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RESUMEN
TITULO: IMPLEMENTACION DE PROCESOS DE Tl EN ESSA BAJO EL MODELO ITIL.*
AUTOR: YANETH RANGEL SANCHEZ**

PALABRAS CLAVES: CICLO DE VIDA DEL SERVICIO DE TI, USUARIOS Y CLIENTES DE TI,
ACUERDO DE NIVEL DE SERVICIOS, ITEMS DE CONFIGURACION, CATALOGO DE
SERVICIOS, COMITE DE CAMBIOS, DISPONIBILIDAD DE TI, ANALISIS DE TENDENCIAS,
SOLICITUD DE SERVICIO, SOLUCION DE INCIDENTES.

CONTENIDO:

En las Gltimas décadas las areas de tecnologia e informatica han cambiado su enfoque técnico por
un enfoque de prestacion de servicios, utilizando mecanismos de comunicacién permanentes
mediante un lenguaje claro y sencillo que facilita el acercamiento a los clientes y usuarios con el fin
de alinear continuamente los servicios de Tl con las cambiantes necesidades de las organizaciones
a través de la identificacion y la implementacion de mejoras a los servicios de Tl que soportan los
procesos de negocio. El presente trabajo busca alcanzar un enfoque gerencial en la prestacion de
los servicios de Tl que permita satisfacer las necesidades de los clientes y usuarios de forma
oportuna para convertir el area de tecnologia e informatica de ESSA en un area organizada con
procesos controlados y medidos, que inspire confianza y con total disposicion para realizar los
trabajos en equipo, porque el éxito radica precisamente en comprender y aceptar que no todo
depende de TI, sino también de la actitud de las personas que intervienen. Para alcanzar este
enfoque gerencial se implementan los ocho procesos de Tl definidos por EPM.

Para la implementacién de los procesos de Tl en ESSA se aplican las buenas practicas del modelo
ITIL, adoptado en muchas organizaciones, que permiten mejorar la ejecucién del trabajo e
incrementar la calidad de los servicios. El reto de este trabajo consiste en lograr la integracion
eficiente de personas, procesos y tecnologia para una mejor administracion de los servicios de TI,
optimizando el uso de los recursos y mejorando constantemente los niveles de servicio mediante
una gestién eficiente enfocada en la mejora continua de los procesos, desarrollada a lo largo del
ciclo de vida de los servicios para crear y mantener valor a los clientes y usuarios a través de un
mejor disefio, transicién y operacién de los servicios.

* Trabajo de aplicacion
** Facultad de Ingenierias Fisico-Mecénicas. Escuela de Estudios Industriales y Empresariales.
Director Hugo Ernesto Martinez Ardila.
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ABSTRACT
TITLE: IMPLEMENTATION IT PROCESS IN ESSA UNDER THE MODEL ITIL.*
AUTHOR: YANETH RANGEL SANCHEZ**

KEYWORDS: IT SERVICE LIFECYCLE, IT CUSTOMERS AND USERS, SERVICE LEVEL
AGREEMENT, CONFIGURATION ITEMS, SERVICE CATALOGUE, CHANGE ADVISORY BOARD,
IT AVAILABILITY, TREND ANALYSIS, SERVICE REQUEST, SOLUTION INCIDENT.

CONTENT:

In recent decades the IT areas have changed their technical approach for service delivery approach,
using permanent communication mechanisms with a clear and simple language that facilitates the
approach to customers and users in order to continually align IT services with the changing needs of
organizations through identifying and implementing improvements to the IT services that support the
business processes. The present work aims to achieve a managerial approach in providing IT
services to meet the needs of customers and users in a timely manner to convert the IT area in ESSA
in an area organized, with controlled and measured process that inspires confidence and disposal to
make the team work, because success is precisely understand and accept that not everything
depends on IT, but also the attitude of the people involved. To achieve this management approach
eight IT processes defined by EPM are implemented.

To implement IT processes in ESSA apply the best practices ITIL model adopted in many
organizations, which improve the performance of work and increase the quality of services. The
challenge of this work is to achieve effective integration of people, processes and technology to better
manage IT services, optimizing the use of resources and constantly improving service levels through
efficient management focused on continuous improvement of processes, developed over the lifecycle
of services to create and maintain value to customers and users through better design, transition and
operation of services.

* Work of degree
** Faculty of Physic-Mechanical Engineering. School of Industrial and Business Studies. Director
Hugo Ernesto Martinez Ardila.
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INTRODUCCION

La energia eléctrica llega por primera vez a Santander en el afio 1891 con el impulso
de los empresarios Julio Jones y Reinaldo Goelkel, quienes instalan en Chitota! la
primera planta hidroeléctrica.

Bucaramanga se constituye en la segunda ciudad de Colombia, después de Bogot4,
en contar con el servicio de energia eléctrica y la primera en suministrarla a la
industria. La empresa de Jones y Goelkel se convirtié en la primera en el pais en
ofrecer luz incandescente.

En las décadas de 1920 y 1930 funcionaron de manera aislada y por iniciativa
privada, diversas plantas hidroeléctricas y otras con motores diesel que brindaban
el servicio a 27 de los 73 municipios de Santander en ese entonces.

Enl1927 se constituye la Compafia Penagos S.A. y afios después entra en
funcionamiento la planta de Zaragoza ? que resuelve en buena parte las
necesidades de energia eléctrica de Bucaramanga.

En 1941 la Central Hidroeléctrica del Rio Lebrija S.A. (Hilebrija), se constituye en la
primera empresa en Colombia del sector eléctrico creada por asocio de la nacion,
el departamento y el municipio de Lebrija. Es asi como con recursos del estado y el
liderazgo de Benjamin Garcia Cadena, se construye la hidroeléctrica de Palmas en
el rio Lebrija.

Para abastecer a las provincias, se construyen las centrales de Guepsa y la
Cascada en San Gil. Simultdneamente, se adelantan otros proyectos como la linea
de transmisién Barrancabermeja — Puerto Wilches y Termobarranca.

34 afos después, el 21 de julio de 1975 se consolida la Empresa Electrificadora de
Santander S.A. (ESSA) como la conocemos hoy, al incluir la infraestructura
existente en la provincia Garcia Rovira e Hilebrija zona sur que comprendia la

hidroeléctrica La Cédmoda, la empresa de energia eléctrica del Socorro y la Cascada

! Poblacién o vereda del municipio de Bucaramanga
2 Poblacién o vereda del municipio de Bucaramanga
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de San Gil. Desde entonces, la compafia avanzé de manera importante ampliando
la cobertura del servicio e implementando la infraestructura requerida para dicha
ampliacion.

ESSA apoy6 de manera decidida el desarrollo de la central hidroeléctrica del
Sogamoso participando en la elaboracién de los disefios del proyecto y liderando la
empresa promotora que mantuvo vivo el proyecto hasta que ISAGEN adquiere en
el 20072 los derechos de ESSA en los disefios y se compromete en su construccion.
En febrero de 2009, la Nacion vende las acciones de ESSA a EPM* Inversiones
mediante un esquema que permitid a la Gobernacion de Santander aumentar su
participacion accionaria del 14% al 22.48% sin aportar recursos. De esta forma,
ESSA entra a formar parte de un grupo empresarial que se caracteriza por su
excelencia en la prestacion de servicios publicos domiciliarios y como tal, adquiere
el compromiso de lograr los indicadores que reflejen dicha excelencia en su area de
influencia.

En la Figura 1, se muestra la estructura organizacional de ESSA. La Junta Directiva
es el érgano de administracion superior y esta conformada por cinco miembros
principales (tres integrantes son directivos de EPM, uno es externo y uno es
representante de la Gobernacion de Santander), con sus respectivos suplentes,
elegidos por la Asamblea General de Accionistas para periodos de un afio. A la
gerencia general estan adscritas cuatro unidades y tres subgerencias. Asi mismo,
cada subgerencia tiene a su cargo las diferentes areas y proyectos especiales de la
organizacién. El presente proyecto, es un trabajo de aplicacién para el area de
tecnologia e informatica de ESSA que esta adscrita a la subgerencia administrativa

y financiera.

8 sanvicentedechucuri-santander.gov.co/apc-aa-files/.../COPIA PHS.ppt
4 Empresas Publicas de Medellin
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Figura 1. Organigrama de ESSA.
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Fuente:http://www.essa.com.co/site/¢,Quiénessomos/Informaciéncorporativa/Estructuraorganizacio

nal.aspx, 09 de agosto de 2014

ESSA atiende 87 municipios del Departamento de Santander, 4 municipios en el
Cesar, 2 en Bolivar y 1 en Norte de Santander. Igualmente atiende directamente a
Ecopetrol con la planta de generacion de Termo barranca.

La cobertura actual en el servicio de energia es del 99% en lo urbano y del 83% en
lo rural. Se calcula que cerca de 25.000 viviendas rurales se encuentran sin servicio
de energia. El 85% del sector residencial estd concentrado en los estratos 1, 2y 3.
En su &rea de influencia ESSA, tiene 681.802 clientes a junio de 2014, de los cuales
el 89.31% son residenciales, el 8.67% son comerciales, el 1.23% industriales, el

0.68% son oficiales y el 0.11 corresponde al alumbrado publico y Ecopetrol. Los
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clientes de ESSA han crecido en los dltimos afios en un porcentaje promedio del
3,46%.

ESSA cuenta con cinco (5) plantas de generacion ubicadas en Palenque, 2 en
Termo barranca, Cascada y Palmas; adicionalmente, dispone de 79 subestaciones.
Empresas Publicas de Medellin —-EPM-, en su proceso de consolidacién como grupo
empresarial y con el propésito de direccionar el logro de la MEGA® 2022, en el
entendimiento de que ESSA como filial del grupo es un medio para implementar su
estrategia de crecimiento, realiza ajustes a su modelo de gobierno y lleva a cabo
una gestion que asegura el desarrollo arménico y organizado de las operaciones
dentro del grupo empresarial EPM. Con este fin se estructuré un modelo de trabajo
para el grupo y se realizaron definiciones en la forma en la cual se deben abordar
algunos procesos de la filial Antioquia (EPM) en las deméas empresas filiales del
grupo empresarial. Para el caso de los procesos de Tecnologias de la Informacién
(T, la directriz del grupo propone la unificacion de procesos, por tal motivo, el
presente trabajo de aplicacion se enfoca en la revision y mejora de los procesos de
servicios de Tl en ESSA, revisando los procesos de servicios de Tl en el marco ITIL®
(conjunto de procesos basado en las buenas practicas para la administracion de
servicios de TI) y las buenas practicas de EPM.

En EPM bajo el modelo ITIL V3 cuenta con 26 procesos, agrupados en 5 fases que
giran en torno al ciclo de vida del servicio, como aparece en la Figura 2, asi: una

primera fase de estrategia del servicio para definir como disefiar, desarrollar e

5 Meta Grande y Ambiciosa
6 Information Technology Infrastructure Library (en espafiol, Biblioteca de Infraestructura de
Tecnologias de Informacion).
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implementar la gestion de servicios, con los procesos de gestion estrategia y
arquitectura de TI, gestidbn demanda y portafolio, gestion financiera y planeacion del
servicio. Una segunda fase de disefio del servicio para disefar servicios que
pueden ser desarrollados y mejorados facil y eficientemente, para disefiar procesos
efectivos y eficientes, para identificar y gestionar riesgos y para disefiar métodos de
medida y métricas, con un enfoque en las personas, los procesos, los productos y
los proveedores. Esta fase 2 contempla los procesos de ingenieria de requisitos,
disefio arquitectura servicio, gestion de la disponibilidad, gestion de la capacidad,
gestion de continuidad, gestién de la seguridad de la informacion, gestion de
proveedores, gestion del catalogo de servicios y gestion de los niveles de servicio.
Continda una tercera fase de transicion del servicio para desarrollar y mejorar las
capacidades que permite mover a produccion los requerimientos de la estrategia de
los servicios disefiados, mientras se controla el riesgo de la falla. Esta fase 3 incluye
los procesos de construccion, adquisicion e integracion del servicio, pruebas y
validacion, liberar y estabilizar, gestion del cambio, gestién de la configuracion y
gestion de conocimiento. La cuarta fase es la operacion del servicio que permite
obtener eficiencia y efectividad en la entrega y soporte de los servicios, para
asegurar valor al cliente y para el proveedor del servicio con el fin de coordinar y
realizar las actividades y los procesos requeridos para entregar y gestionar los
servicios a los clientes y usuarios de negocios a los niveles acordados. La fase 4
contempla gestién de eventos, gestion de incidentes, gestion de problemas, gestion
de solicitudes de atencion de usuarios y gestiébn de acceso. La quinta fase es la
mejora continua, que no es una fase del ciclo de vida del servicio porque se
desarrolla a lo largo del mismo para crear y mantener valor a los clientes a través
de un mejor disefio, transicion y operacion de los servicios con el fin de alinear
continuamente los servicios de Tl con las cambiantes necesidades del negocio a
través de identificacion e implementacion de mejoras a los servicios de Tl que
soportan los proceso de negocio. La fase 5 incluye los procesos de mejora del

servicio y de medicion y analisis de procesos.
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Figura 2. Concepto de ciclo de vida del servicio.

Estrategia

e de servicio
de disefio

Fuente: Presentacion PowerPoint curso ITIL V3 UNAB

Por una directriz de EPM se adelanta una fase inicial para implementar los
siguientes 8 procesos: gestion de la disponibilidad del servicio, administracion del
catalogo de servicios, gestion de los niveles de servicios, gestion de cambios,
gestion de la configuracion, gestion de incidentes, gestion de problemas y atencién
de solicitudes de usuarios. La decisién fue tomada debido a que estos 8 procesos
constituyen el “front-end”’con los clientes y usuarios, lo que permite que pequefias
mejoras a los procesos de TI sean percibidas de inmediato e impacten
favorablemente en los servicios de TI.

Las etapas del proyecto se desarrollaron en un tiempo de dieciséis meses, iniciando

con la planeacion en la que se contempld la contratacion de los servicios requeridos

7 Parte del sistema que interactiia con los clientes o usuarios
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para lograr el objetivo planteado, definicion de fechas y de los recursos necesarios
y el involucramiento de toda la organizacion: alta gerencia, los integrantes del area
de Tl y los trabajadores de ESSA. Se realiz6 un analisis de brechas que permitid
establecer el estado de los procesos de Tl y se elabor6 la documentacion de los
procesos. Se continud con la etapa de implementacién que implica la definicion de
los responsables de los procesos, la aplicacion de los mismos mediante el uso de
la herramienta definida para tal fin. Una vez los procesos iniciaron su operacion, se
finalizé el proyecto con la medicidn, control y seguimiento durante un periodo de

cuatro meses.

27



1. DESCRIPCION DEL TRABAJO DE APLICACION

En el primer capitulo del documento se hace el planteamiento del problema y su
justificacion para el desarrollo del trabajo de aplicacion. Luego se definen el objetivo
principal y los objetivos especificos, el marco de referencia utilizado y se finaliza el

capitulo con la metodologia adoptada para el desarrollo del proyecto.

1.1 PLANTEAMIENTO Y JUSTIFICACION DEL PROBLEMA

En los afios 90 y durante mas de una década en ESSA no se realizaron inversiones
relacionadas con la modernizacion tecnoldgica debido al rumor del proceso de
privatizacion de las empresas del sector eléctrico y la consideracion de que el valor
de venta no se iba a impactar por las altas o bajas inversiones realizadas.

En 2009 EPM se convierte en el accionista mayoritario de ESSA y se establecio en
el plan de negocios 2009 — 2013 como uno de los objetivos en ESSA implementar
un plan de desarrollo tecnolégico e informatico coordinado, para cual se definio
entre las 5 palancas de valor de ESSA, la modernizacion tecnoldgica mediante el
desarrollo del plan estratégico de TI.

La palanca de valor de la modernizacion tecnoldgica, se basé en una politica de
tercerizacion definida para el grupo empresarial EPM y la formacién de la
microestructura de TI requerida para cumplir con los objetivos propuestos.
Simultaneamente se iniciaron en ESSA importantes cambios estructurales que
promovieran una estrecha relacion entre los objetivos de los negocios y los de TI,
razon por la cual se hizo indispensable adoptar buenas practicas que ayudaron a
asegurar la alta calidad, seguridad y confiabilidad en los servicios de Tl y crearon
un efectivo sistema de gestion que permitié optimizar la prestacion de servicios de
Tl requeridos para satisfacer las necesidades de los clientes y usuarios de Tl en los

negocios en ESSA.
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Con el fin de encontrar una solucion a la situacion presentada, se hizo necesario
buscar una alternativa que permitiera al area de tecnologia e informatica de ESSA
aplicar buenas practicas utilizadas por las organizaciones para establecer y mejorar
las capacidades en la gestion del servicio de TI.

En ESSA se requeria implementar un marco metodolégico que permita realizar la
operaciéon de TI con la orientacidén de prestacion de servicios. La integracion de las
tecnologias a los procesos criticos de los negocios hizo que el Area de Tecnologia
e Informatica sea uno de los procesos fundamentales en ESSA para convertirla en
un activo mas para la organizacion mediante una gestion eficiente enfocada al ciclo
de vida de los servicios. El presente proyecto pretende alinear la funcién de Tl con
los objetivos y procesos del negocio. ITIL es un marco de trabajo orientado al
servicio que involucra buena practicas con el fin de alinear la estrategia y la funcion
de Tl en las organizaciones. Aplicar las buenas préacticas del modelo ITIL, adoptado
en muchas organizaciones de TI, permite mejorar la ejecucion del trabajo e
incrementar la calidad de los servicios.

El trabajo de aplicacion de la Maestria en Gerencia de Negocios permite que ESSA
cuente con un area de tecnologia e informatica organizada con procesos
controlados y medidos mediante la implementacién de los ocho procesos de TI
definidos por EPM.

1.2 OBJETIVOS

En esta seccién del capitulo 1, se plantea el objetivo general y los seis objetivos

especificos propuestos en el presente trabajo de aplicacion.

1.2.1 Objetivo general.
Documentar e implementar los procesos de Tl definidos por EPM en ESSA, a partir
del analisis del estado de Ibs procesos actuales, para medir y controlar la gestion

de TI, aplicando las buenas préacticas del modelo ITIL y del grupo empresarial EPM.
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1.2.2 Objetivos especificos.

e Analizar el estado actual de los procesos de Tl en ESSA para establecer las
brechas respecto a,los procesos de Tl del grupo empresarial.

e Documentar los procesos de Tl en ESSA: gestion de la disponibilidad del
servicio, administracion de catalogo de servicios, gestion niveles de servicios,
gestién de cambios, gestidn de la configuracion, gestion de incidentes, gestion
de problemas y atencién de solicitudes de usuarios.

e Definir los indicadores para medir los procesos de Tl implementados.

¢ Realizar la puesta en marcha los procesos de Tl implementados.

e Medir los procesos de Tl implementados durante un periodo de 4 meses.

e Analizar los resultados de los indicadores de los procesos de Tl implementados.

1.3 MARCO DE REFERENCIA

En el marco de referencia que se detalla en la seccién 3 del primer capitulo 1, se
analizan los antecedentes que motivaron la elaboracién del presente trabajo de
aplicacion, se desarrolla el marco tedrico aplicado para administrar los servicios de
TI, se explica el modelo de procesos de ITIL V3. Luego, se sefialan los aspectos a
tener en cuenta en la implementacién de procesos de ITIL y se analiza la relacion
que existe entre ITSM?® e ITIL. El capitulo finaliza con el andlisis del caso COTEMAR,
por tratarse de una empresa que presenta una serie de semejanzas con ESSA en

lo referente a la necesidad de realizar gestion sobre los servicios de TI.

1.3.1 Marco de antecedentes.
En la década de los 90 en Colombia se inicio el proceso de venta de las empresas
del sector eléctrico con el fin de evitar el manejo politico que disminuia su

rentabilidad. Por esta razén durante mas de una década, en ESSA no se realizaron

8 Information Technology Service Management (en espafiol Administracion de Servicios de
Tecnologias de la Informacién)
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inversiones relacionadas con la modernizacién tecnoldgica porque se consideraba

que el valor de venta de la empresa a la hora de privatizarse no se iba a impactar

por las altas o bajas inversiones realizadas.

En 2009 se efectu6 la venta de ESSA a EPM como accionista mayoritario y se

estructuré el plan de negocios 2009 — 2013 en donde se planteé como uno de los

objetivos en ESSA implementar prioritariamente un plan de desarrollo tecnoldgico e

informatico coordinado, con el fin de atender las necesidades de cada uno de los

objetivos generales.

Para recuperar la inversion que realiz6 EPM con la compra de ESSA se definieron

5 palancas de valor, entre las que se incluy6 la modernizacién tecnoldgica.

El plan de desarrollo tecnologico e informético en ESSA se enfoco en:

e Aplicar las politicas y lineamientos de Tl del grupo empresarial.

e Tercerizar los servicios de infraestructura, ofimatica, aplicaciones y mesa de
servicios.

e Conformar una micro estructura de Tl orientada a atender los procesos de disefio
del servicio, desarrollo del servicio, operacion del servicio, estrategia del servicio
y mejora continua y optimizacion.

e Organizar el centro de procesamiento y centros de cableado.

¢ Integrar el modelo de operacion del proceso de gestion de Tl con los criterios del
grupo empresarial.

La palanca de valor de modernizacién tecnoldgica se enfoco basicamente en lograr

los objetivos de los negocios relacionados con la confiabilidad y calidad del servicio

de energia, la satisfaccion de los clientes, la disminucion de las pérdidas de energia,

el cumplimiento de las exigencias regulatorios y la mejora en la calidad de las

comunicaciones. Para lograrlo se adelantaron proyectos para superar el atraso

tecnolégico que permitiera contar con una infraestructura de Tl acorde a las

necesidades en la organizacion para ofrecer servicios de Tl integrados con unos

acuerdos de niveles de servicios pactados realizando un trabajo conjunto de Tly los

negocios. Por lo anterior se requiri6 implementar procesos de Tl que permitieran

controlar y medir la gestion para satisfacer las necesidades de clientes y usuarios
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de Tl en ESSA utilizando el modelo ITIL. Esto permitié al &rea de Tl trabajar de la
mano con los negocios para lograr los objetivos estratégicos y asi, preparar a ESSA

para integrarse con todas las empresas del grupo empresarial.

1.3.2 Marco teorico.

En los Ultimos afios, las empresas son mas sensibles a las demandas de los clientes
y al aprovechamiento de nuevas oportunidades de negocio. Esta evolucion ha sido
habilitada por los avances en las Tl, lo que ha generado que las empresas dependan
de ella para hacer frente a requisitos de los clientes y usuarios mediante la
prestacion de servicios basada en una infraestructura de Tl que incorpora
tecnologias avanzadas.

Cuando se producen fallos en los sistemas de informacion, equipos de cémputo,
canales de comunicacién o cualquier componente de hardware o software, los
administradores y los operadores deben registrar, analizar y resolver los incidentes
de una manera oportuna. Para apoyar los nuevos procesos de negocio y hacer
frente a los retos del costo, complejidad, y cumplimiento con las regulaciones
gubernamentales, muchas organizaciones de TI estan aplicando un enfoque
integral de gestion de los servicios de Tl (ITSM). En este enfoque, el elemento clave
no es la tecnologia y los sistemas de TI, sino la alineacion de los servicios de Tl con
los objetivos empresariales, ademas del esfuerzo por optimizar el rendimiento de la
organizacion.

Las organizaciones de Tl estan examinando cémo transformar su infraestructura
existente y los procesos de Tl a ITSM.

En la Figura 3, se muestran los estandares para la administracion de servicios de
Tl que cubren tres &reas: procesos de Tl, datos y metadatos, y protocolos de

administracion.
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ITIL es un conjunto de procesos basado en las buenas practicas para la
administracion de servicios de TI. ISO?® publicé ISO/IEC 20000-1:2005, la cual
formaliza las buenas practicas de ITIL mediante el establecimiento de los requisitos
de certificacion. '

ITSM usa uno o mas repositorios de datos, dentro de los cuales se tienen: CMDB1°
(Base de datos de administracion de la configuracién); SML 1! (Lenguaje de
modelado de servicios) y SML-IF'? (Formato de intercambio de SML) que permiten
la integracién entre herramientas y procesos; y SDD*2 (Descriptor de despliegue de
soluciones) el cual es un estandar emergente de OASIS!* (Organizacion para la
promocién de los estandares de informacion estructurada) que permite representar
los paquetes de software y su configuracion, las dependencias y la informacion del
ciclo de vida.

Se han desarrollado normas para la gestion de recursos en los entornos de TI
basadas en servicios Web como WSDM?® (gestion distribuida de servicios web) de
OASIS y Servicios Web para la gestion (WS -Management) de DMTF16, Estos
protocolos se pueden utilizar independientemente o en forma conjunta para

gestionar los recursos en ambientes heterogéneos.

9 International Organization for Standardization

10 Configuration Management DataBase

11 Service Modeling Language

12 SML Interchange Format

13 Solution Deployment Descriptor

14 Organization for the Advancement of Structured Information Standards
15 Distributed Management Web Service

16 Distributed Management Task Force
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Figura 3. Estandares de ITSM.
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Fuente: Tomado de IBM SYSTEMS JOURNAL, VOL 46, No. 3, 2007

Tradicionalmente, en Tl las personas hablan de administrar “firewalls”, servidores,
etc., pero, el problema central consiste en que los usuarios de Tl no piensan, ni
saben, ni les interesa que es o0 para que sirven esos “dispositivos”. Lo que los
usuarios desean, es hacer uso de servicios de Tl como el correo electrénico, el
acceso a Internet, el servicio de impresion, etc.

Mientras los técnicos se enfocan en administrar dispositivos, sin darse cuenta que
las relaciones entre éstos son relevantes, los usuarios ven solo servicios, los cuales
se proporcionan a través de todo un conjunto de dispositivos diferentes, por lo que
una falla o deficiencia en una de ellas se propaga por todo el sistema.

Un servicio de Tl es entregado a los usuarios mediante un conjunto de dispositivos
(tecnologia), personas que los manejan (gente) e instructivos y relaciones entre
ellos (procesos). Es por ello que el area de Tl debe entender que lo que administra
y da a sus usuarios son servicios de TI, no dispositivos. En la Figura 4, se muestra
en forma gréafica que el reto consiste en lograr la integracién eficiente de personas,
procesos y tecnologia para una mejor administracion de los servicios de TI,
optimizando el uso de los recursos y mejorando constantemente los niveles de

servicio.
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Figura 4. Administracion de servicios de TI: integrando gente, procesos y tecnologia.
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Fuente: http://www.magazcitum.com.mx/?p=50., 09 de agosto de 2014

Tradicionalmente, las organizaciones se han estructurado con base en areas
funcionales que dificultan la orientacién hacia el cliente (por ejemplo, finanzas,
produccion, ventas y sistemas), con organigramas jerarquicos con multiples niveles.
Normalmente, este tipo de organizaciones tienen dos problemas: el primero, la
comunicacion “oficial” fluye verticalmente y puede ser muy lenta; y segundo, se
crean islas que nada tienen que ver con la satisfacciéon de las necesidades del
cliente final porque no se logra la interaccion entre los negocios y las areas de
apoyo, por esto la importancia que tener un enfoque de trabajo por procesos en las
organizaciones, situacion que permite la participacion activa de las diferentes areas
para el cumplimiento de las necesidades para lograr el cumplimiento de los objetivos
estratégicos.

Sin embargo, la organizacion tiene procesos que fluyen horizontalmente,
atravesando la estructura organizacional. Es por esto que surge la administracion
por procesos, que percibe la organizacion como un sistema interrelacionado de
procesos que contribuyen conjuntamente a incrementar la satisfaccion del cliente.

La administracion por procesos coexiste con la administracion funcional, asignando
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duefios a los procesos claves, haciendo posible una gestion inter-funcional que
genera valor al cliente.

La administracion por procesos determina qué procesos necesitan ser mejorados 0
redisefiados, establece prioridades y provee de un contexto para iniciar y mantener
planes de mejora que permitan alcanzar objetivos y permite comprender como estan
configurados los procesos de negocio, asi como conocer sus fortalezas y
debilidades. Adicionalmente, permite a la organizacion administrar y mejorar
continuamente los procesos de negocio para lograr sus objetivos y crear valor para
sus grupos de interés. La administracion por procesos pasa de una organizacion
orientada a productos (en la que existen procesos no coordinados ni administrados),
por una organizacién que administra sus procesos en ciclos de mejora continua
hasta alcanzar la alineacién negocio Tl, mediante el famoso ciclo de calidad de
Deming (PHVA') que se presenta en la Figura 5.

Figura 5. El ciclo de calidad de Deming.

* Planear: (Qué se debe hacer, quien lo debe hacer, como se debe
hacery utilizando que?

* Hacer: Las actividades planeadas se implementan

* Verificar: ¢Estan las actividades proporcionando el resultado
esperado?

* Actuar: Se ajustan los planes basados en la informacidn recogida
durante el proceso de verificacion.

Mejora

4 continua paso Al 6n N io T1
a paso ineacion Negocio

Madurez

—— Consolidacion del Nivel de calidad alcanzado

Escala de Tiempo

17 Planear, Hacer, Verificar, Actuar
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Fuente: Presentacion PowerPoint curso ITIL V3 UNAB

ITIL es un marco de referencia que describe un conjunto de mejores préacticas y
recomendaciones para la administracion de servicios de TI, con un enfoque de
administracion de procesos.

En 1987 la CCTA®, un organismo del gobierno britanico (ahora llamado la OGC?°)
inici6 un proyecto llamado GITIMM ?2°, en que involucraron varias firmas de
consultoria para investigar y documentar las mejores practicas para planeary operar
la infraestructura de Tl. Poco después, conforme el proyecto evolucionaba de
administracion de infraestructura a administracion de servicios de TI, se transformo
en lo que hoy conocemos como ITIL.

Como marco de referencia, ITIL se creé como un modelo para la administracién de
servicios de Tl e incluye informacién sobre las metas, las actividades generales, las
entradas y las salidas de los procesos que se pueden incorporar a las areas de TI.
Desde sus inicios ITIL fue puesta a disposicion del publico en forma de un conjunto
de libros, para que las organizaciones de todo el mundo pudieran adoptarlo. La
primera version consistia de 10 libros principales que cubrian dos grandes temas:
“Soporte al servicio” y “Entrega del servicio”. En 2001 se hizo una reestructura
importante consolidando un total de 7 libros para la segunda version de ITIL.

Con la version 2 de ITIL, a mediados de los afios 90, fue reconocido como un
“‘estandar de facto” para la administraciéon de servicios de Tl. Este estandar
evoluciond y considerd nuevas escuelas de pensamiento para alinearse mejor a
otros estandares, metodologias y mejores practicas, lo que llevdo en 2007 a la

liberacion de la version 3 de ITIL.

18 Central Computer and Telecommunications Agency (en espafiol Agencia Central de Informatica y
Telecomunicaciones)

19 Office of Government Commerce

20 Government IT Infrastructure Management Method
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1.3.3 ITIL V3.

La biblioteca de infraestructura de las tecnologias de informacion es una coleccion
de documentos publicos que contienen las mejores practicas de la industria basadas
en procesos y un modelo de referencia que facilita la administracion de servicios de
Tl en una organizacion con calidad y a un costo adecuado.

Estos procesos describen como un servicio de Tl se desarrolla a través de su ciclo
de vida: como el servicio de Tl debe ser planificado y construido, la forma en que
los cambios de TI relacionados con los servicios deben ser validados, probados y
desplegados, como los eventos y peticiones relativas a los servicios de Tl se deben
manejar, como la configuracién basica que soporta el servicio de Tl debe ser
controlada; y como la operacion de los problemas deben ser resueltos (Taylor,
2007). ITIL es una marca registrada y es propiedad hoy de la Oficina de Comercio
Gubernamental del Reino Unido. Ademas de los cinco volumenes oficiales de la
version 3, hay una variedad de libros de introduccion que estan disponibles sobre el

tema (por ejemplo Behr, Kim, y Spafford, 2005; Taylor, 2007).

Figura 6. Modelo de procesos ITIL V3.

Fuente: Plutorak & Associates, Ltd
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Fuente: http://www.magazcitum.com.mx/?p=323, 9 de agosto de 2014
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En la Figura 6 se presenta el modelo de procesos de ITIL V3, que consta de cinco
fases, que estan estructurados en torno al ciclo de vida del servicio y se explica a

continuacion el detalle de cada una.

1.3.3.1 Estrategia del servicio.

Provee una guia en el como disefiar, desarrollar e implementar la gestién de
servicios, no so6lo como una capacidad organizacional, sino como un activo
estratégico.

Los procesos de la estrategia del servicio son:

e Generacion de estrategia.

e Administracion de la demanda.

e Administracién de portafolio de servicios.

e Administracion financiera TI.

Generacion de estrategia. Proceso responsable de la evaluacion sistémica de la
naturaleza de los negocios, con el fin de definir sus objetivos, desarrollar las
estrategias necesarias para alcanzarlos y asignar adecuadamente los recursos para

poder llevar las estrategias.

Administracién de la demanda. A un nivel estratégico, puede involucrar el analisis
de patrones de actividad de negocio. A nivel tactico, puede involucrar el uso del
cargo diferencial para impulsar a los clientes al uso de los servicios de Tl en tiempos
menos ocupados (ligados a la gestion de la capacidad). Una capacidad excesiva
genera costos sin crear valor, lo que provee una base para la recuperacion de costo,
por el contrario, los clientes de Tl son renuentes a pagar por una capacidad baja al
menos que tenga valor para ellos, por esta razén es importante tener un punto de
equilibrio apropiado para ofrecer a los clientes de TI, una capacidad con unos costos

ajustados a sus necesidades. A diferencia de los bienes, los servicios no pueden
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ser creados con antelacion y guardados en un almacén con anticipacién a la

demanda.

Administracion de portafolio de servicios. Es un método dinamico de gobierno
mediante politicas de inversion para obtener valor gracias a su eficiente
administracion. Considera los servicios en términos del valor del negocio que
proveen. Debe mantener actualizado el portafolio con los servicios que se tiene

capacidad de entregar al cliente.

Administracion financiera Tl. Es la responsable de la gestidn de los presupuestos,
contabilidad y requerimientos de imputacion de costos de los proveedores de
servicios de TI. Asegura los fondos apropiados para la entrega y consumo de los

servicios.

Los beneficios de la gestion financiera incluyen:

e Efectiva toma de decisiones.

e Agilidad para el cambio.

e Gestion de la cartera de servicios.
e Control y cumplimiento financiero.

e Control de operaciones.

1.3.3.2 Diseilo del Servicio.

Provee una guia para el disefio y desarrollo de servicios y de procesos de la gestion
del servicio. Comprende el disefio de servicios que pueden ser faciles y
eficientemente desarrollados y mejorados, procesos efectivos y eficientes,
identificar y gestionar riesgos, disefiar métodos de medida y métricas. El enfoque

es en las personas, los procesos, los productos y los proveedores.

40



Con un buen disefio del servicio, es posible entregar calidad y efectividad en costos

para asegurar que los requerimientos del negocio se cumplan. Los beneficios

resultantes son:

Reducir el costo total de la propiedad (TCO?1).

Mejor calidad del servicio.

Mejor consistencia del servicio.

Implementar facilmente los servicios nuevos o cambiados.
Mejor alineacion de servicios.

Mejor gobernabilidad de TI.

Un desempefio mas efectivo de servicios.

Mayor efectividad de la gestion de servicios y procesos de TI.

Una mejor informacion y toma de decisiones.

El disefio del servicio incluye los procesos de:

Administracién de proveedores.
Administraciéon del catalogo de servicios.
Administracién de la seguridad.
Administracion de la continuidad del servicio.
Administracién de la capacidad.
Administracién de la disponibilidad.

Administracion de niveles de servicio.

Administracién de proveedores. Sus objetivos son:

21 Total Cost Ownercship
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Asegurar que los contratos y acuerdos de soporte de los abastecedores estén
alineados con las necesidades del negocio y soporte.

Asegurar que haya un alineamiento con las metas acordadas en los
requerimientos del nivel del servicio y los acuerdos del nivel del servicio, en
conjunto con la gestidn del nivel del servicio.

Gestionar las relaciones con los proveedores.

El gestor de proveedores es responsable de:

Asegurar que las metas de la gestion de proveedores sean logradas.

Identificar las necesidades del negocio y la preparacion del caso de negocios.
Asegurar que el valor por costo sea obtenido de todos los proveedores y
contratos de TI.

Asegurar que todos los procesos de los proveedores de Tl sean consistentes y
tengan un punto de contacto con todas las estrategias, procesos, términos
estandar y condiciones de los abastecedores corporativos.

Mantener y revisar una base de datos de proveedores y contratos.

Establecer nuevos proveedores y contratos.

Evaluar y procurar nuevos contratos y proveedores para gestionar su
categorizacion.

Administrar el rendimiento y fin de término de proveedores y contratos.

Administracion del catalogo de servicios. Sus objetivos son:

Gestionar la informacién contenida en el catalogo de servicios y asegurar que
sea fiel y refleje los detalles, estados, interfaces y dependencias actuales de
todos los servicios que estan siendo operados o preparados para operar en el
ambiente real.

Producir y mantener el catalogo de servicios, asegurando que sea provista una
fuente de datos central, exacta y consistente.

Registrar el estado de todos los servicios operacionales o servicios que estan en

transicion al ambiente activo, junto con los detalles apropiados de cada servicio.
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Proveer un conjunto de informacién central y fiel de todos los servicios y
desarrollar una cultura enfocada al servicio.

Desarrollar y mantener una politica con respecto a la cartera de servicios y el
catélogo de servicios, con relacion a los servicios registrados dentro de ellos, asi
como con que detalle estan registrados y qué estado se marca para cada uno

de ellos.

El gestor del catalogo de servicios es el responsable de:

Producir y mantener el catalogo de servicios.

Asegurar que todos los servicios operacionales y todos los servicios que estan
siendo preparados para la operacién sean registrados en el catdlogo de
Servicios.

Asegurar que toda la informacion en el catdlogo de servicios sea fiel y se
encuentre actualizada.

Asegurar que toda la informacion dentro del catdlogo de servicios sea
consistente con la informacion dentro de la cartera de servicios.

Asegurar que la informacién dentro del catalogo de servicios sea protegida y

respaldada de manera adecuada.

Administracion de la seguridad. Debe velar porque

La informacion sea observada o mostrada solamente a los que deben saberlo
(confidencialidad).

La informacion esté completa, es fiel y se encuentra protegida contra
modificaciones no autorizadas (integridad).

La informacion esté disponible y es usable cuando es requerida, y el sistema que
la provee puede, apropiadamente, resistir ataques y recuperarse o prevenir fallas
(disponibilidad).

Las transacciones de negocios asi como los intercambios de informacién entre

empresas 0 con socios sean confiables (autenticidad y aceptacion).
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Las actividades de la gestion de la seguridad de informacién deben estar enfocadas

y manejadas por una politica general de la seguridad de informacién y un conjunto

de politicas de soporte de seguridad. Todas las organizaciones de proveedores de

servicios de Tl deben asegurar que tienen una politica de gestién de la seguridad

de informacion y los controles de seguridad necesarios para monitorear y darle

fuerza a las politicas. Las politicas de la gestion de la seguridad de la informacion

deben estar disponibles para todos los clientes, usuarios y equipo de TI.

El gestor de la seguridad es responsable de:

Asegurar que los objetivos de los procesos de la gestion de la seguridad de
informacion sean logrados.

Desarrollar y mantener la politica de la seguridad de la informacion.

Mantener un conjunto de soporte de politicas especificas.

Asegurar una automatizacién, compromiso y patrocinio apropiado por parte de
la gerencia del negocio y los altos dirigentes de TI.

Comunicar y publicar la politica de la seguridad de informacion a todas las partes
apropiadas.

Asegurar que la politica de la seguridad de informacion tenga continuidad y sea

reforzada.

Administracion de la continuidad del servicio. Sus objetivos son:

Mantener un conjunto de planes de la continuidad y recuperacion de los servicios
de Tl que soporten los planes de la continuidad del negocio.

Completar los ejercicios regulares del analisis de impacto del negocio para
asegurar que todos los planes de continuidad sean mantenidos en linea con los
impactos cambiantes y requerimientos del negocio.

Conducir ejercicios regulares de asesoramiento y gestion del riesgo con el
negocio y los procesos de la gestién de la disponibilidad y de seguridad.
Asesorar el impacto de todos los cambios en los planes de continuidad y
recuperacion del servicio de TI.
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Proveer consejo y guia a todas las otras areas del negocio y de Tl en todos los
asuntos relacionados con la continuidad y recuperacion.

Asegurar que los mecanismos apropiados de continuidad y recuperacion sean
utilizados para lograr o exceder las metas de continuidad del negocio.

Asegurar que las medidas proactivas para mejorar la disponibilidad del servicio
sean implementadas, en donde sea justificable en costos hacerlo.

Negociar y acordar con los proveedores los contratos necesarios para la

provision de la capacidad de recuperacion.

El gestor de continuidad es responsable de:

Asegurar que las metas de la gestion de continuidad de los servicios sean
logradas.

Realizar el andlisis de impacto al negocio para todos los servicios.

Implementar y mantener los procesos de la gestion de continuidad de los
servicios de Tl de acuerdo con los requerimientos generales de los procesos de
la gestidén de continuidad del negocio.

Representar la funcion de los servicios de TI dentro del proceso de la gestion de
continuidad del negocio.

Asegurar que todos los planes, riesgos y actividades de la gestion de continuidad
de los servicios de TI, respalden y se alineen con los planes, riesgos y
actividades de la gestion de continuidad del negocio.

Asegurar que todos estos planes sean capaces, bajo cualquier circunstancia, de
lograr las metas acordadas y documentadas.

Desarrollar y mantener la estrategia de continuidad de la organizacion.

Administracion de la capacidad. Sus objetivos son:

Producir y mantener un plan de capacidad, que refleje las necesidades actuales
y futuras del negocio.
Proveer consejo y guia a todas las otras areas del negocio y Tl en todos los

asuntos relacionados con la capacidad y el rendimiento.

45



Asegurar que los logros del rendimiento del servicio alcancen o excedan todos
los objetivos acordados a través de la gestidn de la capacidad de ambos,
SEervicios y recursos.

Asistir con el diagndstico y resolucion de incidentes y problemas relacionados
con el rendimiento y la capacidad.

Asesorar el impacto de todos los cambios en el plan de capacidad y en el
rendimiento y capacidad de todos los servicios.

Asegurar que sean implementadas medidas proactivas para mejorar el

rendimiento de los servicios, cuando sea justificable en costes hacerlo.

La gestion de la capacidad es esencialmente un acto de balanceo entre costos

contra recursos y suministro contra demanda. Los procesos de la gestion de la

capacidad estan continuamente tratando de suplir, de una manera efectiva en

costos, los recursos de Tl y la capacidad de las necesidades siempre cambiantes y

requerimientos del negocio.

El gestor de la capacidad es responsable de:

Asegurar que las metas de la gestion de la capacidad sean logradas.

Asegurar que haya una capacidad de Tl adecuada para alcanzar los niveles del
servicio requeridos y que la gestion de Tl este correctamente aconsejada en el
cémo igualar la capacidad y la demanda.

Asegurar que el uso de la capacidad existente sea optimizada.

Identificar, junto con el gestor del nivel del servicio, los requerimientos de la
capacidad a través de la discusion con los usuarios del negocio.

Entender el uso actual de la infraestructura y de los servicios de Tl y la maxima
capacidad de cada componente.

Ajustar todos los nuevos servicios y sistemas propuestos, posiblemente
utilizando técnicas de modelado, para determinar los requerimientos de la

capacidad.

Administracion de disponibilidad. Sus objetivos son:
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Asegurar que el nivel de la disponibilidad del servicio logre o exceda las
necesidades acordadas de los negocios (actuales y futuros), de una manera
efectiva en cuanto a costos.

Producir y mantener un plan de disponibilidad apropiada y actualizada que refleje
las necesidades del negocio (actuales y futuras).

Proveer consejo y guia en todas las otras areas del negocio y del area de Tl en
todos los asuntos relacionados con la disponibilidad.

Asegurar que los logros de la disponibilidad del servicio alcancen o excedan
todas las metas establecidas por medio de la gestion de los servicios y los

recursos que estén relacionados al desempenfo de la disponibilidad.

El gestor de disponibilidad es responsable de:

Asegurar que las metas de la gestion de la disponibilidad sean logradas.
Asegurar que todos los servicios existentes entreguen los niveles de
disponibilidad acordados con el negocio en el acuerdo del nivel del servicio.
Asegurar que todos los servicios nuevos sean disefiados para entregar los
niveles de disponibilidad requeridos por el negocio.

Validar el disefio final, para alcanzar los niveles minimos de disponibilidad para
los servicios de TI.

Asistir con la investigacion o diagnostico de todos los incidentes y problemas

gue causen los asuntos de disponibilidad o falta de servicios o componentes.

Administracion de niveles de servicio. Los objetivos son:

Definir, documentar, acordar, monitorear, medir, reportar y revisar el nivel de los
servicios de TI prestados.

Proveer y mejorar las relaciones y comunicacion con el negocio y los clientes.
Asegurar que las metas especificas y medibles sean desarrolladas para todos
los servicios de TI.

Monitorear y mejorar la satisfaccion del cliente con respecto a la calidad de los

servicios entregados.
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Asegurar que la Tl y el cliente tengan expectativas claras y no ambiguas, con
respecto al nivel del servicio a ser entregado.

Asegurar que las medidas proactivas para mejorar los niveles del servicio
entregado, sean implementadas en donde sea justificable en términos de costos

para hacerlo.

El gestor del nivel del servicio es responsable de:

Asegurar que los objetivos de la gestion del nivel del servicio sean logrados, asi
como de todas las actividades requeridas para definir, documentar, acordar,
monitorear, medir, reportar y revisar el nivel de los servicios de TI prestados.
Asegurar que un proceso esté siendo realizado segun los procesos acordados y
documentados y que se logren los objetivos de la definicién del proceso.
Proveer un punto*de contacto regular y comunicacion para los clientes y gestores
del negocio de una organizacion.

Representar al proveedor de servicios de TI frente al negocio y viceversa.
Gestionar las expectativas y la percepcion del negocio, clientes y usuarios.
Asegurar que la calidad del servicio entregado por el proveedor de servicios
logre esas expectativas y necesidades.

Establecer y mantener los acuerdos del nivel del servicio para todos los servicios
activos.

Gestionar el nivel de los servicios prestados para lograr los objetivos y las
medidas de calidad contenidas dentro de los niveles de servicios acordados.
Producir y acordar los requerimientos del nivel del servicio para todos los
servicios nuevos o modificados.

Crear un canal de comunicacion confiable y una relacién de confianza con el

negocio.

1.3.3.3 Transicion del servicio.

Provee una guia en el desarrollo y mejora de las capacidades para la transicion de

los servicios nuevos y modificados a operaciones. Se traduce en cémo los
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requerimientos de la estrategia del Servicio, disefiados por el disefio del servicio,

son movidos a produccion mientras controlan el riesgo de la falla. Incluye la gestion

y coordinacion de los procesos, sistemas y funciones para empacar, construir,

probar y desplegar una versién en produccion.

Una transicion efectiva del servicio le permite a un proveedor de servicios:

¢ Alinear los servicios nuevos o modificados con los requerimientos de negocio del
cliente.

e Asegurar que el cliente y los usuarios pueden utilizar los servicios nuevos o
modificados de una manera que maximice el valor del negocio.

La transicion del servicio incluye los procesos de:

e Administracion del conocimiento.

Evaluacion.

Validacién servicio y pruebas.

Planeacion de la transicidén y soporte.

Administracion de liberaciones y distribucion.

Activos del servicio y administracion de configuraciones.

Administracion del cambio.

Administracién del Conocimiento. Se encarga de establecer unos criterios de

registro y de acometer labores periodicas de clasificacion, evaluacion y mejora de

los datos disponibles. Una buena administracién del conocimiento colabora

estrechamente con los procesos de las otras fases del ciclo de vida para

documentar y analizar:

e Los errores detectados y las soluciones aportadas en cada caso, principalmente
desde la administracion de incidentes. De esta manera, puede confeccionarse
un registro que recibe el nombre de KEDB?? y que ayuda a minimizar el tiempo

para catalogar y solucionar los problemas a futuro. Asi mismo, la administracién

22 Known Error Database (en espafiol, base de datos de errores conocidos)
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de problemas puede hacer un seguimiento del histérico de errores, establecer
relaciones y determinar con mayor facilidad las causas de los mismos.

La administracion de cambios aportara documentacion sobre las propuestas de
cambio procedentes de la fase de mejora continua del servicio, tanto si han sido
pre aprobadas como si se han rechazado.

La informacion relativa a las posibles consecuencias del error, que puede

proporcionar la posibilidad de anticiparse al cliente.

La administracion del conocimiento es la encargada de centralizar toda esta

informacion en un repositorio denominado sistema de gestion del conocimiento del
Servicio (SKMS?3).

Evaluacion. Es la encargada de recoger y analizar toda la informacion disponible

sobre cambios 0 nuevos servicios y elaborar los informes necesarios para tomar

decisiones.

La evaluacién esta estrechamente relacionada con otros procesos del ciclo de vida,

ya que de ellos recibe las siguientes entradas necesarias para elaborar los informes:

El disefio del servicio aportara el SDP?4, donde figuran las caracteristicas del
servicio nuevo o modificado.

La administraciéon de cambios proporcionard la documentaciéon necesaria para
llevar la evaluacién a cabo: registro de la RFC?®, informe de impacto y riesgos
previstos.

La validacion y pruebas del servicio suministra el informe de resultados de las

labores de testeo.

23 Service Knowledge Management System
24 Service Design Package (en espariol, paquete de disefio del servicio)
25 Request for Change (en espariol, solicitud de cambio)

50



La evaluacion, toma los datos proporcionados por estos procesos y genera una

serie de informes de evaluacion que serviran para que:

La administracion de cambios cuente con la informacion de contexto necesaria
para aprobar o no cada solicitud de cambio.
La mejora continua del servicio detecte necesidades o carencias relacionadas

con el rendimiento y proponga nuevas RFC.

Validacién servicio y pruebas. Su objetivo principal es garantizar que las nuevas

versiones cumplan los requisitos minimos de calidad acordados con el cliente y que

no provoguen ningun error inesperado cuando estén operativas.

La validacion servicio y pruebas se relaciona con los siguientes procesos del ciclo

de vida:

Administracién catalogo de servicios envia el catalogo de servicios técnico, que
incluye informacion detallada sobre el modelo de servicio (servicios
suministrados, soporte, activos que lo conforman).

Administracién niveles de servicio facilita los SLR?® acordados con el cliente y
las hojas de especificacion, que recogen, desde un punto de vista mas técnico,
el nivel de calidad que debe cumplir la version.

La planificacion de la transicion y soporte y la administracion de cambios aportan
la estrategia general de transicién en el servicio y toda la documentacién de la
RFC particular (valoracion de riesgos, recursos asociados).

Administracién de liberaciones y distribucién proporciona la versién a probar.

Una vez terminadas las sesiones de validacion y pruebas del Servicio se entregan

los resultados a evaluacion para que elabore los informes de rendimiento que luego

serviran a la administracion de cambios para tomar una decision final.

26 Service Level Requirements (en espafiol, requisitos de nivel de servicio)
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Planeacion de la transicidén y soporte. Las principales actividades son:
o Estrategia.

o Politicas generales.

o Metodologia.

o Actores implicados (instituciones, proveedores, etc.).

o Requisitos internos y externos a tener en cuenta.

o Tipos de entregas.
e Preparacion.

o Revision de la documentacion.

o Comprobacion de los elementos de configuracion.

o Identificacién de los cambios de que consta la transicion.
¢ Planificacion.

o Definicion de fases y plazos.

o Asignacion de recursos.

o Establecimiento de SAC?’.

Administracion de liberaciones y distribucion. Su objetivo es asegurar que:

e Haya planes claros y comprensibles de la versibn e implementacion que
permitan a los proyectos de cambio del cliente y del negocio alinear sus
actividades con los planes.

e Un paquete de implementacion puede ser creado, instalado, probado y
desplegado eficientemente a un grupo de implementacion o ambiente objetivo
con éxito y a tiempo.

e Un servicio nuevo o modificado y sus sistemas habilitadores, tecnologia y de
organizacibn sean capaces de entregar los requerimientos de servicios
acordados, es decir, que sean de utilidad para los clientes de TI, que estén

garantizados y que cumplan con los niveles de servicio acordados.

27 Service Acceptance Criteria (en espariol, criterios de aceptacion del servicio)
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Exista un impacto minimo sobre la produccion de servicios, operaciones y
organizacién del soporte.

Los clientes, usuarios y el personal de la gestion del servicio estén satisfechos
con las practicas y las salidas de la transicion del servicio (por ejemplo: la

documentacion y entrenamiento del usuario).

Activos del servicio y administracién de configuraciones. Sus objetivos son:

Definir y controlar los componentes de servicios e infraestructura.

Mantener una informacioén precisa de la configuracion del estado historico,
planeado y actual de los servicios y la infraestructura.

Entregar un modelo de los servicios, activos e infraestructura a través del registro

de las relaciones entre item de configuracion.

Administracion cambios. El objetivo del proceso de la gestion del cambio es

asegurar que los cambios sean registrados, evaluados, autorizados, priorizados,

planeados, probados, implementados, documentados y revisados.

Los cambios estratégicos estan relacionados con el negocio, los tacticos estan

relacionados con los procesos y los operativos estan relacionados con la operacion.

Las actividades del proceso de la gestién del cambio incluyen:

Planear y controlar los cambios y su implementacion.
Comunicaciones.

Toma de decisiones y dar la autorizacion del cambio.
Asegurar que haya planes de retorno.

Medir y controlar.

Reportar a la gestion.

Entender el impacto del cambio.

La mejora continua.

El gestor del cambio es el encargado de:
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e Recibir, registrar y asignar la prioridad.

e Agendar todas las peticiones de cambio para la junta del comité de cambios e
invita a la gente que ira a dichas juntas.

e Convocar a las juntas del comité de cambios o del consejo asesor de cambios
de emergencia para la evaluacién de la peticién de cambio.

e Presidir todas las juntas del comité de cambios y el consejo asesor de cambios
de emergencia.

El comité de cambios es un cuerpo que aconseja, los términos de referencia

apropiados y requeridos; obtiene la autorizacion formal para cada cambio por parte

de la autoridad del cambio.

Los cambios en los servicios de Tl o la infraestructura de apoyo deben estar

gestionados de forma coordinada y planeada con el fin de evitar interrupciones.

Varios administradores y operadores puede compartir la autoridad para planificar y

llevar a cabo cambios en el mismo conjunto de componentes de TI. Silo hacen y no

coordinan sus actividades, pueden inadvertidamente interferir unos con otros. Asi,

los cambios a configuraciéon del servicio y de la infraestructura deben ser

controlados a través de un proceso de gestion del cambio?8.

1.3.3.4 Operacion del servicio.

Provee una guia para obtener eficiencia y efectividad en la entrega y soporte de los
servicios, para asegurar valor al cliente y para el proveedor del servicio. Los
objetivos estratégicos son realizados a través de la operacion del servicio, teniendo
en cuenta siempre la busqueda de un equilibrio entre estabilidad de los servicios y
la capacidad de respuesta para atenderlos. El propésito de la operacion del servicio
es el de coordinar y realizar las actividades y procesos requeridos para entregar y
gestionar los servicios a los clientes y usuarios de negocios a los niveles de servicios

acordados. La operacion del servicio también es responsable de la gestién continua

28 Tomado de IBM SYSTEMS JOURNAL, VOL 46, NO 3, 2007
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de la tecnologia que es utilizada para entregar y soportar los servicios. Los procesos
bien disefiados e implementados seran de poco valor si la operacion del dia a dia
de los procesos no es conducida, controlada y gestionada apropiadamente. Las
mejoras de servicios no serian posibles sin las actividades del dia a dia para
monitorear el rendimiento, revisar las métricas y recolectar datos.

La operacioén del Servicio incluye los siguientes procesos:

¢ Requerimientos y peticiones.

e Administracion de eventos.

e Administracion de accesos.

e Administracion de problemas.

e Administracion de incidentes.

Requerimientos y peticiones. Sus objetivos son:

Proveer un canal para las peticiones de los usuarios, y para recibir servicios

estandares.

e Proveer informacion a los usuarios y clientes sobre la disponibilidad de los
servicios y los procedimientos para obtenerlos.

e Otorgar y entregar los componentes de las peticiones de servicio estandar.

e Asistir con la informacién general, las quejas, o los comentarios de los usuarios.

Administraciéon de eventos. Sus objetivos son:

e Proveer la habilidad para detectar los eventos, darles sentido y determinar si el
control de accion apropiado ha sido provisto.

e Asistir en la identificacion de lo que constituye una operacion normal en contraste
con una operacion inusual y una excepcidon, muchas veces generando

notificaciones de eventos.

Administracion de accesos. Su objetivo es garantizar a los usuarios autorizados

el uso correcto de un servicio mientras se previene el acceso a usuarios no
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autorizados y asegurar que las politicas y las acciones definidas en la gestion de

seguridad y disponibilidad sean ejecutadas apropiadamente.

Administracion de problemas. Sus objetivos son:

Prevenir problemas y los incidentes que resultan de ellos.

Eliminar los incidentes recurrentes y minimizar el impacto de los incidentes que
no puedan ser prevenidos.

Minimizar el impacto de los incidentes que son inevitables.

Ser responsable de gestionar el ciclo de vida de todos los problemas.

Los problemas son la causa de uno o mas incidentes. Un error conocido es un

problema cuya causa raiz ha sido documentada junto con su solucion. Contar con

un registro de los errores conocidos, asegura un diagndstico mas rapido para poder

manejar dicho problema y para dar soporte al manejo y resoluciéon de los incidentes

asegurando un diagnéstico mas veloz.

El gestor de problemas es el responsable de:

Trabajar con todos los grupos de resolucion de problemas, para asegurar la
resolucion de problemas dentro de las metas de los ANS?,

Proteger la base de datos de errores conocidos.

Asegurar un cierre formal de todos los registros de problemas.

Trabajar con los proveedores, contratistas, etc. para asegurar que los terceros
cumplan sus obligaciones contractuales, especialmente con respecto a la
solucion de problemas y la provisién de la informacion y datos relacionados con
los problemas.

Arreglar, manejar, documentar, y gestionar todas las actividades de seguimiento

relacionadas con las revisiones de los problemas mayores.

29 Acuerdos de Niveles de Servicios
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Administracion de Incidentes. Sus objetivos son:

Restaurar la normalidad de las operaciones del servicio tan rapido como sea
posible.

Minimizar el impacto adverso sobre las operaciones del negocio

Asegurar que los mejores niveles de calidad y disponibilidad de servicio sean

mantenidos.

El gestor de incidentes tiene las siguientes funciones:

Manejar la eficiencia y efectividad de los procesos de la gestion de incidencias.
Producir informacion de la gestion.

Gestionar el trabajo del personal de soporte de incidentes.

Monitorear la efectividad de la gestién de incidencias y hacer recomendaciones
para mejorar.

Desarrollar y mantener los sistemas de la gestion de incidentes.

Gestionar los incidentes graves.

Desatrrollar los incidentes graves.

Desarrollar y mantener los procesos y procedimientos de la gestion de
incidentes.

Gestionar los incidentes efectivamente a traves de la primera, segunda y tercera

linea de soporte.

Finalmente, la fase de operacion del servicio incluye las siguientes funciones:

e Administracién de operaciones de TI.
e Administracion de aplicaciones.
e Administracion técnica.

e Mesa de servicios.
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1.3.3.5 Mejora continua.

Es una guia instrumental de la creacion y mantenimiento del valor para los clientes
a través de un mejor disefio, transicion y operacion de los servicios. En la Figura 7
se aprecia como la mejora continua del servicio no es una fase del ciclo de vida

porque tiene un rol a lo largo del mismo.

Figurd 7. Ciclo de vida de los servicios.

ESTRATEGIA DEL SERVICIO

DISENO TRANSICI  OPERACI

DEL ON DEL ON DEL
SERVICIO SERVICIO SERVICIO

MEJORA CONTINUA DE SERVICIOS

Fuente: Presentacion PowerPoint curso ITIL V3 UNAB

El proposito es el de continuamente alinear y re-alinear los servicios de Tl con las
cambiantes necesidades del negocio a través de identificar e implementar mejora a
los servicios de Tl que soportan los proceso de negocio.

Hay tres areas principales que la mejora continua del servicio necesita atender:

e La salud general de la gestion de servicios de Tl como disciplina.

e El contindo alineamiento de la cartera de servicios de Tl con las necesidades de
negocio actuales y futuras.

e La madurez de los procesos de Tl habilitadores de cada servicio en un modelo
continuo del ciclo de vida del servicio.

La mejora continua del servicio incluye el proceso de un modelo de mejora para:

¢ Revisar, analizar y hacer recomendaciones en oportunidades de mejora en cada
fase del ciclo de vida: estrategia del servicio, disefio del servicio, transicién del
servicio y operacion del servicio.

e Revisar y analizar los resultados de los logros del nivel de servicio.

¢ |dentificar e implementar actividades para mejorar la calidad del servicio de Tly
mejorar la eficiencia y efectividad para habilitar los procesos de la gestion de
servicios de TI.

58



e Mejorar la efectividad de costos de entrega de los servicios de Tl sin sacrificar la
satisfaccion del cliente.

e Asegurar que los métodos de la gestion de calidad aplicables sean utilizados
para soportar las actividades de mejora continua.

1.3.4 Implementacion de procesos de ITIL.
ITIL V3 se enfoca en los servicios de TI, sin dejar de lado los procesos, que aunque
siendo importantes son secundarios y soOlo existen para planificar, entregar y dar
soporte a los servicios.
El proyecto de implementacion de procesos de ITIL no es una cuestion técnica, sino
que involucra tecnologia, procesos y gente -sobre todo gente-. Precisamente aqui
radica una de las cuestiones fundamentales: ITIL se trata de un programa de cambio
organizacional, por lo tanto es muy importante que desde la planeacion misma se
tenga en mente el cambio organizacional que permita a todos los involucrados poder
llevar a cabo los cambios de paradigma necesarios.

Un proyecto de implementacion de ITIL debe tener en cuenta los siguientes

aspectos:

¢ Requiere un alto compromiso de la alta gerencia. Sin el apoyo, involucramiento
y patrocinio de la alta gerencia, este tipo de proyectos casi siempre esta
condenado al fracaso.

e Requiere que sea un proyecto formal, se deben asignar los recursos humanos,
materiales y econdémicos suficientes. No basta con un apoyo moral, es necesario
entender claramente que, sobre todo al inicio, habrd muchas tareas extra que
realizar ademas de la operacién normal, como:

o Administracion del proyecto.

o Actualizacion de la documentacion de los procesos actuales o documentarlos
desde cero si no existe.

o Revision y analisis de los procesos para alinearlos a ITIL, tanto desde el
punto de vista documental como de la propia operacion, que incluso puede

llevar a la adopcion de nuevas herramientas y sistemas que deberan
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implantarse y ponerse en funcionamiento mientras se mantiene la operacion
normal del negocio.
o Establecimiento y seguimiento del plan de comunicacion interna del proyecto.
Requiere un esfuerzo importante en capacitacion a todos los niveles. No basta,
como es comun, con certificar a un pequefio grupo de personas que se
convertiran en los gurus de ITIL dentro de la organizacién. Dado que se trata de
una nueva manera de ver el mundo, es necesario capacitar a mucha gente de
todos los niveles de la organizacion.
Requiere de participacibn a todos los niveles. Asi como es vital el
involucramiento de la alta direccion, también es vital que toda la gente que vaya
a ser parte del cambio esté involucrada, informada y participe. Se debe tener en
cuenta gque un proceso es como una maquinaria, basta con que cualquier

componente falle o no realice bien su trabajo para que todo se venga abajo.

1.3.5 Relacion entre ITSM e ITIL.

ITSM e ITIL se ocupan en general de las actividades operacionales de gestion de

Tl y no del sistema o desarrollo de la tecnologia.

En la Figura 8 se resume la relacion que existe entre ITSM e ITIL, asi:

60



Figura 8. Relacién entre ITSM e ITIL.

Administracion de Servicios de Tl
Caracteristicas Servicios de TI, Clientes, ANS, Procesos
Principales
Microsoft HP IBM
Marcos de Trabajo ITIL MOF ITSM ITPM
Esquemas de |S20/ =S: COBIT
Certificacién 0000
Ca Ilfl caci 6 n FUNDAI:IJILENTUS INTE :rI\III;EDIU CICLDIEE VIDA E)(:LI:TU MIIiTSI'II:ER
ITIL V1 ITIL V2 ITILV3 ITIL V3 - 2011 edition
Cronologia de ITIL
1980s 2000-2002 2007 2011

Fuente: IDEN, Jon; ROAR EIKEBROKK, Tom. International Journal of Information Management. No
33, Elsevier (2013). P4gs. 512— 523

1.3.5.1 Caracteristicas principales.
Las principales caracteristicas de ITSM se enfocan en servicios de TI, clientes, SLA
30 (Acuerdos de Nivel de Servicios — ANS) y procesos.

1.3.5.2 Marcos de trabajo.
Adicional a ITIL, existen otros marcos de trabajo que las empresas pueden adoptar
como Microsoft MOF31, el marco de referencia ITSM HP e IBM ITPM3? (Gestion de

rendimiento de TI).

%0 Service Level Agreement
31 Microsoft Operations Framework
32 'Information Technology Performance Management

61



1.3.5.3 Esquemas de certificacion.

Los esquemas de certificacion para ITSM que se pueden aplicar son ISO/IEC 20000

y COBIT 2 (es el marco aceptado internacionalmente para el control de la

informacion, Tl y los riesgos que conllevan. COBIT se utiliza para implementar el

gobierno de Tl y mejorar los controles de Tl. Contiene objetivos de control, directivas

de aseguramiento, medidas de desempefio y resultados, factores criticos de éxito y

modelos de madurez).

Los principales beneficios de COBIT para empresas de todos los tamafios son3*:

¢ Mantener informacion de alta calidad para apoyar las decisiones de negocio.

e Lograr las metas estratégicas y obtener los beneficios de negocio a través del
uso efectivo e innovador de las TI.

e Lograr la excelencia operativa a través de una aplicacion fiable y eficiente de la
tecnologia.

e Mantener Tl relacionada con los riesgos a un nivel aceptable.

e Optimizar el costo de los servicios de Tl y tecnologia.

e Apoyar el cumplimiento de las leyes, reglamentos, acuerdos contractuales y las

politicas.

1.3.5.4 Calificacion.

Los profesionales de Tl tienen un sistema de calificacion basado en una clasificacion
de niveles: Fundamentos de ITIL, ITIL Intermedio, Ciclo de Vida ITIL, Experto ITIL y
Master ITIL. En ESSA, 18 ingenieros del Area de Tecnologia e Informatica se
certificaron en Fundamentos de ITIL, incluida la autora del presente trabajo de

aplicacion (Ver Anexo A).

33 Control Objectives for Information and related Technology
34 http://www.isaca.org/cobit/pages/default.aspx, 11 de agosto de 2014
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1.3.5.5 Cronologia.

La cronologia de ITIL inicia con la version 1 que fue desarrollada durante la década
de 1980 por un organismo publico britanico llamado agencia central de informéatica
y telecomunicaciones (CCTA). ITIL V1 creci6é a partir de una recopilacion de las
mejores practicas observadas en la industria. ITIL versién 2, que fue lanzado entre
2000 y 2002, fue tan popular que ITIL es ahora considerado como el estandar para
la gestion de servicios de Tl en todo el mundo. ITIL version 3, publicado en 2007 y
posteriormente revisado en 2011, explica en cinco voliumenes las distintas tareas

que un proveedor de servicios de Tl debe realizar.

1.3.6 Caso COTEMAR.

Revisando casos de empresas con experiencia de transformacion de un area de Tl
operativa a un area estratégica enfocada en servicios de calidad y de negocios, se
encontré el caso de COTEMAR, en donde, la gestion de servicios de Tl es un
elemento fundamental para la planificacidon de las actividades y procesos de
negocio. Al igual que en ESSA, me llamo la atencion que para satisfacer las
necesidades del negocio, no todo era tecnologia, se requeria un adecuado
seguimiento de las solicitudes de servicio de Tl porque los tiempos de respuesta no
eran adecuados y no se contaba con la medicion, el control y el seguimiento que
permitiera resolver los requisitos de los usuarios. En COTEMAR, se inici6 la
implementacion de ITIL con cinco (5) procesos en comun: gestion de incidentes,
gestion de problemas, gestion de la configuracion, gestion de cambios y gestidon de
nivel de servicio, apoyados con una funcion de mesa de servicios. Otro aspecto
comun que encontré en el caso COTEMAR con ESSA, fue la importancia que se
dio a la certificacion de todo el personal de Tl en ITIL.

Este caso fue tomado de International Journal of Information Management. Algunas
empresas que han implementado buenas préacticas como ITIL han descubierto que
uno de los factores clave para garantizar el éxito es tener procesos adecuados, no

so6lo para la aplicacion sino también para el seguimiento y el mantenimiento.
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SMO?* es un mecanismo basado en ITIL para la entrega de servicios de Tl de
calidad a los usuarios, a nivel tactico y estratégico. De hecho es recomendable
implementar herramientas para monitorear el cumplimiento de los objetivos de
gestion de servicios de TI. SMO es un mecanismo de gobierno de TI, es responsable
de garantizar el cumplimiento de la estrategia de servicio.

Cotemar es una empresa mexicana fundada en 1979 con sede en Monterrey (Nuevo
Ledn, México). Cuenta con socios en Europa y los Estados Unidos, pero el 100%
de las operaciones se llevan a cabo en Ciudad del Carmen (Campeche, México).
Aunque Cotemar ofrece diferentes servicios (mantenimiento y la rehabilitacion de
plataformas y centros de proceso en instalaciones costa afuera; operaciones de
plataformas semisumergible; servicio de hospedaje y el servicio de apoyo a los
buques de transporte especializado), su principal fuente de ingresos proviene de la
construccion y mantenimiento de plataformas petroliferas en alta mar y hoteles
flotantes. Cuenta con mas de 7.000 empleados, atiende a mas de 1.100 usuarios y
tiene ingresos de unos 600 millones de ddlares al mes.

Desde su fundacion, el principal cliente de la compaiiia ha sido Petréleos Mexicanos
(PEMEX), que esta clasificada entre las cinco principales empresas petroleras del
mundo. Cotemar proporciona a PEMEX los servicios relacionados con el desarrollo
de campos de petréleo en alta mar utilizando buques especializados. Los servicios
de construccion y mantenimiento incluyen el mantenimiento y la rehabilitacion de
plataformas y complejos (centros de proceso) en las instalaciones costa afuera.

El alcance de este servicio permite a obras que se llevaran a cabo desde
prefabricados para el montaje hasta la puesta en marcha de las lineas de servicio.
El servicio se proporciona con el apoyo de posicionamiento dinamico de plataformas
semisumergibles que son capaces de moverse con rapidez de un complejo a otro.
El control operativo se realiza por conexiéon movil con el apoyo de sistemas

tecnolégicos desarrollados para la planificacibn adecuada y oportuna. Los

35 Service Management Office (en espariol, oficina de gestién de servicios)
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empleados son expertos en disefio, construccién y adaptacion de las obras para la
industria petrolera.

Los servicios complejos, especializados y estratégicos previstos por Cotemar a su
principal cliente (PEMEX) hacen que la gestion de servicios de Tl sea un elemento
vital para la planificacion de las actividades y procesos de negocio, asi como para
la comunicacion entre los usuarios internos para garantizar calidad y eficiencia en
la prestacion de sus servicios y productos. En lo que respecta a los servicios de TI,
el personal involucrado se dio cuenta de que no todo era de tecnologia, por lo tanto,
el area de Tl comenzé a experimentar una transformacion de un apoyo técnico y el
area operativa a un area estratégica enfocada en servicios de calidad y de negocios.
El departamento de Cotemar a cargo de la gestion de servicios de TI tenia
certificaciones técnicas, no tenia una certificacion de ITSM. El personal de Tl en el
departamento tenia problemas para proporcionar un adecuado seguimiento de las
solicitudes de servicio de usuario, y los tiempos de respuesta no eran adecuadas
para satisfacer sus necesidades. No habia forma estandar de organizar y medir sus
recursos con el fin de ser capaz de resolver los requisitos de los usuarios.

Cotemar al igual que muchas otras organizaciones de la competencia tomo
conciencia de la necesidad de redisefiar su servicio interno de Tl con el fin de
organizar mejor y cuantificar si los servicios se atendian eficientemente dentro de la
organizacion. Cuando Cotemar decidié implementar ITIL en el afio 2008, tenian
diferentes percepciones. Buscaban una solucion de software en lugar de un marco
para la gestion de servicios de TI. Ademas, no creian en el valor de las
certificaciones en este ambito. Después de conocer lo que ITIL puede ofrecer a la
empresa, deciden seguir adelante con su implementacién. Su vision era integrar
como parte de la gestion de servicios de Tl para generar valor para sus usuarios y
el personal de Tl sigue un proceso de formacion.

Finalmente, ITIL se convirtié6 en un marco que les permitié medir sus actividades y
los procesos del dia a dia, garantizando asi la generacion de valor para los servicios

de TI y facilitar el logro de los objetivos organizacionales. Comenzaron la
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implementacion de la gestion de incidentes, gestion de problemas y un Centro de
Servicio. En 2009 implementaron configuracion, versiones y cambios.

Cotemar tomo unos 4 afios para implementar y consolidar la estrategia de gestion
de servicios. Ellos se dieron cuenta de la importancia de certificacién de todo el
personal de Tl en ITIL. A partir de 2009, comenzd un programa intensivo dirigido a
garantizar que su personal seria certificado en los fundamentos de ITIL. Cotemar
maneja otros marcos como PMI3¢, ISO9000%" y SCRUM?38,

Los procesos implementados fueron gestién de incidentes, gestién de problemas,
una mesa de servicio que fueron seguidos por configuracion, versiones y gestion de
cambios, la mejora continua, la gestion de eventos, la gestion de nivel de servicio y
la gestion de acceso.

Cotemar, al inicio de la implementacion de ITIL, pensé que seria facil y que todo el
mundo sabia que su papel estaba dentro de los procesos. Sin embargo, se dieron
cuenta de que era seria necesaria una nueva forma de trabajar.

Por esta razon, el libro ITIL Estrategia del Servicio, sugiere la necesidad de una
oficina que coordina todos los procesos y funciones a lo largo de su ciclo de vida.
En este sentido, una de las debilidades de ITIL es que sélo describe lo que se debe
hacer por su aplicacion sin proporcionar una descripcion precisa de lo que se debe
hacer después de la aplicacion. Como consecuencia de ello, esto es exactamente
lo que paso en Cotemar después de implementar ITIL.

Después de implementar ITIL, se hicieron varias preguntas como: ¢quién debe
mantener y evaluar la Gestion de Servicios de Tl y sus procesos ya implantados,
garantizando asi el orden y la eficiencia, y como? La respuesta era crear SMO como

un marco de gobierno de TI.

36 Project Management Institute

87 Conjunto de normas sobre calidad y gestién de calidad, establecidas por la Organizacion
Internacional de Normalizacion

38 Es un proceso de desarrollo de software iterativo y creciente utilizado cominmente en entornos
basados en el desarrollo agil de software
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Cotemar considera que un tema clave y considerado un factor critico de éxito en la
aplicacion de ITIL y SMO son las personas adecuadas situadas en los procesos
adecuados. Como conclusion, el objetivo era que el personal involucrado en el SMO
se convirtié en " guardias " que supervisan que todos los involucrados en la gestion
de Servicios de Tl cumplan con su proceso para garantizar una mejor calidad de los
servicios.

Dado que los procesos son un factor clave para el éxito de la gestion de servicios,
se debe tener en cuenta la aplicacion de técnicas y herramientas adecuadas; Tly
los procesos de negocio relacionados deben estar alineados; se requiere de
seguimiento y evaluacién y una clara vision de los beneficios del manejo adecuado
de los procesos. A través de SMO, Cotemar ha logrado la integracion de
herramientas que le permitié alinear los servicios de Tl con los procesos de negocio,
por lo que permite una mejor medicion de todos sus procesos.

Para Cotemar, la tecnologia es un medio para lograr el funcionamiento adecuado
del SMO, asi como una forma de gestionar los servicios de Tl proporcionados a las
diferentes areas de la empresa. Se puede concluir que la herramienta debe reflejar
y apoyar el plan de trabajo.

Como conclusién del caso presentado, se ilustra que la aplicacion de SMO en
Cotemar es un medio para la formulacion de estrategias y el disefio de servicios que
proporcionen un valor empresarial. SMO también facilita la gobernabilidad de los
procesos, los marcos, metodologias y estandares de TI. La necesidad de
implementar SMO fue una respuesta a la falta de puntos de control para el

seguimiento.

1.4 METODOLOGIA

La metodologia se organiz6 en cinco etapas secuenciales, iniciando con la fase de
planeacion y finalizando con una fase de medicién y mejoramiento de la gestion de

Tl durante los 4 primeros meses de 2014.
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En la Figura 9 se resumen las actividades realizadas en cada etapa del proyecto,
iniciando la planeacién con la presentacion del alcance del trabajo y la metodologia
utiizada al comité de gerencia en ESSA vy finalizando con la consecucion del
compromiso de toda la organizacion. En una segunda etapa se realiza el andlisis de
brechas de los procesos, iniciando con entrevistas al personal de Tl en ESSA y
finalizando con una propuesta de plan de implementacién de los procesos. Las
actividades de la tercera etapa se centran en la documentacion de
caracterizaciones, procedimientos, indicadores, riesgos, matrices de
responsabilidades, lineamientos y reglas de negocio. La cuarta etapa realiza
entrega la matriz de roles y responsabilidades de los procesos, los instructivos, los
formatos, el catadlogo de servicios, los SLR, los ANS, los informes de calidad, el
reglamento, las actas y la agenda del comité de cambios, el analisis de tendencias,
el plan de configuracion y la base de datos de gestion de la configuracion. Por dltimo,
en la etapa cinco se analizan los resultados de las encuestas de satisfaccion y de
los indicadores de gestion para proponer finalmente planes de mejora para los

procesos implementados.
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Figura 9. Actividades realizadas en las cinco etapas del proyecto.

Planeacion

Analisis de
brechas de los
procesos de TI

Documentacion

Implementacion
y puesta en
marcha

Mediciones y

mejoramiento

» Presentacion del alcance y la metodologia a utilizar ante el
comité de gerencia.

« Contratacion de las actividades requeridas para el desarrollo del
proyecto.

* Elaboracion del plan de gestién de tiempos del proyecto.

« Determinacion de los recursos humanos y fisicos requeridos
para el desarrollo del proyecto.

» Promover el compromiso de toda la organizacion.

* Entrevistas y revisién de documentacion.
* Determinacion del nivel de madurez.
* Plan de implementacién de los procesos.

» Caracterizaciones.

* Procedimientos.

* Indicadores.

» Matrices de riesgos.

» Manuales de las matrices de responsabilidades.
» Manuales de lineamientos y reglas de negocio.

* Matriz de roles.

* Uso de la herramienta.

* Proceso de gestion de atencion de solicitudes de usuarios:
instructivos y formatos.

* Proceso de catalogo de servicios: catalogo de servicios.

*Proceso de gestion de niveles de servicios: SLR, ANS e
informes de calidad.

» Proceso de gestion de cambios: reglamento, actas y agenda
del comité de cambios.

* Proceso de gestion de problemas: analisis de tendencias.

* Proceso de gestién de la configuracion: plan de configuracion y
bases de datos de gestion de la configuracion.

* Encuestas de satisfaccion de clientes y usuarios del servicios de
TI.

* Andlisis de las mediciones de los procesos de enero a abril de
2014.

* Plantemiento de mejoras a los procesos.

Fuente. Elaboracion propia
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1.4.1 Planeacion.

Comprende actividades de preparacion necesarias para el desarrollo del trabajo.

Estas actividades son:

Presentacion del alcance y la metodologia a utilizar ante el comité de gerencia

con el fin de garantizar el compromiso con el proyecto.

Contratacién para el desarrollo del trabajo de aplicacion de las siguientes

actividades:

O

O

Andlisis de brechas de los procesos.

Acompafiamiento en la implementacion de los procesos.

Campafa de comunicaciones para la implementacion de los procesos.
Capacitacion en administracion de recursos en Tl basados en ITIL para
personal de ATI.

Certification “ITIL Foundation Certificate in IT Service Management”.

Plan de gestion de tiempos del proyecto. Crear un cronograma detallado para

cumplir las etapas de ejecucion del proyecto definiendo el orden y tiempos en

gue se revisaran los diferentes procesos a implementar.

e Determinar los recursos humanos y fisicos requeridos. Busca asegurar segun el

cronograma definido la participacion de los integrantes del Area de Tecnologia

e Informética.

e Promover el compromiso de toda la organizacion. Ademas de asegurar el

compromiso del Comité de Gerencia y los integrantes del Area de Tecnologia e

Informatica, es fundamental que todas las personas en la organizacién conozcan

y participen activamente en el desarrollo del proyecto.

1.4.2 Analisis de brechas de los procesos de TI.

El andlisis de brechas realizado por EPM con el apoyo del consultor experto

en implementacion de procesos de Tl para el grupo empresarial, se resume
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en tres pasos:
e Entrevistas y revision de documentacion.
e Determinacion del nivel de madurez.

e Plan de implementacion de los procesos.

1.4.2.1 Entrevistas y revision de documentacion.

La informacién se recolecta a través de entrevistas y se examinan algunos
documentos de ESSA de los procesos analizados.

Las entrevistas se realizaron por parte del consultor contratado por ESSA para el
andlisis de las brechas y el lider del proyecto de implementacion de procesos
unificados de Tl para el grupo empresarial designado en EPM. Se entrevistaron al
gestor de servicios y al lider de mesa de servicios, profesionales del area de

tecnologia e informatica de ESSA.

1.4.2.2 Determinacion del nivel de madurez.

El nivel de madurez en una escala del 1 al 5, se determinaron de acuerdo al modelo
ITIL basado en los niveles de madurez de CMMI®°, Se evaluaron los 8 procesos que
forman parte del alcance del presente trabajo; mejoramiento y control, no vista como
la fase del ciclo de vida de los procesos, sino como una tarea de andlisis posterior a
la implementacibn de los procesos; recursos utilizados; implementacion; y
herramienta de apoyo, con el fin de identificar los puntos en los que se deben hacer
mejoras para alcanzar un nivel de madurez mayor. Se encontré que el mayor nivel
de madurez lo tenia la funcion mesa de servicios, seguida por los procesos gestion

de incidentes y de solicitudes. La gestion del catalogo de servicios obtuvo el menor

39 Capability Maturity Model Integration (en espafiol, Integracion de modelos de madurez de
capacidades). Es una fusién de modelos de mejora de procesos para ingenieria de sistemas,
ingenieria del software, desarrollo de productos integrados y adquisicion del software. Es uno de los
modelos mas utilizados en la industria del software, disminuye o elimina el re trabajo, aumenta la
fiabilidad en la prediccién de costos, aumenta el reuso de productos y procesos, disminuye costos
debido a mdltiples evaluaciones y programas de mejoras de procesos.
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nivel de madurez. En cuanto a los aspectos evaluados de cada proceso, el mayor

nivel de madurez lo alcanza la herramienta y el menor nivel de madurez los procesos

y la funcion mesa de servicios. Esta determinacion del nivel de madurez fue parte

del analisis de brechas de los procesos de TI, previo a la implementacién de los

mismos.

Los 5 niveles de madurez de CMMI son:

e Nivel de madurez 1 - Inicial. Se tiene una ausencia total de niveles de madurez
definidos. En este nivel, el foco del proceso esta en la operacion y la tecnologia.

¢ Nivel de madurez 2 — Repetible. Procesos de administracion establecidos para
lograr el seguimiento de los costos, tareas y funcionalidad. El foco del nivel 2 son
los productos y servicios.

¢ Nivel de madurez 3 — Definido. Se incorpora actividades de administracion de
ingenieria en forma documentada, estandarizada e integradas en una familia de
procesos normalizados de la organizacion. Para el nivel 3 el foco esta centrado
en los clientes.

¢ Nivel de madurez 4 — Administrado. Proyectos en forma controlada con métricas
gue permiten mediciones confiables de los procesos y productos. El foco del
nivel 4 son los negocios.

e Nivel de madurez 5 — Optimizado. Mejora continua de procesos a partir de la
comparacion y analisis de mediciones sucesivas de los proyectos. Al igual que

el nivel de madurez 4, se enfoca en los negocios.

1.4.2.3 Plan de implementacién de los procesos.

Se analizaron los procesos de EPM, se identificaron las diferencias mas relevantes
y se construy6 el plan de actividades a seguir. En el informe de brechas entregado
por EPM y CA Technologies se estableci6 como meta, alcanzar con la
implementacion de los procesos, un nivel de madurez de 2 para los procesos
gestion de acuerdos de niveles de servicio, gestion de configuraciones, gestion de

problemas, y gestion de la disponibilidad y un nivel de madurez de 3 para los
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procesos gestion de incidentes, gestion de solicitudes, gestion de cambios y gestidon
de catalogo de servicios.
En esta actividad se buscé conocer y analizar la informacion existente relacionada
con los procesos de servicios, su estado y el nivel de madurez en ESSA basado en
el modelo ITIL V3 y las directrices del grupo empresarial EPM. Esta etapa se baso
fundamentalmente en la informacién suministrada por las personas entrevistadas y
algunas verificaciones documentales.
Los siguientes procesos se incluyeron en el andlisis:

e Gestion de la disponibilidad del servicio.

e Administracion de catalogo de servicios.

e Gestion niveles de servicios.

e Gestion de cambios.

e Gestion de la configuracion.

e Gestion de incidentes.

e Gestion de problemas.

e Atencioén de solicitudes de usuarios.

1.4.3 Documentacion.

Esta etapa comprende la definicion y documentacion de los procesos. Dentro de la
documentacion se incluyeron las caracterizaciones, los procedimientos, los
indicadores, las matrices de riesgos, los manuales de las matrices de
responsabilidades y los manuales de lineamientos y reglas de negocio de los

procesos implementados. La documentacién se realizé basados en las normas GP
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1000%° y MECI*, requeridas para conseguir en ESSA la certificacion ISO 9001:2008

para los procesos de mantenimiento y operacién del sistema.

1.4.4 Implementacion y puesta en marcha de los procesos de TI.

En ésta etapa se llevan a cabo tareas indispensables para tener en operacién los 8

procesos documentados y comprende las siguientes actividades:

e Definicion y asignacion de roles y responsables y habilidades de las personas
gue participan en los procesos.

e La aplicacion de buenas practicas segun ITIL V3 y EPM. Es el resultado de la
interseccion de las buenas practicas de ITIL y de EPM y la experiencia en el
hallazgo de muchas empresas que han tenido sus procesos definidos, pero no
han alcanzado los niveles de madurez esperados debido a falencias en la
implementacién de buenas précticas.

e Uso de la herramienta: se refiere al apoyo en la herramienta de apoyo que se
tiene para la puesta en funcionamiento de los procesos. En el grupo empresarial
EPM se utiliza Service Desk Manager y la documentacion, medicién y

seguimiento de los procesos se registra en esta herramienta.

1.4.5 Mediciones y mejoramiento
Esta etapa contempla el control, la medicién y el seguimiento de los indicadores
definidos e implementados en los procesos y su mejoramiento continuo. Teniendo

en cuenta que ITIL plantea como buena practica que todos los procesos y los

40 La certificacion GP 1000 le permite a las entidades del estado evaluar y dirigir el desempefio
institucional en términos de calidad y de satisfaccion social, de manera sistematica y transparente,
de acuerdo con lo establecido en el Articulo 2 de la Ley 872/2003.

41 Modelo Estandar de Control Interno, es una herramienta de gestién que busca unificar criterios en
materia de control interno para el sector piblico, estableciendo una estructura para el control a la
estrategia, la gestién y la evaluacién. Surge a partir de la estructura establecida por la Ley 87 de
1993 para el Sistema de Control Interno, el cual se compone por una serie de Subsistemas,
Componentes y Elementos de Control.
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servicios deben incluir control y tener un mejoramiento continuo, el alcance del
presente trabajo incluye la medicion de los procesos implementados que permitan

realizar un andlisis de la gestion y proponer acciones de mejora para su
optimizacion.
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2. PLANEACION

Corresponde a la primera fase del proceso de ejecucion del trabajo donde se
definen los aspectos mas importantes a tener en cuenta para su desarrollo.

Se parte del hecho de aplicar el modelo ITIL utilizado en EPM de forma unificada
para las filiales del grupo empresarial, teniendo en cuenta la directriz de EPM de
implementar inicialmente los procesos que constituyen el “front-end” con los clientes

y usuarios de TI.

2.1 PRESENTACION DEL ALCANCE

Se presentd en el comité de gerencia de ESSA el alcance del proyecto de

unificacion de procesos de Tl una vez formalizada la directriz dada por EPM en la

mesa de trabajo de TI realizada mensualmente con las filiales nacionales de

energia. Se explico que la adopcidn de los procesos de Tl unificados en ESSA, se

debia realizar para cumplir con los siguientes principios de Tl del grupo empresarial:

e TI debe ser gestionada bajo un Unico marco de gobierno y basarse en las
mejores practicas de la industria.

e Tl debe estar orientada al cliente y a la prestacion de servicios.

e Tl debe estar alineada con las estrategias y necesidades del negocio.

e Tl debe ser costo-eficiente.

e Tl debe ser un generador de cambios organizacionales lo cual exige
participacion activa de los responsables del negocio.

e Tl debe actuar en un contexto de Grupo Empresarial y de empresa extendida.

e Tl debe apalancar la seguridad de la informacién y la continuidad del negocio.

Adicionalmente se explicd que una vez aprobada la adopcién de la politica de Tl por

parte de la Junta Directiva de ESSA, se debian adoptar lineamientos y reglas de

negocio de TI.

Una vez expuesto el alcance del proyecto, este generd una muy buena expectativa

y se confirmé la dedicacion de los recursos necesarios para su desarrollo. De esta
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manera el Gerente General solicitd la ejecucion del trabajo en el menor tiempo
posible.

De acuerdo a lo anterior, se cred oficialmente un proyecto en ESSA para el
desarrollo del trabajo, para cuya administracion se designa la persona responsable
de cumplir el rol de gestor de servicios de TI. Esta persona administra las actividades
operativas requeridas para el desarrollo del proyecto. Adicionalmente, se designa la
persona encargada de administrar las actividades operativas para llevar a cabo las
estrategias de comunicacion, sensibilizacién y cambio y cultura en la organizacion
durante todas las fases del proyecto.

Finalmente, quedaron aprobados oficialmente por el Gerente General de ESSA los
recursos requeridos para el desarrollo del proyecto (fisicos, informacion,
capacitacion, humanos y financieros) teniendo como guia el presupuesto estimado
en la propuesta del trabajo de aplicacion.

Posteriormente, se presentd en un grupo primario del area de tecnologia e
informatica de ESSA extendido, el trabajo planteado y aprobado en el Comité de
Gerencia para la homologaciéon de los procesos y servicios de Tl como el medio
para conseguir la meta de consolidar la imagen de un area estructurada y
sobresaliente.

La implementacion de un modelo de trabajo orientado a la prestacion de servicios
para alcanzar eficiencia operativa en los procesos, impacto estratégico y
satisfaccion de los clientes y usuarios de Tl en ESSA es una falencia que se debia
superar para los cambios que enfrentaba la organizacién para la integracién del
grupo empresarial.

Posteriormente, se sensibilizé al equipo de trabajo de ATI*? para apropiarse del
servicio no solamente como concepto, sino como vocacion. El servicio debe
entenderse como una manera de ser y de hacer para lograr que toda el ATI tenga

este enfoque centrado en el cliente, no sélo como una relacién comercial, sino de

42 Area de Tecnologia e Informética
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efectividad, de confianza y cercania. Para lograrlo se requiere crear una cultura de
TI, buscando la participacion y compromiso de los jefes y los integrantes de ATI
para el cambio cultural en la organizacion con programas de formacion,

comunicacion y acompafiamiento.

2.2 CONTRATACION

En el Plan Estratégico de Tl en ESSA del afio 2013 se contemplé como un proyecto
la implementacion de los procesos de Tl para apuntar al objetivo estratégico
empresarial de “Fortalecer las relaciones y la comunicacion efectiva con los grupos
de interés internos”. Para lograrlo, en el analisis realizado para el presente trabajo
se contempld la contratacion de terceros para avanzar y obtener los resultados en
los tiempos programados. La contratacion incluyé los siguientes cuatro aspectos: el
analisis de brechas de los procesos de Tl al inicio del trabajo de aplicacion, el
acompafamiento de una empresa con conocimientos en los procesos a
implementar en el grupo empresarial, la compra de suvenires para la campafa de

comunicaciones y la capacitacion y certificacion en ITIL para los integrantes de ATI.

2.2.1 Anélisis de brechas de los procesos de TI.

Para identificar las diferencias de los procesos de Tl en ESSA frente a los procesos
de Tl del Grupo Empresarial, se suscribié un contrato con EPM. Se cont6 con la
participacion de la empresa CA Technologies, por ser la firma consultora que ha
acompafado a EPM en la implementacion de sus procesos y por tanto los conoce
y tiene un acuerdo de confidencialidad para evitar que todo el conocimiento y
experiencia que se ha venido madurando en los ultimos afios no sea utilizado en
empresas que no pertenecen al grupo empresarial. La solicitud de contratacion se

presentd al comité de compras y contratacion en ESSA para desarrollarse en un
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periodo de un mes por un valor de $34.131.335%3, sin embargo, el valor pago de
acuerdo a las horas empleadas fue de $21.187.832.

El desarrollo del contrato se realizo durante el mes de junio de 2013. ESSA entrego
a EPM y CA Technologies la informacién existente sobre los procesos de Tl para
conocer y analizar su estado y el nivel de madurez basado en el modelo ITIL y las
directrices de EPM.

Finalmente, se definid un plan de accion para identificar puntos de mejora con el fin

de aumentar la madurez de cada uno de los ocho (8) procesos analizados.

2.2.2 Acompafiamiento para laimplementacion de los procesos de TI.

Una vez identificadas las brechas de los procesos, se contratoé el acompafiamiento
del mismo consultor (CA Technologies) para su implementacion.

La solicitud de contratacion se presento al comité de compras y contratacion en
ESSA para desarrollarse en un periodo de cuatro meses por un valor de
$154.036.806, sin embargo, el valor final cancelado al consultor fue de
$144.689.507, teniendo en cuenta el nimero real de las horas requeridas en el
acompafiamiento. Adicionalmente, ESSA asumio los gastos de viaje y alimentacion
para los consultores de CA Technologies por $28.880.825.

El alcance del contrato incluyé las siguientes actividades desarrolladas durante los
meses de julio, agosto, septiembre y octubre de 2013:

e Recibir informacion de EPM.

e Replicar la informacion en ESSA.

o Realizar talleres para hacer definiciones particulares de ESSA.

e Definir equivalencias de roles EPM — ESSA para construir matrices RECI44.

e Generar documentacion.

e Realizar tareas de divulgacién y gestién de cambio y cultura.

43 Todos los valores corresponden a pesos colombianos
44 Responsable, Ejecutor, Consultado, Informado
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e Entregar administracion de la herramienta CA Service Desk Manager.
Este acompafiamiento fue la base inicial para la puesta en marcha de los procesos

de Tl implementados en ESSA.

2.2.3 Campafa de comunicaciones para la implementacion de los procesos
de Tl

Como parte fundamental en la implementacién de los procesos de Tl para apoyar
la gestiobn de comunicacién y divulgacion, asi como la gestion de cambio y cultura
organizacional se cre60 una campafia de comunicaciones administrada por un
ingeniero de ATI y el apoyo de la Unidad de Comunicaciones de ESSA. Para el
desarrollo de la campafa se adquirieron elementos y suvenires para facilitar el
acercamiento y la aceptacion de los cambios que implica este proyecto. Para la
campafa conocida como “de ti para ti”, se adquirieron elementos alusivos al logo de
la campafia (cajas de regalos), dulces, audifonos y pulseras USB que dejaron gran
recordacion en la empresa; esto fue un elemento importante en la consecucion del
compromiso de toda la organizacion para entrar en el cambio de la cultura de Tl de
acuerdo con nuestro slogan “la cultura de ti también depende de ti”. En la campafa
se invirtieron $35.286.040, suma que representa menos del 8% del presupuesto
total de este trabajo, logrando un alto impacto en ESSA con un lenguaje sencillo y

cambiando la imagen que tenia Tl en la organizacion.

2.2.4 Capacitacion en administracion de recursos en Tl basados en ITIL para
personal de ATI.

Teniendo en cuenta que este proyecto se basa en el modelo ITIL y para alcanzar
Su éxito total se requeria la participacion activa, el compromiso y el conocimiento de
todos los integrantes de ATI, se decidié contratar con la UNAB“® una capacitacion

en administracion de recursos de TI.

45 Herramienta utilizada en el Grupo Empresarial para apoyar la gestion de los procesos de Tl
46 Universidad Auténoma de Bucaramanga
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El contenido de la capacitacién incluyo:

e Conocer el marco de ITIL.

e Entender los procesos de ITIL de soporte para mantener las plataformas y
entrega de servicios y las funciones de operacion.

e Estudiar los conceptos de ITIL de los procesos, actividades y relaciones entre
procesos.

e Preparar a todo el equipo de trabajo ATI para la certificacion en Fundamentos
Bésicos de ITIL V3.

El valor total de la capacitacion fue de $19.630.000 con una duracion de 32 horas

para 20 personas. La capacitacion se realizd en horario no habil, situacion que

evidencio el interés y entusiasmo que el proyecto generé en todos los integrantes

de ATI, asi como el compromiso de la alta gerencia al aprobar la inclusion de este

tema en el plan anual de capacitacion del Area de Gestion Humana y Organizacional

para los profesionales de Tl en ESSA.

2.2.5 Certificacion “ITIL Foundation Certificate in IT Service Management”.
Una vez recibida la capacitacion en la UNAB, los integrantes de ATI, se presentaron
el examen para recibir la Certificacion en Fundamentos de ITIL.

Con este paso, se demostr6 a la Organizacién el compromiso que todos los
integrantes de ATI adquirieron con ESSA con una nueva forma de hacer las cosas
y construyendo la nueva imagen, con hechos concretos dando una mayor
credibilidad y posicionamiento del area de Tl con el nuevo rol que ATl empieza a
asumir frente a sus clientes y usuarios.

De esta forma se logré proveer un servicio 6ptimo y sincronizado con los
requerimientos del negocio, utilizando un lenguaje comun y de dominio publico,
aplicando las mejores practicas, orientadas a la administracion de los servicios de
Tl através de un enfoque basado en procesos para administrar la infraestructura de
TI.
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La inversiobn que en esta oportunidad hizo el Area de Gestion Humana y
Organizacional para obtener la certificacion de todo el equipo ATI es de $5.200.000
y también forma parte del Plan Anual de Capacitacion en 2013.

En el Anexo A se muestran las certificaciones en Fundamentos Basicos de ITIL de
los profesionales de ATI.

2.3 PLAN DE GESTION DE TIEMPOS DEL PROYECTO

Se sigui6 el cronograma de actividades que se muestra en el Cuadro 1, definido en
la propuesta, excepto en las tres Ultimas actividades porque la informacion
recopilada de los indicadores se tomo para un periodo de cuatro (4) meses y no
para tres (3) meses como se habia planteado inicialmente. Esto con el fin de realizar
un analisis de resultados mas apropiado que permitié definir los planes de
mejoramiento requeridos para cada proceso. Por este hecho se extendio la
recopilacion de los indicadores hasta el mes de abril, se hizo el analisis de los
resultados de las mediciones de los procesos en mayo y se elabor6 el documento

en los meses de junio y julio de 2014.

Cuadro 1. Cronograma de actividades.
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ACTIVIDAD DIAS INICIO FIN
1. Planeacion 60| 01/04/2013] 31/05/2013
2. Andlisis de brechas de los procesos de Tl 30| 01/06/2013] 01/07/2013
3. Documentacioén de los procesos de Tl 30| 02/07/2013] 01/08/2013
4. Implementacién del proceso Gestion Catdlogo de Servicios 10| 02/08/2013] 12/08/2013
5. Implementacién del proceso Gestion de Incidentes 10] 13/08/2013| 23/08/2013
6. Implementacion del proceso Atencién de Solicitudes a Usuarios| 10| 24/08/2013| 03/09/2013
7. Implementacion del proceso Gestién de Cambios 10| 04/09/2013| 14/09/2013
8. Implementacion del proceso Gestién de Problemas 10] 15/09/2013| 25/09/2013
9. Implementacién del proceso Gestion de la Disponibilidad 10| 26/09/2013| 06/10/2013
10. Implementacién del proceso Gestion Niveles de Servicios 10| 07/10/2013| 17/10/2013
11. Implementacién del proceso Gestién de la Configuracién 10| 18/10/2013| 28/10/2013
12. Estabilizacién de los procesos de Tl 60] 29/10/2013| 28/12/2013
13. Medicién de los procesos de Tl 90| 29/12/2013| 29/03/2014
14. Recopilacién de informacion de los indicadores 90| 29/12/2013] 29/03/2014
15. Analisis de resultados de las mediciones de los procesos de Tl 30| 30/03/2014| 29/04/2014
16. Elaboracion del documento del trabajo de aplicacion 60| 30/03/2014| 29/05/2014

Fuente: Elaboracién propia.

2.4 DETERMINAR LOS RECURSOS HUMANOS Y FiSICOS REQUERIDOS

Ademas de los dos ingenieros designados para cumplir los roles de administradores
de las actividades operativas requeridas para el desarrollo del proyecto y de las
actividades operativas para llevar a cabo las estrategias de comunicacion,
sensibilizacion y cambio y cultura en la organizacion, se definieron los gestores de
cada uno de los procesos.

Estos gestores fueron las personas que participaron en la implementacién, porque
son quienes tienen el mayor conocimiento en el desarrollo de las actividades y una
mayor relacion dentro de las funciones operativas que desempefian en ATI, con un
alto nivel de responsabilidad y experiencia sin tener en cuenta que el nivel de
profesional sea el de mayor rango.

En ESSA la micro estructura de Tl no es tan amplia como en EPM para nombrar

una persona dedicada de forma exclusiva a gestionar cada proceso, por esta razon,
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se determinaron profesionales que muestran especial disposicion para comunicarse

y compartir su experiencia.

Desde la reunién con el comité de gerencia se informé la disponibilidad de los

recursos econdmicos presupuestados para el proyecto. Se dedicaron durante los 4

meses de implementacién de los procesos 6 ingenieros de medio tiempo estimando

un costo mensual de $2.000.000 para cada uno, es decir, $48.000.000 en total.

En la Figura 10, se presenta el organigrama del proyecto. La autora del presente

trabajo, como Jefe de ATI, nombra los siguientes gestores de los procesos:

e Martha Leonor Gomez Pedraza: Gestora de catalogo de servicios y gestora de
niveles de servicios.

e Deyber Alfonso Herndndez Becerra: Gestor de incidentes y gestor de atencién
de solicitudes de usuarios.

e Andrés Malpica Monsalve: Gestor de disponibilidad.

e Omar Rojas Rubiriche: Gestor de cambios.

e Oscar Javier Ramirez Gonzalez: Gestor de configuracion.

e William Francisco Molinares Bermudez: Gestor de problemas.

Figura 10: Organigrama del proyecto.
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Jefe AT
Yaneth Rangel Sanchez

Administrador
contrato de
acompafiamiento
Martha Leonor Gémez

Pedraza

Lider grupo Administrador

empresarial

camparia de
comunicaciones

Rubén Dario Sepulveda
i Javier Ricardo Mejia

Valencia

Gestor de incidentes y
atencién de
solicitudes

Gestor de
configuraciébn
Oscar Javier Ramirez

Gonzélez

Gestor de
disponibilidad
Andrés Malpipca
Monsalve

Gestor de catalogo y
niveles de servicios
Martha Leonor Gémez
Pedraza

Gestor de problemas

William Francisco
Molinares Bermudez

Gestor de cambios
Deyber Alfonso Omar Rojas Rubiriche
Hernandez Becerra

Fuente: Elaboracién propia.

Se contdo con la participacion de Rubén Dario Sepulveda Valencia de EPM como
lider del Grupo Empresarial para la implementacion de los procesos de Tl en las
empresas filiales. Se estima un costo mensual de $1.500.000 para un total de
$6.000.000 durante los 4 meses de implementacion, tal como se habia contemplado
en el presupuesto de la propuesta del presente trabajo.

Se confirm6é que la herramienta para apoyar la gestion de los procesos a
implementar seguiria siendo el software CA Service Desk Manager y se garantizd
gue se contaria con el presupuesto para continuar el contrato con UNE cuyo objeto
es la atencion del primer nivel de mesa de servicios para tener un Gnico punto de
contacto con los usuarios de Tl para atender sus necesidades. El costo del servicio
de atencién por parte de UNE para los meses de seguimiento, es decir, de enero
de 2014 a abril de 2014 es de $138.040.000.
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2.5 PROMOVER EL COMPROMISO DE TODA LA ORGANIZACION

Dentro de las actividades contempladas en el proyecto se realiz6 una campafa de
comunicaciones para desarrollar las estrategias de comunicacion, sensibilizacion y
cambio y cultura, factor importante a la hora de promover el compromiso de toda la
organizacion con la implementacion de los procesos de TI.

El objetivo de la campafia era promover un cambio positivo en los trabajadores de
ESSA en la implementacion de los procesos de Tl y cultura Tl con buena actitud
mediante el planteamiento del pensamiento “De ti para ti”.

Con la campafia se buscaba acentuar el pensamiento individual, para
posteriormente fortalecer reacciones que incidan en el colectivo de la organizacion.
“De ti para ti” es un auto obsequio, que genera un didlogo entre el area de Tl y el
usuario de Tl y viceversa.

Como imagen de la camparia se utilizé una caja de regalos como se observa en la
En la Figura 11 se observa la caja de regalo que se utiliz6 como imagen de la
campafia “de ti para ti”.

La campafa busco descubrir la imaginacion que identificara a los trabajadores
logrando que transmitieran sus deseos y anhelos de tal manera que aumente la
cercania y se creen lazos de alegria entre compafieros.

Algunas frases usadas en la expectativa de la campafa:

“Piensa en ti, porque pensar en ti es un gran regalo”.

“Un momento para ti es un gran regalo”.
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Figura 11. Imagen de la campafa “de ti para ti”.

CUENTANOS
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Alfredo Vela

Fuente. Presentacion Campafia de Comunicacion Interna Unidad de Comunicaciones ESSA.

El lanzamiento de la campafia buscaba encontrar “Un momento para ti:”. Generar
un “tu a ta”4’ entre el mensaje y el lector para inducirlo a la reflexion que la
implementacion de la cultura de ti depende de cada uno.

Algunas frases usadas en el lanzamiento de la campafa fueron las siguientes:
“Realizar tus suefios depende de ti”.

“Pensar en ti, es informarte”: Catalogo de servicios.

“Pensar en ti, es un gran regalo”: Atributos de TI.

Algunas frases utilizadas durante el sostenimiento de la campafia fueron:

47 Parte de la camparia “de ti para ti”
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“No funciona mi computador. Este es un momento para ti, levantate y sonrie...
Porque TI te soluciona”.

“El sistema no funciona. Este es un momento para ti, piensa y reflexiona... Porque
Tl te soluciona”.

“Debo gestionar soluciones. Témate un momento para ti... Porque Tl te soluciona”.
Una parte de los recursos econémicos de la campafa se invirtieron en cajitas de
regalos con chocolates utilizadas para la apertura de la campafa en el segundo
aniversario de mesa de servicios. Todos los profesionales de ATI recibieron a la
entrada de la sede principal de Bucaramanga de ESSA a los trabajadores para crear
lazos de cercania, para romper las barreras que historicamente identificaba a ATI
como un grupo de personas alejadas, encerradas con quienes era muy dificil lograr
una comunicacion utilizando un lenguaje comun para hablar de las necesidades de
los negocios.

Semanalmente en el buzon corporativo de comunicaciones de ESSA se enviaron
mensajes relacionados con los procesos implementados y con los logros
alcanzados en el desarrollo de los proyectos empresariales, haciendo notar que
eran resultado de un trabajo conjunto y no propio de TI, sin embargo, el
reconocimiento de la organizacion para ATI se recibié permanentemente.

En diciembre de 2013 se realizdé una actividad que resultd sugestiva. Se ubicaron
cajas de regalos (alusivas a la campafia) en la entrada de las sedes de la empresa
y con un mensaje de expectativa se solicitd a los trabajadores que expresaran a la
organizaciéon sus deseos para 2014. Se logr6 una participacion masiva en esta
actividad porque la campafia obsequio a cada trabajador unos audifonos “de ti para
ti” cuando se depositaba el deseo en la caja de regalos. Este dia también hubo
presencia de todos los profesionales en la entrada del edificio principal en
Bucaramanga haciendo entrega del obsequio que “de ti para ti” tenia para los
trabajadores como regalo de navidad. Se colocaron carteles con un resumen de los
logros de 2013, con globos y se emitio en la red interna de audio de la empresa una

entrevista a la jefe de ATI, autora del presente trabajo, sobre la actividad, la
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campafia, los logros, el trabajo en equipo, en fin, una experiencia nueva y diferente
en ESSA que cre6 una gran recordacion de la campafa.

El suvenir era un estimulo para que los trabajadores expresaran los deseos para el
nuevo afo, era el regalo de navidad de ATI para toda la organizacién y ademas, se
utilizé para crear expectativa de un proyecto que se entregé a ESSA en el primer
trimestre de 2014, llamado proyecto de comunicaciones unificadas. Este fue un
proyecto con alto componente de TI para implementar telefonia IP en la
organizacion, haciendo uso de herramientas tecnoldgicas de grupo empresarial y
que apoya la comunicacion entre empresas del grupo EPM nacionales e
internacionales.

En el desarrollo de la camparia, se publicaron las reglas de negocio de Tl de una
manera grafica utilizando iconos y frases sencillas que permitié llegar a toda la
organizacibn con un lenguaje comun, de facil comprension y sobre todo
garantizando que los trabajadores sin leer manuales extensos con terminologia
técnica recibieron los mensajes de forma clara y rapida.

El cierre de la campafa de comunicaciones se realizé el 4 de junio de 2014,
entregando un segundo suvenir a cada trabajador que era una manilla USB que
contenia el resumen de la campafa.

Este suvenir se mostré como la recarga de energia que “de ti para ti” hizo al proyecto
de mayor importancia en ESSA denominado “Buena energia para todos”, para
continuar con la ardua tarea de recuperacion de pérdidas de energia como una
responsabilidad de todos, reforzando el trabajo por procesos para el logro de los
objetivos estratégicos de la organizacion.

Para finalizar, el cierre de la campafia se programo justo en el tercer aniversario de
mesa de servicios una visita por todos los puestos de trabajo e hizo entrega del
obsequio (manilla USB) como un reconocimiento a los trabajadores por la
participacién activa en el proyecto de implementacion de los procesos de Tl y
quienes hoy tienen claro que “la cultura de ti también depende de ti".

En el Anexo B se muestra un resumen de la campafia “de ti para ti’.
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3. ANALISIS DE BRECHAS DE LOS PROCESOS DE TI

Esta etapa inicia con la ejecucion de las entrevistas que condujeron a la obtencion
de la informacion que se necesitaba en ESSA para conocer el estado de los
procesos a implementar. Posteriormente, se detalla la metodologia usada para la
elaboracién del informe de andlisis de brechas y se finaliza con la generacion de un

plan de implementacion a seguir.

3.1 ENTREVISTAS Y REVISION DE DOCUMENTACION.

El principal instrumento utilizado para la recoleccion de informacion fue a través de
entrevistas realizadas con base en un cuestionario por cada proceso a implementar.
Las entrevistas fueron aplicadas en forma presencial a dos profesionales de ATI: el
lider de mesa de servicios y un gestor de servicios. El tiempo de duracion de las
entrevistas fue de 2 horas cada una. El disefio de las entrevistas y la definicion de
las personas entrevistadas fueron entregadas por EPM, como parte del alcance del
contrato de analisis de brechas. Las preguntas fueron unas de caracter general, de
los servicios, de las definiciones, de los recursos, del proceso en si, de su
implementacion, de la herramienta y del mejoramiento y control. Las entrevistas
fueron realizadas por el lider del proyecto de implementacion de procesos de Tl de
EPM y un consultor de CA Technologies.

En el Anexo C se detalla el contenido de las entrevistas.

3.2 DETERMINACION DEL NIVEL DE MADUREZ

Con los resultados de las entrevistas, se realiz6 la calificacion basada en los niveles
de madurez de CMMI en una escala del 1 al 5. EPM definio utilizar CMMI para
determinar el nivel de madurez de los procesos y entregar los resultados con
decimales. Como se observa en el Cuadro 2, el maximo nivel de madurez lo tenia

la funcibn mesa de servicios y los niveles mas bajos correspondian a gestion
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catalogo de servicios y gestion de la disponibilidad. En ESSA habia un enfoque en
la operacion, los productos y los servicios, pero no se tenia el enfoque en el cliente,
la interrelacion entre los procesos, las politicas documentadas y duefios designados

para cada proceso.

Cuadro 2. Niveles de madurez de CMMI en ESSA para cada proceso.

Proceso examinado (Ordenado de mayor a menor Nivel de
nivel) Madurez
Funcion de la Mesa de Servicios 2.866
Gestion de Incidentes 2.648
Gestion de solicitudes o requerimientos 2.630
Gestion de Cambios 2.277
Gestién de Acuerdos de Niveles de Servicio 1.642
Gestion de Configuraciones 1.620
Gestion de Problemas 1.471
Gestion de la disponibilidad 1.100
Gestion del Catélogo de Servicios 1.081

Fuente. CA Technologies. ” Analisis de Brecha Procesos ITIL en Filiales de EPM”

Para todos los procesos analizados, se identificaron los puntos de mayor atencion
para alcanzar un mayor nivel de madurez, desagregando los siguientes aspectos
evaluados: el proceso en si, el mejoramiento y control, los recursos, la
implementacion y la herramienta. EI mayor nivel de madurez esta en la definicion,
las politicas, los objetivos, los indicadores, el control, la documentacion y la
divulgacion de los procesos.

Segun lo observado en el Cuadro 3, se identificé que el mayor grado de madurez lo
tenia la herramienta Service Desk Manager, debido al tiempo que llevaba en
operacion en ESSA (desde junio de 2011). No obstante lo anterior, su
aprovechamiento depende de una buena y adecuada definicion e implementacion
de los procesos en todos los aspectos evaluados. La funcion mesa de servicios,
gestion incidentes y gestion solicitudes o requerimientos estan cerca de lograr un
nivel 3, es decir, estos se encontraron “Definidos” cuando EPM realizo el analisis
de brechas. Entre tanto, los procesos de gestion cambios, gestion acuerdo de

niveles de servicios y gestion configuraciones fueron encontrados en un nivel 2, esto
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es, "Repetible”. Finalmente, los procesos de gestion problemas, gestion
disponibilidad y gestion catalogo de servicios fueron evaluados en un nivel “Inicial’

de madurez 1.

Cuadro 3. Niveles de madurez de CMMI detallados en ESSA para cada proceso.

o Procesos Mejoramiento Recursos Implementacion Herramienta Nivel
Descripcion /Funcién y Control
Funcién Mesa de Servicios 2.928 3.000 2.750 2.652 3.000 2.866
Gestion de Incidentes 2.400 2.400 3.000 3.000 2.440 2.648
Gestion de solicitudes o
requerimientos 2.052 2.500 3.000 2.600 3.000 2.630
Gestion de Cambios 1.458 2.428 2.500 2.000 3.000 2.277
Gestion de Acuerdos de
Niveles de Servicio 1.375 1.125 1.800 1.409 2.500 1.642
Gestion de
Configuraciones 1.466 1.000 1.666 1.636 2.333 1.620
Gestion de Problemas 1.190 1.166 1.000 1.000 3.000 1.471
Gestion de la
disponibilidad 1.310 1.142 1.000 1.050 1.000 1.100
Gestion del Catalogo de
Servicios 1.290 1.000 1.000 1.117 1.000 1.081

1.719 1.751 1.968 1.829 2.364

Fuente. CA Technologies. “Andlisis de Brecha Procesos ITIL en Filiales de EPM”

No obstante la funcibn mesa de servicios y los procesos de gestion incidentes y
atencion de solicitudes son las mas maduras, estas no estan alineadas
completamente con ITIL, ni con las directrices de EPM, porque se debe profundizar
en su definicion, complementar la documentacion, formalizar y divulgar las politicas,
asignar roles y responsabilidades y adelantar un programa de gestion de cambio en
la organizacién. En los seis (6) procesos restantes se deben revisar cada uno de los
aspectos en detalle.

En el Capitulo 5 del Anexo D (Analisis de brechas) se encuentra un informe
detallado de los resultados del andlisis de cada proceso, identificando fortalezas,

oportunidades de mejora, asi como el nivel de madurez y los aspectos evaluados.
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3.3PLAN DE IMPLEMENTACION DE LOS PROCESOS

Con el andlisis de brechas se generd para cada proceso la lista de las actividades,
los responsables y el tiempo estimado del plan de implementacién, partiendo de la
documentacion de las caracterizaciones de los procesos entregadas por EPM.
Adicionalmente se realizaron actividades de divulgacion y gestién del cambio a los
trabajadores de ESSA para el lanzamiento, el diagnéstico del impacto en la
organizacion, la definicion de la estrategia del cambio, talleres de sensibilizacion y
la verificacion de la efectividad de la camparia, para lo cual EPM en el analisis de
brechas estimo6 dedicar 176 horas. Dentro de las actividades para cada proceso, se
resaltan las siguientes:

e Entregar definiciones.

e Oficializar gestor del proceso.

e Realizar talleres para definiciones propias de ESSA.

e Ajustar documentacion y publicar.

e Establecer equivalencias de roles.

e Medir indicadores.

e Aplicar planes de mejoramiento.

Con el andlisis de las brechas de los procesos se estimaron los recursos que se
debian dedicar para su implementacion, por esta razon, se definid un presupuesto
de $144.689.507 para contratar el acompafiamiento del consultor definido por EPM,
CA Technologies.
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4. DOCUMENTACION

Esta etapa se centro en designar los gestores de los procesos mencionados en el

numeral 2.4 del presente documento. Estos gestores desarrollaron el plan de

implementacion definido en el andlisis de brechas y entregaron caracterizaciones,

procedimientos, indicadores, matrices de riesgos, matrices de responsabilidades,

lineamientos y reglas de negocio de los procesos implementados.

Esta etapa valido con los gestores de los procesos |lo encontrado en el analisis de

brechas y a partir de este punto se analizaron los ajustes requeridos para homologar

los procesos en ESSA alcanzando la unificacion con los procesos de EPM.

Posteriormente, se identificaron las acciones a seguir para eliminar estas diferencias

y alcanzar los niveles de madurez propuestos en el numeral 1.4.3 del presente

documento.

Durante esta etapa se llevaron a cabo las siguientes actividades:

e Recibir informacion de EPM.

¢ Replicar la informacion recibida por parte del gestor de cada proceso.

e Realizar talleres de definiciones especificas con la participacion de los
integrantes de ATI involucrados con cada proceso.

e Definir equivalencias de roles entre EPM y ESSA.

¢ Revisar la matriz de roles y responsabilidades.

e Generar documentacion.

e Divulgar a toda la organizacion.

4.1 CARACTERIZACION DE LOS PROCESOS

Para elaborar las caracterizaciones de los procesos de TI, se utilizaron las plantillas
que se tienen preestablecidas en ESSA, las cuales contienen una breve descripcion
del proceso, su objetivo, el alcance, el responsable, las entradas, las actividades y
las salidas. La elaboracion de las caracterizaciones fue validada por los asesores

metodoldgicos de Desarrollo Organizacional de ESSA.
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A continuacion se describira cada uno de los procesos implementados,
especificando su objetivo, definiciones, sus actividades y las relaciones con otros

procesos.

4.1.1 Proceso de administracién del catadlogo de servicios

El objetivo del proceso es definir, proporcionar y mantener informaciéon exacta y
clara de todos los servicios que el Area de Tecnologia e Informatica suministra,
como una fuente Unica para sus.clientes y usuarios.

El catélogo de servicios es una descripcion no técnica de los diferentes servicios de
Tl que se les ofrece a los clientes y usuarios, que contiene la definicion de los
servicios, sus atributos, caracteristicas y niveles de servicio basicos y se utiliza
como guia para orientar a los clientes.

En la Figura 12 se muestra la interrelacion del proceso gestion catalogo de servicios
con otros procesos de Tl implementados en ESSA. Cada vez que el negocio
requiere un nuevo servicio de Tl o realizar modificaciones a los servicios existentes
en el catalogo de servicios, se establece una comunicacion directa entre el gestor
de servicios y el cliente de TI. Con el proceso de gestion de la configuracion
interactla para recibir las relaciones de los items de configuracién que intervienen
en cada servicio y que se deben actualizar en la base de datos de configuracion
cuando hay modificaciones o0 nuevos servicios. Con el proceso de gestion de niveles
de servicios se interrelaciona para mantener actualizados los ANS ofrecidos a los
clientes en el catalogo de servicios. Con el proceso de gestion de cambios requiere
interactuar para solicitar la aprobacién de nuevos servicios 0 cambios en los

existentes y que debe ser aprobado por el comité de cambios.
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Figura 12. Interrelacién entre el proceso de administracion de catalogo de servicios y otros
procésos de TI.
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Fuente. Elaboracién gestor de administracion del catalogo de servicios de Tl en ESSA

La caracterizacion del proceso de administracion del catadlogo de servicios de TI
presentado en el Cuadro 4, resume las actividades del proceso establecidas una
vez hechas las definiciones especificas en ESSA.
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Cuadro 4: Caracterizacion del proceso de administracion del catdlogo de servicios de TI.

MACROPROCESO GESTION DE TECNOLOGIA DE INFORMACION Version No: 01

m PROCESO ADMINISTRACION DEL CATALOGO DE SERVICIOS DE TI Pagina 1lde 8
Grupo-ep , Cédigo:
CARACTERIZACION DEL PROCESO CTIACOO]

DEFINICION DEL PROCESO

PROCESO Administracién del catalogo de servicios de TI.
Este proceso se encarga de descubrir, definir y mantener actualizados todos los servicios que el Area de
DESCRIPCION Tecnologia e Informatica ofrece a sus Clientes y usuarios. Este Catalogo contiene la definicion de cada uno

DEL PROCESO |de los servicios, sus atributos, caracteristicas y niveles de servicio basicos que se ofrecen. El catdlogo de

servicios se utiliza como guia para orientar y dirigir a los clientes.

OBJETIVO DEL
PROCESO

Definir, proporcionar y mantener informacién exacta y clara de todos los servicios que el Area de Tecnologia e
Informatica suministra, como una fuente Unica para sus clientes y usuarios.

Todas las sedes de la empresa donde se requieran los servicios de TI. Este proceso inicia con la identificacion
de servicios y finaliza con la publicacién y comunicacion del catalogo de servicios de Tl e incluye la
actualizacion, el mantenimiento y la mejora del mismo.

ALCANCE DEL
PROCESO

RESPONSABLE |Area de Tecnologia e Informatica/Jefe Area DEPENDENCIAS Area de Tecnologia e

DEL PROCESO

de Tecnologia e Informatica

INVOLUCRADAS

Informatica

ENTRADAS DEL PROCESO

ACTIVIDADES DEL PROCESO

SALIDAS DEL PROCESO

Gestion de
Cambios.

mantenimiento de
metodologias.

Disefio o
mantenimiento de
la estructura
organizacional.

plan financiero.

ltems de
configuracion.

Arquitectura de

Documentos de
Requerimientos de
Nivel de Servicio.

Nuevos Servicios.

Definicién del servicio para el catalogo.
Realizar una descripcion formal del servicio
de TI, abordando los siguientes aspectos:

de la prestacion de los servicios. Con este
valor de referencia se hacen las mediciones
iniciales del servicio, para luego ser
actualizadas en el catalogo de servicios y en
los ANS.

Actualizacién del catalogo.

Mantener actualizado el catalogo de
A Catélogo de ici i i6 i
Consolidacién del : _9 servicios, la |nf0rma.C|'on y ,Ips a.trlbutos de
Servicios. cada uno de los servicios alli incluidos.

Publicacién y comunicacién del
catalogo.
Divulgar el catdlogo a los clientes y usuarios

para su consulta.

Catélogo de servicios
de Tl

PROVENIENTE INSUMO PRODUCTO/SERVI | ENTREGADO A
Identificacion de servicios.
Descubrir los servicios a ser ofrecidos por el
Area de Tecnologia e Informatica. Revisar
las actividades de cada proceso de la
L organizacion (se recomienda emprender por
Directivos y . ; i 4 .
A Informacion de los macroproceso) e identificar qué tecnologia
trabajadores. procesos del negocio. [de infornacién se usa para ejecutar las
actividades de ese proceso. Con base en
Proveedores y Informacién de los  |esto se define el servicio, el cual se clasifica
Contratistas. servicios que estan  |como  Principal o Complementario.  El
. actualmente en resultado de esta actividad queda registrado
Gest_lon de_ I’a operacion. en el formato FTIAC002-V1-Catalogo de
Configuracién. Servicios TI.
Gesti6n Estrategia Requerimientos de  |igentificacién de los componentes del
y arquitectura de necesidades del servicio y sus relaciones.
TI. cliente o usuario que |peterminar la familia, clase, item de
impliquen la creacion |configuracion y las interrelaciones  del
Gestién de Niveles |08 NUEVOS SeIVicios. |seryicio. El resultado es registrado en el Directivos y
de servicio de TI. formato FTIAC003-V1-Matriz Servicios-CIS. trabajadores.

Proveedores y
contratistas.

. definicion, composicion, caracteristicas y
. . sistemas. . 0!
Administracion del niveles de servicio de cada uno de los Macroproceso
Catélogo de ici estion de
Senvi 9 d Contratos de apoyo. [SEMICIOS. — — 9 logia d
ervicios de TI. Realizacion de mediciones iniciales del tecnologia de
" ici informacién
Definicién d Informacién de las ~ [S€rvicio.
efinicion de funcionalidades del  |Definir las métricas y los valores de
procesos y servicio. referencia con el fin de facilitar el monitoreo

Fuente. Elaboracion de gestor de administracion del catalogo de servicios de Tl en ESSA
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4.1.2 Proceso de gestion de incidentes.

El objetivo del proceso es restablecer los servicios de Tl lo méas rapido posible,
segun los niveles de servicio acordados con los clientes, minimizando el impacto en
las operaciones del negocio.

Un incidente es cualquier evento que no forma parte de la operaciéon estandar de un
servicio y que causa, 0 puede causar, una interrupcién o una reduccion de calidad
del mismo.

En la Figura 13 se muestra la interrelacién del proceso gestion incidentes con otros
procesos de Tl implementados en ESSA. Con el proceso de gestién de problemas
interactia entregando los datos del incidente y recibiendo las soluciones, los errores
y la notificacion de cierre. El proceso de gestion de cambios recibe de incidentes los
requerimientos de cambios y entrega la informacion de los cambios y las soluciones.
El proceso de gestion de niveles de servicios entrega los ANS, OLA y programas de
mejoramiento y recibe la informacion de los incidentes. Con el proceso de gestion
de la configuracion interactia para entregar y recibir los detalles de la configuracion
registrados en la CMDB.

Figura 13. Interrelacién entre el proceso de gestion de incidentes y otros procesos de TI.

Datos del incidente

Soluciones temporales, definitivas, | S€Stion de
errores conocidos, notificacion de. Problemas

cierre

. Herramientas

de monitoreo Requerimientos de cambio

ion de

\L Inf. de cambios, soluciones

Entrada:
Incidentes (¥
Gestionde
salidas: Incidentes
soluciones
temporales y
o . soluciones
Usuarios < definitivas
Inf. de incidentes que
Detalles de apoyan las labores de
S (3 gestion
configuracién
Parametros de ANS y
Gestion de la OLA; programa de

S mejoramiento
Configuracion J

CMDB

Fuente. Elaboracién de gestor de incidentes en ESSA
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Cuadro 5: Caracterizacion del proceso de gestion de incidentes.

ESSA

MACROPROCESO GESTION DE TECNOLOGIA DE INFORMACION

Version No: 01

DEL PROCESO

PROCESO GESTION DE INCIDENTES Pagina 1 de 8
e CARACTERIZACION DEL PROCESO Cédigo: CTIGI00L
DEFINICION DEL PROCESO
PROCESO Gestion de incidentes
El proceso se encarga de restaurar el (los ) servicio (s) cuando se presenta una interrupcién o una
DESCRIPCION degradacion de este. Comprende entre otras las siguientes actividades:

recibir y registrar, clasificar y dar soporte inicial, identificar incidente, consultar base de datos de conocimiento,
investigar y diagnosticar, escalar, resolver y recuperar el servicio, documentar y cerrar el incidente, comunicar
al usuario, hacer seguimiento y control y generar Indicadores.

OBJETIVO DEL

Restablecer los servicios de Tl lo mas rapido posible, segun los niveles de servicio acordados con los clientes,

trabajadores.

Provedores y
contratistas.

Gestion de
cambios.

Gestion de niveles
de servicio.

Gestion de
problemas.

Gestion de la
configuracion.

estados.
ANS firmados, OLA.

Catalogo de
Servicios.

Programa de
mejoramiento de

servicios.

Problemas
registrados.

Errores conocidos.

Soluciones
temporales.

Soluciones
definitivas.

Notificacion de cierre
del problema.

contactan al usuario y dan el soporte incial.

Consulta a Base de datos de
conocimiento: Actividad en la cual los
analistas de mesa de servicios consultan la
base de conocimiento para encontrar
soluciones a errores ya conocidos, que han
sido documentados anteriormente.

Investigacién y diagnostico: Actividad en
la cual los analistas de mesa de servicios
investigan sobre la solucion al incidente
generado y dan un diagnostico sobre este
incidente.

Escalamiento a segundo nivel: Actividad
en la cual los analistas de primer nivel de
mesa de servicios transfieren los incidentes
a los analistas de segundo nivel de mesa de
servicios, debido a que no tienen la
especializacion adecuada para resolver el
incidente.

Escalamiento a tercer nivel: Actividad en
la cual los analistas de segundo nivel de
mesa de servicios transfieren los incidentes
a los provedores.

Resolucién y recuperacién: Actividad en
la cual los analistas de mesa de servicios
dan solucion al incidente y recuperan el

servicio que estaba afectando al negocio.

PROCESO minimizando el impacto en las operaciones del negocio.
ALCANCE DEL N i . L . i -
PROCESO El proceso inicia con la recepcién y registro de un incidente y termina con la generacion de indicadores.
RESPONSABLE |Area de Tecnologia e Informatica/Jefe Area DEPENDENCIAS "Area de Tecnologia e
DEL PROCESO |de Tecnologia e Informatica INVOLUCRADAS Informatica
ENTRADAS DEL PROCESO SALIDAS DEL PROCESO
PROVENIENTE INSUMO ACTIVIDADES DEL PROCESO PRODUCTO/SERVI ENTREGADO A
DE CIo
Recepcion y registro: Actividad en la cual
se recibe y se registra el incidente en la
herramienta CA Service Desk Manager , por
parte del los analistas de primer nivel de
. mesa se servicios.
Incidentes.
Clasificacién y soporte inicial: Actividad
Informacion sobre los |en la cual los analistas de primer nivel de .
cambios mesa se senvicios clasifican el incidente en | 'Ncidentes resueltos.
Directivos y programados y sus la herramienta CA Service Desk Manager,

Incidentes
registrados.

Necesidad de cambio
(RFC) para la

i Directivos y
resolucion del :
s trabajadores.
incidente.
L Gestion de
Informe de atencién
o problemas.
incidentes por
clientes y servicios. -
y Gestion de
cambios.

Informe de tiempos a
ofertar para gestionar
ANS.

Informacion de
incidentes que
afectan la
disponibilidad del
servicio.
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ESSA

Grupo-ep

MACROPROCESO GESTION DE TECNOLOGIA DE INFORMACION

Version No: 01

PROCESO GESTION DE INCIDENTES

Pagina2 de 8

CARACTERIZACION DEL PROCESO

Cadigo: CTIGI001

Definicion de
procesos y
mantenimientos de
metodologias.

Disefio o
mantenimiento de
la estructura
organizacional.

Informacién de los
Items de
Configuracion (IC)
implicados en el
incidente.

Informacién del
contrato de soporte

Documentacion y Cierre del incidente:
Actividad en la cual los analistas de mesa se
servicios, deben documentar sibre la
herramienta CA Service Desk Manager las
tareas realizadas para dar solucién a cada
incidente. Una vez documentado y
comprobado la solucién con el usuario
afectado, se procede a cerrar el incidente.

Comunicacion con el usuario: Actividad
en la cual los analistas de mesa de
servicios, se comunican con el usuario
afectado para validar la satisfaccién en la
resolucion del incidente.

Actualizacion de
procedimientos.

Nuevos
procedimientos y/o
TIPs

Gestion de niveles
de servicio.

Gestion de la
disponibilidad.

Seguimiento y control: Actividad en la cual
el administrador de la herramienta CA
Service Desk Manager, hace seguimiento de
los incidentes reportados y lleva un control
de los tiempos de atencién.

Consolidacion del (CA).

plan financiero.

Generaraciéon de Indicadores: Actividad en
la cual el gestor de incidentes cada mes
genera los indicadores.

Fuente. Elaboracién de gestor de incidentes de ESSA

La Caracterizacion del proceso de gestién de incidentes presentado en el Cuadro
5, resume las actividades del proceso establecidas una vez hechas las definiciones

especificas en ESSA.

4.1.3 Proceso de gestidén de atencién de solicitudes de usuarios.

El objetivo del proceso es atender y ejecutar oportunamente las solicitudes de
servicios de los usuarios.

Una solicitud de usuario es la necesidad de un usuario que requiere ser atendida y
esta acorde con los servicios que presta el Area de TI. En la atencion de solicitudes
se aplican procedimientos estandarizados.

En la Figura 14 se muestra la interrelacién del proceso gestion atencion de
solicitudes con otros procesos de Tl implementados en ESSA. Con el proceso de
gestion de cambios recibe de atencion de solicitudes los requerimientos de cambios
y entrega la informacién de los cambios implementados. Con el proceso de gestion

de niveles de servicios entrega los ANS, OLA y programas de mejoramiento y recibe
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la informacion de las solicitudes. Con el proceso de gestién de la configuracion
interactla para entregar y recibir los detalles de la configuracion registrados en la
CMDB.

Figura 14. Interrelacién entre el proceso de gestion de atencion de solicitudes de usuarios y otros
procésos de TI.

. Requerimientos de cambio o
Gestion de
cambios
¥ Informacion de cambio

Entrada: implementados
Solicitudes de Atencién de
. Usuarios . .
Usuarios Solicitudes de
Salidas: Usuario
* Solicitudes
. Inf. de solicitudes de
cumplidas

| servicios.
| Gestion de Niveles

Parametros de ANS y de Servicio
OLA’s; programa de
mejoramiento

Detalles de
configuracién

Gestion de la
Configuracién
(cmDB)

' Servicios

Fuente. Elaboracién de gestor de atencion solicitudes de ESSA

La caracterizacion del proceso de gestion de atencidén de solicitudes de usuarios
presentado en el Cuadro 6, resume las actividades del proceso establecidas una

vez hechas las definiciones especificas en ESSA.
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Cuadro 6: Caracterizacion del proceso de gestion de atencion de solicitudes de usuarios.

ESSA

Grupo-ep:

MACROPROCESO GESTION DE TECNOLOGIA DE INFORMACION

Versién No: 01

PROCESO ATENCION SOLICITUDES DE USUARIO Paginalde 8
. Cadigo:
CARACTERIZACION DEL PROCESO CTIASO0L

DEFINICION DEL PROCESO

PROCESO Atencion solicitudes de usuario.
El proceso se encarga de atender y ejecutar oportunamente las solicitudes de los usuarios, estas solicitudes estan
DESCRIPCION relacionadas con servicios de TI.

DEL PROCESO

Comprende entre otras las siguientes actividades:
Recibir y registrar, clasificar, consultar base de datos de conocimiento, escalar si es necesario, atender la solicitud
aplicando procedimientos establecidos, documentar, verificar satisfaccién del usuario y cerrar la solicitud.

OBJETIVO DEL

Atender y ejecutar oportunamente las solicitudes de servicios de los usuarios.

PROCESO

ALCANCE DEL L . . . . L. Lo

PROCESO El proceso inicia con el registro de la solicitud del usuario y termina con la generacion de indicadores.

RESPONSABLE |Area de Tecnologfa e Informatica/Jefe Area DEPENDENCIAS Area de Tecnologia e Informética

DEL PROCESO |de Tecnologia e Informética INVOLUCRADAS

ENTRADAS DEL PROCESO SALIDAS DEL PROCESO
PROVED'\IQENTE INSUMO S 2RISR SS9 220 PRODUCTO/SERVICIO | ENTREGADO A
Registro de la solicitud del usuario:
Actividad en la cual el usuario genera la
solicitud sobre la herramienta CA Service
Desk Manager.
Recepcién de la solicitud del usuario:
Actividad en la cual los analistas de primer
nivel de mesa de servicios, recepcionan la
solicitud del usuario y la se la adjudican en
la herramienta CA Service Desk Manager
para iniciar la atencion de la solicitud.
Andlisis de la solicitud del usuario:
Actividad en la cual los analistas de mesa se
o servicios, hacen una valoracion inicial de la
Directivos y solictud, para poder brindar la mejor
trabajadores. Solicitudes. soluciion al usuario.
Gestion de Informacién de Consulta a Base de datos de
cambios. cambios conocimiento: Actividad en la cual los Solicitudes atendidas. —

analistas de mesa de servicios consultan la Directivos y

Gestion de niveles
de servicio.

Gestion de la
configuracion.

Provedores y
contratistas.

Administracion del
Catélogo de
Servicios de TI.

implementados.

Informacién de los
Items de
Configuracién (IC)
modificados por
solicitudes.

Informacion del
contrato de apoyo
(CA).

base de conocimiento para encontrar
soluciones a errores ya conocidos, que han
sido documentados anteriormente.

Clasificacion de la solicitud del usuario :
Actividad en la cual los analistas de mesa se
servicios clasifican la solicitud en la
herramienta CA Service Desk Manager.

Escalamiento a segundo nivel: Actividad
en la cual los analistas de primer nivel de
mesa de servicios transfieren las solicitudes
a los analistas de segundo nivel de mesa de
servicios, debido a que no tienen la
especializacion adecuada para resolver la
solicitud.

Atencién de la solicitud del usuario:
Actividad en la cual los analistas de la mesa
de servicios, atienden la solicitud del
usuario.

Aprobacion: Actividad en la cual los
analistas de segundo nivel, o los funcionales
deben aprobar cualquier solicitud de los
usuarios, o cualquier actividad que se deba
ejecutar para dar solucion a dicha solicitud.

Requerimientos de cambio
(RFC) por solicitudes.

Informacién de ICs que se

requieren crear o
modificar.

trabajadores.

Gestion de
cambios.

Gestion de la
configuracion.
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ESSA

Grupo-ep

MACROPROCESO GESTION DE TECNOLOGIA DE INFORMACION

Version No: 01

PROCESO ATENCION SOLICITUDES DE USUARIO Pagina2de 8
A Cédigo:
CARACTERIZACION DEL PROCESO CTIASOOL

ENTRADAS DEL PROCESO

PROVENIENTE
DE

INSUMO

ACTIVIDADES DEL PROCESO

SALIDAS DEL PROCESO

PRODUCTO/SERVICIO

ENTREGADO A

Definicién de
procesos y
mantenimientos de
metodologias.

Disefio o
mantenimiento de
la estructura
organizacional.

Consolidacion del
plan financiero.

ANS firmados, OLA.

Programa de
mejoramiento de
servicios.

Catélogo de
servicios.

Reclasificacion de la solicitud del
usuario: Actividad en la cual los analistas
de mesa de servicios, tienen la obligacion de
reclasificar una solicitud, en el caso que lo
vean pertinente.

Documentacion y actualizacién de
estado de la solicitud del usuario:
Actividad en la cual los analistas de mesa de
servicios, deben documentar cada accion o
tarea que se realice para dar la solucion de
la solicitud en la herramienta CA Service
Desk Manager, asi mismo se debe actulaizar
los estados dependiendo el avance en la
Lsolucion de la solicitud

Informacion al usuario sobre el estado
de la solicitud: Actividad en la cual los
analistas que intervienen en la soluciéon de
una solicitud de un usuario, tienenla
responsabilidad de documentar sobre la
herramienta CA Service Desk Manager, con
el fin de que el usuario afectado pueda estar
al corriente de las actividades que se estan
realizando para la solucién de su solicitud.
Adicionalmente los analistas de mesa de
servicios, se deben comunciar con el usuario
afectado con el fin de conocer de primera
mano la necesidad de usuario y asi mismo
cuando se de una solucion.

Verificacién de la atencién de la
solicitud: Actividad en la cual los analistas
de primer nivel de mesa de servicios, validan
con el usuario afectado que la solicitud haya
sido atendida satisfactoriamente.

Cierre de la solicitud del usuario:
Actividad en la cual los analistas de mesa de
servicios, despues de la validacion con el
usuario, proceden a cerrar la solicitud de
usuario en la herramienta CA Service Desk
Manager.

Elaboracién de procedimientos: Actividad
que se realiza cada vez que surge una
nueva solucion a una solicitud y se requiere
dejar documentado el proceso a seguir para
la solucién.

Seguimiento y control del requerimiento:
Actividad en la cual el administrador de la
herramienta CA Service Desk Manager,
hace seguimiento de los solicitudes
reportados y lleva un control de los tiempos
de atencion.

Generaracién de Indicadores e informes
de gestién: Actividad en la cual el gestor de
atencion de solicitudes cada mes genera los
indicadores.

Informe de atencion

solicitudes por clientes y

servicios

Informe de tiempos a
ofertar para gestionar
ANS.

Gestion de niveles
de servicio.

Fuente. Elaboracién de gestor de atencion solicitudes de ESSA
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4.1.4 Proceso de gestion de cambios.

El objetivo del proceso es asegurar que los cambios realizados a los productos y/o

componentes de servicios de Tl sean registrados, evaluados, autorizados,

priorizados, planeados, probados, implementados, documentados y revisados de

manera controlada mediante el uso de procedimientos establecidos con el fin de

minimizar el efecto adverso de los cambios en la calidad y continuidad de los

servicios de TI.

Cambio es toda modificacion, adicion o retiro de cualquier componente de hardware,

red, software, ambientes de procesamiento, sistema de informacion que haga parte

de un servicio de Tl previamente planeado o autorizado o soportado y afecta la

CMDB*,

El proceso gestion de cambios es importante para los clientes de Tl porque permite:

e Tener menor impacto negativo de los cambios a los servicios y a los acuerdos
de niveles de servicio,

e Mejorar la planeacion de costos y recursos.

e Reducir el nUmero de interrupciones del servicio.

e Percibir mejora en la operacioén de los servicios.

e Mejorar la alineacion de los servicios de Tl al negocio.

e Tener mayor vision y comunicacion del negocio y Tl en cuanto a los cambios.

El proceso gestiébn de cambios es importante para Tl porque permite:

¢ Incrementar la estabilidad del ambiente productivo.

e Reducir costos operacionales.

e Desarrollar la habilidad de realizar un mayor nimero de cambios sin efectos
negativos.

e Generar disciplina en las personas que intervienen en el proceso.

48 Configuration Manager DataBase (en espafiol, Base de Datos de la Gestion de la Configuracion)
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En la Figura 15 se muestra la interrelacion del proceso gestibn cambios con otros
procesos de Tl implementados en ESSA asi: recibe las peticiones de cambio de los
procesos gestion de incidentes y gestion de problemas y recibe informacion para
andlisis de impacto del proceso gestién de la configuracién. Ademas, entrega
agenda de cambios, informacién de cambios, soluciones y actas del CAB“° a los
procesos gestidon de incidentes y gestién de problemas. También entrega peticiones
de cambio e informacion para actualizar la CMDB al proceso gestion de la

configuracion.

Figura 15. Interrelacién entre el proceso de gestion de cambios y otros procesos de TI.

Gestionde
Incidentes y
requerimientos

Gestion
Incidentes

Gestion + Agenda de cambios,
De Informacién de cambios,
d Soluciones, Actas del CAB
Cambios >

Peticiones de

Gestion de Cambio
Problemas

Informacién para

Gestion
Problemas

* Peticiones de cambio

o Gestionde la

« Informacién para actualizar la Configuracion
CMDB

Gestiénde la
Configuracién Andlisis de impacto

Fuente. Elaboracién de gestor de cambios de ESSA

La caracterizacion del proceso de gestion de cambios presentado en el Cuadro 7,
resume las actividades del proceso establecidas una vez hechas las definiciones

especificas en ESSA.

4% Change Advisory Board/ Emergency Changes, en espafiol, Comité de Cambios
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Cuadro 7: Caracterizacion del proceso de gestion de cambios.

ESSA

MACROPROCESO GESTION DE TECNOLOGIA DE INFORMACION

Version No: 01

DEL PROCESO

incluye algunas verificaciones

PROCESO GESTION DE CAMBIOS Pagina 1 de 8
Grupo-ep: . Cédlgo
CARACTERIZACION DEL PROCESO CTIGBO0L
DEFINICION DEL PROCESO

PROCESO Gestion de cambios

Este proceso involucra actividades tales como registro, filtrado de cambios, priorizacién, categorizacion,

evaluacién (riesgo, impactos, beneficios, costos, recursos), aprobacion del cambio, la programacion del
DESCRIPCION cambio, la construccién, pruebas e implementacion y la revision de los cambios. Para el caso de aplicaciones

dentro del ciclo de vida de desarrollo. El proceso es responsable por el

manejo de cambios de: Hardware, Software, Equipos de comunicaciones, software de aplicaciones en
produccién, soporte y mantenimiento de sistemas en produccién. En general cualquier elemento que haga

parte de la CMDB.

OBJETIVO DEL
PROCESO

Asegurar que los cambios realizados a los productos y/o componentes de servicios de Tl sean registrados,
evaluados, autorizados, priorizados, planeados, probados, implementados, documentados y revisados de
manera controlada mediante el uso de procedimientos establecidos con el fin de minimizar el efecto adverso
de los cambios en la calidad y continuidad de los servicios de TI.

ALCANCE DEL

El proceso inicia con el registro de la orden de cambio formalmente documentada y termina con los informes

Gestion de la
configuracion
Definicion de
procesos y
mantenimiento de
metodologias
Disefio o
mantenimiento
dela estructura
organizacional
Consolidacion del
plan financiero

analisis de impacto

Implementacion:
Ejecutar las tareas requeridas para dar
solucioén al requerimiento.

Revision post implementacion:
Analizar en la herramienta de CA que el
cambio no haya generado nuevos
incidentes.

Cierre del cambio:
Terminar la orden de cambio.

Informes de gestion:

Generar informe de indicadores de las
6rdenes de cambio cerradas en el respectivo
mes.

Informes de gestion
(Medicién de

Indicadores y andlisis

de ordenes de
cambio)

PROCESO de gestion de los cambios solicitados en el periodo.
RESPONSABLE |Area de Tecnologia e Informatica/Jefe Area DEPENDENCIAS Area de Tecnologia e
DEL PROCESO |de Tecnologia e Informatica INVOLUCRADAS Informéatica

ENTRADAS DEL PROCESO SALIDAS DEL PROCESO

PROVENIENTE INSUMO ACTIVIDADES DEL PROCESO PRODUCTO/SERVI | ENTREGADO A
Registro orden de cambio:
Documentar en la herramienta de CA la
. . orden de cambio correspondiente,

Dlrec‘tlvos y solicitando la aprobacién del cambio.
trabajadores. — -
Proveedores y Aceptacmn y filtrado: . o
Contratistas. Revisar por parte del gestor de cambios que D|rec.t|vos y
Gestion de la solicitud cumpla los requisitos para ser trabajadores
Incidentes evalueda en el comité de cambios. Agenda de cambios, =
Solicitudes de Evaluacién del impacto y recursos: Informacion de Ge_stlon de
Atencion de A_nalza_r . ‘el impacto lqlue tiene en la cambios, soluciones Incidentes
Usuarios disponibilidad del servicio y los recursos y CMDB actualizada, B
Gestion de necesarios para llevar a cabo las actividades|; 125 del CAB 50||C|t‘U’des de
Problemas . requeridas. Atencion de
Gestion de la RFC _(Pet|C|on de Aprobacién y programacion: RFC (Peticion de Usuarios
demanda cambio) Autorizar por parte del comité de cambios la|cambio), Informacion o
Gestion de la ., solicitud y programar la fecha y hora de|para actualizar la Gestion de
capacidad Informacién para ejecucion. CMDB Problemas

Gestién de la
demanda

Gestion de la
capacidad

Gestion de la
configuracion

Fuente. Elaboracién del gestor de cambios de ESSA
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4.1.5 Proceso de gestidén de problemas.

El objetivo del proceso es prevenir la aparicion de problemas e incidentes, eliminar

la repeticion de incidentes (gestion proactiva) y minimizar el impacto de incidentes

que no se pueden evitar (gestion reactiva).

Un problema es la causa subyacente, aun no identificada, de una serie de incidentes

0 un incidente aislado de importancia significativa o incidente mayor.

En la Figura 16 se muestra la interrelacion del proceso gestion de problemas con

otros procesos de Tl implementados en ESSA asi:

¢ Recibe la base de datos de incidentes, los errores conocidos y las soluciones
del proceso gestion de incidentes.

¢ Recibe los item de configuracion del proceso de configuraciones.

¢ Recibe del proceso de disponibilidad los servicios y usuarios afectados, asi como
las mediciones de la disponibilidad.

e Recibe del proceso de atencién de niveles de servicios ANS, OLA, UCy
planes de mejoramiento.

e Entrega notificacion de cierre del problema, errores conocidos y soluciones al
proceso gestidon de incidentes.

e Entrega peticiones de cambio al proceso de gestiébn de cambios.

e Entrega informes de gestion al area de TI.

50 Underpinning Contract, en espariol, contratos de soporte
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Figura 16. Interrelacién entre el proceso de gestion de problemas y otros procesos de TI.

INCIDENTES PROBLEMAS CAMBIOS CONFIGURACIONES DISPONIBILIDAD NIVELES DE
SERVICIO
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Fuente. Elaboracién de gestor de problemas de ESSA

La caracterizacion del proceso de gestion de problemas presentado en el Cuadro 8,
resume las actividades del proceso establecidas una vez hechas las definiciones

especificas en ESSA.
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Cuadro 8: Caracterizacion del proceso de gestion de problemas.

ESSA

MACROPROCESO GESTION DE TECNOLOGIA DE LA INFORMACION

Version No.: 02

PROCESO GESTION DE PROBLEMAS Pagina 1 de 9
Grupo-ep S
CARACTERIZACION DEL PROCESO Cobdigo:CTIGP001
DEFINICION DEL PROCESO
PROCESO Gestion de problemas.
DESCRIPCION DEL |Consiste en prevenir la aparicién de problemas e incidentes a través de la gestién proactiva y de
PROCESO minimizar el impacto de los problemas que no se pueden evitar, a través de la gestion reactiva.
OBJETIVO DEL Prevenir la aparicion de problemas e Incidentes, eliminar la repeticién de Incidentes (Gestién
PROCESO Proactiva) y minimizar el impacto de Incidentes que no se pueden evitar (Gestién Reactiva).

ALCANCE DEL

Inicia con el andlisis de tendencias o con el control del problema dependiendo si es gestion proactiva o
gestion reactiva respectivamente y finaliza con la revision de problemas mayores. Aplica a todos los

PROCESO item de configuracién asociados a los servicios de TI.
RESPONSABLE JAgfe: f;;f,‘;”?fcg,jf,,cfg'{;fc;rma“w’ DEPENDENCIAS Area de Tecnologia e
DEL PROCESO o INVOLUCRADAS Informética
Informatica
PROVENIENTE DET — IRSOMO ACTIVIDADES DEL PROCESO PROBUCTD T T ENTRECADG A
Base de datos de |Andlisis de tendencias:
Directivos y incidentes Definir criterios de busqueda de los|Notificacion de Directivos y
trabajadores diferentes procesos y determinar en qué|cierre del problema. |trabajadores
Base de datos de |aspectos se debe reforzar los sistemas y
Proveedores y errores y estructuras Tl para evitar futuros|RFCs (solicitudes |Gestion de
contratistas soluciones problemas. de cambio) Incidentes
» Control del problema: » .
Ge_stlon de Bast_e de dgtos de Registrar y clasificar los problemas para Informe del_ Costo  |Gestion de Cambios
Incidentes configuracion para Solucionar y

Gestion de la
configuracion

Gestion de la
Disponibilidad del
servicio de TI

Gestién de la
capacidad del
servicio de TI

Gestién de la
continuidad del

servicio

Gestion de niveles
de servicio

Gestion financiera

Informes de
disponibilidad

Registros de
capacidad

Registros de
rendimiento

Andlsis de impacto
sobre el negocio

ANS u OLA
Versiones software

Base de
conocimiento.

Presupuesto

determinar sus causas y convertirlos en
errores conocidos.

Control del error:

Registrar los errores conocidos y
propone soluciones a los mismos. De
requerirse  RFCs, esta debe ser

presentada al comité de cambios para
aprobacion.

Revision y Cierre del problema:
Determinar que con la solucién aplicada
se obtuvo los resultados esperados y
realizar el cierre en el Service Desk y
analizar los problemas mas graves, para
estandarizar la metodologia de gestion y
las soluciones.

prevenir problemas

Errores y
soluciones.

Informe de andlisis
de tendencias

Gestion de la
Disponibilidad
del servicio de Tl

Gestién Financiera

Fuente. Elaboracion del gestor de problemas de ESSA

109




4.1.6 Proceso de gestidon de la disponibilidad.

El objetivo del proceso es velar por que los servicios de Tl estén disponibles y

funcionen dentro del marco de los ANS>! pactados con el negocio.

Disponibilidad del servicio es el tiempo durante el cual el servicio estuvo disponible

para ser utilizado por los usuarios. Es la diferencia entre el Tiempo Acordado de

Servicio (TAS) y el Tiempo Total de Interrupcién del Servicio (TTI).

En la Figura 17 se muestra la interrelacion del proceso gestion de disponibilidad con

otros procesos de Tl implementados en ESSA asi:

Recibe del proceso de gestion de niveles de servicio documentos SLR y ANS.
Recibe del proceso de gestion de la configuracion informacion sobre la
configuracion de los servicios de Tl registrados en la CMDB.

Recibe del proceso de gestién de problemas informacién sobre las causas y las
soluciones de las interrupciones de los servicios.

Recibe informacién del monitoreo de los OLA y la atencién de incidentes del
proceso de gestion de incidentes.

Entrega informe de disponibilidad del servicio al proceso de atencion de niveles
de servicio.

Entrega los cambios por necesidades de disponibilidad RFC al proceso de

gestion de cambios.

Figura 17. Interrelacidn entre el proceso de gestion de problemas y otros procesos de TI.

Gestion de Documentos SLR y ANS
Niveles de vy
Soricio Informe de Disponibilidad del N
g PROCESO Servicio alcanzado Servicio
Gestion de la ™\ Informacién sobre la configuracion de G EST]ON
Configuracién / los Servicios de Tl (CMDB) DE LA Cambios por necesidades de Gestién de
Dispenibilidad (RFC) Cambios
Gestion Informacién sobre |as causas y las DISPONIBILIDAD
de Problemas  soluciones de las Interrupciones de los DEL SERVICIO
Servicios. DE TI
Gestion Informacién del monitoreo de los OLA v
de Incidentes " la gtencién de incidentes.

Fuente. Elaboracién del gestor de disponibilidad de ESSA

51 Acuerdo de Nivel de Servicios
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Cuadro 9: Caracterizacion del proceso de gestion de la disponibilidad.

MACROPROCESO GESTION DE TECNOLOGIA DE INFORMACION Vers'gl” No:
m PROCESO GESTION DE LA DISPONIBILIDAD DEL SERVICIO DE TI Paginalde8
cupeee CARACTERIZACION DEL PROCESO Codigo:
CTIGD001
DEEINICION DEL PROCESQO
PROCESO Gestion de la disponibilidad del servicio de TI
DESCRIPCION |El proceso permite proveer un nivel de disponibilidad costo efectivo para los servicios de Tl que soportan el

DEL PROCESO

OBJETIVO DEL
PROCESO

ALCANCE DEL

negocio.

Velar por que los servicios de Tl estén disponibles y funcionen dentro del marco de los ANS pactados con el

negocio.

El proceso inicia con la planeacion de la disponibilidad del servicio deacuerdo a los SLR generados
estableciendo unos niveles de disponibilidad adecuados tanto en lo que respecta a las necesidades reales del

PROCESO negocio como a las posibilidades de la organizacion Tl y finaliza con la presentacion de pautas y mejoras
necesarias para optimizar la disponibilidad del servicio.
RESPONSABLE |Area de tecnologia e informatica / Jefe area de DEPENDENCIAS Area de tecnologia e

DEL PROCESO |[tecnologia e informética INVOLUCRADAS informética
ENTRADAS DEL PROCESO SALIDAS DEL PROCESO

PROVENIENTE INSUMO ACTIVIDADES DEL PROCESO PRODUCTOI/SER | ENTREGADO

Directivos y Informe sobre la arquitectura de |pjaneacién de la disponibilidad.

trabajadores los servicios TI. Establecer unos niveles de Plan de la

Proveedores y Informe procesos criticos del disponibilidad

contratistas
Gestioén de la
capacidad del
servicio de Tl
Gestién de la
continuidad del
servicio
Gestién de la
configuracion
Gestion de la
seguridad de TI
Gestion de
niveles de
servicio
Gestion de la
disponibilidad del
servicio de Tl
Gestion de
incidentes.
Gestion de
problemas.
Definicién de
procesos
Mantenimiento
de metodologias
Disefio o
mantenimiento
de la estructura
organizacional
Consolidacion
del plan
financiero

negocio y evaluacioén del
impacto para el negocio.
Informe sobre la configuracion
servicios Tl (CMDB)
Requerimientos de
disponibilidad, fiabilidad,
capacidad y mantenimiento CI.
Temas confidencialidad,
integridad y disponibilidad.
Planes/Programas de
mejoramiento del servicio
Documento con catélogo de
servicios TI. (Definicion del
servicio y la matriz Cl &
servicios, identificando los Cl,
CAyOLA

Requerimiento de nivel
(Disponibilidad) de servicio Tl
(SLR).

Informe del nivel de
disponibilidad del servicio
alcanzado.

Plan de la disponibilidad.
Documento acuerdo niveles de
servicio (ANS)

Resultados del monitoreo de la

disponibilidad del servicio Tl y de

la infraestructura.

Informe de gestién asociada
con la no disponibilidad de los
servicios y de los IC, causas y
soluciones.

disponibilidad adecuados tanto en lo
que respecta a las necesidades reales
del negocio como a las posibilidades de
la organizacion TI.

Disefio de la disponibilidad.
Participar desde el inicio en el desarrollo
de los nuevos servicios de Tl de forma
gue estos cumplan los estandares
plasmados en el plan de disponibilidad
configurando técnicas y procedimientos
para cumplir con los objetivos de
disponibilidad propuestos.

Monitoreo de la disponibilidad.
Proveer a otros procesos de gestion de

servicios y la direccion de TI con
informacion relacionada con la
disponibilidad de servicios y
componentes. Esto implica comparar

logros de disponibilidad con las metas
iniciales.

Optimizaciéon de la disponibilidad.
Informar las pautas y mejoras
necesarias para optimizar la
disponibilidad y/o cambios necesarios
en el disefio del servicio.

Disponibilidad del
servicio a ofertar
Niveles de
disponibilidad de
servicios nuevos y
mejorados
Disponibilidad y
criterios de disefio
para la capacidad
de servicios
nuevos y
mejorados
Requisitos para
monitoreo de la
disponibilidad de la
infraestructura Tl
Informe del nivel de
disponibilidad del
servicio alcanzado
Planes de
mejoramiento de la
disponibilidad del
servicio
Tendencias de
disponibilidad que
cambia requisitos
de capacidad
Cambios por
necesidades de
disponibilidad
(RFC)

Directivos y
trabajadores

Macroproceso
gestion de
tecnologia de
informacion

Fuente. Elaboracion de gestor de disponibilidad de ESSA
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La caracterizacion del proceso de gestion de la disponibilidad presentado en el
Cuadro 9, resume las actividades del proceso establecidas una vez hechas las
definiciones especificas en ESSA.

4.1.7 Proceso de gestion de niveles de servicios.

El objetivo del proceso es mantener y mejorar gradualmente la calidad de los

servicios de Tl a través de un ciclo constante de acuerdos, monitoreo y reporte de

los niveles de servicio logrados y la generacion de acciones de mejora para corregir
deficiencias en los servicios, en linea con las necesidades del negocio, creando asi
una relacion de negocio eficaz entre ATl y sus clientes.

El Acuerdo de Nivel de Servicios (ANS) es un escrito entre el area de tecnologia e

informatica y el cliente de TI, en el que se definen servicios a prestar, alcance,

caracteristicas y especificaciones del servicio, niveles de servicio a ofrecer

(disponibilidad, continuidad, soporte, etc.), informacion de costos (cargos o

transferencia) y responsabilidades de las partes.

En la Figura 18 se muestra la interrelacion del proceso gestion de niveles de servicio

con otros procesos de Tl implementados en ESSA asi:

¢ Recibe el catdlogo de servicios del proceso de administracion del catalogo de
servicios de acuerdo con los requerimientos de los niveles de servicios
requeridos por los clientes.

e Recibe de los procesos de gestion de la disponibilidad, gestién de problemas,
gestion de incidentes y atencién de solicitudes de usuarios los niveles de
servicios ofertados y alcanzados para elaborar y negociar ANS y OLA y
monitorear y reportar el cumplimiento de los ANS haciendo entrega de los
informes de calidad a los clientes.

e Entrega ANS, OLA y CA®2 a los procesos gestion de incidentes, gestion de la

disponibilidad y atencién de solicitudes de usuarios.

52 Contratos de Apoyo
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Finalmente, cuando el proceso gestion de niveles de servicio revisa con los

clientes y proveedores los servicios, entrega a los clientes ANS revisados y
planes de mejoramiento para optimizar el proceso.

Figura 18. Interrelacién entre el proceso de gestion de niveles de servicio y otros procesos de TI.

Catélogo de
Administracion del catalogo de Servicios
serviclos de TI 0 — DETERMINAR
® ﬂo REQUERIMIENTOS
DE NIVELES DE SERVICIO
Clientes -
equerimientos
de Niveles
de Servicio
0\ /@ ANS
Gestion de la Disponibilidad OLA
Nivel de CA
servicio a = . .
. ofertar L ELABORAR Y NEGOCIAR Gestion de Incidentes
ANS Y OLA
l—»  Gestion de la Disponibilidad
Gestién de Problemas o\
L]
T Atencion Solicitudes de Usuario ‘
MONITOREAR Y REPORTAR | [ ¢
Nivel o EL CUMPLIMIENTO
de servicio DE LOS ANS |_>| Clientes }q
Gestion de Incidentes alcanzado .
Mejora del Servicio
Atencion Solicitudes de Usuario T
REVISAR EL SERVICIO CON
CLIENTES Y PROVEEDORES
ANS revisado y planes
de mejoramiento
/
o Percepcion del cliente e Informacion de costos

Fuente. Elaboracién del gestor de niveles de servicio de ESSA
La Caracterizacion del proceso de gestion de niveles de servicio presentado en el

Cuadro 10, resume las actividades del proceso establecidas una vez hechas las
definiciones especificas en ESSA.
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Cuadro 10: Caracterizacion del proceso de gestion de niveles de servicio.

ESSA

MACROPROCESO GESTION DE TECNOLOGIA DE INFORMACION

Version No: 01

PROCESO GESTION DE NIVELES DE SERVICIO Pagina 1lde8
Grupo-ep: . Cédigo:
CARACTERIZACION DEL PROCESO CTIGNOOL
DEFINICION DEL PROCESO
PROCESO Gestion de niveles de servicio.
Se encarga de identificar los requerimientos de niveles de servicio, de elaborar y negociar el Acuerdo de Nivel
DESCRIPCION de Servicio (ANS) con los clientes, monitorear y verificar el cumplimiento del mismo, generar los informes

DEL PROCESO

sobre su cumplimiento y sobre la satisfacciéon del cliente. También coordinar la realizaciéon de los Acuerdos
Operativos Internos (OLA) entre las &reas que prestan los servicios y de revisar los contratos con proveedores
relacionados, para asegurar que ellos estén alineados con los niveles de servicio acordados.

OBJETIVO DEL
PROCESO

Mantener y mejorar gradualmente la calidad de los servicios de Tl a través de un ciclo constante de acuerdos,
monitoreo y reporte de los niveles de servicio logrados y la generacion de acciones de mejora para corregir
deficiencias en los servicios, en linea con las necesidades del negocio, creando asi una relacion de negocio
eficaz entre la organizacion de Tl y sus Clientes.

ALCANCE DEL

El proceso inicia con la elaboracion de requerimientos de niveles de servicio del cliente y termina con la

PROCESO revision del servicio con clientes y proveedores.

RESPONSABLE |Area de Tecnologia e Informatica/Jefe Area DEPENDENCIAS Area de Tecnologia e

DEL PROCESO |de Tecnologia e Informatica INVOLUCRADAS Informatica
ENTRADAS DEL PROCESO SALIDAS DEL PROCESO

PROVENIENTE INSUMO ACTIVIDADES DEL PROCESO PRODUCTO/SERVI | ENTREGADO A
Catalogo de Servicios

Directivos y de TI.

trabajadores. Elaboracion de Requerimientos de

Proveedores y CMDB. Niveles de Servicio (SLR).

Contratistas.

Administracion del |Requerimientos de  |[Documentar las necesidades y expectativas

Catélogo de niveles de servicio.  |del Cliente sobre los servicios de Tl y sus

Servicios de TI. respectivos niveles de servicio (oportunidad Directivos y

Gestion de la Nivel de en la atencibn de fallas, cambios, trabajadores.

Disponibilidad del |disponibilidad del disponibilidad, soporte y mantenimiento,

Servicio de TI.
Gestién de la
Capacidad del
Servicio de TI.
Gestién de la
Continuidad del
servicio.
Gestion de
Incidentes.
Atencion
solicitudes de
usuario.
Gestién
Financiera de
Servicios de TI.
Gestién
Proveedores.
Gestion de
Problemas.
Construccion,
adquisicion e
integracion del
servicio.

servicio a ofertar.

Documento con nivel
de desempefio del
servicio a ofrecer
(tiempos de
respuesta,
capacidades de TI,
etc)

Informacion sobre
impacto de un nuevo
servicio o expansion
de uno existente.

Planes de continuidad

del servicio, tiempos
de recuperacion del
servicio (RTO) y
punto de
recuperacion en
datos o informacion
(RPO) a ofrecer.

requerimientos de continuidad, etc.). Es el
insumo principal para los ANS.

Elaboracién y negociacién de Acuerdos
de Nivel de Servicio (ANS) y Acuerdos de
Nivel Operativo.

Asegurar que todos los elementos y
compromisos para la prestacion de un
servicio sean claramente establecidos a
través de un acuerdo escrito (ANS) entre el
area de tecnologia e informatica y el cliente
de TI, en el que se define: servicio(s) a
prestar, alcance, caracteristicas y
especificaciones del servicio, informacion de
costos (cargos 0 transferencia) vy
responsabilidades de las partes.

Los Acuerdos de Nivel de Operativo son
documentos de caracter interno  que
determinan los procesos y procedimientos
necesarios para ofrecer los niveles de
servicio acordados con los clientes.

Documento
Requerimientos de
Niveles de Servicio
(SLR)

Acuerdo de Nivel de
Servicio (ANS)

Acuerdos de Nivel
Operativo (OLA)

Informe de Calidad

Proveedores y
Contratistas.

Gestion de la
Disponibilidad del
Servicio de TI.

Gestion de la
Capacidad del
Servicio de TI.

Gestion de la
Seguridad de TI.

Gestion de la
Continuidad del
servicio.

Gestion de
Incidentes.
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m MACROPROCESO GESTION DE TECNOLOGIA DE INFORMACION Version No: 01
PROCESO GESTION DE NIVELES DE SERVICIO Pagina 2 de 8
Grupo-ep . Cédigo:
CARACTERIZACION DEL PROCESO CTIGNOOL
Contratos de Apoyo [mMonitoreo y Reporte de cumplimiento de
con proveedores. los ANS.
N Informe del Nivel de ; i i
Definicién de ; - S Realizar seguimiento a los requerimientos
procesos y Disponibilidad del del cliente con el fin de que cumplan con los B
mantenimiento de |S€TVicio alcanzado.  |nieles de servicio acordados y dar a Atencion
metodologias. el |conOCer los resultados al cliente a través del|plan/Programas de solicitudes de
Documgn_to con Nive informe de calidad. Mejora de Servicios usuario.
- de servicio (soporte)
Disefio o L, . . L
- a ofrecer. Revision del servicio con Clientes y Gestion de
mantenimiento de P d Planes de Incidentes
la estructura . roveedores. mejoramiento de '
R Informe con medidas . -
organizacional. N . . . satisfaccion .,
de desempefio y Realizar  reuniones con clientes Gestion de
Consolidacién del ::o(;ms’?e?\r/tiiirgise?r:?o?rie prove_edores para anahzqr los resultgdos Problemas.
plan financiero. CIOS. obtenldqs, con el fln de mejc_)r.?r
de atencion progresivamente la calidad del servicio
incidentes por ofrecido y la satisfaccion de los clientes y
clientes y servicios. |usuarios.

Fuente. Elaboracién de gestor de niveles de servicio de ESSA

4.1.8 Proceso de gestidn de la configuracion.

El objetivo del proceso es identificar, registrar, controlar y mantener actualizada la

informacion de los componentes fundamentales que soportan los servicios (item de

Configuracion - IC) y sus relaciones.

En la Figura 19 se muestra la interrelacion del proceso gestién de configuracion con

otros procesos de Tl implementados en ESSA asi:

Entrega al proceso gestién de cambios informacion de los item de configuracién
afectados por un cambio, informacién para los analisis de riesgo e impacto.
Entrega al proceso de gestion de incidentes el registro de los incidentes validado,
relaciona los items de configuracién con los incidentes.

Entrega al proceso de gestion de problemas el estado de los items de
configuracion, el andlisis proactivo de los problemas y la informacion para el
analisis de riesgos.

Entrega al proceso de gestion de nivel de servicios informacién de ANS, SLA,
contratos con terceros y datos para los programas de mejoramiento continuo.
Entrega al proceso de gestion de la disponibilidad del servicio la relacién de

disponibilidad entre elementos, los datos para realizar analisis de las no
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disponibilidades y los datos para determinar y mejorar el ciclo de vida de los

incidentes.

Figura 19. Interrelacién entre el proceso de gestion de la configuracién y otros procesos de TI.

de la
Configuracién

Ofrece informacién de los ICs afectados por un cambio
RFC actualizan Ics

Ofrece informacion para los analisis de riesgo e impacto
Permite la comunicacién a personas afectadas por el
cambio

Muestra los ICs que estan bajo el control del proceso de
cambios

Gestion de
Cambios

jerarquico

Indica el estado de un IC
Presenta datos para andlisis proactivos de problemas
Ofrece informacion para los analisis de riesgo

Guarda informacién sobre los Acuerdos de Nivel de
Servicio

Seguimiento de los SLA

Contratos con empresas externas

Datos para Programas de Mejora continua

Registro validado de Incidentes
Relaciona ICs con Incidentes
Cambios
Determina la prioridad del Incidente — Impacto y Gestion de
Urgencia Incidentes
Diagndstico y recuperacion
Grupos de soporte — Matriz escalamiento funcional y
Gestion

Muestra la relacion de disponibilidad entre elementos
Datos para el andlisis de No Disponibilidad

Datos para determinar y mejorar el Ciclo de vida de los
Incidentes

Fuente. Elaboracion del gestor de la configuracion de ESSA

La caracterizacion del proceso de gestion de la configuracion presentado en el

Cuadro 11, resume las actividades del proceso establecidas una vez hechas las

definiciones especificas en ESSA.
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Cuadro 11: Caracterizacion del proceso de gestion de la configuracion.

ESSA

MACROPROCESO GESTION DE TECNOLOGIA DE INFORMACION

Versién No: 01

DEL PROCESO

PROCESO GESTION DE LA CONFIGURACION Pagina 1 de 8
Grupo-ep i CédlgO
ARACTERIZACION DEL PROCE .
c c clo OCESO CTIGC001
DEFINICION DEL PROCESQO
PROCESO Gestion de la configuracion

El proceso de gestion de la configuracién identifica, controla y mantiene todos los elementos de la
infraestructura de Tl conocidos como item de configuracién. Este proceso administra el ciclo de vida de los
DESCRIPCION  |componentes y verifica que solo aquellos componentes autorizados sean usados en la infraestructura de TI.

La tarea mas importante de este proceso es asegurar que los contenidos de la base de datos CMDB reflejen
de manera precisa la informacion de los componentes (incluyendo sus relaciones) que conforman la
infraestructura tecnolégica que apoya la prestacion de servicios de TI.

OBJETIVO DEL

Identificar, registrar, controlar y mantener actualizada la informacién de los componentes fundamentales que

mantenimiento de
metodologias.
Disefio o
mantenimiento de
la estructura
organizacional.
Consolidacion del
plan financiero.

Inventario - toma
fisica.

Requerimiento de
Auditoria.

Reporte de estado de configuracién:
Informar los datos actuales e histéricos
relacionados con cada IC a lo largo de su
ciclo de vida. Esto permite realizar un
seguimiento de los cambios en los IC y de
Sus registros.

Verificacién y auditoria: Examinar vy
comparar mediante una serie de revisiones y
auditorias que comprueban que la
informacién real de los ICs esta

correctamente grabada en la CMDB.

servicio.

Informes de cambios
de estado y cambios
asociados.

Informes de auditoria,
planes de
actualizacién y planes
de mejora, enviados
por correo
electrénico.

PROCESO soportan los servicios (item de Configuracion - IC) y sus relaciones.
ALCANCE DEL |El proceso inicia con la planeacion y termina con la verificacion y auditoria de los elementos de configuracion
PROCESO actualizados correctamente en la CMDB.
RESPONSABLE |Area de Tecnologia e Informatica / Jefe DEPENDENCIAS Area de Tecnologia e
DEL PROCESO |Area de Tecnologia e Informéatica INVOLUCRADAS Informética
ENTRADAS DEL PROCESO SALIDAS DEL PROCESO
PROVENIENTE INSUMO ACTIVIDADES DEL PROCESO PRODUCTO/SERVI ENTREGADO A
DE ClO
Planeacién: Definir y acordar el alcance, »
objetivos, politicas y procedimientos para|AProbacion de
comenzar con el proceso de administracign|NUEVOS atributos y
Gestion de de configuracion, incluye el andlisis de los plan de o
Incidentes. sistemas de configuracion, la identificacion implementacion.
Atencion de herramientas y recursos, el desarrollo de .
Solicitudes de . un plan de alto nivel de la administracion de Nueyos |te_rps de
Usuario. _Nece&dgfies de la configuracion y el disefio global del|cONfiguracion
L informacién, posibles | aprobados, Registros
Gestion de - ) sistema. apre
Problemas atributos requeridos. - ] ] iniciales, Gestion de
Gestion d : Identificacion: Determinar los elementos de|identificacion de id
Cestlbqn e Necesidad de configuraciéon o IC que formaran la CMDB|relaciones. Incidentes.
Gam_ ,'OS('j incorporar nuevos (Hardware: servidores, PC,impresoras, A B
D'esuor']b'l?d d del items de componentes de red, software: Sistema|CMDB actualizada. Ste|'n(':tlog d
S|sp_or'1| ('j' ‘rfll_l e Configuracién a la operativo, manejadores de bases de datos, Uo 'c'_u es de
enII.C'IO e 1. CMDB. aplicaciones de negocio, etc.), servicios Y|Impacto del cambio suario.
Gestion de la
Capacidad del otros. sobre la Gestion d
Sapa_lc_ 2 TT Necesidad de Identificar y almacenar las relaciones que|infraestructura. Pesblo €
D?NLC'O e 1l informacion de los existen entre los IC (pueden ser fisicas o roblemas.
|se_no, Items de l6gicas) y realizar la documentacién de la|Informacién de .
arquitectura 'y ) L h I . Gestion de
- configuracién y los  |configuracion. relaciones entre }
servicio. ' . Cambios.
o cambios sobre ellos. rcomror—AumMIMISTar1os TC uurante wao su|infraestructura y
Auditoria Interna. . ) servicios
Gestién de la formacion bara ciclo (fje V|da|, asegu(;andlo que solg Zon . Gestién de
Configuracion. lizar i p acgpta_ 0s y almacenados 10S IC auto'nza 0S " ion d Disponibilidad del
Definicién de actuallzar items e identificados. Esta actividad garantiza que|In ormacion de Servicio de TI.
cambiados. ninain I8 ac adicianada madifinada caracteristicas del
procesos y

Gestion de la
Capacidad del
Servicio de TI.

Fuente. Elaboracion del gestor de la configuracion de ESSA
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4.2 PROCEDIMIENTOS DE LOS PROCESOS DE TI

Para elaboracion de los procedimientos de los procesos de TI, se utilizaron las
plantillas que se tienen preestablecidas en ESSA. Se elaboré un procedimiento para
cada una de las actividades del proceso que incluye el objetivo, el alcance, las
definiciones, los documentos de referencia y el desarrollo del procedimiento. La
elaboracion de procedimientos fue validada por los asesores metodolégicos de
desarrollo organizacional de ESSA. EI Anexo E contiene los procedimientos de los

procesos implementados.

4.2.1 Proceso de administracion del catdlogo de servicios.

Se realiz6 la documentacion de los siguientes procedimientos:

e PTIACO001-V1-ldentificacion de Servicios.

e PTIAC002-V1-ldentificacion de los componentes del servicio y sus relaciones.
e PTIACO003-V1-Definicion del servicio para el catalogo.

e PTIACO004-V1-Realizacion de mediciones iniciales del servicio.

e PTIACO005-V1-Actualizacion del catalogo.

e PTIACO006-V1-Publicacion y comunicacion del catalogo.

4.2.2 Proceso de gestion de incidentes.

Se realiz6 la documentacion de los siguientes procedimientos:
e PTIGIO01-V1-Recepcién y registro.

e PTIGI002-V1-Clasificacion y soporte inicial.

e PTIGIO03-V1-Consultar la base de datos de conocimiento.
e PTIGI004-V1-Investigacion y diagndstico.

¢ PTIGI005-V1-Escalamiento a segundo nivel.

e PTIGIO06-V1-Escalamiento a tercer nivel.

e PTIGI007-V1-Resolucién y recuperacion.

e PTIGI008-V1-Documentacién y cierre del incidente.
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e PTIGIO09-V1-Comunicacion con el usuario.
e PTIGI010-V1-Seguimiento y control.
e PTIGIO11-V1-Generacion de indicadores.

4.2.3 Proceso de gestidon de atencion de solicitudes.

Se realiz6 la documentacion de los siguientes procedimientos:

e PTIAS001-V1-Registro de la solicitud del usuario.

e PTIAS002-V1-Recepcion de la solicitud del usuario.

e PTIAS003-V1-Andlisis de la solicitud del usuario.

e PTIAS004-V1-Consultar la base de datos de conocimiento.

e PTIAS005-V1-Clasificacion de la solicitud del usuario.

e PTIAS006-V1-Escalamiento a segundo nivel.

e PTIAS007-V1-Atencion de la solicitud del usuario.

e PTIAS008-V1-Aprobacion.

e PTIAS009-V1-Reclasificacion de la solicitud del usuario.

e PTIAS010-V1-Documentacion y actualizacidon de estado de la solicitud del
usuario.

e PTIASO011-V1-Informacion al usuario sobre el estado de la solicitud.

e PTIAS012-V1-Verificacion de la atencion de la solicitud.

e PTIAS013-V1-Cierre de la solicitud del usuario.

e PTIAS014-V1-Elaboracion de procedimientos.

e PTIAS015-V1-Seguimiento y control del requerimiento.

e PTIAS016-V1-Generacion de Indicadores e informes de gestion.

4.2.4 Proceso de gestiéon de cambios.

Se realiz6 la documentacion de los siguientes procedimientos:
e PTIGB001-V1-Registro orden de cambio.

e PTIGB002-V1-Aceptacion y filtrado.

e PTIGB003-V1-Evaluacion del impacto y recursos.
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PTIGB004-V1-Aprobacion y programacion.
PTIGB005-V1-Implementacion.
PTIGB006-V1-Revision post implementacion.
PTIGB007-V1-Cierre del cambio.
PTIGB008-V1-Informes de gestion.

4.2.5 Proceso de gestidon de problemas.

Se realiz6 la documentacion de los siguientes procedimientos:

PTIGP001-V1-Andlisis de tendencias.
PTIGP002-V1-Control del problema.
PTIGP003-V1-Control del error.
PTIGP004-V1-Revision y cierre de problemas.

4.2.6 Proceso de gestidon de la disponibilidad.

Se realiz6 la documentacion de los siguientes procedimientos:

PTIGDO001-V1-Planeacién de la disponibilidad.
PTIGDO002-V1-Disefio de la disponibilidad.
PTIGDO003-V1-Monitoreo de la disponibilidad.
PTIGD004-V1-Optimizacion de la disponibilidad.

4.2.7 Proceso de gestion de niveles de servicio.

Se realiz6 la documentacion de los siguientes procedimientos:

PTIGNOO01-V1-Elaboracion de requerimientos de niveles de servicio.
PTIGN002-V1-Elaboracién y negociacion de los ANS y OLAS3,
PTIGNOO3-V1-Monitoreo y reporte del cumplimiento de los ANS.

PTIGNO04-V1-Revision del servicio con clientes y proveedores.

53 Operational Level Agreement (en espariol, Acuerdo de Nivel Operativo)
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4.2.8 Proceso de gestién de la configuracion.

Se realiz6 la documentacion de los siguientes procedimientos:
e PTIGCO001-V1-Planeacion.

e PTIGCO002-V1-ldentificacion.

e PTIGCO003-V1-Control.

e PTIGC004-V1-Reporte de estado de configuracion.

e PTIGCO005-V1-Verificacion y auditoria.

4.3INDICADORES DE LOS PROCESOS DE TI.

Se definieron indicadores de gestion para los procesos de Tl implementados y para
cada uno se elaboraron las fichas técnicas, utilizando las plantillas que se tienen
preestablecidas en ESSA, las cuales contienen documentacion basica, pertinencia
del indicador, variables involucradas y seguimiento. La elaboracién de las fichas
técnicas de los indicadores fue validada por los asesores metodolégicos de
desarrollo organizacional de ESSA. ElI Anexo F contiene los indicadores de los
procesos implementados.

4.3.1 Proceso de administracién del catdlogo de servicios.

Para éste proceso el grupo empresarial EPM no se define indicadores, debido a que
el gestor debe mantener un catalogo de servicios de Tl actualizado que no presenta
novedades, porque estos servicios se identifican con los mapas de procesos de la
organizacién que no se modifican con frecuencia. Este proceso una vez genera el

catalogo de servicios, no realiza tareas periddicas de seguimiento.

4.3.2 Proceso de gestidon de incidentes.

Se definieron los siguientes indicadores de gestion:
e TTIGIOO1-V1-Incidentes cerrados primer nivel.
e TTIGIO02-V1-Rango tiempo solucion incidentes.

e TTIGIO03-V2-Incidentes correctamente documentados.
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4.3.3 Proceso de gestion de atencidn de solicitudes.
Se defini6 el siguiente indicador de gestion:

e TTIASO001-V1-Tiempos atencion solicitudes.

4.3.4 Proceso de gestién de cambios.

Se definieron los siguientes indicadores de gestion:

e TTIGBO001-V1-Porcentaje cambios generan incidentes.

e TTIGB002-V1-Porcentaje cambios rechazados en el periodo.

e TTIGBO003-V1-Porcentaje cambios urgentes.

4.3.5 Proceso de gestion de problemas.
Se definieron los siguientes indicadores de gestion:
e TTIGPO001-V2-Incidentes item Vs problema 1 cerrado.

e TTIGPO003-V1-Problemas solucionados efectivamente.

4.3.6 Proceso de gestion de la disponibilidad.
Se definié el siguiente indicador de gestion:
e TTIGDO0O01-V1-Disponibilidad de servicios.

4.3.7 Proceso de gestion de niveles de servicio.

Se definieron los siguientes indicadores de gestion:

e TTIGNO0O01-V1-Cumplimiento de los acuerdos de niveles de servicios negociados
con los clientes de TI.

e TTIGNO002-V2-Cumplimiento en la elaboracion y entrega de informes de niveles

de servicio.

4.3.8 Proceso de gestion de la configuracion.

Se definieron los siguientes indicadores de gestion:
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e TTIGCO002-V1-Porcentaje confiabilidad base datos configuracion.

e TTIGCO003-V1-Utilizacion items configuracion atencion incidentes problemas.

4.4 MATRICES DE RIESGOS

Se definieron las matrices de riesgos para los procesos de Tl implementados y para

cada uno se elabora la ficha técnica, utilizando las plantillas que se tienen

preestablecidas en ESSA, las cuales contienen:

¢ Identificacion. Incluye:

(@)

(@)

(@)

Riesgo. Es la posibilidad de que suceda un evento que tenga impacto.
Objetivo estratégico asociado. Para identificar adecuadamente el objetivo
estratégico asociado, se debe dar respuesta a la pregunta: ¢Qué objetivo
estratégico se puede ver afectado si el riesgo se materializa?.

Macro proceso, que para este caso, es gestion de tecnologia de informacion.
Nombre del proceso.

Fuente del riesgo. Hace referencia al origen o agente de riesgo que por su
accion, comportamiento o conducta puede materializar el evento. Se debe
responder la pregunta: ¢ Quién o que origina el riesgo? En ESSA se identifican
las siguientes fuentes de riesgo:

Relaciones comerciales, contractuales y de cooperacion.

Circunstancias politicas y normativas.

Circunstancias econémicas.

Individuos o grupos externos.

Individuos o grupos internos.

Infraestructura.

Eventos naturales.

e i |

Métodos de trabajo.
Objeto de impacto. Para identificarlo adecuadamente, se debe dar respuesta

a la pregunta: ¢ Qué objeto de impacto se puede ver afectado por un evento
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gue se origine en la fuente de riesgo identificada? En ESSA se identifican los
siguientes objetos de impacto:

Reputacion.

Personas.

Ambiente.

Recursos financieros.

Informacion.

e e O A

Calidad de la operacion.

o Evento oincidente. Esto se refiere al suceso, que de materializarse, produciria
la afectacion sobre el objeto de impacto. Se debe dar respuesta a la pregunta:
¢,Cual es el evento?.

o Consecuencias que generan el riesgo. Es la afectacion que se pueda dar o
es el resultado del evento que imposibilite lo propuesto. Se debe dar
respuesta a la pregunta: ¢ Qué afectacion se puede dar?.

o Causas del riesgo. Son los agente generadores del riesgo, es decir, aquellos
sujetos y objetos que tienen la capacidad de originar un riesgo. Se debe dar
respuesta a la pregunta: ¢ Por qué puede suceder?.

o Cuando y/o donde ocurre el riesgo. Se define el instante de la actividad o
accion en la que se puede materializar el riesgo y el lugar, area u objeto virtual
o fisico, en el que se puede materializar el riesgo.

o Descripcion del riesgo. Se especifican los elementos del riesgo, realizando un
recuento breve de los mismos.

e Andlisis. Incluye lo siguiente:

o Probabilidad. Es la posibilidad de que un evento suceda. Se clasifica segun
la siguiente tabla de valores:

1 Altamente probable=5.
1 Probable =4.

1 Ocasional =3.
[

Remota=2.

124



1 Improbable=1.
o Impacto. Hace referencia a la severidad de los efectos cuando el riesgo se

materializa. Se clasifica segun la siguiente tabla de valores:

1 Catastrofico=5.
[J  Mayor=4.

1 Moderado=3.

7 Menor=2.

1 Minimo=L1.

e Evaluacién del riesgo. Incluye:

o Severidad del riesgo o nivel del riesgo. Es la magnitud de un riesgo,
expresada en términos de la combinacion de la consecuencia y su
probabilidad.

o Descripcion del control. Especifica cuél es la medida que la organizacion tiene
implementada para prevenir, mitigar, corregir y compensar el riesgo.

o Disefio del control.

] Oportunidad de la aplicacion del control.

o Preventivo: Anticiparse a eventos no deseados antes de que suceda.

o Correctivos: La aplicacion del control asegura que las acciones sean
tomadas para frenar o revertir las consecuencias de un evento no
deseado.

o Defectivo: Identificar un evento o irregularidad; por una alarma, auditoria
e inspecciones.

[ Periodicidad en la aplicacion del control.

o Permanente: Controles claves aplicados durante todo el proceso, es
decir, en cada operacion.

o Periddico: Controles claves aplicados en forma constante sélo cuando
ha transcurrido un periodo especifico de tiempo.

o Ocasional: Controles claves que se aplican sélo en forma ocasional en
un proceso.

[0 Automatizaciéon del control.
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o 100% automatizado: Controles claves incorporados en el proceso, cuya

aplicacion es completamente informatizada. Estan incorporados en los
sistemas informatizados.

Semi—automatizado: Controles claves incorporados en el proceso, cuya
aplicacibn es parcialmente desarrollada mediante sistemas
informatizados.

Manual: Controles claves incorporados en el proceso, cuya aplicacion

no considera uso de sistemas informatizados.

o Efectividad del control. Se clasifica segun la siguiente tabla de valores:

e i |

Optimo=5.
Bueno=4.

Mas que regular=3.
Regular=2.
Deficiente=1.

Inexistente=0.

o Nivel de exposicion al riesgo.

[ Clasificacion. En ESSA se tiene la siguiente tabla de clasificacion:

©)

No aceptable: Son los riesgos que deben intervenirse con alta prioridad
mediante la aplicacion de planes de accion.

Mayor: Son riesgos que requieren acciones en el corto plazo.
Medio-Menor: Estos riesgos tienen una prioridad de segundo nivel, sin
embargo se deben mantener monitoreados para que la dinamica del
entorno de riesgos no puedan moverlos hacia la zona naranja o roja.
Las acciones requeridas para gestionar estos riesgos son de mediano
plazo.

(1 Valor. Se utiliza en ESSA la siguiente tabla de valores:

o

o

©)

No aceptable = 8,0 - 25,0.
Mayor = 4,0 — 7,99.
Medio = 3,0 — 3,99.
Menor = 0,2 — 2,99.
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e Tratamiento del riesgo. Se contemplan los siguientes aspectos:
o Opciones de manejo.
o Serecomienda. En ESSA se incluyen las siguientes recomendaciones:
[ Evitar el riesgo: Tomar medidas para evitar su materializacion.
0 Reducir el riesgo: Tomar las medidas encaminadas a disminuir la
probabilidad como el impacto.
[ Compartir o transferir el riesgo: se reduce su efecto a través del traspaso
de las pérdidas a otras organizaciones.
0 Asumir el riesgo: La organizacién acepta la pérdida y elabora planes de
contingencia para su manejo.
o Acciones.
o Responsable.
La elaboracion de las matrices de riesgos fue validada por los asesores
metodoldgicos de desarrollo organizacional de ESSA. En el Anexo G contiene las
matrices de riesgos de los procesos de Tl implementados con el detalle explicado
en la presente seccion. Las matrices de riesgos fueron elaboradas por los gestores
de los procesos, validadas por los gestores metodolégicos de desarrollo
organizacional y aprobadas por la jefe del area de Tl en ESSA, autora del presente

trabajo de aplicacion.

4. 5MATRICES DE RESPONSABILIDADES

Las matrices de responsabilidades se conocen como matrices RECI y su objetivo
es definir los cuatro tipos de participantes de los diferentes roles que intervienen
para el desarrollo de cada una de las actividades de cada proceso asi:

[ R: Responsable.

[ E: Ejecutor.

1 C: Consultado.

1 I: Informado.

Se elaboraron los manuales de responsabilidades para los procesos de TI

implementados, las cuales contienen introduccion, objetivo, alcance, definiciones y
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la matriz de responsabilidad. Su elaboracion fue validada por los asesores
metodoldgicos de desarrollo organizacional de ESSA. El Anexo H contiene los

manuales de responsabilidades de los procesos de Tl implementados.

4.6 LINEAMIENTOS DE LOS PROCESOS DE TI

Para la implementacién de los procesos de Tl en ESSA se aprobd por parte de la
Junta Directiva la adopcion de la politica para el macro proceso de gestion de
tecnologia de la informacion generada en EPM el 25 de abril de 2013. En dicha
sesion de junta directiva se presentd el programa de implementacion de los
procesos de Tl para su aplicacién. Una vez aprobada la adopcion de la politica, el
gerente general de ESSA traza los lineamientos de Tl que son armonizados con los
definidos en EPM y que se formalizan mediante el manual de lineamientos del
macroproceso de gestion de tecnologia de informacién (Ver Anexo I). El contenido
del manual incluye:

e Politica del macroproceso de gestion de tecnologia de informacion.

e Lineamientos del proceso “Disefio del servicio”, que contiene los procesos de
gestion de la disponibilidad, administracion del catalogo de servicios de Tl y
gestion de niveles de servicios.

e Lineamientos del proceso “Desarrollo del servicio” que contiene los procesos de
gestion de cambios y gestion de la configuracion.

¢ Lineamientos del proceso “Operacion del servicio” que contiene los procesos de
gestién de incidentes, atencion solicitudes de usuarios y gestion de problemas.

Con la aprobacién de la adopcién de la politica de Tl y la formalizacion de los

lineamientos de TI, se tiene todo dispuesto para que el jefe del area de tecnologia

e informatica de ESSA formalice las reglas de negocio para cada proceso.
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4.7 REGLAS DE NEGOCIO DE LOS PROCESOS DE TI

Las reglas del negocio son las normas internas definidas por el jefe del area de TI

para cada uno de los procesos implementados y van dirigidas a toda la

organizacion. En las reglas de negocio se indica la forma de operar sin desconocer

las normas externas, es decir, teniendo como referente las disposiciones legales y

estatutarias de los sistemas y modelos de gestion.

Los manuales que relacionan las reglas del negocio son los siguientes (Anexo J):

MTIDIOO01-V1-ManualReglasNegocioDisefioServiciodeTl. Contiene los procesos
de gestidn de la disponibilidad, administracion del catalogo de servicios de Tly
gestion de niveles de servicios.
MTIDS001-V1-ManualReglasNegocioDesarrolloServiciodeTl.  Contiene  los
procesos de gestion de cambios y gestidn de la configuracion.
MTIOPO001-V1-ManualReglasNegocioOperacionServiciodeTl.  Contiene los
procesos de gestion de incidentes, atencion de solicitudes de usuarios y gestion
de problemas.

Con la formalizacién de las reglas de negocio, empezo para ATI a partir del 3 de

mayo de 2013, la responsabilidad de crear mecanismos de actualizacion y

divulgacion apropiados que permitan publicar y desarrollar estas reglas de negocio.

Estos manuales brindan elementos de referencia que facilitan la orientacion y

actuacion de los trabajadores de ESSA.
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5. IMPLEMENTACION Y PUESTA EN MARCHA DE LOS PROCESOS DE TI

El capitulo quinto presenta evidencias de la implementacion y puesta en marcha de
los procesos de Tl en ESSA. Para cada uno de los procesos implementados se
muestran los nombres de los participantes en las matrices de roles. Mas adelante
se describe la herramienta software CA Service Desk Manager utilizada como apoyo
para la gestion de los procesos.

Posteriormente, se incluye una seccion con los instructivos y formatos
documentados para el proceso de atencién de solicitudes de usuarios. Para el
proceso de niveles de servicios se presenta el catalogo de servicios, los SLR, los
acuerdos de nivel de servicios y los informes de calidad.

Asi mismo para el proceso de gestion de cambios se anexa el reglamento, las actas
y la agenda del comité de cambios.

Para el proceso de gestion problemas se presentan los analisis de tendencias y se
finaliza el capitulo con el plan de configuracion y la base de datos del proceso

gestion de la configuracion.

5.1MATRIZ DE ROLES PARA LOS PROCESOS

Una parte importante para la implementacion de los procesos de Tl es la asignacion
de los roles que desempefia cada integrante de ATl en ESSA. Para todas las
matrices de roles que se presentan a continuacion, en las filas se encuentra el
listado de los integrantes del area de tecnologia e informatica de ESSA y en las
columnas los roles que participan en cada uno de los procesos implementados,

identificando con una letra “X” el nombre del profesional que desempefia cada rol.

5.1.1 Proceso de administracién de catalogo de servicios.
En el Cuadro 12 se muestra para el proceso de administracion de catalogo de

servicios los roles que cada ingeniero desempefia. Como se observa, algunos
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profesionales desempefian mas de un rol porque el tamafio de la micro estructura
de Tl en ESSA es muy reducida y no permite dedicar un trabajador para cada rol
del proceso. En la ultima columna, aparece un rol de funcional del aplicativo, cuyo
nombre no se sefala con “X” porque son trabajadores que pertenecen a los
diferentes negocios 0 procesos en la organizacion y son diferentes personas,
dependiendo del servicio de soporte prestado por Tl para los cerca de treinta (30)

aplicativos que se tienen en ESSA.

Cuadro 12. Roles en ATI para el proceso de administraciéon de catalogo de servicios.

PROCESO ADMINISTRACION DE CATALOGO

Duefio del Proceso Catalogo
Gestor Catalogo de Servicios
Duefio o Lider de Servicios
Gestor Configuraciones
Gestor Disponibilidad
Gestor Niveles de Servicio
Gestor de Servicios
Gestor de Cambios
Arquitecto
Analista de la Aplicacion
Profesional Mesa de Servicios
Funcional Aplicativo

PROFESIONAL

Lider de Operaciones Informéticas

4
4
4
4
4
4
4
4
4
4
1
4
4
4

ALBERTO VESGA GUARIN X
ELIZABETH FRANCO PALLARES
CARLOS ARTURO PLATA SERRANO X
DEYBER BECERRA X
DIOGENES PARDO ANGULO
FRANCISCO CONTRERAS HERAZO X
ANDRES MALPICA MONSALVE X
JAVIER RICARDO MEJIA CASTELLANOS X
JAVIER ULISES HERAZO NIETO X
IVAN ORLANDO DIAZ BUENO X X
JHON ALEXANDER BASTIDAS QUIJANO X
JORGE ORLANDO HERNANDEZ SUAREZ
JENY CAROLINA PENA SOLANO X
MARTHA LEONOR GOMEZ X X| X
JAIRO ALONSO CELIS
OMAR ROJAS RUBRICHE X
OSCAR JAVIER RAMIREZ GONZALEZ X
SERGIO MAURICIO BARON VERA X
URANIA PELAYO MARTINEZ

WILLIAM MOLINARES BERMUDEZ
WILLIAM ORLANDO MANTILLA MORENO
YANETH RANGEL SANCHEZ X

Fuente: Elaboracién propia
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5.1.2 Proceso de gestion de incidentes.

En el Cuadro 13 se muestra para el proceso de gestion de incidentes los roles que
cada integrante de ATI desempefia. EL coordinador de nivel 1°* de mesa de
servicios, el soporte remoto y soporte en sitio son roles que desempefa personal
del aliado estratégico UNE®®. El soporte nivel 3 de proveedores y el funcional del
aplicativo no se sefiala con “X” porque dependiendo del area o proceso que reporte
el incidente para ser atendido por TI, son diferentes los proveedores y los

trabajadores para los cerca de treinta (30) aplicativos que se tienen en ESSA.

5 La mesa de servicio atiende las necesidades de los usuarios de Tl con los analistas de nivell,
nivel 2 y nivel 3. Los analistas de nivel 1 son las personas que prestan soporte en forma remota o en
sitio. Los analistas de nivel 2 son los analistas funcionales (pertenecen a los negocios y son los
conocedores de los procesos y de las funcionalidades de las aplicaciones que los soportan), los
analistas técnicos de seguridad, los analistas técnicos de infraestructura y los analistas técnicos de
las aplicaciones. Los analistas de nivel3 son los expertos de los proveedores de infraestructura y de
las aplicaciones.

55 UNE es el aliado estratégico para todas las empresas del grupo EPM y por politica de tercerizacion,
la atencion de mesa de servicios es contratada por todas las filiales con UNE por ser la empresa del
grupo especializada en tecnologias de la informacién y comunicaciones.
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Cuadro 13. Roles en ATI para el proceso de gestion de incidentes.

PROCESO GESTION DE INCIDENTES
P
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ALBERTO VESGA GUARIN X
ELIZABETH FRANCO PALLARES X
CARLOS ARTURO PLATA SERRANO
DEYBER BECERRA X X
DIOGENES PARDO ANGULO X
FRANCISCO CONTRERAS HERAZO X
ANDRES MALPICA MONSALVE X| X
JAVIER RICARDO MEJIA CASTELLANOS
JAVIER ULISES HERAZO NIETO X
IVAN ORLANDO DIAZ BUENO
JHON ALEXANDER BASTIDAS QUIJANO X
JORGE ORLANDO HERNANDEZ SUAREZ X
JENY CAROLINA PENA SOLANO X
MARTHA LEONOR GOMEZ X| X
JAIRO ALONSO CELIS X
OMAR ROJAS RUBRICHE X
OSCAR JAVIER RAMIREZ GONZALEZ X| X X
SERGIO MAURICIO BARON VERA X
URANIA PELAYO MARTINEZ
WILLIAM MOLINARES BERMUDEZ X
WILLIAM ORLANDO MANTILLA MORENO X
YANETH RANGEL SANCHEZ X

Fuente: Elaboracién propia

5.1.3 Proceso de atencion de solicitudes de usuarios.

En el Cuadro 14 se muestra para el proceso de atencion de solicitudes de usuarios
los roles que cada integrante de ATI desempeia. EL coordinador de nivel 1 de mesa
de servicios, el soporte remoto y soporte en sitio son roles que desempeiia personal
del aliado estratégico UNE. El soporte nivel 3 de proveedores y el funcional del
aplicativo no se sefiala con “X” porque dependiendo del area o proceso que realice
la solicitud del servicio de soporte prestado por Tl, son diferentes los proveedores y
los trabajadores para los cerca de treinta (30) aplicativos que se tienen en ESSA.
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Cuadro 14. Roles en ATI para el proceso de atencién de solicitudes de usuarios.

PROCESO ATENCION DE SOLICITUDES
@
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ALBERTO VESGA GUARIN X
ELIZABETH FRANCO PALLARES X
CARLOS ARTURO PLATA SERRANO
DEYBER BECERRA X X
DIOGENES PARDO ANGULO X
FRANCISCO CONTRERAS HERAZO X
ANDRES MALPICA MONSALVE
JAVIER RICARDO MEJIA CASTELLANOS X
JAVIER ULISES HERAZO NIETO X
IVAN ORLANDO DIAZ BUENO X
JHON ALEXANDER BASTIDAS QUIJANO X
JORGE ORLANDO HERNANDEZ SUAREZ X
JENY CAROLINA PENA SOLANO X
MARTHA LEONOR GOMEZ X
JAIRO ALONSO CELIS X
OMAR ROJAS RUBRICHE X X
OSCAR JAVIER RAMIREZ GONZALEZ X X
SERGIO MAURICIO BARON VERA X
URANIA PELAYO MARTINEZ
WILLIAM MOLINARES BERMUDEZ X
WILLIAM ORLANDO MANTILLA MORENO X
YANETH RANGEL SANCHEZ X

Fuente: Elaboracién propia

5.1.4 Proceso de gestion de cambios.

En el Cuadro 15 se muestra para el proceso de gestion de cambios los roles que
cada integrante de ATI desempefia. Los analistas de nivel 1 son roles que
desempefia personal del aliado estratégico UNE. El rol de lider del CAB/CE®® lo
desempeifia el mismo gestor del proceso de cambios porque el tamafo de la micro
estructura de Tl en ESSA es muy reducida y no permite dedicar un trabajador para

liderar este comité.

6 Change Advisory Board/ Emergency Changes, en espafiol, Comité de Cambios/Cambios de
Emergencia
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Cuadro 15. Roles en ATI para el proceso de gestion de cambios.

PROCESO GESTION DE CAMBIOS
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ALBERTO VESGA GUARIN X
ELIZABETH FRANCO PALLARES X
CARLOS ARTURO PLATA SERRANO X
DEYBER BECERRA X| X X X
DIOGENES PARDO ANGULO X X
FRANCISCO CONTRERAS HERAZO X X[ X
ANDRES MALPICA MONSALVE X
JAVIER RICARDO MEJIA CASTELLANOS X
JAVIER ULISES HERAZO NIETO X X
IVAN ORLANDO DIAZ BUENO X
JHON ALEXANDER BASTIDAS QUIJANO X X
JORGE ORLANDO HERNANDEZ SUAREZ
JENY CAROLINA PENA SOLANO X X
MARTHA LEONOR GOMEZ X X
JAIRO ALONSO CELIS X
OMAR ROJAS RUBRICHE X X X
OSCAR JAVIER RAMIREZ GONZALEZ X X X
SERGIO MAURICIO BARON VERA X X
URANIA PELAYO MARTINEZ
WILLIAM MOLINARES BERMUDEZ X X
WILLIAM ORLANDO MANTILLA MORENO X X
YANETH RANGEL SANCHEZ X

Fuente: Elaboracién propia

5.1.5 Proceso de gestion de problemas.

En el Cuadro 16 se muestra para el proceso de gestion de problemas los roles que
cada integrante de ATI desempefia. Los clientes o usuarios finales son todos los
trabajadores de la organizacién, por esta razon no se sefiala con la letra “X” un
nombre especifico. Los analistas de nivel 1 son roles que desempefia personal del
aliado estratégico UNE. Los analistas de tendencias son los tres (3) lideres de los
servicios de negocio (el lider de la subgerencia comercial, el lider de la subgerencia
administrativa y financiera y el lider de la subgerencia técnica de energia) y el lider
de los servicios corporativos que son transversales para toda la organizacién (es el

mismo lider de la infraestructura de Tl porque se encarga de la operacion de TI).

Cuadro 16. Roles en ATI para el proceso de gestion de problemas.
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PROCESO GESTION DE PROBLEMAS
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ALBERTO VESGA GUARIN
ELIZABETH FRANCO PALLARES
CARLOS ARTURO PLATA SERRANO X X
DEYBER BECERRA X X X
DIOGENES PARDO ANGULO X X X
FRANCISCO CONTRERAS HERAZO X X X
ANDRES MALPICA MONSALVE X
JAVIER RICARDO MEJIA CASTELLANOS
JAVIER ULISES HERAZO NIETO X
IVAN ORLANDO DIAZ BUENO X
JHON ALEXANDER BASTIDAS QUIJANO
JORGE ORLANDO HERNANDEZ SUAREZ X X
JENY CAROLINA PENA SOLANO
MARTHA LEONOR GOMEZ X
JAIRO ALONSO CELIS
OMAR ROJAS RUBRICHE X X
OSCAR JAVIER RAMIREZ GONZALEZ X X
SERGIO MAURICIO BARON VERA X X X
URANIA PELAYO MARTINEZ
WILLIAM MOLINARES BERMUDEZ X
WILLIAM ORLANDO MANTILLA MORENO X
YANETH RANGEL SANCHEZ X

Fuente: Elaboracién propia

5.1.6 Proceso de gestion de disponibilidad.

En el Cuadro 17 se muestra para el proceso de gestion de la disponibilidad los roles
que cada integrante de ATl desempefia. Los interventores de los CA%" en ATI son
todos los profesionales del area porque son responsables de administrar todos los
contratos de infraestructura y sistemas de informacién con terceros para prestar los

servicios ofrecidos por TI.

7 Contratos de Apoyo
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Cuadro 17. Roles en ATI para el proceso de gestion de la disponibilidad.

PROCESO GESTION DE LA DISPONIBILIDAD

Gestor de Disponibilidad
Duefio Disponibilidad
Gestor de Seguridad

Gestor de Niveles de servicio
Gestor de Cambios
Gestor de Problemas
Gestor de Incidentes
Gestor de Configuracion
Jefe ATI
Lider de Servicio
Arquitecto Técnico
Interventores de los CA en ATI

PROFESIONAL

ALBERTO VESGA GUARIN
ELIZABETH FRANCO PALLARES
CARLOS ARTURO PLATA SERRANO X
DEYBER BECERRA X
DIOGENES PARDO ANGULO
FRANCISCO CONTRERAS HERAZO X
ANDRES MALPICA MONSALVE X
JAVIER RICARDO MEJIA CASTELLANOS
JAVIER ULISES HERAZO NIETO

IVAN ORLANDO DIAZ BUENO

JHON ALEXANDER BASTIDAS QUIJANO X| X
JORGE ORLANDO HERNANDEZ SUAREZ X| X
JENY CAROLINA PENA SOLANO
MARTHA LEONOR GOMEZ X
JAIRO ALONSO CELIS
OMAR ROJAS RUBRICHE X
OSCAR JAVIER RAMIREZ GONZALEZ X
SERGIO MAURICIO BARON VERA X
URANIA PELAYO MARTINEZ
WILLIAM MOLINARES BERMUDEZ X
WILLIAM ORLANDO MANTILLA MORENO X
YANETH RANGEL SANCHEZ X

XXX XXX 33X XXX [X[X|X|X|X|X

x

Fuente: Elaboracién propia

5.1.7 Proceso de gestion de niveles de servicios.

En el Cuadro 18 se muestra para el proceso de gestion de niveles de servicios los
roles que cada integrante de ATI desempefia. El funcional del area, cuyo nombre
no se sefala con “X” porque son trabajadores que pertenecen a los diferentes
negocios o procesos en la organizacion y son diferentes personas, dependiendo del
servicio de soporte prestado por Tl para los cerca de treinta (30) aplicativos que se
tienen en ESSA. Los clientes son todos los trabajadores de la organizacion.
Comunicaciones es un rol clave porque tiene un peso importante en el cumplimiento

de los niveles de servicios negociados y comprometidos con los clientes.
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Cuadro 18. Roles en ATI para el proceso de gestion de niveles de servicios.

PROCESO GESTION DE NIVELES DE SERVICIO
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ALBERTO VESGA GUARIN
ELIZABETH FRANCO PALLARES
CARLOS ARTURO PLATA SERRANO X X
DEYBER BECERRA
DIOGENES PARDO ANGULO X
FRANCISCO CONTRERAS HERAZO X X
ANDRES MALPICA MONSALVE X | X
JAVIER RICARDO MEJIA CASTELLANOS X
JAVIER ULISES HERAZO NIETO
IVAN ORLANDO DIAZ BUENO X
JHON ALEXANDER BASTIDAS QUIJANO
JORGE ORLANDO HERNANDEZ SUAREZ
JENY CAROLINA PENA SOLANO
MARTHA LEONOR GOMEZ X| X X
JAIRO ALONSO CELIS X
OMAR ROJAS RUBRICHE
OSCAR JAVIER RAMIREZ GONZALEZ X
SERGIO MAURICIO BARON VERA X
URANIA PELAYO MARTINEZ
WILLIAM MOLINARES BERMUDEZ X
WILLIAM ORLANDO MANTILLA MORENO
YANETH RANGEL SANCHEZ X

Fuente: Elaboracién propia

5.1.8 Proceso de gestion de la configuracion.

En el Cuadro 19 se muestra para el proceso de gestion de la configuracion los roles
que cada integrante de ATl desempefia. Los agentes de configuracién son todos los
profesionales del &rea porque son responsables de actualizar la CMDB frente a los

cambios en los IC®8, Los analistas de nivel 1 son roles que desempefia personal del

%8 [tem de Configuracion. Los items de configuracion pueden ser sistemas de informacion, elementos
de infraestructura, los mismos servicios Yy las relaciones entre todos éstos.
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aliado estratégico UNE. Los clientes o usuarios finales son todos los trabajadores

de la organizacion.

Cuadro 19. Roles en ATI para el proceso de gestion de la configuracion.

PROCESO GESTION DE CONFIGURACION
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ALBERTO VESGA GUARIN X X
ELIZABETH FRANCO PALLARES X X
CARLOS ARTURO PLATA SERRANO X X
DEYBER BECERRA X X X
DIOGENES PARDO ANGULO X X X
FRANCISCO CONTRERAS HERAZO X X X| X
ANDRES MALPICA MONSALVE X X X X
JAVIER RICARDO MEJIA CASTELLANOS X X
JAVIER ULISES HERAZO NIETO X X X
IVAN ORLANDO DIAZ BUENO X X
JHON ALEXANDER BASTIDAS QUIJANO X X X
JORGE ORLANDO HERNANDEZ SUAREZ X X X
JENY CAROLINA PENA SOLANO X X X
MARTHA LEONOR GOMEZ X X X
JAIRO ALONSO CELIS X X X
OMAR ROJAS RUBRICHE X X X X
OSCAR JAVIER RAMIREZ GONZALEZ X X X X
SERGIO MAURICIO BARON VERA X X X
URANIA PELAYO MARTINEZ X
WILLIAM MOLINARES BERMUDEZ X X X X
WILLIAM ORLANDO MANTILLA MORENO X X X
YANETH RANGEL SANCHEZ X

Fuente: Elaboracién propia

5.2USO DE LA HERRAMIENTA

EPM implement6 el 1 de junio de 2011 la herramienta software CA Service DesK
Manager con las funcionalidades de incidentes y solicitudes (requerimientos), items
de configuracién y érdenes de cambio, como solucién basica para apoyar la gestion
de la mesa de servicios de ESSA.

Actualmente se tienen operativas en ESSA las siguientes opciones:

¢ Administracion de Incidentes y solicitudes de servicio.

e Gestion de items de configuracion.

e (Gestion de 6rdenes de cambio.
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Administracion de conocimiento.

Medios de acceso.

5.2.1 Administracién de incidentes y solicitudes de servicio.

Funcionalidad para la gestion integrada de los incidentes y solicitudes de servicio

durante todo su ciclo de vida. Mediante esta funcionalidad los usuarios finales de

ESSA pueden registrar via web o por medio del correo electronico los incidentes y

solicitudes. A su vez, las personas encargadas de la atencion de dichos incidentes

y solicitudes pueden gestionar y registrar cada una de las actividades que realizan

durante la atencion. Con este modulo ESSA puede realizar entre otras las siguientes

actividades:

Registrar y administrar los incidentes y solicitudes de servicio.

Capturar los detalles de un incidente o solicitud en un formato estandarizado.
Clasificar los incidentes y las solicitudes.

Asignar, transferir y/o escalar incidentes y solicitudes de servicio para su
atencion.

Hacer los cierres y documentaciones de cada caso.

Documentar las diferentes actividades realizadas sobre los incidentes y
solicitudes.

Rastrear el estado de los incidentes y de las solicitudes durante todo su ciclo de
vida.

Consultar histéricos de incidentes y solicitudes.

Asociar diferentes elementos (item) de configuracién (IC) a los incidentes o

solicitudes de servicios.

5.2.2 Gestion de items de configuracion.

Funcionalidad mediante la cual ESSA puede administrar todos los elementos de

configuraciéon de los servicios y que son relevantes para la atencion de las
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solicitudes de servicio, incidentes y 6rdenes de cambio. Se pueden realizar, entre

otras las siguientes actividades:

e Registrar nuevos atributos, y crear relaciones entre los diferentes elementos de
configuracion.

e Llevar uninventario de los diferentes elementos de configuracién de la compafia
y Su respectivo responsable.

e Controlar el estado de los diferentes items de configuracion.

e Visualizar graficamente las relaciones entre los items de configuracion

previamente configuradas.

5.2.3 Gestion de 6rdenes de cambio.

Permite habilitar los flujos de trabajo para asociarlos a 6rdenes de cambio
preestablecidas para la atencion de las solicitudes de servicio que lo requieran. Con
este médulo ESSA puede realizar entre otras, las siguientes actividades:

e Aplicar flujos de tareas para la atencion de solicitudes de servicios.

e Crear nuevas categorias Yy flujos de 6rdenes de cambio cuando sea necesario.
e Registrar y administrar ordenes de cambio.

e Hacer seguimiento a las diferentes tareas de los flujos.

e Documentar las actividades realizadas en cada tarea.

e Consultar historicos de 6rdenes de cambio.

e Asociar diferentes elementos (item) de configuracion (IC) a la orden de cambio.

5.2.4 Administracién de conocimiento

Es una base de datos del conocimiento, en la cual se almacenan todas las
soluciones que han sido dadas a los incidentes y problemas. Este médulo permite
entre otras actividades:

e Publicar documentos de interaccion, errores conocidos, listas de chequeo,

procedimientos de instalacion, etc.
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Consultar la base de datos de conocimiento para que los analistas puedan
rapidamente resolver incidentes o atender solicitudes.
Consultar la informacion disponible para aplicar soluciones conocidas a fallas o

problemas simples, evitando la generacion de un incidente.

5.2.5 Medios de acceso

CA Service Desk Manager tiene habilitado para los usuarios de ESSA, dos medios

de acceso y de reporte de incidentes y solicitudes: via web y via correo electrénico.

5.3 PROCESO DE GESTION DE ATENCION DE SOLICITUDES DE USUARIO

Para el proceso de atencion de solicitudes de usuarios, se crearon los instructivos

y formatos que se relacionan a continuacion.

5.3.1 Instructivos.

Se crearon 26 instructivos utilizados en la operacion diaria por parte de los analistas

de nivel 1 y nivel 2 de mesa de servicios:

ITIAS001-V1-Creacion usuarios y asignacion permisos.
ITIAS002-V1-Traslado de usuarios entre areas.
ITIAS003-V1-Baja de software.
ITIAS004-V1-Retiro e inactivacion usuarios.
ITIAS005-V1-Instalacion ADOBE.
ITIAS006-V1-Instalacion FLASH PLAYER.
ITIASO07-V1-Instalacion JAVA.
ITIAS008-V1-Instalacion ORACLE.
ITIAS009-V1-Instalacion PDF CREATOR.
ITIAS010-V1-Instalacion SHOCKWAVE PLAYER.
ITIASO11-V1-Instalacion SIO.
ITIAS012-V1-Instalacion SERVER VNC.
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ITIAS013-V1-Instalacion MICROSOFT OFFICE 2010.

ITIAS014-V1-Instalacion CITRIX.

ITIAS015-V1-Configuracion de OUTLOOK para acceder desde redes externas.
ITIAS016-V1-Instalacion ENERGIS.

ITIASO17-V1-Cerrar sesiones de usuarios TS.

ITIAS018-V1-Actualizacion cartografia.

ITIAS019-V1-Instalacién aplicativos SAC SAF.

ITIAS020-V1-Acceso a la intranet.

ITIAS021-V1-Instalacién y configuracion de equipos de computo.
ITIAS022-V1-Inactivar usuarios de DOMINIO y base de datos.
ITIAS023-V1-Correccion error impresion SAR.

ITIAS024-V1-Realizar custodia de los activos de informacion en medios de
almacenamiento.

ITIAS025-V1-Instalacion MICROSOFT OFFICE 2013.

ITIAS026-V1-Validacion de Jobs.

5.3.2 Formatos.

Se crearon 12 formatos utilizados en la operacion diaria por parte de los usuarios
de TI:

FTIAS001-V1-Solicitud creacion cuenta usuarios.
FTIAS002-V1-Administracion de permisos en aplicativos.
FTIAS003-V1-Seguimiento requerimientos.

FTIAS004-V1-Solicitud traslado VLAN.

FTIAS005-V1-Relacion de software a dar de baja.

FTIAS006-V1-Retiro e inactivacion de cuentas de usuario.
FTIAS007-V1-Solicitud de acceso a red inalambrica invitados de ESSA.
FTIAS008-V1-Actualizacion de perfiles OneWorld.
FTIAS009-V1-Solicitud creacion recurso servidores.

FTIAS010-V1-Entrega y recepcion de equipos.
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e FTIASO011-V1-Registro de funcionales.

e FTIAS012-V1-Acta de compromiso de buen uso de los recursos informaticos.

5.4PROCESO DE CATALOGO DE SERVICIOS.

El proceso de catalogo de servicios entregd a la organizacion el catalogo de
servicios clasificados en servicios de negocios y servicios corporativos. Para dar a
conocer el catdlogo de los servicios que Tl presta en la organizacion se entregd una
presentacion amigable que permite a los usuarios y clientes de Tl conocer el detalle
de las actividades que contempla cada servicio, los horarios de servicio y soporte,
los canales de entrega y la aprobacion de los mismos.

Para los servicios de negocio, se hace la siguiente clasificacion:

e Gerencia general y subgerencia administrativa y financiera.

e Subgerencia técnica de energia.

e Subgerencia comercial.

5.4.1 CATALOGO DE SERVICIOS.

El catélogo de servicios contiene las definiciones de los servicios que ATI ofrece,
los tipos de solicitudes asociadas a los servicios y sus respectivos niveles de
servicios. El propésito es proveer una vision clara de los servicios de TI, fomentar
un entendimiento claro en clientes y usuarios de Tl de cada uno de los servicios
prestados y dar a conocer la promesa de servicios de los niveles de servicios
ofrecidos, vistos como un conjunto de componentes de hardware, software,
sistemas de informacién, procesos, grupos de soporte y proveedores integrados
para apoyar los procesos de negocio, su operacion y crecimiento. Estos servicios
de TI son el resultado de la interaccidon entre procesos, infraestructura tecnologica,

datos y personas operando coordinadamente mediante la aplicacion de modelos,
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estandares, arquitecturas y mejores practicas con el objetivo de agregar valor al
negocio y satisfacer las necesidades de los clientes y usuarios de TI.

El Anexo K contiene el catalogo de servicios de Tl para clientes y usuarios de Tl en
ESSA.

5.5PROCESO DE GESTION DE NIVELES DE SERVICIOS

Para el proceso de gestion de niveles de servicios, se presenta los requerimientos
de niveles de servicio para los servicios de Tl definidos en ESSA. Asi mismo se
presentan los acuerdos de nivel de servicios suscritos con las tres subgerencias, los
informes de calidad entregados mensualmente a cada subgerencia y el catalogo de
servicios formalizado en la organizacion. Estos documentos se detallan en las
siguientes subsecciones asi:

e Elaboracion de SLR®.

e Acuerdo de nivel de servicio (ANS).

e Informe de calidad del servicio.

e Catalogo de servicios.

5.5.1 Elaboracion de SLR.

Se utiliza para documentar los requerimientos del cliente para la disponibilidad,
capacidad, continuidad y seguridad de los servicios de Tl y asegurar que todos los
elementos requeridos para soportar y entregar dichos servicios sean definidos
segun las necesidades del cliente. La informacién obtenida de este documento sera
usada como entrada para la elaboracion del ANS del servicio. El Anexo L, contiene
los 23 SLR de los servicios de Tl en ESSA gue se relacionan a continuacion:

e Atencion Clientes.

e Cartera.

%9 Service Level Requirements (en espariol, Requerimientos de Niveles de Servicios)
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e Compra de energia mercado regulado.

e Compra, venta y transporte de energia.

e ENERGIS administrativo.

e Facturacion.

e INFODOC.

e Liquidacion y Facturacion MEM.

e Mantenimiento del Sistema de Distribucion.
e Mantenimiento del Sistema de Transmision.
e Mercadeo de productos y servicios.

e Nomina.

e Operacion del Sistema de T&D.

e Perdidas.

e Portal corporativo interno.

e Prepago.

e Proyecto Infraestructura Generacion.

e Proyecto Infraestructura T&D.

e Seleccion de personal.

e Suite Vision Empresarial.

e Transacciones MEM.

o ERP.

e Recaudo.

5.5.2 Acuerdo de nivel de servicio (ANS).

Establece los parametros y condiciones bajo los cuales ATI prestara los servicios
de Tl a los clientes. Su propdsito es obtener acuerdo mutuo entre las partes para
asegurar que todos los aspectos y compromisos necesarios para entregar los
servicios queden claramente establecidos y acordados. Es valido a partir de la firma
de las partes y hasta que sea suspendido o terminado por mutuo acuerdo. Cuando

sea necesario se podran adicionar, retirar o modificar servicios, asi como los niveles
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de servicio, condiciones y aspectos inicialmente definidos. El Anexo M contiene los

3 ANS suscritos en ESSA con los 3 subgerentes administrativo, comercial y técnico.

5.5.3 Informe de calidad del servicio.

El informe de calidad es entregado mensualmente dentro de los diez (10) primeros
dias calendario a cada subgerente para reportar los resultados del andlisis de los
requerimientos registrados en la mesa de servicios teniendo en cuenta el alcance y
los niveles de servicio (disponibilidad del servicio, oportunidad en la atencion de
requerimientos de tipo técnico y funcional) establecidos en los ANS firmados. El
informe incluye los requerimientos registrados, el resultado general y detallado del
ANS, un resumen de los ANS por servicios y las acciones para el mejoramiento de

los mismos. El Anexo N contiene los informes de calidad de enero a abril de 2014.

5.6 PROCESO DE GESTION DE CAMBIOS

Para la implementacion y puesta en marcha del proceso de gestion de cambios se
expide por parte del gerente general el reglamento para la creacion del comité de

cambios.

5.6.1 Reglamento comité de cambios.

El reglamento del comité de cambios expedido en ESSA (Anexo O) es un
documento aprobado por el gerente general y contiene la siguiente informacion:

e Objetivo.

e Alcance.

e Definiciones.

e Integrantes del comité de cambios y el comité de cambios de emergencia.

e Asistencia de invitados.

e Funciones del comité.

e Deberes de los miembros del comité.

e Secretario del comité. Se especifican sus funciones.
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e Actas.

e Quorum deliberatorio y decisorio.

e Periodicidad de las reuniones

El comité de cambios es el encargado de evaluar, priorizar y aprobar los cambios
de Tl para apoyar el proceso de gestion de cambios. Cuando se requiere aprobar
cambios de alta criticidad cuando el servicio en falla es de alto impacto y urgencia,

éstos deben ser aprobados por un comité de cambios de emergencia (CAB/CE).

5.6.2 Actas de comité de cambios.

El comité de cambios en ESSA se reune todos los miércoles a las 7 a.m. y se
suscribe un acta de reunién en donde se relaciona para cada orden de cambio
aprobada, las actividades a desarrollar y el plan de retroceso®. El Anexo P contiene
las actas suscritas de enero a mayo de 2014.

5.6.3 Agenda de comité de cambios.

80 Es el paso a paso que se debe seguir para reversar el cambio en caso de que éste no sea exitoso.
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Cuadro 20. Agenda del comité de cambios.
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El secretario del comité de cambios que es el gestor del proceso de cambios, publica
en la intranet de ESSA la agenda (FSC®') con la programacién de los cambios
aprobados y las fechas de implementacion. En el Cuadro 20 se muestra la agenda

del comité de cambios en ESSA de enero a mayo de 2014.

5.7 PROCESO DE GESTION DE PROBLEMAS

Para el proceso de gestion de problemas se presentan mensualmente los informes

de andlisis de tendencias que se describe a continuacion.

5.7.1 Anélisis de Tendencias.

Es una accion proactiva para el proceso de gestiéon de problemas que tiene en
cuenta los incidentes presentados registrados en la herramienta CA Service Desk
Manager que se cierran con solucion, con el fin de identificar posibles problemas y
proceder con su tratamiento.

En el andlisis de tendencias se identifican los patrones de comportamiento y se
toman acciones de soporte en caso de requerirse. El Anexo Q contiene los analisis
de tendencias de enero a abril de 2014, en donde se observa que en la medida que
se va madurando el proceso de gestion problemas, se profundiza mas en los

patrones de comportamiento y las acciones de soporte.

5.8 PROCESO DE GESTION DE LA CONFIGURACION

Para la implementacion del proceso de gestion de la configuracion se elaboro el
plan de configuracion y se registraron los items de configuracion en la base de datos

de la gestion de la configuracion. Estos dos elementos se describen a continuacion.

61 Forward Schedule Change (en espariol, Agenda o Calendario de Cambios)
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5.8.1 Plan de configuracion.

Es un documento de referencia para el desarrollo de las actividades del proceso de
gestion de la configuracion que permita identificar, controlar y mantener todos los
elementos de la infraestructura de Tl o items de configuracion. El Anexo R contiene
el plan de la configuracién de ESSA.

5.8.2 Base de Datos de la Gestion de la Configuracion.

La tarea mas importante del proceso de gestidn de la configuracion es asegurar que
los contenidos de la base de datos de configuracion CMDB refleje la informacion
precisa de los componentes (incluidas la relaciones) que conforman la
infraestructura tecnoldgica que apoya la prestacion de servicios de Tl. El Anexo S
contiene la CMDB de ESSA.
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6. MEDICIONES y MEJORAMIENTO

En el sexto capitulo del libro, se presenta inicialmente una comparacién de las
encuestas de satisfaccion de clientes y usuarios del servicio de Tl realizadas en
ESSA en 2011y 2012, para establecer las diferencias en los resultados después de
la implementacion de los procesos de Tl. Asi mismo, se aprecia para cada proceso
las mediciones y las mejoras planteadas una vez hechos los analisis de los

resultados de los indicadores de gestion del periodo de enero a abril de 2014.

6.1 ENCUESTAS DE SATISFACCION DE CLIENTES Y USUARIOS DEL
SERVICIO DE TI.

Una vez implementados los procesos de Tl, se realiz6 una encuesta a finales de
2013, obteniendo resultados bastante satisfactorios.

En la Figura 20, se muestran los resultados de la encuesta atendida por 116
trabajadores de ESSA en 2013.

En la Figura 21, se muestran los resultados de la encuesta atendida por 166
trabajadores de ESSA en 2011.
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Figura 20. Resultado de la encuesta de satisfaccién de los servicios de Tl en 2013.

ESSA

Grupo-epm

Area de Tecnologia e Informatica - Servicios de TI

Ndmero total encuestas aplicadas: 116

Resultados por pregunta:
Reporte y seguimiento a solicitudes
&Conoce cé6mo reportar un requerimiento relacionado con los servicios de TI?

Respuesta Votos Porcentaje Representacién grafica
Si 112 96,55% [
No 4 3,45% ¥

Total de votos 116 100%

é¢Conoce como realizar el seguimiento del requerimiento?

Respuesta Votos Porcentaje Representacidn grafica
Si 91 78,45%
No 25 21,55% N

S AR S e

Total de votos 116 100%

¢Requiere capacitacién de la herramienta de mesa de servicios -CA Service Desk-?

Respuesta Votos Porcentaje Representacién gréafica

Si 43 37,07% S
No 73 62,93% .

Total de votos 116 100%

Nivel de Satisfaccién con el Servicio TI en cuanto a:

Atencién al cliente interno

Respuesta Votos Porcentaje Representacién grafica
Muy Satisfecho 53 45,69% e

Satisfecho 58 50% HEEE—

Indiferente 3 2,59% #

Insatisfecho 2 1,72% !

Muy Insatisfecho 0 0%
http://www.essa.com.co/essaold/encuesta/resultados.asp?encuesta=9 24/06/2014
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Total de votos 116 100%

Soporte técnico

Respuesta Votos Porcentaje Representacién grafica
Muy Satisfecho 48 41,38% I—

Satisfecho 64 55,17%
Indiferente 3 2,59% ¢

Insatisfecho 1 0,86%

Muy Insatisfecho 0 0%

Total de votos 116 100%

Agilidad en el servicio

Respuesta Votos Porcentaje Representacién grafica
Muy Satisfecho 48 41,38%

Satisfecho 57 49,14%
Indiferente 8 6,9% ™
Insatisfecho 3 2,59% ¢

Muy Insatisfecho 0 0%

Total de votos 116 100%

Calidad del Servicio

Respuesta Votos Porcentaje Representacion grafica
Muy Satisfecho 46 39,66% NN

Satisfecho 66 56,9% SR
Indiferente 3 2,59% 1

Insatisfecho 1 0,86%

Muy Insatisfecho 0 0%

Total de votos 116 100%

Tiempo de Respuesta

Respuesta Votos Porcentaje Representacion grafica
Muy Satisfecho 48 41,38% I

Satisfecho 57 49,14%
Indiferente 7 6,03% ™
Insatisfecho 3 2,59% ¢

Muy Insatisfecho 1 0,86%

Total de votos 116 100%

http://www.essa.com.co/essaold/encuesta/resultados.asp?encuesta=9

24/06/2014
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Nivel de Satisfaccién con el Personal de servicios de TI en cuanto a:

Actitud y disposicién

Respuesta Votos Porcentaje Representacion grafica
Muy Satisfecho 57 49,14% M ‘
Satisfecho 85 47,41%
Indiferente 2 1,72% |
Insatisfecho 2 1,72% |
Muy Insatisfecho 0 0%

Total de votos 116 100%

Conocimientos técnicos

Respuesta Votos Porcentaje Representacién grafica
Muy Satisfecho 53 45,69% © B
Satisfecho 61 52,59% I

Indiferente 1 0,86%
Insatisfecho 1 0,86%
Muy Insatisfecho 0 0%

Total de votos 116 100%

Trato con los usuarios

Respuesta Votos Porcentaje Representacion grafica

Muy Satisfecho 60 51,72% I
Satisfecho 52 44,83%
Indiferente 3 2,59% ¢

Insatisfecho 1 0,86%

Muy Insatisfecho 0 0%

Total de votos 116 100%

Nivel de Satisfaccion general con los servicios de TI
Con respecto a los servicios de TI, éCudl es su nivel de satisfaccién?

Respuesta Votos Porcentaje Representacion grafica

Muy Satisfecho 47 40,52% I
Satisfecho 65 56,03% IR
Indiferente 2 1,72% 1

Insatisfecho 2 1,72% !

Muy Insatisfecho 0 0%

Total de votos 116 100%

http://www.essa.com.co/essaold/encuesta/resultados.asp?encuesta=9 24/06/2014

Fuente: Intranet ESSA
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Figura 21. Resultado de la encuesta de satisfaccién de los servicios de Tl en 2011.

ESSA

Grupo-epm

Unidad de Tecnologia e Informatica - Encuesta de
Satisfaccion del Cliente

Ndmero total encuestas aplicadas: 166

Resultados por pregunta:
Nivel de Satisfacciéon con el Servicio de la UTI en cuanto a:
Atencién al cliente interno

Respuesta Votos Porcentaje Representacion gréfica
Muy insatisfecho 8 4,82%

Insatisfecho 5 3,01% 8
Indiferente 4 2,41% ¢
Satisfecho 96 57,83%

Muy satisfecho 53 31,93% -

Total de votos 166 100%

Soporte técnico

Respuesta Votos Porcentaje Representacion grafica
Muy insatisfecho 7 4,22% »

Insatisfecho 7 4,22% B

Indiferente 7 4,22% B

Satisfecho 86 51,81%
Muy satisfecho 59 35,54% S—

Total de votos 166 100%

Agilidad en el servicio

Respuesta Votos Porcentaje Representacién grafica
Muy insatisfecho 4 2,41% !

Insatisfecho 15 9,04%

Indiferente 9 5,42% ™

Satisfecho 84 50,6% E———
Muy satisfecho 54 32,53% N———

Total de votos 166 100%

ttp://www.essa.com.co/essaold/encuesta/resultados.asp?encuesta=1 24/06/2014
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Calidad del Servicio

Respuesta Votos Porcentaje Representacién grafica
Muy insatisfecho 4 2,41% !

Insatisfecho 10 6,02% =

Indiferente 4 2,41% '

Satisfecho 84 50,6% HEEE———
Muy satisfecho 64 38,55% I

Total de votos 166 100%

Tiempo de Respuesta

Respuesta Votos Porcentaje Representacién grafica

Muy insatisfecho 4 2,41% 1

Insatisfecho 16 9,64% W

Indiferente 7 4,22% W

Satisfecho 86 51,81% EE——
Muy satisfecho 53 31,93% EE————

Total de votos 166 100%

Nivel de Satisfaccién con el Personal de la UTI en cuanto a:
Rapidez (agilidad de respuesta y tramite de soluciones)

Respuesta Votos Porcentaje Representacién grafica

Muy insatisfecho 4 2,41% ¢

Insatisfecho 10 6,02% ™

Indiferente 10 6,02% ™

Satisfecho 91 54,82%
Muy satisfecho 51 30,72% W

Total de votos 166 100%

Actitud y disposicion
Respuesta Votos Porcentaje Representacién grafica
Muy insatisfecho 4 2,41% !
Insatisfecho 11 6,63% ™
Indiferente 4 2,41% "
Satisfecho 72 43,37%
Muy satisfecho 75 45,18% S

Total de votos 166 100%

ttp://www.essa.com.co/essaold/encuesta/resultados.asp?encuesta=1

24/06/2014
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Conocimientos ténicos

Muy insatisfecho 2 1,2% !

Insatisfecho 4 2,41% 1"

Indiferente 7 4,22%

Satisfecho 74 44,58% TEE————
Muy satisfecho - 79 47,59% Ea—

Total de votos 166 100%

Trato con los usuarios

Muy insatisfecho 5 3,01% "8

Insatisfecho 0 0%

Indiferente 7 4,22% B

Satisfecho 75 45,18% NI
Muy satisfecho 79 47,59% HEEENSR—

Total de votos 166 100%

Con respecto a la UTI, éCudl es su nivel de satisfaccion?

Muy insatisfecho 3 1,81% "

Insatisfecho 8 4,82% W

Indiferente 11 6,63% W

Satisfecho 86 51,81% SRS

Muy satisfecho 58 34,94% s

Total de votos 166 100%

Pagina de votacion

http://www.essa.com.co/essaold/encuesta/resultados.asp?encuesta=1

Respuesta Votos Porcentaje Representacion grafica

Respuesta Votos Porcentaje Representacion grafica

Nivel de Satisfaccion con la Unidad de Tenologia e Informatica

Respuesta Votos Porcentaje Representacion grafica

24/06/2014

Fuente: Intranet ESSA
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Haciendo un analisis de los resultados de la encuesta se concluye que se genero
un impacto positivo con la implementacion de los procesos de Tl y se calculan
porcentualmente las mejoras alcanzadas en 2013 respecto a los resultados que se
habian obtenido en la encuesta de 2011, asi:

e El 96.55% conocen cOmo reportar requerimientos de Tl. En 2011 no aplica
porque no se tenia mesa de servicios de TI, por lo tanto no se contaba con
herramienta.

e EI 78.45% conocen cOmo realizar seguimiento a los requerimientos de TI. En
2011 no aplica porque no se tenia mesa de servicios de TI, por lo tanto no se
contaba con herramienta.

e EL 62.93% no requieren capacitacion en la herramienta.

e Con la implementacion de los procesos de Tl en ESSA se mejoraron todos los
resultados de la encuesta de satisfaccion de los clientes, incrementando la
satisfaccion asi:

o Por los servicios prestados por Tl en general en un 9.8%.

o Por el soporte técnico en un 9.2%.

o Por la actitud y disposicién del personal de Tl en un 8%.

o Por la calidad del servicio en 7.41%.

o Por la agilidad en el servicio en 7.39%.

o Por los tiempos de respuesta en 6.78%.

o Por los conocimientos técnicos del personal de Tl en 6.11%.
o Por la atencion en 5.93%.

o Por el trato que brinda el personal de Tl en 3.78%.

Como se observa se presentaron Unicamente mejoras en los resultados de la

encuesta porque la atencion oportuna, con calidad y la actitud de servicio frente a

los clientes fueron aspectos en los que se trabajé arduamente durante el desarrollo

del proyecto de implementacién de los procesos de TI.

El enfoque de servicio al cliente, la campafia de comunicacion, la actitud de los

integrantes de ATl y el manejo gerencial de ATI en ESSA demuestran que los
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buenos resultados van mas alla de las altas inversiones en infraestructura, software
y sistemas de informacion, que obviamente son muy importantes e indispensables,

pero se deben complementar con una excelente Gerencia de Negocios.

6.2 PROCESO DE ADMINISTRACION DE CATALOGO DE SERVICIOS

Para el proceso de administracion de catadlogo de servicios Unicamente se
plantearon mejoras porque no se tienen definidos indicadores de gestion en el grupo
empresarial EPM para este proceso. La ejecucion de las mejoras planteadas no

forma parte del alcance del presente trabajo.

6.2.1 Mejoras del proceso.

En el andlisis de indicadores de gestion de los procesos de Tl especialmente los
relacionados con incidentes y solicitudes, se detecta que no se consulta el catalogo
de servicios para identificar la categoria correcta para cada uno, situacion que afecta
la medicion de los servicios. En el andlisis de causas se identifica que se debe crear
conciencia en el uso del catalogo de servicios, por tanto se define un plan de accion
para adelantar con el apoyo de desarrollo organizacional para capacitar y
concientizar a los involucrados del proceso sobre las variables de gestion del

mismo.

6.3 PROCESO DE GESTION DE INCIDENTES

Para el proceso de gestion de incidentes se analizaron los siguientes 3 indicadores
de gestion:

¢ Indicador de incidentes correctamente documentados.

¢ Indicador de incidentes cerrados por el primer nivel.

¢ Indicador de rangos de tiempos de solucion de incidentes.
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Se hizo un andlisis de los resultados obtenidos en el periodo de enero a abril de
2014 y se definié un plan de mejoramiento del proceso, pero su ejecucion no se

contempla en el alcance del presente trabajo de aplicacion.

6.3.1 Indicador incidentes correctamente documentados.

Para calcular el indicador se toma cada mes (enero a abril de 2014) una muestra
aleatoria del 5% de los incidentes. El tamafio de la muestra esta definido en la ficha
del indicador y fue establecida por EPM dentro de la unificacion de los indicadores
de gestion del grupo empresarial. Se verific6 que cada incidente tenga una
documentacion basica que contenga: falla, causa y solucion. Como se observa en
la Grafica 1, este indicador presenta un comportamiento estable, debido a que la
documentacién de los incidentes se realiza desde junio de 2011 cuando se
implemento la mesa de servicios en ESSA. En todo el periodo ha cumplido la meta
gue se establecié del 90% porque en cada mes soélo se encontré 1 incidente mal
documentado, es decir, el indicador para todos los meses fue del 95% tomando las
siguientes muestras:

e En enero, de un total de 415 incidentes, se tomo6 una muestra de 21.

e En febrero, de un total de 363 incidentes, se tomo una muestra de 18.

e En marzo, de un total de 340 incidentes, se tomd una muestra de 17.

e En abril, de un total de 400 incidentes, se tom6 una muestra de 20.
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Gréfica 1: Resultado del indicador de incidentes correctamente documentados.
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Fuente: Gestor de incidentes de ESSA.

6.3.2 Indicador de incidentes cerrados por el primer nivel.

El indicador calcula el porcentaje de los incidentes que son atendidos por el nivel 1

de mesa de servicios. Los siguientes son los resultados del indicador en el periodo

enero a abril de 2014 presentados en la Grafica 2:

e En enero, de un total de 415 incidentes, 365 fueron cerrados por el primer nivel,
es decir, el 88%.

e Enfebrero, de un total de 363 incidentes, 276 fueron cerrados por el primer nivel,
es decir, el 76%.

e En marzo, de un total de 340 incidentes, 265 fueron cerrados por el primer nivel,
es decir, el 78%.

e En abril, de un total de 400 incidentes, 336 fueron cerrados por el primer nivel,
es decir, el 84%.

En 2014 no se ha logrado cumplir la meta porque en el analisis realizado se detecto

gue cuando se presenta una falla general que es reportada por varias personas, el

incidente padre®? se transfiere al segundo nivel para que lo resuelva, mientras que

62 Cuando se presenta una falla general y se asocian todos los incidentes reportados a un solo
incidente para su solucién, este se denomina incidente padre.
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los incidentes hijos®3 se reportan en la herramienta como atendidos por el primer
nivel, quienes documentan la solucion dada por el nivel 2 al incidente padre. Por
esta razdn se concluye que se debe redefinir la forma de calcular el indicador de
manera que no tenga en cuenta incidentes hijos escalados a nivel 2. Esta mejora
en la definicion del indicador no forma parte del alcance del presente trabajo de

aplicacion.

Gréfica 2: Resultado del indicador de incidentes cerrados por el primer nivel.

95

90

88
85 \
\ / —4—|ncidentes cerrados en
20 \) el Primer nivel (%)

/6 —li—Meta

75

70

65 T T T 1
Ene Feb Mar Abr

Fuente: Gestor de incidentes de ESSA.

6.3.3 Indicador de rangos de tiempos de solucion de incidentes.

El indicador mide el porcentaje de los incidentes atendidos dentro de los ANS
pactados.

Los siguientes son los resultados del indicador en el periodo enero a abril de 2014
presentados en la Gréfica 3:

e En enero, de un total de 415 incidentes, 382 fueron atendidos cumpliendo con

los ANS pactados, es decir, el 92%.

83 Es un incidente relacionado al primer incidente reportado por una falla general presentada.

163



e En febrero, de un total de 363 incidentes, 323 fueron atendidos cumpliendo con
los ANS pactados, es decir, el 89%.

e En marzo, de un total de 340 incidentes, 306 fueron atendidos cumpliendo con
los ANS pactados, es decir, el 90%.

e En abril, de un total de 400 incidentes, 336 fueron atendidos cumpliendo con los
ANS pactados, es decir, el 84%.

El incumplimiento de la meta en febrero y abril obedece a que se presentaron

incidentes reportados por varias personas porque ocurre una falla general, sin

embargo, la solucién o el esfuerzo para resolverla es solo uno. Por esta razon se

concluye que se debe redefinir la forma de calcular el indicador de manera que para

el calculo Unicamente se tengan en cuenta los incidentes padres y no se tengan en

cuenta los incidentes hijos. Esta mejora en la definicién del indicador no forma parte

del alcance del presente trabajo de aplicacion.

Gréfica 3: Resultado del indicador de rangos de tiempos de solucién de incidentes.
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Fuente: Gestor de incidentes de ESSA.

6.3.4 Mejoras del proceso.
En el analisis de resultados del indicador de rangos de tiempos de solucién de
incidentes presentados en el numeral 6.3.3, se evidencia un incumplimiento de los

ANS, que ocurre por la demora en la comunicacion con los usuarios afectados. Esta
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situacion genera demora en el tiempo de atencion de los analistas para la solucién

de los incidentes. Se definié un plan a desarrollar, pero su ejecucion no forma parte

del alcance del presente trabajo de aplicacion. El plan de mejoramiento contempla

las siguientes acciones:

Enviar comunicaciones internas sobre el tiempo de espera luego de generado el
incidente.

Recordar en los Callback® a los usuarios los tiempos de atencién de incidentes
para proximas atenciones.

Elaborar el laboratorio con mesa de servicios de primer nivel para determinar
problemas de funcionalidad con ITCA®® para el acceso remoto a los equipos de
computo.

Capacitar a los analistas de segundo nivel de mesa de servicios (Funcionales®®
y analistas de ATI) en el manejo de la herramienta ITCA para acceso remoto a
los equipos de computo.

Capacitar y concientizar a los involucrados del proceso sobre las variables de
gestion del mismo para mejorar su desempefio.

Redefinir el indicador de incidentes cerrados por el primer nivel y el indicador de
rangos de tiempos de solucion de incidentes para no tener en cuenta los

incidentes hijos para el calculo.

6.4 PROCESO DE ATENCION DE SOLICITUDES DE USUARIOS

Para el proceso de atencién de solicitudes de usuarios se analizaron los resultados

obtenidos en el periodo de enero a abril de 2014 para el indicador de rangos de

tiempos de atencion de solicitudes y se definié un plan de mejoramiento del proceso,

cuya ejecucion no forma parte del alcance del presente trabajo de aplicacion.

64 Es la llamada que hacen los analistas de nivel 1 de mesa de servicios
8 Herramienta utilizada en ESSA para el acceso remoto
66 Conocedores de los negocios
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6.4.1 Indicador de rangos de tiempos de atencion de solicitudes de usuarios.

El indicador mide el porcentaje de las solicitudes atendidas dentro de los ANS

pactados.

Los siguientes son los resultados del indicador en el periodo enero a abril de 2014

presentados en la Gréfica 4:

e En enero, de un total de 674 solicitudes, 580 fueron atendidas cumpliendo con
los ANS pactados, es decir, el 86%.

e En febrero, de un total de 879 solicitudes, 791 fueron atendidas cumpliendo con
los ANS pactados, es decir, el 90%.

e En marzo, de un total de 645 solicitudes, 561 fueron atendidas cumpliendo con
los ANS pactados, es decir, el 87%.

e Enabril, de un total de 615 solicitudes, 523 fueron atendidas cumpliendo con los
ANS pactados, es decir, el 85%.

El incumplimiento de la meta en enero, marzo y abril obedece a que se estan

calculando los indicadores de requerimientos que incluyen mas de una solicitud y

su atencion obedece a una secuencia de tareas que no permite realizarlas

simultdneamente. Por esta razon se debe redefinir la ficha técnica del indicador para

separar el tiempo de cada solicitud y no como un total. Esta mejora se plantea como

resultado del andlisis en la medicion del indicador, pero no forma parte del alcance

del presente trabajo. Un ejemplo es cuando se deben crear nuevos usuarios de Tl

(trabajadores o contratistas). Actualmente el indicador suma el tiempo que se tarda

en ejecutar todas las tareas para crearlos a todos los que estan incluidos en la

atencion de una solicitud y lo correcto es que se tome el tiempo que se tarda en

cada tarea para cada usuario como una solicitud por separado.

Gréfica 4: Resultado del indicador de rangos de tiempos de atencidn de solicitudes de usuarios.

166



91

90
90 B O 0—

89 / \
88 :
/ 87 —4—PRangos de tiempos de
87 atencidn de solicitudes
86/ (%)
86 \85

—li—Meta
85

84

83

82 T T T
Ene Feb Mar Abr

Fuente: Gestor de atencién de solicitudes de usuarios de ESSA.

6.4.2 Mejoras del proceso.

En el andlisis de resultados del indicador de rangos de tiempos de atencion de

solicitudes presentados en el numeral 6.4.1, se evidencia un incumplimiento de los

ANS, por la demora en la solucién de las solicitudes cuando intervienen los

funcionales debido al desconocimiento del proceso y de los ANS pactados. Se

define un plan a desarrollar cuya ejecucién no forma parte del alcance del presente

trabajo, con las siguientes acciones:

Realizar capacitaciones del proceso y de los ANS

Realizar acompafnamiento de Desarrollo Organizacional, en el proceso de
Gestion de Cambio con los funcionales, Jefes de Area y analistas de TI.
Realizar revision diaria de requerimientos trasferidos a segundo nivel, con el fin
de identificar oportunidades de mejora.

Capacitar y concientizar a los involucrados del proceso sobre las variables de
gestion del mismo para mejorar su desempefio.

Redefinir la ficha técnica del indicador de rangos de tiempos de atencion de

solicitudes para separar el tiempo de cada solicitud.
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6.5 PROCESO DE GESTION DE CAMBIOS

Para el proceso de gestion de cambios se analizaron los siguientes 3 indicadores
de gestion:

¢ Indicador de porcentaje de cambios rechazados.

e Indicador de porcentaje de cambios urgentes.

e Indicador de porcentaje de cambios que generaron incidentes.

Se hizo un andlisis de los resultados obtenidos en el periodo de enero a abril de
2014 y se definié un plan de mejoramiento del proceso, pero su ejecucion no se

contempla en el alcance del presente trabajo de aplicacion.

6.5.1 Indicador de porcentaje de cambios rechazados.

El indicador muestra el porcentaje de cambios rechazados sobre el total de cambios
presentados en el comité de cambios. Como se observa en la Grafica 5, este
indicador se ha cumplido la meta del 0% de cambios rechazados durante el periodo
de enero a abril de 2014 porque se tienen establecidos los aspectos a tener en
cuenta para llevar a comité una solicitud de cambio, resultado del compromiso de

los integrantes de ATl y de una excelente gestion del proceso.

Gréfica 5: Resultado del indicador de porcentaje de cambios rechazados.
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Fuente: Gestor de cambios de ESSA.
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6.5.2 Indicador de porcentaje de cambios urgentes.

El indicador mide el porcentaje de cambios urgentes aprobados sobre el total de
cambios aprobados en el mes. Como se observa en la Grafica 6, en el mes de enero
de 2014 no se cumplié la meta del 0% de cambios urgentes porque de 3 cambios
realizados, uno se aprueba por el comité de cambios de emergencia. Esta situacion
se presenta debido a que se requiere cambiar la configuracion en el servicio
SAMBAS®’ del servidor mas critico de la organizaciéon que administra aplicaciones
transaccionales para las subgerencias comercial y técnica porque se estaban
generando incidentes causados por este servicio. Es importante resaltar que el
comité de cambios se reune todos los miércoles y solo en situaciones criticas como
la mencionada anteriormente se lleva a cabo el comité de cambios de emergencia

para aprobar cambios generados por situaciones no programadas.

Gréfica 6: Resultado del indicador de porcentaje de cambios urgentes.
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Fuente: Gestor de cambios de ESSA.

67 Sistema informatico de redes de codigo abierto
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6.5.3 Indicador del porcentaje de cambios que generaron incidentes.

El indicador mide el porcentaje de cambios que generaron incidentes sobre el total
de cambios del mes. En la Grafica 7 se observa que en marzo de 2014, de un total
de 7 cambios aprobados, el correspondiente a una mejora en la liquidacion de los
clientes prepago de energia genera incidentes, razon por la cual se debe hacer la
correccion al programa. Esta situacion ocasiona el incumplimiento de la meta del
0%. En los meses de enero, febrero y abril de 2014 no se presentaron incidentes

generados por cambios.

Gréfica 7: Resultado del indicador de porcentaje de cambios que generaron incidentes.
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Fuente: Gestor de cambios de ESSA.

6.5.4 Mejoras del proceso.
En el andlisis de resultados se evidencia que no se estan registrando todos los
cambios para aprobacién por parte del comité de cambios en la herramienta CA
Servide Desk Manager, situacion que afecta las mediciones de los indicadores al
igual que la prestacion de los servicios de Tl en las condiciones acordadas. Por tal
motivo, se define un plan a desarrollar con las siguientes acciones:

e Incluir en las comunicaciones del interior del area mensajes informativos

sobre la importancia de registrar los cambios en la herramienta.
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e Hacer seguimiento detallado en el grupo primario de ATl y en el comité de
cambios para asegurar que todos los cambios planeados y ejecutados sean
aprobados por éste comité.

e Capacitar y concientizar a los involucrados del proceso sobre las variables

de gestion del mismo para mejorar su desempenio.

6.6 PROCESO DE GESTION DE PROBLEMAS

Para el proceso de gestidon de problemas se analizaron los siguientes 2 indicadores
de gestion:

¢ Indicador de incidentes item Vs problemas cerrado.

¢ Indicador de problemas solucionados efectivamente.

Se hizo un andlisis de los resultados obtenidos en el periodo de enero a abril de
2014 y se definié un plan de mejoramiento del proceso, pero su ejecucion no se

contempla en el alcance del presente trabajo de aplicacion.

6.6.1 Indicador de incidentes item Vs problemas cerrado.

El indicador calcula la disminucion de los incidentes después de cerrar un problema.
En los 4 primeros meses de 2014 no se presentan problemas, por tanto no se
calcula indicador.

6.6.2 Indicador de problemas solucionados efectivamente.

El indicador calcula el porcentaje de problemas reabiertos sobre el total de
problemas cerrados. En los 4 primeros meses de 2014 no se presentan problemas,

por tanto no se calcula indicador.
6.6.3 Mejoras del proceso.

Teniendo en cuenta que no se han identificado y registrado problemas en el periodo

de enero a abril de 2014, no se genera plan de accién por el momento.
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6.7 PROCESO DE GESTION DE LA DISPONIBLIDAD

Para el proceso de gestion de la disponibilidad se analiza el resultado del indicador
de disponibilidad de los servicios de Tl para el periodo de enero a abril de 2014 y
se propone un plan de mejoramiento, ya que la ejecucion del mismo no forma parte

del alcance del presente trabajo de aplicacion.

6.7.1 Indicador de disponibilidad de los servicios de TI.

El indicador mide el porcentaje promedio de disponibilidad de los servicios de Tl 'y
se calcula como la diferencia entre el tiempo acordado del servicio y el tiempo total
de interrupcion frente al tiempo acordado del servicio. En la Gréfica 8 se muestra el
cumplimiento de la meta del 95% del indicador en los cuatro primeros meses de
2014, como resultado de contar con un area de tecnologia que trabaja por la
modernizacion en forma permanente, buscando una alta disponibilidad de los
servicios de Tl mediante la gestidn de los procesos con un enfoque gerencial. Este
indicador es el Gnico que se incluye en el cuadro de mando integral® de ESSA.

Gréfica 8: Resultado del indicador de disponibilidad de los servicios de TI.
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Fuente: Gestor de problemas de ESSA.

%8 Son los indicadores que se presentan periddicamente a la Junta Directiva
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6.7.2 Mejoras del proceso.

En el andlisis de resultados se evidencia que al no contar con una herramienta para
realizar una medicion real de la disponibilidad de los servicios de Tl se pueden
mostrar cifras que no corresponden a la realidad, porque aquellas indisponibilidades
gue no son reportadas a la mesa de servicios por los usuarios no se tienen en cuenta
para el calculo del indicador. Lo anterior, teniendo en cuenta que por ahora el grupo
empresarial EPM no tiene definida la herramienta para éste fin. Una vez se
establezca la herramienta para el grupo empresarial se debe gestionar su
implementacion y posteriormente el analisis del ajuste de la meta del indicador de
disponibilidad de TI.

6.8 PROCESO DE GESTION DE NIVELES DE SERVICIOS

Para el proceso de gestion de niveles de servicios se analizaron los 2 siguientes

indicadores de gestién:

e Indicador de cumplimiento de ANS negociados con los clientes de TI.

¢ Indicador de cumplimiento en la elaboracion y entrega de informes de niveles de
servicio.

Se hizo un andlisis de los resultados obtenidos en el periodo de enero a abril de

2014 y se definié un plan de mejoramiento del proceso, pero su ejecucion no se

contempla en el alcance del presente trabajo de aplicacion.

6.8.1 Indicador de cumplimiento de ANS negociados con los clientes de TI.

El indicador mide el porcentaje de cumplimiento de los ANS negociados con los
clientes de Tl y se establecié que la meta es cumplir con el 100%, es decir, cumplir
los ANS con las tres subgerencias. En la Gréfica 9 se muestra que en enero solo se
cumplié con el ANS de la subgerencia administrativa y financiera; en febrero no se
cumplié con el ANS de la subgerencia administrativa y financiera, en marzo, se

cumplieron los tres ANS y en abril sélo se cumplié el ANS de la subgerencia técnica
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de energia. En los informes de calidad tratados en el numeral 5.4.3 se detalla el

resultado de este indicador.

Gréfica 9: Resultado del indicador de cumplimiento de los ANS negociados con los clientes de TI.
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Fuente: Gestor de niveles de servicios de ESSA.

6.8.2 Indicador de cumplimiento en la elaboracion y entrega de los informes
de niveles de servicio.

El indicador mide el porcentaje de cumplimiento en la entrega de los tres informes
de calidad entregados a las tres subgerencias dentro de los 10 primeros dias habiles
del mes siguiente al informe. En la Grafica 10 se muestra que los cuatro primeros

meses de 2014 se realiza la entrega oportuna de los informes de calidad.
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Graéfica 10: Resultado del indicador de cumplimiento en la entrega de informes de niveles de servicio.
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Fuente: Gestor de niveles de servicios de ESSA.

6.8.3 Mejoras del proceso.

En el andlisis de resultados del numeral 6.8.1 se evidencia que no se cumplen los

niveles de servicio pactados con los clientes. Se define un plan a desarrollar con las

siguientes acciones:

e Formalizar y firmar los OLA®® con los funcionales de los diferentes negocios. Ver
Anexo T.

e Capacitar y concientizar a los involucrados del proceso sobre las variables de
gestion del mismo para mejorar su desempefio.

e Actualizar los ANS.

La ejecucion del plan de mejoramiento no forma parte del alcance del presente

trabajo de aplicacion.
6.9 PROCESO DE GESTION DE LA CONFIGURACION

Para el proceso de gestion de la configuracion se analizaron los 2 siguientes

indicadores de gestion:

69 69 Operational Level Agreement (en espaiiol, Acuerdo de Nivel Operativo)
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¢ Indicador de la utilizacion de los IC en atencion de incidentes y problemas.

¢ Indicador del porcentaje de confiabilidad de la base de datos de la configuracion.
6.9.1 Indicador de la utilizacion de los IC" en atencién de incidentes y
problemas.

Para calcular el indicador se toma en todos los meses una muestra del 5% de los
incidentes y se verifica que tengan asociados de forma correcta los IC. El tamafio
de la muestra fue definida por EPM como parte de la unificacién de los indicadores
de gestién del grupo empresarial. En 2014 se present6 incumplimiento del indicador
en el mes de enero porque el agente de configuracion de impresion no tenia el
registro en la CMDB todas las impresoras de la organizacién porque se estaba
realizando el inventario fisico, situacién que se corrigid una vez se finalizo el
inventario.

Asi mismo, en el mes de abril se incumplié el indicador porque los analistas
cometieron errores al utilizar item de configuracion que no correspondian en 3

incidentes de un total de 26 analizados, segun la muestra seleccionada.

70 jtem de configuracion
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Gréfica 11: Resultado del indicador de utilizacion de los IC en atencidon de incidentes y problemas.
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Fuente: Gestor de la configuracion de ESSA.

6.9.2 Indicador del porcentaje de confiabilidad de la base de datos de la
configuracion.

El indicador mide el grado de actualizacion de la informacion de los IC en la CMDB
y cada mes se toma en forma aleatoria una familia’* como muestra para el anélisis
correspondiente. EIl resultado favorable del indicador en 2014 obedece a la
interaccion que se tiene con el proceso gestion de cambios que ejerce control
estricto en la validacion de la actualizacion de la CMDB como un requisito
indispensable en la aprobacion de los cambios.

™t Son los grupos que se definen para los items de configuracién, por ejemplo: la familia de
impresoras, la familia de equipos de computo, la familia de aplicaciones, la familia de equipos de red,
la familia de bases de datos, etc.
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Gréfica 11: Resultado del indicador de la utilizacion de los IC en atencidén de incidentes y problemas
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Fuente: Gestor de la configuracion de ESSA.

6.9.3 Mejoras del proceso.

En el analisis de resultados del numeral 6.9.1 del presente trabajo de aplicacién, se

evidencia que existen items de configuracion que no estan registrados en la CMDB

debido a que no se tienen definidos los tiempos de carga para las nuevas familias y

el control de ingreso de nuevos IC. Se define un plan a desarrollar con las siguientes

acciones:

e Revisar familias nuevas que pueden ingresar a la CMDB. Se identifica que los
teléfonos es una de ellas por tratarse de un proyecto nuevo en ESSA.

e Actualizar el plan de configuracion periddicamente.

El alcance del presente trabajo no incluye la ejecucion del plan de mejoramiento

planteado.
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7. CONCLUSIONES

La experiencia en el trabajo desarrollado y los resultados obtenidos confirman
que las areas de Tl en las organizaciones deben dar un enfoque de servicio al
cliente para que las inversiones en infraestructura y sistemas de informacion

tengan un efecto de alto impacto sobre los negocios.

El trabajo desarrollado demostré que mantener una comunicaciéon con los
usuarios y clientes de TI, haciendo uso de un lenguaje sencillo y comun permite
que las Areas de TI se posicionen y que desde las diferentes areas de la
organizaciéon (negocios) confien cada dia mas en el respaldo ofrecido por los

expertos de TI.

La gestion controlada de los cambios realizados en las organizaciones
orientadas a la modernizacion tecnologica propuesto por ITIL, permite mitigar el

Impacto negativo que se presenta cuando se maneja de manera informal.

El ofrecimiento de los servicios de Tl mediante un catalogo de servicios
actualizado permite dar a conocer a la organizacion en un lenguaje no técnico,
los servicios que Tl ofrece a sus clientes y usuarios con los niveles de servicio

basicos.

La forma como ATI apoyaba a la organizacion no lograba un alto nivel de
satisfaccion en los clientes y usuarios, situacion que creaba inconformidad y
dificultad en los negocios para apalancar los proyectos que en su totalidad

involucran componentes de Tl de alto impacto en los resultados finales.

El incluir una campafa de comunicaciones que permitié romper las barreras que

existian entre los usuarios y los expertos de Tl permitié dar a conocer a toda la
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organizacién la importancia de la participacion activa de los negocios en los

procesos de TI.

ATI recibe un reconocimiento muy importante en la organizacion con la
implementacién de los procesos de Tl, garantizando a los clientes internos que
cuentan con el respaldo de un proceso de gestién sélido con un equipo de
trabajo que actua con responsabilidad y proactividad para disponer de servicios

oportunos con un alto nivel de disponibilidad y confiabilidad.

Al contar ESSA con una base de datos que contiene los item de configuracion
controlada, permite que el conocimiento de los expertos no quede en la cabeza
de las personas, sino que exista un registro a disposicién de la organizacién que
evita la dependencia que antes de la implementacion de los procesos se tenia

porque la informacidn estaba en la cabeza de las personas.

Con la implementacion de los procesos de Tl, ESSA logra un punto de equilibrio
en la modernizacion tecnoldgica para trabajar de forma alineada con los

negocios para cumplir sus expectativas y cubrir sus necesidades.

La principal fortaleza del modelo ITIL aplicado fue la apropiada definicion de los
responsables de los procesos para cumplir con los compromisos adquiridos con

los negocios al firmar los acuerdos de niveles de servicios.

El contar con una eficiente gestion de los procesos de TI, posibilita que ESSA
evolucione hacia nuevos esquemas de trabajo como grupo empresarial para
adoptar modelos integrados, que requieren contar con un apoyo tecnologico

perfectamente estructurado, medido y controlado.
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8. RECOMENDACIONES

Se recomienda que una vez se establezca la herramienta de monitoreo para el
grupo empresarial EPM se gestione su implementacion, se analice y se plantee
el ajuste de la meta del indicador de disponibilidad de TI, ya que resulta muy
arriesgado proponer una meta de un indicador que no cuenta con una

herramienta para su estricto control y seguimiento.

Teniendo en cuenta el proceso de integracion de las empresas del grupo
empresarial, se recomienda hacer un andlisis conjunto de los catédlogos de
servicio de las filiales del grupo EPM para proponer un catalogo de servicios

unificado.

Se recomienda ejecutar los planes de mejoramiento propuestos en el presente
trabajo de aplicacion para fortalecer cada dia mas el area de Tl en la
organizacion y mejorar la satisfaccion de los usuarios y clientes acorde a las

necesidades de los negocios.

Se recomienda mantener la comunicacién con la organizacion de manera
permanente y directa con el fin de continuar el contacto con los clientes y
usuarios de Tl que permita informar de forma clara y oportuna los cambios,

mejoras y situaciones especiales relacionadas con la gestion de TI.

A futuro, una vez se finalizada la implementacién de los ocho procesos de Tl del
presente trabajo de aplicacion, se recomienda dar continuidad a la
implementacion de los procesos de Tl definidos por ITIL V3 en ESSA y en todas
las empresas del grupo EPM, con el fin de contar con una gestion integral de

servicios de Tl de forma unificada y homologada.
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e Se recomienda a futuro al grupo empresarial EPM, gestionar el proceso de
seguridad de la informacién, contemplado en la fase de disefio del servicio del
modelo ITIL V3, mediante la certificacion del cumplimiento de la norma ISO/IEC-
27001.

e Teniendo en cuenta el impacto y efecto positivo que tuvo la campafa de
comunicaciones “de ti para ti” en ESSA, se recomienda aplicar esta buena

practica en todas las empresas filiales del grupo empresarial EPM.
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