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RESUMEN

TITULO: ESQUEMA DE FIRMA DIGITAL BASADO EN EL PROBLEMA DE
REDUCCION DE LATTICE SVP (SHORTEST VECTOR PROBLEM) Y CVP
(CLOSEST VECTOR PROBLEM).

AUTOR: Quintero Pefia Juan Gabriel.”

PALABRAS CLAVES: criptografia de clave publica, firma digital, funciones Hash,
redes (lattices), archivos binarios.

DESCRIPCION

Desde que el hombre comenzdé a comunicarse con sus semejantes ha
experimentado la necesidad de proteger la informacion confidencial de otras
personas. A lo largo de la historia se han utilizado diferentes técnicas de
proteccidn, desde la esteganografia para ocultar la existencia de los mensajes
secretos en imagenes hasta la criptografia de clave secreta y publica, para cifrar el
contenido de los mensajes de forma que sean inteligibles para cualquiera que no
posea la clave de descifrado.

Esta tesis presenta las nociones de firma digital y redes (Lattice). Se describe la
secuencia de pasos necesaria para firmar un mensaje digitalmente mediante
redes. La seguridad de esta técnica descansa en la complejidad computacional
para resolver los problemas del vector mas corto (SVP Shortest Vector Problem) y
el vector mas cercano de una red a un vector dado (CVP Closest Vector
Problem). El objetivo es brindar una alternativa criptogréafica de clave publica para
la proteccién de la informacién.

Con el desarrollo del esquema se pretende comprender la aplicaciéon del problema
de reduccidn de Lattice a la firma digital de mensajes. Por medio de los resultados
del presente trabajo se pueden estudiar alternativas para combinar los algoritmos
de firma digital existentes con los basados en Lattice. Este libro comienza con un
bosquejo del trabajo realizado, partiendo de la descripcién del plan de proyecto,
los objetivos, la justificacidon, las etapas de desarrollo y los logros obtenidos. Al
final se presentan conclusiones y recomendaciones para futuros trabajos.

* Tesis de Maestria.

** Facultad de Fisicomecénicas, Maestria en Ingenieria Area informatica y ciencias de la
computacion, Director de Proyecto: Prof. Edilberto ]J. Reyes Gonzalez M.Sc, Codirector
de Proyecto: Luis I. Gonzalez Ramirez M.Sc.



ABSTRACT

TITLE: Scheme of digital signature from Lattice reduction problems SVP
(Shortest vector problem) y CVP (Closest vector problem).

AUTHOR: Quintero Pefia Juan Gabriel.”

Keywords: cryptography of public key ital signature, Hash functions, Lattices,
binary files.

DESCRIPTION

Ever since the man began to communicate with his resemblances has experienced
the necessity to protect the confidential information of other people. Throughout
history different techniques of protection have been used, from the esteganografia
to hide the existence of the secret messages in images to the cryptography of
secret and public key, to cipher the content of the messages so that they are
intelligible.

This thesis show the knowledge of digital signature and Lattice. The sequence of
steps necessary to sign a message is described by means of Latticed. The security
of this technique rests in the computacional complexity to solve the problems of the
Shortest Problem Vector and the Closest Problem Vector. The objective is to offer
a cryptographic alternative of public key for the protection of the information.

The scheme is tried to understand the application of the problem of reduction
Lattice to the digital signature of messages. By means of the results of present
work alternatives can be studied to combine the existing algorithms of digital
signature with the Lattice. This book begins with the made work, starting off of the
description of the plan of project, the objectives and the justification. In the end
conclusions and recommendations for future works appear.

* Tesis de Maestria.

™ Faculty of physicomechanics, Masters in Engineering, Area informatic and computer
science, Director de Proyecto: Prof. Edilberto ]J. Reyes Gonzalez M.Sc, Codirector de
Proyecto: Luis I. Gonzalez Ramirez M.Sc.
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INTRODUCCION

Se invita a revisar este aporte a quienes estén explorando alternativas de

proteccién de mensajes utilizando mecanismos de firma digital.

El grupo de investigacién LINCE' de la Escuela de Ingenieria de Sistemas e
Informatica de la Universidad Industrial de Santander en su linea de investigacion
Trionix, Seguridad Informética y Proteccion de Aplicaciones Software, ha venido
desarrollando trabajos de investigacién y construyendo el conocimiento necesario
para impulsar a la EISI-UIS? como pionera en esta area en el departamento de

Santander, Colombia.

Entre los proyectos desarrollados al interior del grupo se encuentra el presente
trabajo, el cual apunta hacia el desarrollo de un esquema de firma digital basado
en los problemas de reduccién de Lattice SVP® y CVP*. Los resultados obtenidos
se comparan con datos provenientes de un software comercial que desempenfa
funciones similares de firma digital de mensajes.

Con el desarrollo del esquema se pretende comprender la aplicaciéon del problema
de reduccién de Lattice a la firma digital de mensajes. Por medio de los resultados
del presente trabajo se pueden estudiar alternativas para combinar los algoritmos
de firma digital existentes con los basados en Lattice.

! Grupo de Investigacion en Inteligencia Artificial y Sistemas de Conocimiento Experto
2 Escuela de Ingenieria de Sistemas e Informatica de la Universidad Industrial de Santander
® Shortest Vector Problem. Problema del vector mas corto.



1. PANORAMA GENERAL DEL PROYECTO

Este liboro resume el trabajo realizado en el proyecto de maestria titulado
“Esquema de firma digital basado en el problema de reduccion de Lattice SVP
(Shortest vector problem) y CVP (Closest vector problem)”, desarrollado dentro del
marco investigativo del grupo LINCE', en el area de Seguridad Informatica y

Proteccion de Aplicaciones Software.

En este capitulo se hace un bosquejo del trabajo realizado, partiendo de la
descripcién del plan de proyecto, los objetivos, la justificacion, las etapas de
desarrollo y los logros obtenidos. Al final se presenta una descripcién general de la

organizacion y tematica de los demas capitulos del texto.

1.1. DESCRIPCION DEL PROBLEMA DE INVESTIGACION

La facilidad que brinda la Web entorno a la comunicacién entre personas permite
disminuir el consumo del papel y la tradicional mensajeria con la ventaja del
aumento en la velocidad de entrega, aunque presenta una dificultad al asociar al
mensaje la identidad del usuario. Esto ocasiona que el intercambio de informacion
a través de la Web se convierta en una actividad insegura debido a que no se
tiene certeza de quien remite ni la integridad de los datos. Puede darse el caso
qgue un tercero suplante al emisor o altere el envio sin que exista alguna forma de
validar la integridad de la informacién, lo cual facilita el fraude por parte de

cualquiera que posea conocimientos medios en informatica.

* Closest Vector Problem. Problema del vector mas cercano.
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Una posible solucién a esta situacion la brinda la criptografia de clave publica, en
particular las firmas digitales. Por medio de una firma digital se puede garantizar la
autenticidad, integridad, confiabilidad y el no repudio de los mensajes enviados a
través de cualquier medio que soporte estas técnicas de proteccion de

informacion.

1.1.1. Planteamiento Del Problema

Desde que el hombre comenzé a comunicarse con sus semejantes ha
experimentado la necesidad de proteger la informacion confidencial de otras
personas. A lo largo de la historia se han utilizado diferentes técnicas de proteccion,
desde la esteganografia para ocultar la existencia de los mensajes secretos en
imagenes hasta la criptografia de clave secreta y publica, para cifrar el contenido de
los mensajes de forma que sean inteligibles para cualquiera que no posea la clave
de descifrado.

Aplicando criptografia de clave publica una persona puede enviar un archivo cifrado
a cualquier individuo que tenga una clave publica y una privada asignada. Pero se
puede llegar a presentar el problema de negacidon de autoria del mensaje,
desconfianza de la identidad del destinatario o alteracion del mensaje enviado.
Todo esto podria llevar al interesado en proteger su informacién a pensar que no
existen garantias y a desconfiar de esta técnica.

Una manera de dar solucion a este problema es mediante el uso de una firma digital

aplicada al momento de enviar el mensaje a través de un medio digital.

Una firma digital es una cadena de datos creada a partir de un mensaje (o parte de

él), de forma que sea dificil que quién lo envia reniegue la accién (repudio) y que el



individuo que recibe pueda asegurar que el emisor es realmente quien dice ser, es
decir, el receptor de un mensaje digital puede asegurar cual es el origen del mismo
(autenticacién). Ademas, una firma digital garantiza la integridad de los datos (que
no se hayan modificado durante la transmisién).

El mecanismo de firma digital por ser de clave publica basa su seguridad en algun
problema matematico que proporciona una funcién de una via (one way function),
como son: factorizacién de nimeros primos grandes (RSA®), curvas elipticas,
logaritmos discretos y muchos otros, entre los cuales se encuentra el problema de
reduccion de Lattice. De manera que aplicando cualquiera de ellos se puede
garantizar que la informacion almacenada no podra ser recuperada mediante el

proceso inverso a la técnica usada sin el conocimiento de la clave.

Existen estandares para la implementacion de firma digital como el DSS (Digital
Signatura Standard), firmas basadas en el RSA, el Gamal, entre otros. La propuesta
de este trabajo de investigacién es la aplicacion del concepto matematico del
problema de reduccién de Lattice SVP® y CVP* para el disefio de un esquema
criptografico de firma digital en busca de aportar a la solucién de los problemas de

seguridad que se presentan en la transmision de mensajes a través de la Web.

1.2. JUSTIFICACION

La realizacion de este proyecto aporta los conceptos necesarios para la creacion de
un esquema de firma digital basado en el problema de reduccién de Lattice,

> RSA. Algoritmo de clave publica inventado por Ron Rivest, Adi Shamir, y Leonard
Adleman.



apoyando la linea de investigacion en Seguridad Informatica al interior de la EISI-
UIS?. Aunque existen proyectos relacionados en este campo en el pais, aun no se
le brinda la importancia que ha ganado con el auge de las telecomunicaciones,
razén por la cual no se ha destacado ninguna universidad o institucién en la
realizacion de alguna propuesta que garantice la seguridad de la informacién digital
enviada a través de la Web.

Una posibilidad que ofrece esta investigacion es la proteccion de mensajes por
medio de una aplicacidn software que genere y verifique la firma digital aplicada.

1.3. OBJETIVOS

1.3.1. Objetivo General

Aplicar el concepto matematico del problema de reduccién de Lattice SVP® y CVP*
a la firma digital en busca de la solucion de los problemas de seguridad que se

presentan en la transmision de mensajes a través de la Web.

1.3.2. Objetivos Especificos

v Identificar y describir los problemas de seguridad que se presentan en la

transmision de mensajes a través de la Web.



v Disefar un esquema criptografico de firma digital basado en el problema de
reduccién de Lattice SVP® y CVP* para la firma de mensajes.

v" Recopilar la informacién referente a los conceptos basicos de Lattice requerida

para la construccidén del esquema criptografico de firma digital.

v"Implementar un prototipo de una aplicacién software que permita la generaciéon
y verificacion de firma digital basado en el problema de reduccion de Lattice SVP? y
CVP*.

1.4. METODOLOGIA DE DESARROLLO

Para el cumplimiento de los objetivos planteados en este proyecto se disefiaron las

siguientes fases.

Fase 1. Estudio de la literatura

Tiene dos objetivos: el primero es recopilar la informacién necesaria para la
comprensiéon de los teoremas y conceptos matematicos que soportan la teoria de
los Lattices y la firma digital; el segundo es identificar nuevas investigaciones y
desarrollos que aporten conocimientos necesarios para la realizacion de este
proyecto y proporcionen realimentacién a la comunidad cientifica. También se
busca permanecer en contacto con los avances que se llevan en este campo; para
esto se consultaran las bases de datos disponibles en la UIS® (IEEE, Applied
Science Technology, entre otras), las publicaciones de los centros de investigacion
y aportes que se encuentren en la Web. Adicionalmente se deben consultar los
problemas de seguridad en la transmision de mensajes a través de la Web.



Fase 2. Diseio del esquema de firma digital
Disefio de un esquema criptografico de firma digital basado en el problema de

reduccion de Lattice SVP® y CVP*. Se llevaron a cabo las siguientes actividades:

Estudio de los conceptos matematicos de Lattice.

Estudio de los conceptos criptograficos de Lattice.

Estudio de los conceptos criptograficos de firma digital.

Estudio de esquemas de firmas digital existentes.

Estudio de las leyes colombianas acerca de la firma digital de documentos.

AN N N N SN

Disefo de un esquema de firma digital. Basado en el problema de reduccién de
Lattice SVP®y CVP*.

v

Fase 3. Implementacion de prototipo software

Implementacion de un prototipo de aplicacion software que permite la generacién y
verificacién de firma digital basado en el problema de reduccién de Lattice SVP® y
CVP*.

Fase Documentacion
Elaboracion del informe final y del articulo de investigacidon, donde se consignan las
experiencias desarrolladas, los conocimientos adquiridos y demas informacion

obtenida a lo largo del trabajo de investigacion.

1.5. LOGROS

El proyecto realizd un aporte a la academia, ya que el area de la Seguridad

Informatica no se trabajaba al interior de la EISI-UIS?, y los resultados del proyecto

® Universidad Industrial de Santander, Bucaramanga. Colombia
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ofrecen bases teéricas confiables del tema que permiten plantear trabajos
posteriores que mantengan la linea de investigacion activa aportando nuevos

conocimientos.

A la culminacién de este proyecto, se pueden destacar los siguientes aspectos:
v Se fortalecié la linea de investigacion Trionix, Seguridad Informatica y

Proteccién de Aplicaciones Software, al interior de la EISI-UIS?.

v' Se disend un esquema de firma digital basado en el problema de reduccién de
Lattice.
v' Se construyé un prototipo de aplicacién que permite la aplicaciéon del esquema

propuesto.

v' Se dejan bases para la realizacion de proyectos que involucren firma digital e

intercambio de claves.

1.6. BOSQUEJO DEL PRESENTE TEXTO

En el capitulo 2 se exponen los fundamentos tedricos sobre el cual esta soportado
el proyecto. Se presentan definiciones basicas de criptografia, concepto y

funcionamiento de firma digital, y funciones Hash (resumen).

El capitulo 3 describe algunos problemas de seguridad en la Web y el marco legal
aplicado a la legislacion colombiana que establece la reglamentacién de firmas,

certificados digitales y conceptos afines.



En el capitulo 4 se empieza definiendo el concepto matematico de Lattice y los
problemas relacionados a éste, como son el SVP® y CVP*. Luego describe el
esquema de firma digital con Lattice planteado basado en los conceptos descritos

anteriormente.
El capitulo 5 describe los resultados de las pruebas realizadas que comparan el
esquema disefiado con un software comercial (PGP’). Se finaliza con el analisis de

resultados.

Finalmente se presentan las conclusiones y recomendaciones.

7 Pretty Good Privacy



2. FUNDAMENTOS TEORICOS

En este capitulo se presentan los fundamentos teéricos sobre los que se apoya
este trabajo. Se mencionan algunos temas propios de la criptografia como la
definicibn de funcidbn Hash, criptosistemas, clave publica y clave secreta.
Finalmente se explica el significado de “firma digital”. Todos estos conceptos son
esenciales si se quiere entender y justificar las caracteristicas del esquema de
firma digital basado en Lattice presentado en el capitulo 4.

2.1. DEFINICIONES BASICAS

2.1.1.  Criptografia

La palabra criptografia proviene del griego kryptos (que significa esconder) y
graphein (escribir), es decir, escritura escondida. La criptografia ha sido usada a
través de los afos para el envio de mensajes confidenciales cuyo proposito es que
sélo las personas autorizadas puedan entender su contenido.

Una definicién mas formal es:

“Rama inicial de las Matematicas y en la actualidad de la Informatica y la
Telematica, que hace uso de métodos y técnicas con el objeto principal de cifrar
y/o proteger un mensaje o archivo por medio de un algoritmo, usando una o mas

claves™.

La Criptografia s6lo se refiere al uso de cédigos, por lo que no engloba a las
técnicas que se usan para romper dichos cddigos (Criptoanalisis). El término

10



Criptologia, aunque no esta recogido aun en el Diccionario, se emplea para
agrupar estas dos disciplinas.

2.1.2. Criptosistema
Se define como la quintupla (M,C,K,E,D) donde:

v M es el conjunto de todos los mensajes sin cifrar (texto plano) que pueden ser

enviados.
v' Ces el conjunto de todos los posibles mensajes cifrados (criptogramas).
v" Kes el conjunto de claves que se pueden emplear en el Criptosistema.

v' E es el conjunto de transformaciones de cifrado o familia de funciones que se
aplica a cada elemento de M para obtener un elemento de C. Existe una

transformacion diferente Ex para cada valor posible de la clave k.
v" D es el conjunto de transformaciones de descifrado, analogo a E.

Todo Criptosistema debe cumplir la condicion:
D, (E f (m)) =m
2 1

Es decir, si se toma un mensaje m, se cifra empleando la clave k; y luego se
descifra empleando la clave ks, se obtiene de nuevo el mensaje original m. En el

caso de los criptosistemas con clave secreta k, =k, y en los de clave publica &, y

k, son diferentes.

8 [RAMO5]. Capitulo 2, pagina 36.
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2.1.2.1. Clasificacion

Es realizada segun el tratamiento que se de al mensaje y el tipo de clave que se

maneja.

v" Segun el tratamiento del mensaje se dividen en:
»  Cifrado en bloque (IDEA, AES, RSA* ...) 64 6 128 bit.
»  Cifrado en flujo (A5, RC4, SEAL ...) cifrado bit a bit.

v' Segun el tipo de claves se dividen en:
»  Cifrado con clave secreta (simétricos)

Fig 1. Criptosistema con clave secreta (simétrico)

% C
Texto Texto

Plano Crintoarama Flano
Emisor pted Receptor

‘_ b
]
4+— =

=
H
H
=

Existe una unica clave (secreta) que deben compartir emisor y receptor. Con la
misma clave se cifra y se descifra, por lo que la seguridad reside sélo en mantener

dicha clave en secreto.

» Cifrado con clave publica (asimétricos)

Cada usuario crea un par de claves, una privada y otra publica, inversas dentro de
un cuerpo finito. Lo que se cifra en emisidbn con una clave, se descifra en
recepcidén con la clave inversa. La seguridad del sistema reside en la dificultad
computacional de descubrir la clave privada a partir de la publica. Para ello se

usan funciones matematicas de un sélo sentido (one way function) o con trampa.
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Fig 2. Criptosistema con clave publica (asimétrico)

Clave pablica Clave privada
Usuarlo B Usuarlo B

Crlptograma

Usuaﬂo A - 2‘[/\/& Usuario B

En la actualidad la criptografia asimétrica o de clave publica se divide en tres
familias segtin el problema matematico en el cual apoye su seguridad. Estas son:

1. Factorizacién Entera PFE
Pertenecen a esta familia el sistema RSA y el de Rabin Williams (RW).

2. Problema del Logaritmo Discreto PLD
Pertenecen a esta familia el sistema de Diffie Hellman (DH) de intercambio de

claves y el sistema DSA de firma digital.

3. Problema del Logaritmo Discreto Eliptico PLDE

Basan su seguridad en el Problema del Logaritmo Discreto Eliptico (PLDE). En
esta familia se encuentran varios esquemas de intercambio de claves y de firma
digital como son: el DHE (Diffie Hellman Eliptico), DSAE, (Nyberg-Rueppel) NRE,
(Menezes, Qu, Vanstone) MQV [30], etcétera.
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2.2.  FUNCION RESUMEN (HASH)

De manera matematica se puede definir una funcién resumen (hash functions)
como proyecciones de un conjunto, generalmente con un numero elevado de
elementos (incluso infinitos), sobre un conjunto de tamafo fijo y mucho mas

pequefno que el anterior.

Al aplicar una funcion hash a un archivo se obtiene un namero llamado numero

resumen, el cual tiene las siguientes caracteristicas:

v Todos los numeros resumen generados con un mismo método tienen el

mismo tamarno independiente de el texto utilizado como base.

v Dado un texto base, es facil y rapido (para un computador) calcular su

resumen.

v Es imposible reconstruir el texto base a partir del nimero resumen.

Fig 3. Ejemplo de aplicacién de una funcién Hash

GAZhfB92c52839372bc 371 cB Be 18 md 17
BT Of 59 a0 42 19 9m 14 2d ec 29 aa 2c 62 Oe 83

cir W

[Mn9dnal m3bi gf cI d9bd mB g 4b |

g9 2110 nd

14



Los algoritmos hash méas conocidos son el MD5° y el SHA-1'° utilizados para

firmas digitales.

El uso comun criptogréfico de las funciones hash son la firma digital y la integridad
de datos. Con firma digital, un mensaje largo es resumido (usando una funcién
Hash) y sélo el valor Hash (numero resumen) es firmado. El receptor del mensaje
recibe y verifica que la firma es correcta para este valor Hash. Esto ahorra tiempo
y espacio comparado con firmar el mensaje completo, lo cual podria involucrar
divisién del contenido en bloques de tamaro apropiado y el firmado de cada uno.
La dificultad de encontrar dos mensajes con el mismo ndmero resumen es un
requerimiento de seguridad; el valor hash de un mensaje podria ser el mismo de
otro, permitiendo a un individuo firmar un mensaje y después decir que él habia

firmado otro.

Las funciones hash pueden ser usadas para integridad de datos de la siguiente
manera: el nimero resumen correspondiente a una entrada en particular es
calculado en un momento. La integridad de este valor es protegida de alguna
manera. Luego, para verificar la no alteracion, el nimero resumen es calculado
nuevamente y comparado con el valor original; si son iguales se puede afirmar que
el archivo no ha sido alterado. La aplicacién especifica incluye la proteccién de

virus y la distribucion de software.

Funcionamiento

La forma como las funciones hash procesan un mensaje es la siguiente:

v' La funcién hash toma como entrada una cadena de longitud arbitraria,

supéngase de n bits. Luego divide este mensaje en bloques iguales, de 160 bits

 Funcién Hash que genera una cadena de 128 bit. Ver [MEN97]
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en el caso de SHA-1'° 0 128 bits para la MD5%; debido a que el mensaje original
por lo general no es un mdultiplo del tamafo de los bloques utilizados para
completar un nimero entero de pedazos, al ultimo se le agrega un relleno de

ceros.

En sintesis, lo que se hace es tomar el mensaje, partirlo en pedazos de longitud
constante y combinar de alguna forma pedazo por pedazo hasta obtener un Unico

mensaje.

2.3. FIRMA DIGITAL

El propédsito de una firma es asociar la identidad del firmante con la informacién
registrada en el documento (autenticidad). Las firmas manuscritas permiten
realizar esta funcién pero si el documento es alterado el firmante seguird avalando
la informacién registrada en él. Las firmas digitales por el contrario permiten
asociar la identidad del firmante con el documento firmado y detectar
modificaciones del mismo (Integridad).

Una firma digital de un documento es un segmento de informacién (un grupo de
bits) basado en: el documento a firmar, la clave del usuario que firma y en una

funcion o esquema de firma.

Las firmas digitales se construyen utilizando criptografia de clave publica, la cual
utiliza dos claves, una privada y otra publica. La primera se mantiene en secreto y

la segunda se divulga libremente. Para firmar es necesario utilizar la clave privada

19 Funcién Hash que genera una cadena de 160 bit. Ver [MEN97]
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y para verificar la firma se utiliza la clave publica. Las firmas digitales permiten
garantizar los servicios de Integridad y Autenticidad al tiempo.

Para que una firma digital producida sea valida debe cumplir:

v Vigencia. Haber sido creada durante el periodo de vigencia del certificado
digital valido del firmante.

v Verificacidon. Ser debidamente verificada por la referencia a los datos de
verificacion de firma digital indicados en dicho certificado segun el procedimiento

de verificacion correspondiente.

v' Emision. Que dicho certificado haya sido emitido o reconocido por un

certificador licenciado.

2.3.1. Métodos De Firma Digital

v" Método RSA

Es el método mas usado para firmar digitalmente. Para que sea seguro la longitud
de sus claves (una publica y otra privada) debe ser de 1024 bits, es decir un
namero de un poco mas de 300 digitos.

Conviene usar este método por razones de compatibilidad debido a su gran uso y
popularidad.
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v" Método DSA

Es oficialmente aceptado para las transacciones oficiales en el gobierno de USA.
Usa claves del mismo tamafo que RSA, pero esta basado en otra técnica. Aun

asi, sea podido mostrar que es casi equivalente en seguridad a RSA.

v' Método Curvas Elipticas

Tiene como ventaja, comparado con los dos anteriores, la reduccién hasta en 164
bits, es decir casi 45 digitos, de las claves manteniendo la misma seguridad. Por lo
cual se recomienda su uso donde existen recursos reducidos, como en Smart
Cards, PDAs, etc.

Este método se ha integrado como el reemplazo oficial de DSA para el gobierno
de USA.

2.3.2. Esquemas De Firma Digital

Un esquema de firma cuenta con dos partes, la primera se denomina proceso de
firma (similar al cifrado) y la segunda parte proceso de verificacion (similar al
descifrado). Existen dos tipos de esquemas de firma digital, uno denominado
esquema de firma digital con apéndice'’ 'y otro esquema de firma digital con

mensaje recuperable.
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2.3.21. Esquema De Firma Con Apéndice

v" Proceso de Firma
1. Se aplica al mensaje M (mensaje a firmar) una funcion hash que reduce su

magnitud a un nimero resumen H(M) de longitud 128 o 160 bits, dependiendo el

tipo de funciéon que aplique, lo cual permite trabajar cualquier archivo como una

cadena de tamano constante.

2. El nimero resumen H(M) se somete a un proceso de cifrado segun el

algoritmo aplicado (RSA, DSS) con lo cual se obtiene un nimero h(M).

s :h(M)d mod n

3. Se envia el mensaje firmado s

Fig. 5. Proceso de Firma digital

Genera clave privada
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v" Proceso de Verificacion
1. Quien recibe s, se supone conoce el mensaje M, aplica la funcion de

verificacion que depende de la clave publica de quien se dice propietario del

mensaje.
h'=s°modn

2. Se aplica la funcién hash al mensaje M y si h(M)=h' entonces acepta la

firma.
Fig 6. Verificacidon de una Firma digital
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2.3.2.2 Esquema De Firma Con Mensaje Recuperable

En este esquema no es necesario saber el mensaje, luego que la firma es

aceptada el mensaje puede recuperarse a partir de la firma.
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3. PROBLEMAS DE SEGURIDAD EN LA WEB

En este capitulo se expone el marco legal de la legislacion colombiana sobre los
conceptos relacionados con firma digital, certificados digital y entidades
certificadoras, y los aspectos relacionados con los problemas de seguridad que se
presentan al realizar transacciones a través de la Web.

3.1. MARCO LEGAL

El congreso de Colombia, aprobd el uso de las firmas digitales como elemento
probatorio y reglament6 su uso mediante la ley 527 de 18 de agosto de 1999,
“por medio de la cual se define y reglamenta el acceso y uso de los mensajes, del
comercio electrénico y de las firmas digitales, y se establecen las entidades de

certificacion”.

En apartes de la ley se hacen las siguientes definiciones, reglamentaciones y

aclaraciones:
v En el capitulo | se definen las firmas digitales como:
“Se entendera como un valor numérico que se adhiere a un mensaje de datos y

que, utilizando un procedimiento matematico conocido, vinculado a la clave del

iniciador y al texto del mensaje permite determinar que este valor se ha obtenido
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exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido

modificado después de efectuada la transformacion”'2.

v" “Articulo 7°. Firma. Cuando cualquier norma exija la presencia de una firma o
establezca ciertas consecuencias en ausencia de la misma, en relacién con un
mensaje de datos, se entendera satisfecho dicho requerimiento si:

» Se ha utilizado un método que permite identificar al iniciador de un mensaje de
datos e indicar que el contenido cuenta con su aprobacién.

» Que el método sea tanto confiable como apropiado para el proposito por el

cual el mensaje fue generado o comunicado.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en
cualquier norma constituye una obligacién, como si las normas simplemente

prevén consecuencias en el caso de que no exista una firma.”"®

v En la parte lll “Firmas digitales, Certificados digitales y Entidades de

certificacion”, afirma:

Articulo 28. Atributos juridicos de una firma digital. Cuando una firma digital haya
sido fijada en un mensaje de datos se presume que el suscriptor de aquella tenia
la intencion de acreditar ese mensaje de datos y de ser vinculado con el contenido

del mismo.

12 | iteral c) del articulo 2 de la ley 527 de 1999

13 Articulo 7 de la ley 527 de 1999
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Paragrafo. El uso de una firma digital tendra la misma fuerza y efectos que el uso

de una firma manuscrita, si aquélla incorpora los siguientes atributos:

Es Unica a la persona que la usa.
Es susceptible de ser verificada.
Esta bajo el control exclusivo de la persona que la usa.

> 0 bh

Esta ligada a la informacién o mensaje, de tal manera que si éstos son
cambiados, la firma digital es invalidada.
5. Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional.

v Define la Entidad de Certificacion como:

“Es aquella persona que, autorizada conforme a la presente ley, esta facultada
para emitir certificados en relacion con las firmas digitales de las personas, ofrecer
o facilitar los servicios de registro y estampado cronolégico de la transmisién y
recepcion de mensajes de datos, asi como cumplir otras funciones relativas a las

comunicaciones basadas en las firmas digitales™".

v' En el Capitulo I, Entidades de Certificacion, establece las caracteristicas de
una Entidad Certificadora:

Articulo 29. Caracteristicas y requerimientos de las entidades de certificacién.
Podran ser entidades de certificacion, las personas juridicas, tanto publicas como
privadas, de origen nacional o extranjero y las camaras de comercio, que previa
solicitud sean autorizadas por la Superintendencia de Industria y Comercio y que
cumplan con los requerimientos establecidos por el Gobierno Nacional, con base

en las siguientes condiciones:

14 |iteral d) del articulo 2 de la ley 527 de 1999
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» Contar con la capacidad economica y financiera suficiente para prestar los

servicios autorizados como entidad de certificacion.

» Contar con la capacidad y elementos técnicos necesarios para la generacién
de firmas digitales, la emisidn de certificados sobre la autenticidad de las mismas y

la conservacion de mensajes de datos en los términos establecidos en esta ley.

» Los representantes legales y administradores no podran ser personas que
hayan sido condenadas a pena privativa de la libertad, excepto por delitos politicos
o culposos; o que hayan sido suspendidas en el ejercicio de su profesion por falta
grave contra la ética o hayan sido excluidas de aquélla. Esta inhabilidad estara
vigente por el mismo periodo que la ley penal o administrativa sefale para el

efecto.

v" En el Articulo 32, Deberes de las Entidades de Certificacion, se establecen
los deberes de dichas entidades tales como:
» Emitir certificados conforme a lo solicitado o acordado con el suscriptor.

» Implementar los sistemas de seguridad para garantizar la emisién y creacion
de firmas digitales, la conservacion y archivo de certificados y documentos en

soporte de mensaje de datos.

» Garantizar la proteccion, confidencialidad y debido uso de la informacién

suministrada por el suscriptor.

» Garantizar la prestacién permanente del servicio de entidad de certificacién.

» Atender oportunamente las solicitudes y reclamaciones hechas por los

suscriptores.
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» Efectuar los avisos y publicaciones conforme a lo dispuesto en la ley.

» Suministrar la informacion que le requieran las entidades administrativas
competentes o judiciales en relacion con las firmas digitales y certificados emitidos
y en general sobre cualquier mensaje de datos que se encuentre bajo su custodia

y administracién.

» Permitir y facilitar la realizacion de las auditorias por parte de la
Superintendencia de Industria y Comercio.

» Elaborar los reglamentos que definen las relaciones con el suscriptor y la

forma de prestacion del servicio.

» Llevar un registro de los certificados.

3.1.1. Regulaciéon En Colombia *°

Resumiendo las leyes que han aportado a la regulaciéon de las Firmas Digitales y

las Entidades de Certificacion, se pueden mencionar:

v Ley 527 de 1999. Comercio Electrénico.

v' Decreto Reglamentario 1747 de 2000. Reglamenta L.527- ENTIDADES DE

CERTIFICACION

v Titulo V Capitulo 8 de la Circular Unica de la SIC

v" Resolucibn 26930 del 2000. Estandares autorizacion Entidades de
certificacion.

v" Resolucién 36904 de 2001- Complementa 26930.
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v" Circular Externa No. 23 de 2002.
v" Circular Externa No. 02 de 2002.
v" Circular Externa No. 19 de 2002.

3.1.2. Entidades De Certificacion'
En Colombia se encuentran autorizadas para ejercer esta funcion:

v" CERTICAMARA, S.A.
Avenida Calle 26 No. 68D - 35 Piso 5, Bogota D.C.

Autorizada mediante resolucion No. 1007 del 24 de enero de 2002.

Actualmente presta los siguientes servicios:

>

Certificados de Firma

Certificados de Representacion Empresa/Entidad.
Certificados de Pertenencia Empresa/Entidad.
Certificados de Profesional Titulado.

Certificados de Titular de Funcion Publica.

Certificados de Persona Natural.

Certificados de Empresa
Certificados de Servidor Seguro.
Certificados para Firma de Cédigo.
Certificados de VPN / Intranet.
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v AERONAUTICA CIVIL
Autorizada mediante resolucién No. 17257 del 31 de mayo de 2002, modificacion

de cambio de nombre mediante resolucién No. 28171 del 29 de agosto de 2002.

v INSTITUTO COLOMBIANO DE CODIFICACION Y AUTOMATIZACION
COMERCIAL

Av. ElI Dorado No. 68B-85, torre Il Piso 6, Bogotda D.C.
Autorizada mediante resolucién No. 25352 del 31 de agosto de 2002.

v BANCO DE LA REPUBLICA
Carrera 7 No. 14-78, Bogota D.C.
Autorizada mediante resolucion No. 6372 del 28 de Febrero de 2003.

v ATODA HORA S.A.
Carrera 13 No. 27 - 47 Piso 13, Bogota D.C.
Autorizada mediante resolucion No. 29844 del 22 de octubre de 2003.

3.2. DESCRIPCION DE LOS PROBLEMAS DE SEGURIDAD

Al navegar a través de la Web un usuario se enfrenta a posibles fraudes como
son:

v" Clonacién Servidor.

v' Suplantacion del Cliente.

v" Suplantacién de Mensaje.

1> Tomado de Bernate & Gamboa Abogados
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Esto da lugar a desconfianza para realizar operaciones que involucren informacion
de alta confidencialidad llevando al usuario a tomar decisiones drasticas como

aislarse de cualquier tipo de transaccion por medio de la Web.

Una medida de proteccién es configurar el navegador para que verifique la
“confiabilidad” de los sitios Web a los cuales se ingresa. Los datos que se
transmiten al utilizar la interfaz Web (incluyendo el e-mail y la contrasefna del
usuario) viajan de forma segura a través de la red cifrandolos con una clave
secreta contenida en el certificado de seguridad. Este no es comercial y por lo
tanto no es reconocido de forma automatica por los navegadores Web. Aceptar
este certificado es seguro y la confidencialidad de sus datos es tan alta como la de
los datos cifrados utilizando un certificado comercial.

3.2.1. Correo Electronico

Hay varios aspectos de seguridad relacionados con el correo electrénico que se
deben conocer:

v Los mensajes de correo electrdénico que se envian pasan a través de muchas
computadoras dentro de la Web. Cualquiera de estos sistemas puede permitir la
lectura del correo que pasa a través de él.

Para evitar esto, el mejor método es cifrar los mensajes. La forma mas popular

para cifrar correo es utilizar programas como PGP’ o Gnu Privacy Guard

(GnuPG), éstos ofrecen diversas opciones para cifrar archivos.
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v' Los anexos (attachments) del correo pueden ocultar virus. En la mayoria de

los casos, éstos son mal intencionados e instalan virus en el computador.

Como posible solucién a esta problematica se recomienda instalar un antivirus.
Pero si lo que se quiere es no correr riesgo se debe borrar el correo que contenga

anexos de tamano elevado y de procedencia dudosa.

v Un correo puede ser falsificado para que parezca enviado por alguien de
confianza cuando en realidad ha sido remitido por un usuario malicioso. Este
correo falsificado puede solicitar un cambio de configuracion o informacién para

que el intruso pueda comprometer el sistema de una manera mas facil.

Un error frecuente es suponer que un sistema no va sufrir ningun ataque debido a
la “poca importancia de la informacion que se maneja’. Si el sistema esta
conectado a una red puede ser de interés para un intruso, ya sea porque puede
utilizarlo para atacar a otra victima desde el computador o sélo por un ataque

indiscriminado.

3.2.2. Productos Software

Cualquier producto de software multiusuario en un entorno seguro, corriendo bajo
cualquier plataforma, programado en cualquier lenguaje, debe cumplir tres

premisas basicas de seguridad:
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v" Debe validar los datos que introduce el usuario.

v" En caso error, no debe dar informacion detallada al usuario de lo que ha salido

mal.

v" No debe facilitar el acceso a informacién sensible que pueda permitir a un

usuario no autorizado conocer los mecanismos internos del software.
Si el servidor devuelve demasiada informacion, el usuario tendra una buena

oportunidad para crear una cadena de texto malformada que le permitiria seguir

investigando el problema, o incluso, el acceso a informacién sensible.

3.2.3. Problemas Fundamentales

Existe un numero basico de requerimientos legales que obliga a las partes
comprometidas en una transaccién y hacen que los documentos legalmente exijan
cumplir lo pactado. Para cumplir éstos, en el mundo digital la transaccion debe

tener las siguientes caracteristicas:

3.2.3.1. Confidencialidad

Usada para guarda el contenido de la informacion para todos aquellos que estén
autorizados. Confidencialidad es un término sin6nimo de privacidad. Son

30



numerosas las formas de proporcionar confidencialidad, desde proteccién fisica
hasta algoritmos matematicos que proporcionan datos incompresibles.

3.2.3.2. Integridad de Datos

Garantiza la no autorizacion de alteraciones de datos. Para asegurar la integridad
de datos se debe tener la capacidad de detectar cambios por partes no
autorizadas. La manipulacién de datos incluye la insercion, borrado y sustitucién.

3.2.3.3. Autenticacion

Usada para identificar. Esta funcién aplica a entidades y a la informacién misma.
Dos partes dentro de una comunicacidén deben identificarse entre si. La
informacion enviada sobre un canal debe ser autenticada para los datos de origen,
tiempo de envio, contenido de datos, etc. Este aspecto de la criptografia es
usualmente divido en dos clases mayores: autenticacion de entidad y
autenticacion de datos de origen.

La autenticacién de datos de origen implica proporcionar datos de integridad (por
si un mensaje es modificado, el codigo también debe haber cambiado).

3.2.3.4. No Repudio

Evita a una entidad negacion previa de acciones o compromisos. Por ejemplo, una
entidad puede autorizar una compra y después negar tal orden. Una forma de

resolver esta disputa involucra incluir a una tercera parte que sirva de certificador.
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3.2.4. Posibles Soluciones

Para la solucién a los problemas que se presentan cuando existe intercambio de
informacion a través de la Web se pueden plantear soluciones como:

v Criptografia de Clave Publica
o Uso de Firma Digital

v"  Politicas de Sitios Web

o Remover interpretadores que no se necesiten en absoluto y que puedan

representar un agujero de seguridad.

o Chequear regularmente tanto los registros del Web como los del sistema,

para detectar actividades sospechosas.

o Revisar continuamente la informacidn acerca de los nuevos errores

encontrados, ataques y riesgos en los sistemas del servidor Web.
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4. MODELO FIRMA DIGITAL CON LATTICE

En el capitulo anterior se mostraron los aspectos relacionados con los problemas
de seguridad que se presentan al realizar transacciones a través de la Web y el
marco legal de la legislacion colombiana sobre los conceptos de firma digital,
certificados digitales y entidades certificadoras. El presente capitulo comienza con
las definiciones tedricas del concepto de Lattice y sus problemas relacionados,
buscando consolidar las bases para exponer el modelo de firma digital basado en

el problema de reduccién de Lattice.

4.1. LATTICES (REDES)

Fig 7. Ejemplo de un Lattice en dos dimensiones

Combinacidn: b,-2b,

RED (Lattice)

Son objetos geométricos usados para resolver muchos problemas en matematicas
y en ciencias de la computacion. Se puede describir geométricamente como un

conjunto de intersecciones de puntos de una cuadricula regular n dimensional
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(pero no necesariamente ortogonal).

Una definicién formal de un Lattice es la siguiente:

Si B={b,b,,...,b,} es un conjunto de vectores linealmente independientes en

R", el Lattice generado por B, que usualmente se denota por L(B), es el

conjunto de todas las combinaciones lineales con coeficientes enteros de los
vectores base B, es decir

def
L(B)= Zkibl. .k, € Z paratodo i

En este caso decimos que B es una base de L(B) y que L(B) tiene dimension

n.

Se toma una base para un Lattice R" como una matriz B no singular de n x n, en
la cual las columnas son los vectores de la base. De esta forma, el Lattice
generado por B es el conjunto

L(B)={Bv:v es un vector entero, ve Z" }

el vector Bv es conocido como un vector-Lattice (o punto Lattice).

Fig 8. Ejemplo de una Base para un Lattice en seis dimensiones

Posicidn 0 | Posicidn 1 | Posicidn 2 | Posicidn 3 | Posicidn 4 | Posicidn 5 |

0 9 |f 13 - -1 |
= 6 4 -2 B -4

Eds -7 L 4 -3 5

-fi -3 i3 £l L B

4 -8 4 = -4 11

1 -1 7 -6 -1 -7
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Existen muchas bases para un Lattice L. Por ejemplo, si el conjunto
B={b,.b,,...,b,} genera algin Lattice entonces tomando cualquier vector b€ B y
adicionando a él cualquier combinacién lineal entera de los otros vectores se

obtiene una base diferente para el mismo Lattice. Un hecho importante sobre los
Lattice es que todas las bases de un Lattice tienen el mismo determinante. Esto

ocurre debido que hay una matriz entera T tal que BT =C y otra matriz 7' tal

que CT'=B.

Los Lattices proporcionan problemas que no pueden ser resueltos en tiempo
polinomial (NP-hard), que permiten crear funciones de una via o funciones
tramposas; uno de ellos es el problema del vector mas corto (SVP) y otro es el del

vector mas cercano (CVP) en L (Lattice).

4.1.1. Lattice Dual
Si B={b,.b,.,...,b,} es una base para algun Lattice L(B) en R" (donde B es una

matriz de n x n cuyas columna son los b4,’s) entonces el Lattice dual de L(B) es el
generado por las filas de la matriz B~

4.1.2. Base Ortogonal

Cualquier base B puede ser transformada en una base ortogonal para el mismo
espacio vectorial usando el método de ortogonalizacion de Gram-Schmidt.

Si se tienen los vectores bi,...,b,€ R"*", no necesariamente ortogonales (0

incluso linealmente independiente), que generan un espacio vectorial V = span(B),
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— 3k

siempre se puede encontrar una base ortogonal B’ =[b1

B:} para V de la

siguiente manera:

br = by

o <132,13T>

by =by =, by donde 4, | =5———-
(bi.bi )

—%

Las columnas de B® son ortogonales (<l§j,b]> para todoi;tj) por lo tanto las

columnas (no cero) de B® son linealmente independiente y forman una base para
el espacio vectorial span(B). Sin embargo, ellas generalmente no son una base
para el Lattice L(B), aunque span(B)=span(B‘) en general L(B)=L(B") no

tiene validez.

4.1.3. Defecto de Ortogonalidad
Sea B una matriz no singular de n x n, el defecto de ortogonalidad de B es

definido como
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def H 5]

orth—defect(B) —
‘det ‘

donde ||| es la norma euclidiana de las i —esimas columnas de B.

orth—defect(B) =1 si y sélo si las columnas de B son ortogonales unas a otras, y

orth—defect(B) >1 de otra manera.

4.1.4. Defecto de Ortogonalidad Dual

Sea B una matriz no singular de n x n, el defecto de ortogonalidad dual de B se

define como:

orth—defect” ( H ‘d H H ‘det

donde b, son las i—esimas filasen B'.

4.1.5. Base Reducida

Una base B= (l;l,...,En )e R™ es reducida o si tiene las siguientes propiedades:

1. (longitud reducida) ‘ym‘s% para todo i > j.
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2.Para cualquier par de vectores consecutivos b;,bi.1, se tiene

e

b’+l+/'l+l *b

4.1.6. Algoritmo LLL

La reduccion de base LLL produce vectores que son mas cortos con un factor 22.
El algoritmo LLL de reduccién en un Lattice se puede formular segun Fig. 9.

Fig 9. Algoritmo LLL

2

(z;,.)HZ <[z (bin)

2

Salida: Base reducida &

for: = 210 ndo
for ;i =

Paso de intercam hin

if 35t {"Jl I3 "
r— |-.
]| n‘-:Ln
Salida f,... b4

Inicio: calculo Ay ...
Paso de reduccion:

Entrada: Base del Lattice by,

|"|
n

:".ln'

L.L I |u|.1 Lrll*

T
"
]

| o | do

II I . ] . 1 |- a8y . Ii.'.
P S P Lg, f 'II!'_I' donde C ) {.:I. . Iil'}

iy

e %
i+ by " then

|

® U es el coeficiente de Gram-Schmidt, definido como M=

38
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El paso de intercambio toma en cuenta la segunda propiedad de una base
reducida. El paso de reduccion toma en cuenta la primera propiedad, en éste la

base Gram-Schmidt no cambia (por lo tanto los vectores bi,...,b, no necesitan ser

recalculados). Esta sujeto a que so6lo se ejecuten operaciones columnas de la

forma b < b +ab, para i>j y aeZ. Estas operaciones no cambian la

ortogonalizacion de Gram-Schmidt.

Este algoritmo funciona de manera similar a Gram-Schmidt pero con el coeficiente

4, ; redondeado al entero mas cercano.

4.2. PROBLEMAS RELACIONADOS

Existen algunos problemas relacionados con Lattice que se consideran intratables
computacionalmente debido al tiempo que necesitan para ser solucionados.

4.2.1. SBP'". Problema de la Base Mas Pequefia

Dada una base B para un Lattice en R", el objetivo es encontrar la base "mas
pequena" B' para el mismo Lattice. Existen muchas variantes del problema

dependiendo del significado exacto de "la mas pequena".

Una manera de interpretar “la mas pequena” es teniendo en cuenta el defecto de

ortogonalidad, en este caso se debe considerar la variante en la cual se busca la

base B' de L(B) que tenga el defecto de ortogonalidad mas pequefio. No se

conoce un algoritmo que en tiempo polinomial solucione el problema; existen

17 Smallest Basis Problem. Problema de la base méas pequefia.
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algunas variantes de los algoritmos de LLL que alcanzan un porcentaje de

aproximacion de 20(" ) en el peor caso para SBP en R".

4.2.2. CVP'® Problema del Vector Mas Cercano

Dado un Lattice L(B) en R" y un vector objetivo 7, e R", hallar un punto de L(B)
tal que H?—EH sea minimo, es decir hallar re L(B) de manera que H?—t;HsH?v—gH

para todo we L(B).

Fig 10. Ejemplo del CVP en dos dimensiones

s T — E
e E o _\-‘_\-_—..H- \.‘h
e e ¥ e
& o ""-q,-\_\__ --\. e R
e B, P - !
—— 0 =
B, -\-\_H'H'r-._
_q'-_._ -_'h
‘_r_ -H\'L
o

Se simplifica este problema probando encontrar un punto dentro de un cierto
paralelepipedo en R".

18 Closet Vector Problem. Problema del vector més cercano.
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4.2.2.1. Encontrando el punto Lattice mas cercano
Se muestra en Fig. 11 un algoritmo que permite encontrar un vector entero x de

manera que Bx esté dentro de 1, +P(B’):

Fig 11. Algoritmo CVP

Paso 0. S ]

I"aso 1. e

¥ b 1]
Pasol. f=1t—x;b;

Pasod, 1 =i-1.517=11Iral Paso 1.

La operacidn | x7 denota la eleccion del entero mas cercano a x

En caso de empate se escoge el mas pequeno.
Los mejores algoritmos en tiempo polinomial para aproximacién son los basados

en LLL [LEN82] y sus variantes. Babai [BAB86] probd que el CVP en R" puede

aproximarse en tiempo polinomial con un factor de 22. Sin embargo, estos limites
se refieren a los peores casos, y los algoritmos se ejecutan "usualmente" mucho

mejor que el limite mencionado anteriormente.

41



4.2.3. SVP'. Problema del vector mas corto

Dado un Lattice L(B) hallar el vector no nulo de L(B) mas corto (respecto a una
norma [||®), es decir dado L(B) hallar te L(B)\{0} talque Hf”s”@” para todo
we L(B)\{0}.

Fig 12. Ejemplo SVP en dos dimensiones

La solucién al SVP depende de la norma que se esté usando. Cuando se utilizan

bases reducidas el primer vector es aproximadamente el mas corto en el Lattice.

4.3. FIRMA DIGITAL CON LATTICE

Para realizar este proceso se debe aplicar una funcién resumen al mensaje a

19 Shortest Vector Problem. Problema del vector mas corto.
20 Es una norma. Por lo general se utiliza la norma euclidiana definida como

=) =2

42



firmar en busca de obtener una cadena de longitud fija (HASH archivo). Luego se
firma con Lattice este resumen obteniendo un HASH Firmado. En Fig 13 se

muestra el esquema general de firmado.

Fig 13. Esquema general de firmado con Lattice

Atchivo Firmado

Atrchivo de Origen

_ — HaAGH Firmado
Archivo binario :>

Archive binario

Funcidn

HASH ﬂ
Firtna con
Lattice
HASH archivo [::>- HASH Firmada

Para poder enviar la informacion se concatenan el resumen firmado con el archivo
binario creando un paquete, buscando que cuando llegue a su destino y se
verifique la validez de la firma, se pueda extraer el archivo original (binario).

Todo el proceso de firma con Lattice se muestra para el usuario como una
eleccién de un archivo fuente, tipo de resumen (MD5 o Shat), clave privada o
clave publica y ruta de archivo destino. De manera que la complejidad del

problema para firmar archivos queda totalmente oculta para el usuario.

Para firmar archivos con Lattice se requiere contar con un juego de claves, la
privada y la publica, las cuales se obtienen como se muestra en el apartado 4.3.1.
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4.3.1. Generacion de Claves

Este proceso se debe realizar para obtener las claves publica (B) y privada (R),

las cuales corresponden a las bases de los Lattices a utilizar en el proceso.

Las bases B y R son representadas por matrices de n x n donde los vectores

bases son las columnas de éstas.

4.3.1.1. Base Privada

Se crea con base en un paralelepipedo. En particular, se construye a partir de una

X

matriz R' que se distribuye en {—I,...,+1}""" y se utiliza para obtener R mediante

R« R'+keI ,donde k es unenteroy I es la matriz identidad.

Para garantizar la calidad de la base, antes de finalizar el proceso de creacion se
aplica una reducciéon LLL de manera que se obtenga un conjunto de vectores
linealmente independiente que formen una base para el Lattice.

4.3.1.2. Base Publica

Una vez se cuente con la base privada R, se debe escoger la base publica B

segun una cierta distribucion del Lattice L(R).

Para crear la base publica se multiplica R por algunas matrices unimodulares

"aleatorias" para obtener B, particularmente B=R-T,+T,....T,. Cada una de estas
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matrices de transformacion unimodular se escoge como un producto de un matriz

triangular superior y una matriz triangular inferior, 7, = LU, , donde las entradas de

la diagonal en L,U, son * 1, las otras entradas de L,U, son {-1,0,+1}.

4.3.2. Esquema De Firma Digital Con Lattice

Al igual que los esquemas de firma digital existentes, la firma con Lattice se realiza
por medio de dos procesos, uno de firma y otro de verificacién. En cada uno de
ellos se llevan a cabo procedimientos que aplican el problema de reduccion de

Lattice.

Se propone un esquema de firma con mensaje recuperable.

4.3.2.1. Proceso de Firma

Requiere conocer el Lattice B (clave publica).

1. Se le aplica al mensaje M (mensaje a firmar) una funcién Hash que reduce su

longitud a un mensaje (M) de 128 o 160 bits, dependiendo el tipo de funcién

que el usuario escoja (MD5 o SHA-1), lo cual permite trabajar cualquier archivo
como una cadena de tamano constante y garantiza que no ocurriran alteraciones

durante el envio.

2. h(M) se somete a un proceso de cifrado aplicando Lattice.
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Se crea un vector e (error o ruido) y un vector v (vector de informacion).

» Vector ¢
Se crea escogiendo valores entre —o y o de manera aleatoria (entre

—Maxima norma de R y Maéxima norma de R) asignandolos a cada componente del

vector, donde o se toma como ¢ < Maixima norma de R .

> Vector v

A partir del resumen obtenido del archivo (M) se crea un vector que contiene

valores aleatorios pares e impares dependiendo del contenido del mismo.

Fig 14. Creacion del vector de informacién

YWectar Resumen b

Mo Si

Tpel>

1) Walor aleatorio impar v 1): Valor aleatorio par

T
s

3. Se realiza el cifrado del vector v obteniendo un vector ¢ mediante la operacion

c=Bv+e.

4. Se envia el mensaje firmado S?'

21 5 estd formado por la concatenacién del HASH Firmado y el Archivo binario.
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Fig 15. Estructura del mensaje Firmado S

Atchivo Firmado

HASH Firmado

Archive binario

4.3.2.2. Proceso de Verificacion

Requiere conocer el Lattice R (clave privada).
1. Quien recibe el mensaje firmado S aplica la funcién de verificacion que
depende de la clave privada de quien se dice propietario del mensaje.

Teniendo en cuenta la definicion

e
i L'f

T=B'R
Se recupera el vector v mediante la aplicacion de
v—T[R "e_|

La funcién mostrada anteriormente, representa a ¢ como una combinacién lineal
de las columnas de R y redondea sus coeficientes a los nUmeros enteros mas
cercanos para obtener un punto del Lattice. La representacion de este punto como

combinacioén lineal en las columnas de B es el vector v.

2.Luego de recuperado el vector v se realiza un proceso que recobra el resumen

almacenado en él, como se muestra en Fig. 16.
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Fig 16. Recuperacion del Resumen h'(M)

| Vector v recuperado |
Mo Si
R1=1 R(i)=0
Y
pN

3. Se compara lo recuperado (h'(M)) con el resumen del archivo h(M)

contenido en S. Si coinciden, quiere decir que el archivo firmado es valido y puede

ser aceptado.

Fig 17. Verificacién de un archivo firmado

5

archivo Firmado

HASH Firmado je—— [ ]

archivo hinario

Funcidn Hash

Firrna

R
) Valida

Firma
Invalida
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5. RESULTADOS

En el capitulo anterior se definieron conceptos tedricos de Lattice y sus problemas
relacionados, finalizando con la explicacién del esquema de firma digital propuesto
(basado en Lattice). En el presente capitulo se realiza una comparacién entre los
software PGP 6.5.3 y el prototipo de “Firma Digital con Lattice” que aplica el
esquema de firma planteado en el capitulo anterior. Se comienza con una breve
resefia de PGP, luego se exponen paralelamente los procesos de generacion de
claves, firma y verificacion de archivos, concluyendo con un andlisis de resultados
obtenidos de la comparacion de las aplicaciones probadas.

5.1. VALIDACION SOFTWARE PGP Vs FIRMA DIGITAL CON LATTICE

5.1.1. Resena del PGP (Pretty Good Privacy)

Es un programa de cifrado de datos que incluye mdltiples funciones de seguridad

y de gestion de claves.

Fig 18. Software PGP

PGP

FREEWARE
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PGP fue creado por Phillip Zimmermann como un medio que permitiera a una
persona protegerse de la inseguridad del correo electrénico. En un principio
generd gran controversia, debido a diversos problemas legales, lo cual contribuyé
a aumentar su popularidad y extender su uso a nivel internacional. Actualmente el
uso de PGP es completamente legal, a excepcion de algunos estados con
regimenes totalitarios en los que el uso de criptografia estd perseguido y en

paises como Francia que cuenta con leyes muy restrictivas sobre este tema.

Hasta principios de 2001 la politica de distribucién de PGP se fundamentaba en
permitir su uso gratuito para fines no comerciales y en publicar su cédigo fuente;
en febrero de 2001, luego del abandono de la empresa por parte de Zimmerman

(su creador) dejoé de publicarse.

Actualmente PGP se ha convertido en un estandar internacional, lo cual ha dado
lugar a la aparicion de multiples productos PGP que brindan facilidades, desde el
cifrado de correo electrénico hasta la codificacion de particiones enteras del disco
duro (PGPDisk), pasando por la codificacion automatica y transparente de todo el
trafico TCP/IP (PGPnet).

5.1.1.1. Funcionamiento

PGP funciona con criptografia asimétrica permitiendo una gran facilidad al usuario

a la hora de gestionar sus claves publicas y privadas.

El empleo de algoritmos asimétricos obliga a poseer las claves publicas de todos

sus interlocutores, ademas de la clave privada propia. PGP facilita el manejo de
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clave por medio de un concepto de anillo (o llavero), que es el lugar para que el
usuario guarde todas las claves que posee; es un unico archivo en el que se
pueden efectuar operaciones de extraccion e insercién de claves de manera

sencilla, ademas proporciona un mecanismo de identificacion y autentificacion.

La familia de versiones 2.x.x fue la que alcanzé una mayor popularidad, y sigue
siendo utilizada por muchas personas actualmente. Los PGP 2.x.x emplean
unicamente los algoritmos IDEA, RSA y MD5.

Uso

Los algoritmos simétricos de cifrado son mas rapidos que los asimétricos. Por esta
razén, PGP cifra primero el mensaje empleando un algoritmo simétrico con una
clave generada aleatoriamente (clave de sesién) y luego cifra la clave haciendo
uso de la llave publica del destinatario, la cual es extraida del anillo de claves
publicas a partir del identificador suministrado por el usuario; todo esto es
transparente, sélo se debe indicar el mensaje a codificar y la lista de

identificadores de los destinatarios.

Para descifrar el mensaje, PGP busca en la cabecera las claves publicas con las
que esta cifrado y pide una contrasena que servira para abrir el anillo de claves
privadas y comprobar si se tiene una clave que permita recuperar el mensaje.
Siempre que se quiera hacer uso de una clave privada se debe suministrar la
contrasefa correspondiente, lo que permite asegurar que aun si el anillo de claves
privadas quedara comprometido, un atacante tendria que averiguar la contrasena

para descifrar los mensajes.
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Fig 19%. Codificacién de un mensaje PGP

Claveis) Publicais) |
del ilos) Receptor(es ZIJ

L5 . y T i Clave Simétrica |
Cienet m._l-:-l Clave Alooritmo = Cifiada
] ik ko i ; . i
Aleatoric Simetrica Asimétrico
o -
—_—
Mensaje
Cifrado
L)
[ Texto Claro M Algoritmo
Simétrico
'Y |

La mayor parte de la seguridad de PGP descansa en la calidad del generador
aleatorio que se emplea para calcular las claves de sesién; si alguien logra
predecir la secuencia de claves que se usan, podra descifrar todos los mensajes
independientemente de los destinatarios a los que vayan dirigidos. Por esta razén,
PGP protege mediante criptografia la semilla que necesita para la generaciéon de
numeros seudoaleatorios. Se considera sensible al archivo que contiene dicha
semilla, y por lo tanto se recomienda evitar que quede expuesto.

5.1.1.2. Firma Digital

PGP obtienen en primer lugar el resumen MD5 o SHA-1, que posteriormente se

cifra empleando la clave privada RSA o DSA.

22 Tomado de [LUCO0O], pagina 173.
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La firma digital puede ser anadida al archivo (firma con mensaje recuperable) u
obtenida en otro aparte (firma con apéndice).

5.1.1.3. Gestion de Claves

PGP almacena las claves en unas estructuras denominadas anillos, cada usuario
tendra dos, uno para las claves publicas (PUBRING.PKR) y otro para las privadas
(SECRING.SKR). Cada una de las claves, ademas de la secuencia binaria del
algoritmo que se emplee, poseen un identificador del usuario que la emitid, la
fecha de expiracion, la version de PGP con que fue generada y la huella digital
(resumen, hash).

La huella digital es bastante util, se trata de una secuencia hexadecimal lo
bastante larga como para que sea unica (o dificil de encontrar una igual), y lo
suficientemente corta como para que pueda ser escrita en un papel. Un ejemplo
es:

9E2B 9D14 CBCE FE12 16A8 C103 48B2 5161 69AB 5784

Para verificar la autenticidad de una clave basta con llamar al autor y pedirle que

lea el valor de la huella digital (resumen) de su clave.

Cuando una clave queda comprometida puede ser revocada por su autor. Este
proceso requiere generar y distribuir un certificado de revocacién que informara a
todos los usuarios la invalidez de esa clave. Para generarlo se necesita la clave
privada, por lo que en muchos casos se recomienda generar con cada clave su
certificado de revocacion y guardarlo en lugar seguro, de tal forma que si se olvida
o pierde la clave privada se pueda revocar. Las ultimas versiones de PGP
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permiten nombrar revocadores de claves, que son usuarios capaces de invalidar a

un usuario sin hacer uso de su llave privada.

El uso inadecuado de PGP puede convertirlo en una proteccién inutil.

5.1.2. Generacion de Claves

Este proceso es fundamental en cualquier Criptosistema de clave publica, consiste
en generar una clave publica y una privada a partir del problema matematico sobre

el cual descansa su seguridad.

5.1.2.1. PGP

Permite generar firmas digitales mediante el esquema RSA y DSS, para lo cual
utiiza numeros primos y logaritmo discreto respectivamente. Las claves
generadas tienen una estructura similar que permite exportarlas al correo

electrénico y otras aplicaciones que puedan validar su contenido.
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Fig 20. Ejemplo de clave publica con PGP

--—--BEGIM PGP FUBLIC EEY ELOCE -----

WVersion: POPfreeware 6.5.3 for non-commercial use <http /fwww.pgp. com>=

mENAIEV Owvd A A AETAN 23R 4324 B LhFicUlp DR 9wl N6 Do B rifumevp S BN Afleit 7
EXNMETtGAHE+HS S Hv P An D T CEEa T d 7 353 W e gPhkD GZAP gh 13Tk w3 T7IF OB
2TaCB/EYOQOVEsdFéddexrWhpn AZZFI U TesiP2uEsBe OB/ Im+BttaWpvZazwezLZ GV BE
Jebb P TI7e TWCERELIZTEg0E gm 2 h Ib 772 vPRckwew Y ulps 1 Dw ThEbHn s T Gr M mT
CxbZozzdTTzhHbo SuladTTE OFnd 2l 3wE 28 Tt 3 sF hiew Gralp Ty yDWIE 66 0w W 21n
maYk TEACdCop COotmezcD TEEESp GnlT ABE GUHmp 1Y WoH T WIva W Vsl DagdWEul)
GhwdGlhaWwu T 29P ok BFOQMEFEEE VOwiwlTTwQT2kad QER c CoLANW wO V Iw()ldbl Eq
ol 3vtyFFIEbB TRpHnuZepl B2 TTCBP2 r3wh 2d 44 3CBIChENH S fare 55 Bnllg BEEPc A+
aSe 1Vl QeDASVIEni eSn0H FwisvL 3 Tpm G4 M whk BEITE kA o0fE2PEIE BhexClhi3
FEUEAYTh YOP TV ad X TCw D00l O g VEMOTTHUE gve gOne 3Ec 22801 Y GE+Z 109K
CoPFvi+aitl BGpbnRo gExgbsUin g EEkEmwie K6 bnEie 3 2P rad v 3 8FezK o w2 zC4 TETTS
EdTTEOGEM T/ dMmymTIE t9up 2pDE0TR 1y 91 lo 2RI P e Ju2uR By hdETIT AHx WMOE W=
=iyl

-—-END PGP PUBLIC EEY BLOCE -——-

Paso 1

El proceso para la generacidén de claves comienza con el suministro del nombre
completo (full name) y el correo electrénico (e-mail) por parte del usuario. No es
necesario que la direccién de correo sea la real, pero se recomienda que lo sea
para que los que se quieran comunicar sepan que la clave es real y pertenece a
esa direccion de e-mail.

Fig. 21. Generacion de claves con PGP. Paso 1
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Key Generation Wizard

“what name and email address should be associated with this key
pair?

By lizting your name and email address here. pou let pour
comespondents know that the key they are using belongs to you.

Eull name:

Iwwana

Email address:

Iviviama@hotmai\.cum

< Abrds I Siguiente > I Cancelar Apuda

Paso 2

Se debe elegir el tipo de cifrado que se utilizara. Las opciones son Diffie y Hellman
junto con la Digital Signature Standard (representado como DH/DSS) y el RSA.
Dependiendo del tipo de eleccién la seguridad descansara en el problema del
logaritmo discreto o en la factorizacién de nimeros primos.

Fig 22. Generacién de claves con PGP. Paso 2

Key Generation Wizard

What twpe of key would vou like to generate? If you don't know,
it's recommended that you generate a Diffie-Hellman/D55 kep
pair.

RS54 iz the "old-style’ PGP key. Most new users of PGP will be
expecting a Diffie-Helman/D55 key.

If you'd like more information on the differences between the bwo
keyp twpes, press the Help button, below,

F.et Pair Typ
’7(" Diffie-Helman/D55

LD

¢ bhids I Siguiente > I Cancelar Ayuda

Paso 3
Se debe elegir el tamano de las claves a generar (publica y privada). Si se
escogen claves de longitud distinta a los valores que se proponen, el tiempo
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necesario para generarlas es mucho mayor. Se recomienda usar una clave de
2.048 bits.

Fig 23. Generacién de claves con PGP. Paso 3

Key Generation Wizard x|

How large a key pair do you wish to generate? As a nule, larger
keyz are more secure, but slawer

~ Key FPair Size
1024 bits

€ 1536 bits
© 2

 Custor (1024 - 2043 bits)

2048

< Alras I Siguiente > I Cancelar Aypuda

Paso 4

El usuario tiene la opcién de escoger si las claves generadas expiran o no.

Fig. 24. Generacion de claves con PGP. Paso 4

*F'ou can zet your key pair to automatically expire within & certain
arnount of trne:

When pour key pair expires, pou wil no longer be able to use it for
encrypting or sighing. However, it will stil decrypt and verify.

Once you generate your key pair, vou will not be able to change
Iks expiration zetting,

Key Expiration
% ey par never expires

" Key pair gxpires on |‘3L|fﬂ4.-/D? 'l

< filras I Siguiente > I Cancelar Ayuda
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Paso 5

Debido a las grandes longitudes de las claves, el usuario debe definir una frase
secreta para cifrar su clave privada con el resumen de ésta y guardarla en el anillo
de claves, de tal forma que cuando se quiera firmar o verificar un documento sélo
se digite la frase secreta, se calcule su resumen y se descifre su clave privada. La
inclusion de criptografia simétrica se hace para fortalecer la seguridad, sino se
utilizara el sistema quedaria en manos del usuario, quien deberia proteger su

archivo de clave privada.

Fig. 25. Generacidén de claves con PGP. Paso 5

Key Generation Wizard
“Y'aur private key will be protected by a passphrase. |t is important
that you da not write thiz passphraze down

“Y'our pazzphraze should be at least 8 characters long and should
contain hon-alphabetic characters.

Passphrase: ™ Hide Typing
esta es la clave 123456783 =

Pazsphrase Quality :

LConfirmation:
esta es la clave 123456789

1= ¥

< Atras I§iguiente>| Cancelar | Apuda |

Paso 6
Se generan las claves y se almacenan en el anillo definido por el usuario. Toda
clave después de creada se puede exportar a un archivo plano para facilitar la

portabilidad entre aplicaciones.
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Fig. 26. Generacidn de claves con PGP. Paso 6

Key Generation Wizard

PGF iz how generating your new key pair. Onea slow machine,
thiz could take several minutes. Flease be patient.

17 71—

Generating zecond prime number ...

4 BTEE Sauente 2 Apuda

Paso 7
Se tiene la opcion de publicar en un servidor de claves, la llave publica mediante

el envio de la misma con sélo seleccionar la caja de chequeo.

Fig. 27. Generacién de claves con PGP. Paso 7

If you have an Intemet connection, we suggest that you send
your news public kep tothe server

Thiz will make it eazy for vour comespondents ta get wour key and
communicate with pou securely.

If yau don't have an Internet connection, or are not connected
right now, leave "Send my key to the root server now''
unchecked. Y'ou can send your key later from within PGPk eys.

I Send my key ta the root server nowe

< Ahras I Siguiente > I Cancelar Apuda
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Paso 8

Se muestra el resultado final del proceso.

Fig. 28. Generacidén de claves con PGP. Paso 8

Key Generation Wizard

Congratulations! You have just gererated a PGP key pairl

“'ou will now be able to receive zecure meszages and sign
documents,

If you wizh to zend vour key to the server at a later date, simply
right click an it in PGPkeyz, and uze the "Send o' menu item.

Click Finizh below to add your new key to your kegringl

<ftrds )i Finalizar Cahcelar | Ayuda |

En Fig. 29 aparece el visor de claves de PGP donde se muestran los usuarios
registrados con su respectiva informacion.
Fig 29. Visor de Claves PGP

1% PGPkeys =1 ES

File Edit “iew FKeps Server Groups Help

AL TR =H

FKeps | W alidity | Trust | Size | D escription
il % juan <juani@juan.com> o EEmErm 20481024 DH/DSS key pair
= @Q il (@ o RSa& key pair
E}IE viviaha <viviana@hotmail conm> = ] Usger D
5---1?_, wiviana <viviana@hotmail. coms RS54 exportable sig
4| |
| 1 keyls] selected o
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5.1.2.2. Lattice

La generacion de las claves con Lattice consiste en la creacion de dos archivos
(*.lat) que contienen las bases del Lattice privado y el publico, los cuales se
almacenan en la ruta especificada por el usuario, siendo responsabilidad de éste

Su manejo y proteccion.

Paso 1

Se debe ejecutar la aplicacion “Firma Digital con Lattice”. Ir al menu Funciones,
submenu Claves y seleccionar la opcién Generar. Esta secuencia de pasos invoca

al programa encargado de generar las bases del Lattice.

Fig 30. Firma digital con Lattice. Opcién generar Claves

Calcular HASH

Comparar Archivo
AlgoritmoSvyP
Algoritmo CWP
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Paso 2
El proceso de generacion de las bases de los Lattices se hace segun se explico en
el Capitulo 4. Para el usuario toda la complejidad se convierte en transparente,
s6lo debe elegir el “Tamano de la Lattice” a partir de una lista (de 2 a 40), el
“Directorio Destino” que sera ruta donde se guarden los archivos generados y el
“Nombre de Clave Privada” y “Nombre de la Clave Publica” sin ninguna extensién;
el programa al momento de crear les coloca la extensién lat.
Fig 31. Generacion de Claves
i GENERACION DE CLAVES =100 x]

GENERACION DE CLAVES
Tarmafio de laled |40 =

Directorio Destino |
Nombre de Clave Privada '
|CIaveF'rivada |

Nombre de Clave Piblica
|CIaveF'uinca| |

Ejecutar Limnpiar Salir

| Calcular Claves |

Paso 3

Se genera un mensaje de éxito en el proceso de generacion de claves. Como
resultado se crean dos archivos en el directorio destino como se muestra en Fig
33.

Fig 32. Resultado de la generacién de Claves

Generacion de Claves ] x|

Claves Generadas con Exito
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Fig 33. Resultado de la generacién de Claves

I Tamaﬁu:ul Tipo ¢

e 0 Marnbre
g g [C1 Archivos_Prusha
: xmfé 1 Mew Folder
FirmaPrueba = alat
= bl

@ Calc.lat

ClavePrivada_lat
Archivo LAT

lavePrivada.lat
'l ClavePublica.lat

I_.;l icfes2003pruabama...
@ privadal lat

!ﬂ publical lat

Modificado: 09/05,/2006 171:07 p.m.

Tamafio: 25,0 KB

Atributos: [hormal]

Carpeta de archivoz
Carpeta de archivos
Archivo LAT
Archivo LAT
Archivo LAT
Archivo LAT
Archivo Lo
Archivo LAT
Archivo LAT
Archivo LAT

15 KB
g KB

26 KB
13KB
707 KB
26 KB
13KB

5.1.3. Firma digital

Al momento de realizar la firma el usuario debe conocer la clave publica del

receptor del mensaje.

La firma digital en PGP se realiza siguiendo los pasos:

Paso 1

Se debe seleccionar la opcion PGPtools para visualizar la barra de herramientas,

en la cual se puede seleccionar la accidn a realizar entre las que se encuentran

Encrypt Sign, PGPKeys, Encrypt, Sign, Decrypt/Verify.

Dependiendo del tipo de firma que se quiera realizar se debe escoger en la barra

de herramientas:

v" Encrypt Sign. Realizar la firma digital con mensaje recuperable.

v Sign. Firma digital con apéndice.
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El tipo de firma a utilizar (RSA, DSS) depende de la clave seleccionada para el
proceso de cifra.

Fig 34. Barra de herramientas de PGP

8¢

)

Sloix| s
e ] A ] -

e ———

%
Curent Window »

Cipboard v

Paso 2

Seleccionar el archivo a procesar como se muestra en Fig 35.

Fig 35.Seleccion de archivo a cifrar y firmas

Select File[s] to Encrypt & Sign 2 x|
Busear en: I i3 Archivas_Prueba j &= £ FH-

Respaldo_Archivos pri
L-_E. articuloR edes PruebatdenzajeT exto

articuloR edes pub
= articuloFiedes
[ articuloR edes

Hombre de IEHD|DIBI &b I
archiva:
Tipa de archives: |41l Files (] =] Cancelar |

Clipboard |

Paso 3
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Se deben seleccionar los usuarios destinatarios del mensaje a firmar; se puede

escoger uno o todos dependiendo del alcance que se quiera dar.

Fig 36.Seleccion de los destinatarios del mensaje a firmar

[& oot Kep Seiecionbiskbs Tix
Ditag users fiom thie it 1o the Fecipents fist T Wy | Sies |
F=1iadei <jadei@hctmail com» @ 30721024
=3 juarGabiel cuan@hotmail com: @ 2048 - L .
F=Thnonic <tnonoEhokmai com @ aoreanad < Directario de Claves
: . publica
| Fecpieri: | vaisty | see |
=1 coles < cobes@halmal com: &3 30721024 /1
=3 viviama < viviana@hatmal com: d 2048 " Personas agulenes va
~._ dirigido el mensaje |
Y
o 0 | gews | e |
™ Wps Dagnal
r ol Bncupl

Paso 4

Se solicita la clave de sesion del firmante para verificar su identidad, en caso de

no ser valida el proceso quedara nulo.

Fig 37.Confirmacion de la identidad del usuario firmante

PhiPtools - Enler Passphiase i .l | P
o
m k"—'&' 1 Illlmn-c ¢ nonm@hotmal come  [DS5A I'.E:'ﬂ_l Ersong que Tlrma El
mensale
E rter pazsphrase for abiove ke ¥ Hde Tiong %

"l

| B ==y S

: Clave de sesian del
o usuario firmante
'f'l‘""'"l""‘

oK Cancel |

L ] .ﬂ
. N
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Luego de realizados los pasos anteriores de manera satisfactoria, se obtiene un

archivo firmado y cifrado, almacenado en la misma carpeta del archivo de origen.
Fig 38.Proceso de cifrado del archivo con PGP

Encoding File[s]. ..

244

Explorer exe
From ‘archivos_Prueba’ To ‘Archivos_ Prueba’

— Cancel I

5.1.3.1. Lattice

La firma digital con Lattice se realiza mediante los siguientes pasos:

Paso 1

Con el programa “Firma Digital con Lattice” en ejecucion, se debe ir al Menu

Funciones, submenu Generar Firma con Lattice y seleccionar Firmar.

Fig 39. Seleccion de la opcion Firmar (Firma Digital con Lattice)

con Lattice. UIS, Bucaramanga

Comparar Archivo
AlgoritmoSvP
Algoritmo CVP
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Paso 2
Se escoge la funcion Hash a utilizar, el archivo a Firmar y la Ruta de la Clave
Publica.

Fig 40. Eleccion del tipo opciones de Firma Digital con Lattice

4 FIRMA DIGITAL

FIRMA DIGIT AL
MEDIANTE REDES (LATTICE)
Funcion Hash a usar @ MDA

(1 SHA-1
Ruta del archivo a Firmar ’j
Ruta de la Clave Publica . ’j
| Ejecutar | | Limpiar | | Salir |

| calcular Firma Digital mediante Redes (Lattice) |

Al dar clic en ejecutar se procede a la firma, generando como resultado un archivo
firmado con Lattice (*.lat). El proceso finaliza con el mensaje mostrado en Fig 41.

Fig 41. Mensaje de finalizacién Firma con Lattice exitosa

Firma Digital Exitosa

% Archivo Firmado de manera exitosa usando Firma Digital mediante Redes (L attice)

5.1.4. Verificacion de la Firma Digital

Requiere que el usuario ingrese la clave que valide la firma aplicada al mensaje.

5.1.4.1. PGP

La verificacion de la firma se realiza mediante la siguiente secuencia de pasos:
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Paso 1
Se debe seleccionar el archivo firmado, lo cual se puede realizar haciendo clic

sobre él o seleccionando la opcion en la barra de herramienta Decrypt/Verify.

Fig 42.Seleccion del proceso Decrypt/Verify

ol | 8| 2|2

En caso de acceder mediante la barra de herramientas es necesario seleccionar el

| DecyptAderify

archivo objetivo con la ayuda de la ventana de exploracion que se muestra en
Fig. 43.

Fig. 43.Seleccion del archivo firmado

Select File[s) to Decrypt/Verify A |
Buscar en I =4 Archivos_Prueba j - &k Ef-
Respaldo_Archivos
Maombre de IExplorer.exe Abrir I
archivo:
Tipo de archivios: IF'GF' Files [*.pop. *.azc, *.3ig) ﬂ m
Clipboard |

Paso 2
Escribir la clave de sesién del usuario receptor del mensaje, la cual debe

corresponder a alguno de los usuarios que aparecen como posibles receptores.
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Fig. 44. Seleccion del usuario receptor del mensaje
PGPtools - Enter Passphraze 2] x|

Message was encrypled to the following public key(s) :
cobes <cotes@hotmail com» [DH/3072) I

viviana <viviana@hotmail com» [RSA/2048)

Fosibles usuarios
receptores

Enter passphuase fior your private key © ¥ Hide Typing
| a
Eszcribir la clave de sesidn _I

del receptor del mensaie L'
[ ok | concel |

Paso 3
Se escoge la ruta y el nombre del archivo de salida que se va a recuperar. El
programa por defecto coloca el nombre original y la ruta donde se encuentra el

archivo firmado.

Fig. 45. Seleccion de la ruta y nombre del archivo obtenido con PGP

Enter output filename Ed B3

Guardar en: I@Hespaldo_.-’-‘n.rchivos j gl

ég.ﬁ.cceso directa a Explorer
@ aticuloRedes

Hombre de archivo: IEKD|DIBI Guardar I
Guardarcoma |4l Files [ [~ Cancelar_|
archivos de tipo:

i

Luego de esta secuencia de pasos, en caso de resultar satisfactoria, se obtiene el
mensaje original que se encontraba firmado.

5.1.4.2. Lattice

La verificacién de un archivo firmado con Lattice se mediante los siguientes pasos:
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Paso 1

Con el programa “Firma Digital con Lattice” en ejecucién, se debe ir al Menu
Funciones, submenu Generar Firma con Lattice y seleccionar Verificar.

Fig 46. Seleccion de la opcidn Verificar (Firma Digital con Lattice)

£ Firma Digital con Lattice. UIS. Bucaramanga

Archivo Ayuda

Calcular HASH

Comparar Archivo
AlgortmoSvP
Algoritmo CVP

Paso 2

Se debe seleccionar la ruta del archivo firmado, la ruta de la clave privada y la de
publica, y dar clic en ejecutar.

Luego de realizado este proceso se retorna el resultado de firma exitosa o firma
invalida, dependiendo de la validacién de las claves y el archivo firmado. En el
caso que la firma se exitosa, como se muestra la Fig 48, el archivo obtenido se

guarda en la misma ruta que el firmado.
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Fig 47. Opciones de Verificar Firma Digital mediante Lattice

£ VERIFICAR FIRMA DIGITAL

VERIFIC AR FIRMA DIGIT AL
MEDIANTE REDES (LATTICE)
Ruta del archivo Firmado ) D
Ruta de la Clave Privada [
Ruta de la Clave Piiblica =
‘ Ejecutar | Limpiar | ‘ Salir |
Verificar Firrna

Fig 48. Resultado de firma digital mediante Lattice valida

VERIFICACION EXITDSA

Firma Valida. El archivo recuperado se ha guardado en la directorio
D:FirmaPruebarchivos_Pruebhal

5.2. ANALISIS DE RESULTADOS

Luego de realizar varias pruebas de firma digital y verificacién de archivos, se
obtuvo la Tabla 1. Se aprecia que la firma digital con Lattice, a pesar probarse

sobre un prototipo, tiene buenos tiempos de computo frente a otras alternativas

como lo es PGP.

La ventaja mas notoria en tiempo de computo la proporcionan los Lattices en el
proceso de firmado para archivos grandes, donde aventaja en gran medida a la
firma con RSA y DSS de PGP. Para archivos pequenos (menos de 600 Kb) los
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Lattices funcionan mas rapido que PGP debido al preprocesamiento que requiere

éste para firmar un archivo (aplicacién de compresion con zip).

La verificacién de la firma con Lattice en archivos de gran tamano se hace mas
lento que el proceso PGP debido a las operaciones con las bases (matrices) que

se deben realizar, lo cual acarrea un alto tiempo de cémputo.

El prototipo software tiene ciertas limitaciones como son:

v Tamano del Lattice (Rango)

Esta limitacion se debe al tipo de dato del lenguaje en el cual se implementé el
programa (double de 64 bits en Java), el cual al ser requerido en operaciones
entre bases (matrices) del Lattice de grandes dimensiones (mayor que 40) se

produce desbordamiento, impidiendo la verificaciéon de la firma aplicada.

AuUn con esta limitacién, se ve que la Firma con Lattice se puede trabajar en
cualquier dimension siempre y cuando se cuente con un tipo de dato que soporte

un almacenamiento de numeros de gran tamarno sin perdida.

v' Tamano del archivo a cifrar

Por ser implementado a manera de prototipo, el manejo de archivo en la aplicacién
“Firma Digital con Lattice” esta limitado en tamafno al trabajar los archivos en
vectores de tipo Byte que proporciona el lenguaje de programacion (Java).

El tamafno maximo del archivo que se puede firmar para garantizar que la firma

digital y la verificacion sera satisfactoria es de 30 Mb.
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Para eliminar esta limitacién se debe cambiar la forma de manejar los archivos

utilizando algun tipo de objeto que proporcione el lenguaje.

Debido a que el objetivo de este trabajo es mostrar la aplicacion del concepto

matematico del problema de reduccién de Lattice SVP® y CVP* a la firma digital, el

prototipo fue implementado para probar la validez del esquema de firma planteado

asumiendo las limitaciones antes descritas, dejando abierta la posibilidad de ser

superadas en futuros trabajos de investigacion.

Tabla 1. Comparacion de PGP frente a Firma con Lattice

PGP Lattice
Nombre Tiempo | Tiempo de |Tiempo| Tiempo de
del Tamaifo| de |Verificacion| de |Verificacion
archivo Kb Firma (seq) Firma (seqg)
(seg) (seg)
Instalador de Dreamweaver 25.239 84 36 20 43
4.exe
Sybex.Complete.Java.2.pdf 9.942 52 16 50 17
TesisLattice23May02006.doc 1.855 5
articuloRedes.rar 576 2 1.5
EXPLORER.exe 176 1 1

73




6. CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES

La legislacién no le da peso al concepto de firma digital ni a sus alcances, lo cual
puede hacer que los usuarios no confien en esta tecnologia. Ademas, en muchos
paises la legislacion acerca de este tema es poca y no existe uniformidad de las
leyes, debido a que sus contenidos varian de un pais a otro, lo cual dificulta su

aplicacién en un entorno global como Internet.

Un aspecto critico en la firma digital es la garantia de ser firmado por quien dice
haberlo hecho, evitando la posibilidad de repudio por su parte. También se debe
tener la seguridad que lo que ha sido firmado sea lo que se queria avalar, es decir,
gue se mantenga la integridad.

Dependiendo de las necesidades de la organizacion se deben escoger los
modelos de seguridad, sin olvidar que el desarrollo de la cultura organizacional en
seguridad es un proceso continuo, debido a la gran rotacibn que presenta el
mercado. En caso que no se de este proceso, puede llegar a quedar rapidamente
obsoleto o ser desconocido por las nuevas personas que ingresan a la

organizacion.

Un factor importante que caracteriza los criptosistemas de clave publica es su alto
nivel de “seguridad”. Los nuevos criptosistemas basan su seguridad en la
complejidad computacional de algun problema matematico que desde el punto de

vista tedrico tiene solucion pero en la practica es “muy dificil” de resolver.
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Los Lattices presentan una serie de propiedades que dan lugar a problemas
computacionalmente “dificiles”, caracteristica que los hace aplicable a la
criptografia. El planteamiento de un esquema de firma digital basado en Lattice
descansa en los problemas del vector mas corto y el vector mas cercano, los
cuales presentan un grado de complejidad de calculo alto al aumentar la
dimension del Lattice sobre la cual se trabaja.

El tiempo de cémputo que requiere un esquema de firma con Lattice para archivos
pequenos (menos de 600 Kb) es bajo en comparacién con alternativas como las
firmas con RSA y DSS implementadas por PGP. Para archivos de gran tamaro
(cerca de 30 Mb) el proceso de firma es mas rapido que los requeridos por
esquemas firma con RSA y DSS, aunque el proceso de verificacion es lento
debido a las operaciones que se requieren entre las bases (matrices) de los
Lattices a fin de recuperar los vectores almacenados y aproximar los problemas

del vector mas corto y el mas cercano.

Aunque los problemas de reduccion de Lattice del vector mas corto y el mas
cercano presentan complejidad computacional que les hace aplicables a la
criptografia, no tiene igual acogida. El problema del vector mas cercano es el mas
aplicado debido a la complejidad que implica su aproximacién, ademas, el
problema del vector mas corto es un caso particular del mas cercano cuando el

vector objetivo es el cero.

6.2. RECOMENDACIONES

Debido a la evolucion de los computadores y a la creacién de nuevos algoritmos
que resuelven algunos problemas matematicos, que antes parecian imposibles o
requerian muchos recursos, se recomienda seguir en la blusqueda de nuevas

estructuras matematicas que aumenten la complejidad del problema en el cual
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descansa la seguridad de los criptosistemas y que amplien su espacio de claves

para impedir posibles ataques.

Los Lattices tienen muchos problemas asociados que permiten plantear
criptosistemas, en este trabajo se estudiaron el problema del vector mas corto y el
del vector mas cercano. Quedan aun problemas como el de la base mas pequefia
que podria ser interesante de aplicar para un cifrado de clave publica.

Al momento de escoger e implementar en un lenguaje de programacién un
criptosistemas se debe en cuenta caracteristicas del lenguaje como tamano de los
tipos de datos, soporte de programacién orientada a objetos, portabilidad y
escalabilidad. En caso que los datos manejados sean muy grandes, se
recomienda trabajar con tipos de datos definidos por el usuario, con la
particularidad que se deben definir todas las operaciones (suma, resta,
potenciacion, entre otras) que afectan las variables definidas.

Se recomienda tener en cuenta el aporte realizado en este proyecto para futuros
trabajos, ya sean de mejora a lo realizado o estudio de problemas no
considerados.

76



BIBLIOGRAFIA

[AJT97] AJTAI, Miklos and Dwork, Cynthia. A public key cryptosystem with worst
case/average case equivalente. ACM Symposium on theory of computing. 1997.

[AND88] ANDREASSEN, Kart. Computer Criptology, Beyond decoder rings.
Editorial Prentice. New Jersey. 1988. 268 p.

[ANG99] ANGEL, José de Jesus, Criptografia para principiantes Seguridad Data.
1999.

[BAB86] BABAI, L. On Lovasz lattice reduction and the nearest lattice point
problem. In Combinatorica, vol. 6, 1986, pp. 1-13.

[CEB00] CEBALLOS, Francisco. Java 2 Curso de Programacién. Editorial
Alfaomega Ra_ma. Mexico DF. 2000

[DWO98] DWORK, Cynthia. Lattices and Their Application to Cryptography,
Stanford University, Spring Quatre. 1998.

[FIS00] FISCHLIN, Roger and SEIFERT, Jean Pierre. Tensor based trapdoors for
CVP and their application to public key cryptography. Goethe university at
Frankfurt, Germany, 2000.

[GOL99] GOLDREICH, Oded, Weizmann Institute of Science, ISRAEL,
GOLDWASSER Shafi, HALEVI Shai, MIT, Laboratory for computer science, Public
key cryptosystems from lattice reduction problems. 1997.

77



[JACO00] JACOBSON, Ivar, BOOCH, Grady and RUMBAUGH, James. El Lenguaje
Unificado de Modelado. Ed. Addison Wesley. Madrid. 2000

[HCW80] H.C. Wiliams, A Modification of the RSA public-key encryption
procedure, IEEE Transaction on Information Theory, No 26, pp 726-729 1980.

[LEN82] LENSTRA, HW and LOV'ASZ, L.. Factoring polynomials with rational
coefficients. Mathematische Annalen 261, 515-534 (1982).

[LUCO00] LUCENA, Manuel José. Criptografia y seguridad de computadores.
Segunda Edicion. Espana, 1999.

[MEN97] MENEZES, Alfred, OURSCHOT, Paul and VANSTONE, Scout.
Handbook of applied cryptography. Editorial CRC Press LLC. Boca Raton. 1997.
780 p.

[MIC99] MICCIANO, Daniele. Lattices in cryptography and cryptoanalisys.
University of California. San Diego, 1999.

[MIC02] and GOLDWASSER, Shafi. Complexity of Lattice Problems:
a Cryptographic Perspective, volume 671 of The Kluwer International Series in
Engineering and Computer Science. Kluwer Academic Publishers, Boston,
Massachusetts, Mar. 2002.

[NASHO02] NASH, Andrew, DUANE, William, JOSEPH, Celia and BRINK, Derek.
PKI Infraestructura de claves publicas. Editorial McGraw-Hill. Bogota. 2002

[PFL89] PFLEEGER, Charles P. Security in computing. Editorial Prentice. 1989.
538 p.

78



[PIN97] PINO, Gil. Seguridad Informatica: Técnicas Criptogréaficas. Editorial
Alfaomega. México. 1997. 137 p.

[PRES93] PRESSMAN, Roger. Ingenieria del software, un enfoque practico.
Editorial McGraw — Hill. Tercera Edicion. Mexico. 1993

[RAMO5] RAMIO AGUIRRE, Jorge. Libro digital de Seguridad Informatica y
Criptografia. Madrid Espana 2005.

[SCH96] SCHNEIER, Bruce. Applied Cryptography : Protocols, algorithms and
Source code in C. Editorial John Wiley. New York. 1996. 758 p.

[SEB89] SEBERRY, Jennifer and PIEPRZYK, Josef. Cryptography: An
introduction to computer security. Editorial Prentice Hall. New York. 1989

[3W1] www.azom.com/details.asp?ArticlelD=2123

79



ANEXOS

80



ANEXO 1. EQUIPO REQUERIDO

Para el buen funcionamiento del prototipo “Firma Digital con Lattice” y “PGP 6.5.3”

se recomienda un equipo que cuente minimo con las siguientes caracteristicas:

Procesador Intel Pentium 11 200 Mhz
128 Mb de memoria RAM

20 Gb en disco duro

Unidad de CD-ROM de 52X

Unidad de discos de 3 **

El software que se requiere instalado para la ejecucion de las aplicaciones:
Microsoft Windows

JRE (Java Runtime Environment) 1.4.2 o superior

PGP 6.5.3 (Para la ejecucién de PGP)

Todas las caracteristicas descritas anteriormente con minimas. Si el usuario

cuenta con mejores condiciones, los programas tendran un desempefio superior

sin llegar en ningun momento a presentar incompatibilidades.
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