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GLOSARIO

ACTIVIDAD PRINCIPAL: breve descripcibn de la principal actividad que se
desarrolla en la entidad. En el caso de las actividades relacionadas a Internet debe
aclararse el tipo de actividad. Ej. : disefiador paginas Web. No se aceptara la

palabra Internet como Unica descripcion de actividad.

CLAVE CRIPTOGRAFICA: procedimiento matematico para transformar mensajes
de modo que permita ocultar el contenido de un documento electrénico de modo
gue solamente pueda ser conocido por los sujetos directamente afectados por el

mismo o por quien ellos autoricen.

DENOMINACION: identificador completo de un dominio. Estd compuesto por la
concatenacion del nombre y el subdominio, separados por un punto. Por ejemplo
NOMBRE- EJEMPLO.COM.CO, MRECIC.GOV.CO. En léxico técnico del idioma

inglés FQDN (Fully qualified domain name). Limitado a menos de 26 caracteres.

DIRECCION DE CORREO ELECTRONICO: es el medio de preferencia por el cual

los solicitantes pueden realizar requerimientos sobre denominaciones.
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DIRECCION IP: notacion que representa las direcciones mediante las cuales se

identifican los equipos conectados a Internet.
DNS: servidor de nombres.

EL MENSAJE DE DATOS: conjunto de informaciones generadas, enviadas,

recibidas, archivadas por medios electronicos.

ENTIDAD: persona fisica o juridica.

ENTIDAD ADMINISTRADORA: entidad prestadora del servicio de resolucion de
nombres para la denominacion. Entidad que mantiene el servidor de nombres

primario, a quien se le delega la administracién de nombres bajo la denominacién.

ENTIDADES DE CERTIFICACION: son entes publicos privados o mixtos
investidos de facultades para certificar y proporcionar seguridad juridica a las
relaciones comerciales informaticas. Entre sus funciones se encuentran la de
emitir certificado en relacion con claves criptograficas de todas las personas,
ofrecer o facilitar los servicios de registro o estampado cronoldgico de la
transmision o recepcion del mensaje de datos, servicios de archivos y

conservacion de mensajes de datos, entre otros.

ENTIDADES ESTATALES DE CONTROL: la Superintendencia de industria y
Comercio ejercera funciones de inspeccion y vigilancia sobre las entidades de
certificacion y verificara el cumplimiento de las disposiciones legales y

reglamentarias sobre el comercio electrénico.
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FAX: numero de fax, en el formato <codigo de pais> <codigo de area> <numero>.

FIRMA DIGITAL: se entendera como un valor numérico que se adhiere a un
mensaje de datos y que, utilizando un procedimiento matemético conocido,
vinculado a la clave del iniciador y al texto del mensaje, permite determinar que
este valor se ha obtenido exclusivamente con la clave del iniciador y que el

mensaje inicial no ha sido modificado después de efectuada la transformacion.

INTERCAMBIO ELECTRONICO DE DATOS (EDI): la transmisién electrénica de
datos de una computadora a otra, que esta estructurada bajo normas técnicas

convenidas al efecto.

IP: Internet Protocol. Protocolo manejado por la World Wide Web, y utilizado para

las transacciones electrénicas.

SISTEMA DE INFORMACION: se entiende todo sistema utilizado para generar,

enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos.
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PALABRAS CLAVES

Derecho. Conjunto de normas que regulan la convivencia de los hombres dentro de una sociedad
organizada, establecida segun los principios de la justicia.

Comercio. Intercambio de mercancias, capitales y servicios entre diversas personas o paises para
proceder a su reventa.

Comerciantes. Conjunto de profesionales que se dedican Unica y exclusivamente a la actividad del
comercio.

Comercio Electrénico. En una definicion de tipo juridico, consiste en el intercambio de ofertas y
aceptaciones generadoras de contratos, redactados sobre un soporte informético y enviados
telematicamente a distancia. Por su parte, en una definicion de tipo comercial es el uso de las
tecnologias computacional y de telecomunicaciones que se realiza entre empresas o bien entre
compradores y vendedores, para apoyar el comercio de bienes y servicios.

El desarrollo del ser humano ha implicado para éste el perfeccionamiento de las relaciones que
sostiene con otros seres de su misma especie, dirigiéndolas mediante el Derecho pero de acuerdo
a una base llamada economia; es esa base la que ha modificado las relaciones humanas, pues es
ella la que al final las determina. Dentro de ese marco econémico el hombre desarroll6 la idea de
comercio, a partir de la produccion y los excedentes o productos sobrantes se generaron la idea de
comercializarlos con otras comunidades. Alli nace el comercio como tal, pero la idea de
comerciante nace como aquel intermediario entre el productor que no puede transportar la
mercancia y el comprador que espera la llegada, esa profesion se fue especializando de acuerdo a
los valores primarios como la tierra, la maquinaria, o el capitalismo, en cada estadio histérico de la
humanidad.

El comercio actual abri6 sus fronteras a una nueva vision, la cual tiene que ver con la
especializacién industrial, y el fortalecimiento del mercado de los bienes y servicios; pero la
modernidad no solo trajo nuevas modalidades comerciales, sino que produjo el desarrollo de la
informatica y las telecomunicaciones, el cual permitié6 ampliar la expectativa de los mercados para
las empresas, y la generacion de nuevas relaciones comerciales entre los seres humanos, a través
de lo que se denomina Comercio Electrénico.

! Trabajo de Grado
2 Facultad de Ciencias Humanas, Escuela de Derecho y Ciencias Politicas. Director Doctor Fernando Rueda
Pinilla.
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El Comercio Electrénico, a la vez que modernizé la manera de vender y comprar productos, le trajo
nuevos retos al derecho, especialmente en las nuevas relaciones de riesgo nacidas al
comercializar productos en Internet, en Colombia esos retos empezaron a plasmarse en la Ley
527 de 1999, la cual, tomada del modelo de la Organizacion de las Naciones Unidas, al igual que
muchas, dejo temas al azar y carentes de profundizacion, de alli nace el deseo a través de esta
Monografia de establecer la situacion real de la legislacién colombiana en el tema del Comercio
Electrénico, comparandola con la situacidn de otros paises, pero a la vez proponer estrategias que
puedan ser utilizadas en el desarrollo legislativo sobre el tema, y que ellas permitan, en un futuro
no muy lejano reglamentar de manera clara y adecuada las relaciones comerciales en Internet.
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TITLE: JURIDICAL NATURE OF THE CONTRACTS MADE THROUGH THE ELECTRONIC
COMMERCE IN COLOMBIA®,

AUTHORS: ELKIN ANDRES CARRENO HERNANDEZ
ANGELA PATRICIA TORRES BARRIOS*

Key Words:

Law: Union of norms that regulate the living between persons inside of a regulated society,
established according to the principles of justice.

Commerce: Exchange of merchandise, capitals and services between different people or countries
to proceed to be sold again.

Traders: Union of professionals that dedicate their work only and exclusively to commerce activity.
Electronic Commerce: It is a juridical definition type, consists on the interchange of offers and
acceptance contracts generators, written on an informatics support and sent telematically
distanced. By its part, in a commercial type definition is the use of the computational technologies
and telecommunications that are done between firms or also between buyers and sellers as well, to
support the commerce of products and services.

The development of the human being had implicated the perfection of the relations that this one
sustain with other beings of its own specie, directing them through the Law but according to a base
called Economics; that is the base that has modified the human relations, because is this the one
that leads in the end. Inside this economical environment, man developed the commerce, from the
production and what they have left from it came the idea of dealing with it between other
communities. There is where the commerce idea was born as it, but the idea of the retailer was
born as the person between the one that can not transport the merchandise and the buyer that
waits for it to arrive, that profession had been getting specialized according to the primary values as
the earth, the machinery, or the capitalism, on each historical field of the humanity.

The commerce nowadays opened its frontiers to a new vision, which has to be with the industrial
specialization and the fortification of the products and services market; but the modernity not only
brought new commercial modes, but it produced the development of informatics and
telecommunications, which allowed opening up the market expectative for firms, and the generation
of new commercial relationships between human beings, through all it is known as Electronic
Commerce.

The Electronic Commerce, at the same time that modernized the way of selling and buying
products, it brought new challenges to the Law studying, especially in the new risk relations born by
dealing with products on the Internet, in Colombia those challenges started to shape it selves in the
Law 527 of 1999, which, taken from the United Nation Organization model, as well as some others,
left a lot of topics up on the air and with a little bit of deepening, from there was born through this
monograph the establishment of the real situation of Colombian legislation regarding Electronic
Commerce, comparing it with other countries situation, but at the same time to propose strategies

% Graduation Project
* Human Science Faculty, Law and Political Sciences School, Director Doctor Fernando Rueda Pinilla
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that can be used in the legislative development in the subject, and let them allow, on a non
distanced future rule on a clear way and adapted the commercial Internet relations.
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INTRODUCCION

La aparicion del hombre en el ambito natural implicé para este el desarrollo de una
serie de estrategias que le permitieran soportar las dificultades propias de su
habitat; un ambiente hostil que desconocia y un individualismo primitivo que lo
llevaria posiblemente a la extincion. Es por ello que se vio forzado a acercarse a
otros seres de su misma especie constituyendo comunidades primitivas con el

anico objetivo de sobrevivir las asperas pruebas de la naturaleza.

Inicialmente desarroll6 una economia de apropiacion de todas aquellas especies y
frutas que le ofrecia el medio en el cual habitaba. Mas adelante, cre6 una
economia de produccion la cual incluia la elaboracién de ciertos elementos y el
posterior descubrimiento de otros; es asi como el hombre primitivo hall6 el fuego y
a partir de él, la coccion de alimentos y la fundicion de metales que le ayudaron en
la agricultura; estando inmerso en ese avance agricola que empezo se percatd
gue no consumia todo lo que producia, pero a la vez noto que esta situacion se
daba con otros agricultores o ganaderos, por lo cual se generé la idea del
intercambio de bienes, el trueque, todo de acuerdo a sus excedentes de

produccion.

De esta manera empez6 a configurarse lo que conocemos como comercio, donde
lo que existia era un trueque de bienes por bienes, generalmente estos fungibles,
en especial aguellos que tenian que ver con la alimentacion, ya que lo que se

consideraba era el bienestar de la comunidad primitiva.
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El trueque generaba dificultades en la evaluacion de las cantidades de productos
que se debian dar entre si, entonces aparecieron los lingotes de oro y plata, los
cuales no tuvieron mejor suerte, ya que se enfrentaba el vendedor al problema de
la calidad de los metales que estaba recibiendo en pago, por lo cual fue un

sistema que no tuvo eficacia ni mucho menos acogida.

Cuando se presenta la produccién de bienes que generan deseo, empieza a
considerarse en mayor forma la posibilidad de comercializar esos bienes, y en ese
proceso, se va avanzando poco a poco hasta llegar a la implementacion del
mercado —ferias en las ciudades donde los denominados mercaderes vendian
productos de todas partes del mundo, no sélo de primera necesidad, sino también
una gran variedad de articulos de lujo-. Las relaciones mercantiles de este
periodo, se manejaban mediante la acufacion de la moneda, que marca la
desaparicion del primitivo trueque de bienes por bienes para ingresar en un
proceso econdmico de bienes por dinero, mejorando de esta manera el desarrollo

comercial.

A menudo sucedia que una persona o0 grupo social poseia un bien o conjunto de
bienes que otra no poseia y deseaba hacerlo, y aunque aquella que los afioraba,
no traia consigo algo que al otro interesara por lo que se tornaba virtualmente
imposible el trueque. La acufiacion de monedas elimina en gran medida este y

otros problemas socioeconémicos que se presentaban en el trueque.

En este punto en la historia econémica universal, el comercio era propio de
comunidades cercanas geograficamente unas de las otras, debido —en gran parte-
a la dificultad de transportar los bienes entre grandes distancias, pues debia
hacerse mediante animales de carga y en carreteras en pésimas condiciones,
debido a lo cual los comerciantes demoraban mucho en llegar a las zonas
comerciales, ademas de otros riesgos como el de los ladrones de caminos y la

posibilidad de perecimiento de los productos por el extenso y demorado viaje.
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Este problema solo viene a solucionarse de manera parcial mediante la
implantacion del sistema de transporte fluvial, el cual permitia mas rapidez en la
comercializacion, pero con una nueva dificultad: quienes eran duefios de los
productos sujetos al intercambio comercial no lo eran de los sistemas de
transporte, los cuales pertenecian generalmente personajes de gran poder politico
y econdmico, que residian en las riveras de los rios y en las zonas aledafias al
mar. Frente a esta situacion, se empezaron a manejar dos tipos diferentes de
negocio; por una parte, el pago por el transporte de determinada carga, y la otra
mucho mas frecuente, la venta de los productos a los duefios de los medios de
transporte, quienes se encargaban de venderlas a nombre propio, y al precio del

mercado, el que en ultimas generaba mayores dividendos para si mismos.

Algunos Estados adoptaron la decision de controlar el sistema de transporte,
especialmente porque este sistema no solo se desarrollaba al interior de los
Estados, a lo largo y ancho de sus territorios, sino, porque comenzaba a adquirir
caracter internacional; ademas, se observaron abusos por parte de los duefios de
los medios de transporte, lo cual ponia en riesgo la estabilidad comercial y asi

mismo las cargas impositivas a favor de los Estados.

Con ese desarrollo que inicialmente se conocié como transporte se tuvo que
empezar a regular sobre todo lo concerniente al comercio, ya que la falta de
normas al respecto podria implicar problemas para todos los sectores en
concurso; algunas de esas normas tuvieron que ver con el transporte y la manera
de legalizarlo, otras directamente con la posibilidad de comercializar bienes, ya
que la idea de comercializar servicios, que en la realidad se presentaba, con el
servicio de transporte, no se tomaba como algo sobre que legislar, de manera que

se optaba por hacer normas sobre lo que se notaba en el diario transcurrir.
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Con el surgimiento de la Revolucion Industrial y los cambos que ésta aporto, se
entendi6 de manera mas clara, que el comercio era fruto de una actividad
empresarial; de la misma forma, se observd que aquello que se vislumbraba
antes, el desarrollo empresarial, comenzé a adquirir fuerza, hasta el punto de
convertirse en la base no solo del crecimiento econdmico sino también, de todo

aguello que rodeaba en si misma a la revolucion.

Los cambios en el sistema de produccion conllevaron a que el manejo de
“excedentes de produccion” fuera tan elevado, que se renuncié a la idea como tal,
para trabajar en la posibilidad de la exclusiva fabricacion de productos para la
venta tanto interna como externa; negar que este avance industrial alcanzo vy
absorbi6 al comercio seria absurdo, por lo cual se pensé en el establecimiento de
reglas claras para regular esa comercializacion. Como los paises europeos vivian
en continuas transformaciones al interior de sus sistemas de valores sociales,
morales y juridicos, especialmente por el advenimiento de la Revolucion Francesa,
el establecimiento de esas reglas se hacia indispensable para continuar con la

dindmica comercial a nivel internacional.

A este punto de la historia econémica no hubo necesidad de pensar en el
comercio como un fendmeno accidental, sino que se habia configurado en un
estilo de vida. Al surgir la primera Revolucion Industrial en el continente europeo,

éste se convirtié en el centro de una red comercial global durante todo el siglo XIX.

Las economias europeas dependian de los mercados extranjeros para conseguir
las materias primas que necesitaban, y vender en ellos los bienes manufacturados
que producian. Por lo tanto, el crecimiento de la produccién industrial fue seguido

de una rapida expansion del comercio.

La Revolucion Industrial generé un avance impresionante en la importacion y

exportacion comercial de materias primas y bienes manufacturados, pero luego la
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aparicion de la maquina a vapor y las lineas férreas permitio el transporte desde la
costa donde llegaban las mercancias por via maritima hasta el interior de las

ciudades, fortaleciendo asi el desarrollo del comercio interior como exteriormente.

Este proceso de crecimiento permitié que las potencias mundiales de medios de
produccion se apoderaran del mercado, iniciando un proceso que se mantuvo

hasta finales del siglo XIX.

En el siglo XX las guerras y depresiones econdmicas produjeron una reduccion
notable en el comercio y por ende, en las transacciones comerciales. Para finales
de siglo reaparecio el proteccionismo estatal a los productos que se producian al
interior de sus fronteras, reflejandose en el aumento de los aranceles (méaxima
expresion de las medidas proteccionistas adoptadas por los Estados para
contrarrestar la dificil situaciébn econémica por la que estaban atravesando); de la
misma forma, se observd una notable disminucion en la capacidad adquisitiva de
las personas generando menos ingresos para los duefios de los medios de

proteccion.

En la década de los noventa empieza a florecer un fenémeno trascendental
importante. A partir de los multiples desarrollos tecnoldgicos iniciados en la
década de los ochenta, se empieza a utilizar una red de comunicaciones con la
cual es posible manejar todo un contexto de progreso, en todas las areas de la
vida; esta es Internet, la cual en un principio fue privilegio de pocos pero con el
tiempo se fue convirtiendo en una necesidad de muchos, incluso de la gente del

comun.

La revolucion tecnoldgica que trajo consigo la Internet, desarrolld la idea de un
nuevo modelo de mercado en el que la base del crecimiento empresarial empezé
a depender en gran parte de su capacidad de incursion en la Web. Los sistemas

de informacion en un principio fueron conocidos en su estructura por escasas
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personas, lo que les permitia especular como intermediarios en la venta de
productos y servicios a través de Internet, cobrando a los productores altos
margenes por ubicar sus productos en la red mundial. En parte, esta situacion
permanecié por algun tiempo debido a las escasas prohibiciones a las que se
encontraban sometidos estos actores iniciales de Internet, tanto a nivel

internacional como a nivel interno.

Los intermediarios pasaron a un segundo plano y se convirtieron en un simple y
ocasional enlace entre vendedores y compradores que ofrecen sus productos en

sitios virtuales, perdiendo totalmente la primacia que en su momento tuvieron.

Es en dicho escenario dentro del cual empieza a promoverse lo que hoy se
conoce a nivel global como Comercio Electronico, lugar en donde la participacion
de las empresas ha aumentado convirtiéndose en un fendmeno comun. El
progreso tecnoldgico y la facilidad de acceso de las personas al conocimiento de
la informatica y las telecomunicaciones les arrebataron el privilegio a los

intermediarios de manejar el mercado de Internet a su antojo.

Las empresas al incursionar de manera directa en Internet han sentado un
precedente en las relaciones empresariales sostenidas por éstos con sus
consumidores finales, al dejar en claro que es este el mecanismo mas efectivo
para relacionarse de manera directa con el consumidor; sin embargo, este medio
ha generado para los empresarios una serie de responsabilidades extras. La
consecuencia mas sobresaliente de este proceso, es que las empresas se han
dado cuenta de la necesidad de incursionar en Internet para lograr la
comercializacién de bienes y servicios, pues de lo contrario su tendencia seria la

perder competitividad frente a quienes sin lo han hecho.

Es posible deducir, que el crecimiento y expansion vividos por Internet ha sido en

gran parte, gracias al accionar de las diferentes empresas que se han valido de
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Internet como un medio y un fin para lograr sus objetivos, y permitir satisfacer las

diferentes necesidades de los consumidores.

A partir del desarrollo comercial generado por Internet, se han suscitado
irregularidades que generan riesgos para los usuarios e inseguridad en el mercado
de bienes y servicios, tales como los denominados fraudes informaticos a través
de la red. Por esta razoén, los Estados a lo largo y ancho del globo terrdqueo se
han visto presionados a pensar en la manera adecuada de asegurar las
transacciones que se realizan por esta via. Esta situacidon se configura critica
puesto que el legislador se ha rezagado frente al desarrollo tecnoldgico,
dedicandose exclusivamente a estructurar leyes que beneficien en dltimas a las
grandes empresas comercializadores de bienes y servicios, descuidando la

esencia misma de la ley, es decir, su caracter de generalidad.

La legislacion existente sobre Comercio Electronico adolece de contenido
limitando su labor a regular los mecanismos electronicos de comercio, los
mensajes de datos, la firma digital, las formas de certificacion de la firma digital,
debido a que las legislaciones internas de algunos Estados se han dedicado a
adoptar simple y llanamente el modelo propuesto por la ONU para el tema,
olvidando que la Organizacion de las Naciones Unidas elabora guias vy
recomendaciones para que cada pais tenga en cuenta al momento de elaborar su
propia normatividad atendiendo, claro esta, a las caracteristicas propias de cada

pais , independientes unos de otros.

En la actualidad no se ha regulado lo ateniente a las relaciones de caracter
contractual sostenidas entre quienes realizan transacciones via Internet,
descuidandose la esencia del derecho, cual es sistematizar las relaciones entre

los seres humanos.
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No hay leyes que estructuren los mecanismos de validez para la contratacién por
Internet, ni tampoco que definan cuales son los derechos y deberes de los
participantes de un negocio juridico en la red y mucho menos, los aspectos que
tienen que ver con la resolucién de conflictos y el problema del pago por Internet;
asimismo, la intervencion de las entidades financieras en estos procesos de

crecimiento comercial carece de regulacién estatal.

Todo esto se ha dejado a la deriva y los que se han encargado de determinar las
condiciones negéciales son aquellos que tienen mas poder en una relacion
juridica, es decir, los vendedores, dejando en la mayoria de los casos sin
proteccion los derechos de los compradores. De la misma forma, lo ateniente a la
proteccion financiera las entidades se han encargado de determinar por cuenta
propia los mecanismos que permitan la no vulneracion econdmica de los

compradores y vendedores en Internet.

Existe en la poblacion un temor generalizado de efectuar transacciones via
Internet, desde las mas sencillas hasta las mas complejas donde intervienen
personas naturales y juridicas dedicadas a la profesiébn comercial, debido- en

alguna medida- a la carencia de regulacién permanente por parte de cada Estado.

La comercializacion de bienes y servicios a través de la red puede llegar a
configurarse en un importante punto de ingreso nacional para la Nacion, pero solo
si determinan de manera adecuada los parametros estructurales para el

crecimiento del comercio por Internet.

La prevencion que impera hoy en dia no solo opera en negocios pequefios; alun
para la realizacion de grandes acuerdos financieros y comerciales via Internet
existe recelo por parte de los intervenientes de los mismos o al menos hasta que
se determinen unas reglas de juego claras para que asi las personas confien en

un sistema que por su naturaleza genera desconfianza.
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El legislador debe empezar a ejercer sus funciones en relacion con el Comercio
Electronico, sin embargo surgen continuamente interrogantes al respecto tales
como ¢qué es lo que se debe legislar? ¢Cual debe ser el punto de partida?,
¢cuales son los problemas existentes?; ¢hacia donde se debe encaminar el

estudio del derecho?, ¢ cudles relaciones debe proteger?, etc.

Por medio de esta investigacion de caracter descriptivo y propositivo se procura
plantear una solucion —al menos parcial- a esos interrogantes. No consiste solo
en describir la historia econdmica universal y de Colombia e introducir el
surgimiento del comercio en los periodos y culturas a lo largo de la historia, para

finalmente relatar el nacimiento del comercio via Internet.

Con la presente investigacibn se busca conducir un valioso proceso de
conocimiento del desarrollo histérico del comercio y su incursion dentro de las
sociedades tanto orientales como occidentales, para que a partir de ahi, sea
posible determinar el concepto de comercio electrénico y dentro de éste, el de
contrato electrénico, con sus ventajas y desventajas; asimismo, estudiar y analizar
la normatividad existente tanto en Colombia con en otras legislaciones
latinoamericanas, para asi determinar sus falencias y dificultades para finalmente,
proponer soluciones reales a problemas reales. Ese es el proposito de esta

Monografia de Derecho.
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1. HISTORIA ECONOMICA

La Historia como ciencia humana no se dedica exclusivamente al estudio del
pasado. Ella se encarga de estudiar, analizar y conceptuar al pasado, para asi
contar con las herramientas suficientes que le permitan precisar con claridad el
presente, y con él, lograr predecir las caracteristicas del futuro cercano. Lo seres
humanos han jugado un papel esencial en el desarrollo de este proceso natural,
en el cual, son los protagonistas y hacedores del mismo. Es por ello que resulta
casi imprescindible repasar los procesos histéricos que han formado y

estructurado el mundo de hoy, y los que seguramente conformaran el de mafana.

En la actualidad, el mundo esta viviendo mdultiples cambios, tanto tecnolégicos,
como econdmicos, politicos, sociales y culturales, que al ser analizados fuera del
contexto que los cred, no tendrian el significado que revisten ahora; es por ello,
que al hacer el andlisis de su pasado y relacionarlo con su presente, muchos
interrogantes se podran solucionar, y otros tantos surgiran, continuando el ciclo

histoérico, el proceso natural.

1.1 HISTORIA ECONOMICA UNIVERSAL

La historia econdmica universal se divide en varias etapas, desde cuando el ser
humano surge y conforma la primera comunidad por la necesidad de afrontar en
grupo las dificiles circunstancias climaticas y hostiles pruebas del medio ambiente;
como cuando nacen las primeras desigualdades y apropiaciones de tierra y
medios de produccidén, su punto cuspide y la culminacién de los mismos. El

apogeo y deterioro de la conocida sociedad feudal, el surgimiento de la sociedad
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burguesa y el maximo desarrollo de la sociedad capitalista, la cual trae consigo

importantes revoluciones cientificas e informaticas.

Sin embargo, hay que precisar que las diferentes etapas no se dieron al mismo
tiempo y en la misma magnitud en todos los continentes y multiples culturas
alrededor del mundo, ya que en algunos los procesos histéricos fueron lentos y
agotadores, y en otros, se dieron tan sélo parcialmente. Aun asi, cada Estado
conocid estos procesos econdmicos-sociales y con ellos estructurd6 sus
instituciones, las moderniz6 segun cada etapa hasta llegar a lo que son

actualmente.

1.1.1 Comunidad Primitiva. El ser humano para poder sobrevivir en aquellas
condiciones tan adversas, tuvo que agruparse siguiendo su instinto natural de
supervivencia, conformando asi unas células econdémico-sociales propias de
aguella comunidad primitiva, en las cuales prevalece la igualdad de derechos y
obligaciones. Dentro de las gens 5 -inicialmente matriarcales- se da el trabajo
comun, la produccién comun y la distribucion equitativa. Inicialmente el individuo
primitivo desarrolla una economia de apropiacion dentro de la cual, éste toma
directamente de la naturaleza el alimento que posteriormente va a consumir.
Dependiendo del lugar donde se asentaba, los frutos que la naturaleza le proveia

eran en diversidad inimaginables.

Posteriormente, su cuerpo va generando necesidades basicas que debe
satisfacer, el incremento de habitantes y la evidente escasez de alimentos lo lleva
a desarrollar nuevas actividades y busquedas de medios alimentarios hasta crear

una economia de produccion con la que busca cubrir necesidades inmediatas.

® Células econémico- sociales de la Comunidad Primitiva.
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Durante la economia de produccion, el individuo comienza a utilizar la tierra
desarrollando el cultivo de plantas y la domesticacion de animales -
posteriormente la agricultura y la ganaderia-. Cabe destacar que en la mayoria de
comunidades de origen némada, el fendmeno social del crecimiento poblacional
los iba obligando a disminuir su transito y desplazamiento territorial, aspecto
posteriormente determinante de su nuevo estado y de la condicion de cultivador,
domesticador de animales silvestres y hasta administrador del fuego como

fundamental elemento de vida y manejo de su nueva forma alimentaria.

En el transcurso de esta época, nacen los primeros medios de transporte como
son las piraguas sacadas de un solo tronco, los trineos y los esquis. Se observa la
produccion de las carretas para llevar a las personas; los navios de remos hechos

de tablas y troncos los cuales entran a reemplazar a las piraguas y lanchas.

Inicialmente, el individuo primitivo produce todo aquello que necesita para
sobrevivir. Poco a poco y gracias a la tecnificaciéon de sus métodos de produccion,
se crean excedentes, es decir, productos que “sobran”, y sobran porque ya se han
consumido los vitales para sobrevivir y porque ya no se tiene la necesidad de ellos
en un momento determinado. No obstante, con el tiempo se da cuenta que
requiere de otros elementos que por si mismo no puede elaborar o no puede
conseguir, ya sea porque no adquirié los conocimientos para ello, o porque en la

region en la cual se halla no es posible elaborarlos.

El individuo primitivo se encuentra en una situacién confusa, porque a pesar de
haber desarrollado una economia de produccion que le permite subsistir y
satisfacer sus necesidades inmediatas, se percata que aquellos articulos que
elabora no lo satisfacen a plenitud. Es asi como se aproxima donde sus vecinos
colindantes, que posiblemente si tienen los productos que él necesita o cree
necesitar, a ofrecerles productos elaborados por si mismo a cambio de los que

ellos producen.
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De manera sorprendente, surge el Trueque como un fendmeno econdmico propio
de las comunidades mas primitivas en lo que se refiere al desarrollo de sus
fuerzas productivas y, en consecuencia, de los productos que satisfacen las
necesidades primarias de un grupo o comunidad humana. En el trueque va
implicito el valor del producto, entendiendo por "valor" la fuerza de trabajo invertida

en su produccion.

El trueque se convierte en una forma de intercambiar objetos que alguien no
necesita por objetos que otra persona posea y que éste necesita. Por intermedio
de este cambio, la gente procura conseguir no solo productos de primera
necesidad que no produzcan por si mismos, sino también por ejemplo, materia
prima para la elaboracion de sus artesanias. En el cambio se utilizan, inicialmente,
los productos elaborados por ellos mismos al interior de cada comunidad, v,

posteriormente, productos hechos de metales.

1.1.2 Historia Antigua. La organizacion econdémica que se impuso en Europa
Occidental desde la época Carolingia y que conservo sus rasgos esenciales hasta
finales del siglo XI era puramente agricola. No s6lo desconocia el comercio sino
gue regulaba la produccion segun las necesidades de los productores, excluyendo

hasta las posibilidades de toda actividad profesional mercantil.

El cultivo de la tierra bastaba para asegurar la existencia de las familias y no se
intentaba ni siquiera hacerla producir de tal forma que quedara un sobrante del
gue no se hubiera sabido que hacer. Esto no quiere decir que no existiera
ninguna clase de intercambio, ya que por mas que cada dominio produjera lo

necesario, era imposible prescindir de toda importacion.
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En un momento dado, abundaban las localidades hambrientas que acudian donde
las colindantes para satisfacer su necesidad. A su vez, existian pequefios
mercados semanales cuyas galerias cubiertas y los multiples depésitos de
mercancias estaban siempre colmados de gente, sin embargo, no se
comercializaba por profesion. No habia ni clase de comerciantes ni de industriales,

ya que lo que existia era para el consumo familiar.

Con el transcurso de las décadas, la agricultura, la ganaderia y la artesania ya no
cubren solo las necesidades de los productores, sino también logran provocar la
aparicion del comercio como nueva forma econdmica. Los comerciantes son
hombres nuevos que aparecen como creadores de riqueza nueva en una sociedad
netamente agricola donde los capitales duermen. Los primeros de aquellos eran
miserables, vagabundos que nada poseian por lo tanto, nada tenian que perder y
si mucho que ganar. Venden y compran pero no para Vvivir ni porque tengan
necesidad de adquirir para su subsistencia, sino para ganar dinero; ellos no
producen nada, tan sélo son transportadores.

En un principio no son comerciantes profesionales pero llegan a serlo tan pronto
adoptan el comercio como género de vida; entonces, necesitan una residencia fija
junto a un puerto, o una ciudad bien situada, y alli encuentran a sus semejantes

creando asi una asociacion.

El desarrollo de los oficios y del comercio cre6 la necesidad de mejorar el
transporte, lo que se logré gracias a la invencion de la rueda; se empleaban
carretas con cuatro ruedas. La adopcion de carros con ruedas tirados por bueyes

u otros animales, aceleré las comunicaciones y simplificé el comercio.
Por constituir el rio y el mar parte importante de las diferentes culturas, el comercio

maritimo se desplegd en las diversas regiones del mundo antiguo. Se emplea el

transporte de mercancias a lomo de cuadrupedos, y se desarrolla la navegacion a
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remo y vela que seria para viajeros que necesitaban desplazarse y para
mercaderes. En este punto, el comercio encuentra su oportunidad y en él se
vende todo lo que se produce, y él conduce al establecimiento de la circulacion
monetaria y al acufiamiento de la moneda. Fendbmeno social y cultural que se
desarrolla parejo con la formacion o aparicion de una nueva clase social
inicialmente conocida como mercaderes, personajes que a riesgo personal,
asumian el reto de viajar a tierras desconocidas (recordar las historias relatadas
por Marco Polo) con la finalidad de explorar los posibles mercados de productos
innovadores y diferentes que no se conocian en sus propios territorios, pero de los
qgue si habia especulacion conceptual sobre su naturaleza, usos y por supuesto
“moda”. Se conoce inicialmente las sedas de oriente, los metales de Africa y por lo
tanto las mayores especulaciones sobre Las Américas conocidas como las lejanas
tierras de Indias, caracterizadas por los fabulosos tesoros, bienes de frutas y
alimentos frente a las inhdspitas condiciones de clima y terrenos. (Cabe destacar
que el viaje primario de Cristdbal Col6n fue motivado por los relatos de Marco
Polo, historias presentadas por Colén a sus mas cercanos patrocinadores de la
aventura por el tesoro desconocido y motivo fundamental de su reconocimiento y
meritos otorgados por la corona de Castilla nombrandolo y ascendiéndolo
socialmente por su hazafa de descubrimiento y facilitador de la pronta posesion
territorial, por lo tanto extensién de la hegemonia del reino y consolidacion

econdmica del incipiente imperio espariol).

1.1.3 Historia Medieval. En la época de crisis en la historia antigua empiezan a
desaparecer las ciudades, la vida urbana y la circulacion monetaria. Los duefios
de las grandes haciendas que se crearon en la época se inclinan cada vez mas
hacia la produccion natural de autoconsumo y a la tributacidon en especie. La
sociedad que vive de la tierra que explota, consumiendo sus productos esta ligada

a ella por la necesidad de vivir.
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Durante esta época, la propiedad privada sobre los medios de produccion se
expresaba a través de la apropiacion de grandes cantidades de tierra
concentradas en algunas personas quienes las entregaban a terceros para su
explotacion; éstos, por su parte por el usufructo de ese bien se veian obligados a
servirles a los superiores. La creacién del sistema feudal® . La base de la
agricultura feudal se encuentra en el trabajo individual de la familia del siervo; la

ganaderia, por su parte, se daba en forma colectiva.

Toda la produccién se realiza con el propdsito de cubrir las necesidades del sefior
feudal, del siervo y sus respectivas familias; por lo tanto, predominé la pequefa
produccion con una economia de autoconsumo. La concentracién de la actividad
econdmica en el sector rural hace desaparecer casi por completo la produccion

artesanal, por ende, se reduce al minimo el comercio.

Las ciudades desaparecen como importantes centros de intercambio comercial
sobreviviendo sélo unas cuantas. En aquellas que aun sobreviven, los Unicos
productores son los artesanos quienes para su consumo requieren no solo los

articulos que producen, sino también otros tantos como los productos alimenticios.

El comercio de productos se realiza en forma insignificante y sélo en metales,

algunas especies y articulos de lujo.

Con el transcurso de los siglos, la agricultura y la artesania se tecnifican
conduciendo a incrementar la productividad del trabajo, al aumento de la
produccion y las cosechas. De esta manera, la artesania se convierte en un sector
independiente que ya no produce para el consumo directo sino para el intercambio
comercial. Ahora en las manos del campesino, se acumular el excedente de la

produccion que intercambia por articulos artesanales; gracias a ello, surgen de

® En el sistema feudal se desarrolla la economia natural o de autoconsumo, e se basa en la tenencia
de la tierra 'y su campo de accion es por ende, el sector rural.
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nuevo las ciudades, pero ahora con caracteristicas feudales constituidas por

artesanos y comerciantes.

En el periodo del feudalismo desarrollado, el comercio entre regiones representa

el papel preponderante distinguiéndose por la circulacion de dinero que generaba.

Sin embargo, la época se siguié caracterizando por la baja productividad, el
predominio de la economia natural limitado por los sefiores feudales. Necesario
insistir en el importante papel desarrollado por los mercaderes, quienes al traer las
nuevas mercaderias llamaban la atencion de los pobladores de los feudos, los
atraian con métodos tribales y novedosos, como mecanismo de publicidad y
propaganda anunciando grandes placeres e incontenibles novedades a precios

asequibles por los siervos y sefiores.

La atraccion que ejercian en los futuros compradores, conllevaba a la realizacién
de eventos ludicos, de ferias y fiestas con alto consumo de bebidas embriagantes,
comida preparada por los siervos y presentaciones propias de la cultura
imperante, todo esto se llevaba a cabo a los bordes del castillo, denominado de
Burgos, que origind posteriormente el genérico de burgueses a los habitantes del
castillo y por gentilicio de adscripcién a los siervos habitantes en los margenes de

los castillos.

1.1.4 Historia Moderna. Durante esta época empiezan a presentarse cambios
notorios en la técnica y la tecnologia en todas las esferas de la produccién
material como la agricultura, la artesania, la mineria, los textiles, los medios de
comunicacién —sobre todo en el transporte-. Gracias a la aplicacion de variadas
innovaciones al sector agropecuario, la produccion aumenta de tal forma que el
campesino empieza a producir para el intercambio no solo a nivel regional, sino

también, a nivel nacional e internacional.
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Los éxitos en la produccion artesanal rural y urbana junto con el desarrollo del
comercio interno y externo, conformaron la base econdmica de la época. Los
comerciantes propiamente dichos se dedicaban fundamentalmente al comercio

exterior con diferentes paises estableciendo sus oficinas y agencias comerciales.

En el sector de las comunicaciones se utiliza la brujula y el sextante lo que permite
realizar los primeros y extensos viajes a mar abierto sin temor a alejarse de las
costas. Ilgualmente, se inventan nuevas formas de velas que permiten bordear y

manipular en el mar asi como navegar en contra del viento.

A medida que iba surgiendo el comercio internacional y el mercado mundial, la
produccion artesanal resultaba deficiente para cubrir la demanda; tal hecho

acelera la transformacion de la pequefia produccion artesanal en capitalista.

Poco a poco la técnica artesanal se divide dando oportunidad al surgimiento de
de la manufactura. El desarrollo de la manufactura condujo a la especializacion de

los obreros y de los medios de trabajo dando paso a la creacion de las maquinas.

Las maquinas inventadas, en su mayoria, se hacian funcionar gracias a la
naturaleza —agua y aire-. De la misma forma, se crea la rueda hidraulica, los
motores hidraulicos utilizados en la mineria, el transporte, etc. Aunque la maquina
como tal surgio en la Antigliedad, es en la Revolucién Industrial donde desempefia
un papel practico. El invento de la maquina de vapor sirvié no solo para la fabrica,
sino también contribuy6 al desarrollo del transporte terrestre y fluvial. Es asi como
en 1814 en Inglaterra, George Stephenson construye el primer tren ferroviario que
inicialmente llevaba ocho vagones y alcanzaba una velocidad de diez kil6metros
por hora (10 Km. /hr). O, como en 1807 en Estados Unidos Robert Fulton terminé
la construccion del barco a vapor que se desplazaba a una velocidad de ocho

kilometros por hora (8 Km. /hr).
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El continuo crecimiento de las relaciones monetario-mercantiles creé las
condiciones para la acumulacién de capital en manos de algunas personas lo que
conlleva a la formacion de las relaciones capitalistas de produccion. Nacen
empresas que empiezan a acumular grandes capitales que invierten en el sector
industrial y en el bancario. De la misma forma, una masa de personas libres
queda desposeida de los medios de produccién, y al no tener ningun tipo de

sustento, se ve obligada a vender su fuerza de trabajo.

El capitalismo surge a partir de la llamada Revoluciéon Burguesa originada en
Francia, que se constituyd como un movimiento progresista de caracter
economico-social dirigido a suprimir las relaciones feudales de produccién y llevar
al poder a la clase de la burguesia. Es un viraje radical en la vida de la sociedad

que acaba lo “viejo” e instaura una sociedad progresista.

1.1.5 Historia Contemporanea. Inicia con la Primera Guerra Mundial y el
incesante deseo de las potencias participantes de adquirir mas territorio para si
mismos; como resultado, se vivio la pérdida de millones de personas, la
desestabilizacion de la economia y diferentes controversias politicas. La
agricultura, la industria y las finanzas quedaron en la ruina. El mundo occidental y
el oriental no habian terminado de poner en practica sus diferentes politicas para
lograr la recuperacion de sus economias cuando se desat6 la siguiente guerra

mundial.

La lucha por los mercados, por las fuentes de materia prima y la mano de obra
barata desembocoé en la Segunda Guerra Mundial. Esta guerra se caracterizo por

ser tecnoldgica: utilizacion de artilleria, aviones, tanques y hasta cohetes.
En Occidente la reconstruccion de las economias nacionales se dio, en gran parte,

gracias a la intervencion de los Estados Unidos y su “Plan Marshall”; éste facilito

recursos cuantiosos en forma de préstamos y créditos asi como por medio de
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suministros: alimento, ropa, combustible, materia prima, etc. Sin embargo, con el
transcurso del siglo los paises no pudieron absorber la cantidad de desempleados

y la inconformidad popular, provocando con ello una crisis.

En Oriente, en la posguerra se lleva a cabo la socializacion de la industria, el
comercio y las finanzas. Sin embargo, los problemas econdmico-sociales persisten
obligando a los Estados a cambiar su estructura; por ello, se pretende introducir la
economia de mercado y se busca la privatizacion de algunos sectores del Estado.
Queda claro que el progreso solo es posible obtenerlo mediante la participacion

activa en el comercio y la economia mundial.

Papel importante juega en Occidente la Revolucion Cientifico-Técnica. El
reemplazo de las funciones del operario por la maquina condujo a la elevacion de
la productividad. En la actualidad, el amplio uso de la ciencia y la técnica, la
introduccién del computador en la economia dieron inicio a la Revolucién
Informética, la cual crea las condiciones para el crecimiento de la productividad del
trabajo, introduce nuevos medios de comunicacion y, busca que la produccion sea

ecologicamente mas limpia.

En 1960 durante la Guerra Fria entre Estados Unidos y la desaparecida Union
Soviética, el Departamento de Defensa de Estados Unidos comenzo a reflexionar
sobre la manera de proteger mejor los datos militares, incluso en caso de un
ataque nuclear del adversario, evitar que los datos fueran destruidos. Como
solucién entr6 en consideracion solamente el proceso de datos en forma
electronica. Los mismos datos se deberian deponer en diferentes ordenadores
alejados unos de otros; ademas todos los ordenadores deberian encontrarse
entrelazados para asi poder enviarse en un lapso corto el estatus actual de los
datos nuevos o modificados. Cada ordenador deberia poder comunicarse de
varias maneras con cada otro ordenador. De tal manera la red funcionaria también

si un ordenador individual o cierta linea fuera destruida por un ataque del enemigo.
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La Advanced Research Projects Agency (ARPA), organizacion cientifica creada en
1958 y cuyos resultados de investigacion eran destinados a fines militares, se
decidié en 1966 a conectar a la red sus propios ordenadores ARPA. A finales de
1969 los primeros cuatro ordenadores ya estaban conectados a la red ARPA. Tres
aflos mas tarde ya eran 40 los ordenadores conectados. En aquellos tiempos era
sin embargo la red propia de ARPA y en los afos siguientes la red fue llamada por
esta razon también red ARPA. De esta red se emancip6 luego el Internet actual.

Desde la década de los sesenta hasta el dia de hoy, el Internet ha tenido
increibles avances, los mas notables de ellos en la década de los noventa. Es asi
como en 1992 se desarrolla World Wide Web cuyo numero de hosts, rebasa un
millon; en el afio de 1993 las Naciones Unidas y el Banco Mundial estan en linea 'y

WWW prolifera tasas de crecimiento del 341 %.

A principios de 1994 comenz0 a darse un crecimiento expansivo de las compafiias
con propositos comerciales en Internet dando asi origen a una nueva etapa en el
desarrollo de la red que en la actualidad continua en crecimiento y desarrollo.

Asimismo, surgen los centros comerciales de Internet.

1.2 HISTORIA ECONOMICA DE COLOMBIA

La historia econdmica de Colombia se inici6 mucho antes de la llegada de los
colonizadores espafioles al continente americano; con su llegada, la historia
econdmica de América se parte en dos. Antes de la colonizacién de la corona
espafiola y después de ella. Durante la época prehispénica, las diferentes culturas
indigenas a lo largo del territorio sobrevivian mediante el ejercicio de una
economia natural o de autoconsumo; los aborigenes producian los alimentos

necesarios para su sobrevivencia y la de su comunidad tales como el maiz, la
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yuca, la arracacha, el camote, entre otros. Cuando los nativos se desplazaban o
trasladaban cualquier objeto lo hacian mediante el medio fisico mas natural: sus
pies. Como tenian la ventaja de vivir cerca del mar, los rios y los multiples cuerpos
de agua, desarrollaron formas de transporte maritimo, utilizando canoas
impulsadas al inicio por remos. Por su parte, el intercambio era inusual ya que
ellos mismos producian lo indispensable para su consumo familiar y el de toda la
tribu, ejerciendo la agricultura primitiva, la pesca y la caza, o, tomando
directamente de la naturaleza todas aquellas frutas y hortalizas, en gran variedad,
gracias a su proximidad a los diferentes pisos térmicos propios de la geografia
colombiana. Sin embargo a la llegada de los colonizadores se encontraron con
variedad de expresiones en relacibn econOmica, asi: Mientras algunas
comunidades pequefias por supuesto eran autosuficientes, otras de mayor tamafo
y extension territorial no lo eran, por lo tanto llevaban relaciones comerciales de
trueque y otras en las que manejaban sistemas avanzados de unidad monetaria
como piedras preciosas y bienes complementarios de alimentos como la sal
(recuérdese el caso de los chibchas en la Sabana de Bogot4 y Cundiboyacense
hoy). Si embargo la caracteristica fundamental de estas comunidades era una

economia de intercambio de bienes necesarios y faltantes.

1.2.1 La Formacion de la Economia Colonial. Las economias agrarias de
grupos indigenas que gozaban de una compleja organizacion social fueron
suficientes para sustentar por mas de una generacion a los pequefios grupos
urbanos de la sociedad conquistadora. Las comunidades indigenas no tuvieron
oportunidad de agotar su economia de autoabastecimiento antes de verse
obligadas a someterse a un sistema econdmico de tipo feudal, propio de Europa y
desconocido en las tierras conquistadas. Hasta aqui los indigenas habian podido
conservar la posesion de las tierras, pues de su trabajo en ellas dependia la
produccion del excedente indispensable para mantener los primeros nucleos

urbanos.
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La ocupacion espafiola, no desarroll6 una economia de plantacién o una temprana
comercializacién de la agricultura. Ello obedecié en parte al aprovechamiento
particular de los excedentes agricolas de las altas culturas que conquistod, a la
posicion desventajosa del interior, extensos territorios ocupados con dificultades
de transporte y, sobre todo, a las condiciones tempranas de un capitalismo
comercial europeo. Aun asi, con la llegada de los espafoles y sus caballos, una
nueva forma de transporte entrd en la escena, facilitando las largas travesias por
caminos de tupida vegetacién, en una tierra salvaje y desconocida. Sélo hasta la
llegada de los coches con traccién animal el acto de viajar vino a ser llevadero

para los pasajeros.

El sector mas dindmico era sin duda la mineria. Ella sustentaba, con excedentes
de mano de obra y de capital, la formacion y el crecimiento de las haciendas;
asimismo, alimentaba el comercio de esclavos y un reducido pero muy lucrativo
mercado para productos de las haciendas como el aguardiente y el ganado. El
comercio interno estuvo subordinado a las fluctuaciones y a los ritmos impuestos
por la mineria; el auge y la decadencia de algunas ciudades estuvieron asociados

directamente con la aparicion subita y la desaparicion de reales de minas.

La Nueva Granada se caracterizo por el surgimiento de una unidad productiva
como lo fue la hacienda colonial en donde las tierras se encontraban
permanentemente cultivadas gracias a la mano de obra indigena. El sistema de la
hacienda coexistié siempre con comunidades campesinas y se alimentd de ellas;
asi, el propietario disponia de tierras que preferia distribuir a cambio de trabajo en
lugar de vender, y el campesino disponia de una fuerza de trabajo que podia
cambiar por el usufructo de tierras a las que no hubiera tenido acceso de otro

modo. Para la hacienda el mercado era apenas local.

La tierra, el factor de mayor peso, junto con el trabajo, en un sistema agrario

precapitalista, tampoco se ofrecia en un mercado abierto. Evidentemente habia
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algunas ventas de tierras, pero la peculiaridad de estas transacciones no justifica

hablar de un mercado de tierras.

La inmovilidad de las propiedades agrarias se debia, por una parte a la
importancia de las propiedades eclesiasticas, tanto en extension como en riqueza,
pues eran bienes de manos muertas, es decir, bienes excluidos del comercio. Otro
era la estructura social misma, en la que los agentes econdémicos, eran las
familias; ello implicaba que la transmision de propiedad territorial fuera mucho mas
frecuente como sucesion hereditaria que como enajenacion directa a un individuo

ajeno al circulo familiar.

Segln Germéan Colmenares’. “El sistema colonial espafiol se ha visto casi siempre
como un sistema con una intervencion estatal desmesurada que debia coartar
cualquier iniciativa individual. Esta interpretacion de caracter liberal hace énfasis
en la existencia de controles odiosos y mezquinos y de una burocracia frondosa e
ineficiente. La verdad es que el aparato burocratico espafiol no era tan grande
como para producir los resultados que se le atribuyen. La imagen de inmovilidad y
de pesantez paquidérmica no se originaba en el exceso de controles y cargas
fiscales sino en la inmovilidad de los factores econémicos, la cual hemos tratado

de describir”.

La ciudad surgia como derivada del derecho de conquista mas que como un
mercado o un centro de especializacion de funciones econdmicas. Constituia un
politico-patrimonial de dominio en el que privilegios econémicos se derivaban de
funciones politicas y no a la inversa. Las diferentes regiones se encontraban
permanentemente aisladas del comercio interregional debido a las dificiles
condiciones de transporte; por ello, muchas de ella se proveian de articulos

provenientes del exterior mas cercano y que en la mayoria de los casos, les

" COLMENARES, German Y OTROS. Historia Econémica de Colombia. Tercer Mundo Editores
en coedicion con Fedesarrollo, Bogota 1996.
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llegaban en mejores condiciones.

Por el tamafio y la configuracién de la ciudad, sus habitantes no tenian problemas
en cruzar las calles y plazas a pie. Pero, si acaso surgia algun impedimento,
sabian que siempre podian pedir un coche. Y si el destino final se hallaba mas alla

de los confines de la villa, lo indicado era tomar un coche tirado por caballo.

Un viaje a los pueblos de las sabanas no era dificil, pero si agotador, ya fuera a
lomo de mula o viajando en coche. Al llegar a un rio caudaloso, siempre habia
planchones con bogas (hombres equipados con palos largos que impulsaban la

nave por el agua) con suficiente fuerza que facilitaban el cruce al pasajero.

Durante los siglos XVI y XVII el comercio estuvo limitado por la circulacion
restringida de signos monetarios. La circulacion del dinero era muy escasa. Tanto
las monedas de plata como las de oro fisico eran drenadas por el comercio con la
metropoli, en mayor volumen adn por el contrabando y en parte por las cargas
fiscales cuyo producto debia remitirse periodicamente a Espafia. Las elevadas
denominaciones de la plata acufiada y el alto valor del oro hacian de estos
metales un vehiculo inadecuado para las transacciones mas corrientes. Por tal
razon, las transacciones que se valian de moneda quedaban limitadas a los
centros urbanos, pero aun alli el comercio debia valerse de créditos con plazos

muy largos.

En algin momento en la economia colonial, los indigenas fueron obligados a
monetizar algunas de sus relaciones sociales basicas; sin embargo, al ser el
trabajo desempefiado por ellos de caracter coercitivo, se encontraban privados del

acceso a la moneda como retribucion al trabajo personal.

En el curso del siglo XVIII, blancos pobres, mestizos y mulatos encontraron una
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oportunidad de incursionar en el intercambio comercial mediante la
comercializacién de productos como el tabaco, la miel y el aguardiente. Después
de 1740 la Corona emprendié la tarea de estancar estos productos dando origen a

conflictos sociales y a la aparicion de contrabandistas como un tipo social.

1.2.2 La Economia del Virreinato. La economia del Nuevo Reino de Granada
durante el periodo colonial reposé basicamente sobre la produccion minera, en
especial la de oro; en un segundo plano se encontraban productos agricolas como
el algododn, el cacao, el azucar, el palo de tinte, la quina y ganaderos como los

cueros.

La produccion agricola en las diferentes provincias de la Nueva Granada
abastecian los mercados inmediatos, en su gran mayoria; sin embargo, en esta
época, algunos de sus productos fueron desplazados por los extranjeros. La
agricultura particip6 del crecimiento general de la economia en el periodo virreinal;
no obstante, al término de la época virreinal la agricultura neogranadina no hizo
grandes progresos debido, entre otras causas, a los escasos capitales, la escasez
del mercado por las dificultades del transporte y la mentalidad rutinaria de los
propietarios, que sélo veian la posibilidad de aumentos de produccion ampliando
la extension territorial de las haciendas o adquiriendo mas esclavos, pero no

mejorando la tecnologia.

El intercambio de mercancias y productos agricolas y ganaderos entre zonas
mineras y regiones manufactureras y agricolas se realiz6 mediante una extensa
red de caminos terrestres y vias fluviales. Una red de caminos naturales, muchos
de ellos siguiendo las rutas del comercio indigena prehispanico, cruzaba el
territorio nacional y permitia el intercambio entre las diversas regiones. Los
caminos eran malos y los costos del transporte altisimos. Muchos de ellos no eran

transitables ni por mulas, luego las mercancias debian transportarse por
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cargueraos.

La actividad minera alimentaba la vida econdmica del Virreinato y permitia la
acumulacion de considerables capitales en manos de comerciantes y mineros. El
oro no soélo impulsé e hizo posible el comercio interno y externo, sino también el
desarrollo agricola, ganadero y manufacturero, creando en las zonas mineras un

mercado para los productos agricolas y ganaderos de varias provincias.

1.2.3 Ruptura con el Pasado Colonial. A fines del siglo XVIII la agricultura
colombiana habia vivido un periodo de auge y expansion, gracias al crecimiento
de la demanda de los centros urbanos y mineros y de los mercados intercoloniales
por la via del contrabando. Sin embargo, hacia mediados de siglo la economia
agraria siguio viviendo segun sus mercados y productos tradicionales, en funcién

del sistema colonial.

El desarrollo econémico de Colombia después de 1810 luchaba por reconstruir los
fundamentos coloniales de la economia nacional. Hacia 1850 se aspiraba a una
ruptura cuya politica se oponia al proteccionismo, al libre cambio, a la
intervencion del Estado en el ordenamiento de la economia, a la defensa de la
empresa privada, y a los esfuerzos de industrializacion y proteccion de los

productos nacionales.

Las primeras décadas de la republica fomentaron un proteccionismo moderado,
reflejado ante todo en la defensa de algunos sectores agricolas afectados por la
competencia extranjera, pero también en la promocién de los primeros ensayos de
industrializacion. Muestra de ello fueron los multiples esfuerzos por mejorar la
infraestructura y los medios de transporte a lo largo y ancho del territorio
colombiano. Después de 1825 existian grandes y pintorescos vapores con ruedas

de aspas al lado o atras como los que navegaban en el rio Misisipi.
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Aunque los grandes y veloces veleros como los Clipper Ships hacia muchos afios
gue surcaban los mares entre los continentes, el invento de la maquina de vapor
cambié esa modalidad y marcdé un gran avance en este proceso, tanto en el
transporte maritimo como en el de la locomotora. Ambos medios de propulsion
mecanica llegaron a Colombia a mediados del siglo XIX.

Los primeros rieles fueron puestos en Panama en 1882 y se extendian desde el
océano Atlantico hasta el Pacifico. Los que se construyeron posteriormente en el

interior no obedecieron a un plan territorial sino a necesidades locales.

1.2.4 El Modelo Liberal. La poblacion colombiana de la segunda mitad del siglo
XIX era eminentemente rural, lo que corresponde a una estructura econémica en
la cual la actividad principal continuaba siendo la agricultura. Estando en manos
de los campesinos el trabajo de buena parte de las tierras, éste se realizé con
practicas y técnicas rutinarias poco productivas; se dio preferencia a los cultivos
multiples, poco rendidores pero seguros, antes que a aventurarse a efectuar
esfuerzos de especializacion. Por otro lado la mayor parte de los productos
agricolas basicos, no entraban en los circuitos comerciales, o sélo se transaba en
los mercados locales. Durante la segunda mitad del siglo el Unico sector que al

parecer crecié rapidamente fue el ganadero.

Por la existencia de mercados locales relativamente autosuficientes, las
posibilidades de una especializacion productiva regional parecerian depender,
ante todo, de la apertura de mercados externos; por ello la mayoria de los
proyectos de desarrollo en las vias de comunicaciones durante el siglo XIX se
orientaron a la busqueda de aquellas rutas que unieran en la forma mas rapida y

eficiente las diversas regiones del pais con el extranjero.

Por otro lado, el progresivo aumento del comercio internacional afectd la
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produccion artesanal de textiles que se habia desarrollado desde la época colonial
en diversas regiones del pais. En todo caso, el desarrollo de la mineria en el siglo
XIX, contribuyé a que el pais mantuviera una capacidad importadora y a que
muchos de los grandes mineros afadieran a las ganancias originadas en la
explotacion de los metales los beneficios de un comercio altamente monopolizado

gue abastecia a los mineros independientes y a otros sectores de la poblacion

El desarrollo del sistema de transportes durante la época colonial y los primeros
afios de la Republica no habia reducido sustancialmente las barreras entre las
diversas regiones. Los elevados costos de transporte reducian la movilizacion a
largas distancias de mercancias de muy alto valor, como el oro y los textiles vy,
contribuian a fragmentar los mercados de productos agricolas, los que en raras
ocasiones se negociaban por fuera de las zonas vecinas a su produccion. Al
mismo tiempo, la debilidad del comercio interregional tendia a reforzar las
limitaciones del sistema de comunicaciones, pues resultaba dificil impulsar el
desarrollo de carreteras y ferrocarriles que no parecian contar con carga suficiente

para hacerlos rentables.

1.2.4 El Despegue Cafetero. Las haciendas cafeteras, que habian constituido el
ndcleo mas dinamico del incipiente desarrollo del pais se vieron sometidas al
descenso de los precios del café quienes se redujeron a la mitad de lo que habian
sido en afios atras; de la misma forma se vieron agobiadas por la interrupcion de
los transportes, el reclutamiento forzoso de trabajadores para formar los ejércitos,

entre otros.

La economia del siglo XIX no pudo integrar un verdadero mercado nacional ni
mucho menos ingresar al mercado mundial por los bajos niveles de acumulacion
de capital, escasa incorporacion tecnoldgica a las actividades materiales, asi como

reducida disponibilidad de mano de obra.
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Para la época objeto de estudio, el gobierno nacional tomé decisiones
encaminadas a incentivar las exportaciones y reducir las importaciones, asi como
una politica agresiva de transportes. En el gobierno de Reyes se construyeron
mas de 250 kilometros de ferrocarriles, se amplié la red de carreteras y se
emprendieron obras para mejorar la navegacion por el Magdalena, creando

parcialmente la infraestructura vial para el auge exportador de los afios siguientes.

Los resultados mas notables de la expansion de las vias de comunicacion hacen
relacion a la interconexién por ferrocarril o carretera de regiones aisladas, al
incremento de la carga transportada y a una dudosa rebaja de los fletes de
transporte.

Para finales del siglo XIX gracias a la politica de inversiones publicas incentivada
por el Gobierno Nacional, el sector agrario pudo disponer de algunos recursos de
créditos que le permitiera estimular el desarrollo técnico de la agricultura por la via
del suministro de maquinaria, semillas mejoradas e insumos. Aun asi, la
produccion agricola de consumo interno fue insuficiente para satisfacer el
crecimiento de la demanda generada por la expansion econdémica. La escasez de
viveres obligo al Gobierno a promulgar la llamada “Ley de Emergencia”, mediante
la cual se rebajaban los aranceles de aduanas sobre la importacion de articulos

alimenticios.

Las importaciones, en efecto, se elevaron notablemente, afectando buena parte de

la produccién agricola nacional.

1.2.5 Colombia Siglo XX. Las primeras décadas de este siglo estuvieron
marcadas por dos crisis internacionales, en suma delicadas para las economias
mundiales como lo fueron la Gran Depresion de 1929 y la Segunda Guerra

Mundial. En estos afos, la economia colombiana experiment6 una transformacion
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profunda. En particular, la crisis aceler6 el surgimiento del intervencionismo

estatal, de la industria manufacturera y de nuevas fuerzas sociales.

Hacia 1920 la agricultura colombiana se caracterizaba por tener una estructura
heterogénea en la cual existia una escasa franja de territorio cultivado y apenas
una cuarta parte de las tierras bajo algun tipo de utilizacion econémica. Adn asi, el
café se constituyd en el nucleo de la expansion del mercado interno, porque
gracias a €l se cre6 el comercio y el transporte del grano, una red de
consumidores urbanos, al tiempo que sustentd la constitucion de una red de
transporte, principalmente ferrocarrilera, lo que naturalmente comportaba enormes

efectos sobre la ampliacion y diversificacion del mercado.

La industrializacién colombiana avanzo en las dos primeras décadas del siglo XX,
primordialmente sobre el sector textil y sobre las manufacturas de la region
antioquefa. Los esfuerzos de industrializacion se habian consolidado lentamente

gracias a la ampliacion del mercado interno generado por la bonanza exportadora.

La expansion de la red ferroviaria y la incipiente red de carreteras habian logrado
ademas una integracién significativa del mercado nacional. La ruptura de las
barreras regionales imprimié asi un nuevo dinamismo al proceso, al hacer posible

que se explotaran las economias de escala en la produccién y la comercializacién

El mercado de bienes industriales se habia ampliado considerablemente durante
la fase de desarrollo exportador, pero estaba abastecido en gran medida con

importaciones de materia prima.

Gracias a la sustitucion de importaciones, el pais experimentdé un cambio radical
en la composiciébn de las compras externas. Sin embargo, muchos sectores
industriales lograron ampliarse mediante la produccion de articulos que no eran

sujetos de comercializacion internacional como las bebidas o ciertos alimentos que
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se encontraban asociados al sector de exportacion (la trilla de café y la produccion

de despulpadoras del grano).

No menos importante fue el impacto de la integracién del mercado durante los
afos veinte, gracias a las gigantescas inversiones en obras publicas. Muchas
empresas cuyo radio de accion habia sido hasta entonces esencialmente regional
se lanzaron a la conquista del mercado nacional. En algunos casos, el proceso
termin6 con la decadencia de cierto tipo de produccion en algunos de los centros

industriales, creando asi una cierta tendencia a la especializacion regional.

En la década de los afios 50 se configura una mayor integracion del mercado
nacional que fue el resultado de un esfuerzo inicial de comunicacion intrarregional,
ya bastante avanzado desde los afios veinte, y que respondia a la vision de

articular la economia del pais en torno los propdésitos iniciales de exportacion.

Paralelamente se puso en marcha una politica de modernizacion de la
infraestructura y el transporte en la cual se han adoptado decisiones de
importancia como la adopcion de un nuevo estatuto para el manejo de los puertos,
estableciendo su descentralizacion; la reestructuracion de los ferrocarriles
nacionales con participacion de capital privado en la nueva sociedad de transporte
férreo y, el establecimiento de una politica de cielos abiertos en materia de

transporte de carga que permite la operacion de compariias extranjeras.

En este contexto, las actividades industriales y de servicios empezaron a adquirir
un peso importante en la generacion del producto interno bruto nacional, mientras

gue el sector agropecuario iniciaba una fase de declinacion en su participacion.

Para el conjunto de la actividad econdmica fue decisiva la consolidaciéon de una
infraestructura de transportes que reforzo la integracion del mercado interno, y la
habilitacion de una red de servicios publicos modernos, especialmente en las

ciudades principales.
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A finales de los afios 80 se da impulso mundial a la economia de mercados
abierta, crece el poder de la Organizacion Mundial de Comercio OMC los paises
tratan de consolidar acuerdos bilaterales y multilaterales de comercio abierto y
rebaja de medidas de proteccién econdémica, hasta que en los 90 en el gobierno
del presidente Cesar Gaviria se da inicio a la nueva condicion de apertura
econdmica, criticada por todos y lamentada por muchos que veian en esta
decision un problema para la nada fuerte economia nacional. Si bien hoy puede
analizarse, el campo o actividad econémica primaria, por su estructura semifeudal,
de relaciones primarias de aparceria y atomizaciéon economica de infraestructuras
de produccion, colapso en los primeros cinco afios de apertura, porque los paises
vecinos y Estados Unidos llegaron con mucha fuerza con productos sobrantes,
excedentes de produccion propios de modelos coordinados y organizados, como
subsidiados de este tipo de economia, contribuyendo a la disminucién sensible de

produccion primaria.

Igualmente no es posible responsabilizar de la debacle econdémica del campo a la
apertura, el fendmeno de violencia y confrontacion territorial por el poder
inicialmente protector a los productores de hoja de coca y posteriormente
propietarios de los cultivos, incrementd la violencia en el sector primario,
generando efectos sociales dramaticos y drasticos de desplazamiento forzado,
que igualmente influyé en la disminucién de produccion y falta de interés por

invertir en zonas de inminente inseguridad para el crecimiento econémico.

La evolucion de la industria en Colombia, durante los dltimos afos, muestra una
tendencia altamente vulnerable a los componentes estructurales y coyunturales de
la demanda interna. Dentro de los factores estructurales mas visibles estan: la
estrechez del mercado, causado por la concentracion del ingreso y la rigidez de la
oferta agricola. Entre los aspectos coyunturales cabe destacar: el deterioro del
fondo salarial en periodos de caida del salario real, las politicas monetarias y de

control del gasto.
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En los dltimos 10 afios de apertura econdmica los gobiernos de han preocupado
por mejorar los sistemas de comunicacion comercial, se han hecho significativas
inversiones en la red vial principal nacional, se han concedido contratos de
construccion y mantenimiento de vias y se presentan incrementadamente
proyectos de mejoramiento de la red en todo el pais, a pesar del estado general
de las carreteras internas entre municipios y ciudades pequefias. Asi mismo los
dos ultimos gobiernos han sostenido el programa de educacion publica en lo
relacionado con las comunicaciones e informatica, dotando mayor numero de
instituciones educativas, municipios y ciudades pequefas de redes de informacion
a partir de la informatica y cada vez mas nifios se aproximan al fendmeno mundial

de la Internet.

En materia de medios de transporte y de comunicacién, actualmente se estan
equipando otros sistemas de comunicacidn como intercomunicacién entre
computadores, el buzén electrénico, la teleconferencia y el consul de archivos y
base de datos a nivel mundial, asi como intercomunicacion de la banca nacional
con la internacional mediante el sistema de Swift, y la telefonia celular entre otros.
Asimismo, se cuenta con el servicio de aeronautica, mayor inversion en la
infraestructura vial, fluvial y maritima que atraviesa a lo largo y ancho el territorio
colombiano, y que facilita el intercambio comercial a nivel regional, nacional e
internacional llevando de la mano ciertos indicios de desarrollo al pais, e

invitandolo constantemente a el proceso de globalizacion.
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2. GENERALIDADES DEL COMERCIO ELECTRONICO

El nacimiento del comercio electrénico se remonta el uso de la tecnologia para el
intercambio de datos, la cual tuvo su origen en las actividades militares en
Estados Unidos. A fines del afio 1970 el Ministerio de Defensa de Estados Unidos
inicio un programa de investigacion destinado a desarrollar técnicas y tecnologias
que permitiesen intercambiar de manera transparente paquetes de informacién
entre diferentes redes de computadoras; el proyecto encargado de disefiar esos
protocolos de comunicacion se llamo "Internetting project" (de este proyecto de
investigacion proviene el nombre del popular sistema de redes), del que surgieron
el TCP/IP (Transmission Control Protocol)/(Internet Protocol) que fueron
desarrollados conjuntamente por Vinton Cerf y Robert Kahn y son los que

actualmente se emplean en Internet.

A través de este proyecto se logré estandarizar las comunicaciones entre
computadoras y en 1989 aparece un nuevo servicio, la WWW (World Wide Web,
Telarafia Global), cuando un grupo de investigadores en Ginebra, Suiza, ided un
método a través del cual empleando la tecnologia de Internet, desarrollada por los
militares americanos, enlazaban documentos cientificos provenientes de
diferentes computadoras, a los que podian integrarse recursos multimedia (texto,

graficos, entre otros).

En este tiempo aun el desarrollo de las maquinas familiares, pequefias y de
rendimiento mediano no tenian alcance en razén a los procesos innovadores
dedicados a la construccion de equipos de mejor desempefio para ser usados

industrialmente de modo tal que contribuyeran a facilitar las operaciones repetidas
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en la organizaciéon. Los presupuestos de investigacion y desarrollo se orientaban
solamente a la creacion de servidores que por las caracteristicas de los
procesadores en gran tamafio y mediano rendimiento, comparado con los de hoy
extremadamente pequefios de gran volumen y capacidad de datos, pero sobre
todo muy rapidos, se enfocaban al uso empresarial, dado igualmente que los mas
importantes productores eran APPLE e IBM, MICROSOFT estaba en incipiente
desarrollo.

Aunque, es necesario mencionar que en un principio el acceso al conocimiento
informatico minimo no existia ya que los computadores no se encontraban
comunmente en el nudcleo familiar, al desarrollarse la tecnologia de la

microcomputadora se logré que estos aparatos llegaran a manos de las familias.

El desarrollo de estas tecnologias y de las telecomunicaciones ha hecho que los
intercambios de datos crezcan a niveles extraordinarios, simplificandose cada vez
mas y creando nuevas formas de comercio, y en este marco se desarrolla el

Comercio Electrénico.

2.1 DEFINICIONES

Definiciones acerca del comercio electronico se han dado muchas, que provienen
de diferentes ambitos cientificos, los cuales postulan los parametros de definicién
a partir de la utilidad que para su ramo cientifico ofrece. En esta ocasion
tomaremos tres de las definiciones mas reconocidas y utilizadas en el ambito

mundial para referirse a este tema:
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2.1.1 Comercio Electrénico:

¢ "Es la aplicacion de la avanzada tecnologia de informacion para incrementar la
eficacia de las relaciones empresariales entre socios comerciales". (Automotive

Action Group in North America).

¢ "La disponibilidad de una visibn empresarial apoyada por la avanzada
tecnologia de informacion para mejorar la eficiencia y la eficacia dentro del

proceso comercial." (EC Innovation Centre).

¢ "Es el uso de las tecnologias computacional y de telecomunicaciones que se
realiza entre empresas o bien entre vendedores y compradores, para apoyar el

comercio de bienes y servicios."

Puede decirse que el comercio electronico es una metodologia moderna para
hacer negocios que pugna por facilitar el camino de las negociaciones a favor de
las empresas y usuarios directos, a partir de la reduccion de costos, tiempo, asi
como mejorar la calidad de los bienes y servicios, Por tanto, no debe tomarse el
comercio electrénico como una simple herramienta para efectuar una transaccion,
sino considerarla parte importante del contexto social, juridico y comercial de los
mercados de bienes y servicios. La entrada en vigencia del manejo de la actividad
comercial mediante los avances tecnolégicos que la era de los computadores ha
traido, resulta no solo novedoso sino complejo, debido a la irregularidad que hasta
ese momento se daba en la practica de este tipo de transacciones, lo cual ha
generado que aquellas empresas que pretendan subsistir en el mercado de bienes
y servicios, hayan tenido que reevaluar los mecanismos de negociacion y
comercializacién de sus productos, implicando con ello que el computador dejara

de ser un aparato para procesar texto para convertirse en la estrategia
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fundamental para alcanzar los objetivos fundamentales que se trazan las

empresas.

Ahora bien, el comercio electronico se puede entender como cualquier forma de
transaccion comercial en la cual las partes involucradas interactan de manera
electrénica en lugar de hacerlo de la manera tradicional, esto, es, mediante el trato
fisico directo. Actualmente la comercializacion se caracteriza por el mejoramiento
constante en los procesos de abastecimiento, y como respuesta a ello los
negocios a nivel mundial estan cambiando tanto su organizacion como sus
operaciones. El comercio electronico es el medio de llevar a cabo dichos cambios
dentro de una escala global, permitiendo a las compafias ser mas eficientes y
flexibles en sus operaciones internas, para asi trabajar de una manera mas
cercana con sus proveedores y estar mas pendiente de las necesidades y
expectativas de sus clientes. Ademas permiten seleccionar a los mejores
proveedores sin importar su localizaciébn geografica para que de esa forma se
pueda vender a un mercado global. Todo lo anterior redunda al final en el
fortalecimiento de los parametros de calidad y eficiencia, todo con el fin de ser

competitivos.

2.2 USOS DEL COMERCIO ELECTRONICO

El comercio electrOnico puede utilizarse en cualquier entorno en el que se
intercambien documentos entre empresas: compras o0 adquisiciones, finanzas,
industria, transporte, salud, legislacién y recoleccion de ingresos o impuestos. Ya
existen comparfias que utilizan el comercio electrénico para desarrollar los

aspectos siguientes:

¢ Creacion de canales nuevos de mercadeo y ventas.
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¢ Acceso interactivo a catalogos de productos, listas de precios y folletos

publicitarios.

¢ Venta directa e interactiva de productos a los clientes.

¢ Soporte técnico ininterrumpido, permitiendo que los clientes encuentren por si
mismos, y facilmente, respuestas a sus problemas mediante la obtencion de

los archivos y programas necesarios para resolverlos.

Mediante el comercio electronico se intercambian los documentos de las
actividades empresariales entre socios comerciales. Los beneficios que se
obtienen en ello son: reduccion del trabajo administrativo, transacciones
comerciales mas rapidas y precisas, acceso mas facil y rapido a la informacion,

y reduccion de la necesidad de re-escribir la informacion en los computadores.

Algunas de las actividades empresariales mas beneficiadas, a partir del

desarrollo del comercio electrénico, son:

¢ Sistemas de reservas. Centenares de agencias dispersas utilizan una base
de datos compartida para acordar transacciones; a través de este mecanismo,
se conforma una central inteligente en la cual se registran las actuaciones
realizadas por agencias de la misma empresa, sin importar el lugar en que se

encuentren.

¢ Existencias comerciales. Aceleracion a nivel mundial de los contactos entre

mercados de existencias, lo cual ayuda a reducir riesgos de desabastecimiento
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de bienes y servicios, los cuales pueden correrse por la falta de un enlace

rapido y directo al interior de las empresas.

¢ Elaboracion de pedidos. Posibilidad de referencia a distancia o verificacion
por parte de una entidad neutral, ya que la desconfianza es un factor que debe
reducirse a su minima expresion en el manejo de este tipo de negocios. Al

aumentar la confiabilidad se acelera la generacion de contratacion electrénica.

¢ Seguros. Facilita la captura de datos relacionados con cada transaccién lo
cual garantiza que solo las partes negociantes accederan al contenido de la

negociacion.

¢ Empresas que suministran a fabricantes. Ahorro de grandes cantidades de
tiempo al comunicar y presentar inmediatamente la informacion que
intercambian. Esto reducira los riesgos de desfases en las negociaciones, lo
cual produce generalmente impuntualidad e incumplimiento en entregas, o

entregas de caracter parcial.

2.3 CATEGORIAS DEL COMERCIO ELECTRONICO

El comercio electrénico puede subdividirse en cuatro categorias, de las cuales no
todas han sido desarrolladas con alta eficiencia, dejando el camino abierto a su
estructuracion y sistematizacion que permita que el comercio electronico alcance

una cobertura mas alta cada dia:
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¢ Compafiia - compafiia, se refiere a una compafia que hace uso de una red
para hacer 6rdenes de compra a sus proveedores, recibir facturas y realizar los
pagos correspondientes. Esta categoria ha sido utilizada por muchos afos,
particularmente haciendo uso de EDI ("Electronic Data Interchange") sobre

redes privadas o redes de valor agregado ("Value added Networks-VAN").

¢ Compafia — cliente, se puede comparar con la venta al detalle de manera
electrénica. Esta categoria ha tenido gran aceptacion y se ha ampliado sobre
manera gracias al WWW, ya que existen diversos centros comerciales por todo
Internet ofreciendo toda clase de bienes de consumo, que van desde pasteles
y vinos hasta computadores. Algunas empresas de caracter informatico se han
especializado en este tipo de comercializacién, ofreciendo no solo productos
propios sino convirtiéndose en intermediarios de ventas entre usuarios 0 aun

trabajando en la compraventa de bienes de segunda mano.

¢ Compafiia — Estado, se refiere a todas las transacciones llevadas a cabo
entre las compaiiias y las diferentes organizaciones de gobierno. Por ejemplo
en Estados Unidos cuando se dan a conocer los detalles de los requerimientos
de la nueva administracion a través de Internet, las compafiias pueden
responder de manera electronica. Se puede decir que por el momento esta
categoria esta en sus inicios pero que conforme el gobierno empiece a hacer
uso de sus propias operaciones, para dar auge al Comercio Electrénico, esta
alcanzara su mayor potencial. Cabe hacer mencién que también se ofreceran
servicios de intercambio electronico para realizar transacciones como el
regreso del IVA y el pago de impuestos corporativos. Todo esto se maneja
dentro de los planes de ahorro programado en que han ingresado los Estados,

con el fin de reducir costos de funcionamiento.
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¢ Cliente — Estado, aun no ha nacido, sin embargo después del nacimiento de
las categorias compafia - cliente y compaiiia - administracion, el gobierno hara
una extension para efectuar interacciones electronicas como serian pagos de
asistencia social y regreso de pago de impuestos;, aun se presenta la
posibilidad de hacer las ventas de subasta publica a través de Internet, ya que
esto mejoraria en muchos aspectos el manejo que se le da a esta clase de
negociaciones, lo que se busca ademas es poner a disposicion de la sociedad

los elementos funcionales del andamiaje estatal.

2.4 CARACTERISTICAS DEL COMERCIO ELECTRONICO

El comercio electrénico viene alcanzando grandes niveles de comercializacién de
productos tangibles e intangibles, pero esta es una situacibn que se da
especialmente en paises que han alcanzado mas desarrollo en el manejo
tecnoldgico. En ese orden de ideas, en nuestro pais a pesar que se ha avanzado
en el comercio mediante Internet todavia es minima la participacion de este item

en la economia nacional.

Se puede decir que en un comienzo el comercio electrénico fue desarrollado como
una estrategia mas de mercadeo de productos, es decir, algunas personas o
grupos de personas se dedicaron a crear empresas de comercializacion mediante
Internet, luego ofrecian su servicio a los fabricantes de productos con la premisa
que a través de estos mecanismos comerciales su productividad ascenderia, ellos
aprovecharon el conocimiento del manejo de las herramientas que ofrecia Internet,

las cuales para la mayoria de las personas eran un tema desconocido.

La oferta incluia para el productor la necesidad de dar un porcentaje de la

transaccion que se realizara por Internet al intermediario comercial, o en su
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defecto requeria el pago de una cuota por la presentacion de sus productos en la
red; todo esto llevo a que a inicios de los afios noventa el comercio en Internet
fuera propiedad de unos pocos, fomentando asi la formacién de pequefios

monopolios de intermediacion.

Esos monopolios tomaron el mercado debido al conocimiento que tenian, pero el
avance tecnoldgico implico para el ser humano la necesidad de conocer mas
sobre las nuevas herramientas que presentaba el World Wide Web, asi empez6 a
expandirse no solo la venta de computadores y servicios de acceso a Internet,
sino también el conocimiento de quienes sabian crear y mantener las paginas
Web. Con esto, aquella riqueza intelectual que presuntamente tenian los antiguos
intermediarios quedo a la orden del publico, que rapidamente comenzé a
prepararse, de igual manera que las empresas empezaban a interesarse por la
comercializacion directa a través de Internet, lo que finalmente pondria fin al

monopolio de los intermediarios comerciales de Internet.

Las empresas empezaron a ofrecer sus productos en Internet de manera directa,
lo que les permitia alcanzar mayores niveles de rentabilidad, ademas que acababa
con la especulacién que por mucho tiempo se manejo en este tipo de comercio,
pero también implicaba para la empresa productora la necesidad de ponerse a
disposicion de su cliente; el riesgo que el cliente conociera la empresa le implicaba
a ésta la exigencia del cumplimiento de una serie de parametros de respeto al
usuario, so pena de ser mal catalogado por el cliente y de salir rApidamente del

mercado por falta de credibilidad.

Algo muy notorio, y que no esta de mas resaltar es el hecho que el valor de las
transacciones realizadas mediante Internet aun es minimo, y los elementos que se

encuentran en los mercados virtuales, son los que se conocen como articulos de
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primera necesidad, articulos para satisfacer necesidades creadas previamente por

otros medios, y ademas articulos de primera mano.

Aun no se puede hablar de grandes transacciones en el comercio mediante
Internet, y las primeras que se han venido presentando son relaciones Inter.-
empresariales, que preparan los acuerdos de manera precontractual en la red y

los finiquitan de manera directa.

Si se observa el mercado se encuentra que los productos que se venden son de
poco valor y precio, tales como, zapatos, musica, reproductores de audio y video,
computadores, etc., de los cuales el mayor de ellos no superaria facilmente US
$500 o el millén de pesos por transaccion, para el caso colombiano, pero cuando
se habla de mercados “fuertes” de comercializacién de bienes, este tema aun no
se ha desarrollado, es decir, compraventa de elementos como automaviles, casas,
fincas, y otros de mayor magnitud; esto debido a los altos niveles de desconfianza
gue aun existen entre los contratantes por la falta de legislacion en la materia tanto
al interior de los Estados como en el &mbito mundial, lo cual elimina faciimente

factores importantes de seguridad y confiabilidad en las transacciones.

2.5 EL VENDEDOR EN INTERNET

El vendedor en Internet tiene una serie de caracteristicas que lo definen de
manera especifica, ya que es €l quien se encarga de poner a disposicion del
comprador la oferta de determinados productos para que el posible cliente tome la

decision de inclinarse por lo que éste ofrece.
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Hay diversas clases de vendedor en el comercio electronico, se mencionan

algunos de ellos:

1. El fabricante o productor, el cual se encarga de poner en el mercado de Internet
sus propios productos, este es uno de los sistemas que mas se esta usando, a la
vez que era el de menor uso hace algunos afios, pero hoy el productor quiere

manejar su propio mercado directo, para generar una relacion con sus clientes.

2. El vendedor de articulos personales o vendedor al detal, es decir, aquel, que no
produce lo que vende, pero que tampoco vende a nombre de otro; es aquella
persona que accede a una pagina donde se puede comercializar, por ejemplo
cuando una persona desea vender un televisor, visita una pagina como Mercado
Libre, se registra y lo pone en venta, aunque no son muchos los que se registran
para la venta de un solo articulo, por las implicaciones que ello trae, y
generalmente lo hacen quienes poseen varios articulos o tienen facil manera de

adquirirlos para venderlos.

3. Los intermediarios, de los cuales muchos han desaparecido, y los que no, han
tenido que cambiar sus comportamientos comerciales; antes eran los “duefios del
negocio”, hoy con la comercializacion directa, ellos han pasado a ser simples
puntos de enlace entre personas naturales que quieren comprar o vender, ya no

trabajan a favor de las empresas sino como contactos entre usuarios de Internet.

2.5.1 Sus Ventajas

¢ En un comienzo el hecho que el comprador desconociera al vendedor debido

al intermediario, era una ventaja para el vendedor ya que la responsabilidad
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por la venta del producto se trasladaba parcialmente al intermediario, no

guedando comprometido el nombre o el prestigio de la empresa fabricante.

¢ En esta nueva etapa del manejo de la Internet como herramienta comercial la
ventaja respecto a la intermediacion torna su sentido, esto es, ahora la no
intermediacién es una ventaja pues le da al vendedor un enlace directo con el
comprador reduciendo asi el sistema de intermediacion, lo cual es una
necesidad en el nuevo mundo comercial, asi lo expresa Tom Vassos: “El
termino no intermediacion se refiere a eliminar la participacion de terceros en la
cadena de valor. La explosion del uso de Internet podria acelerar los efectos de
este proceso. Aunque tal vez no se erradiquen capas enteras de canales de
intermediacién, podrian ocurrir cambios importantes del poder de un canal a

otro y de una compafiia a otra.®

¢ La comercializacién a través del Web implica para el vendedor la reduccion de
costos de funcionamiento, ya que disminuye en alto porcentaje la utilizacion de
espacios que antes eran necesarios para las transacciones, tales como
bodegas de almacenamiento, o locales comerciales de exposicion de

productos.

¢ Conocer de manera mas sencilla las promociones u ofertas que dan sus
competidores para de esta manera proponer mejores precios o beneficios por
producto a los clientes, es decir, la competencia crece, pero se conocen de

manera mas sencilla las fortalezas y debilidades de la competencia.

¢ La comodidad que le puede dar el manejo de sus negociaciones tanto al

mayoreo, como al menudeo a través de elementos tecnoldgicos, teniendo asi

8 VASSOS, Tom. Estrategias de mercadotecnia en Internet. Prentice Hall . México, 1996
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la posibilidad de delegar con mayor confianza si la empresa es muy grande, o

de dirigir €l mismo sus negocios.

Se genera o fortalece la teoria de la especializacion empresarial, es decir, la
competitividad entre empresas impulsa en cada una de ellas el deseo y la
necesidad de especializar sus procesos de crecimiento y desarrollo en aquellos
productos o grupos de productos en los que se haya destacado; por poner un
ejemplo, una empresa que se dedicaba a fabricar ropa para toda la familia, en
la especializacion puede notar que lo que mejor disefia y fabrica es la linea
juvenil, e inclinarse por dicha produccion, lo cual le va a garantizar mayor
capacidad de competencia, ademas de disminucion de costos y posibles

fracasos financieros por equivocaciones en el manejo de sus productos.

Generalmente él es quien impone las condiciones de negociacién frente al
comprador, poniéndolo asi en un punto mas alto en la contratacion, lo cual le
favorece, pues es el que mas se encuentra protegido frente a la otra parte,
podriamos decir que se trata por momentos casi de un contrato de adhesion

donde él impone condiciones y el comprador se adhiere a ellas.

2.5.2 Sus Necesidades. A la vez que el comercio electronico en primera

instancia puede significar muchos beneficios para las empresas, implica también

para ellas la necesidad de implementar una serie de medidas sin las cuales

posiblemente no subsistiria en el competitivo mercado electronico; no solo son

cambios estructurales sino algunos aun elementales, tales como:

¢ La necesidad de una nueva vision empresarial, ya que el mercado se saca de

lo fisico para ubicarlo en el campo virtual, esto es, el producto puede ser el

mismo, pero va a cambiar la forma de comercializar; en otras palabras, vender
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productos fisicos de manera virtual. Si una empresa no cambia su vision, la
cual en algunas esta obsoleta, y se queda comercializando en lo virtual pero
con mecanismos de lo material, dificilmente tendra éxito, por lo tanto debe
tomar como referencia los elementos propios de Internet para comercializar
sus productos. Pero una empresa con pocos niveles de confiabilidad en el
aspecto normativo, por la poca legislacion que hay sobre la creacién y

fundamentacién de este tipo de empresas.

Debe ofrecer medios seguros de negociacion a los compradores, pues este es
uno de los grandes temores del comprador, el riesgo que su dinero corre; en
esta medida, el vendedor debe tener credibilidad ante el comprador de lo

contrario, éste se retirara de cualquier tipo de negociacion.

La calidad de sus productos debe ser optima, pues de no ser asi su imagen se
veria afectada en el mercado, cosa que no sucedia con el intermediario antes,
donde este resultaba como responsable frente al comprador; ahora si un
producto sale defectuoso, la imagen del vendedor se deteriora ante su cliente y
éste muy seguramente se encargara de divulgar lo sucedido con dicha

empresa.

La capacidad de hacer las cosas de manera muy rapida debe ser garantizada,
esto debido a que generalmente quien compra mediante Internet busca
transacciones no solo seguras sino veloces, es decir, quiere pagar su producto
y que de manera muy agil ese producto este en sus manos para el respectivo
uso, lo cual depende de la capacidad de la empresa que lo produce, ya que
muchas veces el producto puede ser muy bueno, pero sino puede el
comprador tenerlo pronto, preferird otro de menor calidad pero que le llegue

mas rapidamente.
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¢

Debe mantener muy buenas relaciones con otras empresas o sitios de Internet,
es decir, pautar en ellos para que se conozca la existencia de su pagina y la
posibilidad de comercializar en ella, por ejemplo una empresa de calzado paga
al sitio Yahoo, por ubicar en su pagina de inicio un link, donde se mencione el
nombre de su empresa, y por supuesto esto implica inversiones extras que a

veces los comerciantes no estan dispuestos a asumir.

2.5.3 Sus Riesgos. De la misma forma en que hay ventajas y necesidades en la

comercializacion electronica, también el vendedor asume unos riesgos aunque

minimos en los procesos de compraventa mediante Internet; son minimos, ya que

la mayoria de ellos los asume el comprador. Algunos de ellos son:

¢

Inversion en los procesos de modernizacion empresarial. Si estas inversiones
se hacen de manera errada o no se usan las estrategias adecuadas, puede

significar la ruptura de la estabilidad financiera de una empresa.

El darse a conocer como empresa implica arriesgar su credibilidad ante el
publico, lo cual los pone en un constante mejoramiento, donde si este deja de

crecer la compafia también.

Frente al comprador corre dos riesgos, uno de ellos es el ser mal calificado,
especialmente frente a usuarios muy exigentes que no perdonan la mas
minima falla, evento que les augura una mala imagen publicitaria; y por otra
parte el riesgo de la falsedad en los datos suministrados por el comprador, esto
cuando hablamos de compras mediante tarjetas de crédito, donde el
comprador puede dar datos de un tarjeta robada o de un conocido, y el sistema
los acepta, el producto se entrega y resulta finalmente cancelada la transaccién
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en la corroboracion de datos. Aunque es importante decir que estos riesgos
para el vendedor se estan disminuyendo por el aumento de la capacidad de
reaccion de las entidades financieras, en cuanto al rastreo de transacciones en

Internet.

¢ El vendedor aunque se siente protegido por el hecho de poder determinar en si
mismo las bases de las negociaciones frente los compradores, al profundizar
en la realidad juridica y social de este tipo de comercio se da cuenta que sus
intereses solo podran ser defendidos atando en la mayor manera posible a los
clientes mediante clausulas por momentos arrogantes, exigentes y hasta

sobrepasadas de la realidad.

De esta manera se configura la esencia de lo que se conoce como vendedor en el
comercio electronico, el cual a pesar de mantener algunas caracteristicas del
vendedor normal, toma algunas que lo identifican y le dan el caracter de tal, pues
de lo contrario no se podria fortalecer el sentido de la negociacion a través de

Internet.

Es claro asegurar, que entre mas poder econémico tenga el vendedor, sus riesgos
disminuyen frente a las transacciones electronicas, ya que estos estan siendo
asumidos por entidades financieras, que tomaron la decision de entrar al mercado

de servicios provistos mediante Internet.

Un vendedor en el comercio electronico solo se encargara realmente de dar las
condiciones de entrega de los productos y su compromiso es entregar el producto,
mas alla de la satisfaccion o insatisfaccion del cliente, ya que como es notorio al
ingresar a paginas que se encargan de este tipo de contratacién se encuentran
clausulas como aquella de “No se aceptan devoluciones”, es decir, buscan obligar
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al usuario a la aceptacion de los productos, les gusten o no, ya que su Unico

compromiso es entregar.

2.6 EL COMPRADOR

Se puede decir que es él, el elemento fundamental en el comercio electrénico, al
igual que en cualquier tipo de comercio, esto debido a que es él quien finalmente
va a dar su consentimiento en la transaccion y de una u otra manera se va a

comprometer en la compra de determinado producto.

Pero de la misma manera en que es el mas importante, es el menos protegido, no
solo en el pobre ambito legal, sino en la realidad social que ha traido el comercio

electronico.

Un comprador mediante Internet utiliza este medio por una serie de factores que
considera oportunos y favorables para su modo de vivir, pero muchos no se
percatan que el comercio electrénico no solo trae ventajas sino desventajas y

muchos riesgos, tematicas que se analizaran a continuacion:

2.6.1 Sus Ventajas. Realmente este es el aspecto que mas conduce a las
personas a la compra por Internet, para nadie es un secreto que el ritmo de vida
que lleva el ser humano de hoy implica la reduccion del tiempo que puede dedicar
a salir a hacer compras, o simplemente los altos niveles de sedentarizacion lo
llevan a querer hacer todo desde su casa; otros que comienzan haciéndolo como
algo curioso y termina involucrados en este estilo de vida. En fin todos buscan

ventajas, algunas de las mas importantes son:
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¢ El comprador tiene la posibilidad de escoger y hacer las transacciones con un
proceso muy sencillo y llamativo, no tiene que salir de su casa y enfrentar
factores como el trafico, el cansancio y otros, solo tiene que entrar a una
pagina de comercio en Internet y buscar aquello que desea, y cuando lo ha
elegido, seguir los pasos que se le indiquen para finalizar exitosamente la

transaccion.

¢ La posibilidad de encontrar en un mismo lugar todos los elementos que desea,
por ejemplo si quiere comprar ropa, un electrodoméstico, y un computador no
tendr4 que entrar en el engorroso proceso de visitar una a una las tiendas
donde proveen normalmente esos articulos, ya que puede seleccionar varios
elementos de busqueda de productos y ordenar en Internet los productos que

desea.

¢ La competencia entre las diferentes empresas que se dedican a ventas en
Internet, favorece finalmente al comprador ya quien tiene mayor variedad de
productos para escoger, ademas de elegir quien le da las mejores condiciones
de confiabilidad en el manejo de sus inversiones, al igual que la seriedad de los

negocios que celebra.

¢ La continua calificacibn que se realiza entre las paginas de este tipo de
negocios, le permite seleccionar aquella que considere mas le convenga, no
corriendo el total de los riesgos que si se puede correr con un negociante

desconocido.

2.6.2 Sus Necesidades. De la misma manera el comprador requiere de algunos

elementos para poder acceder a lo que se conoce como mercado virtual, aquellas
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cosas sin las cuales no quedard facultado para participar de este tipo de

transacciones comerciales.

¢ Siva a acceder a una pagina de una empresa que vende de manera directa,
debe suministrar una serie de datos a la empresa para poder hacer las
respectivas compras, y no solo en aquello que tiene que ver con la negociacion
electrénica mediante datos de tarjetas, sino algunos datos personales que las

empresas en ocasiones solicitan.

¢ El manejar dinero plastico, ya sea una tarjeta de crédito comin o una de
aquellas que hoy dia la banca ha disefiado especialmente para que sea
manejada en Internet, es decir, las E Card’s; sino cumple este requisito no
implica que no pueda negociar pero si que su negociacion pierde el sentido de
electrdénica, ya que tendra que consignar un dinero, y luego enviar el recibo o el
namero de recibo, lo cual descontextualiza un poco al comercio en Internet.
Este elemento del dinero plastico hace que se reduzca el grupo de posibles

compradores en Internet.

2.6.3 Sus Riesgos. Al analizar el comercio electrénico en su naturaleza misma,
podria pensarse que los riesgos de un comprador por Internet son los normales
para cualquier clase de transaccion; esto se podria asegurar si existiera una
legislacion clara en la materia, es decir, elementos de fuerza normativa que

garantizaran los facilmente vulnerables derechos de los receptores de productos.

Realmente la actualidad del comercio en Internet ubica a este en una posicion
sumamente desventajosa frente al vendedor, teniendo aquel la necesidad de
buscar transacciones lo mas seguras posibles, es decir, aquellas que no son tan

faciles de conseguir. Algunos de estos riesgos son:
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¢ Al comprar productos reales mediante muestras virtuales corre el riesgo de ser
engafiado por su vista, esto es, que pretenda comprar un producto con ciertas
cualidades y al final reciba uno que no era lo que él esperaba. En la Web es
muy facil exponer una fotografia de un articulo, aunque este no sea el que
realmente se esté ofreciendo, sucede por ejemplo con las Palm’s, donde a una
persona le pueden mostrar un super organizador digital, y proponerle un precio
elevado, el comprador llevado por su instinto la compra, y al recibirla se da
cuenta que no es mas que un organizador de minimo desarrollo que en el
mercado comun pudo conseguir a mas bajo costo. El problema real se
presenta cuando este desee reclamar, ya que la pregunta es, a quien se le
reclama, a una persona desconocida, 0 a un sitio que lo enlazo para negociar,
quien me protege, dice el comprador, y la respuesta es, nadie, la Unica
represalia que puede tomar el comprador es calificar mal al vendedor, quien se
excusa en que este comprd conociendo las caracteristicas generales del
producto. En el campo real el comprador puede analizar su producto, verlo
cuantas veces quiera, tocarlo, leer el manual, etc. En el virtual debe
conformarse con los elementos de juicio que el vendedor le ofrece, es decir,

este puede manipular el producto.

¢ Contrario al comercio normal donde el comprador tiene la oportunidad de
conocer fisicamente al vendedor, y ubicarlo en un establecimiento de comercio,
aqui los datos del vendedor son privados y el comprador nunca los va a
conocer, a menos que aquel lo permita, situacion poco probable. Volviendo al
ejemplo, si un cliente se acerca a un almacén y compra una Palm, y sale
defectuosa puede ir ante el vendedor y buscar una solucion directa, ya sea el
cambio del producto o el arreglo del inicial; en el evento del defecto en la
compra por Internet, se corre el riesgo de acuerdo a quien se le compro, si lo
hizo a una empresa seria puede pensar en que hay solucion, pero si hizo una

compra directa de una oferta, ante quien se reclama.
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¢ Como se mencionaba anteriormente en este tipo de contratacion se da un
fendmeno casi igual al de la adhesién, por ejemplo si se compra un servicio de
telefonia celular, la empresa proveedora impone condiciones y el cliente solo
firma. En el caso de estas ventas en Internet, el vendedor propone condiciones
de negociacién, pago y entrega, y si al comprador no le gustan, no puede
entrar a negociarlas, ya que generalmente el vendedor pone en la parte inferior
de su pagina, “las condiciones no son negociables”, atando de esta manera al

comprador, y manipulando en cierta manera su consentimiento.

¢ La demora en la entrega, es otro riesgo en la medida en que si un vendedor se
compromete a entregar un producto tres dias después de la compra, y sucede
gue pasan cinco y no llega, la Unica manera de queja del cliente es la de enviar
un correo electronico informando la situacién, y el proveedor seguramente
respondera que no es su culpa la tardanza de la empresa que hace las

entregas, y a quien compra solo le quedara esperar.

¢ Oftro problema es el de la seguridad de la mercancia, esto consiste en que al
comprar la persona cree que por ningin motivo esta se podré perder y si se da
el caso, lo asume el vendedor, esto es, en el trayecto de llegada al destino;
pero no siempre es asi, al retomar al ejemplo anterior, se compra una Palm por
Internet en $100.000, alli dicen que se debe pagar ademas $7.000 por el envid
de la mercancia, por x empresa transportadora, y resulta que la mercancia se
pierde y se solicita al vendedor la mercancia o el reembolso del dinero pagado,
él dice: “no es mi culpa, es de la empresa X", reclamele a ella, y entrega el
recibo, se acude a reclamar, pero resulta que el vendedor por ahorrar no
compro el seguro de transporte, entonces dice la empresa transportadora, “no
puede reclamar porque no estaba asegurado el bien”. En este evento el riesgo
no solo es que la mercancia no llegue sino que llegue en mal estado, el
vendedor va a decir no respondo pues es culpa de quien transporto, la

empresa va a decir, a mi me entregaron un paquete sellado, y no me dijeron
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qgue cuidados habia que tener con el, de esta manera ambos pretenden liberar
responsabilidades y el afectado quién es, pues quien compra, tendra entonces
gue iniciar un proceso larguisimo para reclamar $107.000 lo cual es absurdo.
Lo mas sencillo, perder el dinero, y esperar que un vendedor que no se conoce

acepte su culpa.

Se hace la compra por Internet, y se paga el precio, ya sea con dinero plastico
o mediante consignacion, y resulta que el producto nunca llega, a quien se le
reclama, a un vendedor desconocido, del cual lo Unico que se conoce es que
vende en la Web y su direccion de correo electrénico; en ultimas lo mas facil,
otra vez, seria dar por perdido el dinero, y sentirse mal por una presunta
estafa, ya que si se acude a la fiscalia le dirdn “eso es asunto de civil, no es
una estafa”, y se tendra que iniciar un largo proceso que va a salir mas costoso

que la presunta compra.

El problema de la factura de compra. En el comercio normal al comprar se
puede solicitar un recibo por la compra que se hizo, esto por aquello de los
reclamos futuros, y ese recibo es la garantia en cualquier circunstancia, pero
en Internet, ¢como se emite un recibo de esa compra?, ¢como se le solicita al
vendedor la factura?, hay que limitarse a confiar en un desconocido; y aun si
se emitiera algun tipo de recibo, ¢cual es la garantia de que ese recibo fue
emitido por el vendedor?, ninguna ya que la limitacion seria la llamada firma
digital, con la cual muchos vendedores por Internet no cuentan. Esto debido a

gue la inexistencia de la regulacion estatal lo permite.

Para nadie es un secreto entonces que el comprador en Internet lleva todas las de

perder en las negociaciones ya que él simplemente acepta la voluntad casi

omnimoda de quien vende, y la falta de legislacion en la materia hace que los

riesgos para contratar por Internet sean muy altos, por lo cual muchas personas
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prefieren seguir manejando el comercio material.

En Colombia el desarrollo del comercio electronico es minimo, esto debido, en
gran parte a la gran cantidad de temores existentes, pues la ley que existe es poco
clara y realmente no ofrece fundamentos de seguridad para quien desea negociar

electronicamente.

Pero el problema de la poca utilizacién de la comercializacion electrénica no es
solo de Colombia, sino de toda Latinoamérica y de otros paises a nivel mundial,

aun aquellos que se presumen desarrollados.

2.7 ESTADISTICAS DEL COMERCIO ELECTRONICO

A continuacion se presentan algunas estadisticas importantes acerca del
desarrollo del comercio electrénico en Colombia y en Latinoamérica, esto con el fin

de exponer los bajos indices de desarrollo de este tipo de negociaciones.

Estas estadisticas pretenden exponer la gama de desarrollo actual y hacia el
futuro de los diferentes sistemas tanto de comercio por Internet, como de acceso
de los diversos grupos sociales y Estados al manejo de los sistemas de redes de

informacion.
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Figura 1. El auge del Comercio Electronico en Colombia

El auge del comercio electronico apenas
comienza en Colombia
(Ingresos proyectados)

USE millores

Fussrnie: Indsmarional Darla Corposraion §005

FUENTE: INTERNATIONAL DATA CORPORATION (IDC)

2.8 DESARROLLO Y PROYECCION DEL COMERCIO ELECTRONICO EN

COLOMBIA

2.8.7 Estadisticas Delta En fechas pasadas FENALCO presento un
informe donde allego una serie de estadisticas referidas al desarrollo
comercial en Colombia a partir de sus diversas areas, para el interés de la

monografia se ha tomado lo referente al comercio electronico.

Tabla 1. Comercio electrénico Negocio a Consumidor en

millones de délares americanos
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Ameérica
Afio L Colombia
1997 36 2.3
1998 167 7.7
1999 459 22.4
2000 1,059 56.2
2001 2,390 134.2
2002 4,649 269.8
2003 8,021 475.3

FUENTE: International Data Corporation (IDC)

Tabla 2. Navegantes compradores en América Latina 1999

Pais Navegantes
Compradores

Argentina 9%
Brasil 17%
Chile 12%
Colombia 14%
México 15%
Venezuela 13%
Otros Paises 13%
Total Regién 16%

Fuente IDC Latin America 1999 Internet and e-commerce Strategies
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A continuacibn se mencionaran algunas proyecciones de paises de Latino
América, con el fin de proponer una diferencia entre las proyecciones de los
diversos Estados:

Tabla 3. Jupiter Latin American Resimenes de Proyecciones (Enero 2000)
Gasto En Linea Total Por Pais (En Millones de USD)

1999 2005
Brasil $121 $4,256
México $25 $1,542
Argentina $15 $1,094
Chile $7 $312
Venezuela $4 $348
Pera $5 $164
Colombia $7 $336
Otro $8 $277

$194 $8,330

Nota: Los niumeros no suman debido al redondeo.

Tabla 4. Gasto Total En-Linea Por Categoria (En Millones de USD)

1999 2005
Libros $28 $789
Videos $4 $180
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Musica $5 $303
Software $10 $375
Electronicos $18 $343
Vestido $6 $387
Periféricos $9 $268
Computadoras Personales $70| $1,773
Viajes $15| $1,395
Articulos de despensa $16| $1,141
Otros $13| $1374

$194| $8,330

Nota: Los nimeros no suman debido al redondeo.

FUENTE: Japiter Latin American Resimenes de Proyecciones (Enero 2000)

Tabla 5. Numero de Compradores En-Linea (En Millones)

1999 2005

Brasil 0.9 10.8
México 0.2 4.3
Argentina 0.1 2.8
Chile 0.1 0.9
Venezuela 0.0 11
Pera 0.0 0.6
Colombia 0.1 1.2
Other 0.1 1.0
1.4 22.7
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Nota: Los nimeros no suman debido al redondeo.

FUENTE: Jupiter Latin American Resimenes de Proyecciones (Enero 2000)

Tabla 6. Numero de Usuarios En-linea (En Millones)

1999 2005
Brasil 5.8 29.1
México 1.3 12.7
Argentina 0.8 7.0
Chile 0.5 2.7
Venezuela 0.3 3.8
Per( 0.4 2.4
Colombia 0.5 4.4
Otros-Latin América 1.0 4.5

10.6 66.6

Nota: Los niumeros no suman debido al redondeo.

FUENTE: Jupiter Latin American Resumenes de Proyecciones (Enero 2000)

La productividad de los negocios en Internet a nivel latinoamericano no alcanza
grandes cifras empezando por la falta de sélidas legislaciones locales, y por otra
parte la dificultad normativa que trae el intentar negociar a través de la red en el
comercio internacional.

2.9 EL PROBLEMA DEL PAGO POR INTERNET

81



Cuando se hace referencia a una transaccion comercial normal, se puede decir,
que el pago no tiene grandes inconvenientes ya que se realizan mediante

sistemas de pago tradicionales, como los siguientes:

¢ EFECTIVO: Este tipo de pago es €l mas conocido y tal vez uno de los mas
utilizados, especialmente en aquellas transacciones pequefias o de menor
cuantia, y simplemente se realiza completando el pago mediante efectivo antes

o después de recibida una mercancia.

¢ TARJETA DEBITO: Este medio de pago no es tan comun, y generalmente se
realiza en establecimientos de comercio donde tienen los mecanismos
electronicos para tales efectos; como se sabe éste consiste en el descuento
directo de una cuenta de ahorros de los valores que se estan pagando en

determinada transaccion.

¢ TARJETA DE CREDITO: Este mecanismo, es el que se denomina dinero
plastico, y es la realizacion de las compras para ser pagadas posteriormente,
de manera que al usuario de la tarjeta se le determina un cupo de crédito y de
acuerdo a ello éste puede gastar en sus compras o transacciones financieras,

para pagarlas mediante cuotas diferidas a un determinado plazo.

¢ CHEQUE: Este medio puede ser una forma de pago directo o diferido. El
primero cuando se habla de cheques a la vista, en los cuales la persona que lo
recibe acude a la entidad bancaria y cobra el dinero respectivo, exhibiendo el
titulo; en el caso del cheque diferido la persona entrega un cheque con el
compromiso de en determinada fecha en su cuenta habran los fondos

suficientes para que el acreedor pueda cobrar su titulo.

Al entrar al tema de la comercializacion via electrénica también se debe mencionar

gue no solo existen estos medios de pago sino otros que se han puesto de moda
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debido a la modernizacion en la manera de negociar, a la vez que es posible
afirmar que en este sistema de compraventa de bienes y servicios es poco usual
el pago mediante cheque, y por otra parte el pago en efectivo esta reduciéndose,
ya que solo se puede limitar a la consignacion bancaria en una cuenta del

vendedor. Algunos de esos nuevos medios de pago son:

2.9.1 Tarjetas Chip. En pleno desarrollo, las tarjetas chip o tarjetas inteligentes
son aquellas que poseen una capacidad de almacenar informacion en un chip que

incorporan. Fundamentalmente esta informacion suele ser:

¢ Una identificacidén que incluye determinadas claves cifradas.

¢ Una cantidad de dinero disponible.

Antes de comprar es preciso cargarlas con dinero a través de un cajero
automatico. Tras realizar esta operacion funcionan como si contuvieran dinero en

efectivo ("cash").

2.9.2 CyberCash. Procedente de la compafia Verifone, especializada en
terminales punto de venta, Cybercash es un sistema de realizacion de
transacciones en Internet mediante el uso de tarjetas de crédito. Una vez realizada
la compra, el comprador envia sus datos cifrados al vendedor. Este aflade sus
propios datos que lo identifican y solicita autorizacién a CyberCash. A partir de
aqui, CyberCash se comunica con la red tradicional de medios de pago, y una vez

obtenida la autorizacion de la transaccion, se la pasa al comercio.

2.9.3 First Virtual. First Virtual (FV) es un sistema de pagos operado por First

USA y EDS, basado en el mantenimiento de cuentas virtuales de clientes que se
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liquidan periédicamente con tarjetas de crédito.

Cada posible comprador debe darse previamente de alta, recibiendo un namero
de identificacion personal (NIP) sélo utilizable en transacciones por Internet. Ese
namero de identificacion es el que le va a permitir desarrollar transacciones via

Internet.

El problema que se presenta con el pago por Internet esta intimamente ligado a
las caracteristicas del comercio electrénico, ya que después de realizado un pago
es muy dificil asegurar la finalizacién satisfactoria de dicha transaccién. Algunos

de estos inconvenientes son:

¢ Cuando se paga mediante tarjeta de crédito, tanto el comprador como el
vendedor corren altos riesgos. El vendedor corre el riesgo que los datos
emitidos por el comprador sean falsos, esto es, provenientes de una tarjeta que
no es de su propiedad, lo cual implicaria para él la entrega de una mercancia
con una supuesta confianza de haber recibido un pago; en el caso del
comprador, éste corre el riesgo que la transaccion que realice sea rastreada
por delincuentes informéticos que tomen esos datos que €l ha enviado, es
decir, los datos de su tarjeta de crédito, y que posteriormente se hagan

transacciones con ellos.

¢ La situacion se agudiza cundo observamos la pobreza legislativa en ese
ambito, de manera que han sido las entidades financieras las que han tenido
que salirle al paso a estos problemas creando sistemas de seguridad como el
CyberCash o el First Virtual, los cuales a pesar que puedan ser seguros, no lo

son al cien por ciento, ademas que no estan protegidos legalmente, por lo cual
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ante un error voluntario o involuntario en ellos, no habria a quien acudir para
solucionar un problema.

Todo lo anterior ha derivado en que las organizaciones privadas han disefiado
instrumentos de proteccion, esto en busca de suplir la incapacidad legal existente,
la cual genera altos indices de descrédito en las nuevas formas negociales que se
presentan hoy en dia.
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3. DERECHO COMPARADO DE COMERCIO ELECTRONICO

El fenbmeno global producido por Internet ha generado serios cambios en el
manejo tradicional de los negocios juridicos, y dentro de ellos, de las
transacciones mercantiles. La contratacion y el comercio electrénico representan
una nueva modalidad constitutiva de obligaciones; no se habla de una nueva
fuente de las obligaciones, sino de una nueva forma de expresion de la voluntad
derivada de los avances tecnolégicos que hoy en dia facilitan la transmisién

electronica de mensajes de datos, agilizando las transacciones comerciales.

La posibilidad de manifestar el consentimiento de las partes involucradas en un
negocio juridico a través de medios electronicos, se configura como una
herramienta de uso indispensable en el contexto del intercambio comercial
globalizado. Es sin duda alguna, el fendmeno de la globalizacion el directo
responsable de esta creciente e importante modalidad de perfeccionamiento de
las actividades comerciales.

En la actualidad podria afirmarse sin temor a equivocacion que muy buena parte
de la legislacion mundial no ha regulado el documento electrénico ni el
perfeccionamiento del contrato por medios electronicos, (paginas Web, correo
electrdnico, revisores de alta seguridad, huella electronica, fotografia digital, voz y
video) y si no lo han hecho es en parte porque dentro de la regulacion vigente en
el contexto de la comunidad internacional aun no se encuentran claras y

coherentes, como muy explicitas las normativas aplicables al respecto.

Un ejemplo de ello es la ley modelo de UNCITRAL” (United Nations Commission
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on Internacional Trade Law, siglas en inglés de la Comision de las Naciones
Unidas para el Derecho Mercantil Internacional) sobre comercio electrénico la cual
se encarga de establecer las directrices para otorgar validez al documento

electrénico.

De igual forma, las partes contratantes — o cualquiera que sea su denominacién-
no cuentan especificamente con una normatividad y proteccién especial de la
legislacion interna a sus derechos y obligaciones como agentes activos en los
negocios mercantiles. En las legislaciones mundiales vigentes sobre el tema del
Comercio Electrénico no existe claridad sobre el papel que juegan tanto el
comprador como el vendedor dentro de la relacion contractual electronica,
brillando por su ausencia normas concretas que eviten situaciones cotidianas
como la posibilidad que sufre el comprador de ser engafiado al momento de

adquirir el producto, o del vendedor a ser estafado en su buena fe.

El ser humano por instinto siempre buscard obtener el mejor provecho de las
diferentes relaciones que mantiene con los otros seres de su misma especie,
valiéndose de métodos poco ortodoxos y leales; este comportamiento debe ser
conocido ampliamente por el legislador, quien previéndolo lo debiera de haber

incluido al momento de realizar su funcion legisladora.

3.1 CONTRATACION ELECTRONICA

La autonomia de la voluntad privada de las partes hace posible que los
particulares puedan contratar. Este es el punto de partida de la contratacion, pues
sin ella no seria posible que se configurara la contratacion privada. La autonomia
de la voluntad privada de las partes constituye una fuente de las obligaciones en el

derecho civil colombiano, quien expresa en el articulo 1494
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“Articulo 1494: Las obligaciones nacen, ya del concurso real de las voluntades de
dos 0 mas personas, como en los contratos o convenciones; ya de un hecho
voluntario de la persona que se obliga, como en la aceptacion de una herencia o
legado y en todos los cuasicontratos; ya a consecuencia de un hecho que ha
inferido injuria o dafio a otra persona, como en los delitos; ya por disposicion de la

ley, como entre los padres y los hijos de familia™®.

Esa voluntad estd encaminada a crear obligaciones constituyéndose un acto
juridico tipico y caracterizado, puesto que sus efectos se producen en relacion de
la voluntad de los agentes. Al respecto, el Codigo de Comercio colombiano en su
articulo 822 estipula que los principios que rigen la formacion de los contratos y las
obligaciones de derecho civil serdn aplicables a las obligaciones y negocios
juridicos mercantiles, por lo tanto, en el derecho comercial colombiano, el principio
de la autonomia de la voluntad privada de las partes se configura como una fuente
de las obligaciones mercantiles, especificamente aplicable en la formacién de los

contratos comerciales.

Afirma Guillermo Ospina Fernandez, que este principio encuentra en el contrato su
mas fecunda aplicacion, porque en materia contractual la ley no asume, por regla
general, una actitud dispositiva, sino que procura reconocer las manifestaciones
de la voluntad de los contratantes, e interpretarlas o suplirlas cuando sean oscuras

o deficientes™.

La autonomia privada es una facultad concedida por el Estado a los particulares;
éste les otorga la potestad normativa de autorregularse y de reglamentar sus

intereses juridicos, generando asi una relacion obligacional entre las partes

? Cadigo Civil Colombiano articulo 1494.
1 OSPINA FERNANDEZ, Guillermo. Régimen General de las Obligaciones. Santa Fe de Bogota:
Temis, 1998.
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contratantes. Segun el tratadista Ramiro Cubillos Velandia los particulares
ejercen su autonomia privada a través de dos libertades o derechos:

- Lalibertad de contratar, y

- Lalibertad contractual.

Por la primera, es decir, la libertad de contratar, se entiende como aquella que
tiene el particular para decidir autbnomamente si contrata o no. Cuando los
particulares deciden con quién contratar y celebrar un contrato ejercen este
derecho. Por su parte, la libertad contractual o libertad de configuracion interna es
aquella por la cual las partes fijan el contenido de su contrato, pudiendo ejercerla

ambas partes o solo una de ellas en el caso de los contratos por adhesion.

Los tratadistas Ramiro Cubillos Velandia y Erick Rincon Cardenas han definido al
Contrato Electronico como “aquel que se realiza mediante la utilizacion de algun
elemento electrénico cuando este tiene o puede tener una incidencia real y directa
sobre la formacioén de la voluntad o el desarrollo de la interpretacion futura del
acuerdo. En este sentido, el comercio electronico no es sino una nueva modalidad
para la formacion del consentimiento -requisito esencial para la validez de los

contratos” 2 .

Este tipo de contratos se han formado a través de un medio que no pudo ser
anticipado ni previsto cuando la ley (codigos civiles, comerciales) gener6 el
estatuto legal contractual vigente; y no pudieron ser previstos puesto que la
dinamica de las relaciones humanas en la actualidad —y desde siempre- es de tal
magnitud que cualquier regla general tanto de convivencia como legal queda

obsoleta con facilidad. Segun algunos tratadistas, esta situacién puede generar

1 CUBILLOS VELANDIA, Ramiro y RINCON CARDENAS, Erick. Introduccién Juridica al
Comercio Electronico. Ediciones Juridicas Gustavo Ibafiez, 2002
12 {h;

Ibid.
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diversos usos y problemas en el perfeccionamiento de los negocios juridicos™?, sin
embargo éstos se pueden solucionar con un apropiado manejo de la estructura
general de los contratos, y en lo posible, prever todas las situaciones posibles que
se puedan generar, a través de las respectivas clausulas contentivas de las

obligaciones suscritas entre las partes.

Para el autor mexicano Julio Téllez VValdez'* en este tipo de contratos las clausulas

deben tener en cuenta por lo menos los siguientes aspectos:

a) Objeto: Las modalidades de los derechos y obligaciones de los bienes o

servicios informéticos.

b) Duracién y rescision: El término de vigencia del contrato, el cual podra verse

interrumpido en caso de vulneracion de las clausulas por alguna de las partes.

c) El precio.

d) Facturacion y pago: Este tipo de clausula se determinara de comun acuerdo.

e) Control, supervision y acceso: Esta recaerd necesariamente en la res-
ponsabilidad de los usuarios con el propdsito que el objeto del contrato se de en
las condiciones mas adecuadas (sin injerencia interna o externa de ninguna

indole).

f) Asistencia y formacion: Con el propoésito de evitar dafios ocasionados por la

ignorancia técnica del usuario.

g) Propiedad de los programas: Establecer los términos de uso del software y sus

13 {lh;
Ibid.
14 TELLEZ VALDEZ, Julio. Derecho informatico, México, Editorial Mc Graw Hill, 1996.
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implicaciones en cuanto a propiedad intelectual se refiere.

h) Proteccion material de la informacion: En caso que sea necesaria la proteccion

de cierta informacién por parte del proveedor o del usuario.

i) Secreto y confidencialidad: En cuanto a la informacion suministrada por las

partes al momento de celebrarse el contrato.

j) Responsabilidad y garantias: Las obligaciones que se desprenden para cada
una de las partes al momento de la firma del contrato, asi como una regulacién
sobre los posibles dafios que sucedan en desarrollo del contrato; en general las
obligaciones que se contraen por el funcionamiento de servicios prestados por

terceros, etc.

k) Disposiciones generales: Como la primacia del contrato sobre otro tipo de
acuerdos, o la nulidad del mismo por determinadas razones, e incluso puede ser
un acapite de definiciones, pero en este ultimo caso es recomendable que se

encuentren al comienzo del contrato para claridad y conocimiento de las partes.

l) Las denominadas “clausulas diversas”™: Estas clausulas pueden ser insertadas
por las partes para mejorar su relacion contractual o para darle seguridad a las

transacciones objeto del contrato.

Estas clausulas son la maxima expresion de la voluntad de las partes, quienes en
uso de este principio estipulan las directrices generales y especificas que debe
contener el Contrato Electronico. Este goza de plena validez puesto que en él se
encuentra consignado el consenso de los intervinientes en la relacion juridica, y la
legislacion colombiana es respetuosa de la autonomia otorgada a los sujetos

negociales —claro esta sin que infrinjan la legislacion vigente-.
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La maxima expresion de este principio es el Contrato, en este caso, el Contrato
Electronico el cual tiene su configuracién fisica mediante el denominado

Documento Electrénico, en el cual va consignada la voluntad negocial.

3.2 DOCUMENTO ELECTRONICO

El documento electronico o informatico, se concibe como un medio de expresion
de la voluntad con efectos de creacion, modificacidn o extincién de derechos y

obligaciones por medio de la electrénica, informatica y telematica.

Es un documento con las mismas caracteristicas, en principio y en cuanto a su
validez juridica que cualquier otro de los que convencionalmente se aceptan en
soporte papel, y, permite la sustitucion de éste por un nuevo soporte contenido en

un medio electrénico.

Esta nueva forma de contratar plantea algunas novedades como la ausencia del
soporte en papel y de la firma autégrafa que acreditan la autenticidad y le otorgan
validez al documento —en la gran mayoria de las legislaciones alrededor del
mundo-; ante esta situacion y la carencia de una legislacion especifica en esta
materia, se ha planteado la problemética referente a la validez del documento

emitido y contenido en un soporte electrénico™.

> Al respecto sefilala EUGENIO GAETE, en su obra instrumento ptblico electrénico: “El comercio
electronico por sus especiales caracteristicas ya examinadas, genera una realidad contractual
diferente a la teoria general de la contratacion clasica, propia del documento per cartam. En la
realidad del espacio cibernético o realidad virtual, el contrato no solamente sufre variaciones
esenciales en su forma documental, sino también en cuanto a su contenido, esto es, en sus
elementos esenciales, naturales y accidentales”.

Asi se altera: a) la formacion c?(/el consentimiento, en cuanto a las etapas de la ofertac?/ aceptacion
propias de la generacion contractual, ademas del momento y lugar de su formacion; b) desaparece la
unidad del acto como expresion del consentimiento de las partes; ¢) en cuanto a la interpretacion
contractual, se producen variaciones, por la interactividad y dinamismo documental; d) en cuanto a
la prueba de las obligaciones que se generan en el contrato, cambian los medios de prueba
necesarios; e) se originan nuevos riesgos en el contrato informatico provenientes del medio
dindmico de realizacion del mismo; f) se plantean problemas diversos de Derecho Internacional
Privado, en cuanto a:
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El Documento Electronico se caracteriza por ser reciproco y dinamico, lo que
implica que, produce y crea informacion y ademas, la incorpora, ya sea aplicando
disposiciones nuevas al texto contractual, o impidiendo la aplicacién de normas
derogadas. Ademas de ser interactivo y dinamico el documento electrénico es de
actuacion a distancia, con lo cual se introduce un cambio en lo que a la formacién

del consentimiento se refiere.

Un ejemplo claro que puede ilustrar mejor esta situacion, es el caso de aquellos
Contratos de Aceptacion para instalar un programa o abrir un correo electrénico
personal, en los cuales antes de llevar a cabo la instalacion del programa el
usuario debe manifestar la aceptacion del contrato de uso bajo clausulas que
vienen estructuradas con anterioridad sin que medie un consenso de voluntades
en la redaccion de las mismas. En este caso, hay una manifestacion unilateral de
la voluntad a la cual se somete el usuario del programa o del correo electrénico,

en caso claro est4, que esté interesado en perfeccionar el contrato de uso.

3.3 EL CONSENTIMIENTO ELECTRONICO®®

Para que el consentimiento expresado electronicamente sea valido, las partes
involucradas en la celebracion del negocio juridico deben ser capaces, lo cual
presenta serias dificultades en materia de negocios electrénicos puesto que las

partes nunca estan en presencia una de la otra. Con el objetivo de evitar

1 )Competencia de los tribunales que conoceran de las demandas de los casos de aplicacion,
interpretacion, validez o invalidez y ejecucién de los contratos electronicos;

2)La ley aplicable al caso; y

3) En lo relativo a la renunciabilidad o irrenunciabilidad de la clausula de prérroga de jurisdiccién.

' Los contratos en Internet son una especie de los contratos electronicos, ya que se pueden celebrar
otro tipo de contratos electronicos a través de otros medios como EDI (red cerrada en oposicion a
Internet que constituye una red abierta).
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defraudaciones el proveedor de productos o servicios a través de la red (por
ejemplo la persona que a través de una pagina Web ofrece determinados bienes)
debe tomar ciertas precauciones en caso de percatar ciertas anomalias. Asimismo

cabe destacar, que el objeto'’y la causa del contrato deben ser licitos.

Para la formacion del contrato es indispensable que una de las partes tome la
iniciativa y le plantee al interesado todo aquello relacionado con el objeto, con-
diciones y modalidades del contrato que se pretende celebrar para que asi, la otra
persona pueda manifestar su conformidad y de esta manera nazca el vinculo
contractual. Quedando perfeccionado el contrato y oblighndose mutuamente las
partes a cumplir determinadas obligaciones, las anteriores etapas que se tienen
que surtir para formar el consentimiento en un contrato se denominan oferta y

aceptacion.

3.3.1. De la oferta y la aceptacion. En la legislacién colombiana, la Ley 527 de
1999 estableci6é en su articulo 14 que en la formacion del contrato, salvo acuerdo
expreso entre las partes, la oferta y su aceptacion podra ser expresada por medio
de un mensaje de datos. En igual sentido expresa la Ley en su articulo 15 que en
las relaciones entre el iniciador y el destinatario de un mensaje de datos, no se
negarén efectos juridicos, validez o fuerza probatoria a una manifestacion de
voluntad u otra declaracion, por la sola razén de haberse hecho en forma de

mensaje de datos.

7 Ademas de ello, el objeto debe ser posible y cumplir con el requisito de patrimonialidad.
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3.2.1.1 Oferta®®

a). Concepto de Oferta. La oferta que es la manifestacién unilateral de voluntad
en virtud de la cual se propone la celebracion de un contrato a una 0 mas partes.
Segun esta definicién, la oferta al ser una declaracién de voluntad de caracter

recepticio debe ir dirigida a una persona o a un grupo de personas determinadas.

En lo que respecta a la oferta electronica es aquella declaracion unilateral de
voluntad que una persona realiza a través de medios de comunicacion y/o medios
informaticos, invitando a otra persona a la celebraciéon de una convencion que
quedara perfeccionada con la sola aquiescencia de ésta. En cuanto a la oferta
electrénica, la que mas se destaca es la telematica hecha en forma escrita —por
regla general es la que méas se encuentra en el medio electrénico-; sin embargo,
no se puede olvidar la existencia de ofertas electrénicas que se pueden efectuar
en forma verbal, o mediante el uso de comunicaciones electronicas siendo

especificos la oferta telefénica, via fax, telex, etc.

Desde el punto de vista juridico, la oferta electronica es perfectamente admisible
en el sentido que no necesita ninguna formalidad especifica para su emision, asi
lo establece el articulo 11 de la ley Modelo de UNCITRAL sobre comercio
electronico al expresar: “En la formacion de un contrato de no convenir las partes
otra cosa, la oferta y la aceptacion podran ser expresadas por medio de un

mensaje de datos”, este es el caso colombiano.

8 En el Cédigo de Comercio Colombiano, la oferta se define en los siguientes términos:

“Art. 845. La oferta o propuesta, esto es, el proyecto de negocio juridico que una persona
formule a otra, debera contener los elementos esenciales del negocio y ser comunicada al
destinatario. Se entendera que la propuesta ha sido comunicada cuando se utilice medio
adecuado para hacerla conocer al destinatario.
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Entre las ofertas electrénicas, es posible clasificar aquellas realizadas a través de

Internet, en los siguientes términos:

¢ Aquellas realizadas via e-mail o correo electrénico. Estas son enviadas a
ordenadores determinados. Algunos tratadistas afirman que esta clase de
oferta electrénica es considerada mail y por tanto no se configuraria como tal;
sin embargo hay que tener en cuenta que en la mayoria de los casos el usuario
de cuenta de correo electronico es quien solicita que le sea enviada tal clase

de informacion, por cuanto por lo general se suscribe al iniciador del mensaje.

¢ Aquellas realizadas on line, en redes de comunicaciones como Internet. Son
ofertas que se encuentran en forma permanente en las redes y a las cuales se
tiene acceso navegando por diferentes paginas, pero éstas no llegan
directamente al ordenador del usuario, sino que se accede a ellas a traves de

visitas a ciertos Web sites. Constituyen ofertas a personas indeterminadas.

Los principales problemas que se presentan con las ofertas incluidas en las
paginas Web o transmitidas a través de e-mail se orientan en primera medida en
la dificultad de localizar el lugar de produccion de la oferta y, en el hecho de la
determinacién de la naturaleza juridica de los mensajes contenidos en estos

instrumentos®®.

Para que la oferta sea considerada como una verdadera oferta es preciso que
guede de manifiesto de manera clara y concisa la intencion del oferente de
obligarse por virtud de la oferta, lo cual exige el cumplimiento de los siguientes

requisitos®:

9 Algunos tratadistas plantean esta dificultad en la medida que si deben considerarse realmente
como verdaderas ofertas que obliguen al oferente, o si por el contrario deben ser considerados como
simples mensajes publicitarios constitutivos de una invitacion a ofrecer.

E| Codigo de Comercio colombiano establece en su articulo 845 que “La Oferta o propuesta, esto
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1) La oferta debe ser completa de manera que el destinatario pueda limitarse
simplemente a aceptar?’. Esta circunstancia reviste aun mayor importancia en la
contratacion celebrada via Internet, en razén que en la mayoria de los casos el
destinatario de la oferta se limita a “hacer clic” sobre un icono de la pagina Web
para emitir su aceptacion sin posibilidad de modificacion de las clausulas

contenidas en la oferta.

2) La oferta debe ser precisa y cumplir con todos los elementos esenciales del tipo
de contrato que las partes desean llevar a cabo; en aquellos casos de las ventas
en Internet se deben cumplir los requisitos establecidos en la normativa sobre las

ventas a distancia.

3) La oferta debe tener un plazo de duracién. Es importante que los oferentes
establezcan el periodo de validez de la oferta con la finalidad de concederle
firmeza evitando de esta manera que se presenten modificaciones unilaterales a

las condiciones incluidas en la pagina Web o bien, en el correo electronico.

b). Condiciones de validez de la Oferta en el Sistema de Ventas en Internet %

Siguiendo la doctrina internacional, tenemos los siguientes requisitos:

es, el proyecto de negocio juridico que una persona formule a otra debera contener los elementos
esenciales del negocio y ser comunicados al destinatario. Se entendera que la propuesta ha sido
comunicada cuando se utilice cualquier medio adecuado para hacerla conocer al destinatario”.

’En la legislacion colombiana, la oferta debe cumplir con este requisito especifico: que sea
completa, es decir, que la oferta se haga en términos tales que solo baste la aceptacion para que
nazca el consentimiento.

22 En el caso colombiano, si en una pagina Web se ofrecen determinados productos o servicios no
genera para el que anuncia, la obligacion de mantener las condiciones que se han presentado en la
pagina; en cambio la persona gue se comunica con el vendedor se compromete a realizar el
contrato. Asi el contrato nacera toda vez que el vendedor reciba el mensaje electronico del
comprador y acepte enviarle el bien objeto de la transaccion.
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1. La identidad del proveedor— Este requisito debe entenderse en forma amplia,
ya que no solo hace relacion a los signos distintivos del proveedor (nombres y
apellidos de éste, en caso de ser una persona natural o la denominacion social
para las personas juridicas) sino que ademas se debe incluir, la especificacion de
su ubicacion fisica (domicilio social o residencia habitual). Es importante tener en
cuenta ésta Ultima en aquellos casos que se trate de un establecimiento virtual

gue carezca de sede fisica.

2. Las caracteristicas especiales de los productos — Detallando cada uno de los
productos ofertados asi como sus funciones y especificaciones con el objeto de

lograr una mayor precision.

3. El precio — Siempre es necesaria la existencia de un precio cierto que debe
existir en el momento de la emision de la aceptacion del contrato por parte del

comprador.

4. Los gastos de transporte — Deben estar separados del precio. En Internet es
recomendable ofrecer distintas opciones a los clientes y a distintos precios siendo
éstos los que finalmente seleccionan la opcion que mas se adapta a sus

necesidades.

5. Forma de pago — Se deben determinar con claridad las modalidades de pago
—Yy en su caso las condiciones de crédito- admitidas por el vendedor (dinero
efectivo electronico, tarjetas electrénicas en sus distintas modalidades, cheques

electrénicos, cartas de crédito, transferencias bancarias, etc.).
6. Modalidades de entrega — Esta circunstancia debe estar contenida en forma

especifica en la oferta del producto; en el comercio electronico en Internet la
modalidad de entrega puede ser en forma instantanea, si se trata de un software o
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un producto de contenido digital, o a través del envio de la mercancia si se trata

de un objeto fisico.

7. Plazo de validez de la oferta — A pesar que la ley no indica en forma expresa el
tiempo que debe permanecer abierta la oferta, se considera que la oferta debe
permanecer abierta durante un periodo de tiempo razonable dependiendo de las
circunstancias, del tipo de transaccion o del deseo del oferente de obtener una

respuesta con rapidez.

8. Plazo de ejecucion del pedido — En aquellas ventas celebradas en Internet
debe entenderse que los plazos estaran fijados de antemano por el vendedor,
teniendo en cuenta la distancia en que se encuentre el comprador y sobre la base

de los medios de transporte escogidos para la entrega de las mercancias.

3.2.1.2 Aceptacion %

a). Concepto de Aceptacion. La aceptacion consiste en la manifestacion unilateral
de voluntad en virtud de la cual se expresa la aquiescencia a una oferta. De igual
manera, la aceptacion electronica es aquella declaracion unilateral de voluntad
que una persona realiza a través de medios de comunicacion y/o medios
informaticos manifestando su conformidad a una propuesta u oferta recibida por

ella.

2 para complementar la definicion de la aceptacion, seria provechoso tener en cuenta los siguientes
criterios internacionales:

“La respuesta a una oferta que pretenda ser una aceptacion y que contenga adiciones, limitaciones u
otras modificaciones se considerara como rechazo de la oferta y constituira una contraoferta”.

“No obstante, la respuesta a una oferta que pretenda ser una aceptacion y que contenga elementos
adicionales o diferentes que no alteren sustancialmente los de la oferta constituira aceptacion a
menos que el oferente, sin demora injustificada, objete verbalmente la discrepancia o envie una
comunicacion en tal sentido. De no hacerlo asi, los terminos del contrato seran los de la oferta con
las modificaciones contenidas en la aceptacion”.

“Se considerard que los elementos adicionales o diferentes relativos, en particular, al precio, al
pago, a la calidad y la cantidad de las mercaderias, al lugar y la fecha de la entrega, al grado de
responsabilidad de una parte con respecto a la otra 0 a la solucién de las controversias, alteran
sustancialmente los elementos de la oferta.”
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Existen ciertos requisitos que son necesarios para que se forme el consentimiento

y ellos son los siguientes:

1. La aceptacion debe darse mientras la oferta esté vigente.
2. La aceptacion debe ser oportuna.

3. La aceptacion debe ser pura y simple.

1) La aceptacion debe darse mientras la oferta este vigente. La oferta se

encuentra vigente mientras no se produzcan dos hechos juridicos:

1. Retractacion. La retractacion ocurre cuando el oferente estéd en la facultad de
dejar sin efecto alguno la propuesta emitida mientras aquella no haya sido
aceptada. En relacion a las clases de la oferta electronica, en aquellas realizadas
on line por tratarse de ofertas permanentes, resulta muy dificil que se pueda
producir la retractacion puesto que el cliente, habitualmente, compra el producto
en el mismo momento que accede a la respectiva pagina. Sin embargo, la
retractacion se podria dar en aquellos casos en que el cliente no adquiere de
inmediato el producto puesto que decide pensarlo, y cuando posteriormente
accede de nuevo a la pagina, se encuentra que la oferta puede haber
desaparecido o que ésta ha cambiado en cuanto a las condiciones.

En los casos de la oferta que se envia por correo electronico o e-mail es viable
aplicar sin mayores inconvenientes las reglas tradicionales contenidas tanto en el
Cddigo Civil como en el Codigo de Comercio colombianos y ésta es plenamente

valida.

2. Caducidad. La Caducidad es la pérdida de vigencia de la oferta por motivo de
la muerte o incapacidad legal de una persona. En relacién con esta ultima causal,
en materia de contratacion electronica las personas juridicas que participan en

este tipo de convenciones son muchas por lo que es bastante improbable que se
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pueda aplicar la misma; sin embargo esta posibilidad debe ser contemplada en lo

que a personas naturales se refiere.

2) La aceptacion debe ser oportuna Para que la aceptacion sea oportuna debe

ser otorgada dentro del plazo legal o del plazo voluntario.

e Plazo Legal = En este caso se debe distinguir si la oferta ha sido verbal o
escrita; si es verbal, la aceptacion debe darse en el mismo acto de ser ésta
conocida. Si la oferta es escrita es necesario distinguir si la persona a quien va
dirigida se encuentra en el mismo lugar del proponente o no. En el caso de las
personas que se encuentran en el mismo lugar, la oferta debe ser aceptada o
rechazada en un plazo de seis dias en que reciba la propuesta de conformidad
con el articulo 851 del Cédigo Comercio.

e Plazo convencional = Se estara al plazo establecido por las partes.

3) La aceptacion debe ser pura y simple Para que el contrato sea electrénico, la
forma de la aceptacion ha de ser electrénica, siendo indispensable que reuna

ciertos requisitos para su validez:

1. La aceptacidon debe ser congruente con la oferta, es decir que el contenido de
aguella debe coincidir con el de ésta para que pueda darse la declaraciéon conjunta

comun de los interesados en el negocio juridico.
2. La aceptacion debe ser oportuna, ser realizada mientras la oferta se encuentre
vigente, es decir a tiempo, debiendo ser recibida por el oferente durante el tiempo

de vigencia de la oferta fijado de manera convencional o legal.

3. Asimismo, la aceptacion debe estar dirigida al oferente, o sea a quien ha

formulado la propuesta.
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b). Aceptacién on line Este tipo de aceptacion se puede manifestar por via e-mail,
o por medio de mensajes electrénicos a través de sistemas EDI o de Intranets; a
través de un “clic” en el botén de un pagina de Internet que contenga una oferta, o,
bajando los contenidos de la red en donde se entienda tanto por el proveedor del

servicio como por el usuario que esta es una forma de aceptacion.

3.3.2 Momento y Lugar de perfeccionamiento del consentimiento. Para la
perfeccion de un contrato se requiere el acuerdo de voluntades. Las partes han de
manifestar su voluntad, y desde el preciso momento en que existe coincidencia de
voluntades habra contrato®. Por lo tanto, mientras no coincidan la oferta y la

aceptacion no hay contrato.

Sin embargo, en la Contratacion Electronica es necesario precisar el momento y el
lugar del perfeccionamiento del consentimiento, y por ende del contrato, para asi
determinar los efectos juridicos para las partes intervinientes en él, es decir, el
nacimiento de las obligaciones y derechos para éstas.

Cuando el contrato se efectla entre personas que se encuentran presentes,
generalmente la transmisién de la oferta y de la aceptacion se realiza verbalmente
produciendo con ello el perfeccionamiento del contrato. Sin embargo, cuando se
efectia entre personas ausentes, hay ciertos criterios que son indispensables

tener en cuenta.

24 “|_as obligaciones nacen, ya del concurso real de las voluntades de dos 0 més personas como en
los contratos o convenciones...” (Articulo 1494 Cédigo Civil) “Para que una persona se obligue a
otra por un acto o declaracion de voluntad, es necesario: 2° que consienta en dicho acto o
declaracion y su consentimiento no adolezca de vicio...” (Articulo 1502 Cdédigo Civil) “Todo
contrato legalmente celebrado es una ley para las partes y no puede ser invalidado sino por su
consentimiento mutuo o por causas legales” (Articulo 1602 Codigo Civil).
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Algunos tratadistas coinciden en afirmar que lo relevante a efectos juridicos es la
exteriorizacion de la voluntad de forma tal que pueda ser ampliamente conocida;
por lo tanto, no importa tanto la distancia sino el tiempo. En la medida que las
partes intervinientes tengan la oportunidad de dialogar, se encuentran presentes
para contratar, de lo contrario, la contratacion ha de ser considerada entre

ausentes.

Es asi, como por ejemplo, la contratacion telefénica, aunque sea a distancia, es
considerada contratacion entre presentes, precisamente porque prima el criterio
temporal, sobre el espacial. Las partes se encuentran geograficamente distantes,
pero coinciden en la comunicacion simultanea de sus respectivas voluntades

relativas, en su caso, a la oferta y la demanda.

En la Contratacion Electronica pueden darse los dos supuestos:

a) Contratacién entre presentes. Es aquella clase de contratacion en la cual
existe interactividad o simultaneidad en la comunicacion entre las partes
interesadas, asi como ocurre en el caso de la contratacion por teléfono. Serian
supuestos como la videoconferencia, el chat o cualquier otro tipo de comunicacion
en “tiempo real”; aunque la llamada simultaneidad fuese relativa al mediar alguna
pequefia diferencia de tiempo entre las comunicaciones mutuas® . Segun lo
anterior, resultaria irrelevante que alguna de las partes no actie de manera
personal o directa sino a través de algun “agente electronico” debidamente
programado. En tal caso, los efectos juridicos son imputables directamente a la

persona fisica o juridica que corresponda.

PPERALES VISCASILLAS, Ma del P. en su libro “Formacién del contrato electrénico”, en
Régimen juridico de Internet, Madrid, 2002, p. 883. afirma: “De esta forma los contratos celebrados
por medios electrénicos o teleméaticos seran contratos entre personas distantes y de formacion
sucesiva, si media un lapso de tiempo apreciable entre el intercambio de la oferta y la aceptacion o
cuando dicho intercambio de consentimientos se realiza de modo practicamente coincidente”.
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b) Contratacion entre ausentes. Es aquella clase de contratacién que carece de
interoperatividad o interactividad entre las personas, es decir, ambas partes no
estan manteniendo un diadlogo en el cual impere la capacidad de modificacion y el
tratamiento dinamico sin mediar en el aspecto temporal. Es viable afirmar que en
un gran numero de casos de Contratacion Electrénica los sujetos contratantes no
estan presentes, de tal forma que la perfeccién del contrato se produce entre

ausentes.

Segun el tratadista Ernesto Rengifo Garcia® si las partes no han previsto cosa
diferente, el contrato se considera concluido en el momento y en el lugar en que el
mensaje de aceptaciobn de la oferta contractual es recibido por el sistema
informatico del destinatario. Se aplica pues la misma légica de la formacion del
contrato entre ausentes?’. Al respecto el articulo 25 de la Ley 527 de 1999 dispone
gue: “De no convenir otra cosa el iniciador y el destinatario, el mensaje de datos
se tendra por expedido en el lugar donde el iniciador tenga su establecimiento y
por recibido en el lugar donde el destinatario tenga el suyo”. En consecuencia, una
oferta realizada por medios electronicos se entendera hecha en el lugar donde el
oferente tenga su establecimiento. El precepto citado continGa diciendo que, si hay
mas de un establecimiento, se entenderd que es el que guarde una relacion mas
estrecha con la operacion subyacente, o si no hay establecimiento, la residencia
habitual. No se refiere a relacion contractual, sino lugar en relacion con el iniciador

o destinatario del mensaje.

% AUTORES VARIOS, “Comercio Electronico; Documento Electrénico y Seguridad Juridica” en
Nuevos Retos del Derecho Comercial, Medellin, 2000, p.215.

2" El articulo 42 del Tratado de Montevideo establece que la ley del lugar de donde parte la oferta
aceptada regulara lo atinente al perfeccionamiento de un contrato celebrado entre ausentes, es decir,
su lugar de conclusion. Ello no implica la existencia del contrato, y s6lo se refiere a uno de sus
elementos, el consentimiento, ya que en lo demas, conforme surge del articulo 37 de dicho texto
legal, se mantiene el principio de someter los contratos a la ley del lugar de ejecucién. Sara L.
Felstein de Cardenas, Contratos internacionales, Buenos Aires, Abeledo-Perrot, 1995, p. 45y 46.

104



En relacion con el tema del contrato entre ausentes el articulo 824 del Cédigo de
Comercio colombiano dispone que los comerciantes podran expresar su voluntad

de contratar verbalmente, por escrito o por _cualquier medio _inequivoco, con la

salvedad de aquellos casos en que la norma legal exija determinada solemnidad
como requisito esencial, caso en el cual el negocio juridico no se formara hasta

tanto no se cumpla dicha solemnidad.

Por otro lado, el articulo 845 del estatuto comercial precisa que se entendera que
la propuesta ha sido comunicada cuando se utilice cualquier medio adecuado para
hacerla conocer del destinatario®®. Sin embargo, cuando la propuesta se lleva a
cabo por escrito debera ser aceptada o rechazada dentro de los seis (6) dias
siguientes a la fecha a que el destinatario que reside en el mismo lugar del
proponente recibe propuesta, caso distinto si reside en lugar diferente ya que al

término anteriormente expuesto, se le suma el de la distancia®®.

Con base en lo anterior el articulo 864 ibidem dispone que la perfeccion del
contrato se produce en el momento en que el proponente u oferente reciba la
aceptacion de la propuesta y se entendera celebrado en el lugar de residencia del
proponente®. Es decir, que la legislacién mercantil colombiana acoge el principio
del efectivo conocimiento, atenuado éste por la “presunciéon de conocimiento”,
cuando por ejemplo, llega a la direccion electrénica del proponente; sin embargo,

a dicho principio se antepone cualquier clase de estipulaciéon en contrario.

28 E| articulo 845 del Cddigo de Comercio dispone: “La oferta o propuesta, esto es, el proyecto de
negocio juridico que una persona formule a otra, debera contener los elementos esenciales del
negocio y ser comunicada al destinatario. Se entendera que la propuesta ha sido comunicada cuando
se utilice cualquier medio adecuado para hacerla conocer del destinatario”.

2% Articulo 851 del Decreto 410 de 1971 Cédigo de Comercio Colombiano.
%0 E articulo 864 del Cddigo de Comercio dispone: “El contrato es un acuerdo de dos 0 més partes
para constituir, regular o extinguir entre ellas una relacion juridica patrimonial, y, salvo estipulacion

en contrario, se entendera celebrado en el lugar de residencia del proponente y en el momento en
que éste reciba la aceptacion de la propuesta”.
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En el ambito del Derecho uniforme impera el criterio de la recepcién como sucede
en la Convencién de Viena sobre compraventa internacional de mercaderias® o
en la Ley Modelo sobre comercio electrénico®. Sin embargo, cabe anotar, que la
aplicacion de este caracter general y unico del criterio de la recepcidn, se hace ya
sea, limitandose sélo al ambito de la compraventa internacional de mercaderias, o,
no limitdndose a la contratacion, sino en relacién con toda informacién en soporte

electrénico.

En el &mbito de contratacidén electronica siempre serd conveniente que las partes
aclaren o convengan cual sera el lugar desde el que se entienda hecha la emisién
de un determinado mensaje electronico para asi conocer el momento y lugar de
perfeccionamiento del negocio juridico electronico, ya que de lo contrario, podria
configurarse una dificultad para lograr su determinacion — teniendo en cuenta la

posibilidad de transmisibn en movimiento- asi como el desconocimiento de la

% La Convencién de Viena de 1980 establece en su articulo 23: “El contrato se perfecciona en el
momento de surtir efecto la aceptacion de la oferta conforme a lo dispuesto en la presente
Convencion”. Y el articulo 18.2 dispone: “La aceptacion de la oferta surtira efecto en el momento
en que la indicacién de asentimiento llegue al oferente”.

Asimismo, el articulo 24 de la Convencion de Viena sefiala, por otra parte que toda informacion que
llega al destinatario personalmente o en su establecimiento o direccién postal, o en carencia de
ambos, en su residencia habitual.

%2 El articulo 15.1 de la Ley Modelo establece: “... de no convenir otra cosa el iniciador y el
destinatario, el mensaje de datos se tendra expedido cuando entre en un sistema de informacién que
no estd bajo el control del iniciador o de la persona gque envio el mensaje de datos en nombre del
iniciador”. Por su parte el articulo 15.2 dispone el siguiente: “ De no convenir otra cosa el iniciador
y el destinatario, el momento de recepcidn de un mensaje de datos se determinara como sigue:

a). Si el destinatario ha designado un sistema de informacion para la recepcion de mensaje de datos,
la recepcion tendré lugar:

1). En el momento en que entre el mensaje de datos en el sistema de informacion designado; o

2). De enviarse el mensaje de datos a un sistema de informacién del destinatario que no sea el
sistema de informacion designado, en el momento en que el destinatario recupere el mensaje de
datos.

b). Si el destinatario no ha designado un sistema de informacion, la recepcion tendra lugar al entrar
el mensaje de datos en un sistema de informacion del destinatario”.
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ubicaciéon de los ordenadores intermedios utilizados en las redes de transmision

de datos de terceros prestadores de servicios de telecomunicacion.

3.4 FORMA DEL CONTRATO ELECTRONICO

Con respecto a la forma, afirman los tratadistas Ramiro Cubillo y Erick Rincon®
que tanto los contratos electronicos como las estipulaciones en ellos contenidas,
se consideran perfectamente validos de acuerdo a la normativa establecida en el
Cdédigo Civil y de Comercio Colombiano, sobre la base de los principios de la
autonomia de la voluntad. En el ordenamiento juridico colombiano la eficacia de
los contratos depende de las condiciones de validez y no de su forma*, por lo
tanto lo importante es que se cumpla con los requisitos establecidos para prestar
el consentimiento y perfeccionar el contrato a través de los procedimientos de
oferta y aceptacién, establecidos en los articulo 850, 851 y 864 del Cédigo de

Comercio® .

%3 CUBILLOS VELANDIA, Ramiro y RINCON CARDENAS, Erick. Introduccién Juridica al
Comercio Electronico. Ediciones Juridicas Gustavo Ibafiez, 2002

% Salvo las excepciones legales en que la forma es considerada como un requisito ab substantiam
actus, y. gr. en el caso de los contratos sobre inmuebles.

% «Art. 850.- La propuesta verbal de un negocio entre presentes debera ser aceptada o rechazada en
el acto de oirse. La propuesta hecha por teléfono se asimilara, para los efectos de su aceptacion o
rechazo, a la propuesta verbal entre presentes”.

“Art. 851.- Cuando la propuesta se haga por escrito debera ser aceptada o rechazada dentro de los
seis dias siguientes a la fecha que tenga la propuesta, si el destinatario reside en el mismo lugar del
proponente, si reside en lugar distinto, a dicho término se sumara el de la distancia”.

“Art. 864.- El contrato es un acuerdo de dos 0o mas partes para constituir, regular o extinguir entre
ellas una relacion juridica patrimonial, y salvo estipulacidn en contrario, se entendera celebrado en
el lugar de residencia del proponente y en el momento en que éste reciba la aceptacion de la
propuesta.

Se presumira que el oferente ha recibido la aceptacion cuando el destinatario pruebe la remision de
ella dentro de los términos fijados por los articulos 850 y 851”.
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Como puede observarse, en principio todo contrato seria susceptible de
perfeccionamiento por medios electrénicos siempre que cumpla con los requisitos
de validez, obligando no solo a lo pactado sino también a las consecuencias que
de él se derivan. Sin embargo, como en todo principio general es posible derivar

una excepcion, referida en particular a la solemnidad.

No son susceptible de perfeccionamiento por via electrénica aquellos contratos
cuya validez se encuentra condicionada a la forma o, cuando se exige la elevacion
a escritura publica y/o la inscripcion en registros publicos, casos en los cuales es
factible llegar a un acuerdo por via electronica pero para la formalizacion y validez
del contrato deben cumplirse con las formalidades establecidas en el Cédigo Civil

para el perfeccionamiento de los contratos solemnes.

Las excepciones indicadas anteriormente afectan al trafico inmobiliario, ya que

dificultan en gran medida su incorporacion en el ambito comercial electrénico.

Tratdndose de aquellos bienes muebles que no se hallan sometidos al
cumplimiento de las formalidades propias de la contratacibn solemne, es

perfectamente admisible la contratacién electrénica®.

La Contratacion Electrénica en Colombia —una vez el legislador colombiano
aborde el tema- debera seguir los parametros y directrices exigidas por el derecho
civil y el comercial para los diversos contratos de Derecho Privado, en cuanto a su
forma, validez y perfeccionamiento. Con ello plantea que al igual que esa clase de
contratos, el electronico incluird-entre otros- los requisitos para la validez como
son el consentimiento, la capacidad, el objeto y causa licitos, claro esta, teniendo
en cuenta la clase de contrato que se va a efectuar.

% Aunque en este aspecto serfa necesario esperar el desarrollo del derecho notarial electrénico.
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Asimismo, la forma sera la que especificamente se le otorgue puesto que por su
expresion requiere directrices especiales. Y en lo que al perfeccionamiento se
refiere, es viable adoptar-segun la clase de contrato electrénico a celebrar- el
estipulado en la legislacién civil y comercial colombianos, personalizando de

alguna manera esta especial clase de contrato.

3.5 LEGISLACION DE COLOMBIA SOBRE COMERCIO ELECTRONICO

Desde mediados de los afios noventa en Colombia se empezé a desarrollar el
tema relacionado con las Tecnologias de la Informacién y la Comunicacion (TIC)
quienes ofrecen una oportunidad a los paises en vias de desarrollo para realizar
importantes adelantos y permitir el desarrollo de una nueva economia, la
construccion de un Estado mas moderno y eficiente, la universalizacion del acceso
a la informaciobn y la adquisicion y utilizacion eficaz del conocimiento,
fundamentales para el progreso de la sociedad moderna al constituirse en un

elemento que genera conocimiento, crecimiento e igualdad social.

El Estado Colombiano previene la necesidad de modernizar la legislacion
colombiana que permitiera incorporar una normatividad que diera validez y

seguridad a las transacciones realizadas a través de mensajes de datos.

Es asi, como Colombia adopto las recomendaciones realizadas por la Comision de
las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI), principal
organo juridico de las Naciones Unidas en la esfera del Derecho Mercantil

Internacional.
Tras la aprobacion en esta Comision de la Ley Modelo de Comercio Electronico en

1996 y el ingreso de Colombia como miembro en 1998, se incorporaron al derecho

colombiano los lineamientos en ella establecidos, expidiéndose la LEY 527 DEL
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18 DE AGOSTO DE 1999, por medio de la cual se definié y reglamenté el acceso
y uso de los mensajes de datos del comercio electrénico y de las firmas digitales,
se establecieron las entidades de certificacion y se dictaron otras disposiciones al
respecto. Adicionalmente, el 11 de septiembre de 2000 se expidi6 el Decreto
1747, mediante el cual se reglamenta parcialmente la Ley de Comercio Electrénico
en lo relacionado con las entidades de certificacion, los certificados y firmas
digitales y el 26 de octubre de 2000 la Superintendencia de Industria y Comercio
expidié la Resolucion 26930, definiendo los estdndares para la autorizacion y

funcionamiento de entidades certificadoras y auditores.

3.5.1 EVALUACION DE LA LEY 527 DE 1999

Al hacer referencia al contenido de la ley 527 de 1999 se debe comenzar por
aclarar algunas situaciones que se presentan en ella, y que demuestran
claramente la carencia de fortaleza por parte de ésta en el manejo del comercio

electrénico como tal.

A partir de ello se puede observar que lo que realmente trato de legislar el
Congreso de la Republica con la expedicion de esta ley fue lo concerniente con
aguellas transacciones o negocios comerciales en los cuales en algin momento
se utilizaban mecanismos electronicos, desconfigurando de esta manera la

naturaleza misma de esta forma comercial.

La ley hace alusién en todo momento a aquellos contratos que utilizan cierta clase
de mecanismos que comportan un mecanismo electronico, ajena esta definicion al
hecho que el verdadero comercio electronico se da a través de la red mundial
“World Wide Web”, es decir, mediante Internet, la cual faculta de mecanismos de

comercializacion, como en su oportunidad se explico.
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Se evaluaran a continuacion algunos aspectos de esta ley que reportan en cierta
manera la realidad juridica del comercio electronico en Colombia y la razén de la
desconfianza de aquellos que pretenden comercializar bienes y servicios a través

de la red mas grande de comunicaciones.

3.5.2 EL MENSAJE DE DATOS

Es el primer aspecto clave dentro de la regulacion de la ley 527, ya que en cierta
manera es esta la bandera dentro del comercio electronico de acuerdo a lo que

expone la ley. La legislacion colombiana define el mensaje de datos como:

“La informacion generada, enviada, recibida, almacenada o comunicada por
medios electrénicos, Opticos o similares, como pudieran ser, entre otros, el
intercambio electronico de datos (EDI), Internet, el correo electronico, el

telegrama, el télex o el telefax™’

La definicién en realidad es correcta y no carece de validez idiomatica ya que se
adecua en términos generales a lo que se pretende definir; el problema real es
que esta definicion limita y a la vez abarca una serie de elementos propios del
comercio electrénico que dejan en el limbo juridico la naturaleza de esta clase de
negocios. Como punto de partida se debe empezar por aclarar la diferencia entre

el comercio electrénico y el comercio mediante instrumentos electronicos.

La Honorable Corte constitucional, se refiri6 al mensaje de datos en el siguiente

sentido:

37 ey 527 de 1999. articulo 2
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“Dentro de las caracteristicas esenciales del mensaje de datos
encontramos que es una prueba de la existencia y naturaleza de la
voluntad de las partes de comprometerse; es un documento legible
que puede ser presentado ante las entidades publicas y los
tribunales; admite su almacenamiento e inalterabilidad en el tiempo;
facilita la revision y posterior auditoria para los fines contables,
impositivos y reglamentarios; afirma derechos y obligaciones
juridicas entre los intervinientes y es accesible para su ulterior
consulta, es decir, que la informacion en forma de datos

computarizados es susceptible de leerse e interpretarse”.®

3.5.2.1 Diferencia entre Comercio Electrénico y Comercio mediante
Instrumentos Electronicos. El comercio electrénico es la relacidbn que se
genera, desarrolla y finiquita mediante la red Internet, mientras que el comercio
mediante instrumentos electrénicos es aquel en el que se usan mecanismos
electrénicos en su desarrollo, pero que no necesariamente se ha desenvuelto en

un ambito meramente electrénico.

Un ejemplo de lo anterior es el siguiente: si se compra un articulo mediante
Internet, es alli donde nace, crece y se finiquita el negocio juridico, y de alli no
saldra a excepcion de la posibilidad de un pago mediante consignacion bancaria,
con lo cual ya se empieza a desconfigurar, pero no es lo prioritario en este
momento; en el caso del comercio mediante elementos electrénicos se puede
hacer la compra personalmente y pagar el precio mediante consignacion, para
después enviar ese recibo de consignacion bancaria por fax, es decir, el negocio

no naci® en medios electronicos, las clausulas contractuales no se crearon

% H. Corte Constitucional. Sentencia C-622 de 1999
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electrénicamente, el acuerdo de voluntades tampoco, solo se finiquito mediante el

envio por fax de la consignacion.

De lo anterior se deduce que el comercio electronico se caracteriza en la forma de

negociacion por:

1. La oferta se hace mediante Internet.

2. La aceptacién de la oferta se entrega a través de Internet.

3. El acuerdo en cuanto a cosa y precio, forma de pago, entrega y demas
clausulas adjetivas o accidentales se hace mediante Internet.

4. Generalmente las partes contratantes no llegan a conocerse, pues de ser asi se
romperia el lazo electronico convirtiéndose en un lazo natural.

5. El uso del Internet es casi obligatorio, de lo contrario no se puede ubicar en este

tipo de comercio.

En cambio en el comercio mediante instrumentos electrénicos:

1. La oferta del negocio se puede hacer personalmente o por un mecanismo
electrénico.

2. La aceptacion permite diversas formas, no solo la electronica.

3. Las clausulas se pueden hacer personalmente, por teléfono, mediante
documentos provenientes de las partes, etc., y ho necesariamente a través de la
red.

4. Los aparatos electronicos se usan para acelerar la realizacion de los negocios y

ahorrar tiempo, pero su uso es facultativo.
Retomando la idea del mensaje de datos y habiendo aclarado previamente la

diferencia entre comercio electronico y comercio mediante instrumentos

electrénicos se procede a estudiar sus caracteristicas:
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¢ La definicion abarca demasiado, de acuerdo a que en ella se encuentran
diversas clases de mecanismos comunicativos, algunos que tienen que ver con
el comercio electronico en si mismo y otros que rotundamente se refieren a un
tipo de comercio mediante instrumentos electrénicos, situaciones que tienen

caracter totalmente distinto como ya se analizé.

¢ En el sentido en que lo toma la ley se puede decir que realmente no se habla
de un mensaje de datos como tal, ya que dentro de la definicion se incluyen
elementos caracteristicos de las formas de negociacion tradicionales, que
llevarian a entender que aqui se esta aludiendo es al comercio convencional;
por ejemplo, a través de fax se puede enviar una factura, y de acuerdo a la ley
esto es un mensaje electronico de datos, pero, esa misma factura, podria
enviarla por correo, ya que realmente ella en si misma no tiene el caracter de

electrénica, pues no se creo por ese mecanismo, solo se usa para su envio.

¢ Se mezcla de una manera impertinente lo que se conoce como mensaje de
datos con lo que es en si mismo el comercio electronico, ya que le da el
caracter de comercio electronico a aquello que no lo es, esto por el simple uso

de mecanismos electrénicos, tal como lo expone la ley:

“Comercio electrénico. Abarca las cuestiones suscitadas por
toda relacion de indole comercial, sea o no contractual,
estructurada a partir de la utilizacion de uno o mas mensajes
de datos o de cualquier otro medio similar... (Negrilla no

original)"*°

De lo anterior se deduce que la ley ha relacionado integralmente y de manera
errada los conceptos de mensaje de datos y comercio electronico, esto trae una

% | EY 527 DE 1999 ARTICULO 2.
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consecuencia muy clara y es que el comercio electrénico como tal, es decir, aquel
gue en su pureza utiliza la Internet, queda en una posicién vulnerable por no existir
norma que se refiera explicita y claramente a el, dejando todo al arbitrio
interpretativo, de muchas personas que poco entienden de esta tematica.

3.5.3 EL COMERCIO ELECTRONICO PARA LA LEGISLACION COLOMBIANA

Al enfrentar el estudio de aquello que la ley define como comercio electrénico se
encuentran una serie de falencias, tanto en la definicion como en la proyeccion
normativa, propias estas de la ausencia de desarrollo tematico en cuanto a la
materia, ya que como muchas veces sucede se toman modelos de otras
legislaciones sin estructurar una legislacion propia y que tenga los alcances para
nuestro modelo social. La definicibn completa que trae la ley 527 del comercio

electrénico es la siguiente:

“Comercio electrénico. Abarca las cuestiones suscitadas por toda
relacion de indole comercial, sea 0 no contractual, estructurada a
partir de la utilizacion de uno o mas mensajes de datos o de
cualquier otro medio similar. Las relaciones de indole comercial
comprenden, sin limitarse a ellas, las siguientes operaciones: toda
operacion comercial de suministro o intercambio de bienes o
servicios; todo acuerdo de distribucién; toda operacion de
representacion o mandato comercial; todo tipo de operaciones
financieras, bursatiles y de seguros; de construccion de obras; de
consultoria; de ingenieria; de concesion de licencias; todo acuerdo
de concesién o explotacion de un servicio publico; de empresa
conjunta y otras formas de cooperacion industrial o comercial; de

transporte de mercancias o de pasajeros por via aérea, maritima y
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férrea, o por carretera; “°

Dentro de esta definicion se encuentran una serie de errores tanto de formacion
normativa como de expresion legal que dejan vacios, muchos de los cuales solo

subsanables mediante reformas legislativas. Algunos de ellos son:

¢ Esta definicibn en ningdn momento presenta la realidad de lo que es el
comercio electrénico, el cual como se mencionaba anteriormente, es el que se
da mediante Internet; la ley lo confunde entre otro tipo de negociaciones que
usan medios electronicos, lo cual no es sano confundir, ademas deja sin
fundamento las clases de relaciones comerciales que se pueden dar en el
comercio electrénico, esto es, aquellas entre empresas, entre personas,
persona-empresa, Estado-empresa, Estado-persona, o que por supuesto hace

que la legislacion sea genérica y no especifica para cada tipo de relacion.

¢ El problema de la definicion de lo que es un mensaje de datos, el cual ya se

expuso anteriormente.

¢ Al referirse a la relacion comercial no se presenta expresa claridad, sobre lo
que la ley entiende como tal, y la calidad de aquellos que pueden tener este
tipo de relaciones. Trayendo a colacion el derecho comercial, se entiende que
por norma general los actos de comercio son realizados por los comerciantes,
y como excepcion los realizan quienes no lo son; pero al comerciante se le
entrega una calidad especial y es que se dedica a una labor del comercio
constantemente, esto es, de manera profesional. Inicialmente se puede pensar
que las relaciones comerciales se pueden dar entre no comerciantes por
sentido comun, pero el literal b, del articulo 2 de la ley 527 de 1999, definicion

de comercio electrénico al avanzar, trata de tipificar las relaciones comerciales

“* 1bid.
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y aungue no es taxativa sino enunciativa, todo indica que la ley hace referencia
a aquellas relaciones en las cuales se encuentra inmersa una actividad
empresarial, o de personas dedicadas al comercio, lo cual se deduce
claramente de la lectura de la segunda parte del literal b. Todo esto dejaria al
final sin piso juridico aquellas transacciones, muy comunes por cierto, entre
personas que no siendo comerciantes venden productos propios por Internet,
de manera ocasional, los cuales por virtud de la ley no se entenderian como

negociantes de comercio electronico.

¢ Este articulo se dirige mas a aquellas actividades de tipo masivo, y en cierta
manera de gran amplitud, descuidando aquellas transacciones sencillas que
realizan las personas del comdn que no por ser de minima valoracion

monetaria, dejan de ser constitutivas de comercio electrénico.

3.5.4 LA FIRMA DIGITAL

Este es otro tema espinoso en el estudio del comercio electrénico, debido a que
este parece segun la ley el medio mas eficaz para dar validez y reconocimiento a
las negociaciones que se hacen mediante mensajes de datos, por lo cual se
recurre ahora al estudio de la viabilidad de lo que se denomina firma digital para
efectos del comercio electrénico, para lo cual se empieza por expresar lo que la

ley define como firma digital:

“Firma digital. Se entendera como un valor numérico que se adhiere a un
mensaje de datos y que, utilizando un procedimiento matematico conocido,
vinculado a la clave del iniciador y al texto del mensaje, permite determinar que

este valor se ha obtenido exclusivamente con la clave del iniciador y que el
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mensaje inicial no ha sido modificado después de efectuada la transformacion™.

Se debe mencionar que en este tema la ley genera una confusion, ya que
anteriormente mencionaba que el mensaje de datos no solo es aquel que se
realiza mediante la red de Internet, y por el contrario hay la posibilidad de enviarlos

a través de otros mecanismos como el telefax.

Si se habla de firma digital se menciona que esta consiste en un valor numérico, lo
cual seria de un uso exclusivo de aquellos medios en los cuales no se pueda
plasmar la firma comuan, es decir, si se desea enviar un fax aceptando una oferta,
que utilidad tiene alli la firma digital si se plasma la firma comun en el documento,
lo cual lleva a considerar que este mecanismo se puede manejar en aquellos
mensajes en los cuales no es posible plasmar la firma comin o manuscrita, como

lo es el correo electronico.

Ejemplo: <~ Por medio de la presente le confirmo nuestra aceptacion al
precio que ustedes ofrecieron, bajo el entendido que es un
precio CIF. Favor indicar qué medio de pago prefieren.

MENSAJE Proponemos pago con carta de crédito confirmada.

_ Atentamente, Dario H.

~— INICIO DE FIRMA

IQCVAWUBMARe7gvyLNSbw6ZVAFQF6ygP/fDnuvdAb

FIRMA GIDWaSMWUIRMuNHYzdZOOcgkDh/c2 + DubuEaGGU
O3AgZY8K9t5r91ua34E68pCxegUz0O09b1 Ocj Nt6 + 0 + R
VNZEtqtSRQUPEpJ2IhLx9tGevH 10

~~— FIN DE FIRMA

3.5.4.1 Diferencias entre la firma escaneada o “digitalizada” y la firma digital

“! Ibid.
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FIRMA ESCANEADA FIRMA DIGITAL

IQCVAwWUBMARe7gvyL.NS
bw6ZVAFQF6ygP/fDnuvd

AbGIDWaSMWUIRMuNH

YzdZOOcqgkDh

et —

FIRMA ESCANEADA O FIRMA DIGITAL
DIGITALIZADA

Compo la firma manuscrita, puede | Es dificil que sea objeto de fraude
ser objeto de fraude

Se puede transferir de un docu- Esta ligada a un documento y es

mento a otro inseparable del mismo

Bajo nivel de seguridad Alto nivel de seguridad

No tiene reconocimiento legal Tiene todo el reconocimiento
legal

Una definicion acertada de la firma electronica es la siguiente:

“Las firmas manuscritas, son hoy la herramienta fundamental para
imprimirle confianza y seguridad al trafico juridico, sin embargo en la
medida que el uso y circulacién de la informacion digital se ha
venido generalizando, han irrumpido en las relaciones juridicas, las
llamadas firmas electrénicas, las cuales son también herramientas
de confianza, pero con caracteristicas diferentes, porque se utilizan
en redes de comunicaciones cerradas o0 abiertas como puede ser
una red EDI o la red Internet. Firmas electronicas son los medios
técnicos disponibles en el mercado o que se estén desarrollando,

para que algunas o todas las funciones identificadas como
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caracteristicas de las firmas manuscritas se puedan cumplir en un

entorno electrénico”.”*.

Lo anterior deja claro que el objetivo principal que ha tenido la firma digital es el de
dar el mismo valor juridico a los documentos que se emiten mediante Internet, la
definicion anterior solo es una de las muchas que se refieren a 0 mismo, es decir,
para la doctrina existe mayor claridad que para la ley en cuanto a que la firma
digital es algo casi exclusivo de los mensajes EDI, es decir, aquellos mediante
Internet, y no para cualquier clase de mensajes de datos como se presume de la

lectura de la ley.

Hay algunos aspectos que deja al descubierto aquello que tiene que ver con la
firma digital:

¢ La ley menciona que la firma digital se dirige a aquellas personas que deseen
acreditar que los mensajes enviados son de su autoria, ademas de proteger el
contenido que ellos llevan con la finalidad que no sean manipulados en ningun
momento del proceso. De esta estructura logica se extrae, que la firma digital
es para quien negocia por Internet algo facultativo, y en ningin momento lo
obliga la ley a hacerlo para ser facultado a negociar; esto abre la puerta a que
cualquier persona pueda transar mediante Internet, sin estar obligado a alguna

clase de registro real para tal efecto.

¢ Este fin persigue es el registro de los grandes comerciantes, ya que solo ellos
estaran interesados en generar la confiabilidad de aquellos con quienes

contratan, de lo contrario se reduciria el indice de confiabilidad en determinada

*2 Guia para la Incorporacion al Derecho Interno de la Ley Modelo de la Comisién de las Naciones
Unidas sobre Firma Electronica. Documento A/CN/ .9 / 493 - 17 de mayo de 2001. Parrafo 30, Pag.
22.

120



empresa 0 comerciante; pero al pequefio vendedor por Internet no le interesa
eso, el simplemente vende, y en lo posible quiere quedar en el anonimato,
pues es su mejor seguro en la negociacion. Si la ley obligara a ese registro la
culpa seria del comprador por contratar con alguien que no esta registrado, por
ejemplo, si alguien compra una casa a una persona que no es propietaria, la
venta es valida pero no produce efectos, ya que el comprador debié haber
buscado en el registro de instrumentos si esa casa le pertenecia la vendedor,
sino lo hizo hay un indice de responsabilidad en é€l. Si se obligara el vendedor a
registrar su firma digital, y a enviar esa firma en cada oferta seria mas segura

la negociacioén en Internet.

¢ En ninguna parte la ley menciona que las entidades de certificacion deben
poner a disposicion del publico mediante Internet un listado de aquellos
comerciantes que posean firma digital registrada, ya que sino se da esto se
podria caer en la creacion de firmas digitales no registradas, o piratas, con las
que el otro negociante podria confiarse sin conocer la realidad que ella

contiene.

En conclusién el tema de la firma digital solo permite en si misma el uso por parte
de aquellas personas que lo deseen hacer, lo cual indica que solo garantizara la
validez de aquello documentos emitidos por aquellas personas que la tengan
registrada, descuidando el tema de aquellas personas que no crean su firma
digital, ni la registran pero que a pesar de ello si manejan la comercializacién

mediante Internet, lo cual genera una alta inseguridad juridica.

3.5.4.1 Larealidad de la Ley 527 de 1999 frente al comercio electrénico Es
mas que claro que la ley se dedico a legislar todo aquello que tiene que ver con
comercio mediante instrumentos electronicos, incluyendo dentro de ese margen

legislativo aquellos negocios que manejan directamente el comercio electrénico
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como tal, es decir, lo incluyo, mencionandolo en ciertos aspectos que a los ojos de
la realidad solo tiene que ver con mensajes de datos, firmas digitales y entidades
de certificacion, temas en los cuales si bien se profundiza no se dirige de manera

exclusiva al comercio electrénico. Existe una pobreza legislativa.

Las relaciones contractuales mediante Internet quedan desprovistas de proteccion
legal, lo cual genera toda clase de temores a quienes desean hacer negocios en
Internet. Algunos ejemplos de falencias de la supuesta ley de comercio electronico

en Colombia son:

¢ Existe una carencia de principios de la negociacion por Internet, que le permita

trazar lineas normativas.

¢ No regula los nuevos modelos contractuales que se presentan a partir de el

desarrollo tecnoldgico.

¢ Carece de requisitos minimos para que los contratantes por Internet puedan

acceder de manera segura a contratar en la red.

+ No establece deberes y derechos de los contratantes por Internet.

+ No desarrolla mecanismos de proteccién de derechos y ejecucion de deberes

de los contratantes en Internet.

¢ No crea mecanismos de proteccién financiera a quienes disponen de sus

activos a través de Internet.
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No reglamenta la posicion de las entidades bancarias y financieras en las

transacciones de comercio electronico.

No establece una liga de usuarios de Internet que defienda los derechos
especialmente de los compradores que se ven tan vulnerados por las

condiciones unimodales de los vendedores.

No establece leyes de procedimiento para determinar los mecanismos mas

expeditos de reclamacién por incumplimiento contractual, fraudes, etc.

No establece una entidad que regule a los comerciantes y su comportamiento,
tal como existe en el comercio real con las Camaras de Comercio y la
Superintendencia de Industria y Comercio, y cuando lo hace limita sus

facultades de vigilancia y control.

3.6 ASPECTOS IMPOSITIVOS DEL COMERCIO ELECTRONICO

3.6.1 Elementos subjetivos y objetivos generadores de obligaciones

impositivas a cargo de los sujetos que intervienen en el comercio

electronico. La obligacion tributaria sustancial de pagar impuestos en Colombia

surge de la concurrencia:

a. De las calidades de contribuyente o responsable del tributo determinado con

base en su nacionalidad, domicilio, residencia o actividad econémica realizada.

123



b. Del hecho econémico sujeto al impuesto (hecho imponible o hecho gravado)

atribuible al sujeto contribuyente o responsable.

Los hechos econdmicos consisten en el caso del impuesto sobre la renta en la
percepcion de utilidades econdémicas gravadas, en el caso del impuesto sobre las
ventas IVA en el consumo de la renta, y en el impuesto de timbre en otorgamiento,
giro, suscripcion o aceptacion de documentos que contengan obligaciones
patrimoniales. Se trata de unas operaciones que pueden ser realizadas a través

de las diferentes modalidades del comercio electrénico.

Las diferentes modalidades que puede adoptar este comercio son:

- El comercio electrénico indirecto nacional e internacional, que consiste en el

pedido electronico de bienes tangibles.

- El comercio electronico directo nacional e internacional, que consiste en el

suministro en linea de servicios, tecnologia, e intangibles.

En este punto cabe observar, que el cambio causado por esta nueva tecnologia de
las comunicaciones expresado en la movilidad, rapidez y flexibilidad en las
operaciones electronicas nacionales e internacionales, crea dificultades tributarias

que afectan la soberania fiscal del estado nacional, como son:

¢ La ubicacion territorial de los hechos econémicos gravados, esto es, el lugar de
generacion de utilidades (fuente), el lugar del consumo de la renta en los
servicios y licencias de intangibles, el lugar de produccion de documentos
electronicos. Esto supone la redefinicion del concepto de la fuente del ingreso
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a partir de la nocién de establecimiento permanente entendido como un punto
fijo de negocios electronicamente celebrados, o mejor determinando tanto la
fuente como el lugar de prestacién del servicio, con base en el pais de la
residencia del adquiriente de un servicio o intangible que pague por el mismo

directa o indirectamente

¢ En la identificacion del domicilio, residencia, nacionalidad, y demas calidades
de los sujetos contribuyentes y agentes retenedores que intervengan en una
operacion de comercio electronico, lo cual remite a las nociones de firma
digital, clave criptografica, entidad de certificacion, como instrumentos que
permiten garantizar la autoria, e integridad del mensaje, y asociar el contenido
del documento con los sujetos que intervienen en la emision y recepcion del

mensaje.

¢ En la determinacién del hecho econémico gravado, debido a la complejidad o
naturaleza atipica de algunas de las operaciones de comercio electrénico
directo y de los pagos electrénicos, tales como las licencias de intangibles y la
prestacion de servicios, las transferencias de tecnologia y las ventas, el dinero

electrénico.

Cabe destacar que en los afios venideros es predecible que la generacion de
riqueza va a estar vinculada mas a la produccion internacional de bienes
intangibles, que a la produccion de bienes tangibles. En tal escenario las
estructuras tributarias actuales construidas teniendo en cuenta una economia
fundada en bienes corporales, resulta ineficaz para gravar adecuadamente las
operaciones transnacionales de servicios incorporales, lo cual puede afectar
notablemente la capacidad de los estados nacionales para generar sus ingresos

corrientes.
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¢ En la prueba, control y verificacion impositiva de las operaciones de comercio
electronico directo, posible a través del reconocimiento de los efectos
probatorios de los documentos informaticos, y la actividad de las entidades de

certificacion.

¢ En la doble tributacion aplicable a las operaciones de comercio electrénico
directo internacional, como resultado de la aplicacion de un impuesto similar en
dos 0 méas estados a un mismo contribuyente respecto de un mismo hecho
economico y durante un mismo periodo de tiempo. Aspecto que hace remision
a la conveniencia de celebrar tratados para eliminar la doble tributacién

internacional que contemplen categorias propias del comercio electrénico.

Asi las cosas, si se parten de las nociones de COMERCIO ELECTRONICO
entendido como el intercambio de ofertas y aceptaciones, generadora de contratos
redactados sobre un soporte informéatico, enviados con métodos de transmisién
telematica a distancia, y de la nocion del MENSAJE DE DATOS como conjunto de
informaciones generadas, enviadas, recibidas, archivadas por medios
electronicos; y, se examinan a su vez los diferentes hechos econdémicos u
operaciones realizadas a través de estos medios, se puede identificar en ciertos
casos elementos objetivos y subjetivos generadores de obligaciones tributarias a
cargo de las personas que intervienen en el comercio electrénico, todo esto dentro

del ordenamiento juridico tributario vigente en el pais.

3.6.2 Régimen Impositivo del Comercio Electrénico indirecto nacional o

internacional.

¢ EL IMPUESTO SOBRE LA RENTA
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La percepcion de rentas gravadas por los contribuyentes del impuesto sobre la
renta como contraprestacion por el suministro o compraventa de bienes tangibles

pedidos a través del comercio electronico.

Cabe sefialar en este punto que la ubicacién espacial del hecho imponible
entendido como la fuente de la renta, asociadas con las calidades de nacionalidad,
domicilio y residencia del contribuyente permiten establecer el surgimiento de la
obligacion de pagar y retener en la fuente el impuesto sobre la renta (articulos 9 al
20 Estatuto Tributario , 24 y 25 idem).

En lo que concierne al comercio electronico internacional indirecto la fuente del
ingreso se determina con base en el lugar de ubicacion del bien tangible,
enajenado de acuerdo con las modalidades de las compraventas internacionales
previstas en el Codigo de Comercio (FAS, FOB, CIF, CE).

¢ EL IMPUESTO SOBRE LAS VENTAS

El consumo de renta a través de la compraventa o importacion de bienes
corporales muebles pedidos a través del comercio electronico indirecto nacional o

internacional.

La ubicacion territorial del hecho gravado concierne al lugar donde se da la
enajenacion a cualquier titulo gratuito u oneroso del bien gravado, asi como por la
introduccion al pais por los lugares habilitados de mercancias gravadas de origen
extranjero (articulos 420, 421 del Estatuto Tributario.), o por salida del pais de

bienes nacionales (articulo 479 y 481 Estatuto Tributario.).
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Se entienden prestados en el pais los servicios de consultoria, asesoria, auditoria,
traduccioén, correccidon o composicion de texto, conexién, acceso satelital, diferente
a radio y television; licencias o autorizaciones para el uso y explotacion a cualquier
titulo de bienes intangibles, ejecutados desde el exterior a favor de usuarios
ubicados en Colombia, como consecuencia se encuentran gravados con el
impuesto sobre las ventas a la tarifa del 16%. El tributo resultante seréa retenido en
la fuente en su totalidad por el usuario que contrate la prestacion del servicio
(articulo 420, 437, 437-1 y 437-2 del Estatuto Tributario).

En el caso de los servicios de publicidad prestados en linea desde el exterior a
favor de un usuario en Colombia, se entenderan prestados en la sede del
prestador del servicio y por lo tanto no causan el gravamen. (Paragrafo 3° articulo
420 Estatuto Tributario).

Los servicios artisticos y culturales suministrados en linea desde el exterior se
consideran prestados en el lugar en el que se realicen materialmente. Al respecto
surge la inquietud respecto si dicho servicio se entiende realizado materialmente
en el soporte informatico del usuario en Colombia, o0 en el soporte del prestador en

el exterior.

¢ EL IMPUESTO DE TIMBRE

Los contratos, documentos publicos y privados en los cuales conste la
constitucion, existencia, modificacion, extincion, prérroga o cesion de obligaciones
patrimoniales, contenidos en un soporte informatico y enviados telematicamente a

distancia (mensaje de datos).
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Al respecto cabe afirmar que el impuesto de timbre grava las transacciones
econdémicas plasmadas para sus efectos probatorios y de su exigibilidad en un

documento privado, en un instrumento publico o titulo valor.

Es asi como, si con respecto a un documento gravado no se acredita el pago del
impuesto de timbre, ese instrumento carece de valor probatorio (articulo 540

Estatuto Tributario).

Asi las cosas, si el mensaje de datos es tenido como documento para sus efectos
probatorios (articulo 6° y 10 Ley 527 de 1999), las transacciones en él contenidas
constituyen un hecho gravado con el impuesto de timbre siempre y cuando se den
los supuestos objetivos y subjetivos generadores de la obligacion de pagar este
tributo.

En otras palabras, se trata de establecer si los documentos o contratos contenidos
en un mensaje de datos constituyen una actuacion gravada con el impuesto de

timbre teniendo en cuenta:

a. La definicion del hecho gravado y la nocién de instrumento publico, documento

privado, titulo valor, redactado en un soporte informatico.

b. Las obligaciones patrimoniales contenidas en el mensaje de datos y sus

efectos en Colombia.

c. Cuantia determinada o indeterminada de las obligaciones patrimoniales
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d. Calidad de los sujetos intervinientes en el documento o contrato producido

electrénicamente.

e. Excepciones al impuesto.

¢ RETENCIONES EN LA FUENTE

Como instrumento de recaudo anticipado de los tributos anteriormente
mencionados se debe tener en cuenta el momento en que nace una obligacién o
se efectla un pago por parte de un sujeto agente retenedor, en favor de un sujeto
contribuyente o responsable de los impuestos sobre la renta y las ventas, por

concepto de una transaccion realizada electrénicamente.

Cabe sefialar que los pagos por transacciones electronicas hasta el momento
conllevan una operacion financiera de retiro o consignacion de fondos realizada
electronicamente, en donde interviene un sujeto pagador, un sujeto beneficiario
del pago y una entidad financiera nacional o internacional. En tales eventos el
agente retenedor puede recaer en principio en el sujeto pagador o la entidad

financiera nacional.

También es posible que el pago se realice en el futuro directamente a través del
dinero electronico sin que intervenga en la operaciéon una entidad financiera,
situacion en la cual la calidad de agente retenedor debe recaer en sujetos
empresariales facilmente identificables, que efectien pagos o abonos en cuenta

por concepto de transacciones electronicas.
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3.6.3 Régimen Impositivo de comercio directo electrénico nacional o

internacional.

Las normas tributarias actualmente vigentes aplicables al suministro electrénico
directo nacional de servicios, intangibles y tecnologias, permite identificar los
hechos gravados, asi como los sujetos contribuyentes o responsables de los

tributos que intervienen en las transacciones electrénicas nacionales.

Por el contrario frente al comercio electronico directo internacional, las normas
tributarias vigentes solo reconocen en forma bastante limitada los conceptos de
importacion y exportacion de servicios, intangibles y tecnologia (articulo 24
Estatuto Tributario) servicios técnicos y asistencia técnica, contratos de llave en

mano, regalias por explotacion de intangibles, articulo 481 Estatuto Tributario).

3.7 OTRAS LEGISLACIONES

Por el contrario de Colombia en otros paises se ha avanzado de manera mas
rapida en las necesidades de la legislacion que tiene que ver con el comercio
electrénico, buscando establecer reglas de juego claras, que permitan a los
usuarios de este sistema de negociacion tener mayores indices de confiabilidad en
sus transacciones; y, aunque a pesar de no contener la totalidad de aspectos de
importancia, si han tratado de desarrollar en buena parte el amplio mundo del
comercio electrénico, entendido no solo desde la perspectiva empresarial sino
desde la del comercio comun, es decir, entre personas no comerciantes, que al

final, carecen mas que otros de proteccion.
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Especialmente en esta teméatica se hara referencia a la legislacion Argentina, en la
cual se ha desarrollado la tematica de la contratacion electrénica, con el fin de
proteger os principios del derecho que promuevan a menos un grado de igualdad

entre los contratantes.

3.8 LOS CONTRATOS DIGITALES

En Colombia se carece de una legislacion que permita contratar confiadamente a
través de Internet, ya que ni siquiera existen definiciones que enmarquen el
contrato por este medio; esto limita el desarrollo contractual de esta tematica tan

moderna.

Esta situacion se ha buscado eliminar en otros paises, donde se pugna por el
disefio de regimenes normativos que den seguridad juridica, al menos de caracter
basico a los contratantes; en ese sentido la legislacion argentina ha estipulado una

serie de parametros y definiciones contractuales, de la siguiente manera:

“ARTICULO 27°: Validez. Los contratos, sean civiles o comerciales
segun la ley vigente, podran celebrarse validamente por medios

digitales.

ARTICULO 28°: Oferta. La oferta de bienes, servicios e
informaciones por medios digitales, que cumplan con las
condiciones generales y especificas que la ley impone, no requiere

de autorizacion previa.
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ARTICULO 29°: Seguridad. La oferta de bienes, servicios e
informaciones por medios digitales debe ser realizada en un

ambiente técnicamente confiable, debidamente certificado. “*3

Aunqgue el avance no es significativo, si es uno de los paises que ha empezado
por establecer la validez real para los contratos celebrados de manera virtual,
situacion en la que no se ha trabajado mucho, ni siquiera en paises del avance

como el europeo.

3.9 LA OFERTA EN EL CONCEPTO DE NEGOCIO JURIDICO DIGITAL DE
OTRAS LEGISLACIONES

Este tema se ha desarrollado en la legislaciéon colombiana solo en lo que tiene que
ver con el cédigo de comercio, es decir la que versa sobre aquellas transacciones
comerciales que se realizan de manera material. La legislacion Argentina ha
propuesto un modelo legislativo en el cual se estipulan los mecanismos para
aclarar cuando se presenta una oferta en el ambito digital, y disponiendo de los

parametros para que se reconozca como tal, asi:

“ARTICULO 31°: Requisitos. Sin perjuicio de lo establecido
en el articulo anterior, la oferta de bienes, servicios e informaciones

realizadas por medios digitales deberan contener:

a) Las condiciones generales del contrato y la descripcidn precisa de
los procedimientos para su celebracién, su conservacion vy

accesibilidad, en caso de ser necesario;

*% Proyecto de ley: Comercio electrénico en Argentina
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b) Los medios técnicos para identificar y corregir los errores de

introduccidn de datos antes de efectuar el pedido;
c) Los cadigos de conducta a los que adhiere el iniciador;

d) Los procedimientos para que el adquirente reciba el comprobante

de la operacién o factura en su caso.”

Este mecanismo permite demostrar a través de la ley cuando hay un
incumplimiento de una oferta comercial, lo cual en el efecto de las relaciones
comerciales seria muy util ya que es uno de los problemas que se presenta, el del

incumplimiento de uno de los contratantes.

Este tema no ha sido regulado por la legislacion colombiana, en cuanto a comercio
electrénico se refiere y podria ser un referente positivo para el crecimiento

normativo en este pais.

3.10 EL CONSUMIDOR

En el caso de los consumidores mediante comercio electronico, es uno de los
problemas mas graves que afectan este tipo de transacciones ya que

generalmente este es el mas vulnerable y el menos protegido.

El consumidor debe contar con estrategias claras de proteccidbn pre y pos
contractuales, que le hagan sentir confiado que las negociaciones que realizara
estan protegidas de manera vinculante para las partes por la ley, de esta manera

Su consentimiento se expresara de manera mas libre y voluntaria.

“ Ibid.
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La legislacién argentina ha trabajado este tema buscando la proteccion del
consumidor, asumiendo que el consumidor debe tener conocimiento de temas

estratégicos de la posible negociacion, asi:

“ARTICULO 42°: Informacion exigida. Previamente a la emision del
consentimiento el consumidor o usuario debera disponer de la

siguiente informacion detallada:

a) El derecho a realizar la transaccion por otros medios y las
condiciones para obtener, si lo solicita, una copia en papel de la

documentacion;

b) El derecho a revocar el consentimiento, incluyendo informacién
sobre las condiciones y procedimientos, eventuales costos Yy

consecuencias de tal revocacion;
c) El alcance del consentimiento a prestar;

d) La obligacion del oferente de mantener debidamente actualizada
la informaciéon necesaria para que el consumidor o usuario

establezca contacto;

e) Los requerimientos técnicos necesarios para acceder y conservar

la documentacion;

f) La obligacion del oferente de proveer anticipadamente informacién
sobre cualquier variacion relativa a los requerimientos técnicos

necesarios para acceder y conservar la informacion;

g) El derecho del consumidor a revocar el consentimiento sin costo
por causa de variaciones en los estandares técnicos de

procesamiento de la informacion...
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ARTICULO 49°: Acuse de recibo. Los oferentes de bienes y/o
servicios por medios electréonicos deberan disponer de un area
especifica para la atencion de reclamos de consumidores o usuarios
por medios electrénicos, que debera emitir una respuesta
automaética, incluyendo una copia del mensaje recibido, dirigida a la
direccidon electronica del remitente confirmando la recepcion del

reclamo.”*®

3.11 CLARIDAD EN LA RESOLUCION DE CONFLICTOS

Este es uno de los problemas mas serios y de los cuales carece en mayor
gravedad la legislacion colombiana, aquello que tiene que ver con el desarrollo de
las situaciones conflictuales entre las partes. Es claro que al pensar en un conflicto
entre las partes en un contrato mediante Internet, se piensa en un proceso

ejecutivo o declarativo en el peor de los casos.

Si hay una prueba fidedigna del contrato, la cual genere un total porcentaje de
validez, es decir, en Colombia, que preste merito ejecutivo, se podra iniciar un
proceso ejecutivo para obligar al contratante incumplido al cumplimiento de las
prestaciones prometidas; pero en el caso en que no lo haya, como sucede en la
mayoria de los casos ¢qué se puede hacer para solucionar un conflicto que haya
nacido de esa relacion contractual? Lo mas probable en Colombia es iniciar un

proceso que dure de 6 a 8 afos, tiempo y dinero perdido en los tribunales.

La legislacion de Argentina ha ideado un mecanismo que se conoce en la

comunidad legal colombiana, pero que por supuesto tiene un uso exclusivo en el

* Ibid.
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ambito de las negociaciones de caracter fisico o material, lo cual indica
expresamente que no es algo que se considere util en los conflictos suscitados por
negociaciones realizadas a través de Internet; este es, el mecanismo del arbitraje,
en donde los contratantes de manera anticipada disponen en su clausulado
contractual este mecanismo alternativo de solucion de conflictos. Para la
legislacion de Colombia, se podria pensar ademas en el mecanismo de la
conciliacion extrajudicial en Derecho. La legislacion argentina pretende manejarlo

de la siguiente forma:

“ARTICULO 93°: Acuerdo de arbitraje. El acuerdo de arbitraje es
un acuerdo por el que las partes deciden someter a arbitraje todas
las controversias o ciertas controversias que hayan surgido o
puedan surgir entre ellas respecto de una determinada relacion

juridica, contractual o no.

ARTICULO 94°: Forma del acuerdo de arbitraje. El acuerdo de
arbitraje podra adoptar la forma de una clausula compromisoria
incluida en un contrato o la forma de un acuerdo independiente. El
acuerdo de arbitraje debera constar por escrito entendiéndose que el
acuerdo es escrito cuando esté consignado en un documento
firmado por las partes o0 en un intercambio por cualquier otro medio
de comunicacion que deje constancia fehaciente del acuerdo o, en
un intercambio de escritos en los que la existencia de un acuerdo

sea afirmada por una parte sin ser negada por la otra.

ARTICULO 95°: Negociaciones directas. Las partes en una
controversia  procuraran resolverla, ante todo, mediante

negociaciones directas. Si mediante las mismas no se alcanzare un
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acuerdo o si la controversia fuere solucionada sélo parcialmente,
cualquiera de las partes podra someterla a arbitraje. Las partes
podran solicitar al Tribunal Arbitral y este decidira sobre la adopcion

de medidas cautelares.*®

El desarrollo normativo a partir de las negociaciones mediante Internet es aun
poco significativo, y requiere del impulso normativo que le permita alcanzar los
niveles de seguridad que lleven a las personas cada vez mas a contratar por este

mecanismo.

Para nadie es un secreto el deseo de las personas por utilizar Internet para sus
compras y demas negociaciones, pero solo lo hacen en pequefios montos como
se estudido en su momento, causa de esto es el factor de la inseguridad juridica
transmitida por las legislaciones de cada pais; sino se crea un ambiente de
seguridad juridica los paises se veran gravosamente afectados por los fenémenos

de los fraudes mediante Internet que corren el riesgo de sufrir los usuarios.

La autonomia de la voluntad privada de las partes, como principal fuente de las
obligaciones, otorga a los sujetos negociales la facultad de crear, modificar o dar
por terminada cualquier relacion juridica celebrada entre ellos, y con esto, también
cualquier conjunto de obligaciones contraidas por ellos mismos. Es gracias a este
principio, que goza de proteccion estatal, que los sujetos alrededor del mundo se
han involucrado unos con otros para la realizacion de diversos negocios juridicos,

tanto civiles como comerciales, financieros, bursatiles.

“ 1bid.
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La maxima expresion de la autonomia de las partes es el contrato que contiene el
acuerdo mutuo de voluntades de los intervinientes y directamente beneficiados en
la celebracion del mismo. Son precisamente las partes, quienes con sus
relaciones interpersonales, han dado vida a las diferentes modalidades de
contratos existentes en el Derecho Privado. Y son las partes las que trajeron a la
vida esta nueva modalidad de contrato, propia del fendmeno globalizante de las
relaciones juridicas, y de las innovaciones en la tecnologia y las

telecomunicaciones.

El Contrato Electronico quien surgio en el seno del Comercio Electronico, ha
ocupado un papel preponderante y vital para el desarrollo y fortalecimiento de los
negocios juridicos via Internet, pues ha facilitado la comercializacién de bienes y
servicios y, ha permitido que el trato entre consumidor y vendedor se efectie de
manera mas directa y veraz. Sin embargo, esta innovacion no ha sido abarcada en
su totalidad por las legislaciones alrededor del mundo, porque a pesar de regular
algunos aspectos relacionados con el Comercio Electronico como el mensaje de
datos, la firma digital, las entidades de certificacion entre otros, han quedado por

fuera de regulacion algunos otros temas de especial importancia.

Es tiempo de disefiar una legislacion que piense en la proteccion de las personas
que negocian por Internet, que pugne por el desarrollo del comercio a través de
esta via, que tenga el alcance suficiente para llevar a cabo los propésitos de

eficiencia mercantil, que tanto se anhelan, pero que tan lejos se avizoran.
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4. PROPUESTA LEGISLATIVA

El estudio de todo lo que tiene que ver con el comercio electrénico, sus
caracteristicas, problemas de desarrollo, legislacién sobre el tema y falencias de la
legislacion permite en este momento formular una propuesta con la finalidad de
lograr un desarrollo legal que realmente abarque en mayor medida todos los
elementos del comercio electronico, tal como se vislumbra en la realidad y no por
parametros tedricos, elementos que permitan dar el desarrollo tanto teérico como

factico que el tema merece.

Inicialmente se pensaba en dos propuestas, de las cuales se tomo la decision por
una de ellas. La primera tenia que ver con la proposicion de la creacién de un
decreto reglamentario que se encargara de cubrir y desarrollar las fallas que la ley
527 de 1999 posee, pero se considera poco viable, en la medida en que no se
puede reglamentar algo que no existe, y si se hiciera se irrumpiria en el orden
juridico. De acuerdo a esto se opta por la segunda posibilidad, la cual tiene que
ver con la creacion de un Proyecto de Ley, que desarrolle los temas esenciales del

comercio electrénico en Colombia.

Ese proyecto debe dirigir su visién al alcance de todos los mecanismos que
tengan en cuenta la realidad y no solamente la teoria estudiada desde un gran
escritorio, si se desea que Colombia empiece a desarrollar el comercio electrénico,
es necesario crear la seguridad juridica que garantice a los usuarios de Internet

que sus transacciones seran seguras desde todo punto de vista. Esto es:
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¢ Financiero, que las personas tengan la seguridad que no corren riesgos

econdmicos al negociar mediante Internet.

¢ Juridico, esto tiene que ver con la proteccion de los derechos de las partes
negociales, con el fin que ellos no teman negociar por falta de instrumentos

para proteger sus derechos.

¢ Social, en la medida en que el desarrollo juridico sea eficaz y eficiente, va a
proponer un entorno social en el cual las personas valoraran los efectos

sociales de esta ley.

¢ Personal, debido al temor de las personas a contratar por Internet, al correrse
el riesgo de la divulgacién de datos privados del usuario.

¢ Tecnolbgico, debe garantizar que el desarrollo legal ird a la par con los
avances en las areas tecnolégicas, ya que para nadie es un secreto que la

tecnologia avanza de manera acelerada, no igual el derecho.

En ese orden de ideas se debe fortalecer la normatividad para que tenga los
alcances que se pretenden, y ho quede como una nueva ley de manera simplista;
ésta debe garantizar el cubrimiento de los mayores problemas que existen en este

tipo de contratacion.
Se considera que la ley debera contener los siguientes aspectos, por supuesto

aqui se presentan de manera general para ser desarrollados mas profundamente

en el texto legal.
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4.1 ELEMENTOS CONSTITUTIVOS DE UN PROYECTO DE LEY SOBRE
COMERCIO ELECTRONICO EN COLOMBIA

4.1.1 Definicion de Principios del Comercio Electrénico. Toda normatividad
tiene un fundamento teleolégico y uno moral, y se deben definir cuales son los
principios rectores de esta ley, sobre que base se van a fundamentar las
relacionas de comercio por Internet, cual sera el punto de partida para configurar

el esquema legislativo.

Esos principios van a permitir definir cual es el alcance de la ley en las diversas

tematicas. Se considera entonces que esa carta de principios debe contener:

*

La existencia de elementos proteccionistas de las relaciones comerciales via

Internet.

¢ La idea del lucro en las transacciones comerciales por Internet, lo cual va a

permitir demostrar cual es el objetivo ultimo de una relacién de este tipo.

¢ Principios protectores de los comerciantes en sus calidades de personas, sean
naturales o juridicas, ademas de aquellos que lo enlacen con la normatividad

superior.
¢ Debe mantener los principios de la legislacion actual, pero promoviendo
nuevos factores de definicion de los valores normativos, esto es, innovacion

juridica.

La buena fe.

*
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4.1.2 Definicion de Comercio Electronico. Debe contener la ley una definicion
de Comercio Electronico acorde a la realidad, es decir, la que tiene que ver con las
negociaciones realizadas mediante Internet. En esto se plantea nuevamente la
diferencia, que ya se expuso anteriormente, esto es entre el Comercio Electronico
como tal y el comercio mediante instrumentos electrénicos, la cual debe estar
contenida en el texto legislativo, con la finalidad de aclarar la confusion provocada

por la ley 527.

Una de las definiciones que se considera mas viable para adoptar, es la siguiente:

"Es el uso de las tecnologias computacional y de telecomunicaciones que se
realiza entre empresas o bien entre vendedores y compradores, para apoyar el

comercio de bienes y servicios."

Pero es necesario, crear una definicion ampliada o aproximada a la propuesta,
que abarque los elementos del comercio, las partes que lo integran,
entendiéndose como se dijo antes, que las partes pueden ser o no comerciantes;
ademas debe contener como generalidad que es la compraventa de bienes o
servicios, ya que la ley 527, estipula que clase de negocios se pueden entender
como relaciones comerciales, pero en el comercio electrénico la relacion basica es

la compraventa de bienes o servicios.
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4.1.3 El Mensaje de Datos. Debe dar un titulo o caracteristica especial al
mensaje enviado por EDI, o0 mecanismos computacionales a través de la red de
Internet, ya que la definicibn de mensaje de datos abarca aun lo que tiene que ver
con otros mecanismos electronicos que nada tienen que ver con la esencia del

comercio electrénico.

Se debe entonces aclarar, y determinar los alcances de los mensajes enviados por
Internet, los cuales se podrian manejar de manera similar a como maneja la ley los

mensajes de datos.

4.1.4 La Firma Digital. La ley debe dar claridad acerca de lo que realmente es
una firma digital, ya que el error de la ley fue ampliar el significado de mensaje de
datos, y a este aplicarle el concepto de firma digital, el cual como se aclaro
anteriormente no tiene injerencia en mecanismos como el telefax, y se puede decir

gue es casi exclusiva de las negociaciones via Internet.

Al aclarar la aplicacion de la firma digital al comercio electronico como tal, sin
necesidad de transformar la esencia de lo ya reglamentado en cuanto al tema, lo
que se considera esta bien hecho, y donde se ve que la falla es aquella que se

acaba de comentar.

Hoy la firma digital es facultativa para aquel que desee poseerla, pero debe
convertirse en una obligacion de los comerciantes, ya que de lo contrario, nadie se
interesara en ella pues se corre el riesgo de poner al descubierto todas sus

transacciones.
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4.1.5 Los Contratantes. Se debe hacer claridad sobre las reglas de juego para
cada uno de los contratantes, es decir, que cada uno de ellos conozca los deberes
y derechos que tienen al comercializar a través de Internet. Ademas de establecer

las calidades que cada uno debe tener para acceder a este tipo de negociaciones.

4.1.6 El Vendedor. Como ya se menciono es necesario establecer una diferencia
entre quien se desempefia como comerciante electrénico, y quien no lo es, esto
con el fin de diferenciar a cada uno de ellos, ya que en cuestiones negdciales y de

responsabilidad no pueden ser tomados como iguales.

4.1.7 El Comerciante Electronico. Se tendria que definir como aquella persona,
natural o juridica, que realiza actos de comercio mediante Internet, teniendo estos
como su profesion u oficio. Esta persona se dedica de lleno a la comercializacién

de bienes y servicios a través de Internet.

Se deben establecer requisitos para que una persona pueda ser comerciante por
Internet, ya que de lo contrario la actividad de comerciante electronico quedaria en
un alto riesgo de descrédito debido a aquellos que sin tener calidad de
comerciantes pretenden pasar como tales. Ademas estos requisitos permitirian

definir los criterios de responsabilidad para cada caso en particular.

4.1.8 El no Comerciante Electrénico. Es aquella clase de vendedor, que sin ser
comerciante ofrece un producto o serie de productos de manera ocasional a traves
de Internet, con el fin de llegar a acuerdos comerciales con otras personas, pero lo

cual no desempefia profesionalmente.
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4.1.9 Obligaciones del vendedor. Se deben establecer las obligaciones basicas
del vendedor, en este tipo de negociacion que por cierto, debe poseer un caracter

especial. Algunas de estas obligaciones serian:

¢ Las consagradas en los codigos de comercio y civil colombianos, para las
actividades comerciales, y para cada clase de contrato en particular.

+ Emitir una oferta clara y especifica al posible comprador, donde se indiquen las
cualidades de la cosa ofrecida, con todos los parametros que no se pueden
determinar por la simple observacion de la fotografia de los objetos en la red.
Ademas de ofrecer herramientas de profundizacion sobre conocimiento del
producto a favor del comprador, y todo aquello que permita que el comprador

emita un consentimiento realmente voluntario.

¢ Tener un mecanismo especial de reclamacion donde las personas inconformes

puedan acudir y sus dudas sean resueltas satisfactoriamente.

¢ Definir el clausulado contractual en acuerdo con el comprador, y con la oferta
emitida, que permita evitar la continua vulneracién de derechos a los

compradores, es decir, la eliminacion de los disfrazados contratos de adhesion.

¢ Identificarse claramente, en el sentido de dar a conocer si es productor de lo
que vende o si hace la funcion de vendedor a nombre de otra persona o

empresa.

¢ Si es comerciante, encontrarse registrado en le Registro Unico Nacional de
Comerciante Electronicos, con una renovacion periddica de ese registro, para
efectos de alguna clase de reclamacion por parte del comprador; sino lo es,

suministrar los elementos exactos e inequivocos que lo identifiquen en el
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registro como comerciante ocasional o sino lo desea, proveer al comprador de

los datos de ubicacién de su domicilio o residencia.

¢ Respeto de la regulacion de mecanismos de competencia, evitando la

competencia desleal.

¢ Todo lo referente a sus obligaciones frente al Estado, en temas como

relaciones laborales, constitucién empresarial, cargas impositivas, etc.

4.1.10 Derechos del vendedor. La ley determinara los derechos que tiene el
vendedor en la negociacion por Internet, los cuales no deben en ningin momento
poner en riesgo la estabilidad juridica, ni vulnerar los derechos de los

compradores. Algunos de ellos pueden ser:

¢ Solicitar datos del comprador con el fin de comercializar con mas confianza.

¢ Corroborar los datos del comprador y su comportamiento crediticio, cuando se

trate de grandes transacciones que incluyan sistema de crédito.

+ Establecer las condiciones minimas para la oferta que pretende dar a conocer

al publico.
¢ Ser reconocido como buen comerciante en Internet cuando sus meritos asi lo

indiquen, y esto de acuerdo a los parametros que indique la regulacion interna,

y otras que determine la ley.

4.1.11 Mecanismos de proteccion al vendedor. Se deben determinar los

mecanismos de proteccion al vendedor, para evitar que sea defraudado en su
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buena fe, para lo cual se deben establecer reglas claras dirigidas al sistema
financiero, que aporten seguridad de las transacciones comerciales realizadas

mediante la utilizaciéon de Internet.

Ademas de promover la creacion y desarrollo de un gremio especial que agrupe a
todos los comerciantes mediante Internet, el cual los represente y pugne por la
proteccion de sus derechos frente al consumidor, a las entidades financieras y al
mismo Estado.

4.1.12 El Registro Unico de Comerciantes Electronicos. Este registro va
dirigido a todos los comerciantes y no comerciantes, sean personas naturales o
juridicas, que se dediquen a la actividad del comercio de manera profesional u

ocasional.

A través de la reglamentacion de la ley se determinara el 6rgano encargado de

llevar ese registro, pero en él deben encontrarse inscritos:

¢ Los comerciantes electronicos, acreditando tales calidades.

¢ En otro item, los no comerciantes que quieren comercializar de manera
ocasional, cuyos requisitos de afiliacion no son tan exigentes pero Ssi
necesarios, ademas que sus datos se mantendran alli de manera temporal de
acuerdo a la cantidad de transacciones que pretende realizar.

¢ Las empresas que teniendo existencia real deseen comercializar por Internet.

¢ Los intermediarios que se dediquen a conectar las transacciones entre

personas o0 empresas.

148



Este organismo de certificacién debe tener una pagina web en donde se posibilite
el acceso al publico para conocer si una persona 0 empresa se encuentra o0 no
registrada, con el fin de dar confiabilidad a las transacciones mediante Internet;
esto permitira que la responsabilidad de un mal negocio sea también del
comprador por no hacerlo con personas registradas, algo asi como la funcion del

registrador de instrumentos publicos en el caso de los inmuebles.

Este organismo se encargara de recibir las quejas respecto de los comerciantes
por Internet, a la vez que tendra la facultad de sancionarlos y publicar dicha

sancion en el registro de la pagina Web.

De toda transaccion que realicen los comerciantes alli inscritos debera allegarse

copia a este organismo para su respectivo archivo.

Este aspecto se reglamentara mediante decreto donde se determinaran otras
funciones, a la vez que los mecanismos de funcionamiento de ese Grgano rector

del comercio electronico en Colombia.

4.1.13 ElI Comprador. Si bien este es el elemento menos protegido en este tipo
de transacciones, a él se le deben garantizar las condiciones de confiabilidad en el
sistema de negociacién por Internet, estableciéndose para él los diversos

mecanismos de proteccion a sus derechos, y su régimen de obligaciones.

4.1.14 Obligaciones del Comprador. Algunas obligaciones basicas que tiene el
comprador ante el vendedor, deben respetarse ya que el temor no solo existe de
parte de quien va a invertir su dinero, sino también de aquel que ha puesto en

oferta un bien. Algunas de las obligaciones son:
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¢ Todas aquellas que determine la legislacion civil y comercial colombiana para
el comprador, o de acuerdo al negocio que se pretenda realizar.

¢ Suministrar los datos correctos al vendedor, que le permitan identificarlo
claramente, ademéas de proveer con exactitud aquellos que sean

indispensables para el desarrollo comercial.

¢ Actuar con diligencia en su desarrollo comercial, contratando en la mediada de
sus posibilidades con aquellas personas de las que se garantiza se encuentran
registradas como comerciantes, so pena de incurrir en propia responsabilidad

por el mal manejo de los negocios.

¢ Cumplir con las condiciones especificas que se impongan para tener la
posibilidad de negociar mediante Internet.

4.1.15 Derechos del Comprador. En este aspecto el comprador de bienes o
servicios se ve mas vulnerado, debido a que los mecanismos de proteccién hasta

hoy no existen en la realidad.

¢ Acordar expresamente el conjunto de clausulas que llevara el contrato a
celebrar con el vendedor, teniendo la posibilidad de recibir copia via electrénica

del acuerdo que se logro.

¢ Expresar su consentimiento de manera expresa o tacitamente por medios

inequivocos de indicacion de su voluntad.
¢ Conocer el producto a adquirir de una manera explicita, que le despeje

cualquier clase de dudas tanto técnicas como de imagen, con el fin de emitir un

consentimiento libre de vicios.
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¢ Elevar las quejas respectivas por el servicio o los productos adquiridos ante
quien corresponda, en este caso ante el registrador de comerciantes

electronicos.

4.1.16 Mecanismos de Proteccion al Comprador. La ley debe expresar de
manera clara los mecanismos mediante los cuales los compradores podran hacer

efectivos sus derechos ante los posibles abusos de los vendedores.

Crear y difundir ligas de consumidores que se especialicen en el comercio
electrénico, con el fin de fomentar elementos sélidos de proteccién a los derechos

del usuario, y demas derechos que en su momento considere viable la ley.

4.1.17 La Oferta de realizacién de negocio juridico. La ley debe contener los
requisitos para que una oferta sea considerada como tal, para lo cual se podria la
ley aferrar a lo expuesto por la doctrina en cuanto a las condiciones de emision y
aceptacion de la oferta de celebrar un negocio juridico en Internet, tema que se

trato ya en el capitulo tercero de este proyecto.

Teniendo la ley los requisitos de la oferta y su aceptacion permitird identificar
cuando hay promesa de celebracién del negocio juridico, cuando el negocio

juridico nacio, y ademas si existe o no de acuerdo a las condiciones expuestas.

4.1.18 Los Contratos mediante Internet. La ley se encargara de regular de
manera especial el contrato via Internet, ya que cada forma de contrato se
adecuara a la legislacion civil o comercial segun sea el caso. Esa regulacion debe

contener:

¢ Las formas constitutivas de los contratos realizados mediante Internet.
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¢ Los requisitos para la existencia y validez de los contratos via Internet.

¢ Los presupuestos para la oponibilidad de los contratos.

¢ Requisitos generales de los contratos celebrados en la red.

¢ Las calidades de los contratantes cuando asi se requiera, por el tipo de
contrato a celebrar.

En dltimas debe contener todos los elementos que permitan identificar que clase
de contrato en Internet es valido y cual carece de ello, para dar seguridad a los

contratantes del negocio que pretenden realizar.

4.1.19 Propiedad Intelectual y Derechos de Autor. Teniendo como base
fundamental la legislacion colombiana sobre el tema, asi como los Convenios
avalados por la Organizacion Mundial de la Propiedad Intelectual (OMPI) y la
Organizacion Mundial de Comercio (OMC), esta ley debe recalcar especialmente,

la importancia del respeto a los derechos de autor y propiedad intelectual.

Con base en ello, se erige una prohibicion especifica para las partes intervinientes
en un contrato electronico de comercializar bienes y servicios tanto tangibles como
intangibles, tales como programas de informacién, bases de datos, obras literarias,
artisticas o arquitectonicas, en sus originales o en copias, sin contar con
anterioridad con el aval de sus creadores. En caso que esto no sucediere, y
cualquiera de las partes comercializara fraudulentamente, estaria inmersa en una
responsabilidad por violacion a los derechos de autor y de propiedad intelectual,
constituyendo un objeto ilicito dentro del contrato electrénico y por tanto

invalidandolo, no sin antes ser sometido a la justicia por su conducta violatoria.
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4.1.20 Resolucion de Conflictos. La ley en un aparte especial se encargara de
determinar los mecanismos judiciales y extrajudiciales de solucion de conflictos

suscitados en las negociaciones por Internet, asi:

a) Por via judicial

La ley sefialara:

¢ Procedimiento a seguir de acuerdo al conflicto que se presente, al igual que el
tipo de proceso que se debe iniciar en cada caso.

¢ Competencia de los jueces de la republica para conocer de cada caso de
acuerdo al sistema que determine la ley.

¢ Requisitos de procedibilidad en cada una de las materias en que haya

enfrentamiento juridico, y los demas que determine la ley.
b). Por via extrajudicial
La ley indicara:
¢ Los mecanismos alternativos de solucion de conflictos, esto es, los centros de

conciliacion autorizados, los tribunales de arbitramento y demas entes que la

ley permita.

¢ Las reglas inherentes a la via extrajudicial, en cuanto a como se determinara la
formula de solucibn ya sea de manera precontractual, contractual,

postcontactual, o por determinacién legal.
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¢ Los pasos a seguir para acudir a esta via extraordinaria de administracién de

justicia.

4.1.21 EIl Sector Financiero. La ley se encargara de determinar el papel de las
entidades financieras en el comercio electronico, para limitar y regular el papel
preponderante que han adquirido en la proteccion de la legalidad de las

transacciones en Internet.

Le proveera de aquellas funciones especiales que considere necesarias a las
entidades bancarias y financieras con el propésito de agilizar el desarrollo del

comercio mediante Internet.

Le aclarara el conjunto de funciones especificas y extraordinarias que ha de tener
como entidad financiera en el crecimiento del desarrollo del comercio electrénico,
al igual que creara los mecanismos de proteccion de los usuarios frente a este

sistema y del sistema frente a los riesgos propios de las negociaciones en Internet.

4.1.22 El Pago por Internet. En este aspecto se debe trabajar al lado de las
entidades financieras para conocer el sistema de pago mas seguro y de esta
manera estructurar una reglamentacion en la materia, esto es, decirle al
comprador y al vendedor cuéles sistemas de pago van a ser validos a través de la
red, y si alguien avanza, deja de estar protegido, para que los negociantes

superen sus temores a las negociaciones.

Ademas que en cada sistema de pago se debe entregar una autorizacién especial
a las entidades financieras para que puedan efectuar este tipo de transacciones,
ya que solo se le debe entregar tal caracter a aquellas que estan en capacidad de

asumir y dirigir este tipo de transacciones.
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4.1.23 El Papel del Estado. La ley determinar las funciones de vigilancia y
control que ejercera el Estado mediante sus diversos organismos, asi como las

facultades de intervencion en lo referente al comercio electronico

El Estado debe tomar un papel de incentivador del comercio electronico, lo cual
hace a partir de la expedicion de la ley, pero asimismo debe regular las relaciones
entre los diferentes sectores intervinientes, con el fin que ninguno de ellos vulnere

el marco de legalidad que se pretende crear.

De igual manera la comunidad internacional debe tomar las riendas de este tipo de
negociaciones, en la medida en que se conoce que el comercio electrénico no
tiene fronteras, de manera que la participacion de organismos internacionales
como la ONU(Organizacion de las Naciones Unidas) y la OMC(Organizacion
Mundial del Comercio), es estratégica en los procesos de creacion y consolidacion
legislativa, ya que solo mediante un esfuerzo conjunto se pueden alcanzar los
propdsitos a corto, mediano y largo plazo, en cuanto a regulacion de esta materia

se refiere.

En términos generales estos son los temas mas relevantes que debe contener un
proyecto de ley que realmente pretenda regular las relaciones comerciales por

medio de Internet.

Hay elementos que faltan, ya que de esta clase de negociaciones surge
muchisimo tema, pero precisamente se debe dar un paso importantisimo en esta
clase de regulacion, ya que partiendo de aqui, el mismo caracter de las relaciones
comerciales mostrara las modificaciones pertinentes que hay que hacer en el

proceso de crecimiento normativo del derecho comercial colombiano.
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CONCLUSIONES

Con relacién al Comercio Electrénico.

Una vez culminada la presente investigacion y planteada la propuesta mas viable
y con fuertes probabilidades de ser efectuada, es menester proceder a analizar las
consecuencias de las mismas, determinando una serie de elementos de profunda
utilidad, los cuales generan indicadores especificos acerca de las posibilidades
con las que cuenta Colombia que le permitan sostener una relacion con el

Comercio Electrénico en el futuro mas cercano.

En las primeras etapas de la vida del ser humano la comercializacién de bienes y
servicios no fue una actividad propia e inherente de éste ya que al interior de las
recién conformadas comunidades primitivas reinaba una aparente conformidad
con todo aquello que producian para el consumo propio. Para que esto fendmeno
se configurara fue indispensable la confluencia de dos factores basicos, uno el

excedente de produccién propia, y dos, el anhelo de obtener lo que otros tenian.

El desarrollo del comercio esta intimamente ligado a los descubrimientos e
inventos hechos por el ser humano en cada etapa de su historia, ya que ellos
permitieron la especializacion de la profesion del comercio, el surgimiento de los
profesionales del mismo y el aumento de los bienes de capital, entre las mas

sobresalientes.

De la misma forma, uno de los instrumentos fundamentales que contribuyeron en

el crecimiento comercial fue la acufiacion de la moneda lo cual permitio un mayor
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indice de confiabilidad en las transacciones comerciales, en la medida en que
garantizaba en cierta manera el precio justo por los productos, ademas de la no
exposicién de los bienes, muchas veces fungibles, a tremendas travesias para ser
cambiados por otros. Asimismo, el acufiamiento de la moneda marcé la
desaparicion del trueque como mecanismo de intercambio comercial propia de las

comunidades primitivas y de las posteriores etapas historicas.

Pero sin duda alguna, el elemento que mas influyo en el progreso del comercio fue
el desarrollo de los diferentes medios de transporte, los cuales facilitaron el
transferencia de mercancias; sin este esencial instrumento, los mercados
permanecerian en un sistema local sin posibilidad alguna de comunicarse entre si
a lo largo y ancho de sus territorios. El transporte logro romper las fronteras para
que cada Estado pudiera adquirir articulos que por su naturaleza o condiciones

fisicas territoriales no les era posible.

Cada momento historico en el ambito bélico, implico para el comercio un
estancamiento, especialmente por dos factores; por una parte el cierre natural de
las fronteras debido a la situacion, y por otra el alto margen impositivo que se
debia pagar como aporte al sostenimiento de la seguridad nacional. La creacién
de organismos que se especializaran en el tema del comercio a nivel internacional
logro distensionar las relaciones comerciales tanto internas como externas de los
paises, ya que ellas influyeron en gran medida en la apertura de los mercados

para el comercio.

La invencién del computador, computadora u ordenador, como se le quiera
denominar, trajo consigo una revolucion total a todos los niveles, revolucién
tecnologica-cientifica que en principio no se preveia. Quienes crearon los
primeros computadores, no llegaron a imaginar que sus avances llegarian a los
niveles hoy conocidos y por venir. Unido a lo anterior, el avance en el tema de las

telecomunicaciones y aunado a la sistematizacion en el manejo de redes
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computacionales, las que en una comienzo surgieron Como meros experimentos
militares y empresariales, alcanzaron niveles exorbitantes de comunicacion entre

las personas a través de la utilizacion de estos instrumentos.

En un principio quienes poseian el conocimiento de los sistemas estaba
conformado por un grupo reducido de personas, las cuales aprovecharon esa
posicibn para disponer de la creacion de paginas en Internet donde se
promocionaban productos a titulo ajeno, recibiendo a su favor excelentes
dividendos de parte de los productores. Este fue el comienzo de la era de la

comercializacion en Internet.

Los grandes volumenes de ensefianza tecnoldgica que se manejaron a finales de
los afios noventa, impulsados en su gran mayoria por la revolucion de la
informatica, abrieron la senda para que muchas mas personas alrededor del
mundo conocieran los secretos celosamente protegidos de quienes manejaban
tecnolégicamente Internet. La divulgacion de ese conocimiento tecnologico generd
la apertura de Internet a cualquier persona que asi lo deseara. Aunado a esto, se
presento una reduccion en los valores de los equipos de computacion y mayor

facilidad en el acceso a Internet.

Los empresarios conocedores de esta situacion adoptaron la decision de ingresar
al mercado via Internet, mediante el ofrecimiento en masa de sus productos
configurdndose una relacion mas directa con el consumidor final. Los
intermediaros por su parte comenzaron a desaparecer, ya que el comercio por
Internet quedo en manos de los mismos productores de bienes y servicios;
aguellos que sobrevivieron se convirtieron en puntos de contacto entre
vendedores y compradores de poca monta, perdiendo asi su hegemonia en el

mercado.

158



El comercio electrénico se ha desarrollado pero se considera que los margenes de
avance en el tema dentro de las economias estatales aun es minimo, ya que no
son muchas las personas que negocian por Internet, y quienes lo hacen, manejan

valores transaccionales de poca monta.

La relacion entre las personas que ingresan o tiene contacto por Internet con
aquellas que hacen negocios por este medio es aun muy desproporcionado. De
esta manera Internet se ha fortalecido como mecanismo de entretenimiento, pero

no como un sistema confiable de compraventa de bienes tangibles e intangibles.

Los riesgos para las partes en un negocio celebrado en Internet son muy altos, y
la mayoria de las veces las personas no estan dispuestas a correrlos a pesar de
estar interesados en hacerlo pues les genera comodidad en el estilo de vida
sedentario y a la vez acelerado de hoy, pero sus miedos, muy bien fundados no se
lo permiten. Esa desconfianza se debe en gran parte al temor de las personas a
hacer negocios a través de la Web, temor que se funda en los riesgos de
descalabros financieros, la falta de legislacion sobre la materia, los continuos
fraudes por esta via, y otros, donde la segunda se ha convertido en la mas

sobresaliente.

En general los Estados no se han encargado de legislar en la materia, y aquellos
qgue lo han hecho como Colombia, simplemente han tomado el modelo entregado
hace algunos afios por la ONU y lo han adoptado sin tener en cuenta que dicho
elabora guias generales para que cada Estado lo adapte a sus necesidades. Sin
embargo, no lo han hecho por lo que los textos se han quedado en el tema de la
firma digital, los mensajes de datos, definiciones erradas de comercio electronico,
entidades de certificacion, y otros temas que mas tienen que ver con el manejo de
mecanismos electronicos para comercializar que con la naturaleza del comercio

electronico.
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Al estudiar la naturaleza misma del comercio electrénico, es notorio que ésta tiene
que ver con aquellas transacciones que “nacen, crecen, se reproducen y mueren”

en Internet, y no a aquellas que en algin momento tienen contacto con la red.

Los contratos de comercio electronico se han desarrollado al interior de las
sociedades occidentales gracias a la practica comercial de los empresarios,

qguienes han querido involucrar las nuevas tecnologias en sus actos mercantiles.

Sin embargo, la tipificacion social de los contratos de comercio electronico debe
estar ligada a la existencia de normas juridicas que regulen las condiciones y

efectos de las relaciones comerciales realizadas a través de medios electronicos.

Son los agentes financieros lo que han trabajado en pro del bienestar de sus
usuarios, creando, desarrollando y aun importando mecanismos de proteccion a
las transacciones financieras por Internet, pretendiendo generar confiabilidad en el
sistema, pero es obvio que ese no es el papel que debe jugar el sistema financiero
en este tema, ésta es una funcién que le pertenece al Estado por ministerio de la
ley. Algunos paises han notado esta situacion y se han dedicado a crear nueva
legislacién, la cual se encarga de las relaciones negdciales por Internet, es decir,
estan buscando atacar los problemas que genera el uso de Internet en los

negocios, para dar seguridad a quienes desean hacer transacciones por esta via.

La ley colombiana no se ha encargado de solucionar los problemas reales y los
temores que presentan quienes desean hacer negocios por esta via, es decir, el
legislador o ha atendido la realidad social. Algunos afirman que la ley 527 de 1999
se encargd de determinar todo lo relacionado con la relacion entre los sujetos
intervinientes en una relaciébn comercial electrénica, sin embargo la funcién de la

ley fue abstracta e indeterminada.
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Quienes sostienen relaciones contractuales via Internet requieren de una
legislacién clara, expresa y completa que determinen sus derechos y obligaciones
dentro de la relacion; es necesario recalcar que la gran mayoria de los miembros
de la relacion no son conocedores de leyes por lo que se les haria dificil aplicar
algin meétodo de interpretacion de las leyes que les permitiera abstraer la

intencion del legislador colombiano en la ley 527 de 1999.

El legislador colombiano se ha caracterizado y diferenciado de los demés a nivel
latinoamericano, por ser audaz e innovador en sus funciones, y por implantar
normatividades que estdn muy por encima de las de los demas estados
democraticos. Sin embargo, no cuenta con la realidad sociocultural que distingue
al pais. Generalmente, elabora y aprueba proyectos de normas teniendo en
cuenta el ritmo al que se mueve el resto de la comunidad internacional
(Norteamérica, Europa y Asia) tratando de insertar a la sociedad colombiana en

una globalizacién normativa que la rodea pero no la incluye.

La inexistencia de reglas claras en la comercializacion de bienes y servicios por
Internet ha permitido los abusos por parte de quienes ofrecen, en este caso, los
vendedores, que aprovechando su posicién, imponen condiciones al comprador,
cuando la ley escrita en coédigos dice que el contrato es un “acuerdo de
voluntades”, y que esa expresion de voluntades debe estar libre de vicios, lo cual

no es cierto en el actual comercio electrénico.

Con relacion a la Propuesta Legislativa.

Es viable y por tanto imperante afirmar en la necesidad y obligacion por parte del
legislador colombiano en la creacion de un proyecto de ley encargado de regular
los temas vitales del comercio electrénico, entre ellos, la relacion contractual entre
las partes integrantes del negocio juridico electrénico, que son el vendedor y el

comprador. Es asi, pues como se plantea la posibilidad de desarrollar en el
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respectivo proyecto toda la gama de derechos y obligaciones que del contrato
electrénico se desprenden para las partes involucradas en él, dependiendo, claro

estd, de los compromisos adquiridos por éstas.

La Ley 527 de 1999 obvia imprudentemente este topico que carece de novedad en
la normatividad colombiana, puesto que el mismo Cédigo Civil colombiano,
legislacion imperante y regulatoria de las relaciones juridicas efectuadas entre los
sujetos de derecho privado indica claramente —y en ocasiones taxativamente- los
efectos juridicos que se desprenden de los respectivos negocios juridicos de
caracter privado. Y, de aun mas importancia, la Constitucion de 1991, norma de
normas, indica ampliamente los derechos y obligaciones de todos los habitantes
del territorio colombiano respecto a los demas habitantes como a la sociedad en
general. Por lo tanto, resta afirmar que en la légica de las relaciones sociales, y
ante todo, en las relaciones sociales propias de un Estado Social de Derecho,
todos los individuos adquieren compromisos que los hacen merecedores de
derechos y adquisidores de obligaciones que los vinculan unos a otros
dependiendo del tipo de relacion que adquieran sea de indole familiar, comercial,

civil, etc.

Con la creacion de dicho proyecto legislativo se busca definir claramente las
obligaciones basicas del vendedor y el comprador, incluidas aquellas consagradas
en los codigos de comercio y civil colombianos, para las actividades comerciales,
y para cada clase de contrato en particular. De manera especial, es vital convenir
por un lado al vendedor para que emita una oferta clara y especifica al posible
comprador, indicando las cualidades de la cosa ofrecida, con todos los parametros
gue no se pueden determinar por la simple observacion de la fotografia de los
objetos en la red. Asimismo, debera ser su deber ofrecer herramientas de
profundizacién sobre conocimiento del producto a favor del comprador, y todo
aguello que permita que el comprador emita un consentimiento realmente

voluntario.
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De igual forma, ambas partes deberan suministrar los datos correctos a su
contraparte, que le permitan identificarlo claramente, ademas de proveer con
exactitud aquellos que sean indispensables para el desarrollo comercial (como el
caso en que alguno de los dos realice el negocio juridico a nombre de otra
persona o a titulo personal). Por otra parte, tanto el vendedor como el comprador
tienen el deber como el derecho de definir de manera conjunta el clausulado
contractual, y con la oferta emitida, que permita evitar la continua vulneracién de
derechos a los compradores, es decir, la eliminacién de los disfrazados contratos
de adhesion. Igualmente, cada una de las partes tiene derecho a corroborar
personalmente o por interpuesta persona el comportamiento crediticio de la otra

sea que se trate de enormes o diminutas transacciones.

Un aspecto trascendental dentro del contrato electronico es aquél referido a los
derechos de autor y propiedad intelectual, el cual estara definido teniendo como
base la legislacion colombiana sobre el tema y las demas avaladas por la
Organizacion Mundial para la Propiedad Intelectual y la Organizacion Mundial del
Comercio. Con base en ello, se erige una prohibicion para los intervinientes en el
negocio juridico electronico de comercializar bienes y servicios tangibles e
intangibles sin antes contar con el aval de sus creadores, so pena de invalidar el
negocio por contener éste un objeto ilicito, junto con la responsabilidad por

violacion a los derechos de autor y de propiedad intelectual.

Con el fin garantizar ain mas el correcto desarrollo comercial de tipo electronico,
se propone la creacion de un Registro Unico Nacional de Comerciantes
Electrénicos dirigido a todos los comerciantes y no comerciantes, sean personas
naturales o juridicas, que se dediquen a la actividad del comercio de manera
profesional u ocasional. Este organismo de certificacion debe tener una pagina
Web que permita el acceso al publico en general para conocer si una persona o

empresa se encuentra o no registrada, con el fin de dar confiabilidad a las

163



transacciones mediante Internet; esto permitira que la responsabilidad de un mal
negocio sea también del comprador por no hacerlo con personas registradas, algo
asi como la funcion del registrador de instrumentos publicos en el caso de los
inmuebles. Asimismo, se encargara de recibir las quejas respecto de los
comerciantes por Internet, a la vez que tendra la facultad de sancionarlos y

publicar dicha sancién en el registro de la pagina Web.

Este aspecto se reglamentara mediante decreto donde se determinaran otras
funciones, a la vez que los mecanismos de funcionamiento de ese 6rgano rector

del comercio electréonico en Colombia.

Otro asunto preponderante que se debe determinar es el papel de las entidades
financieras en el comercio electronico para asi otorgar legalidad a las
transacciones por Internet. Este tema se perfeccionara mediante un decreto
reglamentario encargado de aclarar el conjunto de funciones especificas vy
extraordinarias que han de tener las entidades financieras en el crecimiento del
desarrollo del comercio electronico, al igual que creara los mecanismos de
proteccion de los usuarios frente a este sistema y del sistema frente a los riesgos

propios de las negociaciones en Internet.

Es importante trabajar al lado de las entidades financieras para conocer el sistema
de pago mas seguro y de esta manera estructurar una reglamentacion en la
materia, esto es, decirle al comprador y al vendedor cuales sistemas de pago van
a ser validos a través de la red, y que si alguien se sale de ellos deja de estar

protegido, para que los negociantes superen sus temores las negociaciones.

Con este proyecto legislativo se busca que el legislador colombiano conozca y
tenga en cuenta la realidad social, econdmica y juridica de las transacciones por

Internet, que disefie mecanismos de proteccibn para los vendedores, los
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compradores y las entidades financieras, que estipule los requisitos para negociar
en Internet, pero a la vez que sea capaz de poner la tecnologia a su servicio para
gue sea una ley para el presente y para el futuro, no una ley que en unos afos sea
obsoleta, como en gran parte lo es la ley 527 de 1999. Solo cuando el legislador
tome la decisibn de regular las relaciones econdmicas en Internet, se podra
pensar en el desarrollo de este tema que pide a gritos soluciones reales y

eficaces.
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ANEXOS

ANEXO No 1

LEGISLACION COLOMBIANA

LEY NUMERO 527 DE 1999

(Agosto 18 de 1999)

"Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones".

El Congreso de Colombia,

DECRETA:

PARTE |: PARTE GENERAL
CAPITULO I: Disposiciones generales

ART. 1°. Ambito de aplicacién. La presente ley sera aplicable a todo tipo de
informacion en forma de mensaje de datos, salvo en los siguientes casos:
a) En las obligaciones contraidas por el Estado colombiano en virtud de convenios

o tratados internacionales, y
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b) En las advertencias escritas que por disposicion legal deban ir necesariamente
impresas en cierto tipo de productos en razon al riesgo que implica su

comercializacién, uso o consumo.

ART. 2° Definiciones. Para los efectos de la presente ley se entendera por:

a) Mensaje de datos. La informacion generada, enviada, recibida, almacenada o
comunicada por medios electronicos, 6pticos o similares, como pudieran ser, entre
otros, el intercambio electronico de datos (EDI), Internet, el correo electrénico, el
telegrama, el télex o el telefax;

b) Comercio electrénico. Abarca las cuestiones suscitadas por toda relacion de
indole comercial, sea 0 no contractual, estructurada a partir de la utilizacion de uno
0 mas mensajes de datos o de cualquier otro medio similar. Las relaciones de
indole comercial comprenden, sin limitarse a ellas, las siguientes operaciones:
toda operacién comercial de suministro o intercambio de bienes o servicios; todo
acuerdo de distribucién; toda operacién de representacion o mandato comercial;
todo tipo de operaciones financieras, bursatiles y de seguros; de construccion de
obras; de consultoria; de ingenieria; de concesion de licencias; todo acuerdo de
concesion o explotacion de un servicio publico; de empresa conjunta y otras
formas de cooperacion industrial o comercial; de transporte de mercancias o de
pasajeros por via aérea, maritima y férrea, o por carretera;

c) Firma digital. Se entendera como un valor numérico que se adhiere a un
mensaje de datos y que, utilizando un procedimiento matematico conocido,
vinculado a la clave del iniciador y al texto del mensaje, permite determinar que
este valor se ha obtenido exclusivamente con la clave del iniciador y que el
mensaje inicial no ha sido modificado después de efectuada la transformacion;

d) Entidad de certificacion. Es aquella persona que, autorizada conforme a la
presente ley, esta facultada para emitir certificados en relacion con las firmas
digitales de las personas, ofrecer o facilitar los servicios de registro y estampado
cronolégico de la transmision y recepcion de mensajes de datos, asi como cumplir

otras funciones relativas a las comunicaciones basadas en las firmas digitales;
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e) Intercambio electronico de datos (EDI). La transmisién electrénica de datos
de una computadora a otra, que estd estructurada bajo normas técnicas
convenidas al efecto, y

f) Sistema de informacion. Se entenderd todo sistema utilizado para generar,

enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos.

ART. 3°. Interpretacion. En la interpretacion de la presente ley habran de tenerse
en cuenta su origen internacional, la necesidad de promover la uniformidad de su
aplicacion y la observancia de la buena fe.

Las cuestiones relativas a materias que se rijan por la presente ley y que no estén
expresamente resueltas en ella, seran dirimidas de conformidad con los principios

generales en que ella se inspira.

ART. 4° Modificacién mediante acuerdo. Salvo que se disponga otra cosa, en
las relaciones entre partes que generan, envian, reciben, archivan o procesan de
alguna otra forma mensajes de datos, las disposiciones del capitulo Ill, parte |,

podran ser modificadas mediante acuerdo.

ART. 5° Reconocimiento juridico de los mensajes de datos. No se negaran
efectos juridicos, validez o fuerza obligatoria a todo tipo de informacion por la sola

razon de que esté en forma de mensaje de datos.

CAPITULO II: Aplicacion de los requisitos juridicos de los mensajes de datos

ART. 6°. Escrito. Cuando cualquier norma requiera que la informacion conste por
escrito, ese requisito quedara satisfecho con un mensaje de datos, si la
informacion que éste contiene es accesible para su posterior consulta.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en
cualquier norma constituye una obligacion, como si las normas prevén

consecuencias en el caso de que la informacion no conste por escrito.
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ART. 7° Firma. Cuando cualquier norma exija la presencia de una firma o
establezca ciertas consecuencias en ausencia de la misma, en relacion con un
mensaje de datos, se entendera satisfecho dicho requerimiento si:

a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de
datos y para indicar que el contenido cuenta con su aprobacion, y

b) Que el método sea tanto confiable como apropiado para el propdsito por el cual
el mensaje fue generado o comunicado.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en
cualquier norma constituye una obligacién, como si las normas simplemente

prevén consecuencias en el caso de que no exista una firma.

ART. 8° Original. Cuando cualquier norma requiera que la informacion sea
presentada y conservada en su forma original, ese requisito quedara satisfecho
con un mensaje de datos, si:

a) Existe alguna garantia confiable de que se ha conservado la integridad de la
informacion, a partir del momento en que se generd por primera vez en su forma
definitiva, como mensaje de datos o en alguna otra forma, y

b) De requerirse que la informacion sea presentada, si dicha informacion puede
ser mostrada a la persona que se deba presentar.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en
cualquier norma constituye una obligacién, como si las normas simplemente
prevén consecuencias en el caso de que la informacién no sea presentada o

conservada en su forma original.

ART. 9°. Integridad de un mensaje de datos. Para efectos del articulo anterior,
se considerara que la informacién consignada en un mensaje de datos es integra,
si ésta ha permanecido completa e inalterada, salvo la adiciéon de algun endoso o
de algun cambio que sea inherente al proceso de comunicacion, archivo o

presentacion. El grado de confiabilidad requerido, sera determinado a la luz de los
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fines para los que se generd la informacién y de todas las circunstancias

relevantes del caso.

ART. 10. Admisibilidad y fuerza probatoria de los mensajes de datos. Los
mensajes de datos seran admisibles como medios de prueba y su fuerza
probatoria es la otorgada en las disposiciones del capitulo VIII del titulo XiIll,
seccion tercera, libro segundo del Cadigo de Procedimiento Civil.

En toda actuacion administrativa o judicial, no se negara eficacia, validez o fuerza
obligatoria y probatoria a todo tipo de informaciéon en forma de un mensaje de
datos, por el s6lo hecho que se trate de un mensaje de datos o en razén de no

haber sido presentado en su forma original.

ART. 11. Criterio para valorar probatoriamente un mensaje de datos. Para la
valoracion de la fuerza probatoria de los mensajes de datos a que se refiere esta
ley, se tendran en cuenta las reglas de la sana critica y demas criterios
reconocidos legalmente para la apreciacion de las pruebas. Por consiguiente
habran de tenerse en cuenta: la confiabilidad en la forma en la que se haya
generado, archivado o comunicado el mensaje, la confiabilidad en la forma en que
se haya conservado la integridad de la informacion, la forma en la que se

identifique a su iniciador y cualquier otro factor pertinente.

ART. 12. Conservaciéon de los mensajes de datos y documentos. Cuando la
ley requiera que ciertos documentos, registros o informaciones sean conservados,
ese requisito quedara satisfecho, siempre que se cumplan las siguientes
condiciones:

1. Que la informacién que contengan sea accesible para su posterior consulta.

2. Que el mensaje de datos o el documento sea conservado en el formato en que
se haya generado, enviado o recibido o en algun formato que permita demostrar

que reproduce con exactitud la informacidén generada, enviada o recibida.
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3. Que se conserve, de haber alguna, toda informacion que permita determinar el
origen, el destino del mensaje, la fecha y la hora en que fue enviado o recibido el
mensaje o producido el documento.

No estara sujeta a la obligacion de conservacion, la informacion que tenga por
Unica finalidad facilitar el envio o recepcidon de los mensajes de datos.

Los libros y papeles del comerciante podran ser conservados en cualquier medio

técnico que garantice su reproduccion exacta.

ART. 13. Conservacion de mensajes de datos y archivo de documentos a
través de terceros. El cumplimiento de la obligacion de conservar documentos,
registros o informaciones en mensajes de datos, se podra realizar directamente o
a través de terceros, siempre y cuando se cumplan las condiciones enunciadas en

el articulo anterior.

CAPITULO lIl: Comunicacién de los mensajes de datos

ART. 14. Formacion y validez de los contratos. En la formacion del contrato,
salvo acuerdo expreso entre las partes, la oferta y su aceptacion podran ser
expresadas por medio de un mensaje de datos. No se negara validez o fuerza
obligatoria a un contrato por la sola razén de haberse utilizado en su formacién

uno o mas mensajes de datos.

ART. 15. Reconocimiento de los mensajes de datos por las partes. En las
relaciones entre el iniciador y el destinatario de un mensaje de datos, no se
negaran efectos juridicos, validez o fuerza obligatoria a una manifestacion de
voluntad u otra declaracién por la sola razon de haberse hecho en forma de
mensaje de datos.

ART. 16. Atribucion de un mensaje de datos. Se entendera que un mensaje de

datos proviene del iniciador, cuando éste ha sido enviado por:
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1. El propio iniciador.

2. Por alguna persona facultada para actuar en nombre del iniciador respecto de
ese mensaje, 0

3. Por un sistema de informacién programado por el iniciador o en su nombre para

gue opere automaticamente.

ART. 17. Presuncion del origen de un mensaje de datos. Se presume que un
mensaje de datos ha sido enviado por el iniciador, cuando:

1. Haya aplicado en forma adecuada el procedimiento acordado previamente con
el iniciador, para establecer que el mensaje de datos provenia efectivamente de
éste, 0

2. El mensaje de datos que reciba el destinatario resulte de los actos de una
persona cuya relacion con el iniciador, o con algun mandatario suyo, le haya dado
acceso a algun meétodo utilizado por el iniciador para identificar un mensaje de

datos como propio.

ART. 18. Concordancia del mensaje de datos enviado con el mensaje de
datos recibido. Siempre que un mensaje de datos provenga del iniciador o que se
entienda que proviene de él, o siempre que el destinatario tenga derecho a actuar
con arreglo a este supuesto, en las relaciones entre el iniciador y el destinatario,
éste dltimo tendra derecho a considerar que el mensaje de datos recibido
corresponde al que queria enviar el iniciador, y podra proceder en consecuencia.

El destinatario no gozara de este derecho si sabia o hubiera sabido, de haber
actuado con la debida diligencia o de haber aplicado algun método convenido, que

la transmision habia dado lugar a un error en el mensaje de datos recibido.
ART. 19. Mensajes de datos duplicados. Se presume que cada mensaje de

datos recibido es un mensaje de datos diferente, salvo en la medida en que

dupligue otro mensaje de datos, y que el destinatario sepa, o0 debiera saber, de
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haber actuado con la debida diligencia o de haber aplicado algin método

convenido, que el nuevo mensaje de datos era un duplicado.

ART. 20. Acuse de recibo. Si al enviar o antes de enviar un mensaje de datos, el
iniciador solicita 0 acuerda con el destinatario que se acuse recibo del mensaje de
datos, pero no se ha acordado entre éstos una forma o método determinado para

efectuarlo, se podra acusar recibo mediante:

a) Toda comunicacion del destinatario, automatizada o no, o

b) Todo acto del destinatario que baste para indicar al iniciador que se ha recibido

el mensaje de datos.

Si el iniciador ha solicitado o acordado con el destinatario que se acuse recibo del
mensaje de datos, y expresamente aquél ha indicado que los efectos del mensaje
de datos estaran condicionados a la recepcion de un acuse de recibo, se
considerara que el mensaje de datos no ha sido enviado en tanto que no se haya

recepcionado el acuse de recibo.

ART. 21. Presuncion de recepcion de un mensaje de datos. Cuando el
iniciador recepcione acuse recibo del destinatario, se presumira que éste ha

recibido el mensaje de datos.

Esa presuncién no implicard que el mensaje de datos corresponda al mensaje
recibido. Cuando en el acuse de recibo se indique que el mensaje de datos
recepcionado cumple con los requisitos técnicos convenidos o enunciados en

alguna norma técnica aplicable, se presumira que ello es asi.

ART. 22. Efectos juridicos. Los articulos 20 y 21 Unicamente rigen los efectos
relacionados con el acuse de recibo. Las consecuencias juridicas del mensaje de
datos se regiran conforme a las normas aplicables al acto o negocio juridico

contenido en dicho mensaje de datos.
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ART. 23. Tiempo del envio de un mensaje de datos. De no convenir otra cosa el
iniciador y el destinatario, el mensaje de datos se tendra por expedido cuando
ingrese en un sistema de informacion que no esté bajo control del iniciador o de la

persona que envidé el mensaje de datos en nombre de éste.

ART. 24. Tiempo de la recepcion de un mensaje de datos. De no convenir otra
cosa el iniciador y el destinatario, el momento de la recepcién de un mensaje de

datos se determinard como sigue:

a) Si el destinatario ha designado un sistema de informacion para la recepcion de

mensaje de datos, la recepcion tendra lugar:

1. En el momento en que ingrese el mensaje de datos en el sistema de

informacion designado; o

2. De enviarse el mensaje de datos a un sistema de informacién del destinatario
que no sea el sistema de informacién designado, en el momento en que el

destinatario recupere el mensaje de datos, y

b) Si el destinatario no ha designado un sistema de informacién, la recepcion
tendra lugar cuando el mensaje de datos ingrese a un sistema de informacion del

destinatario.

Lo dispuesto en este articulo sera aplicable aun cuando el sistema de informacién
esté ubicado en lugar distinto de donde se tenga por recibido el mensaje de datos

conforme al articulo siguiente.

ART. 25. Lugar del envio y recepciéon del mensaje de datos. De no convenir
otra cosa el iniciador y el destinatario, el mensaje de datos se tendra por expedido
en el lugar donde el iniciador tenga su establecimiento y por recibido en el lugar

donde el destinatario tenga el suyo. Para los fines del presente articulo:
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a) Si el iniciador o destinatario tienen mas de un establecimiento, su
establecimiento sera el que guarde una relacion mas estrecha con la operacién
subyacente o, de no haber una operacién subyacente, su establecimiento
principal, y

b) Si el iniciador o el destinatario no tienen establecimiento, se tendra en cuenta su

lugar de residencia habitual.

PARTE Il: Comercio electrénico en materia de transporte de mercancias

ART. 26. Actos relacionados con los contratos de transporte de mercancias.
Sin perjuicio de lo dispuesto en la parte | de la presente ley, este capitulo sera
aplicable a cualquiera de los siguientes actos que guarde relacidon con un contrato
de transporte de mercancias, o con su cumplimiento, sin que la lista sea taxativa:
a) I. Indicacion de las marcas, el nimero, la cantidad o el peso de las mercancias.
[l. Declaracion de la naturaleza o valor de las mercancias.

[Il. Emisién de un recibo por las mercancias.

IV. Confirmacion de haberse completado el embarque de las mercancias;

b) I. Notificacion a alguna persona de las clausulas y condiciones del contrato.

[I. Comunicacién de instrucciones al transportador;

c) I. Reclamacion de la entrega de las mercancias.

[I. Autorizacién para proceder a la entrega de las mercancias.

[ll. Notificacion de la pérdida de las mercancias o de los dafios que hayan sufrido;
d) Cualquier otra notificaciéon o declaracién relativas al cumplimiento del contrato;
e) Promesa de hacer entrega de las mercancias a la persona designada o a una
persona autorizada para reclamar esa entrega;

f) Concesion, adquisicién, renuncia, restitucion, transferencia o negociacion de
algun derecho sobre mercancias, y

g) Adquisicion o transferencia de derechos y obligaciones con arreglo al contrato.
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ART. 27. Documentos de transporte. Con sujecion a lo dispuesto en el inciso 3°
del presente articulo, en los casos en que la ley requiera que alguno de los actos
enunciados en el articulo 26 se lleve a cabo por escrito 0 mediante documento
emitido en papel, ese requisito quedara satisfecho cuando el acto se lleve a cabo
por medio de uno 0 mas mensajes de datos.

El inciso anterior sera aplicable, tanto si el requisito en él previsto esta expresa en
forma de obligacién o si la ley simplemente prevé consecuencias en el caso de
que no se lleve a cabo el acto por escrito o mediante un documento emitido en
papel.

Cuando se conceda algun derecho a una persona determinada y a ninguna otra, o
ésta adquiera alguna obligacion, y la ley requiera que, para que ese acto surta
efecto, el derecho o la obligacién hayan de transferirse a esa persona mediante el
envio o utilizacion de un documento emitido en papel, ese requisito quedara
satisfecho si el derecho o la obligacion se transfiere mediante la utilizacién de uno
0 mas mensajes de datos, siempre gue se emplee un método confiable para
garantizar la singularidad de ese mensaje o esos mensajes de datos.

Para los fines del inciso tercero, el nivel de confiabilidad requerido sera
determinado a la luz de los fines para los que se transfiri6 el derecho o la
obligacion y de todas las circunstancias del caso, incluido cualquier acuerdo
pertinente.

Cuando se utilicen uno o0 mas mensajes de datos para llevar a cabo alguno de los
actos enunciados en los incisos f) y g) del articulo 26, no sera valido ningun
documento emitido en papel para llevar a cabo cualquiera de esos actos, a menos
que se haya puesto fin al uso de mensajes de datos para sustituirlo por el de
documentos emitidos en papel. Todo documento con soporte en papel que se
emita en esas circunstancias debera contener una declaracion en tal sentido. La
sustitucion de mensajes de datos por documentos emitidos en papel no afectara
los derechos ni las obligaciones de las partes.

Cuando se apligue obligatoriamente una norma juridica a un contrato de

transporte de mercancias que esté consignado, o del que se haya dejado
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constancia en un documento emitido en papel, esa norma no dejara de aplicarse a
dicho contrato de transporte de mercancias del que se haya dejado constancia en
uno o mas mensajes de datos por razon de que el contrato conste en ese mensaje

0 esos mensajes de datos en lugar de constar en documentos emitidos en papel.

PARTE lll: Firmas digitales, certificados y entidades de certificacion
CAPITULO I: Firmas digitales

ART. 28. Atributos juridicos de una firma digital. Cuando una firma digital haya
sido fijada en un mensaje de datos se presume que el suscriptor de aquella tenia
la intencion de acreditar ese mensaje de datos y de ser vinculado con el contenido
del mismo.

PAR. El uso de una firma digital tendra la misma fuerza y efectos que el uso de
una firma manuscrita, si aquélla incorpora los siguientes atributos:

1. Es Unica a la persona que la usa.

2. Es susceptible de ser verificada.

3. Esta bajo el control exclusivo de la persona que la usa.

4. Esta ligada a la informacion o mensaje, de tal manera que si éstos son
cambiados, la firma digital es invalidada.

5. Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional.

CAPITULO II: Entidades de certificacién

ART. 29. Caracteristicas y requerimientos de las entidades de certificacién.
Podran ser entidades de certificacion, las personas juridicas, tanto publicas como
privadas, de origen nacional o extranjero y las camaras de comercio, que previa
solicitud sean autorizadas por la Superintendencia de Industria y Comercio y que
cumplan con los requerimientos establecidos por el Gobierno Nacional, con base
en las siguientes condiciones:

a) Contar con la capacidad economica y financiera suficiente para prestar los

servicios autorizados como entidad de certificacion;
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b) Contar con la capacidad y elementos técnicos necesarios para la generacion de
firmas digitales, la emision de certificados sobre la autenticidad de las mismas y la
conservacion de mensajes de datos en los términos establecidos en esta ley, y

c) Los representantes legales y administradores no podran ser personas que
hayan sido condenadas a pena privativa de la libertad, excepto por delitos politicos
o culposos; o que hayan sido suspendidas en el ejercicio de su profesion por falta
grave contra la ética o hayan sido excluidas de aquélla. Esta inhabilidad estara
vigente por el mismo periodo que la ley penal o administrativa sefiale para el

efecto.

ART. 30. Actividades de las entidades de certificacion. Las entidades de
certificacion autorizadas por la Superintendencia de Industria y Comercio para
prestar sus servicios en el pais, podran realizar, entre otras, las siguientes
actividades:

1. Emitir certificados en relacion con las firmas digitales de personas naturales o
juridicas.

2. Emitir certificados sobre la verificacion respecto de la alteracion entre el envio y
recepcion del mensaje de datos.

3. Emitir certificados en relacibn con la persona que posea un derecho u
obligacién con respecto a los documentos enunciados en los literales f) y g) del
articulo 26 de la presente ley.

4. Ofrecer o facilitar los servicios de creacion de firmas digitales certificadas.

5. Ofrecer o facilitar los servicios de registro y estampado cronoldgico en la
generacion, transmision y recepcion de mensajes de datos.

6. Ofrecer los servicios de archivo y conservacion de mensajes de datos.
ART. 31. Remuneracién por la prestacién de servicios. La remuneracion por

los servicios de las entidades de certificacion seran establecidos libremente por

éstas.
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ART. 32. Deberes de las entidades de certificacion. Las entidades de
certificacion tendran, entre otros, los siguientes deberes:

a) Emitir certificados conforme a lo solicitado o acordado con el suscriptor;

b) Implementar los sistemas de seguridad para garantizar la emision y creacion de
firmas digitales, la conservacion y archivo de certificados y documentos en soporte
de mensaje de datos;

c) Garantizar la proteccion, confidencialidad y debido uso de la informacién
suministrada por el suscriptor;

d) Garantizar la prestacion permanente del servicio de entidad de certificacion;

e) Atender oportunamente las solicitudes y reclamaciones hechas por los
suscriptores;

f) Efectuar los avisos y publicaciones conforme a lo dispuesto en la ley;

g) Suministrar la informacidn que le requieran las entidades administrativas
competentes o judiciales en relacidn con las firmas digitales y certificados emitidos
y en general sobre cualquier mensaje de datos que se encuentre bajo su custodia
y administracion;

h) Permitir y facilitar la realizacion de las auditorias por parte de la
Superintendencia de Industria y Comercio;

1) Elaborar los reglamentos que definen las relaciones con el suscriptor y la forma
de prestacion del servicio, y

j) Llevar un registro de los certificados.

ART. 33. Terminacién unilateral. Salvo acuerdo entre las partes, la entidad de
certificacién podra dar por terminado el acuerdo de vinculacién con el suscriptor
dando un preaviso no menor de noventa (90) dias. Vencido este término, la
entidad de certificacion revocara los certificados que se encuentren pendientes de

expiracion.

Igualmente, el suscriptor podra dar por terminado el acuerdo de vinculacién con la

entidad de certificaciébn dando un preaviso no inferior a treinta (30) dias.
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ART. 34. Cesacion de actividades por parte de las entidades de certificacion.
Las entidades de certificacidon autorizadas pueden cesar en el ejercicio de
actividades, siempre y cuando hayan recibido autorizacion por parte de la

Superintendencia de Industria y Comercio.

CAPITULO IllI: Certificados

ART. 35. Contenido de los certificados. Un certificado emitido por una entidad
de certificacion autorizada, ademas de estar firmado digitalmente por ésta, debe
contener por lo menos lo siguiente:

1. Nombre, direccion y domicilio del suscriptor.

2. ldentificacidn del suscriptor nombrado en el certificado.

3. El nombre, la direccion y el lugar donde realiza actividades la entidad de
certificacion.

4. La clave publica del usuario.

5. La metodologia para verificar la firma digital del suscriptor impuesta en el
mensaje de datos.

6. El nimero de serie del certificado.

7. Fecha de emision y expiracion del certificado.

ART. 36. Aceptacion de un certificado. Salvo acuerdo entre las partes, se
entiende que un suscriptor ha aceptado un certificado cuando la entidad de
certificacion, a solicitud de éste o de una persona en nombre de éste, lo ha

guardado en un repositorio.

ART. 37. Revocacién de certificados. El suscriptor de una firma digital
certificada, podréa solicitar a la entidad de certificacion que expidio un certificado, la
revocacion del mismo. En todo caso, estara obligado a solicitar la revocacion en
los siguientes eventos:

1. Por pérdida de la clave privada.

184



2. La clave privada ha sido expuesta o corre peligro de que se le dé un uso
indebido.

Si el suscriptor no solicita la revocacion del certificado en el evento de presentarse
las anteriores situaciones, sera responsable por las pérdidas o perjuicios en los
cuales incurran terceros de buena fe exenta de culpa que confiaron en el
contenido del certificado.

Una entidad de certificacion revocara un certificado emitido por las siguientes
razones:

1. A peticion del suscriptor o un tercero en su hombre y representacion.

2. Por muerte del suscriptor.

3. Por liquidacién del suscriptor en el caso de las personas juridicas.

4. Por la confirmacion de que alguna informacion o hecho contenido en el
certificado es falso.

5. La clave privada de la entidad de certificacion o su sistema de seguridad ha sido
comprometido de manera material que afecte la confiabilidad del certificado.

6. Por el cese de actividades de la entidad de certificacion.

7. Por orden judicial o de entidad administrativa competente.

ART. 38. Término de conservacion de los registros. Los registros de
certificados expedidos por una entidad de certificacion deben ser conservados por
el término exigido en la ley que regule el acto o negocio juridico en particular.

CAPITULO IV: Suscriptores de firmas digitales

ART. 39. Deberes de los suscriptores. Son deberes de los suscriptores:

1. Recibir la firma digital por parte de la entidad de certificacion o generarla,
utilizando un método autorizado por ésta.

2. Suministrar la informacion que requiera la entidad de certificacion.

3. Mantener el control de la firma digital.

4. Solicitar oportunamente la revocacién de los certificados.
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ART. 40. Responsabilidad de los suscriptores. Los suscriptores seran
responsables por la falsedad, error u omision en la informacion suministrada a la

entidad de certificacion y por el incumplimiento de sus deberes como suscriptor.

CAPITULO V: Superintendencia de Industriay Comercio

ART. 41. Funciones de la superintendencia. La Superintendencia de Industria y
Comercio ejercera las facultades que legalmente le han sido asignadas respecto
de las entidades de certificacion, y adicionalmente tendra las siguientes funciones:
1. Autorizar la actividad de las entidades de certificacion en el territorio nacional.

2. Velar por el funcionamiento y la eficiente prestacion del servicio por parte de las
entidades de certificacion.

3. Realizar visitas de auditoria a las entidades de certificacion.

4. Revocar o suspender la autorizacion para operar como entidad de certificacion.
5. Solicitar la informacion pertinente para el ejercicio de sus funciones.

6. Imponer sanciones a las entidades de certificacion en caso de incumplimiento
de las obligaciones derivadas de la prestacion del servicio.

7. Ordenar la revocacion de certificados cuando la entidad de certificacion los
emita sin el cumplimiento de las formalidades legales.

8. Designar los repositorios y entidades de certificacion en los eventos previstos
en la ley.

9. Emitir certificados en relacién con las firmas digitales de las entidades de
certificacion.

10. Velar por la observancia de las disposiciones constitucionales y legales sobre
la promocion de la competencia y practicas comerciales restrictivas, competencia
desleal y proteccion del consumidor, en los mercados atendidos por las entidades
de certificacion.

11. Impartir instrucciones sobre el adecuado cumplimiento de las normas a las

cuales deben sujetarse las entidades de certificacion.
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ART. 42. Sanciones. La Superintendencia de Industria y Comercio de acuerdo
con el debido proceso y el derecho de defensa, podra imponer segun la naturaleza
y la gravedad de la falta, las siguientes sanciones a las entidades de certificacion:
1. Amonestacion.

2. Multas institucionales hasta por el equivalente a dos mil (2.000) salarios
minimos legales mensuales vigentes, y personales a los administradores y
representantes legales de las entidades de certificacion, hasta por trescientos
(300) salarios minimos legales mensuales vigentes, cuando se les compruebe que
han autorizado, ejecutado o tolerado conductas violatorias de la ley.

3. Suspender de inmediato todas o algunas de las actividades de la entidad
infractora.

4. Prohibir a la entidad de certificacion infractora prestar directa o indirectamente
los servicios de entidad de certificacion hasta por el término de cinco (5) afnos.

5. Revocar definitivamente la autorizacion para operar como entidad de

certificacion.

CAPITULO VI: Disposiciones varias

ART. 43. Certificaciones reciprocas. Los certificados de firmas digitales emitidos
por entidades de certificacion extranjeras, podran ser reconocidos en los mismos
términos y condiciones exigidos en la ley para la emision de certificados por parte
de las entidades de certificacion nacionales, siempre y cuando tales certificados
sean reconocidos por una entidad de certificacion autorizada que garantice en la
misma forma que lo hace con sus propios certificados, la regularidad de los

detalles del certificado, asi como su validez y vigencia.

ART. 44. Incorporacion por remision. Salvo acuerdo en contrario entre las
partes, cuando en un mensaje de datos se haga remision total o parcial a
directrices, normas, estandares, acuerdos, clausulas, condiciones o términos

facilmente accesibles con la intencion de incorporarlos como parte del contenido o
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hacerlos vinculantes juridicamente, se presume que esos términos estan
incorporados por remision a ese mensaje de datos. Entre las partes y conforme a
la ley, esos términos seran juridicamente vélidos como si hubieran sido

incorporados en su totalidad en el mensaje de datos.

PARTE IV: Reglamentacién y vigencia

ART. 45. La Superintendencia de Industria y Comercio contara con un
término adicional de doce (12) meses, contados a partir de la publicacion de la
presente ley, para organizar y asignar a una de sus dependencias la funcion de
inspeccion, control y vigilancia de las actividades realizadas por las entidades de
certificacién, sin perjuicio de que el Gobierno Nacional cree una unidad

especializada dentro de ella para tal efecto.

ART. 46. Prevalencia de las leyes de proteccién al consumidor. La presente
ley se aplicara sin perjuicio de las normas vigentes en materia de proteccion al

consumidor.

ART. 47. Vigencia y derogatorias. La presente ley rige desde la fecha de su
publicacion y deroga las disposiciones que le sean contrarias.

Publiquese y ejecutese.

Dada en Santa fe de Bogot4, D.C., a 18 de agosto de 1999.

DECRETO NUMERO 1747 DE 2000

(Septiembre 11 de 2000)

"Por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo relacionado con

las entidades de certificacion, los certificados y las firmas digitales".
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El Presidente de la Republica de Colombia, en ejercicio de las facultades
constitucionales y legales, en especial de las conferidas en el numeral 11 del
articulo 189 de la Constitucion Politica y en desarrollo de lo previsto en la Ley 527
de 1999,

DECRETA:

CAPITULO I. Aspectos generales

ART. 1° Definiciones. Para efectos del presente decreto se entendera por:
1. Iniciador: persona que actuando por su cuenta, 0 en cuyo nombre se haya

actuado, envie o genere un mensaje de datos.
2. Suscriptor: persona a cuyo nombre se expide un certificado.

3. Repositorio: sistema de informacion utilizado para almacenar y recuperar

certificados y otra informacién relacionada con los mismos.

4. Clave privada: valor o valores numéricos que, utilizados conjuntamente con un
procedimiento matematico conocido, sirven para generar la firma digital de un

mensaje de datos.

5. Clave publica: valor o valores numéricos que son utilizados para verificar que

una firma digital fue generada con la clave privada del iniciador.

6. Certificado en relacion con las firmas digitales: mensaje de datos firmado por la
entidad de certificacion que identifica, tanto a la entidad de certificacion que lo

expide, como al suscriptor y contiene la clave publica de éste.

7. Estampado cronologico: mensaje de datos firmado por una entidad de
certificacion que sirve para verificar que otro mensaje de datos no ha cambiado en

un periodo que comienza en la fecha y hora en que se presta el servicio y termina
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en la fecha en que la firma del mensaje de datos generado por el prestador del

servicio de estampado, pierde validez.

8. Entidad de certificacion cerrada: entidad que ofrece servicios propios de las
entidades de certificacion sélo para el intercambio de mensajes entre la entidad y

el suscriptor, sin exigir remuneracioén por ello.

9. Entidad de certificacion abierta: la que ofrece servicios propios de las entidades

de certificacion, tales que:
a) Su uso no se limita al intercambio de mensajes entre la entidad y el suscriptor, o
b) Recibe remuneracion por éstos.

10. Declaracion de practicas de certificacion, DPC: manifestacion de la entidad de
certificacion sobre las politicas y procedimientos que aplica para la prestacion de

SuS Servicios.

ART. 2° Sistema confiable. Los sistemas utilizados para el ejercicio de las
actividades de certificacion se consideraran confiables si satisfacen los estandares
establecidos por la Superintendencia de Industria y Comercio.

CAPITULO IlI. De las entidades de certificacion y certificados digitales

Seccidn I. De las entidades de certificacion cerradas

ART. 3° Acreditacion de requisitos de las entidades de certificacion
cerradas. Quienes pretendan realizar las actividades propias de las entidades de
certificacién cerradas deberan acreditar ante la Superintendencia de Industria y

Comercio que:
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1. Los administradores y representantes legales no estan incursos en las causales

de inhabilidad previstas en el literal c) del articulo 29 de la Ley 527 de 1999, y

2. Estan en capacidad de cumplir los estandares minimos que fije la

Superintendencia de Industria y Comercio de acuerdo a los servicios ofrecidos.

ART. 4°. Informacion en certificados. Los certificados emitidos por las entidades
de certificacion cerradas deberan indicar expresamente que soélo podran ser
usados entre la entidad emisora y el suscriptor. Las entidades deberan informar al
suscriptor de manera clara y expresa, previa expedicion de los certificados, que

éstos no cumplen los requisitos del articulo 15 del presente decreto.

Seccion Il. De las entidades de certificacion abiertas

ART. 5° Acreditacion de requisitos de las entidades de certificacion abiertas.
Quienes pretendan realizar las actividades propias de las entidades de
certificacion abiertas deberan particularizarlas y acreditar ante la Superintendencia

de Industria y Comercio:

1. Personeria juridica o condicion de notario o consul. Cuando se trate de una
entidad extranjera, se deberd acreditar el cumplimiento de los requisitos
contemplados en el libro segundo, titulo VIII del Cddigo de Comercio para las
sociedades extranjeras que pretendan ejecutar negocios permanentes en territorio
colombiano. Igualmente debera observarse lo establecido en el articulo 48 del

Cdbdigo de Procedimiento Civil.

2. Que los administradores y representantes legales no estan incursos en las
causales de inhabilidad previstas en el literal c¢) del articulo 29 de la Ley 527 de
1999.
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3. Declaracion de practicas de certificacion , DPC, satisfactoria, de acuerdo con

los requisitos establecidos por la Superintendencia de Industria y Comercio.

4. Patrimonio minimo de 400 salarios minimos mensuales legales vigentes al

momento de la autorizacion.
5. Constitucion de las garantias previstas en este decreto.

6. Infraestructura y recursos por lo menos en la forma exigida en el articulo 9° de

este decreto.
7. Informe inicial de auditoria satisfactorio a juicio de la misma superintendencia.

8. Un mecanismo de ejecucion inmediata para revocar los certificados digitales
expedidos a los suscriptores, a peticion de estos o cuando se tenga indicios de
que ha ocurrido alguno de los eventos previstos en el articulo 37 de la Ley 527 de
1999.

PAR. 1° La Superintendencia de Industria y Comercio tendra la facultad de

solicitar ampliacion o aclaracién sobre los puntos que estime conveniente.

PAR. 2°. Si se solicita autorizacion para certificaciones reciprocas, se deberan
acreditar adicionalmente la entidad reconocida, los certificados reconocidos y el

tipo de certificados al cual se remite, la vigencia y los términos del reconocimiento.

ART. 6°. Declaracion de practicas de certificacion, DPC. La Superintendencia
de Industria y Comercio definir4 el contenido de la declaracion de practicas de
certificacion, DPC, la cual deberé incluir, al menos lo siguiente:

1. Identificacién de la entidad de certificacion.

2. Politica de manejo de los certificados.
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3. Obligaciones de la entidad y de los suscriptores del certificado y precauciones

gue deben observar los terceros.
4. Manejo de la informacion suministrada por los suscriptores.

5. Garantias que ofrece para el cumplimiento de las obligaciones que se deriven

de sus actividades.

6. Limites de responsabilidad por el ejercicio de su actividad.

7. Tarifas de expedicién y revocacion de certificados.

8. Procedimientos de seguridad para el manejo de los siguientes eventos:

a) Cuando la seguridad de la clave privada de la entidad de certificacion se ha

visto comprometida;

b) Cuando el sistema de seguridad de la entidad de certificacion ha sido

vulnerado;

c) Cuando se presenten fallas en el sistema de la entidad de certificacion que

comprometan la prestacion del servicio;

d) Cuando los sistemas de cifrado pierdan vigencia por no ofrecer el nivel de

seguridad contratados por el suscriptor.

9. El plan de contingencia encaminado a garantizar la continuidad del servicio de

certificacion.
10. Modelos y minutas de los contratos que utilizaran con los usuarios.

11. Politica de manejo de otros servicios que fuere a prestar, detallando sus

condiciones.
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ART. 7°. Patrimonio minimo. Para determinar el patrimonio minimo, sélo se
tomaran en cuenta las cuentas patrimoniales de capital suscrito y pagado, reserva
legal, superavit por prima en colocacidén de acciones y se deduciran las pérdidas

acumuladas y las del ejercicio en curso.

El patrimonio minimo deberéa acreditarse:

1. En el caso de personas juridicas, por medio de estados financieros, con una
antigiiedad no superior a 6 meses, certificados por el representante legal y el

revisor fiscal si lo hubiere.

2. Tratandose de entidades publicas, por medio del proyecto de gastos y de
inversion que generara la actividad de -certificacion, conjuntamente con los
certificados de disponibilidad presupuestal que acrediten la apropiacién de

recursos para dicho fin.

3. Para las sucursales de entidades extranjeras, por medio del capital asignado.

4. En el caso de los notarios y consules, por medio de los recursos dedicados

exclusivamente a la actividad de entidad de certificacion.

ART. 8°. Garantias. La entidad debe contar con al menos una de las siguientes

garantias:

1. Seguros vigentes que cumplan con los siguientes requisitos:

a) Ser expedidos por una entidad aseguradora autorizada para operar en
Colombia. En caso de no ser posible lo anterior, por una entidad aseguradora del

exterior que cuente con la autorizacion previa de la Superintendencia Bancaria,

b) Cubrir todos los perjuicios contractuales y extracontractuales de los suscriptores
y terceros de buena fe exenta de culpa derivados de errores y omisiones, o de
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actos de mala fe de los administradores, representantes legales o empleados de la
certificadora en el desarrollo de las actividades para las cuales solicita autorizacion

0 cuenta con autorizacion;

c) Cubrir los anteriores riesgos por una cuantia asegurada por evento igual o

superior al mayor entre:

i) 7.500 salarios minimos mensuales legales por evento; o

ii) El limite de responsabilidad definido en las practicas de certificacion;

d) Incluir clausula de restitucién automatica del valor asegurado, y

e) Incluir una clausula que obligue a la entidad aseguradora a informar
previamente a la Superintendencia de Industria y Comercio la terminacion del

contrato o las modificaciones que reduzcan el alcance o monto de la cobertura.

2. Contrato de fiducia con patrimonio autbnomo que cumpla con las siguientes

caracteristicas:

a) Tener como objeto exclusivo el cubrimiento de las pérdidas sufridas por los
suscriptores y terceros de buena fe exentos de culpa, que se deriven de los
errores y omisiones o de actos de mala fe de los administradores, representantes
legales o empleados de la certificadora en el desarrollo de las actividades para las

cuales solicita o cuenta con autorizacion;

b) Contar con recursos suficientes para cubrir pérdidas por una cuantia por evento

igual o superior al mayor entre:

i) 7.500 salarios minimos mensuales legales por evento; o

ii) El limite de responsabilidad definido en las practicas de certificacion;
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c) Que los fideicomitentes se obliguen a restituir los recursos de la fiducia en caso
de una reclamacién, por lo menos hasta el monto minimo exigido en el punto

anterior;

d) Que la fiduciaria se obligue a obtener permiso de la Superintendencia de
Industria y Comercio, previamente a cualquier cambio en los reglamentos,
disminucién en el monto o alcance de la cobertura, asi como para el retiro de

fideicomitentes y para la terminacién del contrato;

e) Que las inversiones estén representadas en titulos de renta fija, alta seguridad y
liquidez emitidos o garantizados por la Nacion, el Banco de la Republica o

calificados como de minimo riesgo por las sociedades calificadoras de riesgo.

La entidad que pretenda otorgar el reconocimiento reciproco, debera acreditar la
cobertura de las garantias requeridas en este decreto para los perjuicios que

puedan causar los certificados reconocidos.

ART. 9° Infraestructura y recursos. En desarrollo de lo previsto en el literal b)
del articulo 29 de la Ley 527 de 1999, la entidad debera contar con un equipo de
personas, una infraestructura fisica y tecnolégica y unos procedimientos vy

sistemas de seguridad, tales que:

1. Puedan generar las firmas digitales propias y todos los servicios para los que

soliciten autorizacion.

2. Se garantice el cumplimiento de lo previsto en la declaracion de practicas de

certificacién, DPC.

3. Se pueda calificar el sistema como confiable de acuerdo con lo sefalado en el

articulo 2° del presente decreto.
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4. Los certificados expedidos por las entidades de certificacion cumplan con:

a) Lo previsto en el articulo 35 de la Ley 527 de 1999; y

b) Alguno de los estandares de certificados que admita de manera general la

Superintendencia de Industria y Comercio.

5. Se garantice la existencia de sistemas de seguridad fisica en sus instalaciones,
un monitoreo permanente de toda su planta fisica, y acceso restringido a los

equipos que manejan los sistemas de operacion de la entidad.

6. El manejo de la clave privada de la entidad esté sometido a un procedimiento
propio de seguridad que evite el acceso fisico o de otra indole a la misma, a

personal no autorizado.

7. Cuente con un registro de todas las transacciones realizadas, que permita

identificar el autor de cada una de las operaciones.

8. Los sistemas que cumplan las funciones de certificacion sélo sean utilizados

con ese proposito y por lo tanto no puedan realizar ninguna otra funcion.

9. Todos los sistemas que participen directa o indirectamente en la funcién de
certificacion estén protegidos por sistemas y procedimientos de autenticacion y
seguridad de alto nivel de proteccion, que deben ser actualizados de acuerdo a los

avances tecnolégicos para garantizar la correcta prestacion del servicio.

ART. 10. Infraestructura prestada por un tercero. Cuando quiera que la entidad
de certificacion requiera o utilice infraestructura o servicios tecnologicos prestados
por un tercero, los contratos deberan prever que la terminacion de los mismos esta
condicionada a que la entidad haya implementado o contratado una infraestructura

0 servicio tecnoldgico que le permita continuar prestando sus servicios sin ningun
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perjuicio para los suscriptores. Si la terminacion de dichos contratos supone el
cese de operaciones, el prestador de infraestructura o servicios no podra
interrumpir sus servicios antes de vencerse el plazo para concluir el proceso
previsto en el procedimiento autorizado por la Superintendencia de Industria y
Comercio. Estos deben ser enviados con los demas documentos de la solicitud de

autorizacion y remitidos cada vez que sean modificados.

La contratacion de esta infraestructura o servicios no exime a la entidad
certificadora de la presentacion de los informes de auditoria previstos en este

decreto, los cuales deben incluir los sistemas y seguridades de dicho prestador.

ART. 11. Informe de auditoria. El informe de auditoria dictaminara que la entidad
de certificacion actia o esta en capacidad de actuar, de acuerdo con los
requerimientos de la Ley 527 de 1999, lo previsto en este decreto y en las normas
que los sustituyan, complementen o reglamenten. Asi mismo, evaluara todos los
servicios a que hace referencia el literal d) del articulo 2° de la Ley 527 de 1999 y

gue sean prestados o pretenda prestar la entidad de certificacion.

ART. 12. Requisitos de las firmas auditoras. La auditoria debera ser realizada
por una entidad del sistema nacional de normalizacion, certificacion y metrologia

acreditada para el efecto por la Superintendencia de Industria y Comercio.

En caso de tratarse de entidades de certificacion que requieran o utilicen
infraestructura o servicios tecnolégicos prestados desde el extranjero, la auditoria
podré ser realizada por una persona o entidad facultada para realizar este tipo de
auditorias en el lugar donde se encuentra la infraestructura, siempre y cuando

permita constatar el cumplimiento de lo sefialado en el articulo anterior.

En caso de que no existan en el pais al menos dos entidades acreditadas para
llevar a cabo estas auditorias, las entidades de certificacién nacionales podran
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hacer uso de firmas de auditorias extranjeras, siempre y cuando el informe cumpla
con las instrucciones impartidas por la Superintendencia de Industria y Comercio y
la firma auditora se encuentre facultada para realizar este tipo de auditorias en su

pais de origen.

ART. 13. Deberes. Ademas de lo previsto en el articulo 32 de la Ley 527 de 1999,
las entidades de certificacion deberan:

1. Comprobar por si o por medio de una persona diferente que actie en nombre y
por cuenta suya, la identidad y cualesquiera otras circunstancias de los solicitantes
o de datos de los certificados, relevantes para los fines propios de su

procedimiento de verificacion previo a su expedicién.

2. Mantener a disposicion permanente del publico la declaracion de practicas de

certificacion.

3. Cumplir cabalmente con las politicas de certificacion acordadas con el

suscriptor y con su declaracion de préacticas de certificacion, DPC.

4. Informar al suscriptor de los certificados que expide, su nivel de confiabilidad,
los limites de responsabilidad, y las obligaciones que el suscriptor asume como

usuario del servicio de certificacion.

5. Garantizar la prestacion permanente e ininterrumpida de los servicios
autorizados, salvo las interrupciones que autorice la Superintendencia de Industria

y Comercio.

6. Informar a la superintendencia de manera inmediata la ocurrencia de cualquier
evento establecido en la declaracibn de practicas de certificacion, que

comprometa la prestacion del servicio.

7. Abstenerse de acceder o almacenar la clave privada del suscriptor.
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8. Mantener actualizado el registro de los certificados revocados. Las entidades de
certificacion seran responsables de los perjuicios que se causen a terceros por

incumplimiento de esta obligacion.

9. Garantizar el acceso permanente y eficiente de los suscriptores y de terceros al

repositorio de la entidad.

10. Disponer de una linea telefénica de atencion permanente a suscriptores y
terceros, que permita las consultas y la pronta solicitud de revocacion de

certificados por los suscriptores.
11. Garantizar la confidencialidad de la informacién que no figure en el certificado.

12. Conservar la documentacion que respalda los certificados emitidos, por el
término previsto en la ley para los papeles de los comerciantes y tomar las
medidas necesarias para garantizar la integridad y la confidencialidad que le sean

propias.

13. Informar al suscriptor dentro de las 24 horas siguientes, la suspension del

servicio o revocacion de sus certificados.

14. Capacitar y advertir a los suscriptores de firmas y certificados digitales, sobre
las medidas de seguridad que deben observar para la utilizacion de estos

mecanismos.

15. Mantener el control exclusivo de su clave privada y establecer las seguridades

necesarias para que no se divulgue o comprometa.

16. Remitir oportunamente a la Superintendencia de Industria y Comercio, la

informacion prevista en este decreto.
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17. Remover en el menor término que el procedimiento legal permita, a los
administradores 0 representantes que resulten incursos en las causales

establecidas en el literal ¢ del articulo 29 de la Ley 527 de 1999.

18. Informar a los suscriptores o terceros que lo soliciten, sobre el tiempo y
recursos computacionales requeridos para derivar la clave privada a partir de la
clave publica contenida en los certificados en relacién con las firmas digitales que

expide la entidad.

19. Mantener actualizada la informacién registrada en la solicitud de autorizacion y

enviar la informacién que la Superintendencia de Industria y Comercio establezca.

20. Cumplir con las demas instrucciones que establezca la Superintendencia de

Industria y Comercio.

ART. 14. Certificaciones reciprocas. El reconocimiento de los certificados de
firmas digitales emitidos por entidades de certificacion extranjeras, realizado por
entidades de certificacion autorizadas para tal efecto en Colombia, se hara constar

en un certificado expedido por estas ultimas.

El efecto del reconocimiento de cada certificado, se limitara a las caracteristicas

propias del tipo de certificado reconocido y por el periodo de validez del mismo.

Los suscriptores de los certificados reconocidos y los terceros tendran idénticos
derechos que los suscriptores y terceros respecto de los certificados propios de la

entidad que hace el reconocimiento.

PAR. La Superintendencia de Industria y Comercio determinard el contenido

minimo de los certificados reciprocos.
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ART. 15. Uso del certificado digital. Cuando quiera que un suscriptor firme
digitalmente un mensaje de datos con su clave privada, y la respalde mediante un
certificado digital, se daran por satisfechos los atributos exigidos para una firma
digital en el paragrafo del articulo 28 de la Ley 527 de 1999, si:

1. El certificado fue emitido por una entidad de certificacion abierta autorizada para

ello por la Superintendencia de Industria y Comercio.

2. Dicha firma se puede verificar con la clave publica que se encuentra en el

certificado con relacion a firmas digitales, emitido por la entidad de certificacion.

3. La firma fue emitida dentro del tiempo de validez del certificado, sin que éste

haya sido revocado.

4. El mensaje de datos firmado se encuentra dentro de los usos aceptados en la

DPC, de acuerdo al tipo de certificado.

ART. 16. Unicidad de la firma digital. No obstante lo previsto en el articulo
anterior, una firma digital en un mensaje de datos deja de ser Unica a la persona
que la usa si, estando bajo su control exclusivo, dada la condicion del numeral 3°
del paragrafo del articulo 28 de la Ley 527 de 1999, la probabilidad de derivar la

clave privada, a partir de la clave publica, no es o deja de ser remota.

Para establecer si la probabilidad es remota se tendran en cuenta la utilizacion del
maximo recurso computacional disponible al momento de calcular la probabilidad,
durante un periodo igual al que transcurre entre el momento en que se crean el
par de claves y aquel en que el documento firmado deja de ser idoneo para

generar obligaciones.
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Seccion lll. De la decision y las responsabilidades

ART. 17. Decisién. En la resolucion de autorizacion expedida por la
Superintendencia de Industria y Comercio, se precisardn las actividades y
servicios que puede prestar la entidad de certificacion. En todo caso, la entidad de
certificacion podra solicitar autorizacidbn para prestar actividades y servicios

adicionales.

ART. 18. Responsabilidad. Las entidades de certificacion responderan por todos

los perjuicios que causen en el ejercicio de sus actividades.

La entidad certificadora sera responsable por los perjuicios que puedan causar los
prestadores de servicios a que hace referencia del articulo 10 del presente

decreto, a los suscriptores 0 a las personas que confien en los certificados.

ART. 19. Cesacion de actividades. La cesacion de actividades de una entidad de
certificacion sin la autorizacion de la Superintendencia de Industria y Comercio o la
continuacion de actividades después de producida ésta, la hara responsable de
todos los perjuicios que cause a sus suscriptores y a terceros y la hara acreedora

a las sanciones que imponga la superintendencia.

ART. 20. Responsabilidad derivada de la administracién de los repositorios.
Cuando las entidades de certificacion contraten los servicios de repositorios,

continuaran siendo responsables frente a sus suscriptores y terceros por el mismo.

ART. 21. Informacion periodica y esporadica. La informacion prevista en los
articulos 3°, 5°, 6°, 79, 8°, 9° 10 y 11 del presente decreto, deberd actualizarse
ante la Superintendencia de Industria y Comercio cada vez que haya cambio o

modificacion de algunos de los datos suministrados. La superintendencia sefialara,
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ademas, la forma y periodicidad en que se debe demostrar el continuo

cumplimiento de las condiciones de que se ocupan los articulos sefialados.

ART. 22. Responsabilidad derivada de la no revocacién. Una vez cumplidas
las formalidades previstas para la revocacion, la entidad sera responsable por los

perjuicios que cause la no revocacion.

Seccion IV. De los certificados digitales

ART. 23. Informacidn relativa a la revocacion. Cada certificado revocado debe
indicar si el motivo de revocacion incluye la pérdida de control de la clave privada,
evento en el cual, las firmas generadas con dicha clave privada careceran del
atributo de unicidad previsto en el numeral 1° del paragrafo del articulo 28 de la
Ley 527 de 1999, salvo que se demuestre lo contrario, mediante un mecanismo
adicional que pruebe inequivocamente que el documento fue firmado digitalmente

en una fecha previa a la revocacion del certificado.

Las revocaciones deberan ser publicadas de manera inmediata en los repositorios
correspondientes y notificadas al suscriptor dentro de las 24 horas siguientes. Si
dichos repositorios no existen al momento de la publicacién del aviso, ésta se
efectuara en un repositorio que designe la Superintendencia de Industria y

Comercio.

ART. 24. Registro de certificados. Toda entidad de certificacion autorizada
debera llevar un registro de publico acceso que contenga todos los certificados

emitidos y sus fechas de emision, expiracion o revocacion.
ART. 25. Informacidn. Las entidades de certificacion estaran obligadas a respetar

las condiciones de confidencialidad y seguridad, de acuerdo con las normas

vigentes respectivas.
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Salvo la informacion contenida en el certificado, la suministrada por los

suscriptores a las entidades de certificacion se considerara privada y confidencial.

CAPITULO Ill. Facultades de la Superintendencia de Industriay Comercio

ART. 26. Suspensién y revocacion de autorizacion. Cuando quiera que la
Superintendencia de Industria y Comercio ejerza la facultad contenida en el
numeral 4° del articulo 41 de la Ley 527 de 1999, ordenard a la entidad de
certificacion la ejecucion de medidas tendientes a garantizar la integridad,
seguridad y conservacion de los certificados expedidos, asi como la

compensacion econdmica que pudiera generar la cesacion de actividades.

ART. 27. Estandares. La Superintendencia de Industria y Comercio determinara
los estandares admisibles con respecto a los cuales las entidades de certificacion

deberan acreditar el cumplimiento de los requisitos relativos a:

[ERN

. La generacién de pares de claves.

N

. La generacion de firmas.

w

. Los certificados.

4. Los sistemas de cifrado.

5. Las comunicaciones.

(o2}

. La seguridad de los sistemas de informacion y de las instalaciones, o

7. Cualquier otro aspecto que redunde en la confiabilidad y seguridad de los

certificados, o de la informacion que repose en la entidad de certificacion.

Para la determinacién de los estandares admisibles, la superintendencia debera

adoptar aquellos que tengan caracter internacional y que estén vigentes
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tecnolégicamente o los desarrollados por el organismo nacional de normalizacion
o los que sean ampliamente reconocidos para los propésitos perseguidos. En todo

caso, debera tener en cuenta su aplicabilidad a la luz de la legislacion vigente.

La superintendencia podra eliminar la admisibilidad de un estandar cuando haya

dejado de cumplir alguno de los requisitos precisados en este articulo.

ART. 28. Facultades. Las atribuciones otorgadas a la Superintendencia de
Industria y Comercio en el presente decreto, se ejerceran conforme a las
facultades establecidas en los articulos 41 de la Ley 527 de 1999 y en los decretos
2269 de 1993 y 2153 de 1992.

ART. 29. Vigencia. El presente decreto rige a partir de la fecha de su publicacion

y deroga las disposiciones que le sean contrarias.
Publiquese y camplase.

Dado en Bogota, D.C., a 11 de septiembre de 2000.
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ANEXO No 2

JURISPRUDENCIA COLOMBIANA

CORTE CONSTITUCIONAL

SENTENCIA NO. C- 662

(Junio 8 de 2000)

REF: Expediente No. D-2693

Accion publica de inconstitucionalidad contra la Ley 527 de 1999 v,
particularmente sus articulos 10, 11, 12, 13, 14, 15, 27, 28, 29, 30, 32, 33, 34, 35,
36, 37, 38, 39, 40, 41, 42, 43, 44 y 45, "Por medio de la cual se define y
reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y
de las firmas digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones".

Actora:

OLGA LUCIA TORO PEREZ

Temas:

El reconocimiento juridico de la validez plena y del valor probatorio de los
mensajes de datos

El Comercio Electronico

La firma digital

Las entidades de certificacion y la emision de certificados sobre la autenticidad de
los mensajes de datos y las firmas digitales

La actividad de las entidades de certificacion y la funcion notarial
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Magistrado Ponente:

Dr. FABIO MORON DIAZ

Santa fe de Bogota, D.C., junio ocho (8) del afio dos mil (2000).

La Sala Plena de la Corte Constitucional, en cumplimiento de sus atribuciones
constitucionales y de los requisitos y tramites establecidos en el Decreto 2067 de

1991, ha proferido la siguiente

SENTENCIA

En el proceso instaurado por OLGA LUCIA TORO PEREZ, en ejercicio de la
accion publica de inconstitucionalidad, en contra de la Ley 527 de 1999 v,
especialmente de los articulos 10, 11, 12, 13, 14, 15, 27, 28, 29, 30, 32, 33, 34, 35,
36, 37, 38, 39, 40, 41, 42, 43, 44 y 45 de la Ley 527 de 1999, "Por medio de la cual
se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, y se establecen las entidades de certificacion

y se dictan otras disposiciones".
|. ANTECEDENTES

La ciudadana OLGA LUCIA TORO PEREZ, en ejercicio de la acciéon publica de
inconstitucionalidad consagrada en la Constitucion Politica de 1991, pide a la
Corte declarar inexequibles los articulos 10, 11, 12, 13, 14, 15, 27, 28, 29, 30, 32,
33, 34, 35, 36, 37, 38, 39, 40, 41, 42, 43, 44 y 45 de la Ley 527 de 1999.

El Magistrado Sustanciador mediante auto de noviembre diecinueve (19) del
pasado afio, admitié la demanda al haberse satisfecho los requisitos establecidos
en el Decreto 2067 de 1991.

Dispuso, asimismo, el traslado al Sefior Procurador General de la Nacién, para
efectos de obtener el concepto de su competencia, al tiempo que ordend
comunicar la iniciacion del proceso al Sefior Presidente de la Republica y a los
sefores Ministros de Desarrollo Economico, Comercio Exterior, Comunicaciones y

Transporte, asi como al Superintendente de Industria y Comercio.
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Cumplidos los tramites constitucionales y legales propios de los procesos de
inconstitucionalidad, la Corte Constitucional procede a decidir acerca de la

demanda de la referencia.

II. EL TEXTO DE LA LEY ACUSADA

Texto de la Ley 527 de 1999

lll. LA DEMANDA

La demandante dice cuestionar el texto integro de la Ley 527 de 1999 y, en
especial, sus articulos 10, 11, 12, 13, 14, 15, 27, 28, 29, 30, 32, 33, 34, 35, 36, 37,
38, 39, 40, 41, 42, 43, 44 y 45 de la Ley 527 de 1999, por estimar que violan el
articulo 131 de la Carta Politica, asi como los articulos 152 y 153.

La transgresion del articulo 131 Constitucional en su criterio, se produce, en
cuanto las normas acusadas crean unas entidades de certificacion las que, de
conformidad con la misma Ley 527 de 1999, estan facultadas para emitir
certificados en relacion con las firmas digitales de las personas y para ofrecer los
servicios de registro y estampado cronoldgico, la de certificacion de la transmision
y recepcion de mensajes de datos, asi como cualquier otra de autenticacion de
firmas relativas a las comunicaciones basadas en firmas digitales, a emitir
certificados en relacién con la veracidad de firmas digitales de personas naturales
o juridicas y, en fin, a realizar actos que son propios de la funcién fedal, la que,
segun el entendimiento que da a la norma constitucional antes citada, es del
resorte exclusivo de los Notarios, Unicos depositarios de la fé publica.

En su criterio, "lo que no permite la Constitucion Politica es que la autenticidad del
documento privado sea funcion que pueda ejercer cualquier persona, por cuanto
esta es una funcion propia del servicio publico notarial y solo le puede
corresponder al Notario, el cual siempre tiene que ser una persona natural, que

llegue a serlo en propiedad o por concurso."
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. Si la ley le asigna la funcién fedante a personas diferentes de los Notarios,
infringiria en forma directa lo establecido en el articulo 131 de la Carta y esto es,
precisamente lo que ha hecho la ley acusada, en especial en los articulos antes
citados 2, 10, 11, 12, 13, 14, 15, 26, 27, 28, 29, 30 32, 34, 35, 36, 37, 38, 39, 40
41, 42, 43 y 45 de la Ley 527 en comento."

De otra parte, argumenta que se incurrié en violacién de los articulos 152 y 153 de
la Carta Politica, en cuanto sin respetar la reserva de Ley Estatutaria ni el tramite
especial, en especial, los articulos 9, 10, 11, 12, 13, 14, 15y 28 de la Ley 527 de
1999 modificaron y adicionaron el Codigo de Procedimiento Civil, que en su
entendimiento es equivalente a la administracion de justicia, al conferir a los
mensajes de datos la fuerza probatoria de que tratan las disposiciones del
Capitulo VIII del Titulo XllI, Seccion Tercera del Libro Segundo del Cddigo de
Procedimiento Civil (i); ordenar que en toda actuacion juridica se dé eficacia,
validez y fuerza obligatoria y probatoria a todo tipo de informacién emitida en
forma de mensaje de datos (ii); y, finalmente, al disponer que los jueces deben
aplicar a los mensajes de datos las reglas de la sana critica al apreciarlos como

prueba (iii).

IV. INTERVENCIONES CIUDADANAS Y DE AUTORIDADES PUBLICAS

En defensa de la constitucionalidad de la Ley 527 de 1999 durante el término legal
intervinieron, de manera conjunta, los ciudadanos Carolina Deyanira Urrego
Moreno, Edgar Ivan Ledn Robayo, Jair Fernando Imbachi Ceron; los ciudadanos
Carolina Pardo Cuellar y Santiago Jaramillo Caro; el doctor Ramén Francisco
Cardenas, en representacion de la Superintendencia de Industria y Comercio; los
doctores Maria Clara Gutiérrez Gémez en representaciéon del Ministerio de
Comercio Exterior y José Camilo Guzman Santos, como apoderado del Ministerio
de Justicia; el doctor Carlos Blas Buraglia Gomez, en su condicion de Presidente
Ejecutivo (e) de la Camara de Comercio de Bogot4; el doctor Carlos César Rolon

Bermudez, en representacién del Ministerio de Comunicaciones; los ciudadanos
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Eleonora Cuellar Pineda y Sergio Pablo Michelsen Jaramillo, en representacion de
la Fundacién Foro Alta Tecnologia; vy, el doctor Carlos Eduardo Serna Barbosa en
representacion del Ministerio de Desarrollo Econémico.

Puesto que en su gran mayoria, los argumentos en que los intervinientes apoyan
su defensa son coincidentes, su resumen se hara en forma unificada, en aras de
la brevedad y para evitar repeticiones innecesarias. Son ellos, en sintesis, los que

siguen:

« EI examen de constitucionalidad de la Ley debe tener en cuenta la
trascendencia que el comercio electronico tiene en la globalizacién de las
relaciones econémicas, el impacto de su evolucién, las consecuencias que
genera en el desarrollo de los actos y negocios juridicos celebrados, no
solamente por los particulares, sino también por el mismo Estado, asi como
la importancia de regular y reglamentar juridicamente su utilizacién

e LalLey 527 de 1999 sigue los lineamientos del proyecto tipo de Ley modelo
sobre comercio electrénico de la Comision de las Naciones Unidas para el
Desarrollo del Derecho Mercantil Internacional -CNUDMI.

e En el caso Colombiano fué el producto de un proceso en el que participaron
los sectores publico y privado que tuvieron asiento en la Comisién
Redactora de la que formaron también parte los Ministros de Justicia y del
Derecho, Transporte, Desarrollo Econdmico y Comercio Exterior.

o El Comercio Electronico encierra dentro de su filosofia los postulados de la
buena fe comercial y de la libertad contractual entre los negociantes,
principios éstos que rigen todas y cada una de las transacciones realizadas
mediante su utilizacion.

e La regulacion del Comercio Electrénico busca permitir el acceso de todas
las personas a esta forma tecnoldgica de realizar transacciones de indole
comercial y contractual.

e Ni el comercio electronico ni la actividad de las entidades de certificacion

son un servicio publico, pues las partes no se encuentran en la obligacion ni
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en la necesidad de solicitar los servicios de una entidad de certificacion
para la celebracién de un negocio juridico. Por el tipo de relaciones que
regula, se trata de un asunto de la 6rbita del Derecho Privado que, por
supuesto, precisa de un control estatal, que estard a cargo de la
Superintendencia de Industria y Comercio, que vigila a las entidades de
certificacion desde el punto de vista técnico y operativo.

La Ley cuestionada apunta a proveer tanto a los mensajes de datos como
al comercio electronico de la integridad, confiabilidad y la seguridad que en
este tipo de intercambios electronicos son cruciales, comoquiera que se
trata de operaciones y de transacciones en que las partes interactian
electronicamente, a través de redes telematicas, sin haber contacto directo
o fisico.

Las firmas digitales, el certificado electrénico, y el servicio de certificacion
que prestan las entidades de certificacion son herramientas de indole
eminentemente técnica que apuntan a dotar de seguridad los mensajes de
datos y el comercio electrénico.

Los cargos de la demanda resultan infundados porque las entidades de
certificacion no prestan un servicio publico y menos dan fé publica. Las
entidades de certificacion no son notarias electronicas, pues no sustituyen
ni prestan los mismos servicios, segun se deduce de la sola lectura del
articulo 30 de la Ley 527 de 1999 que relaciona las actividades que las
primeras pueden realizar.

La actividad de certificacion es un servicio de indole eminentemente técnico
que tiene que ver con la confianza y la credibilidad, y que propende por la
seguridad en los mensajes de datos empleados para realizar un cierto acto
0 negocio y en el comercio electrénico, la cual basicamente comprende: la
inobjetabilidad de origen; la integridad de contenido, la integridad de
secuencia, la inobjetabilidad de recepcion, la confidencialidad, la unicidad
de fin y la temporalidad. Ello se logra a través de una entidad reconocida

por un grupo de usuarios, quien certifica sobre el iniciador en quien se
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origind la informacion, que su contenido no ha sufrido alteraciones ni
modificaciones y que fue recibida por su destinatario.

Ni la Constitucién ni las leyes han establecido que las funciones publicas o
los servicios publicos sélo puedan ser prestados por entidades o servidores
publicos. Todo lo contrario: de acuerdo con los articulos 2°., 210 y 365 de la
Carta Politica, el Estado, para el debido cumplimiento de sus fines, tiene la
facultad de asignar, delegar o conferir transitoriamente ciertas y precisas
responsabilidades publicas a los particulares.

De ahi que, si las funciones de las entidades certificadoras de que trata la
Ley 527/99 fueran eventualmente calificadas como relacionadas con la fe
publica, ello en momento alguno significa que el legislador dentro de su
competencia no pueda atribuirselas a dichas entidades en su condicion de
entes privados, tal como lo ha hecho la ley con los notarios respecto de las
funciones a ellos asignadas.

Si en gracia de discusion, la actividad de las entidades de certificacion se
catalogase como servicio publico, se trataria de uno diferente del que
prestan las Notarias, y en todo caso su constitucionalidad estaria amparada
por el articulo 365 de la Carta Politica.

Por lo tanto, si ahora, debido a los desarrollos tecnoldgicos, el legislador
consider6 necesario para garantizar la proteccion del derecho fundamental
de los particulares a obtener informacién veraz, consagrado en el articulo
20 de la Carta, otorgar facultades relacionadas con la guarda de la fe
publica a entidades certificadoras, desde una perspectiva diferente a la de
los notarios, no quiere decir que el legislador esté contraviniendo el articulo
131 de la Carta Politica.

Si bien puede ser cierto que la referida ley efectivamente modificé algunas
disposiciones contenidas en cdédigos, dichas modificaciones en momento
alguno pueden siquiera llegar a considerarse que afectan la estructura
general de la administraciéon de justicia o los principios sustanciales y

procesales sobre la materia, por lo cual, mal podria sostenerse que han
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debido ser objeto de una ley estatutaria, cuando su materia es propia de la
ley ordinaria, la que, como tal, cuenta con la facultad suficiente para
modificar normas anteriores de igual o inferior jerarquia, incluyendo
naturalmente las contenidas en los cédigos.

La Ley 527 de 1999 no modifica ni deroga una ley estatutaria y su tema no
forma parte de la reserva atribuida a estas leyes, razén por la cual su
tramite y aprobacion no debia sujetarse a la mayoria absoluta de los
miembros del Congreso, siendo procedente que su contenido fuera
regulado a través de una ley ordinaria.

Por lo tanto, es igualmente infundado el cargo de violacién de los articulos
152 y 153 aunque la Ley 527 de 1999 haya modificado el Cdodigo de
Procedimiento Civil, de ello no se sigue que su contenido sea el propio de la
Ley Estatutaria sobre la Administracién de Justicia.

En abundante jurisprudencia, esta Corte ha sostenido que no toda reforma
procedimental puede entenderse como un cambio a la estructura misma de
la Administracion de Justicia. S6lo un cambio en su estructura o en sus
principios sustanciales y procesales, deben ser regulados a través de
legislacion estatutaria. Por el contrario, las modificaciones procesales que

no toquen estos principios, son del resorte de la ley ordinaria.

V. CONCEPTO DEL PROCURADOR GENERAL DE LA NACION

El sefior Procurador General de la Nacién, rindié en tiempo el concepto de su

competencia, en el cual solicita declarar constitucional la Ley acusada.

Acerca de la presunta vulneracion del articulo 131 constitucional por parte de los
articulos 28, 29, 30 y 32 de la ley 527 de 1999, el Jefe del Ministerio Publico

considera que esta alegacion se funda en una particular interpretacion segun la

cual el articulo 131 de la Constitucion Politica, habria encargado de manera

exclusiva a los notarios el servicio publico de otorgar la fe publica.

El sefior Procurador General sefiala que no comparte esa interpretacién pues, en

su parecer, el articulo 131 de la Carta no consagra ni explicita ni implicitamente la
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pretendida exclusividad, ya que se limita a sefialar que compete a la ley la
reglamentacion del servicio publico que prestan los notarios y registradores,
ademas de la definicion del régimen laboral de sus empleados y lo relativo a los
aportes como tributacion especial de las notarias, con destino a la administracién

de justicia.

Observa que el resto del contenido del articulo 131 Constitucional se refiere a la
constitucionalizacion de la carrera notarial y la facultad gubernamental de crear los
Circulos de notariado y registro y de determinar el nUmero de notarios y oficinas
de registro, sin que, en parte alguna de dicho articulo se prevea que la funcién de

otorgar la fe publica sea de competencia exclusiva de los notarios.

Es probable que la confusion de la demandante provenga de identificar la
prestacion del servicio publico de notariado con la actividad de dar fe de
determinados actos o contratos o de certificar la autenticidad de las firmas con la
que tales actos se suscriben, pero aun siendo esto cierto, no podria deducirse que
el Constituyente haya establecido que la actividad fedante sea privativa de los
notarios. Es mas, no existe referencia alguna, ni siquiera indirecta, en el articulo

131, a qué personas son las competentes para otorgar la fe publica.

Acerca de la presunta violacion de los articulos 151 y 152 de la Carta Politica, ese
Despacho considera infundado el argumento de inconstitucionalidad segun el cual
la Ley 527 de 1999, debié haberse sometido a los trdmites propios de una ley
estatutaria, habida cuenta de que algunas de sus normas estan relacionadas con
la administracion de justicia, al preverse en ellas asuntos relacionados con el

procedimiento civil.

Recuerda que esta Corte ha sentado el criterio de acuerdo con el cual la exigencia
constitucional de la reserva de la ley estatutaria, en el caso de las normas legales
gue se refieran a la administracién de justicia, procede cuando la norma legal trate

asuntos concernientes a derechos fundamentales de las personas o a la
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estructura misma de dicha administracion, que no son precisamente los tratados

por las normas aqui cuestionadas.

Corrobora que, de acuerdo a la jurisprudencia constitucional, no es exigible esa
modalidad de legislacion, por la sola circunstancia de que una determinada ley
haga referencia a algunos de los temas respecto de los cuales el Constituyente

previo el tramite especial contenido en el articulo 152 de la Carta.

VI. CONSIDERACIONES Y FUNDAMENTOS

1. La competencia.

En virtud de lo dispuesto por el articulo 241-4 de la Carta Politica, la Corte
Constitucional es competente para decidir definitivamente sobre la demanda de
inconstitucionalidad que dio lugar al presente proceso, dado que versa sobre

presuntos vicios atribuidos a una Ley de la Republica.

2. El contexto de la Ley 527 de 1999

2.1. La revolucion en los medios de comunicacion de las dos ultimas
décadas a causa de los progresos tecnolégicos en el campo de los
computadores, las telecomunicaciones y la informatica.

Es bien sabido que los progresos e innovaciones tecnolégicas logrados
principalmente durante las dos ultimas décadas del siglo XX, en el campo de la
tecnologia de los ordenadores, telecomunicaciones y de los programas
informaticos, revolucionaron las comunicaciones gracias al surgimiento de redes
de comunicaciones informaticas, las cuales han puesto a disposicion de la
humanidad, nuevos medios de intercambio y de comunicacion de informacion
como el correo electrénico, y de realizacion de operaciones comerciales a través
del comercio electronico.

El Vicepresidente Ejecutivo (e) de la Camara de Comercio de Bogota, se refirid a

los avances tecnolégicos que ambientaron la regulacion sobre mensajes de datos
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y comercio electronico asi como a su incalculable valor agregado en la expansion
del comercio, en los siguientes términos:

! La posibilidad de transmitir digitalmente la informacion de manera
descentralizada, el desarrollo de Internet a finales de los afos sesenta y el
perfeccionamiento de sus servicios desde la aparicion de la Red de Redes en los
afios ochenta, se constituyeron en los pilares basicos para el despegue del
comercio electronico.

En la actualidad el desarrollo del comercio electrénico a nivel mundial es un hecho
innegable e irreversible. No s6lo es asi, sino que segun se prevé, seguira en
crecimiento en los préximos afios generando grandes ingresos a través de la red,
el cual innegablemente causa un impacto sobre las actividades econdmicas,
sociales y juridicas en donde estas tienen lugar.

A pesar de no haber madurado aun, el comercio electronico crece a gran
velocidad e incorpora nuevos logros dentro del ciclo de produccion. A nivel
general, todo parece indicar que este nuevo medio de intercambio de informacién,
al eliminar barreras y permitir un contacto en tiempo real entre consumidores y
vendedores, producira mayor eficiencia en el ciclo de produccion aparejado a un
sin numero de beneficios como la reduccibn de costos, eliminacion de
intermediarios en la cadena de comercializacién, etc. Trayendo importantes e
invaluables beneficios a los empresarios que estén dotados de estas
herramientas.

En Colombia, las ventas por Internet son una realidad. Los centros comerciales
virtuales y las transferencias electronicas, entre otros, ya pueden encontrarse en la
red. En 1995 existian en nuestro pais 50.000 usuarios de Internet, hoy, segun
estudios especializados, llegar a los 600.000 y en el afio 2.000 sobrepasaran el
millon de suscriptores. Asi las cosas Colombia se perfila como uno de los paises
de mayor crecimiento en América Latina en utilizacion de recursos informaticos y
tecnologicos para tener acceso a Internet y podria utilizar estos recursos para

competir activa y efectivamente en el comercio internacional.”
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2.2. La necesidad de actualizar los regimenes juridicos, para otorgar
fundamento juridico al intercambio electrénico de datos.

Desde luego, este cambio tecnoldgico ha planteado retos de actualizacion a los
regimenes juridicos nacionales e internacionales, de modo que puedan
eficazmente responder a las exigencias planteadas por la creciente globalizacion
de los asuntos pues, es indudable que los avances tecnolégicos en materia de
intercambio electrénico de datos ha propiciado el desarrollo de esta tendencia en
todos los ordenes, lo cual, desde luego, implica hacer las adecuaciones en los
regimenes que sean necesarias para que estén acordes con las transformaciones
que han tenido lugar en la organizacién social, econdmica y empresarial, a nivel
mundial, regional, local, nacional, social y aun personal.

La exposicion de motivos del proyecto presentado al Congreso de la Republica por
los Ministros de Justicia y del Derecho, de Desarrollo, de Comercio Exterior y de
Transporte, que culmind en la expedicién de la Ley 527 de 1999, ilustr6 las
exigencias que el cambio tecnolégico planteaba en términos de la actualizacién de
la legislacion nacional para ponerla a tono con las nuevas realidades de
comunicacion e interaccion imperantes y para darle fundamento juridico a las
transacciones comerciales efectuadas por medios electronicos y fuerza probatoria
a los mensajes de datos, en los siguientes términos :

"... El desarrollo tecnolégico que se viene logrando en los paises industrializados,
permite agilizar y hacer mucho mas operante la prestacion de los servicios y el
intercambio de bienes tangibles o intangibles, lo cual hace importante que nuestro
pais incorpore dentro de su estructura legal, normas que faciliten las condiciones
para acceder a canales eficientes de derecho mercantil internacional, en virtud a
los obstaculos que para éste encarna una deficiente y obsoleta regulacion al

respecto ..."
2.3. La Ley Modelo sobre Comercio Electronico de la Comision de las

Naciones Unidas para el desarrollo del Derecho Mercantil Internacional -
CNUDMIL.
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Como quedd expuesto, las regulaciones juridicas tanto nacionales como
internacionales resultaron insuficientes e inadecuadas frente a los modernos tipos
de negociacion y de comunicacion.

Ante esa realidad, la Comision de las Naciones Unidas para el Desarrollo del
Derecho Mercantil promovio la gestacion de un proyecto de ley tipo en materia de
comercio electronico, inspirada en la conviccion de que al dotarsele de
fundamentacién y respaldo juridicos, se estimularia el uso de los mensajes de
datos y del correo electronico para el comercio, al hacerlos confiables y seguros,
lo cual, de contera, redundaria en la expansién del comercio internacional, dadas
las enormes ventajas comparativas que gracias a su rapidez, estos medios
ofrecen en las relaciones de indole comercial entre comerciantes y usuarios de
bienes y servicios.

La Asamblea General de la ONU, mediante Resolucion 51/162 de 1996 aprobd la
Ley Modelo sobre Comercio Electronico elaborada por la CNUDMI y recomendo
su incorporacion a los ordenamientos internos como un instrumento Util para
agilizar las relaciones juridicas entre particulares.

El régimen legal modelo formulado por la Comision de Naciones Unidas para el
Desarrollo del Derecho Mercantil Internacional -CNUDMI- busca ofrecer:

"... al legislador nacional un conjunto de reglas aceptables en el ambito
internacional que le permitieran eliminar algunos de esos obstéculos juridicos con
miras a crear un marco juridico que permitiera un desarrollo mas seguro de las
vias electronicas de negociacion designadas por el nombre de comercio
electrénico.”

"... La ley modelo tiene la finalidad de servir de referencia a los paises en la
evaluacion y modernizacion de ciertos aspectos de sus leyes y practicas en las
comunicaciones con medios computarizados y otras técnicas modernas y en la
promulgacion de la legislacién pertinente cuando no exista legislacion de este
tipo."

Segun se hizo constar en la propia exposicion de motivos, el proyecto colombiano

se basd en la Ley modelo de la Comision de las Naciones Unidas para el
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desarrollo del Derecho Mercantil Internacional -CNUDMI- sobre Comercio

Electrénico.

2.4. Los antecedentes de la Ley 527 de 1999.

La Ley 527 de 1999 es, pues, el resultado de una ardua labor de estudio de temas
de derecho mercantil internacional en el seno de una Comision Redactora de la
gue formaron parte tanto el sector privado como el publico bajo cuyo liderazgo se
gesto -a iniciativa del Ministerio de Justicia y con la participacion de los Ministerios
de Comercio Exterior, Transporte y Desarrollo.

Como ya quedd expuesto, obedecié a la necesidad de que existiese en la
legislacion colombiana un régimen juridico consonante con las nuevas realidades
en que se desarrollan las comunicaciones y el comercio, de modo que las
herramientas juridicas y técnicas dieran un fundamento sdlido y seguro a las
relaciones y transacciones que se llevan a cabo por via electronica y telemética, al
hacer confiable, seguro y valido el intercambio electronico de informaciones.

Asi, pues, gracias a la Ley 527 de 1999 Colombia se pone a tono con las
modernas tendencias del derecho internacional privado, una de cuyas principales
manifestaciones ha sido la adopcién de legislaciones que llenen los vacios
normativos que dificultan el uso de los medios de comunicacion modernos, pues,
ciertamente la falta de un régimen especifico que avale y regule el intercambio
electrénico de informaciones y otros medios conexos de comunicacion de datos,
origina incertidumbre y dudas sobre la validez juridica de la informacion cuyo
soporte es informatico, a diferencia del soporte documental que es el tradicional.
De ahi que la Ley facilite el uso del EDI y de medios conexos de comunicacion de
datos y concede igual trato a los usuarios de documentacién con soporte de papel

y a los usuarios de informacion con soporte informatico.

3. Estructura de la Ley 527 de 1999.
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La Ley 527 de 1999 contiene 47 articulos, distribuidos en cuatro Partes, a saber:
Mensajes de datos y comercio electrénico (i); Transporte de mercancias (ii); firmas
digitales, certificados y entidades de certificacion (iii) reglamentacion y vigencia.

Del texto de la Ley y para los efectos de este fallo, resulta pertinente destacar
cuatro temas: - Mensajes electronicos de datos y Comercio electronico; - Las
firmas digitales; - Las entidades de certificacion y, - La admisibilidad y fuerza
probatoria de los mensajes de datos. Dado su caracter eminentemente técnico,

con apartes de la exposicién de motivos, se ilustra cada uno de estos temas:

3. 1. Mensajes electrénicos de datos.

El mensaje electrénico de datos, se considera la piedra angular de las
transacciones comerciales teleméaticas.

Por ello la ley lo describe en la siguiente forma:

"Mensaje de datos: la informacién generada, enviada, recibida, archivada o
comunicada por medios electronicos, 6pticos o similares, como pudieran ser, entre
otros, el intercambio electronico de datos (EDI), el correo electronico, el telegrama,
el telex o el telefax”. (Articulo 2° literal b).

La nocién de "mensaje" comprende la informacion obtenida por medios analogos
en el ambito de las técnicas de comunicacion modernas, bajo la configuracion de
los progresos técnicos que tengan contenido juridico.

Cuando en la definicibn de mensaje de datos, se menciona los "medios similares”,
se busca establecer el hecho de que la norma no esta exclusivamente destinada a
conducir las practicas modernas de comunicacion, sino que pretenden ser Util para
involucrar todos los adelantos tecnoldgicos que se generen en un futuro.

El mensaje de datos como tal debe recibir el mismo tratamiento de los
documentos consignados en papel, es decir, debe darsele la misma eficacia
juridica, por cuanto el mensaje de datos comporta los mismos criterios de un
documento.

Dentro de las caracteristicas esenciales del mensaje de datos encontramos que es

una prueba de la existencia y naturaleza de la voluntad de las partes de
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comprometerse; es un documento legible que puede ser presentado ante las
Entidades publicas y los Tribunales; admite su almacenamiento e inalterabilidad
en el tiempo; facilita la revision y posterior auditoria para los fines contables,
impositivos y reglamentarios; afirma derechos y obligaciones juridicas entre los
intervinientes y es accesible para su ulterior consulta, es decir, que la informacion
en forma de datos computarizados es susceptible de leerse e interpretarse.

Por otra parte, en el proyecto de ley se hace hincapié como condicién de singular
trascendencia, en la integridad de la informacién para su originalidad y establece
reglas que deberan tenerse en cuenta al apreciar esa integridad, en otras palabras
gue los mensajes no sean alterados y esta condicion la satisfacen los sistemas de
proteccion de la informacién, como la Criptografia y las firmas digitales, al igual
que la actividad de las Entidades de Certificacion, encargadas de proteger la
informacion en diversas etapas de la transaccion, dentro del marco de la
autonomia de la voluntad.

Asi mismo, cuando el contenido de un mensaje de datos sea completo y esté
alterado, pero exista algun anexo inserto, éste no afectard su condicion de
"original”. Esas condiciones se considerarian escritos complementarios o serian

asimiladas al sobre utilizado para enviar ese documento "original”.

Equivalentes funcionales.

El proyecto de ley, al igual de la Ley Modelo, sigue el criterio de los "equivalentes
funcionales" que se fundamenta en un andlisis de los propdésitos y funciones de la
exigencia tradicional del documento sobre papel, para determinar como podrian

cumplirse esos propédsitos y funciones con técnicas electrénicas.

Se adoptd el criterio flexible de "equivalente funcional", que tuviera en cuenta los
requisitos de forma fiabilidad, inalterabilidad y rastreabilidad, que son aplicables a
la documentacion consignada sobre papel, ya que los mensajes de datos por su

naturaleza, no equivalen en estricto sentido a un documento consignado en papel.
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En conclusion, los documentos electrénicos estan en capacidad de brindar
similares niveles de seguridad que el papel y, en la mayoria de los casos, un
mayor grado de confiabilidad y rapidez, especialmente con respecto a la
identificacién del origen y el contenido de los datos, siempre que se cumplan los

requisitos técnicos y juridicos plasmados en la ley.
3.2. Firmas digitales.

En el capitulo | de la parte Ill, respecto de la aplicaciéon especifica de los requisitos
juridicos de los mensajes de datos, se encuentra la firma, y para efectos de su

aplicacion se entiende por firma digital:

"... un valor numérico que se adhiere a un mensaje de datos y que, utilizando un
procedimiento mateméatico conocido vinculado a la clave criptografica privada del
iniciado, permite determinar que este valor numérico se ha obtenido
exclusivamente con la clave criptogréafica privada del iniciador y que el mensaje
inicial no ha sido modificado después de efectuada la transformacion”. (Articulo 2°.
Literal h).

A través de la firma digital se pretende garantizar que un mensaje de datos
determinado proceda de una persona determinada; que ese mensaje no hubiera
sido modificado desde su creacion y transmisién y que el receptor no pudiera

modificar el mensaje recibido.

Una de las formas para dar seguridad a la validez en la creacion y verificacién de
una firma digital es la Criptografia, la cual es una rama de las matematicas
aplicadas que se ocupa de transformar, mediante un procedimiento sencillo,

mensajes en formas aparentemente ininteligibles y devolverlas a su forma original.

Mediante el uso de un equipo fisico especial, los operadores crean un par de
codigos matematicos, a saber: una clave secreta o privada, conocida Unicamente

por su autor, y una clave publica, conocida como del publico. La firma digital es el
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resultado de la combinacion de un codigo mateméatico creado por el iniciador para
garantizar la singularidad de un mensaje en particular, que separa el mensaje de

la firma digital y la integridad del mismo con la identidad de su autor.

La firma digital debe cumplir idénticas funciones que una firma en las
comunicaciones consignadas en papel. En tal virtud, se toman en consideraciéon

las siguientes funciones de esta:

Identificar a una persona como el autor;

- Dar certeza de la participacion exclusiva de esa persona en el acto de firmar;
- Asociar a esa persona con el contenido del documento.

Concluyendo, es evidente que la transposicion mecanica de una firma autografa
realizada sobre papel y replicada por el ordenador a un documento informatico no
es suficiente para garantizar los resultados tradicionalmente asegurados por la
firma autografa, por lo que se crea la necesidad de que existan establecimientos

que certifiquen la validez de esas firmas.

Por lo tanto, quien realiza la verificacion debe tener acceso a la clave publica y
adquirir la seguridad que el mensaje de datos que viene encriptado corresponde a
la clave principal del firmante; son las llamadas entidades de certificacion que

trataremos mas adelante.
3.3. Entidades de certificacion.

Uno de los aspectos importantes de este proyecto, es la posibilidad de que un
ente publico o privado con poderes de certificar, proporcione la seguridad juridica
a las relaciones comerciales por via informatica. Estos entes son las entidades de
certificacion, que una vez autorizadas, estan facultados para: emitir certificados en

relacion con claves criptograficas de todas las personas, ofrecer o facilitar los
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servicios de registro y estampado cronoldgico de la transmision y recepcion de
mensajes de datos, asi como cumplir otras funciones relativas a las

comunicaciones basadas en las firmas digitales.

La entidad de certificacion, expide actos denominados Certificados, los cuales son
manifestaciones hechas como resultado de la verificacion que efectla sobre la
autenticidad, veracidad y legitimidad de las claves criptogréaficas y la integridad de

un mensaje de datos.

La naturaleza de la funcién de las entidades de certificacion se considera como la

prestacion de un servicio publico, para lo cual vale la pena detenerse un momento.

El articulo 365 de la Constitucion Politica hace referencia al tema de los servicios
publicos, los cuales pueden ser prestados tanto por las entidades publicas como
las privadas o conjuntamente. Esta norma permite que este servicio lo presten los
particulares, si reinen los requisitos exigidos por la ley y cuenta con la aprobacion

de la Superintendencia, organismo rector para todos los efectos.

El proyecto de ley sefiala que podran ser entidades de certificacion, las Camaras
de Comercio y en general las personas juridicas, tanto publicas como privadas,
autorizadas por la Superintendencia respectiva, que cumplan con los
requerimientos y condiciones establecidos por el Gobierno Nacional, con

fundamento en el articulo 31 del proyecto.

Una vez las entidades de certificacion sean autorizadas, podran realizar
actividades tales como, emitir certificados en relacién con las firmas digitales;
ofrecer o facilitar los servicios de creacion de firmas digitales certificadas; servicios
de registro y estampado cronoldgico en la transmision y recepcion de mensajes de

datos; servicios de archivo y conservacion de mensajes de datos, entre otras.
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A la par con las actividades definidas anteriormente, estas entidades tendran
deberes que cumplir frente a los involucrados dentro del proceso mercantil,

deberes atinentes a cada una de las actividades que pretendan ejercer.

En consecuencia, las entidades de certificacion, son las encargadas entre otras
cosas, de facilitar y garantizar las transacciones comerciales por medios
electrénicos o medios diferentes a los estipulados en papel e implican un alto
grado de confiabilidad, lo que las hace importantes y merecedoras de un control
ejercido por un ente publico, control que redunda en beneficio de la seguridad

juridica del comercio electrénico.

La comisidon redactora del proyecto de ley, consideré que la Superintendencia de
Industria y Comercio debe ser la entidad encargada del control y vigilancia de las

entidades de certificacion, por cuanto su competencia es afin con estas labores.

La funcion que actualmente ejercen las Superintendencias y que les fue delegada,
le corresponde constitucionalmente al Presidente de la Republica como Suprema
Autoridad Administrativa, cuando sefiala que una de sus funciones es la de ejercer

la inspeccion y vigilancia de la prestacion de los servicios publicos.

En razén a que la naturaleza de las funciones de las entidades de certificacion se
consideran como la prestacion de un servicio publico, la inspeccion y vigilancia de
los servicios publicos que tienen que ver con la certificacion, actividades que
ejerceran las entidades de certificacion, debe radicarse en cabeza de una

Superintendencia como la de Industria y Comercio.

3. 4. Alcance probatorio de los mensajes de datos.

El proyecto de ley establece que los mensajes de datos se deben considerar como
medios de prueba, equiparando los mensajes de datos a los otros medios de

prueba originalmente escritos en papel. Veamos
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"Admisibilidad y fuerza probatoria de los mensajes de datos. Los mensajes de
datos serdn admisibles como medios de prueba y tendran la misma fuerza
probatoria otorgada a los documentos en el capitulo VIII de titulo Xl del Cddigo

de Procedimiento Civil.

En toda actuacién administrativa o judicial, vinculada con el ambito de aplicacion
de la presente ley, no se negara eficacia, validez o fuerza obligatoria y probatoria a
todo tipo de informacion en forma de un mensaje de datos, por el solo hecho de
que se trate de un mensaje de datos o en razén de no haber sido presentado en

su forma original” (articulo 10).

Al hacer referencia a la definicion de documentos del Codigo de Procedimiento
Civil, le otorga al mensaje de datos la calidad de prueba, permitiendo coordinar el
sistema telematico con el sistema manual o documentario, encontrandose en
igualdad de condiciones en un litigio o discusidn juridica, teniendo en cuenta para
su valoracion algunos criterios como: confiabilidad, integridad de la informacion e

identificacion del autor.

Criterio para valorar probatoriamente un mensaje de datos. Al valorar la fuerza
probatoria de un mensaje de datos se habra de tener presente la confiabilidad de
la forma en la que se haya generado, archivado o comunicado el mensaje, la
confiabilidad de la forma en que se haya conservado la integridad de la
informacion, la forma en la que se identifique a su iniciador y cualquier otro factor

pertinente (articulo 11).
4. Los cargos globales.

Son dos los reparos que generan el cuestionamiento de constitucionalidad que
plantea la demandante a saber: que las entidades certificadoras, estarian dando fe
publica en Colombia, cuando esta funcién esta reservada constitucionalmente de
manera exclusiva a los notarios, segun es su entendimiento del articulo 131 de la

Carta Politica (i) y que se habrian desconocido los articulos 152 y 153 Superiores
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al haberse modificado el Cddigo de Procedimiento Civil por la via de una ley

ordinaria cuando, segun su afirmacion, ha debido hacerse por Ley Estatutaria.

Asi las cosas, le corresponde en esta oportunidad a esta Corporacion determinar
si constitucionalmente la fé publica es una funcion privativa de los Notarios. Y si
las modificaciones a los medios de prueba previstos en el Cbédigo de
Procedimiento Civil son materia reservada a la Ley Estatutaria. A ello,

seguidamente se procedera.

La supuesta invasion de la funcién notarial y la libertad del Legislador para regular

el servicio notarial

No considera la Corte que para el esclarecimiento de los cargos lo relevante sea
definir la naturaleza de la actividad que realizan las entidades de certificacion,
pues aungue su caracter eminentemente técnico no se discute, comoquiera que
se desprende inequivocamente del componente tecnoldgico que es caracteristico
de los datos electronicos, es lo cierto que participa de un importante componente
de la tradicional funcién fedante, pues al igual que ella, involucra la proteccién a la
confianza que la comunidad deposita en el empleo de los medios electronicos de
comunicacion asi como en su valor probatorio, que es lo realmente relevante para
el derecho, pues, ciertamente es el marco juridico el que crea el elemento de

confianza.

Y, a su turno, la confianza es la variable critica para incentivar el desarrollo
progresivo de las vias electrénicas de comunicacién conocidas como correo
electrénico y comercio electrénico, pues es el elemento que permite acreditarlos
como un medio seguro, confiable y, de consiguiente, apto para facilitar las

relaciones entre los coasociados.

E, indudablemente, es esta zona de frontera la que produce la inquietud que lleva

a la ciudadana demandante a cuestionar su constitucionalidad.
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En efecto, ya quedd expuesto, el servicio de certificacion a cargo de las entidades
certificadoras propende por proporcionar seguridad juridica a las transacciones
comerciales por via informatica, actuando la entidad de certificacibn como tercero
de absoluta confianza, para lo cual la ley le atribuye importantes prerrogativas de
certificacion técnica, entendiendo por tal, la que versa, no sobre el contenido
mismo del mensaje de datos, sino sobre las caracteristicas técnicas en las que
este fue emitido y sobre la comprobacion de la identidad, tanto de la persona que

lo ha generado, como la de quien lo ha recibido.

Es, pues claro que la certificacion técnica busca dar certeza a las partes que
utilizan medios tecnoldgicos para el intercambio de informacion, en cuanto a la
identidad y origen de los mensajes intercambiados. No busca dar mayor jerarquia

ni validez a los mensajes de datos de los que pretende un documento tradicional.

A diferencia de los documentos en papel, los mensajes de datos deben ser
certificados técnicamente para que satisfagan los equivalentes funcionales de un
documento tradicional o en papel y, es alli en donde las entidades de certificacion

juegan un papel importante.

Las entidades de certificacion certifican técnicamente que un mensaje de datos
cumple con los elementos esenciales para considerarlo como tal, a saber la
confidencialidad, la autenticidad, la integridad y la no repudiacion de la

informacion, lo que, en ultimas permite inequivocamente tenerlo como auténtico.

La confidencialidad connota aquellos requisitos técnicos minimos necesarios para

garantizar la privacidad de la informacion.

La autenticidad es la certificacion técnica que identifica a la persona iniciadora o

receptora de un mensaje de datos.
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La integridad es el cumplimiento de los procedimientos técnicos necesarios que
garanticen que la informacién enviada por el iniciador de un mensaje es la misma

del que lo recibid.

Y, la no repudiacién es el procedimiento técnico que garantiza que el iniciador de

un mensaje no puede desconocer el envio de determinada informacién.

En abundante jurisprudencia, esta Corte ya ha tenido oportunidad de precisar que
el legislador goza de una amplia libertad para regular el servicio notarial, lo cual es
de por si un argumento suficiente para desechar los cargos de la demandante
quien, en sentir de esta Corte, ciertamente confunde la competencia que el
legislador tiene para reglamentar el servicio publico que prestan los notarios y
registradores, al tenor de lo preceptuado por el articulo 131 Constitucional, con la
asignacion a estos de la funcién fedante como una atribucion constitucional
privativa y excluyente, por lo cual, encuentra que asiste razén tanto al Ministerio
Publico como a los intervinientes, al sefialar que este cargo parte de un supuesto

equivocado.

De otra parte, resulta también pertinente sefialar que conforme a lo preceptuado
por los articulos 2°, 210 y 365 de la Carta Politica, el legislador esta
constitucionalmente habilitado para conferir transitoriamente el ejercicio de
funciones publicas a los particulares, lo cual, permite concluir que, también por
este aspecto, la Ley acusada, en cuanto faculta a las personas juridicas privadas a

prestar el servicio de certificacion, tiene pleno sustento constitucional.

Asi las cosas, aun cuando las funciones de las entidades certificadoras de que
trata la Ley 527 de 1999 se asociaran con la fe publica, no por ello serian
inconstitucionales, pues, como ya se dijo, el legislador bien puede atribuirselas a
dichas entidades en su condicion de entes privados, sin que ello comporte

violacion del articulo 131 de la Carta.
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Entrar a calificar como funcién publica o servicio publico las atribuciones que la
Ley 527 de 1999 otorg6 a las entidades certificadoras, no es en modo alguno
asunto relevante para este examen comogquiera que su sustento constitucional es

ajeno a esa categorizacion.
Como lo tiene establecido esta Corte en su jurisprudencia:

"... En efecto, independientemente del debate doctrinal y jurisprudencial sobre la
naturaleza juridica de los notarios en el ordenamiento legal colombiano, es claro
gue constitucionalmente estas personas ejercen una funcién publica. Ademas, no
es cierto que la Constitucion ordene, como equivocadamente lo indica el actor,
que este servicio debe ser prestado por particulares, por cuanto la ley puede
radicar la funcidén fedante en determinadas instituciones estatales y conferir por
ende a los notarios la calidad de servidores publicos. Nada en la Carta se opone a
esa posible regulacion, puesto que la Constitucion en manera alguna ordena que
los notarios deban ser particulares y que este servicio deba ser prestado
obligatoriamente mediante una forma de descentralizacion por colaboracién,
puesto que es también posible que la ley regule de manera diversa el servicio
notarial y establezca que los notarios y sus subalternos adquieren la calidad de
servidores publicos. La Constitucion confiere entonces una amplia libertad al
Legislador para regular de diversas maneras el servicio notarial, puesto que el
texto superior se limita a sefialar que compete a la ley la reglamentacion del
servicio que prestan los notarios y registradores, asi como la definicion del
régimen laboral para sus empleados (CP art. 131). Por consiguiente, bien puede la
ley atribuir la prestacion de esa funcion a particulares, siempre y cuando
establezca los correspondientes controles disciplinarios y administrativos para
garantizar el cumplimiento idoneo de la funcién; sin embargo, también puede el
Legislador optar por otro régimen y atribuir la prestacion de ese servicio a
funcionarios publicos vinculados formalmente a determinadas entidades

estatales."
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. Los acusados articulos 9°. a 15y 28 y la supuesta violacion de los articulos
151y 152 de la Constitucién Politica.

Argumenta la interviniente que la Ley 527 de 1999 vy, particularmente los articulos
9 al 15, asi como el 28, modifican y adicionan el Cddigo de Procedimiento Civil en
cuanto a los medios de prueba y a su valor probatorio, lo que en su sentir, ha
debido hacerse mediante el tramite y las mayorias propias de una Ley Estatutaria,
en cuanto implica una reforma a la Ley Estatutaria de la Administracion de

Justicia.

Asi, pues, en el entendimiento de la demandante, todo aspecto sustantivo o
procesal relacionado con la Administracion de Justicia estaria reservado al ambito

de la Ley Estatutaria, segun su lectura del articulo 152 de la Carta Politica.

A juicio de la Corte este cargo también se basa en una premisa equivocada,
comoquiera que la accionante parte de un erroneo entendimiento acerca del
ambito material que constituye la reserva de la Ley Estatutaria sobre la

Administracion de Justicia.

No es necesario un analisis detallado acerca de la naturaleza juridica de las leyes
estatutarias y de las materias a ellas asignadas por el articulo 152 constitucional,
pues ya la Corte se ha ocupado con suficiencia del tema y ha establecido en
multiple y reiterada jurisprudencia que Unicamente aquellas disposiciones que de
una forma y otra se ocupen de afectar la estructura de la administracion de
justicia, o de sentar principios sustanciales o generales sobre la materia, deben

observar los requerimientos especiales para este tipo de leyes.

Las demas y en particular los codigos, deben seguir el tramite ordinario previsto en
la Carta Politica, pues se tratan de leyes ordinarias dictadas por el Congreso de la

Republica en virtud de lo dispuesto en el numeral 2 del articulo 150 Superior.
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En otros términos, la reserva de Ley estatutaria no significa que toda regulacion
que se relacione con los temas previstos en el articulo 152 de la Carta

Constitucional deba someterse a dicho tramite especial.

Tal conclusiéon conduciria al absurdo extremo de que toda norma relacionada con
cualquier aspecto de la administracion de justicia, tendria que aprobarse bajo los
estrictos requisitos de las leyes estatutarias, lo cual entrabaria gravemente la
funcion legislativa y haria inane la funcion de expedir codigos en todos los ramos
de la legislacion y la de reformar las leyes preexistentes que el Constituyente

también atribuye al Congreso, y que este desarrolla por medio de la ley ordinaria.

De ahi que esta Corte, en su jurisprudencia, haya sostenido que la interpretacion
de los asuntos sometidos a reserva de ley estatutaria debe ser restrictiva a fin de
garantizar, entre otras cosas, la integridad de la competencia del legislador

ordinario.

Es suficiente, para los efectos de este fallo, recordar las precisiones que, acerca
del contenido propio de la Ley Estatutaria de la Administracion de Justicia, la
Corporacion consigno en la sentencia C-037 de febrero 5 de 1996 al referirse al

campo propio de la Ley ordinaria.
Dijo entonces la Corporacion:

"... Para la Corte, una ley estatutaria encargada de regular la administracion de
justicia, como lo dispone el literal b) del articulo 152 superior, debe ocuparse
esencialmente sobre la estructura general de la administracion de justicia y sobre
los principios sustanciales y procesales que deben guiar a los jueces en su funcién

de dirimir los diferentes conflictos o asuntos que se someten a su conocimiento.

De conformidad con lo anterior, esta Corporacion entiende que el legislador goza,
en principio, de la autonomia suficiente para definir cuales aspectos del derecho

deben hacer parte de este tipo de leyes. Sin embargo, debe sefialarse que esa
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habilitacion no incluye la facultad de consagrar asuntos o materias propias de los
codigos de procedimiento, responsabilidad esta que se debe asumir con base en
lo dispuesto en el numeral 20 del articulo 150 superior, es decir, a través de las
leyes ordinarias. Con todo, debe reconocerse que no es asunto sencillo establecer
una diferenciacion clara y contundente respecto de las materias que deben
ocuparse uno y otro tipo de leyes. Asi, pues, resulta claro que, al igual que ocurre
para el caso de las leyes estatutarias que regulan los derechos fundamentales
(literal A del articulo 152), no todo aspecto que de una forma u otra se relacione
con la administracion de justicia debe necesariamente hacer parte de una ley
estatutaria. De ser ello asi, entonces resultaria nugatoria la atribucién del numeral
20 del articulo 150 y, en consecuencia, cualquier cédigo que en la actualidad
regule el ordenamiento juridico, o cualquier modificacién que en la materia se

realice, deberd someterse al tramite previsto en el articulo 153 de la Carta.”
Y, més adelante se lee:

"... Las consideraciones precedentes sirven, ademas, de fundamento para advertir
la inconveniencia de permitir al legislador regular aspectos propios de ley procesal
en una ley estatutaria, pues es sabido que el trdmite de este tipo de normatividad
reviste caracteristicas especiales -aprobaciéon en una sola legislatura, votacion
mayoritaria de los miembros del Congreso, revisibn previa de la Corte
Constitucional-, las cuales naturalmente no se compatibilizan con la facultad que le
asiste al legislador para expedir o modificar codigos a través de mecanismos
eficaces -es decir, mediante el tramite ordinario-, en los eventos en que las
necesidades del pais asi lo ameriten. Permitir o contrario seria tanto como admitir
la petrificacion de las normas procesales y la consecuente imposibilidad de contar
con una administracidbn de justicia seria, responsable, eficaz y diligente."

(Subrayas fuera de texto)

"... no todo aspecto que de una forma u otra se relacione con la administracion de

justicia debe necesariamente hacer parte de una ley estatutaria. De ser ello asi,
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entonces resultaria nugatoria la atribucion del numeral 20 del articulo 150 y, en
consecuencia, cualquier codigo que en la actualidad regule el ordenamiento
juridico, o cualquier modificacion que en la materia se realice, debera someterse al

tramite previsto en el articulo 153 de la Carta.”

Recuérdese que la misma Carta autoriza al Congreso a expedir, por la via
ordinaria, Codigos en todos los ramos de la legislacion, por lo cual, mal puede
sostenerse que toda regulacion de los temas que han sido objeto de ley
estatutaria, haga forzoso el procedimiento restrictivo y mas exigente previsto por el
Constituyente para su formacion. Se reitera: el propésito de las Leyes Estatutarias

no es el de regular en forma exhaustiva la materia que constituye su objeto.

6. La unidad normativa.

De otra parte, la Corte encuentra que el articulo 4°. del Decreto 266 del 2000,
expedido por el Presidente de la Republica en ejercicio de las facultades
extraordinarias conferidas por el numeral 5°. del articulo 1°. de la Ley 573 del 7 de
febrero del 2000, conforma unidad normativa con el articulo 10 de la acusada Ley
527 de 1999, dada su identidad de contenido.

Ciertamente, el articulo 4°. de la Ley 573 del 7 de febrero del 2000 dispone:

Articulo 4°. Medios tecnoldgicos. Modificase el articulo 26 del decreto 2150 de

1995, el cual quedaré asi:

"Articulo 26. Medios tecnolégicos Se autoriza a la Administracion Publica el
empleo de cualquier medio tecnoldgico o documento electrénico, que permita la
realizacion de los principios de igualdad, economia, celeridad, imparcialidad,
publicidad, moralidad y eficacia en la funcion administrativa, asi como el

establecimiento de condiciones y requisitos de seguridad que cada caso sean
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procedentes, sin perjuicio de las competencias que en la materia tengan algunas

entidades especializadas.

Toda persona podra en su relacion con la administracion hacer uso de cualquier
medio técnico o electrénico, para presentar peticiones, quejas o reclamaciones
ante las autoridades. Las entidades haran publicos los medios de que dispongan

para permitir esta utilizacion.

Los mensajes electrénicos de datos seran admisibles como medios de pruebay su
fuerza probatoria sera la otorgada en las disposiciones del Capitulo VIII del Titulo
XIll, Seccidn Il Libro Segundo del Codigo de procedimiento Civil, siempre que sea
posible verificar la identidad del remitente, asi como la fecha de recibo del

documento."
Por su parte el articulo 10 de la Ley 527 de 1999, preceptia:

"Articulo 10. Admisibilidad y fuerza probatoria de los mensajes de datos. Los
mensajes de datos serdn admisibles como medios de prueba y su fuerza
probatoria es la otorgada en las disposiciones del Capitulo VIII del Titulo XiIll,

Seccién Tercera, Libro Segundo del Cdodigo de Procedimiento Civil.

En toda actuacion administrativa o judicial, no se negara eficacia, validez o fuerza
obligatoria y, probatoria a todo tipo de informacion en forma de un mensaje de
datos, por el s6lo hecho que se trate de un mensaje de datos o en razén de no

haber sido presentado en su forma original.”

Por consiguiente y en vista de que se presenta el fendmeno juridico de unidad de
materia entre el articulo 10 de la Ley 527 de 1999 acusado y el articulo 4 del
Decreto 266 del 2000 dictado con base en las facultades extraordinarias
establecidas en la Ley 573 del 2000, pues regulan un mismo aspecto, esto es, el

valor probatorio de los mensajes electrénicos, la Corte estima que la declaratoria
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de constitucionalidad comprendera también al articulo 4°. del Decreto 266 del

2000 por las razones atras referidas.

Es pues, del caso, extender el pronunciamiento de exequibilidad, en cuanto hace

al cargo examinado, también a la norma ultimamente mencionada. Asi se decidira.
VI.LDECISION

En mérito de lo expuesto, la Corte Constitucional, en nombre del pueblo y por

mandato de la Constitucion,
RESUELVE:

Primero.- En cuanto a los cargos examinados, DECLARANSE EXEQUIBLES los
articulos 10, 11, 12, 13, 14, 15, 27, 28, 29, 30, 32, 33, 34, 35, 36, 37, 38, 39, 40,
41, 42, 43, 44 y 45 de la Ley 527 de 1999.

Segundo.- Declarar EXEQUIBLE el articulo 4°. del Decreto 266 del 2000 dictado
en ejercicio de las facultades extraordinarias establecidas en la Ley 573 del 2000,

conforme a la parte motiva de esta providencia.

Coépiese, notifiquese, comuniquese a quien corresponda, publiquese, insértese en

la Gaceta de la Corte Constitucional, archivese el expediente y cumplase.

Santafé de Bogota, D.C., junio ocho (8) del afio dos mil (2000).

SENTENCIA C-831/01

Cosa Juzgada Constitucional-Inexistencia por diferencia de materia y normas

Intercambio Electrénico de Datos-Adecuacion de regimenes juridicos
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Intercambio Electrénico de Informacién-Regulacion

Comercio Electrénico-Objeto

Mensaje de Datos-Acceso y uso

Documento Electronico-Nivel de seguridad

Mensaje de Datos-Equivalencia al escrito/Mensaje de Datos-Equivalencia

funcional

Mensaje de Datos en arresto o allanamiento-Equivalencia al escrito

Privaciéon de la Libertad o allanamiento de domicilio-requisitos/Privacion de la
libertad o allanamiento de domicilio-mandamiento judicial escrito es uno de los

requisitos

Derecho a la libertad personal-Requisitos para la privacion

Mensaje de datos en actuacion judicial-requisitos para validez

Derechos fundamentales-Interpretacion restrictiva de reserva de ley

Referencia: expediente D-3371 Demanda de inconstitucionalidad contra el articulo
6° de la Ley 527 de 1999.

Actor: Daniel Pefa Valenzuela.
Magistrado Ponente:
Dr. ALVARO TAFUR GALVIS.

Bogota D.C., ocho (8) de agosto del afio dos mil uno (2001).
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La Sala Plena de la Corte Constitucional, en cumplimiento de sus atribuciones
constitucionales y de los requisitos y trdmite establecidos en el Decreto 2067 de

1991, ha proferido la siguiente

SENTENCIA

I. ANTECEDENTES

En ejercicio de la accion publica de inconstitucionalidad, el ciudadano Daniel Pefia
Valenzuela demando el articulo 6° de la Ley 527 de 1999 "por medio de la cual se
define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, y se establecen las entidades de certificacion

y se dictan otras disposiciones."

Cumplidos los tramites constitucionales y legales propios de los procesos de
constitucionalidad, la Corte Constitucional procede a decidir acerca de la demanda

en referencia.
II. NORMA DEMANDADA

A continuacién se transcribe el texto de la disposicion acusada, conforme a su
publicacién en el Diario Oficial No. 43.673, del 21 de agosto de 1999, y se subraya

lo demandado:

"Ley 527 de 1999(agosto 18)

por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen las

entidades de certificacion y se dictan otras disposiciones

El Congreso de Colombia

DECRETA:
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CAPITULO Il

Aplicacion de los requisitos juridicos de los mensajes de datos

Articulo 6°. Escrito, Cuando cualquier norma requiera que la informacion conste
por escrito, ese requisito quedara satisfecho con un mensaje de datos, si la

informacion que éste contiene es accesible para su posterior consulta.

Lo dispuesto en este articulo se aplicard tanto si el requisito establecido en

cualquier norma constituye una obligacién, como si las normas prevén

consecuencias en el caso de gue la informacidén no conste por escrito."

[ll. LA DEMANDA

El actor estima que el articulo 6° de la Ley 527 de 1999 vulnera los articulos 28 y

152 de la Constitucion Politica, con fundamento en las siguientes razones.

El demandante afirma que de acuerdo con el titulo de la Ley 527, ésta es
aplicable a todo tipo de informacion en forma de mensaje de datos, salvo cuando
se trate de obligaciones contraidas por el Estado colombiano en virtud de
Convenios y Tratados internacionales, o respecto de las advertencias legales
necesarias para defender los derechos de los consumidores. De manera que la
Ley 527 regula el tema sin importar si los mensajes de datos estan relacionados
con actividades mercantiles. A su juicio, el legislador dispuso en el articulo
demandado que el requisito establecido por cualquier norma respecto de un
escrito se satisface con un mensaje de datos, y tendrd sus mismos efectos,
siempre y cuando la informacidbn que contiene pueda ser consultada con
posterioridad, sin distinguir el tipo de norma, ni su jerarquia dentro del

ordenamiento juridico.

De otra parte, indica que el articulo 28 superior sefiala el derecho fundamental de

toda persona a ser libre, no ser molestada en su persona o familia, no ser
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arrestada o reducida a prisiébn, ni su domicilio registrado salvo mandamiento

escrito de autoridad judicial competente.

Por lo tanto, sostiene que entrada en vigor la Ley 527, y especialmente el articulo
6°, demandado, se entenderia que el requisito establecido en el articulo 28
superior, relacionado con el mandamiento escrito, estaria satisfecho con un
mensaje de datos si la informacion que contiene puede ser consultada con

posterioridad.

En ese orden de ideas, estima que la Ley 527 reguld un aspecto esencial del
articulo 28 de la Carta Politica, que contiene un derecho fundamental que requiere
de una ley estatutaria para regular los procedimientos y recursos para su
proteccion, mediante los requisitos especiales para este tipo de leyes,

establecidos en los articulos 152 y 153 de la Constitucién Politica.

En consecuencia, como la Ley 527 no es una ley estatutaria ni fue tramitada como
tal, solicita se declare la inconstitucionalidad del articulo 6° de la misma.
Igualmente solicita que la confrontacion de la norma acusada se haga frente a la

totalidad de la Constitucion.

IV. INTERVENCIONES
1. Intervencion del Ministerio de Transporte

La Jefe de la Oficina Juridica de este Ministerio interviene en el proceso de la
referencia y manifiesta que, de conformidad con la definicion de mensaje de datos
que trae el articulo 2° de la Ley 527, el articulo 6°, demandado, pretende un
"avance tecnoldgico, por diferentes medios electronicos de comunicacion con el fin

de realizar operaciones a través del comercio electronico”, y no la regulacion del
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derecho fundamental a la libertad, que debe cumplir estrictamente con los

requisitos del articulo 28 de la Constitucién Politica.

Sefiala que segun lo dispuesto en el articulo 95 de la Ley 270 de 1996,
Estatutaria de la Administracion de Justicia, el cumplimiento del mandato del
articulo 28 de la Constitucion Nacional depende de las regulaciones que el
legislador disponga en cada codigo de procedimiento, para administrar justicia vy,

por lo tanto, estima que no es de recibo el juicio planteado por el actor.

También afirma que la Ley 527 no fue tramitada como una ley estatutaria porque
ella no tiene esa naturaleza. Se trata de una ley ordinaria, que no regula asuntos
relacionados con los derechos fundamentales, ni con los procedimientos y
recursos para su proteccion, de modo que no era exigible que se le impartiera el
tramite especial de una ley estatutaria, por la sola referencia que haga sobre

materias especificas sefialadas en el articulo 152 de la Carta Politica.

En consecuencia, solicita se declare la exequibilidad de la norma demandada.

2. Intervencidn del Ministerio de Justiciay del Derecho

El Director del Derecho y Ordenamiento Juridico de este Ministerio interviene en el
proceso de la referencia y sostiene que el actor le estd dando los efectos, el
alcance y la interpretacion incorrecta al articulo 6°, demandado, toda vez que éste
no desarrolla el articulo 28 constitucional, relativo al derecho a la libertad, ni tiene
conexién tematica con el derecho al libertad y el mandamiento escrito para

afectarlo.

Indica que el objeto de la Ley 527 fue, desde la presentacion del proyecto y la
exposicion de motivos, el de regular el comercio de bienes y servicios por via
electronica y telematica; proyecto que presentd el Gobierno con base en el modelo
de la "Resolucion 51/162 de 1996 de la Asamblea general de la ONU y aprobatoria

de la Ley Modelo sobre Comercio Electronico elaborada por la Cnudmi (Comisién
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de la Naciones Unidas para el desarrollo del Derecho Mercantil Internacional). Y
gue su "relevancia es cualificada de acuerdo con lo prescrito en el articulo 3° de la
Ley 527/99, puesto que en su interpretacion habra de tenerse en cuenta su origen

internacional.”

A lo anterior agrega que en la exposicion de motivos del proyecto se afirmé que "el
mensaje electronico de datos, se considera la piedra angular de las transacciones
comerciales teleméticas...", asi como en los debates en las respectivas Camaras
"el objeto o campo de aplicacion de ley nunca se alejo del comercio electrénico de
bienes y servicios." Por lo tanto, estima que, si el campo de aplicacion de la Ley
527 es el del comercio electronico de bienes y servicios, la autonomia de la
voluntad y la buena fe contractual (arts. 3° y 4° ibidem) constituyen principios
orientadores de interpretacion, que pertenecen a ese campo de regulacion juridica
como, segun afirma, se manifestd en la ponencia para primer debate, que trae en

cita.

En esas condiciones, considera que la Ley 527 expresa "una tendencia de
derecho internacional privado" mediante la regula el comercio electrénico, para
facilitarlo y promoverlo y, en consecuencia, solicita se declare la exequibilidad del

articulo 6°, porque el cargo carece de fundamento.
3. Intervencidn del Ministerio de Comercio Exterior

El Ministerio interviene en el proceso de la referencia por medio de apoderado,
quien considera que la norma demandada es exequible, y asi solicita se declare,

con fundamento en las razones que a continuacion se sintetizan.

A su juicio, el articulo 6° de la Ley 527 es una norma de caracter general, que se
aplica, salvo las excepciones del articulo 1° ibidem, a todos los casos en que el
ordenamiento juridico exige que la comunicacion de la informacion se haga por
escrito y que, analizado en el contexto de la ley que lo contiene, tiene como

finalidad adaptar la legislacion a los avance de la tecnologia; razén que explica
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que el tramite dado a esa ley fuera el de una de naturaleza ordinaria y no el de

una estatutaria.

Por consiguiente, la norma acusada no es un desarrollo del articulo 28 superior,
asi como su finalidad no la constituye la afectacion al nucleo esencial del derecho
a la libertad personal y a la inviolabilidad del domicilio, cuya esencia consiste en el
derecho que tiene toda persona a su privacidad, intimidad y autonomia, tema

sobre el cual sita la sentencia C-433 de 1996 de esta Corporacion.

Ademas, cita la sentencia C-266 de 1994 sobre la que, segun afirma, la Corte
Constitucional estableci6 el alcance del contenido de las materias que deben ser
reguladas mediante ley estatutaria, en especial cuando se trata de derechos
fundamentales, al igual que las sentencias C-566 y C-013 de 1993; providencias
gue, en su criterio, evidencian el desacierto del demandante al darle a la horma
enjuiciada un alcance que no tiene, esto es, el de regular un aspecto estructural de
los derechos a la libertad personal y a la inviolabilidad de domicilio, pues si ello
fuera cierto, las normas que desarrollan los mecanismos de proteccion de ese
derecho en el Cdodigo de Procedimiento Penal estarian dentro de la érbita de una
ley estatutaria, que implicaria que la competencia del legislador al expedir cédigos
en todos los ramos de los eventos establecidos en el numeral 2° del articulo 152

de la Constitucion fuera limitada.
4. Intervencion del Ministerio de Desarrollo Econdmico

El Jefe de la Oficina Asesora Juridica del Ministerio interviene en este proceso
para defender la constitucionalidad de la norma enjuiciada, con base en las

siguientes consideraciones.

Estima que el argumento del actor para atacar el articulo 6°, demandado, es
infundado, ya que ese articulo debe ser interpretado de manera armonica con todo
el articulado de la Ley 527. En efecto, de conformidad con el literal b) del articulo

2° ibidem, el comercio electrénico abarca cuestiones generadas por toda relacion
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de indole comercial, sea 0 no contractual, estructurada a partir de uno o mas
mensajes de datos. De manera que las finalidades del legislador con la ley en
comento son, entre otras, otorgarle a las operaciones comerciales un grado 6ptimo
de eficacia, confiabilidad, confidencialidad y seguridad a las transacciones de

caracter mercantil realizadas por medios electronicos.

A continuacion cita apartes de la sentencia C-662 de 2000 de la Corte
Constitucional, sobre la que denomina "Ley de Comercio Electronico" y sefiala
que, sin necesidad de un mayor analisis, es evidente que ésta no vulnera el
articulo 28 de la Constitucién Politica, relacionado con aspectos puramente
penales, porque aquella reglamenta las disposiciones de los mensajes de datos
que se utilizan, basicamente, en las transacciones mercantiles sefialadas en el
articulo 2°. Ademas, lo dispuesto en la Constitucién respecto del articulo 28, sobre
la el derecho a libertad se desarrolla en el Codigo de Procedimiento Penal, de
modo que no es posible considerar que una orden de captura o de allanamiento,
por ejemplo, se expida por medios electronicos como el mensaje de datos. A

propésito de la libertad personal, cita la sentencia C-024 de 1994.

De otra parte, sostiene que la Corte Constitucional ya se pronuncio en la sentencia
C-662 de 2000 sobre el tramite otorgado al proyecto que se convirtié en la Ley de
comercio electronico, por lo que a su juicio hay cosa juzgada respecto del cargo
de supuesta violacion del articulo 152 de la Constitucion. En consecuencia, solicita

se declare la exequibilidad del articulo 6° demandado.
5. Intervencién del Ministerio de Comunicaciones

De conformidad con el informe de Secretaria General, del 21 de febrero de 2001,
este Ministerio presenta escrito de intervencion en el proceso de la referencia de
manera extemporanea, el 20 de febrero del mismo afio, cuando ya se habia

vencido el término de fijacion en lista. En dicho escrito el apoderado judicial solicita
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la declaratoria de exequibilidad de la norma demandada y expone los argumentos

gue se resumen a continuacion.

Recuerda en primer término los antecedentes de la Ley 527 de 1999 y su
inspiracion directa en la ley modelo de comercio electrénico de la Comision de
Naciones Unidas para el Derecho Mercantil Internacional (UNCITRAL en inglés,
CNUDMI en espafiol). Destaca el hecho de que al igual que la ley modelo la ley
colombiana no busca alterar las reglas relativas a comunicaciones juridicamente
relevantes sobre papel, sino que estas tengan equivalente en forma de

comunicacion electrdénica y al respecto recuerda el texto del articulo 6° atacado.

En cuanto a los alcances de la ley afirma que esta sienta definitivamente el valor
juridico en términos probatorios y de validez de los mensajes de datos en medios
electronicos, opticos o similares, como pudieran ser, entre otros, el intercambio
electronico de datos (EDI), Internet, el correo electrénico, el telegrama, el télex o el
telefax. Al respecto hace referencia al debate jurisprudencial en torno al valor
juridico del fax y a las decisiones que en este campo fueron proferidas por la Corte
Suprema de Justicia y el Consejo de Estado. Hace énfasis en la existencia de
antecedentes legales en nuestro ordenamiento juridico que han dado validez a
documentos en medios no tradicionales como por ejemplo los Decretos 1487 de
1999, 2150 de 1995y 1818 de 1998.

Se detiene particularmente en la nocién de equivalente funcional y explica su
contenido con base en la guia de aplicacion de la ley modelo de comercio
electrénico, para luego afirmar que con la ley colombiana no se varia en este
campo ningun aspecto sustancial de procedimiento y que en manera alguna se

requiere de una ley estatutaria.

Sefala finalmente que el "mandamiento escrito” a que se refiere el articulo 28

constitucional es objeto de un sinnimero de normas nacionales e internacionales
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qgue guian su interpretacién con papel o sin papel, por lo que no es la ley 527 de

1999 la que lo desarrolla.
V. CONCEPTO DEL PROCURADOR GENERAL DE LA NACION

El Procurador General de la Nacion, mediante concepto No. 2487, recibido en la
Secretaria de la Corte Constitucional el 20 de marzo del afio 2001, presenta
escrito frente al proceso de la referencia y solicita a la Corte declarar exequible el

articulo 6° de la Ley 527 de 1999, con base en las siguientes consideraciones:

Sefiala que, de conformidad con el expediente legislativo de la Ley 527 de 1999, el
ambito de aplicacion de la ley si bien es un poco mas amplio que el del comercio
electrénico, no por ello contraria el ordenamiento superior, toda vez que se limita a
regular el valor juridico de la informacién que se maneja por ese medio, lo que,
ademas, ayuda a precisar el tema en el capitulo VIII del titulo XIll del Cédigo de
Procedimiento Civil, en los términos en que, segun afirma, se pronuncio la Corte

Constitucional en la sentencia C-662 de 200.

De otra parte, estima que es necesario diferenciar el término "informacién”,
contenido en la norma demandada y que restringe su alcance, de lo que
constituye una "actuacion judicial o administrativa.” En su criterio, la norma
demandada se refiere a la informacién entendida como un documento, que puede
ser aportado como prueba de un hecho a un proceso judicial o administrativo, y
que regula el valor juridico y probatorio de los mensajes de datos, sin que sea
posible extender su alcance a las actuaciones procesales establecidas en la
Constitucion y la ley y mucho menos al mandamiento escrito de que trata el
articulo 28 superior, que tiene su propia reglamentacion, por ejemplo, el articulo 95
de la Ley Estatutaria de Administracion de Justicia, que se refiere al uso de
medios técnicos, electronicos, informéaticos y telematicos para el cumplimiento de
las funciones de los despachos judiciales, y que no puede ser desconocido por

una norma ordinaria como la que se estudia.
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De manera pues que, dado que el actor yerra en sus apreciaciones y
planteamientos, al punto que se evidencia confusion, no considera necesario
analizar el cargo sobre la exigencia del articulo 152 constitucional, que invoca
como vulnerado, en relacién con las materias reservadas a las leyes estatutarias,
porque es claro que la orden de captura o de allanamiento no puede ser suplida

por un mensaje de datos electrénico.
VI. CONSIDERACIONES Y FUNDAMENTOS
1. Competencia

La Corte Constitucional es competente para conocer y decidir sobre la demanda
de inconstitucionalidad de la referencia, de conformidad con el numeral 4° del

articulo 241 de la Constitucion Politica.
2. La materia sujeta a examen

Para el demandante el articulo 6 de la Ley 527 de 1999 viola los articulos 28 y 152
de la Carta por cuanto al establecer que cuando cualquier norma exija que la
informacion conste por escrito, ese requisito quedara satisfecho con un mensaje
de datos si la informacion es accesible para su posterior consulta, se entenderia
que el requisito exigido en el articulo 28 de la Constitucion, relacionado con
mandamiento escrito para proceder a un arresto o allanamiento estaria satisfecho

con un mensaje de datos en los términos del articulo atacado.

Segun el actor, tratandose en este caso de la regulaciébn de un derecho
fundamental consagrado en el articulo 28 C.P. —la libertad personal-, la norma ha
debido ser objeto de ley estatutaria y no de una simple ley ordinaria como sucede
con la Ley 527 de 1999.

Los intervinientes de manera unanime solicitan a la Corte la declaratoria de

exequibilidad de la norma.
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Para los apoderados del Ministerio de Justicia y de Desarrollo Econémico el
campo de aplicaciéon de la Ley 527 de 1999 se restringe al comercio electrénico de
bienes y servicios, por lo que el articulo 6° acusado debe ser entendido desde esta
perspectiva y no la del actor, pues no existe conexion temética con el derecho
fundamental a la libertad, ni mucho menos con el mandamiento escrito para
afectarlo. Para el representante del Ministerio de Desarrollo ademas la Corte no
podria entrar en el examen del cargo sobre supuesta violacién de la reserva de ley
estatutaria en relacion con el articulo 28 constitucional pues sobre este aspecto ya

se habria pronunciado esta Corporacion en la Sentencia C-662 de 2000.

Los representantes del Ministerio de Comercio Exterior y de Transporte hacen
enfasis por su parte en que la norma atacada no es un desarrollo del articulo 28
Constitucional y que por lo tanto su finalidad no es afectar el nucleo esencial del
derecho a la libertad personal o la inviolabilidad del domicilio y que la sola
referencia que se haga en la Ley 527 de 1999 sobre materias especificas
sefialadas en el articulo 152 de la Carta no obligaba a que su expedicion se

hiciera mediante una ley estatutaria.

El interviniente del Ministerio de Comunicaciones centra su intervencion en la
nocion de equivalencia funcional y en la ausencia de violacién de la Constituciéon
por la norma demandada en la medida en que no se afecta ningun aspecto
sustancial del procedimiento colombiano con el reconocimiento juridico de los

mensajes de datos.

El sefior Procurador General de la Nacion al solicitar la declaratoria de
exequibilidad de la norma atacada, considera por su parte que si bien el ambito de
aplicacion de la ley 527 de 1999 va mas alla del comercio electronico y se refiere
en forma genérica al acceso y uso de los mensajes de datos, el demandante yerra

al plantear una relacién entre una norma que regula el valor juridico y probatorio
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de los mensajes de datos con una norma constitucional que regula actuaciones
judiciales, como son las contenidas en el articulo 28 Superior. Ante esta confusion
considera innecesario el examen del cargo relativo a la violacion del articulo 152
Constitucional, pues en su concepto es claro que el mandamiento escrito exigido
para una captura o allanamiento no puede ser suplido con un mensaje de datos

electrénico.

Corresponde a la Corte en consecuencia examinar (i) si el &mbito de aplicacion de
la Ley 527 de 1999 se restringe al comercio electrénico o si fija de manera general
el régimen de los mensajes de datos, (ii) si con la norma acusada se desarrolla el
articulo 28 de la Constitucion, y (iii) si en esta circunstancia asiste razén o no al
demandante al alegar que la materia regulada por el articulo atacado ha debido

ser objeto de ley estatutaria

Esta Corporacion debe esclarecer previamente si, como lo afirma uno de los
intervinientes, se presenta el fendmeno de cosa juzgada constitucional en relacion

con el cargo relativo a la supuesta violacion del articulo 152 de la Carta.
3. Ausencia de cosa juzgada constitucional

Para el interviniente en nombre del Ministerio de Desarrollo Economico esta
Corporacion ya se pronuncié C-622 de 2000 sobre el trdmite surtido para la
expedicion de la Ley 527 de 1999, por lo que a su juicio hay cosa juzgada
constitucional en relacién con la supuesta violacion de la reserva de ley estatutaria

gue tendrian las disposiciones consagradas en dicha ley.

Al respecto la Corte constata que dentro de los cargos planteados por el
demandante en el proceso que culmind con la sentencia C-622 de 2000 figuraba
el supuesto desconocimiento de los articulos 152 y 153 superiores, al haberse
modificado el Cdédigo de Procedimiento Civil por la via de una ley ordinaria,
cuando segun el actor, ha debido hacerse por ley estatutaria, a lo que esta

Corporacion respondio que no asistia razon al demandante teniendo en cuenta el
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caracter restrictivo de la interpretacion que se debe dar a los asuntos sometidos a
reserva de ley estatutaria y que claramente los articulos que el actor consideraba
como violatorios de dicha reserva (articulos 9 a 15y 28 de la Ley 527 de 1999) no

infringian la Constitucion por este concepto.

Es decir, que la materia y las normas sobre las que se pronuncié la Corte en la
referida sentencia son diferentes de las que ahora se proponen y que aluden a la
supuesta violacion por el articulo 6 de la Ley 527 de 1999 de la reserva de ley
estatutaria, que en concepto del actor existiria en relacidbn con la supuesta
regulacion hecha por la norma atacada del articulo 28 superior que consagra el

derecho fundamental a la libertad.

En consecuencia, para la Corte no se configura por este concepto el fenédmeno de
cosa juzgada constitucional, por lo que se entrara a continuacion en el analisis de
los argumentos del actor, luego de examinar el contexto en el que fue expedida la

Ley 527 de 1999 y los principales elementos que la configuran.

4. El contexto de la Ley 527 de 1999, su contenido y ambito de aplicacion.

Como tuvo oportunidad de sefalarlo ya esta Corporacion en la Sentencia a que se
hizo referencia en el acapite anterior, los avances tecnolégicos en materia de
intercambio electronico de datos requieren la adecuacion de los regimenes
juridicos para ponerlos en concordancia con las transformaciones que aquellos
han provocado en la organizacion social, econémica y empresarial, a nivel

mundial.

La sentencia resumié en los siguientes términos los antecedentes y las principales
caracteristicas de la Ley 527 de 1999 con la que el legislador pretendioé responder
a la necesidad de adecuar el ordenamiento juridico colombiano a las dificultades
planteadas ante la falta de un régimen especifico que regulara el intercambio

electronico de informaciones y otros medios conexos de comunicacion de datos
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gue comienzan a reemplazar a los tradicionales soportes documentales basados

en el papel. Asi dijo la Corte:

"2.3. La Ley Modelo sobre Comercio Electronico de la Comision de las
Naciones Unidas para el desarrollo del Derecho Mercantil Internacional —
CNUDMI Como quedo expuesto, las regulaciones juridicas tanto nacionales como
internacionales resultaron insuficientes e inadecuadas frente a los modernos tipos
de negociacion y de comunicacion. Ante esa realidad, la Comision de las Naciones
Unidas para el Desarrollo del Derecho Mercantil promovid la gestacién de un
proyecto de ley tipo en materia de comercio electronico, inspirada en la conviccién
de que al dotarsele de fundamentacion y respaldo juridicos, se estimularia el uso
de los mensajes de datos y del correo electrénico para el comercio, al hacerlos
confiables y seguros, lo cual, de contera, redundaria en la expansion del comercio
internacional, dadas las enormes ventajas comparativas que gracias a su rapidez,
estos medios ofrecen en las relaciones de indole comercial entre comerciantes y

usuarios de bienes y servicios.

La Asamblea General de la ONU, mediante Resolucion 51/162 de 1996 aprobd la
Ley Modelo sobre Comercio Electronico elaborada por la CNUDMI y recomendo
Su incorporacion a los ordenamientos internos como un instrumento Util para

agilizar las relaciones juridicas entre particulares.

El régimen legal modelo formulado por la Comision de Naciones Unidas para el

Desarrollo del Derecho Mercantil Internacional -CNUDMI- busca ofrecer:

"...al legislador nacional un conjunto de reglas aceptables en el ambito
internacional que le permitieran eliminar algunos de esos obstaculos juridicos con
miras a crear un marco juridico que permitiera un desarrollo mas seguro de las
vias electronicas de negociacion designadas por el nombre de comercio

electronico.".
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"...La ley modelo tiene la finalidad de servir de referencia a los paises en la
evaluacion y modernizacién de ciertos aspectos de sus leyes y practicas en las
comunicaciones con medios computarizados y otras técnicas modernas y en la

promulgacion de la legislacion pertinente cuando no exista legislacion de este tipo.

..."Segun se hizo constar en la propia exposicion de motivos, el proyecto
colombiano se baso en la Ley modelo de la Comision de las Naciones Unidas para
el desarrollo del Derecho Mercantil Internacional -CNUDMI- sobre Comercio

Electrénico.

2.4. Los antecedentes de la Ley 527 de 1999

La Ley 527 de 1999 es, pues, el resultado de una ardua labor de estudio de temas
de derecho mercantil internacional en el seno de una Comisién Redactora de la
que formaron parte tanto el sector privado como el publico bajo cuyo liderazgo se
gesto -a iniciativa del Ministerio de Justicia y con la participacién de los Ministerios

de Comercio Exterior, Transporte y Desarrollo.

Como ya quedd expuesto, obedecié a la necesidad de que existiese en la
legislacién colombiana un régimen juridico consonante con las nuevas realidades
en que se desarrollan las comunicaciones y el comercio, de modo que las
herramientas juridicas y técnicas dieran un fundamento sélido y seguro a las
relaciones y transacciones que se llevan a cabo por via electronica y telemética, al

hacer confiable, seguro y valido el intercambio electrénico de informaciones.

Asi, pues, gracias a la Ley 527 de 1999 Colombia se pone a tono con las
modernas tendencias del derecho internacional privado, una de cuyas principales
manifestaciones ha sido la adopcién de legislaciones que llenen los vacios
normativos que dificultan el uso de los medios de comunicacion modernos, pues,
ciertamente la falta de un régimen especifico que avale y regule el intercambio

electrénico de informaciones y otros medios conexos de comunicacion de datos,
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origina incertidumbre y dudas sobre la validez juridica de la informacion cuyo

soporte es informéatico, a diferencia del soporte documental que es el tradicional.

De ahi que la Ley facilite el uso del EDI y de medios conexos de comunicaciéon de
datos y concede igual trato a los usuarios de documentacién con soporte de papel

y a los usuarios de informacion con soporte informatico.
3. Estructura de la Ley 527 de 1999

La Ley 527 de 1999 contiene 47 articulos, distribuidos en cuatro Partes, a saber:
Mensajes de datos y comercio electrdnico (i); Transporte de mercancias (ii); firmas

digitales, certificados y entidades de certificacion (iii) reglamentacion y vigencia.

Del texto de la Ley y para los efectos de este fallo, resulta pertinente destacar
cuatro temas: - Mensajes electronicos de datos y Comercio electronico; - Las
firmas digitales; - Las entidades de certificacion y, - La admisibilidad y fuerza
probatoria de los mensajes de datos. Dado su caracter eminentemente técnico,

con apartes de la exposicion de motivos, se ilustra cada uno de estos temas:
3. 1. Mensajes electrénicos de datos

El mensaje electrénico de datos, se considera la piedra angular de las

transacciones comerciales teleméticas.
Por ello la ley lo describe en la siguiente forma:

"Mensaje de datos: la informacion generada, enviada, recibida, archivada o
comunicada por medios electrénicos, Opticos o similares, como pudieran ser, entre
otros, el intercambio electronico de datos (EDI), el correo electronico, el telegrama,

el telex o el telefax”. (Articulo 2° literal b).
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La nocién de "mensaje" comprende la informacion obtenida por medios analogos
en el ambito de las técnicas de comunicacion moderna, bajo la configuracion de

los progresos técnicos que tengan contenido juridico.

Cuando en la definiciébn de mensaje de datos, se menciona los "medios similares”,
se busca establecer el hecho de que la norma no esta exclusivamente destinada a
conducir las practicas modernas de comunicacion, sino que pretenden ser Util para

involucrar todos los adelantos tecnoldgicos que se generen en un futuro.

El mensaje de datos como tal debe recibir el mismo tratamiento de los
documentos consignados en papel, es decir, debe darsele la misma eficacia
juridica, por cuanto el mensaje de datos comporta los mismos criterios de un

documento.

Dentro de las caracteristicas esenciales del mensaje de datos encontramos que es
una prueba de la existencia y naturaleza de la voluntad de las partes de
comprometerse; es un documento legible que puede ser presentado ante las
Entidades publicas y los Tribunales; admite su almacenamiento e inalterabilidad
en el tiempo; facilita la revision y posterior auditoria para los fines contables,
impositivos y reglamentarios; afirma derechos y obligaciones juridicas entre los
intervinientes y es accesible para su ulterior consulta, es decir, que la informacién

en forma de datos computarizados es susceptible de leerse e interpretarse.

Por otra parte, en el proyecto de ley se hace hincapié como condicién de singular
trascendencia, en la integridad de la informacion para su originalidad y establece
reglas que deberan tenerse en cuenta al apreciar esa integridad, en otras palabras
que los mensajes no sean alterados y esta condicion la satisfacen los sistemas de
proteccion de la informacion, como la Criptografia y las firmas digitales, al igual
que la actividad de las Entidades de Certificacion, encargadas de proteger la
informacion en diversas etapas de la transaccion, dentro del marco de la

autonomia de la voluntad.
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Asi mismo, cuando el contenido de un mensaje de datos sea completo y esté
alterado, pero exista algun anexo inserto, éste no afectard su condicion de
"original". Esas condiciones se considerarian escritos complementarios o serian

asimiladas al sobre utilizado para enviar ese documento "original”.

- Equivalentes funcionales

El proyecto de ley, al igual de la Ley Modelo, sigue el criterio de los "equivalentes
funcionales" que se fundamenta en un analisis de los propdésitos y funciones de la
exigencia tradicional del documento sobre papel, para determinar cémo podrian

cumplirse esos propésitos y funciones con técnicas electrénicas.

Se adopté el criterio flexible de "equivalente funcional”, que tuviera en cuenta los
requisitos de forma fiabilidad, inalterabilidad y rastreabilidad, que son aplicables a
la documentacion consignada sobre papel, ya que los mensajes de datos por su

naturaleza, no equivalen en estricto sentido a un documento consignado en papel.

En conclusién, los documentos electronicos estdn en capacidad de brindar
similares niveles de seguridad que el papel y, en la mayoria de los casos, un
mayor grado de confiabilidad y rapidez, especialmente con respecto a la
identificacién del origen y el contenido de los datos, siempre que se cumplan los

requisitos técnicos y juridicos plasmados en la ley.
3.2. Firmas digitales

En el capitulo | de la parte Ill, respecto de la aplicacion especifica de los requisitos
juridicos de los mensajes de datos, se encuentra la firma, y para efectos de su

aplicacion se entiende por firma digital:

".... un valor numeérico que se adhiere a un mensaje de datos y que, utilizando un
procedimiento mateméatico conocido vinculado a la clave criptogréafica privada del

iniciado, permite determinar que este valor numérico se ha obtenido
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exclusivamente con la clave criptogréafica privada del iniciador y que el mensaje
inicial no ha sido modificado después de efectuada la transformacién”. (Articulo 2°.
Literal h).

A través de la firma digital se pretende garantizar que un mensaje de datos
determinado proceda de una persona determinada; que ese mensaje no hubiera
sido modificado desde su creacion y transmision y que el receptor no pudiera

modificar el mensaje recibido.

Una de las formas para dar seguridad a la validez en la creacién y verificacion de
una firma digital es la Criptografia, la cual es una rama de las matematicas
aplicadas que se ocupa de transformar, mediante un procedimiento sencillo,

mensajes en formas aparentemente ininteligibles y devolverlas a su forma original.

Mediante el uso de un equipo fisico especial, los operadores crean un par de
codigos matematicos, a saber: una clave secreta o privada, conocida Unicamente
por su autor, y una clave publica, conocida como del publico. La firma digital es el
resultado de la combinacion de un codigo matematico creado por el iniciador para
garantizar la singularidad de un mensaje en particular, que separa el mensaje de

la firma digital y la integridad del mismo con la identidad de su autor.

La firma digital debe cumplir idénticas funciones que una firma en las
comunicaciones consignadas en papel. En tal virtud, se toman en consideracion

las siguientes funciones de esta:

¢ Identificar a una persona como el autor;

- Dar certeza de la participacion exclusiva de esa persona en el acto de firmar;

- Asociar a esa persona con el contenido del documento.
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Concluyendo, es evidente que la transposicion mecanica de una firma autografa
realizada sobre papel y replicada por el ordenador a un documento informético no
es suficiente para garantizar los resultados tradicionalmente asegurados por la
firma autografa, por lo que se crea la necesidad de que existan establecimientos

gue certifiquen la validez de esas firmas.

Por lo tanto, quien realiza la verificacion debe tener acceso a la clave publica y
adquirir la seguridad que el mensaje de datos que viene encriptado corresponde a
la clave principal del firmante; son las llamadas entidades de certificacion que

trataremos mas adelante.

3.3. Entidades de certificacion.

Uno de los aspectos importantes de este proyecto, es la posibilidad de que un
ente publico o privado con poderes de certificar, proporcione la seguridad juridica
a las relaciones comerciales por via informética. Estos entes son las entidades de
certificacidon, que una vez autorizadas, estan facultados para: emitir certificados en
relacion con claves criptograficas de todas las personas, ofrecer o facilitar los
servicios de registro y estampado cronologico de la transmision y recepcion de
mensajes de datos, asi como cumplir otras funciones relativas a las

comunicaciones basadas en las firmas digitales.

La entidad de certificacion, expide actos denominados Certificados, los cuales son
manifestaciones hechas como resultado de la verificacion que efectla sobre la
autenticidad, veracidad y legitimidad de las claves criptograficas y la integridad de

un mensaje de datos.

La naturaleza de la funcién de las entidades de certificacion se considera como la

prestacion de un servicio publico, para lo cual vale la pena detenerse un momento.

El articulo 365 de la Constitucion Politica hace referencia al tema de los servicios

publicos, los cuales pueden ser prestados tanto por las entidades publicas como
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las privadas o conjuntamente. Esta norma permite que este servicio lo presten los
particulares, si reiinen los requisitos exigidos por la ley y cuenta con la aprobacién

de la Superintendencia, organismo rector para todos los efectos.

El proyecto de ley sefiala que podran ser entidades de certificacion, las Camaras
de Comercio y en general las personas juridicas, tanto publicas como privadas,
autorizadas por la Superintendencia respectiva, que cumplan con los
requerimientos y condiciones establecidos por el Gobierno Nacional, con

fundamento en el articulo 31 del proyecto.

Una vez las entidades de certificacibn sean autorizadas, podran realizar
actividades tales como, emitir certificados en relacion con las firmas digitales;
ofrecer o facilitar los servicios de creacion de firmas digitales certificadas; servicios
de registro y estampado cronolégico en la transmisién y recepcién de mensajes de

datos; servicios de archivo y conservacion de mensajes de datos, entre otras.

A la par con las actividades definidas anteriormente, estas entidades tendran
deberes que cumplir frente a los involucrados dentro del proceso mercantil,

deberes atinentes a cada una de las actividades que pretendan ejercer.

En consecuencia, las entidades de certificacion, son las encargadas entre otras
cosas, de facilitar y garantizar las transacciones comerciales por medios
electrénicos o medios diferentes a los estipulados en papel e implican un alto
grado de confiabilidad, lo que las hace importantes y merecedoras de un control
ejercido por un ente publico, control que redunda en beneficio de la seguridad

juridica del comercio electrénico.

La comisién redactora del proyecto de ley, consideré que la Superintendencia de
Industria y Comercio debe ser la entidad encargada del control y vigilancia de las

entidades de certificacion, por cuanto su competencia es afin con estas labores.
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La funcion que actualmente ejercen las Superintendencias y que les fue delegada,
le corresponde constitucionalmente al Presidente de la Republica como Suprema
Autoridad Administrativa, cuando sefiala que una de sus funciones es la de ejercer

la inspeccidn y vigilancia de la prestacion de los servicios publicos.

En razdn a que la naturaleza de las funciones de las entidades de certificacion se
consideran como la prestacion de un servicio publico, la inspeccion y vigilancia de
los servicios publicos que tienen que ver con la certificacion, actividades que
ejerceran las entidades de certificacién, debe radicarse en cabeza de una

Superintendencia como la de Industria y Comercio.
3. 4. Alcance probatorio de los mensajes de datos

El proyecto de ley establece que los mensajes de datos se deben considerar como
medios de prueba, equiparando los mensajes de datos a los otros medios de

prueba originalmente escritos en papel. Veamos

"Admisibilidad y fuerza probatoria de los mensajes de datos. Los mensajes de
datos seran admisibles como medios de prueba y tendran la misma fuerza
probatoria otorgada a los documentos en el capitulo VIII de titulo Xl del Codigo

de Procedimiento Civil.

En toda actuacion administrativa o judicial, vinculada con el &mbito de aplicacion
de la presente ley, no se negara eficacia, validez o fuerza obligatoria y probatoria a
todo tipo de informacién en forma de un mensaje de datos, por el solo hecho de
que se trate de un mensaje de datos o en razén de no haber sido presentado en

su forma original" (articulo 10).

Al hacer referencia a la definicibn de documentos del Cédigo de Procedimiento
Civil, le otorga al mensaje de datos la calidad de prueba, permitiendo coordinar el
sistema telematico con el sistema manual o documentario, encontrandose en

igualdad de condiciones en un litigio o discusién juridica, teniendo en cuenta para
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su valoracion algunos criterios como: confiabilidad, integridad de la informacion e

identificacion del autor.

Criterio para valorar probatoriamente un mensaje de datos. Al valorar la fuerza
probatoria de un mensaje de datos se habra de tener presente la confiabilidad de
la forma en la que se haya generado, archivado o comunicado el mensaje, la
confiabilidad de la forma en que se haya conservado la integridad de la
informacion, la forma en la que se identifique a su iniciador y cualquier otro factor

pertinente (articulo 11)."

Como se desprende de esta extensa cita, la Ley 527 de 1999 no se limita al tema
del comercio electronico, aun cuando sus origenes y su inspiracion internacional

conciernen fundamentalmente al &mbito mercantil.

Al respecto recuerda el sefior Procurador en su intervencion que del analisis del
respectivo expediente legislativo se comprueba que si bien el proyecto inicial
restringia el contenido de la norma al campo exclusivamente comercial, éste se
fue ampliando para hacer finalmente referencia en forma genérica al acceso y uso
de los mensajes de datos. En este sentido en el texto definitivo se elimind la
alusion al "comercio electrénico en general” contenida en el titulo del capitulo | de
la parte primera de la ley, para hacer simplemente referencia a "las disposiciones

generales".

En consecuencia, contrariamente a lo sefialado por los intervinientes
representantes de los Ministerios de Justicia y de Desarrollo, ha de entenderse
gue la ley 527 de 1999 no se restringe a las operaciones comerciales sino que
hace referencia en forma genérica al acceso y uso de los mensajes de datos, lo
que obliga a una comprension sistematica de sus disposiciones con el conjunto de
normas que se refieren a este tema dentro de nuestro ordenamiento juridico y en
particular con las disposiciones que como el articulo 95 de la Ley Estatutaria de
administracion de Justicia se han ocupado de esta materia. Dicha disposicién
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sefalé en efecto que los juzgados, tribunales y corporaciones judiciales podran
utilizar cualesquiera medios técnicos, electronicos, informaticos y telematicos, para
el cumplimiento de sus funciones y que los documentos emitidos por los citados
medios, cualquiera que sea su soporte, gozaran de la validez y eficacia de un
documento original siempre que quede garantizada su autenticidad, integridad y el
cumplimiento de los requisitos exigidos por las leyes procesales. Es decir que bajo
el presupuesto del cumplimiento de los requisitos aludidos un mensaje de datos

goza de validez y eficacia.

En este sentido considera la Corte necesario precisar el alcance de la nocion de
equivalencia funcional en la que se inspira la disposicion objeto de analisis en este
proceso, a la que se refirié esta Corporacion en la Sentencia C-662 de 2000 y a la
que alude la guia de aplicacion de la ley modelo de UNCITRAL de comercio

electrénico.

En dicha guia, que trae en cita el interviniente del Ministerio de Comunicaciones,

se expresa lo siguiente:

"16. Asi pues, la Ley Modelo sigue un nuevo criterio denominado a veces ‘criterio
del equivalente funcional’, basado en un andlisis de los objetivos y funciones del
requisito tradicional de la presentacién de un escrito consignado sobre papel con
miras a determinar la manera de satisfacer sus objetivos y funciones con técnicas
del llamado comercio electronico. Por ejemplo, ese documento de papel cumple
funciones como las siguientes: proporcionar un documento legible para todos;
asegurar la inalterabilidad de un documento a lo largo del tiempo; permitir la
reproduccién de un documento a fin de que cada una de las partes disponga de un
ejemplar del mismo escrito; permitir la autenticacion de los datos consignados
suscribiéndolos con una firma; y proporcionar una forma aceptable para la
presentacion de un escrito ante las autoridades publicas y los tribunales. Cabe
sefialar que, respecto de todas esas funciones, la documentacion consignada por

medios electronicos puede ofrecer un grado de seguridad equivalente al del papel
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y, en la mayoria de los casos, mucha mayor fiabilidad y rapidez, especialmente
respecto de la determinacién del origen y del contenido de los datos, con tal que
se observen ciertos requisitos técnicos y juridicos. Ahora bien, la adopcién de este
criterio del equivalente funcional no debe dar lugar a que se impongan normas de
seguridad mas estrictas a los usuarios del comercio electronico (con el

consiguiente costo) que las aplicables a la documentacion consignada sobre

papel.

17. Un mensaje de datos no es, de por si, el equivalente de un documento de
papel, ya que es de naturaleza distinta y no cumple necesariamente todas las
funciones imaginables de un documento de papel. Por ello se adopt6 en la Ley
Modelo un criterio flexible que tuviera en cuenta la graduacién actual de los
requisitos aplicables a la documentaciéon consignada sobre papel: al adoptar el
criterio del ‘equivalente funcional’, se prest6 atencién a esa jerarquia actual de los
requisitos de forma, que sirven para dotar a los documentos de papel del grado de
fiabilidad, inalterabilidad y rastreabilidad que mejor convenga a la funcion que les
haya sido atribuida. Por ejemplo, el requisito de que los datos se presenten por
escrito (que suele constituir un ‘requisito minimo’) no debe ser confundido con
otros requisitos mas estrictos como el de ‘escrito firmado’, ‘original firmado’ o ‘acto

juridico autenticado’.

18. La Ley Modelo no pretende definir un equivalente informatico para todo tipo de
documentos de papel, sino que trata de determinar la funcién basica de cada uno
de los requisitos de forma de la documentacion sobre papel con miras a
determinar los criterios que, de ser cumplidos por un mensaje de datos, permitirian
la atribucion a ese mensaje de un reconocimiento legal equivalente al de un
documento de papel que haya de desempenfar idéntica funcion. Cabe sefalar que
en los articulos 6 a 8 de la Ley Modelo se ha seguido el criterio del equivalente
funcional respecto de las nociones de ‘escrito’, ‘firma’ y ‘original’, pero no respecto

de otras nociones juridicas que en esa Ley se regulan. Por ejemplo, no se ha
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intentado establecer un equivalente funcional en el articulo 10 de los requisitos
actualmente aplicables al archivo de datos".

Es decir que como se desprende tanto de la Ley Estatutaria de Administracion de
Justicia como de la ley de la que hace parte la disposicién objeto de analisis en
este proceso, los documentos electronicos estan en capacidad de brindar
similares niveles de seguridad que el papel, siempre que se cumplan los requisitos
técnicos y juridicos pertinentes en cuanto a su autenticidad, integridad y
rastreabilidad y que son estos aspectos los que deben tomarse en cuenta para el

andlisis de las disposiciones respectivas.

A partir de estos antecedentes y precisiones, procede la Corte a examinar los
cargos concretos planteados por el demandante contra el articulo 6 de la Ley 527
de 1999.

5. Andlisis de los cargos

5.1. Larelacion de la norma atacada con el articulo 28 constitucional

Afirma el demandante que la mencion que se hace en el articulo 28 constitucional
sobre la necesidad de un mandamiento escrito estaria satisfecho, de acuerdo con
la norma atacada, por un mensaje de datos, simplemente si la informacion que
éste contiene es accesible para su posterior consulta. Es decir, que en su sentir
con el articulo atacado se reguld un aspecto esencial del derecho fundamental a la

libertad consagrado en dicha norma.

Para la Corte resulta claro, sin embargo, que la disposicion atacada no tiene como
objeto el desarrollo del articulo 28 constitucional, el cual sirve de fundamento a las

disposiciones pertinentes del Codigo de Procedimiento Penal.

La ley 527 y el articulo atacado en particular aluden simplemente a la posibilidad

de reconocer como equivalentes a un escrito los mensajes de datos entendidos
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como "la informacién generada, enviada, recibida, almacenada comunicada por
medios electrénicos, Opticos o similares, como pudieran ser, entre otros, el
Intercambio Electronico de Datos (EDI), Internet, el correo electrénico, el

telegrama, el télex o el telefax".
Asi la norma demandada sefala:

Articulo 6°. Escrito, Cuando cualquier norma requiera que la informaciéon conste
por escrito, ese requisito quedara satisfecho con un mensaje de datos, si la

informacion que éste contiene es accesible para su posterior consulta.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en
cualquier norma constituye una obligacion, como si las normas prevén

consecuencias en el caso de que la informacion no conste por escrito.”

Ahora bien, tomando en cuenta la equivalencia funcional a que se refiere la norma
atacada, puede validamente entenderse que la mencién que se hace del escrito
en el articulo 28 constitucional y que se reproduce en los articulos 294 y 350 del
C.P.P., se puede llegar a cumplir con el mensaje de datos a que se refiere el
articulo atacado, es decir que se puede entender que la norma regula un aspecto
—la equivalencia al escrito de un mensaje de datos- que de manera indirecta
puede tener incidencia en el cumplimiento de uno de los requisitos sefialados en la

Constitucion y en la Ley para proceder a un arresto o a un allanamiento.

Esta circunstancia sin embargo no resulta violatoria de la Constitucion porque (i)la
exigencia del escrito no es el Unico requisito necesario para proceder a privar de la
libertad a una persona o a registrar su domicilio; (i) de acuerdo con una
comprension sistematica de la disposicion atacada con el articulo 95 de la Ley
Estatutaria de la Administracion de Justicia la simple accesibilidad del documento
para su posterior consulta no es el Unico requisito para reconocer validez juridica

al mensaje de datos dentro de una actuacién judicial; (iii) no todas las materias
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que de manera directa, o indirecta como sucede en este caso, se refieran a un

derecho fundamental deben ser objeto de ley estatutaria.

La Corte procede a examinar cada una de estos aspectos:

5.2. El caracter escrito del mandamiento judicial es apenas uno de los requisitos
sefialados en el articulo 28 de la Constitucibn y su cumplimiento no

necesariamente debe estar circunscrito a la existencia de un documento de papel.

El articulo 28 de la Constitucién consagra que "toda persona es libre. Nadie puede
ser molestado en su persona o familia, ni reducido a prisién o arresto, ni detenido,
ni su domicilio registrado, sino en virtud de mandamiento escrito de autoridad
judicial competente, con las formalidades legales y por motivo previamente
definido en la ley". Entonces para proceder a privar de la libertad a una persona o
para allanar su domicilio no sélo es necesario un mandamiento escrito, sino que
éste debe emanar de una autoridad competente, haber sido dictado por motivos
previamente definidos en la ley, ademas de requerir el cumplimiento de las
formalidades legales que haya establecido la ley y en particular para este caso, el

Caodigo de Procedimiento Penal y las demas disposiciones aplicables.

Es decir, que la norma atacada so6lo de manera indirecta podria llegar a tener una
incidencia en la regulacion de uno de los requisitos a los que se refiere la norma
superior que consagra el derecho fundamental a la libertad personal. No es pues
el regulado en el articulo 6° atacado, como lo alega el demandante, un aspecto
esencial que desarrolle de manera directa el texto constitucional pues la
disposicion se limita a establecer una equivalencia funcional entre el escrito
tradicional y el mensaje de datos, debiendo en todo caso entenderse su contenido
en concordancia con las demas disposiciones de la Ley 527 de 1999, y de ser el
caso, con el articulo 95 de la Ley Estatutaria de la Administracion de Justicia a que
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ya se hizo referencia, norma que en materia penal debe igualmente concordarse

con el articulo 148 del C.P.P que dispone:

"Articulo 148. Utilizacion de medios técnicos. En la actuacion se podran utilizar los
medios mecanicos, electronicos y técnicos que la ciencia ofrezca y que no atenten

contra la dignidad humana y las garantias constitucionales.

Cuando las diligencias sean recogidas y conservadas en sistemas de audio y/o
video se levantara un acta en que conste fecha y hora de la misma, sera suscrita
por quienes tomaron parte en ella. El contenido se llevara por escrito cuando sea

estrictamente necesario."

Cabe anotar ademas que la exigencia constitucional del caracter escrito del
mandamiento judicial no puede entenderse limitado al escrito sobre papel, sino
que bien puede, obviamente en el marco de cumplimiento de los requisitos

especificos que sefale la ley, ser cumplido mediante un mensaje de datos.

5.3. Los requisitos exigidos en relacion con el reconocimiento de validez de
un mensaje de datos y los presupuestos necesarios para una actuacion

judicial.

Ahora bien, como lo dispone el articulo 95 de la Ley 270 de 1996, las autoridades
judiciales podran utilizar cualesquiera medios técnicos, electronicos, informaticos y
telematicos, para el cumplimiento de sus funciones, y los documentos emitidos por
los citados medios, cualquiera que sea su soporte, gozaran de la validez y eficacia
de un documento original siempre que quede garantizada su autenticidad,
integridad y el cumplimiento de los requisitos exigidos por las leyes procesales. De
igual forma, establece dicha norma que en los procesos que se tramiten con
soporte informatico se garantizaran la identificacion y el ejercicio de la funcion
jurisdiccional por el érgano que la ejerce asi como la confidencialidad, privacidad,
y seguridad de los datos de caracter personal que contengan en los término que

establezca la ley.

267



Es decir, que para que al mensaje de datos, reconocido como equivalente del
escrito por la norma atacada, se le pueda dar valor dentro de una actuacion
judicial, como la que invoca el demandante, no basta que la informacion que el
mensaje de datos contiene sea accesible para su posterior consulta, sino que se
hace necesario el respeto de todos los demas requisitos a que alude el articulo 95

de la Ley Estatutaria de la Administracion de Justicia.

En este sentido asiste razon al sefor Procurador cuando destaca la diferencia
entre informacion contenida en un mensaje de datos y actuacion judicial. Sin
embargo, no comparte la Corte su negativa ante el posible reemplazado del
escrito sobre papel por un mensaje de datos electrénico en las condiciones

anotadas en esta providencia.

Es decir siempre que puedan garantizarse la fiabilidad sobre el origen del
mensaje, la integridad del mismo, la identificacion de la funcion jurisdiccional
ademas del cumplimiento de los demas requisitos exigidos por las leyes
procesales respectivas y en este caso las del C.P.P., dirigidos a hacer efectivos el

debido proceso y el derecho de defensa (articulo 29 C.P.).

5.4. La no exigibilidad de una ley estatutaria para regular materias que se
relacionen de manera indirecta con un derecho fundamental y que hagan

referencia a un aspecto meramente procedimental.

Siendo pues Unicamente a partir de una lectura sistematica, tanto de la Ley 527 de
1999, como de la Ley Estatutaria de la Administracién de Justicia, que la norma
atacada encuentra una relacion indirecta con uno de los requisitos exigido por el
articulo 28 constitucional, resulta evidente para la Corte que en el presente caso

no existe posibilidad de violacién del articulo 152 de Carta.

La reserva de ley estatutaria en materia de derechos fundamentales ha de
interpretarse de manera restrictiva, como de manera repetida lo ha sefialado esta

Corporacion, y no cabe, segun lo pretende el demandante entender que cualquier
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referencia a un derecho fundamental exija la expedicion de una ley estatutaria. Asi

ha dicho la Corte que:

"En relacién con los derechos fundamentales, el mandato constitucional del

articulo 142 constitucional no es absoluto, pues no sélo las leyes estatutarias

pueden reqular derechos fundamentales. En efecto, la competencia leqgislativa

ordinaria esta directamente habilitada por la Carta para reqular derechos

fundamentales y si no se presentara tal evento, la mencionada competencia

ordinaria se transformaria en exceptiva, ya que directa o indirectamente gran parte

de las leyes tocan algun o algunos derechos fundamentales. En materia de

derechos fundamentales debe efectuarse "una interpretacién restrictiva de la

reserva de ley estatutaria porque una interpretacion extensiva convertiria la

excepcion -las leyes estatutarias basadas en mayorias cualificadas vy

procedimientos mas rigidos- en regla, en detrimento del principio de mayoria

simple que es el consagrado por la Constitucidon". Esto significa que las leyes

estatutarias estan encargadas de reqular Unicamente los elementos estructurales

esenciales de los derechos fundamentales y |de los mecanismos para Su

proteccién, pero no tienen como objeto regular en detalle cada variante de

manifestacion de los mencionados derechos o todos aquellos aspectos que

tengan que ver con su ejercicio, porque ello conduciria a una petrificaciéon del

ordenamiento juridico".

En el mismo sentido esta Corporacion sefialo que :

"Las leyes estatutarias sobre derechos fundamentales tienen por objeto
desarrollarlos y complementarlos. Esto no supone que toda regulacion en la cual
se toquen aspectos relativos a un derecho fundamental deba hacerse por via de
ley estatutaria. Las leyes estatutarias no fueron concebidas con el fin de ocuparse
detalladamente de asuntos que de una forma u otra se relacionen con un derecho

fundamental, como puede ser el caso del divorcio o las nulidades matrimoniales,
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sino para regular el ejercicio y alcance de estos derechos, y sus garantias de

manera general".

La norma atacada, ni en su finalidad ni en su contenido esta dirigida a afectar el
nacleo esencial del derecho a la libertad personal y la inviolabilidad del domicilio.
El actor no tiene razén cuando pretende dar a la norma el alcance de regular un
aspecto estructural del derecho fundamental consagrado en el articulo 28 de la
Carta, por lo que la supuesta violacion del articulo 152 no tiene fundamento al no

aplicarse en este caso la reserva de ley estatutaria a que alude el demandante.
VII. DECISION

En mérito de lo expuesto, la Sala Plena de la Corte Constitucional, administrando

justicia en nombre del pueblo y por mandato de la Constitucion,
RESUELVE:

Declarar EXEQUIBLE el articulo 6° de la Ley 527 de 1999 "por medio de la cual se
define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, y se establecen las entidades de certificacion

y se dictan otras disposiciones".

Notifiguese, comuniquese, publiquese, insértese en la Gaceta de la Corte

Constitucional y archivese el expediente.
ALFREDO BELTRAN SIERRA

Presidente
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ANEXO No 3

LEGISLACION ARGENTINA

TITULO |

DE LAS DISPOSICIONES GENERALES

CAPITULO |

DEFINICIONES

ARTICULO 1°: Objeto. La presente ley habilita el uso del formato digital para la
celebracion de actos juridicos. Regula el comercio electrénico, la validez y el valor

probatorio del documento y la firma digital para su celebracion.

ARTICULO 2°: Ambito de aplicacion. La presente ley es de aplicacion a todos
los actos juridicos que previstos en cualquier legislacion produzcan efectos en la

Republica Argentina.

ARTICULO 3°: Definiciones. A los efectos de la presente ley se entendera por:

a) Datos de creacion de firma digital: datos unicos, tales como codigos o claves

criptograficas privadas, que el firmante utiliza para crear su firma digital;

b) Datos de verificacién de firma digital: datos Unicos, tales como cédigos o claves
criptogréaficas publicas, que se utilizan para verificar la firma digital, la integridad

del documento digital y la identidad del firmante;

2172



c) Dispositivo de creacion de firma digital: dispositivo de hardware o software

técnicamente confiable que permite firmar digitalmente;

d) Dispositivo de verificacion de firma digital: dispositivo de hardware o software
técnicamente confiable que permite verificar la integridad del documento digital y

la identidad del firmante;

e) Documento digital: representaciéon digital de actos, hechos o datos
juridicamente relevantes, con independencia del soporte utilizado para almacenar

o archivar esa informacion;

f) Formato digital: informacion representada mediante digitos o numeros, sin hacer

referencia a su medio de almacenamiento o soporte;

g) Politicas de certificacion: reglas en las que se establecen los criterios de
emision y utilizacion de los certificados digitales;

h) Tecnicamente confiable: cualidad del conjunto de equipos de computacion,
software, protocolos de comunicacibn y de seguridad, y procedimientos

administrativos relacionados, que cumple con los siguientes requisitos:
i. Resguardar contra la posibilidad de intrusion y/o de uso no autorizado;

ii. Asegurar la disponibilidad, confiabilidad, confidencialidad y correcto

funcionamiento;
iii. Ser apto para el desempefio de sus funciones especificas;

iv. Cumplir las normas de seguridad apropiadas, acordes a estandares

internacionales en la materia;
v. Cumplir con los estandares técnicos y de auditoria que establezca la Autoridad

de Aplicacion.

ARTICULO 4°: Interpretacion. Las cuestiones relativas a las materias reguladas
por la presente ley y que no se encuentren expresamente previstas, seran

interpretadas de conformidad con los siguientes principios generales:
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1) Promover la compatibilidad con el marco juridico internacional;
2) Asegurar la neutralidad tecnoldgica;

3) Garantizar la igualdad en el tratamiento juridico del uso de las nuevas

tecnologias de procesamiento de la informacion;

4) La observancia de la buena fe en las relaciones juridicas instrumentadas

segun esta ley;

5) Facilitar el comercio electrénico interno e internacional,

6) Fomentar y estimular la aplicacion de nuevas tecnologias de la informaciéon en

la celebracion de relaciones juridicas.

ARTICULO 5°: Idioma. A los efectos de la presente ley, cualquiera fuere el idioma
a través del cual se formalicen los actos juridicos, se otorgard preeminencia a la
version en espafiol. En caso de discrepancia se requerira una traduccion

certificada por el consulado correspondiente.

CAPITULO Il

DE LA VALIDEZ JURIDICA y FUERZA PROBATORIA DE LOS DOCUMENTOS
DIGITALES

ARTICULO 6°: Validez juridica. Todos los actos juridicos licitos pueden
celebrarse validamente por medio de documentos digitales que cumplan con los
requisitos establecidos en la presente ley. Los documentos digitales valdran como

instrumentos publicos o privados, segun las normas vigentes.

ARTICULO 7°: Formalidad. Los actos juridicos que se celebren por medio de los
instrumentos que esta ley establece, deben respetar las formalidades juridicas que

la legislacion prevee para ello.
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ARTICULO 8°: Fuerza probatoria. Todos los actos juridicos celebrados por medio
de documentos digitales firmados digitalmente conforme los requisitos que esta ley

dispone tendran plena fuerza probatoria.

ARTICULO 9°: Valoracion. A efectos de valorar la fuerza probatoria de los actos
juridicos celebrados por medios digitales carentes de firma digital, debera tenerse
presente la fiabilidad de la forma en que se haya generado, archivado y
comunicado, conservado la integridad de la informacién, la forma en la que se

identifique a su iniciador y cualquier otro factor relevante.

ARTICULO 10°: Escrito. Cuando la ley requiera que un acto juridico se celebre
por escrito, este requisito quedara satisfecho por el documento digital accesible

para ulterior consulta.

ARTICULO 11°: Original. Los documentos redactados en primera generacion en
formato digital firmados digitalmente y, los reproducidos en formato digital firmados
digitalmente a partir de originales de primera generacién en cualquier otro soporte,

seran considerados originales y poseen valor probatorio como tales.

ARTICULO 12°: Escritura publica. Cuando la ley establezca como requisito que
un acto juridico deba otorgarse por escritura publica o en instrumento ante oficial
publico, éste y las partes obligadas podran instrumentar el acto mediante
documentos digitales, en cuyo caso el escribano u oficial publico debera hacer
constar en el propio instrumento los elementos a través de los cuales se atribuye
dicha informacion a las partes y conservar bajo su resguardo una version integra
de la misma para su ulterior consulta, otorgando dicho instrumento de conformidad

con la legislacion aplicable que lo rige.

ARTICULO 13°: Firma. La firma digital satisface el requerimiento de firma que las
normas dispongan y tiene sus mismos efectos, siendo su empleo una alternativa

de la firma manuscrita.
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ARTICULO 14°: Firma digital. La firma digital es el conjunto de datos expresados
en formato digital, utilizados como método de identificacion de un firmante y de
verificacion de la integridad del contenido de un documento digital, que cumpla

con los siguientes requisitos:
a) pertenecer Unicamente a su titular;

b) encontrarse bajo su absoluto y exclusivo control;
c) ser susceptible de verificacion;

d) estar vinculada a los datos del documento digital de modo tal que cualquier

modificacion de los mismos ponga en evidencia su alteracion.

ARTICULO 15°: Presunciones. Se presume, salvo prueba en contrario, que toda
firma digital pertenece al titular del certificado digital que permite la verificacién de
dicha firma. Si un procedimiento de verificacion de una firma digital es aplicado a
un documento digital, se presume, salvo prueba en contrario, que éste no ha sido

modificado desde el momento de su firma.

ARTICULO 16°: Firma electronica. La firma electrénica es el conjunto de datos
en forma electrénica asociados a otros datos electrénicos o vinculados de manera
l6gica con ellos, utilizados como medio de identificacion de su titular, que no
cumple con todos los requisitos establecidos por la presente ley para ser
considerada firma digital. En caso de ser desconocida la firma electrénica

corresponde a quien la invoca acreditar su validez.

ARTICULO 17°: Conservacion de documentos digitales. Si la ley requiere que
ciertos documentos, registros o informaciones sean conservados, tal requisito
queda satisfecho mediante la conservacion de los documentos digitales firmados

digitalmente, siempre que cumplan las siguientes condiciones:

a) que sean accesibles para su posterior consulta;
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b) que sean conservados en el formato en que fueron generados originalmente;

c) que si los mismos han cambiado del formato original, sea demostrable que

reproducen con exactitud la informacion generada originalmente;

d) que conserve todo dato que permita determinar el origen y destino del

documento y la fecha y hora en que fue generado.

ARTICULO 18°: Excepcidn. La obligacién de conservar la documentacion a que
alude el articulo anterior no sera aplicable a aquellos datos que tengan como Unica

finalidad facilitar el envio o recepcion de los documentos digitales.

ARTICULO 19°: Tercerizacion. Las condiciones prescritas en el Articulo 17

podran ser satisfechas mediante el uso de servicios de terceros.

ARTICULO 20°: Disposiciones especificas. Las condiciones establecidas por el
Articulo 17 no derogan ni modifican los requisitos especificos establecidos por
otras leyes y reglamentos para la conservacion de documentacion en formato
digital, ni limitan las facultades de las autoridades competentes para establecer

requisitos especificos.

ARTICULO 21°: Tiempo y lugar. Se presumen como validos, salvo prueba en

contrario, el lugar y la fecha consignados en un documento digital.

CAPITULO Il

DE LAS COMUNICACIONES DIGITALES

ARTICULO 22°: Identificacion del iniciador. Se presume, salvo prueba en
contrario, que las comunicaciones de documentos digitales firmados digitalmente,
han sido enviadas por la persona titular del certificado digital o por alguna persona

facultada para actuar en su nombre, o por un sistema de informacién programado
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por la persona titular del certificado digital para que opere en su nombre

automaticamente.

ARTICULO 23°: Envio. Una comunicacion digital se tendra por expedida cuando
salga de un sistema que esté bajo control del iniciador o de la persona que envio

la comunicacion en nombre del iniciador.

ARTICULO 24°: Recepcion. La recepcion de una comunicacion digital se

determinara como sigue:

1.Si el destinatario ha designado un sistema para la recepcion de

comunicaciones digitales, la recepcion tendra lugar:

a) en el momento en que la comunicacion digital ingresa al sistema de

informacion designado; o

b) de enviarse la comunicacion a un sistema del destinatario que no sea el
sistema designado, en el momento en que el destinatario recupere la

comunicacion.

2.Si el destinatario no ha designado un sistema de informacion, la recepcion
tendra lugar al entrar el mensaje de datos en un sistema de informacion del

destinatario.

ARTICULO 25° Localizacion. Las comunicaciones digitales se tendran por
expedidas en el lugar donde el iniciador tenga su domicilio legal y por recibidas en
el lugar donde el destinatario tenga el suyo. Si el iniciador o el destinatario tienen
mas de un domicilio legal sera el que guarde una relacion mas estrecha con la
operacion subyacente o, de no haber una operacién subyacente, el domicilio de su
establecimiento principal. Si el iniciador o el destinatario no tienen establecimiento,

se tendra en cuenta su domicilio real.
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ARTICULO 26°: Notificaciones de intimaciones. Cuando las normas imponen la
obligacion de comprobacion fehaciente de recepcion de una intimacion, este
requisito sera satisfecho exclusivamente por la emision de un acuse de recibo bajo
la forma de documento digital firmado digitalmente generado por el destinatario de

la notificacion.

CAPITULO IV

DE LOS CONTRATOS DIGITALES

ARTICULO 27°: Validez. Los contratos, sean civiles o comerciales segun la ley

vigente, podran celebrarse validamente por medios digitales.

ARTICULO 28°: Oferta. La oferta de bienes, servicios e informaciones por medios
digitales, que cumplan con las condiciones generales y especificas que la ley

impone, no requiere de autorizacion previa.

ARTICULO 29°: Seguridad. La oferta de bienes, servicios e informaciones por
medios digitales debe ser realizada en un ambiente técnicamente confiable,

debidamente certificado.

ARTICULO 30°: Informacion exigida. La oferta de bienes, servicios e
informaciones realizadas por medios digitales deberan ser identificadas como tales

y contener, como minimo, los siguientes datos del iniciador:

a) el nombre completo, en el caso de ser personas fisicas, o la razon social para el

caso de las personas juridicas;

b) los datos de inscripcion en los registros, organismos recaudadores y
organismos reguladores que la ley exija;

c) el domicilio legal del establecimiento donde seran validas las notificaciones;

279



d) los medios alternativos posibles de contacto.

ARTICULO 31°: Requisitos. Sin perjuicio de lo establecido en el articulo
anterior, La oferta de bienes, servicios e informaciones realizadas por medios

digitales deberan contener:

a) las condiciones generales del contrato y la descripcion precisa de los
procedimientos para su celebracion, su conservacion y accesibilidad, en caso

de ser necesario;

b) los medios técnicos para identificar y corregir los errores de introduccién de
datos antes de efectuar el pedido;

c) los cédigos de conducta a los que adhiere el iniciador;

d) los procedimientos para que el adquirente reciba el comprobante de la

operacion o factura en su caso.

ARTICULO 32°: Comunicacion comercial no solicitada. Las comunicaciones
comerciales no solicitadas, deberan ser pasibles de ser claramente identificables
como tales por los receptores, e incluir una opcion automatica de exclusiéon
voluntaria de la lista de destinatarios, sin necesidad de acceder al contenido de la

informacion de que se trate.

ARTICULO 33°: Acuse de recibo. Los sistemas electrénicos del oferente deberan
transmitir una respuesta electronica automatica, transcribiendo la comunicacion de

aceptacion de la oferta transmitida por el destinatario y confirmando su recepcion.

CAPITULO V

DE LA RESPONSABILIDAD DE LOS PRESTADORES DE SERVICIOS
INTERMEDIARIOS
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ARTICULO 34°: Mera transmision. El prestador de servicios intermediarios de
transmision de datos no sera responsable por el contenido de las comunicaciones
que transmite si no es él mismo el originante; ni es él mismo quien seleccione al

destinatario; ni es él mismo quien selecciona o modifica los datos transmitidos.

ARTICULO 35° Obligaciones. La eximicion de responsabilidad prevista en el
articulo anterior, no afecta las obligaciones emergentes de la aplicacion de
normativas regulatorias especificas ni las obligaciones contractuales asumidas en

Su caso por parte de proveedores de servicios intermediarios.

ARTICULO 36°: Fuerza ejecutoria. La eximicion de responsabilidad prevista en el
articulo 34 no afecta la fuerza ejecutoria de aquellas decisiones judiciales o
administrativas que manden interrumpir, bloquear o negar acceso a determinadas

informaciones.

ARTICULO 37°: Memoria temporaria. El prestador de servicios intermediarios no
serd responsable por el almacenamiento automético, provisional y temporal de
datos suministrados por sus clientes con la finalidad de hacer mas eficaz y

eficiente la comunicacion, si:
a) no modifica la informacion;

b) cumple con las normas técnicas estandar relativas a la actualizacion de la

informacion;

C) actua con prontitud para retirar la informacion que haya almacenado o
bloguea su acceso, en cuanto tenga conocimiento efectivo de que la
informacion ha sido retirada del lugar de la red en que se encontraba
inicialmente o de que un tribunal o una autoridad administrativa ha ordenado

retirarla o impedir que se acceda a ella.
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ARTICULO 38°: Alojamiento de datos. El prestador de servicios intermediarios

no sera responsable por el contenido de los documentos almacenados, si:
a) desconoce que el contenido de la informacién es ilicito;

b) retira o bloquea el acceso a la informacion inmediatamente de tomar

conocimiento de su caracter ilicito.

ARTICULO 39°: Inexistencia de obligacién general de supervision. Los
prestadores de servicios intermediarios no estan obligados a supervisar los datos
que transmiten y almacenan; ni estan obligados a realizar basquedas activas de
hechos o circunstancias que, en el ambito de los servicios que prestan, indiquen la

existencia de actividades ilicitas.

CAPITULO VI
DE LA PROTECCION AL CONSUMIDOR O USUARIO

ARTICULO 40°: General. Las normas generales y especiales de defensa del
consumidor, lealtad comercial y defensa de la competencia son de aplicacion

plena a los actos juridicos celebrados por medio de documentos digitales.

ARTICULO 41°: Consentimiento previo. Cuando una de las partes es
consumidor o usuario, en los términos de la Ley 24.240, la utilizacion de medios

digitales para la celebracion de contratos requiere de su consentimiento previo.

ARTICULO 42° Informacion exigida. Previamente a la emision del
consentimiento el consumidor o usuario debera disponer de la siguiente

informacion detallada:

a) el derecho a realizar la transaccién por otros medios y las condiciones para

obtener, si lo solicita, una copia en papel de la documentacion;
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b) el derecho a revocar el consentimiento, incluyendo informacion sobre las
condiciones y procedimientos, eventuales costos y consecuencias de tal

revocacion;
c) el alcance del consentimiento a prestar;

d) la obligacion del oferente de mantener debidamente actualizada la informacién

necesaria para que el consumidor o usuario establezca contacto;

e) los requerimientos técnicos necesarios para acceder y conservar la

documentacion;

f) la obligacion del oferente de proveer anticipadamente informacion sobre
cualquier variacion relativa a los requerimientos técnicos necesarios para acceder

y conservar la informacion;

g) el derecho del consumidor a revocar el consentimiento sin costo por causa de

variaciones en los estandares técnicos de procesamiento de la informacion.

ARTICULO 43°: Jurisdiccién. Las normas generales y especiales de proteccion a
consumidores o usuarios y las disposiciones especificas en la materia contenidas
en la presente ley son aplicables siempre que la aceptacion de la oferta se haya
efectuado en la Republica Argentina, cualquiera que sea la ley aplicable al

contrato.

ARTICULO 44°: Privacidad. Los oferentes de bienes y servicios y los prestadores
de servicios intermediarios podran requerir de sus clientes informacion pertinente
a los fines comerciales especificos en cada caso. Solo podran ceder a un tercero
esta informacién, en forma total o parcial, si cuentan con el consentimiento
expreso y previo de los interesados. Este consentimiento no estara vinculado a la

realizacion de la transaccion.

ARTICULO 45°: Prohibicion. En ningun caso los oferentes de bienes, servicios o

informaciones por medios digitales podran requerir datos que identifiquen a las
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personas por su afiliacion politica o sindical, religion, preferencia sexual o

cualquier otro dato sensible que posibilite cualquier tipo de discriminacion.

ARTICULO 46°: Autorizacion. El Poder Ejecutivo Nacional establecera, por via
reglamentaria, un régimen especial para el requerimiento, procesamiento y

distribucion de datos genéticos y referidos a la salud de las personas.

ARTICULO 47°: Confidencialidad. Los oferentes de bienes, servicios e
informaciones por medios digitales y los prestadores de servicios intermediarios de
transmision de datos, no seran responsables por la generacion y almacenamiento
automatico, provisional y temporal, en un sistema propio o de sus clientes, de

informaciones propias de los consumidores o0 usuarios, si:

a)informa previamente a los usuarios acerca de la naturaleza de la informacion

generada;

b) utiliza la informacién exclusivamente con fines estadisticos;

c) informa a los usuarios los procedimientos técnicos suficientes para impedir que

tal informacion se genere o almacene;

d) permite el acceso a la informacién generada exclusivamente a las autoridades

competentes o por orden judicial.

ARTICULO 48°: Reclamos. Los consumidores o usuarios que consientan el uso
de medios digitales para la adquisicion de bienes y/o servicios podran utilizar la
misma via para efectivizar las notificaciones e intimaciones no judiciales
consagradas en las normas generales y especiales de proteccion de los derechos

de consumidores o usuarios.

ARTICULO 49°: Acuse de recibo. Los oferentes de bienes y/o servicios por
medios electronicos deberan disponer de un area especifica para la atencion de

reclamos de consumidores o usuarios por medios electronicos, que debera emitir
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una respuesta automatica, incluyendo una copia del mensaje recibido, dirigida a la

direccidén electrénica del remitente confirmando la recepcién del reclamo.

TITULO I

DEL REGIMEN DE CERTIFICACION

CAPITULO |

DE LAS DISPOSICIONES GENERALES y DE LOS CERTIFICADOS DIGITALES

ARTICULO 50°: Infraestructura de firma digital. En el régimen de la presente ley
los certificados digitales deben ser emitidos por un certificador autorizado por la

autoridad de aplicacion.

ARTICULO 51°: Convenio de partes. La relacion entre el certificador autorizado
que emita un certificado digital y el titular de ese certificado se rige por el contrato
que celebren entre ellos, sin perjuicio de las previsiones de la presente ley y

demas legislacién vigente.

ARTICULO 52°: Obligaciones del titular del -certificado digital. Son

obligaciones del titular de un certificado digital:

a) mantener el control exclusivo de sus datos de creacion de firma digital, no

compartirlos, e impedir su divulgacion;
b) utilizar un dispositivo de creacién de firma digital técnicamente confiable;

c) informar al certificador autorizado sobre cualquier circunstancia que pueda

haber comprometido la privacidad de sus datos de creacion de firma;

d) informar sin demora al certificador autorizado el cambio de alguno de los datos

contenidos en el certificado digital que hubiera sido objeto de verificacion.

ARTICULO 53°: Certificado digital. Se entiende por certificado digital al
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documento digital firmado digitalmente por un certificador autorizado, que vincula
los datos de verificacion de firma al titular de dicho certificado y confirma la

identidad de éste.

ARTICULO 54°: Requisitos de los certificados digitales. Los certificados

digitales para ser validos deberan:
a) ser emitidos por un certificador autorizado por la autoridad de aplicacién; y

b) responder a formatos fijados por la autoridad de aplicacién en funcion de

estandares reconocidos internacionalmente.

ARTICULO 55°: Contenido. Los certificados digitales deberan contener, como

minimo, los datos que permitan:

a) identificar indubitablemente a su titular;

b) individualizar al certificado digital y su periodo de vigencia;
c) determinar que no ha sido revocado;

d) reconocer claramente la inclusion de informacién no verificada y especificar tal

informacion;
e) contemplar la informacion necesaria para la verificacion de la firma;
f) identificar claramente al emisor del certificado digital;

g) identificar la politica de certificacion bajo la cual fue emitido.

ARTICULO 56°: Periodo de validez del certificado. El certificado digital es valido
Unicamente dentro del periodo de vigencia, que comienza en la fecha de emision y
finaliza en su fecha de vencimiento, debiendo ambas ser indicadas en el

certificado digital, o con su revocacion si fuere revocado.

La fecha de vencimiento del certificado digital referida en el parrafo anterior en

ningun caso puede ser posterior a la del vencimiento del certificado digital del
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certificador autorizado que lo emitié o de su licencia, la que resulte primero.

ARTICULO 57°: Desconocimiento de la validez de un certificado digital. Un

certificado digital no es valido si es utilizado:
a) para alguna finalidad contraria a los fines para los cuales fue extendido; o
b) para operaciones que superen el valor maximo autorizado para su validez; o

C) una vez revocado.

ARTICULO 58° Equivalencia. Los certificados digitales emitidos por

certificadores extranjeros se consideran juridicamente validos.

ARTICULO 59°: Homologacion. Los certificados digitales emitidos por
certificadores extranjeros a ciudadanos argentinos se consideran juridicamente
validos si son reconocidos por un certificador autorizado dentro del régimen
establecido por la presente ley, que garantice en la misma forma que lo hace con
sus certificados digitales la regularidad de los detalles asi como su validez y

vigencia.

CAPITULO Il
DE LA REVOCACION DE LOS CERTIFICADOS DIGITALES

ARTICULO 60°: Revocacién. La solicitud de revocacion de un certificado digital
debera hacerse en forma personal, o por medio de un documento digital firmado
digitalmente. Si la revocacion es solicitada por el titular, ésta debe concretarse de
inmediato. Si la revocacion es solicitada por un tercero, debe ser realizada dentro
de los plazos minimos necesarios para realizar las verificaciones del caso. Si la
revocacion es solicitada por la autoridad de aplicacion o por orden judicial debera

realizarse en forma inmediata.
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ARTICULO 61°: Causales. Los certificados digitales seran revocados por el

certificador que los emitid, en los siguientes casos:
i. a solicitud del titular del certificado digital,
ii. a solicitud justificada de un tercero y bajo su responsabilidad;

iii. por requerimiento judicial o de la autoridad de aplicacion.

ARTICULO 62°: Revocacion de oficio. Los certificados digitales seran revocados

por el certificador que los emitid, en los siguientes casos:
i. por fallecimiento, falencia o inhabilitacion declarada judicialmente del titular;

ii. si determinara que un certificado digital fue emitido en base a una informacion

falsa, que en el momento de la emision hubiera sido objeto de verificacion;

iii. si determinara que el procedimiento de seguridad de los datos de verificacion
de firmas digitales contenidos en los certificados digitales emitidos ha dejado de
ser seguro o si la funcién utilizada para crear la firma digital del certificado digital

dejara de ser segura;

iv. por cese del certificador que lo emiti6.

ARTICULO 63°: Procedimiento. La revocacién debera indicar el momento desde
el cual se aplica, precisando la hora, y no puede ser retroactiva o ser aplicada a

futuro.

ARTICULO 64°: Notificacion. La revocacion del certificado digital debera ser

notificada a su titular.

ARTICULO 65°: Publicidad. EI -certificado revocado debera ser incluido
inmediatamente en la lista de certificados digitales revocados firmada por el
certificador autorizado. Dicha lista se publicard en forma permanente e
ininterrumpida en Internet. El certificador autorizado debera emitir una constancia

de la revocacion toda vez que le fuera solicitada.
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ARTICULO 66°: Revocacion por cese del certificador. Los certificados digitales
emitidos por un certificador autorizado que cesa en sus actividades deberan
revocarse a partir del dia y hora en que cesa su actividad, debiendo notificar a la
autoridad de aplicacion y hacer saber, mediante publicacién en el Boletin Oficial y
en un medio de circulacion masiva por TRES (3) dias consecutivos, la fecha y
hora de cese de sus actividades, la que no puede ocurrir en un plazo menor a los
NOVENTA (90) dias corridos desde la fecha de la dltima publicacién.

ARTICULO 67°: Efectos de la revocaciéon. El certificador autorizado debera
informar en las condiciones de emision y utilizacién de sus certificados digitales los
efectos de la revocacion de su propio certificado digital y de la licencia que le

otorgara la autoridad de aplicacion.

ARTICULO 68°: Responsabilidad. En el supuesto de revocacion por cese, el
certificador autorizado sera responsable por los dafios que pudiera causar a sus

clientes.

ARTICULO 69°: Obligacion. El certificador autorizado estara obligado a solicitar
inmediatamente a la autoridad de aplicacion la cancelacién de su licencia, cuando
tuviera sospechas fundadas de que los datos de creacién de firma digital que
utiliza hubiesen sido comprometidos o cuando el uso de los procedimientos de
aplicacion de los datos de verificacion de firma digital en él contenida haya dejado

de ser seguro.

CAPITULO Il
DEL CERTIFICADOR AUTORIZADO

ARTICULO 70°:. Del certificador autorizado. Se entiende por certificador

autorizado a toda persona de existencia ideal u organismo publico que cuenta con
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una licencia otorgada por la autoridad de aplicacion para emitir y revocar

certificados digitales.

ARTICULO 71°: Licencia. La licencia que autoriza a emitir certificados digitales es
intransferible. Para obtener una licencia para el ejercicio de su actividad, el
certificador debe cumplir con los requisitos establecidos por la ley y tramitar la
solicitud respectiva ante la autoridad de aplicacion, la cual otorgara la licencia
previo dictamen legal y técnico que acredite la aptitud para cumplir con sus
funciones y obligaciones.

ARTICULO 72°: Funciones. El certificador autorizado tiene las siguientes

funciones:

a) emitir certificados digitales de acuerdo a lo establecido en sus politicas de
certificacién, para lo cual debe:

I. recibir una solicitud de emisidon de certificado digital, conforme a los requisitos

que establezca la autoridad de aplicacion;
ii. identificar inequivocamente los certificados digitales emitidos;

liil. mantener copia de todos los certificados digitales emitidos, consignando su

fecha de emision, y de sus correspondientes solicitudes de emision;

b) revocar los certificados digitales por €l emitidos, segun las previsiones de la

presente ley.
ARTICULO 73°: Obligaciones. Son obligaciones del certificador autorizado:

a) abstenerse de generar, exigir, 0 por cualquier otro medio tomar conocimiento o
acceder bajo ninguna circunstancia, a los datos de creacion de firma digital de los

titulares de certificados digitales por él emitidos;

b) mantener el control exclusivo de sus propios datos de creacion de firma digital e

impedir su divulgacion;

c) operar utilizando un sistema técnicamente confiable;
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d) notificar al solicitante las medidas que esta obligado a adoptar para crear firmas
digitales seguras y para su verificacion confiable y de las obligaciones que asume

por el solo hecho de ser titular de un certificado digital;

e) mantener la documentacién respaldatoria de los certificados digitales emitidos

por DIEZ (10) afios a partir de su fecha de vencimiento o revocacion;

f) registrar las presentaciones que le sean formuladas, asi como el tramite

conferido a cada una de ellas;

g) informar en las condiciones de emision y utilizacién de sus certificados digitales

si éstos requieren la verificacion de la identidad del titular;

h) someter a la aprobacion de la autoridad de aplicacion el manual de
procedimientos, el plan de seguridad y el plan de cese de actividades, asi como el
detalle de los componentes técnicos a utilizar, e informar inmediatamente sobre

cualquier cambio en los datos relativos a su licencia;

i) constituir domicilio legal en la Republica Argentina;

ARTICULO 74°: Confidencialidad. El certificador autorizado podra recabar
Unicamente aquellos datos personales del titular del certificado digital que sean
necesarios para su emision y mantener la confidencialidad de toda informacion
qgue no figure en el certificado digital. Los datos suministrados por el solicitante de
un certificado digital no podran utilizarse o tratarse con fines distintos a los que se

establecen en la presente ley, sin su consentimiento previo y expreso.

ARTICULO 75°: Publicidad. El certificador autorizado debera publicar en forma
permanente e ininterrumpida, en Internet —o en aquel medio similar que lo
sustituya en el futuro- y en todo otro medio que la autoridad de aplicacion
determine, los certificados digitales que ha emitido, la lista de certificados digitales
revocados, sus politicas de certificacion, los informes de las auditorias de que

hubiera sido objeto.
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ARTICULO 76°: Informacion. El certificador autorizado debera con caracter
previo a la emision las condiciones precisas de utilizacion del certificado digital,

sus caracteristicas, efectos y la existencia de una licencia vigente.

ARTICULO 77°: Cese del certificador. El certificador autorizado cesa en tal

calidad:

a) por decision unilateral comunicada a la autoridad de aplicacion;
b) por cancelacién de su personeria juridica;

C) por concurso o quiebra;

d) por suspensién o cancelacion de su licencia dispuesta por la autoridad de

aplicacion.

CAPITULO IV
DE LA AUTORIDAD DE APLICACION

ARTICULO 78°: Autoridad de aplicacion. La Secretaria de Ciencia, Tecnologia e
Innovacion Productiva de la Presidencia de la Nacion serd la autoridad de
aplicacion del régimen de certificacion establecido por el Titulo Il de la presente
ley. ElI Ministerio de Justicia y Derechos Humanos de la Nacion llevara los

registros que contempla este régimen de certificacion.

ARTICULO 79°: Regulacion. La autoridad de aplicacion sera la encargada de

determinar:

a) si un procedimiento de certificacion de firma digital satisface los requisitos de

seguridad;
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b) si un determinado procedimiento tecnolégico cumple los requisitos de la

definicion de firma digital;

c) los estandares tecnologicos aplicables a la determinacién de los requisitos de

seguridad.

ARTICULO 80°: Atribuciones. La autoridad de aplicacion es el 64rgano
administrativo encargado de otorgar las licencias a los certificadores y de

supervisar su actividad. Son sus atribuciones:
a) dictar las normas reglamentarias y de aplicacion de la presente;

b) otorgar las licencias habilitantes a los certificadores, en las condiciones que fije

la reglamentacion;

c) denegar las solicitudes de licencias a los certificadores que no cumplan con los

requisitos establecidos para su autorizacion;

d) cancelar las licencias otorgadas a los certificadores autorizados segun los

supuestos establecidos en la presente ley;

e) fiscalizar el cumplimiento de las normas legales y reglamentarias en lo referente

a la actividad de los certificadores autorizados;

f) verificar que los certificadores autorizados mantienen sistemas técnicamente

confiables;

g) considerar para su aprobacién el manual de procedimientos, el plan de

seguridad y el plan de cese de actividades presentados por los certificadores;

h) disponer la realizacion de auditorias de oficio o por denuncia de parte y efectuar

las tareas de control del cumplimiento de las recomendaciones formuladas;

I) cancelar las licencias emitidas a favor de los certificadores autorizados que han
cesado sus actividades por cualquier causa; o si el procedimiento de seguridad de

la certificacion deja de ser seguro.
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ARTICULO 81°: Obligaciones. Son obligaciones de la autoridad de aplicacion:

a) abstenerse de generar, exigir o por cualquier otro medio tomar conocimiento o
acceder bajo ninguna circunstancia, a los datos de creacion de firma digital de

cualquier certificador autorizado;

b) otorgar las licencias que se le soliciten conforme al régimen establecido en la
presente ley dentro de un plazo maximo de 30 dias, vencido el cual el solicitante

guedara automaticamente autorizado;

c) publicar en Internet en forma permanente e ininterrumpida los domicilios,
nameros telefénicos y direcciones de Internet tanto de los certificadores

autorizados como propios;

d) supervisar la ejecucion del plan de cese de actividades de los certificadores

autorizados que discontindan sus funciones;
e) establecer los estandares tecnoldgicos y operativos;

f) celebrar acuerdos nacionales, multinacionales y regionales a fin de otorgar
validez juridica a las firmas digitales creadas en base a certificados digitales

emitidos por certificadores de otros paises;

g) dictar los estandares técnicos de los dispositivos de creacién y verificacion de

firmas digitales.

ARTICULO 82°: Financiamiento. La autoridad de aplicacion percibira los
aranceles de licenciamiento y la tasa de verificacion y control que fije la
reglamentacion y que serdn destinados a cubrir el costo de su estructura de
personal, de las inspecciones de oficio que realice y de todo otro gasto necesario

para el cumplimiento de sus actividades.
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CAPITULO V
DE LAS SANCIONES

ARTICULO 83°: Procedimiento. La instruccion sumarial y la aplicacion de
sanciones por violacion al régimen de certificacion establecido por la presente ley
serd realizada por la autoridad de aplicacion. Es aplicable la Ley de Procedimientos

Administrativos N° 19.549 y sus normas reglamentarias.

ARTICULO 84°: Sanciones. El incumplimiento de las obligaciones establecidas en
la presente ley para los certificadores autorizados dara lugar a la aplicacion de las

siguientes sanciones:
a) apercibimiento;

b) multa, cuyo producido ingresara a la autoridad de aplicacion del régimen de

certificaciones establecido por la presente ley;
C) suspension;
d) cancelacién de la licencia.
La gradacion de las mismas, segun reincidencia y/u oportunidad, sera

establecida por la reglamentacion respectiva.

ARTICULO 85¢ Apercibimiento. Podra aplicarse sancion de apercibimiento

en los siguientes casos:

a) expedicion de certificados sin contar con la totalidad de los datos requeridos,

cuando su omision no invalidare el certificado;

b) no facilitar los datos requeridos por la autoridad de aplicacion en ejercicio de sus

funciones;

c) cualquier otra infraccibn a la presente ley que no tenga una prevision
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sancionatoria mayor.

ARTICULO 86°: Multa. Podra aplicarse sancion de multa en los siguientes casos:
a) incumplimiento de las obligaciones previstas en la presente ley;
b) omision de llevar el registro de los certificados expedidos;

c) omision de revocar en forma o tiempo oportuno un certificado cuando asi

correspondiere;

d) cualquier impedimento u obstruccién a la realizacién de inspecciones o auditorias

por parte de la autoridad de aplicacion;
e) reincidencia en la comision de infracciones que dieran lugar a la sancion de

apercibimiento;

ARTICULO 87°: Suspensién. La autoridad de aplicacién podra obligar al certificador
autorizado a suspender la emision de nuevos certificados cuando considere que la
emision de certificados se realiza sin cumplimentar las politicas de certificacion
comprometida y causaren perjuicios a los usuarios, signatarios o terceros, o se

afectare gravemente la seguridad de los servicios de certificacion.

ARTICULO 88°: Cancelacion. Podra aplicarse la sancion de cancelacion de la

licencia en caso de:
a) expedicion de certificados falsos;
b) transferencia no autorizada o fraude en la titularidad de la licencia;

c) reincidencia en la comision de infracciones que dieran lugar a la sancién de

suspension;

d) concurso o quiebra del titular.

La sancion de cancelacion de la licencia inhabilita a la titular sancionada y a los

integrantes de sus organos directivos por el término de 10 afios para ser titular de
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licencias.

ARTICULO 89°: Jurisdiccion. En los conflictos entre particulares y certificadores
autorizados es competente la Justicia en lo Civil y Comercial Federal incluidos los

certificadores autorizados que sean organismos publicos.

TITULO I

DE LA RESOLUCION DE CONFLICTOS

CAPITULO |
DE LAS DISPOSICIONES GENERALES

ARTICULO 90°: Ambito de aplicaciéon. Las controversias que surjan sobre la
interpretacion o aplicaciéon de las disposiciones contenidas en la presente ley,
seran sometidas al procedimiento de arbitraje y soélo supletoriamente a la
jurisdiccion de los tribunales ordinarios.

ARTICULO 91°: Definiciones y reglas de interpretacion. A los efectos de la
presente ley:

a) “arbitraje” significa cualquier arbitraje con independencia de que sea 0 no una
institucion arbitral permanente la que haya de ejercitarlo;

b) “tribunal arbitral” significa tanto un sdélo arbitro como una pluralidad de arbitros;
c) “tribunal” significa un érgano del sistema judicial argentino;

d) cuando una disposicion de la presente ley, deje a las partes la facultad de
decidir libremente sobre un asunto, esa facultad entrafia la de autorizar a un
tercero, incluida una institucion, a que adopte esa decision;

e) “Arbitraje nacional”, cuando los efectos de la celebracion de los actos juridicos a
que refiere la presente ley, se producen en el ambito territorial de la Republica
Argentina, la resolucién de los conflictos emergentes se efectuara por arbitraje

salvo acuerdo en contrario de las partes.
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f) “ Arbitraje internacional”’, el arbitraje fijado por acuerdos multilaterales o
bilaterales o, el arbitraje comercial internacional.

ARTICULO 92°: Excepciones. La disposicion del articulo 90 de la presente ley no
afectarq a la legislacion argentina de fondo en virtud de la cual determinadas
controversias no sean susceptibles de arbitraje o se puedan someter a arbitraje
Gnicamente de conformidad con disposiciones que no sean las de la presente ley.
ARTICULO 93°: Acuerdo de arbitraje. El acuerdo de arbitraje es un acuerdo por
el que las partes deciden someter a arbitraje todas las controversias o ciertas
controversias que hayan surgido o puedan surgir entre ellas respecto de una
determinada relacion juridica, contractual o no.

ARTICULO 94°: Forma del acuerdo de arbitraje. El acuerdo de arbitraje podra
adoptar la forma de una clausula compromisoria incluida en un contrato o la forma
de un acuerdo independiente. El acuerdo de arbitraje debera constar por escrito
entendiéndose que el acuerdo es escrito cuando esté consignado en un
documento firmado por las partes o en un intercambio por cualquier otro medio de
comunicacion que deje constancia fehaciente del acuerdo o, en un intercambio de
escritos en los que la existencia de un acuerdo sea afirmada por una parte sin ser
negada por la otra.

ARTICULO 95°: Negociaciones directas. Las partes en una controversia
procuraran resolverla, ante todo, mediante negociaciones directas. Si mediante las
mismas no se alcanzare un acuerdo o si la controversia fuere solucionada soélo
parcialmente, cualquiera de las partes podra someterla a arbitraje. Las partes
podran solicitar al Tribunal Arbitral y este decidira sobre la adopcién de medidas
cautelares.

ARTICULO 96°: Evaluacion del diferendo. El arbitraje importara la evaluacién de
la situacion, dando la oportunidad a las partes en la controversia para que
expongan sus respectivas posiciones y requiriendo, cuando lo considere

necesario, el asesoramiento de expertos.
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ARTICULO 97°: Autoridad de aplicacion. El Ministerio de Justicia y Derechos
Humanos de la Nacion sera la autoridad de aplicacion del régimen de resolucion
de conflictos establecido por el Titulo IIl de la presente ley.

ARTICULO 98°: Designacion del tribunal arbitral. En caso de desacuerdo entre
las partes, la autoridad de aplicacion definira cual Tribunal Arbitral intervendra en
el caso.

ARTICULO 99°: Gastos de asesoramiento. Los gastos que demande ese
asesoramiento seran sufragados en montos iguales por las partes en la
controversia o en la proporcién que determine el tribunal arbitral correspondiente.
ARTICULO 100°: Adopcion de medidas provisionales. No sera incompatible
con un acuerdo de arbitraje que una parte, ya sea con anterioridad a las
actuaciones arbitrales o durante su transcurso, solicite de un tribunal la adopcién
de medidas cautelares provisionales ni que el tribunal conceda esas medidas.
ARTICULO 101°: Competencia del Tribunal Arbitral. El tribunal arbitral estara
facultado para decidir acerca de su propia competencia, incluso sobre las
excepciones relativas a la existencia o a la validez del acuerdo de arbitraje.
ARTICULO 102°: Normas de procedimiento. Supletoriedad. Las normas de
procedimiento seran establecidas por acuerdo de las partes. En el supuesto de
desacuerdo entre las partes sobre el procedimiento regiran las normas del Cadigo

de Procedimientos Civil y Comercial de la Nacion.

TITULO IV

NORMAS TRANSITORIAS

ARTICULO 103°: Normas tributarias. Seran de aplicacion a los actos juridicos
celebrados mediante los medios digitales previstos en la presente ley todas las
normas fiscales, tributarias y previsionales vigentes, hasta tanto se dicten normas

especificas.
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ARTICULO 104°: Implementacion. El Poder Ejecutivo Nacional, el Honorable
Congreso de la Nacion y el Poder Judicial de la Nacion estableceran, cada uno en
el ambito de su competencia, dentro del plazo de 180 dias de reglamentada la

presente ley, un Plan de implementacién del documento y la firma digital.

ARTICULO 105°: Ejecucion. El plazo de ejecucién del Plan establecido segun las
previsiones del articulo anterior no podra ser superior a 5 (cinco) afios a partir de

su aprobacion.

ARTICULO 106°: Comision Bicameral. Créase en el ambito del Honorable
Congreso de la Nacién una Comisién Bicameral integrada por seis miembros de
cada una de las Camaras que lo componen, para que en el plazo de 360 dias
corridos a partir de la reglamentacién de la presente ley proponga los proyectos
legislativos necesarios para la plena incorporacion del formato digital al sistema

juridico.

ARTICULO 107°: Reglamentacion. Plazo. El Poder Ejecutivo Nacional debera
reglamentar la presente ley dentro de un plazo de 180 (ciento ochenta) dias

contados desde su promulgacion.

ARTICULO 108°: Vigencia. La presente ley entrara en vigencia desde la fecha de

publicacién de su decreto reglamentario en el Boletin Oficial de la Nacién.

ARTICULO 109°: De forma. Comuniquese al PODER EJECUTIVO NACIONAL.
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ANEXO No 4

LEGISLACION CHILENA

REPUBLICA DE CHILE

PROYECTO DE LEY SOBRE DOCUMENTOS ELECTRONICOS

indice General

TITULO I DISPOSICIONES GENERALES
Parrafo 1° Del Ambito de Aplicacion
Parrafo 2° De las Definiciones
TITULO II. DE LOS REQUISITOS LEGALES APLICADOS A LOS
DOCUMENTOS ELECTRONICOS
Parrafo 1° Del Requisito de la Escrituracion
Pérrafo 2° Del Requisito de la Firma
Pérrafo 3° Del Requisito del Original
Parrafo 4° Del Requisito del Archivo
Parrafo 5° Del Requisito de la Escritura Publica
Parrafo 6° De las Funciones de los Notarios
Pérrafo 7° De las Funciones de los Conservadores y Archiveros
Judiciales
Parrafo 8° Del Cumplimiento de las Normas de este Titulo
TITULO Ill. DE LOS CONTRATOS DE INTERCAMBIO DE DOCUMENTOS

ELECTRONICOS
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Parrafo 1° Normas Supletorias

Parrafo 2° Del Originador de un Documento Electronico
Pérrafo 4° Del Acuse de Recibo
Parrafo 5° De la Formacion de Contratos

Parrafo 6° De la Oportunidad de Despacho y Recepcion del Documento

Electrénico
Parrafo 7° Del Lugar de Despacho y Recepcion del Documento
Electronico
TITULO IV. DE LA AUTORIDAD CERTIFICADORA
TITULO V. DE LOS INTERMEDIARIOS
TITULO VI. DgEL ORGANISMO NORMALIZADOR

TITULO VII. DEL VALOR PROBATORIO DEL DOCUMENTO ELECTRONICO
TITULO FINAL DE LA RESPONSABILIDAD

TITULO |
DISPOSICIONES GENERALES
Parrafo 1°

Del Ambito de Aplicacion

Articulo 1°.- Las normas de la presente ley se aplicardn a los actos juridicos que
se otorguen o celebren a través de cualquier clase de intercambio electrénico de
datos y que, como consecuencia de dicho intercambio, den origen a documentos

electrénicos.

Parrafo 2°

De las Definiciones

Articulo 2°. - Para todos los efectos legales se entendera por:
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1° Acuse de recibo: Es el procedimiento mediante el cual se revisa, al momento de
Su recepcion por parte del destinatario, la integridad, la autenticidad, la sintaxis y la
semantica de un documento electronico, y un aviso de recepcion del documento

es enviado por el destinatario del documento.

2° Archivos o registros electrénicos: Toda informacion archivada por medios

electrénicos, Opticos u otros analogos.

3° Autentificacion: Medio o procedimiento a través de la cual es posible verificar la

identidad de un originador o destinatario de documentos electronicos.

4° Certificacion Electrénica: Procedimiento informatico en virtud del cual la
autoridad certificadora genera un coédigo Unico e inalterable, adjunto a la llave
publica de una persona natural o juridica, cuya funcion es garantizar que los datos
contenidos en la llave estdn vigentes, son auténticos, estan inalterados y

corresponden a dicha persona natural.

5° Destinatario: Persona natural o juridica a la cual el originador dirige el
documento electronico, excluido cualquier intermediario de dicho documento

electrénico.

6° Documento Electronico: Toda informacién generada, transferida, comunicada o

archivada, por medios electronicos, épticos u otros analogos.

7° Estandares o Formatos Normalizadores: Las reglas para el intercambio
electrénico de datos para administracion, comercio y transporte, que comprenden
una serie de formatos, directorios, instrucciones y codigos calificadores para el
intercambio electrénico estructurado de datos, y en especial, para el intercambio
vinculado al comercio de bienes y servicios, entre sistemas de informacion, tales
como las UN/EDIFACT (United Nations/Electronic Data Interchange For
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Administration, Commerce and Transport), u otras que apruebe un organismo

competente o acuerden las partes involucradas en el intercambio.

8° Firma Digital o Electrénica: Cdodigo informatico producto del procesamiento de
datos contenidos tanto en la llave privada del originador de un documento
electrénico como en éste Ultimo, y que en base a la aplicacion de la llave publica
del originador, permite identificarlo y autentificarlo, y a la vez, validar la integridad
de los datos contenidos en el documento electronico correspondiente.

9° Identificacion: Medio o procedimiento a través del cual un originador o

destinatario de documentos electrénicos manifiesta su identidad.

10° Intercambio Electrénico de Datos (EDI): Cualquier transferencia electronica de
informacion, efectuada de computador a computador, mediante estandares o
formatos normalizados por algln organismo competente o acordados previamente

por las partes.

11° Intermediario o red de valor agregado: Persona natural o juridica que, en
representacion o por cuenta de otra persona natural o juridica, recibe, transmite o
archiva documentos electrénicos o provee otros servicios respecto de tales

documentos.

12° Llave Privada: Conjunto de datos Unicos e inalterables generados en base a
un procedimiento informatico que garantiza su irreproducibilidad y
confidencialidad, asignado a una persona natural o juridica por una autoridad
certificadora, y que esta contenido electronicamente en un medio fisico, tal como

una tarjeta inteligente u otros analogos.

13° Llave Pdublica: Conjunto de datos unicos e inalterables generados en forma

simultdnea con la llave privada, que se corresponden univocamente a los datos
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contenidos en esta Ultima, asignado por la autoridad certificadora a la misma
persona natural o juridica titular de la llave privada, y que es mantenida en un

archivo electrénico identificable con el rol tnico tributario del titular.

14° Originador: Persona Natural o juridica a la cual se le atribuye la generacion,
comunicaciéon o archivo de un documento electrénico, excluido cualquier

intermediario de dicho documento electrénico.

15° Sello Electronico: Firma digital o electronica de una persona juridica que
permite garantizar la integridad de un documento electronico y que,

adicionalmente, permite garantizar su confidencialidad mediante la criptografia.

16° Sistema de Informaciéon: Sistema que permite generar, procesar, transmitir,

recibir o archivar documentos electrénicos.

17° Validacion de Integridad: Medio o procedimiento a través del cual un originador
o destinatario de documentos electronicos verifica que el documento esta

completo y no ha sufrido alteraciones.

TiTULO I
DE LOS REQUISITOS LEGALES APLICADOS A LOS DOCUMENTOS
ELECTRONICOS

Parrafo 1°

Del Requisito de la Escrituracion
Articulo 3°.- Si para cualquier efecto legal se exige que una informacién deba

constar por escrito o deba ser presentada por escrito, 0 bien se preve la existencia

de consecuencias juridicas para el evento de que la informacion no conste por
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escrito, se entenderd que un documento electrénico cumple con el requisito de
escrituracién, si la informacién contenida en el mismo es legible, y esta integra y

disponible para ser usada o solicitada en cualquier momento.

Parrafo 2°

Del Requisito de la Firma

Articulo 4°.- Si para cualquier efecto legal se exige la firma de una persona
natural o juridica, o bien se prevé la existencia de consecuencias juridicas para el
evento de que falte la firma, se entendera que un documento electrénico cumple

con esa exigencia, si se satisfacen las siguientes condiciones copulativas:

1° Que se haya utilizado un método o procedimiento que permita autentificar al
originador del documento electrénico y para indicar que la informacion contenida

en el mismo cuenta con su aprobacién, y

2° Que el método o procedimiento utilizado sea confiable y apropiado para los
fines para los cuales se generd o envié el documento electronico, considerando
todas las circunstancias aplicables al caso, incluyendo los acuerdos que puedan
existir entre el originador y el destinatario del documento electrénico.

Lo dispuesto en este articulo sera aplicable al endoso de documentos mercantiles,
tales como facturas, letras de cambio, pagarés, poélizas de seguro, documentos de
embarque y cualquier otro documento que sea representativo de valores

transables.

Parrafo 3°
Del Requisito del Original
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Articulo 5°.- Si para cualquier efecto legal se exige que una informacion sea
presentada o archivada en su forma original, o bien se prevé la existencia de
consecuencias juridicas para el evento de que no lo sea, se entenderd que un
documento electrénico cumple dicha exigencia si se satisfacen los siguientes

requisitos copulativos:

1° Si existe una razonable seguridad de que la informacién se ha mantenido
integra, desde el momento en que fue generada en su forma definitiva, sea como

documento electrénico o de otra forma, y

2° Que la informacién sea capaz de ser presentada a la persona pertinente, si ello

es requerido.

Para los efectos de evaluar la integridad de la informacién presentada o archivada,

se deberan calificar las siguientes condiciones:

1° Si la informacion ha permanecido completa e inalterada, con exclusion de
aguellos cambios que sean la necesaria consecuencia de la comunicacion,

archivo, recuperacion o presentacion de la informacion, y

2° Si la informacién ha sido mantenida con niveles de seguridad acordes con los
propésitos para los cuales la informacién fue generada y con las circunstancias del

caso.

Parrafo 4°

Del Requisito del Archivo
Articulo 6°.- Si para cualquier efecto legal se exige que ciertos documentos,

registros, datos o informacion sean mantenidos archivados, se entendera que se

cumple con dicha exigencia si se satisfacen los siguientes requisitos copulativos:
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1° Que la informacion sea accesible y esté disponible de manera que pueda ser

utilizada en todo momento;

2° Que la informacion se haya mantenido en el formato en que fue generada,
transmitida o recibida o en una forma en que se pueda demostrar que representa

de manera precisa e inequivoca la informacion generada, transmitida o recibida, y

3° Que la informacién se mantenga de modo que sea posible identificar y
autentificar el origen y el destino del documento electrénico y la fecha y hora de su

transmision o recepcion.

La obligacion de mantener informacion archivada en los términos y para los
efectos previstos en el inciso anterior, no comprende la obligacion de archivar
aquella informacion cuya unica finalidad sea permitir la transmisién o recepcion del

documento electronico.
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Parrafo 5°

Del Requisito de la Escritura Publica

Articulo 7°.- Si para cualquier efecto legal se exige la existencia o el otorgamiento
de una escritura publica, o bien se prevé la existencia de consecuencias juridicas
para el evento de que falte dicha solemnidad, se entenderd que un documento
electrénico cumple con esa exigencia si se satisfacen las siguientes condiciones

copulativas:

1° Que se haya utilizado un método o procedimiento que permita identificar a las
partes comparecientes en el documento electrénico, para indicar que su contenido
cuenta con la aprobacién de aquellas, y que permita que las partes lo firmen en
forma electronica y un notario o ministro de fe lo rubrique y le imponga un sello

electrénico, y

2° Que el método o procedimiento utilizado permita dar cabal cumplimiento al

articulo 405 del Cédigo Organico de Tribunales.

Articulo 8°.- El libro de protocolo previsto en el articulo 429 del Cédigo Organico
de Tribunales podra ser un archivo electrénico de las escrituras publicas otorgadas
en soporte electronico, asi como de los documentos que deban protocolizarse de
conformidad con el articulo 415 y siguientes del citado Codigo y que también
consten en soporte electrénico. Para los efectos anteriores, el protocolo

electrénico deberéd cumplir los siguientes requisitos copulativos:
1° Los indicados en el articulo 6° de esta ley, y

2° Que permita al Notario cumplir con las exigencias del articulo 429 del Cdadigo
Orgénico de Tribunales.
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Articulo 9°.- El libro de repertorio y el de indice publico, a que se refieren los
articulos 430 y 431 del Cédigo Organico de Tribunales, podran ser llevados en
forma electronica siempre que se garantice el cumplimiento de las funciones

previstas en las disposiciones legales citadas y demas que sean aplicables.

Articulo 10°.- Seran aplicables a las escrituras publicas, protocolos y demas libros
que los notarios lleven en forma electrénica, las disposiciones de los Parrafos 2),
3), 4), 5), 6) y 7) del Titulo XI del Cédigo Orgéanico de Tribunales, en lo que fuere
procedente de acuerdo a la naturaleza de los documentos y archivos electronicos

de que se trata.

Parrafo 6°

De las Funciones de los Notarios

Articulo 11.- Todas las funciones de los notarios sefialadas en el articulo 401 del
Cdbdigo Organico de Tribunales, a excepcion de las indicadas en los numeros 2 y
5, podran ser realizadas mediante documentos electronicos.

Parrafo 7°

De las Funciones de los Conservadores y Archiveros Judiciales

Articulo 12°.- Todas las funciones de los conservadores y archiveros judiciales
previstas en los parrafos 8 y 9 del Titulo XI del Cddigo Organico de Tribunales,

podran ser realizadas mediante documentos electrénicos.
Para los efectos anteriores, los registros conservatorios y los archivos judiciales
electrénicos deberan cumplir con los requisitos del articulo 6° de esta ley y llevar la

firmay el sello electronico del conservador o del archivero segun corresponda.

Parrafo 8°

Del Cumplimiento de las Normas de este Titulo
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Articulo 13.- Para dar cumplimiento a lo dispuesto en este Titulo, se podran
utilizar los servicios de un intermediario, siempre que tales servicios cumplan con

los requisitos indicados en el Titulo V de esta ley.

TITULO 1lI
DE LOS CONTRATOS DE INTERCAMBIO DE DOCUMENTOS ELECTRONICOS

Parrafo 1°

Normas Supletorias

Articulo 14.- Las disposiciones de este Titulo suplen la voluntad de las partes en
los contratos, escritos o no, que traten sobre la generacién, comunicacion,
recepcion, archivo o cualquier otro acto de procesamiento de documentos

electrénicos.

Estas disposiciones podran ser modificadas por acuerdo de las partes, salvo que

en esta ley se disponga expresamente lo contrario.

Parrafo 2°

Del Originador de un Documento Electronico
Articulo 15.- Se presume de derecho que un documento electrénico corresponde
a un originador, cuando es firmado electronicamente y enviado por él mismo. Lo

dispuesto en este articulo no podra ser modificado por las partes.

Articulo 16.- Para los efectos de las relaciones entre un originador y un

destinatario, se presume que el documento electronico proviene del originador si
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éste fue comunicado por alguien autorizado y con poder suficiente para actuar en

representacion del originador respecto de ese documento electronico.

Articulo 17.- Para los efectos de las relaciones entre un originador y un
destinatario, un destinatario podra presumir, y actuar en consecuencia, que un
documento electronico corresponde a un determinado originador, si se cumple

alguna de las siguientes condiciones:

1° Si el destinatario aplic6 en forma apropiada, un procedimiento destinado a

establecer la identidad del originador que:

a. Haya sido previamente acordado con el originador, o
b. Sea razonable de acuerdo a las circunstancias, tales como las relaciones
existentes entre las partes, los documentos intercambiados con

anterioridad, la existencia de un contrato, etc., o

2° Si el documento electronico recibido por el destinatario es el resultado de los
actos de una persona cuya relacion con el originador o con cualquier
representante del originador, autorizaba a esa persona a tener acceso a un
método usado por el originador para identificar documentos electrénicos como

propios.

Articulo 18.- No obstante lo dispuesto en el articulo anterior, el originador podra
dar aviso al destinatario de que el documento electrénico no fue originado por €l,
dentro de un plazo de 24 horas contado desde que el originador tuvo conocimiento
del envio del documento electrénico.

En este evento, el originador sera responsable de todos aquellos perjuicios que se
hayan originado durante el periodo de tiempo en que el documento electrénico se

suponia de su procedencia.
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Articulo 19.- En ningun evento tendra aplicacion lo previsto en el inciso primero
del articulo 17, cuando tratandose de los casos previstos en el numero 1°, letra b,
0 en el niumero 2° de dicho articulo, el destinatario tenia conocimiento o debia
haber tomado conocimiento, de haber tomado precauciones razonables o aplicado
un procedimiento previamente convenido, que el documento electrénico no

pertenecia al originador.

Articulo 20.- Para los efectos de las relaciones entre un originador y un
destinatario, si un documento electronico es o se presume que es del originador, o
bien un destinatario puede actuar bajo ese supuesto de acuerdo con los articulos
precedentes, el destinatario podra presumir, y actuar en consecuencia, que el
contenido del documento electrénico recibido es aquel que el originador quiere y
pretende transmitir.

No tendrd aplicacién lo previsto en el inciso anterior, si el destinatario tenia
conocimiento o debia haber tomado conocimiento, de haber adoptado
precauciones razonables o aplicado un procedimiento previamente convenido, que

el documento electronico tal como fue recibido contenia errores.

Articulo 21.- El destinatario podra presumir que cada documento electrénico es
un documento separado e independiente y podra actuar bajo ese supuesto, salvo
que el nuevo documento electronico repita el contenido de otro y el destinatario
tenia conocimiento o debia haber tomado conocimiento, de haber adoptado
precauciones razonables o aplicado un procedimiento previamente convenido, que

la repeticion era una duplicacion y no la trasmision de un nuevo documento.

Parrafo 4°

Del Acuse de Recibo

Articulo 22.- Cada vez que el originador de un documento electronico exija un

acuse de recibo del mismo, sea con anterioridad o con motivo de su envio, o
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mediante el mismo documento electronico enviado, se aplicaran las siguientes

reglas:

1° Si el originador no ha solicitado que el acuse de recibo se efectie de
determinada forma, se entenderd que ha sido otorgado cuando el destinatario
ponga en conocimiento del originador, mediante cualquier acto o comunicacion

suficiente al efecto, que el documento se recibio.

2° Si el originador de un documento electrénico ha puesto como condicion para la
validez de un documento electronico, la recepcion del correspondiente acuse de
recibo, dicho documento electrénico no tendré efecto legal alguno hasta que se
otorgue el acuse de recibo.

3° Si el originador de un documento electrénico no ha puesto como condicion para
su validez la recepcion del correspondiente acuse de recibo, y éste no ha sido
recibido dentro de un plazo determinado o previamente acordado, el originador
podra avisar al destinatario la falta del acuse de recibo y podra establecer un
plazo, el que debera ser razonable, para tal efecto. En el evento de que el acuse
de recibo no sea recibido dentro en el nuevo plazo especificado, el originador
podra considerar que el documento electrénico nunca fue transmitido, dando aviso
al destinatario, y ejercer los derechos que le correspondan.

4° Si el originador recibe un acuse de recibo, se presume que el correspondiente
documento electrénico fue recibido por el destinatario. Asimismo, si el acuse de
recibo establece que el documento electrénico cumplié con los requisitos técnicos,
sea que hayan sido acordados por las partes o establecidos mediante estandares

o formatos aplicables al caso, se presumira que tales requisitos se cumplieron.

Parrafo 5°

De la Formacion de Contratos
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Articulo 23.- Todo acto juridico podra ser otorgado o celebrado mediante
documentos electrénicos. Cuando en la formacion de un contrato se utilicen
documentos electronicos, no podra negarse la validez o la exigibilidad del contrato,
por la sola circunstancia de que se utilizaron documentos electrénicos para dicho

efecto.

La formacion del consentimiento en los actos juridicos se producira cuando el
originador reciba la aceptacion del destinatario, mediante el envio del

correspondiente mensaje o documento electronico.

Lo previsto en este articulo no podra ser modificado por las partes.

Articulo 24.- Se presumira que la firma digital o electronica utilizada en un
documento electrénico, es una manifestacion de voluntad del originador del
documento, respecto de la intencion de enviarlo, del destinatario al cual va dirigido
y del contenido, oportunidad y lugar de despacho del documento electronico.

Parrafo 6°

De la Oportunidad de Despacho y Recepcién del Documento Electronico

Articulo 25.- Salvo acuerdo en contrario entre el originador y el destinatario de un
documento electrénico, se entiende que el envio del documento electrénico tiene
lugar cuando el documento entra en un sistema de informacion que esta fuera del

control del originador.
Articulo 26.- Salvo acuerdo en contrario entre el originador y el destinatario de un

documento electrénico, el momento de recepcién del documento electrénico se

establecera de acuerdo a las siguientes reglas:

315



1° Si el destinatario ha indicado el sistema de informacién que debera recibir el
documento electrénico, se entiende que la recepcion del mismo tiene lugar en el
momento en que el documento entra en dicho sistema de informacion. Pero si el
documento electrénico es enviado a un sistema de informacion que no
corresponde al indicado por el destinatario, se entiende que la recepcion del

mismo tiene lugar en el momento en que el destinatario recupera el documento.

2° Si el destinatario no ha indicado el sistema de informacién que debera recibir el
documento electronico, se entiende que la recepcion del mismo tiene lugar en el
momento en que el documento entra en cualquier sistema de informacion del

destinatario.

Lo dispuesto en este articulo se aplicard aun cuando el sistema de informacion
esté ubicado en un lugar distinto al lugar en que el documento electronico se

presume recibido, de conformidad con el articulo siguiente.

Parrafo 7°

Del Lugar de Despacho y Recepcion del Documento Electrénico

Articulo 27.- Salvo acuerdo en contrario entre el originador y el destinatario de un
documento electrénico, se presume que un documento electronico es recibido en

las oficinas del destinatario y que ha sido despachado a ese domicilio.

Articulo 28.- Si el originador o el destinatario tienen mas de un domicilio, se
tendra como tal aquel que corresponda a su ofician principal, y si el originador o el
destinatario no tiene oficina, se tendra como domicilio su lugar habitual de

residencia.
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Articulo 29.- Lo dispuesto en este parrafo no serd aplicable para determinar el
lugar de recepcidon o despacho de un documento electronico, cuando se trate de la

aplicacion de leyes administrativas, penales o de proteccion de datos.

TiTULO IV

DE LA AUTORIDAD CERTIFICADORA

Articulo 30.- Los notarios publicos y quienes de acuerdo con la ley hagan sus
veces, seran los Unicos autorizados para actuar como autoridad certificadora para
los efectos previstos en la presente ley.

Articulo 31.- Corresponderan a la autoridad certificadora las siguientes funciones:

1° Generacion de pares de llave privada y publica para ser asignadas a las

personas naturales o juridicas que lo soliciten.

2° Autentificacion de las personas a las que se les asignen los pares de llaves, a
cuyo efecto deberan verificar y establecer fehacientemente la identidad de la
persona y de los representantes legales cuando corresponda.

3° Asignacion de los pares de llave privada y publica generadas a las personas
naturales o juridicas, debiendo corresponder cada par a una sola persona, quien
sera el titular del par de llaves.

4° Registro en archivos electrénicos de las llaves publicas de los titulares.

5° Certificar electronicamente la vigencia de las llaves publicas que hayan

generado asi como la identidad de los respectivos titulares.
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6° Invalidacion de los pares de llaves publicas cuando corresponda, revocando los

certificados electronicos.

Articulo 32.- El par de llaves publica y privada para ser utilizada véalidamente,
deberd contar en forma adjunta con un certificado electronico emitido por la
autoridad certificadora, que acredite que los datos contenidos en la llave estan
vigentes, son auténticos, estan inalterados, corresponden a una determinada
persona natural o juridica, y que certifique las demdas circunstancias que se

estipulen expresamente.

Las certificaciones electrénicas de vigencia de las llaves publicas duraran el
periodo que solicite el titular del par de llaves, vigencia que podra ser renovada

cuantas veces se requiera.

Articulo 33.- La llave privada se registrara electronicamente en un medio fisico, tal
como una tarjeta inteligente u otro analogo, el que ser& entregado por la autoridad
certificadora a la persona, o a su representante legal, titular del par de llaves
correspondiente. La llave publica sera registrada en un archivo electrénico que
debera llevar la autoridad certificadora para tales efectos, archivo que deberéa ser
identificable con el rol Gnico tributario del titular.

Articulo 34.- Para los efectos de invalidar un par de llaves, la autoridad
certificadora deberd emitir un certificado electronico que declare que la llave
publica de que se trate, es invalida. La autoridad certificadora debera invalidar un

par de llaves por las siguientes causales:

1° Por muerte o disolucién del titular, segun corresponda;
2° Por incapacidad sobreviviente del titular;
3° Por quiebra del titular;

4° Por solicitud del titular o de persona o autoridad legalmente facultada para ello.
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Articulo 35.- Para dar cumplimiento a lo dispuesto en este Titulo, se podran
utilizar los servicios de un intermediario, siempre que tales servicios cumplan con

los requisitos indicados en el Titulo V de esta ley.

TiITULO V
DE LOS INTERMEDIARIOS

Articulo 36.- Las personas naturales o juridicas interesadas en actuar como
intermediarios para el intercambio electronico de datos y que den servicios
destinados a generar, transferir, comunicar o archivar informacion por medios
electrénicos, opticos u otros analogos, deberan inscribirse en el registro a que se
refiere el articulo 1° del decreto con fuerza de ley N° 4, de 1991, del Ministerio de

Justicia.

Articulo 37.- Para tales efectos deberan reunir los siguientes requisitos:

1° Ser mayor de edad y libre disponedor de sus bienes y no haber sido condenado

0 encontrarse procesado por crimen o simple delito.

2° Si se tratare de personas juridicas, deberan ser sociedades de persona o
sociedades andnimas. Los socios y administradores de las sociedades de
personas Yy los directores y gerentes de las sociedades anénimas deberan cumplir

con los dispuesto en el numero anterior.

3° El capital pagado del intermediario destinado a prestar los servicios de

intermediacion no podré ser inferior a 4.000 unidades tributarias mensuales.
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4° Disponer de un sistema de informacién adecuados para generar, transferir,
comunicar y archivar documentos electronicos y para identificar y autentificar los
documentos y a sus originadores y destinatarios, de conformidad con lo previsto
en el Titulo 1l de esta ley.

5° Cumplir con las exigencias técnicas adecuadas para mantener archivos de los
documentos electronicos intercambiados por su intermedio, por los periodos
exigidos por las leyes, garantizando la integridad y confiabilidad de la informacién

en los términos sefalados en el Titulo Il de esta ley.

6° Tener las instalaciones del sistema de informacion ubicadas en el territorio
nacional continental.

Articulo 38.- La pérdida de uno cualquiera de los requisitos indicados en el
articulo precedente, serd causal de eliminacion del registro indicado, la que se
producira por el solo mérito de una resoluciéon fundada del Conservador del
Archivo Nacional. El interesado podra solicitar nuevamente su inscripcion en el
registro cuando acredite el cumplimiento de los requisitos indicados en el articulo

anterior.

Articulo 39.- No obstante lo dispuesto en el articulo 37 de esta ley, los 6rganos
del Estado competentes podran establecer, en forma fundada, exigencias
adicionales a los intermediarios interesados en prestar sus servicios en aquellas

areas o actividades sometidas a su fiscalizacion o supervigilancia.

En este evento, los requisitos adicionales deberan ser comunicados al
Conservador del Archivo Nacional quien, a peticion de la autoridad competente,
podrd cancelar la inscripcion del intermediario en el registro, basado en el
incumplimiento de uno cualquiera de tales requisitos adicionales. El interesado
podra solicitar nuevamente su inscripcion en el registro cuando acredite el

cumplimiento de los requisitos adicionales exigidos por la autoridad competente.
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Articulo 40.- El Conservador del Archivo Nacional o la autoridad que corresponda
del érgano del Estado de que se trate, 0 el personal en quien éstos deleguen estas
funciones, podran efectuar las inspecciones que estimen necesarias, en forma
conjunta o separada, para verificar el cumplimiento de las exigencias que
establece esta ley y aquellas adicionales, y para fiscalizar las condiciones de

funcionamiento del intermediario.

Articulo 41.- Seran aplicables a los intermediarios los articulos 2°, 3°, 4°, 5° y 6°
del decreto con fuerza de ley N° 4, de 1991, del Ministerio de Justicia, en lo que

fuere procedente.

TITULO VI
DEL ORGANISMO NORMALIZADOR

Articulo 42.- El Instituto Nacional de Normalizacion (INN) sera el organismo
competente en Chile para adaptar, reconocer y aprobar los estandares, formatos,
instrucciones y codigos calificadores para los documentos electronicos destinados
al intercambio electrénico de datos (EDI), de conformidad con las normas que

rigen a dicho organismo, de manera que sean uniformes y compatibles entre si.

Articulo 43.- El Instituto Nacional del Normalizacién (INN) queda facultado para
delegar las funciones sefialadas en el articulo anterior en personas naturales o
juridicas privadas, pero el reconocimiento oficial de los estandares y formatos
debera hacerse siempre por resoluciéon del INN, la cual debera publicarse en el

Diario Oficial.
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Articulo 44.- Cualquier persona natural o juridica podra solicitar al INN la
adaptacion, reconocimiento o aprobacion de estandares o formatos para

documentos electrénicos destinados al intercambio electronico de datos (EDI).

Para tales efectos debera acompariar todos los antecedentes que sean necesarios
y aquellos que estime indispensables el INN. Los gastos en que incurra el INN y

que demande la oficializacién de tales estandares, seran de cargo del interesado.

Articulo 45.- El Instituto Nacional de Normalizacion podra cobrar un derecho por
cada estandar o formato que entregue para el uso del publico. En el caso del

articulo anterior, el derecho sera compartido por iguales partes con el interesado.

El monto de los derechos que podréa cobrar el INN sera fijado por decreto supremo
del Ministerio de Economia, Fomento y Reconstruccion, el cual debera contar con
la aprobacion del Ministerio de Hacienda. Los derechos se estableceran en
unidades tributarias mensuales o fraccion de ellas y deberan ser publicados en el

Diario Oficial.

Articulo 46.- No obstante lo dispuesto en este Titulo, las partes involucradas en el
intercambio electrénico de datos podran convenir sus propios estandares y
formatos para tal efecto, los que seran validos para todos los efectos legales a que

haya lugar entre ellas.

TiTULO VII
DEL VALOR PROBATORIO DEL DOCUMENTO ELECTRONICO

Articulo 47.- ElI documento electrénico serd considerado un medio probatorio de

la informacion contenida en el mismo, en los juicios a que haya lugar, y tendra el

valor probatorio que le corresponda segun su naturaleza.
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Articulo 48.- No obstante lo dispuesto en el articulo anterior, el documento
electronico provisto de firma digital o electronica en los términos previstos en el
articulo 4° de esta ley, o no rechazado por la parte contra la cual se hace valer,

tendra el mismo valor probatorio de un instrumento privado.

Articulo 49.- Si no se tratare de alguno de los instrumentos previstos en los
articulos anteriores, el tribunal apreciard el valor probatorio del documento
electrénico de conformidad con las reglas de la sana critica. Para tales efectos, el
tribunal debera tomar en consideracion la confiabilidad y seguridad de la forma en
qgue el documento electronico de que se trate fue generado, archivado y
comunicado, la seguridad sobre la integridad de la informacion que ofrece el
sistema bajo el cual se mantuvo archivado el documento electrénico, la forma en
que se identificé al originador del documento y cualquier otro factor que sea

relevante para resolver el caso sometido a conocimiento del tribunal.

Articulo 50.- En los procesos judiciales a que haya lugar no seran aplicables las
normas reguladoras de la prueba para los efectos de discutir la admisibilidad de

los documentos electronicos, en los siguientes casos:

1° Si el fundamento de la inadmisibilidad es unicamente la circunstancia de que se

trata de un documento electronico, o
2° Si el fundamento de la inadmisibilidad radica exclusivamente en que la
evidencia no puede ser presentada en su forma original, cuando sea la mejor

prueba posible que pueda razonablemente obtener la parte que la presenta.

Articulo 51.- Se presume que el archivo de los datos de un acto juridico otorgado

mediante documentos electronicos presenta garantias de confiabilidad y seguridad
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suficientes, cuando se efectia en conformidad a los dispuesto en los articulos 5° o

6° de esta ley, segun corresponda.

Articulo 52.- La reproduccion en papel de informaciéon contenida en documentos
electrénicos que se extraiga de los registros o archivos electronicos del
intermediario que haya participado en el intercambio electrénico de datos, hara
plena prueba respecto de las partes en cuanto a su existencia, a la fecha y hora
de su envio y recepcion, su contenido, asi como respecto de la identidad del
originador y destinatario del documento, y podra hacerse valer en juicio, siempre
que la sefalada reproduccion sea certificada por el representante legal del
intermediario.

Articulo 53.- El documento que reproduzca los datos de un acto juridico otorgado
o archivado en la forma de documento electronico, podra ser objetado por todos

los medios que establece la ley.

TITULO FINAL
DE LA RESPONSABILIDAD

Articulo 54.- Sin perjuicio de lo establecido en el articulo 18 de esta ley, la
responsabilidad civil derivada de actos o hechos maliciosos 0 culposos,
efectuados mediante documentos electronicos, se regird por las normas

generales.
Articulo 55.- El que maliciosamente destruya o inutilice una red o un sistema de

informacion o sus partes o componentes, o impida, obstaculice o modifique su

funcionamiento, sufrira la pena de prision menor en su grado medio 0 maximo.
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Si como consecuencia de estas conducta se afectaren los datos contenidos en la
red o en el sistema, se aplicara la pena sefalada en el inciso anterior, en su grado

maximo.

Articulo 56.- El que con el animo de apoderarse, usar o conocer indebidamente
de documentos o mensajes electronicos contenidos en una red o en un sistema de
informacion, lo intercepte, interfiera o acceda a esa red o sistema de informacion,

sera castigado con presidio menor en su grado minimo a medio.

Articulo 57.- El que maliciosamente altere, dafie o destruya los documentos o
mensajes electronicos contenidos en una red o en un sistema de tratamiento de

informacion, sera castigado con presidio menor en su grado medio.

Articulo 58.- El que maliciosamente revele o difunda los documentos 0 mensajes
electronicos contenidos en un sistema de informacién, sufrira la pena de presidio
menor en su grado medio. Si quien incurre en estas conductas es el responsable

de la red o del sistema de informacion, la pena se aumentara en un grado”

Articulo 59.- Seran competentes para conocer las causas que se originen con
motivo de la presente ley, los tribunales que correspondan de acuerdo a la
naturaleza del acto contenido en el documento electronico, las que se
sustanciaran también de conformidad con las normas procesales aplicables a

dichos actos.

Articulo 60.- La prescripcion se regira por las normas que sean aplicables segun

la naturaleza del acto contenido en el documento electrénico.
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