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INTRODUCCION

Dentro de una red de datos existen identificadores con los que se reconoce
cada dispositivo, sea activo o pasivo, que facilitan el intercambio de
paquetes entre las distintas entidades; las direcciones IP desarrollan dicho
papel de una manera sencilla y universal que permite la comunicacién entre
equipos de diversos fabricantes los cuales pueden utilizar diferentes

tecnologias y sistemas operativos.

La Red de datos de la Universidad Industrial de Santander esta conformada
actualmente por cerca de 2000 estaciones de trabajo, agrupadas en 80
subredes que incluyen indistintamente dependencias, sedes, escuelas y
departamentos, las cuales presentan condiciones cambiantes que complican
la labor de administracién de direcciones y pueden vulnerar la seguridad de
la red. Ello hace necesario adoptar mecanismos que contribuyan a mejorar

las politicas de gestion.

Para adelantar dicha tarea, se evalUa el uso del Protocolo de Configuracion
Dinamica de Host (DHCP), el cual asigna autométicamente informacién
TCP/IP a equipos cliente. Cada cliente DHCP se conecta a un servidor DHCP
el cual suministra la configuraciéon de red del cliente, incluida la direccién IP,

la méascara de subred, el gateway y los servidores DNS, entre otros.

El estudio realizado permitira identificar los requerimientos para
implementar DHCP en la red de datos de la Universidad, asi como los

multiples beneficios que traera consigo este servicio.

Ademas, la viabilidad de la implementacion se fundamentara en la
estimacion del impacto de dicho servicio en el trafico de la red, asi como en
la efectividad del proceso de configuracion y el nivel de soporte del

protocolo que presenta la estructura actual de la red de datos institucional.
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El producto final de este proyecto constituye un gran aporte investigativo
del Grupo de Investigaciobn en Conectividad y Procesado de Sefal al
mejoramiento de uno de los recursos mas utiles que proporciona la
Institucion a la comunidad universitaria, para lo cual se conté con la

colaboraciéon de la Division de Servicios de Informacion.
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1. PROTOCOLO DE CONFIGURACION DINAMICA DE HOST (DHCP)

1.1 GENERALIDADES DEL PROTOCOLO

El Protocolo de Configuracion Dindmica de Host (DHCP') es un protocolo de
red construido sobre el modelo cliente-servidor para asignar
automaticamente informacién TCP/IP a equipos cliente. Cada cliente DHCP
se conecta a un servidor DHCP centralizado, el cual suministra la

configuracion de red del cliente.

DHCP es considerado como la version mejorada de BOOTP? (BOOTstrap
Protocol), el cual asigna direcciones IP a partir de una tabla que contiene
una correspondencia entre estas direcciones y las direcciones fisicas de los
clientes. Dicha tabla necesita ser creada manualmente por el administrador

de red en el servidor de BOOTP.

A pesar de que DHCP es un protocolo disefiado para superar las carencias
de BOOTP, mantiene el mismo formato de mensaje y también necesita la
implementaciéon de un Agente DHCP Relay® dentro de la LAN, el cual
permite el intercambio de mensajes entre cliente y servidor cuando éstos se
encuentran ubicados en diferentes segmentos de red, evitando asi la

implementacion de un servidor DHCP para cada subred.

El DHC Working Group” planteé la posibilidad de que las configuraciones
dadas por el servidor al cliente, incluyeran no sélo la asignaciéon de una

direccion de red, sino también la transmisiéon de otros parametros, tales

! En adelante se nombrara al Protocolo de Configuracién Dinamica de Host como DHCP.

2 para mayor informacién sobre BOOTP, referirse al RFC 951.

3 Puede encontrar mas informacién en el capitulo 2, seccion 2.4.3.

4 DHC WG, Grupo perteneciente al Internet Engineering Task Force (IETF). Es el encargado

de disefar las especificaciones de DHCP en el RFC 2131 y el RFC 2132. Mayor informacion
en http://www.dhcp.org
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como la mascara de subred, el servidor DNS® y la puerta de enlace.
Ademas, este grupo de trabajo también sugirié el mejoramiento de varias
limitaciones presentes en el disefio inicial de DHCP. Entre estas mejoras se

destacan:

= Realizar el disefio de DHCP como un mecanismo a través del cual los
administradores de red pudieran implementar politicas de

administracion en la red.

= Usar DHCP para proporcionar una direcciobn de red y otros

parametros de configuracion a cada cliente.
» Limitar el alcance de DHCP para configuracion de hosts TCP/IP.

= Evitar la necesidad de implementar un servidor en cada segmento de

red.
= Usar uno o varios servidores centralizados.

» Garantizar la coexistencia de DHCP con configuraciones estaticas en

host no participantes de la implementacion del servicio.

Para desarrollar sus funciones, un servidor DHCP puede identificar a cada

cliente a través de dos formas fundamentales:

= Por medio de la direccion MAC (Media Access Control) de la tarjeta de

red del cliente, o
= A través de un identificador que le indique el cliente.
El identificador seleccionado por el cliente DHCP debe ser Unico dentro de la

subred a la cual él estd conectado. Si el cliente usa un determinado

identificador en un mensaje, éste también debe ser usado en los mensajes

5 DNS: Domain Name System.
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subsecuentes de la transaccién para asegurar que todos los servidores lo

identifiquen correctamente.

Basandose en la forma de identificacion del cliente, DHCP soporta tres

mecanismos para la asignaciéon de direcciones:

» Asignacion automatica: en la cual el servidor DHCP selecciona una
direccion IP que esté disponible y la asigna permanentemente al

cliente.

= Asignacion dinamica: el servidor DHCP asigna una direccion IP a
un cliente durante un tiempo limitado o hasta que ésta sea liberada

por el cliente.

» Asignacion Manual: Una direccion IP que haya sido configurada
manualmente en el servidor es permanentemente asignada al cliente

por medio de la identificacion de su direccion MAC.

El mecanismo de asignacion dinamica es una gran ventaja que presenta
DHCP sobre BOOTP, ya que éste permite reutilizar las direcciones que no
estan siendo usadas por los clientes a los cuales ya les habian sido asignado
determinadas IPs, por lo tanto este mecanismo se considera util en casos
como en los que un cliente solicite una direccién por un periodo de tiempo
reducido o para poder compartir un grupo limitado de direcciones IP entre

una cantidad mayor de clientes.

Y aunque la idea central del servicio DHCP es la dinamicidad de las
direcciones IP asignadas, no se excluye la posibilidad de utilizar direcciones
fijas para algunos hosts que por sus caracteristicas lo requieran, ejemplo de
ello son las maquinas proveedoras de servicios como el correo electrénico o
el DNS. Este tipo de host podria utilizar las ventajas del servicio para

obtener el resto de los datos que se pueden proveer mediante DHCP.
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1.2 OPERACION DE DHCP

La forma en que un cliente DHCP obtiene su configuracion de red es
bastante sencilla, ya que generalmente este proceso se hace por medio del

intercambio de 4 mensajes entre el cliente y el servidor.

Si el cliente que desea hacer uso del servicio DHCP por primera vez se
encuentra en el mismo segmento de red donde esta ubicado el servidor, y
éste posee la informaciéon necesaria para que los clientes que accedan a él
puedan adquirir su configuracion de red, el proceso inicia cuando el cliente
contacta el servidor para obtener su direccion IP y demas parametros, para
lo cual envia un mensaje (DHCP Discover) en broadcast en busqueda de los
servidores DHCP disponibles en ese momento. Al recibir este mensaje, los
servidores responden al cliente con un mensaje (DHCP Offer), enviado en
unicast, con el que se identifican como servidores DHCP y ofrecen la
configuracion de red seleccionada para el cliente; dicha configuracién debe
ser asignada de acuerdo al segmento de red en el que se encuentra el

cliente.

Una vez el cliente ha recibido las propuestas de los servidores, envia un
mensaje en broadcast (DHCP Request) donde solicita los pardmetros de
configuracion ofrecidos por un servidor y rechaza las otras ofertas. Al recibir
dicho mensaje, una vez se confirma que la direccion IP aun estéa disponible®
y que los otros parametros ofrecidos son los apropiados, el servidor envia al
cliente sus parametros de configuracion en el Udltimo mensaje de la
transaccion (DHCP ACK’), el cual va también direccionado en unicast;
ademas el servidor también almacena la direccion asignada, para evitar que

sea concedida posteriormente a otro cliente.

8 Para hacer esta confirmacién, el servidor envia mensajes ICMP Echo Request a las
direcciones IP definidas en sus rangos de asignacion, si no recibe ningiin ICMP Echo Reply,
asume que ésta aun es valida y la asigna al cliente.

7 Después de recibir el mensaje de finalizacién de la transaccién o DHCP ACK, el cliente
realiza otra verificacion de la disponibilidad de la direccion IP que le ha sido asignada; para
esto, envia un mensaje ARP a las estaciones de su misma subred, si alguna de éstas
responde, el cliente envia al servidor un mensaje DHCP Decline.
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Si después de esto, el cliente es movido a cualquier otra subred dentro de la
misma LAN mientras se encontraba apagado, cuando se encienda,
contactara nuevamente al servidor con un mensaje (DHCP Request) para
verificar si la direccion que le habia asignado aun es valida; en respuesta, el
servidor establece con la intervencion y soporte del agente DHCP relay que
la direccidon adjunta al mensaje es inapropiada para el segmento de red en
el que se encuentra el cliente, por lo tanto, le envia un mensaje denegando
el uso de la direccion antigua (DHCP NACK). Posteriormente, el cliente

descarta esta direccion e inicia nuevamente el proceso.

Si un cliente nuevo es incorporado en un segmento de red diferente al que
contiene el servidor DHCP, resulta indispensable la presencia de un agente
relay para que se lleve a cabo el intercambio de mensajes entre el servidor
y los clientes. La anterior situacion se representa en la figura 1, donde

multiples segmentos de red se encuentran conectados a un mismo router.

Figura 1. Implementacién de un switch-router como agente relay en una LAN.

a

% .
Serddor DHCFP
En lasubred A

Clenks DHCOF Ol endes D HCOF
o o subred B o | subed O

Fuente: Los autores

Cuando el agente relay recibe un mensaje que ha sido enviado por el cliente
(broadcast), almacena la direccion de la interfaz de red a través de la cual

el mensaje se recibi6é. El agente relay entonces, redirecciona en unicast
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dicho mensaje hacia el servidor DHCP y de esta misma manera, el servidor

envia su respuesta a la direccion de red del agente relay, el cual lo reenvia

hacia el segmento de red en el que se encuentra el cliente.

La figura 2 sintetiza el proceso descrito anteriormente donde ocurre el

intercambio de mensajes entre el cliente y el servidor, de esta manera se

presentan las lineas de tiempo para cuando existe mas de un servidor

activo en la red.

Figura 2. Diagrama de tiempos para el intercambio de mensajes entre el cliente y

servidores DHCP.
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La informacion otorgada por el servidor se mantiene asociada al cliente

mientras éste no desactive su interfaz de red (posiblemente porque se
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apague el equipo) o no expire el tiempo del contrato o lease time®. Una vez
vencido el plazo del contrato el servidor puede renovar la informacion del
cliente, fundamentalmente su direcciéon IP, y asignarle otra nueva o
extender el plazo, manteniendo la misma informacién. Cada vez que el
cliente solicite renovar sus parametros de configuracion de red, el servidor

en lo posible le asignara la misma direcciéon IP.

1.3 MENSAJES DHCP

El intercambio de informacién entre cliente y servidor utiliza UDP® como
protocolo de transporte, donde los mensajes DHCP desde el cliente hacia el
servidor son enviados al puerto 67 del servidor y los del servidor hacia el

cliente son enviados al puerto 68 del cliente DHCP.

1.3.1 Formato de los mensajes DHCP.

Debido a la relacién entre BOOTP y DHCP, estos dos protocolos presentan
gran similitud en el formato de sus mensajes, permitiendo interoperabilidad
de clientes BOOTP existentes con servidores DHCP sin requerir cambios en

la inicializacion del software del cliente.

La figura 3 presenta el formato de los mensajes DHCP en el que cada uno
de los campos permite identificar los parametros de las entidades
involucradas en cada instante del proceso; los valores entre paréntesis

representan el tamafio de los campos, los cuales son expresados en bytes.

8 El lease time es el periodo de tiempo durante el cual el cliente ha sido autorizado para
mantener asociada su configuraciéon de red.
9 UDP, Protocolo de Datagramas de Usuario
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Figura 3. Formato de un mensaje DHCP.

op (1) | htype(1) | hlen(2) | hops(2)
xid (4)
secs (2) | flags (2)

ciaddr (4)

yiaddr (4)
siaddr (4)

giaddr (4)

chaddr (16)

sname (64)
file (128)

Options (Variable)

Fuente: RFC 2131

La descripcion detallada de cada uno de los campos del formato de mensaje

se presenta en la tabla 1.

Tabla 1. Campos de un mensaje DHCP.

CAMPO DESCRIPCION
op Tipo de mensaje (1:REQUEST, 2:REPLY).
htype Tipo de direccion de hardware (ethernet).
hlen Longitud en bytes de la direccion hardware. Ethernet y Token Ring
usan 6.
hops El cliente lo pone a 0. Cada router que retransmite la solicitud a
un servidor lo incrementa en 1.
xid Numero aleatorio elegido por el cliente para asociar mensajes y
respuestas.
secs Utilizado por el cliente. Segundos desde que el cliente comenzé el
proceso.
flags El bit mas significativo de este campo se usa como flag de

broadcast. Todos los demas bits deben estar en 0; estan
reservados para usos futuros.

ciaddr Direccion IP del cliente. Fijada por el cliente, o bien es su direcciéon
IP real al iniciar el proceso de solicitud (0.0.0.0)

yiaddr Direccion IP Fijada por el servidor si el valor del campo anterior es
0.0.0.0

siaddr Server IP address, Fijada por el servidor en mensajes DHCPOFFER
y DHCPACK.

| __giaddr Direccion IP del agente relay.

chaddr Direccidon de harware del cliente. Fijada por el cliente y usada por
el servidor para identificar cual de los clientes registrados esta
arrancando.

sname Nombre de host del servidor opcional. Cadena terminada con un
nulo (00).
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file El cliente puede dejar este campo vacio o especificar un nombre
genérico, indicando el tipo de archivo de arranque a usar. En la
solicitud de DHCPDISCOVER se pone al valor nulo. El servidor
devuelve la ruta de acceso completa del archivo en una respuesta
DHCPOFFER.

options Los primeros cuatro bytes del campo de opciones del mensaje
DHCP contienen el cookie (99.130.83.99). El resto del campo de
opciones consiste en parametros marcados.

Fuente: RFC 2131

El campo options es de longitud variable y depende de los parametros de
configuracion que el cliente pueda solicitar, ademas especifica detalles
importantes del cliente o del servidor en cada parte del proceso; también
les puede proporcionar el resto de informacién a los clientes para que
obtengan su completa configuracién de red, la cual les permite interactuar
entre ellos y lograr el acceso a la red. Actualmente, las especificaciones de
DHCP definen cerca de 80 opciones que pueden ir adjuntas a los diferentes
mensajes. Para una descripcion mas detallada del funcionamiento y las

opciones de DHCP se recomienda referirse a los RFC'® 2131 y 2132.

1.3.2 Tipos de mensajes DHCP.

Los tipos de mensajes de las transacciones también se definen en el campo
de opcién Tipo de mensaje (DHCP Message Type). La tabla 2 lista los
diferentes tipos de mensajes DHCP y sus funciones, asi como la forma en

que éstos son direccionados por sus emisores.

Tabla 2. Tipos de mensajes DHCP.

Tipo de Entidad que ., Modo de
A . Accion . . i
Mensaje lo envia Direccionamiento
DHCP Cliente Intenta encontrar servidores | Broadcast
Discover DHCP.
DHCP Offer | Servidor Ofrece propuestas de | Unicast
configuracion a los clientes.

10 RFC, Request for comments.
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DHCP Cliente Acepta la oferta de un servidor y | Broadcast
Request rechaza las otras.

Confirma la validez de Ila
informacion asignada antes del
reinicio del sistema.

Extiende el contrato de una
direccidn IP determinada.

DHCP ACK Servidor Graba la configuracion asignada | Unicast
excluyendo la direccién IP que ya
fue aceptada.

Confirma parametros.

DHCP NACK | Servidor No confirma pues la direccion | Unicast
aceptada es incorrecta (por
ejemplo, cuando el cliente cambia
de subred) o que el contrato ha

expirado.
DHCP Cliente Informa que la  direccion | Unicast
Decline confirmada est4 siendo usada.
DHCP Cliente Renuncia a la direccién otorgada | Unicast
Release y cancela lo que queda del
contrato.
DHCP Cliente Solicita ciertos pardmetros de su | Unicast / Brodacast
Inform configuracion, excluyendo la
direccion IP que ya tiene
asignada.

Fuente: RFC 2131
1.4 TRABAJOS RELACIONADOS

Actualmente son muchas las empresas y entidades educativas que han
optado por implementar el servicio de DHCP en sus redes de datos,
logrando asi un buen funcionamiento de la red, gracias al alto desempefio

del servidor y del servicio en general.

En Bucaramanga, son varias las universidades que cuentan con el servicio
de DHCP para ofrecer configuracion dinamica a sus hosts TCP/IP. La
Universidad Autbnoma de Bucaramanga (UNAB) es una de ellas; en esta
universidad las 3 sedes locales estan interconectadas, agrupando las cerca
de 1300 estaciones con las que cuenta actualmente, en 4 VLANs''. El

servidor DHCP que se tiene en uso es Windows Server 2000 y no cuentan

11 VLAN, Virtual LAN.
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con servidores redundantes. En su configuracién se definié un ambito? para
cada VLAN, donde cada uno posee caracteristicas particulares que se
acomodan a las necesidades de los usuarios. El dispositivo configurado

como agente relay, es un switch 3Com 4900.

Un alto porcentaje de universidades tienen implementado el servicio de
DHCP en las redes de datos institucionales; en todos los casos consultados,
las observaciones que se hicieron estuvieron a favor del servicio, ya que en
estos campus nunca se han presentado conflictos ocasionados por el

servicio.

1.5 TRABAJOS REPRESENTATIVOS

A continuacion se presentan algunos de los trabajos mas representativos

desarrollados en torno al estudio e implementacion del servicio DHCP.

Sistema seguro de DHCP con autenticacion de usuario. KOMORI y
SAITO presentan un esquema de autenticacion de usuario y control de
acceso donde se asignan los parametros de configuracion soélo a usuarios
legitimos sin limitarse a un host especifico; éstos se registran con un
identificador y un password, mejorando aspectos de la autenticaciéon por
MAC como la flexibilidad y la deteccion de direcciones IP y MAC falsas.
Aunque no requiere dispositivos especiales, su implementacion hace
necesario instalar aplicaciones desarrolladas en Java y en C tanto en el
cliente como en el servidor, lo cual representa un retardo en el proceso de
configuracion del cliente. -KOMORI, Tadashi; SAITO, Takamichi. *“ The
Secure DHCP System with User Authentication”, Tokio University of
Science, 2002

DHCP para redes moviles con TCP/IP. PERKINS y JAGANNADH

estudiaron la interaccion entre DHCP e IP-moévil para proporcionar

12Un ambito es el intervalo consecutivo completo de las direcciones IP posibles de una red.
Normalmente los ambitos definen una subred fisica de la red a la que se ofrecen los servicios
DHCP.
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portabilidad y movilidad a usuarios de nuevos sistemas inalambricos.
PERKINS, Charles E; JAGANNADH, Tangirala. “DHCP for Mobile Networking
with TCP/IP”, IBM, T.J. Watson Research Center, 1995.

DHCP para IPv6. PERKINS y BOUND presentan a DHCPv6 como la
configuracion ofrecida para IPv6, al compararlo con DHCPv4, se destaca
que se pueden asignar mdultiples direcciones por interfaz de usuario,
ademas hay una reduccion significativa del trafico debido a que los
mensajes generados por el cliente no son broadcast sino multicast y el
cliente puede solicitar reconfiguracion. Sin embargo, igual que DHCPv4 es
necesario el agente relay para intercambiar transacciones entre clientes y
servidor ubicados en diferentes subredes. -PERKINS, Charles E.; BOUND,

Jim. “DHCP for IPv6”, Sun Microsystems, Inc.

Desarrollos actuales del DHC WG. Se esta trabajando en el redisefio del
formato de opciones de DHCP que permita realizar nuevas funciones como
mecanismos de autenticacion para mejorar la integridad del intercambio de
mensajes. Asi mismo, se esti disefiando un protocolo que permita que
multiples servidores DHCP wubicados en wuna misma LAN, puedan
intercambiar informacién sobre direcciones asignadas a clientes y la
formalizacién de la interaccion que permita la negociacién de registros entre
clientes y servidores con DNS. Ademas se continda con DHCPv6, la version
para IPv6, pues aunque éste incluye mecanismos con los que los
dispositivos pueden autoconfigurarse, es necesario centralizar Ila
configuracion automatizada de los clientes. -DHC Working Group of the

IETF. Resources for DHCP. Disponible en Internet: http://www.dhcp.org/.
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2. DESCRIPCION DEL ESTADO ACTUAL DE LA RED DE DATOS DE LA
ulIs

Actualmente la Universidad Industrial de Santander cuenta con una red de
datos de area local con topologia en estrella y tecnologia Giga y Fast
Ethernet; el cableado que comunica el switch central y los switches

departamentales es en fibra 6ptica multimodo.

Sin embargo, por ser ésta una red que esta en constante crecimiento y cuya
estructura es modificada casi a diario, resulta complicado dar una
descripcion detallada de la misma, ya que cualquier generalizacibn que se
haga, va a resultar obsoleta en poco tiempo. A pesar de esto, se presenta
a continuacion una breve resefia del estado de la red de datos para el mes
de diciembre de 2004.

2.1 DESCRIPCION GENERAL

2.1.1 Switch Central.

El equipo central de la Universidad Industrial de Santander es un switch
Cajun P880 marca Avaya de 16 slots, de los cuales 5 estan siendo usados.
Existen 2 modulos con 10 puertos Fast Ethernet cada uno, que conectan
algunos edificios de la universidad por medio de fibra Optica, asi como la
Facultad de Salud, la sede de Guatiguard y el enlace externo a Internet.
Los otros 3 mddulos cuentan con 4 puertos Gigabit Ethernet cada uno, de
los cuales 10 estan siendo utilizados y conectan otros edificios y/o subredes
del campus con el switch central, principalmente aquellos de alta prioridad
como lo son la Biblioteca Central, el Edificio de Administracion y la subred
donde se encuentran los principales servidores. El esquema completo de
este switch se observa en la figura 4, asi mismo se especifica graficamente
la forma en que estan distribuidos sus puertos para dar cubrimiento a los

diferentes edificios y subredes.
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Figura 4. Distribucién de puertos del switch Cajun P880 para las diferentes

subredes en la Universidad Industrial de Santander.

UEIRNNE MAE U0 .sd”__._n._tvd_ o i saanun ‘a8

BN | {290 B ¥ UOWRY I .
_ s I R == S P :
._ur.__ﬂ. I 1 “ -H!-._.?__-sgn_l
L AR H
AN = e .
" E“‘_J-’au.'
“. A EAE ” L 4
” .E.l-._.:...-__ﬂ.. .__“.___.- .a._._u
I F AL t f - M
faena vl sewlg  sinaed - sudes d mm%udu: M T AOUE 5 e
N o trirvh |+ + !
o ¥ 1 ® LE
| A El
-_ _ ¥ -_ E . n.. P 1=
Aol v b M [E *
i -_ W=z i N
: . ULULLL
r n = i =
i[=====as == SEerat . sowsean 1 sopmEsosaE
" oeEs Hna |
— | | _ i & e
| -._.:.-“
BiE » V .._. ...._
[=dqy ¥l 313 -_h i_.__._“_ _J =_
[=day ] woaajag
|EISnEY] | SOpESEd qE] : LIHYILNI Y HOIRINOD wienbpens apas BOEI Eid

32

Los autores.

Fuente



Como se puede observar en la anterior grafica, el puerto 8 del médulo 3
corresponde al puerto en el que se hace conexién con los proveedores de
Internet. En la actualidad, la universidad cuenta con dos enlaces WAN que
interconectan la red con dos ISPs'®, estos proveedores de Internet son
Telecom y ETB, cada uno con enlaces de 4Mbps, asegurando asi un ancho
de banda total de 8 Mbps.

Ya que el Cajun P880 es un switch-router, posee todas las capacidades para
desempefiarse como agente relay si se llevara a cabo la implementaciéon de
DHCP en la red de datos institucional, permitiendo asi el intercambio de
mensajes entre el servidor y los clientes que se encuentren en diferentes

subredes.

2.1.2 Switches departamentales.

Son en su totalidad switches Cajun P330T marca Avaya, los cuales operan
actualmente con la version de software 3.5.23 y estan conectados por
medio de fibra 6ptica a los diferentes puertos Fast o Gigabit Ethernet del

switch central.

Cada Switch departamental se encuentra ubicado dentro del cuarto de
cableado de cada edificio y cuentan con 24 puertos RJ45, los cuales brindan
conexion a otros switches y/o hubs y éstos a su vez a las estaciones de

trabajo y servidores en las diferentes oficinas y salones de los edificios.

Debido a sus caracteristicas y a la version de software que manejan, los
switches departamentales son dispositivos que operan Unicamente en capa
2, es decir, no pueden desempefiarse como router y por consiguiente no
podrian ser configurados como agente relay, lo cual no es en realidad un
inconveniente a la hora de implementar el servicio, pero lo seria si se
quisiera tener mas de 1 agente relay dentro de la LAN, pues de ser asi

resultaria necesario adquirir otro switch que si presente las caracteristicas

13 ISP: Internet Service Provider. Las ISPs son empresas encargadas de proporcionar
servicios de conexion a Internet a diferentes organizaciones o entidades que asi lo requieran.
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requeridas para funcionar como relay. Otra opcién seria realizar una
actualizacion de software en los switches departamentales que les
permitiera operar en capa 3 y por lo tanto, ser configurados como agente

relay.

2.1.3 Interconexion de sedes.

La Universidad Industrial de Santander ha alcanzado tal crecimiento tanto
en la ciudad de Bucaramanga, como en el departamento de Santander, que
ademas de la sede principal, posee actualmente 3 sedes dentro del area
metropolitana y 4 mas ubicadas en diferentes municipios del departamento,
donde se adelantan todo tipo de actividades académicas, investigativas y
administrativas. Dentro del area metropolitana de la ciudad se encuentran
las sedes Bucarica, Guatiguara y la Facultad de salud, mientras que las
sedes regionales estan ubicadas en Socorro, Barrancabermeja, Malaga y

Barbosa.

Todas estas sedes también se encuentran interconectadas con la sede
principal en la misma red de datos, aunque para éstas se manejan en
algunos casos velocidades de conexion diferentes a las que se usan en los
enlaces de los edificios dentro del campus. Dichas velocidades se

especifican en la tabla 3.

Tabla 3. Velocidades de conexidon para las diferentes sedes de la Universidad
Industrial de Santander.

SEDE VELOCIDAD DE CONEXION
Socorro 256 Kbps
Barrancabermeja 256 Kbps
Mélaga 128 Kbps
Barbosa 128 Kbps
Fac. de Salud 100 Mbps
Guatiguara 100 Mbps
Bucarica 1000 Mbps

Fuente: Los autores.
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Como se puede observar, las velocidades de conexion de las sedes
regionales no permiten asegurar que el servicio de DHCP funcione
adecuadamente en cada una de ellas, ya que el protocolo presente timeout
de 2 seg para intercambio de mensajes. Sin embargo, posteriormente se

tratara de estudiar este caso en particular y dar una opinién al respecto.

2.2 MANEJO Y ASIGNACION DE DIRECCIONES IP

Cuando una red de datos incluye un numero considerable de subredes y
gran cantidad de estaciones, resulta dificil ejercer un control efectivo en
cada segmento de la misma, presentando problemas con el manejo de las
direcciones IP asignadas ya que éstas aumentan de acuerdo con las
necesidades de los usuarios, constituyéndose de esta forma en un recurso

dificil de administrar.

Desde sus inicios, en la red de datos de la universidad, las diferentes
estaciones han venido siendo configuradas con direcciones IP estéticas, las
cuales son asignadas por el Administrador de la Red de acuerdo a la
ubicacion fisica y l6égica de cada estacion, permitiendo asi que los usuarios
aprovechen este valioso recurso que la Universidad Industrial de Santander

ofrece a su comunidad.

Sin embargo, no en pocas ocasiones se ha planteado la posibilidad de
implantar ciertas politicas de gestion y administracion de las direcciones,
que permitan ejercer un mayor control sobre la forma en que éstas se
asignan y como los usuarios las aprovechan correctamente. Actualmente no
se cuenta con una normatividad adecuada para la solicitud de las
direcciones IP; ademas, en multiples ocasiones se han presentado
situaciones que demuestran que se estd incurriendo en faltas graves que

afectan el correcto funcionamiento de la red.

Por ejemplo, en la red de datos de la universidad es comun ver casos en los

que clientes modifican su configuracion de red y adquieren acceso a la
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misma suplantando las direcciones IP de otros usuarios, cuyos parametros
si les habian sido otorgados por el Departamento de Servicios de
Informaciéon®® de la universidad, generando asi graves conflictos por
duplicacion de direcciones y consecuentemente deshabilitando al otro
cliente como usuario de la red. Esta situacion ha llevado a que estos
clientes “expulsados” se vean obligados a configurar direcciones IP que no
les asigna el administrador de la red, sino que ellos suponen les permitira
tener acceso nuevamente a la red; quienes reportan el caso, reciben otra
configuracion por parte del administrador, generando un desperdicio de
recursos por direcciones abandonadas, ya que el cliente que realizé la

modificacion solo utilizara una direcciéon IP para acceder a la red.

Por otro lado, para la DSI ha resultado dificil mantener el control no soélo
sobre los hosts nuevos que empiezan a ser parte de la LAN de manera
ilegitima, sino también sobre aquellos que dejan de serlo, ya sea porque
son dados de baja o porgue el usuario decide no seguir haciendo parte de la
red, sin embargo, es comuUn que estos actos no sean reportados y propicien

el mal uso de las direcciones IP.

Como consecuencia de estas situaciones, la DSI no posee un registro o
inventario actualizado del niumero de estaciones que en el momento hacen
parte de la LAN de la universidad, aunque se sospecha que esta cantidad

estaria oscilando cerca de las 2000 estaciones.

Ya que resultaba indispensable conocer el numero aproximado de las
estaciones que serian clientes DHCP, fue necesario realizar unos barridos de
direcciones IP en la red de datos, para ésto se us6 la herramienta IP
Address Management del software SolarWinds, la cual realiza una
inspeccion por las diferentes subredes que conforman la LAN y da como

resultado el nimero de estaciones que se encuentran encendidas en cada

4 En adelante se llamara DSI a la Division de Servicios de Informacion de la Universidad
Industrial de Santander.
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una de ellas, asi como sus respectivas direcciones IP y tiempos de

respuesta.

Como principales resultados de estas pruebas se obtuvo un namero total de
1782 estaciones existentes en toda la LAN, las cuales se encuentran
agrupadas en 80 subredes que se encuentran interconectadas a través del
switch central de la universidad. Los resultados obtenidos en estos barridos

se presentan tabulados y graficados en el ANEXO A.

Durante la realizacion de los barridos de direcciones IP que se llevaron a
cabo, fue posible observar que existen subredes que no se registraban en
los resultados obtenidos, posiblemente debido a la presencia de servidores
Proxy que operan de manera clandestina dentro de la red y que permiten
que clientes no autorizados tengan acceso a Internet. Este es otro
problema que se presenta cominmente y que también dificulta que la DSI
tenga un control sobre la cantidad de estaciones y el manejo de las

direcciones IP que éstas utilizan.

Dadas las anteriores condiciones, para la DSI no ha resultado fécil
mantener un control eficaz y desarrollar la administracién de la red se ha
convertido en una labor complicada y muy seguramente no se ha dado de
una manera ordenada, lo cual indica que es urgente implantar nuevas
politicas que garanticen un mejor funcionamiento y aprovechamiento de la

red de datos.

2.3 BENEFICIOS DEL SERVICIO DHCP EN LA RED DE LA
UNIVERSIDAD

La principal ventaja que presenta DHCP es que posee tres diferentes tipos
de asignacion de direcciones, los cuales pueden ser utilizados
indistintamente dentro de una misma LAN de acuerdo no soélo a las

necesidades de los clientes, sino también a las restricciones o politicas que
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se quieran implantar a los usuarios, lo cual se realiza de manera

centralizada desde el servidor.

En la red de datos de la universidad se manejan principalmente tres perfiles

de usuario:

= Usuarios Administrativos.
= Usuarios Docentes.

= Usuarios Estudiantes.

Aungue estos tres usuarios presentan ciertas particularidades que los hacen
diferir entre ellos, el uso que se hace de las estaciones de trabajo es
generalmente el mismo en los tres casos, es decir, la mayor parte de
estaciones trabajan de manera fija en una ubicacién fisica dentro de las
instalaciones de la universidad. Sin embargo, seria posible gracias a la
implementaciéon de DHCP, definir las politicas necesarias para el control de
acceso a la red de cada usuario segun su perfil; asi mismo se facilitaria
mantener actualizado un inventario con los equipos que hacen parte de la

red.

Otro aspecto importante es la flexibilidad, ya que si por alguna razén es
necesario cambiar direcciones de segmentos o de subredes, con DHCP dicha
labor se efectta de forma centralizada, y no es necesario que el
administrador de la red se desplace al sitio donde se encuentra cada host
para realizar su configuracién respectiva, lo cual equivale a la reduccion
significativa en el tiempo que actualmente se emplea atendiendo este tipo

de situaciones.

Asi mismo, se plantearan nuevas politicas de gestién que permitiran llevar a
cabo el proceso de solicitud de direcciones IP de una manera ordenada y
eficiente, lo que le facilitara a la DSI obtener una base de datos actualizada,
que posea la informacidon correspondiente de cada equipo que se encuentra

conectado a la red, donde se podran manejar datos tan importantes como
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sus direcciones MAC, IP, sistema operativo, nombre de host, entre otros.
De esta manera se podra ejercer un control eficaz sobre cada estacion y se
facilitara detectar las estaciones que incurran en faltas que alteren el buen

funcionamiento de la red.

2.3.1 Estaciones moviles.

Las estaciones que requieren movilidad dentro de la LAN, son sélo un
pequefio porcentaje del total de hosts que hacen uso de la red, aunque es
importante tener en cuenta que actualmente este tipo de estaciones se esta
haciendo cada vez mas comun debido a los requerimientos de sus usuarios

y a los multiples avances tecnoldgicos que ofrecen los fabricantes.

En la actualidad, dentro de las politicas de gestiéon y asignacion de
direcciones IP no se hace diferenciacion entre las estaciones fijas y las
moviles, de esta manera los usuarios que poseen equipos portatiles se ven
limitados a permanecer dentro del mismo espacio fisico o donde se
encuentre definida la subred en la cual es valida la configuracion de red que
les ha sido asignada. Si el usuario movil requiere desplazarse a otro edificio
0 a otra subred y desea seguir manteniendo su conectividad, es necesario
realizar una nueva configuracion de los parAmetros de red que sean validos

en el nuevo segmento al gue se va a conectar.

Con DHCP se puede evitar la situacion mencionada anteriormente, pues se
podrian definir politicas que garanticen la movilidad de dichas estaciones sin
necesidad de estar cambiando constantemente su configuracién de red,

manteniendo siempre la seguridad y el buen desempefio de la red.

2.3.2 WLANS.
La red de datos de la universidad cuenta actualmente con una red

inalambrica (WLAN'®) implementada, la cual se encuentra ubicada en la

15 Wireless Local Area Network.
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sede de Guatiguara y esta conformada por un Punto de Acceso (AP, Access

Point'®) marca D-Link'’ que le permite conectividad a 15 clientes.

La configuracion de la interfaz de red se hace de manera idéntica a la de las
estaciones fijas y moéviles que se mencionaron anteriormente, una direcciéon
IP es asignada por el administrador de la red y ésta es introducida por cada

usuario, permitiéndole asi tener acceso a la red.

Actualmente en el mercado se ofrecen gran niumero de Puntos de Acceso
(Access Point) que poseen diferentes caracteristicas de desempefio y
configuracion y algunos traen un servidor DHCP incorporado. Sin embargo,
si se desea que los clientes de la WLAN obtengan su configuracién de red
desde un servidor DHCP centralizado, es necesario que los Puntos de
Acceso implementados permitan el intercambio de mensajes para otorgar
dicha configuracion a los clientes, de lo contrario serd necesario que éstos

sean configurados estaticamente.

En conclusién, son numerosos los beneficios que se obtendrian por la
implementacion de DHCP en la red de la universidad, ya que ésta se
convertiria en un recurso mas seguro y confiable para toda la comunidad, el

cual hara posible la prestacion eficaz del servicio.

2.4 REQUERIMIENTOS PARA LA IMPLEMENTACION DEL SERVICIO

Para implementar el servicio de DHCP es conveniente conocer las
caracteristicas propias de la red, ademas de otros factores, para poder
establecer si se requiere segmentar la red y asi el posible numero de

servidores a utilizar.

16 Dispositivo que conecta una red cableada y un dispositivo remoto (cliente) a través de un
enlace inaldmbrico.

17 DWL - 2000AP+ D-Link AriPlus G+ 2.4 GHz Wireless Access Point de 54 Mbps (802.11g).
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Sin embargo, es claro que existen 3 entidades fundamentales que hacen
posible que el servicio DHCP se preste en una red con caracteristicas

similares a las de la universidad, dichas entidades son:

= El servidor DHCP,
= Los clientes DHCP y

= El agente relay.

Las cuales se describen a continuacion.

2.4.1 Servidor DHCP.

Es una aplicacion administrable que se ejecuta en un host de la red, el cual
atiende las solicitudes de los clientes y que en su configuraciéon almacena
tablas con posibles direcciones IP a otorgar, ademéas del resto de la

informacién necesaria para gque los clientes accedan a la red.

Si se requiere segmentar la red y se van a configurar varios servidores hay
que tener en cuenta que un servidor DHCP no comparte informaciéon con
otros servidores DHCP; esto implica la necesidad de crear un rango de
direcciones IP diferente para cada servidor y que pueda por tanto dar de su

rango a determinados clientes DHCP

Asi mismo, es necesario tener en cuenta que el servidor DHCP debe estar
en capacidad de soportar una cantidad considerable de clientes, ya que,
como es el caso de la red de la UIS, existen redes que constantemente
estan en crecimiento y/o expansion, haciendo que cada dia el numero de

usuarios sea mayor.

Dado que DHCP utiliza UDP como protocolo de transporte, el cual es en su
forma elemental bastante inseguro, es posible que servidores no
autorizados se establezcan facilmente y envien informacion falsa y

potencialmente destructiva a clientes, generando asi direcciones incorrectas
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o duplicadas.

Actualmente, existe una gran cantidad de servidores DHCP disponibles en el
mercado, ya que los fabricantes han identificado este servicio como uno de
los mas implementados en las redes de datos. Es por esto que casi todos
los sistemas operativos poseen una aplicaciobn para ejecutar el servicio
DHCP, algunos de estos son: Windows Server en sus versiones 2000 y

2003, Linux Red Hat, Windows NT, entre otros.

2.4.2 Clientes DHCP.

Son hosts que poseen en su configuracion la pila de protocolos TCP/IP de la
cual hace parte DHCP. La interfaz de red de un host, permite ser
configurada para asignacion estatica o automatica (por medio de DHCP), al
habilitar la opcion que indica que la direccion IP se obtendra
automaticamente, el cliente enviara un mensaje (DHCP Discover) para
descubrir los posibles servidores DHCP al iniciar su actividad en la red. Esta
caracteristica es soportada por todos los sistemas operativos mas

comunmente usados.

2.4.3 Agente DHCP Relay.

Como se menciond, estos agentes permiten el intercambio de mensajes
entre los clientes y servidores que se encuentren en diferentes subredes;
interceptan las solicitudes broadcast de los clientes DHCP y reenvian los
paquetes en forma unicast al servidor que estid ubicado en otra subred,

eliminando asi la necesidad de tener un servidor DHCP en cada subred.

= Configuracion del Agente Relay. Puede ser configurado en un router
que interconecte las subredes a las cuales les vaya a prestar el servicio o
también puede ser en un host que preste este servicio dentro de una subred
determinada. En el caso de la universidad, el switch-router central (Cajun

P880 de Avaya) permite ser configurado como agente relay por medio de un
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sencillo procedimiento que puede ser ejecutado de dos maneras: por medio
de la Interfaz de Linea de Comandos (CLI) o usando el Agente Web; por
razones practicas, como la interfaz grafica y sencillez para efectuar

cambios, se recomienda hacerlo a través de este ultimo.

El primer paso para la configuracion del Agente Relay en el switch P880
consiste en introducir la direccion del servidor DHCP en la caja de dialogo
(del agente web) IP BOOTP/DHCP Servers, a la cual se accede siguiendo
la ruta Routing=IP>=Configuration, (figura 5). Como se puede observar,
existen 4 opciones, de las cuales se tiene que elegir la opcion CREATE, ya

que éste es el primer servidor que se introduce.

Figura 5. Caja de dialogo IP BOOTP/DHCP Server

IP BOOTP/DHCP Servers

Select | IP Address

‘ r “ 192.168.19.54

APPLY | cREaTE | DELETE | caNCEL

Fuente: Avaya P550R, P580, P880, and P882 Multiservice Switch User Guide

Después de crear la nueva entrada, otra caja de dialogo se abre dando la
posibilidad de adicionar otros servidores DHCP existentes en la red. Por
ultimo, es necesario habilitar el servicio del Agente Relay, que se ejecuta
desde la caja de dialogo IP Global Configuration, la cual se aprecia en la

figura 6.
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Figura 6. Caja de dialogo IP Global Configuration

IP Glohal Configuration | @ll

‘IP Unicast Forwarding “m
‘IP Multicast Forwarding “m
‘]P Source Routing “m
‘VRRP “m
‘ BOOTPD CP Relay Agent ‘ [Enable =]
‘BOOTPJ’DHCP Option 82 - Circuit Info “Fble;l
‘BOOTPJ’DHCP Option 82 - Agent Info “Fble;[

‘Li.m.it Proxy ARP to Same Neiwork “ Dizahble YI

Use Default Route for Proxy ARPs “Enable 'I
‘Maxi.mu.m Number of Routes ‘ |1 G354
‘I\'hximu.m Number of Atp Cache Eniries |1 6384

| Route Preference by Protocol

‘ Local Routes

‘H.igh—pmﬁemme Static Rowtes

‘ OSPF Intra-area Routes

‘ OSPF Inter-area Routes

‘ RIF Routes

NS

‘ OS5PF External Routes ‘

‘Lﬂw—pmﬁemme Static Rowtes

APPLY | cancEL |

Fuente: Avaya P550R, P580, P880, and P882 Multiservice Switch User Guide

En el ANEXO B se presenta la informacibn completa acerca de la

configuracion del switch Cajun P880 como Agente Relay.

Si después de realizar las pruebas de trafico generado por el servicio DHCP
se determinara que éste es muy elevado, es decir que el trafico broadcast
fuera necesario aislarlo antes de que llegara al switch central, y por lo tanto

resultara aconsejable la utilizacion de varios agente relay, se podrian
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plantear algunos escenarios que permitirian que el servicio se diera de una
mejor manera.

El primero seria adquirir médulos de actualizacion del software de los
switches departamentales que se deseen configurar como agentes relay,
actualmente cada mddulo posee un valor de US$932 y permitiria que los

switches Cajun P330T operen como routers.

Otra posible solucion seria adquirir switches-routers que permitieran ser
configurados como agentes relay, algunos que cumplen con esta
caracteristica son los switches Cajun P333R y Cajun 363T de Avaya, los
cuales cuentan con 24 puertos y tienen un valor de US$4480 y US$2244'8
respectivamente. Estos agentes relay deberdan ser ubicados
estratégicamente para permitir un balance en el trafico que maneje cada

uno.

Sin embargo, no es este el momento para adentrarse en estos temas;
primero es necesario seleccionar el servidor adecuado para la realizacion de
las pruebas de trafico y asi poder plantear una propuesta formal de disefio
basada en la estimacion de trafico obtenida. En el siguiente capitulo se
haran las consideraciones necesarias para obtener un servidor de buen

desempefio y dar inicio a las pruebas para la implementacidén del protocolo.

18 Precios proporcionados por la empresa Integrar S.A., proveedora de soluciones de
conectividad para la Universidad Industrial de Santander.
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3. REVISION Y SELECCION DE RECURSOS PARA LA REALIZACION DE
LAS PRUEBAS DE TRAFICO GENERADO

Dentro del objetivo general de este proyecto esta contemplado determinar
la viabilidad del uso de DHCP en la red de datos institucional, lo que implica
definir una metodologia para desarrollar pruebas de trafico cuyos resultados
conlleven a tomar una decision sobre la implementacion del servicio; para
realizarlas se deben propiciar escenarios adecuados y contar con los
recursos y las herramientas necesarias que permitan hacer un andlisis
completo y detallado de los mensajes intercambiados por las entidades y los

tiempos empleados en el proceso.

A continuacién, en este capitulo se procedera a escoger adecuadamente los
elementos fundamentales involucrados para ejecutar la metodologia, y

posteriormente se relacionaran mediante unas pruebas de flujo de tréfico.

3.1 COMPARACION DE LAS ESPECIFICACIONES TEORICAS

De acuerdo a los requerimientos y el nivel de soporte ofrecido actualmente
por la infraestructura de la red de datos institucional, es necesario
seleccionar un servidor DHCP que ofrezca y almacene parametros de
configuracion a los clientes, con quienes se comunicara a través de

solicitudes que seran retransmitidas bidireccionalmente por un agente relay.

De igual forma, debe existir un analizador de red que permita hacerle
seguimiento a la informacion intercambiada durante la ejecucion del
servicio, presente el registro de datos de una manera amigable y facilite el

analisis de dichos paquetes.
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3.1.1 Servidor DHCP.

Es fundamental que las prestaciones ofrecidas por el servidor, puedan
satisfacer las necesidades de todos los clientes que la organizacion
determine, mas adn en una red de alta complejidad, considerable niumero
de dispositivos activos y pasivos, de los cuales posiblemente un gran

ndmero requerira parametros de configuracion TCP/IP.

En el mercado existen completas soluciones comerciales y de software libre
que responden a lo mencionado anteriormente. Aunque diversas compafias
ofrecen aplicaciones integrales del servicio DHCP, que permiten una
administracién sencilla y eficiente, acompafiadas de un buen soporte de
usuario, es conveniente sefialar que los desarrollos de software abierto han
ganado aceptacion tanto a nivel empresarial como de la comunidad
cientifica, ya que han presentado una evolucion favorable en el desarrollo
de sus productos, evidenciado por las mejoras incorporadas en los cédigos

y los esfuerzos por ofrecer un entorno mas agradable al usuario.

De esta manera, se efectué una revision de las especificaciones de los
posibles servidores y se escogieron algunos parametros con el fin de
determinar el mas apropiado. A continuacion, en la tabla 4 se presenta la

relacion de las correspondientes propuestas.

Tabla 4. Caracteristicas de servidores DHCP.

WINDOWS 2003 ISC SERVER DHCP VICOMSOFT DHCP
SERVIDORES SERVER V3.0PL1 SERVER
Requerimientos Procesador de 550 | Procesador Pentium Il o | Procesador Pentium
del Sistema MHz. Athlon 100 Mhz
Memoria Memoria RAM: 256 MB Memoria RAM:32MB.
RAM:256MB MB Capacidad en Disco: | Capacidad en Disco
Capacidad en 33 MB. 5 MB.
Disco: 1,5 GB
NUmero de No restriccion, No restriccion 1024
clientes segun pruebas
soporta mas de
10000
Sistema Windows 2000, Linux Red Hat 9.0 Windows 95/98 o
Operativo Windows NT 4 o Microsoft™ Windows
superiores NT 4 o superiores.
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administracion

Interfaz gréfica

Archivo de
configuracion

Clientes que Windows Windows Windows

soporta 95/98/NT4/2000/M | 95/98/NT4/2000/Me/XP | 95/98/NT4/2000/Me/
e/XP y Linux XP y MacOS

Desempefio Alto, segln No se tiene registro. Determinado
pruebas hubo solamente por el
tiempos de grado de satisfaccién
concesion de de sus clientes.
80 ms para
10000 equipos

Via de Consola Interfaz gréfica Consola

Interfaz grafica

Ventaja Herramientas Disponibilidad para Solucién a la
de supervision modificar la medida, respaldada
del configuracion y las por un buen soporte.
rendimiento y opciones del protocolo;
deteccion de codigo abierto
servidores
intrusos

Adquisicién / Licencia Microsoft Internet Software Licencia de

Licencia/ Consortium, gratuito Vicomsoft

Proveedor US$ 599

Fuente: Los autores.

Después de analizar cuidadosamente las diferentes alternativas, teniendo
siempre presente la optimizacion de recursos y considerando la relacion
calidad/precio como argumento principal de comparacion, se opté por
seleccionar el Servidor DHCP v 3.0pll que ofrece Linux Red Hat 9.0; y
aungue no se conocian registros en cuanto a su rendimiento, si existian
buenas referencias de desempeiio por parte de la DSI en cuanto a la
implementacion de servicios con caracteristicas similares en distribuciones
GNU/Linux. De esta manera se concluyé que era un servidor de alto

rendimiento, fiabilidad y prestaciones a un costo muy bajo.

3.1.2 Herramienta software para analisis de trafico.

Los analizadores de red conocidos también como sniffers, son programas
que pueden obtener una copia de todos los paquetes de datos
intercambiados en una red local, procesarlos, almacenarlos y presentarlos
en una interfaz grafica; estos programas muestran todo tipo de detalles
sobre los paquetes, como tipo de protocolo utilizado, direcciones origen,

destino, niumero de transacciones, permitiendo localizar fallas en la red,
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recolectar estadisticas y determinar la cantidad de trafico que se genera en

cada nodo del segmento de red.

Existe un numero considerable de analizadores de red que ofrecen potentes
prestaciones en cuanto a filtrado de paquetes, monitoreo en tiempo real y
generacion de estadisticas, los cuales presentan caracteristicas similares en
cuanto a su operacion; se deben instalar en una estacion soportados por
una libreria de la interfaz de red sobre el sistema operativo, ofrecen
posibilidad de trabajar en modo promiscuo®® y es necesario especificar el

hardware sobre el cual se va operar (NIC?*°, médem, etc ).

Sin embargo, hay que destacar que en las pruebas a realizar no se
utilizaran los sniffers para la obtenciéon de un patron de trafico o para
efectuar un analisis profundo de diversos protocolos, sino que se orientaran
hacia la estimacion del incremento de trafico en la red de datos generado
por el servicio DHCP. A continuacién, en la tabla 5 se describe la relacién de

las diferentes alternativas.

Tabla 5. Comparaciéon de analizadores de red.

CARACTERISTICA ANALYZER ETHEREAL NTOP SNORT
Linux,
Sistemas operativos Windows Wmfjows y Wlndo_ws y S.Olar's’
Linux Unix Windows
2000
Andlisis detallado . . .
protocolo DHCP Si Si Si No
Modo de Operacion Promiscuo Promiscuo Promiscuo Lista reglas
Visualizacion grafica Si Si Si Si
Estadisticas por tipo .
de mensaje DHCP No Si No No
Anélisis de archivos
generados Si Si Si Si
previamente

® En modo promiscuo se obtiene una captura de todo el trafico visible que atraviesa la
tarjeta de red.

20 Network Interface Card.
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Construir Filtros de Si Si si Si
captura
Captura en Tiempo Si Si Si No
Real

De dominio Cédido

s publico pero no Cédigo fuente | Cddigo fuente 9
Modo de adquisiciéon P - - fuente

de cédigo fuente abierto abierto -
. abierto
abierto .

Fuente: Los autores.

Teniendo en cuenta que es necesario realizar capturas en el servidor y en
los clientes, los cuales operaran en Linux y Windows respectivamente, para
contrastar resultados, y aprovechando la sencillez de configuraciéon de los
filtros y el grado de detalle de informacién acerca del protocolo (cantidad de

mensajes o tipo), se decidiod utilizar Ethereal como analizador de red.

3.2 FUNCIONAMIENTO DE LOS ELEMENTOS SELECCIONADOS

3.2.1 Servidor DHCP v3.0pll1 de Linux Red Hat 9.0.

Para asegurar la correcta prestacion del servicio, es prioritario tener en
cuenta que la estacion sobre la que se instale el servidor no serd un cliente
DHCP, por lo tanto sus parametros de red deben ser proporcionados de
manera estatica.La configuracion de DHCP se basa en un archivo de texto,
ubicado en el directorio /etc/, nombrado dhcpd.conf, el cual contiene las
especificaciones que describen los parametros que se ofreceran a los

clientes de acuerdo a las subredes definidas por cada interfaz.

Entre los parametros mas importantes se encuentra la identificacion del
segmento de red, la mascara de subred, las puertas de enlace, el nombre
de dominio, la direccion IP, el tiempo de lease, entre otros. Red Hat 9.0
contiene un archivo ubicado en el directorio /usr/share/doc/dhcp-3.0pll,
que presenta un ejemplo de la configuracion del servidor DHCP, el cual se

presenta a continuacion:

ddns-update-style interim;
authoritative;
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subnet 192.168.0.0 netmask 255.255.255.0 {

# --- default gateway

option routers 192.168.0.1;
option subnet-mask 255.255.255.0;
option nis-domain "domain.org";
option domain-name "domain.org";

option domain-name-servers 192.168.1.1;

option time-offset -18000; # Eastern Standard Time
# option ntp-servers 192.168.1.1;
# option netbios-name-servers 192.168.1.1;

# --- Selects point-to-point node (default is hybrid). Don't change this unless
# -- you understand Netbios very well
# option netbios-node-type 2;

range dynamic-bootp 192.168.0.128 192.168.0.255;
default-lease-time 21600;
max-lease-time 43200;

# we want the nameserver to appear at a fixed address
host ns {
next-server marvin.redhat.com;
hardware ethernet 12:34:56:78:AB:CD;
fixed-address 207.175.42.254;

Las directrices definidas en el archivo de configuracién se pueden clasificar
en dos tipos: la informacién que el servidor ofrece a los clientes,
identificada con la palabra reservada “option” y la descripcion de sus
caracteristicas las cuales no estan precedidas de esta directiva; para el
ultimo caso es importante destacar que con las palabras reservadas “host” y
“range dynamic-bootp” se implementan los mecanismos de asignacion
manual y dindmica, asociando la interfaz fisica a una Unica IP vy
especificando el tiempo de lease respectivamente. Las lineas que contienen
ddns-update-style interim” y “authoritative” son parte de las caracteristicas

propias del servidor?*.

De igual manera, se presenta la agrupacion de declaraciones para clientes
dentro de un mismo segmento de red a través de la directiva “subnet”,
labor que se puede extender a grupos mediante definiciones “pool” o
“group”, o de otro modo ofrecer los pardmetros globalmente. Cualquier

parametro especificado en una subred tiene preferencia sobre los

21 para mayor informacién remitase a la pagina man de dhcpd.conf.
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establecidos de forma global y se le da prioridad a los de alcance mas

especifico.

Cuando se ejecuta el servicio DHCP, ya sea por interfaz de linea de
comandos digitando /sbin/service dhcpd restart o activandolo desde el
administrador de servicios de Linux, el demonio lee el archivo en mencion y
almacena en memoria una lista de las direcciones disponibles en cada
subred; hay que tener en cuenta que para que cualquier modificacion se
actualice, se debe reinicializar el servicio, lo que implica recordar los

contratos establecidos.

La informacion otorgada a los clientes se almacena en forma de base de
datos en un archivo denominado dhcpd.leases y se guarda en el directorio
/var/lib/dhcp, generado de forma automatica por dhcpd, lo que le permite
conocer al administrador el estado de las direcciones en cada momento.
Este archivo es el almacén permanente de los parametros relacionados con
los clientes que se conectan al servidor; en él quedan grabadas las
direcciones IP asignadas, el vencimiento del alquiler, la identificacidon unica,
siempre que un contrato se establezca, se renueve 0 expire, y se asumira
como una nueva entrada la que esta ubicada al final del dhcpd.leases. Si
aparece mas de una entrada para un mismo contrato se asume como valida

la que se encuentre mas cercana al final del archivo.

El archivo dhcpd.leases es imprescindible cuando el servicio se ejecuta por
primera vez, ya que el servidor primero lee el archivo de configuracion
dhcpd.conf, continla con dhcpd.leases y marca los clientes con
asignaciones activas; es decir, si éste no existe, se puede generar un

conflicto, por lo tanto se debe crear el archivo desde la consola a través de:

# touch /var/lib/dhcp/dhcpd.leases

Para prevenir que el archivo de contratos crezca indefinidamente, cada
cierto tiempo todos los contratos conocidos son trasladados hacia otro con
el nombre dhcpd.leases—, permitiendo que los nuevos contratos se

almacenen en el archivo principal; si durante este proceso el sistema y/o el
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servicio abortan, puede que no se llegue a generar el nuevo archivo
principal, en cuyo caso se requerira crearlo manualmente para que el

servicio pueda reiniciar correctamente.

Como se observa, la configuracion y modificaciéon del archivo es un proceso
bastante sencillo, el cual permite de una manera organizada y controlada
prestar el servicio; ademas incorpora diversos comandos y directrices que
permitiran establecer facilmente politicas de acuerdo a las determinaciones
del administrador de red o a las distribuciones de hosts requeridas. Si es
necesario crear un archivo de gran tamano, este se basara en el modelo

presentando y se efectuaran las adiciones correspondientes.

3.2.2 Analizador de red Ethereal.
Conociendo el entorno de la aplicacion y con suficiente conocimiento sobre
la definicion de los filtros, el procedimiento de configuracion del sniffer, se

puede describir en los siguientes pasos:

En el menud principal se despliega Capture y la opcidon start es seleccionada
para iniciar el analizador, el cual conduce al cuadro de didlogo donde se
definen los parametros a tener en cuenta. La primera interaccion con el

analizador se muestra en la figura 7.

Figura 7. Vista general de Ethereal.

[ T 1wt Pt atgrar

Fuente: interfaz de Ethereal
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Posteriormente se determina la interfaz hardware a utilizar, que para este
caso es una Intel® PRO/1000MT Network Connection y se define el filtro de
captura; recordando que DHCP utiliza UDP como protocolo de transporte y
de acuerdo a los puertos asignados, se crea la expresion “udp port 67 or
udp port 68” con el objetivo de registrar solamente transacciones entre

servidor y clientes DHCP, como se presenta en la figura 8.

Figura 8. Definicion de la interfaz hardware, filtros y opciones de captura.

.'_a. [1-:- 'ﬂ“:ﬂut"!":‘ Pons 1w
PR xRS Rev2FraaaqarhEXE
D[ =] 4 v | e | o s

~_ = = T =R

Fuente: Interfaz gréafica de ethereal

Adicionalmente, se puede establecer la duracion de la captura de acuerdo al
tiempo o la cantidad de bytes y actualizar la lista de paquetes en tiempo
real. En esta instancia, el proceso esta listo para activarse en cualquier

momento.

Se realiz6 una captura de prueba, donde el analizador despleg6 la
informacion de cada paquete detallada al maximo, permitiendo hacer un
completo seguimiento a cada transaccion, presentando los diferentes
campos y opciones del formato DHCP descrito en el capitulo 1; ademas
emitié un reporte de gran valor, que consistié en una estadistica por cada
tipo de mensaje intercambiado. En la figura 9 se presenta una toma con lo

que se confirma la seleccion adoptada.
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Figura 9. Secciones del andlisis de datos y estadisticas por tipo de mensaje.
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Fuente: captura con Ethereal

La presentacion de resultados esta organizada en tres secciones: en la
primera se muestran todos los mensajes capturados, identificando las
direcciones fuente y destino, el protocolo, el tipo de mensaje y el
identificador de transaccion. En la segunda se realiza el andlisis de cada
paquete por protocolo, se despliegan los campos y opciones del mismo,
permitiendo hacer un seguimiento completo a los mensajes intercambiados;

en la tercera se expresan dichos valores en notacion hexadecimal.

Ademas, la caja de dialogo DHCP statistics presenta el conteo de paquetes
intercambiados en el proceso por tipo de paquete, importante si se quiere
hacer una revision rapida del correcto funcionamiento en cuanto a nimero

de mensajes.

3.3 PRUEBAS DE VERIFICACION DEL FUNCIONAMIENTO DEL
SERVIDOR DHCP UTILIZANDO LA HERRAMIENTA SOFTWARE
ETHEREAL
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Para asegurar que el servidor DHCP v 3.0pll de la distribucion Linux Red
Hat 9.0 funcionara correctamente en la ejecucion de la metodologia, es
necesario desarrollar minuciosas pruebas preliminares soportadas por
Ethereal, con el objetivo de verificar la obtencién de la configuraciéon de red

ofrecida a cada cliente.

El escenario generado para la realizacion de estas pruebas se muestra en la
figura 10, en el cual el servidor DHCP se configur6 para realizar
asignaciones a clientes que se encontraban en el mismo segmento de red
formando parte de la subred 192.168.45.0, los cuales estaban conectados a
un switch Cajun P333R%*? marca Avaya que establecia conectividad con el
switch departamental del Laboratorio de Alta Tensiéon. El servidor Linux se
ejecutd en una maquina Optiplex marca Dell con procesador Pentium 4,
512 MB en RAM, el cual se identificaba con la direccion IP estéatica
192.168.45.33 y los equipos cliente trabajaron sobre el Sistema Operativo
Windows XP, solicitando direcciones dinamicamente en un rango de 10
direcciones IP (de 192.168.45.2 a 192.168.45.11).

Figura 10. Esquema de red implementado para las pruebas de verificacion.

Cajun P880
Switch Central

) <
s < N]

&

Clientes

Cajun P333R
Subred 45

@
G

Fuente: Los autores.

Estas pruebas se realizaron activando y desactivando la conexion de red
simultdneamente en los clientes que realizaban las solicitudes, de la misma

forma se iniciaban las capturas de trafico en el correspondiente analizador.

22 Es un dispositivo que funciona como switch-router, para estas pruebas estaba configurado
como switch.
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Los parametros a los cuales se les evidencié la validez de sus valores
fueron: el tiempo de lease, el rango de asignhacion y el tiempo de
renovacion, asi como el tiempo de configuracidon de cada cliente y el niUmero

de mensajes que emplean en sus transacciones.

3.3.1 Tiempo de Lease y renovacion.
El archivo dhcpd.conf trae configurados por defecto ciertos valores para el
tiempo de lease, los cuales se presentan a continuacion, expresados en

segundos

Default lease time 21600
Max lease time 43200

Estos tiempos definen los periodos por defecto y maximo que un cliente
puede mantener su direccion IP sin necesidad de renovarla. Para estas
pruebas fue necesario modificarlos por tiempos menores, los cuales fueron
iguales para cada uno de ellos, con el fin de verificar las consecuencias en la
configuracion de un cliente. Los principales resultados de estas pruebas se

presentan en la tabla 6.

Tabla 6. Resultados de las pruebas de verificacion del tiempo de lease.

Prueba Parametros (segs.) Renovacion
NO DefaL_llt Max_ lease (segs)
lease time time
1 30 30 15
2 60 60 30
3 120 120 60
4 180 180 90
5 240 240 120

Fuente: Los autores.

Como se puede ver en la columna de renovacion, el tiempo en el que cada
cliente hace este proceso corresponde a la mitad del tiempo configurado

para los parametros de Default o Max lease time y el tiempo de lease es
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consecuente con lo especificado en la columna del “Default Lease time”.

Estos datos se obtuvieron gracias a la revision detallada de las capturas que

se hicieron con el software analizador de red Ethereal,

tanto en el servidor

como en cada cliente. En la figura 11 se presenta una captura registrada en

un cliente.

Figura 11. Captura de asignacion de parametros a un cliente.
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Fuente: Los autores.

Centrandose en la segunda seccion, se

pueden detallar todos los

parametros de configuracion adquiridos por el cliente y se identifican las

entidades involucradas en el proceso: el servidor tiene asociada la direcciéon

IP 192.168.45.33 (Next Server

IP address) y el

cliente recibi6 la

192.168.45.8 (Your (Client) IP address), tal y como se habia planteado en

el esquema inicial.

En cuanto al tiempo de lease, se observé la Opciéon 51

(IP Address Lease Time) donde el valor asignado al cliente es efectivamente

el tiempo definido en el fichero de configuraciéon, que corresponde a un (1)

minuto.

Un detalle importante, es que las transacciones que se muestran en la parte

superior de la captura,

58

tienen un identificador Unico que distingue cada



pareja de REQUEST y ACK, con lo que se evidencié que las solicitudes de
renovacion se hicieron cada 30 segundos. Con esto se observé que en
promedio el tiempo en el que cada cliente realiz6 la renovacion de su
configuracion fue aproximadamente la mitad del tiempo de lease
configurado en el servidor, correspondiente al tiempo T1 cuando el cliente
hace la transiciéon al estado RENEWINGZ, garantizando de esta manera
suficiente tiempo al proceso por si llegara a existir alguna eventualidad

durante la renovacion.

Posteriormente se definieron menores tiempos para el Default Lease Time

respecto al Max Lease Time, con el fin de revalidar lo encontrado

anteriormente o identificar alguna anomalia. Segun esto, se obtuvieron los

resultados que se aprecian en la tabla 7.

Tabla 7. Resultados a las pruebas de verificacion del tiempo de renovacion.

Parametros (segs.
Prueba N®|  pefault I\jaxgie;se Resultado
. ; (segs)
lease time time
1 30 60 15
2 60 120 30
3 120 240 60
4 480 960 240

Fuente: Los autores.

Continuando con el mismo analisis de las capturas, se verificO6 que
efectivamente el parametro del cual depende el tiempo en que se hacen las
renovaciones es el Default lease time. Ademas se hizo una prueba adicional
para medir la confiabilidad del servidor, definiendo el Default lease time
mayor que el Max lease time, del cual se obtuvo una respuesta acertada, es
decir, el servidor tomd como tiempo de renovacion la mitad del Max lease
un

time y es quien determina el tiempo mé&ximo para asignar

arrendamiento.

23 para mayor informacién remitase al RFC 2131, seccién Estados del protocolo
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3.3.2 Rango de direcciones.

Con estas pruebas se buscé verificar que el servidor asignara siempre la
misma direccion IP a los equipos cliente, tal y como esta definido en la
teoria referente a la asignacion dinamica de direcciones. Para su ejecucion
se mantuvo el esquema de la figura 1, pero a diferencia de las pruebas
anteriores, éstas se realizaron para 2 y 4 clientes simultaneamente; ademas
se quiso comprobar si el tiempo de renovacion era similar para los

diferentes clientes.

En la tabla 8, se muestran los resultados obtenidos en las pruebas para 2
clientes, asi mismo se presentaron los valores de Default y Max lease time

con los que se configurd el servidor para dicha prueba.

Tabla 8. Resultados a las pruebas de verificacion del rango de direcciones en 2
equipos cliente.

No. De Default & Max Cliente 1 Cliente 2
Prueba | Lease Time (seg.) Dir_eccic’\n Tiempo Dir_ecci()n Tiempo
Asignada (segq.) Asignada (seg.)
1 30 192.168.45.11 | 14.999473 | 192.168.45.10 15.0021
2 60 192.168.45.11 | 30.000893 | 192.168.45.10 30.0011
3 120 192.168.45.11 | 60.003484 | 192.168.45.10 60.0041
4 180 192.168.45.11 | 90.021192 | 192.168.45.10 90.0067
5 240 192.168.45.11 | 120.021815| 192.168.45.10 120.003

Fuente: Los autores.

En el mismo orden de ideas se realizaron las pruebas con 4 clientes,

presentando los resultados en la tabla 9.

Tabla 9. Resultados de las pruebas de verificacion de los tiempos de renovacion en
4 equipos cliente.

Default Cliente 1 Cliente 2 Cliente 3 Cliente 4
& Max | . .
g‘&'e%i Lease A Dir. d T A Dir. d T A Dir. d T Dir. T
Time signad | ooy [Asignad | (o o1 Asignad | (oo | Asignad | (seg.)
(seg.) 2l & 2l a
192.168. 192.168. 192.168. 192.168.
1 30 us 11 | 18001 | 7,02 | 15.001 s 14.999 P 15
192.168. 192.168. 192.168. 192.168.
2 60 us 11 | 30001 | T, 2R | 30.020 s 4 30 s o 30.007
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192.168. 192.168. 192.168. 192.168.

3 120 45.11 60.017 45.10 60 45.4 60.042 459 60.017
192.168. 192.168. 192.168. 192.168.

4 180 4511 90 45.10 90 45.4 90.008 459 90.019
192.168. 192.168. 192.168. | 120.00 | 192.168. | 120.01

> 240 45.11 120 45.10 120 45.4 6 45.9 9

Fuente: Los autores.

De esta misma manera se pudo verificar que el servidor asigna la misma
direccion IP a cada cliente cada vez que solicita renovacién o cuando reinicia
el proceso de solicitud, a pesar que el servidor aun tenia otras direcciones

libres en su rango (Asignacion Dinamica).

Asi mismo, se verificd que el servidor después de haber asignado todas las
direcciones definidas en su rango no asigna configuracion de red a otros
clientes que hagan solicitudes posteriores; aunque si el cliente es apagado y
su interfaz de red desactivada, antes que haga renovaciéon, sus parametros

pueden ser asignados a los nuevos clientes.

3.3.3 NUumero de mensajes y tiempo de configuracién de clientes.
Segun la documentacioén tedrica que se realizd en el primer capitulo de este
libro, la configuracion de un cliente DHCP se realiza por medio de la
interaccion cliente-servidor, la cual consiste en el intercambio de 4
mensajes entre estas 2 entidades; estos mensajes son: DHCP Discover,
DHCP Offer, DHCP Request y DHCP ACK, y cada uno tiene su funcién dentro
del proceso de configuracion. ElI comportamiento de estos paquetes es
también de vital importancia para el analisis del protocolo, generandose la
necesidad de hacer un estudio de cada una de las transacciones, asi como

del tiempo que le toma a cada cliente obtener sus parametros de red.

De esta manera, se planed realizar otras pruebas para diferentes grupos de
equipos, empezando con un cliente y aumentando en igual cantidad hasta
obtener un maximo de 14 estaciones solicitando parametros. Se continud
usando el escenario de la figura 9, con la diferencia que el rango de
direcciones del servidor fue ampliado para permitir realizar el nUmero de

asignaciones deseadas.
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Los resultados de estas pruebas se muestran en la tabla 10, y como se

puede apreciar, sOlo se presentan los resultados hasta con 4 clientes, ya

que en este punto se observé que las transacciones no se estaban llevando

a cabo correctamente, es decir, la configuracién de los clientes se estaba

realizando con méas de los 4 mensajes necesarios para este proceso, en

ocasiones casi el doble; ademas el tiempo en el que cada cliente adquiria su

configuracion de red completamente era de aproximadamente 28,397

segundos, considerado demasiado alto, teniendo en cuenta que en la red de

la universidad existen 1782 estaciones.

Tabla 10. Resultados de las pruebas de verificacion del nimero de mensajes y
tiempos de configuracion.

Mo b Tiempo (seg) Mensajes No. De
Equipo Equipo — S = ——Ts Bytes
S (?n 19. romedi COnflg erail ICION Total Conf.
cliente o os al
Equipo 1 20,2582 | 29,25825
1 102.168.45.4 59 9 7 0 0 7 | 2406
Equipo 1 25,1518
24,421
5 192.168.45.4 | 94 Bl I 0 0 L |20
Equipo 2 23,6903 6 R R 2064
192.168.45.9 04
TOTAL BYTES| 4128
19§qfcls%o415 a 30'225 > 7 0 0 2406
Equipo 2 | 30,7103 | S0-46406
3 ’ 6 21
192.168.45.9 48 7 0 0 2406
Equipo 3 30,4563
192.168.45.13 32 7 0 0 2406
TOTAL BYTES| 7218
Equipo 1 27,1155
192.168.45.4 22 7 0 0 2406
Equipo 2 30,9899
4 192.168.45.9 84 | 29,44763 7 0 0 - 1380
Equipo 3 28,3412 7
192.168.45.13 22 7 0 0 1380
Equipo 4 31,3441
192.168.45.11 22 7 0 0 1380
TOTAL BYTES DE CONFIGURACION| 9624

Fuente: Los autores.

Las columnas marcadas como “total mensajes” y “total bytes” se refieren al

numero total de mensajes y bytes con los que cada cliente obtuvo su
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configuracion, ademas, a continuaciéon de los resultados de cada prueba se
presenta el niumero total de mensajes y bytes que se aprecian en las
capturas, asi como un promedio de los tiempos de configuracién de todos

los clientes para cada prueba.

En este punto se habia estimado el trafico generado como la sumatoria de
los mensajes en los clientes, pues segun las capturas que se tomaron tanto
en el servidor como en cada uno de los clientes, el niUmero de mensajes de
configuracion (y por consiguiente el trafico) en los clientes siempre
resultaba superior al nimero de mensajes que el servidor registraba; segun
las capturas se creia que esta anormalidad se debia a que muchos de los
mensajes DHCP Discover que el cliente enviaba en busqueda de los
servidores, no llegaban realmente a su destino: el servidor DHCP. Ademas
también hubo otros mensajes que se repetian mdultiples veces en cada
cliente, generando retardos, ya dque el cliente espera un tiempo
considerable entre cada reenvio y esto ocasionaba los altos tiempos de

configuracion.

Después de un detallado estudio de los resultados, se llegé a una conclusion
bastante desalentadora, que indicaba que se estaban presentando 3 graves
problemas, los cuales debian ser corregidos antes de continuar con lo
programado para el desarrollo de este proyecto, de lo contrario resultaria
inatil cualquier estudio que se hiciera para la implementacién del protocolo.
A continuacién se mencionan dichos problemas para tener asi una mayor

claridad acerca de éstos.

El primero de estos problemas, como ya se menciond, eran los mensajes
que los clientes enviaban pero que el servidor nunca recibia (en su gran
mayoria eran DHCP Discover), por lo tanto el cliente se veia obligado a
reenviar varias veces los mensajes al servidor, lo cual ocasionaba el
segundo problema a mencionar en este listado.

El segundo, era el tiempo tan elevado en el que los equipos estaban

realizando su configuracion, aproximadamente 28,397 segundos por cliente,
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un tiempo que estaba muy distante del que se habia supuesto duraria este

proceso de asignacion, que deberia ser menor a 1 segundo.

El tercero y no menos preocupante, era la apariciéon de todos los mensajes
de configuracion como mensajes de broadcast, si bien es cierto que los
mensajes DHCP Discover y DHCP Request deben ir en broadcast, el DHCP
offer y el DHCP ACK deben ir direccionados en unicast desde el servidor

hacia el cliente.

Para poder dar solucion a estos inconvenientes fue necesario plantear una
metodologia®* que permitiera descartar paulatinamente cuales serian las
posibles causas que los estarian originando; con el desarrollo de la misma
se concluyd con plena seguridad que el switch Cajun P333R era el
dispositivo que generaba los problemas descritos y se determind suprimirlo

de cualquier configuracién con que se fueran a realizar futuras pruebas.

Los resultados obtenidos en los diferentes escenarios desarrollados con la
estrategia implementada, especialmente donde el servidor y los clientes
hacian parte de la red de datos institucional al conectarse directamente al
switch P330T del Laboratorio de Alta Tension, permitieron comprobar el
correcto funcionamiento del servicio en cuanto a niumero de mensajes y
tiempos de configuraciéon, confirmando la buena eleccidon del servidor para
efectuar las pruebas de estimacidon y proyeccion de trafico en la red de

datos institucional.

% para una descripciéon completa de la metodologia desarrollada remitirse al Anexo C.
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4. PRUEBAS PARA EL ANALISIS Y ESTIMACION DEL TRAFICO
GENERADO POR EL SERVICIO

Después de realizar las pruebas necesarias para determinar que el servidor
DHCP que ofrece Linux Red Hat 9.0 cumple con todas las caracteristicas
requeridas para la implementacién del servicio en la red de datos
institucional y que presenta un buen desempefio de sus prestaciones, se dio
inicio a la obtencion de la estimacion del trafico generado por las
transacciones entre los clientes y el servidor, para lo cual fue necesario la

ejecucion de multiples pruebas en diferentes escenarios.

Con las pruebas realizadas se pretendidé analizar no sélo el trafico que se
generaba en diferentes segmentos de red dentro de la sede principal de la
universidad, sino que también se quiso estudiar la manera en que se hacia
la configuracion de clientes en otros espacios fisicos, para lo cual se llevé a
cabo un conjunto de pruebas en las sedes del area metropolitana y las de

los otros municipios del departamento.

4.1 PLANEACION DE ESCENARIOS PARA LAS DIFERENTES
PRUEBAS

Antes de dar inicio a la toma de muestras, fue necesario plantear los
escenarios adecuados que permitieran obtener resultados acordes a lo que
se espera sucederd al implementar el servicio en la red de datos de la

universidad.

4.1.1 Definicidon de escenarios.
Basandose en el estudio previo realizado sobre el estado actual de la red de

la universidad se plantearon 3 diferentes escenarios adecuados para realizar
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las pruebas necesarias que permitiran determinar el trafico generado por el

servicio:

= El primero en implementarse es el mas sencillo y con menos
probabilidades de que exista en un entorno de red complejo como lo es el
de la universidad, el cual consiste en la ubicacidon del servidor en el mismo
segmento de red en el que se encuentran los clientes, haciendo innecesaria

la intervencion del agente DHCP relay.

= El segundo corresponde a llevar el servidor DHCP a un segmento de red
diferente al que contiene los clientes que le haran solicitudes, para lo cual
resulta indispensable tener el switch central configurado como agente
relay® y que haga posible el intercambio de mensajes en cada transaccion.
Contrario al primer escenario, éste va a ser el mas comiunmente
implementado en la red de datos, por lo cual se les dara mayor énfasis a los
resultados obtenidos en las pruebas que se realicen en él. Asi mismo, seran
éstos los que brinden mayor informacién para hallar la estimacion de

trafico.

= El tercero y ultimo consiste en efectuar la configuracion del servidor de
manera que permita otorgar los parametros de red a clientes que se
encuentren en otras sedes regionales y/o del area metropolitana y de esta
manera deducir si la viabilidad de implementar el protocolo se extiende o no

hasta la totalidad de sedes con que cuenta la universidad actualmente.

Al finalizar la toma de datos en estos 3 escenarios se tendra informacion

suficiente para realizar una estimacion del trafico generado por DHCP.

4.1.2 Definicion de los clientes DHCP.
Para obtener una estimacién del trafico generado que estuviera de acuerdo

con las caracteristicas actuales de la red de datos de la universidad, se

25 El procedimiento para llevar a cabo la configuracién del switch Cajun P880 como agente
relay ya fue expuesto en el capitulo 2, seccion 2.4.3.
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planted la posibilidad de observar la forma en que clientes con diferentes
sistemas operativos realizaban las transacciones con el servidor y si la
longitud de los paquetes intercambiados durante este proceso es siempre
igual sin importar el sistema operativo con que cuente el cliente DHCP;
debido a esto se quiso llevar a cabo una serie de pruebas con clientes que
trabajaran bajo los diferentes SO?® que se encuentran en mayor proporcion

distribuidos en la red.

En la actualidad se estima que el 45% de los equipos conectados a la red de
datos de la UIS, usan Windows XP; otro 45% opera con Windows 95 y
Windows 98 (manteniendo Windows 98 la mayor parte de este porcentaje)
y un 10% lo hace con diferentes SO, como Linux, Unix y otras versiones de

Windows?’.

Al revisar los resultados obtenidos durante las pruebas de verificacion, las
cuales se realizaron con clientes que operaban bajo Windows XP, se
observa que las longitudes de los mensajes DHCP son generalmente

iguales. Estas longitudes se muestran en la tabla 11.

Tabla 11. Longitud de los mensajes de configuracion.

MENSAJE LONGITUD
DHCP Discover 342 Bytes
DHCP Offer 342 Bytes
DHCP Request 354 Bytes
DHCP ACK 342 Bytes

Fuente: Los autores.

Antes de proseguir, es importante recordar que para que un cliente pueda
obtener su configuracion de red automaticamente, es indispensable que en
sus propiedades de conexion de area local mantenga seleccionadas las

opciones que se lo permitiran. En el ANEXO D se presenta una completa

26 50: Sistema operativo.

27 Informacion proporcionada por la Divisién de Servicios de Informacion (DSI) de la

Universidad Industrial de Santander.
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guia donde se indica el procedimiento a seguir para que una estacidon sea

habilitada para obtener su configuraciéon de red desde un servidor DHCP.

Una vez habilitado el cliente para que utilice el servicio DHCP y teniendo en
cuenta las longitudes de los mensajes DHCP presentadas en la tabla 11, se
ejecutd una prueba en la cual el cliente operaba bajo Windows 98, ya que
después de Windows XP, éste es el SO mas usado en las estaciones
pertenecientes a la red de la universidad. Los otros SO fueron omitidos de
las pruebas para estimacion de trafico, ya que las estaciones que operan
bajo Linux o Unix son en su mayoria servidores o estaciones para fines
especificos, a las cuales se recomienda seguir usando su configuraciéon de
red que les ha sido asignada estaticamente; mientras que las estaciones
que trabajan con Windows 95 u otras versiones son s6lo una pequefia
cantidad del total de equipos que hacen parte de la red, consecuentemente
el trafico que generen por sus solicitudes va a ser minimo comparado con el

total.

En este orden de ideas se prosiguié con la ejecucion de la prueba con el
cliente Windows 98, para lo cual se implementé el esquema de red

mostrado en la figura 12.

Figura 12. Esquema de red implementado para la toma de datos con clientes
Windows 98.

Cajun P330T
Subred 45

Server

DHCP

DHCP Client
Win98

Fuente: Los autores

68



Al examinar los resultados de esta prueba, se comprobd que la transaccion
y todas sus caracteristicas eran similares a las que se observaron en los
clientes con Windows XP, ya que se vieron los 4 mensajes de configuracion
y sus longitudes eran idénticas a las observadas para clientes Windows XP.

Los resultados para esta prueba se muestran en la tabla 12.

Tabla 12. Resultados obtenidos en la configuracién de un cliente Windows 98.

N° TIEMPO MENSAJES BYTES
EQUIPOS [ 1otal

Config. | Total | Config. | Total | Config.
1 0,698 | 0,698 4 4 1380 | 1380

Fuente: Los autores.

Debido a que con 1 cliente Windows 98 se genera el mismo trafico que con
1 cliente Windows XP, se decidi6 realizar la totalidad de pruebas
subsiguientes con clientes Windows XP, ademas, este SO presenta mayores

facilidades en su procedimiento de configuracion.

4.1.3 Definicion del servidor y otros aspectos.
En el capitulo 3 ya se dedicé gran esfuerzo a la seleccion y estudio del
servidor a utilizar en estas pruebas, por lo tanto no se hara mas énfasis al

respecto.

Sin embargo, es necesario aclarar el manejo que se hizo al archivo de
configuracion (dhcpd.conf) durante la ejecucién de estas pruebas en cada

escenario definido:

Para las pruebas que se realizaron en un mismo segmento de red, el
servidor se configuré6 en un equipo Optiplex GX 260 marca Dell, con
procesador Pentium 4 de 2.4 Ghz y 512 MB de memoria RAM. En el archivo
de configuracién se definié Gnicamente la subred®® en la que se iban a hacer

las asignaciones dinamicas, para la cual se destind6 un rango de 10

28 Las pruebas en un solo segmento se realizaron en la subred 192.168.45.0, la cual
corresponde a la subred del laboratorio de Redes de Computadores, aula 201 del Laboratorio
de Alta Tension
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direcciones IP, teniendo siempre la precaucion de que éstas no coincidieran

con otras ya configuradas estaticamente en cualquier equipo de la subred.

Las pruebas en las cuales era necesario mantener el servidor en una subred
diferente a la que contenia los clientes DHCP, se llevaron a cabo ubicando el
servidor en la subred 19, mientras que los clientes fueron ubicados en
diferentes subredes de la LAN (principalmente la subred 192.168.45.0). El
equipo que se utilizé6 para montar el servidor es un PowerEdge 400 SC
marca Dell, con procesador Pentium 4 de 2,8 Ghz y memoria RAM de 1024
MB, con sistema operativo Linux Red Hat 9.0, el cual también presta el
servicio FTP? a usuarios registrados. Cada vez que se iba a realizar una
prueba en wuna nueva subred, la informacién correspondiente era
introducida al archivo de configuraciéon del servidor DHCP y seguidamente el

servicio era reiniciado.

Algunas de estas pruebas se realizaron utilizando asignacion dinamica de
direcciones y para otras se usO la asignacibn manual, sin embargo, en
adelante, para los resultados que se presenten se asumira que éstos fueron
obtenidos haciendo asignacion dinamica. Cuando los resultados sean

obtenidos por asignacion manual, entonces se dara a conocer.

Asi mismo, es importante resaltar que las pruebas generalmente fueron
realizadas desactivando y activando la interfaz de red de cada equipo, lo
cual hace que éste ejecute un proceso que le permite borrar y luego
actualizar su memoria caché, por lo tanto el equipo vuelve a realizar el
procedimiento completo de solicitud cada vez que se active su conexion de
esta manera. Cuando las pruebas se lleven a cabo de otra manera, sera

especificado en esa instancia.

En varias ocasiones el servidor DHCP fue administrado remotamente, por

medio de una herramienta SSH*, otorgando movilidad por toda la LAN al

29 FTP, File Transfer Protocol.
30 Esta herramienta es un cliente SSH (Secure Shell) llamado PuTTY, que al ser instalado y
ejecutado en cualquier estacion dentro de la LAN, permite establecer una conexién remota
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administrador del servidor durante la realizacidon de las pruebas y brindando

alta seguridad en la conexién.

Las pruebas ejecutadas en uno y varios segmentos de red, se llevaron a
cabo de manera que se pudiera obtener un patrén de comportamiento de
los diferentes parametros como los son los tiempos y bytes de configuracion
de los clientes, para esto fue necesario que las pruebas se realizaran varias
veces y en cada una el numero de clientes era incrementado en 1, teniendo
como limite inferior 1 cliente, hasta un méaximo de 6. En algunos casos y
por diferentes circunstancias, no se llevo a cabo esta metodologia, sin
embargo cuando sea el caso se hara conocer el nimero de clientes con que

se obtuvieron los resultados

Teniendo claridad sobre los escenarios que se van a implementar durante
las diferentes pruebas y las caracteristicas de cada entidad involucrada, se

proseguira con la exposicién de los resultados obtenidos.

4.2 PRUEBAS DE TRAFICO EN UN SEGMENTO DE RED

4.2.1 Primera Prueba.

El primer esquema de red implementado para estas pruebas se muestra en
la figura 13, sin embargo, antes de continuar es conveniente mencionar que
no se hard -un estudio detallado de los resultados obtenidos en estas
pruebas, ya que no se hallara la estimacion del trafico generado por las
solicitudes, esto debido a que el escenario de ejecucidn no representa la
situacion real en que se va a realizar la implementacion del servicio en la

red de la universidad.

utilizando RSA como algoritmo de llave asimétrica, brindando asi mayor seguridad en la
conexion.
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Figura 13. Esquema de red utilizado en la primera prueba.

Fuente: Los autores

Los resultados obtenidos se muestran en la tabla 13, los cuales estuvieron

de acuerdo con lo especificado en la teoria del protocolo, porque com%

el niumero de mensajes necesario para la configuracion y en tiempos

adecuados, esto debido a que en ningun caso se vieron pérdidas ni

repeticiones de mensajes.

Tabla 13. Resultados obtenidos en la primera prueba.

LAN

ajun P880

puede observar, en todos los casos las transacciones se llevaron a cabo con

N° TIEMPO MENSAJES BYTES
EQUIPOS|Promedio| Config. | Total |Config.|Perdidos|Repetidos| Total |Config.

1 0,687 0,687 4 4 0 0 1380 1380
0,546963 4 0 0 1380
2 0,332172 0.11738 8 2 0 0 2760 1380
0,549053 4 0 0 1380
3 0,534038|0,604522| 12 4 0 0 4140 1380
0,44854 4 0 0 1380
0,894417 4 0 0 1380
0,60104 4 0 0 1380
4 0,606669 0.529931 16 2 0 0 5520 1330
0,401287 4 0 0 1380
0,74123 4 0 0 1380
0,412563 4 0 0 1380
5 0,515542|0,542581| 20 4 0 0 6900 1380
0,22546 4 0 0 1380
0,655877 4 0 0 1380
0,424092 4 0 0 1380
0,593862 4 0 0 1380
6 0,520727 0,542357 24 4 0 0 8280 1380
0,136543 4 0 0 1380
0,837155 4 0 0 1380
0,590354] 4 0 0 1380
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4.2.2 Segunda Prueba.
Se realiz6 otra prueba similar a la anterior, pero esta vez no se utilizé un
hub, sino que el servidor y los clientes fueron conectados a un switch no

administrable marca Planet®!

y éste a su vez iba conectado al switch
departamental del edificio Eléctrica Antigua. La figura 14 muestra este
escenario, el cual es también un esquema de red muy comunmente

utilizado en la red de datos de la UIS.

Figura 14. Esquema de red implementado en la segunda prueba.

Fuente: Los autores

El objetivo principal de esta prueba era verificar si debido a la
intermediaciéon de un dispositivo activo de capa 2 en el proceso de
configuracion se introducia algiin aumento en los tiempos que se obtuvieron
en la primera prueba, en la que se implementé un hub, el cual debido a su
propio funcionamiento no le introduce ningun retardo al reenvio de
paquetes; sin embargo, los resultados obtenidos demuestran que la
implementaciéon de otros switches no representa aumento alguno en el
tiempo que demoran los clientes en obtener su configuracién. Estos

resultados se presentan en la tabla 14.

LAN

Cajun P880

31 switch Planet Modelo FSD-8080, posee 8 Puertos RJ-45 de 100Mbps (100Base-TX),
propiedad de la Escuela de Ingenierias Eléctrica, Electréonica y de Telecomunicaciones de la
UlS.
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Tabla 14. Resultados obtenidos en la segunda prueba.

N° TIEMPO MENSAJES BYTES
EQUIPOS|Promedio| Config. [Total|Config.|Perdidos|Repetidos| Total |Config.
1 0,5351 0,5351 4 4 0 0 1380 | 1380
> 0,485772 0,323539 8 4 0 0 2760 1380
0,648004 4 0 0 1380
0,693291 4 0 0 1380
3 0,637182|0,762031| 12 4 0 0 4140 | 1380
0,456225 4 0 0 1380
0,593476 4 0 0 1380
0,67911 4 0 0 1380
4 0,466052 0.588934 16 2 0 0 5520 1380
0,002689 4 0 0 1380
0,475695 4 0 0 1380
0,668917 4 0 0 1380
5 0,613892|0,747415| 20 4 0 0 6900 | 1380
0,427648 4 0 0 1380
0,749785 4 0 0 1380
0,676309 4 0 0 1380
0,282149 4 0 0 1380
6 0,466506 0,637476 24 4 0 0 8280 1380
0,207376 4 0 0 1380
0,277141 4 0 0 1380
0,718585 4 0 0 1380

Fuente: Los autores.

Al comparar los resultados de las dos pruebas anteriores, se pudo
comprobar que para ambos esquemas la longitud de los mensajes es la
misma, teniendo en cuenta que los mensajes DHCP Discover, DHCP Offer y
DHCP ACK tienen una longitud de 342 Bytes cada uno, mientras que el
DHCP Request presenta una longitud de 354 Bytes.

4.3 PRUEBAS DE TRAFICO EN DIFERENTES SEGMENTOS DE RED

4.3.1 Tercera prueba.

Para iniciar el estudio del trafico que se genera por el servicio cuando el
servidor y los clientes se encuentran en diferentes subredes, se realizé una
prueba utilizando el esquema de red mostrado en la figura 15, el cual
presenta una estructura bastante sencilla pero al mismo tiempo muy comun
dentro de las implementaciones que se encuentran actualmente en la red

de la universidad.
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Figura 15. Esquema de red utilizado durante la tercera prueba.

Cajun P333T Cajun P333T
Subred 19 Subred 45

N
DN

Cajun P880
RELAY AGENT

DHCP
Server

Fuente: Los autores

Los resultados a estas pruebas se muestran en la tabla 15, en la cual se
puede constatar que no se presentd pérdida ni repeticion de mensajes, por
lo cual estos resultados se consideraron aptos para continuar con este
estudio que permitié hallar la estimacién del trafico que se genera por
DHCP.

Tabla 15. Resultados obtenidos en la tercera prueba.

No. De Tiempo Mensajes Bytes

equiposlpromedio| Config. |Total/Config.|Perdidos|Repetidos| Total |Config.
1 0,413476| 0,413476 | 4 4 0 0 1380 | 1380
5 0,619201 0,299865 3 4 0 0 2760 1380
0,938536 4 0 0 1380

0,103641 4 0 0 1380

3 0,58345 | 0,629739 | 12 4 0 0 4140 | 1380
1,016971 4 0 0 1380

0,659631 4 0 0 1380

4 0,597686 0,517995 16 4 0 0 5520 1380
0,665647 4 0 0 1380

0,547471 4 0 0 1380

0,408836 4 0 0 1380

0,45727 4 0 0 1380

5 0,4994 | 0,402985 | 20 4 0 0 6900 | 1380
0,477892 4 0 0 1380

0,750019 4 0 0 1380

0,325344 4 0 0 1380

0,218514 4 0 0 1380

6 0,392675 0.85116 24 4 0 0 8280 1380
0,372798 4 0 0 1380

0,283744 4 0 0 1380

0,30449 4 0 0 1380
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En las capturas de Ethereal fue posible chequear las opciones DHCP que se
envian en los mensajes, tales como la direcciéon IP, la méascara de subred, el
tiempo de lease, entre otras. Ademas, se observé la influencia del agente
relay en las transacciones, ya que en las diferentes capturas se registré que
cuando los clientes reciben los mensajes de su configuracion, la direcciéon
que aparece como fuente o emisora de dichos mensajes no es la direccion
del servidor, sino la direcciéon de la interfaz asociada en el agente relay para
esa subred. Sin embargo al revisar el contenido de las cabeceras se
comprobd que si se envia la direccion IP del servidor, la cual es utilizada por
el cliente como un medio para identificar el servidor DHCP que le asignd su
configuracion. La figura 16 muestra una captura en la que se puede apreciar

la situaciéon mencionada anteriormente.

Figura 16. Captura tomada con Ethereal durante la ejecucién de la tercera prueba.
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Fin G few G0 Crtae  josvm  Siaet e

BEA*xR0ResDFLIAQAQPLEXE
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e e B [rreteca Jréa ]

1 0.000000 TACP  DACP Distover -
2 0.064758 DHCP  DMCP Discover

OHCP  DHCP Offer

9 0.457443
10 0.903331

Regquest
DHCP  DHCP Request -
DHCP  DHCP Request -
DHCP DMCP Request
DHCP  DHCP ACK

DHCP  DHCP ACK

DHCP  DHCP ACK -
DHCP  DHCP ACK T

ansaction 1D Ox1795270

T =

4 erver IP address: |
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G ]

i I

030 03 b7 03 00 00 00 OO 00 00 |
040 13 36 <0 aB 2d 01 00 0b db BF 9¢ =)

[l 1Pt B8 Byt RO PG e

Fuente: Los autores.

4.3.2 Revalidacion de los resultados.
Los resultados obtenidos hasta este punto son altamente satisfactorios y
confirman la alta capacidad de soporte para DHCP de los clientes Windows

XP; sin embargo, fue necesario ejecutar una prueba de revalidacion que
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permitiera demostrar que dichos resultados representaban argumentos

suficientemente sdlidos para efectuar la estimacion del tréafico.

Basandose en el escenario definido en la figura 15, se ejecuté 15 veces la
prueba para 6 clientes, con el fin de establecer si existe alguna tendencia
en los datos obtenidos. Los resultados a esta prueba se muestran en la
tabla 16.

Tabla 16. Resultados obtenidos en las pruebas de revalidacion con el esquema de
red de la figura 15.

Muestral Tiempo Mensajes Bytes
No. Promedio| Config. |Total|Config.|Perdidos|Repetidos| Total | Config.
0,356694 4 0 0 1380
0,457124 4 0 0 1380
1 0.384795 0,422125 on 4 0 0 8280 1380
0,256246 4 0 0 1380
0,403622 4 0 0 1380
0,412959 4 0 0 1380
0,446124 4 0 0 1380
0,426898 4 0 0 1380
2 0.440872 0,213561 oa 4 0 0 8280 1380
0,47471 4 0 0 1380
0,663942 4 0 0 1380
0,419997 4 0 0 1380
0,64104 4 0 0 1380
0,587424 4 0 0 1380
3 1.070795 0,664482 27 4 0 0 9306 1380
0,515582 4 0 0 1380
3,328713 7 2 1 2406
0,687529 4 0 0 1380
0,498361 4 0 0 1380
0,65607 4 0 0 1380
4 0,548423 0.515171 24 4 0 0 8280 1380
0,617731 4 0 0 1380
0,6136 4 0 0 1380
0,389604 4 0 0 1380
0,49927 4 0 0 1380
0,589072 4 0 0 1380
5 0,407581 0.388333 24 4 0 0 8280 1380
0,183963 4 0 0 1380
0,302571 4 0 0 1380
0,482279 4 0 0 1380

~
~



0,530252 4 0 0 1380
0,571105 4 0 0 1380
6 0,646151 0,823589 24 4 9 0 8280 1380
0,597791 4 0 0 1380
0,474993 4 0 0 1380
0,879176 4 0 0 1380
0,529792 4 0 0 1380
0,610027 4 0 0 1380
7 0,564342 0,522225 24 4 0 0 8280 1380
0,401527 4 0 0 1380
0,692607 4 0 0 1380
0,629874 4 0 0 1380
0,546323 4 0 0 1380
0,578662 4 0 0 1380
8 0,593553 1,040609 24 4 9 0 8280 1380
0,434827 4 0 0 1380
0,249263 4 0 0 1380
0,711633 4 0 0 1380
0,899152 4 0 0 1380
0,571015 4 0 0 1380
9 0,455213 0,64197 24 4 9 0 8280 1380
0,235147 4 0 0 1380
0,163673 4 0 0 1380
0,220318 4 0 0 1380
0,462698 4 0 0 1380
0,08583 4 0 0 1380
10 0,115548 0,031946 24 4 0 0 8280 1380
0,041563 4 0 0 1380
0,036466 4 0 0 1380
0,034783 4 0 0 1380
0,70379 4 0 0 1380
0,72102 4 0 0 1380
11 0,480515 0,043823 24 4 0 9 8280 1380
0,217649 4 0 0 1380
1,052089 4 0 0 1380
0,144718 4 0 0 1380
0,345345 4 0 0 1380
0,194819 4 0 0 1380
12 0,208208 0154579 24 4 0 0 8280 1380
0,24223 4 0 0 1380
0,218153 4 0 0 1380
0,094121 4 0 0 1380
13 0,546534|0,825023| 24 4 0 0 8280 | 1380
0,752808 4 0 0 1380
0,470381 4 0 0 1380
0,133929 4 0 0 1380
0,107716 4 0 0 1380
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0,989348 4 0 0 1380
0,638933 4 0 0 1380
0,30629 4 0 0 1380
14 0,754337 e 27 ’ 2 L 9306 2406
0,075591 4 0 0 1380
0,298403 4 0 0 1380
0,786011 4 0 0 1380
0,604497 4 0 0 1380
0,042394 4 0 0 1380
15 0,899221 SR 7 27 ’ 2 L 9306 2406
1,041058 4 0 0 1380
0,313718 4 0 0 1380
0,245878 4 0 0 1380

Fuente: Los autores.

Como se puede observar, en las muestras 3, 14 y 15 se presentaron 2
mensajes perdidos y 1 repetido durante el proceso de configuraciéon de un
cliente, aun asi, se determiné que este hecho no representa un incremento
considerable en el trafico total que se genera. Ademas, los tiempos de

configuracion que mostré cada cliente estan de acuerdo con lo esperado.

Con la informacién contenida en la tabla 16 se construyé una serie de
graficas que permitieron analizar el comportamiento de los diferentes
parametros. La primera de ellas corresponde a la variacion del tiempo de

configuracion para cada cliente (figura 17).

Figura 17. Variacion de los tiempos de configuraciéon en la prueba de revalidacion.
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Fuente: Los autores.

79



Los tiempos de configuracion en las diferentes muestras se mantuvieron
dentro del rango definido por los 0.031946 y 3.328713 segundos. La grafica
en azul corresponde a la tendencia lineal de los valores de tiempo obtenidos
y de acuerdo a su ecuacion es posible afirmar que cada cliente toma en
promedio 0.5292 segundos en obtener su configuracion, ya que la
pendiente de la recta puede ser despreciada, haciendo asi que este tiempo

presente un valor constante.
Por otro lado, se analizaron las variaciones en la cantidad de mensajes y la

longitud de éstos para observar el comportamiento de dichos parametros,

estas graficas se muestran en la figura 18.

Figura 18. Variacion de mensajes y su longitud en las pruebas de revalidacion.
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Fuente: Los autores

Como ya se habia notado, s6lo en 3 oportunidades el nUmero de mensajes
(y por consiguiente de bytes) supero6 el valor normal que deberian registrar
las capturas, esto como consecuencia de los mensajes de configuracién que
se repitieron y los que se perdieron, los cuales comparados con el total de

muestras, representan solo el 3.3%.
Los anteriores resultados proporcionaron informacion que permitié

evidenciar que los datos presentados en la tabla 16 son apropiados para

realizar la estimacion del trafico que se generard con el servicio DHCP en la
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red de datos institucional. De esta manera se puede extender este
comportamiento a las diferentes pruebas, teniendo certeza sobre la

generalidad de los resultados.

4.3.3 Cuarta Prueba.
Al igual que en las pruebas que se realizaron en un segmento de red, para
esta parte también se ejecutd una prueba en la cual se incluyé un switch no
administrable marca Planet para observar si se daba algun incremento en
los tiempos de configuracion. La figura 19 muestra el esquema de red

implementado.

Figura 19. Esquema de red implementado para la ejecuciéon de la cuarta prueba.

Cajun P330T Cajun P330T
Subred 19 Subred 45

Switch Planet

Cajun P880
Agente Relay

Servidor
DHCP

Clientes DHCP

Fuente: Los autores

Esta prueba sélo se realiz6 para un maximo de 4 clientes, ya que con esta
cantidad fue suficiente para demostrar que los tiempos de configuracion
obtenidos son bastante préximos a los mostrados en las tablas 15y 16. Los

resultados se presentan en la tabla 17.

Tabla 17. Resultados obtenidos en la ejecuciéon de la cuarta prueba.

No. De Tiempo Mensaijes Bvtes
€quipos|promedio| Config. |Total/Config.|Perdidos|Repetidos| Total | Config.
1 0,586113|0,586113| 4 4 0 0 1380 1380
0,199648 4 0 0 1380
2 0,13448 0,069311 8 4 0 0 2760 1380
0,609458 4 0 0 1380
3 0,407438|0,497337| 12 4 0 0 4140 1380
0,11552 4 0 0 1380
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0,616739 4 o 0 1380
0,729357 4 0 0 1380
4 0.77009 0,955783 16 4 0 0 >520 1380
0,778482 4 0 0 1380

Fuente: Los autores.

Los resultados obtenidos hasta esta instancia han sido favorables para
suponer la viabilidad de la implementacién del servicio, teniendo en cuenta
que con la desactivacion y activacion de la interfaz de red se hace todo el

proceso de obtencidon de parametros.

La concesidon otorgada a los clientes se presenta cuando éstos solicitan el
servicio por primera vez, pues aunque liberan los parametros al apagarse,
realizan renovacion de los mismos al ser encendidos. A continuacion se
estudiara el trafico generado por las renovaciones de configuracion que

efectian los clientes al ser encendidos.

4.4 TRAFICO GENERADO AL ENCENDER LAS ESTACIONES CLIENTE

En un escenario como el que se muestra en la figura 15, cuando se reinician
las estaciones cuyos clientes DHCP han obtenido previamente su
configuracion de red, se realiza la renovacion de sus parametros de red al
tiempo en que el cliente carga su configuracion del sistema, consiguiendo
asi un nuevo lease que le permitira iniciar su operacion en la red. Para esto,
el cliente envia al servidor un mensaje DHCP Request que contiene la
configuracién de red asignada previamente y si ésta aun es valida para el

cliente, el servidor le reconfirma con un mensaje DHCP ACK.

Para verificar que este proceso de renovacibn se llevara a cabo
adecuadamente, se realizé un conjunto de pruebas, las cuales consistieron
en encender simultdneamente los mismos clientes a los cuales les habia
sido asignada una configuracion de red desde el servidor DHCP ubicado en

la subred 192.168.19.0. La tabla 18 expone los resultados obtenidos.
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Tabla 18. Resultados obtenidos al encender los equipos cliente.

N° de TIEMPO MENSAJES BYTES
€qulpos [ promedio [Renovacién|Total|Renovaciéon| Total | Renovacion
1 0,02163 0,02163 2 2 690 690
1 0,05983 2 690
2 5 0,04582 0.03181 4 5 1380 690
| 1 | 0,02941 2 690
3 | 2] 0,03355 0,01726 6 2 2070 690
3 0,0173 2 690
| 1 | 0,02308 2 690
2 0,03623 2 690
4 3 0,02516 0.01946 8 5 2760 690
4 0,02188 2 690
| 1 | 0,02797 2 690
| 2 | 0,02066 2 690
5 | 3]0,02232 0,02043 10 2 3450 690
| 4 | 0,02065 2 690
5 0,02187 2 690
| 1 | 0,01923 2 690
| 2 | 0,02564 2 690
3 0,02262 2 690
6 4| 0,02211 0.021158 12 5 4140 690
| 5 | 0,019685 2 690
6 0,024344 2 690

Fuente: Los autores.

Los valores registrados para los tiempos de renovacidon se presentan de 2
maneras diferentes. La columna “renovacion” hace referencia al tiempo que
le tomé a cada cliente llevar a cabo el proceso de renovacion, mientras que
la columna “promedio” se refiere al promedio de tiempo en el que los
clientes realizaron la renovacion de su configuracion en cada prueba, es
importante aclarar que este tiempo no equivale al tiempo total que se
observo en las capturas, ya que no se considerd apto para ningun tipo de
andlisis debido a que depende del tiempo que se toma cada estaciéon en

iniciar.
De esta manera se obtuvo la grafica que demuestra la relacidon existente

entre los mensajes generados y el numero de clientes. En la figura 20 se

muestra dicha grafica.
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Figura 20. Relacion entre los mensajes y el nUmero de clientes al ser encendidos.

3 //
N

1 2 3 4 5 6
No. de Equipos

Fuente: Los autores.

La ecuacion que define la anterior recta es

y=2%*X

Y demuestra el crecimiento lineal que presenta el trafico ocasionado por las

renovaciones de los clientes DHCP.

El aspecto de mayor importancia para este analisis es la longitud de los
mensajes de renovacion. De esta manera, se observé que el DHCP Request
presenta una longitud equivalente a 348 Bytes y el DHCP ACK una de 342,
asi que la carga total que un solo cliente le afiade al trafico en la red es de
690 Bytes por renovacion, una cantidad aceptable para poder afirmar desde
ya, que el tréfico total que se agrega a la red por el servicio DHCP no sera
tan significativo. Teniendo en cuenta lo anterior, se hall6 la relacién entre
los bytes de las transacciones y el numero de clientes, la figura 21 muestra

dicha relacién.
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Figura 21. Relacion entre bytes y niUmero de clientes al ser encendidos.
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Fuente: Los autores.

Como era de esperarse después de analizar la figura 20, la relacion entre
bytes y nimero de clientes también resultd completamente lineal y esta

definida por la siguiente ecuaciéon

y =690*x

Una vez obtenidas las ecuaciones de las relaciones que definen el tréafico
que se introduce a la red por el servicio y habiendo dejado en claro las
circunstancias bajo las cuales se hicieron las pruebas anteriores y la validez
de las mismas, se tuvo la suficiente informacion para poder hacer la
estimacion del trafico. Sin embargo, antes de hallar esta estimacion se
realizaron unas Uultimas pruebas en las cuales se utiliz6 la asignacion

manual de direcciones.

4.5 PRUEBA USANDO ASIGNACION MANUAL DE DIRECCIONES

El principal objetivo planteado para la ejecucién de esta prueba, fue

verificar si la longitud de los mensajes intercambiados entre un cliente y el
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servidor, seguia manteniéndose en el mismo valor al utilizar la asignacion

manual.

Esta prueba se llevé a cabo en un esquema de red como el que se muestra
en la figura 15, pero esta vez en el archivo de configuracion se hizo una
declaracion de host para el cliente al cual se le iba a asignar la direcciéon IP
de acuerdo a su direccion fisica. La tabla 19 presenta los resultados que se

obtuvieron en esta prueba.

Tabla 19. Resultados al hacer asignacion manual a un cliente DHCP.

N° TIEMPO MENSAJES BYTES
EQUIPOS Total Config. | Total | Config. | Total | Config.
1 0.002835 | 0.002835 4 4 1380 | 1380

Fuente: Los autores.

La captura realizada con Ethereal para esta prueba es mostrada en la figura
22.

Figura 22. Captura de la prueba con asignacién manual.

@ (Untitled) - Ethereal E@

e Edt Yew Go Caphre Analyze  Stetistics Help

EEHx®@S Res2FLEQQAEQ BHHEX T

N
(13 ter: ﬂ ¥ | 4k Expression... | Yasclear | o apply ‘
] Mo, - I Time: 1 Source. J Destination 1 Protocol J Info
0 z 75

o5 DHCP

3 :
0.002835 182
30.213775 192,

0x; a5
Transaction ID Oxd56967a5
Transaction ID Ox8c073clS

30.215148 102. 192.168.45.170 DHCP  DHCP ACK Transaction ID 0x8c073cl5
60.221772 1%2. 192.168.15. 54 DHCP  DHCP Request Transaction ID Oxfhod4e3oe
60.223151 192. 192.168.45.170 DHCP  DHCP ACK Transaction ID Oxfbode3oe
90.228991 1%2. 192.168.15. 54 DHCP  DHCP Request Transaction ID 0x9c590Th2
90.230669 192.168.19. 192.168.45.170 DHCP  DHCP ACK Transaction ID 0x9c590fh2
11 120.236941 192.168.45.170 192.168.18. 54 DHCP  DHCP Request Transaction ID Oxfef2agez
12 120.238421192.168.19. 54 192.168.45.170 DHCP  DHCP ACK Transaction I0 Oxfef2a6ez
Aardware address Tength: & =]

Hops: 1

Transaction ID: 0xd36567a5

seconds elapsed: 0

Bootp flags: 0x0000 (Unicast)

Client IP address: 0.0.0.0 (0.0.0.0)
vour (client) IP address: 192.168.45.170 (152.168.45.170)
Next server IP address: 192.168.19.54 (192.168.19.54)
Relay agent IP address: 192.168.45.1 (1592.168.45.1)
Client MAC address: 00:0b:db:8f:9c:57 (DellEsgP_8f:9c:57)
Server host name not given

Boot file name not given

Magic cookie: (OK)

option 53: DHCP Message Type = DHCP Offer

option 54: Server Identifier = 192.168.19.54
option 51: IP Address Lease Time = 1 minute
option 1: Subnet Mask = 255.255.255.0

option 3: Router = 152.168.45.1

0000 00 Ob db 8F Oc &7 00 30 6d 2e ac 2c 08 00 45 00
0010 01 48 fd 81 00 00 1e 11 c2 27 cO a8 2d 01 cO a8
0020 2d aa 00 43 00 44 01 34 00 00 02 01 06 01 d5 69
0030 67 a5 00 00 00 00 00 00 00 0D <0 a8 2d aa cO a8

0040 13 36 <0 a8 2d 01 00 Ob db Bf 9c 57 00 00 00 QO
AN_AN AR AR e AR on

&0
File: (Untitled) 4332 bytes 00:02:00 P: 12 D: 12 M: 0

-

GIET ]

>
S
>
=
>
5
>
=4
3
E
>
=S
>
=
>
=

Fuente: Los autores.
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Como se puede observar, las longitudes de los mensajes se mantuvieron en
los mismos valores que se dieron para la asignacién dinamica, confirmando
asi que la estimacion de trafico que se halle es totalmente independiente

del tipo de asignacion que se utilice.

4.6 ESTIMACION DEL TRAFICO GENERADO POR EL SERVICIO
DHCP

Para hallar el incremento de tréfico, se decidié trabajar unicamente con los
resultados obtenidos en las pruebas que se hicieron con el servidor y los
clientes en diferentes segmentos de red, ya que éstos representan de
manera mas aproximada la forma en que se llevarian a cabo las solicitudes

y renovaciones al implementar el servicio DHCP en la red institucional.

4.6.1 Trafico generado por las concesiones.

Con base en los resultados presentados en las tablas 15 y 16, fue posible
estimar el trafico generado por las concesiones a los clientes DHCP. Los
valores obtenidos para un solo cliente y que permitirdn hallar la proyeccion

general del servicio son:

Mensajes de configuracion: 4 [1]

Bytes de configuracion: 1380 [2]

Considerando que a la red se encuentran conectadas cerca de 1782%
estaciones, se puede afirmar que si todas hicieran la solicitud de sus

configuraciones al servidor DHCP, se generarian los siguientes totales:

Mensajes de configuracion: 7128 [3]
Bytes de configuracion: 2459160 (2.46 MB aprox.) [4]

32 Ver ANEXO A.
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Para poder hallar el ancho de banda consumido por la prestacion del
servicio, es necesario definir diferentes intervalos de tiempo que describan
como se repartird la cantidad de trafico que genera el servicio cuando se

efectuan las concesiones.

La tabla 20 muestra los valores de ancho de banda consumido por las

transacciones del servicio para diferentes intervalos de tiempo.

Tabla 20. Anchos de banda consumidos por las concesiones en diferentes intervalos
de tiempo.

Intervalo de Ancho de
Tiempo (seg) |Banda (Kbps)
60 327,488
300 65,4976
600 32,7888
900 21,8592
1800 10,9296
3600 5,4648

Fuente: Los autores.

Como se observa, en la medida que el intervalo de encendido de los clientes
aumenta, la capacidad del canal empleado para el servicio DHCP disminuye.
Teniendo en cuenta que la red de datos institucional posee un ancho de
banda de 100 Mbps o 1000 Mbps, es valido afirmar que la cantidad de
trafico adicionada no es significativa. Las situaciones descritas en la tabla
20, tienen alta probabilidad de presentarse, ya que generalmente las

estaciones cliente no son encendidas con alto grado de sincronizacion.

A continuacion se hallara la estimacion del trafico generado por las
renovaciones de los clientes cuando son encendidos o cuando su tiempo de
lease vence; éste es el trafico al que se le debe prestar mayor atencién en
su estudio, ya que sera el que mas se presente cuando el servicio se

encuentre implementado.
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4.6.2 Trafico generado por las renovaciones.

Teniendo en cuenta los resultados mostrados en la tabla 18, se puede hallar
una estimaciéon del trafico generado por las renovaciones que hacen los
clientes al ser encendidos. Para la renovacion de configuracion efectuada

por un cliente DHCP se obtuvo la siguiente informacion:

Mensajes de renovacion: 2 [5]1

Bytes de renovacion: 690 [6]

Si el total de clientes de la red de datos institucional hiciera renovaciéon de

su configuracion al servidor DHCP se generarian los siguientes totales:

Mensajes de renovacion: 3564 [71

Bytes de renovacion: 1229580 (1.23 MB aprox.) [8]

Si se comparan estos valores con los obtenidos en la estimaciéon de tréafico
de las concesiones, es decir, los valores [3] y [4], es evidente que los de las
renovaciones son exactamente la mitad, lo que asegura que el trafico
normal de la red no va a ser incrementado en grandes cantidades debido a

las renovaciones de parametros de los clientes DHCP.

Ademas, teniendo en cuenta que los clientes generalmente realizaran
renovacion, es necesario destacar el tiempo que emplea un cliente en
ejecutar dicho proceso; de acuerdo con los valores presentados en la tabla
18, un cliente necesita en promedio 0,02843 segundos para renovar su
configuracion de red; entonces, asumiendo que el total de clientes se
encendiera simultineamente y considerando que por colisiones o por
efectos de carga de la red de datos, cada estacion deberia esperar que la

otra terminase la tarea para poder renovar, el tiempo total empleado seria:

Tiempo de renovacion del total de clientes DHCP:

50,66226 segundos [9]
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Suponiendo que en este tiempo se realizaran todas las transacciones de los

clientes, al relacionarse los valores [8] y [9], la estimacién de trafico seria:

196732,8 bps 0 196,732 Kbps [10]

El anterior es un valor moderado que representa el trafico que se obtendria
bajo condiciones normales de funcionamiento, si se diera la implementacion
del servicio. Sin embargo, si se desearan conocer los valores de ancho de
banda consumido por las renovaciones bajo los mismos escenarios
planteados en la seccion 4.6.1, seria necesario obviar el tiempo definido en
[9] y hallarlos para los diferentes intervalos de tiempo establecidos. La tabla

21 muestra estas ponderaciones.

Tabla 21. Anchos de Banda ocupados por las renovaciones en diferentes intervalos
de tiempo.

Intervalo de Ancho de
Tiempo Banda (Kbps)

60 163,944
300 32,7888
600 16,3944
900 10,9296
1800 5,4648
3600 2,7324

De acuerdo al valor [10] y a los mostrados en la tabla anterior, se puede
afirmar con gran certeza que la viabilidad de la implementacion de DHCP en
la red de datos de la UIS es plena, si se considera el trafico generado y los

tiempos de configuracidn que se presentan por el servicio.

4.7 CONSIDERACIONES PARA LA IMPLEMENTACION EN OTRAS
SEDES DE LA UNIVERSIDAD

Segun la estimacién de trafico que se obtuvo, es facil comprender que

desde el punto de vista de trafico y tiempo de configuracion, la
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implementaciéon del protocolo es viable. Resulta ahora indispensable hacer
ciertas consideraciones para conocer si esta viabilidad se extiende a otras

sedes de la universidad.

4.7.1 Sedes del area metropolitana.

Como se menciond6 en el capitulo 2, la Universidad Industrial de Santander
cuenta actualmente con 3 sedes ubicadas en diferentes puntos de la ciudad
de Bucaramanga, las cuales se encuentran interconectadas con la sede

principal por medio de fibra 6ptica.

Para determinar si es factible llevar a cabo la implementacién del protocolo
a estas sedes, se ejecutd una prueba que consistié en ubicar 1 cliente en la
facultad de salud, el cual solicité su configuracién de red al servidor DHCP
(ubicado en la sede principal), y éste le asign6 todos los pardametros
necesarios utilizando asignacibn manual, ya que en el archivo de
configuracion del servicio, se hizo una declaracion de host para la estacion

cliente.

Los resultados que se obtuvieron fueron buenos, ya que el tiempo de
configuracion que se observéo fue muy bajo (0.003 segundos) y las
longitudes de los mensajes de las transacciones estuvieron de acuerdo con
los obtenidos en pruebas anteriores. Era de esperar pues los tiempos de
respuesta que presentan las estaciones ubicadas en estas sedes son iguales
a los que se registraron para las estaciones de la sede principal, debido a la
forma en que se encuentran interconectadas. Por estas razones se
considera que si es viable prestar el servicio DHCP a las sedes ubicadas en

el area metropolitana de Bucaramanga.
La figura 23 muestra la captura que se obtuvo en la estacidon cliente

utilizando Ethereal y donde se puede apreciar el intercambio de mensajes

para la solicitud de configuraciéon. También se observan otros 3 mensajes
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DHCP Discover que se efectuaron desde otro host dentro de esa misma

subred.

Figura 23. Captura de la concesion entre un cliente ubicado en la facultad de salud
y el servidor DHCP.

{& SALUD1 - Ethereal =2l x]

File Edit “iew Go Capture Analyze Statistics  Help

e xR Re» DT LRAQQEDHE XD |

@Einer:l v| # Expression... %gear v épplyl ‘
Ma. . |Time |Source |Destina‘ti0n |Pr010c:0| |Inf0
ID 0x4a05773f

1 0.000000 0.0.0. 255.255.255.255 DHCP DHCP Discover

EP T b DHCF oTTer = Oxdalls 3
255.255.255.255 DHCP DHCF Reguest - ID Ox4a05773f
.30, 86 CHCR CHCZP ACK - Transaction ID Ox4a05773f

2 0. 00175

3 0.001959 0
4 0.003004 192.11
5 21.156339 0.0.0.
5] 0
7 ]

S/, 1bo, 30
0.0.0.
255.255,255.255 DHCP DHCP Discowver - Transaction ID Oxl4ecle?s

24.155372 0.0.0. 255.255.255,255 DHCP DHCP D scowver Transaction ID Oxl4ecle?s
31.155408 0.0.0. 255.255.255.255 DHCP DHCP Discover Transaction ID Oxldecle?s

| | i
Your (client) IP address: 192.168.30.86 (192.1658.30.86) =
Mext server IP address: 192.168.19.54 (192.165.19.54)

Relay agent IF address: 192.168.30.1 ({1%2.168.30.1)
Client hardware address: 00:0d:56:4e:b7:a%

Server host name not giwven
Boot file name not given

[ap)

(el an i an i wn an) 7 gies]
(NE) [
[ s
L
e
w
L)

1
[ap]
(=]

Magic cockie: (OK)
Cption 53: DHCR Message Type = DHCP offer
option 54: server Identifier = 192.168.19.54

4 | B
0000 00 Od 56 4e b7 ab 00 30 &d Ze ac 1d 0B 00 45 00 WML O mLL L E. i’
0010 01 48 6d 8d 00 00 1le 11 70 70 c0 aB le 01 <O a8 EHmEIGE ] sttty

0020 1e 56 00 43 00 44 01 34 00 00 02 01 06 01 4a 05 SMEELEE N T

0030 77 3F 00 00 00 00 00 00 00 00 c0 aB le 56 c a8  wP...... ..... Moy

0040 13 36 <0 a8 1le 01 00 Od 56 4e b7 ab% 00 00 00 00 - WMo hd

File: SALUDY 2540 bytes 00 IP: TOo7M O

Una segunda captura fue realizada, para observar si las renovaciones que
hacia el cliente se estaban llevando a cabo en los tiempos adecuados; para
ello, el tiempo de lease fue fijado en 2 minutos, asegurando de esta manera
que las renovaciones se realizaran cada 60 segundos. La figura 24 muestra
dicha captura y como se puede observar, las renovaciones que efectu6 el

cliente se dieron una vez transcurridos los segundos que se esperaba.
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Figura 24. Renovaciones de configuracion que efectuo el cliente DHCP ubicado en
la facultad de salud.

@& SALUD? - Ethereal B

File Edit “iew Go Capture Analyze Statistics  Help
DEAxRERE DT I QAR BDE XD |
Ypuglear | of épplvl

Info 2
i] DHCP DHCP D1
0.001126 1592.168.30.1 192.168.30.86 DHCP DHCP offer
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3 - Transaction ID OxdB86F71F3
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6 60.4861245 192.168.19.5- 192 .1658.30.86 DHCP DHCF ACK - Transaction ID 0xBh66he2c
7 120.485171 192.165.30.8t 192.165.19.54 DHCP DHCP Reqguest - Transaction ID Ox610al3d
g 120.48555% 192.188.19.5 159Z.168.30.86 DHCP DHCP ACK - Transaction ID Ox610al3d
9 180.485741 192.165.30.8t 192.165.19.54 DHCP DHCP Reguest - Transaction ID OxcafZlb4a
10 180.487253 192.168.19.5- 192.168.30.86 DHCP DHCP ACK - Transaction ID OxcafZlb4a | —
11 240.486205 192.165.30.8¢ 192.165.19.54 DHCP  DHCF Reqguest -
12 240.487577 192.168.19.5- 192.168.30.86 DHCP DHCP ACK =
13 279.151455 0.0.0.0 255.255.255,255 DHCP CHCP Discowver -

Transaction ID 0xfE5debba
Transaction ID OxfE5debba

Transaction ID Ox%21c55%
14 2R3 AI50G04 0.0 0.0 AR5 _ZR5 . XR5.255 MNHCR OHCRE NA s cowar Transaction TN 0x921-559 LI
1] | |
@ Frame 1 (342 bytes on wire, 342 bytes captured) ﬂ

@ Ethernet II, Src: 00:0d:56:4e:h7:a%, Dst: ff:ff:ff:ff:ff:ff
@ Internet Protocol, Src Addr: 0.0.0.0 (0.0.0.0), Dst Addr: 255.255.255.255 (255.255.255.255)
@ User Datagram Protocol, Src Port: B8 (68}, Dst Port: bootp (673

H Bootstrap Protoco] ]
o000 £F ff ff ff ff ff 00 0d 56 4e bY a% 08 00 45 00 ..., ..., WM. .. LE. 3
0010 01 45 af &% 00 00 50 11 8a 3c 00 00 00 00 ff ff I T T
0020 ff ff 00 44 00 43 01 34 &7 a¥ 01 01 06 00 d8 &f R o N - o
0030 71 73 00 00 00 00 00 00 Q0 00 00 00 00 00 00 00 FHoagann nooooooo
0040 00 00 00 00 00 00 00 O0d 56 4e bF a% 00 00 00 00 ..., WHL L. LI

File: SALUDZ 6475 bytes 00 IP: 16016 M 0

4.7.2 Sedes regionales.

Para determinar la viabilidad en la implementacién del protocolo en las
sedes ubicadas en diferentes municipios del departamento, fue necesario
realizar mediciones de los tiempos de respuesta que presentaban las

estaciones que conforman las subredes pertenecientes a estas sedes.

Estas mediciones fueron realizadas durante varios dias consecutivos en
horarios de alto trafico y se utilizaron como herramientas de medicién 2
programas diferentes: SolarWinds y Ping®®. Como principales observaciones

de estas pruebas se destacan:

Los tiempos de respuesta que presentan las estaciones en estas subredes

son muy elevados comparados con los de las estaciones ubicadas dentro de

33 programa que permite a un usuario realizar el envio de paquetes desde y hacia un host
especifico y espera que éste ultimo envie una respuesta, sin embargo, la exactitud de su
respuesta es muy baja.
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las sedes en Bucaramanga, ya que mientras en la sede principal los tiempos
de respuesta son menores a 1 ms, en las sedes regionales alcanzan a

superar los 50 ms.

Al realizar barridos de direcciones con SolarWinds por las 4 subredes
correspondientes a las sedes regionales, se observé en multiples ocasiones
que dentro de una misma subred los tiempos de respuesta de algunas
estaciones es demasiado elevado comparado con los de las demas
estaciones, ya que en ciertas ocasiones se alcanzan a superar los 2000 y
hasta 3000 ms. En la figura 25 se presenta una imagen que asi lo

demuestra.

Figura 25. Tiempos de respuesta de las estaciones pertenecientes a la subred de la
sede de Malaga.

IP Address Management [IP-Address-Management.IPDB] - [192.168.101.0/24]

File Edit Subnets WYiew Windows Help - B X
d - p—
[ T M . S () >0La3vinDs.nEx
Export  Print | Mew  ScafScan subnet nowhis | Settings ")) Netwark Management Tools
& 1921681.0/24 ® 192.168.101.0 / 255.255.255.0 Subret size : 254 addresses Used: 5
® 11215002030 & |Display USED addresses only | [CEEa] Refesh Available : 243
& 1921681.32/30

® 192163100.0/24 Address Status | DNS hes Machine Type  System Name | Location Response | ¢ nments
® 19216810 /24 | | | |Response Time:

@ 1921681020724 X | 1o21884014 Usedt Today 2850 ms

@ 19216818.0/24 X | 19216840112)  Used  LUISB_ADMIY Today 1856 ms

@ 19216819.0/24 X | 19216840114  Used  ADMINDZ 2 days 28 ms

@ 1592163230/24 X | 19218810118 Used CDRYY Today 1424 ms

© 192168.29.0/24 X | 19216810133 Used INTERDS 7 days 3ms

& 192168.30.0/24
& 19216833.0/24
@ 159216337.0/24
@ 192168450/24
@ 19216854.0/24
& 1921E8E.0/24

@ 19216375.0/24
@ 15216880.0/24
@ 192168.94.0/24
& 19216859.0027
@ 19216393.128727
€ 192168599.160/27
& 192168.99.32/27
& 1921689964727
& 19216859.96/27

Scannerldie

La sede con tiempos de respuesta mas elevados es Malaga, donde se logran
alcanzar valores de hasta casi 4000 ms. Por el contrario, la sede de Barbosa

presenta los tiempos de respuesta mas aceptables. En la tabla 22 se
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presentan algunos de los resultados obtenidos al ejecutar Ping a las

direcciones de las puertas de enlace de dichas subredes,

demuestran la situacién mencionada.

los cuales

Tabla 22. Tiempos de respuesta de las puertas de enlace de las subredes de Malaga

y Barbosa.

TIEMPOS DE RESPUESTA

Malaga (Subred 192.168.101.0)

Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:
Respuesta desde 192.168.101.1:

bytes=32 tiempo=1462ms TTL=253
bytes=32 tiempo=3283ms TTL=253
bytes=32 tiempo=3365ms TTL=253
bytes=32 tiempo=2246ms TTL=253
bytes=32 tiempo=1921ms TTL=253
bytes=32 tiempo=2108ms TTL=253
bytes=32 tiempo=2739ms TTL=253
bytes=32 tiempo=3426ms TTL=253
bytes=32 tiempo=3292ms TTL=253
bytes=32 tiempo=2636ms TTL=253
bytes=32 tiempo=1995ms TTL=253
bytes=32 tiempo=1819ms TTL=253
bytes=32 tiempo=1633ms TTL=253
bytes=32 tiempo=2259ms TTL=253
bytes=32 tiempo=2263ms TTL=253
bytes=32 tiempo=3902ms TTL=253
bytes=32 tiempo=2330ms TTL=253
bytes=32 tiempo=2247ms TTL=253
bytes=32 tiempo=2337ms TTL=253
bytes=32 tiempo=2494ms TTL=253
bytes=32 tiempo=3205ms TTL=253
bytes=32 tiempo=3114ms TTL=253
bytes=32 tiempo=3191ms TTL=253
bytes=32 tiempo=3024ms TTL=253
bytes=32 tiempo=2816ms TTL=253
bytes=32 tiempo=2948ms TTL=253
bytes=32 tiempo=2997ms TTL=253
bytes=32 tiempo=3175ms TTL=253
bytes=32 tiempo=3376ms TTL=253
bytes=32 tiempo=3273ms TTL=253
bytes=32 tiempo=3538ms TTL=253
bytes=32 tiempo=2454ms TTL=253
bytes=32 tiempo=2566ms TTL=253
bytes=32 tiempo=1935ms TTL=253
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Barbosa (Subred 192.168.102.0)
Respuesta desde 192.168.102.1: bytes=32 tiempo=138ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=166ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=200ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=25ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=28ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=34ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=102ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=51ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=111ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=148ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=338ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=279ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=122ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=171ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=25ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=25ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=139ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=256ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=27ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=26ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=104ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=87ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=276ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=35ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=40ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=143ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=163ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=25ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=25ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=45ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=120ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=76ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=90ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=26ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=132ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=81ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=25ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=234ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=244ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=71ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=25ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=25ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=312ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=25ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=307ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=78ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=25ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=83ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=98ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=25ms TTL=253
Respuesta desde 192.168.102.1: bytes=32 tiempo=110ms TTL=253

Las sedes regionales restantes también presentaron tiempos de respuesta
poco favorables, en la tabla 23 se presentan los valores obtenidos al

ejecutar Ping en las puertas de enlace de cada una de estas subredes.
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Tabla 23. Tiempos de respuesta de las puertas de enlace de las subredes de
Socorro y Barranca.

TIEMPOS DE RESPUESTA

Socorro (Subred 192.168.99.0)

Respuesta desde 192.168.99.1: bytes=32 tiempo=1365ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1139ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=982ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=839ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1001ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1114ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1288ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1140ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=964ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1104ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1174ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=946ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=643ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=628ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=902ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=87ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=230ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=662ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=699ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=860ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1039ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1046ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=966ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=881ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=983ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1172ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1248ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=658ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=950ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1204ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1463ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1106ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=760ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1063ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=880ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1065ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1052ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1202ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1180ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1230ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1133ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1270ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1243ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1172ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1127ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=981ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1253ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1342ms TTL=253
Respuesta desde 192.168.99.1: bytes=32 tiempo=1435ms TTL=253
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Barranca (Subred 192.168.100.0)
Respuesta desde 192.168.100.1: bytes=32 tiempo=508ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=471ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=669ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=783ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=987ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=714ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=474ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=755ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=715ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=766ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=585ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=492ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=753ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=483ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=365ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=672ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=787ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=519ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=779ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=662ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=520ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=518ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=757ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=1000ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=742ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=417ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=813ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=700ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=410ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=375ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=413ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=353ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=391ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=163ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=511ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=404ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=275ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=779ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=626ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=161ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=356ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=278ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=346ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=710ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=687ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=404ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=268ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=334ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=190ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=303ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=314ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=163ms TTL=253
Respuesta desde 192.168.100.1: bytes=32 tiempo=126ms TTL=253

Para comprobar si los anteriores tiempos de respuesta son suficientemente

validos para afirmar que no se puede asegurar el servicio DHCP en las
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sedes regionales, se hallé la media aritmética. Estos valores se presentan a

continuacion.

Sede de Malaga: Media aritmética = 708.732143 ms

NUmero de muestras = 392

Sede de Barbosa: Media aritmética = 156.863415 ms

Numero de muestras = 205

Sede de Socorro: Media aritmética = 698.89071 ms

NUmero de muestras = 183

Sede de Barranca: Media aritmética = 331.759076 ms

NUumero de muestras = 303

Si se observan los valores correspondientes a la sede de Malaga, es posible
determinar que la media es bastante alta y teniendo en cuenta que el
timeout entre el Offer y el ACK que el servidor envia al cliente es de 2
segundos y que el Request debe llegar al servidor en menos de un segundo,
es posible que el servicio no se ejecute correctamente, implicando
retransmision de mensajes que aumentarian el trafico en la red y elevarian

considerablemente los tiempos de configuracion.

Debido a todas las observaciones hechas anteriormente, no se puede
afirmar que el servicio DHCP pueda ser prestado eficientemente a clientes
que se encuentren ubicados en las subredes de las sedes regionales de la
universidad, ademas, no resultaria provechoso hacer grandes esfuerzos
para lograr prestar el servicio en dichas sedes, ya que de las estaciones
ubicadas alli, son sd6lo unas cuantas las que poseen acceso a la red.
Ademas, en cada sede regional, la DSI cuenta con personal capacitado para
dar soporte a la red, por lo tanto se recomendaria hacer asignacién estatica
de direcciones IP en las sedes, de la misma manera en que se han venido

otorgando hasta el momento.
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Sin embargo, si se deseara extender el servicio a estas sedes, se
recomendaria ubicar un servidor DHCP en cada subred, que les permitiera a
las estaciones obtener su configuraciéon dinamicamente, ademas, si no se
desea perder el beneficio de poder realizar la configuracion de los hosts de
una manera centralizada, se podria implementar una herramienta que

permita la administraciéon remota de estos servidores.
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5. POLITICAS DEL SERVICIO

5.1 CONSIDERACIONES PRELIMINARES

Teniendo certeza sobre la viabilidad de implementacién del Protocolo de
Configuracion Dinamica de Host (DHCP) en la red de datos de la
Universidad Industrial de Santander y conscientes del nivel de complejidad
que actualmente representa la administracion y gestion de direcciones IP,
es pertinente plantear algunas consideraciones para establecer las politicas

mas adecuadas que contribuyan a solucionar las necesidades actuales.

51.1 Alcances de las Politicas.

La formulacién y planificacion de las politicas a adoptar se deben desarrollar
con base en metas especificas que conlleven a un uso 6ptimo de los
recursos disponibles. Los objetivos a cumplir con el desarrollo de las

politicas de servicio son:

= Centralizar la configuracién y administracion de los parametros de red de

todos los equipos de cOmputo que hacen parte de la red de datos.

= Simplificar la administracién de direcciones IP para reducir conflictos
como duplicacion o suplantacion y llevar un registro de las mismas de

acuerdo al numero real de estaciones existentes en la red.

= Garantizar la coexistencia de DHCP con configuraciones estaticas en

hosts no participantes de la implementacion del servicio.

»= Habilitar técnicas para utilizar DHCP en los estaciones moviles (laptops),
de tal modo que no sea necesario identificar en qué ubicacion fisica se

encuentran ni realizar cambios en la configuracion, permitiéndoles una
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conexion “plug and play"; ademas proporcionar roaming® para el consumo

de una sola direccion IP.

= Asegurar que los recursos que ofrece la red a la comunidad universitaria
sean aprovechados 6ptimamente por usuarios con derecho a los mismos,

restringiendo en lo posible el acceso a clientes no autorizados.

= Realizar el disefio de DHCP como un mecanismo a través del cual los

administradores puedan implementar politicas de administracion en la red.

= Plantear un proceso adecuado para la gestion de las direcciones IP, que
esté de acuerdo con las necesidades de los clientes y las restricciones que la

administracion necesite implementar.

= Sugerir la forma mas eficiente en que se puede llevar a cabo el
procedimiento de recoleccion de informacion para migrar hacia el uso de

DHCP en la red de datos institucional.

5.1.2 Recursos de Configuracion.

Para poder desarrollar las diferentes politicas, es prioritario seleccionar
cudles recursos del servidor se van a utilizar y como, especialmente lo
concerniente a la asignacion y renovacion de direcciones IP que se debe
suministrar al gran numero de estaciones que conforman la red; es
importante sefialar que aunque los tres mecanismos de asignacién: manual,
dindmica y automética, pueden ajustarse a los diferentes perfiles de usuario
existentes, es valioso que con la implementacién del protocolo DHCP se
permita identificar y hacerle un seguimiento a cada una de las estaciones

que conforman la red de datos.

El mecanismo de asignaciéon manual asocia una direccion IP a cada host de

acuerdo a su direccion MAC, permitiendo identificar cada uno de los equipos

34 Habilidad de un usuario mévil inalambrico para utilizar servicios de red fuera de su area de
cobertura.
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que obtienen parametros de configuracion de red utilizando DHCP; para
sustentar que la asignacion manual es la mas adecuada para esta red de

datos, se presentan los siguientes argumentos:

La organizacion de la red dispone de un buen numero de subredes con
rangos de direcciones suficientemente amplios, con lo que cada equipo
tendra una direccion IP que lo identifigue de las demas estaciones, siendo
asi innecesaria la reutilizacion de direcciones, ofrecida por la asignacion
dinamica; la mayoria de subredes soporta hasta 254 hosts. Actualmente el
segmento de red mas grande estd compuesto de 130 estaciones,
correspondiendo a la subred 192.168.30.0 Facultad de Salud, por lo tanto
es poco probable que se presente un crecimiento tan acelerado que agote

rdpidamente el rango de direcciones disponibles.

Un alto porcentaje de hosts siempre se mantiene en el mismo lugar fisico,
consecuentemente en el mismo segmento de red; si en dado caso se
desplaza sobre la misma subred, el mecanismo garantiza que mantendra la

misma direccion IP y el servicio funcionara correctamente.

Si se traslada un equipo hacia otra subred, la nueva ubicacion debe
reportarse al administrador para que le asigne una direccion valida dentro
del segmento actual; si no existe una IP asociada a la MAC, el cliente no
recibird los parametros de red adecuados. Por lo tanto, los usuarios se
veran obligados a informar la sustitucion de tarjetas de red o la
incorporacién de nuevos equipos, lo que permitiria establecer la ubicacion

de cada PC dentro de la red en cualquier momento.

Con la revision de las razones expuestas se establece que la asignacion
manual permite desarrollar un control centralizado y efectivo en cada
segmento de la red, pues el identificador de cada cliente DHCP es uUnico
dentro de la subred a la cual él esta conectado; con esto es posible
mantener actualizado el inventario general de PCs de la Universidad lo que

representa informacion muy importante para la DSI.
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5.2 POLITICAS DE ADMINISTRACION

Con el mecanismo de asignacion seleccionado se procede a incorporar las
politicas de administracion que complementaran el funcionamiento del
servicio para ofrecer una solucion integral. Para ello se propone enmarcar la
prestacion del servicio desde tres clases de clientes: estaciones fijas,
estaciones moviles cableadas y estaciones moviles inalambricas,

especificando en cada caso la configuracién y las directrices adoptadas.

521 Estaciones Fijas.

Un alto porcentaje de equipos de coOmputo de la red de datos, sede principal
y area metropolitana, se configuraran como clientes DHCP y obtendran sus
parametros mediante el mecanismo de asignacion manual desde un
servidor DHCP centralizado; los hosts restantes, que corresponden a
servidores y dispositivos activos que ejecutan funciones de alta prioridad,

continuaran con la configuraciéon estética.

La coexistencia del servicio DHCP y la configuracion estética se garantizara
al agrupar los servidores en subredes especificas, diferentes a aquellas en
que se encuentran los equipos distribuidos actualmente. De acuerdo con
esto, si alguna entidad requiere incorporar un servidor debe reportarlo para
que sea incluido en la subred adecuada; si no se informa podria generar
conflictos de duplicacidon y sera considerado como un cliente ilegitimo, sobre
el que se puede imponer sanciones al ser detectado.

El servicio s6lo se prestara a clientes conocidos, es decir, equipos que estén
registrados con su respectiva MAC, informacion que se ingresara al archivo
de configuracion®®; si un equipo se configura para utilizar el servicio DHCP

pero no se reporta al administrador, obtendra parametros no validos ya que

® El archivo final se entrego6 oficialmente a la DSI; alli se especifica la configuracion para

todos los clientes y se incluyen todas las subredes, junto con las maneras para implementar
politicas y debido a su importancia y nivel de profundidad no se incluyd como anexo en este
documento.
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no se definiran rangos para la asignacion dinamica y los clientes
desconocidos se restringiran con directivas como "deny unknown clients" en

el archivo de configuracion.

Los administradores de salas de computo de escuelas o dependencias que
utilicen servidores Proxy para el servicio de red, deben eliminarlos y su uso
quedara prohibido, delegando esta labor de control a la respectiva entidad;
esta medida permitirdA mantener el inventario real de estaciones, pues en
estas subredes pueden efectuarse configuraciones con direcciones IP que en
muchos casos nunca llegan a ser de conocimiento de la DSI. Ademas
existen suficientes direcciones disponibles por subred, eliminando Ila

necesidad de un Proxy.

Para el ingreso de nuevas estaciones a la Red de Datos, las solicitudes se
canalizaran a través de personal del Laboratorio Luis Eduardo Arias®® , que
reportara la informacion a la DSI, desde donde se actualizara
centralizadamente el archivo del servidor DHCP con los datos entrantes; en
situaciones criticas, las peticiones de ingreso se podran realizar
directamente con la DSI. En esta instancia, el administrador debe
solamente revisar las direcciones ya asignadas y adicionar la definicion del
nuevo cliente, lo que implica en cuanto a escalabilidad, efectuar un

crecimiento controlado.

Cuando se requiera cambiar pardmetros o adicionar politicas a un
determinado grupo de clientes o subredes, se adoptaran mediante la
creacion de grupos, pilas y/o declaraciones®”; es importante destacar la
flexibilidad ofrecida por el servicio al poder ejecutar modificaciones desde
un servidor centralizado, evitando el desplazamiento por cada una de las

estaciones implicadas, representando ahorro de tiempo y esfuerzo.

36 En adelante se nombrara como LEA al laboratorio de informatica Luis Eduardo Arias.

37 Las opciones y directrices para implementar politicas se especifican claramente en el
manual de configuracion en el anexo F.
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5.2.2 Estaciones moviles cableadas.

Para aprovechar las multiples prestaciones que traen consigo los equipos
portatiles, es fundamental ofrecerles acceso a la red en cualquier lugar del
campus al que se desplacen sin requerir realizar modificaciones a la

configuracion para obtener parametros de red.

Para resolver esta situacion, se consideré una alternativa que ofrece el
servidor entre sus opciones de configuraciéon, la cual consiste en asignhar
varias direcciones IP a una misma MAC dentro de una declaracion host; las
direcciones que se asignen corresponden a los segmentos de red sobre los

que el cliente posiblemente se desplace.

Esta solucién no es la mejor ya que restringe la conectividad a las subredes
informadas; si surge la necesidad de conectarse en otro lugar, necesita
reportarse oportunamente, lo que puede convertirse en un procedimiento
tedioso e ineficiente para situaciones imprevistas; ademas representa
mayor control en el archivo de configuracion y mas cuidado en la

actualizacion del mismo.

Para garantizar movilidad al portatil y ademas asignarle una IP Unica, se
debe crear una VLAN similar a la que actualmente se encuentra definida
para los servidores, lo que implicaria tener que realizar una reconfiguracion
de las interfaces asociadas a los puertos del switch central, con el fin de
adicionar la nueva subred de portatiles y disponer uno o varios puertos para
los clientes modviles; de esta manera el equipo podra mantener su
conectividad en cualquier edificio o dependencia que tenga acceso a la red,
y sOlo requiere conocer la ubicacion de los puntos de red designados para
tal fin, los cuales se localizarAn posiblemente en salones de eventos,

direcciones de escuela, auditorios, salas de juntas, entre otros.
Es conveniente mencionar que para verificar el buen funcionamiento de esta

estrategia se realizaron pruebas con un equipo portéatil sobre la VLAN

192.168.46.0 que tiene equipos distribuidos en los edificios de Eléctrica y de
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Civil. Al host se le configuré una direccion IP asociada a su MAC en el
servidor, y al iniciar su actividad recibié la misma configuracion de red en

ambas locaciones, las cuales estan separadas una distancia considerable.

En cuanto a los equipos portatiles de profesores, directivos y personal
interno, la DSI determinara cuales se registraran en la subred de portatiles
con su correspondencia entre direcciones MAC e IP, los cuales se
consideraran clientes conocidos; para la DSI es muy importante conocer y
controlar en lo posible todos los hosts que hacen uso de la red, por lo tanto,
equipos de visitantes que estardn temporalmente conectados a la red,
deberan registrar su direccion fisica para que se les asigne una direccion de
red y puedan moverse en la subred; el administrador puede crear las
restricciones que considere necesarias a los visitantes, definiéndoles
opciones dentro de un grupo creado en la subred de laptops, por ejemplo
configurarle el tiempo de lease para que estos clientes mantengan
conectividad sélo por un periodo de tiempo limitado; también puede
restringirle el acceso a internet, no incluyendo la direccion del servidor DNS
en la configuraciéon del grupo. Sin embargo no se descarta que mas

adelante se habilite un rango de asignaciéon dinamica para portatiles.

5.2.3 Clientes moviles inalambricos.

La tendencia de implementar WLANs sigue creciendo, por lo tanto es
necesario proyectar el funcionamiento del servicio DHCP en este entorno.
Teniendo en cuenta que una red de area local inalambrica se considera
como una extension de la red cableada a través de un Access Point, es
necesario que este dispositivo soporte el protocolo DHCP y asi garantice el

intercambio de solicitudes entre el servidor y los clientes moéviles.

Para asegurar que el servicio se prestara solo a clientes conocidos, se
creara un pool dentro de la subred en la que se encuentre el Access Point,
donde se efectuarda el registro de las direcciones MAC de la interfaz de red

inalambrica para asignarle una direccion IP valida a dichas estaciones,
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impidiendo de esta manera que cualquier cliente no registrado obtenga
parametros validos. Ademas dependiendo del lugar es posible instalar

HotSpot (puntos de acceso publico).

La DSI determinara cudles portatiles con interfaz inalambrica de miembros
de la comunidad universitaria ingresaran como clientes conocidos al grupo
de la WLAN, garantizandoles conectividad de datos y movilidad de usuario.
Los equipos de visitantes que estaran temporalmente conectados a la red,
deberan registrar su MAC para que se les asigne manualmente una
direccion IP vaélida y puedan aprovechar el servicio; dicha asignacion se
mantendra el tiempo que el host permanezca utilizando los recursos,

posteriormente se deshabilitara.

Si un equipo portatil no posee tarjeta de red inalambrica, el cliente debe
remitirse a la respectiva dependencia y solicitarla en calidad de préstamo
para poder ingresar a la WLAN; dichas tarjetas estdn ya registradas en el
pool, indistintamente si el cliente es interno o externo, permitiendo que
obtenga conectividad inmediata. El préstamo de la tarjeta inalambrica se

efectuard por el tiempo que el cliente vaya a permanecer en la WLAN.

5.3 POLITICAS DE GESTION

Como resultado de la implementacion del servicio DHCP en la mayoria de
hosts que hacen parte de la red de datos, se tendran parametros de
configuracion persistentes para los clientes y la gestion se limita a un
intercambio de informacién entre las dos entidades; las politicas van
enfocadas basicamente hacia la incorporacion de nuevos equipos y el

servicio para visitantes.
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5.3.1 Estaciones fijas.

Cuando una dependencia adquiere nuevos equipos de computo,
generalmente recurre al personal del LEA para que los configuren y los
adecuen para ofrecer servicios a sus usuarios; con este manejo, la solicitud
de direcciones IP puede delegarse a funcionarios del LEA, que enviaran la
informacién necesaria a la DSI desde donde se hara el registro y habilitaran

las nuevas estaciones.

Sin embargo, se definird una cuenta de correo por escuela o dependencia,
por medio de la cual se podran solicitar parametros de configuracion para
uno o varios hosts, en caso que no se comunique al LEA. En la solicitud se
debe especificar la direccion MAC, el hostname, el sistema operativo, la
subred y el edificio donde se ubicaran los PCs. Para disminuir problemas de
autenticacion, la cuenta y su respectivo password se otorgaran a un alto
funcionario del correspondiente ente, sea director de escuela o jefe de

dependencia.

De la misma forma se gestionara la direccion IP cuando se realiza el cambio
de tarjeta de red de una maquina, pues el host permanecera con el registro
de la MAC antigua si no se reporta al administrador; también se espera que
por este medio se informe los equipos que se dan de baja, para mejorar el

inventario y evitar desperdicio de recursos por direcciones abandonadas.

5.3.2 Estaciones moviles cableadas.

Cuando un cliente externo, sea visitante o miembro de la comunidad
universitaria desee ingresar a la subred de portéatiles, debe suministrar la
informacién mencionada anteriormente. La escuela o dependencia que
servira de anfitriona para un invitado externo, por ejemplo un
conferencista, debe hacer el respectivo tramite y garantizar parametros
validos al equipo portatil; la asignacién se otorgara por el tiempo que

considere estard el usuario dentro del campus. En dado caso que no se
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alcance a realizar por este medio y sea muy nhecesario el servicio, se

contactara telefébnicamente al administrador de la red.

5.3.3 Clientes moviles inalambricos.

Para clientes externos que requieran ingresar a las WLANs se manejaran
dos situaciones: cuando el cliente posee interfaz inalambrica y cuando
requiere alquilar una. En el primer caso debe remitirse a la dependencia
para hacer el registro de la direccion MAC y asi se le asignara una IP valida
dentro del area de cobertura, la cual se gestionara telefénicamente con la
DSI. Si el cliente hace uso frecuente del servicio, se registrara
permanentemente a través del LEA para agilizar el acceso a la red, pero
mantendrd la calidad de visitante, sujeto a las restricciones que el

administrador considere para este grupo.

Si el usuario requiere solicitar en préstamo una tarjeta de red, debe
suministrar su documento de identidad (visitante) acompafiado de la
informacion completa del equipo®; desde el momento de entrega del
dispositivo hasta la devolucién, el cliente se hace responsable por la
integridad de la interfaz de red inalambrica. Si eventualmente un cliente
interno necesita una tarjeta de red para acceder a la WLAN y no esta
registrado como cliente conocido, ejecuta el anterior procedimiento pero en
lugar del documento de identidad presentara la identificaciéon que lo acredite

como parte de la comunidad universitaria.

5.4 POLITICAS DE SOPORTE

Actualmente la solucién de conflictos o dificultades de acceso a la red por
parte de los usuarios no sigue un procedimiento adecuado; sencillamente la
situacion se reporta al administrador de la red, quien debe tomar las

medidas necesarias para solucionar el problema. Sin embargo, muchas de

38 Esta informacién incluye hostname, direccién MAC, SO.
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las situaciones informadas pueden solventarse desde el usuario o delegarse
a personal capacitado de la DSI, de tal modo que libere en gran parte al
administrador de esta tarea, en ocasiones tediosa y repetitiva, y su

intervencion se presentara cuando sea estrictamente necesario.

Para ofrecer un servicio integral, se ubicara una etiqueta en cada estacion
de la red, la cual contendra informaciéon de soporte, de manera que el
usuario reciba orientacion para la resolucion de sus necesidades o pueda
reportar la informaciéon oportunamente al personal encargado. El contenido

que presentara el sticker®® sera el siguiente:

= Procedimiento para que cada usuario obtenga los parametros de red que
posee la estacion para permitirle compartir archivos. Para esto, el usuario
deberé ejecutar una aplicaciéon que ha sido desarrollada como parte de este

trabajo.

* Un URL* donde encontrara un instructivo para la solucién de problemas
de la red y preguntas frecuentes, las cuales van a estar especificadas para
los diferentes sistemas operativos.

= Medio para entrar en contacto con el personal encargado de prestar
soporte técnico de la red.

5.5 PROPUESTA DE DISENO

Inicialmente se habia contemplado la posibilidad de utilizar uno o varios

agentes relay y/o servidores dependiendo de las pruebas de tréafico

39 El disefio del sticker y la informacién a la que hace referencia se presenta en el anexo E.
40 | ocalizador Uniforme de Recursos, identificador de un elemento que se puede obtener

mediante un navegador de la World Wide Web, indicando una localizacién concreta. Su
contenido se especifica también en el anexo E.
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efectuadas en el capitulo 4. Los resultados obtenidos en cuanto a
estimacion de trafico y funcionamiento del servicio, demuestran que no es
necesario mas de un servidor y un agente relay, revalidando el disefio
utilizado como la solucibn mas adecuada para implementar el Protocolo de

Configuracion Dinamica de Host (DHCP) en la red de datos institucional.

Como se observo, el trafico total que se generaria por la implementacion del
servicio no es significativo (196,732 Kbps) y de la misma manera, el
servidor estaria en capacidad de ofrecer el servicio a un gran nimero de
hosts, incluso superior al existente en la red de la UIS; ademas, el switch
central configurado como agente relay, interconecta todas las subredes,
pudiendo interceptar cualquier solicitud broadcast proveniente de clientes
de cualquier subred y reenviarlas al servidor DHCP ubicado en la subred de
servidores. El funcionamiento del agente relay se probd con clientes en
varias subredes: eléctrica (192.168.46.0), Alta Tension (192.168.45.0) y

geomatica (192.168.85.0), obteniendo resultados satisfactorios.

Soportados en los argumentos técnicos y de desempefio como parametros
primordiales en la seleccion del disefio, es igualmente importante mencionar
que se aprovecharan al maximo los recursos existentes, el software puede
instalarse en una maquina que ejecuta otros servicios y no es necesario
realizar inversiones adicionales, que como se presentdé en el segundo
capitulo, pueden ascender a varios millones de pesos para una
implementaciobn con varios agente relay. El disefio recomendado se

presenta en la figura 26.
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Figura 26. Disefio de implementacion del servicio DHCP en la Red de Datos de la
Universidad Industrial de Santander.
Cajun P330T

Subred 19y 45 Cajun P330T
Subred 70y Portatiles
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Subred 46 y Portatiles

CAJUN P880
AGENTE RELAY

Servidor Cliente

DHCP DHCP Clientes
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Subred 30, Portatiles, WLAN

Clientes

Clientes DHCP

DHCP

Fuente: Los autores

El software que prestara el servicio sera el programa Servidor de Linux Red
Hat 9.0. que contara con un servidor de respaldo (par failover); se
configuraran haciendo uso del protocolo failover que ofrece el servidor
seleccionado, el cual permite mantener comunicacidn constante entre
fuente y respaldo, garantizando que si en dado caso el servidor primario
falla, el servidor secundario efectuard el relevo en la prestacion del servicio
DHCP oportunamente. Para esto, es importante recordar que ambos pares
deben operar bajo la misma version del SO que garantice una correcta

interaccion entre los dos.

Una ventaja adicional del disefio propuesto, se origina en la topologia en
estrella que presenta la Red de Datos de la Universidad, ya que si se
instalara un servidor DHCP intruso (servidor no autorizado que esté
ejecutando el servicio), los pardmetros que ofrecera, solo podran ser
adquiridos por clientes en la subred donde éste se encuentre, ya que el
trafico broadcast es aislado debido a la topologia de la red y al agente relay,
el cual impide que dichos parametros lleguen a clientes de otras subredes al

no tener configurada la direccidon de red del intruso.
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5.6 MIGRACION HACIA DHCP

Para dar inicio al funcionamiento real del servicio y aprovechar las ventajas
que ofrece, es necesario establecer una estrategia que permita hacer la
transicion de la configuracion estatica a la configuracion dinamica de los
hosts, que no afecte el desempefio de la red de datos. Por lo tanto, la
migracion se debe realizar gradualmente, configurando subred por subred,
permitiendo al mismo tiempo la verificacién del correcto funcionamiento del

protocolo; ademas el procedimiento debera ser transparente a los usuarios.

Teniendo en cuenta el gran ndmero de estaciones y la cantidad de
subredes, seria una labor bastante dispendiosa para el personal de la DSI
tener que desplazarse por cada edificio y realizar la recoleccion de la
informacioén necesaria para llevar a cabo este proceso. Para agilizar esta
tarea, se contara con el apoyo de estudiantes de pregrado de la Escuela de
Ingenierias Eléctrica, Electréonica y Telecomunicaciones que estén cursando
la asignatura Redes de Computadores, quienes supervisados por
funcionarios de la DSl configuraran los hosts y simultaneamente
desarrollaran el inventario de equipos con un formato que se les
suministrara, donde se especificard la direccion IP estatica con que cuenta
en ese momento, la direccibn MAC, el sistema operativo, el nombre de host
(hostname), la subred a la cual pertenece y su ubicacién fisica dentro del
campus, asi como la persona o entidad responsable de cada estaciéon. Cabe
resaltar que este procedimiento se realizarda solamente una sola vez. El

formato a utilizar se muestra en el ANEXO E.
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6. CONCLUSIONES

Con la realizacion de las pruebas propuestas para el desarrollo de este
proyecto, se determiné que la viabilidad de la implementacion de DHCP en
la red de la UIS es indudable, ya que en este estudio no s6lo se tuvo en
cuenta el impacto del servicio en el trafico de la red, sino que se
consideraron otros factores que también resultan de gran interés y que al
igual que la estimacion de trafico, sefialaron que se cuenta con todas las
capacidades y recursos para prestar el servicio de manera eficiente. Dichos
factores son los tiempos de configuracion y renovacion de los clientes
DHCP, asi como el soporte de los diferentes dispositivos que actualmente
hacen parte de la estructura de la red. Ademas es evidente el interés que
tienen los entes encargados de la administracion de la red, en adoptar
nuevas politicas que les permitan tener un mayor control sobre el uso que

se ha venido dando a la red.

Los resultados de las pruebas realizadas permitieron establecer que el
trafico generado por la implementacion del servicio no es significativo
(196,732 Kbps) y no afectara el funcionamiento normal de la red de datos.
Ademas, los datos obtenidos demostraron que el trafico no se ve afectado
por el mecanismo de asignacion que se implemente, es decir, la longitud de

los mensajes DHCP es la misma en cualquier caso.

Al tener conocimiento acerca de la estructura y organizacion de la red de
datos de la universidad, asi como de las diferentes caracteristicas que
rodean la utilizacién de la red por parte de los usuarios, se determiné que el
tipo de asignacibn mas conveniente para la implementacion era la
asignacion manual, ya que asi los recursos de red se aprovecharan
solamente por usuarios registrados. De la misma manera, el tipo de
asignacion propuesta permitira realizar el proceso de configuracion de los

hosts de una forma controlada y centralizada, optimizando el uso de
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direcciones en la red y permitiendo controlar la expansion de la misma,
ademas sera posible mantener un inventario actualizado de los equipos de

computo.

Con el servicio DHCP se fortalecera la labor de administracion de la red y se
incrementard levemente la seguridad de la misma, lo cual no implica que
sea invulnerable; para mejorar este importante factor, se deben
implementar politicas y métodos de control adicionales. En la red de la UIS
donde se hara asignacion manual de direcciones, se eliminara el riesgo que
un cliente malintencionado reclame todos los recursos del servidor para si
mismo, negando la posibilidad a otros clientes de obtener su configuracion
de red, caso que posiblemente se presentaria si se utilizara la asignacion
dinamica. Adicionalmente, la topologia fisica en estrella de la red contribuye
a proteger el servicio, ya que si se instalan servidores no autorizados, sélo
podran otorgar parametros a clientes en la subred donde se encuentren
ubicados, gracias a que el agente relay, al no tener configurada la direccion
IP del servidor intruso, impedira la transmision de paquetes a otro

segmento de red.

Al momento de implementar cualquier servicio, es necesario tener presente
la relacion costo/beneficio, lo cual implica sopesar criterios técnicos y
administrativos. Para el caso de las sedes regionales, cuyas subredes no
contienen un alto numero de hosts y donde no se garantiza el buen
desempefio de DHCP, se contemplé prestar el servicio instalando un
servidor por subred y hacer su administracién de manera remota con SSH,
pero por circunstancias de coordinacién y manejo, planteadas por la DSI, se
determind que los equipos continuaran con la configuracion estatica que ya

traian.

Las herramientas de monitorizacion y analisis de red utilizadas, SolarWinds
y Ethereal, fueron fundamentales en la ejecuciéon de este proyecto e incluso
permitieron detectar anomalias en la red de datos; cuando se hizo la

revision de sus archivos de captura, se encontraron interesantes resultados,
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como equipos configurados como clientes BOOTP y solicitudes DHCP desde
subredes diferentes a las definidas para las pruebas, los cuales
posiblemente presentaban problemas de configuracién y los usuarios no se
habian percatado de estos hechos. Dicha informacién fue reportada a la DSI
en ese momento para que se adoptaran las medidas necesarias; ademas,
se identificaron multiples servicios instalados que no eran de conocimiento
de la DSI y con algunas visitas se descubrieron subredes que utilizaban
servidores Proxy, que les proporcionaban conexion a Internet a multiples

equipos.

Con la migracion hacia DHCP, se registrara la informacion de configuracion
de red de todos los equipos; dicha labor se realizara por cada subred que
conforma la LAN de la UIS, con esto la DSI podra identificar las diversas
anomalias que actualmente se presentan, como el uso de servidores Proxy
y emprender las medidas necesarias. Sin embargo, para que la
implementacion de DHCP se realice de una manera eficiente, es
fundamental la disposicién y colaboracién del personal de administracion de

red de las respectivas escuelas o dependencias.

Con la politica de soporte propuesta, se agilizara la solucién de gran parte
de los conflictos que se presentan actualmente. Ademas permite una mayor
interaccién de los usuarios con los servicios de la red, con lo cual se
fortalece la capacitacion de la comunidad UIS en cuanto a tecnologias de la

informacion, aspecto fundamental en la actual cultura de conocimiento.

El desarrollo de este proyecto contribuyd significativamente a mejorar los
servicios ofrecidos y administrados por la DSI, constituyéndose en un gran
aporte del grupo de investigacion en conectividad y procesado de sefal
(CPS), demostrando que cuando existen canales de comunicacion eficientes
y se anudan esfuerzos, se producen resultados de beneficio general para la

comunidad universitaria.
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7. RECOMENDACIONES

Para garantizar que la configuracion de los parametros de red se realice
completamente desde un servidor centralizado, es necesario deshabilitar las
propiedades de red en todos los equipos de las subredes existentes; si se
requiere implementar cambios, como configurar estaciones de manera
estatica, deben ser ejecutados solo por personal autorizado, evitando que
alteraciones voluntarias o involuntarias afecten el buen funcionamiento del

servicio.

Antes de poner en marcha el servidor por primera vez, es necesario
cerciorarse que exista el archivo .leases y el servidor DHCP esté
configurado de manera estéatica, para evitar conflictos en el funcionamiento

del servicio.

Hay que tener en cuenta la prioridad de los parametros definidos para cada
estacion, ya que cuando un cliente inicia, consulta su binding en las
declaraciones de “host”, después declaraciones de clase, seguida por el
pool, subnet y shared network. El servidor DHCP primero identifica y asigna

el alcance més especifico.

La calidad de prestacion del servicio DHCP esta representada por el impacto
del trafico generado en una red de datos y por el tiempo de configuraciéon
de los clientes; de igual manera, es muy importante verificar que los
dispositivos a intervenir en la implementacion del servicio, es decir, servidor

DHCP, clientes y agentes relay funcionen correctamente.

Teniendo en cuenta que los binding otorgados con la asignaciéon manual no
entran a formar parte del archivo dhcpd.leases, y aunque en el archivo de
configuracion se tiene registro de todas las declaraciones hechas por
estacion, se sugiere crear una base de datos que permita efectuar un

seguimiento detallado a cada estacion.
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Debido a la gran cantidad de estaciones (1782) que existen conectadas a la
red de la UIS, el archivo de configuracién sera de gran tamafo y a pesar
que se agruparan por subredes o grupos, identificar determinada estaciéon
desde alli no es una tarea sencilla. Para facilitar la administracion se
recomienda utilizar la interfaz gréafica conocida como Webmin, con la que el

control y actualizacion es mucho mas rapido.

Actualmente, la DSI cuenta con 2 sistemas de Windows 2000 Server, los
cuales se encuentran prestando servicios de red de baja exigencia, por lo
tanto, seria posible que estos equipos fueran implementados también como
servidores DHCP ya que se conocen registros del alto desempefio que éstos

presentan.

Windows 2000 y 2003 server presentan dentro de sus opciones de
configuracion del servicio DHCP, la opcidon para habilitar el servicio MADCAP
(Multicast Address Dynamic Client Allocation Protocol) el cual permite la
asignacion dinamica de direcciones multicast a equipos clientes del servicio.
Esto seria valioso al momento de implementar grupos multicast dentro de la

red de datos institucional.

Para reconocer facilmente los puntos de conexibn que establecen
conectividad a la subred de dispositivos portatiles, se deben implantar
identificadores que permitan indicar los puntos de red destinados para tal
fin, lo cual hace necesario que se deba llevar un control de los puntos

asignados por cada edificio.

El Disefio propuesto se consideré conjuntamente con la DSI de acuerdo al
soporte y a las necesidades actuales de la red; teniendo en cuenta que para
la DSI es importante conocer los equipos que estan conectados a la red, si
se desea implementar mecanismos de asignacion diferente al manual, se
recomienda adoptar mecanismos de autenticacion para garantizar la
integridad del servicio. Al respecto existen multiples trabajos que se estan

desarrollando, entre los que se destacan los realizados por el DHC Working.
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Si existe un considerable nimero de equipos que permaneceran encendidos
por gran tiempo, se les debe definir en la declaracién “host” un tiempo de
lease mayor al que tiene por defecto con el objetivo de disminuir el trafico
por renovacion; normalmente las estaciones solicitan renovacion de sus
parametros a las 6 horas de encenderse y el mecanismo garantiza que los

parametros de red siempre se asocien a determinada direccion.

Es conveniente rotar las direcciones IP de los equipos, aprovechando que
por cada subred existe un considerable numero de direcciones disponibles,
con el objetivo de evitar suplantaciéon o duplicacion de IP por clientes
externos que configuren sus propiedades, o clientes internos que de alguna

forma modifiquen las propiedades de red.

Para disminuir el posible acceso de clientes no autorizados a la red de
datos, es conveniente que en el archivo de configuracion no se defina la
puerta de enlace de las subredes como la primera direccion IP de las
mismas, sino aleatoriamente para que la configuracién de los parametros de
red no sea tan inmediata. lIgualmente distribuir las direcciones IP

uniformemente en el rango de direcciones y no de forma consecutiva.

Se recomienda profundizar en las prestaciones que ofrecen los dispositivos
activos que hacen parte de la red en cuanto a manejo de direcciones IP, con
el fin de mejorar el servicio DHCP. Particularmente el switch central de la
red de datos posee un comando “Creating IP Static ARP entries”, y al
implementarse se observé que asociaba la direccion MAC de una estacion
con una direccion IP determinada; con esto si un usuario malintencionado
suplanta los pardmetros de otro cliente, mantendra conectividad solamente
con estaciones de su segmento de red pero no podri tener acceso a
Internet, ni compartir recursos con clientes de otras subredes, limitandolo

en gran medida para utilizar los servicios de la red.
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Periddicamente se debe realizar un escaneo general de la red utilizando
alguna herramienta de monitorizaciéon de red, con el fin de identificar
posibles direcciones abandonadas y de esta forma tener actualizado

inventario.

Si la infraestructura de red hace migracion a Ipv6, se podra continuar con la
prestacion del servicio gracias al desarrollo de DHCPv6, el cual es superior a
la version 4 (Ipv4), ya que éste presenta mejor desempefio en cuanto a
trafico y tiempos de configuracién, debido a que las solicitudes que se
realizaran de los clientes al servidor se transmitirAn por multicast y no por
broadcast como se describié anteriormente. Sin embargo DHCPv6 también
requiere el uso de un agente relay que comunique al servidor y los clientes

localizados en diferente subredes.
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ANEXO A

Determinacion de la cantidad de subredes y estaciones

Para llevar a cabo la ejecucion de esta tesis de grado, resultd indispensable
identificar y conocer cada una de las caracteristicas de la organizacion
logica y fisica de la red de datos de la UIS. Con este fin, se empled una
version de prueba del software para monitorizacion de redes SolarWinds
Network Toolbar versién 5.5, el cual cuenta con un amplio conjunto de
herramientas que permiten desarrollar diferentes estudios del desempefio y

la organizacion de una red de datos.

Los requerimientos de SolarWinds son minimos, ya que s6lo es necesario
mantenerlo instalado en un equipo que haga parte de la red de datos y
desde ahi realizar la monitorizaciéon que se desee. Dicho equipo debe poseer
un procesador Pentium Il de 500 Mhz o superior, minimo 128 MB de
memoria RAM, al menos 100 MB de espacio en disco y tarjeta de red o

mddem, para poder dar el soporte necesario a este software.

Dentro de las multiples herramientas que SolarWinds ofrece, se utilizaron
Unicamente 2 de ellas. La primera fue Subnet List, la cual descubre las

y
muestra un listado con ellas, indicando también su mascara de subred.

subredes comunicadas a un determinado router que opere con SNMP*?

Gracias a la utilizacién de esta util herramienta, se pudo determinar que
actualmente se encuentran definidas 80 subredes dentro de la red

institucional.

Teniendo conocimiento de las diferentes direcciones de red de las subredes
que se descubrieron anteriormente, se procedidé a realizar barridos de

direcciones IP en cada una de ellas; para esto, se utilizé la herramienta IP

41 Mayor informacién en http://solarwinds.net.

42 SNMP, Simple Network Management Protocol.
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Address Management, permitiendo determinar de esta manera el ndmero

total de estaciones que hacen parte de la LAN.

SolarWinds IP Address Management puede ser usada para monitorear
activamente cuales direcciones IP estan siendo usadas en una red de datos,
asi mismo da una estimaciéon del tiempo de uso de dichas direcciones. La

informacion que presenta para cada direccion IP es la siguiente:

= Estado de la Direcciéon IP (Disponible, en uso o reservada para
futuros usos).

= Nombre DNS.

= Ndmero de dias desde que se obtuvo la ultima respuesta.

= Tipo de maquina (si el dispositivo soporta SNMP).

= Nombre del sistema (si el dispositivo soporta SNMP).

= Ubicacion (si el dispositivo soporta SNMP).

= Tiempo de respuesta.

= Comentarios (el usuario puede agregar sus propios comentarios

para cada direccion).

La figura 1 muestra la ventana de operacion del IP address management
durante uno de los barridos que se llevaron a cabo en la subred
192.168.33.0 de la red de datos institucional.

Figura 1. Ventana de operacion del IP address management.

B P Addeuns Masagmman [P-Addsuns Mansgement, IPD] - [197,168.33.0074)

0000000000 00000000000000]_
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La metodologia utilizada en esta inspeccion fue bastante acertada, ya que

se escogieron horarios en los que el trafico en la red es critico, lo cual indica

que se encuentra encendido un gran numero de estaciones que estan

haciendo uso de la red. Estos horarios son: entre las 8 y 10 de la mafiana y

las 4 y 6 de la tarde; ademas, los barridos por las diferentes subredes se

realizaron continuamente durante 7 dias habiles para obtener datos mas

aproximados.

realizar los barridos con IP address management.

La tabla 1 muestra los resultados que se obtuvieron al

Tabla 1. Resultados obtenidos en los barridos de direcciones IP para las diferentes

subredes.

Subred Mascara Dia 1 Dia 2 Dia 3 Dia 4 Dia 5 Dia 6 Dia 7

Total|Uso|Total|Uso|Total|Uso|Total|Uso|Total|Uso[Total|UsofTotal|Uso

10.2.2.0 255.255.255.224] 1 1 1 1 1 1 1 1 1 1 1 1 1 1
192.168.1.0 [255.255.255.252| 10 | 10| 10 |10 10 | 10| 10 |10| 10 [10| 10 |10 10 | 10
192.168.1.4 |255.255.255.252| 2 2 2 2 2 2 2 2 2 1 2 2 2 2
192.168.1.8 |255.255.255.252| 2 2 2 2 2 2 2 2 2 2 2 2 2 2
192.168.1.12 |255.255.255.252| 2 2 2 2 2 2 2 2 2 2 2 1 2 2
192.168.1.24 | 255.255.255.0 2 2 2 2 2 2 2 2 2 2 2 2 2 2
192.168.5.0 255.255.255.0 | 35 | 35] 35 [34]| 35 | 33] 35 | 33] 35 |33] 35 |33 35 |33
192.168.6.0 255.255.255.0 | 53 | 53| 54 [40| 55 |43 ]| 55 |39]| 56 |45] 56 |38 57 |31
192.168.8.0 |255.255.255.248| 1 1 1 1 1 1 1 1 1 1 1 1 1 1
192.168.9.0 255.255.255.0 2 2 2 2 2 2 2 2 2 2 2 2 2 2
192.168.18.0 | 255.255.255.0 | 42 |42 | 42 | 34| 42 | 34| 43 | 35| 43 | 34| 43 | 33| 47 | 36
192.168.19.0 | 255.255.255.0 | 22 | 22| 22 | 22| 22 |21 | 22 |19]| 22 |21 ]| 22 | 22] 22 |21
192.168.20.0 | 255.255.255.0 | 53 | 53| 53 | 39| 55 [43| 56 |46 | 58 | 43| 58 |42 ] 58 | 35
192.168.21.0 | 255.255.255.0 9 9 9 4 9 8 10 9 10 7 10 6 10 5
192.168.22.0 | 255.255.255.0 | 22 | 22| 22 |15 22 |17 | 22 | 14| 23 |19] 23 |20] 23 |21
192.168.23.0 | 255.255.255.0 | 25 | 25| 25 | 24| 26 |25 33 |32] 36 |35] 36 | 35] 36 | 35
192.168.24.0 | 255.255.255.0 | 38 | 38| 38 | 23| 38 [ 33| 38 | 28] 38 | 32| 38 | 28] 39 |27
192.168.27.0 | 255.255.255.0 | 49 |49 | 51 |44 | 54 |41 | 55 | 32| 58 |51]| 59 |51] 64 |42
192.168.28.0 | 255.255.255.0 8 8 8 7 9 8 9 8 10 8 10 8 11 7
192.168.29.0 | 255.255.255.0 3 3 3 3 3 2 3 3 3 3 4 4 4 3
192.168.30.0 | 255.255.255.0 | 112 |112] 114 |41 | 121 [ 85130 | 95133 |94 ]|135|94]136 | 67
192.168.31.0 | 255.255.255.0 | 20 | 20| 20 |17 | 22 |21 | 25 |19 25 | 21| 25 |20] 25 |16
192.168.32.0 | 255.255.255.0 4 4 4 1 4 3 4 3 4 3 4 2 5 4
192.168.33.0 | 255.255.255.0 9 9 9 8 9 9 11 | 10| 11 9 11 9 12 9
192.168.34.0 | 255.255.255.0 | 20 | 20| 22 | 13| 24 [ 23| 26 | 24| 28 |[18]| 29 [25] 29 |21
192.168.35.0 | 255.255.255.0 | 23 | 23| 23 |17 24 |21 | 25 | 22| 25 | 22| 25 | 23] 25 |21
192.168.36.0 | 255.255.255.0 5 5 5 4 5 4 6 4 6 5 6 4 6 5
192.168.37.0 | 255.255.255.0 | 32 |32 32 |29 32 |31 33 |29] 35 |30] 35 [ 31] 36 |30
192.168.38.0 | 255.255.255.0 | 55 | 55| 55 |48 | 57 | 53| 58 | 54| 58 | 51| 58 |51 ] 58 | 54
192.168.39.0 | 255.255.255.0 | 35 |35 36 | 26| 37 [31| 37 | 29| 37 | 27] 38 | 30] 41 | 29
192.168.40.0 | 255.255.255.0 | 30 | 30| 30 | 21| 32 |29 33 | 23] 33 | 24| 33 [ 28] 33 |24
192.168.41.0 | 255.255.255.0 | 64 |64 | 67 | 53| 69 |56| 72 |54 75 |61]| 76 | 60| 76 | 58
192.168.42.0 | 255.255.255.0 | 22 | 22| 23 |17 24 [19]| 24 |19] 24 |18]| 24 |15]| 24 | 17
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192.168.43.0 | 255.255.255.0 46 | 46| 46 | 28| 46 | 28| 50 | 38| 52 |44 | 52 | 42| 52 | 39
192.168.44.0 | 255.255.255.0 68 | 68] 68 44| 76 | 70| 80 | 67| 80 |71] 80 [ 63| 82 | 67
192.168.45.0 | 255.255.255.0 42 142 42 |24 | 43 | 30| 43 | 25] 43 | 32| 43 | 29| 43 | 35
192.168.46.0 | 255.255.255.0 27 |27] 28 |15 33 | 19| 34 | 24| 34 |27]| 34 [ 26| 35 | 28
192.168.47.0 | 255.255.255.0 1 1 1 1 1 1 1 1 1 1 1 1 1 1
192.168.48.0 | 255.255.255.0 1 1 1 1 1 1 1 1 1 1 1 1 1 1
192.168.49.0 | 255.255.255.0 1 1 1 1 1 1 1 1 1 1 1 1 1 1
192.168.50.0 | 255.255.255.0 49 1491 50 [39] 59 |51 60 [41] 61 |46| 61 | 45| 61 | 18
192.168.51.0 | 255.255.255.0 1 1 1 1 1 1 1 1 1 1 1 1 1 1
192.168.54.0 | 255.255.255.0 21 |21] 21 |12 22 |14] 23 | 13| 23 |[14]| 24 | 15| 25 | 16
192.168.58.0 | 255.255.255.0 23 | 23] 24 |24 24 |24 ]| 24 | 22| 24 23] 24 |21 ]| 24 | 24
192.168.59.0 | 255.255.255.0 14 (14| 14 |14 ) 15 | 15| 15 |14 ] 15 [ 14| 15 | 13| 15 | 13
192.168.61.0 | 255.255.255.0 59 |59] 59 |21 59 |[44] 59 |41]| 59 [41]| 59 [38]| 59 |47
192.168.62.0 | 255.255.255.0 39 139] 39 1 39 |17]1 39 [14]| 39 |34] 39 [ 39| 39 |19
192.168.65.0 | 255.255.255.0 28 | 28] 30 | 21| 33 |27 33 | 23| 33 |27 33 [27]| 34 |25
192.168.71.0 | 255.255.255.0 3 3 4 3 11 (11| 11 3 13 4 13 1 16 2
192.168.72.0 | 255.255.255.0 2 2 2 1 3 2 3 2 3 3 3 3 3 3
192.168.73.0 | 255.255.255.0 9 9 9 6 11 (11| 11 8 11 |10 11 9 11 |11
192.168.74.0 | 255.255.255.0 1 1 1 1 1 1 1 1 1 1 1 1 1 1
192.168.75.0 | 255.255.255.0 10 [ 10] 10 9 10 9 10 9 10 1 10 8 10 8
192.168.76.0 | 255.255.255.0 8 8 8 6 8 7 8 1 8 8 8 7 8 5
192.168.80.0 | 255.255.255.0 11 (11} 11 10| 11 (11| 11 9 11 |11 12 | 12| 12 9
192.168.81.0 | 255.255.255.0 19 (19| 19 |18) 19 |19 19 |19] 19 [11]| 19 |17 19 |1e6
192.168.84.0 | 255.255.255.0 26 | 26] 29 | 26| 33 |32] 33 |10 36 |31] 37 | 33| 37 7
192.168.85.0 | 255.255.255.0 51 |51] 53 |40 54 |51 ]| 54 |46| 54 | 37| 55 [42]| 56 | 15
192.168.86.0 | 255.255.255.0 1 1 1 1 1 1 1 1 1 1 1 1 1 1
192.168.87.0 | 255.255.255.0 1 1 1 1 1 1 1 1 1 1 1 1 1 1
192.168.88.0 | 255.255.255.0 8 8 9 8 10 7 10 6 14 |12 ] 15 9 16 7
192.168.89.0 | 255.255.255.0 13 (13| 13 |11) 15 |14 | 15 | 12| 15 9 15 [ 14| 15 4
192.168.92.0 | 255.255.255.0 6 6 7 6 8 8 8 6 8 5 8 7 8 4
192.168.93.0 | 255.255.255.0 1 1 1 1 1 1 1 1 1 1 1 1 1 1
192.168.94.0 | 255.255.255.0 13 (13| 15 | 11| 15 | 12| 15 8 15 8 15 9 17 9
192.168.96.0 | 255.255.255.0 3 3 4 3 4 3 4 4 4 2 4 3 4 2
192.168.97.0 | 255.255.255.0 14 | 14| 14 | 14| 15 | 15| 15 | 15| 15 4 15 | 15| 15 4
192.168.99.0 [255.255.255.224| 1 1 1 1 1 1 1 1 1 1 1 1 1 1
192.168.99.32 |255.255.255.224] 12 (12| 14 | 13| 14 (10| 14 | 13| 14 (14| 14 | 12| 15 0
192.168.99.64 |255.255.255.224] 1 1 1 1 3 3 3 0 3 0 3 [0]) 3 [0])
192.168.99.96 |255.255.255.224| 16 |16 | 17 | 17| 17 17| 17 0 17 (17| 17 | 17| 17 0]
192.168.99.128|255.255.255.224| 16 | 16| 16 1 16 2 16 2 16 2 16 2 16 0]
192.168.99.160[255.255.255.224| 25 | 25| 25 | 0 [ 28 |21/ 30 |0 | 30| 0|30 | 0|30 |0
192.168.100.0 | 255.255.255.0 19 (19| 19 |14 | 21 |16 | 21 |14 | 22 | 17| 23 | 22| 23 | 19
192.168.101.0 | 255.255.255.0 1 1 1 1 2 2 2 1 4 2 4 2 4 3
192.168.102.0| 255.255.255.0 | 2 | 2| 2 |2 | 2 |2 | 2 | 2| 3 [ 3| 3 |3]| 3 |3
192.168.105.0 | 255.255.255.0 2 2 2 2 2 1 2 1 2 2 2 2 2 2
192.168.106.0 | 255.255.255.0 1 1 1 1 1 1 1 1 1 1 1 1 1 1
192.168.107.0| 255.255.255.0 | 7 | 7| 8 | 8| 9 | 8| 9 | 8| 9 | 8| 9 | 8] 9 |4
Al realizar la sumatoria de los valores contenidos en la columna “Total” de la

medicién para el dia 7, se determind que el nUmero de estaciones que se
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encuentran conectadas a la red es de 1782.

Los resultado que se obtuvieron gracias a la implementacién de SolarWinds
son de gran importancia para el desarrollo de este estudio, demostrando asi

la gran ayuda que significod el aprovechamiento de este software.
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ANEXO B

Procedimientos para la configuracion del agente relay

La importancia de un agente DHCP relay en una red de datos que cuente
con el servicio DHCP implementado es indiscutible. Ya en capitulos
anteriores se han dedicado multiples explicaciones para dejar claro este

tema.

Al realizar un detallado estudio sobre los diferentes dispositivos como
switches y routers que conforman la estructura de la red de la UIS se
comprobd que el switch central (Cajun P880 de Avaya) permite ser
configurado como agente DHCP relay, evidenciando asi la capacidad de

soporte para DHCP de la red institucional.

En el capitulo 2 se presentdé un corto procedimiento que permite configurar
el switch central como agente relay, sin embargo, a continuacion se
muestra la informacion extraida del manual de usuario de dicho dispositivo,
Avaya P550R, P580, P880, and P882 Multiservice Switch User Guide,
Version 5.3.1 Document Revision 2.0, exponiendo asi el procedimiento
de configuraciéon de dicho agente a través de la CLI (Command Line

Interface).
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Chapter 9

Creating IP
Static ARP
Entries Using
the CLI

3. Refer to Table 9-6 to configure the Add IP Static ARP
Entry dialog box parameters:

Table 9-6. IP Static ARP Parameters

Parameter Allows you to...
IP Address Enter an I[P address to associate with the Static ARP
entry.

MAC Address Enter the MAC address of a node to which you want to
create a static ARP entry.

4. Click CREATE to save vour changes, or CANCEL to restore
previous settings.

To create IP static ARP entries using the CLIL enter the following
command in Configure mode:

zconfigure=# arp «<ip-address:> <hardware-addresax

Refer to the Command Reference Guide for the Avaya PS50R, P580, P850,
and PS8582 Multiservice Switches, Version 5.3.1 for details about this
command.

Creating a BOOTP/DHCP Server Entry

Creating a
BOOTP/DHCP
Server Entry
Using the Web
Agent

The BOOTP/DHCP Server Entry allows you to configure a Router as
a BOOTF/DHCP Eelay Agent between a BOOTP/DHCP server and

the requesting client.

You can create a BOOTP/DHCP Server entry using either the Web
Agent ar the CLL

* Note: BootP/DHCP must first be enabled in the IP Global
Configuration.

To create a BOOTP/DHCP entry using the Web Agent:

1. Select BOOTP/DHCP Servers from the Routing = IP =
Configuration group on the Web Agent window. The IP
BOOTP/DHCP Servers dialog box opens (seeFigure 9-13).

Avaya PSS0R, PS80, PE20, and PEE2 Multiservice Switch User Guide, v5.3.1
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Configuring IP Routing

Figure 9-13. IP BOOTP/DHCP Server Dialog Box
IP BOOTP/DHCP Servers ﬁ

Select | IP Address

| r ||198.152.99. 63

APPLY | creaTe | DELETE | canceL

2. Select CREATE. The Add BOOTP/DHCP Server Entry
dialog box opens (Figure 9-14).

Figure 8-14. Add BOOTP/DHCP Server Entry Dialog Box

Add BOOTP/DHCP Server Entry [2]

‘ IP Address

ID.D.D.D ‘

CREATE | caNCEL |

3. Enter the BOOTE/DHCP server IP address in the IP Address
field.

4. Click CREATE to save vour changes, or CANCEL to restore
previous settings.

* Note: [t is possible to create multiple BOOTP/DHCP Server
Entries if necessary.

Creating a To create a BOOTF/DHCP entry using the CLI, enter the following
BOOTP/DHCP command in Configure mode:

Server Entry

USing the CLI <configure=# ip boot-dheop server

<ip-addreass

Refer to the Command Reference Guide for the Avaya P550R, P5580, P850,
and PS8S82 Multiservice Switches, Version 5.3.1 for details about this
command.

Ayaya P550R, PSR, PEE0, and P282 Multiservice Switch Lser Guide, v5.3.1 9-45
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Chapter 9

Option 82 for DHCP

Option 82 for DHCP includes two options:

= Circuit Info, identifies the slot and physical port number from
which the DHCP request was received.

s Agent Info, identifies the IP address and, if available, the
system name of the switch.

By default, both of these suboptions are disabled. You can enable
either or both suboptions by using the Web Agent or the CLL

Enabling Dpticn To use the Web Agent to change the status of option 82:

82 by Using the
Web Agent 1. Select Global from the Routing =IP = Configuration
group. The IP Global Configuration dialog box opens

(Figure 9-15).

9-45 Avaya P550R, PS80, PE20, and PES2 Multiservice Switch User Guide, v5.3.1
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Configuring IP Routing

Figure 9-15. IP Global Configuration Dialog Box

IP Global Configuration | £ ||

S

=

IP Unicast Forwarding Enable =

IP Multicasi Forwarding Enahle =

IP Source Routing Enable =

VERP Enable =

BOOTP/DHCP Relay Agent Disable *

BOOTPDHCP Option 82 - CircuitInfo || Disakle -

BOOTPDHCP Option 82 - AgentInfo || Disakle +

Limit Proxy ARP to Same Network Disahle =

Use Default Route for Proxy ARPs Enahle =

Maximum MNumber of Routes

Maximum Mumber of Axp Cache Eniries

| Route Preference by Protoco

Local Routes

High-preference Static Routes

O5PF Inira-area Routes

0O5PF Inter-area Routes

0O5PF External Routes

RIF Routes

Low-preference Static Routes

1771717719 4999983391

APPLY | CaNCEL |

2. Open the pull-down menus from the DHCP Option -
Circuit Info and DHCP Option 82 - Agent Info fields.

3. Select Enable.

Ayaya P550R, PS80, PABO, and P2B2Z Multiservice Switch User Guide, v5.3.1 9-47
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Chapter 9

* Note: BOOTP/DHCP relay Agent must be set to enable, and
must be enabled on the desired IP interface {enabled by
default).

EnablingOption  To use the CLI to enable Option 82, enter Global Configuration
82 by Using the  mode and use the following commands:
CLI

s Toenable circuit info 1, use the following command:
=zconfigure=# ip bootp-dhcp circuit-info

s Toenable agent info 2, use the following command:
<configure=# ip bootp-dhcp agent-info

s Todisable circuit info 1. use the following command.
<zconfigure=# no ip bootpdhcp circuit-info

s Todisable agent info 2, use the following command:
zconfigure=# no ip bootp-dhcp agent-info

Faor detailed information on how to enter Global Configuration
command mode, see “Accessing/Exiting the Command Modes” in

Chapter 1, “Overview,” of the Command Reference Guide for the Avaya
PS50R, PS80, PS80, and PS8S2 Multiservice Switches, Version 5.3.1.

IP Multicast

IP Multicast enables a single host to distribute information to
multiple recipients. To do this, multicast protocols use class D TP
addresses to specify specific multicast groups to which information is
sent. The class D) TP address used by multicast routing protocols,
ranges from 224.0.0.1 to 224.0.0.255. The class D [P addresses
available for general use are 224.0.1.0 to 239,255 255 255,

In addition, IP multicasting distributes information to multicast
groups in two specific ways:

s Multicast Forwarding - allows a switch to forward multicast
traffic from the local multicast server to group members on
directly attached subnetworks. If a multicast packet is
forwarded to multiple interfaces on one VLAN, only one
Forwarding Entry is added on the VLAN for the packet. One
copy of the packet is sent to the VLAN.To configure interfaces
for multicast forwarding select Internet Group Management.
Protocol (IGMP) for the multicast protocal.

9-48 Avaya P550R, P580, PE20, and PEE2 Multiservice Switch User Guide, v5.3.1
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ANEXO C
Metodologia para determinar causantes de errores en las pruebas

de verificacion del servicio DHCP

Ante los problemas presentados durante las pruebas de verificacion de los
mensajes intercambiados en el desarrollo del protocolo y los tiempos
empleados para este propoésito, fue necesario plantear algunas hipoétesis
acerca de la causa que los estaba originando. Basandose en un esquema
de red como el que se presenta en la figura 1, el cual se implementd en
todas las pruebas anteriores, se pudo plantear las siguientes posibles

causas:

La primera consideracion que se contemplé fue que estos problemas se

estuvieran presentando debido a errores de configuracion del servidor.

Como segunda opcion se planteé la posibilidad de fallas en el
funcionamiento de algun dispositivo intermedio de la red, como por ejemplo
el switch Cajun P333R al cual se encontraban conectados tanto el servidor
como los clientes, y que éste no fuera capaz de direccionar correctamente

los mensajes de las transacciones.

En dltima instancia se estimé que equipos clientes mal configurados podrian
generar dichas anomalias, o bien, que esto se debiera a la complejidad de la

red de datos.

Sin embargo, a pesar de tener planteadas estas tres hipotesis, resultaba
muy dificil establecer la causa del problema, ya que no se tenia ninguna
fundamentacion valida para afirmar o descartar alguna. Inicialmente se
plante6 un analisis mas a fondo de las cabeceras de cada uno de los

mensajes para encontrar alguna variable que se pudiera analizar, pero se
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aborté el proceso por el comportamiento impredecible de parametros que

se asumiod podrian tenerse en cuenta, como el elipse time.

Entonces, fue necesario plantear una metodologia inductiva, generando
escenarios desde el mas simple al méas complejo, que permitieran
establecer ciertos indicios que condujeran a alguna suposiciéon valida; dicha

estrategia se dividid en 5 niveles los cuales son presentados a continuacion.

Nivel 1

Como primera medida, se pensd en realizar pruebas con una red que
excluyera dispositivos intermedios, logrando de esta manera un modelo de
conectividad muy sencillo y asi empezar a descubrir cual era el elemento
que en realidad estaba ocasionando los percances mencionados
anteriormente. El escenario que se desarrolld6 se muestra en la figura 1,
que consiste en un esquema de red con un solo cliente y un servidor DHCP

conectados por un cable cruzado.

Figura 1. Servidor DHCP y un cliente comunicados por cable cruzado.

ot

Los resultados de esta prueba se muestran en la tabla 6, obtenidos al
revisar las capturas realizadas tanto en el servidor como en el cliente, las
cuales permitieron ver que la concesion de parametros de red Unicamente
se realizaba con los 4 mensajes necesarios y que el tiempo en realidad era
muy bueno (inferior a 1 segundo), debido a que no se presenté pérdida ni

repeticion de mensajes.
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Tablal. Resultados de verificacion del servicio DHCP en una red servidor- un

cliente.
Equipo Tiempo (seg.) Mensajes I\Ilgt;.teDse
Config. Total Config. | Totales | Repetidos | Perdidos
Equipo 1
(192.168.45.19) 0,761045 | 0,761045 4 4 0 0 1380

Con esto, se empezaba a considerar la incidencia minima o nula del servidor
y los clientes en los problemas ocasionados, ya que los datos registrados

fueron 6ptimos, siendo necesario resultados para mas clientes.

Siguiendo la metodologia planteada anteriormente, resulté necesario ir
aumentando gradualmente la complejidad del esquema de red mostrado en

la figural, por lo tanto se procedi6 al desarrollo del nivel 2.

Nivel 2

Para el desarrollo de esta parte se utilizé un hub o concentrador, al cual se
conectaron los clientes y el servidor, construyendo el esquema que se
muestra en la figura 2; es importante resaltar que el hub no estaba
conectado a la red de la UIS, sino que los dispositivos estaban funcionando
como una red independiente. Para poder observar el comportamiento
progresivo de las transacciones, fue necesario aumentar el numero de
clientes en el hub, iniciando con 1 solo cliente hasta obtener un maximo de
7.
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Figura 2. Esquema de red servidor y clientes DHCP conectados a un hub.

HUB
R
DHCP
Server

DHCP
Clients

Al finalizar estas pruebas, se efectudé un cuidadoso estudio de las capturas

obtenidas, apreciando que los resultados eran buenos y que estaban de

acuerdo a lo esperado, ya que en ningln momento se estaban presentando

los mensajes DHCP Offer y DHCP ACK en broadcast, ademas los mensajes

repetidos y/o perdidos fueron muy pocos. La tabla 7 muestra los resultados

obtenidos en estas pruebas.

Tabla 7. Resultados verificacion de parametros para servidor y siete clientes DHCP.

i : No.
No. De e Tiempo (seg) Mensajes Do
Equipos i i Bytes
i Co.nflg.x Promedio | Config. Perd_ldo Adicional | Totales Cy £
cliente config. onf.
Equipo 1
1 (192.168.45.19) 0,003205 | 0,003205 4 0 0 4 1380
Equipo 1
5 (192.168.45.19) 0,931511 0,719801 4 0 0 8 1380
Equipo 2
(192.168.45.16) | 9-°08092 4 0 0 1380
TOTAL BYTES | 2760
Equipo 1
(192.168.45.19) | 993101 4 0 0 1380
Equipo 2 0,337156
3 | @92.168.45.16) | 002624 4 0 0 12 | 1380
Equipo 3
(192.168.45.18) | 0077834 4 0 0 1380
TOTAL BYTES| 4140
Equipo 1
4 (192.168.45.14) 0,508173| 0,3677 4 0 0 20 1380
Equipo 2
(192.168.45.16) | 9329026 4 0 0 1380
Equipo 3 1 Req,
(192.168.45.18) 0,057367 4 0 1 Ack 1380
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Equipo 4

(192.168.45.17) | 0276549 4 0 2 Inform 1380
TOTAL BYTES DE CONFIGURACION | 5520

TOTAL BYTES DE TODOS LOS MENSAJES | 6888

(195223251.14) 0,506532 4 0 0 1380
(195225.2152.16) 0,281186 4 0 0 1380
(195222?21318) 002257 | 0,462103 4 0 L Rea. 24 | 1380
(195.222?.3;17) 0576411 4 0 2 Inform 1380
(195%5.255.19) 0,923816 4 0 0 1380
TOTAL BYTES DE CONFIGURACION | 6900

TOTAL BYTES DE TODOS LOS MENSAJES | 8268

(195%25.251.14) 0503133 4 0 0 1380
(195.222?2152.16) 0,315767 4 0 0 1380
P ) A I B 0 R
(195.%2?.2;17) 0934365 4 0 1§?r?f§rArr? “ 1380
(195%2?.255.12) 0,031836 4 0 LRen 1380
(195%2;).256.13) 0.009969 4 0 0 1380
TOTAL BYTES DE CONFIGURACION | 8280

TOTAL BYTES DE TODOS LOS MENSAJES | 11016

(195%2;).251.14) 048981 4 0 iiiqk’ 1380
(195222?2152.16) 0,00252 5 [ ore 0 2064
(195222?21;18) 0952527 4 0 0 1380
(195%2;).2;17) 0,568133 | 0,437944 4 0 2 Inform 37 | 1380
(195%2?.255.12) 0,572654 4 0 0 1380
(195%2;).256.13) 0,010711 4 0 0 1380
(195%2;).257.11) 0469258 4 0 11'3\%?(’ 1380
TOTAL BYTES DE CONFIGURACION | 10344

TOTAL BYTES DE TODOS LOS MENSAJES | 12738

“Mensajes”
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esta divida en 4 categorias:

Como se puede observar en la tabla anterior, la columna correspondiente a

Mensajes de Configuracion,




Mensajes Perdidos en la configuracion, Mensajes Adicionales y Mensajes
Totales. Los mensajes de configuracion hacen referencia a los mensajes
que fueron necesarios para que cada cliente obtuviera su propia
configuracion de red, incluyendo solicitudes como Discover y Offer que
abortaron el proceso, pero que tenian el mismo identificador de las
transacciones de la configuracion exitosa . Los mensajes perdidos fueron
transacciones que se abortaron, pero registraban diferente identificacion al
proceso completo, como si hubiera existido algun conflicto como colisiones o
fuera ocasionado por algun aspecto del canal (se presenta en la prueba con
6 clientes). Los mensajes adicionales fueron considerados como mensajes
que aumentaban innecesariamente el trafico generado, pues sucedian
después de que todos los clientes estaban configurados. Los mensajes
totales fueron capturados por el servidor durante cada prueba, es decir,
deben corresponder a la sumatoria de mensajes de las columnas ya

descritas, originados por las transacciones de cada cliente.

Se apreciaron 2 situaciones bastante interesantes que estaban ocurriendo.
La primera era la solicitud de renovacién que enviaban algunos clientes
(DHCP Request) y la respuesta a éstos por parte del servidor (DHCP ACK);
este intercambio de mensajes ocurria aproximadamente 7 segundos
después de que los clientes obtenian su configuracion. Este
comportamiento se empez6é a presentar durante la prueba que se realiz6
con 4 clientes y se mantuvo hasta la dltima prueba, es decir, la
correspondiente a la activacion de la conexidon en 7 clientes; en todos los
casos el equipo con direccion IP 192.168.45.18 gener6 tal situaciéon y en
las dltimas 2 pruebas (con 6 y 7 clientes), intervinieron los clientes con
direcciones 192.168.45.12, 192.168.45.14 y 192.168.45.17 con este

intercambio de mensajes.
La segunda observacion importante fue que el cliente con direcciéon IP

192.168.45.17 enviaba 2 mensajes DHCP Inform al servidor pasados 50

segundos después de obtener su configuracion de red. Al igual que el
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primer caso, este empez6 a ocurrir en la prueba en que se activaba la

conexion para 4 clientes en un mismo instante de tiempo.

A pesar que las dos situaciones mencionadas acarreaban ciertas
consecuencias sobre el trafico generado por las transacciones, no se
consideraron realmente graves, ya que efectivamente se presentaron varios
segundos después del intervalo de tiempo considerado critico en cuanto a la

configuraciéon de cliente y el incremento de tréfico.

Al terminar estas pruebas y analizar sus resultados, se pudo concluir que
eran bastante satisfactorios, ya que no presentaban los inconvenientes en el
primer escenario considerado , donde se contaba con acceso a la red y los
clientes y el servidor se conectaban al Cajun P333R. Con esta conclusion se
descart6 completamente que los problemas presentados anteriormente
fueran a causa del mal funcionamiento del servidor, de esta manera se

prosiguio al siguiente nivel de la metodologia.

Nivel 3

En esta parte se planted la necesidad de descartar la posibilidad de que los
problemas con las transacciones fueran originados por los clientes, o en
otras palabras, que se debieran a alguna falla del sistema operativo con el
que estaban trabajando los clientes en las anteriores pruebas. Usando el
mismo esquema de la figura 3, se decididé repetirlas, s6lo que en esta
oportunidad los clientes se encontraban trabajando con sistema operativo
Linux Red Hat 9.0, el mismo con el que estaba operando el servidor DHCP,
pensando en que se reducirian incompatibilidades entre sistemas

operativos, si era que existian.
Durante la realizaciobn de las pruebas se noté un suceso bastante

interesante, y fue que los clientes Linux, solo realizaban la solicitud de

configuracién una vez; después de esto, cuando se desactivaba y activaba
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la interfaz de red, a diferencia de los clientes Windows XP, enviaban

mensajes Request para efectuar renovacion, nunca concesion.

Ante esta situacion se optd por definir otro rango a los clientes que ya
habian recibido parametros y se incorporaron nuevos clientes; los hosts
antiguos no iniciaban el proceso inmediatamente, antes enviaban algunos
Request intentando adquirir la direccion previa y posteriormente si
realizaban las cuatro transacciones. Para que iniciaran el proceso en el
instante de activacion de la interfaz fue necesario eliminar el archivo
dhcpd.leases de las estaciones clientes, para que no tuviera registro de la
anterior configuraciéon; y cuando nuevamente se activaba la conexion,
realizaban la renovacion de los parametros. La tabla 8 muestra los

resultados obtenidos.

Tabla 8. Verificacion parametros de configuracion para clientes Linux

No. De Slianies Tiempo (seg) Mensajes No. De
Equipos Config x | Promedi Perdido Bytes
cliente 0 Config. | Config. | Perdidos | Totales
Estacion 1
1 (192.168.45.14) 0,468403 | 0,468403 4 0 0 4 1368
Estacion 1
0,03114 4 0 0 1368
 pozisnse PP oo ;
(192.168.45.10) | 0411255 4 0 0 1368
TOTAL DE MENSAJES | 2736
Estacion 1
(192.168.45.14) | 950693 4 0 0 1368
Estacion 2
3 (192.168.45.17) 0,175953 | 0,385496 4 0 0 12 1368
Estacion 3
(192.168.45.16) 0,473605 4 0 0 1368
TOTAL DE MENSAJES | 4104
Estacion 1
4 | (192.168.45.85) | 9200179 4 0 0 1368
Estacion 2
0,986374 4 0 0 1368
(192.168.45.84) 0518826 16
Estacion 3 '
(192.168.45.83) 0,240151 4 0 0 1368
Estacion 4
(192.168.45.82) | 2648603 4 0 0 1368
TOTAL DE MENSAJES | 5472

En la tabla anterior se puede ver que los resultados son bastante buenos,

ya que los tiempos de configuracién son cortos y no se esta presentando
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pérdida ni repeticion de mensajes. Hasta este punto todo indicaba que en
realidad era algun dispositivo intermedio de la red el causante de los
problemas que se habian presentado en las pruebas de verificacion, ya que
segun los ultimos resultados habia quedado claro que ni el servidor ni los
clientes eran los culpables de esta situacién. Debido a esto se procedio al
desarrollo del nivel 4, en el que la red independiente con la que se habian
desarrollado los 2 niveles anteriores, empieza a ser parte de la LAN de la

Universidad.

Nivel 4

En este nivel, se determiné que era momento de que esta red empezara a
formar parte de la red de datos de la Universidad y de esta manera
observar como se daban los mensajes en las transacciones ante la
presencia de dispositivos intermedios, en consecuencia, se obtuvo un
esquema de red como el de la figura 4, donde los clientes, al obtener su
configuracion de red por parte del servidor DHCP obtienen también total

acceso a la red.

Figura 4. Clientes y servidor conectados a la Red de Datos.

Como se puede observar, para esta prueba se prescindié del switch Cajun
P333R, es decir, el hub al que estaban conectados los clientes y el servidor
fue conectado directamente al switch departamental del edifico Eléctrica

Antigua (Cajun P330T), buscando de esta manera obtener resultados que
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indicaran la responsabilidad del Cajun P333R ante los problemas de las

pruebas de verificacion.

Los resultados se presentan en la tabla 9 permitieron reafirmar las posibles

causas de los problemas ocurridos durante las pruebas de verificacion, ya

que, como se puede observar, los tiempos de configuracion fueron bastante

bajos, ademas todos los mensajes fueron direccionados de la manera

adecuada, asi mismo no se presentaron mensajes perdidos ni repetidos en

gran cantidad; éstos se vieron Unicamente durante la prueba con 6 clientes

y fueron los causantes del alto tiempo de configuracién de los equipos.

Tabla 9. Resultados obtenidos en la prueba con Clientes y servidor conectados a la
Red de Datos.

i : No.
No. De Equipo Tiempo (seg) Mensajes o
Equipos Config.x | Promedi . | Perdido - Bytes
i Config. . Adicional | Totales | conf
cliente 0 config. onf.
Equipo 1
1 (192 168 45.240) | 0672896 0672896 | 4 0 0 4 1380
Equipo 1
0,05417 4 0 0 1380
2 (192;65:(;5540) 0,10086 8
(192.168.45.239) | 2147951 4 0 0 1380
TOTAL BYTES | 2760
Equipo 1
(192.168.45.238) | 21003527 4 0 0 1380
Equipo 2 0,057823
3 (192.168.45.240) | 2152191 4 0 0 12 | 1380
Equipo 3
(192.168.45.239) | 2017753 4 0 0 1380
TOTAL BYTES | 4140
Equipo 1
(192.168.45.236) | 21199009 4 0 0 1380
Equipo 2
0,656973 4 0 0 1380
4 (192'E1q®;;5:40) 0,438814 18
ul
(192.168.45.237) | 9293461 4 0 2 Inform 1380
Equipo 4
(192.168.45.239) | 01635844 4 0 1380
TOTAL BYTES DE CONFIGURACION | 5520
TOTAL BYTES DE TODOS LOS MENSAJES | 6888
Equipo 1
> | (192.168.45.236) | %:198630| 046987 | 4 0 0 22 | 1380
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(192?1(1523?25?237) 0,731869 4 0 2 Inform 1380
(192?1(1523?25.3240) 0,648954 4 0 0 1380
(192?35&2?25%238) 0,406118 4 0 0 1380
(192?352;?25.5239) 0,36378 4 0 0 1380

TOTAL BYTES DE CONFIGURACION | 6900

TOTAL BYTES DE TODOS LOS MENSAJES | 7584

(192?352;?25.1239) 0,992717 4 0 0 1380
(192?1(16‘:23?25?236) 0,198384 4 0 0 1380
6 (19221(%&:3?253237) 0.889232 0.33312 4 0 2 Inform 2 1380
(192168 45.240) | 0631092 4 0 0 1380
(192?1(1;5;?25.5235) 0612154 4 0 0 1380
(192?3(;]23?256.;238) 0,58998 > 1ofer 0 1722

TOTAL BYTES DE CONFIGURACION | 8622

TOTAL BYTES DE TODOS LOS MENSAJES | 9990

De la prueba con 4 clientes en adelante hubo un cliente que envi6 al
servidor 2 mensajes DHCP Inform, pero como en los casos anteriores, estos
fueron enviados varios segundos después de que el cliente ya habia
obtenido su configuracién de red, por lo tanto no fueron considerados como

parte del trafico que se generd gracias a las transacciones con el servidor.

Al finalizar la prueba del nivel 4 se pudo tener certeza del origen de los
problemas ya mencionados, creyendo que era necesario realizar una ultima
prueba que permitiera comprobar que efectivamente era el Cajun P333R el
responsable de los problemas presentados, de esta manera se pas6 al

quinto y ultimo nivel de esta metodologia.
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Nivel 5

Una vez terminada la toma de resultados en el nivel 4, se procedi6 a
realizar una dltima prueba, la cual se bas6 en el esquema mostrado en la
figura 1, el mismo que se implementd para las pruebas de verificacion.
Estas pruebas fueron llevadas a cabo con el fin de comprobar una vez mas
que era el switch Cajun P333R el causante de las fallas que se observaron
en las pruebas iniciales de este capitulo. La figura 5 muestra los resultados
obtenidos en este nivel y claramente demuestran que las transacciones
entre los clientes y el servidor se realizan incorrectamente; excepto un Ack
y un Offer, los demas mensajes de este tipo, que deben enviar en unicast,
fueron direccionados en broadcast, ademas se presentan demasiados
mensajes para la concesion, especialmente Discover que se repiten y/o
pierden, lo cual ocasiond elevados tiempos de configuracion de los clientes

(mas de 1 minuto).

Figura 5. Captura para 6 clientes utilizando el switch P333R

& switché-2 - Ethereal

Fle (8t Wew GO Cigtue  fnshae Rt b

PERE xRS Ry DFLTAAQ EPHBE XY

B R
o, [tme Joestnanon [rotncet”[ontn
1 0.000000 255.255.155.255 DRCP  DHCP Discover - Transaction 1D OxeDfbiedd
2 0,857755 755.755,255,255 DHCP  DHCP Discower = Transaction I0 OxEHeldbsd
3 3.856372 255,255.255.258 HCP = Tran: ion I0 OxB8214b54
4 12.656574 255.755.255.255 oHCp Tran on 10 OxEfel4bsq
28 2 DHCP Transaction ID OwaaddBll
DHIP  DHCP Discover - Transaction 10 OxBReldbsd

DHCP  DHCP iscowver - Transaction ID Qx35feebla

oHCp DHCP Offer = Transaction 10 Oxlfeldbsd
oHCP DHCP Request Transaction ID OxB3el4bS4
55 155 DHCP  DHCP Request = Transaction ID OxaaBdBll
255.255.255.255 DHCP DHCP Request = Transaction ID Ox35feebla
192.168.45.239 DHCP DHCP ACK Transaction ID OxBSalibid
255,255.2565.258 pHCP DHCP Discover = Transaction 10 0x7 3b478c

130
I' 29.283952
‘.‘ t, 2343.“5

255,255,255, 355 CHCP  DHCP Request Transaction ID Ox736b47Ec
255.255,255,255 DHCP  DHCP Discover - Transaction 10 Ox15e3bldd
DHCP  DHCP Dffer Transaction 1D Oxl5elbldd
DHCP  DHCP Request - Transac tian 10 0v1583k2dd

Transaction ID Ox15e3b2dd
= Transacticn 10 Oxe002

Client IP address: 0.0,0.0 (0,0.0.0)

vour {client) IP address: 0.0.0.0 (0.0.0.0)

Mext gorver 1P addrage: 0.0.0,0 {0.0.0.0)

Relay agent TP address: 0.0.0,0 (0,0.0.0)

Client hardware address: 00:0b:db:8f:9b:25

Server host name not given

goot fila name not given

Magic cookie: (00}
OO0 FF 1T FF 99 FF 9F OO0 0b db af Sb 25 (8 o0 45 00
010 01 54 06 78 00 00 B0 11 55£lUOlUUf‘rr
020 ff ff 00 44 00 43 01 40 a7 & 01 0f 00 Og 00
030 29 19 00 00 80 00 00 00 OO 00 0‘| '30 f' I)D f‘a an
040 Q0 OO 00 0 00 00 00 Ob db 8F 5b 25 00 0 00
050 00 OO 00 00 00 00 00 00 00 00 0000\) 000 o
060 Q0 00 00 00 00 00 00 00 00 00 00 00 00 00 (0 00

(K3 LI ) £ |- =]

Con las apreciaciones ya mencionadas, quedd comprobado que

efectivamente el switch Cajun P333R posee problemas en su
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funcionamiento y fue el causante de los malos resultados obtenidos durante
las pruebas de verificacion y que el protocolo DHCP funcioné correctamente
en los deméas esquemas expuestos. La certeza del adecuado
comportamiento del servicio tanto el cliente como servidor permite avanzar

con claridad en el desarrollo del proyecto.

En el momento que se realizaron las pruebas de verificacion no fue posible
revisar el dispositivo para establecer las posibles fallas; sin embargo,
posteriormente se efectué una actualizacion del software del switch P333R
de la version 3.9 a la version 3.12 a través de una sesion por consola.
Después de esto se hicieron unas pruebas para el servicio y aunque los
tiempos de configuracibn mejoraron en los clientes, algunos mensajes del

protocolo no se direccionaban correctamente.
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ANEXO D

Configuracion de estaciones como clientes DHCP

Para que una estacion de trabajo tenga la posibilidad de obtener sus
parametros de configuracion desde un servidor DHCP, es necesario que sus
propiedades de conexién se encuentren habilitadas adecuadamente. A
continuacion se presentard una guia facil que le permitira a los usuarios
habilitarse como clientes DHCP.

= (Clientes Windows XP.

1. En el menu de inicio es necesario dirigirse a panel de control, donde se
permiten personalizar las opciones del equipo.
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2. Posteriormente, efectle doble clic en la opcién “conexiones de red”.
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3. En el icono de conexiones de area local, con click derecho podra

seleccionar “propiedades” lo cual le permitira acceder a las propiedades de
configuracion.
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4. Una vez realizada la anterior accidn se visualizara la ventana de
propiedades de conexiéon de area local, en “General” se selecciona el
elemento “Protocolo Internet (TCP/IP)” y da clic izquierdo en propiedades.
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NOTA: si dentro del listado de elementos que utiliza la conexibn no aparece “Protocolo
Internet (TCP/IP)”, quiere decir que el equipo no es apto para operar en una red TCP/IP.

5. Al ingresar a las propiedades de Protocolo Internet (TCP/IP) habilite las
opciones “Obtener una direccion IP automéaticamente” y “ Obtener la
direccion del servidor DNS automaticamente”, las cuales le permitiran
obtener los pardmetros de red adecuados desde un servidor DHCP.
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Los equipos que trabajan con Sistema Operativo Windows XP no necesitan
ser reiniciados después de modificar sus propiedades de conexion, al dar
clic en “Aceptar” el equipo estara habilitado como cliente DHCP.
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= Clientes Windows 98.

1. En inicio, despliegue las opciones en “Configuracién” y seleccione “Panel
de control”.
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2. En panel de control, de doble clic en “Red”.
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3. Una vez abierta la ventana de configuracion de red, en la lista de

componentes de red que se encuentran instalados, seleccione “Protocolo
TCP/IP” y de clic en propiedades.
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4. Dentro de las propiedades de TCP/IP, es necesario habilitar las opciones
que le permitiran al equipo adquirir una direccion IP automaticamente. En
la siguiente grafica se muestra la opcién para habilitar el equipo a que
adquiera una direccion IP desde un servidor DHCP.

5. Recuerde que no debe tener definida ninguna direccion para la puerta de
enlace, ya que éste es otro parametro que sera asignado por el servicio
DHCP.
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6. Es necesario desactivar el DNS, para que de esta manera sea posible la
obtencién de este parametro desde un servidor DHCP.

ricw ds sezein an bcreso Famidy 1)

[ r——

7. Al terminar la configuracion del equipo como cliente DHCP es necesario
reiniciar el sistema.
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ANEXO E

Elementos que brindaran soporte a los usuarios de la red

En el capitulo 5 se formularon las diferentes politicas que se implementaran
conjuntamente con el servicio DHCP; como consecuencia a esto, se
plantearon también diferentes elementos que van a facilitar a los usuarios el

aprovechamiento de la red de datos institucional.

A continuacion se presentan los mecanismos que ayudaran tanto a usuarios
como a personal de soporte a solucionar inconvenientes frecuentes que se

puedan presentar en la conexion.

El primero de ellos es una interfaz HTML, a la cual se podra acceder desde
la pagina web de la universidad. Dicha interfaz presenta la solucién a las
dudas mas frecuentemente consultadas por los usuarios al personal de
soporte de la red de datos de la universidad. Sin duda, ésta es una
herramienta que prestard un gran beneficio a la comunidad universitaria,
ademas, se le realizaran actualizaciones periédicas de acuerdo a las
sugerencias de los usuarios. Asi mismo, los usuarios podran descargar un
software desde esta web, que les permitird conocer los parametros de red

que el servidor DHCP les ha asignado a sus estaciones de trabajo.

Otra forma de facilitar a los usuarios el entendimiento de algunos
inconvenientes que se les pueden presentar con su conexion de red,
consiste en la ubicacion de un stiker en cada estacion de trabajo, el cual

presentard informacion de soporte para soluciones de actividades de red.
Por dltimo se presenta el formulario que permitira a la DSI llevar

correctamente el proceso de migraciéon hacia el servicio DHCP y que

propiciara la recoleccion de la informacidon necesaria para este fin.
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PROBLEMAS DE CONECTIVIDAD A LA RED

Si ha venido experimentando inconvenientes a la hora de hacer uso de los
servicios de red, antes de ponerse en contacto con el personal de Soporte
Técnico siga los procedimientos descritos a continuacion, los cuales le
proporcionaran informacidon valiosa cuando realice el reporte. Estos
procedimientos se especifican para estaciones con Windows 98 y Windows
XP.

= Problemas con el Entorno de Red y el Grupo de Trabajo
Lo que se observa en el Entorno de Red esta directamente relacionado con
su capacidad para hacer uso de impresoras o para compartir archivos con

otros equipos de la red.

Windows 98:

1. Desde el escritorio, de clic en ENTORNO DE RED o MIS SITIOS DE
RED, posteriormente en TODA LA RED. Una lista de equipos unidos a la
red, grupos de trabajo y servidores aparecera.

2. Si recibe el mensaje “NO SE PUEDE EXAMINAR LA RED” y no ha
reiniciado el equipo, es necesario que lo haga. (AseguUrese de no presionar
CANCELAR en cualquier prompt donde se solicite alguna contrasefia, ya
que si cancela el login de Windows, se puede evitar el acceso a la red)

3. Si aun asi la red es inaccesible en TODA LA RED, proceda a revisar la
conexion fisica de su computador.

Windows XP:

1. Desde el escritorio, dando doble clic en el icono de MIS SITIOS DE
RED, donde apareceran listados los equipos que actualmente hacen parte
de su entorno de red.

2. En la parte izquierda de la ventana, dentro de las TAREAS DE RED,
seleccione VER EQUIPOS DEL GRUPO DE TRABAJO. Si no aparece
ningdn equipo, quiere decir que usted o no pertenece a ningdn grupo de
trabajo en esos momentos o que posiblemente su problema se deba a algun
fallo en la conexion fisica. Para solucionarlo, proceda a revisar la conexion
fisica de su computador.

Conclusiones: Si los equipos conectados fueran visibles en TODA LA RED,
usted ha confirmado que:
1. El toma de conexion (walljack) se encuentra activo.

2. Los cables estan conectados.
3. La tarjeta de red se encuentra funcionando adecuadamente.
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Por el contrario, si no logra conectarse con su Entorno de Red, contindie con
la siguiente seccion.

= Problemas en el funcionamiento de TCP/IP.
TCP/IP es el protocolo usado por todas las aplicaciones de Internet como e-

mail, web browsers, telnet, etc.

Windows 98 v Windows XP:

1. Utilice una aplicacion de Internet diferente, es decir, si el problema
se esta presentando con Outlook, utilice Internet Explorer o viceversa. Si lo
intenta con Internet Explorer, la prueba mas segura consiste en ingresar a
una pagina web que no haya sido visitada recientemente. Podria intentarlo
con http://ask.com o alguna otra que resulte facil de digitar. Si cualquier
aplicacion de Internet funciona, entonces TCP/IP esta operando
adecuadamente y posiblemente su problema se deba a la mala
configuracién de Outlook.

2. Descargue el archivo HOST.exe y cépielo en el escritorio de su equipo,
este archivo le permitira conocer los parametros de configuracion de red de
su equipo. Al ejecutarlo, le aparecera una ventana como la siguiente:

/' Configuracién del Host E]@@

Hombre de Host |L."—"-BELE 33
Dieccian [P |192168.45.33

Ditescidn Mag, |00-0B-DB-8F-9C-8F

e Si una direccion IP es mostrada en la anterior ventana,
cerciorese que comience con el niumero “192.”, de no ser asi,
el equipo no esta recibiendo una direccién IP desde el servidor
DHCP. Las direcciones IP que comienzan con “169.” son
erréneas. Si alguno de estos fenédmenos se esta presentando,
continde con Problemas de DHCP.

e La direccibn MAC que aparecera listada no proporciona
informacién alguna acerca de la correcta configuracion de red
del equipo, sin embargo es importante que la recuerde para
cuando se comunique con Soporte Técnico.
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* Problemas de DHCP.

DHCP es usado para asignar direcciones IP a cada equipo dentro de una
red, ya que sin ellas las aplicaciones de Internet no podrian funcionar.
Generalmente, los problemas de conectividad debidos a DHCP pueden ser
resueltos de manera mas rapida si se proporciona la siguiente informacion
al personal de Soporte Técnico cuando se haga el reporte.

1- El problema que se ha encontrado se esta presentando en mas de
un computador? Algunas veces, los servicios de Internet podran ser
interrumpidos en la red de datos institucional o en un edificio o locacién
particular debido a mantenimiento o modificaciones que se estan
realizando, sin embargo, cerciérese de que otros computadores cercanos al
suyo estén habilitados para revisar emails o para conectarse a paginas web,
si no es asi, puede que exista un problema que debe ser reportado a la
Division de Servicios de Informacién, para lo cual debe comunicarse con la
extension 2558.

2- Algun otro equipo esta utilizando su direccion IP? Cuando esto
suceda, usted estara totalmente impedido para establecer conectividad con
cualquier otro equipo de la red o para hacer uso de los diferentes servicios
de Internet. Sin embargo, es posible que usted pueda obtener cierta
informacién que es valiosa a la hora de realizar el reporte. A continuacion se
indican ciertos procedimientos que ayudaran a detectar si alguien mas esta
haciendo uso o no de su direcciéon IP y posiblemente detectara cual equipo
es el equipo responsable.

1. Desde otro computador que si tenga servicio de Internet, siga la ruta
INICIO/EJECUTAR

M ducumentus
) Bocumentas revientes. »
) i imigenes

5 i misica

e

T M atiog de ved
B rarei o conised

@ o madaie

gl mrwicnm y [

.‘H Arads ¥ sporte Loy
pofees

Youkrs brs programrs [ | B8 Dot Soluien Certar

BB e s D) aosor rnion

12 Inlelo c@e

2. Digite el comando “ping —t” seguido de la direccion IP que usualmente le
ha sido asighada y de clic en Aceptar.
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Ejecutar

=)

Abrir: | ping -t 192, 165,45,33

Escriba el nombre del programa, carpeta, documento o
recurso de Internet gue desea que Windows abra,

]

[ Acepkar H Cancelar ][Examinar... ]

3. Si recibe respuesta desde esa direccién, debe observar una ventana
como la que se muestra a continuacion y es evidente que su direccion IP se
encuentra siendo usada en esos momentos.

oo C:AWINDOWS\system32\ping.exe

aciendo ping a

espuesta
espuesta
espuesta
espuesta
espuesta
espuesta
espuesta
espuesta
espuesta
espuesta
espuesta
espuesta

desde
desde
desde
deszde
desde
desde
dezde
desde
desde
desde
desde
desde

.168.45.33 con 32 bhytes de datos:

.168.45.33: bytes=32 tiempo<im
.168.45.33: bytes=32 tiempo<{im
.168.45.33: bytes=32 tiempo<im
.168.45_33: bytes=32 tiempo<im
.168.45.33: bytes=32 tiempo<{im
.168.45.33: bytes=32 tiempo<lim
.168.45_33: byte==32 tiempo<im
.168.45.33: bytes=32 tiempo<{im
.168.45.33: bytes=32 tiempo<lim
.168.45.33: bytes=32 tiempo{im
.168.45.33: bytes=32 tiempo<{im
.168.45.33: bytes=32 tiempo<lim

TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128

Windows 98:

1. Desde un computador
INICIO/EJECUTAR

gue si tenga acceso

Programas
Favoritos
Documentas
LConfiguracian

Buszcar

Q &) 82 L0 [ G

Apuda

Ejecutar...

& Cerrar zesion

x Apagar el sistema. .

1| Windows8

[eaam>

|

a Internet, siga la ruta

2. Digite el comando “ping —t”” seguido de la direccion IP que usualmente le
ha sido asignada y de clic en Aceptar.
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Ejecutar B Ed

Ezcriba el nombre de un programa, carpeta, documento o
recurzo de Internet w \Windows lo abrira,

Abir. |ping 4132168 45.33 =]

Aceptar I Cancelar | Examinar... |

Windows XP:

1. Siguiendo la ruta INICIO/BUSCAR, se abrira la ventana de busqueda,
donde aparece una ventana en la que se le preguntara ¢(Qué desea
buscar?, seleccione la opcion EQUIPOS O PERSONAS.

£Qué desea buscar?
Imégenes, misica, o video

Documentos {procesamienta
de textos, hoja de célculo,
ekc.)

Tados los archivis y
carpetas

EqQuipos 0 personas

@) Informacian en el Centra de
ayuda y sopatte bécnico

Quizd también desee...
Q Buscar en Internet
Cambiar preferencias

\:J Desactivar el caracter
animado

2. Posteriormente se mostrara otro menu de opciones, en el que se le
pregunta ¢(Qué esta buscando?, seleccione la opcion Un equipo en la
red.

£Qué esta buscando?
Un equipo en la red

Personas en su Libreta de
direcciones

Quizd también desee...

ﬂ Buscar en [nketnet

3. Después de esto, usted podra observar una ventana donde se le
pregunta ¢(Qué equipo esta buscando?. En el espacio en blanco, escriba
la Direccion IP que generalmente se le ha asignado y de clic en Busqueda.
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EQué equipo esta
buscando?

Mombre de equipo:
192.168.45,33
Quizé también desee...

E}I Buscar archivos en este
equipo
Q Buscar en Internet

4. Al realizar la anterior accion usted debe observar una ventana como la
que se muestra a continuacion, en la que se muestra informacién referente
al equipo que se encuentra haciendo uso de su direccion IP actualmente,
recuerde dicha informacién y adjuntela a su solicitud, para lo cual debe
comunicarse con la extension 2558 o enviar la solicitud en linea.

# Rosultados du la bisqueda - [qulpos CEH
Bechivn Edcitn  Ver Favivios  Merramientas  Ayudy o

Qs - © - (T | O siowsa [ constas [T
e [ Raeumton do Lo binaponde - Brdpon v B

Astentn para bingueds X Nombee En la carpeta Comentanos
W TELECO (192, 168.45.33) =1 TELECO

L equipo esth
husscanda?
Munnken de moiges:
192, 1684533
it Dutcar brchives & aste
00

74 Busscar o bkewnet

[

5. Finalmente, si usted ha determinado que el problema de conectividad de
su equipo se debe a DHCP, es importante que lo reporte inmediatamente al
personal de Soporte Técnico de la Division de Servicios de Informacién de la
Universidad, para esto, comuniquese con las extensiones 2567,2164 o 2558
0 envie su Solicitud En-linea.

Windows 98

1. Siguiendo la ruta INICIO/BUSCAR/PC
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PFrogramasz 4
FEavoritos 4
@ Documentos L4
% Lonfiguracion 4

@ Archivos o carpetas...

Buscar

@ Apuda w En Internet...
22| Eeout € Personas..
R %’ Uszandao Microzoft Qutlook. ..
& Cerrar sesidn

@ | *% v|J 4‘ | [adificar bexto..
Apagar el sistema... 5 o, ’ﬁ ’m |E

CENGNI]

2. Digite la direccion IP que usualmente le ha sido asignada y de clic en
Buscar ahora.

&1 Buscar: PC 9 =]
Archive Edicién YWer Awuda

Mombre del equipo |

[eterer
Nombre: [152 168 45 33 =l |
Mueva bﬂsquedal

3. Posterior a esto, se abrird una ventana donde se visualizara informacién
importante del equipo que actualmente esta haciendo uso de su direccion
IP, por lo tanto es importante que usted tenga en cuenta esta informacion
cuando realice el reporte con el personal encargado en las extensiones
2567,2164 o 2558 o envie su Solicitud En-linea.

= Problemas del DNS.

Si el DNS no se encuentra funcionando, usted estara habilitado para
adquirir una direccion IP desde el servidor DHCP, pero no podra contactar
paginas de Internet como www.uis.edu.co

Windows 98 y Windows XP

Para verificar si su problema de conectividad se debe a alguna interrupciéon
en el servicio DNS, siga la ruta INICIO/EJECUTAR y digite “ping —t
192.168.19.2”, posteriormente de clic en ACEPTAR, como se aprecia en la
imagen siguiente:
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= Escriba el nombre del programa, carpeta, documento o
'B recursa de Inkernet que desea que Windows abra,

Abrir; ping -t 192,168.19.2 R

Aceptar H Cancelar ][Examinar...

Si desde su computador usted visualiza una ventana como la que se
muestra a continuacion, es evidente que el servidor DNS se encuentra fuera
de servicio, por lo tanto, usted no debe reportar este fallo a la Division de
Servicios de Informacion y debera esperar a que el personal encargado
solucione este problema.

destino 1naccesible.
destine inaccesible.
destino inaccesible.
destino inaccesible.
destine inaccesible.
destino inaccesible.
destino inaccesible.
destino inaccesible.
destino inaccesible.
destino inaccesible.
destino inaccesible.

destino inaccesible.

Conclusiones: si s6lo una aplicacion de Internet se encuentra fallando, el
problema es ocasionado por algun fallo en ella misma. Si ninguna aplicacion
de Internet funciona correctamente, pero usted sabe que la conexion fisica
esta bien ya que el entorno de red es reconocido, entonces probablemente
el origen del problema es algun fallo del servicio DHCP, un problema de
configuracion o quizas se deba a la interrupciéon del funcionamiento de un
router de la red institucional. Si determina que la configuracion TCP/IP
presenta fallos y que el entorno de red tampoco se encuentra, proceda a
detectar problemas en la conexion fisica.

=  Problemas en la conexioén fisica.

1. Siga el cable de red desde la parte posterior de su computador
hasta el toma en el que se conecta a la canaleta. Normalmente se
encontraran conectados 2 computadores en cada toma, por lo tanto es
necesario que esté totalmente seguro que el que usted revise corresponda
al de su computador.
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2. Revise una luz titilante en la tarjeta de red en la parte trasera de la
CPU de su computador. Al lugar donde se encuentra conectado el cable de
red, deben haber al menos 2 luces: una que permanece encendida
constantemente y que indica si se esta conectado a la red y otra, la cual
titila indicando el trafico de la red que atraviesa la tarjeta de red.

3. Si usted puede observar las luces descritas anteriormente, es correcto
afirmar que el toma de red se encuentra activo y que la conexion fisica esta
bien, por lo tanto proceda a revisar Problemas en la tarjeta de red.

4. Si no observa que las luces de enlace y tréfico de la tarjeta de red se
encuentran encendidas, consiga un cable de red que usted conozca que se
encuentra en buen estado y pruébelo en su computador y revise
nuevamente si las luces de la tarjeta de red se encuentran encendidas.

5. Si estas luces encienden, desconecte por un momento el cable de red y
observe si se apagan, de no ser asi, proceda a Problemas en la tarjeta de
red.

6. Si es posible, conecte otro computador conocido a trabajar en la
red desde el mismo toma al que se encuentra conectado su computador.
Si aun asi usted no obtiene conexidon, es probable que el toma no se
encuentre activo en ese momento, por lo tanto debe comunicarse con el
personal encargado de la Division de Servicios de Informacién a la
extension 2558 o envie su Solicitud en linea.

= Problemas en la tarjeta de red.

La tarjeta de interfaz de red (NIC) proporciona la interfaz fisica entre el
computador y la red. Use el administrador de dispositivos para revisar los
drivers instalados para la tarjeta.

1. Dirijase al administrador de dispositivos en el Panel de Control

para verificar que los drivers de la tarjeta de red estén correctamente
instalados.

Windows 98

2. Siga la ruta Inicio/Configuracion/Panel de control y desde ahi de
clic en Sistema.
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Programas 4

Favoritoz 4

Diocumentos

Imprezoras

Opciones de carpeta...
Ayuda .
Active Desklop 4

Ejecutar...

Ea
Buscar 4 Iﬂ Bara de tareas p Mend Inicio...
EY
&
B

windows Update...

Cerrar sesion

Windows93

Apagar el sistema. ..

Panel de control MEE3
ke N |-

= . = [ ‘ % e | .
ks Beblarts s Cotr  Coper Pegsr | Dechacsr | Eliviner  Propiedades | Vitas

Diregeion [ Panel de contel =l ‘ Noton AntiVius @ =
q = ‘A @ N P B @

Administracién Agregar nueve [Agregare|  Busqueda  Configwacién Contrasefias CorelVersions  Comeo  Escéneresy  Fechay hora
deenergia  haidware quitar répida regional camaras
o programag] 2
G 7y 2
I & D % 8 @
Fuentes  HSPS5MRA  Impresoras  JavaPlugn  Modems Mouse  MPEG Layer3  Muliimedia Mero ODBC Data
Configuration ImageDiive  Sources [32bit)
& & 2 B @ @
Optionesde  Opciones de Opcionesde Pantala  DuickTime Fled it Soridos  Symantec  Teclado
accesbiidad  Intemet uega Livellpdate
Telsionia  Usuarios
1 obietos seleccionados |Proporciona informacion del sistema v cambia la confiouracion Bl mirc

3. De clic en Administrador de Dispositivos.

edades de Sistema

General  Administrador de dispositivas | Perfiles de hardware | Rendimiento |

= Wer dispositivos por tipn 7 Wer dispositivas por conesidn

Adaptadores de pantalla

B &3 [Adapladores de red]

BB Adaptador de Acceso teleténico a redes
HR Microzoft T¥Adiden Connection

BB 5i5 900 PCI Fast Ethemet Adapter
#-25 CO-ROM

3 %9 Controladores de bus serie universal

2 £ Contoladores de disco duro

-5 Conhioladores de disquete

: Dispositivos de sistema

Dispositivos de sonido, video v juegos
tédern

Monitores

Mouse

Otros dispositivos _!

BN Ao Pl Flatk o d F e o OO LA AR

Propiedades Actualizar I Qitar I |mprimir. |
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4. Desde ahi de clic sobre el signo “+” frente a ADAPTADORES DE RED.
Usted debe observar entonces una lista de los dispositivos de la tarjeta de
red. Si usted ve un signo de exclamacion amarillo ubicado frente al listado,
significa que existe algun problema con los drivers o un conflicto de
recursos. Por lo tanto, es necesario remover y posteriormente reinstalar
correctamente los drivers.

Windows XP

1. Siga la ruta Inicio/Panel de control y desde ahi de clic en Sistema.

_—
Internet _J Mis documentos
Intermet Explorer £
= 5 b Documentos recientes >
ﬁ Correo electrénico
L= Microsoft OFfice Gutlook. 5 oy
ﬁ Mis imagenes
» -
MSN Explarer Y rinusical

g Mi PC
Configurar acceso
programas predeterminados | o

& vis sitios de red

Microsoft Office visia 2003
Mero StartSmart e Configurar acceso y 3
programas predeterminados | ,
Reproductor de Windows “ ' Impresoras y faxes

(G R =

ﬂ MATLAS 7.0 @) Ayuds y soports técrico
)) Buscar

7 Ejecutar..

arikrol

Todos los programas p Bt el Solution Center

) Fa| Apagar equipo

74 Inicio

B- Panel de control EHEIIX\

Archivo  Edicién  wer Favortos Herramientas  Ayuda o

Qs - © L‘lﬁ pﬁﬂsqueda i corpotas | [TE1]-

Diveccién | Panel de control v Br
5 P =¥ © 2 A4 ¢ e
Panel de contral
Actualizacio...  Agregar Agreqarn  Asistentepara  Barra de Centrade  Conexiones de
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e <L DB w9 3
S |
Vea también = e 4
Configuracén Configurarred  Correo  Cuenkasde  Dispositivos de Dispositivosde  Escdneres y
& Windows Updste regional y ... inalambrica usuario jusgo  sonidoy audio  camaras
@) Ayuday soports técrico - A 5 aj"‘ f@;
Fechayhara  Firewal de Fuentes  Herramisntas Impresorasy  Intel(R) Java Plug-in
Windows administrati.. faxes Extre... 1.3.1.02
%5 ~a
D6 ¥ % P L B
Mouse Cpciones de  Opciones de Opcionesde  Opciones de  Cpriones de Pantalla
atcesblidad  carpeka energia Inkernet  tekéfono ..

2 < 57
Tareas Teclado Yoz
programadas

Huestra informacién sobre el sistema de su equipo ¥ cambis la configuracién del
hardware, rendimiento v artudizariones automaticas.
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2. Seleccione la pagina HARDWARE vy de clic en la opcion
ADMINISTRADOR DE DISPOSITIVOS.

Propiedades del sistema

Restaurar sistema Actualizaciones automaticas Remato
General MNombre de equipo Hardveare Opciohes avanzadas

Administiador de dispositivos

El Administradar de dizpositivos muestra una lista de todos las
a dispositivos de hardware instalados en su equipo. Puede
uzarlo para cambiar las propiedades de cualquier dispositiva.

Administradar de dispositivos

Controladares

@ s Lasfirmas de controladaores le permiten comprobar que los

V-/ contraladores instalados son compatibles con Windows.
‘Windows Update le permite configurar la forma en que
‘windows se conecta a Windows Update para buscar
contioladares

l Firma de contraladares ] [ ‘Windows Update ]

Perfiles de hardware

Las perfiles de hardware le ofiecen una farma de definir u
almacenar diferentes configuraciones de hardware,

Peifiles de hardware

3. Posteriormente, se abrira la ventana mostrada a continuacion.
Desplegando las opciones en ADAPTADORES DE RED se podréa observar el
nombre de la interfaz de red que se encuentra instalada, si no se observa
nada anormal, es decir, no existe una anotacion que indique problemas en
la configuracion de ella, se considera que la tarjeta de red esta
correctamente instalada en el computador.

L. pdministrador de dispositivos

Archiva  Accion  Wer  Awuda

m &g 2 A

¥ 5 Adaptadores de pantalla

= =B ndaptadores de red|
HS Intel(R) PRO/1000 MT Metwork Connection
+ %9 Controladoras de bus serie universal (LISB)
+ (=) Controladoras IDE ATAATAPL
+4=) Controladores de disquete
+ J Dispositivos de siskema
+- @), Dispositivos de sonido, video y jusgos
+ s Equipa
+ & Maritor
+1-1 ) Mouse y otros dispositivos sefialadores
+ ## Procesadores
- 'F Puertos (COM & LPT)
+)- Terlados
+) we Unidades de disco
+ ) Unidades de disquste
+h Unidades de DYD{CD-ROM

Conclusiones: si usted pudo identificar que el toma de la canaleta se
encuentra activo, pero la configuraciéon TCP/IP y el entorno de red alin no
funcionan, el Unica alternativa es reinstalar o remplazar la tarjeta de red.
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= Sticker de soporte para servicios de red.

: SDPDR‘.TE SER"'I[:IB’S I}E RED

Fara CONOCEr SUS pardmetros de e
A HOSTEme. 51 su -:-:\rrln'ul:adw:-r o

: qlne'-:\:'ldﬂ R H.Ei'El'c-*:ce 5= 13 craparckanaes, Rmalie slﬂﬂqw:"
la nus-:uqq,! -:h: =ulcas ae acusdad -! Iu -:1-:-:5:-:6 LF. .

! ‘l’nunﬁa'nqh :i'la pagina nto: .-'.-‘www uls.Edu.c I
= u-’& -un'p:ﬂ'c?ﬂwm-u a8 Sus nrunlcnnas aq Ch:l-clﬂq"‘_'thl-ldﬂﬂ

E-'l I-n: n'Li.a:n,teHum:: no k=, nnohoncbndmn a0 nes.
H neg:s*m-:e:. :ﬁnilrrlqum 20N lms B Z‘EE:'-' E].Eﬂ-:- 2558,
-‘s-:-nal e :-u-u-:-ms cdanko .'-jn‘iesca 4 m.-uda D3 TUnS m;rll:E

= Ventana de visualizaciéon de HOST.exe:

/ Configuracién del Host

MHombre de Host |L"*‘BELE 33
Direcoion (P |192.168.45.33

Direccién MaC |00-0B-DB-8F-SC-8F

Formulario para inscripcion de equipos al servicio DHCP.

Dir. Lo red:

UNIVERSIDAD INDUSTRIAL DE SANTANDER
DIVISION DE SERVICIOS DE INFORMACION - DSI

Formulario para inscripcion de equipos al servicio DHCP

Ubicacion: Hombre:

DIREC CION FISICA [MAL)

HOSTHAME | No. INVENTARIO [DIR. IP ACTUAL|SIST. OFERATIVO OBSERYACIONES [Ubicacidn v Responsable)

B [o [~ o w]|e |u|u [~

o|F

Yl H[R|H[e|n|a|a|n
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ANEXO F

Configuracion del Servidor DHCP

Para ejecutar el servicio DHCP es necesario instalar el demonio dhcpd, el
cual, una vez instalado y configurado, se puede manipular con el script del

mismo nombre en el directorio /etc/rc.d/init.d.

La configuracion del servicio se hace a través del fichero /etc/dhcpd.conf,
donde se establecen los campos que se asighan a través del servicio a los
clientes. Una vez iniciado, dhcpd lee este fichero y almacena en memoria
una lista de las direcciones disponibles en cada subred. EI funcionamiento
del servidor DHCP esta dirigido por el correcto manejo e interaccién entre

dos ficheros, el dhcpd.leases y dhcpd.conf.

1. FICHERO dhcpd.conf

El fichero de configuracion de dhcpd, se encuentra en la ruta
/etc/dhcpd.conf y consta de un conjunto de sentencias, las cuales se
clasifican en parametros y declaraciones. Los parametros expresan como
hacer algo, si se hace algo o no, asi como los atributos que se le asignan al
cliente. Las declaraciones, en cambio, se emplean para describir la topologia
de la red, a un conjunto de clientes o para aplicar determinados parametros

a un grupo de declaraciones. Las declaraciones tienen la forma:

<nombre de la declaraciéon> [atributos] {
[parametros]

[declaraciones]

}

y los pardmetros:
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[option] <nombre del parametro> [valores];

Los parametros que inician con la palabra reservada “option” describen
aquellos datos que brinda el servidor al cliente como parte del protocolo, es
decir las opciones DHCP, y los que no, describen y controlan las

caracteristicas del servidor DHCP (ejemplo, tiempo de lease)

1.1 SENTENCIAS DECLARATIVAS

A continuacion se describen las sentencias declarativas:

= shared-network

Permite agrupar un conjunto de subredes que compartan la misma red
fisica. El Unico atributo de esta sentencia es un nombre que sélo se utiliza
para las trazas del servicio. Es necesaria siempre que se utilice agente

relay.

Sintaxis:

shared-network <nombre> {
[parametros]

[declaraciones]

}

= subnet

Permite agrupar las caracteristicas que van a tener los clientes de una

misma subred; pueden declararse varios rangos.

Sintaxis:

subnet <direccidn de red> netmask <mdascara de red> {
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[parametros]

[declaraciones]

}

* range

Permite definir un rango de direcciones IP a otorgar a clientes
pertenecientes a una subred. Si se especifica el atributo dynamic-bootp se
indica que estas direcciones se pueden asignar también a clientes BOOTP.

Cuando se especifica una sola direccion IP se omite la direccion maxima.

Sintaxis:

range [dynamic-bootp] <direccidon IP minima> [direccion IP maxima]

= host

Permite describir aquellos hosts a los que se les asignara su direccion
manualmente. Todos los clientes que usan BOOTP deben tener asociada una
sentencia host. Un cliente se corresponde con una declaracion host si la
opcion dhcp-client-identifier indicada en la declaraciéon posee el valor del
identificador que brinda el cliente a través del protocolo. De no ser asi
entonces se emplearia la direccion MAC del cliente especificada a través de
el atributo hardware; dentro de una subred, un cliente con “host” puede
trabajar con diferente nombre de dominio y diferente nombre de dominio de

servidor definida para la subred.

Sintaxis:

host <hostname=> {

[parametros]

[declaraciones]

}
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= group

Permite agrupar a otras declaraciones para aplicarles varios parametros
comunes. Puede ser utilizada para agrupar hosts, subredes, redes

compartidas y otros grupos.

Sintaxis:

group {
[parametros]

[declaraciones]

}

1.2 PARAMETROS

Los parametros principales son:

= Jease-file-name <filename=>;

Indica el nombre del fichero donde se almacenan los contratos. Este
parametro tiene alcance global por lo que se debe especificar fuera de todos
los ambitos (declaraciones) para que tenga efecto real. Por defecto es
/var/lib/dhcp/dhcpd.leases

= default-lease-time <time=>;

Expresa el tiempo en segundos por defecto que tendran los contratos a los
clientes que no soliciten un tiempo especifico para la expiracion de sus

contratos.
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= max-lease-time <time=>;

Expresa en segundos la duracién maxima de un contrato, necesario cuando

los clientes solicitan lease.

= min-lease-time <time=>;

Expresa en segundos la duracién minima de un contrato.

= min-seconds <seconds>;

Indica el numero de segundos que debe esperar el servidor de DHCP para
responder al pedido de los clientes. Se utiliza cuando se tiene un segundo
servidor y se desea que este responda después que el otro haya hecho su

oferta al cliente.

= hardware <type> <address=>;

Indica la direccion fisica (MAC) de un cliente particular (declaraciones tipo
host). El atributo type expresa el tipo de arquitectura de la interfaz de red,
actualmente puede ser: ethernet o token-ring. La direccion MAC se expresa
utilizando seis numeros hexadecimales (nimeros desde 00 hasta ff)

separados por el caracter “;”.

= server-name <servername=;

Indica el nombre que se ofrecerd a los clientes como identificador del

servidor que emplean.

= fixed-address <address=> [, <address>];

Expresa las direcciones IP que son fijas para los clientes descritos a través
de las declaraciones de tipo host. Pueden utilizarse nombres de dominio en

lugar de numeros IP.
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= dynamic-bootp-lease-cutoff <date>;

Indica la fecha en que expiran los contratos de todos los clientes BOOTP.
Como se ha expresado anteriormente los contratos con este tipo de cliente
No expiran nunca ni se renuevan pero puede que en ciertas situaciones sea
necesario interrumpirlos. El formato del atributo date es idéntico al que se

emplea en el fichero de contratos descrito anteriormente.

= get-lease-hostnames <flag>;

Indica si el servidor resolverda o no las direcciones IP de los clientes a
nombres de dominio y usara estos nombres como la opcién host-name del
protocolo. Si el valor es verdadero entonces la resolucion se hara para todas
las direcciones en el mismo alcance (scope). Un valor verdadero se expresa

con “on”, mientras que falso se indicara con “off”. Por defecto es falso.

= use-host-decl-names <flag>;

Indica si se asume que el nhombre provisto en cada una de las declaraciones
tipo host dentro del mismo ambito, es el nombre del cliente correspondiente

(opcién host-name del protocolo).

= authoritative;

= pnon authoritative;

Indican si el servidor esta autorizado o no para realizar sus funciones. Por
defecto un servidor DHCP asume que la informacion que brinda a una
subred determinada no es correcta ni estd autorizado para ello. Esto
permite que si un usuario inexperto instala un servidor de DHCP en la red
este no sea escuchado por los clientes como lo es un servidor legitimo que
se le indique explicitamente que esta autorizado. El administrador de red
que configure adecuadamente su servidor debe colocar este parametro al
comienzo del fichero, aunque puede ser conveniente en algunas ocasiones
declarar al servidor autorizado de acuerdo a los segmentos de red definidos

y no de forma global.
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= always-broadcast <flag=>;

Se emplea para algunos clientes de DHCP/BOOTP que no recepcionan las
respuestas del servidor si no son en forma de broadcast. Se debe tratar de
colocar este parametro a ~~on" sélo para los clientes que realmente lo

necesiten pues provoca demasiado trafico en la red.

= ddns-update <flag>;

Indica si se realizan o no actualizaciones dinamicas al DNS siempre que se

establezca un contrato. Por defecto este parametro tiene valor “on”.

= allow <request=>;
= deny <request>;

= ignore <request>;

Se emplean para controlar la respuesta del servidor de DHCP ante distintos
tipos de pedidos: allow permite, deny niega e ignore ignora la solicitud.

Algunas de las posibles solicitudes (atributo request) son:

* unknown-clients : se emplea para indicar al servidor si acepta o no las
solicitudes de los clientes desconocidos. Un cliente desconocido es aquel
que no tiene asociado una declaracion tipo host. Por defecto las solicitudes

de estos clientes se aceptan.

* bootp : se utiliza para sefialar si se aceptaran o no los pedidos de los

clientes BOOTP. Por defecto se aceptan.

* pbooting : se emplea en las declaraciones del tipo host para indicar si se
aceptara o negard la solicitud del host correspondiente, es decir restringir

un cliente particular. Por defecto se aceptan para todos los hosts.
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* declines : se utiliza para indicar si el servidor acepta o no los mensajes
del tipo DHCPDECLINE de los clientes. Cuando un servidor recibe este tipo
de mensajes asume que la direccién que ofrece no es valida pues al parecer
alguien no autorizado la esta utilizando y entonces la declara como
abandonada. Desafortunadamente un cliente “malicioso™ o con una
implementacion incorrecta puede agotar todo el spool de direcciones a
otorgar que posee el servidor y antes de que este decida emplear las
direcciones abandonadas ya se habran provocado algunos trastornos en el

servicio.

1.3 OPCIONES DE DHCP

Entre los parametros que se le pueden otorgar a un cliente a través del

protocolo y que van precedidos por la palabra “option”, se encuentran:

= option domain-name <domain name=;

Indica el nombre del dominio que empleara el cliente.

= option domain-name-servers <ip address> [, <ip address> ... ];

Indica los servidores de nombres de dominio a emplear por el cliente.

= option host-name <hostname=;

Indica el nombre que empleara el host cliente.

= option subnet-mask <ip address>;

Indica la méascara de red que se le asignara al cliente.

= option routers <ip address> [, <ip address=> ... ];

Indica las direcciones IP de los routers (gateway) que empleara el cliente.

= option broadcast-address <ip address=>;
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Indica la direccién de broadcast que utilizara el cliente.

= option dhcp-client-identifier <string=;

Indica el identificador que puede emplear el cliente como alternativa a su

direccion MAC.

2. FICHERO dhcpd.leases

Con el objetivo de recordar los contratos establecidos, siempre que se
renueve el servicio, dhcpd los almacena en forma de base de datos en un
fichero nombrado dhcpd.leases y que se guarda en el directorio
/var/lib/dhcp; el fichero de contratos tiene un formato de texto ASCII y
contiene todas las declaraciones de los contratos efectuados por asignacion
dinamica. Siempre que un contrato se establezca, se renueve 0 expire se
genera una nueva entrada al final del fichero; por tanto si aparece mas de
una entrada para un mismo contrato se asume como valida la que se

encuentre mas cercana al final del fichero.

Cuando se instala dhcpd, normalmente no existe la base de datos de
contratos (dhcpd.leases), sin embargo ésta es imprescindible para que el
servicio inicie correctamente. Para crear el fichero, se utiliza desde el

terminal de comandos:

# touch /var/lib/dhcp/dhcpd.leases

Para prevenir que el fichero de contratos crezca indefinidamente, cada
cierto tiempo todos los contratos conocidos son trasladados hacia otro con
el nombre dhcpd.leases—, y entonces se comienzan a almacenar los nuevos

contratos en el fichero principal.

El fichero de contratos consta s6lo de un tipo de sentencias. Estas tienen la

forma:
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lease <direccion IP> { <sentencias> }

Las sentencias, que se separan por el caracter “;”, definen a quién se le
asigné el contrato y que tiempo durara éste. A continuacion se listan y

ejemplifican las principales sentencias:

= starts <fecha=>;
= ends<fecha>;

Las cuales especifican las fechas de comienzo y final del contrato. Estas

fechas poseen el siguiente formato:

W YYYY/MM/DD HH:MM:SS

Donde:

W es el dia de la semana. Se especifica con niumeros entre 0 y 6 donde el O

se corresponde con el domingo.

YYYY/MM/DD es la fecha formada por el afio, que se expresa con cuatro

digitos, el mes, que oscila entre 1 y 12, y el dia que lo hace entre 1 y 31.

HH:MM:SS representa el tiempo formado por la hora que se movera en el

rango de 0 a 23, y los minutos y segundos, que lo haran de 0 a 59.

Las anteriores fechas se especifican de acuerdo al uso horario de Greenwich

(GMT : Greenwich Mean Time) y no del tiempo local.

= Hardware <tipo> <direccion MAC=>;

Permite indicar la direccion MAC de la interfaz de red del cliente con el que
se hizo el contrato. Las direcciones MAC se expresan utilizando seis

numeros hexadecimales separados por dos puntos.

= Uid <identificador>;

Es otro parametro que permite identificar al cliente.
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= client-hostname <nombre del host>;

Almacena el nombre de host del cliente. Se refiere a los nombres del DNS.

= hostname <nombre del host>;

Almacena el nombre de host del cliente, pero esta sentencia hace referencia

a los nombres NetBios de los ambientes Windows.

= abandoned;

Esta sentencia se emplea para indicar que una direccion esta siendo mal
usada debido a que el cliente que la poseia la abandoné o que el servidor al
tratar de reasignar dicha direccidon descubrié que estaba siendo utilizada por
un cliente no autorizado. Las direcciones abandonadas son reasignadas

Unicamente cuando ya no quedan direcciones libres disponibles.
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