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RESUMEN

TITULO:
MECANISMOS UTILIZADOS EN EL PROCESO DE TRANSICION E INTEROPERABILIDAD DE
IPV4 HACIA IPV6*

AUTOR:
FABIAN ENRIQUE LEON ISAZA**

PALABRAS CLAVE:
IPv4, IPV6, Internet, direcciones privadas, direcciones publicas, mecanismos de transicion.

DESCRIPCION:

IPv4 es el principal protocolo de nivel de capa de red utilizado, y es el que permite la comunicacion
entre dispositivos en una red. Aunque IPv4 puede ofrecer 4.294.967.296 direcciones Unicas (232),
ubicadas en direcciones privadas y direcciones pubicas, no son suficientes debido al tamafio que
tiene Internet. De hecho, hoy en dia ya no quedan direcciones disponibles.

El E)rotocolo IPv6, a diferencia del protocolo IPv4, nos ofrece 340 sextillones de direcciones Unicas
(21 8) sin distincion entre direcciones privadas y direcciones publicas, es decir, todas son
asignables a cada equipo de toda la red mundial o para cada persona del planeta si asi se quisiera.

Como no se puede detener Internet y las comunicaciones globales por las repercusiones que
habrian, ni hacer un proceso macro de cambio de IPv4 a IPv6 y cambiar dispositivos, programas e
infraestructura inmediatamente, se esta viviendo una etapa de interoperabilidad entre los dos
protocolos mientras se hace la transicion a IPv6.

Esta monografia expone los mecanismos de transicién que existen como alternativas en esta etapa
importante de interoperabilidad entre los protocolos de Internet y se organizan de forma clara y
explicativa, con el fin de ofrecer a las personas un documento que funcione como referencia en el
estudio o de manera informativa sobre los procedimientos que se emplean en el dia a dia en las
redes del mundo entero. La documentacion se divide en una parte introductoria y luego tres
grandes capitulos, en donde se expone cada mecanismo, sus ventajas y desventajas.

Con esta monografia se busca ademas que las personas interesadas en este tema, encuentren lo
que necesitan saber sobre estos mecanismos en un solo lugar, sin necesidad de buscar desde el
principio en fuentes diferentes, por lo menos hasta que se tenga una idea clara de lo que aqui se
expone y se decida complementar o indagar aiin mas.

* Monografia.
** Facultad de Ingenierias Fisico-Mecanicas. Escuela de Ingenieria Eléctrica, Electronica y de
Telecomunicaciones. Director: Ph.D Oscar Gualdrén Gonzélez.



ABSTRACT

TITLE:
MECHANISMS USED IN THE INTEROPERABILITY AND TRANSITION PROCESS FROM IPV4
TO IPV6*

AUTHOR:
FABIAN ENRIQUE LEON ISAZA**

KEYWORDS:
IPv4, IPv6, Internet, private addresses, public addresses, transition mechanisms.

DESCRIPTION:

IPv4 is the main network-layer protocol used in the world, and allow the communication between
devices in a network. Even though IPv4 can offer 4.294.967.296 unique addresses (2%), all located
in public and private addresses, they are not enough because of the size of the Internet. In fact,
today there are no longer available addresses.

The IPv6 protocol, contrary to IPv4, can offer up to 340 sextillion unique addresses (2128) with no
distinction between private and public addresses, which means that they all could be assigned to
each device in the entire worldwide network or to each person in the world if that would be
necessary.

As we cannot shut down neither Internet nor the global communications due to the negative
repercussions, or to make a sudden change between IPv4 and IPv6, changing devices, programs
and infrastructure, we opt for living an interoperability period between the two protocols while the
transition to IPv6 is complete.

This monograph presents the transition mechanisms as an alternatives in this important
interoperability period and it is organized in an explicative and a clear text to understand, offering to
the people a document as a reference for studying or as an informative way about the procedures
used in the worldwide network today. This document is divided first into an introductory part, and
then into three main chapters, each one describing all the mechanisms along with their advantages
and disadvantages.

This monograph is intended to provide to the people interested in this subject a single spot to
access to all the mechanisms with a complete documentation, with no need to search in many other
documents related to this subject from the beginning, at least until further information or a deep
research is necessary.

*Monograph.
** Faculty of Physics and Mechanics. School of Electrical, Electronics and Telecommunications
Engineering. Director: Ph.D Oscar Gualdron Gonzélez.



GLOSARIO

IPV4: Es el protocolo de Internet version 4, el cual esta compuesto de direcciones
de 32 bits y que tiene como finalidad de proveer de una direccién Unica a cada

nodo de la red para asegurar su comunicacion e identificacion.

IPV6: Es el protocolo de Internet version 6, compuesto de direcciones de 128 bits
y que tiene como finalidad de proveer de una direccidén Unica a cada nodo de la
red para asegurar su comunicacion e identificacion. Esta destinado a sustituir al

protocolo IPv4 debido a las ventajas con las que cuenta.

NAT (Network Address Translation): El Traductor de Direcciones de Red es un
mecanismo utilizado para asignar un conjunto de direcciones IP a uno o varios

nodos estaticamente o dinamicamente.

IETF (Internet Engineering Task Force): ElI Grupo Especial sobre Ingenieria de
Internet es una organizacion de naturaleza abierta enfocada a la ingenieria de
Internet y que tiene como objetivo proteger la estructura y los protocolos que

conforman el Internet.

IANA (Internet Assigned Numbers Authority): La Agencia de Asignacion de
Numeros de Internet asignaba anteriormente los registros de Internet, tales como

nameros, puertos opciones.

ICANN (Internet Corporation For Assigned Names and Numbers): Sustituyé a la

IANA en 1998 y se encarga de las tareas que anteriormente esta realizaba.



RFC (Request For Comments): Las Peticiones de Comentarios son una serie de
documentos que sirven para referenciar un protocolo, un estandar o un servicio de

Internet.

IPSEC (Internet Protocol Security): Es un conjunto de protocolos que tienen como

objetivo principal brindar proteccién a los paquetes IP.

QOS (Quality Of Service): Son tecnologias que tienen como principal objetivo dar
un buen servicio, garantizando la transmision de informacion de cierta cantidad de

informacion en un tiempo dado.

ARP (Address Resolution Protocol): El Protocolo de Resolucion de Direcciones es
encargado de encontrar la direccion MAC de un nodo por medio de la direccion IP

asignada a este.

IGMP (Internet Group Management Protocol): El Protocolo de Administracion de
Grupos de Internet es utilizado en las redes IP para el intercambio de informacién

y trafico multicast.

ICMP (Internet Control Message Protocol): El Protocolo de Mensajes de Control de

Internet es el encargado de la notificacion de errores del protocolo IP.

DHCP (Dynamic Host Configuration Protocol): ElI Protocolo de Configuracién
DinAmica de Host permite entregar a usuarios especificos parametros de

configuraciéon de manera automatica.

DNS (Domain Name System): El Sistema de Nombres de Dominio es el

encargado de asociar una direccién IP con un nombre de dominio especifico.



OUI (Organizationally Unique ldentifier): El Identificador Unico Organizacional es
un namero de 24 bits que identifica a cada empresa u organizacion a nivel mundial

y que reserva un bloque de de las direcciones, identificadores, etc.

HTTP (Hypertext Transfer Protocol): El Protocolo de Transferencia de Hipertexto

es el protocolo que se utiliza en cada transaccion de Internet.



INTRODUCCION

Debido al gran crecimiento de internet y de las comunicaciones globales, el
crecimiento de las redes IPv4 se ve cada vez mas limitada y su implementacion
cada vez mas reducida. Hoy en dia el nimero de direcciones IPv4 disponibles es

0%, ya que desde el 1 de febrero del 2011 estas estan agotadas.

Ante la alarma que se generd hace casi una década atrds cuando se determind
que las direcciones IPv4 asignables se agotarian rapidamente, se optd por
implementar mecanismos que de alguna manera le dieran un tiempo extra al
consumo total de las direcciones IPv4, tal como la Traduccion de Direccion de Red
NAT (Network Address Translation) que permite que varios nodos de una red

interna tengan acceso a internet con una direccion publica.

Estas practicas han hecho posible que IPv4 sobreviva mucho mas tiempo del
previsto y que por consiguiente, la utilizacion de IPv6 se vea forzada a la espera.
Pero, aun cuando NAT ha sido de mucha ayuda, este ha generado un conjunto de
desventajas en la utilizacion de aplicaciones tales como VolP, P2P, video
conferencia, etc. a causa de que NAT no permite el normal funcionamiento de

servicios extremo a extremo.

Este tipo de problemas y la falta cada vez mayor de direcciones publicas, han
hecho que la implementacion de IPv6 sea mayor, sumando a esto las ventajas que
implementa este protocolo trae, tales como escalabilidad, accesibilidad, servicio
extremo a extremo, QoS, VolP, IPTV (IP Based TV), triple play networks,

movilidad, etc.
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Debido a que el tamafio de internet es colosal, hablar de migracion de IPv4 a IPv6
es algo que tomaria un tiempo largo en suceder, por lo que hoy en dia se vive un
ambiente de interoperabilidad y de transicion entre estos dos protocolos, en el cual
lenta y progresivamente las redes (sistemas autdbnomos) van adoptando el

protocolo IPv6, tal y como se muestra a continuacion (Grafica 1):

Grafica 1. Relacidn de las direcciones IPv6 anunciadas por los sistemas auténomos desde el 2005
al 2011.

This blue line in the graph represents the number of Autonomous Systems announcing IPvG addresses, while the
vellow line represents the total number of IPvG prefixes announced to the Internet.

Announced IPvE Prefives [l ASes announcing IPvE Prefixes

Fuente: IPv6 Act now http://www.ipv6actnow.org/info/statistics/.

Hoy en dia se vive un panorama de transicion entre estos dos protocolos, en los
cuales se implementan principalmente tres mecanismos, cada una de estas con
una serie de mecanismos importantes por destacar y con un conjunto de
procedimientos que facilitan la utilizacibn de una o de otra técnica, segun las

necesidades de la red.

Los principales mecanismos de transicion utilizados hoy en dia en el proceso de

transicion de IPv4 a IPv6 y que se exponen agui son:
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- Mecanismo de doble pila (Dual stack Mechanism).
- Mecanismo de tuneles (Tunneling Mechanism).

- Mecanismo de traduccion de protocolos (Translation Mechanism).

Este documento, en su naturaleza de estudio de caso, busca mostrar la ciencia de
cada uno de estos mecanismos, sus caracteristicas, ventajas y desventajas
reunidos en un sélo punto, el cual estara al alcance de todos, que sirva como base

para la investigacion, lectura, analisis y un espacio para la critica.

La monografia se expone primero una parte introductoria en la que se habla de las
diferencias entre los protocolos IPv4 e IPv6 y se termina hablando de cada
mecanismo de la forma mas clara y completa posible, describiendo ventajas y

desventajas que presentan (Figura 1):

Figura 1. Mecanismos de transicion tratados en la monografia.

MECANISMOS DE

TRANSICION
1
1 1 1
DOBLEPILA TUNELES TRADUCTORES
TUNELES
MANUALES NAT - PT
ISATAP
SUT
TUNNEL
BROKER TRT
TUNELES 6TO4
TEREDO
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Conociendo este proceso, podemos ver la realidad que existe detrds de las
comunicaciones y de Internet, de esta transformacion que se esta viviendo y de
una serie de debates y de interrogantes que surgen pensando en el futuro. Seria
importante llegar a comprender el por qué se implementa una u otra técnica de
transicion conociendo las caracteristicas que cada una ofrece y de tener una idea

sustentada en el conocimiento.

Para nosotros los que nos desempefiamos en el area de las telecomunicaciones,
los apasionados o los interesados en este mundo que continuamente se encuentra
en evolucion es interesante saber sobre el dia a dia de este proceso, ya que nos
permitiria no sélo ser espectadores o ignorantes, sino jueces o criticos de esta

transformacion.

16



1.1

1.2.

1. OBJETIVOS

OBJETIVO GENERAL

Exponer los mecanismos de transicion de Ipv4 a Ipv6 existentes (Doble pila,
tuneles y traductores de protocolo), las caracteristicas de cada uno de estos

y ademas las ventajas y desventajas que estos ofrecen.

OBJETIVOS ESPECIFICOS

Describir los mecanismos que se ofrecen en el proceso de coexistencia y

de transicion entre los protocolos Ipv4 e Ipv6.

Describir las ventajas y desventajas que ofrece cada mecanismo de

transicion, de manera que se conozca a fondo qué pueden ofrecer estos en

una red especifica, dependiendo de su naturaleza.

Elaborar una documentaciéon en la que se identifiquen los mecanismos de

transicion de forma clara, precisa y que se sirva como referencia en el

estudio de esta etapa de las redes de comunicaciones.

17



2. ALCANCE

Esta monografia se realiz6 con el proposito de servir como base en el
conocimiento de esta etapa que actualmente se estda viviendo en las
comunicaciones e Internet y con el fin de que se convierta en un medio en el que
se pueda estudiar sobre las caracteristicas de los mecanismos de transicion, todos
estos en un solo punto de referencia, estructurado de forma que no resultara

imprescindible si se estéa investigando sobre este tema.

18



3. IPV4VS. IPV6

El protocolo IPv6 (RFC 2460) se caracteriza por presentar mejoras, cambios en
sus caracteristicas y por resolver problemas que se presentaban con el protocolo
IPv4 (RFC 791), tales como direccionamiento, tamafio de la cabecera, opciones

de movilidad, seguridad, etc.

Una de las diferencias principales entre las cabeceras de estos protocolos es la
longitud de sus direcciones, ya que IPv4 cuanta con direcciones de 32 bits,

mientras que IPv6 cuenta con direcciones de 128 bits (Figura 2).

Figura 2. Comparacion entre las direcciones IPv4 e IPv6.
8bits 8bits 8bits 8bits  IPv4:
¥XX | x| xoex | xxex 2* direcciones Unicas.

direcciones de 32 hits.

16 bits 16 bits 16 bits 16 bits 16 bits 16 bits 16 bits 16 bits IPV6:

x| oo | 0o | oo | oo | 000 | oo | oo 2" direcciones Unicas.
direcciones de 128 bits.

Otra caracteristica de la cabecera de IPv6 es que siempre es de 40 bytes, al
contrario de IPv4, que es minimo de 20 bytes y que se ve modificado segun el
campo “opciones”, que no es requerido en todos los paquetes. Ademas, la
cabecera IPv6 siempre es de 8 campos, es decir, la mitad de los campos que
posee una cabecera IPv4, por lo que se procesa mucho mas rapido que la

cabecera IPv4 y por ende, mas rapido es el paso a la capa superior (Figura 3).
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Figura 3. Cabecera IPv4 vs. cabecera Ipv6.

1 byte | 1 byte 1 byte | 1 byte
1 byte 1 byte 1 byte ‘ 1 byte
A Header Version Traffic Class Flow Label
Version L Type of Service Total Packet Length
ength
Payload Length Next Header Hop Limit
Identification Flags Fragment Offsat
H
€ Time to Live Protocol Header Checksum
a
d
e 32-bit IPv4 Source Address 128-bit IPv6 Source Address
r

32-bit IPv4 Destination Address

(Options, if present, padded if needed)

DATA
128-bit IPv6 Destination Address

Cabecera IPv4 (32 bits X 20 bytes)

Cabecera IPv6 (32 bits X 40 bytes)

1 byte 1 byte 1 byte | 1 byte 1 byte 1 byte 1 byte | 1 byte

|
Ver- r e of Ver- -
sion % o Nce TotaNket Ler&\ sion \(fﬁc CIasA Flow Lafe
Identificagn Ffag%menrgwg \PIaonacL gth H[:;ce ‘Ho imit
Time to
ive Pr&ocol eader Chgeksum

Source Address (32-bit IPv4) Source Address (128-bit IPv6)

Destination Address (32-bit IPv4)

(Oy(rs, if preseAf, padded iyéecec] y

:| Field names kept from IPv4 to IPv6
E Fields not kept in IPv6

EI Field name and position changed in [Pv6

E[I New field in IPvE

Comparacion de las cabeceras

Fuente: GORALSKI, Walter. IPv4 and IPv6 Headers. En: The Illustrated Network. 2009. Elsevier

Inc.

Para resumir, las diferencias mas relevantes entre el protocolo IPv4 e IPv6 son:
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Tabla 1. Diferencias entre IPv4 e IPv6.

IPV4

IPV6

Las direcciones tienen una longitud de 32 bits
(4bytes).

Las direcciones tienen una longitud de 128 bit
(16 bytes).

La compatibilidad con IPsec es opcional

La compatibilidad con IPsec es obligatoria.

No hay identificacion de carga para el control de
QoS por parte de los enrutadores en la
cabecera de IPv4, pues aunque esta el campo
tipo de servicio, este no esta implementado.

La identificacion de carga para el control de
QoS por parte de los enrutadores se incluye en
la cabecera de IPv6 mediante los campos
etiqueta de flujo y clase de trafico.

La fragmentacion es posible en los enrutadores
y en el host de envio.

La fragmentacion no es posible en los
enrutadores. So6lo es posible en el host de
envio.

La cabecera incluye una suma de
comprobacion (checksum).

La cabecera no incluye una suma de
comprobacion (checksum) porque otros
mecanismos de encapsulado ya realizan esta
funcion.

La cabecera incluye opciones.

Todos los datos opcionales se mueven a
extensiones de la cabecera IPv6

El Protocolo de Resolucion de Direcciones
(ARP) utiliza tramas de solicitud de ARP de
difusion para resolver una direccion de IPv4 en
una direccién de nivel de enlace.

Las tramas de solicitud de ARP se reemplazan
por mensajes “Solicitud de Vecino” (Neighbor
Solicitation) de multidifusion.

Se utiliza el Protocolo de administracion de
grupos de Internet (IGMP) para administrar la
pertenencia a grupos de subredes locales.

El protocolo IGMP se reemplaza por mensajes
de Descubrimiento de Escucha de Multidifusion,
MLD (Multicast Listener Discovery).

Para determinar la direccién IPv4 de la mejor
puerta de enlace predeterminada se utiliza el
descubrimiento de enrutadores de ICMP, que
es opcional.

Para determinar la direccion IPv6 de la mejor
puerta de enlace predeterminada se utilizan los
mensajes Solicitud de Enrutador (Router
Solicitation) y Anuncio de Enrutador (Router
Advertisement) ICMPV6, que son necesarios.

21




Tabla 1. (Continuacion)

Las direcciones de difusion se utilizan para
enviar trafico a todos los nodos de una subred.

No hay direcciones de difusion en IPv6. En su
lugar, se utiliza una direccion de multidifusion
para todos los nodos de ambito local de enlace.

La configuracién debe efectuarse manualmente
o a través de DHCP.

La configuracién puede ser manual, por
DHCPv6, o de forma automatica,
Descubrimiento Automatico.

Utiliza registros A de direccion de host en el
Sistema de Nombres de Dominio DNS (Domain
Name System) para asignar nombres de host a

Utiliza registros AAA de direccion de host en el
DNS para asignar nombres de host a
direcciones IPv6.

direcciones IPv4.

Fuente: NUNEZ, Alejandro. Evolucion del Protocolo de Internet hacia IPv6. En: Revista Técnica de

la Empresa de Telecomunicaciones de Cuba. 2006. Publicacién 2.

Adicionalmente a lo expresado en la Tabla 1, es importante resaltar que:

En Ipv4 el soporte para QoS no es el adecuado, ya que se esta destinando
para este servicio solo 3 bits de los 8 bits del campo TOS Type Of Service
(Figura 3), que permite sdlo indicar la prioridad del envio de los paquetes.
Este campo nunca fue ampliamente utilizado y en lugar de esto fue
redefinido por los Servicios Diferenciales, DS o DiffServ, utilizados en el
campo DSCP (Punto de Cdadigo de Servicios Diferenciados) (implementado
también en IPv6), que no es mas que los primeros 6 bits del campo TOS.
De esta forma, se permite un poco mas de complejidad a la hora de tratar
los distintos paquetes, pero debido a que Diffserv no es orientado a
reservacion, los servicios no estan estrictamente garantizados, ademas la
red puede tornarse congestionada debido a que no hay reserva de ancho
de banda en cada transmision, provocando que se pierdan por ejemplo
paquetes etiquetados con baja prioridad o mal etiquetados. Aunque en el
protocolo IPv6 se busca mejorar las desventajas que en IPv4 se tienen en
cuanto a QoS, no ofrece un soporte muy superior en comparacion con el de

IPv4. Con el campo Etiqueta de flujo se busca identificar de forma uUnica
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cada paguete que se genera, con el fin de que los routers puedan

diferenciar cada uno de estos mas rapidamente.

La fragmentacion es uno de los mas grandes problemas de IPv4, y esta
presente en cada paquete transmitido y cada paquete puede ser
fragmentado por cada router de la red si el tamafio de este excede la MTU
especificada. De esta forma, un router fragmenta cada paquete y los vuelve
a encapsular de manera independiente. Con este proceso se produce
mayor congestion en la red, mayor procesamiento de los dispositivos y
mayor consumo de ancho de banda de la red. En Ipv6 la fragmentacion
sélo es realizada por los nodos que transmiten, por lo que se desplaza este

alto procesamiento a este punto.

Con la configuraciéon por descubrimiento automatico de Ipv6 se busca que
cada nodo de la red obtenga los parametros automéaticamente sin
necesidad de que en la red se tenga implementado un protocolo de
configuracion o de una configuraciébn manual preestablecida, es decir, con
s6lo conectarse a la red, obtiene su configuracion. Esta caracteristica
permitira que la conexién a una red no dependa de parametros iniciales,
dando cabida a aplicaciones como por ejemplo casas o edificios
inteligentes, en donde todos los dispositivos electrénicos presentes se
encuentren conectados entre si y ademas potenciando el uso simple de las
redes inalambricas. La utilizacion del descubrimiento automatico y de
DHCPv6 es materia de discusion, ya que, mientras DHCPv6 ofrece una
configuracion dedicada a los nodos de la red, el descubrimiento automatico
simplifica el proceso de configuracion de una manera radical, haciendo el
proceso mucho mas simple. La desventaja principal del descubrimiento
automatico radica en que este no provee de parametros como servidor
DNS, servidor WINS, dominio DNS, etc.
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3.1. MECANISMOS DE TRANSICION DE IPV4 A IPV6

El protocolo IPv6 es el protocolo que reemplazara al protocolo IPv4 y tomara en

sus manos las riendas de las comunicaciones globales.

El lento proceso de migracion entre estos dos protocolos ha causado que se viva
en un estado de interoperabilidad y de una etapa de transicidon que permita su
coexistencia. Este proceso de transicion debe atravesar un camino lleno de
obstaculos y dificultades, los cuales implican cambios y modificaciones en
aplicaciones, hardware, equipos y mentalidades, entre otros.

Los principales mecanismos de transicion definidos por el Grupo Especial Sobre

Ingenieria de Internet IETF (Internet Engineering Task Force) son:
- Mecanismo de doble pila (Dual stack Mechanism).

- Mecanismo de tuneles (Tunneling Mechanism).

- Mecanismo de traduccion de protocolos (Translation Mechanism).
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4. MECANISMO DE DOBLE PILA

Este mecanismo esta definido en RFC 4213.
Con este tipo de mecanismo se busca que a lo largo de la red con IPv4 y con IPv6
exista un escenario de interoperabilidad, implementando pilas de IPv4 y de IPv6,

funcionando en paralelo en los routers o en los nodos.

De esta manera, cuando un nodo IPv4 necesite comunicarse con un nodo IPv6,

utilice datagramas IPv6 y que en el caso contrario también sea posible.
Existen tres tipos de nodos (Figura 4):
- Nodos con IPv4 e IPv6 (nodos IPv4/IPv6).

- Nodos con so6lo IPv4 (nodos IPv4).

- Nodos con sélo IPv6 (nodos IPv6).

Figura 4. Nodos IPv4, IPv6 e IPv4/IPv6.

Router dual

Router IPv4

Router IPv6

— N — N —
Nodo IPv6 Nodo IPv4/IPv6 Nodo IPv4
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Cuando se envian paquetes, el tipo de direccion destino recibido de las capas
superiores, determina la pila adecuada a utilizar. Las aplicaciones se encargan de
escoger la version IP a utilizar teniendo en cuenta el tipo de direccién que le
proporciona el DNS (DNS Resolver Library) (Figura 5).

Figura 5. Arquitectura doble pila.

Aplicacion (nodo IPv4) ‘\ DNS

discover
library
TCP UDP
IPV4 IPV6
Capa
Enlace

Las respuestas del DNS son de registros A para direcciones Ipv4 y de registros
AAAA para IPv6.

Las aplicaciones determinan si estdn habilitados para recibir registros de IPv4,
IPv4 o de ambos.

4.1. VENTAJAS Y DESVENTAJAS DEL MECANISMO DE DOBLE PILA

- Gracias a la implementacion del mecanismo de doble pila se permite la
coexistencia de los protocolos IPv4 e IPv6 y la migracion gradual hacia
IPv6.
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Con este mecanismo se tiene la ventaja de que los nodos permanecen con

su configuracion original.

Es importante que para la utilizacion de este mecanismo, los dispositivos
tengan implementado o que tengan la posibilidad de implementar las dos

pilas, lo que significa un incremento en los costos de las redes.

Con el mecanismo de doble pila se le adiciona un incremento a la carga de
procesamiento de los dispositivos, ya que se estan ejecutando dos
protocolos de manera paralela, ademas de hacer méas compleja la

administracion de las redes.

El mecanismo de doble pila representa la forma mas basica de transicion de
IPv4 a IPv6. Ofrece la ventaja que cuando las configuraciones y los nodos
dejen de ser IPv4, sdélo habria que deshabilitar las pilas Ipv4 y no afectar la

disposicion de las redes.
Es necesario implementar doble seguridad en las redes en las que se utiliza

este mecanismo, seguridad para IPv4 y para IPv6, tal y como si existieran

dos redes separadas.
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5. MECANISMO DE TUNEL

Este mecanismo esta definido en RFC 4213.

Mediante este tipo de mecanismo es posible la interconexion de extremos en IPv6
por medio de tuneles a través de redes o “nubes” de protocolo IPv4. Los tuneles
se establecen mediante el encapsulamiento de los datagramas en el origen, y de
esta forma viajan hasta el destino, en donde son desencapsulados nuevamente
(Figura 6).

Figura 6. Proceso de encapsulado y desencapsulado.

Dat iginal Datagrama encapsulado Datagrama original
atagramaorigina g P desencapsuladoy

— para el envio — transmitido

Cabecera IPv6 _ Cabecera IPv6

Cabecera :- Cabecera IPv6 # Cabecera
Transporte Cabecera Transporte Transporte
Datos Datos Datos

— —®

De esta forma se logra el transporte de datos IPv6 sobre redes IPv4, utilizando
IPv4 como medio de transporte. Los routers de frontera o de extremos deben tener
configurado el mecanismo de doble pila con el objetivo de que puedan encapsular

en IPv4 y luego desencapsular y leer IPv6 (Figura 7).
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Figura 7. Expresion basica del mecanismo de tunel.

Nube IPv6  Router dual Router dual Nube IPVG

| Nodo IPv6

Nodo IPv6

Fuente: MORENO, Axel. Ipv6 Interoperabilidad y Robustez. Tesis de maestria. México DF: Instituto

Politécnico Nacional, 2004.

En la figura 7 se muestra ademas que el tunel es de tipo router—router, logrando
transmitir datos desde una de las nubes IPv6 hacia la otra nube y en sentido

opuesto. Las otras dos posibilidades son host-router y host-host.

Los mecanismos de tunel definidos son:

- Tuneles manuales.
- ISATAP.

- Tunnel Broker.

- Tuneles 6to4.

- Teredo.

5.1. MECANISMO DE TUNELES MANUALES

Mediante este mecanismo se establecen los tineles de manera permanente entre
dos puntos IPv6, configurando manualmente las rutas de origen y destino. Es
aconsejable utilizar este tipo de mecanismo de tunel sélo si la red se conoce muy
bien y si ésta no es dinAmica (Figura 8).
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Figura 8. Mecanismo de tanel manual.
' . Configuracién
Configuracién Il
I manual . manual

Router dual Nube IPv6

Nube IPv6 Router dual

Nodo IPv6 Nodo IPv6
N — N

El mecanismo de tunel manual tiene la ventaja de no consumir demasiados

recursos, ya que la configuraciéon es siempre la misma (estatica).

5.2. MECANISMO ISATAP

Este mecanismo esta definido en RFC 5214.

El mecanismo ISATAP (Intra-Site Automatic Addressing Protocol) provee de
conexién a los nodos IPv4, asignandoles automaticamente una direccion IPv6.
Esta direccién IPv6 es generada a través de la concatenacion de la direcciéon

ISATAP fe80:0000:0000:0000:0000:5efe:0000:0000 (FE80::5EFE:) y la direccion
IPv4 del nodo (Figura 9) (Figura 10).
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Figura 9. Formato de direccion ISATAP.

64 bits 64 bits

Prefijo de direcciones 0000:5EFE

locales ISATAP (FES80) Direccion IPv4

Identificador de interfaz J

Fuente: AMOSS, John y MINOLI, Daniel. Handbook of Ipv4 to Ipv6 Transition. Estados Unidos:
Auerbach Publications, 2008.

Figura 10. Mecanismo ISATAP.

Router
ISATAP

El identificador de interfaz (0000:5EFE) consta del “5E” que representa
Identificador Unico Organizacional OUI (Organizationally Unique ldentifier) y del

“FE”, que indica que viene una direccion IPv4 en el formato de direccion.

Entonces, si por ejemplo la direccion origen del host a transmitir es 192.168.5.2, la
direccion ISATAP seria:

Direccion origen: 192.168.5.2 > En notacion hexadecimal = COA8:52

Entonces, la direccién origen en IPv6 para ésta direccién origen IPv4 seria:
FE80::5EFE: + COA8:52 > FEB0::5EFE:C0A8:52.
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El mecanismo ISATAP utiliza IPv4 como un nivel de enlace de datos en una red
sin multicast, y asumiendo que la red transmisora solo tiene capacidades en

unicast.

ISATAP habilita el mecanismo de tunel sin importar si son direcciones IPv4
privadas o publicas y tiene la capacidad de operar en redes en donde el
direccionamiento IPv6 no esta disponible. Este mecanismo ademas permite que
los sistemas se actualicen autométicamente y no que cada nodo de la red lo tenga

que hacer simultdneamente.

5.3. MECANISMO TUNNEL BROKER

Este mecanismo esta definido en RFC 3053.

El mecanismo de Tunnel broker provee de una configuracién automatica a los
usuarios (hosts o routers) sobre redes IPv4. Este mecanismo actia como un
servidor, el cual recibe las peticiones de los clientes y activa un tanel
automaticamente, proporcionando la configuracién, encapsulando los datos y

tunelizandolos a través de IPv4.

Las peticiones son enviadas a través de HTTP por el nodo que desea crear el
tanel al tunnel broker. El tunnel broker puede compartir la carga con diferentes
servidores de tunel para proporcionar asi escalabilidad en el mecanismo. Cabe
resaltar que el tunnel broker administra el tanel, es decir, lo crea, lo modifica y lo

elimina, segun las indicaciones del usuario (Figura 11).
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Figura 11. Mecanismo Tunnel broker.
Servidores  Tunnel

Detunel
broker Respuesta Router

i B

— L e

Usuario

Peticion

Es importante que tanto el usuario como el tunnel broker puedan interpretar datos
IPv4 e IPv6. El usuario debe contar con el mecanismo de doble pila.

Algunas de las empresas que actualmente prestan el servicio de tunnel broker

son:

- Hurricane Electric: http://tunnelbroker.net/

- The XS26 Project: http://www.xs26.net/Project/Home.aspx

- Janet IPv6: http://www.broker.ipv6.ac.uk/

- Gogo6: http://gogonet.gogo6.com/
- AARNet IPv6: http://broker.aarnet.net.au/
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5.4. MECANISMO DE TUNELES 6TO4

Este mecanismo esta definido en RFC 3053.

El mecanismo de tuneles 6to4 crea la conexion de routers o de hosts a traves de
una nube IPv4 y de aqui a otras nubes IPv6 mediante una configuracion
automatica. Permite entonces enviar paquetes IPv6 sobre IPv4 mediante el
encapsulamiento de los paquetes IPv6 en IPv4 y utilizando en el campo
“protocolo” de la cabecera de IPv4 el protocolo 41, el cual indica que existe un

paquete IPv6 dentro del paquete IPv4.

La direccion IPv6 es generada a través de la concatenacion del identificador TLA
(Top-Level Aggregation) 2002::/16, asignado por La Agencia de Asignacion de
Numeros de Internet IANA (Internet Assigned Numbers Authority) hoy ICANN

(Internet Corporation For Assigned Names and Numbers) para identificar una

direccién 6to4 y la direcciéon IPv4 del router 6to4. (Figura 12).

Figura 12. Esquema de direccionamiento 6to4.

16 bits 32 bits 16 bits 64 bits
Direccion externa del | ID de la .
2002 ID de la interfaz
router de frontera subred © ‘

Fuente: AMOSS, John y MINOLI, Daniel. Handbook of lpv4 to Ipv6 Transition. Estados

Unidos: Auerbach Publications, 2008.
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La direccion 6to4 se obtiene de la siguiente manera:

Prefijo 6to4: 2002:: + Direccion IPv4 (hexadecimal) AA.BB.CC.DD -> Direccion
6to4 = 2002:AABB:CCDD::

Entonces, si por ejemplo la direccion lpv4 es 192.168.5.3 - Direccion 6to4 es:

2002:COA8:0503::1.

Es importante resaltar que ya sea para la conectividad entre routers o entre hosts

se necesita una direccion IPv4 publica.

El mecanismo 6to4 basico se puede observar en la Figura 13:

Figura 13. Mecanismo 6to4.

Host Router 6to4

Router de reenvio

Router 6to4

Nube |IPv4

El router de reenvio (Relay router) es el encargado de transmitir el trafico 6to4
entre los routers de frontera y los nodos de la nube IPv6.
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6to4 es el mecanismo de tunelizacibn mas utilizado hoy en dia. Para este
mecanismo existe la ventaja de que los nodos no requieren de configuracion
manual y ademas de que los tuneles se crean dindmicamente segun las

necesidades de direccionamien

5.5. TEREDO

Este mecanismo esta definido en RFC 4380.

Este mecanismo tiene la funcidbn de crear un tunel automatico entre nodos
IPv4/IPv6 a través de IPv4 y que se encuentran detras de Traductores de

Direcciones de Red NAT (Network Address Translation).

Teredo, a diferencia del mecanismo 6to4, no necesita una direccion IPv4 publica.
Esto es una ventaja, ya que para todas las redes no se tiene la facultad de
entregar direcciones IPv4 publicas a cada uno de sus nodos. Ademas de esto,
NAT no es capaz de traducir el encapsulamiento 6to4 (solo traduce TCP y UDP),
por lo que un dato proveniente de un tlnel 6to4 va hacia una red con dispositivos

NAT, este no podria ingresar y alcanzar su destino.

Entonces, para este mecanismo, se encapsulan en caberas IPv4 y UDP los
paquetes IPv6 (Figura 14).

Figura 14. Encapsulamiento Teredo.

Cabecera | Cabecera Paquete
IPv4 UDP IPv6
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Teredo utiliza UDP como medio de transporte, por lo que los paquetes IPv6 son
enviados como mensajes UDP. Utilizando una sola direccion IPv4 y mapeos UDP
del dispositivo NAT es posible estableces tuneles para los hosts con doble pila

detras de un mismo dispositivo NAT.

La direccion Teredo (IPv6) es generada a partir del identificador 2001::/16 y la

direccién IPv4, con el mismo principio de concatenacion explicado para 6to4.

Entonces, el principio de funcionamiento de Teredo es el siguiente (Figura 15):

Figura 15. Esquema Teredo.

Servidor
Teredo

Cliente
Teredo

Router de
reenvio
Teredo

Fuente: AMOSS, John y MINOLI, Daniel. Handbook of Ipv4 to Ipv6 Transition. Estados
Unidos: Auerbach Publications, 2008.

En este esquema de ejemplo (Figura 15) se explica el principio de funcionamiento
de Teredo:
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5.6.

En (1), el cliente Teredo envia una peticion de eco al nodo IPv6 a través del
servidor Teredo. El servidor Teredo reenvia ésta peticidon al nodo IPv6 (2).
En (3) el nodo IPv6 envia la respuesta de eco con la direccidon destino
correspondiente a la direccion del cliente Teredo. Este paquete se envia por
medio de la direccion Teredo (2001::/16 + direccion IPv6). Esta respuesta
llega al router de reenvio, quien tuneliza hacia el cliente Teredo (4).
Establecido el tunel el cliente Teredo puede comenzar a enviar datos a

través del router de reenvio y desde aqui hasta el nodo IPv6 (5).

VENTAJAS Y DESVENTAJAS DE LOS MECANISMOS DE TUNEL

Ofrece grandes ventajas a la hora de conectar nodos IPv4 e IPv6 en redes

extensas.

La mayoria de los mecanismos de tunel realizan sus procedimientos

automaticamente. No necesitan configuracion previa.

La desventaja para este tipo de mecanismos es la carga que recae sobre el
router, el cual debe encapsular y desencapsular los paquetes en ambos

sentidos.

Este tipo de mecanismos no requieren complejidad en la configuracion de

los routers.
Una de las ventajas del mecanismo 6to4 es que es transparente a las

aplicaciones. Ademas este mecanismo es simple y requiere de poco

mantenimiento, ademas que la configuracién en los routers es minima.
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Con el mecanismo 6to4 permite que los nodos Ipv6 se comuniquen con
nodos IPv4 enrutando sus datos entre nubes IPv4 y con los aislados nodos

Ipv6 por medio de routers de reenvio.

Una desventaja del mecanismo 6to4 es que no puede utilizarse en redes en
las que se implementa NAT. Es dificil que para cada nodo se le asigne una

IP publica.

Con el mecanismo ISATAP se permite que el protocolo IPv6 cada vez tome
mas fuerza en las redes con poco esfuerzo. Durante la sesion, sélo es

necesario un router ISATAP.

Una ventaja y a la vez desventaja de mecanismo ISATAP es que no
requiere autenticacion, es decir, que cualquier nodo que conozca la

direccién del router ISATAP puede acceder a sus servicios.

Una desventaja del mecanismo ISATAP es que no soporta multicast.

Una ventaja del mecanismo Teredo es la disponibilidad de ser
implementado en redes en las que NAT esta presente y establecer tineles
para varios nodos.

Con el mecanismo Teredo pueden ocurrir cuellos de botella cuando hay
gran volumen de trafico, ademas de tener problemas por ser un mecanismo

complejo, con lo que el desempefio de la red también se ve disminuido.

Debido a la operacion del mecanismo Teredo en redes con NAT, la

vulnerabilidad en la seguridad es grande.
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Una ventaja del mecanismo Tunnel Broker es que proporciona el servicio de
tunelizacion en linea. Un nodo puede obtener su direccion IPv6 con solo
contar con su cuenta en una de las empresas que prestan este servicio,
gue en la mayoria es gratis. De esta forma, un nodo siempre contara con su

direccién IPv6 sea cual sea su direccion IPvA4.

Con el mecanismo Tunnel Broker las tareas de administracion

desaparecen, ya que éstas las provee su ISP virtual.

La desventaja del mecanismo Tunnel Broker es que no es operativo si el

nodo esta detras de NAT.
Un aspecto importante en el mecanismo Tunnel Broker es la seguridad al

compartir informacién con el ISP virtual y la confiabilidad que estas

empresas ofrecen.

40



6. MECANISMO DE TRADUCTOR DE PROTOCOLO

Este mecanismo esta definido en RFC 4213.

Por medio del mecanismo de traduccion se puede lograr la conversion entre
protocolos, asi como en sus cabeceras, direcciones, etc. Para implementar éstos
tipos de mecanismos se deben incluir elementos de traduccion a ambos lados de

los nodos a comunicar.

Se pueden emplear en los casos en que la comunicacion se vaya a realizar entre
un nodo IPv6 y un nodo IPv4 o en casos en que un nodo o router solo tenga
habilitado un soélo protocolo IP (Figura 16). De este modo, se traducen los

paquetes IPv6 a IPv4.

Figura 16. Mecanismo traductor de protocolo.

Nube IPv4 Nube IPv6
Router L

traductor

Los mecanismos de traduccion definidos son:

- NAT - PT.

- SIIT.
- TRT.
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6.1. MECANISMO DE NAT - PT (Traductor de Direccion de Red —-Traductor
de Protocolo)

Este mecanismo esta definido en RFC 2766.

El Traductor de Direccion de Red — Traductor de Protocolo NAT-PT (Network
Address Translation - Protocol Translation) funciona de manera similar al traductor
de direcciones NAT. Emplea un dispositivo que funciona en la frontera de los dos
nodos, IPv4 e Iv6 y que cuenta con un traductor de cabecera IPv4/IPv6. De ésta

manera, traduce protocolos y direcciones desde IPv6 hacia IPv4 utilizado un pool
de direcciones (Figura 17).

Figura 17. Mecanismo NAT-PT.

DNS DNS
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Nube IPv4 JC Nube IPv6
Direccion de origen: d'P ool de
CC:BB::AA irecciones
Direccion destino: 171.55.7.0/24
1.2.3.4

Direccionde origen:
171.55.7.77
:
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En la figura 17 se explica el funcionamiento basico del mecanismo NAT-PT. La
sesion es iniciada por el host en la nube IPv6 y es asignada la direccion IPv4 con
el primer paquete IPv6 que es enviado. Cuando se inicia la sesion, el router NAT-
TP le asigna una direccion al host IPv6 de su pool de direcciones para que sus

paquetes puedan ser enrutados en la nube IPv4.

El router NAT-PT se encarga de traducir las busquedas DNS y de asignar las
direcciones IPv4 mediante La Puerta de Enlace de Capa de Aplicacion DNS-ALG
(Application Layer Gateway), la cual traduce los registros A en registros AAAA y

permite la comunicacién entre los hosts para aplicaciones especificas.

6.2. MECANISMO SIIT (Algoritmo de Traduccion IP/ICMP Sin Estado)

Este mecanismo esta definido en RFC 2765.

SIIT es un mecanismo que permite la comunicacion entre nodos IPv4 e IPv6.

El mecanismo SIT utiliza un algoritmo de mapeo sin estado o traduccion
bidireccional entre cabeceras de paquetes IPv4 e IPv6, asi como entre mensajes
ICMPVv4 e ICMPV6, que permite la traduccion de las cabeceras de los paquetes
IPVv6 a Ipv4.

Con este mecanismo se busca la preservacibn de las direcciones IPv4,

estableciendo la comunicacién entre los dos nodos de manera temporal alquilando

por el tiempo en el que dura la sesion, una direccion IPv4 al nodo IPv6 (Figura 18).
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Figura 18. Mecanismo SIIT.
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6.3. MECANISMO TRT (Traduccién de Retransmision de Transporte)

Este mecanismo esta definido en RFC 3142.

TRT retransmite las conexiones a nivel de capa de transporte (TCP/UDP) entre el
origen y el destino entre IPv4 e IPv6 a diferencia de SIIT, que lo realiza en la capa
de red (IP/ICMP) (Figura 19). Asi como en NAT-PT, mantiene las sesiones y no

soporta las direcciones concatenadas.
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Figura 19. Mecanismo TRT.
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TRT debe configurar dos conexiones TCP/UDP, desde el host IPv6 y desde el
host IPv4 para iniciar la sesion. Una vez se establece la sesion, el procesamiento

es necesario a medida de que fluyen las retransmisiones entre los dos puntos.

6.4. VENTAJAS Y DESVENTAJAS DE LOS MECANISMOS TRADUCTORES
DE PROTOCOLO

- Con los mecanismos de traduccion se busca que sélo cuando un nodo IPv4
se vaya a comunicar con un nodo IPv6, se realice traduccion de la cabecera
y de la direccion. Los mecanismos de traduccion proporcionan alto nivel de

interoperabilidad en las redes.
- Estos mecanismos pueden llegar a representar en las redes la aparicion de

cuellos de botellas mientras los paquetes son traducidos, por lo que se
experimentan limitaciones en cuanto al rendimiento del proceso.
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Una desventaja grande para los mecanismos de traduccion es que tienen

un unico punto de falla y tienen problema de escalabilidad.

Una ventaja del mecanismo NAT-PT es que toda la configuracion se realiza
solamente en el router NAT-PT, lo que significa que la red no se ve

afectada ante ésta implementacion.

El mecanismo NAT-PT permite la comunicacion transparente entre los

nodos IPv4 e IPv6, traduciendo protocolos y direcciones.

El mecanismo NAT-PT tiene como desventaja que al alquilar todas las
direcciones de su pool, no es posible que otros nodos establezcan

sesiones, lo cual significa limitacién en su servicio.

Un aspecto a tener en cuenta es que no se recomienda la comunicacion
entre nodos IPv4 o Ipv6é con nodos IPv4/IPv6é cuando se esta

implementando el mecanismo NAT-PT.
El mecanismo SIIT es relativamente sencillo de implementar, pero a medida
qgue crece la red, su administracion se vuelve mas compleja. Por esto se

recomienda su utilizacion en redes pequefias.

El mecanismo SIIT tiene la ventaja de utilizar un traductor sin estado, el cual

evita que se cree un unico punto de falla en este mecanismo.

El mecanismo TRT tiene la desventaja que la traduccion de los paquetes es

mas compleja cuando la sesion la inicia el nodo IPv4.

Para el mecanismo TRT no se necesitan modificaciones ni en los nodos

gue inician sesion, ni en los nodos destino.
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El mecanismo TRT no tiene problemas en la conversion de las cabeceras
IPv4 o IPV6.

Un problema del mecanismo TRT es que solo soporta trafico bidireccional.

Una desventaja del mecanismo TRT es que tiene un Unico punto de falla, tal

y como sucede con las redes que implementan NAT.
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7. CONCLUSIONES

La transicion de IPv4 hacia IPv6 es la solucibn mas viable y menos
traumatica en este momento, puesto que una migracion entre los dos
protocolos sin un proceso intermedio traeria problemas de operatividad,
descoordinacion, econdmicos e incluso legales en las redes globales.
Aunque el proceso de transicion represente un proceso complejo y costoso,
es un proceso que ha demostrado ser muy util y que ha demostrado las

virtudes del protocolo IPv6, el cual ha tomado poco a poco el control.

Los mecanismos de doble pila y de taneles son los mas recomendados y
utilizados en las redes actuales, a diferencia de los mecanismos de
traduccion, debido a la escabilidad, interoperabilidad y a las caracteristicas
gue pueden ofrecer a las redes. De estos, los mecanismos 6to4 y Teredo
son los méas implementados, gracias a la facilidad con la que se pueden
crear tuneles automaticos en redes con direcciones IPv4 fijas (6to4) y en
redes con NAT (Teredo).

Con esta monografia se busca dar a conocer los mecanismos que
actualmente se estdn utilizando en el proceso de transicion e
interoperabilidad de IPv4 a IPv6 y llegar a relacionarse con las
caracteristicas que cada uno de estos brindan, de las ventajas que cada
uno puede ofrecer y de generar una mente critica a la hora de analizarlos,
entenderlos y de tomar la decision de cual mecanismo podria ser el mas

acertado para implementar en un tipo de red especifico si llegara a suceder.
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