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RESUMEN

TITULO™: WEB SERVICE PARA IMPLEMENTACION DEL ESTANDAR SCP-ECG ORIENTADO AL
GEOPOSICIONAMIENTO.

AUTORES**: NELSON IVAN FERNANDEZ SUAREZ
GABRIEL ENRIQUE SUAREZ COLMENARES

Palabras Clave: Servicio Web, Telemedicina, Android, RadioGlS, GIIB.
DESCRIPCION

Los avances tecnoldgicos de afios recientes han permitido grandes desarrollos en materia
de internet movil, telecomunicaciones, teléfonos inteligentes y demds dispositivos
avanzados que permiten mantener a los usuarios siempre conectados con la internet lo
gue ha incentivado el desarrollo de miles de aplicaciones practicas y sencillas tanto para
entretenimiento como interaccién social. Sin embargo, no se ha explotado al maximo el
gran potencial que tiene integrar tecnologias méviles con aplicativos ya existentes como lo
son los servicios de telemedicina. Existen dispositivos para electrocardiografia portatiles
actualmente en el mercado, que se encargan de monitorear la condicién cardiaca de un
paciente y algunos de estos son tan pequefios que pueden ser llevados a cualquier parte
sin ninguna dificultad, pero carecen de conectividad con la red, lo que impide comunicar
los datos tomados a entidades especializadas en el cuidado de la salud.

Utilizando tecnologias de ultima generacion como lo son el sistema operativo Android,
Java SE 6, servicios web REST y aplicaciones web con JavaServer Faces2.0, trabajando en
conjunto con el servidor de aplicaciones GlassFish 3.0.1 y el motor de base de datos
PostgreSQL 9.0 fue posible desarrollar un prototipo de servicio web orientado al
monitoreo de una sefal ECG enviada por un cliente mévil que utiliza el estandar SCP-ECG
para el empaquetamiento de los datos. Ademas integrando Google Maps fue posible geo-
posicionar el dispositivo que envia la sefial, creando un servicio de telemedicina con un
gran potencial de desarrollo para la industria de la medicina asistida por medios
electrénicos y las telecomunicaciones.

* Trabajo de Grado — Modalidad: Investigacidn

**Facultad de Ingenierias Fisicomecdnicas. Escuela de Ingenieria de Sistemas e Informatica. Directora: MSc.
Lola Xiomara Bautista Rozo. Codirectores: PhD. Homero Ortega Boada, Ing. Celso Andrés Forero Flérez



SUMMARY

TITLE": WEB SERVICE FOR IMPLEMENTATION OF STANDARD SCP-ECG GEO-POSITIOTING-
ORIENTED.

AUTHORS**: NELSON IVAN FERNANDEZ SUAREZ
GABRIEL ENRIQUE SUAREZ COLMENARES

Key Words: Web Service, Telemedicine, Android, RadioGIS, GIIB.
DESCRIPTION

Technological breakthrough of recent years, allowed mayor development in matter of
mobile internet, telecommunications, Smartphones and some other advance devices that
allow users to be always online which has encouraged the development of thousands of
practical and simple mobile applications both for entertainment and social networking.
However, it is not fully exploited the great potential of integrating mobile technologies
with existing applications such as the telemedicine services. There are portable
electrocardiograph devices available on the market, which are responsible for monitoring
a patient’s heart condition and some devices are so small that can be carried anywhere
without difficulty, but lack of network connectivity, making it impossible to communicate
the collected data to organizations specialized in health care

Using state of the art technologies like the Android Operating System, Java Standard
Edition 6, REST web services and JavaServer Faces 2.0 web applications, working together
with GlassFish 3.0.1 application server and the database engine PostgreSQL9.0 it was
possible to develop a Web Service prototype oriented towards the monitoring of an ECG
signal sent by a mobile client which uses the SCP-ECG standard for packaging the signal
data. Also by integrating Google Maps into the JSF web application it was possible to geo-
positionate the device that sends the signal, building a telemedicine service with huge
potential of development for the electronically assisted medicine industry as well as
telecommunications.

* Thesis — Research Work

**Physical Mechanical Engeneering Faculty. Systems Engineering and Informatics School. Director: MSc. Lola
Xiomara Bautista Rozo. Co-Directors: PhD. Homero Ortega Boada, Eng. Celso Andrés Forero Florez
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INTRODUCCION

El gobierno Colombiano busca impulsar la masificacion del uso de internet con su plan
estratégico “Colombia Vive Digital” el cual plantea metas para aumentar la cantidad de
conexiones existentes a banda ancha y lograr el uso masivo de las TIC (Tecnologias de la
Informacién y Comunicacion). Para ello ha visualizado lo que hoy se conoce como el
ecosistema digital, con el fin de comprender en donde deben ser concentrados los
esfuerzos del pais. A partir de la lectura de este ecosistema es claro que el gobierno debe
centrar importantes esfuerzos al desarrollo de aplicaciones de TIC.

En la actualidad, la calidad de vida guarda relacidn estrecha con el uso de las TIC. Esto se
ve reflejado en la busqueda del mejoramiento de multiples servicios, como por ejemplo: la
salud, puesto que la ciencia y la tecnologia deben ser usadas con fines productivos y
benéficos para la sociedad. La intervencidn de la ciencia para propdsitos médicos permite
el enfrentamiento a enfermedades que han tenido pocas posibilidades a una solucidn
rapida y éptima. En este caso, las patologias cardiacas, que necesitan de una atencién
dinamica y pertinente. A partir de esto, nacen las aplicaciones de telemedicina — una
practica de la medicina con apoyo de las TIC.

Para la calidad de los servicios de la telemedicina se cred un estdndar que formaliza la
administracion de los datos, para que estos tengan toda la informacion pertinente y sean
mas faciles en su transmisién para los médicos y especialistas; este estandar es el SCP-ECG
(Standard Communications Protocol for Electrocardiography) que estd disefado para la
compresion, almacenamiento y comunicacion especifica de alta calidad de archivos ECG.

El desarrollo de telemedicina al que le apuesta este trabajo requiere de un dispositivo
electrénico que permita obtener la informacidn cardiaca del paciente durante las 24 horas
del dia. Ademas, incluye un mecanismo que permite la localizacién del enfermo por parte
de los médicos y personas responsables del paciente, en caso de que ocurra una
emergencia y sea necesario suministrar la mejor atenciéon médica requerida. El dispositivo
debe ser practico, cdmodo vy facil de llevar para el paciente para que pueda realizar sus
actividades diarias y sacar el mejor provecho. Con los avances en hardware y la tecnologia
en Internet Movil, teniendo en cuenta los alcances planteados en el programa “Vive
Digital” del gobierno Colombiano, se puede garantizar que la informacién llegara al
servidor donde serd debidamente procesada y almacenada, junto al historial de datos del
paciente.



1. PRESENTACION DEL PROYECTO

1.1 OBIJETIVO GENERAL

- Desarrollar un servicio basado en localizacién de telemedicina en la web que
implemente el estandar SCP-ECG con geoposicionamiento para recibir y mostrar
los signos vitales enviados por un electrocardidgrafo.

1.2 OBIJETIVOS ESPECIFICOS

- Desarrollar un prototipo software que envie, interprete y muestre las sefiales de
un electrocardiégrafo usando el estandar SCP-ECG.

- Implementar un médulo software de geoposicionamiento, que pueda ubicar la
sefial que se recibe del dispositivo y mostrarla en la aplicacion.

- Construir un sitio web que muestre la informacién de la sefial recibida de un
electrocardidgrafo remoto relacionandola con su posicion actual mediante el
uso de una base de datos.

1.3 JUSTIFICACION

Es de suma importancia brindar un seguimiento y un buen servicio de salud a los
pacientes mas delicados de cualquier regién, razén por la cual se deben buscar nuevas
formas de prestar el servicio médico a poblaciones de toda clase social, en cualquier lugar
y en cualquier condicion. Afortunadamente con el desarrollo de nuevas tecnologias en
telecomunicaciones y con los grandes avances que se han realizado en los ultimos afios es
posible aplicar este conocimiento y orientarlo hacia la atencién médica con telemedicina.
El desarrollo de una web service para la monitorizacion de la actividad cardiaca (ECG) de
un paciente en todo momento y en cualquier lugar permitiria a los cuerpos de salud
atender las emergencias que ocurran mas eficientemente y a mantener un historial
completo de las lecturas del corazéon del paciente, lo que facilitaria el trabajo de los
médicos a la hora de diagnosticar problemas o avances en la afeccién del paciente.
Ademas, es un servicio construido con base a un estandar internacional como lo es SCP-
ECG y que permitiria la interoperabilidad con diferentes dispositivos fabricados en
distintas partes del mundo por lo cual se convertiria en una herramienta con
disponibilidad de uso internacional.

Aprovechar las nuevas tecnologias en transporte de datos aplicadas a la medicina es un
avance de gran importancia para cualquier sistema de salud de un pais, esto permitiria
llevar la medicina de alta especializacién a cualquier parte de una regién con un sencillo



acceso a internet y proveer atencién de calidad a la poblacién de esta locacion. Con un
desarrollo de este tipo se prevendria la muerte de muchos pacientes con enfermedades
cardiacas, quienes pierden su vida por falta de recursos para recibir atencidn apropiada en
una gran ciudad, a su vez los pacientes mds delicados como aquellos de tercera edad o
mujeres embarazadas podrian tener un seguimiento constante de su actividad cardiaca y
ademas, aplicando georeferenciacién al aprovechar la tecnologia GPS y el servicio de
google maps, se conoce la ubicacion del paciente en todo momento, para atender las
emergencias oportunamente y en el momento que ocurren, en base a todas las ventajas
de realizar un desarrollo de este tipo se hace necesario el trabajo que se propone y asi
mejorar el sistema de salud, una vez el servicio este implementado completamente.

A su vez el desarrollo este proyecto se enmarca en la busqueda del gobierno nacional con
su plan “Vive Digital” de ampliar las fronteras de la informatica, la informacién vy las
comunicaciones ampliando la cobertura del internet para proveer mejores servicios al
pueblo Colombiano mejorando la calidad de vida e impulsando un desarrollo auto
sostenible, y con esta iniciativa viene también la oportunidad de potenciar la plataforma
de servicios basados en localizacidon construida por el grupo RadioGIS (Location-Based
Service), agregandole un componente mas, en este caso orientado a la telemedicina, a sus
servicios ofrecidos dejando este desarrollo para que sea implementado en un futuro, con
las bondades en comunicacién alcanzadas por Vive Digital y asimismo ofrecer al pais una
mejora en la atencién al ciudadano.

1.4 IMPACTO

1.4.1 Técnico

La implementacién de un estandar internacional para el trabajo de ECG permitiria
desarrollar trabajos en conjunto con organizaciones de todo el mundo. Esto abriria las
puertas para nuevas investigaciones y vincularia a la Universidad Industrial de Santander
(U.1.S.) a un nivel internacional, debido a la relacién del proyecto con la organizacién que
da soporte al estandar (OpenECG). Asimismo, permitiria la interoperabilidad con gran
variedad de dispositivos que se encuentran en el mercado internacional para la toma de
sefial ECG que manejan el estandar SCP-ECG, el cual podria ser monitoreado y geo-
refenciado desde el sistema una vez sea construido y puesto en marcha.

1.4.2 Social
Brindar alternativas de mejoramiento a la atencion de la salud de pacientes con

enfermedades cardiacas a través de métodos que cuentan con el respaldo de una
comunidad internacional, como lo es OpenECG. Esto abriria las puertas para desarrollar



dispositivos y formas de controlar y monitorear a estos pacientes, ademas de responder
oportunamente a cualquier emergencia que llegase a suceder con alguno de ellos
teniendo a disposicién un servicio en la web que provee la informacién importante para
un paciente cardiaco como lo es el ECG y su ubicacidn actual.

1.5 ALCANCE

Se trabajard con base al estandar SCP-ECG y se analizard su funcionamiento, planteando
su implementacidn dentro del proyecto a desarrollar. Luego, con el uso del proceso agil de
desarrollo Extreme Programming se construira software para la ejecucién desde el
dispositivo moévil, empaquetamiento, transmision de datos, visualizacién en el portal web
orientado a geo-posicionamiento y registro de los datos recogidos.

Junto a esto se construird una base de datos (PostGreSQL) disefiada especificamente para
las necesidades del software que almacenard los datos enviados por el dispositivo ECG
empaquetados, de acuerdo con el estandar SCP-ECG. Asimismo, utilizando la base de
datos geo-refenciada (PostGIS) del grupo RadioGis se ubicara la posicién de la sefial, asi se
tendrd un sistema ordenado y limpio que permite un manejo eficiente de la informacion
tomada. Estos datos serdn luego mostrados en un sitio web, construido especificamente
para el desarrollo de este proyecto, el cual cumplird la funcién de monitoreo del ECG
recibido y mostrara la posicidn de la sefial recibida por GPS usando la APl de Google Maps
en conjunto con la base de datos y el servidor del grupo RadioGis, de esta forma se
desplegaran los datos importantes para el control del ECG en una sola interfaz lo que
simplificaria esta tarea.

El enfoque de este proyecto es solo y Unicamente hacia el desarrollo del SOFTWARE que
compone el servicio como tal, siendo este el desarrollo del software en el dispositivo
cliente para empaquetamiento y envio de los datos a través de internet movil, disefio y
construccion de la base de datos para el almacenamiento de toda la informacién
requerida por el servicio (PostgreSQL y PostGIS este ultimo para bases de datos
espaciales) y por ultimo desarrollo de un portal web para el monitoreo y visualizacién de
los datos obtenidos y almacenados en el servidor. No es objetivo de este proyecto el
desarrollo de dispositivos electrénicos para la captura de datos, sea del ECG, o GPS para la
posicion, se deja la puerta abierta a futuros desarrollos del grupo RadioGIS y la comunidad
universitaria en general para la construccién e implementaciéon de dispositivos que se
ajusten a las caracteristicas del servicio y asi complementarlo haciendo de este un
desarrollo que promueve la investigacion en otros campos de la ingenieria.



2. MARCO TEORICO

Las NGN (Next Generation Network) presentan una alternativa de desarrollo para las
comunidades de todo el mundo, haciendo que sus servicios, informacién, aplicaciones y
demas recursos de cardcter digital estén disponibles para cualquier persona que tenga
acceso a la red a cualquier hora del dia todos los dias de la semana, brindando una
cobertura y atencién permanente, para esto el gobierno Colombiano por medio del
ministerio de TICs presenta el Plan “Vive Digital” el cual tiene como misidon promover el
acceso, uso efectivo y apropiacién masiva de las TIC a través de politicas y programas,
para mejorar la calidad de vida de cada Colombiano y el incremento sostenible del
desarrollo del pais. EI MinTIC tiene una vision de Colombia en el 2014 como un referente
internacional dado el impacto de penetracién y utilizacién efectivas de las TIC, a nivel
sectorial como institucional y gubernamental, se basa en la expansién de las redes
actuales de comunicacion promoviendo el desarrollo del sector privado multiplicando
cuatro veces el numero de conexiones a internet actuales, brindando garantias y
promoviendo servicios e informacién convergente para el uso de los Colombianos, razén
por la cual plantear un servicio de telemedicina apoyaria a la iniciativa planteada por el
gobierno nacional, e impulsaria a la universidad como un foco de desarrollo para el pais.

En apoyo a la iniciativa impulsada por este plan “Vive Digital” del MinTIC el grupo
RadioGIS ha desarrollado una plataforma para el desarrollo de servicios basados en
localizacion (LBS por sus siglas en ingles Location-based Service) con la cual el grupo
pretende aportar a la poblacidn variedad de servicios en linea que se puedan usar desde
cualquier lugar que tenga conexién a internet con solo acceder al portal web provisto por
el grupo. Se podrdn usar componentes geoposicionados y este proyecto a desarrollar hard
parte de la primera gama de servicios orientados a telemedicina que serdn puestos a
disposicion del grupo para su uso e implementacién.

La electrocardiografia consiste en la obtencién y registro grafico de los potenciales
eléctricos producidos por el corazén en los diversos momentos de su actividad. Se
obtienen mediante instrumentos especiales (electrocardiégrafos) que amplifican los
impulsos eléctricos que se obtienen en varios puntos de la superficie corporal; la
informacién obtenida se muestra en un electrocardiograma (ECG), que representa
graficamente la actividad eléctrica del corazén en forma de cinta continua; para unificar la
informacién de los ECG se crearon diversos estandares, debido a la actividad generada por
la globalizacién, la cual obliga a las organizaciones a adoptarlos para competir en
mercados de diferentes paises que ofrecen productos para el uso en cualquier regién del
mundo y que certifican su alta calidad.

En esta investigacion para el trabajo de tesis, se usard el SCP-ECG (Standard
Communications Protocol for computer assisted ElectroCardioGraphy) desarrollado en un



principio entre 1989 y 1991 durante el proyecto Europeo AIM R&D, y que esta definido en
el estandar conjunto ANSI/AAMI EC71:2001 y en el estandar CEN EN 1060:2005%. Este
estdndar maneja huellas de ECG, anotaciones y metadatos que especifica el formato de
intercambio y el procedimiento de mensajeria para comunicacion de ECG cart-to-host y
para la recuperaciéon de la informacién de los registros SCP-ECG del host al ECG cart.
Actualmente el grupo OpenECG da soporte al SCP-ECG suministrando y apoyando
implementaciones libres y aplicaciones conformes al estandar, ellos buscan consolidar los
esfuerzos de interoperabilidad en la electrocardiografia computarizada a nivel europeo e
internacional, fomentando el uso de estandares.

Actualmente el consorcio europeo esta compuesto por personal de:

- ICS-FORTH (Grecia)

- BIOSIGNA (Alemania)

- Danish Centre for Health Telematics (Dinamarca)
- IFC-CNR (Italia)

- RGB Medical Devices (Espaina)

El grupo OpenECG tiene un portal web el cual sirve de punto de encuentro para todos los
miembros de la comunidad desde el cual se coordinan y se manejan las evaluaciones de
los resultados concurrentes, desde este se da soporte a todos los interesados en la
aplicacion del estdndar computarizado SCP-ECG. También promueven la construccion,
evaluacién, promocion de herramientas open-source para ver archivos SCP-ECG y
traduccién de soluciones propietarias a estandares computarizados de ECG,
adicionalmente una base de datos de ECG digitales conformes a los estandares de ECG
computarizados estan disponibles para los miembros. La comunidad realiza actividades de
diseminacion para estar en contacto con actividades de estandarizacion, organizaciones
profesionales, redes de salud regionales, entre otras, buscando participar en conferencias
médicas para promover ampliamente el uso de las herramientas estandarizadas.

Para ofrecer un servicio mas integral suministrando soluciones de alta calidad en la
internet, se utiliza el lenguaje de programacion Java, lenguaje que tiene las ventajas de ser
libre, independiente de la plataforma y que permite la reutilizacion de cddigo; ademas
ofrece una plataforma para el desarrollo de aplicaciones empresariales llamada JEE (Java
Enterprise Edition) que es un estandar del Jcpt! (Java Community Process), definida en la
JSR 24418 (Java Specification Requests). Con esta herramienta se pueden desarrollar
aplicaciones con componentes modulares en un servidor de aplicaciones que provee
servicios con una arquitectura multicapa, utilizando un web service.



Un web service es una tecnologia que permite un método de comunicacion interoperable
maquina a maquina en una red, tiene una interfaz descrita en un formato procesable para
la maquina (WDSL = Web Services Description Language). También un web service es
tipicamente una APl (Application Programming Interface) a la que se accede mediante
HTTP (Hypertext Transfer Protocol) y se ejecuta en un sistema remoto. Otros sistemas que
interactian con un web service lo hacen utilizando mensajes SOAP (Simple Object Access
Protocol), con serializacién en XML en conjuncion con otros estandares web.
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Figura 1: Arquitectura de un servicio web Fuente: http://culturacion.com

Para almacenar la informacidon necesaria se usara el DBMS (Database Management
System) PostgreSQL, que es un sistema de gestién de base de datos relacional orientado a
objetos y libre, con el mddulo PostGIS que afiade el soporte de objetos geogréficos, de
esta manera la base de datos puede manejar informacidn espacial ideal para sistemas de
informacién geograficos y georeferenciados.

Las nuevas tecnologias en comunicacion permiten tener contacto permanente con un
dispositivo siempre que haya una red de servicio celular disponible, usando el servicio de
datos GPRS orientado a maviles el cual provee acceso a internet las 24 horas del dia. Este
servicio estd presente en sistemas de comunicacidn celular 2G y 3G, se encuentra
disponible en mas de 200 paises en el mundo. GPRS fue originalmente estandarizado por
el ETSI (European Telecommunications Standards Institute) en respuesta al anterior CDPD
(Cellular Digital Packet Data) y el paquete i-mode de cambio a las tecnologias celulares, es
ahora mantenido por el 3rd Generation Partnership Project (3GPP). Este es un servicio de
“mejor-esfuerzo” (best-effort) y provee tasas de transferencia entre 56-114 kbit/segundo
por lo cual brinda una velocidad moderada de transferencia de datos mediante el uso de
canales TDMA (Time Division Multiple Access) sin usar en, por ejemplo, el sistema GSM. El
GPRS estd integrado dentro del GSM Release 97 y los mds nuevos que este.



El uso de este servicio se mide por el volumen de datos que se envia o se recibe, mas no
por el tiempo que se use, y su funcionalidad es constante si existe una red de servicio
celular en la zona, para realizar la transferencia de los datos, lo cual permite un monitoreo
de la sefial durante las 24 horas del dia, haciendo de este una cobertura total de las
lecturas tomadas por el dispositivo.

En vista de que se realizard un sistema de monitoreo georeferenciado, existen
actualmente tecnologias que juntas pueden ser usadas para mantener la ubicacién del
dispositivo durante el tiempo que esté activo, usando también los beneficios de la
conexidn permanente con GPRS; éstas son el GPS y la herramienta de Google Maps.
Global Posisitioning System (GPS) es un sistema de navegacién global por satélite basado
en espacio que provee una localizacidn confiable e informacion de tiempo bajo cualquier
clima, en todo momento y en cualquier lugar en o cerca de la Tierra donde y cuando haya
una linea de visién sin obstaculos a cuatro o mas satélites GPS. Es mantenido por el
gobierno de los Estados Unidos y es de libre acceso para cualquier persona que posea un
receptor GPS. Google Maps es una aplicacidon y tecnologia de mapeo via servicio web
proporcionado por Google, gratis (para uso no comercial), que alimenta a varios servicios
basados en mapas, incluyendo el sitio web de Google Maps, Google Ride Finder, Google
Transit y mapas embebidos en sitios web de terceros de la APl de Google Maps. Este
ofrece mapas de calles, un planeador de rutas para movilizarse a pie, en automdévil o en
transporte publico. También provee una vista de satélite de alta definicion para la mayoria
de las dreas urbanas de los Estados Unidos. Con el lanzamiento de la APl de google maps
en 2005, los desarrolladores pueden integrar Google Maps a sus sitios web. Este es un
servicio gratis y no contiene publicidad, de forma que mediante el uso de la API de Google
maps se puede embeber el sitio de google maps a un sistema de rastreo por GPS y asi
junto con la sefial tomada del GPRS se obtiene la medida del paciente, la ubicacién de la
seflal y su posicidn actual en el sitio donde se encuentra, lo que permitiria la
georeferenciacidn del usuario en cualquier momento del dia, facilitando asi su atencidén en
el momento de una emergencia y cuando sea necesario.



3. DESCRIPCION DEL PROBLEMA

Segun el Informe sobre la Situacién de la Salud en Colombia 2007 del Ministerio de la
Proteccién Social, la enfermedad cardiovascular es la principal causa de muerte en
Colombia tanto en hombres como en mujeres mayores de 45 afios o mas, e inclusive,
supera las muertes violentas o por canceres combinados. Muchas de estas suceden
incluso antes de presentarse el personal médico para atender al paciente, situacién que
empeora hacia las areas rurales y poblaciones lejanas.

Articulos publicados en afios recientes muestran un gran avance en cuanto al desarrollo
de tecnologia portable para la lectura del electrocardiograma, una de estas desarrollada
en la University “Mediterranea” of Reggio Calabria, Reggio Calabria, Italia. Donde emplean
una arquitectura de web service integrado con una PDA (Personal Digital Assistant) y un
circuito que toma la sefial cardiaca del paciente; en este, la PDA procesa y analiza la sefial
ECG capturada por el dispositivo en busca de un diagndstico acerca de la condicidn
cardiaca del paciente, toda esta informacion obtenida por los dispositivos se muestra en la
PDA, la cual fue programada con diferentes interfaces que permiten al usuario ver el
diagndstico, la seial recogida, un historial personal de las mediciones que se han tomado,
imprimir los resultados, enviar un e-mail al especialista o contactar los servicios de
emergencia, en caso de presentarse.

Un caso similar a este desarrollo se presenta en Corea, en el articulo investigativo
Information and Communications University de Yuseong-gu, se expone el empleo de un
grid computing para la realizacion de identificacion avanzada de enfermedades cardiacas.
Este propone un sistema de grid para el tratamiento de la sefial que accede al historial del
paciente con menos diagndsticos erréneos posibles y permite la construccion de graficas
detalladas acerca de la condicion del corazén, andlisis de ECG y también la generacion de
imagenes virtuales del corazén en 3D que permite un maximo detalle de la condicién
cardiaca de la persona que estd en el tratamiento tele-médico. Sin embargo, no se
aprovechan los avances de las comunicaciones para prevenir riesgos a los pacientes que
se encuentran fuera de un hospital, que por cualquier razén, presentan arritmias que
requieren atencion inmediata.

RadioGis, en apoyo al programa Vive Digital, busca aprovechar la plataforma desarrollada
de LBS (Location-Based Service) para ofrecer a los pacientes un servicio que pueda no solo
monitorear arritmias sino enviar alertas a una entidad encargada de su vigilancia para que
tome medidas. Estas medidas pueden ir desde una simple citacion al paciente hasta el
envio de una ambulancia al lugar exacto donde se encuentra. Ademas, los trabajos
encontrados carecen de un lenguaje comun para manejar la sefal, aspecto que hace que
las investigaciones estén dependientes al formato desarrollado en el proyecto y limitaria
su rango de accién a dispositivos que manejen el mismo tipo de sefal ECG que interpreta
su software, es decir, no habra compatibilidad con otras sefiales. Es por esto que se han



desarrollado normas estdndares internacionales de ECG que permiten una gama mas
amplia de dispositivos para la integracion de las diferentes opciones de investigacion de
los dispositivos de la telemedicina, y asi facilita la obtencidén de elementos para capturar el
ECG que serd procesado en el sistema e integre en un solo lenguaje la gran variedad de
investigaciones y estudios. El seguimiento de esta norma o estandarizacion de los sistemas
de seiiales de software da un paso mads alld de los trabajos realizados al momento,
ademas de resolver y mejorar las tecnologias disponibles y de facil acceso en la actualidad.

4. ESPECIFICACION DE REQUISITOS PARA EL SERVICIO

4.1 Actores del Sistema
Los usuarios del servicio planteado son los siguientes:

- Administrador: Es el usuario que tiene todos los privilegios y permisos
en el sistema, puede agregar, modificar y eliminar usuarios del sistema,
asignar permisos, acceder a la base de datos para su administracién y
acceder a todas las facultades que ofrece el servicio de monitoreo.

- Paciente: Usuario al cual se le brinda el servicio de monitoreo, este, en
lo posible, tendra un dispositivo con el cliente Android instalado en él
para la escritura del paquete SCP y él envié de informacidon geo-
posicionada al servidor del sistema, sus registros serdan almacenados,
podrd acceder a sus registros previos de la sefial cardiaca.

- Familiar/Acudiente: Usuario asociado con un determinado paciente,
este podrd acceder a los registros de ese paciente, asi como a un panel
de monitoreo donde podra observar la condicidn del paciente y también
su ubicacién, se registra al sistema por solicitud del paciente y solo
tendra privilegios de monitoreo sobre el paciente con el cual esta
asociado.

- Médico Monitor: es un medico auxiliar asignado para la tarea de
monitoreo de pacientes que tienen el servicio. Capacitado para
interpretar las sefales ECG, puede determinar cuando existen
problemas con el paciente para hacer uso del sistema de emergencia y
enviar una ambulancia al sitio indicado por el dispositivo para la
atencién inmediata del paciente, puede acceder a registros previos del
paciente para hacer un seguimiento de su condicién.

- Cliente Android: Es el software instalado en el dispositivo que se le
asigna al paciente para su monitoreo, contiene el escritor de archivos
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SCP-ECG, acceso al servicio web REST para el envio de datos, la
capacidad de enviar coordenadas de latitud y longitud, los datos del
paciente al cual fue asignado, una interfaz grafica para su manejo y
acceso a comunicacién con el servidor por medio de internet movil.

Estas distinciones se realizaron apuntando a cémo debe funcionar el servicio aplicado ya
en el campo de la telemedicina, se plantea un modelo de negocios y una arquitectura
basica en respuesta a las necesidades expresadas por el grupo RadioGlIS, sin embargo, no
es un sistema rigido, y tanto los diagramas de casos de uso como los diagramas de clases,
el software y el servicio completo son flexibles al cambio. Con la documentacién realizada
facilmente se puede adaptar a cualquier necesidad que requiera el cliente o la institucion
gue quiera adoptar este servicio.

Usuario %
/ Cliente Android

Familiar / Acudiente . Administrad
Paciente Medico Monitor ministrador

Figura 2. — Actores del Sistema

4.2 MODELO DE CASOS DE USO

Con el servicio se buscd abarcar cierta funcionalidad bdsica y esencial que permita a un
médico estar en permanente monitoreo del estado cardiaco del paciente que hace uso del
servicio. Ademas también se buscd construir una plataforma que sea tanto extensible
como segura y robusta, que permita futuros desarrollos para mejorar la calidad del
servicio aqui planteado.
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También se pretende darle un valor agregado a la aplicacion Web con el geo
posicionamiento del paciente en una instancia de Google Maps.

Por estas razones se plantearon una serie de casos de usos con los cuales el servicié fue
construido para garantizar como minimo la calidad del prototipo y cumplir asi los
objetivos planteados al iniciar el proyecto
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Figura 3. — Modelo de Casos de Uso General

Se describen cada uno de la siguiente manera:
Efectuados por el Actor Cliente Android:

- Enviar Archivo .SCP: El cliente software instalado en el dispositivo que va a usar el
paciente para su monitoreo de la sefial cardiaca es el encargado de realizar esto,
empagqueta y envia los datos obtenidos frecuentemente del paciente en un archivo
de formato .SCP, siguiendo el estdndar SCP-ECG en su versiéon 2.2. Para la
transmision el dispositivo debe tener internet mévil con acceso 24/7 al sistema
construido para el servicio. El archivo con formato .SCP es almacenado en la base
de datos del sistema, relacionado con el ID del paciente del cual proviene la
lectura.

- Usar Web Service: El software cliente accede al servidor mediante una solicitud al
servicio web REST construido dentro de la aplicacion web. Mediante este el
servidor de aplicaciones almacena los datos correspondientes en la base de datos

12



gue requiere el servicio para mantener el monitoreo constante del paciente en el
entorno de aplicacion.

Efectuados por el actor Administrador:

Administrar Usuarios: Caso usado solo por el administrador de la plataforma, el
podrd crear, modificar, borrar, dar privilegios, asignar roles y permisos a todos los
gue van a acceder al sistema. también puede realizar tareas de monitoreo de la
actividad de la plataforma, también administra a nivel de base de datos.

Observar Historial: Caso por el cual se accede a los registros SCP-ECG de
determinado paciente, el administrador del sistema puede acceder a todos los
registros guardados en la base de datos, mientras que el Medico Monitor solo
tendra acceso a ver los datos mas no modificarlos, el paciente y su familiar tendran
acceso a sus propios registros. podran observar la trayectoria de los archivos con
fecha y hora de la medicién, todo para fines de control sobre el desarrollo de la
condicién de paciente.

Inscribir Usuario: el administrador sera el encargado de registrar todos los usuarios
gue van a hacer parte del sistema, incluyendo los pacientes, médicos y familiar o
acudiente del paciente. Se registraran los datos pertinentes para cada tipo de
usuario y en base al tipo se asignaran privilegios para cada uno de ellos. Este caso
extiende el Registrar Paciente, caso aparte ya que es el usuario al que va destinado
el servicio.

Registrar Paciente: Caso destinado al registro del actor al cual va dedicado al
realizacion del servicio, el tendrd asignado un dispositivo movil con el cliente
software instalado para él envié del paquete SCP, el cual contiene la lectura de la
sefial cardiaca, la posicion actual basandonos en los pardmetros de latitud vy
longitud usados por Google Maps. También se registrara él en sistema sus datos
personales, informacién médica relevante, y tendrd asociado un lugar en el
almacén SCP que contendra el historial de sus sefales cardiacas, y un familiar o
acudiente que puede acceder al sistema para revisar tanto este historial como su
estado actual.

Efectuados por el actor Paciente

Solicitar Servicio de Monitoreo: El paciente por medio de su entidad de prestadora
de servicios de salud solicita el servicio para el monitoreo permanente.

Observar Historial: Caso por el cual se accede a los registros SCP-ECG de
determinado paciente, el administrador del sistema puede acceder a todos los
registros guardados en la base de datos, mientras que el Medico Monitor solo
tendrda acceso a ver los datos mas no modificarlos, el paciente y su familiar tendrdn
acceso a sus propios registros. podran observar la trayectoria de los archivos con
fecha y hora de la medicidn, todo para fines de control sobre el desarrollo de la
condicidn de paciente.
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Efectuados por el actor Médico Monitor

Consultar Registros: El sistema permitird hacer una consulta de los registros
almacenados en el almacén SCP, el médico podra consultar los registros de los
pacientes los cuales esta asignado a monitorear mientras que el familiar solo podra
consultar los del paciente al cual esta relacionado. esta consulta podrd hacerse por
dia, fecha u hora, pardmetros definidos en la base de datos para el Almacén SCP.
Observar Historial: Caso por el cual se accede a los registros SCP-ECG de
determinado paciente, el administrador del sistema puede acceder a todos los
registros guardados en la base de datos, mientras que el Medico Monitor solo
tendrd acceso a ver los datos mas no modificarlos, el paciente y su familiar tendran
acceso a sus propios registros. podran observar la trayectoria de los archivos con
fecha y hora de la medicién, todo para fines de control sobre el desarrollo de la
condicién de paciente.

Monitorear Pacientes: El médico encargado de monitorear a determinados
pacientes tendra acceso en tiempo real a la lectura de la sefial cardiaca enviada por
el dispositivo cliente al servidor. en el panel de monitoreo se mostrara la sefal
recibida de paciente, los datos personales del mismo, tendra un vinculo a la
historia clinica del paciente si esta disponible para él, y tendra un mapa con la
ubicacién actual del paciente, este desarrollado usando la API de google maps para
Java Server Faces y los datos enviados por el dispositivo que tendra el paciente
(coordenadas latitud y longitud).

Enviar Ambulancia: Este caso se emplea en situaciones de emergencia, cuando el
médico que monitorea al paciente recibe una sefal cardiaca que indica un
problema grave en el paciente, por lo cual es necesaria la atenciéon inmediata de
una ambulancia en el lugar donde se encuentra el paciente. El médico monitor
califica la gravedad de la situacién, si es necesario envia un servicio de ambulancia
a la ubicacién indicada por el sistema, o se comunica con el paciente usando los
datos almacenados en el sistema en caso de no ser una situacion muy grave.

Casos del actor Familiar/Acudiente:
Realiza los mismos casos de uso del actor paciente.

5. HERRAMIENTAS UTILIZADAS

Para el desarrollo del servicio se usaron multiples herramientas y lenguajes de
programacion, que fueron de gran ayuda para cumplir con las metas y lograr un software
de calidad, robusto y extensible. También se usaron herramientas Software para la
documentacién de proyecto, dibujo de diagramas y disefios lo que permite la
extensibilidad del mismo, puesto que cualquier desarrollador podria tomar el software
donde se dejé y agregarle nuevas funcionalidades y mejorar lo ya construido, esta siempre
ha sido la intencién al desarrollar el servicio, ya que se apunta a crear una red de servicios
de nueva generacién basados en localizacién.
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5.1 Lenguajes de programacion:
En primer lugar tenemos los lenguajes de programacién utilizados para el desarrollo del
servicio:

Java Standard Edition 6

Java es un lenguaje de programacién orientado a objetos, desarrollado por Sun
Microsystems a principios de los afios 90. El lenguaje en si toma mucha de su sintaxis de C
y C++, pero tiene un modelo de objetos mas simple y elimina herramientas de bajo nivel,
gue suelen inducir a muchos errores, como la manipulaciéon directa de punteros o
memoria.

Las aplicaciones Java estan tipicamente compiladas en un bytecode, aunque la
compilacién en cédigo maquina nativo también es posible. En el tiempo de ejecucidn, el
bytecode es normalmente interpretado o compilado a cédigo nativo para la ejecucion,
aunque la ejecucion directa por hardware del bytecode por un procesador Java también es
posible. La implementacion original y de referencia del compilador, la maquina virtual y
las bibliotecas de clases de Java fueron desarrolladas por Sun Microsystems en 1995.
Desde entonces, Sun ha controlado las especificaciones, el desarrollo y evolucién del
lenguaje a través del Java Community Process, si bien otros han desarrollado también
implementaciones alternativas de estas tecnologias de Sun, algunas incluso bajo licencias
de software libre. Entre diciembre de 2006 y mayo de 2007, Sun Microsystems liberd la
mayor parte de sus tecnologias Java bajo la licencia GNU GPL, de acuerdo con las
especificaciones del Java Community Process, de tal forma que practicamente todo el Java
de Sun es ahora software libre (aunque la biblioteca de clases de Sun que se requiere para
ejecutar los programas Java aun no lo es).

Java SE 6 es la version actual principal de la plataforma Java SE, lanzada a disposicion
general en diciembre del 2006. Sun se esfuerza por fomentar el mas alto nivel de
transparencia y colaboracién en la plataforma con la comunidad Java a través de Project
JDK 6, resultando en mejoras y caracteristicas claves. La tecnologia Java es tanto un
lenguaje de programacién como una plataforma:

Lenguaje de programacion:

Como lenguaje es uno de alto nivel que puede ser caracterizado por las siguientes
palabras:

e Simple. e Arquitectura neutral
e COrientado a Objetos. e Portable

e Distribuido. e Alto Desempefio

e Multihilos. e Robusto

e Dinamico. e Seguro

Sun reemplazo el nombre J2SE con Java SE y quito el “.0” del nimero de la versién. Esta
versidn tuvo cambios grandes, que mejoraron dramaticamente el lenguaje y la plataforma
e hicieron de este un popular lenguaje de desarrollo, entre estos cambios estan:
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- Soporte para versiones viejas de Windows9x se detuvo, se cree fue
debido a los grandes cambios hechos en la actualizacién 10.

- Mejoras dramaticas en el desempefiio del nicleo de la plataforma.

- Soporte a Web Services mejorado a través de JAX-WS.

- Soporte aJDBCA4.0.

- Mejora del JAXB a la versién 2.0

- Varias mejoras en la GUI, como la integracion de SwingWorker en la API,
ordenamiento de tablas vy filtrado y un verdadero doble-bufer Swing
(eliminando el efecto de area gris).

- Mejoras de JVM incluyen: optimizaciones en sincronizaciéon vy
desempeiio del compilador, nuevos algoritmos y mejoras a algoritmos
existentes de manejo de memoria.

En este lenguaje, todo el cédigo fuente es escrito primero en archivos de texto plano
terminados con la extensién .java. Estos archivos fuentes son luego compilados en
archivos .class por el compilador javac. Un archivo .class no contiene cddigo que sea
nativo al procesador, en lugar de esto contiene bytecodes — El lenguaje de maquina de la
Mdquina Virtual Java (Java VM). La herramienta de lanzamiento java corre la aplicacién
dentro de una instancia de la Mdaquina Virtual Java. Y debido a que esta maquina virtual
esta disponible en diferentes sistemas operativos, el mismo archivo .class es capaz de
correr en Microsoft Windows, Solaris OS, Linux o Mac OS.

La plataforma Java

Una plataforma es el ambiente Hardware y Software en el cual corre el programa. La
mayoria de las plataformas pueden ser descritas como una combinacidon del sistema
operativo y Hardware subyacente. La plataforma Java difiere de muchas otras plataformas
en que es una de solo software que corre sobre otras plataformas basadas en hardware.
La plataforma Java tiene dos componentes:

e La Maquina Virtual Java.

e LaInterfaz de Programacion de Aplicaciones Java (API).
La maquina virtual es la base de la plataforma y ha sido portada hacia varias plataformas
hardware. La APl es una larga coleccién de componentes software listos-hechos que
proveen muchas capacidades utiles. Estan agrupados en librerias de clases relacionadas e
interfaces, estas librerias se conocen como paquetes. Como una plataforma
independiente de ambiente, Java puede ser un poco mas lento que el cdédigo nativo. Sin
embargo avances en tecnologias del compilador y la maquina virtual estan brindando
desempeiio cercano a aquel de cddigo nativo, sin amenazar la portabilidad de java.
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JavaServer Faces (JSF 2.0)

Desarrollado a través del Java Community Process bajo el nombre JSR — 314, |a tecnologia
JavaServer Faces establece el estandar para la construccidon de interfaces de usuario del
lado del servidor. Esta tecnologia simplifica la construccién de interfaces para aplicaciones
de JavaServer, desarrolladores de distintos niveles de habilidad pueden construir
rapidamente aplicaciones web mediante: componentes de interfaz de usuario reutilizables
en una pagina; conectar estos componentes a una fuente de datos de la aplicacién vy
cableando eventos generados por el cliente a manejadores de eventos del lado del
servidor. El JSR especificé ocho metas de disefio para JSF que son: crear un marco de
trabajo estandar de componentes Ul (User Interface) que pueda ser apalancado por
herramientas de desarrollo que hagan mas facil a los usuarios tanto crear interfaces de
usuario de alta calidad, como administrar las conexiones de la interfaz al comportamiento
de la aplicacién; Definir un conjunto de simples, livianas clases Java base para los
componentes Ul, componentes de estado, y eventos de entrada. Estas clases
direccionaran temas del ciclo de vida de la Ul, administrando notablemente el estado de
persistencia de un componente por el tiempo de vida de su pagina; Proveer un set de
componentes Ul comunes, incluyendo los elementos de entrada estdndar de HTML;
Proveer un modelo de JavaBeans para el envio de eventos por controles Ul del lado del
cliente a comportamiento de aplicacion por el lado del servidor; Definir API’s para la
validaciéon de entradas, incluyendo soporte para la validacion por el lado del cliente.

SQL - Structured Query Language

Este es el lenguaje de programacién disefiado para manejar sistemas de base de datos
relacionales, es el lenguaje de bases de datos mds usado ampliamente. Aunque muy a
menudo es descrito como un lenguaje declarativo, también contiene elementos de
procedimiento. Es un estdndar para la American National Standards Institude (ANSI) y
para la Organizacidon Internacional de Estandares (ISO por sus siglas en ingles).
Particularmente para este proyecto se usé el motor de base de datos PostgreSQL que serd
presentado mas adelante.

5.2 Herramientas Software
Netbeans IDE 6.9.1

Esta herramienta fue empleada como entorno de desarrollo para todo el servicio realizado
en este proyecto, ya que soporta todo tipo de aplicaciones Java y es reconocido por
algunos como el primer IDE original. Provee soporte para varios lenguajes (PHP, JavaFX,
C/C++, JavaScript, etc) y marcos de trabajo. NetBeans es un proyecto de Cddigo Abierto
dedicado a proveer productos sdlidos de desarrollo software (NetBeans IDE y la
plataforma NetBeans) que responden a las necesidades de los desarrolladores, usuarios y
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empresas. Este IDE estad escrito en Java y puede ejecutarse en cualquier maquina donde
esté instalado una Madquina Virtual Java compatible. Este soporta todo tipo de
aplicaciones Java (Java SE incluyendo JavaFX, Java ME, Web, EJB, aplicaciones mdviles)
recién instalado. Entre otras caracteristicas estdn sistema de proyectos basados en Ant,
Soporte a Maven, refactorizaciones, control de versiones (soportando CVS, Subversion,
Mercurial y Clearcase). Todas las funciones del IDE se proporcionan por moédulos, cada
maodulo proporciona una funcién bien definida, como un apoyo para el lenguaje Java,
edicién, o soporte para el sistema de versiones CVS y SVN. NetBeans contiene todos los
maodulos necesarios para el desarrollo Java en una sola descarga, permitiendo al usuario
empezar a trabajar inmediatamente, estos también permiten la extension de NetBeans,
como soporte para otros lenguajes de programacion.

PostgreSQL 9.0

PostgreSQL es un poderoso, de cddigo abierto, objeto-relacional sistema de base de
datos. Tiene mas de 15 afios de desarrollo activo y una arquitectura probada que ha
ganado una fuerte reputacidon por confiabilidad, integridad de datos y exactitud. Es
ejecutable en toda la mayoria de sistemas operativos incluyendo Linux, UNIX, Mac OS X,
Solaris, Tru64 y Windows. Es completamente ACID compatible, tiene soporte completo
para llaves foraneas, joins, vistas, disparadores, y procedimientos almacenados (en
multiples idiomas). Este incluye la mayoria de tipos datos SQL 2008 incluyendo INTEGER,
NUMERIC, BOOLEAN, CHAR, VARCHAR, DATE, INTERVAL, y TIMESTAMP asi como también
soporta el almacenamiento de grandes objetos binarios, incluyendo imdgenes, sonidos, o
video. Tiene interfaces nativas de programacion para C/C++, Java, .Net, Perl, Python, Ruby,
Tcl, ODBC, entre otras, y una excelente documentacién.

Para la administracion de la base de datos se empleé pgAdmin lll, software de
administracion incluido en el paquete de PostgreSQL 9.0. Este ofrece un ambiente grafico,
amigable y facil de manejar para el usuario que le permite un manejo completo de la base
de datos, crear nuevos espacios, modificar tablas, insertar, borrar, importar y exportar
bases de datos. Esta escrito en C++, usando el marco de trabajo wxWidgets, permitiéndole
correr en la mayoria de los sistemas operativos.

Android SDK

Android es un sistema operativo basado en GNU/Linux disefiado originalmente para
dispositivos méviles, como teléfonos inteligentes, pero que posteriormente se expandid
su desarrollo para soportar otros dispositivos tales como tablets, reproductores MP3,
netbooks, PCs, televisores, lectores de e-books e incluso, se han llegado a ver en
microondas y lavadoras. Fue desarrollado inicialmente por Android Inc.,, una firma
comprada por Google en 2005. Es el principal producto de la Open Handset Alliance, un
conglomerado de fabricantes y desarrolladores de hardware, software y operadores de
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servicio. Las unidades vendidas de teléfonos inteligentes con Android se ubican en el
primer puesto en los Estados Unidos, en el segundo y tercer trimestres de 2010, con una
cuota de mercado de 43,6% en el tercer trimestre. El SDK (Software Development Kit) de
Android provee las herramientas y APIs necesarias para empezar a desarrollar aplicaciones
en la plataforma Android, usando el lenguaje de programacién Java, por esta razon es
perfectamente compatible con cualquier sistema operativo. Incluye caracteristicas como
un marco de aplicaciones, maquina virtual Dalvik, navegador integrado, graficas
optimizadas, SQLite para almacenamiento estructurado de datos, soporte multimedia,
telefonia GSM, Bluetooth, EDGE, 3G y WiFi, Camara, GPS, brujula y acelerémetro y por
ultimo un ambiente rico para el desarrollo, incluyendo un emulador y herramientas para
depuracion.

Eclipse IDE

Es un entorno de desarrollo software multi-lenguaje que comprende un ambiente de
desarrollo integrado (IDE) y un sistema extensible de complementos (plug-in). Esta escrito
en su mayor parte en Java y puede ser usado para desarrollar aplicaciones en java vy,
mediante el uso de varios complementos, en otros lenguajes de programacion incluyendo
Ada, C, C++, COBOL, Perl, PHP, Python, R, Ruby, Scala, Clojure, Groovy y Scheme. En su
forma por defecto estd dirigido a los desarrolladores Java. Los usuarios pueden extender
sus las funcionalidades mediante la instalacién de complementos escritos para el marco
de trabajo de Eclipse, como diferentes cajas de herramientas para otros lenguajes de
programacion. Publicado bajo los términos de la licencia publica de Eclipse Public License,
Eclipse es un software gratis y de cdédigo abierto, fue uno de los primeros IDE’s en
funcionar bajo GNU Classpath y se ejecuta sin problemas bajo IcedTea.

Este IDE fue seleccionado para este proyecto exclusivamente para el desarrollo del cliente
en Android, debido que Google recomienda y desarrolla el complemento que integra el
SDK de este sistema operativo al IDE Eclipse, razén por la cual es conveniente emplearlo.

GlassFish Server 3.0.1

GlassFish es un servidor de aplicaciones de software libre desarrollado por Sun
Microsystems, compafiia adquirida por Oracle Corporation, que implementa las
tecnologias definidas en la plataforma Java EE y permite ejecutar aplicaciones que siguen
esta especificacion. La version comercial es denominada Oracle GlassFish Enterprise
Server (antes Sun GlassFish Enterprise Server). Es gratuito y de cddigo libre, se distribuye
bajo un licenciamiento dual a través de la licencia CDDL y la GNU GPL. GlassFish esta
basado en el cédigo fuente donado por Sun y Oracle Corporation, éste Ultimo proporciond
el médulo de persistencia TopLink. GlassFish tiene como base al servidor Sun Java System
Application Server de Oracle Corporation, un derivado de Apache Tomcat, y que usa un
componente adicional llamado Grizzly que usa Java NIO para escalabilidad y velocidad.
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6. DESCRIPCION DEL ESTANDAR SCP-ECG

SCP-ECG (Standard Communications Protocol for computer assisted ElectroCardioGraphy),
desarrollado en un principio entre 1989 y 1991 durante el proyecto Europeo AIM R&D, y
que estd definido en el estandar conjunto ANSI/AAMI EC71:2001 y en el estandar CEN EN
1060:2005. Este estandar maneja huellas de ECG, anotaciones y metadatos que especifica
el formato de intercambio y el procedimiento de mensajeria para comunicacion de ECG
cart-to-host y para la recuperacién de la informacion de los registros SCP-ECG del host al
ECG cart. Actualmente el grupo OpenECG da soporte al SCP-ECG suministrando y
apoyando implementaciones libres y aplicaciones conformes al estandar, ellos buscan
consolidar los esfuerzos de interoperabilidad en la electrocardiografia computarizada a
nivel europeo e internacional, fomentando el uso de estandares.

Actualmente el consorcio europeo estd compuesto por personal de:

- ICS-FORTH (Grecia)

- BIOSIGNA (Alemania)

- Danish Centre for Health Telematics (Dinamarca)
- IFC-CNR (ltalia)

- RGB Medical Devices (Espaiia)

El grupo OpenECG tiene un portal web el cual sirve de punto de encuentro para todos los
miembros de la comunidad desde el cual se coordinan y se manejan las evaluaciones de
los resultados concurrentes, desde este se da soporte a todos los interesados en la
aplicacion del estandar computarizado SCP-ECG. También promueven la construccion,
evaluacidon, promocion de herramientas open-source para ver archivos SCP-ECG vy
traducciéon de soluciones propietarias a estdndares computarizados de ECG,
adicionalmente una base de datos de ECG digitales conformes a los estandares de ECG
computarizados estan disponibles para los miembros. La comunidad realiza actividades de
diseminacién para estar en contacto con actividades de estandarizacidén, organizaciones
profesionales, redes de salud regionales, entre otras, buscando participar en conferencias
médicas para promover ampliamente el uso de las herramientas estandarizadas.

La versidn empleada de este estandar para el desarrollo del servicio fue la ultima existente
(2.2) tomando como guia el ultimo documento del estandar se realizé la implementacion
de este formato en lenguaje Java. Este formato tiene 14 secciones que pueden componer
un archivo SCP, cada una con funciones especificas a desarrollar dentro de las indicaciones
planteadas por el estandar, pero dentro el caso del servicio se emplearon solo las
secciones requeridas para formar el archivo SCP final, estas son: secciones de encabezado
(CRC checksum, tamafio del registro), Seccién O (punteros a las dreas de datos del
registro), Seccién 1 (Informacién de encabezados, Datos generales del paciente), Seccién 3
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(Definicién de las derivaciones ECG), Seccidn 6 (Datos del ritmo cardiaco). Descripciones
mas especificas de los contenidos y formatos de las secciones se dan mas adelante en este
documento, en la parte que se describe la implementacién de clases del estandar dentro
del servicio para la construccién del lector y escritor de archivos SCP.

7. DISENO DE COMPONENTES QUE INTEGRAN EL SERVICIO
7.1  DIAGRAMA DE COMPONENTES
Entre la documentacion generada, se encuentra la representacién del sistema mediante

diagramas de componentes, encargados de mostrar la conformacién del software,
componentes y dependencias entre estas secciones.

Base de Datos PostgreSQL Facelets + CSS

O_ 9.0 O_

Estacion de
Trabajo

GlassFish Server 3.0.1 Aplicacion JSF 2.0

Figura 4 — Esquema de Flujo de Datos

Como se ha mencionado en el documento, los componentes se relacionan entre si y con
otros componentes del servicio, y se observa que antes de llegar a la estacién de trabajo,
el proceso de manejo y transformacion de datos estd representado de manera
esquematica de tal manera que si hay que cambiar algun componente, se pueda realizar
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dicha accién sin ningun dafio al servicio completo, siendo necesario solamente configurar
los nombres o direcciones adecuadas para mantener la integridad y realizar dicha tarea.

Aplication Server GlassFish
Cliente Android 3.01 Equipo Cliente
< ————————
[ ]
i iti i Explorador Web
Dispositivo Movil EJBS P
R
Base de Datos
REST Web Service

Figura 5. — Estructura del Servicio

El diagrama de componentes que modela la estructura del sistema muestra como esta
compuesta la plataforma, la aplicacién web representa el dispositivo Estacion de trabajo
gue se ejecuta sobre el explorador web e interactda con el servidor de aplicaciones por
medio de protocolos de transferencia de datos http, donde se localiza la l6gica del negocio
implementada en java sobre EJB y la persistencia de los datos en PostgreSQL. También se
representa el software cliente instalado en el dispositivo mévil, encargado de enviar
informacién al servidor de aplicaciones por medio de internet moévil para su
procesamiento por parte del servicio web REST encargado de guardar los datos en la base
de datos.

7.2 DIAGRAMA DE CLASES

En el estandar UML se trabaja el diagrama de clases con el fin de especificar mucho mas a
fondo las clases que deberan utilizarse en cada paquete, métodos y operaciones que
intervienen en la légica del servicio. Un informe mas detallado de los objetos que se
trabajaron en la implementacion del estandar SCP-ECG usando Java SE 6 para la
construccion de un lector y escritor de archivos en este formato. Para estos componentes
software se presenta una descripcion mas detallada en el anexo Java DOCS generado
directamente de la documentacioén del cédigo empleado.
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En el caso de la implementacién del estdndar SCP-ECG para el Servicio Web planteado fue
necesaria la construccion de varias estructuras de clases para manejar en su totalidad la
complejidad del contenido que exigia el estandar para la construccién de un archivo
siguiendo las reglas de este formato.

Por esta razén se realizaron 3 diagramas de clases que muestran la estructura del
software construido solo para el manejo del formato exigido por el estandar, el primero
muestra las secciones empleadas para la formacion del archivo SCP-ECG, en algunas de
ellas se debe escribir datos al nivel de bits, otras bytes y espacios con texto plano, asi

como algunos donde se combinan las anteriores.

Se observa mas detalladamente en el diagrama:

SCPFile

- crcint

= longitud: int

- seccion00: Seccion0
- seccion01: Secciont
- seccion03: Seccion3
- seccion06: Seccion6

readSCP(String) : SCPFile
SCPFile()

toString() : String
writeSCP(String) : void

+ o+ o+ o+

com.edu.radiogis.scpecg.estandar.seccion::

HeaderlDSeccion

- bytesReservados: String
- cre int

- id:int

- longitud: int

- protocolVer: int

- version: int

+ o+

HeaderlDSeccion() \
toString() : String

com.edu.radiogis.scpecg.estandar.seccion:: ’

#

L e

DataPartSeccion

bytesDatos: byte[]
index: int

DataPartSeccion()
DataPartSeccion(int)
DataPartSeccion(bytef])
writeByte(int) : void
writeFully(byte[]) : void
writelnt(int) : void
writeShort(int) : void

Crc

ca\c(bxte int) : int
cale(bytef)) : int
calshor) nt
calc(short, int) : int
cale(int) : int
calc(int, int) : int
calc(byte[]. int) : int

oA+ o+ o+

£

[ v+ 1 & @

Puntero
- id: int
- index: int
- longitud: int

+ toString() : String
’1
Seccion0
- punteros; Punteros[]
creSec() : void
Seccion0()

toString() : String
writeSec0(FilelmageOutputStream) : void

[ I

Seccion

datos: DataPartSeccion
encabezado: HeaderlDSeccion

armarCRC(Seccion) : int

readHeader(FilelmageOutputStream) : HeaderlDSeccion

Seccion()
toString() : String
writeHeader(FilelmageOutputStream) : void

Seccionb

- avm: int

- bimodalComp: boolean
- dataBlocks: Bloque[]
- diff: int

- paddingByte: boolean
- {Muestra: int

creSech() : void

lonSec() : void
readSec6(FilelmageOutputStream, int) : Seccions
Seccioné()

Seccioné(int)

Seccion6(int[])

toString() : String
writeSecB(FilelmageOutputStream) : void

+ 4+

i

readSec0(FilelmageOutputStream) : Seccion0

com.edu.radiogis.scpecg.estandar.secciont::

+

Seccion1

- campos: ArrayList<HeaderField>
- paddingByte: boolean

TR AR

.

1

creSeci() : void

lonSec1() : void
readSec1(FilelmageOutputStream) : Secciont
Seccion1()

Seccion1(int)

toString() : String
writeSeci(FilelmageOutputStream) : void

Seccion3

- allLeadsSimul: boolean
- leadDetails: Guia[]

- numLeads: int

- numSimulLeads: int

- paddingByte: boolean
- refBeatSub: boolean

creSec3() : void

lonSec3() : void

obtenerCantGuias() : int(]
readSec3(FilelmageOutputStream) : Seccion3
Seccion3()

Seccion3(int)

toString() : String
writeSec3(FilelmageOutputStream) : void

PR e e

P

1

Bloque

- datos: int]]
- longitud: int

Bloque()
Bloque(int, int[])
toString() : String

1

+

Figura 6. — Diagrama de Clases Estandar SCP-ECG
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readFieldValue(FilelmageOutputStream) : void
writeF (Fil void

'

HeaderField

- datos: ValorCampo
- etiqueta: int
- longitud: int

1

<> P HeaderField()
HeaderField(Tags)

toString() : String

+ +

Guia

= fin: int
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= inicio: int
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Guia()
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Este es el diagrama con las clases que representan las secciones requeridas por el
estdndar que componen solo el archivo SCP-ECG. Dentro de estas secciones se encuentra
una sub-seccion de encabezado y otra de datos que manejan los mismos campos para
todas las secciones ya creadas, estas se construyen para permitir al software de lectura
conocer exactamente donde empieza y termina cada una de las secciones, para lo cual
requiere campos de punteros, tamafio, numero de bytes y otra informacién de control
cuya utilidad es solo para permitir que el software de lectura sepa exactamente qué hacer
en el momento justo.

Como es necesario escribir el archivo con el formato SCP, fue vital la creacion de los
objetos de tipo Encabezado y Datos los cuales son heredados por todas las secciones del
archivo, puesto que son sub-secciones en comun para todas ellas compartiendo los
mismos campos y es una buena prdctica de disefio software ahorrar costos de
procesamiento y uso de memoria en el servidor de aplicaciones al momento de ejecutar el
servicio, en vista de que debe responder a solicitudes constantes en un tiempo cercano al
real. Los objetos creados son:

HeaderlDSeccion DataPartSeccion

- bytesReservados: String # bytesDatos: byte[]

- crcoint index: int

- 1d: int :

_ longitud: int DataPartSeccion()

B pmt:)ccli!er' int DataPartSeccion(int)

- version: im. DataPartSeccion{byteﬂ}

writeByte(int) : void
wnteFully(byte[]) : void
wntelni(int) : void
writeShort(int) : void

+ HeaderlDSeccion()
+ toStnng() : String

+ + o+ o+

Figura 7. — Diagrama de clases Objetos Comunes
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Por ultimo, fue necesaria la construccion de otro modelo de objetos solo para la seccién 1.

SRS
Tags
LAST_NAME
Etguetasé FIRST_NAME
PATEENT_D
- desnipoor: Sifng SECOND_LAST_NAME
- et AGE
- ofset = 0uTFFF iy DATE_OF_BRTH
—= . readFRkae FieagedpuStean) - vid \*{EE‘%HHTT
v HeFiekVatefFi LiputSiream) - void
+ readFiekdValue{FlelmageQutputStream, Sting) - void R S ) SEX
Efiqueta2s + foSting() - String RACE
o ul + witeFieldvalue{FieimageCuiputSiream) - void {-\- DRUGS
i = [ MACHINE ID ACQUIRING DEVICE
_ = f DATE OF ACQUISITION
| TIME OF ACQUISITION
+ Eligueasi, in, i) Etquetas { E:EE?IS}FID%E
+ readPiekiValue{FieimageuiputSteam) - void ==
+ tosing)Sting - horas: int J LATLON
e . - minutos: int NONE
+ wiFekdValue(FleimageOuputStream) - vid -
- sequnics il =D Albis
- valor Sting - int
Euquetst +  Efiquetad6int, int, inf) - bm int
+ readPedVae FeimageOupuStean) o + raFedVaE RS, )0 Vil Vaorcampo
et il + 1oSiring]) : Sking + Ten)
ik +  WileFRkValue(FemAgEOUpUIStEam) - void S —— - Tagsfint, in, VaorCampo)
+ lostng() Stng - Tagsfrt, i)
+ Elquetadfnt, in) + wiieFieldVae(FilimageCufpuiSiream) - void + deanTags() - void
+  readFiekiValue FiemageOuipuiSiean) - vid
+ TuSing]): Sting
+ witeFekdVahe{FlemageuputStrean) - void Eiqueta p—
1. - dase it - aquereECG: boolean
iz - odga: int - amacenaECG: bookean
o Bytes i ﬂmlmg Simg= - oodleng 1t
- daint _/_J__‘_.—ADM o = LrlE - fabncanie: nd
- mes i - ombe: Sig - ek it
- tabiaDnogas: bodkean = e . WDt
+ Efiqetasfin, i, i) - mpiSor Smg
+ readFeldVAE g upuiSTean) - veid e - S0y St
+ fusimy)): Sting + Elguetalfnl i) - pneEOG: boden
g + EliguetalOft, nt, Siing) - intepretafCG: bookean
+  wiiteFieldValue(FileimageQuipuiSiream) - vod Etiquetad + Eigetai0povkn, i, i) ) m'pm LG
\ I + Hiiguetal0{boolean, int, inf, Sirng) - nghRPA: it
\ + readfiekdValue(FileimageOuputSiream, int) - void - mdDesc Sting
\ - + loSing) - Sting . PR it =1
Eriquetas + Elquetasind) - niE
s \ + radFekVaie(Flemage0uipuSirean) - void e R i - TomFakric: String
- atwa nt — + foSiring)) - String - rll.
-t nt + witeFielVaueiFiemageOuipuiStean)  void - numDep: int
e - numiis: Siring
+ EliquetEint, ) - numinst. i
+ TeatFRitVaue(Flemage0upuSTEan) - voit '+ Equ) - numRevProfoool it
+ ioSting)- Sy + reatFekVale(FleimageOpuStean) vid el
+ witeFieldvalue{FielmageOutputSiream) - void + foStmy)-Sing
+ wileFekiVakeFielrageOupuiSteam) - void . i
+ calcuarlongRudVRPA) - vold
Eiquets? + EIqealy)
+  readFieldValue(FieimageOuiputSiream, ini) : void
- pest ini + ioStringf) - Sirmg
- uni mt + writeFieddvalue{FieimageOutpuiSiream) - vod
+ Eliquetai(nt, i)
+ readFiliVae{FleimageuiputStean) - void
+ tosting() - Sting

+ WilFedVaue FleimageOutputSiream) void

Figura 8. - Diagrama de Clases Seccion 1 Estandar SCP-ECG

Esta seccion es la encargada de almacenar todos los datos del paciente al cual pertenece
el dispositivo que estd tomando las mediciones y el cliente del servicio. Estos datos
personales como se ha dicho con anterioridad, estaran incrustados en el dispositivo movil
del paciente y seran tomados solo cuando sea necesario, en aras de ahorrar costos de
procesamiento para el dispositivo movil. Como esta seccion maneja datos tan especificos
y, ademas, de una forma muy especializada, ya que podemos ver que en algunas etiquetas
de esta seccion se realizan escrituras de bits especificos junto a cadenas de texto y un
orden de bytes determinados asi como mezcla de los anteriores, fue de gran importancia
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la realizacion de este diagrama de clases para dominar toda la complejidad de esta seccién
y cada una de sus etiquetas.

7.3 DIAGRAMA REALACIONAL DE LA BASE DE DATOS

El diagrama relacional de una base de datos es el esquema que se realiza en base a las
necesidades planteadas por el Servicio y es la guia con la que se construye el sistema de
almacenamiento de la informacidn que va a servir como base para la ejecucién del
proyecto. Es importante que este mantenga toda integridad referencial, sea segura,
robusta y extensible, mirando a futuro en distintas implementaciones que se puedan dar
del servicio.

Personas
T Ambulancias
«columns
«column» R '“‘0"\"" T «columns TiposAmbulancias
fipo: char(100) egundoNombre: char(100) modelo: char(100) -
4 (104 & PK id: bigint
B varchiers0) primerApellido r.h{f\ um\{‘ placa: char(s) l‘\pu ng;:m‘w
*FK idPersonas: bigint = char(100) latitudActual: real - G
1" 1 sexo: varchar(1) longitudActual: real FK e
fechaNacimiento: timestamp FK idEntidadSalud: bigint 0o 1
«FK»
K
FK_Documentos_Personas(bigint) 3 — FK_TiposAmbulancias_Ambulancias(bigint)
«PK» lular: va .
(K - e FK_Ambulancias_EntidadDeSalud(bigint) «PK3»
PK_Documentos(bigint) o~ PK_TiposAmbulancias(bigint}
«PK»
PK_Personas(bigint) B ixiancies(bighnt)
e
1
0
Pacientes 0"
«columns EntidadesDeSalud
AlmacenSCP *PK id: bigint
edad: integer acolumne EntidadDeSalud_TipoEntidad
“cc-lt"\-m estatura’ integer *PK id: bigint
R int peso. integer nombre: varchar(50) relin
latitud: real raza: char(10) v “FK idEntidadDeSalud: bigint
longitud: real alorgias: text girecci *FK idTipo. bigint
fecha: timestamp fechalngreso. timestamp latitud:
B D e longitud: real " 1] aFK
nu‘r:v‘er’ubD(clrlvu:\Dlﬂc‘ﬁ integer 0. 1 r ciudad: char(30) +  FK_EntidadeDeSalud_EntidadesDeSalud(bigint)
o - Dyine ud: bigint tel: varchar(7) +  FK_EntidadeDeSalud_tipoEntidadesDeSalud(bigint)
= Digint FK idDispositivo: bigint
— «PK»
e . «FK> +  PK_TiposEntidadDeSalud(bigint)
FK_AlmacenSCP_Pacientes(bigint) +  FK_Paclentes_DispositivosECG(bigint) || 1
«PKn +  FK_Pacientes_EntidadDeSalud(bigint)
+  PK_AImacenSCP(bigint) +  FK_Pacientes_Personas(bigint) 1
PK2»
+  PK_Pacientes(bigint)
tipoEntidadesDeSalud
DispositivosECG
acolumne
columny *PK id: bigint
*PK ic: bigint tipo: char(50)
1 nombre: char(30)
Drogas_Pacientes e chena0) PK:
e o loan PK_EntidadesDeSalud(bigint
b _EntidadesDeSalud(bigint)
Drogas wcolumns l:mnr;::nm‘ char
*FK id_droga: bigint ool oha
column» *FK id_paciente: bigint Etsiclon: i
*PK id: bigint alergico: boolean adquiersECG: b
clase: varchar(100) descripcion. text B

interpretaECG: boolean

imprimeECG. boolean

gEK frecCA: char(1)
FK_Drogas_Pacientes_Drogas(bigint) FK idEntidadSalud: bigint
FK_Drogas_Pacientes_Pacientes(bigint) .

nombre: varchar(100)
perteneceSCPECG: boolean | 1

4PK»
+  PK_Drogas(bigint)

FK_Dispos CG_EntidadD
PK»
PK_DispositivosECGi(bigint)

Figura 9. — Diagrama Relacional Base de Datos

Este diagrama relacional fue luego traducido en lenguaje SQL para ingresarlo a la base de
datos creada en PostgreSQL 9.0, a través del pgAdminlll. Posteriormente se realizaron
inserciones de datos y pruebas en la misma para verificar que la integridad referencial era

26



la deseada y que la estructura de datos que fue planteada iba a ser la base correcta para
desarrollar el Servicio.

Para el control de autenticacion y autorizacion se empleé el siguiente disefio en la base de
datos:

groups

«column»

*PK groupid: bigint
groupname: varchar(255)
groupdesc: varchar(255)

«PK»
+  PK_groups(bigint)

user_has_groups
user
«colummny»
«column» *pfK User_userid: bigint
"PK userid: bigint *pfk Groups_groupid: bigint
username: varchar(255) je=
password: varchar(64) 1 "l «FK»
+  FK_user_has_groups_groups(bigint)
«PK» +  FK user has groups user(bigint)
+  PK_user(bigint) «PK»
+  PK_user_has_groups(bigint, bigint)

Figura 10. — Diagrama Relacional para el Manejo de Usuarios

Se realizé de esta manera para emplear JAAS (Java Authentication and Authorization
Service) y Servlet 3.0 Login, tecnologias integradas dentro del servidor de aplicaciones

Glassfish 3.0.1.
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Para la construccién del software cliente se usé el SDK de Android, aprovechando su
portabilidad y capacidad de procesamiento, fue ideal para el desarrollo de una aplicacién
cliente que capturara, empaquetara y enviara los datos al servidor de aplicaciones el cual
maneja el servicio, ademads de tener la ventaja que sus dispositivos cuentan con acceso a
internet movil, lo que permite estar en contacto todo el tiempo con el servidor siempre
que haya sefial. En aras de seguir la filosofia de Android se simplifico las funciones que
ejecuta el cliente, librandolo de carga operacional innecesaria para este dispositivo. Se

8. DISENO E IMPLEMENTACION DEL SOFTWARE CLIENTE

construyo el siguiente diagrama de clases para ilustrar la estructura del cliente:

SCPFile

- ereint
- longitud: int

o seccion00: Seccion0
- seccion01: Seccioni
- seccion03: Seccion3
- seccion06: Seccion

+

+

generateScp() : byte]
SCPFile()
toString() : String

Seccion0

- punteros: Punteros(]

o

creSecO() : void
Seceion0()
toString() : String

writeSecO(DataOutputStream) : void

[

Puntero

- id: int
- index int
- longitud: int

+

toString() : String

m.edu.radiogi

droid. jon::

+

HeaderlDSeccion

- bytesReservados: String
- cre: int

- id: int

- longitud: int

- protocolVer: int

- version: int

HeaderlDSeccion()
toString() : String

L] -~

Seccion

# datos: DataPartSeccion
encabezado: HeaderlDSeccion

*

armarCRC(Seccion) : int
Seccion()
toString() : String

!

Seccion1

- campos: Amaylist<HeaderField>
- paddingByte: boolean

writeHeader(DataOutputStream) :

com.edu.radiogis.scpecg.android.seccion::
DataPartSeccion

# bytesDatos: bytel]
index: int

DataPartSeccion()
DataPartSeccion(int)
DataPartSeccion(byte[])
writeByte(int) : void
writeFully(byte(]) : void
writelnt(int) : void
writeShort(int) : void

PRt

+

void

Seccion3

- allLeadsSimul: boolean
- leadDetails: Guia[]

- numleads: int

creSeci() : void

lonSec1() : void

Seccion1()

toString() : String

writeSec1 (DataOutputStream) : void

(¥

[

(R

HeaderField

- datos: ValorCampo
- efiqueta: int
- longitud: int

~ HeaderField()
+ HeaderField(Tags)
+ toString() : String

¢

com.edu.radiogis.scpecg.android.secciont::

ValorCampo

+ writeFieldValue(DataOutputStream) : void
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- numSimulLeads: int
- paddingByte: boolean
- refBeatSub: boolean

creSecd() : void
lonSec3() : void
obtenerCantGuias() : int]]
Seccion3()

toString() : String

Utils

stringToL SB(String)

writeSec3(DataOutputStream) - void

¢

Guia
- fin: int
- id: int
- inicie: int

~ Guia()
~ Guia(int, int. int)
+ toString() : String

Figura 11 — Diagrama de Clases Cliente Android

byts[]

Crc

+ calc(byte) : int
calc(byte, int) - int
calc(byte])) - int
calic(short) - int
calc(short, int) _ int
calc(int) - int
calc(int, int) : int
calc(bytef], int) _ int

R

Seccioné

- avm: int
- bimodalComp: boolean

- dataBlocks: Blogue(]
- diff. int

- paddingByte: boolean
- tMuestra: int

(IR |

creSecs() : void

lonSecs() : void

Seccion6()

Seccion&(int[])

toString() - String
writeSecé(DataOutputStream) : void

[ X

Bloque

- datos: int]]
- longitud: int

~  Bloque()
~  Bloquefint, int[])
+ toString() - String



Este software se encarga de recibir el ECG del paciente y escribirlo acorde las reglas del
Estandar SCP-ECG versidn 2.2, luego se conecta con un servicio web REST construido en el
servidor y envia todos los datos como una transmision de bits, este servicio en el servidor
de aplicaciones recibe esta transmisién de bits y la reconstruye acorde la estructura de
clases expuesta anteriormente en la descripcion del estandar(ver pag 23) para que cumpla
con todas las reglas del estandar SCP-ECG, luego se encarga de guardar la informacion

recibida en la base de datos que se construyd en PostgreSQL 9.0. El cliente Android
también posee otras dos estructuras de clases mostradas a continuacién:

nmetons
Tags
ValorCa
Etquetazs e LAST_NANE
ieFikVaie DataCuiputStean] FIRST_NAVE
— EiquetaZs + wiiteFieldValuefDataCuipuiStream) - void PA'HEﬁT D
- dir it ] Etiquetad4 A \ SECOND LAST_NAVE
_—" - minuios: int - destripeion: Sifng et
- sequndos: int - index mt DATE OF BRTH
+ Etiquetas(n, nt, nf) i e HEIGHT
+ ToSirng): Sring pr——— w WEIGHT
+ witeFiekdvaluz(DataOuipuiSteam) - void i mstr‘ng-f'sm:;g‘ ! par=— SEX
+ wiieFiekdvalue{DataOuipuiSiream) - vod + 10Sing)): Siring ;EEQ
e . IGS
SRREOA g Sy wid \'\ MACHNE D ACQURMG_DEVICE
1 \ DATE OF ACQUISITION
Eiqueta¢ \ TIME_OF ACQUISITION
War ot \ FREE TEXT FIELD
. witht DATE_TIME_ZONE
: \ LATLON
+  Eiigueta4(il, inf) \ NONE
e \ Aios
+ witeFeidValeDataOuipuiSteam) -void - it
Testo - lon: it
T \ - vl ValoCanpo
+ To) ‘\I - Tags[_nt\mf‘.-w':arrmj-
Etiquetad + TexoiSting) \ i Tags[nt\ml_\
—n + usting)-Stimg H + deanTags() - void
| + wiigFeifVaue{DaOuipuiStieam) . void
- mes it £ o int \
+ Hiigueta5(int, int, inf) A \
+ S Sog Efiguetatd \ Etiquetatd
+  wiePeidyaeDataOuipuiStean) - void . = aRueEELG bodkan
- codigo: it - almacenaEC: bovkean
- descripcion: Siring =™ - codleng int
- o int=3 \ - fabrcante: it
- nombre- Sfing \ |- freeCA: int
Etiquetas - lablaDrogas: bookean = frue \ - iDs: it
——m - idimpiSaf St
] ::Lm“m‘“ + Eiqeatl) [ p—
" + EiqueialO(m, i) |- impeme=Ca: tovean
+ Efiquetaint ) . + Eiquetallfit, int, Stmg) - interpreiaECG: bovkean
i mm:ﬁw;mg e + FEiquetai0fbookean, int, int) - lonc int
): + Eliquetal0fbociean, int, it Sirng) - IonghRPAC int
+ witeFieldValue(DaiaOuipuiStream) - void m Jar=—— + toStng() Sty - mdDesc Sting
i + oSty : Sting + wiiteFieidValue(DaiaOuiputSiream) - void - MvCompProt int=1
- sew it + wikeFeidVaueDataOutputSiream) -void - nomFabric: Siring
N - i
sl + Eliqeam) - ey ot
pesr + foSting])-Sting - numiis Siring
- wit + witeFieiVaue{DaaOuiputSteam) - void i
- numRevProlocol: int
+ Eliguetar(ini, i) - tpoDsCart: boolean
+ loSiring() - Sing
N} S + calcutarL ongiud()  void
+ writeFieldVaiue(DataOuipuiSiream) - void i czmm%mnwwn-wd
+ Eliqetatd))
+ foSting]) - Sting
+ witeFedValue{DataOuipuiSirea) - void
Figura 12. — Diagrama de Clases Seccion 1 en Android
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HeaderlDSeccion DataPartSeccion

- bytesReservados: String R ==nalos: bylej]

- crc: int - index: int

- id: int -

- longitud: int DataPartSeccion()

_ protocolVer: int DataPartSeccion(int)

B - int DataPartSeccion(byte[])

writeByte(int) : void
writeFully(byte[]) - void
writelnt(int) : void
writeshort(int) © void

+ HeaderlDSeccion()
+ toString() : String

o+ o+ o+ o+ o

Figura 13. — Diagrama de clases Objetos comunes en Android

Se comportan de la misma manera que el software de empaquetamiento construido
enteramente en Java SE6, con una estructura para describir completamente la seccién
uno y los dos objetos de encabezado y seccidn de datos para cada una de las secciones, la
gran diferencia radica en que el cliente construido para el sistema operativo Android, no
tiene la funcion de leer archivos del formato SCP-ECG y solo cuenta con la facultad de
escribir y enviar datos en este formato. Esto fue determinado por la necesidad de ahorrar
carga operacional en un dispositivo mavil, puesto que no tiene las mismas prestaciones de
una maquina de escritorio y siguiendo la filosofia sobre la cual se construyé Android de
usar los menor cantidad de recursos posibles debido a que el hardware es limitado,
ademas de que es innecesario para el cliente mdvil leer archivos de este formato, puesto
gue no recibe informacién de este tipo, solo se encarga de empaquetar y enviar al
servidor los datos del cliente.

Para la construccion del software usando el SDK provisto en la pagina oficial de Android se
empled el IDE Eclipse, esto por recomendacion de los desarrolladores del sistema
operativo, quienes desarrollan el complemento para trabajar en este IDE. Las clases
empleadas para la escritura de los archivos en el cliente se modificaron para que
funcionaran correctamente, ya que no todo el APl de Java esta integrado en Android, en
vista de que debe ser mas ligero y eficiente. Android emplea una especie de maquina
virtual similar a la maquina virtual de Java pero con diferencias en las funciones vy
aplicativos que tiene integrado, y ya que es un sistema operativo posee una serie de hilos
de ejecucidon sobre los cuales residen las aplicaciones construidas para este, siendo
Ulthread el hilo principal sobre el cual residen todas las propiedades de la interfaz de
usuario y la vista del dispositivo.
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Sobre este se construyeron prototipos de interfaz, para la interaccion del cliente con el
software, en esta Ul se ven los datos del paciente, las coordenadas y demds informacidn
relevante para el servicio, la cual debe ser enviada al servidor por medio de internet mavil,
a continuacién se muestran imdagenes de esta interfaz de usuario, cabe resaltar que todos
los datos usados para este prototipo son ficticios y no refieren a un paciente real ni una
persona real:

—
# | 5554:miAndroid AVD

. Cliente SCP-ECG

os del Paciente

Nombres: carolina sandra

Apellidos: horozco salinas

Hombre '® Mujer

Celular: 3

Estatura[cms]: 165
67

Blanco ® Negro

Figura 14. - Interfaz en Android 1
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_— b
# | 5554miAndroid AVD [P s
" ™
%

Barbiturate

Alergico? Tomar an
- Antiarritm

Alergico?

Cart '® Host

RadioGISGIIB

Figura 15. - Interfaz en Android 2

— 3
% | 5554miAndroid AVD [ !
" ™
%]

Cart @ Host

RadioGISGIIB

Guia
d Indus

Adquiere ECG? + Almacena ECG?

+" Analiza ECG? Imprime ECG?

50Hz '® 60Hz

Probar Web Service

Figura 16. - Interfaz en Android 3
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Debido a que Android maneja muchas aplicaciones simultdneamente se debe hacer un
manejo eficiente de los hilos y de la memoria disponible para el sistema operativo, para
eso, el sistema provee de la clase AsyncTask que usa tres genéricos (Param, tipo de
pardmetros enviados a la tarea en ejecucion; Progress, el tipo de las unidades de avance
publicadas en los calculos de fondo; Result, el tipo de resultado de los cdlculos de fondo) y
es la encargada del manejo de hilos de ejecucidon. Android permite que se puedan hacer
manejadores personalizados, pero no siendo este el caso de estudio para el proyecto se
uso la clase propia en el sistema. Ademas del manejo de hilos Android requiere que se den
permisos para la ejecucidn de las distintas aplicaciones que se vayan a instalar, para este
caso en especifico se necesitd de un permiso para realizar a la conexion a internet:

<uses-permission android:name="android.permission.INTERNET" />

Este se agrega en el AndroidManifest.xml y todas las operaciones sensibles como acceso a
internet, sockets, manejo de archivos, entre otras, no se deben hacer en el hilo principal
del sistema operativo, por razones de estabilidad del sistema, y para esto hacemos uso del
AsyncTask. Por ultimo se debe especificar el uso del Garbage Collector empleado por la
maquina virtual de Java, este se encarga de limpiar cada cierto tiempo la memoria de la
maquina de objetos a los cuales la aplicaciéon ya no estd apuntando y son obsoletos e
innecesarios para la aplicacién. Se encuentra activo automaticamente en la JMV del Java
SE6 pero debido a que Android no emplea la misma maquina virtual, este no esta activo
todo el tiempo ni de forma automadtica, asi que se debe ejecutar en el cliente en
determinados tiempos para prevenir que el sistema se inunde de objetos inutiles y haga
lenta la ejecucion del sistema operativo.

Los datos del cliente se encontraran integrados con el software instalado en el dispositivo
Android para el monitoreo, este estara conectado con un ECG portable el cual se encarga
de tomar la sefial cardiaca del paciente, luego el software toma estos datos de la sefial y
los empaqueta en archivos SCP-ECG, agrega los datos del paciente junto con las
coordenadas de su posicion actual tomadas del sistema de posicionamiento del
dispositivo mavil(Android se ejecuta en SmartPhones y estos a su vez tienen funciones
para dar al ubicacion actual del dispositivo, por eso y al ser desarrollado por Google, se
asume que las coordenadas de latitud y longitud se pueden tomar del mismo) y se conecta
a un servicio web REST en el servidor de aplicaciones para transmitir los datos.

Para la recepcién de los bytes que envia el cliente Android fue necesaria la construccién
de un servicio web que recibiera el flujo de bytes enviados y reconstruyera de manera
exacta y eficiente el paquete SCP-ECG que fue transmitido. Para lograr esto se
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implementd REpresentational State Transfer (REST) ya que es un idioma de disefo clave
gue abarca arquitectura cliente-servidor sin estado en la que los servicios web son vistos
como recursos y pueden identificados por sus URL’s (Uniform Resource Locator). Esta
arquitectura tiene la gran ventaja de ser completamente sin estado, lo que permite que
una interaccion pueda sobrevivir una reiniciada de servidor lo que es de gran importancia
en un sistema de monitoreo como el construido. También funciona con ancho de banda
muy limitado, esencial para aplicaciones en dispositivos méviles como PDA’s (Personal
Digital Agenda) o en este caso un dispositivo Android.

9. DISENO E IMPLEMENTACION DE LA APLICACION WEB

El servicio de telemedicina consta de una aplicacion web la cual cumple la funcién de
mostrar los datos enviados por el cliente Android y permitir el monitoreo de la condicién y
ubicacién de los pacientes que hacen parte del servicio.

Esta aplicacidon se realizé bajo el marco de trabajo JavaServer Faces 2.0, esta versién por
defecto emplea Facelets, reemplazando a JSP que era usando en sus versiones 1.x.
Facelets es una tecnologia de vista para JSF, es construida desde cero tomando en cuenta
el ciclo de vida del componente JSF. Con facelets se producen las plantillas que construyen
un arbol de componentes, no un Servlet. Es un poderoso sistema de plantillas que permite
definir las vistas JSF usando plantillas de estilo HTML, reduce la cantidad de cédigo
necesario para integrar componentes dentro de la vista.

9.1 Prototipo de Interfaz

La aplicacion web fue construida con Netbeans IDE 6.9.1, esta aplicacidn se conecta con la
base de datos y muestra informacién que se encuentra almacenada alli.
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Inicialmente se tiene la pagina de inicio de la aplicacion
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Figura 17. — Prototipo Pagina de Inicio

I

Después esta el prototipo de pagina de autenticacion de usuario, que se muestra a

continuacion:

Acceder al Portal

Nombre de Usuario :

Contrasefia :

Submit Clear

Volver

Figura 18. — Pagina de Autenticacion de Usuario.
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Para realizar las funciones de autenticacion de usuario se empled JAAS y Servlet 3.0,
servicios que estan integrados en el servidor de aplicaciones Glassfish 3.0.1 y que son
perfectamente compatibles con aplicaciones JavaServer Faces, en la seccién 9.3 se
profundizara mas en estos métodos empleados para garantizar la seguridad e integridad
de la aplicacién web, pero solo estdn enfocados al servicio y no se enfocd el trabajo de
seguridad a todo el servidor como tal, puesto que este proyecto estard alojado en un
servidor del grupo RadioGlS, el cual ya tiene integrado sus métodos de seguridad y
proteccion.

A continuacidon se muestra el prototipo de interfaz para 3 actores principales de este
servicio que son, el administrador, el médico y el paciente:

Panel del Administrador

Bienvenido Administrador

« Usuario - admin Eres el Administrador de |a plataforma

Logout

Registrar Usuarios

Administrar Usuarios
Administrar Roles
Administrar Personas
Administrar Pacientes

Administrar AimacenSCP

Administrar Ambulancias

Administrar Tipos Ambulancias

Administrar DispositivosECG

Administrar Documentos de Identidad

Administrar Drogas
Administrar Entidades de Salud

Administrar Tipo entidades de Salud

Figura 19. — Panel del Administrador

Como se puede ver en la imagen el administrador del servicio tiene acceso a todas las
entidades de la base de datos que interactian con el sistema, representadas en los
enlaces que se muestran en el panel.
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Estos enlaces llevan a una pdagina de administracion para cada una de estas entidades,
como por ejemplo esta de las personas vinculadas al sistema:

Listar

1.4/4

Id Primernombre Segundonombre Primerapellido Segundoapellide Fechanacimiento |Sexo |Telefono Username Celular
2 | Gabriel Enrique Suarez Colmenares 03/03/1989 M 6449652 gesc 3174908853
3 |Celso Andres Forero 05/02/1985 M 6552368 celsa 3012362514
1 Nelson Ivan Femandez Suarez 05/03/1989 M 6449685 nifs 3012548569
T James Francis Ryan 02/01/1980 M 6236595 james 3174589524

Crear Nuevo Personas

Inicio

Figura 20. — Lista de Personas, datos de prueba.

Asi cada uno de los enlaces lleva a su respectiva vista, exceptuando el primer enlace el
cual se especificaran sus detalles mds adelante.

De cada una de estas vistas detalladas se destacan los enlaces al final de cada tupla, mas
claramente los mostrados aca:

=] Telefono Username Celular
6449652 gesc 3174908853 | wer Editar Destruir
6552368 celso 3012362514 | wer Editar Destruir
6449685 nifs 3012548569 wer Editar Destruir
6236595 james I174589524 | wer Editar Destruir

Figura 21. — Enlaces de control en las tuplas
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Estos funcionan como herramientas de administracion para los elementos del sistema y
llevan a otras vistas en las cuales la aplicacion despliega datos y escucha eventos del
usuario para realizar cambios en la aplicacién. Si el administrador escoge ver, se abrira un
pagina mas detallada solo con la informacion de la tupla que selecciono, editar el permite
cambiar datos de esa tupla y destruir simplemente borra el registro de la base de datos.

1,242

Id Edad Estatura Pes
1 22 190 B84
2 22 170 B0

Crear Muevo Pacienies

Inicio

Figura 22. — Controles Adicionales en la vista

También existen estos dos controles adicionales, el cual permite tal y como dice el enlace,
crear un nuevo registro para esa entidad o volver a al panel de inicio del usuario.

Otro prototipo de interfaz realizada, y esta también es de suma importancia, es la del
médico que estard monitoreando los signos vitales del paciente, y sera quien deba tomar
decisiones en base a la condicion del mismo acorde con los datos que ve en la aplicacién
web, el prototipo del panel de inicio para el médico se muestra aca:

Panel de Monitoreo

Bienvenido Medico
Losout Ver los Pacientes

Ver Entidades de Salud

Ver Ambulancias

Figura 23. — Panel de inicio del Medico
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Como se observa en la imagen este usuario solo tiene acceso a 3 opciones de monitoreo
en la aplicacion, estas son las Unicas que le concierne al médico ver para desempenar su
funcién en el servicio. Dentro de estas se encuentran los datos de los pacientes, entidades
de salud asociadas a los pacientes y también de las ambulancias que se encuentran
registradas a en la base de datos del servicio. Inicialmente como parte de prototipo no se
emplean funciones complejas en cuanto a las entidades de salud o las ambulancias, se
realizd su persistencia en la base de datos también con su ubicacién geografica en un
mapa de Google Maps buscando hacer la aplicacién extensible para nuevos desarrollos en
estas partes y hacer un servicio mucho mds completo en cuanto a eficacia de atencién
médica y mejoramiento del sistema de salud que emplee este servicio de monitoreo.

El Prototipo de “ver Pacientes” luce de esta forma en la aplicacién:

Listar

1.2

Id Nombre Apellido Edad Estatura Peso Raza |Alergias |Fechaingreso Tiposangre |Personas Entidadesdesalud Dispositivosecy
1 Gabriel Suaez 2 190 8 hispanojninguna |09/2612011 22:12:38 A+ 2 1 1

2 MNelson Femandez 22 (170 60 hispano|ninguna | 09/15/2011 22:14:29 O+ 1 2 2

Figura 24. — Ver paciente desde el usuario médico.

Nétese que no tiene facultades de agregar, editar o borrar pacientes del servicio, esto es
porque no tiene privilegios de administrador y sus funciones son meramente de
monitoreo.

39



Si después el médico pica en “Ver” se desplegara la siguiente interfaz:

e T .
€ | ] localhost:8080/ NGMapalSF_5/faces/jsfP: te.xhtml | [2q Pl |-
[Bh Mis visitados @ Comenzar a usar Firefox [ Ultimas not ticias (# Voutube i imdb ] Facebook | | ATDHE.Net - Watch Fr.. @8 Basquetbol Resultados... 3 Twitter | | JSF | | GmapsdJSF || Proyecta B Marcadores
Ver [ | saite

Nombres Gabriel Enrique
Apellidos Suarez Colmenares
Fecha de Nacimiento Fri Mar 03 00-00-00 COT 1989
Sexo M

Celular 3174908853
Telefono 6449652

Id 1

Edad 2

Estatura 190

Peso 84

Raza hispano

Alergias ninguna
Fechaingreso 09/26/2011 22:12:38
Tipesangre A+
Entidadesdesalud:  SaludEmpresal

Dispor uise

Figura 25. — Detalles del paciente desde el usuario Medico.

Como se puede apreciar en la imagen, la interfaz despliega todos los datos del paciente y
se muestra un cuadro con el mapa en el cual estd la ubicacién del paciente. También hay
un enlace en la parte inferior izquierda que se usa para rastrear la ultima ubicacién del
paciente, esta informacidén es extraida de la tabla “AlmacenSCP” alojada en la base de
datos que estd conectada con la aplicacién WEB. De la misma forma el cuadro cardiaco se
despliega con un enlace, esta informacidn se encuentra empaquetada en formato SCP-
ECG dentro de la base de datos, puesto que es enviada por el cliente Android, debido a
esto la aplicacién debe realizar el proceso de lectura del paquete SCP y extraer solo la
informacién del cuadro cardiaco para mostrar en la vista de monitoreo. Este graficador de
la sefial cardiaca es realizado en Java con la ayuda de JFreeChart, que se encarga de tomar
la senal de entrada, procesar los datos con Spline para suavizar la curva y mostrar una
sefial que sea clara y relevante a la hora de realizar un diagndstico médico, este es
necesario debido a que el dispositivo toma miles de pulsos eléctricos que luego son
interpretados como la senal cardiaca.

También se puede ver la ubicacién de una ambulancia registrada al sistema, estos son solo
datos de prueba y no representan una aplicacidn realizada para localizar ambulancias, sino
una funcionalidad que puede ser integrada a este proyecto, para desarrollos futuros:
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Figura 26. — Ubicacién de una Ambulancia en Google Maps.

Esta funcion también estd disponible para las entidades de salud, cuya ubicacion no
cambia puesto que son lugares fijos en la ciudad.

A continuacion se muestra el prototipo de interfaz construido para el paciente, quien
también puede acceder a la plataforma para observar su estado actual, se le asigna un
nombre de usuario y contrasefa para autenticarse y asi acceder al servicio:

Panel del Paciente
Ver Estado Actual de gesc

» Usuario - gesc Eres un Paciente del senicio

Logout

Figura 27. — Panel del Paciente
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Nétese que las funciones para el paciente se limitan a la de ver el estado de si mismo, y no
tiene privilegios para ver otros pacientes, editar, agregar o borrar ningln dato en la
plataforma, puesto que es solo un paciente y se debe tener un control sobre lo que puede
hacer el usuario en la aplicacion como buena practica de desarrollo software.

Cuando el paciente solicita ver su estado actual se despliega otra pantalla, donde ve sus
datos personales, ubicacion y un detalle de la sefial cardiaca que estd siendo enviada por
el cliente instalado en el dispositivo que lo monitorea. Al contrario del médico, no re
direcciona a un panel de seleccién de pacientes, sino se muestran directamente sus
propios datos, todo esto por razones de seguridad y privacidad de los demds pacientes del
servicio, como se muestra en la imagen:

Estado Actual del Paciente

X b
Primemombre:  Gabriel Pifiitas

, Garcia Rovira G

Segundonombre:  Enrique
P A& Nuevo
A

O Sotomayor

Bucaramanga 7,

Primerapellido. Suarez

Segundoapellido:  Colmenaras

Fechanacimiento: 03/03/1989
Sexo M

Telefono: 6449652
Edad 22

Estatura 170

Peso 60

Raza hispano
Alergias: ninguna
Fechaingreso: 09/15/2011 22:14:29
Tiposangre: ¢33

Personas 1
Entidadesdesalud: TotalSalud
Dispositivosecg:  ECGportable2

Boton Find Last Location

Destruir

hnicio

Figura 28. — Estado del paciente desde el panel del Paciente.

Estos son los prototipos de interfaz mas relevantes en el servicio, cabe resaltar que el
disefio de las paginas se realizd en aras de funcionalidad y puesto que son solo prototipos
no presentan gran desarrollo en cuando a estilo y estética, sencillamente se construyeron
para presentar los datos relevantes y determinar si el servicio estaba funcionando
correctamente o no. Con este proyecto se da via libre para desarrollar interfaces y vistas
mucho mas refinadas en el futuro, usando la tecnologia JavaServer Faces es posible
integrar distintas librerias y complementos que ayudan al desarrollo de interfaces mas
especializadas y dindmicas, es posible incluir Ajax para actualizar los datos en tiempo real,
pero siempre teniendo cuidado de no inundar al servidor con datos.
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Los mapas mostrados en todas las interfaces son una integracién de Google Maps para
JavaServer Faces, esto se logro mediante el uso de librerias especificas para esta
tecnologia, que se pueden encontrar en el enlace http://code.qoogle.com/p/gmaps4jsf/.

Esta es de acceso libre y Open Source para cualquier integracion de Google Maps con
JavaServer Faces 2.0.

9.2 Componentes que integran la aplicacidn.

La aplicacion web cuenta con varias tecnologias y componentes integrados que
trabajando conjuntamente permiten el funcionamiento del mismo, estos componentes
cumplen funciones muy especificas y es una de las razones por las cuales desarrollar
proyectos y aplicaciones web usando herramientas Java es tan popular, ya que permiten
gran extensibilidad a la vez que ofrecen robustez en los desarrollos.

Especificamente para este caso se emplearon componentes para el geo-posicionamiento,
la conexién con base de datos y persistencia, autenticacion y autorizacion de los usuarios
y monitoreo de la sefial cardiaca. También estan las vistas empleadas usando tecnologia
JavaServer Faces asi como el servidor de aplicaciones sobre el cual se ejecuta la aplicacion
web y el motor de base de datos que se usa para mantener los datos del servicio.

- Geo-posicionamiento

Para este componente se empleé Google Maps integrado a la aplicacién mediante la
libreria Gmaps4jsf version 1.1.4, de uso libre y cédigo abierto, que hace una completa
adaptacion de la APl de Google Maps para aplicaciones JSF 2.0. Esto en conjunto con los
datos enviados por el cliente Android los cuales se almacenan en la base de datos permite
crear un sistema de geoposicionamiento.
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Figura 29. — Componentes con flujo de datos

El flujo de datos presentado muestra cémo funciona el geo-posicionamiento realizado por
el servicio en la aplicacion Web. Primero el cliente Android envia la informacién del
paciente junto con las coordenadas (Latitud y Longitud) y el servidor de aplicaciones
Glassifish las recibe mediante el uso de un servicio web REST, este se encarga de guardar
la informacion en la base de datos (con motor PostgreSQL) luego, cuando es solicitado
ubicar a determinado paciente desde la vista, la aplicacion Web JSF solicitard al servidor
los datos de las coordenadas del paciente en cuestidén. Para la comunicacidn entre vista y
servidor JSF emplea JDBC (Java DataBase Connectivity), el mapeo de la base de datos en la
aplicacion se hace con EJBs de Entidad (Enterprise Java Beans) y para la persistencia JPA
(Java Persistence API). Luego de procesada la solicitud el servidor devuelve los datos a la
aplicacion web, que ingresa los parametros de latitud y longitud a la instancia de Google
Maps para JSF y este ubica automaticamente un marcador en el punto exacto que se
solicitd, de esta manera se hace una localizacién sencilla y rapida, sin necesidad de
procesos mas complicados o dispositivos muy costosos y sofisticados.

- Base de Datos y Persistencia

Para conexién a la base de datos la aplicacion emplea JDBC, que permite realizar
operaciones de base de datos desde la aplicacidon Java, esta funciona sobre cualquier
motor de base de datos, pero en este caso particular se empleara el motor Postgresql9.0.
en la aplicacion las entidades de la base de datos se mapean con EJB 3.0, el cual emplea
una unidad de persistencia, utilizada para representar la base de datos en el contexto de
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la aplicacidén, con estos entity beans es posible mostrar y guardar datos que son necesarios
para el funcionamiento del servicio.

| (, JNDI
| Client — . HGS \ P

EJB

‘\- Remote / =~ _

Database

Figura 30. — Arquitectura bdsica de EJB
- Autenticacion y Autorizacion de los usuarios

Esta se maneja utilizando dominios de seguridad en el servidor de aplicaciones Glassfish
3.0.1, asi como recursos JDBC, JAAS (Java Authentication and Authorization Service), JNDI
(Java Naming and Directory Interface) y Servlet 3.0. Esta parte sera descrita en mas detalle
en la siguiente seccion.

- Monitoreo de la Senal Cardiaca

Este componente se construyé en lenguaje Java SE6. Siempre ha sido una falencia muy
grande para Java el uso de interfaces y el manejo de graficos con estilos dinamicos vy
llamativos, afortunadamente esto ha ido mejorando con el paso del tiempo y se puede
hacer uso de herramientas como los jfreechart. Mediante este pequefo aplicativo se
puede mostrar los datos de la seifial cardiaca tomandolos como entrada y luego
procesandolos con Spline para suavizar la curva, eliminando el ruido y exceso de datos
innecesarios de entrada. Como resultado de este proceso se deja una grafica ECG clara
gue puede ser interpretada por el médico que monitorea al paciente, y asi hacer mas
eficiente la tarea de monitoreo por parte del médico.

- Vistas en JSF y Servidor de Aplicaciones GlassFish

Estos son dos componentes esenciales para el funcionamiento del servicio, siendo uno la
interfaz de usuario en JSF 2.0 con facelets y otro el servidor de aplicaciones GlassFish
3.0.1. Juntos se encargan de recibir las entradas por parte del usuario, procesarlas para
luego devolver las vistas o los datos que este haya solicitado y en caso de existir una
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excepcion en este proceso notificarla al usuario para que corrija los datos. La tecnologia
JSF con facelets permite construir interfaces de usuario usando componentes reutilizables
de facil acceso, que son familiares para el usuario y livianos de ejecutar por cualquier
navegador Web, a diferencia de otras aplicaciones como Flash que requiere de
complementos para cada navegador y emplea gran carga computacional para la maquina
cliente. El servidor de aplicaciones Glassfish 3.0.1 es una excelente opcion a la hora de
hacer aplicaciones web en lenguaje Java, estd integrado con el IDE Netbeans y es
recomendado por la comunidad Java, también trae incluido rutinas y servicios de
seguridad que brindan la proteccidn y robustez que requiere el servicio.

9.3 AUTENTICACION, AUTORIZACION y SEGURIDAD

Esta es parte importante en cualquier aplicacién Web y desarrollo de software en general
ya que un sistema seguro es confiable, estable y robusto. Para empezar a describir la
seguridad de la aplicacién desarrollada debemos ahondar en los servicios y aplicaciones
gue hacen posible esto.

Antes de autenticar se requiere un registro de usuarios en la plataforma que permita
mantener un control estricto sobre quienes pueden acceder o no a determinadas partes
de la aplicacidn, para esto se desarrolla un sistema de Usuarios y Grupos que delimita el
dominio de la aplicacién a los permisos que tenga cada usuario. Para esto se emplea la
siguiente estructura de datos para su almacenamiento y administracion:

groups

«column»

*PK groupid: bigint
groupname: varchar(255)
groupdesc: varchar(255)

«PK»
+ PK_groups(bigint)

user_has_groups

user

«column»
gcolumny» *pfK User_userid: bigint
*PK userid: bigint *pfK Groups_groupid: bigint

username: varchar(255)
password: varchar(64)

-

| «FK»

+ FK_user_has_groups_groups(bigint)
«PK» + FK_user_has_groups_user(bigint)

= PK_user(bigint) «PK»

+ PK_user_has_groups(bigint, bigint)

Figura 31. — Diagrama Entidad Relacién de los Usuarios
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Es necesario usar esta arquitectura de datos para emplear JAAS como servicio de
autenticacion y autorizacion. Por esto mismo se realizé en la base de datos una vista que
representa el nombre de usuario, su contraseia y el grupo al cual pertenece, ya que
GlassFish espera que estos datos estén alojados en la misma tabla, pero esto no es una
buena prdctica de construccion de base de datos, por lo cual es mas practico realizar una
vista que junte estos datos cada vez que se necesiten.

o g e e G T e T e e e e T e 1
: Message Queue 1
= : Broker 1
: JAAS Client) 1
Message | ! ( i
Queue : > VM i
EE Clant | LoginContext 1
i CallbackHandler E
1 ]
i [_ [ ' !
: i dule? i dule3d ]
1 . . . LoginModule LoginModule 1
. LoginModulel (Authentication {Authentication | |
== == T ==
A R I J
Authentication
ic
s v
LDAP Local
Server RDBMS File System

Figura 32. — Funcionamiento Bdsico de JAAS

El contexto JAAS para la funcidn de autenticacion debe ser jdbcRealm en la configuracion
de Glassfish, esto es porque el servidor de aplicaciones ya tiene un médulo de acceso
construido con este nombre, se puede construir uno propio pero esto va mas alla del
dominio de este servicio.

El servicio de autenticacidon y autorizacién usa un JNDI, este debe estar previamente
configurado en el servidor para permitir que la aplicacién realice las operaciones
correctamente. Es un recurso JDBC que emplea un conjunto de conexiones a la base de
datos para permitir la extraccién de datos que se necesita para realizar la autenticacion.
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Figura 33. — Esquema basico de JNDI

Con esto se crea un dominio de seguridad en el servidor de aplicaciones que se encarga de
poner los limites en la aplicacién de acuerdo a los privilegios de los grupos de usuarios y
maneja la sesion del usuario. En aras de mantener el sistema seguro este dominio esta
configurado para encriptar las contrasefias de los usuarios, de forma que esta informacién
no estd almacenada en texto plano en la base de datos sino encriptada bajo el algoritmo
MD?5, usado por defecto al momento de registrar los usuarios por el administrador en la
plataforma. Cuando un usuario desea autenticarse en la plataforma, el dominio de
seguridad del servidor de aplicaciones aplica el algoritmo de encriptacién a los datos de
entrada y compara los resultados con lo almacenado en la base de datos, permitiéndole o
no el acceso a la aplicacion.
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Database Database Database

Figura 34. — Esquema basico de JDBC

En la aplicaciéon web se debe agregar el dominio de seguridad encargado de lidiar con la
seguridad. Para esto se debe modificar el archivo web.xml, afadiendo un método de
autenticacion por formulario, agregando las paginas que controlan el acceso asi como los
roles de seguridad que van a estar ligados con esta aplicacién. Luego es necesario mapear
los roles creados anteriormente con aquellos que residen en la base de datos, para esto se
debe modificar el archivo sun-web.xml:

1 <?xml wersion="1.0" encoding="UIF-3" 72>

2 <I1DOCTYPE sun-web-app PUBLIC "- Sun Microsystems, I1Ir
3 <sun-web—-app error-url="">

4 E <context-root>/NGMapadSF_S5</context-root
5= <security-role-mapping

L] <role-—name>Administrador</role—name>

7 <group-namerhdministradores<,/group—name>
g r </gecurity-role-mapping>

3 [=] <securityv-role-mapping>

10 <role—-name>Medico</role—name>

11 <group-—name>Medicos</group-name>

12| - </security-role-mapping>

13 [= <security-role-mapping>

14 <role-name>Usuario</role—-name>

15 <group—name>Usuarios</group-names:>

16| - </security-role-mapping>

17 = <security-role-mapping>

Figura 35. — Mapeo de los Roles
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Y se debe crear una funcidn en el Backing Bean de la pdgina de acceso que maneje los
datos de entrada y ejecute las solicitudes necesarias para autenticar el usuario:

bublic String login(){
String message = "";
String navto = "";
HttpServletRequest request = (HttpServletRequest) FacesContext.getlurrentInstance().getExternalContext().getRequest():
try {

request.login{username, password);

Principal principal = requeat.getUserPrincipal():

Figura 36. — Funcidn de Autenticacion

Después de autenticar debemos emplear autorizacién, con esto podemos controlar el
acceso a diferentes recursos, basicamente determina lo que un usuario puede ver y lo que
no. Para esto se emplearon restricciones de seguridad por patrén URL, mapeadas en el
archivo web.xml:

18- <security—constraint>

Eﬂtg <web-resource-collection>

21 <Wweb-resource-namerxfdmin Area</web-resource-names>
2z surl-pattcerns/faces/jsfPages/admin/ *</url-patccern>
23| < /web-resource-collection>

24 [ <auth-constraints

25 vrole-name>Administrador</role-name>

28 < fauth-constraints>

27| <f=security-constraints>

28 E <gecurity-constraint>

23 - <web-resource-collection>

30 fwWweb-resource-name>Medic Lrea</web-rescurce-names>
31 furl-pattern>/faces/jsfPages/medico/*</url-pattern>
32| r </web-resource-collection>

33 [ <auth-constraints»

34 <role-name>Administrador</role-name>

a5 <role-names>Medico</role—-name>

36 </auth-constraint>

3T r </securicy-constcraints>

Figura 37. — Restricciones de Seguridad con Patrén URL
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Estas impiden que un usuario que no tenga los privilegios para acceder a determinado
recurso lo haga, escribiendo la URL de este en el navegador, ya que al intentarlo disparara
la restriccion aqui programada y la aplicacion mostrara una pdgina de error:

ACCE SO N EGADO l ' !No tienes suficientes permisos para acceder a esta pagina, si ha ocurrido algun problema por favor comunicarse con el administradorl!

Back fo Login Page

Figura 38. — Pagina de Acceso Denegado

Debido a que se realiza por patrén URL, los archivos de las vistas deben ser
cuidadosamente colocados en carpetas respectivas para cada rol de usuario, con esto se
permite el manejo de los permisos en todo el entorno de la aplicacién, garantizando la
seguridad e integridad del servicio:

+ ) admin

+ | manejoUsuarios
+ | medico

+ ) padente

- 4 usuario

Figura 39. — Arbol de archivos de las vistas

La navegacion y el direccionamiento de las vistas se mapea en el archivo Faces-config.xml.
En este se programa a la aplicacion como debe hacer el flujo de las vistas de acuerdo a
determinados eventos disparados por datos que ingresa el usuario, como por ejemplo una
vez el usuario se haya autenticado hacia a donde debe direccionar la aplicacion. Este
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archivo administra todos los Facelets usados por JSF2.0, también permite agregar
nombres a los backing Beans para su invocacién y agregar plantillas de disefio para
simplificar la cantidad de cédigo que debe ser escrito en la construccién de interfaces. En
este caso particular fue usado para determinar la navegacion de la aplicacion:

15[5 <navigation-rule>

16 <display-name>Registration.xhtml</display-name>

17 <from-view-id>/jsfFPages/adnin/addUsuarios.xhtml</from-view-id>
18 (=] <navigation-case>

19 <from-outcome>success</from-outcome>

20 <to-view-id>»/jsfPages/admin/Regfonfirmation.xhtml</to-view-id>
21 </navigation-case>

22| </navigation-rule>

23 <navigation-rule>

24 <display-name>Registration.xhtml</display-namss>

25 <from-view-id>/jsfPages/adnin/addUsuarios.xhtmls/from-view-id>
26| <navigation-case>

27 <from-outcome>failure</from-ocutcome>

28 <to-view-id»/jsfPages/admin/addUsuarios. xhoml</co-view-id>
29 </navigation-case>

30 </navigation-rule>

3= <navigation-rule>

32 <display-name>Registration.xhtml</display-names>

33 <from-view-id>/j=sfPages/admin/addUsuarios.xhtml</from—view-id>

34 |- <navigation-case>

SS[f <from-outcome>volver</from-outcome’>

Figura 40. — Reglas de Navegacién en faces-config.xml

Este compara valores retornados por funciones de los Backing Beans o Actions de los
enlaces en las vistas y siguiendo la regla programada dirige la aplicacién a la vista que haya
solicitado el usuario. Esto mantiene la navegacion de la aplicacidon fluida y hace de este un
sistema seguro y controlado.

9.4 ARQUITECTURA DE LOS SERVICIOS

La aplicacion del lado del cliente pertenece a un conjunto de servicios modulares, cuya
tecnologia brinda flexibilidad a la hora de afadir, editar o quitar funcionalidades a la
aplicacién en cualquier momento de su ciclo de vida. El servicio estd enfocado para ser
usado tanto por ingenieros de sistemas que administren y extiendan el rango de
aplicaciones y servicios que puede ofrecer, asi como médicos que monitoreen e
interpreten las sefales cardiacas enviadas por el cliente Android desde el dispositivo que
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reside con el paciente y también al mismo paciente quien podria observar su condicién
accediendo a la aplicacién Web desde cualquier lugar con internet.

Este servicio de monitoreo ECG hard parte de la red de servicios web geo-refenciados
dispuesta por el grupo RadioGIS cuyo objetivo es la construccién de un gran servidor de
aplicaciones y servicios basados en localizacidn, para responder a la iniciativa “Vive
Digital” del Gobierno Nacional cuya meta es promover y ampliar el uso de las tecnologias
de informacion en todo el territorio nacional, aumentando la cobertura de los servicios de
banda ancha, la calidad de las conexiones a internet y el acceso de la poblacién a
educaciéon en el uso de dispositivos electronicos que permiten el acceso a esta clase de
servicios. Siguiendo esta iniciativa el servicio construido estara alojado en el servidor del
grupo RadioGIS, razén por la cual se disefio para acoplarse con la arquitectura que maneja

Aplicativos GeoPortal Capa
£ eororia
Moviles Symot Aplicacién

B
eb Services
WMSy WFS Servicios

este servidor:

viewService

Session Beans Capa de
'
IPA ntidades

Glassfish Geoserver

Figura 41. — Modelos de Componentes Alfanuméricos. Fuente RadioGIS

53



La capa de servicios hace parte de un modelo utilizado en la industria de software
conocido como aplicacién empresarial, que soporta funcionalidades y exigentes labores
sobre datos alfanuméricos. Esta tecnologia es la albergada en el servidor de aplicaciones
GlassFish 3.0.1 sobre el cual se despliega un conector EJB que contiene la légica del
negocio.

La arquitectura del aplicativo web estd basada en tecnologia JavaServer Faces v2.0, este
usa facelets y MVC (Model View Controller) para desplegar sus vistas y manejar las
solicitudes y respuestas durante su ejecucion.

MVC

MySQL

Model View

Controller

Dispatcher
Routes

Web Server

!

[ Browser J

Figura 42. — Modelo Vista Controlador

El servicio también cuenta con una capa de entidad, en la cual se alojan todas aquellas
clases que garantizan un mapeo objeto/relacional de los datos usando JPA (Java
Persistence API) permitiendo que la informacidon almacenada en la base de datos
relacional pueda ser utilizada de forma transparente por los desarrolladores que usan
objetos.
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También existe una capa de servicios Web que cumplen con la funcién de exponer los
métodos del negocio hacia la vista. Esta capa esta dividida en servicios bdsicos y servicios
especializados, en los basicos encontramos todas aquellas funcionalidades genéricas que
pueden ser utilizadas y reutilizadas por los desarrolladores para construir nuevos servicios,
como por ejemplo JAAS para la autenticacién y autorizacidon de usuarios o servicios para
adaptacion de contenidos. El otro grupo de servicios son los especificos que trabajando en
asociacion con otros servicios y la aplicacidn ofrece funcionalidades particulares para una
aplicacion cliente, por ejemplo el servicio construido para el cliente Android y el servicio
REST encargado de la recepcidon de la transmisidon hecha por el dispositivo cliente:

Servicios Symot | Servicios Servicios
Aplicativo Mévil 1 especializados

Capa
Servicios

dispositivos Contenidos basicos

Identificacion de ] Adaptacion de ] Servicios

Figura 43. — Capa de Servicios. Fuente RadioGIS

9.5 IMPLEMENTACION

El aplicativo Web utiliza tecnologias Java en todo su dominio de aplicacion, y también
incluye hojas de estilo en cascada (CSS) las cuales son completamente compatibles con
JavaServer Faces y Facelets. Estas se implementaron en el IDE Netbeans 6.9.1 para el
desarrollo del aplicativo web.

Cabe resaltar que el geo-posicionamiento utiliza el componente del mapa de Google
Maps, adaptacion de la APl para JSF2.0 utilizando una libreria de uso gratuito y open-
source.

Con la libreria Gmapsd4jsf se puede integrar una instancia de Google Maps con
funcionalidades propias de este servicio gratuito, solo solicitando una API KEY para la
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versidn JavaScript de la APl en su versién 2, ya que la versidn 3 no requiere una llave y esta
no se encuentra integrada a JSF:

[Waps | Sadte | Tibodo | @
Id 1
Edad 2
Estatura 190
Peso. 84 5
Raza hispano Rionegro Pegadero
Alergias: ninguna

Norte

=]
d Qe ®

¢ coe'

Fechaingreso: 09/26/2011 22:12:38

Tiposangre: A+

Personas 2
Entidadesdesalud: 1

Dispositivosecg. 1

Boton Find Last Location

Alarcon n
Navas -

W

Figura 44. — Instancia de Google Maps API en la vista JSF

En este podemos movernos dentro del mapa, usar los controles dispuestos para acercar o
alejar el mapa, asi como cambiar entre capas del mapa provistas por Google Maps. Por
defecto tiene 3 que son “Mapa” mostrada en la figura. También hay “Satelite” en la
siguiente figura:

[ hiapa | Sateiite | _bibndo |

id 1

Edad 22

Estatura 190

Peso: 84

Raza hispano

Alergias ninguna
Fechaingreso 09/26/2011 22:12:38
Tiposangre A+

Personas: 2

Entidadesdesalud: 1

Dispositivosecg: 1

Figura 45. — Mapa de Satelite en Google Maps.

Por ultimo tiene un mapa hibrido, que combina las 2 instancias anteriores y muestra una
foto satelital de la zona con la nomenclatura, limites, calles y nombres de lugares sobre
ella:
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viICvw

Id: 1

Edad 22
Estatura 190
Peso: 84
Raza hispano
Alergias ninguna

Fechaingreso: 09/26/2011 22:12:38
Tiposangre: A+

Personas: 2

Entidadesdesalud: 1

Dispositivosecg: 1

Boton Find Last L ocation

Destroy

Edit

Create New Pacientes
Show All Pacientes ltems

Index

[ iiapa | Setéite | Hibrido |

g e/ >
Iiagenes ©2011 DigitaiGiibe! GEoByS: Términos de uso

Figura 46. — Mapa Hibrido en Google Maps

Para iniciar una instancia de Google Maps en una aplicacién JavaServer Faces 2.0, primero
se incluyd la libreria (o el Jar) que se encarga de lidiar con la solicitud de los recursos al

servidor de Google.

-- gmaps4jsf-1.1.4.jar

@B quava-ros.jar
- mashups4jsf-core-0.0.3-01-April-2011.ja
T nnetorecnl-a 0-801 idhed iar

Figura 47. — Libreria Gmaps4JSF versién 1.1.4

Luego se agrego el espacio de nombre para incluir elementos de la libreria dentro de las

vistas JSF y los facelets

(=T 5 B O LR % e

<?xml wversion='1l.0" encoding='UTF-8' 7>

Figura 48. — Declaracidn del Espacio de Nombre

Esta instancia de Google Maps esta hecha en JavaScript, por esta razén no solo es muy
liviana sino compatible en cualquier navegador disponible actualmente en el mercado,
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pero debido a que es la versién 2 del API de Google Maps se debe incluir en el inicio de las
vistas un AP/ KEY correspondiente a la aplicacién en la cual se despliega:

81| <hiontputStylesheet nanes )

J (serint snos"it

W ¢hbad
UE body coloade"nlend()">

Figura 49. — Api Key de Google Maps.

Con esto ya configurado es posible agregar etiquetas dentro de la vista que determinan
los elementos del mapa y donde estaran ubicados dentro de nuestra vista.

111 <h:body onunload="GUnload() ">

12

13- <h:form id="myForm">

14

15[ <m:map width="50C height=" x" latitude="7 y 77 1
16 <n:mapControl name="GLargeMapControl" position="GC ANCHOR BOl
17 <m:mapControl name="GMapType 1 o

18

19 = <m:marker latitude=" 5478 2" longitude="

20 <m:htmlInformationWindow htmlText= 5

2L </m:marker>

22| r </m:map>

23| r </h:form>

Figura 50. — Etiqueta para crear la instancia de Google Maps.

Como se puede ver en la figura, la libreria que integra el APl de Google Maps posee varias
funciones extras, ademas de la instancia del mapa, con las cuales es posible agregar
marcadores, etiquetas HTML, desplegar contenido dentro del mapa, trazar lineas y cargar
capas hechas en Google Maps entre otras.

Los atributos dentro de la etiqueta “map” determinan pardmetros como la ubicacién del
mapa, el centro, el acercamiento, su tamafio y las posiciones de los controles entre
muchas otras.

Notese que esta instancia se encuentra dentro de una etiqueta Form, lo cual permite
agregar hojas de estilo al mapa, determinando el aspecto, color, posicidn, y las muchas
otras opciones de estilos disponibles en CSS. Con esto se brinda total y facil control sobre
la vista que deben ver los usuarios.
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En el servidor GlassFish se deben implementar las medidas de seguridad mencionadas
anteriormente, para esto se debe acceder al panel de Administracién y configurar los
recursos JDBC que se emplean en la aplicacion:

Usuario: admin Dominio: domain1 Servidor: localhost

GlassFish™ Server Open Source Edition

% Hay 59 actualizaciones disponibles

rbol

_ .| JDBC

Tareas comunes i
|1 Registro -
& Noticias de GlassFish & Recursos JDBC
Enterprise Server =] Conjuntos de conexiones

> Aplicaciones
Madulos de ciclo de vida
v [ Recursos

> Recursos JOBC
> Conjuntos de conexiones

111

Figura 51. — Recursos JDBC en GlassFish 3.0.1

Con estos podemos determinar la conexién a la base de datos y luego asignarla a un
recurso JNDI. También se asigna un dominio de Seguridad para la aplicacién web, esto se
realiza desde el panel de administracién y utiliza los recursos mencionados

v A Seguridad
? Dominios | Contexto JAAS: 'jdbcRealm |
Identificador del médulo de inicio de sesion que se utilizara para est
certificate
e JNDI: * dbcipostgresgl |
Nombre JNDI de este dominio.

admin-reaim .
III Tabla de usuario: Usuarios |

i Tabla que recoge una lista de usuarios autorizados de este dominio
> Madulns de auditoria 3

Figura 52. — Dominios de seguridad en GlassFish 3.0.1

Notese el contexto JAAS asignado, este es una rutina integrada por defecto en el servidor.
El nombre del JNDI fue el configurado en los recursos, también como las tablas en la DB.
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10. PRUEBAS

La realizacidon de pruebas consistié en verificar el funcionamiento de cada uno de los
componentes software que conforman el servicio, tomando datos de prueba y realizando
simulaciones de escenarios en el cual fuera necesario el flujo de informacién a todas las
instancias de la aplicacion.

Para realizar estas pruebas se tomaron datos de prueba de mediciones ECG almacenadas
en el grupo GIlIB, con estas se realizé el empaquetamiento en formato SCP-ECG en el
cliente Android. Asimismo el dispositivo cliente se emulo usando Eclipse y el SDK de
Android en un ordenador personal, esto debido a que no se cuenta con un dispositivo
Android real ni un dispositivo que adquiera sefales ECG portatil.

La aplicacién web fue construida en un PC local, usando el servidor de aplicaciones
GlassFish 3.0.1 para ejecutar los servicios web, vistas en JSF2.0 y conexiones a bases de
datos necesarias para probar y verificar que la arquitectura planteada para el servicio
funcione de la forma esperada. En este mismo equipo fue instalado el motor de base de
datos PostgreSQL 9.0.1 en el cual se construyeron las tablas siguiendo el modelo entidad
relacion que se disefid y fueron pobladas con datos ficticios para las pruebas, por
supuesto siempre se mantuvo la integridad referencial de las tablas y los datos cumplian
con las condiciones necesarias para mantener las pruebas lo mas cercano posible a la
realidad.

Una prueba total del servicio consiste basicamente de 4 partes, en las cuales cada
componente de la aplicacién debe realizar ciertas funciones especificas en las que se
procesa informacién y finalmente es mostrada en el navegador, las partes son:

10.1 - Primera parte — Cliente Android

En esta primera parte se simula un dispositivo Android en el cual se encuentra instalado el
software cliente construido especificamente para el desarrollo del proyecto. Consta de
una sencilla interfaz grafica prototipo, el cual muestra datos del paciente y las
coordenadas en las cuales esta el dispositivo (asumiendo que se esta usando el localizador
integrado en los dispositivos mobiles de ultima tecnologia como SmarthPhones y Tablets):
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S
. Cliente SCP-ECG

Jatos del Paciente

Nombres: carolina sandra

Apellidos: horozco salinas

Hombre '® Mujer
Celular:

Estatura[cms]: 165
67

Blanco '® Negro

Figura 53 — Prototipo de Interfaz Android

En esta parte de la prueba se ingresan al cliente software los datos del paciente y un
conjunto de datos ECG que fueron provistos por el grupo GlIB, tomados con el BIOPAC e
indicando el nimero de guias de la sefial. Con estos datos el software realizard la escritura
del archivo en formato SCP-ECG cumpliendo con los lineamientos de este estandar en su
version 2.2.

Luego, el cliente ejecuta una operacién asincrona en otro hilo del sistema operativo el cual
se encarga de conectarse con el servicio web REST construido en la aplicacion que reside
en el servidor GlassFish y una vez la conexidn sea satisfactoria procede a transmitir el
paquete en forma de Bits. Terminada la transmisién el software permanece a la espera de
nuevos datos de entrada para repetir el proceso anterior.

10.2 - Segunda Parte — Servicio Web REST de recepcion y persistencia de Datos.

El servicio REST recibe la transmisidon de bytes hecha por el cliente Android y reconstruye
el paquete SCP-ECG con los datos capturados, luego, extrae la informacién de este
paquete para reconocer a cual paciente pertenecen y procede a almacenar los datos en la
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tabla de “Almacén SCP”. En esta tabla se encuentra el historial de todas las lecturas
tomadas por los dispositivos activos para el servicio y con esta se realiza la localizacion del
paciente. Los datos se verificaron en la base de datos para comprobar que toda la
transmisidén y persistencia funcionara correctamente, manteniendo la integridad de la
base de datos y las relaciones correspondientes.

10.3 Tercera Parte — Monitoreo de los Datos enviados en la Aplicacién

La aplicacién JSF 2.0 se conecta a la base de datos mediante EJB en el servidor de
aplicaciones GlassFish y realiza transacciones para obtener los datos relevantes.
Accediendo al panel de monitoreo del médico se selecciond el paciente con el cual se
simulo el caso de estudio:

Listar

1.22
Id Nombre Apellido Edad |Estatura |Peso Raza Alergias Fechaingreso |Tiposangre Personas Entidadesdesalud Dispositivosecy
1% B hispanomnquna  09ZR2011 221236 A+ . f f

! 212 i
2 60 |hispano ninguna  Q3AI201 22:44:29 0+ i l !

Ve los datos del paciente

1 Gabriel  (Suaez 2

2 MNelson  Femandsz 2

Figura 54. — Prueba de Monitoreo

Al seleccionar “Ver” la aplicacion solicita los datos guardados por los pasos anteriores y
devuelve otra vista con los datos del paciente y una instancia de Google Maps en la cual se
ubicara la posicién que fue enviada por el cliente Android.
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[iaps | satire | rivico |

Primer Nombre Gabriel

Segundo Nombre Enrigue

Primer Apellido Suarez
Sequndo Apellido  Colmenares
Fecha De Nacimiento Fri Mar 03 00:00:00 COT 1989 @
Edad: 22
Sexo M ::
=iEE
Telefono 6449652 =
Celular 3174908853
Estatura 190 cms Ry
GO[Q Términos de uso
e B Latitud: 0.0 Longitud: 0.0
Raza hispano
Alergias ninguna
Fecha de ingreso:  09/26/2011 22:12:38 1[] Utima lectura do dalos £6G. |
Tiposangre: A+

Entidad(es) de salud: SaludEmpresal
Dispositivo ECG: UISH1

Encontrar Ia Uttima Ubicacion

Destruir

Figura 55. — Datos del Paciente Monitoreado

Como se ve en la figura, inicialmente solo se ven los datos personales y el mapa no apunta
a ningun punto en especifico y muestra una grafica por defecto de la condicién cardiaca,
para generar esta informacién estan los botones sefalados.

Escogiendo el botén “Encontrar Ultima Ubicacidon” se envia una solicitud al servidor
pidiendo las ultimas coordenadas registradas del paciente monitoreado, la respuesta son
la latitud y longitud, que se ubican en el mapa con un marcador:

Primer Nombre Gabriel [ hapa [ Satéiie | Hibido | Rionegd e
Segunda Nombre Enrique Norle
Primer Apellido Suarez

vy
Segundo Apellido Colmenares o lah
Fecha De Nacimiento Fri Mar 03 00:00-00 COT 1989 @ /‘5' i
Edad 22 Rousineds
Sexo M % Mejoras
Telsfono 6449652 rifheto 1 A
Celular 3174908853 Granoda |G e
Estatura 190 cms E«:;k_ S?{fr: _Sfr;}uavo :
s S Latitud 713537 Longitud: 73 15722
Raza hispano
Alergias ninguna
Fecha de ingreso:  09/26/2011 22:12:38 1 []_Utima lectura de datos £CG |
Tiposangre A+

Entidad(es) de salud: SaludEmpresal
Dispositiva ECG uisr-1

Encontrar la Ultima Ubicacion

Figura 56. — Paciente ubicado durante monitoreo
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Ahora, para observar el cuadro cardiaco del paciente en cuestion se selecciona el botén
“Ultima lectura de datos ECG” este envia una solicitud al servidor por el ultimo archivo
ECG almacenado para el paciente en la derivacion escogida, y mostrara la grafica asi:

cuau F7

Sexo M % Mejoras
& Publicas

Telefono 6449652 Tiendepalo Soton

Granada ' Ceniro

Celular 3174908853 Bolivar
- Nugvo

Estatura 190 cms a o
Golle Garda || Solomgyor

z
de us®

Ro
Peso 84 Kgr Latitud 713537 Longitud: 73 15722
Raza hispano

Alergias ninguna

Fecha de ingreso 09/26/2011 22:12:38
Tipasangre At

Entidad(es) de salud: SaludEmpresal
Dispositivo ECG: UlIsr-1

Encontrar Ia Ultima Ubicacion
Destruir

Editar

Crear Nuevo Pacientes

Mostrar todos Pacientes tems

Inicio

[Comacme

Figura 57. — Grafica ECG generada en el monitoreo

Debido a que el servicio se encuentra en la etapa de prototipo se ahorrdé en gastos
computacionales como lo son usar herramientas dindmicas como Ajax o disparadores
automaticos para el monitoreo constante, ademas de que son objetos de mucho cuidado
puesto que su uso incorrecto pueden inundar al servidor de solicitudes y datos inservibles.

10.4 Cuarta Parte — Prueba de encriptacion.

Esta parte consiste en realizar el registro de un usuario nuevo a la base de datos,
comprobar que el script de encriptacion “MD5” esta realizando la tarea correctamente y
gue en realidad las contrasefias almacenadas en la base de datos no se encuentran en
texto plano, sino encriptados con este algoritmo.
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Se accede a la aplicacion con el rol de Administrador, puesto es este el Unico que hace

registros al servicio en su version prototipo:

Panel del Administrador

Bienvenido Administrador

« Usuario : admin Eres el Administrador de |a plataforma

Logout

Registrar Usuarios Enlace para el Registro

Administrar Usuarios
Administrar Roles

Administrar Personas
Administrar Pacientes
Administrar AlmacenSCP
Administrar Ambulancias
Administrar Tipos Ambulancias
Administrar DispositivosECG

Administrar Documentos de Identidad

Administrar Drogas
Administrar Entidades de Salud

Administrar Tipo entidades de Salud

m

Figura 58. — Enlace de Registrar Usuarios.

Después se muestra un formulario en el cual se deben ingresar todos los datos de usuario,

ndtese el campo contrasefa con su respectivo validador:

Registro de nuevo Usuario

Id:
Nombre de Usuario -

Contrasefia -

9
‘spinter

Confirmar Contrasefia : jsessss

Primer Nombre -
Segundo Nombre -
Primer Apellido :
Segundo Apellido -

Sexo -

Validacion de la Contrasefia
Sam

Fisher

W

Fecha de Nacimiento : |01/01/1985

Telefono -
# de Documento -

Tipo de Documento

Numero Celular -

Roles del Usuario

Registrar Usuario

6332543
1302458

C.C. P
Tl
Numero de Segure Medico ~

365212548

Administradores
Wedicos

Pacientes.
Acudientes
Usuarios -

Limpiar

Figura 59. — Formulario de Registro de Usuarios
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El validador funciona comparando las 2 entradas ingresadas en el campo contrasefia, si
son iguales las acepta, si no, devuelve la excepcién al formulario de inscripcion:

+ Las Contrasefias no son lquales!!
Id: y
Nombre de Usuario :  splnter
Contrasefia
Confirmar Contrasefia

Primer Nombre Sam

Qamindn Nrmhra -

Figura 60. — Excepcidn al validar la contrasefia

La aplicaciéon también realiza validaciones en cuanto al formato de la fecha, campos
obligatorios entre otros. Una vez validadas las entradas se permite el registro del usuario
en la base de datos:

+ User Registration Successfullll

Nombre de Usuario - splinter
Clave - s
Primer Mombre Sam
Segundo Nombre :

Primer Apellido : Fisher
Segundo Apellido -

Fecha de Nacimiento - Thu Dec 31 19:00:00 COT 1981

Sexo M

Telefono : 6332548
Celular : 3012548251
Rol : Medicos
Documento : 18542689

Tipo de Documento
Figura 61. — Confirmacion de Registro

Una vez registrado se devuelve una vista con los datos que se ingresaron, esto para
confirmar que la informacidn del registro es correctos.
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Ahora se debe verificar en la base de datos si efectivamente la encriptacidon declarada se

realizé correctamente y la contrasefia no se encuentra almacenada en texto plano:

08 | LA | L D e

3

userid username clave
[PK] bigint | character varying(255) character varying(64)

[ Jadmin 21232£297a57252743894a0e4a801£c3
2 medico 652044ache008761b3e6141748289880
3 usuaric f8032d5caeided0fceciBTLI05eca6a
4 gesc §47431b5cas5b04fdE3c2fcedle1915
5 nifs 242360681676c770121891£80407572
: celso 4981450963262 6c56dbec020553bE4
7 james ecdaBf£7933831de4TcdedIbb 38b613
: splinter 163¢17ca50bb0£cd227 460045682240

Figura 62. — Resaltada, la contrasefia ingresada con MD5

En la figura se muestra la tabla de los usuarios, se puede apreciar que la contrasefia fue

encriptada y guardada efectivamente con el algoritmo MD5, implementado al momento
de hacer el registro en la base de datos:

43
46
47

49

user.setUserid(registrationBean.getld());

user.setClave (util.hash(registrationBean.getPazaword()));

Figura 63. Encriptacion de la contrasefia

Esta le indica a la aplicacidn que realice la funcién de encriptacién hecha en otro bean

Ilamado

“util’, el cual emplea funciones integradas en JAVA para realizarla

automaticamente.
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Aqui se muestra la parte responsable de realizar la encriptaciéon de la contraseia,
localizada en una clase java dentro de la aplicacién web:

o

22 = l:'.:ll:lic static String hash(String =string) {

23 try {

24

AL HMessageDigest digest = MessageDigest.getInstance("HDS™) 2
26 byte[] hash = digest.digest (string.getBytes ("UIF-2"));:
27

28

=) StringBuffer sb = new StringBuffer():

30 for (int i = 0; i < hash.length; i++) {

31 sb.append (Integer. toString( (hash[i] & Oxff) + 0x100, 16).substring(l)):
32 }

33 return sb.toString():

34 } catch (NoSuchiilgorithmException e} {

@ e.printStackTrace();

38 } catch (UnsupportedEncodingException e) {

@ e.printStackTrace ()

38

39

40 return nuall;

41| =

an

Figura 64. — Cdédigo para la encriptacion de la Contraseiia
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CONCLUSIONES

En el campo de las telecomunicaciones, las nuevas tecnologias nos permiten realizar
aplicaciones avanzadas con el fin de mejorar la calidad de vida, que es en si una de las
razones principales por las que existe la tecnologia, mediante la integracién y
construccion de servicios para beneficiar a la poblacién en general.

En la actualidad los LBS permiten crear, interactuar y brindar nuevas formas de llevar
informacién al usuario, mostrar una nueva perspectiva en el campo de las TIC, ademas
de dar la posibilidad de mejorar servicios ya creados pero que fallan en agilidad y
rapidez.

El prototipo de servicio web orientado a telemedicina para monitoreo de ECG cumple
con las funciones basicas y esenciales que se plantearon como objetivos durante la
planeacion del proyecto, se puede notar una integracién de muchas tecnologias que se
han desarrollado en los ultimos afios para lograrlo y es de vital importancia seguir los
desarrollos e investigacion en estos campos, puesto que son el futuro de las
comunicaciones y servicios.

Siguiendo los planes del Gobierno Nacional en su proyecto “Vive Digital” este prototipo
de servicio se plantea como una clara opcién de tanto investigacién como desarrollo,
apuntando a un mejoramiento de los servicios de salud a pacientes de enfermedades
cardiacas mediante el uso de las TIC, buscando seguir la linea de las redes de préxima
generacioén para extender su rango de accion y funciones

Es de gran importancia seleccionar las tecnologias adecuadas a la hora de buscar la
mejor solucién a un problema utilizando las TIC de udltima generacidn, integrar
plataformas, aplicativos y servicios es una tarea de mucho cuidado, ademas de tener un
claro conocimiento sobre todas las funcionalidades de cada uno de los elementos que
integran se debe conocer los limites y restricciones que implican, para lograr un
desarrollo sélido, robusto, seguro y estable.
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RECOMENDACIONES

Para realizar pruebas mas avanzadas con el prototipo del servicio aqui construido es
necesario la adquisicién tanto de un dispositivo Android como de la construccion o
compra de un aparato portable para tomar lecturas de ECG, juntando estos dos
elementos se puede hacer una prueba real del flujo de datos del servicio.

Incluir mas trabajos de investigacion enfocados en mejorar aspectos claves del servicio
como actualizacién en tiempo real, ampliar el rango de servicios ofrecidos por la
aplicacion, desarrollo de aplicaciones Android mas eficientes que permitan monitoreo
mas detallado y especializado de signos vitales y trabajo con servicios web que brinden
una transmision de datos mas eficiente al mismo tiempo que precisa y oportuna.

Se recomienda incluir en el servicio un aplicativo de diagndsticos sobre las lecturas de
ECG, que reconozca patrones de fallas cardiacas y asi activar mecanismos de
automaticos de emergencia para la atencién inmediata al paciente por parte de
personal especializado esto mejoraria enormemente el servicio prestado ademas de
ahorrar costos en el personal que monitorea los datos recibidos.

Crear espacios de socializacién y fomentar la investigacién y el desarrollo de servicios
de telemedicina orientados a las redes de nueva generacién mostrando proyectos
como este para incentivar la implementacién de nuevos y mejores servicios que
permitan no solo mejorar la calidad de vida de la poblacién aprovechando la tecnologia
actual sino también dar a conocer el nombre de la Universidad Industrial de Santander
por sus desarrollos en este campo tanto a nivel nacional como internacional

Difundir de manera masiva los servicios prestados y en desarrollo del Geoportal del
grupo RadioGIS con el fin de darlo a conocer y generar intereses de los sectores del pais
para generar mas inversion en la investigacidon y desarrollo.
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