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GLOSARIO

BLUETOOTH: nombre dado a la comunicacion entre dos mas dispositivos de

manera inalambrica segun IEEE 802.15.1

CODIGO DE USUARIO: codigo de 16 Bits que hacen parte del cddigo

identificacion dentro del Tag

ESCATTERNET: grupo de Piconets

NETBEANS: nombre del programa para desarrollar la aplicacion de software.

PICONET: dos o mas unidades Bluetooth que comparte el mismo canal

RADIO FRECUENCIA: principio en el cual se basa la tecnologia RFID y medio por

el cual realiza la identificacion.
TAG: dispositivo usado como llave para acceder a determinado espacio. Esta
dotada con una antena y un microchip en el cual se almacena el cddigo de

identificacion.

WIEGAND: protocolo de comunicacion propio de los sistemas RFID



RESUMEN

TITULO: DISENO E IMPLEMENTACION DE UNA HERRAMIENTA PARA EL REGISTRO Y
CONTROL DE ACCESO USANDO TECNOLOGIA RFID Y MODULOS BLUETOOTH.

AUTORES: HILLERA VEGA, Nelson Camilo y MEZA AGUDELO, Sergio Andrés

PALABRAS CLAVES: RFID, TAG, BLUETOOTH, READER

DESCRIPCION

El siguiente documento presenta el disefio e implementacion de una herramienta de hardware y
software basada en tecnologia RFID y modulos Bluetooth, que permite el control de acceso a un
recinto. El disefio de esta herramienta est4 orientado a la seguridad y control de usuarios
vinculados a un lugar determinado, registrando la entrada y salida en el sitio de instalacion,
evitando asi que personas no autorizadas tenga acceso a él.

En materia de seguridad, los dispositivos funcionales bajo la tecnologia RFID en aplicaciones de
identificaciéon y acceso, garantizan que el usuario portador del Tag (llave), sea identificado y se le
conceda la peticion de acceso. RFID es una tecnologia que presenta la facilidad de tener Tags con
diferentes numeros de identificacién, los cuales no todos estan vinculados y autorizados, lo que
permite mantener un control salvaguardando sus intereses personales.

La implementacion del hardware es necesaria para la funcionalidad de esta tecnologia, ya que es
la encargada de hacer la debida interpretacion de la informacion de los Lectores RFID, permitiendo
hacer un tratamiento con estos para la aplicacién que se desee.

El disefio del software en esta herramienta es la parte complementaria y mas importante ya que
por medio de este se identifican, registran y se les concede el acceso a los usuarios habilitados
previamente por el administrador del sistema. Todo este conjunto de aplicaciones forma una
herramienta confiable para mantener segura un area de interés, teniendo un debido control de
usuarios y restringiendo el acceso a personal no autorizando. Adicionalmente a esta herramienta
se le implementa un sistema de comunicacion inalambrico usando tecnologia Bluetooth que
permite confiabilidad en la transmision y facilidad de instalacion.

" Proyecto de Grado
Facultad de Ingenierias Fisicomecénicas, Escuela de Ingenieria Eléctrica Electrénica y
Telecomunicaciones, Director Msc. Jorge Hernando Ramén Suarez



SUMMARY

TITLE: DESIGN AND IMPLEMENTATION OF A TOOL TO REGISTER AND ACCES CONTROL,
USING RFIDTECHNOLOGY AND BLUETOOTH MODULES.

AUTHORS: HILLERA VEGA, Nelson Camilo y MEZA AGUDELO, Sergio Andrés.”

KEYWORDS: RFID, TAG, BLUETOOTH, READER

DESCRIPTION

The following document presents the design and implementation of hardware and software tool
based on RFID technology and Bluetooth a module that allows access control to precincts. The
design of this tool aims at security and control of users linked to a particular site, recording to the
entry and exit in the installation place, preventing unauthorized access users to it.

In terms of security, functional devices in applications under RFID technology in access and
identification, ensuring that the user carrier the Tag (key), is identifies and guarantee the access
request. RFID is a technology with the ease to have tags with different identification numbers which
are not all linked and approved allowing it to maintain control and to safeguard him personal
interests.

The hardware implementation is necessary for the functionality of this technology, because it is
responsible for making the proper interpretation of information from RFID readers, allowing the
treatment with these depending to the application that you want.

The software’s design on this tool is the additional and more important part because through this
are records, identified and given access to available users previously by the administrator. All of
these applications is a reliable tool to keep secure an area of interest by having a proper control
and restricting user access to unauthorized personnel. In addition to this tool is a wireless
communication implements a system using Bluetooth technology that allows transmission reliability
and ease of installation.

" Negree Project
Engineer's Faculty Physical mechanics, High School Engineer Electric and Electronics and
Telecommunications, Director Msc. Jorge Hernando Ramoén Suéarez



INTRODUCCION

En la actualidad, alrededor de todo el mundo se desarrollan avances tecnoldgicos
en materia de identificacion, los cuales pueden ejercer sus funciones de manera
facil, rapida y confiable. RFID es una tecnologia que presenta una solucion para
muchos de los problemas que sufren los usuarios, especialmente aquellos que
necesitan mantener un registro y una identificacion constante sobre algun tipo de

unidades, lugares o personal.

Con el paso de los dias, la evolucién constante de la sociedad y los lugares donde
residimos, generan nuevas necesidades que exigen atencion y una solucion que
garantice la integridad de los usuarios, ofreciendo resultados seguros dentro de la

aplicacion sobre la cual se esta ejecutando.

La identificacion por radiofrecuencia se ha convertido en la solucion preferida por
los usuarios para dar solucion a la mayoria de sus problemas. Existen multiples
aplicaciones en las cuales esta tecnologia es utlizada, dando excelentes

resultados y ratificandose como el futuro de la identificacion.

El actual documento presenta la combinacion de dos tecnologias para dar solucion
al problema de la identificacion registro y control de personas a través de una
puerta de acceso. La comunicacion inalambrica combinada con la accion de
radiofrecuencia se presenta como una solucién atractiva, ya que la adecuacion y
conexion de la herramienta conjunta se hace mas sencilla brindando las mismas
soluciones con mas facilidad, evitando conexiones innecesarias y en algunos

casos, no aptas para las aplicaciones y lugares.

Controlar y registrar el acceso de personas, cada dia se ha vuelto mas importante;

ya que en los diferentes ambitos y espacios laborales conocer el movimiento de

19



los miembros vinculados a un determinado lugar de residencia, es de vital
importancia para tomar acciones, bien sean preventivas o correctivas, asegurando

asi el correcto funcionamiento de las actividades y la seguridad de las mismas.
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1. GENERALIDADES DEL PROYECTO

1.1 DESCRIPCION DEL PROYECTO

1.1.1 Objetivo General. Disefiar e implementar una herramienta que permita el
registro y control el acceso de personas mediante una aplicacion de software,

empleando tecnologia RFID* y médulos Bluetooth.

1.1.2 Objetivos Especificos

» Desarrollar una aplicacion de hardware que obtenga los datos del lector RFID
bajo el protocolo Wiegand y los transfiera al ordenador mediante un maédulo
Bluetooth.

» Desarrollar una aplicacion de software de interfaz didactica y amigable que
proporcione informacion con caracteristicas detalladas a cerca de la circulacion de

personas en determinados espacios.

1.2 PLANTEAMIENTO DEL PROBLEMA

¢,Como ejercer control sobre el ingreso de empleados y visitantes de una
empresa? Tener un control sobre todas las actividades que realizan empleados,
empleadores y visitantes que integran una institucion, es una tarea que por su
complejidad, podria partirse en diferentes areas. Cuando se tiene una empresa, en
el ejercicio de las horas laborales, es necesario no solo restringir el acceso a
determinados lugares tanto para empleados como para personas ajenas a la
institucion (visitantes), debido a que se necesita mantener la integridad y la
seguridad de la empresa. Hoy en dia, el uso de herramientas tecnolégicas permite
mejorar la eficiencia de procesos de cotidianidad y para este caso cumplir con las

caracteristicas de privacidad para la empresa; ofreciendo un servicio no solo

! RFID, Radio Frequency Identification
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durante el horario de trabajo; sino también, restringiendo el ingreso a personal en
horarios extra laborales sin haber realizado previamente la gestion

correspondiente para tal fin.

Alterna a esta situacién, también se presenta una preocupacion por parte de los
gue dirigen la empresa, la cual trata sobre el tiempo laborado y cambio repentino
en el horario de atencién. Incentivar al empleado a documentar sus ausencias
durante el horario laboral, facilita una mayor comunicacion entre los actores de las
diferentes jerarquias que componen la institucion, mejorando las relaciones; esto
también conlleva a que los empleadores tengan un control sobre la permanencia

del personal en la institucion.

RFID es una tecnologia que en los ultimos afios ha tomado gran apogeo,
incrementando asi su implementacién y abarcando con el tiempo cada vez mas
areas. Como su nombre lo dice, la identificacion es su principal aplicacion;
haciendo de ésta, una nueva forma mas econdmica, facil, completa y rapida. Esta
propuesta ha venido tomando gran importancia a nivel mundial, aumentando su
consumo, especialmente en los paises desarrollados, en donde gran parte de la
industria en general cuenta con esta herramienta para mejorar las diversas

aplicaciones y de manera mas confiable.

Acoplando esta tecnologia, la cual va implementada sobre la puerta de acceso;
ésta proporciona un flujo de datos cada vez que la puerta se accione y con ayuda
de un software disefiado para interpretar los datos, poder registrar caracteristicas
como: la hora de apertura de la puerta, la persona que realiza la accion y su
sentido (entra o sale); abriendo paso no solo a un control sobre el ingreso de
personas a la empresa, si no también, que ofrezca una alternativa de informacion

comprendida por las personas que atraviesan dicha puerta.
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1.3 MARCO TEORICO

1.3.1 ¢(Qué es RFID? El nombre proviene de sus siglas en inglés, Radio

Frequency IDentification o ldentificacion por Radiofrecuencia.

El origen de la tecnologia RFID se remonta a la segunda guerra mundial, nace por
necesidad de reconocer aviones amigos y enemigos a ciertos kilometros de
distancia por parte del ejército Estadounidense. A este sistema se le conocié como
Identificacion amigo-o-enemigo (IFF, Identification Friend-or-Foe), y el proceso
consiste en enviar una sefial de RF hacia todos los aviones que se encuentran
dentro del alcance del transmisor, los cuales reflejan una sefal; para poder
diferenciarlos, los aviones amigos balancean sus aviones, con lo que se obtiene

la sefial de radio reflejada diferente al resto. [1]

Para el afio de 1969 Mario Cardullo registra en Estados Unidos la primera patente
con tecnologia RFID utilizada para identificar a locomotoras. En la siguiente
década se aplica la tecnologia RFID de modo restringido y controlado, una de
esas aplicaciones es para la seguridad de las plantas nucleares. En la década de
los 80°'s se da en Europa la primera aplicacion de la tecnologia RFID, utilizdndola
para la identificacion del ganado; ademéas se desarrollan muchas aplicaciones
comerciales en el sector de la industria automotriz. Para la década de los 90's se
tiende a la miniaturizacién del sistema RFID, IBM? integra la tecnologia en un solo
chip electrénico, con lo que se obtiene una mayor difusion de ésta. Para la década
actual, la reduccion de los costos de las etiquetas RFID, permite que se aplique al
inventariado de objetos de una manera automatica, al monitoreo de personas

animales u objetos y la automatizacién de la industria. [1]

%International Business Machines
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Figura 1. Imagen general de la tecnologia

Fuente: http://antena420.blogspot.com

1.3.2 Descripcion de la tecnologia

» Etiqueta. Conocida también con el nombre de Tag o transponder; se adhiere al
objeto que se desea identificar. Dependiendo la aplicacion dada, esta etiqueta,
puede contener informacion caracteristica y propia del objeto como también
comportarse simplemente como una llave de acceso. Esta integrada por un
microchip que permite almacenar informacién y una antena utilizada para la

comunicacion remota. [2]

Figura 2. Modelos diferentes Tags RFID.

se=0®

Fuente: http://www.dipolerfid.es/productos/RFID_tag/Default.aspx

24



* Lector. Su funcion principal es brindar la energia necesaria para activar
etiquetas de tipo pasivo y recibir la informacion de aquellos Tags que estan dentro
del rango®. Est4d compuesto por un transmisor, un receptor y una unidad de
control. El lector, mediante la antena envia informacion digital codificada en ondas

de radiofrecuencia para obtener la contenida en el Tag. [2]

Figura 3. Lector RFID de la empresa HID

Fuente: www.hidglobal.com

* Antena. Conectada al lector, sirve para establecer la comunicacion con las
etiquetas; ésta al ser el componente méas sensible del sistema, es necesaria una
ubicacion en que tanto la recepcién como la transmision puedan realizarse de
manera Optima y sin interferencia. Por su maniobrabilidad, puede ser de facil
traslado. [2]

Figura 4. Tipo de antena RFID.

Fuente: http://www.therfidshop.com

% Area en el que el lector esta en capacidad de detectar la etiqueta
25



1.3.3 Principio de funcionamiento. = Basicamente, el lector maneja un espacio
determinado para detectar cualquier etiqueta que se encuentre dentro del rango.
Tanto el lector como el Tag, deben estar sintonizados a la misma frecuencia para

que exista la comunicacion entre ellos, permitiendo la deteccién y la transmision.

El lector envia una sefial modulada a la frecuencia de funcionamiento, si el Tag es
pasivo, la potencia de la sefial debe ser mayor debido a que tendrd que
alimentarlo; en caso contrario, simplemente la sefial enviada corresponde a la

necesaria para realizar la sincronizacion.

La transmisiobn entre el lector y la etiqueta se realiza por medio de
radiofrecuencia; a medida que los datos son recibidos por la lectora, ésta gestiona
por medio de protocolo Wiegand®, la comunicacién con el panel para realizar el

tratamiento de los datos y ejecutar las acciones adecuadas.

Figura 5. Principio de funcionamiento de un sistema RFID

Opcion A:
Las puertas de RFID recogen la informacidn del chip de
RFID y envian, en tiempo real, la informacion al ordenador

Pr—
e,

Una vez procesada la informacién podemos
generar diplomas, certificados, estadisticas, ...

La informacion se recoge eun memory stick situado en la base de las puertas
a medida que los asistentes van pasando entre los arcos.
La informacion recogida se volcara al ordenador al término de cada sesién.

Puertas autdnomas con baterias
Sin necesidad de cables

Fuente: www.softcongres.com

* Wiegand, Protocolo de comunicacién, caracteristico de la tecnologia RFID
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» Frecuencias de operacion
LF: Trabaja en rangos de frecuencia inferiores a 125kHz. Su velocidad de

comunicacion es baja y su rango de lectura es de aproximadamente 0.5 m. [3]

HF: La frecuencia de trabajo para este sistema 13,56MHz. Por su velocidad de
comunicacion se aplica a sistemas estaticos y de baja velocidad, su rango méaximo

de lectura es aproximadamente 1m. [3]

UHF: Comprende las frecuencias de funcionamiento: 868MHz y 928MHz. Su
velocidad de comunicacion es de 1200 Tags por segundo y rango maximo de

lectura de 9m. [3]

e Comunicacién y Transmision. La transmision de datos cuenta con dos
lineas. Una linea para enviar los unos l6gicos o DATAL y la linea para enviar los
ceros logicos o DATAO. Los niveles que usan son: bajo a nivel de GND y alto a
nivel de VCC. En estado de reposo, es decir, en ausencia de transmision, las
lineas correspondientes a los 0 y 1 l6gicos DATAO y DAT Al estan en nivel 1 o

VCC mientras que GND sigue siendo el nivel bajo.

Para transmitir un bit de valor 1, lo que se hace es enviar un pulso de bajo nivel
normalmente de 50us de duracion por la linea DATAL; mientras DATAO
permanece en alto. De manera contraria, si se desea enviar un bit 0, el pulso de
nivel bajo de normalmente 50us de duracion, se envia por la linea DATAO
permaneciendo en alto DATAL. Para evitar traslape y dar tiempo para que el

sistema capte los datos, la separacion entre pulsos es de 2ms. [6]

En la Figura 6, se puede apreciar de forma grafica el proceso de transmision que
realiza el protocolo de comunicacion Wiegand

27



Figura 6. Transmision de datos del protocolo de comunicacion Wiegand.

DATD il 1 1 il il

SLITES

DAT AN Ve

DATAL

—

H H
2T e AT

Fuente: www.ucontrol.com modificada por los autores

1.3.4 Aplicaciones. Durante los ultimos 10 afos, la tecnologia de identificacion
por radiofrecuencia RFID, ha venido creciendo exponencialmente en diferentes
campos. En la industria, no solo se continda implementando en los procesos que
impulsaron el desarrollo de la tecnologia; ademas, dia a dia aparecen nuevas
herramientas para implementarse en procesos cotidianos, ofreciendo una mayor

eficiencia y velocidad en los sistemas donde ésta se aplique.

Debido a la alta utilizacién de sistemas RFID, hoy en dia pensar en adquirir un
sistema de estas caracteristicas no es imposible como se habria pensado una
década atras. Debido a la demanda y al facil acople entre diferentes areas, su uso
es cada vez mayor, proponiendo un sistema econOmicamente asequible y
llevando la tecnologia a convertirse en casi un requisito para la industria del siglo
XXI. [9]

A continuacion, se destacan algunas aplicaciones para los sistemas RFID;

manteniendo su objetivo principal el cual consiste en la identificacion.
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* Medicina

* Industria vehicular

» Dinero plastico

* Deportes

» Seguridad

* Inventarios

» Seguridad en Lokers

» Administracion de Activos retornables
* Trazabilidad de medicamentos
» Parqueadero

» Joyeria

* Administracion de cargas

» Control de Peajes

» Seguimiento de contenedores
* Industria textil

* Mineria

» Casinos

» Control de equipaje

» Bibliotecas y librerias

1.3.5 Tendencias. La tendencia de esta tecnologia para el futuro es liderar en la
industria y todos los campos de accion donde se necesite identificar, localizar y
cuantificar algun producto o servicio. Esta tecnologia como ya se habia
mencionado va ser el reemplazo del cddigo de barras, encontrandose asi en

cualquier producto que lo requiera.

La utilizacion de RFID en la frecuencia de 13.56MHz es la tendencia actual y
futura, brindando ésta ventajas adicionales en comparacién a la trabajada a

frecuencia menor de 125KHz, siendo esta dltima la mas utlizada. La
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implementacion a 13.56MHz por su mayor capacidad permite tener una
comunicacion encriptada y la orientaciéon a nuevas aplicaciones en el uso de:

imagen, huella dactilar, etc.”. [11]

1.3.6 Estandares. Determinar la realizacion de estandares, depende basicamente
de las necesidades del cliente. En algunos casos, la implementacion de una
solucion, garantiza satisfactoriamente un buen resultado; mientras que en otros,
obtener una solucién avalada por expertos, es de preferencia por la confiabilidad
dada. Sin embargo, la estandarizacion no se aleja del hecho de que lo que busca
es controlar la oferta de servicio, evitando la obtencién de soluciones que lleguen

a afectar a los interesados convirtiendo su solucion en un problema nuevo.

Actualmente, existen dos organismos que permiten mediante el desarrollo de
estandares, regular la implementacion de este servicio. La 1ISO® y la EPCGIlobal’,
buscan la estandarizacion global para la industria y proponen estandares RFID en:
el protocolo de interfaz area, es decir, aquello que comprende la comunicacién
entre el Tag y el lector RFID; contenido de los datos, basicamente definen el
formato y la organizacion de los datos; conformidad, comprende la forma en que
los productos cumplan las normas; y por ultimo, de aplicacién, que determina la

implementacién en las distintas areas. [10]

El ISO 11784, define como los datos estan estructurados en el Tag, mientras que
el ISO 11785, define los protocolos de interfaz area. Por otra parte, ISO 14443 e
ISO 15693, definen el uso de tarjetas inteligentes y de tarjetas de proximidad
respectivamente. También esta el estdndar que prueba la conformidad de los Tag
y lectores RFID, ISO 18047; y el ISO 18046 que prueba el desempefio de la

interaccion Tag lector. [3]

*Protocolo de encriptacién de la tarjeta de 64 Bits y capacidad de memoria entre 2Kby 32Kb
® IS0, International Organization for Standardization
" EPC, Electronic Product Code
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Para RFID, la ISO, ha desarrollado una estandarizacién sobre la identificacion
automatica y la gestion de objetos, conocida como la serie 1ISO 18000. Este
estandar, tiene una cobertura sobre el protocolo de interfaz area y esta compuesto

de la siguiente manera:

— 1SO 18000-1: Parametros genéricos para las interfaces area sobre las
frecuencias globalmente aceptadas.

— 1SO 18000-2: Interfaz de aire a frecuencia 135KHz

— 1SO 18000-3: Interfaz de aire de frecuencia 13.56MHz.

— 1SO 18000-4: Interfaz de aire para frecuencias de 2.4GHz.

— IS0 18000-5: Interfaz de aire para frecuencias de 5.8GHz.

— 1SO 18000-6: Interfaz de aire para frecuencias entre 860MHz y 930MHz.

— 1SO 18000-7: Interfaz de aire para frecuencia 433.92MHz.[5]

1.3.7 Tecnologia Bluetooth. Bluetooth es un estandar global que identifica un
conjunto de protocolos que facilitan la comunicacion inalambrica entre diferentes
tipos de dispositivos electronicos. Su nombre viene del Rey vikingo, Harald
Bluetooth (940 A.D — 981 A.D), famoso por su habilidad para la comunicacion y

para hacer que la gente hablara entre ella.

Bluetooth opera en la banda libre de radio ISM® a 2.4 GHz. Su méaxima velocidad
de transmision de datos es de 1 Mbps. El rango de alcance Bluetooth depende de
la potencia empleada en la transmision. La mayor parte de los dispositivos que
usan Bluetooth transmiten con una potencia nominal de salida de O dBm, lo que

permite un alcance de unos 10 metros en un ambiente libre de obstaculos. [4]

1.3.8 Diagrama del Bluetooth. La informacion que se intercambia entre dos

unidades Bluetooth se realiza mediante un conjunto de slots que forman un

8 Banda Internacional Medico-Cientifica
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paquete de datos. Cada paquete comienza con un codigo de acceso de 72 bits,
gue se deriva de la identidad maestra, seguido de un paquete de datos de
cabecera de 54 bits. Este contiene importante informacion de control, como tres
bits de acceso de direccion, tipo de paquete, bits de control de flujo, bits para la
retransmision automatica de la pregunta, y chequeo de errores de campos de

cabecera.
La direccion del dispositivo es en forma hexadecimal. Finalmente, el paquete que
contiene la informacién, que puede seguir al de cabecera, tiene una longitud de

entre0 y 2745 bits.

Tabla 1. Estructura del paquete de datos del Bluetooth

Longitud en Bits

Campo Cdd. Acceso Cabecera | Informacion

Fuente: Java 2.0 Micro Edition: Soporte para Bluetooth

En cualquier caso, cada paquete que se intercambia en el canal esta precedido
por el codigo de acceso. Los receptores de la Piconet’ como se muestra en al
figura 7, comparan las sefiales que reciben con el codigo de acceso, si éstas no
coinciden, el paquete recibido no es considerado como valido en el canal y el resto

de su contenido es ignorado.

Como hemos citado anteriormente si un equipo se encuentra dentro del radio de
cobertura de otro, éstos pueden establecer conexion entre ellos. Cada dispositivo
tiene una direccion Unica de 48 bits, basada en el estandar IEEE 802.11 para
WLAN. [4]

°Piconet, Dos 0 mas unidades Bluetooth que comparten un mismo canal
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En principio sOlo son necesarias un par de unidades con las mismas
caracteristicas de hardware para establecer un enlace. Dos 0 mas unidades

Bluetooth que comparten un mismo canal forman una piconet.

Figura 7. Esquema de una Piconet
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Fuente: Java 2.0 Micro Edition: Soporte para Bluetooth

Para regular el trafico en el canal, una de las unidades participantes se convertira
en maestra, pero por definicion, la unidad que establece la Piconet asume éste
papel y todos los deméas seran esclavos. Los participantes podrian intercambiar
los papeles si una unidad esclava quisiera asumir el papel de maestro. Sin
embargo soélo puede haber un maestro en la Piconet al mismo tiempo. Hasta ocho
usuarios o dispositivos pueden formar una Piconet y hasta diez Piconet pueden

coexistir en una misma area de cobertura.

Medios y Velocidades

Ademas de los canales de datos, estan habilitados tres canales de voz de 64 kbit/s
por Piconet. Las conexiones son uno a uno con un rango maximo de diez metros,
aunque utilizando amplificadores se puede llegar hasta los 100 metros, pero en

este caso se introduce alguna distorsion.
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Los datos se pueden intercambiar a velocidades de hasta 1 Mbit/s. A un grupo de
Piconet se le llama scatternet'®. El rendimiento, en conjunto e individualmente de
los usuarios de una scatternet es mayor que el que tiene cada usuario cuando
participa en un mismo canal de 1 Mbit. Ademas, estadisticamente se obtienen
ganancias por multiplexacion y rechazo de canales salto, debido a que
individualmente cada Piconet tiene un salto de frecuencia diferente. Diferentes

Piconet pueden usar simultdneamente diferentes canales de salto.

Figura 8. Imagen de una Scatternet
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Fuente: Java 2.0 Micro Edition: Soporte para Bluetooth

Los equipos que comparten un mismo canal sélo pueden utilizar una parte de su

capacidad.

Aunque los canales tienen un ancho de banda de 1Mbit, cuanto mas usuarios se

incorporan a la Piconet, se disminuye su capacidad hasta unos 10kbit/s.

Escarnet, Grupo de piconets
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2. DISENO DEL SISTEMA
2.1 ESQUEMA GENERAL DE DISENO

Figura 9. Esquema General de Disefio

Tag RFID

Lector entada

RFID —> ‘ ProcesamientoJ

Lector salida 1T
RFID icacié
Comunicaciény
Transmision
1
\:\
Recepcion y

{ Visualizacidon ] 4 —

>

Almacenamiento

Fuente: Realizada por los Autores

El disefio del sistema se divide en tres secciones importantes que a su vez se

dividen, en subsecciones definidas a continuaciéon. Estas secciones son:

- Sistema y Comunicacion RFID
— Transmision de Datos

— Enlace Bluetooth y Software
2.2 SISTEMA Y COMUNICACION RFID
2.2.1 Deteccion. La deteccion del sistema inicia en el momento en el que el lector,

durante su emisién de ondas detecta el Tag, el cual al ser alcanzado y por medio

de la antena incrustada, responde de manera autoinducida, alertando de manera
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automatica su presencia. Cabe resaltar que la deteccion se realiza dentro del
rango de operacion del lector.

2.2.2 Lectura. La lectura se lleva a cabo seguidamente de la deteccion de la
tarjeta, en el momento en que esta responde, emite la informacion almacenada en
su Chip integrado, equivalente a los codigos de identificacion que caracterizan
cada tarjeta.

2.3 TRANSMISION DE LOS DATOS

La transmision de los datos se realiza por medio de un protocolo de comunicacion
caracteristico de esta tecnologia llamado Wiegand. Luego de la deteccion y lectura
de los datos el lector los transmite por sus puertos de salida para el proposito de la

aplicacion™.

2.3.1 Adquisicion y Tratamiento. La adquisicion y el tratamiento de los datos
estan a cargo de una tarjeta de adquisicion disefiada con esta finalidad. Esta
tarjeta estd dividida en bloques de funcionalidad encargados de cumplir a
cabalidad los procesos necesarios y determinar un correcto funcionamiento del

sistema.

2.3.2 Obtencion y Procesamiento. Los datos de salida emitidos por el lector se
obtienen con un esquema sencillo de adecuacion de sefal, disefiado para que no
exista ninguna pérdida de informacion. Después de que estas sefiales han
entrado a la unidad central de procesamiento, esta se encarga de sincronizar y
obtener los datos por medio de la programacion indicada, bajo los principios de
operacion de comunicacion del lector.

' ver comunicacién y Transmisién en 0
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2.3.3 Almacenamiento Temporal. El almacenamiento sucede luego de la
interpretacion y obtencién de los codigos de las tarjetas. Estos codigos son
guardados de manera temporal en vectores, seccionando y organizando la
estructura de la lectura con la finalidad que a la hora de la Transmision, no haya
alguna perdida de informacion y asi se garantice el correcto funcionamiento y

visualizacion.

2.3.4 Comunicacion y Transmision. En la comunicacion de los datos, un
Microcontrolador se encarga por medio de los puertos de comunicacién SCI*?, de
enviar los datos hacia el dispositivo de transmision encargado de establecer el
enlace con una base central que complementara el proceso. La transmision se
ejecuta a través de un dispositivo Bluetooth de encargado recibir sincronizar y

enviar ordenadamente los paquetes de datos.
2.4 ENLACE BLUETOOTH Y SOFTWARE

2.4.1 Recepcion. La recepcion se realiza al igual que en la transmision, con un
modulo Bluetooth conectado directamente a un computador encargado de recibir y

ordenar los datos para ser procesados.

2.4.2 Software. El software es la central de todo el proceso, en €l esté la decision
de autorizar o denegar el acceso a determinada tarjeta. Otras de las funciones
principales del software son analizar, registrar y almacenar la informacion, unida

al acceso concedido.

12 5¢I, Puerto de comunicacion serial de Microcontrolador
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2.5 DESCRIPCION Y FUNCIONAMIENTO DE LOS DISPOSITIVOS
INTEGRADOS EN EL SISTEMA

En esta seccion describiremos de manera detallada los dispositivos integrados en

el funcionamiento del sistema.

2.5.1 Lector. En la basqueda de los lectores, los criterios de seleccion se deben
ajustar correctamente a la aplicacion, brindando un adecuado funcionamiento de
acuerdo a los requerimientos del sistema. Entre estos requerimientos cabe resaltar
tamafno, frecuencia de operacion, resolucion, confiabilidad y garantia. La
busqueda del fabricante, corresponde a la necesidad de brindar un soporte y un
producto que garantice su permanencia en el mercado. Los lectores resultantes,

corresponden a la empresa HID™ con referencia ProxPoint Plus 6005.

Este lector cuenta con diez puertos para su funcionamiento, donde es necesario
identificar cuales de estos son entradas, cuales salidas y sus pines de
alimentacion. Dentro de estos cabe resaltar dos puertos de alimentacion y dos
puertos encargados de transportar los datos de interés. Este lector puede ser
alimentado desde una tension DC de 5[V] a 16[V].

Figura 10. Lectoras a usar.

Fuente: www.hidglobal.com

3 Human Interface Device
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A continuacion se detallaran algunas caracteristicas de instalacion de estas
lectoras. Ver anexo B.

En la Tabla 2 se muestre el esquema de conexién de una lectora y sus respetivos

hilos conductores marcados con un color diferente.

Tabla 2. Indicacién de conexion de los Lectores

VCC (5-16) Cable Blindado RETENCION
TIERRA LED VERDE Presencia Tarjeta
DATOS 0 LED ROJO

DATOS 1 SENAL AUDIBLE

Fuente: Hoja de datos del dispositivo.

 Dimensiones
3.135" x 1.720” x 0.660" (7.96 x 4.37 x 1.68 cm)

 Material
Policarbonato UL 94

* Temperatura de operacion
-22°a150°F (-30° a 65° C)

* Frecuencia de Operacion
125kHz

* Requerimientos Maximos de Corriente.
Corriente (DC), Promedio 30mA, 75mA Pico

39



» Certificaciones

UL294/cUL (US), FCC Certification (US), IC (Canada), CE (EU),C-tick (Australia,
New Zealand), SRRC (China), MIC (Korea), NCC (Taiwan), MIC (Japan), iDA
(Singapore), RoHS.

2.5.2 Tags RFID. Las etiguetas o Tag RFID son piezas claves en la
implementacién del disefio, ya que estas son las que mas expuestas estan a
posibles dafios, siendo portadas por el usuario permanentemente y maniobradas

de multiples formas.

Para el desarrollo del trabajo se contemplaron en la eleccion de tarjetas:
confiabilidad, duracion, compatibilidad, rendimiento y robustez al momento de su
manipulacién; por ésta razon se escogieron tarjetas del mismo fabricante de los
lectores, para garantizar una sincronizacion con el sistema sin ningan tipo de
inconvenientes y obtener un valor agregado representado por la confiabilidad de la

empresa HID.
Lo que hace Unica a la tarjeta, es la impresion de un nuamero unico de
identificacion en su espacio de memoria. Este cddigo, esta compuesto por el

UserCode y FaciltyCode.

Es de vital importancia leer y adquirir correctamente este cédigo de identificacion,

ya que de éste depende toda la informacion referente al usuario portador.
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Figura 11. Tags a utilizar

00124

Fuente: www.hidglobal.com

2.5.3 Unidad central de proceso. Como unidad de procesamiento se selecciond

un Microcontrolador de referencia MCS908QGS8 de la empresa Freescale®®,

Las caracteristicas del dispositivo en distribucién de pines, puertos de propdsito
general, puertos de comunicacion, velocidad de procesamiento, memoria, tamafio
y baja alimentacién; hacen de éste, atractivo para el trabajo a realizar, permitiendo

un ajuste favorable para el funcionamiento de la herramienta.

El Microcontrolador estara encargado de adquirir, procesar y comunicar las
sefales provenientes de los lectores, recibiendo a su vez la autorizacién o rechazo
de la identificacion, permitiendo el acceso por medio de una sefal que active el

sistema de apertura de la puerta.

“Freescale, Empresa fabricante de semiconductores.
41



Figura 12. Imagen del Microcontrolador, distribucion de pines y encapsulado

PTASIRQTCLK/RESET [ 14 1§ [ PTAOKBIPOTPMCHO/ADPOACMP+

PTA4/ACMPOBKGDIMS 2 15 3 PTA1KEIP1/ADP1 /ACMP-
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Ves 4 133 PTAYKBIP3/SCL/ADP3

PTBT/SCLEXTAL 15 12 [ PTBO/KEIP4/RxD/ADP4

PTBE/SDA/XTAL [ § 11 = PTBA/KBIPSTxD/ADPS
PTBSTPMCH1/SS .7 10 3 PTBYKEIPE/SPSCK/ADPE

PTBA/MISO [ 8 J = PTBI/KEIPT/MOSI/ADPT
16-PIN ASSIGNMENT
TSS0P

Fuente: Hoja de datos del dispositivo

Tabla 3. Periféricos del Microcontrolador

Maodulo Numero
Comparador Analégico (ACPM) 2
Conversor Analogo Digital (ADC) 1
Unidad Central de Procesamiento (CPUL) 2
Modulo 11IC (ne) 1
Fuente Interna de Reloj (ICS) 1
Teclado de Interrupciones (KBI) 2
Maodulo Temporizador (MTIM) 1
Interfaz de Comunicacion Serial (SCI) 3
Interfaz Periférica Serial (SPI) 3
Temporizador PWM (TPM) 2
Oscilador de Baja Potencia (XOSC) 1
Mdédulo Debug (DBG) 2

Fuente: Hoja de datos del dispositivo, Modificada por los Autores
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A continuacion se presentan las principales caracteristicas del Microcontrolador.

* CPU 8 bits 20 MHz

 Memoria FLASH 8 Kbytes

* Memoria RAM 512 Bytes

» Comunicacion Asincrona Full Duplex
» 12 puertos de proposito general 1/0

» Salidas a 10 mA Max 60 mA pico

e Pullups por programacién

» Alimentacion 3.3 [V]

2.5.4 Médulo Bluetooth RN — 41

Figura 13. Mddulo Bluetooth

Fuente: www.sparkfun.com, Distribuidor

La seleccién se basa en el cumplimiento de las especificaciones necesarias para
llevar a cabo la transmision rapida confiable y completa de acoplamiento dentro
del sistema.

Este dispositivo cuenta generalmente con una serie de caracteristicas que lo
hacen muy atractivo para la aplicacion, tales como gran distancia de transmision
(200m), bajo consumo de potencia, frecuencia de operacién adecuada (2.4 GHz),
comunicacion serial y baja tension de alimentacion.
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Radio Clase 1 (17dbi-arriba de los 100 metros)

Bluetooth

Soporta V2.0 + EDR

Soporta configuracion por comandos AT

Control de flujo RTS, CTS, DSR, DTR.

Interface de conexiones de datos UART (SPP o HCI) y USB (HCI only).

Tasa de transferencia con servicio SPP: 240Kbps en modo esclavo y 300Kbps

Ccomo master.

Serial Port Profile (SPP) totalmente embebido
Procesador ARM7 hasta 48MHz

Memoria Flash de 8Mb

Tasa de transmision de datos de 921K baudios
Antena Chip integrada

Seguridad con encriptacion de 128-bits
Capacidad Multipunto

Aprobado por el FCC y el consorcio Bluetooth

2.5.5 Adaptador USB Bluetooth. El adaptador Bluetooth — USB™ es usado para

la transmision de datos entre un PC y cualquier dispositivo que contenga

tecnologia Bluetooth.

La principal caracteristica de este modulo es la facilidad de adaptarse e instalarse

en cualquier ordenador con el fin de realizar una comunicacion.

15 USB, Universal Serial Bus
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Figura 14. Adaptador USB Bluetooth

Fuente: www.sparkfun.com, Distribuidor.

Este adaptador emula un puerto serial para el envio y recepcion de los datos,
donde las caracteristicas y propiedades del puerto se ajustan a la comunicacién
con el otro dispositivo, en este caso, con el médulo Bluetooth RN-41.

A continuacion se presentan las principales caracteristicas de este dispositivo.

* Bluetooth V2.0 compatible

« Compatibilidad: USB UHCI*® / OHCI'spec 2.0 (USB 1.1 Compatible)
* Interface USB

* LED indicador de Estado

» Banda de frecuencia: 2.4GHz ISM banda abierta

* Precio 20 USD

16 UHCI, Universal Host Controller Interface
YOHCI Open Host Controller Interface.
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3. DESARROLLO E IMPLEMENTACION DEL SISTEMA

3.1 DESCRIPCION DE LA TARJETA

Para el disefio y fabricacion de la tarjeta se tuvieron en cuenta los items

nombrados a continuacion.

3.1.1 Alimentacion y regulacion.  Primera y esencialmente se prueba el modulo
de alimentacién y regulacion, ya que de este depende el buen funcionamiento de
los elementos y el conjunto en general. La tarjeta cuenta con entrada de
alimentacion que es obtenida de la red eléctrica y seguidamente es pasada por

tres regulaciones dentro del circuito.

Luego de la toma de alimentacidon eléctrica esta pasa por un circuito rectificador
AC/DC, donde la tension es regulada de 110V a 7.36V suficiente para trabajar
todos los dispositivos de la tarjeta. Los lectores se alimentan a 5V, lo cual fue
necesario regular esta tension de entrada para poder proveer de manera continua

y confiable, latensién de los lectores.

Los dispositivos como el Microcontrolador y el modulo Bluetooth trabajan a una
alimentacién promedio de 3.3V, lo cual implica una nueva regulacién de 5V/3.3V

complementando la fase de regulacion y alimentacion del circuito.

3.1.2 Adecuacion de sefial. Dentro de la tarjeta se presentan dispositivos
encargados de realizar adecuacion de sefales de entrada, tales como son las
sefiales provenientes de los lectores que transportan la informacion pertinente de

los Tags leidos.
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Esta adecuacion consta de la colocacion de Pullups a las sefales de Datos 0 y
Datos 1, donde seguidamente pasaran a dos puertos de proposito general del

Microcontrolador por cada lector, para ser procesado posteriormente.

3.1.3 Conexiones. La conexion de los lectores dentro del circuito se hace a través
de un conector de 4 pines para cada lector. Los cuales corresponden a VCC,
GND, DATOS0, DATOS1, donde cada una de estas conexiones continUa dentro

del circuito.

Para la transmision de datos, esta el dispositivo Bluetooth que por medio de un
conector de 4 pines que corresponden a VCC, GND, RX, TX, se une al

Microcontrolador.

Seguidamente esta la conexion de potencia para la apertura y cerrado de la puerta
la cual va a estar implantada en el sistema y consta de un conector de 3 Pines que
hacen referencia a alimentacion, sefial y tierra, que después de una pequefia
etapa de potencia pasan a un relé que es el encardado de suministrar el pulso

para la orden de apertura.

3.2 DISENO DE LA TARJETA DE ADQUISICION

A continuacién se muestra la distribucion circuital de los dispositivos electrénicos
de la tarjeta de adquisicion y tratamiento de los datos, como una posible solucion

al problema planteado, siguiendo los criterios de disefio ya descritos.

Para la realizacién de la PCB*®, se utiliz6 un software especializado en el disefio
de circuitos impresos; este software tiene por nombre Eagle Layout Editor y
permite realizar esquematicamente el disefio del circuito con posibilidad de hacer

el enrutamiento de circuito.

18 pCB, Print Circuit Board
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El disefio de la tarjeta se realizé teniendo en cuenta las normativa béasica para la
realizacion de PCB, en cuanto a ubicacion de dispositivos, tipo de rutas y ancho

de las vias.

Figura 15. Esquematico de la tarjeta
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Fuente: Software de Disefio (Eagle)
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Figura 16. Circuito Impreso de la tarjeta
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Fuente: Software de Disefio

El disefio planteado anteriormente garantiza el cumplimiento de las operaciones
predispuestas para la tarjeta, ofreciendo el servicio delegado y ejecutando las
tareas de manera correcta y ordenada. La capacidad de recibir los datos de las
lectoras y enviarlos mediante comunicacion Bluetooth, y recibir respuesta por
parte del PC; delega sobre la herramienta de software una complementacion del

proceso del sistema completo
3.3 DESCRIPCION GENERAL
Inicialmente el sistema se encuentra en espera de la presencia o deteccion de
alguna tarjeta, que le permita ponerse en funcionamiento. Una vez detectada, el

cbdigo de identificacién es transferido al lector que a su vez lo envia por sus
puertos de comunicacion de datos DATA 0 y DATA 1.
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Ya recibidos los datos, el Microcontrolador de acuerdo a su programacion previa
interpreta y organiza de manera correcta el codigo de identificacidn y lo transfiere

por sus puertos de comunicacién al dispositivo Bluetooth.

El dispositivo Bluetooth adquiere estos datos y los transfiere al PC donde por
medio del software verifica si para este cédigo estd permitido el acceso. De esta
manera si el acceso es concedido, envia una sefal de confirmacion a la tarjeta y

permite la apertura de la puerta.

Anélogamente si el codigo de la tarjeta es reconocido y se encuentra en la base
de datos; el software registra caracteristicas del acceso como hora de entrada,

informacion del usuario y otras que seran descritas en una seccion posterior.
3.3.1 Tratamiento de las sefiales Wiegand. Dentro de la programacion del
Microcontrolador, las sefiales Wiegand son tratadas y almacenadas en variables

gue me permiten un mejor procesamiento y transmision de las sefiales.

Tabla 4. Variables Obtencion cédigo de Identificacion

Variable Tipo Bits
UcerCode (UC) Word (16 Bits) 0000000000000001
FacilityCode (FC) Byte (8 Bits) 00100100
Wiegand Long (24 Bits) 001001000000000000000001

Fuente: Hecha por los autores

Para el tratamiento y sincronizacion de las sefiales fue necesario generar una
sefal de reloj, a partir de las dos lineas de datos de entrada DATA1 y DATAO por

medio de una compuerta AND.
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Esta compuerta AND se modeldé con dos diodos, que de acuerdo a la sefal
enviada por el lector por medio de los hilos conductores, colocados en esta misma

linea pueden generar una sefial de reloj cada vez que pase el Tag por el lector.

3.4 DESCRIPCION DEL PROGRAMA DE ADQUISICION Y TRANS MISION DE
DATOS

Como primera medida, realizamos una funcion que permite la transmision de
datos seriales al Modulo Bluetooth, para posteriormente enviarlos al PC. Cabe
resaltar que es necesario entregarle datos seriales al dispositivo Bluetooth ya que

de esta manera se realiza una transmision exitosa.

Esta funcion es llamada cadena_tx; la cual almacena en los registros del canal de
comunicacion serial del Microcontrolador los datos y les hace la respectiva

transformacion para poder enviar caracteres alfa numéricos. [Ver anexo A]

/[funcion para transferencia de datos hacia el Dispositivo Bluetooth
voidcadena_tx (char *str)
{
for (TX=0;TX<strlen(str); TX++)
{
while(SCIS1 _TC==0)
{...

3.4.1 Diagrama de Flujo del programa principal. El diagrama de flujo de

programa principal se puede observar en el Anexo A.
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3.5 CONFIGURACION DEL MODULO BLUETOOTH RN-41

La configuracion del modulo Bluetooth, se realiz6 directamente con la tarjeta
predisefiada para hacer las respectivas pruebas. La alimentacion del este médulo
fue tomada de la regulacion de 3.3 V dentro de la tarjeta; esta tensidn es

necesaria para el funcionamiento del dispositivo.

Seguidamente de alimentarlo este nos indica por medio de un LED de color rojo
parpadeante que esta listo para ser usado. Cuando el modulo es conectado este
inmediatamente entra en modo para ser detectado y empezar una transmision y
recepcion de datos. Para hacer la respectiva conexién es necesario otro médulo
con el cual establecer la comunicacion, para esta aplicacion se usa un adaptador
Bluetooth USB conectado.

El driver permite establecer la comunicacion haciendo un rastre60 de los
dispositivos Bluetooth que se encuentran dentro de su area de cobertura, el cual

cuenta con una interfaz que visualiza los dispositivos presentes.

Figura 17. Interfaz de médulo USB Bluetooth

% INT Corparathan B lueSal=f Yentana principal

Mdve v MiBOaol MeoZesiie Hare e Ao

FoVRT0 0 VFF 1 R Firclzaty A wromded 5w g e IIFRENL

Fuente: Interfaz del médulo USB Bluetooth
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Luego de haber localizado el médulo RN-41 conectado a la tarjeta, es necesario
establecer la conexion que se realiza por medio de una clave de acceso que trae

el dispositivo por defecto.

Una vez establecida la comunicacion el ordenador otorga un puerto de
comunicacion COM para el modulo, uno de transmision y otro de recepcion; se
procede a la configuracion del RN-41. Un LED de color verde ubicado en el
modulo, alerta una conexion exitosa. Si el LED no se enciende, indica que el

dispositivo aun no se ha conectado.

El modulo Bluetooth RN-41 por defecto transmite a una rata de baudios de
115200, que es necesario conocer para establecer comunicacion. Este moédulo
puede ser configurado por medio del ordenador entrando en el modo de

configuracion.

Haciendo uso del Hyperterminal, se configuran los parametros de recepcion tales
como la velocidad del puerto y por cual puerto se van a recibir los datos. Cabe
aclarar que los dos dispositivos tienen que estar sincronizados a la misma
velocidad y que el puerto asignado por el ordenador para el Bluetooth en la tarjeta

debe ser configurado en el Hyperterminal.
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Figura 18. Ventana de configuracion del puerto de comunicacion

Propiedades de COM1 @

| Configuracion de puerta |

Bl o soqunce: ETENN

| 4

Bits de datos: _8 V
Paridad: | Ninguna v

Bitz de parada; 1 \'
Cantraol de fujo: E.Ni.r.lguno \_'

l Restaurar predeterminados

[ Aceptar ] ’ Cancelar

Fuente: Interfaz de Hyperterminal

Para entrar en el modo de configuracion se teclea de manera consecutiva 3 veces

la tecla de signo $ sobre el espacio de trabajo de Hyperterminal.

$$$ Comando
CMD Respuesta

Para desplegar todos los comandos que este tiene y lo que se puede configurar
basta con teclear la letra H y automaticamente seran mostrados en pantalla.

Una vez estudiados los comandos de interés, procedemos a entrar en la

configuracion actual del dispositivo. Para hacer esto tecleamos la letra D.

Comando Respuesta
D ***Settings***
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BTA=000666015F30
BTName=PROYECTO
Baudrt=115200
Parity=None

Comando Respuesta

D Mode=Slave
Authen=0

Encryp=0

PinCod=1234

Bonded=0

Rem=NONE SET

Para hacer un cambio en el nombre del dispositivo se debe teclear el siguiente

comando

Comando Respuesta
SN,“Nombre deseado” AOK

SN, SID AOK

Para la configuracion de la velocidad de la transferencia de datos se usa el

siguiente comando

Comando Respuesta
SU, “velocidad deseada” AOK
SU,96 AOK

Vale la pena resaltar que la velocidad esta estandarizada de acuerdo a los

valores preestablecidos.
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Después de haber realizado la configuracion, para salir de este modo lo hacemos

de la siguiente manera.

Comando Respuesta
END

3.6 DISENO DE LA HERRAMIENTA DE SOFTWARE

Es quizés el elemento mas importante del trabajo, ya que esta es la etapa que
permitird la comunicacion entre el sistema y el usuario, convirtiéndose en base y
guia para que el uso de toda la herramienta sea eficiente. Estd basada en el
lenguaje de programaciéon JAVA y cuenta con caracteristicas que facilitan la
interaccion y uso del usuario, para la administracion y manejo tanto del acceso
como de la informacién registrada. Para ésta, la plataforma Netbeans*°con versién

6.9 fue la utilizada para llevar a cabo su disefio y posterior elaboracion.

Aunque esta plataforma de desarrollo cuenta con un gran numero de
herramientas, es necesario adecuarla con la obtencién de algunas librerias de
acceso libre pero no contempladas dentro de la plataforma, para cumplir con el

propésito.

3.6.1 Preparacion de la plataforma. Como es de nuestro conocimiento, una de
las ventajas que tiene JAVA y que lo diferencia drasticamente de otros lenguajes
de programacion, es que lo hace independiente del sistema operativo debido a
gue corre dentro de su propia maquina virtual, la cual ofrece lo necesario para que
estas aplicaciones se puedan ejecutar sin ningun inconveniente. Esta maquina
virtual se conoce como JVM, siglas en ingles Java Virtual Machine. Dentro de los

requisitos principales de esta plataforma de desarrollo, esta el JRE®’y el JDK?,

!9 Disponible en la pagina web oficial: http://www.netbeans.org
“Java RuntimeEnvironment. Disponible en la pagina Web: http://www.java.com/es/download
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herramientas para la ejecucion y desarrollo de aplicaciones JAVA

respectivamente.

Hoy en dia, con tanta facilidad para la adquisicidn e instalacion de software desde
la internet, hace redundante la tarea de entrar en detalle sobre éste proceso. Sin
embargo, si se puntualizara en lo que comprende la post-instalacion y la
adecuacion de la herramienta para que permita el trabajo sobre puertos de
comunicacion y que no estan dentro de las librerias del JDK ni las de Netbeans.

A continuacién se muestran los pasos realizados para la habilitacion de Netbeans.
Las herramientas provenientes de la red y utilizadas para la elaboracion de esta
fase, hacen parte del programa de software libre.

a. Obtener la plataforma de desarrollo Netbeans para aplicaciones JAV A. No es

la Unica herramienta que presta el servicio para este tipo de desarrollo.

b. Realizar la instalacion normal siguiendo las instrucciones de su guia. En caso
de necesitar las herramientas JRE y el JDK, se pueden descargar desde sus

casas de desarrollo.
c. Después de tener instalado y funcionando Netbeans, obtener los APIs para
comunicaciones y manejo de puertos serial llamada Comm.jar®?y SerialPort.jar*

respectivamente.

d. Abrir Netbeans y crear un proyecto nuevo.

“Java Development Kit. Disponible en la pagina Web:
http://www.oracle.com/technetwork/java/javase/downloads/jdk6-jsp-136632.html

% http://code.google.com/p/easyx10/downloads/detail?name=javacomm20-win32.zip&can=2&q=
“http://sourceforge.net/projects/serialport/
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e. Debido a que el desarrollo para el manejo de puertos seriales se ha venido
centrando para plataformas libres, hace que para la administracion de puertos
serie en Windows, sea necesario la descarga de unas librerias especiales para
este propoésito. Las librerias se llaman libserialport.dll y libsoserialport.so?'y deben
ser copiadas en la direccion donde se encuentra el proyecto (después de crear un

proyecto nuevo).
f. Por dltimo, queda el aprovechamiento de los conocimientos en este lenguaje.

3.6.2 Caracteristicas. Para preparar la interfaz de usuario contemplando la
funcionalidad que debia tener, es necesario como disefiador asumir un papel
global acerca de las personas que van a rodear todo el sistema completo. Ser
administrador, beneficiado e incluso como persona no habilitada para acceder a
dicho recinto, hace parte de los roles que se deben contemplar y asi, poder extraer
caracteristicas sociales y técnicas que debe tener la herramienta para su comodo

funcionamiento.

Basicamente la interfaz de usuario, tiene una ventana principal de acceso publico
con campos de texto en blanco que seran llenados al momento de reconocer una
ID como permitida. La ventana se llama general y contiene la siguiente
informacion: Apellidos, Nombres, Cargo, Oficina, Correo Electrénico, Teléfono,
Ultimo Ingreso, Ultima Salida y una fotografia digital en la parte superior derecha

para un reconocimiento visual.

En esta misma ventana, en la parte inferior derecha, existe un boton con titulo
Administrador, al ser presionado hace un bloqueo de la interfaz y solicitara el
ingreso de la Tag identificado como administrador; al hacer la correspondiente

verificacion, de ser positivo, despliega opciones Unicas para este usuario.

% http://code.google.com/p/giovynetserialport/downloads/detail?name=GiovynetDriver_1.1.
zip&can=2&q=
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Registro, donde se encuentran los datos del ingreso de todos los usuarios y al cual
podra acceder; y administracion, donde podra agregar nuevos usuarios, modificar
la informacion personal o la asignacién de un UC® y por dltimo retirar los permisos

de cualquier usuario.

A groso modo, este es en sintesis el funcionamiento de la herramienta. A
continuacion se describen las funciones contempladas para la elaboracion y que

servirdn como guia para el ensamble de esta etapa.

3.6.3 Principales Funciones del Sistema
PuertosLibres
Verifica el hardware del computador y busca que puertos COM han sido asignados

y estan listos para ser usados.

PreparaPuertos
Crea un puerto virtual de comunicacion con las caracteristicas necesarias para la

comunicacion, como: Nombre del puerto y rata de baudios.

AsignaPuertos
Asigna la configuracién hecha en PreparaPuertos a los puertos de comunicacion

de entrada y salida respectivamente. Estas son objetos de tipo Com.

EscuchaPuerto
Abre el puerto de comunicacion de la entrada y queda en espera de empezar a

recibir la informacion proveniente de la tarjeta de adquisicion.

LeelD

Recibe y almacena la ID de la tarjeta inteligente RFID.

% Uc, User Code del Tag
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ComparalD
Compara dentro de la informacion interna de la interfaz, si la ID del Tag recibido,

hace parte o no de las permitidas por el sistema.

TransResp
Envia hacia la tarjeta de adquisicion un alto que describe el acceso permitido o un
bajo como rechazo de la ID presentada como acceso denegado.

DatosFull
Descarga la informacion primaria del propietario de la tarjeta y con ella, completa
los campos en la interfaz, haciendo una presentacion del sujeto.

AdminLogin

Se activa cuando se quiere entrar con permisos de administrador. Verifica si el UC
recibido corresponde al designado para la administracion de la herramienta y de
ser correcto, despliega las opciones individuales para este usuario: registro y

administracion.

Registro

Permite al usuario con todos los permisos, acceder al archivo de los beneficiados
por el sistema de acceso. Aunque éste se encuentra habilitado para acceder a
toda la informacion, los datos contenidos en esta region, no son medibles. El
propésito es brindar contabilidad a la herramienta quitandole la posibilidad de
alterar cierta informacion.

Administracién
Permite Agregar mas usuarios; asignando los UC por medio de las lectoras RFID y
los datos personales en modo texto. La modificacion de la informacion personal y

de registro del UC, esta contenida dentro de esta fase del disefio de la interfaz.
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Por ultimo el retiro de privilegios para cualquier usuario. También puede designar
el roll de administrador para otros usuarios. Por seguridad, solo existird un
administrador; de tal forma que si se delega esta funcion a otro usuario, el primero

pierde estos beneficios.

3.6.4 Diagrama de flujo. El diagrama de flujo se puede observar en el anexo A
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4. PRUEBAS Y RESULTADOS
4.1 PRUEBAS DE FUNCIONAMIENTO DEL SISTEMA
Una vez configurados y programados los dispositivos de manera correcta se
procede a hacer el acople y montaje de sistema para hacer las respectivas
pruebas de funcionamiento.

En la Figura 19 se puede observar un montaje previo de la herramienta.

Figura 19. Montaje del Sistema

Fuente: Creada por los Autores

Para la realizacion de las pruebas, se necesito de un ordenador con
requerimientos suficientes para el buen funcionamiento del sistema. Este

ordenador presenta las siguientes caracteristicas.

* Procesador Intel Pentium: IV
* Velocidad del procesador:

« Memoria RAM: 512Mb
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» Sistema Operativo: Windows XP
En la Figura 20 se observa el montaje final del sistema; este sistema se encuentra
instalado en el sal6n 150 de laboratorios pesados donde realizan actividades los

integrantes del grupo de investigacion ERA.

Figura 20. Implementacién Final del sistema

Fuente: Creada por los Autores

4.2 PRUEBAS DE CONECTIVIDAD
Inicialmente las pruebas de conectividad se realizaron con un programa sencillo
generado a partir del Microcontrolador de envio de datos a través de modulo

Bluetooth para verificar la conexion.

Esta prueba se realiza para verificar que los datos enviados estén llegando
correctamente y no haya pérdida de informacion.
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Para la realizacion de esta prueba se utilizé la herramienta de Hyperterminal del
ordenador para visualizar los datos enviados por el modulo Bluetooth y de manera
complementaria la comunicacién bidireccional.

4.3 GENERALIDADES DE LA INTERFAZ

A continuacién se observa la las principales caracteristicas de la interfaz de

usuario donde se detalla el funcionamiento y debido manejo.

4.3.1 Inicializacion de la Interfaz.  En la Figura 21 se muestra una imagen de la

inicializacién de la interfaz después de ejecutarse.

Figura 21. Inicializacion de la Interfaz

Apellidos

Nombres

o N orcvo

E-Mail Teléfono

Uttimo Ingreso

---Selecrione Puerto--- %
Uttima Salida

Reqgistros [ Administracion:

Fuente: Software de disefio de la interfaz, creada por los autores
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En esta primera ejecucion la herramienta posee una serie de casillas donde se
muestran datos de registro del usuario que realiza una peticion, previamente se
debe establecer la conexion inalambrica, escogiendo el puerto por el cual se

desea comunicar y accionando conectar.

Una vez establecida la conexion, la opcion de seleccionar puerto de comunicacion

desaparece.

Seguidamente aparece una cuadro de dialogo que se visualiza en la Figura 22

donde la interfaz realiza una aclaracion a cerca del primer usuario registrado.

Figura 22. Registro del primer usuario.

Agregar ﬁl
> Mo Haw Usuarios Registrados, éDesea dgregar Uno?
“-‘J/ (nota: el primer reqistro corresponde al aministrador de la herramienta)

[ o | [ Mo |

Fuente: Software de disefio, creada por los autores.

Como se pude visualizar, el primer usuario registrado es el administrador del
sistema.

4.3.2 Adicion de un usuario. Una vez inicializada la aplicacion esta requiere el

primer usuario que va a ejercer los papeles de administracion. En la Figura 23 se

muestra una imagen de esta seccidn de la aplicacion.
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Figura 23. Informacion del usuario a registrar

uc

Agregar

Nombres Sergin Andres

Apellidos feza Agudelo

Cédula 1094532086
Cargo Coordinadar

Oficina L1 50

E-Mail ing serginandres @umall com

Teléfono  [EACEIREIED

General | Registras | administracion

Administrador (@]

Fuente: Software de disefio

Para la adicion de usuarios es necesario llenar toda la informacion
correspondiente a los espacios visualizados en la interfaz. Una vez realizada esta
operacion la interfaz preguntara por la confirmacion de los datos. En la Figura 24
se muestra una imagen de la confirmacion de los datos.

Figura 24. Confirmacion de los datos

Confirmacion
9 Los Dakos a Agregar Son:

.__- Uc: spsppesh ehepehok ek ek ofesk
Mombres:  Sergio Andres
Apelidos: Meza Agudelo
Cédula #: 1094532056
Cargo:  Coordinador
Cficing:  LP150
E-Mail: ing.sergioandres@gmail.com
Teléfono: 3165478096

‘Esta Segura?

Fuente: Software de disefio.
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4.3.3 Funcionamiento general del sistema. Durante, el funcionamiento normal
de la herramienta esta permanecera en un modo de espera como se muestra en la
Figura 25, en este modo la herramienta esta alerta a cualquier peticion realizada

por un usuario.

Figura 25. Accion de espera a peticion de acceso.

Apellidos
Nombres

Cargo Oficina

E-Mail Teléfono

Ultimo Ingreso

Uitima Salida

General |Registros

[ administrador )

Fuente: Software de disefio.

Una vez realizada una peticion de acceso, la herramienta esta en la capacidad de
evaluar el cédigo de donde proviene la solicitud y denegar o autorizar el acceso,

como se muestra en la Figura 26.

Figura 26. Respuesta a una peticion realizada

Error de |dentificacion Identificacion Correcta
- n
@ fioceso Denegada \1}) ficceso Concedida
[ Acepkar | [ Aceptar |

Fuente: Software de disefo.
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Si la peticion es favorable aparecera una notificacion de acceso concedido de lo

contrario se notificara el acceso denegado.

Una vez concedido el acceso se visualizara la informacién del usuario asociado al

ingreso, donde se registrara informacion tal como la fecha y hora de entrada.

Figura 27. Identificacion y acceso del usuario

Sergio Andres Apeliidos Meza Agudelo
Nombres y
cargo Conrdinador Oficina LP150 =

E-Mail ing.sergioandres@gmall.com Teléfono 2165478096

Ultimo Ingreso  [EIRRNESRIS 8|
Uttima Salida 2010-10-7 941

General |F

| Administrador

Fuente: Software de disefio.

4.4 FUNCIONES ADMINISTRATIVAS

Como se menciond anteriormente el primer usuario en registrar es el encargado
de realizar las funciones administrativas de la herramienta. Para ingresar a la
opcion de administracion basta con accionar el boton de administrador el cual lo

remitira un la ventana que se muestra en la Figura 28.
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Figura 28. Acceso a administracion

FREZEMNTE TAG DE ADMINISTRADOR

Cancelar

Fuente: Software de disefio

Para acceder a las funciones administrativas el usuario administrador debe
presentar su Tag para habilitar estas opciones. Presentando el caso que el usuario
administrador llegue a perder su Tag este puede ingresar por medio de un usuario

y contrasefia previamente registrada.

Las funciones administrativas se nombran a continuacion.
* Adicién de usuarios

« Eliminacién de usuarios

» Modificacién de la informacion registrada de los usuarios

* Ingreso al registro de cada usuario.
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4.5 REGISTRO DE USUARIOS

Cada vez que se realiza una peticion de ingreso o salida, el usuario vinculado al
sistema va almacenando un registro donde se detalla informacion de entrada y

salida dentro determinados periodos de tiempo.

En la Figura 29 se muestra una imagen del registré de usuarios.

Figura 29. Registro de usuarios

Reqistro de Entrada Reqgistro de Salida
2010-10-4 8:18 2010-10-4 11:27
2010-10-3 17:41 2010-10-3 18:00
2010-10-3 14:45 2010-10-3 14:53
2010-10-3 8:37 Z2010-10-3 10:51
2010-10-3 b:00 2010-10-3 8:01

2010-10-2 17:05 2010-10-2 1730
2010-10-2 9:39 2010-10-2 13:02
2010-10-1 16:25 2010-10-1 19:41
2010-10-1 11:07 2010-10-1 12:12
2010-10-1 8:00 2010-10-1 10:35

|---Seleccione un Periodo---
Corrido del Dia
[Corrido de la Semana

Corrido del Mes

General | Registros | Administracion

Administrador (@]

Fuente: Software de Disefio.

El registro de la interfaz esta divido por periodos de tiempo las cuales son:

* Corrido del dia
e Corrido de la semana

e Corrido del mes.

Para visualizar el registro de un usuario en general, se selecciona su numero de

identificacion y el periodo de tiempo en el cual se desea conocer; una vez hecho
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esto se muestra en pantalla el registro correspondiente a ese usuario.
Adicionalmente este registro puede ser exportado a un documento compatible

para aplicaciones deseadas.

71



CONCLUSIONES

Se disefid e implementé una herramienta que permite controlar y registrar el

acceso de personas vinculadas a un determinado sitio de trabajo.

La tarjeta de adquisicion de datos disefiada e implementada estd en plena
capacidad de recibir, procesar, ordenar y transmitir los datos provenientes de los

lectores RFID brindando un soporte confiable al sistema.

El software de disefio recibe, evalla, contesta (acepto o rechazo) y registra los
usuarios habilitados en tiempo real. Las funciones de adicion, modificacion,
exclusion de usuarios, acceso y exportacion del registro, corresponden a la
administracion de la herramienta, siendo éstas habilitadas con previa
identificacion.

Fue posible lograr la comunicacion entre la tarjeta de adquisicion y la interfaz de
usuario bajo el sistema operativo Windows XP, después de la instalacién de los
controladores y configuracion de puertos COM para los médulos Bluetooth. La
herramienta completa se encuentra instalada en el salon LP 150 y la conexion

Bluetooth se realiza a una distancia desde cualquier punto del salon.

Las pruebas realizadas de conectividad y transmisioén de los datos por parte de la
tarjeta de adquisicion, muestran que son recibidos por el ordenador sin
alteraciones en la informacion; garantizando una lectura confiable del Tag y una

posterior confirmacién de identidad.

Con la realizacion del proyecto, se presenta una solucion de manera autonoma,
didactica y amigable en cuanto a la restriccion de personal no autorizado para el

acceso a un recinto, sitio o lugar de trabajo. La finalidad del este proyecto es
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garantizar de manera confiable y segura el desempefio de todos los usuarios

vinculados al sistema donde sea aplicada la herramienta.
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RECOMENDACIONES

Al ejecutar una primera vez la interfaz de usuario, esta solicita la configuracion del
puerto designado por el sistema operativo y la adicién de usuarios, quedando el

primero de estos como el administrador de los servicios que ofrece el software.

Debido a que la herramienta cuenta con dos roles de acceso, permisos generales
y administrativos, se recomienda al usuario administrador cerrar su sesién en
cuanto termine de realizar los ajustes pertinentes dentro del sistema, para evitar

cualquier tipo de manipulacion por parte de personal no autorizado.

Durante el funcionamiento del sistema, es posible que el ordenador donde se
ejecuta la interfaz de usuario, pierda el suministro de energia; para evitar que la
herramienta quede bloqueando el acceso, la tarjeta de adquisicion esta en la
capacidad de identificar y evaluar la presencia de un Tag, concediendo o

restringiendo el ingreso al usuario.

La comunicacién inalambrica del sistema por medio de los dispositivos Bluetooth
es de suma importancia, por esta razon para que exista una conexion entre los
modulos Bluetooth es necesario que estos se encuentren a la distancia correcta,
ubicados dentro del rango de operacion con la finalidad de que no exista una
pérdida de informacion
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Anexo A. Diagrama de flujo programas principales
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Diagrama de Flujo programa principal de la herramie  nta de software
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Anexo B. Hoja de Datos Lector RFID HID

Application

HID’s ProxPointe Plus reader combines multiple configuration options with an
attractive, inconspicuous design and economical price. Its secure potted
electronics are ideal for both indoor and outdoor applications.

Features

* Features a beeper and multicolor LED which can be host and/or locally
controlled.

e Enables various beeper and LED configurations, depending on individual site
requirements.

e Canread HID cards with formats up to 85 bits.

* Designed for mounting directly onto metal with no change in read range
performance.

e Available with either Wiegand or Clock-and-Data (magnetic stripe data)
output.

e Compatible with all standard access control systems.

» Aesthetic design available in two cover designs and in four colors to match
any decor.

 Includesmultilingualinstallation manual.
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Mounting

Unobtrusive design can be mounted directly onto metal such as
door muflions,

Audiovisual

oVISL Audiovisual indication: when a proximity card is presentad to the
Indication

reader, tha red LED flashes green and the beeper sounds. The
multicolor LED and beepar can also be controflad

individually by the host system

Diagnostics  On reader power-up, an internal self-test routine checks and
verifies tha setulp configuration, detarmines the internal or
axternal control of the LED and beaper, and initializes reader
operation. An additional external loop-back test allows for the
reader outputs and inputs to be verified without the use of ad-
ditional test equipment.

Sealed in a rugged, weatherized polycarbonate enclosure
designed to withstand harsh environments, providing reliable
performance and a high degree of vandal resistance.

Indoorfoutdoor
Design

Easily Interfaced  Wiegand output model interfaces with all existing Wiegand
protocol access control systems, Clock-and-Data

(magnetic stripe) model interfaces with most systems that
accept magnetic stripe readers.

Security  Recognizes card formats up to B5 bits, with over 137
biflion unique codes.

Warranty  Lifetime warranty against defects in materials and
workmanship (see complete sales policy for details).

Base Part Mo.: 60058 Wiegand Interface
Basa Part No.; 6008B Clock-and-Data Interface

Part Numbers

Description  Tri-State LED, Pigtil Connection
Options  « CLASSIC series cover in gray, baige, black or whits (or)
* Designer series cover in grey, wave blue, black or white
* custom label

custhm embessing in housing

(Please see "How to Order Guide” for a description of options
and associated part numbers).

— L7Af —=

=

O

313

2680

L

ACCESS experience.

HID Global Offices:

Corporate

Morth America

| 5370 Barranca Plowy
Irvine, CA 9261 8

Asia Pacific
19/F 615 King's Road
MNorth Point

istand East
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Typical Maximum® Read Range

ProxCard® [ card - up to 37 (7.6 cm)

{SOPrco® |l card - up to 25" {6.35 cm)

DuoProx® Il card —up to 2.57 (6.35 cm)

Smart 1SOProx®/DucProx® || cards — up to 2.5" (6.35 om)
Proximity & MIFARE® card - up to 257 (635 am)
ProxCard® Plus card - up o 10" (2.5 cm)

Proxkey® Il keyfob - up m 15" (3.8 cm)

MicroProx® Tag - up to 2" {5.] cm}
*Depending on local ms\:aﬂaboﬁ conditions.

Dimensions
3.135" % 17207 x 0.660" (7.96 x 4.37 x |.68 cm)

Material: Folycarbonate LIL 54

Power Supply
516 VDC
Linear power supplies are recommended.

Maximum Current Requirements
Current (DC)
Averzage 30 mA, Peak 75 mA

Operating Temperature
-‘_fu: \‘\(r!'gFt 30° ll:'::uel’:S C)

Operating Humidity
0-55% refative humidity noncondensing

Transmit Frequency: |25 kHz
Weight: 27 oz (75 zm)

Environmental: (P55

Certifications

UL294/cUL (US), FCC Cartification (US), IC (Canada), CE (EL),
C-tick (Australia, New Zealand),

SRAC (China), MIC {Korea), NCC (Tamwan), MIC (japan), iDA
(Singapore), RoHS

Cable Distance

Wiegand or Clock-and-Data interface:

500 feet {150 m)

Recommended cable is ALPHA 1295 (22 AWG) 5 conductor
stranded with overall shield or equivalant

E7008 HID Glohat. All fghts resane ared the: HID logo are trademarkes or
registernd rademanks of HID Giobed i the LIS, and/for other courtries. All other
trademarks, service marks, and product o service names we trademans o megiaeed
trademarks of thelr mspactive owners. Rey. (57009
For best results, please MKT-PROXPOINT_DS EN
print on recycled paper.

hidglobal.com

Latin

Ameri Europe, Middle East & Africa
Or\:urﬂn]anun Ot #201 B Park

Haverhill Business
Phosnix Road

Havertill



Anexo C. Redes Inalambricas Radiopropagacion e Inte  rferencia

Tomado de: Trabajo de investigacion. Modelo de cobertura de redes inaldmbricas

de Interiores. Universidad de Sevilla. Espafa

Las redes inalambricas ofrecen muchas ventajas, pero es inevitable considerar

gue también tienen algunos inconvenientes, como son:

Interferencias:

Por las caracteristicas del medio usado, es inevitable darse cuenta que
dispositivos que se encuentren en las cercanias de los nuestros, trabajando en
esta banda, afectardn produciendo interferencias. Existe gran cantidad de
dispositivos que trabajan en este segmento del espectro, hecho l6gico, dado que
éste es de uso libre. Las interferencias pueden provenir de otras redes
inaldmbricas préximas, efecto que se puede prevenir gestionando conjunta y
adecuadamente las redes. Estas redes vecinas pueden estar usando cualquier
otra tecnologia que opere en el rango de los 2.4 GHz. Entre estos grupos esta la
tecnologia Bluetooth, usada para interconectar equipos a corta distancia y baja

capacidad.

Entre esta tecnologia y las WLAN existen serios problemas de interferencias. A los
sistemas de telecomunicaciones habria que afiadir dispositivos que interfieren por
trabajar en este rango de frecuencias tales como hornos microondas, algunos
controles remotos de garajes, mandos a distancia y otros aparatos electronicos.
Cierto es que la mayoria de los fabricantes de estos productos tienen en cuenta
este factor e intentan minimizar sus efectos. Asi mismo, existen algunos
radioenlaces que operan a la misma frecuencia que las redes inalambricas y cuyo
efecto, puede llegar a ser muy perjudicial, por lo que hay que tenerlos muy en
cuenta a la hora de disefiar la red. Todas estas interferencias provocan que

nuestra red inalambrica no funcione a su mas alto rendimiento.
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» Limitacion en distancia: El radio de accion de una red inalambrica esta
limitado por la potencia maxima que se puede radiar segun la legislacion vigente.
Para extender la zona de accion de la red solo se puede afiadir nuevos puntos de
acceso o colocar repetidores.

e Limitacién en frecuencias: Estamos confinados a un estrecho rango de
frecuencias que son las de uso libre. Nuestro ancho de banda, a 2.4 GHz, esta
restringido a unos 100 MHz, que equivale a 3 canales. En la banda de 5 GHz, se
tienen un total de 8 canales no solapados para Wi-Fi.

* Seguridad: Seguramente, este es el mayor inconveniente de las redes
inaldmbricas. Se debe disefiar nuestra red, con el nivel de seguridad mas alto
posible, para asi evitar que usuarios no autorizados tengan acceso a nuestra red.
Inicialmente, cuando se originaron los estandares de las redes inalambricas no se
presto la suficiente atencion a este concepto, quedando poco definido. En la
actualidad, este es un tema prioritario, se trabaja en estandares que responden en

exclusiva a la seguridad de las redes (como pueden ser el 802.11i 6 el 802.1x).

El espectro electromagnético

El espectro electromagnético clasifica el conjunto de ondas existentes segun su
frecuencia y la magnitud de su longitud de onda. Se divide en diferentes zonas: las
ondas de radiofrecuencia (con la mayor longitud de onda), las microondas, los
rayos infrarrojos, la luz visible, los rayos ultravioleta y las ondas electromagnéticas

con la menor longitud de onda: los rayos X y los rayos gamma.

Por otro lado, el espectro electromagnético se divide segun la cantidad de
radiacion electromagnética que una determinada sustancia puede emitir o
absorber, de forma que se puede usar para identificar una sustancia de forma
similar a una huella dactilar. La magnitud de la longitud de onda de una sustancia
es la inversa del valor de la frecuencia; por tanto, cuando la longitud de onda es
mayor, la frecuencia sera menor y viceversa. La relacion entre ambas se expresa
en la siguiente formula matematica:
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Frecuencia(KHz) = 300.000(km/s)/long.onda(m)

La siguiente figura muestra la organizacién del espectro electromagnético, con la
longitud de onda y los limites de frecuencia de cada zona. La longitud de onda se
expresa en metros y la frecuencia en Hertzios (Hz).

Una vez que se ha estudiado el espectro electromagnético, la siguiente tabla
muestra las bandas de frecuencia en las que operan las tecnologias inalambricas,
lo que ayudara en el siguiente apartado a conocer donde se pueden producir las

interferencias entre ellas.

Tabla 1. Relacion de Bandas de Frecuencia

Tecnologia
inalimbrica Bandas de frecuencias
NFC 13.56 MHz
IrDA Espectro infrarrojo
Bluetooth 2.4 GHz
WiBree 2.4 GHz
ZigBee 2.4 GHz: 868 MHz en Europa y 915 MHz en EE.UU.

WiMedia UWB 3.1a10.6 GHz
Wireless USB 3.1a10.6 GHz

HomeRF 2.4 GHz

DECT 1.88a 1,9 GHz en Europay 1,92 a 1.93 GHz en EE.UU.
Wi-Fi 2.4 GHz

WiMA4X 2 a 11 GHz (sin licencia) y 10 a 66 GHz (con licencia)
WiBro 2.3 GHz

GSM 900 MHz: 1.8 GHz y 1.9 GHz

GPRS 900 MHz: 1.8 GHz v 1.9 GHz

UMTS 2 GHz

Fuente: Trabajo de Investigacion, Modelo de cobertura para redes inalambricas de
interiores
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El principal problema reside en las denominadas bandas ISM (Industrial, Scientific
and Medical), como la de los 2,4 GHz, donde pueden estar operando hasta cinco

tecnologias inalambricas al mismo tiempo.

Ademas, otros dispositivos como los hornos microondas, los sistemas de vigilancia
de bebés o los mandos de videojuegos inalambricos también pueden utilizarla

para funcionar.

Bandas ISM

Las bandas ISM son bandas reservadas internacionalmente para un uso no
comercial. Estas se corresponden con los rangos de frecuencias de 902-928 MHz,
2.400-2.483,5 MHz y 5.725-5.850 MHz y fueron definidas por la ITU en el articulo
5 de las Regulaciones de Radio, concretamente en los puntos 5.138 y 5.150. Su
uso es abierto sin necesidad de licencia gubernamental, respetando las
regulaciones que limitan los niveles de potencia transmitida. La tecnologia Wi-Fi,
Bluetooth, WiBree, ZigBee y HomeRF son ejemplos de tecnologias que usan

estas bandas de licencia libre.

Otros dispositivos utilizan también estas bandas, como los hornos microondas, los
abridores de puertas de garaje, los sistemas de vigilancia de bebés o los teléfonos

inaldmbricos en EE.UU. y América del Sur.

Espectro ensanchado

El espectro ensanchado es un método de transmision de datos en el cual la
informacion de interés se distribuye sobre un ancho de banda mucho mayor que el
convencional, usando un nivel muy bajo de potencia y un alto nivel de proteccion
de interferencias. Para ello, la informacion no se transmite usando una Unica
frecuencia o canal, sino que usa toda la banda de frecuencias disponible, con lo
gue se minimizan las posibilidades de que la frecuencia de operacion coincida con

las de otros dispositivos que puedan estar activos en el mismo instante. Existen
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dos variantes de este método: Frequency Hopping Spread Spectrum (FHSS) y
Direct Sequence Spread Spectrum (DSSS).

Espectro ensanchado por salto de frecuencia

El FHSS fue el primer método de espectro ensanchado. Consiste en emitir una
sefal sobre una serie de frecuencias aleatorias, saltando de una frecuencia a otra
de forma sincrona aproximadamente unas 1.600 veces por segundo. Por tanto, se
utiliza toda la banda de frecuencias disponible y no una uUnica frecuencia o canal
(Hopping Pattern). Esta transmision ofrece ventajas de seguridad y minimiza la
posibilidad de la generacion de interferencias debido al cambio de canal. El
estandar IEEE 802.11 es uno de los mas importantes que usan este método,
aunque la tecnologia que sobresale es Bluetooth, que utiliza la banda de
frecuencia libre de los 2,4 GHz, organizada en 23 frecuencias con un ancho de

banda de 1 MHz cada una.

A continuacion se presentan las tres principales ventajas del método FHSS:

1. Las sefales son altamente resistentes al ruido y a las interferencias.

2. Las sefales son dificiles de interceptar. Una transmision de este tipo se percibe
como un ruido de corta duraciébn o como un incremento en el ruido para cada
dispositivo que no esté usando la secuencia enviada por el emisor.

3. Este tipo de transmisiones pueden compartir una banda de frecuencias con
muchos tipos de transmisiones inaldmbricas simultaneas y una minima

interferencia.

Espectro ensanchado por secuencia directa

A diferencia de FHSS, DSSS es un método de transmision de datos que no
necesita enviar la informacion a través de varias frecuencias. Afade bits
adicionales a los paquetes de informacion enviados al receptor, que es el Unico

gue conoce el algoritmo de estos bits y es capaz de descifrar los datos. Estos bits
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adicionales permiten a DSSS transmitir informacion a una velocidad de 10 Mbps y
a una distancia maxima entre dispositivos de 150 m. Una de las tecnologias que

sobresalen usando este método es Wi-Fi (IEEE 802.11).

Salto de frecuencia adaptativo

Otro método para minimizar las interferencias entre dispositivos inalambricos es el
denominado Salto de Frecuencia Adaptativo (AFH) que, aunque no se engloba
dentro de los métodos de espectro ensanchado, sigue en parte su misma filosofia.
Utiliza la frecuencia disponible dentro del espectro detectando los dispositivos
activos y descartando las frecuencias que estan utilizando. Una vez localizada la
porcion del espectro que puede ser usada, su comportamiento es similar al de
FHSS. Este salto adaptativo permite unas transmisiones mas eficaces dentro del
espectro, de forma que se mejora el funcionamiento del dispositivo, incluso si hay

mas de una tecnologia inalambrica funcionando a la vez.

Modelo de interferencias

La continua expansion de las tecnologias inalambricas y la utilizacion del espectro
de radiofrecuencia hace que se presente un problema unido al uso de estas
tecnologias: las interferencias, que pueden producir efectos negativos sobre el
rendimiento de las redes inalambricas. En este apartado se demuestra la
influencia entre las tecnologias inalambricas mas extendidas y los dispositivos
inalambricos cuando se encuentran funcionando en el mismo entorno, haciendo
hincapié en los entornos de interiores, mostrando las variaciones producidas en su

rendimiento.

Los resultados obtenidos en las pruebas experimentales permiten comprobar
coémo con un horno microondas o con un sistema de vigilancia de bebés puede
ponerse en peligro el rendimiento de la red corporativa de una organizacion o la
red domeéstica de cualquier hogar donde los dispositivos inalambricos son ya muy

abundantes.
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Definicion de interferencia
El término interferencia presenta diversas acepciones, dependiendo del contexto

en el que se utilice:

» En telecomunicaciones y aéreas afines, es cualquier proceso que altera,
modifica o destruye una sefial en el canal existente, entre el emisor y receptor.
» En mecéanica ondulatoria, es el resultado de la superposicion de dos o mas

ondas, de forma que se crea un nuevo patron de ondas.

En electromagnetismo, es la perturbacion sobre cualquier circuito eléctrico
causada por la radiacion electromagnética proveniente de una fuente externa. Se
conoce también como EMI (ElectroMagnetic Interference) o RFI (Radio Frequency

Interference).

El Principio de Superposicion de Ondas establece que la magnitud del
desplazamiento ondulatorio en cualquier punto medio es igual a la suma de los
desplazamientos de todas las ondas presentes en ese mismo punto. De este
modo, si dos ondas se encuentran desfasadas, se interferiran destructivamente
resultando una nueva onda de menor amplitud, como se puede observar en la
Figura 6. En el contexto de las tecnologias inalambricas, se pueden producir
interferencias si utilizan las mismas frecuencias o la misma area del espectro

electromagnético (canales).

Los materiales existentes en el entorno en el que se encuentran funcionando las

tecnologias inalambricas pueden influir sobre la comunicacion.
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Figura 1. Interferencia de dos ondas desfasadas.

Amplitud Amplitud Amplitud

Tiempo Tiempo Tiempao

Fuente: Trabajo de investigacién, Modelo de cobertura para redes inalambricas en interiores

Estudio experimental de las interferencias

En este apartado se muestran los resultados obtenidos en un estudio de
investigacion desarrollado por miembros del Grupo de Investigacion GITACA de la
Universidad de Extremadura, a través del proyecto “Estudio analitico y evaluacion

de los efectos entre tecnologias de comunicaciones inalambricas”.

El objetivo principal de esta investigacion es obtener resultados fundamentados
gue permitan conocer el nivel de impacto existente entre las diferentes tecnologias
de comunicaciones inalambricas. Ademas, se pretende conocer qué tecnologias o
dispositivos inaldambricos son mas propensos a producir interferencias y disminuir
el rendimiento de las redes. Para conseguirlo, se ha utilizado un software que
calcula el aumento o caida de rendimiento de las redes inalambricas cuando se
producen interferencias causadas por otros dispositivos. También ha sido
necesario realizar un estudio completo de las caracteristicas de las tecnologias
inaldmbricas, como el alcance, el throughput (volumen de informacion que fluye en
la red inaldmbrica) y la frecuencia, asi como un estudio del espectro
electromagnético con sus diferentes regiones y las zonas en las que estas
tecnologias operan.
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En la siguiente figura se puede observar lo que puede ser un escenario general
del ambito en el que se han realizado las pruebas. En ella se observa una
situacion cotidiana que se puede dar hoy en dia tanto en domicilios como en
organizaciones: se trata de un domicilio de tres plantas con acceso a Internet y un
punto de acceso Wi-Fi que proporciona cobertura tanto en el interior como en los
exteriores mas cercanos. De este modo, las personas que vivan en una casa
como ésta pueden establecer simultaneamente una conexion Wi-Fi, enviar un
archivo via Bluetooth desde un teléfono movil a un Pocket PC o escuchar musica
con los auriculares Bluetooth. Por otro lado, también pueden activar un sistema de
vigilancia de bebés para tener lo controlado mientras duerme en el piso superior,
jugar con la videoconsola usando un mando inalambrico o utilizar el horno

microondas.

Figura 2. Ejemplo de domicilio tipico

Drormitoric

— s @

Darmitario Punto de acceso Wi-Fi

o m
| - | < <ﬁ3 o § '.
| Salon Despacho Dormitono <9 .‘

Exterior

Cocina Sala de estar Habitacion

Fuente: Trabajo de investigacién, Modelo de cobertura para redes Inaldmbricas de interiores.
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