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GLOSARIO

Bit de paridad: Consiste en anadir a los n bits que forman el caracter original, un
bit extra, llamado bit de paridad. Este bit se elige por el numero total de bits "1", si
el numero es par el codigo de paridad par es 0 o impar el cédigo de paridad

impares 1.

Downtime: (tiempo de inactividad del sistema), Es usado para definir cuando el
sistema no esta disponible (fuera de servicio) debido a
reparaciones/mantenimiento o averias.

Failback: Es el proceso de devolucion de uno o mas servicios a su nodo principal
(después de que el nodo principal esté disponible de nuevo). En otras palabras,
failback es el proceso inverso de failover.

Failover: Es un término genérico que se usa cuando un nodo debe asumir la
responsabilidad de otro nodo, importar sus recursos y levantar el servicio. Una
situacion de failover es una situacion excepcional, para la cual ha sido concebida
la alta disponibilidad, el fallo de un nodo.

GNU/Linux: Es la denominacion defendida por Richard Stallman para el sistema
operativo que utiliza el Kernel Linux en conjunto con las aplicaciones de sistema
creadas por el proyecto GNU', que conforman en conjunto un sistema operativo
libre.

HTTP: Protocolo de transferencia de hipertexto (HTTP, HyperText Transfer
Protocol) es el protocolo usado en cada transaccion de la Web. Define la sintaxis y
la semantica que utilizan los elementos software de la arquitectura Web (clientes,
servidores, proxys) para comunicarse.

Scheduler: Es el componente que por medio de una politica administra el
conjunto de recursos y los servicios o procesos que necesiten de este, de manera
que intenta satisfacer los objetivos de maximizar la utilizaciéon de los procesadores
y minimizar los costos de la comunicacion.

SPOF: (Single Point Of Failure 6 punto simple de fallo) Hace referencia a cualquier

' Proyecto GNU http://www.gnu.org/



elemento no replicado y que puede estar sujeto a fallos, afectando con ello al
servicio.

Takeover: Es un failover automatico que se produce cuando un nodo detecta un
fallo en el servicio. Para ello debe haber cierta monitorizacién con respecto al
servicio. El nodo que se declara fallido es forzado a ceder el servicio y recursos, o
simplemente eliminado.

VIP: Direccion IP virtual, por donde los clientes realizan la peticiéon de un servicio

al cluster de alta disponibilidad.



RESUMEN

Titulo: DISENO E IMPLEMENTACION DE UNA INFRAESTRUCTURA PARA LA PRESTACION
DEL SERVICIO DE CORREO USANDO LA TECNICA DE CLUSTERING DE ALTA
DISPONIBILIDAD.

Autores: BONILLA CONTRERAS, Mario Julian ™
VARGAS BECERA, Luis Eduardo

Palabras clave: clister de computadores, servicios informaticos, sistemas distribuidos, balanceo
de carga, monitoreo de servicios, tolerancia a fallos, escalabilidad.

Descripcién: En la actualidad las organizaciones requieren de servicios informaticos 7/24 para
operar correctamente, servicios que estén disponibles 7 dias a la semana 24 horas al dia. Para
muchas organizaciones, las interrupciones no planeadas representan tiempo sin el apoyo de sus
sistemas de informaticos y puede llegar a ser catastréfico, o al menos muy costoso. Con el fin de
aumentar los niveles de disponibilidad para ganar ventaja competitiva en las organizaciones, se ha
llegado al surgimiento de alternativas tecnoldgicas revolucionarias como son los cluster de alta
disponibilidad.

En respuesta a estas necesidades el presente proyecto propone el uso de la técnica de clustering
de alta disponibilidad para la prestacion del servicio de correo en organizaciones con gran ndmero
de usuarios y alta demanda del servicio, para lo cual se realiza el disefio e implementacién de una
arquitectura distribuida que contempla aspectos como el balanceo de carga (algoritmos de
planificacién y monitoreo de servicios), el almacenamiento masivo (sistemas de archivos
distribuidos con alto rendimiento y tolerancia a fallos), y los componentes inherentes al servicio de
correo electrénico.

Este esquema usa como técnica principal la redundancia, instalando varios servidores completos
(con Pcs normales de escritorio) en lugar de uno sélo como en las arquitecturas centralizadas
tradicionales donde se pueden presentar dafios o errores internos que afectan el funcionamiento
del sistema informético, convirtiéndose en un punto Unico de fallo (SPOF) del cual depende el
funcionamiento del servicio.

Un aspecto importante en este tipo de arquitecturas es la escalabilidad, con la cual se puede lograr
incrementar la capacidad de almacenamiento y de mantener o aumentar el nivel de servicio
agregando mas nodos al clister, dando la posibilidad de responder de manera flexible ante
cambios en la demanda del servicio o almacenamiento.

Trabajo de grado
Facultad de Ingenierias Fisico-Mecénicas, Ingenieria de Sistemas. Director: Henry Arguello
Fuentes.



ABSTRACT

Title: DESIGN AND IMPLEMENTATION OF AN INFRASTRUCTURE FOR THE PROVISION OF
MAIL SERVICE USING THE TECHNIQUE OF CLUSTERING FOR HIGH AVAILABILITY.

Autores: BONILLA CONTRERAS, Mario Julian ™
VARGAS BECERA, Luis Eduardo

Keywords: cluster of computers, computer services, distributed systems, load balancing,
monitoring services, fault tolerance, scalability.

Description: Currently, organizations require services 7 / 24 to operate correctly, services that are
available 7 days a week 24 hours a day. For many organizations, the interruptions are unplanned
time without the support of its computer systems and may become catastrophic, or at least very
costly. To increase the level of availability to gain competitive advantage in organizations, it has
been the emergence of revolutionary technological alternatives such as high availability clustering.

In response to these needs, this project proposes the use of the technique of clustering for high
availability for the provision of mail service in organizations with large numbers of users and high-
demand service, which makes the design and implementation of a distributed architecture that
includes aspects such as load balancing (algorithms for planning and monitoring services), mass
storage (distributed file system with high performance and fault tolerance), and components
inherent in the e-mail service.

This scheme uses as the main technical the redundancy by installing multiple servers (with
standard desktop PCs) instead of just one as in the traditional centralized architectures which can
damage or internal errors that affect the operation of the system, becoming a single point of failure
(SPOF) which depends on the operation of the service.

An important aspect in this type of architecture is scalability, with this it's possible to achieve
increase storage capacity and maintain or increase the level of service by adding more nodes to the
cluster, giving the ability to respond flexibly to changes in the demand for service or storage.

Grade Work
Faculty of Physics — Mechanics Engineering, Engineering of Systems and Informatics. Director:
Henry Arguello Fuentes.



1. INTRODUCCION

La computacion desde su origen, ha servido como herramienta de apoyo en las
labores diarias del hombre, especialmente en sus necesidades de comunicacién
bien sea de manera individual u organizacional, dichas necesidades han hecho de
los sistemas de comunicacion entre computadoras un elemento de amplia y
creciente implantacion, sin embargo, con el crecimiento exponencial de la Internet
se ha generado una revolucidn que exige sistemas de cooperacion entre
organizaciones capaces de administrar e integrar gran cantidad de servicios e
informacion, esta ultima vista como elemento vital que habilita la toma de
decisiones acertadas y la entrega de mejores productos y servicios a través del
uso de tecnologias de informacion.

En la actualidad, existen servicios que necesitan ser prestados de manera
ininterrumpida los 365 dias del afio, lo que requiere una mejor organizacion de los
componentes que prestan dichos servicios, dejando de lado la idea de los
sistemas centralizados como la unica opcidén de disefio y apostando al uso de
sistemas distribuidos que permiten lograr unos niveles de disponibilidad vy
escalabilidad éptimos segun las necesidades organizacionales, ademas de brindar
transparencia y fiabilidad de servicio al usuario final.

En este sentido, surgen tecnologias como la alta disponibilidad (HA)[1] que
permite obtener sistemas distribuidos tolerantes a fallos, bajo el uso de la técnica
maestra: la redundancia; esta estrategia consiste en replicar las zonas criticas del
sistema, teniendo unidades activas y varias copias de respaldo que, tras el fallo de
la principal, sean capaces de retomar su labor en el punto que aquella fallé
(failover), en el menor tiempo posible y de forma transparente para el usuario.

La disponibilidad[3] obtenida con el desarrollo de dicha tecnologia se puede medir
a través de un indice (un porcentaje) que se obtiene dividiendo el tiempo durante
el cual el servicio esta disponible por el tiempo total de servicio, asi, un buen
disefio de un sistema informatico para la prestacion de un servicio puede alcanzar

valores de este indice de 99%, representando en un periodo de un ano un total de
1



3.65 dias de no disponibilidad del servicio (Downtime). Una medida mas alta de
este indice implica decisiones en las organizaciones basadas en la necesidad de
tener servicios mas disponibles y fiables que conllevan un aumento del costo total
del sistema para la prestacion de un servicio.

Las organizaciones necesitan soluciones que sirvan para aumentar los niveles de
disponibilidad con el fin de ganar ventaja competitiva, es por esto que se ha
llegado al surgimiento de alternativas especializadas, equipos con altas
prestaciones para multiprocesamiento y redundancia, que dan solucion al
problema, pero que muchas veces implican la realizacién de grandes inversiones,
con el inconveniente que cuando estos equipos quedan obsoletos no hay mas
opcidn que comprar uno nuevo.

Como respuesta a la necesidad de soluciones para estos servicios que no
demanden tanto costo y que permitan un rendimiento igual o superior al de las
soluciones obtenidas por medio de equipos especializados, surge Linux HA
Project? que es el encargado de aunar los esfuerzos de la comunidad de software
libre para hacer de GNU/Linux una excelente plataforma sobre la cual ofrecer

servicios de HA y escalabilidad.

El presente proyecto tiene por objetivo implementar un cluster en alta
disponibilidad para un servicio de correo a partir de una arquitectura disefiada para
tal fin, en donde se consideren aspectos como el almacenamiento, el balanceo de
carga y los componentes inherentes al correo electrénico. Este esquema usa
como técnica principal la redundancia, instalando varios servidores completos (con
Pcs normales de escritorio) en lugar de uno sdlo, que sean capaces de trabajar
coordinadamente y de asumir las caidas de algunos de los nodos que lo
componen, ademas se puede agregar y remover nodos del sistema segun las

necesidades (escalabilidad).

En los capitulos siguientes se hace una descripcion del problema planteado en
este proyecto, la justificacion de su desarrollo, la descripcion de las técnicas y

herramientas utilizadas para la implementacién del cluster de alta disponibilidad,

2 Linux-HA es un proyecto ampliamente utilizado en muchas soluciones de alta disponibilidad,

http://www.linux-ha.com/.

2



los test realizados para la eleccion del sistema de archivos a utilizar, y las pruebas
de funcionamiento del servicio para una comunidad de usuarios en el Centro de

Tecnologias y Comunicaciones CENTIC.
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3. JUSTIFICACION

En la actualidad las organizaciones requieren de servicios informaticos 7/24 para
funcionar, servicios que estén disponibles 7 dias a la semana 24 horas al dia. Para
muchas empresas, las interrupciones no planeadas representan tiempo sin el
apoyo de sus sistemas de informaticos y puede llegar a ser catastréfico, o al
menos muy costoso, como lo revelan dos estudios independientes realizados por
Giga Group® y Eagle Rock Alliance,Ltd*, encontrando que una empresa media
pierde hasta 6.45 millones ddlares por hora de interrupcion no planeada de sus

servicios informaticos.

En organizaciones en continuo crecimiento la demanda esperada del servicio de
correo electronico en ocasiones es superada, bajando el nivel del servicio y
dejando ver la falta de disponibilidad, la cual es interrumpida por eventos internos,
tales como errores de procesadores, errores de software, dafos de discos, caidas
de comunicaciones, errores de operacion, vandalismo o sabotaje, que plantean un

peligro real en tiempos muertos no planificados de los servicios.

Aqui conviene detenerse un momento porque en este contexto, surge como
alternativa la técnica de clustering de alta disponibilidad para solucionar los
requerimientos de este tipo de servicios. Un cluster de alta disponibilidad esta
disefado para aumentar el funcionamiento ininterrumpido de ciertas aplicaciones,

mediante la replicacién de datos y redundancia de recursos hardware y software.

En respuesta a estas necesidades el presente proyecto de grado da como
resultado el diseio e implementacion de una infraestructura de computo
distribuido para lograr un servicio de correo electronico en continua disponibilidad,
escalable y con un sistema de archivos distribuido tolerante a fallos basado en la

técnica de clustering de alta disponibilidad y haciendo uso de los recursos

3 Firma de analistas internacional en tecnologia de informacion. Resultados del estudio se

encuentran disponibles en: http://www.dba-oracle.com/art_dbazine_high_avail.htm.

4 Eagle Rock Alliance, Ltd es una empresa consultora especializada en administracién de
negocios, en la planificacion de Fiabilidad de consultoria y tecnologia. Resultados del estudio
se encuentran disponibles en: http://www.beechtek.net/page/1012471
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computacionales del Centro de Tecnologias de la Informacion y Comunicaciones
(CENTIC), ademas es en la comunidad CENTIC (personal administrativo y
desarrolladores de proyectos) que el cluster funcionara prestando el servicio de
correo electrénico.

Esta infraestructura de computo es un prototipo que dara como resultado un
cluster funcional de forma experimental, sin embargo, es de nombrarse que una
vez terminado el trabajo podria extenderse la propuesta a otras instituciones y
empresas de manera mas amplia brindando soluciones a cualquier servicio que

exija una alta disponibilidad.



4. DESCRIPCION DEL PROBLEMA

Internet es un medio de comunicacion importante y popular en todo el mundo y
con la necesidad de buscar formas de compartir informacién nace el correo
electronico, que comenzé a utilizarse en 1965 en una supercomputadora de
tiempo compartido y, para 1966, se habia extendido rapidamente para utilizarse en
las redes de computadoras.

El e-mail (electronic mail) es un método de comunicacion entre dos o mas
personas, que de manera sencilla, casi instantanea, sin limitaciones espaciales,
permite la transmision de informacion, pudiendo agregarse cualquier tipo de esta,
entre ellos: texto, fotos, sonidos, etc. Este sistema de acceso inmediato y directo
entre los seres humanos ha revolucionado el mercado de la comunicacion desde
hace un tiempo masificando progresivamente su uso, llevando al incremento de la
demanda esperada en dicho servicio, el cual no puede bajar su nivel de
prestaciones en cuanto a la disponibilidad y capacidad para mantenerse operativo
(fiabilidad), razones de peso para el surgimiento de nuevas tecnologias vy
procesos que mejoren su eficiencia y calidad dadas sus caracteristicas dinamicas
de crecimiento[4]. Esta masificacion y crecimiento de la demanda se debe a las
facilidades tecnologicas actuales ofrecidas por redes como Internet, que permiten
la inclusibn de cada ves mas usuarios u organizaciones motivados por la
tecnologia, necesidad o curiosidad llegan a reemplazar los métodos tradicionales
de comunicacion por e-mail, aprovechando todas sus ventajas y facilidades,
poniendo en evidencia que servicios como el de correo electronico no puede estar
sujeto a un numero de usuarios limitado, y que debe estar en la capacidad de ser
escalable cuando este se incremente.

En las arquitecturas centralizadas tradicionales para la prestaciéon de servicios
como el de correo electrénico se pueden presentar dafos o errores internos que
afectan el funcionamiento del sistema informatico, convirtiéndose en un punto
unico de fallo (SPOF)[5] del cual depende el funcionamiento del servicio, es clara
la necesidad de la utilizacion de la computacion distribuida y redundancia de

recursos para evitar los puntos unicos de fallo, por lo que se hace indispensable
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generar una arquitectura computacional capaz de brindar un servicio
ininterrumpido, un esquema tedrico con soporte tecnolégico y validado a través de

pruebas, lo cual se constituye en el objetivo de este proyecto.



5. OBJETIVOS

5.1 OBJETIVO GENERAL

Disefiar e implementar un servidor de correo, por medio de una infraestructura
distribuida altamente disponible para incrementar el funcionamiento ininterrumpido
tanto en servicio y la integridad en almacenamiento, haciendo uso de un sistema

de archivos distribuido tolerante a fallos.

5.2 OBJETIVOS ESPECIFICOS

e Disefar una arquitectura que contemple la integracién de componentes
hardware y software para prestar el servicio de correo electrénico basado
en cluster de alta disponibilidad [2], teniendo en cuenta aspectos como: el
balanceo de carga, disponibilidad en la prestacion del servicio y el

tratamiento distribuido de los datos.

e Comparar tedricamente y seleccionar a partir de una revision bibliografica,
las herramientas tecnolégicas (balanceo de carga, componentes inherentes
al servicio de correo y sistema de archivos distribuido [9]) que en conjunto
brinden las condiciones adecuadas para la implementacién del disefio del
servicio de correo electronico.

e Implementar la infraestructura tecnolégica del servicio de correo, a partir del
disefio planteado y, las herramientas y protocolos seleccionados, que
instalados, configurados y acoplados correctamente, permitiran generar una
solucion eficiente al problema.

e Realizar pruebas de funcionalidad en la arquitectura implementada
mediante la creacion de usuarios (trabajadores y administrativos del Centic)
del servicio de correo y envio de mensajes a nivel local y remoto (usando
protocolos como SMTP, IMAP y POP), para escenarios disefiados donde se
presenten eventos de failover y failback que muestren la disponibilidad del

servicio.



6. MARCO TEORICO

6.1 ALTA DISPONIBILIDAD

El término disponibilidad se refiere a la cantidad de tiempo que un sistema esta
proporcionando servicio, en relacion al tiempo en que los usuarios desean

utilizarlo. La disponibilidad [8] suele cuantificarse con la siguiente ecuacion:

- MITE Bo100(1)
OMTTF + MTTR [

Donde MTTF® es el tiempo medio durante el cual el sistema esta proporcionando
servicio y MTTR® es el tiempo medio que tarda el sistema en ser reparado o
acondicionado para su funcionamiento. La disponibilidad suele expresarse en
tanto por ciento, y permite clasificar a los sistemas en funcion del grado de
disponibilidad que proporcionan. Asi, a los sistemas disponibles menos del 99.99%
del tiempo se los suele clasificar como sistemas de disponibilidad baja o media,
mientras que se consideran altamente disponibles a aquellos que superen el
99.99% de disponibilidad (una indisponibilidad de menos de 1 hora al afo
aproximadamente). En este rango se suelen situar las pretensiones de los
clusters, que demandando cierto valor de disponibilidad, asumen como tolerable
ciertas indisponibilidades temporales de reducida duracién (del orden de segundos
las mas prolongadas). En el escalafon mas exigente se encuentran las
aplicaciones que demandan ultra-alta disponibilidad o disponibilidad total, como
por ejemplo aplicaciones de control de centrales nucleares, de navegacion

automatizada o de mantenimiento de constantes vitales de seres humanos.

6.2 COMPUTACION DISTRIBUIDA

El uso de varios computadores interconectados por redes de comunicaciones dio

® Del inglés Mean Time To Failure, o tiempo medio hasta fallo.

¢ Del inglés Mean Time to Repair, o tiempo medio para reparar.
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lugar a la aparicién hace varias décadas del concepto de sistema distribuido. Los
sistemas distribuidos son una agrupacion de recursos que trabajan de forma
conjunta para realizar una tarea. Esta definicion es similar a las que se puede

encontrar en multitud de fuentes [6][7].

6.2.1 COMPONENTES DE UN SISTEMA DISTRIBUIDO

La definicion de sistemas distribuidos queda mas completa si se enumeran los tres

componentes [6] que forman:

e (Computadores: todo sistema distribuido estd formado por mas de un
computador fisico, al que también se le denomina nodo del sistema
distribuido o simplemente nodo. Los nodos al menos tendran CPU,
memoria y dispositivos de entrada/salida que les permitan comunicarse con

el entorno.

® Red: interfaces de comunicaciones que permiten interconectar a los nodos
del sistema distribuido. Elemento fundamental a la hora del disefio del
sistema, ya que se debe tener en cuenta que en los sistemas centralizados
los canales de comunicacion entre los procesos tienen menor latencia que

las redes convencionales.

e [Estado compartido: los nodos de un sistema distribuido mantienen un
estado compartido y para mantener este estado de forma correcta, deberan
coordinarse entre ellos. Esta caracteristica marca la diferencia fundamental
entre los sistemas distribuidos y los centralizados donde estado del

sistema esta en un unico componente.

6.2.2 CARACTERISTICAS DE LOS SISTEMAS DISTRIBUIDOS

Una de las caracteristicas mas importantes de un sistema distribuido, es su

capacidad para tolerar fallos en algunos de sus componentes. A diferencia de lo
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que ocurre en un sistema centralizado, en un sistema distribuido habra multiples
unidades de computo y de gestion de recursos que seran independientes (en
cuanto a su probabilidad de fallo). Por tanto, la probabilidad de que falle el sistema
en su totalidad sera menor. No obstante, para garantizar un buen funcionamiento
en un servicio de informacion a través de un sistema distribuido, es necesario
emplear técnicas de alta disponibilidad, como la replicacion de componentes, que
permitiran que el sistema siga comportandose de acuerdo con sus

especificaciones incluso cuando alguno de sus elementos falle.

Otra ventaja de estos sistemas radica en su escalabilidad, es decir, en la
posibilidad de aumentar la capacidad de servicio que se obtiene al agregar nuevos
nodos y conectarlos al sistema que ya existia, reconfigurandolo para que estas
nuevas unidades pasen a ser también utilizadas. Al agregar mas unidades al
sistema, se adquiere mas capacidad de procesamiento y de calculo pudiéndose
dar solucién a problemas de computo mas rapidamente ademas de poder

solucionar problemas mas extensos y con mayor complejidad.

6.3 CLUSTERS COMPUTACIONALES

El término cluster se aplica a los conjuntos o conglomerados de computadoras
construidos mediante la utilizacion de componentes de hardware que no son
necesariamente comunes, y que se comportan como si fuesen una unica
computadora. La tecnologia de clusters ha evolucionado en apoyo de actividades
que van desde aplicaciones de supercomputo y software de misiones criticas,
servidores Web y comercio electronico, hasta bases de datos de alto rendimiento,
entre otros usos. Por lo tanto el cdmputo con clusters surge como resultado de la
convergencia de varias tendencias actuales que incluyen la disponibilidad de
microprocesadores econdémicos de alto rendimiento y redes de alta velocidad, el
desarrollo de herramientas de software para cémputo distribuido de alto
rendimiento, asi como la creciente necesidad de potencia computacional para

aplicaciones que la requieran.
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6.3.1 TIPOS DE CLUSTER

6.3.1.1 CLUSTER ALTO RENDIMIENTO

Es un conjunto de ordenadores que esta disefado para dar altas prestaciones en

cuanto a capacidad de calculo.

6.3.1.2 CLUSTER DE ALTA DISPONIBILIDAD

Es un conjunto de dos 0 mas maquinas que se caracterizan por mantener una
serie de servicios compartidos y por estar constantemente monitorizandose entre
si, de tal forma que cuando una de las maquinas falla, la otra toma su lugar en los
servicios que la primera estaba prestando, brindando de manera transparente al
usuario integridad en la informacion y fiabilidad en el servicio, quien no notara que

hubo un fallo en el sistema.

6.3.1.3 CLUSTER DE BALANCEO DE CARGA

Conjunto de dos o mas maquinas que actuan como entrada de un cluster, y que
se ocupan de repartir con algun algoritmo de planificacion peticiones de servicio
recibidas a otras maquinas para ser procesadas posteriormente. Tiene como

caracteristicas la escalabilidad al permitir a agregar mas maquinas al cluster.

6.4 CLUSTER DE ALTA DISPONIBILIDAD

Un Cluster de Alta disponibilidad (Cluster HA) es un tipo de cluster computacional
que se realiza fundamentalmente con el fin de mejorar la disponibilidad de
servicios en una red (servidores Web, de correo, de bases de datos, entre otros).
Estos operan teniendo redundancia elementos o nodos que se utilizan para
prestar el servicio aun cuando fallen algunos de los componentes del sistema,
dado que se quiere evitar lo ocurrido en los sistemas centralizados donde cuando

una aplicacién falla, no estara disponible hasta que alguien haga una reparacion
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del servidor. En vista de estas situaciones, los clusters HA dan solucion a esta
problematica mediante la deteccion de defectos de hardware y software, e
inmediatamente se vuelve a arrancar la aplicacion en otro sistema sin necesidad

de intervencion administrativa.

Como parte de este proceso, el software del cluster puede configurar el nodo
antes de iniciar la aplicacién en él, implicando ajustes en el sistema tales como:
sistemas de archivos que necesiten ser importados y montados, configuraciones
en el hardware de red de los nodos, y algunas aplicaciones de soporte que
necesiten correrse también. Por lo tanto, el software existente en estos sistemas
debe garantizar todas estas configuraciones y debe poder soportar situaciones
dinamicas de desempefio en caso de fallos en algunos de los componentes del
sistema (hardware y software). Para hacer frente a situaciones de fallos se hace
uso de la replicacién de maquinas y dispositivos cuya finalidad es evitar los puntos
unicos de fallo, del inglés SPOF (Single Point of Failure), que serian aquellas
maquinas y elementos (conexiones de red, dispositivos de almacenamiento, entre

otros) imprescindibles para el correcto funcionamiento del servicio que quiere dar.

En consecuencia, han surgido esfuerzos para dar solucién a tales situaciones por
medio del uso de herramientas software de uso libre y cédigo abierto, que se han
unido en dos proyectos: el proyecto Linux-HA’, vy el proyecto LVS? (Linux Virtual
Server). El primero brinda diversas soluciones en alta disponibilidad para
diferentes servicios como Web, correo electrénico, bases de datos, entre otros. El
segundo toma los beneficios del primero y aporta una solucion de cédigo abierto
para gestionar el balanceo de carga para en un cluster de servidores reales
afadiendo mas niveles y capas, elementos fundamentales para el disefio de

sistemas distribuidos basados en clusters de alta disponibilidad.

Asi, los niveles que se contemplan en el proyecto Linux Virtual Server son:
balanceo de carga (asignacion de carga de trabajo sobre los nodos del cluster),
monitorizacion de servicios y aplicaciones (verificaciéon constante de disponibilidad

de los nodos y sus servicios), compatibilidad con sistemas de archivos

7 Proyecto Linux-HA http://www.linux-ha.com/

¥ Proyecto Linux Virtual Server http://www.linuxvirtualserver.org
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(distribuidos, paralelos y replicacion de la informacién) en cuanto al
almacenamiento y compatibilidad con los servicios a prestar (Web, mail, ftp,

multimedia, bases de datos, etc.).

6.4.1 ARQUITECTURA DEL PROYECTO LVS PARA CLUSTERS DE ALTA
DISPONIBILIDAD

El proyecto LVS (Linux Virtual Server) provee la informaciéon y todos las
herramientas software necesarias para montar un “servidor virtual™ facilmente

escalable sobre un cluster de maquinas reales con sistema operativo GNU/Linux.

El servidor estara encapsulado para los usuarios finales, quienes pensaran en una
sola maquina que servira sus peticiones. Internamente existira una arquitectura
de cluster de PC's para servir dichas peticiones sobre la cual se distribuira la
carga, lo que resulta en un aumento de la capacidad de atencién y procesamiento
de solicitudes, como también en un incremento del tiempo disponible de servicio
dado que no se depende de una sola maquina que pueda fallar en cualquier

momento (existencia de SPOF).

Dentro de la arquitectura de cluster planteada por el proyecto Linux Virtual Server
que se denomina “Servidor Virtual”, se encuentra el sistema clave que permite la
distribucion de carga en el cluster, el cual es el sistema balanceador de carga

(Load Balancer).

El balanceador de carga es un sistema que se ubica entre los clientes y los
servidores (ilustracion 1), que centraliza la recepcion de peticiones. Este sistema
estd compuesto por un grupo de PC's que estan en continuo monitoreo de sus
miembros y que tienen la tarea de reenviar las peticiones a los servidores reales,
que son los encargados de procesarlas. El balanceador de carga toma las
decisiones de reenvio de peticiones en funcion de un algoritmo de scheduling
determinado. El método de reenvio puede implementarse de varias formas, en

funcion de la arquitectura de red disponible para comunicar a los servidores reales

Servidor Virtual http://www.linuxvirtualserver.org/whatis.html
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con el balanceador de carga. El proyecto Linux-HA provee de herramientas para la
monitorizacion del sistema balanceador, que en este caso esta constituido por dos
computadores, los cuales estaran en continua comunicacion compartiendo un
estado (Activo/Pasivo), lo que significa que uno estara como principal, recibiendo
peticiones del servicio de correo mientras el otro estara en estado de espera para

retomar las peticiones en caso de un fallo en el principal.

User

Internetiintranst ﬂ

Load Balfncer

Real Server 1

i
:
'
'
'
s
'
; l
v
-

Real Server 2

Virtual Server

Real Server n

llustracion 1: Virtual Server

Autor: http://www.linux.virtualserver.org/whatis.html

En los siguientes capitulos se hace una descripcion de las bases tedricas y
tecnologicas necesarias para entender el disefio de la arquitectura implementada
basada en el modelo del proyecto LVS, deteniéndose en cada nivel para enfatizar

la importancia y explicacion de su funcionamiento.

6.5 MONITORIZACION DE SERVICIOS Y BALANCEO DE CARGA

6.5.1 HEARTBEAT

Una de las herramientas software provistas por el proyecto Linux HA es heartbeat
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cuya labor es mantener servicios altamente disponibles. Este basa su
funcionamiento en el envio y recepcion de “latidos”, que son las sefales enviadas
por los demonios heartbeat que corren en las maquinas del sistema balanceador.
Heartbeat es el encargado de iniciar y de detener el servicio de monitoreo a través
de la misma IP en todas las maquinas del sistema balanceador. Puesto que no
pueden existir dos direcciones IP iguales en el mismo segmento de red, se utiliza
una direccion IP virtual (VIP). Heartbeat en el encargado de lanzar la recepcién
del servicio que ha de prestarse en alta disponibilidad y activa la VIP, cuando

detecta la ausencia de latidos.

6.5.2 BALANCEO DE CARGA

El proceso de balanceo de carga hace uso de la lista de servidores reales
disponibles que se obtienen mediante una herramienta de administracion llamada
Ldirectord provista por el proyecto LVS, la cual en tiempo real asigna unos
recursos a una solicitud de servicio dependiendo del algoritmo de planificacion que

se elija.

6.5.2.1 ADMINISTRACION DE LOS SERVIDORES REALES CON
LDIRECTORD

Ldirectord (Linux Director) es un demonio lanzado por heartbeat para la
monitorizacion y control de los servidores reales, asi como para llevar a cabo la
administracion de las tablas de forwarding del kernel. Ldirectord prueba el estado
de los servidores reales en intervalos de tiempo predeterminados con el objetivo
de mantener actualizada la tabla del servidor virtual haciendo uso de la interfaz de

usuario ipvsadm (administrador del balanceador de carga IPVS).

De esta manera, ldirectord permite actualizar dinamicamente las tablas que

definen el comportamiento del balanceador de carga IPVS. Si uno de los

servidores reales deja de servir peticiones de alguno de los servicios prestados
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por el cluster de alta disponibilidad, Idirectord creara una llamada a ipvsadm que

hara que el balanceador deje de reenviarle paquetes al servidor real.

6.5.2.2 ALGORITMOS DE PLANIFICACION

El sistema balanceador es el encargado de distribuir la carga entre los diferentes
servidores reales. Para hacerlo se basa en un conjunto secuencial de normas,
llamadas algoritmos de planificacion (scheduling), que permiten decidir en cada
momento a que servidor debe reenviar los paquetes pertenecientes a una misma
conexiéon. Dentro de los algoritmos que se pueden usar con el proyecto LVS[1] se
encuentran los listados posteriormente:

e Round Robin (RR), algoritmo donde cada peticion se envia a un servidor
real, y la siguiente peticidon al siguiente servidor real de la lista, hasta llegar
al ultimo tras lo cual se vuelve a enviar al primero. Es la solucion mas
sencilla y que menos recursos consume, a pesar de que no es la mas justa,
ya que es posible que toda la carga “pesada” sea atendida por el mismo
servidor real mientras que el resto sélo reciban peticiones ftriviales. Otro
problema de este método es que todos los servidores recibiran el mismo
numero de peticiones, independientemente de si su potencia de calculo es

la misma o no.

e Round Robin Ponderado (WRR), este algoritmo es igual que el anterior,
pero anadiendo un “peso” a cada servidor. Este peso es un entero que
indica la potencia de calculo del servidor, de forma que la cola Round Robin
se modificara para que aquellos servidores con mayor potencia de calculo
reciban peticiones mas a menudo que el resto. Por ejemplo, si tienen tres
servidores reales A, B y C, con una cola Round Robin normal la secuencia
de distribucién tendra tres pasos y sera ABC. Si se usa una Round Robin
Ponderada y asigna pesos con valor de 4, 3 y 2 respectivamente a cada
servidor, la cola ahora distribuira en nueve pasos (4+3+2) y una posible

planificacion de acuerdo a estos pesos seria AABABCABC.
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e Servidor con menos conexiones activas (LC), este mecanismo de
distribucion consulta a los servidores reales para ver en cada momento
cuantas conexiones abiertas tiene cada uno con los clientes, y envia cada
peticion al servidor que menos conexiones tenga en ese momento. Es una

forma de distribuir las peticiones hacia los servidores con menos carga.

e Servidor con menos conexiones activas ponderado (WLC), al igual que la
estrategia Round Robin Ponderada, en este algoritmo se toma el anterior y
se le afaden unos pesos a los servidores reales que de alguna forma
midan su capacidad de calculo, para modificar la preferencia a la hora de

escoger uno u otro segun este peso.

e Servidor con menos conexiones basandose en servicio, este algoritmo
dirige todas las peticiones a un mismo servidor, hasta que se sobrecarga
(su numero de conexiones activas es mayor que su peso) y entonces pasa
a una estrategia de menos conexiones activas ponderada sobre el resto de
servidores del cluster. Este método de planificacion puede ser util cuando
se ofrecen varios servicios distintos y quiere especializar cada maquina en

un servicio, pero siendo todas ellas capaces de reemplazar a las demas.

e Tablas hash por origen y destino, en este método se dispone de una tabla
de asignaciones fijas, en las que bien por la IP de origen o de destino, se
indica qué servidor debera atender la peticién. El sistema balanceador
compara las direcciones de las tramas TCP/IP que reciba con estas tablas y

actua en consecuencia.

6.6 SERVICIO DE CORREO

En este capitulo se hace una descripcion de funcionamiento de un servicio de

correo, los protocolos usados y la descripcién de sus componentes.
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6.6.1 PROTOCOLOS Y EXTENSIONES PARA EL SERVICIO DE CORREO
ELECTRONICO

6.6.1.1 SMTP

(Simple Mail Transfer Protocol, en espafiol Protocolo Simple de Transferencia de
Correo) Protocolo de red basado en texto utilizado para el intercambio de
mensajes de correo electrénico entre computadoras o distintos dispositivos
(PDA's, teléfonos moviles, etc.) el cual es estandar en Internet.

SMTP se basa en el modelo cliente-servidor, donde un cliente envia un mensaje a
uno o varios receptores. La comunicacion entre el cliente y el servidor consiste
enteramente en lineas de texto compuestas por caracteres ASCII™®. Las
respuestas del servidor constan de un codigo numérico de tres digitos, seguido de
un texto explicativo. En el protocolo SMTP todas las érdenes, réplicas o datos son
lineas de texto, delimitadas por el caracter <CRLF>. Todas las réplicas tienen un

cédigo numérico al comienzo de la linea.

En el conjunto de protocolos TCP/IP, el SMTP va por encima del TCP, usando

normalmente el puerto 25 en el servidor para establecer la conexion.

6.6.1.2 MIME

(Multipurpose Internet Mail Extensions), (Extensiones de Correo de Internet
Multipropdsito), son una serie de convenciones o especificaciones dirigidas a que
se puedan intercambiar a través de Internet todo tipo de archivos (texto, audio,
video, etc.) de forma transparente para el usuario. Una parte importante del MIME
esta dedicada a mejorar las posibilidades de transferencia de texto en distintos
idiomas y alfabetos. En sentido general las extensiones de MIME van

encaminadas a soportar:
e Adjuntos que no son de tipo texto.

e Cuerpos de mensajes con multiples partes (multi-part).

10" http://es.wikipedia.org/wiki/ASCII
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e |Informacion de encabezados con conjuntos de caracteres distintos de
ASCII.

Practicamente todos los mensajes de correo electronico escritos por personas en
Internet 'y una proporcidon considerable de estos mensajes generados
automaticamente son transmitidos en formato MIME a través de SMTP. Los
mensajes de correo electronico en Internet estan cercanamente asociados con el

SMTP y MIME por lo que usualmente se les llama mensaje SMTP/MIME.

6.6.1.3 ESMTP

El servicio ESMTP (por sus siglas en inglés — Enhanced Simple Mail Transfer
Protocol), es una definicion de extensiones de protocolo para el estandar SMTP.
Con este se establecido una estructura para todas las extensiones existentes y
futuras con el fin de producir una manera consistente y manejable por la cual los
clientes y servidores SMTP puedan ser identificados y los servidores SMTP

puedan senalar las extensiones soportadas a los clientes conectados.

La caracteristica de identificacion principal para ESMTP es que los clientes abren
una transmisién con el comando EHLO (Extended HELLO) en lugar de HELO (el
Hello original del estdndar de SMTP sencillo. Un servidor puede por tanto
responder con éxito (codigo 250), falla (cédigo 550) o error (cédigos 500, 501, 502,
504 o0 421), dependiendo de su configuracion. Un servidor ESMTP responderia el
codigo 250 OK en una respuesta de varias lineas con su dominio y una lista de
palabras clave para indicar las extensiones soportadas, en cambio un servidor
sumiso SMTP retornaria el codigo de error 500, permitiendo al cliente ESMTP
intentar tanto HELO como QUIT.

6.6.1.4 IMAP

(Internet Message Access Protocol) Protocolo de red de acceso a mensajes
electronicos almacenados en un servidor. Mediante IMAP se puede tener acceso

al correo electronico desde cualquier equipo que tenga una conexidon a Internet.
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IMAP tiene varias ventajas sobre POP (Post Office Protocol) que es el otro
protocolo empleado para obtener correo desde un servidor entre las que se
encuentran la complejidad ya que IMAP permite visualizar los mensajes de
manera remota y no descargando los mensajes como lo hace POP. A continuacién

se describen brevemente las ventajas [22][28] del uso de IMAP sobre POP:

e Modo de operacion: al utilizar POP, los clientes se conectan brevemente al
servidor de correo, solamente el tiempo que les tome descargar los nuevos
mensajes. Al utilizar IMAP, los clientes permanecen conectados el tiempo
que su interfaz permanezca activa y descargan los mensajes bajo
demanda. Esta manera de trabajar de IMAP puede dar tiempos de
respuesta mas rapidos para usuarios que tienen una gran cantidad de

mensajes 0 mensajes grandes.

e Conexion de mudltiples clientes simultaneos a un mismo destinatario: el
protocolo POP supone que el cliente conectado es el unico duefo de una
cuenta de correo. En contraste, el protocolo IMAP permite accesos
simultaneos a multiples clientes y proporciona mecanismos a los clientes
para que se detecten los cambios hechos a un mailbox por otro cliente

concurrentemente conectado.

e Acceso a partes MIME de los mensajes: el protocolo IMAP le permite a los
clientes obtener separadamente cualquier parte MIME individual, asi como

obtener porciones de las partes individuales o los mensajes completos.

e Informacién de estado de los mensajes: A través de la utilizacion de senales
definidas en el protocolo IMAP de los clientes, se puede vigilar el estado del
mensaje, por ejemplo, si el mensaje ha sido o no leido, respondido o
eliminado. Estas sefales se almacenan en el servidor, de manera que
varios clientes conectados al mismo correo en diferente tiempo pueden

detectar los cambios hechos por otros clientes.

e Accesos multiples a los buzones de correo en el servidor: Los clientes de

IMAP pueden crear, renombrar o eliminar correo (por lo general presentado
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como carpetas al usuario) del servidor, y mover mensajes entre cuentas de
correo. El soporte para multiples buzones de correo también le permite al

servidor proporcionar acceso a los directorios publicos y compartidos.

Busquedas de parte del servidor: IMAP proporciona un mecanismo para
que los clientes pidan al servidor que busque mensajes de acuerdo a una
cierta variedad de criterios. Este mecanismo evita que los clientes
descarguen todos los mensajes de su buzon de correo, agilizando, de esta

manera, las busquedas.

Mecanismo de extension definido: IMAP define un mecanismo explicito
mediante el cual puede ser extendido. Se han propuesto muchas
extensiones de IMAP y son de uso comun. Un ejemplo de extension es el
IMAP_IDLE, que sirve para que el servidor avise al cliente cuando ha
llegado un nuevo mensaje de correo y éstos se sincronicen. Sin esta
extension, para realizar la misma tarea, el cliente deberia contactar

periddicamente al servidor para ver si hay mensajes nuevos.

6.6.2 COMPONENTES DE UN SERVIDOR DE CORREO ELECTRONICO

Un servidor de correo electréonico es un conjunto de herramientas software que

permiten el manejo de protocolos, para el envio y recepcion de mensajes en la

red. La tarea de enviar y recibir mensajes de correo a través de Internet esta

dividida en labores que realizan diferentes componentes, entre los que se

encuentran: el MTA (Mail Transport Agent, en espafol Agente de Transporte de

Correos), MUA (Mail User Agent, en espafiol Agente de Usuario de Correo), MDA

(Mail Delivery Agent, en esparfiol Agente Repartidor de Correo). A continuacion se

hace una breve descripcion de estos componentes[25]:

e MTA: es el encargado de comunicarse por medio del protocolo SMTP y sus

extensiones, con otros MTA o con los MUA. Ejemplo: gmail, sendmail,
postfix, exim.
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e MUA: programa que permite enviar y leer los mensajes de una cuenta de
correo electrénico. Ejemplo: Microsoft Office Outlook, Mozilla Thunderbird,

Roundcubemail, Squirrelmail.

e MDA: es un software que acepta correo entrante y los distribuye a los
buzones de los destinatarios (si la cuenta de destino esta en la maquina
local), o lo reenvia a un servidor SMTP (si los destinatarios estan en

maquinas remotas). Ejemplo: procmail, maildrop, cyrdeliver.

6.6.2.1 WEBMAIL

En la actualidad es comun el uso de clientes de correo en Internet, existen
empresas privadas que dan servicio de Webmail (clientes de correo electronico o
MUA), que proveen una interfaz Web por la que acceder al correo electronico.
Algunas de las empresas son: Gmail y Hotmail.

El Webmail permite listar, desplegar y borrar via navegador Web los correos
almacenados en el servidor remoto por medio del protocolo IMAP. Los correos
pueden ser consultados posteriormente desde otro computador conectado a la
misma red (por ejemplo Internet) y que disponga de un navegador Web. Algunos

Webmail son: RoundCube, SquirrelMail, Zimbra.

6.7 PROCESO DE COMUNICACION ENTRE LOS USUARIOS Y EL SERVIDOR
VIRTUAL

La necesidad de atender y responder las solicitudes de servicio de manera
transparente para el usuario requiere de métodos de reenvio de conexiones que
hacen uso de las propiedades técnicas y geograficas de la topologia de red que se

use. Los métodos propuestos por LVS[1] se enumeran a continuacion.
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6.7.1 REENVIO DE CONEXIONES POR NAT (VS-NAT)

Este Método aprovecha la posibilidad del kernel de Linux de funcionar como un
router con NAT" (Network Address Translation), el cual tiene la posibilidad de
modificar las direcciones de origen/destino de los paquetes TCP/IP que lo
atraviesen: la unica direccion real del cluster sera la del sistema balanceador;
cuando le llegue un paquete modificara la direccion de destino para dirigirla a uno
de los servidores reales y la de origen para que le sea devuelto a él, y lo reenviara
a la red privada; cuando el servidor real lo procese, se lo envia al sistema
balanceador (que es el unico punto de salida para todos los equipos del cluster
hacia Internet) y éste “deshace” el cambio de direcciones: pone como direccion de
origen del paquete con la respuesta suya, y como direccién de destino la del
cliente que origino la peticidn. En la ilustracién 2 se puede observar la dinamica
del método, extraido de la documentacion de Linux Virtual Server, a continuacién

se listan las actividades del proceso:

El cliente realiza una peticidon de servicio, a la IP publica del cluster (la del

sistema balanceador de carga).

- El sistema balanceador planifica a qué servidor real va a enviar la peticion,

reescribe las cabeceras de las tramas TCP/IP y se las envia al servidor.

- El servidor recibe la peticidn, la procesa, genera la respuesta y se la envia

al sistema balanceador de carga.

. El sistema balanceador reescribe de nuevo las cabeceras de las tramas

TCP/IP con la respuesta del servidor, y se las envia de vuelta al cliente.

- La respuesta llega al cliente, como si la hubiera generado la IP publica del

cluster.

' http://es.wikipedia.org/wiki/NAT
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llustracién 2: Servidor Virtual. Método de reenvio por NAT

Fuente: http://www.linuxvirtualserver.org/VS-NAT.html

6.7.2 REENVIO DE CONEXIONES POR ENCAPSULADO IP (VS-TUN)

El encapsulado IP consiste en hacer viajar una trama TCP/IP, con sus direcciones
de origen y destino, dentro de otra trama con direcciones distintas para, una vez
que la trama mas externa llegue a su camino, “desencapsular” la trama original y
reenrutarla desde alli, como se muestra en la ilustracion 3. Es una forma de utilizar

un enrutamiento alternativo de una red A a otra red B, forzando un “rodeo” por la

red C.

| 1P| DATOs |Fheapsygdo [1p) [7p | DATOS ||
[ 1p] DATOS ?ewdﬂ 12 [1P | DATOS |

llustracién 3: IP Tunneling

Fuente: http://www.bisente.com/documentos/clustering/memoria.html



Para utilizar este método de reenvid de conexiones, todos los servidores
necesitan tener configurada en alguna interfaz (aun que sea virtual) la IP publica
del servidor, y ademas necesitaran IPs publicas validas en Internet ya que el punto
de entrada al cluster es el sistema balanceador de carga, pero una vez que el
trafico llega a los servidores reales éstos enrutan directamente las respuestas

hacia los clientes sin necesidad de pasar de nuevo por el sistema balanceador.

Por otra parte, al realizar la comunicacion entre el sistema balanceador y los
servidores por medio de encapsulado IP, es posible distribuir los servidores reales
a lo largo de una red de area amplia WAN en lugar de tenerlos todos en un mismo

segmento de red local.

En la ilustracion 4 se puede apreciar el esquema de LVS con encapsulado IP,

extraido de la pagina oficial del proyecto Linux Virtual Server:
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llustracién 4: Servidor Virtual. Método de ‘I;éé}:l{/}';) por IP Tunneling

Fuente: http://www.linuxvirtualserver.org/VS-IPTunneling.html
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Con esta técnica se evita que el sistema balanceador sea un cuello de botella
haciendo que solo los paquetes de entrada al cluster pasen a través de él,
mientras que los de salida los enviara cada servidor real directamente a su

destino.

6.7.3 REENVIO DE CONEXIONES POR ENRUTAMIENTO DIRECTO (VS-DR)

Este método requiere que todos los servidores reales tengan una IP publica, que
se encuentren en el mismo segmento fisico de red que el sistema balanceador, y
ademas que todos los servidores del cluster (incluido el sistema balanceador)
compartan la IP publica del cluster. El sistema balanceador no es un cuello de
botella, ya que al igual que en el caso anterior, unicamente pasara a traves de él el
trafico en direccion de los clientes al cluster, mientras que el trafico de salida lo
dirigiran directamente los servidores a cada cliente, como se muestra en la

ilustracion 5.

Todos los nodos tendran configurado una interfaz con la IP publica del cluster: el
sistema balanceador la tendra en su acceso a Internet y sera el punto de entrada
al cluster; el resto de nodos estaran conectados al sistema balanceador en la
misma red fisica y en el interfaz conectada a esta red tendran configurada la IP
publica del cluster, configurada de manera que no responda a comandos ARP
para no interferir con otros protocolos (todos los equipos responderian por la
misma IP con distintas MACs). Cuando llega una peticion al sistema balanceador
decide a qué servidor enviarsela, y redirige el paquete a nivel de enlace (por
ejemplo Ethernet) a la direccion MAC del servidor elegido. Cuando llega al
servidor con la MAC de destino, este acepta sin mas el paquete y genera la

respuesta, que enviara directamente al cliente por medio de su IP publica.
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Replies going to the user directly
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6.8 SISTEMA DE ARCHIVOS

Un sistema de archivos es un conjunto de tipos abstractos de datos que son
necesarios para el almacenamiento, organizacion jerarquica, manipulacion,
navegacion, acceso y recuperacion de los datos que éste almacena.

Los sistemas de archivos modernos diferencian dos tipos de estructuras distintas:
archivos y directorios. Una de las caracteristicas principales de un sistema de
archivos es el comportamiento o semantica, cuando mas de un proceso accede a
la misma seccion de un archivo.

Los sistemas de archivos resaltan en sus disefios el rendimiento y la escalabilidad
para funcionar tanto en una docena de equipos como para varios millares

manteniendo niveles altos de ancho de banda en la Entrada/Salida. Por lo general
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los sistemas centralizados no se escalan bien, en cierto momento cuando el
sistema crece demasiado se puede convertir en cuello de botella. Otro aspecto de
relevancia en los disefios de los sistemas de archivos es la integridad de la
informacion que esta disponible en una organizacion, la cual debe ser completa en
su conjunto y no debe ser alterada por personas no autorizadas. Ademas la
disponibilidad de la informacion es tan importante como el rendimiento, la
escalabilidad y la integridad, esto significa que la informacion solicitada o
requerida por los usuarios autorizados siempre debe estar disponible para ser
usada.[10]

6.8.1 SISTEMAS DE ARCHIVOS DISTRIBUIDOS

Con la aparicion de las redes de interconexion, surgio la necesidad de compartir
datos entre diferentes maquinas debido a la economia o la naturaleza de algunas
aplicaciones, situacién que origind la apariciéon de los sistemas de archivos
distribuidos (DFS), estos son una implementacién distribuida del clasico modelo de
tiempo compartido de un sistema de archivos, donde varios usuarios comparten
archivos y almacenan recursos [9]. NFS [11], Coda [12] o GFS [13] son ejemplos

de sistemas de archivos distribuidos.

6.8.1.1 NFS

NFS (Network File System) fue disefiado originalmente por Sun Microsystems en
1985 [11]. NFS permite el acceso transparente a archivos y directorios situados en
maquinas remotas, para poder utilizarlos como si fueran locales. Sigue un
esquema cliente-servidor, de forma que el nodo remoto se denomina servidor NFS
y el nodo local se denomina cliente NFS. El servidor situa directorios de su propio
arbol de directorios a disposicién de otros nodos que se encuentran conectados a
través de una red. Para llevar a cabo esta tarea, el servidor debe exportar dichos
directorios. Los clientes con la finalidad de utilizar los directorios exportados

previamente deben “montarlos” en algun directorio de su propio sistema de
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archivos, directorio al cual se denomina “punto de montaje”.

6.8.1.2 CODA

CODA (Constant Data Availability) es un sistema de archivos implementado en la
Universidad Carnegie Mellon y descendiente del sistema de archivos AFS. Con el
objetivo de mejorar la disponibilidad en Coda pueden existir multiples copias de
cada archivo en diferentes servidores. De este modo, proporcionar tolerancia a
fallos al uso de los archivos, eliminando el impacto que supone que un servidor

deje de funcionar.[12]

6.8.2 SISTEMA DE ARCHIVOS PARALELOS

En los sistemas de archivos distribuidos, cada archivo se almacena en un servidor,
y el ancho de banda de acceso a un archivo se encuentra limitado por el acceso a
un unico servidor, lo que convierte a los servidores en un cuello de botella en el
sistema.

Este problema[14], es originado por el desequilibrio existente entre el tiempo de
computo y el tiempo de E/S(Entrada/Salida). Mientras que el rendimiento de los
procesadores y de los sistemas de computacion se ha incrementado de forma
drastica en los ultimos afios, la velocidad de acceso de los sistemas de
almacenamiento no ha seguido la misma evolucion.

Esta diferencia es aun mas latente en sistemas multiprocesadores, donde, se
multiplica el rendimiento del procesador por el numero de procesadores del

sistema.
Las propuestas de solucién mas relevantes para resolver este problema son:

e Utilizar paralelismo en el sistema de E/S con la distribucion de los datos de

un archivo entre diferentes dispositivos y/o servidores.

e Emplear sistemas de almacenamiento de altas prestaciones (redes de

31



almacenamiento).

El paralelismo en la E/S de sistemas de archivos procede de la aparicion del
sistema RAID (Redundant Array of Inexpensive Disks), descritos inicialmente en
los afios 80 [15][16]. Consiste en crear un array (arreglo) de varios discos simples
(“inexpensive”, baratos), y tratarlos como un todo a la hora de acceder a ellos,
dependiendo del nivel de RAID que se implemente, ofrecen mejor rendimiento y
mayor grado de tolerancia a fallos que un unico disco, debido a que distribuyen los
datos a través del conjunto de discos para almacenar la informacion y si fuera

necesario datos redundantes para recuperarse de fallos fisicos de los dispositivos.

La distribuciéon de datos mediante el empleo de particiones distribuidas, permite
que un unico archivo se distribuya entre varios discos servidores de E/S. Esta
solucién permite acceder en paralelo a los datos de un mismo archivo, algo que no
se puede conseguir con el empleo de sistemas de archivos distribuidos
tradicionales. Algunas de los sistemas de archivos paralelos son PVFS [17], Lustre
File System[19] y GPFS[20] entre otros.

6.8.2.1 PARALLEL VIRTUAL FILE SYSTEM PVFS

PVFS2 provee de un sistema de archivos en red paralelo de alta eficiencia y
escalable, normalmente utilizado en entornos de cluster. PVFS2 es un proyecto de
Software Libre que no requiere hardware especial o modificaciones en el nucleo
para que funcione. Esta compuesto por un espacio para los metadatos (MGR) que
puede ser uno o varios nodos, el conjunto de servidores de almacenamiento
(Input/Output nodes) y los clientes del sistema de archivos (Compute nodes) como
se muestra en la ilustracion 6. Algunas caracteristicas de este sistema de archivos

son:

* Provee a los usuarios un espacio de nombres consistente entre los nodos
del cluster que permite a los programadores acceder a los archivos desde

multiples nodos.

12 http://es.wikipedia.org/wiki/Almacenamiento_asociado_a_red
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» Distribucion fisica de los datos entre los discos de los nodos que permite
evitar cuellos de botella tanto en la interfaz del disco como asi también en la
red proporcionando mayor ancho de banda a los recursos de
Entrada/Salida (E/S).

» Acceso transparente para las utilidades existentes (Is, cd, etc.)

» Alto rendimiento en espacio de almacenamiento para las aplicaciones.
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llustracién 6: Arquitectura de PVFS2

Fuente: htto://www.parl.clemson.edu/bvfs/index.html

PVFS2 provee un mismo espacio de nombre para todo el cluster y es accesible
por las utilidades habituales. PVFS2 se monta en todos los nodos y en el mismo
directorio simultaneamente, permitiendo el acceso simultaneo a todos los archivos
del sistema PVFS2, a través del mismo esquema de directorios. Una vez que el
sistema esta montado, se puede trabajar con las herramientas tipicas, como Is, cp

y rm.

Para conseguir un alto rendimiento en el acceso a los datos concurrentemente,
PVFS2 distribuye los datos en multiples nodos del cluster, denominados 1/O
nodos. Por medio de libpvfs los clientes de PVFS2 acceden al MGR para solicitar
la informacion referente a un archivo, seguidamente la comunicacion se hace
directamente con los I/O nodos de forma paralela, en los cuales se encuentra
almacenada la informacion, como se muestra en la ilustracion 7. Distribuyendo los

datos en multiples nodos, los clientes poseen diferentes rutas hacia los datos,
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eliminado de esta forma los cuellos de botella (bottlenecks) y mejorando el ancho

de banda para multiples clientes [17].

ul

rE

llustracién 7: Dinamica de funcionamiento de PVFS2

Fuente: http:.//www.parl.clemson.edu/pvfs/index.htm|

6.8.2.2 LUSTRE FILE SYSTEM

Es un sistema de archivos para cluster iniciado por Carnegie Mellon University en
el afo 1999, proponiendo una arquitectura basada en objetos. Cuenta con cuatro
componentes: el cliente, que es usado para acceder al sistema de archivos, el
sistema de gestion (MGS) en el cual se define la informacion acerca del sistema
de archivos, el servidor de almacenamiento de Objetos (OSS), que provee el
servicio /0O, y servidores de Metadatos (MDS), los cuales manejan los nombres y
directorios dentro del sistema de archivos [13]. El total de almacenamiento
manejado por un OSS es separado en volumenes, la capacidad de cada volumen
varia de 2 a 8 Terabytes. Cada OSS esta encargado de manejar multiples Object
Storage Target (OST), uno por cada volumen.

Al abrir un archivo, el cliente contacta al MDS para obtener la informacion del
archivo, y las operaciones subsiguientes se realizaran con el OSS que contenga el
archivo, como se muestra en la ilustracién 8. No existe referencia directa a los
datos. [19]

Los servidores de metadatos guardan un historial de sus transacciones,
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guardando cambios en la metadatos y en los estados del cluster. Esto reduce el
tiempo de restauracion del sistema de archivos.

Otras caracteristicas son:

e Compatible con Posix.

e Soporta varias distribuciones de GNU/Linux.

e Caching en los MDS.

e Configuracion e informacion de estado en formato XML y LDAP.

e Cada OST maneja los locks de los archivos que contiene. Locking de
archivos distribuido.

e Soporta multiples tipos de redes.

e Cuenta con herramientas de respaldo y registro de estado snapshots del

sistema.
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6.8.3 TOLERANCIA A FALLOS EN SISTEMAS DE ARCHIVOS

Tolerancia a fallos es la capacidad de un sistema de mantenerse en
funcionamiento ante un fallo. Los problemas son circunstancias no deseadas
(aunque no inesperadas) que reducen la garantia de funcionamiento, y hacen que

no se pueda confiar en el servicio suministrado.

Una averia se presenta cuando el servicio prestado por el sistema no es el
especificado o hay cambios que hacen que el usuario aprecie que el sistema no
funciona bien. Un error es la sefal de un estado interno incorrecto del sistema. Un

fallo es un defecto o imperfeccion fisica en el hardware o software del sistema[54],

la 9 resume la relacién entre fallos, errores y averias.
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llustracion 9: Simplificacién de la relacién entre fallos, errores y averias
Fuente: Tolerancia a fallos, en clusters de computadores geograficamente
distribuidos, basada en Replicacién de Datos, Josemar Rodrigues de Souza
La redundancia como alternativa de solucion esta intimamente relacionada con la
tolerancia a fallos, ya que mediante esta técnica se evita los SPOF™ y puede

existir en varios niveles de redundancia: hardware, informacion, software.

6.8.3.1 DRBD

Un modulo del kernel de GNU/Linux que esta relacionado con la redundancia a
nivel de informacion es DRBD (Distributed Replicated Block Device), el cual se
encarga de la denominacién de bloques légicos que son administrados por el
software, permite hacer replicacion remota en tiempo real en dispositivos de
almacenamiento por medio de TCP/IP (RAID 1 en red), en la 10 se muestra un
ejemplo de una configuracién Primary/Secondary en la cual los 2 discos duros
son identificados por el sistema operativo con un solo dispositivo fisico
(/dev/drbd0), ademas DRBD es facilmente integrable con software para la
administraciéon y monitorizacion de servicios (como Heartbeat del Proyecto Linux-
HA) y con sistemas de archivos paralelos como Lustre, PVFS2 o distribuidos como
NFS de tal forma que se tenga rendimiento en la E/S, tolerancia por replicacién de
los datos y monitorizacion del correcto funcionamiento de los servicios de

almacenamiento.

3 SPOF http://es.wikipedia.org/wiki/SPOF
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llustracién 10: Ejemplo de configuracién Primary/Secondary

Fuente: Chapter 14. High Availability, Scalability, and DRBD
http://www.opensourcedocs.com/mysgl/ha-overview.html

6.8.4 SISTEMAS DE ARCHIVOS PARALELOS CON REPLICACION EN
TIEMPO REAL

El empleo de paralelismo en el sistema de archivos es diferente al empleo de
sistemas de archivos replicados. En un sistema de archivos replicado, cada disco
(en cada servidor) almacena una copia completa de un archivo. Utilizando E/S
paralela, cada disco (en cada servidor) almacena una parte del archivo, lo que
permite acceder al archivo en paralelo. La ilustraciéon 11 muestra la diferencia

entre estos dos enfoques.

Para concluir, el empleo de paralelismo en el sistema de E/S puede realizarse
sobre un sistema distribuido compuesto por varias maquinas con discos
conectados, lo que permite incrementar el ancho de banda del sistema de E/S. El
paralelismo se consigue con la distribucién de los datos entre varios servidores y
discos, lo que permite leer (y escribir) los datos de los archivos en paralelo desde

diferentes servidores.
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llustracién 11: Diferencias entre replicacion y paralelismo.

Fuente: Arquitectura multiagente para E/S de alto rendimiento en clusters. Pérez
Hernandez, Maria de los Santos.

La union del paralelismo y la replicacion da como resultado un sistema de archivos
de alto rendimiento en la E/S y tolerante a fallos de los discos o software del
sistema de archivos. Tener replicacion en tiempo real demanda uso de la red y
dependiendo del protocolo que se use en DRBD se tendra un tiempo de
penalizacion en la escritura de archivos por el uso de la replicacidn, la ilustracion

12 muestra una modificacion de la ilustracién 11, uniendo estas dos técnicas.
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llustracion 12: Unién de replicacion y paralelismo

Fuente: Autores

6.9 DISPONIBILIDAD EN SISTEMAS DISTRIBUIDOS

los siguientes[24]:

Un dilema comun en las TIC's es como sobrevivir a interrupciones planeadas y no
planeadas, por medio de los los sistemas distribuidos se logra distribuir la
probabilidad de fallos, en la practica, esto se requiere del cuidado en el disefio,
configuracion e integracion de los componentes que hacen parte del mismo.

En un entorno distribuido, los criterios basicos para calcular la disponibilidad son

m Determine la disponibilidad de cada componente, como un numero de 0 a
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m  Multiplicar la disponibilidad de todos los componentes juntos para conseguir

la disponibilidad total, que generalmente se expresa como un porcentaje.

En un cluster de alta disponibilidad se pueden identificar 3 componentes que
conforman una arquitectura de este tipo, los cuales son: balanceadores de carga,

nodos del servicio prestado y el almacenamiento compartido.

Matematicamente, esto se describe como[24]:
D, =D uD 0D

Total Balanceodecarga Nodosdeservicio Almacenamientocompartido (2 )

D Total% =D Tota[* 100 % (3)

D = Disponibilidad

En el contexto de disponibilidad existen dos formas de clasificar los componentes
computacionales de un cluster, los cuales son:

e Cluster de nodos Activos: Conjunto de componentes computacionales que
se encuentran prestando su servicio activamente todo el tiempo.

e Cluster de nodos Activo/Pasivo: Conjunto de componentes computacionales
que tienen un componente igual asociado, se agrupan en parejas
Activo/Pasivo, en la cual un nodo presta sus servicios activamente y el otro
nodo lo monitoriza, en caso de fallas el nodo pasivo cambiara como activo y

retoma los servicios del primero.

6.9.1 FALLO DEL CLUSTER

Considerando un cluster de nodos Activo/Pasivo, si falla un nodo el otro retomara
los servicios, sin embargo si fallan los dos nodos el servicio estara no disponible.
Se definen los siguientes parametros para el calculo de la disponibilidad del
sistema.

n = numero de nodos del sistema

a = disponibilidad de un nodo (porcentaje del tiempo que esta funcionado

correctamente)
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/= probabilidad de fallo de un nodo (porcentaje del tiempo que no funciona)
F, = probabilidad de fallo del sistema
F = probabilidad de que el sistema este danado

4 = disponibilidad del sistema

Sia es la probabilidad de que un nodo esté funcionando correctamente y fes la
probabilidad de que un nodo no esté prestando el servicio, entonces se puede
decir que f=(1— a).

La probabilidad de que 2 nodos no estuvieran prestando el servicio al mismo
tiempo es la probabilidad de que un nodo no funcione y la probabilidad que el
segundo nodo tampoco funcione, matematicamente esto es f=(1—a)’,
enmarcado en un cluster de » nodos seria f=(1—a)". El nuUmero de formas (¢)
en las que pueden fallar los componentes del cluster depende de la manera como
fue organizado, mas adelante se analiza la variable ¢ para cada caso especifico
en la organizacién de los componentes del cluster de alta disponibilidad.

Por ultimo la probabilidad de fallo del cluster es[23]:

F,=c0(1- d)" (4)

6.9.2 EVENTOS DE FAILOVER

En el caso de que un nodo falle el sistema se mantiene en funcionamiento, sin
embargo hay un tiempo usado para la retoma de servicios, este es el tiempo que
transcurre desde que un nodo activo es reportado como dafado, hasta que su
copia (nodo pasivo) se convierte en activo y retoma los servicios.

Se define lo siguiente:

F; = Probabilidad que el sistema no funcione por causa de un proceso de failover.
MTFO = Tiempo medio de failover (tiempo promedio de retoma de servicios en
caso de fallo)

MTBF = Tiempo medio entre fallos de un nodo.
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La proporcion de tiempo que el sistema esté dafiado durante un failover de un
nodo en particular es MTFO/MTBF | teniendo en cuanta que hay» nodos en el
sistema, el fallo de cualquier nodo llevara asociado un evento de failover. La

probabilidad que el sistema no funcione durante el proceso de failover es[23]:

MTFO

F,=n2i70
r="yrer ©

6.9.3 DISPONIBILIDAD EN UN CLUSTER
La probabilidad que el sistema no funcione (7 ) es la probabilidad de fallo del

cluster (£, ) mas la probabilidad que el sistema no funcione por causa de un
proceso de failover ( F ;) [23]:

nMTFO
MTBF

La disponibilidad del sistema (D ) es:

F=F,+F,=c0(l- a)" + (6)

D=1-F (7)
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7. DISENO DE LA ARQUITECTURA PLANTEADA

Para el disefio del servicio de correo basado en un cluster de alta disponibilidad,
segun la revision bibliografica se encontré que la arquitectura provista por el
proyecto LVS (Linux Virtual Server) integra todos los componentes necesarios
organizados en tres capas de funcionamiento las cuales son: monitoreo de
servicios y balanceo de carga, servicio distribuido y almacenamiento compartido
como se muestra en la ilustracion 13. La arquitectura propuesta en este trabajo

esta basada en la integracion de las capas anteriormente mencionadas las cuales
seran descritas en las secciones siguientes.
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llustracion 13: Disefio planteado

Fuente: Autores
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7.1 CAPA DE MONITOREO DE SERVICIOS Y BALANCEO DE CARGA

Esta es la primera de las capas, por lo tanto, es la encargada de recibir las
peticiones de servicio y de repartirlas en la granja de servidores reales usando
algun algoritmo de planificacion por medio de Ldirectord. Su probabilidad de fallo
se distribuye al estar compuesta por dos computadores quienes estan en continua
monitorizacion de los servicios prestados por el servidor virtual. La monitorizacién
de los servicios prestados por el cluster esta a cargo de heartbeat configurado de
forma Activo/Pasivo, lo que significa que uno de los 2 estara como principal,
procesando las peticiones de servicio de los usuarios y de otros servidores de
correo que quieran establecer comunicacion para el envio de mensajes. El otro
nodo denominado secundario, estara esperando que el principal falle para retomar
los servicios que se estaban prestando antes del suceso siendo este proceso

transparente para el usuario.

7.2 CAPA DE SERVICIO DE CORREO

En la capa de servicio se encuentran los servidores reales que son cuatro nodos
configurados idénticamente como servidores de correo para el manejo de los
protocolos SMTP(con sus extensiones) para el envio y recepcion de mensajes de
correo Yy el protocolo IMAP para el acceso a los buzones de correo de los

usuarios.

7.2.1 DESCRIPCION DE LAS HERRAMIENTAS SOFTWARE USADAS PARA
EL SERVICIO DE CORREO

En esta seccion se hace una descripcidn de las herramientas usadas para la
implementacion del disefio del servicio de correo electrénico en el cluster de alta
disponibilidad, empezando por el MTA Postfix, el servidor Courier para el manejo
del protocolo IMAP, los métodos de autenticacion para los usuarios, la interfaz

usada para el acceso al servicio de correo Roundcube Webmail, y los plugins
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para el manejo tanto del spam como de los virus en el servidor.

7.2.1.1 POSTFIX

El MTA usado para la implementacion del disefio para el servicio de correo
electronico en el cluster de alta disponibilidad es postfix™. Postfix tiene como
principal caracteristica su disefio modular y se ha constituido en una alternativa
robusta al lado de otros MTA's como sendmail y gmail por su facil integracién con
otras herramientas como bases de datos MYSQL, directorios mediante LDAP, con
tecnologias como SASL, LMTP etc. Su funcionamiento se basa en algunos
procesos que se comunican a través de sockets que se crean, por razones de
seguridad, en un directorio de acceso restringido. La informacién que intercambian
los diversos procesos es la minima posible, limitandose en la mayoria de los casos
a la referencia de la entrada en una cola y la relacion de destinatarios, o a un

simple identificador de estado.

7.2.1.2 SERVIDOR COURIER-IMAP

El servidor Courier IMAP fue el elegido para realizar el acceso de los usuarios a
los buzones de correo empleando el protocolo IMAP. Las caracteristicas mas
importantes de este servidor son: su sencillez, su velocidad y la escalabilidad al
estar en capacidades para manejar cientos de miles de cuentas. Ademas Permite
integracion con multiples MTA's como postfix, sendmail, gmail, entre otros, y usa

Maildir como formato para los buzones de correo.

La autenticacion para los usuarios de correo electrénico con el servidor Courier-
IMAP es por medio del mecanismo PAM (“Pluggable Authentication Modules", o
Modulos de Autenticacion Enlazables” el cual proporciona una interfaz entre
nuestro servidor de correo con lo diferentes métodos de autenticacion. Cada
programa que utilice PAM definira el nombre de su propio servicio', por lo que para

nuestro caso el servicio se llamara imap, ya que es el nombre del protocolo que se

4 http://www.postfix.org/
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va a usar para acceder a los buzones de correo de cada usuario. El método de
autenticacion en el servidor es el clasico en los sistemas UNIX donde cada
usuario posee un nombre de entrada al sistema o login y una clave o password;
ambos datos se almacenan generalmente en el fichero /etc/passwd. Para cifrar las
claves de acceso de sus usuarios, el sistema operativo Unix emplea un sistema de

criptografia irreversible que utiliza la funcién estandar de C crypt.

7.2.1.3 FORMATO MAILDIR

En el servidor de correo implementado se usa este formato para los buzones de
correo. Este formato de spool de correo electronico no bloquea los ficheros para
mantener la integridad del mensaje, porque los mensajes se almacenan en
ficheros distintos con nombres unicos. Maildir es un directorio (usualmente
llamado Maildir) con tres subdirectorios llamados tmp, new, y cur, donde todos los

subdirectorios deben residir en el mismo sistema de archivos.

7.2.1.4 SPAMASSASSIN

SpamAssassin es un filtro de correo que trata de identificar el spam mediante el
analisis del texto y el uso en tiempo real de algunas listas negras a través de
Internet. A partir de su base de datos de reglas, utiliza un amplio abanico de
pruebas heuristicas en las cabeceras y el cuerpo de los correos para identificar el
spam, también conocido como “correo electronico comercial no solicitado”
logrando identificar acertadamente entre un 95 y un 99% del spam en Internet .
Una vez identificado, el correo puede ser opcionalmente marcado como spam o

mas tarde filtrado usando el cliente de correo del usuario.
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7.2.1.5 CLAM ANTIVIRUS

ClamAV es una herramienta antivirus GPL para UNIX. El propdsito principal de
este software es la integracién con los servidores de correo en la labor de escaneo
de datos adjuntos en los mensajes que los transitan. Como caracteristicas
destacables esta el soporte de firmas digitales en la actualizacion de la base de
datos (proceso automatico), el analisis durante el acceso bajo GNU/Linux, la
deteccion de mas de 20.000 virus, gusanos y troyanos, el soporte integrado para
archivos comprimidos con Rar, Zip, Gzip y Bzip2 y formatos de correo Mbox,
Maildir. En el servidor de correo no se permite el envio de archivos ejecutables o

todo aquel archivo que se considere malicioso.

7.2.1.6 AMAVIS-NEW

Amavisd-new es una interfaz de alto rendimiento y fiabilidad entre el MTA'y uno o
mas filtros de contenidos: antivirus y el software antispam. Esta escrito en Perl,
asegurando alta fiabilidad, portabilidad y facilidad de mantenimiento. Se comunica
con el MTA via ESMTP y no existen problemas de sincronizacién en su disefio que

pudieran causar pérdidas de correos.

7.3 CAPA DE ALMACENAMIENTO COMPARTIDO

7.3.1 SELECCION DEL SISTEMA DE ARCHIVOS PARALELO CON
REPLICACION EN TIEMPO REAL.

Con las caracteristicas antes nombradas en el marco tedrico, se pudo elegir los
sistemas de archivos que cumplieron con el paralelismo en la E/S y que ademas
permitieron la integracién con DRBD para tener replicacion de la informacion. Es
asi como se decide comparar el rendimiento en la E/S en varios escenarios en los
sistemas de archivos PVFS2 con DRBD y Lustre File System con DRBD, la

realizacion de estas pruebas se llevara a cabo con benchmarks que se ejecutan
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desde un cluster MPICH2™ el cual es cliente del sistema de archivos y hace
operaciones de E/S sobre el mismo. Como caracteristica para la eleccién del

sistema de archivos paralelo se tuvo en cuenta que la licencia fuera de uso libre.

7.3.1.1 PRUEBAS REALIZADAS

Los benchmark usados para la realizaciéon de las pruebas estan basados en la
libreria ROMIO[18] de MPI IO, estas funciones permiten que los benchmark perf y
mkrandpfile usen funciones de lectura/escritura en paralelo como se describe en el

anexo E.

Las pruebas realizadas miden el rendimiento de E/S de los sistemas de archivos,
se realiz6é para tamafos de archivos de 10K, 100K, 500K, 2M, 10M, 100M, 500M,
ejecutando corridas en paralelo de 2, 3, 4 y 5 procesadores. La prueba se hizo
desde un cluster con MPICH2 el cual accedia al sistema de archivos como
cliente, separando los usuarios del sistema de archivos de los servidores de

almacenamiento.

Se plantea un escenario que sea muy aproximado a la realidad y pueda reflejar el
desempefio de los sistemas de archivos en dos eventos: E/S en archivos
concurrente (usando perf) desde n nodos a 1 archivo y E/S archivos separados
(usando mkrandpfile) desde n nodos a n archivos como se puede observar en la

ilustracion 14.

15 http://www.mcs.anl.gov/research/projects/mpich2/
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llustracién 14: E/S concurrente n nodos sobre 1 archivo y E/S separada n nodos sobre n
archivos separados

Fuente: Autores

Los sistemas de archivos PVFS2 y Lustre realizan replicacion de cada uno de sus

nodos servidores de almacenamiento y/o nodo de metadatos con DRBD.

7.3.1.2 RESULTADOS

La primera prueba que se hizo fue la de realizar operaciones de E/S sobre un
mismo archivo, el benchamak perf se ejecutd varias veces variando el tamafio de
archivo que seria accedido en comun por el cluster de clientes del sistema de
archivos. La organizacion de Lustre File System esta compuesta por 1 equipo
como MDT y MGS, 3 equipos que aportaban 2 OSS de 70GB cada uno, para un
total de aproximadamente 420 GB de almacenamiento. Cada uno de los

componentes de Lustre esta replicado mediante DRBD.

PVFS2 se organiz6 usando 4 equipos como servidores de almacenamiento y uno
de esos como metadato, para un total de aproximadamente 420 GB, cada
servidor esta replicado mediante DRBD. La infraestructura de red usada fue la del
CENTIC, la cual esta dada por tarjetas Fast Ethernet en los equipos que se
encuentran conectados a un switch Fast Ethernet. A continuacion se explica el
comportamiento del sistema de archivos cuando se realizé la prueba con 4 nodos

como clientes de Lustre.
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El benchmark perf ejecutado sobre Lustre refleja un comportamiento alto en el
ancho de banda de E/S en tamafos inferiores a 2 MB en el archivo creado,
escribiendo 500KB por cada uno de los 4 nodos sobre un solo archivo, con la
uniodn de los cuatro nodos se tiene un archivo concurrente de 2000KB que permite
tener un ancho de banda maximo de aproximadamente 4625 MB/s en la lectura,
como resultado de implementar Lustre con 6 OST y la utilizacion de striping’®,
permitiendo que partes del archivos se almacenen en los diversos OST. La
ilustracion 15 muestra los resultados del ancho de banda de E/S que se

obtuvieron.

Lustre File Syestem

— 4 Nodos Write — 4 Nodos Read
5000
4500
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3500 |
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0 05 1 15 2 25 3 35 4 45 5 55 6 65 7 75 8 85 9 95 10

Tamarfio de archivos MB

llustracion 15: Lectura y escritura desde 4 nodos sobre 1 solo archivo usando el sistema de
archivos Lustre.

Fuente: Autores

El comportamiento de PVFS2 al ser ejecutado el benchmark perf refleja que el
ancho de banda de E/S para archivos pequenos (< 1MB) fluctua y no es muy clara
su tendencia, para archivos mayores a 1,5 MB la tendencia es creciente. Esta

prueba se realiz6 escribiendo 500KB por cada uno de los 4 nodos clientes sobre

' Subcapitulo 1.3.1 Lustre File System and Striping
http://manual.lustre.org/manual/LustreManual16_HTML/ClusterWithLustre.html
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un solo archivo y los resultados se muestran en la ilustracién 16.

PVFS2
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llustracién 16: Lectura y escritura desde 4 nodos sobre 1 solo archivo usando el sistema de
archivos PVFS2.

Fuente: Autores

Al comparar la escritura concurrente entre los dos sistemas de archivos se puede
observar que Lustre tiene un mejor comportamiento del ancho de banda para
archivos pequefios (< 1,5 MB), a medida que el tamafio del archivo crece los 2
sistemas de archivos tienden a igualar el ancho de banda, también se puede ver
que se hace uso mas intensivo de la infraestructura de red y de los recursos de
computo es por eso que el rendimiento tiende a equilibrarse. Esta comparacion se

puede ver en la ilustracion 17.
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Lustre vs PVFS
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llustracién 17 Comparacién de escritura desde 4 nodos sobre 1 solo archivo entre PVFS2 y Lustre

Fuente: Autores

En la Lectura del archivo concurrente es clara la superioridad de Lustre sobre
PVFS2, debido a las propiedades de Lustre de tener MDC (Metadata Client) y
OSC (Object Storaege Client) en cada uno de los 4 nodos clientes del sistema de
archivos, por medio de Lockless I/O permite tener metadatos y archivos
actualizados del lado del cliente, otro factor que mejora la lectura la utilizacion de
la memoria RAM de los OSS como caching de solo lectura para los archivos

almacenados. Los resultados de esta comparacién se muestran en la ilustracion

18.
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llustracion 18: Comparacion de lectura desde 4 nodos sobre 1 solo archivo entre PVFS2 y Lustre.
Lustre vs PVFS
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Fuente: Autores

La segunda prueba que se llevo a cabo fue la de realizar operaciones de E/S

sobre archivos separados, el benchamrk mkrandpfile se ejecuté varias veces

cambiando el tamafio de los archivos creados y leidos por cada nodo del cluster
de clientes. La organizacion de los sistemas de archivos fue la misma que se uso
en la anterior prueba.

La ejecucion del benchmark mkrandpfile sobre Lustre refleja el alto desempefio en
archivos pequefios que se obtiene en la escritura de 4 archivos separados, a
medida que se aumenta el tamafio de los archivos el ancho de banda tiende
suavemente a disminuir. Los resultados de este comportamiento se pueden ver en

la ilustracion 19.
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Lustre File System
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llustracién 19 Escritura separada desde 4 nodos sobre 4 archivos separados usando el

sistema de archivos Lustre.

Fuente: Autores

A diferencia de lustre PVFS2 siempre mantiene una tendencia creciente en el
ancho de banda de escritura a medida que se aumentan los tamanos de los
archivos que se escriben simultaneamente por los 4 nodos clientes del sistema de

archivos, este comportamiento se puede observar en la ilustracién 20.
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llustracion 20 Escritura separada desde 4 nodos sobre 4 archivos separados usando el
sistema de archivos Lustre.

Fuente: Autores

Nuevamente, Lustre presenta un mejor rendimiento que PVFS2 en el ancho de
banda de escritura de archivos ahora de manera separada, la diferencia que se
observa esta en la utilizacion de archivos menores a 10 MB, las propiedades de
Lustre sobre los clientes muestran un aporte significativo en el momento de hacer
uso del sistema de archivos. Es claro que los dos sistemas de archivos tienden a
estabilizarse cuando la infraestructura de red es saturada por el tamano de la

informacion que viaja por la misma, como se observa en la ilustracion 21.
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llustracién 21 Comparacion de lectura desde 4 nodos sobre 4 solo archivos entre PVFS2 y
Lustre.
Fuente: Autores

Para el almacenamiento en una infraestructura disefiada, la densidad de los
archivos que se manejan por el servidor de correo ascienden desde varios
kilobytes hasta algunas megabytes, con este parametro de uso se puede concluir
que Lustre presentd el mejor rendimiento en los escenarios planteados para
tamanos de archivos pequenos.

La arquitectura de Lustre refleja que tiene un mejor comportamiento en el acceso
a los archivos almacenados desde el lado del cliente por medio de un conjunto de
herramientas software como se muestra en la ilustracion 22, la dinamica de
funcionamiento ofrecida por Lustre permite tiempos de lectura mas bajos que los

de PVFS2 como se observo en los escenarios probados.
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Un factor que influye en el rendimiento de los sistemas de archivos es la limitacion
del trafico de la informacion por la infraestructura de red usada, Lustre y PVFS2
mantiene en sus recomendaciones el uso de redes de alta velocidad como lo son
Gigabit Ethernet, Myrinet o Infinitband entre otras, para ver el verdadero
rendimiento que pueden ofrecer estas arquitecturas de sistemas de archivos

paralelos.

Lustre Client
Lustre Client Filesystem
LOW
Lock
Client
Networking & Recovery L

osc MDC

— - — —e— e —e— —m— 1

Object Storage
Server (OSS)
Networking & Recowv

Metalbata) Sernre r(iVDS))

OsST Lock
LR, T Metworking & Recovery
ObdFilter driver Load Balancing
LVFS API layer MDT Lock Lock
MDD Server Client
OST File System __—_ LVFS file system backend FS

llustracién 22: Componentes software de Lustre.

Fuente: HEPIX Storage Technology. http.//hepix.caspur.it/storage/

7.4 COMUNICACION ENTRE EL USUARIO Y EL SERVIDOR VIRTUAL

El método de reenvio de conexidon que usa el cluster de alta disponibilidad es el
de enrutamiento por encapsulado IP (VS-TUN), las conexiones ingresan por los
nodos balanceadores quienes encapsulan los paquetes de solicitud dentro de
paquetes IPIP para ser redirigidos a los servidores reales construyendo tuneles
virtuales IP, estos deben tener la capacidad de des-encapsular los paquetes IPIP"

para ser procesados.

En cada unos de los servidores reales estd configurada una interfaz virtual (tunlO)
con la IP publica del servidor, interfaz por la que recibiran las peticiones del

servicio. Las respuestas generadas son enviadas directamente a los clientes por

17" http://en.wikipedia.org/wiki/IP_in_IP
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los servidores sin necesidad de pasar por los nodos balanceadores, caracteristica
que evita los cuellos de botella en el sistema optimizando el uso de los canales de

comunicacion.
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8. INTEGRACION DE LOS COMPONENTES PARA EL DISENO DE
ARQUITECTURA PLANTEADA

La arquitectura propuesta fue disefiada con la unidon de componentes que aportan
caracteristicas de escalabilidad, rendimiento, y tolerancia a fallos mediante la
replicacion de servicios e informacion. Las tres capas que se muestran en la
ilustracion 23 anteriormente explicadas definen el orden en que una peticién de

servicio sera atendida por el servidor virtual y su integracion sera descrita en esta

seccion.
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= ”’-ﬂ'_ ""h‘\“
Usuario e S
; ” p-——8 ~
V4 / N ~
7’ s \ N
/ / \g‘ \\
/7 i [f——|vG X
\
,/ Cliente ,"’ WMDS \ \
i Lustre | i) \
! - e \
. =2 (] ) \
Idirectord] ! _—! \
1 - JBackup | \
HE ,' ‘. \
. W) el
i P ] :*H:I'S{*F‘E*I
DRED i Scalable Storage :
Direccion s -
/P Virtual —,.Ji— 555, | DFBD |
_— — 1
1 R I f
\ — /]
1 - 1
DRED f* I
:JE_;: / ,’
Bacsl‘fl‘;é /
-
\\\ //f //
S /
”
~ -7
~ -

Balanceadores Servidores de Almacenamiento
de carga correo compartido

llustracion 23: Arquitectura propuesta

Fuente: Autores

La primera de las capas es la encargada de recibir las peticiones de servicio y de
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repartirlas en el conjunto de servidores reales. Su probabilidad de fallo se
distribuye al estar compuesta por 2 computadores quienes permanecen en
continua monitorizacion de los servicios prestados por el servidor virtual. La
configuracion de estos dos nodos es Activo/Pasivo, lo que significa que uno de los
2 estara como principal, procesando las peticiones de servicio de los usuarios y de
otros servidores de correo que quieran establecer comunicacion para el envio de
mensajes. El otro nodo denominado secundario, estara esperando que el principal
falle para retomar los servicios que se estaban prestando antes del suceso siendo
este proceso transparente para el usuario. Los servicios monitorizados son 2, el
primero es el de correo electrénico el cual funcionara por el puerto 25, el segundo
es un servicio Web para la interfaz de acceso al servicio de correo y estara
encaminado al puerto 80.

El software encargado de la monitorizacion de los servicios es heartbeat provisto
por el proyecto Linux-HA. Con el demonio heartbeat se monta automaticamente la
interfaz con la P virtual del servidor, siendo ésta la IP por donde se reciben las

peticiones de servicio por los puertos anteriormente mencionados.

Cuando el nodo principal falla, el demonio hearbeat sera el encargado de levantar
una interfaz con la IP virtual en el secundario y es por esta por donde se seguiran
prestando los servicios del principal garantizando una continuidad en el

funcionamiento del servidor.

En la ilustracion 24 se muestra un pantallazo de un nodo balanceador establecido
como primario el cual tiene la interfaz de red virtual donde esta configurada la IP
virtual del cluster (flecha roja en la ilustracion 24), es por esta IP que se recibiran
las peticiones de servicio de los usuarios y de otros SMTP en Internet. La flecha
azul en la ilustracion 24 muestra la interfaz real del nodo balanceador en la red

interna del cluster.
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= clusterha@loadbl: ~ EH X
Archive Editar “er Terminal Solapas Ayuda

loadbl:~# ip addr sh
1: lo: <LOOPBACK,UP,18080> mtu 16436 qdisc nogqueue
link/loopback 00:00:00:00:00:80 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
ineté ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: eth®: <BROADCAST,MULTICAST,UP,18008> mtu 1500 qdisc pfifo fast glen 10@@
link/ether ©0:13:72:80:12:20 brd ff:ff:ff:ff:ff:ff
E=)inet 192.168.109.34/24 brd 192.168.189.255 scope global ethe
inet 192.168.109.33/24 brd 192.168.189.255 scope global secondary eth@:@
inet6 feB80::213:72ff:feB0:1228/64 scope link
valid 1ft forever preferred lft forever
3: sit®: <NDARP> mtu 1488 gdisc noop
link/sit ©.8.0.0 brd 0.8.0.0
loadbl:~# ]

[>

llustracién 24: Interfaz de red del servidor Virtual

Fuente: Autores

En esta misma capa se lleva a cabo el balanceo de carga, tarea realizada por el
demonio Idiretord el cual hace uso de reglas IPVSadm para actualizar la tabla de
servidores reales disponibles para prestar servicio. El algoritmo de planificaciéon
para el balanceo de carga es el WLC (Servidor con menos conexiones activas
ponderado), el cual permite asignar un peso a los servidores reales segun sus
capacidades o segun las caracteristicas de los servicios prestados. Este método
garantiza una distribucion de las peticiones de servicio segun el estado de las
conexiones activas en cada servidor evitando la saturacion de los mismos. Para la
implementacion del algoritmo en el sistema de correo, se ha asignado el mismo
valor de peso a los servidores reales por poseer las mismas caracteristicas de

hardware y de software.

En la ilustracion 25 se muestra una captura de pantalla de la consola de uno de
los balanceadores de carga donde se usa una regla ipvsadm (6valo rojo) para
listar los servidores reales y algunas estadisticas mas. La lista se divide por
servicios incluyendo la direccion IP virtual del cluster con el puerto para cada
servicio que se esta balanceando (6valos azules). Debajo de la direccién IP virtual

para cada servicio se encuentra la lista de los servidores reales disponibles para
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redirigir peticiones de servicio.

Como se puede apreciar hay 2 servicios para ser balanceados, uno por el puerto
25 para comunicaciones con los SMTP externos y otro por el puerto 80 usado por
los usuarios para acceder a la interfaz del servicio de correo a través de un
Webmail. Las llaves verdes en la ilustracion 25 indican el numero de conexiones
que el servidor virtual ha procesado; en total para el servicio de correo por el
puerto 25 ha recibido 5 peticiones atendidas por 3 de los cuatro servidores reales,
y para el servicio HTTP por el puerto 80 se han recibido 181 peticiones de servicio

repartidas entre los servidores reales.

= Terminal = EX

Archivo Editar Ver Terminal Solapas Ayuda

loadbl:~# ipvsadm -Ln --stats
IP Virtual Server version 1.2.1 (s5ize=4096)

[»

Prot Localﬂddress Port Conns  InPkts OutPkts InBytes OutBytes
5 70 ] 12334 ]

. 168. 3 47 (] 7892 (]

-> 192.168.109.32:25 1 18 ] 1397 ]
-> 192 168 189.36:25 1 13 0 3045 ]
0 ] 0 0 ]

181 4725 B 1386246 B

61 954 B 233799 B

-> 192 168 139 32:80 26 1294 B 157954 B
-> 192.168.109.36:80 94 2477 0 994493 ]
-> 192.168.109.20:80 0 ] 0 0 ]

loadbl:~# ||

[> 0]

llustracion 25: llustracion 25: Tablas de servidores reales con reglas ipvsadm

Fuente: Autores

Dentro del disefio del cluster de alta disponibilidad, en la capa de servicio, se
encuentran cuatro servidores reales que son los encargados de atender las
peticiones del servicio después del proceso de balanceo de carga en el sistema.
Cada unos de estos servidores reales tiene configurado el MTA Postfix para el

envio y recepcidn de mensajes a través de Internet con la asignacion de cinco
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direcciones IP publicas proporcionadas por la Division de Servicios de
Informacién de la Universidad Industrial de Santander, de las cuales una es usada
para la recepcion de las solicitudes al servicio de correo por medio del protocolo
SMTP por otros servidores de correo en Internet y las otras cuatro estan
asignadas a los servidores reales de correo para el envi6 de mensajes de correo
fuera del cluster. El acceso a los buzones de correo es por medio del protocolo
IMAP provisto por el servidor Courier, el cual se adapta a las caracteristicas de
escalabilidad necesarias en el cluster al ser capaz de administrar grandes
cantidades de usuarios. La autenticacion de los usuarios con el servidor IMAP es
realizada por los mecanismos PAM y el método de autenticacion es el clasico en
los sistemas UNIX donde cada usuario posee un nombre de entrada al sistema o

login y una clave o password.

El acceso al servicio de correo es por medio de la interfaz Web provista por
Roundcubemail™®, el cual utiliza el protocolo IMAP para el acceso a los buzones de
correo permitiendo a los usuarios acceder en cualquier lugar donde haya una
conexién de Internet a través de un navegador. Este Webmail esta realizado sobre
php con ajax' (acrénimo de Asynchronous JavaScript And XML, JavaScript
asincrono y XML) brinda una interfaz mas rapida y agradable para el usuario.
Este software esta disponible con licencias de cédigo abierto, contando con gran
respaldo en documentacién por la comunidad de usuarios y de desarrolladores en
el mundo.

El servidor Apache fue el utilizado para albergar el Webmail Roundcubemail, el
cual esta disponible a través de Internet por la asignacion de las direcciones IP
publicas provistas por la Divisién de Servicios de Informacién de la Universidad
Industrial de Santander. Asi mismo, fue necesario la asignacion de un DNS
(Domain Name System), para el acceso mas cémodo a la interfaz Web de los

usuarios del servicio el cual tiene el nombre de: “http://clustermail.uis.edu.co”.

El servidor de correo cuenta con una interfaz entre el MTA Postfix y los paquetes

software para la deteccidén de virus y spam como se muestra en la ilustracion 26.

'8 Proyecto Roundcubemail disponible en http://roundcube.net/
19 http://es.wikipedia.org/wiki/AJAX
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Por medio de la interfaz Amavis-new, mediante parametros de configuracion de
Postfix se establecen 2 filtros cuyo funcionamiento esta basado en la utilizacién de
2 herramientas las cuales son: SpamAssassin y ClamAV. Amavis-new controla el
demonio encargado de filtrar el correo considerado como spam haciendo uso de
algunas listas negras totalmente objetivas sobre la aceptacion o no de un correo
entrante. Si algun mensaje es catalogado como spam, este sera descartado antes
de llegar al usuario los cuales son descartados por el servidor SMTP. En el
servidor de correo implementado no se permite la recepcion de mensajes con
archivos adjuntos de algunas extensiones como ejecutables (.exes, sh y otros

mas que se consideran software malicioso).

Amavis-new
Clam AV

B
SpamAssassir
i
Postfix SMTP
|1-
Courier-IMAP

~Servidores \ﬁ " Servidor
IMAP, SMTP s NP swTP1
[ oNe | e e 8
| L | 4 Servidor
RS —> 2% | surp2
\ A “Cluster HA Internet = x..@ 1 Servidor
e 27 | sMTPN

ﬁOﬁ Usuario

llustraciéon 26: Esquema del servicio de correo en el Cluster HA

Fuente: autores

El sistema de archivos basado en cluster que se uso fue Lustre File System, el
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cual se eligi6 basandose en los resultados obtenidos de las pruebas de
rendimiento donde se comparé con PVFS2 (Parallel Virual File System 2),
ademas de la revision bibliografica realizada donde se encuentra que Lustre tiene
altos niveles de rendimiento y escalabilidad al lado de otros sistemas de
archivos[19][21].

La distribucion de los componentes del sistema de archivos en la arquitectura
disefiada es como se muestra en la ilustracion 23; un nodo de almacenamiento
cumple con las labores de servidor de metadatos MDS, como también con las
labores de administracién del sistema de archivos con el sistema de gestion MGS.
Existen 2 nodos servidores de almacenamiento (OSS en la ilustracién 23) que
aportan un volumen fisico al sistema de archivos paralelo y al igual que el servidor
administrador y de metadatos (MDS y MGS) tienen sus respectivas copias de
respaldo por medio de DRBD. Esta integraciéon permite obtener como resultado
un sistema de archivos de alto rendimiento por medio del uso de paralelismo en la
E/S, altamente escalable, y tolerante a fallos mediante la replicacion en tiempo

real.

El sistema operativo perteneciente el proyecto GNU/Linux usado en la
implementacion fue Debian en su rama estable, heartbeat y los paquetes
necesarios para correr LVS en el cluster estan disponibles en los repositorios
oficiales, aunque es importante destacar que en cualquier sistema UNIX es posible
configurar y construir sistemas distribuidos para prestar este tipo de servicios de

red.

En la arquitectura esta separado el servicio del almacenamiento, esto con la
finalidad de disminuir la probabilidad de fallo. El sistema de archivos Lustre en su
version actual permite configurar nodos de respaldo, aunque por si mismo no tiene
la capacidad de replicacion. Cuando algun servidor del cluster de almacenamiento
falle, otro tomara su lugar, y permitira transparencia en el servicio al usuario quien
no notara el error. Este proceso debe ser automatico, de tal manera que no se

depende de un administrador que corrija los errores en el sistema.

La escalabilidad en el sistema esta en todos los niveles. La version actual de
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heartbeat permite tener un cluster como sistema balanceador, permitiendo mas
capacidad de procesamiento y direccionamiento a una granja de servidores. En el
cluster de almacenamiento se permite escalar hasta miles de nodos, caracteristica
propia del sistema de archivos paralelo Lustre. La granja de servidores reales
puede escalar hasta 100 o mas nodos, capacidad que esta ligada el método de

enrutamiento del sistema balanceador.
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9. FUNCIONAMIENTO DEL SERVICIO DE CORREO

El Webmail usado para la implementacién del cluster de alta disponibilidad es
Roundcubemail el cual tiene toda la funcionalidad de un cliente moderno de
correo, incluyendo soporte MIME, lista de contactos, manejo de carpetas,
busqueda de mensajes y correccion ortografica. A diferencia de otros clientes
Web, su interfaz de usuario es muy parecida a una aplicacion. Esto significa que
tiene caracteristicas como agarrar y soltar (drag-n-drop) usadas en aplicaciones

normales de escritorio.

Para el ingreso al sistema de correo electronico a través de Internet, se necesito
solicitar un nombre de dominio (DNS) asociado a la IP publica del cluster provista

por la Divisidon de Servicios de Informacién.

El nombre dominio asignado a la IP publica es: “clustermail.uis.edu.co” como se
muestra en la ilustracién 27. Este nombre de dominio se ingresa en el campo de
URL de cualquier navegador de Internet, accion que muestra la pantalla de

entrada (ilustracion 27), con la cual se autentica el usuario.
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= clustermail.uis.edu.co :: Bienvenido a clustermail.uis.edu.co - Iceweasel = EH X

‘ﬂrchivo Editar VWer Historial Marcadores Herramientas Ayuda |

ﬁ |g http ffclustermail uis.edu.cojindex htmi/ |v | |v "‘q)|

fEMas visitados v #dGetting Started |:|Latest Headlines+

Bienvenido a clustermail.uis.edu.co

[Mombre de || |
usuario

Confrasefia | |

Entrar

llustracion 27: Pantalla de acceso al servicio de correo

Fuente: Autores

Después del ingreso del usuario en el sistema, se carga la interfaz para la
visualizacion de los mensajes de correo, como también las carpetas por defecto
en un cliente de correo para la clasificacion de los mismos. Como se muestra en la

ilustracién 28, existen cuatro areas principales las cuales se describen asi:

e Lista de carpetas (1), en el menu a la izquierda de la pantalla se muestran
todas las carpetas que tiene una cuenta de correo. Siempre se encontrara
entre las cinco primeras: Entrada, Borradores, Enviados, Basura (Spam) y
Papelera. Ademas de estas 5 carpetas es posible la creacion de las que se
desee. Alguna de las carpetas aparecen en negrilla y tienen a su derecha
un numero entre paréntesis. Esto indica que estas carpetas contienen
mensajes no leidos y el numero le indica cuantos. Para abrir una carpeta,
se hace clic una vez en ella y la lista de mensajes aparecera.

e Barra de acciones (2), Esta area de la pantalla contiene iconos que
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permiten llevar a cabo diferentes acciones. Los 7 iconos tienen las

siguientes funciones, de izquierda a derecha:
Refrescar Carpeta: Buscar nuevos mensajes en la carpeta actual.
Componer: Crear un nuevo mensaje de correo.

Responder: Crear un nuevo mensaje en respuesta al correo actualmente

visible; se enviara exclusivamente a quien envié el mensaje seleccionado.

Responder a todos: Parecido a responder, pero adicionalmente se enviara
la respuesta a todos los recipientes. Solamente tiene sentido si el mensaje
fue enviado a un grupo de personas y usted desea que todas ellas reciban

Su respuesta.
Reenviar mensaje: reenvia el mensaje seleccionado a otra persona.

Eliminar: Eliminar el o los mensajes seleccionados, es decir, enviarlos a la

Papelera.

Imprimir: Imprimir el mensaje seleccionado.

A la derecha de la barra de acciones se puede ver el campo de busqueda. Este

campo le permite al usuario buscar en todos los mensajes en la carpeta actual,

accion parecida a la busqueda en un motor de busqueda Web.

Barra de aplicacion (3), los 3 primeros iconos en la parte superior derecha
de la pantalla le dan acceso a las aplicaciones que son parte de
RoundCube. Estas incluyen el componente de correo que se ha estado
describiendo. Adicionalmente esta el libro de contactos que se describe
posteriormente. El botén de configuracién le da acceso a varias opciones
para adecuar RoundCube segun las necesidades. Finalmente se encuentra
el botdbn de cerrar sesidon que le permite salir de RoundCube. Es
recomendable el uso del boton de Cerrar Sesidn después de usar
RoundCube para asegurar que nadie que use el mismo computador pueda

acceder a sus correos electronicos.

Lista de mensajes (4), esta porcion de la pantalla despliega la lista de
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mensajes en la carpeta. Para ver un mensaje, se debe hacer doble-clic
sobre el mismo. Se puede seleccionar también un mensaje haciendo clic
una vez y después puede elegir una accion sobre este usando uno de los
botones en la barra de acciones. Se puede seleccionar mas de un mensaje
manteniendo oprimida la tecla Ctrl y haciendo clic sobre varios mensajes
uno tras otro. Finalmente, puede tomar y soltar los mensajes en otra
carpeta. Esto ofrece una opcion alternativa para eliminar mensajes

descargandolos en la carpeta Papelera.

En la ilustracién 28 se puede observar que algunos de los mensajes se
indican con letra negrilla y una estrella azul a la izquierda de ellos. Estos
mensajes son aquellos que no han sido leidos por el usuario. Un mensaje
con un pequeio papel con clip a su izquierda indica que contiene un

adjunto, tal como un documento PDF o una fotografia.

9 @Correo Cortactos {@}Configuracion @ Cerrar sesiin

ROUND
~ CUBE
| % - . _
L Fittrar: | Tad
e‘.,—{}—,‘ I_I/ ittrar: | Todos | qQ
Bandejas Asunto Remitente Fecha 4 Tamaiio @
I'T‘_| # Este es un saludo desde Yahoo!!! Luis Vargas Hoy 16:20 4Kb
|| Borradores # Saludo desde AOL Reino Unido hatrickmario@aol.co.uk Hoy 16:20 3Kb
5] Enviados # Otos mensaje de prueba desde la ULA en Mérida Venezuela Ivargas@ula.ve Hoy 16:17 2Kb
? fosug # Mensaje de prueba, desde Gmail... Luis Vargas Hoy 16:16 2Kb
= Papelera
= Fap T este es otro mensaje de prueba... saida Hoy 16:14 667 B
i Familia -
3 Favoritos # holalocalmente sonia Hoy 16:12 7028
Saludos julian Hoy 16:08 757 B
Bandeja: Compacta Elja: Todos Sinleer Ninguno Uso de cuenta: sin limite Mensajes 1a7de 7 I

lustracién 28: Interfaz de usuario principal

Fuente: Autores
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La interfaz para escribir mensajes de correo se muestra en la ilustracion 29, a

continuacion se describen las funciones mas importantes.

e Acciones sobre el mensaje (1), las acciones que se pueden utilizar
durante la realizaciéon de un mensaje de correo son: volver a la interfaz de
usuario principal, enviar el mensaje a los destinatarios, correccion de

ortografia, adjuntar archivo, y archivar como borrador.

e Archivos adjuntos (2), al hacer clic en el botén con el signo “+” también se

puede adjuntar archivos, cuyo tamafio maximo es 5 MB.

e Campos del mensaje de correo (3), aqui se introducen los datos de los
destinatarios como: direccién de correo electrénico, asunto del mensaje, la
opciones para mensajes con copia oculta o visible, el contenido del
mensaje y algunas opciones para la ortografia como también, botones para

algunas acciones.

@Correo @ Contactos {@}Cnnfiguraci-jn @ Cerrar sesion
u

ROUND

AB 0 e | :
m {-9,} (¢4 %3 Prioridad: | Mormal | 5 | [ acuse de recibo
; , . — Y
& Adjuntos Remitente | admin <adm|n@c|ustermall.ms.edu.co>| v|
Destinatario |
+

Afiadir Ce | Afiadir Beo | Afadir Respuesta a
Asunto | e |

Revisar ortografia [ =]

_
Enviar ahora el mensaje Cancelar |Guardar mensaje enviado en: | Enviados | Y_|

llustracién 29: Interfaz para la creacion de mensajes de correo

Fuente: Autores
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10. PRUEBAS DE FUNCIONALIDAD DEL SERVICIO DE CORREO

Para la realizacion de las pruebas de funcionalidad se contd con la colaboracion
de los estudiantes pertenecientes a la Comunidad Universitaria de Software Libre
CUSOL-UIS, personas estudiantes de otras carreras como también algunos
estudiantes que realizan proyecto de grado en el Centro de Tecnologias vy
Comunicacion CENTIC. Para tal fin, se crearon las respectivas cuentas de usuario
y se les sugirié que utilizaran el servicio de correo dentro y fuera de la universidad
durante la realizacion de las pruebas programadas cuya duracién fue de una

semana.

Se crearon en total 25 cuentas de usuario y se sugirié a la poblacion de prueba
que como minimo se accediera 10 veces al dia al servicio. También se sugirio la
realizacion de envio y recepcion mensajes de correo a través de otros servidores

de correo disponibles en Internet como Gmail, Hotmail y Yahoo.

La encuesta realizada se encuentra en el anexo D y la tabla 1 muestra los

resultados obtenidos de su aplicacion.
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Pregunta SI |NO |Observaciones

1. ¢Cuando intentd acceder al servicio este|25 |0 Servicio indisponible.

estuvo disponible?

2. ;Pudo realizar correctamente el envio de|24 |1 En algunos casos el correo

. . era considerado como spam.
mensajes a los otros servidores de correo

en Internet como Gmail, Hotmail y Yahoo?

3. ¢Pudo realizar correctamente la recepcion de |23 |2 En dos casos el mensaje tuvo
. . que ser reenviado obteniendo
mensajes desde otros servidores de correo

respuesta correcta.

en Internet como Gmail, Hotmail y Yahoo?

4. i Noto6 algun comportamiento anormal durante |0 |25

la utilizacion del servicio?

5. ¢iLe resulté practica la interfaz Web del|25 |0 Agradable y con las mismas
utilidades que otros servicios.
Sugerencia sobre los botones
para una indicacion con texto
ademas del icono.

servicio de correo?

Tabla 1: Resultado encuesta sobre la funcionalidad del servicio

La encuesta realizada permitié inferir aspectos importantes que se explican a
continuacion. Respecto a la pregunta numero 1 se encontré que el 100% de los
encuestados no tuvieron problemas con la disponibilidad del servicio.

Los resultados en la encuesta referentes a la pregunta numero 2 reflejan que el
96% de los mensajes enviados desde el servicio implementado llegaron con éxito,
y en 2 casos fue catalogado como spam. Lo anterior debido a problemas con el
DNS de la Universidad y el proveedor del servicio de Internet Telecom. S.A, puesto
que a pesar de tener los registros necesarios asignados por la Divisidon de
Servicios de Informacién para la realizacion del proceso de busqueda del DNS

reverso?® este no funciona correctamente.

La pregunta numero 3 se refiere al proceso de recepcion de correo electronico
enviado a través de otros servidores de correo en Internet al servidor virtual

implementado en este proyecto. Segun la encuesta, los mensajes entrantes al

2 DNS reverso http://en.wikipedia.org/wiki/Reverse_ DNS_lookup
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servicio de correo desde otros servidores como Gmail, Hotmail y Yahoo fue
satisfactorio al conseguirse un 92% de efectividad, salvo el caso de algunos
usuarios quienes usaron servicios de correo sin centros de datos en Colombia
como AOL del Reino Unido convirtiéndose en un inconveniente causado por la
actual configuracion de los servicios de red entre la Universidad y el ISP Telecom
S.A.

La pregunta numero 4 hace referencia al comportamiento del servicio durante su
uso por parte de los usuarios, y en los resultados obtenidos encontramos que no
se presentaron cierres inesperados ni otras situaciones en el servicio durante la

realizacion de la prueba.

Para la mayoria de los usuarios de la poblacién encuestada fue agradable el uso
de una interfaz Web con las caracteristicas de Roundcubemail por su
funcionalidad y opciones disponibles para la realizacion de las tareas comunes en
el servicio, aunque un 22% de los usuarios sugirieron que los botones para las

acciones en la interfaz deberian tener su respectiva indicacion en texto.
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11. COMPARACION DE ESCALABILIDAD ENTRE LA ARQUITECTURA
IMPLEMENTADAY UN SISTEMA CENTRALIZADO

Mediante la tabla 2 se pude ver la comparacion entre un servidor convencional,
que organiza todos los componentes del servicio de correo de forma
centralizada, y una arquitectura distribuida como la implementada, es de
resaltar que en la capa de servidores existe un cluster de computadores
garantizando la redundancia en tarjetas de red, servicios de correo y sistema
operativos, para llevar a cabo eventos de failover automaticamente como
respuesta ante la presencia fallas en el servicio.

La capacidad de almacenamiento compartido en la arquitectura distribuida se
realiza mediante el uso de Lustre File System y DRBD, los cuales proporcionan
la unién de varios discos que conforman el almacenamiento total del cluster de

alta disponibilidad.

Componente Sistema Centralizado | Sistema Distribuido
# Tarjetas de red 1 4
# Servidores http, smtp, imap 1 4
Almacenamiento compartido 150 GB 518 GB

Tabla 2: Cantidad componentes en un sistema centralizado y un sistema distribuido.

Es importante que los servicios de red no estén sujetos a una capacidad de
servicio limitada, una caracteristica que resalta en el disefio de la arquitectura
implementada es la capacidad de escalar frente a cambios en la demanda del
servicio en la tabla 3 se muestra la escalabilidad que se obtiene en la
arquitectura distribuida implementada haciendo uso del método de reenvio de
conexién IP Tuneling[1].

El almacenamiento en el servicio de correo es proporcionado por Lustre File

System el cual provee una escalabilidad de hasta 32 PetaBytes[27].
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Componente

Sistema Centralizado

Sistema Distribuido

# Tarjetas de red

1-4

2-100

# Servidores http, smtp, imap

1-4

2-100

Almacenamiento comparido

150 GB-5 TeraBytes

32 PetaBystes

Tabla 3: Escalabilidad de los componentes de un sistema centralizado y un sistema distribuido.

Cuando una organizacion se enfrenta ante cambios en la demanda del servicio
puede aumentar la capacidad computacional y de almacenamiento del servidor
que presta dicho servicio, este incremento se puede hacer aumentando en 1,
2, hasta 5 veces los recursos que se tenian, pero cuando la demanda de
servicio necesita que se hagan aumentos de 10, 50, 100 veces en los recursos
que se tenian. Estos aumentos significativos no se pueden hacer en una
arquitectura centralizada, mientras que con un buen disefio en una arquitectura
distribuida se podria escalar mucho mas que lo que se permite en un servidor

centralizado en capacidad de cémputo y de almacenamiento como se ve

reflejado en la arquitectura implementada.
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12. PRUEBAS DE FAILOVER EN EL FUNCIONAMIENTO DEL SERVICIO DE
CORREO

Las pruebas de failover se realizaron apagando los equipos y midiendo el tiempo
que se tardaba en retomar los servicios al nodo que tenia replicado el servicio
adjunto. Este proceso se realizé durante 8 veces y se promediaron los resultados.
Primero se realiz6 la prueba en la capa de balanceo de carga, en esta se apagaba
el nodo que aceptaba en esos momentos las solicitudes de servicio (activo) y era
retomada por el otro nodo (pasivo). El promedio del tiempo de retoma de servicios
en la capa de balanceo de carga fue de 4,351 segundos, los resultados de esta

prueba se muestran en la ilustracién 30.

Failover en la capa de Balaceo de Carga

M Bal. Carga
6,000
5,000
4,000
=)
@
9, 3,000
B
@
~ 2,000
1,000
0,000
1 2 3 4 5 6 7 8
Evento

llustracién 30 Tiempo de refoma de servicio en la capa de balanceo de
carga

Fuente: Autores

En la capa de cluster de servidores existen multiples nodos activos que estan

disponibles siempre para atender las necesidades de servicio, el fallo de un nodo
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solamente conlleva una reconexion con otro servidor del cluster. Es de esperarse
que este tiempo sea muy pequefno debido a que existen otros servidores activos
para atender el servicio. En promedio el tiempo de reconexion en la capa de
cluster de servidores fue de 0,762 segundos como se ve en la ilustracion 31 en la

linea de color rojo.

Failover en la capa de Cluster de Servidores

M Cluster Serv
1,200
1,000
0,800
>
Q
@, 0,600
o
o
£
2 0,400
0,200
0,000
1 2 3 4 5 6 7 8
Evento

llustraciéon 31 Tiempo de retoma de servicio en la capa de servidores
reales

Fuente: Autores

Cuando se realiz6 la prueba en el sistema de archivos paralelo tolerante a fallos,
el tiempo de reconfiguraron del sistema de archivos realizado por el MGS de
Lustre FS para incluir la copia proporcionada por DRBD, mostré el tiempo mas alto
de failover en todas las capas, este obtuvo un promedio de 137,162 segundos los

resultados se muestran en la ilustraciéon 32.
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Failover en la capa de Alamacenamiento Compartido
B Alm Compartido

138,500
138,000

137,500

137,000

136,500

136,000
135,500
135,000
1 2 3 4 5

Evento

Tiempo

llustracién 32 Tiempo de retoma de servicio en la capa almacenamiento
compartido

Fuente: Autores

El proceso de retoma de servicios se llevo a cabo con éxito en todos los
componentes replicados del cluster de alta disponibilidad, todas las retomas de
servicio o reconexiones se realizan automaticamente por medio de heartbeat, en
el caso del balanceo de carga y las copias de respaldo en el sistema de archivos,
y lIdirectord administrando el numero de servidores reales disponible para el

reenvio de solicitud del servicio.

Las pruebas de failover realizadas mostraron que el proceso de retoma de servicio
se lleva a cabo con tiempos diferentes, en la capa de almacenamiento compartido
reflejo un tiempo superior a 2 minutos usados en la reconfiguracion del sistema de
archivos Lustre FS, mientras que la capa de cluster de servidores reflejo un tiempo

de alrededor de 1 segundo pues solamente hay un proceso de reconexion.
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13. CALCULO DE LA DISPONIBILIDAD

13.1 CALCULO DE LA DISPONIBILIDAD EN LA CAPA DE LOS NODOS
BALANCEADORES

En términos de disponibilidad en los nodos de balanceo de carga, se presenta un
cluster organizado de forma Activo/Pasivo, como se muestra en la ilustracion 33,
una maquina se encuentra activamente recibiendo las solicitudes de peticiones a
la IP Virtual cuando y cuando esta falle la maquina que esta como pasivo cambiara

como activo y retomara las solicitudes que se realizan sobre la IP Virtual.

Activo / Pasivo
llustracién 33: Organizacién Activo/Pasivo

Fuente: Autores

El calculo de la disponibilidad se basa en las ecuaciones expuestas en la seccion
6.9 del presente libro. Para calcular la disponibilidad se tienen los siguientes datos:
n =2 nodos

a =0,999118607%'

MTFO goanccarga = 4,351 Seg?

MTBF = 8640 horas?®

La variable ¢ de la ecuacion F,=c*(1—a)"  |a cual define el niumero de formas en

las que pueden fallar los componentes del cluster para la configuracion
Activo/Pasivo usada en los nodos balanceadores, c esta definida por el numero de
combinaciones de todas las formas de dafios que puedan existir y esta dado por

n*(n—1)  pero se ha contado 2 veces las combinaciones en las que el servicio

21 Valor de la disponibilidad como resultado de calculo realizado a una maquina Dell Optiplex
gx620 con sistema operativo GNU/Linux Debian 4.0
22 Valores calculados en la seccién 10 del presente libro
2 Valor suministrado por el CENTIC para maquinas Dell Optiplex gx620
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prestado por los nodos balanceadores esta caido, se define entonces de la

nx(n—1)
2

Con estos parametros definidos las ecuaciones (4) (5) (6) (7) de la seccion 6.9 del

siguiente manera c= [23].

presente libro.

F ,=7,768536204¢-7
F,=2,797710905¢-7
F=1,056624711e-6
D gt carga=9,999989434e- 1

La disponibilidad de 5 nueves obtenida en la capa de balanceo de carga muestra
que la recepcion de la IP virtual en un afo estara no disponible menos de 5
minutos, este valor refleja un buen comportamiento en términos de disponibilidad

para esta capa[26].

13.2 CALCULO DE LA DISPONIBILIDAD EN LA CAPA DE SERVIDORES
REALES

En la parte de cluster de servidores en términos de disponibilidad la organizacion
es diferente, todos los servidores se encuentran Activos, como se muestra en al
ilustracién 34, cuando un servidor presenta fallas simplemente es retirado de la
lista de los servidores disponibles para dar respuesta a las solicitudes reenviadas
por los balanceadores de carga. La probabilidad de que falle el cluster esta dada
por la probabilidad de que falle un nodo dado que ya fallaron los otros tres

servidores, a mayor numero de nodos de servicio este valor tiende a cero.
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SMTP-IMAP-HTTP SMTP-IMAP-HTTP SMTP-IMAP-HTTP SMTP-IMAP-HTTP

Activo Activo Activo Activo
llustracion 34: Organizacion de un cluster de nodos activos

Fuente: Autores

El calculo de la disponibilidad se basa en las ecuaciones expuestas en la seccion
6.9 del presente libro. Para calcular la disponibilidad se tienen los siguientes datos:
n =4 nodos

a =0,999118607

MTFEO ciusiersery = 0,762 Seg

MTBF = 8640 horas

La variable ¢ de la ecuacion F, = c (1- a)” , la cual define el numero de formas en
las que pueden fallar los componentes del cluster de nodos de servicio Activos, ¢
esta definida por el numero de combinaciones de todas las formas de dafos que
puedan existir sin repetir, solo existe una configuracion que es la que conforman

los 4 servidores en este casoc=1 .

. _, MTFO . : :
La ecuacion £ ,=n W TBF - liene algunos cambios al no presentar failover por cada

. _MTFO
nodo que pertenece al cluster de servidores de esta forma Ff_MTBF para

sistemas en los cuales todos los nodos son Activos.

Con estos parametros definidos las ecuaciones (4) (6) (7) y la anterior modificada

_MTFO
S MTBF -

F 4=6,035015476e-13
F,=2,449845679¢-8
F=2,449906029¢-8
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D Nodtosde sorn=9,999999755¢- 1

Mediante la replicacién del servicio de correo en cuatro nodos y mantener los
cuatro nodos activos, se presentan tiempos de failover muy pequefios de menos
de 1 segundo, garantizando que el servicio de correo es listo para ser usado por
casi todo el afio con tan sélo un tiempo de no funcionamiento de algunos

segundos, valor de disponibilidad que es muy bueno y muy dificil de obtener[26].

13.3 CALCULO DE LA DISPONIBILIDAD EN LA CAPA DE ALMACENAMIENTO
COMPARTIDO

La organizacién que se realizd en los componentes del almacenamiento usando
Lustre, es un cluster de nodos Activo/Pasivo. Cada componente del sistema de
archivos Lustre (MDT, OSS) se encuentran replicados por medio de DRBD, como
se muestra en al ilustracién 35. El proceso de failover tiene una duracién de 200,
este lo realiza la herramienta heartbeat provista por le proyecto Linux-HA, este
tiempo de penalizacion es usado por el sistema de archivos Lustre para
reconfigurar los elementos con los cuales cuenta para realizar el almacenamiento

de la informacion.

ACTIVO/ PASIVO ACTIVO / PASIVO ACTIVO / PASIVO
Backup MDT Backup 0SS Backup 0SS

SEEIET

dustrer ustre -lustre  -lustre lustrer  lustre

Scalable Storage Scalable Storage Scalable Storage Scalable Storage Scalable Storage Scalable Storage

llustracién 35: Organizacion Activo/Pasivo del sistema de archivos Lustre

Fuente: Autores

El célculo de la disponibilidad se basa en las ecuaciones expuestas en la seccion
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6.9 del presente libro. Para calcular la disponibilidad se tienen los siguientes datos:
n =6 nodos

a =0,999118607

MTFO yimaccompariao = 137,162 Seg

MTBF = 8640 horas

En el sistema de archivos Lustre replicado, si dos nodos fallan el sistema de
archivos no funcionara, la variable c muestra que si hay un cluster de » nodos

nD(n- 1)
2

existe combinaciones uUnicas de un fallo doble de nodos.

Con estos parametros definidos las ecuaciones (4) (5) (6) (7).
F,=1,165280431e-5

F,=2,645871914e-5

F=3,811152345¢-5

D imaccomy=9,999618885¢-1

El valor mas alto de failover que se observa esta en el almacenamiento
compartido, este valor de aproximadamente 140 segundos la disponibilidad del
sistema de archivos paralelo tolerante a fallos, el valor de disponibilidad obtenido
da como resultado un no funcionamiento de menos de 1 hora al ano, valor de

disponibilidad bueno como resultado de unir Lustre y DRBD.

13.4 RESULTADO DE LA DISPONIBILIDAD DE LA ARQUITECTURA
PROPUESTA

Teniendo en cuenta la ecuacion (1) enunciada en la seccidon 6.9 y reemplazando
los valores hallados se tiene:

D, =D uD 0D

Total Balanceodecarga Nodosdeservicio Almacenamientocompartido (1 )

D 701=9,999989434¢-1 %9,999999755¢e-1 %9,999618885¢e-1
D 15=9,999608074e-1
Disponibilidad ,,,4,=99,99608 %
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Con la arquitectura disefiada e implementada se logré una disponibilidad de cuatro
nueves, se puede decir que a lo largo de un periodo de un afo el sistema estara
fuera de servicio por 20 minutos 36 segundos. Valores de disponibilidad mayores a
99% son considerados sistemas de alta disponibilidad, y al alcanzar un valor de
cuatro nueves la arquitectura propuesta es aceptada para prestar servicios de
misién critica[26]. Es de resaltar la redundancia como caracteristica principal en
cada una de las capas mejorando la disponibilidad de cada una de ellas
distribuyendo la probabilidad de fallos en las copias activas o pasivas existentes
en cada capa de la arquitectura implementada, la mejor manera de organizar los
componentes de un cluster en términos de disponibilidad fue la usada en el cluster
de nodos de servicios, donde todos los nodos se encuentran activos. El tiempo de
failover es la variable que mas impacto causa sobre la arquitectura, es importante

optimizar ese valor si se desea lograr indices mas altos de disponibilidad.

En aplicaciones de e-commerce es necesario que las arquitecturas encargadas
de prestar estos servicios garanticen una disponibilidad mayor a 4 nueves
(>99,99)[26], la disponibilidad lograda en la arquitectura propuesta esta en la
capacidad de atender este tipo de servicios en los cuales el tiempo de no
funcionamiento representan perdidas de dinero como lo revelan los estudios

realizados por Giga Group? y Eagle Rock Alliance,Ltd®.

24 Firma de analistas internacional en tecnologia de informacién. Resultados del estudio se encuentran

disponibles en: http://www.dba-oracle.com/art_dbazine_high_avail.htm.

% Eagle Rock Alliance, Ltd es una empresa consultora especializada en administracién de negocios, en la
planificacion de Fiabilidad de consultoria y tecnologia. Resultados del estudio se encuentran disponibles

en: http://www.beechtek.net/page/1012471
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14. CONCLUSIONES

Los objetivos planteados al inicio del proyecto se han cumplido, el cluster de alta
disponibilidad es funcional y cumple con los requisitos de escalabilidad y fiabilidad
esperados. La eleccidon de las herramientas seccionadas estuvo basada en una
revision bibliografica donde se tuvieron en cuenta aspectos como la integracién
con los componentes de la arquitectura, las licencias de uso, ademas de las

pruebas de rendimiento para la eleccion del sistema de archivos tolerante a fallos.

Por medio de un correcto disefio e integraciéon de software libre y hardware
convencional se puede construir una arquitectura distribuida tipo cluster, logrando
alcanzar un indice de disponibilidad aproximado de 99,996% en el servicio de
correo electrénico. La organizacion de los componentes en el disefio por capas
permiti6 mantener definidos, separados y replicados los elementos del cluster de
alta disponibilidad, distribuyendo la probabilidad de fallos entre las capas de la

arquitectura.

La configuracion en términos de disponibilidad en la arquitectura implementada se
realizé6 con una configuracion de activo/pasivo para las capas de balanceo de
carga y almacenamiento compartido, diferente a la realizada en la capa del cluster
de servidores donde se tiene una configuracién de multiples activos. Dentro de la
realizacion de las pruebas para los escenarios creados con eventos de failover, se
observd el impacto del tiempo de retoma de servicios sobre el indice de
disponibilidad total del sistema, donde el tiempo mas alto de failover se presentd

en la capa de almacenamiento compartido.

Las pruebas realizadas sobre los sistemas de archivos permitieron elegir a Lustre
File System el cual reflejo el mejor comportamiento en el acceso a los archivos
almacenados desde el lado del cliente, esto es debido al conjunto de propiedades
que permiten optimizar su uso. Con la unién de Lustre File System y DRBD se
logré obtener un sistema de archivos con alto rendimiento en la E/S y al mismo

tiempo con propiedades de tolerancia a fallos por medio de la replicacion en
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tiempo real.

El estado actual de las redes de conexion de la Universidad no favorecen un
escenario de total aprovechamiento de la infraestructura del cluster de alta
disponibilidad para la prestacion de servicio de correo, por tal razon el
comportamiento del sistema se ve afectado por los componentes de comunicacién
(interfaces y medios), que determinan los tiempos de trasmisién de datos y

respuestas siendo un factor que influye en el desempefio general del cluster.
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15. RECOMENDACIONES

Se debe garantizar el uso de técnicas de replicaciéon de componentes en este tipo
de arquitecturas que permitan la distribucidn de la probabilidad de fallo y estas
deben estar presentes en todas las capas del sistema. Las decisiones en la
organizacion deben estar basadas en un analisis de requerimientos del servicio a
prestar donde se deben tener en cuenta aspectos como la demanda esperada de
servicio y la relacion costo/beneficio de su implementacion. Se recomienda la
realizacion de un estudio detallado de las caracteristicas del servicio a prestar que
permita tomar las mejores decisiones para el correcto funcionamiento del sistema

en la organizacion.

La infraestructura de red usada para la implementacion del cluster de alta
disponibilidad no es especializada ni dedicada, factores que afectan la
comunicacion interna del cluster como también la comunicacion con el usuario,
esto debido a la existencia de canales de transmisién de datos limitados y
compartidos. Se recomienda el uso de una infraestructura de comunicaciones que
haga mejor uso de las caracteristicas de los sistemas distribuidos al aumentar los

canales de transmision de datos mejorando el desempefio total del sistema.

La seguridad en este tipo de sistemas basados en cluster requiere de politicas a
nivel de comunicacion con el usuario, como también al interior de la arquitectura
entre cada capa. Debido a esto se recomienda hacer uso de mecanismos como el
empleo de credenciales y firewalls para la autorizacion en el acceso al cluster,
meétodos de autenticacion de usuarios para el acceso al servicio, y el uso de
técnicas de cifrado para la comunicacion interna entre los componentes del

sistema.

Cuando se necesita extender los niveles de disponibilidad en arquitecturas
distribuidas para que estén en la capacidad de mantener los servicios y sus
aplicaciones, aun cuando todo un lugar sea inhabilitado por un desastre (natural,
eléctrico, etc.), se recomienda la distribucidn geografica de los diversos

componentes del cluster de alta disponibilidad proporcionando copias de respaldo
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ante los diversos eventos de dafios locales o regionales que se presenten.
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17. ANEXOS

Anexo A, Archivos de configuracién en la capa de balanceo de carga

e ha.cf

debugfile /var/log/ha-debug

logfile /var/log/ha-log

logfacility  local0

keepalive 2

deadtime 10

initdead 120

udpport 694

beast eth0

auto_failback off

node loadbl

node loadb2

ping 192.168.109.1

respawn hacluster /usr/lib/heartbeat/ipfail
apiauth ipfail uid=hacluster gid=haclient

e haresources

loadbl IPaddr2::192.168.109.33/24/eth0/192.168.109.255 \

directord::ldirectord.cf LVSSyncDaemonSwap::master

e authkeys

auth 2
2 shal clusterha

e |directord.cf
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checktimeout=10
checkinterval=2
autoreload=no
logfile="/var/log/ldirectord.log"
quiescent=no
# IPVirtual para servidor http 80
virtual=192.168.109.33:80
real=192.168.109.20:80 ipip
real=192.168.109.36:80 ipip
real=192.168.109.32:80 ipip
real=192.168.109.35:80 ipip
service=http
request="solicitud.html"
receive="test page"
scheduler=wlc
persistent=120
protocol=tcp
checktype=negotiate #ahi q probar con y sin esta opcion
netmask=255.255.255.255
# IPVirtual para servidor SMTP 25
virtual=192.168.109.33:25
real=192.168.109.20:25 ipip
real=192.168.109.36:25 ipip
real=192.168.109.32:25 ipip
real=192.168.109.35:25 ipip
service=smtp
scheduler=wlc
persistent=120
protocol=tcp
checktype=negotiate
netmask=255.255.255.255
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Anexo B, Archivos de configuracion en la capa de servidores reales

e Postfix: main.cf

smtpd_banner = $myhostname ESMTP $mail name (Debian/GNU)
biff =no

append dot mydomain = no

smtpd tls cert file=/etc/ssl/certs/ssl-cert-snakeoil.pem
smtpd tls key file=/etc/ssl/private/ssl-cert-snakeoil.key
smtpd use_tls=yes

myhostname = clustermail.uis.edu.co

mydomain = clustermail.uis.edu.co

alias_maps = hash:/etc/aliases

alias_database = hash:/etc/aliases

myorigin = /etc/mailname

mydestination = $myhostname, clustermail.uis.edu.co, localhost
relayhost =

mynetworks = 127.0.0.0/8, 200.21.228.172
mailbox_size limit = 512000000

recipient_delimiter = +

inet_interfaces = all

inet_protocols = all

default_transport = smtp

relay_transport = smtp

readme directory = /usr/share/doc/postfix
html_directory = /ust/share/doc/postfix/html

home mailbox = Maildir/

mailbox command = procmail -a "SEXTENSION"
content_filter=smtp-amavis:[127.0.0.1]:10024
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Anexo C, Archivos de configuracion en la capa de almacenamiento

e DRBD : drbd.conf

#Archivo de configuracion para una pareja de OST'S, similar al de los servidores de
#metadatos cambiando a la respectiva configuracion de red.

common {
syncer { rate 90M; }
b
resource r0 {
protocol C;
on ds3 {
device /dev/drbdO;
disk /dev/sda3;
address 192.168.109.29:7787;
meta-disk internal;
b
on cds3{
device /dev/drbdoO;
disk  /dev/sda3;
address 192.168.109.28:7787;

meta-disk internal;

e Heartbeat: ha.cf

#Este archivo es similar en cada pareja de servidores de almacenamiento
debugfile /var/log/ha-debug

logfile /var/log/ha-log

logfacility local0

keepalive 2
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deadtime 10

initdead 30

udpport 693

bcast ethO

auto_failback off

node ds1

node cdsl

ping 192.168.109.1

respawn hacluster /usr/lib/heartbeat/ipfail

e Heartbeat: haresources

ds1 192.168.109.199 drbddisk::r0 mlustre

e Heartbeat: mlustre

#script para montar lustre luego de levantar su respectiva copia DRBD

mount -t lustre /dev/drbd0 /mnt/lustre/mdt

exit 0

e Heartbeat: auhtkeys

auth 2
2 shal clusterhal
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Anexo D, Encuesta sobre la funcionalidad el servicio de correo.

1. ¢Cuando intent6 acceder al servicio este estuvo disponible?
SI___ NO

2. ¢Pudo realizar correctamente el envio de mensajes a otros servidores de
correo en Internet como Gmail y Hotmail?
SI NO

3. ¢Pudo realizar correctamente la recepcidn de mensajes desde otros
servidores de corroer en Internet como Gmail y Hotmail?
Sl NO

4. ¢Notd algun comportamiento anormal durante la utilizacion del servicio?

Sl NO___ ;Cual? Cierres inesperados__ Respuesta erronea del
sistema___ Otro
5. ¢Le resulto practica la interfaz Web del servicio de correo? SI__ NO___
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Anexo E, Descripcion librerias para las pruebas sobre los sistemas de
archivos

e Libreria ROMIO

ROMIO es una implementacion de funciones para manejo de E/S de alto
rendimiento integrado a MPI/IO de la version 2.0 en adelante. Estas funciones
pueden ser utilizadas sobre distintos tipos de sistemas de archivos (NFS, PVFS,
Lustre, ext3, etc.). Se caracteriza por la utilizacion de dos técnicas para el manejo

de datos:

m Data sieving, técnica para acceder eficientemente a bloques de datos no
contiguos cuando las funciones primitivas del archivo utilizado no pueden
hacerlo. La dinamica de funcionamiento consiste en acceder a las
regiones de datos no contiguas accediendo un bloque de datos que
contenga todas las regiones deseadas incluyendo los datos que no se
necesitan. Las regiones de interés seran extraidas en el cliente. Esta
técnica tiene la ventaja de realizar una unica transferencia de datos pero
accede mas datos de disco que los requeridos y transfiere mas datos por

la red.

m Two phase I/O o collective buffering, es una optimizacién para operaciones
colectivas de E/S. El conjunto de E/S independientes que hacen parte de
la operacion colectiva, determina que regiones deben ser transferidas
(leidas o escritas). Dichas regiones seran distribuidas entre los procesos
que finalmente interactuaran con el fichero. Por ejemplo para la escritura,
los datos son recolectados primero por el proceso que pide la escritura y
luego son tomados por los procesos encargados de realizar efectivamente

la escritura a disco.

e Perf de ROMIO

Se utilizé el programa perf para evaluar el rendimiento de las operaciones de
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lectura y escritura de archivos en paralelo, provistas por ROMIO de MPI 1/0O.

El programa perf es parte del cédigo fuente de ROMIO. Realiza operaciones de
lectura y escritura concurrentes a un mismo archivo. Para cada proceso MPI, perf
asigna un arreglo de datos de tamafro fijo, el arreglo es escrito en una region
diferente y fija en el archivo compartido utilizando la funcion MPI File write() y
luego es leida de la misma regiéon MPI File read() como se muestra en la
ilustracion 36 en la cual cada nodo escribié una parte(regiones sombreadas) del
archivo. Todos los procesos MPI utilizan la funcion MPI Barrier() para sincronizar
antes de cada operacion de E/S. Perf mide 2 tipos de operaciones: escrituras y
lectura del archivo, escrituras con sincronismo con la funcion MPI File sync() y
posterior lectura del archivo.

La funcion MPI File sync() hace que en el momento de su ejecucion los datos sean
transferidos de memoria al fichero que se esté accediendo. Este programa provee
una cota maxima de rendimiento de operaciones de E/S de MPI segun la cantidad

nodos por corrida y del tipo de sistema de archivos utilizado.

| < Archivo

ssize=64 KB —
= —r i
1 -5 A § 0 %::;::1 12 E0=. AT
» » Y v P
N et o
| B o e e
i : PO e T
% A i . .
N N et ) e
— G s e iy
== == = =
IOMN1 1OMN2 10M3 10M4 1OMS 1oOM14 IOMN15

llustracién 36: Distribucion fisica del archivo generado por perf para la ejecucion con 4
nodos de tamafio 4 MB por nodo.

Fuente: Anélisis de performance y optimizacion en Clusters Beowulf Maria Varolina Ledn

Carri
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e Mkrandpfile

El programa mkranpfile?®® es un benchmark escrito en C y MPI 10, realizado por
Nikos Drakos en la Computer Based Learning Unit, University of Leeds, UK. Este
benchmark escribe archivos separados; un archivo por cada uno de los procesos
de MPI que ejecuta y son realizados en paralelo. El tamafo del archivo a crear se
define en la variable BLOCK_SIZE.

% High Performance Data Management and Processing http://beige.ucs.indiana.edu/I1590/node86.html
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