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Resumen

Titulo: Disefno e implementacion de un modelo integral de la gestion de riesgos basado en el
enfoque de innovacion para las labores de extraccion, mantenimiento y produccion de crudo en la
Vicepresidencia Regional central de Ecopetrol. S. A.”

Autor: Castilla Valencia Ivan Dario™

Palabras clave: Gestion, Riesgos, Sostenibilidad, Upstream, Innovacion, Modelo, ISO,
Mantenimiento

Descripcion:

El sector de Oil & Gas es un pilar fundamental de la economia colombiana, destacaindose Ecopetrol
S.A. por su contribucién a la autosuficiencia energética, la generacion de ingresos fiscales y el
desarrollo regional. No obstante, este sector enfrenta un entorno altamente complejo y dindmico,
influenciado por variables técnicas, econdmicas, sociales, ambientales y regulatorias que
incrementan significativamente los niveles de incertidumbre. En el segmento upstream, los riesgos
son particularmente elevados debido a la naturaleza no renovable de los recursos, la complejidad
geologica y las exigentes condiciones operativas.

Entre los principales riesgos se encuentran la seguridad industrial, los impactos ambientales, la
volatilidad de los precios internacionales del crudo, los conflictos sociales en zonas de operacion,
el cumplimiento normativo y los desafios asociados a la transicion energética hacia fuentes mas
limpias. Adicionalmente, factores internos como la eficiencia operativa, la cultura organizacional,
la capacidad de innovacion y la calidad en la toma de decisiones estratégicas influyen de manera
directa en la gestion de estos riesgos. Por ello, la gestion integral del riesgo se convierte en un
elemento esencial para garantizar la continuidad operativa, la sostenibilidad financiera y la
proteccion de los grupos de interés, especialmente en regiones complejas como el Magdalena
Medio, donde confluyen multiples variables criticas. En este contexto, el presente trabajo propone
un modelo metodologico integral de gestion de riesgos, alineado con estandares internacionales
como ISO 31000 y COSO ERM, que fortalezca la toma de decisiones mediante un enfoque
preventivo, sistemdtico y orientado a la creacion de valor.

* Disefio e implementacion de un modelo integral de la gestion de riesgos basado en el enfoque de innovacion para las
labores de extraccion, mantenimiento y produccion de crudo en la Vicepresidencia Regional central de Ecopetrol. S.A.
** Facultad de Ingenierias Fisicomecanicas. Escuela de Estudios Industriales y Empresariales. Director: Edwin Alberto
Garavito Hernandez. Maestria en Ingenieria Industrial.
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Abstract

Title: Design and Implementation of a Comprehensive Risk Management Model Based on the
Innovation Approach for the Oil Extraction, Maintenance, and Production Activities in the Central
Regional Vice Presidency of Ecopetrol. S. A.”

Author: Castilla Valencia Ivan Dario™

Keywords: Management, Risks, Sustainability, Upstream, Innovation, Model, ISO, Maintenance
Description:

The Oil & Gas sector is a fundamental pillar of the Colombian economy, with Ecopetrol S.A.
standing out for its contribution to energy self-sufficiency, fiscal revenue generation, and regional
development. However, this sector operates in a highly complex and dynamic environment,
influenced by technical, economic, social, environmental, and regulatory variables that
significantly increase uncertainty levels. In the upstream segment, risks are particularly high due
to the non-renewable nature of resources, geological complexity, and demanding operational
conditions.

Key risks include industrial safety challenges, environmental impacts, volatility in international
oil prices, social conflicts in operational areas, regulatory compliance requirements, and the
challenges associated with the transition toward cleaner energy sources. Additionally, internal
factors such as operational efficiency, organizational culture, innovation capacity, and the quality
of strategic decision-making directly influence risk management effectiveness.

Therefore, comprehensive risk management becomes essential to ensure operational continuity,
financial sustainability, and the protection of stakeholders, especially in complex regions such as
the Magdalena Medio, where multiple critical variables converge. In this context, this study
proposes an integrated methodological risk management model aligned with international
standards such as ISO 31000 and COSO ERM. The model aims to strengthen decision-making
through a preventive; systematic approach focused on value creation.

* Design and Implementation of a Comprehensive Risk Management Model Based on the Innovation Approach for
the Oil Extraction, Maintenance, and Production Activities in the Central Regional Vice Presidency of Ecopetrol. S.A
** Faculty of Physical-Mechanical Engineering. School of Industrial and Business Studies. Director: Edwin Alberto
Garavito Hernandez. Master's Degree in Industrial Engineering.
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Introduccion

El sector del Oil and Gas representa uno de los principales sectores econdomicos para el
desarrollo sostenible de Colombia, siendo Ecopetrol S.A. la empresa mas representativa en este
sector y uno de los principales generadores de valor para el pais. Como compaiiia de caracter
mixto, con participacion mayoritaria del Estado, Ecopetrol S.A. no solo desempefia un rol
estratégico en la autosuficiencia energética y en el sostenimiento de la caja del gobierno nacional,
sino que también se enfrenta a un entorno complejo y altamente dindmico en el que confluyen
factores técnicos, econdmicos, sociales, ambientales, politicos y regulatorios.

En particular, las operaciones de exploracion y produccion (upstream) se caracterizan por
una elevada exposicion a riesgos inherentes a la naturaleza de los recursos no renovables y a la
incertidumbre propia de la actividad extractiva. Entre los riesgos mas relevantes se encuentran
aquellos relacionados con la seguridad industrial y la protecciéon ambiental, la variabilidad de los
precios internacionales del crudo, las tensiones sociales en los territorios donde la compaiiia
desarrolla sus actividades, el cumplimiento normativo frente a un marco regulatorio en constante
evolucion, y los desafios derivados de la transicion energética global. Adicionalmente, factores
internos como la eficiencia de los procesos, la gestion tecnoldgica, la cultura organizacional y la
toma de decisiones estratégicas inciden directamente en la capacidad de la empresa para anticipar,
gestionar y mitigar dichos riesgos.

La administracion y gestion de riesgos en Ecopetrol S.A, en el Magdalena Medio como
parte del objeto de estudio, se convierte en una necesidad esencial para garantizar la continuidad

operativa, sostenibilidad financiera, la seguridad operativa, la proteccion de los grupos de interés
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y el fortalecimiento de la confianza ptblica, en una region que lleva décadas manteniendo al sector
de hidrocarburos como una de sus fuentes principales de ingresos. Sin embargo, el caracter
multifactorial del entorno en la que opera esta regional, demanda la construcciéon de un modelo
metodologico que integre de manera sistematica las diferentes dimensiones del riesgo:
operacional, financiero, social, ambiental, reputacional y estratégico. Este modelo debe responder
tanto a las exigencias internas de eficiencia y control, como a las expectativas externas impuestas
por los organismos del Estado que confluyen en el area, las comunidades, los inversionistas, los
entes reguladores y los compromisos internacionales en materia de sostenibilidad y cambio
climatico.

En este contexto, el presente trabajo de aplicacion se orienta a disefiar un modelo
metodologico integral para la administracion de riesgos en la Regional Central de Ecopetrol S.A.,
que aporte un marco de referencia para fortalecer la toma de decisiones y consolidar una gestion
preventiva con tendencia a la promocion y no a la reaccion, pero que responda a situaciones
contingentes de materializarse los riesgos. La propuesta busca articular la visién corporativa con
las mejores précticas internacionales, alineandose con los lineamientos de gobierno corporativo y
sostenibilidad, y al mismo tiempo adaptdndose a la realidad especifica de Colombia y a las
particularidades de los territorios donde la empresa desarrolla sus operaciones.

De esta manera, la investigacion pretende contribuir al fortalecimiento de la gestion del
riesgo en Ecopetrol S.A., usando como plataforma la dindmica misma de la regional central;
incrementando asi su capacidad de anticipacion frente a escenarios adversos, optimizando el uso
de recursos, minimizando impactos negativos y potenciando la creacion de valor compartido para

todos sus grupos de interés.
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Este trabajo mostrara la criticidad de la gestion de riesgos en las operaciones del segmento
del upstream en la industria Oil & Gas, hara uso de enfoque particulares tales como, la prevencion
de accidentes graves, incorporando lineamientos nacionales como el Decreto 2157 de 2017 de
Colombia sobre la gestion del riesgo de desastres, entre otros. Pero contrastando elementos propios
de practicas internacionales que permitan desarrollar los elementos de conocimiento, reduccion y
manejo del desastre. Es claro que actualmente se tiene grandes desafios inherentes a este sector,
donde la complejidad de las operaciones y los riesgos asociados pueden tener consecuencias
significativas para la seguridad humana, el medio ambiente y la eficiencia operativa, en
concordancia con los principios de conocimiento, reduccién y manejo del riesgo establecidos en
la normativa colombiana y que ademads los grupos de interés son mas exigentes y demandantes
sobre la armonia de estas operaciones con su entorno social, ambiental y econdmico.

La metodologia empleada comprendera una revision exhaustiva de las practicas existentes
sobre gestion de riesgos en la industria Oil & Gas, el andlisis de casos de accidentes relevantes
ocurridos la organizacion y la identificacion de las mejores practicas y normativas internacionales
(ISO 31000, etc.), integrando los enfoques de identificacion, andlisis y evaluacion del riesgo de
desastres definidos en la legislacion nacional colombiana.

Los principales logros que se esperan determinar incluyen la identificacion de los riesgos
prioritarios en el area de estudio, la evaluacion de la efectividad de las estrategias de gestion de
riesgos implementadas en casos estudiados, y la formulacion de recomendaciones para fortalecer
la prevencion de riesgos en operaciones en el segmento del upstream, en el marco del
conocimiento, la reduccion del riesgo y el manejo del desastre segiin lo establecido en el Decreto

2157 de 2017.
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Es necesario demostrar la importancia de un enfoque integral y proactivo de la gestion de
riesgos como pilar fundamental para la sostenibilidad y seguridad en las operaciones que desarrolla
Ecopetrol S.A., en esta regional, en coherencia con la politica integrada de gestion de la

organizacion
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1. Objetivos

1.1 Objetivo general

Desarrollar un modelo integral de gestion de riesgos para las operaciones de extraccion,

mantenimiento y produccion de crudo en Ecopetrol S.A. en la Vicepresidencia Regional Central

1.2 Objetivos especificos

Realizar un diagnostico integral para identificar y categorizar los principales riesgos
inherentes a las operaciones de extraccion, mantenimiento y produccion de crudo en la
Vicepresidencia Regional Central

Desarrollar una matriz de evaluacion que permita priorizar los riesgos a través de esquemas
de evaluacion definidos en normas y estdndares nacionales e internacionales

Implementar un modelo de gestion de riesgos basado en practicas innovadoras que
permitan definir estrategias predictivas y que midan la mejora del proceso en el marco normativo

Estructurar una estrategia que permita desarrollar planes de respuesta y mejora en el
gerenciamiento de los procesos a traves de la implementacion de metodologias diferenciadoras en

administracién de riesgos, prevencion de accidente mayor y seguridad de procesos
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Establecer estrategias de medicion y monitoreo y medicion que fortalezcan la cultura de
aseguramiento de los procesos y la administracion de los riesgos, para la toma de decisiones a

nivel gerencial, tactico y operativo.

2. Marco Teorico

El marco tedrico del presente proyecto sirve como base solida para sustentar la necesidad
de implementar un modelo de gestion de riesgos que sustente la toma de decisiones de la alta
gerencia. Inicialmente, mediante el marco conceptual se definiran los conceptos mas relevantes
del proyecto. Posteriormente se desarrollard un marco de antecedentes legales, el cual ofrece

orientacion y respaldo metodolégico al proyecto.
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3. Marco de antecedentes legales u otros

3.1 Antecedentes de la gestion integral del riesgo en Colombia

Antes de 2012, Colombia contaba con el Sistema Nacional para la Prevencion y Atencion
de Desastres (SNPAD), creado en 1988 mediante el Decreto 919, enfocado sobre todo en la
respuesta a emergencias.

Sin embargo, este sistema tenia limitaciones:

e Enfocaba los esfuerzos mas en la atencion que en la prevencion.

e No integraba de manera suficiente los niveles territoriales (nacion, departamentos y
municipios).

e No habia una cultura clara de anélisis de riesgo en los sectores publicos ni privados.

La Ley 1523 de 2012 reemplazo este enfoque reactivo por un modelo integral, prospectivo

y correctivo, creando el Sistema Nacional de Gestion del Riesgo de Desastres (SNGRD).

3.2 Creacion del sistema nacional de gestion del riesgo de desastres (SNGRD)

Con la Ley 1523 se establecio el modelo actual de gestion del riesgo, que se basa en tres
grandes procesos:
e Conocimiento del riesgo: identificacion, analisis y evaluacion de amenazas,

vulnerabilidades y exposicion.
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e Reduccion del riesgo: implementacion de medidas para disminuir las condiciones de
vulnerabilidad y evitar nuevas amenazas.

e Manejo de desastres: preparacion, respuesta y recuperacion ante eventos.

Ademas, se crea la Unidad Nacional para la Gestion del Riesgo de Desastres (UNGRD)

como entidad rectora y coordinadora del sistema.

3.3 Estructura institucional

El modelo colombiano se construyd bajo una arquitectura descentralizada y participativa,

en la tabla 1 se presenta la estructura institucional modelo de gestion de riesgos en Colombia:

Tabla 1.

Estructura institucional modelo de gestion de riesgos en Colombia

Nivel Descripcion

La UNGRD coordina el sistema; los ministerios y entidades
sectoriales deben integrar la gestion del riesgo en sus politicas.

Las gobernaciones y alcaldias deben conformar sus Consejos
Territorial Departamentales y Municipales de Gestion del Riesgo (CDGRD y
CMGRD).

La ley promueve la participacion social y el fortalecimiento de
capacidades locales.

Nacional

Comunitario

Se establecieron ademads instrumentos técnicos y financieros como:
e Los Planes de Gestion del Riesgo de Desastres (PGRD).
e Los Planes de Emergencia y Contingencia (PEC).

e Los Fondos Territoriales de Gestion del Riesgo.
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3.4 Avances posteriores a la Ley 1523 (2012-2025)

a) 2014-2017: Institucionalizacion y planeacion

e Se adoptaron guias técnicas y metodologias de andlisis de riesgo (UNGRD, DNP,
IDEAM).

e FEl Plan Nacional de Gestion del Riesgo 2015-2025 definié metas y responsabilidades
sectoriales.

e Se incorpord la gestion del riesgo en los Planes de Desarrollo y los Planes de
Ordenamiento Territorial (POT).

b) 2018-2021: Articulacién con cambio climdtico y desarrollo sostenible

e Se fortalecio la articulacion con la Politica Nacional de Cambio Climatico.

e Se crearon estrategias de finanzas publicas para la gestion del riesgo, con apoyo del
Banco Mundial y BID.

e Se avanzo en instrumentos de transferencia del riesgo (seguros catastréficos, fondos
de contingencia).

c¢) 2022-2025: Enfoque territorial y tecnologico

e Se fortalecio la gestion de riesgo en sectores criticos: energia, hidrocarburos, transporte
e infraestructura.

e Implementacion de sistemas de alerta temprana basados en tecnologias de informacion
(SAT, IDEAM, SGC).

e La UNGRD ha impulsado la digitalizacion del registro de emergencias y desastres

(REGERD).
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e En los tltimos afios, se ha buscado integrar el enfoque de resiliencia comunitaria y
adaptacion climatica local. En la figura 1 se puede apreciar la linea de tiempo del desarrollo del

modelo de gestion del riesgo en Colombia

Figura 1.

Linea de tiempo del desarrollo del modelo de gestion del riesgo en Colombia

DESARROLLO DEL MODELO DE GESTION
DEL RIESGO EN COLOMBIA

Antes de 2021-
2012 2012-2015 2016-2020 2025
Manejo de Creacion de Institucionalizacién  Enfoque
desastres laLey 1523 y planificacion tecnoldgico
(reactivo) y del SNGRD nacional y resiliente
Sistema Modelo integral PGRDYy Fortalecimiento
SNPAD de gestion articulacion territorial y
del riesgo intersectorial adaptacion
climatica

3.5 Enfoques metodologicos

El modelo colombiano adopta metodologias reconocidas internacionalmente, entre ellas:
e Marco de Sendai (ONU, 2015-2030) para la reduccion del riesgo de desastres.

e ISO 31000 (gestion del riesgo) y ISO 22301 (continuidad del negocio).

e Enfoques sectoriales basados en gestion de riesgos de seguridad de procesos (en el

sector industrial y petrolero), y en analisis multicriterio para riesgos naturales.
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3.6 Entrada en vigencia de los planes de gestion de riesgos de desastres

El Decreto 2157 de 2017 reglamento el articulo 42 de la Ley 1523 de 2012 estableciendo
el marco regulatorio dirigido a los responsables de realizar el PGRDEPP como mecanismo para la
planeacion del desarrollo seguro y sostenible de la actividad desde la gestion del riesgo de
desastres. Lo anterior, permitiéndoles, identificar, priorizar, formular, programar y hacer
seguimiento a las acciones necesarias de conocimiento y reduccion del riesgo (actual y futuro) de
sus instalaciones y de aquellas derivadas de su propia actividad u operacion que pueden generar
dafios y pérdidas a su entorno, entre otras actividades, en el marco de la GRD, con el objetivo de
que las entidades publicas y privadas puedan consolidar su Sistema de Gestion Integral del Riesgo
(CRC; UNGRD, 2021).

Este decreto aplica a todas las entidades que desarrollen sus actividades en el territorio
nacional, encargadas de la prestacion de servicios publicos, que ejecuten obras civiles mayores o
que desarrollen actividades industriales o de otro tipo que puedan significar riesgo de desastre
debido a eventos fisicos peligrosos de origen natural, socio-natural, tecnoldgico, bio-sanitario o
humano no intencional.

El término desastre caracteriza un nivel de pérdidas dentro de un contexto especifico. En
particular, es una forma de describir un nivel de consecuencias desproporcionado con respecto a
la situacion presente del sistema. De acuerdo con la Ley 1523, 2012, se sefiala lo siguiente:

Son aquellos escenarios de riesgo tecnoldgico que tienen el potencial de generar “una
alteracion intensa, grave y extendida en las condiciones normales de funcionamiento de la
sociedad, que exige del Estado y del sistema nacional ejecutar acciones de respuesta a la

emergencia, rehabilitacion y reconstruccion” (Definicion de desastre - Ley 1523 de 2012). Los
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escenarios de riesgo tecnoldgico que pueden ser considerados con potencialidad de desastres
corresponden con eventos de muy alta consecuencia y muy baja probabilidad.

Por otra parte, existen otros requisitos sectoriales con base en reglamentaciones especificas
del Decreto 2157 de 2017 realizadas por las autoridades competentes, los cuales incluyen a los
escenarios con potencialidad de desastre y otros escenarios de riesgo tecnoldgico asociados sus
competencias (p.ej. sector ambiente PGR/PDC Resolucion 1402 de 2018, Programa de Prevencion
de Accidente Mayor PPAM Decreto 1347 de 2021).

Adicional a esto se hard uso de los siguientes lineamientos para sustentar el contenido
metodoldgico del presente trabajo de aplicacion:

e [SO 31000, 2018, Risk management.

e Guidelines for hazard evaluation procedures (CCPS).

e Guidelines for consequence analysis of chemical releases (CCPS).

e Methods for the calculation of physical effects due to releases of hazardous materials
(TNO+).

e  Methods for the determination of possible damage to people and objects resulting from
releases of hazardous materials (TNO+).

e  Methods for determining and processing probabilities (TNO+)

e  Guidelines for quantitative risk assessment (TNO+).

e Oreda handbook 2015, 6th edition — volume 1 and 1ii.

e Reference manual Bevi risk assessments.

e ARPEL, 2015, Guia de metodologias de andlisis de riesgos.

e Risk assessment data directory.

e Furopean Commission Statistics.
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4. Descripcion del problema y justificacion del proyecto

4.1 Una mirada hacia la problematica en gestion de riesgos en el sector del oil and gas

La industria del petroleo y gas (oil and gas) ha sido histéricamente uno de los sectores mas
relevantes para el desarrollo econdmico mundial, pero también uno de los mas expuestos a una
amplia gama de riesgos que, al materializarse, generan consecuencias significativas sobre el
ambiente, las personas, las finanzas y la estabilidad de los mercados globales. Estos riesgos se
derivan tanto de las caracteristicas técnicas de las operaciones como del contexto politico, social
y econdmico en el que se desarrollan. La gestion proactiva del riesgo reduce la probabilidad de
eventos catastroficos, protege la integridad de las personas y el ambiente, y asegura la continuidad

del negocio frente a la volatilidad del mercado.

4.1.1 Riesgos operacionales y su impacto ambiental

Los riesgos operacionales son inherentes a las fases de exploracion, produccion, transporte,
refinacion y almacenamiento de hidrocarburos. La naturaleza compleja de estos procesos implica
el manejo de sustancias inflamables, toxicas y contaminantes que, ante fallas humanas, técnicas o
de gestion, pueden desencadenar accidentes con graves consecuencias ambientales.

Ejemplos historicos como el desastre de Deepwater Horizon (BP, 2010) en el Golfo de
Meéxico evidencian el impacto devastador que puede tener un solo evento operativo. La explosion

y posterior derrame de mas de cuatro millones de barriles de petroleo afectaron ecosistemas
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marinos, aves, comunidades pesqueras y zonas costeras durante afios. Casos similares han ocurrido
en plataformas del Mar del Norte, en refinerias de Texas, y en oleoductos de América Latina, donde
rupturas, incendios o fugas han contaminado rios, suelos y atmosfera.

El impacto ambiental de estos riesgos materializados no se limita a derrames visibles.
Emisiones fugitivas de metano, descargas de aguas contaminadas o el uso inadecuado de quimicos
en procesos de fracturacion hidraulica también contribuyen al cambio climatico y a la pérdida de
biodiversidad. La industria enfrenta, por tanto, un desafio creciente en implementar tecnologias
limpias, fortalecer sus sistemas de gestion de seguridad de procesos (PSM) y adoptar normas como
la ISO 14001 o la API RP 754, que orientan la identificacion y control de incidentes con potencial

de afectar el medio ambiente.

4.1.2 Impactos sobre las personas y la seguridad ocupacional

Los riesgos en la industria del oil and gas no solo afectan al entorno natural, sino también
a las personas. Las actividades extractivas y de refinacion exponen a los trabajadores a condiciones
de alta presion, temperaturas extremas, sustancias toxicas y maquinaria pesada. La ocurrencia de
incendios, explosiones o fugas de gases venenosos ha cobrado la vida de miles de empleados a lo
largo de la historia del sector.

Eventos como la explosion de la planta de Pemex en Reynosa (México, 2012) o los
incendios en refinerias de PDVSA (Amuay, 2012) demuestran como los fallos en la gestion de
riesgos ocupacionales pueden derivar en tragedias humanas, pérdidas econdmicas y deterioro de
la reputacion corporativa. La aplicacion de metodologias como HAZOP, LOPA o la matriz RAM

(Riesgo — Afectacion — Mitigacion) ha permitido identificar y priorizar peligros criticos, pero su
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efectividad depende del compromiso organizacional, la cultura de seguridad y la capacitacion
continua de los trabajadores.

Asimismo, las comunidades cercanas a las operaciones industriales también enfrentan
consecuencias directas o indirectas. La exposicion a contaminantes atmosféricos, el deterioro de
fuentes de agua y la pérdida de medios de vida tradicionales son algunos de los impactos sociales
recurrentes en zonas petroleras de América Latina, Africa y Oriente Medio. Estos factores
incrementan la tension social y fomentan el rechazo hacia nuevos proyectos de exploracion o

ampliacion de refinerias.

4.1.3 Fluctuacion de precios del barril: un riesgo economico estructural

A diferencia de otros sectores, la industria petrolera se encuentra sujeta a una alta
volatilidad en los precios internacionales del crudo. Factores como conflictos geopoliticos,
variaciones en la demanda global, decisiones de la OPEP, transiciones energéticas o crisis
economicas determinan el valor del barril y, con ello, la rentabilidad de las operaciones.

La caida de precios del 2014-2016, impulsada por el auge del petrdleo de lutitas (shale oil)
en Estados Unidos, puso en evidencia la fragilidad financiera de muchas empresas del sector.
Proyectos con altos costos de extraccidon —como los ubicados en aguas profundas o en arenas
bituminosas— se volvieron insostenibles, generando despidos masivos, reduccion de inversiones
y cierres de plantas. En 2020, la crisis derivada de la pandemia de COVID-19 llev¢ el precio del
barril WTTI a valores negativos por primera vez en la historia, evidenciando la vulnerabilidad del

modelo energético basado en combustibles fosiles.
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Estas fluctuaciones repercuten no solo en las compaiias, sino también en los paises
exportadores cuya economia depende de los ingresos petroleros. La inestabilidad fiscal, la pérdida
de confianza inversionista y el aumento de la deuda publica son consecuencias directas de la
dependencia del precio del crudo. Por ello, muchas naciones han comenzado a diversificar sus
matrices energéticas y a promover inversiones en energias renovables como medida de mitigacion

de riesgo econdmico.

4.1.4 Rechazo de grupos de interés y presion ambiental

En las Gltimas décadas, la presion de la sociedad civil, las ONG y los grupos ambientalistas
ha incrementado de manera significativa. La conciencia sobre el cambio climatico y la degradacion
ambiental ha generado un movimiento global que exige la transicion hacia fuentes de energia mas
limpias. Organizaciones como Greenpeace, Fridays for Future y comunidades indigenas afectadas
por operaciones extractivas han liderado protestas, bloqueos y litigios contra empresas petroleras,
cuestionando su licencia social para operar.

El rechazo no se limita a la protesta social; se ha trasladado también al 4ambito financiero.
Fondos de inversion, bancos y aseguradoras han comenzado a desinvertir en proyectos fosiles bajo
politicas de sostenibilidad ESG (Environmental, Social and Governance). Esto ha limitado el
acceso a financiamiento y aumentado la presion reputacional sobre las empresas del sector.

Como respuesta, muchas compafiias han adoptado estrategias de transicion energética,
implementando programas de reduccion de emisiones, inversion en hidrégeno verde,
biocombustibles y captura de carbono. Sin embargo, los resultados atin son incipientes frente a la

magnitud del desafio climatico global. La industria enfrenta, ademas, la paradoja de seguir siendo
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necesaria para el suministro energético mundial, al tiempo que se le exige acelerar su reconversion

hacia la sostenibilidad.

4.2 Actual problematica en Ecopetrol S.A., y sus riesgos potenciales

Se evidencia que la omision de la gestion de riesgos en la industria Oil & Gas puede llevar
a eventos catastroficos (Hopkins, 2008; Manahan, 2010). En el contexto colombiano, el Decreto
2157 de 2017 resalta la importancia de la identificacion y el andlisis de riesgos como base para la
planificacion y la toma de decisiones en todos los sectores, incluyendo al que pertenece Ecopetrol
S.A., como industria extractiva. La falta de una gestion integral de riesgos, alineada con los
principios de conocimiento y reduccion del decreto, puede aumentar la vulnerabilidad de las
operaciones y las comunidades aledafias, aumentando la brecha reputacional.

El entorno operativo de Ecopetrol S.A., en la regional central evidencia dos fuentes
principales de riesgos, dadas por factores exogenos y enddgenos, estos se detallan en la Figura 2.

Descripcion de riesgos exdgenos y endogenos en que confluyen en el sector extractivo:

Figura 2.

Descripcion de riesgos exogenos y endogenos que confluyen en el sector extractivo
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En el desarrollo del trabajo se profundizara en estos riesgos, su valoracion e impacto, pero
para entender el problema es relevante conocer algunos elementos y casos en la situacion actual
que refuerzan la necesidad de fortalecer el proceso de gestion de riesgos y de implementar una
metodologia que atienda de manera integral la problematica:

a. Incremento en los costos de levantamiento de hidrocarburos en el Magdalena Medio

e  Efectos de la inflacion y la tasa de cambio (conversion COP—USD).

La inflacion local y variaciones en la tasa de cambio elevan los costos en pesos (energia,
suministros, servicios) y, al convertir a USD/barril, se refleja como un aumento del costo de
levantamiento. Ecopetrol S.A. identifica explicitamente este efecto en sus reportes como una parte
importante del incremento.

e  Aumento de costos energéticos (consumo eléctrico y diésel) — impacto climatico (El
Nirio).

Mayores consumos eléctricos por incremento de actividades y tarifas, ademas de efectos
externos como El Nifo (que puede subir tarifas o demanda de energia), elevan OPEX por barril
(bombas, compresores, tratamiento de agua). Ecopetrol S.A. reporta mayor costo por energia y lo
relaciona con fendmenos climaticos e inflacion.

e Mayor gasto en servicios operativos, mantenimiento e intervenciones (campos
maduros).

Campos con mayor declinacion natural requieren mas trabajo de levantamiento artificial,
manejo de agua, intervenciones en pozos y mayor mantenimiento de instalaciones; eso incrementa
horas maquina, contratos de servicios y repuestos. Ecopetrol S.A. ha sefialado que mayores costos

en servicios de apoyo explican parte del alza.
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e  Problemas de logistica y transporte (bloqueos, huelgas, contingencias operacionales).

Bloqueos de vias, paros de transportadores y restricciones para evacuar crudo obligan a
medidas de contingencia (almacenamiento, transporte alterno, paradas de produccion) que
aumentan costos unitarios. Se han reportado cierres temporales y reduccion en evacuacion por
bloqueos, afectando costos. Adicional a esto se han materializado eventos que han aumentado los
gastos operacionales por atencion de contingencias ambientales

e Atentados, sabotajes y riesgos de seguridad en infraestructura.

Ataques a oleoductos y otras instalaciones (sabotajes) implican gastos por reparaciones,
contingencias ambientales, seguridad extra y pérdida temporal de produccion, todo lo cual eleva
el costo por barril. Solo entre 2021 y 2025 se reportaron 13 atentados a la infraestructura petrolera
en la Regional Central (Fuente: Informe de gestion VRC Marzo 2025, Ecopetrol S.A.)

o  Conflictos sociales y reclamos de comunidades locales (Magdalena Medio).

Protestas y tomas de instalaciones en el Magdalena Medio interrumpen operaciones,
aumentan costos de didlogo social, seguridad y, en ocasiones, detenciones de actividades que
incrementan el costo medio por barril producido. Hay reportes locales sobre paralizaciones y
tensiones en la region.

e Necesidad de diluyentes y costo de dilucion (crudos pesados).

En mezclas con crudo pesado o para transporte en oleoducto se requiere diluyente cuya
compra y logistica implican un costo adicional por barril (costo de diluciéon aparece como
componente en reportes).

e  Presiones regulatorias, tributarias y ambientales.

Cambios regulatorios, exigencias ambientales u obligaciones (planes de emergencia y

contingencia, impactos ambientales no resueltos, cumplimiento ambienta, cambios en la
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legislacion) elevan inversiones y gastos operativos asociados al levantamiento. Reportes
financieros y noticias muestran impactos regulatorios y fiscales recientes sobre la rentabilidad.
Los factores anteriormente nombrados, han materializado una constante de crecimiento, en
el costo de levantamiento en el Magdalena Medio, impactando de manera directa su EBITDA y
los rendimientos financieros, esto se aprecia en la Figura 3. Incremento costos de levantamiento

Vicepresidencia regional central:

Figura 3.

Incremento costos de levantamiento Vicepresidencia regional central
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Nota. Tomado de: Plan integrado 2025 GRM

Actualmente los costos de levantamiento de la regional central estan afectando el promedio
de levantamiento del segmento del upstream en toda la organizacion el cual asciende a US $11,97
segun el reporte entregado en el informe de resultados del segundo trimestre que emite Ecopetrol
S.A., a sus accionistas, valor que muestra la diferencia entre el costo de levantamiento de campos

nuevos frente a campos maduros como los que se operan en esta regional, esto se puede apreciar
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en la Figura 4. Descripcion costos de levantamiento Informe de resultados del segundo trimestre

de 2025, Ecopetrol S.A.

Figura 4.

Descripcion costos de levantamiento Informe de resultados del segundo trimestre de 2025,

Ecopetrol S.A.
Tabla 7: Costo de Levantamiento y dilucién - Grupo Ecopetrol
uUsDiBI 2T 2025 2T 2024 A (%) 6M 2025 6M 2024 A(%) % USD
Costo de Levantamiento* 11.97 12.08 (0.9%) 11.59 12.04 (3.7%) 26.4%

Costo de Dilucién** 4.36 5.38 (19.0%) 489 5.40 (9.4%) 100.0%

* Calculado con base en barriles producidos sin regalias. Cifras con act 1es menores periodos anteriores por cierres oficiales.
** Calculado con base en barriles vendidos de Ecopetrol S.A.

Nota. Tomado de: Informe de resultados 2T 2025 Ecopetrol. S.A.

b. Reduccion del margen EBITDA de la compaiiia

El margen EBITDA de Ecopetrol S.A. ha tenido un comportamiento variable en los Gltimos
3 afos, alcanzando un 47% en 2022 impulsado por altos precios del petrdleo, una cifra histdrica,
y luego descendiendo hasta el 37.5% en el primer semestre de 2025. (Fuente. Informe de resultados
2T 2025 Ecopetrol S.A.)

Este comportamiento ha sido equiparable a la tendencia en la regional del Magdalena
Medio dado que los resultados generales de Ecopetrol S.A. afectan a todas sus regiones, los
factores que han impactado el margen EBITDA a nivel de grupo (precios del crudo, inflacion,
impuestos) también repercuten en las operaciones de la Vicepresidencia Regional Central.

Se encuentran en esta tendencia las siguientes cifras:

e 2022: El margen EBITDA del Grupo fue del 47%.

e 9M 2024: Se reporté un margen EBITDA del 43%.
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e 1S 2025: El margen EBITDA se ubic6 en 40%.

Se observa que la tendencia del margen EBITDA para Ecopetrol. S.A. fue decreciendo y
refleja la dinamica general del grupo empresarial, mostrando una desaceleracion desde el pico de
2022 debido a condiciones externas desfavorables, politicas de gobierno y presiones inflacionarias.

La tendencia después del 2022 ha mostrado un comportamiento de castigo al margen
EBITDA, que ha impactado todos los indicadores financieros de la compafia (Ver Figura 5.

Tendencia de margen EBITDA 2015 — 2025 y resultados trimestrales 2T25 y Figura 6. Utilidad

neta antes de impairment 2T 2022 — 2T 2025):

Figura S.

Tendencia de margen EBITDA 2015 — 2025 y resultados trimestrales 2725

Gréfica 2. EBITDA por barril Tabla 2. Resultados Trimestrales 2T25
Cifras en USD/Barril. Brent (eje derecho) Cifras en COP billones
60 120 Ecopetrol
50 100 Cifras en COP billones 2124
a0 Total Ingresos 32,63
80 Utilidad Bruta 12,05
o . Utilidad Operzcional 9554
20 EBITDA 14,05

40 Utilidad Neta Controladora (antes de

3,38
Impairment)

o) ': Margen Bruto 3%
{ ] Margen Operacional 29%
— | IS TrEAMT Midstream — ess=Downstream e Brent (eje der.) Margen ERITDA 3%
Margen Neto 10%

Nota. Tomado de: Informe de resultados 2T 2025 Ecopetrol S.A.
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Figura 6.

Utilidad neta antes de impairment 2T 2022 — 2T 2025

Grafica 4. Utilidad Neta antes de Impairment
Cifras Utilidad Neta en COP billones (eje izquierdo)
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Nota. Tomado de: Informe de resultados 2T 2025 Ecopetrol S.A.

c. Generacion de deterioro constante de la imagen de la empresa ante sus stakeholders

La Vicepresidencia Regional Central dentro de sus operaciones cuenta con un
relacionamiento que data de 1918 con la perforacion del pozo Infantas 2; a lo largo de todo este
tiempo se ha establecido un relacionamiento con comunidades, organizaciones sin animo de lucro,
autoridades locales y regionales, grupos y organizaciones gremiales, y demas grupos de interés
con aspectos positivos y elementos por mejorar.

Gran parte de esa dindmica que hoy afecta la imagen de la compaiiia se ha materializado
por diversos eventos operacionales que han afectado a las personas, el medio ambiente o la
infraestructura, asi como la percepcion de incumplimiento de expectativas en la region en materia
de contratacion de mano de obra y bienes y servicios. Esto no es ajeno a toda Ecopetrol S.A., donde
también se han presentado eventos lamentables que han marcado a sus grupos de interés y ha
generado resistencia en el relacionamiento y la viabilidad operativa de los negocios.

A continuacidon, mostramos dos casos representativos, asociados a esta explicacion:
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e Tragedia en Dosquebradas (Risaralda) — Explosion del poliducto

Figura 7.

Articulo Superando la Tragedia

Obwe ' DOSQUERRADAS DOSQUERKADAS  gyiarte

SUPERANDO v NSRSy
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y?u | 1y

Nota. Tomado de: Periodico El Diario, 2011

Qué ocurrié: El 23 de diciembre de 2011, en el municipio de Dosquebradas, Risaralda,
ocurri6 una explosion en el poliducto Salgar-Cartago, entre los kildmetros 165 y 175, en el sector
Villa Carola.

La explosion fue causada, segiin versiones iniciales, por personas que estaban hurtando
gasolina; Ecopetrol S.A. luego sostuvo que pudo deberse también a un “movimiento de tierra”
provocado por lluvias que afecto la tuberia.

Consecuencias: Hubo un niimero significativo de victimas: al menos 30 personas muertas,
mas de 70 heridas, decenas de viviendas destruidas.

Datios materiales grandes: Destruyo viviendas, afectd bienes de la comunidad.

Responsabilidad y acciones posteriores: Se presentaron denuncias legales contra Ecopetrol
S.A. por dafio en bien ajeno, contaminacion ambiental, negligencia, etc. Se hicieron acuerdos de

conciliacion con algunas familias: reparacion economica de los dafios, indemnizaciones por
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pérdidas de bienes, acompafiamiento. Ecopetrol S.A. manifestdé que no admitia culpa, pero
reconocid que habia responsabilidad social dado el riesgo de la operacion de transporte de
hidrocarburos.

e Evento Lisama 158 — Derrame / Afloramiento de crudo en el pozo Lisama 158
(Barrancabermeja, Santander)

Qué ocurrid: El 2 de marzo de 2018, se present6 un afloramiento (escape) incontrolado de
crudo, lodo y gas desde el pozo Lisama 158, ubicado en el corregimiento La Fortuna, zona rural
de Barrancabermeja, Santander.

El derrame contamin6 cuerpos de agua cercanos: quebradas La Lizama y Cafio Muerto,
también el rio Sogamoso.

Magnitud del dafno: Se estiman mas de 2.400 especies animales muertas. El volumen
derramado ronda los 550 barriles de crudo (Zachos, 2018).

Afect6 también a familias del area: hubo traslado de personas de al menos 23 viviendas.

Causas identificadas: Ecopetrol S.A. presentd un informe técnico identificando varios
factores criticos que concurrieron para que ocurriera el incidente. Algunos de ellos:

e Sobrepresion natural en el yacimiento (= 4.850 PSI).

e Ruptura de un “blanking plug” (tapén de barrera), lo cual permitié influjo de fluidos.

e Corrosion del revestimiento de produccion del pozo, lo que debilitéd su integridad.

e Presencia de fallas geoldgicas naturales (“La Salina”) que facilitaron la migracion de
los fluidos hasta la superficie.

Medidas tomadas:
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Se enviaron equipos especializados desde EE. UU (“Snubbing Unit”, etc.) para intervenir
y sellar el pozo. Se construyeron diques, barreras de contencion, se hizo limpieza gruesa y fina de
los cuerpos de agua afectados;
Ecopetrol S.A. recibi6 sanciones: multas por parte de la ANLA (Autoridad Nacional de

Licencias Ambientales). Originalmente hubo una sanciéon de ~COP $5.155 millones; luego se

retiro de crudo; recuperacion ambiental.

revoco parcialmente a ~COP $3.863 millones.

Planes de inversion social y ambiental: recuperacion del bosque riberefio, siembra de

especies nativas, reincorporacion de fauna silvestre, proyectos de reparacion para la comunidad.

Impacto a largo plazo & seguimiento:

Se considera que la recuperacion de las quebradas afectadas podria tomar hasta diez afios.

Comunidades han denunciado que algunos efectos persisten (olfato a crudo en aguas,

presencia de hidrocarburos en

Figura 8.

Infografia Evento Lisama 158
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Nota. Tomado de: Periddico el Colombiano, 2018
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d. Ausencia de toma de decisiones basada en riesgos

La materializacion de riesgos en Ecopetrol S.A., ha sido una constante durante la Gltima
década de operaciones en el segmento del upstream y otros negocios. Nada mds en los ultimos 6
anos se han materializado 6 fatalidades tanto de personal directo de la compaiiia como de firmas
contratistas, que dejan ver que aun la compafiia presenta retos inmensos en materia de
administracion y tratamiento de riesgos. (Ver Figura 9. Estadistica de fatalidades en Ecopetrol S.A.

de 2019 a 2025)

Figura 9.

Estadistica de fatalidades en Ecopetrol S.A. de 2019 a 2025
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Nota. Tomado de: Ecopetrol. S.A. (s.f.) Presentacion resultados de desempefio 2024 — 2025

Aunque existe hoy un sistema de gestion que procura evitar la materializacion de estos
riesgos, es importante identificar que elementos desde el liderazgo hasta la ejecucion de las
operaciones deben fortalecerse y alimentarse con nuevas practicas que permitan mejorar el marco

de gestion. Este enfoque debe tener un liderazgo que tome decisiones basado en riesgos, no tan
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solo a traves de seguimiento de indicadores sino gestionando y promocionando la disciplina en el
desarrollo de acciones tendientes a conocer, reducir y manejar el riesgo

Hablar de fatalidades y actualizar grafica, ademas debe enfocarse la idea a como la ausencia
de decisiones ha cobrado vidas. Desde el liderazgo

e. Incremento en los costos operacionales por riesgos materializados

Segun el informe de resultados del segundo trimestre del 2025, Ecopetrol S.A present6 este
balance sobre sus Gastos Operacionales y Exploratorios:

Los gastos operativos, netos de otros ingresos aumentaron un 14.3%, equivalente a COP
+0.4 billones frente al 2T24, explicado principalmente por:

f.  Mayor carga impositiva dado el decreto de conmocion interior 062 de enero de 2025
por COP +0.1 billones.

g.  Mayores provisiones (COP +0.2 billones), principalmente por: i) deterioro de la cartera
de la compaiiia Air-E en ISA y ii) actualizacion de provisiones ambientales y laborales.

h. Mayor gasto laboral, asociado principalmente al incremento salarial, impactado por el
efecto inflacionario COP +0.1 billones.

Este impacto se logra materializar por factores externos e internos asociados a cambios de
regulacion, aumento en la linea base ambiental, materializacion de contingencias ambientales y
factores laborales que inciden de manera directa en el incremento del valor de los bienes y
servicios.

La tendencia de incremento del /ifting cost en el sector del upstream en Ecopetrol S.A.,
viene marcada por dos (2) factores predominantes:

1. Aumento de costos de operacion y mantenimiento e inflacion: El reporte financiero del

cuarto trimestre de 2024 de Ecopetrol S.A., indica que los costos de ventas (que incluyen operacion
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y mantenimiento, costos variables como materiales y electricidad, soporte operativo, etc.) han
crecido, principalmente por efectos de inflacion, mayores tarifas y mayores volumenes operados.

Particularmente, se muestra que los costos asociados al mantenimiento, los contratos de
soporte operativo, el personal, materiales, electricidad han contribuido al aumento.

2. Crecimiento en los gastos operativos antes de deterioros: En 2024 vs 2023: los gastos
operativos antes del deterioro (“operating expenses before impairment of non-current assets’)
subieron 27.1 %.

En 2023 vs 2022: subieron ~9.7 %, por razones similares (inflacion, personal,
mantenimiento, seguros, contingencias y emergencia, etc.).

Se observa un marco de eficiencias implementadas, que a pesar del alza en costos, ha
permitido reportar ahorros mediante mejoras operativas. Por ejemplo, en el primer semestre de
2025 los programas de eficiencia generaron reducciones en los costos operativos, energia y tarifas
de contratacion. Eso sugiere que, tras un pico en 2023, los gastos tendieron a bajar un poco en
2024, lo que muestra como factores asociados a los efectos de tipo de cambio y de inflacion local
pueden distorsionar la comparacion, tal y como se muestra en la Tabla 2. Gastos operativos

globales del sector del Upstream Ecopetrol S.A.(2019 —2024).

Tabla 2.

Gastos operativos globales del sector del Upstream Ecopetrol S.A.(2019 — 2024)

Ao Gastos operativos (US$ millones)
2019 70.646
2020 55.954
2021 80.839
2022 109.320
2023 121.717
2024 104.354

Nota. Tomado de: Macrotrends
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4.3 Justificacion del proyecto

Una gestion de riesgos correcta en la industria Qil & Gas es crucial para la proteccion de
vidas, el medio ambiente (ITOPF, 2020) y la eficiencia operativa (ISO 31000, 2018). El Decreto
2157 de 2017 a nivel nacional refuerza esta necesidad al establecer la obligatoriedad de incorporar
la gestion del riesgo de desastres en la planificacion del desarrollo y en los procesos de todos los
niveles de gobierno y del sector privado, lo que incluye la industria Oil/ & Gas en Colombia.

En el caso de la Vicepresidencia Regional Central, se identifica que la problematica a
escalado impactando no solo los costos operacionales sino también en el deterioro con el
relacionamiento de algunos grupos de interés, es por esto que se hace necesario establecer un
modelo de administracion basado en la gestion del riesgo que permita atender la problematica
desde varias aristas

o  Conocer, reducir y manejar el riesgo:

Este componente del modelo permite mantener una postura mas predictiva de los riesgos
para definir barreras preventivas que reduzcan la probabilidad de ocurrencia y barreras de
mitigacion que reduzcan las consecuencias de los riesgos materializados.

o  Fortalecer la medicion y el monitoreo del riesgo con nuevas metodologias y buenas
prdcticas:

Se hace necesario fortalecer la medicion y el monitoreo del riesgo a través de un conjunto
de buenas practicas, aplicando metodologias nacionales e internacionales, manejo de big data e
inteligencia artificial (IA). Las propuestas de implementacion de mejoras tecnologicas permitiran
hacer uso de herramientas que fortalezcan planes de mantenimiento, integridad y confiabilidad. A

su vez se podran evaluar tendencias sobre alertas que afecten la continuidad operativa
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e  Un modelo diseriado para la toma de decisiones basada en riesgos:

El proposito del modelo es establecer un esquema de estratégico de rendicion de cuentas,
gestion y toma de decisiones para definir:

i.  Sistema integral de riesgos

j.  Criterios de disefio y conocimiento del riesgo

k. Inversiones (OPEX y CAPEX)

l.  Medidas de monitoreo y reduccion del riesgo

m. Planes de emergencia y contingencia

e [mpactos positivos.

e Reduccion de sanciones y multas

e Reduccion de activacion de PCO operativa por anormalidad

e Reduccion de perdidas por medidas contingentes

e Mejorar la caja de la compaiiia

5. Desarrollo del proyecto

5.1 Identificacion de metodologias para la evaluacion de riesgos

Para un correcto planteamiento del modelo de administracion de riesgos, es indispensable
establecer el marco conceptual de las metodologias que se proponen en este estudio para identificar

y evaluar riesgos. Este marco permitird efectuar el proceso de construccion de la matriz de
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evaluacion de riesgos que estara alineada a la definicion de evaluaciones cualitativas y
cuantitativas que permitan tipificar y priorizar las intervenciones de riesgos prioritarios

La gestion de riesgos en el sector de hidrocarburos se fundamenta en la identificacion,
analisis, evaluacion, tratamiento, monitoreo y comunicacion de los riesgos que pueden afectar el
cumplimiento de los objetivos estratégicos y operacionales de la organizacion. En el caso de
Ecopetrol S.A., y en particular en las operaciones del segmento upstream, la complejidad de los
riesgos requiere un enfoque integral que contemple riesgos de naturaleza diversa: operacionales,

de seguridad de procesos, financieros, tecnologicos, naturales, antropicos y ocupacionales.

5.1.1 Enfoques y marcos normativos de gestion de riesgos

Existen marcos normativos y metodologicos ampliamente reconocidos que sirven de
referencia para la construccion de modelos de gestion de riesgos en organizaciones de alto impacto:

ISO 31000:2018: establece principios y directrices para la gestion de riesgos, aplicables a
cualquier organizaciéon y tipo de riesgo. Propone un ciclo basado en identificacion, analisis,
evaluacion, tratamiento y comunicacion de riesgos.

COSO ERM (Enterprise Risk Management): integra la gestion de riesgos con la estrategia
organizacional, enfatizando en la creacion y proteccion de valor.

API RP 754 y API RP 580 (American Petroleum Institute): centradas en la seguridad de
procesos y la gestion de riesgos técnicos en la industria del petréleo y gas.

OSHAS 18001 / ISO 45001: lineamientos para la gestion de riesgos en seguridad y salud

ocupacional.
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Sendai Framework (ONU, 2015-2030): referente en la reduccion de riesgos de desastres
naturales y antrépicos.

Estos marcos aportan la base conceptual sobre la cual puede estructurarse un modelo
metodologico adaptado a las particularidades del contexto colombiano y al entorno de Ecopetrol
S.A.

Por otra parte, existen otros requisitos sectoriales con base en reglamentaciones especificas
del Decreto 2157 de 2017 realizadas por las autoridades competentes, los cuales incluyen a los
escenarios con potencialidad de desastre y otros escenarios de riesgo tecnologico asociados sus
competencias (p.ej. Resolucion 1402 de 2018, Programa de Prevencion de Accidente Mayor

PPAM Decreto 1347 de 2021).

5.1.2 Enfoque basado en Riesgos de seguridad de procesos (origen tecnoldégico)

La seguridad de procesos (Process Safety) se refiere al manejo de riesgos asociados con
sustancias peligrosas, presion, temperatura y condiciones extremas en instalaciones industriales.
Su gestion busca prevenir incendios, explosiones, fugas toxicas o fallas catastroficas.

Metodologias aplicadas:

HAZOP (Hazard and Operability Study): identifica desviaciones de operacion y sus
consecuencias.

What if / Checklist Analysis: evaluacion de escenarios de fallo potencial.

Bow-Tie Analysis: representa graficamente causas, barreras preventivas y consecuencias.

Layer of Protection Analysis (LOPA): analiza la suficiencia de las capas de proteccion.
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5.1.3 Enfoque basado en riesgos financieros y empresariales

El upstream se ve fuertemente afectado por la volatilidad de los precios internacionales del
crudo, la tasa de cambio, los costos de produccion y las inversiones de capital.

Metodologias aplicadas:

Value at Risk (VaR): cuantifica la pérdida maxima esperada en un horizonte temporal dado.

Analisis de sensibilidad y escenarios: proyecta impactos financieros ante variaciones de
precios, demanda o costos.

COSO ERM (Enterprise Risk Management): integra la gestion de riesgos con la estrategia
organizacional, enfatizando en la creacidon y proteccion de valor.

Monte Carlo Simulation: permite modelar incertidumbre y evaluar probabilidad de
pérdidas.

Indicadores financieros (NPV, IRR, Payback) ajustados por riesgo.

5.1.4 Enfoque basado en riesgos naturales

Los riesgos naturales incluyen fendmenos como inundaciones, sismos, deslizamientos y
variabilidad climatica, todos ellos relevantes para operaciones del Magdalena Medio y otras
regiones productoras.

Metodologias aplicadas:

Mapas de amenazas y vulnerabilidad (metodologias INVIAS, IDEAM, UNGRD).

Modelos de andlisis probabilistico sismico (PSHA).
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Analisis de riesgo climatico (IPCC, TCFD): identificacion de impactos derivados del
cambio climético.
Matriz de riesgo ambiental: combina probabilidad e impacto de eventos naturales en

operaciones industriales.

5.1.5 Enfoque basado en Riesgos antrdpicos

Los riesgos antrdpicos derivan de acciones humanas externas, como sabotajes, bloqueos
sociales, actos de terrorismo o dafos intencionales a la infraestructura petrolera.

Metodologias aplicadas:

Analisis de seguridad situacional (metodologia del Ministerio de Defensa / Policia
Nacional en Colombia).

Analisis de probabilidad de ataque y vulnerabilidad (Threat and Vulnerability Assessments
— TVA).

Métodos de resiliencia comunitaria (CRF, Rockefeller Foundation): enfoque en
construccion de relaciones con comunidades para reducir conflictividad.

Analisis multicriterio de riesgos socio-politicos: integracion de variables sociales,

econdémicas y de orden publico.

5.1.6 Enfoque basado en riesgos ocupacionales

Relacionados con la seguridad y salud de los trabajadores expuestos a condiciones criticas

en campo (altas presiones, sustancias peligrosas, turnos extendidos, transporte en areas remotas).
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Metodologias aplicadas:

Matriz RAM (Risk Assessment Matrix)

Matriz de identificacion de peligros, evaluacion y valoracion de riesgos (IPER): utilizada
en sistemas de gestion en seguridad y salud.

Analisis de Tareas Criticas (Job Safety Analysis — JSA): evaluacion de riesgos antes de
ejecutar actividades de alto riesgo.

Indicadores de desempeiio en seguridad (IF, TRIF, IS): medicion de frecuencia y severidad
de incidentes laborales.

Modelos de cultura de seguridad (Heinrich, Reason — Modelo del Queso Suizo): analisis

de causas raiz de incidentes.

5.1.7 Integracion hacia un modelo metodolégico

La convergencia de estas metodologias permite configurar un modelo metodoldégico
integral en Ecopetrol S.A., en el que los riesgos no se gestionen de manera aislada, sino bajo un
enfoque estructurado que contemple las interacciones entre la seguridad de procesos, finanzas,
tecnologia, entorno natural, factores sociales y salud ocupacional. La articulacion de ISO 31000 y
COSO ERM, combinada con herramientas especificas como la matriz RAM, HAZOP, Estudios
cuantitativos de riesgos, andlisis climatico, entre otras, constituye la base para un modelo mas

completo y adaptado a la realidad de las operaciones de upstream en Ecopetrol S.A.
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5.2 Metodologia para valoracion del riesgo

Para la valoracion cualitativa se hara uso de la matriz RAM, la cual esta implementada en
Ecopetrol. S.A., para evaluacion de riesgos (Fuente: GHS-G-035 Guia matriz de valoracion de
riesgos, Ecopetrol S.A.)

e Descripcion de la metodologia RAM

La Matriz de Evaluacion de Riesgos es una herramienta para la evaluacion cualitativa de
los riesgos y facilita la clasificacion de las amenazas a la salud, seguridad, medio ambiente,
relacion con clientes, bienes y reputacion de la Empresa. Los ejes de la matriz seglin la definicion
de riesgo corresponden a las consecuencias y a la probabilidad.

Para determinar el nivel de las consecuencias se utiliza una escala de "0" a "5"; para evaluar
la probabilidad se utiliza una escala de “A” a “E”, basdndose en la experiencia o evidencia historica
en que las consecuencias identificadas se han materializado dentro de la industria, la empresa o el
area; representa la probabilidad de que se desencadenen las consecuencias potenciales o reales
estimadas, segun el caso.

El cruce de las dos escalas determina la evaluacion y clasificacion cualitativa del riesgo.

Para este caso de la matriz de valoracion de riesgos, estimar la probabilidad y las
consecuencias no es una ciencia exacta. La estimacion de la consecuencia se basa en la respuesta
a “qué ocurrio” o “qué pudo o podra ocurrir”’; y la estimacion de la probabilidad se basa en
informacion historica respecto de casos ocurridos anteriormente en similares condiciones,
sabiendo que las circunstancias nunca son exactamente las mismas o la probabilidad de que esto

pueda ocurrir.
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5.2.1 Evaluacion de las consecuencias

La evaluacion y clasificacion de las consecuencias debe hacerse basandose en lo que podra
o podria haber ocurrido bajo condiciones levemente diferentes (consecuencias potenciales
estimadas) o en lo que realmente ocurrid, dependiendo la actividad que se esté evaluando o

clasificando, a saber.

5.2.2 Evaluacion de probabilidad

El eje horizontal representa la medicion de probabilidad de la ocurrencia del evento, con la

consecuencia identificada. La escala del eje horizontal se define como:

Figura 10.

Escala de probabilidad Matriz RAM

Sucede varias

= Sucede varias
wveces al afic en la

veces al afio en

Mo ha ocurrido en
la industria

Ha ocurrido en la
Empresa o en la
mdustria

Ha ocurrido en la
Empresa en los
dltimos 10 afios

Empresa.

De probable
ocurrencia en un
lapso entre 1 y 5

afios

Departamento™®.

Puede ocurrir en
el transcurso del
afio

PROBABILIDAD

Es importante entender que no debe confundirse con la probabilidad de que se produzca el
peligro: se trata de la probabilidad de que se produzcan las consecuencias potenciales o reales

estimadas, segun sea el caso.



MODELO INTEGRAL DE LA GESTION DE RIESGOS 54

5.2.3 Clasificacion del nivel de riesgos

La evaluacion y clasificacion de los riesgos debe hacerse teniendo en cuenta los siguientes
tres elementos:

El primero es la categoria de consecuencia con la cual esta relacionada la evaluacion:

e Personas (P)

e Econdmica (E)

e Ambiental (MA)

e C(liente (CL)

e Reputacion / Imagen (R)

El segundo corresponde a la gravedad de las consecuencias: Ubicar en escala de 0-5

El tercero corresponde al nivel de probabilidad del suceso con esas consecuencias: Ubicar
en escala de A-E.

La interseccion de la fila elegida con la columna seleccionada corresponde a la

clasificacion del riesgo, como se muestra en la Figura 10. Matriz RAM.
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Figura 11.
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5.2.4 Evaluacion del riesgo

Para evaluar el riesgo de un caso en particular se debe seguir la siguiente secuencia:

e Defina la actividad que requiere evaluar o clasificar.

e Determine el riesgo para cada una de las categorias de: Personas, Economicas,
Ambiente, Cliente y Reputacion de la Empresa, iniciando por personas.

e Estime las consecuencias reales o potenciales, dependiendo del caso que se analiza
para la categoria seleccionada.

e Busque el punto dentro de la matriz correspondiente que cruza con la probabilidad de
que haya ocurrido o podria ocurrir ese evento con esa consecuencia.

e Cruce la consecuencia con la probabilidad y esa sera la valoracion del riesgo para esa

categoria.
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e Para su interpretacion las letras corresponden a: N: Nulo, L: Bajo, M: Medio, H: Alto,
VH: Muy Alto.
e Repita el proceso para la siguiente categoria hasta que cubra todas las posibles

pérdidas: Personas, Econdmicas, Ambiente, Cliente y Reputacion de la Empresa.

5.2.5 Metodologia para evaluacion cualitativa, cuantitativa y semicuantitativa

5.2.5.1 Analisis y valoracion del riesgo operacional. Con el analisis de riesgos de
procesos, se busca entender el tipo, severidad, el impacto adverso en personas, estructuras y
equipos tanto dentro como fuera de la instalacion industrial. Los resultados del analisis de
consecuencias permitiran a la Vicepresidencia elaborar de forma adecuada los planes de
emergencia de sus diferentes operaciones industriales, para dar una respuesta oportuna y eficaz en
caso de presentarse una emergencia derivada de la materializacion de un riesgo. Igualmente, los
resultados del analisis son un insumo en el caso de proyectos nuevos y de instalaciones existentes
para valorar la ubicacion de instalaciones y equipos, para la comparacion de varias alternativas de
disefio y realizar otras acciones de control en el disefio. (Fuente: Plantilla 089 Version 8, para
comunicar a las autoridades territoriales la Gestion del Riesgo de Desastres (GRD), Ecopetrol
S.A))

Para eso es necesario comprender la naturaleza de los riesgos y sus caracteristicas,
siguiendo lineamientos que permitan valorar y analizar los riesgos de procesos, usando
metodologias de analisis de Consecuencias y analisis Cuantitativo del Riesgo, teniendo en cuenta
(Fuente: Plantilla 089 Version 8, para comunicar a las autoridades territoriales la Gestion del

Riesgo de Desastres (GRD), Ecopetrol S.A.):
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e Laincertidumbre de los eventos

e Laprobabilidad de que estos ocurran

e Las potenciales consecuencias si estos se materializan

e La interrelacion entre los eventos (escenarios de riesgo)

e Las medidas existentes o necesarias (p.ej. controles, barreras)

e La eficiencia las medidas dispuestas para evitar, prevenir, controlar o mitigar los

eventos indeseados

e Los niveles de sensibilidad y confianza que soportan efectivamente los procesos de

toma de decisiones desde lo tactico y lo operativo.

Con base en lo anterior, se propone implementar los siguientes métodos para el analisis de

riesgos basados en normas técnicas internacionales (Ver tabla 3. Técnicas de andlisis de riesgos

propuestas):

Tabla 3.

Técnicas de analisis de riesgos propuestas

57

Método Descripcion Aplicacion Tipo de
evaluacion
Check listo  Se trata de una lista con < Constituye una buena base  Cualitativo
lista de detalles de los aspectos de partida para
chequeo relacionados con la seguridad complementarlo con otros

que se espera de un sistema
(equipo, proceso,
procedimiento, etc.). Por lo
general, escrita desde la
experiencia y usada para
evaluar la aceptabilidad o el
estado de la instalacion u

métodos de identificacion de
peligros que tienen un
alcance superior al cubierto
por los reglamentos e
instrucciones técnicas.

* Es un método que examina
el activo solamente desde el
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Método

Descripcion

Tipo de
evaluacion

Hazard
Identification
Analysis
(HAZID)

operacion en comparacion
con las normas establecidas.
Esta técnica parte de un
conocimiento previo de los
posibles  peligros
sistema y permite verificar si
se han tenido en cuenta en el
disefio.

cn  un

Es una técnica de lluvia de
ideas estructurada que es
particularmente 1til en las
primeras fases del proceso
EDP, ya
gjercicio independiente o
como parte de una revision
mas general. Es un método de
identificaciéon y evaluacion
de peligros. El éxito de la
técnica dependerd del lider
del la correcta
constitucion del equipo y la
oportunidad de pensar mas
alla de la lista de chequeo. El
grupo de trabajo debe estar
integrado por representantes

s€a Como un

ejercicio,

de las diferentes 4reas:
Operaciones,
Mantenimiento, Ingenieria,

Procesos, Seguridad y Medio
Ambiente.

Aplicacion
punto de vista de
cumplimiento de un

reglamento o procedimiento
determinado.

* El método estd basado en la
experiencia del analista, en
procesos similares y también
en su creatividad. Si bien la
lista estructurada trata de
hacer que el estudio adquiera
cierta  sistematizacion, la
identificacion de peligros
propiamente dicha surge de
una lluvia de ideas.

 Permite identificar peligros
sobre la salud, seguridad,

medio ambiente y la
propiedad.
. Permite establecer

recomendaciones y acciones
para llevar a cabo en las
siguientes fases del proyecto.
* Permite obtener datos de
partida para la realizacion de
estudios de impacto
ambiental y otros medios de
analisis de riesgos.

. Permite identificar
incertidumbres,
preocupaciones y

necesidades de formacion.

* Permite formar una base de
un registro de peligros en una
instalacion existente.

Cualitativo.
No hay
posibilidad de
un resultado
cuantitativo.
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Método

Descripcion

Aplicacion

Tipo de
evaluacion

What if? O
(Qué pasa si?

Hazard and
Operability
Analysis
(HAZOP)

Es una lluvia de idea que se
basa en el planteamiento de
posibles desviaciones en un
proceso, ya sea a nivel de
disefio, construccion,
modificaciones u operacion.
Es un método de
identificaciéon y evaluacion
de peligros. Como su nombre
sugiere, consiste en
cuestionarse el resultado de
la presencia de sucesos
que  pueden
consecuencias

indeseados
provocar
adversas.

Es una técnica de lluvia de
ideas estructurada y es
considerado uno de los
métodos de identificacion y
evaluacion de peligros mas
aceptados para revisar el
disefio de instalaciones de
proceso. Se lleva a cabo en
diferentes grados de detalle a
lo largo de un proyecto
después de que se han
completado las
comprobaciones de disefio.
HAZOP  no es  una
herramienta de disefio, sino
un ejercicio complementario
de verificaciéon de equipos
que también
aspectos  operativos. La
técnica HAZOP ha sido

incluye sus

* Es un método menos
estructurado que el HAZOPy
FMEA, por lo que su
aplicacion es mas sencilla;
sin embargo, su
exhaustividad depende mas
del conocimiento y
experiencia del personal que
lo aplica.

* Valido para instalaciones
sencillas, procedimientos y
operaciones manuales.

* Puede ser una alternativa
valida al HAZOP en
determinados casos (plantas
con bajo riesgo como, por
ejemplo, compresores de aire
y plantas de agua).
 Aunque los estudios
HAZOP han demostrado ser
extremadamente utiles en los
procesos industriales, esta
técnica tiene algunas
limitaciones que se deben
tener en cuenta.

* El analisis de los problemas
es cualitativo, de forma que
en el HAZOP se identifican
peligros y/o dificultades los
cuales pueden requerir un
analisis posterior.

* No es adecuado para un

estudio detallado del
emplazamiento de la
instalacion.

* En los estudios HAZOP se
consideran los peligros que
proceden de uno o, como

Cualitativo

Cualitativo.
No hay
posibilidad de
un resultado
cuantitativo.
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Método

Descripcion

Aplicacion

Tipo de
evaluacion

Fault Mode —

Effects
Analysis

(FMEA)

adaptada con éxito por otros
a areas como mantenimiento,
perforacion, etc.

Este método consiste en la
tabulacion de los equipos y
sistemas de una instalacion,
estableciendo las diferentes
posibilidades de fallo y las
diversas influencias (efectos)
de cada uno de ellos en el
conjunto del sistema o de la
instalacion. El FMEA
establece, finalmente, qué
fallos individuales pueden
afectar  directamente o
contribuir de una forma
destacada al desarrollo de
incidentes de wuna cierta
importancia en la instalacion.

maximo, dos fallos creibles
de los sistemas asociados al
proceso. Por ello no es usual
tener en cuenta todas las
consecuencias catastroficas
de frecuencia improbable o
causada por

multiples. Este

analisis se debe
aparte del HAZOP.
» La efectividad del estudio
HAZOP en la identificacion y
evaluacion de peligros se
basa en: o La informaciéon
disponible. 0 Los
conocimientos y la
experiencia del equipo. O La
competencia del Lider del
HAZOP.

*  Permite

eventos
tipo de
realizar

realizar una
revision  sistematica y
detallada de cada
componente del  equipo
mecanico y eléctrico.

* Puede equivaler al estudio
HAZOP de los P&Ids, con la
ventaja de requerir un equipo
mas reducido que este.

* Rapidez del método frente a
otros mas complejos como
pueden ser el HAZOP.

* En todo caso, supone un
analisis metodico y ordenado
de todos los fallos que
pueden presentarse en un
equipo, sistema, proceso o
instalacion 'y que puede
suponer una aproximacion

Cualitativo y
permite
obtener un
resultado
cuantitativo.
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Método Descripcion Aplicacion Tipo de
evaluacion
relativamente de poco coste a
las situaciones accidentales
que estos fallos puedan
provocar.
* Solo identifica los modos de
fallo individual (cada fallo se
considera que ocurre de
manera independiente, sin
relacién con los otros fallos
del sistema, excepto por los
efectos que producen).
* So6lo se describen las
consecuencias relacionadas
con los fallos del equipo y no
los dafios que se pueden
originar si el sistema no se
opera correctamente.
* No considera los errores
humanos en la operacion y
las consecuencias sobre el
medio ambiente.
Analisis Técnica netamente Normalmente se utiliza para  Cuantitativo
cuantitativo de cuantitativa, donde se escenarios que, analizados
riesgo 0 QRA  estiman valores de con técnicas mas sencillas,
— probabilidad basados en el han demostrado un nivel de
(Quantitative historial de la organizacion, riesgo alto y necesidades de
Risk Analysis) de la industria o de la tratamiento de riesgo
literatura y consecuencias prioritarias.
basandose en modelamientos
fisicos usando  modelos
computacionales, para
estimar un valor cuantitativo
de riesgo.
Bow tie o Es una técnica de lluvia de < Es una metodologia simple Cualitativo o
corbatin® ideas estructurada. Es un de entender y “muy visual”, Cuantitativo,
método simple y esquematico adecuada para la segun la
que permite analizar los comunicacion de los riesgos  informacion
peligros  describiendo 'y disponible
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Tipo d

Método Descripcion Aplicacion PO ,(E
evaluacion

analizando la evoluciondeun a personas expertas y no para el

evento accidental desde sus expertas. analisis.

posibles causas hasta sus
consecuencias, considerando
las barreras o capas de
proteccion existentes (tanto
las de prevencion del evento,
como las de mitigacion de las
consecuencias) y/o  de
implementacion

necesaria/recomendable.  El
Bow tie puede considerarse
como una combinacion entre
un arbol de fallos y un arbol
de eventos. Sin embargo, es
una version “simplificada” de
estas metodologias ya que
solo considera las causas
inmediatas que llevan al
evento limite (7op Event) y
no analiza cuales son las
causas basicas (como se
analiza en el FTA), y las
consecuencias se consideran
independientes, no
vinculadas mediante el ETA.

* Dado que se realiza en
sesiones multidisciplinarias,
facilita la canalizacion de la
experiencia personal de los
trabajadores, el conocimiento
de aspectos especificos de las
instalaciones, de los casi
accidentes, etc., en una mejor
comprension de los riesgos y
de las posibles mejoras
(implementacion de barreras
adicionales, tanto de
prevencion como de
mitigacion).

* Los trabajadores pueden
entender  facilmente los
principales riesgos y pueden
reconocerse a si mismos en
sus tareas diarias como los
“duefios” o “responsables” de
las barreras.

* No solo permite identificar
las barreras existentes, Sino
también los mecanismos de
falla de dichas barreras

(factores de degradacion) y, a

su vez, cOmo éstos son
administrados (controles de
degradacion).

* Se pueden mostrar en Bow
tie los responsables de cada
barrera, asi
actividades de soporte (tales
como mantenimiento,
capacitacion o inspecciones).

como Sus
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Método

Descripcion

Aplicacion

Tipo de
evaluacion

Analisis de
costoy
beneficio

LOPA (Layer
of Protection
Analysis)

Es una técnica que evalua los
costos totales esperados de
un escenario y compara los
beneficios totales esperados,
para elegir opcion de
reducciéon del riesgo mas
rentable.

Un analisis de capas de
proteccion o LOPA es una
forma  simplificada  de
analisis de riesgo. En este
analisis se cuantifican la
frecuencia de ocurrencia, la
severidad de las
consecuencias y la
probabilidad de falla de las
capas de proteccion
independientes por oOrdenes
de magnitud.

e Permite realizar
evaluacion de los riesgos

(indicados en cada

una

consecuencia), asi como una
valoracion del escenario
global (indicado en el evento
limite).

* No se pueden representar la
ocurrencia de  multiples
causas simultdneamente para
causar la  consecuencia
(como, por ejemplo, se
representa con las puertas
“Y” en los arboles). ¢ Se
pueden simplificar
demasiado situaciones
complejas, en
cuando  se
cuantificacion.

Se usa para soportar
decisiones  asociadas  al
tratamiento del riesgo y sus
cursos de accion.

particular
realiza la

Puede ayudar a determinar:
[qué tan
sistema?, ;es suficientemente
seguro de acuerdo con los
criterios definidos por la
compafiia?, la cantidad de

seguro €S un

capas de proteccion
necesarias para cumplir con
el criterio de riesgo definido
y la reduccion de riesgo
necesaria en cada capa de
proteccion.

Puede ser
cualitativo o
cuantitativo o
una
combinacion
de ambeos.

Semi-
cuantitativo y
segun la
informacion
disponible, se
puede llegar a
un resultado
cuantitativo.

Nota: Adaptado de: CCPS, 2008; ICONTEC, 2013
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5.2.5.2 Analisis de consecuencia. (Ecopetrol S.A., s.f.). Los estudios de efectos fisicos o
consecuencias hacen parte de los analisis basicos de procesos y por ello todo activo industrial
donde exista presencia de sustancias peligrosas debe contar con este tipo de anélisis, con el &nimo
de establecer:

e El calculo de la intensidad de los efectos fisicos de los sucesos finales (p.ej. efectos
toxicos, por radiacion, sobrepresion, impulso o proyectiles).

e Laestimacion de la potencial afectacion de los elementos expuestos, haciendo uso de
modelos dosis/respuesta (p.ej. rotura de timpano por sobrepresion, colapso de estructuras).

e Los equipos criticos por seguridad de procesos.

e Los modelos de efectos fisicos permiten calcular la intensidad de los sucesos finales
como consecuencia de la liberacion accidental de sustancias peligrosas o su energia (no planeada
0 no controlada).

Por otra parte, la estimacion de las afectaciones estara condicionada a la intensidad de los
efectos fisicos calculados y la presencia de elementos vulnerables (expuestos).

Para estos andlisis se usan simuladores de efectos fisicos y consecuencias para estimar la
intensidad de los sucesos finales. Estas herramientas computacionales s6lo se deben usar cuando
estén validadas y su capacidad predictiva es aceptada por la organizacion (p.ej. PHAST).

De igual manera, este modelo reconoce que los softwares de modelacion proporcionan una
buena aproximacion para la estimacion de efectos, pero pueden involucrar un nivel considerable
de incertidumbre. Por lo anterior, los analistas deben reconocer y comunicar a los duefios del riesgo
el nivel de incertidumbre asociado con los resultados obtenidos (p.ej. gerentes de activo o su

representante). Los resultados de efectos fisicos suelen proporcionar informacion a otros estudios
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técnicos, como lo son: Fire and Explosion Analysis (FEA), Emergency System Survivability
Analysis (ESSA), Layout Studies, entre otros.
Los resultados de los anélisis de consecuencias ofrecen informacion para soportar la toma

de decisiones durante el ciclo de vida del activo industrial (Ver Tabla 4.).

Tabla 4.

Relacion de los analisis de consecuencias con los procesos de toma de decisiones

Instancias para el Elementos potencialmente Soporte en el proceso de
analisis de consecuencias expuestos toma de decision
Identificacion de peligros.  Asociados con la operacion: Asociados con la operacion:
Seleccion del mecanismo e Personas. e Areas de afectacion como
de falla de la primera e Pozos. producto de los sucesos
contencion. e Equipos. finales.

Estimacion de la sustancia o [ ipeas (proceso y transporte). ® Estudios de distribucion
emitida (modelo fuente). o Ao, de equipos y facilidades.
Célculor ,de la digp’er§ién e Servicios industriales. o Planes de emergencia y
(rr}onofas1ca 0 mult1f§s1ca). e Edificaciones ocupadas. contingencia (PEC
Calculo de efectos fisicos: e Eaui dificaci interno).
. quipos, edificaciones y rutas
o Tox¥co‘.’ de evacuaciéon para la ® Disefio de filosofias y
¢ Rad1acwn‘.’ ‘ respuesta ante emergencias. sistemas fire & gas.
* Sobrepresién e impulso. Ny asociados con la operacién: ~ ®  Entre otros.
e Proyectiles. e Areas de interés poblacional. No asociados con la
* Modelos de afectacion o Areas de interés ambiental. operacion:
(dosis/respuesta). o Areas de interés  ® Areas de afectacion como
e C(Calculo de la e producto de los sucesos
consecuencia. o Areas de interés cultural. finales. :
e Infraestructura sensible (p.ej. * Plan§s de cmergencia 'y
salud, educacion, justicia, COntIngEncig (PEC
comunicaciones, seguridad externo). ) o
nacional). e Ordenamiento territorial.
Entre otros.

e Servicios publicos vitales.
Nota. Tomado de: Ecopetrol S.A. (s.f.) HSE-G-022 V.2. Guia para el Analisis de Consecuencias y

Riesgo Cuantitativo,
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5.2.5.3 Analisis cuantitativo del riesgo (QRA) (Ecopetrol S.A., s.f.). Los analisis
cuantitativos del riesgo hacen parte de los analisis complementarios. La Resolucion 1402 de 2018
establece en su numeral 8.1.3: “El andlisis y valoracion de los riesgos debe realizarse para cada
una de las fases del proyecto; debe ser cuantitativo para actividades que involucren el uso y manejo
de sustancias peligrosas, explosivas, quimicas e hidrocarburos y sus derivados; y semicuantitativo
para las demas actividades. En todos los casos se deben presentar los métodos utilizados y los
resultados de los calculos realizados para la valoracion de los riesgos (8.1.3 Plan de gestion del
riesgo)”.

Un QRA proporciona un enfoque estructurado para el calculo del riesgo y lo expresa
numéricamente. La funcion principal de un QRA es identificar las areas de alto riesgo y asistir los
procesos de toma de decisiones durante el ciclo de vida del activo industrial, con el fin de establecer
una gestion eficaz y eficiente del mismo. Este andlisis ayuda a determinar "qué tan seguro es lo
suficientemente seguro", con base en ALARP (A4s Low As Reasonably Practicable).

En un QRA se incluye:

e La determinaciéon de las probabilidades de los sucesos finales (p.ej. dispersiones,
incendios y explosiones).

e Fl célculo de la intensidad de los efectos fisicos como consecuencia de los sucesos
finales (p.ej. efectos toxicos, por radiacidon, sobrepresion, impulso y proyectiles).

e Laestimacion de la potencial afectacion de los elementos expuestos, haciendo uso de
modelos dosis/respuesta (p.ej. rotura de timpano por sobrepresion, colapso de estructuras, rotura

de ventanas, colapso pulmonar).
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Figura 12.

Determinacion del riesgo.

Probabilidad

Riesgo = f (P,C)

Consecuencia

Nota:

La curva de riesgo
(sombreada) indica el drea
en la que se pueden tomar
medidas efectivas de
reduccion de riesgo.

Riesgo

Alta probabilidad X !
Baja consecuencia .

= Riesgo Bajo

Nota. Tomado de: HSE-G-022 V.2. Guia para el Analisis de Consecuencias y Riesgo Cuantitativo,

Ecopetrol S.A.)

Los analisis QRA se deben utilizar para un muy reducido niimero de escenarios, los cuales
generalmente corresponden con escenarios de alta consecuencia y algunos complementarios, 1o
que permite valorar el riesgo en unidades especificas (riesgo individual y/o riesgo social). A

continuacion, se presenta la Tabla 5 que describe la relacion de los analisis cuantitativos del riesgo

Media probabilidad X
Media consecuencia
= Riesgo Alto

Baja probabilidad X
Alta consecuencia
= Riesgo Bajo

con los procesos de toma de decisiones

Tabla 5.

Relacion de los andlisis cuantitativos del riesgo con los procesos de toma de decisiones

Instancias para el analisis
cuantitativo del riesgo

Soporte en el proceso de
toma de decision
(riesgo individual y social)

Elementos potencialmente
expuestos

Célculo de
fisicos:
Identificacion de peligros y
riesgos.

Seleccion del mecanismo de
falla de la  primera

los efectos

Asociados con la operacion:  Asociados con la operacion:

e Personas. e Exposicion en el lugar

e Pozos. de trabajo (personas

e Equipos. involucradas con la
operacion/riesgo

agregado).
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Soporte en el proceso de
toma de decision
(riesgo individual y social)
contencion  (incluye su e Lineas (proceso y e Exposicion de los

Instancias para el analisis Elementos potencialmente
cuantitativo del riesgo expuestos

frecuencia de falla). transporte). activos.

Estimacion de la sustancia e Actividades. No asociados con la
emitida (modelo fuente). e Servicios industriales. operacion:

Célculo de la dispersion. o Edificaciones ocupadas. ® Exposicion en el
(monofasico o multifasico). Equipos y edificaciones entorno de la empresa o
Célculo de efectos fisicos: para la respuesta ante el area industrial.

e Toxico emergencias. e Exposicion del publico
e Radiacion. No asociados con la en general (I'iCSgO
e Sobrepresion € impulso.  operacion: publico).

e Proyectiles. e Areas de interés ©® Ordenamiento
Determinacion de la poblacional. territorial.

probabilidad de la o Areas de interés

consecuencia: ambiental.

Determinacion de la o Areas de interés

frecuencia del suceso final. socioeconémico.

Determinacion ~ de  la o Areas de interés cultural.

frecuencia de la

Infraestructura sensible

(p.ej. salud, educacion,

justicia).

Servicios publicos

vitales.

Nota. Tomado de: Ecopetrol S.A. (s.f.) HSE-G-022 V.2. Guia para el Andlisis de Consecuencias y

consecuencia del elemento
vulnerable (p.ej. fatalidad —
modelos de dosis respuesta).

Riesgo Cuantitativo.

El analisis de riesgo cuantitativo permite ponderar con un menor nivel de incertidumbre,
sus escenarios de riesgo tecnoldgico con los criterios de riesgo maximo y/o minimo dentro y fuera
de las instalaciones (on-site u off-site); apalancando su toma de decisiones y orientando medidas

de prevencion y mitigacion (p.ej. capas de proteccion).
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5.3 Construccion de esquema de administracion de riesgos (conocimiento, reduccion y

manejo)

Este trabajo busca establecer un modelo que pueda ser implementado de manera constante
por parte de la alta direccion para incluir todas sus operaciones y los factores que confluyen en
ella, para que la toma de decisiones se haga en funcién a la dinamica de implementacion del mismo.

Esta estructura busca alinearse al modelo presentado a través del decreto 2157 de 2017,
como marco de referencia, a su vez alineando las decisiones de la Vicepresidencia al cumplimiento
legal, esto procura minimizar los esfuerzos tendientes a mejorar el ciclo de administracion de
riesgos, pero a su vez cumplir la ley. A continuacidn, se presenta la estructura de este proceso de
gestion que se enmarca en 4 fases:

Fase 1. Conocimiento del riesgo

Fase 2. Reduccion del riesgo

Fase 3. Manejo del Riesgo

Fase 4. Articulacion institucional con grupos internos y externos

Fase 5. Seguimiento y monitoreo del modelo
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Figura 13.

Diagrama de ciclo de gestion de riesgos, Ecopetrol S.A.
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Nota. Tomado de: Ecopetrol S.A. (s.f.) Plantilla 089 Version 8, para comunicar a las autoridades

territoriales la Gestion del Riesgo de Desastres (GRD)

5.3.1 Fase 1. Conocimiento del riesgo

Este componente establece su finalidad en proveer la base temdtica para desarrollar e

implementar los procesos de reduccion del riesgo y de manejo del riesgo; en ese sentido, sienta las

bases para el desarrollo armoénico y coherente del modelo de gestion de riesgos, para este proceso

el modelo contempla tres actividades fundamentales:

a. Establecimiento del contexto

b.

C.

Evaluacioén del riesgo

Monitoreo del riesgo
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5.3.1.1 Establecimiento del contexto. El contexto interno y externo estd definido por el
ambiente exterior en el que realizan las actividades, el cual incluye lo presentado en la Tabla 6.

Lineamientos para la definicion del contexto interno y externo:

Tabla 6.

Lineamientos para la definicion del contexto interno y externo

Contexto Tl.po de Criterio Descripcion
riesgo
Externo e Riesgos Elementos Los elementos potencialmente
interno  operacionales potencialmente expuestos ante la ocurrencia de
expuestos. escenario de riesgo de desastre son

aquellos que se localizan dentro de un
perimetro de efecto. Con el dnimo de
facilitar los analisis posteriores, se
define la siguiente tipologia:
 Asentamientos humanos.

« Areas ambientalmente sensibles
declaradas en los instrumentos de
manejo y control ambiental de las
operaciones.

* Infraestructura de interés publico.

* Infraestructura productiva.

* Bienes de interés cultural.

* Cultivos (ciclo corto, mediano/tardio y
forestal).

* Lugares para el almacenamiento y la
captacion de recurso hidrico para el
consumo, riego y recreacion

* Otras instalaciones o actividades que
pueden ser fuentes de amenazas para las
instalaciones y actividades industriales
de Ecopetrol S.A..

La identificacion de los elementos
potencialmente expuestos se realiza
mediante informacién secundaria (p.ej.
fuentes oficiales) y primaria (p.ej. visitas
de campo), siguiendo los lineamientos
de las autoridades competentes.
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Contexto

Tipo de
riesgo

Criterio

Descripcion

Riesgos
empresariales

Condiciones biofisicas
y de localizacion.

Otras instalaciones o
actividades que pueden

ser fuentes de
amenazas para las
instalaciones y
actividades
industriales.

Mercado internacional

Contexto politico y
regulatorio

La informacion correspondiente a las
condiciones biofisicas y de localizacion
incluyen:

* Aspectos fisicos tales como geologia,
geomorfologia, hidrologia,
hidrogeologia, paisaje, suelos y usos de
la tierra, usos y calidad de agua,
geotecnia y atmosfera.

* Aspectos biofisicos tales como
ecosistemas terrestres (flora y fauna) y
acuaticos continentales y marino-
costeros.

* Aspectos socioecondmicos tales como
dimensiones demograficas, espaciales,
economicos y culturales.

Los predios adyacentes que pueden
significar ~ amenazas de  origen
tecnologico se identifican mediante
informacion secundaria (p.ej. fuentes
oficiales) y primaria (p.ej. visitas de
campo).

Revision de las proyecciones de
volatilidad en fuentes oficiales:

U.S. Energy Information Administration
(EIA)

OPEC Monthly Oil Market Report
Banco Mundial (Commodity Markets

Outlook)
Variables claves analizadas: Precio
promedio mensual 0 anual

(USD/BARRIL), Produccion regional,
tasa de cambio

La informacion asociada al contexto
politico y regulatorio debe incluir el
monitoreo de las variables: Cambios
normativos relevantes, politicas
energéticas nacionales, modificaciones
en regalias o impuestos, requisitos de
licenciamiento 'y consulta previa,
indicadores de estabilidad politica y
protestas sociales

Fuentes recomendadas:

Ministerio de minas
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Tipo de

. Descripcion
riesgo

Contexto Criterio

Agencia Nacional de Hidrocarburos
Ministerio de ambiente y desarrollo

sostenible

DIAN

International Energy agency (IEA)
Organization  of  the  Petroleum

Exporting Countries (OPEC)

World Bank - Energy & Extractives
Global Practice

International Renewable Energy Agency

Los riesgos empresariales deberdn alinear el sistema de riesgos con la estrategia y los
objetivos corporativos. Analizando el contexto interno (estructura, recursos, procesos, cultura,
gobierno) y contexto externo (entorno politico, econdmico, regulatorio, tecnologico, ambiental y
social), revisar los objetivos estratégicos y operativos de la empresa e identificar las expectativas
de las partes interesadas (stakeholders). En la Tabla 7 se presentan las fuentes de informacion de

amenazas con origen natural y socio natural:

Tabla 7.

Fuentes de informacion de amenazas con origen natural y socio natural

Informacion disponible de la

Amenaza Entidad . Fuente
entidad
Sismica Servicio El SGC realiza el monitoreo y  http://www2.sgc.gov.co/
Geologico analisis de la actividad sismica
Colombiano - y movimientos fuertes en el
SGC pais, asi como la evaluacion de
la amenaza sismica.
Inundaciones Instituto de El IDEAM cuenta con un http://www.ideam.gov.co/
Hidrologia, Sistema  de  Pronosticos
Meteorologiay  hidrologicos y alertas
Estudios tempranas para el fenomeno de
Ambientales -  inundacion.

IDEAM
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Informacion disponible de la

Amenaza Entidad . Fuente
entidad
Erosion y Servicio Visor con identificacion de  http://simma.sgc.gov.co/
procesos de Geologico zonas con amenaza de
remocion en Colombiano - movimientos de tierra por
masa SGC caidas, deslizamientos,
reptaciones y otros tipos de
movimiento asociados
Condiciones Centro de Permite conocer las  https://www.cioh.org.co/
meteomarinas  Investigaciones condiciones de mareas, viento
Oceanograficas y oleaje para los principales
e Hidrograficas puertos del pais. Se cuenta con
- CIOH informacion de pronodstico de
hasta cinco (5) dias a futuro
Condiciones Direccion Reportes del comportamiento https://www.dimar.mil.co/
meteomarinas General marino, € informaciéon de
y tsunamis Maritima - prondsticos diarios para el
DIMAR pacifico vy el caribe
colombiano. Igualmente

Incendios de
cobertura
vegetal

Instituto de
Hidrologia,
Meteorologia y
Estudios
Ambientales -
IDEAM

cuenta con un visor

El IDEAM cuenta con un
Sistema de Pronosticos
hidrologicos y alertas
tempranas para el fenomeno de
inundacion.

http://www.ideam.gov.co/

Nota. Tomado de: Ecopetrol S.A. (s.f.) Plantilla 089 Version 8, para comunicar a las autoridades

territoriales la Gestion del Riesgo de Desastres (GRD),

5.3.1.2 Evaluacion del riesgo. Para efectos del presente modelo el proceso de valoracion

de riesgos se propone a través de la norma ISO 31000 de 2018, con el 4animo de ser consistentes

con la terminologia utilizada, estos conceptos se manejan segun la norma ISO 31000 de 2009 y

2018 tal como se muestra en la Figura 13.
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Figura 14.
Comparacion de terminologia de los procesos para la gestion del riesgo segun norma ISO

31000: 2009 e I1SO 31000:2018
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Nota. Tomado de: Normas ISO 31000:2018, ISO 31000:2009

5.3.1.2.1 Etapas del proceso de evaluacion del riesgo. El procedimiento general para la
valoracion y evaluacion del riesgo que se propone en este modelo se divide en cuatro subfases, tal

como se muestra en la Figura 14. Propuesta procedimiento para evaluacion del riesgo:
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Figura 15.

Propuesta procedimiento para evaluacion del riesgo

] Procedimiento para la evaluacién I
i de riesgos I
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{sustancia, proceso, etc.) ) 1 I L

| ‘ 1
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1

Nota. Adaptado de Guia para la identificacion, andlisis y evaluacion de riesgo de desastre en el

sector minero energético V1 2023, Ministerio de Minas y Energia.

a) Subfase 1: Identificar los riesgos

En la subfase de identificacion, se encuentra, reconoce e identifica los riesgos que
colaboran e impiden el cumplimiento de sus objetivos, con base en los resultados del proceso de
conocimiento. Para ello, se definen un conjunto de metodologias y métodos que permiten el
andlisis de peligros y riesgos, tales como se indica en la Tabla 3. Técnicas de analisis de riesgos
propuestas, los cuales toman en cuenta (Fuente. Plantilla 089 Version 8, para comunicar a las
autoridades territoriales la Gestion del Riesgo de Desastres (GRD), Ecopetrol S.A.):

e El tipo de peligro presente en la instalacion o el proyecto.
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e Las causas de los eventos.

e Las amenazas y las oportunidades.

e Las vulnerabilidades y capacidades.

e Ladinamica de los contextos (interno y externo).

e [Las métricas e indicadores que permiten el monitoreo de los factores de riesgo.

e El estado de los activos a lo largo de su ciclo de vida.

e Lavaloracidon de consecuencias a través de la estimacion de impactos en los elementos
potencialmente expuestos.

e Las limitaciones de las metodologias y métodos utilizados para la identificacion.

e Los sesgos y supuestos que emergen de criterio experto.

b) Subfase 2: Analizar los riesgos.

Mediante la realizacion de los analisis, la organizacion comprende la naturaleza de los
riesgos y sus caracteristicas, tomando en cuenta (Fuente. Plantilla 089 Version 8, para comunicar
a las autoridades territoriales la Gestion del Riesgo de Desastres (GRD), Ecopetrol S.A.):

e Laincertidumbre de los eventos.

e Laprobabilidad de que estos ocurran.

e Las potenciales consecuencias si estos se materializan.

e Lainterrelacion entre los eventos (escenarios de riesgo).

e Las medidas existentes o necesarias (p.ej. controles, barreras).

e La eficiencia las medidas dispuestas para evitar, prevenir, controlar o mitigar los
eventos indeseados.

e Los niveles de sensibilidad y confianza que soportan efectivamente los procesos de

toma de decisiones desde lo tactico y lo operativo.
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Con base en lo anterior, este modelo establece estas alternativas para el analisis de los
riesgos, descritas en la tabla 3. Técnicas de analisis de riesgos propuestas

En el contexto del riesgo operacional, se agrupa las técnicas con base en ISO 31010 de
2019:

e Técnicas para identificar riesgos.

e Técnicas para evaluar la efectividad de las medidas de prevencion y mitigacion.

e Técnicas para estimar las consecuencias y su probabilidad.

e Técnicas para analizar interacciones y dependencias.

e Técnicas para evaluar la importancia del riesgo.

e Técnicas para seleccionar entre opciones o alternativas.

e Técnicas para registro y presentacion de informes.

e Lacantidad y el tipo de técnica debe tomar en cuenta la importancia de la decision, las
limitaciones de tiempo y recursos, y el costo de oportunidad.

A la hora de seleccionar la técnica se considera:

e FEl proposito de la evaluacion.

e Las necesidades de las partes interesadas.

e Los requisitos legales, reglamentarios y contractuales.

e El entorno operativo y los escenarios.

e La importancia de la decision (p.ej. las consecuencias si se toma una decision
equivocada).

e Los criterios de decision definidos y su forma.

e El tiempo disponible antes de que se deba tomar una decision.

e Lainformacion que esta disponible o puede obtenerse.
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e Lacomplejidad de la situacion.

e La experiencia disponible o que se puede obtener.

Las técnicas estructuradas ofrecen andlisis mas sistematicos, exhaustivos, repetibles y
auditables que las técnicas no estructuradas. Dado lo anterior, se privilegia la aplicacion de técnicas
estructuradas con el &nimo de generar informacion documentada de andlisis de riesgos para que la
Vicepresidencia demuestre su diligencia (Fuente. Plantilla 089 Version 8, para comunicar a las
autoridades territoriales la Gestion del Riesgo de Desastres (GRD), Ecopetrol S.A.).

Las técnicas anteriormente mencionadas deben complementarse con analisis mas
complejos, los cuales permiten la reduccion de incertidumbre en la estimacion de consecuencias
para soportar la preparacion y atencion de emergencia (Analisis de Consecuencias y Analisis
Cuantitativo del Riesgo).

Por otra parte, para definir medidas de reduccion se pueden implementar metodologias
complementarias, tales como:

e Inspeccion basada en riesgos (RBI): Metodologia basada en el analisis de riesgo, la
cual determina la estrategia de inspeccion, monitoreo y mitigacion del riesgo para los activos
fisicos en su programa de mantenimiento.

e Mantenimiento centrado en la confiabilidad (RCM, normas SAE JA1011-JA1012):
Proceso que soporta la decision para determinar, en funcién de costo y efectividad, los
requerimientos de mantenimiento 6ptimo de un activo fisico en su contexto operativo con base en
los analisis de modo de fallas.

c) Subfase 3: Valorar los riesgos.

Mediante la valoraciéon del riesgo, la organizacion, soporta su proceso de toma de

decisiones. En esta subfase, se compara el riesgo obtenido del andlisis con los criterios establecidos
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para determinar su aceptabilidad, tolerabilidad o intolerabilidad. Como resultado de esta etapa, se
pueden desprender las siguientes acciones (Fuente. Plantilla 089 Version 8, para comunicar a las
autoridades territoriales la Gestion del Riesgo de Desastres (GRD), Ecopetrol S.A.):

e Continuar con las acciones ya establecidas. (Monitoreo)

e Considerar acciones adicionales para el tratamiento del riesgo (Ejemplo: Barrera
adicional), bajo el enfoque:

Eliminacion.

Prevencion.

Control.

Mitigacion.

e Realizar analisis adicionales que permitan soportar el proceso de toma de decision
(p.ej. para reduccion de incertidumbre).

e Reconsiderar los objetivos establecidos, con base en el anélisis de alternativas.

La valoracién se efectia a traves de la matriz RAM, a partir de esta valoracion se
identificaran los escenarios de riesgos prioritarios, que representan las mayores consecuencias o
impactos. Los tipos de consecuencias mas comunes utilizados para la evaluacion del riesgo
incluyen:

a) Pérdidas directas e indirectas (medidas en alguna unidad monetaria)

b) Costos asociados a la interrupcion de negocio

c¢) Pérdida de vidas o afectacion a la salud

d) Impacto sobre el medio ambiente — multiples dimensiones

e) Impacto reputacional de la empresa

f) Otras
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d) Subfase 4: Propuestas para reduccion del riesgo (tratamiento del riesgo).

En esta subfase, se formula y selecciona las opciones para el tratamiento del riesgo,
planifica e implementa las medidas seleccionadas, evalua la eficiencia de estas, define si el riesgo
residual es aceptable o tolerable, y de no ser tolerable, evalua opciones adicionales de tratamiento.

Generalmente, la seleccion de las opciones para el tratamiento del riesgo se realiza
mediante un balance beneficios/costos. Para los escenarios priorizados y de alta consecuencia, la
seleccion de las opciones no se limita a consideraciones econdmicas, dada su impacto potencial y
baja probabilidad.

Por ello deben complementarse los analisis técnicos con andlisis de contexto y valores,
para este tipo de escenarios, y evalua las siguientes alternativas de tratamiento (Fuente. Plantilla
089 Version 8, para comunicar a las autoridades territoriales la Gestion del Riesgo de Desastres
(GRD), Ecopetrol S.A.):

e No desarrollar la actividad (evitar).

e Realizar la actividad tal cual est4 definida (aceptar o tolerar).

e Eliminar la fuente de peligro (eliminar o sustituir).

e Modificar la probabilidad de los escenarios de riesgo (prevencion).

e Modificar las consecuencias potenciales que se desprenden los eventos limite o de
particular interés (mitigar).

e Compartir el riesgo (transferir).

e Realizar la actividad tal cual estd definida con base en riesgo informado (retener).

5.3.1.3 Monitoreo del riesgo. Dado que la gestion integral de los riesgos es dinamica, el

proceso de monitoreo esta orientado a verificar el avance del plan de trabajo para el componente
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emergencias y el estado de las barreras o controles previstos frente a su existencia y efectividad, y
los cambios en los fendmenos amenazantes y la vulnerabilidad del territorio, entre otros.

El seguimiento del sistema de alertas tempranas del IDEAM, SGC, y otras entidades, la
participacion en los Consejos Municipales de Gestion de Riesgos, asi como el monitoreo de
entorno (recorredores, ronda ambiental, sistema de PQRS), permite identificar situaciones de
amenaza de eventos inminentes. Operacionalmente se lleva un registro de riesgos que se revisa
periddicamente, para verificar la completitud de la lista de riesgos en comparaciéon con otros
activos u operaciones similares, revision de las estrategias de gestion que funcionaron bien y qué
estrategias podrian mejorarse, disponibilidad de controles, necesidades de formacion y
conocimiento del riesgo, etc.

En el caso de riesgo empresariales, la consulta de repositorios con proyecciones ayuda a
determinar como se comportan variables que afecten la caja de la compaiiia, las condiciones de
orden publico, entre otros factores relevantes para identificar si el riesgo tiende a aumentar o
disminuir.

Los parametros e indicadores de monitoreo del riesgo determinan que condiciones varian
y pueden afectar la dindmica del riesgo, algunos ejemplos pueden ser:

e Aumento en la corrosion de la tuberia

e Aumento en los niveles de un cuerpo de agua

e Incremento de las precipitaciones durante el fendmeno de la Nifia

e Incremento en la frecuencia de incendios forestales durante el fenomeno del Nifio
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5.3.2 Fase 2. Reduccion del riesgo

Este proceso consiste en el tratamiento del riesgo para definir el tipo de intervencion, las
directrices para el diseiio y las especificaciones técnicas de las medidas a implementar para
modificar los riesgos identificados, analizados y evaluados en el proceso de conocimiento del
riesgo mediante: reducir el riesgo actual (mitigacion del riesgo - intervencion correctiva), reducir
el riesgo futuro (prevencion del riesgo - intervencion prospectiva) y la proteccion financiera
(Decreto 2157, 2017).

Las medidas de reduccion del riesgo se definen con base a los resultados obtenidos en el
procesos de conocimiento, donde se identifican los eventos indeseados o limite (p.ej. pérdida de
contencion), sus posibles causas o amenazas, las posibles consecuencias en las personas, el
ambiente, la prestacion de servicios vitales, los bienes, la infraestructura y los medios de
subsistencia; asi como las medidas correctivas o prospectivas necesarias para una operacion
segura, las cuales se disefian, implementan y mantienen. Para su definicion se usa el diagrama de

corbatin (ver Figura 15. Diagrama de corbatin)

Figura 16.

Diagrama de corbatin

PELIGRO

EVENTO LIMITE

BARRERAS DE BARRERAS DE
PREVENCION MITIGACION

FASE FASE FASE CON LA
OPERACION OPERACION POTENCIALIDAD
NORMAL ANORMAL DE AFECTAR
ELEMENTOS
EXPUESTQS

AMENAZAS
CONSECUENCIAS

Nota. Tomado de: Ecopetrol S.A. (s.f.) Guia de Administracion de Seguridad de Procesos HSE-G-

037,
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5.3.2.1 Intervencion correctiva. Esta consiste en el tratamiento del riesgo para definir el
tipo de intervencion, las directrices para el disefio y las especificaciones técnicas de las medidas
a implementar para modificar los riesgos identificados, analizados y evaluados en el proceso de
conocimiento del riesgo mediante: reducir el riesgo actual (mitigacion del riesgo - intervencion
correctiva), reducir el riesgo futuro (prevencion del riesgo - intervencion prospectiva) y la
proteccion financiera (Decreto 2157, 2017).

La intervencion correctiva incluye la:

e Identificacion de alternativas de intervencion correctivas.

e  Priorizacion de las medidas de intervencion.

e Disefo, especificaciones y desarrollo de las medidas de intervencion seleccionadas,
tanto de medidas estructurales como no estructurales.

Las medidas correctivas en los sistemas industriales y actividades de Ecopetrol S.A. estan

representadas por (Ver Tabla 8):

Tabla 8.

Medidas correctivas en el proceso de intervencion correctiva

Tipo de medida Descripcion Elementos
Medidas Elementos de disefio. ~ Disefio bajo estandares y codigos (p.ej. AP,
estructurales ASTM, UL, entre otros).
Adopcion de buenas practicas de disefio
(voluntarias).
Disefio inherentemente seguro.
Entre otros.
Sistemas técnicos Sistemas basicos de control de procesos
activos. (BPCS, por sus siglas en inglés).

Sistemas de alarmas.

Sistemas instrumentados de seguridad o de
parada de emergencia.

Sistemas alivio de presion (p.ej. valvulas de
seguridad).
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Tipo de medida Descripcion Elementos

Sistemas de mitigacion (p.ej. teas).
Entre otros.

Sistemas técnicos Sistemas de proteccién contra la corrosion

pasivos (p.€j. recubrimientos).

Sistemas de proteccion contra fuego (p.ej.
muros resistentes a fuego).
Sistemas de proteccion contra explosion
(p.ej. muros resistentes a explosion).
Sistema de doble contencion.
Sistemas perimetrales de cerramiento.
Derechos de via para los sistemas de

transporte.

Entre otros.
Medidas no Programas Procedimientos de pre-arranque.
estructurales. Procedimientos de operacion.

Procedimientos de emergencia.
Otros procedimientos (p.ej. inspeccion,
mantenimiento y pruebas).
Planes Planes de Emergencia y Contingencia (PEC).
Nota. Adaptado de: Ecopetrol S.A. (s.f.) Plantilla 089 Version 8, para comunicar a las autoridades

territoriales la Gestion del Riesgo de Desastres (GRD),

5.3.2.2 Intervencion prospectiva. Esta consiste en garantizar que no surjan nuevas
situaciones de riesgo y se concreta a través de acciones de prevencion, que impiden que las
personas y los bienes lleguen a estar expuestos ante posibles eventos peligrosos, se disminuyan
las pérdidas o se propenda por la sostenibilidad de las entidades (Decreto 2157, 2017).

Técnicamente, la intervencién prospectiva incorpora medidas estructurales y no
estructurales, y se pueden también visualizar mediante los denominados diagramas de corbatin.
Tal como lo sefiala el Decreto 2157 de 2017, estas deben ser definidas para actividades nuevas y
existentes.

Para actividades nuevas, se disefian sus estrategias de proyecto con base en las restricciones

del contexto interno y externo, tales como:
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e Requerimientos legislativos y normativos.

e Instrumentos de planificacion territorial y ordenamiento (p.ej. POT).

¢ Elementos potencialmente expuestos.

e Los estudios de riesgo y potenciales consecuencia de los sistemas industriales y su
operacion.

e Andlisis de tendencias del contexto externo (p.ej. mercado, demanda energética).

e La definicion de alternativas y su inclusion en el sistema de gestion de riesgos de la
organizacion.

En lo relacionado a actividades existentes, el modelo propone disefar la intervencion
prospectiva con base en:

e [Las métricas de riesgos del seguimiento de métricas retrospectivas y prospectivas.

e Andlisis de datos con base en modelos estadisticos cldsicos o modelos de datos
masivos (big data).

e Andlisis de tendencias del contexto externo (p.ej. analisis demograficos,
socioeconomicos, tecnologia).

e Los estudios técnicos relacionados con los instrumentos ambientales.

e Los estudios de riesgo y potenciales consecuencia de los sistemas industriales y su
operacion.

e Los Planes de Emergencia y Contingencia de sus instalaciones industriales.

e El analisis de alternativas de medidas de intervencion correctiva, realizado en las

etapas de actualizacion o revision de disefios.
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5.3.2.3 Proceso de reduccion para riesgos empresariales. El Marco de Gestion de
Riesgos Empresariales (ERM) de COSO, a menudo denominado simplemente COSO ERM, es un
marco ampliamente aceptado y utilizado para disefar, implementar, realizar y mejorar la gestion
de riesgos empresariales en las organizaciones. Es por esto, que para asegurar que los riesgos
criticos estén bajo control, se propone la aplicacion de esta metodologia para establecer las
siguientes actividades:

e Disenar controles preventivos, detectivos y correctivos.

e Documentar los controles en matrices de control (RACM — Risk and Control Matrix).

e Integrar los controles en los procesos operativos.

5.3.3 Fase 3. Manejo del Riesgo

El proceso de manejo del riesgo se desarrolla por medio de Planes de Emergencia y
Contingencia (PEC) que son documentados, actualizados, adoptados, articulados a nivel interno y
externo, divulgados, probados e implementados.

Los Planes de Emergencia y Contingencia PEC se constituyen en la herramienta de caracter
administrativo, técnico y operativo, que establecidos a partir de los resultados de los analisis de
riesgo, definen el marco de actuacion, coordinacion, toma de decisiones y demds medidas y
acciones requeridas para asegurar la preparacion, respuesta y recuperacion oportuna y efectiva a
las emergencias y/o desastres, para evitar y minimizar afectaciones y prevenir su escalamiento,
protegiendo y salvaguardando la salud y la vida, el ambiente, los bienes e infraestructura.

Los PEC incluyen los siguientes componentes (Ver Figura 16. Conformacion de los Planes

de Emergencia y Contingencia PEC):
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- Plan de Preparacion para la respuesta o componente estratégico.

- Plan de respuesta o componente operativo.

- Plan de Preparacion y ejecucion de la recuperacion ante eventos de desastre.
Soportados en herramientas informaticas disponibles, las cuales viabilizan la

implementacion de los planes anteriores.

Figura 17.

Conformacion de los Planes de Emergencia y Contingencia PEC

Plan de Preparacioén o Plan de Respuesta o

Componente Componente Lo e
Fyar . Recuperacion
Estratégico Operativo
/ \ /- Aviso de la emergencia \ L
» Alcance « Niveles de respuesta = Evaluacionde
» Organizacion para la « Evacuacién, alertay alarma Danos
[:‘305%;?1%2 lég?fi‘%gm:g « Conformacion del Comando de gg:inég‘es
2 incidentes * L
» Rolesy responsabilidades + Activacién y cadena de llamado recuperacion
» Estrategiasde respuesta » Acciones de coordinacién con
« Planesde Ayuda Mutua entes externos

Grupos de respuesta
Recursos e instalaciones
Programa de simulacros y
simulaciones

Plan de divulgacion

Procedimientos de respuesta
Planes de respuesta especificos
Prioridades de la respuesta
Actividades criticas

Notificacién y reporte a
entidades y autoridades

\ / kFinalizaciénycierre / k /

Herramientas Informaticas

Nota. Tomado de: Ecopetrol S.A. (s.f.) Plantilla 089 Version 8, para comunicar a las autoridades

territoriales la Gestion del Riesgo de Desastres (GRD),

5.3.4 Fase 4. Articulacion institucional con grupos internos y externos

La articulacion de las estrategias empresariales con las estrategias municipales para la

respuesta a emergencias EMRE, se desarrolla a través de las siguientes actividades (Fuente:
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Plantilla 089 Version 8, para comunicar a las autoridades territoriales la Gestion del Riesgo de
Desastres (GRD), Ecopetrol S.A.)

e Solicitud formal a los Consejos Municipales de Gestion de Riesgos de Desastres
CMGRD de la estrategia municipal, con el fin de conocer y entender escenarios de interés
territorial, estrategias de respuesta municipal e identificar las acciones de articulacion en la
respuesta con los CMGRD.

e Socializaciéon y divulgacion de los Planes de Gestion de Riesgos PGR, Planes de
Gestion de Riesgos de Desastre PGRD y Planes de Emergencia y Contingencia PEC a autoridades
y entidades territoriales.

e Establecimiento de protocolos de articulacion ante escenarios de emergencia o desastre

de interés territorial.

5.3.4.1 Conceptualizacion de Protocolos de articulacion. Los protocolos de articulacion
se constituyen en mecanismos de armonizacion de las estrategias de respuesta a emergencias de la
organizacion con las estrategias municipales de respuesta EMRE y deberan establecerse con un
proposito comun de proteger la vida humana, la comunidad en general, el medio ambiente, los
bienes y la infraestructura.

Su establecimiento contribuye a la creacion de un marco de entendimiento y al
establecimiento de acciones coordinadas entre Ecopetrol S.A. y los Consejos Municipales y
Departamentales de Gestion de Riesgos de Desastre, asi como organismos de socorro existentes
en el territorio, considerando qué ante emergencias y desastres, no se podria desarrollar un proceso
de toma de decisiones normal, rapido y efectivo. Por lo anterior, se requiere contar con procesos

de decision analizados y acordados con anterioridad y con alcance interinstitucional que soporten
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el desarrollo de las funciones, responsabilidades y de los diferentes aspectos que deben activarse
de forma individual y colectiva con el propdsito de asegurar una respuesta oportuna y efectiva
cuando se puedan materializar emergencias mayores y desastres.

Los protocolos de articulacion EMRE, asi mismo establecen referencias que pueden guiar
el desarrollo de capacidades, durante la respuesta a emergencias y desastres. Su aplicacion estara

orientada al logro de objetivos de operacion y a la respuesta efectiva.

5.3.5 Fase 5. Seguimiento y monitoreo del modelo

El seguimiento y monitoreo es clave para la definicion de acciones que estén basadas en la
implementacion del presente modelo, el desarrollo de las fases de conocimiento, reduccion y
manejo, asi como la de articulacion institucional, permitiran a la alta direccion. Para este desarrollo
se plantean tres fases necesarias para fortalecer el proceso de gestion empresarial basado en la

tendencia que muestren los riesgos propios de la Vicepresidencia

5.3.5.1 Monitoreo y seguimiento continuo de la exposicion al riesgo. El monitoreo y
seguimiento continuo de la exposicion al riesgo debe incluir no solo los riesgos operativos, sino
también la evolucion de las amenazas de desastres (naturales, socio-naturales y antropicas) y los
riesgos empresariales que puedan afectar las operaciones. Los sistemas de alerta temprana y el
seguimiento de las condiciones ambientales son cruciales. Este proceso debe incluir un sistema de

rendicion de cuentas sobre el incumplimiento de los planes definidos para reducir el riesgo.



MODELO INTEGRAL DE LA GESTION DE RIESGOS 91

5.3.5.2 Indicadores de desempeiio de la gestion de riesgos. Los indicadores de
desempefio de la gestion de riesgos (indicadores de riesgo de accidentes graves, indicadores clave
de riesgo - KRI) deben complementarse con indicadores de resiliencia ante la materializacion del
riesgo, desastres y contingencias, con el proposito de medir la capacidad de la organizacion y las
comunidades para prevenir, prepararse, responder y recuperarse de eventos adversos de gran

magnitud.

5.3.5.3 Auditorias y revisiones periodicas con enfoque en la gestion del riesgo. Las
auditorias y revisiones periodicas de los sistemas de gestion de riesgos deben incluir un enfoque
especifico en la evaluacion de la efectividad de las medidas de prevencion, mitigacion y

preparacion ante posibles desastres, en linea con el Decreto 2157 de 2017.

5.3.5.4 Investigacion de incidentes y accidentes. La investigacion de incidentes y
accidentes (importancia de analisis de calidad, aprendizaje de incidentes) debe ir mas alla de
identificar las causas operativas, empresariales y analizar si las fallas de control contribuyeron a
aumentar la vulnerabilidad ante posibles amenazas de desastres o si las lecciones aprendidas

pueden fortalecer la prevencion y la respuesta ante eventos similares de mayor escala.

5.3.5.5 Gestion de reclamaciones en HSE. La gestion de reclamaciones en HSE debe
estar preparada para abordar posibles afectaciones a la salud, la propiedad o el medio ambiente
que puedan resultar no solo de accidentes operativos, sino también de eventos de desastre. Los

protocolos deben considerar la magnitud potencial de las reclamaciones en estos escenarios.
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5.3.5.6 Lecciones aprendidas para la integracion en el ciclo de mejora continua. Las
lecciones aprendidas sobre alertas, incidentes, accidentes y simulacros de emergencia y para medir
la continuidad operativa del negocio deben integrarse en el ciclo de mejora continua de la gestion
de riesgos, con un enfoque especifico en fortalecer la resiliencia de las operaciones y las
comunidades ante posibles desastres. Los ejemplos de lecciones de accidentes deben analizarse

desde la perspectiva de la prevencion de eventos de gran magnitud.

5.4 Establecimiento del contexto interno y externo de la vicepresidencia regional central de

produccion

La Vicepresidencia Regional Central de Produccion (Regional Central) es una de las
dependencias de Ecopetrol S.A. encargadas de operar, administrar y optimizar los campos de
produccion de petréleo y gas ubicados en la zona central del pais. Forma parte de la estructura de
produccion de la empresa, bajo la Vicepresidencia de Desarrollo y Produccion.

Esta regional agrupa varios activos petroleros, incluyendo campos ubicados en

departamentos del Magdalena Medio y la region del Catatumbo.

5.4.1 Ambito geogrdfico y cobertura

Opera campos de produccion en la zona central de Colombia, incluyendo municipios y

areas dentro del Magdalena Medio y el Catatumbo. En la Figura 17 se puede apreciar la ubicacion

geografica de la Vicepresidencia Regional Central
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Figura 18.

Ubicacion geografica de la Vicepresidencia Regional Central

Ubicacion Geografica
Campos VRC

SABANA DE
TORRES:
"\ Cristalina, Provincia,
| Liebre, Rumbera,
 Aullador

BOIJVA?

NORTE DE

SANTANDER PUERTO WILCHES:
‘Yarigui-Cantagallo

RIONEGRO

o _
Q o) W

/ | BARRANCABERMEJA:
Infantas, La Cira, Lisama, .
Llanito Unificado, <+ - 49 . SAM VICENTE DE
Tenerife, Lisama | CHUGUR:
Profundo, Lisama Norte s | » Nutria, Peroles, Tesoro,
| Guariquies, Lisama, Lisama
/' Profundo, Lisama Norte
3 Q-
Cimitarra: « - —09 ~
~

A Chicala A /
: . S
) [ '\ . CARMEN DE
| CHUCURI
San Luis, Golosa

Nota. Tomado de: Ecopetrol S.A. (s.f.) Presentacion induccidn operativa Vicepresidencia Regional

Central,

Incluye un nimero de campos petroleros (se mencionan en diferentes fuentes: “31 campos

petroleros ubicados en siete departamentos del Magdalena Medio y la region del Catatumbo”) bajo

su responsabilidad.

Funciones principales

De acuerdo con regulaciones internas y descripciones institucionales, algunas de las

funciones de la Gerencia/Vicepresidencia Regional Central de Produccion son:
1. Desarrollar y operar los campos de crudo y gas asignados en la zona regional.

2. Definir la estrategia de explotacion de esos campos, alineada con los lineamientos que

dicta la Vicepresidencia de Produccion de la alta direccion.
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3. Garantizar que la extraccion de hidrocarburos (petréleo y gas) se haga en términos
técnicos y econdmicos adecuados. Esto incluye asegurar calidad, cantidad y oportunidad en la
entrega del crudo & gas a la cadena de suministro.

4. Coordinar con otras dependencias, como la de exploracion, especialmente para pruebas
de formacidn, comercialidad de nuevos campos, extension de vida util de campos existentes, etc.

5. Llevar el balance de reservas de los campos bajo su area, con soporte técnico.

6. Mantener y mejorar la infraestructura petrolera regional, incorporando tecnologias,
asegurando la rentabilidad.

7. Suministrar informacién volumétrica requerida (produccion, niveles, reservas, etc.).

8. Recomendaciones respecto a desinversion de activos improductivos — identificar
cuando algun activo ya no aporta lo suficiente para justificar seguir operandolo.

9. Seguimiento, evaluacion y control de los programas, proyectos, actividades que tengan
a cargo.

Importancia operativa

La Regional Central tiene un papel clave en la produccion de Ecopetrol S.A., pues maneja
una parte significativa de los campos de crudo/ gas de la zona central del pais.

Ademas, representa una parte importante de la cartera de proyectos e inversiones de
Ecopetrol S.A.: en informes de auditoria presupuestal, se ve que la Vicepresidencia Regional
Central tiene numerosos proyectos bajo su responsabilidad, lo que implica un manejo considerable
de activos, capital & recursos.

También la gestion de mantenimiento mayor de los activos y el modelo para planificar esas
inversiones es un tema relevante dentro de esta regional.

Estructura
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Esta Vicepresidencia esta conformada por 3 gerencias operativas:
e Gerencia Cira Infantas (GCT)
e Gerencia Rio Mares (GRM)

e Gerencia Catenare (GTA)

5.4.2 Gerencia La Cira Infantas (GCT)

La gerencia Cira Infantas estd conformada por el campo infantas. El pozo descubridor del
campo fue el Infantas 2 (Ver Figura 18), completado en abril de 1918. A finales de 1940, se habian
perforado 437 pozos en zona “C”, 32 en zona “B” y uno en zona “A”. Durante el periodo de 1953
a 1957 Ecopetrol S.A., perforo 64 pozos adicionales, el espaciamiento promedio es de 11 acres.
Inicialmente, la mayor parte de los pozos produjeron por flujo natural, posteriormente, se pasé a
un sistema de levantamiento por gas (Gas Lift) el cual fue desmontado en 1935 para dar paso al
sistema actual de bombeo mecénico. La cantidad total de gas inyectado fue de 113870 millones de

pies cubicos. La Méaxima produccion se alcanz6 en 1927, con una tasa de 37900 bpd.

Figura 19.

Pozo Infantas 2

Nota. Tomado de: Ecopetrol S.A. (2022) Plan de Manejo Ambiental Gerencia de Mares,
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La perforacion del anticlinal de La Cira comenz6 en febrero de 1925, con el pozo LC -58
(completado en zona “A”). En este mismo afio se descubre la zona “B” y las arenas “116” de la
zona “A”, mediante la perforacion del pozo LC-116. Con la perforacion y el completamiento del
pozo LC-125 (Julio/26) se descubre la zona “C”, que inicia con una tasa de 2350 BPD. A finales
de 1940 se habian perforado un total de 675 pozos: 610 en la zona “C”, 37 en la zona “B” y 28 en
la zona “A”.

Estructura Organizacional (Ver Figura 19. Organigrama Gerencia Cira Infantas (GCT))

Figura 20.

Organigrama Gerencia Cira Infantas (GCT)

! Gerencia de Operacion y Mantenimiento La Cira Infantas
J Rocio del Pilar Rincon Pardo

Departamento de
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Juan Pablo Padilla Meriano

Departamento de
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Jesus Augusto Machuca
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Camilo Cordoba
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Administrativa
Danis Pineda
Lider Mantenimiento GCT
Julio Cesar Padilla
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¢

Coordinacion de
Produccion La Cira
aola Andrea De Sales Bastos

¢ &

Coordinacion de
Produccioén Infantas
Dennys Paocla Guarin

DO

Coordinacién de Subsuelo
Juan Carlos Hemandez Carrillo

¢

Nota. Tomado de: Ecopetrol S.A. (s.f.) Presentacion induccion GCT,

Caracterizacion Territorial
Seglin el Analisis Estadistico del Censo DANE, 2018 el campo Cira Infantas est4 ubicado
en el municipio de Barrancabermeja cubriendo 31 veredas, con la descripcion presentada en la

Tabla 9. Caracterizacion territorial area de influencia GCT:
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Tabla 9.

Caracterizacion territorial darea de influencia GCT
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Elementos de la caracterizacion territorial

Poblacion

Economia

Infraestructura social

25.000 habitantes (proyeccion
Dane)

6.400 hogares

51% Hombres

48% mujeres

55,8% de la poblacion es < 30
afios

8.554 personas en edad de
trabajar PEEC

Sector primario: Agricultura,
ganaderia, pesca y especies
menores

Sector terciario:
Construccion, Comercio,
Industria manufacturera,

Transporte, Almacenamiento,
Actividades de  servicios
sociales

162 empresarios de
proveeduria de B&S

32 asociaciones de diferentes
gremios

Area Corregimiento: 119 km2
31 veredas

Se encuentra a 18 Km de
Barrancabermeja

20 centros poblados

3 instituciones educativas

1 subestacion de policias

1 oficina de inspeccion de
policia

2 bases militares

13 unidades comunitarias

7 Famys

1.250 Km de vias internas

Nota. Tomado de: DANE (2018) Analisis Estadistico del Censo 2018

Infraestructura operativa

A continuacion, se presenta la descripcion de los activos en operacion dentro de la Gerencia

Cira Infantas y los pozos en operacion en el campo (Ver Tabla 10. Totalidad de pozos en operacion

en los campos Cira Infantas y Tabla 11. Totalidad de pozos en operacion en los campos Cira

Infantas):

* 1 activo (2 campos: 1. La Cira — 2. Infantas)

* 1744 pozos Productores Activos

* 600 pozos Inyectores Activos

* 7 estaciones de Recoleccion

* 3 plantas de Inyeccion de Agua

* 1 planta Deshidratadora de Crudo
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* 1 planta Deshidratadora de Gas

* 2 plantas de Tratamiento de Agua

* 1 estacion de Bombeo de Crudo a GRB
* 1 Centro Integrado de Operaciones CIO

* 1 contrato de Colaboracion ECP y SierraCol

Tabla 10.

Totalidad de pozos en operacion en los campos Cira Infantas

Campo Abandonado Activo Inactivo Suspendido Total

Infantas 557 453 46 18

La Cira 903 1291 134 55 3457
Total 1460 1744 180 73

Nota. Tomado de: ECOPETROL S.A.(2022) Plan de Manejo Ambiental Gerencia de Mares

Tabla 11.

Numero de pozos productores e inyectores en los campos Cira Infantas

Campo Productores Inyectores Total Activos
Infantas 291 162 1744
La Cira 853 438
Total 1144 600

Nota. Tomado de: Ecopetrol S.A. (2022) Plan de Manejo Ambiental Gerencia de Mares

Contexto Contractual y Técnico Activo La Cira Infantas

Actualmente Ecopetrol S.A., cuenta con un contrato de Colaboracion Empresarial suscrito
en el afio 2005, con el socio SierraCol Energy, bajo la siguiente estructura:

Capex Ecopetrol S.A.: 48%

Opex / Produccion Ecopetrol S.A.: 52% + PAP
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Finalizacién Contrato: al limite econdmico
Producto del Otrosi # 1 del 2015, SierraCol aportd6 90 MUSD para el desarrollo de Arenas

A&B y en el Otrosi # 3 de 2017 adquiri6 el compromiso de ejecutar 14,5 MUSD para el desarrollo

del area Infantas Oriente (ha ejecutado 11,4 MUSD a la fecha).

Sierracol es una empresa colombiana dedicada a la exploracidon y produccion de petroleo
y gas, considerado el mayor productor independiente de petroleo en Colombia. Pertenece al Grupo

Carlyle que es una firma de inversion global. El 18 de diciembre de 2020 asumi6 las operaciones

e intereses sobre los activos que OXY tenia en Colombia.

Figura 21.
Region de operacion contrato ECOPETROL

S.4. — Sierracol.

W 4
“PeTroL

Santander

5 SterraCol

Figura 22.
Areas de operacién grupo Carlyle

OPERACION GRUPO CARLYLE EN
A

<FeTROY,ECP: 40,5 KBEPD COLOMBIA

.,:."'; .. GROSS: 80.5 KBEDP ORRI Bolivar (Bolivar)
,(Overriding Royalty Interest)

0 La CiraInfantas (Finaliza: Limite Econémico)
(16 KBEPD %FCP VRC)
4 * ORRI Alcaravan (Casanare)
OTeca (Overriding Royalty Interest)
(1 KBEPD %ECP VRC) ? (Finaliza: Limite Econémico)

‘ Llanos Norte
(23.5 KBEPD %ECP VFS)

Nota. Tomado de: Ecopetrol S.A., (2025) Presentacion induccion GCT

Produccion Gerencia La Cira Infantas

Los indices de la produccion de la gerencia Cira Infantas son presentados en la Tabla 12 y

13:
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Tabla 12.

Indicadores de produccion GCT

Campo Aceite (Bls)
Dia Dia/Mes Dia/Aifo
La Cira 19.613 19.921 19.898
Infantas 6.413 6.276 6.263
TOTAL PMO 26.026 26.197 26.161
Gas Venta Bls Equi 633 593 565
PMO Condensados 99 80 76

TOTAL PMO (BLS
EQUIV)+COND 26.758 26.870 26.802

Nota. Tomado de: Ecopetrol S.A. (Agosto 2025) Informe de desempefio GCT

Tabla 13.

Indicadores de inyeccion de agua

Agua(Bls)
Campo Dia Dia/Mes Dia/ Afio
La Cira 412.979 416.279 417.563
Infantas 179.964 188.885 196.423

TOTAL GCT 592.943 605.164 613.986
Nota. Tomado de: Ecopetrol S.A. (Agosto 2025) Informe de desempefio GCT

El resumen operacional de la Gerencia Cira Infantas se presenta a continuacion:
e Produccion Crudo: 26,0 KBOPD Gross (15,6 KBOPD ECP — 10,4 KBOPD SCE)
e Inyeccion de Agua: 630 KBWIPD
e Tipo de Recobro: Secundario mediante inyeccion de agua
e OOIP: 6.430 MBPE

e API: 24 - 25° (Infantas Oriente 32° - 34°)
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Operaciones de subsuelo e incrementales
Actualmente la GCT presenta las siguientes operaciones de subsuelo e incrementales para
conservar el cumplimiento del indice de reservas (Ver Tabla 14. Equipos de perforacion y subsuelo

en operacion en la GCT):

Tabla 14.

Equipos de perforacion y subsuelo en operacion en la GCT

TIPO EQUIPOS GCT
Taladro Taladros 1
Rig. Equipo Mayor 6
RIG RSU 5
Flush by 2
RIGLESS Slick line 5
Trazadores 2

Nota. Tomado de: ECOPETROL S.A. (Agosto 2025) Informe de desempeio GCT

5.4.3 Gerencia Rio Mares (GRM)

La Gerencia Rio Mares esta conformada por los siguientes campos:
e (Casabe

e (Cantagallo

e Llanito

e Lisama

e Tisquirama

e San Roque
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Activo Llanito

Campo Llanito estd ubicado en la parte norte de la concesion De Mares, en el Departamento
de Santander, cuenca del Valle Medio del Magdalena, al norte limita con el Rio Sogamoso, al sur
con Barrancabermeja, al este con la Ciénaga San Silvestre y al oeste con la Ciénaga de Llanito.

En el afio 2018, la Agencia Nacional de Hidrocarburos aprueba la unificacion de los

campos Llanito, Gala, Galan y Cardales para llamarlo campo Llanito (Ver Figura 22).

Figura 23.

Distribucion de infraestructura campo Llanito
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Nota. Tomado de: ECOPETROL S.A.(2022). Plan de Manejo Ambiental Gerencia de Mares

Activo Lisama
El campo Lisama esta localizado al este de la Cuenca del Valle Medio del magdalena, al
suroeste de la cuenca de Provincia y al noreste de los campos La Cira Infantas, a 45 Km. de la

Ciudad de Barrancabermeja.
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Actualmente, el activo Lisama tiene 3 campos produciendo (Ver Figura 23):
Lisama

Nutria

Tesoro

Figura 24.

Distribucion de infraestructura campo Lisama
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Nota. Tomado de: ECOPETROL S.A. (2022). Plan de Manejo Ambiental Gerencia de Mares

Activo Tisquirama y San Roque

Los campos Tisquirama y San Roque se encuentran ubicados al sur del departamento del

Cesar, jurisdiccion de los municipios de Aguachica, Rio de Oro y San Martin (Ver Figura 24).
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Figura 25.

Ubicacion de campos Tisquirama y San Roque

Cesar

Santander

Nota. Tomado de: Ecopetrol S.A.(2022). Plan de Manejo Ambiental Gerencia de Mares

Activo Casabe

El Campo Casabe esta ubicado en el Magdalena Medio antioqueio, dentro del municipio
de Yondd, en el departamento de Antioquia, Colombia. Se encuentra a orillas del rio Magdalena,
en una zona estratégica para la produccion petrolera del pais.

Descubierto en la década de 1940, ha sido operado histéricamente por Ecopetrol S.A.,
convirtiéndose en uno de los campos mas importantes y antiguos de la region. Gracias a proyectos
de recuperacion mejorada, Casabe sigue siendo un referente en la explotacion de crudos pesados
en campos maduros.

Activo Yarigui—Cantagallo

El Campo Yarigui-Cantagallo se localiza en la region del Magdalena Medio,
principalmente en el municipio de Cantagallo, departamento de Bolivar, y en parte del
departamento de Santander, Colombia. Esté situado cerca de la margen oriental del rio Magdalena,

en una zona estratégica de produccion petrolera conectada con el area de Barrancabermeja.
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Descubierto igualmente en la década de 1940, el campo ha sido operado por Ecopetrol S.A.
y se caracteriza por la produccion de crudos medianos y pesados. A lo largo de su historia, ha sido
objeto de programas de recuperacion secundaria y mejorada, manteniéndose como uno de los
activos mas relevantes del Magdalena Medio por su aporte sostenido a la produccion nacional.

Hoy en dia es el campo con menor /ifting cost del pais.

Estructura Organizacional (Ver Figura 25. Organigrama Gerencia Rio Mares (GRM))

Figura 26.

Organigrama Gerencia Rio Mares (GRM)
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Nota. Tomado de: Ecopetrol S.A., (2025) Presentacion induccion GRM,

Caracterizacion Territorial

Segun el Analisis Estadistico del Censo DANE, 2018 los campos de la GRM estan ubicados

en los siguientes municipios de Cantagallo, Yondo, San Martin, San Vicente de Chucuri, con

siguiente descripcion presentada en la Tabla 15. Caracterizacion territorial area de influencia GRM
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Tabla 15.
Caracterizacion territorial area de influencia GRM
Elementos de la caracterizacion territorial
Municipio Poblacion Economia Infraestructura
Cantagallo 14,000 Basada en la explotacion Vias terciarias limitadas;
(Bolivar) habitantes  petrolera, agricultura (cacao, acceso fluvial por el rio
yuca, platano) y pesca. La Magdalena; servicios
actividad de Ecopetrol S.A. basicos en expansion;
y contratistas genera empleo presencia de
directo e indirecto. infraestructura petrolera.
Yondo (Antioquia) 20,000 Economia centrada en la Conectividad  terrestre
habitantes  produccion de petréleo hacia Barrancabermeja y
(Campo Casabe), ganaderia el Magdalena Medio;
y agricultura de subsistencia. servicios publicos
basicos; desarrollo
impulsado por el sector
petrolero.
San Martin (Cesar) 23,000 Actividad agropecuaria Buen acceso vial hacia
habitantes  (ganaderia, palma de aceite, Aguachica y el centro del
arroz) 'y presencia de Cesar; infraestructura
operaciones petroleras. educativa y de salud
basica.
San Vicente de 33,000 Economia agricola Red vial pavimentada que
Chucuri habitantes  (principal productor de comunica con
(Santander) cacao en Santander), Barrancabermeja y
ganaderia y servicios. Bucaramanga; buena
infraestructura educativa
y de servicios publicos.
El Carmen de 18,000 Basada en la agricultura Infraestructura vial en
Chucuri habitantes  (cacao, café, platano), desarrollo; servicios
(Santander) ganaderia y pequefia bdsicos y equipamientos
mineria. rurales; conexion con San
Vicente y
Barrancabermeja.

Nota. Tomado de: DANE (2018) Analisis Estadistico del Censo 2018,

Infraestructura operativa
En la Tabla 16, se presenta la descripcion de los activos en operacion dentro de la Gerencia

Rio Mares:
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Tabla 16.

Descripcion infraestructura operativa GRM

107

Activos Plantas y estaciones Pozos
Lisama 4 Estaciones de recoleccion. 60 Productores

1 Planta Deshidratadora 42 Inactivos

1 Planta Compresora 154 Abandonados
Llanito 4 Estaciones de recoleccion. 114 Productores

Tisquirama San Roque

1 Planta Deshidratadora
1 Planta Compresora.
3 Plantas Inyeccion de Agua

3 Estaciones de recoleccion
1 PTARI

48 Inyectores

38 Inactivos

185 Abandonados
42 Productores

2 Inyectores

2 Inactivos

12 Abandonados

Casabe 5 Estaciones de recoleccion 271 Productores
2 Estaciones de Bombeo 357 Inyectores
3 Plantas de Inyeccion 79 Inactivos
2 Plantas de generacion de 856 Abandonados
energia
2 Plantas de tratamiento de agua
Cantagallo 4 Estaciones de recoleccion 134 Productores

1 Estacion de Bombeo

1 Planta de Inyeccion de agua

1 Planta deshidratadora

1 Planta compresora de gas

1 Planta de Tratamiento de agua
2 Plantas de generacion de
energia

45 Inyectores
22 Inactivos
95 Abandonados

Nota. Tomado de: Ecopetrol S.A (2022) Plan de Manejo Ambiental Gerencia de Mares,

La sumatoria de pozos operativos en el activo representan 2558 pozos entre productores,

inyectores, inactivos y abandonados
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Produccion Gerencia Rio Mares (Ver Tabla 17. Indicadores de produccion GRM)

Tabla 17.

Indicadores de produccion GRM

Activos P50 D/A PROY D/A % Cump P50
Casabe-llanito 16.165 16.296 100,8%
Catagallo-lisama 19.613 20.489 104,5%

GCA 35.778 36.785 102,8%

Nota. Tomado de: Ecopetrol S.A. (Agosto 2025) Informe de desempefio GRM

Operaciones de subsuelo e incrementales

La GRM cuenta con un foco estratégico basado en Primero la vida, Sostenimiento de la
produccion basica, Incorporacion — Proteccion de Reservas, Integridad y Confiabilidad,
Continuidad Operativa y el Cumplimiento Legal Ambiental, este marco estratégico va alineado a
una linea base incremental bajo los siguientes pardmetros:

Perforacion:

33 proyectos de pozos nuevos (25 de Repatronamiento Casabe M1 E2 y 8 de Desarrollo
Yarigui M2 E2)

Work Over:

67 pozos (10 de WO Oport Cantagallo 21-23, 18 de Cierre de Brechas Llanito, 3 de
Repatronamiento Casabe M1 E2, 2 de Desarrollo Yarigui M2 E2, 6 de WO Cgo 24-26, 8§ de WO

Lisama 25-26, 9 de WO Casabe 24-26, 6 de MM inyectores Casabe y 5 de WO Casabe 2025+.
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Figura 27.

Proyeccion de crecimiento de la GRM
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Tal como se puede visualizar en la Figura 26, la GRM representa en el Magdalena Medio

hoy una de las proyecciones de crecimiento mas estratégicas de la regional, dado que tiene la

posibilidad de apalancar y aumentar de manera representativa el indice de reposicion de reservas.

5.4.4 Gerencia Catatumbo Nare (GTA)

La Gerencia Catatumbo Nare esta conformada por dos activos, el activo Catatumbo y el

activo Nare que contienen los campos relacionados en la Tabla 18. Descripcion de activos gerencia

GTA:

Tabla 18.

Descripcion de activos gerencia GTA

Activo Campos
Catatumbo Tibua
Sardinata
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Activo Campos
Oripaya

Nare Moriche

Abarco

Jazmin

Girasol

Under River
Nare sur
Teca
Nota. Tomado de: Ecopetrol S.A. (2025) Presentacion induccion gerencia GTA

Activos — Catatumbo

Los activos de Catatumbo estan comprendidos por los campos Tibu, Sardinata y Oripaya

e Campo Tibu

Ubicado en la subregion del Catatumbo. Es una de las areas productoras de hidrocarburos
de la region y la operacion ha estado marcada por riesgos de seguridad (hurtos de producto,
sabotajes a infraestructura y presencia de grupos armados), lo que afecta operacién y
gobernabilidad local.

e (Campo Sardinata

Campo operativo en Norte de Santander con actividad convencional (historia de
produccion regional). La zona combina potencial minero-agricola y extraccion de hidrocarburos;
su operacion forma parte del portafolio regional de Ecopetrol S.A..

e Campo Oripaya

Campo gasifero onshore (ubicado en jurisdiccion de San José de Cucuta). Oripaya forma
parte de las tres plantas/regiones que Ecopetrol S.A. mantiene operativas en Norte de Santander;
aporta produccion combinada regional de crudo y gas (las tres plantas en la subregion producen
~1.900 barriles equivalentes por dia y ~4 millones de pies®’/dia de gas, segun comunicados

oficiales).
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Activos Nare

Los activos de Nare estan comprendidos por los campos Moriche, Abarco, Jazmin, Girasol,
Under River, Nare sur y Teca

e Campo Jazmin

Ubicado en el municipio de Puerto Boyacd (Boyacd). Es un campo maduro de crudo
mediano a pesado, operado por Ecopetrol S.A., con operaciones de recuperaciéon secundaria
(inyeccion de agua y polimeros). Ha sido un pilar en la produccion del area sur del Magdalena
Medio.

e (Campo Moriche

Campo tradicional del Magdalena Medio con mas de 40 afios de produccion. Su crudo es
pesado y se han implementado proyectos de recuperacion térmica (inyeccion de vapor). Forma
parte del activo Moriche, gestionado por Ecopetrol S.A., con facilidades de tratamiento y
transporte hacia estaciones centrales.

e Campo Abarco

Localizado también en el area de Puerto Boyaca, este campo produce crudo mediano en
formaciones arenosas del terciario. Es un campo marginal pero estable, con pozos maduros que
contribuyen a la produccion base del Magdalena Medio central.

e Campo Girasol

Campo de crudo pesado dentro del portafolio del Magdalena Medio. Se destaca por su baja
relacion gas-aceite y su cercania operativa a Abarco y Jazmin. Forma parte del sistema de
produccion interconectado de Ecopetrol S.A., con transporte hacia la infraestructura de la zona de

Vasconia.
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e Campo Under River

Campo antiguo de crudo liviano a mediano, con produccion disminuida por madurez del
yacimiento. Se han realizado proyectos de reacondicionamiento de pozos y ajustes de
levantamiento artificial. Aunque su produccion actual es moderada, su ubicacion estratégica lo
mantiene en operacion como parte del bloque Magdalena Medio.

e Campo Nare Sur

Ubicado en el municipio de Puerto Nare (Antioquia). Produce crudo pesado y gas asociado.
Es operado por Ecopetrol S.A. dentro del activo Nare, con plantas de tratamiento, facilidades de
inyeccion y sistemas de transporte conectados a los oleoductos regionales. Posee potencial para
proyectos de recuperacion mejorada (EOR).

e Campo Teca (Teca—Cocornd)

También en Puerto Nare (Antioquia). Es uno de los campos térmicos mas relevantes de
Ecopetrol S.A. En Teca se aplican técnicas de inyeccion de vapor ciclico y continua para mantener
la produccion de crudos pesados. Se considera un ejemplo exitoso de recuperacion térmica en el
Magdalena Medio.

Los siete campos pertenecen al portafolio maduro del Magdalena Medio, con énfasis en
crudos pesados y medianos. Representan una base de produccion constante para Ecopetrol S.A. y

son laboratorios clave de recuperacion mejorada (EOR) en Colombia.
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Estructura Organizacional (Ver Figura 27. Organigrama Gerencia Catenare (GTA))

Figura 28.

Organigrama Gerencia Catenare (GTA)
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Nota. Tomado de: Ecopetrol S.A. (2025) Presentacion induccion gerencia GTA

Caracterizacion Territorial (Ver Tabla 19. Caracterizacion territorial area de influencia

Activo Catatumbo y Tabla 20. Caracterizacion territorial drea de influencia Activo Nare)

Tabla 19.

Caracterizacion territorial area de influencia Activo Catatumbo

Municipio / Campo Pol?laclon Economia Infraestructura
(estimada)
Tibu (Campo Tib1) 60.000 habitantes Economia basada en Infraestructura
(DANE 2021) hidrocarburos, limitada; vias rurales

agricultura y cultivos en mal estado vy
ilicitos. Fuerte servicios basicos
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Municipio / Campo Pol?lacmn Economia Infraestructura
(estimada)

informalidad y precarios. Presencia
dependencia de de infraestructura
Ecopetrol S.A. como petrolera afectada por
actor econdmico problemas de
principal. seguridad.

Sardinata (Campo 25.000 habitantes Economia Infraestructura  vial

Sardinata) (estimacion DANE) agropecuaria  (café, secundaria, servicios
cacao, ganaderia), publicos basicos en
mineria de carbon y cabecera municipal y
pequefia produccion limitados en
petrolera.  Potencial corregimientos.
turistico en el marco Instalaciones
del posconflicto. petroleras y mineras

en la region.

Oripaya (Campo 812.000 habitantes Economia Infraestructura urbana

Oripaya - jurisdiccion (Cucuta - DANE diversificada: consolidada (vias,

Cucuta) 2018) comercio binacional, servicios, redes de

industria, servicios y
produccion de gas de

gas). Planta gasifera
moderna bajo control

Ecopetrol S.A.. de Ecopetrol S.A. con
Oripaya aporta seguimiento
energia al sistema ambiental ANLA.
regional.
Nota. Tomado de: DANE. Censo 2018 y 2021,
Tabla 20.
Caracterizacion territorial darea de influencia Activo Nare
Municipio / Campo Pol?laclon Economia Infraestructura
(estimada)
Puerto Boyaca Aproximadamente La economia local Cuenta con
52,000 habitantes gira en torno a la infraestructura vial y
(DANE, proyeccion industria  petrolera fluvial desarrollada:
2025). Predomina la (Ecopetrol S.A. y carretera Troncal del
poblacion urbana contratistas), la Magdalena Medio y
(65%) concentrada en ganaderia extensiva, puerto sobre el rio
la cabecera municipal, el comercio y la Magdalena. Posee
con comunidades agricultura (platano, infraestructura

rurales distribuidas en
las zonas productoras
de hidrocarburos.

yuca, maiz). Puerto
Boyaca es reconocido
como el 'Puerto

energética e industrial
asociada a Ecopetrol
S.A. (plantas de
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Municipio / Campo Pol?lacwn Economia Infraestructura
(estimada)

Petrolero de Boyacd', tratamiento,

siendo uno de los estaciones de bombeo
municipios con mayor y redes eléctricas).
recaudo de regalias Tiene servicios de

del departamento. educacion media y
técnica, hospital
regional

Nota. Tomado de: DANE. Censo 2018,

Infraestructura operativa
A continuacidn, se presenta en la Tabla 21, 22 y 23, la descripcion de los activos en

operacion y pozos dentro de la Gerencia Catenare:

Tabla 21.

Descripcion de plantas y/o estaciones de la GTA

Activo Campo Plantas y/o estaciones
Catatumbo Tiba Estacion norte

Estacion L.29
Estacion M24
Estacion J25
Estacion compresora Tiba
Estacion 121
Estacion J10

Oripaya Estacion Oripaya

Sardinata Estacion Sardinata

Nare Moriche Modulo de tratamiento Moriche

Estacion Sur Moriche
Estacion Norte Moriche

Abarco Estacion Norte Abarco
Estacion Sur Abarco
Jazmin Moddulo de Tratamiento Jazmin
Girasol Estacion de tratamiento Girasol
Under River Estacion Under River sur — Under
River norte
Nare sur Estacion Nare Sur

Teca Modulo uno
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EBOTECA
Modulo 4
Nota. Tomado de: Ecopetrol S.A. (s.f.) Plan de manejo ambiental Campo Tibu y activo Nare

Tabla 22.

Descripcion de pozos campos Tibu, Oripaya y Sardinata

Campo Activo Inactivo Suspendido Abandonado Total
Tiba 102 194 8 280 584
Sardinata 6 0 9 23 38
Oripaya 1 1 0 1 3

Nota. Tomado de: Ecopetrol S.A. (s.f.) Plan de manejo ambiental Campo Tib1 y activo Nare

Tabla 23.

Descripcion de pozos campos Moriche, abarco, Jazmin, Girasol; Underriver, Nare sury Teca

Campo Activo Inactivo Abandonado Inyectores Total

Moriche 573 596 40 4 1213
Abarco 99 0 6 0 105
Jazmin 323 20 67 4 414
Girasol 140 5 20 0 165
Underriver 84 7 2 0 93
Nare sur 35 2 38 2 77
Teca 70 44 278 4 396

Nota. Tomado de: Ecopetrol S.A. (s.f.) Plan de Manejo ambiental Nare

Operaciones de subsuelo e incrementales
Este campo representa unos grandes retos, dado que su factor de recobro es alto, lo que
limito para el 2025 y 2026 las inversiones de proyectos nuevos incrementales, actualmente el

portafolio aprobd la operacion de 9 equipos de slick line para trabajos de mantenimiento de pozo
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5.4.5 Filosofia operacional del proceso de produccion y tratamiento de crudo

El proceso de recoleccion y tratamiento de crudo cuentan con la siguiente infraestructura
para su generacion y procesamiento:

a. Pozos productores con sistemas de levantamiento

b. Pozos inyectores (agua o vapor)

c. Estaciones de recoleccion y/o tratamiento de crudo (filtracion, medicion, sistemas de
separacion trifasica y bifésica, almacenamiento, quema de gas)

d. Estaciones de tratamiento y compresion de gas

e. Estaciones de inyeccion de agua

f. Lineas de flujo, inyeccion y oleoductos

g. Instalaciones de servicios auxiliares (energia, agua, combustibles, etc.)

Esta infraestructura puede resumirse en los procesos descritos en la Tabla 24 y la Figura

28, para facilitar el analisis de riesgos:

Tabla 24.

Descripcion de proceso operativo dareas de produccion — segmento upstream

Proceso Infraestructura

Operacion de pozos Pozos productores con sistemas de levantamiento
Pozos inyectores (agua o vapor)

Operacion de facilidades de Estaciones de recoleccion y/o tratamiento de crudo

produccion (filtracion, medicidn, sistemas de separacion trifasica y
bifasica, almacenamiento, quema de gas)
Instalaciones de servicios auxiliares (energia, agua,
combustibles, etc)
Estaciones de tratamiento y compresion de gas

Operacion de facilidades de Estaciones de inyeccion de agua

inyeccion Instalaciones de servicios auxiliares (energia, agua,
combustibles, etc)
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Proceso Infraestructura
Operacion de sistemas para Subestaciones eléctricas y unidades BES
suministro energético

Transporte de fluidos Lineas de flujo, inyeccion y oleoductos
Mantenimiento de pozos y Aplica para toda la infraestructura
facilidades Workover y wellservice

Figura 29.

Diagrama de flujo del proceso en el segmento upstream
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5.5 Aplicacion fase 1. Conocimiento el riesgo

La Vicepresidencia Regional Central de Ecopetrol S.A., enfrenta una amplia gama de
riesgos especificos, que pueden clasificarse en varias categorias, para el caso de este trabajo de

aplicacion los clasificaremos en 2 grupos:
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1. Riesgos Exdgenos

Son aquellos que provienen del entorno externo, fuera del control directo de la
organizacion. Aunque no pueden evitarse, si pueden anticiparse y mitigarse mediante estrategias
de preparacion y adaptacion.

Ejemplos:

e Cambios en la legislacion o en politicas gubernamentales.

e Fendmenos naturales (terremotos, inundaciones, sequias).

e Fluctuaciones del precio del petroleo o de las materias primas.

e Conlflictos sociales o geopoliticos.

e Pandemias o crisis econdmicas globales.

e Avances tecnologicos disruptivos que afectan al sector.

Son riesgos que vienen de fuera y sobre los cuales la organizacion tiene poco o ningin
control directo.

2. Riesgos Enddgenos

Son aquellos que se originan dentro de la organizacion, empresa o sistema. Estidn
relacionados con factores internos que la entidad puede controlar o influir directamente.

Ejemplos:

e Fallas en los procesos operativos o administrativos.

e FErrores humanos o de capacitacion.

e Deficiencias en el mantenimiento de equipos.

e Cultura organizacional débil o falta de liderazgo.

e Problemas financieros internos o mala gestién de recursos.

e Fallos en los sistemas tecnologicos propios.
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Son los riesgos que dependen de como la organizacion funciona internamente.

e Riesgos empresariales

e Riesgos operacionales

Los riesgos exdgenos y endogenos afectan de manera directa el desempefio empresarial y

operativo, por lo cual es importante entender que riesgos empresariales y operativos encajan en la

categoria de riesgos exdgenos y endogenos, con el fin de establecer el proceso de tratamiento e

intervencion del riesgo. A continuacion, en la Tabla 25, presentamos los riesgos propios de la VRC,

bajo el andlisis presentado en el contexto operacional, espacial, gubernamental, corporativo y de

mercado:

Tabla 25.

Descripcion riesgos exogenos y endogenos de la Vicepresidencia Regional Central

Clasificacion Componente Riesgo Amenaza
Exo6genos Operacional Biologicos Epidemias
Natural Sismos
Vendavales
Ceraunica
Socionatural Inundaciones
Incendio Forestal
Movimientos en masa
Erosion
Antropico No intencionales: Ocupacionales

Intencionales: Sabotaje,
vandalismo, terrorismo

Empresarial Contractual Incumplimientos ante la ANH o
perdida de bloques de produccion

Financieros Afectacion financiera por cambios
en precios del crudo
Legales Cambios en la legislacion
Endogenos Operacional Tecnoldgico Perdidas de Contencion
Incendios
Nubes Inflamables
Explosiones
Antropico Ocupacionales
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En el Anexo A se presentan los mapas de amenazas que se construyen para poder
cuantificar el riesgo (amenaza vs vulnerabilidad), considerando informacién secundaria tomada de
las fuentes descritas en la tabla 7. Fuentes de informaciéon de amenazas con origen y socio

naturales.

5.5.1 Estimacion de dreas de afectacion a través de evaluaciones cuantitativas

El 4area de afectacion se entiende como aquella zona donde se pueden generar efectos por
la ocurrencia de sucesos finales y estd dada por la méxima distancia de afectacion posible dados
todos los eventos identificados.

La estimacion de areas de afectacion se realiza a través de la generacion de corredores de
afectacion mediante la implementacion del software PHAST version 7.0, el propdsito es poder
obtener datos que permitan valorar de manera numérica el desarrollo y las consecuencias de los
eventos peligrosos relacionados con los procesos, con el fin de concebir no solo el tipo y la
severidad de las consecuencias, sino también el impacto adverso en personas, estructuras y equipos
tanto dentro como fuera de la instalacion industrial.

La modelacion de las amenazas de origen tecnoldgico constituye una herramienta
importante dentro de los estudios de riesgos que pueden realizarse a una instalacion, ya sea para
establecer los limites y condiciones para la operacion segura de un equipo o instalacion, para
verificar el disefio en correspondencia con los principios basicos de seguridad, o para estimar la
potencialidad de la vulnerabilidad de personas, propiedades y el medio ambiente ante la ocurrencia

de accidentes.
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En este proceso es importante la necesidad de conocer el comportamiento de los escenarios
de riesgo asociados a las operaciones que hacen parte de la Vicepresidencia. El objetivo del
ejercicio es conocer el comportamiento del riesgo para infraestructura tipo asociada a los
escenarios de riesgo que implican el manejo, transporte y manipulacion de sustancias peligrosas
(pozos, lineas de flujo, facilidades) ligados a las estrategias de desarrollo, para adoptar las medidas
de monitoreo, de reduccion y manejo de la contingencia en esta etapa del proyecto.

El propodsito de las modelaciones es identificar las areas de afectacion, las cuales son

confrontadas con los elementos expuestos para determinar

5.5.2 Incendio, explosion y nubes inflamables

En el Anexo B, se presenta el comportamiento de los corredores de afectacion de los
eventos de incendio, explosion y nubes inflamables que pueden llegar a presentarse (incendio de
piscina, bola de fuego y chorro de fuego). Estos comportamientos son modelaciones estandar

tomadas del PMALI de las gerencias.

5.5.3 Resultados estudios de riesgos individual (QRA)

En el Anexo C, se presenta el comportamiento de los isocontornos de riesgo individual, lo
que se refiere al riesgo de fatalidad al cual un (1) individuo se expone anualmente por el hecho de
estar ubicado en un sitio determinado en el entorno de una actividad. Explicitamente, el riesgo
individual, se define como la frecuencia, por afio, de que (1) persona situada en un punto del

entorno de una actividad industrial resulte letalmente afectada por un suceso final que ocurra o



MODELO INTEGRAL DE LA GESTION DE RIESGOS 123

haya ocurrido en dicha instalacion. En este caso se asume que el individuo se encuentra en el punto
del entorno las 24 horas del dia los 365 dias del afio, lo cual seria la situacion mas critica o el caso
mas conservador, para ello se estima el riesgo individual mediante la combinacion de las
consecuencias letales derivadas de los sucesos finales, con la frecuencia de ocurrencia del suceso
final.

En el Anexo D se explica a detalle la implementacion de la préctica para la ejecucion de
los QRA y variables para la definicion del riesgo individual, social y ambiental para la correcta

implementacion de los resultados en la valoracion de riesgos dentro de la matriz RAM

5.5.4 Construccion y desarrollo de matriz para evaluacion y valoracion de riesgos

A partir de los ejemplos presentados que muestran los riesgos exdgenos y enddgenos se
presentan los resultados de la valoracion cualitativa de los escenarios de riesgo identificados para
todas las actividades en la Operacion de la Vicepresidencia Regional Central, incluyendo las
actividades en las etapas de obras civiles (constructivas), de operacion y mantenimiento, y de
desmantelamiento, abandono y recuperacion ambiental y actividades transversales especificas.

(Ver Anexo E)

5.5.5 Monitoreo del riesgo

A partir de los ejemplos presentados que muestran los riesgos exdgenos y endogenos, en

el Anexo F se presentan las medidas de monitoreo del riesgo de los escenarios identificados para

todas las actividades que enmarcan la Operacion de la Vicepresidencia Regional Central.
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5.6 Aplicacion fase 2. Reduccion del riesgo

De forma general, en el Anexo G se presentan las medidas de reduccion del riesgo para las
actividades asociadas a la Vicepresidencia Regional Central, estas medidas se diferenciaran en dos
categorias: Medidas de reduccion para intervenciones correctivas y para intervenciones
prospectivas y estaran alineadas a la metodologia propuesta de gestion de riesgos, a su vez se
describen las actividades que buscan evitar que el riesgo se materialice (barreras de prevencion y
de mitigacion).

Se hace indispensable en este esquema metodoldgico, que la aplicacion de estas barreras
se revise continuamente para entender el estado de salud de estas y evitar a toda costa su
degradacion. Dado que la degradacion de las barreras expone a la organizacion a la ocurrencia de
eventos limite que terminen en incidentes con afectacion. Para esto presentamos en el Anexo H,
ejemplos de la aplicacion de la metodologia de corbatin para escenarios especificos identificados
como de alta consecuencia aplicadas actualmente por Ecopetrol S.A en las operaciones de la
Vicepresidencia.

Para los riesgos empresariales se presenta en el Anexo I, la Matriz de Riesgos y Controles

de Procesos, basada en la metodologia COSO ERM

5.7 Propuesta de integracion de esquema de administracion con herramientas de inteligencia

artificial

Las herramientas de inteligencia artificial estan representando para la humanidad una gran

herramienta para la solucion 4gil y efectiva de problemas que tomaban tiempos prolongados para
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su solucion, este caso no es aislado de la gestion adecuada de los riesgos en una organizacion o
cualquier contexto productivo. Ante esta realidad, me permito exponer distintas propuestas que
buscan abordar la aplicacion de la IA en el manejo de riesgos operacionales y empresariales,
teniendo como base las diferentes practicas que se presentaron en las fases de conocimiento y

reduccion del riesgo.

5.7.1. Herramientas de inteligencia artificial para riesgos operacionales

e Predicciones y Aplicaciones Especificas: Las capacidades predictivas de estas
herramientas abordan directamente las necesidades de intervencion y mantenimiento de equipos y

sistemas operativos:

5.7.1.1. Prediccion de Condiciones de Fallas Futuras

e Corrosion: Predicen el espesor de pared restante y la probabilidad de penetracion o
rotura en un horizonte de tiempo especifico.

e Grietas y Fatiga: Pronostican el crecimiento de defectos tipo grieta basados en el
historial de tensiones y las propiedades del material.

e Fugas (Deteccion Temprana): Los modelos de ML monitorean las ondas de presion
negativa y los cambios de flujo para detectar fugas incipientes mucho mas rapido que los sistemas

convencionales.
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5.7.1.2 Necesidades de Intervencion y Mantenimiento

e Priorizacion de Mantenimiento (Mantenimiento Predictivo): El sistema cambia el
enfoque de un mantenimiento basado en el tiempo a uno basado en la condicion y el riesgo.

e Decision Informada: Indica cudndo y donde intervenir, priorizando los segmentos de
tuberia con la mayor probabilidad de falla inminente o el mayor impacto potencial.

e Optimizacion de ILI: Permite optimizar el calendario de las inspecciones en linea (ILI)
y de los exdmenes no destructivos (NDT).

e Optimizacién de Recursos: Al predecir con precision la necesidad, los operadores
pueden reducir el mantenimiento innecesario, optimizar el inventario de piezas de repuesto y
asignar personal de campo de manera mas eficiente, lo que se traduce en una reduccion de costos

operacionales.

5.7.1.3 Propuestas de Proveedores/Plataformas. Los principales proveedores de
software y servicios en la industria de Oil & Gas que incorporan estas funcionalidades de IA/ML
incluyen:

Para modelar tendencias y predecir fallas futuras en oleoductos a partir de datos de
integridad, las herramientas mas efectivas son aquellas que implementan algoritmos de
Aprendizaje Automatico (Machine Learning - ML).

La herramienta como tal es una Plataforma de Mantenimiento Predictivo o un Software de
Gestion de Integridad de Activos (AIM) potenciado con IA.

A continuacion, se detallan las capacidades clave y los modelos de IA que brindan estas

predicciones (Fuente: Amadi, M.U., &Ikipe, E.O. (2024). Machine Learning-Based Risk Model
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for Pipeline Integrity Management. In Pipelina 2024: Current Practice and future innovations (pp.
80-92). American Society of Civils Engineers (ASCE)):

o Plataformas de Mantenimiento Predictivo (PdM): Sistemas modulares (a menudo
ofrecidos por grandes empresas de tecnologia industrial o software como SLB, GE Digital, o
AVEVA) disefiados para ingerir grandes cantidades de datos de sensores (SCADA, IoT) y datos de
inspeccion (ILI) para ejecutar modelos de ML.

e Software de Gestion de Integridad de Activos (AIM) con Moddulos de Analitica
Avanzada: Plataformas especializadas en oleoductos (como Dynamic Risk o Meridium/APM) que
han integrado capacidades de IA/ML para ir més alla de la gestion tradicional de datos y ofrecer
predicciones.

a. Software de Gestion de Integridad (AIM) con Mddulos de 1A:

o SLB (Schlumberger), Baker Hughes, Siemens Energy: Ofrecen soluciones digitales
integradas que incorporan ML para la gestion de activos y el mantenimiento predictivo (p. €j., la
plataforma OptiSite de SLB).

o Dynamic Risk, Aligned Automation: Proveen soluciones especificas para la gestion de
la integridad de oleoductos y analisis predictivo basado en IA.

o Empresas de Consultoria de Integridad y Start-ups Tecnoldgicas: Desarrollan modelos
de IA personalizados para problemas especificos (corrosion, amenazas de terceros) y los integran
en los sistemas existentes del operador.

b. Modelos de Machine Learning (ML) para Prediccion de Fallas (Fuente: Amadi, M.U.,
&lkipe, E.O. (2024). Machine Learning-Based Risk Model for Pipeline Integrity Management. In
Pipelina 2024: Current Practice and future innovations (pp. 80-92). American Society of Civils

Engineers (ASCE))
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La clave esta en los algoritmos utilizados dentro de estas plataformas para crear los

"modelos de tendencias":

e Prediccion de Corrosion (Tasa de Crecimiento)

Este es el uso mas comun. Los modelos de ML analizan los datos historicos de pérdida de

pared y estiman su crecimiento futuro, en la Tabla 26 se describen estos modelos para prediccion

de fallas:

Tabla 26.

Descripcion de modelos ML para analizar datos de prediccion

Modelo de ML Tipo de Prediccion

Datos de Entrada Comunes

Regresion de  Series Pronostican la tasa de crecimiento

Temporales (p. ¢€j., de la corrosion o la pérdida de

LSTM, Prophet) espesor en ubicaciones especificas
a lo largo del tiempo.

Magquinas de Vectores de Modelan las relaciones complejas

Soporte (SVM) y y no lineales entre las variables

Bosques Aleatorios operativas y ambientales para
(Random Forests) predecir la severidad de Ila
Corrosion.

Datos de multiples
inspecciones (ILI) a lo largo de
los afios, pardmetros operativos
(presion, temperatura, pH).

Datos de multiples
inspecciones (IL]) a lo largo de
los afios, parametros operativos
(presion, temperatura, pH).

Nota. Tomado de: Amadi, M.U., &lkipe, E.O. (2024). Machine Learning-Based Risk Model for

Pipeline Integrity Management. In Pipelina 2024: Current Practice and future innovations (pp.

80-92). American Society of Civils Engineers (ASCE))

e Deteccion de Anomalias y Clasificacion de Riesgos

Estos modelos se centran en identificar patrones que preceden a una falla.
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Tabla 27.

Descripcion de modelos ML para analizar datos de anomalias

129

Modelo de ML

Proposito

Aplicacion Practica

Clasificadores (p. ¢j.,

Clasifican un segmento de tuberia en

Priorizacion inmediata de

Redes Neuronales) categorias de riesgo (Bajo, Medio, Alto) las actividades de
o predicen la probabilidad binaria de inspeccion y
una falla en el proximo afio. mantenimiento.

Modelos de Deteccion Aprender sobre la deteccion de Alimentar  planes  de

de Anomalias anomalias y generar alertas de mantenimiento y reposicion

(Autoencoders) intervencion de activos

Nota. Adaptado de Deteccion y diagnostico de fallas mediante técnicas de inteligencia artificial,

un estado del arte, 2016

5.7.1.4 Calidad de los Datos. La eficacia de cualquier modelo de IA depende de la calidad
de su data de integridad:

e Datos de Inspeccion en Linea (ILI): Resultados de MFL (Fuga de Campo Magnético)
o UT (Ultrasonido) bien limpios y etiquetados, con coordenadas geograficas precisas.

e Datos Operacionales: Registros completos y consistentes de presion, temperatura, y
caudal (tipicamente desde SCADA).

e Historial de Fallas: Un registro detallado de todas las fallas o incidentes previos, sus
causas y las fechas de intervencion.

El ML combina estos datos heterogéneos para crear modelos predictivos robustos,
permitiendo un cambio del mantenimiento reactivo/basado en el tiempo al mantenimiento

predictivo basado en la condicion.
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5.7.2 Herramientas de inteligencia artificial para riesgos empresariales

En la Tabla 28, se detalla como las capacidades de la IA se alinean con cada componente

del marco COSO, proporcionando propuestas concretas:

Tabla 28.

Capacidades de la 1A para alineacion con metodologia COSO

Cor(rjlgoslgnte Objetivo Clave Propuesta de Herramienta de 1A
Ambiente de Establecer el tono ~ PLN en Politicas y Cddigos: Uso de PLN para
Control ético y la estructura  analizar el sentimiento y la consistencia del lenguaje
de gobierno. en politicas internas, verificando la claridad de los
mensajes €ticos y su alineacion con la cultura
corporativa.
Evaluacion de  Identificar y analizar Deteccion de Riesgos Emergentes (Machine
Riesgos los riesgos parael  Learning): Algoritmos de ML que analizan datos no
logro de los estructurados (noticias, redes sociales, informes
objetivos. regulatorios) y datos internos (transacciones, logs de
TI) para identificar patrones andémalos o riesgos
emergentes (p. €j., fraude, riesgos de la cadena de
suministro) antes de que se materialicen.
Priorizacion y Puntuacion de Riesgos (ML):
Modelos predictivos que calculan la probabilidad e
impacto de un riesgo con base en datos historicos y
factores de contexto, permitiendo una puntuacion de
riesgo en tiempo real mas precisa que las matrices
estaticas.
Actividades de Politicas y Monitoreo Continuo de Controles (ML/RPA):
Control procedimientos que  Herramientas de Automatizacion Robotica de

mitigan los riesgos.  Procesos (RPA) y ML que prueban automéaticamente
la eficacia de los controles clave (p. €j., revisar que
la segregacion de funciones se aplique en sistemas de
acceso) ¢ identifican fallas en los controles sin
intervencion humana.
Control de Acceso Basado en Riesgo (IA): Sistemas
que ajustan dindmicamente los permisos de acceso
de los usuarios en sistemas criticos segun su perfil de
riesgo detectado por la IA.
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Componente

COSO Objetivo Clave Propuesta de Herramienta de 1A
Informaciony  Capturar y comunicar Resumen de Riesgos (IA  Generativa/PLN):
Comunicacion la informacion Herramientas que procesan automaticamente

relevante. grandes volumenes de informes de auditoria o

documentos regulatorios y generan resumenes
ejecutivos concisos sobre el estado del riesgo para el
Consejo de Administracion.

Actividades de  Evaluar la calidad del = Auditoria Continua (Machine Learning):

Monitoreo desempeinio del Plataformas que rastrean indicadores clave de riesgo
control internoalo  (KRI) y de rendimiento (KPI) en tiempo real,
largo del tiempo. utilizando ML para identificar tendencias o

desviaciones que sefialen una debilidad en el control
interno, activando alertas automaticas e inteligentes.
Optimizacion del Marco (ML): El ML aprende de la
efectividad de las mitigaciones pasadas y sugiere
ajustes Optimos en el marco de riesgo para el
proximo ciclo de planificacion.

Nota. Articulo Applying COSO ERM framework principles to Al - informe official de COSO, 2021

e (Consideraciones Clave (Gobernanza de la [A)

Al implementar estas herramientas, es crucial abordar la gobernanza de la A, un tema que
el mismo COSO ha reconocido:

e Riesgo Algoritmico: Asegurese de que los modelos de IA sean transparentes,
explicables y estén libres de sesgos para evitar que la herramienta de gestion de riesgos introduzca
nuevos riesgos éticos o de cumplimiento.

e C(Calidad del Dato: La prediccion solo es tan buena como los datos que la alimentan.
Las herramientas deben incluir modulos para validar y limpiar la data de riesgo de manera

continua.
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5.8 Definicion de planes de respuesta

Para la administraciéon de riesgos materializados se hace indispensable establecer los
requisitos que deben ser implementados y desarrollados para asegurar la gestion integral de
emergencias en la regional, con el fin de proteger y salvaguardar la salud y la vida y evitar o
minimizar las afectaciones sobre el medio ambiente, bienes e infraestructura.

Todos los procedimientos, lineamientos y directrices que se definen en la respuesta de
emergencias son aplicables a las Instalaciones industriales y no industriales donde se desarrollan
sus operaciones, proyectos y actividades.

En el marco de este alcance se presenta en el Anexo J, la estructura detallada de los planes
de respuesta a emergencia y contingencia que permitan no solo dar cumplimiento a lo establecido
en la legislacion nacional colombiana, sino a los requerimientos internos de Ecopetrol S.A. S.A.,
los cuales estan definidos en el documento corporativo HSE-G-044 Guia para la gestion integral

de emergencias en Ecopetrol S.A.

5.9 Articulacion institucional con grupos internos y externos

Para el desarrollo de estos procesos de articulacion es importante resaltar los conceptos de
plan de ayuda mutua y acuerdo de cooperacion, los cuales soportan el desarrollo de apoyos internos
(entre unidades de negocio de Ecopetrol S.A.) y externos (entidades publico privadas del sector
industrial) (Fuente: Instructivo para suscripcion de planes de ayuda mutua y acuerdo de

cooperacion para la respuesta a emergencias en Ecopetrol S.A. - HSE-I-109):
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e Planes de Ayuda Mutua (PAM):

Los Planes de Ayuda Mutua se constituyen en convenios de caracter privado, voluntario,
auténomo, reciproco y participativo, establecidos para prestar asistencia coordinada, oportuna y
reciproca de recursos técnicos y/o humanos definidos en inventarios preestablecidos, que pueden
ser suscritos entre las Gerencias Operativas de Ecopetrol S.A. con otra(s) Empresa(s) del sector
Hidrocarburos pertenecientes o no al Grupo Ecopetrol S.A. o aquellas del sector industrial que
puedan compartir riesgos similares relacionados con sus operaciones o actividades y que se
encuentran ubicados en un sector geografico comuin o con proximidad geografica donde sea
posible la asistencia oportuna en condiciones de tiempo y distancia.

e Acuerdo de cooperacion:

El Acuerdo de Cooperacion se constituye en convenio de caracter privado, autobnomo y
participativo, establecido para prestar asistencia coordinada y oportuna de recursos técnicos y/o
humanos disponibles en el momento de la emergencia, entre las empresas integrantes del Grupo
Ecopetrol S.A. independiente de la ubicacion o proximidad geografica. En los casos en que en una
ubicacion geografica solo se encuentren empresas del Grupo Ecopetrol S.A. que estén cubiertos
por el Acuerdo de Cooperacion, no se requiere la suscripcion de un Plan de Ayuda Mutua.

Adicional a estos conceptos es importante identificar a las autoridades locales y
departamentales bajo la red de la UNGR a diferentes actores que permiten soportar escenarios
articulados con las estrategias municipales de respuesta a emergencias (EMRE), dentro de las
entidades que estan relacionadas para el soporte de atencion de emergencias se encuentran:

e Autoridades integrantes de la UNGR:

Bomberos, cruz roja, ejército, policia nacional, armada, nacional, DIMAR, defensa civil,

autoridades ambientales, alcaldia
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e Otras entidades territoriales

Empresas de servicios publicos, CRUE, agremiaciones, fiscalia, entidades esp. Inst.
Investigacion (incluye ias, IDEAM, organismos nacionales, servicio geoldgico colombiano),
UNGRD

La estructura del modelo de articulacion institucional con entidades internas y externas
considerara los siguientes elementos para fortalecer los procesos de respuesta:

e Definicion de escenarios de desastre y criticos para la operacién: Dentro de estos
escenarios se relacionaran los expuestos en el Anexo J, componente estratégico, subcomponente
alcance: escenarios de emergencia

e Definiciéon de matriz de roles y responsabilidades: estos roles se asignaran a las
entidades internas y externas que estén vinculadas a PAM, acuerdos de cooperacion o que hagan
parte de las areas territoriales de influencia. Para esta definicion se deben tener en cuenta los
servicios descritos en el decreto 1868 de 2021.

e Esquema de respuesta y activacion: Se definird un procedimiento de activacion y
respuesta para articular recursos propios, los que aporten las entidades de PAM y acuerdos de
cooperacion, asi como los incluidos en las EMRE.

e Estructura de decision: Establecer la estructura de atencion de la emergencia, en este
caso se propone la estructura de la metodologia de Sistema Comando de Incidentes de la OFDA.

e Recursos del protocolo: Cada institucion presentara el inventario de los recursos
disponibles para la atencion de los escenarios identificados como prioritarios.

Los servicios que debe asegurar la UNGR en todos los territorios son los siguientes:
Busqueda y rescate, Salud (APH) y Evacuacion, EDAN, Servicios publicos (suministro de agua),

Participacion y comunicacion a grupos de interés, Medios de subsistencia (Alojamiento y
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alimentacion), Accesibilidad y transporte (traslados aéreos, fluvial, maritimo), Seguridad publica,
Control de la fuente/evento, Contencidn y recuperacion de la sustancia en cuerpos de agua y tierra,
Proteccion de recursos sensibles, Atencion a fauna y flora impregnada, uso de dispersantes costa
afuera, Quema controlada in situ, Evaluacion de limpieza de costas (SCAT), riberas de rios y en
tierra, Gestion de los residuos, Evaluacion econdmica, Seguimiento, vigilancia, modelamiento,
visores y visualizacion (TI), Soporte legal, Soporte financiero, Soporte manejo de informacion
(bases de datos - cartografia) y Soporte manejo de medios.

En el Anexo K se presenta la estructura del Protocolo de articulacion de estrategias de
respuesta empresariales con estrategias municipales de respuesta EMRE basado en la propuesta

anteriormente presentada.

5.10 Definicion de indicadores de medicion y monitoreo

El andlisis de los indicadores de medicion y monitoreo se amplia a continuacion,
integrando las fases de administracion de riesgos (conocimiento, reduccién y manejo) detalladas
en el numeral 5.3, junto con los aspectos operativos y tecnoldgicos de los numerales 5.6 al 5.9

Indicadores de la Fase de Conocimiento del Riesgo

Esta fase es la base del modelo y requiere indicadores que midan la calidad de la
identificacion y evaluacion:

e Cobertura de Identificacion de Riesgos: Porcentaje de escenarios de riesgo (naturales,

tecnoldgicos, sociales) identificados frente al inventario total de activos de la Regional Central.
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e Precision de la Valoracion (QRA vs. RAM): Nivel de concordancia entre las
evaluaciones cualitativas (Matriz RAM) y los estudios cuantitativos (QRA) para escenarios de alta
consecuencia.

e Actualizacion del Perimetro de Efecto: Frecuencia de actualizacion de las areas de
afectacion y censos de elementos potencialmente expuestos (asentamientos, infraestructura
publica).

Indicadores de la Fase de Reduccion del Riesgo

Se centran en la eficacia de las intervenciones para disminuir la vulnerabilidad:

o Efectividad de Barreras (Diagramas de Corbatin): Porcentaje de barreras preventivas
y de mitigacion que superan las pruebas de operatividad y suficiencia (LOPA).

o Indice de Intervencion Prospectiva: Cumplimiento de los requisitos de disefio y
planeacion en actividades nuevas para evitar la creacion de futuros riesgos.

o Tasa de Mitigacion Correctiva: Reduccion porcentual del nivel de riesgo residual tras
la implementacién de medidas en instalaciones existentes.

Indicadores de Monitoreo y Analisis Predictivo

El modelo propone pasar de métricas estaticas a un monitoreo dindmico basado en datos:

e Puntuacién de Riesgo en Tiempo Real (IA): Variacion de la probabilidad e impacto
calculada por algoritmos de Machine Learning basados en datos operativos (SCADA) y de
integridad (ILI).

o Confiabilidad de la Data de Integridad: Calidad y precision de los datos de inspeccion
y registros de fallas que alimentan los modelos predictivos.

e Alertas Tempranas de Continuidad Operativa: Numero de eventos detectados

preventivamente mediante el andlisis de big data antes de su materializacion.
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Indicadores de Manejo, Respuesta y Articulacion

Miden la capacidad de la organizacion para responder y coordinar con terceros:

e Disponibilidad de Recursos del Protocolo: Porcentaje de cumplimiento del inventario
de recursos necesarios para atender los escenarios prioritarios definidos en los Planes de
Emergencia y Contingencia (PEC).

e Eficacia de la Articulacion Institucional (EMRE): Nivel de integracion y respuesta
coordinada con entidades externas (UNGRD, alcaldias) durante simulacros o eventos reales.

o Indice de Cumplimiento de Lecciones Aprendidas: Proporciéon de recomendaciones
derivadas de investigaciones de incidentes que han sido incorporadas efectivamente en el ciclo de
mejora continua.

Indicadores de Desempeiio Global

Miden el desempefio en términos de resultados, evidenciando las pérdidas que se generan
ante la materializacion de riesgos

o IF y TRIF: Indicadores tradicionales de frecuencia de lesiones y accidentes para medir
la seguridad industrial y salud ocupacional.

e Nivel de Riesgo Empresarial (COSO): Monitoreo de variables exdgenas como la
volatilidad del precio del barril (USD/BARRIL) y cambios regulatorios que afectan la rentabilidad.

e Cumplimiento del Plan de Auditoria de Riesgos: Porcentaje de revisiones periddicas

ejecutadas con enfoque en la gestion del riesgo.
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5.11 Estructura de esquemas de reporte

Para el modelo de gestion integral de riesgos de la Vicepresidencia Regional Central de
Ecopetrol S.A., se propone la siguiente estructura de esquema de reporte, disefiada para satisfacer
tanto las necesidades estratégicas de la alta gerencia como las obligaciones legales ante las
autoridades colombianas bajo el marco del Decreto 2157 de 2017.

Reporte Estratégico a la Vicepresidencia (Frecuencia Trimestral/Semestral)

Este reporte se enfoca en la toma de decisiones basada en datos predictivos y el desempefio
global del modelo.

o Resumen Ejecutivo de Exposicion al Riesgo: Consolidado de los riesgos prioritarios
identificados en las gerencias (GCT, GRM, GTA) mediante la matriz RAM y estudios QRA.

e Tablero de Indicadores Predictivos (IA): Visualizacion de alertas de fallas futuras en
infraestructura y tendencias de integridad de activos generadas por modelos de Machine Learning.

e Desempefio Financiero del Riesgo: Impacto de la volatilidad del precio del barril y
variaciones en el margen EBITDA regional frente a los costos de levantamiento.

o Estado de la Reduccion del Riesgo: Avance en la implementacion de barreras
estructurales (sistemas instrumentados, proteccion contra corrosién) y no estructurales
(procedimientos de prearranque).

e Efectividad de la Articulacion: Resultados de simulacros conjuntos y estado de los

Planes de Ayuda Mutua (PAM) con otras unidades de negocio.
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Entregables:

e Tablero de Control de Riesgos Prioritarios: Visualizacion de los escenarios con
mayores consecuencias e impactos (personas, medio ambiente, financiero, reputacional) evaluados
mediante la matriz RAM y estudios QRA.

e Informe de Tendencias Predictivas (IA): Reporte de alertas tempranas sobre fallas
futuras en infraestructura y necesidades de mantenimiento preventivo generadas por modelos de
Machine Learning.

e Certificado de Eficacia de Barreras: Analisis de la disponibilidad y suficiencia de las
capas de proteccion (LOPA) y barreras de los diagramas de corbatin.

Responsables:

e Lider de gestion de riesgos: Consolidacion y andlisis de datos de cada gerencia (GCT,
GRM, GTA)

e Lider de integridad (Ingenieria): Generacion de modelos predictivos y validacion de la
calidad de los datos

Reporte a Entidades Gubernamentales (Segun Requerimiento Legal)

Estructurado para cumplir con el Sistema Nacional de Gestion del Riesgo de Desastres
(SNGRD) y autoridades sectoriales.

A la Unidad Nacional para la Gestion del Riesgo de Desastres (UNGRD):

e Actualizacién del PGRDEPP: Reporte anual de los Planes de Gestion del Riesgo de
Desastres de las Entidades Publicas y Privadas.

e Inventario de Capacidades: Disponibilidad de recursos para busqueda, rescate, salud y
control de fuentes en caso de desastre.

A Autoridades Ambientales (ANLA / Corporaciones Auténomas):



MODELO INTEGRAL DE LA GESTION DE RIESGOS 140

* Reportes de eventos ambientales en VITAL: Reportes de eventos ambientales
asociados a derrames o emisiones fuera de parametro dentro de las 24 horas de ocurrido el
incidente. Esquema de flujo de informacién inmediato ante la materializacion de un riesgo.

e Cumplimiento del Plan de Contingencia (PEC): Reporte de incidentes de pérdida de
contencion, medidas de mitigacion aplicadas y estado de la fauna/flora en areas de influencia.

e Modelaciones de Afectacion: Entrega de resultados de software PHAST sobre areas
de impacto potencial por incendio o explosion.

A la Agencia Nacional de Hidrocarburos (ANH) / Ministerio de Minas:

e Continuidad Operativa: Reporte sobre la estabilidad de la produccion y gestion de
riesgos que puedan afectar el suministro energético nacional.

e Flash Report: Comunicacion inicial en las primeras horas tras un incidente mayor
(segun HSE-G-044).

e Informe de Investigacion de Incidentes: Andlisis de causas raiz y lecciones aprendidas
para ser integradas en el ciclo de mejora continua.

e Reporte de Articulacion EMRE: Activacion del Protocolo de Articulacion de
Estrategias de Respuesta con los Consejos Municipales (CMGRD).

Reporte de Cumplimiento Normativo (Entidades Gubernamentales)

Estructurado para cumplir con los requisitos del Decreto 2157 de 2017 y otras normativas
sectoriales.

Entregables:

e Plan de Gestion del Riesgo de Desastres (PGRDEPP): Documento técnico que

identifica y prioriza acciones de conocimiento y reduccion del riesgo para las instalaciones.
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e Actualizacion de Planes de Emergencia y Contingencia (PEC): Reporte anual a la
UNGRD y autoridades ambientales sobre la capacidad de respuesta y recursos disponibles.

e  Mapas de Amenazas y Areas de Afectacion: Resultados de modelaciones PHAST que
definen el alcance potencial de eventos de incendio, explosion o nubes inflamables.

Responsables:

e (Coordinador HSE Regional: Asegurar la alineacién con los lineamientos del
Ministerio de Minas, ANLA y UNGRD.

e Profesionales de Entorno y Planeacion: Reporte de la articulacion institucional con
Consejos Municipales (CMGRD) y comunidades.

Reporte de Articulacion y Manejo de Crisis (Operativo e Interinstitucional)

Enfocado en la coordinacion efectiva para el manejo de desastres y la recuperacion.

Entregables:

e Protocolo de Articulacion Empresarial (EMRE): Documento que formaliza la
respuesta coordinada con estrategias municipales.

e Inventario de Recursos de Ayuda Mutua (PAM): Listado actualizado de equipos y
personal disponible mediante convenios con otras operadoras o entidades.

e Informe de Lecciones Aprendidas: Analisis post-incidente para alimentar el ciclo de
mejora continua y prevenir la recurrencia.

Responsables:

e Jefes de Operaciones / Plantas: Responsables de la ejecucion de los protocolos de
respuesta en sitio.

e Gestores de Responsabilidad Social: Comunicacion con grupos de interés y manejo

del impacto social y reputacional
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Reporte de Seguimiento y Monitoreo Continuo (Control Interno)

Orientado a verificar que la gestion sea dinamica y no estatica.

Entregables:

e  Matriz de Seguimiento a Medidas de Reduccion: Estado de avance de intervenciones
correctivas y prospectivas (estructurales y no estructurales).

e Reporte de Auditoria de Riesgos: Hallazgos de revisiones periddicas sobre la
efectividad del sistema de gestion integral.

Responsables:

e Auditores Internos de Riesgo: Verificacion independiente del cumplimiento del
modelo.

e Dueitios de Riesgo (Gerentes de Activo): Responsables finales por el monitoreo de los

indicadores en sus respectivas areas.

5.12 Medidas de mejoramiento continuo

Para mejorar el desempefio del modelo de gestion integral de riesgos propuesto para la
Vicepresidencia Regional Central de Ecopetrol S.A., se definen las siguientes medidas de
mejoramiento continuo. Estas medidas se estructuran bajo un enfoque de innovacion y
proactividad, buscando que el modelo no sea estatico, sino que evolucione con el entorno operativo
y tecnologico.

Fortalecimiento Tecnologico y de Datos (Innovacion)

Para transitar de una gestion reactiva a una predictiva, se deben implementar las siguientes

acciones estructurales:
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e Aseguramiento de la Calidad del Dato (Data Governance): Implementar protocolos
estrictos para la limpieza y etiquetado de datos de inspeccion en linea (ILI), registros de SCADA
e historial de fallas, garantizando coordenadas precisas y consistencia para alimentar los modelos
de Machine Learning.

e Despliegue de Algoritmos de Deteccion Temprana: Integrar herramientas de IA que
analicen datos no estructurados (noticias, informes regulatorios) y datos internos para identificar
riesgos emergentes, como fraudes o fallas en la cadena de suministro, antes de su materializacion.

e Monitoreo Continuo de Controles (RPA): Automatizar mediante Robotic Process
Automation, la prueba de eficacia de los controles clave, permitiendo detectar debilidades en el
sistema sin intervencién humana constante.

Mejora en la Fase de Conocimiento y Evaluacion

El modelo debe profundizar en la precision de sus diagnosticos, mediante estas dos
practicas:

e Integracion RAM - QRA: Establecer como estandar la validacion de los resultados
cualitativos de la matriz RAM con los estudios cuantitativos (QRA), especialmente para escenarios
de alta consecuencia (incendios, explosiones), reduciendo asi el sesgo del criterio experto.

e Actualizaciéon Dindmica del Contexto: Implementar revisiones semestrales del
contexto externo (cambios demograficos, presion ambiental y social) y su impacto en las areas de
afectacion modeladas, para ajustar los Planes de Emergencia y Contingencia (PEC).

Optimizacion de la Reduccion del Riesgo (Intervencion)

Medidas enfocadas en garantizar la sostenibilidad y eficacia de las barreras:
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e  Gestion de la Salud de las Barreras: Implementar un sistema de auditoria continua para
los diagramas de corbatin (Bow-Tie), con el fin de detectar y corregir la degradacion de las barreras
preventivas y de mitigacion antes de que ocurra un evento limite.

e Estandarizaciéon de la Intervencién Prospectiva: Obligar a que todo proyecto o
actividad nueva incluya desde su disefio un analisis de riesgos basado en tendencias de mercado y
restricciones del ordenamiento territorial (POT), evitando la creacion de nuevos riesgos.

Aprendizaje Organizacional y Cultura

Convertir las experiencias en activos de conocimiento:

e Ciclo de Lecciones Aprendidas: Institucionalizar un proceso donde los hallazgos de la
investigacion de incidentes y accidentes se traduzcan en cambios inmediatos en los estdndares
operativos y se comuniquen a toda la regional para prevenir recurrencias.

e Protocolos de Articulacion "Vivos": Realizar simulacros de escritorio y de campo bajo
el esquema EMRE, evaluando no solo la respuesta técnica sino la efectividad de la coordinacion
institucional con alcaldias y la UNGRD.

Esquema de Rendicion de Cuentas

e Rendicion de Cuentas por Incumplimiento: Establecer un sistema de seguimiento a
nivel gerencial que penalice el incumplimiento de los planes de accion definidos para reducir el
riesgo, asegurando que la gestion del riesgo sea parte de los objetivos de desempefio individual.

Para asegurar un cumplimiento robusto y proactivo ante las entidades gubernamentales
(UNGRD, ANLA, Ministerio de Minas y Energia, entre otras), se proponen las siguientes medidas
de mejoramiento continuo estructurales. Estas medidas complementan la innovacion tecnologica
y operativa previamente descrita, enfocandose en la gobernanza regulatoria y la transparencia

institucional:
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Sistema de Vigilancia Normativa Automatizada

Dada la complejidad del marco legal en Colombia (Ley 1523 de 2012, Decreto 2157 de
2017), el cumplimiento no puede ser manual.

e  Medida: Implementar un software de "Matriz Legal Dinamica" que rastree en tiempo
real cambios en la normativa de Gestion del Riesgo de Desastres (GRD).

e Objetivo: Asegurar que los Planes de Gestion del Riesgo (PGRDEPP) se actualicen
automaticamente ante nuevos requisitos técnicos de la UNGRD, evitando sanciones por
extemporaneidad o desactualizacién de metodologias.

Programa de Auditorias Cruzadas de "Debida Diligencia”

Mas alla de las auditorias internas estandar, se requiere una visiéon que anticipe los
hallazgos de los entes de control.

e Medida: Realizar auditorias de "simulacro de inspeccion" utilizando expertos externos
que hayan actuado como evaluadores gubernamentales.

e Objetivo: Verificar que la documentaciéon técnica (estudios de integridad,
modelaciones PHAST, planes de contingencia) cumpla con los estandares de rigor exigidos por la
ANH y la ANLA antes de las visitas oficiales.

Institucionalizacion del Modelo de Articulacion EMRE

El modelo resalta la importancia de la articulacion empresarial con las estrategias
municipales.

e Medida: Crear Mesas Técnicas Permanentes de Riesgo con los Consejos Municipales
de Gestion del Riesgo (CMGRD) en las zonas de influencia de la Regional Central.

e Objetivo: Garantizar que el protocolo de respuesta presentado en el Anexo K no sea

solo un documento, sino una practica validada con las autoridades locales, asegurando que los
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recursos institucionales y empresariales estén sincronizados en el Sistema de Informacion para la
Gestion del Riesgo (SIGMA).

Reporte de Sostenibilidad y Riesgos bajo Estandares Internacionales (GRI/SASB)

El cumplimiento gubernamental hoy se vincula estrechamente con la transparencia social
y ambiental.

e Medida: Alinear los reportes de riesgos operativos con los estandares internacionales
de reporte (GRI), incluyendo indicadores de impacto en biodiversidad y comunidades.

e Objetivo: Facilitar la obtencion de licencias ambientales y permisos operativos al
demostrar que el modelo de riesgo de Ecopetrol S.A. supera los minimos legales y se alinea con
las mejores practicas globales.

Fortalecimiento del "Expediente Maestro de Riesgos"

Para responder eficazmente a requerimientos de informacion de entes de control.

e Medida: Estructurar un repositorio digital centralizado (Data Room) que contenga la
evidencia de cumplimiento de cada barrera de seguridad identificada en los diagramas de corbatin
(Bow-Tie).

e Objetivo: Reducir los tiempos de respuesta ante requerimientos de la Procuraduria o
la Contraloria, proporcionando trazabilidad técnica inmediata sobre como se estan previniendo
desastres tecnoldgicos en la infraestructura de transporte y produccion.

Capacitacion Certificada para "Dueiios de Riesgo"

e Medida: Programa de certificacion obligatoria en normativa SNGRD para todos los

gerentes de activo y jefes de planta.
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e Objetivo: Garantizar que los lideres operativos comprendan su responsabilidad legal
frente al Decreto 2157, asegurando que las decisiones de inversion en mantenimiento prioricen el
cumplimiento normativo.

Estas medidas aseguran que el modelo no solo sea innovador desde la ingenieria y la 1A,
sino que sea legalmente blindado, reduciendo el riesgo juridico y reputacional de la

Vicepresidencia Regional Central.

6. Resultados

Basado en el desarrollo del modelo de gestion de riesgos propuesto para la Vicepresidencia
Regional Central de Ecopetrol S.A., se evidencia que el andlisis de resultados debe centrarse en la
eficacia del modelo integral para transformar la gestion de riesgos de una postura reactiva a una
preventiva e innovadora, frente a esto se logra identificar que el modelo propuesto fortalece la
gestion en tres ejes fundamentales:

o [ntegracion de Marcos Normativos y Metodologicos

Se logro la integracion de marcos internacionales como ISO 31000 (gestion de riesgos) y
COSO ERM (gestion de riesgos empresariales) con la normativa nacional colombiana,
especificamente el Decreto 2157 de 2017.

El modelo permite que el riesgo no se gestione de forma aislada, sino bajo una visién
integral que abarca las dimensiones operacional, financiera y ambiental, logrando un enfoque

sistémico
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e Identificacion y Categorizacion de Riesgos Criticos

Se realiz6 un diagnostico integral en las gerencias de la Regional Central (GCT, GRM,
GTA), permitiendo categorizar los riesgos en exdgenos (fuera del control de la organizacion) y
enddgenos (internos).

Mediante el uso de herramientas como el Andlisis Cuantitativo de Riesgos (QRA) y
modelaciones PHAST, se obtuvieron datos precisos sobre areas de afectacion por incendios,
explosiones y nubes inflamables.

Se generaron resultados sobre los isocontornos de riesgo, definiendo la frecuencia anual de
fatalidad potencial para individuos en el entorno de las actividades industriales.

e [nnovacion y Transformacion Digital

Se incorporaron propuestas de Machine Learning para la prediccion de condiciones de
fallas futuras y la optimizacion del mantenimiento de infraestructura.

El modelo fortalece la toma de decisiones gerenciales basada en tendencias predictivas
obtenidas del analisis de datos masivos, superando el enfoque tradicional basado unicamente en
eventos histdricos.

Se establecieron criterios de gobernanza para la IA, enfatizando la importancia de la
transparencia algoritmica y la calidad del dato para evitar sesgos en la gestion.

e Fortalecimiento de la Respuesta y la Resiliencia

Se definieron requisitos para la gestion integral de emergencias con el fin de salvaguardar
la vida y minimizar impactos ambientales y en infraestructura.

El desarrollo del proyecto facilitd la creacion de protocolos de articulacion con grupos
internos y externos (como los Consejos Municipales de Gestion del Riesgo) para sincronizar

recursos en caso de desastres.
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Se establecié un Indice de Cumplimiento de Lecciones Aprendidas para asegurar que las
recomendaciones de investigaciones de incidentes se incorporen efectivamente en el ciclo
operativo.

e Optimizacion de la Toma de Decisiones

Se disen6 una estructura de reportes trimestrales y semestrales orientada a la alta gerencia,
que incluye tableros de indicadores predictivos y resimenes de exposicion al riesgo logrando un
esquema de reporte estratégico

El modelo proporciona criterios técnicos para definir inversiones de capital (CAPEX) y
gastos operativos (OPEX) basados en la reduccion efectiva del riesgo, esto justifica las inversiones

y facilita la toma de decisiones

7. Conclusiones

Cumplimiento Normativo y Estratégico: El modelo propuesto cumple con los requisitos
del Decreto 2157 de 2017 al integrar los procesos de conocimiento, reduccion y manejo del riesgo
en la planeacion operativa de la regional.

Sostenibilidad y Valor: La gestion proactiva del riesgo reduce la probabilidad de eventos
catastroficos, protege la integridad de las personas y el ambiente, y asegura la continuidad del

negocio frente a la volatilidad del mercado.
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Modelo de Vanguardia: La transicion hacia un monitoreo dinamico apoyado en IA
posiciona a la Vicepresidencia Regional Central como un referente en innovacion aplicada a la
seguridad de procesos en el sector Oil & Gas.

Integracion Normativa: El modelo logra converger exitosamente marcos internacionales
como ISO 31000y COSO ERM con la normativa nacional colombiana, especificamente el
Decreto 2157 de 2017.

Enfoque Sistémico: La gestion de riesgos deja de ser una actividad aislada para convertirse
en un enfoque sistémico que integra las dimensiones operacional, financiera y ambiental.

Priorizacion Basada en Datos: El uso de herramientas técnicas como el Andlisis
Cuantitativo de Riesgos (QRA) y modelaciones PHAST permite determinar con precision areas
de afectacion por incendios o explosiones.

Transformacion Preventiva: El modelo propuesto permite a la organizacion transitar de una
postura reactiva ante los incidentes a una preventiva e innovadora.

Valor de la Innovacion: La incorporacion de Inteligencia Artificial (IA)y Machine
Learning es fundamental para la prediccion de fallas futuras y la optimizacion del mantenimiento
de activos.

Identificacion de Riesgos Criticos: El diagndstico integral en las gerencias (GCT, GRM,
GTA) permitio categorizar riesgos exogenos (fuera del control de la empresa) y
endogenos (internos) de manera clara.

Toma de Decisiones Informada: El andlisis de datos masivos (big data) fortalece la toma

de decisiones gerenciales basada en tendencias predictivas y no solo en registros historicos.
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Relevancia de la Seguridad de Procesos: Se destaca que la omision de la gestion de riesgos
en la industria Oil & Gas puede conducir a eventos catastroficos, como lo demuestra el caso
historico de Lisama 158.

Sostenibilidad y Reputacion: Una gestion integral es vital para reducir la brecha

reputacional y responder a las crecientes exigencias de los grupos de interés y comunidades.

8. Recomendaciones

Estandarizacion de la metodologia QRA: Generalizar el uso de Analisis Cuantitativo de
Riesgos (QRA) para todos los escenarios de alta consecuencia identificados en la matriz RAM,
asegurando que las decisiones de inversion (CAPEX/OPEX) se basen en niveles de riesgo
numéricos y criterios ALARP.

Gobernanza de Datos: Implementar un protocolo estricto de calidad del dato para alimentar
los modelos de A, garantizando que la informacion de inspeccion (ILI) y sensores (SCADA) sea
integra y oportuna.

Fortalecimiento de la Articulacion: Realizar ejercicios de mesa y simulacros bajo el
esquema EMRE para validar el protocolo de articulacion con los Consejos Municipales de Gestion
del Riesgo (CMGRD).

Cultura de Riesgos: Capacitar de manera continua al personal en el uso de nuevas
herramientas tecnologicas y en la interpretacion de indicadores prospectivos para fomentar una

cultura de reporte y prevencion.
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Calidad del Dato: Implementar modulos continuos de validacion y limpieza de datos, ya
que la capacidad predictiva del modelo depende directamente de la calidad de la informacion
ingresada.

Monitoreo de Barreras: Realizar revisiones continuas del "estado de salud" de las barreras
de prevencion y mitigacion (diagramas de corbatin) para evitar su degradacion.

Mesas Técnicas Permanentes: Crear espacios de trabajo constante con los Consejos
Municipales de Gestion del Riesgo (CMGRD) para sincronizar los protocolos de respuesta con las
autoridades locales.

Certificacion de Lideres: Implementar un programa de certificacion obligatoria en
normativa SNGRD para gerentes de activos y jefes de planta ("Duefios de Riesgo").

Repositorio Digital (Data Room): Estructurar un "Expediente Maestro de Riesgos" digital
que centralice las evidencias de cumplimiento de las barreras de seguridad ante entes de control.

Reportes bajo Estandares GRI: Alinear los informes de riesgos operativos con estandares
internacionales de sostenibilidad (GRI/SASB) para facilitar la obtencion de licencias ambientales.

Incorporacion de Lecciones Aprendidas: Asegurar que las recomendaciones derivadas de
investigaciones de incidentes se integren efectivamente en el ciclo de mejora continua mediante
indicadores de cumplimiento.

Fomento de la Cultura Preventiva: Fortalecer la cultura de aseguramiento de procesos en
todos los niveles (gerencial, tactico y operativo) para que la gestion de riesgos sea parte del ADN

organizacional.
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