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DESCRIPCION:

La finalidad del Proyecto propuesto es la implementacién y renovacion de los
recursos y actividades que se llevan a cabo en el aula 205 tanto para los
estudiantes de la Escuela de Ingenierias Eléctrica, Electrénica y de
Telecomunicaciones (E3T), y por estudiantes de postgrado y proximamente maestria
y doctorado de la Universidad Industrial de Santander (UIS) con el fin de realizar
practicas, adquirir 0 ampliar conocimientos y experiencia en la manipulacion,
configuracion, administracion y mantenimiento de dispositivos especializados como
switches, routers o servidores, utilizados ampliamente en redes de &rea local (LAN)
y de area extensa (WAN).

La propuesta trae grandes beneficios para la universidad porque se realizaran
cambios que mejoraran el funcionamiento del edificio de Eléctrica Antigua (Edificio
Laboratorios Pesados), empezando desde aplicar bases soélidas como una red
eléctrica que soporte el funcionamiento de la sala del Laboratorio de Redes, usando
un sistema de distribucion de energia eléctrica para la sala que es un subsistema
del sistema eléctrico de potencia cuya funcién sera el suministro de energia desde
la subestacién de distribucién hasta los usuarios finales, hasta montar una sala que
cuente con todas las especificaciones y requerimientos para realizar diferentes
actividades, teniendo en cuenta todo lo que conlleva montar toda una infraestructura
tanto fisica, de cableado estructurado, elementos inmobiliarios y dispositivos de
redes.

* Monografia

** Universidad Industrial de Santander (UIS); Facultad de Ingenierias Fisico-Mecanicas,
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Especializacion en Telecomunicaciones; Jorge Hernando Ramén Suérez, Director de
Proyecto.



TITLE: PROPOSAL FOR RESTRUCTURING OF RESOURCES AND RENEWAL
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DESCRIPTION

The purpose of the proposed Project is the implementation and renovation of the
resources and activities that are carried out in classroom 205 students from the
School of Electrical Engineering, Electronics and Telecommunications (E®T), and by
students of postgraduate and next masters and doctorate of the Industrial University
of Santander (UIS) with the purpose of to do you practice, to acquire or to extend
knowledge and experience in the manipulation, configuration, administration and
maintenance of devices specialized like switches, routers or servants, used widely in
extensive area and local area networks (LAN) (WAN).

The proposal brings great benefit to the university because it will be carried out
changes that will improve the functioning of the building of Antigua Electric (Heavy
Laboratories Building), starting from implementing a sound footing as a electric
network that supports the operation of the hall of the Laboratory Network, using a
distribution system of electricity to the room which is a subsystem of the electrical
power system whose function is to supply power from the substation distribution to
end users, to mount a room that has all the specifications and requirements to
perform different activities, taking into account everything that entails mounting a full
physical infrastructure, structured cabling, components and devices for real estate
networks.

* Monograph

**Universidad Industrial de Santander (UIS); Physical-Mechanical engineering faculty; School
of Electric, Electronic and Telecommunications Engineering (E3T); Specialization in
telecommunications program; Jorge Hernando Ramén Suarez, Monograph director.
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INTRODUCCION

La comunicacion actual entre dos personas es el resultado de multiples métodos de
expresion desarrollados durante siglos. Los gestos, el desarrollo del lenguaje y la
necesidad de realizar acciones conjuntas tienen un papel importante.

Con el desarrollo de la civilizacién y de las lenguas escritas surgié también la
necesidad de comunicarse a distancia de forma regular, con el fin de facilitar el
comercio entre las diferentes naciones e imperios.

El descubrimiento de la electricidad en el siglo XVIII, dio como resultado que se
comenzara a buscar la forma de utilizar las sefiales eléctricas en la transmisién
rapida de mensajes a distancia, se lograria el primer sistema eficaz de telegrafia
hasta el siglo XIX, cuando en 1837 se hicieron publicos dos inventos: uno de
Charles Wheatstone y William F. Cooke, en Gran Bretana, y otro de Samuel F. B.
Morse, en Estados Unidos. Morse desarroll6 un codigo de puntos y rayas que fue
adoptado en todo el mundo.

Uno de los avances mas relevantes de las comunicaciones -comunicacién de datos-
se produjo en el campo de la tecnologia de los ordenadores. Desde la aparicién de
las computadoras digitales en la década de 1940, éstas se han introducido en los
paises desarrollados en todas las areas de la sociedad (industrias, negocios,
hospitales, escuelas, transportes, hogares o comercios). Con la utilizacion de las
redes informaticas y los dispositivos auxiliares, el usuario de un ordenador puede
transmitir datos con gran rapidez. Estos sistemas pueden acceder a multitud de
bases de datos.

A lo largo de la historia, los medios de comunicacion han ido avanzando en paralelo
con la creciente capacidad de los pueblos para configurar su mundo fisico y con su
creciente grado de interdependencia. La revolucidén de las telecomunicaciones y de
la transmision de datos ha empujado al mundo hacia el concepto de "aldea global".

La Escuela de Ingenierias Eléctrica, Electronica y de Telecomunicaciones (E3T)
teniendo en cuenta todo este proceso evolutivo en materia de Redes de
Comunicaciones y consciente de que dia a dia seguiran los cambios, debe tener
también internamente un proceso cambio ya que en su cuna es donde se estan
formando los futuros profesionales de este pais.

Asi como se describe en la mision de la Escuela de Ingenierias Eléctrica,
Electrénica y de Telecomunicaciones (E3T) es una comunidad académica que tiene
como mision la formacién integral de personas, la investigacion con pertinencia
social y la extensién orientada al desarrollo sostenible del pais, para dar respuesta a
problemas tecnolégicos y econémicos de la sociedad colombiana en los campos de
la electricidad, la electrénica y las telecomunicaciones. Para el cumplimiento total de
esta misiébn la Escuela de Ingenierias Eléctrica, Electrénica y de
Telecomunicaciones debe dar un paso adelante a nivel tecnolégico por ello se hace

UNIVERSIDAD INDUSTRIAL DE SANTANDER 1
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necesario que el laboratorio de redes de la Escuela cuente con infraestructura
moderna, dispositivos de marcas variadas y de ultima generacion.

El laboratorio de redes actual es usado por docentes y estudiantes de la Escuela de
Ingenierias Eléctrica, Electrdnica y de Telecomunicaciones (E®T), por estudiantes de
postgrado y proximamente maestria y doctorado; para realizar practicas, adquirir o
ampliar conocimientos y experiencia en la manipulacién, configuracion,
administracion y mantenimiento de dispositivos especializados como switches,
routers o servidores, utilizados ampliamente en redes de &rea local (LAN') y de area
extensa (WAN?).

El disefio de un laboratorio de redes debe contemplar todas las pautas de seguridad
permitiendo que las actividades se desarrollen de un modo eficaz y seguro. Las
nuevas construcciones o las adecuaciones deben contemplar en su disefio las
normativas nacionales e internacionales que rigen para este tipo de instalaciones.
Un laboratorio moderno debe ser un adecuado lugar de trabajo, teniendo en cuenta
especiales demandas de seguridad y el requerimiento de las nuevas tecnologias.
Debera obedecer a las caracteristicas generales del programa de trabajo previsto
durante un largo periodo de tiempo y no a las modalidades especificas del trabajo
actual, en otras palabras, debe ser una instalacion con posibilidades de ser operada
por mas de 20 afos manteniendo los estandares de calidad y seguridad.

' LAN: Local Area Network. En espafol, Red de Area Local
2 WAN: Wide Area Network En espafiol, Red de Area Extensa

UNIVERSIDAD INDUSTRIAL DE SANTANDER 2
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1. ESPECIFICACIONES DEL PROYECTO

1.1. OBJETIVO GENERAL

Presentar una propuesta para la implementacion del laboratorio de redes en el aula
205.

1.2. OBJETIVOS ESPECIFICOS

» Documentar el estado del arte de la sala 205 y de los dispositivos con que
cuenta.

= Proponer cambios en cuanto a infraestructura de la sala 205.

» Plantear el disefio de la red eléctrica del laboratorio de redes.

» Disefar el cableado estructurado necesario para el laboratorio de redes teniendo
en cuenta los dispositivos y las estaciones de trabajo actuales y las que se
requieran.

= Realizar el Manual de uso del Laboratorio 205.

= Plantear el presupuesto total necesario para la implementacion del Laboratorio
de Redes en el aula 205.

UNIVERSIDAD INDUSTRIAL DE SANTANDER 3
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2. ENTORNO ACTUAL DEL LABORATORIO

La Universidad Industrial de Santander es una de las universidades mas
competitivas y prestigiosas a nivel nacional, decidiendo asi implementar dentro de
su pénsum el programa de CISCO SYSTEM en el aula 201 laboratorio donde se
encuentra actualmente el Laboratorio de Redes, por ello se hace necesario re-
estructurar la organizacion del Laboratorio de Redes en el aula 205 del edificio de
Eléctrica Antigua (Edificio Laboratorios Pesados) dando tiempo para re-evaluar
desde todo punto de vista estas instalaciones y los dispositivos a utilizar.

Las salas ubicadas en el segundo piso del edificio de Eléctrica Antigua se utilizan
para la docencia, es decir, para las clases guiadas con profesores, aunque estas
salas son usadas habitualmente como salas de trabajo cuando no hay clase.

En la sala 205 en el segundo semestre del ano 2008 se estan dictando clases para
alumnos de pregrado tal como Automatizacion, Sistemas de Control y
Microcontroladores, alumnos de maestria en Ingenieria Electrénico e Ingenieria
Eléctrica tal como Procesamiento Digital de Senales y algunas clases para
alumnos de Especializacion en Telecomunicaciones; el cronograma de clases de
esta aula es manejado y autorizado por la Coordinacion de la Especializacién en
Telecomunicaciones y varia dependiendo del semestre académico.

En este capitulo se mostrara en detalle el estado actual de el aula 205 donde se
instalara el nuevo Laboratorio de Redes.

2.1. INFRAESTRUCTURA FISICA

La sala 205 que en adelante se denominara Laboratorio de Redes descrito a
continuacién se encuentra ubicado en el edificio de Eléctrica Antigua en el segundo
piso, cerca de el se encuentran cuatro salas de laboratorio, la oficina del Técnico
Aucxiliar de las salas y un servicio de sanitario para hombres y mujeres separado,
dando comodidad y seguridad para el buen uso de los equipos. El Laboratorio de
Redes tiene las siguientes medidas:

Largo: 11.72 metros
Ancho: 5.84 metros
Alto: 2.70 metros

El laboratorio tiene dos ventanales a lo largo, uno al frente y otro atrds, que dan
amplia iluminacién a la sala, ademés de la iluminaciéon natural se cuenta con diez
(10) fluorescentes dobles, cielo raso y aire acondicionado, como se ilustra en las
figuras 1y 2,

UNIVERSIDAD INDUSTRIAL DE SANTANDER 4
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Figura 1. Vista frontal de la sala 205.
Fuente: Las autoras del proyecto

Figura 2. Vista posterior de la sala 205.

Fuente: Las autoras del proiecto ]

Las paredes, techo y piso de la sala se encuentran en buen estado, ya que en el
mes de Enero del presente afio se le realizo mantenimiento.

2.2. CABLEADO ESTRUCTURADO

Es el sistema colectivo de cables, canalizaciones, conectores, etiquetas, espacios y
demas dispositivos que deben ser instalados para establecer una infraestructura de
telecomunicaciones genérica en un edificio o campus. El cableado estructurado
consiste en el tendido de cables en el interior de un edificio con el propésito de
implantar una red de &rea local. Suele tratarse de cable de par trenzado de cobre,
para redes de tipo IEEE® 802.3 o también puede tratarse de fibra éptica o cable
coaxial.

® IEEE: Institute of Electrical and Electronics Engineers. En espaniol, Instituto de Ingenieros
Eléctricos y Electronicos.

UNIVERSIDAD INDUSTRIAL DE SANTANDER 5
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Como se observa en la figura 3 el cableado que forma la red de area local de la sala
205 se encuentra instalado por encima del guarda escoba en toda el area perimetral
de la sala y asi distribuye los puntos a cada puesto de trabajo.

Figura 3. Vista del cableado actual de la sala 205.
Fuente: Las autoras del proyecto

2.3. ELEMENTOS INMOBILIARIOS

La sala 205 actualmente cuenta con cuarenta (40) puestos de trabajo y acceso a 19
ordenadores tipo PC* que conforman una red de area local Ethernet, y tienen
instalados varios sistemas operativos (Linux / Windows XP), servicios generales de
red (acceso a Internet), y hardware adicional instalado para utilizar en las diferentes
actividades académicas.

Se dispone de treinta y nueve (39) sillas ergonémicas con ruedas, giratorias y
regulables en altura de color azul rey para los puestos de trabajo, como la expuesta
en la figura 4.

Figura 4. Modelo silla sala 205.
Fuente: Las autoras del proyecto

* PC: Personal Computer. En espafiol, Computador personal.

UNIVERSIDAD INDUSTRIAL DE SANTANDER 6
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Los puestos de trabajo se encuentran distribuidos en grupos de cuatro (4) alumnos
por puesto, disponiendo de diez (10) escritorios en buen estado (figura 5) con las
siguientes medidas:

Largo: 2.40 metros
Ancho: 59.2 centimetros
Alto: 73 centimetros

Figura 5. Puesto de trabajo.
Fuente: Las autoras del proyecto

Como se aprecia en la figura 1 la sala 205 cuenta con dos (2) tableros de acrilico de
pie los cuales son Utiles para dictar las clases y un (1) tablero reflector donde se
proyectan imagenes, se cuenta también con una mesa adicional donde se instala el
video Beam o equipos de ayuda para la clase, el cual por seguridad debe ser traido
0 requerido por el docente para su uso.

La sala también dispone de un armario (figura 6) en madera en buen estado donde
se guardan implementos propios de uso logistico para la realizacion de las clases de
la Especializacién en Telecomunicaciones tal como café, agua, azlcar y algunos
cables y conectores.

Figura 6. Armario hecho en madera
Fuente: Las autoras del proyecto

UNIVERSIDAD INDUSTRIAL DE SANTANDER 7
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Cada ventana de la sala se encuentra cubierta por una persiana gris vertical, en
buen estado, en una pared lateral se encuentra instalada una cartelera (Figura 7)
donde se fijan avisos y recomendaciones propias del laboratorio para su
mantenimiento y cuidado.

2.4. DISPOSITIVOS DE REDES

La red de area local Ethernet de la sala 205 obtiene servicios generales de red y
demas (acceso a Internet) usando un Swith 3Com de referencia 3226 de 24
Puertos 10/100 Capa 3, y los distribuye usando un pach panel de veinticuatro (24)
puertos. Los cuales se encuentran instalados en un rack como se aprecia en la
figura 7.

Figura 7. Rack de comunicaciones
Fuente: Las autoras del proyecto

Los unicos dispositivos que se encuentran en la Sala 205 actualmente son dieciocho
(18) Computadores Dell Optiplex Gx 260 Intel Pentium IV 1.8 GHz Mem RAM 256
MB., con sistema operativo XP. Y un switch 3Com. Ref-3226. 24 Puertos 10/100,
Capa 3.

Figura 8. Disposicion puesto de trabajo.
Fuente: Las autoras del proyecto

UNIVERSIDAD INDUSTRIAL DE SANTANDER 8
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2.,5. RED ELECTRICA

La red eléctrica que alimenta la sala 205 esta conformada por una red normal (no
regulada) la cual esta derivada de un tablero de distribucién de piso ubicado en el
pasillo central de acceso a los laboratorios en el Edificio de Eléctrica Antigua (Como
se observa en la figura 9 y 10). Al estar compartida la red de fuerza que alimenta las
estaciones de trabajo, aire acondicionado, dispositivos y demas elementos del
segundo piso del edificio se ve propensa a que se generen efectos transitorios
(disturbios) de energia lo cual no es recomendable para sistemas electronicos.

Por otra parte la red existente no tiene polo aislado, tampoco los tomacorrientes
siendo una distribucidn no recomendable para un uso posterior de una fuente
regulada (UPS®) que es lo mas adecuado.

Figura 9. Vista del tablero de distribucion de energia
Fuente: Las autoras del proyecto

Figura 10. Vista del cableado de distribucion de energia
Fuente: Las autoras del proyecto

-

® UPS: Uninterruptible Power Supplies. En espafiol, Sistema ininterrumpido de energia.
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3. NECESIDADES DEL LABORATORIO DE REDES - AULA 205

La principal actividad que se desarrollara en la nueva infraestructura del laboratorio
de redes de datos es la ensefianza en el area de telecomunicaciones, tanto en
asignaturas de pregrado como para formacién de postgrado, teniendo en cuenta
que tendra que cubrir las necesidades actuales o propias de la sala 205 y las
necesidades futuras o que se heredaran de la sala 201, siendo un objeto el
cubrimiento de las siguientes areas:

= Estudio, planificacion y disefio de redes de comunicaciones basandose en
herramientas de simulacion. Se debera disponer de herramientas de simulacién,
tales como Opnet, Router Sym, y, Packet Tracer.

= Configuracién de equipos de comunicaciones. Se debera contar con una serie
de entornos de red con infraestructura fisica a implementar y configurar en las
diferentes practicas de laboratorio. Estos entornos estaran soportados por
equipos de comunicaciones de diversos fabricantes: Cisco, Avaya, 3Com, D-
Link, Trendnet, entre otros. Asimismo, en el laboratorio se debera disponer de
puestos equipados con hardware especifico que permita la conexién a dichos
entornos de red. Todo ello para que los alumnos puedan realizar practicas de
configuracion via Web o Telnet desde las estaciones de trabajo, o por consola
directa en los equipos de red.

= Gestién y monitorizacion de red. Se necesitara de una herramienta de gestion
SNMP® comercial (Solarwinds), de analizadores de protocolo comerciales y de
libre distribucién (Ethereal, versién de evaluacién), y de diversas herramientas
de monitorizacion, como SNMP Trap, distribuida en version de prueba en la
Web.

Algunas de las asignaturas que se dictan actualmente en la sala 201 segun resefa
de usuarios realizada en un trabajo anterior’, y se dictaran en la sala 205 y a las que
se les brindara soporte son las siguientes:

» Redes de computadores |. Materia electiva profesional incluida en el plan de
estudios de Ingenieria Electrénica. Su objetivo es conocer los elementos y
principios que intervienen en el proceso de transmision de datos y estudiar a
nivel teérico los componentes de hardware presentes en una red, asi como
algunos elementos de los protocolos que permiten la comunicacion entre ellos.

® SMNP: Simple Network Management Protocol. En espafiol, Protocolo simple de
administracion de red.

Proyecto de Grado: Apropiacién tecnoldgica de los dispositivos disponibles en el
Laboratorio de redes de datos de la escuela de ingenierias. Autores: Johanna Milena Forero
— Matha Sepulveda. E3T, UIS. 2008.
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= Redes de computadores Il. Asignatura electiva profesional incluida en el plan de
estudios de Ingenieria Electrénica. Su objetivo es realizar una revisién minuciosa
de los procedimientos involucrados en la configuracion de dispositivos
LAN/WAN, elementos fundamentales para la puesta en funcionamiento de una
red de datos. El curso realiza una profundizacion en los aspectos conceptuales
de algunos protocolos de enrutamiento y direccionamiento de las capas 2 y 3 del
modelo de referencia OSI®, y se complementa con trabajo practico de laboratorio
de configuracién de dispositivos como Switches administrables, enrutadores y
puntos de acceso.

= Asignaturas de postgrado de los distintos médulos de la Especializacion en
Telecomunicaciones, como son: Protocolos TCPYIP'™, Configuracién de
Dispositivos LAN y WAN, Redes Inaldmbricas, Configuracion de Servicios de
Red, Cableado Estructurado, Radioenlaces, entre otras.

» Cursos de formacién en el area de redes de datos, tales como, Diplomado en
Redes de Computadores, Curso de Cableado Estructurado, entre otros.

» Tratamiento Digital de Imagenes. Es una asignatura electiva profesional incluida
en el plan de estudios de Ingenieria Electrénica. Es un curso teérico — practico
en el cual se imparten los fundamentos, elementos y las técnicas que hacen
parte de los procesos involucrados en el tratamiento digital de imagenes. Para el
desarrollo practico del curso se recurre al software de ingenieria Matlab, version
7.0, el cual se encuentra instalado en los PCs del laboratorio.

3.1. INFRAESTRUCTURA FISICA

El &rea e infraestructura de la sala 205 del edificio de Laboratorios Pesados es
amplia y adecuada para instalar los equipos y elementos necesarios para cubrir las
expectativas del Laboratorio de Redes, se puede contar con un ambiente
estimulante y a la vez limpio y ordenado que proporciona seguridad y estimula el
aprendizaje.

Para lograr seguridad y bienestar, conviene encontrar el equilibrio entre: necesidad
de estar solo y socializacién, tranquilidad y movimiento, actividades individuales y de
grupo; elementos necesarios para el desempefio de los futuros profesionales.

Al disponer cada zona se debe observar su situacion en el conjunto del espacio, se
debe estudiar la posibilidad de iluminacién y oscurecimiento independiente en cada
zona.

La distribucién de la sala debe facilitar el acceso facil de los alumnos a los
dispositivos y materiales que precisen.

® OSI: Open System Interconnection. En espafiol, Interconexion de sistemas abiertos.
® TCP: Transmission Control Protocol. En espafiol, Protocolo de Control de Transmisién.
1% |P: Internet Protocol. En espafiol, Protocolo de Internet.
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3.2. DISPOSITIVOS DE REDES

La implementacion del Laboratorio de redes en la sala 205 hace necesaria la
instalaciéon de todos los dispositivos que se encuentran en la sala 201, ademas de
otros dispositivos que la Universidad va a donar.

El inventario de los dispositivos que se encuentran actualmente en la sala 201 se
realizo en un trabajo anterior ' y se encuentra en el Anexo A.

Algunos de los dispositivos se encuentran instalados tal como se observa en la
figura 12, y otros se encuentran almacenados bajo llave en armarios metélicos.

Figura 11. Rack con equipos ubicado en la sala 201.
Fuente: Autoras del proyecto

El estudio realizado del estado de los dispositivos anteriormente relacionados, que
demuestran que existen equipos que presentan algunas fallas, se encuentra a
continuacion:

! Proyecto de Grado: Apropiacién tecnolégica de los dispositivos disponibles en el
Laboratorio de redes de datos de la escuela de ingenierias. Autores: Johanna Milena Forero
— Matha Sepulveda. E3T, UIS. 2008.
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Tabla 1. Analisis del estado de los dispositivos disponibles en el laboratorio de redes

de datos - Sala 201.

DISPOSITIVO

Switch CAJUN P333R
Lucent Technologies

Switch CAJUN
P118SX Lucent
Technologies

Switch CAJUN P550R
Lucent Technologies

Switch LG
Goldstreem

Switch Quintum
Tenor Asm200

Teléfonos INTELSA

Routers

Adaptador cliente
inalambrico USB
AVAYA

DESCRIPCION

El equipo presenta fallas en algunos de sus puertos y no cuenta
con el nivel tecnoldgico requerido, dado que fue adquirido hace 6
afios. Se recomienda reemplazar este dispositivo por un nuevo
switch que ofrezca mejores prestaciones. Equipo de reliquia.

Es un dispositivo poco utilizado, que fue adquirido en el aho
2003. Actualmente no se utiliza en ninguna de las practicas de
laboratorio de pregrado o postgrado ya que presenta fallas en la
tarjeta de administracion y se considera un equipo de reliquia.
Dado que no se ha tenido en cuenta el uso de este dispositivo,
no hace falta reemplazarlo.

Este equipo que fue adquirido en el afio 2003 y se encuentra en
buen estado. Actualmente es un dispositivo subutilizado, ya que
en ninguna de las practicas de laboratorio de pregrado o
postgrado se hace uso del mismo. Es de importancia teérica para
visualizar la carcasa de switches modulares; y se requiere hacer
un estudio de configuracion de sus diversas tecnologias para
aprovechar adecuadamente las prestaciones que ofrece este
dispositivo.

Este dispositivo no se utiliza desde hace mas de un ano, ya que
presenta fallas severas en su funcionamiento. No se incluye en
ninguna de las practicas de laboratorio de pregrado o postgrado,
y también se encuentra en el grupo de equipos denominado
reliquia. Es importante considerar la adquisicion de un nuevo
switch que reemplace a este dispositivo.

El laboratorio cuenta con dos de estos dispositivos, y son los
Unicos que soportan VoIP. Se recomienda respaldar esta
tecnologia con mas variedad de equipos, considerando como
opcion adquirir Servidores SIP y Teléfonos IP, ya que éstos
ofrecen amplias y recientes prestaciones tecnoldgicas en el area
de VoIP.

Actualmente se cuenta con dos de estos dispositivos, pero se
requieren cuatro para abastecer la capacidad de Switch Quintium
existentes, ya que para realizar pruebas en este equipo se
necesitan dos teléfonos.

Teniendo en cuenta lo anterior, se recomienda adquirir dos
teléfonos adicionales, que cubran el soporte minimo requerido
para las practicas.

El nimero de routers disponible actualmente en el laboratorio es
seis. Seria recomendable adquirir dos dispositivos de nueva
tecnologia, que actualicen el inventario de routers existente, y
aumenten la capacidad disponible, de manera que sea posible
crear grupos de tres personas para configurar los equipos e
implementar las practicas propuestas en el manual.

Estos dispositivos (2) no soportan modo infraestructura, motivo
por el cual practicamente no se utilizan y se han clasificado en el
grupo de equipos reliquia. Sin embargo, no se propone la
adquisicion de este tipo de equipos, dado que existen suficientes
clientes USB inalambricos en las marcas DLINK, 3COM vy
Trendnet, que ofrecen mejores prestaciones.
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Este dispositivo no se ha utilizado aun. Se tiene relegado y hasta
el momento no se ha revisado para realizar practicas o
desarrollar proyectos en el mismo. Se propone estudiar su
estado y configuracidn para sacar provecho a este equipo.

Firewall CISCO PIX-
501-BUN-K9 10
usuarios

Este equipo permite medir conectividad en cables directos. Se

Probador de cable recomienda adquirir un dispositivo que también permita medir

SIEMON STM-8 conectividad en cables cruzados o que soporte los dos tipos de
mediciones.

Fuente: Proyecto de Grado: Apropiacion tecnoldgica de los dispositivos disponibles en el Laboratorio
de redes de datos de la escuela de ingenierias. Autores: Johanna Milena Forero — Matha Sepulveda.
E3T, UIS. 2008

La migracion de todos los dispositivos a la sala 205 y la instalacién de los equipos
que la Universidad va a donar hacen necesario el redisefio del cableado
estructurado de la misma.

Los dispositivos que prdéximamente se afnadiran al inventario del Laboratorio de
Redes de Datos son tres (3) Switch Cajun P330.

3.3. ELEMENTOS INMOBILIARIOS

En general el recurso inmobiliario de la sala 205 es adecuado para la continuidad
del ejercicio de la ensefanza, pero dadas las nuevas responsabilidades que se
adquiriran en dicha sala se encontré que se podria mejorar lo siguiente:

» Rediseno del puesto de trabajo, esto brindara mayor comodidad y accesibilidad
a los dispositivos. El puesto de trabajo en detalle quedara como el modelo de la
figura 12, y el detalle de la canaleta que se le afadira a la mesa actual se
encuentra en la figura 13, siendo este otro elemento a tener en cuenta al disefar
la red eléctrica y el cableado para llegar a cada puesto de trabajo.

Figura 12. Disefio puesto de trabajo.
Fuente: Ingeniero William Estepa

Sallda Rj45 Cat 6.
Ref, KR-5BQ/6
Tomacorrlente Polo
a llerra alslado Ref. KR-38GX

Cuatro salidas de Datos RJ 45 - Cat6.
por Estacion de Trabajo.

—
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A la mesa es necesario anadirle cuatro puntos de conexién a la red de cableado
(Uno para acceso a Internet y tres mas para uso en practicas de laboratorio) y
un punto de conexidn a la red eléctrica, esto dara mayor dinamismo al momento
de realizar préacticas con los dispositivos.

Figura 13. Vista del disefio de los puntos.
Fuente: Ingeniero William Estepa

Placa Base Kora.
Ref, KR-PB

Salida Rj45 Cat 6.
Ref, KR-5BQ/6

Canaleta DLP 80x80 mm

Ref, 0323 04

+

Tapa DLP 3D 45 mm Tapa Final
Ref, 0323 10 Ref, 032316

DETALLE SALIDAS DATOS

= Uso del armario en madera actual para guardar cables y elementos que sean
propios del laboratorio, si esto no es posible se debera sacar de la sala 205.

» Usar los armarios metélicos que se encuentran actualmente en la sala 201, ya
que son necesarios para guardar cables, conectores y demas dispositivos que
no estaran ubicados en los rack’s de comunicaciones.

= Compra de un Video Beam empotrado en el techo de la sala, para evitar estar
entrando y sacando este equipo de la sala.

» Uso de un solo tablero acrilico grande, centrado en el frente de la sala, dando
mayor uniformidad y elegancia en la presentacién de la sala.

3.4. CABLEADO ESTRUCTURADO

Para la instalacién de los dispositivos arriba mencionados se hace necesaria la
implementacién de un nuevo tendido de cableado en la sala 205, ya que las
decisiones de hoy en el cableado estructurado condicionaran las actividades que se
presenten en la sala en un futuro.
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Teniendo en mente que esta sala sera usada para ensefar e instruir en el campo de
las telecomunicaciones y demas areas arriba descritas para su uso en el mundo de
los negocios actual, tan competitivo, donde las empresas deben mejorar y estar a la
vanguardia en comunicaciones interiores y exteriores para mantener un nivel,
posicionamiento y crecimiento en el mercado. La Universidad no debe escatimar
esfuerzos tecnolégicos para mantener dicho nivel ante la demanda en la materia.
Siendo frecuentes los cambios que se deben realizar en las instalaciones de red,
especialmente en su cableado, debido a la evolucién de los equipos y a las
necesidades de los usuarios de la red, se debe tener en cuanta otro factor
importante; la flexibilidad.

Es necesario tener un sistema de cableado bien disefado debe tener estas dos
cualidades: seguridad y flexibilidad.

Esta infraestructura es disefiada, o estructurada para maximizar la velocidad,
eficiencia y seguridad de la red. Ninguna inversién en tecnologia dura méas que el
sistema de cableado, que es la base sobre la cual las demas tecnologias operaran.

Debe estar disefiado para facilitar los frecuentes cambios y ampliaciones, los
sistemas de cableado estructurado son los cimientos sobre los que se construyen y
ensenaran a los alumnos las modernas redes de informacion.

Ningun otro componente de la red tiene un ciclo de vida tan largo, por ello merece
una atencién tan especial.

Dentro de las caracteristicas e instalacién de estos elementos se debe tener en
cuenta el cumplimiento de estandares para que califiguen como cableado
estructurado. El apego de las instalaciones de cableado estructurado a estandares
trae consigo los beneficios de independencia de proveedor y protocolo
(infraestructura genérica), flexibilidad de instalacién, capacidad de crecimiento y
facilidad de administracion.

3.5. RED ELECTRICA

Como se menciono en el capitulo anterior, la red eléctrica que alimenta la sala 205
existente es no regulada y no tiene polo aislado, este hecho hace necesaria la
implementacién de una UPS (Uninterrumpible Power Supply) de tierra aislada la
cual protegera y estabilizara el nivel de tensién dando la oportunidad de salvar datos
y apagar equipos.

Se plantea en este punto una definicion de UPS, una traduccion literal del termino
aceptado, UPS ( Uninterrumpible Power Supply) seria, Fuente de poder
ininterrumpido. Es un equipo o dispositivo capaz de suministrar potencia o energia
frente a alguna interrupcién de lo que seria el suministro normal de la misma.
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Ademas puede agregar otras funciones que terminan mejorando el suministro de
energia eléctrica a los equipos sofisticados o de alto riesgo eléctrico que tiene
conectados a ella.

Entre las cosas que agrega puede contarse un estabilizado de la energia eléctrica
entrante, aislacién de la fuente de energia de eléctrica normal, filtrado de la energia
entrante, correccion de la forma de onda, correccidon de la frecuencia de linea,
proteccion a periféricos de las CPU o incluso sus partes, como placas de red o
modem’s, monitoreo de la energia de linea, para optimizar la proteccién, etc.

Entre los problemas que resuelve una UPS se pueden enunciar los siguientes:

» Cortes, Cortes prolongados y micro-cortes de energia eléctrica.

= Voltaje fuera del especificado por Norma

» (Caidas de Voltaje

* Ruido

= Sobre impulsos o picos

» Sobre Voltajes o Tensiones elevadas.

Y se podrian agregar las siguientes soluciones:

» Monitoreo de los parametros mas importantes de la UPS y de la red de
distribucion de energia eléctrica.

» Cierre ordenado de los sistemas y aplicaciones que corren bajo Win 95, 98, NT,
2000 Novell y Linux.

Ademas de los problemas que prevendria una UPS, los cuales son:

Perdidas por interrupcién de ejecucion en los procesos

» Trabajos prolongados que se terminan con seguridad

= Pérdida inexplicable de informacion

» Datos extrafnos en archivos indexados de bases de datos

» Danos permanentes de hardware, discos rigidos, memorias, micros, etc.
= Enclavamiento de programas en ejecucién sin motivo aparente

» Pérdida sin sentido de la FAT '?del disco duro.

'2 FAT: File Allocation Table. En espafiol, Tabla de asignacion de archivos.
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» Parpadeo de monitores
» (Colgadas inexplicable de los sistemas

» Disminucion de la vida util de los componentes de una maquina, por exigencias
de trabajo.

Otra necesidad urgente es la separacion de acometidas desde la subestacion
usando una conexién independiente, esto hace que el sistema de alimentacidon
eléctrico de la sala sea mas estable.
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4. RED ELECTRICA SALA 205

Uno de los factores criticos dentro de la re-estructuracion de la sala 205 es el disefio
de la red eléctrica, el cual teniendo en cuenta las necesidades actuales,
encontradas en el presente proyecto y descritas en el capitulo anterior, y las
necesidades previstas para el futuro del uso de dicha sala y con la colaboracién del
Ingeniero William Estepa se plantea el disefio e implementaciéon de una red eléctrica
regulada para el suministro de energia a la sala 205 y sus estaciones de trabajo.

4.1. FUNCIONAMIENTO DE LA RED ELECTRICA REGULADA

Se presenta una descripcidon general del funcionamiento de la red eléctrica regulada
que alimentara la sala 205 del edificio de Eléctrica Antigua. Los elementos
necesarios para obtener una red regulada son los descritos en la figura 14.

Figura 14. Elementos de una red regulada
Fuente: Ingeniero William Estepa

Tablero
General
BT. Tabl
a eroc
Regulador
Regulado 9 UPsS Canaleta Tomas
del de 10 KVA .
. = Voltaie Eléctricas
Polo aula (TR) 1 .
u 1
Tierra
Sistemas ."
Estaciones
de
Trabajo

Como se describié anteriormente la energia se toma desde el tablero principal de la
subestacién (centro de carga) del edificio, mediante acometida independiente hasta
el totalizador de entrada localizado en el Tablero Regulado del aula (TR).

El Tablero Regulado tendra como funcién proteger, energizar o desenergizar: el
estabilizador, la UPS, los tomacorrientes regulados y por ende los equipos que
estan conectados a ellos; también se obtiene desde el barraje de puesta a tierra
aislada la posibilidad de suministrar esta a cada una de las tomacorrientes tipo Polo
a tierra aislado.

El cableado que va por canaleta permite llevar energia eléctrica a los diferentes
tomacorrientes montadas en la canaleta. Los equipos que requieren energia
eléctrica regulada en los puestos de trabajo la obtienen de los tomacorrientes tipo
Polo aislado, montadas en la canaleta.
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4.2. DISENO DE LA RED ELECTRICA

En la figura 15 se muestra el disefo de la red eléctrica para la sala 205 o
Laboratorio de Redes, el cual fue planteado cubriendo las necesidades actuales y
futuras arriba relacionadas.

Figura 15. Plano red eléctrica sala 205.
Fuente: Ingeniero William Estepa

I_Eg.-u.-u‘wu THHM= Cu /'@ & PWE )
t

PRIVER MIVEL)
TAALERQ GEMERAL
SURESTACION

E

DOBLE CAMALETA METALICA SON DIVICION CEMITRAL 15X4 om

E —_— F ——
] 23 EEINEE 3 5
[g i : - 3 g
=B x 2 8
.g
H I [E) ® :
2 ®» @
El & & ES
I = = ®
3 —
= )] x__ & <C
g § g g '
£ Lo
2 e ) < ®
2. = 5
§ & = = T(l
é @ [S] o )
i ¥ ®__ W i 1 m___®
E e 3 z E 3
= L) = =
D = _ & X x n
i 5 3 & z E 7
P o i
=
é E SLRIoNEL kI CaESTEwL i—
- = = =
UNIVERSIDAD INDUSTRIAL DE SANTANDER 20

ESCUELA DE INGENIERIAS ELECTRICA, ELECTRONICA Y DE TELECOMUNICACIONES



ING. DIANA MERCEDES PICO RAMIREZ, ING. SANDRA LILIANA BAUTISTA ESCOBAR

5. CABLEADO ESTRUCTURADO SALA 205

En este capitulo se plantea el disefo del cableado estructurado que se instalara en
la sala 205 o préximo Laboratorio de Redes, todo ello en cumplimiento a las
necesidades descritas en el capitulo 2; siendo la Divisibn de Servicios de
Informacion de la UIS la encargada de revisar el planteamiento e instalar todo lo
relacionado con este tema.

5.1 NORMATIVIDAD

Al ser el cableado estructurado un conjunto de cables y conectores, sus
componentes, disefio y técnicas de instalacién deben de cumplir con una norma que
dé servicio a cualquier tipo de red local de datos, voz y otros sistemas de
comunicaciones, sin la necesidad de recurrir a un Unico proveedor de equipos y
programas.

De tal manera que los sistemas de cableado estructurado se instalan de acuerdo a
la norma para cableado para telecomunicaciones, EIA/TIA/568-A, emitida en
Estados Unidos por la Asociacion de la industria de telecomunicaciones, junto con la
asociacion de la industria electrénica.

Estandar ANSI/TIA/EIA-568-A de Alambrado de Telecomunicaciones para Edificios
Comerciales. El propédsito de esta norma es permitir la planeacion e instalacion de
cableado de edificios con muy poco conocimiento de los productos de
telecomunicaciones que seran instalados con posterioridad.

ANSI/EIA/TIA emiten una serie de normas que complementan la 568-A, que es la
norma general de cableado:

» Estandar ANSI/TIA/EIA-569-A de Rutas y Espacios de Telecomunicaciones para
Edificios Comerciales. Define la infraestructura del cableado de
telecomunicaciones, a través de tuberia, registros, pozos, trincheras, canal,
entre otros, para su buen funcionamiento y desarrollo del futuro.

= EIA/TIA 570, establece el cableado de uso residencial y de pequefios negocios.

= Estandar ANSI'*/TIA/EIA-606 de Administracion para la Infraestructura de
Telecomunicaciones de Edificios Comerciales.

= EIA/TIA 607, define al sistema de tierra fisica y el de alimentacién bajo las
cuales se deberan de operar y proteger los elementos del sistema estructurado.

'® ANSI: American National Standards Institute. En espanol, Instituto Nacional
Estadounidense de Estandares.
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Las normas EIA/TIA fueron creadas como norma de industria en un pais, pero se ha
empleado como norma internacional por ser de las primeras en crearse. ISO/IEC™
11801, es otra norma internacional.

Las normas ofrecen muchas recomendaciones y evitan problemas en la instalacion
del mismo, pero basicamente protegen la inversion del cliente.

5.2 COMPONENTES DEL CABLEADO ESTRUCTURADO

El Cableado estructurado, es un sistema de cableado capaz de integrar tanto a los
servicios de voz, datos y video, como los sistemas de control y automatizacion de
un edificio bajo una plataforma estandarizada y abierta. El cableado estructurado
tiende a estandarizar los sistemas de transmisién de informacion al integrar
diferentes medios para soportar toda clase de trafico, controlar los procesos y
sistemas de administracion de un edificio.

Figura 16. Componentes Cableado Estructurado
Fuente: Ingeniero William Estepa
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El sistema de cableado estructurado para datos esta compuesto por un elemento
activo (El concentrador o Switch) y los elementos pasivos: (Patch panel, patch cord,
organizador de cables, cableado horizontal y las tomas RJ45).

Algunos de estos componentes se alojan en el Rack o gabinete junto con otros
equipos que forman parte de la red de datos.

" |EC: International Electrotechnical Commission. En espanol, Comision Electrotécnica
Internacional
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5.2.1. CABLEADO HORIZONTAL

Corresponde al medio conductor que se emplea para la transmisién de datos entre
el patch panel y la tomas RJ45 a las cuales se conecta cada estacién de trabajo.

Figura 17. Modelo de cableado Horizontal
Fuente. Ministerio de Educacion Nacional — Republica de Colombia
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El cable que se utilizard debe ser cable UTP Categoria 6A 4pares. La longitud del
cable para la red de datos no debe superar los 90 metros en ningun punto I6gico. En
caso contrario se debe pensar en una solucion de fibra 6ptica multimodo, de 50
micrones, de seis hilos. Para el caso de puntos de voz la longitud total del cable
UTP, puede superar los 90 metros hasta un maximo de 200 metros.

En un extremo del cable se coloca o poncha un conector RJ45 el cual se conecta al
patch panel y el otro extremo se conecta o poncha a la toma RJ45 que se coloca en
la tapa de la canaleta.

Los extremos del UTP que alimentara cada punto légico seran debidamente
marcados. Las marquillas llevaran la misma identificacién (Namero y Letra) que las
marquillas de los Face Plate. Se marcaran ambos extremos del cable UTP.

Estos cables seran certificados (Proveedor e Interventor) antes de poner en
funcionamiento la Red. La certificacién es el resultado de una prueba realizada con
equipo especializado y de la cual se obtiene un documento con los resultados. En
ningln caso se pueden utilizar cables que no hayan pasado la prueba de
certificacion.

5.2.2. PATCH CORD O CORDONES DE PUENTEO
Como su nombre lo indica, son cables cortos con conectores RJ45 en sus dos
extremos y debidamente certificados por el fabricante, que facilitan la interconexion

de componentes de la red:

= Tomas RJ45 del Switch con los tomas RJ45 del patch panel. (1.5 m).
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= Tomas RJ45 del cableado horizontal de datos y la tarjeta de red en cada una de
las estaciones de trabajo. (3.0 m).

Figura 18. Patch cord.
Fuente. Ministerio de Educacion Nacional — Republica de Colombia

Patch Cord

Los patch cord son de dos tamafos: 1.50 m y 3.0 m y cada uno debe tener una
marquilla en sus extremos para una facil identificacion.

5.2.3. TOMAS LOGICAS

Para conectar a la red de datos las estaciones de trabajo se instala sobre la tapa de
la canaleta un modulo sencillo RJ45.

Deben ser modulares para canaleta o pared. Estas tomas se deben conformar de:
=  Modulo sencillo UTP RJ45 CAT 6A

= Marcos (Face Plate) para médulos RJ45, los marcos deben ser Dobles,
Sencillos o Triples dependiendo de la necesidad.

= Iconos de color que identifique le tipo de red (Rojo, Azul, Amarillo, Violeta).
= Area para marcacién en los marcos (Face Plate)

» Por cada punto de trabajo se debe instalar dos puntos dobles l6gicos, cada uno
procedente de las cuatro redes disponibles en el RACK.

Cada toma RJ45 estara debidamente identificado, el tipo de identificacion iniciara en
uno (1) hasta la cantidad de tomas instaladas en la red.

5.2.4. GABINETE DE CABLEADO

Corresponde a la caja metalica en la cual se alojan varios componentes de la Red:

El patch panel junto con los organizadores y los patch cord y la multitoma con
interruptor para la conexién de equipos activos localizados dentro del mismo rack.
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El gabinete que se debera adquirir para es un gabinete de datos cerrado, metalico,
con Qimensiones dg 197 x 48" como minimo. En este RACK se deben considerar las
siguientes caracteristicas:

= Debe tener 8 tomas reguladas

= 1 Ventilador

» Bandejas para montaje de equipos sin norma de 19”

= Debe tener una toma con polo a tierra aislado.

» (Cada cable y salida debe ser debidamente identificada.

5.2.5. PATCH PANEL

Debe ser de 24 puertos RJ45 Categoria 6A. Por cada patch panel se debe instalar

un organizador horizontal de cables. Cada modulo debe estar marcado e
identificado con iconos de color que identifique el tipo de red.

Figura 19. Patch panel.
Fuente. Ministerio de Educacion Nacional — Republica de Colombia

Patch panel y
organizador de
cables.

5.2.6 DUCTO METALICO DE DISTRIBUCION PERIMETRAL

Ese debe seguir la normatividad dispuesta para la instalacién de la canaleta, la
canaleta para cableado estructurado debe ser independiente de la canaleta
eléctrica, y debe ser instalada en la parte superior de ella.

5.2.7 CANALETA DATOS ESTACION DE TRABAJO

Para cumplir con el disefio del puesto de trabajo y lograr la conexion de los equipos
a la red se instalara una canaleta plastica adosada a la pared y a la parte inferior del
mueble.

5.2.8 CERTIFICACION
El cableado estructurado después de ser instalado y antes de la entrega del

proyecto a la Universidad se debera certificar, haciendo correcciones en caso de
fallos.
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5.3 DISENO DE LA RED DE CABLEADO ESTRUCTURADO

En la figura 20 se muestra el disefio de la red de cableado estructurado para la sala
205 o Laboratorio de Redes, el cual fue planteado cubriendo las necesidades de los
puestos de trabajo actuales y futuras arriba relacionadas, el cual estara sujeto a
revision y modificacion que la Division de Servicios de Informacién de la Universidad
Industrial de Santander estime apropiadas.

Figura 20. Disefio de la red de cableado estructurado sala 205.
Fuente: Ingeniero William Estepa
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5.4. COMPOSICION DE LOS RACKS DE COMUNICACIONES

Para optimizar el uso de los dispositivos existentes en el Laboratorio de Redes, se
dispuso la distribucién de los equipos en dos racks para comunicaciones.

El rack de comunicaciones numero 1, sera el que se encuentra en la sala 201
actualmente (Figura 11), se recomienda la reorganizacién de los dispositivos que

contiene.

El rack de comunicaciones numero 2, serd el que se adquirira, y en el cual se

montaran los tres dispositivos nuevos y los routers que se encuentran guardados.

El diagrama de la distribucion de cada uno de los rack es el que se encuentra en la
figura a continuacién.

Figura 21. Diagrama de distribucion de dispositivos en los Rack de comunicaciones
Fuente: Las autoras del proyecto
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La distribucién de los 24 puntos de cada Patch Panel para los puestos de trabajo de
la sala 205 que estaran debidamente identificados, es la que se muestra en la
siguiente tabla:

Tabla 2. Distribucién de los puntos de cada Patch Panel

PATCH PANEL A PATCH PANEL B PATCH PANEL C PATCH PANEL D
ESTACION | MARCADO | ESTACION | MARCADO | ESTACION | MARCADO | ESTACION | MARCADO
1 A-1 1 B-1 1 c-1 1
2 A-2 2 B-2 2 c-2 2 D-2
3 A-3 3 B-3 3 c-3 3 D-3
4 A-4 4 B-4 4 Cc-4 4 D-4
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5 A-5 5 B-5 5 C-5 5 D-5
6 A—6 6 B—6 6 C—6 6 D-6
7 A—7 7 B_7 7 c-7 7 D-7
8 A—8 8 B-8 8 c-8 8 D-8
9 A9 9 B-9 9 c-9 9 D-9
10 A—10 10 B-10 10 c-10 10 D-10
1 A—11 11 B_11 11 C—11 1 D—11
12 A—12 12 B_12 12 c-12 12 D—12
13 A—13 13 B-13 13 c-13 13 D-13
14 A—14 14 B—14 14 C—14 14 D—14
15 A—15 15 B-15 15 c-15 15 D—15
16 A—16 16 B-16 16 c-16 16 D-16
17 A—17 17 B—17 17 c-17 17 D-17
18 A—18 18 B-18 18 c-18 18 D-18
19 A—19 19 B-19 19 c-19 19 D-19
20 A—20 20 B 20 20 C-20 20 D-20
2 A-at 2 (DCI)BC_Ef\:TE) 2 (DgC_Ei:TE) 2 (DCI)DC_E‘?\:TE)
22 A—22 22 RESERVA 22 RESERVA 22 RESERVA
23 INTELIGENTE 23 RESERVA 23 RESERVA 23 RESERVA
24 UPS 24 RESERVA 24 RESERVA 24 RESERVA

Fuente: Las autoras del proyecto

Cada Patch Panel se encontrara enumerado y visiblemente identificado, como se
muestra en la figura 21, cada uno de los puntos conectara el rack con los puestos
de trabajo. La red conectada a el Switch 3COM sera la que provea Internet a la sala
205 (Tal como se encuentra actualmente) usando el Patch Panel A, los otros Patch
Panel se usaran para realizar practicas con los dispositivos, o0 si se requiere este
Switch para alguna practica.

Figura 22. Patch Panel A
Fuente: Las autoras del proyecto

i

Los veinte puestos de trabajo y el puesto de trabajo del docente tendran acceso a
los cuatro Patch Panel que se encuentran en los rack, ya que cada equipo tendra a
su disposicion cuatro puntos de salida de datos (Figura 22) a los cuales se podran
conectar, cada mesa tendra dos grupos de puntos de este tipo; cabe notar que
quedaran en los Patch Panel algunos puntos de reserva para uso futuro.
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Figura 23. Puntos de salida de datos por puesto de trabajo
Fuente. Las autoras de proyecto

RED A

RED D

La anterior distribucion y esquema del Laboratorio de Redes de Datos es util ya que
cada alumno usando un Patch Cord conectado a los puntos dispuestos en cada
puesto de trabajo puede acceder facilmente a los dispositivos ubicados en la parte
de atras de la sala dentro de los Racks de comunicaciones para realizar las
practicas de laboratorio.
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6. MANUAL DE USO DEL LABORATORIO DE REDES

Con la adecuacion de la sala 205 como Laboratorio de Redes de Datos de la E3T,
las practicas de las materias mencionadas en el capitulo 3 del presente documento
podran realizarse con mayor comodidad y agilidad, ya que los dispositivos se
encontraran ubicados de tal forma que facilite la interconexién entre el PC y el rack.

En el Anexo B se retomo la tabla de tecnologias que soportan los principales
dispositivos de red del laboratorio de redes de datos realizada en un trabajo
anterior’ y se le incluyo el Switch Cajun P330, dispositivo que se incluira en la
instalacion del Laboratorio de Redes de Datos.

6.1. PRACTICAS DE REDES DE COMPUTADORES |

En esta materia se conoce el funcionamiento de los dispositivos a nivel tedrico asi
como los protocolos que intervienen en la comunicacion, se realizan practicas en los
equipos de computo de la sala usando los diferentes programas instalados en los
equipos. Las practicas a realizar en esta materia son:

Practica 0 Instalacion de Linux Red Hat 9
Practica 1 Fundamentos de Linux

Practica 2 Protocolo Basico de Comunicaciéon
Practica 3 Configuracion de Red

Practica 4 Monitores de Red y Protocolo de Internet (IP)
Practica 5 Comando Basicos de TCP/IP
Practica 6 Ping e ICMP

Practica 7 TCP y UDP

Practica 8 Navegador y Correo Electronico
Practica 9 Pagina WEB

Practica 10  Cliente FTP

Practica 11 Servidor FTP

Practica 12 Frame Relay

6.2. PRACTICAS DE REDES DE COMPUTADORES II

En esta materia se realiza un trabajo practico de laboratorio, haciendo uso de los
dispositivos que estaran ubicados en la sala 205, realizando el estudio y la
configuracion de Switches y routers y demas componentes de comunicaciones. En
general las practicas a realizar en esta materia son las siguientes:

1. Configuracion de servidores

"> Proyecto de Grado: Apropiacion tecnoldgica de los dispositivos disponibles en el
Laboratorio de redes de datos de la escuela de ingenierias. Autores: Johanna Milena Forero
— Matha Sepulveda. E3T, UIS. 2008.
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1.1 Practica 1. Servidor WEB

1.2 Préctica 2. Servidor de correo
1.3 Préctica 3. Servidor DNS

1.4 Préctica 4. Servidor DHCP

2. Configuracion de dispositivos

2.1 Practica 5. Conmutacién

2.2 Préctica 6. Mirroring y LAG (Link Aggregation Group)
2.3 Practica 7. STP (Spanning Tree Protocol)

2.4 Préctica 8. VLAN (Virtual LAN)

2.5 Practica 9. Enrutamiento

2.6 Practica 10. NAT (Network Address Translation)

2.7 Practica 11. Listas de acceso

2.8 Préactica 12. WLAN (Wireless LAN)

3. Gestién en redes de computadores

3.1 Préctica 13. Software de gestién y protocolo SNMP
3.2 Préctica 14. Configuracién de eventos y alarmas en dispositivos administrables.

Debido a la reestructuracion de la sala 205 y a la instalacién de nuevos dispositivos
los procedimientos de las practicas de laboratorio variaran, en el Anexo C se
muestra el procedimiento de cuatro practicas de esta materia.
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7. PRESUPUESTO

Segun las especificaciones técnicas descritas en los capitulos anteriores a
continuacién se presenta la Tabla 3 con el presupuesto general de todo necesario
para realizar la reestructuracion de la sala 205, el presente presupuesto fue
formulado por el ingeniero William Estepa acatando los objetivos, especificaciones,
necesidades y normativas dispuestas y estandarizadas para tal fin.

Tabla 3. Presupuesto — Resumen General

PRESUPUESTO
RESUMEN GENERAL
1 PROTECCION ACOMETIDA PARCIAL - PUNTO DE ARRANQUE $ 238314
2 ACOMETIDA PARCIAL UPS LABORATORIO 205 $ 14.957.929
3 SALIDAS ELECTRICAS REGULADAS ESTACIONES DE TRABAJO $ 1.691.505
4 ESTACIONES DE TRABAJO / CABLEADO HORIZONTAL - UTP CAT 6A $ 8.870.591
5 GABINETES REDES (RACK) $ 6.350.347
6 MEDIDAS DE CAMPO (CERTIFICACION) $  215.000
7 ADICIONALES $ 125000
SUBTOTAL GENERAL $ 32.448.686
IMPUESTOS $  340.671
IVA $ 545074
TOTAL GENERAL MATERIAL $ 33.334.431
VIDEO BEAM |'s 2.500.000
TOTAL GENERAL | $35.834.431

Fuente: Las autoras del proyecto

En la siguiente tabla se muestra en detalle los costos de mano de obra de la
reestructuracion, en los valores presentados en la Tabla 3 se incluye el valor de la
mano de obra.
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Tabla 4. Presupuesto — Mano de obra

PRESUPUESTO

MANO DE OBRA
1 PROTECCION ACOMETIDA PARCIAL - PUNTO DE ARRANQUE $ 55.105
2 ACOMETIDA PARCIAL UPS LABORATORIO 205 $ 500.634
3 SALIDAS ELECTRICAS REGULADAS ESTACIONES DE TRABAJO $ 610.514
4 ESTACIONES DE TRABAJO / CABLEADO HORIZONTAL - UTP CAT 6A $ 1.497.807
5 GABINETE REDES (RACK) $ 417.444
6 MEDIDAS DE CAMPO (CERTIFICACION) $ 215.000
7 ADICIONALES $ 110.210
SUBTOTAL MANO DE OBRA $ 3.406.714
IMPUESTOS $  340.671
IVA $ 545.074
TOTAL MANO DE OBRA $ 4.292.459

Fuente: Las autoras del proyecto

La Tabla 5 presenta el presupuesto detallado de los materiales necesarios en la
sala 205, asi como la cantidad a usar de cada elemento.
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Tabla 5. Presupuesto — Analisis Unitario de Material

PRESUPUESTO

ANALISIS UNITARIO MATERIAL

CONCEPTO

| UND. | CANTIDAD | V/UNITARIO | V/TOTAL

PROTECCION ACOMETIDA PARCIAL - PUNTO DE ARRANQUE

1,1 |PROTECCION ACOMETIDA PARCIAL TABLERO UPS - 205 (SUBESTACION) 2x60A/Icu 25KA | UND. | 1 | $238.314| § 238314
2 |ACOMETIDA PARCIAL UPS LABORATORIO (AT - 205)
2,1 |RED ACOMETIDA TABLERO TN - 205 (LAB TELECOMUNICACIONES 205) MI. 55 $42.3%| $2.331.725
2,2 | TABLERO RED NORMAL - PROTECCION ENTRADA UPS UND. 1 $383.706] §  383.706
2,3 |PROTECCION TRANSITORIOS DE VOLTAJE UND. 1 $1.299.257| § 1.299.257
2,4 JTABLERO DE RED REGULADA TR - 205/ TRIFASICO - 12 PUESTOS UND. 1 $483.806) §  483.806
2,5 JUPS 10 KVA /208 V/(30) UND. 1 $10.197.966] $ 10.197.966
2,6 |SALIDA TOMACORRIENTE ESPECIAL UPS UND. 2 $106.649) §  106.649
2,7 |RESANES Y DEMAS OBRA CIVIL M2 0,5 $96.390 $48.195
3 |SALIDAS ELECTRICAS REGULADAS ESTACIONES DE TRABAJO
3,1 |SALIDA TOMACORRIENTE MONODASICO DOBLE CON POLO A TIERRA AISLADA UND. 47 $26.870]  $1.262.890
3,2 |ALIMENTADOR ESTACIONES DE TRABAJO UND. 10 $19.553 $195.530
3,3 |RED ALAMBRE 2#12 (FASES) +1#12(NEUTRO) +1#12(TIERRA) THWN/cu M. 45 $5.180 $233.100
4 |ESTACIONES DE TRABAJO / CABLEADO HORIZONTAL - UTP CAT 6A
4,1 |DUCTO DE DISTRIBUCION PERIMETRAL M. 34 $31.972]  $1.087.048
4,2 |CABLE UTP CATEGORIA 6A. (4 PARED - 200 MHz) MI. 1400 $3.192]  $4.468.800
4,3 |SALIDAS LOGICA DOBLE RJ45-CAT,6A (SALIDA DE CANALETA) UND. 3 $50.546 $151.638
4,4 |CANALETA'Y SALIDA DE DATOS (ESTACION DE TRABAJO SALON 205) UND. 21 $150.627)  $3.163.167
5 |GABINETE REDES
5,1 JPATCH PANELS 24 RJ-45 CAT. 6(2U) UND. 4 $411579]  $1.646.316
5,2 JPATCH CORD, 3FT UTP CAT 6A UND. 44 $18.530 $815.320
5,3 JPATCH CORD, 5FT UTP CAT 6A UND. 44 $20.850 $917.400
54 |ORGANIZADOR DE CABLES 2 EJES (2U) "PATCH CORD ORGANIZER" UND. 4 $68.988 $275.952
5,5 |GABINETE DE DATOS UND. 2 $1.017474]  $2.034.948
5,6 |CABLEADO VERTICAL (BACK BONE) MI. 55 $12.007 $660.385
6 |MEDIDAS DE CAMPO (CERTIFICACION)
6,1 JCERTIFICACION DE CABLEADO CAT 6A - PUNTO SENCILLO | UND. | 86 I $2.500| $215.000
7 |ADICIONALES
7,1 DESMONTE SISTEMAS DATOS ACTUAL GL. 1 $125.0008 113.570
7,2 |PUESTA A TIERRA SISTEMA REGULADO (<5 Ohms) UND. $1.069.483 $0
TOTAL GENERAL MATERIALES $32.448.687
Fuente: Las autoras del proyecto
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8. CONCLUSIONES Y RECOMENDACIONES

= A lo largo del desarrollo del proyecto nos pudimos dar cuenta de lo importante
que es para Universidad contar con una sala o Laboratorio donde docentes y
estudiantes puedan estar a la vanguardia de la tecnologia en materia de
Telecomunicaciones, no importando de que carrera, edad o nivel social sean.

= Se tuvieron en cuenta las necesidades primordiales para la modernizacion del
laboratorio ya que contara con dispositivos para realizar talleres, que se
encontraban guardados y se disminuia la capacidad de aprovechamiento del
recurso disponible.

= El uso de dispositivos de diferente fabricante hace que el Laboratorio de Redes
sea aun mas atractivo ya que el enfoque de las carreras de pregrado, postgrado
y maestria se puede ampliar a diferentes horizontes de funcionamiento.

= Es evidente la necesidad de implantar en esta sala una red eléctrica regulada,
para garantizar el buen funcionamiento y una vida util mayor de los equipos y
dispositivos que se usan para el cumplimiento de las clases, laboratorios,
proyectos e investigaciones.

= Es necesario garantizar a los usuarios de los equipos y dispositivos el
cumplimiento de las normas especificamente disenadas para la verificacion de la
instalacion de la red eléctrica y de datos del Laboratorio, esto se realiza por
medio de la certificacién.

» El rediseno del puesto de trabajo se hace indispensable para que los usuarios
del Laboratorio tengan mayor accesibilidad a los dispositivos sin necesidad de
estar cruzando cables por toda la sala para lograr conectividad.

» Al realizar el inventario de equipos de la sala 205 se evidencié la antigliedad y
lentitud de los equipos de computo de esta sala, por lo anterior se recomienda
aprovechar el cambio de equipos que se realizara a la sala 201 pasando dichos
equipos a la sala 205, ya que los equipos de la sala 201 fueron adquiridos mas
recientemente.

» Para tener mayor accesibilidad y alcance de maniobra a los dispositivos de
redes para realizar practicas es recomendable usar RACK’S abiertos, buscando
otro método para la seguridad de dichos dispositivos, aunque en la presente
propuesta se presentaron Rack cerrados.

= Es necesario tener gabinetes para guardar los dispositivos que se utilizan en el
laboratorio 205 se recomienda utilizar los que se encuentran en el laboratorio
201 ya que se encuentran en buen estado y nos bajaria el costo del
presupuesto.
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Es importante adquirir nuevos dispositivos como switches y routers ya que como
se presento en el capitulo dos del presente documento el estado actual de
algunos equipos no es el adecuado para la realizacion de practicas.

Con la reestructuraciéon del Laboratorio de Redes se podrian implementar
nuevas practicas en cada una de las materias para los alumnos de pregrado,
postgrado y maestria haciendo un mayor uso de los recursos.

La implementacion de los dispositivos de Redes ubicados en la sala 201 en la
sala 205 como se presenta en este documento hace necesario que dicha sala se
use unicamente como Laboratorio de Redes.
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ANEXOS

ANEXO A. INVENTARIO EQUIPOS DEL LABORATORIO ACTUAL DE REDES DE
DATOS - SALA 201.

Tabla 1. Inventario de los equipos disponibles en el laboratorio de redes de datos de la

E3T.
N. de Fecha de
GRUPO I. Descripcion del Elemento adq.
nv.
d/m/a
49350 Switch CAJUN P333R Lucent Technologies 1/12/2000
Switch LG Goldstreem
61278 Switch D-Link DES 3326 SR, 24 Puertos 10/100 08/02/2005
Mbps.
61418 Switch 3Com. Ref-3226. 24 Puertos 10/100, 04/03/2005
. Capa 3.
Switches Switch Quintum T Asm200, 2 Puertos Fxs, 2
witch Quintum Tenor Asm200, uertos Fxs,
61424 Puertos Fxo, Voip Multipath Switch 04/03/2005
Switch Quintum Tenor Asm200, 2 Puertos Fxs, 2
Sl 2 Puertos Fxo, Voip Multipath Switch RIS
55825  Switch Cajun P550r L3 13/05/2003
55826  Switch Cajunp118 Sx 13/05/2003
Router Cisco 1601 TR Ethernet Serial Modular 1
55085 Open WAN Slot con tarjeta adicional 09/12/2002
Router Cisco 1601 TR Ethernet Serial Modular 1
S Open WAN Slot con tarjeta adicional 09/12/2002
Router Cisco 1721 10/100 Base Modular Router
W/2 Wan S 08/02/2005
Routers R Ci 1721 10/100 B Modular Rout
outer Cisco ase Modular Router
61280 W/2 Wan S 08/02/2005
Router 3Com Ref-3¢13612 Un Puerto Lan Y Dos
61419 Puertos Seriales WAN 04/03/2005
Router 3Com Ref-3¢13612 Un Puerto Lan Y Dos
Sl Puertos Seriales WAN 04/03/2005
Dispositivos Dlink Multimode 2.4/5 Ghz Wireless LAN Access
inalambricos  °%98%  point DWL-6000A 11/09/2003
Dlink Multimode 2.4/5 Ghz Wireless LAN Access
56686 Point DWL-6000A 11/09/2003
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57109  Avaya Wireless Adapter USB Client Slv World 10/11/2003
57110  Avaya Wireless Adapter USB Client Slv World 10/11/2003
82594  Adaptador externo 3COM USB wireless 02/12/2003
82595  Adaptador externo 3COM USB wireless 02/12/2003
82596  Adaptador externo 3COM USB wireless 02/12/2003
113002 Acceso inalambrico 125/54 mbps Trendnet 01/08/2005
113003 Acceso inalambrico 125/54 mbps Trendnet 01/08/2005
113357 Router+punto de acceso 54 mbps ref: D-link 24/08/2005
113358 Punto de acceso 54 mbps ref: dwl-2000a D-link 24/08/2005
113359 Tarjeta de red pci inalambrica 54 mbps D-link 24/08/2005
113360 Tarjeta de red pci inalambrica 54 mbps D-link 24/08/2005
113361 Adaptador inalambrico usb 2.0 54 mbps D-link 24/08/2005
113362 Adaptador inalambrico usb 2.0 54 mbps D-link 24/08/2005
114912 Punto de lAcceso 54 MBPS Ref: DWL-2000AP
DLINK (oficina CPS)
114915  Adaptador inalambrico usb 2.0 54 mbps 04/10/2005
114916  Adaptador inalambrico usb 2.0 54 mbps 04/10/2005
115122  Router+acceso inalambrico 108 mbps ref 14/10/2005
115123 Tarjeta inaldambrica PCI 108 MBPS Trendnet 14/10/2005
115124  Tarjeta inaldmbrica PCI 108 MBPS Trendnet 14/10/2005
115125 Tarjeta inaldambrica PCI 108 MBPS Trendnet 14/10/2005
115126 Tarjeta inalambrica PCI 108 MBPS Trendnet 14/10/2005
115127 Tarjeta inaldmbrica USB 108 MBPS Trendnet 14/10/2005
115128 Tarjeta inaldmbrica USB 108 MBPS Trendnet 14/10/2005
115129 _I'_I'rzﬂgtnaet inaldmbrica PCCARD 108 mbps 14/10/2005
115130 'I-'rrzrr{?jtnaet inaldambrica PCCARD 108 mbps 14/10/2005
Speiones sosto compuar Dl Opli G 280 61200 Sl 50701
so410 GEIPAR Dol Optlex Suzho el FeTiem  aeigzos
sesre |G/ IPAREe Dol Coilen 5w 50 otePEIM™  osomzong
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Computador Dell Optiplex Gx 260 Inptel Pentium

56413 " |v1.8 GHz Mem RAM 512 Mb Serie 3J4R231 el en
Computador Dell Optiplex Gx260 Inptel Pentium

56414 |V 1.8 GHz Mem RAM 512 MB Serie 2J4R231 06/08/2003
Computador Dell Optiplex Gx260 Inptel Pentium

56415 |V 1.8 GHz Mem RAM 512 MB Serie BJ4R231 eetel20te
Computador Dell Optiplex Gx260 Inptel Pentium

56416 |\ 1.8 GHz Mem RAM 512 MB Serie 1K4R231 ~ 06/08/2003
Computador Dell Optiplex Gx260 Inptel Pentium

56417 v 1.8 GHz Mem RAM 512 MB Serie 9J4R231 eetEote
Computador Dell Optiplex Gx260 Inptel Pentium

56418 |\/'1 8 GHz Mem RAM 512 MB Serie HJ4R231 06/08/2003
Computador Dell Optiplex Gx260 Inptel Pentium

56419 1\ 1.8 GHz Mem RAM 512 MB Serie JH4R231 eetel20te
Computador Dell Optiplex Gx260 Inptel Pentium

56420 |\/'1 .8 GHz Mem RAM 512 MB Serie 4K4R231 06/08/2003
Computador Dell Optiplex Gx260 Inptel Pentium

56421 |y 1.8 GHz Mem RAM 512 MB Serie 8J4R231 el en
Computador Dell Optiplex Gx260 Inptel Pentium

56422 1\ 1.8 GHz Mem RAM 512 MB Serie 8H4R231 ~ 06/08/2003
Computador Dell Optiplex Gx260 Inptel Pentium

56423 |v1.8 GHz Mem RAM 512 MB Serie 2K4R231 ~ 06/08/2003
Computador Dell Optiplex Gx260 Inptel Pentium

56424 " |\/1.8 GHz Mem RAM 512 MB Serie 6H4R231 ~ 06/08/2003
Computador Dell Optiplex Gx260 Inptel Pentium

56425 |\ 1.8 GHz Mem RAM 512 MB Serie 7J4R231 el en

Dispositivos 62430 Antena Exterior Direccional 24 Dbi Marca: 01/08/2005

de Trendnet
radioenlaces 62431 Antena Exterior Direccional 24 Dbi Marca: 01/08/2005
Trendnet

12752 Antena eterna GA25MCX 15/09/2006

130560 Antena para Laboratorio WIP 1/4 04/12/2006

130561 Antena para Laboratorio WIP 1/4 04/12/2006

130562 Antena para Laboratorio WIP 1/4 04/12/2006

130563 Antena para Laboratorio WIP 1/4 04/12/2006

130564 Antena para Laboratorio WIP 1/4 04/12/2006

130564 Antena para Laboratorio WIP 1/4 04/12/2006

130566 Antena para Laboratorio (Antenas Planas) 04/12/2006

130567 Antena para Laboratorio (Antenas Planas) 04/12/2006

130568 Antena para Laboratorio (Antenas Planas) 04/12/2006

130569 Antena para Laboratorio (Antenas Planas) 04/12/2006
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130570 Antena para Laboratorio con base magnética 04/12/2006
130571 Antena para Laboratorio con base magnética 04/12/2006
130572 Antena para Laboratorio 04/12/2006
130573 Antena para Laboratorio 04/12/2006
130574 Antena para Laboratorio 04/12/2006
130575 Antena para Laboratorio 04/12/2006
130576 Antena para Laboratorio 04/12/2006
130577 Antena para Laboratorio 04/12/2006
130578 Antena para Laboratorio 04/12/2006
130579 Antena para Laboratorio 04/12/2006
130580 Antena para Laboratorio Doble Banda SM 04/12/2006
130581 Antena para Laboratorio Doble Banda SM 04/12/2006
130582 Antena para Laboratorio Dipolo Ref. AN 04/12/2006
130583 Antena para Laboratorio Dipolo Ref. AN 04/12/2006
130584 Antena para Laboratorio Dipolo Ref. AN 04/12/2006
130585 Antena para Laboratorio Dipolo Ref. AN 04/12/2006
130586 Antena para Laboratorio SMA Jack to SM 04/12/2006
130587 Antena para Laboratorio SMA Jack to SM 04/12/2006
131231 Modulo de Comunicacién Inaldmbrica 12/12/2006
131232 Modulo de Comunicacién Inalambrica 12/12/2006
131233 Modulo de Comunicacién Inalambrica 12/12/2006
131234 Modulo de Comunicacién Inalambrica 12/12/2006
131235 Modulo de Comunicacién Inalambrica 12/12/2006
131236 Modulo de Comunicacién Inalambrica 12/12/2006
131237 Modulo de Comunicacién Inaldmbrica 12/12/2006
131238 Modulo de Comunicacién Inalambrica 12/12/2006
131239 Modulo de Comunicacién Inalambrica 12/12/2006
131240 Modulo de Comunicacién Inalambrica 12/12/2006
131717 Antena para laboratorio Yagui 916 MHZ 04/12/2006
131718 Antena para laboratorio Yagui 916 MHZ 04/12/2006
Otros 56647 RS(;/fr.1;3¥|1(19:\)’/Van Adapter For Linux/Pci/V.35 05/09/2003
57111 éb;(v%g ggnl\fr?;(;lzz;g/ilggulo 2 Puertos 1000 Base 10/11/2003
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57112 éb;(va);g génhfr?:tglza;ggr?UIo 2 Puertos 1000 Base 10/11/2003
61421 Modem Rad. Ref Asmi-52/Ac/M/V35/2W 04/03/2005
61422  Modem Rad. Ref Asmi-52/Ac/M/V35/2W 04/03/2005
61423  Firewall Cisco Pix-501-Bun-K9 10 Usuarios 04/03/2005
32621  Probador de cable siemon 30/12/2000
33046  Ponchera con cuchilla 11 28/04/2000
33047  Ponchera telemaster 28/04/2000
81448  Ponchadora de impacto 110 ideal 30/10/2003
81449  Ponchadora telemaster para RJ45 de 4 30/10/2003
55827  Argent Branch 0808 13/05/2003
55828  Argent Phone 16 13/05/2003
57323  Teléfono 06/11/2003
57324  Teléfono 06/11/2003
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ANEXO B. TECNOLOGIAS QUE SOPORTAN LOS SWITCHES DEL

LABORATORIO DE REDES DE DATOS

Tabla 1. Tecnologias de los Switches disponibles.

SWITCHES
TECNOLOGIAS Cajun | Cajun | Cajun %Lég_l( 3COM
P333R P330 P550 33265R 3226
v v v
v I - Bl
v s v e
v Bl v Bl v
] Y
v I - Bl
] v v
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v Bl v Bl v
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ANEXO C

PRACTICAS DE LABORATORIO

Antes de iniciar las practicas de laboratorio se debe verificar el nimero del puesto
de trabajo en el que se encuentra ubicado el alumno, asi como la ubicacién en el
rack del dispositivo a configurar, ya que los dispositivos del Laboratorio de Redes de
Datos en la sala 205 se encuentran debidamente distribuidos en dos (2) racks de
comunicaciones, y para su accesibilidad se encuentran ubicados en los racks cuatro
Patch Panels con sus salidas visiblemente identificadas, asi como en cada puesto
de trabajo los puntos de datos se encuentran identificados.

1. PRACTICA CONMUTACION

OBJETIVOS

= |dentificar los recursos que provee el laboratorio de redes de computadores con
el fin de asociar las funciones que desempefian cada uno de ellos con los
conceptos vistos en la materia.

» Familiarizarse con los Switches D-LINK DES-3326, 3COM-3226, Avaya Cajun
P333R y Avaya Cajun P330: Caracteristicas fisicas, modos de operacién,
formatos de configuracién, comandos basicos, entre otros.

= Caracterizar los dispositivos de conmutaciéon para realizar adecuadamente
tareas de configuracion y administracién basica de los mismos.

MATERIALES Y CONCEPTOS PREVIOS

Para el correcto y completo desarrollo de la actividad propuesta, se requiere contar
con:

Switch DES-326 D-LINK

Switch Avaya Cajun P333R.

Switch 3COM 3226

Switch Avaya Cajun P330

Respectivos cables de consola para realizar la tarea de administracion y
configuracion de cada uno de los dispositivos.

e Una estacién de trabajo con emulador (HyperTerminal).

TIEMPO ESTIMADO

El tiempo requerido para culminar la actividad propuesta es 4 horas.
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MARCO TEORICO

Un Switch es un dispositivo electronico de conmutaciéon de paquetes que actla
como punto de concentracién para estaciones de trabajo, servidores, routers, hubs y
otros switches en el caso de conectar dos segmentos de red.

El switch se considera un administrador inteligente del ancho de banda debido a que
conmuta paquetes (de modo duplex) desde los puertos de entrada hacia los puertos
de salida, suministrando a cada puerto el ancho de banda total. Los switches son
computadoras dedicadas y especializadas que contienen una unidad central de
procesamiento (CPU), una memoria de acceso aleatorio (RAM) y un sistema
operativo. Estos dispositivos cuentan con puertos especializados con fines
administrativos (puerto de consola) y varios puertos destinados a la conexién de
hosts que le permiten transferir datos de una red a otra de acuerdo con la direccion
MAC destino de los datagramas al realizar una previa consulta en su tabla ARP.
Normalmente no cuentan con un interruptor para encenderlos y apagarlos, sino que
simplemente se conectan o desconectan de una fuente de energia. Después de
conectar el cable de alimentacién, el switch inicia una serie de pruebas
denominadas POST (Power On Self Tet, pruebas de inicio) que se ejecutan
automaticamente para comprobar que funciona correctamente.

Entre las caracteristicas mas importantes de estos dispositivos podemos encontrar:

e Un switch no difunde las tramas Ethernet por todos los puertos, sino que las
retransmite sélo por los puertos necesarios.

e (Cada puerto tiene un buffer o memoria intermedia para almacenar tramas
Ethernet.

e Puede trabajar con velocidades distintas en sus puertos (autosensing): unos
puertos pueden ir a 10 Mbps y otros a 100 Mbps.

e Suelen contener 3 diodos luminosos para cada puerto: uno indica si hay
senal (link), otro la velocidad de la rama (si estd encendido es 100 Mbps,
apagado es 10 Mbps) y el Ultimo se enciende si se ha producido una colision
en esa rama.

Aunque los switches son los elementos que fundamentalmente se encargan de
orientar las tramas de capa 2 (Capa de enlace de datos, Modelo OSI) entre los
diferentes puertos, existen los denominados switches de capa 3 (Capa de red,
Modelo OSI) o superior, que permiten crear en un mismo dispositivo multiples redes
de capa 3 (VLANSs) y encaminar los paquetes (de capa 3) entre las redes, realizado
por tanto las funciones de enrutamiento como validar la integridad de la cabecera de
la capa 3 y verificar la expiracién de paquetes.

Un switch capa 3 puede ser empleado en cualquier lugar sin una red nucleo o
backbone, facilmente reemplaza en costo—efectividad el tradicional router backbone
colapsado. A medida que la escala de una LAN aumenta emerge la necesidad de
una variedad de switches LAN con caracteristicas, funciones y especificaciones
técnicas adecuadas en funcién de la capa para la que se esté disefando. La
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capacidad de comprender y configurar switches es esencial para el rendimiento y
soporte de una red.

AMBIENTES DE CONFIGURACION

La comprobacion del estado o configuracion de la mayoria de dispositivos de
conmutacién y enrutamiento se puede realizar mediante tres posibles modos de
conexion: por consola, via Telnet y via Web. A continuacién se describe el
procedimiento general para ejecutar los diferentes tipos de conexién, independiente
del dispositivo a configurar.

CONEXION POR CONSOLA

Para realizar la conexion el puerto de consola se conecta a una estacion de trabajo
que emula un programa via RS-232 y permite que el Switch sea configurado o
administrado cuando por problemas de red no se puede realizar. Se sigue el
siguiente procedimiento:

| E————
\\ ' RS-232 Interfaz
X — Puerto serial de consola /
= —5ic —
ol Switch
Estacion
de trabajo

Figura 1. Establecimiento de un ambiente de configuracion.

1) Conectar el cable RS-232 de consola (cable cruzado) entre el Switch y el PC
(puerto COM) que se va a utilizar para la configuracion.

2) Configurar la conexion empleando hyperterminal (Inicio/Todos los Programas/
Accesorios/Comunicaciones) u otro programa de emulacion de Terminal,
asignando un nombre e icono a la sesion y el puerto al que estd conectado
(COM). En el segundo cuadro de didlogo establecer los distintos parametros de
conexion (estos parametros pueden variar segun el dispositivo):

9600 Baudios

8 bits de datos

No paridad

1 bit de parada

No flujo de control

3) Una vez realizada la conexidon y conectar el cable de alimentacién, se observara
la salida del arranque inicial del Switch en la pantalla HyperTerminal. Ingresar el
nombre de usuario y contrasefa correspondientes al dispositivo. Tener en
cuenta q cuando el dispositivo es nuevo, la conexién por consola es la Unica
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alternativa para asignarle una direccién IP y acceder via Telnet o por medio de
un browser al mismo.

Este proceso permitira emular en una ventana el modo de administracién del

dispositivo, cuyo comando de ayuda (fcomando] ?), permite observar los
comandos soportados y obtener ayuda acerca de la sintaxis de los mismos.

CONEXION ViA TELNET
Esta conexién ofrece el mismo esquema de la conexién por consola con la
diferencia que lo realiza a través de una direccion IP y no se requiere el cable de

consola. Para realizar la configuracién via Telnet, se debe conocer la direccién IP
del switch.

Ethernet J—T
s
=

Servidor (Telnet)
Figura 2. Establecimiento de un ambiente de configuracion remota.

Desde la ventana de comandos (Simbolo del Sistema en Windows) se debe
emplear el siguiente comando para iniciar la sesién Telnet:

>telnet [direccidén IP]

CONEXION ViA WEB

Este modo de conexion ofrece mas facilidad para realizar la configuracion para los
usuarios; Unicamente requiere ingresar la direccion IP del switch desde un
navegador de Internet para visualizar una serie de enlaces que permiten realizar de
manera rapida y sencilla modificaciones en diversos pardmetros de configuracion
del dispositivo.

COPIA DE LA CONFIGURACION ORIGINAL

Las copias de seguridad en un sistema tienen por objetivo el mantener cierta
capacidad de recuperacién de la informacién ante posibles pérdidas. Esta capacidad
puede llegar a ser algo muy importante, incluso critico, para las empresas.
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La primera diferencia basica entre las copias de seguridad radica en que pueden ser
del sistema o de los datos. Las copias de seguridad del sistema tienen por objetivo
el mantener la capacidad de poder reiniciar el sistema tras un desastre. Las copias
de seguridad de los datos, las mas importantes al fin y al cabo, tienen por objeto
mantener la capacidad de recuperar los datos perdidos tras un incidente de
seguridad.

El procedimiento general para almacenar una copia de la configuracion original del
dispositivo (Backup), con fines de reestablecer el servicio en caso de que se
presenten fallas en el funcionamiento del mismo (restauracién del equipo), presenta
los siguientes requisitos:

1) Se debe contar con un servidor TFTP'® en la estacién de trabajo, donde se
pretende modificar la configuracion de un determinado dispositivo de
conmutacioén 6 enrutamiento.

2) Es necesario guardar un Backup o copia de la configuracion reciente del
dispositivo, bajo la cual éste funciona correctamente. Esto facilita la tarea del
administrador de la red en caso de que se reconfiguren inadecuadamente
parametros que produzcan fallas en el funcionamiento de la red.

3) En caso de que se varie arbitrariamente el archivo de configuraciéon de un
determinado dispositivo de conmutacion o enrutamiento y el administrador de la
red no cuente con el Backup de la configuracién original, se procede a
REINICIAR el equipo, herramienta basica disponible en este tipo de dispositivos
que permite que éstos retornen a sus valores de fabrica (por defecto). En este
punto el administrador de la red comienza la reconfiguracién del equipo
partiendo desde sus parametros base.

PARTE 1.

SWITCH DES-3326 D-LINK

El switch D-Link DES 3326 es un conmutador de nivel 3 con 24 puertos
FastEthernet de 10/100 Mbps, disefiado para proveer facilidad de instalacion y alto
desempeno en ambientes donde el trafico en la red es alto y el nUmero de usuarios
incrementa constantemente.

El conmutador de capa 3 de alto rendimiento integra MACs, conexion, enrutamiento
y QoS logic para todos los puertos, a la vez que proporciona un almacenaje de
paquetes en un unico dispositivo. La caracteristica de enrutamiento en capa 3 lleva
a cabo tareas de reenvio de paquetes en ASICs (Circuito Integrado para
Aplicaciones Especificas) en lugar de asignarlos a la CPU (Unidad Central de

' L os instaladores para un servidor TFTP se encuentran adjuntos al Manual de précticas de protocolos.
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Procesamiento). Sus pequenas dimensiones lo hacen particularmente adecuado
para entornos de oficinas.

Los routers backbone pueden ser reemplazados con este dispositivo, ya que una
serie de DES-3326 puede ser conectada a través de los puertos opcionales de
Gigabit Ethernet.

CARACTERISTICAS FiSICAS

El panel frontal del Switch DES-3326 contiene los siguientes elementos:

Figura 4. Cable de consola Switch DES-3326.

1) LEDs indicadores: visualizan el estado del switch y la red.

Potencia (power): Este led se enciende una vez se energiza el dispositivo.
Consola (console): Este led se activa cuando el dispositivo esta siendo
administrado mediante el puerto de consola.

e Enlace (Link/Act): Ubicados a la izquierda y derecha de cada puerto, indican
si esta conectado a otro dispositivo y/o esta transmitiendo o recibiendo
datos.

2) Puerto RS-232 DCE: Se utiliza para configurar y administrar el dispositivo a
través de una conexion de tipo consola.

3) Bandeja para puertos Gigabit Ethernet: Permite conectar un modulo de dos
puertos 1000BASE-T, dos puertos 1000BASE-SX, 2 puertos 1000BASE-LX o 2
puertos GBIC-based.

4) Un puerto MDI-X/MDI-II: Este puerto se ajusta para ser utilizado con cable
cruzado o normal.

5) 23 puertos Ethernet: Estos puertos operan a 10/100 Mbps para conexiones con
estaciones finales, servidores o hubs.
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PROCEDIMIENTO

Este switch de capa 3 se encuentra activo actualmente en la sala 205 del edificio
de Alta Tensién, ubicado en el Rack de Comunicaciones Niumero Uno (1) brinda
soporte de conexidon a las estaciones de dicho laboratorio y se puede configurar
empleando tres modos de conexidn: por consola, via Telnet y via Web, tal como
se menciond anteriormente.

1.1 CONEXION POR CONSOLA

1) Iniciar la conexion al switch desde el emulador hyperterminal asignando los
siguientes parametros:

Nombre de usuario: root
Contraseina: root

“& prueba - HyperTerminal

Archivo  Edicion  Wer Llamar Transferic  Ayuda

DES-3326SR Fast Ethernet Switch Command Line Interface

Firmware: Build 3.00-B37
Copyright{C} 2000-2003 D-Link Corporation. All rights reserved.
UserName:root
Passhtord:=xx=

Figura 3. Interfaz de ingreso (usuario y contrasena).

Creacion del backup

2) Ejecutar el servidor TFTP que se encuentra instalado en cada computador y
almacenar en el mismo la configuracion actual del dispositivo haciendo uso del
siguiente comando:

upload configuration <ipaddress_servidorTFTP> <nombre del archivo>

Para efectos de la practica, la direccion IP de la estacion en la que configurara este
dispositivo es 192.168.45.37, y el archivo descargado se denominara config.

3) Revisar que el archivo de configuracion se haya descargado correctamente en la
ubicacién esperada, visualizarlo en WordPad y observar qué pardmetros
contiene.
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Cuentas de usuario

4) Visualizar las cuentas de usuario activas en el dispositivo mediante el comando

5) Crear una nueva cuenta de usuario haciendo uso del comando create account
y comprobar que ésta ha sido creada correctamente.

create account [admin, user] <nombre>

6) Cerrar la sesion actual haciendo uso del comando logout, e ingresar utilizando la
nueva cuenta de usuario.

7) Modificar la contrasefa de acceso mediante el comando

config account <nombre de la cuenta>

8) Eliminar la cuenta de usuario ejecutando el comando

delete account <nombre de la cuenta>

Configuracién de puertos

9) Listar el estado actual de todos los puertos mediante el comando:
show ports |

Para obtener informacién de un puerto en especial 0 un rango de puertos es:

show ports <puerto>
show ports <rango>
e ;Qué parametros de los puertos se pueden visualizar al ejecutar este comando?

e Indicar las velocidades de los puertos a las que estan operando los puertos
Ethernet y GigabitEthernet.

10) Emplear la ayuda (config ports ?) para determinar cuales comandos permiten
modificar los diferentes parametros de los puertos.
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Configuracion de la red

11) Visualizar la configuracion de red mediante el comando:

12) Modificar la direccion IP (para efectos de la practica asigne como nueva
direccidn IP 192.168.45.212) del switch haciendo uso del comando:

config ipif System vlan default ipaddress [nueva direccion IP/mascara de

subred] state enable

13) Verificar la nueva configuracién y restaurar la IP preestablecida.

Reestablecimiento de la configuracidn original

14) Reestablecer el archivo de configuracién original (para efectos de la practica
192.168.45.37) mediante el comando:

download configuration <ipaddress_servidorTFTP> <nombre del archivo>

Cuando el administrador de la red efectia cambios necesarios en el archivo de
configuracion, los debe guardar en la memoria no volatil (NVRAM) mediante el
uso del comando save.

1.2 CONEXION ViA TELNET

Este tipo de conexion hace uso de los comandos vistos lineas antes en el modo de
consola.

1) Verificar que los comandos de cuentas de usuario y puertos funcionan de
manera equivalente en la conexion por consola y via Telnet.

= Telnet 192.168.45.211

DES-33268R Fast Ethernet Switch Command Line Interface

Firmware: Build 3.88-B37
Copyright<{C> 2080—2803 D-Link Corporation. All rights reserved.
UzerName =

Figura 4. Conexion via Telnet del Switch D-Link 3326.

1.3 CONEXION ViA WEB
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1) Iniciar la conexion desde el navegador Mozilla asignando los siguientes
parametros:

Nombre de usuario: root

Contrasena: root

Pregunta

9y Ingrese usuatio v contrasefia solicitados para DES-33265R, en 192, 168,495,211

Nombre de usuario:
Contrasefia:

[] Usar el administrador de contrasefias pata recordar |a contrasefia.

Figura 5. Ventana de ingreso (usuario y contrasena).

Creacién del backup

2) Ejecutar el servidor TFTP y guardar en el mismo la configuracion actual del
dispositivo seleccionando el siguiente enlace:

Switch_Ultilities/TFTP_Services/Upload_Settings to TFTP_Server

B3 upload History Lo

BE Others

Figura 6. Menu de seleccion switch D-Link 3326.
Upload Settings to TFTP Server

Save the switch’s configuration to the TFTP semver.

ServerIP Address (192 | [168 | |45 | [40 |

Path \ Filename |c0nﬁg |

[ Upload ] [ Save Settings ]
Figura 7. Interfaz para almacenar la configuracion del Switch D-Link 3326
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en el servidor TFTP.

3) Revisar que el archivo de configuracion se haya descargado correctamente en la
ubicacién esperada, visualizarlo en WordPad y observar los parametros que
contiene.

Configuracién de puertos, cuentas de usuario, configuracion de la red.

4) |dentificar el estado de los puertos del Switch teniendo en cuenta la interfaz
gréafica de la pagina principal.

¢ Todos los puertos se encuentran habilitados?
¢ Existen LAGs?

e Realizar un breve recorrido en el menu principal de la pagina e identificar por
ejemplo los parametros de las VLANs administradas por el Switch en el enlace
Advanced_Setup/VLAN_Configurations.

e ,El protocolo STP esta habilitado en el Switch?. Justificar de manera breve la
razén por la cual éste protocolo se encuentra o no habilitado en el Switch.

5) Al visualizar el menu de opciones contenido en Basic Setup se pueden observar
los siguientes enlaces:

Basic Switch Setup: Configuracion basica del Switch. En este enlace se
ubica el acceso para modificar la direccion IP del Switch.

Port Configurations: Configuracion de puertos.
User Accounts: Crear, actualizar o borrar cuentas de usuario.
Factory Reset: Reinicia el sistema y establece los valores de fabrica en todos

los parametros (incluida la direccion IP). Elimina todo el contenido de usuarios y
contrasenas.

Save Changes:  Guarda los cambios realizados en la configuracion del Switch
(Este enlace debe ser manejado Unicamente por el administrador de la red).

Procedimiento Opcional: Reiniciar el dispositivo a sus valores de fabrica

6) Seleccionar el menu Basic Setup/Factory Reset y ejecutar la opcion
Reset_System. Esto retornara el equipo a sus valores por defecto, incluida la
direccion IP, y para iniciar la reconfiguracion via Web se requiere acceder por
consola al dispositivo para determinar la IP de fabrica.

Al realizar este procedimiento se comprobara que la direccién IP por defecto del
Switch Avaya disponible en el laboratorio de redes es 10.90.90.90. Se debe
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mantener la conexién por consola y modificar la IP de la estacion de trabajo, de
tal forma que se ubique en la misma red del Switch, con el fin de lograr acceder
al dispositivo y ejecutar el comando adecuado para asignar la IP preestablecida
por la organizacién.

e Indicar una posible IP que se pueda asignar a la estacion de trabajo para
realizar este procedimiento.

Finalmente se procede a reconfigurar el dispositivo partiendo de sus valores
base, y es relevante tener presente la creacion de las cuentas de usuario, ya
que éstas se borran cuando se reinicia el dispositivo.

o Reestablecer la cuenta de usuario del administrador, asignando los siguientes
parametros:

Nombre de Usuario: root

Contrasena: root
Tipo de acceso: admin.

Reestablecimiento de la configuracién original

7) Seleccionar el menu y describir la informacion correspondiente en la interfaz
desplegada:

Switch_Ultilities/TFTP_Services/Download _Configuration_from _TFTP_Server

Download Configuration from TFTP Server

Configure the switch with a file from the TFTP server.

Semver IP Address  |[192 | |168 | |45 _ |40
Path \ Filename config

O Increment

[ Download ][ Save Settings ]

Figura 8. Interfaz para descargar el backup de configuracion del switch D-Link
3326 desde el servidor TFTP.

PARTE 2.

SWITCH AVAYA CAJUN P333R y SWITCH AVAYA CAJUN P330
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Los switches Avaya Cajun P333R y P330 soportan multiples redes, habilitando
por lo tanto el reenvio de paquetes IP entre subredes sobre la misma VLAN o
entre diferentes VLANs. Tiene varios modos de operacion los cuales permiten
operar en capa 2 y realizar funciones adicionales en capa 3 (enrutamiento entre
VLANS).

CARACTERISTICAS FiSICAS DEL SWITCH AVAYA CAJUN P333R

Figura 5. Panel frontal Cajun P333R.

El panel frontal del Cajun P333R es muy similar al Cajon P330, contiene Leds,
controles, conectores, una expansion de ranuras submodulares y conectores de
consola. El estado de los leds y botones de control proporciona informacion sobre
el dispositivo.

Los leds del panel frontal estan constituidos por los leds de los puertos y los leds
de las

funciones. Los leds de los puertos proveen la informacidon de cada puerto
dependiendo de la opcion de control que se encuentre habilitada, la cual se
visualiza mediante la iluminaron del led de funcién correspondiente. Por ejemplo,
si la funcién COL se encuentra iluminada entonces todos los leds de los puertos
mostraran el estado de colisién de sus respectivos puertos'’.

152 53 54 55 56 57 58 5 ¢ 7 8 2 10N ——
eece eooee
eeoe 0 [ N N N ]

S0 60 61 62 63 64 65 66 171819 20 2122 23 24
([ N N W] ) &

AMKCOL Tx Re FOX FC Hapd LAG

Figura 6. Leds del panel frontal.

CARACTERISTICAS DEL SWITCH AVAYA CAJUN P330

Dentro de las caracteristicas mas destacables del Switch Avaya P330 se
encuentran:

¢ Maxima flexibilidad para la pila de datos

17 . . . . . .
Se sugiere consultar el manual del dispositivo para profundizar sobre las demas funciones de

ejecucion,

operacion y administracion de los puertos de este Switch.
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Autonegociacion estandar

Grupo de agregacion de enlaces (LAG)
Redundancia LAG

Redundancia de enlace

Control de congestién

Prioridad y VLAN 802.1Q/p

Se puede sustituir bajo tension

PROCEDIMIENTO

Estos switches de capa 2 que realizan funciones adicionales en capa 3
(enrutamiento entre VLANSs). En su desempefio se destaca la capacidad de ser
adjuntado a un apilamiento de switches (maximo 8) para administrar estos
dispositivos como si fuera uno solo, con la ventaja de disponer de varios
procesadores para una misma unidad.

Estos Switch se puede configurar empleando tres modos de conexion diferentes:
por consola, via Telnet y via Web.

2.1 CONEXION POR CONSOLA

1) Iniciar la conexidon con el switch desde el emulador hyperterminal asignando los
siguientes parametros:

Nombre de usuario: root

Contrasena: root

Creacion del backup

2) Ejecutar el servidor TFTP y almacenar en el mismo la configuracién actual del
dispositivo, haciendo uso del siguiente comando:

copy stack-config tftp <nombre del archivo> <ipaddress_servidorTFTP>

Para efectos de la practica, la direccidon IP de la estacion en la que configurara este
dispositivo es 192.168.45.38, y el archivo descargado se denominara prueba.

3) Revisar que el archivo de configuracion se haya descargado correctamente en la
ubicacion esperada, visualizarlo en WordPad y observar qué parametros
contiene.

Cuentas de usuario
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4) Visualizar las cuentas de usuario activas en el dispositivo mediante el comando

show username

5) Crear una nueva cuenta de y comprobar que ésta ha sido creada correctamente.

username <nombre> password <contrasena>
read-write|ladmin

Cerrar la sesién actual haciendo uso del comando exit, e ingresar utilizando la

nueva cuenta de usuario.

access-type

[read-

6)

7) Modificar la contrasefa de acceso mediante el comando

username <nombre> password <contrasefia> access-type [read-

only|read-write|admin]

8) Eliminar la cuenta de usuario ejecutando el comando

no username <nombre de la cuenta>

Configuracién de puertos

9) Listar el estado actual de todos los puertos mediante el comando

Para obtener informacién de un puerto en especial el comando presenta la

estructura:
Show_port(modulo/puerto)

Para visualizar informacion de un grupo de puertos la sintaxis del comando es

Show_port(modulo / rango)

e ;Cuales parametros de los puertos se pueden visualizar al ejecutar estos
comandos?

e Indicar las velocidades a las que estan operando los puertos Ethernet y
GigabitEthernet
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10) Emplear la ayuda (set port ?) para determinar qué comandos permiten
modificar los diferentes parametros de los puertos.

Configuracion de la red

11) Visualizar la configuracién actual del dispositivo mediante el comando:

show intarface

Modificar la direccién IP del switch haciendo uso del comando

set interface [nombre] [vlan] [nueva direccién IP] [mascara de subred]

Para efectos de la practica asigne al campo de nombre de la interfaz la palabra
inband, 192.168.45.214 como nueva direccion IP, y 7 al nimero que identifica la
vlan.

Es indispensable tener en cuenta que se requiere reiniciar el dispositivo para
actualizar todos los cambios efectuados, en consecuencia, se debe
complementar el proceso ejecutando el comando reset.

12) Verificar la nueva configuracion y restaurar la IP preestablecida.

Procedimiento opcional: Reiniciar el dispositivo a sus valores de fabrica

14) Retornar el dispositivo a sus valores por defecto haciendo uso del comando:

nvram initialize

A través de la conexién por consola, se procede a identificar la direccidén IP por
defecto de los dispositivos con el comando show interface, obteniendo como
resultado la IP 149.49.35.214. Se debe mantener la conexién por consola y
modificar la IP de la estacién de trabajo, de tal forma que se ubique en la misma
red del Switch, con el fin de lograr acceder al dispositivo y ejecutar el comando
adecuado para asignar la IP preestablecida por la organizacién.

e Indicar una posible IP que se pueda asignar a la estacion de trabajo para
realizar este procedimiento.

Finalmente se procede a reconfigurar los dispositivo partiendo de sus valores
base, y es relevante tener presente la creacién de posibles cuentas de usuario
ya que éstas se borran cuando se reinicia el dispositivo; excepto la cuenta del
administrador (Nombre de Usuario: root, Contrasena: root, Tipo de acceso:
admin), la cual queda activa aun después de reiniciar el equipo; esto se puede
verificar al visualizar las cuentas de usuario con el comando adecuado.
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Reestablecimiento de la configuracion original

15) Reestablecer el archivo de configuracion original mediante el comando

titp stack-config <nombre del archivo> <ipaddress_servidorTFTP>

lo cual para efectos de la practica corresponde a:

copy stack-config tftp prueba 192.168.45.38

2.2 CONEXION ViA TELNET

Este tipo de conexién hace uso de los comandos vistos anteriormente en el modo
de consola.

1) Verificar que los comandos de cuentas de usuario y puertos funcionan de
manera equivalente en la conexion por consola y via Telnet.

2.3 CONEXION ViA WEB

Este modo de conexién para los Switches CAJUN P333-R y CAJUN P330 requiere
del uso de un plugin para el navegador Web que actualmente no se encuentra
disponible en el laboratorio, razén por la cual se omite la configuracién del
dispositivo a través de este medio.

PARTE 3

SWITCH 3COM 3226

El Switch 3226 tiene veinticuatro puertos 10/100 y dos puertos Gigabit de uso dual
10/100/1000 o de fibra basados en SFP. Las capacidades de capa 3 del Switch
permiten mejorar el rendimiento al enlutar trafico segmentado localmente, sin
necesidad de enviar el trafico al nucleo de red para su enrutamiento. Tiene
caracteristicas de seguridad que incluyen login de red IEEE 802.1X y Listas de
Control de Acceso para garantizar que solo los usuarios autorizados pueden
acceder a su red. La administracion segura del Switch se puede realizar mediante
sesiones SSL (HTTPS) y SSH encriptadas y ademas presenta soporte de
enrutamiento dinamico (RIP).

CARACTERISTICAS FiSICAS
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Figura 7. Panel f;ont1al Switch 3C 3226.

El panel frontal del Switch contiene los siguientes elementos:
1) LEDs indicadores: visualizan el estado del switch y la red.

e Potencia (power): Este led se enciende una vez se energiza el
dispositivo.

e Consola (console): Este led se activa cuando el dispositivo esta
siendo administrado mediante el puerto de consola.

e Enlace (Link/Act): Ubicados a la izquierda y derecha de cada puerto,
indican si esta conectado a otro dispositivo y/o esta transmitiendo o
recibiendo datos.

2) Puerto RS-232 DCE: Se utiliza para configurar y administrar el dispositivo a
través de una conexién de tipo consola.

3) Dos puertos Gigabit Ethernet de uso dual 10/100/1000.

4) 24 puertos Ethernet: Estos puertos operan a 10/100 Mbps para conexiones
con estaciones finales, servidores o hubs.

PROCEDIMIENTO

Como se mencion6 anteriormente el Switch 3COM 3226 presenta tres modos de
configuracion: por consola, via Telnet y via Web. Debido a que no tenemos acceso
directo al dispositivo que se encuentra en la sala 207 del edificio de Alta Tensién,
procedemos a realizar la conexién via Web y via Telnet conociendo de antemano la
dileccion IP del mismo.

3.1 CONEXION ViA WEB

Para conectarse via Web al dispositivo es necesario el uso de un explorador para
digitar la direccion IP del switch, seguido del usuario y contrasefia que se menciona
a continuacion:

IP: 192.168.71.200

Usuario: admin
Contrasena: admin
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Figura 9. Acceso via web al switch 3COM 3226.

Creacion del backup

(. Pagina web E3T - Windows Internet Explorer

%v | &tz 163.71.200/ o= 120 (25

o E—
Conectar a 192.168.71.200 P
QT 2 B B v B - o [lpage -
CLE

T

The server 192,168.71,200 at device requires a usemame
and password,

éctrica, Electronica y Telecomunicaciones l
NTANDER

»»> Waestria en Ingenieria

»»» Especializacion en Telecomunicaciones =
< | [ ]

(Opening page htp:(f192.168.71,200/. (NK WK ) @ mntemet  100% -

1) Ejecutar el servidor TFTP y guardar en el mismo la configuracién actual del
dispositivo seleccionando el siguiente enlace:

System/Backup_Configuration/Save

fconfig/save_config.hitm?unit=1 @' SUSpidous ...

This saves the configuration of this device to the
specified location on a TFTP Semver.

Mote: Please ensure that no configuration
changes are made during this save configuration
process. This command will not save any user

and password information.
TFTP Server Details
IP Address | 192168.45.29 |
Filename  |config |
I €0 Internet #100% -

Figura 10. Guardar archivo de configuracion en el servidor TFTP.
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Cisco TFTP Server (192.168.45.40) - C:\Archivos de programa\Cisco Systems\Cisco TFTP Server E‘@|El
File Edit View Help

S|z 2

Sat Mar 11 10:01:03 2006: Receiving "config' file from 192.168.71.200 in binary mode
fisisisinisifigininginiy
lSal Mar 11 10:01:03 2006: Successful.

Figura 11. Interfaz del servidor TFTP.
2) Revisar que el archivo de configuracion se haya descargado correctamente en la

ubicacién esperada, visualizarlo en WordPad y observar los parametros que
contiene.

Opcidn device view

3) Seleccionar la opcién Device View para acceder al listado de opciones del
administrador del switch (figura _ ). Se puede apreciar una lista de menus al
lado izquierdo, un dibujo del panel frontal del switch con sus respectivos puertos,
debajo de éste hay cuatro botones para configurar algunas caracteristicas
opcionales y en el centro una tabla que muestra la informacién general del
dispositivo.

O O
g7\ . SUPER
3CoM switch 3com STACK®
Summary QETIRTERN ] }  §  § Help |
& Unit 1
'Cl System E

B rigge Eaaeaaaeaata%

B QFeature FEFrTEFTYYYEY = W
'D FPhysical Interface
B protocol

pom

Palling Interval | Pall Mow | Display Filter | Calor Key |
'D Security
B Traffic Management
B8 Unit 1
(e - itch 3com
ype Switch 3226

Software Version [l

Hardware Version [gU4
[ETTTEE N 192 168.71.200
(XX 00-0fcb-a6-df-20

Boot Version __ PAIlY
[T Sl 3CR17500-91

Serial Number  [G&IUIZY =1 0l =]
MR c=ys 5 hours 23 minutes

Figura 12. Vista del entorno de administracion.

e ;Qué puede observar al hacer clic sobre el boton Color Key? Que puede
interpretar de esta informacion?

MENUS
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A continuacién se hara un recorrido por cada uno de los menus, revisando algunas
de las opciones mas utilizadas del dispositivo.

Menu system

En él se puede apreciar la informacion correspondiente a los parametros de
configuracion general, la realizacion de actualizaciones del sistema operativo del
switch, la gestién del mismo a través del protocolo SNMP, la opcién de conexién
abriendo una sesion via Telnet y las opciones de guardar cambios en la
configuracion y una copia de respaldo de la misma.

En la figura continuacion se hace una breve descripcién de cada submend.

LT

Eanstem
Ea Console

Ea Caontral
-1 Bl initialize
@ Reboot
Do Bl software Uparade
I?‘a_|'-a1anagps-,rms-,m
: Ea Comrunity Strings
-0 B modity
I?“aTrap Management
- B Moy
Dol = Setup
I%‘a_Telnet
Bl connect
E‘a Backup Configuration
: @ Save
Bl Restore

Summary Device View

B eting started

@ Setup «—

4—

}

Permite cambiar los parametros
generales.

Permite configurar la velocidad de
transmisién para la conexion por
medio del cable de consola.

Comandos para reiniciar el
dispositivo y actualizar el software del
dispositivo.

Estas opciones permiten habilitar o
deshabilitar la gestion del dispositivo
mediante el protocolo SNMP, asi
como la configuracién de traps para
la notificacién de eventos.

Permite la conexion para
administracion remota.

Comandos para guardar los cambios
realizados o para restaurar al sistema
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a la ultima configuracion salvada.

Figura 13. Menu system

e ;Cual es la velocidad por consola que trae predeterminada para conexion

por consola?

Menu bridge

Este menu le permite acceder a al configuracién del switch en capa 2. Desde
varios de los submenus se pueden realizar la configuracién de LAGs, la
creacién, modificacién y eliminacion de VLAN, la administracion del protocolo

Spanning Tree, entre otras.

Device Yiew
|?“{_aElriu:lge
. B‘3 address Database
L B Ada A
@ Aging Time
=B Find .
@ Remove
B statistics
o @ Summary Y,
: E“a Broadcast Storm Control
0 Bl setup D —
I?“{_3Linkz.-%gmr:egatian
L1 B modity
.0 "Bl Add Port
[ Admin State
=Bl LacP state
: *E) remove Port
@ Summary

Submenu para adicionar de forma
manual una direccion fisica, el tiempo
que debe permanecer en la tabla
dicha direccion, la busqueda vy
eliminacion de una direccion, las
estadisticas y el resumen.

Permite definir un umbral para evitar
una tormenta de broadcast.

Submeni para la creacion,
administracion y eliminacion de LAGs.
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k=TT
3 @ QueryMode
@ SnoopMode

@ Router Port , L L,
B Router Port Summan, Submenu para la administracion del

L) Summary WAl protocolo IGMP

I;'a;SpanningTr:—‘;e
1 @ Setup
@ Bridge Summary
Bl port Mode
-0 Bl Port summary
P B vian @l Submenu para la administracién del
: Bl Create protocolo Spanning Tree.
Bl Delete
&l modify

N

Submeni para la creacion,
eliminacion y modificacion de LAGs.

Figura 14. Menu bridge

Del submenu Address Database:
e ;Qué tipo de direcciones se pueden adicionar en el submenlu Address

Database?
e ;Por qué no pueden ser direcciones IP?

Del submenu Broadcast Store Control-

e ;Qué significa que el umbral establecido en la opcién Setup sea 30007

Del menu Link Aggregation:

e Que tipos de puertos se pueden seleccionar para hacer un LAG?

Del submenu Spanning Tree:

¢ Qué parametros se pueden configurar?

¢ Esté habilitado en todos los puertos?

¢ Segun el resumen, en que estado se encuentran los puertos?
¢, Qué sucederia al deshabilitar el protocolo Spanning Tree?

UNIVERSIDAD INDUSTRIAL DE SANTANDER 67
ESCUELA DE INGENIERIAS ELECTRICA, ELECTRONICA Y DE TELECOMUNICACIONES



ING. DIANA MERCEDES PICO RAMIREZ, ING. SANDRA LILIANA BAUTISTA ESCOBAR

Del submenu VLAN:

e ;Cuantas posibles VLANs soporta el dispositivo?

e Al crear una nueva VLAN, los puertos pueden ser adicionados de dos
formas: “Tagged” o “Untagged”. ;Qué significa cada una de estas
etiquetas?

Menu feature y physical interface

El menl Feature le permite configurar un puerto como espejo de otro para
capturar la informacién que entra y sale desde el puerto que esta siendo
analizado. Para ello es necesario de un software como ethereal que permita
capturar las tramas que estan siendo copiadas por el puerto monitor.

El menu Physical Interface muestra las estadisticas de todo el trafico que pasa
por cada puerto o interfaz fisica, las colisiones, los errores, entre otros.

|?"e_aFeatur:-:-
E‘aRovingAnalysis
@ Setup
I_?"aF'hysic:al Interface
E‘aEthernet
B3 History
: @ History-1 Hour
: @ History-6 Hours
@ Setup
- B statistics
: @ Port Setup Summary
Figura 15. Menu feature y physical interface.

Menu protocol

Este menl permite configurar los parametros de Capa 3 del switch. Aqui se
pueden revisar las entradas de la tabla ARP, asi como definir entradas
manuales; configurar interfaces, habilitar RIP y crear rutas estaticas para realizar
enrutamiento entre las diferentes subredes o VLANs que se hayan configurado.
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B3 protocol
B G
: % Setup
B3 arp
: @ Aging
Bl DisplayEdit
Bl Find \
Bl Fuush
B statistics
: @ Summary Y,
E-S Interface
. B pisplayEdit
B 3rp
- B pisplayEdit
Bl mode L
@ Meighbors
- Bl statistics J
B3 Route
' @ Default Gateway )
Bl DisplayEdit
Bl Fing i
. Bl Flush
B3 UDP Helper
. B pisplayEdit
B Trace Route

«——

«—

Figura 16. Menu protocol.

Configuracion general para Capa 3.

Submenl para administracién de la
tabla ARP.

Submenu creacion de

interfaces.

para la

Opciones para la configuracién del
protocolo de enrutamiento RIP.

Submenl para la visualizacion,
creacioén y eliminacion de rutas en la
tabla de enrutamiento y la definicion
de la puerta de enlace.

Utilidad que permite visualizar la ruta
hacia el destino especificado.

Se puede observar en el submenu interface (opcién adicionar una interfaz) la
informacién requerida para adicionar una interface, cuanto tiempo se demora el
dispositivo en hacer efectivo el cambio y que interfaces se encuentran

configuradas hasta el momento.
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Disp
| http://192. 168,71, 200/config/87/routing_interface.htm v

IP interface(s) information: The IP address for interface 1 has been configured Manually.

IP Interface  Type IP Address ‘Subnet Mask State  VLANID

1 Primary  192.168.71.200 255.255.255.0 TUp 1

& http:{/192. 168.71.200/config/8 7frouting_interface_add.him ~ | [ suspicious Website
Adds an IP interface
rtr a2 s I
Enter corresponding subnet mask:
Selectthe associated VLAN ID: v
Select the fype of IP Address: v
(an interface may have only one primary IP Address and
| many secondary IP Addresses) B
This operation may take up to 30 seconds to complete. ]
B @ Intemet  100% =

Figura 17. Submenu para la creacion de interfaces.
Del submenu RIP:

e ;En que version de RIP esté enviando datos?
¢ En cual versién esta recibiendo?
e En cual opcién se hailita RIP?

En el submenlu Route se puede observar la puerta de enlace, los parametros
necesarios para adicionar una ruta y que rutas aparecen, como se observa a
continuacion.

Displa d do erne plore

| http://192. 168.71. 200 config/87/route_summary.htm?STRINGPARAM=0.0.0.0 0.0.0.0 0.0.0.0 ~

‘Summary information:

‘Click this button to display the next 100 entries.

Display Next 100
Destination Subnet Mask Metric Gateway Status
Default Route == = 192.168.71.1 static
192.168.71.0 255.255.255.0 1 = local

x|

| /= Add - Windows Internet Explorer ‘Z‘:
‘l & http://192. 168.71.200/config /87, %

|| Adds a static route

e —
[ sueneuean |
e

etric
& Internet # 100% - fernet H100% T

Figura 18. Submenu de rutas.

Finalmente, utilizar el Trace Route para verificar los saltos que realiza su
estacién para ir a la direccion IP: 192.168.19.70

Menu security
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Este menu le permite realizar la administracién correspondiente a la seguridad
del dispositivo, autentificacién, cifrado, conexiones seguras, creacion vy
eliminacion de usuarios, como para cada uno de los puertos. También se
permite la configuracion de listas de acceso e incluso la autentificacion con un
servidor.

I?—'ﬂ;Securiw
I;‘a;Device
' Ea.ﬂxuthemication
-1 B statistics
Bl summary
B system Mode Submenu de autenticacion.
- B 3urTes
-1 B petail
@ Download Certificate
i ¢ Bl Redirect
B 3say Submenl para la configuracion de
L B3 server Auth conexion segura via Web.
' @ Host Key
. @ Key Gen
- B3 Trusted IP Host
- ¢ ElDisplayEdit
- B user
B create
@ Delete
Bl modify

Submen para la generacion de claves
ciffadas desde un servidor de
autenticacion.

Submenul para habilitar la conexion al
dispositivo de las direcciones IP
sefaladas.

Submenl para crear, eliminar o
modificar los atributos de los usuarios
existentes.

Configuracion general de la seguridad
en los puertos
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I$|‘ar'~ltet1mzurk
' E'S.Agcess
E"E'F'ortSecurity <

B3 acL
I?"ar-.-1askcr.mf'|g|
© Bl pisplayEdit

'?E'F'G”E"”di”gs Submenl para la configuracion de

B sin listas de acceso por puertos.
@ Summary >

B uneind
B Ada
© Bl pisplayEdit
=Bl petail
@ Summary
: E] Systemn Summary )
E"a Radius
I?'a_Al.lthentication
: @ Display
B modify \

@ Retries

N

: Submen( para autenticacién con un
"B snared secret servidor RADIUS

@ Surmmary Y,

Figura 19. Menu security.

Del menu Trusted IP Host:

e ; Que accesos puede darle a determinada direccion IP?

Observar la informacion que provee la opcién de ayuda sobre el submenu
Trusted IP Host para establecer permisos de conexion.

{= Trusted IP Host Help - Windows Internet Explorer E]|E|E
& | http://192. 168,71, 200 /config/87/trust_ip_host_help.him hd

To setup Trusted IP Hosts:

«  AddTheIP address and address mask in appropriate fields.
*  Atleast on method of access must be.

e  Click the ‘Add this hostto the list below’.

- Click OK to implement your selection.

At least one host must be defined before Trusted IP can be
enabled.

Clicking on the Use this host's IP address button automatically
identifies the IP address and address mask the machine this
browser is being run on.

Overlapping subnets may be defined. Hosts access are checked
against the entire list until a match found.

Done & Internet + 100% -

Figura 20. Ayuda del submenu trusted IP host.
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Iniciar una nueva sesién Web con:
Usuario: redes2
Contrasena: redes2

e Habilitar Trusted IP Host y establecer permisos de conexion para la
direccién IP de su equipo como se puede observar a continuacion.
Comprobar que los demas no pueden acceder.

& http://192.168.71.200/config/87/trust_ip_host_config.htm ~ | [ Suspicious Website
IP Add 1192.168.45.40 Add! Mask 255.255.255.255
Will be given HTTP Use this hosts IP address
access using:
HTTPS
SNMP
SSH Add this host to the list below
Telnet
Trusted IP is Disabled v
IP Address Subnet Mask Access
No matches found.
Done & mntemet # 100% ~

e Deshabilitar

Figura 21. Permisos de conexion

nuevamente

compaferos acceder al dispositivo.

Del menu User:

e ;Cuales usuarios estan registrados?
e Revisar el atributo del Usuario con el cual esta conectado.

Figura 22. Ventana para eliminar usuarios

/= Delete User - Window... |Z||§|r5__<|
] 192,168.71.200/config/delete_user.htm

User Accounts Access Level

admin Privileged
nonitor Normal
redes Privileged

Ho100% T

9 Internet
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Menu traffic management

En este menl se encuentran las opciones para la configuracion de las
caracteristicas de prioridad de paquetes mediante la asignacién de Calidad de
Servicio. Se puede realizar QoS mediante DSCP o por puerto.

e ;Qué escala de prioridad presenta el dispositivo?

Procedimiento opcional: Reiniciar el dispositivo a sus valores de fabrica

4) Seleccionar el menu System/Control/Initialize y ejecutar la opcion Inicializar

5)

el sistema a sus valores por defecto, en la siguiente interfaz:

Windows Internet Explorer E|

9 The operation will initialize the system to factory defaults
x,_"\r./ (exduding IP details.)

Do you wish to continue ?

[ Aceptar H Cancelar ]

Figura 23. Interfaz de seleccion para reiniciar el dispositivo

Esto retornara el equipo a sus valores por defecto, exceptuando la direccion
IP, por lo cual se puede continuar la reconfiguracion del dispositivo via Web
sin realizar pasos intermedios sin necesidad de recurrir a la conexion via
consola.

Finalmente se procede a reconfigurar el dispositivo partiendo de sus valores
base, y es relevante tener presente la creacién de las cuentas de usuario, ya
que éstas se borran cuando se reinicia el dispositivo, excepto la cuenta del
administrador (Nombre de Usuario: root, Contrasefia: root, Tipo de acceso:
admin), que se mantiene creada, no modifica el nombre de usuario pero
elimina la contrasena, razén por la cual se debe reestablecer
adecuadamente para evitar la inseguridad en el acceso al dispositivo.

Reestablecer la contrasefia de la cuenta de usuario administrador,
asignando los siguientes parametros:

Nombre de Usuario: root

Contrasena: root
Tipo de acceso: admin
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Reestablecimiento de la configuracién original

6) Seleccionar el menu y asignar la informacién correspondiente al servidor
TFTP en la interfaz desplegada:

System/Backup_Configuration/Restore

3.2 CONEXION ViA TELNET

1) Iniciar una conexion via Telnet y revisar la forma en que se puede realizar la

administracion y configuracién del Switch via comandos.

2) Comparar con los diferentes menlds que proporciona la pagina Web. ;Que

menus soporta? ;Cual es el comando para salir de un mena?

v Telnet 192.168.71.200

Log = admin
Password:

Menu options: 3Com SuperStack 3 Switch 3226
bridge Administer bridge—wide parameters
feature Administer system features
gettingStarted Basic device configuration
logout of the Command Line Interface
physicallnterface i ~ physical interfaces
protocol i ~ protocols
security i + security
system i er system—level functions
trafficManagement

Select menu option:

Figura 24. Conexion via telnet (ventana de comandos)

2. PRACTICA MIRRORING Y LAGS

OBJETIVOS

Configurar un LAG haciendo uso de los switches D-LINK, 3COM y Avaya del
laboratorio de redes.

Determinar las ventajas en términos de ancho de banda del enlace que ofrece el
uso de LAGs en redes conmutadas.

Implementar la técnica de mirroring en los switches DLINK y 3COM del
laboratorio de redes identificando las caracteristicas de funcionamiento de los
puertos fuente y espejo.

MATERIALES Y CONCEPTOS PREVIOS
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Para el correcto y completo desarrollo de la actividad propuesta, se requiere contar
con:

Switch DES-326 D-LINK

Switch Avaya Cajun P333R.

Switch Avaya Cajun P330

Switch 3COM 3226

Respectivos cables (consola y cruzados) para realizar la tarea de
administracion y configuracion de cada uno de los dispositivos y estaciones
de trabajo.

TIEMPO ESTIMADO

El tiempo requerido para culminar la actividad propuesta es 2 horas.
MARCO TEORICO

LAG (Link Aggregation Group, Estandar IEEE 802.3ad)

Hoy en dia las organizaciones afrontan una problematica respecto a la adecuada
utilizacién de sus enlaces, pues requieren que algunos de ellos posean un ancho de
banda superior a 1Gbps de manera econdémica y eficiente; la primera solucién que
surge en el mercado es incrementar la capacidad de los enlaces a 10Gbps, la cual
no resulta muy atractiva puesto que no siempre se compensa econémicamente,
especialmente cuando esa capacidad no es necesaria en su totalidad. La segunda
opcién es implementar agregacién de enlaces (LAGs) para agrupar mdltiples
puertos 10/100/1000 Mbps a fin de conseguir un enlace l6gico punto a punto mas
rapido entre conmutadores o entre servidores y conmutadores. Esta agregaciéon de
enlaces no modifica la estructura del frame, lo cual implica compatibilidad con
dispositivos que no soportan la tecnologia.

Ademas de mayor ancho de banda, el LAG dota a las redes de enlaces redundantes
para protegerse contra fallos y permite balancear las cargas del trafico de red
dinamicamente entre los puertos.

Debido a que capa 2 no esta permitido fragmentar las tramas, es necesario que
tramas completas se envien sobre los enlaces. Enviar frames distintos de la misma
conversaciéon mediante enlaces diferentes puede conllevar a fallos en el
reordenamiento de las tramas en el destino, debido a esto, la distribucion de carga a
través de los enlaces de un LAG se realiza enviando tramas de una misma
conversacion por el mismo enlace. Asi, el aumento de ancho de banda se ve
reflejado solo cuando se realizan varias conversaciones a través de los enlaces
agregados.

Los puertos que intervienen en un LAG son llamados miembros del enlace
agregado, siendo uno de los puertos designados en el enlace el Puerto Maestro del
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grupo, cuya configuracién sera aplicada a todos los demas miembros del LAG. Por
ende, para configurar los puertos asociados a un LAG simplemente se requiere
configurar el Puerto Maestro.

Tanto el numero de LAG que soporta cada dispositivo como el nimero de puertos
que se pueden asociar a cada enlace agregado depende del fabricante de dicho
dispositivo, por ejemplo, el Switch D-Link DES-3326, el Switch Avaya CAJUN
P333R y Switch Avaya CAJUN P330 soportan LAGs que incluyen de 2 a 8 puertos
cada uno, dependiendo de la velocidad de los puertos asociados (Fast Ethernet 6
Gigabit Ethernet), mientras que el Switch 3COM 3226 soporta LAGs que asocian
Unicamente los puertos Gigabit Ethernet (25, 26).

El estdndar 802.3 usa el LACP (Link Aggregation Control Protocol) para establecer
automaticamente los LAGs. Una vez implementados, los enlaces pueden ser
configurados y reconfigurados rapida y automaticamente, con bajo riesgo de
duplicacién o reordenamiento de frames.

MIRRORING

Algunos switches administrables soportan la técnica mirroring de puertos, la cual
permite configurar un puerto del switch como “espejo” para duplicar y monitorizar el
trafico entrante en alguno o un grupo de puertos del switch, (un puerto espejo por
cada puerto Gigabit Ethernet, y la posibilidad de un Unico puerto espejo para el
grupo de puertos Fast Ethernet en el Switch DLink). Esta caracteristica permite
visualizar el trafico de paquetes de un segmento de LAN en ambientes de red
conmutados.

Es importante aclarar que el puerto espejo debe tener como minimo el mismo ancho
de banda que el puerto fuente. En el caso de monitoreo de varios puertos fuente se
requiere que el puerto espejo tenga un ancho de banda igual o superior que la suma
de los correspondientes puertos fuente.

El puerto espejo sélo puede visualizar el trafico que recibe el(los) puerto(s) fuente,
mas no el trafico enviado por dicho(s) puerto(s).

Esta técnica es util para la depuracién de errores y para la configuracién de
analizadores de trafico de redes.

PROCEDIMIENTO

PARTE 1.

LAG

El esquema de conexidn que se pretende realizar en esta practica es el siguiente:
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SWITCH D-LINK SWITCH 3COM

w3 |

B cable UTP cruzado

W i B cable UTP directo
|t gJ-‘ i-'.‘-.,l gJ'J
b _'_._-"_-.., = _._,:"_'h

e e

ESTACION 1 ESTACION 2
Figura 1. Diagrama de conexion

Los grupos de trabajo del Switch DLINK DES-3326 y el Switch 3COM 3226 deberan
ponerse de acuerdo en el momento de realizar las conexiones fisicas para evitar
posibles errores y verificar conjuntamente el correcto funcionamiento del LAG.

Las configuraciones del LAG se realizaran via consola en el Switch DLink y via Web
en el Switch 3COM y es necesario que los equipos que intervienen en la practica
pertenezcan a la misma red.

En el procedimiento opcional 1.3 se propone realizar el esquema de conexion de la
figura 1 intercambiando el Switch 3COM 3226 por el Switch Avaya CAJUN P333R o
Switch Avaya CAJUN P330, y se describe el procedimiento y los comandos de
configuracién del LAG via consola para este dispositivo'®. Se podria realizar también
la practica usando Unicamente dispositivos Avaya, usando los comando de
configuracion del LAG via consola mencionados anteriormente.

1.1 SWITCH DLINK

1) Visualizar los enlaces creados o configurados mediante el uso del comando

DES-3326SR:4# show link_aggregation group_id 1

Si existen LAGs se requiere eliminarlos haciendo uso del comando delete
link_aggregation con el siguiente formato:

DES-3326SR:4# delete link_aggregation group_id 1

2) Para crear un LAG se recomienda mantener habilitado el control de flujo y
modificar las velocidades de transmision de los puertos asociados a 10MB
modo full duplex haciendo uso de los siguientes comandos:

' Si se desea profundizar en la administracién y configuracién de los swithces revisar la practica 5
(Conmutacion) del manual de protocolos avanzados.
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config ports <portlist> flow_control [enabled|disabled]config ports <portlist>

speed 10 _full
Posteriormente, se sugiere revisar el estado de los puertos con el comando
show ports.

3) Crear el LAG mediante el comando create link_aggregation empleando el
siguiente formato:

DES-3326SR:4# create link_aggregation group_id 1

4) Configurar el puerto maestro y los demas miembros del LAG mediante el
comando:

DES-3326SR:4# config link_aggregation group_id 1 master_port 23 ports 23,24

state enabled

Es importante tener en cuenta que para efectos de la practica se han empleado
puertos especificos para el enlace, pero teéricamente se podria hacer uso de
cualquiera de los puertos del Switch, con la restriccion de que los puertos
asociados sean consecutivos (dentro del mismo bloque, 1-8, 9-16 y 17-24)
independientemente del puerto maestro asignado.

1.2  SWITCH 3COM 3226

1) Acceder via Web al Switch 3COM 3226 haciendo uso de la direccion IP de
administracion del dispositivo (192.168.45.200), y empleando los siguientes
parametros de ingreso:

Nombre de usuario: redes?
Contrasena: redes?2

2) Para crear un LAG se recomienda mantener habilitado el control de flujo y
modificar las velocidades de transmision de los puertos asociados al enlace
agregado a 10MB modo full duplex. Para realizar este procedimiento se debe
seleccionar cada uno de los puertos en la interfaz grafica visualizada en el
menu principal, y aplicar los siguientes cambios en la ventana desplegada:
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2 hitp://192.168.45.200 - Setup - Microsoft Internet Explorer

Pors):25

Ahlankwalue is displayed for fields where the selected port configurations differ. ¥hen submitted,
fields that are left blank resultin no change to the port configuration

Media Type: 10 BASE-T/ 100 BASE-TX /1000 BASE-T

Current PortMode:  10FD Current Flow Control. - Enabled
Port State: Enapled v | Label; |

Part Mads: 10FD v Advertised Capabilities

Flow Gornitrol Enapled v |

Port Spanning tree parameters

State
Stp Path Cost: | I Stp Fast Start:
&] Listo B Internet

Figura 2. Ventana de propiedades del puerto 25 del switch 3com.

3) Seleccionar la opcién Device View y acceder al listado de opciones del
administrador del Switch teniendo en cuenta la siguiente ruta:

Bridge/Link Aggregation/ Modify/ Remove Port.

Summary Device View

A
O system
B3 pridge
'DAddress Database
D Broadeast Storm Contral
B3 Link Aggregation
¢ B wadify
©0 Blagdpan
El admin state
Bl LacP state
Dol @ Remove Port
© O E surnmany
B O utticast Fitter
oh] Spanning Tree
Olvian
B Feature
E{] Physical Interface
B0 Protocal
O security
B Traic Managernert
&2 Unit1

Figura 3. Menu de seleccion de parametros del switch 3com.

La ventana visualizada se muestra en la figura 4, en ésta se puede visualizar
si existen LAGs configurados previamente y los puertos del Switch asociados
al mismo. Se recomienda eliminar los posibles LAGs que se encuentren
configurados en el Switch para evitar fallas en el procedimiento.
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7 htip:/192.168.45.200 - Remove Pori - ... (2 ][E/[X]

Select an Aggregated Link:
Link | Link1 s
Selectthe Port you wish to remove:

Unit Port Mode Status
Tnit 1 Port 25 10full Active
Tnit 1 Port 26 10full Active

@I] Lista 8 Internet

Figura 4. Interfaz de seleccion para eliminar lags del switch 3com.

4) Crear un nuevo LAG y asignar como miembros del mismo los puertos 25 y
26 del Switch 3COM. Para ello se debe seleccionar la opcién Add Port del
menu de seleccion mostrado en la figura 3 y configurar en la interfaz
subsiguiente los correspondientes miembros del enlace.

A hitp://192.168.45.200 -... = |[0][X]

Select an Aggregated Link:
Link Link1 s

Select a Unit and Fort:

Unit Unit1 » Fart R
Port 25
Port 26
@ Internet

Figura 5. Interfaz para creacion de lags en el switch 3com.

1.3  CONEXION FiSICA

1) Una vez se configure el LAG en cada uno de los switches se procede a
realizar la conexion fisica de acuerdo al diagrama mostrado en la figura 1
teniendo en cuenta los puertos asignados al enlace en los pasos previos.

2) Comprobar la conectividad realizando un ping continuo entre las estaciones
de trabajo conectadas a cada uno de los switches, haciendo uso del
siguiente comando en Simbolo del Sistema:

ping —n 1000 <ip _address_estacion>

UNIVERSIDAD INDUSTRIAL DE SANTANDER 81
ESCUELA DE INGENIERIAS ELECTRICA, ELECTRONICA Y DE TELECOMUNICACIONES



ING. DIANA MERCEDES PICO RAMIREZ, ING. SANDRA LILIANA BAUTISTA ESCOBAR

3) Desconectar secuencialmente los cables UTP del LAG sin detener el ping.
Observar si se mantiene la conectividad entre las estaciones de trabajo.

1.4 SWITCH AVAYA (Procedimiento Opcional)

1) Revisar que el Switch se encuentre configurado en capa 2 empleando el
comando:

P330-1(super)# show mode

2) Visualizar los enlaces creados o configurados mediante el uso del comando

P330-1(super)# show port channel

3) Para configurar un LAG, se emplea el comando set port channel con el
siguiente formato:

set port channel <mod _numx>/<port_list> {on|off} [<LAG-name>]

Este comando se puede emplear para crear o eliminar LAGs, indicando la
informacién correspondiente al médulo, puertos asociados, nombre y on u off
para habilitar o deshabilitar respectivamente el LAG. Para efectos de la
practica se recomienda deshabilitar los posibles LAGs que se encuentren
configurados en el Switch.

4) Para que el enlace funcione correctamente se requiere que los puertos
trabajen en modo full diplex a 10Mbps, sin emplear autonegociacion de
velocidad. Este procedimiento se lleva a cabo haciendo uso de los siguientes
comandos:

set port duplex <mod_numx>/<port_list> {half|full}

set port speed <mod_num>/<port_list> {10MB|100MB}
set port negotiation <mod num>/<port _list> {enable|disable}

5) Crear un LAG de nombre /ag1, asociando los puertos 18 y 19 al enlace y
revisar la creacion del mismo con el comando show port channel.

PARTE 2.

MIRRORING

2.1 SWITCH DLINK
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Para esta parte de la practica se deben configurar dos puertos del switch DLINK, un
puerto fuente (mirrored port) cuyo trafico va a ser visto a través del puerto espejo
(target port).

1)

2)

3)

Revisar los mirrors configurados en el switch mediante el comando show
mirror.

Configurar el puerto fuente y el puerto espejo haciendo uso de los siguientes
comandos:

DES-3326SR:4# config mirror port 15 add source ports 16

DES-3326SR:4# enable mirror

Se ha seleccionado el puerto 6 como fuente y el puerto 15 como espejo
debido a que se viene trabajando en las estaciones 37 y 38 del laboratorio de
redes y éstas se encuentran conectadas a dichos puertos del switch. Sin
embargo, esta técnica podria ser aplicada a cualquier puerto del dispositivo
teniendo en cuenta los lineamientos tedricos de Mirroring mencionados
previamente.

Verificar el funcionamiento del mirroring realizado anteriormente. Para ello se
requiere iniciar una captura Ethereal simultdneamente en las estaciones de
trabajo conectadas a los puertos fuente y espejo; consultar algin sitio en
Internet desde la estacioén fuente y observar los detalles de la captura.

De igual forma se puede realizar un ping desde la estacién fuente a cualquier
equipo de la red local, y la captura de las estaciones fuente y espejo debera
mostrar los paquetes ICMP generados al ejecutar el ping.

e ;COmo puede determinar si el mirror esta funcionando correctamente al
consultar paginas en Internet desde la estacién fuente?

e Si se realiza el procedimiento en ambas direcciones, ¢como se podria
determinar cudl es el puerto fuente?

e Qué ventajas presenta el uso de mirroring?

e ;A qué puertos se sugiere aplicar esta técnica?

2.2 SWITCH 3COM

Para esta parte de la practica se deben configurar dos puertos del Switch 3COM, un
puerto fuente (monitor port) cuyo trafico va a ser visto a través del puerto espejo
(analyzer port).

1)

Acceder via Web al Switch 3COM 3226 haciendo uso de la direccién IP de
administracion del dispositivo (192.168.45.200), y empleando los siguientes
parametros de ingreso:
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Nombre de usuario: redes?2
Contrasena: redes?2

2) Seleccionar la opcion Device View y acceder al listado de opciones del
administrador del Switch teniendo en cuenta la siguiente ruta:

Feature/ Roving Analysis/ Setup

R

3Com

Device View I
&

B gystem

'D Bridge

E‘a Feature

E‘a Rowing Analysis
: -8 Setup

'D Physical Interface
'D Protocol

B gecurity
'DTrafﬁc Managernent
B unit 1

Figura 6. Menu de seleccion de parametros del switch 3com

3) Conectar los puertos 13 y 14 del Switch DLINK a los puertos 13 y 14 del
Switch 3COM para emplear dichas estaciones como puertos fuente y espejo.

4) Configurar el puerto fuente (monitor) y el puerto espejo (analyzer) teniendo
en cuenta la interfaz de seleccion mostrada en la figura 7.

A hitp://192.168.45.200 - Setup... [= | 0|[X]

Monitor Port:

Unit Unit1 |« Port Fort15 W
Analyser Port:

Unit Unit1 |« Port Fort16 W

All traffic transmitted and received on the manitor
partwill be copied ta the anakyser por.

d @1 & Internet
UNIVERSIDAD INDUSTRIAL DE SANTANDER 84

ESCUELA DE INGENIERIAS ELECTRICA, ELECTRONICA Y DE TELECOMUNICACIONES



ING. DIANA MERCEDES PICO RAMIREZ, ING. SANDRA LILIANA BAUTISTA ESCOBAR

3)

Figura 7. Menu de seleccion de parametros del switch 3com

Para efectos de la practica se generard trafico desde la estacion 39
conectada al puerto 14, y se empleara el puerto 13 como espejo (analyzer)
conectado a la estacion 40 de la sala de redes. Sin embargo, la técnica de
mirroring podria ser aplicada a cualquier puerto del Switch teniendo en
cuenta los lineamientos tedéricos de Mirroring mencionados previamente.

Verificar el funcionamiento del mirroring realizado anteriormente. Para ello se
requiere iniciar una captura Ethereal simultdneamente en las estaciones de
trabajo conectadas a los puertos fuente y espejo; consultar algin sitio en
Internet desde la estacion fuente y observar los detalles de la captura.

De igual forma se puede realizar un ping desde la estacién fuente a cualquier

equipo de la red local, y la captura de las estaciones fuente y espejo debera
mostrar los paquetes ICMP generados al ejecutar el ping.

3. PRACTICA SPANNING TREE PROTOCOL

OBJETIVOS

= Configurar los switches 3COM 3226 y D-LINK DES-3326 para habilitar el
funcionamiento del protocolo Spanning Tree y evitar bucles légicos en una
topologia redundante.

= Observar el arbol resultante una vez se habilite el protocolo Spanning Tree en
los dispositivos.

= Realizar cambios en la topologia de una red redundante para que los switches
que estan ejecutando el protocolo Spanning Tree reconfiguren automaticamente
y de esta manera evitar pérdidas de conectividad o la formacién de bucles.

MATERIALES Y CONCEPTOS PREVIOS

Para el correcto y completo desarrollo de la actividad propuesta, se requiere contar

con:

Manejo de comandos y configuracién de Switches. Para ello se sugiere
revisar el marco teérico de la practica 1 (Conmutacién), del manual de
Practicas de Protocolos Avanzados.
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e Switch 3COM 3226, Switch D-LINK DES-3326 con sus respectivos cables
(alimentacién y consola) y estaciones de trabajo.
TIEMPO ESTIMADO

El tiempo requerido para culminar la actividad propuesta es 2 horas.

MARCO TEORICO

Los fallos producidos en un enlace, un puerto o un dispositivo determinado, se
pueden contrarrestar mediante el uso de topologias redundantes que le brinden
proteccion a la red ante los tiempos muertos que se presenten. Por otro lado, en
estas topologias (basadas en switches y puentes) se presentan una serie de
desventajas ante la susceptibilidad de tormentas de difusion, transmisiones
multiples de trama e inestabilidad de la base de datos MAC (Control de acceso al
medio).

TOPOLOGIAS REDUNDANTES

El objetivo de las redes que disponen de rutas y dispositivos redundantes es permitir
mas tiempo en activo (mejorar la fiabilidad), eliminando las interrupciones de la red
provocadas por un Unico punto de fallo, tal como puede apreciarse en la figura 1.

Router Y $1

Switch A ﬁ ﬁ Switch B

Figura 1. Topologia conmutada redundante.

Antes que los datos puedan ser retransmitidos por los switches de forma adecuada
a los destinos, es necesario inundar con tramas broadcast y multicast que pueden
quedar atrapadas al no existir ningiin campo TTL (Time To Live, Tiempo de vida) en
la Capa 2, tal y como ocurre en la Capa 3.

FUNCIONAMIENTO DEL ARBOL DE EXTENSION *°

' Para una mayor comprensién del tema, se recomienda revisar los manuales de los dispositivos
adjuntos en el CD del manual de practicas de protocolos avanzados.
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STP (Protocolo de arbol extendido) es un protocolo de administracién de enlaces de
la capa 2 del modelo OSI (Open System Interconnection) que se usa para mantener
la red libre de bucles infinitos en redes que presenten configuracién redundante.

Cuando se presenta un cambio en la topologia de una red que esta ejecutando STP,
los puertos de los switches y puentes son reconfigurados automaticamente
(bloquean de forma légica) para evitar pérdidas de conectividad, carencia de
acceso a los recursos de la red o la formacién de bucles. Los enlaces, puertos y
switches que no forman parte activa de la topologia libre de bucles no participan en
el reenvio de las tramas de datos, pero al presentarse algun fallo en un componente
de la topologia activa, es necesario determinar lo mas rapido posible otra topologia
libre de bucles donde éstos entrarian a hacer parte.

Cuando la red presenta estabilidad, ha convergido, por lo tanto tiene un arbol de
extensién que contiene, ver figura 2:

e Un puente raiz por red.

e Un puerto raiz por cada puente no raiz (reenvian trafico), siendo éste el mas
cercano al puente raiz.

e Un puerto designado por segmento (reenvian tréafico).

e Puertos no designados (descartan trafico, bloqueados).

100BaseT
Segmento 1
Puerto designado Puerto raiz
Puente raiz ﬁ ﬁ Puente no raiz
I
Puerto designado Puerto no designado
Segmento 2
100BaseT

Figura 2. Funcionamiento del arbol de extension.

La estructura del arbol se origina a partir del nodo principal (puente raiz)
presentando una ruta para alcanzar cada nodo de la red y exhibiendo los enlaces
redundantes que no tienen la ruta mas corta como bloqueados, dejando a un lado
las tramas provenientes de los mismo.

STP converge a una topologia libre de bucles siguiendo los siguientes pasos:

1. Eleccion de un puente raiz (ID mas bajo)
2. Seleccionar el puerto raiz en los puentes no raiz (ruta de menor coste).
3. Seleccionar el puerto designado en cada segmento (ruta de menor coste).

El mensaje que envian los switches y que permite la formacién de una topologia
I6gica libre de bucles recibe el nombre de BPDU (Unidad de datos del protocolo de
puente). Las BPDUs contintan recibiendo informacion en los puertos bloqueados, lo
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que garantiza que si una ruta o dispositivo activo falla, se pueda recalcular un nuevo
arbol de extension.

COSTE DE RUTA

El coste de ruta de un arbol de extensién es un valor acumulado basado en los
enlaces de esa ruta. Cada puerto posee un coste propio. Este especifica la
eficiencia de cada enlace, usualmente determinado por el ancho de banda.

Velocidades . Costo Costo
puerto Tipodeenlace g5 1p.1998  802.1w-2001

Half Duplex 100 2.000.000
10Mbps Full Duplex 95 1.999.999
Aggregated link 90 1.000.000

Half Duplex 19 200.000

100Mbps Full Duplex 18 199.999

Aggregated link 15 100.000

Half Duplex 4 20.000

1000Mbps — xggregated link 3 10.000

Tabla 1. Costes por defecto de los puertos.
TEMPORIZADORES

Los BPDUs tardan algun tiempo para atravesar una red. Este retraso de la
propagacién puede producir cambios en la topologia cuando un puerto en transicion
(bloqueado a envio) cree bucles temporales. Los puertos deben esperar por la
nueva informacion de la topologia de red antes de empezar a enviar los paquetes.

El retardo en el envio se usa para permitir que la topologia de la red se estabilice
después de un cambio.

. s Valor
Parametro Propdsito Valores predet.
Tiempo entre el envio de las 1-10seg
Tiempo hello BPDUs de configuracién por el 2 seg
puente raiz.
Retardo en el Duracion de los estados de 4 —30seg 15
] . seg
envio escucha y aprendizaje
o Tiempo de almacenamiento de 6 - 40seg
Edad Maxima la BPDU 20 seg
Es usado en el proceso de
Prioridad eleccion entre switches en la 0 -65535 32768
red.
. Prioridad relativa para cada i
Port priority puerto 128
Port Cost Un valor evaluado por STP para 3-100 19
UNIVERSIDAD INDUSTRIAL DE SANTANDER 38
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escoger el camino con minimo

coste.
. Combinacién del establecimiento
Bridge ID de prioridad y direccién MAC. 32768 - XX 32768+MAC

Tabla 2. Temporizadores de STP.

Ademas, STP especifica una serie de estados por los cuales los puertos deben
pasar (ver tabla 3) para asegurar una red estable después de un cambio de la
topologia.

Estado Descripcion
Bloqueo No se reenvian tramas, se escuchan las BPDUs
Escucha No se reenvian tramas, solo se escuchan.

Aprendizaje No se reenvian tramas; se aprenden direcciones.
Envio Se reenvian tramas; se aprenden direcciones.

Desconectado  No se reenvian tramas; no se escuchan las BPDUs.
Tabla 3. Estados de los puertos de STP.

CREACION DE UNA TOPOLOGIA STP ESTABLE

Si todos los switches tienen habilitado STP con sus valores predefinidos, el switch
con la direccion MAC mas baja en la red se convertira el puente raiz. Aumentando la
prioridad (bajando el nimero de prioridad) del mejor switch, STP puede obligarse a
seleccionar éste como el puente raiz.

Cuando STP se activa usando los parametros predefinidos, el camino entre las
estaciones fuente y destino en una red conmutada podria no ser el ideal. Por
ejemplo, conectar enlaces de velocidad superior a un puerto que tiene mayor
numero que el puerto raiz actual puede causar un cambio del puerto raiz. La meta
es hacer que el enlace del puerto raiz sea el mas rapido.

PROCEDIMIENTO

El esquema de conexidn que se pretende realizar en esta practica es el siguiente:
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SWHCH,QE; A =74 swITCH
3COM famgal DLINK

Figura 3. Diagrama de conexion

Inicialmente se debe realizar el disefio de direcciones IP a la red propuesta para que
cada switch este conectado a una estacion de trabajo y de ésta manera crear un
bucle fisico. Se recomienda revisar la practica 5 (Conmutacién) del manual de
practicas de protocolos avanzados para llevar a cabo este procedimiento.

PARTE 1.

SWITCH 3COM 3226

El Switch 3COM 3226 presenta tres modos de configuracion: por consola, via Telnet
y via Web. Para este caso especifico se procede a efectuar la configuracion del
dispositivo mediante su interfaz de linea de comandos.

Si realizamos la configuracién del dispositivo via Telnet se debe conocer la direccién

IP del switch y desde la ventana de comandos (Simbolo del Sistema en Windows)
se debe emplear el siguiente comando para iniciar la sesién Telnet:

>telnet 192.168.71.200

Usuario: admin
Contrasena: admin

o+ Telnet 192.168.71.200

oo adnin
Passuord:

Menu options: 3Com SuperStack 3 Switch 3226
bridge — Administer bridge—wide parameters
feature t
gettingStarted
logout
physicallnterface ~ physical interfaces
protocol protocols
security A tecurity
system i system—level functions
trafficManagement i traffic management

Type 7 for help.

Select menu option:

Figura 4. Interfaz de linea de comandos (Telnet)
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1) Ingresar al menu bridge para acceder a la configuracion del switch en capa 2
y consecutivamente ingresar al submenu para la administracién del protocolo

Spanning Tree.
Bridge
SpanningTree

2) Observar los parametros que se pueden configurar y el estado en que se
encuentran los puertos. Habilitar el protocolo Spanning Tree con sus valores
por defecto.

StpFordwardDelay
StpHelloTime

StpMaxAge
StpPriority
StpState

PARTE 2.

SWITCH D-LINK DES-3326

El Switch D-Link DES-3326 tres modos de configuracién, al igual que el 3COM. Para
este caso especifico se procede a efectuar la configuracién del dispositivo via web.

1) Revisar la direccién IP del Switch, recuerde que debe estar en su misma

subred para que pueda administrarlo via Web. Si requiere cambiar la
direccién IP del Switch ingrese por el modo de consola y realicelo.

2) Iniciar la conexion desde el navegador Mozilla asignando los siguientes
parametros:

Nombre de usuario: redes?2

Contrasena: admin

3) Para configurar globalmente el protocolo Spanning Tree ingresar en el menu
Advanced setup, Spanning Tree'y en STP Switch Settings.
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STP Switch Settings

Conligure the swtch's global STP settings.
STP must be enabled on the swich before it can ba enabled on a particular post.

Status Disabled |
| - £ge B - 40 s2c) 20 '
Hello Tirne (1 - 10 sec) |2

Farward Delay (4 - 20 sac) .1'5

Pricrity (0 - B1440) 32768 |

STP Warsion [eTP Compatibility
T Held Count (1 - 10) 3

Farwarding EPDL [Enabled

7 Apphy
Figura 5. Configuracion global de STP

4) Observar los parametros que se pueden configurar y el estado en que se

encuentran los puertos. Habilitar el protocolo Spanning Tree con sus valores
por defecto.

PARTE 3.

PRUEBAS

Los parametros predefinidos de fabrica deben cubrir la mayoria de instalaciones. Es
aconsejable mantener los valores por defecto en funcionamiento a menos de que
sea completamente necesario cambiarlos.

1) Una vez se habilite el protocolo Spanning Tree en cada uno de lo Switches
proceder a observar el estado de los puertos (bloqueado o no-bloqueado)
para visualizar el arbol resultante (puente raiz, puente no raiz, puerto raiz,
puertos designados y puerto no designado).

En el Switch D-Link ingresar en el menu Port configuration y en el switch
3COM con ayuda del comando show port. Como los dos switches tienen
habilitado STP con sus valores predefinidos, el switch con la direccion MAC
mas baja en la red se convertira el puente raiz. Confirmar esta configuracion.

2) Realizar cambios en la topologia de la red para que los switches que estan
ejecutando STP reconfiguren automaticamente sus puertos para evitar
pérdidas de conectividad o la formacién de bucles.
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4. PRACTICA LANS VIRTUALES

OBJETIVOS

= Identificar los recursos que provee el laboratorio de redes de computadores con
el fin de asociar las funciones que desempenan cada uno de ellos con los
conceptos vistos en la materia.

= Crear y configurar VLAN en capa 2 (por puerto) y capa 3 utilizando los Switches
D-LINK DES-3326, 3COM-3226, Avaya Cajun P333R y Avaya Cajun P330
mediante la conexién por consola, via Telnet o via Web.

= Comprobar la comunicacién entre cada una de las estaciones de trabajo dentro
de las VLAN creadas.

MATERIALES Y CONCEPTOS PREVIOS

Para el correcto y completo desarrollo de la actividad propuesta, se requiere contar
con:

Switch DES-326 D-LINK

Switch Avaya Cajun P333R.

Switch Avaya CAJUN P330

Switch 3COM 3226

Respectivos cables (consola) para realizar la tarea de administracién y
configuracion de cada uno de los dispositivos.

e Estaciones de trabajo.

TIEMPO ESTIMADO

El tiempo requerido para culminar la actividad propuesta es 4 horas.

UNIVERSIDAD INDUSTRIAL DE SANTANDER 03
ESCUELA DE INGENIERIAS ELECTRICA, ELECTRONICA Y DE TELECOMUNICACIONES



ING. DIANA MERCEDES PICO RAMIREZ, ING. SANDRA LILIANA BAUTISTA ESCOBAR

MARCO TEORICO

Como consecuencia légica de la forma tradicional de crear grupos de trabajo, estos
mismos comparten el ancho de banda disponible y los dominios de broadcast, asi
como los problemas que se ocasionan por la dificultad de gestionar al producirse
cambios en los miembros del grupo.

Los esquemas de una Red Virtual de Area Local (VLAN) proporcionan los medios
adecuados para solucionar la problematica por medio de la agrupacién légica de
estaciones de trabajo y servidores. Los dispositivos de una VLAN estan restringidos
a la comunicacion con los dispositivos de su propia VLAN, de modo que la red
conmutada funciona como varias LAN individuales con un dominio de difusion
independiente creado por uno 0 mas switches.

La tecnologia de las VLAN se basa en el empleo de Switches®, dispositivos que
permiten un control mas inteligente del trafico al trabajar en la capa 2 del modelo
OSI, proporcionando de esta manera que la eficiencia de la red entera se
incremente.

CONFIGURACION DE UNA VLAN

Originalmente se pensaba que el uso de routers no seria necesario debido a la
existencia de las VLANSs, las cuales simplificarian el trabajo a los administradores de
redes pero no eliminarian los problemas de la capa 3.

Existen dos métodos para crear VLAN, estatica y dindmica. Las VLAN estaticas son
puertos de un switch asignados manualmente a una VLAN utilizando una aplicacion
de administracién VLAN o trabajando directamente dentro del switch. Aunque las
VLAN estaticas requieren la entrada manual de cambios, son seguras, faciles de
configurar y sencillas de monitorizar. Por el contrario, las VLAN dinamicas no se
apoyan en los puertos asignados a una VLAN especifica. En su lugar, la asignacion
de VLAN se basa en el direccionamiento MAC, el direccionamiento Iégico o el tipo
de protocolo.

En conclusion, existen tres modelos basicos que determinan y controlan la
asignacién a una VLAN:

e VLAN basadas en el puerto (estaticas)
¢ VLAN basadas en la direccion MAC (dinamicas)
e VLAN basadas en el protocolo (dinamicas)

El nimero de VLAN en el switch puede variar dependiendo de varios factores:
patrones de tréafico, tipos de aplicaciones, necesidades de administracion de lared y
comunidad del grupo. Ademas, es importante considerar el esquema de
direccionamiento IP al definir el tamano del switch y el numero de VLAN.

%% Si desea profundizar en la administracién y configuracién de los Switches, consultar la prictica 5 del
Manual de précticas de protocolos avanzados.
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ESTANDAR 802.1Q

El estandar 802.1Q define la arquitectura de las VLAN, los servicios que proveen y
los algoritmos involucrados en la provision de estos servicios. Cuando los miembros
de la VLAN se encuentran distanciados fisicamente, los paquetes tendran que pasar
por mas de un switch para llegar a su destino, motivo por el cual se hace necesario
que las tramas tengan un identificador especial o etiqueta que le permita a cada
switch reconocer a qué VLAN pertenece el paquete y enviarlo adecuadamente.
802.1Q define la estructura de la etiqueta (tag) de VLAN que llevaran las tramas de
Ethernet.

Para el caso en que todos los miembros de una VLAN estén conectados al mismo
switch no se hace necesario emplear las etiquetas (untagged) puesto que el mismo
switch mapea internamente las VLAN definidas en sus respectivos miembros.
PROTOCOLO RIP

RIP (Routing Information Protocol, Protocolo de Informacion de Enrutamiento) es un
protocolo de pasarela interior que es empleado por los enrutadores para
intercambiar informacién sobre las redes IP. RIP calcula el camino mas corto hacia

la red de destino usando el algoritmo de vector distancia. Esta distancia se
denomina Métrica.

PROCEDIMIENTO
PARTE 1.
SWITCH DLINK DES-3326SR

Realizar la conexion via Web al Switch DLINK empleando la direcciéon IP
192.168.45.211 y asignar los siguientes parametros:

La siguiente figura presenta la conexion fisica de los elementos que van a ser
utilizados durante el desarrollo de la practica.
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VLAN 2 VLAN 2
Figura 1. Esquema de conexion switch D-Link.

1.1 VLANs POR PUERTO

Cuando se asignan puertos a una VLAN en el DES-3326SR existen 4 atributos que
se pueden asignar un puerto: Non Member que indica que el puerto no es miembro
de la VLAN, Tagged el puerto es miembro y emplea la etiqueta del estandar 802.1Q
para los paquetes que viajan entre terminales de la VLAN, Untagged indicando que
el puerto es miembro de la VLAN y no emplea la etiqueta del estandar para marcar
las tramas y finalmente Forbidden que indica que el puerto no pertenece a la VLAN
y ademas no podra nunca llegar a ser miembro en forma dinamica.

El Switch tiene configurada una VLAN por defecto que incluye como miembros a
todos los puertos del Switch. Se recomienda crear nuevas VLANs y no trabajar en la
VLAN por defecto.

Una vez en la pagina de inicio de la administracién del Switch se puede proceder a
crear las VLAN nuevas.

1) Acceso a las opciones de VLAN del Switch
En el menu de la izquierda derivada de la opcién DES-3326R abrir la opcion

advanced setup, y dentro de ésta la opcién VLAN configuration, como se
muestra en la figura 1.
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DES-33265R

B

Switch Information

Displays information about the switch's hardware and firmware

Device Type DES-33263R Fast-Ethemet Switch
Module Type DES-132GE 2-port GBIC-based Gigabit Ethemet Module

MAC Address 00-0D-88-B2-C4-E0

DORRRFODODDODOODO

Get IP From Manual

IP Address 19218845211
WLAN Name default

Subnet Mask 285255 2850
Default Gateway 0000

Boot PROM Version  Build 2.00.001
Firrnware Yersion Build 3.00-B37
Hardware Version 161

Device S/M

[£3

Figura 2. Opciones del Switch.

En la opcién 802.1Q VLAN se puede apreciar la Unica VLAN por defecto a la
cual pertenecen todos los puertos del Switch como lo muestra la figura 2.

Gl (15

|~
|l

802.1Q VLANs

Configure 802,10 %LANs by assigning ports a membership status.
Tagged ports can belong to more than one 802,10 WLAN,

Total Entries: 1

VLAN ID {VID) \VLAN Name Advertisement Mle'“"efs

to & 9 o 16 17 to 24 25 26

o default Enabled VO U TRy w1

Figura 3. Vista de VLAN por defecto.

e ;Qué indican las letras “U” debajo de los nUmeros de los puertos?

2) Edicién de VLANs

Seleccionar la VLAN existente y Edit, asi podra observar que todos los
puertos pertenecen en modo “untagged” a la VLAN por defecto. Los puertos
seleccionados para esta practica deben cambiarse a modo “non-member” y
aplicar los cambios para apartarlos de la VLAN por defecto.
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802.1Q VLANSs - Edit

WLAN 1D (I 1

WLAN Name  |default

Advertisement | Enabled v

Port 123 4567 08 9101112131415 1617 18192021 2223242526
Mon-member OO OO OO CO0000@OE@ER®OOC0OO0OCO0OC00
Tagged Co00000O0C0O0O0O0O0O0OO0OO0O0O0OC0OCOOO

et I foRONORONONORORONONCRONCNeRONe NeRONCRONORORONORONONO]
Fabidden OO OCOQOCOCOOCOOOOOOCOO0OOOOOO

Figura 4. VLAN por defecto editada para Switch.

e ;Cual es la diferencia entre colocar el puerto Untagged o Tagged?,
¢esto afecta en algo la VLAN que se trabaja?
3) Creacién de VLAN para el Switch
Seleccionar la opcién New para crear una VLAN nueva. Asignar el 2 como
namero ID y VLAN2 como el nombre, seleccionar los puertos segun el

disefo y aplicar los cambios.

Se puede apreciar en el cuadro principal de las VLAN existentes en el Switch
y los puertos que pertenecen a ellas.

802.1Q VLANs - Edit

WLAN (D (WD) 2

WLAN Mame  [WLAN2

Advertisernent | Enabled

Port 12 3 4567 8 310112131415 1617 18192021 2223242526
e RN ORONCHORORORONORCRORORONCNORORONCRONONONORCRORONO]
Tagged O00C0O0O0O00O0COOOOOOOOO0OO0O0O0OCOO

Untagged |(OOQCOO0O0OQCO0O®OCO0O0O0OC0O0O0O0O0O0QCOD0
Forbidden |OOCOOCOOOCCOQOCOOOO0OCCOCOOC0OC0O00

Figura 5. Creacion de VLAN.

Repetir el procedimiento anterior para crear la VLAN3 con los puertos 15 y
16 asignados a ésta. Al final de este procedimiento se debe observar las 3
VLAN configuradas como se muestra a continuacion.
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802.1Q VLANs

Caonfigure 502.1Q wLANs by assigning ports a membership status
Tagged ports can belong to more than one 802,10 YLARN.

Tatal Entries: 3

Members
L £s & 9 teo 18 17 £o 24 2§ 26

VLANID (VID) VLAN Name Advertisement

Oon default Enabled T

o2 WLANZ Enabled

o3 WLANT Enahled

Figura 6. Lista de VLANSs (puertos asignados).

Ingresar en el menu izquierdo a Basic setup y seleccionar la opciéon save
changes para guardar los cambios de tal forma que estos se reflejen en el
sistema en el caso que el Switch se apague.

4) Verificacion de resultados

Una vez configuradas las VLANs se procede a hacer pruebas de
conectividad entre los computadores para verificar que solo pueden verse
aquellos que pertenezcan a la misma VLAN; esta labor se puede llevar a
cabo usando el comando “ping” o realizando transferencias de archivos.

1.2  CONFIGURACION DE VLANS EN CAPA 3
Sin cambiar la conexiones fisicas ni hacer cambio en las configuraciones realizadas

en el Switch, reconfigurar las direcciones IP y mascaras de subred de cada
computador de acuerdo a la figura 7.

192.163.50.1' | 192.168.40.1

(2 .

192.1638.50.3 192.168.40.3 192.168.40.4
VLAN 2 VLAN 3

Figura 7. Reconfiguracion de las direcciones IP.

Al llevar a cabo las configuraciones de la figura 7 se consigue separar las dos VLAN
en dos subredes distintas, la subred 192.168.50.0/24 y la subred 192.168.40.0/24.
Estas subredes manejaran puertas de enlace con la direcciones 192.168.50.1 y
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192.168.40.1 respectivamente. Estas direcciones de puerta de enlace se deben
configurar en cada equipo de acuerdo a la subred a la que pertenezca segun la
figura 8.

A cada VLAN le corresponde una subred, la puerta de enlace de la subred sera
asignada a la interfaz que identificara la VLAN dentro del Switch. De esta manera,
para la VLANT1 la interface es 192.168.50.1 que a su vez es la puerta de enlace de
la subred 192.168.50.0/24, asi como para la VLAN2 la interface es 192.168.40.1 que
a su vez es la puerta de enlace de la subred 192.168.40.0/24.

1) Acceso a opciones de capa3
Ingresar con el usuario administrador al Switch via Web.

En advanced setup abrir la opcion Layer 3 IP Networking, y seleccionar RIP
settings como se puede observar en la figura a continuacion.

B P ing

Figura 8. Opc:ones de capa 3.

2) Habilitacién del protocolo RIP

Seleccionar RIP state, habilitar el protocolo RIP seleccionando como estado
“Enabled” y aplicar los cambios.

¢ Cual es la utilidad del protocolo RIP?

RIP Status

Glabally enable or disable RIP for the switch.

RIP Status

Figura 9. Habilitacion del protocolo RIP.

UNIVERSIDAD INDUSTRIAL DE SANTANDER 100
ESCUELA DE INGENIERIAS ELECTRICA, ELECTRONICA Y DE TELECOMUNICACIONES



ING. DIANA MERCEDES PICO RAMIREZ, ING. SANDRA LILIANA BAUTISTA ESCOBAR

¢ Qué sucede si no se habilita el protocolo RIP?
e ;Tebricamente esto debe afectar el proceso?

3) En el menu izquierdo Advanced setup / Layer 3 IP networking seleccionar la
opcién setup IP interfaces. En esta opcidn se puede apreciar un listado con
las interfaces actuales en el Switch (se deberda encontrar una sola que
corresponde a la interfaz por defecto llamada “System”).

e ;Qué es una interfaz en un Switch y cudl es su utilidad?

IP Interface Settings

Configure an IP interface for each existing 802.1Q WLAN.

Total Entries: 1
Interface Name IP Address Subnet Mask VLAN Name Active Members
te & 9 %o L6 17 be 24 25 26
O |System 192,168, 45,211 255255255, 0 |default Yes MRBMEIDOL FROOL-M-- BEMMMOOOL M

Figura 10. Listado de interfaces en el Switch.

4) Creacion de interfaces

Crear una interfaz por cada VLAN que se plantea en el disefio ingresando en
New y aplicar los cambios respectivos. Para cada interfaz nueva se deben
ingresar los datos del nombre de la interfaz, su direccién IP (la puerta de
enlace de la subred respectiva), con la mascara de subred y la VLAN a la
que esta conectada la interfaz, como se muestra en la figura 12.

IP Interface Settings - Edit

Interface Mame |INTER1

IP Address 1592, 168. 4001
Subnet Mask 255, 255, 285. 0
WLAM Mame  [WLAMNI

Active “es ¥
Part 12 3 45 6 7 8 210112131418 1617 18192021 222324282
hember
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Figura 11. Creacion de una interfaz nueva.

Visualizar en la lista de set up interfaces las interfaces creadas cada una con
la VLAN asociada, su direccion IP (gateway) y sus puertos respectivos; como
se ilustra en la figura 11.

IP Interface Settings

Configure an IP interface for each existing 802,10 WLARN.

Total Entries: 3

[ Mew | [ Edit || Delete |

Interface Name |IP Address Subnet Mask VLAN Name |Active I'u'llen:l)erssg eo 16 17 e 24 25 28
O INTER1 192,168, 40. 1 [255.255.255. 0 \WLAN3 Yes | -mmmmmem mmeees My oo - =
O |Bystem 192168, 45211 [255.255.255. 0 |default Vs MMIIDOITL MMPRL-M-- MEDDUTUOL MM
O INTERZ 192168, 50. 1 255255255, 0 |wLAN2 Yes | -mommmo- oo I S

Figura 12. Nuevo listado de interfaces.

5) Ingresar al menu de configuracién de interfaces del protocolo RIP en
Advanced setup / Layer 3 IP networking / RIP settings / Setup RIP donde se
visualiza un listado con las interfaces existentes y sus respectivas
configuraciones (Figura 12). Cada una de las interfaces debe estar habilitada
(Enabled), de lo contrario se requiere seleccionar Edit y habilitar los estados
de las mismas.
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RIP Interface Settings

Configure RIP for each defined IP interface.
The global flag must be enabled before the individual interface settings have value.

Total Entries: 3

Interface Name |IP Address Tx Mode |[Rx Mode Auth. State
O INTER1 192.168. 40. 1 |Disabled |Disabled |Disabled Enabled
) |System 192168, 45211 Disabled |Disabled Disabled |Disabled
O INTERZ 192.168.50. 1 |Disabled |Disabled |Disabled Enabled

Figura 13. Listado de interfaces y sus estados correspondientes.

RIP Interface Settings - Edit

Interface Mame |System

IP Address 192165 . 45 . 211
Tx Mode Disabled it
R Mode Disabled
Authentication

Pasgword

State Enabled

(Enakl 5

Figura 14. Menu de edicion de las interfaces.

6) En el menu Advanced setup / Layer 3 IP networking / IP Multicast Routing
Protocols / Static Router Port settings se aprecian las rutas estaticas de
multicast; en este punto no debe haber ninguna ruta definida como se puede
observar a continuacion.
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Static Router Port Settings

Statically configure how multicast packets are routed.

Total Entries: 11

VLAN Name Router Port

1l e & 2 o 16 17 teo 24 &5 Z6

() |default | mmmmmmmm mmmmmme —mmeeee- S =
O WLANZ | s s e =5
O WLANT | s s e =5

Figura 15. Listado de VLAN con sus puertos asignados a rutas
estaticas.

7) Seleccionar una de las VLAN creadas e ingresar en Edit para asignar los

puertos que se deseen a la ruta de la VLAN seleccionada segun el diseno
planteado inicialmente.

Static Router Port Settings - Edit

WLAN Nare  WLANZ

Port 12 3 45 6 7 8 310112131415 1617 18192021 2223242526
hember

Figura 16. Edicion de los puertos para rutas estaticas.

Al regresar al listado de rutas estaticas de multicast se deben observar los
puertos habilitados para las rutas en cada VLAN.
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Static Router Port Settings

Statically configure how multicast packets are routed.

Tatal Entries: 11

VLAN Name Router Port

1l o & 9 o 16 17 to 24 25 EZ6
O default | mmmmmmms mmmmmmms emmmeeee - -
OWVLANZ | s - Moms oeeeeees -
OvLaNE | - e R -

Figura 17. Segundo listado de VLAN con sus puertos asignados a rutas
estaticas.

8) Verificacion de resultados

Realizar pruebas de comunicacion entre las VLAN, empleando los comandos
ping y traceroute entre los equipos pertenecientes a deferentes VLAN para
comprobar conectividad y verificar las rutas y saltos que estan tomando los
paquetes para llegar de un punto al otro.

PARTE 2.

SWITCH 3COM 3226

SUGERENCIAS Y RECOMENDACIONES

Al conectar los equipos y después de efectuar la configuracién de todas las IP y
mascaras de subred de los tres computadores y el Switch, se recomienda hacer
inmediatamente pruebas de conectividad entre todos los computadores y el switch;
de esta forma seguir con el desarrollo de la practica, en caso tal que ningun
computador sea reflejado en la VLAN, revisar las conexiones fisicas entre el
computador y el puerto, y del puerto al Switch.

La siguiente figura presenta la conexién fisica de los elementos que van a ser
utilizados durante el desarrollo de la practica.
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192.168.45.200

VLAN 3
Figura 18. Esquema de conexion.

Realizar la conexién via Web al Switch 3COm 3226 empleando la direccion IP
192.168.45.200 y asignar los siguientes pardmetros:

=X ; SUPER
o N
3c0M SwitchDpto_Mercadeo STACK®
psvics view! N I N BN NI
& Unit 1
Ogystem
Dendge e e S ek
R FESEREVEENSY ¥ ¥
O Prysical Interface
Oertocol Palling Interval | Fol Now | Display Fiter | ColorKey |
B4 securiy
B pevice
2 puthenication Device Summary : Unit 1
(ET T = i Dpto_hiercadeo
e twe  michim
ETrusted 1P Hast Software Version |1
B9 ger Hardware Version [Eil]
IP address  [{EeRl==R ]
Bl create [MAC Address  [IiNu/aSoe o
Hoetete Boot Version 200
Bl moary IProduct Number __[EatbEmEET]
O netwark [Serial Number __ FgeltI 20 =1 g =]
DI Radius (TR - =)< 15 hours 29 minutes
O ramic Management Curvam netwark configuration requires use of software rauting,
ot resulting in degraded performance

Figura 19. Vista Web del estado del Switch 3COM.

Al lado izquierdo se observa el arbol de opciones y comandos, el cual es bastante
similar en su estructura al arbol encontrado en la linea de interfaz de comandos.

2.1 VLANs POR PUERTO

Una vez en la pagina de inicio de la administracién del Switch se puede proceder a
crear las VLAN nuevas.

1) Acceso a las opciones de VLAN del Switch
Para la creacion de las VLAN, se debe seleccionar en el &rbol desplegado la

opcién Bridge, e ingresar después a la pestafna VLAN, como se observa en
la figura 21.
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E@ Bridge
'DAddress Datahase
'D Broadcast Starm Control
'D Link Aggregation
- B multicast Filter
'D Spanning Tree
. BGviaN
@ Create
@ Delete
C B moairy
Figura 20. Opciones de VLAN.

2) Asignacion de nombre e ID a la VLAN
Seleccionar Create y proporcionar los datos correspondientes al nimero de

identificacion de la VLAN nueva (entre 2 y 4094) y el nombre de la VLAN de
acuerdo a la figura 22.

A http://192.168.45.200... [= )01 [X]

WLAN ID:

Name:  VLAN3 |

8 Internet

Figura 21. Ventana de creacion de VLANs.

El anterior procedimiento se repite para crear la VLAN2 cuyo ID sera 3.

3) Agregacion de puertos

Agregar a las 2 VLAN creadas los puertos respectivos con el uso del menu
modify. La ventana que se despliega permite seleccionar la VLAN de nuestro
interés y agregar o quitar puertos como “tagged” o “untagged” a la misma.
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3 http://192.168.45.200 - VLAN Madify - Microsoft Internet Explorer (=13
WLAN 1D 2w
MName: WLAMZ
Available Ports WLAMN Members
Unit1 Port1 A Unit1 Port 7, untagoed
Unit1 Port 2 Add Untagged ==
Unit1 Port 3
Unit1 Port 4 Add Tagoed ==
Unit1 Portd
Unit1 Forts
Unit1 Port & b
@j Lista B Internet

Figura 22. Menu de edicion de VLAN.

Recordar que antes de crear las VLAN1 y VLAN2, ya existia una VLAN por
defecto a la cual pertenecen todos los puertos. Al seleccionar una VLAN
diferente a la VLAN por defecto, aparecera en el cajén “Available” todos los
puertos existentes en el Switch independientemente de si estos pertenecen a
otra VLAN.

4) Verificacion de resultados

Una vez configuradas las VLANs se procede a hacer pruebas de
conectividad entre los computadores para verificar que solo pueden
comunicarse aquellos que pertenecen a la misma VLAN; esta labor se puede
llevar a cabo usando el comando “ping” o realizando transferencias de
archivos.

2.2 VLANs PORCAPA3
Sin cambiar las conexiones fisicas ni hacer ningin cambio en las configuraciones

realizadas en el Switch, se reconfiguraran las direcciones IP de cada computador y
sus mascaras de subred de acuerdo a la figura 24.

i I

192.168.60.1 192.168.70.1

——

o \

192.163.60.3 192.163.70.3 192.168.70.4

VLAN 2 VLAN 3
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Figura 23. Reconfiguracion de las direcciones IP.

A cada VLAN le corresponde una subred; la puerta de enlace de la subred sera
asignada a la interfaz que identificard la VLAN dentro del Switch. Queda claro que
para la VLAN1 la interfaz es 192.168.60.1 que a su vez es la puerta de enlace de la
subred 192.168.60.0/24, asi como para la VLAN2 la interfaz es 192.168.70.1 que a
su vez es la puerta de enlace de la subred 192.168.70.0/24.

1) Habilitar protocolo RIP

En la opcion Protocol e IP se visualizan las opciones de la figura 25, la cual

se muestra a continuacion:
3 protacol
CEEe
: ¥ Setup
B0 arp
'Dmterface
E3drr
¢ Bl Displayeait
o Bl mose
: @ Meighbors
¢ Bl statistics
'D Route
® 1 UDP Helper
! @ Trace Route

Figuré 24. Opciones de RIP

Seleccionar la opcion Mode y visualizar el didlogo que permite habilitar el
protocolo RIP.

A hitp:/1192.168.45.200 - Mode - Microso... (2 |[5[[X]

Configures RIP global parameters
Select RIP Mode -
Enter RIP update time (15-60 [sec]) 30

&) Lista B Internet

Figura 25. Cuadro de dialogo para habilitar RIP.

2) Creacion de interfaces

Proceder a crear las interfaces en la opcién Protocol/IP/Interface y por ultimo
el comando Display/Edit como se visualiza en la figura 27.
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E“a Protocal
. BEQp
: % Setup
B arp
EG Interface
. Bl DisplayEdit
B R
'[:' Route
B UDF Helper
; @ Trace Route
Figura 26. Ruta para acceder al comando de edicion de interfaces IP
Al seleccionar el comando Display/Edit se visualiza una lista de interfaces
existentes en el switch y las opciones de Add, modify, Remove y oK.

A hitp://192.168.45.200 - Display/Edit - Microsoft Internet Explorer [ J|1/[%]

IF interface(s) information: The IP address far interface 1 has been configured Manually.

IP Interface Type IP Address SubnetMask State  VLAMID
1 Primary  192.168.45.200 255.255.255.0 Up 1
H Primary  192.168.60.1  255.255.255.0 Up z
3 Primary  192.168.70.1  255.255.255.0 Up 3

&] Listo ® Intermet

Figura 27. Ventana de Interfaces

Seleccionar Add para la creacién de la interfaz nueva, conde debe ingresar
todos los parametros necesarios para este procedimiento como direcciéon IP de
la interfaz, mascara de subred, VLAN asociada y el tipo de IP (primaria).

A hitp:/192.168.45.200 - Add - Microsoft Internet Explorer [ ][51/[X]

Adds an [P interface

Enter a unigue IP address 192168701
Enter corresponding subnet mask 255.255.255.0

Select the associated VLAN ID:
Selectthe type of IP Address y

(an interface may have only one primary IP Address and
many secondary IP Addresses)

This operation may take up to 30 seconds to complete.

@ Listo ® Internet
Figura 28. Ventana de creacion de interfaces.

Realizar el mismo procedimiento para las demas interfaces y verificar las
configuraciones en la ventana de interfaces.

3) Verificacion de resultados
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Una vez configuradas las VLANs se procede a hacer pruebas de
conectividad entre los computadores para verificar que solo pueden
comunicare aquellos que pertenecen a la misma VLAN; esta labor se puede
llevar a cabo usando el comando “ping” o realizando transferencias de
archivos.

PARTE 3.

SWITCH AVAYA CAJUN P333R y SWITCH AVAYA CAJUN P330

En el Switch Avaya, el atributo “trunk” pertenece a los puertos y este define si un
puerto tiene habilitado o no el etiquetado para VLAN de los paquetes que viajan por
dicho puerto.

3.1 VLANs POR PUERTO
SUGERENCIAS Y RECOMENDACIONES

Teniendo en cuenta que los Switches Avaya se encuentra desconectado de la LAN
y los equipos del aula, se recomienda pre-configurar la direccién IP del Switch antes
de la practica para que le sea posible a cualquier equipo del aula acceder al
Terminal de linea de comandos por Telnet, sin olvidar efectuar las conexiones
necesarias en el rack para que los equipos puedan comunicarse correctamente con
los puertos del switch Cajun P333R y Switch Avaya CAJUN P330.

1) Conexién de los Switches
Primero conformar los equipos de acuerdo a las conexiones mostradas en la

siguiente figura; asignar las direcciones IP indicadas para que todos
pertenezcan a la misma subred.

N s (=
VLAN 2 VLAN 3
Figura 29. Conexion de los Switches Avaya Cajun P333R — P330.

2) Configuracion via Telnet
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3.2

3)

4)

5)

Conectarse al Switch via Telnet con cualquier equipo que se encuentre en la
misma LAN como se observo en la figura 3.

Creacién de VLAN

Proceder a crear la VLAN mediante el uso del comando sef vian. Ingresar el
namero de ID de la VLAN que se crea y luego el nombre que se le va a
asignar a la misma. Por ejemplo,

set vlan 2 name vian2

Proceder a verificar la existencia de las VLAN creadas mediante el comando
show vian.

Asignacion de puertos

Asignar los puertos a cada VLAN de acuerdo a la configuracién propuesta a
continuacién con el uso del comando set port vian

set port vian 2 1/22-23

Al anterior comando se le ingresan 3 pardmetros, primero el numero de ID de
la VLAN a la que se le asignan los puertos, luego el numero del médulo al
que se le ingresaran los puertos y después del “/” los puertos que se le
asignan a la VLAN.

Para visualizar la configuracion de los puertos asignados a la VLAN se
emplea el comando show port.

Verificacidon de resultados

Una vez configuradas las VLANs se procede a hacer pruebas de
conectividad entre los computadores para verificar que solo pueden verse

aquellos que pertenezcan a la misma VLAN; esta labor se puede llevar a
cabo usando el comando “ping” o realizando transferencias de archivos.

VLANs POR CAPA 3

Sin realizar cambios en las conexiones fisicas ni hacer ninguna modificacién en las
configuraciones realizadas en el Switch, se reconfiguraran las direcciones IP de
cada computador y sus mascaras de subred de acuerdo a la figura 33.
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Con esto se pretende separar las dos VLAN en dos subredes distintas, la subred
192.168.50.0/24 y la subred 192.168.40.0/24, estas subredes manejaran las puertas
de enlace con las direcciones 192.168.50.1 y 192.168.40.1 respectivamente, estas
direcciones de puerta de enlace se deben configurar en cada equipo de acuerdo a la
subred a la que pertenezca segun la figura 34.

. == ==
TE weww ¥
192.163.50.1. 192.168.40.1 I

| 2 2

L

— e —
\a= 5= \s=
192.164.50.3 192.168.40.3 192.168.40.4
VLAN 2 VLAN 3

Figura 30. Reconfiguracion de las direcciones IP.

A cada VLAN le corresponde una subred, la puerta de enlace de la subred sera
asignada a la interfaz que identificara la VLAN dentro de los Switches. Quedando
claro que para la VLANT1 la interface es 192.168.50.1 que a su vez es la puerta de
enlace de la subred 192.168.50.0/24, asi como para la VLAN2 la interface es
192.168.40.1 que a su vez es la puerta de enlace de la subred 192.168.40.0/24.

1) Creacion de interfaces
Realizar la conexién via consola al Switch Cajun P333R y Switch Avaya
Cajun P330 e ingresar al modo de enrutador del Switch haciendo uso del

comando session router.

Crear las interfaces requeridas, en este caso una por cada VLAN,
empleando el comando interface, el cual también se utiliza para acceder a
una interfaz creada previamente.

interface INTER2

interface INTER3
El comando exit se emplea para salir de una interfaz o también para salir del
modo enrutador y entrar en la linea principal de comandos.

2) Creacion de VLANs

Sin salir del modo enrutador, se procede a crear las VLAN requeridas en la
practica mediante el comando set vian. Estas VLAN son ahora de capa 3 y
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pueden tener el mismo o diferente nombre o identificador que las primeras
VLAN creadas que corresponden a capa 2.

e ;Porqué pueden tener el mismo nombre?

e ;Son las mismas VLAN que se crearon al principio? ¢Que pasa con
estas nuevas VLAN?

set vilan 2 name VLAN2
set vlan 3 name VLAN3

3) Configuracion de interfaces

Acceder a la interface mediante el comando interface.

Configurar la direccion IP de la interfaz y su respectiva mascara de subred
haciendo uso del comando ip address.

Asociar la VLAN a la interfaz creada previamente empleando el comando ip
vlan con el numero de ID de la VLAN correspondiente.

interface INTER2
ip address 192.168.50.1 255.255.255.0
ip vlan 2

interface INTERS3
ip address 192.168.40.1 255.255.255.0
ip vlan 3

Salir del entorno de interfaz mediante el comando exit y verificar la existencia
de las interfaces, sus direcciones y VLAN asociada, asi como su mascara de
subred empleando el comando show ip interface.

e ;Porqué no se le asignaron puertos a estas nuevas VLAN?

4) Verificacion de resultados

Una vez configuradas las VLANs se procede a hacer pruebas de
conectividad entre los computadores para verificar que solo pueden
comunicarse aquellos que pertenezcan a la misma VLAN; esta labor se
puede llevar a cabo usando el comando “ping” o realizando transferencias de
archivos.
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ANEXO D

DESCRIPCION DE LOS DISPOSITIVOS DEL LABORATORIO DE REDES DE
DATOS

1. SWITCHES

1.1 CAJUN P333R LUCENT TECHNOLOGIES

El Cajén P333R linea que permite a los clientes que ofrece soluciones rentables a
la red de éarea local (LAN), trae un alto nivel de rendimiento de Protocolo de
INTERNET (IP) para el enrutamiento con la facilidad de uso, también se puede
anadir estandares de nivel 3 con las politicas basadas en la creacién de redes de
vigilancia multicapa.

El Modelo P333R también puede ser configurado en diferentes modos de rutas: Una
de ellas el modo Lucent EZ2 ya que es innovador y su configuracién es automatica,
también es disefiado para un alto rendimiento de redes mdiltiples, el otro modo
requiere configuracion por el usuario ya sea por escritorio, para anadir capacidad de
enrutamiento.

MPN 108644444

Tipo Ethernet Switch

Interfaces

Puerto 24 x 10Base-T/100Base-TX (RJ-45)
Protocolo de Gestion Remota SNMP
Dimensiones

Ancho 19.03 pulgadas

Profundidad 17.73 pulgadas.

Alto 3.47 pulgadas

Peso 16.54 Libras.
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1.2 SWITCH LG GOLDSTREEM

==

» Velocidad Maxima 100Mbps

=  Puertos 24x

= Disefio Rack

= Caracteristicas: Switch de acceso con opcién de uplink 1G. Soporte de QoS,
IGMP Snooping, Permite formar Stack hasta un maximo de 8 unidades, Distintas
opciones de médulos de puertas disponibles, Wired Speed IP Routing, RIP-1,
RIP-2, OSPF, Control de Acceso a la red, 802.1x, Control de acceso via ACL.
Médulos soportados: DES-131F, DES-131FL, DES-132F, DES-132FL, DES-
132G, DES-132T, DES-332GS. Todos los puertos son totalmente compatibles
con |EEE802.3 10BASE-T, e IEEE802.3u 100BASE-TX y permiten auto-
negociacion. Auto MDI/MDIX para todos los puertos. 2 ventiladores internos
40x40mm.

» Estandares y Protocolos : IEEE 802.3 10Base-T Ethernet Repeater, 802.3 Nway
auto-negotiation, IEEE 802.1d Spanning tree, IEEE 802.1p Priority Queues
(CoS), 4 IEEE 802.1Q VLAN, 802.1p priority queuing, IGMP v2, IGMP Snooping,
MultiLink Trunking (MLT).

» Método de Transmisidon (Switching) Store-and-forward

» Arquitectura de red (Topologia) Estrella

» Aprendizaje y Tabla de Direcciones MAC 8K direcciones MAC por dispositivo.

*» Truncado de Puertos Soporta Port Mirroring, MultiLink Trunking (MLT). Gigabit
Port Trunks (8 maximo), 255 VLAN por equipo.

» Modo Full/Half Duplex Operacién Full/Half Duplex. Soporte de Control de Flujo
(Flow Control) compatible con IEEE 802.3x en modo Full Duplex.

= Capacidad de Switching (Switching Fabric) 8.8Gbps

= Forma de Administracion Consola via puerta RS-232 DCE, Telnet, TFTP, Web
based management, Bridge MIB (RFC 1493), CIDR (RFC 2096), Ethernet-like
MIB (RFC 2358), If MIB (RFC 2233), IGMP MIB (RFC 2833), MIB-II (RFC 1213),
OSPF (RFC 1850), RIP (RFC 1724), RMON MIB(RFC 1757), RMON 4 grupos

UNIVERSIDAD INDUSTRIAL DE SANTANDER 116
ESCUELA DE INGENIERIAS ELECTRICA, ELECTRONICA Y DE TELECOMUNICACIONES



ING. DIANA MERCEDES PICO RAMIREZ, ING. SANDRA LILIANA BAUTISTA ESCOBAR

(1,2,3,9), SNMP v.1, v.2c y v.3, IEEE 802.1Q VLAN MIB (RFC 2674), IEEE
802.1x (*) y Port-based, D-Link Enterprise MIB

» Indicadores (LEDs) Por dispositivo: Poder, Consola, RPS; Por puerto: Link,
actividad y velocidad.

= Cumplimiento de Normas FCC Class A, CE Class A, C-Tick Class A, CSA
Internacional

= Alimentacién Eléctrica Interna Universal, 100-240VAC, 50/60Hz
= Consumo Maximo 60W

= Dimensiones 441mm x 210mm x 43mm

» Peso 2,5Kg

= Garantia 1 afio

1.3 QUINTUM TENOR ASM200, 2 PUERTOS FXS, 2PUERTOS FXO, VOIP
MULTIPATH SWITCH: (CANTIDAD 2)

El Tenor ASM200 VolP mdltiples Switch ofrece a las empresas con infraestructuras
de voz analégica rentable para aprovechar el poder de la voz sobre IP (VolP). Con
sus multiples arquitecturas, el Tenor se conecta a la red de datos a través de una
interfaz Ethernet 10/100 ya sea a través de teléfono, o de la red telefénica publica
conmutada.

Desde esta posicion se emplea su SelectNet ™ planteando la tecnologia para
controlar la latencia de la voz haciendo que sea transparente y sea una condicién de
demanda.

Posee dos canales de multitrayecto analdgicos dos puertos FOX analdgicos y
Ethernet 10/100 Mbps.

Incluye las caracteristicas como mudltiples arquitectura. SelectNet QoS basado en
Back-up, apoya una red de hasta 4 computadores, soporta hasta 2 llamadas
simultaneas de voz sobre IP.
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1.4 SWITCH CAJUN P550R L3

El Switch Cajén P550R L3 es un dispositivo que ayuda a conservar el reenvié de los
recursos, su uso es enviar los paquetes por un camino corto para hacer mas
eficiente el filtro que se utiliza mediante los protocolos.

La transmision de datos se hace mediante la capa 4 y la gestion se hace mediante
la capa 3, en versiones anteriores no se podia ampliar el cuadro de tamafno por lo
que el conmutador no podia enrutar los registros y siempre mostraba un mensaje de
(ocupado), lo que se recupero de este problema es mejorar el rendimiento de la
transmision.

1.5 SWITCH CAJUN P118SX LUCENT TECHNOLOGIES (CANTIDAD 2)

ﬂ-;ﬂ-:' S Sy II

Cajun P118SX su conexién es Ethernet / Fast Ethernet para la conectividad del
servidor, tu tamafio de transmision es mediano ya que es aconsejable para las
mediana empresas lo cual esta dispuesto a trabajar en la capa 3 y mas adelante
poder actualizarse automaticamente, ya que se puede ampliar hasta 4 unidades en
un unico interruptor y ser gestionada por via P110 NMA.

Estos conmutadores proporcionan negociacion automatica 10/100 Mbps con
operacion duplex en ocho puertos, la operaciéon de los puertos es de enlace
ascendente.

= Tipo Switch Ethernet

» Estandar y Protocolo Remote Management Protocol SNMP
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= Dimensiones

= Ancho 19.03 pulgadas

» Profundidad 10.24 pulgadas
= Altura 2.6. Pulgadas

= Duracion 1 Afo

1.6 D-LINK DES 3326 SR, 24 PUERTOS 10/100 MBPS

= Ndmero de Parte:DES-3326SR
= Puertos:24x

» Velocidad Maxima:100Mbps

= Diseno:Rack

» Caracteristicas:Switch de acceso con opcién de uplink 1G. Soporte de QoS,
IGMP Snooping, Permite formar Stack hasta un maximo de 8 unidades, Distintas
opciones de médulos de puertas disponibles, Wired Speed IP Routing, RIP-1,
RIP-2, OSPF, Control de Acceso a la red, 802.1x, Control de acceso via ACL.
Médulos soportados: DES-131F, DES-131FL, DES-132F, DES-132FL, DES-
132G, DES-132T, DES-332GS. Todos los puertos son totalmente compatibles
con |EEE802.3 10BASE-T, e IEEE802.3u 100BASE-TX y permiten auto-
negociacion. Auto MDI/MDIX para todos los puertos. 2 ventiladores internos
40x40mm.

= Estandares y Protocolos:|IEEE 802.3 10Base-T Ethernet Repeater, 802.3 Nway
auto-negotiation, IEEE 802.1d Spanning tree, IEEE 802.1p Priority Queues
(CoS), 4 IEEE 802.1Q VLAN, 802.1p priority queuing, IGMP v2, IGMP Snooping,
MultiLink Trunking (MLT).

= Meétodo de Transmision (Switching):Store-and-forward

= Arquitectura de red (Topologia):Estrella

= Aprendizaje y Tabla de Direcciones MAC: 8K direcciones MAC por dispositivo.
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» Truncado de Puertos: Soporta Port Mirroring, MultiLink Trunking (MLT). Gigabit
Port Trunks (8 maximo), 255 VLAN por equipo.

» Modo Full/Half Daplex: Operacién Full/Half Duplex. Soporte de Control de Flujo
(Flow Control) compatible con IEEE 802.3x en modo Full Duplex.

» Capacidad de Switching (Switching Fabric): 8.8Gbps

= Forma de Administracién: Consola via puerta RS-232 DCE, Telnet, TFTP, Web
based management, Bridge MIB (RFC 1493), CIDR (RFC 2096), Ethernet-like
MIB (RFC 2358), If MIB (RFC 2233), IGMP MIB (RFC 2833), MIB-II (RFC 1213),
OSPF (RFC 1850), RIP (RFC 1724), RMON MIB(RFC 1757), RMON 4 grupos
(1,2,3,9), SNMP v.1, v.2c y v.3, IEEE 802.1Q VLAN MIB (RFC 2674), IEEE
802.1x (*) y Port-based, D-Link Enterprise MIB

» Indicadores (LEDs): Por dispositivo: Poder, Consola, RPS; Por puerto: Link,
actividad y velocidad.

= Cumplimiento de Normas: FCC Class A, CE Class A, C-Tick Class A, CSA
Internacional

= Alimentacion Eléctrica: Interna Universal, 100-240VAC, 50/60Hz
=  Consumo Maximo: 60W

= Dimensiones: 441mm x 210mm x 43mm

= Peso: 2,5Kg

=  Garantia: 1 ano

1.7 SWITCH 3COM. REF-3226. 24 PUERTOS 10/100, CAPA 3

I
i

El 3Com Switch 3226 es de alto rendimiento gestionado en la capa 2 / y capa 3
contienen interruptor independiente que proporcionan una solucién ideal para
grandes grupos de trabajo o departamentos. Posee 24 puertos con velocidad 10/100
y dos puertos de 100 Mbps o SFP con fibra gigabit con alta velocidad a los
servidores y troncales.
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La conmutacion es de 8.8 Gbps y soporta hasta 800 direcciones MAC, este switch
es de alto rendimiento y una gran plataforma de apoyo que permite crear agregados
de alto ancho de banda.

Su alta mejora de seguridad incluyen RADIUS IEEE 802.1X red para acceder al
sistema y a las listas de control de acceso para ayudar a asegurar que sélo los
usuarios autorizados pueden acceder a su red.

La seguridad de la gestion del conmutador se facilita a través de cifrado SSL
(HTTPS) y SSH sesiones, mientras que varios dispositivos pueden ser gestionados
a través de SNMP mediante 3Com Network Supervisor.

Apoya dindmico (RIP) de rutas, facilitando la configuracion y mantenimiento
continuo de la red 24 10/100 con dos puertos de doble finalidad apoyar a los puertos
Gigabit 1000BASE-T o modulos de fibra SFP para una maxima flexibilidad
Apoyado por 3Com Network Supervisor aplicacién, que configura, mapas y
monitores de su sistema y proporciona alertas e informes

2. ROUTERS

2.1 ROUTER CISCO 1601 TR ETHERNET SERIAL MODULAR 10PEN WAN
SLOT CON TARJETA ADICIONAL (CANTIDAD 2)

Especificaciones de cableado: El Cisco 1601-R tiene una interfaz Ethernet, una
interfaz de serie, y una tarjeta de interfaz WAN (WIC) ranura.

Los detalles de cableado para el Cisco 1601-R son las siguientes:

Consola: El cable de consola es un laminado RJ-45, el CAB-1600-CON = Ethernet:
En el 1601-R router, hay un puerto funcional, ya sea para la 10Base-T (RJ-45) o AUI
(DB-15). El cable detalles son los CAB-ETH-S-RJ45 = Amarillo Cable para Ethernet,
Straight-through, RJ-45, 6 ft Sincrona / asincrona de serie: En el 1601-R router, hay
un DB-60 sincrona y asincrona puerto serie.
Asincrona: asincrona serie cables se utilizan para apoyar los siguientes protocolos
WAN:

* Point-to-Point Protocol (PPP)

« Serial Line Internet Protocol (SLIP) Asincrona interfaces seriales apoyado en |
Cisco 1601-R y WIC-1T tarjeta requieren los siguientes tipos de cableado:

» EIA/TIA-232 Individual cable opciones son las siguientes:
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» CAB-232MT: EIA/TIA-232 masculino interfaz DTE, 10 pies (3 m)
* CAB-232FC: EIA/TIA-232 mujeres interfaz DCE, 10 pies (3 m)

Sincrona de serie cables se utilizan para apoyar los siguientes servicios WAN y
protocolos:

» Frame Relay

* X.25

+ Switched Multimegabit Data Service (DUNSs)

* Point-to-Point Protocol (PPP)

* HDLc (HDLC)

* Link procedimiento de acceso, equilibrado (LAPB)
* IBM Systems Network Architecture (SNA)

Interfaces serie sincrono apoyado en el Cisco 1601 y R-WIC 1T tarjeta requieren los
siguientes tipos de cableado:

* EIA/TIA-232
*v.35

« X.21

* EIA/TIA-449
* EIA-530

Individual cable opciones consisten en lo siguiente:

» CAB-232MT: EIA/TIA-232 macho interfaz DTE, 10 pies (3 m)
* CAB-232FC: EIA/TIA-232 hembra interfaz DCE, 10 pies (3 m)
* CAB-449MT: EIA/TIA-449 macho interfaz DTE, 10 pies (3 m)
* CAB-449FC: EIA/TIA-449 hembra interfaz DCE, 10 pies (3 m)
* CAB-530MT: EIA-530 DTE macho de interfaz, 10 pies (3 m)

* CAB-V35MT: v.35 DTE interfaz macho, 10 pies (3 m)

* CAB-V35FC: v.35 hembra interfaz DCE, 10 pies (3 m)

* CAB-X21MT: X.21 DTE interfaz macho, 10 pies (3 m)

* CAB-X21FC: X.21 DCE interfaz de hembra, 10 pies (3 m)

Tarjetas de interfaz WAN
WAN tarjetas de interfaz apoya en el Cisco 1601-R consisten en lo siguiente:

* WIC-1T: 1-puerto de serie, async y de sincronizacién (T1/E1)

* WIC-1DSU-56K4: 1 de serie con 56/64 Kbps integrado de 4 hilos DSU / CSU
* WIC-1DSU-T1: 1 de serie integrado con T1/Fractional T1 DSU / CSU
*WIC-1B-S/T:1ISDNBRIS/T

* WIC-1B-U: 1 RDSI BRI U integrada con NT-1
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2.2 ROUTER CISCO 1721 10/100 BASE MODULAR ROUTER W/2 WAN S
(CANTIDAD 2)

Amplia gama de opciones de acceso WAN, incluido el de alta velocidad clase de
negocios de linea de abonado digital (DSL) De alto rendimiento de enrutamiento con
gestion del ancho de banda Interamericano de LAN virtual (VLAN) de enrutamiento
Acceso de VPN con opcién firewall.

El Cisco 1721 apoya basada en estandares IEEE 802.1Q VLAN routing, que permite
a las empresas crear multiples VLANs y la via entre ellos para mejorar su seguridad
interna dentro de la red corporativa.

Powered by Cisco I0S ® Software, el router Cisco 1721 proporciona una solucion
rentable para las pequefias y medianas empresas y las empresas pequenas oficinas
de apoyo a aplicaciones de negocios a través de un amplio conjunto de
caracteristicas en un disefio compacto.

El router Cisco 1721 ofrece las siguientes caracteristicas clave:

Un procesador RISC de apoyo de alto rendimiento de enrutamiento, cifrado, y los
servicios de banda ancha

Una autosensing 10/100 Fast Ethernet

Dos tarjeta de interfaz WAN (WIC) las franjas horarias que soportan los mismos
datos tarjetas de interfaz WAN como el Cisco 1600, 2600, 3700 y routers

Un auxiliar (AUX) del puerto (hasta 115,2 kbps-asincrono serie)
Un puerto de consola

Una ranura de expansién interna para el hardware con ayuda de tarjeta de
encriptacion VPN (MOD1700-VPN)

Seguridad
Soporta hardware con ayuda de alambre de velocidad Triple Digital Encryption

Standard de Seguridad IP (IPSec 3DES) VPN cifrado (utilizando el médulo opcional
VPN), un software de Cisco 10S basadas en cortafuegos de inspeccién de estado, y
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un sistema de deteccion de intrusos (IDS) que permite a los clientes mantener sus
datos seguros.

Empresas de clase DSL-Business DSL de clase se entrega a través del facultativo
DSL asimétrica (ADSL) o simétrica de alta velocidad de bits DSL (G.shdsl) WICs.
DSL a través de una mayor calidad de servicio (QoS), funciones, niveles de
rendimiento para aplicaciones de mision critica y de peaje-calidad de voz o
integracién de datos estan garantizados.

Gestion del trafico

Se basa en Cisco IOS Software, la norma aceptada para las operaciones realizadas
por Internet. Cisco I0S Software permite la priorizacion del trafico de usuario o
aplicacion, velando por que los mas estratégicos aplicaciones de negocios y el
tiempo es un factor aplicaciones funcionar como se espera.

Las aplicaciones de negocio electronico
VPN y Seguridad

El router Cisco 1721 forma parte de la de extremo a extremo de Cisco VPN
solucion. VPNs crear conexiones seguras a través de Internet para conectar las
oficinas geograficamente dispersas, socios de negocios, y los usuarios remotos al
mismo tiempo garantizar seguridad, priorizacién de trafico, gestién y fiabilidad
equivalente a la de redes privadas.

El facultativo de encriptacién hardware VPN médulo para el router Cisco 1721 VPN
mas optimiza el rendimiento de cifrado. Descarga de tareas de cifrado para el
médulo de VPN, el router procesador se libera a manejar otras operaciones. El
médulo de VPN se acelera el ritmo al que la encriptacion se produce, lo que acelera
el proceso de transmision segura de datos, un factor critico cuando se utiliza el
cifrado 3DES.

El router Cisco 1721 ofrece caracteristicas de seguridad integradas, incluida la
inspeccion de estado de funcionalidad de firewall y un IDS como facultativo de Cisco
IOS Software caracteristica. Mediante el despliegue de Cisco I0S Software
funcionalidad de firewall, los clientes no necesitan adquirir o administrar multiples
dispositivos, simplificando asi la gestion de la red y reducir los costes de capital.
Ademas, aplicaciones de administracion remota, como Cisco Administrador de
dispositivos de seguridad (SDM), hacen mas facil que nunca para desplegar y
supervisar Cisco 10S Firewall y VPN en su router Cisco 1721.
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2.3 (ROUTER 3COM REF-3C13612 UN PUERTO LAN Y DOS PUERTOS
SERIALES WAN (CANTIDAD 2)

El 3Com® Router 3012 proporciona routing de acceso a WAN de alto rendimiento
efectivo frente a costo, en una plataforma de escritorio. Integrado sin
discontinuidades con sus equipos legacy o como parte de una solucién 3Com de
extremo a extremo, este router ofrece procesadores de alta velocidad, QoS
avanzada, soporte integrado para convergencia de voz, datos y video, asi como las
Ultimas caracteristicas de seguridad y control para garantizar una operacién de red
eficiente y segura.

Un puerto 10/100BASE-T; dos serie (Sinc/Asinc); uno de Consola, y uno serie
AUX

El procesador de alta velocidad resuelve las necesidades de conectividad
remota, routing y seguridad

Capacidades de QoS avanzada y de administracion de trafico para convergencia
de voz, datos, y video

Las caracteristicas avanzadas de seguridad y control protegen los clientes y los
datos sensibles de la compafia

Las caracteristicas de resistencia ante fallos y redundancia garantizan la
operacién de red

Maxima memoria operativa y completas caracteristicas y aplicaciones de routing
y seguridad

Practico diseno para computadora de escritorio
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