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Glosario

Blockchain: Tecnologia de registro distribuido que permite almacenar datos de forma segura,
inmutable y verificable sin necesidad de una autoridad central. En este trabajo, se usa para
garantizar la integridad de los datos cientificos.

Colaboracion cientifica: Modelo de trabajo en red donde multiples instituciones comparten
recursos, datos y resultados, comun en grandes proyectos como LAGO.

Hyperledger Fabric: Plataforma de blockchain de codigo abierto disefiada para entornos
empresariales y redes privadas. Permite control de acceso, contratos inteligentes (chaincode) y
modularidad en su arquitectura.

Integridad de datos: Propiedad que asegura que los datos no han sido alterados de manera no
autorizada. Es esencial para garantizar la confiabilidad de los resultados cientificos.
Trazabilidad: Capacidad de rastrear el origen, modificaciones y uso de un dato a lo largo del

tiempo. Permite auditar y validar procesos en entornos colaborativos.
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Resumen

Titulo: Prototipo blockchain para introducir integridad y acceso controlado en la recopilacion de
mediciones y simulaciones del proyecto LAGO*

Autor: Gian Sebastian Mier Bello**

Palabras Clave: Blockchain, Colaboracion cientifica, Mediciones, Simulaciones, Integridad,

Acceso controlado, Proyecto LAGO.

Descripcion: La integridad de los datos cientificos es esencial para garantizar la reproducibilidad
y confiabilidad de los resultados en investigaciones colaborativas. En este trabajo, se presenta un
prototipo basado en tecnologia blockchain que permite registrar, verificar y acceder de forma
segura a conjuntos de datos cientificos generados por simulaciones y mediciones del Proyecto
LAGO, una colaboracién distribuida que utiliza recursos de computo de alto rendimiento (HPC).
La solucion se implement6 utilizando Hyperledger Fabric, una plataforma de blockchain privada
que permite control de acceso granular y trazabilidad de los registros. Esta herramienta no solo
asegura la inalterabilidad de los datos, sino que también se integra con los flujos de trabajo HPC,
evitando reprocesamientos innecesarios y optimizando el uso de recursos energéticos. El prototipo
demuestra que es posible incorporar tecnologias descentralizadas en entornos cientificos para

fortalecer la integridad, seguridad y eficiencia en la gestion de datos.

* Trabajo de grado
** Facultad de Ingenierias Fisicomecanicas. Escuela de Ingenieria de Sistemas e Informatica. Director: Luis Alberto

Nuiez de Villavicencio Martinez
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Abstract

Title: Blockchain prototype to introduce integrity and controlled access to the collection of
measurements and simulations for the LAGO project*

Author(s): Gian Sebastian Mier Bello**

Key Words: Blockchain, Scientific Collaboration, Measurements, Simulations, Integrity,

Controlled access, Project LAGO

Description: Scientific data integrity is essential to ensure the reproducibility and reliability of
results in collaborative research. This work presents a blockchain-based prototype designed to
securely register, verify, and access scientific datasets generated through simulations and
measurements from the LAGO Project, a distributed collaboration that relies on high-performance
computing (HPC) resources. The solution was implemented using Hyperledger Fabric, a private
blockchain framework that enables fine-grained access control and record traceability. This tool
not only guarantees data immutability but also integrates with HPC workflows, preventing
unnecessary reprocessing and optimizing energy use. The prototype demonstrates the feasibility
of integrating decentralized technologies into scientific environments to enhance data integrity,

security, and efficiency in research data management.

* Final year project
** Physical-Mechanical Engineering Faculty. Systems and Informatics Engineering School. Advisor: Luis Alberto

Nuilez de Villavicencio Martinez
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Introduccion

Con el auge de Internet y su gran proliferacion, practicamente todo se encuentra hoy en
esta red, lo que expone los datos a riesgos constantes de manipulacion o visualizacion sin
autorizacion previa. Ante esta creciente vulnerabilidad, se hizo necesario desarrollar nuevas
soluciones de seguridad; en este contexto, surgio la tecnologia blockchain, concebida inicialmente
como un sistema de transacciones punto a punto (P2P) para criptomonedas, pero cuyas
propiedades —como la descentralizacion, la inmutabilidad y el cifrado— demostraron ser
altamente efectivas para garantizar la integridad y la trazabilidad de los registros digitales. En este
contexto, el presente trabajo propone desarrollar un prototipo basado en blockchain para introducir
integridad y acceso controlado en los datos de las mediciones y simulaciones del Proyecto LAGO,
empleando una red privada blockchain

El uso mas conocido de blockchain es en redes como Bitcoin, que principalmente facilitan
transferencias monetarias. Bitcoin permite un intercambio seguro de dinero digital sin
intermediarios financieros, como afirma (Hirsh & Alman, 2020, p. 14). Sin embargo (Hirsh &
Alman, 2020, p. 15) senala que el propdsito subyacente de esta tecnologia es proporcionar un
registro inmutable que pueda probar propiedad y procedencia, caracteristicas fundamentales para
garantizar la confiabilidad de los datos cientificos.

En la literatura, los autores (Piyoungkorn et al., 2022) hicieron una implementacion de
redes blockchain en un claster HPC para la distribucion y uso confiable de recursos
computacionales basado en contratos electronicos; sin embargo, en este caso se tomara en cuenta
el entorno colaborativo cientifico del Proyecto LAGO

El proposito de este trabajo es desarrollar un prototipo blockchain que permita respaldar la

integridad de los datos de mediciones y simulaciones del Proyecto LAGO, promoviendo su
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conservacion y reusabilidad a largo plazo. Se utilizard un enfoque que incluye el analisis del
contexto del proyecto, la seleccion de tecnologias adecuadas, el disefio e implementacion del
prototipo. Se espera que el sistema resultante facilite la colaboracion cientifica al proporcionar una
base de datos que mantenga la integridad y el acceso controlado por las organizaciones 2

colaboradoras del proyecto LAGO.
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1. Planteamiento y Justificacion del Problema

El Proyecto LAGO es un observatorio extendido de rayos cosmicos compuesto de una red
de detectores de agua Cherenkov (WCD) dispersos en diferentes sitios en diferentes longitudes y
latitudes. Las mediciones recogidas de estos detectores son procesadas y analizadas en diferentes
etapas. Adicionalmente, la colaboracion genera datos simulados. El proposito final es permitir la
curaduria y reuso de los datos fuera de la colaboracion LAGO. Por lo que los conjuntos de datos
deben conservarse para reprocesar si aparecen errores en el software mas adelante. (LAGO, 2022)

La informatica ha facilitado la realizacion electronica de la ciencia(eScience), este enfoque
esta cambiando la forma en la que se ha hecho la ciencia hoy en dia. La ciencia es cada vez mas
multidisciplinar, los datos son recolectados y analizados por cientificos de muchas organizaciones
propiciando un ambiente colaborativo (Fox & Kozyra, 2015, p. 1). En estos espacios se produce
un intercambio abierto de datos, donde los investigadores trabajan en problemas complejos e
integradores que requieren aportes desde multiples perspectivas, cada campo de la investigacion
tiene sus propios métodos caracteristicos y estilos cientificos. Sin embargo, hay un tema que
prevalece en todos los d&mbitos: la primacia de los datos registrados, porque las técnicas que usan
los investigadores para asegurar la integridad de sus datos son tan variadas como sus campos en si
(Kleppner, 2009)

Los apartados A.8 y A.9 de la norma (ISO/IEC, 2022) establecen la importancia de la
gestion segura de activos y el control de acceso. El apartado A.8 destaca la necesidad de proteger
los activos criticos, como los datos de mediciones y simulaciones, durante todo su ciclo de vida.
En este contexto, la tecnologia blockchain proporciona una estructura inmutable que garantiza la
integridad de dichos datos, protegiéndolos contra modificaciones no autorizadas. Por otro lado, el

apartado A.9 subraya la importancia de restringir el acceso unicamente a usuarios autorizados, lo
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cual se logra mediante el uso de claves criptograficas y permisos especificos en la blockchain,
asegurando asi un acceso controlado.

Por esta razon, la implementacion del prototipo blockchain en el proyecto LAGO es una
propuesta adecuada para garantizar la integridad de los datos de mediciones y simulaciones en un
entorno colaborativo y distribuido. Al utilizar una red blockchain privada, se asegura que los datos
cientificos de gran relevancia recolectados y generados por la colaboracion LAGO sean
inmutables, reduciendo el riesgo de manipulacion o acceso no autorizado. Ademas, respaldara el

objetivo del proyecto de permitir la curaduria a largo plazo y reuso de los datos.
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2. Objetivos

2.1 Objetivo General
Desarrollar un prototipo basado en blockchain para introducir integridad y acceso

controlado en la recopilacion de mediciones y simulaciones del proyecto LAGO.

2.2 Objetivos Especificos
1. Disefiar un prototipo blockchain para el proyecto LAGO tras un analisis del contexto del
proyecto y sus necesidades.
2. Implementar el prototipo blockchain disefiado para el proyecto LAGO, permitiendo
almacenar los datos de mediciones y simulaciones de LAGO.
3. Realizar pruebas de validacion sobre el prototipo blockchain para verificar que los

mecanismos de integridad y control de acceso implementados funcionen correctamente.
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3. Marco de Referencia

3.1. Marco teorico
3.1.1 Blockchain

Cuando se menciona blockchain, a menudo se piensa en las criptomonedas como Bitcoin,
un activo digital que ha ganado notoriedad en la ultima década. Sin embargo, el concepto de
blockchain trasciende este uso especifico. Segun (Hirsh & Alman, 2020, p. 14), el término fue
introducido en 2008 por un desarrollador o grupo bajo el pseudonimo de Satoshi Nakamoto, quien
propuso un sistema de intercambio de dinero electronico entre pares. Esta tecnologia, definida
como una base de datos distribuida que almacena registros en bloques enlazados
criptograficamente, garantiza la inmutabilidad de los datos almacenados (Xia et al., 2017, p. 3).

Ademas de su uso financiero, blockchain ofrece un mecanismo fundamental en redes
descentralizadas: el algoritmo de consenso. Este mecanismo asegura que los nodos participantes
acuerden la validez de los datos registrados, manteniendo la consistencia en toda la red (Xiong et
al., 2022, p. 7). Esta capacidad de proporcionar integridad sin depender de intermediarios la
convierte en una tecnologia prometedora para entornos distribuidos como el Proyecto LAGO.
3.1.2 Smart Contracts

Los contratos inteligentes son programas que se ejecutan automdticamente en una red
blockchain cuando se cumplen ciertas condiciones, y son procesados por los nodos de la red
dependiendo de su mecanismo de consenso. Estos contratos eliminan la necesidad de
intermediarios, ahorrando tiempo y recursos. En el contexto del proyecto LAGO, los smart
contracts pueden ser utilizados para automatizar procesos como la validacion y curaduria de datos,
y el control de acceso de las mediciones y simulaciones. Por ejemplo, un contrato inteligente podria
garantizar que un dato almacenado cumpla con los estdndares establecidos antes de ser incorporado

al sistema, (Kaushal et al., 2021, p. 3).
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3.1.3 Integridad de los datos

La integridad de los datos es esencial en cualquier sistema de informaciodn, particularmente
en proyectos cientificos que requieren la preservacion y confiabilidad de sus resultados. Segun el
estandar (ISO/IEC, 2022), la integridad implica proteger los datos contra modificaciones o
alteraciones no autorizadas, asegurando que permanezcan completos y exactos durante todo su
ciclo de vida. Esto se logra mediante mecanismos de control que no solo previenen cambios no
deseados, sino que también permiten detectar alteraciones cuando ocurren.

En un entorno como el del Proyecto LAGO, donde los datos de mediciones y simulaciones
son fundamentales para la investigacion, la pérdida o manipulacion de informacién podria
comprometer no solo los resultados, sino también la reproducibilidad de los experimentos 5
cientificos. Blockchain, con su estructura inmutable y sus capacidades de registro de auditoria, es
una solucion adecuada para garantizar que los datos permanezcan integros y confiables en todo
momento.

3.1.4 Acceso controlado a los datos

En la gestion de datos sensibles, el acceso controlado es un principio fundamental. Segiin
el estandar (ISO/IEC, 2022) (apartado A.9), este concepto se refiere a implementar politicas y
mecanismos que permitan acceder a los datos inicamente a usuarios autorizados. Estos controles
aseguran que cada usuario interactiie con los datos conforme a su rol y permisos especificos,
minimizando los riesgos de acceso no autorizado.

En un proyecto colaborativo como LAGO, donde participan multiples instituciones y
cientificos distribuidos geograficamente, es crucial establecer controles estrictos de acceso.
Blockchain permite implementar estas restricciones de forma efectiva mediante el uso de claves
criptograficas y permisos definidos, asegurando que solo los miembros autorizados puedan

consultar o modificar los datos.
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3.1.5 eScience y colaboracion cientifica

El concepto de eScience describe un enfoque colaborativo en el que se aprovecha el poder
computacional distribuido para avanzar en la investigacion cientifica. Segin (Collins, 2010), este
modelo permite a investigadores de diversas disciplinas trabajar juntos para resolver problemas
complejos mediante el andlisis de datos en entornos distribuidos. Sin embargo, (Preve, 2011)
destaca que esta naturaleza distribuida también introduce desafios significativos, como garantizar
la integridad y seguridad de los datos compartidos entre multiples organizaciones.

En el contexto de eScience, el uso de blockchain ha sido identificado como una solucion
innovadora para abordar estos desafios. (Karastoyanova & Stage, "2018", p. 149) concluyen que
esta tecnologia permite no solo garantizar la integridad de los datos, sino también registrar
informacion clave para la reproducibilidad de los experimentos, promoviendo la transparencia y

conflanza en los resultados cientificos.
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3.1.6 Proyecto LAGO
Figura 1

Mapa de los detectores WCD de la colaboracion LAGO
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El Proyecto LAGO (Latin American Giant Observatory) es un observatorio de
astroparticulas de alcance global que investiga fendémenos como el universo extremo, el clima
espacial y la radiacion atmosférica a nivel del suelo. Este proyecto involucra a mas de 90
cientificos de 25 instituciones en América Latina y Espafia, quienes trabajan en un entorno
altamente colaborativo y distribuido. (Donath, 2022)

El proyecto genera dos tipos principales de datos: mediciones recolectadas mediante
detectores Cherenkov y datos simulados. Ambos tipos de informacién son esenciales para los

andlisis cientificos y deben conservarse de forma integra a lo largo del tiempo. Ademas, es crucial
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garantizar el acceso controlado a los datos para protegerlos de manipulaciones no autorizadas vy,
al mismo tiempo, facilitar la colaboracion entre las instituciones participantes. (LAGO, 2022)

Blockchain se presenta como una solucion ideal para abordar estos retos en el Proyecto
LAGO, asegurando la integridad de los datos y estableciendo un sistema robusto de control de 7
acceso. Esto no solo respalda los objetivos del proyecto, sino que también contribuye a la
reproducibilidad y confiabilidad de sus resultados cientificos.

3.2 Estado del arte

En la revision de literatura, se identificaron trabajos relacionados con el uso de blockchain
para garantizar la integridad de los datos y promover ambientes colaborativos cientificos. Sin
embargo, no se encontrdé un enfoque que abarque simultdneamente los temas de blockchain,
integridad de datos y respaldo de datos de mediciones y simulaciones en un contexto como el del
Proyecto LAGO.

Un primer trabajo relevante es “Una arquitectura basada en blockchain para la confianza
en la experimentacion cientifica colaborativa” (Coelho et al., 2022). En este estudio, se
implemento6 una red blockchain alojada en la nube con nodos distribuidos geograficamente para
respaldar y generar confianza en ambientes colaborativos cientificos. La solucion aprovecha la
inmutabilidad de los registros en blockchain para garantizar la procedencia de los datos y utiliza
una aplicacion descentralizada que recopila datos clave basados en un modelo de procedencia. Su
caso de estudio se centré en datos gendmicos del coronavirus, donde la gestion de accesos se
realizo mediante certificados que garantizan la identidad de los colaboradores. Aunque este trabajo
comparte nuestra vision respecto a la integridad de los datos, no aborda especificamente la
necesidad de respaldar datos de mediciones y simulaciones en proyectos cientificos como LAGO.

Otro trabajo relevante es “Sciledger: Procedencia de un flujo de trabajo cientifico y

plataforma de intercambio de datos basada en blockchain” (Hoopes et al., 2022). Esta solucion
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implementa una blockchain para respaldar flujos de trabajo cientificos, con caracteristicas como
el manejo de multiples flujos y un mecanismo de invalidacion. Utiliza un arbol de Merkle para
verificar la procedencia de los datos y permite el acceso publico al flujo de datos almacenados.
Aunque se comparte la vision sobre garantizar la integridad de los datos, nuestro enfoque difiere
al priorizar una red blockchain privada, donde los datos de mediciones y simulaciones del Proyecto
LAGO se gestionen en un entorno controlado.

Finalmente, en “Procedencia de los datos en la observacion de la tierra: Una solucion
basada en blockchain™ (Zhang et al., 2024), se aborda la trazabilidad y el intercambio de datos
relacionados con observaciones de la superficie y atmosfera terrestre. Debido al volumen de datos
en petabytes, este trabajo propone un modelo de almacenamiento fuera de la cadena, utilizando la
blockchain para guardar informacion clave mediante hashes. Ademads, utiliza un algoritmo de
consenso basado en votacion, optimizando el rendimiento y la eficiencia energética. Aunque se
comparten similitudes en cuanto a garantizar la trazabilidad e integridad de los datos mediante una
red privada, nuestro proyecto se enfoca especificamente en datos cientificos del Proyecto LAGO,
asegurando su respaldo en un entorno colaborativo que prioriza mediciones y simulaciones criticas

para la investigacion.
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4. Metodologia

4.1 Caracteristicas de la metodologia implementada

La metodologia representada en la figura esta basada en el modelo de "7 Phases of
Blockchain Implementation"(CompTIA, 2021), adaptado a las necesidades especificas del
proyecto. Comienza con la revision del estado del arte, equivalente a la fase de descubrimiento,
donde se investiga la tecnologia y se identifican oportunidades del uso de blockchain. Luego, en
la fase de analisis y seleccion, se evaluan y eligen las tecnologias y plataformas mas adecuadas,
alineandose con la etapa de evaluacion de requisitos. El disefio del prototipo representa la fase de
disefo de solucion, seguido por la prueba de concepto, que se enfoca en la implementacion del
prototipo. La etapa de validacién y ajuste corresponde a la implementacion piloto y mejora
continua, donde se refina el sistema segun los resultados obtenidos. Finalmente, si la solucion

supera las pruebas de validacion, se considera lista para una implementacion completa.

Figura 2

Diagrama de flujo de la metodologia basada en ““7 Phases Of Blockchain Implementation”
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4.2 Revision del estado del arte

Esta etapa consistid en explorar conceptos fundamentales sobre blockchain, integridad de
datos y entornos colaborativos cientificos, con el proposito de adaptarlos al proyecto. Este proceso
permite identificar los mecanismos mas adecuados para garantizar la integridad y acceso
controlado de los datos en el contexto especifico de la colaboracion cientifica. A partir de este
analisis, se establecen los fundamentos tedricos y técnicos que guian el desarrollo del sistema,

asegurando su coherencia con las mejores practicas y avances tecnologicos en la materia.

4.2.1 Investigacion de fundamentos y conceptos basicos de blockchain

Blockchain es una tecnologia de registro distribuido (DLT) que permite almacenar
informacion de manera segura, inmutable y transparente. Conforme a (J. Li & Kassem, 2021), el
término DLT hace referencia a un sistema de transacciones de valor ejecutado sobre una red entre
pares (P2P), caracterizado por su naturaleza distribuida y la ausencia de una autoridad central que
actiie como intermediaria. Blockchain, como una forma especifica de DLT, surgi6é en 2008 como
la base tecnologica de la criptomoneda Bitcoin, siendo la primera implementacion exitosa de esta
tecnologia.

En términos simples, blockchain puede describirse como un libro de transacciones lineal y
organizado en cadena, donde cada bloque esta vinculado criptograficamente al anterior, formando
una estructura que asegura la integridad de los datos almacenados. A diferencia de otras formas de
DLT, que pueden no tener una estructura definida, blockchain establece un formato lineal y
secuencial que garantiza la trazabilidad y la inmutabilidad de las transacciones registradas.

Los tipos de blockchain se clasifican segiin quién puede participar y como se accede a los

registros almacenados. Existen dos criterios principales: si la red es con permisos o sin permisos
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(basado en los requisitos de acceso) y si es publica o privada (basado en la visibilidad de las
transacciones). Estas categorias generan cuatro combinaciones posibles:
1. Pablica y sin permisos: abierta y transparente, cualquier persona u
organizacion puede unirse y acceder a todas las transacciones, pasadas y
presentes.
2. Privada y sin permisos: permite una participacion amplia, pero solo las partes
involucradas en las transacciones tienen acceso a los detalles.
3. Piblica y con permisos: restringe quién puede unirse a la red, pero una vez
aceptado, se obtiene acceso a todas las transacciones de la red.
4. Privaday con permisos: es la mas restrictiva; limita tanto la membresia como
el acceso a los datos, permitiendo a los participantes ver solo las transacciones

en las que estan involucrados (Dutta, 2020 - 2020).

En el sistema blockchain, las transacciones representan registros detallados de acciones e
interacciones entre los miembros de la red, como unirse a la red, transferir activos (dinero, datos,
etc.) o abandonar el sistema. Estas transacciones son almacenadas en unidades denominadas
bloques. Cada bloque contiene las transacciones verificadas, un hash unico y el hash del bloque
anterior, asegurando asi su conexion en una cadena de bloques inmutable. El hash, generado
mediante una funcién matematica, protege la integridad de los datos y permite identificar
alteraciones. Para manejar grandes volumenes de datos, cada bloque utiliza una estructura de arbol
de Merkle, que organiza eficientemente las transacciones y garantiza su autenticidad. De acuerdo
con (Dutta, 2020 - 2020), estas caracteristicas forman el niucleo matematico y computacional que
otorga a la blockchain propiedades clave como la transparencia, la eficiencia en la verificacion de

transacciones y la inmutabilidad.
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Los participantes o miembros del sistema blockchain son las personas u organizaciones
que forman parte de la red descentralizada. Estos participantes, al compartir un interés comun,
como la transferencia de dinero, la integridad de una cadena de suministro o la gestion de activos,
forman una red sin un ente central que ejerza control sobre las transacciones. Este modelo
descentralizado garantiza la integridad e inmutabilidad de los datos, ya que cada transaccion
registrada se vuelve permanente y no puede ser modificada una vez validada por la mayoria de los
participantes (Dutta, 2020 - 2020).

El mecanismo de consenso es fundamental en blockchain, ya que permite que la red
descentralizada de nodos en un sistema blockchain asegure la validez de las transacciones y el
orden de los bloques en el libro mayor distribuido. Dado que no existe una autoridad central, el
consenso garantiza la integridad y la confiabilidad del sistema, permitiendo que todas las copias
del libro mayor se mantengan idénticas. Este mecanismo permite a blockchain funcionar como
una herramienta autosuficiente y segura para la gestion de datos en redes distribuidas (Yadav et
al., 2023).

Existen varios tipos de mecanismos de consenso disefiados para satisfacer diferentes
necesidades de las redes blockchain. A continuacion, se presenta una breve descripcion de algunos
de ellos:

Proof-of-Work (PoW). Los mineros resuelven acertijos criptograficos mediante poder
computacional para validar bloques y recibir recompensas. Este método es eficiente para redes
publicas y abiertas, pero su alto consumo energético es una desventaja significativa (Yadav et al.,
2023).

Proof-of-Stake (PoS). Los validadores son seleccionados en funcion de su participacion
economica (stake) en la red. Este método es mas eficiente energéticamente que PoW vy utiliza

probabilidades para seleccionar al validador de cada bloque (Yadav et al., 2023).
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Delegated Proof-of-Stake (DPoS). Basado en la democracia representativa, los
participantes votan para elegir validadores que gestionan la creacion de bloques. Este mecanismo
fomenta la colaboracion y distribuye las recompensas de manera mas equitativa (Yadav et al.,
2023).

Byzantine Fault Tolerance (BFT). Disenado para tolerar fallas asociadas al problema de
los Generales Bizantinos, este protocolo puede soportar hasta un tercio de nodos maliciosos en la
red, asegurando el consenso incluso en entornos adversos (Yadav et al., 2023).

Proof-of-Authority (PoA). En este sistema, los validadores son seleccionados en funcion
de su identidad verificable, como una reputacion o documentos emitidos por el gobierno. Es
eficiente y adecuado para redes con permisos (Yadav et al., 2023).

Proof-of-Elapsed Time (PoET). Utiliza un sistema de loteria aleatoria para asignar
tiempos de espera a los validadores antes de crear bloques. Requiere hardware especializado como
Intel SGX, y es energéticamente mas eficiente que PoW (Yadav et al., 2023).

Proof of Retrievability (PoR). Asegura que los archivos almacenados en la red sean
recuperables mediante un protocolo de desafio-respuesta. Es eficiente en términos de consumo
energético y esta disefiado para almacenamiento distribuido (Yadav et al., 2023).

Ripple Consensus Protocol/Algorithm (RCPA). Usado en la red Ripple, este protocolo
permite a los nodos confiables (definidos por listas inicas de nodos) alcanzar el consenso mediante
rondas de votacion. Es eficiente y disefiado especificamente para transacciones financieras (Yadav
et al., 2023).

IOTA (Tangle). Basado en un grafo aciclico dirigido (DAG) en lugar de bloques
tradicionales. Este mecanismo es adecuado para aplicaciones del Internet de las Cosas (IoT) y

micropagos debido a su alta escalabilidad y bajas tarifas (Yadav et al., 2023).
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Stellar Consensus Protocol (SCP). Implementa un modelo de acuerdo bizantino federado,
donde nodos confiables llamados quorums llegan a un consenso. Ofrece control descentralizado,
baja latencia, confianza flexible y seguridad asintdtica (Yadav et al., 2023).

Practical Byzantine Fault Tolerance (PBFT). Disefiado para redes privadas y con
permisos, este mecanismo de consenso tolera actores maliciosos y fallos de red mediante un
proceso intensivo de tres fases. Es altamente eficiente y utilizado en sistemas como Ripple y Stellar
(Yadav et al., 2023).

Proof-of-Reputation (PoR). Utiliza la reputacion de los participantes como garantia de
honestidad. Las empresas actian como validadores, y cualquier acto deshonesto conlleva
consecuencias econémicas y de imagen significativas (Yadav et al., 2023).

Crash Fault Tolerance (CFT). El mecanismo de consenso Crash Fault Tolerance (CFT)
garantiza que un sistema distribuido pueda alcanzar consenso de manera correcta incluso si ciertos
nodos fallan en la comunicacion. En sistemas como CFT, este algoritmo puede tolerar fallos en
hasta f nodos (f=N—1 2 ) requiriendo que cada nodo reciba al menos f +1 mensajes de verificacion
para completar la fase final del consenso (W. Li et al., 2023).

RAFT. El mecanismo de consenso RAFT, basado en la tolerancia a fallos por colapso
(CFT), es ideal para redes blockchain privadas debido a su simplicidad y eficiencia. En estas redes,
donde todos los nodos son confiables, RAFT se enfoca en manejar fallos de comunicacion en lugar
de nodos maliciosos. Los nodos se organizan en un lider, generalmente con mayores capacidades,
y multiples seguidores. El lider coordina las transacciones, y estas son aprobadas cuando la
mayoria de los seguidores vota favorablemente. Este proceso asegura que el consenso se mantenga
mientras la mayoria de los nodos funcione correctamente, incluso ante fallos de comunicacion.
Seglin (Xu et al., 2020), RAFT combina un disefio simple con un rendimiento comparable al de

Paxos, haciéndolo ideal para redes privadas que requieren consensos rapidos y menos complejos.
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Finalmente, los smart contracts son una innovacion clave que amplia las capacidades de
blockchain. Segun (Dutta, 2020 - 2020), un contrato inteligente es un conjunto de reglas de negocio
que se ejecuta automaticamente al cumplirse ciertas condiciones predefinidas, eliminando la
necesidad de intermediarios tradicionales como abogados o servicios de depdsito en garantia. Estos
contratos estan programados en la blockchain y utilizan la red de nodos para ejecutar acciones de
forma transparente, eficiente y libre de conflictos, permitiendo la automatizacion y
descentralizacion de las transacciones. Por ejemplo, un smart contract puede verificar que el saldo
de una cuenta sea mayor que el monto de una transaccion antes de ejecutarla, optimizando asi el

intercambio de valor en la red blockchain.

4.2.2 Revision de investigaciones recientes, modelos de casos de uso y estudios de casos

Secure Reviewing and Data Sharing in Scientific Collaboration: Leveraging
Blockchain and Zero Trust Architecture. (Pooja & Chandrakala, 2024) presentan una solucion
innovadora para mejorar la seguridad y confidencialidad en las colaboraciones cientificas mediante
la integracion de blockchain y la arquitectura de confianza cero (Zero Trust). Proponen un sistema
que utiliza smart contracts para proteger los manuscritos y comentarios en el proceso de revision
por pares, implementa un esquema ZT para evaluar y controlar el acceso a datos sensibles, y
asegura la comparticion de informacion mediante cifrado AES. Ademas, incorporan feedback de
los autores para optimizar futuras selecciones de revisores. Su implementacion técnica en
Ethereum demuestra mejoras en la trazabilidad, automatizacion y transparencia del proceso,
abordando problemas como manipulacion, acceso no autorizado y falta de auditabilidad.

Este trabajo se distingue por combinar dos enfoques potentes (blockchain y Zero Trust)
para abordar los problemas de seguridad en la colaboracion cientifica, superando limitaciones de

trabajos previos que solo consideraban la trazabilidad o inmutabilidad. Sin embargo, se alinea con
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un enfoque mas conceptual y experimental, dejando espacio para mejorar en la validacion practica
y la implementacion a gran escala. Aunque el modelo es prometedor, su aplicabilidad en entornos
reales y su viabilidad econdmica requieren evaluaciones adicionales.

Blockchain-Based Secure Collaboration Platform for Sharing and Accessing
Scientific Research Data. (Alniamy & Liu, 2020) propone una solucion innovadora basada en
blockchain y Attribute-Based Access Control (ABAC) para abordar los desafios de seguridad y
privacidad en la colaboracion cientifica. Los autores plantean un sistema descentralizado
utilizando Hyperledger Fabric, que permite a los investigadores compartir datos de manera segura,
eficiente y transparente, otorgandoles control granular sobre el acceso y la gestion de sus datos.

La plataforma propuesta es una solucion solida y bien fundamentada para abordar los
problemas de privacidad y seguridad en la colaboracion cientifica. Al integrar blockchain, ABAC
y técnicas criptograficas avanzadas, otorga a los investigadores control granular sobre sus datos
mientras garantiza su confidencialidad y trazabilidad. No obstante, su implementacion practica
podria enfrentarse a desafios relacionados con la escalabilidad, los costos y la complejidad técnica.

Modelos de casos de uso y casos de estudio. (Dutta, 2020 - 2020) analiza cémo el
blockchain puede transformar los registros de tierras, proponiendo marcos descentralizados que
mejoran la transparencia en la adquisicion y transferencia de propiedades. Se destacan tecnologias
como Hyperledger y consensos basados en confianza para reducir fraudes, simplificar procesos
complejos y garantizar la seguridad de los registros. Ademas, se aborda el uso de sistemas de
archivo distribuidos y métodos como el e-stamp descentralizado para combatir problemas como la
falsificacion de documentos.

En el dmbito de la gestion de cadenas de suministro, (Dutta, 2020 - 2020) resalta la
capacidad del blockchain para garantizar trazabilidad, prevenir pérdidas y optimizar procesos. La

tecnologia permite eliminar auditorias basadas en papel y mejorar la calidad del producto mediante
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el monitoreo a lo largo del ciclo de vida. Ejemplos como AgriDigital y soluciones basadas en
Ethereum demuestran como los contratos inteligentes y la integracion con loT pueden facilitar la
transparencia y eficiencia en las cadenas de suministro.

En el sector salud, el blockchain aborda problemas criticos como la fragmentacion de los
datos médicos y la falta de interoperabilidad. (Dutta, 2020 - 2020) destaca el uso de registros
distribuidos para compartir informacion de manera segura y transparente, permitiendo a los
pacientes controlar sus datos. Soluciones como Medlock y frameworks ligeros mejoran la
escalabilidad, la privacidad y la eficiencia en la gestién de datos médicos, mientras que el uso de
consenso hibrido asegura la integridad de los registros.

En finanzas, el blockchain muestra un gran impacto en areas como KYC, pagos
transfronterizos, contratos inteligentes y crowdfunding. Segun (Dutta, 2020 - 2020), las
plataformas basadas en blockchain reducen costos, aumentan la transparencia y mejoran la
eficiencia de los procesos financieros. Soluciones como sistemas descentralizados para
verificacion de identidad y la automatizacion de contratos ofrecen beneficios significativos para
bancos y otras instituciones financieras.

En el ambito de la escasez digital, el blockchain permite la gestion de derechos digitales
en arte y medios, asegurando propiedad y trazabilidad. (Dutta, 2020 - 2020) destaca aplicaciones
como Artchain y sistemas que utilizan contratos inteligentes para registrar y proteger activos
digitales. Ademas, propone mecanismos que fomentan relaciones mas directas entre artistas y
consumidores, eliminando intermediarios y mejorando la distribucion de beneficios.

Finalmente, en el 4rea de seguridad alimentaria, (Dutta, 2020 - 2020) resalta la capacidad
del blockchain para garantizar la trazabilidad de productos desde su origen hasta el consumidor.

Esto facilita la deteccion rapida de contaminantes en casos de enfermedades transmitidas por
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alimentos. La tecnologia también se integra con [oT para mejorar la toma de decisiones y la gestion
de datos, asegurando transparencia y confianza en la cadena de suministro alimentaria.
4.3 Analisis y seleccion.

Se llevo a cabo un estudio detallado de los objetivos y prioridades del proyecto LAGO,
con énfasis en la curaduria y reutilizacion de datos a largo plazo, la implementacion de politicas
FAIR y la preservacion de datos para su reprocesamiento y validacion. Se analizaron los flujos de
datos y los procesos de medicion y simulacidn, identificando los distintos niveles de datos
generados, su almacenamiento y las herramientas utilizadas para su gestion.

En esta fase también se evaluaron diferentes tecnologias blockchain con el fin de
seleccionar la mas adecuada para garantizar la integridad, trazabilidad y acceso controlado de
los datos cientificos. Se compararon varias soluciones con permisos, como Corda, Ethereum
Quorum, Ripple y Hyperledger Fabric, considerando aspectos como privacidad, consenso,
escalabilidad e interoperabilidad. Tras un analisis exhaustivo, se determiné que Hyperledger
Fabric era la opcion mds adecuada para el proyecto, debido a su capacidad para gestionar datos
cientificos en un entorno seguro, su modularidad, la posibilidad de establecer canales privados y
su compatibilidad con los principios FAIR, facilitando la transparencia y colaboracién dentro de
la comunidad cientifica.

4.3.1 Identificacion de los objetivos y prioridades del proyecto LAGO

Tras un andlisis del plan de gestion de datos del proyecto LAGO (Collaboration, 2022) se
identifico lo siguiente:

Curaduria y reutilizaciéon de datos a largo plazo. El objetivo principal del proyecto
LAGQO es habilitar la curaduria y reutilizacion a largo plazo de los datos generados, tanto dentro

como fuera de la colaboraciéon LAGO, mediante el desarrollo de un Observatorio Virtual. Esto
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incluye no solo los datos obtenidos a través de las mediciones de los detectores Cherenkov de agua
(WCD), sino también los datos simulados generados por los investigadores.

Implementacion de politicas FAIR. Como parte de las iniciativas promovidas por la
Comision Europea y en colaboracion con el proyecto EOSC-Synergy (H2020), LAGO se
compromete a implementar las politicas FAIR. Asegurando que sus datos sean localizables
(Findable) mediante metadatos adecuados e identificadores persistentes, accesibles (Accessible)
tras un periodo de embargo a través de plataformas abiertas, interoperables (Interoperable)
gracias al uso de vocabularios y estandares reconocidos, y reutilizables (Reusable) bajo licencias
abiertas que permiten su uso no comercial, garantizando al mismo tiempo su calidad y trazabilidad.

Esto garantiza que los datos generados y almacenados dentro del proyecto cumplan con
estandares internacionales de accesibilidad y transparencia, promoviendo su uso mas alla del
ambito académico.

Preservacion de datos para reprocesamiento y validacion. LAGO asegura la
preservacion de todos los conjuntos de datos generados, incluyendo datos brutos (LO0), datos
procesados (L1, L2, L3) y simulaciones (S0, S1, S2), con el fin de permitir su reprocesamiento en
caso de errores de software o nuevas necesidades de investigacion. Esta practica permite no solo
garantizar la integridad de los datos, sino también facilitar su validacion y adaptabilidad a futuras
metodologias de analisis. Este enfoque resulta esencial para la longevidad y el impacto del
proyecto, ya que permite la comparacion y actualizacion continua de los resultados, asegurando
su utilidad para la comunidad cientifica internacional.

4.3.2 Anadlisis de flujos de datos y procesos de mediciones y simulaciones del proyecto LAGO

De acuerdo con el plan de gestién de datos del proyecto LAGO (Collaboration, 2022) el
flujo de datos se organiza en diferentes capas, desde datos en bruto (LO) hasta datos simulados y

analizados (S2). A continuacion, se analizan las caracteristicas principales de cada capa,
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destacando las fuentes, tamafios, estandares de metadatos y herramientas utilizadas. Actualmente,
existe una transicion a un nuevo estandar de metadatos para el almacenamiento en un repositorio
distribuido; sin embargo, solo capas como (S0) estan disponibles, mientras que las otras alin se
encuentran en servidores locales.

Datos en bruto (L0). Los datos en bruto (LO) son generados directamente por los
detectores de agua Cherenkov (WCD) y constituyen el primer nivel de informacion capturada.
Este nivel contiene las sefiales originales registradas por los fotomultiplicadores, que pueden
alcanzar un tamafio de 150 GB al mes por detector. Estos datos son esenciales para el analisis
inicial y la calibracion, ya que representan el estado mas puro de la informacion obtenida en los
experimentos. En términos de estandares, actualmente emplean JSON para validacién con
GEANT4/ROOT y contienen metadatos basicos en XML/DublinCore segtn las especificaciones
de ACQUA.

Datos preliminares (L1). Los datos preliminares (L1) son el resultado del procesamiento
inicial realizado principalmente por investigadores. Este nivel procesa los datos en bruto en el
framework ANNA, el cual corresponde al primer nivel de procesamiento, reduciendo su volumen
a un rango de entre 70 y 120 GB al mes por detector. Esta etapa representa un paso intermedio
critico para estructurar la informacion de manera mas manejable.

Datos de calidad para astrofisica y publico (L2 y L3). Los datos de calidad (L2 y L3)
son versiones refinadas y calibradas de los datos preliminares, correspondiendo al segundo y tercer
nivel de procesamiento, respectivamente, del framework ANNA. El nivel L2 esta enfocado en
proporcionar datos listos para analisis astrofisicos, mientras que el nivel L3 adapta estos datos para
fines de divulgacion publica. Ambos niveles reducen significativamente el volumen de datos a
entre 10 y 40 GB al mes por detector. Estas capas son esenciales para garantizar la calidad y

utilidad de los datos tanto en investigacion como en educacion.
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Datos simulados (S0). El nivel SO abarca los datos simulados generados por herramientas
computacionales como ARTI, CORSIKA y onedataSim. Estos datos replican las interacciones de
particulas césmicas en los detectores, proporcionando un marco teorico para validar y comparar
las mediciones experimentales. Los tamafios de estos datos varian segin la cantidad de
simulaciones realizadas, alcanzando un maximo estimado de 120 GB al mes por usuario.
Inicialmente, emplean metadatos en XML/DublinCore, pero se planea una transicion a JSON-
LD/DCAT-AP. Esta capa es clave para comprender fenomenos astrofisicos complejos y mejorar
los modelos experimentales.

Datos analizados (S1 y S2). El nivel SO abarca los datos simulados generados por
herramientas computacionales como ARTI, CORSIKA y onedataSim. Estos datos replican las
interacciones de particulas cosmicas en los detectores, proporcionando un marco tedrico para
validar y comparar las mediciones experimentales. Los tamafios de estos datos varian segin la
cantidad de simulaciones realizadas, alcanzando un méximo estimado de 120 GB al mes por
usuario. Esta capa es clave para comprender fendmenos astrofisicos complejos y mejorar los
modelos experimentales.

La organizacion del flujo de datos en el proyecto LAGO en diferentes capas (L0 a L3 para
datos medidos y SO a S2 para datos simulados) refleja un enfoque estructurado y progresivo para
garantizar la calidad, accesibilidad y utilidad de la informacion. Desde los datos en bruto, que
representan el estado més puro de las mediciones, hasta los datos simulados y analizados, cada
nivel aporta un valor incremental al conocimiento cientifico y a la divulgacion publica. Este
enfoque no solo optimiza el manejo de grandes volumenes de datos, sino que también asegura que
los resultados sean validados y reutilizables en diversos contextos, promoviendo la colaboracién

cientifica interdisciplinaria.
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En este contexto, la implementacion de tecnologias como blockchain podria ser un pilar
clave para cumplir con los objetivos del proyecto LAGO, especialmente en cuanto a la adopcion
de estandares como FAIR. Blockchain permitiria garantizar la integridad, trazabilidad y
autenticidad de los datos en cada capa del flujo de informacion. Mediante la creacion de un registro
distribuido, seria posible asociar cada conjunto de datos con un identificador unico (PID),
asegurando que los metadatos cumplan con los estandares internacionales (como JSON-
LD/DCAT-AP) y sean accesibles de manera segura para la comunidad cientifica.

Ademas, blockchain facilitaria el reprocesamiento de datos, ya que almacenaria un historial
inmutable de cada etapa de procesamiento y validacion. Esto garantizaria que los datos originales
y las versiones procesadas puedan rastrearse, verificarse y utilizarse nuevamente en
investigaciones futuras o para la validacion de nuevos modelos experimentales. Asimismo, la
transparencia y descentralizacion de blockchain permitirian que investigadores de diferentes
regiones pudieran colaborar de manera mas eficiente y confiable, alineandose con los objetivos a
largo plazo del Observatorio Virtual de LAGO y su impacto global.

4.3.3 Evaluacion y seleccion de la tecnologia blockchain mas adecuada

Para cumplir con el requisito del proyecto LAGO de gestionar de forma privada su
plataforma de datos cientificos, se decidid limitar las opciones tecnologicas a soluciones de tipo
blockchain con permisos. Este enfoque asegura un control exclusivo por parte de los miembros
autorizados de la colaboracion LAGO, permitiendo una administracion segura y trazable de los
datos. Las siguientes alternativas destacan:

Corda. Corda es una plataforma de registro distribuido creada por R3, disefiada
especificamente para la industria de servicios financieros. A diferencia de otros sistemas
blockchain que emplean un método de difusion global, Corda distribuye el registro de manera

confidencial, lo que significa que solo las partes involucradas en una transaccion tienen acceso a
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los detalles de esta. Este enfoque afiade una capa extra de privacidad, donde solo las contrapartes
de la transaccion pueden identificar a los participantes. Corda también emplea un servicio de
validacion de transacciones basado en un "Notario Simple", el cual permite una mayor eficiencia
y escalabilidad al no requerir que todos los nodos validen cada transaccion, lo que mejora el
rendimiento respecto a los sistemas blockchain tradicionales (Raj & Deka, 2018).

El sistema esta disefiado para ser facil de integrar en las arquitecturas de tecnologia
empresarial existentes, permitiendo la adicion de nuevos nodos sin cambios significativos en la
red. Aunque Corda esta basado en blockchain, es mas una solucion de software empresarial que
un sistema blockchain totalmente descentralizado. Ademas, el uso de un modelo UTXO (Unspent
Transaction Output) y la validacion de las transacciones a través de un servicio de notario
garantizan la integridad y la trazabilidad de los activos, a la vez que optimizan el rendimiento y la
escalabilidad del sistema. No obstante, la dependencia de un servicio de notario unico podria
generar puntos de fallo, por lo que en implementaciones mas grandes se recomienda usar un clister
de notarios para aumentar la resiliencia y la capacidad de transacciones.

Ethereum Quorum. Ethereum Quorum es una version empresarial de Ethereum disefiada
para redes con permisos que requieren transacciones rapidas, seguras y privadas entre participantes
conocidos, como bancos de inversion. A diferencia de Ethereum publico, Quorum soporta tanto
transacciones publicas como privadas. Las transacciones privadas son gestionadas por el servicio
de privacidad Constellation", que envia la carga util de la transaccion cifrada inicamente a los
participantes involucrados, mientras que el resto de los nodos solo tiene acceso a un hash cifrado
para referencia futura. Esto garantiza la privacidad y la posibilidad de validar la existencia de
transacciones sin necesidad de confiar en las contrapartes (Raj & Deka, 2018).

Una caracteristica distintiva de Quorum es el uso de Pruebas de Conocimiento Cero

(ZKPs), que permiten validar saldos y transacciones sin revelar informacion confidencial, evitando
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el doble gasto. Ademas, emplea "salting dindmico"para reforzar la seguridad de los datos frente a
ataques cibernéticos, afiadiendo una capa de defensa que dificulta el andlisis de patrones por parte
de los atacantes. Las instrucciones de pago publicas muestran el remitente y el destinatario, pero
ocultan los montos de transferencia mediante valores hash. Los balances privados estan protegidos
en contratos privados y son accesibles inicamente por el propietario de la cuenta.

En términos de consenso, Quorum utiliza el modelo Raft, que difiere del sistema de prueba
de trabajo (PoW) de Ethereum publico. Raft implementa un lider por cluster que gestiona las
entradas de registro, garantizando transacciones rapidas y alta tolerancia a fallos. A diferencia de
Ethereum publico, en el que cualquier nodo puede minar un bloque, en Quorum solo el lider de
Raft puede crear bloques, lo que optimiza la eficiencia y proporciona inmutabilidad y finalizacion
de transacciones. En futuras versiones, se espera la inclusiéon de mecanismos de consenso
tolerantes a fallos bizantinos, mejorando atin mas la resiliencia del sistema.

Hyperledger Fabric. Hyperledger Fabric es un marco de trabajo de blockchain empresarial
de codigo abierto, alojado por la Fundacion Linux, disefiado para ofrecer una arquitectura modular
que permite integrar componentes como consenso, servicios de membresia y analisis de negocios
de manera plug-and-play en infraestructuras corporativas existentes. Utiliza tecnologia de
contenedores estandar para alojar contratos inteligentes, conocidos como chaincode, que contienen
la 16gica de negocio y de aplicacion del sistema. Inicialmente, Hyperledger Fabric fue contribuido
por Digital Asset Group e IBM. (Raj & Deka, 2018) Hyperledger Fabric permite la creacion de
canales privados entre participantes especificos, garantizando la privacidad al compartir
informacion solo con las partes involucradas. Cada canal mantiene un libro mayor independiente,
limitando la visibilidad de las transacciones inicamente a los miembros del canal, ya sea en redes

de gran escala o en canales bilaterales mas especificos.
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A diferencia de las blockchains publicas, Hyperledger Fabric implementa un enfoque
integral al consenso que abarca desde la propuesta y el respaldo hasta el ordenamiento, validacion
y compromiso de transacciones. Este sistema incluye politicas de respaldo explicitas y
verificaciones de versiones del libro mayor, garantizando integridad y evitando problemas como
el doble gasto. El consenso esta disefiado para ser modular y puede integrarse con sistemas
distribuidos como Raft. Los nodos en Hyperledger Fabric asumen roles especificos: como, los
cuales gestionan el ordenamiento de transacciones en bloques y su distribucion a los nodos del
canal. Endorsers, los cuales aprueban transacciones basandose en las politicas definidas.

Committers, que son los que validan y actualizan el libro mayor con las transacciones
procesadas.

Ripple. Ripple es un sistema de liquidacion bruta en tiempo real, red de intercambio de
divisas y plataforma de remesas lanzado en 2012. Disefiada para pagos instantaneos y
transacciones de crédito, su objetivo es ofrecer transacciones financieras globales rapidas, seguras
y de bajo costo. A diferencia de criptomonedas como Bitcoin, Ripple se enfoca en instituciones
financieras, posicionandose como un posible sucesor de SWIFT, el sistema global de pagos
bancarios. Utiliza un protocolo de cddigo abierto, un libro mayor de consenso y una criptomoneda
nativa llamada XRP. (Raj & Deka, 2018)

Lared de Ripple permite realizar pagos transfronterizos en segundos, eliminando los largos
tiempos de espera del sistema tradicional, mientras ofrece visibilidad total y liquidaciones a bajo
costo. Su modelo se basa en relaciones de crédito entre nodos, permitiendo que las transacciones
rippleen.a través de rutas preestablecidas sin intervencion humana. Esto la diferencia de las
blockchains tradicionales, que agrupan transacciones en bloques.

Ripple es una red modular compuesta por gateways (entidades como bancos que autentican

nuevos nodos), market makers (carteras que facilitan el intercambio de divisas) y usuarios.
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Ademas, permite manejar multiples tipos de crédito, como monedas fiduciarias, criptomonedas y
valores personalizados, optimizando el uso de capital y liberando recursos que actualmente estan
bloqueados en cuentas prefinanciadas.

El proceso de consenso iterativo de Ripple asegura que las transacciones sean validadas de
manera rapida y segura. Sin embargo, enfrenta retos como el riesgo de calidad de crédito durante
las transacciones y la dependencia de nodos clave en regiones emergentes. Estas limitaciones

pueden mitigarse mediante configuraciones adecuadas y mayor control en las carteras.
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Tabla 1

Comparacion de plataformas blockchain

41

Caracteristicas Hyperledger Fabric Ripple Corda Quorum

Tipo de red Con permisos, Hibrida: liquidacién, Con permisos, Con permisos basada
disefiada para redes cambio de divisas y enfocada en redes en Ethereum, con
empresariales. remesas. financieras control granular.

empresariales.

Privacidad Canales privados para ~ Red de confianza Transacciones visibles  Transacciones
transacciones basada en relaciones solo para partes privadas mediante
confidenciales. de crédito. involucradas. nodos y Tessera.

Consenso Modular: Kafka, Raft,  Descentralizado, Validacion por Algoritmos

Smart contracts

Interoperabilidad

Escalabilidad

Enfoque principal

Manejo de datos

Automatizacion

Rendimiento

Aplicaciones
principales

politicas de endoso.

Soporte modular con
chaincode.

Modular, integracion
con sistemas
empresariales.

Configurable para
multiples canales y
participantes.

Redes empresariales
en varios sectores.

Modular con servicios
de membresia y
analitica.

Smart contracts para
reglas de negocio.

Alta disponibilidad
con servicios
redundantes.

Sectores empresariales
generales.

nodos validadores, sin
mineria.

No aplica.

Compatible con
sistemas financieros
(SWIFT).

Limitada por gateways
en algunas regiones.

Instituciones
financieras, pagos
internacionales.

Basado en XRP o
caminos de crédito.

Limitada a
liquidaciones y
remesas.

Rapido para pagos
internacionales,
retrasos regionales
posibles.

Finanzas, remesas y
pagos globales.

notaries, sin consenso
global.

JVM (Java, Kotlin),
alineados a normativas
legales

Compatible con
sistemas heredados y
otras plataformas.

Optimizado para
transacciones
bilaterales.

Contratos legales,
banca y comercio.

Garantiza privacidad
selectiva en
transacciones.

Flujo automatizado
basado en contratos
legales.

Alta capacidad para
transacciones
simultaneas.

Instituciones
financieras y sectores
legales.

alternativos (Raft,
IBFT), rapidos y
eficientes.

Compatible con
Solidity y la EVM.

Compatible con
herramientas
Ethereum como
MetaMask.

Rendimiento superior
gracias a consenso
eficiente.

Empresas que
requieren privacidad y
alto rendimiento.

Tessera para cifrar
datos privados.

Compatible con
herramientas de
Ethereum.

Eficiente para grandes
volumenes gracias al
consenso.

Finanzas, logistica e
industrias con
Ethereum.
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Hyperledger Fabric es la mejor alternativa para el proyecto LAGO debido a su enfoque en
redes con permisos, lo que garantiza que solo los participantes autorizados accedan a los datos,
preservando la privacidad y la seguridad de la informacion cientifica. Su naturaleza de codigo
abierto facilita la personalizacion y el desarrollo colaborativo, permitiendo adaptar la plataforma
a las necesidades especificas del proyecto sin costos adicionales de licencias. Ademas, su
capacidad para configurar canales privados entre participantes asegura que los datos sensibles
puedan manejarse de manera confidencial, mientras que sus politicas de consenso y
automatizacion mediante smart contracts mejoran la eficiencia operativa al eliminar redundancias.
En términos de costos, Hyperledger Fabric resulta competitivo ya que elimina la necesidad de
mineria intensiva, lo que reduce significativamente los gastos operativos relacionados con energia
y hardware. También permite personalizar la red para ajustarse a los requisitos especificos del

proyecto, optimizando recursos y asegurando una inversion sostenible a largo plazo.
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4.4 Diseiio del prototipo

En esta fase, se establecid la arquitectura y los mecanismos de acceso del prototipo
blockchain del proyecto LAGO. Se definié un sistema de control basado en Hyperledger Fabric,
utilizando certificados X.509 y politicas de permisos. La infraestructura incluyé nodos pares,
servicio de ordenamiento y chaincode, asegurando un flujo seguro de transacciones. Ademas, se
disené un esquema de almacenamiento de datos con identificadores tinicos y funciones hash para
garantizar la integridad y trazabilidad. Finalmente, los datos fueron procesados y estructurados en
JSON, optimizando su almacenamiento en la blockchain y facilitando su verificacion y acceso.
Establecimiento de mecanismos de acceso controlado al prototipo

El acceso controlado al prototipo blockchain del proyecto LAGO se implementara
utilizando el sistema de Proveedores de Servicios de Membresia (MSP, por sus siglas en inglés)
de Hyperledger Fabric (Hyperledger, 2020a). Este servicio asegura que solo actores autenticados
y confiables puedan interactuar con la red, cumpliendo con los requisitos de privacidad, seguridad
y escalabilidad del proyecto. A continuacion, se describen los mecanismos clave:

Identidades digitales basadas en certificados X.509. Cada participante de la red
blockchain tendra una identidad digital inica que sera representada por un certificado X.509. Estos
certificados act@ian como una "tarjeta de identificacion"que incluye informacion especifica sobre
el participante, como su nombre, organizacion, unidad organizativa y rol dentro de la red. Estos
certificados son emitidos por una Autoridad Certificadora (CA) confiable, que asegura la validez
y autenticidad de las identidades. Este enfoque garantiza que solo los actores autenticados puedan
interactuar con la red, evitando accesos no autorizados y estableciendo un estandar de confianza

entre los participantes.
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Principales como uniones de identidad y permisos. En Hyperledger Fabric, un principal
es la combinacion de la identidad digital de un participante con atributos especificos que definen
sus permisos en la red. Estos principales pueden incluir propiedades como la organizacion a la que
pertenece el actor, su rol dentro de la red (por ejemplo, administrador, lector o validador) y otros
atributos relevantes. Este sistema permite configurar reglas avanzadas de acceso, ajustando los
permisos segun el contexto y las necesidades del proyecto LAGO, proporcionando flexibilidad y
control granular sobre los recursos de la red.

Control de acceso basado en politicas. El Proveedor de Servicios de Membresia (MSP)
permite definir politicas de control de acceso que determinan qué acciones pueden realizar los
participantes dentro de la red blockchain. Estas politicas establecen quién puede leer o escribir
datos, ejecutar contratos inteligentes, o realizar cambios administrativos en la red. Por ejemplo, las
politicas pueden restringir la capacidad de un usuario para interactuar con determinados canales
de datos o limitar las operaciones de escritura solo a ciertos roles. Este enfoque garantiza que las
acciones dentro de la red sean consistentes con los permisos asignados a cada participante.

Autoridad Certificadora (CA) para la emision y gestion de Certificados. La CA se
encargara de emitir los certificados X.509 para nuevos usuarios, renovar los certificados existentes
cuando sea necesario y revocar aquellos que hayan sido comprometidos o ya no sean validos. Este
proceso asegura que solo los participantes autorizados puedan interactuar con la red y que las

identidades comprometidas sean desactivadas de inmediato.

Basado en este mecanismo MSP, se plantean las siguientes identidades.
Espectador. Esta identidad hace referencia a cualquier usuario que tenga acceso a los datos
de la colaboracion LAGO sin permisos de escritura al estado del blockchain, pero si de lectura a

la red blockchain.
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Colaborador. Esta identidad hace referencia a los miembros de la colaboracion LAGO;
pueden modificar los datos de las mediciones y simulaciones.

Administrador. Es el responsable de mantener los nodos pares de la blockchain y
gestionar el ciclo de vida del chaincode en los nodos pares.

El uso de MSP en Hyperledger Fabric proporciona un alto nivel de control sobre los
mecanismos de acceso. Ademads, la capacidad de definir permisos personalizados y gestionar
identidades digitales de manera eficiente reduce significativamente los costos operativos en
comparacion con otras soluciones de autenticacion. Estos mecanismos se adaptan perfectamente a

las necesidades del proyecto LAGO, garantizando acceso controlado en el prototipo blockchain.
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4.4.1 Modelado de la arquitectura del prototipo blockchain
Figura 3

Arquitectura del prototipo blockchain
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El prototipo blockchain mostrado en la imagen utiliza Hyperledger Fabric como su
plataforma base. Se tuvieron en cuenta dos organizaciones integrantes de la Colaboracion LAGO:
Universidad Industrial de Santander y Escuela Superior Politécnica de Chimborazo,

dado que ambas contaban con los datos necesarios para la prueba.
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Para soportar el protocolo Raft basado en Crash Fault Tolerance (CFT) se escogié un
numero impar de nodos por organizacion. A continuacion, se detalla la descripcion de los
componentes y el flujo de transacciones.

Autoridad de certificados. Es responsable de emitir las identidades digitales basadas en
MSP (Membership Service Provider) para los participantes de la red. Estas identidades estan
encapsuladas en certificados X.509, necesarios para interactuar con la red.

Chaincode. El chaincode define la ldgica de negocio y las reglas de la red blockchain,
gestionando pares clave-valor que representan el estado inicial y las transacciones del sistema. A
diferencia de los contratos inteligentes tradicionales, el chaincode opera en redes privadas
autorizadas dentro de los nodos y no en maquinas virtuales descentralizadas, bajo politicas de
endoso especificas que garantizan seguridad y control.

Aplicaciéon gateway (SDK). Es el puente entre los usuarios (miembros de la colaboracion)
y la red blockchain. Facilita el envio de propuestas de transacciones y la validacion de identidades
mediante la API del MSP. Las transacciones hacen referencia a las funciones del Chaincode que
se ejecutan en los nodos.

Servicio de ordenamiento. Se encarga de recibir las transacciones propuestas por los
usuarios, asignarles un orden cronoldgico y distribuir los bloques resultantes a los nodos pares en
ambas organizaciones.

Nodos pares. Cada organizacion tiene tres nodos pares que validan las transacciones segin
las politicas de respaldo (endorsement policies) y almacenan la copia del libro mayor (ledger)
actualizado. De esta forma se asegura una descentralizacion de los datos registrados.

Colaboracion LAGO. Representa la integracion de los sistemas de recoleccion de datos,

como Servicio OneDataHUB vy el servidor local LAGO UIS, el cual recibe los datos de las
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mediciones (L0), con la red blockchain. Los datos de las mediciones y transacciones por los
miembros de la colaboracion se procesan y almacenan mediante transacciones.

El flujo de transacciones comienza con la emision de identidades digitales a los miembros
de la colaboracion. Una Autoridad de Certificados (CA), parte esencial del sistema, genera
certificados X.509 que contienen las credenciales necesarias para autenticar a cada usuario. Estas
credenciales permiten que los participantes interactuen de forma segura con la red blockchain,
garantizando que solo actores autorizados puedan iniciar transacciones o consultar informacion.

Un miembro de la colaboracion, utilizando su identidad digital, envia una solicitud de
transaccion a través de la aplicacion gateway. Esta aplicacion actia como intermediario entre el
usuario y la red blockchain. Antes de procesar la solicitud, la aplicacion valida la identidad del
usuario utilizando el sistema MSP (Membership Service Provider), asegurandose de que el actor
cuenta con los permisos necesarios. Si la validacion es exitosa, se genera una propuesta de
transaccion firmada digitalmente, que luego es enviada a los nodos pares de las organizaciones
participantes.

La propuesta de transaccion llega a los nodos pares (peers) de las organizaciones, tanto de
la Universidad Industrial de Santander como de la Escuela Superior Politécnica de Chimborazo.
Los nodos ejecutan la propuesta de forma simulada, sin realizar cambios permanentes en el libro
mayor (ledger).

Durante esta simulacion, se generan dos conjuntos:

= Read Set: Representa los datos leidos del estado actual.

=  Write Set: Define los cambios propuestos al estado

Si la transaccion cumple con las politicas de respaldo (endorsement policies), cada nodo

que aprueba la transaccion devuelve una respuesta firmada al usuario a través de la aplicacion
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gateway. Estas politicas aseguran que se requiera el respaldo de nodos especificos antes de
proceder.

Una vez obtenidas las respuestas necesarias de los nodos que respaldaron la transaccion, la
propuesta es enviada al servicio de ordenamiento. Este componente organiza las transacciones
recibidas, asignandoles un orden cronolégico y agrupandolas en bloques. Estos bloques
representan un conjunto de transacciones listas para ser procesadas por los nodos pares.

Una vez generados los bloques por el servicio de ordenamiento son distribuidos a todos los
nodos pares en la red, en los cuales se validan las transacciones, comprobando que las
transacciones cumplen con las politicas de respaldo y que no existen conflictos en los datos leidos
y escritos (por ejemplo, intentos de doble gasto). Luego, las transacciones validas son aplicadas al
libro mayor (ledger) registro de todas las transacciones, actualizando de forma permanente el
estado del mundo (world state) el cual es el estado actual de los datos. Las transacciones invalidas
son registradas como rechazadas, y sus cambios propuestos no son aplicados.

Finalmente, los nodos pares generan un evento de confirmacion para notificar al usuario
sobre el estado de su transaccion. Este evento informa si la transaccion fue validada y
comprometida exitosamente o si fue rechazada debido a conflictos o incumplimiento de las
politicas de la red. La aplicacion gateway recibe esta notificacion y la muestra al usuario,

completando asi el flujo de transaccion. (Hyperledger, 2020b)
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Figura 4

Diagrama de secuencia del flujo de transacciones
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4.4.2 Diseiio de esquemas para el almacenamiento de datos y metadatos clave
Figura 5

Esquema de datos de mediciones y simulaciones

( Scientific Data
id String
type String
generationDate String
hash: Hash
metadata location: String
}
{
hash: Hash
rawData location: String
}
{
- hash: Hash
inputData location: String
}
. hash: Hash
inputMetadata location: String
}
{
hash: Hash
outputData location: String
}
{
hash: Hash
outputMetadata location: String
}
siteName String
collaboratorName String
orcld String
accessUrl String

El esquema de datos presentado corresponde a la estructura de informacion genérica que
se registrara en la red blockchain de Hyperledger Fabric para almacenar simulaciones y mediciones

cientificas del proyecto LAGO. A continuacion, la descripcion de cada campo:
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Id. Identificador tnico del registro, esencial para localizar y referenciar cada transaccion
en la blockchain; este corresponde a la convencion de nombres existentes en el DMP
(Collaboration, 2022).

Type. Especifica el tipo de dato (por ejemplo, simulaciéon o mediciéon) y su nivel (LO, L1,
S0, S1, etc).

Metadata. Hash de los metadatos asociados al dato crudo y la localizacion del archivo.

Raw data. Hash de los datos crudos obtenidos en las mediciones o simulaciones y la
localizacion del archivo.

Input data. Hash de los datos de entrada utilizados en las simulaciones y la localizacion
del archivo.

Input metadata. Hash de los metadatos asociados a los datos de entrada y la localizacion
del archivo.

Output data. Hash de los resultados generados tras el procesamiento de los datos crudos
y la localizacion del archivo.

Output metadata. Hash de los metadatos vinculados a los resultados y la localizacion del
archivo.

Site name. Nombre del sitio donde se realiz6 la medicion o simulacion.

Collaborator name. Nombre del colaborador responsable o asociado a los datos.

ORC id. Identificador ORCID del colaborador, proporcionando un vinculo Unico y
verificable.

Access url. URL de acceso a los datos o informacion relacionada almacenada

externamente.
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Figura 6

Ejemplo de dato cientifico

51:59

4.4.3 Curacion y tratamiento de los datos de mediciones y simulaciones

El proceso inicid con la extraccion de un subconjunto de datos provenientes de dos fuentes
principales. Por un lado, las mediciones almacenadas en un servidor local del proyecto LAGO
fueron seleccionadas y descargadas. Por otro lado, las simulaciones se obtuvieron desde el
repositorio centralizado de One Data Hub, una plataforma destinada al almacenamiento y acceso
de datos cientificos. Estas dos fuentes proporcionaron la informacion base para ser procesada.

Los datos extraidos se procesaron utilizando scripts de Python, disefiados para convertir
las mediciones y simulaciones en una estructura estindar y ligera de tipo JSON. Durante este
procesamiento, se analizaron los archivos de entrada, salida y sus respectivos metadatos. Para
garantizar la integridad de los datos, se generaron identificadores tnicos mediante la funcion de

hash SHA-256, aplicados a cada uno de los archivos y su contenido al formato original. Este
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enfoque permite verificar que los datos no hayan sido alterados durante o después del
procesamiento.

El resultado del procesamiento consistio en archivos JSON que siguen una estructura
predefinida. Cada JSON incluye un identificador unico (Id), el tipo de dato (type), y la fecha de
generacion (generationDate). También se registran los hashes de los archivos procesados y sus
metadatos, como metadata, rawData, inputData, entre otros. Adicionalmente, se incluyen datos
contextuales como el nombre del sitio de medicion (siteName), el identificador ORCID del
colaborador (orcid), y la URL de acceso al repositorio (accessUrl). Este disefio asegura que los
datos sean féciles de interpretar y verificar.

La estructura JSON creada fue pensada para ser compatible con una red blockchain. Esto
garantiza que tanto las mediciones como las simulaciones puedan almacenarse de forma
descentralizada, ofreciendo trazabilidad, transparencia y seguridad en el manejo de la informacion.
De este modo, los usuarios interesados pueden acceder a los datos procesados y verificar su
autenticidad mediante los hashes SHA-256 generados durante el procesamiento.

Finalmente, los datos procesados y los scripts utilizados para su transformacion fueron
almacenados en un repositorio de GitHub. Este repositorio, accesible en!, contiene los JSON
generados, asi como el cdodigo utilizado para transformar los datos. Este almacenamiento
centralizado facilita el acceso a los datos procesados y permite que otros colaboradores repliquen

el proceso o lo adapten a nuevas necesidades.

I Link del repositorio de scripts y datos procesados https://github.com/GSMier/LA GO-data
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4.5 Prueba de concepto

En esta etapa, se implemento el prototipo blockchain en Hyperledger Fabric utilizando
una infraestructura basada en Docker y Node.js. Se configuraron identidades digitales mediante
certificados X.509 para garantizar el acceso controlado en la red. Se establecié un canal de
comunicacion entre organizaciones y se desplego el chaincode ‘ScientificDataCollectContract®,
que permite gestionar registros cientificos con control de acceso basado en roles.

La red blockchain se configuré con nodos pares y ordenadores, asegurando la integridad
de las transacciones. Se desarroll6 una aplicacién gateway en Node.js para interactuar con la red
y verificar la integridad de los datos mediante calculos de hash. Finalmente, se almacenaron datos
de prueba en la blockchain y se monitorizaron las transacciones mediante Hyperledger Explorer,
validando la funcionalidad del sistema con mas de 400 registros cientificos procesados
exitosamente.

4.5.1 Implementacion del prototipo basado en la tecnologia seleccionada

Para la implementacion del prototipo en Hyperledger Fabric se dispone de una maquina
x86 64 GNU/Linux Debian 6.1.128-1 con 7.51 GB de RAM y 8 nucleos, junto a las herramientas:
Docker y Docker Compose? esenciales para la ejecucion de los diferentes servicios de la red como
contenedores con las imagenes de las autoridades de certificados (fabric-ca), los pares (peer), las
bases de datos noSQL CouchDB (couchdb) y ordenadores (). Los binarios? de Hyperledger Fabric
como (fabric-ca-client, configtxgen, peer, , etc.), que mediante la ejecucion de shell scripts

permitiran la creacioén y configuracion de la red junto al chaincode. Adicionalmente se usara

2 Docker y Docker Compose son herramientas para gestionar los contenedores: https://www.docker.com/

3 La informacion de los binarios e imagenes de Docker se encuentra en: https:/hyperledger-

fabric.readthedocs.io/en/latest/install.html
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Node.js para la creacion del chaincode inmerso en los pares y el Fabric SDK4* de Node.js para
la creacion de la aplicacion que se va a conectar a la red.

Generacion de identidades. Para garantizar la identidad y autenticacion de las entidades
participantes en la red, se generan certificados digitales mediante Hyperledger Fabric CA
(Certificate Authority). Cada organizacion en la red obtiene su propia autoridad certificadora para
emitir credenciales a sus usuarios y nodos.

En esta etapa, se configuran las variables de entorno de las entidades certificadoras (CA) y
nodos de la red, necesarias para desplegar los servicios en contenedores y generar los certificados
X.509 que validaran la identidad de cada participante en la blockchain. A su vez, se garantiza una
comunicacion TLS, por lo cual se destina un CA para la comunicacion TLS, el cual solo sera para

los nodos pares y ordenadores.

4 https://hyperledger.github.io/fabric-sdk-node/
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Figura 7

Generacion de identidades
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Una vez configurados los CA, se levantan los servicios (CA) mediante un compose de
Docker’. Con las autoridades de certificados en ejecucion, se utiliza un shell script® que genera los
certificados de autoridad, claves privadas y certificados firmados (cacerts, keystore, signcerts, etc.)

a las entidades (peer, , admin y usuarios) de las organizaciones UIS y ESPOCH, que seran usados

5> Archivo Compose de los CA:
https://github.com/GSMier/ProyectoLago/blob/main/channel/certificates/docker-compose.yaml
¢ Scrip para generar los certificados:

https://github.com/GSMier/ProyectoLago/blob/main/channel/certificates/create-certificates.sh
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para MSP y la comunicacion TLS. Los certificados generados’ en esta fase son esenciales para la
autenticacion y autorizacion dentro de la red blockchain.

Creacion del canal. En Hyperledger Fabric, la comunicacidon entre organizaciones se
realiza a través de canales. Se configura el archivo configtx.yaml® , donde se definen las
organizaciones participantes con la configuracion MSP, el mecanismo de consenso dentro del
servicio de ordenamiento y sus respectivas politicas de gobernanza en la red, como quién puede
escribir, leer o aprobar transacciones, basado en el rol de la identidad MSP, ejemplo de
configuracion en la figura 8. A partir de esta configuracion, se genera el bloque génesis
(genesis.block) con el siguiente script®, que sera el punto de inicio de la red blockchain.

La red blockchain en Hyperledger Fabric se compone de nodos pares (que almacenan la
informacion en bases de datos en memoria LevelDB o en noSQL CouchDB y validan
transacciones) y nodos ordenadores (que ordenan y distribuyen transacciones). Se configuran los
archivos de cada nodo de las organizaciones con sus respectivos certificados e identidades

digitales. Luego, con el Docker Compose!? se levantan los nodos en contenedores de Docker.

7 Certificados generados y configuracion MSP:
https://github.com/GSMier/ProyectoLago/tree/main/channel/crypto-config

8 Archivo de configuracion de la red:
https://github.com/GSMier/ProyectoLago/blob/main/channel/configtx.yaml

9 Script para la creacion del bosque génesis:
https://github.com/GSMier/ProyectoLago/blob/main/artifacts/lagochannel.block
10 Archivo compose para el levantamiento de los nodos de la red:

https://github.com/GSMier/ProyectoLago/blob/main/docker-compose.yaml



PROTOTIPO BLOCKCHAIN PARA INTRODUCIR INTEGRIDAD EN L.A.G.O 59

Figura 8
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En esta etapa, los nodos pares y ordenadores inician sus operaciones y quedan listos para
interactuar en la red. Después, a partir del bloque génesis, se crea el canal!' y cada nodo se une a
¢l para permitir la comunicacion y ejecucion de transacciones de manera segura.

Despliegue del chaincode. Una parte importante de la red blockchain son las
transacciones, que en este caso se realizan a través del chaincode, el equivalente a los contratos
inteligentes en Hyperledger Fabric. Para este prototipo, se desarrolla un chaincode en Node
TypeScript con fabric-contract-api. Se implementa un control de acceso basado en atributos,
permitiendo que solo usuarios con el rol de Colaborador (collaborator) puedan modificar los

registros.

T Script para la creacion y union de los nodos del canal

https://github.com/GSMier/ProyectoLago/blob/main/scripts/create-channel.sh
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El chaincode ScientificDataCollectContract!? estd disefiado para gestionar registros de
datos cientificos en una red Hyperledger Fabric, asegurando su almacenamiento, consulta,
modificacion y eliminacion bajo condiciones de control de acceso. Consta de las siguientes
transacciones y operaciones:

Figura 9
Diagrama de secuencia del chaincode ScientificDataCollection
$ 2
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12 El chaincode para los datos cientificos:
https://github.com/GSMier/ProyectoLago/blob/main/chaincode/chaincode-

typescript/src/scientificDataCollect.ts
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Creacion de registros. La transaccion CreateRecord permite almacenar un nuevo registro en la
blockchain a los usuarios con rol Colaborador. Se validan los datos de entrada para asegurar
que contengan los siguientes campos:
= Id
= Tipo de dato cientifico
= Fecha de generacion
= Metadatos y datos crudos
= Nombre del sitio de origen
Lectura e historial de registros. El chaincode permite la recuperacion de informacion con
métodos de lectura:
= ReadRecord(id): Obtiene un registro individual por su ID.
= GetAllRecords(): Recupera todos los registros almacenados en la blockchain.
= GetHistoryForRecord(id): Obtiene el historial de modificaciones de un registro,
permitiendo rastrear cambios a lo largo del tiempo.
Actualizacion de registros. La transaccion UpdateRecord permite modificar un registro
existente a los usuarios con rol Colaborador.
Eliminacion de registros. La transaccion DeleteRecord permite a los usuarios con rol
Colaborador eliminar un registro si éste existe.
Una vez desarrollado el chaincode, se procede a su instalacion y despliegue en la red donde
se ejecuta todo el ciclo de vida del chaincode'®. Primero, se empaca (package) el chaincode y se
instala (install) en cada nodo par. Luego, cada organizacion debe aprobar (approve) el chaincode

segun la politica de consenso establecida que, en este caso, cualquier nodo par(peer) puede

aprobar.

13 Script para ejecutar el ciclo de vida del chaincode ScientificDataCollectContract:

https://github.com/GSMier/ProyectoLago/blob/main/scripts/deploy-chaincode.sh
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Después de la aprobacion, el chaincode comienza a ejecutarse (commit) en la red
blockchain como contenedores. A partir de este momento, las transacciones pueden ser procesadas
y registradas en la blockchain siguiendo la l6gica definida en el chaincode.

Aplicacion gateway. Para permitir la interaccion de los usuarios con la blockchain, se
desarrolla una aplicacion gateway que actuara como intermediaria entre los clientes y la red Fabric.
Esta aplicacion se conecta con los nodos pares, permitiendo enviar transacciones y realizar
consultas sobre los datos almacenados en la blockchain.

En este caso se desarrolla una aplicacion en Node con TypeScript usando el SDK fabric-
gateway. El proceso de conexion a un nodo par en Hyperledger Fabric mediante el Fabric Gateway
SDK en Node.js y TypeScript comienza con la configuracion de parametros como el canal, el
chaincode, el host y las rutas de los certificados criptograficos MSP y TLS generados por las
autoridades de certificacion (CA). Luego, se establece una conexiéon gRPC segura cargando el
certificado TLS del nodo par para cifrar la comunicacion. A continuacion, se autentica la identidad
del usuario leyendo su certificado X.509 y se genera un firmante (signer) usando su clave privada
para firmar transacciones. Con estos elementos, se crea una conexion con el Fabric Gateway,
donde se pueden invocar transacciones del chaincode ‘ScientificDataCollectContract® u otros

chaincodes'.

14 Funcion para la conexion por medio del fabric-gateway al nodo par (peer)
https://github.com/GSMier/ProyectoLago/blob/main/app-gateway/application-gateway-

typescript/src/connect.ts
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Antes de ejecutar cualquier otro chaincode, se verifica con el chaincode gscc, un contrato
especial que permite consultar informacion del ledger (blockchain), como bloques y transacciones.

Se utiliza para detectar modificaciones en los datos almacenados en la blockchain!.

Algorithm 2 Verificar la integridad del bloque

1: procedure INTEGRITY VERIFICATION(contentHash, dataHashString, block, i)

2: if contentHash # dataHashString then

3: blockDataList +Obtener la lista de transacciones del blogue.

4. if blockDatalList is not empty then

5: for each bl in blockDataList do

6: if bl is not empty then

7 signature +— Extraer la firma de la transaccion.

8: envPayload + Oblener el payload de la transaccién.

9: headerPayload +— Extraer el encabezado de la transaccién.

10: txld +Obtener el identificador de la transaccién.

11: creatorBytes +Extraer la identidad del creador de la transaccion.

12: verifier + Preparar la verificacién de la firma con el algoritmo SHA-256.
13: Validar la firma del creador con los datos de la transaccion.

14: isValid + Se firma envPayload con creatorBytes y se compara con signature
15: if isValid = false then

16: Lanzar error indicando que el bloque i ha sido manipulado en la transaccién con identificador rx/d en el blogue i.
17: end if

18: else

19: Imprimir No hay datos de transaccién en el bloque

20: end if

21: end for

22: end if

23:  endif

24: end procedure

Para finalizar se verifica la integridad de un bloque en la blockchain comparando los datos

almacenados con los calculados en tiempo real. Primero, se compara el hash del contenido

15 Funcion para la verificacion de la integridad de los datos dentro del legder:
https://github.com/GSMier/ProyectoLago/blob/main/app-gateway/application-gateway-

typescript/src/commands/gscce.ts
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(contentHash) con el hash registrado en el encabezado del bloque (dataHashString). Si no
coinciden, se considera que el bloque podria haber sido manipulado. Luego, se extraen y verifican
las transacciones dentro del bloque.

Para cada transaccion en el bloque, si no estd vacia, se extraen la firma, el payload y el
encabezado, junto con el identificador (txId) y la identidad del creador. Se prepara un verificador
de firma usando SHA-256 y se valida si la firma del creador es auténtica. Si la validacion falla, se
lanza un error indicando que la transaccion con el txId en el bloque 1 ha sido manipulada. Si no
hay datos de transaccion, se imprime un mensaje indicando su ausencia.

Adicionalmente, para garantizar que los datos almacenados en la blockchain no han sido
modificados con respecto a los archivos originales, la aplicacion tiene una funcion!® para revisar

los registros del ledger y compararlos con los hashes de los archivos fuente.

16 Funcion para comparar hash de los datos fuente con los registrados en el legder
https://github.com/GSMier/ProyectoLago/blob/main/app-gateway/application-gateway-

typescript/src/commands/verify.ts
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Algorithm 3 Verificar la integridad de los registros cientificos

1: procedure VERIFYSCIENTIFICRECORDS(folderPath, network, channelName, chaincodeName)

2: network +— Obtener la red de la blockchain.

3: contract + Obtener el contrato de los datos cientificos

4: records + Obtener todos los registros con contract

5: for each record in records do

6: isRawDataVeri fied + Verificar el hash de record.rawData con los datos crudos.

7: isMetadataVerified + Verificar el hash de record .metadata con los metadatos

8: isinputDataVerified < Verificar el hash de record.inputData con los datos de entrada.

9: isinputMetadaraVerified < Verificar el hash de record.inputMetadata con los metadatos de entrada.
10: isOut put DataVeri fied + Verificar el hash de record.out putData con los datos de salida.

11: isOut putMetadataVerified + Verificar el hash de record.out putMetadata con los metadatos de salida
12: if isRawDataVerified = true and isMetadataVerified = true and isInputDataVerified = true and isinputMetadataVerified = true

and isQut put DataVeri fied = true and isOut putMetadataVeri fied = true then

13: Imprimir Registro record.ld verificado con éxito.

14: else

15: Imprimir Error en la verificacién del registro record .Id.
l16: end if

17: end for

18: end procedure

Esta funcion verifica la integridad de los registros cientificos almacenados en la blockchain
comparando sus hashes con los datos originales. Primero, obtiene la red de la blockchain y accede
al contrato que gestiona los datos cientificos. Luego, recupera todos los registros almacenados en
la red.

Para cada registro, se calculan y comparan los hashes de sus componentes clave: datos
crudos, metadatos, datos y metadatos de entrada, y datos y metadatos de salida. Si todos los hashes
coinciden con los valores almacenados en la blockchain, se imprime un mensaje confirmando la
verificacion exitosa del registro. Si alguno de los valores no coincide, se reporta un error indicando
que el registro ha sido modificado o no es integro.

Y para mejorar la auditabilidad sobre posibles vulnerabilidades, la aplicacion también

puede recuperar una transaccion especifica del ledger y visualizar su contenido, lo que permite
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verificar los pardmetros de la transaccion en multiples nodos pares'’, con ayuda del contrato se

extraen los datos crudos de la transaccion y con la libreria fabric-protos se deserializa.

Algorithm 4 Obtener y decodificar una transaccién por el id de la transaccién

1: procedure GETTRANSACTIONBYTXID(channelName, transactionld)
2: network < Obtener la red de la blockchain.

contract < Obtener el contrato de sistema.

transaction +— Obtener la transaccion con contract

3

4

5: decodedData Decodificar los datos de la transaccién.
6 Almacenar decodedData en un archivo JSON

7

: end procedure

Esta funcion permite obtener y decodificar una transaccion especifica en la blockchain
utilizando su identificador Unico (transactionld). Primero, obtiene la red de la blockchain y accede
al contrato del sistema que permite consultar transacciones. Luego, valida el ID de transaccion
proporcionado para asegurarse de que es valido.

Una vez validado, se recuperan y decodifican los datos de la transaccion para obtener su
estructura interna y detalles. Finalmente, los datos decodificados se almacenan en un archivo
JSON, permitiendo su analisis o auditoria posterior.

Con el motivo de facilitar la ejecucion de la aplicacion, se contenedoriza y se exporta al

repositorio Dockerhub'®,

17 Funcion para extraer y deserializar transaccion por su id

https://github.com/GSMier/ProyectoLago/blob/main/app-gateway/application-gateway-
typescript/src/commands/getByTxId.ts
18 Repositorio Docker hub de la aplicacion gateway

https://hub.docker.com/repository/docker/sebstiian/lagochain-app/general



PROTOTIPO BLOCKCHAIN PARA INTRODUCIR INTEGRIDAD EN L.A.G.O 67

4.5.2 Almacenamiento de datos de prueba (mediciones y simulaciones)

El proceso de almacenamiento de datos en la blockchain se realiza mediante un script en
Bash!® que automatiza la carga de archivos JSON generados por mediciones y simulaciones que
se obtuvieron en la Curacion y tratamiento de los datos de mediciones y simulaciones. Con las
credenciales y parametros de conexion configurados, se ejecuta el comando para guardar registros
de la aplicacion gateway, el cual llama al chaincode; este itera los archivos JSON, que contienen

los datos de simulaciones y mediciones del proyecto LAGO.

Figura 10

Panel Hyperledger Explorer

.’.' e NETWORK BLOCKS TRANSACTIONS CHAINCODES CHANNELS  jasochannel - A &
Txn Hash ~ Q
e 435 435 ® 6 e 1
BLOCKS TRANSACTIONS NODES CHAINCODES

Peer Name Status BLOCKS/HOUR  BLOCKS/MIN  TX/HOUR  TX/MIN

peer2.uisTo71 Y
orderer:7050 [ ]
orderer1:8050 [ ]
! 1210PM 1220PM 1233PM 1240PM 1247PM 1254 PM 100 PM 106 PM 1:13 PM
orderer2:9050 [ ] - aaery o . o o o !
@ Transactions by Organization
Channel Name: lagochannel
Datahash
eh1950e001c2c5a0e7d7722e5bb80344a20e086b7eeebbb4e657bbA00272264a
Number of Tx: 1 5
@ Block 433

™ UISMSP M ESPOCHMSP
m OrdererMSP

Hyperledger Explorer Client Version: 2.0.0 Fabric Compatibility: v2.5v2.4v2.2

19 Script bash para guardar los datos en la red blockchain:

https://github.com/GSMier/ProyectoLago/blob/main/scripts/collect-data.sh
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Con la ayuda de Hyperledger Explorer, un servicio web desarrollado por Hyperledger
Fabric?’, se pueden visualizar datos de la red como: bloques, nodos, transacciones, chaincode y
canales. Como se puede apreciar en la imagen 10, se efectuaron 434 transacciones, de las cuales
430 fueron invocadas por el chaincode "ScientificDataCollection" para almacenar los datos, que
fueron distribuidos en bloques diferentes, dado que cada bloque acepta transacciones en intervalos
de 2 segundos. Con un promedio de aproximadamente 8 transacciones/min, se registraron los datos
cientificos de las 2 organizaciones.

Figura 11

Detalles de una transaccion en Hyperledger Explorer

B Transaction Details

Transaction 500a0233ca5c09bfda7aaB322ce5e064524de06f6dcd85741403dc0f042bb70a @
1D:

Validation ~ VALID
Code:

Payload c82a73ff1de81550833a342778f08054ae0960d5{f064c150f4ee9cch2dd3zbe
Proposal
Hash:

Creator ESPOCHMSP
MSP:

Endorser: {"ESPOCHMSP","UISMSP","ESPOCHMSP","UISMSP"}

Chaincode  scientific-data-collection

Name:
Type: ENDORSER_TRANSACTION
Time: 2025-03-18T17:49:54.405Z

Direct Link: http://10.1.14.228:8081/?
tab= a5c09bf4a7aad322ce5e064524de06f6dcda574f403dc0f042bb70a 3]

Reads: .
ot ] 2items

Writes:

chain: scientific-data-collection”
v set: [ 1item
v 0: {} 3keys

key: "ESPOCH_nogps_2016_05_29_23h00"
is_delete: false

20 Repositorio de Hyperledger Explorer:

https://github.com/hyperledger-labs/blockchain-explorer
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En todas las transacciones, se presentan los siguientes detalles: el ID de la transaccion, si
es valida, el hash de la propuesta del payload, el ID de la organizacion creadora, los que firmaron
la propuesta y parametros de creacion.

4.6 Validacion y ajuste

Se plantearon las pruebas de trazabilidad, integridad y control de acceso en la red
blockchain. Se realizaron pruebas simulando manipulaciones en el ledger y en los datos externos,
verificando la deteccion de alteraciones mediante herramientas de integridad y la aplicacion
gateway. Se evaluaron los mecanismos de autenticacion y permisos, asegurando que solo usuarios
autorizados pudieran operar en la red y bloqueando accesos no permitidos.

Finalmente, se realizaron ajustes para corregir inconsistencias detectadas en los nodos
pares, implementando un mecanismo de reinicio para alinear su estado con la red y evitar
corrupcion de datos. Con estas validaciones y optimizaciones, se garantizd el correcto
funcionamiento y seguridad del sistema.

4.6.1 Pruebas de trazabilidad e integridad de los datos recopilados.

Para validar la trazabilidad e integridad de los datos en la red, se plantean dos escenarios
en los que se simula la manipulacion de la informacion.

Manipulacion del ledger. La blockchain es el componente donde se almacenan todas las
transacciones registradas en la red. En Hyperledger Fabric, su estructura es mas compleja, ya que
cada transaccion incluye firmas digitales generadas con las claves privadas de sus creadores.
Ademas, los nodos pares que validan y aprueban estas transacciones también anaden sus firmas a
los bloques.

En Hyperledger Fabric, la integridad y trazabilidad de los datos en la blockchain se
validan mediante verificaciones en los bloques y transacciones. A nivel de bloques, se asegura la

continuidad de la cadena comprobando que el hash del bloque anterior coincida con el almacenado
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en el bloque actual, evitando alteraciones en el historial. También se verifica que el hash del bloque
actual corresponda a su contenido, garantizando que no haya sido modificado.

Ademas, se validan las firmas de metadatos y configuraciones para confirmar que los
bloques han sido emitidos por entidades autorizadas y que la configuracion de la red es coherente
y legitima.

En cuanto a las transacciones, se realizan verificaciones sobre las firmas digitales en los
encabezados y aprobaciones, asegurando que las identidades involucradas pertenezcan a entidades
autorizadas dentro del Membership Service Provider (MSP). Se valida que las firmas de los
aprobadores sean legitimas y correspondan con el contenido aprobado en la transaccion,

garantizando que el consenso se haya seguido correctamente.

Figura 12

Estrutura blockchain de ledger — Hyperledger Fabric Docs main documentation. (2025)
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B
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En la estructura, cada cabecera contiene el nimero del bloque, el hash del bloque y el hash
del bloque anterior, exceptuando el bloque génesis.

Para evaluar la integridad de los datos, se modifican directamente los registros de
mediciones y simulaciones dentro del archivo que almacena la blockchain y se verifica cualquier
alteracion utilizando la herramienta Blockchain Verifier?!, desarrollada por Hyperledger Fabric.

Manipulacion del dato fuera del ledger. Los archivos que contienen las mediciones y
simulaciones estdn vinculados a los registros almacenados en la blockchain. Para garantizar su
integridad, se verifica que estos archivos no hayan sido alterados utilizando la aplicaciéon Gateway.
La funcionalidad descrita en el algoritmo 3 permite comprobar que la informacion externa sigue
correspondiendo con los registros originales en la blockchain.

Ademés de la verificacion de la integridad, la aplicacion Gateway también se empleara
para analizar la trazabilidad de los datos, asegurando que se pueda reconstruir el historial de cada
registro, desde su creacion hasta sus modificaciones y accesos a lo largo del tiempo.

Validacion de los mecanismos de acceso controlado
4.6.2 Validacion de los mecanismos de acceso controlado.

La validacion del mecanismo de acceso controlado se centra en la verificacion de identidad,
autenticacion y control de permisos. Para ello, se realizan pruebas con credenciales validas,
invalidas y revocadas, garantizando que solo los usuarios autenticados puedan acceder y operar en
la red. Asimismo, se evalia el correcto funcionamiento del Membership Service Provider
(MSP), asegurando que los usuarios registrados posean credenciales adecuadas y que los

certificados revocados sean efectivamente rechazados.

21 Repositorio de Blockchain Verifier: https://github.com/hyperledger-labs/blockchain-verifier
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En cuanto a los permisos y roles, se verifica el acceso de distintos tipos de usuarios
(Colaboradores y Espectadores) para garantizar que solo aquellos con los privilegios adecuados
puedan realizar operaciones como la creacion, consulta, modificacion o eliminacioén de registros
en el ledger. También se simulan intentos de acceso con credenciales revocadas y se comprueba
que sean bloqueados correctamente, garantizando que el sistema mantenga un control de acceso

robusto y seguro.
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4.6.3 Ajustes finales de la implementacion

Para realizar los ajustes finales en la implementacion, se desarrolldé un mecanismo que
permite resetear el estado de la blockchain en un nodo par y alinearlo con el estado de los demas
nodos mediante el uso de un script??. Esta solucion se implementd tras detectar que, durante las
pruebas, el nodo par quedaba en un estado corrupto, impidiendo su correcto funcionamiento.

Adicionalmente, se identificé que ciertas modificaciones realizadas en el ledger no eran
reconocidas por la red blockchain y, en consecuencia, eran ignoradas, lo que generaba
inconsistencias en la validacion de transacciones. Para mitigar este problema, a nivel de aplicacion
se decidid bloquear las transacciones cuando el nodo par consultado se encuentra en estado
corrupto, como se muestra en el procedimiento para la verificacion de la integridad de los bloques
2. Sin embargo, este comportamiento es inesperado y no deberia ocurrir en un sistema con
garantias de integridad.
Figura 13

Transaccion bloqueada debido a manipulacion de la blockchain

> app-gateway-lago@1.0.0 start
> node dist/app.js update /var/data/UPDATE-1.json

channelName: lagochannel

chaincodeName: scientific-data-collection

mspld: UISMSP

cryptoPath: /test-network/organizations/peerOrganizations/orgl.example. com

ke toryPath: 1is/users/prueba-userl/msp/keystore/
oryPath = 1is/users/prueba-userl/msp/signcer
tlsCertPath: tc/data/uis/tlsca/tlsca.uis-cert.pem
peerEndpoint: ; .uls:7051
peerHostAlias: peer®.uis
Successfully submitted transaction of record update with ID: S@_bga_1@_77402_QGSII_flat_defaults_DAT190814}

22 Script para resetear un nodo: https://github.com/GSMier/ProyectoLago/blob/main/scripts/repair-ledger.sh
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5. Resultados y discusion
5.1 Pruebas de manipulacion del ledger.

Para las pruebas de validacion de integridad, se manipuld directamente el archivo de la
blockchain, lo que representa un escenario extremo en el que se puede demostrar la solidez del
mecanismo de integridad de los datos. Sin embargo, este tipo de alteracion es poco probable en
un entorno real. Para este experimento, se seleccionaron trece datos de manera aleatoria entre
todas las transacciones.

A continuacion, se presentan los resultados obtenidos con la herramienta Blockchain
Verifier, que a través de muestras de la blockchain de los nodos se hicieron las validaciones
utilizando el script?, arrojando los siguientes resultados?* en formato JSON de las pruebas sobre

bloques y transacciones.

2 Link del script para validar la blockchain de los nodos:
https://github.com/GSMier/ProyectoLago/blob/main/scripts/verify-integrity.sh

24 Resultados de Blockchain Verifier https://github.com/GSMier/ProyectoLago/tree/main/resultados
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Figura 14

Resumen de validacion sobre el bloque del nodo peer() organizacion UIS

Output the result to results-peer@uis.json
Checked by fabric-block
Config: ../scripts/blocks/peer@uis.block

Blocks:
Block Range: Block @ to Block 433

2168 (434 blocks)
2155 (421 blocks)
13 (13 blocks)

@

Transactions:

Checks performed: 4756 (434 transactions)

C passed: / I transactions)
failed: 65 (13 transactions)

skipped:

performed:

passed:
Checks failed:
Checks skipped:

Some checks failed.

75

Como se muestra en la imagen 15, se realiz6 la validacion sobre los 434 bloques generados

a partir de la recoleccién de datos cientificos, de los cuales 421 pasaron exitosamente la

verificacion, mientras que 13 fueron detectados como manipulados.
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Figura 15

Resumen de validacion sobre el bloque del nodo peerl organizacion UIS

Output the result to results-peer@uis.json
Checked by fabric-blo
Config: ../scripts/blocks/peer@uis.block

Blocks:
Block Range: Block @ to Block 433

Checks performed:
Checks passed:
Checks failed:
Checks skipped:

Transactions:
Checks performed:
Checks passed:
Checks failed:
Checks skipped:

performed:

passed:

failed:
Checks skipped:

Some checks failed.

2168 (434 blocks)
2155 (421 blocks)
13 (13 blocks)

@

4756 (434 transactions)
4690 (420 transactions)
65 (13 transactions)

76

En contraste, al ejecutar la verificacion sobre un nodo par que no ha sido manipulado, se

observa que todas las pruebas realizadas por Blockchain Verifier son exitosas, lo que confirma la

integridad de los datos almacenados en la blockchain.
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Figura 16

Grafica de verificacion de los bloques
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Al analizar en detalle las verificaciones realizadas por Blockchain Verifier, se evidencia
que cuando se manipulan los datos, el hash del contenido del bloque en el momento de su creacion
deja de coincidir con el hash calculado a partir de los datos actuales. Del mismo modo, los valores
generados durante la creacion del bloque no se recalculan, como es el caso del hash del bloque

almacenado en su cabecera, lo que impide la deteccion de la alteracion.

Figura 17

Grafica de verificacion de las transacciones
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Adicionalmente, en Hyperledger Fabric, cada transaccion es firmada con la clave privada
del Membership Service Provider (MSP). Las cargas utiles (payloads) son firmadas por las
identidades MSP, generando firmas digitales (signatures), las cuales dependen directamente de
los datos contenidos en la carga util.

En este caso, 65 firmas no pasaron la validacion. Esto se debe a que cada transaccion puede
contener una o mas firmas, dependiendo de la cantidad de firmas aprobatorias necesarias para su
validacion. En el caso del chaincode ScientificDataCollection, se requieren cuatro firmas para
aprobar una transaccion. Es importante considerar que existen otros chaincodes en ejecucion,
como el correspondiente al ciclo de vida para la implementacion de un nuevo chaincode.

5.2 Pruebas de manipulacion del dato fuera del ledger.

Para evaluar la manipulacion de archivos externos a la blockchain, se seleccionaron los
archivos asociados a un dato almacenado en la blockchain. A continuacion, mediante la
funcionalidad 3, se verifico la integridad de estos archivos.

Figura 18

Verificacion del registro SO_bga 10 77402 QGSII flat-defaults DAT030402

> app-gateway-lago@1.0.@ start
> node dist/app.js verifyOne /var/data S@_bga_1@_77402_QGSII_flat_defaults_DAT030402

channelName: lagochannel
chaincodeName: scientific-data-collection
UISMSP

/test-network/organizations/peerOrganizations/orgl.example.com
keyDirectoryPath: /etc/data/uis/users/viewer-uis/msp/keystore/
certDirectoryPath: /etc/data/uis/users/viewer-uis/msp/signcerts/
tlsCertPath: /etc/data/uis/tlsca/tlsca.uis-cert.pem
peerkEndpoint: peer®.uis:7@51
peerHostAlias: peer®.uis
Record S@_bga_10_77402_QGSII_flat_defaults_DAT030402 is verified.

Posteriormente, se modificaron algunos de los archivos? con el objetivo de detectar la

manipulacion.

25 Datos de prueba manipulados: https://github.com/GSMier/ProyectoLago/tree/main/tampered-data
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Figura 19

Verificacion del registro SO _bga 10 77402 _QGSII flat defaults DAT030402

> app-gateway-lago@l.0.9 start
> node dist/app.js verifyOne /var/data S@_bga_10_77402_QGSII_flat_defaults_DAT030402

channelName: lagochannel
chaincodeName: scientific-data-collection
UISMSP

/test-network/organizations/peerOrganizations/orgl.example.com
keyDirectoryPath: /etc/data/uis/users/viewer-uis/msp/keystore/
certDirectoryPath: /etc/data/uis/users/viewer-uis/msp/signcerts/
tlsCertPath: /etc/data/uis/tlsca/tlsca.uis-cert.pem
peerEndpoint: peer®.uis: 7051
peerHostAlias: peer®.uis
Record S@ bga_10_77402_QGSII_flat defaults DAT@30402 verification failed.

De esta manera, cuando ocurre una alteracion en los archivos sin que exista una
actualizacion correspondiente en el registro de la blockchain, la aplicaciéon Gateway es capaz de

detectar dicha manipulacion.
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5.3 Trazabilidad de un registro

A través de la aplicacion gateway, es posible rastrear el historial de modificaciones de un
registro. Para este experimento, se realizo una actualizacion del registro con el propdsito de evaluar
su trazabilidad. Utilizando el chaincode ScientificDataCollect, se recuper6 el historial completo

de transacciones asociadas al registro.

Figura 20
Transaccion de actualizacion del registro SO_bga 10 _77402QSII flat defaults DAT190014

[ B Transaction Details

Transaction ID: 3cofle62ee36a5ce2b6b3ca7be48207bbf290a2c4e3609842030d89c0347432a &

Validation Code:  VALID

Payload Proposal 897ea60e8488aac6688216e4e43933a871b7bfe92d8899b142345fc1095128d
Hash:

Creator MSP: UISMSP
Endorser: {"UISMSP","ESPOCHMSP" "UISMSP","ESPOCHMSP"}

Chaincode Name: scientific-data-collection

Type: ENDORSER_TRANSACTION
Time: 2025-03-28T02:10:44.258Z
Direct Link: hittp://10.1.14.228:8081/?
tab=transactions&transid=3c0f1e62ee36a5ce2b6b3ca7be48207bbf290a2c4e3609842030d89c0347432a &
Reads:
v 10
>
v
v se
v

En la figura 20 se muestra la actualizacion del registro SO _bga 10 77402QSII_flat de f
aults DAT190014. Al consultar el historial de un registro, se obtienen todas las transacciones que

lo han modificado, lo que permite visualizar su estado en cada momento del tiempo. Por ejemplo,
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en la transaccion 126

se puede ver el estado previo del registro junto con su marca temporal,
mientras que en la transaccion 227 se observa su estado mas reciente. Esto permite trazar claramente
la evolucion de cada registro a lo largo del tiempo.
5.4 Pruebas de acceso controlado

Para evaluar el mecanismo de acceso controlado, se crearon dos nuevos usuarios utilizando
la autoridad de certificados de la organizacién UIS. Se generaron sus certificados y se configuro
el MSP, asignando a uno el rol de Colaborador y al otro el rol de Espectador mediante el
siguiente script?®,

Cuando el usuario con rol de Espectador intenta modificar un registro en la blockchain, el
chaincode genera un error porque valida que en los certificados esté presente el atributo
colaborador, por lo que se bloquea cualquier transaccion realizada.

. Por otro lado, al utilizar las credenciales del usuario con rol de Colaborador, la

transaccion se envia exitosamente.

26 Imagen de la transaccion 1: https://github.com/GSMier/ProyectoLago/blob/main/tx1.png
27 Imagen de la transaccion 2: https://github.com/GSMier/ProyectoLago/blob/main/tx2.png
28 Link del script para crear los usuarios: https://github.com/GSMier/ProyectoLago/blob/main/scripts/add-

user.sh
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Figura 21

Mensaje de confirmacion de transaccion exitosa con el rol de colaborador

s/orgl.example.com

tted transaction of record update with 1ID: S@_bga_10_77402_QGSII_flat_defaults_DAT190@14}

Posteriormente, las credenciales del usuario Colaborador fueron revocadas mediante la
actualizacion de la Certificate Revocation List (CRL) utilizando el script®. De este modo, al
intentar efectuar una transaccion, el servicio MSP deniega la conexion.

Figura 22

Mensaje de error al tratar de conectarse con un certificado revocado

01g1. example. con

ting proposal: access denied: channel [lagochannel] creator org [UISMSP]
or (/node_module:
c dule:

(#node_modul rpe ent-i js:361:141)
es

tions (node:internal/process/task_queues

proposal: access denied: channel [lagochannel] creator org [UISMSP]',

Como ultima prueba, se generaron certificados utilizando autoridades de certificacion no

validas con el siguiente script®. Esto se debe a que solo se consideran validas aquellas con las

2 Link del script para revocar certificados:
https://github.com/GSMier/ProyectoLago/blob/main/scripts/revoke-credentials.sh
30 Link del script para crear credenciales invalidas:

https://github.com/GSMier/ProyectoLago/blob/main/scripts/generate-invalid-credentials.sh
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cuales se configuro el servicio MSP de cada organizacion en el momento de la creacion de la red.

Por lo tanto, estos certificados no cuentan con un emisor autorizado.

Figura 23

Mensaje de error al tratar de conectarse con un certificado invalido

1. example.con

th
oryPath

rnel] creator org unknown, creator is malformed”,
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6. Conclusiones

El desarrollo del prototipo blockchain para introducir integridad y acceso controlado
en la recopilacion de mediciones y simulaciones del Proyecto LAGO ha permitido evaluar la
viabilidad de esta tecnologia en entornos de colaboracion cientifica. En este contexto, la ciencia
colaborativa enfrenta desafios relacionados con la seguridad, la transparencia y la preservacion de
datos, lo que ha impulsado el interés en soluciones basadas en blockchain para fortalecer la
integridad y el control de acceso. Por lo que se puede concluir a partir del prototipo:

Integridad garantizada. La implementacion de Hyperledger Fabric demostrd ser una
solucion eficaz para preservar la integridad de los datos cientificos en el Proyecto LAGO, no solo
por su bajo costo computacional, sino por su capacidad de adaptarse al contexto de los datos
cientificos, facilitando la creacion de registros inmutables y descentralizados, asegurando que los
datos sean verificables. Se verifico que, a la m4s minima manipulaciéon en los registros
almacenados dentro de la blockchain, es detectada de inmediato gracias a los mecanismos
criptograficos inherentes a la blockchain.

Durante el desarrollo e implementacion, se identificaron algunos desafios en la gestion de
los nodos pares, especificamente en la deteccion de modificaciones no sincronizadas. Para
solventar esto, se implement6 un mecanismo de reinicializacion de nodos que garantiza la
consistencia del sistema.

Esto resalta la necesidad de continuar con mejoras en la escalabilidad y mantenimiento del
sistema para garantizar una operatividad continua y sin interrupciones en un entorno de
produccion.

Trazabilidad de datos para su reutilizacion. Uno de los principales objetivos del
Proyecto LAGO es garantizar la preservacion y reutilizacion de datos cientificos, desde

mediciones en bruto hasta simulaciones avanzadas. Durante el desarrollo del prototipo blockchain,
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se observo que la integracion de Hyperledger Fabric permite registrar cada transformacion que
experimentan los datos en las distintas capas del flujo de informaciéon (LO a L3 y SO a S2),
asegurando una trazabilidad completa.

Este enfoque facilita la validacion y comparacion de datos a lo largo del tiempo, lo que es
clave en experimentos de larga duracion. Ademads, la posibilidad de asociar metadatos
estructurados y verificables a cada registro mejora la interoperabilidad y accesibilidad de la
informacion, alineandose con los principios FAIR (Findable, Accessible, Interoperable, and
Reusable).

Otro hallazgo relevante fue la capacidad de la blockchain para respaldar procesos de
reprocesamiento y validacion de datos. El almacenamiento de versiones verificables de cada
conjunto de datos en un registro inmutable permite que los investigadores puedan revisar y
actualizar sus analisis sin riesgo de pérdida o manipulacion indebida. Esto es especialmente ttil en
escenarios donde se requiere ajustar modelos o corregir errores en simulaciones.

Ademas, el andlisis del flujo de datos del Proyecto LAGO evidencid que actualmente solo
algunas capas de informacion estan disponibles en repositorios distribuidos, mientras que otras
siguen almacenadas en servidores locales. La implementacion de blockchain ayudaria a mitigar
esta fragmentacion, proporcionando un marco confiable para la integracion progresiva de datos en
un entorno descentralizado, con acceso controlado y registro inmutable de modificaciones.

Acceso controlado en los datos cientificos. El uso de Hyperledger Fabric como
infraestructura para la gestion del acceso controlado ha demostrado ser altamente efectivo en
entornos de ciencia colaborativa. A través del Membership Service Provider (MSP), se logré
una administracion rigurosa de autenticacion y autorizacion, asegurando que cada usuario acceda

Unicamente a los recursos permitidos segun su rol. La correcta implementacién de permisos
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impidi6 modificaciones no autorizadas en la blockchain, fortaleciendo el acceso controlado de los
datos cientificos.

El desarrollo del prototipo blockchain en el Proyecto LAGO ha demostrado su viabilidad
para garantizar integridad, trazabilidad y acceso controlado en la recopilacion de mediciones y
simulaciones del Proyecto LAGO. La implementacion de Hyperledger Fabric permitio registrar
y validar cada transformacion de datos, alinedndose con los principios FAIR y asegurando que

solo usuarios autorizados accedan a la informacion.

7. Trabajo futuro
Si bien los resultados obtenidos son prometedores, ain existen desafios en términos de
escalabilidad y usabilidad del sistema en un entorno de produccion. En futuras etapas, el trabajo
se enfocara en:
= Optimizar la escalabilidad del sistema, permitiendo el manejo eficiente de grandes
volumenes de datos generados por el Proyecto LAGO sin comprometer el rendimiento
de la red.
= Mejorar la interoperabilidad con plataformas de almacenamiento distribuido,
asegurando que todas las capas de datos puedan integrarse de manera transparente en
la blockchain.
= Desarrollar herramientas de gestion y visualizacion accesibles para la comunidad
cientifica, facilitando la adopcion del sistema y promoviendo su uso dentro de la
colaboracion LAGO.
= Evaluar el desempefio en un entorno real, analizando su aplicacion en escenarios de

colaboracion internacional para garantizar su viabilidad y sostenibilidad a largo plazo.
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Con estas mejoras, se espera consolidar un sistema escalable y funcional, que no solo
fortalezca la integridad y acceso controlado en el manejo de datos cientificos, sino que también
fomente una colaboracion mas abierta, confiable y eficiente dentro del ecosistema del Proyecto
LAGO.

Aunque para este tipo de casos la tecnologia Blockchain resulta ser de mucha utilidad, en
el mundo real tiene muy pocas aplicaciones, lo que desincentiva a seguir investigando en esta
tecnologia. Sin embargo, apoyarse en otras tecnologias demandadas como Inteligencia Artificial,
podria llegar a beneficiar ambas en sus puntos débiles, en temas de trazabilidad, interoperabilidad

y escalabilidad.
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