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Resumen

Titulo: Framework basado en mineria de datos para el apoyo de los procesos en la gestion del
riesgo en la cadena de suministro hospitalaria®
Autor: Magda Lorena Rangel Granados™

Palabras Clave: Mineria de datos, cadena de suministro hospitalaria, gestion del riesgo.

Descripcion: La gestion eficiente de la cadena de suministro hospitalaria se constituye como un
componente estratégico para asegurar la continuidad y la calidad en la prestacion de servicios de
salud en Colombia. Sin embargo, este entorno se caracteriza por una alta complejidad y la
presencia de incertidumbres operativas que amenazan constantemente la logistica sanitaria. Para
abordar estos desafios, el presente trabajo propone y desarrolla un modelo de decision integral
orientado a la identificacion, priorizacion y mitigacion de riesgos en el contexto hospitalario,
consolidando un enfoque innovador basado en datos.

La estructura metodoldgica del estudio se fundamenta en la integracion sistematica de andlisis de
datos y modelos de decision cuantitativa. Inicialmente, se aplicaron técnicas de mineria de texto
para procesar informacion no estructurada, lo que permitio descubrir y categorizar factores de
riesgo criticos que suelen pasar desapercibidos en analisis convencionales, con un enfoque
particular en la seguridad de datos, riesgos tecnologicos y aquellos derivados del entorno (tanto
interno como externo). Estos factores fueron posteriormente evaluados mediante un modelo de
Toma de Decisiones Multicriterio (MCDM); especificamente, se utilizo el Proceso de Jerarquia
Analitica (AHP) para determinar la importancia relativa de cada criterio, y el método TOPSIS para
priorizar los riesgos segun su nivel de criticidad y probabilidad de ocurrencia.

Finalmente, el resultado central de la investigacidn se materializa en la construcciéon de un
Framework metodologico. Este modelo proporciona una ruta clara para diagnosticar
vulnerabilidades y seleccionar estrategias de respuesta basadas en evidencia. Se concluye que la
combinacion propuesta ofrece una solucidn practica y adaptable para mejorar la toma de decisiones
y la resiliencia operativa de las instituciones de salud.

* Tesis de Maestria
™ Facultad de Ingenieria Fisico - Mecénicas Escuela de Estudios Industriales y Empresariales.
Director: Henry Lamos Diaz, PhD. Matematica
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Abstract

Title: A Data Mining-Based Framework for Supporting Risk Management Processes in the
Hospital Supply Chain®
Author: Magda Lorena Rangel Granados !

Key Words: Data mining, hospital supply chain, risk management.

Description: Efficient management of the hospital supply chain constitutes a strategic component
to ensure continuity and quality in the provision of health services in Colombia. However, this
environment is characterized by high complexity and the presence of operational uncertainties that
constantly threaten health logistics. To address these challenges, this paper proposes and develops
an integral decision-making model aimed at the identification, prioritization, and mitigation of
risks in the hospital context, consolidating an innovative data-driven approach.

The methodological structure of the study is based on the systematic integration of data analysis
and quantitative decision models. Initially, text mining techniques were applied to process
unstructured information, enabling the discovery and categorization of critical risk factors often
overlooked in conventional analyses, with a particular focus on data security, technological risks,
and those derived from the environment (both internal and external). These factors were
subsequently evaluated using a Multi-Criteria Decision-Making (MCDM) model; specifically, the
Analytic Hierarchy Process (AHP) was used to determine the relative importance of each criterion,
and the TOPSIS method was employed to prioritize risks according to their level of criticality and
probability of occurrence.

Finally, the central result of the research materializes in the construction of a methodological
Framework. This model provides a clear path to diagnose vulnerabilities and select evidence-based
response strategies. It is concluded that the proposed combination offers a practical and adaptable
solution to improve decision-making and operational resilience in health institutions.

* Master thesis
! Faculty of Physico-Mechanical Engineering. School of Industrial and Business Studies.
Advisor: PhD. Henry Lamos Diaz.
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Introduccion

En 2.024 se registraron mas de 9.000 emergencias por fendémenos naturales, la mayoria
fueron incendios forestales, seguido por inundaciones y movimientos en masa (Prensa Presidencia,
2024); mientras que en 2.025 la Unidad Nacional para Gestion del Riesgo de Desastres informa
que el primer semestre del afio dejé mas de 1.200 eventos (UNGRD , 2025); lo anterior evidencia
que a lo largo de los afios Colombia ha sido afectada por varias emergencias y desastres, donde los
hospitales han puesto a prueba la capacidad de respuesta en cuanto a la atenciéon de multiples
victimas y las estrategias para afrontar su vulnerabilidad estructural, no estructural y funcional
(Ministerio de Salud et al., 2017). Estas situaciones han dado lugar a determinadas investigaciones
orientadas a mitigar los riesgos y evitar las interrupciones en la gestion de la cadena de suministro
para soportar la toma de decisiones en las organizaciones del sector salud. Una disrupcion en la
cadena no permite la prestacion adecuada de los servicios médicos provocando saturacion en el
sistema e incapacidad para suplir las necesidades de la poblacion afectada durante las crisis. Por
lo tanto, se requieren hospitales seguros frente a los desastres, como una politica de reduccion de
riesgos para evitar el colapso del sistema en los diferentes paises (E.S.E HUS, 2018).

La pandemia del Covid-19 ha dejado en evidencia las multiples falencias en el
funcionamiento de los sistemas de salud. Existe una serie de interrogantes sobre las formas de
organizacion social y econdmica de los procesos sanitarios; a nivel mundial se ha demostrado que
las reacciones inmediatas y las decisiones basadas en salud publica no han sido eficientes
(Ministerio de Salud y Proteccion Social, 2020a). Lo anterior debido principalmente a que las
decisiones reposan en la intuicion y experiencia de los decisores, lo que repercute en la eficiencia
de la cadena de suministro. En consecuencia, es de vital importancia el uso de técnicas que

permitan tomar mejores decisiones que se basen en datos reales como es la analitica de datos
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(Benzidia et al., 2021; Hofmann, 2017); se ha demostrado que los beneficios de utilizar la analitica
estan relacionados con una mejor toma de decisiones (Power, 2016), mayor visibilidad, mejor
gestion del riesgo, disminucidon en los costos, y por lo tanto, mayor eficiencia en la cadena de
suministro (Schoenherr & Speier-Pero, 2015); la innovacion es parte fundamental para la
resiliencia de la cadena pues fortalece la capacidad de respuesta de las organizaciones ante futuras
disrupciones (Ozdemir et al., 2022). En el sector salud en diversas situaciones se requiere que las
decisiones sean tomadas en corto tiempo, lo que aumenta el riesgo de tomar decisiones en varios
casos no acertadas, afectando la integridad de los pacientes o incrementando los costos de
funcionamiento (Giraldo Villada & Perilla Aristizabal, 2016). La implementacion de nuevas
técnicas de andlisis enmarcadas en la cultura del dato, y apoyada por el uso de técnicas de mineria
de datos es la medida mas efectiva para lograr cadenas de suministro mas flexibles y resilientes,
porque permite maximizar los beneficios, mediante la optimizacion de los procesos y la reduccion
de riesgos asociados a la incertidumbre (EAE Business School, 2018a, 2018b). Considerando lo
anterior, se observa la posibilidad de realizar la gestion del riesgo en la cadena de suministro
hospitalaria mediante un enfoque de mineria de datos holistico y sistematico para analizar los
diferentes flujos de informacion.

El documento comienza con los objetivos, la hipotesis, el planteamiento del problema y su
justificacion. A continuacion, la seccion 4 describe la metodologia del proyecto, seguida por la
revision de literatura en la seccion 5. El desarrollo empirico inicia en la seccion 6 con la aplicacion
de mineria de texto para la identificacion de riesgos, cuyos resultados alimentan el modelo de
decision multicriterio presentado en la seccion 7. La seccion 8 detalla el paso a paso en la
construccion y validacion del Framework propuesto. Por ultimo, las secciones 9 y 10 presentan las

conclusiones y recomendaciones del estudio y el listado de referencias bibliograficas.
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1. Objetivos

1.1 Objetivo general
Disefiar un Framework basado en mineria de datos estructurados y no estructurados para
el apoyo de los procesos en la gestion del riesgo en la cadena de suministro hospitalaria.
1.2 Objetivos especificos
e Recopilar informacion sobre modelos, técnicas y herramientas de mineria de datos
aplicados a la gestion del riesgo en la cadena de suministro hospitalaria a través de una
revision de literatura.
e Identificar los factores de riesgo que afectan la cadena de suministro hospitalaria
mediante mineria de texto.
e Formular un modelo de decisiéon multicriterio para la evaluacion de los riesgos en
Colombia.
e Validar el Framework mediante datos sintéticos construidos a partir de informacion

disponible en la web.

2. Hipaotesis

La mineria de datos estructurados y no estructurados permite identificar los eventos criticos

e inciertos que afectan la cadena de suministro hospitalaria, adicional a esto, apoya al

mejoramiento de la gestion en lo que respecta a la vulnerabilidad y resiliencia de la cadena.
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3. Planteamiento del problema

Las interrupciones en las cadenas de suministro son generadas por agentes externos
disruptivos como: el clima, regulaciones regionales o nacionales, epidemias, desastres, entre otros,
ante estos eventos las organizaciones se ven afectadas, ya que se enfrentan a situaciones
excepcionales y anormales en comparacion con sus actividades diarias, ocasionando asi entornos
impredecibles e inciertos en el que las empresas y sus cadenas de suministro globales operan
(Wagner & Bode, 2006). Estas situaciones criticas afectan la gestion del riesgo de la cadena de
suministro hospitalaria, aumentan la demanda de necesidades médicas y de atencion de salud de
forma incierta. En los ultimos afios los eventos catastroficos en el mundo han aumentado, la
mitigacion de los desastres en relacion con las victimas o pérdidas humanas depende en gran

medida de la logistica eficaz y eficiente de las actividades sanitarias (Syahrir et al., 2015).

Con el Covid-19, se ha evidenciado que las actividades estratégicas a nivel mundial estan
fallando, lo que ha afectado el tiempo de mitigacion, preparacion, respuesta y superacion de la
crisis, generando multiples pérdidas humanas, desplome econdémico de la mayoria de los paises,
fuga de capitales, devaluacion de las monedas (BBC News, 2020a) y adicionalmente
interrupciones de las cadenas de produccion y servicios a nivel global. En condiciones de
emergencia es importante que las cadenas de suministro no se interrumpan y ain mas en el sector
salud al estar relacionado directamente con el bienestar humano. Para atender esta situacion, los
paises se preocuparon por incrementar la capacidad del sistema hospitalario, pero estas acciones
por si solas no son suficientes, por lo tanto, es necesario considerar la logistica hospitalaria y asi

fortalecer la capacidad de respuesta a las emergencias (Universidad de los Andes, 2020).
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La emergencia del Covid-19 ha puesto al limite los sistemas sanitarios, Estados Unidos, un
pais con riqueza y capacidad, no ha escapado a los problemas de desabastecimiento, hasta la
reserva gubernamental de tapabocas, guantes y otros suministros médicos ha estado a punto de
agotarse (BBC News, 2020b). Colombia al igual que muchos paises presentd escasez en insumos
médicos en general, pero segin los profesionales de la salud faltan con mayor frecuencia los
medicamentos para las UCI (Ministerio de Salud y Proteccion Social, 2020b) y los insumos de

bioseguridad (El Heraldo, 2020).

Adicional a esto, Colombia es un pais que presenta alta complejidad geologica, resultado
de la interaccién de tres placas tectdnicas, que generan la ocurrencia de sismos, erupciones
volcanicas y movimientos en masa (Servicio Geologico Colombiano, 2020). Estos desastres
naturales han afectado fuertemente a los habitantes y a la economia del pais (ArcGIS, 2021),
mencionando dentro de estos, la tragedia de Armero (1985), varios terremotos en las ciudades de
Cucuta (1875), Tumaco (1979), Popayan (1983) y Armenia (1999), y el desbordamiento de los
rios en Mocoa (2017). Todo lo anterior, en conjunto con las pérdidas sufridas por el fenémeno de
la nifia (2010-2011), han propiciado una evaluacion integral de las politicas de gestion del riesgo,
asi como la formulacion de recomendaciones estratégicas, que contribuyan a reducir la afectacion
de la poblacién y el impacto econdmico de los desastres (Campos et al., 2012).

Con base en lo mencionado anteriormente y aunado a las epidemias, y al desfinanciamiento
de los centros médicos se aumenta la probabilidad de producir un colapso en la Cadena de
Suministro Hospitalaria (CSH), debido al aumento en la demanda de recursos para atender estos
eventos y la posterior incapacidad de satisfacer dichos requerimientos. Por ejemplo, en la ciudad

de Cucuta, se enfrent6 el Covid-19 simultdneamente con la atencion a la poblacion migrante
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venezolana lo que ha contribuido al colapso del sistema de salud (Semana, 2019); el cual presenta
una deuda por atencion a poblacion migrante en hospitales y clinicas superior los 67.000 millones
de pesos (Leon, 2021).

Por la complejidad que caracteriza las cadenas de servicios, en la literatura se encuentran
pocos estudios sobre cadena de suministro hospitalaria, es por esto que es pertinente abordar casos
de situaciones criticas e inciertas para tener conocimiento de como mitigar los riegos y evitar las
interrupciones, adicional a eso poco se relaciona la gestion de riesgos hospitalarios mediante
mineria de datos, la cual permite crear un equilibrio entre la oferta y la demanda que facilita la
gestion de la incertidumbre en la cadena de suministro(EAE Business School, 2018a). La mineria
de datos permite resolver problemas logisticos como la ubicacion optima de los centros de
distribucion, la seleccion de los mejores proveedores y la monitorizacion de patrones de consumo.
La mineria de datos ademas impulsa la eficiencia del sistema pues utiliza un enfoque basado en el
descubrimiento en el que se emplean algoritmos de coincidencia de patrones para determinar las

relaciones clave en los datos.

El presente trabajo de investigacion tiene por objetivo contribuir al sector salud y a la
sociedad en general al proponer un Framework basado en métodos de mineria de datos que aborde
situaciones de riesgo y reduzca la incertidumbre para la toma de decisiones en los procesos de la
cadena de suministro hospitalaria, ya que las situaciones de crisis ponen en riesgo un bien publico
global esencial, como lo es la salud humana, por tal razoén es importante asegurar que la logistica
en las organizaciones hospitalarias sea eficiente para lograr satisfacer las necesidades de las

personas afectadas.
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4. Metodologia

La posicion epistemologica de este proyecto es de tipo objetivista con un disefio de
investigacion cuantitativo a partir de técnicas de Mineria de Datos (MD). Esta investigacion sigue
la metodologia propuesta por Fayyad, Piatetsky-Shapiro, & Smyth (Fayyad et al., 1996) para el
descubrimiento de conocimiento en bases de datos (Knowledge Discovery in Databases, KDD).
Se define KDD como “el proceso no trivial de identificar patrones validos, novedosos

potencialmente utiles y, en ultima instancia, comprensibles a partir de los datos”. En la Figura 1

se detallan las etapas del KDD (Hernandez Orallo et
Figura 1

Etapas KDD

al., 2004).

Conocimiento

Decisiones

|| 3. Mineria de datos ‘l

1. Integracion y recopilacion

2. Seleccidn, limpieza y

transformacidn

4. Evaluacidn e
interpretacién

|| 5. Difusion y uso ‘l

Nota. Adaptado de: (Hernandez Orallo et al., 2004)

El Framework se construye mediante la integracion de multiples actividades tales como,

identificacion, recopilacion y almacenamiento de datos de riesgo, traduccion del problema de

15
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gestion del riesgo en un problema de MD, analisis de los datos mediante el uso de algoritmos de
MD e interpretacion de los resultados para identificar estrategias inteligentes de mitigacion de
riesgos. Para dar cumplimiento a los objetivos se siguen seis etapas que se describen a
continuacion:
4.1.Etapa 1: Descripcion cualitativa del problema

Frecuentemente se incluye una etapa previa de andlisis de los requerimientos de la
organizacion y definicion del problema; en este estudio se desea abordar la gestion de riesgos de
la cadena de suministros hospitalaria mediante un nuevo enfoque basado en técnicas de mineria
de datos, dado que estas herramientas y técnicas tienen el potencial de convertir datos de riesgo en
informacion util para decisiones de gestion de riesgo mas efectivas, inteligentes y oportunas. La
capacidad unica de detectar y evaluar riesgos, descubrir fuentes de riesgo, identificar patrones y
relaciones de riesgo, predecir eventos de riesgo y clasificar elementos de riesgo a través del analisis
de datos historicos y el procesamiento de datos en tiempo real hace que la mineria de datos sea un
enfoque valioso (Er Kara et al., 2020).

4.2.Etapa 2: Integracion y recopilacion

En esta etapa se determinan las fuentes de informacion utiles para la investigacion y
también como acceder a estas. Se continua con la transformacion de todos los datos a un formato
comun, frecuentemente mediante un almacén de datos que unifica de manera operativa toda la
informacion recogida, detectando y resolviendo las inconsistencias. Este almacén de datos facilita
la navegacion y visualizacion previa de los datos, para asi discernir los aspectos clave del estudio.
La identificacion de los factores de riesgo y el desarrollo de un almacén de datos de riesgo que
afectan la cadena de suministro hospitalaria en Colombia proporciona la base principal para el

analisis de datos de riesgo.
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4.3.Etapa 3: Seleccion, limpieza y transformacion

La calidad de los datos es fundamental para la generacion de conocimiento, dado que los
datos provienen de diferentes fuentes, pueden contener valores erroneos o faltantes, estas
situaciones se tratan en esta etapa, en la que se eliminan o corrigen los datos incorrectos y se decide
la estrategia a seguir con los datos incompletos. Se realiza una exploracion previa para transformar
a los datos identificando correlaciones, patrones y datos atipicos. También, se proyectan los datos
para considerar unicamente aquellas variables o atributos que van a ser relevantes para la correcta
gestion del riesgo, con el objetivo de hacer mas facil la tarea propia de la mineria y para que los
resultados de esta sean mas utiles.

4.4.Etapa 4: Mineria de datos

Principal etapa del KDD para descubrir conocimiento que sea util para la toma de
decisiones en la gestion del riesgo de la cadena de suministros hospitalaria. En la fase de mineria
de datos, se decide cudl es la tarea de mineria (clasificacion, agrupacion, regresion, prediccion,
asociacion etc.) a realizar, se eligen las técnicas que se va a utilizar y se construye un modelo con
base en los datos recolectados. Para este estudio, se debe traducir la gestion de riesgos hospitalarios
en un problema de mineria de datos; existen varias tareas de mineria de datos descriptivas y
predictivas que pueden usarse para analizar el riesgo, cada tarea tiene su propia funcionalidad, por
lo tanto, la seleccion debe basarse en la salida esperada y las necesidades de la solucion. Algunos
usos de las herramientas y técnicas de mineria de datos son: detectar problemas, predecir riesgos
y sus consecuencias, identificar relaciones entre riesgos y otros factores (por ejemplo, factores
desencadenantes), identificar las causas fundamentales de los riesgos, agrupar elementos de riesgo,

etc.
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4.5.Etapa 5: Evaluacion e interpretacion
Con la interpretacion de los resultados, es posible, la creacion de patrones. Idealmente, los
patrones descubiertos deben tener tres cualidades: ser precisos, comprensibles (es decir,
inteligibles) e interesantes (utiles y novedosos). En esta etapa se desarrollaran las estrategias de
mitigacion proactivas y reactivas basadas en la evaluacion de los datos de riesgo, lo anterior con
el apoyo de un grupo de expertos. La evaluacion consiste en la validacion del Framework mediante
el uso de datos sintéticos.
4.6.Etapa 6: Difusion y uso
En esta ultima fase se hace uso del nuevo conocimiento y se hace participe de el a todos
los posibles usuarios, lo anterior se realiza mediante el reporte de los resultados del analisis de

base de datos y manejo de la gestion de riesgos.

5. Revision de literatura

La revision de literatura se lleva a cabo con el propodsito de profundizar y ampliar
conocimientos sobre las técnicas de mineria de datos que se han utilizado en la gestion del riesgo
de la cadena de suministros hospitalaria (GRCSH). Se realiz6 en dos momentos, la primera
busqueda (2021) con la siguiente ecuacion: TITLE-ABS-KEY ((hospital OR healthcare) AND
(“supply chain") AND ("data mining" OR analytics OR "big data" OR "machine learning" OR
"artificial intelligence” OR "text mining" OR "mathematical model”)); la pandemia aumento la
produccion intelectual razon por la cual, se simplifico la ecuacidon de bisqueda en el afio 2025 para
obtener mejores resultados: TITLE-ABS-KEY ((hospital) AND (“supply chain" OR "risk
management") AND ("data mining" OR "data analytics" OR "machine learning" OR "artificial

intelligence” OR "text mining")). En el apéndice A se presentan los andlisis bibliométricos



MINERIA DE DATOS APLICADA A LA GRCSH 19

correspondientes a cada revision de literatura, junto con los resultados obtenidos de las ecuaciones
de busqueda empleadas en las diferentes bases de datos consultadas. A continuacion, se presenta

la sintesis de los articulos estudiados.

La CSH tiene por objetivo brindar un servicio optimo para la calidad y seguridad de la
atencion al paciente, se puede definir como el conjunto de actividades de disefio, planificacion,
gestion de adquisiciones, fabricacion (bienes y servicios), gestion de entrega y devolucion, desde
el proveedor hasta el beneficiario (pacientes), teniendo en cuenta todos los recorridos de los
pacientes en el hospital. El desempefio de la CSH debe medirse en respuesta a la seguridad del

paciente y la eficiencia del proceso de atencion (Supeekit et al., 2016).

La MD es “un campo multidisciplinario que se encuentra en la interseccion de la
estadistica, el aprendizaje automatico, la gestion de bases de datos y la visualizacion de los datos”
(Feelders et al., 2000). La mayoria de las investigaciones del sector de la salud se relacionan con
la CS de sangre y la CS farmacéutica. La Tabla 1 resume algunas investigaciones que han utilizado
técnicas de MD para la gestion de procesos hospitalarios. Las siguientes secciones detallan dichos
estudios.

Tabla 1

Investigaciones en salud que utilizan mineria de datos

Mineria de datos Objetivo
-Red neuronal MLP
-Arboles de regresion y
clasificacion, algoritmo
CART
-Random Forest
-KNN

Los modelos de aprendizaje automatico se seleccionan para ser
capacitados en imitar el comportamiento del modelo de
optimizacion estocastico de transbordo para la GCS de sangre
(Abbasi et al., 2020).
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Mineria de datos

Objetivo

-N-gram
-Lightgbm

Sistema de recomendacion automatica de medicamentos que se
desarrolla utilizando técnicas de procesamiento de lenguaje
natural y aprendizaje automatico (Abbas et al., 2020) .

- Andlisis de contenido y
sistema de extraccion de
informacion CAINES

- Andlisis de texto y
sistema de mineria TAMS

Sistema de extraccion de informacion para analizar el contenido
de las practicas de la CS ecologica en organizaciones de salud
(Balan & Conlon, 2018).

-Red neuronal artificial
-Algoritmo genético

Me¢étodos de solucion al modelo multiobjetivo de la CS

-Optimizacion por farmacéutica para dar respuesta a desastres naturales (Zavvar

enjambre de particulas Sabegh et al., 2017).

(PSO)

-Red LSTM Modelo de red LSTM multicapa para pronosticar eficazmente la

-Algoritmo ADAM cantidad de equipos respiratorios y camas de cuidados intensivos

-MAPE necesarios debido a la pandemia de Covid-19 (Ko¢ & Tiirkoglu,
2021).

-Reglas de asociacion Técnica de MD para evaluar el impacto de las ausencias en la

ARM calidad del servicio mediante la prediccion de las probabilidades

de que los pacientes no se presenten (Marbouh et al., 2020).

-Mineria de opinion

Enfoque de métodos mixtos que combina las capacidades del
analisis de redes sociales y el andlisis cualitativo, para identificar
temas, opiniones y recomendaciones sobre el Covid-19
publicados por profesionales médicos (Wahbeh et al., 2020)

-Red LSTM

-Arboles de decisiones
-Random Forest
-Méquinas de vectores de
soporte

Enfoque de aprendizaje automatico para detectar publicaciones de
Instagram relacionadas con el trafico ilegal de drogas por Internet
(Lietal., 2019)

La gestion del riesgo en la cadena de suministro en salud incluye: prevision de demanda,
seleccion de productos, compras, almacenamiento y distribucion, para estas actividades se han
propuestos diferentes modelos de simulacion como, por ejemplo: modelos multiobjetivo para
distribucién de medicamentos, modelos basados en procesos de decision de Markov o en
programacion por restricciones para gestion de inventarios, modelos de red basado en teorias de
grafos y algoritmos heuristicos para ubicar centros de almacenamiento y movilizacion de

productos; dentro de las tecnologias emergentes para apoyar estas actividades se encuentran:
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simulacion basada en agentes, computacion en la nube e internet de las cosas, web semantica y

sistemas expertos (Abukhousa et al., 2014).

Las ineficiencias en la logistica hospitalaria generan rupturas de stock y afectan la atencion
del paciente, la inteligencia artificial (IA) puede reducir costos, mejorar tiempos y aumentar la
eficiencia operativa, pero para esto, se requiere mayor educacion y capacitacion del personal, asi
como inversion en tecnologias de la industria 4.0 (Bas et al., 2023). La IA se concibe como una
herramienta de transformacion organizacional que mejora los procesos, ofrece sostenibilidad,
promueve la innovacién social, mitigando riesgos operativos, reputacionales y ambientales (Adel

et al., 2024).

La globalizacion, las altas expectativas de los clientes, los ciclos de vida mas cortos de los
productos y eventos inesperados como ciberataques, desastres naturales, inestabilidad politica
entre otros, hacen que las CS sean mas vulnerables. El riesgo amenaza tanto la sostenibilidad como
la competitividad de las CS; se conoce como inteligencia del riesgo a la capacidad de una
organizacion para identificar, medir, evaluar y predecir amenazas mediante el uso de datos
relevantes del pasado y la experiencia. La MD ayuda a descubrir informacion oculta y 0til a partir
de datos de riesgos para tomar decisiones inteligentes en relacion con la GRCS, mediante la
recoleccion de informacion de posibles factores de riesgo de la CS, sus fuentes, sus impactos e
interrelaciones. Al transformar problemas de GR en problemas de MD, es posible aplicar técnicas
y algoritmos que, al interpretar los resultados, permiten definir estrategias de mitigacion del riesgo.

(Er Kara et al., 2020). En la Figura 2 se muestran las técnicas de MD aplicadas a GRCS.
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Figura 2
Métodos de mineria de datos para la gestion del riesgo
Métodos de mineria de datos
para la gestion del riesgo
| l \ | |
Clasificacion Clustering Prediccién Deteccion de Anélisis de Mineria de
y regresion anomalias asociaciones secuencias
l l \
*Arboles de . B
decisién *Kemedias Regresion
logistica
*SVM * i
e || s
*Redes J d neuronales
neuronales

Nota. Adaptado de “A data mining-based framework for supply chain risk management” (Er Kara

etal., 2020).

La vulnerabilidad en las CS se da por los riesgos, existen multiples clasificaciones de

riesgos mediante mineria de texto la cual permite analizar grandes cantidades de datos no

estructurados (noticias, redes sociales, entre otros), se han generado categorizaciones de riesgos

de la CS global con sus respectivos factores como se muestra en la Figura 3 (Chu et al., 2020). Es

evidente que es posible identificar los riesgos regionales de una CS global mediante un enfoque

basado en datos; por lo tanto, esta area de investigacion es un tema interesante y desafiante para

estudiar en Colombia.
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Figura 3

Riesgos y factores de la CS global

| Terrorismo

{ Guerra

{ Regulaciones gubernamentales
{
{

Riesgo Politico

Aranceles
Inestabilidad politica

{ Terremotos
| Huracanes
| Inundaciones
{ Tsunamis
{ Cambios climaticos
1 Inflacion
{ Tipos de cambio
| Presupuesto
{ Quiebras
{ Crédito
| Escasez de suministros
Riesgo de Oferta y { Variaciones en la demanda
Demanda { Riesgo del proveedor
{
1
{
{
{
{
|
{
{

Riesgo Ambiental

Riesgo Financiero

Riesgos y
factores de la
cadena de
suministro
global

Produccién excesiva o insuficiente
Sustitucion de productos
Fallos en el transporte
Interrupciones en el flujo de materiales
Cuellos de botella
Retrasos en la entrega
Problemas en la distribucidn
Fallos en Ia tecnologia
Ciberseguridad
Sistemas de informacién defectuosos
Problemas de telecomunicacién
{__Dependencia de plataformas digitales
{ Problemas en manufactura
{ Calidad del producto
___Riesgo Operativo { Escasez de mano de obra
{
{

Riesgo Logistico

Riesgo del Sistema

Ineficiencia en procesos
Accidentes laborales

Nota. Adaptado de “A global supply chain risk management framework: An application of text-

mining to identify region-specific supply chain risks”(Chu et al., 2020).

En la Tabla 2 se relacionan algunas investigaciones de los eventos criticos e inciertos que

se han presentado, la mayoria se basan en el modelamiento para respaldar la toma de decisiones,

gestionar los riesgos de forma eficiente y evaluar soluciones que eviten las disrupciones en las CS.

En esta tabla también se relacionan algunos articulos que estudian los problemas de

desabastecimiento con métodos de toma de decisiones multicriterio (MCDM por sus siglas en

inglés), donde se tienen en cuenta diferentes técnicas: técnica del proceso de jerarquia analitica

AHP, técnica para el orden de preferencia por semejanza a la solucion ideal TOPSIS, eliminacion

y eleccion de traduccion de la realidad ELECTRE, andlisis relacional gris (GRA) y métodos

simples de ponderacion aditiva (SAW).
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Tabla 2

Modelos asociados a las interrupciones de las SC

Disrupcion

Contexto

Brotes epidémicos:
Pandemia Covid-19

Modelo que perfila las existencias criticas y mejora la eficiencia de la
produccion a través de nuevas tecnologias como la analitica avanzada
y blockchain (Bhaskar et al., 2020a).

Modelo matematico lineal novedoso para minimizar los costos totales
de entrega de ayuda humanitaria para el socorro pandémico (Malmir &
Zobel, 2021).

Metodologia basada en la simulacion para examinar y predecir los
impactos de la epidemia (Ivanov, 2020).

MCDM vy TOPSIS, determinaciéon de un indice de vulnerabilidad
pandémica (PVI) mediante la creacion de una medida cuantitativa de la
salud global potencial (Shrestha et al., 2020)

Modelo de programacion lineal de enteros mixtos de ubicacion de
inventario para la distribucioén de la vacuna contra la influenza en los
paises en desarrollo durante la pandemia (Rastegar et al., 2020)

Desastres naturales

Modelo matematico de enteros mixtos, biobjetivo y de multiples
periodos se desarrolla bajo un escenario multiple, con el objetivo de
minimizar la demanda de sangre insatisfecha, asi como el costo total de
la CS (Terremoto de Estambul) (Farrokhizadeh et al., 2021).

Marco tedrico para explicar la resiliencia en la oferta en las redes de la
CS para la sostenibilidad utilizando Big Data (Terremoto de Nepal). La
validacion del marco tedrico se hizo mediante andlisis de contenido y
analisis confirmatorio de numerosas fuentes de texto (es decir, tweets,
noticias y otras redes sociales) (Papadopoulos et al., 2017)

Modelo matematico multiobjetivo para el problema del disefio de la CS
humanitario (Fuente de datos: Gestion de desastres Teheran) (Mansoori
et al., 2020)

Desabastecimiento

MCDM para la gestion sostenible de la escasez de medicamentos
(Irdn) (Moosivand et al., 2021)

MCDM hibridos (AHP-TOPSIS, AHP-ELECTRE, AHP-GRA y AHP-
SAW) para resolver el problema de seleccion de proveedores (Akcan
& Giildes, 2019)

Modelo de simulacion para la gestion de inventarios en el
desabastecimiento de medicamentos esenciales (Clinicas Zambia)
(Leung et al., 2016)

Enfoque de simulacion para mejorar el nivel de servicio en la red de la
CS de sangre en la India (Selvakumar et al., 2019)

Modelo matematico simple compuesto por ecuaciones diferenciales
ordinarias destinadas a capturar las variaciones en las existencias y los
flujos involucrados en la CS de medicamentos. Sistema de seguimiento
(Jbaily et al., 2020)
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La IA mediante el analisis predictivo, el procesamiento del lenguaje natural (PLN) y el
aprendizaje automatico (ML) tiene un gran potencial para transformar la gestiéon de riesgos
hospitalarios pues permite: la deteccion temprana de riesgos y eventos adversos; errores de
medicacion; perfilado, estratificacion y monitoreo continuo pacientes; apoyo a decisiones clinicas;
optimizacién de recursos; mejoras en la calidad y seguridad asistencial; andlisis poblacional;
control de infecciones y/o vigilancia de brotes (Guerra, 2024; Akingboye et al., 2021). La
pandemia impulso el uso de tecnologias digitales en salud como telemedicina y aplicaciones de la
IA, aunque los beneficios son claros como la reducciéon de errores humanos y mejora de
diagnosticos y tratamientos, existe resistencia al cambio, siendo evidente que se requiere mayor
capacitacion en todo el personal para lograr gestionar de manera mas eficiente grandes volimenes
de datos que permitan realizar predicciones a través del ML (Vaduva et al., 2023), para regular la
implementacion de la IA en la atencion sanitaria y en diferentes sectores se han creado normas
como la ISO 42001 (Ranjbar et al., 2024).

Se han desarrollado tecnologias emergentes como respuesta al COVID-19, por ejemplo:

e Robots que implementan redes neuronales convolucionales para detectar el uso correcto
del tapabocas e identificar si hay distanciamiento social, se usa también un sistema de
logica difusa para evitar colisiones con sensores ultrasonicos (Ponce et al., 2022).

e Sistema de soporte de decisiones que emplean analisis geoespacial, datos satelitales e IA
por su capacidad para modelar comportamientos dinamicos y no lineales del fendémeno
pandémico, lo anterior, mediante el uso de distintos modelos de prediccion: RNA/LSTM
para series temporales como casos nuevos y hospitalizaciones; KNN para clasificaciones
y predicciones de consumo médico; regresion lineal para predecir asistencia a urgencias

(Atek et al., 2023).
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Plataformas de respuesta operativa como solucion digital a la pandemia basada en analisis
avanzados, A y visualizaciones centradas en el usuario para gestionar la operacion
hospitalaria (capacidad, uso de recursos limitados, demanda proyectada, etc.) en tiempo
real (Alswailem et al., 2021).

La integracion de modelos estocésticos, algoritmos de optimizacion basados en IA y la
simulacion de sistemas dindmicos permite construir una CS de vacunas robusta y
adaptativa, capaz de anticipar y mitigar riesgos operativos, sociales y sanitarios durante
una pandemia (Kamran et al., 2023).

La combinacion de IA y simulacion de eventos discretos permite la gestion de la capacidad
de las unidades de cuidados intensivos durante pandemias reduciendo los tiempos de espera
y prediciendo duracion en urgencias y estancia en UCI (Ortiz-Barrios et al., 2023).

Los enfoques de enrutamiento y programacion de vehiculos de servicios médicos de
emergencia mejoraron después de la pandemia con modelos de programacion entera no
lineal que: usan predicciones del modelo Random Forest para tomar decisiones en tiempo
real, asignan vehiculos a los pacientes, determinan a que hospital enviar al paciente segiin
disponibilidad y severidad e integran datos de Google Maps para optimizar rutas y tiempos
(Rathore et al., 2022).

Modelos teoricos (teoria de orquestacion de recursos) que involucran analisis estadisticos
robustos para apoyar la gestion de riesgos en situaciones de alta incertidumbre, teniendo
en cuenta como se estructuran (adquisicién, acumulaciéon y eliminacion de recursos),
agrupan (integracion para generar capacidades) y utilizan estratégicamente (despliegue de
recursos para generar valor) para generar capacidad de respuesta ante la crisis (Baltas et

al., 2022).
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e Modelo basado en redes neuronales multicapa para estimar el tiempo de entrega de

cilindros de oxigeno durante la pandemia (Ghaithan et al., 2022).

Con la experiencia de la pandemia COVID-19 se propone un nuevo modelo de Gestion
Sistematica del Riesgo Clinico, fundamentado en la teoria sistematica y la ética del “trabajo bien
hecho” que introduce el concepto de Gestion del Riesgo del Algoritmo de Aprendizaje apoyado
por redes bayesianas ofreciendo un enfoque sistematico, ético y sostenible que responde a la
complejidad de los desafios actuales y futuros en salud publica; su mayor caracteristica es que es
proactivo pues anticipa riesgos a partir de multiples fuentes de informacion, permitiendo: mejorar
la calidad del cuidado y la seguridad del paciente, incrementar la eficiencia del sistema sanitario,
reducir litigios legales, promover la confianza en la tecnologia y facilitar la colaboracion entre
ciencia y politica; ademds el marco ético se basa en la planificacion, intenciéon, medios y
evaluacion de la accion clinica, propone la cooperacion bioética en tiempo real, mas que emitir
juicios retrospectivos, asi, la ética guia la accion desde el inicio, integrando ciencia y conciencia

moral (De Micco et al., 2022).

El modelo XGBBoost (Extreme Gradient Boosting) es un algoritmo de ML basado en
arboles de decision y ampliamente utilizado por su alto rendimiento en tareas de clasificacion y
regresion se ha utilizado en salud para:

e Predecir el riesgo de tromboembolia venosa adquirida en el hospital en pacientes de
diferentes departamentos clinicos, antes que se realicen pruebas de imagenes diagnosticas,
haciendo uso de técnicas PLN para extraer variables tanto estructuradas como no

estructuradas (Ma et al., 2021).
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e Predecir abortos espontdneos en mujeres embarazadas con anomalias inmunolégicas, lo
cual permite la deteccion temprana de las pacientes de alto riesgo para priorizar
tratamientos preventivos (Wu et al., 2024).

e Predecir la escasez de medicamentos con alta precision usando solo datos de farmacias y
registro publicos optimizando decisiones logisticas y minimizando el impacto clinico y

operativo ocasionado por desabastecimientos (Pall et al., 2023).

Para mantener la calidad y mejorar el rendimiento financiero y operativo de la CS de salud
se ha construido un modelo de programacion bi-nivel no lineal de enteros mixtos que representa
la interaccidn entre los hospitales y sus proveedores de medicamentos, se emplean tres algoritmos
metaheuristicos para resolver el modelo: BIFOA (Bi-level Improved Fruit Fly Optimization
Algorithm), BAJOA (Bi-level Artificial Jellyfish Optimization Algorithm), BFBIOA (Bi-level
Forensic-Based Investigation Optimization Algorithm), siendo este ultimo el que mejor
desempefio general mostrd en cuanto a la identificacion de politicas de precios y disefio de red
que maximizan la utilidad del sistema (Kamali et al., 2024).

Las caidas de pacientes en entornos de atencion médica son las que mas se reportan y son
causa importante de morbilidad y mortalidad especialmente en mayores de 70 afios, actualmente
se usa el PLN que integrados con modelos de ML permiten detectar y predecir estos eventos
mediante el andlisis de textos clinicos no estructurados como notas médicas y/o registros de
enfermeria (Trinh et al., 2023; Nakatani et al., 2020). Dentro de las técnicas de PLN usadas se
encuentran: Bag of words, TF-IDF y representacion binaria y algunos modelos construidos son:
Random Forest, SVM y Naive Bayes, que clasifican automaticamente los reportes de incidentes

segun severidad (Liu et al., 2021;0ng et al., 2012), mientras que la categorizacion de los tipos se
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caidas se puede realizar mediante modelado de temas (Lorenzoni et al., 2021). La clasificacion
multiclase usando SVM con kernel RBF es también es viable y efectiva para identificar incidentes
comunes y extremos en reportes clinicos, pues permite una clasificacion precisa, escalable y util
para filtrar automaticamente reportes de seguridad del paciente. Esto constituye una herramienta
potente de MD clinica para mejorar la vigilancia de eventos adversos y priorizar intervenciones en
la gestion del riesgo hospitalario (Wang et al., 2017). Para mejorar los analisis se hace uso del PLN
con sistemas unificados de lenguaje médico porque extraer el significado clinico de reportes
narrativos y los convierte en vectores de conceptos médicos, mds interpretables que simples
palabras, detectando de manera més precisa los eventos adversos criticos y raros, facilitando una
gestion de riesgos mas efectiva en los sistemas de salud (Wang et al., 2020).

Otras técnicas de IA utilizadas son: ANFIS (Adaptive Neuro-Fuzzy Inference System) un
sistema hibrido de RNA y logica difusa para predecir caidas y su gravedad; y CBR (Case-Based
Reasoning) que reutiliza casos pasados para personalizar los planes de atencion mediante
recuperacion, adaptacion y actualizacion de casos (Wan & Chin, 2021). Enfoques data-driven que
combinan datos y el juicio de expertos permiten identificar mas factores de riesgos asociados con
las caidas en los hospitales mediante modelos como regresion paso a paso (Stepwise Regression)
porque selecciona las variables mas predictivas de forma automatizada, pero guiadas por
conocimiento clinico (Lucero et al., 2019). Actualmente, se utiliza el aprendizaje por refuerzo
profundo en el control de robots destinados a prevenir caidas de pacientes hospitalizados con
modelos como el Deep Q-Network que aprende mediante ensayo y error a través de recompensas,
toma decisiones Optimas en escenarios hospitalarios complejos y cambiantes y adicionalmente,
considera multiples entradas: datos de sensores, condicion del paciente, historial médico,

ubicacion del personal, etc. (Namba & Yamada, 2018).
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Cerca del 25% de las caidas no son reportadas de manera oficial en sistemas de incidentes
por esto se hace necesario detectarlas por medio de mineria de texto a los registros clinicos
ayudando asi a la gestion de riesgos (Toyabe, 2015), por otra parte, los incidentes de seguridad del
paciente por tipo (caidas, errores de medicacion, agresion, etc.) y gravedad se pueden identificar
con redes neuronales convolucionales entrenadas con Word embeddings (Wang et al., 2019).
Dentro de las aplicaciones de PLN integrado con ML se encuentra la construccion de bases de
datos nacionales con informacién clinica estandarizada y 1til para investigaciones, prediccion de
riesgos y toma de decisiones (Samaras et al., 2023).

También, se ha usado ML para identificar correlaciones entre eventos adversos
relacionados con la atencidon sanitaria durante las hospitalizaciones y procedimientos de los
pacientes logrando construir modelos predictivos usando datos para caracterizar el riesgo de cada
paciente hospitalizado, demostrando que el andlisis de big data puede mejorar la seguridad y
calidad hospitalaria (Artemova et al., 2023). Se ha demostrado que el PLN combinado con ML
permite predecir niveles de riesgo a partir de texto libre en registros clinicos electronicos sin
intervencion humana, al automatizar este proceso se obtienen beneficios como: reduccion de
cargas de trabajo, deteccion de sefiales tempranas de peligro y se mejora la personalizacion de los
tratamientos (Le et al., 2018). Sistemas de alerta temprana como DeepCARS basado en A y
aprendizaje profundo predicen el riesgo de paro cardiaco intrahospitalario porque logra detectar el
deterioro clinico antes de que ocurra una emergencia dando respuesta rapida a estos eventos (Cho
etal., 2023).

La preparacion del sistema de salud para adoptar Big Data se ha evaluado mediante
modelos de ecuaciones estructurales analizando variables como complejidad, compatibilidad,

ventaja relativa e innovacion (Ghaleb et al., 2023), la integracion de MD y big data en la gestion
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de riesgos de enfermeria en urgencias es altamente efectiva porque mejora: la precision del
monitoreo, la asignacion de personal (tanto médico como de enfermeria) y la calidad de los
cuidados, y en simultaneo reduce eventos adversos y fortalece la relacion médico-paciente (Han
et al., 2022). El uso de CART permite identificar un perfil claro de pacientes en alto riesgo de
reingreso, superando las limitaciones de modelos tradicionales que no se ajustan bien a contextos
locales o a poblaciones vulnerables, lo anterior mediante datos especificos de registros electronicos
de salud para crear intervenciones clinicas personalizadas y mas efectivas, especialmente lideradas
por personal de enfermeria (Brom et al., 2020).

El algoritmo CHAID permite generar arboles de multiples ramas, lo que facilita
segmentaciones mas detalladas, se ha utilizado para determinar perfiles de desempefio financiero
en hospitales, por tal razoén se enmarca en una aplicacién de Business Intelligence (BI) para soporte
de toma de decisiones, combinando conceptos de IA con analisis estadistico (Ozgulbas &
Koyuncugil, 2009). Con BI también es posible analizar el uso real de los insumos en las distintas
areas y optimizar la distribucion de los mismos durante las crisis, reduciendo el impacto logistico
del desabastecimiento sin comprometer la atencion urgente (Bammer & Amukotuwa, 2022).

Blockchain es una base de datos distribuida como una cadena de bloques organizada, se
considera como un software de contabilidad digital que almacena los registros de datos y los
registros de las transacciones en forma ordenada dentro de bloques, cuenta con propiedades como
transparencia, robustez y seguridad. Esta tecnologia permite mejorar y rastrear el proceso de la
GCS de manera eficiente pues proporciona una mejor gestion de la informacion en cuanto a
visibilidad, optimizacion y demanda, logrando asi CS automatizadas (Abbas et al., 2020; Casino
etal., 2019). En la CSH se ha demostrado que utilizar Blockchain como conector en la integracion

hospital-proveedor ha mejorado el rendimiento de la cadena, debido a que funciona como un
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ecosistema que sincroniza los datos transaccionales en toda la red; las cadenas de bloques también
pueden tener un gran impacto en la transparencia de los procesos, ademas mejora la eficiencia y
entrega del servicio en periodos prolongados de crisis (Bhaskar et al., 2020b). Esta cadena de
bloques construida a partir de algoritmos inteligentes, datos y asegurada por técnicas de codificado
(Justinia, 2019) ha beneficiado al sector de la salud con aplicaciones que generan ventajas en areas
como: gestion de registros, gestion de la CS farmacéutica, monitoreo remoto de pacientes, analisis
de datos médicos, procesamiento de reclamos entre otros (Agbo & Mahmoud, 2020).

Blockchain maneja un enfoque descentralizado y seguro que reduce ineficiencias, fraudes
y desigualdades en salud en la Tabla 3 se muestran algunas de sus aplicaciones en este sector
(Vervoort et al., 2021). Blockchain mejora la confianza de los sistemas de salud al garantizar que
los datos no se modifiquen, puedan rastrearse y sean accesibles solo por actores autorizados
(Elangovan et al., 2022).
Tabla 3

Aplicaciones de Blockchain en salud

Método

Aplicacion .
p involucrado

Riesgo mitigado

Prediccion de eventos médicos: Monitoreo remoto
de pacientes, pronostico de eventos clinicos . Emergencias no
. IA + Blockchain
adversos, generacion de alertas tempranas en detectadas
plataformas de telemedicina.

. . e s Falsificacion
Trazabilidad de medicamentos y andlisis de rutas o . ’
o Mineria de datos condiciones de la
logisticas .
cadena de frio
Errores
Y Contratos . :
Automatizacion de seguros . . administrativos,
inteligentes
fraudes

Blockchain +

Validar la integridad de datos en ensayos clinicos Mineria de datos

Manipulacién de datos

Identificacion de profesionales (Validar titulos
médicos, licencias profesionales y certificados de
vacunas)

Validacion con Fraudes
Blockchain institucionales
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El modelo omnicanal combina canales fisicos y digitales para ofrecer servicios mas
integrados. Las empresas pueden usar datos recopilados de multiples fuentes para optimizar la
experiencia del paciente y mejorar la gestion de inventarios, distribucion de productos y atencion

personalizada, logrando la anticipacion de interrupciones en la CS (Chang et al., 2023).

Actualmente son mds comunes los sistemas de deteccion de errores de medicamentos
mediante el uso de PLN y redes neuronales profundas por medio del andlisis de informes de
incidentes clinicos en texto libre relacionados con los 5 correctos: paciente correcto, medicamento
correcto, dosis correcta, via correcta y momento correcto, estos enfoques contribuyen al desarrollo
de sistemas de IA para la mejora de la seguridad del paciente (Wong et al., 2020); se han creado
software que integran IA automatizada basada en PLN, Clustering, analisis cualitativo y modelado
conceptual para clasificar las opiniones de los reportantes de incidentes de medicacion,
encontrando 4 categorias tematicas principales: tratamiento (dosis, listas, medicamentos), trabajo
(recursos humanos, supervision), practicas (documentacion, guias) y entorno (tecnologia, salas,
sistemas) (Hérkénen et al., 2021). Se destaca el papel fundamental de la IA y big data como apoyo
a la farmacovigilancia haciéndola mas proactiva, predictiva y personalizada (Fermont, 2019).

En la Tabla 4 se muestra como en la era de la IA se realiza gestion de riesgos para apoyar
a la seguridad del paciente, esta gestion responde a la necesidad de crear programas solidos que

tengan herramientas proactivas y reactivas para prevenir errores (Ferrara et al., 2024).

En Japén se ha evaluado la importancia clinica de los informes de tomografias
computarizadas mediante algoritmos de PLN: regresion logistica (modelo basado en frecuencia de

palabras), BiLSTM (modelo secuencial bidireccional basado en RNA), BERT general
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(preentrenado con Wikipedia), BERT médico (preentrenado con textos clinicos); con los cuales se

detectan hallazgos urgentes y se previenen omisiones clinicas (Wataya et al., 2024).

Tabla 4
Técnica de IA/ML/PLN
Técnica IA/ML/PLN Aplicacion principal
Arboles de decision / KNN / Conjuntos de Clasificacion de riesgos, prediccion de
clasificadores binarios infecciones
Redes neuronales profundas Analisis de imagenes y textos clinicos

PLN + Sistema unificado de lenguaje médico Estandarizacion de reportes de eventos
Sistemas de soporte de decision clinica con Apoyo a decisiones médicas y prevencion de

ML errores

Modelos de deteccion de outliers Alerta de errores inusuales en medicamentos
Sistemas activos de aprendizaje Andlisis de eventos con ausencia de datos
IA en imagenes (vision por computadora) Identificacion de dispositivos médicos y

medicamentos similares

Para hacer sistemas de salud mas resilientes es indispensable el uso de tecnologias
disruptivas como IA, Big Data o el internet de las cosas, en la tabla 5 se visualizan aplicaciones
tipicas en gestion de riesgos hospitalarios (Vargas et al., 2023).

Tabla 5

Aplicacion de tecnologias en gestion de riesgos hospitalarios

Tecnologia Aplicacion tipica en gestion de riesgos hospitalarios
ML /DL Prediccion de eventos adversos, clasificacion de pacientes de alto riesgo,
deteccion de anomalias.
Big Data Analisis de grandes volimenes de datos clinicos y administrativos para
identificar patrones de riesgo.
IA Soporte a decisiones clinicas y logisticas bajo incertidumbre.

[oT / Sensores Monitoreo continuo de signos vitales, ubicacion de equipos criticos,
rastreo de contacto.
Blockchain Trazabilidad y seguridad en registros médicos y cadena de suministro.
Wearables Seguimiento remoto de pacientes y alertas de riesgo.
Cloud Computing  Acceso agil a datos y recursos para respuesta rdpida a crisis.

Ante los desastres que pueden ocurrir se hace necesaria la evacuacion inmediata de

victimas a centros de atencion, Austria es una zona propensa a inundaciones por tal razon, se han
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usado tanto RNA para predecir niveles de agua y modelar caudales como SVM para clasificar y
predecir flujos maximos del rio (Munawar et al., 2022). Boosted Regression Tree (BRT) permite
modelar la susceptibilidad a inundaciones y evaluar los riesgos de infraestructuras (Pourghasemi
etal., 2021)

La mineria de procesos (MP) es una técnica que combina MD y modelado de procesos,
mejora, analisis y registros de eventos lo que permite: detectar desviaciones o incumplimientos de
protocolos clinicos, mejorar procesos para aumentar la seguridad del paciente y eficiencia,
identificar cuellos de botella, retrasos o comportamientos andmalos, lo anterior es posible
mediante las técnicas asociadas a la MP que son: descubrimiento, conformidad, mejora, analisis
de variantes, rendimiento, monitoreo predictivo, Clustering y visualizacion (Erdogan & Tarhan,
2018). Dentro de las técnicas de descubrimiento de procesos MP se encuentran:

« Heuristic Miner: Util para datos con ruido, permite identificar patrones de procesos
comunes.

e Fuzzy Miner: Se adapta bien a procesos clinicos complejos y variables, simplifica la
visualizacion.

o Alpha Miner: Uno de los primeros algoritmos, genera modelos tipo Petri net.

e Inductive Miner: Detecta desviaciones, comportamiento infrecuente y permite analisis

visuales.

6. Mineria de texto para identificar riesgos y sus factores

La identificacion de los riesgos de la cadena suministro hospitalaria en Colombia se realiza

mediante mineria de texto en dos fases (Chu et al., 2020):
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6.1.Fase 1: Definicion de factores de riesgo a partir de literatura académica

En este primer paso se utiliza mineria de texto para analizar la literatura académica y
construir una clasificacion jerarquica de los riesgos, inicialmente se crea un corpus utilizando
como base de datos Scopus con la siguiente ecuacion de busqueda: TITLE-ABS-KEY ((hospital
OR healthcare) AND (“supply chain") AND (“risk management OR risk)) obteniendo 962
resultados, se filtra por tipo de documento: articulo, idioma: inglés, acceso abierto y la ventana de
tiempo fue entre los afios 2000 y 2025 obteniendo finalmente 244 articulos para analizar.

Se contintia, con el analisis de texto apoyados de la interfaz Google Colab y se utiliza el
lenguaje de programacion Python para extraer los riesgos mediante las siguientes técnicas de
mineria:

Frecuencia de términos: Se analizo la frecuencia con la que aparecen los términos para
identificar los conceptos mas importantes y recurrentes en la literatura. En la Figura 4, se muestran

los resultados de los términos mdas frecuentes, los principales fueron: “covid”, “pandemia”,

29 CC 2% ¢¢ 29 ¢

modelo”, “desperdicio”,

2 ¢

paciente”,

9% ¢ 99 ¢¢

“demanda”, “medicamentos”, costo”, “sangre”,

gestion”,

2% ¢

“disrupcion”, “proveedor” y “factor”.

Figura 4

Nube de palabras de términos relevantes
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Analisis de correlacion: Se calcularon las correlaciones para encontrar términos que a
menudo aparecen junto con la palabra “riesgo”, ayudando a identificar factores directamente
relacionados.

Analisis de bi gramas: Se examinaron pares de palabras consecutivas para descubrir las
frases mas comunes.

En la Figura 5 se presentan los resultados de la correlaciones y bi gramas encontrados.
Figura 5

Resultados andlisis de correlacion y bi gramas

Correlation with "risk" Top 20 Bi-gramas mds frecuentes B gramas clave relacionados
risk 1.000000 - bisllml c?mﬁﬂﬂl con "risk":
T supply chan bigram count
also 0.651499 187 covid pandemic 782 790 risk management 396
research 0.543899 111 chain management 541 118 chainrisk 343
supply 0.4890993 790 risk management 396 789 nskfactor 207
may 0.463603 113 chain risk 343 ;84 i;sk assemq;:t 1%)9_'4
: 0.430276 848 smart contract 289 44 disruption ris =
L?::;lase 0.426863 194 creative common 261 335 focdbcm:l.c risk 54
= 494 literature review 260 235 disasternsk 82
need 0.419103 73 blockchain technology 254  [9) fiskmitigation 74
, : mooRy <% 369 highrisk 69
case 0.409250 984  world orgamzation 247 187 fisk cvent 67
impact 0.405362 662 pharmmacewtical supply 231 755 risk supply 63
use 0.404154 g?é f‘_’;’d *“ff_ﬁ’ 3"10':"5 208 cyberrisk 64
wiley online 2
“?‘d 0.40025 3,} 789 sk factor | 207 ;32 m,fﬁﬁ‘ J ’
work 0.399542 610 online library 207 190 covidrisk 58
part 0.397308 672 ploone 207 785 risk associated 54
challenge 0.396529 044 united state 203 418  infectionnsk 52
different 0.388190 117 chamn resilience 200 638  pandenuc nsk 49
ch 0.381335 7% nsk reduction 49
approa - 5 632 potential risk 49
based 0.374603 745 reducerisk 48
level 0.374603 797 .r::f:l :ILak “_5:5
due 0.370167 ~o  momual fownak 31
637 edness risk 39
strategy 0.367718 83 supplyrisk 39
area 0.363326 740 readmt&ﬁm nsk 39
management 0.363306 ;‘g’i lownisk d‘-‘{'_;;"" 3;:
I mitigate
review 0.362782 793 risk perception 33
sclence 0.362077 56  associsted risk 33

available 0.359164 794 nskratng 32
480 levelnsk 31
513 main sk 31
312 exposurerisk 30
293 epidemuc nisk 30
406 increased sk 29
792 nsk pandemic 29
795 nek redoct 28
798 nsk source 27
404  increaserisk 28
372 hiv sk 26
241 shared sk 26
824 securityrisk 25
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Modelado de topicos (LDA): Se utiliz6 un modelo de agrupacion no supervisado para
identificar los principales temas dentro de los documentos. En la Figura 6 se visualizan la nube de
palabras para cada uno de los 5 temas encontrados:

Figura 6

Nube de palabras modelado de temas
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6.2.Fase 2: Reconocimiento de patrones de riesgo a partir de noticias online
En este paso la configuracion del corpus son articulos en linea, se empleo la interfaz de
programacion de aplicaciones API de Google News para buscar noticias de interés, se realizaron

las mismas técnicas de mineria de texto de la fase anterior. Los tipos de riesgo definidos y los
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factores de riesgo subyacentes estructurados a partir del andlisis anterior sirvieron como
diccionario de factores de riesgo. Este diccionario ayuda a filtrar noticias sobre temas especificos
para analizar mas a fondo los riesgos de la cadena de suministro hospitalaria en Colombia.

La busqueda para la extraccion de noticias se realizd con las siguientes palabras clave:
query = (f"{termino}" AND (hospital OR clinica OR salud OR EPS OR "riesgos cadena
suministro hospitalaria Colombia" OR  "problemas logisticos hospitales Colombia" OR

m

"'desabastecimiento medicamentos Colombia" OR '"'crisis insumos médicos Colombia" OR
"'problemas en la cadena de suministro de salud en Colombia" OR "riesgos hospitalarios en
Colombia" OR "riesgos en salud en Colombia" OR "riesgos sanitarios en Colombia" OR "gestion
de riesgos en salud en Colombia").
El diccionario de factores de riesgo creado en la fase anterior es:
e De origen natural: desastres, terremoto, tsunami, inundaciones, derrumbes, heladas,
sequias.
e Producidos por el hombre: incendios, huelgas, explosiones, accidentes, derrame de
sustancias peligrosas.
e Sanitarios: epidemias, pandemias, plagas.
e Oferta y demanda: escasez de suministros, escasez de medicamentos, falta de insumos
médicos, falla equipo médico, saturacion de urgencias, variacion de demanda.
e Gestion de datos: datos, informacion.
e Proceso: fallos en tecnologia, ciberseguridad.
¢ Financiero: crisis financiera hospital, deuda de EPS con hospitales, aumento de costos en

salud, quiebra de clinica, costos.
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Al finalizar la recopilacion se encontraron 1427 noticias, se continua con la limpieza del

texto, se eliminaron los numeros, las palabras vacias y las puntuaciones. En la Figura 7, se observan

los 50 términos mds frecuentes, asi como los bi gramas encontrados y las palabras mas

correlacionadas con la palabra “riesgo”.

Figura 7

Resultados analisis noticias

Top 50 most frequent terms:
salud: 36
colombia: 31
medicamentos: 22
infobae: 18
riesgo: 14
desabastecimiento: 13
consultorsalud: 13
minsalud: 10
logistica: 10
gobierno: 10
eps: 10

sistema: 10
escasez: 9
hospitales: @
crisis: 9
hospitalaria: 8
sector: 7

deuda: 7

radio: 7
farmacéutica: 6
ministerio: 6
demanda: 6
billones: 5
financiero: 5
colombiano: 5
nacional: 5
seguridad: 4

pdf: 4
researchgatenet: 4
pone: 4

pais: 4

hospital: 4

corte: 4

revision: 4
centro: 4
larepublicaco: 4
decreto: 4
atencién: 4
social: 4
clinicas: 4
laboral: 4
infraestructura: 4
alerta: 3
insulina: 3

alza: 3

exige: 3
inversion: 3
desarrollo: 3
profesional: 3
opsoms: 3

Top 50 most frequent bi-grams:

medicamentos colombia: 11

desabastecimiento medicamentos: 9

sistema salud: 8
manasterio salud: 6
escasez medicamentos: 4
riesgo financiero: 4
salud colombia: 4
escasez insulina: 3
colombia minsalud: 3
logistica farmacéutica: 3
farmacéutica hospitalana: 3
hospitalaria sector: 3
sector alza: 3

alza exige: 3

exige inversion: 3
inversion desarrollo: 3
desarrollo logistica: 3
logistica profesional: 3
opsoms organizacion: 3
0Organizacion panamericana: 3
panamericana salud: 3
salud pan: 3

pan american: 3
american health: 3
health organization: 3
organization paho: 3
caracol radio: 3

corte constitucional: 3
pdf logistica: 3

logistica hospitalaria- 3
hospitalaria revision: 3
revision bibliografica: 3
bibliografica researchgatenet: 3
industria farmacéutica: 3
nueva eps: 3

hospitales piblicos: 3
clinicas hospitales: 3

muil millones: 3
demanda gobierno: 3
millonaria deuda: 3
seguridad vacunas: 2
vacunas opsoms. 2

pone riesgo: 2

miles pacientes: 2
medicamentos demandados: 2
demandados colombia: 2
colombia autoridades: 2
autoridades aclaran: 2
colombia infobae: 2
infobae minsalud: 2

Correlacion

heladas 0.294009
alto 0.282038
ponen 0.265035
inundaciones 0.257643
friaje 0251208
enfermedades 0.233466
distritos 0.216804
declaran 0.216804
millones 0.176353
médica 0.176353
prevenir 0.1763533
espafia 0.176353
afectan 0.176353
pandemias 0.176353
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Este estudio incorpora un analisis de sentimientos (método para calcular la polaridad de las
emociones de las palabras) basado en Iéxicos para capturar los patrones de variacion del riesgo de
la CSH. Los resultados fueron:

--- Conteo de Noticias por Sentimiento ---
NEU 731 NEG 665 POS 31

Con 731 ocurrencias, la mayoria de las noticias analizadas fueron clasificados como
neutros. Con 665 ocurrencias, hay un nimero muy significativo de textos clasificados como
negativos. Solo 31 argumentos fueron clasificados como positivos, lo que representa una minoria

muy pequeiia.

Con base en los resultados del andlisis de correlacion y frecuencia de términos, el analisis
de bi-gramas y el andlisis de modelado de temas, el riesgo de la CSH en Colombia se clasificd en
8 tipos y cada tipo contiene factores de riesgo potenciales derivados de términos criticos como se
muestra en la Figura 8. En la categorizacion jerarquica propuesta, el riesgo de la CSH se
descompone en aspectos de origen natural, producidos por el hombre, sanitarios, politicos, de
oferta y demanda, de gestion de datos, de procesos y financieros. Cada aspecto tiene sus términos
representativos como factores de riesgo. Por ejemplo, la categorizacion origen natural el riesgo
aumentaria cuando una region sufra un desastre natural como un terremoto o un tsunami. La
frecuencia de un desastre natural en particular en una region también afectaria el riesgo de origen
natural potencial. Si una region esta acostumbrada a tener terremotos, inundaciones, derrumbes. ..
las empresas manufactureras y de servicios locales tendrian altos riesgos de origen natural y, por
lo tanto, probablemente tomarian acciones para mitigar los posibles dafios que pudieran imponer

los desastres. Esto implica que, aunque los tipos y factores de riesgo de la CSH estan categorizados
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por una estructura jerarquica en este estudio, estos tipos y factores de riesgo pueden no ser
independientes. En otras palabras, varios factores de riesgo o eventos de riesgo tendrian reacciones

en cadena que afectarian a la totalidad o parte de una cadena de suministro.

Figura 8

Riesgos de la cadena de suministro hospitalaria
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En el Apéndice B se encuentran todos los cddigos de programacion realizados para el

analisis de mineria de texto tanto de la literatura académica como de las noticias para poder llegar

a la jerarquizacion anterior.

A continuacion, se presenta la guia para gestion del riesgo propuesta:
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6.3.Guia para la gestion del riesgo

Objetivo: Establecer la metodologia para la gestion integral del riesgo, abarcando su
identificacion, andlisis y evaluacion, asi como el seguimiento de las acciones de mejora
implementadas para su minimizacion.

Alcance: Aplica a todos los procesos del sistema de gestion de la calidad de la institucion.

Definiciones

Riesgo: Es la posibilidad de que suceda algo que tendrd impacto en los procesos
asistenciales, en la prestacion del servicio y/o en el cumplimiento de los objetivos. Se mide en
términos de impacto y probabilidad de ocurrencia.

Gestion de Riesgo: Cultura, procesos y estructuras que se dirigen hacia la gestion efectiva
de las oportunidades potenciales y efectos adversos.

Causa: Es la raiz, procedencia y/o el fundamento de la falla potencial e indica una
debilidad en el proceso.

Consecuencias: Son las consecuencias o resultados potenciales que producen los riesgos;
esta actividad se puede realizar a través de la lluvia de ideas y una vez identificadas estas
consecuencias, deben introducirse en el modelo como efectos. Son los efectos, tales como los
percibiria el paciente.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo, es decir, es la
frecuencia con la cual una falla potencial puede presentarse en la institucion. Esta asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando.

Impacto: Son la(s) consecuencia(s) que puede ocasionar a la institucion la materializacion
del riesgo, califica la afectacion (severidad) en los aspectos criticos (prestacion del servicio,

seguridad del paciente, partes interesadas, entre otros).
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Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro de unas
escalas de severidad.

Riesgo residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este evento traeria
sobre la capacidad institucional de alcanzar los objetivos.

Control: Medida que permite reducir o mitigar el riesgo.

Accion Correctiva: Conjunto de acciones tomadas para eliminar la(s) causa(s) de una no
conformidad y evitar que vuelva a ocurrir.

Accion de Mejoramiento o Barrera de Seguridad: Una(s) accidon(es) o circunstancia(s)
que reduce(n) la probabilidad de presentacion del riesgo.

Condiciones generales: La metodologia de riesgos para la institucion fue adaptada
teniendo en cuenta los lineamentos de la Guia de Gestion del Riesgo del DAFP.

Clasificacion de riesgos

En primer lugar, se debe generar una lista de posibles eventos y consecuencias que podrian
afectar la gestion de su proceso. Para facilitar esta labor a continuacion se enuncian diferentes tipos
de riesgos que pueden estar presentes en institucion:

Riesgos Operativos: Comprende los riesgos relacionados tanto con la parte operativa
como técnica de la institucion, incluye los riesgos provenientes de deficiencias en los sistemas de
informacion, en la definicidon de los procesos, en la estructura de la entidad, la desarticulacion de

los procesos.
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Riesgos Tecnolégicos: Se asocian con la capacidad de la entidad para que la tecnologia
disponible satisfaga las necesidades actuales y futuras de la institucion y soporte el cumplimiento
de la mision.

Riesgos de Cumplimiento: Se asocian con la capacidad de la institucion para cumplir con
los requisitos legales, contractuales, de ética y en general con su compromiso ante la comunidad.

Riesgos Financieros: Se relacionan con el manejo de los recursos de la institucion que
incluye, la ejecucion presupuestal, la elaboracion de estados financieros, los pagos, el manejo sobre
los bienes de la organizacion, entre otros.

Riesgos estratégicos: Se asocian con la forma en que se administra la institucion, se
enfocan en temas relacionados con el cumplimiento de la mision, los objetivos estratégicos y las
politicas. Se obtienen del analisis de contexto interno y externo.

Riesgos de imagen: Estan relacionados con la percepcion y la confianza por parte de la
ciudadania hacia la institucion.

Riesgos asistenciales: Relacionados con el incumplimiento de las “Buenas Practicas para
la Seguridad del Paciente en la Atencion en Salud”.

Para la categorizacion de los riesgos en el Apéndice C. Formato Matriz de riesgos también
se debe tener en cuenta la jerarquizacion propuesta en este estudio que se encuentra en la Figura 8

de este documento.

Desarrollo
A continuacion, se presenta el resumen de la metodologia aplicada en para la gestion del
riesgo. En la Figura 9 se visualizan los pasos a seguir para la gestion del riesgo, a continuacion, se

describe en que consiste cada uno de ellos:
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Figura 9

Metodologia para la gestion del riesgo
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Paso 1. Conformacion de equipo o grupo de trabajo para analisis de riesgos: El analisis
de riesgos es realizado por el lider del proceso con todo el personal que estime conveniente.

Paso 2. Identificacion de los riesgos: Se recomienda tener en cuenta los siguientes
criterios al momento de identificar los riegos: determinar aquellos que si se materializan afectan
el cumplimiento de los objetivos, los indicadores de gestion, generan fallas en la comunicacion
interna y externa, la afectacion de la prestacion del servicio y de las partes interesadas, tales como:
quejas y reclamos, salidas no conformes, cambios en el contexto, incidentes y eventos adversos
(es general, ya sea por incumplimiento de requisitos de ley, del cliente y los establecidos por la
institucion). Adicionalmente y en respuesta al Decreto 441 de 2022, se deben identificar y
gestionar los riesgos previsibles propios del acuerdo de voluntades entre las partes.

Enumerar todos los pasos del proceso de manera muy especifica: Se enumeran las
actividades del proceso y se registran en el Formato Matriz de Riesgo. Pueden apoyarse en los
documentos del proceso (caracterizacion, procedimientos, entre otros).

Los participantes del analisis de riesgos del proceso en estudio tienen la responsabilidad de
generar una lista de posibles riesgos que pueden afectar la seguridad del paciente o causar dafio a
alguna de las partes interesadas o a la organizacion. Diligenciar los riesgos en el Formato Matriz
de Riesgos.

Paso 3. Determinar las posibles causas: Para cada riesgo se deben identificar sus posibles
causas, para cuyo andlisis se recomienda la aplicacion de técnica estadistica como la “Lluvia de
Ideas”, y para la definicion de las causas (ocurrencia) se recomienda tener presente las variables
de las 5SM (Mano de Obra, Método, Medicion, Medio Ambiente y Maquinaria: Infraestructura,
Hardware / Software, Equipos).

Diligenciar las posibles causas en el Formato Matriz de Riesgos.
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Paso 4. Determinar los efectos o consecuencias del riesgo: Para cada riesgo determinar
los efectos o consecuencias que se generarian en las partes interesadas o en la institucion si se
materializa el evento, diligenciar el Apéndice C. Formato Matriz de Riesgos.

Paso 5. Determinar las acciones correctivas: Se definen las acciones correctivas a tener
en cuenta en caso de que el riesgo se materialice. Por lo anterior, se definen las acciones a
implementar para eliminar las causas raiz de este, con el fin de qué no vuelva a ocurrir.

Paso 6. Valoracion del riesgo inherente: Calificar el impacto (severidad o consecuencia)
y la probabilidad de ocurrencia de las causas de acuerdo con las siguientes escalas, diligenciando
esta calificacion asignada a cada riesgo en el Formato Matriz de Riesgos.

Probabilidad: Calificar la posibilidad de ocurrencia del riesgo segun la siguiente escala:

Tabla 6
Escala probabilidad
PROBABILIDAD
Criterio % Descripcion
RARO 10% El suceso solo podria ocurrir en circunstancias excepcionales

IMPROBABLE  30% Suceso no es habitual, pero podria producirse en algin momento

Suceso que puede ocurrir en algunas circunstancias o se presenta

0
POSIBLE >0% de forma esporadica
PROBABLE 80% Suceso que se presenta con cierta regularidad
CASI CON o ,
CERTEZA 100% Se sabe que el suceso ocurre de forma reiterada

Nota. Adaptado de “Guia para la administracion del riesgo” (Departamento Administrativo de la

Funcion Publica et al., 2022).

Impacto: Calificar de acuerdo con la siguiente escala la gravedad del efecto o

consecuencia:
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Tabla 7

Escala impacto

IMPACTO
Criterio % Descripcion ASPECTOS CRITICOS IPS

Muy baja o nula *Seguridad del paciente.
afectacion en: *La prestacion de los servicios de salud.
MENOR 40%  Baja afectacion on: El logro de los objetivos institucionales
y de los entes de control.
MODERADO 60% Mediana afectacion . Lg variacion del presupuesto e
en: indicadores financieros.
MAYOR 80% Alta afectacion en: Indicadores de. gestion
*Impactos ambientales.
*Partes interesadas

Alarmante afectacion *El cumplimiento legal.
CATASTROFICO  100% *Los aspectos laborales.

en: S
*Credibilidad y confianza de la
institucion.

INSIGNIFICANTE  20%

Nota. Adaptado de “Guia para la administracion del riesgo” (Departamento Administrativo de la

Funcion Publica et al., 2022)

Evaluacion de riesgos: Se determina los niveles de severidad a través de la combinacion
entre la probabilidad y el impacto se definen 4 zonas de severidad en el mapa de calor (Figura 10):
Figura 10

Mapa de calor de riesgos

100% | Casi con certeza Moderada Alta

E 80% Probable Moderada Alta Alta

:E 50% Posible Baja Moderada Alta Alta

§ 30% Improbable Baja Moderada | Moderada Alta Alta

& 10% Raro Baja Baja Baja Moderada Moderada

Insignificante NMenar Moderado Mayor Catastrofico
MAPA DE RIESGOS 20% 40% 60% 80% 100%
Impacto

Nota. Adaptado de “Guia para la administracion del riesgo” (Departamento Administrativo de la

Funcion Publica et al., 2022)
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A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

Paso 7. Valoracion de controles: Se tendran en cuenta las siguientes tipologias de
controles:

Control preventivo: Control accionado en la entrada del proceso y antes de que se realice
la actividad originadora del riesgo, se busca establecer las condiciones que aseguren el resultado
final esperado.

Control detectivo: Control accionado durante la ejecucion del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.

Control correctivo: Control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan los controles puede ser:

Control manual: Controles que son ejecutados por personas.

Control automatico: Son ejecutados por un sistema.

Los atributos informativos de los controles no tienen incidencia en la efectividad, pero si
permiten conocer el entorno del control y complementar el analisis de los elementos cualitativos,
de esta forma se puede conocer como fortalecer los controles existentes.

Tabla 8

Atributos para el diseio de los controles

ATRIBUTOS PARA EL DISENO DEL CONTROL
CARACTERISTICAS DESCRPCION %

Va hacia las causas del riesgo, aseguran el resultado

0
final esperado. 25%

Preventivo
Atributos de
eficiencia 1po ' Detecta que algo ocurrey devuelve el proceso a los
Detectivo controles preventivos. Se pueden generar 15%
reprocesos.
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Tabla &. Continuacion

ATRIBUTOS PARA EL DISENO DEL CONTROL
CARACTERISTICAS DESCRPCION %

Correctivo Dado que permiten reducir el impacto de la 10%

2. materializacion del riesgo, tienen un costo en
= su implementacion.
- Automatico  Son actividades de procesamiento o 25%
g 5 validacion de informacidn que se ejecutan por
= Q un sistema y/o aplicativo de manera
+~ y . . . .,
S 5 automatica sin la intervencién de personas
2 & para su realizacion
@ = -
8 ] Manual Controles que son ejecutados por una persona, 15%
— . . ;.
2 tiene implicito el error humano.
o
o
= - Muy efectivo 40%
—
e -
4 fé Efectivo 30%
>
= O .
32 Poco efectivo 10%
— QO
< -
= Nada efectivo 0%

Documentado  Controles que estan documentados en el -
proceso, ya sea en manuales, procedimientos,
flujogramas o cualquier otro documento

y propio del proceso.
Documentacion

Sin documentar Identifica a los controles que pese a que se -
gjecutan en el proceso no se encuentran
documentados en ningin documento propio
del proceso.

Frecuencia Permanente/Semanal/Mensual/Bimensual/Trimestral/Semestral -

Atributos informativos

Conregistro  El control deja un registro permite evidencia -

_ _ la ejecucion del control.
Evidencia

Sin registro  El control no deja registro de la ejecucion del -
control.

Nota: Adaptado de “Guia para la administracion del riesgo ™ (Departamento Administrativo de la

Funcion Publica et al., 2022)
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Paso 8. Valoracion del riesgo residual: En la Figura 11 se refleja el movimiento en la
matriz de calor de acuerdo con al tipo de control:
Figura 11

Movimiento en el mapa de calor

Controles Atacan

Correctivos Impacto
Casi con certeza
Preventivos y 100% l
Detectivos Probable
! E 80%
Atacan ‘s Posible
probabilidad .§ 50%
& Improbable

30%
Raro

Insignificante  Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Impacto

Nota. Adaptado de “Guia para la administracion del riesgo” (Departamento Administrativo de la
Funcion Publica et al., 2022)

Pasos 9 y 10. Definir y ejecutar el plan de mejoramiento: Para el manejo del riesgo se
podré tener en cuenta alguna de las siguientes opciones, cada una de ellas independientemente,
interrelacionadas o en conjunto:

e Evitar el riesgo: Es siempre la primera alternativa a considerar. Se logra cuando al interior
de los procesos se genera cambios sustanciales de mejoramiento, rediseio del proceso,
entre otros.

¢ Reducir el riesgo: Si el riesgo no puede ser evitado porque crea grandes dificultades en la

operacion del proceso, se genera el siguiente paso es reducirlo o minimizarlo al més bajo

nivel posible.
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e Transferir el riesgo: Hace referencia a compartir o trasladar fisicamente a otro proceso o
a la Gerencia parte o todo el riesgo. Asi mismo, el riesgo puede ser minimizado
compartiéndolo con otro proceso.

e Asumir el riesgo: Luego de que el riesgo ha sido reducido o transferido puede quedar un
riesgo residual que se mantiene, en este caso el lider del proceso simplemente acepta la
pérdida residual probable y elabora planes de contingencia para su manejo.

En la tabla 9, se describen las acciones a seguir de acuerdo con la zona de riesgo residual
obtenida:
Tabla 9

Tratamiento de los riesgos segun la zona

ZONA DE
RIESGO TRATAMIENTO
Baja Asumir el riesgo ok
Moderada Asumir el riesgo, Reducir el riesgo Plan d? accion
(opcional)
Alta Reducir el riesgo, Evitar eI' riesgo, Compartir o Plan de accién
transferir.
Extrema Evitar el riesgo, Reducir el riesgo, Compartir o Plan de accion

transferir.

Nota: Adaptado de “Guia para la administracion del riesgo” (Departamento Administrativo de
la Funcion Publica et al., 2022)

De acuerdo con lo anterior, se determina que a partir de la zona moderada y segun se
consideren la efectividad de los controles, se debe implementa un plan de mejoramiento para

reducir el dafio potencial.
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Los lideres de proceso definen el plan de mejoramiento, el responsable de ejecucion de
cada accion y la fecha limite de cumplimiento, con el fin de minimizar la probabilidad de
ocurrencia de los riesgos. Diligenciar el plan en el Formato Matriz de Riesgos.

Es responsabilidad del lider de proceso informar al personal las actividades del plan
asignadas, para la ejecucion de estas en la fecha limite definida.

Paso 11. Efectuar seguimiento al plan de mejoramiento: Es responsabilidad del lider de
proceso efectuar seguimiento al cumplimiento del Plan de Mejoramiento. Evidenciar la ejecucion
de este seguimiento en el Formato Matriz de Riesgos.

Riesgos: Minimo una vez al afio se debe aplicar nuevamente la metodologia expuesta
anteriormente o cuando se requiera por un cambio que afecte o impacte en el sistema de gestion
de calidad, proceso o el servicio prestado (incluyendo quejas y reclamos, incidentes y eventos
adversos, desviaciones, cambios en el contexto interno/externo, entre otros), con el fin de volver a

evaluar el riesgo y determinar si se minimizo el riesgo o para detectar la presencia de otros.

7. Modelo de decision multicriterio

Para la formulacion del modelo de decision multicriterio se disefio un modelo hibrido
secuencial que integra el proceso analitico jerarquico (AHP) y la técnica TOPSIS (Techniqie for
Order of Preference by Similarity to Ideal Solition). La eleccion de este enfoque se fundamenta
en:

Manejo de la subjetividad (Rol del AHP): La evaluacion de riesgos implica juicios
subjetivos de expertos. El método AHP (Saaty, 1987) es ideal para descomponer el problema y
fundamentalmente, para ponderar los criterios (probabilidad, impacto, detectabilidad) verificando

matematicamente la consistencia logica de dichos juicios a través del ratio de consistencia (CR).
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Eficiencia en la Evaluacion de Alternativas (Rol de TOPSIS): Dado que el modelo
contempla un alto nimero de riesgos especificos (25), utilizar AHP puro habria requerido cientos
de comparaciones pareadas, fatigando a los expertos. TOPSIS (Hwang et al., 1980) permite evaluar
un gran numero de alternativas de manera directa y objetiva, basandose en la distancia matematica
hacia una “solucion ideal”.

Sinergia metodoldgica: El modelo utiliza los “pesos” (w;) calculados rigurosamente con
AHP como input para alimentar al algoritmo de TOPSIS, eliminando la arbitrariedad en la
asignacion de importancia a los criterios.

El modelo de decision se define formalmente como una funcidn compuesta que busca
jerarquizar un conjunto de riesgos A = {44, 4,, ..., A,,} evaluados bajo un conjunto de criterios
C ={C4,C,, .., C,}

El indice de prioridad de riesgo (C;) se obtiene en dos fases:

7.1.Fase I: Ponderacion de criterios mediante AHP

En esta fase se determin6 la importancia relativa (w;) de los criterios: Probabilidad,
impacto y detectabilidad.

e Paso 1: Construccion de la Jerarquia: Se estructur6 el problema situando el objetivo
global en la cima, seguido de los criterios de evaluacion.
e Paso 2: Juicio de expertos y matriz de comparacion: Se construye la encuesta donde se

especifican los criterios, riesgos y escalas con las que se evalua.

7.1.1. Encuesta Juicio de expertos

Definir los criterios de evaluacion: El estandar en gestion de riesgos es:
e Probabilidad (P): ;Qué tan probable es que ocurra el riesgo?

o Impacto (I): Si ocurre, ;cudl seria la severidad de las consecuencias?
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e Detectabilidad (D): ;Qué¢ tan facil es detectar el riesgo antes de que ocurra o en sus
etapas iniciales? (A menor detectabilidad, mayor prioridad).
Estructura de la jerarquia completa
Objetivo: Priorizar riesgos de la cadena de suministro hospitalaria.
Criterios: Probabilidad, Impacto, Detectabilidad.
Alternativas (Riesgos):
o Riesgos de Interrupcion:
= Naturales (Terremotos, Sequias...)
= Accidentes (Incendios, Huelgas...)
= Sanitarios (Epidemias, Plagas...)
o Riesgos Operativos:
= Politicos (Regulaciones...)
= Oferta/Demanda (Escasez de suministros...)
= Gestion de Datos (p.ej., Fuga de informacion)
= Proceso (Ciberseguridad, Fallos en tecnologia...)
= Financiero (Costos, Presupuesto...)
Disefio del Instrumento (Juicio de expertos)
El AHP funciona cuantificando juicios subjetivos. Se crea una encuesta para expertos
en la cadena de suministro hospitalaria de Colombia.
En la encuesta, los expertos compararan cada elemento "por pares". Por ejemplo:
e Comparacion de Criterios: ";Qué es mas importante al evaluar un riesgo: ¢la
probabilidad o el impacto? ;Y cudnto mas importante?" (Usando la escala 1-9 de

Saaty).
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e Comparacion de alternativas (Riesgos) bajo cada Criterio: Respecto a la
Probabilidad de ocurrencia, ;qué es mas probable: ;juna epidemia o un incendio? ;Y

cuanto mas?

Tabla 10
Escala Saaty
Intensidad Definicion Explicacion
(Valor)
1 Tgual importancia Ambos elementos (A'y ‘B)' contribuyen por igual al
objetivo.
3 Moderada La experiencia y el juicio favorecen l/igeramente a un
importancia elemento sobre el otro.
5 Fuerte La experiencia y el juicio favorecen fuertemente a un
importancia elemento sobre el otro.
7 Muy fuerte Un elemento es favorecido muy fuertemente sobre el
importancia otro; su dominancia es demostrada en la practica.
9 Extrema La evidencia que favorece a un elemento sobre el otro es
importancia de la maxima certeza posible.
Valores Se usan para indicar compromisos o matices entre las
2,4,6,8 . . o :
intermedios definiciones anteriores.

Parte 1: Comparacion de los criterios de evaluacion

Objetivo: Establecer la importancia relativa de los criterios que usara para evaluar los
riesgos.

A continuacion, compare la importancia de cada criterio frente a los demas:

Probabilidad vs. Impacto "Al evaluar un riesgo, qué criterio considera mas importante:
(la probabilidad de que ocurra o el impacto que tendria si ocurre?"
Tabla 11

Probabilidad vs Impacto

Criterio A 9 7 5 3 1 3 5 7 9 Criterio B
Probabilidad O 0O O O O o o o o Impacto
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Probabilidad vs. Detectabilidad "Al evaluar un riesgo, qué criterio considera mas
importante: ;la Probabilidad de que ocurra o la Detectabilidad (facilidad para detectarlo a
tiempo)?"

Tabla 12

Probabilidad vs. Detectabilidad

Criterio A 9 7 5 3 1 3 5 7 9 Criterio B
Probabilidad O O O O O o o o o Detectabilidad

Impacto vs. Detectabilidad "Al evaluar un riesgo, qué criterio considera mas importante:
(el Impacto que tendria si ocurre o la Detectabilidad (facilidad para detectarlo a tiempo)?"

Tabla 13

Impacto vs Detectabilidad

Criterio A 9 7 5 3 1 3 5 7 9 Criterio B
Impacto O 0) O 0) 0) O O O O Detectabilidad

Calificacion de riesgos: En esta seccion, le pedimos que utilice su experiencia para
calificar una lista de riesgos identificados para la cadena de suministro hospitalaria en Colombia.

Instrucciones: Por favor, evalue cada riesgo de la siguiente tabla de forma independiente.
Asigne un valor de 1 (el nivel mas bajo) a 5 (el nivel mas alto) para cada uno de los tres criterios:
PROBABILIDAD, IMPACTO y DETECTABILIDAD.

A continuacion, se define lo que significa cada valor de la escala para cada criterio.

Criterio: PROBABILIDAD (Frecuencia)

Por favor, evalte la probabilidad de que este riesgo ocurra y afecte significativamente a la
cadena de suministro hospitalaria en Colombia, en un horizonte de tiempo de los proéximos 5 afios.

Escala de calificacion (1-5):

1 = Muy Baja: Evento extremadamente raro o tedricamente imposible en el contexto

colombiano.
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2 = Baja: Evento poco probable, no ha sucedido en el pasado reciente.

3 = Media: Evento posible, ha ocurrido ocasionalmente o existen condiciones para que
ocurra.

4 = Alta: Evento probable, se espera que ocurra al menos una vez en el periodo.

5 = Muy Alta: Evento casi seguro, ocurre con regularidad o es inminente.

Criterio: IMPACTO (Severidad)

Si este riesgo llegara a materializarse, por favor evalte la severidad del impacto (dafio) que
tendria sobre la cadena de suministro hospitalaria (ej. interrupcion del servicio, costos, seguridad
del paciente, etc.).

Escala de Calificacion (1-5):

1 = Muy Bajo: Impacto insignificante, no requiere ajustes en la operacion normal.

2 = Bajo: Impacto menor, requiere ajustes menores en la operacion.

3 = Medio: Impacto moderado, causa una interrupcion notable y requiere recursos
dedicados para la recuperacion.

4 = Alta: Impacto severo, causa una interrupcion grave del servicio y amenaza los objetivos
clave de la cadena.

5 = Muy Alto: Impacto catastréfico, puede llevar al colapso de la cadena, con graves
consecuencias para la seguridad del paciente y/o los objetivos de la cadena.

Criterio: DETECTABILIDAD (Capacidad de deteccion)

Por favor, evalue la facilidad con la que este riesgo puede ser detectado o previsto antes de
que ocurra, usando los sistemas de alerta y monitoreo actuales en Colombia.

Escala de Calificacion (1-5):

1 = Muy Dificil: Practicamente indetectable; ocurre sin ninguna advertencia.
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2 = Dificil: Pocos o ningun mecanismo de alerta temprana; la deteccion es tardia.

3 = Media: La deteccion es posible, pero los sistemas de alerta no son robustos.

4 = Facil: Se puede detectar con antelacion; existen sistemas de monitoreo confiables.

5 = Muy Facil: Sistemas de alerta temprana muy efectivos y ampliamente implementados;
el riesgo es visible con mucha antelacion.
Tabla 14

Calificacion de riesgos

RIESGO PROBABILIDAD IMPACTO DETECTABILIDAD

Terremotos

Tsunamis

Inundaciones

Heladas

Sequias

Derrumbes

Incendios

Huelgas

Explosiones

Accidentes

Derrame de sustancias peligrosas
Epidemias

Pandemias

Plagas

Regulaciones, reformas. ..
Variaciones en la demanda
Escasez de suministros
(medicamentos, dispositivos
médicos, alimentos...)
Problemas con los proveedores
Calidad y/o integridad de los
datos

Logistica hospitalaria

Fallos en tecnologia
Ciberseguridad
Infraestructura

Talento Humano

Costos, precios, presupuestos,
financiacion...
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e Paso 3: Agregacion de Juicios (Consenso): Participaron tres expertos (Apéndice D.
Respuesta Juicio de Expertos), un médico general que labora en el hospital de Pamplona,
una ingeniera industrial con experiencia en calidad y gestion del riesgo que labora en una
IPS especializada de Bucaramanga y por ultimo un gerente operacional que trabaja en una
empresa de distribucion de medicamentos a nivel de Norte de Santander, a partir de sus
respuestas se construye una matriz de consenso unificada (Tabla 15) utilizando la media
geométrica de las respuestas individuales de la ecuacion (1) para preservar la propiedad de

reciprocidad de la matriz:

k 1 2 k
affmeense = \/ai(j) X ai(j) X .. X ai(j) (1)

Tabla 15

Matriz de juicios de los criterios

MATRIZ DE JUICIOS DE LOS CRITERIOS

Probabilidad Impacto Detectabilidad
Probabilidad 1 1,57256466 0,333333333
Impacto 0,6359039 1 0,120820041
Detectabilidad 3 8,27677253 1
Total 4,6359039 10,8493372 1,454153375

e Paso 4: Calculo del Vector de Prioridad (Pesos): Se normalizo la matriz de consenso y
se calculd el promedio aritmético por filas para obtener el vector de pesos W =
{wp,w, wp}.

Se identificé que la detectabilidad es el criterio preponderante wp =~ 0.70 seguido de
probabilidad e impacto. Los expertos opinan que lo mds critico en la cadena de suministro
hospitalaria en Colombia no es que ocurra un riesgo, sino la capacidad de detectarlo.

En la Tabla 16 se encuentra el vector de pesos.
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Tabla 16

Vector de pesos

MATRIZ NORMALIZADA DE JUICIOS DE LOS CRITERIOS

Probabilidad Impacto Detectabilidad Peso (Promedio)

Probabilidad 0,21570766 0,14494569 0,229228456 0,19662727
Impacto 0,13716934 0,09217153 0,083086175 0,10414235
Detectabilidad 0,64712299 0,76288278 0,687685369 0,699230381

e Paso 5: Validacion de Consistencia: Se calculd el ratio de consistencia (CR) con la
ecuacion (2).
cl
CR=1% (2)
Tabla 17

Ratio de consistencia

Vector suma ponderada Lambda Lam’bda Ind.lce de. Rela.c ton d.e
max. consistencia consistencia
Probabilidad 0,59347464 3,0182723 3,035484077 0,017742039 0,030589722
Impacto 0,31365944 3,01183373

Detectabilidad 2,15107473 3,07634621

El modelo obtuvo un CR=3% menor al 10% lo que valida la coherencia l6gica de los pesos
asignados.
7.2.Fase II: Jerarquizacion de Riesgos mediante TOPSIS
Una vez obtenidos los pesos w; del AHP, se procedio a la clasificacion de los riesgos.
e Paso 1: Construccion de la matriz de decision inicial: Se califico cada riesgo en una
escala de Likert (1-5). Los valores de los expertos se agregaron mediante promedio

aritmético.
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Paso 2: Normalizacion vectorial: Se transformaron las calificaciones x;; para normalizar

las escalas mediante la norma euclidiana de la ecuacion (3):

Xij
,,E?;1xizj

Paso 3: Construccion de la matriz normalizada ponderada (V): Se incorporaron los

C =

pesos del AHP al modelo TOPSIS multiplicando cada valor normalizado por su peso
correspondiente, como se muestra en la ecuacion (4):

_ 1, AHP
vij = W]

X Ty (4)
Paso 4: Determinacion de soluciones ideales: Se definieron los puntos de referencia para
maximizar el riesgo:

Solucion Ideal Positiva (A*): El escenario de méaximo riesgo (Maximos valores de v;;).
Solucion Ideal Negativa (A7): El escenario de minimo riesgo (Minimos valores de v;;).

Paso 5: Calculo de distancias euclidianas: Se calcul6 la separacion geométrica de cada

riesgo respecto a los ideales por medio de las ecuaciones (5) y (6):

D = \/2}1:1(”1'1' —v)2 (%) y be = \/Z7=1(”if —v)* (©)

Paso 6: Calculo del coeficiente de proximidad relativa: Se obtuvo el puntaje final

utilizando la ecuacion (7) que determina el ranking:

€, = -2 0<C <1 7)

=—L1—,
D} +D;

Un valor de C; cercano a 1 indica que el riesgo tiene una alta prioridad (es muy cercano al

peor escenario posible y lejano al escenario seguro), mientras que un valor cercano a 0 indica un

riesgo bajo o despreciable.

En la Tabla 18 se observan todos los calculos realizados a los riesgos.



MINERIA DE DATOS APLICADA A LA GRCSH

Tabla 18

Calculos riesgos

64

Distancia Distancia Coeficiente
RIESGO PROB IMP DET N A de
ideal Anti-ideal ..
proximidad
Terremotos  0,027197919  0,0242432  0,133565865 0,055453412  0,03670162  0,398259563
Tsunamis 0,016998699 0,02101077 0,183653065 0,03415072  0,08386889  0,710635214
Inundaciones  0,037397139 0,01939456 0,133565865 0,052126467  0,03965956  0,432087118
Heladas 0,020398439 0,01292971 0,133565865  0,05977407  0,03356409  0,359596667
Sequias 0,040796878 0,01616213 0,133565865  0,05174993  0,0411314 0,442838179
Derrumbes  0,044196618 0,01777835 0,116870132 0,067438767  0,03227977  0,323708826
Incendios 0,033997399 0,01939456 0,100174399 0,085329671  0,01818654  0,175687817
Huelgas 0,040796878 0,01616213 0,116870132  0,06803887  0,02924978  0,300649433
Explosiones  0,033997399 0,01777835 0,100174399 0,085436747  0,01767668  0,171429485
Accidentes  0,044196618 0,01616213 0,116870132 0,067612844  0,03207683  0,321766812
Derrame de
sustancias 0,040796878 0,02262699 0,133565865 0,051140627  0,04213527  0,451727281
peligrosas
Epidemias 0,040796878 0,02101077 0,133565865 0,051217187  0,04179291  0,449337322
Pandemias  0,027197919  0,0242432  0,100174399 0,086804614  0,01523218  0,149281225
Plagas 0,037397139 0,01454592 0,116870132  0,06883988  0,02640939  0,277266076
Rfe%g'r?ﬁ:s”es’ 0,050996098 0,02262699 0,133565865 0,050113269  0,04862973 0,492487866
variaciones en /1706878 0,02262699 0,150261598  0,03495177  0,05629492  0,616953011
la demanda
Escasezde /10706878 0,0242432 0,133565865 0,051115082  0,04253632  0,454198429
suministros
Problemas con /1766878 002262699 0,133565865  0,051140627  0,04213527 0,451727281
los proveedores
Calidad y/o
integridad de  0,040796878 0,01939456  0,183653065 0,011293068  0,08704502  0,885160789
los datos
Logistica
Istica 0,037397139 0,02262699 0,183653065 0,013694665  0,08648018  0,863292375
hospitalaria
Fallos en
r 0,044196618 0,02262699 0,150261598 0,034115027  0,05781429  0,628899354
tecnologia
Ciberseguridad ~ 0,047596358  0,0242432  0,133565865  0,050202448  0,04668192  0,481831303
Infraestructura  0,040796878  0,0242432  0,183653065  0,01019922  0,08753877  0,895647335
Jj‘:ﬁg;‘; 0,040796878 0,02101077 0,166957332  0,01982978  0,07135557  0,782533265
Costos, precios,
presupuestos,  0,050996098  0,0242432  0,133565865 0,050087199  0,04897763 0,494399783
financiacion...
Solucionideal ) ho0506008  0,0242432  0,183653065
positiva
Solucionideal 16508609  0,01292971  0,100174399

negativa
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El modelo propuesto se formula como una funcién de decision multicriterio M (A, C, W),
donde el conjunto de alternativas de Riesgo (A) es evaluado frente al conjunto de Criterios (C),
ponderados por un vector de Pesos (W) derivado de la metodologia AHP. La solucion del modelo
se obtiene mediante el algoritmo TOPSIS, cuya ecuacion gobernante es el Coeficiente de
Proximidad Relativa (C;). Se aplic6 la metodologia hibrida AHP-TOPSIS. EI AHP determiné que
la detectabilidad es el criterio preponderante (69.9%).

Consecuentemente, el ranking TOPSIS priorizo los riesgos operativos (Infraestructura,
datos, logistica) sobre los riesgos de interrupcién como los desastres naturales tradicionales,
proporcionando una guia clara para la gestion preventiva en las instituciones de salud colombianas.

La Tabla 19 muestra un consenso de los resultados obtenidos.

Tabla 19

Resumen de resultados MCDM

. Rango del
Nivel del . < . . .
. coeficiente  Accion gerencial sugerida Riesgos
Riesgo
(%)
Mitigacion Inmediata: ,
Rieseo Il{;guicégen lanee(;l de Infraestructura, datos, logistica,
38 0,60-1 4 P . talento humano, tsunamis, fallos
critico contingencia y monitoreo .
. tecnologia, demanda.
continuo.
Costos, regulaciones,
Monitore Peiin: S “oenetidn s, s
g 0,30-0,59 deben establecer indicadores .P . » P » Sequiias,
moderado inundaciones, terremotos, heladas,
de alerta temprana. .
derrumbes, accidentes, huelgas
etc.
Riesgo Aceptacion/Control Plagas, incendios, explosiones
g 0,00-0,29 Rutinario: Se gestionan con £as, > OXP ’
aceptable pandemias.

procedimientos estandar.
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8. Framework para la gestion del riesgo de la CSH basado en MD

Esta seccion presenta el desarrollo del Framework para la gestion del riesgo de la CSH
basado en MD. La realizacion del marco de trabajo propuesto toma como guia el articulo: “4 data
mining-based framework for supply chain risk management” (Er Kara et al., 2020) que ha sido
adaptado a la CSH y principalmente con los hallazgos realizados en esta investigacion. Este
Framework tiene un enfoque holistico que integra metddicamente principios clave de MD,
almacenamiento de datos y gestion de riesgos.

El objetivo del Framework es transformar los datos (estructurados y no estructurados) en
“inteligencia del riesgo”, dado que los expertos determinaron que la detectabilidad es el factor
preponderante (69,9%), el nicleo de este Framework no es solo evaluar el impacto y la
probabilidad, sino aumentar la visibilidad y la capacidad de alerta temprana mediante MD.

8.1.Fase I: Identificacion y fuentes de datos (Data Sources)

Lo primero que se debe conocer es la informacion del hospital para esto es necesario
indagar sobre cada una de las caracteristicas que componen la institucion, incluyendo como es el
funcionamiento de sus procesos y como esta constituida su CS, una vez se tenga la vision clara de
como esta organizado el hospital se debe identificar como es la actitud de riesgo y nivel de
tolerancia para poder asi evaluar el nivel de resiliencia de la CS.

Es necesario, crear un equipo de expertos en gestion de riesgos para lograr guiar a otros
miembros en la identificacion, evaluacion y mitigacion de estos, adicional a esto también se
requieren especialistas en TI y MD para el manejo de las multiples herramientas y técnicas que se

utilizan en cada uno de los médulos para el anélisis de los datos.
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Para recolectar la informacion mencionada anteriormente se recomienda seguir una
metodologia que involucra direccionamiento y riesgos: “Direccion estratégica hospitalaria para
IPS publicas” (Castro Paez & Barreto Bernal, 2022), se inicia con un estudio del contexto
estratégico que involucra un analisis de los factores internos y externos que influyen en el
desarrollo de la institucion, de esta manera se obtiene un diagnoéstico respecto a los recursos y las
capacidades con las que cuenta la IPS.

Anadlisis externo: El andlisis de factores externos se realiza con la matriz de Anélisis de
Variables Externas de los Stakeholders (AVES) (o partes interesadas), a través de los grupos de
interés se identifican los siguientes factores (Figura 12):

Figura 12

Stakeholders y factores

— Politico
. —  Econdmico
Gobiernoy entes de | |
control .
—  Ecoldgico
— Legal
STAKEHOLDERS Y FACTORES |comunidad, usuariosyl | g )
asociaciones

) Contractuales
Contratistas y {

proveedores Mercado
laboral
Todos — Tecnoldgico

Nota. Adaptado de “Direccion estratégica hospitalaria para IPS publicas. Metodologia para el

desarrollo de la planeacion y direccionamiento estratégico”, (Castro Pédez & Barreto Bernal, 2022).
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Esta metodologia facilita la descripcion en detalle del contexto en el que opera la
institucion y ayuda a comprender el crecimiento o declive de un mercado, las dificultades, retos y
riesgos que puede presentar, asi como a orientar la direccion y la posicidon del negocio de forma
sencilla, sistematica y pautada.

Después de definir los factores externos que influyen en el sector salud de la matriz AVES
(Figura 13) se realiza la ponderacion de los factores de 1 a 100%, (la sumatoria de todos los factores
deben ser de 100%).
porcentaje (%) asignado entre las variables que lo conforman, adicionalmente se califica para cada

variable, si representa una oportunidad o un riesgo para la institucion, de acuerdo con la escala.

Figura 13

Matriz AVES

Posteriormente, para cada uno de estos factores externos, se distribuye el

STAKEHOLDERS

FACTOR

VARIABLE

COMUNIDAD Y
USUARIOS

EFECTOS DE SALUD

Mortalidad infantil

DEMOGRAFICOS

Tasa de natalidad

GEOGRAFICOS

Estado de las vias rurales

MEDIO AMBIENTAL

Variaciones climaticas influyentesenla
salud

ASPECTOS
MICROECONOMICOS

Ingreso per capita por hogar

GOBIERNO
Y ENTES DE
CONTROL

ASPECTOS
MACROECONOMICOS

Flujo de recursos de las IPS

POLITICO - LEGALES

Numero de demandas interpuestas a la IPS

REQUERIMIENTOS

Requerimientos solicitados y enviados

CONTRATISTAS Y
PROVEEDORES

CONTRACTUALES

Pago oportuno de las EPS

FINANCIEROS

Rotacion de cartera

TECNOLOGICOS

Plataformas tenoldgicas eficientes

LOGISTICOS

Entrega eficiente de pedidos

MERCADO LABORAL

QOferta de profesionales de la salud

ASOCIACIONES

FOMENTO
ASOCIATIVO

Conformacién y estructuracién social

PARTICIPACION

Participacion ciudadana

Nota. Adaptado de “Direccion estratégica hospitalaria para IPS publicas. Metodologia para el

desarrollo de la planeacion y direccionamiento estratégico”, (Castro Pédez & Barreto Bernal, 2022).

CRITERIOS CUMPLIMIENTO

Aceptable

OPORTUNIDADES

Bueno
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Una vez evaluado el macroentorno para identificar riesgos y oportunidades exdgenas que
impactan la CSH, se obtiene la salida para el modelo: identificacion de riesgos exogenos
(variables con calificacion baja, 1-3) que requieren monitoreo externo (por ejemplo: cambios en
regulaciones, inflacion, desastres naturales)

Analisis interno: Se evalaa la capacidad operativa de la institucion mediante la Matriz de
Anadlisis de Variables Internas por Procesos (AVIP). Esta herramienta examina los procesos
estratégicos, misionales (urgencias, farmacia, etc.) y de apoyo, calificando las variables como
"Fortalezas" o "Oportunidades de Mejora" como se muestra en la Figura 14.

Salida para el modelo: Identificacion de debilidades internas que pueden convertirse en
riesgos operativos (ej. fallas en infraestructura, falta de insumos, rotacién de personal).

Figura 14

Matriz AVIP

CUMPLIMIENTO

TIPO | PROCESO | SUB PROCESO VARIAELES s|als 2|1 OBSERVACIONES

Evaluacisn de
rasultados

Seguimiento
orasupuestal

Fecturacion Gastion de glosas

Gerencial WA

Prasupuesto

Informes artes de

Tesoreria santrol

Financieros

ESTRATEGIGOS

Gentabilidac Estades financieras

Costes Gestion de costos

Cumplimiento da

Consulta Medicina s ce PYF.

externa
. Odontologia Convenio docente
= Urgencias NA Eventos adversos
g Laboratorio NA Infecciones
=] clinico nosgcomiales
=

Farmacla NA Gestion de

madizamentas

CRITERIOS CUMPLIMIENTO
Deficiente

Aceptable
Bueno

Fortalezas

Nota. Adaptado de “Direccion estratégica hospitalaria para IPS publicas. Metodologia para el

desarrollo de la planeacion y direccionamiento estratégico”, (Castro Pédez & Barreto Bernal, 2022).
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Analisis de fortalezas, oportunidades y riesgos: La informacion recolectada en las etapas
anteriores se cruza en la Matriz de Analisis de Fortalezas, Oportunidades y Riesgos (AFOR). Esta
matriz es el punto critico de integracion donde se definen explicitamente:

e Riesgos Exdgenos: Amenazas del entorno que se materializan si no se aprovechan las

fortalezas internas (Figura 15).

Figura 15

Matriz AFOR para variables externas

MATRIZ AFOR

VARIABLES EXTERNAS APOYO A LA
OPORTUNIDAD
STAKEHOLDER FACTOR | VARIABLE | FORTALEZA
Politico
Gobierno y entes de Econdmico
control Ecoldgico
Legal
Comunidad, usuarios .
.. Social
y asociaciones
Contratistas y Contractuales
proveedores Mercado laboral
Todos Tecnoldgico

Nota. Adaptado de “Direccion estratégica hospitalaria para IPS publicas. Metodologia para el

desarrollo de la planeacion y direccionamiento estratégico”, (Castro Pédez & Barreto Bernal, 2022).

e Riesgos Endogenos: Peligros internos derivados de no gestionar las oportunidades de
mejora o perder fortalezas actuales (Figura 16).
Los riesgos encontrados se analizan y evalan como se explicd anteriormente en el

Apéndice C. Formato Matriz de riesgos.
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Figura 16

Matriz AFOR para variables internas

VARIABLES INTERNAS
TIPO PROCESO VARIABLES

Procesos Gerencial
de
direccidon

FORTALEZA OPORTUNIDAD

Comercial

Investigacion
Laboratorio
clinico

Procesos Servicio
misionales | farmacéutico
Atencién

Integral

Vacunacion

Compras

Talento
humano

Mantenimiento,
Procesos calibracion e
de apoyo | infraestructura

Sistemas e

informacion

Financiera
Gestion integral

Nota. Adaptado de “Direccion estratégica hospitalaria para IPS publicas. Metodologia para el

desarrollo de la planeacion y direccionamiento estratégico”, (Castro Péez & Barreto Bernal, 2022).

El Framework se va a alimentar de dos flujos:}
e Flujo estructurado (Datos internos)
Origen: ERP hospitalario, CRM (bases de datos operativas), sistemas de informacion del

hospital, RIPS, inventarios, informes y/o reportes...
Indicadores de riesgo: tiempos de entrega, niveles de stock, costos de los insumos, rotacion

del personal, fallas reportadas tanto de la infraestructura fisica como tecnologica...
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¢ Flujo no estructurado (Datos externos)

Origen: Portales de noticias (para riesgo politico/reformas), alertas del Invima, boletines
climaticos (IDEAM para riesgo natural), redes sociales, quejas de los usuarios...

8.2.Fase II: Almacenamiento y preprocesamiento (Risk Data Warehouse)

El Risk Data Warehouse es el repositorio central que recopila y almacena datos de riesgo
de la cadena de suministro actuales e historicos de diferentes fuentes de datos internas y externas.
Puede verse como la memoria de riesgos de la institucion y brinda la oportunidad de procesamiento
analitico, monitoreo y reporte de datos de riesgo para respaldar la toma de decisiones basada en
datos. Los pasos de preprocesamiento de datos incluyen la limpieza, integracion, reduccion y
transformacion de datos. En esta fase se centraliza la informacion.

e ETL Hibrido: Procesos para limpiar datos numéricos y métodos de procesamiento de
lenguaje natural para estructurar tanto los datos estructurados como los no estructurados.

e Repositorio de metadatos de riesgo: Aqui se almacena la jerarquizacion de riesgos creada
en la Figura 8.

8.3.Fase III: Modulo de evaluacion y priorizacion (MCDM)

No todos los datos que entran son criticos, En este médulo se filtra la informacion entrante
basandose en la Tabla 19, que presenta la jerarquizacién obtenida mediante los métodos MCDM.

Este paso funciona como un "triage inteligente": asegura que los algoritmos de MD (que
consumen mas recursos computacionales) se enfoquen tinicamente en los riesgos significativos,
evitando el ruido de datos irrelevantes.

Segun esto, la 16gica del modelo etiqueta los flujos de datos entrantes:

e Riesgo Critico: Pasa a andlisis prioritario y deteccién de anomalias en tiempo real.

e Riesgo Moderado: Pasa a monitoreo periddico y reportes de tendencia.



MINERIA DE DATOS APLICADA A LA GRCSH 73

e Riesgo Aceptable: Se almacena para control historico sin activar alertas inmediatas.
8.4.Fase IV: Mddulo de mineria de datos (The data mining core)
El objetivo principal de este modulo de MD es convertir los datos de riesgo en
informacion/conocimiento para tomar decisiones inteligentes para la gestion del riesgo de la
institucion, es decir, en esta fase se traduce el “problema de gestion del riesgo” en un “problema
de MD”. En la Tabla 20 se presenta un conjunto de preguntas que pueden ayudar a los tomadores
de decisiones a convertir los problemas de gestion del riesgo en un problema de MD. La estructura
incluye categorias de problemas de gestion de riesgos, ejemplos de preguntas de guia que pueden
ayudar a seleccionar la tarea de MD mas 1til y tareas de DM alternativas que pueden proporcionar
respuestas a dichos problemas de riesgo.
Tabla 20

¢/ Como convertir problemas de gestion del riesgo en problemas de MD?

Técnica de

Categoria de Problema de la . Algoritmo Objetivo
. N mineria . o
riesgo institucion . sugerido (Detectabilidad)
sugerida
, , . Isolati .
Infraestructura y (Cuando fallard un Prediccion / ;?);;f? Mantenimiento
tecnologia equipo médico Deteccion de predictivo antes
(Critico) critico? anomalias One- Class de la falla
SVM
P Random )
Talento humano r((’)Q:rfsE e:sr(::lilnisiar Clasificacion Forest / I:;zﬁgszz
(Critico) prop / Asociacion  Arboles de pa s
0 a cometer errores? . ., rotacion o fatiga
decision
Variaci6 t i LSTM .
Demanda / Escasez ar1ac10n.abrup aen S.e ries de S . ,/ Alertar picos de
I necesidad de tiempo / Regresion
(Critico/Moderado) . -, ; demanda
Insumos Regresion lineal
. . R
(Existe un intento de edes
. . . Neuronales  Detectar patrones
. . intrusion o Deteccion de
Ciberseguridad y ., . . (ANN) / de acceso
s corrupcion de datos  intrusiones / n .
Datos (Critico) . : ., Naive Bayes inusuales en
en el sistema del Clasificacion . i
: / Isolation tiempo real
hospital?

Forest
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Tabla 20. Continuacion
Categoria de Problema de la Tec.n rea de Algoritmo Objetivo
. N mineria . o
riesgo institucion . sugerido (Detectabilidad)
sugerida
Logistica (Qué rutas o entregas Optimizacion/  Algoritmo  Re-ruteo dinamico
Hospitalaria de insumos criticos Clustering Genético / K- ante bloqueos o
ritico sufriran retrasos? spacia eans trafico
Criti frira ? E ial M afi
Politico/ . Analisis de Evaluar la
. Impacto de nuevas Mineria de . . .
Regulaciones reformas texto sentimiento  incertidumbre en
(Moderado) (NLP) el entorno legal
Agrupar
Proveedores (Qué proveedor es  Clustering (K- Er-lr)lcl) ?:222 proveedores por
(Moderado) riesgoso? means) ., nivel de
decision .
cumplimiento
Financiero / (Como afectara la Reoresion / Regresion Predecir
Costos volatilidad de precios Preg Jiccion Multiple / sobrecostos por
(Moderado) al presupuesto? Holt-Winters  inflacién o TRM
Sanitarios / Z’Do{ld.e surgiré el Analisis Detectar clusteres
Epidemias proximo brote Espacio- DBSCAN/ geograficos de
P (dengue/gripa) que ST-DBSCAN . .,
(Moderado) : Temporal infeccion
sature la urgencia?
Fisicos / ¢Con que frepuenma Estadistica Analisis de Control rutinario
. ocurren incidentes . .
Incendios . Descriptiva / Pareto / de incidentes
menores de seguridad . o
(Aceptable) . Resumen Histogramas historicos
fisica?
(Existe
. estacionalidad en la - Apriori / GSP Identificar
Ambientales / L1 - Asociacion / .
pérdida de esterilidad (Generalized temporadas de
Plagas . Patrones . L
de insumos . Sequential fumigacion
(Aceptable) Secuenciales .
almacenados por Patterns) preventiva
plagas?

8.5.Fase V: Soporte a la decision y mitigacion

La interpretacion y evaluacion de los resultados de los algoritmos de MD proporcionan la
transformacion de la informacion de riesgo en conocimiento de riesgo. La MD puede proporcionar
los siguientes tipos de informacion sobre riesgos: Prediccion de eventos de riesgo, descubrimiento
de patrones de riesgo, relacion entre riesgos y, entre riesgos y sus factores desencadenantes,
clasificacion de diferentes partidas seglin riesgos, agrupaciones de diferentes items basados en

factores de riesgo, resumen de los datos de riesgo, visualizacion de los datos de riesgo... Este
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paso es crucial porque un marco de gestion del riesgo basado en MD depende en gran medida de
la eleccion de la aplicacion de MD y la evaluacion de los resultados del analisis.
La salida del Framework debe coincidir con la columna de la tabla 19 “Accion gerencial sugerida”,
dando asi alertas en tiempo real, informes semanales, controles rutinarios y planes de mitigacion
apropiados para todos los riesgos detectados.
8.6.Fase VI: Monitoreo y aprendizaje continuo

La gestion del riesgo en CSH es un proceso dindmico y no lineal. Por tanto, se requiere de
un cierre de ciclo que permita al sistema "aprender" de sus propios resultados.

Esta fase tiene como objetivo capturar el desenlace de los eventos gestionados en la Fase
V y reincorporar esa informacion al Risk Data Warehouse (Fase II). Este proceso cumple dos
funciones criticas:

Validacion del Modelo: Permite contrastar la prediccion realizada por los algoritmos de
MD (Fase IV) contra la realidad operativa. Por ejemplo, si el modelo predijo un pico de demanda
y este ocurrid, se valida la precision; si no ocurrio, se registra como un "falso positivo".

Reentrenamiento y Calibracion: Los nuevos datos generados (acciones tomadas y sus
resultados) sirven de insumo para reentrenar los algoritmos periddicamente. Esto asegura que el
sistema se adapte a cambios en el entorno (nuevas regulaciones, cambios en el comportamiento de
proveedores, etc.), mejorando progresivamente la precision de la detectabilidad y reduciendo la
incertidumbre futura.

De esta manera, la "inteligencia del riesgo" de la institucion evoluciona constantemente,
transformando la experiencia operativa en una base de conocimiento robusta para la toma de

decisiones futuras.
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El enfoque paso a paso para el desarrollo del Framework para la gestion del riesgo basado

en MD se presenta en la Figura 17.

Figura 17

Framework para la gestion del riesgo basado en MD

FASE I: Identificacién

PORTALES WEB/ ALERTAS

CONTEXTO ESTRATEGICO
AVES + AVIP —AFOR

ERP/CRM/SI/
INVENTARIOS / INFORMES

INVIMA / REDES SOCIALES

y fuentes de datos
(Data Sources)

FASE II: Almacenamiento
y preprocesamiento
(Risk Data Warehouse)

FASE Ill: Médulo de
evaluacion y priorizacion

Funcion: Centralizacion de historicos y
metadatos

l

Base de

datos de
riesgo

Filtro
MCDM
| |
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R I
! : Archivo/Control :

! Pasa a anélisis profundo !
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Interpretar los resultados
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TABLEROS DE
CONTROL
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FASE VI: Monitoreo y
aprendizaje continuo
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8.7.Validacion del Framework mediante simulacion de escenarios con datos sintéticos
Para verificar la consistencia légica y la viabilidad técnica del Framework propuesto es
esta investigacion, se desarrolld una prueba de concepto computacional utilizando el lenguaje de
programacion Python y como entorno Google Colab. Dado que los datos reales de riesgos
hospitalarios suelen ser sensibles y confidenciales, se optd por la generacion de datos sintéticos
controlados que replican los comportamientos descritos en la literatura y en la Fase I del modelo.
A continuacion, se detalla la correlacion entre cada bloque del cddigo ejecutado y las fases

del Framework:

8.7.1. Generacion e ingreso de datos (Validacion de Fases 1 y 1)

El coédigo simula la existencia de un entorno de datos hibrido, tal como se plantea en la
arquitectura del sistema:

Datos No Estructurados: Se generd un corpus de noticias simuladas relacionadas con el
sector salud en Colombia (por ejemplo: reformas, paros, escasez). Esto valida la capacidad del
sistema para procesar fuentes externas, es decir, flujo no estructurado descritas inicialmente en el
disefio.

Datos Estructurados: Se crearon registros numéricos simulando sensores de equipos
médicos (IoT) e historicos de desempefio de proveedores. Esto representa el flujo de datos internos
provenientes de sistemas ERP y mantenimiento.

Centralizacion: La estructura de datos en DataFrames (pandas) valida funcionalmente el

concepto del Risk Data Warehouse, actuando como repositorio central previo al andlisis.
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8.7.2. Filtrado y Priorizacion de Riesgos (Validacion de Fase I11)

El algoritmo implementa reglas de negocio para validar el componente MCDM. En el
moddulo de andlisis de texto, el codigo no procesa todas las noticias por igual; aplica un filtro
condicional: si detecta palabras clave de riesgo y un sentimiento negativo, clasifica el evento como
"ALTO (CRITICO)". Esta logica computacional valida la aplicacion de la Tabla 19, demostrando

como el sistema discrimina entre riesgos aceptables y criticos antes de activar alertas mayores.

8.7.3. Aplicacion de Algoritmos de Mineria de Datos (Validacion de Fase 1V)

Esta es la seccion central de la validacion de Framework. El codigo ejecuta tres algoritmos
distintos para demostrar la adaptabilidad del "Mddulo de Mineria de Datos" propuesto:

Escenario de Infraestructura (Isolation Forest): Se aplico este algoritmo de deteccion de
anomalias sobre los datos de temperatura y vibracién de un equipo médico. El resultado grafico
(ver Figura 18) muestra como el modelo aisld exitosamente los puntos de datos inyectados como
fallas (puntos rojos), validando la capacidad de "mantenimiento predictivo antes de la falla".
Figura 18

Validacion de detectabilidad: Fallas en equipos médicos
+ --- [FASE IV] SUB-MOTOR PREDICTIVO (ISOLATION FOREST) ---

Validacién de Detectabilidad: Fallas en Equipos Médicos
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L. ALERTA DE MANTEMIMIENTO: Se detectaron 6 puntos criticos en el comportamiento del equipo.
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Escenario de Proveedores (K-Means Clustering): Se utiliz6 el algoritmo de agrupamiento
no supervisado para segmentar a los proveedores segin sus tiempos de entrega y calidad. El codigo
logro identificar automaticamente clisteres de proveedores riesgosos, validando la tarea de
"Agrupar proveedores por nivel de cumplimiento".

Figura 19

Segmentacion de riesgo de proveedores (Clustering)

--- [FASE IV] SUB-MOTOR DE PROVEEDORES (K-MEANS) ---
Segmentacion de Riesgo de Proveedores (Clustering)
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Dfas de Retraso (Riesgo Logistico)

Los tres clusteres visualizados en la Figura 19, se interpretan asi:
e Cluster 1 (Puntos verde azulado) - "Proveedores Estratégicos / Alta Calidad"
Caracteristicas: Este grupo se distingue por mantener los estdndares mas altos de calidad
(superior al 85% y llegando casi al 100%). Aunque sus tiempos de entrega varian (algunos rapidos,

otros con retrasos medios), la consistencia de su producto es su mayor fortaleza.
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Nivel de Riesgo: Moderado (riesgo logistico). El riesgo de calidad es minimo.

Accion Gerencial Sugerida: Estos son socios clave para insumos médicos vitales donde la
calidad no es negociable (por ejemplo, medicamentos, material quirargico). La estrategia debe ser
colaborativa, trabajar conjuntamente para optimizar sus tiempos de entrega (logistica), pero
asegurando su retencion mediante contratos a largo plazo.

e Claster 2 (Puntos amarillos) - "Proveedores Agiles / Calidad Estandar"

Caracteristicas: Este grupo se ubica en la zona izquierda del grafico, caracterizandose por
tiempos de respuesta muy rapidos (retrasos cercanos a 0 dias). Sin embargo, su nivel de calidad es
medio-bajo (entre 70% y 80%), inferior al del Cluster 1.

Nivel de Riesgo: Aceptable (Riesgo de calidad). Son eficientes, pero no excelentes.

Accion Gerencial Sugerida: Son proveedores ideales para compras de contingencia o
insumos no criticos (por ejemplo: papeleria, ropa de cama) donde la disponibilidad inmediata es
prioritaria sobre la calidad premium. Se sugiere implementar controles de calidad a la entrada para
mitigar el riesgo de defectos.

e C(Cluster 0 (Puntos morados) - "Proveedores Criticos / Alto Riesgo"

Caracteristicas: Ubicados en la zona inferior derecha, estos proveedores presentan el peor
escenario posible: altos tiempos de retraso (superiores a 8 dias) combinados con una calidad
variable a baja (dispersa entre 70% y 87%).

Nivel de Riesgo: CRITICO. Representan una amenaza para la continuidad operativa del
hospital.

Accion Gerencial Sugerida: Mitigacion Inmediata / Sustitucién. No son confiables ni en
tiempo ni en forma. La recomendacién del Framework es iniciar la busqueda de proveedores

alternativos y, mientras tanto, no asignarles pedidos de insumos criticos.
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Escenario Politico (NLP - Sentiment Analysis): Se procesaron textos como se visualiza
en la Figura 20 para cuantificar la incertidumbre regulatoria, validando el uso de mineria de texto
para identificar riesgos del entorno externo, adicionalmente, al calcular la polaridad de los textos
analizados se logra cuantificar el impacto y asi se generan estrategias de mitigacién basadas en
datos.

Figura 20

Validacion para identificar riesgos del entorno

--- [FASE IV] SUB-MOTOR DE INTELIGENCIA DE ENTORNO (NLP) ---

Noticia Sentimiento NIVEL_ALERTA ACCION_GERENCIAL
0  ElMinSalud anuncia nueva reforma que podriar... 0.8 ALTO (CRITICO) MITIGACION INMEDIATA (Plan de Contingencia)
2 Protestas y bloqueos afectan la via al llano, -0.8 ALTO (CRITICO) MITIGACION INMEDIATA (Plan de Contingencia)
4 Incertidumbre en el sector salud por cambio de... -0.8 ALTO (CRITICO) MITIGACION INMEDIATA (Plan de Contingencia)
5 Escasez de insumos médicos preocupa a gremios ... -0.8 ALTO (CRITICC) MITIGACION INMEDIATA (Plan de Contingencia)

8.7.4. Soporte a la decision y retroalimentacion (Validacion de Fases Vy VI)

Salida Gerencial: La ejecucion finaliza con la generacién de un "Tablero de Control"
simulado (ver Figura 21). Las alertas emitidas por el cddigo (por ejemplo: "alerta roja en
resonancia magnética") coinciden con la columna de "Accidn gerencial sugerida" del Framework,
demostrando que los datos procesados se traducen en instrucciones claras para la mitigacion.
Figura 21

Tablero de control de riesgos

FASE V: TABLERO DE CONTROL DE RIESGOS

1. RIESGD POLITICO: 4 alertas criticas detectadas.
-> Accién: Revisar liquidez ante posibles retrasos regulatorios.
2. INFRAESTRUCTURA: Alerta Roja en Resonancia Magnética.
-» Accidn: Programar técnico de mantenimiento HOY.
3. PROVEEDORES: Segmentaciodn completada.
-> Accién: Renegociar con proveedores del Clister de bajo desempefo.
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Cierre del Ciclo: El codigo incluye un paso final que simula el almacenamiento de los
resultados validados (ver Figura 22). Esto confirma la viabilidad técnica de la Fase VI, donde el
sistema se retroalimenta para calibrar futuros modelos y reducir la incertidumbre a largo plazo.
Figura 22

Retroalimentacion

[SISTEMA]: Guardando incidentes wvalidados (Fallas Reales vs Predichas) en BD Histdrica...

[SISTEMA]: Ejecutando rutina de calibracién de modelos...
[SISTEMA]: El modelo 'Isclation Forest' ha actualizado sus umbrales con los nuevos datos.

[Z VALIDACION DEL FRAMEWORK COMPLETADA EXITOSAMENTE.

9. Conclusiones

El COVID-19 funcioné como un punto de inflexion que obligd a los sistemas de salud a
adoptar tecnologias emergentes para sobrevivir a la incertidumbre. Se observd un aumento
significativo en la produccién intelectual y en la aplicacion de modelos matematicos y de
simulacion para manejar la demanda de recursos criticos y la distribucion de vacunas. En este
contexto, se validé el uso de modelos de aprendizaje profundo (como redes LSTM) para
pronosticar demandas hospitalarias y expansion de brotes en tiempo real, superando a los métodos
estadisticos tradicionales en contextos de alta volatilidad. Evidenciando que no solo se trata de
reaccionar ante las interrupciones de la CSH, sino de desarrollar capacidades predictivas
transformando la gestion tradicional a una “inteligencia del riesgo” que permita identificar, medir,
y predecir amenazas utilizando datos historicos y experiencia.

Mediante la revision se puede concluir cudles son las técnicas mas efectivas segun el tipo

de riesgo abordado:
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e Machine Learning (ML): Algoritmos como Random Forest, XGBoost y SVM son los mas
utilizados para clasificacion de riesgos y prediccion de eventos (como errores de
medicacion o caidas) debido a su alto rendimiento.

e Procesamiento de Lenguaje Natural: Existe una tendencia creciente a explotar datos no
estructurados (notas clinicas, reportes de incidentes, redes sociales) para detectar riesgos
que los sistemas estructurados ignoran.

e Mineria de Procesos: Se destaca como una técnica clave para identificar cuellos de botella
y desviaciones en los protocolos clinicos, mejorando la eficiencia operativa.

Mediante mineria de texto se logré construir una base teoria solida analizando 244 articulos
cientificos, para luego validarla y contextualizarla con la realidad colombiana mediante el analisis
de 1.427 noticias, lo que permitid estructurar una clasificacion jerarquica robusta que divide los
riesgos de la CSH en dos grandes ramas: riesgos de interrupcion (eventos con alto impacto y baja
frecuencia) y riesgos operativos (perturbaciones diarias). Esta estructura derivo en 8 tipos de
riesgos especificos: De origen natural, producidos por el hombre, sanitarios, politicos, de oferta y
demanda, gestion de datos, de proceso y financieros; esta categorizacidon no es estatica; los factores
no son independientes y pueden desencadenar "reacciones en cadena", donde un evento (como por
ejemplo un desastre natural) impacta multiples eslabones de la cadena.

El anélisis de noticias online reveld las preocupaciones mas urgentes del sector salud en
Colombia, los términos mas frecuentes en las noticias, como '"desabastecimiento",
"medicamentos", "deuda" y "crisis", evidencian que los riesgos financieros y de oferta/demanda
son los mas prevalentes en la discusion publica nacional. Adicionalmente, la correlacion de la
palabra "riesgo" con términos climaticos como "heladas" e "inundaciones" en las noticias locales

resalta la vulnerabilidad de la infraestructura logistica colombiana ante factores climaticos.
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El proyecto formuld con éxito un modelo de decision multicriterio hibrido para la gestion
de riesgos en la cadena de suministro hospitalaria en Colombia. La integracion secuencial de las
metodologias AHP y TOPSIS demostr6 ser una estrategia robusta, permitiendo descomponer la
complejidad del problema en factores medibles. La validacion del modelo queddé demostrada
matematicamente a través del Indice de Consistencia (CR) del AHP, el cual se mantuvo por debajo
del umbral del 0.10, confirmando que los juicios de los expertos fueron 16gicos, coherentes y libres
de contradicciones significativas. El andlisis jerdrquico reveld un cambio de paradigma en la
percepcion del riesgo dentro del sector salud colombiano. Contrario a la creencia tradicional de
que el "Impacto" es el factor dominante, los resultados mostraron una preponderancia decisiva del
criterio "Detectabilidad", al cual los expertos asignaron un peso aproximado del 70%, superando
ampliamente a la Probabilidad (~20%) y al Impacto (~10%). Esto concluye que, para los gestores
de la cadena de suministro hospitalaria, la mayor vulnerabilidad no reside necesariamente en la
severidad del evento, sino en la incapacidad de los sistemas actuales para identificar y monitorear
las amenazas a tiempo. La aplicacion del algoritmo TOPSIS permitié generar un ranking
priorizado de los riesgos, arrojando resultados concluyentes sobre la realidad operativa en

Colombia.

Con la construccion del Framework, se logrd disenar una arquitectura holistica que supera
la desconexion tradicional entre la planeacion estratégica y la gestion de datos operativos.
Herramientas cualitativas como las matrices AVES, AVIP y AFOR no son elementos aislados,
sino que constituyen la fuente primaria de metadatos de riesgo. Al transformar estos analisis

estratégicos en insumos para el Risk Data Warehouse, el Framework garantiza que la "inteligencia
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del riesgo" esté alineada con el contexto real de la institucion y no solo basada en histéricos
transaccionales.

La incorporacion del médulo de evaluacion y priorizacion valido la importancia de aplicar
métodos de Decision Multicriterio (MCDM) como paso intermedio de "triage" o filtrado. Mediante
la validacion se demostro que discriminar los riesgos en niveles (Critico, Moderado y Aceptable)
permite optimizar los recursos computacionales y gerenciales, dirigiendo los algoritmos de
Mineria de Datos mas complejos y costosos tnicamente hacia las amenazas que comprometen la
continuidad operativa, evitando la saturacion por falsos positivos o eventos triviales.

La prueba de concepto realizada mediante simulacion computacional confirmé la
viabilidad técnica de traducir problemas de gestion de riesgo en tareas de Mineria de Datos, tal
como se propuso en la Tabla 20. Los resultados obtenidos evidenciaron que: El algoritmo Isolation
Forest fue eficaz para incrementar la detectabilidad en infraestructura, identificando anomalias
(fallas inminentes) antes de que se materialicen. Las técnicas de Procesamiento de Lenguaje
Natural demostraron ser capaces de cuantificar la incertidumbre del entorno externo (riesgo
politico/regulatorio) a partir de datos no estructurados. Por ultimo, el agrupamiento mediante K-
Means permitié segmentar proveedores exitosamente, transformando datos planos de desempefio

en perfiles de riesgo accionables.

El Framework propuesto facilita una transiciéon fundamental en la gestion del riesgo
hospitalario, pasando de un enfoque reactivo (gestion del impacto) a uno proactivo basado en la
detectabilidad. Al integrar fuentes de datos hibridas (estructuradas y no estructuradas) y algoritmos
predictivos, el sistema proporciona alertas tempranas y soporte a la decision, permitiendo a los

gestores activar planes de mitigacion (reabastecimiento preventivo, mantenimiento anticipado)
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antes de que la cadena de suministro sufra rupturas. Finalmente, la inclusion de la Fase VI
(Monitoreo y Aprendizaje) asegura la sostenibilidad del Framework en el tiempo, Confirmando
que un sistema de gestion de riesgos no es estatico; la capacidad de retroalimentar el almacén de
datos con los resultados de las predicciones (validacion de falsos positivos/negativos) permite el
reentrenamiento de los modelos. Esto otorga a la institucion de una herramienta evolutiva que
"aprende" de su propia operacion, reduciendo progresivamente la incertidumbre y aumentando la

resiliencia de la cadena de suministro hospitalaria frente a entornos inciertos.

10. Recomendaciones

Se recomienda validar el Framework en un entorno hospitalario real. Esto permitiria
contrastar los resultados de los algoritmos con la operacion diaria, permitiendo ajustar los modelos

de MD segun el comportamiento de una institucion de salud.

Para hospitales publicos con sistemas digitales basicos se sugiere simplificar la

metodologia del Framework manteniendo las bases de inteligencia del riesgo.

Para fortalecer la representatividad y validez del modelo (AHP-TOPSIS), se propone
ampliar la base de expertos consultados. Futuras investigaciones podrian incluir una muestra mas
diversa que incluya: gestores de hospitales publicos, actores de entes reguladores y

gubernamentales, y personal de todos los eslabones de la CSH.

Se sugiere desarrollar protocolos especificos para el reentrenamiento automatizado de los
modelos. La investigacion futura deberia centrarse en como la retroalimentacion de los falsos
positivos y negativos puede integrarse de manera autonoma en el Framework, asegurando que la

herramienta evolucione a la par de la volatilidad del entorno sanitario colombiano.
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