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RESUMEN

TITULO: DISENO ARQUITECTURAL E IMPLEMENTACION DE LAS FUNCIONALIDADES TRANS-
VERSALES COMUNES A LAS APLICACIONES WEB RSI BASADAS EN MICROSERVICIOS *

AUTOR: ARLEY DAVID VELASCO BASTO - MARIO ANDRES ANAYA MERCHAN
PALABRAS CLAVE: Flexibilidad, mantenibilidad, escalabilidad (sistema software).

DESCRIPCION:

El objetivo del proyecto RSI es renovar los sistemas actuales de la universidad, que llevan mucho
tiempo en uso y utilizan tecnologias en desuso, como Informix de IBM y Java 5, principalmente por-
gue ahora se dispone de tecnologias mejores. Para conseguirlo, se propone la implantacién de nue-
vas y mejores tecnologias, y se ha propuesto una arquitectura basada en microservicios como base
para el desarrollo de servicios web. Esta arquitectura permite que los microservicios compartan ca-
racteristicas no funcionales y trabajen conjuntamente como software para dar soporte a los procesos
requeridos por la universidad. Se considera esencial mantener unos buenos patrones de desarrollo,

disefar estrategias eficaces y garantizar el correcto crecimiento y funcionamiento del software.

El enfoque principal del proyecto es disefiar e implementar las diferentes funcionalidades transver-
sales comunes de los diferentes microservicios backend, lo que garantiza la mantenibilidad, esca-
labilidad y flexibilidad del software en conjunto. Ademas, se busca asegurar que el software sea
facilmente mantenible, pueda adaptarse a un mayor volumen de datos y maneje cambios futuros en

los requisitos del usuario.

Trabajo de grado

Facultad de Ingenierias Fisicomecanicas. Escuela de Ingenieria de Sistemas e Informatica. Di-
rector: GABRIEL RODRIGO PEDRAZA FERREIRA. Codirector: DANNY FELIPE VERGEL PA-
BA.
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ABSTRACT

TITLE: Architectural design and implementation of cross-cutting functionalities common to microservices-

based RSI web applications
AUTHOR: ARLEY DAVID VELASCO BASTO - MARIO ANDRES ANAYA MERCHAN ~

KEYWORDS: Coded quadratic measurements, phase retrieval, coding masks, deep learning, object

classification.

DESCRIPTION:

The RSI project aims to update the university’s existing systems, which have been in use for a consi-
derable period and now rely on outdated technologies, such as IBM’s Informix and Java 5. The project
proposes implementing new and superior technologies, including a microservices-based architectu-
re, as the foundation for web service development. This architecture enables microservices to share
non-functional characteristics and collaborate as software to support the university’s processes. The
project considers it critical to maintain proper development standards, devise effective strategies, and

ensure that the software grows and operates correctly.

The main objective of the project is to design and execute the various common transversal functions of
the different backend microservices, ensuring the software’s maintainability, scalability, and flexibility.
Furthermore, the project aims to ensure that the software is easily maintainable, can cope with a

larger volume of data, and accommodate future user requirements changes.

Bachelor Thesis

Facultad de Ingenierias Fisicomecanicas. Escuela de Ingenieria de Sistemas e Informatica. Ad-
visor: GABRIEL RODRIGO PEDRAZA FERREIRA. Co-advisor: DANNY FELIPE VERGEL PABA
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INTRODUCCION

La Universidad Industrial de Santander soporta muchos de sus procesos en sus
sistemas de informacion, razéon por la cual ha decidido mejorar aspectos criticos
en los sistemas actuales como lo son el rendimiento, la usabilidad, la seguridad y
la extensibilidad. Las mejoras propuestas implican una actualizacién tecnolégica y
arquitectural que permita implementar las propiedades requeridas.

Los sistemas actuales tienen muchos afos y manejan tecnologias que ya no se
usan, es por esto que requieren una mejora necesaria para soportar los procesos y
servicios de la universidad actualmente. En este contexto, el proyecto RSI se enfoca
en desarrollar los nuevos sistemas de informacion de la universidad bajo una arqui-
tectura de microservicios' que permita un crecimiento eficiente y rapido, asi como
la liberacion agil de funcionalidades.

La arquitectura de microservicios es una técnica de disefio de software que se en-
foca en la construccién de aplicaciones mediante la divisién de la funcionalidad en
pequerios servicios independientes. Cada servicio se ejecuta en su propio proceso
y se comunica con los demds servicios a través de una API? en caso de ser nece-
sario. Esta técnica permite que cada servicio sea escalable y desplegable de forma
independiente, lo que facilita la integracién de nuevas funcionalidades y mejoras sin

afectar el resto del sistema.

' Atlassian. Microservices architecture. URL: https://www .atlassian.com/es/microservices/
microservices-architecture. (accedido: 12.12.2022).

2 Wikipedia. APIl. URL: https://en.wikipedia.org/wiki/API. (accedido: 11.01.2023).
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Ademas, para garantizar el éxito del software, es fundamental establecer buenas
bases de desarrollo, disenar estrategias efectivas y mantener patrones de calidad
gue permitan su correcto crecimiento y funcionamiento. El objetivo principal de este
proyecto es disenar e implementar las funcionalidades comunes de los diferentes
microservicios backend, lo que garantiza la mantenibilidad®, escalabilidad* y exten-
sibilidad* del software en conjunto.

Para lograr estos objetivos, se ha trabajado en aspectos clave como la seguridad, la
comunicacién entre microservicios, la auditoria, la gestién de librerias, las buenas
practicas y metodologias de desarrollo, las pruebas de codigo y de rendimiento, y el
desarrollo de configuraciones transversales en las redes de microservicios.

En resumen este proyecto se enfoca en el desarrollo de una arquitectura de software
basada en microservicios y en la creacién de funcionalidades transversales que
serviran como modelo para la implementacion de los diferentes microservicios en el
proyecto. Esto garantizara una mayor calidad en el software desarrollado, ya que se

prioriza la escalabilidad, la extensibilidad y la mantenibilidad del producto.

3 D. Budgen. “Software design: Creating solutions for ill-structured problems”. En: CRC Press, Tay-
lor amp; Francis Group, 2021, pag. 72.

Apiumhub. Atributos de Calidad de Arquitectura de software. URL: https : //apiumhub . com/

es / tech - blog - barcelona / atributos - calidad - arquitectura - software/. (accedido:
12.01.2023).
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1. OBJETIVOS

Objetivo general

» Realizar el disefio arquitectonico e implementacion de las funcionalidades trans-
versales que mejoren la escalabilidad, el rendimiento y la calidad de las apli-

caciones web del proyecto RSI-UIS.

Objetivos especificos

1. Realizar un proceso de vigilancia tecnoldgica que permita identificar y selec-
cionar las tecnologias que se adapten a la arquitectura definida y permitan

implementarla adecuadamente junto con sus mejoras.

2. Disefiar una arquitectura software que soporte la implementacién adecuada
de los aspectos transversales y que ademas exhiba las propiedades de man-

tenibilidad, flexibilidad y escalabilidad requeridas por el sistema software RSI.

3. Establecer los requerimientos y condiciones en términos de aspectos trans-
versales que deben soportar las diversas aplicaciones que hacen parte de la

implementacién del sistema software del proyecto RSI.

4. Implementar las tecnologias y desarrollar las funcionalidades transversales
con los estandares adecuados para suplir las necesidades comunes a las di-

ferentes aplicaciones del sistema software del proyecto RSI.

5. Validar la arquitectura definida a través de la realizacién de una implementa-
cion de referencia de esta, que pueda ser utilizada por las diferentes aplicacio-

nes del sistema software del proyecto RSI.
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2. MARCO DE REFERENCIA

2.1. ARQUITECTURA DE MICROSERVICIOS

La Arquitectura de Microservicios ' es un enfoque de disefio de software que se basa
en la creacién de pequenos servicios independientes, que se comunican mediante
mecanismos ligeros. En esta arquitectura, cada servicio tiene su propia base de
cbdigo y puede contar con su propia base de datos, lo que minimiza el acoplamien-
to entre ellos. Cuando un cliente necesita realizar una peticidén, se comunica con
el microservicio correspondiente y este procesa la solicitud y responde. Ademas,
los microservicios pueden comunicarse entre si para satisfacer las necesidades del
cliente. Este modelo contrasta con la arquitectura cliente-servidor, en la que exis-
te un Unico servicio que responde a todas las solicitudes, también conocido como

monolito.

2.1.1. CARACTERISTICAS DE LA ARQUITECTURA DE MICROSERVICIOS La
Arquitectura de Microservicios presenta una serie de caracteristicas que la hacen

una opcion atractiva para el disefio de software.

= |Los servicios son pequefos e independientes, lo que les permite estar acopla-

dos de forma flexible.

» Cada servicio cuenta con su propio cédigo fuente, lo que significa que puede

estar desarrollado en diferentes tecnologias.

= La comunicacién entre servicios se realiza mediante API’s, lo que garantiza

una interaccion fluida y segura.

m Cada servicio tiene responsabilidades diferentes, lo que permite una mayor

modularidad y escalabilidad del sistema.
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= La libertad para el despliegue permite que cada servicio pueda estar desple-
gado de manera diferente, o que brinda una mayor flexibilidad y tolerancia a

fallos.

2.1.2. VENTAJAS DE LA ARQUITECTURA DE MICROSERVICIOS La Arqui-
tectura de Microservicios presenta una serie de ventajas que la hacen una opcion
atractiva para el disefio de sistemas de software. A continuacién, se detallan las

principales:

» Modularidad: La modularidad es una de las principales ventajas de la Arqui-
tectura de Microservicios. Al tratarse de servicios independientes, cada uno
puede ser desarrollado y desplegado de manera independiente, lo que facilita

la gestion del sistema y permite una mayor flexibilidad en su escalabilidad.

» Escalabilidad horizontal: Otra ventaja importante de la Arquitectura de Mi-
croservicios es su capacidad de escalar horizontalmente. Es decir, pueden
agregarse tantos modulos como sean necesarios para satisfacer las necesida-

des del sistema, sin afectar el rendimiento general.

» Versatilidad: La Arquitectura de Microservicios permite un desarrollo versa-
til, ya que cada servicio puede desarrollarse en el lenguaje y tecnologia mas
optima y que se adapte mejor a las necesidades. Esto permite una mayor efi-

ciencia en el uso de recursos y una mayor flexibilidad en el disefio del sistema.

= Responsabilidades diferentes: Cada servicio en la Arquitectura de Microser-
vicios tiene responsabilidades diferentes, lo que permite una mayor modulari-

dad y escalabilidad del sistema.

= Mantenimiento simple y barato: Por ultimo, la Arquitectura de Microservicios

tiene la ventaja de tener un mantenimiento simple y barato. Si se necesita

17



modificar una parte del sistema, basta con ir hasta el médulo que contiene
la funcionalidad y no hay necesidad de modificar todo el sistema, lo que se

traduce en un menor costo y tiempo de mantenimiento.

2.1.3. DESVENTAJAS DE LA ARQUITECTURA DE MICROSERVICIOS  Aunque
la arquitectura de microservicios presenta multiples ventajas, también es importan-
te tener en cuenta sus desventajas. A continuacién, se presentan algunas de las

desventajas mas relevantes de esta arquitectura.

= Se consumen mas recursos de CPU y memoria debido a que la aplicacion se
divide en diferentes microservicios, lo que implica asignar recursos especificos

a cada uno.

= |Laimplementacion de una arquitectura de microservicios implica una inversién
de tiempo adicional para definir de manera clara la estructura de la aplicacién

en las diferentes partes.

» Gestionar todo el sistema se vuelve mas complejo al ser diferentes servicios,

lo que dificulta el despliegue y el control de cada uno.

= Es mas dificil realizar pruebas ya que las funcionalidades estan distribuidas, lo

que dificulta la realizacién de pruebas y tests globales.

= Tiene un coste de implantacion alto debido a los costes de infraestructura y de

pruebas necesarias.

2.2. ARQUITECTURA DEL PROYECTO

La siguiente figura ilustra la arquitectura actual del proyecto RSI. Mas adelante se
describen de manera detallada los conceptos que se mencionan en la figura, asi

como las tecnologias empleadas.
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Figura 1. Esquema de arquitectura de microservicios actual en RSI.

2.3. CAPA BACKEND

En la actualidad, el proyecto RSI esta enfocado en el desarrollo de microservicios

para atender diversas necesidades.

Los microservicios ofrecen la ventaja de ser independientes, lo que les permite uti-

lizar diferentes lenguajes de programacion, tecnologias y frameworks® segun las

necesidades particulares de cada microservicio. Aunque en RSI existe una tenden-

cia hacia ciertas tecnologias, como Spring Boot y Angular, no hay una regla absoluta

y se utilizan varios lenguajes de programacion.

5 Wikipedia. Framework. URL: https

10.01.2023).

://es.
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2.3.1. SERVIDOR DE MICROSERVICIOS El servidor de microservicios utilizado
en el proyecto es un servidor de aplicaciones que aloja los archivos war de cada
microservicio para su despliegue. Este servidor proporciona un control de los recur-
sos utilizados por las aplicaciones, también ofrece una flexibilidad en el despliegue

y configuracion de los microservicios.

2.3.1.1. SERVIDOR DE APLICACIONES Un servidor de aplicaciones ¢ es una
plataforma de software que proporciona servicios y herramientas para el desarrollo,
ejecucion y gestidon de aplicaciones empresariales, incluyendo la gestiéon de cone-
xiones con bases de datos, la seguridad de las aplicaciones, la gestion de transac-
ciones, la integracion de servicios, entre otros.

EL servidor de aplicaciones utilizado por RSI es Wildfly”. Es un servidor de aplica-
ciones robusto y flexible que facilita la construccién de aplicaciones. Se enfoca en la
experiencia del usuario y ofrece diversas opciones de configuracién. Wildfly permite
el control de métricas de cada aplicacion, el analisis de conexiones en tiempo real
y la configuracion de parametros, entre otras funciones. Ademas, ofrece diferentes
métodos de acceso, como la linea de comandos (CLI), la APl REST en formato
JSON? y la API nativa para Java.

Una de las ventajas de Wildfly es su capacidad de aislamiento, ya que trabaja uni-
camente con los JARs de nuestras aplicaciones (jar, war, etc.). También cuenta con
opciones de configuracion de reglas y otros aspectos importantes para el desarrollo

de aplicaciones.

6 IBM. Servidores de aplicaciones. URL: https://www.ibm.com/docs/es/i/7.27topic=serving-
application-servers. (accedido: 11.02.2023).

7 WildFly. Wildfly Docs. URL: https://docs.wildfly.org/27/. (accedido: 06.01.2023).

8  Wikipedia. JSON. URL: https://es.wikipedia.org/wiki/JSON. (accedido: 14.01.2023).
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2.3.2. FRAMEWORK CAPA BACKEND  Spring® es un framework® maduro y ro-
busto de desarrollo de aplicaciones web para Java, con una amplia comunidad
detras que siempre esta en constante mejora, brindando soporte y adaptandose
conscientemente al ecosistema Java para integrarse muy bien con las necesidades
actuales.

El propésito de Spring, como cualquier framework®, es facilitar el trabajo y ofrecer
un marco de trabajo que defina las opciones y formas de solventar nuestras nece-
sidades. Su belleza radica en que se encarga de todas las funciones de bajo nivel,
tediosas y complejas, para que la aplicacién sea mas facil de iniciar, configurar y
desarrollar, y que en esencia solo debamos preocuparnos por la légica de negocio
y aplicar de manera facil las caracteristicas que necesitemos para cumplir con el
desarrollo de la aplicacién web.

Ademas, contamos con Spring Boot, que es una capa a nivel mas alto util para
crear aplicaciones independientes de manera mas sencilla, ahorrandonos trabajo
desde la creacion y ofreciendo muchas caracteristicas (starters) que vienen con
configuraciones establecidas para que el desarrollo, los tests y el despliegue de
nuestras aplicaciones sean mas rapidos y comodos.

En conclusion, Spring Boot es una extensidén de Spring y las principales diferencias

entre ambas son:

= Mientras que en Spring las configuraciones se hacen manualmente en mu-
chos casos, en Spring Boot no es necesario, ya que el propésito es eliminar el

codigo repetitivo.

» Spring Boot ofrece dependencias "starters"que facilitan la adicién de depen-

dencias para funcionalidades especificas, como tests, seguridad, etc.

9 Spring. Spring Framework. URL: https://spring.io/projects/spring-framework. (accedido:

10.01.2023).
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= Mientras que Spring requiere una configuracion propia para el despliegue,
Spring Boot viene con un servidor integrado que facilita el desarrollo, y ademas
viene con su propio contenedor para que el despliegue en servidor sea facil de

configurar.

Por estas razones y ventajas se decidié optar por Spring-boot como una de las
tecnologias principales usadas en los microservicios de desarrollo ya que es capaz

de suplir multiples necesidades.

2.3.3. SEGURIDAD CAPA BACKEND La seguridad " es fundamental en cual-
quier empresa y debe ser abordada con gran atencién y cuidado. Proteger la infor-
macion y el procesamiento de la misma, garantizando la autorizacién y autenticacion
de los usuarios, es esencial para evitar cualquier tipo de acceso no autorizado.
Para lograr una buena seguridad de la informacion, es necesario considerar algunos
pilares clave, como la confidencialidad, que garantiza que la informacién se manten-
ga privada y solo se comparta con el usuario o procesos internos correspondientes;
la integridad, que se refiere a la consistencia de los datos y su coherencia, lo que
asegura una informacién correcta y evita que los datos sean alterados sin autori-
zacion; y la disponibilidad, que asegura que los datos estén disponibles cuando se
necesiten.

Desde el nivel de desarrollo de las aplicaciones, es comun implementar la proteccion
mediante un login que, generalmente, requiere el ingreso del usuario y su contra-
sefia. Sin embargo, hoy en dia existen soluciones de autenticacion de doble factor
o multiples factores, que aumentan la seguridad y disminuyen el riesgo de acceso

no autorizado. La autenticacién de doble factor incluye un segundo factor, ademas

10 Thalesgroup. ;Qué es la seguridad del software y por qué es tan importante ahora? URL: https :

//cpl.thalesgroup.com/es/software-monetization/what-is-software-security. (accedi-

do: 11.02.2023).
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del login, que puede ser un SMS, un correo electrénico, una aplicaciéon de autenti-
cacion, etc. De esta manera, ademas de la informacidén que se sabe (contrasefia),
se requiere poseer algo (teléfono, correo electronico, etc.) para poder acceder.

Esta visidn de seguridad debe ser ampliada bajo algunos conceptos y tecnologias

que emplea la capa de backend que es mayormente dominada por Spring-boot.

2.3.3.1. Tecnologias para la seguridad en los microservicios La seguridad es
un tema critico en cualquier aplicacién, y Spring Boot ofrece varias herramientas
para abordarla. Una de ellas es Spring Security'", que proporciona funcionalidades
para la autenticacion'?, autorizacién'? y proteccién contra ataques comunes. Esta
dependencia permite la configuracién global de la seguridad mediante la anotacién
de clases de configuracién o mediante el uso de @Bean en la clase principal.

En el ambito de la seguridad con RBAC (Control de Acceso Basado en Roles)'3,
se puede modelar la seguridad de la aplicacién mediante una base de datos que
contenga las definiciones y relaciones entre usuarios, roles, permisos y acciones en
lenguaje natural. De esta manera, se pueden definir los accesos de los diferentes
usuarios a los servicios ofrecidos por la aplicacion, segun sus roles y acciones.
Para implementar la seguridad con RBAC, Spring Security ofrece dos opciones: la
configuracién a nivel de métodos o clases, que es manejada por el desarrollador, y

la autenticacion y autorizacién a nivel global. Ambas opciones pueden combinarse

" Spring. Spring Security. URL: https://docs.spring.io/spring-security/reference/index.

html. (accedido: 11.02.2023).
2 Linkedin.alexandrerocha. Diferencia entre Autenticacion y Autorizacion. URL: https : / /es .
linkedin. com/pulse/diferencia-entre- autenticaciﬂ§n— y- autorizaciﬁ§n— alex-rocha.

(accedido: 11.02.2023).

13 Digital Guide IONOS. ;Qué es y cémo funciona el RBAC? URL: https : //www . ionos . es /

digitalguide/servidores/seguridad/que-es-el-role-based- access- control - rbac/.

(accedido: 11.02.2023).
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para lograr una configuracién mas especifica o basica, segun las necesidades del
proyecto.

Otra herramienta que se puede utilizar para la autenticacion y autorizacion de servi-
cios es JWT (JSON Web Tokens)'#(JSON Web Token), un estandar que ofrece una
mayor flexibilidad y simplicidad en el manejo de la comunicacién entre servicios en
aplicaciones web. Los JWT estdn compuestos por tres partes: el header, el payload
y la firma del token, que garantiza la inmutabilidad del token. Es importante destacar
que la encriptacion '° y la codificacion '® son técnicas importantes en la seguridad
de las aplicaciones, y se utilizan para cifrar datos y transformarlos en otro formato
legible pero no visual.

En el contexto de RBAC, la asignacion de roles y funciones permite una gestion
eficiente y escalable de los permisos de los usuarios. Esto ayuda a mejorar la se-
guridad de la aplicacién y a mantener el control de acceso a los recursos de forma
organizada y efectiva. En resumen, Spring Boot ofrece diversas herramientas y op-
ciones para implementar la seguridad en una aplicacién, y es importante elegir la
mejor opcidn segun las necesidades del proyecto y las caracteristicas de la aplica-

cion.

2.3.3.2. Lenguaje y framework encargado de la autenticacion  En el apartado
de seguridad, los microservicios que manejan la autenticacion y la capa del login no
estan trabajados en spring boot, esto es una de las ventajas de los microservicios y
para el apartado de seguridad se optd por el lenguaje de programacioén nodejs y el

framework express.

4 Auth0.com. JSON web tokens introduction. https://jwt.io/introduction.

S Hackwise. ¢ Cudl es la diferencia entre codificacion, cifrado y hashing? URL: https://hackwise.
mx/cual - es-la-diferencia-entre-codificacion- cifrado-y-hashing/#:~:text=La}%
20codificacilgn%20es%20un%20proceso, una%20cadena%20de%201ongitud%20fija.. (accedi-
do: 11.02.2023).
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Node.js'® es un lenguaje de programacion basado en javascript que se ejecuta en
el lado del servidor, lo que permite que el mismo lenguaje que se utiliza para el de-
sarrollo web en el lado del cliente (navegador) se utilice también en el ecosistema
RSI. Debido a que javascript es uno de los lenguajes mas utilizados en el desa-
rrollo web, cuenta con una comunidad muy grande y un desarrollo muy amplio de
funcionalidades.

En el proyecto RSI, se utiliza el framework® express, que es un framework mini-
malista web para algunos microservicios, y se escogié debido a su comodidad para
trabajar con funcionalidades puntuales como aspectos de rutas y seguridad. La elec-
ciéon de Node.js y express se realizd cuidadosamente para garantizar la eficiencia
y escalabilidad del sistema, asi como para asegurar su mantenibilidad y flexibilidad
en el futuro. Ademas, se establecieron practicas de desarrollo y metodologias de

trabajo efectivas para optimizar el uso de estas tecnologias en el proyecto.

2.3.4. COMUNICACION CON CAPA DE BASE DE DATOS  La capa de backend
de una aplicacién es fundamental para el procesamiento eficiente de todas sus fun-
cionalidades, y para lograrlo, se requiere una comunicacion adecuada con la base
de datos. Esta comunicacién implica no solo el acceso a los datos almacenados,
sino también una gestion eficiente de las conexiones y los recursos asociados.

En este sentido, es comun utilizar estrategias como el pool de conexiones y la confi-
guracion de datasource para optimizar el rendimiento y la eficiencia de la aplicacion.
Es importante destacar que cuando una aplicacién se conecta a una base de datos,
se puede establecer una conexién dedicada que implica un acceso Unico con un
usuario y contrasena durante el tiempo necesario. Si bien esta opcion es util para

aplicaciones de escritorio con pocos usuarios, no resulta eficiente para aplicaciones

6 Node.js. Node JS Docs. URL: https://nodejs.org/es/docs. (accedido: 13.01.2023).
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web con multiples usuarios debido al alto costo de abrir y cerrar conexiones. Para
resolver este problema, se recurre a una estrategia llamada pool de conexiones, que
es un conjunto de conexiones compartidas entre diferentes usuarios para procesar
sus solicitudes de manera eficiente.

Los pools de conexiones © son una estrategia cominmente utilizada en aplicaciones
web para maximizar el rendimiento optimizando los recursos. El pool se define con
un minimo y un maximo de conexiones, donde el minimo son las conexiones que
el sistema crea al iniciar y mantiene activas para abordar las solicitudes al servidor.
Cuando llega una solicitud, el pool le asigna una conexién disponible, y cuando se
completa la solicitud, la conexién queda libre para ser usada por otra solicitud. Si
se requieren mas conexiones y no se ha alcanzado el maximo, se crean nuevas
conexiones.

Esto se logra desde el servidor de aplicaciones el cual permite configurar el data-
source con los parametros requeridos por la aplicacién. En conjunto la administra-
cion del datasource proporcionada por el servidor de aplicaciones y la implemen-
tacion propia basada en HikariCp permiten esta comunicacién eficiente a base de
datos.

En cuanto al desarrollo, es crucial contar con herramientas que simplifiquen la mani-
pulaciéon de objetos de la base de datos. El uso de un ORM '’ que significa Object-
Relational Mapping, es una técnica de programacién que nos permite representar
las entidades y relaciones de una base de datos en objetos de programacion,lo cual
resulta muy util. Esta herramienta acelera el proceso de desarrollo al hacer mas facil
la comunicacion con la base de datos a través de la manipulacién de objetos.

Un ORM permite realizar operaciones en la base de datos de manera indirecta, sin

necesidad de escribir cédigo SQL. El ORM se encarga de generar y ejecutar las

7" Deloitte. ;Qué es un ORM? URL: https://www2.deloitte.com/es/es/pages/technology/

articles/que-es-orm.html. (accedido: 11.02.2023).
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consultas automaticamente, lo que nos permite enfocarnos en la légica de negocio
y olvidarnos de la sintaxis y complejidad de las consultas SQL.

En Spring Boot, el ORM se compone de dos tecnologias clave: Hibernate y JPA.
JPA es una especificacién que define reglas y patrones para el manejo de objetos
que interactuan con la base de datos, mientras que Hibernate es una de las im-
plementaciones mas populares de JPA. Ambas trabajan en conjunto para lograr la
correcta manipulacién de objetos de base de datos, por lo tanto es una herramienta

muy poderosa para el desarrollo de aplicaciones en spring boot.

2.3.5. AUDITORIA CAPA BACKEND La auditoria '® es una practica clave en la
seguridad de la informacion, ya que permite tener un registro completo de los even-
tos que suceden en nuestra aplicacion y detectar cualquier actividad sospechosa
o anomalia. La auditoria a nivel de microservicios se logra utilizando tecnologias
como entity listener y event listener para capturar los eventos a nivel de entidades
y transacciones, y almacenar un registro Unico por transaccién con la informacién
del usuario que origina una peticién en el esquema de autorizacion. Dicha informa-
cidén permite almacenar algunos detalles como informacion del navegador y sistema
operativo del usuario, fecha, hora y otros detalles importantes de la modificacién o
accion.

Para el desarrollo de aplicaciones, es importante tener un registro detallado de las
operaciones que se realizan en la base de datos para garantizar la integridad y
seguridad de la informacién. Para ello, se utilizan tecnologias como Event Listener
y Entity Listener.

Un Event Listener '® nos permite capturar eventos especificos en la aplicacién, como

8 HubSpot. 5 pasos para hacer una auditoria de base de datos. URL: https://blog.hubspot.es/
marketing/auditoria-base-de-datos. (accedido: 11.02.2023).

9 Baeldung. Spring Events. URL: https : / / www . baeldung . com/ spring - events. (accedido:
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el cierre de una transaccion, y realizar acciones en respuesta a ellos. En este caso,
se utiliza para registrar la auditoria antes de que se haga el commit de la transaccién,
lo que nos permite rastrear cambios especificos realizados por un usuario.

Por otro lado, Entity Listener 2° es una tecnologia que se encarga de monitorear cual-
quier cambio persistente en la base de datos en todas las entidades de la aplicacién.
Esto se logra utilizando anotaciones como @PreUpdate, @PrePersist y @PreRemo-
ve. De esta manera, se tiene control inmediato de los cambios que se realizan en la
base de datos antes de que sean efectuados.

Ambas tecnologias en conjunto nos permiten mantener un registro detallado de las
operaciones realizadas en la base de datos a nivel de microservicio, lo que nos

ayuda a garantizar la integridad y seguridad de la informacion en nuestra aplicacion.

2.3.6. LIBRERIAS COMPARTIDAS CAPA BACKEND  El uso de librerias com-
partidas se refiere a la practica de crear y utilizar bibliotecas de cédigo compartido
entre varios microservicios o aplicaciones de software. En lugar de tener multiples
copias del mismo codigo en diferentes lugares, se crea una biblioteca de cédigo
compartido que puede ser utilizada por varios microservicios o aplicaciones.

Una dependencia 2! es un archivo que un proyecto necesita para poder compilarse,
construirse, realizar el test o el run del mismo, o cualquiera de las fases del ciclo
de vida. Al correr el build o ejecutar un objetivo de Maven, estas dependencias se

resuelven y se cargan del repositorio local. Si no se encuentran alli, se buscan en

11.02.2023).

20 Baeldung. JPA Entity Lifecycle Events. URL: https : / / www . baeldung . com/ jpa - entity -
lifecycle-events. (accedido: 11.02.2023).

21 Google Cloud. Administracién de dependencias. URL: https://cloud.google.com/software-
supply - chain- security/docs/dependencies 7hl=es-419#: ~ : text=Una%20dependencia}
20de % 20software J 20es , descargas % 200 % 20instalas % 20tu % 20software.. (accedido:
11.02.2023).
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el repositorio remoto y se cargan. Luego, las dependencias quedan almacenadas
en el archivo war o jar de nuestro proyecto para que nuestra aplicacion las utilice
y funcione. Ademas, estas dependencias tienen un ambito (scope) que especifica
en qué momentos son accesibles. Los diferentes ambitos disponibles son: compile,
provided, runtime, test, system e import.

Por otro lado, los perfiles son un concepto importante asociado a Maven que per-
miten definir configuraciones que se ejecutan dependiendo del perfil. Es decir, un
conjunto o seccién del POM que es opcional y que, en funcion del perfil, ejecutara
algo especifico. Los perfiles pueden ser Utiles para manejar configuraciones asocia-
das a diferentes entornos de nuestra aplicacion (por ejemplo, desarrollo, produccién,

etc.) y también pueden facilitar la realizacién de pruebas.

2.3.7. COMUNICACION ENTRE MICROSERVICIOS  La comunicacién entre mi-
croservicios es esencial para que una arquitectura de microservicios funcione co-
rrectamente, ya que permite que los diferentes servicios se comuniquen entre si y
compartan informacion, lo que a su vez permite que la aplicacién en su conjunto

proporcione una funcionalidad mas compleja y completa.

2.3.7.1. Tecnologia para la comunicacion  Feign?® es una herramienta cliente
de servicio web declarativo que facilita la comunicacion entre microservicios. Esta
herramienta permite declarar clientes de servicios web con la informacion necesaria
para invocar servicios de otros microservicios y capturar las respuestas que se ob-
tienen de ellos. Feign es una herramienta propia de Spring Boot que es ampliamente
utilizada por aplicaciones como Netflix.

Dada la arquitectura de microservicios presente en el sistema desarrollado por RS,

22 Spring cloud Netflix. Declarative REST Client: Feign. URL: https://cloud.spring.io/spring-
cloud-netflix/multi/multi_spring-cloud-feign.html. (accedido: 010.01.2023).
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resulta imprescindible que exista una comunicacion fluida entre los diferentes mi-
croservicios. En este contexto, el uso de Feign se convierte en una herramienta
fundamental para lograr una comunicacién efectiva y eficiente entre los distintos

componentes del sistema.

2.4. CAPA FRONTEND

La capa de microfrontends es la parte de la arquitectura que se enfoca en el desarro-
llo y despliegue de las interfaces de usuario. Esta capa estd compuesta por médulos
independientes y escalables que trabajan de manera conjunta para construir la in-
terfaz de usuario completa. Cada microfrontend se encarga de una tarea especifica
en la presentacion de la informacién, y todos juntos conforman la experiencia de

usuario completa de la aplicacion.

2.4.1. SERVIDOR DE MICROFRONTEND  Teniendo claras las tecnologias, la for-
ma de trabajar los microservicios, los microfrontends, es necesario tener claro como
estos van a ser administrados para su posterior despliegue, aca es dénde recae la
importancia de los servidores, que se encargan de ofrecer dichos servicios.

En el proyecto RSI, se utilizan dos servidores distintos para el despliegue de los mi-
croservicios y microfrontends: WildFly como servidor de aplicaciones y Nginx como
servidor web, respectivamente.

Un servidor web 22 es un software disefiado para procesar las solicitudes que re-
cibe un cliente a través de los protocolos HTTP/HTTPS. Cuando el cliente solicita
recursos, el servidor web los entrega, como por ejemplo una pagina web con todo

su contenido, incluyendo texto, imagenes y videos. Los servidores web son esen-

23 Webempresa. ¢ Qué es un servidor Web? URL: https: //www . webempresa . com/hosting/que-

es-servidor-web.html. (accedido: 11.02.2023).
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ciales para alojar y distribuir contenido en la web, y existen una gran variedad de
servidores disponibles, tanto gratuitos como de pago, que pueden ser configurados
para distintas necesidades y especificaciones técnicas.

El servidor web utilizado por RSI es Nginx24, un servidor web de codigo abierto que
se destaca por su alto rendimiento y la capacidad de procesar un gran numero de
solicitudes. Aunque su enfoque principal es servir contenido estético, también es
muy eficiente en el manejo de aplicaciones web y tiene un bajo consumo de memo-
ria. Debido a estas caracteristicas, Nginx es ampliamente utilizado como servidor

web en la industria.

2.4.2. LENGUAJE Y TECNOLOGIAS FRONTEND  En este proyecto, se decidi6
utilizar el framework Angular en conjunto con el lenguaje de programacion typescript
para el desarrollo de las interfaces web. La eleccidén de estas tecnologias se debe
principalmente a su amplia popularidad en el ambito de la programacién web, asi
como a la gran cantidad de recursos y herramientas disponibles para su uso.

Ademas, se considerd que el framework Angular posee caracteristicas que lo hacen
una excelente opcion para el desarrollo de aplicaciones web, tales como su robustez,
madurez, alto rendimiento, facilidad de mantenimiento, buena documentacién y una
gran comunidad de desarrolladores detras. Todo esto contribuye a un proceso de
desarrollo mas agil y eficiente, permitiendo ofrecer una experiencia de usuario de

calidad en la aplicacion final.

24 Nginx. Nginx Documentation. URL: http://nginx.org/en/docs/. (accedido: 010.01.2023).
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2.5. CAPA DE BASE DE DATOS

Al hablar de bases de datos 2°, se hace referencia a un conjunto de datos que son
almacenados para su posterior uso y gestion. Estos datos pueden estar relaciona-
dos con una organizacién, dominio o negocio especifico. Cada sistema de base de
datos cuenta con un conjunto de reglas y parametros que rigen el manejo de los
datos, incluyendo la forma en que se relacionan entre si y el control de las tablas en
las que estan almacenados.

Existen diferentes modelos de datos y una variedad de operaciones que pueden
ser realizadas, incluyendo las operaciones basicas de agregar, editar, eliminar y

consultar informacién.

2.5.1. TECNOLOGIA DE BASE DE DATOS Hay muchas tecnologias y bases
de datos, en particular en el Proyecto RSI se opt6 por utilizar Oracle Database?®
el cual es un sistema de gestién de base de datos desarrollado por Oracle que se
utiliza ampliamente en el mundo empresarial debido a su capacidad para mane-
jar grandes volumenes de datos. Esta herramienta de gestion de datos es de tipo
objeto-relacional, lo que permite almacenar y manipular tanto datos estructurados
como no estructurados.

La seguridad es uno de los componentes principales de Oracle Database. Este siste-
ma de gestion de base de datos cuenta con caracteristicas de seguridad avanzadas
como la autenticacidén de usuarios, la gestién de permisos y el cifrado de datos, lo

gue garantiza la integridad y confidencialidad de la informacién almacenada en la

25 OQracle. ;Qué es una base de datos? URL: https://www.oracle.com/co/database/what-is-
database/. (accedido: 11.02.2023).

26 OQracle. Oracle Database Documentation. URL: https : //docs . oracle . com/ en/database /
oracle/oracle-database/index.html. (accedido: 09.01.2023).
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base de datos. Ademas, Oracle Database ofrece una amplia gama de herramientas
de administracion de base de datos que permiten una gestion eficiente y confiable

de los datos almacenados en ella.

2.5.2. AUDITORIA EN CAPA DE BASE DE DATOS La auditoria consta de dos
partes, una de ellas se enfoca en la base de datos y utiliza una tecnologia llamada
Flashback de Oracle. Esta tecnologia permite relacionar las transacciones mediante
el ID del commit y rastrear la informacién modificada analizando las tablas en su
version anterior. De esta manera, se puede contrastar los cambios con la informa-
cién almacenada en la tabla propia de auditoria y trazar la informacién cuando sea

necesario.

2.5.2.1. Tecnologia de base de datos para auditoria  Oracle Flashback?’ es una
tecnologia de Oracle que permite recuperar versiones anteriores de los datos en una
base de datos. Permite ver como eran los datos en un momento determinado en el
pasado, de manera similar a un historico. Es por esto que el flashback de Oracle
se puede utilizar para comparar y analizar los cambios realizados en una tabla en
diferentes momentos. Esto puede ser util para detectar errores o inconsistencias en

los datos y para auditar los cambios realizados por los usuarios.

27 Oracle. 1.4 About Oracle Flashback Technology. URL: https://docs.oracle.com/en/database/
oracle / oracle - database / 19 / bradv / introduction - backup - recovery . html. (accedido:
11.02.2023).

33


https://docs.oracle.com/en/database/oracle/oracle-database/19/bradv/introduction-backup-recovery.html
https://docs.oracle.com/en/database/oracle/oracle-database/19/bradv/introduction-backup-recovery.html

3. MARCO METODOLOGICO

En esta seccién se describe la metodologia utilizada para el desarrollo del proyecto,
incluyendo el flujo de trabajo interno y otras particularidades del mismo. Se detallara
el enfoque metodoldgico utilizado, asi como las herramientas y técnicas empleadas
para la gestion del proyecto. También se abordaran aspectos relevantes como el
sistema de control de versiones utilizado y la realizacion de pruebas, tanto internas

como externas, basadas en c6digo o no.

3.1. FLUJO DE TRABAJO
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Figura 2. Flujo de trabajo para la adicion de funcionalidades en RSI.
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Cada vez que se desarrolla una nueva funcionalidad en RSI, es necesario seguir
una serie de pasos para garantizar que su integracidén sea exitosa.

La figura anterior ilustra el proceso de flujo de trabajo en RSI, el cual requiere de
algunos conceptos clave para su comprension adecuada. En primer lugar, se nece-
sita contar con un sistema de control de versiones para cargar y modificar el cédigo,
asi como repositorios remotos. Ademas, se utilizan herramientas automaticas de
integracion y despliegue de cédigo para facilitar el proceso de desarrollo.

Es importante destacar el concepto de dev-test en este proceso, el cual implica
la creacion de un entorno de pruebas separado del entorno de produccién para
gue los desarrolladores puedan probar la funcionalidad y detectar errores antes de
implementar el codigo en produccion. Ademas, las pruebas de QA son esenciales
para verificar y validar la calidad del software y garantizar una experiencia de usuario
satisfactoria.

Otro aspecto relevante es la metodologia agil utilizada en el desarrollo de las histo-
rias de usuario, lo que permite una gestion mas eficiente del proyecto y una mejor
colaboracién entre los miembros del equipo. Con estos elementos en su lugar, se

logra un flujo de trabajo mas eficiente y efectivo en RSI.

3.2. SISTEMA DE CONTROL DE VERSIONES

El Sistema de Control de Versiones (SCV) 2 es una herramienta fundamental para
la gestion y control de los cambios en los archivos de los diferentes médulos de un
proyecto. Su principal funcidén es permitir tener una copia maestra en un repositorio
remoto, de tal forma que cada desarrollador pueda tener acceso a la misma y a su

vez mantener una copia local en su ordenador para realizar cambios y actualiza-

28 Atlassian. ;Qué son las pruebas unitarias y cémo llevar una a cabo? URL: https : / / www .
atlassian.com/es/git/tutorials/what-is-version-control. (accedido: 11.02.2023).

35


https://www.atlassian.com/es/git/tutorials/what-is-version-control
https://www.atlassian.com/es/git/tutorials/what-is-version-control

ciones de forma autdbnoma. Esto resulta en una mayor eficiencia y optimizacion del
trabajo en equipo, evitando errores en la gestion de los cambios y permitiendo un
seguimiento detallado del progreso del proyecto en todo momento.

El mas conocido y popular es Git 2° y en base a este, se utiliza en el proyecto GitLab
30 que es la herramienta web utilizada en el proyecto para el control de versiones
y las caracteristicas Dev-ops, el cual estd basado en git, ofrece varias opciones
pero las mas relevantes son un una integracién continua y un despliegue continuo
(CI/CD), manejo de test, pipelines y reglas para las integraciones a las ramas prote-
gidas expuestas en el modelo de negocio (ejemplo: ramas desarrollo y produccion),

todo esto sobre la totalidad de microservicios del proyecto.

3.3.Cl/CD

La implementacion de CI/CD 3' permite automatizar los diferentes procesos involu-
crados en el desarrollo de una aplicacion. Estas siglas hacen referencia a la Integra-
cion Continua (Cl) y a la Entrega Continua/Implementacion Continua (CD), respec-
tivamente. El propésito de CI/CD es facilitar la integracién de nuevo codigo y evitar
problemas en el proceso de implementacion.

Para lograr esta automatizacién, se emplean pipelines que contienen definiciones
claras sobre cdmo se debe trabajar con el cédigo antes de su despliegue final. Estas
definiciones pueden incluir desde la compilacion del cédigo, el analisis de calidad,

la ejecucion de pruebas y la implementacion en la rama final del proyecto.

29 Git. Git Documentation. URL: https://git-scm.com/docs/git. (accedido: 07.01.2023).
30 GitLab. GitLab Docs. URL: https://docs.gitlab.com/ee/. (accedido: 07.01.2023).
3! Red Hat. La integracion y la distribucién continuas (CI/CD). URL: https://www.redhat .com/es/

topics/devops/what-is-ci-cd#:~:text=La’%20CI%2FCD%20es%20un, distribucilgn%20y%
201a%20implementacifgn%20continuas.. (accedido: 11.02.2023).
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3.4. TESTS

Los tests o pruebas de software %2 son procesos fundamentales para verificar el
estado de un programa, validar que éste funciona correctamente y garantizar su
calidad.

La realizacion de tests sobre nuestro software es crucial ya que nos permite de-
tectar problemas de manera temprana, facilita la integracién de nuevos modulos
y comprueba que el sistema sigue funcionando correctamente después de aplicar
cambios, actualizaciones o nuevas implementaciones. Ademas de brindar calidad al
software, las pruebas lo hacen mas eficiente.

Los principales objetivos de las pruebas de software son:

m Detectar y corregir errores.

Asegurar la calidad del sistema.

Detectar errores en cualquier fase del proyecto, tanto presente como futura.

Ayudar a garantizar los requerimientos del software.

Existen diferentes tipos de pruebas de software, siendo las principales las

pruebas de funcionalidad y las pruebas de rendimiento.

En las pruebas de funcionalidad se verifica cada funcion del software, ya sea fun-

cionalidad unitaria o integrada. Algunos ejemplos de estas pruebas son:

m Pruebas unitarias.

= Pruebas de integracion.

32 IBM. ¢ Cémo funcionan las pruebas de software? URL: https://www.ibm.com/es-es/topics/

software-testing. (accedido: 11.02.2023).
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= Pruebas de sistema.

m Pruebas de interfaz, entre otras.

Por otro lado, en las pruebas de rendimiento se tienen en cuenta aspectos como la
confiabilidad, la usabilidad y el rendimiento del software. Algunos ejemplos de estas

pruebas son:

» Pruebas de rendimiento.

Pruebas de carga.

Pruebas de estrés.

Pruebas de volumen.

Pruebas de seguridad, entre otras.

3.4.1. Test Unitarios  Las pruebas unitarias 3* son una técnica de testing que se
utiliza para comprobar que una unidad de codigo, generalmente una funcién o un
método, funciona correctamente de forma aislada. Su objetivo es detectar posibles
errores en la légica del codigo en una etapa temprana del desarrollo, antes de que
se integre con el resto del sistema. De esta forma, nos ayuda a garantizar la funcio-
nalidad y detectar errores antes de que se propaguen a otras partes del software.
Entre las ventajas de las pruebas unitarias se encuentran:

Demuestran que la l6gica del cédigo esta bien y que cumple con todos los casos de
prueba. Aumentan la legibilidad del codigo, ya que obligan a factorizar y modularizar
el cddigo. Son rapidas de ejecutar, lo que nos permite ejecutar un gran volumen de

ellas en muy poco tiempo. Mejoran la calidad del cddigo y facilitan el mantenimiento

33 Yeeply. ;Qué son las pruebas unitarias y cémo llevar una a cabo? URL: https://www.yeeply.

com/blog/que-son-pruebas-unitarias. (accedido: 11.02.2023).

38


https://www.yeeply.com/blog/que-son-pruebas-unitarias
https://www.yeeply.com/blog/que-son-pruebas-unitarias

a futuro. En resumen, las pruebas unitarias son una técnica de testing esencial para

garantizar la calidad del codigo y detectar errores de forma temprana.

3.5. DEV-TEST

Es comun necesitar agregar, modificar o eliminar cédigo para mejorar la funciona-
lidad del software. Sin embargo, estos cambios pueden afectar el rendimiento y la
calidad del proyecto, lo que puede generar problemas en el despliegue del mismo y
en la experiencia del usuario final. Para evitar estos problemas, los desarrolladores
pueden realizar una prueba conocida como "devtest", que consiste en verificar que
los cambios a integrar cumplen con los criterios de calidad establecidos y reducen

los riesgos de errores en la integracién.

3.6. PRUEBAS QA

Las pruebas de Aseguramiento de la Calidad (QA, por sus siglas en inglés de Qua-
lity Assurance) son un conjunto de actividades realizadas durante el proceso de
desarrollo de software con el fin de garantizar que el producto final cumpla con los
requisitos de calidad y funcionalidad esperados.

Las pruebas QA 2* pueden incluir tanto pruebas manuales como automaticas, y se
realizan en diferentes etapas del ciclo de vida del software para detectar y corregir
errores o defectos en el cédigo. Algunos ejemplos de pruebas que se pueden rea-
lizar en el proceso de QA son pruebas de integracién, de regresion, de carga, de
usabilidad, de seguridad, entre otras.

El objetivo principal de las pruebas de QA es asegurar que el software cumpla con

34 Inesdi. ¢ Qué es un QA testing y como se hace? URL: https://wuw.inesdi.com/blog/que-es-
un-qa-testing/#: " :text=Un}20QA%20testing’20es%20un, se%20correspondan20con%201o%
20precisado.. (accedido: 11.02.2023).
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los requisitos del cliente y con los estandares de calidad esperados, lo que a su vez
ayuda a reducir los costos de mantenimiento y aumenta la satisfaccion del usuario

final.

3.7. METODOLOGIAS AGILES

Las metodologias agiles 3° son estrategias y herramientas que permiten a las orga-
nizaciones gestionar sus proyectos de manera flexible y rapida. Permiten organizar
los flujos de trabajo, dividir los proyectos en partes y adaptarse a los contratiem-
pos que puedan surgir durante el proceso. Ademas, estas metodologias permiten

resolver las etapas de los proyectos en tiempos reducidos.

3.7.1. Scrum  El Scrum 2% es una metodologia agil que se basa en un conjunto
de buenas préacticas para fomentar la colaboracion y el control de las diferentes
etapas del desarrollo, asi como para el seguimiento de los objetivos establecidos
en cada periodo de tiempo. Esta metodologia se caracteriza por su estrategia de
desarrollo incremental y su enfoque en equipos auto-dirigidos y auto-organizados. El
Scrum se destaca por la celebracidén de reuniones diarias de no mas de 15 minutos
para obtener retroalimentacion acerca del progreso de las tareas y los obstaculos
presentados. Ademas, esta metodologia se compone principalmente de periodos
de tiempo llamados "sprints", donde se definen objetivos y metas a alcanzar por el

equipo Scrum.

35 Salesforce. ;Qué son las metodologias 4giles y cémo pueden ayudar a tus equipos de trabajo?
URL: https://www.salesforce.com/mx/blog/2021/12/que-son-metodologias-agiles-y-
como - pueden - ayudar - a- tus- equipos-de-trabajo.html#: ~: text=Las%20metodologhnas?
20Aagiles % 20no % 20son , proyectos % 20con % 20rapidez % 20y % 20flexibilidad.. (accedido:
11.02.2023).

36 Atlassian. ;Qué es scrum? URL: https://www.atlassian.com/es/agile/scrum#: ~:text=

R;QuAr%20es%20scrum%3F , de%20valores%2C%20principios%20y%20prAacticas.. (accedido:

11.02.2023).
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Los principales roles manejados en Scrum son:

= Product owner (Propietario del producto): Es el encargado de que el equipo

Scrum trabaje de forma adecuada acorde a la perspectiva del negocio.

= Scrum master (facilitador): Es el responsable del cumplimiento de las reglas
dentro del marco scrum, elimina los obstaculos para el cumplimiento de ellas,
y sirve de mediador la mayor parte del tiempo entre el product owner y los

desarrolladores.

= Desarrollador: Son cada uno de los profesionales encargados de hacer el in-
cremento del producto generado en cada sprint, y son los que constantemente

estan trabajando en base a historias de usuario.

En Scrum, existen una serie de fases o procesos ciclicos que son caracteristicos
de esta metodologia y que contribuyen a la flexibilidad y rapidez en el desarrollo
del proyecto. La primera fase es la Planificacién del Sprint, una reunién en la que se
establecen las metas a alcanzar durante el proximo sprint, el cual tiene una duracién
maxima de 4 semanas. Después de decidir las metas y las historias de usuario
que se trabajaran, se lleva a cabo una reunidén para evaluar el progreso durante
el sprint, y durante el desarrollo del mismo, hay reuniones diarias de no mas de
15 minutos, donde cada miembro del equipo aporta su progreso y discute posibles
obstaculos. Al finalizar el sprint, se lleva a cabo una reunién llamada Revisién del
Sprint, donde se presenta el progreso realizado durante todo el sprint y se muestra la
traza de los objetivos alcanzados que se plantearon inicialmente. Finalmente, sigue
la Retrospectiva del Sprint, una reunién enfocada en analizar los aspectos positivos

y negativos del sprint para mejorar de cara al siguiente.
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3.7.2. Historias de Usuario  Las historias de usuario 3’ son una representacion
escrita de los requerimientos o funcionalidades del software, y son muy Utiles para
especificar los requisitos del sistema. En el marco de Scrum, son uno de los pilares
fundamentales, ya que permiten la gestién y el avance de funcionalidades dentro
del sistema. Las historias de usuario expresan las necesidades del cliente y son
abordadas por los equipos de desarrolladores, quienes evalian la complejidad del
trabajo y la desarrollan en consecuencia. En resumen, las historias de usuario son
esenciales para garantizar que el software se adapte a las necesidades del cliente

y se desarrolle de manera eficiente.

7 Atlassian. Historias de usuario con ejemplos y plantilla. URL: https://www.atlassian.com/es/

agile/project-management/user-stories. (accedido: 11.02.2023).
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4. FUNCIONALIDADES TRANSVERSALES IMPLEMENTADAS

Para el desarrollo de las funcionalidades del proyecto, se adopt6 la metodologia agil
Scrum, la cual permitié una gestion eficiente del equipo de desarrollo y una ma-
yor adaptabilidad a los cambios y requerimientos del cliente. Durante las diferentes
etapas del proyecto, se identificaron los objetivos relacionados con la configuracién
transversal del sistema y se definieron herramientas, técnicas y tecnologias para
disefar aspectos no funcionales y arquitecturales, de modo que su implementacién
lograra una mejora en el producto final.

La calidad del desarrollo no solo se basé en la metodologia del equipo, sino que
también se llevaron a cabo pruebas exhaustivas para garantizar la funcionalidad y
calidad del software desarrollado. Ademas, se contd con un microservicio conocido
como “training” dedicado a realizar pruebas sin ninguna repercusion en caso de falla,
para que dichas funcionalidades pudieran luego ser desplegadas sin problemas.
Para el despliegue del codigo desarrollado, se contd con dos ambientes principales:
predev y develop. En el ambiente de predeyv, el desarrollador debia subir su cédigo
previamente probado en su entorno local y precedido por las pruebas del dev-tester
asignado, para que se pudiera probar la funcionalidad por el equipo de pruebas QA.
Una vez que el resultado de la prueba por el equipo QA fuese exitoso, se subia es-
te cddigo al ambiente de develop, donde la funcionalidad pasaba por una etapa de
maduracién y de pruebas adicionales con datos mas acordes a la légica de nego-
cio del aplicativo. Finalmente, una vez que la funcionalidad estaba completamente
validada, se agregaba a los ambientes de preproduccion y produccidn.

En esta seccidn, se expondra la ejecucién del proyecto y los resultados obtenidos a
través de las historias de usuario planteadas por el equipo RSI, con el objetivo de
abordar los temas transversales relacionados con los microservicios y el software

en general.
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Ademas cada implementacion cuenta con su objetivo, sus criterios de aceptaciéon
gue son aspectos obligatorios,y una fase de ejecucién que muestra el proceso de

desarrollo.

4.1. Aplicar auditoria backend principal a cada uno de los microservicios

4.1.1. Objetivo  El objetivo de esta historia de usuario consiste en investigar y
evaluar las posibles herramientas o tecnologias que se pueden utilizar para imple-
mentar una auditoria en cada uno de los microservicios presentes en el proyecto
RSI. Dicha auditoria debe ser capaz de registrar todas las transacciones que se
realicen en la base de datos, con el objetivo de tener un control adecuado del co-
rrecto funcionamiento de la aplicacion.

Para lograr este objetivo, se requiere una auditoria que permita identificar las mo-
dificaciones realizadas por los usuarios en la base de datos, lo cual puede llevarse
a cabo mediante el uso de la tecnologia Flashback en una primera fase a nivel de
base de datos. Para complementar esta auditoria, se requerira una contraparte a ni-
vel de los microservicios, que permita recolectar y registrar informaciéon en una tabla
especifica para poder hacer los cruces entre ambas.

Es fundamental contar con una auditoria completa y eficiente para garantizar la in-
tegridad y seguridad de los datos del proyecto RSI, asi como para poder detectar
posibles errores y anomalias en el sistema. Por lo tanto, se llevara a cabo una inves-
tigacion exhaustiva de herramientas y tecnologias disponibles en el mercado, para
determinar la opcion mas adecuada que cumpla con los requisitos especificos del

proyecto y su implementacién.

4.1.2. Criterios de aceptacion

= Revisar exhaustivamente cada uno de los microservicios del proyecto RSI, con

el objetivo de garantizar que la auditoria se esté realizando correctamente en
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todos ellos. Esto implica verificar que se estén registrando todas las transaccio-
nes relevantes y que los datos estén siendo almacenados de forma adecuada

en las tablas correspondientes.

» Realizar pruebas exhaustivas para validar el correcto funcionamiento de la au-
ditoria en diferentes tipos de transacciones que puedan ocurrir en la base de
datos. Se deben comprobar las diferentes operaciones que se realizan sobre
la informacidn del sistema, tanto de lectura como de escritura, y verificar que
la auditoria esté registrando correctamente todas las acciones realizadas por

los usuarios.

» Generar un documento detallado que explique el funcionamiento de la audi-
toria implementada y los procesos involucrados en su implementacién. El do-
cumento debe contener informacién relevante acerca de las herramientas y
tecnologias utilizadas, asi como una guia paso a paso que permita a otros
miembros del equipo comprender como se implementé la auditoria en el siste-
ma. Ademas, se debe incluir informacidén sobre cdmo interpretar los datos de

la auditoria para poder identificar posibles anomalias y errores en el sistema.

4.1.3. Ejecucion  Para llevar a cabo el desarrollo de la auditoria se realizdé una
exhaustiva investigacion de las tecnologias Entity listener y Event Listener en Spring,
ya que se utilizan Hibernate y JPA como ORM para la comunicacién con la base de
datos. En este modelo, las entidades son fundamentales para la auditoria y los Lis-
teners permiten tener un control mas detallado sobre los cambios en las mismas.
Ademas, se descubrié que la tecnologia Event Listener es clave debido a las parti-
cularidades del Flashback de Oracle, que requiere una Unica transaccion a nivel de
base de datos para que todo quede guardado en un mismo commit.

Una vez investigadas las tecnologias necesarias, se explor6 como agrupar la 16gi-

ca sin la necesidad de modificar cada entidad/repositorio. Se encontrdé que Spring
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maneja ciertas configuraciones desde archivos xml, como el archivo orm.xml que
permite definir la configuracion para el Entity Listener global.

Para la recoleccién de la informacion, se identificé qué datos eran necesarios, como
la IP del usuario, el navegador, el sistema operativo, etc. La solucién para manejar
toda esta informacion de forma atémica y una unica vez por transaccion fue utilizar
otra tecnologia auxiliar conocida como MDC. MDC es un almacenamiento clave-
valor Thread-Local, lo que significa que estos datos se guardan a nivel del hilo que
ejecuta el cédigo y pueden ser usados en cualquier servicio o parte del cédigo que
se requiera.

Al tener un almacenamiento global, se pudo manejar el estado de la auditoria para
las transacciones, registrando un valor para cada inicio de transaccion y limpiandolo
al finalizar la misma utilizando los TransactionalEventListener, esto debido a que
un endpoint puede llegar a manejar varias transacciones y es necesario realizar la
auditoria por cada transaccién y no unicamente por cada endpoint.

En la funcién principal de auditoria, se realizd una verificacién del valor de la variable
correspondiente para evitar problemas de bucles innecesarios y garantizar una sola
insercién de auditoria. De esta manera, se asegura la eficiencia y la exactitud del

registro de auditoria.
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©3ID : E DESCRIPCION Al SENAL_GRUPAL : E. IDENTIFICADOR s ] ID_USUARIO_AUDITORIA ¢ E FECHA_TRANSACCION_AUDITORIA
24747 descripcion-1004539359 1 unico01372358956bulk 889 2023-83-09 10:12:51
24521 descripcion-1019844124 1 unico-981786296bulk 889 2023-03-89 10:12:34
24553 descripcion-1023745103 1 unico1982836046bulk 889 2023-03-09 10:12:36
24815 descripcion-1023829882 1 unico-746655421bulk 889 2023-03-09 10:12:56

24540 descripcion-1027683099 1 unic063358467bulk 889 2023-03-09 10:12:35
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Figura 3. Esquema que ilustra el flujo de la I6gica de la auditoria implementada

Durante la fase de pruebas y validacién, el equipo se enfoc6 en realizar pruebas
exhaustivas en los ambientes locales y predev. Para ello, el equipo de base de da-
tos proporcion6 una vista que permitia verificar que los cambios realizados en la
base de datos estuvieran bajo el mismo ID de transaccion que la insercion en la
auditoria. Se llevaron a cabo multiples pruebas bajo una amplia variedad de es-
cenarios, incluyendo excepciones, transacciones nativas, uso del EntityManager y
multiples transacciones.

Una vez que las pruebas locales fueron satisfactorias, se migré la implementacion
al ambiente de predev, desplegado en el servidor de aplicaciones. Sin embargo, se
encontrd que el comportamiento era diferente en este ambiente. A pesar de man-
tener la misma légica, los IDs de transacciones no correspondian, lo que impedia
el correcto funcionamiento de la auditoria. Para corregir este problema, se instalo el
servidor de aplicaciones en un entorno local y se realizaron pruebas adicionales en

el servidor, lo que permiti6 comprobar que el problema residia en la configuracién
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del servidor.

Finalmente, se investigbd el manejo de datasource por parte del servidor de aplica-
ciones y la integracion con los microservicios en Java mediante la propiedad Jndi,
y esto solucioné el problema. Al solventar el problema, se permitié una evaluacién
correcta de la auditoria en ambos ambientes de pruebas, cumpliendo asi con los
criterios de aceptacion. Una vez comprobado dicho comportamiento, se migré la
auditoria a los demas ambientes y se evalud en produccion en los microservicios.
Con esto se logré implementar una auditoria en los microservicios de RSI, garanti-
zando un control de los datos que eran modificados y permitiendo un rastreo en los
mismos en caso de anomalias encontradas a nivel de base de datos, algo que hasta
el momento no existia en el proyecto RSI.

Se adjunta la wiki en la carpeta auditoria para una mayor comprensién del proceso.

4.2. Monitoreo, configuracion y testeo de peticiones masivas a fuentes de da-

tos involucrados en proyectos RSI

4.2.1. Objetivo  El objetivo de la historia de usuario es abordar unos inconvenien-
tes que surgieron en el proyecto RSI en relacién con la auditoria, la cual no estaba
funcionando correctamente debido a problemas con la tecnologia flashback de Ora-
cle. La I6gica de negocio y la légica de auditoria estaban ubicados en una misma
transaccion, pero se estaban generando cambios independientes sin respetar dicha
comportamiento transaccional. Para solucionar este problema, se propuso cambiar
la implementacién de las conexiones a una administrada por el servidor de aplica-
ciones Wildfly, ya que se sospechaba que la falta de configuracién del datasource y
la mala sincronizacién de las conexiones estaban alterando el comportamiento final
de los microservicios y arruinando la auditoria.

Aunque la solucion propuesta al problema de auditoria funciond, surgio la duda y la

necesidad de explorar tecnologias, alternativas y opciones de manejo de conexio-
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nes para garantizar un correcto funcionamiento y optimizar el uso de recursos. Se
realizaron investigaciones sobre alternativas de manejo de conexiones en Spring

Boot, y quedaron condensadas en las siguientes:

= Configuracién automatica por parametros (application.properties)

Configuracién manual de datasource

Wildfly auto-booteable o embebido

Wildfly datasource y jndi en properties

Hikaricp (implementacidén de pool de conexiones)

El objetivo final es explorar y evaluar estas alternativas para determinar cual es la
mas eficiente y adecuada para garantizar el correcto funcionamiento de la auditoria

y optimizar el uso de los recursos disponibles en el proyecto RSI.

4.2.2. Criterios de aceptacion

= Analizar cada una de las cinco opciones de manejo de conexiones en Spring

Boot y Wildfly para comprender su funcionamiento, ventajas y desventajas.

» Realizar pruebas exhaustivas con cada una de las opciones para evaluar su

desempeno en relacion con los criterios de aceptacion establecidos.

= Documentar el proceso de implementacidn, configuracion, caracteristicas y pa-

rametros para la aplicacién de cada una de las alternativas.

= Documentar los resultados de las pruebas, incluyendo el tiempo de respuesta,

la estabilidad y el uso de recursos de cada opcion.

= |dentificar la opcion que cumple con todos los criterios de aceptacion y propo-

ner su implementacion en el proyecto RSI.
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= Establecer un plan de implementacién y seguimiento para la solucién seleccio-
nada, asegurando que se cumplan todos los requisitos y se minimice cualquier

impacto negativo en la operacion del sistema.

= Proporcionar formacion y documentacién detallada sobre la solucién seleccio-
nada para garantizar que el equipo de desarrollo pueda entender y mantener

adecuadamente el cédigo.

4.2.3. Ejecucion  Durante la ejecucién de esta historia de usuario, se exploraron
varias alternativas y se documentaron cuidadosamente los aspectos relevantes en la
pagina de documentacién del proyecto (wiki). Al evaluar las opciones, se descubrié
que la implementacién por defecto en Spring Boot 2.x, HikariCP, era una solucién
optima y ligera para el manejo de pool de conexiones. Como resultado, se decidié
unificar las alternativas de configuracion automatica por parametros, configuracion
manual de datasource y la implementacién de HikariCP.

Ademas, se reviso el tema de la programacién orientada a aspectos implicado en
anotaciones como @Transactional, @Async, y @Cacheable para interactuar con el
cédigo contenido bajo estas anotaciones. Se encontr6 que era necesario profundi-
zar en el manejo interno de Spring Boot para la transaccionalidad, la inyeccion de
servicios, el uso de proxis y la programacion orientada a aspectos para lograr una
configuracién adecuada que soportara las transacciones correctamente. A pesar de
que la implementacion de HikariCP resultd ser una muy buena opcién, se registraron
los resultados de las pruebas para todas las alternativas evaluadas y esta no fue fi-
nalmente aplicada en todos los proyectos, unicamente en un proyecto implicado con
multiples fuentes de datos.

En cuanto a la alternativa de Wildfly como administrador del pool de conexiones y
del datasource, se concluyé que era una opcion ideal y 6ptima para el proyecto RSI,

ya que proporciona una configuracién sin la necesidad de configuracién adicional
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para el manejo de conexiones, transacciones y sincronizacién. Ademas, se acopla
perfectamente al perfil trabajado a lo largo del proyecto, ya que dicho servidor es el
encargado de administrar los diferentes microservicios del proyecto. Se llevaron a
cabo pruebas de rendimiento y comportamiento para validar esta eleccién.

Por ultimo, se consider6 la alternativa de Wildfly booteable, que genera instancias
para cada nuevo despliegue del proyecto y permite que cada vez que se construye
el proyecto se genere un servidor embebido para su despliegue, el cual inicializa la
configuracién del datasource en base a un script en formato CLI para cumplir con
las necesidades de auditoria y demas.

Con esto qued6 desarrollado a profundidad el analisis de alternativas, otorgando
3 opciones para el manejo eficiente de los recursos relacionados con las conexio-
nes y que permiten un correcto funcionamiento de auditoria entre otros aspectos de
rendimiento, ademas se documentaron todos estos escenarios, junto con los aspec-
tos técnicos, ventajas, desventajas e implementacién, para ofrecer opciones futuras
para mejoras del proyecto y facilitar la toma de decisiones en caso de cambios.

Se adjunta la wiki en la carpeta Datasources para una mayor comprension del pro-

ceso.

4.3. Desarrollo y aplicacion de libreria compartida entre microservicios para

configuraciones transversales

4.3.1. Objetivo  En los proyectos back de RSI, se ha identificado la existencia de
un cédigo transversal que se replica en todos los proyectos. Este codigo comun,
gue no aumenta de forma exponencial en el tiempo, necesita ser unificado en una o
varias dependencias para apuntar a una arquitectura limpia y eficiente. Para lograr
esto, es necesario generar una libreria compartida entre los proyectos que contenga
todo el cédigo transversal relacionado con excepciones, logs, auditoria, internacio-

nalizacion, seguridad, utileria y cualquier otro cddigo que pueda ser alojado alli. Al
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centralizar este cédigo comun, se evita la duplicaciéon innecesaria de trabajo y se
fomenta una mayor eficiencia y calidad en el desarrollo de los proyectos. La crea-
cién de esta libreria compartida es un paso importante para mejorar la gestiéon de
los proyectos y garantizar la consistencia y coherencia del cédigo en todas las areas
de RSI.

4.3.2. Criterios de aceptacion

= |nvestigar la tecnologia necesaria para una correcta integracién de la libreria

con los diferentes microservicios de spring-boot.
m Realizar las correspondientes pruebas en el ambiente de predev.
= |Implementar la libreria en cada uno de los microservicios.
= Documentar el proceso de la generacion de la libreria en la wiki RSI.

= Posiblemente esto involucre cambios en la manera en la que se desarrolla,

hacer una breve explicacion de esto a los comparieros.

4.3.3. Ejecucion  Para llevar a cabo el desarrollo de la historia, se realiz6 una
investigacion previa acerca de las posibles formas de integrar la libreria con los mi-
croservicios existentes. Dado que el cddigo implicado contenia anotaciones relacio-
nadas con componentes administrados por el contenedor de Spring®, era necesario
generar una libreria que pudiera ser consumida por los proyectos principales y que,
al mismo tiempo, pudiera administrar estos componentes para asegurar el correcto
funcionamiento de las configuraciones transversales.

Después de realizar varias pruebas, se determiné que la forma mas factible de gene-

rar esta libreria era a través de un plugin de Maven®®, una herramienta que permite

38 Apache Maven Project. Maven Documentation. URL: https : / /maven . apache . org/ guides/.
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generar proyectos empaquetados en formatos como .jar o .war. Para comenzar, se
cred un proyecto Spring Boot®® con la misma version que los microservicios existen-
tes, y se incorpord todo el cédigo necesario para la configuracién transversal.

A continuacion, se configuré el archivo pom.xml del proyecto. En la seccion de
"build", se llevd a cabo la configuracién necesaria para que el plugin de Maven gene-
rara un archivo .jar que contuviera unicamente el codigo necesario para la libreria,
excluyendo las dependencias. Esto era importante para evitar la duplicacion de de-

pendencias cuando el proyecto padre consumiera la libreria.

<build>
<plugins>
<plugin>
<groupld>org.springframework .boot</groupld>
<artifactld>spring-boot-maven-plugin</artifactld>
<executions>
<execution>
<id>repackage</id>
<configuration>
<skip>true</skip>
</configuration>
</execution>
</executions>
</plugin>
</plugins>
</build>

Ademas de permitir la generacion de la libreria, el uso de un plugin de Maven tam-

(accedido: 010.01.2023).

39 Baeldung. Learn Spring boot. URL: https : / / www . baeldung . com/ spring - boot. (accedido:

10.01.2023).

53



https://www.baeldung.com/spring-boot

bién facilita el versionamiento semantico*® de la misma. Esto es esencial para ge-
nerar diferentes versiones que se adapten a los distintos microservicios y garantizar
una facil mantenibilidad en el tiempo.

Con el tiempo, los proyectos pueden requerir cambios en sus configuraciones pro-
pias, como la seguridad o la auditoria, y contar con una libreria versionada permite
realizar dichas adaptaciones de forma sencilla y ordenada. De esta forma, se lo-
gra una mayor eficiencia en la gestion de la libreria y se simplifica el proceso de

mantenimiento de los microservicios.

<dependency>
<groupld>co.edu. uis </groupld>
<artifactld >library </artifactld >
<version >0.0.1 -SNAPSHOT</version >

</dependency>

Durante el proceso de implementacion de una libreria para integrar configuraciones
transversales en microservicios, surgieron varios imprevistos que requirieron solu-
ciones y adaptaciones para asegurar el correcto funcionamiento de la misma. Uno
de estos desafios fue la configuracién de la auditoria, la cual requirié una reestruc-
turacion de archivos para asegurar un flujo adecuado de configuracion y permitir
cambios futuros. Ademas, fue necesario adaptar la generacion de excepciones en
los diferentes proyectos y asegurar que los mensajes de error manejados por inter-
nacionalizacién se encontraran en cada microservicio y no en la libreria. Esto fue
importante para permitir que cada proyecto tuviera la libertad de crear, gestionar y
mantener sus propios mensajes de error y mensajes de utileria utilizados en DTO’s.
Luego de varios procesos de prueba, se logré generar con éxito la primera version
de la libreria. Esta se integré gradualmente en cada uno de los microservicios y

se documento6 exhaustivamente todo el trabajo realizado. Debido a cambios en la

40 Semver. Versionado Seméntico. URL: https://semver.org/lang/es/. (accedido: 11.01.2023).
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forma en que cada desarrollador backend RSI desplegaba los proyectos de manera
local, se elaboré un documento en la wiki de RSI que explicaba cémo desplegar el
proyecto de manera local con la inclusién de la libreria. Aunque los pasos implicados
son sencillos, involucran la generacién de un token y la adicién de un archivo de

configuracién al repositorio de maven local.

La libreria contiene cddigo transversal a
todos los microservicios, relacionado con

configuracién como por ejemplo; seguridad,
auditoria, internacionalizacion, etc

Workflow

v

Library Project | —

MR to predv

New Library version

Versionamiento semantico
(SenVer)

Figura 4. Libreria compartida entre microservicios
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Finalmente, se logré implementar la libreria de manera exitosa en cada uno de los
microservicios. Esto facilité el desarrollo relacionado con la arquitectura transversal
de los mismos, reduciendo la duplicidad de codigo en los diferentes microservicios
y disminuyendo significativamente los tiempos en que las diferentes funcionalidades
transversales eran agregadas a cada microservicio, ya que dicho cédigo quedaba
implementado en la libreria y no en cada microservicio. Este trabajo ha demostrado
la importancia de una planificacion adecuada, la adaptabilidad y una documentacion
exhaustiva para garantizar el éxito en la implementacion de una libreria compartida.

Se adjunta la wiki en la carpeta Libreria para una mayor comprension del proceso.

4.4. Codificacion de caracteres, configuracion de internacionalizacion de men-

sajes e interpolacion de mensajes de errores

4.4.1. Objetivo  Con el avance del proyecto RSI es necesario implementar la in-
ternacionalizacion en el proyecto RSI para soportar multiples lenguajes, incluyendo
espanol e inglés, y solucionar un problema de codificacion que afecta la visualiza-
cién de los mensajes en la interfaz de usuario. Para lograrlo, se debe identificar la
causa del problema de codificacion y aplicar una solucién temprana para evitar que
se vuelva mas dificil de corregir y mantener en el futuro. Al mismo tiempo, se debe
implementar la internacionalizacidén para que los usuarios puedan interactuar con la
interfaz en el idioma que prefieran. Es fundamental que la solucion al problema de
codificacion se realice antes de la implementacién de la internacionalizacién, ya que
este aspecto afecta directamente la calidad de los mensajes visibles en la interfaz

de usuario y puede generar confusiones o0 malentendidos.

4.4.2. Criterios de aceptacion

= La implementacion de la internacionalizacion en el proyecto RSI debe permitir

que los usuarios interactien con la interfaz en espanol e inglés.
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= Los mensajes visibles en la interfaz de usuario deben ser legibles y mostrar
correctamente los caracteres especiales y simbolos, independientemente del

idioma seleccionado.

m Se deben realizar pruebas exhaustivas para garantizar que la solucion imple-
mentada para el problema de codificacién no afecte negativamente otros as-

pectos del proyecto.

» Debe generarse los manuales para la solucién del problema de codificacion en
los diferentes IDE’s en caso de ser necesario, ademas de la documentacion
pertinente a la implementacion de la internacionalizacion y las configuraciones

aplicadas.

4.4.3. Ejecucion  En primer lugar, se llevé a cabo una investigacion exhausti-
va sobre la codificacién de caracteres y los estdndares actuales en relacion con
la internacionalizacién o multilenguaje. Después de considerar varias opciones, se
decidi6 utilizar UTF-8 como codificacion del proyecto y de los archivos properties,
garantizando asi la representacién adecuada de todos los caracteres de los idiomas
involucrados.

Posteriormente, se realiz6 una configuracion en los IDE’s utilizados en el proyecto,
Intellij y Eclipse, para que trabajaran con la codificacion UTF-8 y se asegurara que
los mensajes se mostraran correctamente en la interfaz de usuario. Ademas, se
cred una guia para los demas desarrolladores que explicaba como realizar dicha
configuracién en los IDE’s.

Para abordar la internacionalizacion del proyecto, se evalué la necesidad de alma-
cenar los mensajes en el archivo "messages.properties” y mostrarlos de forma ade-
cuada, a fin de tener un mayor control sobre la informacién que se presenta y ase-
gurar una lectura y comprension precisas. Se identificd la necesidad de resolver el

problema de la falta de internacionalizacion en algunos mensajes de error, que se
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presentaban por defecto y no eran suficientemente claros.

Para solventar esta situacion, se realizd la configuracion de una serie de beans para
que Spring pudiera resolver los mensajes y, asi, encontrar la ubicacién de los archi-
vos de mensajes y poder interpolarlos en los mensajes de error o validaciones. Se
revisaron las dependencias necesarias para el manejo de validaciones, las cuales
se encontraron presentes.

Posteriormente, se afnadié en los archivos messagesxx.properties que deben es-
tar ubicados en el directorio src/main/resources, logrando resolver los mensajes de
error con las validaciones de forma correcta.

Finalmente, se implement6 la configuracién del bean localeResolver, que permitié
utilizar una légica propia para el manejo de la internacionalizacion. Este analiza-
dor, de forma predeterminada, utiliza el campo Accept-Language del encabezado
de la solicitud para determinar el entorno de la solicitud actual y proporcionar la
respuesta en el lenguaje correspondiente. Se crearon archivos de mensajes espe-
cificos para cada lenguaje deseado, tales como messageses.properties y message-
sen.properties.

A continuacién las dependencias involucradas y los beans de configuracion.

<dependency>
<groupld>org.springframework.boot </groupld >
<artifactld >spring-boot-starter -validation </artifactld >

</dependency>

@Bean

public MessageSource messageSource () {
var messageSource = new ReloadableResourceBundleMessageSource () ;
messageSource . setBasename ( )
messageSource. setDefaultEncoding ( )

return messageSource )
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@Bean

public LocalValidatorFactoryBean getValidator() {
var bean = new LocalValidatorFactoryBean () ;
bean.setValidationMessageSource (messageSource() ) ;

return bean;

@Bean
public LocaleResolver localeResolver() {

return new CustomLocaleResolver();

Con esta solucion, se resolvié el problema de codificacidén de caracteres, lo que per-
mitié una visualizacién adecuada y agradable de los mensajes finales en la interfaz
del cliente. Ademas, los mensajes estaban disponibles en inglés y espanol, para que
el usuario pudiera elegir el idioma de su preferencia.

Por ultimo, se elabord una guia detallada sobre el funcionamiento de la internacio-
nalizacion en los microservicios, con el objetivo de difundir y clarificar el uso de esta
funcionalidad entre los demas miembros del equipo RSI.

Se adjunta la wiki en la carpeta Internacionalizacion para una mayor comprension

del proceso.

4.5. Investigacion, analisis e implementacion de tecnologia que permita una

eficiente comunicacion entre los microservicios

4.5.1. Objetivo  En el contexto de los proyectos back de RSI, es comun que se
necesite acceder a otros endpoints, ya sean internos o externos, que se denominan

clientes o proxys. Actualmente, utilizamos una tecnologia llamada RestTemplate*'

41 Baeldung. A Guide to the RestTemplate. URL: https : //www . baeldung . com/rest - template.
(accedido: 11.02.2023).
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para este propdsito, pero Spring Boot ha declarado su obsolescencia y su salida en
futuras versiones, por lo que debemos buscar alternativas.

Ademas, es fundamental que cumplamos con los principios de una arquitectura lim-
pia, que implica escribir un cédigo limpio, reutilizable y escalable, y que nos permita
orientar nuestros desarrollos tanto en on premise como en la nube. En este sentido,
on premise se refiere a la ejecucidon de aplicaciones en servidores y dispositivos fisi-
cos ubicados en las instalaciones de la empresa, mientras que la nube se refiere a la
ejecucién de aplicaciones en servidores y dispositivos virtuales alojados en Internet.
Para asegurar el éxito de nuestros proyectos y la satisfaccién de nuestros clientes,
es imprescindible que adoptemos una nueva herramienta que nos proporcione un
cédigo de mayor calidad y que se ajuste a los requerimientos de una arquitectura
limpia. Con esta estrategia, podremos garantizar la escalabilidad, reutilizaciéon y fa-
cilidad de mantenimiento de nuestras aplicaciones, independientemente del entorno

de ejecucion en que se encuentren, ya sea on premise o en la nube.

4.5.2. Criterios de aceptacion

= Para llevar a cabo una investigacion y lectura efectiva, es importante tener en
cuenta diversas consideraciones y la forma en la que actualmente se realizan
las llamadas a otros microservicios. Por lo tanto, es necesario abordar todos

los apartados de investigacion y lectura con esta perspectiva en mente.

» Dejar plasmado en el proyecto de training los ejemplos e investigacién que

complemente todo lo leido.
» Dejar plasmado en la wikiRSI, todo lo investigado y leido.

= |Implementar la nueva tecnologia con las correspondientes pruebas en el am-

biente de predev.
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= A través de un documento plasmado en la wikiRSI dejar clara la nueva meto-

dologia para invocar microservicios.

4.5.3. Ejecucion  Se inicié una investigacién sobre una herramienta ofrecida por
la documentacion de Spring llamada FEIGN??, la cual es una solucién robusta que
facilita la reutilizacién de codigo mediante el uso de interfaces que corresponden a
los clientes que seran consumidos por el microservicio que los utiliza. Para analizar
su comportamiento y evaluar sus posibles usos, se realizaron pruebas con FEIGN.
Luego se realizaron las configuraciones necesarias en cada proyecto para habilitar
la comunicacion entre microservicios con esta herramienta, afadiendo las depen-
dencias necesarias y habilitando el uso de FEIGN en la capa principal de la apli-
cacion. Se realizaron pruebas en predev y en el proyecto de training para evaluar
diferentes peticiones, tiempos de respuesta, posibles operaciones que involucran
transacciones y se documenté adecuadamente el proceso.

Se presenta a continuacion un ejemplo de cémo se utiliza la interfaz declarativa con
el cliente. Esto permite que cada vez que se necesite invocar un servicio externo,
solo sea necesario importar una instancia de la interfaz y acceder al método corres-

pondiente.

@FeignClient(value = , url

)
@RequestMapping ( )

public interface IRolAdmonPersonalClient {

@GetMapping ( )
ResponseEntity<List <RoIDTO>> findAll () ;
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Figura 5. Comunicacién entre microservicios por medio de FEIGN.

La imagen ilustra como cada microservicio utiliza la tecnologia FEIGN para comu-
nicarse con otros. Es importante destacar que esto no es algo comun en una arqui-
tectura de microservicios, ya que el objetivo es minimizar el acoplamiento y permitir
que cada servicio funcione de manera independiente.

Se llevo a cabo una tarea importante consistente en migrar las tecnologias utilizadas
en los microservicios. Anteriormente, se utilizaba RestTemplate, pero fue necesario
revisar cada uno de los microservicios para migrarlos a la nueva tecnologia. Durante
este proceso, se descubrié la cantidad de cédigo que se puede reutilizar al usar
FEIGN. Con RestTemplate, era necesario definir cada uno de los parametros de la
peticidn en cualquier lugar donde se usara, pero con FEIGN, esto se hace una sola
vez en la interfaz declarativa del cliente, lo que simplifica y agiliza el desarrollo. Se
documentaron las politicas necesarias para el uso de esta tecnologia, de manera
que cada desarrollador pueda comprender claramente cdémo trabajar con ella, esto
se puede evidenciar en la wikiRSI.

Se adjunta la wiki en la carpeta FEIGN para una mayor comprension del proceso.
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4.6. Definicion de estandares y reglas relacionadas a las politicas de pruebas

del cédigo desarrollado (dev-test)

4.6.1. Objetivo  Se plantea la necesidad de mejorar la calidad de revision del co-
digo antes de integrarlo en las ramas de desarrollo predev. Ademas, se ha estado
trabajando en la creacion de documentos en la wiki relacionados con la arquitectura,
patrones, estandares backend, seguridad, test unit, entre otros. Se considera impor-
tante contar con una guia detallada que complemente las funciones de un dev test
backend, a fin de mejorar la metodologia de trabajo del equipo RSI. Esta iniciativa
se enmarca dentro del objetivo de optimizar los procesos de desarrollo y aumentar

la eficiencia del equipo en la implementacion de soluciones de software.

4.6.2. Criterios de aceptacion

= Crear un documento con las soluciones al objetivo mencionado en la historia

de usuario.

» E|l documento que se debe crear debe contener los puntos clave necesarios
para realizar un dev-test de manera efectiva, asegurando la deteccién y mini-

mizacién de errores de integracion.

= Garantizar la difusién del documento para promover la conciencia de su exis-

tencia y la correcta realizacidon de las pruebas de desarrollo y dev-test.

4.6.3. Ejecucion  Tras analizar los pipelines de GitLab que se encargan de la in-
tegracion y el despliegue automatico en el proyecto RSI, se definieron conceptos
claves para una revision efectiva del cédigo desarrollado. Se establecié un proce-
dimiento que describe paso a paso lo que debe hacer un dev-tester al probar la
funcionalidad, lo que incluye el despliegue local de la misma, la revisién del cédigo

y la verificacién de que cumpla con los parametros de cddigo y arquitectura estable-
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cidos por el proyecto RSI. Para esta tarea se detalla el uso de herramientas como
SonarQube, que facilitan el proceso de revision del cédigo. Ademas, se detallan
los archivos que no deben ser subidos, y se indica al dev-tester qué revisar para
asegurar que no haya errores en el despliegue tras aprobar el merge request.

El documento resultante de este proceso se subid a la wiki de RSI, donde se deta-
llan todos los pasos mencionados anteriormente. De esta manera, se logré6 mejorar
los desarrollos de dev-test, esto redujo los posibles retrasos generados por malas
practicas en la fase de pruebas y optimiz6 tanto el desarrollo como la adicién de
las nuevas funcionalidades a los sistemas desarrollados por RSI. EI documento se
encuentra disponible en los anexos de este trabajo para su consulta y seguimiento.

Se adjunta la wiki en la carpeta DevTest para una mayor comprensién del proceso.

4.7. Investigacion y analisis de alternativas para implementacion de test unita-

rios

4.7.1. Objetivo  Durante el desarrollo del proyecto RSI, se evidencia la falta de
implementacion de pruebas unitarias en el codigo, lo que afecta la calidad del mismo
y en caso de fallas no ofrece ninguna opcion para una facil y posible identificacién de
errores. Por esta razén, se plantea como necesidad implementar pruebas unitarias
en el proyecto para garantizar la calidad del cédigo desarrollado, reducir la cantidad
de errores y mejorar la robustez del software.

Para lograrlo, es necesario investigar sobre los conceptos relacionados con prue-
bas unitarias, sus ventajas y desventajas, asi como las metodologias y tecnologias
necesarias para aplicarlas de manera efectiva en el proyecto RSI.

El objetivo de esta historia es definir una estrategia para la implementacién de prue-
bas unitarias en el proyecto, y preparar una charla de capacitacién para el equipo de
desarrollo, con el fin de establecer buenas practicas y mejorar la calidad del cédigo

desarrollado en el futuro.
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4.7.2. Criterios de aceptacion

= |nvestigar y comprender los conceptos clave sobre test unitarios, su importan-

cia en el desarrollo de software y como se aplican en el proyecto RSI.

= |dentificar las tecnologias necesarias para la implementacién de test unitarios

en el proyecto RSI, incluyendo librerias y herramientas de testing.

= Implementar ejemplos de tests unitarios en el proyecto RSI, asegurdndose de
gue se cubren los casos mas relevantes y se logra una adecuada cobertura de

codigo.

= Documentar de manera clara y concisa la informacion recolectada sobre test

unitarios, incluyendo definiciones, casos de uso, y detalles de implementacion.

= Realizar una charla de capacitacion sobre test unitarios para el equipo de de-
sarrollo del proyecto RSI, explicando los conceptos clave, las tecnologias ne-
cesarias, los ejemplos de tests unitarios implementados y como se pueden

aplicar en el futuro.

4.7.3. Ejecucion  Para la ejecucion de esta historia, se inici6 con la definicion de
conceptos basicos sobre test unitarios, con el objetivo de tener una comprensién
clara sobre su importancia, ventajas, fundamentos y tipos de pruebas. Ademas, se
investigaron otras metodologias basadas en pruebas, como la TDD, para tener una
vision mas amplia y enriquecedora.

Posteriormente, se profundiz6 en los aspectos especificos relacionados con las tec-
nologias que se utilizan en los microservicios de RSI, incluyendo las diferentes op-
ciones y la estructuracién de los test en Spring. También se trabaj6é en la definicion
de la capa esencial sobre la cual se desarrollarian los test unitarios en esta fase

inicial.
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Se cred un documento que recopila toda la informacion procesada y se desarrollaron
ejemplos en el proyecto de pruebas para poner en practica todo lo aprendido. Ade-
mas, se realiz6 una charla de capacitacion al equipo para presentar los resultados
y dar inicio a la fase 1 de pruebas unitarias en RSI.

Con esta implementacién, se lograron establecer los inicios de las pruebas de co6-
digo en el proyecto RSI, las cuales no habian sido consideradas anteriormente. De
esta forma, se comienza a mejorar el cédigo desarrollado y se aumenta la calidad
del proyecto en aspectos como la mantenibilidad y la escalabilidad.

El documento correspondiente se encuentra disponible en los anexos de este traba-
jo, en la carpeta Test donde se pueden encontrar mas detalles sobre el proceso de

implementacién de las pruebas de cédigo en el proyecto.

4.8. Revision de latencia en microservicios y ajustes necesarios para la mejora

en la duracion en los tiempos de respuesta

4.8.1. Objetivo  El objetivo de esta historia es mejorar la experiencia de usuario al
momento de invocar el microservicio de integracion, el cual maneja multiples fuentes
de datos y permite el acceso a informacion de sistemas anteriores y de informacién
renovada. Durante pruebas previas, se ha identificado que los tiempos de respuesta
son altos, lo que puede ser un problema para los usuarios.

Para abordar este problema, se debe investigar la causa principal de estos largos
tiempos de respuesta. Se considera que podria haber falta de optimizacién en la
configuracidn manual del manejo de transacciones y conexiones en el microservi-
cio. Se debe estudiar el comportamiento de la transaccionalidad y el manejo de
conexiones en el microservicio, y definir y aplicar las mejores practicas en su confi-
guracién. También se debe tener en cuenta la configuracién manual existente y las
multiples fuentes de datos para garantizar una mejora significativa en la duracion

de los tiempos de respuesta al momento de invocar el microservicio. El resultado
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esperado es una mejor experiencia de usuario y mayor eficiencia en la operacion

del sistema.

4.8.2. Criterios de aceptacion

m Se debe revisar los archivos de configuracion manual relacionados con las
fuentes de datos u otros aspectos para verificar si la lentitud en dicho proyecto
se debe a la ausencia, falta de configuracién o configuracion no idénea de los

datasources.

= Se deben realizar pruebas para verificar la efectividad de las estrategias de

optimizacién aplicadas en el manejo de transacciones y conexiones.

= Se deben establecer y documentar las mejores practicas en la configuracién
del microservicio para lograr una mejora significativa en la duracion de los

tiempos de respuesta.

= Se deben realizar pruebas de carga para validar que el microservicio pueda

manejar una cantidad significativa de solicitudes sin afectar su rendimiento.

» Se debe presentar un informe detallado sobre los cambios y mejoras aplica-

das, asi como los resultados obtenidos en las pruebas realizadas.

» Se debe garantizar que la experiencia de usuario al momento de invocar el
microservicio haya mejorado significativamente y que los tiempos de respuesta

sean acordes a los estandares establecidos por la organizacion.

4.8.3. Ejecucion  Para abordar esta historia, se inicié realizando un analisis del
comportamiento del microservicio, lo que implico el testeo de las peticiones y com-
parando el tiempo de respuesta con otros microservicios que no tenian multiples

fuentes de datos. Luego, se realizaron multiples peticiones utilizando herramientas
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como webstress y jmeter para testear los endpoints y determinar en qué escenarios
se presentaba la alta latencia.

A partir de las pruebas realizadas, se llegé a la conclusion de que las llamadas
a base de datos estaban tomando mas tiempo de lo normal después de multiples
peticiones. Para abordar este problema, se comenzé a realizar pruebas en la confi-
guracion de los datasources y se encontrd una implementacion mas eficiente para
las conexiones a base de datos.

En consecuencia, se implementaron los cambios necesarios para el manejo de pool
de conexiones basadas en HikariCP y se realizaron multiples pruebas para validar
la eficacia de los cambios implementados. Como resultado, se observé un aumento
drastico en el rendimiento del microservicio. Luego de la implementacion y la carga
de los cambios en el proyecto, se activd en produccion.

Pasando de tener el siguiente rendimiento.

Results of period #10 (from 94 sec to 104 sec ):

T T P P P Y

Completed Clicks: 62 with 0 Errors (=0,00%)
Average Chick Time for 1.000 Users: 93.720 ms
Successful dicks per Second: 5,98 (equals 21.522,52 Clicks per Hour)

Results of period #£11 (from 104 sec to 115 sec ):

T T T P P T P T Y

Completed Clicks: 99 with 0 Errors (=0,00%)

Average Click Time for 1.000 Users: 105.352 ms

Successful dicks per Second: 9,54 (equals 34.348,96 Clicks per Hour)
Results of period #12 (from 115 sec to 125 sec ):
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Completed Clicks: 102 with 34 Errors (=33,33%)
Average Click Time for 1.000 Users: 114.3%0 ms
Successful dicks per Second: 6,59 (equals 23.708,01 Clicks per Hour)

Results of complete test

R T T P P T P P P R Y

** Results per URL for complete test **
URL =1 (tes1): Average Click Time 72.476 ms, 682 Clicks, 34 Errors

Total Number of Clicks: 682 (34 Errors)
Average Click Time of all URLs: 68.863 ms

Figura 6. Rendimiento inicial, con problemas de latencia

a tener uno mucho mas 6ptimo como lo es este final.
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Results of period #1 (from 3 sec to 21 sec ):
¥ ® * LR l ¥ EEEEEE

EEEEEEEREEEEEEEEEERERES EEEEEE EEEEEXEETEEEREEEXEFEEEEEREE D

Completed Clicks: 2040 with 0 Errors (=0,00%)
Average Chck Time for 4,000 Users: 2.239 ms
Successful dicks per Second: 115,02 (equals 414.084, 33 Clicks per Hour)

Results of period #2 (from 21 sec to 33 sec )

FRFEEFEFFREFEFF R RN RF IR RS SRR RS FE RS

Completed Clicks: 1198 with 0 Errors (=0,00%)
Average Chck Time for 4,000 Users: 1.083 ms
Successful dicks per Second: 95,42 (equals 343.513,33 Clicks per Hour)

Results of period #3 (from 33 secto 47 sec ):
SEEESEEED 3 3 A
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Completed Clicks: 762 with 0 Errors (=0,00%)
Average Chck Time for 4,000 Users: 1.335ms
Successful dicks per Second: 54,28 (equals 195.421,29 Clides per Hour)

Results of complete test
EE AR RS R R RS RS RS R R R R RS RS R R R R R R R RS RS R R R R R R R RS R R R R R R R

** Results per URL for complete test **
URL#1 (tes1): Average Click Time 1.721 ms, 4.000 Clicks, 0 Errors

Total Number of Clicks: 4.000 (0 Errors)
Average Chck Time of all URLs: 1.721ms

Figura 7. Rendimiento final, sin problemas de latencia

Tras la implementacién de los cambios en la configuracion del manejo de pool de co-
nexiones basadas en HikariCP, se observé una significativa mejora en el rendimiento
del microservicio. Se pasé de un tiempo promedio de respuesta de alrededor de 68
ms a cerca de 2 ms en la métrica de Average click time of all URLs. Aunque esta
métrica no es completamente rigurosa, si es una indicacion util del tiempo promedio
en el que los usuarios tienen acceso al endpoint en el escenario documentado.
Vemos incluso disminucion total de los errores presentados a causa del tiempo de
espera agotado en ciertas peticiones, las cuales dependen de la magnitud de solici-
tudes y la capacidad del datasource, por tanto la mejora en el rendimiento del micro-
servicio fue evidente y se demostré como la configuracion anterior estaba afectando
su desempefo.

El anexo en la carpeta Datasources sirvio como guia para la implementacion de

dicha configuracion 6ptima del microservicio.
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4.9. Gestion, codificacion y encriptacion de contraseinas de personales admi-

nistrativos, estudiantes y funcionarios entre multiples sistemas

4.9.1. Objetivo = Dado que actualmente se utilizan dos tipos de sistemas, uno ba-
sado en Informix y otro en desarrollo basadeo en Oracle, es necesario implementar
un API que permita mantener la encriptacién de las contrasefas de los nuevos usua-
rios en ambos sistemas. Es decir, al registrar un usuario en uno de los sistemas, se
debera replicar la informacién en el otro. Esta funcionalidad debera ser desarrolla-
da para ser consumida en las funcionalidades de registro o creacién de usuarios y

cambio de contrasenas.

4.9.2. Criterios de aceptacion

= Se requiere la implementacién de funcionalidades especificas en el microser-
vicio de integration, con el fin de satisfacer las diferentes necesidades de in-
sercién y actualizacion de contrasenas con encriptacion correspondiente entre

los sistemas basados en informix y en oracle.

m Estas funcionalidades deben estar debidamente adaptadas a ambas platafor-
mas y deben permitir la realizacion de tareas como el registro y cambio de
contrasefnas de los usuarios. Ademas, es importante garantizar que estas fun-
cionalidades sean totalmente funcionales y confiables para asegurar la integri-

dad de los datos en ambos sistemas.

» Realizar las correspondientes verificaciones y pruebas de lo implementado en

el ambiente de predev.

4.9.3. Ejecucion  Para llevar a cabo la tarea de garantizar la compatibilidad de
las contrasenas de los usuarios en las bases de datos antiguas y nuevas, se realizé

un analisis detallado de los algoritmos de codificacion y encriptacion que se estaban
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utilizando para guardarlas.

Después de haber completado el andlisis, se procedidé a implementar estos algo-
ritmos en el nuevo servicio. En este sentido, se desarrollé6 un APl que permiti6 la
recepcion de la informacion del usuario una vez se registraba o actualizaba su con-
trasefna, para que de esta manera los campos de las contrasefias en ambas bases
de datos pudieran ser guardados y/o actualizados de manera simultdnea, permitien-
do al usuario acceder a los sistemas antiguos y nuevos sin problemas de compati-
bilidad.

Finalmente, se realizaron exhaustivas pruebas para garantizar que los servicios de-
sarrollados funcionaran correctamente y cumplieran con los objetivos esperados
brindando asi una mayor adaptabilidad, soportando los procesos anteriores y te-

niendolos en cuenta para las funcionalidades actuales.

4.10. Desarrollo transversal para manipulacion de plantillas de mensajes de

correos

4.10.1. Objetivo  El objetivo es desarrollar un modulo transversal que permita la
manipulacién de plantillas y correos, asi como la visualizacién en tiempo real de los
mensajes predefinidos, con el fin de simplificar la edicién del cuerpo de los correos
gue se enviaran a la comunidad UIS mediante el API de notificaciones en situaciones
especificas, como cambios de contrasefnas, alertas, notificaciones, entre otros.
Este médulo debe tener una interfaz intuitiva que permita a los usuarios ajustar facil-
mente el contenido de los correos electronicos, adaptandolos a las necesidades de
cada situacion. Ademas, se espera que el modulo sea flexible y escalable, de ma-
nera que pueda adaptarse a futuros cambios en los requerimientos de notificacion
de la comunidad UIS.

La visualizacién en tiempo real permitira a los usuarios verificar el aspecto final

del correo electrdnico antes de enviarlo, lo que garantizara que la informacién se
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presente de manera clara y efectiva. En resumen, el médulo transversal sera una
herramienta valiosa para simplificar el proceso de envio de correos electronicos y

garantizar la eficacia de las notificaciones que se envien a la comunidad UIS.

4.10.2. Criterios de aceptacion

m Test unitarios de backend para la historia de usuario: se deben desarrollar
pruebas unitarias exhaustivas para verificar que el backend de la aplicacién
funcione correctamente y cumpla con los requisitos definidos en la historia de
usuario. Estas pruebas deben cubrir todas las funcionalidades del backend y

garantizar su correcto funcionamiento.

= Cumplimiento de estandares en desarrollo back y front: se debe asegurar que
el desarrollo del back y front se realice siguiendo las mejores practicas y estan-
dares de codificacion. Esto incluye, entre otros, la implementacion de patrones
de disefio, la estructuracion adecuada del cddigo, la documentacion clara y

concisa, y la utilizacion de herramientas de analisis de calidad de codigo.

= Correcto manejo de validaciones, mensajes de error y estados de los proce-
sos: se debe garantizar que la aplicacién maneje correctamente las validacio-
nes de datos, mensajes de error y estados de los procesos. Esto incluye la
validacién de los datos ingresados por el usuario, la notificacion clara de los
errores ocurridos durante el proceso y la actualizacién de los estados de los

procesos en tiempo real.

= Permitir modificar plantillas de correos, de mensajes predefinidos, asi como su
visualizacion bajo una implementacion de un visor HTML propio o de terceros:
la aplicacion debe permitir la modificacidén de las plantillas de correos y men-
sajes predefinidos de manera facil e intuitiva, y debe contar con un visor HTML

propio o de terceros que permita visualizar el resultado final de los correos
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electrénicos antes de su envio. Ademas, se debe asegurar que la visualiza-

cidn de estos correos sea adecuada en diferentes dispositivos y navegadores.

4.10.3. Ejecucion  Para el desarrollo de esta historia se realizé un andlisis deta-
llado de la descripcién de la funcionalidad a desarrollar, prestando especial atencién
a los detalles y particularidades especificas. En cuanto al apartado de front-end, se
llevaron a cabo revisiones de estandares y buenas practicas para garantizar que el
desarrollo fuera de alta calidad.

Uno de los mayores desafios del desarrollo fue la implementacion del Visor HTML,
ya que esta funcionalidad es bastante diferente a cualquier otra. Después de consi-
derar diversas alternativas, se optd por desarrollar un visor HTML propio utilizando el
componente HTML iframe. Este componente permite la insercion de un documento
HTML dentro de otro, lo cual resulta muy Gtil en este caso, ya que tanto las plantillas
de correos como los mensajes predefinidos son en formato HTML. De esta manera,
se logra una visualizacion adecuada de los contenidos. Posteriormente, se aplica-
ron los estilos y la I6égica necesarios para obtener la interfaz con la funcionalidad
correcta.

Es importante mencionar que en el desarrollo del back-end se siguié un proceso li-
neal y se aplicaron las buenas practicas y estandares recomendados para garantizar
la calidad del cédigo y su correcto funcionamiento.

El desarrollo meticuloso de la funcionalidad para optimizar el proceso de creacion
de mensajes predefinidos en formato HTML ha mejor6 significativamente la usa-
bilidad del software en este area, al implementar una interfaz de visualizacion en
tiempo real de los cuerpos de los correos electronicos. Se aplicaron buenas prac-
ticas de programacion para garantizar la calidad del cédigo y su mantenimiento a
largo plazo, lo que hace que el software sea facil de mantener y evolucionar. En ge-
neral el desarrollo mejora aspectos de usabilidad del software y se ha garantizado

su facilidad de mantenimiento y evolucién.
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4.10.4. Resultado final A continuacion se muestra una figura del resultado visi-

ble del desarrollo de esta historia de usuario.

Edit default message

Enter the requested info

Emai subject * E-mail sender *

deroorer templte *
® Codigo de verificacion carnet UIS i= RSINOTIFIC@UIS.EDU.CO ( CARNET ) i= PLANTILLA ESTANDAR SIN CABECERA NI FOOTER - NOTIFICACIO

Active

Hide information A

M Dark mode

Message source Preview =]

<!doctype html>

<html xmlns="http://www.w3.0rg/1999/xhtml" xmlns:v="urn:schemas-microsoft-com:vml" ; -

<head> Universidad
<title> Industrial de
</title> Santander
<1--[if Imso]><!-->
<meta http-equiv="X-UA-Compatible" content="IE=edge">
<1--<![endif]
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1">
<style type="text/css">
#outlook a {
padding: 0; p | Se requiere verificar la autenticidad al detectarse un
intento de inicio de sesién en la aplicacion Carnet UIS
desde un dispositivo que no utiliza habitualmente.

Hola, {{name}} {{lastname}}

}

body {
margin: 0;
padding: 0;
-webkit-text-size-adjust: 100%;

Su cédigo de verificacion es:

Cancel

Figura 8. Funcionalidad de editor de plantillas de correos en el modulo de
configuracién
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4.11. Aplicar RBAC (seguridad basada en roles) a cada microservicio

4.11.1. Objetivo  Durante el desarrollo de los sistemas, se reconoce la necesidad
de contar con una estructura de seguridad mas robusta y estructurada. Por esta
razoén, se debe investigar posibles maneras de incluir una seguridad basada en roles
y/o acciones con el fin de garantizar un mayor nivel de proteccién de los datos y
recursos en los diferentes proyectos.

La mejor manera de abordar esta necesidad es a través de la implementacion de un
modelo de control de acceso basado en roles (RBAC), el cual permite definir clara
y especificamente los permisos y acciones que los usuarios pueden realizar en los
sistemas. Esto permite establecer una estructura de seguridad sélida que puede ser
facilmente administrada y actualizada en caso de ser necesario.

El objetivo principal es aplicar RBAC en los sistemas existentes, teniendo en cuenta
los posibles impactos que esta implementacién pueda generar, para garantizar una

seguridad mas robusta y estructurada en los sistemas.

4.11.2. Criterios de aceptacion

Investigar y documentar los conceptos y metodologias de RBAC para su apli-

cacién en los proyectos Spring Boot.

= Implementar y configurar RBAC en el proyecto de prueba (Training), incluyendo

roles y permisos para diferentes usuarios y acciones.

» Realizar pruebas exhaustivas para garantizar que la seguridad basada en roles

y acciones se esta aplicando correctamente en el proyecto de prueba.

= Analizar los posibles impactos y riesgos de la implementacién de RBAC en los
diferentes proyectos, tomando en cuenta los roles y permisos de los usuarios

para garantizar que solo tengan acceso a las funciones que les corresponden.
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= Documentar y presentar los resultados de las pruebas y la implementacién de

RBAC en la wiki del proyecto.

4.11.3. Ejecucion  La implementacion de seguridad basada en roles y acciones
en la arquitectura de microservicios como objetivo central se llevd a cabo mediante
una investigacion exhaustiva acerca de los diferentes métodos de implementacion
disponibles, considerando detalladamente sus ventajas y desventajas, para luego
de un andlisis riguroso, implementar dos niveles de RBAC (Role-Based Access Con-
trol): el primero basado en el acceso a los microservicios que cada rol puede tener,
y el segundo basado en acciones especificas con nombres concretos.

La implementacion se llevé a cabo utilizando Spring Security. En el primer nivel, fue
necesario definir la autorizacion de acceso a un microservicio para un usuario en
concreto, y esto se logré mediante la asignacién de roles a dicho usuario, junto con la
definicion de una tabla en la base de datos que almacena los roles que tienen acceso
a un microservicio especifico. Esta combinacidon permiti6 manejar eficientemente la
politica de acceso a los microservicios, y autorizar la peticidn de un usuario en el
primer nivel. La clase SecurityConfig es responsable de definir este primer nivel de

autorizacién, y a continuacién se muestra un ejemplo de dicha clase de seguridad:

@Configuration
@EnableWebSecurity
public class SecurityConfig extends WebSecurityConfigurerAdapter {
%
« lgnorar rutas publicas de la cadena de seguridad, security chain
*/
@Override
public void configure (WebSecurity web) throws Exception {
web.ignoring () .antMatchers (API_URI_PUBLIC_PATTERN) ;
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@Override
protected void configure (HttpSecurity http) throws Exception {
http.cors().and () .csrf () .disable () .authorizeRequests ()
.antMatchers ( ) .authenticated ()
.antMatchers( ) .access (
)
.anyRequest () . authenticated () ;
}
http .addFilterBefore (filterRequests,

UsernamePasswordAuthenticationFilter.class) ;

En adicion, el bean llamado RouteGuard y su método checkAccess son responsa-
bles de consultar la base de datos para verificar si el usuario tiene los permisos
necesarios para acceder al microservicio en cuestion. A continuacion se presenta

un ejemplo de este bean.

@Component ( )
@S|f4]

public class RouteGuard {

public boolean checkAccess() {
return this.rolLibraryRepository.
checkAccessToMicroserviceByAuthorities (this . getldUsuario (),

initialsMicroservice);

Para implementar el segundo nivel de RBAC, se definié una abstraccion que asigna
nombres en lenguaje natural a las acciones y se las asocié a los métodos o end-
points que necesitan seguridad. La informacion de acceso se guardd en una tabla
de la base de datos y se utiliz6 una anotacion personalizada de Spring Security para

permitir o denegar el acceso al método correspondiente (@PreAuthorize).
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Para activar esta seguridad de segundo nivel, es necesario configurar previamente

la clase de seguridad, que tendria el siguiente aspecto:

@Configuration
@EnableWebSecurity
public class SecurityConfig extends WebSecurityConfigurerAdapter {

//'los @preauthorize tambi n deben excluirse en local y para esa
parte debemos configurar din micamente la anotaci n que habilita
o deshabilita el preauthorize, de manera condicional, la

seguridad ser activada

@ConditionalOnProperty (prefix = , hame = ,
havingValue = )

@EnableGlobalMethodSecurity (prePostEnabled = true)

static class GlobalMethodSecurity {

}

A continuacion se presenta un ejemplo de cdmo se puede aplicar seguridad a un

método especifico.

@PreAuthorize ( )
@GetMapping

public ResponseEntity<String> generarNomina () {

return ResponseEntity . ok( )

Finalmente, después de una investigacion exhaustiva y la implementacion de dos

niveles de seguridad basados en roles y acciones en la arquitectura de microser-
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vicios, se llevaron a cabo pruebas exhaustivas para analizar su comportamiento. A
medida que se incluyd en cada microservicio, se logrdé una mejora significativa en la
calidad del proyecto al contar con una seguridad a dos niveles que limita el acceso a
los recursos Unicamente a personal autorizado. La implementacion exitosa de esta
funcionalidad garantiza un entorno seguro para los usuarios y una mayor proteccion
de los datos en el sistema.

En los anexos en la carpeta Seguridad se encuentran los documentos de la wiki que

abordan estos aspectos.

4.12. Optimizacion en los tiempos de inserciones masivas a base de datos

4.12.1. Objetivo  Se requiere investigar la mejora u optimizacién de los tiempos
de inserciones masivas a base de datos, ya que en un futuro se prevee hacer uso
de dichas inserciones.

Actualmente las inserciones masivas se hacen con el método saveAll() de la im-
plementacién de los repositorios de JPA, pero es necesario investigar y profundizar

sobre nuevas tecnologias que permitan un mejor rendimiento en estos tiempos.

4.12.2. Criterios de aceptacion

= |nvestigar y documentar los conceptos y metodologias de inserciones masivas

a base de datos en Spring Boot.

» |Implementar y desarrollar las diferentes soluciones relacionadas a esta historia

en el proyecto de training.
» Realizar pruebas y analizar los tiempos con las diferentes tecnologias usadas.

= Documentar, socializar y presentar los resultados de las pruebas y su imple-

mentacion.
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4.12.3. Ejecucion Las inserciones masivas también conocidas por su término en
inglés “bulk insert” consisten basicamente en insertar muchos registros en la base
de datos de una sola vez. En base a lo investigado e implementado a continuacion
se presentan las opciones que se tienen para mejorar los tiempos en los que ocurren
estas inserciones, ya que muchas veces el tipico método saveAll() que encontramos

con los repositorios de JPA no llega a ser suficiente para suplir esta necesidad.

4.12.3.1. Hibernate Batch Insert  Para hacer la insercion de multiples registros
con el método saveAll() Hibernate crea un statement por cada registro y va enviando
la instruccion de la insercidén de los registros uno por uno, esto es el indicio de la
demora cuando se trata de inserciones masivas. Existe un concepto llamado batch
insert, y consiste en que estos statements no sean enviados uno por uno, sino que
se puedan enviar mas a la base de datos, de esta manera las inserciones se haran
agrupadas por el numero del batch. Por ejemplo si el batch es 30, se enviaran 30
statements de inserciones a la base de datos en lugar de enviarlos uno por uno.

Para que esta caracteristica se active de manera correcta es muy importante que la
forma en la que se genera el id de la entidad en cuestion sea de tipo SEQUENCE,
para las entidades que no tengan este tipo de estrategia se seguira haciendo la

insercidon de la manera habitual.

@ld

@GeneratedValue (strategy = GenerationType .SEQUENCE)
@Column

private Long id;

También se tuvieron que anadir configuraciones al archivo de application.properties
del proyecto que activa el uso de esta tecnologia, Finalmente utilizando este método
se redujeron los tiempos en un 50 %, es decir, si antes para insertar 1000 registros

de la manera clasica se tardaba 60 segundos, ahora se tarda 30 segundos.
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4.12.3.2. Jdbc Batch Insert  JDBC asi como JPA es un API que se comunica con
la base de datos, pero a diferencia de JPA, se le deben dar las instrucciones de la
base de datos como queries nativas, pero para este método de insercion la estrate-
gia sigue siendo la misma, insertar una gran cantidad de registros, pero dividiendo
el numero de inserciones y agrupandolas por el tamafo del batch. Se implementd

este API junto con su estrategia de insercién por "batch".

@Override

@Transactional

public void saveAllJdbcBatch(List<ClaseSituacionAdministrativa >
cSAEntities, int batchSize) {
String sql = String.format(

3

ClaseSituacionAdministrativa.class.getAnnotation(Table.class)
.name ()
)
try (Connection connection = hikariDataSource.getConnection () ;

PreparedStatement statement = connection.prepareStatement(sql)

int counter = 0;

for (ClaseSituacionAdministrativa cSA : cSAEntities) {
statement.clearParameters () ;
statement.setString (1, cSA.getDescripcion());
statement.setBoolean (2, cSA.getSenalGrupal());
statement.setString (3, cSA.getldentificador());

statement.addBatch () ;

if ((counter + 1) % batchSize == || (counter + 1) ==
cSAEntities.size()) {
statement. executeBatch () ;

statement.clearBatch () ;
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counter++;

}

} catch (Exception e) {

e.printStackTrace () ;

Esta es una de las maneras mas optimas de hacer inserciones masivas, las mejoras
son bastante considerables. Por ejemplo en las pruebas realizadas para insertar
1000 registros con el método saveAll (sin Hibernate batch) se tarda 60 segundos en

promedio, y con el método jdbcBatch, con un batch size de 30 se tarda 3 segundos.

4.12.3.3. Use connection pool with threading  Otra forma de hacer las insercio-
nes masivas es aprovechando el pool de conexiones y usando hilos o subprocesos
gue pueden llegar a ser ejecutados al mismo tiempo segun el tamario del pool de
conexiones.

A continuacién se muestra un ejemplo del coédigo implementado para dos casos
distintos, uno sera este método con el saveAll clasico de Hibernate y el otro ejemplo

con el jdbcBatch.

@Override
@Transactional
public void saveAllThreadsCallable(List<ClaseSituacionAdministrativa>
cSAEntities, int batchSize) {
ExecutorService executorService = Executors.newFixedThreadPool(
hikariDataSource .getMaximumPoolSize()) ;
List<List<ClaseSituacionAdministrativa>> listOfBookSub = this.
createSublList (cSAEntities, batchSize);
List<Callable <Void>> callables = listOfBookSub.stream().map(sublist
—->
(Callable<Void>) () —> {

saveAllHibernate (sublist);
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return null;
}).collect(Collectors.toList());
try {
executorService.invokeAll(callables);
} catch (InterruptedException e) {
e.printStackTrace () ;

Para el ejemplo anterior se obtiene una mejora notable utilizando el SaveAll clasico,
por ejemplo, para insertar 1000 registros se pasa de tardar alrededor de 60 segun-
dos a tardar alrededor de 15 segundos en promedio, esta es una mejora bastante
significativa, pero no se dispara la auditoria, un truco podria ser tomar el primer re-
gistro de la data y hacer un .save() para que se dispare la auditoria clasica y el resto

de la data si se guarda con este método.

@Override
@Transactional
public void saveAllThreadsCallable(List<ClaseSituacionAdministrativa>
cSAEntities, int batchSize) {
ExecutorService executorService = Executors.newFixedThreadPool(
hikariDataSource .getMaximumPoolSize()) ;
List<List<ClaseSituacionAdministrativa>> listOfBookSub = this.
createSublList (cSAEntities, batchSize);
List<Callable <Void>> callables = listOfBookSub.stream () .map(sublist
—->
(Callable<Void>) () -> {
saveAllJdbcBatch (sublist , batchSize);
return null;
}).collect(Collectors.tolList());
try {
executorService.invokeAll(callables);

} catch (InterruptedException e) {
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e.printStackTrace () ;

De acuerdo a las pruebas realizadas en este caso se obtiene la combinacién mas
eficiente para las inserciones masivas, pudiendo insertar 50.000 registros con un ta-
mano del batch de 5.000 en apenas 5 segundos en promedio. Una mejora bastante
significativa a comparacion del método saveAll() clasico que se venia utilizando.

La implementacion exitosa de estas mejoras ha logrado optimizar significativamente
los tiempos de inserciones masivas, lo que se traduce en una mayor eficiencia y
eficacia en el manejo de los datos. Como resultado, se mejora el rendimiento y la
capacidad de respuesta de la aplicacion, lo que se traduce en una mejor experiencia
del usuario y una mayor satisfaccién con el servicio ofrecido. Ademas, esto contribu-
ye a la calidad del software al mejorar su capacidad de procesamiento de grandes
cantidades de datos de manera eficiente y efectiva.

En los anexos en la carpeta Tiempos-Peticiones se encuentran los documentos re-

lacionados con la optimizacién correspondiente.
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5. CONCLUSIONES

Al actualizar la herramienta de comunicacién entre microservicios, se logré eliminar
la duplicidad de cédigo en diferentes servicios, lo que resulté en una reduccion de
los costos de desarrollo y mantenimiento asociados con la tecnologia anterior. Ade-
mas, la implementacién de una libreria de microservicios optimizé los tiempos de
mantenimiento de funcionalidades compartidas y eliminé la duplicidad de c6digo en
diferentes microservicios, facilitando la integracién de nuevas funcionalidades.
Asimismo, se implementd una estrategia de auditoria en la base de datos para tener
un control detallado de los datos de interés transaccionados en ella. Al establecer
una estrategia de seguridad basada en roles se le brind6 confiabilidad al software.
La definicion de estandares y manuales para los procedimientos de dev-test y test
unitarios mejord la metodologia de desarrollo de RSI, lo que disminuyd los retrasos
producidos por mala calidad en dev-test en la entrega del producto. Ademas, se
mejoraron los tiempos de inserciones masivas en la base de datos, logrando una
disminucién del tiempo final hasta en un 97 %. En la optimizacién de microservicios
con alta latencia, se disminuyeron los tiempos de respuesta hasta en un 97.5 %.

La constante vigilancia tecnolégica permitié la implementacién de estas soluciones
eficientes en los aspectos transversales de la aplicacion para lograr un proyecto
exitoso y sostenible en el tiempo teniendo en cuenta aspectos de arquitectura. Los
resultados obtenidos en este trabajo de grado son una muestra de como la mejora
continua y la innovacién en el desarrollo de software son clave para alcanzar el éxito

en proyectos de esta indole.
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6. TRABAJO FUTURO

En el proceso de desarrollo de una aplicacién de gran envergadura, el aspecto trans-
versal puede ser bastante amplio y complejo. Sin embargo, en este proyecto se ha
logrado avanzar significativamente en este sentido, gracias a la implementacion de
una metodologia agil y la definicion de herramientas y tecnologias adecuadas para
disefar aspectos no funcionales del software.

A pesar de ello, es importante reconocer que el proyecto aun tiene margen de mejo-
ray se requiere seguir invirtiendo esfuerzos para lograr un despliegue mas eficiente
de la aplicacién. Para ello, se propone la implementacion de tecnologias actuales
y eficientes como Docker para las aplicaciones y Kubernetes como orquestador de
contenedores, lo que permitiria garantizar la estabilidad y confiabilidad de la aplica-
cidn en su despliegue.

Asimismo, se identifican oportunidades de mejora en el proceso de integracién con-
tinua y entrega continua (CI/CD) del software, en especial en lo que respecta a la
realizacidn de pruebas y el despliegue automatico de ajustes en la libreria. Esto per-
mitiria garantizar una mayor calidad en el software entregado y reducir los tiempos
de respuesta ante posibles errores o fallos.

En conclusion, aunque se ha avanzado en el aspecto transversal del proyecto RS,
es importante continuar invirtiendo en tecnologias y procesos que permitan mejorar
la eficiencia y calidad en el despliegue de la aplicacion, con el fin de garantizar su

estabilidad y confiabilidad en el largo plazo.
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