DISENO DE PROGRAMA DE MANTENIMIENTO PREVENTIVO Y
ALMACENAMIENTO DE LA INFORMACION PARA LOS SISTEMAS DE
CONTROL DISTRIBUIDO FOXBORO

LUIS ALBEIRO HERNANDEZ SANTOS

UNIVERSIDAD INDUSTRIAL DE SANTANDER
FACULTAD DE INGENIERIAS FISICOMECANICAS
ESCUELA DE INGENIERIA MECANICA
ESPECIALIZACION EN GERENCIA DE MANTENIMIENTO
BUCARAMANGA
2014



DISENO DE PROGRAMA DE MANTENIMIENTO PREVENTIVO Y
ALMACENAMIENTO DE LA INFORMACION PARA LOS SISTEMAS DE
CONTROL DISTRIBUIDO FOXBORO

LUIS ALBEIRO HERNANDEZ SANTOS

Monografia de grado presentada como requisito para optar el titulo de Especialista
en Gerencia de Mantenimiento

Director
RICARDO ANDRES NEIRA PERDOMO
Ingeniero Electronico

UNIVERSIDAD INDUSTRIAL DE SANTANDER
FACULTAD DE INGENIERIAS FiISICOMECANICAS
ESCUELA DE INGENIERIA MECANICA
ESPECIALIZACION EN GERENCIA DE MANTENIMIENTO
BUCARAMANGA
2014



AGRADECIMIENTOS

GRACIAS A DIOS Y A MI FAMILIA POR EL APOYO INCONDICIONAL Y EN
ESPECIAL A MI ESPOSA QUE HA SIDO MI MOTOR EN TODO ESTE PROCESO.

A MI EMPRESA POR EL TIEMPO DADO, YA QUE CADA 15 DIAS ME
PROPORCIONARON LOS VIAJES PARA LLEGAR A CLASE PUNTUALMENTE.

A MI DIRECTOR POR ELTIEMPO DEDICADO, SU APOYO Y AMISTAD.

A TODOS MIS MAESTROS QUE HICIERON PARTE DE ESTA FORMACION Y
QUE ADEMAS DE CONOCIMIENTOS NOS ENTREGARON HERRAMIENTAS
PARA LA VIDA DIARIA.



CONTENIDO

Pag.
INTRODUGCCION ...ttt ettt 16
1. CONTROL AUTOMATICO DE PROCESOS.......cccooveceeeieeeeeeeeee e 18
1.1 MARCO CONTEXTUAL ..ot e e e 18
111 Clasificacion de los Sistemas de Control. ......cccccceeeeiiiiiiiiiieennnn. 19
1.1.2 Sistemas de Control EIeCtrOniCOS. .....ccoeeviiiiiiiiiiiiiieeeeeeeeee 21
1.1.3 Automatizacion INdustrial. ........ccccceeiiiiiiiii e 22
1.2 APLICACION DE LOS SISTEMAS DE CONTROL ....coooviiiviiececieceeee e 24
2 R T o Yo Fo R o [T [ o LU 1] 4 T 24
1.2.2Ventajas Y DESVENTIAJAS. ..occuuuuiiiiii et 25
1.3 NUEVAS TENDENCIAS . ...ttt e eees 26
1.3 EN € MUNAO. ..ttt ettt e e e e e 27
1.3.2 EN COlOMDIA. 1.ttt 28
i e O ) €= 10 ] = {© P SUPPPTR 29
1.4.1 Foxboro y su sistema de control I/A Series.......cccccccceeeiiiiieeiiiviiiiieie e, 29
1.4.2 Experiencia dentro de las industrias en las que tiene participacion......30
1.4.3 Red de CoNntrol I/A SEri€S. ......uuuuuuiiiiiiiiiiiiiiiiiiiiiiieiiiieeebeb e 31
1.4.4 Software de 1a SErie I/A. ... ... 36
1.5 PLANTEAMIENTO DEL PROBLEMA ... 37
1.6 OBJIETIVOS ..ot e e e et e e e e e b e e e e eaaa e e aeees 38
1.6.1 ODjJetiVO GENEIAL. ..ccooviii i e 38
1.6.2 Objetivos ESPECITICOS. ... 38



2. MARCO TEORICO ..o ettt ettt 39

2.1 SISTEMAS DE CONTROL DISTRIBUIDO........ciiiiiiiieieeieeeeeeeee e 39
2.2 TEORIA DEL MANTENIMIENTO ....uiiiiiieee e 41
2.3 MANTENIMIENTO PREVENTIVO....cooiii e 43
2.3.1 Ventajas del mantenimiento Inteligente..........cccccceeiiiiiiiiiiiiiiciii e 46
2.4 ESTANDAR ISA 95 ...ttt 47
2.5 ASSET MANAGEMENT EN LA PRODUCCION .......coiiiiiiiieeieeieeeee e 47
2.5.1 Asset Management Invensys Process SYStemsS. ......cccoevvvviiviiiniiiiinneennnn. 48
2.5.2 Beneficios del Asset Management a nivel de planta. ...........cccccccvvvvnnnnns 49
3. MANTENIMIENTO PREVENTIVO SISTEMAS DE CONTROL FOXBORO...... 53
3.1. PROCEDIMIENTO GENERAL DE MANTENIMIENTO PREVENTIVO........... 53
3.1.1 Frecuencia del mantenimiento preventivo. .........cccoeeeviviiiiiiiiii e eeee e, 54
3.1.2 Frecuencia maxima de la aplicacién del mantenimiento preventivo. ....55
3.2 DOCUMENTACION ...ttt s 55
3.3 ESPECIFICACIONES TECNICAS ....ooiiiie et 55
3.4 HOJA DE VIDA ..ottt ennans 56
3.5 EQUIPOS USADOS PARA LA ELABORACION DEL MANTENIMIENTO
PREVENVITO DE LOS SISTEMAS FOXBORO. .....couiiiiiiiiieeiee e 56
4. SEGURIDAD DE LA INFORMACION ......ooviiiiiiiiieiececeee e, 58

41 LA SEGURIDAD EN LA INFORMACION EN EL DESARROLLO
EMPRESARIAL. ... 58

4.2 PROCEDIMIENTO PARA LA ELABORACION DE COPIAS DE SEGURIDAD
Y SU VERIFICACION PARA LOS SISTEMAS DE CONTROL FOXBORO Y EN

GENERAL. ..ottt e e e e e as 63
4.2.1 Volumen de informacion @ COPIAr. ....oooeeeeeeeieeeeeeeeee e 63
4.2.2 Tiempo disponible para efectuar la copia........ccccoeeeiiiiiiii 64

8



A4.2.3MEAIO ULIHZAUO. ..o e 04

4.2.4 Frecuencia de realizacion de copias de seguridad...........cccccceeeriininnnnnen. 65
4.2.5 Planificacion de 12 COPIa. ....ooiuuiiiiiiiieee e 65
4.2.6 Medidas de Seguridad. .........ccooviiiiiiiiiie e 67
4.2.7 Clasificacion de respaldosS. ........ouvuiiiiiii i e 67
4.2.9 Dispositivos de almacenamiento ..........cccevvvuviiiiiececeeeeeeee e 69
4.3. SYMANTEC SYSTEM RECOVERY ..o 72
5. CONCLUSIONES ... e e e e eenans 74
BIBLIOGRAFIA ...ttt ettt ettt e 75
WEBGRAFIA ..ottt 76



Figura 1.
Figura 2.
Figura 3.
Figura 4.
Figura 5.
Figura 6.
Figura 7.
Figura 8.

Figura 9.

Figura 10.
Figura 11.
Figura 12.
Figura 13.
Figura 14.
Figura 15.
Figura 16.

Figura 17.

LISTA DE FIGURAS

Pag.

Lazo de control automatico con retroalimentacion. .............ccccccuvvvevennnnns 20
Avance de la Automatizacion vs Participacion Fisico-Humana................ 23
Evolucién de los procesos de fabricacion. ..........ccccooeeevvvviiiiiiiiiiieeeeeeeeenns 23
La nube de la red de CONtrol. .............uuuuuimiiiiiiiiiiiiiiiiiiiiiiieees 28
Red de coNtrol MESH. ..........uuuiiiiiiiiiiiiiiiiiiiiiiiiiieeeee e 32
Topologia de red de control lineal...........ccuuvveeiiiiiiiiiiiie e 33
Procesador de control FCP270. .........uuuuuiuiiiiiiiiiiiiiiiiiiiiiiiiieiieeenennneeennnnenes 34
MOAUIOS 0E CAMPO. ... .eeiiiiiieiee ettt e e e e e e e e e e e e e 34
Servidor principal de Aplicaciones AW y Host Red MESH....................... 35
Estacion de operacion para el sistema de control lI/A. ..........cccccccvvvnnnne 35
InStrumentacion FOXDOIO. ...........uuuuuiiiiiiiiiiiiiiiiiiiiiiieieieieeee e 36
Pirdmide Niveles del Sistema de Control. ............ccccccvvvviiiiiininnniiiennnns 40
Red local Sistema de CONtrol...........ooiieiiiiiiiiiii e 41
Tipos de mantenimiento MAS COMUNES..........cceeviviiiiiiiiiiieeieieeeeeeeeeeeeeeen 42
Ciclo del mantenimiento Preventivo. ... 45
Pirdmide ISA 95, ... ——————————— 47
Causas de pérdida de informacion. ...........cccooeeeeviiiiiiiiiiniee e 60

10



LISTAS DE TABLAS

Pag.
Tabla 1. Ventajas y desventajas de la Automatizacion Industrial............................ 26
Tabla 2. Evolucién de la Gestidn del Mantenimiento. ............cccccvvvverenmnemmnnnnnnnnnnnn. 41
Tabla 3. Ventajas y desventajas de los tipos de respaldo.............ccceevvveiiiieeeeennnnns 68
Tabla 4. Ejemplo de una secuencia de respaldo...........cccuvuiiiiieiiiiiiiiiiiiinie e 69

11



LISTA DE ANEXOS

12



RESUMEN

TITULO: DISENO DE PROGRAMA DE MANTENIMIENTO PREVENTIVO Y
ALMACENAMIENTO DE LA INFORMACION PARA LOS SISTEMAS DE
CONTROL DISTRIBUIDO FOXBORO.

AUTOR: LUIS ALBEIRO HERNANDEZ SANTOS

PALABRAS CLAVES: DCS, HMI, PLC, SCADA, BACKUP.

DESCRIPCION: En nuestro pais el desarrollo de todo tipo de industria ha tenido un lento
crecimiento, principalmente, porque las politicas gubernamentales implementadas para contribuir
con este propdésito no han sido las més acertadas. De este modo, dicha tarea ha recaido en los
propios industriales que desean competir y que cuentan con capacidad de inversion, ya sea local o
extranjera, y que han permitido que en Colombia se tenga tecnologia y maquinaria adecuada para
la produccién. De igual forma, han contribuido a hacer mas eficiente y segura dicha actividad a
través de la implementacion de Sistemas de Control Distribuido, a mediana o gran escala, que en
la mayoria de los casos esta sujeta al poder adquisitivo con el que cuenten las empresas. Esto no
ha permitido la masificacién y por ende no ha generado una cultura en Colombia para intercambiar,
proponer e implementar rutinas de mantenimiento de los sistemas de control, por eso, con esta
monografia se quiere sentar la base para el mantenimiento preventivo no solo de sistemas de
control Foxboro si no para todo tipo de marcas, equipos y sin importar el tipo de industrial al cual
pertenezcan, asi como crear rutinas para asegurar la informacién asociada a la continuidad del
negocio, que ha sido subvalorada, y teniendo en cuenta lo que cuesta la pérdida o fuga de la
informacion de una empresa este seria el primer punto a tener en cuenta al momento de plantear

el nuevo paso de crecimiento en una empresa.

* Trabajo de Grado
** Facultad de Fisico-Mecdnicas. Escuela de Ingenieria Mecanica. Especializacion en Gerencia de
Mantenimiento. Director: Ricardo Andrés Neira Perdomo
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ABSTRACT

TITLE: DESIGN OF PREVENTIVE MAINTENANCE PROGRAM AND STORAGE INFORMATION
FOR DISTRIBUTED CONTROL SYSTEM FOXBORO.

AUTHOR: LUIS ALBEIRO HERNANDEZ SANTOS

KEY WORDS: DCS, HMI, PLC, SCADA, BACKUP.

DESCRIPTION: In our country the development of all types of industry growth has been slow
primarily because government policies implemented to contribute to this purpose have not been the
most successful. Thus, the task has fallen to the industrialists themselves they want to compete and
have investment capacity, whether local or foreign, and in Colombia have allowed adequate
technology and production machinery is taken. Similarly, have helped to streamline and secure the
activity through the implementation of Distributed Control Systems, a medium or large scale, which
in most cases is subject to the purchasing power that companies have. This has prevented the mass
and thus has not generated a culture in Colombia to exchange, propose and implement routine
maintenance of the control systems, therefore, this monograph is to provide a basis for preventive
maintenance systems not only Foxboro control if not all brands, teams and regardless of the type of
industry they belong to, and create routines to ensure the information associated with business
continuity, which has been undervalued, and taking into account the cost loss or leakage of
information in a company this would be the first item to consider when framing the new step of
growth in a company.

* Work Degree

** School of Physics and Mechanical. School of Mechanical Engineering. Specialization in
Maintenance Management. Director: Ricardo Andrés Perdomo Neira
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GLOSARIO

PLC: Controlado Légico programable

DCS: Sistema de Control Distribuido

SCADA: Control supervisor y adquisicién de datos.

HMI: Interfaz Hombre maquina

BACKUP: Respaldo electrénico de un archivo o informacion.

PROCESADOR: En todos los ambientes es el encargado del manejo de los
datos o instrucciones.

SISTEMA OPERATIVO: Es un programa 0 conjunto de programas que en un
sistema informatico gestiona los recursos de hardware y provee servicios a los
programas de aplicacion.

SENSOR: Dispositivo capaz de detectar magnitudes fisicas o0 quimicas,
llamadas variables de instrumentacion y transformarlas en variables eléctricas
CONTROLADOR: Elemento que segun programacion previa ejecuta una

accion deseada.
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INTRODUCCION

En la actualidad todo a nuestro alrededor, en lo que respecta a la industria de
cualquier tipo, tiene para su correcto funcionamiento un sistema de control
asociado tanto para la produccién como la seguridad, de tal manera que el correcto
funcionamiento estd4 asociado a la disponibilidad de un adecuado sistema de
control. Es por eso, que se pensaria en la existencia de un estricto seguimiento a la
manutencion de los equipos asociados a dicha tarea basados en las herramientas

de diagndstico que el mismo sistema ofrece.

A lo largo de este trabajo mas que un procedimiento o manual de mantenimiento se
pretende demostrar la importancia de los sistemas de control, asi como las
facilidades, herramientas implementadas para la elaboracion de un plan de
mantenimiento. Adicional, a todo el terreno que existe para mejorar las pocas
practicas que en el momento se usan, esta la ayuda que nos ofrece la evolucion de
la tecnologia y la aparicidon de tendencias que requieren acciones inmediatas para

ser competentes.

Los costos asociados a la implementacion de un sistema de control por pequefio
gue sea son elevados. De este modo, el continuo avance de la tecnologia hace que
en tan solo un par de afios lo que se compré como la solucién definitiva ya no lo es
y para competir se requiere de la implementacion de mejoras, de tal manera que
contar con un plan de mantenimiento que ademas de velar por la integridad y
fiabilidad de los activos, el sistema, tenga otra funcién como es la de comparar lo
actualmente instalado y poder tener un plan de mejora parcial y no tener que

reemplazar todo el sistema.

Para complementar un programa de mantenimiento preventivo, asociado a un

sistema de control, es necesario darle importancia a la continuidad del negocio.

Esto se logra con una politica para la elaboracion de respaldos de la informacion,
16



gue requiere un compromiso de la organizacion, puesto que demanda tiempos y

adquisicion de equipos que, generalmente, tienen costos elevados.
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1. CONTROL AUTOMATICO DE PROCESOS

1.1 MARCO CONTEXTUAL

El control automético de procesos es parte del progreso industrial desarrollado
durante la época de la segunda revolucién industrial. La masificacion de la ciencia
de control automatico es producto de una evolucién que es consecuencia del uso
difundido de las técnicas de medicion y control. Su estudio intensivo ha contribuido

al reconocimiento de sus ventajas alrededor el mundo.

El control automético de procesos se usa fundamentalmente para reducir el costo
de los procesos industriales, lo que compensa con creces la inversion en equipo de
control que en la mayoria de los casos es alto. Ademas hay muchas ganancias
intangibles, como la eliminacion de mano de obra no calificada, la cual provoca una
demanda equivalente de trabajo especializado, la eliminacion de errores
provocados por desatencion del operario de turno es otra contribucion positiva del

uso del control automatico.

El principio del control automatico es el empleo de una realimentacion o medicién
para accionar un mecanismo de control, lo cual siempre vista resulta muy simple.
El mismo principio del control automético se usa en diversos campos, como control
de procesos quimicos y del petréleo, control de hornos en la fabricacién del acero,
control de maquinas herramientas, en la industria de la fabricacion de alimentos y

practicamente todos los procesos de produccién industrial.

El desarrollo de la tecnologia ha posibilitado la aplicacion de ideas de control
automatico a sistemas fisicos que hace apenas pocos afios eran imposibles de

analizar o controlar.

Es necesaria la comprension del principio del control automatico en la ingenieria,
por ser su uso tan comun como el uso de los principios de electricidad o

termodinamica, siendo por lo tanto, una parte de primordial importancia dentro de
18



la esfera del conocimiento de ingenieria. También son tema de estudio los aparatos
para control automético, los cuales emplean el principio de realimentacion para

mejorar su funcionamiento.

En resumen el control automatico es el mantenimiento de un valor deseado dentro
de una cantidad o condicion, midiendo el valor existente, comparandolo con el valor
deseado, y utilizando la diferencia para proceder a reducirla. En consecuencia, el
control automatico exige un lazo cerrado de accion y reaccion que funcione sin

intervencién humana.

1.1.1 Clasificacién de los Sistemas de Control.

Los diferentes tipos de sistemas de control pueden clasificarse en sistemas de
lazo abierto y sistemas de lazo cerrado. La distincibn entre ambos, esta
determinada por la accion de control, que es la que finalmente activa al sistema

para producir la salida.

Un sistema de control de lazo abierto, es aquel en el cual la accion de control es
independiente de la salida; Por ejemplo, podemos decir que un tostador
automatico, es un sistema de control de lazo abierto, que esta controlado por un
regulador de tiempo. El tiempo requerido para hacer las tostadas, debe ser
anticipado por el usuario quien no forma parte del sistema. El control sobre la
calidad de las tostadas (salida), es interrumpido una vez que se ha determinado el

tiempo, el que constituye tanto la entrada, como la accién de control.

Por el contrario, un sistema de control de lazo cerrado, es aquel en el que la accion

del control, es en cierto modo dependiente de la salida; Por ejemplo, un

mecanismo de piloto automatico y el aviébn que controla, forman un control de lazo

cerrado. Su objetivo, es mantener una direccion especifica del avion, a pesar de los

cambios atmosféricos. El sistema ejecutara su tarea midiendo continuamente la
19



direccion instantanea del avién y ajustando automaticamente las superficies de
direccion del mismo (timoén, aletas, etc.) de modo que la direccion instantanea
coincida con la especificada. El piloto u operador, quien fija con anterioridad el

piloto automatico, no forma parte del sistema de control.
Los sistemas de control a lazo abierto tienen dos rasgos sobresalientes:

v La habilidad que tienen para ejecutar una accidon con exactitud, esta
determinada por su calibracién, lo que significa establecer o restablecer una
relacion entre la entrada y la salida, con el fin de obtener del sistema, la
exactitud deseada.

v' Estos sistemas no tienen el problema de la inestabilidad, que presentan los

sistemas de lazo cerrado.

Pero por otra parte el lazo realimentado (ver figura 1) es una propiedad de un
sistema de lazo cerrado que permite que la salida o cualquier otra variable
controlada del sistema sea comparada con la entrada al sistema o con una entrada
a cualquier componente interno del mismo con un subsistema, de manera tal que
se pueda establecer una accion de control apropiada como funcién la diferencia

entre la entrada y la salida.

Figura 1. Lazo de control automético con retroalimentacion.

Perturbaciones

Error= Efecto deseado — valor real i
Efecto Variable a
controlar

Accidon
CONTROLADOR h PROCESO |—

Valor Real
MEDIDOR/SENSOR

Los rasgos mas importantes que la presencia de realimentacion imparte a un

sistema son:
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v Aumento de la exactitud, como la habilidad para reproducir la entrada
fielmente.

v" Reduccién de la sensibilidad de la salida, correspondiente a una determinada
entrada, ante variaciones en las caracteristicas del sistema.

v’ Efectos reducidos de la no linealidad y de la distorsion.

v Aumento del intervalo de frecuencias (de la entrada) en el cual el sistema
responde satisfactoriamente (aumento del ancho de Banda).

v Tendencia a la oscilacion o a la inestabilidad.

1.1.2 Sistemas de Control Electrénicos.

Los cuatro componentes basicos de los sistemas de control son los sensores, los
transmisores, los controladores y los elementos finales de control, dichos
componentes desempefian las tres operaciones béasicas de todo sistema de
control: medicién (M), decision (D) y accion (A), los cuales se definen a

continuacion:

Sensor: se conoce como el elemento primario.
Transmisor: se conoce como elemento secundario.

Controlador: es el cerebro del sistema de control.

AN NN

Elemento final de control: frecuentemente se trata de una valvula de control
aungque no siempre, ya que otros elementos finales de control comunmente
utilizados son las bombas de velocidad variable, los motores eléctricos entre

otros.

La importancia de estos componentes reside en que realizan las tres operaciones
basicas que deben estar presentes en todo sistema de control; estas operaciones

son.

v" Medicién (M): la medicion de la variable que se controla se hace generalmente
mediante la combinacion de sensor y transmisor.
21



v Decision (D): con base en la medicion, el controlador decide que hacer para
mantener la variable en el valor que se desea.

v" Accion (A): como resultado de la decision del controlador se debe efectuar una
accion en el sistema, generalmente ésta es realizada por el elemento final de

control.

1.1.3 Automatizacién Industrial.

La Automatizacién Industrial se puede entender como la facultad de autonomia o
accion de operar por si solo que poseen los procesos industriales y donde las
actividades de produccion son realizadas a través de acciones autonomas y la
participacion de fuerza fisica humana es minima y la de la inteligencia artificial,
méaxima. Recordemos que ésta es producto de la inteligencia natural, pero su
manifestacion en los sistemas de control es mediante la programacién en los

distintos tipos de procesadores, por lo que es artificial;.

Los grados de participacién se pueden ver en la figura 2, en la que se muestra que
a mayor nivel de automatizacion, hay un mayor nivel de inteligencia y menor nivel

de intervencion fisico humana.

La Automatizacion Industrial debe su desarrollo a la necesidad de mejoras al
producto y a su proceso de fabricacion. Asociado al producto terminado o no, se
tienen parametros como cantidad, calidad, mercado, métodos de produccion,
gestion y planificacién de la produccién, economia de produccién y otros. Es aqui

donde la Automatizacion toma sentido y se despliega en toda su expresion.

! Revista Electro Industria: Hacia un Concepto Moderno de la Automatizacién Industrial. Chile.
Marzo, 2004.
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Figura 2. Avance de la Automatizacion vs Participacion Fisico-Humana.

Inteligencia Artificial

Participacion Fisico-Humana

Minimo Maxima

Cortesia: Revista Electro Industria.

Para mediados del siglo XX, la automatizacion habia existido por muchos afios en
una pequefia escala, utilizando mecanismos simples para automatizar tareas
sencillas de manufactura. Sin embargo el concepto solamente llegdb a ser
realmente practico con la adicion (y evolucion) de las computadoras digitales, cuya
flexibilidad permiti6 manejar cualquier clase de tarea. Las computadoras digitales
con la combinacion requerida de velocidad, poder de computo, precio y tamafo
empezaron a aparecer en la década de los sesentas. Antes de ese tiempo, las
computadoras industriales eran exclusivamente computadoras analdgicas y
computadoras hibridas. Desde entonces las computadoras digitales tomaron el
control de la mayoria de las tareas simples, repetitivas, tareas rutinarias o comunes
y especializadas, con algunas excepciones notables en la produccién e inspeccion

de alimentos.

Figura 3. Evolucion de los procesos de fabricacion.

TRABAJO TRABAJO
MECANIZADO TANUAL AUTOMATICO AUTOMATICO
Seincorporala Vinculacion total g gesarlla LTECRADO
L |
rrjnrzg;g;adae glel ?5 Ceersag?jreen fabricacion através de interactiaen el
T pr . programas disefados proceso de
fabricacién . fabricacién por &l hombre fabricacin
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En los dltimos afios, la Automatizacion participé en las dos dltimas revoluciones
industriales de las tres que existen a la fecha. En la primera, las operaciones
industriales pasaron a ser mas mentales y creativas, con lo que se logré un mejor
control de los procesos. En la segunda, la informatica y las comunicaciones son
componentes de un sistema altamente automatizado, realizando la integracion total
de un sistema de produccion, uniendo la gestion empresarial con las funciones de

campo o terreno comunmente llamadas actividades de produccion.

1.2 APLICACION DE LOS SISTEMAS DE CONTROL

Los Sistemas de Control se manifiestan desde un sistema muy simple con solo una
variable hasta un sistema altamente complejo, multivariable y/o multitarea. Este
grado de complejidad se dara segun el tipo de instrumentacion a usar, el tipo de
procesamiento y los alcances que se desea dar a la automatizacion. Estos
alcances dependeran de situaciones tales como la Supervision y Control de la
Produccion (integracion global del Sistema de Produccién), Control de Procesos
Industriales (manejo y regulacion de variables del sistema), Sistemas de Seguridad
en la Produccién (alarmas del sistema, proteccién de personas y dispositivos
dentro del proceso productivo), Métodos de Produccion (tipo On-Off, secuencias,
discontinua, continua, produccién por unidad, por lotes o Batch, por masa o
volumen) y finalmente, el factor econdbmico que tiene que ver con la inversion

destinada a la implementacién del sistema de control.

1.2.1 Tipos de Industria. Normalmente en el sector industrial donde su filosofia es
conseguir producir mucho por poco, para de este modo ser mas competitivos en un
mercado cada vez mas exigente, se ha convertido en el principal cliente de los
Sistemas de Control, ademas que el hecho de entrar al mundo de la
Automatizacion Industrial se convierte en el punto de partida en la redefinicion del
futuro de toda empresa, estando a la vanguardia con la tecnologia asi como con la
mano de obra, para pertenecer a una nueva era de mayor competitividad.
24



Hoy en dia es posible automatizar cualquier tipo de actividad, de manera que se
pueden automatizar las actividades por ejemplo de soldadura, también la de
gestion de un almacén, es decir, tanto actividades productivas como las actividades

de manejo de informacion.

1.2.2 Ventajas y Desventajas. En este aspecto son mas las ventajas que las
desventajas en lo que respecta a la cantidad pero dependiendo el punto de vista de
donde se mire y la ponderacién que se le da cada una pueden tener mas peso

unas gue otras en la toma final de la decision.

La mayoria de las grandes industrias en el mundo insertan dentro de sus procesos
de produccién la tecnologia necesaria para que el mercado ponga sus 0jos primero
en ellas. Si bien automatizar no es un paso facil de emprender, ya que los costos
son elevados, su empresa lograra conseguir un camino hacia la excelencia de
forma acelerada porque la automatizacion cumplira con enfocarla a:

v" Aumentar la cuota de mercado.

v' Mejorar la capacidad de satisfacer las necesidades del cliente.

v Desarrollar nuevos mercados y publicos objetivos.

v Reducir el costo del producto.

A continuacion la tabla comparativa nos muestra las principales caracteristicas de

la automatizacion industrial en cualquier tipo de industria o sector:
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Tabla 1. Ventajas y desventajas de la Automatizacién Industrial.

Ventajas Desventajas

1. Mejora la productividad de la empresa, reduciendo 1. La automatizacién resultara en la dominaciéno
costos de produccién y mejorando la calidad de la sometimiento del ser humano por la maquina.
misma.

2. Mejora las condiciones de trabajo del personal 2. Habra unareduccionen lafuerza laboral, con el
suprimiendo los trabajos riesgosos e incrementando  resultante desempleo.
la seguridad.

3. Realiza las operaciones imposibles de controlar 3. La automatizacionreduce el poder de compra.
manualmente.

4 Mejora la disponibilidad de los productos 4, Alta inversion econdomicainicial.
entregando lo necesario en el momento indicado.

5. Integra gestion y produccion.

6. Mejora el cumplimiento de Ilas normas
medioambientales.

7. Simplifica el mantenimiento, de forma que al
operarlo no requiera grandes conocimientos para la
manipulaciondel proceso productivo.

8. Facilita la operacién de equipos y maquinaria
representado en menor tiempo para la capacitacion
de operadores.

9. El crecimiento de la industria de la automatizacion
provee por si misma oportunidades de empleo.

1.3 NUEVAS TENDENCIAS

Las herramientas de ingenieria y los productos de automatizacion actuales son
muy diferentes comparados con los apenas lanzados hace 10 afios, esta evolucion

es debida a las nuevas necesidades en el mundo de la automatizacion industrial.

La automatizacion industrial ha evolucionado siendo capaz de suministrar hoy en

dia equipos y sistemas mas eficientes y competitivos para satisfacer las siguientes

necesidades: flexibilidad y escalabilidad de los productos y soluciones,

comunicaciones y conectividad remota, disponer de productos que funcionen en

condiciones extremas, la importancia creciente de la seguridad en maquinas,

soluciones de Motion Control para aplicaciones que puedan requerir mucha
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velocidad y precision, trazabilidad para mantenimiento preventivo y eficiencia

energeética e integracion mas facil y mas rapida.

Por otra parte se incorpora el concepto de Calidad Total con cuatro etapas basicas:

v Producir bienes y/o servicios que se entreguen tal y como se generan.

v' Entregar productos y proporcionar productos sin defectos y repitiendo los que
no cumplen con las especificaciones.

v Producir con cero defectos bienes y/o servicios controlando los procesos de
elaboracion.

v" Producir con cero defectos bienes y/o servicios controlando los procesos de
elaboracion incorporando las necesidades del cliente al disefio y elaboracion

de los mismos.

1.3.1 En el Mundo.

El concepto de la Industria 4.0 encamina a desarrollar e introducir tecnologias,
normas y modelos de negocio que permitan que la cuarta revolucion industrial
tenga un gran impacto en la capacidad competitiva de las empresas y "El sector
industrial se encuentra en la cuspide de una masiva agitacion, la préxima
revolucién industrial se caracterizara por la creacion de redes y la Internet’2., por
otra parte siguen evolucionando tendencias impulsadas por el avance de la

tecnologia en software, en hardware y las necesidades del mercado tales como:

Incremento de la simulacién en la Automatizacion.
Diagnosticos y pronoésticos avanzados.

Sistema Conectado de Automatizacion.

AR NERNEEN

Cloud Computing en Automatizacion: La idea de un intercambio de datos

conectando la planta con clientes y proveedores (por no hablar de las finanzas

% Revista Reportero Industrial: Sobre la Industria 4.0 ¢Qué pensamos en América Latina?. Bogota.
Mayo, 2014.
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y el departamento de ventas de la oficina principal) era impensable pocos afios
atrés. La planta habia sido siempre un bunker, utilizando su propia tecnologia

exclusiva de los sistemas de control.

Ahora que la planta estd totalmente conectada, el siguiente gran paso en la
tecnologia de la planta proviene de la nube. Esto ya ha ocurrido en cierta medida
con el control remoto. Los fabricantes son necesarios que se puedan ejecutar

actualizaciones a la vez que se van presentando®.

Figura 4. La nube de la red de control.

Cortesia: Automatizar.org.
v" Incrementar la eficiencia energética en motores y actuadores.

1.3.2 En Colombia. Es el segundo pais de Suramérica con mayor inversion
extranjera después de Brasil, se ha convertido en lider regional en la aplicacién de

procesos de automatizacién industrial.

® Revista Automatizar.org. En: Las 5 tendencias top de Automatizacién industrial y Control para el

afio 2012. México. Abril, 2012.
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Prueba de que la industria colombiana est4 a la vanguardia en Latinoamérica es
que "el producto interno bruto sobrepasé al de Argentina"“, convirtiendo a la nacion

andina en la segunda economia de Suramérica tras Brasil.

Colombia tiene TLC vigentes con Estados Unidos, Chile, el Triangulo
Centroamericano (El Salvador, Guatemala, Honduras), EFTA (cuatro paises de
Europa) y Canadd; suscritos con Corea del Sur, la Unidén Europea y Costa Rica, y

en negociaciéon con Panama, Turquia e Israel®.

Por otro lado, los expertos coinciden que la ausencia de politicas por parte del
estado ha sido clave, en la cada vez mas amplia brecha tecnoldgica que separa a
las grandes industrias del pais frente a ese inmenso porcentaje que aun no disfruta
de las posibilidades que brindan las nuevas tecnologias, y que a luz de los
mercados de la regién, parecen incapaces de competir en materia de costos y

produccion®.

1.4 FOXBORO

El Foxboro Company es un fabricante lider de controles industriales. La empresa
fabrica y suministra equipos para el monitoreo y la automatizacion de procesos en
industrias tales como la del papel, alimentos, farmacéutica, mineria, electricidad,
agua, la industria del desarrollo cientifico, petrdleo y gas. Fundada en Nueva
Inglaterra en los primeros afios del siglo XX, Foxboro crecié como resultado de la

continua innovacion en los productos que ofrece.

1.4.1 Foxboro y su sistema de control I/A Series.
Durante décadas, el sistema de control distribuido I/A Series® Foxboro ha ayudado

a dar forma a la industria y ha cambiado la forma en que sus clientes trabajan,

* Periédico Portafolio. En: Colombia lidera procesos de automatizacion en la regién. Bogota. Abril,
2003.

® Revista Reportero Industrial. En: Automatizacién industrial: del vapor a la luz. Bogota. Junio, 2014.
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mejorando con orgullo las operaciones en toda la planta, el rendimiento y la
utilizacion de los activos de la empresa. Hoy en dia el sistema I/A Series se ha
convertido en un sistema de automatizacion de procesos. En estos momentos
estrena en el mercado el nuevo Foxboro Evo que amplia la probada tecnologia
Foxboro I/A Series y hace uso de su experiencia en soluciones de seguridad
Triconex para proteger ain mas la integridad operativa de las plantas, mejorar la
vision operativa de su gente hacia el futuro. Foxboro Evo extiende la filosofia actual
continuamente, manteniendo la interoperabilidad multi-generacién y la garantia de

actualizaciones faciles para los clientes I/A Series con base instalada, principales

ventajas:
v" Menores costos de cableado de campo.
v Alto rendimiento, precision y rapidas actualizaciones.
v" Reduccién del nimero de componentes mejorando la fiabilidad y la calidad.
v Desarrollo de funciones clave para aplicaciones de Entrada/Salida.
v" Soluciones remotas, locales, universales y modulos de E/S de seguridad

intrinseca.

Redundante de la red Ethernet para el bus de campo.
Maodulos intercambiables en caliente.

Esquemas de control discretos, continuo, por lotes.

La integracion de los datos de toda la planta.

AN N N RN

Robustez Ambiental.

1.4.2 Experiencia dentro de las industrias en las que tiene participacion.
Invensys ofrece capacidades de ingenieria y sistemas rentables, de bajo riesgo y

de amplio alcance que cumplen con las demandas Unicas de industrias tales como:

v" Quimica
v Gestion de Edificios
v" Alimentos y Bebidas
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NS N N N N N N AN

Procesamiento de Hidrocarburos.

Ciencias de la Vida.

Metales, minerales y mineria.

Nuclear.

Generacion de Energia.

Pulpa y Papel.

Transportes.

Petrdleo y Gas - Exploracion y Produccion.

Agua y Aguas residuales.

1.4.3 Red de Control I/A Series.

v

Red MESH. La red de control de MESH es una red Fast Ethernet conmutada
basada en estandares (Gigabit Ethernet) IEEE 802.3u (Fast Ethernet) y IEEE
802.3z. La red de control Mesh se compone de un numero de conmutadores

Ethernet conectados en una configuracion de malla.

La configuracién de la red de control Mesh permite una alta disponibilidad al
proporcionar datos redundantes caminos y eliminando puntos Unicos de falla
causados por fallos de enlace de componentes. La flexibilidad de la
arquitectura le permite disefiar una configuracion de red que se adapte a las

necesidades del sistema de control.

Las configuraciones pueden ser tan simple como una estacion de trabajo y
controlador conectado con un solo par de los interruptores, o tan complejo
como un multi-switch, red de control full mesh, que comunica en velocidades

de hasta 1 Gigabit por segundo.

La arquitectura de la red de control MESH integra potentes estaciones de

control y estaciones de trabajo en una red de 100 Mb / 1 Gb Ethernet. Estas

estaciones de control, estaciones de trabajo y redes comprenden sistemas
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escalables para el control de procesos, control de procesos y la integracion con
la informacion industrial sistemas de gestion6, un simple ejemplo de esta red

se expone a continuacion:

Figura 5. Red de control MESH.

Primary Root

—1 Ethernet
Switches

Ethernet

Switches

Backup Root

Cortesia: The MESH Control Network Architecture Guide, BO700AZ.

v' Arquitectura Red de Control I/A. Es la red de control tipica (ver figura 6)
usada en la mayoria de las redes Foxboro para aplicaciones de mediana
capacidad la cual consta de un servidor de aplicaciones, estacion de
operacion, una pareja de Switch’s de la red MESH (Root/Backup), un
controlador, médulos de campo (FBM’s) y gabinetes para organizacion del

cableado de campo e instalacion de equipos de la red de control, con esta red

® FOXBORO: The MESH Control Network Architecture Guide. Houston, 11 Agosto, 2011,
BO700AZ, p. 1.
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es posible la configuracion de mas de 1000 lazos de control dependiendo de
las necesidades del cliente, la limitante esta dada por las caracteristicas de la

aplicacion a implementar.

Figura 6. Topologia de red de control lineal.

Estacion de Aplicaciones (AW)
Servidor P90 (HOST)

DD Externo Backup

Anunciador de Alarmas

Switch Backup

Procesador FCP270

Gabinetes Rittal

Cortesia: The MESH Control Network Architecture Guide, BO700AZ.

v' Procesador de Control (CP). Es el principal componente del sistema de
control I/A series el cual contiene la inteligencia o estrategia del control
automatico del proceso que es disefiada por la ingenieria del cliente o un
tercero siguiendo una necesidad especifica. Un CP controla las variables de
proceso usando algoritmos matematicos ademas de desempefiar funciones
especificas para el diagnostico, generacion de alarmas, manejo de la
redundancia del sistema por mencionar algunas de las tantas caracteristicas
gue lo convierten en uno de los mas robustos del mercado.
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Figura 7. Procesador de control FCP270.

Cortesia: The MESH Control Network Architecture Guide, BO700AZ.

v' Modulos de campo. El procesador de control CP envia y recibe sefiales al
proceso mediante modulos de bus de campo (FBM’s ver figura 8), estos
modulos tienen diversas caracteristicas relacionadas con el tipo de aplicacion,
cableado, alimentacion AC 6 DC, ademas de distintas formas de intercambiar
la informacion con la instrumentacion de campo como 4-20 mA, Hart, Fieldbus,

Modbus, Profibus, FoxCom (Protocolo propietario Foxboro) entre otros.

Figura 8. M6dulos de campo.

Cortesia: The MESH Control Network Architecture Guide, BO700AZ.

v' Servidor de aplicaciones AW y Host de Red MESH. Tiene las cualidades de
una estacion de operacién (WP) completa (ver figura 9), pero que ademas cumple
la funcion de ser el host, servidor o administrador de la red MESH vy aplicaciones
de diagnostico de monitoreo de terceros, historiador e intercambio de datos, es la

estacion después del CP con mas importancia dentro de la red de control.
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Figura 9. Servidor principal de Aplicaciones AW y Host Red MESH.

System ID
button
Power
button usB
connectors Hard drives CD-RW/DVD
(up to 6) drive unit

Video
connector

Hard drive indicators

Cortesia: Hardware and Software Specific Instructions for Model P90 (R710),
BO700FK.

v' Estacién de Operacion (WP). Actiia como la interface humana (ver figura 10),
suministrando un vinculo entre el operador y las funciones del sistema. Un WP
controla las aplicaciones graficas para el monitoreo y toma de decisiones por
medio del uso de dispositivos periféricos como los teclados, anunciador de
alarmas, teclado y disco duro externo para el respaldo de las aplicaciones y de
Su sistema operativo.

Figura 10. Estacidon de operacién para el sistema de control I/A.

P-code and
Microsoft COA
labels (on top)

DVD-AW DVD+RW
eject button
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Cortesia: Hardware and Software Specific Instructions for Model P92 Workstation
(T3500), BO700DU.

v Instrumentacién de Campo Foxboro. Es el elemento encargado del envio y
recepcion de las variables reales, las cuales alimentan al CP quien a su vez de
encarga de comparar y generar la accidon deseada por el operador o la

programacion previamente configurada.

Figura 11. Instrumentacion Foxboro.

Cortesia: The MESH Control Network Architecture Guide, BO700AZ.

1.4.4 Software de la serie I/A.

El sistema I/A es una combinacién sofisticada de software y hardware que provee
un control de proceso Optimo y capacidad para un amplio rango de aplicaciones, se
puede configurar para cumplir requerimientos especificos y necesidades de manejo
de la planta y permite la distribucién su funcionalidad en mas de una estacion de

operacion.

Debido a la gran cantidad de software I/A este se clasifica en categorias segun su

funcionalidad de esta manera:
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D N N N N N N N

Interface Humana (Estacién de Trabajo).

Control Integrado (Operacion de proceso)

Diagnostico, manejo y mantenimiento de la Red MESH.
Herramientas de configuracion e base de datos.
Herramientas de configuracion de redes de comunicacion.
Herramientas para la configuracién de Instrumentacion.
Sistema Operativo.

Control de produccion y administracion.

Aspectos sobresalientes del software I/A:

v

NN N NN

Interface humana amistosa, que emplea menus, graficos personalizados y
herramientas de ayuda para satisfacer la necesidad del cliente.

Herramientas para construir graficos interactivos para el control vy
administracion.

Software de historicos para la recoleccion de tendencias y alarmas que son
disponibles en cualquier momento y segun su configuracibn estaran
disponibles por un tiempo determinado.

Sistema operativo basado en Windows XP, Server 2003 y Server 2008 los
cuales son de dominio de todo el mundo.

Habilidad para correr aplicaciones de software de terceros.

Facilidad para la Conexién Remota.

Herramientas para el manejo y diagnostico de Activos en tiempo real.
Herramientas para el intercambio de informacion con terceros.

Facil manejo de las herramientas para configuracion de bases de datos.

1.5 PLANTEAMIENTO DEL PROBLEMA

Invensys Process Systems es una empresa dedicada al desarrollo de Sistemas de

Control Distribuido para diversos tipos de industrias a nivel mundial y que en
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Colombia desde hace mas de 10 afios bajo su representacién Invensys Process
Systems Colombia Ltda. ha venido trabajando hasta convertirse en la empresa con
mayor cantidad de Sistemas de Control instalados en el pais en diversos sectores
Industriales y con mudltiples aplicaciones ha visto en sus clientes la ausencia de
confianza y/o necesidad para la implementacion y desarrollo de planes de
mantenimiento para sus sistemas, por tal razon pretende afianzar en la creacion de
un modelo que mantenimiento preventivo aplicable a todos los tipos de industria y

lograr asi la disponibilidad y eficiencia de sus equipos en todo momento.

1.6 OBJETIVOS

1.6.1 Objetivo General.

Disefiar un programa de mantenimiento preventivo y almacenamiento de la

informacién para los sistemas de Control Distribuido Foxboro.

1.6.2 Objetivos Especificos.

v Elaborar un procedimiento para el Mantenimiento Preventivo de los
sistemas de Control Distribuido Foxboro sin importar el cliente, el tamafio de su

sistema o aplicaciones.

v Elaborar un procedimiento claro y completo para la elaboracion,
seguimiento y almacenamiento de copias de seguridad de la informacién

relacionada con cada unos de los Sistemas de Control Foxboro del cliente.
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2. MARCO TEORICO

2.1 SISTEMAS DE CONTROL DISTRIBUIDO

Existe un concepto fundamental y muy actual en torno a la automatizacién
industrial y es el de DCS (Sistema de Control distribuido). Un sistema de control
distribuido esta formado por varios niveles de automatizacion que van desde un
minimo de 3 hasta 5. Los mismos se denominan: nivel de campo o proceso de
instrumentacion donde se encuentran los sensores y actuadores, nivel de control o
sistema de control donde se encuentran los PLC’s, Procesadores o las Estaciones
de Automatizacion, nivel de supervision o SCADA donde se encuentran las
Estaciones de Operacion y los Servidores de Proceso, nivel MES donde se
encuentran PCs con software especializado para la distribucion de toda la

informacion de planta asi como la generacion de reportes y el nivel ERP donde se
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encuentran igualmente PCs con software especializado para la planificacion y
administracion de la produccion de toda la industria o empresa, ver figura 12.

Figura 12. Piramide Niveles del Sistema de Control.

+ Gestion del negocio e integracion de los niveles.

ERP

MES + Sistemas automaticos en linea que
integran la produccion.

» Adquisicion y tratamiento de datos,
SCADA supervision del control del proceso,
historizacion y gestion de alarmas.

* Elementos de mando y

control de la maquinaria del
SISTEMA DE CONTROL nivel de proceso e

instrumentacion.

» Subprocesos,

PROCESO DE instrumentos y
INSTRUMENTACION maquinaria en general

para la produccion en
la empresa.

Cortesia: Estandar ISA 95.

Se utilizan computadoras especializadas y tarjetas de entradas y salidas tanto
analégicas como digitales para leer entradas de campo a través de sensores y para
generar a través de su programa salidas hacia el campo a través de actuadores ver
figura 13. Esto conduce para controlar acciones precisas que permitan un control
estrecho de cualquier proceso industrial, los principales componentes son los

siguientes:

v Interfaces hombre-maquina. Las interfaces hombre-maquina (HMI) o
interfaces hombre-computadora (CHI) suelen emplearse para comunicarse con
los Procesadores y/o con otras computadoras para labores tales como
introducir y monitorear temperaturas o presiones para controles automaticos o
respuesta a mensajes de alarma. El personal de servicio que monitorea y
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controla estas interfaces es conocido como ingeniero de la estacion y el
personal que opera directamente en la HMI o SCADA (Sistema de Control y

Adquisicion de Datos) es conocido como personal de operacion.

Figura 13. Red local Sistema de Control.

Primary network

Secondary network

Controladores
Primario y
Secundans

Controladones
Primario y
Secundars

420 mA

Cortesia: Catalogo sistema de control Foxboro.

2.2 TEORIA DEL MANTENIMIENTO

Se entiende por Gestion del mantenimiento la realizacion de diligencias
encaminadas a determinar, organizar y administrar los recursos del mantenimiento
con el objeto de lograr la mas alta disponibilidad de los equipos con sano criterio

econémico.

Tabla 2. Evoluciéon de la Gestion del Mantenimiento.
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Fecha Descripcion

Antes de 1914 EI mantenimiento estaba en un segundo plano.

1914-1930 Surge la necesidad de las primeras reparaciones.

1930-1950 Gestion del mantenimiento enfocado en las maquinas.

1950-1960 Gestion del mantenimiento enfocado en la produccion.

1960-1980 Gestion del mantenimiento enfocado en la productividad.

1980-1999 Gestion del mantenimiento enfocado en la competitividad.

2000- hoy Gestion de mantenimiento hacia la organizacion e
innovacion tecnologia Industrial, terotecnologia y mejora
continua.

La selecciéon de un modo de gestion de mantenimiento se hace con base en las
necesidades especificas de cada empresa; existen suficientes diferencias y
alternativas entre las diferentes opciones. La escogencia individual del modo de
gestion de mantenimiento es indiferente del momento y estado que viva la
empresa, puede llegar a ser uno de los grandes pecados estratégicos q conduzcan

a resultados deficientes de mantenimiento en el mediano o largo plazo.

Se debe proceder con un diagnostico inicial integral, tener muy claro con que
instrumentos se cuenta y cuales faltan por desarrollar, en especial tener un
panorama claro de la ubicacion fisica de los equipos relevantes y/o criticos con
curvas de tasas de fallas, de tal forma que haya coherencia entre los estados de
los equipos y el modo de gestion que se desea implementar. El comentario es que
en parte la decision debe partir de la premisa de la fase en que se encuentra en la
curva de la bafiera de los equipos importantes, las unidades de produccion y

sobretodo la empresa en conjunto.

Figura 14. Tipos de mantenimiento mas comunes.
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Cortesia: Productos y funciones para un mantenimiento eficiente en la

automatizacion de procesos.

2.3 MANTENIMIENTO PREVENTIVO

Es el mantenimiento que se ejecuta a los equipos de una planta en forma
planificada y programada anticipadamente, con base en inspecciones periodicas
debidamente establecidas segun la naturaleza de cada maquina y encaminadas a
descubrir posibles defectos que puedan ocasionar paradas imprevistas de los
equipos o dafilos mayores que afecten la vida util de las maquinas. Se pueden
lograr bajos costos y un tiempo minimo de parada con un balance apropiado entre
el mantenimiento preventivo y el mantenimiento correctivo.

Puede prevenir que las fallas ocurran en mal momento, sensar cuando la falla esta
préxima a ocurrir y repararla antes de que ocurra el dafio.

Cada vez que un equipo es intervenido, esta expuesto a un dafio potencial, es
excesivamente costoso reemplazar componentes prematuramente.

43



Para lograr los plenos beneficios del mantenimiento preventivo, su programa
minimo se debe complementar con un buen andlisis, planificacion y programacion
de los trabajos, asi como también se debe establecer una documentacion operativa

minima y funcional. Los elementos basicos del mantenimiento preventivo son:

v Parte a inspeccionar.
v" Instante en que debe inspeccionarse.

v Control sobre el cumplimiento de la inspeccion.

Usualmente se le asocia con una frecuencia determinada a la cual se realizan las
inspecciones y actividades de mantenimiento. Existen tres razones para hacer

mantenimiento preventivo:

v" Prevenir las fallas.
v" Detectar el comienzo de la falla.

v" Descubrir una falla oculta.

Desafortunadamente, no es posible prevenir todas las fallas de los equipos, pero
es0 no significa que nuestra habilidad para realizar las tareas de mantenimiento
preventivo deba terminar alli. Evitar que una pequefia averia se convierta en un
dafio mayor, puede hacerse por medio de la deteccién y prevencién oportuna de la
averia. La inspeccion es el elemento fundamental del Mantenimiento Preventivo,
consiste en observar cuidadosa y detenidamente el estado del elemento en
cuestién, buscando desgastes, desajustes, piquetes, erosiones, grietas, fisuras,
etc., y registrar detalladamente las observaciones en documentos destinados para

tal fin.

El intervalo de inspeccién debe estar basado en la estabilidad, el propésito y el

grado de uso. Si los registros iniciales indican que el equipo permanece dentro de

la precision requerida en las calibraciones sucesivas, los intervalos se pueden
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ampliar. Si por el contrario, el equipo requiere ajustes o reparaciones frecuentes, el
intervalo se debe acortar.

Los registros del equipo proveen informacion para propositos de otro
mantenimiento preventivo. Toda orden de trabajo sobre un equipo se debe registrar
en una base de datos donde se pueda buscar por equipo el historial de fallas y
reparaciones, estos proveen informacion vital para el analisis de efectividad del

sistema de mantenimiento.

Las partes esenciales que se deben incluir en un registro son:

v" Numero de identificacién del equipo.

v" Nombre del equipo.

v Producto/Grupo/Clase de equipo.

v' Localizacion.

v Uso de lecturas de medida.

v" Intervalos de mantenimiento.

v" Uso por dia.

v Ultimo mantenimiento preventivo vencido.

v Siguiente mantenimiento preventivo vencido.

v Tiempo del ciclo para mantenimiento preventivo.
v Oficios requeridos, numero de personas y el tiempo para cada uno.
v Partes requeridas.

Figura 15. Ciclo del mantenimiento preventivo.

45



Actividad de Vigilancia
mantenimiento

Solicitud de Diagnostico
mantenimiento

Cortesia: Productos y funciones para un mantenimiento eficiente en la

automatizacion de procesos.

2.3.1 Ventajas del mantenimiento Inteligente.

La monitorizacién continta de la planta:

v" Reduce el riesgo de fallo y aumenta la disponibilidad.

v Convierte el mantenimiento en un proceso panificable.

La aplicacién optimizada de recursos de mantenimiento

v" Aumenta la calidad del mantenimiento.

v Aporta ahorro en los costos.

El ahorro de costos resulta:

v Del propio mantenimiento y porque ademas se evitan costos derivados.
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2.4 ESTANDAR ISA 95

Segun el Estandar ISA 95 el area de mantenimiento esta incluido en el nivel 3 (ver
figura 16) de la piramide llamado Manufactura, Operacion y Control, de esta
manera genera las recomendaciones a tener en cuenta para la elaboracion del plan

de mantenimiento de un sistema de control.

Figura 16. Piramide ISA 95.

Level 4
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ISA-88 - Control Control Control ﬁm‘“ﬁ‘

Cortesia: Comparison of the scope and focus of ISA-88 and ISA-95.

2.5 ASSET MANAGEMENT EN LA PRODUCCION

El término Asset Management "gestibn de activos" procede del ambito de la
economia y sirve para designar el Asset Management fijos y circulantes de una
empresa. A ellos pertenecen las unidades de produccion con sus componentes
tales como aparatos, maquinas, tuberias, etc. y los dispositivos y equipos para su
automatizacion. Reciben el nombre de activos y en un contexto de produccién, la
Asset Management comprende todas las actividades y medidas que sirven para
conservar 0 aumentar el valor de una planta. En este caso se trata de Asset

Management a nivel de planta.
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2.5.1 Asset Management Invensys Process Systems.

Las unidades de produccion son activos financieros significativos que deben ser
gestionados y mantenidos para producir la salida econdémica O6ptima. En
situaciones extremas, los activos pueden ser optimizados para maximizar la
disponibilidad de cualquiera o de utilizacion, aunque ninguno de estos extremos

producira el rendimiento econdémico 6ptimo.

Las soluciones de gestion de activos de Invensys proporcionan gestion para el
mantenimiento, repuestos y gestion del inventario de los repuestos, asi como
capacidad para realizar las compras. Cuando se combina con el monitoreo basado
en la condicion, Invensys tiene una posicion Unica para ofrecer a los clientes en
tiempo real respuestas para ayudar a reducir los costos sin dejar de maximizar la
fiabilidad y el rendimiento de los activos. La solucion gestiéon global de los activos
ayuda a los clientes a obtener un rendimiento 6ptimo de todos sus activos-
personas, procesos y equipo de esta manera permitiendo cierto la excelencia de

activos.

Esta herramienta integrada ayuda al comisionamiento, configuracién vy
mantenimiento de sus equipos de campo a lo largo del ciclo de vida de su planta
sin importar el tipo de dispositivo, el proveedor o el protocolo utilizado. También
permite poner la planta en linea mas rapido con asistentes de puesta intuitivas que
eliminan las conjeturas y la monotonia manual de puesta en marcha del dispositivo.
Mueva sus operaciones a un modelo de mantenimiento predictivo para ayudar a
detectar problemas antes de que ocurran y rapidamente tomar medidas correctivas
sin tiempo de inactividad. Realizar diagnosticos directamente desde las estaciones

de trabajo para el analisis y remediacion seguro y rapido.
Caracteristicas Principales:

v" Mejores tiempos de produccién y menor tiempo para reparar.

v" Reduccién de Normalizacion y el costo.

v" Reducir el desperdicio y duplicar el esfuerzo de mantenimiento.
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v" Integracion de dispositivos en toda la instalacion.
v" Prevencién y andlisis de incidentes.

v' Gestidn y seguimiento de la operacion de mantenimiento.

Principales Beneficios:

v' Base de datos Unica entre DCS vy los dispositivos de campo para intercambio
de la informacion.

v' Capacidad para hacer mas rapida la solucion de problemas y resolucion de
problemas a través de una funcién de administracién de dispositivos de campo,
gue soporta todos los protocolos.

v Diagnéstico avanzado especificamente para el dispositivo ya sea con la
interfaz del proveedor del instrumento o con la interfaz genérica del sistema
apropiada para el tipo de instrumento.

v' Alertas de mantenimiento contextualizados y flujos de trabajo guiados por
mejorar el establecimiento de prioridades.

v' La integracion de ordenes de trabajo y seguimiento de desempefio de los
empleados.

v" Presentacion de informes moviles, cuadros de control y analisis.

2.5.2 Beneficios del Asset Management a nivel de planta.

El Asset Management a nivel de planta permite al operario de mantenimiento:

v ldentificar y evaluar de forma univoca los activos, es decir, la unidad de
produccion y sus componentes, tomar las medidas adecuadas en caso de que

se produzcan desviaciones del estado o condicién deseado o esperado.

Gracias a la monitorizacion, es decir el registro y la evaluacion de magnitudes de

estado, se puede determinar la condicion de un componente o de un equipo.
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Por ejemplo si no se dispone de sefiales del sensor, lo que provoca el diagndstico

"Rotura de cable", este diagnéstico activa una demanda de mantenimiento que

tiene como consecuencia una reparacion, es decir, la sustitucion del cable roto.

Esta deteccion a tiempo genera la actividad para la sustitucion del cable defectuoso

lo devuelve el componente al estado deseado y cierra el circuito de mantenimiento.

De este modo, el Asset Management a nivel de planta constituye la base para

incrementar la productividad.

A pesar de que las tareas del operador y del mantenedor son muy distintas, es

conveniente y necesario facilitar la informacion para ambos dentro del sistema de

control de procesos, no con sistemas distintos.

Para ello existen diferentes motivos:

v
v

Visualizacion homogénea de todos los componentes y equipos.

Ninguna limitacién al seleccionar los dispositivos de campo.

Tanto para la automatizacion como para el mantenimiento son relevantes las
mismas fuentes de informacion (dispositivos de campo).

Existe una estrecha interaccion entre las funciones de automatizacion y las de
Asset Management, ya que la forma de operar la planta en un momento dado
es importante para evaluar la condicion de un componente.

Los datos de ingenieria destinados a la automatizacién también pueden ser
utilizados para el mantenimiento.

Simplificacién a la hora de manejar el sistema, ya que los usuarios sélo tienen
gue dominar las herramientas de ingenieria, manejo y visualizacion de un unico

sistema.

La Agrupacion Sistemas de Control de Procesos de la Industria Quimica vy

Farmacéutica Alemana (NAMUR) ha formulado los requisitos esenciales (NE 91)

desde el punto de vista del usuario.
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Ella concede gran importancia a la integracion de la Asset Management a nivel de
planta en el sistema de control:

v' La Asset Management a nivel de planta es parte integrante del sistema de
control de procesos.

v Registro y evaluacion del estado de los activos

v Integracion de todos los activos (equipos de control de procesos y
componentes de la planta).

v' Separacion de la informacion relevante para el mantenimiento y de la
informacion de proceso.

v Visualizacion homogénea de todos los activos.

v Ninguna limitacién al seleccionar los dispositivos de campo.

Ademas se desea (NE 107) que todos los dispositivos de campo entreguen

mensajes uniformes sobre su estado; a saber:

v" Correcto.

No se conocen limitaciones funcionales

v Inseguro.

Funcionamiento fuera del rango especificado

v Fallo del equipo.

Es necesario un mantenimiento

v Necesidad de mantenimiento

Control de funciones (valor de proceso manipulado)

v Control de funciones, manejo local.

Fallo (valor de proceso no valido)

También es de tener en cuenta que se deben satisfacer los requisitos de los
usuarios y al mismo tiempo evitar saturar con informacion a los distintos grupos de
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usuarios, es decir operadores de planta y mantenedores, la informacidén generada
se divide, para ello, la estacién de operacion se debe complementar con una
estacion dedicada al mantenimiento. La informacion relevante para el
mantenimiento no aparece en la estacion del operador, esta se presenta agrupada
en la estacion al efecto. En la estacion de operador y en la de mantenimiento, se
utilizan las mismas herramientas de interfaz hombre-méquina, y su filosofia es

totalmente idéntica.
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3. MANTENIMIENTO PREVENTIVO SISTEMAS DE CONTROL FOXBORO

El mantenimiento preventivo es un procedimiento que se realiza de manera
periodica, para minimizar el riesgo de fallo y asegurar la continua operaciéon de los
equipos, logrando que se encuentren en optimas condiciones durante su tiempo de
vida util, este procedimiento puede ser complementado si se tienen las
posibilidades economicas y/o de infraestructura con un Software de Asset
Management visto en el capitulo anterior, ya que el uno se convierte en el

complemento del otro.

3.1. PROCEDIMIENTO GENERAL DE MANTENIMIENTO PREVENTIVO

Debido a la importancia del mantenimiento preventivo de los equipos electrénicos
de un sistema de control Foxboro, se han determinado algunos pasos generales
gue debe poseer la rutina de mantenimiento con un periodo maximo de 12 meses
sin tener en cuenta la periodicidad de los respaldos de la informacion del sistema

de control total que en el capitulo 4 se detallan:

v Inspeccion del estado de todos los equipos en la red de control mediante el
Software System Manager.

v' Elaboracién de un documento de la inspeccion inicial para el soporte y
seguimiento durante el mantenimiento.

v Inspeccion visual de los equipos.

v Inspeccion de condiciones ambientales del equipo: Humedad, vibraciones
mecanicas, polvo, seguridad de la instalacion eléctrica, temperatura.

v Inspeccion interna del equipo.

v' Elaboracién de Backup’s o respaldos de las bases de datos del control y
comunicaciones, interfaz grafica y sistema operativo de todos equipos de
computo que confirman el sistema.

v" Revisiéon y Backup’s de los histéricos de tendencias y alarmas.
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Elaboracion de Backup’s de la configuracion de los Switch’s de la red MESH.
Implementacion de las actualizaciones del sistema suministradas por fabrica.
Actualizacién de las aplicaciones de antivirus de todos los equipos de computo.
Limpieza externa e interna de los equipos.

Reemplazo de ciertas partes del equipo.

Inspeccion de los sistemas de puesta a tierra.

Pruebas de funcionamiento.

Elaboracion del reporte de mantenimiento y entrega de respaldos de todo el

sistema.

3.1.1 Frecuencia del mantenimiento preventivo.

Estos equipos deben estar sujetos a un programa de inspecciones, mantenimiento

o verificacién de su funcionamiento, sélo si existen varias razones que lo sustenten,

como por ejemplo:

v

Prevenir fallas en el equipo o en las instalaciones eléctricas del centro de
salud.
Mantener el buen estado del equipo, para que éste pueda ser operado con
normalidad durante su tiempo de vida (til.
Minimizar el tiempo del equipo fuera de funcionamiento.
Corregir problemas de operacion menores, antes que ellos resulten en fallas
mayores del sistema o resultados imprecisos.
Evitar reparaciones excesivamente costosas al proveer mantenimiento a
intervalos periodicos.
Producir un ahorro, de modo que el gasto en mantenimiento de un equipo
durante su vida util sea muy inferior a la adquisicion de uno nuevo.
Reducir la cantidad de repuestos de reserva.
Cumplir con codigos, estdndares y regulaciones o las recomendaciones
rigurosas de los fabricantes.
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v Reducir los riesgos de shock eléctrico en operadores, técnicos y visitantes.

3.1.2 Frecuencia maxima de la aplicacién del mantenimiento preventivo.

Limpieza de hardware: Cada 12 meses.

Backup Bases de Datos: Cada 6 meses.

Backup Sistema Operativo Equipos de Computo: Semanal.
Actualizacién Antivirus Equipos de Computo: Mensual.

Comparacion y actualizaciones de fabrica: Mensual.

RN NN SR

Revision de tendencias e Histéricos: Mensual.

3.2 DOCUMENTACION

Cada equipo debe contar con una hoja de vida y de especificaciones técnicas,
donde se encuentre el documento inicial de aceptacion del equipo (puesta en
funcionamiento), su informacion bésica y de las intervenciones hechas o
mantenimiento realizado al mismo sea éste preventivo o correctivo, y de los

repuestos utilizados.

La documentacion se debe llevar tanto en hojas fisicas como en archivo digital.

3.3 ESPECIFICACIONES TECNICAS

Antes de cualguier mantenimiento se deben revisar las especificaciones técnicas
de los equipos o programas, cuya informacion debera ser de facil entendimiento y
con el seguimiento de las posibles actualizaciones, ademas de destinar un lugar

adecuado para su almacenamiento y detallar lo siguiente:

v" Nombre del equipo.
v" Modelo.
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Fabricante.

Numero de serie.

Area de ubicacion

Cadigo del equipo.

Tipo de manuales del equipo, los cuales pueden ser de operacion, de
diagramas y de listas de partes.

Requerimientos técnicos del equipo: Voltaje de alimentacion, corriente,
potencia, caracteristicas fisicas.

Especificaciones y requerimientos técnicos de componentes o accesorios de
los distintos fabricantes.

Duracion de la garantia.

Frecuencia con la cual se debe realizar el mantenimiento al equipo y a sus

componentes 0 accesorios.

3.4 HOJA DE VIDA

En un documento la informacion bésica que se debe suministrar para realizar un

buen seguimiento en determinado equipo o software es el siguiente:

N N N N S N N

Nombre del equipo.

Serial y/o nimero de parte.

Fecha de la puesta en funcionamiento.

Fechas de las intervenciones realizadas al equipo.
Tipo de trabajo realizado.

Repuestos utilizados.

Nombre de la persona que realiz6 el trabajo.

La aprobacién firmada por la persona que requirio el trabajo.

3.5 EQUIPOS USADOS PARA LA ELABORACION DEL MANTENIMIENTO
PREVENVITO DE LOS SISTEMAS FOXBORO.
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Estos equipos pueden variar dependiendo del cliente o el sistema a mantener, pero

no afectan el sentido o la forma del plan de mantenimiento:

Procesadores de Control (CP’s).
Equipos de Computo.

Modulos de entrada y salida (FBM’s).
Modulos de Comunicacion.

HMI's y pantallas de operacién.
Gabinetes para la instalacién de equipos.
Switch’s de la Red MESH vy terceros.
Consolas de operacion.

Impresoras.

Marquillado de sefiales de campo.
Fuentes de 24 VAC y 110 VVAC.
Cableado de potencia e instrumentacion.
Sistemas de iluminacion.

Todos los sistemas de puesta a tierra.
Sistemas de presurizacion de Gabinetes.

Cornetas para alarmas sonoras y/o visuales.

N N N N T N N N N N N N N N IR

Identificacion de equipos.
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4. SEGURIDAD DE LA INFORMACION

41 LA SEGURIDAD EN LA INFORMACION EN EL DESARROLLO
EMPRESARIAL.

En la actual era de internet, el activo mas importante de cualquier empresa es la
informacion, tanto en organizaciones publicas como privadas. Es por eso que cada
vez es mas importante el puesto del responsable de seguridad, quien se encarga
de mantener a salvo la estrategia de la compafiia, Protegiendo la informacién de la
misma. Una buena inversion en seguridad representa un gran beneficio. Y es que
asegurar que la informacion esté disponible en todo momento es de gran

importancia para las empresas.

La inversion en seguridad debe ser acorde con el valor de la informacion a proteger
y las pérdidas generadas a consecuencia de una caida de los sistemas es una

buena forma de calcularlo.

El Instituto Nacional de Tecnologias de la Comunicacion (INTECO) de Espafa
define la seguridad informética como la disciplina que incluye técnicas, aplicaciones
y dispositivos que garantizan la autenticidad, integridad y privacidad de la

informacion contenida dentro de un sistema informatico, asi como su transmision.

En un estudio sobre seguridad de la informacién y continuidad de negocio en las
empresas espafolas efectuado por INTECO en 2012, las empresas participantes
(2.250 entrevistas a responsables de seguridad) presentaban un notable grado de
implantacion de herramientas de seguridad basicas, tales como programas
antivirus (96,1%) y cortafuegos (75,4%). Un 56% de las empresas tiene personal
destinado a la seguridad de la informacion (un 21% mediante personal interno y un

35,3% mediante empresa externa).
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El estudio aclara que para las empresas aun estd pendiente la adopcion de
estrategias y planes de continuidad de negocio que les ayude a recuperar su
actividad en casos de crisis. Tanto por el desconocimiento de los beneficios que
conlleva disponer de una seguridad planificada, como de la falta de consideracion

de estos planes como inversion.

Los problemas de seguridad mas comunes son el malware (14,7%) y el spam
(11,9%), por otro lado, las caidas y averias en los sistemas de soporte son los que
mas provocan interrupciones en la actividad (15,2%). Cuando se presentan este
tipo de problemas, el 38,5% de las empresas asume una actitud proactiva
incorporando herramientas y medidas de seguridad, pero las actuaciones a nivel

organizativo o estratégico son minoritarias.

En casi la mitad de los casos, quienes resuelven los incidentes son los técnicos
internos de las empresas, sin embargo no es menor el porcentaje de las que se

apoyan en un servicio externo (40,9%).

En el estudio realizado destacan algunas recomendaciones tales como: la
necesidad de avanzar en la sensibilizacién sobre los riesgos de seguridad de la
informacion; fomentar la incorporacién de buenas practicas para los miembros de
la organizacion; adoptar estrategias de continuidad de negocio para asegurar la
resistencia de la organizacion ante una crisis 0 desastre; acudir a profesionales
externos que solventen la falta de recursos internos sin renunciar a la seguridad, o
mantenerse actualizados acerca de las novedades en temas de riesgo de

seguridad y medidas de proteccion.

Con todo esto resulta increible de esto es la falta de precauciones que solemos

tener al confiar al ndcleo de nuestros negocios al sistema de almacenamiento, Si el

monitor, la memoria e incluso la CPU del equipos de computo dejan de funcionar,

simplemente lo reemplazamos, y no hay mayores dificultades. Pero si falla el disco

duro, el dafio puede ser irreversible, puede significar la pérdida total de nuestra

informacion. Es principalmente por esta razén, por la que se debe respaldar la
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informacion importante. Si esto le sucediera a una empresa, las pérdidas
econOmicas podrian ser cuantiosas. Los negocios de todos los tipos y tamafios
confian en la informacion computarizada para facilitar su operacion y algunos

danos serian:

v' Pérdida de oportunidades de negocio.
v Clientes decepcionados.

v Reputacion perdida, etc.

La tecnologia no esta exenta de fallas o errores, y los respaldos de informacion son
utilizados como un plan de contingencia en caso de que una falla o error se

presente.

Asimismo, hay empresas, que por la naturaleza del sector en el que operan pueden

permitirse la mas minima interrupcién informatica.

Las interrupciones se presentan de formas muy variadas: virus informaticos, fallos
de electricidad, errores de hardware y software, caidas de red, hackers, errores
humanos, incendios, inundaciones, etc. (ver figura 17). Y aunque no se pueda
prevenir cada una de estas interrupciones, la empresa si puede prepararse para
evitar las consecuencias que éstas puedan tener sobre su negocio. Del tiempo que

tarde en reaccionar una empresa dependera la gravedad de sus consecuencias.

Figura 17. Causas de pérdida de informacion.
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Terrorismo / Sabotaje
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Agentes atmosféricos Incendios

14,0% 17,5%
Otros
Terremotos 2 995
10,5% :

Fallo de la red

Caidas eléctricas 3,8%
9,5% Rotura de ¢onduccior
Errores de software | 3,6%
8,8% Errores de hardware
5,3%
Inundaciones
7,0%
Cortesia: IBM

Como, donde, periodicidad y revision de la calidad de la informacion deben ser las
palabras claves para una grande, media o pequefla empresa que maneje su
informacion en un medio electrénico y en este caso con respecto a la informacion
relacionada con el sistema de control o DCS tiene aun mas relevancia por los altos
costos que implica una ingenieria relacionada, Foxboro trae una herramienta
embebida en sus sistemas sin importar la version o el sistema operativo para la
elaboracién de respaldos en linea llamada Symantec System Recovery que a lo

largo de este capitulo estaremos explicando.

Respaldar la informacion significa copiar el contenido légico de nuestro sistema

informatico a un medio que cumpla con una serie de exigencias:

4.1.1 Confiabilidad. Minimizar las probabilidades de error ya que muchos medios
magnéticos como las cintas de respaldo, los disquetes o discos duros tienen
probabilidades de error o son particularmente sensibles a campos magnéticos,

elementos todos que atentan contra la informacion que hemos respaldado alli.
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Otras veces la falta de confiabilidad se genera al rehusar los medios magnéticos,
las cintas en particular tienen una vida Gtil concreta y el sistema I/A para versiones
con sistema operativo Unix Solaris 8 aun requiere este tipo de respaldo. Es comun
gue se subestime este factor y se reutilicen mas alla de su vida atil con resultados
nefastos, particularmente porque casi siempre se descubre su falta de confiabilidad

en el peor momento y cuando es necesario recuperar la informacion.

4.1.2 Seguridad del respaldo. Tan pronto se realiza el respaldo de informacion, el
soporte que almacena este respaldo debe ser desconectado de la computadora y
almacenado en un lugar seguro tanto desde el punto de vista de sus
requerimientos técnicos como humedad, temperatura, campos magnéticos, como
de su seguridad fisica y logica. No es de gran utilidad respaldar la informacion y
dejar el respaldo conectado a la computadora donde potencialmente puede haber

un ataque de cualquier indole que lo afecte.

4.1.3 La restauracion de la informacién. Es necesario probar la confiabilidad del
sistema de respaldo no sélo para respaldar sino que también para recuperar. Hay
sistemas de respaldo que aparentemente no tienen ninguna falla al generar el
respaldo de la informacion pero que fallan completamente al recuperar estos datos
al sistema informatico. Esto depende de la efectividad y calidad del sistema que
realiza el respaldo y la recuperacion.

Esto nos lleva a que un sistema de respaldo y recuperacion de informacién tiene

gue ser probado y eficiente.

4.1.4 Seguridad fisica y l6gica. Puede llegar a ser necesario eliminar los medios
de entrada/salida innecesarios en algunos sistemas informaticos, tales como
disqueteras, CD-Room o bloquear los puertos USB (Ver Anexo 1) que no son
necesarios y dejar solo los periféricos como el teclado y el mouse, para evitar
posible infecciones con virus traidos desde el exterior de la empresa por el

personal, o la extraccion de informacion de la empresa.
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Las copias de seguridad son uno de los elementos mas importantes y que
requieren mayor atencion a la hora de definir las medidas de seguridad del sistema
de informacion, la misiébn de las mismas es la recuperacion de los archivos o
sistema operativo al estado inmediatamente anterior al momento de realizacion de

la copia.

4.2 PROCEDIMIENTO PARA LA ELABORACION DE COPIAS DE SEGURIDAD
Y SU VERIFICACION PARA LOS SISTEMAS DE CONTROL FOXBORO Y EN
GENERAL.

La realizacion de las copias de seguridad debe basarse en un analisis previo del
sistema de informacion, en el que se definen las medidas técnicas que puedan
condicionar la realizacién de las copias de seguridad, a continuacion se enumeran

los puntos criticos a tener en cuenta y la variedad de procedimientos a seguir:

4.2.1 Volumen de informacion a copiar.

Condicionara las decisiones que se tomen sobre la politica de copias de
seguridad, en una primera consideracion estd compuesto por el conjunto de datos
gue deben estar incluidos en la copia de seguridad, sin embargo, se pueden
adoptar diferentes estrategias respecto a la forma de la copia que condicionan el

volumen de informacion a copiar, para ello la copia puede ser:

v' Copiar s6lo los datos: Poco recomendable, ya que en caso de incidencia,
sera preciso recuperar el entorno que proporcionan los programas para
acceder a los mismos, influye negativamente en el plazo de recuperacion del
sistema.

v' Copia completa: Recomendable, si el soporte, tiempo de copia y frecuencia lo
permiten, incluye una copia de datos y programas, restaurando el sistema al
momento anterior a la copia.

v' Copia incremental: Solamente se almacenan las modificaciones realizadas
desde la ultima copia de seguridad, con lo que es necesario mantener la copia
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original sobre la que restaurar el resto de copias. Utilizan un minimo espacio de
almacenamiento y minimizan el tipo de desarrollo, a costa de una recuperacion
mas complicada y en este caso Symantec System Recovery en todas sus
versiones permite la programacion de dicha tarea con respecto a la necesidad
gue hayamos detectado previamente.

v' Copia diferencial: Basicamente parecido como a la incremental, pero en vez
de solamente modificaciones, se almacenan los archivos completos que han

sido modificados, para esta opcién también necesita la copia original.

4.2.2 Tiempo disponible para efectuar la copia.

El tiempo disponible para efectuar la copia de seguridad es importante, ya que el
soporte utilizado, unidad de grabacién y volumen de datos a almacenar, puede
hacer que el proceso de grabacion de los datos dure horas y teniendo en cuenta
gue mientras se efectla el proceso es conveniente no realizar accesos 0
modificaciones sobre los datos objeto de la copia, este proceso ha de planificarse
para que suponga un contratiempo en el funcionamiento habitual del sistema de
informacion, Symantec System Recovery permite hacer copias en linea, pero la
recomendacion para la elaboraciéon de un buen respaldo es suspender las tareas

del I/A y luego de esto si realizar dicha copia.

4.2.3 Medio utilizado.

Es la primera decisiébn a tomar cuando se planea una estrategia de copia de
seguridad, sin embargo esta decision estara condicionada por un conjunto de
variables, tales como la frecuencia de realizacion, el volumen de datos a copiar, la

disponibilidad de la copia, el tiempo de recuperacion del sistema, etc.

Entre los medios mas habituales, podemos encontrar las cintas magnéticas, discos
compactos, grabadoras de CD-ROM, Discos Duros externos o internos o cualquier
dispositivo capaz de almacenar los datos que se pretenden almacenar.
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La estimacion del costo de un medio de almacenamiento para las copias de
seguridad no se basa simplemente en el precio de las unidades de cinta o de disco,
el costo de la unidad de grabacion es también muy importante, ya que puede

establecer importantes diferencias en la inversién inicial.

La unidad sera fija o extraible, es otra decision importante, ya que la copia de
seguridad se puede realizar sobre otro disco duro del sistema de informacién o

bien mediante los elementos descritos anteriormente.

Una vez definidas las medidas de indole técnica, quedan por definir las medidas
organizativas ya que de nada sirve el mejor soporte si las copias no se realizan de

acuerdo a un plan de copias de seguridad.

La politica de copias de seguridad debe garantizar la reconstruccién de los ficheros
en el estado en que se encontraban al tiempo de producirse la pérdida o

destruccion.

4.2.4 Frecuencia de realizaciéon de copias de seguridad.

La realizaciébn de copias de seguridad debe realizarse diariamente, éste es el
principio que debe regir la planificacion de las copias, sin embargo, existen
condicionantes, tales como la frecuencia de actualizacion de los datos, el volumen
de datos modificados, etc., que pueden hacer que las copias se realicen cada mas

tiempo.

4.2.5 Planificacién de la copia.

Las copias de seguridad se pueden realizar en diferentes momentos del dia,
incluso en diferentes dias, pero siempre se han de realizar de acuerdo a un criterio
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y este nunca puede ser "cuando el responsable lo recuerda”, si es posible la copia
se debe realizar de forma automética por un programa de copia, segun la
configuracion de éste se podra realizar un dia concreto, diariamente,
semanalmente, mensualmente, a una hora concreta, cuando el sistema esté
inactivo, todos estos y muchos mas pardmetros estan presente en Symantec y la

tarea se limita a revisar si el programa cumple con su funcion.

v' Mecanismos de comprobacion. Se deben definir mecanismos de
comprobacién de las copias de seguridad, aunque los propios programas que
las efectian suelen disponer de ellos para verificar el estado de la copia, es
conveniente planificar dentro de las tareas de seguridad la restauracion de una
parte de la copia o de la copia completa periddicamente, como mecanismo de

prueba y garantia.

v' Responsable del proceso. La mejor forma de controlar los procesos que se
desarrollan en el sistema de informacion, aunque estos estén desarrollados en
una parte importante por el propio sistema, es que exista un responsable de la
supervision, para ello se debe designar a una persona que incluya entre sus
funciones la supervision del proceso de copias de seguridad, el
almacenamiento de los soportes empleados en un lugar designado a tal fin e

incluso de la verificacion de que las copias se han realizado correctamente.

Ademas se debe considerar en la realizacion de las copias de seguridad, el
uso de diferentes soportes para almacenar los datos, entre las diferentes
posibilidades que se presentan en funcion del nimero de soportes empleados,

se puede considerar la siguiente:

Un posible esquema de copia de seguridad seria realizar una copia de
seguridad completa cada mes y se guardala durante un afio y preferentemente
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en algun sitio seguro ajeno a la empresa, una copia de seguridad completa
semanalmente que se guarda durante un mes y copias de seguridad diarias,
que se guardan durante una semana y que pueden ser completas,
incrementales o diferenciales. Con este sistema se pueden utilizar 7 soportes

gue garantizan un alto nivel de seguridad en cuanto a recuperaciones de datos.

También se recomienda guardar las copias de seguridad en un lugar alejado,
como, por ejemplo una caja de seguridad o cualquier otro sitio asegurado
contra incendios, para que, en caso de que se produzca algun desastre como

un incendio, los datos se encuentren protegidos.

4.2.6 Medidas de Seguridad.

Respecto a las copias de seguridad, se deben tener en cuenta los siguientes
puntos:

Debera existir un usuario del sistema, entre cuyas funciones esté la de verificar la
correcta aplicacion de los procedimientos de realizaciéon de las copias de respaldo
y recuperacion de los datos.

Los procedimientos establecidos para la realizacion de las copias de seguridad
deberan garantizar su reconstruccion en el estado en que se encontraban al

tiempo de producirse la pérdida o destruccion.

Deberan realizarse copias de respaldo al menos semanalmente, salvo que en

dicho periodo no se hubiera producido ninguna actualizacion de los datos.

4.2.7 Clasificaciéon de respaldos.

Dependiendo del denominado archive bit, el cual indica un punto de respaldo y
puede existir por archivo o por blogue de informacion (tipicamente 4096 bytes) y es
activado cada vez que dicha informacion es modificada se tienen tres tipos de

respaldos asi:
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v' Respaldo Completo (Full). Guarda todos los archivos que sean especificados
al tiempo de ejecutarse el respaldo. El archive bit es eliminado de todos los
archivos (o bloques), indicando que todos los archivos ya han sido

respaldados.

v' Respaldo de Incremento (Incremental). Cuando se lleva a cabo un Respaldo
de Incremento, sOlo aquellos archivos que tengan el archive bit seran
respaldados; estos archivos (o bloques) son los que han sido modificados
después de un respaldo completo. Ademas cada respaldo de Incremento que
se lleve a cabo también eliminara el archive bit de estos archivos (o bloques)

respaldados.

v' Respaldo Diferencial (Differential). Este respaldo es muy similar al respaldo

de incremento, la diferencia radica en que el archive bit permanece intacto.

Tabla 3. Ventajas y desventajas de los tipos de respaldo.

Respaldo  Archivos de Respaldo Archive bit Ventajas Desventajas
Completo Todos Eliminado en todos los La unica opcidon es Tiempo de ejecucion
archivos recuperartodala
informacion
Incremental  Archivos con archive bit Eliminado en los Velocidad Requiere del ultimo
activo archivos que se respaldo completoy de
respaldan todos los respaldos de

Incremento que le
siguieron para recuperar el

Sistema
Diferencial Archivos con archive bit Intacto Sdlo requiere del ultimo Ocupa mayor espacio en
activo respaldo completoy del discos comparado con
ultimo respaldo respaldos de Incremento

diferencial

4.2.8 Secuencia de Respaldo GFS (Grandfather-Father-Son).

Esta secuencia de respaldo es una de las mas utilizadas y consiste en respaldos
completos cada semana y respaldos de incremento o diferenciales cada dia de la

semana, por ejemplo suponiendo la siguiente semana se puede tener:
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Tabla 4. Ejemplo de una secuencia de respaldo.

Domingo (1) Lunes (2) Martes (3) Miércoles (4) Jueves (5) Viernes (6) Sabado (7)

Diferencial/ Diferencial/ Diferencial/ Diferencial/ Diferencial/ Completo Diferencial/
de Incremento de Incremento de de Incremento de Incremento de Incremento
o NADA Incremento o NADA
Domingo (8) Lunes (9) Martes(10) Miércoles (11) Jueves(12) Viernes (13)  Sabado (14)
Diferencial/ Diferencial/ Diferencial/ Diferencial/ Diferencial/ Completo Diferencial/
de Incremento  delncremento  de de Incremento de Incremento de Incremento
o NADA Incremento o NADA

En caso de fallar el Sistema en Jueves (12) sera necesario el respaldo completo
del Viernes (6) y si se utilizaron respaldos diferenciales solo el respaldo diferencial
del Miércoles (11). Si se utilizaron Respaldos de Incremento se necesitaran todos
los respaldos de Incremento desde el Sdbado (7) hasta el Miércoles (11), ademas
gue los respaldos completos de cada Viernes deben pasan a formar parte del

archivo mensual de Informacion.

4.2.9 Dispositivos de almacenamiento

v' El HDD. Es el medio preferido, pero presentan algunas debilidades ya que son
muy delicados, fragiles y si se caen muy probablemente se rompan o los

cabezales, se rayen los platos y la pérdida de los datos sera inminente.

Actualmente la mayoria de los HDD tienen una funcion que consiste en que Si
se desconecta su alimentacion, automaticamente los brazos de
lectura/escritura se recorren a su lugar fuera de los platos para evitar ser

rayados.

La velocidad de transferencia de datos, ya sea lectura o escritura, depende de
las RPM del disco, con uno de 5400 RPM y un archivo de 100MB, un HDD

tarda en copiar o escribir 100MB en aproximadamente 5-10seg.
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En pocas palabras, es el méas rapido por el momento y al alcance de todos, la
durabilidad del archivo antes de que se borre del HDD por no usarlo o por viejo
es de 3 a 7 afios regularmente. Tomando en cuenta el cuidado que se le haya
dado. Los cuidados a tener son no mojar, ni caer, ni poner objetos encima,
mucho menos acercar imanes, podemos detectar su falla si tiene ruidos al

estar funcionando.

La seguridad para hacer un respaldo en una escala de 0 a 10 es de 8 y
tomando en cuenta la velocidad de transferencia y seguridad de
almacenamiento este medio es muy eficiente y veloz, pero es muy delicado y
fragil ya que con una caida de unos 30cm puede quedar inservible y la

reparacion es cara y muchas veces no se pueden sacar todos los datos.

SSD: El sucesor del HDD con la ventaja que es menos delicado, soporta mas
las caidas, no soporta los campos magnéticos y no emite ruido alguno como

los HDD. No tienen partes mecanicas que necesiten reemplazo o fallen.

El SSD es un conjunto de memorias flash y por el momento son menos
eficientes que los HDD, para un archivo de 100MB un SDD tarda en copiar o
escribir 100MB en aproximadamente 20seg, la durabilidad del archivo no esta
muy definido, es menos delicado pero aun no reemplaza el HDD, no necesita
tantos cuidados como un HDD pero aun no se producen en masa. Estos
medios aun no se implementan en las PC porque son mas lentos que sus
antecesores, la seguridad para hacer un respaldo en una escala de 0 a 10 es
de 7.

Memoria USB. Este medio es muy eficiente y rapido es econdémico a

comparacion de un SSD, casi no presenta problemas y se puede llevar a todos

lados, no soporta los campos magnéticos, se puede perder con facilidad, es

ligero y hay una gran variedad de capacidades de almacenamiento pero no tan

grandes como las del HDD. La velocidad de lectura/escritura depende del

puerto en el que se conecto, pero actualmente la mayoria son USB 2.0, un
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archivo de 100MB un una USB tarda en copiar o escribir 100MB es de
aproximadamente 10seqg.

La durabilidad del archivo es de 5 a 10 afios, dependiendo del cuidado que se
le dé y soporta caidas, un tanto resistente a humedad, no hace ruido ni tiene
partes moviles. La seguridad para hacer un respaldo en una escala de 0 a 10

es de 8.

CD-R. Este medio es barato, pero una vez llegado al tope de su capacidad, no
se puede hacer nada. Este medio es de solo escritura, se graba una vez y ya
no se puede formatear y volver a grabar, la velocidad de transferencia es
media y tiende a fallar., se raya facilmente y se estropea si se moja y es
delicado ante los imanes, el calor y la humedad, su capacidad es baja, no llega
ni al GB, se pueden perder muchos de estos por haberse grabado mal. Un
archivo de 100MB tarda en copiar o escribir 100MB en aproximadamente

20seq.

La durabilidad del archivo es de 5-7 afios y una vez grabado no se puede
eliminar el contenido. La seguridad para hacer un respaldo en una escala de 0
a 10 es de 6.5.

CD-RW. Este medio es barato, con baja capacidad de almacenamiento y la
misma inestabilidad que un CD-R normal, pero en caso de error puede ser
borrado hasta el sistema de archivos., tiene la misma durabilidad de archivos
gue un CD-R, ademas de un limite de grabaciones hasta que se vuelve

inestable.

Después de grabar, puede borrarse o editarse su contenido, la velocidad de
transferencia es media y tiende a fallar, se raya facilmente y se estropea si se
moja y es delicado ante los imanes, el calor y la humedad. Su capacidad es
baja, no llega ni al GB y un archivo de 100MB en CD-RW tarda en copiar o
escribir 100MB en aproximadamente 30seg.
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Es un medio igual de inestable que el CD-R, pero éste puede ser borrado y
volver a grabarlo. Este medio no es muy seguro y la seguridad para hacer un

respaldo en una escala de 0 a 10 es de 7.5.

v Las cintas DAT (Digital Audio Tape). Tiene un acceso sigue siendo
secuencial, pero la transferencia de datos de lectura y escritura continua puede
llegar a superar 1 MB/s., sin embargo el precio es un tanto elevado lo que no lo
hace tan usado en la actualidad.

Respaldo en linea: Existen servicios que nos ayudan a mantener un orden en
nuestros respaldos pero no son recomendados para los equipos y la informacion
de sistemas de control ya que torna vulnerable la red de control ante cualquier
ataque informético, estos tipos de respaldo se pueden clasificar en:

Software de respaldo tradicional: Con estos productos se pueden elegir los
archivos o carpetas a guardar, seleccionar un dispositivo de almacenamiento y

ejecutar el respaldo sin ayuda.

Software de respaldo de fondo: Ideal para los usuarios que no tienen una disciplina
en respaldar su informacién. Estos programas hacen una copia de los archivos en

forma automatica

Los servicios de respaldo en Internet tienen muchas ventajas: guardan la

informacion fuera del lugar de trabajo y evitan tener que intercambiar medios.

4.3. SYMANTEC SYSTEM RECOVERY

Symantec System Recovery es el software instalado en los sistemas de control
Foxboro el cual proporciona una recuperacion completa del sistema en tan solo
unos minutos, incluso en hardware diferente, reinstalacién completa del equipo sin
necesidad de ningun software previo, localizaciones remotas o entornos virtuales
para, de esta forma, minimizar el tiempo de inactividad de la empresa con las

siguientes caracteristicas:
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v" Un dispositivo USB all-in-one para copia de seguridad y recuperacion.
con las nuevas prestaciones del asistente, los clientes pueden transformar con
facilidad un dispositivo USB en un Symantec System Recovery Disk arrancable
y en un dispositivo de almacenamiento de copia de seguridad, para crear un
dispositivo USB all-in-one para copia de seguridad y recuperacion para ayudar
a reducir el tiempo de arranque y acelerar el proceso de recuperacion.

v' Gestién centralizada mejorada. Symantec System Recovery Management
Solution es una solucién muy escalable disefiada para gestionar de forma
centralizada una gran cantidad de clientes desde un Unico servidor de gestion.
La solucién Symantec System Recovery Management se puede ahora instalar

y albergar en entornos Windows Server 2008 R2 de 64-bit.

v' Asistente mejorado y personalizable de disco de recuperaciéon. se ha
incorporado una flexibilidad adicional al asistente de disco de recuperacion
personalizable y ahora incluye una opcion para elegir una imagen 1ISO como
fuente para un disco de recuperacidbn personalizado. Esto resulta
especialmente util para las grandes organizaciones que ya utilizan una version
personalizada del Symantec System Recovery Disk y que estarian encantadas
de utilizarla como fuente para modificaciones futuras en su entorno de

recuperacion.
v Soporte de la plataforma. Symantec System Recovery incluye soporte

actualizado para las ultimas versiones y aplicaciones de Microsoft Windows,

Linux, VMware, Microsoft Hyper-V y Citrix XenServer.
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5. CONCLUSIONES

No existen limitaciones para mejorar las maneras y practicas de implementar

nuestro plan de mantenimiento.

El mejor aliado para mejorar nuestros planes y resultados en el manteniendo es
el avance de las tecnologias y herramientas relacionadas, pero al mismo tiempo

puede ser un enemigo si no le damos el uso adecuado.

La proteccién de la informacion en las empresas aun no hace parte de los
pilares en los cuales deberian basarse la robustez y crecimiento cuando sea el

caso.

El complemento de un plan de mantenimiento con una herramienta de manejo
de activos basada en Asset Management puede entregar resultados
sorprendentes y que pueden cambiar la el concepto que hasta ahora se tiene
de programacion y rutinas de mantenimiento, ya que la anomalia es detectada

en linea y puede generar una accion antes de que se genere una anomalia.

El desarrollo e implementacién de Sistemas de Control Industrial aun no tienen
la valoracion o merecimiento correspondiente con las prestaciones e
importancia en la produccion y seguridad tanto de la planta como los

empleados.

Hay quienes aun no creen en el mantenimiento de equipos electronicos y no

saben lo que podrian obtener al implementarlo.
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ANEXOS

Anexo A

Existen al menos tres métodos para bloquear los puertos USB en Sistemas
Operativos Windows y brindar de esta mafiera la proteccion tanto de la informacion

o como del infecciéon del sistema ante un virus o amenaza del sistema.

v Método 1.

1. Pulsar la combinacion de teclas Win + R (correspondiente al cuadro de dialogo

“Ejecutar”) e introducimos “Regedit’, el editor del registro de Windows.

2. Navegamos hasta
‘HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\UsbStor” y

cambiamos su valor numérico 3 por 4.

3. Si queremos volver a habilitar el acceso a las unidades USB, volveremos al

punto anterior, y cambiaremos el 4 por un 3.

v' Método 2.

Cosiste en desactivar los puertos USB desde la configuracion BIOS.

Buscar el Menu relacionado con los puertos USB de nuestro sistema y
desactivarlos en la casilla correspondiente de verificacion, si queremos
asegurarnos de que nadie modifica nuestra configuracién de BIOS, deberemos

asegurarnos previamente que protegemos Su acceso con contrasefia.

v" Método 3

Desactivar los puertos USB desde el administrador de dispositivos

77



1. Abrimos el administrador de dispositivos: Mi Equipo — Propiedades del Sistema —

Administrador de dispositivos.

2. Accedemos a “Controladores de bus serie universal” que nos listara todos los

puertos USB de nuestro sistema.
3. Desactivamos los puertos en su correspondiente casilla de verificacion.

v' Método 4

Deshabilitar los puertos USB en Windows XP

Para deshabilitar el uso de dispositivos de almacenamiento USB, utilice uno o
varios procedimientos segun se indica a continuacion, siempre que resulte

adecuado a su situacion:

Si un dispositivo de almacenamiento USB aun no se ha instalado en el equipo o si
un dispositivo de almacenamiento USB aun no se ha instalado en el equipo, asigne

los permisos de denegacion del usuario o del grupo a los siguientes archivos:

v" Pulsar la combinacion de teclas Win + R (correspondiente al cuadro de dialogo
“Ejecutar”) e introducimos

v %SystemRoot%\Inf\Usbstor.pnf

v %SystemRoot%\Inf\Usbstor.inf

Cuando se lleva a cabo esta tarea, los usuarios no pueden instalar un dispositivo
de almacenamiento USB en el equipo. Para asignar permisos de denegacion del
usuario o del grupo a los archivos Usbstor.pnf y Usbstor.inf, siga estos pasos:

1. Inicie el Explorador de Windows y, a continuacién, busque la carpeta
%SystemRoot%\Inf.
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2. Haga clic con el boton secundario del mouse en el archivo Usbstor.pnf y luego

haga clic en Propiedades.
3. Haga clic en la ficha Seguridad.

4. En la lista Nombres de grupos o usuarios, haga clic en el usuario o grupo al que
desee asignar los permisos de denegacién. (En resumidas cuentas es Denegar los
permisos para todos los usuarios menos para System, toca hacerlos para los dos
archivos Usbtor.pnf y Usbtor.inf, by ORE)

5. En el listado Permisos para Nombre de usuario o Nombre de grupo, haga clic
para seleccionar la casilla de verificacion Denegar junto a Control total y luego

haga clic en Aceptar.
Nota
Asimismo, agregue la cuenta Sistema al listado de Denegacion.

6. Haga clic con el botén secundario del mouse en el archivo Usbstor.inf y luego
haga clic en Propiedades.

7. Haga clic en la ficha Seguridad.

8. En la lista Nombres de grupos o usuarios, haga clic en el usuario o grupo al que
desee asignar los permisos de denegacion.

9. En el listado Permisos para Nombre de usuario o Nombre de grupo, haga clic
para seleccionar la casilla de verificacion Denegar junto a Control total y luego

haga clic en Aceptar.
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