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RESUMEN

TITULO: Politicas de gestion para redes inaldambricas en entornos empresariales.”

AUTORES: Christian Mauricio Navas M., Claudia Liliana Pacheco L.”

PALABRAS CLAVES: Arquitecturas WLANSs, Seguridad en WLANSs, Politicas de gestién de
WLANSs, WLANS en entornos empresariales.

DESCRIPCION O CONTENIDO

En los dltimos afios, la tecnologia WLAN esta siendo considerada seriamente como una forma
de completar una red existente o de crear una nueva red. Antes limitadas a un sector muy
especifico de la demanda, las redes locales inalambricas se estan convirtiendo en una
herramienta estratégica para todo tipo de empresas, sin importar su tamafio y actividad.

Uno de los grandes desafios para una WLAN empresarial es proporcionar las elevadas
capacidades de proceso que hoy ofrecen las redes cableadas 10/100 Mbps, no obstante la IEEE
ha desarrollado estandares que permiten velocidades de hasta 100Mbps (Estandar 802.11n).

Sin embargo, cuando se trabaja en redes corporativas con aplicaciones de mision critica y
soportan un nimero elevado de usuarios, su despliegue debe ser mucho mas robusto e
“inteligente” que la simple instalacion de puntos de acceso. Asimismo, la confidencialidad,
integridad y autenticidad deben abordar las necesidades centrales de gestién, seguimiento y
control de los puntos de acceso inalambrico en conjunto con la red cableada.

Es aqui donde se hace esencial un disefio estructurado para este tipo de redes con el objeto de
favorecer la distribucion y el mantenimiento de forma centralizada de los puntos de acceso,
en cuanto a informacién estatica, como la configuracion de hardware e informacién dinamica,
como parametros de seguridad, grupos de trabajo entre otros, lo que implica por supuesto una
topologia jerarquica, que solo se logra con un conocimiento sélido de la tecnologia. Las
politicas de gestién y las nuevas tecnologias que se sugieren en esta investigacion posibilitan
la creacion de entornos inaldmbricos administrables de un modo unificado, como si se tratasen
de una sola entidad, con capacidad de crear grupos virtuales de usuarios con derechos de acceso
y politicas definibles y gestionables, independientemente de la localizacion fisica o de los
movimientos que hagan de un lugar a otro.

" Monografia

" Faculta de Ingenierias Fisico-Mecanicas. Escuela de Ingenierias Eléctrica, Electrénica y
Telecomunicaciones. Directora Shirley Paola Herrera. Codirectora Leydi Johanna Barco.



ABSTRACT

TITLE: Management polices for wireless network in enterprise environments.”

AUTHORS: Christian Mauricio Navas M., Claudia Liliana Pacheco L.”

KEY WORDS: WLANSs Architectures, WLANs Security, Management polices for WLANs, WLANSs
in enterprise environments.

DESCRIPTION:

In recent years, WLAN technology is being seriously considered as a way to supplement an
existing network or create a new network. Before limited to a very specific demand, wireless
local area networks (WLAN) are becoming today a strategic tool for businesses of all kinds,
regardless of their size and activity.

One of the great challenges for WLAN business is to provide a high processing capability
that now offer wired networks 10/100 Mbps, however, the IEEE has developed standards that
allow speeds of up to 54 Mbps and even 100Mbps (802.11n Standard).

However, when working in corporate networks with mission-critical applications and supports a
large number of users, their deployment should be much more robust "intelligent” and that
the simple installation of access points. Also, confidentiality, integrity and authenticity must
address the needs of central management, monitoring and control of wireless access points in
conjunction with the wired network.

This is where a design is essential for this kind of structured networks in order to promote
the distribution and maintenance of a centralized access points, in terms of static information,
such as hardware configuration and dynamic information, as parameters safety, working
groups among others, which means of course a hierarchical topology, which will only be
achieved with a solid knowledge of technology. Management policies and new technologies
that are suggested in this research enable the creation of wireless environments manageable a
unified way, as if it were a single entity, capable of creating virtual groups of users with access
rights and policies definable and manageable, regardless of physical location or movements that
make one place to another.

“ Monograph

Faculty of Physic-Mechanical Engineering. Electric, Electronic Engineering and
Telecommunication’s School. Director Shirley Paola Herrera. Co-Director leydi Johanna Barco



INTRODUCCION

A pesar del auge y la incidencia de las comunicaciones inalambricas en la vida de los
seres humanos, su implementacion en ambientes empresariales sigue siendo un
gran reto, no solo en cuanto a velocidades de transmision sino a su vez en aspectos
relacionados con la seguridad y gestion de las mismas frente a sus homodlogas
cableadas.

Asimismo, el espectro que utiliza la tecnologia inalambrica no tiene licencia, se
puede saturar y ser susceptible a las interferencias, generando molestias y
complicaciones en las conexiones. El mayor obstaculo para solucionar estos
inconvenientes radica en que los efectos generalmente son intermitentes y, en
consecuencia, mas dificiles de detectar. Las sefiales pueden tener interferencias y

crear un nuevo ataque de tipo de rechazo de servicio.

Si bien los inconvenientes relacionados con la seguridad, interferencia, estabilidad y
desempefio, han sido una constante en esta tecnologia, el estandar 802.11 ha
evolucionado de tal manera que se han mejorado la gran mayoria de las
caracteristicas fundamentales, y de igual forma se han incorporado muchos

beneficios para brindar eficientemente todos los servicios.

Sin embargo, el desconocimiento de los estandares y sus mejoras, asi como de la
infraestructura de estas redes, ha llevado a malos manejos tanto técnicos como
administrativos de los equipos que las componen, haciendo mas cadtica su

implementacion en entornos de continua expansion.

Es precisamente esto lo que se pretende abordar en este proyecto, analizar el
impacto y adaptaciéon de estas redes y buscar mediante politicas de gestion una
buena administracion de los recursos que componen esta tecnologia, de tal forma

gue brinde servicios complementarios a los sistemas cableados ya existentes en las



compafias, permitiendo la movilidad de sus usuarios, facilitando oficinas y LANs
temporales, entre otros privilegios. La intencidén es responder si ¢Las quejas de la
funcionalidad de las redes inalambricas obedecen a problemas de la tecnologia
como tal?, o por el contrario son desaciertos en cuanto a disefio, implementacion y

administracién de los dispositivos?



OBJETIVOS

OBJETIVO GENERAL

Formular politicas administrativas que faciliten la gestion de redes WLAN en

infraestructuras corporativas.

OBJETIVOS ESPECIFICOS

Comprender las capacidades y limitaciones asi como los riesgos de integrar
redes inaldmbricas a sistemas cableados ya existentes.

Evaluar la seguridad de las redes WLAN y su impacto dentro de la

organizacion.

Proponer una arquitectura que facilite la administracién de los recursos.



1. GENERALIDADES

Estandares 802.11. Despliegue y retos en redes empresariales.

Con la aprobacion de la norma 802.11 por la IEEE en 1997, las WLAN iniciaron una
lenta entrada en las redes de las empresas. La escasa velocidad de transmisién de
la norma original 802,11, tan s6lo 1y 2 Mbps, limitd la aceptacion generalizada de la
tecnologia, sin embargo se presentd un despliegue en aplicaciones verticales tales
como los entornos de fabricacion, almacenes y comercio minorista, como guia para
la experimentacion.

En 1999, el IEEE aprobé el 802.11a y 802.11b a la base estandar, o que aumenta la
velocidad de transmision de datos disponibles a 54 y 11 Mbps, respectivamente, y la
ampliacion a una nueva banda de radio, sin mencionar el 802.11n que espera
superar en casi 10 veces la velocidad del estandar 802.11a; esto, por consiguiente
eliminé uno de los factores significativos que restringian la adopcién del 802,11 en
las grandes redes corporativas. No obstante, es importante destacar que la
expansion de las WLAN 802,11 se ha concebido como la implementacion y
administracién de un gran niumero de Access Points (APs) en dichas redes. Todo
esto ha generado un estudio minucioso sobre la definicién y la funcionalidad del
Punto de Acceso (AP), asi como de las técnicas de “bridging” de la capa 2 y de las
VLANs para garantizar el correcto funcionamiento de los protocolos de capa
superior.

Lo anteriormente descrito, pone en relieve ciertos retos al estandar 802.11. Como se
ha mencionado, el eje de esta tecnologia es el Acces Point o Punto de Acceso, por
ende la gestion, el seguimiento y el control de un gran nimero de estos dispositivos
en la red, puede resultar una carga significativa para la administracion de la red.
Igualmente, la distribucién y mantenimiento de forma centralizada de los puntos de
acceso, en cuanto a informacién estatica como la configuraciéon de hardware, e
informacion dinAmica como los parametros de seguridad, grupos de trabajo entre
otros, implica un buen disefio jerarquico de la arquitectura de la red, que solo se
logra con un conocimiento sélido de la tecnologia.

La naturaleza dinamica y compartida del medio inalambrico, también exige una
coordinacion eficaz entre los APs para minimizar interferencias de radio y maximizar
el rendimiento de la red. Del mismo modo, las consideraciones de seguridad que han
sido una constante preocupacion en redes WLAN, presenta incluso considerables
desafios en los grandes despliegues y las nuevas arquitecturas.

Recientemente, para hacer frente a algunos de los problemas, multiples proveedores
han comenzado a ofrecer soluciones propietarias que combinan los aspectos de la



red de conmutacién, control y gestién centralizada entre otros, en una variedad de
arquitecturas.

En este orden de ideas, este capitulo presenta una taxonomia de las arquitecturas
existentes empleadas en los productos WLAN para entornos empresariales y sus
desafios, analizando por supuesto los conceptos concernientes a las funciones y
servicios de este tipo de redes; cabe aclarar que no se ahondara en las nociones
basicas relacionadas al manejo del medio en si.

1.1 FUNCIONES DE LAS REDES IEEE 802.11

El IEEE 802.11 es un estandar que define el uso de los dos niveles inferiores de la
arquitectura TCP/IP (capas fisica y de enlace de datos), especificando sus normas
de funcionamiento en una WLAN, por lo tanto establece las interfaces entre un
cliente inalambrico o estacién (STA) y un Punto de Acceso (AP), asi como entre los
clientes inalambricos. De igual forma describe cémo los dispositivos méviles pueden
asociarse a un conjunto de servicios basicos (BSS) y este a su vez es identificado
con un nombre o ID acreditado con las siglas en inglés (BSSID).

Dado que el propésito de la norma es proporcionar conectividad inalambrica, la
arquitectura WLAN puede ser considerada como un tipo de arquitectura de ‘células’,
en el que cada célula es la base del conjunto de servicios (BSS), y cada BSS esta
controlado por un AP. Cuando dos o0 mas AP estan conectados a través de la capa 2
de la red y todos ellos estan utilizando el mismo SSID, se dice que se ha creado un
extenso conjunto de servicios (ESS). De la misma manera, para interconectar
conjuntos de servicios BSSs se necesita del sistema de distribucién (DS). EI DS
habilita el soporte a dispositivos moviles proporcionando los servicios necesarios
para manipular el mapeo de direccion a destino y la integracion sin fisuras de
multiples BSSs. Los datos se desplazan entre un BSS y el DS a través de un AP.
Notese que todos los APs son también STAs, lo cual los convierte en entidades
direccionables.

El IEEE 802,11 no especifica los detalles de manera explicita de las
implementaciones del sistema distribuido. En lugar de ello, la norma define los
servicios que proporcionan las funciones que requiere la capa LLC para el envio de
Unidades de Datos de Servicio MAC (MSDUSs) entre dos entidades en la red. Estos
servicios pueden clasificarse en dos categorias: servicio de estacion de (SS) y el
sistema de servicios de distribucion (DSS). Los dultimos, se relacionan con la
administracién de membresias dentro de la celda y con la interaccién con estaciones
gue estan fuera de la celda. En contraste, los servicios de estacion se relacionan con
la actividad dentro de una sola celda. Ambas categorias son utilizadas por la
subcapa MAC. El sistema servicios de distribucion se fundamenta en los siguientes
cinco servicios:



Asociacion: El servicio es utilizado por las estaciones para conectarse ellas
mismas al AP. Por lo general, se utiliza después de que una estacién se
mueve dentro del alance de radio del Access Point. Una vez que llega,
anuncia su identidad y sus capacidades. Estas incluyen las tasas de datos
soportadas y los requerimientos de administracion de energia.

Disociaciéon: Elimina una asociacién existente. Una estacion podria utilizar
este servicio antes de apagarse o de salir, asimismo el AP podria utilizarlo
antes de su mantenimiento.

Reasociacion: Establece una asociacion (entre el AP y una estacion STA)
para ser trasladados de un AP a otro o el mismo AP.

Distribucion: Proporciona transmision de MSDU de los Access Points a las
estaciones asociadas con ellos. Las Unidades de datos de servicio MAC
(MSDUs) pueden ser transmitidas a destinos inalambricos o a redes
cableadas (Ethernet) o ambos a través del concepto de "Sistema de
Distribucién®.

Integracion: Traduce los MSDU recibidos del sistema de distribucion a un no-
formato 802,11 y viceversa. Cualquier MSDU que se recibe del Sistema de
Distribucién DS invoca la «integracion» de los servicios de DSS antes de la
"distribucion” de servicios. El punto de conexién entre el DS y la red LAN se
denomina “Portal”.

Los servicios de estacion, se utilizan después de que ha ocurrido la asociacion y
constan de las siguientes prestaciones:

Autenticacion: Establece la identidad de una estacion como miembro del
conjunto de estaciones que estan autorizadas a asociarse unos con otros.

Des-autenticacion: eliminacién de una relacion existente de autenticacion.
Confidencialidad: Evita que el contenido de los mensajes puedan ser leidos
por personas distintas de los destinatarios. Este servicio maneja la

codificacion y decodificacion. Un algoritmo especificado es RCA4.

Entrega MSDU: Entrega de unidades de datos de servicio MAC (MSDU) para
las estaciones.

Aparte de estos servicios, el IEEE también define adicionales que deben ser
generados por el Access Point AP. Entre ellos encontramos:

Generacion de Beacons o frames de administracion: Esta trama contiene
parametros de sistema BSS y de frames almacenados en los Access Points.



Se transmite de la misma manera que los frames de datos pero no se envian
a las capas superiores.

Prueba: respuesta/transmision: relacionada con el manejo de los frames de
control para el acceso al medio con el fin de establecer una sesion y
comenzar la transmisién de datos.

Procesamiento de frames de control: RTS/CTS/ACK/PS-Poll/CF-End/CF-ACK:
Los frames de control, como la Solicitud para Enviar (RTS), Despejado para
Enviar (CTS) y Confirmacion (ACK), controlan el acceso al medio utilizando
frames RTS, CTS y ACK. En cuanto al PS-Poll, éste es utilizado por una
estacion para recuperar cualquier frame almacenado en algun buffer de un
Access Point mientras estuvo en stand-by por motivos de ahorro de energia.
CF-End/CF-ACK también pertenecen al proceso de manejo del medio y a los
mecanismos de control del mismo.

Sincronizacion

Retransmisiones

Adaptacion de la tasa de transmision
Seguridad: Encriptacion/Des-encriptacion.

Como se menciond, el estandar no detalla con precision, como estas funciones se
deben ejecutar, ni tampoco especifica que se apliquen en un dispositivo fisico en si.
Tan soélo exige que los Access Points APs y consecuentemente el sistema de
distribucion DS trabajen en conjunto de tal forma que apliquen todos estos servicios.

Normalmente, los proveedores implementan no solo los servicios definidos en el
estandar IEEE 802,11, sino también una variedad de servicios o funciones de valor
agregado, como el balanceo de cargas, Calidad de Servicio QoS, entre otros.

Sin embargo, se ha demostrado que estas funciones no son suficientes, motivo por
el cual el IETF ha realizado estudios con el objeto de hacer frente a los problemas
que se citaron en lo relacionado a la administracion, configuracion, control y
seguridad. Estas funciones son especialmente importantes especialmente cuando se
aplican a lo largo de varias entidades en una red a gran escala. Estas funciones
incluyen:

Monitoreo RF, tales como deteccion por radar, deteccion de ruido e
interferencia y medicion.

configuracion RF, para la retransmision, seleccion de canal, ajuste de potencia
de transmision.



Configuracién de Access Point.

Carga de firmware para AP (actualizacibn de firmware para amplia
consistencia de la red).

Base de datos de informacion de estado de las estaciones de la red, incluida
la informacién necesaria para apoyar los servicios de valor agregado, como la
movilidad y el balanceo de cargas.

Autenticacién mutua entre entidades de red.

Los servicios mencionados se refieren a la configuracion y el control de los recursos
de radio (Monitorizacién y Configuracién), a la gestion y configuracién del Punto de
Acceso (Configuracion AP, Actualizaciéon de Firmware), y a la seguridad, con el
registro de un AP en una entidad de control centralizado, este item se retomara mas
adelante. Como un adicional ha tomado el IEFT la informacion de estado en relaciéon
con los STA (s) asociados a la red inalambrica, con el objeto de favorecer la gestiéon
de la movilidad a través de subredes y balanceo de carga. Este servicio fue tomado
en cuenta con base en las diferentes propuestas de los proveedores de los
dispositivos WLAN.

En lo concerniente al control y la gestién de radio, relacionados con las funciones de
un AP, se encuentran especificadas en la norma y se describen implicitamente en el
MIB (base de informacidon de gestion), en temas relacionados con:

Canal de asignacion
Control de potencia de transmisién
Medicién del recurso de radio. (Perteneciente al estandar 802.11K)

Asimismo, el estandar 802.11h, especifica la aplicacion de un protocolo MAC de
gestion para cumplir con los requisitos de algunos Organos reguladores
(principalmente en Europa, pero en expansion a otros) en las siguientes areas:

Deteccion de RADAR
Control de potencia de transmisién
Selecciéon dinamica del canal.

1.2 ARQUITECTURAS WLAN

A continuacion se enumeraran las diferentes arquitecturas que ha desarrollado la
comunidad de proveedores en un intento para hacer frente a la mayoria de
problemas expuestos al inicio del capitulo, obviamente estas han sido depuradas y
clasificadas con base en las caracteristicas de los sistemas de distribucion que se
emplean para proporcionar las funciones 802.11, por el Network Working Group
CAPWAP del IETF a fin de lograr la interoperabilidad en el mercado.



1.2.1 Arquitectura Autébnoma:

La primera familia es la arquitectura tradicional autobnoma, en el que cada Punto de
Acceso es un unico dispositivo fisico que implementa todos los servicios 802.11,
incluyendo los servicios de distribucion, integracion y de “Portal”. Esta estructura
se llama Auténoma debido a que cada AP es autébnomo en su funcionalidad, y no
es necesario un apoyo de productos distintos complementarios.

El Punto de Acceso o Access Point es tipicamente configurado y controlado de
manera individual y pueden administrado a través de redes tipicas de gestién de
protocolos como el SNMP. Este tipo de dispositivos también se les conoce "Stand-
alone AP".

1.2.2 Arquitectura Centralizada:

Esta es una nueva arquitectura jerarquica que utiliza uno o mas controladores
centralizados para la gestibn de un gran numero de dispositivos AP. Dicho
controlador es comunmente referido como un controlador de acceso (AC), cuya
funcion principal es gestionar, controlar y configurar los Puntos de Acceso que
estan presentes en la red.

Ademas de ser una entidad centralizada en el plano del control y la gestion,
también puede convertirse en un punto natural de agregacion para el plano de
datos, ya que suele ser situado de forma centralizada en la red de acceso
inalambrico. EI AC es a menudo instalado con un puente capa 2, un switch, 0 un
router capa 3, y puede ser denominado puente de acceso o router de acceso en
esos casos particulares. Por lo tanto, un controlador de acceso podria ser un
dispositivo capa 2 o capa 3.

También es posible que multiples ACs estén presentes en una red con fines de
redundancia, balanceo de carga, etc. Esta arquitectura tiene varias caracteristicas
gue vale la pena sefialar. En primer lugar, la estructura jerarquica y centralizada
del AC brinda una mejor capacidad de administracién de redes a gran escala. En
segundo lugar, las funciones IEEE 802.11 y las funciones de control son
proporcionadas por el AP y el AC en conjunto, por lo tanto, se puede decir que
todas las funciones y servicios se ejecutan a través de mdultiples dispositivos de
red.

Dado que los dispositivos AP implementan sélo una parte de las funciones que
poseen aquellos que trabajaran como stand-alone, en esta arquitectura se les
denominan “APs de peso ligero”.



1.2.3 Arquitectura Distribuida:

La tercera arquitectura emergente es la arquitectura distribuida en la que participan
nodos inalambricos que son capaces de formar una red distribuida entre si, a
través de medios cableados o inalambricos.

Una malla de red inalambrica es un ejemplo dentro de la familia de arquitectura
distribuida, donde la unién de los nodos forma una malla de redes, asi que como la
conexion de mallas con nodos vecinos a través de enlaces inalambricos. Algunos
de estos nodos también tienen conexiones con cable Ethernet que actian como
puertas de entrada a la red externa.

1.3 CARACTERIZACION DE LAS ARQUITECTURAS

Una vez clasificadas las arquitecturas en tres grandes grupos, se expondran a
profundidad las particulares de cada una de ellas.

1.3.1 Arquitectura Autébnoma:

La figura 1 muestra un ejemplo de una red Autébnoma. Esta arquitectura
implementa toda la funcionalidad en un Unico dispositivo fisico, el Punto de Acceso
AP. En este caso el AP traduce frames 802.11 a/desde su interfaz de radio y
tramas 802.3 a/desde una interfaz Ethernet. También puede proporcionar portales
para la integracion de segmentos de LAN 802.3.

Figura 1. Ejemplo de una arquitectura autbnoma

SEGMENTO
LAN 2

SEGMENTO
LAN 1

SWITCH ETHERNET

Fuente: CAPWAP.Architecture Draft
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Un solo dispositivo AP, puede opcionalmente ser administrado como multiples APs
virtuales soportando multiples SSID para que los clientes puedan ser asociados.
En algunos casos esto implicara poner una etiqueta del tipo 802.1Q VLAN en cada
paquete transmitido a la infraestructura de Ethernet y la eliminacién de etiquetas
802.1Q antes de transmitir los paquetes hacia el medio inalambrico.

La interconexion de varios conjuntos de servicios basicos BSS, se confinara con
base a las limitaciones impuestas por la infraestructura de Ethernet.

La autenticacion de clientes pueden ser llevadas a cabo a nivel local por el Punto
de Acceso AP o usando un servidor de autenticacion centralizada. Dado que tanto
las funciones y servicios estan estrechamente integrados en un Unico dispositivo
fisico, las cuestiones de seguridad con esta arquitectura se limitan al AP. Este
punto de conexion se vale de las técnicas empleadas por el estdndar 802.11i para
la autenticacion de clientes. No obstante, es necesaria la autenticacion mutua
entre el AP y la infraestructura Ethernet, esto puede lograrse mediante el empleo
de mecanismos existentes, tales como 802.11x permitiendo de esta forma la
verificacion mutua a las parte interesadas (el AP y el conmutador Ethernet a la que
se conecta).

Otro aspecto importante y poco considerado, es el de la seguridad fisica del
dispositivo, sobre todo porque alli se concentra la informacion relacionada a la

gestion (SNMP) y a la seguridad (AAA). El robo de estos dispositivos, podria
comprometer la red cableada.

1.3.2 Arquitectura Centralizada:

Figura 2 Esquema de la Arquitectura Centralizada

,

SWITCH ROUTER

INTERC@NEXION

Fuente: CAPWAP Architecture Draft
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La arquitectura centralizada es relativamente nueva en el mercado de la familia
WLAN. Contrariamente a la arquitectura autébnoma, donde las funciones 802.11 y
las funciones de control se manejan en un solo punto de terminacion (AP), esta
arquitectura dispone de uno o mas controladores centralizados, denominados
Controladores de Accesos (AC), permitiendo asi, optimizar la supervision, la
escalabilidad en la gestion, y por consiguiente la dinamica de configuracion.

La figura 2, exhibe el diagrama de la arquitectura centralizada de red, donde el
controlador de acceso (AC) se conecta a multiples puntos de acceso (APs) a
través de un medio de interconexién. Este enlace puede realizarse con una
conexion directa, o a través de un switch, o un router. El AC intercambia
informacion de configuracion y control con los dispositivos AP, proporcionando un
punto centralizado para la gestion de la red.

A pesar que el AC se concibe como una sola entidad que ofrece las funciones de
control, esto no necesariamente tiene que ser asi. Es claro que este tipo de
funciones demandan ciertos recursos en cuanto a CPU, memoria,
almacenamiento, entre otros, por lo que se hace necesario distribuir roles u oficios
entre los dispositivos que la componen la red.

En este orden de ideas, la entidad de red "AC", debe ser pensada como una
multiplicidad de funciones légicas, y no necesariamente como un unico dispositivo
fisico. Los AC pueden optar también por aplicar algunas funciones de control a
nivel local, y proporcionar interfaces para acceder a otras funciones globales de
gestion de red, tales como SNMP Network Management Station y AAA de servidor
(por ejemplo, autenticacion Radius Server).

En lo que a la conectividad entre el AC y el Punto de Acceso se refiere, se ilustrara
a continuacion las diferentes alternativas:

Figura 3 Conexion Directa entre el AC y los APs

LAN

AP AP

Fuente: CAPWAP Architecture Draft
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Figura 4 Conexion conmutada

LAN

Fuente: CAPWAP Architecture Draft

Figura 5 Conexion con Router

LAN

LAN
AP AP
L0,0.00 0] 00000

Fuente: CAPWAP Architecture Draft

Uno de los aspectos mas relevantes de las redes empresariales, es la gestién de
las mismas, consecuentemente con ello, esta arquitectura propone algunas
variantes con el objeto de atender distintos escenarios de despliegue, éstas se
conocen bajo el nombre de MAC Local, MAC Dividida y MAC Remota.

Como se ha sefalado a lo largo del capitulo, estas opciones son el resultado
directo de la flexibilidad inherente al estandar 802.11 sobre la aplicacion de las
funciones légicas que, a grandes rasgos se describe bajo el término "Punto de
Acceso (AP)".
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Lo que seguidamente se definira hace parte de la recopilacion que los diferentes
proveedores han hecho a este esquema. La figura 6, ilustra la forma como cada
alternativas precisa las funciones de control.

1.3.2.1 MAC Local.

El propésito principal de este modelo, es mitigar la carga de las politicas de acceso
y las funciones de gestion de red sin dividir la funcionalidad MAC entre los
dispositivos, tal y como se muestra en la figura 6.

Las primitivas MAC reside en los APs a nivel local, incluida la gestién y control de
procesamiento de frames para las estaciones. Por otro lado, la informacién
relacionada con la gestion y configuracion de los Access Point se maneja como un
servicio centralizado del AC, simplificando la administraciéon del sistema y
perseverando la coherencia de configuracién de los dispositivos AP en la red.

En este perfil, la conectividad entre el AP y el AC es de tipo capa 3. La gestion y el
control de frames y todo lo que ese proceso conlleva se realizan a nivel de Punto
de Acceso, esto hace referencia al control de acceso al medio utilizando tramas
RTS, CTS y ACK. La agregacion y entrega de frames de datos de una estacion a
otra (posiblemente a través de un DS) pueden ser enrutados a través del AC, lo
gue implica que el AC también actia como router de acceso para esta red de
acceso WLAN. Sin embargo existe otra alternativa donde la estacion puede ser
“puenteada” o enrutada localmente, sin dejar de mantener el control centralizado
enla AC.

Las funciones y servicios de control y gestién de red, se aplican al AC con la ayuda
de los Puntos de acceso para vigilar los canales de RF, y recopilar estadisticas e
informacion de estado de la estaciones, ya que el AC ofrece las ventajas de
visibilidad de toda la red, lo cual es esencial para de los servicios de control y
configuracion entre otros.

Asimismo, las funciones 802.11 se aplican en los Puntos de Acceso, no obstante,
algunos proveedores difieren en la distribucion de servicios, la programacion de
802.11e (Qo0S), y 802.1X/EAP (autenticacion). La diferencia en la distribucién de
servicio es coherente con el descrito anteriormente con respecto a la agregacion y
entrega de datos.

La tabla 1, resume las funciones que cada dispositivo a nivel l6gico realiza en el
modelo de MAC Local.
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Figura 6 Variantes de la Arquitectura Centralizada

--------------- FUNCIONES DE CONTROL Y
FUNCIONES DE CONTROL Y A ADMINISTRACION DE RED
ADMINISTRACION DE RED A
802.11 MAC (CAPA MAC).
"""""""" FUNCIONES DE TIEMPO NO
802.11 MAC (CAPA MAC) I REAL .. _.._.. Y I )
802.11 MAC (CAPA MAC).
FUNCIONES DE TIEMPO REAL
802.11 PHY (CAPA FiSICA)
_______________ 802.11 PHY (CAPA FiSICA)
a) MAC LOCAL

b) MAC DIVIDIDA

FUNCIONES DE CONTROL Y
ADMINISTRACION DE RED

802.11 MAC (CAPA MAC)

802.11 PHY (CAPA FiSICA)

¢) MAC REMOTA

Fuente: CAPWAP Architecture Draft

1.3.2.2 MAC Dividida

Como se muestra en la Figura 6 (b), las funciones MAC se distribuyen en dos
dispositivos, el AC y el AP. El Controlador de Acceso (AC) se encarga de las
funciones de “tiempo no real” como parte de su servicio centralizado,
conjuntamente con los ya mencionados de gestion y el control. Asimismo, las
funciones de configuracion, calidad de servicio QoS, balanceo de cargas vy listas
de control de acceso son manejadas por esta misma entidad.

Por otra parte, el AP administracion las funciones de “tiempo real”, provee
conectividad y gestion del medio de transmision y termina la infraestructura del
enlace fisico inalambrico.

De acuerdo con lo expuesto, la diferencia fundamental entre la arquitectura local y
la dividida, esta relacionada con las funciones de “tiempo no real’. En este
esquema, el AC termina las funciones de “baja criticidad”, mientras que en la
arquitectura local dichas funciones son terminadas por los AP enviando los
mensajes apropiados al AC.
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Tabla 1 Compendio de funciones del modelo MAC Local

FUNCIONES " AP

£
&
Q
3

S

Procesamiento de frames de control.

Monitoreo RF

Base de Datos de estado

Autenticacién de dispositivos. Mutuo

Generacion de frames de admin

Configuracién RF

Actualizacion de firware AP

NN
SN

Control de Energia

Fragmentacion/Desfragmentacion

Disociacién/Asociacién/Reasociacion

ANANANAN

Servicio de Integracion

Servicio de Distribucion

Configuracién de APs

ANRANRN|

Control y administracion de red

Fuente: Autores del proyecto

Con base a lo anterior, se hace necesario definir cuales son las funciones de
tiempo real y cuales no lo son. Cabe aclarar, que no existe una definicion explicita
en el estandar con relacion a dichas funciones MAC. Sin embargo, el grupo IETF
preciso, teniendo en cuenta a los proveedores de esta tecnologia, los siguientes
servicios de “tiempo real”, aplicados en los Puntos de Acceso:

Generacion de BEACONS (tramas de administracion)

Prueba: Respuesta/Transmision

Procesamiento de frames de control RTS/CTS/ACK/PS-Poll/CF-End/CF-
ACK

Sincronizacion

Retransmisiones

Tasa de transmision de adaptacion
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La siguiente lista son las funciones de “tiempo no real”:

Autenticacion / Des-autenticacion

Asociacion / Disociacion / Reasociacion / Distribucion
Servicios de Integracion: Puente entre 802.11 y 802.3
Privacidad: 802,11 Cifrado / descifrado

La fragmentacién / desfragmentacion

Sin embargo, algunos proveedores pueden optar por clasificar algunas de las
anteriores funciones de "no-tiempo real" como funciones de tiempo real con el fin
de apoyar aplicaciones especificas con requisitos estrictos de calidad de servicio
QoS. Por ejemplo, a veces la reasociacion es implementada como una funcién de
apoyo de "tiempo real" para la Voz sobre IP (VoIP).

Este enfoque ha tenido gran aceptacion, pues entre sus ventajas se encuentra el
manejo preferencial que se les confiere a los servicios susceptibles a latencias, es
decir aquellos que no pueden tolerar retrasos debido a la transmision de tramas de
control (o de algun tipo de informacion) a lo largo de mdltiples saltos. Esto por
consiguiente conlleva a otro beneficio ya que mitiga las labores del Punto de
Acceso.

Finalmente, gracias a que las funciones de cifrado y des-cifrado no residen en el
Access Point, se reducen las vulnerabilidades del mismo, facilitando la creacion de
nuevos esquemas de seguridad en el AC que simplifiquen la gestion y
actualizacion de tareas.

La interconexion entre APs y ACs es del tipo capa 3, no obstante se aceptan las
conexiones conmutadas debido a los limitantes de los retrasos, consecuencia de
dividir MAC entre dos entidades fisicas a través de una red.

La siguiente tabla (Tabla 2), sintetiza las funciones de cada dispositivo.

Al igual que en la Arquitectura MAC local, la mayoria de las funciones de control se

aplican al AC. A excepcion del seguimiento de RF y, en algunos casos la
configuracion RF, que se realizan a nivel local en los APs.

17



Tabla 2 Sintesis de funciones del modelo MAC Dividida.

FUNCIONES ﬂﬂ; y 4

|~y
[ceesee

Procesamiento de Frames de control

Monitoreo RF

Base de Datos de estado de las STAs

Autenticacion de dispositivos. Mutuo

Generaciéon de frames de admin

Configuracion RF

Actualizacion de firware AP

Control de Energia

AANEANANANENAN

Fragmentacion/Desfragmentacion

Disociacién/Asociacién/Reasociacion

Servicio de Integracion

Servicio de Distribucién

Configuracion de APs

802.1x/ EAP. Autenticacién y gestion de
claves

Fuente: Autores del proyecto

AR ANANANANEEL NANERANAN

1.3.2.3 MAC Remota

Este enfoque es llamado MAC remota porque separa las funciones de capa fisica
(PHY) de las funciones MAC en lo que a dispositivos se refiere, ver figura 6, es
decir mantiene los APs con la menor carga posible, cediendo al Controlador el
conjunto de funciones MAC (incluida las susceptibles a retrasos) y por
consiguiente dejando todas las complejidades de la MAC y las funciones de control
en general al AC.

El Access Point actia s6lo como un canal entre los clientes de la LAN inalambrica
(STAs) y el AC, definiendo las caracteristicas y métodos de transmision y
recepcion, asi como la adecuacion de las capacidades del sistema para el servicio
MAC. No obstante pueden asumir caracteristicas adicionales para convertir los
frames de un formato (802.11) a otro (puede ser Ethernet).
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A nivel del Controlador se encuentra que entre sus labores, al igual que en las
propuestas anteriores, estan:

Monitoreo y control de red

seguridad.

Gestion de los recursos

Seleccion del canal de comunicaciones.
Calidad del servicio a los usuarios.

Este tipo de arquitectura se despliega con especial atencién a la conectividad
entre los APs y el o los AC(s) a fin de que la demora se reduzca al minimo.

Si bien, se presentaron tres orientaciones diferentes con respecto al manejo de la
arquitectura centralizada en lo referente a las funciones 802.11, existen elementos
comunes entre ellas:

La mayoria de las funciones relacionadas con control de la red y la
configuracion residen en el AC.
La capa fisica se establece en el Access Point.

Hay una clara diferencia entre los enfoques de MAC Local y Dividida con respecto
al esquema de MAC Remota, las primeras mantienen una porcién de las funciones
MAC vy las funciones de capa fisicas en los APs. El impacto de esta separacion se
ve reflejado en el tipo de interconexion entre APs y ACs.

La ventaja de la Arquitectura MAC Remota es que no requiere de APs tan
robustos, pues sus funciones se encuentran confinadas a la capa fisica
(conectividad y soporte para la capa MAC).

La similitud de la MAC Local y la MAC Dividida esta en el manejo de los frames de
control, en ambos casos se da en el Access Point. La principal diferencia esta en
qgue el AP en la MAC Dividida es quien termina el procesamiento solo de los
marcos control, mientras que en el esquema de MAC Dividida el AP finaliza todos
los procesos de los diferentes tipos de frames. Una interesante consecuencia de
esta diferencia es que la integracion de servicios, que esencialmente se refiere a la
vinculacién entre 802.11 y 802.3, es ejecutado por el AC en el enfoque de MAC
Dividida y por el AP en el MAC Local.

Asimismo, el Servicio de Distribucion, aunque se atribuye siempre al AC, éste
puede igualmente ser aplicado al AP en algunas arquitecturas locales,
incrementandose asi el rendimiento en la entrega de trafico de datos, hacia y
desde las estaciones (STAS), evitando tuneles de comunicacion con el AC, y
disminuyendo la dependencia del AP con respecto al AC.

Aunqgue todo el trafico 802.11 se agrega a los AC en el caso de la MAC Dividida, el
plano de datos y control puede ser separado mediante el empleo de multiples AC.
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Un AC puede aplicar la mayoria de las funciones de control, mientras que otros
ACs pueden encargarse de los frames de datos.

Cada una de las tres variantes de la arquitectura centralizada puede ser favorable
para ciertos escenarios. La clave estd en determinar el equilibrio deseado para
centralizar o no ciertos servicios. El impacto de dicho equilibrio en la capacidad de
administraciéon de red es actualmente motivo de controversia dentro de la
comunidad técnica.

Hasta el momento, solo se han presentado las funciones que desempefian el ACy
el AP de acuerdo al enfoque que se prefiera. Ahora bien, es igualmente importante
conocer como estos dispositivos se comunican entre si.

Antes de que los mensajes puedan intercambiarse entre un AC y un AP, el Access
Point necesita descubrir, autenticarse, y registrase primero con un AC, luego
descarga el firmware y por ultimo establecer un canal de control con el AC. Una
vez se determina este canal se promueven los mensajes de configuracién y control

La siguiente lista describe las operaciones basicas que suelen realizarse entre el
APy el AC:

1. Descubrimiento: EI AP descubren el AC con el que quedaran ligado y por el
cual sera controlado. El procedimiento de descubrimiento puede emplear ya
sea configuracion estatica o dinamica. En este ultimo caso, un protocolo se
utiliza para que el Access Point pueda descubrir el AC (s) candidato.

2. Autenticacion: Después del descubrimiento, el AP se autentica con el AC y
este Ultimo es autenticado también por el AP, sin embargo esto de la
autenticacién mutua no es ampliamente apoyado por algunos proveedores,
ya que ellos prefieren baja carga de configuracion en el AP. Esto no es
recomendable en términos de seguridad pues deja la posible vulnerabilidad
del AP atribuido a un AC.

3. Asociacion: Después de la autenticacion, el AP se registra con el AC con el
fin de empezar a recibir la gestion y la configuracion de mensajes.

4. Descarga de Firmware: Una vez asociado el AP puede ordenar, o el AC
forzar el firmware, este puede ser protegido como la firma digital.

5. Establecimiento de canales de control: El AP establece ya sea un tunel IP, o
realiza encapsulacion Ethernet con el AC, para de transferir el trafico de
datos y frames de gestion.

6. Configuracion de descarga: Tras el establecimiento de canales de control

de proceso, el AC pueden imponer parametros de configuracién para los
APs.
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Dada la variada distribucion de funcionalidades para la arquitectura centralizada,
se hace necesario recurrir a técnicas avanzadas de seguridad, donde se manejen
los siguientes parametros:

Seguridad de los datos de clientes
Control de Seguridad de canal entre el APy el AC
Seguridad fisica de APs y ACs.

Seguridad de los datos de clientes:

El cifrado 802,11 [x] pueden aplicarse ya sea en el AP o en el AC. Por otra parte,
la funcionalidad 802.1X/EAP [x] se distribuye entre el AP y el AC cuando, en la
mayoria de los casos, el AC lleva a cabo las funciones necesarias como la
autenticacion 802.1X en el intercambio de mensajes y/o datos.

Si la estaciéon (STA) y el AC hacen parte del intercambio de mensajes de cuatro
vias “four-way hadshake”, es decir si la estacion solicita abrir una sesién, entonces
el Pairwise Transient Key (PTK) que es la clave que se establece entre en las
parte interesadas y se renueva constantemente, tiene que ser transferido del AC al
AP. Dado que el material clave (la llave de la sesion) es parte del control y la
provision del AP, se debe emplear un tunel cifrado para transportar dicha clave.
Estos algoritmos de encriptacion y técnicas basadas en claves se explicaran con
mayor detenimiento en el capitulo 2.

Este modelo centralizado alienta implementaciones AC para utilizar claves del tipo
Pairwise Master Key (PMK) para diferentes Acces Point. Esta practica facilita la
rapida transicion de una STA de un AP a otro que esta conectado al mismo AC sin
establecer una llave PMK. Sin embargo, esto deja a la estaciéon (STA) en una
posicion dificil, ya que la STA no puede distinguir entre un acuerdo PMK y uno que
es intencionalmente compartido. Esta situacion aun se encuentra en estudio.

Cuando el cifrado/descifrado (802.11i) se realiza en el AC, el intercambio de claves
y de transiciones de estado se origina entre el AC y la estacion (STA)
directamente. Por lo tanto, no hay necesidad de la transferencia de cualquier
material encriptado entre el AC y el AP.

Independientemente de que el cifrado se de en el AP, la arquitectura WLAN
centralizada registra dos practicas para la seguridad de los datos en redes
cableadas. En algunos casos se establece un tanel encriptado (IPsec o SSL) entre
el Access Point y el Controlador, lo que supone que el limite de seguridad esta en
el AC. Otra opcion, es crear un tinel VPN que se proyecte entre el cliente y un AC.
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Control de Seguridad de canal entre el AP y el AC:

Con el propdsito de cumplir este item, se llevan a cabo los siguientes mecanismos
de seguridad:

1. Descubrimiento seguro del AP a su AC asociado.

2. Autenticacion del AP con su respectivo AC (y posiblemente autenticacion
mutua).

3. Confidencialidad, integridad y proteccion del canal de control de frames.

4. Una gestion segura de APs y ACs.

El descubrimiento y la autenticacion de APs se manipulan con herramientas como
los certificados X.509, la autenticacibn AAA y la autenticacion de credenciales
(pre-shared).

En todos los casos, la confidencialidad, integridad y proteccién contra ataques del
tipo “hombre en el medio” de los frames de control, estan dirigidas por un tinel
cifrado entre el AP y el AC, utilizando claves derivadas de los métodos de
autenticacién enunciadas anteriormente.

Seguridad fisica de APs y ACS:

Para proporcionar cobertura de radio, los APs se instalan con frecuencia en
lugares que son dificiles de proteger fisicamente, pero si se emplean servidores
RADIUS para los servicios de autenticacion y soporte de seguridad, entonces la
pérdida fisica de un AP no pondria en peligro esa informacion sensible (claves y
usuarios).

1.3.3 Arquitectura Distribuida:

En esta arquitectura los nodos de malla en la red puede actuar como APs para
estaciones cliente en sus respectivos BSS y proporcionar una mayor cobertura
inalambrica, asi como enlaces para el trafico a nodos vecinos a través de
conexiones inalambricas. También es posible que algunos nodos de malla en la
red puedan servir s6lo como enlaces inaldmbricos de trafico para otros nodos de
malla, pero no como APs para cualquier estacion cliente. En lugar de hacer
conexiones del tipo Ethernet para cada AP, las mallas de redes inalambricas
ofrecen una alternativa atractiva a la transmisién de datos en el trafico.

Dichos nodos pueden hacer un seguimiento del estado de sus nodos vecinos, 0
incluso mas alla de sus nodos adyacentes, intercambiando informacién
periodicamente entre ellos; De esta forma, ellos logran ser plenamente
“conscientes” de la topologia dinamica de la red y de las condiciones que les rodea
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Figura 7 Ejemplo de una Arquitectura Distribuida
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MALLA BSS3 MALLA BSS4

>

Fuente: CAPWAP Architecture Draft

La comunicacidén peer-to-peer permite a los nodos coordinar entre si la auto-
configuracion y auto-restructuracion. Esta es la principal diferencia entre la
arquitectura distribuida de malla y la arquitectura centralizada, pues gran parte de
las funciones de control y administracion se pueden aplicar a través de la malla de
nodos distribuidos sin la intervencion de una entidad centralizada que tome el
control de todas las decisiones.

Cabe sefnalar que las redes de malla no excluye necesariamente el uso de un
control centralizado. Es posible que una combinacion de centralizacion y control
distribuido co-existan en este tipo de redes. Alguna configuracion global o cambio
de politica puede ser mejor servido de manera coordinada por algun tipo de
controlador de acceso (AC) disponible en la malla de red (incluso un AC, que no
posea las caracteristicas tal como se define en la arquitectura centralizada). Por
ejemplo, una entidad de gestion centralizada se puede utilizar para actualizar la
configuracion por defecto de todos los nodos. Igualmente, puede ser mas
conveniente dejar ciertas funciones como la autenticacion de usuarios a un anico
punto centralizado (como un servidor RADIUS), donde cada AP de malla, hable
directamente con el servidor RADIUS, eliminando un uUnico punto de falla y
aprovechar mejor las estaciones de la red.

La comunicaciéon de las mallas con la red LAN puede ser a través de un dispositivo
capa 2 o capa 3, ver figura 7. Hasta donde se conoce, los vendedores estan
utilizando las tecnologias patentadas de malla en lo referente a los enlaces
inaldmbricos para que pueda existir comunicacion peer-to-peer entre nodos de la
malla. Por lo tanto, no existe una malla interoperable entre nodos de diferentes
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fabricantes. El IEEE 802,11 WG inici6 un nuevo grupo de trabajo (GTs) en el 2004
para definir la malla estandar de 802.11.

A nivel de seguridad, la principal preocupacién se encuentra en los datos del
cliente y se aplican las mismas herramientas descritos en la arquitectura
centralizada. Otra importante consideracion de seguridad para las redes de malla,
es que los nodos deben autenticarse mutuamente dentro de un mismo dominio
administrativo. Para proteger a los usuarios y la gestion de datos entre nodos
vecinos se debe emplear un mecanismo de capa 2 que ofrezca confidencialidad,
integridad y proteccion de los servicios.

En conclusién podemos definir las tres categorias de la siguiente forma:

1. Auténoma: Propone una estructura donde las todas las funciones 802,11, y
en caso de ser aplicable, las funciones de control se llevan a cabo en los
APs.

2. Centralizada: Indica una familia de arquitecturas en las que las funciones se
encuentran divididas entre el AP y el AC, donde el Controlador actia como
un punto de control centralizado para multiples APs.

3. Distribuida: Plantea que parte de las funciones de control se ejecuten a
través de una red distribuida de entidades pares.

Si bien se expuso este grupo de arquitecturas con un modelo funcional que permite
de una u otra forma la integracién de las redes inalambricas WLAN a las redes LAN
la decision de escoger una con respecto a otra depende del entorno donde se
pretenden adecuar.

Otro aspecto importante es la interoperabilidad entre equipos de diferentes
fabricantes. La adopcion de alguna de las opciones presentadas también depende
de ello, sin embargo el estandar IEEE 802.11 y el grupo de trabajo del IETF estan
trabajando en la elaboracion de normas y medidas para superar estos percances.
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2 SEGURIDAD EN REDES INALAMBRICAS

El capitulo 1, present6 una serie de topologias a nivel fisico que pretenden facilitar la
integracién de las redes inaldmbricas con las redes cableadas ya existentes en
entornos empresariales. Como se expreso6 al final del mismo, la elecciéon de alguna
de las arquitecturas depende de las necesidades y servicios asi como las
aplicaciones que la organizacion brinde a las estaciones y usuarios en general. Sin
embargo, la adiciébn de nuevos dispositivos a las actuales redes, trae consigo un
conjunto de requerimientos esenciales para permitir su adaptacién y que a su vez
facilite a los administradores mantener el control y minimizar los riesgos de esta
nueva implementacion.

A nivel de riesgos en seguridad de redes inaldmbricas, se da por manifiesto que
estos equivalen a la suma de los inherentes a una red cableada y los nuevos
generados por la portabilidad de los dispositivos inaldmbricos. Para aminorar estos
impactos, las organizaciones necesitan adoptar medidas de seguridad y préacticas
que ayudan a reducir sus riesgos a un nivel manejable. Todas las caracteristicas
pertenecientes a la seguridad inalambrica deberan ser configuradas en conformidad
con la politica de seguridad de la organizacion.

Por lo tanto la confidencialidad, integridad y autenticidad deben abordar las
necesidades centrales de gestion, seguimiento y control de los puntos de acceso
inalambrico en conjunto con la red cableada. lgualmente, la seguridad fisica también
debe abordarse para aquellos dispositivos que contienen los parametros de
seguridad que puedan comprometer al sistema, si esos parametros fueron a caer en
manos de un atacante.

Si se mira el principio de funcionamiento de estas redes, uno de los factores que mas
llama la atencién de las WLAN es la facilidad de la conectividad, ya que solo es
necesario estar dentro del rango de accion del punto de acceso para poder utilizar
sus servicios. Esta flexibilidad a su vez, es la mayor debilidad en términos de
seguridad de la informacion que por ella circula. Como es bien sabido, las redes
inalambricas permiten una gran movilidad al usar radiofrecuencia para propagar la
informacion, esto hace que la sefal que contiene la informacién no esté confinada ni
a un computador ni a un area especifica, pudiendo ser interceptada a varios metros
de distancia disponiendo Unicamente, en el mejor de los casos, de un computador y
una buena antena si el Punto de Acceso no presenta proteccion alguna.

El contenido de este capitulo, aborda un compendio de las caracteristicas mas
relevantes en seguridad para cualquier topologia de WLANs, comenzando con los
aspectos basicos que atafien a cualquier sistema en temas de seguridad y
finalizando con los mecanismos actualmente empleados en soluciones inalambricas.
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2.1 VUNERABILIDADES DE LAS REDES INALAMBRICAS

Dado que la implementacion de seguridad en redes inaldmbricas es relativamente
nueva y que los protocolos de seguridad mas usados no son los mas seguros, esto
hace que las redes WLAN sean vulnerables a ataques de personas con
conocimientos especializados en el tema que cuentan con la capacidad de explotar
estas vulnerabilidades.

Igualmente, en lo concerniente a la configuracion usada en las redes WLAN también
existen numerosas debilidades, ya que en la mayoria de las ocasiones las
compafias o los encargados de la administracion de una WLA no usan estrategias
de seguridad en todos los equipos pertenecientes a la red.

Asimismo, el desconocimiento de los estandares y de la tecnologia en si, hace que
se presenten debilidades en el disefio de las politicas de gestion y por consiguiente
se evidencia poca claridad en la administracion de las mismas.

Es precisamente esta falta de precision en los procesos de control de la seguridad, lo
gue permite la creacion de los llamados “huecos” en las redes, facilitando la
exploracion por parte de personas externas a dichas infraestructuras.

A continuacion se enumeran las principales vulnerabilidades de una red inalambrica:

Débil encriptacion de los datos: Muchos AP usan WEP (Privacidad
Equivalente a la Cableada) como mecanismo de seguridad, sin embargo se
ha probado que es ineficaz en la encriptacidon de los datos.

Autenticacion Unicamente de dispositivo: Las técnicas empleadas solo
autentican los dispositivos clientes, no se autentica a los usuarios.

Falta de integridad de los mensajes: Se ha probado que el Valor de Control de
Integridad (ICV) no es efectivo como medio para asegurar la integridad de los
mensajes.

2.2 AMENAZAS A REDES INALAMBRICAS

Asi como las redes WLAN presentan vulnerabilidades por fallas no solo a nivel
administrativo sino a su vez tecnoldgico, igualmente presentan amenazas
relacionadas precisamente con las vulnerabilidades de dichas redes.

¢,Cuales son estas amenazas?

Amenazas por parte de novatos que utilizan herramientas de hacking, para
encontrar claves y tener acceso a la red.

Amenazas que provienen de hackers mas capacitados y son conocedores de
las vulnerabilidades de las WLANS y de las posibles estrategias para explotar
estas flaquezas.
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Amenazas por agentes externos u organizaciones ajenas a la compaifia,
estos intentan acceder a la red principalmente desde el exterior del edificio
como estacionamientos, edificios adyacentes o areas comunes.

Amenazas por agentes internos, estos hacen referencia a personal autorizado
gue tiene acceso a la red con una cuenta en un servidor o con acceso fisico al
cableado. La mayoria de los incidentes reportados en las WLANs son
causados por malos manejos y accesos internos.

El acceso inalambrico puede ser una gran amenaza a la seguridad de la red. La
mayoria de las WLANs tienen pocas 0 ninguna restriccion para usuarios internos.
Una vez asociado a un Access Point, un atacante puede recorrer libremente WLAN
de la compafia.

2.3 ATAQUES

Una vez establecidas e identificadas las vulnerabilidades y las amenazas de las
redes inaldmbricas, es conveniente identificar los tipos de ataques existentes como
apoyo para la elaboracién de politicas de gestion de la seguridad.

Obviamente, estos ataques se originan posteriores al reconocimiento de la red que
desean transgredir. Estas acciones pueden ser del tipo pasivo o activo.

2.3.1 Ataques Pasivos

Los ataques pasivos son los més dificiles de identificar ya que el atacante no altera
la comunicacion, sino que Unicamente la escucha o monitoriza, para obtener
informacion. Sus objetivos son la intercepcion de datos y el andlisis de tréfico.

Entre los ataques pasivos mas conocidos y usados se encuentran:

Warchalking

El warchalking es un lenguaje de simbolos, normalmente escrito con tiza, en el
cual una persona camina por la calle con su computador personal buscando
redes inalambricas, al encontrar una dibuja un simbolo en el piso o en una pared
cercana.

Dependiendo del simbolo se identifica si es un punto de acceso sin seguridad,
con seguridad o con seguridad WEP. Aunque en este lenguaje existe una gran
variedad de simbolos, cada uno con su significado particular, los tres mas
comunes y reconocidos son los mostrados en la Figura 8.
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Figura 8 Simbologia para reconocimiento de WLAN

ssid

open node N

bandwidth

ssid

closed node O

ssid access
contact

WEP node

bandwidth

Fuente: http://es.wikipedia.org/wiki/Warchalking

Wardriving

El término wardriving se refiere a la busqueda de redes inalambricas desde un
vehiculo en movimiento por medio de un dispositivo dotado de Wi-Fi, como un
computador portatil o una PDA. Muchos practicantes de esta actividad usan GPS
para ubicar la posicion de los lugares con Internet inalambrica y posteriormente
registran estas ubicaciones en mapas de la ciudad o del sector en el que se
hayan tomado los datos (Figura 9) y en muchas ocasiones registran estos mapas
en un sitio web. El software necesario para este tipo de practicas es de facil
consecucion y se encuentra libremente en internet, siendo el mas conocida el Net
Stumbler, el cual funciona en ambiente Windows.

Figura 9 Imagen satelital con ubicacion de puntos de accesos

Fuente: http://www.home-network-help.com/wardriving.html
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Espionaje

Es el ataque mas simple que se puede realizar sobre una red inalambrica.
Consiste en observar el entorno y recolectar informacién relacionada con la
topologia de la WLAN, como localizacién de antenas, puntos de acceso, etc. Esta
informacion puede ser usada posteriormente en atagues mas estructurados. Para
efectuar este atague, Unicamente es necesario tener acceso a la instalacion en la
gue se encuentre la WLAN.

Escucha o sniffing

El sniffing o escucha es un ataque que tiene como fin obtener informacion, tales
como MAC's, IP’s origen y destino, contrasefias, claves WEP, etc.

Este ataque es normalmente un paso previo a ataques activos posteriores como
son la inyeccién y modificacién de mensajes.

Para llevar a cabo este ataque, se utiliza una tarjeta de red inalambrica en modo
promiscuo o0 modo monitor para poder recibir todo el trafico que este circulando
en ese momento por la red. Adicionalmente se necesita tener instalado algun
programa “sniffer”, los cuales monitorizan la informacion que circula a través de la
red. Estos softwares son facilmente encontrados y descargados de Internet. Este
tipo de ataque resulta bastante sencillo y no requiere de conocimientos técnicos
especializados. Algunos “sniffer’'s” conocidos son: Netstumbler, Airline, Airsnot,
Kismet, por nombrar algunos.

Descubrimiento de contrasena

El objetivo de este ataque es descifrar la contrasefia que un usuario legitimo
utiliza para acceder a la WLAN, esto se logra, normalmente, después de llevar
acabo durante cierto tiempo el proceso de escucha y recoleccion de informacion.
Para obtener la contrasefia se realizan principalmente dos tipos de ataques:

- Ataqgues por fuerza bruta.

En los ataques por fuerza bruta, el atacante intenta romper el cifrado mediante
la prueba de todas las combinaciones posibles. Con este ataque es posible
conseguir los nombres de usuario, las contrasefias de autenticacion del
usuario y las claves de los algoritmos de cifrado. Aunque el método siempre
consigue su meta, su problema radica en el tiempo que se gasta en lograrlo,
ya que con claves largas el numero de combinaciones posibles, y por tanto el
tiempo necesario, se eleva exponencialmente.

- Ataques diccionario.

En este ataque en lugar de intentar con todas las combinaciones posibles,
como se hace en el ataque por fuerza bruta, se usan palabras probables, las
cuales son tomadas de un diccionario de palabras y nombres. Si la clave
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usada esta en el diccionario usado, se logra reducir considerablemente el
tiempo de descubrimiento de la clave.

Estos dos tipos de ataques son los normalmente usados para descubrir claves de
una WLAN que esté usando WEP como protocolo de seguridad.

Para lograr descubrir una clave WEP, se necesita un equipo con conectividad
inalambrica operando en modo promiscuo, capturando el trafico de la red por
medio de un software sniffer. El tiempo que se gasta en descubrir la clave WEP
varia de acuerdo a la longitud de la clave y al hardware del equipo que se este
usando para analizar la informacion capturada.

Los pasos para llevar a cabo del descubrimiento de una clave WEP son,
normalmente, los siguientes:

Figura 10 Pasos para descubrir una clave WEP
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Fuente: Autores del proyecto

1. Se realiza el envio de trafico sin cifrar, a un usuario legitimo a través de la red
WLAN.

2. El usuario legitimo cifra el trafico y se lo envia al punto de acceso.

3. El atacante intercepta el trafico cifrado, lo compara con su contenido y obtiene
la clave WEP usada por el usuario legitimo.

2.3.2 Ataques activos.

Se denomina ataques activos a los ataques que implican la modificacion en el flujo
de datos o la creacion de falsos flujos en la transmisién de datos. Pueden tener dos
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objetivos diferentes: pretender ser alguien que en realidad no se es o colapsar los
servicios que puede prestar la red.

Puntos de acceso no autorizados

Este ataque puede ser uno de los mas perjudiciales para la seguridad de la red
de la compaifiia, sin embargo es necesario tener acceso fisico a la WLAN. Un
punto de acceso no autorizado es un punto de acceso gue se conecta sin
permiso a la red existente.

Este ataque permite el acceso a la red de la compafiia a cualquier persona con
posibilidad de acceso a una red inalambrica y ademas vulnera todos los
mecanismos basados en el cifrado de informacion entre extremos (WEP, WPA,
etc), ya que el AP no autorizado se conecta fisicamente a la red.

Spoofing

En un ataque de spoofing el atacante suplanta parametros del usuario que
permanecen invariantes antes, durante y después de la concesién de un
privilegio, como son identificadores estaticos, credenciales y validadores.

Para realizar ataques de este tipo es necesaria la realizacion con anterioridad de
un ataque pasivo en donde se realice recopilacion de informacion de la red a
atacar. Mediante spoofing se puede suplantar la direccion MAC, la direccion IP,
direcciones de correo electrénico, nombres de dominio y nombres de recursos
compartidos. Mediante la suplantacion de direcciones IP o MAC un atacante
puede suplantar la identidad de algun usuario legitimo de la red WLAN.

Hombre en medio

En el atague de hombre en medio (Man in the middle), el atacante intercepta los
datos de la comunicacion y selectivamente los modifica con el fin de suplantar la
identidad de las personas implicadas en la comunicacion. Es un atague basado
en el spoofing que consiste en interponerse entre dos sistemas. El agresor puede
escuchar todos los mensajes intercambiados por las partes y los modifica sin que
los extremos se enteren de que no se estan comunicando realmente con quién
creen.

En redes inalambricas se facilita la realizacion de este atague, ya que una
estacion inalambrica que transmite no detecta la presencia de estaciones
adyacentes con la misma MAC o IP.

Un caso muy frecuente es aquel en el cual, el atacante se hace pasar por un
punto de acceso ante un usuario legitimo para conseguir credenciales validas,
luego de obtener la informacién emplea dos tarjetas de red inaldmbricas, con una
suplanta la identidad del punto de acceso ante un usuario final y, con la otra,
suplanta la identidad de un usuario legitimo ante el verdadero punto de acceso.
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Secuestro de sesiones

Este ataque al igual que el anterior se basa en spoffing. En el secuestro de
sesiones el atacante se apodera de una conexion existente entre dos equipos.
Monitorizando la red, el atacante esta en capacidad de generar trafico que
parezca venir de alguna de las partes involucradas en la comunicacion robando
de esta forma la sesion que mantenian las maquinas involucradas.

Denegacién de servicio.

Es bastante diferente a los otros tres tipos de ataques tanto en la técnica usada
como en el objetivo del ataque, ya que la intencion en este caso, no es la de
obtener informacion ni privilegios sino denegarlos y denegarselos no Unicamente
a los usuarios autorizados sino deshabilitar completamente los servicios del punto
de acceso.

El objetivo es impedir el funcionamiento de la red. El atacante usa, pasivamente,
sin que los usuarios se den cuenta, gran cantidad de computadores generando
cantidades gigantescas de trafico hacia la red atacada, provocando que el punto
de acceso se encuentre en imposibilidad de responder a esta gran cantidad de
tradfico en la red y por tanto deniegue el servicio a los usuarios, tanto a los
legitimos como a los ilegitimos.

2.4 MECANISMOS DE SEGURIDAD INALAMBRICA

Para proteger la red contra ataques e intromisiones lo primero que debe establecerse
es la adecuada ubicacion de los Access Point, asi como de las antenas de los
mismos de tal forma que la sefal inaldmbrica se confine tanto como sea posible,
tratando de que sean solo los usuarios deseados los que puedan ver la sefal de
radio.

Dado que confinar una sefal de radio es bastante dificil y en ocasiones totalmente
imposible, existen diversos mecanismos de seguridad para garantizar la seguridad
de estas redes, a continuacion se hablara de los mas conocidos e implementados:

2.4.1 Filtrado de direcciones MAC

Este método consiste en la creacion de una tabla de datos en los puntos de acceso a
la red inaldmbrica, esta tabla de datos contiene las direcciones MAC (Media Access
Control) de las tarjetas que se pueden conectar a dicha red. Dado que la direccién
MAC de una tarjeta de red es Unica se puede usar como método de autenticacion.
Este método tiene varias desventajas entre las cuales se pueden nombrar:
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El aprenderse una direccion MAC no es facil por lo que es necesario que el
usuario sepa buscar su direccion dentro de su computador, lo cual no todos lo
saben hacer.

La direccion MAC es larga y su formato no es tan amigable, lo que puede
ocasionar errores en la creacion de las tablas.

No es de facil manejo en ambientes empresariales ya que cada vez que se
introduce o se modifica un equipo hay que modificar o ampliar la tabla de
datos, lo cual hace a esta técnica poco escalable y manejable.

La direccion MAC viaja sin cifrar por el aire, lo que la hace vulnerable a que un
atacante la capture y se identifigue el mismo como propietario de esa MAC,
variando el numero MAC de su propia tarjeta de red, logrando de este modo
hacerse pasar por un cliente valido.

En caso de robo del equipo de un usuario, el ladrén dispondra de la direccion
MAC de un cliente valido con lo que podra acceder a la red. En caso de robo
de un Punto de Acceso el problema es mayor ya que el ladrén tendria acceso
a las direcciones MAC de todos los usuarios legitimos de la red.

2.4.2 Protocolo WEP (Wired Equivalent Privacy)

El protocolo WEP o protocolo de privacidad equivalente a una red cableada forma
parte de la especificacion 802.11. Se disefid para proteger los datos transmitidos en
la red inalambrica mediante cifrado. En el protocolo WEP se utiliza una clave estatica
tanto en las estaciones como en el punto de acceso, por lo tanto para autenticarse y
entrar a la red se debe configurar la clave en el Punto de Acceso y posteriormente en
el equipo del usuario.

EL protocolo WEP esta basado en el algoritmo de cifrado RC4. Utiliza claves de 64 o
128 bits de los cuales 24 bits son para el vector de iniciacion y los restantes
corresponden a la clave.

Métodos de autenticacién WEP

Sistema de autenticacion abierta

La Autenticacion Abierta y la Autenticacion de Clave Compartida son los dos
métodos que define el estdndar 802.11 para que los clientes se conecten a un
Access Point.

El método de Autenticacion Abierta realiza el proceso de autenticacion completo
en texto abierto. En la Autenticacién Abierta no hay una verificacion del usuario o
de la maquina. La Autenticacion Abierta corresponde normalmente a un sistema
de autenticacion con clave WEP. Un cliente puede asociarse al Access Point con
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una clave WEP incorrecta o incluso sin una clave WEP, sin embargo, el cliente
con la clave WEP incorrecta no podra enviar o recibir datos, ya que la carga de
paquetes estara encriptada.

Sistema de autenticacion de clave compartida

El mecanismo se conoce como SKA (Shared Key Authentication), consiste en
gue: teniendo ambos dispositivos la misma clave de cifrado (WEP), el dispositivo
transmisor pide al punto de acceso autenticarse, el punto de acceso le envia una
trama al transmisor, si esta trama es correctamente codificada y devuelta, es
posible establecer la comunicacién. La clave compartida es vulnerable a un
ataque por desconocidos, por lo que no es recomendada.

Estos mecanismos son poco fiables ya que no permiten la utilizacion de clave
dinamicas. Poco tiempo después de ser presentado este protocolo se identificaron
varias debilidades y fallos en su seguridad.

La principal desventaja del protocolo WEP es el uso de una pequefia clave estatica
de inicializacién. La clave es introducida manualmente en el punto de acceso asi
como en cada dispositivo que vaya a acceder al él y no varia a menos que se
modifigue manualmente en todas las estaciones. Este proceso implica una labor
bastante desgastante en ambientes empresariales donde se cuenta con muchos
usuarios, razén por la cual, la clave no se renueva con frecuencia.

Otro aspecto importante esta relacionado con la cantidad de tramas que pasan a
través de un punto de acceso ya que estas son considerables. En ellas se pueden
encontrar rapidamente dos mensajes con el mismo vector de iniciacion y de esta
forma lograr obtener la clave. Dado que ésta no es cambiada con cierta regularidad,
un atacante que logre descifrar la clave obtendria acceso a la red por bastante
tiempo, teniendo la posibilidad de efectuar una cuantia considerable de ataques o de
reunir una cantidad muy significativa de informacion sin ser detectado ni bloqueado.

A pesar de estos inconvenientes, WEP incorpor6 a su esquema autenticacion
802.1X, donde la estacion cliente estaba obligada a solicitar acceso a la red
utilizando EAP (Extensible Authentication Protocol, mencionado mas adelante)’, tal
como se establece en la norma. Sin embargo, esta solucion no fue suficiente ya que
s6lo cubria las carencias en el ambito de la autenticacion, dejando sin resolver lo
relacionado con la encriptacion.

! EAP (Extensible Authentication Protocol): Extension de Point-to-Point Protocol (PPP) que soporta multiples
métodos de autenticacion, incluidos Kerberos, autenticacion de clave publica (PKI) y tarjetas inteligentes. En
802.1X, EAP es encapsulado en el trafico LAN o WAN, proporcionando el mecanismo para verificar la identidad
de un usuario ante un servidor RADIUS u otra plataforma de autenticacion.
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En el afio 2003 WEP fue reemplazado por WPA por presentar fallas en su objetivo
de brindar seguridad. A pesar de esto WEP sigue siendo ampliamente utilizado y es
la primera opcion de seguridad que toman muchos propietarios para proteger sus
redes inalambricas.

2.4.3 Protocolo WPA (Wi-Fi Protected Access)

El protocolo WPA o Acceso Protegido Wi-Fi fue creado por la Alianza Wi-Fi (Wi-Fi
Alliance). Debido a los errores encontrados por investigadores al protocolo WEP
(como la reutilizacion del vector de iniciacion) se ve la necesidad de sacar el
protocolo WPA como medida intermedia y temporal mientras se concluia la
implementacion el protocolo 802.11..

WPA es un estdndar que opera a nivel MAC y estd basado en un borrador del
estdndar IEEE802.11i. Aunque WPA tiene algunas carencias con respecto al
definitivo IEEE 802.11i, los aspectos que se intentan optimizar mediante el uso de
WPA son el proceso de autenticacion y el de cifrado.

El protocolo WPA viene con distribucion de claves dinAmicas y un nuevo protocolo
de autenticacion mas fuerte que su antecesor (WEP) con autenticacién de usuario,
caracteristica con la que no contaba el protocolo WEP. Cuando es correctamente
instalado este protocolo proporciona un nivel de seguridad bastante bueno, el cual
asegura que la informacién estara protegida y que solo usuarios autorizados podran
acceder a la red.

WPA trabaja con el protocolo TKIP (Temporal Key Integrity Protocol), el cual es un
esquema de encriptacibn mas avanzado que el usado en WEP. TKIP inicia el
proceso mediante una clave semilla de 128 bits compartida temporalmente entre los
usuarios y los puntos de acceso. Después esa clave temporal se combina con la
direccion MAC del usuario y se le afiade un vector de inicializacién de 16 bits para
originar la clave que cifrard los datos, asegurando asi que cada usuario manejara
diferentes claves para la encriptacién. Este procedimiento es mostrado en la Figura
11.

Figura 11 Manejo de claves por parte del protocolo TKIP
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Fuente: http://www.vivasemfio.com/blog/category/tkip/
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El protocolo TKIP junto al sistema de autenticacion 802.1X/EAP emplean una
jerarquia de clave que mejora la proteccion. También incluye el MIC (Message
Integrity Check) o chequeo de integridad del mensaje, para la proteccion contra
paqguetes extranjeros a la red.

Encriptaciéon en WPA

El protocolo TKIP de WPA incrementa el tamafio de la clave a 128 bits y
reemplaza el sistema de clave estatica por un sistema de clave dindmica, la cual
es generada y distribuida por el punto de acceso o el servidor de autenticacion de
la red. TKIP usa un manejo jerarquico de claves que elimina la posibilidad de
descifrarlas de la forma en que se hacia en el protocolo WEP. El servidor de
autenticacion, después de aceptar la identidad del usuario usa el 802.1X para
producir una Unica clave maestra o clave “pair-wise” para toda la sesion. TKIP
distribuye esta clave al cliente y al punto de acceso e implementa una jerarquia
de clave y un manejo de sistema usando la clave pair-wise para generar
dinAmicamente claves Unicas y encriptar asi cada paquete de datos que es
transmitido durante la sesion. El manejo de clave jerarquico de TKIP cambia la
clave estética usada en WEP por alrededor de 500 trillones de posibles claves las
cuales pueden ser usadas en un paquete de datos.

El MIC o chequeo de integridad del mensaje fue disefiado para prevenir que un
atacante capturara paquetes de datos, los alterara y los volviera a enviar. El MIC
provee una funcion matematica fuerte en la cual el receptor y el transmisor
calculan y comparan el MIC. De no concordar, se supone que el paquete fue
alterado y es rechazado.

Incrementando el tamafio de las claves, el nimero de las mismas y creando un
mecanismo de chequeo de la integridad, TKIP aumenta considerablemente la
complejidad y dificultad la decodificacién de datos en una red inaldmbrica que
implemente WPA. Igualmente incrementa la complejidad en la encriptacion
inaldmbrica, haciendo més dificil que un intruso penetre en la red.

A pesar de que TKIP constituyd probablemente en su momento la mejor solucion
disponible, debia operar sobre el hardware entonces existente y, por tanto, no
puede introducir encriptacién avanzada si antes dicho hardware no se actualiza
con mas potencia informatica.

Autenticacion

En WPA es posible emplear dos modos de autenticacion diferentes, conocidos
como entornos personales y entornos empresariales:
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- Entornos Residenciales

Dado que en este contexto no es posible contar con un servidor de
autenticaciéon centralizado o un marco EAP, WPA se ejecuta en un modo
especial conocido como “home mode” o Pre-SharedKey (PSK) que permite la
utilizacion de claves configuradas manualmente y facilita asi el proceso de
configuracion al usuario residencial.

El usuario debe introducir una contrasefia, que puede estar entre 8 y 63
caracteres en su punto de acceso residencial, asi como en cada uno de los
dispositivos que desea conectar a la red WLAN. A esta contraseia se le
conoce como clave maestra.

Esta contrasefia permite, en primer lugar, conectarse a la red Unicamente a
aquellos dispositivos con la clave adecuada, lo que evita ataques basados en
escuchas asi como acceso de usuarios no autorizados, y en segundo lugar, la
contrasefia provee una relacion de acuerdo Unico para generar el cifrado TKIP
en lared.

Por lo tanto, la clave maestra inicial para la autenticacion es compartida por
todos los dispositivos de la red, mas no las claves de cifrado, las cuales son
diferentes para cada dispositivo, siendo esta una mejora con respecto al
mecanismo WEP.

Estando en operacién normal y transmitiendo datos, el protocolo WPA es
mucho mas seguro que WEP. Sin embargo, WPA-PSK muestra una
vulnerabilidad, incluso mayor que la del protocolo WEP, en el instante inicial
en que la conexién se establece, se puede obtener la clave maestra de cifrado
inicial con tan solo un menor nimero de tramas capturadas. Sélo es necesario
capturar las seis primeras tramas intercambiadas entre el dispositivo usuario y
el punto de acceso inalambrico para llevar a cabo el descubrimiento de claves
por medio de ataques de diccionario y de este modo comprometer la estacién
del usuario.

Esta fragilidad se debe principalmente a que el sistema utlizado en el
intercambio de informacion para la generacion de claves es débil,
especialmente cuando la longitud de la clave maestra manipulada es inferior a
20 caracteres.

Dicho inconveniente se presenta solo en el momento en el que la conexion se
establece, de no ser asi, no es posible deducir la clave empleada durante la
conexion, ya que esta es dinamica y varia en funcién de parametros
intercambiados durante el proceso inicial. Por lo tanto, a pesar de esta
vulnerabilidad, el protocolo WPA-PSK es mas seguro que WEP.
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- Entornos Empresariales:

En estos ambientes, los requerimientos estrictos de cifrado y autenticacion
hacen que sea mas adecuada la utilizacion de WPA con la autenticacion
802.1X y con alguno de los protocolos de autenticacién extensibles EAP.

802.1X es un método de control de acceso al medio basado en puertos para
redes cableadas e inalambricas. EAP maneja la presentacién de tarjetas de
usuario, en forma de certificados digitales, nombres de usuarios y contrasefias
Unicas, tarjetas inteligentes, IS’s de seguridad o cualquier otra credencial de
identidad que el administrador de la red considere adecuado utilizar.

En WPA, EAP se emplea como transporte extremo-a-extremo para los
métodos de autenticacion entre el usuario y los puntos de acceso, mientras
gue IEEE 802.1X se usa como marco para encapsular los mensajes EAP. En
pocas palabras, IEEE 802.1x define como enviar EAP sobre la red.

WPA es flexible en cuanto a que tipo de credencial y el tipo de EAP a utilizar, con
respecto a este dltimo los proveedores lo utilizan como medio para comunicar
peticiones de acceso entre el cliente y un punto de acceso, sin embargo el protocolo
no describe como gestionar la autenticacion misma, por ello cada fabricante ha
optado por algunas de las extensiones propietarias que definen la tecnologia sobre
la que se soportara esta gestion, dando lugar a una serie de implementaciones
acordes pero, en ocasiones, incompatibles entre si.

Las mas conocidas y usadas son EAP-TLS (Transport Layer Security), EAP-TTLS
(Tunneled Transport Layer Security) y PEAP (Protected Extensible Authentication
Protocol), sin embargo existe una gran variedad de ellas, a continuacion se
describiran algunas:

LEAP - EAP Liviano [Lightweight EAP (LEAP)] es también llamado EAP-
Cisco. LEAP es la version de Cisco de EAP. Es para usar sobre redes que
actualmente no soportan EAP. Las versiones actuales de los protocolos de
autenticacion (EAP) pueden no proporcionar la funcionalidad que se necesita
y ser demasiado exigentes. Esto podria comprometer el rendimiento del
equipo WLAN, por lo tanto, LEAP es una buena opcién cuando se utilizan
equipos Cisco.

EAP-TLS — EAP- Seguridad de Capa de Transporte [EAP-Transport Layer
Security (EAP-TLS)] utiliza el certificado de autenticacién por clave publica
TLS lo cual provee autenticacion del servidor al cliente y del cliente al servidor.
Ambos, tanto al servidor como al cliente se les asigna un certificado digital
asignado por una entidad certificadora en la que ambos confien. EAP-TLS
esta basado en certificados X.509. Normalmente es mas facil de usar que
PEAP.
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PEAP - EAP Protegido [Protected EAP (PEAP)] es un tipo de autenticacién
EAP borrador que esta disefiado para permitir la autenticacién hibrida. PEAP
emplea la autenticacion PKI (autenticacion de clave publica) del lado del
servidor. Para la autenticacion del lado del cliente, PEAP puede usar cualquier
otro tipo de autenticacion EAP. Como PEAP establece un tunel seguro por
medio de la autenticacion del lado del servidor, se pueden usar tipos de EAP
no mutuamente autenticables para la autenticacion del lado del cliente. Las
opciones del lado del cliente incluyen EAP-GTC para passwords ocasionales,
asi como EAP-MD5 para autenticacion basada en password. PEAP esta
basado en EAP-TLS del lado del servidor y soluciona los defectos de
administracién y escalabilidad de EAP-TLS. Las organizaciones pueden evitar
los problemas relacionados con la instalacion de certificados digitales en cada
magquina cliente como lo requiere EAP-TLS. Ellas pueden luego seleccionar el
método de autenticacion del cliente que mejor les convenga.

EAP-MD5 - ElI Protocolo de Autenticacion Expandible MD5 [Extensible
Authentication Protocol MD5 (EAP-MD5)] no deberia ser usado, porque no
proporciona autenticacion mutua. EAP-MD5 es una autenticacion de un
sentido que esencialmente duplica la protecciéon de password CHAP en una
WLAN. EAP-MDS5 se utiliza como un bloque de construccion en EAP-TTLS.

EAP-OTP - EAP-Passwords Ocasionales [EAP- One Time Passwords (EAP-
OTP)] también recibe el nombre de EAP-Tarjeta Token Genérica [EAP-
Generic Token Card (EAP-GTC)]. No es recomendable, ya que las OTPs no
son una forma de autenticacion mutua.

EAP-SIM - EAP-SIM utiliza la misma tarjeta inteligente o SIM que se utiliza en
los teléfonos moéviles GSM para proporcionar autenticacion. EAP-SIM puede
facilmente montarse sobre EAP-TLS.

EAP-TTLS - EAP-Seguridad de Capa de Transporte en Tunel [EAP-Tunneled
Transport Layer Security (EAP-TTLS)] es un borrador IETF creado por Funk
software y Certicom. EAP-TTLS provee una funcionalidad similar a PEAP.
EAP-TTLS protege las passwords usando TLS, que es una forma avanzada
de Capa de Socket Seguro [Secure Socket Layer (SSL)]. EAP-TTLS
actualmente requiere un servidor RADIUS de Funk software.

KERBEROS - Kerberos no es parte del estandar 802.1x, sino que esta siendo
promocionado por algunos fabricantes. Kerberos es un sistema de
autenticacion que permite la comunicacion protegida sobre una red abierta,
gue utiliza una clave unica llamada ticket. Requiere configuracion del servicio.
PEAP puede soportar Kerberos a través del EAP-Servicio de Seguridad
Genérico [EAP-Generic Security Service (EAP-GSS)].

En la Tabla 3 se muestra un resumen de los EAP mas conocidos y usados, asi como
sus caracteristicas, similitudes y diferencias.
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Tabla 3 Tabla comparativa de los diferentes métodos de autenticacion EAP

CARACTERISTICAS

EAP . . Generacién | Seguridad Re- . 3
. - Autenticacion | Autenticacion : .. | Compatible Riesgos no
Propietario . . Tunelado claves de las autenticacio T
del servidor del cliente L : P con WPA mitigados
dindmicas | credenciales n rapida
Exposicién de
identidad
Ataque de
No No Password No Si No No No diccionario
MD5 Hash .
Hombre en medio
Secuestro de
sesiones
Exposicion de
: Password Password e . identidad
LEAP Si Hash Hash No No Deébil No Si Ataque de
diccionario
Certificado Certificado . . Exposicion de
TLS No X509 X509 No No Fuerte Si Si identidad
PAP, CHAP,
Certificado MS-CHAPv2, . . . Ataque de
TTLS No X509 cualquier St No Fuerte Si Si diccionario
EAP
Certificado Cualquier . . . Ataque de
PEAP No X509 EAP Si No Fuerte Si Si diccionario
Pre-shared Pre-shared 'd\lg ll:(igz%lldenma
SIM No key / key key / key No No Fuerte Si Si .
A A Ataques de 64
derivation derivation

bits.

Fuente: Autores del proyecto
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Es importante destacar que con EAP, 802.1X crea un framework en el cual las
estaciones clientes pueden autenticarse mutuamente con el servidor de
autenticacion. Esta autenticacibn mutua previene que los clientes se conecten
accidentalmente a un punto de acceso en el cual no estén autorizados y también
asegura que el usuario que esté entrando a la red es efectivamente el que debe
entrar a dicha red. Cuando un usuario solicita acceso, éste envia su credencial al
servidor de autenticacion, si el servidor acepta la credencial, la llave maestra TKIP es
enviada tanto al cliente como al punto de acceso. Posteriormente viene un proceso
en el cual el cliente y el punto de acceso se conocen e instalan las claves.

En resumen, casi cualquier clase de certificado tiene cabida bajo 802.11X, como
también casi cualquier protocolo de autenticacion. Por eso, conviene que, aunque el
responsable de seguridad de una empresa vea la certificacion en un determinado
producto, antes de adquirirlo, pregunte al proveedor para qué soluciones y
funcionalidades de otros fabricantes estan certificadas sus implementaciones de
802.1X.

2.4.4 |EEE 802.11i

Este protocolo fue lanzado en septiembre de 2004 por WI-Fi Alliance. Al igual que
WPA, 802.11i soporta autenticacion IEEE 802.1X/EAP e incluye un nuevo y
avanzado algoritmo de cifrado utilizando como protocolos CCMP (Counter Mode with
Cipher Block Chaining Message Authentication Code Protocol) y, opcionalmente
WRAP (Wireless Robust Authentication Protocol), ambos basados en el cifrado AES?
de 128bits. Mecanismo de encriptacion usando el protocolo Counter-Mode/CBC-
MAC (CCMP) llamado el sistema de encriptaciéon avanzado (AES).

Aungque AES es mas complejo y no sufre los problemas asociados a RC4. Requiere
una gran capacidad de procesamiento, lo cual hace que algunos equipos como
PDA'’s, no sean capaces de soportarlo obligando a los fabricantes a cambiar el
hardware para tal fin.

El elemento del estandar IEEE 802.11i que negocia dinamicamente los algoritmos de
autentificacion y de cifrado que se utilizaran para las comunicaciones entre los
puntos de acceso y los usuarios inalambricos es conocido como RSN (Robust
Security Network). RSN utiliza AES (Advanced Encryption Standard), junto con IEEE
802.1x y EAP. El protocolo de seguridad que RSN construye sobre AES es el CCMP.

Una ventaja del estdndar IEEE 802.11i es que la negociacion dinamica de los
algoritmos de autentificacion y de cifrado permite a RSN evolucionar segun el estado
del arte de seguridad, agregando nuevos posibles algoritmos para tratar nuevas

% AES (Advanced Encription Standar): Es el protocolo de encriptacion estandar de la Administracion de Estados
Unidos. Reemplaza a Data Encryption Standar (DES).
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amenazas y proporcionando la seguridad necesaria para proteger la informacién
enviada a través de redes WLAN.

Otra mejora de IEEE 802.11i con respecto a WPA es que IEEE 802.11i, soporte todo
tipo de infraestructura incluyendo las redes ad-hoc. Ademas, a diferencia de WPA, el
estandar IEEE 802.11i soporta handoff rapido seguro, caracteristica importante para
teléfonos VolP que empleen IEEE 802.11. Por ultimo, IEEE 802.11i permite la des-
autenticacion y disociacion segura de la red.

Ahora bien, ¢cdémo funciona este estandar en ambientes corporativos?

Basicamente, 802.11i incrementa la seguridad WLAN utilizando algoritmos de
encriptacion y técnicas basadas en claves mas avanzadas ya enunciadas. Cuando
una estacion inalambrica solicita abrir una sesion con el punto de acceso, se
establece en ambos extremos una clave denominada Pairwise Master Key (PMK).
Para ello se utiliza tipicamente el estdndar LAN y WLAN 802.1X, que permite al
responsable de seguridad aplicar un método de autenticacién tan potente como
desee, desde las simples combinaciones usuario/contrasefia hasta certificados
digitales. Se trata de un mecanismo de autenticacibn de usuario basado en
plataforma RADIUS (o cualquier otro servidor de autenticacion) y en el protocolo
Extensible Authentication Protocol (EAP). El servidor RADIUS retorna la PMK al
punto de acceso, y, entonces, éste y la estacion intercambian una secuencia de
cuatro mensajes, denominada “four-way hadshake” (algo asi como saludo o
reconocimiento de cuatro vias)

Durante el proceso “four-way hadshake”, se utilizan la PMK y diversos valores
generados aleatoriamente tanto desde la estacion como desde el Punto de Acceso,
renovandose varias veces durante la sesion para asegurar el acuerdo de una nueva
clave, denominada Pairwise Transient Key (PTK). Esta se compone a su vez de tres
subclaves: una para firmar los cuatro mensajes que intervendran en el proceso, otra
para asegurar los paquetes de datos transmitidos entre los dos dispositivos
implicados y una tercera para encriptar la llamada “clave de grupo”, que sera enviada
desde el punto de acceso a la estacion y que permitira difundir trafico multicast a
todos los clientes asociados al Access Point, evitando el envio independiente de
paquetes encriptados de forma diferente.

A lo largo del proceso, estacion y Punto de Acceso negocian también el tipo de
encriptacion que utilizaran para cada conexion. De esta negociacion resultaran dos
cifras. Una de ellas es la clave de grupo ya mencionada; la otra, denominada cifra o
clave pairwise (reconocimiento de pareja), se utilizar4 para las transmisiones de
datos en modo unicast que sélo afectan al punto de acceso. A este respecto, 802.11i
ofrece una importante ventaja, ya que permite la negociacion de cualquier cifra de
encriptacion, aunque la tecnologia de referencia para la especificaciéon sea AES con
clave de 128 bits en modo CCM (Counter with CBC-MAC). En un entorno puro, AES
sera utilizado normalmente tanto para la cifra de pareja como de grupo. Sin embargo,
en caso de que del Punto de Acceso dependan tanto dispositivos 802.11i como pre-
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estandar (WEP, WAP), podra funcionar utilizando AES en el caso de los primeros
para la cifra pairwise pero aplicar el minimo denominador comun (RC4 o TKIP) para
la clave de grupo. Asi, todas las estaciones podran desencriptar el trafico multicast,
garantizandose el funcionamiento de los nuevos sistemas en entornos mixtos.

Entre las ventajas que 802.11i aporta hay que destacar también su capacidad para
acelerar el “roaming” entre Puntos de Acceso, ademas de contar con la técnica
conocida informalmente como Opportunistic Key Caching o Proactive Key Caching
para acelerar dicho proceso (roaming). Si se hace que mdultiples puntos de acceso
compartan claves PMK, la estacién puede asociarse entre ellos y acceder a puntos
gue no haya visitado antes reutilizando la PMK establecida con el punto de acceso al
gue hubiera estado asociada con anterioridad. Con WPA era necesario que la
estacion realizara la autenticacion 802.1X completa cada vez que se asociaba a un
nuevo punto de acceso. Ahora, cuando un cliente wireless retorna a un Punto de
Acceso con el que ya estd autenticado, puede reutilizar la PMK acordada con
anterioridad, omitiendo el proceso 802.11x y pasando directamente al dialogo four-
way-handshake. Ademas, la estacidén puede pre-autenticarse en un punto de acceso
al que tiene intencidn de asociarse, sin perder su relacién con el de origen.

245 WPA2

WPAZ2 fue lanzado en septiembre de 2004 por WI-Fi Alliance. Este protocolo es la
version certificada e interoperable del estandar completo IEEE 802.11i. Al igual que
WPA, WPA2 soporta autenticacion IEEE 802.1X/EAP. Asimismo incluye el
mecanismo de encriptacion Counter-Mode/CBC-MAC Protocol (CCMP) mencionado
anteriormente.

El protocolo 802.11i y el WPA2 son muy similares. Ambos emplean como codigo de
cifrado AES/CCMP en lugar de RC4/TKIP usado en WPA y afladen, opcionalmente,
pre-autenticacion a WPA.

Una de sus diferencias es la interoperabilidad con WPA. Si la migracién no es una
preocupacion entonces WPA2 funciona segun lo definido en IEEE 802.11i. Por
ejemplo, un punto de acceso y una tarjeta de usuario que trabaja solamente con
CCMP en WPAZ2, funcionaran igualmente en IEEE 802.11i. Sin embargo, un punto
de acceso que permite a usuarios con CCMP y TKIP, actuara en modo mixto, IEEE
802.11i y WPA. Esto permite a los usuarios anteriores de WPA asociarse a los
nuevos puntos de acceso WPA2.

La segunda diferencia que se podria mencionar, es que WPA y WPA2 estan
dispuestos para ser implementados en entornos empresariales, pero carecen de
ciertos aspectos con los que cuenta IEEE 802.11i para proporcionar servicios de voz
inaldmbricos, como prevenir la latencia de la sefial o la pérdida de informacion
durante el roaming antes mencionadas.
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2.4.6 VPNs

De todos los mecanismos de seguridad expuestos en este capitulo, VPN presenta
una opcion si la empresa emplea accesos remotos, proporcionando una conexién
gue tiene la apariencia y muchas las ventajas de un enlace dedicado pero trabaja
sobre una red pulblica. Para este propésito utiliza una técnica Illamada
entunelamiento (tunneling), de tal forma que los paquetes de datos son enrutados
por la red publica (Internet o alguna otra red comercial), en un tanel privado que
simula una conexién punto a punto. Este recurso hace que por la misma red puedan
crearse muchos enlaces por diferentes tlneles virtuales a través de la misma
infraestructura.

Basicamente la utilizacién de una VPN consiste en encapsular los paquetes de datos
gue salen de una LAN o del equipo del usuario remoto dentro de protocolos que
trabajan a nivel 2 o 3 del modelo OSI. El usuario Unicamente puede comunicarse con
la red corporativa a través del tunel establecido con el concentrador VPN.

Desde el punto de vista del modelo OSI, se puede crear una VPN usando
tecnologias de capa 2 (enlace de datos) y de capa 3 (red). Dentro de la capa de
enlace de datos estan PPTP y L2TP y en la capa de red se encuentra IPsec. IPsec
es un marco de estandares abiertos para asegurar comunicaciones privadas sobre
redes IP ideado y administrado por la IETF para aportar seguridad al actual estandar
universal IP. IPsec puede proteger cualquier protocolo que se ejecute sobre IP, por
ejemplo TCP, UDP e ICMP. IPsec proporciona servicios criptograficos para
autenticacion, seguridad, control de acceso y de confidencialidad.

Ademas, IPsec proporciona privacidad y/o integridad de los paquetes IP. Los
paquetes normales de IPv4 estan compuestos de una cabecera y carga, ambas
partes contienen informacién util para el atacante. La cabecera contiene la direccion
IP, la cual es utilizada para el routing o enrutamiento, y puede ser capturada para ser
usada mas tarde con técnicas de spooffing, por otra parte la carga esta compuesta
de informacién que se supone confidencial para una empresa o0 una organizacion.

Para proteger la integridad de los datagramas IP, los protocolos IPsec emplean
cédigos de autenticacion de mensaje basados en resumenes (HMAC - Hash
Message Authentication Codes). Para el calculo de estos HMAC los protocolos
HMAC emplean algoritmos de como MD5 y SHA para calcular un resumen basado
en una clave secreta y en los contenidos del datagrama IP. El HMAC se incluye en la
cabecera del protocolo IPsec y el receptor del paquete puede comprobar el HMAC si
tiene acceso a la clave secreta. Para proteger la confidencialidad de los datagramas
IP, los protocolos IPsec emplean algoritmos estdndar de cifrado simétrico. El
estandar IPsec exige la implementacién de NULL y DES (56 bit). En la actualidad se
suelen emplear algoritmos mas fuertes: 3DES (168 bit), AES (168/128, 192, 256 bits)
y Blowfish.
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Para desarrollar IPsec se necesita que cada usuario disponga de un usuario IPsec
instalado, ademas de hardware adicional, un gateway o controlador VPN. Se utilizan
diversos filtros para eliminar todo el trafico que no provenga del gateway/controlador
VPN o de los servidores DHCP o DNS. La arquitectura IPsec se describe en el
RFC2401.

Para que los participantes de una comunicacién puedan encapsular y des-
encapsular los paguetes IPsec, se necesitan mecanismos para almacenar las claves
secretas, algoritmos y direcciones IP involucradas en la comunicacion. Todos estos
parametros se almacenan en asociaciones de seguridad (SA - Security
Associations). Cada asociacion de seguridad define los siguientes parametros:

Direccién IP origen y destino de la cabecera IPsec resultante. Estas son las
direcciones IP de los participantes de la comunicacion IPsec que protegen los
paquetes.

Protocolo IPsec (AH o ESP). A veces, se permite compresion (IPCOMP).

El algoritmo y clave secreta empleados por el protocolo IPsec.

indice de parametro de seguridad (SPI - Security Parameter Index). Es un
numero de 32 bits que identifica la asociacion de seguridad.

Las asociaciones de seguridad, a su vez, se almacenan en bases de datos de
asociaciones de seguridad (SAD - Security Asocciation Databases). Algunas
implementaciones de la base de datos de asociaciones de seguridad permiten
almacenar mas parametros como son:

Modo IPsec (tunel o transporte).
Tamanfo de la ventana deslizante para protegerse de ataques por repeticion.
Tiempo de vida de una asociacion de seguridad.

En una asociacion de seguridad se definen las direcciones IP de origen y destino de
la comunicacién. Por ello, mediante una Unica SA sélo se puede proteger un sentido
del trafico en una comunicacion IPsec full duplex. Para proteger ambos sentidos de
la comunicacion, IPsec necesita de dos asociaciones de seguridad unidireccionales.

Las asociaciones de seguridad sélo especifican como se supone que IPsec
protegera el trafico. Para definir qué tréfico proteger, y cudndo hacerlo, se necesita
informacion adicional. Esta informacién se almacena en la politica de seguridad (SP -
Security Policy), que a su vez se almacena en la base de datos de politicas de
seguridad (SPD - Security Policy Database).

Una politica de seguridad suele especificar los siguientes parametros:
Direcciones de origen y destino de los paquetes por proteger. En modo

transporte, estas seran las mismas direcciones que en la SA. En modo tanel
pueden ser distintas.
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Protocolos y puertos a proteger. Algunas implementaciones no permiten la
definicion de protocolos especificos a proteger. En este caso, se protege todo
el trafico entre las direcciones IP indicadas.

La asociacién de seguridad a emplear para proteger los paquetes.

Por otro lado, IPsec emplea dos protocolos diferentes - Authentication Header (AH) e
IP Encapsulating Security Payload (ESP) - para asegurar la autenticacion, integridad
y confidencialidad de la comunicacién. Ambos son protocolos IP independientes.

El protocolo AH protege la integridad del datagrama IP. Para conseguirlo, el
protocolo AH calcula una HMAC basada en la clave secreta, el contenido del
paqguete y las partes inmutables de la cabecera IP (como son las direcciones IP).
Tras esto, afiade la cabecera AH al paquete.

El protocolo ESP asegura la integridad del paquete y la confidencialidad empleando
cifrado. Tanto AH como ESP pueden ser aplicados ya sea en forma individual o en
forma combinada. La cabecera ESP se genera y afiade al paquete tras cifrarlo y
calcular su HMAC.

Cada protocolo puede, a su vez, ser operado en una de dos formas: modo transporte
o modo tunel. IPsec puede proteger el datagrama IP completo o sélo los protocolos
de capas superiores. Estos modos se denominan, respectivamente, modo tanel y
modo transporte.

En modo tanel el datagrama IP se encapsula completamente dentro de un nuevo
datagrama IP que emplea el protocolo IPsec. En modo transporte IPsec sélo maneja
la carga del datagrama IP, insertandose la cabecera IPsec entre la cabecera IP y la
cabecera del protocolo de capas superiores IP. En la Figura 12 se pueden observar
los formatos de las tramas IPs de los distintos modos.

Figura 12 Formatos de tramas Ips

Paquete original
Modo transporte

Modo tunel

Nueva cabecera IP

Fuente: Autores del proyecto



Por otro lado, como ya se ha comentado anteriormente, la configuraciéon manual de
la asociacion de seguridad puede llevar a errores, y no es muy segura. Las claves
secretas y algoritmos de cifrado deben compartirse entre todos los participantes de la
VPN. Por ello, un problema critico es el intercambio de claves simétricas cuando aun
no se ha establecido ningun tipo de cifrado. Para esto, IPsec emplea Internet Key
Exchange (IKE) que permite la autenticacién de los participantes en la conexién y el
intercambio de claves simétricas, permitiendo a dos nodos negociar las claves y
todos los pardmetros necesarios para establecer una conexion AH o ESP.

El protocolo IKE funciona en dos fases. En la primera fase, autentica a los
participantes. En una segunda fase se negocian las asociaciones de seguridad y se
escogen las claves secretas simétricas a través de un intercambio de claves Diffie
Hellmann. El protocolo IKE se ocupa también de renovar periédicamente las claves
para asegurar su confidencialidad. Tras ello, crea las asociaciones de seguridad y
completa la SAD.

En IPSec, el vector de inicializacion (IV) es de 8 bytes y se usa para cifrar el primer
bloque del texto plano y asegurar asi la aleatoriedad entre mensajes que pueden
comenzar con la misma informacién de texto plano.

Para protegerse contra ataques por denegacion de servicio, los protocolos IPsec
emplean ventanas deslizantes. Cada paqguete recibe un nimero de secuencia y solo
se acepta su recepcion si el nimero de paguete se encuentra dentro de la ventana o
es posterior. Los paquetes anteriores son descartados inmediatamente. Esta es una
medida de proteccidn eficaz contra ataques por repeticion de mensajes en los que el
atacante almacena los paquetes originales y los reproduce posteriormente.

Entre las ventajas de IPsec estan la modularidad del protocolo, ya que no depende
de un algoritmo criptogréafico especifico. Sin embargo, es importante resefiar que
este mecanismo cuenta con ciertas desventajas. En primer lugar, Las VPNs basadas
en IPsec no proporcionan seguridad a nivel de enlace y sélo protegen trafico IP.
Ademas, todo el proceso de asegurar la informacion se lleva a cabo mediante
software, con la utilizaciéon de recursos de dispositivos de usuario que esto implica.

Para unificar conceptos con base en lo expuesto a lo largo del capitulo, a

continuacioén se muestra una tabla resumen con las caracteristicas mas importantes
de los protocolos abordados:
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Tabla 4 Tabla comparativa de los protocolos de seguridad

WEP WPA 802.11i VPN
. ., 802.1X + 802.1X + IKE de maquina, X-AUTH
_ » Autenticacion WEP EAP EAP de usuario
Autenticacion
Pre-autenticacion No No 802.1X Si
(EAPOL)
Negociacion del . . .
cifrado No Si Si Si (DES, 3DES, AES)
. RC4 40-bito | TKIP: RC4 | cCcMp: AES | ESP: DES 56-bit, 3SDES
Cifrado 104-bit 128-bit 128-bit 168 bit,

AES 168, 128, 192, 256
vector de 24 bits 48 bits 48 bits DES-CBC 8 bytes
inicializacion
Integridad de la No MIC CCM AH
cabecera
Integridad de los CRC-32 MIC ccM AH/ESP
datos

Cifrado L, Fuerza de Fuerza de
Proteccién de . . .
respuesta No secuencia secuencia Si
P de IV de IV
Gestién de claves No Basada en Basada en IKE (Diffie-Hellman)
EAP EAP
L ., 802.1X 802.1X Diffie-Hellman
Distribucion de clave Manual (EAP) (EAP)
Paquete, Paquete,
Clave asignada a: Red sesiony sesion y Usuario
usuario usuario
Concatenaci | Mezclado No
Clave por paquete o6n IV TKIP necesario ESP
Otros Seguridad ad-hoc No No Si (IBSS) No

Fuente: Autores del proyecto
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En conclusién, al margen de los estandares de seguridad, los fabricantes estan
incorporando a sus productos caracteristicas alternativas que pueden en algunos casos
resultar suficientes para resguardar determinados entornos, como control de accesos,
tecnologias VPNs (IPSec, por ejemplo) y herramientas que, al igual que los firewalls,
localizan y bloquean usuarios no autorizados.

En el &mbito de la encriptacion, una alternativa a las propias de WPA u 802.11i, es el
protocolo de red privada virtual IPSec, especialmente si la red de la empresa en
cuestion incluye una solucibn de acceso remoto, basada en este protocolo lo
suficientemente robusta. Desde el punto de vista de la seguridad, IPSec aporta un
modelo incluso mas fuerte que WPA. Su inconveniente es que no puede aplicarse a
usuarios que se encuentren fuera del area “militarizada” de la empresa. Ademas, la
carga que suponen los procesos de “tunneling IPSec” puede llegar a comprometer el
rendimiento en entornos de alta velocidad.

Obviamente la decision de optar por uno de los mecanismos de seguridad o la
combinacién de los mismos, depende del tipo de informaciobn que maneje la
organizacion, de los equipos que adquieran o dispongan y por supuesto de la
infraestructura de la red.
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3 POLITICAS DE GESTION

Las secciones anteriores presentaron las arquitecturas y los temas de seguridad
relacionados con las infraestructuras de redes WLAN. Si bien estos aspectos son
fundamentales para el disefio e implementacion de las redes inalambricas, el
mantenimiento y control de las mismas presenta igualmente desafios sobretodo en
entornos corporativos.

Como se menciond a lo largo del primer capitulo, el crecimiento de este tipo de redes
lleva consigo el aumento de los dispositivos que las componen y que necesitan ser
administrados, pero ¢qué es lo que realmente se necesita para la formulacion de
politicas de gestion?

Para dar respuesta a esta inquietud, se debe comenzar por definir el concepto de
gestion. Si este se concibe como “...... el despliegue, integracion y coordinacion del
hardware, software y los elementos humanos para monitorizar, probar, sondear,
configurar, analizar, evaluar y controlar los recursos de la red para conseguir los
requerimientos de tiempo real, desempefio operacional y calidad de servicio...” ° se
debe tener clara la infraestructura a nivel de arquitectura y dispositivos presentes en la
red, asi como de servicios y aplicaciones que brinden.

Por lo tanto, hay dos aspectos basicos que deben tenerse en cuenta antes de formular
cualquier politica de gestion y control. ElI primero esta relacionado con la
implementacion de redes inalambricas en las organizaciones que ya poseen redes
cableadas, pues estas no deben alterar dichas infraestructuras ni mucho menos las
estrategias existentes. La segunda, es que éstas, las WLANSs, deben concebirse como
una extension de la red existente aumentando la flexibilidad y la disponibilidad de la
misma, sin ser sustitutas de las actuales arquitecturas.

Ahora bien, ¢cuales serian las tareas que favorecen el despliegue y la integracién de
las redes inalambricas dentro de la organizacién? Las siguientes son las labores que
responden la citada inquietud

Definir una topologia a nivel de arquitectura (Disefio de la red WLAN)
Definir ubicacién e instalacion de los dispositivos

Configuracion. Criterios de Seguridad

Control, administracién y mantenimiento

3 T.Saydam and T. Magedanz, “From Networks and Network Management into Service and Service
Management”, Journal of Networks and Systems Management, Vol 4, No. 4 (Dic 1996).
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3.1 TOPOLOGIA O ARQUITECTURA

Esta topologia hace referencia a las ya mencionadas en el capitulo 1. La decisién de
tomar una de ellas permitira definir que tipo de dispositivos intervendran en el disefio de
la red WLAN, asi como las funciones que ejecutara cada uno de ellos.

Aunqgue en las redes cableadas la arquitectura, los dispositivos y sus funciones al igual
gue los servicios son mas palpables, en el caso de las redes inalambricas hay que
comenzar eliminando la ambigiedad en relaciébn a su funcionalidad en lo que
dispositivos se refiere, para ello es necesario el establecimiento de una clasificacién de
las mismas, especialmente para la arquitectura centralizada.

La tabla a continuacién exhibe un grupo de funciones asociadas con sus respectivas
operaciones, que segun los proveedores de dispositivos para WLAN y la IETF deben
tenerse en cuenta para ser distribuidos entre los Controladores de Acceso (AC) y los
Access Points (AP).

Tabla 5 Clasificacion de Funciones

TIPO DESCRIPCION GRUPO DE FUNCIONES

Transmisién/Recepcién

1 Funciones RF - Caodificacion, Modulacion
Monitoreo de interfaces wireless
Encriptacion/des-encriptacion

2 Funciones para datos |- Fragmentaciéon

Buffering (almacenamiento)
Autenticacion

) ., Asociacion
3 Funciones de gestion
Pruebas
Generacion de Beacons
) Frames de confirmacién ACK
4 Funciones de control
Control de errores
Configuracion de APs
Funciones de - Parametros
5 supervision para los - Politicas de gestién
APs - Gestion para Qos

Control de Acceso

Fuente: CAPWAP. Functionality Classifications
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Las operaciones vinculadas con las funciones RFs, estan relacionadas con aspectos
comunes a las interfaces RF de los APs y los clientes méviles. Esto hace parte, por
supuesto de la capa fisica. Las acciones sujetas a las funciones de datos, gestion y
control hacen parte del procesamiento de la capa MAC. Las operaciones
correspondientes a la supervision de los APs hacen parte del nivel 7 del modelo
TCP/IP, del tipo aplicacion.

Las clasificaciones de la funcionalidad WLAN representan las unidades integrales que
pueden aplicarse en el AC y el AP como parte de sus capacidades de servicio. Como
se exhibe, estas acciones estan orientadas hacia una arquitectura con control
centralizado ya esta permite escalabilidad y simplificacion en la administracion entre
otras bondades, siendo este el soporte de las politicas de control y gestion.

Teniendo como base este grupo funcional (tabla 5), la eleccién de los dispositivos de la
red se puede tomar de acuerdo a como se desee estructurar su control, como tal, las
empresas pueden optar por simplificar el AP realizando s6lo funciones del tipo 1, es
decir de Radio Frecuencia, dejando al AC realizar los demas grupos funcionales,
distribuyendo de esta forma las operaciones de manera estructurada.

Las clasificaciones son igualmente una base para la identificacion de diferentes tipos de
APs, ACs y sus compatibilidades. Por ejemplo, la incorporacion de la funcionalidad de
APs del tipos 1 y 2 requerira el apoyo de un AC correspondiente al tipo 3y 4 o de un
conjunto de ACs del tipos 3 y 4. En esencia, las clasificaciones actuales presentan
oportunidades para los procesos de certificacion entre APs y ACs.

Lo antedicho, representa un paso inicial para la gestion de la variedad de arquitecturas
en especial para las de tipo de infraestructura centralizada, facilitando la configuracion
de distintos APs para operar conjuntamente dentro de una misma WLAN. De igual
forma es necesario describir las interfaces de adaptacion con la finalidad de gestionar la
diversidad entre los APs.

La figura 13 servird como ilustracion para las diferentes politicas de adaptacion de las
interfaces. Se pone de manifiesto, para el asunto en cuestion, una red WLAN con un
controlador central, AC1, capaz de ejecutar los cinco grupos funcionales. Cada uno de
ellos se denota por un bloque con una numeracién. Asociado al AC1 se encuentran dos
APs, capacitados para realizar distintos grados de funcionalidades. El resto de
operaciones complementarias necesarias para los dos APs se dejan al AC1.
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Figura 13 Adaptacién de interfaces entre el AC y los APs con diferentes grados de funcionalidad

Fuente: Autores del proyecto

La primera estrategia es aquella en la que cada AP ejecuta todas sus funciones. En
este caso, el conjunto de funciones complementarias necesarias son distintas para
cada uno de los APs. Por lo tanto, con respecto a la figura 13, el AP1 ejecutar las
operaciones concernientes al grupo 1, 2 y 3, dejando las del tipo 4y 5 al AC1. El AP2,
por otro lado, solo puede ejecutar los tipos 1y 2 del conjunto de funciones y se apoya
en el AC1 para todas las demas.

Para la figura a continuacion, los cuadros rojos representan las funciones que el AP o el
AC ejecutan y los que no lo son, simboliza las que no se llevan a cabo. Los Access
Point 1 y 2 efectdan la totalidad de sus funciones. El resto del conjunto de funciones
complementarias se lo deja al AC1. El AC1, a su vez, ejecuta diferentes conjuntos de
funciones complementarias para cada uno de los APs. El resultado de la primera
estrategia es una adaptacion de interfaz entre AC1 y los APs a su cargo. Donde
requiere un AC1 para realizar diferentes tipos de procesamiento de frames recibidos de
los diferentes APs.

También puede haber variaciones con respecto a las secuencias del procesamiento
para los diferentes APs. En virtud de esta politica, se da cabida a distintos APs al
mismo tiempo y potenciar asi sus capacidades individuales.

Cabe sefialar aqui que un AC que operan al amparo del la de esta estrategia debe ser
capaz de llevar a cabo partes sustanciales de las funciones WLAN completas. Teniendo
en cuenta el contexto imperante del AC siendo potentes conmutadores o routers, las
operaciones necesarias para esta politica son marginales.
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Figura 14 Funciones percibidas desde cada AP

Visto desde el AP1 Visto desde el AP2

Fuente: Autores del proyecto

Una segunda politica de interfaces de adaptacion, implica la simplificaciéon del AC. En
este sentido, un administrador primero determina un subconjunto de las funciones que
es comun a todos los APs que se desean instalar, por lo tanto dichos APs sélo ejecutan
esas funciones. De esta forma, el resto del conjunto de funciones complementarias,
también comun para los APs, son abstraidos por el AC.

Como se observa en la figura 15, el AP1 y el AP2 estdn obligados a ejecutar las
funciones del tipo 1 y 2. Las restantes son idénticas para ambos, y por consiguiente son
realizadas por el Controlador de Acceso. Esta politica simplifica el proceso en el AC
pues ejecuta las mismas funciones, es decir las operaciones relaciones con el grupo 3,
4 y 5 para diferentes Access Points, ademas de presentar la posibilidad de que algunos
APs funcionen por debajo de su plena capacidad.

En este orden de ideas, una arquitectura que presente una jerarquia facilitara el control
y manejo de la red y por supuesto la adaptacion con las redes cableadas. En este caso
el AC es el médulo fundamental, por manejar los aspectos fundamentales de la WLAN,
esto significa que la eleccién de este dispositivo definira la mayoria de las politicas de
gestion.

El modelo del sistema de gestién para esta arquitectura se exhibe en la figura 16. El
agente SNMP es el AC, pues permite de una forma centralizada monitorear los APs
adscritos a él, su principal funcion es la configuracion y administracion de estos
dispositivos manifestandose en el mapeo constante de sus enlaces.
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Figura 15 Funciones percibidas desde cada AP, con el mismo grado de funcionalidad

Visto desde el AP1 Visto desde el AP2

Fuente: Autores del proyecto

Alun se encuentra bajo estudio los diferentes modulos MIB que favoreceran la
integracion de diferentes tecnologias inalambricas (802.11a/b/g, 802.11i, 802.11k,
802.11e), por el momento cada proveedor define sus MIBs para la administracion de los
Radios o APs.

Figura 16 Modelo de sistema de Gestion WLAN
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Fuente: Autores del proyecto

Sin embargo, a pesar que las preferencia estén hacia un arquitectura centralizada, eso
no quiere decir que sea ésta la Unica opcion a la hora de hacer un disefio, si por el
contrario, se pretende trabajar con una red autbnoma, se debe considerar que todas las
funciones mencionadas en la tabla 5 o la gran mayoria se ejecutaran en los APs, de ahi
su nombre “Stand Alone” o “Fat APs” por ser nodos direccionables con sus propias
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interfases tanto para redes WLAN como para redes cableadas similares a los switch
capa 2 y capa 3 o routers.

Otra arquitectura como la del tipo distribuida, se encuentra fuera del alcance de este
documento, pues fue concebida para redes metropolitanas u otros desarrollos donde
estén involucrados componentes del tipo “outdoor”

3.2 UBICACION E INSTALACION DE EQUIPOS:

Este item obedece a los procesos de disefio relacionados con el radio de cobertura y el
alcance de la misma para confinar la sefial y proveer continuidad a los usuarios. Aqui
juegan un papel importante el tipo de antena y la ubicacién de los puntos de acceso,
para dar conexién solo a areas deseadas y de igual forma, que dichos dispositivos
(antena y AP) se encuentren fuera del alance del personal no autorizado.

3.3 CONFIGURACIONES. CRITERIOS DE SEGUIRIDAD:

Dependiendo del nivel de seguridad exigido y existente en los sistemas de informacion
de la empresa, es necesario aplicar medidas especificas de seguridad para proteger la
informacion confidencial de la red cableada ante usuarios inalambricos no autorizados.

Estas medidas van de la mano con el tipo de arquitectura de la red, no obstante a
continuacién se enumeraran algunas que pueden ser aplicadas a diferentes tipos de
infraestructura.

1. Las redes WLAN deben ser asignadas a una subred dedicada y no compartidas
con unared LAN.

2. Para proteger los servidores del nucleo de red de ataques DoS, los servicios que
se desea prestar a los usuarios inaldmbricos deben ubicarse en una DMZ (que
retransmita estas peticiones de los servicios a los servidores de la empresa. Por
lo tanto, es recomendable una red redundante para ofrecer alta disponibilidad).

3. Cambiar los parametros por defecto de los equipos.

4. Comprobar regularmente si hay disponibles nuevas actualizaciones de seguridad
para los equipos y aplicarlos.

5. Ademas de los puntos de acceso inalambricos, también se deben tener en
cuenta algunos elementos basicos :
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Firewalls: La red WLAN es considerada insegura, por lo que todo el trafico
entre ella y la red corporativa debe ser filtrada., algunos protocolos,
direcciones IP origen y subredes destino.

Servidor de DHCP. Proporciona la configuraciéon de IP para los clientes
inalambricos. Su uso se recomienda por razones de escalabilidad.

Servidor del DNS. Proporciona conectividad de IP a otras maquinas IP.

6. En cuanto a los mecanismos de seguridad a emplear, se prefiere, si la red
inaldmbrica que se disefia es nueva en su totalidad, que los Puntos de Acceso
soporten el estandar IEEE 802.11i ya que permite un algoritmo de cifrado mas
robusto. Sin embargo, si los Puntos de Acceso solo soportan el mecanismo de
seguridad basado en WAP, esta implementacion debe estar fundamentada en
EAP que soporte un tipo de autenticacion adecuado. Para dotar de mayor
seguridad a la red, el tipo de EAP debe proporcionar una autenticacion mutua,
por lo tanto, no es aconsejable utilizar MD5. En caso de utilizacion de EAP-TLS,
EAP-TTLS y PEAP se recomienda configurar los clientes inalambricos con un
certificado de un servidor seguro y evitar que el usuario pueda modificar estos
parametros. Unicamente el administrador debe tener privilegios para poder
modificar el certificado empleado. Si no se configura el certificado, los ataques
“Man in the Middle” son posibles.

Para el manejo de las claves dinamicas y proporcionar autenticacion tanto a los
usuarios como a los puntos de acceso se puede disponer de un servidor RADIUS
o DIAMETER®. En caso de utilizacién de certificados, se recomienda que el
servidor RADIUS contraste el estado del certificado del cliente contra un
autoridad CRL (las principales Autoridades Certificadoras internacionales
actualmente son Verising y Thawte) 6 un servidor OCSP.

En funcién del método EAP de autenticacion utilizado pueden ser empleados
opcionalmente los siguientes elementos adicionales:

Servidor PKI. Proporciona certificados X.509 para la autenticacién de usuario y
de servidor. Necesario en caso de emplearse EAP-TLS, EAP-TTLS y PEAP.

* Protocolo de AAA. Diameter es la nueva generacion del protocolo RADIUS, interoperable con él y que incluye
nuevas funcionalidades.
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Servidor OTP®. Proporciona autenticacion OTP mediante servidores RADIUS.
Puede emplearse con PEAP o EAP-TTLS.

Adicionalmente, es recomendable proteger el modo EAP empleado (LEAP, PEAP,
EAP-TTLS) contra ataques de fuerza bruta. El servidor RADIUS debe bloquear las
cuentas de usuario tras una serie de intentos de logueo fallidos. Cuando la cuenta
de usuario estd bloqueada el usuario no puede ser autenticado hasta que no se
lleva a cabo una serie de acciones administrativas, lo que permite al administrador
llevar a cabo un examen de la seguridad. Para evitar este riesgo, se puede exigir a
los usuarios inalambricos llevar a cabo autenticacion tipo OTP.

Teniendo en cuenta las recomendaciones anteriores, la siguiente figura ilustra la
arquitectura béasica de una red WLAN:

Figura 17 . Arquitectura basica para redes WLAN

RED LAN CORPORATIVA
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Fuente: Autores del proyecto

3.4 CONTROL, ADMINISTRACION Y MANTENIMIENTO

® EI mecanismo One Time Paswword (OTP) es un método de autenticacién simple en el que cada contrasefia es
vélida para una Unica sesion. Un servidor OTP es aquel que genera contrasefias aplicando algoritmos criptograficos.
El funcionamiento bésico del método OTP consiste en obtener una contrasefia de acceso a red vélida mediante el

envio de un mensaje de texto (SMS) al usuario. Sera necesario repetir este proceso para conectarse en nuevas
ocasiones.
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Una vez se ha escogido la arquitectura con base a los servicios y aplicaciones teniendo
en cuenta los aspectos de seguridad, se deben plantear las acciones de control que se
llevaran a cabo para la administracién y mantenimiento de la red inalambrica.

¢,Qué se debe controlar?

La potencia de RF en cada Punto de Acceso Inaldmbrico
Balancear las cargas entre Puntos de Acceso vecinos

Informar cuantos usuarios hay conectados a cada Punto de Acceso
Detectar Interferencias y Obstaculos

Calcular SNR. Relacién Sefial / Ruido

Informar estandar 802.11 utilizado por cada usuario para conexion
Informar sobre velocidades de transmision

Detectar bloqueos en el canal

Detectar nodos ocultos

Detectar Access Point, mal configurados

Detectar Redes Ad-Hoc

Detectar ataques de Denegacion de Servicio -DoS

Detectar Access Point maliciosos

Detectar Access Point con fallos, que requieran mantenimiento
Generar Alarmas ante situaciones que requieran intervencion inmediata
Generar Estadisticas.

El control de la potencia de radio frecuencia permite dos aspectos importantes, confinar
la sefial a sectores deseados y el balanceo de cargas. Este Ultimo consiste en transferir
usuarios de un Access Point muy "colapsado" a otro contiguo que esté menos
"ocupado”. Esto se logra modificando el tamafio de las celdas. Si se aumenta la
potencia de RF del que se encuentra mas libre se aumenta su radio de cobertura, asi
mismo si se reduce la potencia de RF del "colapsado” se disminuira su cobertura. De
esta manera se puede conseguir transferir usuarios de un AP a otro, compensando la
carga de trabajo.

El calculo del SNR, permitira conocer si el sitio donde se encuentra ubicado el AP o
hacia donde se pretenda ubicar presenta considerables obstaculos e interferencias,
desmejorando por supuesto la calidad de la sefial, por lo tanto se aconseja verificar al
realizar el Site Survey, que en todos los puntos de la instalacién, esta relacién sea igual
o mayor al 30%.

Todos estos aspectos y los mencionados a lo largo de esta seccién, forman el
conglomerado de politicas para la administracion y mantenimiento de una red WLAN.

Si se toman los modelos de gestion existentes, se podrian ubicar las redes WLANSs

dentro de la arquitectura organizacional de la ITU-T TMN en los niveles de gestion de
elementos, red y de servicios, pues ellas proporcionan conectividad y prestaciones con
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base a sus homologas cableadas, es decir se administran dispositivos, se controla la
red WLAN y se transfieren peticiones desde y hacia la red cableada, quien es la que
concentra la informacion dentro de la organizacion. A nivel funcional, segun el modelo
OSl, el control y la administraciéon, se promueve en congruencia con las areas de
gestion de fallos, configuracion, seguridad y rendimiento, y si es el caso contabilidad.
Esquematizando estos modelos se obtendria lo siguiente:

Figura 18 Esquema funcional de gestion
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)
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é NIVEL DE ELEMENTOS
O

Fuente: Autores del proyecto

La proposicion de la figura 18 indica que para cualquier nivel organizacional, se aplican
diferentes areas funcionales que traducido a las redes WLANSs seria la aplicacion al
control mediante funciones en lo relacionado con la red y soportado por la gestiéon de
los servicios establecidos en la red cableada corporativa existente.

Esto significa, teniendo en cuenta el estandar 802.11 que las politicas de gestiéon de
WLANSs estan encaminadas al control y administracién de los equipos inalambricos a
nivel de capa 2 y capa 3, ver tabla 5, y la evaluacién de sus servicios se realizan a
través de las politicas o estrategias que tenga la compafia ya estipuladas para el
manejo de la red.

Todo lo enumerado en este capitulo, permite identificar las reglas necesarias para el
control y mantenimiento de una red inalambrica. Las siguientes son una propuesta para
llevar a cabo tal fin, ver figura 19.

Dentro del esquema planteado en la figura 18 y las politicas generadas por el
despliegue de redes WLAN en entornos corporativos, se encuentran enmarcadas las
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funciones de cada estrategia, estas fueron seleccionadas como se muestra en la
representacion plasmada en la figura 20, donde los nimeros hacen referencia a dichas
politicas formuladas en la figura anterior.

Figura 19 Componentes de administracion para redes WLANS.

1. POLITICAS DE 2. POLITICAS DE CONTROL
IDENTIDAD Y ACCESO DE LA RED DE RADIO FRECUENCIA

4. POLITICAS CONTRA 3. POLITICAS DE
INTRUSION MOVILIDAD

Fuente: Autores del proyecto.

Las acciones para el manejo de identidad y acceso a la red, son la recopilacién de las
areas de aplicacion concerniente a la configuracion, seguridad y fallos. Asimismo dichas
areas cobijan las acciones vinculadas con el control de la radio frecuencia, identificadas
en la figura con el nimero 1y 2 respectivamente. Esto implica:

Establecer los parametros de operacion

Recoger informacién sobre el estado actual

Recoger avisos de cambios significativos

Cambiar la configuracion del sistema. Si es necesario

Crear, borrar y controlar los servicios y mecanismos de seguridad
Distribuir la informacién de seguridad solo al personal autorizado.
Informar de los sucesos relativos a la seguridad del sistema
Mantener y examinar registros de errores

Aceptar y actuar ante notificaciones de errores

Localizar e identificar las averias.

Llevar a cabo secuencias de pruebas de diagndstico

Corregir las averias
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A nivel de politicas de movilidad, namero 3 en Ila figura, se aplican
todas las areas del modelo, tales como rendimiento, configuracion, seguridad y fallos,
por ser un servicio fundamental de la WLAN base de las prestaciones de la misma.

Figura 20 Compendio de gestion con politicas de control
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Fuente: Autores del proyecto

Asi como en el caso anterior, el manejo de estas politicas obedece a las siguientes
implicaciones:

Reunir informacién estadistica

Mantener y explotar registros historicos del estado del sistema

Determinar las prestaciones del sistema en condiciones naturales y artificiales
Modificar la operacién del sistema para una correcta gestion de prestaciones.

Esto en cuanto a las estrategias de rendimiento, lo relacionado con la configuracion, la
seguridad y la gestion de fallos son las mismas que se formularon para las politicas de
acceso y control RF.

Por ultimo se tienen las politicas de intrusién, estas son producto de las acciones que
se tomen frente al control de radio frecuencia y de acceso a la red, pues estas medidas
favoreceran el control en la intrusion de acuerdo a los ataques, incluidos los APs
“Rogue” o maliciosos. Por esta razdn se encuentra ubicado en el &rea de interseccion
de la gestion de la seguridad y de fallos, ya que vela por la integridad de la red.

Las siguientes son las operaciones derivadas de la aplicacion de los modelos de
gestion para la administracion de redes
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3.4.1 Politicas de identidad y acceso a la red.

Mantener una politica de contrasefias adecuada.

Utilizar perfiles de usuario que permitan el control de acceso para usuarios
internos o0 empleados y usuarios invitados.

Habilitar el cifrado sobre el trafico enviado por el interfaz aéreo siempre que
sea posible.

Asegurar fisicamente los puntos de acceso, para evitar que personal no
deseado tenga acceso a él.

Las redes WLAN seran soélo accesibles por aquellos dispositivos
asociados al SSID adecuado. Para evitar el acceso por parte de
usuarios no deseados es fundamental deshabilitar el broadcast de SSID
que, en general, llevan a cabo por defecto los puntos de acceso. Aunque
este mecanismo de seguridad es facilmente vulnerable, tal y como han
demostrado numerosos estudios, su practica sigue siendo recomendable
puesto que supone un primer nivel de defensa contra ataques y permite
evitar la conexién de usuarios de manera automatica a la red, ya que
aunque no hagan uso de ella para transmitir informacién, degradan la
conexiéon de otros usuarios.

Emplear puntos de acceso inaldmbricos que permitan activar la opcién de
‘intracell blocking’ para evitar que un usuario conectado al mismo pueda
acceder a maquinas de otros usuarios conectados a él.

Emplear claves de usuario dindmicas, por ejemplo mediante autenticacion
OTP con PEAP vy EAP-TTLS.

Inhabilitar el modo ad-hoc.

3.4.2 Politicas de control de radio frecuencia

Tipo y ubicacion de antenas estudiada para restringir el area de cobertura
radio dentro del radio deseado.

Equipos inhibidores de sefial en zonas que no se desea tener cobertura.
Asignacion de Potencia

Manejo de canal
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3.4.3

3.4.4

Optimizacion del area de cobertura

Balanceo de cargas

Politicas contra intrusiéon

Llevar a cabo el bloqueo de cuentas de usuario por parte del servidor RADIUS
tras una serie de intentos de autenticacion fallidos.

Deteccién de APs maliciosos

Deteccién y manejo de ataques DoS

Politicas de movilidad

Estas acciones no solo son referentes a la movilidad dentro de la organizacién
sino a su vez a los accesos a la red a través de servicios publicos.

Para aumentar la seguridad de acuerdo a los escenarios de movilidad de
determinados perfiles de usuarios, el uso de un IPsec VPN es altamente
recomendado asi como el uso de firewalls que filtren el trafico entrante en la red
de la empresa.

Fast Roaming. Esto hacer referencia a la asociacién de clientes o estaciones con
los puntos de acceso cuando se desplazan dentro de la organizacion. La idea es
gue la autenticaciéon de cada usuario con el punto de acceso no afecte la
conectividad y no tenga impactos en los servicios y aplicaciones que se
encuentre utilizando en ese momento. Uno de los mecanismos de seguridad que
favorecen este requerimiento es el 802.1i, asi como WPA2.

Estas fueron las politicas relacionadas con el manejo de la conectividad, es decir el
acceso y uso de la red para servicios estipulados en la red LAN o cableada, sin
embargo en estas estrategias no se encuentran concertadas las relacionadas con la
interaccién entre la red inalambrica y la cableada en cuanto a rendimiento de la red
corporativa, estas politicas deben ser concertadas con base a las existente para tal fin
donde se debe incluir las siguientes:

Numero maximo de estaciones asociadas a un Unico punto de acceso al mismo
tiempo, normalmente se maneja de 5 a 15 maquinas teniendo en cuenta el
ancho de banda.
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Numero maximo de octetos permitidos entre un punto de acceso y la red
cableada, esto con el objeto de evitar la sobrecarga del Access Point en
cuestion.

Figura 21 Esquema de integracidén con base en el rendimiento de la red

Wl T T T e

RED CORPORATIVA

Fuente: Autores del proyecto

Numero maximo de octetos permitidos entre un punto de acceso y las estaciones
individuales para advertir que una Unica estacion consuma gran cantidad de
ancho de banda afectando a otros usuarios.

Establecer patrones de trafico de la red LAN inaldmbrica con el fin de obtener los
detalles operativos de uso.

Como se puede concluir, el control y la administracion de WLANs esta sustentada en
los principios de flexibilidad y disponibilidad de la red, proporcionando una extensiéon de
LAN existente, por lo tanto sus politicas de control y gestion entrafian aspectos de
seguridad y conectividad desde y hacia la red corporativa cableada.
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4 ANALISIS DE UNA RED CORPORATIVA

Con el objeto de aplicar todo lo expuesto en esta investigacion a un entorno real, el
presente capitulo expone el analisis realizado a una red corporativa existente.

4.1 DEFINICION DEL ESCENARIO

La empresa cuenta con una sede principal y dos secundarias ubicadas en diferentes
edificios en el mismo predio. En el edificio principal se localizan todos los servicios que
proporciona la red, es la sede que posee la mayor cantidad de puntos de acceso
inalambricos y es donde se encuentra el personal encargado del control y gestion de la
red de la organizacion.

La comunicacion entre la sede principal y la sede 1, ver figura 22, es considerada de
vital importancia para la compafiia por manejar procesos criticos, razén por la cual entre
las edificaciones se encuentra tendidos dos enlaces de fibra 6ptica, para efectos de
redundancia. Caso contrario a la sede 2 que tan solo cuenta Unicamente con un solo
enlace de fibra optica.

Figura 22 Distribucion geogréfica de la red
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Fuente: Autores del proyecto
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El edificio principal tiene 8 pisos de alto y cuenta con 18 puntos de acceso inalambricos
distribuidos de acuerdo con la tabla 6. Estos dispositivos se ubicaron con base a las
necesidades particulares de cada piso y todos sus radios de accién se encuentran
funcionando adecuadamente.

Todos los Puntos de Acceso, asi como todos los equipos que hacen parte de la red de
la compafiia son marca CISCO. Las referencias de estos radios son: Aironet 1240 y
Aironet 1242, que forman parte de la familia Aironet 1240. Actualmente cada punto de
acceso inalambrico va conectado a un Switch, y de esta forma se conecta con la red
LAN.

Tabla 6 Distribucion de puntos de acceso por piso en el edificio principal

PISO CANTIDAD DE PUNTOS | MARCA DE LOS PUNTOS

DE ACCESO DE ACCESO
1 3 Aironet 1240
2 2 Aironet 1240
3 2 Aironet 1240
4 2 Aironet 1242
5 2 Aironet 1240
6 3 Aironet 1242
7 2 Aironet 1242
8 2 Aironet 1240

Fuente: Autores del proyecto

El edificio de la sede 1 cuenta con 3 pisos. Como el nimero de empleados es menor en
comparacién al resto de edificaciones asi como el area de cobertura, disponen de tan
solo un (1) punto de acceso en cada piso y dos en el primero, satisfaciendo los
requerimientos de esas areas.

La sede dos es un edificio de 5 pisos en el que se encuentran 10 puntos de acceso, dos
(2) por cada piso. Del mismo modo que en los casos anteriores, estas distribuciones
obedecen a las necesidades de cobertura y cumple con los exigencias.

La topologia de la WLAN, tiene las caracteristicas de una arquitectura autbnoma como

se ilustra en la figura 23 (explicada en el capitulo 1), los Access Points convergen a un
switch LAN por piso. Son tipicamente configurados y controlados de manera individual.
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Figura 23 Esquema de Arquitectura Autbnoma
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Fuente: CAPWAP Architecture Draft

En materia de seguridad, el mecanismo implementado en la sede principal y en la sede
1 es WPA-PSK. Con respecto al edificio 2, los APs tienen configurado el protocolo WEP
y como complemento a sus estrategias, la red inaldmbrica tiene deshabilitado el
broadcast de SSID en todos los APs, de esta forma la WLAN no es facilmente vista por
personas que no la tengan configurada en su equipo. Estas discrepancias en cuanto a
protocolos de seguridad responden a los servicios que se manejan en las distintas
zonas. Por tal motivo han estipulado diferentes VLANsS, una para el personal de
servicios informaticos, otra para los usuarios internos y una ultima para los externos y
visitantes.

La configuracion de la red inalambrica para el acceso de las estaciones, es realizada
por un técnico. Nunca se proporciona la clave ni el SSID a ningun usuario.

A continuacion se muestra una tabla con el sumario de los aspectos mas importantes
recopilados de la red bajo el estudio.

Tabla 7 Resumes de las caracteristicas actuales de la red

Distribucién de la red (geogréfica) | Tres edificios

En el edificio principal se cuenta con 18 puntos

Distribucién de APs de acceso, en la sede dos con 10 y en la sede 1
con 4 puntos de acceso.
Topologia empleada Auténoma

WPA-PSK en la sede principal y sede 1,

Mecanismo de seguridad protocolo WEP en la sede 2.

Administracion y control No existe nada sélido al respecto, la
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configuracion y manejo de problemas técnicos
son solucionados de forma individual en cada
estacion de trabajo o en cada AP.

Equipos Usados Cisco Aironet 1240y 1242
Software_de gestlpn de lared Ninguno.
inalAmbrica

Fuente: Autores del proyecto

4.2 ANALISIS DE LA RED PRESENTADA

Antes de presentar cualquier propuesta es indispensable analizar la situacién actual de
la red, pues permite identificar las falencias de la misma asi como sus aciertos. Esto por
supuesto, beneficia el re-disefio ya que no solo se orienta hacia sus necesidades sino

gue a su vez se fundamenta en lo ya que se tiene preestablecido.

4.2.1 Puntos a Favor (Pros):

El protocolo de seguridad configurado en la sede principal y la sede uno, es superior
al protocolo WEP, favoreciendo ciertos aspectos en seguridad y confinando los
ataques solo a personas con conocimientos en el tema.

La configuracion de VLANs favorece el manejo a nivel légico de los usuarios y
contribuye con las politicas de seguridad de la red en su totalidad, para el acceso
restringido a ciertos servicios.

Como estrategia, la desactivacién del broadcast de SSID es conveniente, ya que la
red no serd vista tan facilmente desde el exterior por cualquier persona ajena a la
compafia. Aunque no es efectiva contra atacantes experimentales, es
recomendable usarla como un primer nivel de defensa.

El manejo de claves para la autenticacion no es de conocimiento publico y es Unica
y exclusivamente conocida por personal capacitado de la empresa. Son ellos
guienes realizan la configuracion del equipo o las estaciones que necesiten
conectarse a la red.

El radio de cobertura de los puntos de acceso abarcan los espacios que precisan
movilidad.

Cuentan con personal competente para la administracién y control de la red.
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4.2.2 Puntos en Contra:

- No poseen una administracion centralizada, la arquitectura autbnoma adoptada por
la compairiia, no permite tener una vision general de la red, puesto que cada punto
de acceso controla y gestiona su propio BSSID, con la intervencién de un técnico,
pero desconoce el estado de sus homologos.

- El mecanismo de seguridad WPA-PSK empleado, fue creado como protocolo de
seguridad para entornos caseros y no para ambientes empresariales, donde los
niveles de seguridad son mas exigentes. Asimismo el protocolo WEP presenta
ciertas vulnerabilidades y debe ser reforzado con algin componente adicional.

- No existe un esquema estructurado para la configuracion y autenticacion de los
usuarios de la red, el hecho de que Unicamente los funcionarios delegados, puedan
configurar las estaciones de trabajo, puede ocasionar, en ciertos casos, demoras y
dificultades para su configuracion y acceso a los servicios de la red.

4.3 PROPUESTA DE RE-DISENO

Con el reconocimiento y el diagnéstico de la configuracién y administracion actual de la
red inalambrica de la empresa, se procedera a realizar algunas recomendaciones.

Estas propuestas buscan mejorar el desempefio general de la red, a través de una
distribucién jerarquica que facilite el control y la gestibn con la implementacién de
equipos y software apropiados.

A continuacién se enumeran las consideraciones y los puntos claves de andlisis para
las recomendaciones de disefio, con base a lo mencionado en el capitulo 3.

4.3.1 TOPOLOGIA DE RED

Como se vio en el primer capitulo, la estructura jerarquica y centralizada, promueve la
administracion de redes a gran escala, pues los aspectos relacionados con la
conmutacion, control y gestibn se delegan a un solo dispositivo, otorgando al
administrador un dominio total de la red al optimizar la supervision, la escalabilidad en
la gestion, y por consiguiente facilitando la dinamica de configuracién. Son estas
razones las que conllevan a reestructurar la topologia actual por una arquitectura
centralizada como la mostrada en la figura 24.

Esta arquitectura se vale de uno o mas controladores para la gestion de los puntos de
acceso inalambricos. Su funcién principal tal como su nombre lo indica, es controlar,
gestionar y configurar los APs que estan presentes en la red. Su conexién puede
hacerse a través de un switch o un router, ver figura 24.

70



Figura 24 Esquema de la Arquitectura centralizada
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Fuente: CAPWAP Architecture Draft

Consecuentemente con lo planteado, podemos afirmar que la base de esta topologia
radica en el AC, por lo tanto uno de los aspectos a establecer es el tipo de conectividad
del controlador con los puntos de acceso y evidentemente el tipo de AC. Para ello se
tendra en cuenta el proveedor que ha suministrado los equipos con el objeto de evitar
engorrosas adaptaciones por efectos de interoperabilidad, maxime con el proceso de
estandarizacion que aun continla para algunas funciones y protocolos de la pila 802.11.

El esquema que se muestra a continuacion, figura 25, obedece a ese deseo de
mantener el mismo proveedor para las todos los dispositivos que conformaran la WLAN.
Esta figura es el punto de referencia de este trabajo ya que el objetivo del mismo se
basa en los equipos de gestion y control de la red inaldmbrica y en el software de
administracién (Switches, Puntos de acceso, Controlador de redes inaldmbricas y
software de control y monitoreo).

A continuacién se realizard un resumen general de las caracteristicas mas importantes
de los equipos fisicos necesarios para implementar una topologia de red centralizada.
Esto incluye, como se explicé anteriormente, los puntos de acceso actualmente
utilizados (Aironet 1240 y 1242) y el o los controladores de acceso (Controladores de la
serie 4400 de CISCO y el Sistema de Control Inalambrico WCS de CISCO).
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Figura 25 Conectividad entre el AC y el AP propuesta por CISCO
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ligero CISCO Aironet 1242 ligero CISCO Aironet 1240
Fuente: CISCO

Para el controlador de acceso se prefiridé una configuracién stand alone, en la cual el
controlador de acceso funcionara por si solo y no tuviera que ser integrado a ningun
switch en particular, esto con el fin de que sea mas facil su implementacion de la red y
no haya necesidad de cambiar la configuracibn de los equipos actuales. Con
configuracion stand alone, Cisco posee Unicamente dos series de controladores de
acceso, la serie 2200 y la 4400, en este caso se escogi6 la serie 4400 ya que esta
soporta mayor cantidad de puntos de acceso y permite un crecimiento mucho mayor
gue el ofrecido por la serie 2200

PUNTOS DE ACCESO

La eleccién de este dispositivo depende precisamente de la arquitectura que se escoja
para el montaje de la red, esto para definir si sus funciones son autébnomas o por el
contrario se rigen a través de otra maquina, una vez se establece la taxonomia se
determinan ciertas caracteristicas que apoyan la seleccion, tales como:
- Manejo de varios protocolos. Para este caso en particular la referencia incorpora
el 802.11ay el 802.11g a 108Mbps.

- Simultaneidad de frecuencias de operacion 2.4GHz y 5GHz.

- Mecanismos de seguridad altos 802.11i/WPAZ2.

Como se ha manifestado, la compafiia cuenta con puntos de acceso CISCO Aironet
1240 Y CISCO Aironet 1242, ambos pertenecientes a la serie Aironet 1240 de CISCO,
por lo que ambos tienen basicamente las mismas particularidades y cumple con las
expuestas. Adicionalmente tiene la opcion de ser auténomo o del tipo “light”,
favoreciendo su adaptacion en cualquier arquitectura. (Ver hoja de datos del anexol)
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Figura 26 Punto de acceso de la serie Aironet 1240 de CISCO

Fuente: CISCO

CONTROLADOR DE ACCESO

Este es el elemento critico y diferenciador de la red WLAN, no solo por el esquema de
control que se pretenda implementar, sino porque a pesar de que la IEEE y la IETF
hayan definido las funciones para una estructura centralizada y jerarquica,
especialmente para el control de radio frecuencia, no especifica como deben
efectuarse, este trabajo aun se encuentra en proceso, razon por la cual cada proveedor
tiene protocolos propietarios para precisar estas acciones, una prueba mas para
conservar la marca CISCO en el disefo.

De igual forma que la eleccion de los Access Points se hace a través de algunas
recomendaciones, el controlador también obedece a ciertos criterios. Aqui alguno de
ellos:
Cubrimiento y desempefio de la red. Administracion de Radio Frecuencia de los APs
asociados a él.

Manipulacion de mecanismo de seguridad como WPA, WPA2 y 802.11i

Empleo de técnicas de seguridad contra intrusion. Deteccion y localizacion de
dispositivos no autorizados.

Otro aspecto importante es la capacidad que debe tener el dispositivo para manejar los
Access Points que componen la WLAN. En este caso, la compafiia, necesita un
controlador que como minimo administre los 42 puntos de acceso que hasta el
momento tienen configurados.

Cisco ofrece equipos que cumplen con las exigencias, tiene la facultad de maniobrar
12, 25, 50 y 100 puntos de acceso. La referencia AIR-WLC4402-50-K9, puede controlar
hasta 50 APs y seria la primera opcion para esta red. (Hoja de datos anexo 2).
Obviamente tendrian que contemplar y dimensionar el crecimiento de la WLAN para
tomar otra ésta u otras opciones.

La siguiente tabla muestra las caracteristicas del controlador de acceso de CISCO
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Tabla 8 Caracteristicas generales Controlador de Acceso de la serie 4400 de CISCO

CARACTERISTICA

DESCRIPCION

MANEJO INTELIGENTE
DE RF

-Asignacion dindmica de canal: Basado en los cambios
en RF, el controlador varia los canales buscando
optimizar el cubrimiento y desempeiio de la red.

-Detecta y evita interferencias.

-El sistema realiza balanceo automatico de cargas en
la red, buscando el mejor desempefio de esta.

-Detecta y corrige huecos de cobertura y los corrige
aumentando la potencia de salida de los puntos de
acceso.

ESTANDARES DE
SEGURIDAD
SOPORTADOS

- Soporta los estandares 802.11i, WPA, WEP, 802.11X
y FIPS.

SEGURIDAD

-Detecta y evita interferencias, asi como también evita
la propagacién no deseada de RF.

-Detecta y localiza dispositivos no autorizados que
estén operando dentro de la red.

-Soporta diferentes permisos de acceso para poder dar
a cada usuario o grupo de usuarios solo determinados
permisos.

-Soporta asignacion de VLANSs, listas de control de
acceso, calidad del servicio, AAA'y RADIUS y MFP.

-Aplica politicas para que solo el usuario final con
apropiadas condiciones de seguridad puede entrar a la
red.

SERVICIOS DE VOZ

Provee voz sobre WLAN para comunicacion
empresarial usando Wi-Fi o celulares compatibles,
brindando en la comunicacion: alta confiabilidad,
roaming y calidad de servicio.

SERVICIO DE
LOCALIZACION

El sistema de localizaciéon ubica la posicion fisica de
los dispositivos Wi-Fi. Incluye la localizaciéon fisica de
diversos equipos como portatiles, celulares
compatibles, PDA’s y dispositivos intrusos.

Fuente: Autores del proyecto

74




Figura 27 Controlador de Acceso de la serie 4400 de CISCO

Fuente: CISCO.

4.3.2 UBICACION DE LOS PUNTOS DE ACCESO

Este item est& relacionado con el radio de cobertura y confinamiento de la sefal. Por lo
tanto la seleccion del tipo de antena y la ubicacién de los puntos de acceso, son
aspectos claves para dar conexion y permitir la movilidad de los usuarios, asi como la
proteccion fisica de los equipos.

Aqui es indispensable realizar el calculo del SNR para examinar lo relacionado con los
obstaculos e interferencias, se debe buscar que esta relacion sea igual o mayor al 30%.

Para este caso de estudio, la administradora de la red de la compafia nos ha
manifestado su interés de no modificar la posicién actual de los puntos de acceso, pues
cumple con todos los requerimientos y necesidades de la organizacion, sin embargo se
recomienda realizar un analisis desde afuera del edificio para detectar si los APs estan
irradiando suficiente sefial como para lograr una conexion desde el exterior, de ser asi
se deberan tomar las medidas pertinentes para confinar mas la sefial.

4.3.3 CRITERIOS DE SEGURIDAD

Una consideracion elemental en la topologia de la red por principios de seguridad, es su
separacion con respecto a su equivalente, la red LAN de la compafiia. Tal como se
comento en el capitulo anterior esta debe ser aislada mediante un firewall que filtre el
tradfico entre ellas. De igual forma debe establecerse una zona desmilitarizada que
preste los servicios para los usuarios inaldmbricos y retransmita las peticiones a los
servidores de la empresa, por lo tanto a la arquitectura propuesta debe incluirsele estos
aspectos como se ilustra en la figura 28.

En cuanto al mecanismo de seguridad, existen tres alternativas a implementar:

IEEE 802.11i
WPA2.

WPA con soporte de autenticacion IEEE 802.1X/EAP.

75



Figura 28 Arquitectura centralizada incluyendo firewall y servidores
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Fuente: Autores del proyecto.

Las dos primeras alternativas, 802.11i y WPA2 tiene mayor aceptacion porque poseen
fuertes algoritmos de autenticacion y cifrado, razén por la cual ain no han sido
vulnerados, precisamente por estas caracteristicas no se hace necesario la adecuacién
de firewalls en la red interna, pero pueden utilizarse para aumentar la seguridad en
escenarios de movilidad. Una desventaja es la demanda de carga en procesamiento
haciendo mas lenta la red.

La ultima opcion, WPA con IEEE 802.1X/EAP resuelve la desventaja que presentaba
esta red con el uso de WPA-PSK en materia de autenticaciéon, pues permite un manejo
dinamico de las claves asi como la definicion de perfiles de usuario, no obstante su
desventaja radica en el algoritmo de cifrado pues éste ya ha sido vulnerado.

A pesar de ello WPA es una buena alternativa pues el esquema propuesto en la figura
anterior permite una integracion de la parte inalambrica con la cableada sin
comprometer en gran medida la informacion.

Con respecto a la sede que maneja WEP, se recomienda hacer su migracién a WPA.
En caso de que no sea viable, se aconsejable aislar en lo posible estos sectores de los
protegidos, ya que dejar una parte de la red expuesta y unida al resto, es similar a dejar
toda la red desprotegida. Para aislar estos segmentos podrian crearse nuevas VLAN’s,
con politicas de seguridad acordes a los servicios que demanden éstas.

Para llevar a cabo el despliegue de una solucién fundamentada en cualquiera de las
opciones, La Wi-Fi Alliance recomienda seguir los pasos a continuacion:

1. Seleccionar el mecanismo de seguridad y credenciales
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5.
6.

Analizar las base de datos de autenticacion de usuarios que se pueden emplear
Estudiar el Sistema operativo de los usuarios que van a utilizar esta solucion

Seleccionar el Supplicant (software disponible en terminal de usuario para
realizar la autenticacion)

Seleccionar el tipo de EAP

Seleccionar el servidor de autenticacién a utilizar.

Segun lo anterior los elementos claves en este disefio para la implementacion de
politicas de autenticacién basadas en IEEE 802.1x son:

El Software especifico en el dispositivo inaldmbrico, ya que la solucién debe
estar basada en un tipo de EAP que soporte el tipo de autenticacion
seleccionado.

Servidor AAA para proporcionar la autenticacion de usuarios a la red WLAN. Este
servidor dentro de la arquitectura mostrada en la figura 28, debe ubicarse
también en la DMZ

Figura 29 Arquitectura de seguridad con servidor RADIUS
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Fuente: Autores del proyecto.

Otro punto a examinar, es la seguridad fisica del AP, por lo que es prudente ubicarlos
en lugares seguros o tenerlos monitorizados, para asi evitar que tengan acceso a él
personas no autorizadas.
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4.3.4 CONTROL Y ADMINISTRACION

Aqui como en todos lo items de este andlisis, tienen cabida las observaciones
realizadas para este punto en el capitulo de politicas de gestion. Todo se encuentra
enmarcado en las acciones de control de radio frecuencia, manejo de acceso e
identidad de la red, movilidad e intrusion, por lo tanto esta administracion requiere la
busqueda del gestor o software que interaccione con los agentes.

Siguiendo con una solucién propietaria, se indagé por un software de administracion de
CISCO. La idea es adquirir una herramienta que permita planificar, configurar y realizar
gestion de la red, de tal forma que facilite al administrador realizar el disefio, control y
seguimiento de la misma, desde una ubicacion centralizada, logrando la simplificacion
de operaciones y costos.

WCS (Wireless Control System) de CISCO, corre sobre una plataforma con una base
de datos embebida, lo cual provee escalabilidad necesaria para manejar cientos de
controladores de acceso como los mencionados anteriormente. El software WCS puede
ser instalado ya sea en la misma red de la WLAN que se quiere controlar, o en alguna
subred diferente o incluso a través de una red de area amplia.

Figura 30 Modelo de sistema de Gestion WLAN
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Fuente: Autores del proyecto

Algunas de sus caracteristicas mas importantes son:

MANEJO GENERAL

Configuracién de plantillas: Los administradores pueden asignar plantillas tanto a un
punto de acceso en particular como a un grupo o a todos los puntos de acceso de
un grupo de movilidad. Existe una variedad de plantillas para manejar sistemas
WLAN, seguridad, control de acceso, 802.11 a/b/g/n, puntos de acceso invalidos y
servidores TFTP
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Manejo del Software: Actualizacion del software de los puntos de acceso y de los
controladores desde un solo punto.

Manejo de privilegios de usuarios basado en grupos: Permite la creacion de grupos
y asignacion de niveles de privilegios a cada grupo de trabajo.

Auditoreo de la red: Los administradores pueden inspeccionar la red en busca de
diferencias entre la configuracion actual de los puntos de acceso y los controladores
con respecto a la configuracion guardada en el software. Al percibir discrepancias
entre pueden elegir cual configuracion dejar.

SNMP: Soporta SNMP version 1, 2 y 3.
Interfaz HTTP y HTTPS: Puede ser visto desde cualquier navegador.

Dominios Virtuales: Para redes inalambricas de gran tamafio, el software WCS
ofrece la posibilidad de segmentar esta gran red, en redes mas pequefias, dando la
opcién de que cada administrador se haga cargo de una parte especifica de la red.
Estos circuitos virtuales pueden bien ser creados para diferenciar ciudades, sedes
de una empresa o simplemente sectores de la red con diferentes administradores.
La figura 32 muestra un ejemplo de esta segmentacion.

Monitoreo de la Red: La propiedad de monitoreo permite la visualizacion del estado
de las sefales de radio frecuencia de la red, detectando asi huecos de cobertura o
puntos de acceso con poca cobertura.

Solucion de Problemas de la Red: Con el manejo de reportes de errores y facilitando
la busqueda por tipos de problemas, como nivel de ruido, radio de la sefial de ruido,
interferencia, amplitud de la sefal, clientes, controladores, puntos de acceso o
seguridad.

Reportes: Se puede configurar la generacién de reportes que mejoren el manejo de
la informacién y aumenten el control del administrador sobre la red. La herramienta
de generacion de reportes del WCS incluye:

- Posibilidad de exportar los reportes en formato CSV o PDF

- Automatizar y programar el envio de reportes

- Enviar notificaciones via mail.

- Especificar el grupo o la persona en particular que recibiré el reporte.
- Configurar y modificar la frecuencia de los reportes.

- Configurar el almacenamiento de informacion de los reportes.
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Los reportes creados por el software WCS pueden ser acerca del inventario, el
desempeiio, seguridad, reportes detallados del cliente, puntos de acceso, malla y
PCI.

Figura 31. Dominios virtuales creados con el WCS
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Red de la Empresa

New York Boston

Detroit

Fuente: CISCO

Solucion de Movilidad: Determina a cual punto de acceso esta vinculado un
dispositivo inalambrico en particular, dandole al administrador de la red una posicion
aproximada de donde se encuentra el dispositivo inalambrico.

SEGURIDAD:

Acceso seguro de invitados: Favorece el manejo de invitados a la organizacion,
dandoles a las personas externas una entrada controlada a la red.

Los permisos a los usuarios pueden programarse con anterioridad enviandole por
mail al invitado un nombre de usuario y password. Es posible crear una interfaz
HTML para la entrada del invitado a la red, se puede programar fecha y hora y lugar
(edificio o piso especifico) a la cual el invitado tendra permiso de entrar a la red de la
organizacion, también existe la posibilidad de limitar el ancho de banda del invitado.
Seguridad inalambrica y proteccién de la red: El software WCS incluye diversas
herramientas de seguridad de la red, entre las cuales se puede nombrar:

- Sistema de deteccién y prevencién de intrusos.
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- Aviso de ataques RF y proteccion por manejo del frame.

- Deteccion, localizacion y contencion de dispositivos inalambricos no
autorizados.

- Autenticacién 802.1X.

- Lista de exclusion de usuarios.

Este software permite llevar a cabo un control estructurado a base de politicas como las
planteadas en el capitulo 3, pues auxilia el desempefio relacionado con el servicio, la
red como un todo y la inspeccién de elementos a nivel individual en lo concerniente al
grado organizacional. Igualmente, sus caracteristicas cumplen con los requerimientos
funcionales del esquema de gestion.

Cabe aclarar que esta propuesta hace parte de un caso especifico donde los equipos
de la red son CISCO y la solucién se plante6 con el mismo proveedor, sin embargo se
encuentran en el mercado software de monitoreo, entre otros, para el control de WLAN
gue no son el objeto de estudio del presente trabajo.

Figura 32 Captura de pantalla del programa WCS al detectar un AP no autorizado
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5 CONCLUSIONES Y RECOMENDANCIONES

Esta investigacion permitido responder la inquietud que suscité en primer lugar la
elaboracién de este trabajo; es claro ahora que los problemas que se presentan en
las organizaciones con la integracion de redes WLAN a las corporativas no son
consecuencia de la tecnologia como tal, sino desaciertos en cuanto a disefio y
eleccion de equipos de red, implementacion y administracion de los mismos, a
causa del desconocimiento de los estandares y por ende de la tecnologia.

Independientemente de las necesidades de la organizacion, la arquitectura
centralizada facilita el despliegue de las WLAN en términos de administracion y
control, pues permite no solo tener una vision general de la red sino a vez particular
de los elementos que componen el area de cobertura.

La eleccién de los puntos de acceso juega un papel importante en materia de
funcionalidad y operacion ya que esto favorece la toma de acciones para el
establecimiento de politicas de control y mantenimiento, asi como de la seleccién del
controlador que los administra.

Como norma basica de seguridad en entornos corporativos y como complemento de
la arquitectura jerarquica, se recomienda "aislar" la red WLAN de la empresa de la
cableada y ubicar los servidores que gestionen los servicios que se desea prestar a
los usuarios inaldmbricos en una DMZ (DisMilitarized Zone) para que retransmita
estas peticiones de los servicios a los servidores de la empresa.

El mecanismo IEEE802.11i es el inico mecanismo especifico para redes WLAN que
puede considerarse seguro para entornos corporativos. Sin embargo, en el caso de
algunos fabricantes es necesario cambiar los puntos de acceso WLAN previamente
instalados por un modelo que soporte IEEE802.11i. Ademas, actualmente los
dispositivos PDA existentes no son compatibles con el algoritmo de cifrado AES
empleado por el mecanismo IEEE802.11i por falta de capacidad de procesamiento.

Una alternativa a IEEE802.11i es WPA. WPA aporta mejoras importantes con
respecto a WEP, aunque el algoritmo de cifrado haya sido quebrantado sélo es
posible realizar ataques que comprometan la informacion cifrada en el modo de
operacion personal (WPA-PSK). Por otra parte, WPA, al igual que IEEE802.11i,
ofrece gestidén dinamica de las claves.

Como se puede concluir, el control y la administracion de WLANs esta sustentada
en los principios de flexibilidad y disponibilidad de la red, proporcionando una
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extension de LAN existente, por lo tanto sus politicas de control y gestion entrafian
aspectos de seguridad y conectividad desde y hacia la red corporativa cableada.

Aunque la red analizada en el presente trabajo, es una red, en su mayoria,
confiable, ademas de contar con personal capacitado para su planeacion y
mantenimiento, se encontraron falencias en algunas zonas en cuanto a esquemas
de seguridad, no solo en los mecanismos de proteccién es decir los protocolos
empleados, sino a nivel de arquitectura. Se recomienda para este caso particular
gue emigren a nuevos disefios como los propuestos para que la WLAN esté a la
altura de cualquier necesidad de seguridad y privacidad tanto para los usuarios de la
empresa como para los visitantes.

Se concluye que con la arquitectura propuesta en el capitulo cuatro, no solo se logra
tener una mejor distribucion y mayor seguridad en la toda la red de la empresa, al
dividir la porcién de red cableada de la parte de red inalambrica. De igual forma con
la introduccién de los controladores de acceso y con la implementacion del software
de monitoreo, se logra un mejor desempefio, control, administracion, gestién y
apoyo a las medidas de la organizacion.

Actualmente la empresa no cuanta con un software de monitoreo y gestion para la
WLAN, precisamente por ello y tomando como base la arquitectura jerarquica
propuesta, se investigd por un software que facilitara la integraciéon y la
administracién de la red al realizar monitoreo y control del conjunto de controladores
y los puntos de acceso asociados a él o ellos, el fin, favorecer las acciones de las
politicas de control propuestas en el presente trabajo, sobretodo en lo concerniente
a la deteccion de equipos intrusivos o no autorizados y el manejo de la potencia de
radio emitido por cada punto de acceso.
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CISCO.

Data Sheet

ANEXO 1

Cisco Aironet 1240AG Series 802.11A/B/G Access Point

Cisco® Aironet® 1240AG Series Access Points deliver the versatility, high capacity,
security, and enterprise-class features demanded by WLAN customers. These IEEE
802.11a/b/g access points are designed specifically for challenging RF environments
such as factories, warehouses, and large retail establishments that require the antenna
versatility associated with connectorized antennas, a rugged metal enclosure, and a
broad operating temperature range. The Cisco Aironet 1240AG Series provides local as
well as inline power, including support for IEEE 802.3af Power over Ethernet (PoE).

The Cisco Aironet 1240AG Series is a component of the Cisco Unified Wireless Network, a
comprehensive solution that delivers an integrated, end-to-end wired and wireless network. Using
the radio and network management features of the Cisco Unified Wireless Network for simplified
deployment, the Cisco Aironet 1240AG Series extends the security, scalability, reliability, ease of
deployment, and manageability available in wired networks to the wireless LAN.

The Cisco Aironet 1240AG Series is available in two versions: unified or autonomous. Unified
access points operate with the Lightweight Access Point Protocol (LWAPP) and work in
conjunction with Cisco wireless LAN controllers and the Cisco Wireless Control System (WCS).
When configured with LWAPP, the Cisco Aironet 1240AG Series can automatically detect the
best-available Cisco wireless LAN controller and download appropriate policies and configuration
information with no manual intervention. Autonomous access points are based on Cisco 10S®
Software and may optionally operate with the CiscoWorks Wireless LAN Solution Engine (WLSE).
Autonomous access points, along with the CiscoWorks WLSE, deliver a core set of features and
may be field-upgraded to take advantage of the full benefits of the Cisco Unified Wireless Network
as requirements evolve.
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Award-Winning Security

The Cisco Aironet 1240AG Series has achieved National Institute of Standards and Technology
(NIST) FIPS 140-2 level 2 validation and is in process for Common Criteria validation under the
National Information Assurance Partnership (NIAP) program.

The Cisco Aironet 1240AG Series supports 802.11i, Wi-Fi Protected Access (WPA), WPA2, and
numerous Extensible Authentication Protocol (EAP) types. WPA and WPAZ2 are the Wi-Fi Alliance
certifications for interoperable, standards-based WLAN security. These certifications support IEEE
802.1X for user-based authentication, Temporal Key Integrity Protocol (TKIP) for WPA encryption,
and Advanced Encryption Standard (AES) for WPA2 encryption. These certifications help to
ensure interoperability between Wi-Fi-certified WLAN devices from different manufacturers.

The Cisco Aironet 1240AG Series hardware-accelerated AES encryption supports enterprise-
class, government-grade secure encryption over the WLAN without compromising performance.
IEEE 802.1X authentication helps to ensure that only authorized users are allowed on the network.
Backward compatibility and support for WPA client devices running TKIP, the RC4 encryption
algorithm, is also supported by the Cisco Aironet 1240AG Series.

Cisco Aironet 1240AG Series Access Points operating with LWAPP support Cisco Unified
Intrusion Detection System/Intrusion Prevention System (IDS/IPS), a software feature that is part
of the Cisco Self-Defending Network and is the industry’s first integrated wired and wireless
security solution. Cisco Unified IDS/IPS takes a comprehensive approach to security—at the
wireless edge, wired edge, WAN edge, and through the data center. When an associated client
sends malicious traffic through the Cisco Unified Wireless Network, a Cisco wired IDS device
detects the attack and sends shun requests to Cisco wireless LAN controllers, which will then
disassociate the client device.

Autonomous or unified Cisco Aironet 1240AG Series Access Points support management frame
protection for the authentication of 802.11 management frames by the wireless network
infrastructure. This allows the network to detect spoofed frames from access points or malicious
users impersonating infrastructure access points. If an access point detects a malicious attack, an
incident will be generated by the access point and reports will be gathered on the Cisco wireless
LAN controller, Cisco WCS, or CiscoWorks WLSE.

Applications

Designed for rugged environments and installations that require antenna versatility, the Cisco
Aironet 1240AG Series features antenna connectors for extended range or coverage versatility
and more flexible installation options. Manufacturing applications, for example, can place WLANs
in hazardous locations and remotely place antennas in the hazardous locations while securing the
Cisco Aironet 1240AG Series Access Points. The access point without wired connection will use
the 5-GHz radio to wirelessly connect to the other access point for backhaul to the network.

The metal housing and industrial-grade components of the Cisco Aironet 1240AG Series provide
the ruggedness and extended operating temperature range required in factories, warehouses, “big
box” retail environments, and similar facilities. High transmit power, receive sensitivity, and delay
spread for both 2.4-GHz and 5-GHz radios provide the long range and large coverage area
consistent with these applications. 5-GHz radios are used as wireless bridges between access
points for backhaul to the network.
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Access points may be placed above ceilings or suspended ceilings, allowing antennas to be
discreetly placed below drop ceilings. The UL 2043 rating of the Cisco Aironet 1240AG Series
allows the access points to be placed above ceilings in plenum areas regulated by municipal fire
codes. Public access applications such as large hotel buildings may also present a challenging RF
environment; the antenna versatility of the Cisco Aironet 1240AG Series, together with industry-
leading range and coverage, provides reliable performance for the most demanding environments.

Features and Benefits

Table 1 lists the features and benefits of Cisco Aironet 1240AG Series Access Points.

Table 1. Features and Benefits of Cisco Aironet 1240AG Series Access Points
Feature Benefit
Dual 802.11a and 802.11g Provides up to 108 Mbps of capacity in a single device for industry-leading capacity
Radios and compatibility with older 802.11b clients.
Dual RP-TNC Antenna Antenna connectors support a variety of Cisco 2.4-GHz and 5-GHz antennas, providing
Connectors for Both 2.4-GHz range and coverage versatility.

and 5-GHz Radios

Link-Role Flexibility Autonomous access points can function as an access point or bridge, whether set up
as a single-band or dual-band platform, allowing each radio to be individually
configured as an access point repeater, root bridge, non-root bridge, or workgroup
bridge, enabling a broad array of applications.

Cisco Unified IDS/IPS This integrated software feature is part of the Cisco Self-Defending Network and is the
industry’s first integrated wired and wireless security solution. When a trusted client
acts maliciously, the wired IDS detects the attack and sends shun requests to Cisco
WLAN controllers, which will then disassociate the client device.

Management Frame This feature provides for the authentication of 802.11 management frames by the
Protection wireless network infrastructure. This allows the network to detect spoofed frames from
access points or malicious users impersonating infrastructure access points. If an
access point detects a malicious attack, an incident will be generated by the access
points and reports will be gathered on the Cisco wireless LAN controller, Cisco WCS,
or CiscowWorks WLSE.

Security Authentication

Security Standards

WPA

WPA2 (802.11i)

Cisco TKIP

Cisco message integrity check (MIC)

IEEE 802.11 WEP keys of 40 bits and 128 bits

802.1X EAP types:

EAP-Flexible Authentication via Secure Tunneling (EAP-FAST)
Protected EAP-Generic Token Card (PEAP-GTC)
PEAP-Microsoft Challenge Authentication Protocol Version 2 (PEAP-MSCHAP)
EAP-Transport Layer Security (EAP-TLS)

EAP-Tunneled TLS (EAP-TTLS)

EAP-Subscriber Identity Module (EAP-SIM)

Cisco LEAP
Encryption:
AES-CCMP encryption (WPA2)
TKIP (WPA)
Cisco TKIP
WPA TKIP
IEEE 802.11 WEP keys of 40 bits and 128 bits
Currently Supports 12 Non- Lower potential interference with neighboring access points simplifies deployment.
Overlapping Channels, with Fewer transmission errors deliver greater throughput.
Potentially up to
23 Channels
Rugged Metal Housing Metal case and rugged features support deployment in factories, warehouses, the

outdoors (NEMA enclosure required), and other industrial environments.

