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Resumen

Titulo: Servidor WebSocket para mantener la conectividad entre Whakau y sistemas de
autenticacion”
Autor: Juan Camilo Marin Garcia™

Palabras Clave: Websocket, Whakau, Biometria

Descripcion: Los sistemas biométricos se definen como técnicas automaticas de reconocimiento
y autenticacién que utilizan el anélisis de patrones y/o caracteristicas fisicas y de comportamiento
exclusivas de cada persona. El proceso de verificacion de la identidad de las personas se realiza
comparando los registros de sus datos biométricos con datos que previamente han sido
almacenados en la base de datos, el resultado de esta comparacion determina la identidad de la
persona (Giraldo Giraldo y Gomez Ramirez, 2017).

Whakau es una plataforma que permite conectar distintas soluciones de autenticacion biométrica
y/o proximidad, fabricadas por empresas tales como Suprema, HID, Lenel, Zk teco, BOSCH, entre
otros. Lo hace a través de APIs y/o SDKs de estos fabricantes, conectandose directamente a su
software de gestion o al dispositivo de lectura (terminal biométrico o de proximidad). Esto con el
fin de aprovechar esta autenticacion de las personas para usos distintos al control de accesos y
horarios (propoésito con el cual fueron fabricados estos sistemas) tales como membresias de
gimnasio o clubes, soluciones fintech, conciertos, entre otros.

Para el 6ptimo funcionamiento y mayor rendimiento en las funciones de Whakau, se busca crear
una capa de conectividad siempre activa y abierta (en tiempo real y bidireccional) entre los
sistemas conectados a Whakau y la plataforma, con el fin de evitar interrupciones en el uso y
consumo de los datos que se transfieren en ambas vias y que dan vida al uso de la plataforma.

“ Trabajo de Grado

“ Facultad de Ingenierias Fisico-Mecanicas. Escuela de Ingenieria de Sistemas e Informatica.
Director: Fernando Antonio Rojas Morales. Maestria en Ciencia Computacional. Codirector:
Francisco Javier Gonzales Silva. Ingenieria de Sistemas
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Abstract

Title: WebSocket server to maintain connectivity between Whakau and authentication systems ~
Author(s): Juan Camilo Marin Garcia™

Key Words: Websocket, Whakau, Biometry

Description:  Biometric systems are defined as automatic recognition and authentication
techniques that use the analysis of patterns and/or exclusive physical and behavioral characteristics
of each person. The process of verifying the identity of people is carried out by comparing the
records of their biometric data with data that has previously been stored in the database, the result
of this comparison determines the identity of the person (Giraldo Giraldo y Gomez Ramirez,
2017).

Whakau is a platform that allows connecting different biometric and/or proximity authentication
solutions, manufactured by companies such as Suprema, HID, Lenel, Zk teco, BOSCH, among
others. It does so through APIs and/or SDKSs from these manufacturers, connecting directly to their
management software or to the reading device (biometric or proximity terminal). This in order to
take advantage of this authentication of people for uses other than access control and schedules
(purpose for which these systems were manufactured) such as gym or club memberships, fintech
solutions, concerts, among others.

For optimal operation and better performance of Whakau functions, it aims to create a connectivity
layer that is always active and open (in real time and bidirectional) between the systems connected
to Whakau and the platform, in order to avoid interruptions in the use and consumption of the data
that is transferred in both ways and that gives life to the use of the platform.

“ Degree Work

“Faculty of Physical-Mechanical Engineering. School of Systems Engineering and Informatics.
Director: Fernando Antonio Rojas Morales. Master of Computer Science. Tutor: Francisco Javier
Gonzalez Silva. Systems Engineer.
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Introduccion

En este documento se busca presentar el trabajo realizado que permitid el desarrollo de una
nueva funcionalidad para Whakau, con la cual y por medio de un servidor WebSocket, le permite
mantener una conectividad activa, bidireccional y siempre abierta con los sistemas que tiene
conectados.

Whakau es una plataforma que ha sido desarrollada con el fin de conectar distintas
soluciones de autenticacion biométrica y/o proximidad, siendo mediadora entre otras plataformas
existentes, desarrollos a medida y otros usos distintos a los de autenticacién de usuario tales como
membresias de gimnasio o clubes, soluciones fintech, conciertos, entre otros. En la version que se
tom¢ al inicio, Whakau ya contaba con la integracion de varios fabricantes, pero cada vez que se
necesitaba iniciar sesién en el médulo y seccidn en donde hay que autenticarse para un fabricante,
se requeria ir alld y hacerlo manualmente para que se activara la comunicacién en dos vias, lo que
implicaba interrupciones en el flujo de informacion que debe transitar en ambas vias.

En este orden de ideas, el trabajo que se desarroll6 durante este proyecto radica en el disefio
y desarrollo de una nueva funcionalidad para Whakau. La nueva funcionalidad consistié en una
capa de conectividad siempre activa y abierta (en tiempo real y bidireccional) entre los sistemas
conectados a Whakau y la plataforma, con el fin de evitar interrupciones en el uso y consumo de
los datos que se transfieren en ambas vias y que dan vida al uso de la plataforma.

Esta funcionalidad se desarrollo siguiendo las practicas DevOps junto a la metodologia agil
Scrum y teniendo como base el ciclo de vida del software, de tal manera que en cada iteracion se

obtuvo una version mejorada de la funcionalidad hasta conseguir que la comunicacion entre
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Whakau y las demaés plataformas no se apagara nunca. Ademas, se hizo uso de las areas de practica
del Modelo Integrado de Madurez de Capacidades, CMMI, con el fin de mejorar el rendimiento

de los procesos que comprendieron el desarrollo del proyecto.

1. Planteamiento y Justificacion del Problema

¢Cémo modificar el sistema actual de comunicacién que tiene Whakau para la conectividad
con las diversas plataformas de autenticacion que tiene integradas, de tal manera que esta se
mantenga siempre activa y abierta (en tiempo real y bidireccional)?

El proyecto que se desarrollé es una adecuada opcion de trabajo de grado ya que para su
desarrollo se hizo un trabajo de ingenieria siguiendo el ciclo de vida del desarrollo de software. Al
final de esta experiencia se cre6 un ecosistema de conectividad en tiempo real y asincrona escalable
para la autenticacion a través de diferentes plataformas.

Whakau nace de la necesidad recurrente de tener una herramienta que integre las soluciones
de software que fabricantes de tecnologia de control de accesos tienen. La intencién es agrupar
diversas tecnologias y poder realizar integraciones entre las mismas evitando que cada que exista
un requerimiento con ese fabricante se tenga que desarrollar algo a medida.

Figura 1

Mind Map de Whakau
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Por lo anterior, Whakau es un mediador entre plataformas existentes, desarrollos a medida
y otros usos distintos a los de autenticar un usuario; tomando un usuario existente y registrado en
estos sistemas y siendo capaz de traer la data, administrarla si es posible y conectarla con otros
permisos distintos al paso por el acceso, como pueden ser: saldo a favor, servicios incluidos,
permisos especiales, reportes, entre otros seguin la razon de ser de los clientes que contraten la
plataforma.

El proyecto que se desarroll6 durante la préactica en A&A Soluciones — TIC consisti6 en
una nueva funcionalidad para Whakau. La nueva funcionalidad (Objeto del presente proyecto de

grado) permite que la conectividad que tiene Whakau con las demas plataformas de autenticacion
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que tiene integradas y otras que pueden ser agregadas en un futuro, sea eficiente y bidireccional,
que siempre esté abierta y se pueda enviar y recibir informacion en tiempo real.

Durante todo el proceso que abarco la construccion de la nueva funcionalidad hasta su
despliegue en Whakau, se utilizaron préacticas esenciales para la trazabilidad como lo son la de la
cultura DevOps y la metoddloga &gil Scrum, junto con las areas de practica de CMMI, todo esto

con el fin de desarrollar un producto de calidad, eficiente y seguro.
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2. Objetivos

2.1 Objetivo General

Diseniar y desarrollar un servidor WebSocket que permita la conectividad en tiempo real y
asincrona entre tecnologias de distintos fabricantes de sistemas de autenticacién de usuarios
basados en biometria o proximidad utilizando una arquitectura Multitenant.

2.2 Objetivos Especificos

Analizar como agrupa Whakau diversas tecnologias y poder realizar integraciones entre
las mismas, para establecer la estrategia de conectividad asincrona.

Disefiar y desarrollar mediante una arquitectura basada en Multitenant un servidor
WebSocket que sea mediador entre plataformas existentes, desarrollos a medida y otros usos
distintos a los de autenticar un usuario.

Desplegar esta nueva funcionalidad en el producto.

Validar el sistema en toda su funcionalidad, a través de pruebas de aceptacion y realizando

mediciones de desempefio.
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3. Marco de Referencia

A continuacion, se encuentran los conceptos méas importantes que se deben tener en cuenta
para el entendimiento del proyecto que se desarroll6.
3.1 Marco Tedrico
3.1.1 Whakau

Es una plataforma que permite conectar distintas soluciones de autenticacion biométrica
y/o proximidad, fabricadas por empresas tales como Suprema, HID, Lenel, Zk teco, BOSCH, entre
otros. Lo hace a través de APIs y/o SDKs de estos fabricantes, conectandose directamente a su
software de gestion o al dispositivo de lectura (terminal biométrico o de proximidad). Esto con el
fin de aprovechar esta autenticacion de las personas para usos distintos al control de accesos y
horarios (propdsito con el cual fueron fabricados estos sistemas) tales como membresias de
gimnasio o clubes, soluciones fintech, conciertos, entre otros.
3.1.2 WebSockets

Normalmente la comunicacién entre un servidor y un cliente se da mediante por medio de
peticiones http. Si se quiere traer un dato, es necesario obtenerlo por medio de una solicitud
http.get, con ello se le indica al servidor que el cliente desea que se le envie informacion. Al hacerlo
el servidor enviard una respuesta, puede ser un error, una advertencia o como tal la informacion
que le ha sido solicitada. ¢Pero que sucede si la informacion dentro del servidor cambia?, el
servidor no tendrd manera de avisarle al cliente que hay datos nuevos, a menos que el cliente
vuelva a hacer una peticion solicitud http.get para obtener la informacién directamente el mismo.

Esto puede visualizarse mejor en la siguiente ilustracion:
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Figura 2

Arquitectura Cliente Servidor

Internet

Servidor

Clientes

Nota. Representacion Arquitectura Cliente-Servidor. Tomada de Un diagrama cliente-servidor
via Internet [Diagrama]. Colaboradores de Wikipedia, 2022,

https://es.wikipedia.org/wiki/Cliente-servidor

Ahora, ¢qué sucede si un cliente requiere comunicarse con otro siendo la comunicacion
por medio de un servidor?, si esto sucede cada cliente debera hacer solicitudes HTTP.GET para
saber si el otro cliente le ha enviado algo, lo que produciria una comunicacion interrumpida, algo
que no puede ocurrir en aplicaciones donde la comunicacion debe ser en tiempo real y asincrona.
WebSocket nacio con la idea de hacerle frente a este problema.

WebSocket es una tecnologia que da la oportunidad desarrollar aplicaciones orientadas a
la Web y que necesitan compartir informacion en dos vias manteniendo una conexion persistente.
En (Lombardi, 2015) se indica que usar WebSocket “permite construir aplicaciones web que

posean un canal orientado a la comunicacién del tipo full-duplex con un comportamiento
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asincrono”, lo que permite que cada cliente reciba actualizaciones en tiempo real sin necesidad de
hacer solicitudes al servidor.
Figura 3

Arquitectura de WebSocket

Client Server

Handshake (HTTP Upgrade)

connection opened

Bidirectional Messages

awyJ

open and persistent connection

One side closes channel

connection closed

Nota. Flujo de comunicacion mediante protocolo websocket. Tomada de ¢ Qué es exactamente un

WebSocket? [Figura]. Schmitz, 2020, https://www.dotcom-

monitor.com/blog/es/2020/05/25/websocket-application-monitoring/

WebSocket es principalmente util para servicios que demandan intercambio de
informacidn continua, por ejemplo, videojuegos en linea, sistemas de mensajeria, aplicaciones
basadas en web para Ilamadas y video llamadas entre otros. También es importante mencionar que

la comunicacion bidireccional por medio de WebSockets se hace mediante una Gnica conexion.
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4.1.3 Multitenat

Es una arquitectura de software en la cual se centraliza bajo una Unica instancia el acceso
de varios clientes o grupos, también llamados inquilinos. En otras palabras, una unica solucion
basada en software puede ser utilizada por multiples usuarios, pero manteniendo el acceso y la
visibilidad a la informacidn separada para cada uno de ellos.

Para Alfonso (2018), la estructura de esta arquitectura consiste en los siguiente: “tener una
sola base de cddigo que se ejecuta para todos los clientes, con una misma estructura de datos, pero
la capa de datos separadas en distintos espacios de trabajo por cada organizacion”.

Esta arquitectura ofrece tanto ventajas como desventajas, por lo que si se implementa o no
depende del problema que se desee atacar.

Figura 4
Arquitectura Estandar vs Multitenat
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Nota. Comparativa entre arquitectura estandar vs arquitectura Multitenat. Tomada de ¢ Qué es una

Arquitectura Multi-tenant? [Figura]. Pulido, R. U, 2019, https://www.maquinasvirtuales.eu/que-

es-una-arquitectura-multi-tenant/

Existen tres enfoques diferentes para aplicar la arquitectura multitenat, su eleccion depende
principalmente del tipo de proyecto y los recursos disponibles para su implementacion y su
diferencia radica en el nivel de aislamiento:

3.1.3.1 Servicio Multi-Inquilino (Base de Datos para cada Cliente)

En este enfoque, cada cliente cuenta con su propia base de datos manejada por un servidor
separado lo que garantiza un algo nivel de seguridad.

Como se puede ver en la llustracién 5, cada uno de los inquilinos se conecta a una Unica
instancia de la aplicacidn, esta Gltima cuenta con la I6gica necesaria para redirigir a cada cliente a
su propio servidor y con esto a su propia base de datos. Entre las ventajas que da usar este esquema
es que de ser necesario hacer un mantenimiento en el servidor de un cliente, esto no afectaré a los
demas clientes, adicionalmente, facilita la gestion de backups para cada inquilino conectado. “En
caso de cualquier problema de corrupcién de informacion, solo afectaremos a una de las
organizaciones (Alfonso, 2018)”.

Figura 5

Una base de datos para cada organizacion
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Nota. Representacién Multitenat con diferentes bases de datos por cliente en una capa de
persistencia. Tomada de Una base de datos para cada organizacion [Figura]. Alonso, 2018,

https://adrianalonsodev.medium.com/enfoques-de-arquitectura-multitenant-para-aplicaciones-

saas-cf210d6¢c2f10

3.1.3.2 Servidor Unico Compartido (Esquemas Separados por cada Organizacion)

El enfoque anterior es una alternativa bastante adecuada puesto que ofrece un nivel de
aislamiento bastante alto, pero su implementacién es muy costosa debido a que se hace necesario
crear un servidor para cada cliente que requiera.

Si se maneja un servidor Unico compartido, pero se mantiene una base de datos separada
para cada cliente, puede garantizarse un aislamiento seguro, ademas que se su implementacion
serd mucho mas econdmica. “Sin embargo, las cargas de trabajo de un cluster comparten los
mismos recursos y red, por lo que su aislamiento es limitado” (Balaji & Manoj, 2021).

Figura 6

Servidor Unico Compartido
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Nota. Representacién Multitenat con misma base de datos pero esquema diferente por cliente.
Tomada de Esquemas separados por cada organizacion [Figura]. Alonso, 2018,

https://adrianalonsodev.medium.com/enfoques-de-arguitectura-multitenant-para-aplicaciones-

saas-cf210d6¢2f10

En la Figura 6 se puede ver que cada inquilino se conecta a una Unica instancia de la
aplicacion, pero a diferencia del enfoque uno, la capa de persistencia es un Unico servidor que
contiene la base de datos de cada cliente, garantizando que cada cliente pueda acceder solamente
a su informacion.

3.1.3.3 Esquemas Compartidos por Organizaciones

Aunque este esquema puede ser mas econdémico monetariamente hablando, su
implementacion es mas costosa. Alfonso (2018) afirma que “los datos de todas las organizaciones
estaran almacenados en las mismas tablas, por lo que para recuperar la informacion se debera de

asignar un identificador que represente quien es el duefio de ese dato”, lo que implica que se deba
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tener mucho mas cuidado a la hora de implementar la I6gica que mantenga la informacion de cada
cliente separada.
Figura7

Esquemas Compartidos por Organizaciones

Tenant 1 Tenant 2 Tenant 3

N v rd
SAAS APP

Nota. Representacion Multitenat con esquema compartido por clientes. Tomada de Esquema
compartido por las organizaciones [Figura]. Alonso, 2018,

https://adrianalonsodev.medium.com/enfoques-de-arguitectura-multitenant-para-aplicaciones-

saas-cf210d6¢2f10

Como se puede observar en la ilustracion 7, el manejo de la persistencia se gestiona por
medio de un solo esquema de la base de datos, y este se encuentra en un servidor. La aplicacién
cuenta con la légica necesaria para mantener la informacion de cada inquino aislada de tal forma

que solo el “duefio” pueda acceder a esta.
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3.1.4 Biometria

Normalmente cuando se piensa en Biometria se cree que se refiere solamente a
reconocimiento por medio de la huella dactilar, pero no es asi. Este es un método de
reconocimiento de personas, basado en sus caracteristicas fisiologicas o de comportamiento.
Dependiendo del tipo de autenticacion que se vaya a aplicar dentro de una organizacion, es
requerido aplicar una técnica diferente, por lo que los pardmetros que se también seran diferentes.
De estos parametros se extrae un patrén Unico para cada persona, que sera el que se utilice para
posteriores comparaciones. (INCIBE, 2016)
3.1.5 DevOps

DevOps es una cultura de trabajo que permite unir diferentes roles de forma ordenada y
colaborativa, con el propdésito de producir productos mejores y méas confiables en menos tiempo
(Microsoft, s.f.). Su aplicacion a la hora de desarrollar proyectos se logra a través de la adopcion
de diferentes practicas que se desarrollar durante las diferentes fases del ciclo de vida del software.
Figura 8

Esquema DevOps
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Nota. Esquema DevOps junto con herramientas para ejecutar sus practicas. Tomada de DevOps y

Transformaciéon Digital [Figura]. Abaunza, 2020, https://juancarlosabaunza.com/devops-y-

transformacion-digital/

Estas practicas se llevan a cabo en ocasiones por medio de herramientas que permiten
automatizar procesos, pero mas alla de utilizar estas herramientas, lo que sugiere un verdadero reto
es el cambio de cultura que debe hacerse dentro de una organizacién para que asuman esta
metodologia, puesto que implica un cambio bastante grande a como se hacen las cosas
normalmente (Amazon, s.f.). A continuacion, se explicaran en qué consisten estas préacticas:

3.1.5.1 Integracién y Entregas Continuas CI/CD

En esta practica, cada miembro del equipo integra sus avances hechos durante el desarrollo
de un producto a un repositorio de manera periddica, permitiendo encontrar y solucionar errores
con mayor rapidez. Una vez se corrigen errores se pasan a la fase de produccion y se repite el

proceso hasta terminar por completo la aplicacion.
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3.1.5.2 Control de Versiones

Esta practica se administra el desarrollo de la aplicacidn por versiones dando la oportunidad
de recuperar el cddigo si es necesario y dando un mejor control y manejo a los avances que se
vayan dando durante el ciclo de vida de la aplicacion. (Microsoft, s.f.). Adicionalmente se debe
manejar un flujo de trabajo que permita la CI/CD, pero sin afectar el trabajo del resto del equipo.

3.1.5.3 Arquitectura Basada en Microservicios

Es una arquitectura que desglosa las funciones principales de un sistema o aplicacién en
servicios mas pequefios, encargados de cumplir una unica labor independientemente de los demés
servicios. Como se puede ver en la ilustracion 7, al usar una arquitectura monolitica las funciones
y procesos estan estrechamente conectados dentro de un mismo servicio, esto puede ser bastante
limitante no solo a la hora de desarrollar la aplicacion desde un principio si no cuando sea necesario
escalarla para agregar nuevas tareas.
Figura 9

Arquitectura Monolitica VS Arquitectura de Microservicios

Monolithic Architecture Microservice Architecture



CONECTIVIDAD ASINCRONA Y BIDIRECCIONAL ENTRE WHAKAU Y FABRICANTES 30

Nota. Comparativa entre arquitectura monolitica y una de microservicios. Tomada de De una
arquitectura monolitica a una basada en microservicios [Figura]. Abaunza, 2020,

https://juancarlosabaunza.com/arguitectura-microservicios/

Con la arquitectura de Microservicios, una aplicacion estd compuesta de servicios
independientes que pueden haber sido desarrollado con herramientas diferentes y si uno de estos
falla, no afectara el desempefio de los demds. En este sentido, “Los servicios se crean para las
capacidades empresariales y cada servicio desempefia una sola funcion” (Amazon, s.f.), ademas la
comunicacion entre ellos se da por medio de interfaces establecidas por medio de APIs. Si en un
futuro se requiere que la aplicacion cuente con un proceso adicional basta con crear un servicio
nuevo que cumpla dicha labor.

3.1.5.4 Infraestructura como Cédigo

En Amazon, s.f. indican que “La infraestructura como c6digo es una practica mediante la
que se aprovisiona y administra infraestructura con técnicas de desarrollo de codigo y de software,
como el control de versiones y la integracion continua”. Aplicando esta practica, los equipos tienen
una infraestructura sobre cada proceso necesario para crear valor. “Esta solucion repetible y
confiable para la implementacion de entornos permite a los equipos mantener entornos de
desarrollo y pruebas que sean idénticos al entorno de produccion” (Microsoft, s.f.).

3.1.5.5 Comunicacion y Colaboracion

Este es uno de los puntos clave para que las demés practicas funcionen correctamente.
Utilizar herramientas sofisticadas 0 mejores practicas a la hora de hacer software no es suficiente
si los miembros de la organizacion no rompen los limites que se han impuesto por sus roles. Si los

diferentes equipos de trabajo establecen normas culturales que se enfoquen en compartir
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informacion y desarrollen el hébito de usar canales de comunicacién entre ellos, serd mas facil
Ilevar un control y conocimiento del estado actual del producto que se esté desarrollando.

3.1.5.6 Desarrollo Agil

Este es un enfoque de desarrollo de software normalmente incremental, cooperativo y
adaptativo para proyectos de gran complejidad y tamafio. Los equipos que trabajan bajo una
metodologia &gil proporcionan versiones corregidas y actualizadas con més frecuencia a los
clientes, recopilan sus comentarios y luego repiten el proceso. El cliente hace parte del equipo de
desarrollo, puede estar al tanto de como avanza el desarrollo del producto en cuestion y aportar
ideas que permitan mejorar el desarrollo del mismo (Maida & Pacienzia, 2015; Amazon, s.f.).

Como se pudo observar, todas las practicas se complementan entre si y el pilar fundamental
que las sostiene para un correcto flujo de trabajo es el trabajo en equipo.
3.1.6 Scrum

Es una metodologia &gil para el desarrollo de software que permite ir avanzando en un
proyecto de manera incremental. Su idea general consiste en “Iterar rapido, para equivocarse
rapido, para corregir rapido”. Schwaber & Sutherland (2020) describe esta metodologia como un
“marco de trabajo liviano que ayuda a las personas, equipos y organizaciones a generar valor a
través de soluciones adaptativas para problemas complejos”.

Scrum permite seguir el ciclo de vida del software, fase por fase, pero de manera iterativa
e incremental, de tal forma que cada entrega es una version actualizada y mejorada de la anterior.
Esta caracteristica es la que hace que Scrum sea tan atractivo para los equipos de trabajo, puesto
que ofrece la oportunidad de ir desarrollando y corrigiendo al mismo tiempo. Si se aplica

correctamente puede aumentar la productividad de toda la operacion.
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Figura 10
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Nota. Ciclo de vida de Scrum. Tomada de Scrum: el pasado y el futuro [Figura]. Rodriguez, 2021,

. https://netmind.net/es/scrum-el-pasado-y-el-futuro/

3.1.6.1 Scrum Team
Para empezar, la unidad fundamental de Scrum es un pequefio grupo de personas, un Scrum
Team. “Es una unidad cohesionada de profesionales enfocados en un objetivo a la vez, el Objetivo
del Producto” (Schwaber & Sutherland, 2020). EI Scrum Team cuenta con diferentes roles, pero
cabe resaltar que no existe como tal una jerarquia entre ellos, son mas bien definidos como
responsabilidades encargadas de crear un incremento valioso durante cada iteracion de trabajo.
En Scrum estan definidas tres responsabilidades especificas:
e Developers, encargados de desarrollar las nuevas funcionalidades de la aplicacion
y producir incrementos en la misma, por medio de sus habilidades en el disefio y

desarrollo de software.
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Product Owner, “es responsable de maximizar el valor del producto resultante del
trabajo del Scrum Team” (Schwaber & Sutherland, 2020). Puede ser el cliente o
quien conoce completamente los objetivos y tiene la idea mas clara del producto a
desarrollar.

Scrum Master, es el encargado de liderar al equipo apoyando a los demas miembros
del equipo a comprender y aplicar las practicas de Scrum para que el trabajo sea

efectivo.

3.1.6.2 Eventos Scrum

Los eventos en Scrum son oportunidades para mejorar el trabajo que se esta realizando; cada

evento tiene una finalidad distinta que garantiza mantener la trazabilidad de un proyecto durante

su ciclo de vida.

Sprint, es el incremento que se hace a partir de una version anterior de la aplicacion,
puede ser de una semana hasta varios meses. Su objetivo es el de crear y
perfeccionar las funcionalidades del producto.

Sprint Planning, es una reunion para planificar el desarrollo del préximo sprint a
realizar.

Daily Scrum, son reuniones para definir las proximas actividades a realizar e
informar el avance en las mismas.

Sprint Review, son las entregas que se hacen por parte del equipo a los interesados,
estos revisan los cambios realizados al producto y colaboran con la ideacién de
futuras actividades para continuar (Schwaber & Sutherland, 2020; Maida &

Pacienzia, 2015).
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e Sprint Retrospective, es bastante importante ya que con el se analiza el trabajo
realizado por el equipo durante el Gltimo sprint para luego buscar estrategias de
mejora para sprints futuros.

3.1.6.3 Artefactos en Scrum

Los artefactos son aquellos elementos considerados como valor que se produce al aplicar
Scrum. “Cada artefacto contiene un compromiso para garantizar que proporcione informacion que
mejore la transparencia y el enfoque frente al cual se pueda medir el progreso” (Schwaber &
Sutherland, 2020).

e Product Backlog, es la lista que enumera lo que se requiere para la creacion o
mejora del producto.

e Sprint Backlog, es la lista de tareas que se realizaran durante cada sprint, permite
estimar el tiempo que se requerira para cumplir con el objetivo de este.

e Increment, es el resultado de cada sprint, puede verse como la suma de todos los
sprint que se han completado.

3.1.7 Cloud Computing

Es un modelo para el uso de recursos informaticos alojados en servidores en la nube tales
como aplicaciones, servidores, herramientas de desarrollo, etc; que pueden ser liberados
facilmente por el proveedor del servicio. Este modelo permite conectarse y utilizar a una
infraestructura por medio de internet y utilizar sus servicios sin la necesidad de instarlos de manera
local (Vennam, 2020; Cierco, 2011). Existen tres modelos bastante utilizados a la hora de optar

por cloud computing, a continuacion, se explicara en que consiste cada uno:
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3.1.7.1 laaS (Infraestructura como servicio)

Este modelo consiste en la utilizacion de servicios de computacién como el procesamiento
y almacenamiento de informacién dandole la oportunidad al usuario de ejecutar cualquier tipo de
software, lo que elimina la necesidad de hacer grandes inversiones innecesarias, evitando el gasto
exagerado de recursos para adaptarse al expansionismo de la tecnologia (Cierco, 2011; Vennam,
2020).

3.1.7.2 PaaS (Plataforma como servicio)

En este caso, el usuario puede desplegar aplicaciones desarrolladas por el mismo o
adquiridas a terceros en la infraestructura del proveedor, teniendo que ajustarse a la estructura
establecida por este tanto en el uso de recursos como en el uso de herramientas de desarrollo
(Cierco, 2011; Vennam, 2020),“El proveedor aloja el hardware y el software en su propia
infraestructura, y ofrece la plataforma al usuario como una solucion integrada, una pila de
soluciones o un servicio a través de Internet” (Red Hat, 2018).

3.1.7.3 SaaS (Software como servicio)

Es una aplicacion desplegada en la nube que puede ser accedida por medio de un navegador
web generalmente, “brinda a los usuarios todos los beneficios de los recursos informaticos en las
instalaciones sin que esto implique gastos generales, por lo que manejan las aplicaciones, los datos,
el sistema operativo, el middleware y los tiempos de ejecucion” (Red Hat, 2018). En este modelo
el usuario consume el servicio por medio de una API utilizando solamente las funcionalidades

liberadas por el proveedor y sin poder modificar o alterar de cualquier forma la infraestructura.
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3.1.8 Docker

Esta es una tecnologia que nace con la idea de poner fin a la tipica respuesta de los
desarrolladores cuando el proyecto no sirve en produccion “Es que en mi maquina si funciona”.
El objetivo principal de Docker es el de encapsular dentro de un contenedor el codigo fuente de
una aplicacion y junto a todas las dependencias y cosas que requiera para funcionar correctamente
(Charles, 2015).

Docker permite virtualizar aplicaciones dentro de contenedores, la ventaja de esto es que
no importa el sistema operativo que tengan los equipos, estos pueden correr las aplicaciones
siempre y cuando hagan uso de Docker. “Los contenedores son una abstraccion en la capa de
aplicacion que empaqueta el codigo y su dependencia” (Eduardo, 2020), son mas ligeros que usar
la aplicacion original y puede ejecutarse desde cualquier sistema operativo.

3.1.9 Kubernetes

Es un sistema de cddigo abierto para el despliegue de aplicaciones, puede verse como una
plataforma de contenedores, plataforma de Microservicios o plataforma portable en la nube.
Kubernetes es una plataforma portable y extensible de codigo abierto para administrar cargas de
trabajo y servicios. Facilita la automatizacion y la configuracion declarativa. (Kubernetes, 2022;
Ahamed Bhuiyan, Rahman, & Islam Shamim, 2020). “Kubernetes no es una Plataforma como
Servicio (PaaS) convencional. Ya que Kubernetes opera a nivel del contenedor y no a nivel del
hardware, ofrece algunas caracteristicas que las PaaS también ofrecen, como deployments,

escalado, balanceo de carga, registros y monitoreo”. (Kubernetes, 2022).
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3.1.10 Nginx

Es un servidor web que también funciona como proxy inverso, cache de HTTP y
balanceador de carga. Nginx estd disefiado para brindar un uso de memoria optimo y alta
concurrencia. En lugar de crear nuevos procesos para cada solicitud web, Nginx usa un enfoque
asincronico basado en eventos donde las solicitudes se manejan en un solo hilo. Asi, un proceso
maestro puede controlar multiples procesos de trabajo. EI proceso maestro mantiene los procesos
de trabajo, y son estos lo que hacen el procesamiento real (Kinsta Inc., 2022).
3.1.11 WebServices

Es una arquitectura que se basa en la interaccién de tres roles, proveedores de servicios,
centros de servicios y clientes que solicitan servicios. Las interacciones que se dan entre estos roles
involucran el crear, modificar, eliminar y consultar datos. En un caso tipico, el proveedor de
servicios define la descripcién del servicio de WebServices y la publica en el centro de registro de
servicios; el solicitante del servicio usa una operacion de busqueda para recuperar la descripcion
del servicio del centro de registro del servicio y luego usa la descripcion del servicio para
vincularse con el proveedor del servicio y llamar a la implementacion del servicio web o
interactuar con él (Yin & Chuangwei, 2011).
3.1.12 API Gateway

Oracle, (s.f.) lo define como “un dispositivo de red virtual en una subred regional. Solo los
recursos de la misma subred pueden acceder a gateways de API privada. Los gateways de API
publica son de acceso publico, incluso desde Internet.”. Un API Gateway es un fragmento de un
programa que se encarga de unificar la publicacion de APIs para que puedan ser consumidas por

otros servicios o por los mismos desarrolladores. (Perez & Evgeniev, s.f.).
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3.1.13 CMMI

Es un modelo de buenas précticas que permiten a las empresas mejorar el rendimiento de
los procesos de negocio y fortalecerlos. Su objetivo es permitir a los empresarios tomar decisiones
enfocadas alinear las operaciones con los objetivos de negocio, eliminando asi el retrabajo y
permitiendo automatizar procesos, de manera que, dichas empresas pueden alcanzar sus objetivos

mejorando sus capacidades clave y asi centrarse en optimizar los resultados de negocio. (ISACA)

3.2 Estado del Arte

Crear una conexion que mantenga la conectividad siempre abierta y bidireccional entre una
plataforma y varios servicios es un problema que va mas all& de los sistemas de autenticacion de
usuarios, para comprender su importancia es fundamental conocer un poco de la historia que lo
origino.

Anteriormente, la web fue disefiada de tal forma que la consulta de informacion se hacia
estaticamente a archivos HTML. Posteriormente, la tecnologia evolucioné y era posible crear sitios
Web mucho mas interactivos, las consultas ya no se hacian a archivos estaticos, sino que la
informacion se enviaba y recuperaba directamente desde un servidor. Esto permitié que se
desarrollaran aplicaciones mucho mas versatiles y se solucionaran toda clase de problemas, pero
aun no era suficiente. (Aalbers, 2020).

El hecho de que cada vez que se recibiera una respuesta del servidor fuera necesario volver
a dibujar la pagina web completa no era algo muy atractivo para los desarrolladores ni mucho
menos para los usuarios. Debido a esta problematica, Microsoft desarrollé una nueva funcién por

medio de JavaScript llamada XMLHttpRequest, la cual fue adoptada por los navegadores de la
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época, y hasta hoy en dia aln se utiliza (Aalbers, 2020). “XMLHttpRequest permite recibir
respuestas de la informacion de una URL sin tener que recargar la pagina completa. Una pagina
web puede actualizar sélo una parte de la pagina sin interrumpir lo que el usuario esta haciendo.
XMLHttpRequest es ampliamente usado en la programacion AJAX” (Mozilla, 2022).

Aunque esta nueva funcion tuvo bastante éxito y fue adoptada por todos los navegadores,
aun mantiene varias limitaciones. La principal limitacién es que para que la péagina web se
actualice, es necesario que el cliente envié una peticion a este averiguando si hay cambios en la
informacion, lo cual, segun las funciones principales de una aplicacién, puede ser molesto
(Aalbers, 2020).

Por lo anterior, los desarrolladores definieron un nuevo protocolo que permitiera actualizar
la informacion en las aplicaciones sin la necesidad de estar enviando peticiones constantemente al
servidor llamador WebSocket. Esta tecnologia permite enviar mensajes entre servidor y cliente en
cualquier momento. Es posible crear aplicaciones seguras de comunicacion en tiempo real sin tener
que aprovisionar ni administrar servidores para administrar las conexiones o los intercambios de
datos a gran escala (Amazon Web Services, Inc, 2022).

Entre los tipos las aplicaciones mas demandantes de esta tecnologia estan: Aplicaciones de
chat (WhatsApp y Messenger), videojuegos online, servicios de streaming, entre otros.

Generalmente, para la implementacion de un servidor WebSocket se siguen una serie de
pasos, desde la apertura del servidor, hasta el cierre y control de estado de este. Pero entre estos
pasos hay dos que son esenciales para el flujo correcto de datos de punto a punto: el control de

velocidad y consultas dentro del servidor. Sin embargo, esto no siempre es tenido en cuenta.
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Rodas Vasquez & Valencia Carrasquilla, (2018), desarrollaron el prototipo de una
plataforma tecnolégica para la transmision de multimedia en tiempo real empleando tecnologia
websocket, en este dos personas podian mantener una conversacion ya fuera por mensajes (texto)
0 usando video (streaming). Para ello desarrollaron e implementaron un servidor WebSocket
encargado de mantener la comunicacion entre clientes, de tal forma que esta fuese lo mas fluida
posible.

En su proyecto el control del limite de velocidad y consultas es esencial puesto que, si en
la conversacion entre dos clientes uno presenta fallas en su conexion a internet, la conexion puede
romperse. Ademas, suponiendo que se manejen chats grupales, limitar la cantidad de mensajes que
cruzaran el servidor debe ser considerado para evitar congestion de mensajes y, por ende, perdida
de los estos. Rodas Vasquez & Valencia Carrasquilla, (2018), no definen como darle manejo a este
problematica, si se piensa en un ambiente de produccion en el mundo real, puede surgir varios
problemas que se convertiran en horas adicionales de desarrollo para solucionarlos y quejas de
usuarios molestos.

Para el presente proyecto, se han definido una serie de pasos que, si bien incluyen algunos
de los mencionados y utilizados por los autores del proyecto anterior, estin mas desglosados y
estructurados. Esto con el fin de garantizar un desempefio optimo del producto que se quiere
desarrollar.

Para evitar perdida de informacion que puede originarse al momento de enviar informacion
de un punto a otro en una posible intermitencia en la conexion, se implementd un buffer que
almacena los mensajes que pueden quedar represados hasta el momento en que se restablezca la

normalidad y estos puedan ser enviados normalmente sin necesidad de terceros. También se planea
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limitar el nimero de mensajes que circula en el servidor con la idea de que los canales de
comunicacion puedan funcionar continuamente y sin interrupciones.

4. Desarrollo del Trabajo

Para dar desarrollo a este trabajo, se tomaron como enfoque el conjunto de préacticas
DevOps con la idea de que el proceso de construccion del producto a realizar se haga de la manera
méas optima posible. Adicionalmente, para este proceso se aplicara la metodologia Scrum
siguiendo una serie de fases establecidas que se indagaran mas adelante. Cabe resaltar que estas
fases fueron los sprint que se desarrollaron y se aplicaron de manera que se cumpliera
completamente con el ciclo de vida del desarrollo de software.

Para el desarrollo Scrum se llevé a cabo Sprints que tuvieron diferentes periodos de tiempo
segun el tamafio y complejidad de los Sprint Backlog que lo conforman. Para ello, primero se
definieron la lista de tareas que conformaron el Product Backlog segun las caracteristicas del
producto que se iba a desarrollar, luego se hizo la estimacion donde se establecieron variables de
interés tales como tiempo de desarrollo por Sprint Backlog, nivel de complejidad y nivel de
prioridad.

Para un mejor control de actividades, se usé Zoho Sprints que es una herramienta para la
gestion agil de tareas que componen un determinado proyecto, en esta es posible listar las tareas
por realizar, indicar cuando cada una esté en proceso y asignando el tiempo de inicio de
finalizacion de esta junto a los entregables solicitados para su posterior revision. Una vez la tarea
es puesta en revision, si se cumplio satisfactoriamente se mueve a terminado, permitiendo tener

trazabilidad en el flujo de tareas.
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Por altimo, también se aplicaron practicas que conforman el Modelo Integrado de Madurez
de Capacidades, CMMI, con el fin de garantizar un buen rendimiento en el desarrollo de las
actividades que comprendieron el desarrollo del proyecto, ademés de acoplarse a los procesos
establecidos en el marco de trabajo de A&A soluciones TIC.

4.1 Fase de Planeacion
Esta fase estuvo dividida en dos partes y dio cumplimiento con el objetivo especifico 1

(\Ver Seccion 2.2), aqui se tomaron decisiones que tienen que ver con la arquitectura del producto

que se realiz y que herramientas serian las mas adecuadas para el desarrollo de este.
4.1.1 Definicion del HandShake entre Whakau, Servidor y Fabricantes

Como actividades iniciales para la fase de planeacién, se vio la importancia de establecer
como funcionaria la comunicacién entre los diferentes clientes y el servidor. Méas alla de las
tecnologias a utilizar, se requeria tener un mayor entendimiento de todo el proceso que permitia
tedricamente la comunicacién en tiempo real y asincrona entre aplicaciones. Por lo anterior, se
disefid un diagrama de secuencia (Ver Figura 11), que describe paso a paso como se conecta el
frontend de Whakau y los fabricantes al servidor WebSocket.

Es importante comprender que, aunque la comunicacién que se busca garantizar es por
medio del protocolo WebSocket, el establecimiento de esta se da inicialmente por medio de HTTP.
Esto se debe a que antes de que se establezca la conexion, primero se da una negociacion entre
cliente y servidor. Una vez inicia el cliente, este envia una peticion HTTP al servidor para iniciar
la negociacion en la que envia informacion importante como el tipo de transportes que permite y

un id de conexion.
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El servidor analiza la informacién enviada por el cliente, si todo esta en orden hace un
proceso de encriptacion del id de conexidn y un token proveido por el servidor. Por Gltimo, envia
el nuevo id de conexion al cliente con la configuracion necesaria para hacer la conexion.

Figura 11

HandShake entre clientes y servidor
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El cliente recibe el nuevo id y se hace el handshake o apreton de manos, es decir, se acepta

la apertura del canal de comunicacion y la informacion puede viajar correctamente.
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4.1.2 Analisis de la Data Entregada por Fabricantes

Ya que la idea principal de crear un servidor websocket es garantizar un flujo de
informacion, se hizo el anélisis de la data que entrega cada fabricante.

Como se ha dicho anteriormente, Whakau busca integrar diferentes fabricantes de
biometria y proximidad, de manera que usando un solo sistema se puedan gestionar los distintos
sistemas de seguridad que manejan estos fabricantes. En este orden de ideas, era importante
estandarizar la informacion de manera que se maneje la misma para todos.

4.1.3 Revision del Proyecto Fabricantes

Se hizo la revision de los proyectos que componen hasta el momento Whakau,
principalmente en aquel que gestiona su backend. Este proyecto estd conformado por varios
microservicios encargados de manejar diferentes funcionalidades, entre estos se encuentra
ManufacturerService, proyecto encargado de gestionar informacion general de cada fabricante,
datos para conexion via APl y SDK vy, hasta ese momento, un proyecto que funcionaba para
comunicar Whakau con los fabricantes.

Figura 12
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4.1.4 Arquitectura de Integracion

Luego de revisar el proyecto de fabricantes, se plante6 un modelo inicial para definir la

arquitectura que tendria la comunicacion de Whakau una vez integrado el servidor WebSockets.

El objetivo principal era garantizar que la comunicacion entre Whakau y cada fabricante

siempre este abierta. Ademas, también se buscaba actualizar en tiempo real los eventos detectados

por cada sistema de autenticacion, por ejemplo, cuando un usuario usa un biométrico, sea que este

autorizado o no, el fabricante recibird una notificacion; dicha notificacion debia ser enviada

también a Whakau para visualizarla desde su propio panel de control.

Figura 13
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En este parte, se vio la necesidad de integrar también un APl Gateway que funcionard como

mediador entre el servidor WebSocket y los servicios que conforman el backend de Whakau,
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ademas, también se incluyd el cliente que debia comunicarse mediante el protocolo http con los
servicios del fabricante y, via WS con el servidor WebSocket.
4.1.5 Definicion de tecnologias.

4.1.5.1 Prueba de Concepto. Al inicio del proceso, se realiz6 una prueba de concepto con
la idea de poder determinar las tecnologias iddneas que se usarian para el desarrollo del proyecto.
El ejercicio se enfocd de desarrollar un servidor que implemente las librerias adecuadas,
permitiendo la conexidn via WebSocket con los clientes. El servidor a su vez se comunicaria con
Firebase para la autentificacion de usuarios, retornando el resultado al cliente mediante
WebSocket.

Whakau es un proyecto en el que se adapt6 la arquitectura de microservicios, debido a la
necesidad de integracion de fabricantes de biometria y proximidad, se decidié usar como
tecnologia base ASP.NET Core la cual es un marco de desarrollo, de alto rendimiento y de cddigo
abierto para la creacion aplicaciones que puedan ser ejecutadas en cualquier plataforma. La razon
de esto es que el soporte brindado por los fabricantes para temas de desarrollo con sus dispositivos
esta en C#.

En este orden de ideas, la prueba de conceto que se ejecutd fue usando el marco de
desarrollo mencionado anteriormente y verificando el soporte que da este para la comunicacién
por medio de WebSockets. Habia dos alternativas, usar SignalR Core o usar WebSocket, ambas
librerias proveidas por Microsoft y que simplifican el proceso de conectividad en tiempo real entre

aplicaciones.
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Como resultado de la prueba de concepto, se optd por utilizar SignalR Core para el
desarrollo del presente proyecto puesto que WebSocket estd muy limitada para proyectos de Net
Core (Esta optimizada para ASP.NET Framework).

4.1.5.2 SignalR Core. es una biblioteca de codigo abierto que simplifica la adicion de
funcionalidad web en tiempo real a las aplicaciones. La funcionalidad web en tiempo real permite
que el cddigo del lado del servidor envie eventos a los clientes conectados a medida que se activan
en el servidor (Microsoft, 2022). Con SignalR, los clientes también pueden enviar mensajes al
servidor, una capacidad que demuestra la comunicacion duplex.

Figura 14

Representacion de un Hub
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Nota. Comunicacion entre cliente y servidor mediante un concentrador. Tomada de Why SignalR

(Core) [Figura]. Montemagno, 2019 : https://montemagno.com/real-time-communication-for-

mobile-with-signalr/
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El termino mé&s importante que hay que conocer a la hora de trabajar con SignalR Core es
el de concentrador o Hub. Este se utiliza para comunicarse entre clientes y servidores. Un
concentrador es una canalizacion de alto nivel que permite a un cliente y un servidor llamar a
métodos entre si. Con este fin, SignalR maneja el envio a través de los limites de la maquina
automaticamente (Uso de concentradores en para ASP.NET CoreSignalR, 2022).

4.1.5.3 Ocelot. Como se determiné al momento de definir la arquitectura de integracion,
era necesario crear una Api Gateway que funcionara como intermediario para la comunicacion
entre de servicios de Whakau y el servidor WebSocket. Bajo esta premisa, se buscé una
herramienta que permitiera la implementacion de este patron siendo Ocelot la seleccionada.
Figura 15
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Nota. Representacion de APl Gateway usando Ocelot. Tomada de Implementacion de puertas de

enlace de APl con Ocelot [Figura]. Colaboradores Microsoft Learn, 2022,
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https://learn.microsoft.com/es-es/dotnet/architecture/microservices/multi-container-microservice-

net-applications/implement-api-gateways-with-ocelot

4.1.5.4 RabbitMQ. Es un qué sistema de mensajeria que implementa el Protocolo
avanzado de cola de mensajes (AMQP). Este fue de gran importancia para la gestion de
informacion que viajaria por medio de SignalR Core ya que funciona como una cola de mensajes,
cada mensaje queda represado en la cola esperando a ser tratado, lo que garantiza que los datos
siempre lleguen a su destino, aun si por ejemplo se pierde la conexion.

4.1.6 Configuracion del Entorno de Desarrollo

Ya habiendo establecido las tecnologias que se utilizarian en el desarrollo del proyecto, se
hizo la configuracion del entorno que garantizaréa el CI/CD y mas practicas de la filosofia DevOps.

4.1.6.1 Creacion de Proyectos y Dockerizaciéon. Como primera parte, se crearon los
proyectos SignalR Whakau, para el desarrollo del servidor WebSocket y Api Gateway para la
implementacién de la puerta de enlace con Ocelot. Posteriormente, se cred la dockerfile para cada
uno de ellos.

Whakau cuenta con un paquete NuGet desarrollado para optimizar y estandarizar algunas
funcionalidades que son requeridas en todos los servicios construidos que lo conforman. El nombre
del paquete es Whakau Tools y, para poder implementarlo en cada proyecto es importante agregar
el origen de datos correspondiente el cual se encuentra registrado en GitLab. Esto hace que sea
necesario incluir la carga de este paquete en el docker file de los proyectos que lo requiera, ademas
que afadir el acceso a las credenciales y demas variables de entorno que se requieren para el para

la ejecucion de funciones que conforman el paquete.
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Por ultimo, se crearon los respectivos repositorios remotos en Whakau y se hizo el enlace
pertinente con el entorno local para su comunicacion.

4.1.6.2 Construccién de Jobs. Los proyectos, aplicaciones o microservicios de Whakau
se despliegan implementando contenedores docker, para los cuales primeramente se requiere crear
u obtener la imagen final y personalizada del proyecto a implementar, para a partir de la imagen
crear el o los contenedores que se deseen.

Para usar GitLab CI/CD es necesario crear un archivo llamado .gitlab-ci.yml en la raiz del

repositorio, que contiene la configuracion de CI/CD. En el archivo se puede definir:

Los scripts que desea ejecutar.

Otros archivos de configuracion y plantillas que desee incluir.

Dependencias y cachés.

Los comandos que desea ejecutar en secuencia y los que desea ejecutar en paralelo.

La ubicacion en la que se va a implementar la aplicacion.

Los scripts se agrupan en trabajos (jobs) y estos se ejecutan como parte de una canalizacion
mas grande (pipeline). Se puede agrupar varios trabajos independientes en etapas que se ejecuten
en un orden definido. La configuracion de CI/CD necesita al menos un trabajo que no esté oculto.
Cuando agrega un archivo a su repositorio, GitLab lo detecta y una aplicacion llamada GitLab
Runner ejecuta los scripts definidos en los trabajos configurados.

La nomenclatura propuesta para el nombre de los Jobs es la siguiente:

e Las dos primeras letras del nombre del job indican su ramay su tarea o etapa.

e En nombre del Job se complementa con el nombre del proyecto.
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Son tres etapas principales las que deben tenerse en cuenta, cada una de ellas se ejecuta
segun el entorno que sea requerido.
Figura 16

Ejemplo de un Job

: docker:20.10.
: Build

docker:20.10.16-dind

docker login -u $CI_DEPLOY_USER -p $CI_DEPLOY_PASSWORD $CI_REGISTRY
: tcp://docker:2375

: overlay2

docker build -t registry.gitlab.com/whakau/websockets/dev-signalrwhakau:latest .
docker push registry.gitlab.com/whakau/websockets/dev-signalrwhakau

Development

4.1.6.2.1 Build. La primera de ellas es la etapa build o construccion, en esta, se construye
la imagen en base al dockerfile y se publica en container registry de GitLab.

4.1.6.2.2 Test. Es donde el proyecto es testeado, su codigo fuente es analizado, probado y
se implementan los diversos métodos para validar la calidad de su construccion.

Dentro de Whakau se implement6 el uso de SonarQube para evaluar la calidad del codigo
fuente aplicando su funcionamiento en dos entornos, uno local y desarrollo, realizando un analisis
estatico sobre este, con el objetivo de encontrar diferentes puntos a mejorar.

4.1.6.2.3 Deploy. Como etapa final se tiene la etapa de Deploy, los jobs asociados a esta

etapa son los encargados de hacer el despliegue a los diferentes entornos y plataformas.
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Para el entorno de Whakau, los proyectos se despliegan/implementan dentro de un cluster
de kubernetes en Google Cloud, se toma la imagen del container registry y con ella se crea un
deployment en kubernetes, cuyo pod o pods implementaran la imagen durante la construccion del
contenedor.

4.2 Fase de Desarrollo

Esta fase sirvio para dar complimiento al objetivo especifico 2 (\Ver Seccion 2.2), donde se

hizo el desarrollo del servidor WebSocket de tal manera que este pudiera acoplarse a las
arquitecturas basadas en Microservicios y Multitenat con las que se conforma Whakau.
4.2.1 Construccion del Servidor WebSocket

El primer paso para comenzar con el desarrollo del servidor fue la instalacion de los
paquetes que serian necesarios, en este caso SignalR Core 1.1.0 y RabbitMQ.Client 6.3.0.
Figura 17
Estructura de Proyecto Principal
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'___._| SignalR_Whalkau
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P a SignalR_Whakau.DataAccess

4.2.1.1 Configuracion e Implementacion de SignalR Core. Con el paquete NuGet
instalado se procedié a realizar la respectiva configuracién, inicialmente se cre6 un Hub
fuertemente tipado, el cual permitié mantener un control mas riguroso en cuanto a los métodos
que lo conformarian, ademas, de controlar de forma méas optima, el tipo de informacion que se

queria o no viajara por el servidor WebSocket.
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Para crear un Hub fuertemente tipado, basta con crear una interfaz en la que se listen los
diferentes métodos que garantizaran la comunicacion entre cliente y servidor, una vez hecho esto,
se debe implementar dicha interfaz en la clase Hub que se haya creado (Ver figura 17).

Figura 18

Implementacion de Hub fuertemente tipado

~lass WhakauHub: Hub<IWhakau=

Posteriormente, en el Startup.cs, el cual es el script que maneja la configuracién principal
de un proyecto de ASP.NET Core, se hizo el mapeo para que por medio del respectivo endpoint
un cliente que usa como transporte de informacion WebSocket pueda comunicarse con el servidor
que se estaba creando (Ver figura 18).

Figura 19
Establecimiento de la canalizacién con el servidor
app.UseEndpoints(endpoints =>

{

endpoints.MapHub<WhakauHub=(" /whakau") ;

endpoints.MapControllers();

1);

Dentro del Hub del Servidor WebSocket se crearon dos tipos de métodos, los primeros que
se usan para la invocacion por parte del cliente para enviar datos al servidor y los segundos que
son para €l envid de informacion de servidor a cliente. En la Figura 10 se puede observar como
estd estructurado, siendo SendEventLog() el método que sera invocado por parte del cliente y

GetEventLog() el método que estaran escuchando los demas clientes. Esta es la manera estandar
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en la que se puede gestionar el envio de informacion entre clientes por medio de un servidor
WebSocket.

Cada uno de los métodos que se crearon dentro del Hub cumple una determinada
funcionalidad y trabaja como una canal, de esta manera, se puede mantener un flujo de informacion
constante entre servidor y cliente.

Figura 20

Estructura de un método dentro del Hub.

n SendEventLog

name="dto"

Task SendEventlLog(List<EventDto> dto)

_logger.LogInformation($"Eventos enviados");
Clients.Others.GetEventLog(dto);

4.2.1.2 Seguridad Una vez se establecid la ldgica inicial que permitira enviar y recibir
informacién por medio del servidor, se definieron funcionalidades que garantizaran tener una
trazabilidad en las conexiones al servidor, barreras que permitan que solo los clientes permitidos
puedan conectarse a este y contramedidas para evitar ataques (DoS) entre otras cosas.

4.2.1.2.1 Registroy Control. Con el fin de mantener un registro adecuado de las conexiones
de nuevos clientes, asi como notificaciones provenientes del servidor, se hizo uso de Logger la
cual es una herramienta que permite que los logs se puedan visualizar por medio de una consola,

ademas de poder configurar e indicar en qué momento se requiere que se muestren estos registros.
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Cada uno de estos logs cuenta con un nivel que se asigna dependiendo de su tipo y la
situacion que lo generé durante la ejecucion del programa. En la tabla 1 se exponen los niveles de
logs.

Tabla 1

Enumeracion de tipos Log de menor a mayor gravedad

LogLevel Value Description
Trace 0 Muestra todas las notificaciones.
Debug 1 Notificaciones de Depuracion.
Information 2 Flujo general de la aplicacion.
Warning 3 Eventos anormales o Inesperados.
Error 4 Errores y Excepciones.
Critical 5 Fallas que requieren atencion
inmediata.
None 6 No mostrar registros.

Nota. Enumeracion de tipos de Logs junto con su nivel y descripcion. Adaptado de Logging in

.NET Core and ASP.NET Core [Figura]. Anderson, 2022, https://learn.microsoft.com/en-

us/aspnet/core/fundamentals/logging/?view=aspnetcore-3.1

Para Whakau y, mas especificamente, para el servidor WebSocket, se requiere un
proveedor que permita gestionar estos logs de manera externa. Para este caso se implementd
Serilog, el cual es un framework que permite controlar los logs y almacenarlos en diferentes

formas y formatos.


https://learn.microsoft.com/en-us/aspnet/core/fundamentals/logging/?view=aspnetcore-3.1
https://learn.microsoft.com/en-us/aspnet/core/fundamentals/logging/?view=aspnetcore-3.1
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Figura 21

Ejemplo de registro almacenados en SQL Server.

14 14  Request starting HTTP/1.1 OPTIONS http://localhos...  {HostingRequestStartingLog1} Information  2022-05-24 15:18:12.717  NULL
15 15 CORS policy execution successful. CORS policy execution successful. Information  2022-05-24 151812737  NULL
16 16  Requestfinished in 26.0531ms 204 {HostingRequestFinishedLog1} Information  2022-05-24 15:18:12.743  NULL
17 17 Request stating HTTP/1.1 POST http:/Aocalhost:50...  {HostingRequestStartingLog 1} Information  2022-05-24 15:18:12753  NULL
18 18 CORS policy execution successful. CORS policy execution successful. Information  2022-05-24 15:18:12753  NULL
19 19 Executing endpoint ™ /whakau/negotiate™ Executing endpoint *{Endpaint Name}' Information  2022-05-24 15:18:12.757  NULL
20 20 Executed endpoint ™/whakau/negotiate™ Executed endpoint *{EndpointMame}’ Information  2022-05-24 151812787 NULL
21 21 Request finished in 37.3082ms 200 application.json {HostingRequestFinished Log1} Information  2022-05-24 15:18:12.750 NULL
22 22 Requeststarting HTTP/1.1 GET http://localhost:500...  {HostingRequestStartingLog} Information  2022-05-24 15:18:12.807 NULL
23 23 CORS policy execution successful. CORS policy execution successful. Information  2022-05-24 15:18:12.810  NULL
24 24 Bxecuting endpoint ™ /whakau™ Executing endpoirt *{Endpairt Name)' Information  2022-05-24 15:18:12.813  NULL
25 25  Seacaba de conectar un nuevo cliente Se acaba de conectar un nueve cliente Information  2022-05-24 15:18:12.857 NULL

En la figura 21 se puede observar los logs de arrojados por el servidor cuando se esta
conectando un nuevo cliente a este, muestra desde el inicio de la negociacion hasta la ejecucion de
un log personalizado avisando de la conexion de un nuevo cliente.

4.2.1.2.2 Limitaciones de Velocidad. La limitacién de velocidad ayuda a proteger un
servidor contra ataques de fuerza bruta. Por ejemplo, un hacker puede usar bots para realizar
solicitudes repetidas a un punto de enlace de API. Debido a la cantidad de solicitudes repetidas, el
resultado sera un servicio no disponible para otros clientes. Esto se denomina ataque de denegacion
de servicio (DoS).

Existen diferentes maneras de definir reglas para la limitacién de peticiones, en este
proyecto se us6 un paquete NuGet llamado AspNetCoreRateLimit, con el que se establecié una
serie de normas para controlar para controlar el nimero maximo de peticiones que se pueden
realizar cada determinado tiempo. Asi mismo se definieron algunos endpoint que estarian exentos
de este control y se asigno el codigo de estado que se mostrara cuando se supere el limite

establecido, en este caso el 429.

<properties
<properties >
<properties s
<properties >
<properties:
<properties
<properties >
<properties:
<properties>
<properties >
<properties s
<properties>
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Figura 22

Configuracion Basica de AspNetCoreRateLimit.

"IpRatelLimiting": {
"EnableEndpointRateLimiting":
"StackBlockedReque : ,

b { al-IP",

"ClientIdHeader ientId",

"HttpStatusCode": 429,

"EndpointWhitelist™: [ "get:/api/license”, "*:/fapi/status™ ],

"GeneralRules": [
i
"Endpoint": "&",
"Period": "1m",
"Limit": 5

4.2.1.2.3 Autorizacién de Conexiones. Para el tema de autorizacion en el proyecto se usan
Json Web Tokens o JWT. Este es un token de acceso estandarizado que permite el intercambio
seguro de datos entre dos partes. ES un mecanismo que permite saber si un cliente estd o no
autorizado para acceder a diferentes funcionalidades de una API (lonos, 2020).

Whakau cuenta con servicios encargados de manejar diferentes funcionalidades de la
aplicacion, entre ellas estan UserValidation y TokenGenerator. La primera valida el email y
contrasefia de una persona, si los datos estan correctos, devuelve el usuario. El segundo, a partir
del usuario genera un token de acceso con el que se abrira la sesion en Whakau.

Cada vez que se inicie el proceso de HandShake o negociacidn entre un cliente y el servidor
WebSocket, este debera proporcionar un Token valido para que asi se pueda establecerse la

conexion entre ambos y asi la informacion fluya en dos vias. En este orden de ideas, se requiere
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que el servidor pueda recibir el Token y validar que este cumple con las caracteristicas necesarias
para dar acceso.

Con esto en mente, se desarrollé un middleware que se encargue se la captura de los Tokens
recibidos por parte de clientes que requieran conectarse, seguido a esto validar que este sea
autentico, si es autentico, la conexion se establecera correctamente, de lo contario recibird un
cddigo de estado 401 indicando que no se encuentra autorizado.

Figura 23

Peticion rechazada por el servidor al no estar autorizado.

Request URL

Server response

Code Details

401
indocumented  Error: Unauthonzed

Response headers

content-length: 8
date: Wed,15 Jun 2822 22:24:19 GMT

server: Kestrel
wwei-authenticate: Bearer

4.2.1.3 Servicios en Segundo Plano. La principal problematica hasta la fecha que se venia
presentando en Whakau, era la expiracion de los Token de usuario proveidos por cada fabricante.
En el caso de Supremay su sistema de seguridad Biostar2, el token vencia luego de 30 a 60 minutos
aproximadamente.

Con esto en mente, se formuld una solucién basada en servicios ejecutados en segundo

plano que permitiria mantener la conexion entre Whakau y cada fabricante siempre activa,
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consiguiendo asi que no sea necesario iniciar sesion en cada fabricante cuando se inicie sesion en
Whakau.

Cada fabricante maneja una manera de gestionar sus sesiones, ya sea tokens o cookies que
deben enviarse en cada peticion para poder acceder o enviar informacién. En Whakau, cada vez
que se inicia sesion en un fabricante, este token o cookie es almacenado en Redis asignandole un
key que de acceso para un posterior uso.

Bajo esta premisa, se crearon tres servicios trabajaran de manera conjunta para que cada
determinado tiempo (20 - 30 minutos), consulta los tokens de usuario almacenados en Redis, los
agrega a la cola de RabbitMQ y posteriormente se envian uno a uno por medio de SignalR Core a
un cliente encargado de hacer la respectiva renovacion.

En ASP.NET Core, el desarrollo de servicios en segundo plano se hace mediante la
implementacién de una interfaz llamada IHostedService, esta permite hospedar tareas en segundo
plano utilizando dos métodos principales, StartAsync() para iniciar la tarea y StopAsync() para
terminarla.

4.2.1.3.1 Modificaciones al Sistema Caché de Whakau. Para el manejo de cache Whakau
cuenta un con proyecto encargado de interactuar con una instancia ya desplegada de Redis, el
nombre del proyecto es Redis_Whakau. Este proyecto cuenta con tres microservicios como se
puede (Ver en la Figura 22), y cada uno de ellos realiza una determinada funcion.

Figura 24

Estructura de Redis_Whakau.
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Como se puede intuir, Set se encarga de insertar elementos clave valor en Redis, Get por
su parte permite acceder a estos registros mediante una Key y Del es el encargado de eliminar
registros. Los tres hacen uso del paquete NuGet Whakau Tools, ya que en este se establece la
I6gica para mapear los datos de entrada y salida para Redis.

Fue necesario refactorizar tanto estos microservicios como en el paguete NuGet
mencionado, puesto que se necesitaba poder almacenar diferentes estructuras que no fueran
directamente un String como se venia trabajando hasta entonces, para ello, se modificé de tal forma
que los datos almacenados en Redis sean de tipo Byte[], de esta manera cada vez que se guarde
algo, seré deber del desarrollador convertirlo al tipo de dato correspondiente.

4.2.1.3.2 Servicio Gestor de Tokens. Una vez que se hicieron las modificaciones
mencionadas anteriormente, se procedi6 con el desarrollo de la légica para consultar la lista de
tokens y poder enviarlos al cliente correspondiente.

Lo primero fue establecer la comunicacion con el microservicio Get perteneciente al
proyecto Redis_Whakau, el objetivo es consultar por medio de una clave secreta y obtener el
listado con todos los tokens que estan almacenados. Dicha consulta se haré periédicamente con la
idea de obtener antiguos y nuevos registros. Si la consulta trae resultados consigo, se ejecuta una

funcidn encargada de mapear los datos de Byte[] al formato.
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Figura 25

Flujograma de proceso para realizar una peticion.
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Con los datos ya mapeados, estos se iteran y se van agregando uno por uno a la cola de
RabbitMQ.

4.2.1.3.3 Servicios Receptor y Emisor de Mensajes. Existen varias maneras de
implementar el funcionamiento de RabbitMQ, para este caso se adoptd la expuesta en la Figura 23
en la que un elemento se agrega a la cola por medio de un productor de mensajes y es retirado
puesto a disposicion por parte del consumidor.
Figura 26

Flujo aplicado con RabbitMQ.
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Nota. Representacion del flujo de RabbitMQ. Tomada de RabbitMQ tutorial - «Hello World!»

[Figura]. RabbitMQ, (s.f.), https://www.rabbitmg.com/tutorials/tutorial-one-dotnet.html|

Con esta logica definida, se crearon dos servicios en segundo plano, Producer y Consumer,
ambos escuchando y esperando cambios para interactuar. Cuando se envia un nuevo token para
renovar, este es recibido por el Producer quien codifica la informacion y la agrega a la cola. Una
vez acd, el consumidor revisa la cola, saca un elemento, lo decodifica para seguidamente enviarlo
via WebSockets al cliente indicado.

La ventaja de esto es que, si se envian muchos mensajes, estos no se perderan, el
consumidor simplemente ira sacando elementos uno por uno, si por algiin motivo hay un problema
de conexidn, estos mensajes se mantendran en la cola hasta que haya normalidad, una vez se
restablezca la conexion, seguira enviando elementos dese donde se quedo.

4.2.2 Construccion del Api Gateway

El Gltimo paso importante antes de pasar a realizar la integracion de la comunicacion de
los servicios de fabricantes y el servidor WebSocket es el desarrollo del API Gateway.

Como se menciono anteriormente, la herramienta que se eligio para aplicar este patron fue
Ocelot el cual es un proyecto de codigo abierto que contiene un grupo de middlewares para la
gestion de un APl Gateway.

Figura 27

Estructura de enrutamiento de Ocelot.


https://www.rabbitmq.com/tutorials/tutorial-one-dotnet.html
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"Routes": [
r
L
"DownstreamPathTemplate™:
"DownstreamScheme®: "ws",
"DownstreamHostAndPorts”: [

I
L

"Host": "34.66.186.241",
"Port": 80

}
1,
"UpstreamPathTemplate": "/api/signalr™,
"SwaggerHey": "websocket"

La estructura basica para el enrutamiento y direccionamiento se hace por medio de un script
de tipo JSON, este debe ser cargado por medio del Startup.cs para su ejecucion. A continuacion,
esta explicado cada una de las directivas que se deben configurar:

e UpstreamPathTemplate: En este objeto se indica la ruta de salida del enlace
hecho con otro servicio.

e UpstreamHttpMethod: Aca se define el tipo de peticidn que se puede realizar, si
no se configura, Ocelot lo toma por defecto de manera que la ruta servira para los
cuatro verbos principales (POST, GET, PUT, DELETE).

e DownstreamHostAndPorts: Se define el host y el puerto del servicio que se
enrutara.

e DownstreamPathTemplate: Este es el endpoint del servicio que queremos
redireccionar por medio del APl Gateway.

Por ultimo, esta el objeto DownstreamSheme, normalmente este no se configura ya que
por defecto la comunicacion que toma es tipo HTTP, pero teniendo en cuenta que se requiere
comunicacion mediante WebSocket, es necesario indicarlo. Ademas, hay que tener cuenta que

como se menciono anteriormente, la negociacién entre un cliente y el servidor se da via HTTP, lo
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que hace necesario que se definan dos objetos de enrutamiento, uno para comunicacion por WSy,
otro para la negociacion inicial entre cliente y servidor (Ver Figura 25).
Figura 28

Enrutamiento para la negociacion entre cliente y servidor.

"DownstreamPathTemplate™: "/
"DownstreamScheme™: "http",
"DownstreamHostAndPorts": [

"Host": "3
"Port": 80
}
1,
"UpstreamPathTemplate": "/api/signalr/negotiate”,
"SwaggerKey": "negotiate"”

4.3 Fase de Integracion

Esta fase comprende una parte esencial con la que se dio cumplimiento al objetivo

especifico 3 (\Ver Seccion 2.2). Aqui se integraron los fabricantes de biometria y/o proximidad de
tal forma que la comunicacion entre ellos y Whakau se haga por medio del servidor Web Socket.
Figura 29
Estructura de Microservicios en Whakau.

&[5 Solucién "SignalrClient" (4 de 4 proyectos)

b &&] SignalrClient
b & [c# SignalrClient.Business

b & [ SignalrClient.Common
I+ & [c# SignalrClient.Datafccess

Una vez se culmino el desarrollo del servidor WebSocket junto con la implementacion del
API Gateway, el paso a seguir fue desarrollar un nuevo microservicio que funcionara como cliente

interactuando con el servidor y a su vez realizando peticiones a los fabricantes. Este microservicio
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consta de dos partes, la primera es una tarea ejecutandose en segundo plano que estara escuchando
al servidor WebSocket, cada vez que el servidor envie informacion, este la capturara, mapeara y
hard la peticion requerida al software del fabricante. La segunda parte se encargara de esta Ultima
parte, la peticion que se hara al fabricante, su flujo de proceso es el mismo que el expuesto en la
Figura 23.

En el servicio en segundo plano, se establecié la comunicacion al servidor WebSocket por
medio del endpoint expuesto por el APl Gateway Y estableciendo un token de acceso para estar
autorizado al momento de la negociacidn, posteriormente, se definieron las funciones que estarian
escuchando y recibiendo informacion por parte del servidor y enviandola también cuando fuese
necesario. Una vez que el cliente recibe un dato por parte del servidor, segun el canal por el que
Ilego se ejecutara la peticion indicada, es en esta parte se pasa de usar el protocolo WS a usar el
HTTP. Seguido a esto, si la peticidn tiene una respuesta, esta es mapeada y enviada nuevamente
al servidor WebSocket usando el protocolo requerido.

4.4 Fase de Pruebas

Esta fase dio cumplimiento al objetivo especifico 4 (\VVer Seccion 2.2). Aca se definié un

plan de pruebas que permitid evaluar el producto realizado para verificar que cumpla con todas las
caracteristicas establecidas al principio.

A&A Soluciones — TIC, mantiene estandarizados todos los procesos concernientes a las
diferentes actividades que dan valor al negocio, entre estos procesos, se encuentra el definido para
la planeacion y pruebas de los diferentes proyectos que se manejan en la empresa. Por lo anterior,
se siguio este estandar con el fin de hacer la respectiva documentacion del proceso y asi mantener

la trazabilidad que permita mejorar en cada iteracion las funcionalidades del proyecto.
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Las pruebas que se ejecutaron fueron pruebas funcionales, la idea principal era verificar el
correcto funcionamiento de las partes que componen el proyecto, no solo en el entorno local, sino
también en el despliegue hecho en el cllster de Kubernetes, es decir, que los pods se estuvieran
comunicando entre si por medio de los servicios establecidos internamente.

4.4.1 Validacion JWT y Establecimiento de la Conexion con el Servidor. Como primer
conjunto pruebas, se verifico que la conexidn entre cliente y servidor se estableciera correctamente
siempre y cuando el cliente contara con un token valido.

Figura 30

Conexion Satisfactoria entre Cliente y Servidor.

2822-81-B5T12:47:48.7788851612 [12:47:48 INF] Request starting HTTP/1.1 GET http://34.66.188.241/whakau

2822-81-B5T12 .781897372Z [12:47:48 INF] Successfully validated the token.

2822-81-B5T12:47 487823557262 [12:47:48 INF] Authorization was successful.

2822-81-85T12 B2B71868Z [ Executing endpoint '/whakau'

2822-81-B5T12:47:49.048835254Z [12:47:49 INF] Se acaba de conectar un nuevo cliente

Como se puede observar, primero se hace la verificacion del token, una vez este es
autorizado, en ese momento se ejecuta el endpoint para comunicacién via WS y se notifica de la
conexion de un nuevo cliente. También se pudo comprobar que el servidor si estaba notificando la
nueva conexion lo cual es importante para futuras implementaciones que se pueden producir.

4.4.2 Proceso para la Renovacién del Token de Fabricante. Continuando, se requeria
comprobar que todo el flujo requerido para que se renueven correctamente los tokens de
fabricantes si se esté ejecutando correctamente, puesto que ese es el corazon de este proyecto.

Para la ejecucion de esta prueba, se debia tener funcional los microservicios encargados de
la comunicacion con Redis para poder consultar la lista de tokens, la correcta ejecucion de la

instancia de RabbitMQ junto a las tareas en segundo plano desarrolladas para comunicarse con
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esta. Por ultimo, el servicio al cual se haria la peticion para evitar que el token caduque también
debia estar corriendo correctamente.
Figura 31

Renovacién de Token de Fabricante satisfactoria.

2822-89-B6TEA:268:81.479868151Z https://sbiostar2 . whakau.com/api/ - aB33cc91cB69433ebfeeelBfe7Besbdl

2622-09-86766:26:02.9985213372 Todo Salio Super!

Con todo esto, como se puede ver en la Figura 31, el token llego correctamente al cliente
y este pudo ejecutar la peticion sin problema, si por algin motivo el token ya estuviese vencido o
los datos para realizar la peticion fueran incorrectos, se recibiria un mensaje indicando que hubo

un error, por lo que la prueba se considera como ejecucion exitosa.



CONECTIVIDAD ASINCRONA Y BIDIRECCIONAL ENTRE WHAKAU Y FABRICANTES 68

5. Conclusiones

Después de todo el trabajo realizado durante el desarrollo del trabajo de grado es necesario
determinar si se ha logrado cumplir con el objetivo principal de este proyecto: Disefiar y desarrollar
un servidor WebSocket que permita la conectividad en tiempo real y asincrona entre tecnologias
de distintos fabricantes de sistemas de autenticacion de usuarios basados en biometria o
proximidad utilizando una arquitectura Multitenat.

A partir del desarrollo realizado se puede concluir que, si se logro el objetivo principal del
proyecto, se desarroll6 una capa de conectividad en tiempo real y asincrona entre los fabricantes
de autenticacion y Whakau. Para esto, se hizo un trabajo de ingenieria siguiendo el ciclo de vida
del software que estuvo repartido en cuatro fases, cada una de estas permitiendo dar cumplimiento
a los objetivos especificos planteados al inicio de este documento. Durante todo el proceso, se
presentaron diferentes situaciones que pusieron a prueba distintas habilidades fundamentales que
debe tener todo ingeniero, como por ejemplo la investigacion y analisis, para asi encontrar las
alternativas adecuadas que permitieron completar con éxito el proyecto.

Es importante concluir que, durante la fase de planeacion, se planted la idea de usar el
servicio CommunicationChannel para la comunicacion entre el servidor WebSocket y los
fabricantes de autenticacion, pero luego de revisar su contenido y funcionamiento, se encontro que
este funcionaba similar a un API Gateway pero su rendimiento no era optimo; cada vez que se
requeria hacer una peticion a un servicio, se ejecutaban dos peticiones, primero una al servicio
CommunicationChannel, y luego este hacia una al fabricante requerido, ocasionando que el tiempo

de espera fuera excesivamente largo.
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Por ultimo, es significativo recalcar la importancia de una préactica empresarial para
complementar la formacion universitaria, esta experiencia sirvid para tener un adentramiento mas
controlado al mundo laboral y profesional, dando la oportunidad de conocer y aplicar metodologias
y précticas de trabajo que se utilizan en la actualidad por la industria de desarrollo de software,

junto con el uso de herramientas y tecnologias de vanguardia para la optimizacion de procesos.
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