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GLOSARIO

Servidor: En informatica, un servidor es una computadora que, formando
parte de una red, provee servicios a otras computadoras denominadas
clientes.

es.wikipedia.org/wiki/Servidor.

Red Hat Linux: Es una de las méas grandes compafias dedicadas al
software de codigo abierto y el mas grande distribuidor de sistemas
operativos Linux. Red Hat fue fundado en 1993 y tiene su sede en Raleigh,
Carolina del Norte (EE.UU.). Tiene alrededor de 1.700 empleados (2006), e
ingresos por 278 millones de délares (2006). Desarrolla los productos: Red
Hat Enterprise Linux, Red Hat Directory Server, Red Hat Certificate System y

Fedora Core.

Proxy: el nombre en inglés de proxy tiene un significado de intermediario.
En el contexto de las redes informaticas, el término proxy hace referencia a
un programa o dispositivo que realiza una accién en representacion de otro.
Su finalidad mas habitual es la de servidor proxy, que sirve para permitir el
acceso a Internet a todos los equipos de una organizacion cuando solo se
puede disponer de un Unico equipo conectado, esto es, una Unica direccion
IP.

Proxy/cache: Da servicio proxy a solicitudes del tipo http, https y ftp a
computadores que estan en nuestra red local para que puedan navegar
hacia internet y a su vez ofrece el servicio de cache en el cual se guardan
localmente las paginas consultadas por los clientes de forma que aumenta la

rapidez de acceso a la informacion web vy ftp.
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Proxy SSL: Es un servicio de squid compatible con SSL, con el cual se

aceleran las peticiones y las peticiones hacia internet estarian cifradas.

ICP, HTCP, CARP, Cache digests: Squid contiene los protocolos ICP,
HTCP, CARP y caché digests los cuales tienen como funcionalidad permitir a
un proxy "preguntarle” a otros proxys caché si poseen almacenado un
recurso determinado. En nuestra red podemos tener varios servidores proxy

y buscar la cache en cualquiera de ellos.

Proxy Transparente: Nuestro servidor squid lo podemos configurar como un
proxy transparente de manera que las solicitudes son dirigidas por medio de
unas reglas de firewall y son enviadas al servidor sin tener la necesidad de

configurar los navegadores de los equipos.

WCCP: Intercepta y redirigir el trafico a un router hacia uno o varios proxys

caché, haciendo control de la conectividad de estos mismos.

Control de Accesos: En esta parte creamos reglas de control de acceso,
esto permite establecer politicas de denegacion o aceptacion de paginas o

archivos en internet.

Aceleracién de servidores HTTP: Cuando hacemos solicitudes hacia
internet la informacion es guardada en el cache del squid y si hay otra
solicitud el squid le devolvera la peticion o paginas que tiene el squid en
cache. Si hay algun cambio entonces el squid actualizara la informacion

desde internet.

SNMP: Permite activar el protocolo SNMP, esto nos permite la buena

administraciéon de la red, que permite supervisar, analizar y comunicar
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informacién entre varias maquinas, logrando detectar problemas vy

proporcionar mensajes de estados.

Caché de resolucién DNS: Squid también posee un programa llamado
dnsserver, que busca nombres de dominio. Cuando Squid empieza a
trabajar, utiliza un nimero configurable de dnsserver, y cada uno de ellos
realiza una busqueda en DNS. Asi se reduce la cantidad de tiempo que la

caché debe esperar a estas busquedas DNS.

Un paquete de datos: es una unidad fundamental de transporte de
informacién en todas las redes de computadoras modernas. El término
datagrama es usado a veces como sinénimo. Un paquete esta generalmente
compuesto de tres elementos: una cabecera (header en inglés) que contiene
generalmente la informacién necesaria para trasladar el paquete desde el
emisor hasta el receptor, el area de datos (payload en inglés) que contiene
los datos que se desean trasladar, y la cola (trailer en inglés), que

comunmente incluye codigo de deteccion de errores.

Administracion de red: Es un conjunto de técnicas tendientes a mantener
una red operativa, eficiente, segura, constantemente monitoreada y con una

planeacion adecuada y propiamente documentada.

Computacion: Es el estudio de los fundamentos tedricos de la informacion y
el computo, asi como las técnicas practicas para sus implementaciones y

aplicacion en sistemas de computo.
PHP: Preprocessed Hypertext Pages es un lenguaje interpretado de

propésito general ampliamente usado, disefiado especialmente para
desarrollo web y que puede ser incrustado dentro de cédigo HTML.
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Generalmente se ejecuta en un servidor web, tomando el cédigo en PHP

como su entrada y creando paginas web como salida.

Modelo de Capas: Estructura conceptual que explica el propésito y la
interaccion de un grupo de protocolos. La estructura de capas es benéfica
principalmente para los disefiadores de protocolos; una vez implantados, los

protocolos pueden utilizarse sin entender la estructura de capas.

Enlace de datos: Conjunto de los medios utilizados para transmitir entre 2
puntos designados una sefial digital que tiene una velocidad binaria nominal

especificada.

Red de Computadores: Es un conjunto de equipos conectados por medio
de cables, sefiales, ondas o cualquier otro método de transporte de datos,
que comparten informacién (archivos), recursos (CD-ROM, impresoras, etc.),
servicios (acceso a internet, e-mail, chat, juegos), etc. incrementando la

eficiencia y productividad de las personas.

Licencia Gnu/Gpl: La Licencia Publica General GNU, o GPL, es una licencia
de cdodigo abierto. El codigo abierto, o "Software Abierto", significa que son
abiertos de modificar y redistribuir el cédigo fuente bajo ciertas condiciones.

Gratuito no se refiere al precio, se refiere a la libertad.

Firewall: Es un dispositivo que funciona como cortafuegos entre redes,
permitiendo o denegando las transmisiones de una red a la otra. Un uso
tipico es situarlo entre una red local y la red Internet, como dispositivo de
seguridad para evitar que los intrusos puedan acceder a informacién

confidencial.
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DHCP: EIl Protocolo de configuracion de host dinamico es un protocolo que
permite que un equipo conectado a una red pueda obtener su configuracion
(principalmente, su configuracion de red) en forma dinamica (es decir, sin
intervencion particular). Soélo tiene que especificarle al equipo, mediante
DHCP, que encuentre una direccion IP de manera independiente. El objetivo

principal es simplificar la administracion de la red.

DNS: ElI DNS (Domain Name Service) es un sistema de nombres que
permite traducir de nombre de dominio a direccion IP y vice-versa. Aunque
Internet solo funciona en base a direcciones IP, el DNS permite que los
humanos usemos nombres de dominio que son bastante mas simples de
recordar (pero que también pueden causar muchos conflictos, puesto que los

nombres son activos valiosos en algunos casos).

Proxy: Hace referencia a un programa o dispositivo que realiza una accion
en representacion de otro. Su finalidad mas habitual es la de servidor proxy,
que sirve para permitir el acceso a Internet a todos los equipos de una
organizacion cuando sélo se puede disponer de un Unico equipo conectado,

esto es, una Unica direccion IP.

Servidor Web: Es un programa que esta disefiado para transferir
hipertextos, paginas web o paginas HTML (HyperText Markup Language):
textos complejos con enlaces, figuras, formularios, botones y objetos
incrustados como animaciones o reproductores de mdusica. El programa
implementa el protocolo HTTP (HyperText Transfer Protocol) que pertenece
a la capa de aplicacion del modelo OSI. El término también se emplea para

referirse al ordenador que ejecuta el programa.

Servidor de Archivos e Impresion: Es un equipo con un software especial

que permite centralizar y compartir archivos dentro de su red, en donde
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cualquier computador conectado a su red y con los permisos apropiados

puede ver o modificar los archivos.
Squid: Servidor proxy-caché Squid es un servidor web proxy-caché con

licencia GPL cuyo objetivo es funcionar como proxy de la red y también como

zona caché para almacenar paginas web, entre otros.
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RESUMEN

TITULO: ELABORACION DE UNA GUIA PARA LA INSTALACION, CONFIGURACION Y
ADMINISTRACION DE LA RED INFORMATICA DE LA FUNDACION COLEGIO UIS

(FCUIS) BASADA EN SOFTWARE DE CODIGO ABIERTO

AUTORES: NANCY CAMACHO CUBIDES Y HELVERT CASTELLANOS QUIROZ_”

PALABRAS CLAVES: Servidor Contenido Web Proxy Cortafuegos

Descripcion detallada de cada uno de los pasos realizados durante el recorrido de la
instalacion, configuracion y administracién del sistema operativo basado en cédigo abierto.
Con la herramienta se realiza controles de acceso a nivel de seguridad, actividades de
control de filtracion de datos, permite prohibiciones en la transferencia de archivos y
documentos especificos, se garantiza los recursos de la red, restringiendo el acceso a
usuarios no autorizados. Mediante el sistema se otorga al usuario politicas de acceso, por
ejemplo las maquinas a las que se puede conectar o de las que pueden recibir informacion y
el tipo de datos, haciendo uso de reglas que filtren el trafico de acuerdo a determinados
parametros, como protocolo, direccién origen o destino y puertos utilizados. Empleando un
computador con dos o mas tarjetas de red que bloqueen las diferentes redes (0 segmentos
de ellas) instaladas, se enlazan los paquetes de las redes y se determina cuales pueden
pasar o no y a qué red lo haran, con el propésito de buscar encaminar los paquetes de
transito entre redes de manera mas segura. Con la aplicaciébn se puede administrar
mediante el entorno grafico para efectuar tareas complejas como son la de establecer reglas
de filtrado para la creacion de politicas para el trafico entrante y saliente de la red interna.
Ademas de utilizacion de restricciones para dar solucién a los problemas de trafico de
paquetes en la red.

“ monografia
Facultad De Ingenieria Electronica, Eléctrica y Telecomunicaciones. Escuela de Inenieria Electrica .
Director Freddy Alfonso Beltran Miranda.
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SUMMARY

| TITLE: UNA'S PRODUCTION GUIDES FOR THE INSTALLATION, CONFIGURATION AND
ADMINISTRATION OF THE IT NETWORK OF THE FOUNDATION | BECOME A MEMBER
OF [0 ASSOCIATION UIS (FCUIS) BASED ON SOFTWARE OF OPENED CODE

AUTHORS: NANCY CAMACHO CUBIDES AND CASTILIAN HELVERT QUIROZ ~

KEY WORDS: Contained Servant Web Proxy Cortafuegos

Detailed description of each one of the steps realized during the tour of the installation,
configuration and administration of the operating system based on opened code. With the
tool there are realized controls of access to safety level, activities of control of filtration of
information, allow prohibitions in the transfer of files and specific documents, the resources of
the network are guaranteed, restricting the access to not authorized users. By means of the
system policies of access are granted to the user, for Example the machines to which it is
possible to connect or of those who can receive information and the type of information,
using rules that leak the traffic of agreement to certain parameters, as protocol, direction
origin or destination and used ports. Using a computer with two or more cards of network that
block the different networks (or segments of them) installed, the packages of the networks
are connected and one determines which can To happen or not and to what network they it
will do, with the intention of seeking to direct the packages of traffic between networks of a
surer way. With the application it is possible to administer by means of the graphical
environment to effect complex tasks since they are her of establishing rules of leaked for the
creation of policies for the next and salient traffic of the internal network. Besides utilization of
restrictions to give solution to the problems of traffic of packages in the network.

“ Monograp"hy
Faculty Of Electronic, Electrical Engineering and Telecommunications. School Engineering
Electrical Director Freddy Alfonso Beltran Miranda.
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INTRODUCCION

Independiente de la forma que se planee el ambiente en el cual se ejecuten
los sistemas, no se debe tener la seguridad como algo garantizado, inclusive
los sistemas independientes asi no estén enlazados con Internet representan
un riesgo (indiscutiblemente los peligros son incomparables a otros sistemas

que también tengan enlaces fuera de la red corporativa).

Es indispensable considerar todos los peligros que circundan, cuando se
trata de dar seguridad a las redes informaticas. Dentro de los posibles
conflictos que se pueden presentar estdn: El origen de las diferentes
amenazas a cada uno de los sistemas que estén a cargo, El sitio, el tipo de
informacién bajo su cuidado, La periodicidad del ingreso autorizado a los

sistemas.

Cuando se establecen parametros de seguridad, no se debe asumir que las
probabilidades de intentos de ataque de los intrusos solo estan en el mundo
externo, es posible que también estén dentro de la institucion. En
numerosas ocasiones el individuo labora en la empresa. De tal manera que
es bueno observar a todo aquel que asedie la oficina y cuestionarse ¢Qué
sucederia si esa gente pretendiera perturbar la seguridad? Lo cual no quiere
decir que los comparfieros de trabajo son unos criminales. Sencillamente
representa que se debe revisar el esquema de trabajo de cada persona y
definir las posibles violaciones de seguridad para poder implementar de

acuerdo a los perfiles, en caso de que fuesen esas las intenciones.

La persona que tenga la intension de vulnerar la seguridad a menudo utiliza

la inteligencia humana para violar los controles de acceso tecnoldgico. Los
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administradores de sistemas deben tener en cuenta estas situaciones y
hacer lo posible por establecer controles de seguridad con la finalidad de

realizar un buen desempefio como administrador.
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1. EL PROBLEMA

1.1. PLANTEAMIENTO DEL PROBLEMA

La finalidad de este proyecto es elaborar una guia para la implementacion de
software de cddigo abierto que facilité la administracion de la red informética
de la Fundacion Colegio UIS. En la actualidad la Instituciébn no cuenta con un
servidor de seguridad informatico, ni tiene implementada ninguna politica
basica de administracion que le permita protegerse del mas minimo ataque
informatico. La destruccién parcial o total de la informacién y la manipulacion
de los datos es una de las mayores preocupaciones de este establecimiento,
ya que puede en un momento dado, ocasionar grandes pérdidas econdémicas
y hacer parar la empresa en sus labores cotidianas. En este colegio la
informacidén se encuentra centralizada siendo el centro de computo el mayor

activo, pero a la vez lo hace el mas vulnerable.

La funcion informatica trata de nuevas tecnologias, aplicaciones, dispositivos
hardware, formas de elaborar informacién mas consistente, etc, pero no se
puede pasar por alto la base por la cual existen estos elementos, siendo
esta, la informacién, por esto es importante poseer una guia para la

administracion de la red informatica de la institucion.

No obstante las pequefas y medianas empresas componen la gran parte del
inmenso mundo empresarial, y sin embargo con frecuencia se observa que
carecen de soluciones tecnoldgicas que se adapten a sus necesidades o
recursos (talento humano, financieros o técnicos) existentes. En la industria
de los servidores, se considera que hasta el momento las PYMEs han

carecido de opciones de donde elegir, y usualmente hay en el mercado
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soluciones sobredimensionadas a sus requerimientos actuales. Ademas sin
elecciones de gestion de redes que cumpliesen con todos los dispositivos

requeridos y con facilidad para administrar.

¢Como optimizar y mejorar la administracion de la red informatica de la
Fundacioén Colegio UIS (FCUIS)?

1.2. OBJETIVOS

1.2.1. Objetivo General

Elaborar una guia para la instalacion, configuracion y administracion de las
redes informéticas de la Fundaciéon Colegio UIS (FCUIS), mediante
servidores de software de codigo abierto, en busca de optimizar la

administracion de servicios de la red informatica.

1.2.2. Objetivos Especificos

Definir estrategias para la gestion y control de los datos y las aplicaciones, en
busca del bloqgueo de amenazas e intrusiones, en la red informatica de la

Fundacién Colegio UIS.

Identificar factores limitantes, supervisando el desempefio en su
infraestructura de red, con el uso de politicas de acceso al contenido web,
buscando mejorar la seguridad en la navegacion e incrementando la
velocidad.

Crear un documento guia que sirva de ayuda para la instalacion,

configuracion y administracion de la red informatica de la Fundacion Colegio

UIS (FCUIS) basado en servidores de software de codigo abierto.
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1.3. JUSTIFICACION

Hoy en dia la informacion es uno de los activos mas importantes para las
empresas, siendo necesario aplicar politicas efectivas de administracion de la

red informatica, para contrarrestar falencias que se puedan presentar.

El colegio procesa diariamente informacion confidencial (nomina,
presupuesto, planes, cotizaciones, contabilidades, ...etc.), por tanto este
proyecto busca garantizar que los recursos informéticos estén siempre
disponibles, para que puedan utilizarlos y que no estén dafiados por
problemas externos, como la intrusion de personas no autorizadas al
sistema, donde podrian estar viendo o sacando informacion confidencial y en
el caso mas extremo dafiando todas las bases de informacion de la
institucion, para lo cual es necesario contar con una adecuada administracion
de la red informética, que permita disefar reglas o actividades que logren
prevenir, resguardar y proteger toda la informacion importante para la

empresa.

Realizar una 6ptima administracion de la red informatica previene el riesgo
de aquellas personas en el mundo con un alto conocimiento en sistemas,
dedicadas a buscar compafiias y empresas donde no tienen aun un buen
sistema de seguridad informatico, para robar informacién y venderla al mejor
postor. Estos piratas informaticos pueden proceder de manera externa
conectandose via internet y logrando accesar a nuestra red o también suelen
encontrarse dentro de la misma empresa. Segun expertos en informatica el
70% de intrusiones al sistema proviene de personal interno de las empresas,
los cuales conocen cual es la informacion importante de la compafiia y donde
se encuentra. Estas situaciones se presentan debido a las débiles politicas
en la administracion que tienen las empresas en las redes informaticas, lo

cual permiten que sea facil que un pirata manipule la informacion.
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Es aqui donde la solucién de una guia para la instalacién y administracion de
la red informatica encuentra su encaje, mediante el uso de servidores de
software de cdodigo abierto para ser implementados en la Fundacion Colegio
UIS (FCUIS), permitiendo a profesionales TIC administrar todos los servicios
de una red informética, tales como el acceso a Internet, la seguridad y la
infraestructura de la red, los recursos compartidos o las comunicaciones, a
través de una Uunica plataforma. Todas estas funcionalidades estan
estrechamente integradas, automatizando la mayoria de las tareas y
ahorrando tiempo en la administracion de sistemas. Estas caracteristicas
pueden desplegarse en distintas maquinas o en un unico servidor, eligiendo

para cada caso la combinacién funcional y de hardware mas conveniente.

Este trabajo de grado permite al estudiante aplicar los conocimientos

recibidos en la especializacién de telecomunicaciones.

1.4. ESTADO DEL ARTE

La Administracion de Redes Informaticas son un conjunto de acciones cuyo
objetivo primordial es mantener la red operativa, eficiente, y segura.

La administracion de la red debe por tanto conseguir:

e Mejorar la continuidad de la red con mecanismos de control interno y
externo.

e Laresolucion de problemas en el menor tiempo posible.

e Hacer uso eficiente de todos los recursos de la red: programas,
impresoras.

e Convertir la red lo mas segura posible, protegiéndola contra intrusos.

e Controlar cambios y actualizaciones en la red y su software para
minimizar las interrupciones en el servicio a los usuarios.

Para ello la administracion de la red debe favorecer mecanismos de

seguridad para lo siguiente:
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e Identificacion y autentificacién del usuario, una clave de acceso y un
password.

e Autorizacién de acceso a los recursos, es decir, solo personal autorizado.
e Confidencialidad.

Un administrador de redes en general, se encarga principalmente de
asegurar el correcto funcionamiento de la red, es lo que también es llamado

mantenimiento de redes informaticas?.

La Administracion de Redes es un conjunto de técnicas tendientes a
mantener una red operativa, eficiente, segura, constantemente monitoreada
y con una planeacién adecuada y propiamente documentada.

Sus objetivos son:

Mejorar la continuidad en la operacion de la red con mecanismos adecuados
de control y monitoreo, de resolucién de problemas y de suministro de

recursos.

Hacer uso eficiente de la red y utilizar mejor los recursos, como por ejemplo,

el ancho de banda.

Reducir costos por medio del control de gastos y de mejores mecanismos de

cobro.

Hacer la red mas segura, protegiéndola contra el acceso no autorizado,
haciendo imposible que personas ajenas puedan entender la informacion que

circula en ella.

! http://www.redesinformatica.es/administracion-redes-informaticas.htmi
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Controlar cambios y actualizaciones en la red de modo que ocasionen las

menos interrupciones posibles, en el servicio a los usuarios.

La administracion de la red se vuelve mas importante y dificil si se considera

gue las redes actuales comprendan lo siguiente:
Mezclas de diversas sefales, como voz, datos, imagen y graficas.
Interconexion de varios tipos de redes, como WAN, LAN y MAN.

El uso de mdultiples medios de comunicacién, como par trenzado, cable

coaxial, fibra 6ptica, satélite, laser, infrarrojo y microondas.

Diversos protocolos de comunicacion, incluyendo TCP/IP, SPX/IPX, SNA,
OsSl.

El empleo de muchos sistemas operativos, como DOS, Netware, Windows
NT, UNIS, 0S/2.

Diversas arquitecturas de red, incluyendo Ethernet 10 base T, Fast Ethernet,
Token Ring, FDDI, 100vg-Any Lan y Fiber channel.

Varios métodos de compresion, cédigos de linea, etc.
El sistema de administracion de red opera bajo los siguientes pasos basicos:

1.- Coleccién de informaciéon acerca del estado de la red y componentes del
sistema. La informacion recolectada de los recursos debe incluir: eventos,

atributos y acciones operativas.

2.- Transformacién de la informacion para presentarla en formatos

apropiados para el entendimiento del administrador.

3.- Transportacion de la informacion del equipo monitoreado al centro de

control.

4.- AlImacenamiento de los datos coleccionados en el centro de control.
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5.- Analisis de pardmetros para obtener conclusiones que permitan deducir

rapidamente lo que pasa en la red.

6.- Actuacidn para generar acciones rapidas y automéaticas en respuesta a

una falla mayor.

Caracteristica fundamental de un sistema de administracion de red moderno
es la de ser un sistema abierto, capaz de manejar varios protocolos y lidiar
con varias arquitecturas de red. Esto quiere decir: soporte para los protocolos

de red mas importantes®.

2 http://www.scribd.com/doc/15800385/Administrador-de-Red
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2. INSTALACION, CONFIGURACION Y ADMINISTRACION DE LA RED
INFORMATICA DE LA FUNDACION COLEGIO UIS (FCUIS)

Figura 1. Fundacion Colegio UIS (FCUIS)
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Fuente: PERTENECE A LA FUNDACION COLEGIO UIS

Como primera medida antes de la instalacion se requiere contar con un
equipo que tenga la utilidad de servidor, el cual debe tener dos tarjetas de
red. Por lo general los computadores de hoy en dia traen una tarjeta de red

interna y solo se necesita instalar una nueva tarjeta de red adicional en la

cpu.

El procedimiento de la instalacion contempla varias dificultades a la hora de
la instalacion de la tarjeta de red adicional ya que no todas las tarjetas de red
son reconocidas por Linux. Por tanto es aconsejable contar con una tarjeta

de red de una marca reconocida para que Linux la detecte e instale los

drivers automaticamente.
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El equipo debera contar adicionalmente con una unidad de dvd, para realizar

la instalacion. Ver Anexo 1. Instalacion de Linux RedHat Enterprise 5.

Para que sea mas facil la instalacion se debe preparar el disco duro, esto
quiere decir que Linux busca particiones libres o sin formato para la
instalacion, por tanto se recomienda crear una particion grande o toda sin
formato, para cuando se arranque desde el dvd el instalador encuentre la

particibn y comience hacer la instalacion automética.

Las caracteristicas del equipo empleado en la instalacion de Linux RedHat
Enterprise 5 son: Pentium 4 de 2.8 Ghz, con disco duro de 80 GB, y una
memoria RAM de 1GB, teclado en espafiol, monitor Icd de 17 y mouse
Optico, las cuales cumplen con los requerimientos de Hardware necesarios

para la instalacion de RedHat Enterprise 5.

Figura 2. Equipo Servidor

Fuente: Autores del proyecto
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En la Fundacion Colegio UIS se tienen dos tarjetas de red, la que sirve para
conectar el cable que viene del proveedor de internet o desde el modem y la
otra tarjeta conecta con el switch que enlaza el servidor con la red. La tarjeta
de red que se conecto al modem se denomina etho y la segunda que
conecta con el switch se denomino ethl. La tarjeta etho se configura como
DCHP porque el proveedor asigné una IP automéaticamente, y la tarjeta ethl
se configuré6 manualmente para asignarle una IP del mismo rango de la red,
guedando asi: la red es 192.168.1.0/24 y la IP asignada es 192.168.1.100.

2.1. SERVIDOR PROXY SQUID
Figura 3. Servidor Proxy Squid

<
- & PROXY

Imagen: http://www.1800sw.com/esp/Servicios-corporativos/Servidores-
Proxy-165-90.html

Los servidores proxy generalmente funcionan como cortafuegos, trabajando
como filtro de paquetes, también nuestro servidor proxy trabajara como
cache de contenido o cache de paginas web ya visitadas o de archivos ya

descargados por nuestros clientes.

La primera vez que un cliente visita una pagina web, el servidor revisa si esa
pagina ya esta guardada en la cache del servidor proxy para contestarle, sino
busca en internet esa péagina, luego de descargarla guarda una copia en la

cache del servidor y enseguida devuelve la pagina al cliente que la solicito, la
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proxima vez que un cliente solicita la misma pagina, el servidor revisa la
cache y cuando encuentra la pagina solicitada la devuelve inmediatamente
sin necesidad que salga a internet a buscarla. Esto mismo lo hace con los

archivos descargados y almacenados en la cache.

El servidor proxy almacena la cache en un directorio que nosotros mas

adelante configuraremos, dando su ubicacion y tamafio para este servicio.

Squid es un servidor que hace la funcién de intermediario entre internet y la
red local de nuestra empresa, es un servidor de gran desempefio que ha sido
desarrollado por muchos afios y es muy popular y muy utilizado por las
grandes empresas por lo confiable, estable y robusto. Se distribuye con
Licencia Publica General GNU (GNU/GPL). Es de cddigo Libre

2.2. INSTALACION DEL SERVIDOR PROXY SQUID

Figura 4. Instalacion Del Servidor Proxy Squid

Fuente: Autores del proyecto
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Para poder instalar el servicio de squid tendremos que ejecutar lo siguiente

Como usuario root.

[root@fcuis~]# yum install squid

Con esto instalaremos nuestro servidor squid mas las dependencias que
tenga.

Ahora que tenemos nuestro servidor squid instalado deberemos saber en

donde se encuentra todos los archivos de configuracién del mismo.

Figura 5. /etc/squid
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Fuente: Autores del proyecto
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Dentro de este directorio se encuentran varios archivos pero el mas
importante es el squid.conf el cual se encarga de la configuracion del
servicio.

Ahora es recomendable sacar una copia del archivo que vamos a editar.

[root@fcuis squid]# cp squid.conf squid.conf-bak

2.2.1. Configuracion Squid

Comenzaremos a configurar nuestro servidor squid, lo podemos editar con
un editor grafico como el Kwrite o con uno de la consola como el
Vi[root@fcuis squid]# vi squid.conf

Parametro http_port

En este parametro configuramos el puerto de escucha de nuestro servidor
squid, por default es el puerto 3128, pero también puede ser utilizado el
8080. http_port 3128

Parametro cache_mem

Aqui configuraremos la cantidad de memoria RAM que destinaremos para
almacenar los datos mas solicitados. Esta opcion viene comentada por los
cual la des comentaremos para darle un valor reservado en memoria RAM.

# cache_mem 8 MB

por

cache_mem 256 MB

El valor depende de la cantidad de memoria Ram que tengamos, podemos
colocar una tercera parte de nuestra memoria si el equipo lo tenemos solo
dedicado a este servicio.

Parametros cache_swap

Dentro del cache_swap, existen dos pardmetros: cache _swap_low y
cache_swap-hight Con estos le decimos a squid que mantenga los niveles

del espacio del area de intercambio o también conocido como swap. Estos
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parametros vienen siempre desactivados por el cual los buscaremos para
activarlos.

#cache_swap_low 90

#cache_swap_high 95

por

cache_swap_low 90

cache_swap_high 95

Figura 6. swap_high 95

A squid.conf - KWrite
A

rchivo Editar ¥er Marcadores Herramientas Preferencias Ayuda

E-= 1" NI RIS EN i -

TAG: cache_swap_high. (percent, 0-188) [}

The low- and high-water marks for cache object replacement.
Replacement begins when the swap (disk) usage is above the
low-water mark and attempts to maintain utilization near the
low-water mark. As swap utllization gets close to high-water
mark object eviction becomes more aggressive. If utilization is
close to the low-water mark less replacement is done each time.

Defaults are 98% and 95%. If you have a large cache, 5% could be
hundreds of MB. If this is the case you may wish to set these
numbers closer together.

P N

#Default: [l
cache swap_low 90
cache_swap_high 95

# LOGFILE OPTIONS

F e e e e e e e S e S T T T S T T T T S S T T S S
# TAG: logformat

# Usage:

#

# logformat <name> <format specification>

#

#. Defines an access log format.

#

# The <format specification> is a string with embedded % format codes

#

# % format codes all fellow the same basic structure where all but

# the formatcode is optional. Output strings are automatically escaped

# as required according to their context and the output format

# modifiers are usually not needed, but can be specified if an explicit @

Fuente: Autores del proyecto
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Con esto decimos al squid que mantenga los niveles del espacio del area de

intercambio entre 90% y 95%.

Utilizamos esta directiva para indicar el tamafio maximo para los objetos a
almacenar en la cache.

#maximum_object_size 4096 KB

Por

maximum_object_size 10240 MB

Parametro hierarchy_stoplist

Este parametro es de utilidad para indicarle a nuestro squid que paginas que
contengan ciertos caracteres no deben almacenarse en cache. También se
pueden incluir como sitios de webmail y paginas locales en su red ya que no
seria necesario almacenarlas en el cache, esta opcion ya viene habilitada
solamente tendremos que modificarle algunos datos de la misma.
hierarchy_stoplist cgi-bin ?

Por

hierarchy_stoplist cgi-bin ? hotmail gmail yahoo fcuis.edu.co

Parametro visible_hostname

Es el nombre que le hemos dado al equipo a la hora de instalacion, el
nombre debe ser igual a los siguientes ficheros /etc/hosts y en
letc/sysconfig/network. Este parametro no viene configurado en el archivo,
tendremos que agregar esta linea en nuestro archivo de configuracion
squid.conf.

A veces por la falta de esta linea nuestro servicio de squid no arranca
También podemos escribir el nombre de localhost o fcuis

visible_hostname fcuis
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Parametro cache_dir

En este parametro digitaremos el tamafio que deseamos que tenga la cache
en nuestro disco duro, por lo cual tendremos que habilitar y modificar el
siguiente dato.

#cache_dir ufs /var/spool/squid 100 16 256

Por

cache_dir ufs /var/spool/squid 5000 16 256

Con esto configuraremos el tamafio que deseamos que tenga la cache en el
disco, se puede incrementar hasta el tamafio que deseemos, nosotros
establecemos 5000 MB (5 GIGAS de cache con 16 directorios subordinados

y 256 niveles cada uno.

Parametro access_log

Indicaremos en que directorio guardaremos el registro de accesos al squid,
este pardmetro es importante para auditar problemas en nuestro servicio de
squid.

access_log /var/log/squid/access.log squid

Parametro cache_log
Establece en donde se almacenaran los mensajes del comportamiento de la
cache de squid. Por defecto viene desactivado.

cache_log /var/log/squid/cache.log

Regla Tipo macaddress
En esta regla podemos administrar squid utilizando Mac Address.
acl [Nombre] arp “Mac Address”
Ejemplo: Esta regla se llama sistemas Mac por la cual proporcionamos las
Mac Address de las maquinas clientes.
acl sistemasmac arp 09:00:2b:23:45:67 00:1f:3c:5f:fd:b1
00:1e:ec:70:7e:24
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Regla Tipo password
En esta regla, se administra el acceso a internet utilizando un usuario y
contrasefia, para lograr habilitar este método debemos hacer lo siguientes

pasos de configuracion.

1) Debemos crear el archivo que contiene las claves.

[root@fcuis squid]# touch claves

2) Le damos permisos de Lectura/Escritura y usuario encargado del archivo.
[root@fcuis squid]# chmod 600 claves

[root@fcuis squid]# chown squid.squid claves

3) Creacion de usuario y password para el acceso a internet.

[root@fcuis squid]# htpasswd claves sistemas

4) Habilitamos las siguientes opciones dentro del archivo de configuracion
del servidor squid, veamos el primer parametro: auth_param basic.
#auth_param basic program <descomente y complete esta linea

Este parametro lo arreglaremos de la siguiente forma.

auth_param basic program /ustr/lib/squid/ncsa_auth /etc/squid/claves

Hemos enlazando el programa que nos permitiria autenticarnos, y el archivo
donde se encuentran las cuentas de los usuarios.

acl password proxy_auth REQUIRED

5) Ya al final tendremos que habilitar la regla acl encargada de la

autenticacion de la contrasefia o password.

#acl password proxy_auth REQUIRED
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Por

acl password proxy_auth REQUIRED
Con esto ya tendremos configurada y habilitada la regla para la autenticacion

de los usuarios.

Reglas acl (Listas de Control de Acceso)
Listas de Control de Acceso, por medio de estas reglas podremos dar
permisos a grupos de usuarios 0 archivos que contengan ciertas reglas,

direcciones web, ips etc.

Figura 7. Sala informéatica

Fuente: Autores del proyecto
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Tabla 1. Tipo src
src time
dts url_regex
srcdomain urlpath_regex
dstdomain req_mime
srcdom_regex macaddress

dstdom_regex| password

Fuente: http://wwwz2.linuxparatodos.net/web/comunidad/base-de-conocimiento/-

/wiki/Base%20de%20Conocimiento/Servidor+Proxy

Regla Tipo src

Esta regla especifica una o varias direcciones IP o un segmento de red con

su mascara de red.

acl [Nombre] src [Contenido]

la primera src que utilizaremos es la que creamos para indicar todos las
direcciones ips de internet y que la llamamos all

acl all src 0.0.0.0/0.0.0.0

con esta regla podremos dar permiso a las demas direcciones y luego
denegar al resto de direcciones utilizando la palabra all la cual ya hemos
definido anteriormente como todas las direcciones ips excepto las

direcciones que hayamos permitido antes.

para la configuracion del colegio fcuis hemos configurado dos listas mas con
el parametro src, la primera la hemos llamado mired que contiene en un
archivo llamado permitidosalum.txt las direcciones ips de los equipos que

pertenecen a las aulas informéticas de los estudiantes y que lo hemos
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almacenado en /squid/etc/permitidosalum.txt y la segunda la hemos llamado
mired2 que contiene un archivo llamado permitidosadmin con las direcciones
ips de los equipos administrativos y que lo hemos almacenado en la misma

direccion anterior. /squid/etc/permitidosadmin.txt

Figura 8. acl mired src "/squid/etc/permitidosalum.txt”

squid.conf - KWrite

=
Archive Editar ¥Yer Marcadores Herramientas Preferencias Ayuda

B R O S SOl dRRE

#, acl aclname ext_user_regex [-i] pattern ... [«]
#, # string match on username returned by external acl helper

#, # use REQUIRED to accept any non-null user name.

#

#Examples:

#acl macaddress arp 089:00:2b:23:45:67

#acl myexample dst_as 1241 []

#acl password proxy_auth REQUIRED

#acl fileupload req_mime_type -i “multipart/form-datas

#acl javascript rep_mime_type -i “application/x-javascript$
#

#Recommended minimum configuration:

acl all src 0.0.0.8/0.0.0.0

acl manager proto cache object

acl localhost src 127.08.8.1/255.255.255.255

acl to_localhost dst 127.0.0.0/8

acl SSL_ports port 443

acl safe_ports port 80, # http

acl safe_ports port 21, . # ftp

acl Safe_ports port 443 . # https

acl Safe_ports port 78. . # gopher

acl Safe_ports port 210, . # wails

acl Safe_ports port 1025-65535. # unregistered ports
acl safe_ports port 2860.. # http-mgmt

acl Safe_ports port 488, . # gss-http

acl safe ports port 591 . # filemaker

acl safe ports port 777.. # multiling http
acl safe ports port 2083 # hosting bluehost

acl mired2 src "setc/squid/permitidosadmin. txt"”

acl mired src "Jetc/squid/permitidosalum.txt"”

acl restringidos url_regex "/etc/squid/restringidos.txt"
acl restringidosadmin url_regex "/etc/squid/restringidosadmin.txt”
acl extensiones urlpath_regex "/etc/squid/extensiones.txt”
acl total src "/etc/squid/accesototal.txt”

acl messenger url_regex -i "/etc/squid/lista-messenger.txt"
acl mafiana time SMTWHFA B80:080-12:30

acl mediodia time SMTWHFA 12:31-14:00

acl tarde time SMTWHFA 14:01-16:00

acl noche time SMTWHFA 16:81-23:59

acl CONNECT method CONMECT

# __TAG: httn accacc @

Fuente: Autores del proyecto

#informatica bto
192.168.1.100
192.168.1.101
192.168.1.102
192.168.1.103
192.168.1.104
192.168.1.105
192.168.1.106
192.168.1.107
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192.168.1.108
192.168.1.109
192.168.1.110
192.168.1.111
192.168.1.112
192.168.1.113
192.168.1.114
192.168.1.115
192.168.1.116
192.168.1.117
192.168.1.118
192.168.1.119
192.168.1.120
192.168.1.121
192.168.1.122
192.168.1.123
192.168.1.124
192.168.1.125
192.168.1.126
192.168.1.127
192.168.1.128
192.168.1.129
192.168.1.130
192.168.1.131
192.168.1.132
192.168.1.133
192.168.1.134
192.168.1.135
192.168.1.136
192.168.1.137
192.168.1.138
192.168.1.139
192.168.1.140
192.168.1.141
192.168.1.142

#sala informatica pria

192.168.1.50
192.168.1.51
192.168.1.52
192.168.1.53
192.168.1.54
192.168.1.55
192.168.1.56
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192.168.1.57
192.168.1.58
192.168.1.59
192.168.1.60
192.168.1.61
192.168.1.62
192.168.1.63
192.168.1.64
192.168.1.65
192.168.1.66
192.168.1.67
192.168.1.68
192.168.1.69
192.168.1.70
192.168.1.71
192.168.1.72
192.168.1.73
192.168.1.74
192.168.1.75
192.168.1.76
192.168.1.77
192.168.1.78
192.168.1.79
192.168.1.80
192.168.1.81
192.168.1.82

#Preescolar
192.168.1.157

acl mired2 src "/squid/etc/permitidosadmin.txt"

# Coordinacion Académica

192.168.1.164
192.168.1.160

#Coordinacion General
192.168.1.162
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#equipo emisora
192.168.1.243

#Asopadres
192.168.1.196

# Sala de profesores bto

192.168.1.236
192.168.1.205
192.168.1.206

#Sala de Idiomas
192.168.1.245

#sala de Musica
192.168.1.167

#Recursos Humanos
192.168.1.235
192.168.1.239

#secretaria Académica

192.168.1.174
192.168.1.145

192.168.1.173
#Servidor Impresoras
192.168.1.253
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#Equipo de Artes (audio visuales)
192.168.1.254

#biblioteca
192.168.1.161

#terapia ocupacional
192.168.1.215

# Sala de profesores pria
192.168.1.175

192.168.1.208

#almace
192.168.1.240

#Rectoria
192.168.1.238

#Psicologia

192.168.1.210
192.168.1.222

#Laboratorio Quimica
192.168.1.166

#Publicaciones

192.168.1.170

#Cafeteria
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192.168.1.251

#Practicante SENA
192.168.1.252

#Laboratorio fisica
192.168.1.163

#Mantenimiento
192.168.1.237

192.168.1.50

192.168.1.143

192.168.1.248

192.168.1.250

Otra regla es para los jefes y administradores que no tienen ninguna

restriccion. A esta regla la hemos llamado “accesototal”

acl total src "/squid/etc/accesototal.txt"

La cual contiene las ips de los administradores dentro del archivo

accesototal.txt
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Regla Tipo dts

Crea una direccion de destino en formato IP y mascara o el nombre del sitio
a visitar.

acl [Nombre] dts [Contenido]

Esta regla la llamamos webmail la cual contendr& como destino final las

direcciones de webmail méas conocidos en internet.

acl webmail dst www.gmail.com www.hotmail.com www.yahoo.com

fcuis.edu.co

Regla Tipo time

Esta regla establece un tiempo limite de conexion dentro de una semana.
Con esta regla podremos definir los tiempos en que determinados usuarios
pueden navegar en internet, ya sea configurandolo por dias o por horas. Aqui
utilizaremos una letra en mayudscula que hace referencia a un dia de la
semana. Los dias estan en Ingles y por eso la letra esta también en ingles.
Ejemplo: para el domingo que en ingles es Sunday, utilizaremos la letra S,
para el Lunes que en Ingles es Monday utilizaremos la M, y asi
sucesivamente para el resto de dias, la Unica excepcion es con el sabado
gue en ingles se llama Saturday utilizaremos la segunda letra la A, ya que la

S ya la utilizamos para el domingo.
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Tabla 2. Parametros fecha
Parametros Dias

S Domingo
M Lunes

T Martes
w Miércoles
H Jueves
F Viernes

A Sabado
Fuente: http://www?2.linuxparatodos.net/web/comunidad/base-de-conocimiento/-

/wiki/Base%20de%20Conocimiento/Servidor+Proxy

En el manejo de las horas se establece un horario de 24:00 hrs

acl [Nombre] time [dias][horas]

En la Fundacion Colegio UIS hemos establecido las siguientes reglas para
ayudar administrar el uso del internet segun las politicas de la Institucion.

acl manana time SMTWHFA 00:00-12:30

acl mediodia time SMTWHFA 12:31-14:00

acl tarde time SMTWHFA 14:01-16:00

acl noche time SMTWHFA 16:01-23:59

Hemos creado una regla que se llama mafiana que establece un horario
desde las 00:00 horas hasta las 12:30 del dia.

Otra llamada mediodia que va desde las 12:31 hasta las 2:00 de la tarde
Otra llamada tarde que va desde las 02:01 pm hasta las 04:00 de la tarde

Y la ultima que la llamamos noche que va desde las 04:01 pm hasta las
11:59 de la noche
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En esta configuracion el horario hay que definirlo en hora militar que es como

el squid lo reconoce, por eso las 2 de la tarde lo llamaremos las 14:00 horas.

Regla Tipo url_regex

Por medio de esta regla especificaremos expresiones para comprobar urls,
para este tipo de regla debemos tener un archivo en cual agregamos todas

las palabras que creemos importantes.

acl [Nombre] url_regex “Path”

Para nuestra configuracion del squid hemos creado la siguiente regla

acl restringidos url_regex "/etc/squid/restringidos.txt"

acl extensiones urlpath_regex "/etc/squid/extensiones.txt"

acl messenger url_regex -i "/etc/squid/lista-messenger.txt"

Donde tenemos los contenidos de los archivos anteriormente mencionados,
el archivo “restringidos.txt” contiene la lista de urls restringidas por la
institucion:

facebook

www.youtube.com

myvideo

youtube

#Mensajeria a celulares

www.ola.com.co

ws2.ola.com.co

www.comcel.com

tigo.com
#www.yahoo.com

www.latinmail.com

WWW.movistar.com

48



#Servicio gmail
#www.gmail.com
#https://www.google.com/accounts/ServiceLogin?service=mail
#http://mail.google.com/mail/
#Servicio hotmail
#login.passport.net
#www.hotmail.com
#login.live.com

#Mensajeria Intantanea
http://e-messenger.net
http://www.e-messenger.net
http://www.ebuddy.com
ebuddy.com
www.meebo.com
meebo.com

by2m6

webmessenger
messengerfx

#otras paginas
http://www.pasarmiedo.com
www.tonterias.com
Www.estasvivo.com
www.malgusto.com
www.soho.com
WWW.venus.com
podrido.com
minijuegos.com
helmerpardo.com
2600metros

elbananero.com
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guegonorrea.com
iloveim
myspace.com
estasmuerto.com

/juegos/jugar.php?id=6829
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Figura 9. Restringidos.txt

| & restringidos.txt - KWrite

Archivo Editar VWer Marcadores Herramientas Preferencias Ayuda

BP0 995DR A QY
Is.exu E
porno
adult
playboy
culo
ano
pene
facebook
www . youtube. com
myvideo
youtube
#Mensajerfa a celulares
www.ola.com.co
ws2.o0la.com.co
wiww . comcel. com
tigo.com

#www.yahoo.com
www. Latinmail. com

WwWw.movistar.com

#Servicio gmail

#www.gmail.com
#https://www.google.com/accounts/Servicelogin?service=mail
#http://mail.google.com/mail/

#Servicio hotmailhttp://www.vanguardia.com/
#login.passport.net

#www.hotmall.com

#login.live.com

#Mensajeria Intantanea
http://e-messenger.net
http://www.e-messenger.net
http://www.ebuddy.com
ebuddy . com

wWww . meebo. com

meebo.com
by2m6
webmessenger
messengerfx

#otras pliginas
http://www.pasarmiedo.com

www . tonterias.com @

Wl pactacuivn onm
Sl o

Fuente: Autores del Proyecto
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Otra regla que utilizamos mucho es la de bloquear el msn live, a través del
tiempo era muy facil bloquear el Messenger pero con los nuevos msn que
han salido como es el “msn live” poseen muchos servidores y puertos por
medio del cual trabajan, pero después de una busqueda intensa y pruebas
en el servidor hemos logrado bloquear este servicio que es el mas criticado
por los gerentes y jefes de las empresas e instituciones educativas como es

nuestro caso.

La regla es la siguiente:

Creamos un archivo llamado lista-messenger.txt y asignamos una ACL o
lista de control de acceso para este archivo.

acl messenger url_regex -i "/etc/squid/lista-messenger.txt"

El contenido del archive es el siguiente;

Figura.10. *\.messenger.*.

| & lista-messenger.txt - KWrite

RS
grchivo Editar Ver Marcadores Herramientas Preferencias Ayuda

B R a0 %50l d QG

| .*\.messenger.*, &

Fuente: Autores del Proyecto

Aqui vemos cuando un usuario intenta ingresar al msn y esta restringido por
el servidor Proxy
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Figura 11. Regla msn

Archiva Contactos  Acoones Rerrammentas

. . . " "o " .
j No puedes iniciar sesion en Windows Live Messenger

Mo se ha podide iniciar sesign en Windows Live Messenger ya que el servicio no esta
disponible temporalmente. Inténtalo de nueve mas tarde.

Obtener mas informacicn...

@ Mostrar detalles [_Reiﬂigmtar ] [ Cancelar

Fuente: Autores del Proyecto

Otra regla muy utilizada es la de bloquear el facebook

Figura 12. Regla facebook

ERROR

The requested URL could not be retrieved

While trying to retrieve the URL: http://www.facebook.com/home.php?

The following error was encountered:

s Access Denied.

Access control configuration prevents your request from being allowed at this time. Please contact your service
provider if you feel this is incorrect.

Your cache administrator is root.

Generated Thu, 21 Oct 2010 15:40:18 GMT by localhost (squid/2.6.STABLE21)

Fuente: Autores del Proyecto
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También podemos bloquear paginas como por ejemplo: www.latinmail.com

Figura 13. latinmail.com

ERROR

The requested URL could not be retrieved

While trying to retrieve the URL: http://www.latinmail.com/
The following error was encountered:
+ Access Denied.

Access control configuration prevents your request from being allowed at this time. Please contact your service
provider if you feel this is incorrect.

Your cache administrator is root.

Generated Thu, 21 Oct 2010 15:59:30 GMT by localhost (squid/2.6.STABLE21)

Fuente: Autores del Proyecto

También podemos bloquear las paginas con videos como www.youtube.com

para procurar mantener el ancho de banda para todos los usuarios.

Figura 14 regla yuotube

& ERROR: E| URL solicitado no se ha podido conseg.. B 5 = v Pignav &

ERROR

El URL solicitado no se ha podido conseguir

Mientras se intentaba traer el URL: http://www.voutube.com/

Ha ocurrido el siquiente problema:
+ Acceso Denegado.

Las reglas de control de acceso impiden que su peticidn sea permitida en este momento. Contacte con su proveedor de ser
esto es incorrecto.

Fuente: Autores del Proyecto
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Podemos también bloquear la busqueda de diferentes palabras como por
ejemplo:

Sexo, pornografia, y muchisimas palabras mas que estén prohibida para el
estudiantado del Colegio.

Figura 15. Mensaje servidor

4} Google - Microsoft Internet Explorer j o ] ]
Archivo  Edicion  Yer Favortos  Herramientas  Ayuda | i
§ 4 ol @i A 75 1 =, T
() feres - 6 - \il] @ "y | ) Bisqueda ¢ Favortos @Mu\nmedua ‘E‘t Hr i A L)
birectién [IG] hitp: fuwve. google.com. cof =l B |vincuos »
iGoogle | Acceder =
8 Colombia
La Web Imagenes Grupos Moticias Mas »
Biisqueds svanzads
|sexo| Sus ueda suanzads
teferencias

Buscar con Google oy a tener suerte Henamientas del idiama

Bisqueda: @ laWeb € paginas en espafiol € paginas de Colombia

Publicidad - Todo acerca de Google - Google.com in English

@2007 Google

I

[&] Listo [ [ mtermet

Fuente: Autores del Proyecto

El mensaje que nos saca nuestro servidor proxy al usuario es el siguiente:
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Figura 16. Regla urlpath_regex

7} ERROR: The requested URL could not be retrieved - Microsoft Internet Explorer (=]
M  Edtn M Everes  lEneiclE A | o’
Q- ) - %] 2] 1 ) Bisaueda 5 ¢ Favortos @A Mukimedia {&?‘ - i =

Direccidn I@ http:/fwnw. google.com cofsearch?hl=esig=sexoimeta= j Ir | Winculos >

The requested URL could not be retrieved

While trying to retrieve the URL: http:/fwww. google. com. cofsearch?

The following error was encountered:
« Access Denied.

Access control configuration prevents your request from being allowed at this time.
Please contact vour service provider if yvou feel this is incorrect,

Your cache administrator is root,

Generated Tue, 08 May 2007 00:22:00 GMT by www. imif.com.co (squid/2, 6. STABLEA)

BT

[& [ [ [ |4 mternet

Fuente: Autores del Proyecto

Regla Tipo urlpath_regex

Esta regla permite la administracion de descargas por medio de las

extensiones de los archivos.

acl [Nombre] urlpath_regex “Path”

acl extensiones urlpath_regex "/etc/squid/extensiones.txt"
A continuacion tenemos el contenido de este archivo:
\.mp3%

\.mov$

\.bat$

\.exe$

\.sys$

\.com$

\.avi$
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\.zip$
\.mpg$
\.pps$

Control de Acceso

El control de acceso define si se permite o deniega el acceso a las reglas

para que empecemos a crear el filtrado.

http_access allow/Deny Regla

#en esta regla a continuacion damos acceso al equipo donde esta instalado
el squid. Osea el equipo que llamamos local

http_access allow localhost

#en esta regla le damos acceso a la regla llamada mired2(a los equipos de
las oficinas del colegio) en un horario de las 00:00 horas hasta las 12 del dia
que es el horario configurado en la regla llamada “mafana”

Excepto las paginas restringidas y el messenger

http_access allow mafiana mired?2 !restringidosadmin Imessenger

#en esta regla le estamos dando acceso a internet a los equipos de las
oficinas en un horario de 12:00 hasta las 02:00 de la tarde que es la que
tenemos definida en la regla llamada “mediodia” sin restricciones y con el

Messenger funcionando.

Esta politica esta definida por la rectoria para que los empleados tengan un
tiempo libre ya que es su hora de descanso y almuerzo.
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http_access allow mediodia mired2

Aqui vuelve y se da internet de 02 de la tarde hasta las 4 restringiendo el

messenger y las paginas prohibidas.

http_access allow tarde mired2 Irestringidosadmin !messenger

En la siguiente regla damos acceso a internet en un horario de 4 pm hasta

las 12 de la noche sin tener restricciones para los empleados.

http_access allow noche mired2

La siguiente regla es la que define el acceso a internet para todos los

estudiantes con restricciones en las extensiones de los archives a descargar,

en paginas, urls y en el Messenger.

La red de los estudiantes la hemos llamado “mired” y la red de la parte

administrativa la hemos llamado “mired2”

http_access allow mired !extensiones !restringidos Imessenger

(Da acceso a toda mired excepto a extensiones restringidos y al msn)

En esta regla le damos acceso total a una lista llamada “total.txt” con las ips

de los jefes y administradores de la institucion.

http_access allow total

Aqui denegamos el servicio para la regla llamada messenger
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http_access deny messenger

Figura 17. access deny messenger

% squid.conf - KWrite
Archivo Editar Ver Marcadores Herramientas Preferencias Ayuda
B U@ &0 o 9DE dRE
# =
#Default:
# http access deny all
#
#Recommended minimum configuration:
# g
# Only allow cachemgr access from localhost [:
http_access allow manager localhost
http access deny manager
# Deny reguests to unknown ports
http access deny !Safe ports
# Deny CONMECT to other than SSL ports
http_access deny CONMECT !SSL_ports
#
# We strongly recommend the following be uncommented to protect innocent
# web applications running on the proxy server who think the only
# one who can access services on "localhest” is a local user
#http access deny to localhost
#
# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS
# Example rule allowing access from your local networks. Adapt
# to list your (internal) IP networks from where browsing should
# be allowed
#acl our networks src 192.168.1.0/24 192.168.2.0/24
#http_access allow our_networks
# And finally deny all other access to this proxy
http access allow localhost
http access allow mafiana mired2 !restringidosadmin !messenger
http access allow mediodia mired2
http access allow tarde mired2 !restringidosadmin !messenger
http_access allow noche mired2
http_access allow mired !extensiones !restringidos !messenger
http_access allow total
http access deny messenger
http access deny all E

Fuente: Autores del Proyecto

Por dltimo denegamos todo en la regla llamada all que definimos
anteriormente con todas las direcciones de la web, excepto las direcciones

anteriormente mencionadas con permisos para navegar.
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http_access deny all

Ahora iniciamos el servicio de squid

Figura 18. squid

Maquina Dispositives  Ayuda

[root@fcuis 714# 1s

anaconda-ks.cfg install.log install.log.syslog
[root@fcuis 714 cd ..

[root@fcuis ~14# 1s

[root@fcuis ~1# cd etc
[root@fcuis etcl#t cd squid
[root@fcuis squidlf ls
cachemgr .conf mib.txt mEntauth.conf sguid.conf .default
mime.conf msntauth.conf .default
mime.conf .default squid.conf
[root@fcuis squidl# service sguid restart
fIParando squid:
Iniciando squid:
[root@fcuis squidl# _

SOFFE [#] CTRL DERECHA

Fuente: Autores del Proyecto

Configuracion de Navegadores Web.

Solo nos queda por configurar los browser o navegadores de nuestros

clientes configuraremos la salida a internet por el proxy.

En la institucion hemos configurado el servidor proxy con la direccidon ip
192.168.1.100 y puerto 3128

Ejemplos:
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o Firefox

Menu Editar ---> Avanzadas ---> Red ---> Configuracién de red.

Figura. 19. Firefox

Opciones

0 &8 5 & =

General Pestafias  Contenide  Aplicaciones  Privacidad  Seguridad ~ Avanzade

General.| Red |Actua|.izar|Cifrado|

Conexign

Configurar como Firefox se conecta a Internet | Cenfiguracion... |

Archivado de modo sin conexion

Usar hasta SUE MB de espacio para la cache

Avisarme si un sitio solicita guardar datos para uso sin conexion Excepciones..,

Los siguientes sitios web tienen datos guardados para el use en modo sin
conexion:

Eliminar...

’ Aceptar ] ’ Cancelar ] ’ Ayuda

Fuente: Autores del Proyecto

En la ventana de Avanzado escogemos la pestafia de Red, dentro de esta

ventana escogemos la opcion de configuracion
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Ir-Ccnnﬁguracién de conexidn _ ﬂ1
Configurar proxies para el acceso a Internet
@) Sin proxy
() Autodetectar configuracidn del proxy para esta red
() Usar la configuracién del proxy del sistema
@ Configuracién manual del proxgy:
| Proxy HTTP:  192.168.1.100 Puerto: nzse
| [7] Usar el mismo proxy para todo
i Proxy S5L: Puerto: 05 I
| Proxy ETP: Puerto: L= I
i Proxy gopher Puerto: L=
1 Servidor SOCKS: Puerto: 05
) SOCKSv4 @ SOCKSwS
Mo usar proxy para:  localhost, 127.001
Ejemplo: .mozilla.org, .net.nz, 192.168.1.0/24
() URL para la configuracién automatica del prosxgy:
Recargar
[ Aceptar l ’ Cancelar l [ Ayuda ] I

Fuente: Autores del Proyecto

Aqui escogemos la opcion de configuracion manual del proxy y en la
casilla de Proxy HTTP: digitamos nuestra direccion ip del servidor proxy, en
nuestro caso la 192.168.1.100 con Puerto 3128 que es por donde escucha el
Squid.

. Opera.

Menu Herramientas ---> Preferencias ---> Avanzadas ---> Red

. Internet Explorer.

Menua Herramientas ---> Opciones de Internet --->Conexiones --->

Configuracién de LAN

62



Figura 20. Configuracion de LAN

| General | Seguridad I Privacidad I Contenido
Conexiones | Programas I Opdiones avanzadas
Haga dic en Configurar para E Canfigurar i

establecer una conexidn a Internet,

Configuracion de acceso telefdnico v de redes privadas virtuales

£3h INTERNET TIGO COL AQregar...

[
[ Agregar VPM...
[
[

Quitar...
Haga dic en Configuracion si necesita configurar Configuracian
un servidor proxy para una conexion.
@ Mo marcar nunca una conexidn
() Marcar cuando no haya ninguna conexién de red
() Marcar siempre la conexidn predeterminada
Predeterminada: Minguna Predeterminar

Configuracidn de la red de area local (LAN)
La configuracion de LAN no se aplica a las
conexiones de acceso telefénico. Elija
Configuracién, mas arriba, para configurar el
acceso telefanico,

Configuracién de LAN

[ Aceptar ] l Cancelar ] Aplicar

Fuente: Autores del Proyecto

En esta ventana escogemos el botén de “configuracion de Lan”, luego en la
siguiente ventana escogemos la opcion de “servidor proxy” y digitamos
nuestra direccion ip del servidor proxy 192.168.1.100 y puerto 3128
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Figura 21. Configuracion LAN 2

Configuracién de la red de area local (LAN) ﬁ
— —

Configuracidn automatica

La configuracién automatica puede invalidar a la manual, Para evitar
que esto ocurra, deshabilite la configuracidn automatica.

[] Detectar la configuracién automaticamente

[] Usar scripts de configuracidn automatica

Servidor proxy

Usar un servidor proxy para la LAN (esta configuracion no se
aplicara a conexiones de acceso telefonica ni VPN,

Direccién:  192.163.1.100  Puerto: 3123 Avanzadas

[ Mg usar servidor proxy para direcciones locales

Aceptar ] [ Cancelar ]

Fuente: Autores del Proyecto

2.2.2. Configuracion del Idioma de los Mensajes De Error

Ahora configuraremos los mensajes de error que sale en la pantalla del

usuario

Asi es como esta la linea original

[root@fcuis squid]# Is -l

total 464

-rW-r----- 1 root squid 367 ago 16 2010 cachemgr.conf
Irwxrwxrwx 1 root root 20 ago 20 12:40 errors ->
lusr/share/squid/errors/English
Y se cambia a:

[root@fcuis squid]# unlink errors

[root@fcuis squid]# In -s /usr/share/squid/errors/Spanish errors
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[root@fcuis squid]# Is -I

total 404

-rW-r----- 1 root squid 419 sep 4 2010 cachemgr.conf
Irwxrwxrwx 1 root root 30 sep 7 14:40 errors ->
/usr/share/squid/errors/Spanish

Irwxrwxrwx 1 root root 22 sep 22 11:20 icons -> /usr/share/squid/icons
-rw-r--r-- 1 root root 27702 oct 12 2010 mib.txt

-rw-r--r-- 1 root root 11651 sep 12 2010 mime.conf
-rw-r--r-- 1 root root 11651 sep 12 2010 mime.conf.default
-rw-r--r-- 1 root root 421 sep 12 2010 msntauth.conf
-rw-r--r-- 1 root root 421 sep 12 2010 msntauth.conf.default
-rw-r----- 1 root squid 148027 sep 12 2010 squid.conf
-rw-r--r-- 1 root root 148027 sep 12 2010 squid.conf.default
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3. CONFIGURACION DEL FIREWALL DE LA RED

Para incrementar la seguridad en la red, debemos vincular el servicio a

nuestra direccion IP del servidor, para que solo se pueda acceder desde la
red local.

http_port 192.168.1.100:3128
http_port 192.168.1.100:8080

3.1. CONFIGURACION DEL CORTAFUEGOS

La configuracion del cortafuego es muy similar a la pantalla que nos sale
cuando estamos instalando el Linux

Figura. 22. Corta Fuegos

Online Help Firewall

=

A firewall can help prevent unauthorized access to your computer from the

Firewall Corlfigu ration outside world. Would you like to enable a firewall?
) No firewall

A firewall sits between your ® Enable Arewall

computer and the network, and

determines which resources on

What services should be allowed to pass through the firewall?

your computer remote users on
the network are able to access.
A properly configured firewall

can greatly increase the out-of-
the-box security of your system.

Choose the appropriate
security level for your system.

MNo Firewall — No firewall
provides complete access to
your system and does no
security checking. Securty
checking is the disabling of
access to cernain services. This
should only be selected if you
are running on a trusted

PR T S

|@ Hide Help

| TP iy

| [ Release Notes |

-

O FTP

] ssH

] Telnet

1 Mail (SMTP)

Other ports:

If you would like to allow all traffic from a device, select it below.

] etho

Fuente: http://docs.redhat.com/docs/en-
US/Red_Hat_Enterprise_Linux/5/pdf/installation_Guide/Red_Hat_Enterprise_Linux-5-
Installation_Guide-en-US.pdf
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Si seleccionamos Desactivar el cortafuego, el servidor permitira acceso
completo a cualquier servicio y puertos activos.

La opcién Activar cortafuegos instala el sistema para no permitir las
conexiones entrantes que no sean en respuesta a peticiones salientes.

Si se necesita configurar los servicios que estamos ejecutando en el servidor,

podemos seleccionar y permitir servicios especificos a través del cortafuego.

En la opcién que dice otros puertos podremos agregar los puertos de
nuestra confianza, ahi vamos agregar el puerto 3128 de nuestro squid, el
cual se abre solo desde la red LAN hacia el servidor.

Para crear el directorio cache, en modo consola ejecutamos;
/usr/local/squid/sbin/squid -z

Una vez terminada la configuracion, escribiremos el siguiente comando para
iniciar por primera vez Squid:

service squid start

Para reiniciar y probar cambios hechos en la configuracién, utilizamos lo
siguiente:

service squid restart

3.2. CONFIGURACION DE AUTENTICACION DE USUARIOS CON SQUID
SERVER

El siguiente paso para poder disfrutar de un Servidor Proxy Squid se debe
realizar la configuracion de la autenticacién de usuarios. A continuacion se
realizaran cada uno de los pasos a seguir para llevar a cabo este paso, cabe
recordar que es necesario hacer la instalacion previa a este paso:

Para saber si existe autenticacion NCSA en el servidor utilizamos el siguiente
comando:

[root@localhost root]# find / -name ncsa_auth

/ usr/lib/squid/ncsa_auth
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Figura 23. Configuracién de autenticacion squid.

b rootid Server-9:~
Archivo Editar Ver Terminal Ira Ayuda

[root@Server-9 root]# find / -name ncsa_auth had
Jusr/lib/squid/ncsa_auth

Fuente: Autores del Proyecto

Entrando en la ruta del directorio me visualizan diferentes tipos de
identificacion:
[root@localhost root]# cd /usr/lib/squid

[root@localhost root]# Is

Cachemgr.cgi msnt_auth sal_auth squid_ldap_group wb_group diskd ncsa_auth
Smb_auth Squid_unix_group wbinfo_group.pl fakeauth_auth ntim_auth smb_auth.sh
Unlinkd... (se omite).

[root@localhost squid]# cd /etc/squid

nano squid conf

Figura 24. Visualizacion de diferentes tipos de configuracion.
il raotmﬁewer-é:fu_ﬁﬂijé@ﬁiﬂ- R A A ey
Archive Editar Ver Teminal |ra Aiuda

[root@Server-9 root]# find / -name ncsa_auth
Jusr/lib/squid/ncsa_auth

cd fusr/l[root@Server-9 root]#
[root@Server-9 root]#

[root@Server-9 root]#

[root@Server-9 root]# cd fusr/lib/squid
[root@Server-9 squid]# I

Fuente: Autores del Proyecto
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Ahora edito el archivo configuracién del squid con el siguiente parametro, es
decir busco la linea y la modifico o la agrego haciendo referencia al path
donde se encuentra el demonio de autenticacion.

auth_param basic program /usr/lib/squid/ncsa_auth /etc/squid/claves

Figura 25. Edicién de archivo configuracion de squid

bl FOOLT Sewer-gg.fu sr/lib/squid
Archive Editar Ver Terminal |[ra .F\Iuda

[root@Server-9 root]# find / -name ncsa_auth E
Jusr/lib/squid/ncsa_auth

cd fusr/l[root@Server-9 root]#
[root@Server-8 root]#

[root@Server-9 root]#

[root@Server-9 root]# cd fusr/lib/squid
[Toot@Server-9 squidl# 1s

cachemgr.cgi msnt_auth sasl_auth squid_ldap_group wb_group

diskd ncsa_auth smb_auth squid_unix_group wbinfo_group.pl
fakeauth_auth ntlm_auth smb_auth.sh unlinkd wbh_ntlmauth
ip_user_check pam_auth squid_ldap_auth wb_auth

[root@Server-9 squidl# ]

Fuente: Autores del Proyecto

Ahora en los parametros de lista de control de acceso ACL se agrega una
lista llamada password.
acl password Proxy_auth REQUIRED

Figura 26. Lista de control de acceso

g roold Server9:/elc/squid

Archivo Editar Ver Terminal |Jra J‘\_\luda

[root@Server-9 root]# find / -name ncsa_auth -
Jusr/lib/squid/ncsa_auth

cd Jusr/l[root@Server-9 root]#
[root@Server-9 root]#

[root@Server-9 root]#

[root@Server-9 root]# cd Jusr/lib/squid
[root@Server-9 squidl# 1s

cachemgr.cgi msnt_auth sasl_auth squid_ldap_group wb_group

diskd ncsa_auth smb_auth squid_unix_group wbinfo_group.pl
fakeauth_auth ntlm_auth smb_auth.sh unlinkd wbh_ntlmauth
ip_user_check pam_auth squid_ldap_auth wb_auth

[Toot@Server-9 squid]# cd fetc/squid
[root@Server-9 squid]# nano squid.confl]

Fuente: Autores del Proyecto
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Después se aplica la lista a la definida por usted en este caso seria a la lista
llamada ALL.
http_access allow all password

Figura 27. Lista definida ALL.
hd root@senverzerc/sauid B

Archiva Editar  Ver Terminal Jjra Ayuda

GNU nano 1.2.1 Fichero: squid.conf

WELCOME TO SQUID 2

This is the default Squid configuration file. You may wish
to look at the Squid home page (http://www.squid-cache.org/)
for the FAQ and other documentation.

The default Squid config file shows what the defaults for
various options happen to be. If you don't need to change the
default, you shouldn't uncomment the line. Doing so may cause
run-time problems. In some cases "none” refers to no default
setting at all, while in other cases it refers to a valid
option - the comments for that keyword indicate if this is the
case.

T T R R LR R EEE R R R R Y |

# NETWORK OPTIONS

[ 3258 lineas leidas ]

Ver ayuda Guardar [} I Fichero @ Pdg Ant CortarTxt Pos act
salir Justificarill Buscar ay Pig Sig PegarTxt Ortografi

Fuente: Autores del Proyecto

L

Ahora se crea un archivo llamado claves sobre /etc/suid/claves con el
siguiente comando (este archivo claves no tiene contenido)

[root@localhost squid]# nano claves

CRTL+O para guardar (enter).

CTRL+X para salir (enter).
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Figura 28. Crear archivo Claves.

bl 100LE Server-9:/etc/squid -0%x
Archivo  Editar Ver Terminal [ra Ayuda

# redirect_rewrites_host_header on

# TAG: redirector_access

# If defined, this access list specifies which requests are
# sent to the redirector processes. By default all requests
# are sent.

#

#Default:

# none

# TAG: auth_param

# This is used to pass parameters to the various authentication
# schemes.

# format: auth_param scheme parameter [setting]

#

Buth_param basic program /usr/lib/squid/ncsa_auth /etc/squid/claves
would tell the basic authentication scheme it's program parameter.

L

The order that authentication presented to the client_agent
Ver ayuda Guardar AR
Salir Justificarigl

Fuente: Autores del Proyecto

g4 CortarTxt Pos act
gt PegarTxt Ortografi

L]

Ahora por ultimo creamos los usuarios que van a hacer autenticados son el
squid con el comando:
Htpasswd /etc/squid/claves beppo

Figura 29. Usuarios Autenticados.

bl 10010 Server

Archive Editar Ver Terminal Ira ﬁ_‘g'uda

# # NOTE: This has no effect in http_access rules. It only has
# # effect in rules that affect the reply data stream such as
# # http_reply_access,

#

& acl acl _name external class_name [arguments...]

# # external ACL lookup via a helper class defined by the

# # external_acl_type directive.

#

#Examples:

#acl myexample dst_as 1241

#fc1 password proxy_auth REQUIRED

#acl fileupload reg mime_type -i *multipart/form-data$
#acl javascript rep_mime_type -i Aapplication/x-javascript$
#

#Recomnended minimum configuration:

acl all src 0.0.0.0/0.0.0.0

acl adriana src 192.192.100.0/255.255.255.0

acl password proxy_auth REQUIRED

acl red2 src 10.10.10.0/255.255.255.0

Ver ayuda Guardar g4 L Fichero Pig Ant QY CortarTxt Pos act
Salir Justificar@l] Buscar Pag S5ig N PegarTxt Ortografi

Fuente: Autores del Proyecto

1]
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Por ultimo, puede observar los usuarios autenticados accediendo al servidor.

Figura 30. Finalizacion.

bl 088 Serves-Gieicinguid —
Archive  Edta  Yer Termind ra  Aywda

[root@server-8 reatls find / -nane nosa_auth
fasr/lib/squid/nesa_auth

cd fusr/l|root@Server-§ root]s

r-0 reatls od Jusc/lib/sguid
Server-5 sguid]e 1s

TR fitlm it
i k pa i
5 s
3 Bguld]e n

9 sguid]¢ mano claves
wr-6 squid]é htpasswd fetc/sguidiclaves nubia
Hew p rd:
He-type new passward:
Updating passwatd lof user nubia
[roorassrver-9 sguid]e ||
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Fuente: Autores del Proyecto

3.3. HISTORIAL O LOGS DEL SERVIDOR PROXY SQUID

Cuando tenemos un servidor proxy squid instalado en nuestro servidor una
de las tareas mas frecuentes del administrador es analizar los logs que este

proxy nos da.

Una de las formas mas tradicionales es abrir el archivo llamado access.log
desde consola con un editor de texto como el VI, pero también podemos
utilizar varias herramientas que encontramos en internet para hacer este
trabajo mas sencillo, una de estas es llamada Sarg(Squid Analisys Report
Generator), es muy sencilla de utilizar y tiene varias configuraciones que

podemos administrar a nuestra preferencia.
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Para la instalacion podremos descargar el archivo desde
sarg.sourcefourge.net

Podemos descargar el paquete a usr/src

Luego lo descomprimimos con la siguiente instruccion:

#tar -xvzf sarg-2.2.3.1.tar.gz

Accedemos al directorio donde se ha descomprimido el archivo

#cd sarg-2.2.5

Una vez parados en el directorio ejecutamos lo siguiente en la consola
#./configure y compilamos el paquete con #make y #make install

Luego de instalado buscamos el archivo de sarg.conf que se debe encontrar
en /etc/squid aqui podremos hacerle todas las configuraciones necesarias

para nuestra buena administracion de los logs.

Otro archivo de log muy utilizado tiene que ver con los errores de inicio del
squid podremos ir a un archivo de configuracion que nos muestra porque no
arranca el squid. El archivo lo encontramos en /var/log/squid/squid.out, aqui
nos muestra los errores y el numero de la linea donde el squid tuvo algun
fallo, siendo muy practico y rapido llegar a encontrar el problema por el cual

el servidor no arranco.
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4. APAGADO AUTOMATICO DEL SERVIDOR PROXY

Se ha visto la necesidad de apagar el servidor automaticamente todos los
dias a las 8 de la noche, ya que a esa hora no hay nadie en la oficina de
sistemas para apagar el equipo y dejarlo descansar hasta el otro dia que se
vuelve a encender. Pero también resulta el inconveniente que los viernes no
se puede apagar porgque el sdbado no hay nadie en la oficina de sistemas

para encenderlo, sino hasta el lunes en la mafiana.

4.1. QUE ES CRON

Cron es un programa que permite a los usuarios de Linux ejecutar
automaticamente comandos o grupos de comandos a una hora o fecha

especifica como lo hace el Windows con su programador de tareas.

Usualmente para comandos de tareas administrativas como copias de

seguridad, pero lo podremos utilizar para cualquier cosa.

4.2. INICIAR CRON

Cron es un servicio lo que quiere decir que solo necesitamos iniciarlo una
vez, en nuestro servidor este servicio esta instalado automaticamente

Ahora veremos los diferentes campos que conforman una instruccion del

comando cron y algunos ejemplos para una mayor compresion.

74



Tabla 3. Iniciar CRON

El primer campo controla el minuto de la hora en que el

Minuto comando seréa ejecutado, este valor debe de estar entre 0 y 59.

El segundo campo controla la hora en que el comando sera
Hora ejecutado, tiene un formato de 24 horas, los valores deben
estar entre 0 y 23, 0 es medianoche.

El tercer campo es el Dia del mes en que se quiere ejecutar el
Dia del Mes comando. Por ejemplo se indicaria 20, para ejecutar el
comando el dia 20 del mes.

El cuarto campo es el Mes en que el comando se ejecutard,
Mes puede ser indicado como (1-12), o por el nombre del mes en
inglés, solo las tres primeras letras del mes

El quinto campo es el Dia en la semana en que se ejecutara el

Dia de la comando, puede ser (0-7) o por el nombre del dia en inglés,
semana : .
solo las tres primeras letras. (0 = domingo)
Usuario Es el Usuario que ejecuta el comando.
Comando Es un Comando, script o programa que se desea ejecutar. Este

campo puede contener varias palabras y espacios.
Ejemplo  Descripcion
01 **** Se ejecuta al minuto 1 de cada hora de todos los dias
158 *** A las 8:15 a.m. de cada dia
1520 *** |Alas 8:15 p.m. de cada dia
005**0 |Alas 5 a.m. todos los domingos
*5** Sun |Cada minuto de 5:00a.m. a 5:59a.m. todos los domingos
45191 ** |Alas 7:45 p.m. del primero de cada mes
01*207* Al minuto 1 de cada hora del 20 de julio
101*121 Alal:10 a.m. todos los lunes de diciembre

001216 *
Wen

3092074 |Alas 9:30 a.m. del dia 20 de julio y que sea jueves

A las 9:30 a.m. del dia 20 de julio sin importar el dia de la
semana

20*** 6 Al minuto 20 de cada hora de los sabados
20**16 Al minuto 20 de cada hora de los sabados de enero
http://lindasantini.wordpress.com/2010/04/19/baseline-de-un-so-linux/

Al mediodia de los dias 16 de cada mes y que sea Miércoles

309207*
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Entonces lo que tenemos que hacer es decirle al servidor que apague el
computador automaticamente los dias Domingo, lunes, martes, miércoles y
jueves a las 8 de la noche, el viernes no, y el sdbado tampoco, pero el

domingo si, ya que el lunes en la mafana lo podremos encerder temprano.

La instruccion seria la siguiente utilizando un cron o demonio (programa

anteriormente mencionado) que posee el Linux.

Nos ubicamos en la consola de Linux como administradores o super usuarios

root, luego digitamos crontab —e (este comando es para editar el crontab)

Debemos tener en cuenta que el editor predeterminado de Linux en consola
es el vi, ahi nos aparecera un archivo nuevo vacio, debemos teclear
INSERT vy escribir la siguiente linea

0 20 * * 4 shutdown -h now

Luego de escribir esta linea le oprimimos la tecla ESC para salir de la edicion
de texto, a continuacién tecleamos: wq y enter. Asi guardamos y salimos del

editor.

Para consultar si la instruccion de crontab nos quedo bien podemos digitar
en la consola crontab —I para que nos visualice lo que tiene el crontab
programado, nos tiene que mostrar la misma linea que digitamos

0 20 * * 4 shutdown -h now (esta linea quiere decir que:

0 20 * * 4 shutdown —h now

| | | | +— diadelasemana (desde el Domingo hasta el Jueves)

(Jueves=4)
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| | | +—— mes(Todos los meses de Enero a Diciembre)

| | + dia del mes (Todos los dias del mes)
| +———— hora (20 hora militar = 8 pm)
+——— minutos (0)

Esta tarea de apagar el computador (shutdown) solo se ejecutara cuando
cumpla con los 5 campos, es decir que para que la tarea se ejecute tendra

que ser un dia que sea de domingo a jueves y que sean las 8 de la noche.
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5. CONCLUSIONES

Gracias al desarrollo de esta monografia y a la orientacién del director del
proyecto, logramos profundizar los conocimientos adquiridos en la

especializacion de Telecomunicaciones.

En el transcurso de la investigacion aprendimos las diferentes herramientas
que existen en el software de codigo libre para la implementacion de politicas

de seguridad en servidores proxy.

En el desarrollo de esta investigacién logramos adquirir destrezas y

habilidades en cuanto a la configuracién de firewall en redes LAN.

La presente investigacion se ha dedicado al estudio de las estrategias de
controles de acceso a la informacion, por considerar que estas representan
confiabilidad y estabilidad, para el bloqueo de amenazas e intrusiones en la

red informatica de la Fundacién Colegio UIS.

En el desarrollo del trabajo de investigacion que ha dado lugar a la presente
monografia se han alcanzado los objetivos inicialmente planteados de
seguridad informatica y disponibilidad, debido a que con la aplicacién Linux
redhat Enterprise, se realiza captura de informacion en tiempo real para el
control de gestion, se implementan politicas de acceso al contenido web para
detectar factores limitantes, se supervisa el desempefio en la infraestructura
de red, por lo cual se concluye que se mejoro la seguridad en la navegacion

y se incremento la velocidad.
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En esta monografia se documento paso a paso el procedimiento realizado en
la Fundacion Colegio UIS, para la instalacion de la herramienta Linux redhat
Enterprise, la cual requiere mayor conocimiento para la configuracién y

capacitacion para la administracion.

79



BIBLIOGRAFIA

e HERNANDEZ Sampieri, Roberto; Fernandez Collado, Carlos; Batista
Lucio, Pilar. Metodologia de la Investigacién. Mc Graw Hill. Segunda edicion.
México 2002

e Eyler, Pat. Redes Linux con TCP/IP: guia avanzada. Madrid: Prentice
Hall, c2001

e Marsh, Matthew G. Encaminamiento regulado con Linux. Madrid: Prentice
Hall, 2001

e Aguilar Sindes, Luis. Midiendo redes: analisis de trafico y de protocolos
para diagndstico de problemas de calidad de servicios en redes de datos.

Buenos Aires: Aguilar, 2002

e Montagnier, Jean-Luc e Amadeu Brugués. Administracion Unix: System V
y redes TCP/IP. Barcelona: Ediciones Gestion 2000, 1995

e SALINAS, J. (1999): “Uso educativo de las redes informaticas”. Revista
EDUCAR, 25, pp. 81-92

e http://www2.linuxparatodos.net/web/comunidad/base-de-conocimiento/-

Iwiki/Base%20de%20Conocimiento/Servidor+Proxy
e http://docs.redhat.com/docs/es-

ES/Red_Hat_Enterprise_Linux/5/pdf/installation_Guide/Red_Hat_Enterprise_
Linux-5-Installation_Guide-es-ES.pdf

80



e http://www.ibiblio.org/pub/linux/docs/LuCaS/Tutoriales/doc-servir-web-

escuela/doc-servir-web-escuela-html/x518.html

e http://bulma.net/body.phtml?nidNoticia=441

e http://www.alejandrox.com/2008/01/squid-y-las-listas-de-control-de-

acceso-configuracion-basica-en-ubuntu/

e http://lindasantini.wordpress.com/2010/04/19/baseline-de-un-so-linux/

81



	ELABORACIÓN DE UNA GUÍA PARA LA INSTALACIÓN,
	CONTENIDO
	LISTA DE TABLAS
	LISTA DE FIGURAS
	GLOSARIO
	RESUMEN
	SUMMARY
	INTRODUCCIÓN
	1. EL PROBLEMA
	2. INSTALACIÓN, CONFIGURACIÓN Y ADMINISTRACIÓN DE LA RED
	3. CONFIGURACIÓN DEL FIREWALL DE LA RED
	4. APAGADO AUTOMÁTICO DEL SERVIDOR PROXY
	5. CONCLUSIONES
	BIBLIOGRAFÍA

