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RESUMEN

TITULO: DESARROLLO DE UNA PLATAFORMA WEB PARA LA GESTION, EL CONTROL Y EL
USO DE LA INFORMACION DE CONSULTORIOS MEDICOS CLINICOS PRIVADOS (PISCIS)*

AUTORES: RONALD GIUSSEPE CETINA BERDUGO, JOSE LUIS MARIN GUEVARA**

PALABRAS CLAVE: Medicina Clinica, Procesamiento de Informacion, Herramientas Web, Piscis,
Calidad de servicio, Historia Clinica Electrénica, Informes, Extreme Programming

CONTENIDO:

Para los médicos especializados en la disciplina clinica es de vital importancia el procesamiento
eficiente de la informacién médica de sus pacientes, quienes esperan de ellos, diagnésticos,
tratamientos y servicios de alto nivel, al confiar en la calidad de los procesos que se desenvuelven
dentro de los consultorios.

Al descubrir, que herramientas basadas en la web permiten precisamente mejorar la calidad de
ese servicio, los resultados de sus decisiones y logran integrar dichos procesos, se disefi¢ Piscis,
una plataforma integral de salud para consultorios médicos clinicos privados e independientes, que
le brinda al profesional una perspectiva global de sus pacientes procurando lograr lo mencionado
anteriormente.

Piscis se encarga de Administrar la Agenda de los consultorios, controlar los procesos asociados al
uso de Medicamentos, Gestionar el flujo de la informacion médica de los pacientes mediante una
Historia Clinica Electrénica, conformar los Registros de prestacion de servicios del profesional de
acuerdo a las exigencias legales en nuestro pais y generar informacién que sustente el trabajo
desarrollado por el mismo por medio de estadisticas descriptivas, formulas médicas, solicitudes de
examenes, entre otras.

En este libro se muestra la documentacion respectiva del proceso de desarrollo de la plataforma,
que se basé en la metodologia agil Extreme Programming, ademas se presenta como esta
conformada y los detalles funcionales de cada herramienta, incluyendo los beneficios tangibles
para los usuarios de las mismas.

*Proyecto de grado
**Facultad de Ingenierias Fisicomecanicas. Escuela de Ingenieria de Sistemas e Informatica
Director MSc. Lola Xiomara Bautista. Codirector Dr. Oscar Leonel Rueda
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ABSTRACT

TITLE: DEVELOPMENT OF A WEB PLATFORM TO MANAGE, CONTROLING, AND USING
INFORMATION OF PRIVATE CLINICAL MEDICAL CONSULTORIES.*

AUTHORS: RONALD GIUSEPPE CETINA BERDUGO, JOSE LUIS MARIN GUEVARA**

KEY WORDS: Clinical Medicine, Information Processing, Web Tools, Piscis, Service Quality,
Electronic medical record, Reports, Extreme Programming

CONTENT:

For physicians specializing in clinical discipline is very important the processing of health
information of their patients, who expect from them, diagnoses, treatments and high quality
services, trusting in the quality of the processes that take place within doctor’s office.

Upon discovering, that web-based tools allow to improve the quality of that service, the results of
their decisions and they achieve to integrate these processes, it was designed Piscis, a
comprehensive platform of health for private and independent clinical medical doctor's office, which
gives the professional an overview of their patients, seeking to achieve the above.

Piscis handles the scheduling of the agenda in doctor’s office, controling the processes associated
with the use of medicines, managing the flow of patient's medical information through Electronic
Health Records, forming the records of providing medical service according to the legal
requirements in our country and generating reports to support the work done by them, through
descriptive statistics, prescription and request for medical examination, among others.

This book shows the respective documentation of the process of developing the platform, which
was based on Extreme Programming agile methodology, also appears how the platform is
conformed, and functional details of each tool, including the tangible benefits for users thereof.

*Degree Work
**Faculty of physical and mechanical engineering. School of Systems and Computer Engineering.
Director Msc. Lola Xiomara Bautista. Director Assistant Dr. Oscar Leonel Rueda
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INTRODUCCION

El mundo actual estad inmerso en un exceso de informacion que fluye por distintos
medios y proviene de todo tipo de campo. Muchas veces no se le puede dar la
utilidad que se quisiera a dicha informacion, ya sea, porque es abrumante y no se
logra comprender lo que quiere revelar, o porque, no sé conoce un tipo de
herramienta que se pueda usar y que se ajuste a las necesidades personales de
procesamiento de la misma. Este es el caso de la web , que si bien, no es algo
nuevo, si exige nuevas habilidades y la constante actualizacion de nuestras
capacidades ante la misma, para permitirnos crear nuevas experiencias al servicio
de nuestros usuarios por medio de herramientas basadas en ella, brindando asi
satisfaccion al momento de resolver sus problemas de clasificacion y
procesamiento de informacion, lo cual permite optimizar los recursos que poseen y
desarrollar aplicaciones orientadas a resultados eficientes, practicos e innovadores

gue sirvan como soporte en su diario vivir.

De acuerdo a lo anterior, la medicina clinica no es ajena a la problematica
planteada lineas arriba, en tanto que, esta requiere soluciones que le ayuden a
lidiar con la cantidad de datos a los que los médicos se enfrentan cotidianamente.
Tal problema encuentra solucion en herramientas basadas en la web, la cuales se
muestran como una opcién adecuada para la solucion del mismo, ya que,
permiten contar con informacion en el momento y lugar que se precise, pueden
dar soporte al flujo de informacion entre los procesos que se llevan a cabo dentro
de los consultorios médicos y a su vez logra integrarlos; de esta manera se brinda
informacion que puede ser utilizada confiablemente en la toma de decisiones; una
de las funciones mas importantes de los médicos especializados en la medicina

clinica.
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Ahora bien, al analizar la baja oferta de aquellas soluciones integradas con
resultados tangibles en el mercado, y comprobando la urgencia de ser utilizadas
en los consultorios del pais, se vio la necesidad de implementar Piscis, una
plataforma integral de salud que genera informacion confiable, univoca, técnica y
descriptiva de los procesos que se ejecutan en los consultorios médicos clinicos
privados, permitiéndole al profesional brindar un servicio superior y ser mas
competitivo en el mercado, al contar con una herramienta que cubre sus
necesidades de manera eficiente. La plataforma se implementd bajo la
metodologia Extreme Programming, presentando prototipos que iban creciendo
con cada nuevo modulo, y con las mejoras de los médulos ya implementados, que
se afadieron gracias a la participacion activa durante todo el proceso de desarrollo

por parte de los usuarios del sistema.
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1. PRESENTACION DEL PROYECTO

1.1. OBJETIVOS

1.1.1. Objetivo General

Desarrollar una plataforma web que gestione, controle y permita explotar la
informacion de los consultorios médicos clinicos privados con el fin de optimizar

las operaciones y recursos de los mismos.

1.1.2. Objetivos Especificos

e Implementar una Agenda de Citas Electronica que le permita a la Secretaria

gestionarlas y administrarlas.

e Implementar un médulo de Medicamentos que gestione el uso de estos, en el

consultorio.

e Implementar un moédulo de Historia Clinica Electronica que permita administrar la
informacion clinica del paciente, tal como datos personales, diagnosticos,

tratamientos, seguimientos, evolucién y el alta del mismo.

e Implementar un modulo que gestione la creacidén de los registros individuales de

prestacion de servicios RIPS.

e Implementar un médulo de Informes que le permita al Doctor conocer el
funcionamiento del consultorio y extraer informacion de los otros modulos, para

mejorar la toma de decisiones.
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e Implementar un moédulo Administrativo que se encargue del control vy

administracion de la plataforma.

20



1.2. PLANTEAMIENTO Y JUSTIFICACION DEL PROBLEMA

Muchos especialistas independientes que trabajan en sus propios consultorios en
Colombia, estan desaprovechando los beneficios tecnoldgicos e informaticos con
los que contamos hoy en dia, ya que aun no cuentan con la digitalizacion de su
informacion, ni pueden gestionarla de tal modo que garantice la confiabilidad,
integridad, disponibilidad, confidencialidad y control de acceso a la misma,
incrementando de esta forma costos operativos y privandose de otro tipo de

utilidades que un sistema informatico les puede brindar.

Por esta razén se decidio desarrollar una plataforma web que le permita al usuario
gestionar la informacion segun sus necesidades y que al mismo tiempo cuente con
todas estas caracteristicas permitiendo optimizar su trabajo, al mismo tiempo la
plataforma le seria util a la gran cantidad de médicos especialistas del pais que
tienen sus propios consultorios, ya que se volverian mas competitivos en la
calidad y la cobertura del servicio que prestan, tendrian material de apoyo para su

investigaciones y mayor acercamiento con sus pacientes.

En otros paises como Australia, Espafia y Brasil ya estan utilizando modelos, que
permiten atender las necesidades especificas de cada cliente, aun siendo
semejantes, también permiten unificar e integrar aplicaciones en donde el médico
pueda disponer de forma integral y univoca de la informacion que precisa, al
trabajar en conjunto con los desarrolladores, que al mismo tiempo buscan

construir coédigo reutilizable y amigable a futuras modificaciones.
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1.2.1. Viabilidad

El proyecto es viable debido a que se cuenta con los recursos humanos y técnicos
que permiten el desarrollo en su totalidad, tales como los conocimientos
informaticos de la directora del proyecto tanto como la nocién clinico-medica del
codirector del proyecto y las sugerencias de cada uno de los actores que se

involucraran para la finalizacion exitosa del proyecto.

1.2.2. Impacto

Desarrollar una herramienta que mejore el servicio de los consultorios médicos
clinicos privados, que controle la informacion y que permita acceder a ella cuando
y donde se precise para asi disminuir costos y recursos involucrados en el
sostenimiento de los mismos, va a ser de utilidad para cualquiera negocio privado
que preste servicios médicos clinicos en el pais y que sea administrado por un

médico especializado.

1.2.3. Entidades Interesadas

Consultorios Médicos Clinicos privados en Colombia, Grupo de Investigacion en
Ingenieria Biomédica (GlIB), Escuela de Ingenieria de Sistemas e Informética de

la Universidad Industrial de Santander.
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2. CONCEPTOS BASICOS DE MEDICINA CLINICA

A continuacion se explicaran algunos conceptos y estandares claves que se
utilizan en la medicina, informacion importante para la realizacion de la plataforma

y la unificacion de la misma.

2.1. MEDICINA CLINICA

Clinica deriva del griego clini que significa cama, es decir, la medicina clinica es la
que se aprende al lado de la cama del paciente, un médico clinico integra un
diagnostico en base a un interrogatorio exhaustivo aunado a una exploracion fisica
minuciosa, la medicina actual se practica en consultorios u hospitales, por lo que
se debe extender al concepto de clinica y trasladarse al consultorio médico, el
clinico analiza a un paciente desde que entra al consultorio, la forma de caminar,
pararse o sentarse puede dar lugar a un diagnostico en algunos casos, solo

faltaria complementar la historia clinica.

A partir de la serie de datos e informaciones que el médico clinico va recolectando
a través de la entrevista al paciente, acompafado todo esto por los signos que
resultan de la exploracion fisica o de exploraciones complementarias de
laboratorio o pruebas de imagen, el médico clinico podra diagnosticar una
enfermedad y pautara un tratamiento para desaparecerla o bien para atenuar sus

sintomas.

Existe un proceso compuesto por diversas fases que parte de la consulta al
médico clinico por algin malestar y finaliza con el tratamiento. El diagndstico
presuncional, se llegara a él gracias a que el paciente le comunica al médico sus
molestias 0 sintomas. Seguidamente, el médico explorard al paciente para

encontrar objetivamente los signos que esté manifiesta, entonces, si los signos y
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sintomas forman parte de un sindrome, el diagnéstico se llamara sindromico. Para
arribar al diagnostico clinico definitivo sera precisa la realizacion de pruebas
complementarias, tales como andlisis de sangre, de orina, electrocardiogramas,
radiografias, ecografias, resonancia magnética, entre otras, Y tras la realizacion
de los mencionados llegard la fase final compuesta por el diagndstico clinico
definitivo. [9]

2.2. HISTORIA CLINICA

La asistencia a los pacientes tanto hospitalizados como ambulatorios genera una
serie de informacién médica y administrativa sobre los mismos. Dicha informacién
se registra en varios documentos, siendo el conjunto de estos documentos lo que

constituye la historia clinica.

La historia clinica debe ser Unica, integrada y acumulativa para cada paciente en
el hospital o consultorio médico, debiendo existir un sistema eficaz de
recuperacion de la informacion clinica. La principal funcién de la historia clinica es
la asistencial ya que permite la atencién continuada a los pacientes por equipos
distintos. Otras funciones son: la docencia, el permitir la realizacion de estudios de
investigacion y epidemiologia, la evaluacion de la calidad asistencial, la
planificaciébn y gestion sanitaria y su utilizacion en casos legales en aquellas

situaciones juridicas en que se requiera.

Para cumplir estas funciones la historia clinica debe ser realizada con rigurosidad,
relatando todos los detalles necesarios y suficientes que justifiquen el diagndstico
y el tratamiento y con letra legible. La historia clinica debe tener un formato
unificado, tiene que haber una ordenacion de los documentos y a ser posible, una
unificacion en el tipo de historia a realizar (narrativa, orientada por problemas,

etc.).
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2.2.1. Confidencialidad y accesibilidad a la Historia Clinica

La historia clinica con todos sus documentos tiene caracter confidencial. Por lo
tanto, todos los profesionales que tienen acceso a dicha informacion en su
actividad diaria, tienen la obligacién de mantener la confidencialidad. En caso de
utilizacion de algunos de los datos de la historia clinica con fines docentes,
epidemioldgicos, etc., debe hacerse sin revelar ningun dato que pueda identificar

al paciente.

Normalmente, en la mayoria de hospitales y consultorios médicos esta establecida
una normativa de acceso a la documentacion clinica para los profesionales que
trabajan en el centro. El farmacéutico clinico, como cualquier otro profesional
sanitario, debe conocer estas normas y actuar de acuerdo a ellas. Cuando sea
preciso recoger informacion o consultar alguna historia clinica que se encuentre en
el archivo, se seguird el procedimiento establecido en el hospital o consultorio

médico.

2.2.2. Componentes de la Historia Clinica
= |[dentificacion del paciente
= Motivo de la consulta (problema principal)
» Anamnesis proxima (enfermedad actual)
= Antecedentes

e Médicos Quirurgicos

e Gineco-Obstétricos

¢ Patoldgicos

e Traumaticos

¢ Habitos

e Medicamentos

¢ Alergias

e Toxicolégicos

e Transfusionales
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¢ Antecedentes Socio-Personales
¢ Antecedentes Familiares
e Inmunizaciones

» Breve revision por sistemas

» Examen Fisico

» Posibles diagnosticos

= Opciones de tratamiento

= Exdmenes adicionales

* Intervenciones terapéuticas

Ademas de estos componentes, la historia clinica maneja una estructura para
controlar la evolucién del paciente, estas deben estar claras y estar bien
organizadas. La estructura de las notas de evolucion de la historia clinica
orientada a problemas consta de cuatro partes, conocidas generalmente como
SOAP, por un acrostico en idioma inglés (en espafol, se han respetado las

iniciales, a fin de unificar criterios):

= Subjetivo
= Objetivo
» Evaluacion (Assessment)

= Plan

S - Subjetivo
Aqui se consignan los datos recogidos en el interrogatorio, conjuntamente con las
impresiones subjetivas expresadas por el paciente. Por lo tanto son todas

impresiones subjetivas, tanto del médico como del enfermo.
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O - Objetivo
En este apartado se anotan los datos positivos del examen fisico y / o exdmenes
complementarios, si bien podrian consignarse también datos negativos que se

consideren importantes como para que figuren.

A - Assessment (Evaluacién)

Una vez que se han recogido los datos a través del interrogatorio, el examen fisico
y los estudios complementarios, se evallan y se expresan por medio del
enunciado de un problema (lo que se busca lograr es un concepto y una

"denominacién" del problema).

Assessment (término inglés para el cual no existe una traduccién exacta) implica —
ademas de la evaluacién — la mensura, acordandole un valor, un peso o una
medida, a los datos obtenidos sobre cuya base el médico tomaré alguna accion

para resolver o evaluar el problema que todos estos definen.

P - Plan

Es la planificacion de las conductas que se tomaran. Existen cuatro tipos de

planes:

» Plan diagnéstico: Se consignan las pruebas solicitadas o que se solicitaran, para
aclarar un problema que no se comprende bien (bajo nivel de resolucién)

» Plan terapéutico: Se registran las indicaciones terapéuticas planteadas para la
resolucién de los problemas que presenta el paciente: medicamentos, dietas,
cambio de habitos, etc.

» Plan de seguimiento: Aqui se exponen los planes ideados parar controlar la
evolucion de cada problema.

» Plan de educacion: Breve descripcion de la informacion que se da al paciente

acerca de su problema. [2]
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2.3. HISTORIA CLINICA ELECTRONICA

Una historia clinica electronica (EHR) es una recopilacién computarizada de los
detalles de salud de un paciente. Pero es mas que eso, €S una nueva manera de
almacenar y organizar la informacion del paciente. Al igual que las fichas de
hospital, los archivos de EHR de los pacientes se dividen en secciones donde los
profesionales en entran la informacién para proporcionarle cuidado médico al

paciente o realizar tareas administrativas.

La informacion almacenada en un EHR puede incluir los antecedentes médicos de
un paciente (entre ellos el estado de las vacunas, resultados de pruebas y
registros de crecimiento y desarrollo), informacion sobre el seguro médico y de

facturacion y otros datos relacionados con la salud.

Como se almacena en formato digital, la informacion se puede compartir
facilmente entre los distintos proveedores de atencion médica dentro de un centro
y se puede enviar con rapidez de un centro a otro si un paciente se pasa a otro

centro.

2.3.1. Acceso alainformacién de una Historia Clinica Electrénica

La mayoria de los hospitales tienen sus propias bases de datos de EHR
exclusivas que estan configuradas para que sean accesibles desde cualquier
computadora. Para abrir el registro clinico de un paciente, un meédico, enfermero u
otro proveedor de atencion meédica iniciara sesion en el sistema con un nombre de

usuario y contrasefa o identificacion con huella digital.
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2.3.2. Beneficios de la Historia Clinica Electrénica
. Almacenar los datos de manera segura.

El almacenamiento digital de datos también ayuda a conservar la informacion
meédica. Todo cambio que se realice en un EHR se puede rastrear junto con la
identificacion de la persona que lo realizé y la hora. Las paginas no se pueden
sacar del registro. Con los registros en papel, siempre hay posibilidad de que se
pierdan o se archiven incorrectamente o que se dafien de algin modo. En el afio
2005, el huracan Katrina destruyd los registros clinicos en papel de miles de
pacientes en Luisiana, Misisipi y Alabama, por ejemplo, y nunca se recupero la

mayoria de esa informacion.
. Evitan errores médicos.

Muchos errores médicos pueden evitarse. Se ha demostrado que los EHR
eliminan hasta un 95 % de los errores médicos que se pueden evitar. Ese
porcentaje aumenta a medida que mejora el software. Actualmente, muchos
sistemas de EHR ayudan a los médicos a recetar medicamentos porque hacen los
calculos correctos para las dosis necesarias de estos medicamentos. También
pase en informacion sobre las interacciones con otros medicamentos que podrian
ser nocivas, alergias o posibles reacciones alérgicas y alertan a los médicos. Es
posible evitar la duplicacion de radiografias o pruebas de laboratorio ya que cada

una se registra, se almacenay es facil consultar.

. Ahorran tiempo.

El software de EHR permite a un médico ser rapido y riguroso porque proporciona
una serie de avisos y menus desplegables en los que puede ingresar. Mas de una
persona puede también trabajar en un registro clinico al mismo tiempo. De modo
gue un médico puede revisar los resultados de las pruebas mientras un enfermero

ingresa los signos vitales y el departamento de facturacion envia tramites al
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seguro a través del sistema. Ademas, como las recetas se pueden hacer como
“recetas electronicas" a través del EHR y enviarlas directamente a la farmacia, a

los pacientes también les ahorra tiempo.
. Ahorran espacio.

Gracias a los EHR, las salas enormes de archivos pronto seran una reliquia. Este
valioso espacio de oficina dentro del hospital puede convertirse en areas
relacionadas con el cuidado médico, quizas algunas habitaciones adicionales para

pacientes u otro centro de examenes por imagenes.
. Capacitan a los pacientes.

Los padres pueden ser participantes activos en el cuidado médico de un hijo
cuando tienen un mejor acceso a los archivos médicos. Significa que pueden
consultar los resultados de pruebas, revisar las instrucciones del médico para el

cuidado en casa e incluso revisar que no existan errores. [7]

2.4. SISTEMA DE CLASIFICACION ANATOMICA, TERAPEUTICA, QUIMICA
(CODIGO ATC)

La clasificacion ATC es un sistema de codificacion de sustancias farmacéuticas y
medicamentos en cinco niveles con arreglo al sistema u érgano efector y al efecto
farmacoldgico, las indicaciones terapéuticas y la estructura quimica de un
farmaco. A cada farmaco le corresponde un cédigo ATC, y éste se especifica en la
ficha técnica (resumen de las caracteristicas del producto) del medicamento. Este
sistema fue instituido por la Organizacion Mundial de la Salud, y ha sido adoptado

en Europa.
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2.4.1. Estructuracion del Codigo ATC

La clasificacion ATC es un sistema de codificacién farmacoldgica estructurado en

cinco niveles:

= 1.- Nivel (anatébmico): 6rgano o sistema sobre el que actta el farmaco (existen 14
grupos en total).

= 2.- Nivel: subgrupo terapéutico.

= 3.- Nivel: subgrupo terapéutico o farmacoldgico.

» 4.- Nivel: subgrupo terapéutico, farmacoldgico o quimico.

» 5.- Nivel: nombre del principio activo (monofarmaco) o de la asociacion

medicamentosa.

Cada nivel o categoria se distingue mediante una letra y un nimero o una serie de
letras y numeros. En este sistema de clasificacién, todos los preparados a base de
un mismo y unico farmaco reciben un codigo idéntico. [10]

Tabla 1. Codigo ATC de la Metformina

Nivel | ATC Descripcion
) A Tracto alimentario Grupo anatémico
y metabolismo? principal
Farmacos usados .
2 Al0 . Subgrupo terapéutico
en diabetes? P p
. Farmacos hipoglu- Subgrupo
3 Al10B . N
cemiantes orales® farmacologico
4 AlOB A Biguanidas Subgrupo quimico
Nombre de la sus-
A10B A02

5 Metformina tancia farmacéutica
(principio activo).b

Fuente. http://www.medtrad.org
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2.5. CLASIFICACION INTERNACIONAL DE ENFERMEDADES (CIE)

La CIE10 es el acronimo de la Clasificacion internacional de enfermedades,
décima version correspondiente a la version en espafiol de la (en inglés) ICD,
siglas de International Statistical Classification of Diseases and Related Health
Problems y determina la clasificacién y codificacion de las enfermedades y una
amplia variedad de signos, sintomas, hallazgos anormales, denuncias,

circunstancias sociales y causas externas de dafos y/o enfermedad.

La CIE fue publicada por la Organizacién Mundial de la Salud. Se utiliza a nivel
internacional para fines estadisticos relacionados con morbilidad y mortalidad, los
sistemas de reintegro y soportes de decisibn automatica en medicina. Este
sistema esta diseflado para promover la comparacion internacional de la
recoleccion, procesamiento, clasificacién y presentacion de estas estadisticas. La
CIE es la clasificacion central de la WHO Family of International Classifications

(WHO-FIC) (en espafiol, la Familia de Clasificaciones Internacionales de la OMS).
2.5.1. Utilidad y estructura de la CIE-10

Convertir los términos diagndsticos y de otros problemas de salud, de palabras a
codigos alfanuméricos que permiten su facil almacenamiento y posterior
recuperacion para el andlisis de la informacion. En la practica se ha convertido en
una clasificacion diagnodstica estandar internacional para todos los propdésitos

epidemioldgicos generales y muchos otros de administraciéon de salud.

La Cie, no es adecuada para indagar entidades clinicas individuales y es
adecuada para clasificar enfermedades y otros tipos de problemas de salud,

consignados en distintos tipos de registros vitales y de salud.

La Cie es un sistema de clasificacion de ejes variables cuyo esquema debe servir

a todos los propésitos practicos y epidemiolégicos. Este patron puede ser
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identificado en los capitulos de la C.I.LE. y hasta el momento es considerado como
la estructura mas util que cualquiera de las alternativas que se han probado.

La Cie utiliza un codigo alfanumérico, con una letra en la 1° posicién y numeros en
la 2°,3°, y 4° posicion; el cuarto caracter sigue a un punto decimal, los cédigos
posibles van por lo tanto de A00.0 a Z99.9. [3]

Tabla 2. Codigos correspondientes de la Hepatitis de Origen Viral

[Hepatitis viral
B15 Hepatitis aguda tipo A

Hepatitis aguda tipo B, con agente delta (coinfeccion) con coma

HEPATITIS AGUDA TIPO |B160 | hepatico
B16 |B Hepatitis aguda tipo B, con agente delta (coinfeccion), sin coma

B161 | hepatico
B162 | Hepatitis aguda tipo B, sin agente delta, con coma hepatico
B169 | Hepatitis aguda tipo B, sin agente delta y sin coma hepatico

OTRAS HEPATITIS Infeccion (superinfeccion) aguda por agente delta en el portador
B17 | VIRALES AGUDAS B170 de hepatitis B
B18 | HEPATITIS VIRAL B180 | Hepatitis viral tipo B cronica con agente delta

CRONICA B181 | Hepatitis viral tipo B cronica sin agente delta

B19 | HEPATITIS VIRAL SIN B190 Hepatitis viral no especificada con coma
OTRA ESPECIFICACION |B199 | Hepatitis viral no especificada sin coma
K73 IHepatitis crénica, no clasificada en otra parte

Fuente. http://cie10.org

2.6. REGISTRO INDIVIDUAL DE LA PRESTACION DE SERVICIOS DE
SALUD (RIPS)

El Sistema de Informacion de Prestaciones de Salud, es "el conjunto de datos
minimos y basicos que el Sistema General de Seguridad Social en Salud requiere
para los procesos de direccion, regulacion y control, y como soporte de la venta de
servicio, cuya denominacion, estructura y caracteristicas se ha unificado y
estandarizado para todas las entidades a que hace referencia el articulo segundo

de la Resolucién en mencion.
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El RIPS provee los datos minimos y bésicos que se requieren para hacer
seguimiento al Sistema de Prestaciones de Salud en el SGSSS, en relacion con el
paquete obligatorio de servicios (POS y POSS). Igualmente el objetivo del
Registro es facilitar las relaciones comerciales entre las entidades administradoras
(pagadores) y las instituciones y profesionales independientes (prestadores)
mediante la presentacion del detalle de la factura de venta de servicios en medio
magneético, con una estructura, que al ser estandar, facilita la comunicacion y los
procesos de transferencia de datos y revision de cuentas, independientemente de

las soluciones informaticas que cada prestador utilice.

Los datos de este registro se refieren a la identificacion del prestador del servicio
de salud, del usuario que lo recibe, de la prestacion del servicio propiamente dicho

y del motivo que origind su prestacion: diagndstico y causa externa.

2.6.1. Estructura del Sistema de Informacion — RIPS

Identificacion del usuario:
. Documento de Identificacion

o Nombres y Apellidos

o Edad

o Sexo

o Afiliacion

o Lugar de Residencia

. Identifcacion del prestador:
o Nit

o Nombre y Apellidos
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. La atencion (consulta):

o Codigo de la consulta

o Fecha de realizacion

o Finalidad

o Motivo que la origino:

v Enfermedad (Diagnostico)

v Causa Externa

2.6.2. Utilidad del RIPS

En general el Registro Individual de Prestacion de Servicio de Salud sirve para,
formular politicas de salud, realizar la programacion, evaluar coberturas de
servicios, asignar recursos financieros tanto humanos como tecnicos, fundamentar
la definicion de protocolos y estandares de manejo clinico, establecer mecanismos
de regulacion y uso de los servicios de salud y conocer el perfil de morbilidad y
mortalidad. [8]

2.7. LEYES Y NORMAS MEDICAS

En el marco legal en Colombia la Ley 23/81 establece las normas en materia de
ética medica del articulo 33 al 45. Alli se dan modelos relacionados con el

diligenciamiento de la Historia Clinica.
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2.7.1. Caracteristicas

En estas normas se habla de las caracteristicas de la Historia Clinica como son:

e Integralidad: La historia clinica de un usuario debe reunir la informacion de
los aspectos cientificos, técnicos y administrativos relativos a la atencion en
salud en las fases de fomento, promocion de la salud, prevencion
especifica, diagndéstico, tratamiento y rehabilitacion de la enfermedad,
abordandolo como un todo en sus aspectos bioldgico, psicolégico y social,

e interrelacionado con sus dimensiones personal, familiar y comunitaria.

e Secuencialidad: Los registros de la prestacion de los servicios en salud
deben consignarse en la secuencia cronoldgica en que ocurrié la atencion.
Desde el punto de vista archivistico la historia clinica es un expediente que
de manera cronoldgica debe acumular documentos relativos a la prestacion

de servicios de salud brindados al usuario.

e Racionalidad cientifica: Para los efectos de la presente resolucién, es la
aplicacion de criterios cientificos en el diligenciamiento y registro de las
acciones en salud brindadas a un usuario, de modo que evidencie en forma
l6gica, clara y completa, el procedimiento que se realiz6 en la investigacion

de las condiciones de salud del paciente, diagnadstico y plan de manejo.

e Disponibilidad: Es la posibilidad de utilizar la historia clinica en el momento

en que se necesita, con las limitaciones que impone la Ley.

e Oportunidad: Es el diligenciamiento de los registros de atenciéon de la
historia clinica, simultanea o inmediatamente después de que ocurre la

prestacion del servicio.
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2.7.2. Apertura e identificaciéon de la Historia Clinica

A partir del primero de enero del afio 2000, la identificacion de la historia clinica se
hara con el nimero de la cédula de ciudadania para los mayores de edad; el
namero de la tarjeta de identidad para los menores de edad mayores de siete
afos, y el numero del registro civil para los menores de siete afos. Para los
extranjeros con el nimero de pasaporte o cédula de extranjeria. En el caso en que
no exista documento de identidad de los menores de edad, se utilizara el nimero
de la cédula de ciudadania de la madre, o el del padre en ausencia de ésta,
seguido de un numero consecutivo de acuerdo al numero de orden del menor en

el grupo familiar.

Ademas, todos los folios que componen la historia clinica deben numerarse en
forma consecutiva, por tipos de registro, por el responsable del diligenciamiento de

la misma.

2.7.3. Organizacion y manejo de Historias Clinicas

Todos los prestadores de servicios de salud, deben tener un archivo Unico de
historias clinicas en las etapas de archivo de gestién, central e histérico, el cual
sera organizado y prestara los servicios pertinentes guardando los principios
generales establecidos en el Acuerdo 07 de 1994, referente al Reglamento
General de Archivos, expedido por el Archivo General de la Nacién y demas

normas que lo modifiquen o adicionen.

La custodia de la historia clinica estara a cargo del prestador de servicios de salud
que la generd en el curso de la atencion, cumpliendo los procedimientos de
archivo sefialados en la presente resolucion, sin perjuicio de los sefalados en

otras normas legales vigentes. El prestador podra entregar copia de la historia
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clinica al usuario 0o a su representante legal cuando este lo solicite, para los

efectos previstos en las disposiciones legales vigentes.

Podran acceder a la informacién contenida en la historia clinica, en los términos

previstos en la Ley:

o El usuario.

o El Equipo de Salud.

o Las autoridades judiciales y de Salud en los casos previstos en la Ley.

o Las demas personas determinadas en la ley.
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3. METODOLOGIA DE DESARROLLO DEL PROYECTO

En un sistema de informacion donde una gran cantidad de datos volatiles y
altamente estructurados, van a ser consultados, procesados y analizados
mediante navegadores, una de las principales caracteristicas va a ser su alto
grado de interaccién con el usuario, por tal motivo el disefio de su interfaz debe
ser claro, simple y debe estar dispuesto de tal manera que sea orientado para

cada tipo de usuarios.

Los principales problemas que nos encontramos son la falta de fiabilidad,
seguridad, escalabilidad, mantenimiento, integracién y la alta dependencia para su

desarrollo e implementacion.

Para todos estos se han desarrollado metodologias que permiten estructurar,
comunicar, entender, simplificar y formalizar tanto el dominio como las decisiones
de disefio, asi como de disponer de documentacion detallada para posibles

cambios del software.

Es por ello que debido a los posibles cambios en requerimientos de los eventuales
usuarios de nuestra plataforma, que se deben, a la infinidad de mejoras a nivel
tecnoldgico e informético en el mundo web o nuevos servicios a favor del cliente,
se vio la necesidad de utilizar el método de eXtreme Programming, que nos
permitié al igual que las tecnologias de desarrollo utilizadas, disminuir el tiempo de
implementacion y basar el ciclo de vida del desarrollo de la plataforma, en la
relacion entre los usuarios y los programadores que se dedicaron a buscar en
consenso lo que realmente se necesitaba del software para cumplir de esta
manera con los requerimientos del usuario, el eventual cambio de los mismos
durante etapas avanzadas del desarrollo y el uso de prototipos que fueron
cubriendo la necesidad del usuario de empezar a usar la plataforma en el menor

tiempo posible.
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Al mismo tiempo la metodologia nos permite entregar un software de calidad al
medir la velocidad de avance del desarrollo, planear iteraciones del desarrollo del
software entregando prototipos y pruebas de cada avance a nivel aplicativo,
incluyendo al usuario en el proceso de andlisis y disefio, escribiendo codigo en
pareja y realizando pruebas antes de las entregas de los prototipos que
permitieron brindar al usuario confiabilidad con el manejo de su informacion y la
funcionalidad que precisa. [12]

Figura 1. Comparativa — Modelo XP

En cascada Iterativo XP

Analisis M

Tiempo

Pruebas

Alcance
(a) (b) (c)

Fuente. Metodologias agiles de desarrollo PDF
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3.1. REQUISITOS ESPECIFICOS.

Se describen los requerimientos de la plataforma, con base en las necesidades
mostradas por parte del profesional de la Salud, y quienes se desempefian en el

campo de la medicina.

1. El sistema debe ser una aplicacion Web, con el propdsito de estar disponible

en cualquier parte y en cualquier momento al contar con conexién a internet.

2. El sistema debe ser de facil manipulacion tanto para el administrador como

para el usuario final, buscando practicidad y agilidad en los procesos.

3. Para ingresar al médulo principal de cada usuario, esté debera contar con un

usuario y una contrasefia. Debido a que la informacion debe estar protegida.
4. Realizar validacion de datos en todas las entradas del sistema.

5. Permitir al administrador cambiar y administrar su usuario, asi como manipular

el registro de los demas usuarios.

6. El usuario tendra la posibilidad de asignar citas, asi como también de

modificar, consultar, cancelar y acceder a toda la informacion sobre las citas.

7. El usuario tendra la posibilidad de ingresar muestras de medicamentos de

acuerdo a los laboratorios que han asignado sus citas previamente.

8. El usuario podra ingresar y consultar la Historia Clinica de los pacientes, asi

como también ingresar notas de evolucion del paciente.

9. El usuario podra consultar graficas estadisticas y generar informes con la

informacion de los anteriores moédulos.
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3.2. ESPECIFICACIONES DEL SOFTWARE.

En este capitulo mostraremos parte de la Documentacion de cada médulo que se

desarroll6 por medio de los diferentes tipos de Diagramas usados en la Ingenieria

del Software en la base de Analisis de Requerimientos cada vez que

comenzabamos una nueva fase y un nuevo prototipo.

Actores: En base a las caracteristicas de la plataforma, y los servicios que se

implementaron, se clasificaron los actores que se presentan a continuacion:

Tabla 3. Descripcion actores del Sistema

ACTOR(ES)

Actor

Doctor

Casos de Uso

Consultar Cédigo ATC, Crear Historia Clinica, Consultar Historia
Clinica, Ingresar notas de evolucion, Consultar Estadisticas
Generales, Consultar Estadisticas Constitucionales, Generar
RIPS, Generar Examenes Médicos, Generar Formula Medica,

Consultar Directorio de Pacientes.

Tipo

Primario

Descripcién

Este Usuario tendra acceso exclusivo a la informacion médica de
los pacientes, a su administracién, al control y a su uso, ademas

de consultar algun tipo de informes.
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ACTOR(ES)

Actor

Secretaria

Casos de Uso

Consultar Agenda de Citas, Asignar cita, Modificar cita, Consultar
cita, Cancelar cita, Ingresar Medicamentos, Ingresar Citas
Laboratorio, Consultar Agenda Laboratorio, Consultar
Medicamentos a Vencer, Consultar Directorio de Pacientes,
Generar Informe de Citas, Generar Examenes Médicos, Generar

Formula Medica.

Tipo -

Primario
o Este Usuario se encargara de la administracion y gestiéon de las

Descripcion ) ) )
citas de acuerdo al protocolo que usen en el Consultorio, asi
mismo el control de los medicamentos que se utilicen en este.

ACTOR(ES)
Actor Administrador

Casos de Uso

Crear Nuevo Usuario, Eliminar Usuario, Ingresar Entidad,

Ingresar Profesional

Tipo

Primario

Descripcion

Este usuario tendra la responsabilidad de ejecutar, mantener,

operar y asegurar el correcto funcionamiento de la plataforma.

Fuente. Autores del libro
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En el Modulo de Administracién de Citas encontramos los siguientes diagramas

de secuencia del sistema:

Figura 2. Diagramas Secuencia — Modulo Administracion de Citas

Secrataria PISCIS-MAC
I
l |
l |
l |
l |
Cada vez queun
el - consultarAgendaCitas (fechaCita)
informeCitas()
Secrel‘taria PISCIS-MAC
I
l |
l |
l |
Cadavezque l |
urn paciente . ) ) . .
solicteuna I asignarCita (idPaciente, nombrePaciente) R
cita >
confirmacionAsignacionCita()
Secretaria PISCIS-MAC

Cada vezqueun
paciente solicte
cambiarfechay
hora de ladtz

—— i ————————- modificarCita (idPaciente, horaCita, fechaCita)

confirmacionModificacionCita()
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PISCIS-MAC

Secrel‘taria

Cada vez queun
paciente solicits
consultar la

fecha desucita

-+t consultarCita (idPaciente)

confirmacionConsultarCita()

>0

PISCIS-MAC

Secretaria

Cada vez queun
paciente solicite

; -+t cancelarCita (idPaciente)
cancelar su cita

confirmacioncancelarCita()

Fuente. Autores del libro

En el Modulo de Medicamentos mostraremos los diagramas de secuencia por
objetos (borde, control y entidad) teniendo en cuenta cada caso de uso que se

presenta en este modulo.
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Figura 3. Diagramas Secuencia por Objetos — Médulo Medicamentos

X 10 0 0 O

1: clickMedicamentos\Vencer

3:ok

4: buscarMedimmentosVencer

5: desplegarMedimmentos\enc

O FO O QO
==

1: clickAsignarCiaLaboratorio

2: desplegarPantallaCitalabomtorio

lick “Aceptar”

5iingresarCitalaboratorio

1: clickingresarMuestas

2: desplegarPantallalngresarMuestras

lick “Aceptar”

4: ok

5ringresarMuestraMedica

6: ingresofi raConfirmada
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X 0 0 0 O

1: clickConsultasATC

2: desplegarPantallaConsul@sATC

lick "Aceptar”

4:ok

5t buscarMediamentos

6: desplegarMedicamentos

X 0 0 0 Q

1: clickAgendaCitalaboratorio

2: desplegarPantallafgendalaboratori

lick “Aceptar”

Aok

5: buscarCitasLaboratorios

6: desplegarCitas

Fuente. Autores del libro

En el Modulo de Historias Clinicas y el Modulo de Informes presentaremos el
diagrama de casos de uso correspondiente a estos dos modulos y a continuacion

daremos la espeficicacion de cada uno de estos.
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Figura 4. Diagramas de Casos de Uso — Modulo HC e Informes

PISCIS-MHCE INFORMES

Crear Historia ™"
Clinica

Generar
Examenes
Médico

Generar
Formula Medica

Consultar Historia
Clinica

.

X

Ingresar Notas

Doctor T Evolucion
Consultar
Estadisticas
Generales RN
i B Consultar
\ Consultar !]irectorio Estadisticas
Secretaria de Pacientes Constitucionales

Generar Informe
de Citas

Fuente. Autores del libro
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La siguiente es la especificacion de los casos de uso:

Tabla 4. Especificaciones Casos de Uso

ESPECIFICACIONES CASOS DE USO

Caso de Uso

Crear Historia Clinica

Actor(es)

Doctor

Propdésito

Crear una historia clinica a un paciente que va por

primera vez.

Descripcion

Una vez que al paciente se le ha asignado su cita, el
doctor ingresa todos los datos correspondientes a la

Historia Clinica

Precondicién(es)

El paciente debe tener asignada su cita

Flujo Principal

Acciones de Actor(es) Respuesta del Sistema

1-El usuario ingresa

Identificacion del Paciente
2-Se habilitan las

opciones el ingreso de

los datos.
3-El usuario hace el ingreso

de los datos correspondientes

a la Historia Clinica

Sub-flujos

S.1 Consultar Historias Clinicas: El wusuario podra

consultar la historia clinica del paciente.

S.2 Ingresar Notas de Evolucion: El sistema le permite al
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usuario ingresar las notas de evolucion.

S.3 Consultar Estadisticas Generales: El sistema le
permite consultar graficas estadisticas sobre la

informacion clinica de los pacientes

S.4 Generar Férmula Medica: El usuario podra generar

una formulacion para medicamentos

S.5 Generar Exdmenes Médicos: ElI usuario podra

generar una solicitud para examenes médicos

S.6 Generar RIPS: El usuario podra generar el Registro

Individual de Prestaciones de Servicios de Salud

Pos condicién(es)

Una nueva Historia Clinica ha sido creada en el sistema y
es almacenada en la base de datos del mismo.

Caso de Uso

Consultar Historia Clinica

Actor(es)

Doctor

Propdésito

Consultar la historia clinica de algun paciente

Descripcion

Una vez que al paciente se le ha registrado la Historia

clinica, el doctor puede consultarla

Precondicién(es)

El paciente debe tener registro de la Historia Clinica
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Flujo Principal

Acciones de Actor(es) Respuesta del Sistema

1-El usuario ingresa

Identificaciéon del Paciente

2-Se habilitan las opciones

para ver la historia clinica

Sub-flujos

Ninguno

Pos condicién(es)

Verificar de manera plana la Historia Clinica de un
paciente determinado.

Caso de Uso

Ingresar Notas de Evolucién

Actor(es)

Doctor

Propésito

Ingresar las notas de evolucion de un paciente

Descripcion

Una vez que al paciente se le ha registrado la Historia
clinica, el doctor puede ingresar las notas de evolucion

del paciente avaluado.

Precondicion(es)

El paciente debe tener registro de la Historia Clinica

Flujo Principal

Acciones de Actor(es) Respuesta del Sistema

1-El usuario ingresa
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Identificacion del Paciente 2-Se habilitan las
opciones para ingresar la

evolucion del paciente

3-Se hace el ingreso de los
datos correspondientes a la

evolucion del paciente

Sub-flujos

S.1 Consultar Estadisticas Constitucionales: El usuario
podra consultar estadisticos descriptivos sobre el examen

fisico constitucional por paciente

Pos condicion(es)

La evolucion ha sido registrada en el sistemay es

almacenada en la base de datos del mismo.

Caso de Uso

Consultar Estadisticas Generales

Actor(es)

Doctor

Propésito

Consultar graficas estadisticas sobre la informacion

clinica de los pacientes

Descripcion

Esta herramienta permite al usuario consultar de manera

general las estadisticas propias del consultorio

Precondicién(es)

Ninguna

Flujo Principal

Acciones de Actor(es) Respuesta del Sistema
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1-El usuario ingresa a

Estadisticas Generales
2-El sistema desplegara en

pantalla las diferentes
graficas estadisticas

Sub-flujos

Ninguno

Pos condicion(es)

Verificar de manera de graficas las estadisticas propias

del sistema

Caso de Uso

Consultar Estadisticas Constitucionales

Actor(es)

Doctor

Propdésito

Consultar estadisticos descriptivos sobre el examen fisico

constitucional por paciente

Descripcion

Esta opcion permite al usuario apreciar graficas
comparativas de una fecha y otra teniendo en cuenta la

evolucion del paciente

Precondicion(es)

El usuario debe ingresar previamente notas de evolucion

del paciente

Flujo Principal

Acciones de Actor(es) Respuesta del Sistema

1-El usuario ingresa a

Estadisticas Constitucionales
2-El sistema desplegara

en pantalla la opcion para
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3- El usuario ingresa el
documento del paciente

ingresar el documento del

paciente a verificar

4-E| sistema despliega
graficas comparativas
sobre el examen fisico

constitucional

Sub-flujos

Ninguno

Pos condicion(es)

Verificar de manera de graficas las estadisticas

constitucionales propias del paciente

Caso de Uso

Generar RIPS

Actor(es)

Doctor

Propdésito

Generar el Registro Individual de Prestaciones de

Servicios de Salud

Descripcion

Una vez el usuario termine la prestacion de servicio con

el paciente podra generar este tipo de registro

Precondicion(es)

El usuario debe haber registrado el paciente al sistema

con los datos correspondientes para poder generar este

registro

Flujo Principal

Acciones de Actor(es)

Respuesta del Sistema
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1-El usuario ingresa a Generar
RIPS

2-El sistema desplegara
en pantalla el formulario
para realizar el registro
3-El usuario ingresa los datos
correspondientes

4-El sistema genera un
archivo plano con todos
los datos registrados

Sub-flujos

Ninguno

Pos condicién(es)

Verificar a manera de archivo plano la generacion de la
prestacion de servicios individual para su posterior

andlisis del usuario.

Caso de Uso

Generar Exdmenes Médicos

Actor(es)

Doctor, Secretaria

Propdésito

Generar una solicitud para examenes médicos

Descripcion

Una vez el usuario ha realizado el caso de uso Crear
Historia Clinica o Ingresar Notas de Evolucion mediante
la informacién presentada en esta, podra generar la

solicitud para el o los examenes correspondientes.
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Precondicién(es)

El usuario debe haber registrado en el sistema la Historia

Clinica o Notas de evolucién para generar la solicitud

Flujo Principal

Acciones de Actor(es)

2-Respuesta del

Sistema

1-El usuario ingresa a

Examenes Médicos

3-El usuario ingresa los datos
correspondientes de la fecha

en que se genero la Historia

Clinica o la Evolucién y la

Identificacion del Paciente

2-El sistema despliega
las opciones para
escoger fecha e
identificacion del paciente

4-El sistema despliega en
pantalla un archivo en
formato PDF con los
examenes solicitados en
la Historia Clinica o en la

Evoluciéon

Sub-flujos

Ninguno

Pos condicidon(es)

Genera un informe en formato PDF con los posibles

examenes a solicitar por el Doctor
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Caso de Uso

Generar Formula Medica

Actor(es)

Doctor, Secretaria

Propdsito

Generar una formulacion para medicamentos

Descripcion

Una vez el usuario ha realizado el caso de uso Crear

Historia Clinica o Ingresar Notas de Evolucion mediante

la informacién presentada en esta, podra generar la

solicitud para el o los medicamentos correspondientes.

Precondicién(es)

El usuario debe haber registrado en el sistema la Historia

Clinica o Notas de evolucién para generar la solicitud

Flujo Principal

Acciones de Actor(es)

Respuesta del Sistema

1-El usuario ingresa a

Férmula Medica

3-El usuario ingresa los datos
correspondientes de la fecha
en que se genero la Historia
Clinica o la Evolucion y la

Identificacion del Paciente

2-El sistema despliega
las opciones para
escoger fecha e

identificacion del paciente

4-El sistema despliega en

pantalla un archivo en
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formato PDF con la
formulacién medica
solicitada en la Historia

Clinica o en la Evolucion

Sub-flujos

Ninguno

Pos condicién(es)

Genera un informe en formato PDF con los posibles

férmulas medicas a solicitadas por el Doctor

Caso de Uso

Consultar Directorio de Pacientes

Actor(es)

Doctor, Secretaria

Propdésito

Generar una informe sobre la datos de los pacientes

Descripcion

Se mostrara una tabla donde se encuentran todos los

pacientes con los datos personales

Precondicion(es)

Ninguna

Flujo Principal

Acciones de Actor(es)

Respuesta del Sistema

1-El usuario ingresa a

Directorio de Pacientes

2-El sistema desplegara

en un tabla todos los
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pacientes registrados en
la plataforma

Sub-flujos

Ninguno

Pos condicion(es)

Genera un informe en formato PDF con todos los datos

de los pacientes

Caso de Uso

Generar Informe de Citas

Actor(es)

Secretaria

Propdésito

Generar una informe sobre las citas de los pacientes en

una fecha determinada por el usuario

Descripcion

Se mostrara una tabla donde se encuentran las citas de
la fecha seleccionada

Precondicién(es)

Ninguna

Flujo Principal

Acciones de Actor(es) Respuesta del Sistema

1-El usuario ingresa a Informe

de Citas
2-El sistema desplegara

la opcidn de la fecha a
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escoger por el usuario
3-El usuario selecciona la

fecha

4-El sistema mostrara las
citas correspondientes a

esa fecha

Sub-flujos | Ninguno

Pos condicién(es) | Genera un informe en formato PDF con todos los datos

de las citas de esa fecha

Fuente. Autores del libro

3.3. HERRAMIENTAS DE DESARROLLO

En esta parte vamos a mencionaremos a grandes rasgos algunas de las
tecnologias informaticas que utilizamos en el desarrollo del proyecto. En este caso
utiizamos Apache como servidor web, PHP como intérprete de la aplicacién y
MySQL como Sistema de Gestion de Base de Datos. Todo esto ejecutandose

sobre un sistema operativo GNU/Linux.

También, se explicara mas adelante la ayuda informética para el desarrollo de
informes y graficas estadisticas, igualmente utilizamos HTML5 y CSS3 para el

desarrollo del sistema.

Ademas, en varias etapas y pruebas iniciales del proyecto utilizamos el software
XAMPP, ya que este programa nos proveia de las anteriores herramientas y nos

facilita el trabajo de desarrollo y ejecucion.
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Figura 5. Herramientas de Desarrollo

Fuente. Autores del libro

3.3.1. Google CHART API

Google Charts proporciona una manera perfecta para visualizar los datos en su
sitio web. Desde simples graficos de lineas a los mapas de arboles jerarquicos
complejos, la galeria grafica ofrece un gran niumero de listas para utilizar los tipos

de gréficos.

La forma mas comun el uso de graficos de Google es con JavaScript simple que
se incrusta en su pagina web. Se necesita cargar algunas bibliotecas de Gréficos
de Google, enumerar los datos que se van de la tabla, seleccionar opciones para
personalizar el grafico, y, finalmente, crear un objeto gréafico con un identificador
qgue usted elija. Luego, mas tarde en la pagina web, se crea una <div> con ese ID

para mostrar la tabla de Google.

Los gréficos se exponen como clases de JavaScript y Google Charts proporciona
muchos tipos de gréaficos para su uso. La apariencia por defecto suele ser todo lo
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gue necesita, y siempre se puede personalizar una tabla para ajustar la apariencia
de su sitio web. Los graficos son muy interactivos y exponen eventos que le
permiten crear cuadros de mando complejo u otras experiencias integradas en su

pagina web.

Los graficos se representan mediante la tecnologia HTML5/SVG para proporcionar
compatibilidad entre navegadores (incluyendo VML para las versiones anteriores
de IE) y la portabilidad entre plataformas para iPhones, iPads y Android. Los

usuarios no tendran que meterse con plugins o cualquier software. [5]

3.3.2. FPDF

Fpdf es una biblioteca escrita en lenguaje de programacion PHP que permite crear
archivos en formato PDF sin ningun requerimiento adicional. Es gratuita, y su

licencia permite que sea modificada libremente. [4]

Entre las funcionalidades que nos ofrece esta biblioteca nos encontramos:

e Eleccion de la unidad de medida, formato de pagina y margenes
e Gestidn de cabeceras y pies de pagina

e Salto de pagina automatico

e Salto de linea vy justificacion del texto automaticos

e Admisién de imagenes (JPEG , PNG y GIF (versiéon 1.6) )

e Colores

e Enlaces
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4. ESPECIFICACIONES DE LA PLATAFORMA INTEGRAL DE SALUD
PARA CONSULTORIOS INDEPENDIENTES - PISCIS

En este capitulo se mostraran algunas de las especificaciones de las interfaces de

Piscis, vamos a explorar cada una de los modulos que comprenden la plataforma.

4.1. PANTALLA INICIAL DEL USUARIO/CLIENTE

La Pantalla inicial de Piscis se disefid principalmente para ser la pagina de
bienvenida de los usuarios y visitantes, pues es la cara del consultorio, la cara que

el Doctor quiere mostrar y en donde ofrece también sus servicios.

En la pantalla inicial, el usuario/cliente podr4 navegar para conocer el tipo de
servicio que se ofrece en el consultorio y asi mismo quien es el profesional que lo
ofrece, reconocer directamente la ubicacion del consultorio mediante un mapa de
exploracion y la informacion del pie de pagina, enviar un mensaje al correo del
consultorio para contactar al Doctor o a la secretaria y pedir informacion adicional
en caso de estar interesados en el servicio , también unirse a los grupos en las
redes sociales del consultorio en donde depende de cada profesional el uso

eficiente de estos medios.

Esta ventana la podra ver cualquier usuario que conozca la direccién URL de la
plataforma, pero no podra navegar dentro de las diferentes pestafias ya que estas
son de uso exclusivo para los diferentes tipos de usuarios como son:
administrador, profesional y secretaria, a quienes se les otorga un usuario y una

contrasefa propios para el ingreso a Piscis.
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Figura 6. Pantalla Inicio PISCIS

INICIO AGENDA MEDICAMENTOS HISTORIAS INFORMES

Doctor
OSCAR LEONEL

RUEDA

Innovacion, flexibilidad, rapidez y
buenos resultados orientados al paciente.

B9 Resultados Nuevas
Rapidos Estrategias
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Fuente. Autores del libro
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4.2. FORMULARIO INICIO DE SESION

Esta pantalla permite el ingreso a los diferentes médulos dependiendo del rol que
seleccione el usuario, accedemos a ella en el link de Inicio de Sesion en el INICIO
0 cuando el usuario intenta ingresar a los otros modulos. Inicialmente se realiza
una autenticacion y en caso de ser exitosa, se le permite al usuario acceder a los

maddulos que segun su rol hacen parte de su campo de accion dentro de Piscis.

Figura 7. Pantalla Inicio Sesion PISCIS

Administrador v

Fuente. Autores del libro

4.2.1. Rol Administrador

Este rol es netamente administrativo y es utilizado por los administradores de la
plataforma, para gestionar procesos como la creacion y eliminacion de usuarios,
ingresar una nueva entidad promotora de salud - EPS e ingresar un nuevo
profesional para el manejo de la plataforma. El administrador no tiene acceso a

ningun modulo relacionado con los procesos dentro del consultorio.

4.2.2. Rol Profesional

El rol profesional es utilizado por el Doctor u otro profesional de la salud que
trabaje en el consultorio; al ingresar se le permite acceder a varios modulos, y

podr& por ejemplo verificar citas, medicamentos, realizar el llenado de las Historias
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Clinicas, hacer consultas de estas o editar la evolucién de un paciente, ademas de
verificar gréficas para conocer el funcionamiento del consultorio y aprovechar esta
informacion para tomar decisiones que le permitan el continuo mejoramiento del

mismo.

4.2.3. Rol Secretaria

Este rol permite al usuario controlar el modulo de administracion de citas y de
medicamentos, al encargarse de la relacion con los Laboratorios y sus productos,
ademas le permite conocer informacion general del consultorio y generar informes
gue necesiten los pacientes, como ordenes de examenes o formulas Médicas, el
anico modulo restringido es el de Historia Clinica, pues la secretaria no puede

tener acceso a la informacion médica de los pacientes al ser protegidos por la ley.

4.3. MODULO DE ADMINISTRACION DE CITAS

El médulo de administracion de citas (PiscisMAC), es disefiado exclusivamente
para la secretaria, en esté médulo ella accedera a toda la informacién relacionada
con las citas por medio de los iconos Agenda de citas, Asignar citas, Modificar

citas, Consultar citas y Cancelar citas.
Cualquiera de estos iconos despliega ventanas independientes que le permiten al

usuario trabajar y verificar con cada una de ellas por separado y asi cruzar

informacion cuando se necesite.
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Figura 8. Pantalla PiscisMAC- Ventanas Independientes

uis.edu.co 1] uis.edu.co

Teléfono

2013-03-20 | 07:00:00 | 41782918 Socorro Monsalve Particular 3158952820 | Asignado

2013-03-20 07:30:00 | 20136568 Clara Tellez de Monroy Colsanitas 3115849037 Asignado

2013-03-20 | 08:00:00 | 26408888 Tulia Alvarez Colsanitas 3178741971 Asignado

Fecha Hora (AN 2013-03-20 | 08:30:00 | 13820107 Ramdn Becerra Allianz Group | 3102668252 | Asignado

2012-02-20 09:30:00 uanita 2013-03-20 09:00:00 | 2010086 Alfonso Duarte Colsanitas 3102668252 Asignado

() Cancelar Citas - { 2013-03-20 | 09:30:00 | rEgrARil: Juanita Vargas Colsanitas 3102668252 | Asignado

2013-04-30 19:00:00

uid 2013-03-20 10:00:00 | 13878823 Reinel Luis Guerra Particular 3168336963 Asignado

2013-03-20 | 10:30:00 | 27923725 Carlina Meneses de Celis Particular 3002175420 | Asignado

2013-03-20 | 11:00:00 | 41562511 Maria Emilia Galeano de Farelo Colsanitas 3012330784 | Asignado

2013-03-20 11:30:00 | 1098746176 Maria Camila Ramirez Colsanitas 3004840201 Asignado

2013-03-20 | 12:00:00 | 97102808634 | Luisa Fernanda Ramirez Colsanitas 3004840201 Asignado

Digite el nime 2013-03-20 15:00:00 | 27905885 Maria Josefa Santos Consuegra Colsanitas 3143351899 Asignado

2013-03-20 | 16:30:00 | 28378000 Ligia Diaz Arenas Particular 3003038694 | Asignado

Consultar Citas

2

2013-03-20 V: Asignado
Cancelar Citas
Q 2013-04-30 v Asignado

o€l

Fuente. Autores del libro

Cabe aclarar que en este modulo se inicia todo el proceso con el paciente desde
el consultorio, es alli donde el paciente pide su cita y comienza a hacer parte del
sistema, por lo tanto es de gran importancia la identificacion del paciente, es esta
la que le permite ser reconocido por el sistema y posteriormente asignarle su
informacion médica. Por tal motivo el formulario de Asignar citas tiene una
validacion que no permite asignar la cita si no se ha ingresado el nimero de

identificacion.
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Figura 9. Pantalla PiscisMAC- Validacion de Documento

[ Asignar Cita -
cloudeisi.uis.edu.co

Nombres Apellic

15
Ronald Giuseppe Cetina Berdugo

Tipo de Documento Nimero de Documento

Cédula de Ciudadania +

Teléfono Este campo es necesario

5999339 3154305749

SETSIEW 2013-06-14 ~ Hora: SR S

Entidad Aseguradora Profesional

Oscar Leonel Rueda -

Fuente. Autores del libro

La validacion no solo actia en el campo de Numero de Documento, ésta también
la hace en todos los campos del formulario, lo que permite que el registro inicial
del paciente se convierta en la informacién basica para crear un paciente en la
base de datos y que luego sea complementada en la Historia Clinica y demas

herramientas de Piscis.

Ademas el sistema verifica cuando la fecha y hora de una cita ya han sido

asignadas, indicandole al usuario que las debe cambiar, también el sistema
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permite asignar citas a un paciente que no viene por primera vez solamente
llenando el documento y la fecha - hora de la cita, ya que los otros datos se

encuentran registrados en la Base de Datos.

4.4, MODULO DE MEDICAMENTOS

El médulo de medicamentos (PiscisMM), esta dedicado para todo lo relacionado
con los medicamentos que se usan en el consultorio, ademas contiene una base
de datos donde se puede consultar el Sistema de Clasificacion Anatémica,
Terapéutica, Quimica de medicamentos (Codigo ATC) mencionado en el capitulo

anterior.

Figura 10. Pantalla PiscisMM

INICIO AGENDA MEDICAMENTOS HISTORIAS INFORMES

Medicamentos

Medicamentos ATC

Ingresar nueva muestra
Asignar cita para Laboratorios
Agenda de Citas de Laboratorios

Vencimiento

Fuente. Autores del libro
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Esta ventana permite en primera medida la consulta de todos los medicamentos
que se encuentran en el sistema de clasificacion ATC, en el icono de
Medicamentos ATC se puede buscar por el ingrediente activo del medicamento (
el cual es el compuesto quimico del mismo y que difiere del nombre comercial que
posteriormente adoptan los diferentes laboratorios al producirlos), se despliega
una tabla donde se menciona cada una de las presentaciones que existe de este
medicamento con su nombre, cédigo ATC, descripcién y el laboratorio que lo
fabrica, esto le permite al Doctor saber cudles son las caracteristicas de los
productos que va a formular y al mismo tiempo brindarle informacién al paciente

sobre los laboratorios en donde los puede conseguir, el nombre comercial etc.

Figura 11. Pantalla PiscisMM - Medicamentos ATC
D Consultas ATC -0
- s o @ Web E— Buscar con Google -

cloudeisi.uis.edu.co: 20004/ pizcis/piscis_php/consultar_atc.php W

Ingrediente Activo Nombre Laboratorio

RANITIDINA; ASPARTAMO (E-951) ALQUEN 150 MG 20 ADZBA | ANTIULCEROSOS: GLAXD SMITHKLINE
(EXCIPIENTE);BENZOATO SODICO (E-211) COMPRIMIDOS ANTAGOMNISTAS DEL
(EXCIPIENTE) EFERVESCENTES RECEPTOR H2Z
RANITIDINA; PROPILENGLICOL (EXCIPIENTE) ARACIDINA 75 MG 12 ADZBA | ANTIULCEROSOS: LABORATORIOS
COMPRIMIDOS ANTAGOMNISTAS DEL RAGA
RECUBIERTOS RECEPTOR HZ
RANITIDINA; PROPILENGLICOL (EXCIPIENTE) ARCID 75 MG 10 ADZBA | ANTIULCEROSOS: DIAFARM
COMPRIMIDOS ANTAGOMNISTAS DEL
RECUBIERTOS RECEPTOR HZ
RANITIDINA; ASPARTAMO (E-951) ARCID 75 MG 10 ADZBA | ANTIULCEROSOS: DIAFARM
(EXCIPIENTE);SODIO,SALES (EXCIPIENTE) SOBRES ANTAGOMNISTAS DEL
oCrCcnTAD U7

Fuente. Autores del libro

Ademas este modulo cuenta con un sistema de ingreso de muestras de
medicamentos que le permite al consultorio mantener una Base de Datos

actualizada de todas aquellas muestras que llevan los laboratorios. Para esto
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inicialmente se le asignan citas a los laboratorios, para que hagan sus respectivas
visitas. También este modulo cuenta con un sistema que le indica al usuario
cuando un medicamento esta préximo a vencer y de ésta manera tomar una
decision sobre el futuro de estos medicamentos, pues al ser muestras no generan
ingresos adicionales y por lo general son donados a entidades que les den uso

inmediato, como asilos.

4.5. MODULO DE HISTORIAS CLINICAS

El médulo de Historias Clinicas esta disefiado para ser usado principalmente por
el profesional de la salud que trabaje en el consultorio. Este médulo permite al
profesional crear la Historia Clinica de un paciente que asiste a una cita por
primera vez, consultar la Historia Clinica de un paciente que fue anteriormente
creada y agregar informacién médica de alguna Historia Clinica al realizar el

analisis de la evolucion del paciente (SOAP) durante el tratamiento.

Cada una de las herramientas de este mddulo le permite al Doctor almacenar
informacion médica importante de cada uno de los pacientes para asi obtener
estadisticas que se van a reflejar en el modulo de informes y se presentaran en
forma de gréaficas descriptivas para su mejor comprension y para casos de estudio

epidemioldgico o demografico.
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Figura 12. Pantalla PiscisMHC

INICIO AGENDA MEDICAMENTOS HISTORIAS INFORMES

Historia Clinica

Nueva Historia Clinica

e

Consultar Historia Clinica

7

Evaluacion del Paciente

T

Fuente. Autores del libro

° Nueva Historia Clinica

Esta herramienta permite ingresar toda la informacion concerniente a la Historia
Clinica y ademas los resultados del examen fisico que se le realiza al paciente, los
diagnésticos y demas topicos relacionados con la toma de decisiones. La ventana
esta dividida por pestafias que contienen las principales partes de una Historia
Clinica a nivel internacional, permitiendo al usuario ingresar informacion por
separado, en secuencia y asegurando el almacenamiento de la informacién de
cada pestafia de inmediato; cada pestafia cuenta con una aplicacién que permite
salvar la informacién al cerrarse o actualizarse la pagina involuntariamente y
también con un autocomplementador que facilita la busqueda del documento del

paciente.
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Figura 13. Pantalla PiscisMHC — Nueva Historia Clinica

D Nueva Historia Clinica
localhost

ANAMNESIS ANTECEDENTES SISTEMAS DECISION

Identificacion del Paciente

Particular ¥

Fuente. Autores del libro
Figura 14. Pantalla PiscisMHC - Examen por sistemas

D Nueva Historia Clinica
localhost

Pulsos Normales
Indicar anormal en: Radial [] Femoral Pedio

Sin edema

Sin palillo de tambor , sin cianosis

Simetria normal, sin dislocaciones, ROM Normal
Indicar anormal en: MSD MID MSI MIl

Rigidez en Cabeza/Cuello

Columna/Costilas/Pelvis Normales

Integumentario

Sin erupcion
Sin dlceras

Sin nodulos

Fuente. Autores del libro
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. Consultar Historia Clinica

En esta herramienta el doctor podra observar toda la Historia Clinica de un
paciente ordenada cronolégicamente. Alli el profesional solo podra observar los
datos y la informacion consignada anteriormente, pero no podra modificarla,
editarla, o actualizarla. En ningdn momento se puede eliminar ningun tipo de

informacion registrada en la Historia Clinica.

. Evolucién del Paciente

En la evolucion del paciente, se ingresa la informacion de la evolucion que ha
tenido el paciente con el tratamiento; en cada cita de control la informacion util
sera la del ultimo control, generando un bucle que se actualiza en cada cita,
construyendo al mismo tiempo informacion para las graficas que representan la
variacion de los datos constitucionales a través del tiempo. También la evolucion
contara con partes como la Precaucion que debe tener el Doctor con las alergias
del paciente, la evolucién subjetiva del paciente desde el ultimo control, la
evolucion objetiva desde el ultimo control, el andlisis de esa evolucién y un plan
que se dividira en diagnéstico, terapéutico, seguimiento y educacion, que le
permiten al profesional ensefar en cada oportunidad al paciente un poco sobre su
enfermedad e informarle cuando debe volver y que terapias puede usar como

acompafniamiento en su tratamiento.
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4.6. MODULO DE INFORMES.

Figura 15. Pantalla PiscisMI
INICIO AGENDA MEDICAMENTQOS HISTORIAS INFORMES

Informes y RIPS

i Estadisticas Generales
A~

-

Estadisticas Constitucionales
E

- -

- \ Informe de Citas
B

p Formula Médica
A

Examenes Médicos

Directorio de Pacientes

?}.’

Fuente. Autores del libro

Este médulo es el que va a generar todos los informes de los modulos
anteriormente expuestos, éste cuenta con un herramienta que genera las
Estadisticas Médicas Generales de los pacientes, en esta ventana se pueden
observar estadisticas generales del consultorio como por ejemplo el numero y
porcentaje de pacientes por sexo, porcentaje de pacientes por entidad o

informacion demografica y epidemiolégica.

También cuenta con una herramienta de Estadisticas Constitucionales que le
permite al Doctor consultar estadisticos descriptivos sobre el examen fisico
constitucional por paciente. En esta ventana se podran apreciar graficas

comparativas de una fecha a otra de consulta teniendo en cuenta la informacién
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medible de los pacientes, de esta manera los cambios en datos como la
temperatura, frecuencia cardiaca, tension arterial sistolica y diastolica, entre otras,
podran dar una mejor idea de la salud del paciente y este podra entender los

cambios internos que esta sufriendo su cuerpo con el tratamiento.

Figura 16. Pantalla Estadisticas Generales

EEstadisticas Constitucienales

— 0O %
localhost
Tension Arterial Supino i
200 M Tensidn B
Arterial
Sistalica =
180 M Tensidn
Arterial B
Diastalica
=]
T
E 100
a0
0
2013-06-12 2013-07-27 2013-08-23
Fecha

Tension Arterial De Pie

130 M Tensidn

Arterial
Sistdlica
M Tension
Arterial
| | ] Pt £l &

1| ] |

100

Fuente. Autores del libro
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Es necesario también generar Informes sobre las citas en alguna fecha especifica,
formulas médicas y solicitudes de examenes médicos, piscis disefia archivos con
el formato PDF con estilos que pueden cambiar en cualquier momento, todo de
acuerdo a los membretes del consultorio y al disefio que le quieran dar a sus

documentos.

En este médulo también se generan los RIPS (Registro Individual de la Prestacion
de Servicios de Salud) y cuenta con un directorio donde se encontrardn los datos

de identificacion de todos los pacientes registrados en la base de datos.

Figura 17. Generar Informes

Dr. Oscar Leonel Rueda Ochoa

Espedialista en Medicina Interna UIS

Maestria en Epidemiologia Clinica UJaveriana
Fellowship American College of Physicians USA

Nombre: Fecha:

José Luis Marin Guevara 2013-06-24
a7/

Y ;

1. Tomar 1 tableta de Doxiciclina cada 13 horas con cada comida durante 3 meses.

2. Aplicar 3 inyecciones de Ibuprofeno cada 8 horas de 55 ml .

3. No tomar Limonada después de cada comida, evitar el chocolate, el aji y los
condimentos.

5. Tomar 1 tableta de purga cada 12 horas y repetir a los 7 dias , luego tomar solo una
tableta en la noche y repetir a los 8 dias, evitar el de al hol por lo
durante los 15 dias intermedios.

Calle 49 No. 28 - 10 Cons.203 Edificio Galileo / Tel.6572082 / Bucaramanga

Fuente. Autores del libro
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5. ASPECTOS DE SEGURIDAD DE LA PLATAFORMA'Y PRUEBAS AL
SISTEMA

Un efecto secundario del crecimiento exponencial que ha tenido el Internet es la
privacidad tanto personal como profesional. Se debe tener en cuenta que la
mayoria de los problemas de seguridad en la web se encuentran a nivel de
aplicacion y que son el resultado de escritura defectuosa de codigo, aunque en la
actualidad existen muchas publicaciones que permiten formar un criterio sobre el
tema, no existen acuerdos basicos sobre lo que se debe o no se debe hacer, y lo
gue en algunas paginas se recomienda, en otras es atacado. Sin embargo, en
nuestro proyecto utilizamos algunas recomendaciones generales que las

describiremos a continuacion.

5.1. PAUTAS BASICAS DE SEGURIDAD

5.1.1. Riesgo y Usabilidad

En estos dos aspectos que no son para nada excluyentes, algunas medidas de
seguridad con mucha frecuencia afectan la usabilidad. Es por ello, que utilizamos
una medida de seguridad trasparente para el usuario, y es el de la solicitud de un
nombre de usuario y una contrasefia para registrarse, ya que es un procedimiento

esperado y l6gico por parte del usuario.
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Figura 18. Riesgo y Usabilidad

Fuente. Autores del libro

5.1.2. Rastreo de Datos

Como desarrolladores una medida importante es mantener conocimiento de los
pasos que ha recorrido la informacion en todo momento, conocer de donde vienen

los datos y hacia donde si dirigen.

Es por ello que utilizamos arreglos superglobales y existentes en PHP como
$ GET y $ POST entre otros, que sirven para identificar de manera clara las
entradas enviadas por el usuario. Ademas lo combinamos con una convencion
estricta para el nombrado de las variables y asi poder tener un control sobre el

origen de los datos usados en el cadigo.

5.1.3. Filtrar Entradas

En el proceso de seguridad en aplicaciones web el filtrado es el proceso por el
cual se prueba la validez de los datos, es decir, si alguien es capaz de manipular
la peticion de alguna variable esta provocara funcionamientos no deseados en la

aplicacion.
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Es por ello, que hemos tomado consideraciones dentro del desarrollo del codigo
para no permitir este tipo de manipulacion, en el desarrollo del cédigo utilizamos
algunas ideas como el reemplazo de caracteres con las entidades HTML/SGML

correspondientes:

o Convertir de < a &lt;
o Convertir de > a &gt;
o Convertir de & a &amp;
e Convertir de " a &quot;

o Convertir de ' a &#39;

5.1.4. Escapar Salidas

Una piedra angular de la seguridad web es el proceso de escapado y su
contraparte para codificar o decodificar caracteres especiales de tal forma que su
significado original sea preservado.

En primera medida identificamos salidas, en PHP una manera de identificar

salidas hacia el cliente es buscar lineas como echo, print, printf.

Otro destinatario muy comun son las Bases de Datos (MySQL), este manejador
permite realizar una funcion de escapado como lo es mysqgl_real_escape_string().
Esta funcion propia de MySQL permite escapar toda cadena de cddigo
malintencionada, un ejemplo de ello es la inyeccion SQL. [1]
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5.2.

CLASIFICACION DE ATAQUES

5.2.1. Ataques URL de tipo Seméantico.

Este tipo de ataque involucra a un usuario modificando la URL a modo de
descubrir acciones e ingresos al sistema no planeados por él. Los parametros que
son enviados directamente desde la URL son enviados con el método GET y
aunque los parametros que son enviados con este método s6lo son un poco mas
faciles de modificar que los enviados en forma oculta al usuario en el navegador,
esta exposicion adicional de los parametros tiene consecuencias, como cuando
queda registrada la URL con todo y estos parametros quizds privados en

buscadores como Google.

Es por ello que disefiamos un método para que el ingreso a la plataforma solo se
pueda hacer a través del registro de usuario y no digitando de manera de

bldsqueda en la URL.:

5.2.2. Ataques de Cross-Site Scripting

XSS es un tipo de vulnerabilidad de seguridad informatica tipicamente encontrada
en aplicaciones web que permiten la inyeccion de cédigo por usuarios maliciosos
en paginas web vistas por otros usuarios.

Los atacantes tipicamente se valen de codigo HTML y de scripts ejecutados en el
cliente.

Recientemente este tipo de ataques han sido explotados para crear poderosos
ataques de phishing y de abusos en el navegador.

Desde la liberacion del lenguaje JavaScript, se previeron los riesgos de permitir a
un servidor Web enviar codigo ejecutable al navegador. Un problema se presenta

cuando los usuarios tienen abiertos varias ventanas de navegador, en algunos
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casos un script de una pégina podria acceder datos en otra pagina u obijeto,
observando el peligro de que un sitio malicioso intentara acceder datos sensibles
de esta forma. Por ello se introdujo la politica same-origin. Esencialmente esta
politica permite la interaccion entre objetos y paginas, mientras estos objetos
provengan del mismo dominio y en el mismo protocolo. Evitando asi que un sitio
malicioso tenga acceso a datos sensibles en otra ventana del navegador via

JavasScript.

De ese modo el codificar las salidas es una manera eficaz de evitar este tipo de
vulnerabilidad, es por ello que la aplicacion gana proteccién a los ataques basados
en JavaScript convirtiendo los caracteres especiales en su equivalente en entidad
HTML.

o < &lIt; or &#60

o > &gt; or &#62

e & &amp; or &#38

e " &quot; or &#34

e '&apos; or &#39

o (&#40

o )&#4l

o # &#35

o % &#37

o ; &#59

o + &#43;

o &#45
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5.2.3. Cross-Site Request Forgeries

Este tipo de ataque permite al atacante enviar peticiones HTTP a voluntad desde
la maquina de la victima. Por la naturaleza de este tipo de ataques, es dificil
determinar cuando una peticion HTML se ha originado por un ataque de este tipo.
Cuando un atacante conoce el formato que debe tener una URL para lograr la
ejecucion de una accion en el sistema, ha logrado encontrar la posibilidad de
explotar este tipo de atagues. Ahora lo que necesita el atacante es simplemente
hacer que una victima visite la URL.

Un recurso que se utiliza cominmente para realizar este tipo de ataques en tener
embebida la peticion en una imagen.

El atacante sélo necesita crear alguna etiqueta HTML del siguiente tipo:

<img src="http://ejemplo.org/compra.php?param=valor&param2=valor" />

Existen acciones que podemos tomar para contrarrestar este tipo de ataques, una
de estas es preferir el método POST para el procesamiento de formas en lugar del
GET, otra posibilidad es solicitar confirmacion por parte del solicitante antes de

realizar los procesos (a costa de reducir la usabilidad en la aplicacion).

5.3. SEGURIDAD Y RELACION CON LA BASE DE DATOS

Las aplicaciones web son usadas frecuentemente para interactuar con una base
de datos, es por ello que vamos hablar de algunos de los ataques mas frecuentes
utilizados en estas, ya que la seguridad de las Bases de Datos esta muy ligada a

la seguridad web.
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5.3.1. SQL Injection

La inyeccion de codigo SQL es una de las vulnerabilidades mas comunes en
aplicaciones PHP. Una vulnerabilidad de SQL Injection requiere dos fallas por
parte del programador:

1. Fallas en el filtrado de los datos.

2. Fallas en el escapado de los datos al enviarlos a la base de datos (escapado de
salida).

Afortunadamente los atagues de SQL Injection son facilmente evitables, mientras
filtremos y escapemos las salidas. Filtrar las entradas depende enteramente en el

tipo de los datos a filtrar, el escapado por su parte requiere una sola funcion.

5.3.2. Exposicion de datos

Una de las preocupaciones mas comunes relacionadas con las bases de datos es
la exposicion de datos sensibles. Es preferible asegurarse que los datos
almacenados en la base de datos se encuentran seguros e inaccesibles incluso

para los administradores de la base.

Una buena recomendacion es encriptar los datos mas sensibles, de esta manera
si la base de datos llega a ser comprometida el desastre sera menor. Un ejemplo
de esta técnica es almacenar las contrasefias de usuario convertidas con shal. De
esta manera, los cadenas de las claves almacenadas en la base de datos como
shal no son utiles al atacante para conocer contrasefias que le permitirian el

acceso al sistema ya que no es posible conocer la cadena de texto original.
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5.3.3. P4ginas Privadas y los Sistemas de Autenticacion

La autenticacion es el proceso por el cual la identidad de un usuario en el sistema
es validada.

Comunmente el procedimiento involucra un nombre de usuario y una contrasefia a
revisar. Una vez autenticado el usuario es registrado (logeado) como un usuario
que se ha autenticado. Muchas aplicaciones tienen recursos que son accesibles
sélo para los usuarios autenticados, recursos que son accesibles Unicamente para
los administradores y recursos totalmente publicos.

El control de acceso debe encontrarse totalmente integrado al disefio original. No

debe ser algo improvisado sobre una aplicacion ya existente.

5.4. PRUEBAS AL SISTEMA

5.4.1. Tipos de Pruebas Software

Aungue no hay una clasificacion oficial o formal acerca de los diversos tipos de

pruebas de software, existen dos tipos fundamentales:

e Pruebas de tipo Caja Negra: cuando una aplicacion es probada usando su
interfaz externa.
e Pruebas de tipo Caja Blanca: cuando una aplicacion es probada desde

adentro, usando su logica aplicativa

Una prueba de tipo Caja Negra se lleva a cabo sin tener conocimieento de la
estructura y fucnionamiento interno del sistema, de ahi su nombre. Quien realiza la
prueba solo conoce las entradas apropiadas que debera recibir la aplicacion, asi

como las correspodientes salidas, sin llegar a saber como se realiza el proceso.
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Se realizaron este tipo de pruebas, especificamente pruebas de rendimiento para
verificar las entradas al sistema y se buscaba que el sistema fuera capaz de
manejar una gran carga de datos, y a su vez mantener un buen tiempo de

respuesta.

5.4.2. Pruebas de validadores automaticos

En la web se dispone de muchos validadores automaticos que nos dieron una
primera valoracion del trabajo realizado y que nos ayudaron durante el proceso de

desarrollo de la plataforma.

Uno de estos validadores es el que nos ofrece la W3C, esté nos permite validar el
codigo HTML, CSS, enlaces y validar la accesibilidad de la pagina.
Durante el proceso de desarrollo e implementacion se realizaron pruebas

continuas sobre la validacion de los anteriores aspectos. [11]

Figura 19. Validacién HTML
Wscw Markup Validation Service

Check the markup (HTML, XHTML, ) of Web documents

Jump To: Motes and Potentfial Issues Validation Output

Errors found while checking this document as HTML5!

Result: 24 Errors, 3 waming(s)

Address : http://cloudeisi.uis.edu.co:20004/piscis/
Encoding: uf8 (detect automatically) [=]
Doctype: HTMLS (detect automatically) [~]

RootElement:  hitml

The W3C validators are developed with assistance from the Mozilla Foundation, and supported by community donations. 4242
Donate and help us build better tools for a better web.
:
mozilla
Options
[Fshow Source [Fshow Outline @ List Messages Sequentially © Group Error Messages by Type
[Cvalidate error pages [Cverbose Output [FIciean up Markup with HTML-Tidy

Help on the options is svailable. Revalidate

Notes and Potential Issues

The following notes and warnings highlight missing or conflicting information which caused the validator to perform some guesswork prior to validation, or other things affecting the output below. If the
guess or fallback is incarrect, it could make validation results entirely incoherent. It is highly recommended to check these potential issues, and, if necessary, fix them and re-validate the document.

Fuente. Validator.w3c.org
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Figura 20. Validacién CSS
El Servicio de Validacion de CSS del W3C

Resultados del Validador CSS del W3C para http:/icloudeisi.uis.edu.c piscisi (C

Ira: Los Errores (1) Las Advertencias (24) Su Hoja de Estilo validada

Resultados del Validador CSS del W3C para http://cloudeisi.uis.edu.co:20004/piscis/ (CSS versién 3)

sculpas! Hemos encontrado las siguientes errores

URI : http/fcloudeisi. uis.edu.co:20004 c

176 Error de anélisis sintédctico };

The W3C validators are hosted on server technology donated by HP, and supported by community donations

4242
I Donate and help us build befter tools for a better web.

Las Advertencias (24)

URI : hitp:/fcloudeisi uis edu.co:20004/pisc it.c:
7 can't find the warning message for vendor-extension
T can't find the warning message for vendor-extension
URI : hitp:/fcloudeisi uis edu.co:20004/pisc c
78 can't find the warning message for vendor-extension
78 can't find the warning message for vendor-extension
79 can't find the warning message for vendor-extension
79 can't find the warning message for vendor-extension
82 can't find the warning message for vendor-extension

Fuente. Validator.w3c.org

Figura 21. Validacion de Enlaces

Processing http://cloudeisi.uis.edu.co:20004/piscis/

Go to the results. Settings used:

* Rccept: text/html,

ap.xhtml+xml:q=0.6. */*:q=0.5
For reliable link checking results, check HTIML validity and CSS validity first. . ept cuzge: e5-E5 es:9=0.8
Ref sending

+ Sleeping 1 second between requests to each server

Back to the link checker

Status: Done. Document processed in 68.99 seconds.

-> HEAD brtp://cloudeisi.uis.edu.co:20004/piscis/index2.pbp fetched in 4.69 seconds -
Checking link http://cloudeisi.uis.edu.c0:2000¢/piscis/images/slider-ingl.ipg
HEAD http://cloudeisi.uis.edu.co:20004/piscis/inages/slider—ingl.Jpg  fecched in 3.50 seconds

Checking link hutp://cloudeisi.uis.edu.co:20004/piscis/historias.php
HEAD http://cloudeisi.uis.edu.co:20004/piscis/historias.php
-> HEAD nttp://cloudeisi.uis.edu.co:20004/piscis/index2.php fetched in 4.62 seconds

Checking link http://cloudeisi.uis.edu.co:20004/piscis/is/tms-0.3.3s
HEAD http://cloudeisi.uis.edu.co:20004/piscis/is/tms-0.3.3s fetched in 2.35 seconds

] i

Results

List of broken links and other issues

There are issues with the URLs listed below. The table summarizes the issues and suggested actions by HTTP response status code.

Code | Occurrences | Whatto do

04 2 The link is broken. Double-check that you have not made any typo, or mistake in copy-pasting. If the link points to a resource that no longer exists, you may want to remove
- or fix the link.

@ Line: 211 hitp:/icloudeisi.uis.edu.co:20004/piscis/inicio.php/

Status: 404 Not Found

The link is braken. Double-check that you have not made any typo, or mistake in copy-pasting. I the link points to a resaurce that no longer exists. you may want to remove of fix the link

Fuente. Validator.w3c.org
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Figura 22. Validaciéon de Accesibilidad

Wi Summary ) Issues | Pages hitp /icloudeisi uis edu co 20004/piscis/

Errers Accessibility Compatibility Privacy Search Standards Usability

This tab shows pages that exhibit browser-specific behavior, or trigger browser bugs.

Browser Internet Explorer Firefox Safari Opera Chrome i0os Android BlackBerry
Version 7.0 8.0 9.0 10.0 =20 21 =50 6.0 =120 <26 27 40 50 60 <30 40 =71 100 Key
Cificallssues @ @ ® ® @ @ @ ® ® @ @ @ @ © @ @ @ @ @ Missing content or functionality on some browsers
Majorissues @ @ ® ® ® @ ® @ @ ® @ ® O @ @ @ @ Major layout or performance problems on some browsers
Minor Issues ® @ 0 E© @ ©EEOLUE O e @ Minor layout or performance problems on some browsers
Priority URL / Description Guideline Line
The REQUIRED attribute is not supported in Internet Explorer 9 and earlier. Internet Explorer

«

1 issues on 1 pages

Fuente. try.powermapper.com

A partir de estas pruebas realizadas, podiamos tener un mejoramiento continuo de
la plataforma. Cabe aclarar que este tipo de validadores tiene algunas carencias
que solo se pueden cubrir con otro tipo de pruebas que en la gran mayoria se

hacen manualmente.

Dependera de factores como los usuarios que se orientan a nuestra pagina web,

en este caso Médicos y Secretarias dedicadas a la administracion médica.

5.4.3. Pruebas de usuario

De este modo y para evaluar la usabilidad presente en el sistema se les pidi6 a los
usuarios después de utilizar la plataforma, llenar varias encuestas dedicadas a
diferentes caracteristicas que presenta el sistema. Estas encuestas son realizadas
por InterGraphics DESIGNS [6] empresa dedicada al desarrollo software y al
mejoramiento de sitios web, dentro de su sitio de internet se encuentra esta

herramienta que puede ser utilizada por cualquier visitante.

En este tipo de encuestas se les pregunto a varios usuarios sobre ciertas
caracteristicas como son:
e Pagina de inicio
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e Orientacion de tareas y funcionalidad del sitio
e Navegabilidad y arquitectura de la informacion
e Formularios y entrada de datos

e Confianza y credibilidad

e Calidad del contenido y escritura

e Diagramacion y disefio gréafico

e Busquedas

e Ayuda, retroalimentacién y recuperacion de datos

Ademas esta prueba se enfocd a medir la capacidad de la plataforma con el fin de
cumplir con el propésito para la cual fue disefiada. EI hecho mas importante en las
encuestas fue involucrar la facilidad de uso del software y el aprendizaje del

usuario con la herramienta.

En las encuestas se les mencionaba a los usuarios calificar mediante 1 a la
pregunta que ellos consideraban que la cumplia el sistema y -1 para aquellas que
no cumplian con el sistema. Cabe notar que esta prueba fue realizada a tres
secretarias dedicadas a la administracion de informacion médica y a tres doctores
que su especialidad es la medicina clinica. De esta manera se obtuvieron

resultados a manera de numeros que después fueron mostrados en estadisticas.

A partir de estas métricas utilizadas en las encuestas estas arrojaron los

siguientes resultados por usuario:

89



. En este caso la secretaria:

Tabla 5. Resumen de resultados secretaria

Calificacion Neta # Preguntas # Respuesta Calificacion

P4gina de Inicio 12 20 20 80%
Orientacion a Tareas y Funcionalidad del Sitio 16 44 44 68%
Navegabilidad y Arqg. De la Informacién 20 29 29 84%
Formularios y entrada de datos 14 23 23 80%
Confianza y Credibilidad 6 13 13 73%
Calidad del Contenido y Escritura 20 23 23 93%
Diagramacion y Disefio Grafico 33 38 38 93%
Busquedas 4 20 20 60%
Ayuda, Retroalimentacion & Recuperacion de Errores 20 37 37 17%
Calificacién Final 247 247 79%

Fuente. Autores del libro

Figura 23. Grafica de resultados secretaria

Pagina de Inicio
Ayuda, Retroalimentacion & - Orientaci6n a Tareas y
Recuperacion de Errores /\ /'Funcionalidad del sitio

Buisquedas ' Navegabilidad y Arqg. De la

Informacion
Diagramacion y Disefio Gréfico N > Formularios y entrada de datos
Calidad del Contenido y Escritura Confianza y Credibilidad

Fuente. Autores del libro
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. En este caso el Doctor:

Tabla 6. Resumen de resultados doctor

Calificacion Neta # Preguntas # Respuesta Calificacion

Pagina de Inicio 16 20 20 90%
Orientacion a Tareas y Funcionalidad del Sitio 14 44 44 66%
Navegabilidad y Arq. De la Informacion 19 29 29 83%
Formularios v entrada de datos 17 23 23 87%
Confianza y Credibilidad 7 13 13 17%
Calidad del Contenido y Escritura a2l 23 23 96%
Diagramacion y Disefio Grafico 35 38 38 96%
Biisquedas 2 20 20 58%
Ayuda, Retroalimentacion & Recuperacion de Exrrores a0 37 37 17%
Calificacion Final 247 247 81% |

Fuente. Autores del libro

Figura 24. Gréafica de resultados doctor

Pagina de Inicio

Ayuda, Retroalimentacion &
Recuperacidn de Errores

Calidad del Contenido y Escritura

Fuente. Autores del libro

—__ Orientacicn a Tareas y
#Funcionalidad del Sitio

Mavegabilidad y Arg. De la
| Informacicn

g

-
Confianza y Credibilidad
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5.4.4. Navegadores

En esta prueba se comprob6 el aspecto visual de la plataforma en los principales
navegadores utilizados por las personas. Estd se hace ya que cada explorador
tienen diferentes configuraciones. Se verifica la usabilidad y su aspecto a
navegadores como Opera, Google Chrome, Mozilla Firefox y Safari e Internet
Explorer. Y en todos se obtuvieron buenas respuestas, la usabilidad permanecio
igual y no tuvo inconvenientes al cambiar de navegador, lo mismo ocurrié con el
aspecto visual, aunque cambiaran algunas caracteristicas no modifico de manera

general la plataforma. Ver Anexo 14.

5.4.5. Disponibilidad

La disponibilidad hace referencia a que los recursos y la informacién estén

siempre al alcance del usuario en el momento que sea necesario.

En la plataforma, el usuario puede acceder a la informacion a través del servicio
de internet. Ya que en la mayoria de casos la disponibilidad y acceso a los

servicios no solo debe ser en el consultorio si no también fuera de él.

5.4.6. Integridad

La integridad es el mantener con exactitud la informacion tal cual fue generada, sin

ser manipulada o alterada por personas o procesos no autorizados.

Para ello los métodos de acceso y procesos funcionan adecuadamente sin que
ocurran cambios o borrados de datos. Ademas, la misma manipulacion del
sistema no permite que los usuarios legales operen los datos, ya que solamente

ingresan y reciben datos del sistema, mas no hacen manipulacién con estos.
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5.4.7. Confidencialidad

Es la propiedad de prevenir la divulgacion de informacién a personas o sistemas
no autorizados. A groso modo, la confidencialidad es el acceso a la informacion

Unicamente por personas que cuenten con la debida autorizacion.

Como se ha venido comentando en varias secciones del libro el tnico acceso a la
plataforma es realizando una autenticacion de usuario. Esto hace que el sistema

sea solo operado por usuarios autorizados por el administrador de la pagina.
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6. CONCLUSIONES

e Esta herramienta software ha permitido a los usuarios gestionar la informacion
concerniente al consultorio de manera practica y sencilla, logrando reducir costos

y tiempos de operacion en los procesos habituales del consultorio.

e La plataforma ofrece en cada uno de sus modulos herramientas que le
permiten a los usuarios ingresar y consultar informacion mediante procesos

sencillos, manteniéndola integra, confiable, univoca, técnica y descriptiva.

e El sistema involucra aspectos estadisticos que son de gran importancia, ya
que generan informacién descriptiva que le permite al usuario tener inferencias
globales, no solo del consultorio, si no de los pacientes y a su vez estos pueden
verificar y comprender rapidamente su evolucion médica al verla representada en

los gréficos.

e EIl éxito de un proyecto software se puede cuestionar por la calidad del
andlisis y disefio de sus requisitos; debido a que estos procesos se mantuvieron
constantes durante todo el desarrollo al utilizar una metodologia de desarrollo agil
como eXtreme Programming, se garantizé el cubrimiento de las necesidades y la

satisfaccidon de los usuarios del sistema.

e Involucrar estandares tanto informaticos como médicos al desarrollar el
sistema, logro construirlo bajo bases sélidas, permitiéndole ser sostenible y

actualizable facilmente por otros profesionales de nuestro campo.

e Al manejar herramientas de desarrollo que estan en constante actualizacion

como lo son: PHP, MySQL, HTML y CSS, se garantiza una mejor funcionalidad
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operativa, ya que estas tecnologias brindan opciones avanzadas, se
complementan unas a otras y nos permitieron jugar con el disefio, tratamiento de

la informacién y estructura de la plataforma sin grandes complicaciones .

e Los aspectos de seguridad en sistemas web son uno de los pilares
importantes durante el desarrollo, ya que en estos se evidencian las buenas
practicas del programador, manteniendo una plataforma que garantice la
confiabilidad, integridad, disponibilidad, confidencialidad y control de acceso a la
misma.
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7. RECOMENDACIONES

o Evitar ver a PISCIS como una inversion en un software empresarial que
genera gastos, Sino como una mejora para su compafia, una herramienta que le
permitira al usuario brindar un servicio superior a sus pacientes y le permitira

mejorar y optimizar sus procesos.

o Unificar entre los Usuarios el modo de ingreso de la Informacion al

Sistemas para evitar ambigledades.

o Ingresar a la Plataforma por medio de Opera Browser, este navegador
soporta todas las caracteristicas técnicas del disefio de la plataforma, es mas
rapido, estilizado y soporta el disefio de mdultiples ventanas emergentes. Sin

embargo el sistema funciona perfectamente en otros navegadores.

o Piscis es un sistema muy intuitivo y practico, no hay que dudar en
aprovechar al maximo todas sus herramientas, ni temer en causar dafios en la
informacion, siempre se informara sobre lo que se estd haciendo y de forma

sencilla se pueden realizar modificaciones.

o Aprovechar al maximo el modulo de informes, especialmente las
estadisticas, para conocer a fondo a los pacientes y usar esa informacién
estratégicamente para fidelizarlos y brindarles el mejor servicio adelantandose a

sus necesidades.

o Aproveche las ventajas de almacenamiento y uso digital de la informacion
con PISCIS, para no escatimar en la recoleccion de datos que ayudaran a mejorar
la seguridad en la toma de decisiones al contar con informacion detallada,

organizada y descriptiva.

96



8. BIBLIOGRAFIA

[1] ASPECTOS BASICOS DE LA SEGURIDAD EN APLICACIONES WERB,
http://www.seguridad.unam.mx/documento/?id=17 [En linea]

[2] CASTRO I, GAMEZ M. "Farmacia Hospitalaria, Capitulo 2.2 Historia Clinica"
http://www.sefh.es/bibliotecavirtual/fhrtomol/cap22.pdf [En linea]

[3] CIE1O, http://ciel0.org/Ciel0_Que_es cielO.php [En linea]
[4] FPDF, http://www.fpdf.org [En linea]

[5] GOOGLE CHART API,
https://code.google.com/apis/ajax/playground/#chart_wrapper [En linea]

[6] INTERGRAPHICS DESIGNS “Pruebas de usuario”,

http://www.intergraphicdesigns.com [En linea]

[7] KIDSHEALTH, Historia Clinica Electrénica”

http://m.kidshealth.org/parent/en_espanol/general/ehrs_esp.html [En linea]

[8] MINISTERIO DE PROTECCION SOCIAL, "Sistema de Informacién de
Prestaciones de Salud - RIPS",

http://www.minsalud.gov.co/salud/Paginas/rips.aspx [En linea]

[9] PROFILAXIS, "Medicina clinica vs medicina cientifica"

http://profilaxis.info/medicina-clinica-vs-medicina-cientifica/. [En linea]

[10] SALADRIGAS Maria Veronica, "El sistema de clasificacion ATC de sustancias
farmacéuticas para uso humano”
http://www.medtrad.org/panacea/IndiceGeneral/n15_tribuna-Saladrigas.pdf [En

linea]

97



[11] VALIDADORES DE PAGINAS WEB, http://validator.w3.org/ [En linea]

[12] XTREME PROGRAMMING, http://xprogramming.com/index.php [En linea]

98



ANEXOS

Anexo A. Pantallas de los diferentes modulos de PISCIS

Figura 25. Pantalla administrador

ADMINISTRACION

Administracion PISCIS

Crear Nuevo Usuario

Ingresar Entidad

&
@ Eliminar Usuario

<
-

Ingresar Profesional

Fuente. Autores del libro
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Figura 26. Pantalla profesional

INICIO AGENDA MEDICAMENTOS HISTORIAS

Historia Clinica

Nueva Historia Clinica

&%

Consultar Historia Clinica

7

Evaluacion del Paciente

L

Ciudad

Fuente. Autores del libro
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Figura 27. Pantalla secretaria

INICIO AGENDA MEDICAMENTOS HISTORIAS INFORMES

Administracion de Citas

s \ Agenda de Citas
B

L Asignar Cita
Modificar Cita
v

Consultar Citas

Cancelar Citas

Fuente. Autores del libro

Figura 28. Pantalla PiscisMAC- Validacion de fechay hora

lavascript
< cloudeisi.uis.edu.co=

w La cita para el 2013-06-26 a las 19:00 ya esta asignada

Interrurnpir la gjecucién de scripts en esta pagina

Fuente. Autores del libro
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Figura 29. Pantalla PiscisMM — Ventanas Independientes

|7 Ingresar Muestras -
cloudeisi,uis.edu.co

[7) Consultas ATC _|
cloudeisi.uis.edu.co

Ingrediente Activo Nombre i Laboratorio

IBUPROFENO;PROPILENGLICOL (EXCIPIENTE) ADVIL 400 MG 20 ANTIINFLAMATORIOS: WYETH FARMA
CAPSULAS DERIVADOS DE ACIDO
PROPIONICO

COMPRIMIDOS DERIVADOS DE ACIDO

IBUPROFEND ‘ ALGIASDIN 400 MG 30 | MDTAE [ ANTIINFLAMATORIOS:

[ Agenda de Citas de Laboratorios
cloudeisi.uis.edu.co

erfi

Laboratorio Representante Telefono

2013-04-19 NOVARTIS Oty Vesga 300484020

2013-04-19 GALENO ENRIQUE MUFOZ 3158258595

Fuente. Autores del libro
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Figura 30. Pantalla Anamnesis

D Nueva Historia Clinica -0
localhost

Motivo de la Consulia

Enfermedad Actual

Fuente. Autores del libro
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Figura 31. Pantalla Sistemas

DNue\ra Historia Clinica — =l

localhost

el Nime

Sistema Normal Comentarios Sistema Comentario

Constitucional Integumentario

Ojos Musculoesquelético

Oidos, nariz, boca, garganta Meuroldgico

Respiratorio Psiquidtrico

Cardiovascular Endocrino

Gastrointestinal Hematoldgico

Genitourinario Inmuneldgico

Fuente. Autores del libro
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Figura 32. Pantalla Antecedentes

D Nueva Historia Clinica =t = |
localhost

Antecedentes Ginecobstétricos

Todavia menstria

W Hipome

Fuente. Autores del libro
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Figura 33. Pantalla diagndsticos

D Nueva Historia Clinica ==
localhost

K01-DIENTES INCLUIDOS E IMPACTADOS

RN 102-FARINGITIS AGUDA

Opciones de tratamiento

Examenes Adicionales

QUIMICA

Fuente. Autores del libro
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Figura 34. Pantalla examen Fisico

E’ Consultar Historia Clinica -0

% a H @\‘VEb localhost/piscis/piscis p/consultar_hc.ph V2 g- Bu

Examen Fisico

Constitucional

2013-06-12 ~

Fuente. Autores del libro
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Figura 35. Pantalla PiscisMHC - Evolucion del Paciente

E] Evolucién del Paciente =0
localhost

Analisis

Plan

Diagnostico

Terapéutico

Fuente. Autores del libro
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Figura 36. Pantalla Estadisticas Generales

EEstadfsticas Generales -0 %
localhost

| PORCENTAJE DE PACIENTES POR ENTIDAD

B Acueducta

B Allianz
Colsanitas

B Medisanitas

W Medplus

M Farticular

B Suramericana

M CaprUis

B Allianz Group

B Allianz Class

B Allianz Gold

[ NUMERO DE PACIENTES QUE PRESENTAN CADA PATOLOGIA

1.00 .... B Hipertension
Arterial

| 4| 1 3

Fuente. Autores del libro
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Figura 37. Pantalla RIPS

D Crear RIPS -0
localhost

ARCHIVO CONSULTA TRANSACCIONES ARCHIVO DE USUARIOS DESC AGRUPADA ARCHIVO DE CONTROL

42354353

SeETeM HC 03534

88 Cédula de Ciudadania v Nime e 8 1052391256
o G|

£ Jos6 Luis Unidad d
W 2013-05-15 « Cé 890202
M Deteccion de alteraciones del adulto v

28 Enfermedad general

Fuente. Autores del libro
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Anexo B. Informe de citas

Figura 38. Informe de Citas - archivo PDF

Informe de Citas

Estas son las citas asignadas para la fecha seleccionada.

Atendidos por el Dr. Oscar Leonel Rueda.

Fecha Hora Documento Hombres Apellidos Entidad Celular Estado
13314 | 07-00-00 | 27931630 Flor Elba Mayorga Particular IH2I6LTES | Asignado
2130314 | 07:30-00 | 63512302 Lucy Margarita Reyes Particular MTL2BMIT | Asignado
A4 | 080000 | 36937242 Polonia Vanegas Colsanitas 3157735462 | Asignado
2130314 | 08:30:00 | FE32T400 Isabel Fuentes Particular JTRITIE2 | Asignado
A4 | 090000 | 12H2104 J?se Gutiemez Particular 384142285 | Asignado
A4 | 16:00-00 | FE3RX109 Maria del Rosario Pati?o Particular 6374083 Asignado
3314 | 16:30:00 | 37940304 Bremer Morales Colsanitas  |31673991% | Asignado
130314 | 1T-00:00 | H054TIT Germ?n Pardo Allianz 3168424280 | Asignado
2130314 | 18:00-00 | 27566349 Mercedes Escobar Colsanitas  |3133332563 |Asignado
3314 | 190000 | 2TFTN S5 Emiliana Redriguez Colsanitas | 6514532 Asignado
130314 | 19:30:00 | 63321213 Claudia Lucia Madrid Colsanitas | 3004538425 | Asignado
A4 | 20:00:00 | 1098683189 | Jaime Manuel Trillos Colsanitas  |31337T13M37 | Asignado
130314 | 20:30-00 | 1098706442 |Ana Cristinna Trillos Colsanitas 3153713437 | Asignado
Elaborado por Betty Osorio.

Paage 11

Fuente. Autores del libro
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Anexo C. Encuesta prueba usuario

Figura 39. Pruebas usuario- Formularios y entrada de
datos

La densidad de la pantalla es apropiada para los usuanios finales y sus tareas.

El disefic ayuda a poner atencién en cudl paso es el siguiente.

En todas las paginas, la informacion mas importante (como los topicos, caracteristicas y funciones mas
frecuentemente usados) es presentada en la primera pantalla de informacion (“por encima de la

tapa™). 1
El sitio puede ser usado sin desplazamiento horizontal.

Todo lo que es “clickeable™ (como los botones) son efectivamente “presionables™.

Los items que no son “clickeables™ tienen caracteristicas que sugieren que efectivamente no son
“clickeables”. -1
La funcionalidad de los botones y controles es obvia a partir de sus etiquetas o de su disefio.

Las imagenes “clickeables” incluyen textos redundantes (no existe una navegacién “misteriosa’™).

Los Iinks son faciles de identificar sim necesidad de ir pasando el mouse para venficar si son hmks (e_g.
estan subrayados). 1
Las fuentes son usadas consistentemente.

1
La relacion entre los controles y sus acciones es obwia. 1
Los iconos y graficos son estandar y/o intuitives (concretos y familiares). 1
Existe un claro punto visual de partida en todas las paginas. 1
Cada pagina del sitioc comparte un dizefio consistente. 1
Las paginas del sitic son formateadas para impresién, o en su defecto, exste una versidn imprimible. 1
Los botones y los inks muestran cuando son clickeados. 1
Los componentes graficos (como los botones de radio y las casillas) son usados apropiadamente. 1

Las fuentes son legibles.

Fuente. Intergraphic designs
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Anexo D. Pruebas a navegadores

Figura 40. Navegador Google Chrome

01 Analisis B Resultados Nuevas
. Cuidad Rapidos Estrategias

Contactenos

PISCIS.

Fuente. Autores del libro
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Figura 41. Navegador Firefox

Doctor \
OSCAR LEONEL RUED/
Frovacion, fexbildad, rapides y

buenos resuliodos orlentados o paciente

01 Analisis f9 Resultados Nuevas

Rapidos Estrategias

Contactenos

PISCIS.

Fuente. Autores del libro
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Figura 42. Navegador MSIE

19 Resultados Nuevas
Rapidos Estrategias

Contactenos

PISCIS.

Fuente. Autores del libro
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Figura 43. Navegador Opera

MEDICAMENTOS

Doctor
OSCAR LEONEL RUEDA

< Feevecion, Mexbilded, rdpidez y
buencs resultados crientades o pacierte

B35 Resultados Nuevas
u Rapidos Estrategias

Contactenos

PISCIS.

Fuente. Autores del libro
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Figura 44. Navegador Safari

& Satacl Fre Edi Wew Hstory Bockmarks  Wogow  Help 4_) MonuiimN Qi
MGG

-

temas de
ACTUALIDAD

o interds como resultado
de ruestros proplos estudios.

01 Analisis B9 Resultados Nuevas
\ Cuidado Rapidos Estrategias

PISCIS.

Fuente. Autores del libro
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Anexo E. Diagrama de base de datos comprimido

Figura 45. Base de datos del sistema

Fuente. Autores del libro
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