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Resumen

Titulo: Disefio y desarrollo de una aplicacion web que permita conocer el nivel madurez en

ciberseguridad para entidades pertenecientes al sector educativo.”
Autor: Maria Angélica Serrano Mora™

Palabras clave: Ciberseguridad, NIST CSF, CIS Top 18, Ransomware, aplicacion web, analisis

de datos.

Descripcion: Dado el avance tecnolégico que ha venido transformando las maneras de concebir
el mundo, la ciberseguridad y seguridad informética se ha convertido en uno de los pilares
fundamentales para toda organizacion, siendo ésta la encargada de proteger y defender todos los
activos en una compafiia. La ciberseguridad es decisiva en cualquier sector, Verizon, una compariia
de telecomunicaciones de Estados Unidos, desde el afio 2008 ha emitido reportes de como se
encuentra la ciberseguridad en el mundo, donde se ha visto una constante evolucién de las ciber
amenazas, este reporte clasifica los patrones de ataque mas utilizados en diversos sectores, entre
ellos el sector educativo. Hoy, millones de estudiantes estan aprendiendo, a través de la tecnologia
en modalidades hibridas, atendiendo a clases, reuniones, conferencias y demas de forma remota o
presencial, por lo que las redes del sector educativo se han extendido a las de los hogares, al dar
acceso a la red interna del sector educativo. Es decir, si la computadora de un profesor o estudiante
desde la red de su casa es atacada y ésta tiene acceso a los recursos internos de la entidad, dichos

recursos podrian verse comprometidos por extension.

Este proyecto, busca apoyar a estas instituciones a conocer su nivel de madurez actual en
ciberseguridad segun marcos de referencia como NIST y controles como los de CIS mediante una

aplicacion web inspirada en stepper para interactuar con el usuario de forma sencilla e interactiva.

* Trabajo de Grado
* Facultad de Ingenierias Fisicomecanicas. Escuela de Ingenieria de Sistemas e Informética. Directora: Lola Xiomara
Bautista Rozo. Doctor en Ciencias y Tecnologias de la Comunicacion y la Informacién.
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Summary

Title: Design and development of a web application that allows to know the maturity level in

cybersecurity for entities belonging to the education sector.”

Author: Maria Angélica Serrano Mora™

Keywords: Cybersecurity, NIST CSF, CIS Top 18, Ransomware, web application, data analysis.

Description: Given the technological progress that has been transforming the ways of conceiving
the world, cybersecurity and computer security has become one of the fundamental pillars for any
organization, being responsible for protecting and defending all assets in a company.
Cybersecurity is decisive in any sector, Verizon, a telecommunications company in the United
States, since 2008 has issued reports on how cybersecurity is in the world, where there has been a
constant evolution of cyber threats, this report classifies the most used attack patterns in various
sectors, including the education sector. Today, millions of students are learning, through
technology in hybrid modalities, attending classes, meetings, conferences, and others remotely or
in person, so the networks of the education sector have extended to those of homes, by giving
access to the internal network of the education sector. That is, if the computer of a teacher or
student from the network of his home is attacked and it has access to the internal resources of the

entity, these resources could be compromised by extension.

This project seeks to support these institutions to know their current level of maturity in
cybersecurity according to frameworks such as NIST and controls such as CIS through a web

application inspired by stepper to interact with the user in a simple and interactive way.

* Degree work
" Faculty of Physic mechanical Engineering. School of Systems Engineering and Computer Science. Director: Lola
Xiomara Bautista Rozo. Doctor of Science and Information Technologies.
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Introduccion
El proyecto, que se describe en este documento, tuvo el objetivo de desarrollar una aplicacion web
para ser utilizada por instituciones educativas y evaluar su nivel de madurez en ciberseguridad,
adicionalmente le brinda una evaluacién para verificar si se encuentra preparado ante un potencial
ataque de ransomware. La herramienta utiliza el NIST Cybersecurity Framework (CSF) y el CIS
Top 18 como sus principales marcos para evaluar las practicas de ciberseguridad de una
organizacion. La aplicacidon web utiliza un conjunto de 6 preguntas para evaluar la preparacién de
una institucion ante un eventual ataque de ransomware, estas preguntas se realizan teniendo en

cuenta las fases de un ataque de ransomware.

Al proporcionar una forma comprensiva y normalizada de medir la postura de ciberseguridad de
una institucion, incluyendo su preparacion para defenderse contra el ransomware, la herramienta
ayuda a los educadores y administradores a identificar areas de mejora e implementar mejores
practicas para proteger sus redes y datos sensibles. El objetivo final del proyecto es entregar un
recurso valioso para el sector educativo que ayude a las instituciones a proteger sus redes y datos

contra amenazas cibernéticas cada vez mas sofisticadas, incluyendo ataques de ransomware.
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1. Marco Referencial
1.1.  Marco Conceptual

1.1.1. Amenaza

En la seguridad informética, se considera amenaza cualquier circunstancia o evento con el
potencial de afectar negativamente las operaciones de la organizacion (incluida la mision, las
funciones, la Figura o la reputacion), los activos de la organizacién, las personas, otras
organizaciones o la Nacién a través de un sistema de informacion a través del acceso no autorizado,
la destruccion, la divulgacion o la modificacion de la informacion. y/o denegacion de servicio

(CSRC, 2022).

1.1.2. Brecha de datos

Una brecha de datos es una filtracion de datos expone informacién confidencial, sensible o
protegida a una persona no autorizada. Los archivos en una violacion de datos se ven y/o
comparten sin permiso. Cualquiera puede estar en riesgo de una violacion de datos, desde
individuos hasta empresas de alto nivel y gobiernos. Mas importante ain, cualquiera puede poner
en riesgo a otros si no esta protegido. En general, las violaciones de datos ocurren debido a

debilidades en tecnologia y el comportamiento del usuario (Kaspersky, 2021).

1.1.3. Brecha de seguridad

Una brecha de seguridad es un incidente que permite el acceso no autorizado a datos
informaéticos, aplicaciones, redes o dispositivos. Es decir, permite acceder sin autorizacion a
informacion. Normalmente, se produce cuando un intruso logra sortear los mecanismos de

seguridad.
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Técnicamente, existe una diferencia entre una brecha de seguridad y una brecha o filtracion de
datos. Una brecha de seguridad comporta una intromision, mientras que una brecha de datos

consiste en la sustraccion de informacion por parte de un ciberdelincuente. (Kaspersky, 2021)

1.1.4. Ciberataque

Un ciberataque es un intento de desactivar ordenadores, robar datos o utilizar un sistema
informético infiltrado para lanzar ataques adicionales. Los ciberdelincuentes utilizan diferentes
métodos para lanzar un ciberataque que incluye malware, phishing, ransomware, ataque de

intermediario u otros métodos. (Unisys, 2021)

1.1.5. Ciberseguridad

La ciberseguridad, también llamada seguridad informatica, es la préctica de defender las
computadoras, los servidores, los dispositivos moviles, los sistemas electronicos, las redes y los
datos de ataques maliciosos. También se conoce como seguridad de tecnologia de la informacién
o0 seguridad de la informacion electronica. Kaspersky (2021) afirma que el término se aplica en
diferentes contextos, desde los negocios hasta la informéatica movil, y puede dividirse en algunas

categorias comunes.

e Seguridad de red

e Seguridad de las aplicaciones

e Seguridad de la informacion

e Seguridad operativa

e Recuperacion ante desastres y la continuidad del negocio

e Capacitacion del usuario final
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1.16. CIS

Proviene de las siglas en inglés Center of Internet Security (CIS., 2021) hace del mundo
conectado un lugar mas seguro para las personas, las empresas y los gobiernos a través de nuestras
competencias basicas de colaboracion e innovacion. CIS cuenta con controles y puntos de
referencia, para efectos de este trabajo de investigacion se tendran en cuenta los dieciocho

controles del afio 2022.

1.1.7. DBIR

Por sus siglas en inglés Data Breach Investigations Report, s un reporte como su nombre lo
indica que es anualmente publicado por la compafiia Verizon. De acuerdo con la compafiia
Improsec, es uno de los informes de seguridad cibernética méas completos publicados publicamente
en linea. Los profesionales de la seguridad utilizan DBIR para obtener perspectivas del mundo real
sobre violaciones de datos potencialmente dafiinas y basadas en analisis basados en datos (Wong,

T, 2022).

1.1.8. Framework
Es un esquema o marco de trabajo que ofrece una estructura base para elaborar un proyecto
con objetivos especificos, una especie de plantilla que sirve como punto de partida para la

organizacion y desarrollo de software (Edix, R., 2021).

1.1.9. Incibe
El Instituto Nacional de Ciberseguridad trabaja para afianzar la confianza digital, elevar la
ciberseguridad y la resiliencia y contribuir al mercado digital de manera que se impulse el uso

seguro del ciberespacio en Espafia. Con una actividad basada en la investigacion, la prestacion de
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servicios y la coordinacion con los agentes con competencias en la materia, INCIBE contribuye a

construir ciberseguridad a nivel nacional e internacional (INCIBE, 2022).

1.1.10. NIST Cybersecurity Framework

El marco de ciberseguridad del NIST es una poderosa herramienta para organizar y mejorar su
programa de ciberseguridad. Es un conjunto de pautas con las mejores précticas para ayudar a las
organizaciones a construir, al igual que mejorar su postura de ciberseguridad. EI marco presenta
un conjunto de recomendaciones o estandares que permiten a las organizaciones estar mejor
preparadas para identificar y detectar ataques cibernéticos; también proporciona pautas sobre como

responder, prevenir, recuperarse de incidentes cibernéticos (Balbix, 2022).

1.1.11. Seguridad
La seguridad es un estado en el cual los peligros y las condiciones que pueden provocar dafios
de tipo fisico, psicologico o material son controlados para preservar la salud y el bienestar de los

individuos y de la comunidad.

1.1.12. Seguridad de la informacién

La seguridad de la informacién es el conjunto de medidas o técnicas utilizadas para controlar
y salvaguardar todos los datos que se manejan dentro de la organizacidn con el objetivo de asegurar
que los datos no salgan del sistema que ha establecido la organizacién. Es una pieza clave para
que las empresas puedan llevar a cabo sus operaciones, ya que los datos que maneja son esenciales

para la actividad que desarrollan (Toro, 2021).
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1.1.13. Verizon

Verizon es una empresa de telecomunicaciones estadounidense que ofrece servicios de
telefonia movil, internet y television por cable. Verizon ofrece servicios de internet y de red, por
lo que es importante que implemente medidas de ciberseguridad para proteger a sus clientes y sus
sistemas contra posibles amenazas cibernéticas (Verizon, 2022). Verizon es laempresa que publica
el DBIR, por lo que se relaciona directamente con este informe. Ademas, como una empresa de
telecomunicaciones, Verizon, también puede ser afectada por los incidentes de seguridad en la red
que se analizan en el DBIR, por lo que puede utilizar el informe para identificar las areas en las
que necesita mejorar su propia seguridad y tomar medidas para protegerse contra posibles

amenazas.

1.1.14. Riesgo
Es la combinacion de la probabilidad de que se produzca un evento y sus consecuencias

negativas (CIIFEN, 2022).

1.2.  Estado del arte

Actualmente, existen diversos marcos de referencia que se pueden utilizar para medir el
nivel de madurez de las practicas de ciberseguridad de una organizacion. EI NIST Cybersecurity
Framework (CSF) es un ejemplo de un marco ampliamente utilizado para evaluar y mejorar la
postura de ciberseguridad de una organizaciéon. EI CSF proporciona un lenguaje comdn y un
conjunto de normas para identificar, evaluar y mitigar los riesgos de ciberseguridad. Es utilizado
por organizaciones de diversos sectores, incluyendo el sector educativo.
Otro ejemplo es el CIS Top 18, un conjunto de mejores practicas para proteger la red y los datos

de una organizacion. El CIS Top 18 es una lista completa de controles de ciberseguridad que las
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organizaciones pueden utilizar para evaluar sus practicas actuales e identificar areas de mejora. Al
igual que el NIST CSF, el CIS Top 18 es ampliamente utilizado por organizaciones de diversos
sectores, incluyendo la educacion.

También hay otras herramientas y marcos de referencia disponibles que se pueden utilizar para
medir el nivel de madurez en ciberseguridad de una organizacion, como la norma 1SO 27001 y
COBIT. Estas herramientas y marcos de referencia pueden proporcionar informacion valiosa y
ayudar a las organizaciones a implementar mejores practicas para protegerse contra las amenazas

cibernéticas.

1.3.  Antecedentes del tema.

En esta seccion se presentaran tres (3) herramientas de las cuales todas se puede encontrar
en la web y una requiere instalacion en el dispositivo. El origen de estas se encuentra fuera del
pais, donde se destaca CSET al ser desarrollada por CISA, la agencia de ciberseguridad y seguridad
de infraestructura del gobierno de los Estados Unidos.

1.3.1. INCIBE

El instituto INCIBE (Instituto Nacional de Ciberseguridad) cuenta con diversas
herramientas para apoyar a las organizaciones en ciberseguridad, entre ellas existe una herramienta
para la medicion del riesgo, en la cual mediante un cuestionario de 27 preguntas, donde se evallan
las tecnologias que se utilizan y las medidas de ciberseguridad que adopta la empresa para
protegerlas. Esta herramienta viene orientada a diversos sectores, entre ellos educacion. Al
finalizar el cuestionario, se presenta el porcentaje del riesgo de la empresa distribuido en tres
categorias (personas, procesos y tecnologias) cada uno con su respectivo puntaje de nivel de riesgo

y su recomendacion de mejora. Esta herramienta es bastante Gtil e intuitiva para el usuario, ya que
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puede desplazarse con la facilidad de un solo clic y solo respondiendo preguntas con lenguaje no
técnico.

Lo interesante de esta herramienta es que en la pagina de inicio, empieza a cuestionar al
usuario sobre la importancia que le da a la informacion, ;Qué pasaria si perdiera toda la
informacion?, ¢Cudl es el nivel de ciberseguridad de su empresa? Y otras preguntas que
curiosamente se han discutido en el planteamiento inicial del problema (INCIBE, 2022). Esta
herramienta se encuentra basada en el RGPD (Reglamento General de Proteccion de Datos) de la

Unidn Europea.

1.3.2. Cybersecurity Capability Maturity Model (C2M2)

Es una herramienta gratuita que puede ser encontrada en formato web y PDF para ayudar
a las organizaciones a evaluar sus capacidades de ciberseguridad y optimizar las inversiones en
seguridad, la ejecucion de esta se recomienda realizar a modalidad de taller, donde todas las areas
involucradas en los dominios especificos participen para tener un escenario mas acertado. Utiliza
un conjunto de practicas de ciberseguridad examinadas por la industria centradas tanto en activos
y entornos de tecnologia de la informacion (TI) como en tecnologia de operaciones (OT).
(Cybersecurity Capability Maturity Model (C2M2), 2022). Esta herramienta evaltia diez (10)

dominios, de los cuales en promedio por dominio son 35 preguntas para un total de 356.

El C2M2 puede ayudar a las organizaciones de todos los sectores, tipos y tamafios a evaluar
y realizar mejoras en sus programas de ciberseguridad y fortalecer su resiliencia operativa. El
C2M2 se centra en la implementacion y gestion de précticas de ciberseguridad asociadas con TI,
OT y activos de informacién y los entornos en los que operan. (Cybersecurity Capability Maturity

Model, 2022)
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El modelo se puede utilizar para:

e Fortalecer las capacidades de ciberseguridad de las organizaciones.

e Permitir a las organizaciones evaluar y comparar de manera efectiva y consistente

e Capacidades de ciberseguridad.

e Compartir conocimientos, mejores practicas y referencias relevantes entre organizaciones
como un medio para mejorar las capacidades de ciberseguridad.

e Permitir a las organizaciones priorizar acciones e inversiones para mejorar capacidades de

ciberseguridad.

1.3.3. CYBER SECURITY EVALUATION TOOL (CSET)

El Cyber Security Evaluation Tool (CSET®) es una aplicacion de escritorio independiente
que guia a los propietarios y operadores de activos a través de un proceso sistematico de
evaluacion de la tecnologia operativa y la tecnologia de la informacion. El 30 de junio de 2021,
CSET se actualizé para incluir un nuevo médulo: Evaluacién de preparacion para ransomware
(RRA). ElI RRA es una autoevaluacién basada en un conjunto escalonado de préacticas para
ayudar a las organizaciones a evaluar mejor qué tan bien estan equipadas para defenderse y

recuperarse de un incidente de ransomware.

Después de completar la evaluacion, la organizacion recibira informes que presentan los
resultados de la evaluacion de manera resumida y detallada. La organizacion podra manipular
y filtrar el contenido para analizar los hallazgos con diversos grados de granularidad. (CISA,

2021)
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CISA (Hope, 2021) dice que la herramienta de evaluacion de preparacion para ransomware
se basa en un conjunto de "practicas escalonadas”, ayudando a las organizaciones a evaluar su

preparacion para un posible ataque de ransomware de las siguientes maneras:

= Ayudar a las organizaciones a evaluar su postura de ciberseguridad, con respecto al
ransomware, en comparacion con los estdndares reconocidos y las recomendaciones de
mejores practicas de manera sistematica, disciplinada y repetible. Este proceso podria
ayudarles a detectar deficiencias y tomar medidas correctivas.

= Guiar a los propietarios y operadores de activos a través de un proceso sistematico para
evaluar sus préacticas de seguridad de red de tecnologia operativa (OT) y tecnologia de
la informacién (T1) contra la amenaza de ransomware.

= Presenta el andlisis en un formato resumido y detallado en un panel enriquecido con

gréficos y tablas.



APP WEB PARA DETERMINAR NIVEL DE CIBERSEGURIDAD 23

2. Planteamiento y justificacion del problema
A raiz de la inminente transformacion digital, las organizaciones se han visto forzadas a estar
en constante cambio (PowerData, 2022); este conlleva no solo a la modificacion de las
organizaciones, sino tambien de las personas que intentan ocasionarles dafio, conocidas como
cibercriminales. Para combatir a estos ciber atacantes, surge una ciencia derivada de esta
necesidad, denominada ciberseguridad, la cual tiene diferentes métodos, herramientas y esfuerzos

utilizados para proteger datos, redes y dispositivos digitales del acceso no autorizado.

La ciencia de la ciberseguridad engloba las salvaguardas y los procesos aplicados para asegurar
no solo los activos fisicos o personales, sino también los digitales; esto podria incluir procesos
patentados, sistemas de acceso exclusivos, informacién personal, incluso informacion vital para
las operaciones de una entidad o empresa, como planes futuros, disefios o resultados de

investigacion (Why Cybersecurity Matters, 2022).

Segun Intel (2022), la ciberseguridad es decisiva en cualquier entorno empresarial, pero
especialmente en el sector educativo. Los ataques cibernéticos no solo comprometen la seguridad
de los profesores y el personal administrativo, sino también la privacidad de los estudiantes. Hoy,
millones de estudiantes estan aprendiendo, a través de la tecnologia en modalidades hibridas,
atendiendo a clases, reuniones, conferencias y demés de forma remota o presencial, por lo que las
redes del sector educativo se han extendido a las de los hogares, al dar acceso a la red interna del
sector educativo. Es decir, si la computadora de un profesor o estudiante desde la red de su casa es
atacada y ésta tiene acceso a los recursos internos de la entidad, dichos recursos podrian verse

comprometidos por extension.



APP WEB PARA DETERMINAR NIVEL DE CIBERSEGURIDAD 24

De acuerdo con el Data Breach Investigations Report (DBIR) de Verizon, en sus reportes desde
el afo 2017 al 2022 el promedio de la materializacion de los incidentes en el sector de educacion
es del 25%, es decir una cuarta parte de los incidentes se estan convirtiendo en exposicion de datos.
Es importante que las organizaciones conozcan su nivel de madurez y exposicion a los vectores de
ataque respecto a ciberseguridad, asi pueden conocer que tan expuestos se encuentran en el amplio

mar de la transformacion digital (Data Breach Investigations Report, 2022).

Sufrir un ciberataque genera una pérdida para cualquier entidad, como por ejemplo, una
exfiltracion de datos conllevaria a una pérdida de credibilidad, afectando su reputacidn, buscar una
solucidn a este ciberataque afecta la operacién del negocio, si alguna persona afectada desea tomar
medidas legales contra esta entidad esta en su derecho de hacerlo y todas estas pérdidas conllevan
a la mas importante, que es la financiera, ya que el ejecutar contramedidas ante este ciberataque
requerira de dinero no presupuestado para responder. ¢ Sera que todo esto se pudo evitar al conocer
cuéles eran las medidas de seguridad de la entidad? al tener tantas tecnologias disponibles al
alcance de la mano, da la sensacion de estar a la vanguardia tecnologicamente hablando pero
¢realmente tengo control de la tecnologia que poseo? Es valido que como evaluador de este tema
y perteneciente al sector de educacion se pregunte ¢conozco el nivel de madurez y exposicion a
los vectores de ataques respecto a ciberseguridad de la escuela de ingenieria de sistemas? Es
importante recordar que todo lo que no se conoce, no se puede medir y si no se puede medir, no
se puede mejorar. Dicho esto, surge la pregunta mas importante que envuelve este proyecto de
grado ¢le interesaria conocer como mejorar su postura actual de ciberseguridad y ademas que tan

eficaz seria para prevenir los vectores de ataque?
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Para atender este problema, se disefié un programa basado en la web que busca apoyar al sector
de la educacion a conocer su nivel de madurez y exposicion a los vectores de ataque en
ciberseguridad utilizando los ultimos informes del DBIR de Verizon (2017-2022), el NIST
Cybersecurity Framework y el CIS Top 18, adicionalmente podra conocer cOmo mejorar estos
resultados. En este ultimo afio el ataque de ransomware se ha posicionado como uno de los mas
comunes, el cual es una forma de malware disefiado para secuestrar los datos y posteriormente
exigir un rescate para liberar los datos secuestrados (Trellix, 2022). Es por esto, que se incluira en
este programa un médulo de Ransomware Readiness Assessment, con el fin de conocer si como
entidad perteneciente al sector educativo se encuentra preparada para prevenir, detectar y

responder o hasta recuperarse de un ataque de ransomware.

Haciendo uso de la ingenieria de software, bases de datos, programacion en la web y analisis
de datos, se realizara este programa para apoyar al sector educativo al conocer el nivel de madurez
y exposicion a los vectores de ataque, respecto a ciberseguridad y la capacidad de respuesta ante

un eventual ataque de ransomware.
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3. Objetivos
3.1.  Objetivo general
Desarrollar una aplicacion web para conocer el nivel de madurez y exposicion a los vectores de

ataque en ciberseguridad a organizaciones dentro del sector educativo.

3.2.  Objetivos especificos

e Desarrollar mddulos e interfaces que permitan hacer un mapeo para la captura de datos, de
acuerdo con el marco de referencia NIST CSF y los controles del CIS Top 18.

e Implementar una rutina computacional para el analisis de datos que permita determinar el nivel
de exposicion a los vectores de ataque y madurez en ciberseguridad dentro del sector educativo.

e Proponer un protocolo para mejorar de la postura en ciberseguridad a cualquier organizacion
perteneciente al sector educativo, creando un plan de accién a partir de la postura actual de la

misma.
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4. Metodologia
Este trabajo se llevo a cabo para crear una aplicacion web que determina el nivel de madurez
en ciberseguridad para organizaciones o instituciones del sector educativo y consta de varios pasos.
En primer lugar, se recopila informacion esencial sobre la institucion, incluyendo su nombre,
cantidad de empleados, dependencia tecnoldgica e ingreso financiero o revenue del afio anterior,

con el fin de tener contexto del negocio y apoyarse en el desarrollo de otros médulos.

A continuacidn, se presenta al usuario el médulo para conocer su nivel de madurez actual en
ciberseguridad, el cual consta de 18 preguntas basadas en los 18 controles de CIS (Center for
Internet Security), cada una de las cuales se encuentra mapeada segun las 5 funciones de NIST
(National Institute of Standards and Technology) y los patrones de ataque segln el DBIR (Data

Breach Investigations Report) del afio 2022 para el sector educativo.

Posteriormente, se presenta al usuario 6 preguntas basadas en las 6 etapas de un ataque de
ransomware, segin el MITRE ATT&CK Framework, con el objetivo de evaluar si la organizacion

se encuentra preparada para un eventual ataque de este tipo.

Una vez que el usuario ha completado las preguntas, se generan resultados que se muestran en
un dashboard disponible para el usuario. Los resultados incluyen el nivel de madurez respecto al
NIST CSF, el nivel de madurez de acuerdo con el CIS Top 18, el nivel de exposicion ante
ciberataques, un plan de mejora, hipotesis de ciberriesgo y los resultados del Ransomware
Readiness Assessment. Estos resultados proporcionan una vision clara del estado actual de la
organizacion en términos de ciberseguridad y ofrecen informacién valiosa para la toma de

decisiones y la implementacion de medidas de mejora en este ambito.
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A continuacion, se detallara como se llega a cada uno de los médulos mencionados basandose
en el SDLC (Ciclo de Vida del Desarrollo de Software), explicando de manera concisa cémo se

logré a través de las distintas etapas del desarrollo de la aplicacion web.

@ ’ Desarrollo

4.1. Planificacion

Figural

Metodologia del desarrollo del proyecto

Cybersecurity
Planificacién

Assessment
Tool

La planificacion es una etapa fundamental en cualquier proyecto, ya que sienta las bases para
un desarrollo satisfactorio. Una parte clave de esta planificacion es el disefio de requerimientos,
que se elabora en funcién de los alcances y la problematica que dio origen al proyecto. Los
requerimientos se clasifican en dos categorias: funcionales, que describen el comportamiento del
sistema en relacion con la funcionalidad establecida, y no funcionales, que consisten en las

restricciones y funciones que se establecen para los servicios propuestos por el sistema.
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El enfoque principal de este proyecto es la inminente transformacion digital y como esta afecta
a las organizaciones en todo el mundo desde el punto de vista de la ciberseguridad. Durante el
desarrollo de este documento, Colombia enfrentd diversos ataques de ransomware en
organizaciones de varios sectores. De hecho, segin IBM (2023), Colombia fue el segundo pais
con el mayor nimero de brechas de seguridad, en las cuales tuvieron que intervenir, siendo
superados unicamente por Brasil. Con lo anterior, se evidencia que cada vez cobra més sentido

conocer el nivel de seguridad cibernética de cualquier institucion educativa.

Se desarroll6 una aplicacion web basada en diversos controles y mejores practicas de
instituciones reconocidas a nivel mundial, como CIS y NIST, asi como en el reporte anual de
investigacion de brechas de datos publicado por Verizon (DBIR), entre otros. Los usuarios deben
registrarse en la aplicacion para acceder a la evaluacion. Una vez registrados, encuentran una
aplicacion inspirada en el concepto de stepper, que tuvo como objetivo brindarles una experiencia
informativa sobre la importancia de realizar este tipo de evaluacion y lo que se esperaba entregar

al finalizarla.

Durante el registro, se recopild informacion general, como el nombre de la organizacién
educativa a la que pertenece, el ingreso del negocio en el ultimo afio, cantidad de empleados,
dependencia tecnoldgica, entre otros detalles de la entidad. A continuacion, se inicia la evaluacion
para conocer el nivel de madurez en ciberseguridad, la cual se basé en los dieciocho controles de
CIS y las cinco funciones de NIST. Para cada pregunta de la evaluacion, el usuario tuvo cinco

opciones de respuesta.

Adicionalmente, la aplicacion cuenta con un mddulo de evaluaciéon de preparacién para

ransomware, el cual consiste en seis preguntas basadas en las etapas que MITRE ATT&CK
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identifica como puntos de entrada del ransomware en una organizacion y como recuperarse de
ello. Una vez finalizada la evaluacion, el usuario accede a un panel de control donde se muestra
un resumen del estado actual de la organizacidon, segun las respuestas proporcionadas previamente
mediante diferentes modulos, como por ejemplo, la madurez segin CIS Top 18, la madurez segun
NIST CSF, la exposicion a los vectores de ataque, la recomendacion de un plan de mejora, la

cuantificacion o hipdtesis de ciberriesgo y la evaluacion de preparacion para ransomware.

En el médulo de madurez segun CIS Top 18, puede encontrar su nivel de madurez en
porcentaje, los tres controles que debe mejorar y los tres mejores controles que implementa en la
organizacion, estos los evidencia con la pregunta que fue respondida, teniendo en cuenta que las
preguntas se encuentran en orden segun los controles de CIS. En el moédulo madurez segun NIST
CSF, encontrara un diagrama de barras, el cual le da una idea por funcién cual fue el resultado y
el nivel de madurez en porcentaje de estos. Para la exposicion de los vectores de ataque, dado que
se tomaron los tres pertinentes que afectan al sector educativo (Ataque a aplicaciones web,
intrusion del sistema y errores miscelaneos) por cada uno de ellos encuentra que tan expuesto esta
actualmente la organizacion. Con los resultados anteriores, se visualiza un plan de mejora para su
postura de ciberseguridad y la hipotesis de ciber-riesgo con la explicacion de cuales fueron los
datos utilizados para llegar a este resultado y finalmente, el resultado para determinar qué tan
preparada se encuentra la institucion ante un eventual ataque de ransomware. Todos estos
resultados el usuario los puede visualizar cada vez que desee ingresar a la aplicacion. Cabe resaltar

que el usuario no puede modificar las respuestas a las preguntas respondidas una vez sean enviadas.

Con el planteamiento del proyecto previamente descrito, se procede a seleccionar los

requerimientos funcionales este proyecto.
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4.1.1. Levantamiento de requerimientos
Los requerimientos funcionales fueron seleccionados en base al proposito del proyecto y sus
objetivos como se expuso anteriormente. Este proyecto es inicamente de software, lo cual significa

gue no tiene ninguna interaccién con dispositivos hardware.

Tabla 1

Requerimiento funcional de autenticacién y registro de usuarios

Prioridad Alta
Identlflg:ac_lon del REO1
Requerimiento
Nombre Autenticacién y registro de usuarios

N La aplicacion permitird a los usuarios registrarse e
Descripcion - -

iniciar sesion.

Tabla 2

Requerimiento funcional de ingreso a consultar resultados

Prioridad Alta
Identificacion del
- RFO02
Requerimiento
Nombre Usuario podra consultar sus resultados
N La aplicacion permitira al usuario ingresar a consultar
Descripcion - .
los resultados obtenidos en la evaluacion.
Tabla 3

Requerimiento funcional usuario realiza evaluacion

Prioridad Alta

Identlfl_cac_lon del REO3

Requerimiento

Nombre Usuario podra contestar preguntas de la evaluacion

La aplicacion permitira al usuario responder las

Descripcion : -
b preguntas realizadas para completar la evaluacion.
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Tabla 4

Requerimiento funcional usuario visualiza nivel de madurez seguin CIS Top 18

Prioridad Alta

Identificacion del pegy
Requerimiento

Usuario podra visualizar su nivel de madurez CIS Top

Nombre 18
El usuario podra visualizar su postura de
Descripcion ciberseguridad segun las respuestas dadas y los
controles de CIS Top 18
Tabla 5

Requerimiento funcional usuario visualiza nivel de madurez segiin NIST CSF

Prioridad Alta

Identlflpaglon del REO5
Requerimiento

Usuario podra visualizar su nivel de madurez NIST

Nombre CSE
El usuario podrd visualizar su postura de
Descripcion ciberseguridad segun las respuestas dadas y las
funciones de NIST CSF
Tabla 6

Requerimiento funcional usuario visualiza exposicién a los vectores de ataque

Prioridad Alta

Identlfl_cac_lon del RF06
Requerimiento

Usuario podra visualizar su exposicion a los vectores

Nombre de ataque

El usuario podrd que tan expuesta se encuentra la

Descripcion o ,
P organizacion a los vectores de ataque segun el DBIR.

32
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Tabla7

Requerimiento funcional usuario visualiza exposicion al ciber-riesgo

Prioridad Alta
Identificacion del

- RFO7
Requerimiento
Nombre Usuario podra visualizar su exposicion al ciber-riesgo
El usuario podra que en términos cuantitativos cuanto
Descripcion podria perder la organizacion en caso de que ocurra un
incidente.

Tabla 8

Requerimiento funcional usuario visualiza plan de accion

Prioridad Alta

Identificacién del

Requerimiento RF08

Nombre Usuario podra visualizar su plan de mejora

El usuario podra conocer el plan propuesto para

Descripcion . ! : i
b mejorar su nivel de ciberseguridad.

Tabla 9

Requerimiento funcional usuario visualiza preparacion para un ataque de ransomware

Prioridad Alta
Identlflf:aglon del RE09
Requerimiento

Usuario podra visualizar preparacion para un ataque de

Nombre
Ransomware
El usuario podra conocer que tan preparado se
Descripcion encuentra para responder ante un eventual ataque de
ransomware.

Los requerimientos no funcionales se seleccionaron basados en las necesidades de los usuarios

respecto al diligenciamiento de la evaluacion y la consulta de los resultados de esta.
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Tabla 10

Requerimiento no funcional disponibilidad

Prioridad Alta
Identlflgaglon del RNFO1
Requerimiento

Nombre Disponibilidad

El usuario podré acceder a la aplicacion en cualquier

Descripcion . . ~
P momento del dia, todos los dias del afio.

Tabla 11

Requerimiento no funcional autenticacion

Prioridad Alta
Identlfl_cac_lon del RNF02
Requerimiento
Nombre Autenticacion

— Se debe garantizar la proteccion sobre el acceso a la
Descripcion o

aplicacion.

Tabla 12

Requerimiento no funcional integridad

Prioridad Alta
Identlfl_caqlon del RNFEO3
Requerimiento

Nombre Integridad

Se debe garantizar la no modificacion de los resultados

Descripcion . . .
P obtenidos, una vez realizada la evaluacion.

34
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Tabla 13

Requerimiento no funcional capacidad de uso

Prioridad Alta
Identlflgaglon del RNF04
Requerimiento
Nombre Capacidad de uso
El sistema debe garantizar la usabilidad para todos los
Descripcion usuarios por lo tanto debe contar con una interfaz

gréfica de facil uso.

35
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4.1.2. Casos de uso

El diagrama de casos de uso ofrece una vista general de todas las acciones que efectda el usuario

participante del sistema.

Figura 2

Diagrama de casos de uso
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4.1.3. Disefio de diagrama entidad relacion
Con el fin de entender el funcionamiento del proyecto y visualizar la interaccion de la aplicacion

para obtener los resultados esperados, se utilizé un diagrama de entidad-relacion.

Figura 3

Diagrama de entidad-relacion
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Como se puede observar en la figura anterior, para el funcionamiento del proyecto se utilizaron

tres (3) entidades, las cuales se describen brevemente en la siguiente tabla.

Tabla 14

Descripcion de entidades del proyecto

ENTIDAD DESCRIPCION
Es la entidad que tiene informacion general sobre la
EMPRESA empresa y la persona que estd diligenciando la
evaluacion

Contiene las preguntas que se le realizaran al usuario
junto con el tipo de ataque al que sera asociada
Tendra el valor asociado a cada opcion de respuesta y
las ordenara para conocer cual es la mejor

PREGUNTA

RESPUESTA
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A continuacion, se enuncia como funcionan las relaciones presentadas en el diagrama entidad-

relacion de este proyecto:

= Empresa — respuesta: Una (nica empresa selecciona una respuesta. Una respuesta
pertenece a muchas empresas.
» Respuesta — pregunta: Una respuesta pertenece a una Unica pregunta. Una pregunta

tiene varias opciones de respuesta.

4.1.4. Disefio de la base de datos
Al contar con el diagrama de entidad-relacion, se realiza el disefio de la base de datos, donde se

establecen los atributos necesarios para cada entidad

Figura 4

Disefio de la base de datos

empresa
PK | idEmpresa
nombreEmpresa pregunta
PK | idPregunta
coreo respuesta
contrasefia ] tipoPregunta
PK | idRespuesta
nombreUsuanoc » tipcAtague
descripcionRes
nroSedes < descripcion
valor
tiempoOpera propuesta
orden _
dependencia nist
nroEmpleados
ingreso
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4.1.5. Diagrama de Actividades
Con el fin de comprender y describir las acciones implementadas en este proyecto, se utilizo
un diagrama de actividades en lenguaje unificado de modelado (UML) para representar el

funcionamiento del sistema.

Figura 5

Diagrama de actividades. Usuario utiliza por primera vez la aplicacion.

Usuario Aplicacion Base de datos
. Se registra en la | Se hace el registro
aplicacion web "lexistoso del usuario

Se muestra la
importante antes d
iniciar la evaluacion

Responde las

preguntas
Inicia evaluacion de
madurez en
ciberseguridad
Continua con la evaluacion de
preparacion ante un atague de
ransomware
No @ Ingresa al
resultados? 5 dashboard
No_¢Quiere ver U Si Ingresa al madulo
médulo en > seleccionado
especifico

Analiza resultados
obtenidos
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4.1.6. Software
Actualmente existen diversas tecnologias y plataformas tecnologicas para trabajar al momento
de desarrollar una aplicacion web, teniendo en cuenta los requerimientos funcionales y no

funcionales, se eligieron los siguientes elementos de software:

4.1.6.1. Frontend

En el mundo de la programacién, hay una variedad de frameworks de JavaScript disponibles
para los desarrolladores. Uno de los méas populares es Angular, desarrollado por Google, que ofrece
una amplia variedad de caracteristicas avanzadas, como un sistema de mddulos y componentes,
un sistema de inyeccion de dependencias, un enrutador, una biblioteca de animaciones y una
herramienta de pruebas unitarias. Aungue el aprendizaje de Angular puede ser mas desafiante que
algunos otros frameworks, como Blue JS, hay varias razones por las que podria ser una eleccion
adecuada para una aplicacion que se espera que sea inteligente y automatizada para futuros

proyectos (Angular, 2023).

En particular, si se espera que la aplicacion actualice automaticamente los datos de una base
de datos, Angular puede ser utilizado para crear un sistema de inyeccion de dependencias que
permita a la aplicacion acceder a la base de datos de manera eficiente y sin errores. Ademas, la
herramienta de pruebas unitarias de Angular garantiza que la aplicacion funcione correctamente
incluso después de futuras actualizaciones o cambios en los datos de la base de datos. En términos
de escalabilidad, Angular esta disefiado para manejar proyectos a gran escala con una arquitectura

modular y una estructura clara (Angular, 2023).

Otro factor importante es la integracién. Angular se integra bien con otras herramientas y

tecnologias, como TypeScript, RxJS y Material Design. Esto lo hace ideal para proyectos que
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requieren la integracién con otras herramientas o para proyectos que necesitan utilizar una
biblioteca especifica de disefio. Ademas, Angular es ampliamente utilizado y tiene una comunidad
activa que proporciona soporte y actualizaciones regulares. Esto significa que es facil encontrar

recursos y ayuda en linea para solucionar problemas o aprender nuevas caracteristicas (U, 2022).

En resumen, aunque el aprendizaje de Angular puede ser un desafio, es una buena eleccion
para una aplicacion que se espera que sea inteligente y automatizada debido a sus caracteristicas
avanzadas, escalabilidad, facilidad de integracién y amplio soporte comunitario. Con estas
ventajas, los desarrolladores pueden crear aplicaciones mas eficientes, confiables y escalables que

pueden actualizarse y evolucionar con el tiempo.

Angular es un popular framework de desarrollo web de codigo abierto desarrollado y
mantenido por Google. Esté disefiado para facilitar la construccion de aplicaciones web dinamicas
y de una sola pagina (SPA, por sus siglas en inglés), proporcionando una estructura organizada y

modular para el desarrollo de componentes y servicios (Angular, 2023).

Angular estad construido con TypeScript, un lenguaje de programacion de tipado estatico
basado en JavaScript, que ofrece ventajas como la deteccion temprana de errores y una mejor
autocompletado en los editores de cddigo. Angular utiliza una arquitectura basada en
componentes, lo que permite crear aplicaciones modulares y reutilizables, facilitando la

organizacion y el mantenimiento del cédigo.

El framework incluye una amplia variedad de herramientas y funcionalidades, como enlace de
datos bidireccional (data binding), inyeccion de dependencias, directivas, manejo de eventos, rutas

y navegacion, asi como integracién con bibliotecas y servicios externos. Ademas, Angular cuenta
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con una comunidad activa y en constante crecimiento, lo que garantiza un buen soporte, una amplia

documentacion y recursos para aprender y solucionar problemas.

Figura 6

Arquitectura del prototipo
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4.1.6.2. Gestor de base de datos
Para elegir el gestor de base de datos para una aplicacion que almacena respuestas dadas
por el usuario e informacion de empresas, se considerd de primera mano MongoDB, ya que es una
opciodn adecuada gracias a su flexibilidad, escalabilidad y capacidad de realizar consultas potentes.
La naturaleza flexible de MongoDB, al ser una base de datos NoSQL basada en documentos,
permite manejar facilmente datos heterogeneos y esquemas dindmicos que pueden variar en

formato y contenido. La escalabilidad de MongoDB, tanto horizontal como verticalmente, asegura
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que laaplicacion pueda manejar grandes cantidades de datos y crecer de manera eficiente conforme
aumenta el nimero de usuarios y respuestas almacenadas. Por altimo, el lenguaje de consulta
expresivo o versatil que ofrece MongoDB facilita la realizacion de consultas complejas, por medio
de la bdsqueda de datos especificos en funcion de diferentes criterios, lo que resulta util al gestionar
respuestas de usuarios e informacion de empresas y usuarios (MongoDB Atlas, 2023). Estas
caracteristicas convierten a MongoDB en una solucion efectiva, adaptable para manejar y gestionar

los datos de esta aplicacion.

MongoDB es un sistema de gestidn de bases de datos (DBMS) de cddigo abierto, orientado
a documentos y basado en la tecnologia NoSQL. A diferencia de las bases de datos relacionales
tradicionales, que utilizan tablas para almacenar datos, MongoDB utiliza una estructura basada en
documentos JSON, lo que permite una mayor flexibilidad en la representacion y almacenamiento

de datos (MongoDB Atlas, 2023).

Algunas caracteristicas principales de MongoDB son:

e Flexibilidad en el esquema: MongoDB no requiere que todos los documentos en una
coleccion tengan la misma estructura, lo que permite almacenar datos con diferentes
campos y estructuras sin tener que modificar un esquema predefinido.

e Escalabilidad: MongoDB es altamente escalable y admite la escalabilidad horizontal
mediante la fragmentacion (sharding) y la replicacién de datos en multiples servidores, lo
que facilita el manejo de grandes cantidades de datos y el crecimiento de la aplicacion.

e Rendimiento: MongoDB estad optimizado para un alto rendimiento en operaciones de
lectura y escritura, proporcionando una experiencia de usuario fluida al almacenar y

recuperar datos.
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e Consultas potentes: MongoDB ofrece un lenguaje de consulta expresivo y versatil que
permite realizar consultas complejas y filtrar datos de manera eficiente.

e Comunidad y soporte: MongoDB cuenta con una comunidad activa y en constante
crecimiento, lo que garantiza un buen soporte, una amplia documentacion y recursos para

aprender y solucionar problemas.

MongoDB es ampliamente utilizado en aplicaciones web y moviles modernas debido a su
flexibilidad, escalabilidad y rendimiento. Es compatible con varios lenguajes de programacién y

se integra facilmente con diferentes tecnologias y entornos de desarrollo (MongoDB Atlas, 2023).

5.1.6.3. Backend

Al disefiar el backend de la aplicacion, se consideraron tres frameworks principales: Node.js,
Nest y Django. Cada uno de estos frameworks ofrecian caracteristicas y ventajas especificas, pero
después de un andlisis detenido, se tomd la decision de utilizar Nest para el desarrollo del backend.
La eleccidn de Nest se basé en su facilidad de uso, asi como en su capacidad para proporcionar
una arquitectura sélida y modular que facilita la creacion y el mantenimiento de la aplicacion.
Nest, construido sobre Node.js, combina elementos de programacion orientada a objetos,
programacion funcional y programacion reactiva, lo que resulta en un entorno de desarrollo

versatil y eficiente para abordar las necesidades especificas del proyecto (Nest JS, 2023).

Nest es un framework de desarrollo backend de codigo abierto para aplicaciones Node.js que
esta construido sobre TypeScript (Nest JS, 2023). Fue disefiado para proporcionar una arquitectura
escalable y modular para la creacion de aplicaciones web y API eficientes y de alto rendimiento.

Nest es conocido por su enfoque en la programacion orientada a objetos, la programacion funcional
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y la programacion reactiva, lo que permite a los desarrolladores crear aplicaciones bien

estructuradas y organizadas.

Nest utiliza el patron de disefio de inyeccion de dependencias, inspirado en frameworks como
Angular, lo que facilita la separacion de responsabilidades y la reutilizaciéon de cddigo en toda la
aplicacion. Ademas, Nest es compatible con una amplia variedad de bibliotecas y herramientas de
Node.js y JavaScript, lo que permite a los desarrolladores aprovechar el ecosistema existente y

agregar funcionalidades adicionales segun sea necesario.

El uso de TypeScript en Nest proporciona las ventajas del tipado estatico, lo que facilita la
deteccion temprana de errores y ofrece una mejor autocompletado en los editores de codigo.
También ayuda a mejorar la legibilidad y el mantenimiento del codigo a medida que las

aplicaciones crecen en tamarfio y complejidad.

En resumen, Nest es un framework de desarrollo backend para Node.js que ofrece una
arquitectura modular y escalable, facilitando la creacidn de aplicaciones web y API eficientes y

bien organizadas.

4.1.7. Planteamiento de preguntas a realizar
Dado que esta etapa es la principal para el funcionamiento de la aplicacion, se llevaron
discusiones sobre cual debe ser el documento guia para el calculo de los resultados, se llego a la
conclusion de que se daria prioridad a los dieciocho controles de CIS, donde cada uno de estos se
mapea de acuerdo las cinco funciones de NIST y los patrones de ataque. Adicionalmente, se
crearon las preguntas que permiten determinar la preparacién de las instituciones ante un eventual

ataque de ransomware. Cabe destacar que uno de los resultados esperados de esta evaluacion es la
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creacion de un mapa de ruta, para esto por cada uno de los controles se maped una propuesta
especifica. Para finalizar, la hipotesis del ciber-riesgo se calcula teniendo como base datos
importantes para la funcionalidad de la institucion, siempre teniendo en consideracion que esta
hipdtesis se plantea para eventuales ataques de ciberseguridad. A continuacion, se enuncia cuales

fueron los criterios realizar esta aplicacion.

4.1.7.1.  Informacion general

Antes de iniciar la evaluacion de ciberseguridad, es importante contar con informacion general
de la organizacién que es Util para los puntos que se tratan posteriormente. El usuario solo tiene
que responder estas preguntas una vez y la aplicacion se encarga del resto. La informacion

necesaria es la siguiente:

1. Nombre de la institucion.

2. Cantidad de sedes de la organizacion.

3. Tiempo de operacion de la institucion.

4. Horas que la organizacién puede operar sin tecnologia.

5. Cantidad de empleados que forman parte de la organizacion.

6. Ingreso del ultimo afo.

Estas preguntas son de obligatoria respuesta para poder continuar con la evaluacion. La
informacion sobre la dependencia tecnolégica y el ingreso del Gltimo afio sirve para calcular la

cuantificacion del ciberriesgo.
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4.1.7.2. Controles segun CIS Top 18

El Centro para Internet Seguro (CIS), por sus siglas en inglés (Center for Internet Security), en

su ultima version ha combinado y consolidado los controles CIS por actividades, en lugar de por

quién administra los dispositivos (Los 18 Controles Criticos de Seguridad CIS, 2021). A

continuacion se presenta la lista de dieciocho controles, junto con una breve descripcion de su

objetivo, lo cual nos brinda un total de dieciocho preguntas (18) para esta evaluacion.

Tabla 15

Objetivos de los controles de CIS

No.

CONTROL

OBJETIVO

Inventario y control de los activos
de la empresa

Administrar activamente (inventario, seguimiento y correccion) todos
los activos de la empresa (dispositivos de usuario final, incluidos
portatiles 'y moviles; dispositivos de red; dispositivos no
informaticos/Internet de las cosas (10T); y servidores) conectados a la
infraestructura fisica, virtual, remota y aquellos dentro de entornos de
nube, para conocer con precision la totalidad de los activos que
necesitan ser monitoreados y protegidos dentro de la empresa. Esto
también ayudard a identificar activos no autorizados y no administrados
para eliminar o remediar.

Inventario y control de activos de
software

Administrar activamente (inventario, seguimiento y correccion) todo el
software (sistemas operativos y aplicaciones) en la red para que sélo el
software autorizado sea instalado y se pueda ejecutar, y que todo el
software no autorizado y no administrado que se encuentre,
inmediatamente se evite su instalacion o ejecucion.

Proteccion de datos

Desarrollar procesos y controles técnicos para identificar, clasificar,
manejar, retener y disponer de forma segura los datos.

Configuracion segura de activos y
software de la empresa

Establecer y mantener la configuracion segura de los activos de la
empresa (dispositivos de usuario final, incluidos portatiles y moviles;
dispositivos de red; dispositivos no informaticos/loT; y servidores) y
software (sistemas operativos y aplicaciones).

Gestidn de cuentas

Utilizar procesos y herramientas para asignar y administrar la
autorizacion de las credenciales de las cuentas de usuario, incluidas las
cuentas de administrador, asi como las cuentas de servicio, los activos
y el software de la empresa.

Gestion del control de acceso

Utilizar procesos y herramientas para crear, asignar, administrar y
revocar credenciales de acceso y privilegios para cuentas de usuario,
administrador y servicio para activos y software empresariales.
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Desarrollar un plan para evaluar y rastrear continuamente las
vulnerabilidades en todos los activos dentro de la infraestructura de la

Gestion continua de . . S .
7 - empresa, a fin de remediar y minimizar la ventana de oportunidad para
vulnerabilidades ) i R )
los atacantes. Supervise las fuentes de la industria pablica y privada
para obtener informacion nueva sobre amenazas y vulnerabilidades.
8 Administracion del registro de Recopilar, alertar, revisar y conservar registros de auditoria de eventos
auditoria que podrian ayudar a detectar, comprender o recuperarse de un ataque.
Mejorar las protecciones y las detecciones de amenazas del correo
9 Protecciones de correo electronico electronico y los vectores web, ya que estas son oportunidades para que
y navegador web los atacantes manipulen el comportamiento humano a traves del
compromiso directo.
10 Defensas contra malware Evi'tar 0 cont,ro'lar la ipstalaci(?n_, propagacién_ y ejecucion de
aplicaciones, codigos o scripts maliciosos en los activos de la empresa.
Establecer y mantener précticas de recuperacion de datos suficientes
11 Recuperacion de datos para restaurar los activos empresariales incluidos en el alcance a un
estado de confianza y anterior al incidente.
Establecer, implementar y administrar activamente (rastree, informe,
12 Gestion de la infraestructura de red corrija) los dispositivos de red para evitar que los atacantes exploten los
puntos de acceso y los servicios de red vulnerables.
Operar procesos Yy herramientas para establecer y mantener un
13 Monitoreo y defensa de la red monitoreo integral de la red y defensa contra amenazas de seguridad en
toda la infraestructura de red y la base de usuarios de la empresa.
Establecer y mantener un programa de concientizacién sobre seguridad
14 Sensil_ailiz_acién sob_rg seguridad y para i_nfluir en el comp_ortamiento de la fuer_zg laboral para que sea
capacitacién en habilidades consciente de la seguridad y tenga las habilidades adecuadas para
reducir los riesgos de seguridad cibernética de la empresa.
Desarrollar un proceso para evaluar a los proveedores de servicios que
Gestion de proveedores  de tienen datos confio!e_nciales, 0 son responsables de Ias_plataformas 0
15 servicios procesos de TI criticos Qe una empresa, para garantizar que estos
proveedores estén protegiendo esas plataformas y datos de manera
adecuada.
. Administrar el ciclo de vida de seguridad del software desarrollado,
16 Seg_urlo_la}d del  software  de alojado o adquirido internamente para prevenir, detectar y remediar las
aplicacion debili .
ebilidades de seguridad antes de que puedan afectar a la empresa.
Establecer un programa para desarrollar y mantener una capacidad de
17 Gesti6n de respuesta a incidentes respuesta a inciqlent_e’s (p. €j., po_Iitic_as, planes, procedimientos, roles
definidos, capacitacion y comunicaciones) para prepararse, detectar y
responder rdpidamente a un ataque.
Probar la eficacia y la resistencia de los activos de la empresa
18 Pruebas de penetracion identificando y explotando las debilidades en los controles (personas,

procesos y tecnologia) y simulando los objetivos y las acciones de un
atacante.

Teniendo claro cada uno de los objetivos de los controles, se plantea una Unica pregunta a

realizar al usuario con el fin de que este cuente con cinco opciones de respuesta para cada pregunta.
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En la Tabla 16 se muestra cual es la pregunta que se le plantea al usuario por cada control, mientras

que en la Tabla 17 se muestra por cada control, cuél es la funcion de NIST CSF asociada y por

qué, para finalizar con esta etapa de definicidn de preguntas se plantearon segun las etapas de un

ataque de ransomware, una evaluacion que consta de catorce preguntas, que se puede encontrar en

la Tabla 18

Tabla 16

Pregunta por control al usuario

No. Control Pregunta
1 Inventario y control de los activos ¢EXiste un inventario de activos detallado y actualizado?
de la empresa
5 Inventario y control de activos de ¢Existe un inventario de software detallado y este mismo
software debidamente actualizado?
¢Se implementa una solucion de prevencién de pérdida de
3 Proteccion de datos datos (DLP) y sigue la politica de proceso de clasificacion de
datos?
4 Configuracion segura de activos y ¢Aplican guias de fortalecimiento a los activos empresariales
software de la empresa (Endpoint, 10T, Servidores, Mdvil, etc.)?
5 Gestion de cuentas ¢ Cuenta con un directorio activo debidamente administrado?
¢Implementa controles de acceso basado en roles (RBAC)
6 Gestidn del control de acceso para decidir el tipo de privilegios que se asignaran a los
diferentes tipos de cuentas?
., . ¢Realiza analisis de vulnerabilidades al menos dos veces al
Gestion continua de 7. S
7 . afio y cuenta con un proceso para la mitigacion de las
vulnerabilidades s
vulnerabilidades encontradas?
¢Cuenta con un Centro de Operaciones de Seguridad (SOC)
8 Administracion del registro de que estd monitoreando eventos de seguridad 24x7 para
auditoria anticipar, alertar y notificar sobre incidentes de
ciberseguridad?
. .. ¢Cuenta con reglas de firewall para restringir la navegacion
Protecciones de correo electronico - i
9 a sitios web no confiables y/o correos de dudosa
y navegador web .
procedencia?
¢Cuenta con un Endpoint Detection & Response (EDR) que
10 Defensas contra malware esté constantemente monitoreando los endpoints para mitigar

ciber-amenazas?
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11

Recuperacién de datos

¢Cuenta con un proceso debidamente comprobado para la
recuperacion de datos en caso de un ataque cibernético?

12

Gestion de la infraestructura de red

¢Aplican guias de endurecimiento a los dispositivos de red?

13

Monitoreo y defensa de la red

¢Cuenta con la tecnologia Extended Detection & Response
(XDR) desplegada en la red que recopila y correlaciona
automaticamente datos en multiples capas de seguridad?

14

Sensibilizacion sobre seguridad y
capacitacion en habilidades

¢Dentro de la organizacién se tiene establecido y se mantiene
un programa de concientizacion a usuarios sobre seguridad
de la informacién?

15

Gestion  de  proveedores de
servicios

¢Mantiene monitoreada la dark y deep web, supervisando y
evaluando la reputacion de los proveedores de servicios?

16

Seguridad  del software de
aplicacion

¢Desarrolla sus aplicaciones utilizando las mejores précticas
de ciberseguridad como OWASP Top 10 y las prueba antes
de pasarlas a produccién?

17

Gestion de respuesta a incidentes

¢Cuenta con un equipo y plan de respuesta a incidentes?

18

Pruebas de penetracion

¢Realiza pruebas de penetracion a la red interna, externa, wifi
y aplicativos web y moviles que posee?

4.1.7.3.  Funciones de NIST CSF mapeada a los controles

Antes de categorizar cada uno de los controles del CIS Top 18, es importante tener clara la

definicion de cada una de las funciones del marco de referencia NIST (National Institute of

Standards and Technology, 2018). NIST define cada una de las funciones de la siguiente manera:

e Identificar: Desarrollar una comprensién organizacional para administrar el riesgo de

seguridad cibernética para sistemas, personas, activos, datos y capacidades.

e Proteger: Desarrollar e implementar medidas de seguridad adecuadas para garantizar la

entrega de servicios criticos.

e Detectar: Desarrollar e implementar actividades apropiadas para identificar la ocurrencia

de un evento de seguridad cibernética.
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e Responder: Desarrollar e implementar actividades apropiadas para tomar medidas con

respecto a un incidente detectado de seguridad cibernética.

e Recuperar: Desarrollar e implementar actividades apropiadas para mantener los planes de

resiliencia y restablecer cualquier capacidad o servicio que se haya visto afectado debido a

un incidente de seguridad cibernética.

Tabla 17

Funciones de NIST segun los controles de CIS Top 18

NIST .
CISTop 18 , Por qué?
. . . Es importante como parte inicial de cualquier evaluacion tener
1: Inventario y control de los activos . .
ID definido el alcance, es decir tener un control sobre lo que se va
de la empresa AR
a evaluar. En este caso toda la organizacion.
2+ Inventario v control de activos de Es importante como parte inicial de cualquier evaluacion tener
ID ) y definido el alcance, es decir tener un control sobre lo que se va
software A
a evaluar. En este caso toda la organizacion.
Como su nombre lo indica, se basa en la proteccion. Una vez
PRO |3: Proteccion de datos la organizacion tiene conocimiento de lo que tiene, debe contar
con un mecanismo para protegerlo
_ : . . Las herramientas por si solas no representan mayor seguridad,
4: Configuracion segura de activos y . . .
PRO con un debido manejo de estas es posible proteger a la
software de la empresa S
organizacion.
Es importante como parte inicial de cualquier evaluacion tener
) . definido el alcance, es decir tener un control sobre lo que se va
ID | 5: Gestion de cuentas - .
a evaluar. En este caso gestionar las cuentas de los usuarios,
utilizando mejores préacticas de seguridad.
Las cuentas deben contar con mejores practicas como el
PRO |6: Gestion del control de acceso minimo privilegio, con el fin de que los usuarios tengan los
permisos precisos para realizar cada una de sus labores.
Las herramientas por si solas no representan mayor seguridad,
) ., i con un escaneo de como se encuentran los activos informaticos
7: Gestion continua de , o .
PRO L segun todas las vulnerabilidades que salen diariamente en el
vulnerabilidades . Y . . L
mercado tendrd una mejor vision y estara protegido si realizo
las debidas mitigaciones.
DET 8: Administracion del registro de|El manejo de logs o registros es muy importante para detectar

auditoria

actividad anémala o fuera de lo comun dentro de la red
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9: Protecciones de correo electronico
y navegador web
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Las herramientas por si solas no representan mayor seguridad,
con un debido manejo de estas es posible proteger a la
organizacion.

RES

10: Defensas contra malware

La proteccion en algunos casos no es suficiente, es por esto
que si se detecta alguna anomalia 0 malware dentro de la
organizacion, debe contar con la capacidad de responder para
contener la expansion de este.

REC

11: Recuperacion de datos

Si ocurre alguna brecha de seguridad, es importante la
recuperacion rapida de los datos ya que cada momento fuera
de operacion representa una pérdida monetaria significativa
para la organizacion.

PRO

12: Gestion de la infraestructura de
red

Las herramientas por si solas no representan mayor seguridad,
con un debido manejo de estas es posible proteger a la
organizacion.

RES

13: Monitoreo y defensa de la red

La proteccion en algunos casos no es suficiente, es por esto
que si se detecta alguna anomalia o malware dentro de la
organizacion, debe contar con la capacidad de responder para
contener la expansién de este.

PRO

14: Sensibilizacion sobre seguridad y
capacitacion en habilidades

Los seres humanos son el eslabon mas débil de toda
organizacion y a su vez el mas fundamental, es por esto por lo
que una constante capacitacion de seguridad de la informacion
y ciberseguridad es vital para proteger a la organizacion.

DET

15: Gestion de proveedores de
servicios

Es muy importante contar con conocimiento de cémo se
encuentran actualmente los proveedores de servicios, con el fin
de verificar que no exista ninguna fuga de informacién que
pueda afectar la reputacion y/o operacion de la organizacion.

PRO

16: Seguridad del
aplicacion

software de

Las herramientas por si solas no representan mayor seguridad,
con un debido manejo de estas es posible proteger a la
organizacion.

RES

17: Gestion de respuesta a incidentes

La proteccion en algunos casos no es suficiente, es por esto
que si se detecta alguna anomalia 0 malware dentro de la
organizacion, debe contar con la capacidad de responder para
contener la expansién de este.

18: Pruebas de penetracion

La organizacion debe identificar si las lineas de defensa que
tiene actualmente son suficientes para detectar, proteger y
responder ante un eventual ataque cibernético.

4.1.7.4.

Preparacion ante un ataque de ransomware

Un ataque de ransomware es un tipo de ciberataque sofisticado que busca cifrar la informacion

y exigir un rescate a cambio de descifrarla (CISA, 2023). Se han identificado seis (6) etapas en un
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ataque de ransomware, utilizando diversas fuentes como la Agencia de Ciberseguridad y Seguridad
de Infraestructura (CISA) de Estados Unidos, el FBI, la Agencia de Seguridad Nacional (NSA) y
el Servicio Secreto de Estados Unidos (USSS). Estas etapas comienzan con una fase de
reconocimiento y finalizan con la exfiltracion de datos. Por lo tanto, es importante tener en cuenta
la metodologia que utiliza un ciber atacante para obtener el control de la red, cifrar los datos, exigir
un rescate y, en algunos casos, exfiltrar los datos si no se recibe el pago solicitado, antes de plantear

las preguntas al usuario.

Figura7

Fases de un ataque de ransomware

y

Exfiltracion
A de datos

Persistencia

Comandoy
control

Ejecucion

Acceso
inicial

Reconocimi
ento

e Reconocimiento: En esta etapa los actores maliciosos hacen uso de la ingenieria social,
(como phishing) para llegar a sus victimas.

e Acceso inicial: Utilizando las contrasefias débiles y la suplantacion de identidad los actores
maliciosos logran acceder a la red.

e Ejecucion: Cuando las victimas abren aquel correo malicioso, éste descarga malware y se

realizan explotaciones de vulnerabilidades.
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e Comando y control: En esta fase, ya los atacantes se encuentran dentro de la red y se
comunican con dispositivos maliciosos.

e Persistencia: Utilizando un protocolo de escritorio remoto y credenciales robadas, los
atacantes pueden obtener acceso a la red, donde proceden a cargar un DLL cifrado en la
memoria y lo ejecutan.

e Exfiltracion de datos: Los atacantes una vez dentro y con control sobre la red puede

realizar multiples dafios, como buscar informacion sensible/valiosa y extraerla.

Teniendo ya claro como funciona un ataque de ransomware, se plantearon seis (6) preguntas y
se utilizaron como base algunas de las planteadas segun los controles de CIS Top 18. En la Tabla

18 se pueden encontrar todas las preguntas que haran parte de esta evaluacion.

Tabla 18

Preguntas segun la metodologia de un ataque de ransomware

Metodologia Pregunta
¢Realiza pruebas de ingenieria social (como phishing) a sus
usuarios?

Reconocimiento ¢Dentro de la organizacion se tiene establecido y se mantiene

un programa de concientizacion a usuarios sobre seguridad de
la informacion?
¢ Tiene desactivadas cuentas de usuario dentro de la
organizacion inactivas?
¢Cuenta con reglas de firewall para restringir la navegacion a
sitios web no confiables y/o correos de dudosa procedencia?
¢Su organizacion cuenta con actualizaciones automatizadas
periddicamente  para su  software y  sistemas?
Ejecucion ¢Realiza andlisis de vulnerabilidades al menos dos veces al afio
y cuenta con un proceso para la mitigacion de las
vulnerabilidades encontradas?

Acceso inicial
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¢Cuenta con un Centro de Operaciones de Seguridad (SOC)
que estd monitoreando eventos de seguridad 24x7 para
anticipar, alertar y notificar sobre incidentes de ciberseguridad

en el EDR?
Comando y control ¢Aplican guias de fortalecimiento a los activos empresariales
(Endpoint, loT, Servidores, Movil, etc.)?

¢Cuenta con un Endpoint Detection & Response (EDR) que
esté constantemente monitoreando los endpoints para mitigar
ciber-amenazas?

¢Cuenta con un Network Detection & Response (NDR) para

Persistencia . .
detectar comportamientos anomalos en la red?

¢Su organizacion tiene una poliza de seguro cibernético que
cubre los ataques de Ransomware?
¢Su organizacion tiene copias de seguridad programadas
regularmente?

¢Cuenta con un proceso debidamente comprobado para la
recuperacion de datos en caso de un ataque cibernético?
¢Cuenta con un equipo y plan de respuesta a incidentes de
ransomware?

Exfiltracion de datos

Para cada una de las preguntas parte de este proyecto de investigacién, se plantearon cinco
(5) posibles opciones de respuesta, donde cada una de ellas hace referencia al nivel de
funcionamiento de las medidas de seguridad actuales y se les asigno un valor que va desde el cero
(0) hasta el cien (100) distribuido equitativamente. En la Tabla 19 se muestra como se plantean las

opciones de respuesta.
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Tabla 19

Opciones de respuesta

Valor Respuesta Comentario
0 No. inexistente. No existe,o no funciona, la herramienta no hace lo
' que deberia

. . Solo cuando lo piden altos mandos, por auditoria o
25 Si, en forma reactiva. cumplimiento
50 Si, algunas veces. Existe pero no se hace lo que se debe
75  Si, en forma proactiva. Si se hace pero no ayuda a prevenir incidentes

Si, en forma anticipatoria a futuros

100 Si, se hace para prevenir incidentes

incidentes.

Con esta definicidn de opciones de respuesta se finaliza el planteamiento de las preguntas
a realizar al usuario para poder dar paso a la l6gica que da sentido a estas preguntas y es el apoyo
para la institucion al sugerir un plan de mejora por cada uno de los controles en los cuales se

encuentra més vulnerable.

Dado que este proyecto también toma como base el reporte del DBIR de Verizon mas actual, que
para fecha de redaccion de este documento y ejecucion de este proyecto es el 2022 lanzado en
mayo de este mismo afio. Para el sector educativo se tienen mapeados tres (3) vectores de ataque
que representan el 80% de las brechas, los cuales son, intrusion al sistema, ataques basicos a
aplicaciones web y errores miscelaneos. En la Tabla 20 se realiza un resumen de lo que dice el

DBIR 2022 sobre los vectores de ataque que estan afectando al sector educativo.
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Tabla 20

Vectores de ataque en el sector educativo segun el DBIR 2022

Vector de ataque

Descripcion

Intrusion al sistema

Este patron consiste en infracciones y atagues mas complejos que
aprovechan una combinacion de varias acciones diferentes, como
social, malware y hacking.

Ataques basicos
aplicaciones web

Los ataques dentro de este patron se dividen entre dos areas. Los
medios de acceso al servidor, como el uso de credenciales robadas, la
explotacion de vulnerabilidades y las contrasefias de fuerza bruta
constituyen los primeros. El segundo representa la carga (Util
especifica, como las puertas traseras, que se utilizan para mantener la
persistencia 0 monetizar el acceso.

Errores miscelaneos

Este patron es basado en las personas internas de la organizacion que
son susceptibles a cometer errores, bien sea de configuracion o de
entrega de informacion a personas no autorizadas.

4.1.7.5.  Cuantificacion del ciberriesgo

La aplicacion también tiene como objetivo generar conciencia en los altos mandos de las

instituciones educativas, y por ello incluye un apartado que aborda de manera cuantitativa el costo

que podria conllevar para la organizacion en caso de materializarse el riesgo. Para determinar esto,

se utilizan elementos clave, como el ingreso financiero del Gltimo afio (RN) y el porcentaje de

dependencia tecnoldgica (DT) del negocio. La combinacién de estos elementos permite obtener

una visién clara y precisa de los riesgos que enfrenta una organizacion en términos de

ciberseguridad, lo que facilita la toma de medidas para protegerla de posibles ataques.

La formula planteada es la siguiente

CCR = ((RN = DT))
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Esta formula permite calcular de manera precisa y detallada el costo que una organizacion
puede enfrentar al sufrir un ataque cibernético, tomando en consideracion los elementos
previamente mencionados, como el ingreso financiero del ultimo afio (RN) y el porcentaje de
dependencia tecnologica (DT) del negocio. Al calcular el CCR, las organizaciones pueden tomar

decisiones informadas y eficaces en cuanto a la proteccion de su informacion y activos en linea.

4.2.  Disefo
Con base en los pasos anteriores, se procede a disefiar la apariencia de la aplicacion para
que sea amigable e interactiva con el usuario. Se utiliza la plataforma Figma para crear un disefio
UX/UI que sea sencillo y limpio, evitando sobrecargar al usuario con animaciones innecesarias y
centrandose en lo que es importante. La pagina principal de la aplicacion cuenta con el nombre de
la aplicacion y un botdn para comenzar con la evaluacion, como se muestra en la Figura 1. Dado
que el acronimo de la aplicacion es CAT, se utiliza la representacion de un gato como anfitrion de

la aplicacion, que esta visible en momentos de interaccion con el usuario.

Se eligid el disefio basado en stepper, ya que se buscaba mantener un enfoque claro y
centrado en los pasos necesarios para llevar a cabo la evaluacion y mejora de la postura de
ciberseguridad. Cada paso o seccion del stepper esté disefiado de forma clara y concisa, con la
informacion necesaria y los elementos de interaccion relevantes para ese paso especifico. Esto
ayuda a evitar la sobrecarga de informacién y permite que el usuario se enfoque en cada aspecto
de la evaluacion de forma individual, lo que facilita la comprension y toma de decisiones

informadas.

En cuanto al disefio visual, se ha optado por un estilo sencillo y limpio, con un enfoque

minimalista para evitar distracciones y mantener el enfoque en la informacién y acciones
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importantes. El uso del nombre de la aplicacion y un boton para comenzar con la evaluacion en la
pagina principal es claro y directo, lo que permite al usuario comenzar facilmente el proceso de

evaluacion.

Ademas, la inclusion de un personaje animado, en este caso un gato, como anfitrién de la
aplicacion puede afiadir un elemento ludico y atractivo para el usuario, lo que puede hacer que la
experiencia de la aplicacion sea mas interesante y agradable. El gato puede aparecer en momentos
clave de interaccion con el usuario, como ofrecer consejos o brindar retroalimentacion, lo que

puede ayudar a mantener el interés y la participacion del usuario en la aplicacion.

En resumen, el disefio basado en un stepper, junto con un estilo visual sencillo y limpio, y
la inclusion de un personaje animado como anfitrién, proporciona una experiencia de usuario
guiada, clara y atractiva para el usuario, fomentando la conciencia sobre la importancia de la
ciberseguridad en el sector educativo y facilitando la evaluacion y mejora de la postura de

ciberseguridad de la institucion.

Figura 8

Prototipo pagina principal

Cybersecurity
Assessment
Tool

For the education industry
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Como fue mencionado anteriormente, en aquellos momentos en que sea necesario dar
informacion importante, se utiliza un gato para captar la atencion y curiosidad del usuario. En una
de las etapas iniciales de la aplicacion, se hizo referencia a la pregunta méas escuchada en el area
de ciberseguridad al momento de presentar su importancia ante una junta directiva e incluso ante
el personal dentro de la organizacion: ¢esto en qué me afecta? Haciendo énfasis en que su unica
preocupacion es no verse afectado o no tener nada que perder. En la Figura 2 se puede dar un
rapido vistazo de lo que se aborda con esta pregunta y como un gato vestido de detective es aquel
que explica la importancia de la ciberseguridad. Recordemos que lo que se esta mostrando a
continuacion es el prototipo planteado, mas no el producto final, teniendo en cuenta que para llegar
al producto final es necesario tener el prototipo y evitar improvisar. Durante esta etapa inicial,
informativa, se disponen de diversos enlaces con informacion interesante e importante que puede
utilizar el usuario para instruirse y tener un conocimiento mas amplio en este campo de la

ciberseguridad.

Figura 9

¢En qué me afecta la ciberseguridad?

:En qué me afecta la ciberseguridad ?

Supongamos que la universidad en la que trabajas, sufre de un ataque web donde se filtra

toda la informacién de los estudiantes que se encuentra almacenada en los servidores de
bases de datos de la universidad y por si fuera poco, esta informacion ha sido cifrada en los ‘ ’

servidores de la universidad y para poder descifrarla debes pagar $100.000 USD. o o
@b by, 8
En este ejemplo, la universidad se ha visto afectada en su:
et
+ Reputacion J
+ Operacién v
Fi .
. inanzas
+ Legalmente

¢Que fallé para que se diera este ataque?; Estas preparado para responder este ataque?

Si quieres descargar el reporte mas reciente del DBIR de Verizon, presiona a CAT

— —
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Una vez finalizada esta etapa informativa, se inicia la evaluacion propiamente dicha, donde
el usuario debe responder a las preguntas planteadas anteriormente. Esta vista busca no sobrecargar
al usuario con informacion, pero es necesario que complete la informacion general basica para la
evaluacion. En la Figura 3 se encuentra la informacion catalogada como general, planteada en el
apartado 4.1.7.1, y en la Figura 4 se encuentran las preguntas planteadas para toda la evaluacion,
gue se encuentran en los apartados 4.1.7.2 y 4.1.7.4. Estas vistas son a nivel general de la
aplicacion, posteriormente se evidencia el panel de control donde el usuario puede consultar sus

resultados cuando lo desee.

Figura 10

Informacion general

1. Informacion General

Nombre de la entidad Cantidad de empleados

Cantidad de sedes § .
Tiempo de operacion

Su entidad opera de:
Lunes a Viernes ¢Cual fue la ganancia del ultimo afio?

Lunes a Sabado

Todos los dias

<~ =]
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Figura 11

Determinando el nivel de madurez actual

2. Determinando el nivel de madurez actual

Se utiliza regularmente una ¢Existe un proceso para responder
¢Existe un inventario detallado < . 9 cuando se detectan dispositivos
de los activos de la empresa? herramienta  para  detectar

dispositivos desconocidos? desconocidos y deben eliminarse
i itiv idos?

de lared?

Elige una opcién > Elige una opcién > Elige una opcién >

4.2.1. Mapeo de resultados y recomendaciones

Una vez que se ha establecido la estructura de los marcos de referencia, controles y mejores
practicas en los cuales se basa este proyecto de grado, se procede a definir como se realizaran las
mediciones de cumplimiento para cada uno de ellos. Para ello, se toman los dieciocho controles
del Centro de Seguridad de Internet (CIS), las cinco funciones del Instituto Nacional de Estandares
y Tecnologia (NIST) mapeadas para cada uno de los controles, y se distribuyen en los vectores de
ataque segun el informe Verizon Data Breach Investigations Report (DBIR) de 2022, con especial

énfasis en aquellos que representan la mayor cantidad de brechas en el sector.

La matriz de evaluacion va tomando formay se plantea una propuesta de mejora para cada uno

de los controles, teniendo en cuenta el puntaje en los vectores de ataque de mayor peso (aquellos
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que afectan al sector educativo). La Tabla 17 muestra cbmo se propone una mejora para cada uno
de los controles, y en la Tabla 21 se resaltan en color gris los vectores de ataque que representan
la mayor cantidad de brechas en el sector. La asignacion de pesos, segun la respuesta del usuario,
sirve como apoyo para priorizar las acciones y hacer recomendaciones al usuario al finalizar la
evaluacion. Es importante tener en cuenta que los valores (0-100) en la Tabla 21 son solo de

referencia para tener en cuenta la distribucion de cada uno de los vectores de ataque.

Tabla 21

Matriz de planteamiento del plan de mejora

Basic Web

NIST Ransomw Misc Priv. Social System
CSF CIS Top 18 App DoS are Errors Misuse Eng. Intrusion
Attacks
1: Inventario y control
ID de los activos de la 0% 0% 0%
empresa
D 2: Inventario y control 100% 100%

de activos de software

PRO 3: Proteccion de datos 25% 25%
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NIST BRI T Ransomw Misc Priv. Social System
CISTop 18 App DoS . .
CSF are Errors Misuse Eng. Intrusion
Attacks
4: Configuracion segura
PRO de activos y software de 25% 25% 25% 25% 25%
la empresa
ID 5: Gestion de cuentas 100% 100%
PRO 6: Gestion del control de 100% 100% 100%
acceso
pro [-Gestioncontinuade o5 o5 o5y 250%  25% 25%
vulnerabilidades
pET & Administracion del 100%  100%  100% 100%  100% 100%
registro de auditoria
9: Protecciones de
PRO  correo electronico y 100% 100% 100% 100%
navegador web
RES 10: Defensas contra 2504 2504
malware
REC 11: Recuperacion de 100% 100%

datos
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NIST BRI T Ransomw Misc Priv. Social System
CISTop 18 App DoS . .

CSF are Errors Misuse Eng. Intrusion

Attacks
pRO 12 Gestiondela 100% 100%  100% 100%
infraestructura de red
RES 13: Monitoreo y defensa 2504 2504 2504 2504
de lared
14: Sensibilizacion
pro  Sobreseguridady 100% 100%  100%  100%  100%
capacitacion en

habilidades

DET 15: Gestion de 2504

proveedores de servicios
pro  16:Seguridad del 100% 100% 100%
software de aplicacion

Res 17 Cestionderespuesta o000 1000 100% 100%  100%  100% 100%

a incidentes
ID 18: Pruebas de 25%  25% 25% 25%

penetracion
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Teniendo en cuenta la distribucion de esta tabla, se puede observar que existen en total
cuatro (4) controles que pertenecen a la funcién de identificar, ocho (8) que pertenecen a la funcion
de proteger, dos (2) que pertenecen a la funcién de detectar, tres (3) que pertenecen a la funcién
de responder y uno (1) a la funcion de recuperar. Ahora bien, la forma en que se decidid elegir
cual seria el plan de mejora que el usuario debia seguir se basé en el control cuyo peso fuera mas
bajo para cada funcion de NIST CSF. En la Tabla 22 se puede apreciar por funcion de NIST el
numero del control perteneciente, con el fin de que sea mas facil para el lector identificar cémo se
realizo este céalculo. Con esto, si para la primera categoria los controles que interactian son el 1,
2, 5y 18, el control con menor puntuacién es el control recomendado. Se realiz6 de la misma
forma para cada una de las funciones de NIST CSF, con el fin de recomendar al menos un control
por funcion. En el caso de la funcion recuperar que solamente posee un control relacionado, se
recomienda mejorar este control si su puntuacion es menor a uno (1), es importante resaltar que en
este caso el maximo puntaje es dos (2) dado que segun la Tabla 22 en el control once (11)

interactUan dos (2) patrones de ataque ransomware e intrusion al sistema.

Tabla 22

Controles por funcion de NIST

Controles por funcién de NIST

Funcién Control
Identificar 1,2,5,18
Proteger 3,4,6,7,9,12,14 16
Detectar 8,15
Responder 10,13

Recuperar 11
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4.2.2. Generacion del dashboard
Una vez el usuario finaliza de completar la evaluacién, puede acceder a un dashboard de manera
inmediata o ingresar a la aplicacion para revisar los resultados cuando lo desee. Este dashboard
busca darle una bienvenida a los resultados de la evaluacion y la facilidad de consultar los
resultados al interactuar con los médulos disponibles en la seccion de la izquierda. En la Figura 12
se puede evidenciar el prototipo planteado para este dashboard y en la Figura 13 se puede ver el
modulo de Ransomware Readiness Assessment, el cual es un médulo bastante interesante para la
organizacion, ya que les indica que tan preparados se encuentran para un eventual ataque de
ransomware, segun los controles que tienen actualmente y le explica que este resultado es basado

en las preguntas planteadas que estan asociadas a las fases de un ataque de ransomware.

Figura 12

Dashboard de la aplicacion

iMIAU! Ya puedes
explorar tus
resultados
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Figura 13

Médulo de Ransomware Readiness Assessment

Cc A T us )

Preparacion de la organizacion para un ataque de Ransomware

o, uti espuestas qu:
as seis (6) fases definidas por diferen

@ Reconocimiento

En esta etapa los actores maliciosos hacen uso de la ingenieria social, (como phishing) para llegar a

sus victimas Preparacién

o 30

© 606 6 o0 ©o

4.2.3. Disefio de la rutina computacional a utilizar para el calculo de los médulos
A partir de lo que se planted para realizar el mapeo de resultados, se disefid la rutina que realiza
el calculo del nivel de madurez de NIST CSF y CIS Top 18, junto con los resultados para cada una

de ellas.

4.2.3.1.  Calculo del nivel de madurez segun CIS Top 18
Dado que se realizaron dieciocho preguntas en total, las cuales se encuentran en la El Centro para
Internet Seguro (CIS), por sus siglas en inglés (Center for Internet Security), en su ultima version
ha combinado y consolidado los controles CIS por actividades, en lugar de por quién administra
los dispositivos (Los 18 Controles Criticos de Seguridad CIS, 2021). A continuacion se presenta
la lista de dieciocho controles, junto con una breve descripcion de su objetivo, lo cual nos brinda
un total de dieciocho preguntas (18) para esta evaluacion.. El célculo se basa de acuerdo con la

respuesta del usuario que varia segun el estado de los controles, tal como se plante6 en la Tabla
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23, cuando se finalice la evaluacion se realiza un promedio entre las respuestas dadas por el
usuario, lo cual indica el nivel de madurez segun los controles de CIS Top 18. En la Tabla 23 se
plantea un escenario de ejemplo de lo que seria la respuesta del usuario a las preguntas realizadas

en la evaluacion, este escenario es utilizado para ejemplificar esta seccion del documento.

Tabla 23

Ejemplo de calculo nivel de madurez CIS Top 18

CISTop 18 Respuesta

1: Inventario y control de los activos de la

No, inexistente.
empresa

2: Inventario y control de activos de software Si, en forma anticipatoria a futuros incidentes.

3: Proteccién de datos

4: Configuracion segura de activos y software
de la empresa

Si, en forma reactiva.

Si, en forma reactiva.

5: Gestion de cuentas

6: Gestion del control de acceso

7: Gestion continua de vulnerabilidades
8: Administracion del registro de auditoria

9: Protecciones de correo electronico y
navegador web

10: Defensas contra malware

11: Recuperacion de datos
12: Gestion de la infraestructura de red

13: Monitoreo y defensa de la red

14: Sensibilizacion sobre seguridad y
capacitacién en habilidades

15: Gestién de proveedores de servicios

16: Seguridad del software de aplicacién

Si, en forma anticipatoria a futuros incidentes.

Si, en forma anticipatoria a futuros incidentes.

Si, en forma reactiva.

Si, en forma anticipatoria a futuros incidentes.

Si, en forma anticipatoria a futuros incidentes.

Si, en forma reactiva.

Si, en forma anticipatoria a futuros incidentes.
Si, en forma anticipatoria a futuros incidentes.

Si, en forma reactiva.

Si, en forma anticipatoria a futuros incidentes.

Si, en forma reactiva.

Si, en forma anticipatoria a futuros incidentes.
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CISTop 18 Respuesta
17: Gestion de respuesta a incidentes Si, en forma anticipatoria a futuros incidentes.
18: Pruebas de penetracion Si, en forma reactiva.

Al realizar el respectivo promedio de cada uno de los puntajes, el usuario tendria un nivel de
madurez del 65%, lo cual es un nivel medio, que podria ser mejor. Los puntajes donde menos se
destaca, son los controles 1, 3 y 15. Dado que en estos puntajes sus respuestas fueron “No,
inexistente” y “si, de forma reactiva” y su categorizacion segun las funciones de NIST fueron las
mas bajas, obteniendo un resultado de 0, 0.06 y 0,13 respectivamente. Siguiendo la misma idea
planteada anteriormente con la métrica de NIST CSF, los mejores controles o donde se destacaron
fueron el 8, 11y 17, con un puntaje de 3, 2 y 2.3 respectivamente. Algo curioso de este escenario
es que en los controles donde se encuentra cierta debilidad, las funciones de NIST CSF asociadas
son ldentificar, Proteger y Detectar, mientras que en las destacadas se encuentra Detectar,
Responder y Recuperar. De primera impresion se podria decir que esta organizacion, esta enfocada

en responder ante un ataque sin identificar que esta protegiendo y que deberia defender.

4.2.3.2.  Calculo del nivel de madurez segun NIST CSF

Las funciones de NIST CSF como se mencionaron en la anterior seccion de este documento,
se encuentran categorizadas en cinco, identificar, proteger, detectar, responder y recuperar. En este
proyecto, se realizé la distribucion de estas funciones para cada uno de los controles, como se
observo en la Tabla 24 haciendo uso del mismo ejemplo se va a ejemplificar el céalculo de este

modulo.
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Tabla 24

Ejemplo de calculo NIST CSF

NIST
CSE CISTop 18 Respuesta
D 1: Inventario y control de los activos de la No, inexistente.
empresa
ID 2: Inventario y control de activos de Si, en forma anticipatoria a futuros
software incidentes.

PRO  3: Proteccion de datos Si, en forma reactiva.

4: Configuracién segura de activos y

PRO software de la empresa

Si, en forma reactiva.

Si, en forma anticipatoria a futuros
incidentes.

Si, en forma anticipatoria a futuros
incidentes.

ID 5: Gestion de cuentas
PRO 6: Gestion del control de acceso

PRO 7: Gestion continua de vulnerabilidades Si, en forma reactiva.

DET 8: Administracion del registro de auditoria Si, en forma anticipatoria a futuros

incidentes.
PRO 9: Protecciones de correo electronico y Si, en forma anticipatoria a futuros
navegador web incidentes.
RES  10: Defensas contra malware Si, en forma reactiva.
) . Si, en forma anticipatoria a futuros
REC 11: Recuperacién de datos incidentes.
PRO  12: Gestion de la infraestructura de red Si,en forma_ anticipatoria a futuros
incidentes.
RES 13: Monitoreo y defensa de la red Si, en forma reactiva.
14: Sensibilizacion sobre seguridad y Si, en forma anticipatoria a futuros
PRO o - L
capacitacion en habilidades incidentes.
DET  15: Gestion de proveedores de servicios Si, en forma reactiva.
PRO 16: Seguridad del software de aplicacion S, en forma_ anticipatoria a futuros
incidentes.
RES  17: Gestion de respuesta a incidentes Si, en forma_ anticipatoria a futuros
incidentes.
ID  18: Pruebas de penetracion Si, en forma reactiva.
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El programa realiza la suma por cada una de las funciones de NIST y la divide en la
cantidad de controles que pertenecen a ella, es decir, para la funcién de identificar realiza la suma
de las respuestas y es dividido entre cuatro (4), para el caso de proteger se divide entre ocho (8),
para detectar entre dos (2), responder entre tres (3) y dado que la funcion de recuperar tiene una
Unica respuesta, se toma Unicamente este resultado, para finalizar el nivel de madurez de la
organizacion segun el NIST CSF se realizd calculando el promedio de estas cinco funciones.
Siguiendo el ejemplo de la Tabla 24, se obtiene el resultado que se puede apreciar en la Figura 14,
el usuario visualiza estos datos de una forma dinamica, similar a la que se puede apreciar en la

Tabla 25.

Tabla 25

Nivel de madurez por funcion de NIST CSF

Nivel de madurez segun NIST

ID 56%
PRO 72%
DET 63%
RES 50%
REC 100%

Nivel final 68%




Figura 14

Vista inicial del médulo NIST CSF

Nivel de Madurez segun NIST CSF

50

40

30

4.2.3.3.

Nivel de madurez

50
Categoria
Identificar 50
Proteger 60
Detectar 40
Responder 73
Recuperar 83

Calculo del nivel de exposicién a los patrones de ataque
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Como se pudo apreciar en la Tabla 21 se mapearon siete (7) patrones de ataque segun el DBIR

2022 de Verizon (2022 Data Breach Investigations Report, 2022) entre estos estan:

Ataques basicos a aplicaciones web
Denegacion de servicios
Ransomware

Errores miscelaneos

Abuso de privilegios

Ingenieria social

Intrusion al sistema



74

Donde, de estos siete (7) patrones de ataque, en el ultimo afio se registro que el 80% de las
brechas en el sector educativo, se dio especificamente en ataques basicos a aplicaciones web,
intrusion al sistema y errores miscelaneos. Es por esto, que se realiza un mapeo total de todos los
patrones de ataque, haciendo énfasis en solamente tres (3) que afectan directamente a este sector,
es importante tener en cuenta que se esta calculando el factor de exposicion a estos vectores de
ataque, es decir, que el resultado esperado es 0%, a diferencia de los resultados de los mddulos
anteriores, que el mejor escenario era 100%. Para realizar este calculo se mapearon por controles,
como se afecta a cada uno de los patrones, tal cual se evidencia en la Figura 15, para obtener el
resultado del factor de exposicion total, se realiza un promedio del nivel de exposicion de cada
uno de los patrones de ataque, mientras que para obtener el nivel de exposicion para los tres (3)
patrones de ataque que mas afectd al sector educativo segtin el DBIR 2022, se calcula el promedio
menos uno (1), dado que lo que buscamos es el nivel de exposicion por lo tanto si los controles
son los mas adecuados, es decir que los aplican de forma anticipatoria, quiere decir que no se
encuentran expuestos a este patron de ataque, es por esto que es importante realizar la resta del

mejor escenario (100%).

El usuario tiene una vista total de cual es el nivel de exposicién a todos los vectores de ataque y el
detalle por cada uno de los vectores que afectan al sector educativo, la vista del usuario se puede
apreciar en la Figura 15 donde no solamente se entrega el resultado de la evaluacidn, sino que se
le da una vista rapida de por qué es importante tener estos datos en cuenta al momento de priorizar

la ciberseguridad dentro de la institucion.
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Figura 15

Vista exposicion a los vectores de ataque

cQué dice el DBIR 20227

Nivel de exposicion De 1.241 incidentes, se confirmaron 282 con datos divulgados.
80 Es decir, el 23% de los incidentes se convirtieron en brechas de
seguridad.

El 95% de los actores realizan este tipo de ataques con el fin de
extraer dinero de estos, el 5% restante lo hace con fines de

Patron de ataque Exposicion (%) }
espionaje
Ataque basicos a aplicaciones web 50
Intrusion fisica 60
Ingenieria social 40 E E
@ ~ El 63% de los datos comprometidos fueron personales, el 41%
fueron credenciales, datos internos el 10% y otros no

bk

E especificados el 23% restante.

En esta medicion, la organizacion debe buscar acercarse a 0%.

Debido a que estamos determinando el nivel de exposicion de 1% a 100%.

4.2.3.4.  Establecimiento del plan de mejora

Todas las instituciones son diferentes, razon por la cual los planes de mejora deben estar hechos
a la medida segun las respuestas a las preguntas realizadas, aqui es donde entra la importancia de
la honestidad al momento de realizar esta evaluacion. Siguiendo la misma metodologia que se
utilizo para hacer el calculo de los peores y mejores controles de CIS Top 18, este plan contiene
un camino de mejora de cinco (5) pasos, donde se busca priorizar aquellos controles que se
encuentran inexistentes o se realizan de forma reactiva. La idea de este plan de mejora es que sea
una guia, mas no una normativa cuya obligacion es adoptarla, sin embargo es importante tener

presente que esta basado en la evidencia y su objetivo es reducir la exposicién al ciberriesgo.
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En el modulo correspondiente, el usuario observa un camino de cinco (5) pasos donde para
continuar debe hacer clic en cada paso y ver la recomendacion de lo que deberia realizar, donde
como nombre del camino se encuentra el control afectado. Una vista base del usuario es la que se
visualiza en la Figura 16 la cual se disefio teniendo en mente que el usuario no tiene mayor
conocimiento de los controles de CIS Top 18 y se debe realizar lo mas interactivo posible para que

el usuario no veo Unicamente una lista obligatoria a seguir.

Figura 16

Plan de mejora

Hoja de ruta para mejorar la madurez en ciberseguridad

° Inventario y control de los activos de la empresa

Implemente una herramienta que permita descubrir en la red todos los activos de informacion conectados a la misma. Ademas, poder instalar un agente en los
dispositivos para extraer el inventario del hardware conectado en forma automatica. Que notifique y alerte en caso de que ocurra algdn incidente con algun dispositivo de
la organizacion.
Sig.
e Proteccion de datos
e Gestion del registro de auditoria

o Defensas contra malware

e Pruebas de penetracion

e Meta

4.2.3.5. Hipdtesis de cuantificacion del ciberriesgo

Los altos mandos de cualquier organizacion, no se preocupan por la operacion como tal del
negocio, sino en que el negocio esté funcionando y no se pierda dinero, es por esto por lo que es
verdaderamente importante hablarle a la junta directiva en el lenguaje que ellos saben hablar: el
dinero, mostrarles la cantidad de dinero que se puede perder si se ve afectada la parte tecnoldgica

de la organizacion. A ellos no les importa el nivel de madurez que tienen, que tan expuestos se
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encuentran segiin marcos de referencia y demas, solamente prestaran atencion cuando se les vea

afectado su activo mas valioso (el dinero).

El modulo de cuantificacion del ciberriesgo fue explicado en secciones anteriores, donde se
ejemplifica como se utiliza esta ecuacion para demostrar la cantidad diaria, en tres, cinco y diez
dias donde no funcione la operacién tecnoldgica de la organizacion. Todos los componentes
utilizados para calcular la cuantificacion del ciberriesgo fueron datos anteriormente por el usuario,
el objetivo de este resultado es demostrar segun la dependencia tecnoldgica y la rentabilidad del
negocio la pérdida que podrian llegar a sufrir en cuestion de que un incidente se materialice.

Recordando un poco, la ecuacion a utilizar es:
CCR = ((RN = DT))
Donde cada componente hace referencia a:
RN = Ingreso financiero del dltimo afio
DT = Porcentaje de dependencia tecnoldgica del negocio

En la Figura 17 el usuario finalmente tiene una vista donde se le explica lo que significa este
maodulo y de donde sale la cantidad estimada como pérdida en caso de que una brecha afecte a la

institucion.
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Figura 17
Cuantificacion del ciberriesgo
Hipétesi'i*.fle cuantificagién dej terra}i)cién de la
Institucion causada por cioer-ataques

Uno de los mayores retos que todo CISO afronta es poder traducir el ciber-riesgo a una pérdida esperada en dinero. Para esto se puede utilizar la férmula CCR (Costo Ciber Riesgo) creada
para efectos de este proyecto, la cual tiene los siguientes pardmetros:

- Revenue del dltimo afio (RN)
- Porcentaje de dependencia tecnolégica del negocio (%DT)

Formula de Costo Ciber Riesgo (CCR)

Pérdida exponencial en dias

CCR=(RN*(%DT))

3 Parametros Valor

Revenue del dltimo afio (RN) 4000000
Porcentaje de dependencia tecnolégica del negocio (%DT) 98

Un dia Tres dias Cinco dias Diez dias

Cabe destacar que el valor de un dia es el valor resultado que se muestra en el dashboard.
Dado que las iméagenes que se estan mostrando son vistas, los resultados no son los mismos pero

deberia mostrarse aquel valor en los dos lugares correspondientes.

4.2.3.6. Ransomware Readiness Assessment

Para lograr este resultado se utilizaron las preguntas planteadas en la Tabla 18 con la
metodologia de respuesta, cuyo objetivo final es conocer en qué porcentaje se encuentra lista la
organizacion para un eventual ataque de Ransomware. Este calculo se realizé de forma sencilla, al
hacer un promedio de las respuestas dadas por el usuario por cada una de las fases, donde en el

maodulo, por cada una de las fases se explica que busca hacer un atacante en cada una de ellas.
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4.3. Desarrollo

El proyecto en cuestion siguié un enfoque disciplinado y metddico basado en el Software
Development Life Cycle (SDLC). En las primeras fases del proyecto, la planificacion y el analisis
se fusionaron en una sola fase para definir los objetivos, los requisitos del usuario final y la

arquitectura de la aplicacion web.

Una vez completada la fase de analisis y disefio, se llevo a cabo la fase de desarrollo en la cual
se procedio a la codificacion de la aplicacion web, comenzando con el desarrollo del frontend y
continuando con la creacion de la base de datos. Finalmente, se programo el backend de la

aplicacion, que contiene la logica y es la base del funcionamiento de la aplicacion.

Gracias al éxito en la ejecucion de las fases previas del proyecto, se ha sentado una base sélida
para la fase de codificacion. Esto ha permitido que se aborde con confianza la implementacion del
proyecto, asegurando que el desarrollo de la aplicacion web cumpla con los requisitos del usuario
final y garantizando un rendimiento optimo. Con el frontend, la base de datos y el backend de la

aplicacion, se cred una estructura completa que permite que la magia de la aplicacion ocurra.

4.3.1. Creacion del proyecto en Angular

El proyecto Frontend fue modularizado, buscando tener como resultado un proyecto funcional,
eficaz, facil de interpretar y escalable. Asimismo, se aplicé un modelo de ruteo donde solamente
la pagina web lee las rutas existentes y aquellas que no correspondan, son redirigidas a la pagina
principal, esto con el fin de minimizar la exposicion a ataques de inyeccién SQL. En cuanto al
disefio, se utilizo la libreria de componentes web de Angular Material para darle un look & feel

amigable al usuario y cumplir con las vistas propuestas en la fase de disefio.
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Figura 18

Proyecto Frontend

~ CAT-PROJECT
® .angular
v [ results
B ciberriesgo
I cs
8 dashboard
B dbir

| .vscode

ponents
B forms
B forms-option
BB results
8 interfaces
B8 pages
BB services
cat-routing.module.ts

cat.module.ts

> @ material

app-routing.module.ts

app.component.html

app.component.scss
app.component.spec.ts
app.component.ts

app.module.ts

header
e

nist

planmejora

rat
side-nav
results.component.html
results.component.scss
results.component.spec.ts

results.component.ts

En la Figura 12, se puede observar la distribucion de la interfaz de la pagina, la cual cuenta
con formularios que ofrecen diversas opciones y la seccion de resultados, descrita en apartados
anteriores de este documento, con el fin de garantizar la consistencia y la cohesion visual en todos

los médulos de la pagina, se ha implementado un componente de header y side-nav que se
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mantiene constante, independientemente del modulo que se esté visualizando. Este enfoque

asegura una experiencia de usuario uniforme y familiar en todos los componentes del dashboard.

Ademas, se puede apreciar como los modulos restantes de la pagina estan disefiados para
proporcionar resultados relevantes y dtiles al usuario. Estos modulos estdn cuidadosamente
disefiados para ofrecer informacion clara y concisa, presentada de manera atractiva y facil de
entender. Cada uno de ellos cumple una funcion especifica y se integra armoniosamente en la

pagina del dashboard.

Cabe destacar que la implementacion de la funcionalidad de navegacion entre paginas se
ha llevado a cabo utilizando un médulo de ruteo, lo que permite una navegacion fluida y eficiente
dentro de la aplicacion. Asimismo, se ha utilizado la popular libreria de Angular Material, que
proporciona un conjunto de componentes de interfaz de usuario predefinidos y estilizados, lo que

contribuye a una apariencia moderna y atractiva en la pagina.

En resumen, la Figura 12 muestra claramente la estructura y el disefio de la pagina, con
formularios, opciones y resultados, asi como la integracion de médulos de header y side-nav para
mantener la consistencia visual. Ademas, se evidencia el cuidado en la presentacion de resultados
y la implementacién de funcionalidades de navegacion y disefio utilizando la libreria de Angular

Material, lo que contribuye a una experiencia de usuario agradable y eficiente en el dashboard.

4.3.2. Creacion de la base de datos

Dado que la base de datos se cre6 en MongoDB, el cuales un gestor de base de datos NoSQL,
la interaccion con estas es mas sencillo y encaja justamente con lo que se necesita de la aplicacion.
Estas bases de datos se caracterizan por ser flexibles, escalables y de alto rendimiento, lo cual

permite el almacenamiento y recuperacion eficiente de datos en formatos como documentos,
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columnas, graficos o clave-valor, entre otros. Recordemos que el término NoSQL hace referencia
a Not Only SQL, es decir que no utiliza este lenguaje de consulta SQL como SELECT, sino que
utiliza el formato de la creacion de las tablas (json) y se realiza mediante el formato de JavaScript,
tal como se puede apreciar en la Figura 19 se tiene una coleccién llamada empresa que contiene
ID, nombre de la empresa, correo, contraseria, entre otros. Donde lo que se almacena son todos los
datos necesarios de una empresa y en especial para esta aplicacién, como lo son el tiempo de

operacion y el porcentaje de dependencia tecnoldgica.

Figura 19

Coleccion empresa

nombreEmpresa:

correo: "somegsmt.cC

nroSedes: 3213123
tiempcOpera: 40

A continuacion, se ejemplifica como es una consulta en esta base de datos, donde se busca
encontrar todas las empresas llamadas Empresa cuyo tiempo de operacion sea mayor que 24.
db.empresa.find({

"nombreEmpresa": "Empresa"

"tiempoopera": { $gt: 24 }, });
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4.3.3. Creacidn del backend y rutina computacional
Ahora bien, se procede a programar la rutina computacional que tiene la I6gica planteada en el
modulo anterior, utilizando el lenguaje de TypeScript, donde se declaran tipos de datos para

variables, pardmetros y resultados de las funciones.

4.3.3.1.  Calculo de madurez segun CIS Top 18

Segun la descriptiva que se dio en el apartado de disefio, de lo que se espera haga esta
aplicacion para este médulo en especifico se crea la rutina computacional, cuyo objetivo es filtrar,
ordenar y realizar calculos en los datos de respuestas para su posterior visualizacion en graficos o
visualizaciones de datos en el componente, utilizando una funcién de comparacion (el método
sort() en este caso) para determinar el orden relativo de los elementos del arreglo de respuestas en
funcién del valor del campo denominado orden en la base de datos. Esto se realizé6 mediante los

siguientes pasos:

1. Seordenan las respuestas filtradas en funcion del valor del campo orden, de menor a mayor,
utilizando el método sort() de JavaScript con una funcion de comparacion y dentro de esta
se realiza una resta de los valores del campo orden de dos elementos (a y b) para determinar
su orden relativo en el arreglo resultante.

a. Si el valor de a.orden es menor que el valor de b.orden, a se coloca antes que b en
el arreglo resultante.

b. Si el valor de a.orden es mayor que el valor de b.orden, a se coloca después que b
en el arreglo resultante.

c. Si los valores de a.orden y b.orden son iguales, su orden relativo no importa en el

arreglo resultante.
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2. Para finalizar, se realizan calculos en las respuestas filtradas, como calcular el promedio

de los valores numéricos de un campo especifico.

3. Se configuran opciones de visualizacion de graficos o datos.

4.3.3.2.

Célculo de madurez segun NIST CSF

A continuacion se presenta cuéles fueron los pasos a seguir para realizar este calculo:

1. Se obtiene las preguntas y se calculan las cantidades de NIST:

a.

b.

Se llama a una funcidn para obtener datos de preguntas desde algun lugar.
Luego, se realiza un célculo en base a estas preguntas para determinar la cantidad
de NIST (un tipo de medida de seguridad) para cada pregunta.

Los resultados de estos calculos se almacenan en una variable.

2. Obtencion de respuestas y calculo de exposicion NIST

a.

b.

Se Ilama a una funcion para obtener datos de respuestas desde algun lugar.

Luego, se filtran las respuestas para obtener solo aquellas que cumplan con ciertas
condiciones.

Después, se realiza un célculo en base a las preguntas y respuestas obtenidas para
determinar la exposicion de NIST en base a los datos de las respuestas.

Los resultados de estos calculos se almacenan en variables como respuestas,

preguntas y nist.

3. Actualizacion de datos para el grafico de barras y la tabla:

a.

Se actualizan los datos del grafico con los resultados de los calculos anteriores.

b. Se actualiza la variable con los datos de exposicion de NIST.

4. Actualizacion de datos para el grafico de madurez total:

a. Se actualiza una variable con datos adicionales calculados en base a la variable nist.
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b. Estos datos se obtienen a partir de un calculo de suma de valores en la variable nist

y se dividen por las cinco funciones de NIST.

4.3.3.3.  Calculo del médulo de exposicion a los patrones de ataque

Dentro de este modulo se busca calcular el factor de exposicion a los vectores de ataque,
teniendo en cuenta que para este, se calculé el promedio para cada uno de los patrones de ataque
que afecta al sector educativo y se le restd el 100% de exposicion, ya que su objetivo es conocer

la exposicion a ciberatacantes, esto por medio de los siguientes pasos:

1. Se declara una lista de los tres patrones de ataque (‘BWAA', 'SI', 'MISC') que son los
asociados al sector educativo.

2. Serecorre por cada pregunta que busque el vector de ataque perteneciente a la lista definida
anteriormente, si lo encuentra suma el valor de la respuesta.

3. Finalmente, este valor le resta 100 que hace referencia al factor de exposicion mayor y lo
divide entre la cantidad de cada vector de ataque.

4. Este valor se posiciona en la tabla en cada una de las celdas correspondientes y para
encontrar el factor de exposicion total, se suman los resultados del paso 3 y se divide entre

3.

4.3.3.4. Calculo del mddulo de cuantificacion del ciberriesgo
Este probablemente es el mddulo mas sencillo de crear de todos, ya que solamente se necesitan
los datos provistos por el usuario al inicio de la evaluacion y realizar una operacion matematica,

asi:

1. Actualiza los valores de ingreso y dependencia de la empresa obtenidos. Estos valores se

utilizan posteriormente en el célculo del valor del dia.
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2. Se calcula el valor del dia multiplicando la dependencia de la empresa por su ingreso y lo
utiliza para actualizar la propiedad data de la serie del grafico. Los valores calculados se
multiplican por diferentes factores (3, 5 y 10) para obtener diferentes puntos en el grafico.

a. Se asigna el valor del dia calculado a la propiedad denominada ccr (Coeficiente de
Capital de Riesgo) del componente. Este valor se utiliza para mostrar informacién
adicional en el componente y se obtiene a partir del céalculo realizado en el paso

anterior.

4.3.3.5.  Calculo de la preparacion para un ataque de Ransomware
El calculo de este modulo es sencillo pero bastante significativo, ya que la idea de este es dar
un diagndstico a alto nivel de como se encuentra la organizacion para responder ante un eventual

ataque de Ransomware, para esto se cred una funcién gque se encarga de hacer lo siguiente:

1. Recorre las preguntas y se buscan aquellas que tengan en su tipo de ataque ‘RN’ que
hace referencia a Ransomware.

2. Una vez se localizan estas respuestas son sumadas y divididas en la cantidad de
preguntas encontradas, en este caso 14.

3. Con este dato, ya se procede a colocarlo dentro del series_bar para desplegarlo en la

plataforma.

4.3.3.6.  Calculo del plan de mejora
Con la creacion de la funcion de CIS Top 18, donde se hizo el ordenamiento de aquellos controles
de menos a mayor se toma esta misma logica, con la diferencia de que se tomaran los cinco
primeros controles con menor puntaje y se somete a una busqueda de la propuesta previamente

definida. Lo anterior se logro realizando los siguientes pasos:
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1. Seordenan las respuestas filtradas en funcién del valor del campo orden, de menor a mayor,
utilizando el método sort() de JavaScript con una funcion de comparacion y dentro de esta
se realiza una resta de los valores del campo orden de dos elementos (a y b) para determinar
su orden relativo en el arreglo resultante.

a. Si el valor de a.orden es menor que el valor de b.orden, a se coloca antes que b en
el arreglo resultante.

b. Si el valor de a.orden es mayor que el valor de b.orden, a se coloca después que b
en el arreglo resultante.

c. Si los valores de a.orden y b.orden son iguales, su orden relativo no importa en el
arreglo resultante.

2. Una vez tiene el orden, procede a buscar en las preguntas la propuesta respectiva que esta

definida en la base de datos y es colocada de forma ordenada en el stepper.

Con la implementacion de este Gltimo método de busqueda, donde se filtran las preguntas
y respuestas, se completan los mddulos de apoyo al usuario para mejorar su postura de
ciberseguridad. Estos moddulos proporcionan herramientas esenciales para defender la
importancia de la ciberseguridad y reducir los riesgos asociados. Con la capacidad de acceder
y manipular datos de preguntas y respuestas de forma eficiente, los usuarios tienen a su
disposicion una solucion completa para gestionar y mejorar su seguridad en linea. Estos
maodulos ofrecen un enfoque integral para ayudar a los usuarios a tomar decisiones informadas

y a implementar medidas efectivas de seguridad cibernética en su institucion.

4.4. Etapade pruebas
Se cred una empresa de prueba que se llamé “Para que estudies con dedicacion” la cual cuenta

con los siguientes datos:
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e Dependencia tecnolégica:"100"

e 1Ingreso del afio anterior: 9876543210

e NUmero Empleados: 4400

e NuUmero de Sedes: 123

e Tiempo de operacién: 168
Se diligencié la evaluacion de forma aleatoria y se guardaron las opciones de respuesta colocadas,
en la Tabla 26 para ejemplificar Gnicamente se colocé el nimero de la pregunta con la opcion de

respuesta, teniendo presente que cada pregunta hace referencia a un control de CIS y se encuentran

en orden.

Tabla 26

Respuestas de empresa de prueba

Pregunta Respuesta

1: Inventario y control de los activos de la : :

Si, en forma reactiva.
empresa
2: Inventario y control de activos de software Si, en forma proactiva.
3: Proteccion de datos Si, en forma anticipatoria a futuros incidentes.
4: Configuracion segura de activos y software de Si, en forma anticipatoria a futuros incidentes.
la empresa
5: Gestion de cuentas Si, en forma proactiva.
6: Gestion del control de acceso Si, algunas veces.
7: Gestion continua de vulnerabilidades Si, en forma anticipatoria a futuros incidentes.
8: Administracion del registro de auditoria Si, algunas veces.
9: Protecciones de correo electronico y navegador L

No, inexistente.

web
10: Defensas contra malware Si, en forma anticipatoria a futuros incidentes.
11: Recuperacion de datos Si, en forma proactiva.
12: Gestion de la infraestructura de red Si, en forma reactiva.
13: Monitoreo y defensa de la red No, inexistente.

14: Sensibilizacion sobre seguridad y
capacitacion en habilidades

15: Gestion de proveedores de servicios Si, algunas veces.

Si, en forma reactiva.
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16: Seguridad del software de aplicacién Si, en forma proactiva.
17: Gestion de respuesta a incidentes Si, en forma anticipatoria a futuros incidentes.
18: Pruebas de penetracion Si, en forma anticipatoria a futuros incidentes.

A continuacién, se muestra el comportamiento esperado con unas tablas planteadas en Excel,

con la logica de la aplicacion vs. El resultado de la aplicacion.

4.4.1. Prueba al modulo CIS Top 18
Este mddulo tuvo la mayor complejidad, ya que no solamente arroja resultados numéricos sino
que también realiza el ordenamiento y priorizacién de los controles a mejorar. Es por esto que se
realizaron estas pruebas en primer lugar, en la Tabla 27 se puede observar cual es el resultado
esperado global, respecto al nivel de madurez actual y en la Tabla 28 se encuentra el ordenamiento
esperado por cada uno de los controles por control CIS Top 18. En la Figura 20 se puede verificar

que efectivamente, el programa esta realizando los calculos esperados.

Tabla 27

Nivel de madurez de CIS Top 18

CIS Top 18 % RTA
1: Inventario y control de los activos de la 2506
empresa
2: Inventario y control de activos de 75%
software
3: Proteccion de datos 100%

4: Configuracion segura de activos y

100%
software de la empresa
5: Gestion de cuentas 75%
6: Gestion del control de acceso 50%
7: Gestion continua de vulnerabilidades 100%
8: Administracion del registro de auditoria 50%
9: Protecciones de correo electrénico y 0%

navegador web



10: Defensas contra malware
11: Recuperacion de datos

12: Gestion de la infraestructura de red
13: Monitoreo y defensa de la red

14: Sensibilizacion sobre seguridad y
capacitacion en habilidades

15: Gestién de proveedores de servicios
16: Seguridad del software de aplicacién
17: Gestidn de respuesta a incidentes
18: Pruebas de penetracién

100%

75%
25%
0%

25%

50%
75%

100%
100%

Nivel de madurez

62%

Tabla 28

Orden esperado para los mejores y peores controles
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Pregunta

Puntaje

Orden

¢Cuenta con reglas de firewall para restringir la navegacion a sitios
web no confiables y/o correos de dudosa procedencia?

¢Cuenta con la tecnologia Extended Detection & Response (XDR)
desplegada en la red que recopila y correlaciona automaticamente
datos en multiples capas de seguridad?

¢Aplican guias de endurecimiento a los dispositivos de red?
¢Dentro de la organizacion se tiene establecido y se mantiene un
programa de concientizacion a usuarios sobre seguridad de la
informacion?

¢Existe un inventario de activos detallado y actualizado?
¢Implementa controles de acceso basado en roles (RBAC) para
decidir el tipo de privilegios que se asignaran a los diferentes tipos
de cuentas?

¢Se implementa una solucion de prevencion de pérdida de datos
(DLP) y sigue la politica de proceso de clasificacion de datos?

¢ Mantiene monitoreada la dark y deep web, supervisando y
evaluando la reputacion de los proveedores de servicios?
¢Desarrolla sus aplicaciones utilizando las mejores practicas de
ciberseguridad como OWASP Top 10y las prueba antes de pasarlas
a produccion?

¢Existe un inventario de software detallado y este mismo
debidamente actualizado?

¢ Cuenta con un directorio activo debidamente administrado?

0

0

0,125
0,15625

0,1875

0,1875

0,25

0,25

0,28125

0,375

0,375

10
11
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¢Aplican guias de fortalecimiento a los activos empresariales

(Endpoint, 10T, Servidores, Movil, etc.)? 0,625 12
¢Cuenta con un Endpoint Detection & Response (EDR) que esté
constantemente monitoreando los endpoints para mitigar ciber- 0,666667 13
amenazas?
¢Realiza analisis de vulnerabilidades al menos dos veces al afio y
cuenta con un proceso para la mitigacion de las vulnerabilidades 0,75 14
encontradas?
¢Realiza pruebas de penetracion a la red interna, externa, wifi y
aplicativos web y moviles que posee? 1 15
¢ Cuenta con un Centro de Operaciones de Seguridad (SOC) que esta

. . . 15 16
monitoreando eventos de seguridad 24x7 para anticipar, alertar y
notificar sobre incidentes de ciberseguridad?
¢Cuenta con un proceso debidamente comprobado para la

- : o 1,5 17
recuperacion de datos en caso de un ataque cibernético?
¢Cuenta con un equipo y plan de respuesta a incidentes? 2,333333 18
Figura 20
Resultado de la aplicacion segun CIS Top 18
Top 3 de controles a mejorar en la organizacion
Control Madurez

(%)
¢Cuenta con reglas de firewall para restringir la navegacion a sitios web no confiables y/o correos de dudosa procedencia? 0

¢Cuenta con |a tecnologia Extended Detection & Response (XDR) desplegada en la red que recopila y correlaciona automaticamente 0
datos en multiples capas de seguridad?

¢Aplican guias de endurecimiento a los dispositivos de red? 25

Top 3 de los mejores controles aplicados en la organizacion
Nivel de madurez

Control Madurez
9 62
¢Cuenta con un equipo y plan de respuesta a incidentes? 100
¢Cuenta con un proceso debidamente comprobado para la recuperacion de datos en caso de un ataque cibernético? 75
¢Cuenta con un Centro de Operaciones de Seguridad (SOC) que esta monitoreando eventos de seguridad 24x7 para 50

anticipar, alertar y notificar sobre incidentes de ciberseguridad?
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4.4.2. Prueba al médulo NIST CSF
Para este médulo, el resultado esperado era que el nivel de madurez total de NIST fuese 63% y los
niveles por funciones como se muestran en la Tabla 29 y como se puede observar en la Figura 21

son los mismos dados en la aplicacion.

Tabla 29

Resultados esperados para NIST

Nivel de madurez segtin NIST

ID 69%
PRO 59%
DET 50%
RES 67%
REC 75%

Madurez Total 63%

Figura 21

Resultados de la aplicacion para NIST

Nivel de Madurez seguin NIST CSF

80

Nivel de madurez

40
67
20 Categoria
Identificar 69
0 Proteger 60
D PR RES
Detectar 50
Responder 67

Recuperar 75
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4.4.3. Prueba al modulo exposiciones a los patrones de ataque
Para este modulo, el resultado esperado era que el factor de exposicion fuese de un 32% vy los
patrones de ataque que afectan al sector educativo se muestran en la Tabla 30 y como se puede

observar en la Figura 22 son los mismos dados en la aplicacion.

Tabla 30

Resultados esperados para los patrones de ataque

Patréon de ataque Exposicién
Ataqg(_as bésicos 15%
a sitios web
_Erro,res 420
miscelaneos
Intrgsmn del 40%
sistema
Exposicion total 32%

Figura 22

Resultado de la aplicacion para los patrones de ataque

= ¢Qué dice el DBIR 2022?

Nivel de exposicién De 1.241 incidentes, se confirmaron 282 con datos div Es decir, el 23% de los incidentes se
32 convirtieron en brechas de seguridad.

E1 95% de los actores realizan este tipo de ataques con el fin de extraer dinero de estos, el 5% restante lo

Patron de ataque EXP(()S')Clon hace con fines de espionaje
%
Ataque basicos a
15
aplicaciones web
Intrusion fisica 39
Errores Miscelaneos 42

“dh
(WinulY] El 63% de los datos comprometidos fueron personales, el 41% fueron credenciales, datos internos el 10"
r\-=01 y otros no especificados el 23% restante.

T8
=

En esta medicion, la organizacion debe buscar

acercarse a 0%.

Debido a que estamos determinando el nivel de

exposicion de 1% a 100%.
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4.4.4. Prueba al modulo de cuantificacidn del ciberriesgo
Para este mddulo, el resultado esperado para la hipétesis del ciberriesgo era de $
987.654.321.000,00 como se muestra en la Tabla 31 y como se puede observar en la Figura 23 son

los mismos dados en la aplicacion.

Tabla 31

Resultado esperado para la cuantificacion del ciberriesgo

i ~  Dependencia Hipotesis del
Ingreso del altimo afio . . .
tecnologica ciberriesgo
$  9.876.543.210,00 100 $ 987.654.321.000,00

Figura 23

Resultado de la aplicacién para la cuantificacion del ciberriesgo

Hipotesis de cuantificacion de interrupcion de la institucion
causada por ciber-ataques

Uno de los mayores retos que todo CISO afronta es poder traducir el ciber-riesgo a una pérdida esperada en dinero. Para esto se puede utilizar la férmula CCR (Costo Ciber Riesgo) creada
para efectos de este proyecto, la cual tiene los siguientes pardmetros:

- Revenue del dltimo afio (RN)
- Porcentaje de dependencia tecnolégica del negocio (%DT)

Pérdida exponencial en dias

Formula de Costo Ciber Riesgo (CCR)
CCR = $987,654,321,000.00

8000000000000
CCR=(RN*(%DT))

6000000000000

4000000000000 Parametros Valor

2000000000000
Revenue del ultimo afio (RN) $9,876,543,210.00
0

Parcentaje de dependencia tecnoldgica del 100
negocio (%DT)

Un dia Tres dias Cinco dias Diez dias
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4.45. Prueba al médulo de Ransomware Readiness Assessment
Tomando las respuestas que dio este usuario de prueba, apreciadas en la Tabla 32 se espera una

respuesta de 87% vy este resultado concuerda con el que se evidencia en la Figura 24.

Tabla 32

Resultado esperado para RRA

Pregunta Valor Preparacion
¢Realiza pruebas de ingenieria social (como phishing) a sus 100
usuarios?
¢Cuenta con tecnologias de gestion de identidad y accesos 100
(IAM) y gestidn de privilegios (PAM)?
¢Su organizacién cuenta con actualizaciones automatizadas 100
periddicamente para su software y sistemas? 87
¢Su organizacion tiene copias de seguridad programadas 75
regularmente?
¢Desarrolla escenarios para evaluar cuanto tiempo llevaria 75
recuperar datos criticos y sus servicios?
¢Su sistema tiene una poliza de seguro cibernético que cubre 75

los ataques de Ransomware?

Figura 24

Resultado de la aplicacion para RRA

Preparacion de la organizacion para un ataque de
Ransomware N

#Céma realizamos este andlisis? Sencillo, utilizamos las respuestas que diste en las preguntas del médulo Ransomware Readiness
Assessment y nos apoyamos con las seis (6) fases definidas por diferente agencias de los Estados Unidos ante un ataque de
Ransomware

Preparacion

87

@ reconocimient

En esta etapa los actores maliciosos hacen uso de la ingenieria social, (como phishing) para llegar a
sus victimas.

sig.

© rccesolnicial

© Eecucion

© comandoy contrel

© ressistencia

© Exitacion de datos
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4.4.6. Prueba al plan de mejora
La ultima prueba realizada a este proyecto fue al plan de mejora, que como se mostro en la
Tabla 28 se encuentra ya el ordenamiento, donde ahora Gnicamente se muestran los cinco primeros

controles (los de peor puntaje). Como se aprecia en la Figura 25 el resultado es el esperado.

Figura 25

Resultado de la aplicacion para el plan de mejora

Hoja de ruta para mejorar la madurez en ciberseguridad

o ;Cuenta con reglas de firewall para restringir la navegacion a sitios web no confiables y/o correos de dudosa procedencia?

Tanto el Email como el acceso a sitios Web, pueden volverse vectores de ataque para hacer caer a los usuarios con menos conocimiento en ciberseguridad y
asi causar comportamientos que pongan en peligro los datos de la empresa.

Sig.
o ¢Cuenta con la tecnologia Extended Detection & Response (XDR) desplegada en la red que recopila y correlaciona autométicamente datos en miltiples capas de seguridad?
o ¢Aplican guias de endurecimiento a los dispositivos de red?
o ¢Dentro de la organizacion se tiene establecido y se mantiene un programa de concientizacién a usuarios sobre seguridad de la informacion?

o ¢Existe un inventario de activos informaticos detallado y actualizado?

o Meta
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5.  Entrega
Para finalizar este documento y el ciclo de la carrera de ingenieria de sistemas se hace la
entrega del aplicativo web desarrollado, que se puede encontrar en el siguiente repositorio de

GitHub  https://github.com/MariaASerrano/CAT---PROJECT  para el  Frontend vy

https://github.com/MariaASerrano/CAT-Project-Back para el BackEnd donde para poder iniciar a

hacer uso de la aplicacion desde su computador loca, debe tener instalado Docker y Mongo Atlas.
Para iniciar a hacer uso de la aplicacion, se debe registrar y responder la evaluacion que le sirve

como apoyo para mejorar la postura de ciberseguridad de la institucion.

Como se mostrd en secciones anteriores, para iniciar a hacer uso de la aplicacion, es necesario
el registro, donde lo Unicamente necesario es el nombre de la empresa, correo electronico y
contrasefia. Una vez se encuentra a dentro puede realizar la evaluacion e inmediatamente poder
ver los resultados, de igual forma estos resultados se encontraran disponibles todo el tiempo, donde
para acceder a ellos, el usuario debe ingresar a la aplicacion con el nombre de la empresa y la

contrasefia, a partir de ahi se muestra el mismo dashboard que se mostro al finalizar la evaluacion.


https://github.com/MariaASerrano/CAT---PROJECT
https://github.com/MariaASerrano/CAT-Project-Back
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6. Conclusiones
Este proyecto se desarroll6 con el fin de apoyar a las instituciones educativas a mejorar su
postura en ciberseguridad, ya que como se ha podido evidenciar en los Gltimos reportes de Verizon,
el sector educativo ha sido blanco de una gran cantidad de incidentes y una buena parte se ha

convertido en brechas.

Un importante paso para lograr la construccion de esta aplicacion fue el disefio y el desarrollo
de modulos, basados en marcos de referencia y controles, como lo son NIST CSF en su primera
version y el CIS Top 18. Con estos mddulos, el usuario tiene una vista amplia y realista de como

se encuentra segun lo que dictan estas mejores practicas.

Para definir las preguntas que se plantearian al usuario para cada uno de los controles, se realizé
una amplia investigacion de cual era el objetivo de cada uno de los controles, para poder basado
en esto construir una Unica pregunta, donde el usuario pudiese responder de forma sencilla,

siempre teniendo como base que las respuestas deben ser dadas con toda honestidad.

Ya con las fases anteriores, se pudo proceder al desarrollo de una forma éagil, ya que solamente
se debian seguir los pasos previamente predeterminados, donde se buscaba compartir cual es la
postura actual de la organizacion y que deberia realizar para mejorarla. En esta fase de busco
realizar la mejor implementacion para brindarle a la institucion el mejor apoyo posible, no

solamente diciéndole en que estaba fallando, sino una vista rapida de como puede mejorarlo.

Se realizaron multiples pruebas a la aplicacion, donde se buscaba afinar los detalles de la rutina
computacional creada, verificando que realmente estuviese dando los resultados esperados segun
la l6gica planteada, con el fin de apoyar a las organizaciones a mejorar su nivel de madurez en

ciberseguridad.
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Teniendo en cuenta todo lo anterior, se logré exitosamente al escenario planteado, donde se
tiene una aplicacion que es facil de manejar por el usuario, informativa, Gtil y confiable. Ya que
todo lo que se realiza dentro de esta aplicacion esta basado en la evidencia y en la experiencia de
las grandes compafiias como Verizon y sus diversos estudios. Esta aplicacion, da respuesta a la

problematica planteada al iniciar este proyecto.

Se logro desarrollar una aplicacion web para que las instituciones educativas, puedan conocer
el nivel de madurez y exposicion a los vectores de ataque en ciberseguridad a organizaciones

dentro del sector educativo.



100

7.  Trabajo futuro
Creacion de un usuario administrador que se encargue de actualizar los reportes de
Verizon, afio con afio.
Utilizar inteligencia artificial, para que basado en la experiencia, la aplicacion pueda
proponer mejores planes de mejora
Automatizacion de la herramienta para que cuando exista una nueva version de los
controles de CIS, NIST CSF y los reportes de Verizon, se puedan actualizar las preguntas
y como los puntajes son calculados.
Implementar un asistente virtual, que pueda resolver las dudas del usuario inmediatamente
y no dependa de un experto en el rea.
Realizar este mismo proyecto y ejercicio para todos los sectores planteados en el DBIR,
donde se debe tener en cuenta el historial de ellos y los patrones de ataque que los afecta.
En caso de que se presente una falla en la aplicacién al momento de realizar la evaluacion
deberia existir la posibilidad de que las respuestas sean recuperadas una vez se restablezca

el servicio.
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