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Glosario

Las definiciones que a continuacion se desarrollaran pertenecen al &mbito tecnolégico.

Algoritmo: un algoritmo es cualquier procedimiento computacional bien definido que parte de un
estado inicial y un valor o un conjunto de valores de entrada, a los cuales se les aplica una secuencia
de pasos computacionales finitos, produciendo una salida o solucion para XXXX. (Cormen et al,
2009)

Big data: la utilizacion de analisis predictivo u otros determinados métodos avanzados para extraer
valor de los datos a partir de su procesamiento, y rara vez para definir a un determinado tamafio
de conjunto de datos. (Arimetrics, 2022)

Datos abiertos: son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso Yy reutilizacidn, los cuales estan bajo la custodia
de las entidades publicas o privadas que cumplen con funciones publicas y que son puestos a
disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos. (Ley 1712, 2014. Art 6)

EMNB: empresas de tecnologia con modelo de negocios basados en datos, es decir Google,
Amazon, Facebook, Twitter, entre otros. (Newman et al, 2020)

GAFAM: es el acronimo utilizado para referirse a Google, Amazon, Facebook (ahora META),
Amazon y Microsoft. Conocidos como “Los gigantes del big data”. (Saura, 2022)

Inteligencia Artificial: conocido por sus siglas 1A o Al (artificial intelligence en inglés), se

entiende como la imitacion de los procesos cognitivos humanos con la ayuda de “maquinas”
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(Chatterjee, 2020). La misma funciona a través de mecanismos de aprendizaje y percepcion del
medio en el cual sean programados. EI mismo concepto tiene ramificaciones y tipos de inteligencia
que explican los sistemas utilizados hoy en dia en todo el internet, el mas comuan es el utilizado en
plataformas por medio de IA de “referenciales”.

Data Trust: segun el MinTIC, los data trust son un modelo de gobierno de datos. Se diferencian
de los Data Commons y los Data Marketplaces en que su modelo de gobernanza se basa en un
consejo de administracion que tiene la responsabilidad de proteger y compartir los datos de forma
ética. Propuestos por primera vez por Lilian Edwards en 2004, los Data Trusts son un area activa
de investigacion por parte de maltiples organizaciones de investigacion y politica de datos.
(Edwards, 2004; en MinTIC 2022)

TIC: las Tecnologias de la Informacion y las Comunicaciones (T1C), son el conjunto de recursos,
herramientas, equipos, programas informaticos, aplicaciones, redes y medios; que permiten la
compilacién, procesamiento, almacenamiento, transmisién de informaciéon como: voz, datos,
texto, video e imagenes (Art. 6 Ley 1341 de 2009).

Tecnologias emergentes: se definen como las innovaciones cientificas que pueden crear una
nueva industria o transformar una existente. Incluyen tecnologias discontinuas derivadas de
innovaciones radicales, asi como tecnologias mas evolucionadas formadas a raiz de la
convergencia de ramas de investigacion antes separadas. (Gregory & Schoemaker; 2001)
Hiperdigitalizacion: refiere a un fendmeno de avance tecnologico exponencial, el cual ha hecho
un impacto en todos los ambitos del ser humano, se caracteriza por la forma en como la sociedad
funciona ahora en torno a las tecnologias de informacion para funcionar. (Russo, 2021)
Ciudadania digital: segun Claro et al (2021) se define como la capacidad de los ciudadanos (en

cualquier parte del mundo) de participar en la sociedad en linea, y hacer uso de la misma no solo
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para cuestiones personales, sino acceder a los derechos que conllevan, por ejemplo: libertad de
expresion, acceso a la justicia, salud, etc.

Nativos digitales: personas y estudiantes que nacieron en medio de la era tecnologia (Gen 2Z)
marcados por dispositivos electrénicos como computadores, videojuegos, celulares, y otros
artefactos que hacen que estén familiarizados con el uso de Internet, aplicaciones y redes sociales.
(Prensky, 2001)

Internet: internet es una red internacional que retne una enorme cantidad de informacion,
personas, computadoras y software funcionando e interactuando en forma cooperativa y global.
Internet conforma una especie de laberinto virtual que conecta computadoras de todo el mundo a
través de diversos medios. Estos medios se presentan en muchas formas: desde cables de red local
(varias maquinas conectadas en una oficina o empresa), a cables telefonicos convencionales,
digitales y cables de fibra dptica. La transmision también puede ser via satélite o a través de
servicios como la telefonia celular. Literalmente Internet significa "red de redes”. (Universidad
Nacional del Sur, 2010)

Ciberespacio: espacio virtual de interaccion, que surge como un espacio relacional, su realidad se
construye a través del intercambio de informacion, por lo cual es un “espacio y medio” al mismo
tiempo. (Romero, 2004)

Habeas data: es el derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos, y los demas
derechos, libertades y garantias constitucionales relacionadas con la recoleccion, tratamiento y
circulacion de datos personales. (Ley 1266, 2008. Art 1).

Capitalismo de la vigilancia: concepto definido por Zuboff (2020) el cual se entiende como un

nuevo orden econdmico que exige que reclama las experiencias humanas como material “crudo”
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y gratis para practicas comerciales de extraccion, prediccion y ventas; como concepto primario,
sin embargo, también refiere al marco fundacional de la economia de vigilancia, creando un nuevo
poder instrumental que da dominancia segun las empresas de tecnologia (Zuboff, 2020, p. 8)
Sociedad de la informacion: es aquella en la cual las tecnologias que facilitan la creacion,
distribucion y manipulacién de la informacion juegan un papel importante en las actividades
sociales, culturales y econdmicas debe estar centrada en la persona, integradora y orientada al
desarrollo, en que todos puedan crear, consultar, utilizar y compartir la informacion y el
conocimiento, para que las personas, las comunidades y los pueblos puedan emplear plenamente
sus posibilidades en la promocion de su desarrollo sostenible y en la mejora de su calidad de vida.
(MinTic, 2021)

Disrupcion: en el ambito de tecnologias, es una situacion que rompe los esquemas establecidos
hasta ahora, entre las cuales se incluyen la inteligencia artificial, robotica, macro datos, blockchain,

entre otras. (De la Torre, 2018)
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Titulo: Apoyo de Investigacion en la Linea de Tecnologia, Transparencia y Derechos Humanos

en la Organizacion Dejusticia”

Autora: Maria Alejandra Garcia Baéz™

Palabras Clave: tecnologias de la informaciéon y la comunicacién, datos, vigilancia estatal,

derechos humanos, transparencia, acceso a la informacion.
Descripcion:

El presente documento aborda la préctica socio-juridica en el Centro de Estudios
Dejusticia, institucién con enfoque principalmente investigativo, por lo cual este trabajo de
grado tiene dicho enfasis. Las practicas se realizaron en la linea de Tecnologia,
Transparencia y Derechos humanos (una de las varias lineas de investigacion en las cuales
trabaja Dejusticia), en la cual se abordan diversos temas, siendo los méas importantes:
acceso a la informacidn, brecha digital, vigilancia estatal, responsabilidad de empresas de
tecnologia y analisis, impacto y transformacion de fendmenos tecnolégicos en el siglo XXI.
El objetivo principal de este trabajo se delimitd en la investigacion de dichos fendbmenos,
los cuales forman parte de nuestro entorno cotidiano, pero a veces no se comprenden a
partir de su ineludible incidencia en el ejercicio de los Derechos Humanos, la cual queda
relegada a un segundo plano. En este sentido, la iniciativa de reconocer, estudiar y explicar
los efectos de la tecnologia en diferentes &mbitos permite que se garantice el respeto pleno
de la Constitucion Politica y se lleven a cabo acciones que busquen el restablecimiento de
derechos fundamentales como la dignidad, la privacidad, la libertad de expresion,
educacion, entre otros.

La vision institucional del centro de estudios Dejusticia, apuesta a la transformacion

de nuestra sociedad por medio de la investigacion y la accidn, analizando y participando

“ Trabajo de Grado

* Facultad de Ciencias Humanas. Escuela de Derecho y Ciencias politicas. Derecho y Ciencias

politicas. Director: Jahir Fabian Diaz Hernandez, Docente Asistente.
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de forma activa para lograr una difusion global que logre un impacto positivo en la sociedad.

Abstract

Title: Research Support In The Line Of Technology, Transparency And Human Rights In The
Organization Dejusticia”

Author(s): Maria Alejandra Garcia Baéz*

Key Words: technology, state surveillance, human rights, transparency, access to information.
Description:

This document deals with the socio-legal practice at the Dejusticia Center for Studies, an
institution with a mainly research focus, which is why this degree work has that emphasis. The
practices were carried out in the line of Technology, Transparency and Human Rights (one of the
several lines of research in which Dejusticia works), in which various topics are addressed, the
most important being: access to information, digital divide, state surveillance, responsibility of
technology companies and analysis, impact and transformation of technological phenomena in the
21st century. The main objective of this work was delimited in the investigation of these
phenomena, which are part of our daily environment, but sometimes are not understood from its
unavoidable impact on the exercise of human rights, which is relegated to the background. In this
sense, the initiative to recognize, study and explain the effects of technology in different areas
allows to guarantee the full respect of the Political Constitution and to carry out actions that seek
the restoration of fundamental rights such as dignity, privacy, freedom of expression, education,
among others.

The institutional vision of the Dejusticia it’s committed to the transformation of our society
through research and action, analyzing and participating actively to achieve a global dissemination

that achieves a positive impact on society.

“ Degree Work
1School of Human Sciences. School of Law and Political Science. Law and Political Sciences.
Director: Jahir Fabian Diaz Hernandez
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Introduccion

Las tecnologias de la informacién y la comunicacion han generado cambios abruptos y
vertiginosos en el desarrollo de los seres humanos y de las comunidades. Particularmente, en el
siglo XXI ha derivado — y continda haciéndolo estrepitosamente — una serie de cuestiones que
hacen importante su cuestionamiento, especialmente cuando dicho elemento ha tenido un
desarrollo exponencial y permanente en la forma en como percibimos el mundo, haciendo énfasis
en la pandemia de la COVID-109.

El imperante avance de las tecnologias y el fendmeno de hiperdigitalizacion son conceptos
gue presenciamos en nuestro dia y a dia. El cuestionarse por el impacto que tienen en nuestras
vidas y en nuestros derechos, resulta una cuestion secundaria al goce de lo que nos pueden dar los
avances tecnoldgicos de primera mano.

Fijar la atencion en los derechos humanos para incitar a que siempre prevalezcan estos
encontrando puntos de equilibrio que los concilien frente a los indudables beneficios al progreso,
resulta a veces prescindible y, cuando no, subversivo en un contexto centrado especificamente de
las bondades tangibles del desarrollo de las nuevas tecnologias sin reparar en el precio que se paga
cuando el horizonte lo marca exclusivamente la ldgica del mercado y los negocios. Asi pues, los
seres humanos han puesto su “atencién” — para distraerse — en la forma de analizar el
comportamiento humano y recrearlo (1A) de tal forma que olvidaron tener en cuenta las
dimensiones personales que cambian por completo, la forma en como pensamos o percibimos el
mundo (Schneir, 2015). A su vez la manera en que pensamos o procesamos la informacidn, gracias

a la afectacion directa por el uso de dichas tecnologias impide pensar/ver el derecho como un ente
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aislado a dichas realidades, pues lo contrario, conllevaria la deshumanizacion (indignidad) y, por
contera, la pérdida progresiva de todo el avance que se ha logrado en materia de Derechos
Humanos en el Gltimo siglo. Tal es el proceso de deshumanizacién que se habla de personas en
términos de datos y se apuesta por aumentar los indices de predictibilidad del comportamiento
humano para lograr la uniformidad. Segin Weinberger (2019):

Pero con nuestras nuevas tecnologias, especialmente el machine learning y el internet,

traen consigo la inmensidad de datos e informacion que hay alrededor de nosotros, estamos

empezando a aceptar la compleja verdad del mundo, mucho mas alla de nuestras leyes y

modelos concebidos para explicarlo. (p. 8)

Es por ello que el enfoque de esta investigacion tuvo como eje principal el impacto de la
tecnologia en la vulneracion de los derechos humanos, por no entender los cambios
fenomenoldgicos de la tecnologia, lo que hace que en muchos casos no se perciba dicha
conculcacion, centrandose especificamente en los derechos de libertad de expresion, privacidad,
igualdad, transparencia y buena fe. Continuamente la vulneracion de estos derechos debajo del
radar de las organizaciones e instituciones que velan por proteger dichos intereses, y mas aun en
la ubicacion de un contexto especifico, como corresponde a Colombia.

Segun Newman & Ospina (2020):

Las TIC recolectan y generan datos digitales gracias a internet, las redes sociales, nuestros

dispositivos mdviles, las aplicaciones que descargamos en ellos, y a muchas otras

interacciones digitales que componen el dia a dia de gran cantidad de personas. Todos estos

datos tienen gran valor para quien sepa y pueda analizarlos. (p. 12)

Por lo tanto, es valido cuestionarse no solamente sobre el avance de la tecnologia y como

ahora nos adaptamos a la misma, sino en la informacién que generan dichos datos digitales: ;quién
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los usa? ¢(Qué intereses hay en juego? ;Son realmente transparentes las herramientas que
utilizamos a diario? ¢Hasta qué punto llega mi decision -libre- de dar mi informacion? ;Soy
realmente propietario de informacion y mantengo el control de la misma? Dichas preguntas,
tendran su andlisis correspondiente partiendo de la base -y explicacion- del sistema conocido como
“Capitalismo de vigilancia”, creado por Zuboff (2020):

El capitalismo de la vigilancia reclama unilateralmente para si la experiencia

humana, entendiéndola como una materia prima gratuita que puede traducir en

datos de comportamiento. (p. 12).

El analisis parte de la investigacion por diversos temas, los cuales se abordaran en el
desarrollo de este trabajo, siempre teniendo en cuenta la transversalidad de los Derechos Humanos
en cada uno de los enfoques presentados: la explicacion sobre el capitalismo de vigilancia y la
membrana social sobre codmo funcionan las tecnologias mas importantes en la actualidad, para asi
entender la afectacion en derechos como la privacidad, la autonomia en la toma de decisiones -las
cuales pueden variar desde productos comerciales hasta candidatos presidenciales-, las politicas
de moderacion de contenidos, la vigilancia ejercida no solo por Empresas de vigilancia
particulares, sino por el Estado; finalizando con abordar el concepto de brecha digital, ubicandonos
en el contexto colombiano, especificamente.

La metodologia utilizada sera de analisis cualitativo, pues se partird de la recopilacion de
bibliografia utilizada para la profundizacion en investigaciones sobre los temas especificos, que
permitan dar un alcance mas entendible del funcionamiento de las tecnologias, contrastando con
propuestas de caracter internacional (ONU, Comisién Europea, OEA); como propuestas a nivel
Latinoamericano (Corte Interamericana de Derechos Humanos, CEPAL), finalizando con el

analisis de normativa vigente al respecto en el ordenamiento Colombiano, al igual que
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jurisprudencia de las altas cortes (Corte Constitucional, Corte Suprema de Justicia) teniendo el
apoyo de instituciones de investigacion especializadas en los temas correspondientes.

Es de vital importancia aclarar que este es solo un analisis de los temas trabajados durante
la practica ejercida en DEJUSTICIA, pues este tema tiene una cantidad considerable de

informacién que sobrepasaria el objeto de explicacion de este trabajo de grado.
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2. Objetivos

2.1 Objetivo General

Analizar el impacto de los usos de las TIC en los Derechos Humanos desde la linea de
Tecnologia, Transparencia y Derechos humanos en la Institucién Dejusticia.
2.2 Objetivos Especificos

Revisar de forma sistematica y activa bibliografia propuesta en el marco de la practica,
concerniente a los temas de tecnologia y derechos humanos, acceso a datos, brecha digital y
ecologia.

Organizar los temas mas imperantes trabajados durante la practica y su afectacion en los
Derechos humanos.

Interpretar las investigaciones realizadas en la linea de tecnologia, transparencia y derechos
humanos para asi poder mostrar avances en sus resultados.

Destacar la importancia de la comprension de los usos de las TIC para que siempre se

enmarquen en el respeto de la Constitucion Politica y el catalogo de derechos humanos.
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3. Informacién sobre la Institucion Dejusticia

3.1.Mision

Dejusticia es un centro de estudios juridicos y sociales localizado en Bogota, Colombia.
Su mision principal se dedica al fortalecimiento del Estado de Derecho y a la promocion de los
derechos humanos en Colombia y en el Sur Global. Promueve el cambio social a través de estudios
rigurosos y solidas propuestas de politicas publicas, y adelanta campafias de incidencia en foros
de alto impacto. También lleva a cabo litigios estratégicos y disefia e impartimos programas
educativos y de formacion.

3.2.Vision y teoria de cambio

La institucion Dejusticia corresponde al modelo de un centro de investigacion-accion, en
el cual se promueve la concepcion de ciudadania incluyente, es decir, una sociedad en la que sus
ciudadanos se sientan incluidos y a la vez sean incluyentes; se sientan empoderados para reclamar
sus derechos frente a unas instituciones que los garanticen efectivamente; unos ciudadanos que
entiendan y se comprometan con el ideal de una democracia incluyente y reclamen del Estado y
de todas las instituciones que los afecten, los mismos ideales.

Su objeto social se circunscribe a impulsar el cambio y promover estos circulos virtuosos,
usando la experticia propia de institucién en temas que afectan a la poblacion colombiana, para
ampliar, enriquecer y apoyar las acciones de individuos y comunidades en los reclamos de sus
derechos; aumentar y democratizar el acceso a la formacion en derechos humanos y estrategias de

accion de las comunidades, los activistas y los investigadores y finalmente haciendo propuestas
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concretas para mejorar las instituciones para que estas sean capaces de proteger y garantizar los
derechos de los ciudadanos. (Dejusticia, 2020)

3.3.Resefia historica

Dejusticia fue fundada en 2005 en Bogota, Colombia por el escritor y columnista
colombiano Mauricio Garcia Villegas, la abogada y profesora colombiana Helena Alviar Garcia,
el profesor y jurista colombiano Rodrigo Uprimny, el profesor universitario César Rodriguez
Garavito, la abogada y profesora colombiana Catalina Botero y los académicos Juan Fernando
Jaramillo, Danilo Rojas y Diego E. LOpez Medina. La organizacion consolidd su Editorial
Dejusticia en 2009 y en 2016 su area de Litigio bajo la Direccion General de Rodrigo Uprimny.

La organizacion crea y proporciona documentos académicos e informes a nivel mundial
contra la injusticia, la desigualdad, los derechos humanos y otros diversos problemas sociales. Y
también ayuda a las comunidades marginadas a traves de los esfuerzos en litigio. (KAS, 2018)

Dejusticia también organiza encuentros internacionales y produce documentos de trabajo
para promover el debate sobre las ideas que apoyan los derechos humanos, el Estado de Derecho,
la cultura juridica y la crisis de la justicia.

3.4.Areas de investigacion

Las areas conformadas dentro de la organizacion competen a una linea de investigacion
especifica, a saber: Area de Género; Area Internacional; Area de Litigio, Comunicaciones,
Coordinacion de proyectos; Editorial Dejusticia; Escuela D; Linea Etnica Racial; Linea Justicia
Ambiental; Linea Justicia Economica; Justicia Fiscal; Linea Justicia Transicional; Linea Politica
de Drogas; Linea Sistema Judicial; Linea de Tecnologia, Transparencia y Derechos Humanos;
Linea Tierras y Campesinado. Cada una de estas lineas lleva a cabo investigacion e incidencia,

abordando los contextos politicos y legales relevantes. Trabajan a nivel nacional (en Colombia) e
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internacional a través de colaboraciones con aliados en el sur y norte global, y a través de acciones
directas y participacién en foros internacionales de derechos humanos.

3.5.Linea de Tecnologia, Transparencia y Derechos Humanos.

El 4rea especifica en la cual se ejercid la practica es la linea de TECNOLOGIA,
TRANSPARENCIA Y DERECHOS HUMANQOS, cuya coordinadora actual es Maria Adelaida
Ceballos. Las investigaciones se pueden llevar a cabo en conjunto con investigadores asociados
(fellows) o de caréacter interno; el investigador titular en temas de Tecnologia, Transparencia y
acceso a la informacién corresponde a Daniel Ospina-Celis, quien fue el asesor asignado durante
la practica.

Los temas generales trabajados en la linea corresponden a: el acceso a la informacion
publica como condicion basica de la democracia y el impacto de la tecnologia en los derechos
humanos, especialmente en una sociedad desigual, a su vez, trabajando de manera conjunta con la
mision y enfoque de la institucion. La pregunta que debe atravesar la creacion de todos los
proyectos es el impacto o vulneracion de algin Derecho Humano o Derecho fundamental.

De igual manera, se intentan entender los distintos fendmenos tecnoldgicos por medio de
la investigacion y puesta en conocimiento pablica o interna de columnas, libros, resefias, ponencias
o articulos académicos. Esto, para que todos los actores cuenten con la informacion de calidad que
permita la toma de decisiones razonables. Algunos de los temas abordados durante la practica
correspondieron a:

e Inteligencia artificial:
Investigacion breve sobre ChatGPT, documento que sirve de base para responder

preguntas basicas sobre su funcionamiento y confiabilidad en respuesta, asi como una lista de
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recursos para investigadores e impactos en los DDHH.? De esta manera, se sigue la
investigacion que por presunto indebido tratamiento de datos personales a iniciado la
Superintendencia de Industria y Comercio contra CHATGPT. EI mismo se difundi6é en la
institucién Dejusticia (por medio del correo electrénico) el dia lunes 15 de mayo y se adjuntara
en los anexos correspondientes, la autoria corresponde a Daniel Ospina (asesor) y Maria

Alejandra Garcia.

e Fiscalia General de la Nacidn y la investigacion de la corrupcion: obstaculos y buenas
practicas.

El tema de transparencia de funcionarios publicos conforma uno de los puntos principales
de la linea, en el cual se apoyd desde la moderacion y comentarios correspondientes a la
investigacion hecha en conjunto con la linea de Sistema Judicial, sobre la investigacion de casos
de corrupcion y delitos relacionados con el abuso de funcién publica, concusion, contrato sin
cumplimiento de requisitos legales, corrupcion privada, celebracion indebida de contratos,
utilizacion indebida de informacion e influencias y el abuso de autoridad durante los Gltimos 5
afios; concluyendo con el andlisis de sus buenas practicas y obstaculos dados por la misma
institucion al investigar este tipo de delitos®. El libro tiene por titulo: “Nadar en mar abierto:
Obstaculos y buenas practicas de la Fiscalia General de la Nacion en la investigacion de la

corrupcion” (el cual esta proximo a publicacion). Se trabajo en la relatoria del Seminario Acotado

2 El texto sera puesto en anexos correspondientes pues fue de difusion interna en la Dejusticia.

% No se puede desplegar informacion especifica sobre esta investigacion pues aln estd en proceso de
publicacion. Sin embargo, todas las publicaciones de Dejusticia son de acceso publico, por el cual se espera que el

mismo se pueda evidenciar en un futuro cercano.
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sobre el texto el dia 15 de mayo de 2023, anotando todos los comentarios para su contextualizacion
y agregacion al texto para los escritos (relatoria adjunta en anexos); por otro lado, durante la
semana del 22-30 de mayo se trabajo en la edicion del texto y las referencias bibliogréficas en

conjunto con la investigadora Christy Crouse.

e Propuestas de investigacion: Acuerdo de Escaztl y Mercado de Bonos de Carbono.

Cada afio, en la Institucion se elige un tema que deben abordar todas las lineas de forma
transversal. El tema del afio 2023 concierne al Cambio Climatico y la defensa de derechos humanos
conexos al mismo. En el marco de la linea se trabajo principalmente el aspecto de transparencia,
tanto del Gobierno como de Empresas Privadas, respecto a cifras concernientes al Mercado de
Bonos de Carbono y la implementacion correcta del Acuerdo de Escazu; especificamente en lo
que afecta al acceso de informacién medioambiental, y como el mismo garantiza un medio
ambiente sano. Para ello se trabajé durante todo el mes de mayo y la primera semana de junio en
la sistematizacidn de referencias bibliograficas para entender el contexto de mercados de carbono,
en su &mbito internacional y nacional. Se deja adjunta la sistematizacion de referencias trabajadas

en conjunto con la investigadora Maria Adelaida Ceballos.

e Curso en tecnologia e impactos a derechos humanos:

Dejusticia organiza cursos Y talleres para capacitar activistas, lideres de comunidades y
profesionales jovenes de multiples disciplinas quienes, sin importar su formacion inicial, estan
interesados en desarrollar nuevas opciones de carreras y en obtener las herramientas necesarias
para proteger los derechos de sectores vulnerables. Con ello se contribuye a crear y mantener una

comunidad del Sur Global que esta constantemente nutrida por el trabajo hecho por la institucién
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y el trabajo de los estudiantes que pasan por sus programas, quienes representan una voz del Sur
Global s6lida, bien informada y con trayectoria.

Este curso se estructurd con base en la contextualizacion en general de la comunidad sobre
temas de TIC y su afectacion en los derechos humanos, consistente en dos sesiones, preparadas en
torno a temas como la libertad de expresion en redes sociales, moderacion de contenido y uso,
algoritmos y discriminacion étnico racial, vigilancia estatal y brecha digital. La participacion
durante el curso consistié en la preparacion y estudio de los temas (y subtemas) asociados a las
dos sesiones; colaborando también con las relatorias correspondientes de los eventos que despueés
seran de utilidad para trabajos de investigacion futuros en la Institucion. Las sesiones se dan con
invitados expertos en el tema a tratar, aportando a contenidos que permiten una mayor
aproximacion con los temas, buscando siempre que las demas areas se nutran de estos temas y con
base en ellos se puedan tratar distintos problemas desde otros angulos en trabajo conjunto del
equipo. Es valido aclarar que el curso se dara en el mes de agosto del afio en curso, mes en el cual
ya no se tendra préactica vigente con la institucion, pero el indice y presentacion (entregados en el

mes de mayo) se dejara en los anexos correspondientes.

e Empresas de Tecnologia y su responsabilidad frente a los DDHH*,
Por su parte, se dio la recopilacion y creacion de un indice informativo sobre empresas de

tecnologia durante el mes de abril, y sus afectaciones a derechos humanos en diversos aspectos:

4 Su difusion no esta permitida, sin embargo, se dejan los temas trabajados en el mismo, en caso de que en
un futuro se llegue a realizar alguna investigacion correspondiente, ademas de las ya hechas por dejusticia en temas
como: brecha digital, vigilancia estatal y responsabilidad de intermediarios y GAFAM frente a manejo de datos.
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libertad de expresion, decision, privacidad, educacién; que moldeara investigaciones futuras en
caso de que se llegue a hacer una propuesta de investigacion en este aspecto.

Los temas fueron:

e Explicacion sobre el avance tecnoldgico: cudles son las empresas de tecnologia y sus
exponentes mas representativos (Google, Amazon, Meta, Apple, Microsoft), y Empresas
de tecnologia y su forma de operacion.

e Concepto de debida diligencia y discusion sobre uso (“end-use™): parametros basicos
dados por las Naciones Unidas y la Responsabilidad de las empresas que proveen servicios
de tecnologia y el uso del mismo por terceros.

e Responsabilidad de las empresas que proveen servicios de tecnologia y el uso del mismo
por terceros: Redes sociales, su intencidn inicial y su manejo hoy en dia. Moderacion de
contenido, la Preocupacion por la privacidad en torno a la afectacion del libre albedrio y
autonomia en la toma de decisiones.

e Preocupacion por la privacidad en torno a la afectacion del libre albedrio y autonomia en
la toma de decisiones: Difusion de informacidn parcializada, Discurso de odio y manejo
del mismo en las redes sociales y casos de discursos de odio en las redes sociales.

e Empresas de servicios en la nube y medio ambiente: Impacto ambiental de las empresas de
almacenamiento en la nube, gasto de energia, emisiones de CO2 y afectacion del
medioambiente: cudl es su afectacion principal.

e Empresas de servicios de vigilancia y privacidad: Venta de informacion al Estado por parte
de empresas de vigilancia (backdoor y recoleccion de informacién por medio de redes
sociales), uso de tecnologia intrusiva y de reconocimiento facial, y las practicas de

inteligencia estatal — vigilancia.
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Este indice fue construido para investigaciones en un futuro en Dejusticia y se dejard como
anexo del mismo. El trabajo estuvo dirigido a almacenar informacion correspondiente a fenémenos
tecnoldgicos, que serviran en un futuro en la linea de investigacion de Tecnologia. Su difusién fue
interna en la linea en el mes de abril y se deja como un documento DRIVE para su facil acceso a
los demas investigadores interesados en el tema.

La participacion dada en seminarios y simposios se dio con la intencion de
retroalimentacion interna en temas diversos como:

e Plan Nacional de Desarrollo (10 de marzo de 2023): reunion interlineas para discutir
sobre el trabajo conjunto que Dejusticia puede adelantar en el tema de paz total, con la
participacion de personas muy cercanas a la casa: José Espinosa, Javier Revelo y Nicolas
Torres. En tal espacio se dio una conversacion interna y preliminar sobre los retos de la
paz total desde dos perspectivas: la presencia dispar del Estado en el territorio y las
discusiones actuales sobre el Plan Nacional de Desarrollo. Del mismo se elaboré una
relatoria que recolecté los comentarios principales dados durante la discusion para la
elaboracion de un documento de difusion externo, el cual se anexara de forma
correspondiente.

e Seminario Interno - Redes Sociales y Debate Democratico (24 de marzo de 2023): En
este seminario se tratd el tema de Cultura de la cancelacion en redes sociales. Se participd
desde la linea en la anotacion de comentarios y retroalimentacion al texto en general. No
se puede difundir el texto pues esta en edicion, pero pronto se espera su acceso publico.

e Seminario de discusion: emergencia climatica y justicia ambiental (12 de mayo): Este
seminario hace parte de los esfuerzos por desarrollar conceptos y aproximaciones comunes

para abordar el tema articulador del afio en Dejusticia: Emergencia Climatica y Justicia



APOYO DE INVESTIGACION DEJUSTICIA 27

Ambiental. En este primer seminario se discutio el texto preparado por Sergio Chaparro
(Coordinador de la Linea en Derecho Internacional) en torno a las distintas narrativas que
existen en torno a la lucha contra el Cambio Climatico. La participacion del mismo fue
presencial y se dieron aportes teniendo como base las investigaciones sobre Empresas de
tecnologia referenciadas anteriormente.

e Socializacion del proceso de transferencia de la informacion recolectada por la
Comisién de la Verdad a la Jurisdiccion Especial para la Paz y el Archivo General de
la Nacion (17 de marzo): Esta socializacion se dio en el Archivo General de la Nacion
(Cra 6, #6-91) por parte de la comision de la verdad en liquidacién, sobre los procesos de
recoleccion de documentacion y también sobre cdmo se guardan en el archivo, liderado
por Mauricio Katz (Liquidador de la Comision de la verdad) y la doctora Ivonne Suérez
(directora del AGN). A este evento asisti en representacion de Dejusticia para verificar los
procedimientos que estaba efectuando la Comision en el tema de acceso a los documentos
y memorias de la comisién de la verdad, pues en este proceso participd la linea de
Tecnologia, Transparencia y Derechos Humanos. En la misma se hicieron preguntas sobre
verificacion del indice y su informacién, con la proteccion de DDHH. Del mismo se
hablara en el texto mas adelante. La comision de la verdad hizo entrega de las memorias
el dia 26 de mayo de 2023, evento del cual hay registro videografico. (Comision de la
verdad, 2023)

En su mayoria los elementos de investigacion (plataformas como JSTOR; OXFORD
library, REPOSITORIO DEJUSTICIA) utilizados dentro de la practica se proveen por la
organizacion, en temas de textos de investigacion, libros, articulos. La institucion cuenta con

herramientas como correo electronico personalizado y plataformas (PODIO) para la critica
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colectiva de Columnas o Investigaciones de mayor rango entre los miembros de la misma, donde
se busca una participacién activa en los espacios para una debida retroalimentacién. Los
seminarios, reuniones y eventos se dan dentro del recinto - ubicado en la Calle 35 #24-31; que
funciona como sede de Dejusticia - si son organizados por la Institucién. Por su parte, también se
desarrollaron eventos externos apoyados por Dejusticia en el marco de la construccion de alianzas
y trabajo cooperativo para alcanzar un impacto mayor.

4. Contexto tecnoldgico

4.1.Tecnologia y su evolucion en el siglo XXI

La evolucién de las TIC se ha logrado ha surtido un proceso exponencial, especialmente
desde finales del siglo XX y principios del siglo XXI. El avance obedecio, en principio, a
caracteres donde se buscaba la mayor conectividad, creando asi una globalizacion en las
telecomunicaciones modernas, segun Rueda (2007):

En inglés Internet se llama “El Internet”, como si fuera La Red, pero en realidad se trata de

centenares de redes interconectadas en todo el mundo, las cuales funcionan mediante la

utilizacion de los mismos protocolos de comunicacion. Es por este tipo de interconexion a

escala mundial que se puede hablar de Internet como un medio de comunicacion social, ya

gue constituye un medio masivo de comunicacion que llega a centenares de personas en un

mismo momento y constantemente. Ademas, se puede considerar, también, como un medio

de comunicacidn interpersonal, ya que constituye una forma de comunicacién propia de la

relacion entre individuos que se desarrolla actualmente. (p. 6)

Por otro lado, el fendmeno de implosién en la hiperconectividad data de inicios de 2010

(Rogers, 2022). Esto implica que las plataformas de tecnologia como Facebook, Youtube, y



APOYO DE INVESTIGACION DEJUSTICIA 29

Google cobrasen una relevancia que no solo permiti6 que millones de personas pudiesen
conectarse a un sinfin de posibilidades, sino que cambi6 la forma en como funciona el mundo.
Segun Carr (2008) “la tecnologia no es neutral, cambia las normas sociales e influye en nuestras
elecciones” (p.39); especialmente si se tiene en cuenta la relevancia que tienen hoy en dia el uso
de tecnologias y plataformas, que hace casi imposible que una persona esté por fuera del radar de
las mismas (Schneir, 2015). En consonancia con lo anterior Asis (2015) advierte sobre la
“capacidad de concentrar el poder politico, y de crear nuevas formas de ofuscacion y dominacion
de la sociedad” (p. 25).

Figura 1.

Las cuatro revoluciones industriales.
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Nota: Grafico histérico de las revoluciones industriales, siendo la actual la “cuarta
revolucion industrial”. Tomado de “Inteligencia Artificial” p. 65. Por Nuria, 2020.
El proceso de hiperdigitalizacion es denominado comiinmente como “la cuarta revolucion

industrial”, caracterizado por la utilizacion de sistemas hibridos de produccion, con integracion de
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datos y conocimientos, creando una centralizacion en la satisfaccion de necesidades individuales
de los usuarios o clientes (Newman et al, 2020), y en especial en los datos -uso de datos-, los cuales
generamos en una base diaria, gracias al uso de redes sociales, dispositivos mdviles, aplicaciones,
e interacciones digitales que ejercemos todo el tiempo. Todo esto se da a pesar de que ignoramos
las repercusiones que conlleva usarlas. Las EMND (Empresas con modelo en manejo de datos)
saben analizarlos y explotarlos en funcion comercial, es por ello que el concepto de datos es tan
importante en el analisis de estas herramientas tecnoldgicas. Segin Upegui y Ospina (2022):

Las TIC recolectan y generan datos digitales gracias a internet, las redes sociales, nuestros

dispositivos moviles, las aplicaciones que descargamos en ellos, y a muchas otras

interacciones digitales que componen el dia a dia de gran cantidad de personas. Todos estos

datos tienen gran valor para quien sepa y pueda analizarlos. (p. 12)

Cuando mencionamos el fendmeno tecnoldgico y su evolucion dréstica, es de suma
importancia mencionar el papel central que juegan Google, Amazon, Meta, Apple y Microsoft
(GAFAM), siendo las grandes empresas de internet las que pueden facilitar la creacion e
investigacion del avance de nuevas herramientas con las cuales conviviremos diariamente, y que
claramente alteran de forma significativa el orden mundial (Newman, et al, 2020)

Las TIC cumplen un papel determinante en la produccién y en el desarrollo social, teniendo
en cuenta que el caracter de las mismas se da de manera transversal a la sociedad, caracterizados
por su ubicuidad, es decir, su capacidad de estar presente en todas partes y al mismo tiempo.

4.2.Plataformas de tecnologia y recoleccion de datos

El entendimiento de las plataformas tecnoldgicas se debe analizar desde constructos
culturales y socioecondmicos. El uso de plataformas tiene un intricado sistema de procesamiento

de datos de manera permanente, a través de algoritmos y protocolos formales, de tal forma que su
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producto sea traducido en lo que se aproxime mas a la forma deseada por el cliente (Van Dijck,
2013). Por ejemplo, una plataforma como Google esta estructurada por un disefio ldgico que
genera un programa arquitectural, computacional y politico, que incluye estrategias de
organizacion de nosotros -los usuarios- y que funcionan de forma estratégica en la recoleccién de
dichos datos (Evans & Schmalensee, 2011).

Su forma de operacién parte de la base de la recoleccion de datos, las fuentes de aquellos
datos son proporcionados en gran parte por el usuario o cliente, con la creacion de cuentas o
perfiles; también por su historial de compras o contenido que consume o sube en cualquier
plataforma o aplicacion. Asi, puede que parte de la informacidén que consignamos para crear un
perfil incluya datos sensibles, como ideologia politica, origen étnico, orientacion sexual, intereses,
hobbies (Angel & Newman, 2019). Por otro lado, otra fuente significativa de recoleccion de datos
se da a través de “web tracking”, el uso de cookies® o politica de tratamiento de datos, a su vez el
historial de las cosas que averiguamos en toda nuestra interaccion con la internet, incluyendo datos
personales como nuestra ubicacion geo-espacial en tiempo real, segun Scheier (2015):

Existe toda una industria dedicada a rastrear en tiempo real. Las compafiias usan tu teléfono

para rastrear en supermercados o tiendas, para aprender como compras; te rastrean en el

camino para determinar qué tan cerca estas a alguna tienda en particular, y envian

publicidad a tu teléfono basado en donde estas en este momento. Los datos de locacion son

5 Segim Lujan (2012): “Una cookie es un paquete de datos que un navegador web almacena de forma
automa@tica en el ordenador de un usuario cuando éste visita una pagina web. La cookie es enviada desde el servidor
al visitante de la pagina web. Posteriormente, cada vez que el usuario visite esa misma péagina web o alguna otra del

mismo dominio, la cookie serd leida por el navegador web, sin ser modificada, y devuelta al servidor web”.
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tan valuables que las compaiiias de teléfonos estan vendiéndolo a “data brokers™® que

venderan esta informacion a cualquiera que este dispuesto a pagar por ella” (p. 8)

Esta informacion proveida por terceros corresponde a una alianza estratégica de compafiias
que pueden prestar servicios a nombre de la empresa, empresas de publicidad o marketing,
dedicadas exclusivamente a la recoleccion de datos, como se evidencia en el siguiente gréfico.
Figura 2.

Funcionamiento de data brokers.
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navegacion.

Nota: Explicacion sobre el funcionamiento de los data brokers, las empresas mas conocidas
operan en Estados Unidos, la informacion que se obtiene sobre las mismas es muy limitada por su
forma de operacion e intrusion de la privacidad. Adaptado de Lisa (2022).

https://www.lisainstitute.com/.

6 Los data brokers son empresas que recopilan datos de la vida real y virtual de las personas desde diferentes
fuentes de datos para venderla a terceras empresas con fines lucrativos. (INCIBE, mayo de 2022)
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La recopilacion de informacion y su andlisis se da de manera uniforme, encaminado a
segmentar y clasificar a los usuarios de acuerdo con sus gustos, preferencias o intereses, para
mejorar la experiencia del usuario cuando navegue por la red. No obstante, el excedente
conductual de informacion (Zuboff, 2020), es tratado con fines mercantiles para perfilar a las
personas, ofrecerles experiencias personalizadas e influir en la toma de decisiones, v. gr., para la
compra de productos y servicios promocionados por las empresas de tecnologia. Esta informacién
no es clara. Asimismo, se encuentra que en las politicas de privacidad de las aplicaciones, entre
las finalidades de tratamiento de datos personales, pueden mencionarse algunas como prestar un
buen servicio, dar descuentos u ofertas, hacer estudios e investigaciones, ofrecer contenido
personalizado, y compartir informacion con terceros, por ejemplo WhatsApp, que comparte
informacion a su vez con Facebook, todo se relaciona, finalmente, a GAFAM (Google, Amazon,
Facebook, Apple, Microsoft), segun Revilla (2020):

La clave de la consolidacion del Ilamado imperio GAFAM (Google, Apple, Facebook,

Amazon, Microsoft) como superpotencias reside en la cantidad de datos que poseen. Tal

es asi que estas compafiias tienen los perfiles virtuales de sus millones de clientes, una via

de comunicacion con estos y otros datos adicionales como pueden ser sus intereses, habitos

o localizacion, cuentan con ventajas tecnoldgicas potentes, una solida capacidad financiera

y el capital humano imprescindible para que sus plataformas evolucionen. (p. 16)

Es valido afirmar que tener una cuenta activa en Gmail o Outlook se convirtié en un
prerrequisito para el registro de uso de paginas o aplicaciones, o en su defecto una cuenta de
Facebook, Instagram o WhatsApp. (Arango, et al. 2020). Bajo este escenario es que se ha

considerado que no existen productos y servicios gratuitos, porque el pago se da con nuestros datos
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personales e informacion. En este sentido, los datos personales hoy son considerados el nuevo
petréleo.

A pesar de que la vision inicial de GAFAM fuese el “organizar la informacién del mundo”
y enriquecer su accesibilidad y utilidad, el modo y funcionamiento de estas tecnologias conllevan
la vulneracion sistematica de derechos humanos, y es aqui donde surge el concepto planteado por
Zuboft (2020), conocido como “capitalismo de vigilancia”.

4.3.Capitalismo de vigilancia

Este ha sido el analisis mas complejo con respecto a la penetracion de las TIC en nuestra
vida actual y futura, pues su avance y funcionamiento no puede dejar de lado el origen de la
sociedad que hasta hace poco conocemos. Es por lo tanto que Google, con su invencion de
publicidad dirigida y tratamiento de datos, apelando a la idea de conectividad, el internet gira en
funcion de los intereses y creacion de dichas empresas, forjando expresiones y posicionando a los
datos como “el petroleo del siglo XXI”. Normalmente cuando se hace referencia al fenGmeno
tecnoldgico, se deja de lado que la concepcion fue creada por seres humanos, con ideales y
comportamientos especificos, ya que todo lo que parecemos conocer no surge de ninguna fuerza
invisible y fue deliberada y construida en puntos historicos especificos. (Zuboff, 2020, p. 94)

Es por lo tanto que, a la cabeza de estas empresas, los avances tecnoldgicos de inteligencia
artificial, algoritmos, y maquinas que mejoren cada dia en experiencias nuevas de seres humanos,
que luego van a nutrir de informacion para asi replicar en un circulo de intereses particulares.

Segun Zuboff (2020):

Ya no somos los sujetos de la realizacion de valor. Tampoco somos, como algunas voces

han insistido en afirmar, el «producto» de las ventas de Google. Somos, mas bien, los

objetos de los que se extrae una materia prima que Google expropia para su uso en sus
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fabricas de predicciones. Las predicciones sobre nuestros comportamientos son
los productos de Google y la compafiia las vende a sus clientes reales, pero no a nosotros.

Nosotros somos el medio usado al servicio de los fines de otros.” (p. 103)

El hecho de que se permitan avanzar de forma sistematica obedece a la cercania que cada
vez ofrecen a los usuarios, haciendo una especie de “metamorfosis” en los productoS que
compramos 0 usamos, como Weareables®, drones, sensores, e Inteligencia Artificial, concepto que
ha causado bastante revuelo en los ultimos afios y el fendmeno que normalmente asociamos como

el avance sorprendente de la tecnologia.

4.4 Aproximacion a la Inteligencia Artificial

La inteligencia artificial ha estado presente en la humanidad desde el afio 1950, con una
prueba ejercida por Alan Turing, en el cual se interacciond via texto con un sistema al que se puede
hacer preguntas. Si no se logra discernir cuando la respuesta es dada por un humano, entonces la
maquina es inteligente. Ejercicios parecidos son los que experimentan aun los ingenieros y
programadores en la creacion de IA que cada vez se asemejen mas al pensamiento humano. Para
entender la forma en que funcionan las Inteligencias Artificiales, se debe pensar que las mismas
estdn basadas en las redes neuronales que componen el cerebro humano. La forma en que
aprendemos, pensamos o almacenamos informacién se da por estas redes neuronales y el

aprendizaje que tengamos de elementos externos. En contraste a ello, las maquinas tienen también

7 Subrayas originales del texto.

8 Un wearable es un dispositivo electrénico que se usa en el cuerpo humano y que interact(ia con otros
aparatos para transmitir o recoger algun tipo de datos. El ejemplo més claro y més conocido de wearable lo constituyen
los relojes inteligentes y las pulseras de actividad. (Aritmetics, 2022)
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redes neuronales que emulan el modo en que el cerebro humano procesa la informacion, haciendo
un ejercicio simultaneo de capas de informacién. Por lo tanto, su aprendizaje se puede dar por
medio de informacion programada en ellas o por la interacciébn con personas, para asi ir
enriqueciendo su base de datos e informacion. Este proceso tiene diferentes clasificaciones,
dependiendo del volumen de informacién que manejen; la clasificacion mas estandarizada
corresponde a los modelos de Machine Learning, los cuales consisten en los estudios cientificos
de algoritmos y modelos estadisticos que los modelos de computaciéon usan para hacer tareas
especificas sin ser previamente programados de forma explicita para ello (Mahesh, 2019). Por otro
lado, una de las ramas mas utilizadas en Al corresponde al Deep learning, que consiste en una red
de tecnologia que intenta simular las redes neurales del celebro, permitiendo que aprenda de una
gran cantidad de datos, para asi dar predicciones a las preguntas, o redactar textos de forma
automatica (Centeno, 2019). Estos dos modelos componen la mayoria de Al’s en la actualidad,
siendo ChatGPT un buen ejemplo de ello. (Forero, 2023)

Figura 3.

Ejemplos de sistemas de Inteligencia artificial y su forma de aprendizaje.
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Nota: En el gréfico se hace un contraste del cerebro con la inteligencia artificial, en primer lugar,

tenemos la forma en que recolectamos informacion: l6gica, razonamiento, abstraccion, teoria del
aprendizaje, teoria de juegos; en contraste a los métodos de aprendizaje de Al. A su vez algunos
ejemplos de cada método de aprendizaje, como Game Al, Siri o Alexa. Adaptado de “Inteligencia

Artificial” (Nuria, 2020). https://www.ontsi.es/sites/ontsi/files/2020-

06/InteligenciaArtificialNuriaOliver.pdf.

La inteligencia artificial es una herramienta que esta permeando de forma constante nuestra
vida, siendo cada vez una opcidn recurrente por su efectividad que sobrepasa -en algunos aspectos-

la capacidad humana. Segun Nuria (2020):


https://www.ontsi.es/sites/ontsi/files/2020-06/InteligenciaArtificialNuriaOliver.pdf
https://www.ontsi.es/sites/ontsi/files/2020-06/InteligenciaArtificialNuriaOliver.pdf
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Hoy podemos usar cantidades masivas de datos para entrenar algoritmos de Inteligencia
Artificial, y hacer que decisiones que antes eran tomadas por humanos —con frecuencia
expertos— recaigan sobre estos algoritmos. Pueden ser decisiones que afectan a una o
muchas personas, y sobre cuestiones nada triviales, como la contratacion laboral, la
concesion de créditos y préstamos, sentencias judiciales, tratamientos y diagndsticos

medicos o la compraventa de acciones en bolsa. (Nuria, 2020, p. 121)

Para concluir este capitulo, la forma en que entendemos las herramientas tecnologicas y el
funcionamiento de las herramientas que utilizamos hoy en dia, nos permite aproximarnos al
contexto en donde nos desarrollamos como seres humanos, pues la Internet es el centro de
interaccién mas importante en la actualidad, espacio en el cual ejercemos nuestros derechos de
opinion, de informacion, de educacion, entre otros; por lo tanto, el riesgo de que sean vulnerados
crece de forma transversal al incremento de estas tecnologias, temas que se explicaran en los
capitulos siguientes.

5. Marco Juridico sobre la regulacion de datos en Colombia

5.1.Habeas data (Ley 1581 de 2012)

El habeas data, del latin “Hébeas™ (traigase) y el del anglosajon “Data” (dato) puede
definirse como un instituto juridico que tiene como objetivo el acceso a la informacidn, en virtud
del derecho que tiene cualquier ciudadano a saber, actualizar, rectificar o eliminar datos personales
recolectados y almacenados por terceros en bases de datos, sean de caracter financiero o no. (Pérez,
2017)

El ejercicio de este derecho implica velar porque la informacién personal otorgada a otros

y recolectada en bases de datos o archivos sea recogida y tratada apropiadamente, bajo el
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entendimiento de que el titular del derecho es el propietario de la informacion con todo lo que el
derecho de dominio implica. El espacio de impacto del habeas data, incluye las plataformas
digitales o redes sociales, tal cual como lo ha considerado la jurisprudencia de la Corte
Constitucional, segun la cual, los datos personales contienen las siguientes caracteristicas:
i) estan referido a aspectos exclusivos y propios de una persona natural, ii) permitir
identificar a la persona, en mayor o menor medida, gracias a la vision de conjunto que se
logre con el mismo y con otros datos; iii) su propiedad reside exclusivamente en el titular
del mismo, situacion que no se altera por su obtencion por parte de un tercero de manera
licita o ilicita, y iv) su tratamiento estd sometido a reglas especiales (principios) en lo
relativo a su captacion, administracion y divulgacion. (Corte Constitucional, Sentencia C-
748, 2011).
Siempre debe mediar la autorizacion expresa del titular para el tratamiento de datos
personales, si se dan los presupuestos legales para ello, v. gr. Se trata informacion privada o

semiprivada.

Figura 4.

Proceso de autorizacion de datos personales.
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Autorizo que recolecten informacién personal.

Lainformacion es recolectada
por una persona o entidad en un banco
de datos. (ej.: centrales de riesgo).

"
r

En todo momento y lugar tengo el derecho a conocer,
actualizaryrectificarla informacidén recolectada.

Nota: Proceso de autorizacion de datos personales segun Cartilla expedida por la
SIC. Adaptado de Superintendencia de Industria y Comercio (2020, pag. 4).

https://www.sic.gov.co/sites/default/files/files/Nuestra Entidad/Publicaciones/Aspectos

Derecho de Habeas Data.pdf.

A su vez, cada que se entreguen este tipo de datos, se debe informar por la persona que los
trate, el uso que se va a dar del mismo y que se solicite autorizacion expresa para el manejo de esta
informacion circunscrito a unas finalidades. Hay algunos casos de naturaleza publica (Registro
civil, informacién con fines historicos, estadisticos o cientificos) en donde no se requiere la
autorizacion expresa de su titular, de conformidad con el articulo 20 de la Ley 1581 de 2012
(Superintendencia de Industria y Comercio, 2010).

Como se evidencia, la proteccion de datos personales estd asegurada segun este derecho.
Sin embargo, las lineas son difusas cuando son las mismas autoridades publicas las que hacen uso
del mismo, pues puede generar consecuencias a futuro como indicios en investigaciones judiciales

por comentarios en redes sociales; sobre este tema se abordara mas adelante en el texto,


https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Aspectos_Derecho_de_Habeas_Data.pdf
https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Aspectos_Derecho_de_Habeas_Data.pdf
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especificamente en el capitulo concerniente a la libertad de expresion. Ante ello, existen varias
acciones judiciales como garantia de proteccién del derecho: i) el procedimiento sancionatorio
administrativo ante la Superintendencia de Industria y Comercio, como Autoridad Nacional de
Proteccidn de Datos Personales; ii), la accion de tutela cuando se vulnere o amenace vulnerarse el
habeas data y, iii) por medio de la accion de competencia desleal cuando el indebido tratamiento
de datos personales constituya una violacién de la ley que genere una ventaja significativa, en los
términos del articulo 18 de la Ley 256 de 1996.

El desarrollo del habeas data se ha dado en su mayoria por la jurisprudencia de la Corte
Constitucional, en la sentencia SU-139 del afio 2021, se recogen varios de los conceptos que
delimitan el habeas data, entendiéndolo con un derecho fundamental autbnomo que busca proteger
el dato personal, sus criterios de clasificacion de datos corresponden a los siguientes:

e Informacién publica o de dominio publico: informacién que puede ser obtenida sin
reserva alguna, como documentos publicos, providencias judiciales, datos sobre el estado
civil entre otros.

e Informacion semiprivada: referente a los datos que contengan informacion personal o
impersonal, porgque para obtener su acceso presentan algun tipo de limitacion; por lo cudl
solo puede ser obtenida y ofrecida por orden de autoridad administrativa en cumplimiento
de sus funciones o en el marco de principios de administracion de datos personales; por
ejemplo, los datos referentes al comportamiento financiero de una persona.

e Informacion privada: Trata sobre la informacion personal -en un &mbito privado- y solo
puede ser obtenida y ofrecida por orden de autoridad judicial en el cumplimiento de sus
funciones, por ejemplo, los libros de comerciantes, documentos privados, e historias

clinicas.
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e Informacion reservada: la informacion reservada contiene informacion personal, lo
conocido como “datos sensibles” relacionados con la ideologia, inclinacion sexual, habitos
de la persona. Ninguna autoridad judicial puede solicitarla en cumplimiento de sus
funciones, pues afectan directamente la intimidad del titular, y su uso indebido puede
generar discriminacion. (T-020, 2014)

La Corte Constitucional ha recalcado que, en virtud del principio de libertad, el tratamiento
de datos solo puede ejercerse con el consentimiento libre, previo y expreso del titular, a menos de
que medie un mandato legal o judicial que revele el consentimiento; incluyendo el derecho del
titular de disponer de la informacion y conocer su propia identidad informatica, incluso en el
ambito de internet o redes sociales. (SU-139, 2021).

5.2.Ley 1341 de 2009

Esta ley define principios y conceptos sobre la sociedad de la informacién y la organizacion
de las Tecnologias de la Informacion y las Comunicaciones —TIC—, y crea la Agencia Nacional de
Espectro. Su objeto da un marco general para formular politicas publicas que rigen el sector de
Tecnologias de la Informacién y las Comunicaciones, especialmente de la proteccion al usuario.
Segun su articulo 2° numeral 4, la proteccion de los derechos de los usuarios de las Tecnologias
de la Informacion y de las Comunicaciones, como el cumplimiento de los deberes derivados del
habeas datas es una prioridad del Estado, por lo que los proveedores y/u operadores deberan prestar
sus servicios a precios de mercado Yy utilidad razonable, brindando informacion clara, transparente
y necesaria, y el principio de neutralidad tecnologica. (Art 2, numerales 4°y 6°)

5.3.Ley estatutaria de 1581 de 2012

En concordancia con este principio, la Ley Estatutaria 1581 de 2012 “Por la cual se dictan

disposiciones generales para la proteccion de datos personales” tiene como objeto desarrollar el
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derecho de habeas data, teniendo como ambito de aplicacion los datos personales tratados en
cualquier base de datos o ficheros, que se hagan susceptibles de tratamiento por entidades de

naturaleza publica o privada (Art 2), siguiendo el principio de “Acceso y circulacion restringida”.

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que

se derivan de la naturaleza de los datos personales, de las disposiciones de la presente ley

y la Constitucion. En este sentido, el Tratamiento s6lo podra hacerse por personas

autorizadas por el Titular y/o por las personas previstas en la presente ley.

Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet

u otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea

técnicamente controlable para brindar un conocimiento restringido solo a los Titulares o

terceros autorizados conforme a la presente ley. (Ley 1581, 2012. Art 4° numeral f)

Segun el MiInTIC, esta ley reconoce y protege el derecho que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de
datos o archivos que sean susceptibles de tratamiento por entidades de naturaleza publica o
privada. Los datos personales conforman la informacion necesaria para que una persona pueda
interactuar con otros 0 con una 0 mas empresas y/o entidades, para que sea plenamente
individualizada del resto de la sociedad, haciendo posible la “generacion de flujos de informacion
que contribuyen con el crecimiento econdmico y el mejoramiento de bienes y servicios”, por
ejemplo, en la compra de bienes en internet. (MinTIC, 2022)

5.4.Ley 1712 de 2014

Siguiendo con los principios de transparencia, en el marco de la misma se cred la ley 1712

de 2014: “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
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Informacion Publica Nacional y se dictan otras disposiciones”. La méaxima publicidad es
predicable de todas las instituciones publicas, en principio, derivandose de la misma deberes como
los de transparencia, facilitacién, buena fe, no discriminacion, celeridad, gratuidad, eficacia y
calidad de la informacién (Art 3). En virtud del derecho fundamental al acceso a la informacién,
toda persona puede conocer sobre la existencia y acceder a la informacion publica en posesion o
bajo control de los sujetos obligados, solo puede ser restringido de forma excepcional, generando
también la obligacion de divulgar proactivamente la informacion publica y responder de buena fe
(Art 4°). Su excepcion solamente se da en los casos de informacion clasificada y reservada, como
la que puede causar dafio a los intereses publicos. En todo caso, el solicitante de informacion puede
interponer, de forma inmediata ante la entidad una queja o reclamo; en caso de que el mismo sea
infructifero puede procederse por medio del recurso de reposicidn o los que procedan legalmente,
cuando se dan respuestas sin sustento sobre la negativa, el mismo debe interponerse por escrito y
si se niega, se puede acudir al Tribunal Administrativo con jurisdiccion en el lugar donde se
encuentren los documentos (Art 27°).
5.4.1. Transparencia de Instituciones publicas: caso Comision de la verdad (en liquidacion).
Durante la practica en Dejusticia, la Comision de la verdad solicito a la linea de Tecnologia,
Transparencia y Derechos Humanos, orientacion sobre el modo de difusion de la informacién
recolectada en el marco de sus funciones como Comisién de la Verdad, cuya creacion se dio en el
marco del Acuerdo Final para la Terminacion del Conflicto y la Construccidn de una Paz Estable
y Duradera: este acuerdo fue suscrito entre el Gobierno de Colombia y las Fuerzas Armadas
Revolucionarias de Colombia — FARC-EP (Acto legislativo 01, 2017). EI mismo estuvo en
funcionamiento con el objeto de esclarecer los patrones y causas explicativas del conflicto armado

interno, que satisfaga el derecho de las victimas y de la sociedad a la verdad, el reconocimiento de
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lo sucedido y la convivencia para la construccion de paz (Comision de la verdad, 2022). Su caracter
era temporal (3 afios). Sus hallazgos sobre el conflicto contienen informacion sensible de las
victimas, por lo que fue necesario buscar y aplicar métodos de anonimizacién para mantener la
informacién reservada. Este trabajo fue hecho por Juan Carlos Upegui y Daniel Ospina y mi
participacion consistio en supervisar y verificar que en efecto se haya construido el archivo final
respetando el test de dafio y la construccion sugerida por Dejusticia. Las reuniones de socializacién
del informe final se dieron en el mes de marzo y abril del afio que avanza, en las cuales se analiz6
el objetivo planteado. El indice es accesible a la poblacion colombiana, que se encontrara

disponible en el siguiente link: https://archivo.comisiondelaverdad.co/. La Comision de la Verdad

presento su informe final en mayo de 2023, entregando el reporte completo al Archivo General de
la Nacion®.

La distincion de cada una de las leyes de proteccion de datos no trae consigo la definicion
explicita del espacio global y controvertido de internet, a pesar de que es mencionado, sobre el
mismo no se profundiza de una manera que deje entender la regulacion y recoleccion de datos en
la red. Existe un marco de regulacion especifico en los temas que se van a tratar durante el texto
(libertad de expresion, brecha digital, inteligencia y proteccion de datos de los usuarios en

internet).

6. Libertad de expresion, desinformacion y discursos de odio.

® La socializacion del indice se dejara en los anexos correspondientes, el mismo se socializd en reuniones de caracter
interno promovidas por la Comision de la Verdad (en liquidacion) en las cuales se participé como representante de la

linea de tecnologia y derechos humanos.


https://archivo.comisiondelaverdad.co/
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Para empezar, partimos de la idea de las plataformas digitales (especificamente redes sociales)
para el ejercicio de multiples derechos, siendo uno de los méas relevantes, el derecho a la libertad
de expresion, consagrado en el articulo 20 de la Constitucion Politica de Colombia.

ARTICULO 20. Se garantiza a toda persona la libertad de expresar y difundir su

pensamiento y opiniones, la de informar y recibir informacion veraz e imparcial, y la de

fundar medios masivos de comunicacion. Estos son libres y tienen responsabilidad social.

Se garantiza el derecho a la rectificacion en condiciones de equidad. No habra censura.

(Const., 1991. Art 20)

6.1.Libertad de expresion, libertad de opinion e informacion.

Naciones Unidas ha analizado de forma extensa el tema de la libertad de expresion,
especialmente en los informes dados por el Reportero Especial en la promocion y proteccion del
derecho a la libertad de opinion y expresion. Segun Frank La Rue (2011) el derecho protegido por
el articulo 19 de la Declaracion Universal de los Derechos Humanos, correspondiente a la libertad
de expresion:

“Todo individuo tiene derecho a la libertad de opinion y de expresidn; este derecho incluye

el de no ser molestado a causa de sus opiniones, el de investigar y recibir informaciones y

opiniones, y el de difundirlas, sin limitaciébn de fronteras, por cualquier medio de

expresion”. (ONU, 1948)

En concordancia con esta definicion, la Corte Constitucional ha reiterado la caracteristica
polifacética de este derecho, incluyendo la libertad de expresar ideas y opiniones (libertad de
opinién), como la libertad de difundir y recibir informacidn, la libertad de prensa, la rectificacién
en condiciones de equidad y la prohibicidn de censura. De acuerdo a lo considerado en la sentencia

T-063A (2017):
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En el marco de la jurisprudencia constitucional colombiana, la Corte Constitucional ha
sostenido que la garantia a la libertad de expresion comprende dos aspectos distintos, a
saber: la libertad de informacion, orientada a proteger la libre busqueda, transmision y
recepcion de informacién cierta e imparcial sobre todo tipo de opiniones, incluyendo
hechos e ideas. El segundo aspecto, es aquel que hace referencia a la libertad de opinion,
entendido como libertad de expresion en sentido estricto, el cual implica basicamente la
posibilidad de poder difundir o divulgar, a través de cualquier medio de comunicacion, las

propias ideas, opiniones y pensamientos. (Corte Constitucional, T-063A; 2017)

En redes sociales, se remarca mas aun la dimension individual de este derecho, que abarca
tanto el hecho de expresarse sin interferencias arbitrarias, como el derecho a utilizar cualquier
medio apropiado para difundir su pensamiento. (Corte Constitucional, T-203; 2022)

En caso de llegar a limitar la libertad de expresion, se debe hacer siguiendo un test tripartito:

= Legalidad: asesoramiento de legalidad, en donde el intermediario deberia analizar
si la interferencia con las ideas expresadas puede regularse por medio de leyes
existentes.

= Necesidad: analiza si el discurso utilizado es el instrumento menos intrusivo para
lograr este medio.

= Proporcionalidad: no se puede incidir de manera excesiva en el ejercicio de este
derecho fundamental. (U.N, GAOR; sesion 102, 2011)

Por otro lado, la Corte Constitucional también afirma que en caso de que se pretenda
cuestionar o restringir la libertad de expresion, debe seguirse el principio de supremacia de la

libertad de expresién (prima facie), la presuncién legal sobre la inconstitucionalidad de las
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limitaciones sujetas a un control estricto de proporcionalidad, sin llegar nunca a recaer en la
censura previa (la cual es una presuncién de pleno derecho). (Corte Constitucional, T-203; 2022)
Los actores internacionales han exhortado a la revisién de politicas de moderacion de
contenidos, en la jurisprudencia de la CIDH., Especificamente la relatoria elaborada por Edison
Lanza®® se aclara de forma precisa que la proteccion del derecho de la libertad de expresion va
incluso hasta los discursos con expresiones chocantes, que generan controversia, o discursos
incluso equivocados, pues si bien generan una responsabilidad ulterior, deben ser protegidas en el
marco de una sociedad democratica, abierta, plural y tolerante. En opinion de Lanza (2016) solo
es proceden recurrir a medidas como bloqueo de cuentas o eliminacion:
(...) cuando se esta frente a contenidos abiertamente ilicitos o a discursos no resguardados por
el derecho a la libertad de expresion (como la propaganda de guerra y la apologia del odio que
constituya incitacion a la violencia, la incitacion directa y publica al genocidio, y la pornografia

infantil). (p. 34)

6.2.Moderacion de contenido

La implosion de usuarios en las plataformas de redes sociales equivale a que las politicas
de regulacion aumenten, dado que en su mayoria las compafiias no regulan este contenido
directamente, pues hay terceros que trabajan como contratistas de la institucion para filtrar los
contenidos.
Figura 5.

Moderacion de contenido en redes sociales.

10 Ex relator Especial para la Libertad de Expresion de la Comision Interamericana de Derechos Humanos.
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Moderacion de contenido
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Nota: Adaptado de “Moderacioén privada de contenidos en Internet y su impacto en el

periodismo” (Pérez & Martinez, 2022). Elaboracion propia.

El uso de algoritmos en tecnologia cobra un papel importante en las redes sociales, pues su

uso varia desde la seleccion de informacion relevante para usuarios, hasta identificacion de

“contenido inapropiado”, segun Dias Oliva (2020):

Los algoritmos analizan datos recolectados de un usuario a otro, recomendando contenidos

similares que estén dentro del rango de sus gustos; estas tecnologias trabajan de forma

automatica sin intervencion humana (...) Considerando su facilidad de construccion a

escala, los algoritmos estan siendo utilizados para la eliminacion de contenido, donde

Facebook o Youtube implementan algoritmos para la eliminacién de contenido protegido

por copyright, propaganda terrorista, imagenes NSFW. (p. 3)
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Los analisis a estandares de uso de redes sociales como Facebook o Twitter cada dia son
cuestionados, pues pasaron de una obligacion de control a una eliminacion sistematica por analisis
que ni siquiera es hecho por humanos, que no muestra tampoco un régimen concreto de
transparencia e incumplen los estandares minimos del debido proceso, como son la notificacion
oportuna a los usuarios sobre la violacién de estandares comunitarios y la oportunidad que se dé

de apelar a esta medida (CIDH, 2017)

6.3.Limitacion a libertad de informacion / eleccion

Otro aspecto a resaltar sobre los términos de uso y la utilizacién de algoritmos es la
limitacion -no solo de la libertad de expresion- sino de eleccion. La jerarquizacion y procesamiento
de contenido hacen que estos espacios funcionen de forma mas limitada, que puede llegar a tener
un impacto en la formacion y deliberacion democratica, pero ¢por qué?

El personalizar contenido hace que limitemos nuestra opinion a solo nuestros intereses; por
lo tanto, la presentacion de ideas contrarias a las que estamos habituados, crea -inevitablemente-
una reaccion de intolerancia. Retomando a Cobo (2023), para que exista una democracia deben
confrontarse ideas diferentes, sin que necesariamente se cancelen la una a la otra.

Uno de los ejemplos mas preocupantes sobre la limitacion de la libertad de eleccién -
democracia- se dio en las elecciones estadounidenses del 2016 (Donald Trump vs Hillary Clinton),
cuando la empresa Cambridge Analytica dirigidé un experimento de recoleccion de datos, donde se
analizaba la cantidad de votantes “indecisos” y se influia en sus decisiones para que votaran por
cierto partido politico, siguiendo la légica de la personalidad de cada votante. Lo anterior, acorde
a los datos extraidos de sus redes sociales -desde publicaciones, hasta conversaciones privadas-,

combinando la informacién a su alcance, la psicologia conductual y la hipersegmentacion que se
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llevaba a cabo en el proceso. Con estas técticas se pudo llegar a personas concretas mediante
contenido (publicidad) altamente personalizada. Estos ads'! contenian videos, imagenes,
recomendaciones de grupos sociales. Difiere del concepto originario de libertad de informacion o
acceso a la misma, pues especificamente estaban intencionados a la influencia para un interés
privado (eleccion de un candidato presidencial)*2. (Amer, & Noujaim, 2019)

Esto se dio gracias al principio de funcionamiento de redes sociales, en donde se toma el
tiempo de atencién del usuario, en donde su participacion e involucramiento directo se veran
incrementados si se encuentran contenidos con los cuales se identifique, guidndose por la oferta
de contenidos que a su vez consumen sus amigos Yy referentes cercanos.

Seglin PNUD*®? (2021):

En este escenario, el modelo de negocios basado en la acumulacién de datos genera

fragmentacion, y los algoritmos y la inteligencia artificial son guiados por valores mas

relacionados a uniformidad y semejanza que a valores de pluralismo y diversidad (...) Esta
contradiccion esta directamente relacionada con el objetivo de mantener el usuario mas
tiempo en la plataforma. Asi, la fragmentacion y segmentacién son fendmenos que se

refuerzan en espiral, y refuerzan lo que estudiosos denominan como filtros burbuja y

camaras de eco. (p. 22)

11 Término utilizado para referirse a anuncios en redes sociales, proviene de la palabra “advertising” que
significa publicidad.

12 Este caso se hizo de conocimiento publico gracias al documental de Netflix llamado “The Great Hack”,
centrado en David Caroll y Brittany Kaiser, que participaron en el proyecto conocido como Cambridge Analytica,
encargados de analizar macro-datos para estrategias de venta masiva a usuarios y campafias politicas como el Brexit
en Reino Unido y las elecciones presidenciales de Estados Unidos en 2016.

13 Programa de Naciones Unidas para el desarrollo en Uruguay.
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Como se evidencia, contraria la base esencial de un régimen democratico, como lo resaltd
la CIDH (2007), en el marco de una campafia electoral debe primar siempre la libertad de
pensamiento y de expresion en sus dos dimensiones, debido a que es una herramienta especial para
la formacién puablica de electores, como la responsabilidad de los candidatos politicos de respetar

opiniones contrarias y generar una contienda transparente. (CIDH, 2007)

6.4.Intervencién gubernamental

Otro actor por el cual la relatoria de la CIDH muestra gran preocupacion es el Estado. En
varias ocasiones las empresas de redes sociales como META o Twitter se ven obligadas a adaptar
las politicas de moderacion de contenido segun los intereses de un gobierno especifico; las cuales
censuran contenido “inapropiado” cuando se habla en contra de determinado gobierno, o la
creacion de filtros que permitan dar de baja contenidos relacionados con situaciones sociales
(ONU, 2020). Asimismo, hay un cerco en el tipo de acceso a la informacion establecida, pues el
porcentaje de paises investigados contra la vulneracion sistematica de este derecho, se dieron
principalmente en este contexto; tomando como ejemplo mas representativo, el caso Myanmar 4,

Segun la relatoria especial de David Kaye, las preocupaciones principales sobre como se
regula el contenido y la intervencidn de dichas empresas intermedias debe seguir un orden estricto,
en donde se manifieste la ilegalidad total de representaciones de abuso sexual infantil, amenazas

directas de muerte (creibles), e incitacién a la violencia directa.

14 El caso Myanmar aborda el genocidio de la comunidad Rohinya en el pais, Facebook era la tnica plataforma a la
cual accedian en el pais para informarse o expresar opiniones, sin embargo, el Gobierno Birmano -por medio de
cuentas falsas- difundié el discurso de odio contra la comunidad, generando asi que se desataran crimenes de lesa
humanidad, por los cuales el Estado de Myanmar fue acusado. (ONU, 2020)
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Los Estados deben evitar la persecucion y la censura para regular este tipo de plataformas,
Colombia, se ha tratado el tema de politicas de uso y libertad de expresion en la jurisprudencia
dada por la Corte Constitucional, con criterios de unificacion respecto a lo que puede significar la
injuria y calumnia, con respecto a la moderacion de contenido, cada plataforma esta comprometida
-prima facie- a respetar las leyes locales, sin embargo esto puede resultar dificil de hacer si no hay
una legislacion definida sobre conceptos referentes a extremos, pues varios reportes hechos por
las empresas de tecnologia muestran la presion que los Gobiernos locales ponen en estas
plataformas para eliminar contenido, suspender cuentas o compartir informacion confidencial

(UN, AHRC 38/35; 2018)

6.5.Transparencia en las redes sociales

La solucidn al problema de acceso a la informacion y moderacion de contenidos, analizada
desde la linea de tecnologia, transparencia y derechos humanos; es precisamente a la
Transparencia. El trabajo continuo de las instituciones por proveer datos reales al publico sobre el
consumo de informacion y utilizacion de datos es vital para garantizar el uso adecuado de las redes
sociales, a pesar de los intentos de las mismas plataformas por explicar sus condiciones de uso
(articulos y blogs) las mismas aun necesitan un cuerpo de soft law, es decir, una guia de buenas
practicas, para que asi puedan tener un marco minimo de obligaciones para brindar informacion a

la ciudadania.
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A su vez, se debe implementar conceptos conocidos como “debida diligencia”?®,
implementando criterios utilizados en la investigacion desde derechos humanos. Para ello, las
compafiias deben desarrollar criterios y procesos que puedan ser curados por los mismos usuarios,
y contener asesoramiento de Organizaciones Multilaterales que provean una vision mas amplia al
respecto, evaluando el impacto real de dichas politicas en la sociedad civil. La prioridad siempre
sera analizar de forma concienzuda, respetando el contexto social de cada pais en particular. Es
necesario regular también la explicacion por eliminacion de contenidos, suspension de cuentas y
limitacion de uso en redes sociales; pues este escenario puede llegar a convertirse en un panorama
totalitario, en donde cabe la pregunta de la necesidad de un cierto tipo de figura judicial que pueda
dirimir este tipo de conflictos, toda vez que hay un desequilibrio evidente entre la parte indefensa
que es el usuario, frente a plataformas como Meta o Twitter. (UN, AHRC 38/35; 2018)
6.6.Transparencia en la legislacion colombiana
La ley 1712 de 2014 cre6 la “Ley de Transparencia y del Derecho de Acceso a la
Informacidn Publica Nacional”, en concordancia a las sugerencias a politicas publicas hechas por
organismos multilaterales, entre los cudles se establecen los principios base de transparencia,
buena fe, facilitacion, no discriminacion, gratuidad, celeridad, eficacia, calidad de informacion,
divulgacion proactiva de la informacion, y responsabilidad en el uso de la informacién. En cuanto

a la definicion del principio de transparencia, la ley consagro lo siguiente:

15 Seglin Amaya y Zuluaga (2022): El significado del término hace referencia a la actuacion de acuerdo con
un cierto estdndar de cuidado. Este cierto estandar de cuidado ya aparece recogido en otras esferas del derecho, pero
en relacion con las empresas y los derechos humanos son los Principios Rectores de Naciones Unidas quienes

introducen este concepto, a pesar de que no proporcionan una definicion.
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Principio de transparencia: Principio conforme al cual toda la informacion en poder de

los sujetos obligados definidos en esta ley se presume publica, en consecuencia, de lo cual

dichos sujetos estan en el deber de proporcionar y facilitar el acceso a la misma en los

términos mas amplios posibles y a través de los medios y procedimientos que al efecto

establezca la ley, excluyendo solo aquello que esté sujeto a las excepciones constitucionales

y legales y bajo el cumplimiento de los requisitos establecidos en esta ley. (Ley 1712, 2014.

Art 3)16

En concordancia a ello, también consagra en el paragrafo subsiguiente el Principio de
facilitacion: “En virtud de este principio los sujetos obligados deberan facilitar el ejercicio del
derecho de acceso a la informacidn publica, excluyendo exigencias o requisitos que puedan
obstruirlo o impedirlo” (Ley 1712, 2014. Art 3)*".

Por otro lado, la informacion difundida debe ser oportuna, objetiva, veraz, completa,
reutilizable, procesable, y estar disponible en los formatos accesibles, culminando con la
responsabilidad estatal de divulgar de forma proactiva esta informacidn, siendo accesible por todo
el publico, sin necesidad de derechos de peticion como intermediario. Esta ley aborda el caracter
obligatorio de las instituciones publicas a difundir informacion transparente y de confianza,
exceptuando informacion que esteé clasificada, que pueda llegar a causar dafio a personas naturales

0 juridicas o por dafio a los intereses publicos.

16 Subrayas fuera del texto original.

17 Subrayas fuera del texto original.
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Sin embargo, segun investigaciones hechas por Dejusticia (Newman et al, 2020) (Newman
& Angel, 2020), se evidencia que el cumplimiento de pardmetros de transparencia (que se deberian
aplicar en redes sociales y a organismos multilaterales) son incumplidos de forma sistematica por
el Estado Colombiano. En tal sentido, la organizacidn y clasificacion de informacion debe seguir
instrucciones en particular que correspondan a la garantia de derechos humanos. No obstante, las
politicas para acceso de informacion incluso de instituciones como Universidades Publicas o
Fiscalia'8, son limitadas y puestas en cuestionamiento por autoridades, evidencia que se dio en el
marco de la préctica al enviar derechos de peticion a las dos Instituciones, solicitando datos como
ganancias percibidas por los funcionarios o funcionamiento interno de la institucion; peticiones
que fueron cuestionadas y denegadas por las dos Instituciones, creando asi obstaculos en la

comunicacion y proliferacion de una mayor transparencia en los datos.

7. Vigilancia estatal

Se ha mencionado a un rango extenso sobre el papel de las Empresas de Tecnologia en la
forma como percibimos el contenido que consumimos y como interactuamos con el mismo. Sin
embargo, un papel importante -y crucial dentro del analisis hecho desde Dejusticia- concierne al
Estado, especificamente se abordardn los mecanismos de vigilancia estatal ejercidos por

Inteligencia y diferentes corporaciones que tienen control de datos; que pueden significar

18 Este analisis fue hecho durante el seminario acotado del texto “La Fiscalia General de la Nacion y la investigacion
de la corrupcion: obstaculos y buenas practicas”; promovido dentro de la linea de Tecnologia, Transparenciay DDHH,
en conjunto con la linea de Sistema Judicial de Dejusticia y la Institucion Transparencia por Colombia. El texto se

encuentra en fase de edicion, se puede consultar una vez esté publicado en la pagina oficial de Dejusticia.
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consecuencias graves en la afectacion de derechos humanos como la privacidad, ya que el manejo
de tecnologias de vigilancia estatal ubicuas vulneran sus datos personales, contrasefias, ubicacién

geografica y mensajes personales.

7.1.Derecho a la privacidad

El derecho a la intimidad es un derecho humano fundamental, reconocido en numerosos
instrumentos internacionales de derechos humanos, esencial por su conexidad con ottos derechos
como la dignidad humana, libertad de expresion, informacion y asociacion. La Constitucion
Politica de 1991, en su articulo 15, consagra el derecho a la “intimidad” de la siguiente forma:

Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre,

y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,

actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de

datos y en archivos de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demas

garantias consagradas en la Constitucion. La correspondencia y demas formas de
comunicacion privada son inviolables. Sélo pueden ser interceptadas o registradas
mediante orden judicial®®, en los casos y con las formalidades que establezca la ley. (CP,
1991. Art 15)

La observancia del derecho a la intimidad permite que se cuente con una esfera o espacio

de vida privada, sin ser susceptible de interferencia arbitraria de las deméas personas, y el mismo

19 Subrayas resaltadas fuera del texto original.
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solo puede ser objeto de limitaciones si se tiene un verdadero interés general que responda a los
presupuestos establecido por la Constitucién y la ley (Corte Constitucional, C-640; 2010)
Precisamente esta amplia definicién de regulacion en caracter de privacidad, crea una
extralimitacién de funciones por parte de las autoridades publicas, pues al no existir una regulacion
limitada, se considera a criterio de dichas autoridades el contenido que ellos quieran clasificar,
regular, censurar, etc. (Camacho et al, 2023) A pesar de que exista el mandato expreso de
mediacion de orden judicial, las mismas varian acorde a las circunstancias, incluso deben seguir
la observancia de varios principios:
1. Principio de finalidad: solo se debe someter la recopilacion y divulgacion de
datos si existe un fin constitucionalmente legitimo.
2. Principio de necesidad: la informacion personal divulgada debe ser
estrictamente la que guarda relacion con la finalidad pretendida.
3. Principio de veracidad: exige que los datos personales que se puedan divulgar
correspondan a situaciones reales.
4. Principio de integridad: segun la cual la informacion que sea objeto de
divulgacion debe suministrarse de manera completa, impidiendo que se registre
y divulgue datos parciales incompletos o fraccionados. (Corte Constitucional,

C-640; 2010)

El concepto de intimidad viene asociado al de soberania sobre un territorio cerrado,
asociandose a las estructuras democraticas y liberales, lo privado es un ambito restringido. A pesar
de que en la posmodernidad se extrapolen las definiciones de lo que es “privado” o lo que no, el

deber del Estado (en principio) es de respetarlo y garantizarlo en todas sus esferas. Al respecto
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aparece el concepto de “expectativa razonable de intimidad” la cual refiere a una zona de

proteccion garantizada en el que el individuo puede actuar basado en la confianza legitima de que

no habré injerencias del estado o de terceros. Seguln la Corte Constitucional (2022):
El derecho a la intimidad evoluciond desde su dimension més individual a la que
correspondian fundamentalmente obligaciones negativas de los particulares y del Estado
hacia una concepcion amplia, social o relacional. A esta no solo se le adscriben deberes de
abstencidn sino obligaciones positivas del Estado. Finalmente, queda muy claro que este
derecho se proyecta tanto en los lugares publicos como en los privados porque en todos
estos existe una expectativa razonable y diferenciada de intimidad. Como se indicaré en la
siguiente seccion, la jurisprudencia constitucional sobre el derecho a la intimidad ha
seguido esta misma evolucion del derecho comparado e internacional de los derechos

humanos. (Corte Constitucional, T-280, 2022)

A pesar de la referencia de la norma en proteccion de espacios publicos o privados, se tiene
en cuenta que la internet es un espacio también de interaccion, el cual crea una extension a su
proteccion en la expectativa razonable de privacidad. Sobre el particular, la sentencia C-1147 de
2001, manifestd que aun cuando en Internet se represente un espacio virtual, los derechos de las
personas no son “virtuales” o abstractos, se trata de garantias expresas por cuyo goce efectivo en
el ciberespacio es objeto de proteccion constitucional. (Corte Constitucional, C-1147, 2001)

7.2.Vigilancia Estatal: Inteligencia y Contra Inteligencia

Ya se habia mencionado anteriormente de la capacidad de las empresas de GAFAM de
tomar la geo-localizacién de sus usuarios y ejercer un seguimiento, incluso cuando no estamos

conectados a una red de WiFi o datos mdviles. La recoleccion de los datos que normalmente
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forman parte de nuestra vida cotidiana se conoce como “excedente conductual "%, algo que no
solamente utilizan las empresas de tecnologia, sino el Estado.
Muchas veces existe una alianza entre las mismas, segun lo recalca el relator especial
(2019):
Los gobiernos y el sector privado colaboran estrechamente en el mercado de los
instrumentos para la vigilancia digital. Los gobiernos tienen necesidades que sus propios
departamentos y agencias no pueden satisfacer. Las empresas privadas tienen los
incentivos, la experiencia y los recursos necesarios para satisfacerlas. Se reunen en ferias
comerciales de ambito mundial y regional disefiadas, como los servicios de citas, para que
puedan juntarse. A partir de ahi, determinan si pueden formar una pareja. Se desconoce si
las empresas llevan a cabo algun tipo de diligencia debida para evaluar la trayectoria de los

compradores en materia de derechos humanos. (U.N, A/HRC/41/35; 2019)

Desde antario se han llevado a cabo operaciones de inteligencia, espionaje e interceptacion
por parte del Estado hacia individuos o a otros Estados, normalmente estas practicas forman parte
de una “zona gris” en donde todo parece estar permitido. Con la creciente ola de tecnologia y la
hiperconectividad a la cual estamos sometidos diariamente, la vigilancia Estatal que se ejercia de

forma antigua mediante objetos especificos, hoy en dia, se convirtié en una herramienta que -a

20 Seglin Zuboff (2020), los datos se analizan a partir del comportamiento de los usuarios, por lo tanto, su
excedente conductual corresponde a los patrones de comportamiento que permiten una prediccion sobre los gustos de
la persona, estos datos son precisamente los de nuestra convivencia “con el mundo real”, nuestras conversaciones con

amigos, familiares, la ropa que usamos, la ubicacidn de los muebles, entre otros.
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prevencion- puede causar repercusiones no solo en la privacidad, sino incluso en el debido proceso
y presuncion de inocencia.

Segun reporte elaborado por la ONU (2019):

La vigilancia de personas concretas —a menudo periodistas, activistas, personalidades de

la oposicion, criticos y otras personas que ejercian su derecho a la libertad de expresion—

ha conducido en ocasiones a la detencion arbitraria, a veces a la tortura y tal vez a

ejecuciones extrajudiciales. Esas actividades de vigilancia han prosperado en medio de la

debilidad de los controles sobre la transferencia de tecnologia a gobiernos con politicas de

represion conocidas. Ese mercado esta envuelto en un velo de secretismo. (U.N,

A/HRC/41/35; 2019)

A pesar de lo abordado con respecto a la transparencia de Instituciones Publicas, este
régimen no es aplicable tratdndose de instituciones de inteligencia y contrainteligencia (Fuerzas
Militares, Policia Nacional, Unidad de informacion y andlisis financiero), pues las mismas poseen
su propia regulacion, la cual deja la pregunta sobre su ambigledad manifiesta.

En el caso Colombiano, hasta el afio 2013 se regularon las actividades de inteligencia por

medio de la ley 1621 de 2013, que consagra lo siguiente en su articulo 2:

La funcion de inteligencia y contrainteligencia es aquella que desarrollan los organismos
especializados del Estado del orden nacional, utilizando medios humanos o técnicos para

la recolecciéon, procesamiento, analisis y difusién de informacion, con el objetivo de

proteger los derechos_humanos?!, prevenir y combatir amenazas internas o externas

21 Subrayas fuera del texto original.
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contra la vigencia del régimen democrético, el régimen constitucional y legal, la seguridad

y la defensa nacional, y cumplir los demas fines enunciados en esta ley. (Ley 1621, 2013.

Art 2)

La funcion que cumplen es de cardcter fundamental, pero los limites de investigacion
llevados a cabo por dichas Instituciones pueden extrapolar el objetivo principal de proteger
derechos humanos, y llegar, en determinado caso, a vulnerarlos. Este analisis parte de la
investigacion realizada por Lucia Camacho, Daniel Ospina-Celis, y Juan Carlos Upegui (2023) en
Dejusticia, a partir del caso denominado por la revista Semana como “carpetas secretas” (Semana,
2020) en el cual las instituciones de Inteligencia y Contra-inteligencia habian creado perfiles de
varios periodistas, clasificandolos segun sus publicaciones en redes sociales, sus contactos mas
cercanos Yy su actividad en plataformas como Facebook. La justificacion para tal proceder se basé
en que eran datos de acceso publico, buscado por fuentes abiertas. Entonces si se trataba de fuentes
abiertas, ;cOmo nuestras publicaciones pueden ser flancos para apuntalar investigaciones militares
posteriormente? (Camacho et al, 2023)

El disefio institucional sobre recoleccion y tratamiento de datos puede ser tan diverso como
complejo, pues la Ley especifica los limites de la Constitucion y la ley (Art 5). Empero, la reserva
sobre su contenido impide que se pueda hacer una observancia efectiva del cumplimiento de
observancia de la norma. En casos como el ejercicio de esta actividad en la recoleccion y
tratamiento de informacion en linea o redes sociales, se parte del principio de que esta actividad
no es consentida por el titular de los datos, y segun entrevistas a los mismos integrantes de dichas

instituciones, el ejercicio de estas actividades “trasciende a los intereses y actores en materia de
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proteccion de la seguridad y defensa nacional” (Camacho et al, 2023. Pag. 22) Traduciéndose en
el uso para investigacion criminal o ciberpatrullaje?.

La mayoria del perfilamiento realizado se dio con la intencidn de perfilar posturas politicas,
que se comparten de forma publica ejerciendo el derecho de libertad de expresion, en estos casos
su expectativa no es la de ser un objeto de monitoreo y perfilamiento por parte del Estado. Segun
la Corte Suprema de Justicia, independientemente que la informacion contenida en trinos pueda
ser consultados abiertamente por el publico, las entidades gubernamentales o empresas
especializadas en la recoleccion de datos, no estan facultadas para hacer uso de la misma como si
se tratase de datos de naturaleza puablica y con fundamento en ello elaborar listados de
“influenciadores” segun su ideologia politica, plasmada en su interaccion en Twitter. (Corte
Suprema de Justicia, STP9319, 2020)

Siguiendo con el tenor de las investigaciones dadas por Inteligencia Estatal, afirman de
forma explicita no distinguir entre el entorno fisico y el entorno digital, cuando se trata de recoger
informacion con fines de inteligencia, la basqueda de informacidn se realiza con regularidad, en
busqueda de “fenomenos u amenazas que puedan atentar con valores constitucionales, legales,
democraticos o de defensa nacional) (Chamacho, et al. 2023. Pag. 25).

7.3. Ciberpatrullaje

Segun la resolucion 5839 de 2015, el ciberpatrullaje corresponde a:

22 Seglin Fundacion Karisma (2023): el ciberpatrullaje consiste, normativamente, en una revision de internet
por parte del CAI virtual para identificar posibles delitos informaticos, ya que son estos ultimos los que ponen en

riesgo la ciberseguridad ciudadana.
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Un conjunto de actividades dirigidas a identificar amenazas e incidentes de ciberseguridad,
asi como a detectar la vulneracion de la disponibilidad, integridad y confidencialidad de la
informacién que circula en internet. (Resolucion 5839, 2015)

Las actividades de ciberpatrullaje comprenden la consulta, observacion y recoleccion de
informacidn en linea sobre datos y contenidos abiertos y publicos en internet y en redes sociales,
contando el namero de publicaciones, interacciones y visualizaciones (FLIP, 2021). La ley 1621
de 2013, en su articulo 17 consagra la actividad de “monitoreo del espectro electromagnético e
interceptaciones de comunicaciones privadas”.

Las actividades de inteligencia y contrainteligencia comprenden actividades de monitoreo

del espectro electromagnético debidamente incorporadas dentro de 6rdenes de operaciones

0 misiones de trabajo. La informacion recolectada en el marco del monitoreo del espectro

electromagnético en ejercicio de las actividades de inteligencia y contrainteligencia, que

no sirva para el cumplimiento de los fines establecidos en la presente Ley, debera ser

destruida y no podrd ser almacenada en las bases de datos de inteligencia y

contrainteligencia. EI monitoreo no constituye interceptacion de comunicaciones.

La interceptacion de conversaciones privadas telefénicas méviles o fijas, asi como de las

comunicaciones privadas de datos, deberan someterse a los requisitos establecidos en el

articulo 15 de la Constitucion y el Cdodigo de Procedimiento Penal y s6lo podran llevarse a

cabo en el marco de procedimientos judiciales. (Ley 1621, 2013. Art 17)

El no tener una limitacién especifica sobre el espectro electromagnético hace que la
distincién hacia lo que acceden o usan -sin autorizacion- sea bastante amplio. Segun Botero (2020)
el limitar su definicidn haria que fuese parte de -al menos- un control judicial, pues este monitoreo

incluye el de inteligencia en las redes sociales. En este caso no solo se trata de recopilacion de
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datos, sino de investigacion criminal, que estd enfocada en recabar elementos probatorios que
puedan ser valorados en juicio, para determinar -eventualmente- la responsabilidad penal de una
persona, la misma esté limitada por el marco del debido proceso, pues no pueden ser incorporadas
en juicio si no se siguen estas reglas. (Corte Constitucional C-913, 2010)

La utilizacién del ciberpatrullaje tomé fuerza con la pandemia de la covid-19, pues la
policia hacia una pesquisa exhaustiva de noticias falsas acerca del COVID-19. Empero, dicha
préactica trascendio incluso hasta el Paro Nacional del afio 2021, en donde la policia ejercia
monitoreo sobre diferentes perfiles de informacion, activando mas de 21.000 horas de vigilancia
digital continua (Mindefensa, 2021). Ademas, esta actividad difirio de su intencion inicial, la cual
es rastrear “ciberdelitos”. La consideracion uniforme del espacio fisico como el virtual crea
potenciales consecuencias e impactos en la proteccion de nuestra privacidad, y también por la
cantidad importante de informacion que se puede procesar en este espacio. Segun la Fundacion
Karsima (2023):

Pretender que el ciberpatrullaje es el mismo patrullaje, pero en espacios virtuales, es

erroneo debido a la capacidad y el alcance que tienen las tecnologias que se utilizan. Solo

si al vigilar las calles la policia retuviera y procesara toda la informacion sobre nuestras
entradas, salidas, direccion, opiniones que damos en la calle o en centros comerciales, las
personas con las que interactuamos, cosas que compartimos, tomara foto de nuestras
formas de vestir y actividades, etc., se podria hacer la comparacion entre patrullar la calle

y el ciberpatrullaje, pero esto es imposible pues algo asi no es tolerable en una sociedad

democratica. (Fundacion Karisma, 2023)

En consonancia con lo anterior, la CIDH identificd los problemas estructurales generados

durante el Paro Nacional 2021, advirtiendo que las practicas de ciberpatrullaje orientadas a un
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monitoreo proactivo de contenidos presuntamente falsos sobre el desarrollo de protestas y la
instigacion del odio publico, abrogarian facultades de chequeo de informacion y clasificacién de
contenidos, lo cual resulta preocupante pues categorizaria a ciudadanos, usando términos genéricos
como “terrorismo” “vandalismo” y “criminales” y estigmatiza a las personas manifestantes. A su
vez, la interrupcion del servicio de internet en el contexto de las protestas, obstaculizé denuncias
sobre el actlar de la fuerza pablica. Al respecto menciona:
La CIDH recomienda que estas restricciones de acceso a las redes, servicios y contenidos
de Internet, tanto por medio del uso de tecnologia con capacidad de alterar su acceso
habitual, como por decisiones de restriccion de acceso a contenidos, deben de estar
previstas por una ley; perseguir un objetivo legitimo, necesario y estrictamente

proporcional al fin que persiguen, asi como estar sujetas al control judicial. (CIDH, 2021)

7.4.Tecnologias de utilizacion para la vigilancia

Como se menciond anteriormente, una de las actividades desplegadas por la Policia
corresponde al monitoreo del espectro electromagnético e interceptaciones de comunicaciones
privadas sin autorizacion judicial previa, interfiriendo con la intimidad de la persona que envia
y recibe informacion. No se exige que este procedimiento esté conforme al Cddigo de
Procedimiento Penal, ni tampoco la Ley de Inteligencia brinda proteccion contra las injerencias
en comunicaciones privadas. El concepto utilizado en la norma conocida como Codigo de
Policia tiene una definicién estrecha de lo que se conoce como intimidad, confundiéndolo con
derechos como el de libre desarrollo de la personalidad y la inviolabilidad del hogar.

Este marco tedrico es importante en el sentido de la adquisicion de tecnologias de

vigilancia que operan fuera del ordenamiento juridico, pues el decreto 1704 de 2012 no tiene
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alguna disposicion expresa que permita o prohiba esta vigilancia en masa. Algunas de las

plataformas utilizadas son las siguientes:

1. Plataforma Unica de monitoreo y anélisis PUMA: esté relacionado con la infraestructura
de red del proveedor de servicio, lo que potencialmente podria permitir la interceptacion
de comunicaciones de todas las personas que pasen por esta red, y dirija las instalaciones
de monitoreo de las fuerzas de orden publico.

2. Sistema Integrado de Grabacion Digital (SIGD): Utilizado por la DIPOL (Direccion de
Inteligencia Policial) es un sistema de vigilancia masiva, sin asistencia de proveedores del
servicio.

3. Sistema de control remoto (RCS)*: Este es un sistema de intrusion adquirido por la policia
en el 2015, usado para tomar el control de una computadora y dispositivos moviles sin ser
detectado por el usuario, al “infectar” el dispositivo del blanco de vigilancia, pueden
capturarse datos en el dispositivo del blanco, encender y apagar camaras web, micréfonos,
copiar archivos y contrasefias, como recoger, modificar y extraer datos del dispositivo
objeto sin que sea detectado. A pesar de que la policia negd cualquier contrato de
adquisicion de este malware de la empresa Hacking Team, esta informacion es de
informacion publica gracias a un documento filtrado donde se confirmé que si querian
activar este malware y utilizarlo (Privacy International, 2015)

4. IMSI catcher: Es un sistema de monitoreo movil, que realiza interceptacion al presentarse
como una estacion base a una red movil, con la posibilidad de monitorear el

funcionamiento del teléfono, llamadas, mensajes y ubicacién en tiempo real. Este sistema

23 Remote control system.
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fue adquirido a través de la empresa colombiana Microtel Ltda por la Direccion de

Inteligencia Policial (DIPOL) desde el afio 2005, y la Fiscalia y la DIJIN en 2014 ordenaron

sistemas con esta tecnologia invirtiendo una suma cercana de $280.000 délares. (Privacy

International, 2015)

Segun la ONU la preocupacion de sistemas de tecnologia intrusiva no puede conciliarse
con la legislacion en vigor sobre vigilancia y acceso a la informacién privada, perturbando, el
derecho a la intimidad, derechos a la equidad procesal pues estas pruebas pueden llegar a ser
indicios en actuaciones judiciales. (UN. A/HRC/23/40, 17 de abril de 2013)

Por otro lado, los organismos que velan por la transparencia efectiva en los organismos de
inteligencia no parecen tener claro en que sentido pueden penetrar en este tipo de operaciones,
pues la primacia del “orden publico” crea un velo incuestionable sobre las actuaciones ejecutadas
por Inteligencia.

Por lo tanto, es importante remarcar que el reconocimiento del derecho a la proteccion de
datos personales frente a las agencias de inteligencia en fuentes abiertas y la obtencion de
informacion de la misma debe regularse, o al menos, recibir atencidn de autoridades de vigilancia,
con posibilidad de extension de mecanismos legales mas claros en dichos asuntos; pues el hecho
de que se traten publicaciones disponibles en internet pueden llegar a ser considerada informacién
privada o sensible, a pesar de que se trate de escenarios diferentes a los habituados, el desvirtuar
este espacio como propio forma parte de una de las discusiones mas importantes en todo el mundo,
por mencionar casos en China, Estados Unidos y Reino Unido. (Noujaim, Amer; 2019) . Este tema
configura uno de los apartados del indice principal en el Curso elaborado desde la linea de

tecnologia, transparencia y DDHH, contextualizado e impartido dentro de la entidad; el
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aprendizaje del mismo fue vital durante la préctica pues desde los Gltimos afios se ha dado

financiamiento a Dejusticia para trabajar temas de vigilancia e inteligencia estatal.

8. Brecha digital
Este Gltimo capitulo abordara la brecha digital existente en Colombia, lo que entendemos
por la misma y qué implicaciones tiene para los derechos humanos. Al hablar de internet y la
discusion principal de este trabajo, lleva consigo los presupuestos de que estamos conectados a la
red, o que entendemos la interaccion de la misma. No obstante, las desigualdades de acceso en el
contexto colombiano siguen siendo imperantes, pues no se puede partir de la vulneracion de
derechos si de plano no se tiene capacidad para ejercerlos. La expresion de brecha digital, segun
Praxedes et al (2021) refiere al “diagnostico y descripcion de los efectos diferenciados, entre
personas y grupos de personas, del despliegue de las tecnologias digitales en la sociedad” (pag.
29). No obstante, la definicion se expande a las multiples desigualdades existentes en el uso de
tecnologias digitales, segin Norris (2001) existen varios tipos de brecha digital, los cuales
corresponden a:
1. Brecha social: diferencia entre el acceso a la informacion entre las personas de escasos
recursos.
2. Brecha global: diferencia entre los paises desarrollados y en desarrollo en el uso de
TIC.
3. Brecha democratica: como la diferencia entre quienes utilizan las TIC para
movilizarse y participar en la esfera publica.
A su vez, Jan Van Dijk propone una amplia explicacion al fendmeno de brecha digital a

partir de sus estudios que datan desde 2005. En un principio solo se mencionaba la brecha digital
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como los que poseian acceso a la tecnologia y los que no, muy parecido a la definicion que da el
Ministerio de Tecnologias (MinTIC):
La brecha digital hace referencia a la diferencia socioeconomica entre aquellas
comunidades que tienen accesibilidad a las TIC y aquellas que no, y también hace
referencia a las diferencias que hay entre grupos segln su capacidad para utilizar las TIC
de forma eficaz, debido a los distintos niveles de alfabetizacién y capacidad tecnolégica.
(MinTic, 2020)
No obstante, el modelo propuesto por Van Dijk (2005) parte de presupuestos personales,
raciales, materiales e incluso culturales, como se muestra en el siguiente grafico:

Figura 6.
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Modelo de Van Dijk simplificado.
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Nota: El grafico representa un modelo simplificado de la teoria de acceso a redes propuesta

por Van Dijk sobre las desigualdades en recursos que afectan el acceso a las tecnologias digitales.

Tomado de Desigualdades digitales (p. 33), por Praexedes et al, 2021, Dejusticia ediciones.

El modelo de Van Dijk esta divido en causales que causan que el acceso a tecnologia sea

dificil, se dividen en dos:

1. Caracteristicas de indole personal: género, edad, grupo étnico racial y personalidades.

2. Caracteristicas posicionales: educacion, trabajo, tipo de hogar o geografia.
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A su vez, las combinaciones de estas caracteristicas determinan los recursos de la
sociedad, los cuales pueden ser:

1. Temporales: tiempo disponible.

2. Materiales: ingreso y propiedades.

3. Sociales: relaciones humanas.

4. Culturales o intelectuales: conocimientos y habilidades.

Por lo tanto, el acceso a tecnologias de informacion (internet) esta determinado por dichas
caracteristicas, que, a su vez, se pueden dividir en cuatro tipos de acceso que evolucionan de modo
progresivo:

1. Acceso motivacional: inexistencia de voluntad de aprender a utilizar las tecnologias
digitales. Puede darse por la percepcion de que no se necesita o que no hay oportunidad
para su acceso.

2. Acceso material: inexistencia de conectividad y a la disponibilidad de dispositivos, el
mismo incluye las caracteristicas de cobertura, calidad, puntos de acceso. También la
capacidad de reemplazo de los dispositivos y costos de mantenimiento.

3. Acceso a habilidades: capacidad de las personas de adaptarse a tecnologias digitales,
como bésicas y operativas, y su aprovechamiento para lograr objetivos especificos.

4. Acceso de uso: posibilidad de hacer uso concreto de las tecnologias digitales, que se
traduzca en una mayor y mejor participacion en el ejercicio efectivo de los derechos.
Ello se refleja también la capacidad de participar en diferentes espacios, como
teletrabajo, e-learning, participar en asuntos publicos como presentar tutelas, o

demandas. (Praexedes et al, 2021)
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Por otro lado, la ONU ha realizado sus propios estudios al respecto, pues las tecnologias
digitales parten de conformar la base para el cumplimiento de los objetivos de desarrollo
sostenible; es por ello que proyectos como UN-Habitat buscan la conectividad de casi el 40% de
la poblacion restante por acceso a internet, denominando el objetivo como “inclusion digital”:

Hay muchas dimensiones de la brecha digital, que pueden variar desde fisicas a

psicoldgicas, el aumento de conectividad no es suficiente para resolver la brecha digital, la

conectividad es un vehiculo para aumentar el acceso a servicios publicos y a oportunidades

para la ciudadania. (ONU, 2021; pag. 17)

La relacion de esta definicion con los Objetivos de Desarrollo Sostenible, en concreto la
meta 9, que pretende aumentar significativamente el acceso a la tecnologia de la informacion y
comunicaciones, tratando de proporcionar un acceso universal y asequible a Internet en los paises
menos adelantados (ONU, 2015). A su vez, en varias relatorias especiales se remarca la
importancia del acceso a internet, segin La Rue (2011):

El acceso a Internet no solo es esencial para gozar del derecho a la libertad de expresion,

sino también otros derechos, como el derecho a la educacion, el derecho a la libertad de

asociacion y de reunion, el derecho a la plena participacion en la vida social, cultural y

politica y el derecho al desarrollo social y econémico (...) no solo [es] importante, sino

imperativo que los Estados adopten politicas y estrategias efectivas y concretas ... para que

Internet esté ampliamente disponible y sea accesible y asequible para todos, basado en los

principios de no discriminacion de ningun tipo, incluso por motivos de raza, color, sexo,

idioma, discapacidad, origen econémico, o cualquier otra condicién. (p. 19)
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Las perspectivas de brecha digital pueden variar segun distintos angulos, segin Van Dijk
(2020) hay tres maneras de ver la brecha digital: innovacion, inequidad y participacion en la
sociedad. La primera (innovacion) consiste en adopcién de tecnologia de informacion y
comunicacion. La segunda concierne a la inequidad y refiere a las oportunidades que se tiene para
obtener y usar tecnologias de informacién y comunicacién. Por ultimo, la de participacion en la
sociedad, referente a la inclusion o exclusion de una sociedad al adoptar y usar tecnologia de
informacion y comunicacion (Van Dijk, 2020) Las formas de analizar la brecha digital muestran
la complejidad de juridificar el acceso a internet, pues no solo deben tenerse en cuenta la conexion
per sé, sino de alfabetizacion digital, disponibilidad de dispositivos, conectividad a nivel nacional,

precios en tarifas de servicio, y politicas educativas en ciencia y tecnologia. (Préexedes et al, 2021)

8.1. Brecha digital: perspectivas en Colombia

La visibilidad de las brechas digitales en Colombia se dio principalmente durante la
pandemia de la COVID-19 en el afio 2020. La dependencia a internet o tecnologias digitales se
volvié fundamental, como una necesidad basica para -elementalmente- hacer cualquier tipo de
tramite, proceso o ejercer derechos basicos como la educacion, el trabajo, la justicia e incluso la
salud. El tema ha sido trabajado en la institucién Dejusticia, pues se visitan varias comunidades
ubicadas sitios apartados como el Amazonas, la conexidn con este tema deriva en la correccion,
revision y lectura de documentos concernientes a la brecha digital; este tema es uno de los focos
principales del curso promovido por la Linea de Tecnologia, transparencia y DDHH en el cual se
participd en su creacion, y coordinacion.

El concepto ya habia sido analizado por el MinTic, con la ley 1978 de 2019, que moderniz6

la anterior ley 1341 de 2009, en el articulo 3° numeral 7:
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El derecho a la comunicacion, la informacion y la educacion y los servicios basicos de las

TIC. En desarrollo de los articulos 16, 20 y 67 de la Constitucién Politica el Estado

propiciaré a todo colombiano el derecho al acceso a las tecnologias de la informacion y las

comunicaciones bésicas, que permitan el ejercicio pleno de los siguientes derechos: La
libertad de expresion y de difundir su pensamiento y opiniones, el libre desarrollo de la
personalidad, la de informar y recibir informacion veraz e imparcial, la educacion y el
acceso al conocimiento, a la ciencia, a la técnica, y a los demas bienes y valores de la
cultura. Adicionalmente, el Estado establecera programas para que la poblacién pobre y
vulnerable incluyendo a la poblacion de 45 afios en adelante, que no tengan ingresos fijos,
asi como la poblacion rural, tengan acceso y uso a las plataformas de comunicacion, en
especial de Internet, asi como la promocidn de servicios TIC comunitarios, que permitan
la contribucion desde la ciudadania y las comunidades al cierre de la brecha digital, la
remocion de barreras a los usos innovadores y la promocion de contenidos de interés
publico y de educacion integral. La promocion del acceso a las tecnologias de la
informacion y las comunicaciones basicas se hara con pleno respeto del libre desarrollo de
las comunidades indigenas, afrocolombianas, palenqueras, raizales y Rrom. (Ley 1978 de

2019, articulo 3° numeral 7)

Segun lo entiende la Corte Constitucional, el servicio de internet puede ser un medio para
lograr progresivamente la plena efectividad de derechos como la educacion (Corte Constitucional,
T-030, 2020). Aunque los pronunciamientos de la Corte se han centrado mas en la proteccion del
derecho de la honra y el buen nombre, lo cierto es que su caracter fundamental en la vida diaria no
estd a discusion. Ello explica que la ONU haya declarado el acceso a la internet como derecho

humano al igual que el Estado colombiano. (Ley 2180, 2021) (U.N, A/HRC/32/L.20)
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Uno de los ejemplos mas tratados por la jurisprudencia, es el acceso a la educacién
(remota), por otro lado, el caso judicial también se agudiz6, con el decreto 806 de 2020, el acceso
a la administracién de justicia quedd relegado a la proporcién de una conectividad estable, en cada
linea de procesos, desde instaurar una demanda, hasta el proceso de cada una de las audiencias y
tramites, para la realizacion de las audiencias -por ejemplo- se necesita de al menos una buena red
de conexion a internet, que permita escuchar claramente al juez y a los demés convocados, y que
también permita la participacion de los deméas de forma continua. La conexion a internet es
solamente uno de los puntos que pueden bloquear el acceso a tener un proceso eficaz y diligente,
y las intermitencias en el mismo pueden ocasionar incluso el efecto contrario a la garantia de un
del acceso a justicia.

El analisis elaborado por Dejusticia en el libro “Desigualdades Digitales: Aproximacion
sociojuridica al acceso a Internet en Colombia” (2021) en las diferentes brechas digitales a partir
del modelo de Van Dijk muestra las desigualdades de caracter personal y material; existe aun una
gran parte de la poblacion -especialmente, tercera edad- que no sabe como utilizar internet o por
cuestiones motivacionales no decide usarlo. Otra de las razones principales corresponde al acceso
material, el acceso a infraestructura, conectividad, costo de planes y equipos, representan
obstaculos para las personas que quieren y necesitan acceder a internet.

Las diferentes perspectivas que se pueden tener sobre su uso también impactan los estudios
de la brecha digital, en investigaciones sobre la Amazonia y su acceso a internet, las motivaciones
de uso podrian ser diferentes a las tradicionales, al igual que los riesgos que puede implicar la
tecnificacion desde un enfoque étnico, segiin Ospina (2022): “[las comunidades]No ven internet
como una herramienta para comunicarse que trae problemas, sino como una herramienta de

reivindicacion que les permite difundir y revitalizar su cultura ancestral” (p. 3). Si bien es cierto
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que los fines son diferentes, la vision de internet como una necesidad es generalizada, sin embargo,

las barreras geograficas y socioeconémicas impiden que esto suceda.

8.1.1. Ley 2108 de 2021.

La ley 2108 de 2021 o “Ley de internet como servicio publico esencial y universal” tiene
como objeto establecer dentro de los servicios publicos de telecomunicaciones, el acceso a internet
como uno de caracter esencial, garantizando y asegurando la prestacion del servicio de manera
eficiente, continua y permanente, permitiendo -prima facie- la conectividad de todos los habitantes
del territorio nacional, dando el mandato especial de la poblacién que en razén a su condicién
social o étnica se encuentra en situacion de vulnerabilidad en zonas rurales o apartadas (Ley 2180,
2021; art 1)

Su caracter orientador propende por las garantias mencionadas anteriormente: la
universalidad de las TIC y masificacion de uso de las TIC para el cierre de la brecha digital,
teniendo en consideracion a las personas que por razones sociales o étnicas se encuentren en
situacion de vulnerabilidad, junto con las que viven en condiciones de vulnerabilidad, o en zonas
rurales, apartadas de dificil acceso. Dando un mandato claro las Instituciones que provean el
servicio de acceso a internet, adoptando paquetes de medidas reglamentarias diferenciales y
ofreciendo incentivos a las mismas para que garanticen la conexién efectiva de internet en las
situaciones especiales anteriormente mencionadas.

Esta ley tiene consonancia con la ley 1341 de 2009, que declara en sus principios
orientadores, algunos relacionados con la brecha digital de acceso a tecnologias en Colombia:

- El uso eficiente de la infraestructura y de los recursos escasos: por el cual el Estado

fomentara el despliegue y uso eficiente de la infraestructura para la provision de redes de
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telecomunicaciones y los servicios que sobre ellas se puedan prestar, y promovera el
Optimo aprovechamiento de los recursos escasos con el &nimo de generar competencia,
calidad y eficiencia, en beneficio de los usuarios, siempre y cuando se remunere dicha
infraestructura a costos de oportunidad. Para tal efecto, dentro del ambito de sus
competencias, las entidades del orden nacional y territorial estan obligadas a adoptar todas
las medidas que sean necesarias para facilitar y garantizar el desarrollo de la infraestructura
requerida, estableciendo las garantias y medidas necesarias que contribuyan en la
prevencion, cuidado y conservacion para que no se deteriore el patrimonio publico y el
interés general. (Art 2, numeral 3)

- El derecho a la comunicacién, la informacion y la educacion y los servicios basicos de las
TIC: El Estado proporcionara el acceso a tecnologias de la informacion y comunicaciones
bésicas, estableciendo programas para poblacion pobre y vulnerable, poblacion de 45 afios
en adelante y la poblacion rural para el uso de plataformas y TIC de uso comunitarios, que
permitan la contribucion desde la ciudadania y las comunidades al cierre de la brecha
digital, la remocidn de barreras a los usos innovadores y la promocién de contenidos de
interés publico y de educacion integral. La promocion del acceso a las tecnologias de la
informacion y las comunicaciones béasicas se hara con pleno respeto del libre desarrollo de
las comunidades indigenas, afrocolombianas, palenqueras, raizales y Rrom. (Art 2°,
numeral 7)

A pesar de la referencia de Internet como un servicio pablico, las posiciones académicas /
jurisprudenciales difieren pues aun hay facetas prestacionales de todos los derechos de contenido
econdmico y social. La propuesta hecha por Praexedes et al (2021) corresponde a la vision del

Internet como un derecho fundamental, partiendo de la base de que el internet es indispensable
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para que toda persona (en Colombia) pueda concretar su plan de vida y pueda desarrollar un papel
activo en la sociedad que habitamos hoy, creando una obligacion en cabeza del Estado para avanzar
de forma progresiva en generar condiciones para su goce tranquilo. Por Gltimo, la proteccion
judicial de este derecho extendiendo la proteccién a mecanismos -ya utilizados- como la tutela u
otros que se relacionen de forma directa con la prestacion de este servicio.

9. Conclusiones

El ecosistema fisico y cibernético en el que habitamos y nos desarrollamos hoy en dia
ciertamente ha cambiado, y con ello las costumbres de lo que se solia conocer como internet hace
veinte afios. El avance de la tecnologia trae consigo el avance en preguntas de caracter social que
juegan un importante papel en la proteccion de derechos humanos.

El objeto general de este trabajo de grado partié desde el analisis de las tecnologias de
comunicacion y redes sociales, relacionandolo con el impacto que las mismas tienen en los
Derechos Humanos, especificamente en la vulneracion de los mismos, partiendo desde la Optica
trabajada desde la Linea de Tecnologia, Transparencia y Derechos humanos en la institucion de
Dejusticia, los cuales incluyen la libertad de expresion, privacidad y acceso a la informacion. A
pesar de ello, se concluye la importancia que tienen las mismas para materializar otros derechos
como la libertad de expresion, la salud, el acceso a justicia, entre otros. Estamos permeados de
forma constante por estas plataformas, por lo cual cuestionarse por su manejo en politica de datos
es una pregunta tanto valida como subversiva.

Continuando en la idea de que se tratd de una practica de investigacion, la revisién de forma
activa y sistematica de bibliografia propuesta en el marco de la practica concerniente a temas de

tecnologia y derechos humanos contribuyd en gran parte al desarrollo y entendimiento de las
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actividades propuestas de forma posterior dentro de la linea; el analizar los fendmenos digitales
desde la dptica de la investigacion permite abrir un campo mas amplio para aportar ideas en su
regulacion, como el entendimiento de la vulneracion de derechos en el &mbito internacional y
nacional. Los temas que mas relevancia cobraron durante el tiempo trabajado (y que forman parte
de los objetivos propuestos dentro de la linea para el afo 2023) correspondieron a libertad de
expresion, moderacion de contenido y desinformacion; vigilancia estatal; y brecha digital. Dichos
temas fueron trabajados en extenso, en especial para la preparacion de cursos pedagdgicos que
tendran una difusion de caracter interno en la institucion, sin embargo, el aporte de bibliografia
dejados en la base de datos de la institucion, se espera, aporte una guia en los temas que se
investigaran en un futuro dentro de Dejusticia.

En cuanto a la interpretacion de las investigaciones realizadas, la vulneracion sistematica
de derechos humanos en este nuevo ambito tecnoldgico constituye un reto para diferentes autores
(Estado, Empresas, Ciudadanos), limitar derechos como la libertad de expresion por medio de
moderacion de contenidos amenaza seriamente la base democréatica en un Estado de Derecho
propendido por la Constitucion.

Por otro lado, la garantia de privacidad por parte del Estado y las Empresas es un principio
en desarrollo, el avance del reconocimiento del espacio digital como un espacio con protecciones
materializables, cuyos derechos no son “virtuales” sino que pueden ser exigidos, eventualmente,
ante la justicia, representan grandes cambios en la forma en como se percibe el derecho.

Las entidades publicas que velan por el cumplimiento de las leyes del ordenamiento
colombiano o de Tratados Internacionales deben propender siempre por un estandar de
transparencia, que se replique en todas las esferas que estan bajo su control, el avance en la

juridificacion de préacticas como ciberpatrullaje o moderacion de contenido son cuestiones que
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estan en constante avance, moldeandose a las situaciones de cada contexto; a pesar de que avance
de forma exponencial, los retos de modernizacion exigen un constante aprendizaje y alfabetizacion
entre la poblacion, la comprension de las mismas permitira también el entendimiento de las
responsabilidades que crea tanto para el Estado como para las Empresas de tecnologias.

En cuanto a la brecha digital existente -y que subsiste- en Colombia, los estudios realizados
dentro de Dejusticia permiten ver este fendbmeno como una de las tareas mas importantes del
Gobierno actual, a pesar de que los retos parezcan imposibles, la regulacion para un espacio seguro
y libre de amenazas se incrementa de forma exponencial por medio de jurisprudencia o legislacion.
El acceso a la informacion constituye un derecho, que ha sido reconocido incluso dentro de la
misma legislacién colombiana, si bien su materializacion parece imposible, el propender por que
el acceso al uso de tecnologias digitales y por ende, a informacion consignada en internet, es un
deber Estatal de estricto cumplimiento en una sociedad hiperconectada como la actual.

Asimismo, cabe destacar que la alfabetizacion y puesta en conocimiento del uso consciente
de las tecnologias permite revindicar los derechos humanos; aunque el espacio digital luzca como
un gran espacio sin regulacion especifica, lo cierto es que la falta de la misma conlleva a que se
vulneren los derechos anteriormente mencionados, por lo tanto, es importante reconocer que el
espacio digital cobra -y cobrara- mas fuerza con el tiempo, de ahi que, el enmarcar el uso de dichas
tecnologias dentro de marcos constitucionales significa también proteger los derechos humanos.

Con respecto a las soluciones propuestas en el marco de la Linea en Dejusticia, se concluye
el papel fundamental que juega la transparencia, pues la misma crea una consciencia ciudadana
que propende por una mejor forma de ejercer sus derechos en un espacio -muchas veces- incierto
y gaseoso como lo es el ciberespacio (internet). El hecho de que las instituciones pablicas den la

informacion de forma correcta, puede incrementar un proceso de democratizacién de la
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informacidn, sobre el contenido que consumismos, la utilizacion de nuestros datos personales y
las implicaciones de privacidad que puede tener llegar a utilizarlas; el conocimiento sobre todo
ello permite que tomemos decisiones de manera critica y consciente, creando una ciudadania
mucho mas democratica y auténoma sobre lo que consumimos -en contenido digital- diariamente.

Por altimo, los aportes dados por la practica me permitieron expandir el conocimiento
previo sobre tecnologia, analizando no solo el punto de vista juridico, sino el social; las diferentes
perspectivas y verdades existentes detras de todo lo que usamos cotidianamente (el ejemplo méas
representativo son las redes sociales) impacté de forma general en la manera en que percibo el
contenido que consumo 0 busco en internet en estos momentos, a su vez, el entender dicha
problemética desde el ambito de vulneracion de derechos como la libertad de expresion o
privacidad proporciona un llamado de atencion, tanto en las autoridades Estatales como en las
Empresas de Tecnologia cuyo crecimiento exponencial implica también un andlisis consciente de
las consecuencias e impactos en los derechos humanos, la responsabilidad existe y materializarla
es un hecho que se construye entre cada uno de los individuos de la sociedad.

La importancia de analizar estos retos desde el punto de vista académico radica en los
aportes que puede brindar la investigacion, mas aun, las investigaciones dadas por Dejusticia que
conllevan componentes muy cercanos a la comunidad Colombiana e Internacional, el escuchar la
voz de los propios actores permite que los fendmenos de vulneracion de derechos sean reales y
cercanos, al igual que la puesta en conocimiento publico de cada uno de las investigaciones nos
democratiza y autoriza como ciudadanos el conocer mas sobre dichas vulneraciones en el &mbito
tecnologico; el enfoque de “investigacion-accion” provee una diferencia y dinamismo dentro de la

Academia.
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La posibilidad de abrir espacios donde se den a conocer estos temas significa un avance
importante dentro y fuera de la institucion; pues el tema de tecnologia puede llegar a causar
confusion debido a la cantidad de piezas técnicas y tecnoldgicas que estan fuera de nuestro
conocimiento general; por lo cudl la puesta en conocimiento de estos temas de forma mas clara,
concisa y alineada a los intereses de la Institucion puede significar un avance importante para las
investigaciones no solo de la linea de tecnologia, sino de todas las lineas en general en Dejusticia;
el trabajo que se hace en conjunto de otras organizaciones de caracter internacional demuestra la
relevancia que tiene este tema en la actualidad, y el como comenzar por conocerlo puede conllevar
a protegerlo.

La préactica -ademas de aumentar mis conocimientos- cambié mi perspectiva tanto de los
problemas sociales como juridicos, el instar la necesidad de regular y hablar sobre estos temas en
otros espacios diferentes a mi ambito de trabajo es una labor constante, que se puede articular en
cualquier espacio, a pesar de que en este trabajo de grado se abordaron temas especificos, la linea
de fendmenos tecnoldgicos e implicaciones para derechos humanos es bastante amplia, el situar
una discusion que se esté actualizando constantemente me permitié ser mucho mas critica de los
contenidos que se consumen o de los intentos que se dan por regularlo. El poner en evidencia
dichos vacios es solo el comienzo para crear un espacio mas seguro y libre de vulneraciones; el
hecho de que se tratase de una practica de investigacion también aportd en el &mbito de valorar la
importancia y aporte de la academia, mas aun, el de la formacidn que se da con respecto a dichos
temas, pues del mismo se dan conjeturas diariamente, pero el estudiarlo desde una mirada mas
profunda implanta también la necesidad de ensefiarlo tanto en las aulas escolares como en las
universitarias, el articular planes de estudio que incluyan esta discusién permite que los

conocimientos se actualicen y asi poder ayudar en solucionar -o aportar- a los temas discutidos
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anteriormente. EI camino por recorrer implica muchos desafios, empero, la responsabilidad por

construir el mismo recae en cada uno de nosotros.
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