APOYO EN EL DESARROLLO DE LA PASARELA DE PAGOS LatinPay QUE
OFRECE LA COMPANIA TECHNOLOGY & SOLUTIONS LTDA,

JUAN MANUEL CASTILLO VARGAS

UNIVERSIDAD INDUSTRIAL DE SANTANDER
FACULTAD DE INGENIERIAS FiSICO-MECANICAS
ESCUELA DE INGENIERIA DE SISTEMAS E INFORMATICA
BUCARAMANGA
2012



APOYO EN EL DESARROLLO DE LA PASARELA DE PAGOS LatinPay QUE
OFRECE LA COMPANIA TECHNOLOGY & SOLUTIONS LTDA,

JUAN MANUEL CASTILLO VARGAS

Trabajo de grado para optar el titulo de Ingeniero de Sistemas

Director
M.Sc. ALFONSO MENDOZA CASTELLANOS

Codirectora
Ing. DIANA CAROLINA SUAREZ OSORIO

UNIVERSIDAD INDUSTRIAL DE SANTANDER
FACULTAD DE INGENIERIAS FISICOMECANICAS
ESCUELA DE INGENIERIA DE SISTEMAS E INFORMATICA
BUCARAMANGA
2012



DEDICATORIA

A Dios por darme la fuerza y sabiduria para lograr esta mela
A mis padres Manuel y Marta y

A mis Hermanos Felipe y Lorena

A Liliana por estar siempre a mi lado

Y por darme el apoyo durante toda la carrera.



AGRADECIMIENTOS

A mi familia por estar ahi, por entenderme y brindarme el apoyo, para que pudiera
realizar esta parte de mi proyecto de vida.

A la empresa Technology & Solutions, por darme la oportunidad de desarrollar mi

practica empresarial y ser participes de mi formacion en el campo profesional.

A mi jefe, Juan Daniel Caicedo, por su paciencia y perseverancia, por sus

ensefianzas y su gran espiritu de liderazgo y formacion.

Al profesor Alfonso Mendoza, por su asesoria, disposicion y colaboracion para el

desarrollo de este proyecto.

A todos y cada una de las personas que me acompafaron con sus Consejos Yy

ensefianzas en la realizacidon de este proyecto.



TABLA DECONTENIDO

Pag.

INTRODUGCCION ..ottt sttt sttt ettt sttt se et ene b s neans 14
I O L= 1 LY 1 T 15
1.1 OBJETIVO GENERAL ..ottt 15
1.2 OBJETIVOS ESPECIFICOS ......ouutiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieieesinnnnesssnsnnssnnenees 15
2. DESCRIPCION DEL PROBLEMA Y JUSTIFICACION......ccccoviieeieeeeceenns 15
2. LIMPAGCTO ittt 16
2.2 VIABILIDAD ...ttt 17
2.3 TECNICA .o nnnnnnnnes 17
24 ECONOMICA .....coiiiiicte ettt sttt 17
2.5 SOCIAL ..ttt n s nnnnnes 17
3. MARCO CONCEPTUAL ....uuttiiiiiiiiiiiiiiiiiieieeeeasaansnensnsansssssnssssnnsssnnnnnnnnns 18
3.1 MARCODE REFERENCIA ... .o 18
3.1.1 DescripCiOn de la €MPreSa........coovvuiuiiiiiieeeeeeeeeee e e e e eeeanns 18
3.1.2 INfOrmacion geNEIal ...........coooiiiiiiiiiiiiieee e 21
L BMISION. .. 21
oL AVISION e 21
3.1.5 Estructura Organizacional ..o 22
3. 2MARCO TEORICO ... 23
3.2.1. Sistemas TranSacCIONAIES ........cooeviiiiiieei 23
3.2.2 Arquitectura del Software: Modelo Vista Controlador (MVC) .................. 25

3. 23 LLBLGEN PRO ... 29
3.2.4 Manejadores 0 Gestores de Bases de Datos............ccoevvvvvieiiieeeeeeennnn, 30
3.2.4 Tecnologias utilizadas en el desarrollo de la aplicacion ........................ 32

4, METODOLOGIA DE TRABAJO......c.cciiiiieeceee e e, 36
ALSCRUM ... 36
4.1.1 DeSCrPCION GENEIAL.......ciiiieiieeieie e e e e eeaanes 36
4.1.2 Ciclo del ProCESO .....cooeiiiiiiiiiiiie 36
4.2 LENGUAJE DE MODELO UNIFICADO .....ciiiiiiieieiiiaeeeeeia e e eeei e e eesi e e eenn e e eennnns 39
5. DESCRIPCION Y DESARROLLO DE LA PRACTICA ...coooveeeieeeeeeeeeeeean 43
5.1 PLANEACION ...t 43
5.2 DESCRIPCIONDEL SISTEMA ... 46
5.3 CARACTERISTICASDEL SISTEMA ..., 47
5.4 REQUISITOS FUNCIONALES DEL SISTEMA........ccooiiiiiieeeeeee, 48
5.4.1 Diagramas de Cas0S de USO ........coeveviiiiiiiiieeeeeeeeeeeeeeeeeeeeee e 48

6. DESARROLLO DE LA APLICACION ......coiiiiiiiieeee et 51
6.1 REQUISITOS SOFTWARE ......ouuuiiiiiiiiiiiiiiiiiniiiniinnnnninnnneneneennnennneennnnnnnnnnnnnnes 55
6.2 REQUISITOS HARDWARE .......ouuuuiiiiiiiiiiiiiiiiiiieieininnnnnsnenennnnnannnsnnnnnnnsnnnnnnns 55



6.3 MODULOS DE LA APLICACION........cviieeeeieeieceeeeeee e,
7. CONCLUSIONES ......coiititit ettt
BIBLIOGRAFIA ...ttt ettt ettt
REFERENCIAS ELECTRONICAS .....ooviiiiieeee ettt



INDICE DE FIGURAS

Pag.
Figura 1. Aplicaciones ofrecidas por Technology & Solutions ...........ccccccceeeeeeeenne. 19
Figura 2. Redes Technology & SOIULIONS .........couuuuiiiiiiieee e 20
Figura 1 .Organigrama Technology & SOIULIONS ..........cccovviiiiiiiiiiie e 22
Figura 2. CiClo de Vida.........cooviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeee e 26
Figura 5. FUNCIONeS del DBMS .........oouiiiiii e 31
Figura 6. Ciclo del SCrUML........cooiiiiiiiiiiieee e 37
Figura 7. Diagrama Cas0S d€ USO........cciiiieeiiiiiiiiiiii e eeeeeeetes e e 41
Figura 8. EQUIPO HOSL ......ooiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeee ettt 44
Figura 9. Diagrama FUNCIONAL...............coiiiiiiiiiice e 46
Figura 10. Diagramas de Casos de uso Actores del Sistema. ..........ccceevvvvvveeeeneen. 48
Figura 11. Diagramas de Casos de Uso Permisos de Aplicacion. ......................... 48
Figura 12. Diagramas de Casos de Uso Modulo Administracion............cccccceeeeene. 49
Figura 13. Diagramas de Casos de Uso Configuracion Modulo de seguridad Syn49
Figura 14. Diagramas de Casos de Uso Pasarela de pagos. .......cccccccvvvvvvviveeeennnn. 50
Figura 15. Asistente de Pagos en linea — Datos personales. ...........ccccccveeneeennn. 51
Figura 16. Asistente de pagos en linea — Forma de pago. ...........cooeuvviiieeeeeeennnnne 52
Figura 17. FOrmMa de PagO ........ccooviiiiiiiiiie e 53
Figura 18. Asistente de Pagos en linea — Confirmacion. ............cccoccuviiieeeieeennnnne 53
Figura 19. Inicio Administracion del Sistema .........ccoooveeeiiiiiiiiiiii e, 56
Figura 20. Administracion del Sistema — Usuarios y perfiles .............cccocceeeernnnnns 57
Figura 21. USUAriOS Y PEIMMNISOS ....ceevviriiieieeeeeeeeiiiiie e e e e e e e eeeataaas e e e e e e e e seensanaeeaeees 58
Figura 22. Usuarios y Permisos — Tabla USUarioS...........cccuevvviiiiiiiiiiiiiiieiiiieieeeeeen. 59
Figura 23. Grup0oS A€ USUAIO. .......ccevuuiiiiieeeeeeeeeeiie e e e e e e e e 60
Figura 24. Permis0S 0@ grUPO........ccuiiiiiiiiiiiiiiiiiieeee ettt ettt 60
FIgura 25. MOAUIOS. .......ovviiiiie e 61
FIQUIA 26. SYN..ciiiiiiiiiiiiiiee ettt 62
1o [0 = A A Yol o | (= R 63
Figura 28. LiSta NEQIa ....cccoiviiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee ettt 65
Figura 29. Configuracion de la Pasarela. ............ccccoeeiiieeiiiiiiiiieeeeee e, 66
Figura 30. Asignacion valor variable ... 67
Figura 31. ViSor de tranSACCIONES. ........iiiieeeieieeeeiiee e e e e e 68
Figura 32. Filtro bUSQUEd@ ViSO ........ccoiiiiiiiiiiiiieee e 69
Figura 33. Detalles de tranSacCCiON. ............ccevviiiiiiiiie e 69
Figura 34. GrafiCO ViSOr traNSACCIONES. .......ccciiiiiiiiiiiiiiiiiiiiieeeeeeee et 70
Figura 35. ProCcesar PAgO .........cccoiiiiiiiiiiiiii et 71
Figura 36. Herramientas. — link de CODro. ... 72
Figura 37. Herramientas - Boton de Pago. ..........cccccoeiiiiiiiiiiiiiii e 73
Figura 37. Lista de tOKENS. ......ccoiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeee e 74



Tabla 1. Requisitos Software .

Tabla 2. Requisitos Hardware

INDICE DE TABLAS

10



GLOSARIO

Web Service software que utiliza un conjunto de protocolos y estandares que

sirven para intercambiar datos entre aplicaciones.

API (Aplication Programming Interface) permite que una aplicacion corra bajo un

determinado sistema operativo.

Burndown chart grafico que muestra el trabajo restante.

Owner Empleado o ejecutivo que tiene la responsabilidad principal de un proceso,

programa o proyecto.

Sprint iteraciones de 1 a 4 semanas y se van sucediendo una tras otra. Son de
duracion fija, terminan en una fecha especifica aunque no se haya terminado el

trabajo y nunca se alargan.

UML (Lenguaje Unificado Modelado) es un lenguaje grafico para visualizar,
especificar y documentar cada una de las partes que comprende el desarrollo de
software. UML entrega una forma de modelar cosas conceptuales como los
procesos de negocio u funciones de sistema, ademas de cosas concretas como lo
son escribir clases en un lenguaje determinado, esquemas de bases de datos y

componentes de software reusable.

WPF (Windows Presentation Fundation) permite el de desarrollo de interfaces de

interaccion en Windows.
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RESUMEN
TITULO

APOYO EN EL DESARROLLO DE LA PASARELA DE PAGOS LatinPay QUE OFRECE LA
COMPANIA TECHNOLOGY & SOLUTIONS LTDA*

AUTOR
Juan Manuel Castillo Vargas™

PALABRAS CLAVES
Euphoria, Technology & Solutions Ltda., LatinPay (Pagosinteligentes).

DESCRIPCION

Este proyecto fue desarrollado mediante un convenio entre la Universidad Industrial de Santander y
la empresa Technology & Solutions Ltda., como cooperacion integral en la formacién del
estudiante y complemento en su desarrollo personal y profesional, en la modalidad de practica
empresarial.

La empresa Technology & Solutions Ltda. Provee a sus clientes servicios de procesos
transaccionales, para lo cual desarrolla y cuenta con diversas aplicaciones que buscan adaptarse a
las necesidades de los diferentes negocios, tales como:

Servicios de pago con tarjeta crédito y debito
Tarjeta propia para fidelizacion de clientes
Recarga de pin virtual

Ticket electrénico

Micro banca

Transferencias

Pago de recibos

Parqueaderos

Ademas esta en capacidad de ofrecer procesos seguros y fiables para hacer mas eficientes los
negocios desde cualquier lugar.

Esta aplicacion tiene por objeto administrar y operar las transacciones realizadas en la pasarela de
pagos (Gateway de pago), procesamiento de datos de manera segura con el fin de que el comercio
electronico pueda operar en el mercado con mayor eficacia. Ademas de crear soluciones a cada
cliente de acuerdo a su tipo de negocio.

En los capitulos iniciales se mostrara la presentacion de la empresa y una explicacion del plan de
proyecto, para terminar con la explicacion del proyecto realizado en los seis meses de practica.

*Trabajo de grado. Modalidad: Practica Empresarial.
**Facultad de Ingenierias Fisico - Mecanicas. Escuela de Ingenieria de Sistemas e Informatica. Director: Ing. Alfonso
Mendoza Castellanos. Codirectora Ing. Diana Carolina Suéarez Osorio
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SUMMARY
TITTLE

DEVELOPMENT SUPPORT PAYMENT GATEWAY LatinPay THAT OFFERS
TECHNOLOGY & SOLUTIONS LTD COMPANY*

AUTHOR
Juan Manuel Castillo Vargas~

KEYWORDS
Euphoria, Technology & Solutions Ltda., LatinPay (Pagosinteligentes).

DESCRIPTION

This project was developed by means of an agreement between the Industrial University of
Santander and Technology and Solutions Ltda Company, as integral cooperation in
student formation of and complement in his personal and professional development, in
managerial practice modality.

Technology and Solutions Ltda. company provides to his clients services of transactional
processes, for which develops and relies diverse applications that they seek to adapt to
the needs of the different business, such as:

Services of payment with credit and debit card
own Card for clients' loyalty

Recharges of virtual pin

Electronic Ticket

Micro banking

Transfers

Payment

Parking Lots

In addition is capable to offer secure processes and reliable to make the business more
efficient from any place.

This application has for object administrate and produce the transactions carried by the
payment gateway, processing information in a secure way to the e-commerce can operate
market more effectively. In addition to creating solutions to each client according to their
type of business.

In the opening chapters gives a Short presentation of the company and an explanation of
the project, for finished whit the project explain to be carried out within six months of
practice.

* Research Works. Modality: Enterprise Practice.
™ Faculty of Physic - Mechanicals Engineering. School of Systems Engineering and Informatics. Director: Ing. Alfonso
Mendoza Castellanos. Codirectora Ing. Diana Carolina Suarez Osorio
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INTRODUCCION

En este libro se encuentra el desarrollo y aplicacion de los conocimientos
adquiridos en el alma mater, elegir la modalidad de préactica empresarial es de
gran aporte integro y a su vez profesional para todo estudiante. Gracias a que
permite medir su capacidad y habilidad para resolver y plantear estrategias de
solucion, trabajar en equipo y adquirir experiencia en el campo laboral.
Actualmente la empresa Technology & Solutions ofrece el desarrollo de
aplicaciones transaccionales y distribucion de terminales POS, principalmente en
la venta de recargas electronicas para teléfonos mdviles; teniendo en cuenta la
extension del negocio en otros paises del continente americano, y el desarrollo
continuo hacia el progreso, se decidié ofrecer las aplicaciones transaccionales en
tecnologia .Net.

El presente documento realiza la recopilacion técnica y practica de las actividades
realizadas durante el desarrollo de la practica empresarial, en donde documentan
todas las experiencias adquiridas por el estudiante, asi como las conclusiones y
recomendaciones. Se espera que este proyecto sea de aporte para el progreso y

mejora de los productos que la empresa ofrece a sus clientes.
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1. OBJETIVOS

1.10BJETIVO GENERAL

Apoyar en el desarrollo de la pasarela de pagos LatinPay, que ofrece la
compafila TECHNOLOGY & SOLUTIONS LTDA, basada en la metodologia
de desarrollo de software Scrum, implementada en el lenguaje de
programaciéon ASP.NET, con el fin de introducir a una nueva cultura

transaccional.

1.20BJETIVOS ESPECIFICOS
e Desarrollar el Web Service, que sera implementado en el sitio web del
comercio, para el consumo del usuario Colombiano e internacional.

e Garantizar la seguridad de las transacciones por medio de los

estandares colombianos e internacionales para dicho proceso. (ACH)

e Desarrollar los modulos para los servicios ofertados por LatinPay,

incorporados a la plataforma transaccional HAS, tales como:

o Modulo de seguridad Syn, encargado de analizar las

transacciones en linea.
o Generador Boton de Pago, link de cobro o pago, SMS de cobro.
o Modulo Configuracion del Gateway

o Visor Transaccional.

2. DESCRIPCION DEL PROBLEMA Y JUSTIFICACION

15



Con la masificaciéon de internet en el mundo se han abierto muchas puertas para el
desarrollo de la humanidad, y en su afan por mejorar su calidad de vida, y no solo
eso, también lograr darse a conocer alrededor del globo, se han implementado un
gran numero de aplicaciones (Web) para lograr dicha meta personal y empresarial.

Una de ellas que tomado gran fuerza en los ultimos afios, el e-comerce (comercio
electronico), que consiste en la compra y venta de productos o de servicios
atreves de medios electronicos, como internet y otras redes informaticas, que para
su mayor eficacia y seguridad usa el sistema de pago electronico que realiza la
transferencia del dinero entre comprador y vendedor. Es por ello, considerado una

pieza fundamental dentro del comercio electrénico.

Es por esto que Technology & Solutions adquiere y se encuentra implementando
la plataforma Euphoria, que ofrece soluciones integradas a los sistemas de
gestion, seguridad y control, servicios de procesos transaccionales, desarrollando
y contando con diversas aplicaciones que se adaptan con gran facilidad a las
necesidades de las empresas. La plataforma Euphoria cuenta con un ambiente
web flexible, versatil y con gran capacidad de adaptacion e integracion a otros
productos o sistemas. Gracias a esta la empresa se propone en desarrollar e
implementar un sistema para el adecuado uso y flujo del transporte masivo, para
asi llevar en conjunto el crecimiento y progreso de su ejercicio y el de sus

clientes.

2.1IMPACTO
El desarrollo de esta aplicacidon en conjunto con las tecnologias implicitas en este

proyecto permitira a Technology & Solutions como empresa, ser participe y gran
contribuyente a una solucion viable y transcendente en los sistemas de pago

electronico y a mejorar considerablemente el desarrollo del proceso en cuestion.

Por otra parte este proyecto sera de gran aporte e importancia en el desarrollo
personal y profesional del estudiante, debido a las responsabilidades adquiridas
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en su nuevo rol en donde aplicara sus conocimientos y metodologias, adquiriendo
experiencia durante su desarrollo y creando expectativas claras que influira

positivamente en el ejercicio de su profesion.

2.2.VIABILIDAD
Se hace viable el andlisis, disefio y desarrollo de la aplicacion debido a que cuenta

con los equipos y las herramientas necesarias tales como un software licenciado,
un servidor lo suficiente estable y eficiente en la ciudad de Miami, y el apoyo del
equipo de desarrolladores. No obstante la orientacion y supervision por parte del

tutor y la colaboracion y apoyo del director del proyecto.

2.3 TECNICA
La empresa Technology & Solutions cuenta con los recursos técnicos necesarios y

el soporte tecnolégico para que el estudiante desarrolle a cabalidad la practica y

por ende la aplicacion.

2.4 ECONOMICA
Se cuenta con los recursos econdémicos necesarios para el desarrollo de la

practica debido a que Technology & Solutions cuenta con el software y hardware
pertinente y suficiente para alcanzar dicho propésito, y ademas se dispone de la
colaboracion de los ingenieros vinculados a la empresa que poseen experiencia y

capacidad para el buen desarrollo de esta.

2.5 SOCIAL

La elaboracion de esta aplicacion permitird a Technology & Solutions brindar a sus

clientes un producto agil, confiable y de mayor alcance.
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3. MARCO CONCEPTUAL

3.1 MARCO DE REFERENCIA

3.1.1 Descripcion de la empresa

T&S es una empresa que surgié de la observacion del monopolio de la empresa
Norte-americana Hypercom en cuanto a los terminales POS, que en aquella época
se encontraban en todos los grandes almacenes, siendo utilizadas para realizar
los pagos con tarjeta crédito y débito. Aceptando el reto de enfrentarse a esta
situacion T&S decidio buscar mercados asiaticos donde existen terminales mas
econdémicas, con la misma funcionalidad, mejor disefio y que cumplen con las

mismas caracteristicas de las terminales Hypercom.

Finalmente T&S consigue la exclusividad a nivel latinoamericano con una empresa
china que fabrica terminales POS marca Cre6n Spectra; desde ese momento esta
empresa empez0 a realizar desarrollos en estas maquinas logrando abarcar el
mercado que antes era de Hypercom. Debido al bajo costo de estas nuevas
terminales que son aproximadamente un 80% mas econdmicas que las otras, el

mercado ha crecido para la Credn Spectra.

La empresa tiene vendidas en Latinoamérica alrededor de 80.000 terminales
Creon Spectra desde México hasta Argentina y no solo se dedica al desarrollo de
aplicaciones de estas terminales. Ademas, se han implementado soluciones con
transacciones financieras debito/crédito basandose en el formato de mensajeria
ISO8583, generando solucion a mdultiples necesidades como son modulos
autorizadores personalizados, re formateadores a protocolos propietarios

integrando dispositivos portatiles como son los puntos de venta y los celulares.

De acuerdo a las necesidades del mercado en cuanto recarga de pines virtuales y

venta de tiempo al aire, se ha cumplido con los requerimientos, implementando un

18



producto completo, desde la adquisicidén de los pines y compra de tiempo al aire a

los operadores.

Integrando compensacion, almacenamiento y la administracion de cado uno de

sus productos de forma eficiente e integrando reportes personalizados.

Las expectativas del mundo financiero son exigentes y con la continua salida de
las tarjetas propietarias, se ha venido desarrollado una solucion completa que ha
ofrecido soporte y desarrollo permanente a sus clientes, en el procesamiento de
sus transacciones crédito, como son las cajas de compensacion, empresas de

transporte, fidelizacion, etc.

Debido a que los mddulos han sido desarrollados con tecnologias de punta que
garantiza la portabilidad y reutilizacion de codigo en diferentes plataformas, la
solucion se puede integrar con éxito en diversos tipos de soluciones como son:
transito y transporte, manejo de inventarios, pago de servicios publicos, pedidos
en linea, parqueaderos, pines y recargas, transacciones Debito/Crédito, tarjetas

propietarias y fidelizacion, chance y loterias, etc. (Figura siguiente).

Figura 1. Aplicaciones ofrecidas por Technology & Solutions

Recarga de Pin Virtual Comparendos
Electrénicos

Ventade Chancey
Loteria

_— Pagos con Tarjeta
A § Créditoy Debito
187873 &
s
4 —
Pago de Recibos g =
Se Se.

Manejode
Tarjeta de Fidelizacion MicroBanca Parqueaderos

Fuente: T&S

Sus principales clientes se encuentran en México, Venezuela, Colombia y Chile
donde estan implantados desarrollos para empresas como Akkar México, que

manejan contratos para ofrecer recargas electronicas con operadores como
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lusacell, Telcel y Movistar. Akkar Colombia realiza recargas para Comcel, Movistar
y Tigo, con desarrollos que permiten realizar las ventas por medio de dispositivos
celulares, terminales Credn Spectra y a través de la web. Otras de las empresas
qgue han utilizado los servicios de T&S son Taxis Libres de Bogota, Apuestas la
Perla en Bucaramanga para la venta de chance, Apuestas Cuacuta 75, mostrando
asi el posicionamiento alcanzado por esta empresa en el mercado de las

plataformas transaccionales.

La empresa cuenta con servidores ubicados dentro de Colombia con los cuales se
hacen las pruebas iniciales durante la etapa de desarrollo, y otros en Miami, los
cuales se utilizan para alojar las aplicaciones en la etapa de produccion, es decir,
cuando ya sale a circular el producto. Esto se puede apreciar en la figura siguiente
donde se observa el manejo de la red en la empresa.

Figura 2. Redes Technology & Solutions
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AMBIENTE PRODUCCION
I HOST TR JONAL
1P PUBLICA

L
Firewall. L serfioor wes A
9 &

172.24.0.3

==

DISK STORAGE ARRAY

SERVIDORES UBICADOS EN COLOMBIA.
O":A“":“S‘ie" AMBIENTE D DESARROLLO Y PRUEBAS.
———
USUARIOS WEB. Mexico
Costa Rica DELL
Colombia Firewall 6850
AP Venezuela.
(e 2 _l— % @l
@ .
o 30 ||l
W DESARROLLADORES . (=t
§ = DET&S. % DISK STORAGE ARRA!
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ﬁ \
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Fuente: T&S
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3.1.2 Informacién general

Razon Social: Technology & Solutions LTDA.
Tipo de organizacion: Sociedad Limitada

Domicilio: Cra.3No.73-91

Ciudad: Bogotéa

Teléfono: 57-3212199

3.1.3Misién

T&S busca posicionarse como una empresa altamente capacitada y actualizada
en el campo tecnologico, dirigida a suplir necesidades y requerimientos del sector

de las telecomunicaciones financieras.

La obtencion de estos cometidos se obtiene mediante la preparacion del talento
humano comprometido con una actualizacion constante, soportado esto con un
sistema de gestibn de calidad, generando eficiencia y productividad con la

finalidad especial de satisfacer las necesidades de nuestros clientes.

La perspectiva que se tiene al interior del equipo de trabajo es la del sentido de
pertenencia del funcionario hacia la empresa, en términos de eficiencia, eficacia y

ética profesional.

3.1.4Visioén

Technology & Solutions Ltda., es una empresa nacional que comercializa,
distribuye y ofrece servicios de mantenimiento de equipos de punto de venta POS,
Telefénicos, Micro — PC POS, Lector Codigo de Barras, Capturador de Datos,
Soluciones para Venta Fija, utilizados en el sector de las telecomunicaciones, en
especial en lo que hace relacion a la transmision de datos y a las soluciones de

pago electrénico del sector financiero colombiano e internacional.
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Asi mismo, ofrece tecnologia de punta respecto a soluciones de redes de
comunicaciones, aunado a la creacién de software de conformidad con nuestro
Know-How y con base en los requerimientos de nuestros clientes. Dicha
tecnologia implementa altos estandares de calidad en la elaboracion de nuevas
creaciones intelectuales, que benefician principalmente al sector de las

telecomunicaciones del pais, que a su vez, el desarrollo econémico de la nacio

3.1.5 Estructura Organizacional
Figura 1 .Organigrama Technology & Solutions

Representante
Legal

Asistente de
Presidencia

Gerente Director de Gerente de

Administrativo proyectos Productos
| I
1 1 |

Director || Director Director de Director de Director de
Administrativo Proyecto Web Laboratorio Logistica Dpto. POS

Asistente || Ingenieros I_ Teécnicos de I_ Ingenierosde
administrativo desarrollo Host laboratorio Desarrollo POS

Coordinador

—| Mensajero | de Proyectos.

—IServicios Varios

— Vigilante

Fuente: T&S
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3.2 MARCO TEORICO
3.2.1. Sistemas Transaccionales

Es un tipo de sistema de informacion disefiado para recolectar, almacenar,
modificar y recuperar todo tipo de informacion que es generada por las
transacciones en una organizacion. Una transaccion es un evento o proceso que
genera o modifica la informacion que se encuentra eventualmente almacenado en

un sistema de informacion.

Propiedades de los Sistemas Transaccionales

Automatizan las tareas operativas en una organizacion, permitiendo ahorrar en

personal.

Suelen dirigirse especialmente al area de ventas, finanzas, marketing,

administracion y recursos humanos.

Suelen ser los primeros sistemas de informacion que se implementan en una

organizacion.
Sus procesos y calculos suelen ser simples.

Estos sistemas son optimizados para almacenar grandes volumenes de datos,

pero no para analizar los mismos.

Caracteristicas Esperables de un Sistema Transaccional.

Para que un sistema informatico pueda ser considerado como un sistema
transaccional, debe superar el test ACID (Atomicidad, Consistencia, Aislamiento y
Durabilidad):
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Atomicidad: cualquier cambio de estado que produce una transaccion es atémico.
Es decir, ocurren todos los cambios o0 no ocurre ninguno. En otras palabras, esta
propiedad asegura que una operacion se realiza 0 no se realiza, por lo tanto no

puede quedar el sistema con una parte de las operaciones.

Consistencia: propiedad que asegura que una transaccion no rompera con la
integridad de una base de datos, pues respeta todas las reglas y directrices de

ésta.

Aislamiento: propiedad que asegura que no se afectardn entre si las
transacciones. En otras palabras, dos o mas transacciones sobre los mismos

datos no generaran un problema.

Durabilidad: propiedad que asegura la persistencia de una transaccion, es decir,
una vez que la transaccion quedd aceptada no podra deshacerse aunque falle el

sistema.

Rapidez: deben ser capaces de responder rapidamente, en general la respuesta

no debe ser mayor a un par de segundos.

Fiabilidad: deben ser altamente fiables, de lo contrario podria afectar a clientes, al
negocio, a la reputacion de la organizacion, etc. En caso de fallas, debe tener

mecanismos de recuperacion y de respaldo de datos.

Inflexibilidad: no pueden aceptar informacién distinta a la establecida. Por ejemplo,
el sistema transaccional de una aerolinea debe aceptar reservas de multiples
agencias de viajes. Cada reserva debe contener los mismos datos obligatorios,

con determinadas caracteristicas.

Sistema Transaccional Usado. Para el desarrollo de este proyecto se utiliza la
plataforma transaccional de Euphoria, pues cuenta con los permisos y recursos

necesarios.
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Para familiarizarse con esta plataforma fue necesario que el tutor y el equipo de
trabajo host brindaran su apoyo y colaboracion al estudiante.

3.2.2 Arquitectura del Software: Modelo Vista Controlador (MVC)

Es un patron de arquitectura de software que separa los datos de una aplicacion,
la interfaz de usuario, y la I6gica de control en tres componentes distintos. Esta
separacion ofrece mas control sobre las partes individuales de la aplicacion, lo

cual permite desarrollarlas, modificarlas y probarlas méas facilmente.

Modelo: Esta es la representacion especifica de la informacion con la cual el
sistema opera. En resumen, el modelo se limita a lo relativo de la vista y su

controlador facilitando las presentaciones visuales complejas.

Vista: Este presenta el modelo en un formato adecuado para interactuar,

usualmente la interfaz de usuario.

Controlador: Este responde a eventos, usualmente acciones del usuario, e invoca

peticiones al modelo y, probablemente, a la vista.

Muchos de los sistemas informaticos utilizan un Sistema de Gestion de Base de
Datos para gestionar los datos: en lineas generales del MVC corresponde al
modelo. La unidén entre capa de presentacion y capa de negocio conocido en el
paradigma de la Programacion por capas representaria la integracion entre Vista y
su correspondiente Controlador de eventos y acceso a datos, MVC no pretende
discriminar entre capa de negocio y capa de presentacion pero si pretende separar
la capa visual grafica de su correspondiente programacion y acceso a datos, algo
gue mejora el desarrollo y mantenimiento de la Vista y el Controlador en paralelo,

ya que ambos cumplen ciclos de vida muy distinto s entre si
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Figura 2. Ciclo de Vida
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Aunque se pueden encontrar diferentes implementaciones de MVC, el ciclo de

vida que sigue el control generalmente es el siguiente:

El usuario interactia con la interfaz de usuario de alguna forma (por ejemplo, el

usuario pulsa un boton, enlace, etc.)

El controlador recibe (por parte de los objetos de la interfaz-vista) la notificacion de
la accion solicitada por el usuario. El controlador gestiona el evento que llega,

frecuentemente a través de un gestor de eventos (handler) o callback.

El controlador accede al modelo, actualizandolo, posiblemente modificandolo de
forma adecuada a la accién solicitada por el usuario (por ejemplo, el controlador

actualiza el carro de la compra del usuario).

Los controladores complejos estan a menudo estructurados usando un patron de

comando que encapsula las acciones y simplifica su extension.

El controlador delega a los objetos de la vista la tarea de desplegar la interfaz de

usuario. La vista obtiene sus datos del modelo para generar la interfaz apropiada
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para el usuario donde se reflejan los cambios en el modelo (por ejemplo, produce
un listado del contenido del carro de la compra).

El modelo no debe tener conocimiento directo sobre la vista. Sin embargo, se
podria utilizar el patron Observador para proveer cierta direccion entre el modelo y
la vista, permitiendo al modelo notificar a los interesados de cualquier cambio. Un
objeto vista puede registrarse con el modelo y esperar a los cambios, pero aun asi
el modelo en si mismo sigue sin saber nada de la vista. El controlador no pasa
objetos de dominio (el modelo) a la vista aunque puede dar la orden a la vista para

gue se actualice.

Nota: En algunas implementaciones la vista no tiene acceso directo al modelo,

dejando que el controlador envie los datos del modelo a la vista.

La interfaz de usuario espera nuevas interacciones del usuario, comenzando el

ciclo nuevamente.

Ventajas de la Arquitectura MVC
Las principales ventajas son:

La separacion del Modelo de la Vista, es decir, separar los datos de la

representacion visual de los mismos.

Es mucho mas sencillo agregar multiples representaciones de los mismos datos o

informacion.

Facilita agregar nuevos tipos de datos segun sea requerido por la aplicaciéon ya

gue son independientes del funcionamiento de las otras capas.
Crea independencia de funcionamiento.

Facilita el mantenimiento en caso de errores.
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Ofrece maneras mas sencillas para probar el correcto funcionamiento del sistema.

Permite el escalamiento de la aplicacion en caso de ser requerido.

Desventajas de la Arquitectura MVC
Las desventajas son:
La separacion de conceptos en capas agrega complejidad al sistema.

La cantidad de archivos a mantener y desarrollar se incrementa

considerablemente.

La curva de aprendizaje del patrén de disefio es mas alta que usando otros

modelos mas sencillos.

Cabe mencionar que la comparacion de ventajas y desventajas de MVC puede ser
un tema muy subjetivo y se puede prestar como tema de debate, sin embargo se
toma la decision usando principalmente los puntos mencionados anteriormente ya
gue en términos generales la balanza se inclina a favor del MVC en vez de en su

contra.

Arquitectura Software Usada. Para el desarrollo de este proyecto, se utiliza
arquitectura Modelo Vista Controlador. La arquitectura es aplicada de la siguiente

forma:
Modelo: Interfaz con el usuario, la pasarela de pagos
Vista: Se utiliza el motor de bases de datos Microsoft SQL Server 2008.

Controlador: Visual Studio .NET 2010
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3.2.3 LLBLGEN PRO

El ORM vy generador de nivel de acceso de datos para .NET, genera un nivel
completo de acceso de datos y un nivel visible y de soporte del negocio (en C o

Visual Basic .NET), usando un esquema de bases de datos.
Este desarrollo usualmente se hace en 3 capas:

La capa de interfaz grafica de usuario comprende el conjunto de interfaces con las

que el usuario tiene contacto y utiliza para navegar la aplicacion.

La capa de negocios es donde los desarrolladores depositan toda la I6gica del

negocio.

La capa de acceso a datos es la que permite hacer la conexién directamente con
la base de datos.

Al utilizar un ORM, este realiza las funciones de la capa de datos obteniendo como

resultado una libreria de clases.

Bases de datos compatibles con LLBLGEN PRO
MS Access 2000/XP/2003/2007/2010

Oracle 9i/10g/11g

PostgreSQL 7.4

MySql 4.x, 5.x
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Ventajas de usar LLBLGEN PRO

Puede crear listas escritas, las cuales son campos de entidades (que son
mapeadas en una definicién de tabla y soporta el traspaso de escritura) de un

grupo de entidades que tienen relaciones 1:1; 1.n 0 m.1 unas con otras.

Permite crear vistas escritas, que tienen mapas 1:1 en vistas existentes en su

catalogo o esquema.

Soporta completamente los procedimientos almacenados creando la envoltura del

codigo que le permite usar el procedimiento almacenado con una linea de codigo.

Reduce el tiempo de desarrollo, permitiendo aprovechar este en el desarrollo de la

l6gica del negocio.
Actualiza, crea DDL generacion de secuencia de comandos SQL.

Para el desarrollo de la aplicacibn de Pagosinteligentes y cada uno de sus
moddulos se empleo la herramienta LLBLGEN Pro, con el fin de conectar la base
de datos con la interfaz del usuario de manera eficiente permitiendo que el
estudiante junto con el equipo de desarrollo puedan aprovechar mas el tiempo en

el desarrollo de la capa de negocios.

3.2.4 Manejadores o Gestores de Bases de Datos.

Son un tipo de software especifico, dedicado a servir de interfaz entre la base de
datos, el usuario y las aplicaciones que la utlizan, para almacenar y
posteriormente acceder a los datos de forma rapida y estructurada. Las funciones
principales de un gestor de bases de datos (Data Base Manager System, DBMS)

son:
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Crear y organizar la Base de datos.

Establecer y mantener las trayectorias de acceso a la base de datos de tal forma

que los datos se puedan acceder rapidamente.
Manejar los datos de acuerdo a las peticiones de los usuarios.
Registrar el uso de las bases de datos.

Interaccion con el manejador de archivos. Esto a través de las sentencias en
Lenguaje Manipulador de Datos (Data Manipulation Language, DML) al comando
del sistema de archivos. Asi el Manejador de base de datos es el responsable del

verdadero almacenamiento de los datos.

Respaldo y recuperacién. Consiste en contar con mecanismos implantados que
permitan la recuperacion facilmente de los datos en caso de ocurrir fallas en el

sistema de base de datos.

Control de concurrencia. Consiste en controlar la interaccién entre los usuarios

concurrentes para no afectar la inconsistencia de los datos.

Seguridad e integridad. Consiste en contar con mecanismos que permitan el
control de la consistencia de los datos evitando que estos se vean perjudicados

por cambios no autorizados o previstos.

Figura 5. Funciones del DBMS

Peticion de Usuario Base de Datos Fisica
Indagaciones \ -
DBMS [ Sistema Base de
Sistema de Manejo de Operativo Datos
Archivos

Fuente: Referencias Electronicas [7]
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La figura muestra el DBMS como interfaz entre la base de datos fisica y las
peticiones del usuario. El DBMS interpreta las peticiones de entrada-salida del
usuario y las manda al sistema operativo para la transferencia de datos entre la

unidad de memoria secundaria y la memoria principal.

Un sistema manejador de base de datos es como el cerebro de la base de datos

porque se encarga del control total de los posibles aspectos que la puedan afectar.

Existen diferentes manejadores de bases de datos como MySQL, ORACLE,

FoxPro, Microsoft Access y PowerBuilder.

Para el desarrollo de la aplicacion se utilizo SQL SERVER 2008.

3.2.4 Tecnologias utilizadas en el desarrollo de la aplicacién

Visual Studio .Net

Microsoft ofrece su version 10 de su entorno de desarrollo de aplicaciones (IDE)
en este afio 2010. El cambio que ha sufrido este producto desde su primera

liberacién para Visual Basic 5.0 en 1997 hasta la actual es abismal.

Visual Studio 2010 ha dejado de ser simplemente un entorno de desarrollo de
aplicaciones y se ha convertido en la herramienta perfecta para integrar todo el
ciclo de vida de desarrollo de aplicaciones desde la fase de toma de requisitos
hasta la de despliegue y mantenimiento pasando por las intermedias de analisis,

disefio, implementacion y pruebas.

Dichas novedades y mejoras estaran estructuradas en cinco grupos principales:
Novedades en el editor de Visual Studio 2010

Novedades en la generacion de codigo y las plantillas de texto

Novedades en los proyectos
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Novedades en el despliegue de aplicaciones

Novedades en la gestidn de extensiones.

Novedades en el editor de Visual Studio 2010

Los desarrolladores que hemos utilizado las versiones anteriores de Visual Studio
hemos podido comprobar que las diferentes ventanas de Visual Studio (Explorador
de Soluciones, de Servidores, Tareas, Resultados, Vista de Clases, etc...) estaban
obligadas a visualizarse dentro del propio espacio de visualizacion de Visual
Studio, con el problema que esto supone si por ejemplo trabajamos con varios
monitores. En Visual Studio 2010 esto ya no sucede, ahora podemos seguir

ubicando las ventanas en el espacio de visualizacion del

IDE o bien optar por desplazarlas a otra parte del escritorio o a otro monitor
adaptando la presentacion a nuestros gustos. Aunque las ventanas tengan la
posibilidad de flotar entre escritorios siguen presentando datos actualizados del
estado del entorno, por lo que si cambiamos alguna propiedad de un control
notaremos dicho cambio inmediatamente en cualquier ventana relacionada con

dicho control.
Novedades en plantillas de texto

Dentro de los nuevos componentes incluidos en los proyectos de Visual Studio
2010 encontramos las plantillas de texto pre procesado. Este componente esta
formado por un fichero con cédigo fuente C# y un fichero .tt con el texto que
generard para integrarlo con nuestras aplicaciones. Basicamente sirve para
generar fragmentos de texto que podemos incluir en nuestros informes, resultados

o ficheros de salida de manera transparente.
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Novedades en los proyectos

En Visual Studio 2010 como en todas las ediciones anteriores contamos con
nuevos tipos de proyectos alineados con las nuevas versiones de los

componentes asociados a .NET.

En esta edicion, la principal novedad es la ampliacién de los llamados proyectos

basados en plantillas online.

La principal novedad en la creacion de proyectos o soluciones hace referencia no
a un tipo de proyecto concreto sino a un nuevo lenguaje de programacion incluido
como parte de Visual Studio. Este lenguaje no es otro que F#, una implementacion
del lenguaje ML para .NET con sus cimientos construidos a partir de OCaml. F# se
trata de un lenguaje de programacién que cubre tanto el paradigma funcional
como el orientado a objetos. Se trata de uno de los lenguajes surgidos de

Microsoft Research.

Telerik RadControls for ASP.NET AJAX 2011

Telerik RadControls para ASP.NET AJAX es un completo conjunto de
herramientas para la construccién de soluciones Web con la riqueza de interfaz de

usuario y capacidad de respuesta de aplicaciones de escritorio.

Fue construido en la parte superior del marco de Microsoft ASP.NET AJAX y es un
nuevo modelo de desarrollo, no so6lo la funcionalidad de AJAX. Telerik
RadControls para ASP.NET AJAX incluye 32 grandes y 35 controles auxiliares con
una fiabilidad probada que le ayudara a construir interfaces de usuario elegante.
Desde el uno de los principales datos de la red AJAX al editor HTML usado por
Microsoft, tendra todos los elementos basicos para la creacion de riqgueza, SEO
amigable y de alto rendimiento de aplicaciones web de empresa. La Licencia de
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Suscripcién viene con un paquete de apoyo de Oro (hasta 24 horas de tiempo de
respuesta), en C # codigo fuente, los derechos de redistribucién y actualizaciones
gratuitas durante los ultimos productos durante 1 afio. Las herramientas de trabajo
sin Telerik claves de licencia y puede ser libremente instalarse en cualquier

servidor.

Telerik Reporting 2011

Telerik Reporting es una solucion ligera .NET de informes. Es compatible con
todos. Net de escritorio y plataformas web, lo que significa que puede facilmente
integrar los informes en Silverlight, WPF, WebForms y aplicaciones de Windows
Forms. El instrumento también apoya las exportaciones de datos para todos los
formatos de archivo populares, tales como PDF, Excel, RTF, TIFF, etc. Disfrute de
capacidades Unicas de disefio, un disefiador de informes muy intuitivos, y una
potente API, que le permitira crear informes elegantes con facilidad en Visual
Studio 2005/2008/2010.

La herramienta también permite reutilizar XtraReports existentes, Crystal Reports
y Active Reports. A diferencia de otros productos, ofrece informes de regalias
Telerik sin problemas de tiempo de ejecucion libre despliegue.
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4. METODOLOGIA DE TRABAJO

La empresa maneja distintas metodologias de acuerdo a los requerimientos y las
especificaciones, para este proyecto de grado se trabajar con la metodologia

Scrum segun recomendaciones del tutor.

4.1 SCRUM

4.1.1 Descripcion General

La metodologia planteada para el desarrollo del proyecto se denomina
Metodologia Scrum y se define como un proceso agil que le permite centrarse

en ofrecer el mas alto valor de negocio en el menor tiempo.

Ademas permite rdpidamente y en repetidas ocasiones inspeccionar software real

de trabajo (cada dos semanas o un mes).

4.1.2 Ciclo del proceso

Estructura el desarrollo en ciclos de trabajo conocidos como Sprint. Al comienzo
de cada Sprint, un equipo multi-funcional selecciona los elementos (requisitos del
cliente) de una lista priorizada. Se comprometen a terminar los elementos al final
del Sprint. Durante el Sprint no se pueden cambiar los elementos elegidos. Todos
los dias el equipo se retne brevemente para informar del progreso, y actualizan
unas graficas sencillas que les orientan sobre el trabajo restante. Al final del
Sprint, el equipo revisa el Sprint con los interesados en el proyecto, y les ensefia lo

gue han construido.

36



Figura 6. Ciclo del Scrum
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ROLES
Producto Owner: Define las funcionalidades del producto, decide sobre las

fechas y contenidos de los releases y ajusta funcionalidades y prioridades en cada

iteracion si es necesario.

Scrum Master: Es la persona que elimina los obstaculos que impiden que el
equipo alcance el objetivo del sprint. No es el lider del equipo (porque ellos se
auto-organizan), sino que actlla como una proteccion entre el equipo y cualquier

influencia que le distraiga.

Team (El equipo): tienen la responsabilidad de entregar el producto. Un pequefio
equipo de 5 a 9 personas con las habilidades transversales necesarias para

realizar el trabajo.
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REUNIONES

Sprint planning: el equipo prioriza y planifica el sprint backlog (tareas) para

alcanzar el objetivo.

Sprint review: El equipo presenta lo realizado durante el sprint. Normalmente
adopta la forma de una demo de las nuevas caracteristicas o la arquitectura

subyacente. Se invita a todo el mundo.

Sprint retrospective: Peribdicamente, se echa un vistazo a lo que funciona y lo
gue no normalmente 15 a 30 minutos .Se realiza luego de cada sprint. Todo el

equipo participa (Scrum Master, Product Owner y Equipo).

Daily scrum meeting: todo el equipo se reune y discute lo que le: gustaria hacer,

dejar de hacer y continuar haciendo.

ARTEFACTOS

Product backlog: Una lista de todos los trabajos deseados en el proyecto.
Idealmente cada tema tiene valor para el usuario o el cliente Priorizada por el
Product Owner. Repriorizada al comienzo de cada Sprint.

Sprint backlog: Los individuos eligen las tareas. El trabajo nunca es asignado. La
estimacion del trabajo restante es actualizada diariamente. Cualquier miembro del
equipo puede afadir, borrar o cambiar el Sprint Backlog. El trabajo para el Sprint

emerge.

Si el trabajo no esta claro, definir un tema del Sprint Backlog con una mayor
cantidad de tiempo y subdividirla luego. Actualizar el trabajo restante a medida de

gue mas se conoce.
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Burndown charts: Un gréfico de trabajo pendiente a lo largo del tiempo muestra
la velocidad a la que se estd completando los objetivos/requisitos. Permite

extrapolar si el equipo podra completar el trabajo en el tiempo estimado.

4.2 Lenguaje de Modelo Unificado

Un lenguaje es cualquier tipo de codigo semiotico organizado, para el que existe
un argumento de uso y ciertos principios combinatorios formales, que al

interactuar permiten representar o expresar algo.

El lenguaje de modelado es la notacion (principalmente gréafica) que utilizan los

métodos para llegar a un disefio, que permita comprender un sistema.

El Lenguaje Unificado de Modelado (UML) es un lenguaje grafico que se usa para
el modelado (visual) de sistemas de software, que permite especificar pero no
describir métodos o procesos. Se usa para definir, visualizar, construir y
documentar dichos sistemas. En otras palabras, es el lenguaje en el que esta
descrito el modelo.

UML no es un método de desarrollo, ya que no indica los pasos que se deben
seguir para llegar al codigo, es decir, no especifica como pasar del andlisis al

disefio y de este al cddigo.

Al UML no ser un método de desarrollo resulta ser independiente del ciclo de
desarrollo que se siga, puede encajar en un ciclo en cascada, en un evolutivo,

ciclo en espiral o en métodos de desarrollo rapido de aplicaciones (RDA).

Un diagrama es la representacion grafica de un conjunto de elementos con sus
relaciones, ofreciendo asi, una vista del sistema a modelar desde varias
perspectivas. Para poder representar correctamente un sistema, UML ofrece una

amplia variedad de diagramas:
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Diagrama de Casos de Uso.
Diagrama de Clases.
Diagrama de Objetos.
Diagrama de Secuencia.
Diagrama de Colaboracion.
Diagrama de Estados.
Diagrama de Actividades.
Diagrama de Componentes.

Diagrama de Despliegue.

UML fue el lenguaje de modelado utilizado en el desarrollo de este proyecto,
debido a que permite visualizar, especificar, construir y documentar un sistema a

medida que este evoluciona en su ciclo de desarrollo.

Diagramas de UML. Los diagramas de UML utilizados en el desarrollo de este
proyecto fueron: diagramas de casos de uso y diagramas de secuencias. Las
principales razones por las cuales se opté por UML como el lenguaje de modelado

son:

UML facilita el entendimiento de la informacion, la funcién y el comportamiento de
un sistema, haciendo asi mas facil y sistematico el analisis de los requerimientos,

ya que sirve de apoyo en los procesos de andlisis de un problema.

UML permite a los desarrolladores de sistemas realizar disefios que facilitan la

comunicacién a otras personas de manera convencional.
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UML permite generar un punto de comparacion entre lo que se ha logrado y lo
planificado.

UML tiene una notacion grafica muy expresiva que permite representar en mayor o
menor medida todas las fases de un proyecto informatico: desde el analisis con los
casos de uso, el disefio con los diagramas de clases, objetos, etc., hasta la

implementacion y configuracion con los diagramas de despliegue.

Diagramas de Casos de Uso
Figura 7. Diagrama Casos de Uso

e - ~
a0 s ) ¢
N J K VAN |
T \ T By ,7 —
| =<include== . =<include==
Q =<include==" i
— - h““*f\ /’f "“‘n\
/\ > D P— { E
\x /ﬂ:extemQ\ ,,/

Fuente: Bibliografia [1]

Un Diagrama de Casos de Uso es una representacion grafica del entorno del
sistema (actores) y su funcionalidad principal (casos de uso). Un Diagrama de
Casos de Uso describe lo que hace un sistema desde el punto de vista de un
observador externo; concentrandose en expresar lo que hace el sistema, y no en

dar respuesta a un cémo lograr su comportamiento.

Actores: Un actor en un caso de uso representa un rol que alguien o algo puede
desempeniar dentro un sistema y no alguien o algo especifico. En este proyecto se

destacan tres clases de actores:
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Administrador: Es el tipo de usuario que puede administrar, controlar y modificar la

aplicacion de control de visitantes, sus parametros y sus usuarios.

Usuario: Es el tipo de usuario comun de la aplicacion de control de visitantes, a
quien van dirigidos los servicios. Este usuario solo tiene el control sobre sus

privilegios.

Inclusion (Include): Es una forma de interaccion, un caso de uso dado puede
“‘incluir’ otro. Una inclusién es utilizada para indicar que un caso de uso depende
de otro, es decir, la funcionalidad de determinado caso de uso se requiere para
realizar las tareas de otro. En la figura 7 el caso de uso “D” depende de los casos
de uso “A”, “B” y “C”.

Extension (Extend): Es otra forma de interaccién. Una extension representa una
variacion de un caso de uso a otro, es decir, una dependencia especifica entre los
casos de uso, a través de la cual un caso de uso (la extension) puede extender a

otro.
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5. DESCRIPCION Y DESARROLLO DE LA PRACTICA

En este capitulo se plantea el contexto y las actividades desarrolladas durante los
seis meses de duracion de la practica empresarial, que permitieron cumplir con los
objetivos propuestos, y describe el seguimiento detallado del trabajo realizado
durante el desarrollo del proyecto, basado en las fases planteadas por la

metodologia escogida.

Se aclara que en el titulo del proyecto el nombre de la pasarela es LatinPay, pero
durante el desarrollo de esta, se cambio a Pagosinteligentes, nombre con el cual
de ahora en adelante se describira la practica, y que ciertos documentos
referentes a la aplicacion no fueron posible anexarlos debido a que son de

caracter confidencial para la empresa.

5.1PLANEACION

Induccidn a la organizacién

Como parte del aprendizaje el estudiante recibié una capacitacion por parte del
tutor y el equipo de trabajo, quienes le dieron a conocer la plataforma vy el
sistema de trabajo en la empresa. Como parte adicional a este proceso y
formacion se le asignaron tareas y tiempos, y se le da completa disposicion de
los recursos necesarios para un Optimo desarrollo llevando a este a la

familiarizacion con el &mbito laboral y nuevo rol a desempefar.

Equipo de trabajo

EL director de proyectos maneja el area de Hostl, este realiza las funciones de
administracion del transaccional y se encarga de establecer las comunicaciones

y la configuracion de las transacciones respectivas.
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El area web es dirigida por el director de proyecto web, encargado de controlar el
proceso de implementacién de dichas aplicaciones que son realizadas por los

desarrolladores del area.

Los DBA'S se encargan de disefilar y administrar las bases de datos
manteniéndose en contacto con el transaccional y los desarrolladores

dependiendo del tipo de aplicacion.

Figura 8. Equipo Host

<<

Jefe de area HOST
Administraciondel transaccional

/ ~ @
P

~ht$
\

L)

|) ¢
B

s S
s
[ =13
DBA’s a
Desarrolladores
web

276

Fuente: T&S

Responsabilidades a cargo

Andlisis, disefio y desarrollo e implementacion de la aplicacion que cumpla con los

requisitos estipulados.

Realizar pruebas de la aplicacion antes de ser enviada y puesta a disposicion del

cliente.
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Actividades Desarrolladas

Una vez comprendido el contexto del sistema de la pasarela de pagos, esto es, la
descripcion de un modelo general de los e-commerce (comercio electronico) para
el cual va dirigido esta herramienta de control de pagos electronicos, se asignaron

las tareas al respectivo equipo de trabajo.

También se generaron los diferentes diagramas de UML como son los actores del

sistemay los diagramas de casos de uso.

A partir de las capa de datos generada por el encargado de base de datos, se
generaron las interfaces gréficas y los menus de acceso de los diferentes modulos
del sistema.

Una vez ejecutadas las iteraciones propuestas en la metodologia, el jefe de area
se encargaba de hacer las pruebas de rigor, como son las pruebas de rendimiento
de la aplicacion, pruebas de optimizacién de funciones, deteccion de errores en la
interfaz, pruebas de acceso a datos, pruebas de comportamiento entre otras; una
vez realizadas las pruebas y se detectaban las errores se hacian las correcciones
necesarias y se entregaban nuevamente los prototipos para posteriores pruebas.

Generalmente el tiempo asignado para realizar pruebas era entre 1 a 3 dias,
después de esto se detectaban los errores se hacian las debidas correcciones y

se entregaba un nuevo prototipo.

El equipo de trabajo se reunia diariamente para evaluar el desarrollo de las
aplicaciones, y exponer cada uno las dificultades presentadas en las tareas

asignadas para darles una solucion en la mayor brevedad posible.
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5.2DESCRIPCION DEL SISTEMA

Esta aplicacion tiene por objeto administrar y operar las transacciones realizadas
en la pasarela de pagos (Gateway de pago), procesamiento de datos de manera
segura, con el fin de que el comercio electrénico pueda operar en el mercado con
mayor eficacia. Ademas de crear soluciones a cada cliente de acuerdo a su tipo de

negocio.

Figura 9. Diagrama Funcional

] ‘yw“""J'rJ —
' inteligentes

Sitio web del
H Envié de informacidn a Syn e
Comercio SUD. 2]
‘ Transaccién
rechazada o

Envié de informacion - post aceptada por Syn

o Envid de informacidn
- . Requerida por visa

Respuesta por parte de visa
Aceptadao rechazada

Gateway

Fuente: T&S

Para el administrador se dispone de una parte Web, donde este podra configurar y

obtener cierta informacion necesaria para el manejo de esta.

El estudiante participara activa y constantemente en las etapas de andlisis, disefio

y desarrollo de los médulos necesarios para la administracion de la parte Web.
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5.3CARACTERISTICAS DEL SISTEMA

A continuacion se muestran las caracteristicas que se debieron tener en cuenta en
el desarrollo de la herramienta de acuerdo al proceso de analisis de requisitos

realizado previamente.

Los médulos a desarrollar son:

Configuracion del modulo anti fraude Syn.

Modulo para la configuracién de la pasarela de pagos o Gateway.
Modulo visor de transacciones.

Modulo de herramientas, donde se configuran los parametros para el link de cobro

y boton de pago.
Modulo de procesador de pago.
Modulo de tokens.

La funcionalidad total de la aplicacion permitira tanto al cliente como a los distintos

usuarios, obtener un servicio mas agil y confiable.

El objetivo del estudiante sera ofrecer en cada una de las etapas soluciones
factibles que permitan dar un Optimo desempefio a cada una de las tareas

asignadas en la préactica empresarial.
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5.4 REQUISITOS FUNCIONALES DEL SISTEMA

5.4.1 Diagramas de Casos de Uso

e Diagramas de casos de uso de los actores del sistema.

A

Super
administrador

A A

- =
> Usuario
Administrador / Registrado

Cliente

Figura 10. Diagramas de Casos de uso Actores del Sistema.

» Diagramas de Casos de Uso Permisos de la Aplicacion

> X

Cliente

Administrador o
Super

Administrador ADMINISTRACION

Figura 11. Diagramas de Casos de Uso Permisos de Aplicacion.
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» Diagramas de Casos de Uso Modulo Administracion

CONFIGURACION
AGREGAR
4 i‘UL‘jI’JdE

&

&-trdnde
<

in ‘Dikuhd’e' o=

Administrador o

Super Dministrador USUARIOS Y PERFILES

Figura 12. Diagramas de Casos de Uso Modulo Administracion

» Diagramas Casos de Uso Configuracion Modulo de seguridad Syn

A

Administrador

A

Cliente

Subsistema Syn
modulo
de seguridad

CONFIGURACION Syn

Figura 13. Diagramas de Casos de Uso Configuracion Modulo de seguridad Syn
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» Diagramas de Casos de Uso Pasarela de pagos

% 1

Administrador "

]

SUBSISTESMA PASARELA DE PAGOS

CONFIGURACION
PASARELA
VISOR
TRAMSACCIONES -
PROCESAR PAGOD
HERRAMIENTAS

LISTA DE TOKENS

Cliente

Figura 14. Diagramas de Casos de Uso Pasarela de pagos.
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6. DESARROLLO DE LA APLICACION

La pasarela es un medio para realizar pagos por internet, digase pagos de las
compras realizadas en comercios electronicos (e-commerce), que adquieren los

servicio de la pasarela. Haciendo efectivo su pago de una forma segura y rapida.

A continuacion se describira como se efectia un pago por medio de la pasarela
Pagosinteligentes.

Todo inicia cuando el usuario (comprador), efectia una compra en una tienda
virtual o comercio electrénico, que a adquirido a Pagosinteligentes, como su

pasarela de pagos o medio de pago.

El usuario al dar clic en el boton pagar del producto de su interés, es dirigido al
asistente de pago en linea (Gateway de pago), en donde ingresara sus datos
personales, la forma de pago y la confirmacién de pago. Véase figuras.

&

Asistente para pago en linea

L Datos Perzonales I—-.- rmz de P: .-.-—'—--\-..u rm -.-..—‘

]
Los campos con % son requeridos Datos Personales
Nombra: (s | % En este psso le solicitamos por "
- e 2
Apellidos &
Esaiba los datos més precisos N~LC1 Informacion de la
posibles ya que es probable que los usemos Compra
Direceion 4 para verificar |2 autenticidad de I transaceién. Referencia  Libro

Ademdés si ocumre algln inconveniente con su

page, le contsctaremes usende los dates que Total en

A nos ha suministrade. pesos $20,000 o
Pais W e & colombianos
_ Aungue no es requeride esaibir su celular o Descripeion libro
Ciudad % mévil, es recomendado que o hags.
Departamento W
Teléfono E'3
Celular
Email ]
—

Tranquilo, su pago es seguro con Pagos Inteligentes ({ﬂs ~
L 3 2 A VeriSign
gn w g4 Usted ssta protegido por los més altos esténdares de seguridad y nusstro modulo de 1;[‘“3‘,/-
- AUTHINT

| seguridad antifrauds Syn.

Comight € 201 Pages infsligeniss. Allrighis reserver

P pagos
ver s e e { o inteligentes

It

Figura 15. Asistente de Pagos en linea — Datos personales.
Fuete Pagosinteligentes.
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&

Asistente para pago en linea

Opcion: Tarjetas de Crédito o Débito Forma de Pago
Por faver seleccions la forma de 9
VISA pago que desee. 1 [ Canceo oo |
Trlates Cradia, Dasla y Slectron Viss Solo aparecen las opciones Informacion de la
- disponibles. Compra
Opcion: Pago con Cuenta de Ahorros o ﬁm;ﬁ Libro
Corriente Fuede ademas pagar con su cusnts de Pagos Totaten
Inteligentes. Si no tiene una cuenta de Pages pesos $20,000
Para pagar usando su cuenta de Inteligentes, puede crearls muy faciments, 2= colombiEnos o
ahoros o coments use esta opoidn. (gratis y seguro. Descripsion libro

Opcion: Efectivo

Para pagar en efective con pago referenciado
&n mas de 3.000 puntos {Inicislments soko &n
Bogotd)

Opcion: Cuenta de Pagos Inteligentes

Para pagar usando su cuents de Fagos
Inteligentes de manera segura y ripida sin
exponer bos datos de su tarjeta de crédite o
debito.

Praximamente

Tranquile, su pago es seguro con Pagos Inteligentes. CJ -
ggn w g3 Usted est3 protegido por los mas altos estindares de seguridad y nuestro médulo (ougfm bl ]
rP-— - -~ de seguridad antifrasde Syn. o[ aRIPY b

[ L IR —
Ve 14236242 - Fowared oy Eugnons Framewsrc ypagol
ek e com inteligentes

Figura 16. Asistente de pagos en linea — Forma de pago.
Fuete Pagosinteligentes.

Dentro de la forma de pago se puede escoger distintas maneras de efectuarlo, una
de ellas, y que es la Unica activa, es con tarjetas de crédito y debito VISA, las
otras a la fecha estan en proceso de certificacion. Aqui debe ingresar el numero

tarjeta, tipo de tarjeta y otros datos.
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V-4

Asistente para pago en linea

q A srie Forma de Pago
Tarjetas de Crédito y Débito [ ——————
Humsro ds e
g desse =
tarjate Informacién de la
Franquicia Sl aparecen lzs opciones com
* pra
o8 1 tarjeta disponibles. Reteranzts  Libro
Tipo aa . Totsian
o a % Puede ademds pagarconsucienta | pagos  §20,000
! de Pagos Inteligentes. Si no tiene colombianos. 9
— (mes / afio} una cuenta d= Pagos Inteligentes, Daseripion libro
scha - 5 puede crearia muy fcimente, es
L= facha de sxpiracidn debe ser mayor o igual 2l % pued
= gratis y s=qure.
HiTe0 % ecoone *
Pegos Estos pagos en pesos cslembianos no incluyen ks
interases. Son solo pars usa iustrative y sproxmade
el valor de kos pagos.

Tranquilo, su pago es seguro con Pages Inteligentes. c/ : .
Usted estd protegide por los mas aitos estindares de segurdad y mesto midue WP om
de sequridad antifraude Syn pizins -

S ——
ve TITE ST ER ST pagos
e i hadigentes

Figura 17. Forma de Pago
Fuete Pagosinteligentes.

Al continuar y pasar a la pestafia de confirmacion se visualizara toda
informacion pertinente para la compra.

i

Asistente para pago en linea
e

Confirmar pago

e e e ToEEe s T Fom IR Char e o S ey ey ©
datos, A

confime kos
= » N . Informacién de la Compra
5i toda la infermacién e comresta, pueds presionar el botdn de Confirmar para procesar el page. Refarencis  Libro

Si necesita comegir aigin dato. puede presionar lzs pestaiias de la parte superor y cambiar el dato que Totalen
deses o tambign pusds cancelar y regresar 3l sitio web donds estsba, presionando &l botdn de cancelar y g’;;;’;nwmﬂonmﬂ @
regresar

Dssenipoion libro
Datos Personales

nomors Juan Manuel

apsmiao Castillo Vargas

Direscion Calle 12 # 28-20

Tekfono 7713460

Emal juanchist404_7@hotmail com
Forma de Pago

Forma s Pago Tarjeta de Crédito o Débito
Numsro s Tarjsts i

Franquicia Visa

Tipo de Cusnts Crédito

Cuotss 1

Tranquile, su pago es seguro con Pagos Inteligentes. (/ :
S!___ln @ 4 Usted esta protegido por kos mis altos estandares de sequridad y uestio midvio W om
awn i, [ de seguridad antifraude Syn. i

P T —
ve e - Foverny sanira e 4 g PagOS
i inteligentes

Figura 18. Asistente de Pagos en linea — Confirmacion.
Fuete Pagosinteligentes.
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Después de confirmar el pago, la informacion de la compra es enviada al modulo
de seguridad Syn de Pagosinteligentes, para ser procesada y verificar que no
ocurra algun fraude. Si la respuesta es positiva la informacion sera enviada a
VISA, para que ellos se encarguen de hacer efectivo el desembolso, enviaran
informacion, si es 0 no aceptado el pago al Gateway y este respondera al
comercio, en la pagina de respuesta que el comercio a puesto en la configuracion

de la pasarela.

Si el modulo de seguridad Syn, ha dado una respuesta negativa, la transaccion
sera puesta en un estado de pendiente, segun haya sido configurado el modulo de
seguridad, y sera informado el usuario, asi como el administrador del comercio
electronico para que este a través del administrador del sistema de Pagos
inteligentes, revise y autorice manualmente la transaccion, y aso ser enviada a

VISA y pueda efectuarse completamente el pago de la compra.
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6.1 REQUISITOS SOFTWARE

Se establecen de acuerdo a las especificaciones para un adecuado
funcionamiento.

Tabla 1. Requisitos Software

Servidor Microsoft Windows XP Professional
(SP3)

Microsoft Windows Server 2003 (SP2)
Microsoft Server 2003 R2 (SP2)
Microsoft Windows Vista Ultimate (SP2)
Microsoft Windows Vista Business
(SP2)

Microsoft Windows 7 Professional

Browser Para Windows XP, Windows Server
2003, Windows Vista o Windows 7:
Internet Explorer

Google Chrome

Base de Datos MsySql SERVER 2008

Otros Microsoft.Net Framework Version 4.0
Microsoft ASP. NET Version 2.0

6.2 REQUISITOS HARDWARE

Se cuenta con dos servidores, una para aplicacion y otro para base de datos.

Tabla 2. Requisitos Hardware

Servidor de Aplicaciones Procesador AMD Phenom Il X4
3.0Ghz

8GB RAM
1 Disco Duro de 160GB SATA2

Windows 2008 R2 Standard Edition
64Bits

Servidor de Base de Datos 2 Xeon Quad Core 2.13GHz Nehalem
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6.3 MODULOS DE LA APLICACION

INICIO DE LA APLICACION

Para ingresar al administrador del sistema vamos al siguiente link

http://control.pagosinteligentes.com

Aparecera la siguiente pantalla para el ingreso.

A Ingreso al Sistema

b Para ingresar debe usar sus datos de perfil de cuenta.

Por favor ingrese al sistema usando su nombre de usuario y clave. Si no posee un nombre
de usuario y clave, por favor pongase en contacto con el administrador del sistema para que
le asigne dichos datos.

Los campos con * son requeridos.

Usuario l I £

Clave l | E3

Cadigo de
seguridad ?S%bwa 8

Cambiar la imagen
Escuchar el codigo

Caodigo

=3

Copyright © Corporation 2011

Reservados todos los derechos. All rights reserved
Powered by Euphoria Framework

Ver. 3.3.3.42461

Figura 19. Inicio Administracién del Sistema
Fuente Pagosinteligentes

Debe ingresar el usuario y contrasefia asignadas, ademas de un coédigo de
seguridad, que puede cambiarse si no es muy legible o también escucharlo, para
este ultimo el navegador debe tener instalado el plugin adecuado, ejemplo en

mozilla el plugin de Windows media player.
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http://control.pagosinteligentes.com/

Al ingresar nos encontraremos con el menu principal, donde encontrara la opcién
para ingresar a los médulos de configuracidén de la pasarela, o a la administracion

del sistema.

ADMINISTRACION DEL SISTEMA

A este modulo solo podran acceder los usuarios con rol de administrador o super

administrador.
SUBMODULO USUARIOS Y PERFILES

En este submodulo se agregan los usuarios, hay dos tipos de usuario, los que
administran el sistema de Pagosinteligentes y los que adquieren el servicio de la

pasarela de pagos, diferenciados por el rol y permisos asignados.

Par agregar un nuevo usuario debemos ingresar en submaodulo.

» Administracion

7z del Sistema

Inicio
B Pagina de Inicio de la Aplicacion
H.'.r-.'.-'nr::- # Administracién H.‘p.. :
#% Configuraciones 3
Bienvenido al U Cuentas del Sistema
Ha ingresado| ®f Usuarios y Perfiles u sesion haciendo click en Salir.
Ahora puede |+t Direcdonss litados para su cuenta.

Copyright ©® Corporation 2011
Reservados todos los derechos. All rights reserved
Powered by Euphoria Framework
Ver. 3.3.3.42461
Figura 20. Administracion del Sistema — Usuarios y perfiles

Fuente Pagosinteligentes.

57



Aparecera una tabla con los usuarios existentes, para agregar un usuario debe dar
clic en el boton Agregar, que se encuentra en la parte superior e inferior izquierda

de la tabla, ademas de la opcion de editar cualquier usuario.

L) 4] Usuarios y Perfiles

£ "J Administracion de Usuarios

p

Tipo de cuenta

Fecha de
Creacion

Figura 21. Usuarios y permisos
Fuente Pagosinteligentes.

Se despliega entonces un formulario en la parte derecha, solicitando los datos
personales del usuario, después de ingresar la informacion necesaria dar clic en el
boton Guardar para agregar el nuevo usuario, luego en el boton Actualizar de la
tabla de usuarios, ubicado en la parte superior e inferior derecha de la tabla y asi

asegurarse de que el usuario ha sido agregado con éxito.
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B Ao Acucn

Figura 22. Usuarios y Permisos — Tabla Usuarios
Fuente Pagosinteligentes

ROLES DEL SISTEMA

Roles o grupos en los que los usuarios son incorporados, para asi poder otorgarle

los permisos que sean requeridos. Los roles del sistema son:

» Super Administrador: En este grupo el usuario tiene acceso a todos
los mddulos del sistema asi como también a las cuentas hijas y

padre.

» Administrador: Los usuarios de este grupo solo tendra acceso a los

mddulos del sistema y a algunas cuentas hijas.

» Usuario: Los usuarios de este grupo solo tendra acceso a algunos

modulos del sistema.

» AdminPagosinteligentes: Los usuarios de este grupo tendran

acceso solo a los modulos de la pasarela de pagos.

Para asignar los roles a los usuarios, se debe dar clic en la pestafiar Grupos,
ubicada en la parte superior de la tabla. Luego selecciona el grupo que desea

asignar al usuario y por ultimo en el botén Guardar.
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L ~4 Administracién de Usuarios

_ Médules

* Administracién ™), Salir

Otras opeiones disponibles en este modulo: 69

T e |
Grupes de usuaric Permizos de grupo

Seleccione el i “Editar” i asigne o olos

Usuari Editar ETs Grupes asignades al usuario

Juan DanielCaicedo Ardila Super

Usuario: admin Administrador
rd Usuario

PedroPerez
Usuario: pedra.

AEHL

FabianCasallas
Usuario: fabiancasallas
GilbertoTafur
Usuario: gittafur

Juan ManuelCastillo
Vargas

rg
Usuario: juzncastillo F4

Figura 23. Grupos de Usuario.
Fuente Pagosinteligentes.

Y por ultimo se asignan los permisos correspondientes a cada usuario, dando clic
en la pestafia Permisos de grupo, y selecciona los permisos que sean

necesarios.

Grupos de usuario Permisas de grupa

Permisos del grupo AdminPagosinteligentes

Descripcion Maddificar Actualizar Creacion
1 Inicia 07/10,2001 10:18:73 PM
. 2 Mbdulos 07/10/2011 10:18:38 PM
Flgura 24 7 Salir 07/10/2011 10:7146 PM
Permisos de grupo 9 Pasarela de Pagos 07/10/2011 10:19:02 PM
Fuente 10 Configuracian de la Pasanela 07/10/2011 10:19:19 PM
Pag Osinte"gentes 11 Syn - Modulo de Seguridad 07/10/2011 10:70:54 PM
1z | Configuracion de Syn 07/10,/2011 10:21:09 PM
15 | visar de Transaccicnes 07/10/2011 10:19:33 PM
16 | ProcesarPago 07/10/2011 10:19:4% PM
17 | Herramientas 07/10,2001 10:20:03 PM

O0E:08 -8
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MODULOS

Cuenta con dos modulos de configuracidn, uno para pasarela de pagos o Gateway

de pago, y otro para Syn, modulo anti fraude de Pagosinteligentes.

;p Administracion

s del Sistema

Inicio

;. Pagina de Inicio de la Aplicacion

& Médulos— BOX |
L~ |

Pasarela de Pagos v |

_ Syn - Mddulo de Seguridad >| 4 Configuracién de Syn

Ha ingresado correctamente, Recuerde cerrar su sesidn haciendo click en Salir.

Ahora puede mirar los mddulos que estan habilitados para su cuenta.

Copyright @ Corporation 2011
F|gura 25 MOdulOS. Reservados todos los derechos. All rights reserved

Powered by Euphoria Framework

Fuente Pagosinteligentes. Ver. 3.3.3.42461

Syn Modulo de Seguridad

En este modulo se configura todas las caracteristicas correspondientes a Syn, par
su optimo funcionamiento. Ingresando desde Modulos—> Syn — modulo de

seguridad — configuracién de Syn.
Dentro de este submodulo apareceran tres pestafas:
Syn

Aqui podra seleccionar la configuracion deseada para cada item, seleccionando si

0 no en su casilla correspondiente, como lo son:

» Bloque de proxy anénimo: bloquea las transacciones cuya IP provenga

de un proxy anonimo.

» Bin del pais: bloque las transacciones cuyo bin (6 primeros digitos de la

tarjeta) no corresponda a la direccion de facturacion.
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» IP del pais: bloquea las transacciones donde la IP del pais no coincida con

la direccién de facturacion.

X; Configuracién de Syn

¥ & Configuracion de Syn

m |
>, Configuracién da Syn

Otrzs opcionss disponibles sn ests modulo:

Blanvenide al medule de configuracion de segurided para transacclones financleras [ $yn)

- B 1 1
S 1

2|

Seguridad de transacciones

Saisccions ia configuracion desesds para cada ttem

Blogquesr Proxy anonimos (@) 9 (] NO

BiNsiPss @g (INo =
PosiPais (9 BINO o

Provesdor de small gratutto g @Ne °

IP palsas de aito fesge (@ 9 NO

Limitar Pals g @ HNO  1Pyelpak donde

Codigo 130 dsl pals rgresa e 150 se1 pais &1: para ColomBla-00, MoK

Valor maximo dsl scors Biomues lam Tanmaszias qu mUDaRn £l vmicn a1 5200 Fgrassn

Activar fyn (B9 (I MO Actva o desactia (Na recomentad) &l modulo amiifeude Sm

Figura 26. Syn
Fuente Pagosinteligentes.

» Proveedor de email gratuito: bloquea las transacciones donde la cuenta

de correo pertenezca a un proveedor gratuito.

» IP pais de alto riesgo: bloquea las transacciones cuya direccion IP

provengan de un pais considerado de alto riesgo.

» Limitar pais: bloguea las transacciones donde la direccion de facturacion,
la direccién IP y el pais donde se usa la tarjeta no se encuentra dentro del

pais limitado.

» Cadigo ISO del pais: en e esta casilla se ingresa el ISO del pais de

limitacion.

» Valor maximo Score: bloquea las transacciones que superen el valor del

score asignado.
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» Activar Syn: Activa o desactiva el modulo de seguridad.

Después de tener la configuracion deseada, dar clic en el boton
Guardar/Actualizar, para guardar la actualizacion o en Configuracién por

defecto, para cargar la configuracion por defecto.

SCORE

El modulo anti fraude Syn, verifica las transacciones, después de procesar toda la

informacion proveniente del Gateway arroja como resultado un puntaje con el cual

Bienvenido al modulo de configuracion de seguridad para transacciones financieras (Syn).

Lista negra

Score de transacciones

Seleccione el color, a continuacion digite el Numero maximo de transacciones que considere, por ultimo seleccione la accion y luego click en el
boton Guardar

W [ ] =
I 0
L

Accion

i} Aprobada 50 En pausa 70 Rechazada Manualmente 100 Rechazada

se realizara una accion, la cual se establece haciendo clic sobre la pestafia Score.

Figura 27. Score
Fuente Pagosinteligentes.

Para realizar esta configuracion primero se debe escoger el color, (verde, amarillo,
naranja y rojo), con el cual va a ser identificad la transaccion en el visor de
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transacciones, luego el puntaje hasta el cual va a ser ejecutada esa accion,

después selecciona la accion a realizar:

>

>

Aprobada
En pausa
Pendiente
Rechazada manualmente

Rechazada

Luego dar clic en el boton Guardar para establecer la configuracién deseada.

LISTA NEGRA

El cliente podra decidir no aceptar mas transacciones a los compradores de su

comercio electrénico, agregando a lista caracteristicas tanto de la compra como

del comprador las cuales son:

Numero de Tarjeta, con la cual realiza los pagos.
IP desde la cual se efectua la transaccion.
Email que registra el comprador en el Gateway.

Monto se ingresara un monto minimo y maximo con el fin de generar un

rango de precios, del cual el valor de la transaccion realizada no podra salir.

Horario seleccionara la hora inicial y hora final, horario en el cual se

aceptan pagos a través de la pasarela.

Para realizar la configuracion debe dar clic en la pestafia de Lista Negra, se

despliega la tabla que contiene los datos que se han agregado a lista negra, se

puede editar o eliminar, dando clic en el icono del lapiz, si desea agregar un dato
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a lista negra, deber& hacer clic en el botdn agregar, que se encuentra en la parte
superior en inferior izquierda de la tabla de lista negra. A continuacion en la parte
derecha se activara la opcion de seleccionar el tipo, ya mencionados, y luego en la

casilla de siguiente el valor del dato.

Para establecer la configuracion debera dar clic en el boton Guardar/Actualizar o

Cancelar para descartar.

Bienvenido al modulo de configuracion de seguridad para transacciones financieras (Syn).

Configuracion de lista negra

Tarjeta

Dato: 4112111111111 @

Figura 28. Lista Negra
Fuente Pagosinteligentes.
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MODULO PASARELA DE PAGOS
CONFIGURACION PASARELA DE PAGOS

En este submodulo estan las 46 variables que configuran el aspecto y la
funcionalidad de la pasarela o Gateway de pago, a las cuales se podr4 acceder
desde la pantalla de inicio — Pasarela de pagos — configuracion pasarela de

pagos, desplegara la tabla con las variables.

"

= ,U Administracion

“zwee del Sistema

X Configuracion de la Pasarela
.

v Configuracion de la pasarela de pagos

.} Pasarelz de Pagos Configuracion de lz Pasarels

.1 Syn - Médulo de Seguridad ¥

| Visor de Transacciones a Procesar Pago ; 1. Herramientas g Listz de Tokens

% Procesar Pago

A

¥
wll Visor de Transacciones
3

Hemramientas

L) Lista de Tokens

Bienwvenido al medule de configuracion de Pages Inteligentes. Seleccione la variable que desee modificar.

Variables Valor Editar

PageTitle

Id: 1

Descripcion: The page footer text can be
customised and populsted below the
customers’ order details. Useful for contact
information.

%

PageDescription
Id: 2

L

Descripcion: The page footer text can be
customised and populsted below the
customners’ order details. Useful for contact
information.

Figura 29. Configuracion de la Pasarela.
Fuente Pagosinteligentes.

La modificacion del valor de estas variables se realiza haciendo clic sobre el icono
del lapiz en la columna editar de la tabla y desplegara un cuadro, donde se pedira
el valor de la variable, si desea cambiarlo y para establecerlo debe hacer clic en
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botén Guardar, sino en el boton Atras, o establecer la configuracién por defecto
de todas la variables, haciendo clic en el boton Configuracion por defect

. P Administracion
e del Sistema

S s Configuracion de la Pasarela
_,)\ Configuracion de la pasarela de pagos

| s Médulos

Otras opciones disponibles

en este madulo: “t Configuracién de la Pasarela oY Visor de Transacciones “ Procesar Pago A Hemamientas .’ Lista de Tokens

Modifique por el valor deseade o actualice al valor por defecto y a continuacion Guardar.

RequiredCustomerFirsthame [CF ] s) Customer detsils to be displayed on the payment page.

l:l configuracion por defecto | Atraz |

Copyright ® Corporation 2011

Reservados todos los dereches. All rights reserved
Powered by Euphoria Framework

Ver. 3.3.3.42461

Figura 30. Asignacion valor variable
Fuente Pagosinteligentes.

A continuacion se listaran las 46 variables de configuracion.

» PageTitle » VisaColombiaCertPassword
» PageDescription » VisaColombiaCode

» PageFooter » VisaColombiaTerminalld

» Language » MailServer

» ReturnURL » MailServerPassword

» CancelURL » MailServerUsername

» CompanyLogo » MailServerPort

» PageBanner » MailServerSender

» ModifiableCustomerDetails » VisaColombiaEnableVisa

» RequiredCustomerFirstName » VisaColombiaEnableDiners
» RequiredCustomerLastName » VisaColombiaEnableAmex
» RequiredCustomerAddress » VisaColombiaEnableCredencial
» RequiredCustomerCity » VisaColombiaTransactionNat
» RequiredCustomerRegion » EnableCVv2

» RequiredCustomerPostCode » EnableCardOption

» RequiredCustomerCountry » EnablePseOption
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VVVYVYVY

VISOR DE TRANSACCIONES

RequiredCustomerEmail » EnableCashOption
RequiredCustomerPhone » EnablePIAccountOption
RequiredCustomerMobile » PseURL
VisaColombiaHost » PpeCode
VisaColombiaUsername » PseCode
VisaColombiaPassword » PseBankCode
VisaColombiaCertName » EnableDebugMode

Es uno de los mas importantes, pues es aqui donde el cliente puede ver todas las

transacciones que se han realizado en su comercio electronico a través la

pasarela de pagos.

Se puede acceder desde la barra superior haciendo clic sobre Visor de

transacciones, y desplegara la tabla con todas las transacciones y sus detalles,

realizada hasta ese momento.

- ﬁ Administracion

s del Sistema

Visor de Transacciones

Visor de Transacciones de la pasarela de pagos

ndslaaarsis (O WESEEVISREENES W pococtags A Hersmisntss M Liss de Tokens

Franquicia | Tansta | Custas | Scers | Valer

Datallas - 363 WISA Comarcic Electronico Cradito Visa =111 1 100 $3.000 1103 | Video gams

Dataillzs | a | o | VISA | Comarcic Elactronics Cradits. | Viza | w1801 | 4 | 100 | £70,000 |%E§ | DVD vidao |

Datallas | s |329 |\ﬂSﬁl |Com|\:b Elactronico | Mo aplica |\ﬁs1 | 1 |0 | £20000 |1TQQ |I'|b|o |

Figura 31. Visor de transacciones.
Fuente Pagosinteligentes.
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Se puede realizar la busqueda aplicando un filtro, el cual puede seleccionarse de

acuerdo a algun operador logico. Luego hacer clic en el boton Aplicar filtro.

|AND-+_E+T§::|

Asistente de busquedas And
ar
. i , i Mot And
Flgura 32. Filtro busqueda visor Para agrupar arrastre una columna hasta aqu Mot Or

Fuente Pagosinteligentes.

También puede se observar los detalles de cada transaccion en una ventana

emergente, haciendo clic en cualquier transaccion, sobre la columna detalles.

ViSOI' d &, Detalles de la transaccion += % - O X
% Visor de Tn T ——
Datos personales Transaccion Ubicacion
~ Médulos ™ Salir
: : Id Cliente: &1 .
iz ODC‘?HES FISpomble’ entas L’ Lista de Tokens
en este modulo: Documento:
Nombres: Diego
Apellidos: Archila
Dretalle de transacciones Mobil: 3208300023
Telefono: 7712348
. Region: Boyaca
Asistente de busq
Id Pais: 51
Ciudad: Pesca
Para agrupar arrastre una c Fecha creacion: 14102011 1:12:20 AM
Acualizar | 1 B B
scripcion Autorizacion  Re|
€0 game
Detalles | 4 ‘ 362 D video
Detalles | .4 ‘ 329 (]

Figura 33. Detalles de transaccion.
Fuente Pagosinteligentes.

Aqui podra encontrar informacién personal del comprador, datos de la transaccién

y la ubicacién en un mapa, desde donde se realizo la transaccion.
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También podra exportar la tabla de transacciones a:
» CSV (comma-separated values),
» Hoja de Excel
» PDF file.

Ahora seleccionando la pestafia Graficos, aparecera representado en graficos de
barras y de torta, las ventas realizadas, seleccionado Ultimo mes, Ultima semana,
Semana actual, Dia anterior, Dia actual o bien seleccionar una fecha de inicio y

otra de fin.

$edaccions k2 opcion por i cusl desaa consuitar

3aleccions ~S3iscciona— -
o Desds 09/10/2011 E Hssts 147102011 =
— — mo——
S M T W T 4 s
40|25 25 27 2 2 i
Ventas diarias d{ s« » : « s « - :Jal 16 de
October 2 9 10 1 12 13/14|15
e & 015 v o1\ 19 0 n 2
L @ 2 u 5 % 7 2 Friday, October1d, 2011 |
45 0 20 2 3 - g
S000LC

4000
Joooo
200(

000

12/10/2011 14/10/2011 14/10/2011

Transacciones de la semana del 10 al 16 de
October

Figura 34. Grafico visor transacciones
Fuente Pagosinteligentes.
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PROCESAR PAGO

El cliente ademas de recibir los pagos por medio del Gateway, tendra la opcion de
recibirlos por via telefénica, la cual funciona por medio del procesador de pagos,

ingresando desde la barra de submaddulos.

.04 Procesar Pago
N Herramienta para procesar pagos
[ Medulos |
Otras opciones

disponibles en este
médulo:

Asistente para pago en linea

paso1 [ ] ] ]

Resumen de la compra

Detalles de la Compra Informacién de la compra
Referencia
Valor

Impuesto Informacién personal

Descripcion

e

Figura 35. Procesar Pago
Fuente Pagosinteligentes.

Para hacer efectivo el pago por este método, el cliente es quien atiende la llamada

y debe seguir los siguientes pasos:

1. Solicitar informacion de la compra e ingresarlos en sus casillas
correspondientes, como son: Referencia, valor, impuesto y una

descripcion, luego hacer clic en el boton Continuar.

2. En este paso solicitara informaciéon del comprador: Nombre, Apellidos,
Direccion, Pais, Codigo postal, Ciudad, Departamento, Teléfono, Movil

y correo electrénico, luego hacer clic en el botén Continuar.

3. Aqui se solicita los datos de la tarjeta, Numero de tarjeta, Tipo de tarjeta

(Visa, mastercard, amex, etc), Fecha de expiracién, Coédigo de seguridad
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de la tarjeta y el Numero de Cuotas, luego hacer clic en el boton
Continuar.

4. Por ultimo se debe confirma el pago, para ello se solicita que verifique sus
datos en al parte derecha de la ventana y si son correctos hacer clic en el
boton Confirmar, para que al informacion sea procesada por Syn y

dependiendo de la respuesta sea aceptada y enviada a VISA, o0 sea
rechazada.

HERRAMIENTAS

Después de haber adquirido los servicios de la pasarela, el comercio puede
empezar a recibir los pagos a las compras realizadas en el, pero, ¢como lo hace?,
la respuesta es muy sencilla debera ingresar al submédulo Herramientas, crear
un link de cobro que enviara al comprador, o crear un boton de pago que incluira

en el sitio web del comercio electrénico.

=4" Herramientas
i Utilidades que permiten generar boton y link de pagos

[ aduio: 0% |

Otras opciones

disponibles en este \{ Configuracion de Ia Pasarela  »fll Visor de Transacciones “ Procesar Pago g Lista de Tokens

médulo:

Descripcién

[P r— P
Generar Link | Cancelar

Link de Pago*
Copie ¢l siguiente

enlace y peguelo
en chats o correo

Figura 36. Herramientas. — link de cobro.
Fuente Pagosinteligentes.
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Tanto para el link de cobro como para el boton de pago, debe ingresar la
informacion del producto a vender en las casillas correspondientes que son:

Referencial
Referencia2
Referencia3

Valor Compra, valor total de la compra incluyendo el IVA 16%

YV V V VYV V

Descripcion
>

Luego hacer clic en el boton Generar link y en la cuadro de texto inferior
aparecera el link de cobro que puede enviar al comprador, para que haga efectivo
el pago. Si es para el boton debera seleccionar el tipo de botdn que aparece en la
parte derecha y a continuaciéon hacer clic en el botdbn Generar botén, luego
aparecera el codigo HTML de dicho boton, para ser incluido en el sitio web del

vendedor.

e |

Datos del producto Seleccidn de boton

L) PAGAR
A2 e

-G) Valor Compra | 34000

PAGAR

ddsddf

Descripeisn

1
Cancelar

Cédigo del boton. Seleccionelo y a continuacion peguelo en el codigo de su pagina web.

Figura 37. Herramientas - Boton de Pago.
Fuente Pagosinteligentes.
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LISTA DE TOKENS

Para que sea efectivo el pago por medio del link de cobro, se debe enviar el valor
de las variables de la cuenta que se adquiri6 en Pagosinteligentes, para pasarlas
de un modo invisible o no vulnerable a ataques, se genera un token de seguridad

con dichas variables, os cuales quedan registrados en la lista de tokens.

:-':,’,“ Administracion

e del Sistema

' Lista de Tokens
() Lista de Tokens generados por es usuario para el link de pago

 Modulos ™ Salir

Odras opciones disponibles
en este madulo:

{ Configuracién de la Pasarels B Visor de Transacciones “ Procesar Pago A Hemamientas !" Lista de Tokens

Lista de tokens

Elirninar Id Token Fecha Creacion
'(D &4 6407663 15fc-4E5c- B34 5-E560d 06065 14/10/2011 11047 AM
'(D ‘ 63 c55deld1-5bb0-4227-bT1d-8c5 177522568 14/10/2011 1-04:41 AM
'(D ‘ 54 B5efreT0-1686-4272-E11F-17cc2f34255d ‘ 12/10/2011 3:07:23 PM
'(D ‘ 46 ‘ Bel3fd58-3cfo-4B06-bb20-c55Mabdel5s 10/10/2011 5:16:30 PM

Figura 37. Lista de tokens.
Fuente Pagosinteligentes.

74



7. CONCLUSIONES

1. Se aplico de forma ordenada y objetiva la metodologia Scrum, sugerida por
el tutor e implementada en conjunto con el equipo de trabajo Host en el desarrollo

de las aplicaciones y por ende en la préactica.

2. El desarrollo e implementacion de los mddulos propuestos para
Pagosinteligentes, se ejecuto casi en su totalidad, El SMS de cobro al tener una
prioridad baja no fue desarrollado durante la practica.

3. El desarrollo de la pasarela de pagos Pagosinteligentes en la plataforma
Euphoria, cumplié con su objetivo principal de administrar los pagos realizados, de
los comercios electronicos, gracias a los modulos realizados ya que permiten

mostrar esta informacién en tiempo real de manera agil y 6ptima.

4. El estudiante aplico y afianzé sus conocimientos durante el desarrollo de la
practica empresarial y a su vez adquiri6 experiencia en el campo profesional

gracias al equipo de trabajo y por ende a la empresa Technology & Solutions.

5. Las diferentes modalidades de “Proyecto de Grado” ayudan al estudiante en
su formacion, entre las cuales es importante resaltar la modalidad de préactica
empresarial, ya que permite crear en el estudiante una visibn mas real y
significativa del ejercicio de su profesién, adquiriendo experiencia Yy

complementado su formacién tanto profesional como personal.
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