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GLOSARIO

ACTIVO DE INFORMACION: Se refiere a toda pertenencia de una organizacion

gue tiene gran importancia para ella y sus operaciones.

AMENAZA: Es un factor que puede explotar una vulnerabilidad y generar un

evento o incidente de seguridad.

ANALISIS DE RIESGO: Proceso mediante el cual se identifican las amenazas y

vulnerabilidades que pueden producir un riesgo, y las relaciones entre ellas.

CLAUSULA: Establece los lineamientos y acciones generales para cumplir con
las exigencias de la ISO 27001:2005.

CONFIDENCIALIDAD: Es la propiedad de la informacion que implica que no sea

revelada o manipulada por personas o procesos no autorizados.

CONTROL: Aspectos de la gestion de seguridad de informacién que dan apoyo

para las acciones de implementacion para la reduccion del riesgo.
DECLARACION DE APLICABILIDAD: Contiene los objetivos de control y
controles contemplados en la norma ISO 27001 por el SGSI, basandose en la

evaluacion de riesgos, teniendo en cuenta la razn de inclusiones y exclusiones.

DISPONIBILIDAD: Es el atributo de la informacion que consiste en que esté al

alcance de todo proceso o persona que lo requiera en el momento indicado.

14



PROPIETARIO DEL ACTIVO DE INFORMACION: Persona o cargo que tiene la
responsabilidad del control, desarrollo, uso, mantenimiento y seguridad de un

activo. No significa que tenga algun derecho de propiedad sobre el mismo.

EVALUACION DEL RIESGO: Valoracion y calculo de las probabilidades de
ocurrencia de las amenazas que originan el riesgo, junto con el factor hallado en la

tasacion de activos de informacion.

EVENTO DE SEGURIDAD: Cuando se presenta una falla de seguridad de
cualquier tipo (tecnoldgico, organizacional, bioldgico, etc.).

GESTION DEL RIESGO: Indica todo el proceso mediante el cual se identifican,
valoran y calculan los riesgos, para encontrar, asignar e implementar la solucion

mas eficiente (tratamiento de riesgos).

GRUPO PRIMARIO: Equipo de trabajo compuesto por un lider y sus
colaboradores se relnen peridédicamente para buscar una mayor eficacia en sus

tareas, exponer resultados de cada area y se presentar inquietudes y mejoras.

IMPACTO: Factor del riesgo que indica el nivel del dafio que puede causar en las

actividades y el negocio en caso de que ocurra.
INCIDENTE DE SEGURIDAD: Es cuando se presenta una serie de eventos de
seguridad que pueden comprometer la continuidad del negocio y tener un alto

impacto en éste.

INTEGRIDAD: Propiedad o atributo de la informacion que implica su exactitud y

no corrupcion.

15



ISO 27001:2005: Estandar internacional para la seguridad de informacion. La
certificacion con esta norma implica una auditoria que rectifica la implantacion real

y eficiencia del Sistema de Gestion de Seguridad de Informacion.

MANUAL DE SEGURIDAD: Documento de la piramide documental de un sistema
de gestidn, que permite establecer las directrices que administran el sistema.

METODOLOGIA DE IMPLEMENTACION: Indica el proceso a seguir para

implementar un SGSI, compuesto por 6 fases.

METODOLOGIA GESTION DE RIESGO: Describe el proceso para gestionar los
riesgos sobre los activos de informacién con base en los requerimientos de la

norma.

METODOLOGIA PRACTICA EMPRESARIAL: El proceso que se llevo a cabo

para el desarrollo de este proyecto de grado.

OBJETIVO DE CONTROL: Propoésito de un grupo de controles de acuerdo al

aspecto organizacional que abarca.

PIRAMIDE DOCUMENTAL: Es la base que representa los niveles de la

documentacion y funcionamiento de un sistema de gestion.

PLANIFICAR, HACER, VERIFICAR, ACTUAR: Es la metodologia utilizada para el

proceso de implementacion de los sistemas de gestion.

PROBABILIDAD DE OCURRENCIA: Es el factor del riesgo que indica la

probabilidad de que ocurra.

16



RIESGO: Es la probabilidad de que una amenaza explote una vulnerabilidad. Se
compone de dos factores: la probabilidad de ocurrencia y el impacto al negocio.

SEGURIDAD DE INFORMACION: Consiste en la proteccion de la
confidencialidad, integridad y confidencialidad de la informacién. No se limita al
aseguramiento de las tecnologias informaticas, ya que tiene en cuenta recursos

humanos, obligaciones legales, espacios fisicos y areas de trabajo.

SEGURIDAD INFORMATICA: Se enfoca en la proteccién de la infraestructura
tecnologica y computacional. Comprende software, hardware, bases de datos,

archivos, etc.

SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION: Sistema de
gestidn que se basa en el analisis de riesgos, estructuracion de procesos, creacion

de politicas y responsabilidades con el fin de proteger los activos de informacion.

TASACION DE ACTIVOS DE INFORMACION: Proceso mediante el cual se
define y calculan los valores de disponibilidad, integridad y confidencialidad que
son requeridos (ideales) por cada activo de informacion.

TRATAMIENTO DE RIESGOS: Es el proceso mediante el cual se seleccionan las

opciones mediante las cuales se le dara tratamiento a los riesgos calculados.

UNIDAD ESTRATEGICA DE NEGOCIO: Conjunto de actividades homogéneo
desde el punto de vista estratégico, que permite formular una estrategia comun

pero a la vez diferente para otras actividades del negocio.

VULNERABILIDAD: Es una debilidad del sistema o de la empresa frente a la
seguridad de informacién. Puede ser aprovechada por una amenaza y generar un
evento de seguridad (riesgo).
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RESUMEN

TITULO: GESTION Y CREACION DEL PLAN DE EJECUCION DEL PROCESO PARA EL
PROYECTO DE CERTIFICACION CON LA NORMA ISO 27001:2005 EN LA FCV

AUTOR: DIAZ DIAZ, Silvia Margarita~

PALABRAS CLAVES: Sistema de Gestion de Seguridad de Informacién. ISO 27001:2005. Activos
de informacion. Riesgos. Amenazas y vulnerabilidades. Fundacién Cardiovascular de Colombia.

Direccion de Tecnologia Informatica (DTI). Declaracién de Aplicabilidad. Piramide documental.

DESCRIPCION: La Direccion de Tecnologia Informatica de la Fundacion Cardiovascular de
Colombia ha establecido en sus objetivos estratégicos avanzar en el proceso de gestion de
seguridad de informacion. Los aportes brindados por medio de la practica empresarial permitieron
generar un mayor nivel de conformidad a la ISO 27001:2005, y por tanto avanzar en el proyecto de
certificacién. En el desarrollo de este proyecto de grado se cred un plan para implementar un SGSI
en la Direccion de Tecnologia Informatica, en base a los procesos y actividades que se llevan a

cabo en estay enla FCV.

Como resultado de la practica, se gener6 el plan de implementacion para la DTI, que comprende la
identificacién de los procesos, el desarrollo de la metodologia para la 1SO 27001:2005 y su
aplicacion en la DTI; reflejAndose en la definicion de informacion relevante, el alcance del SGSI, el
mapa de riesgos, la Declaracion de Aplicabilidad y la pirAmide documental, entre otros. Se gener6
asi la base y los documentos que sirvieron de apoyo para el SGSI de la DTI, los cuales reposan en
dicha Direccion. Se logré también la sensibilizacion y socializacién de la importancia de la
Seguridad de la Informacién al interior de la DTI, y finalmente, la implementacién de los controles

establecidos por la norma.

Este plan de implementacién permitié igualmente a la DTI, cumplir con su plan de accién de 2011
(Diagnéstico de cumplimiento de la DTI frente a la ISO 27001:2005, mapa de riesgos, inventario de

activos de informacion).

* Trabajo de Grado, Practica Empresarial

** Facultad de Ingenierias Fisico Mecéanicas. Escuela de Ingenieria de Sistemas e Informatica.
Director de Proyecto: M.Sc. en Informética Pedro Javier Trujillo Tarazona. Tutor: Ingeniero de
Sistemas Jaider Fernando Rodriguez
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ABSTRACT

TITLE: MANAGEMENT AND CREATION OF THE IMPLEMENTATION FOR THE DESIGN
PROCESS FOR THE CERTIFICATION WITH ISO 27001:2005 AT FCV

AUTHOR: DIAZ DIAZ, Silvia Margarita

KEYWORDS: Information Security Management System (ISMS). ISO 27001:2005. Information
assets. Risks. Threats and vulnerabilities. Cardiovascular Foundation of Colombia. Information

Technology Division (ITD). Statement of Applicability. Documental pyramid.

DESCRIPTION: The Information Technology Division of Cardiovascular Foundation of Colombia
has established in its strategic objectives, advancing and leading the process of security information
management. Contributions provided through the business practice allowed to generate a better
conformity level to ISO 27001:2005, and therefore to progress in the certification project. In the
development of this Graduation Work, it was created a plan to implement ISMS at Information

Technology Division, based on activities and process that are carried out at it and at FCV.

As a result of this practice, it was created the implementation plan for ITD, which includes the
identification of processes, a methodology development for ISO 27001:2005 and its application in
ITD; reflecting itself in the definition of relevant information, ISMS’ scope, risk management,
Statement of Applicability and documental pyramid, inter alia. It was generated a basis and the
documentation that supported the creation of an ISMS in ITD, which lie in its domains. It was also
accomplished the socialization and sensitization of the information security importance inside ITD,

and finally, the implementation of the controls established by the standard.

This implementation plan also allowed ITD to fulfill its 2011 action plan (Accomplishment diagnosis

of ITD with ISO 27001, risk map, information asset inventory).

* Engineer Graduation Work, Business Practice

** Faculty of Physical and Mechanical Engineering. School of System Engineering. Project Director:
Mg. on Computer Science Pedro Javier Trujillo Tarazona. Tutor: System Engineer Jaider Fernando
Rodriguez.
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INTRODUCCION

La informacién es un bien de pertenencia Unica para una empresa. Esto quiere
decir que no debe estar al alcance de procesos o0 personas no interesadas y debe
lograr los niveles mas altos posibles de confidencialidad, disponibilidad e
integridad. Es fundamental evitar que dicha informacion resulte en manos
equivocadas que puedan darle mal uso, utilizdndola para fines que dafien la
integridad de la empresa. La ISO 27001:2005 se plantea como el estandar
internacional que establece las pautas para implementar un Sistema de Gestion
de Seguridad de la Informacion.

Dado que la Fundacién Cardiovascular de Colombia es una empresa en auge y de
constante crecimiento, la gestion de la seguridad de informacion le permitira
manejar adecuadamente los grandes volimenes de informacion que fluyen en sus
procesos, protegiendo aquello por lo que se ha diferenciado. La Direccién de
Tecnologia Informatica, como principal responsable por el procesamiento y
almacenamiento de la informacion, tiene como objetivo estratégico certificarse con
la ISO 27001:2005; pero para llevarlo a cabo se debe gestionar el proceso, ya

gue requiere tiempo, estudio sobre el tema y dedicacion.

Bajo estas necesidades, se busca crear un plan de implementacion del Sistema de
Gestion de Seguridad de Informacion en la Direccién de Tecnologia Informatica de
la Fundacion Cardiovascular de Colombia, ya que cada vez se ve mas necesaria
la certificacion con la ISO 27001:2005 y la inversion a la seguridad de informacion,
y una buena planificacion encamina a una buena implementacion y el éxito del

proceso.

En el primer capitulo de este libro se presentan las especificaciones del proyecto

como practica empresarial.
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El capitulo dos describe a la Fundacion Cardiovascular de Colombia y a la

Direccion de Tecnologia Informatica.

En el capitulo tres se enfoca al lector en la tematica por medio de un marco teérico

que presenta las caracteristicas y procesos de un SGSl y la ISO 27001:2005.

El capitulo cuatro contiene el producto del proyecto de grado, describe el proceso
para implementar un SGSI en cualquier Area, Direccion o UEN de la FCV, en base

a la vivencia de la préactica empresarial en la Direccién de Tecnologia Informética.

En el quinto capitulo se presentan los resultados de aplicar el proceso descrito en
el capitulo cuatro en la Direccion de Tecnologia Informatica, bajo la metodologia

descrita.
Finalmente el capitulo seis presenta la piramide documental elaborada para la

Direccion de Tecnologia Informatica, con los resultados de la documentacion
exigida por la ISO 27001:2005.

22



1. DESCRIPCION DE LA PRACTICA

1.1. JUSTIFICACION

La Practica Empresarial como Proyecto de Grado para obtener el titulo de
Ingeniera de Sistemas, no sélo permite a la estudiante aplicar sus conocimientos y
ejecutar las habilidades adquiridas en la carrera; sino que también da paso al
desarrollo profesional de la estudiante, teniendo contacto directo con una empresa
que permite vivir una experiencia laboral, social y académica del mundo real al

gue se enfrentard al lograr la titulacion.

Se establece el primer vinculo con la vida profesional, en la cual se encaran los
desafios y se plantea el enfoque mediante el cual la estudiante se desenvolvera

los afios siguientes en el ejercicio de la profesion.

La Escuela de Ingenieria de Sistemas e Informética - EISI se vera beneficiada con
este proyecto en la medida en que se promueve el futuro profesional de los
estudiantes, el vinculo empresarial, el desarrollo de un perfil profesional propio
basado en las caracteristicas de un Ingeniero de Sistemas UIS y el hallazgo de la
orientacion e intereses profesionales del futuro egresado. También se permitira la
divulgacién al interior de la EISI de la norma ISO 27001:2005 y su importancia en

las organizaciones.

Para la empresa, la practicante serd un apoyo en el proceso de implantacion de
un Sistema de Gestion de Seguridad de Informacion a favor de la obtencién de la
certificacion ISO 27001:2005, lo que le permitird ingresar a otro nivel
organizacional, proteger su informacion y obtener ventaja competitiva. Este
proceso es muy importante para la Direccion de Tecnologia Informatica de la

Fundacion Cardiovascular de Colombia, pues establecer las pautas y el plan de
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ejecucion del proyecto para lograr ésta certificacion significa un gran paso en el
manejo de riesgos, seguridad de la informacion, control organizacional y otros

aspectos que brinda la implementacion del SGSI.

Vale destacar que realizar la practica empresarial en una organizacion de gran
importancia en el sector salud, para la operacion de doce unidades de negocio
(entre ellas la Zona Franca: “Hospital Internacional”) y para el desarrollo de
grandes proyectos tecnolégicos a nivel nacional; es una gran oportunidad para la
autora del este proyecto y el buen nombre de la Escuela de Ingenieria de
Sistemas.

1.2. DEFINICION DEL PROBLEMA

Las empresas hoy dia manipulan, almacenan y procesan su informacion y datos a
través de sus sistemas de informacion, aplicaciones, bases de datos, redes de
comunicaciones y otros medios de procesamiento. Debido a que la informacion es
de suma importancia para una compafiia, esta constantemente expuesta a

amenazas externas y vulnerabilidades dentro de la organizacion.

¢ Qué sucede si la empresa no esta preparada para actuar frente a estos eventos,
gue pueden llegar a tener un impacto catastrofico? La pro actividad es un factor
clave. Muchas organizaciones estan acostumbradas a contar con planes de
contingencia para reaccionar ante incidentes informaticos, ¢ pero realmente estan
protegiendo su informacion, o actian conforme se presentan eventos? Las
consecuencias de un incidente pueden llegar a ser catastroficas, mas aun cuando

no hay acciones que disminuyan el impacto de un riesgo.
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La Fundacién Cardiovascular de Colombia es una gran empresa’, certificada
actualmente con la norma ISO 9001:2000 de Sistemas de Gestion de Calidad
(sistema para garantizar la excelencia de sus servicios, promover una cultura de

calidad y responsabilidad y lograr una mejora continua en la gestién de calidad).

Un objetivo estratégico de la Direccion de Tecnologia Informética definido en el
plan de accion de 2011 es fortalecer los sistemas de informacion, de lo cual se
desprende un objetivo especifico que es garantizar la seguridad informéatica. Para
avanzar en el proceso y lograr la certificacion con la ISO 27001:2005, se
estipularon una serie de actividades clave para cumplir el objetivo especifico, y

gue se definieron como la Fase 1 de la ISO 27001

- Diagnostico del cumplimiento de la Fundacion Cardiovascular de Colombia
frente a los requisitos de la ISO 27001:2005.

- Construccion del Mapa de Riesgos informaticos en el Sistema de Gestion de
Seguridad de Informacién.

- Inventario de Activos de Informacion.

Las actividades se cumplieron en su totalidad con la labor realizada por la
practicante, cumpliendo con el propésito de esta practica empresarial. Para el afio
2012 las actividades estan enfocadas a la obtencion del certificado 1SO

27001:2005 para los procesos de la Direccion de Tecnologia Informatica.

1.3. OBJETIVO GENERAL

Definir el modelo de la norma ISO 27001:2005 para aplicar en la Fundacion

Cardiovascular de Colombia.

1 Gran Empresa: Clasificacion de las empresas segin su tamafio, con mas de 250 trabajadores. [Consultado 10
Julio 2011]. Disponible en <http://www.encolombia.com/economia/Definicionyclasificaciondelaempresa.htm>.
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1.4. OBJETIVOS ESPECIFICOS

- Elaborar una metodologia de implantacion del SGSI en la empresa acorde a
las clausulas, objetivos de control y controles establecidos en la norma ISO
27001:2005.

- Definir los procesos pertinentes y relevantes a las actividades de negocio e
informacion de la FCV para efectos de definir el alcance del Sistema de

Gestion de Seguridad de Informacion (SGSI) y para realizar analisis de riesgos.

- Desarrollar la Declaracién de Aplicabilidad como apoyo en la elaboracion del

Manual de Seguridad.

- Disefiar la piramide documental® de FCV de acuerdo a las exigencias de la

norma identificando los niveles y contenido de la misma.

1.5. IMPACTO

Para gestionar la seguridad de informacién en una empresa se puede comenzar
por implementar un SGSI a la luz de la ISO 27001:2005. Aunque implantar un
SGSI no implica la certificacion inmediata del estdndar (de hecho, muchas
empresas se basan en la norma para generar altos niveles de seguridad de la
informacion, mas no tienen la certificacion como prioridad), es un gran paso para

proteger los activos de informacion mas vulnerables.

Se espera un impacto positivo para la FCV, pues aportar para que la empresa

cuente con una base que ayude a gestionar el proceso para la certificaciéon 1SO

2 ALEXANDER, Alberto G. Disefio de un Sistema de Gestion de Seguridad de Informacién : Optica 1SO
27001:2005. Primera edicion. Bogota D.C. : Alfaomega Colombiana S.A., 2007. Piramide Documental, Gréafico 5.1. p 96.
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27001:2005 y establezca los fundamentos para una cultura organizacional de

seguridad de informacion, es un logro muy importante.

No sélo se espera un efecto positivo en la FCV, sino también en la Escuela de
Ingenieria de Sistemas e Informatica (EISI), la cual se verd beneficiada por la
divulgacion de la norma permitiendo el conocimiento de la misma, su importancia y

Sus aspectos mas esenciales.

Para contextualizar el estado del estandar en el pais, en la Tabla 1 se enunciaran
las empresas en Colombia que cuentan con un certificado ISO 27001:2005.
Ademas, en la red IQNet se encuentra un registro de otras empresas certificadas
por el ICONTEC (Ver Tabla 2).

Tabla 1. Certificados ISO 27001 en Colombia

NuUmero de Entidad .
Nombre cee e Campo de accién
Certificado Certificadora P
ACH Colombia S.A. IS 518175 -- Financiero
ComBanc S.A. 1S 531192 -- Financiero
DIGISOC S.A.S C010/3734 SGS Colombia S.A. | Seguridad de informacién
Etek International Holding Corp. IS 84320 - Seguridad de informacion
. . Bureau Veritas g g
Financial Systems Company Ltda IND92101 Certification Financiero
FLUID SIGNAL GROUP S.A IND10.2249 Bureau Veritas Seguridad informética
Certification
Ricoh Colombia, S.A. IS 85241 - Tecnologia
Bureau Veritas . . L
SETECSA S.A IND102074 Certification Seguridad de informacion
Bureau Veritas L
TELMEX COLOMBIA S.A IND11.2516U/3 Certification Telecomunicaciones
L Bureau Veritas P
UNE EPM Telecomunicaciones. S.A E.S.P IND92122 Certification Telecomunicaciones

UNISYS Global Outsourcing &

Infrastructure Services (GOIS)/Maintenance IS 97104 - BT OFiEs O

Support Services (MSS) e
Fuente: International Register o ISMS Certificates®
3 INTERNATIONAL REGISTER OF ISMS CERTIFICATES. En: Certificate Register. [En linea]. [Consultado 20 de

Julio 2011]. Disponible en <http://www.iso27001certificates.com/>
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Tabla 2. Organizaciones registradas en IQNet certificadas con 1ISO 27001

Nombre Numero de Entidad Principal campo de
Certificado - IQNet Certificadora accion
Asesoria en Sistematizacion de . . i
Datos SA., ASD S.A CO-S1009-1 ICONTEC Tecnologias de informacion
Banco de la Republica CO-SI1003-1 ICONTEC Tecnologias de informacién
Caja de Compensacion Familiar, C0O-S1006-1 ICONTEC Tecnologias de informacion

Compensar S.A.

Empresa Colombiana de Transporte, almacenamiento

Petréleos, Ecopetrol S.A. CO-S1007-1 ICONTEC y comunicacion
Enlace Operativo CO-SI005-1 ICONTEC Tecnologias de informacion
Jaime Torres C. y Cia. S.A. CO-SI1002-1 ICONTEC Tecnologias de informacién
Mareigua LTDA CO-SI004-2 ICONTEC Tecnologias de informacion
Millenium Phone Center S.A. CO-SI-CER108651 ICONTEC T'a”s";'ctgﬂmsgceig?‘mie“to
Superintendencia de Sociedades CO-SI-CER128262 ICONTEC Administracién publica
Ventas y Servicios S.A. CO-SI-CER134024 ICONTEC Tecnologias de informacién

Fuente: IQNET Database of Registered Organisations”

En Colombia, todos los Operadores de Informacion registrados y autorizados por
el Ministerio de Proteccién Social encargados de la liquidacion asistida de la
Plantilla Integrada de Liquidacion de Aportes (PILA), deben estar certificados bajo
la ISO 27001:2005, segun el Decreto 1931 de 2006°.

1.6. METODOLOGIA DE LA PRACTICA EMPRESARIAL

La metodologia utilizada para el desarrollo de la practica empresarial corresponde
a la de un trabajo analitico y practico con estudio previo de estandares y normas.
Es importante documentarse e informarse sobre la tematica de la norma y leerla
detenidamente. Los pasos para desarrollar la metodologia se representaran por

medio de una serie de aspectos cumplidos a lo largo de la practica en la empresa:

4 IQNET CERTIFICATION NETWORK. En: IQNet Database of Registered Organisations. [En linea]. [Consultado 21
Julio 2011]. Disponible en <http://www.ignet-certification.com/index.php>
5 PRESIDENCIA DE LA REPUBLICA. Ministerio de la Protecciéon Social. [En linea]. [Consultado 13 Enero 2012].

Disponible en <http://www.presidencia.gov.co/prensa_new/decretoslinea/2006/junio/12/dec1931120606.pdf>
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. Estudio, revision, conocimiento y entendimiento de la norma ISO 27001:2005,
Gestion de seguridad de informacion, SGSI, metodologias de implementacion y

procesos de gestion de calidad de la empresa.

. Recopilacion de la informacion sobre los procesos de negocio de la empresa y
sus actividades:
- Determinacién de procesos criticos y analisis de riesgos a activos.

- Definicién del alcance, objetivos y politicas de seguridad.

Creacion de un equipo de seguridad de informacion encargado de la gestion y
seguimiento del proceso de implementacién del SGSI, conformado por:

- Jefe de Tecnologia Informética

- Ingeniera Monitor de Calidad DTI

- Practicante DTI

. Elaboracion del plan de accién del equipo de seguridad de informacion para la
realizacion del proyecto.

. Reuniones del equipo (Ingenieros de calidad, Jefe Departamento de
Tecnologia Informatica y Practicante DTI) quincenalmente los viernes a las
4:00 p.m., para el seguimiento del proceso.

Se elaboraron tres reportes entregados al director del proyecto, y una reunién

con el tutor, el director y la practicante.
. Se llevardn a cabo una serie de charlas en la UIS y en la FCV sobre las

tematicas mas importantes del proyecto, para divulgacion de la norma en la

EISI y otras escuelas, y al Comité de Seguridad de Informacion en la FCV.
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2. FUNDACION CARDIOVASCULAR DE COLOMBIA

La Fundacion Cardiovascular de Colombia es una entidad privada sin animo de

lucro dedicada a prestar servicios de salud de alta calidad. Gracias a la constante

dedicacion y esfuerzo de sus Directivos y personal, la FCV ha logrado

establecerse como una de las clinicas mas importantes de Latinoamérica®; tanto

ofreciendo innovacion y calidad en sus productos y servicios como infundiendo

valores institucionales.

2.1. ESTRUCTURA ORGANIZACIONAL

Tabla 3. Unidades Estratégicas de Negocio FCV

Bioingenieria

Se encarga del disefio, produccién y venta de equipos biomédicos, tales
como unidades de cuidado intensivo moviles (también para neonatos),

electrocardidgrafos, monitores de signos vitales, entre otros.

Telemedicina

Comercializadora

Universidad

Corporativa

FCV Institutos

del Corazoén

Administracion

Hospitalaria

Ofrece medicina especializada a regiones de dificil acceso que requieren
estos servicios: Tele-consulta, Apoyo diagnostico (RX: placas — EKG:
electrocardiogramas) y Tele-UCI.

Se dedica a la comercializacion (importacién y distribuciéon nacional) de
insumos, equipos médicos y medicamentos en base a las necesidades de la
FCV

Organiza los convenios y alianzas con reconocidas universidades e
instituciones hospitalarias; ofreciendo actividades académicas
(capacitaciones, simposios, congresos) para el personal médico, asistencial y
administrativo de la FCV

Entidades prestadoras de servicios médicos cardiovasculares, en
neurociencias, trasplantes, hospitalizacion, especialidades médicas y
servicios de apoyo de diagnostico y terapéutico.

Ofrece servicios de operacion y administracion delegada de IPS (tanto
publicas como privadas), bajo un modelo de gestién de alta calidad para

mejorar la competitividad y rentabilidad

6

FUNDACION CARDIOVASCULAR DE COLOMBIA, Noticias. [En linea]. [Consultado 12 de Enero 2012].

Disponible en < http://www.fcv.org/corp/index.php?option=com_content&view=article&id=164:la-fcv-una-de-las-mejores-de-
clinicas-de-latinoamerica&catid=41:imagenes-inicio&ltemid=70>
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Se encarga de la produccion y comercializacién de insumos médico-
Productos

) ) quirdrgicos (suturas, ropa quirargica desechable, entre otros); y ademas
Hospitalarios .
cuenta con un banco de tejidos

Promueve el deporte y un estilo de vida saludable a través de la planificacion,
Eventos y

organizacion y desarrollo de eventos deportivos y culturales, tales como la
Mercadeo )
Maratén de Bucaramanga

Se encarga de gestionar el proyecto de la zona franca llamada Hospital

Complejo Médico )
Internacional

Fuente: Fundacion Cardiovascular de Colombia

Figura 1. Organigrama Corporativo

Asamblea General

Revisona Fiscal

Junta Directiva

Direccién Ejecutiva

Direcciéon General de Operaciones

Secretaria Generaly [N
Oficina Juridica H

Oficina de Biotecnologia,
Innovacion y Desarrollo
Tecnolégico

Auditoria Interna

-
H
-

FCV Eventos y Mercadeo —
FCV Bioingenieria

FCV Comercializadora

FCV Productos Hospitalarios

FCV Instituto del Corazén —

FCV Instituto del Corazén Ibagué -

FCV Universidad Corporativa
FCV Telemedicina

--{ FCV Instituto del Corazén Santa Marta —
---[ FCV Instituto del Corazon Manizales —
- Proyecto FCV Complejo Médico
--{ FCV Trasnporte Aéreo Medicalizado +—
--[ FCVAdministracion Hospitalaria  —

Fuente: Fundacién Cardiovascular de Colombia. Portal de Calidad
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2.1.1. Misién

La Fundacién Cardiovascular de Colombia es una organizacion empresarial sin
animo de lucro, que provee servicios y productos de salud de alta calidad para el
desarrollo del sector, buscando permanentemente el bienestar de la comunidad.
2.1.2. Vision

En el afio 2020 la Fundacién Cardiovascular de Colombia sera una organizacion
reconocida a nivel nacional e internacional por la excelencia e innovacion de sus
productos y servicios orientados principalmente al sector salud.

2.2. RECONOCIMIENTOS Y CERTIFICACIONES

Tabla 4. Acreditaciones, certificaciones, reconocimientos y premios FCV

Nombre Entidad Afio Alcance Descripcién
Instituto del Acreditacion internacional,
- Joint Comission p dedicada a la mejora de la
e International At Flocr;i?j?bzlggca calidad y la seguridad en las
n organizaciones de salud
[0}
s Instituto del
-8 Cinco mejores IPS Ministerio de Proteccion 2005 cs;érl;;)()ne Reconocida como una de las
IS de Colombia Social Floridablanca mejores IPS del pais
S
©
o Acreditacion en salud:
© . cumplimiento de estandares
< Acreditacién en A Instituto del de calidad y la atencién en
salud ICONTEC C.orazon salud
Floridablanca
2008 Re acreditacion
Cumplimiento de los
Asociacion Colombiana 2004 négg;’;:;%sga?;o;ﬁ,sigfe|
0 Hospital sin Dolor para el Estudio del Dolor, FCV dolor de sus pacientes
g ACED
o
'S 2008 Renovacion del certificado
©
2 del
= Instituto de :
= . e Primera IPS en
o e LU el Hispanoamérica
O ISO 9001 Floridablanca
ICONTEC 2004 FCV Revision cumplimiento de los
requisitos
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2007 FCV Renovacion del certificado
Renovacion del certificado
2010 FCV bajo la versién ISO
9001:2008
o 2004 q . :
Nodo de Produccién Mas FCV Instituto Categoria de Mejor
n Limpia de Santander, UIS, | 2006 del Corazon Desempefio Ambiental
g CDMB, CNPML, Secretaria
c
I3 de Salud Departamental y 008 (Por excelencia). Avances en
S la ANDI la gestién ambiental
'S Hospital Verde
8 (Por excelencia). Gesti6n
o FCV adecuada de residuos
8 UIS, Ministerio de 2010 hospitalarios, sustancias
x Proteccién Social, CDMB guimicas y reduccion
consumo de agua y energia
eléctrica
1) Premio Gestion y liderazgo en la
.© | Iberoamericano de la v . . calidad de los servicios,
£ | Caigaa- | Furdectnbecanencans | oou | FEYOMSMO | hasacoen'i ol
L Reconocimiento Iberoamericano de
o Plata Excelencia en la Gestion
Fuente: Autora, a partir de la Fundacion Cardiovascular de Colombia
2.3. DIRECCION DE TECNOLOGIA INFORMATICA

La Direccién de Tecnologia Informatica hace parte de la Direccion General de

Operaciones. Estas Direcciones estan conformadas por procesos que son

transversales a la organizacion, con el fin de dar apoyo a las actividades de todas

las Unidades Estratégicas de Negocio.

El personal administrativo se encuentra en su mayoria en el Centro Tecnoldgico

Empresarial (CTE), mientras que el personal de apoyo se encuentra en el Instituto

del Corazén Floridablanca, asi como también en el CTE.

7 FUNDACION CARDIOVASCULAR DE COLOMBIA. En: Acerca de A FCV-ICF, Premios y Reconocimientos. [En
13 Enero
<http://www.fcv.org/ic/index.php?option=com_content&view=article&id=62&Itemid=66&lang=es>

linea).

[Consultado
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2.3.1. Organigrama

Figura 2. Estructura de la Direccion de Tecnologia Informatica

Direccion de TICs
Gerencia de Soft

Asistente A

Administrativa

Assguramiento de Innovacion Tecnoldgica
Calidad en Salud == ==

lefede IT

Lider de Desarrallo

Liderde
Interfaz

Arquitecto de
Informaciony QA

Disefidor de
Producto

Arquitecto de
Software

Ingeniero de
Software

Analista yTester
de Software

Coordinador de
Sistemas ICF-LTE

Administrador
DataCenter

I
I
= Sistemas ICSM
I
- Sistemas ICM
I

—- Sistemas ICI

Analistade

Anzlstade

Intefizancia de
Negacia

Soluciones Y Entrenamiento

Fuente: Direccion de Tecnologia Informética, Calidad.

Los principales procesos de la Direccién son:

Tecnologia Informética

Aseguramiento de Calidad

Soluciones y Entrenamiento
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3. MARCO TEORICO

3.1. SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION

Las organizaciones hoy dia deben ser creativas, innovadoras y abiertas al cambio,
buscar otros mercados y campos de accion; pero ademas deben ser cautelosas
respecto a las amenazas que pueden afectar el buen funcionamiento del negocio,
ya que en un mundo donde la informacion lo es todo, los ataques tienen como
objetivo el robo o divulgacion de ella. En este aspecto entra en juego la seguridad

de informacion.

La norma ISO 27001:2005 define al SGSI como la parte del sistema de gestion
global, basada en una orientacibn al riesgo de negocio, para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar la seguridad de la
informacion®. Aunque no es posible alcanzar la seguridad absoluta, el SGSI busca
que las empresas gestionen sus riesgos y se conozcan a si mismas, para asi

minimizar los ataques a sus activos de informacién y a su integridad.
3.1.1. Seguridad de informacion

La seguridad de la informacion consiste en la preservacion de la confidencialidad,
integridad y disponibilidad de la informacion, asi como de los sistemas implicados
en su tratamiento dentro de una organizacién®. La informacién de una
organizacién es propiedad de ella, y no debe estar expuesta a terceros, personas

o entidades que no la requieran y tengan intereses diferentes.

8 ALEXANDER, Alberto G. Disefio de un Sistema de Gestion de Seguridad de Informacién : Optica 1SO
27001:2005. Primera edicion. Bogota D.C. : Alfaomega Colombiana S.A., 2007. P 19.
9 ISO 2700. Certificacion, SGSI. En: El portal de ISO 27001 en espafiol. [En linea]. [Consultado 9 de Mayo 2011]

disponible en < http://www.is027000.es/sgsi.html#section2a>
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Por esta razén, las empresas deben asegurar la continuidad del negocio,
disminuyendo el impacto de un riesgo por medio de una estrategia claramente
definida y un plan de reanudacién operativa. Para lograr la proteccion de la
informacion y evitar fraudes, fugas y demas amenazas, las organizaciones deben
identificar los activos de informacién imprescindibles, analizar y evaluar los riesgos

gue mayor impacto tienen en ellos y encontrar la forma de tratarlos.

Tabla 5. Propiedades de la informacion

Es la propiedad de la informacién que implica que esté
Confidencialidad disponible y no sea revelada a personas, entidades o

procesos no autorizados.

Requiere el mantenimiento de la exactitud, completitud
Integridad y no corrupcioén de la informacion y de sus métodos de
manejo.
Es la propiedad de la informacién que esté disponible,
. o accesible y utilizable cuando una persona, entidad o
Disponibilidad _ ) _
proceso la requiera, asi como a los sistemas de

tratamiento.

Fuente: Portal de la ISO 27001 en espafiol™

Activo de informacién. Segun la ISO 27001:2005, es “cualquier cosa que tenga
valor para la organizaciéon™*; por lo tanto, un activo de informacién puede ser un
proceso, el recurso humano, los equipos informaticos, software, documentos,
imagen corporativa, servicios y por supuesto, la informacion. Puede decirse
entonces que un activo es una propiedad de la organizacion, tangible o intangible,

gue es de gran importancia para ella y para sus operaciones.

Es importante recalcar que la correcta identificacion de los activos de informacion

en el proceso de establecer el alcance del SGSI es imprescindible, pues si no se

10 ISO 27000. Certificacion, SGSI. En: El portal de 1ISO 27001 en espafiol, Herramientas. [En linea]. [Consultado 9
de Mayo 2011]. Disponible en <http://www.is027000.es/sgsi.html#section2a>
11 INTERNATIONAL ORGANIZATION FOR STANDARIZATION. Estandar Internacional ISO/IEC 27001 en espafiol.

[En linea]. Clausula 3, 3.1 Activo. [Consultado 2 de Mayo]. Disponible en <http://mmujica.files.wordpress.com/2007/07/iso-
27001-2005-espanol.pdf>
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tiene claro qué es importante y qué se debe custodiar, el proceso se estaria
desarrollando sobre una base débil.

3.1.2. ¢Por qué es importante un SGSI?

El SGSI permite alcanzar altos niveles de seguridad para proteger los activos de
informacion y gestionar los riesgos mas altos. Es una ayuda para la organizacion
para conocerse y monitorear sus objetivos de negocio. De esta manera, la
empresa puede conocer los riesgos a los que estd sometida su informacién y

manejarlos, revisarlos y mejorar sus planes constantemente.

El modelo de la gestion de la seguridad debe seguir un proceso que incluya una
planificacion e implantacion de una serie de controles de seguridad, contando con
la participacion activa de todo el personal de la empresa y con la Direccion al

mando del proceso.

3.1.3. Documentacion de un SGSI

Segun la ISO 9001 para Sistemas de Gestion de Calidad, la documentacién se
representa por medio de cuatro niveles. Esto se puede tomar como base para

crear un modelo analogo para un Sistema de Gestion de Seguridad de

Informacién a la luz de la ISO 27001, y es llamada la piramide documental.
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Figura 3. Piramide documental

Manual de

Sei'dad

Fuente: ALEXANDER, Alberto G. Metodologia para la documentacion de un
SGSI*?

Manual de seguridad de informacion. Aunque no es requisito estricto del
modelo y no hay clausula que lo exija, es un gran apoyo dado que facilita la labor
de auditoria y agrupa la documentacion importante para el inicio y constitucion del
proceso™®. Los contenidos que deberia abarcar este manual corresponden a la
politica del SGSI, el alcance, los procedimientos y controles de soporte, la
descripcion de la metodologia de evaluacion, reporte y plan del riesgo y la DdA.

Tabla 6. Contenido del manual de seguridad

Corresponde a la identificacién de las dependencias, relaciones y
Alcance del SGSI o
limitaciones.

- o . Establece el compromiso que ha de adquirir la gerencia y el rumbo que
Politicas y objetivos de seguridad ) L . ) . »
tomara la organizacion para gestionar la seguridad de la informacion.
Establece el compromiso que ha de adquirir la gerencia y el rumbo que

Enfoque de evaluacién de riesgos . L ) ] ) »
tomara la organizacion para gestionar la seguridad de la informacion.

Identifica las tareas de la gerencia, recursos, prioridades y
Plan de tratamiento de riesgos responsabilidades para gestionar los riesgos, en funcién de los objetivos

de control identificados, la disponibilidad de recursos y los activos.

12 ALEXANDER, Alberto G. Disefio de un Sistema de Gestion de Seguridad de Informacién : Optica 1SO
27001:2005. Primera edicion. Bogota D.C. : Alfaomega Colombiana S.A., 2007.Piramide Documental, Gréafico 5.1. p 96.
13 Ibid, p 38.
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Contiene los objetivos de control y controles contemplados en la norma
» o ISO 27001 por el SGSI, basandose en el andlisis de activos y recursos y
Declaracion de aplicabilidad » ) ) o
la evaluacién de riesgos, teniendo en cuenta la justificacion tanto de

inclusiones como de exclusiones de los controles.

Fuente: ALEXANDER, Alberto G. **

Procedimientos. Son documentos de nivel operativo. Presenta la planificacion,
operacion y control de los procesos de la seguridad de la informacion. En general,
son los procedimientos de gestion del sistema de seguridad de informacion. En
este nivel de la documentacion, es considerada una buena practica tener todos los
procedimientos exigidos por el manual, que estan representados por medio de las

clausulas de obligatoria aplicacién en la norma.

Instrucciones de trabajo. Se define como instruccién de trabajo a la “informacion

"15 " Estos

que explica en detalle cdémo se efectta una operacién concreta
documentos describen como se realizan las actividades y tareas relacionadas con
la seguridad de informacion. Usualmente contienen herramientas como listas de
chequeo, flujo-gramas, tablas de decision, formularios, anexos y ayudas visuales.
La cuestidn clave para identificar una instruccion de trabajo es si la ausencia de

esta podria afectar negativamente la seguridad de la informacion.

Documentos. Este nivel agrupa los registros y los documentos del SGSI, y se
evidencian en el cumplimiento de los requisitos y operacion efectiva del SGSI. “...
se deben establecer y mantener registros para proporcionar evidencia de

conformidad con los requerimientos y la operacién efectiva del SGSI™*.

14 ISO 2700. Certificacion, SGSI. En: El portal de ISO 27001 en espafiol. [En linea]. [Consultado 9 de Mayo 2011]
disponible en <http://www.is027000.es/sgsi.html#section2c>

15 ALEXANDER, Alberto G. 2005. Disefio de un Sistema de Gestién de Seguridad de Informacion : Optica 1SO
27001:2005. Primera edicion. Bogota D.C. : Alfaomega Colombiana S.A., 2007. P 97.

16 INTERNATIONAL ORGANIZATION FOR STANDARIZATION. Estandar Internacional ISO/IEC 27001 en espafiol.
[En linea]. Clausula 4.3.3. [Consultado 2 de Mayo]. Disponible en <http://mmuijica.files.wordpress.com/2007/07/iso-27001-
2005-espanol.pdf>
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3.2. 1SO 27001:2005

La ISO 27001 hace parte de la serie 27000, es certificable y contiene los requisitos
para un Sistema de Gestion de Seguridad de la Informacién (SGSI). En su Anexo
A (Normativo), enumera resumidamente los objetivos de control y controles que
desarrolla la ISO 27002:2005 de mejores practicas (no certificable), para que las
organizaciones los seleccionen en el desarrollo de sus SGSI. A pesar de que no
es obligatoria la implementaciéon de todos los controles, la empresa debera

argumentar sélidamente la no aplicabilidad de los controles no implementados.*’

Esta norma busca garantizar que la seguridad de la informacién sea gestionada
correctamente, teniendo en cuenta un proceso sistematico, documentado y
completamente conocido por todos los miembros de la empresa, basandose en un

enfoque de riesgo empresarial.

3.2.1. Preliminar: Serie 27000

La ISO 27000 comprende una serie de estandares con un rango de numeracion
de comprende de la 27000 a 27019 y de la 27030 a 27044. Algunas de las normas
estdn en procesos de desarrollo y no han sido oficialmente publicadas. La
siguiente Tabla describe las normas ISO mas significativas en el proceso de

implementacion de un SGSI para una organizacion.

Tabla 7. Serie 27000

Contiene una introduccion a los Sistemas de Gestion de Seguridad )
» L i Publicada en Mayo de
ISO de Informacion, la descripcion de la metodologia del proceso ) No
) ) e o ) 2009 y su contenido es B
27000 mediante el ciclo PHVA y los términos con definiciones mas bli certificable
) ) i publico.
importantes empleadas en los demas estandares.

Contiene los requisitos de un SGSI: las clausulas de cumplimiento Publicada en Octubre de »
ISO _ _ ) ) Certificable
obligatorio, las clausulas de apoyo y los anexos. En el anexo A se 2005. En Colombia: NTC-

17 ISO 27000. Certificacién. En: El portal de ISO 27001 en espafiol. [En linea]. [Consultado 19 de Mayo 2011]
disponible en <http://www.is027000.es/download/doc_iso27000_all.pdf>

40


http://www.iso27000.es/download/doc_iso27000_all.pdf

27001 encuentran los controles que se deben seleccionar, el anexo B ISO-IEC 27001.
contiene los principios de la OECD y el modelo PHVA, y finalmente

el anexo C indica la correspondencia entre las ISO 27001, 14001 y

9001.
1SO Es la guia de buenas practicas para la implementacién del SGSI. Publicada: Julio 2007. N
o
Contiene una descripcion mas a fondo con recomendaciones de Colombia: NTC-ISO-IEC B
27002 L certificable
todos los objetivos de control y controles. 27002.
ISO Se origina por el anexo B de la 27001. Describe los pasos para el Publicada en Febrero de No
27003 disefio del plan de implementacién del SGSI. 2010. certificable
ISO Es una guia para el uso de métricas para medir la eficacia del Publicada en Diciembre No
27004 SGSI. de 20009. certificable
) . ) Publicada Junio/08.
ISO Establece el proceso para la gestion de los riesgos en la seguridad _ No
_ » Colombia: NTC-ISO-IEC »
27005 de informacion. certificable
27005.

Fuente: Portal ISO 27000*®

3.2.2. Proceso de implementacion

El estandar de la ISO 27001 promueve la adopcién de un modelo orientado al
proceso, para establecer, implementar, operar, monitorear, revisar, mantener y

mejorar el SGSI dentro de una organizacion.

Este enfoque al proceso significa que hay unos recursos disponibles para la
empresa, utilizados por ciertas actividades y manejados de forma que, teniendo en
cuenta una serie de entradas (inputs), la transformacion de estos insumos da
origen a una serie de salidas (outputs), y que a la vez generalmente son la entrada

directa (el input directo) de otro proceso.

Este estandar internacional se desarrolla en base al modelo PHVA (Planificar,
Hacer, Verificar, Actuar), proporcionando solidez en la implementaciéon de los

principios de acuerdo a los lineamientos que presiden la evaluacién del riesgo, el

18 ISO 2700. Certificacion, SGSI. En: El portal de ISO 27001 en espafiol. [En linea]. [Consultado 9 de Mayo 2011]
disponible en < http://www.is027000.es/is027000.html#section3b>

41



http://www.iso27000.es/iso27000.html#section3b

disefio e implementacion, gestion y monitoreo de la seguridad. Este modelo PHVA

a su vez se puede aplicar a todos los procesos SGSI.

Figura 4. Modelo PHVA aplicado a los procesos SGSI

PLAN
@3 Establecer E@
Partes elSGSI Partes
Interesadas Interesadas
Implementary Mantenery
DO | gperarelSGSI mejorar el ACT
Requerimientos Seguridad de |2
y expectativas @3 Monitoreary Qj Informacion
de la seguridad CHECK @ revisarel SGSI manejada.

de informacion.

Fuente: INTERNATIONAL ORGANIZATION FOR STANDARIZATION®

Planificar. En esta etapa se establecen las politicas, objetivos, procesos y
procedimientos del SGSI relevantes para manejar el riesgo y mejorar la seguridad
de la informacién, y entregar resultados en concordancia con las politicas y
objetivos generales de la empresa®. Es muy importante la participacion y

aprobacion de la Direccion en esta etapa.

En esta fase del ciclo se debe definir un alcance, una metodologia, analisis y
tratamiento de la evaluacion de los riesgos, y la declaraciéon de aplicabilidad (SOA:
Statement Of Application). Podria decirse que al comenzar es la etapa de mas
duracion, pues se inicia un proceso de conocimiento de la norma y sensibilizacion
de la seguridad de informaciéon, ademas de que se deben impartir

responsabilidades y crear un cronograma a seguir.

19 INTERNATIONAL ORGANIZATION FOR STANDARIZATION. Estandar Internacional ISO/IEC 27001 en espafiol.
[En linea]. Clausula 0.2. [Consultado 2 de Mayo]. Disponible en <http://mmuijica.files.wordpress.com/2007/07/iso-27001-
2005-espanol.pdf>

20 INTERNATIONAL ORGANIZATION FOR STANDARIZATION. Estandar Internacional ISO/IEC 27001 en espafiol.
[En linea). Primera  edici6n 2005/10/15. p 7. [Consultado 2 de Mayo]. Disponible en
<http://mmuijica.files.wordpress.com/2007/07/iso-27001-2005-espanol.pdf>

42


http://mmujica.files.wordpress.com/2007/07/iso-27001-2005-espanol.pdf
http://mmujica.files.wordpress.com/2007/07/iso-27001-2005-espanol.pdf
http://mmujica.files.wordpress.com/2007/07/iso-27001-2005-espanol.pdf

Hacer. Consiste en implementar y operar la politica, controles procesos y
procedimientos del SGSI establecidos en la etapa de planeacién?’. Para lograrlo,
se debe implantar el plan de tratamiento de riesgos, con el objetivo de
implementar los controles seleccionados (que puedan llevar a cumplir con los
objetivos de control) y poder monitorearlos, teniendo en cuenta la disponibilidad de
recursos, la asignacion de responsabilidades y el establecimiento de prioridades.

Es importante gestionar una formacion y concienciacion dentro de todo el personal
de la organizacion, pues en la medida que todos los interesados participen
activamente, se logrardn con mayos éxito y eficiencia los objetivos establecidos

respecto a la seguridad de la informacion.

Verificar. Evaluar y medir el desempefio del proceso en comparacion con la
politica donde es aplicable, objetivos y experiencias practicas SGSI, y hacer

reporte de los resultados para la revisién por parte de la gerencia®.

El objetivo de esta fase es identificar incidentes de seguridad, detectar a tiempo
errores que pasaron desapercibidos durante un proceso y prevenir amenazas. Las
auditorias internas se deben realizar periédicamente, para revisar la efectividad
del SGSI y de los controles; asi como registrar acciones y tareas completadas y
actualizar los planes de seguridad. Se pueden comunicar acciones de mejora para

luego implementarlas en la etapa siguiente.

Actuar. Tomar acciones correctivas y preventivas, basadas en los resultados de la

auditoria interna SGSI y la revision gerencial u otra informacion relevante, para

lograr el mejoramiento continuo del SGSI?®. Tener en cuenta las lecciones

aprendidas y comunicar las acciones realizadas.

21 Ibid., p. 39
22 Ibid., p. 39
23 Ibid., p. 39
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3.2.3. Gestion de riesgos

La ISO 27001:2005 se basa en la gestion de riesgos para identificar las amenazas
y vulnerabilidades de la empresa y seleccionar los controles que protegeran a los
activos de informacion. Existen varias metodologias para gestionar los riesgos,
cada organizacion puede llevar a cabo este proceso de la manera que mejor se
ajuste a sus necesidades. Incluso algunas poseen su propia metodologia de
gestion de los riesgos estandar. Los riesgos deben ser identificados, analizados,

evaluados y tratados.

Concepto de riesgo. Como se mencion6 anteriormente, la gestion del riesgo es
un proceso de suma importancia para la implementacion de un SGSI. La ISO
27001:2005 sefala una serie de pasos para llevar a cabo la evaluacion de riesgos,
lo cual comienza por la identificacion de los activos de informacion, su tasacion
segun los criterios de riesgo y el célculo de éste. Seguidamente, se debe
establecer el tratamiento que se dara a los riesgos, si sera aceptarlo, evitarlo o
transferirlo. Por dltimo, se seleccionan los controles del Anexo A del estandar
segun el andlisis de riesgo realizado y se implantan dichos controles, sin dejar de
lado el riesgo residual®*.

Un riesgo se define como la “posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion”, Segun [ISO Guia 73:2002]: combinacion de la probabilidad de un
evento y sus consecuencias®®. Por lo tanto un riesgo es la consecuencia del
desconocimiento o inapropiada gestién de amenazas y vulnerabilidades; y existen
varias metodologias para el analisis del riesgo, que generalmente se utiliza la

establecida por la organizacion.

24 Riesgo residual: El riesgo remanente luego de una amenaza a la seguridad. Disponible en
<http://www.is027000.es/download/analisis_ISO-27001.pdf>
25 ISO 2700. Certificacion, SGSI. En: El portal de 1SO 27001 en espafiol, Glosario. [En linea]. [Consultado 9 de

Mayo 2011] disponible en < http://www.is027000.es/glosario.html#section10r>
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Amenazas y vulnerabilidades. Las amenazas son factores que pueden generar
un incidente y tener consecuencias graves a la organizacion. Segun Alberto G.
Alexander, una amenaza es “una indicacion de un evento desagradable con el
potencial de causar dafio”?®. Las vulnerabilidades por otro lado, tienen que ver con
las debilidades de la empresa respecto a su seguridad en los activos. Pueden
verse como una ‘puerta’ abierta para que una amenaza ‘entre’ y perjudique la

informacion.

Entre las vulnerabilidades, el autor anteriormente mencionado clasifica las
vulnerabilidades por control de acceso, seguridad de los recursos humanos,
seguridad fisica y ambiental, gestibn de operaciones y comunicacion vy
mantenimiento, desarrollo y adquisicion de sistemas de informacion. Algunos
ejemplos son: falta de entrenamiento en seguridad, gestion de red inadecuada,
contrasefias débiles, etc.?’

3.2.4. Estructuray clausulas

La norma ISO 27001:2005 como tal, contiene un prefacio, introduccion, definicion
y representacion del alcance del modelo, las referencias normativas, términos y
definiciones claves, el SGSI y los anexos A, B y C. El anexo A (normativo)
contiene una tabla detallada de los objetivos de control y controles, agrupados por
medio de conceptos concernientes a la seguridad de la informacién. El estandar
recomienda el seguimiento de la guia de buenas practicas ISO 27002:2005,

anterior ISO 17799:2005. La Tabla 8 muestra el contenido de la norma.

26 ALEXANDER, Alberto G. Disefio de un Sistema de Gestién de Seguridad de Informacién : Optica 1SO
27001:2005. Primera edicion. Bogota D.C. : Alfaomega Colombiana S.A., 2007. P 48.
27 Ibid., p. 39

45



Tabla 8. Contenido de la ISO 27001:2005

Clausula 0 Introduccion. Generalidades e introduccion al método PHVA.
; Objeto y campo de aplicacion. Se especifica el objetivo, la aplicacion y el

Clausula 1
tratamiento de exclusiones.

Clausula 2 Referencias normativas. Otras normas que sirven de referencia.

Clausula 3 Términos y definiciones. Breve descripcion de términos méas usados.
Sistema de gestion de la seguridad de la informacion. Cémo crear,

Clausula 4 implementar, operar, supervisar, revisar, mantener y mejorar el SGSI; requisitos
de documentacién y control de la misma. De obligatorio cumplimiento.
Responsabilidad de la direccion. En cuanto a compromiso con el SGSI, gestion

Clausula 5 y provision de recursos y concienciacion, formacion y capacitacion del personal.
Clausula de obligatorio cumplimiento.

Clausula 6 Auditorias internas del SGSI. Como realizar las auditorias internas de control y
cumplimiento. Clausula de obligatorio cumplimiento.
Revision del SGSI por la direccion. Como gestionar el proceso periddico de

Clausula 7 revision del SGSI por parte de la direccion. Clausula de obligatorio
cumplimiento.

B Mejora del SGSI. Mejora continua, acciones correctivas y acciones preventivas.

Clausula 8
Clausula de obligatorio cumplimiento.
Objetivos de control y controles. Anexo normativo que enumera los objetivos de

Anexo A control y controles que se encuentran detallados en la norma ISO 27002:2005.
Relacion con los Principios de la OCDE. Anexo informativo con la

Anexo B correspondencia entre los apartados de la ISO 27001 y los principios de buen
gobierno de la OCDE.

ANExo C Correspondencia con otras normas. Anexo informativo con una tabla de
correspondencia de clausulas con ISO 9001 e ISO 14001.

Bibliografia Normas y publicaciones de referencia.

Fuente: Portal ISO 27000
28 ISO 27000. Certificacién. En: El portal de ISO 27001 en espafiol. [En linea]. [Consultado 19 de Mayo 2011]

disponible en <http://www.is027000.es/download/doc_iso27000_all.pdf>
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4. PLAN DE IMPLEMENTACION DE UN SISTEMA DE GESTION DE
SEGURIDAD DE INFORMACION EN BASE A LA I1SO 27001:2005

El plan de ejecucion (o plan de implementacion, como se llamara en adelante en
este documento) de un Sistema de Gestion de Seguridad de Informacién basado
en la norma ISO 27001:2005, para su aplicacion en la Fundacion Cardiovascular
de Colombia, se ha tomado como un gran proyecto para la Direccion de
Tecnologia Informética, pues al ser los gestores principales de la informacion en la
empresa, busca ser el pionero de la gestién de seguridad de informacién tanto en

el area como en toda la organizacion.

Este plan de implementacién se ha creado con el fin de establecer una base para
el proceso de implementaciéon del SGSI en la Direccion de Tecnologia Informatica,
de manera que adquirir la certificacion por medio del ICONTEC sea una meta
clara y definida, y se materialice a traves de las actividades realizadas. Como guia
para su elaboracion se utilizo la 1ISO 27001:2005 y un soporte de la Metodologia
de implantacién y certificacion de 1SO27001%°, pero también se tuvo en cuenta la

experiencia adquirida en la FCV.

Se definiran los objetivos, la justificacion, la metodologia elaborada, las
responsabilidades y el proceso el cual consta de seis fases. En la seccion 4.5 se
define como orientar el proceso en base al estado actual. La metodologia para la

gestion del riesgo se describe en el numeral 4.6.

Los pasos para establecer el SGSI al interior de la empresa se encuentran en la
seccion 4.7, y la 4.8 se define cdmo implementarlo. Finalmente, las secciones 4.9

y 4.10 describen el proceso de control y mejora respectivamente.

29 CORLETTI, Alejandro (Ph.D. Ingenieria Informética. Director de Seguridad Informatica NCS Consultoria
Tecnoldgica, Espafia 2008). La Flecha. En: Seguridad, Articulos. [En linea]. [Consultado 17 Junio 2011]. Disponible en
<http://www.laflecha.net/canales/seguridad/articulos/metodologia-de-implantacion-y-certificacion-de-iso27001>
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4.1. OBJETIVOS DEL PLAN DE IMPLEMENTACION

El principal objetivo del plan de implementacion es construir un camino, una base
para la implantacion de un Sistema de Gestion de Seguridad de Informacion en la
empresa; de manera que cuando sea aprobado el proyecto (presupuesto y plan de
accion 2012) para la certificacion con la 1ISO 27001:2005, exista una guia y el

proceso no se lleve a cabo bajo ningun fundamento.

4.1.1. Objetivos especificos

- Establecer las pautas para implantar un SGSI con todos sus requerimientos en
base a la normativa y requisitos de la ISO 27001:2005 para la Direccion de

Tecnologia Informatica.

- Desarrollar y llevar a cabo el plan de implementaciéon de un SGSI en la
Direccibn de Tecnologia Informéatica de la Fundacion Cardiovascular de
Colombia por medio de la experiencia vivida en la préactica.

- Crear una metodologia para la gestion y tratamiento de los riesgos para la

posterior seleccion de controles y proteccion de los activos de informacion.

4.2. JUSTIFICACION

La implementacion de un Sistema de Gestibn de Seguridad de Informacion
requiere de una gran inversién de tiempo, recurso humano y dinero. Si una
organizacion planea gestionar su seguridad de informacion por medio de un SGSI
en base a la ISO 27001, la creacion de un plan de implementacion puede definir el

éxito del proceso.
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¢,Como? En este tipo de proyectos para sistemas de gestion, la planificacion es un
elemento clave, pues al tener conocimiento de lo que se va a hacer, como, con
quién, cuando y con cuanto, es posible medir la eficacia y eficiencia del proceso,
identificar los errores que impiden el cumplimiento de los objetivos y establecer

acciones de mejora.

Aunque es posible guiar el proceso de implementacién por medio de consultores u
otro tipo de ayuda externa, de esta forma es mas costoso y probablemente la
empresa no estaria al tanto de todos los detalles del proceso, y es sumamente
importante tener conocimiento de los avances, requisitos e inconvenientes que se

puedan presentar, pues es de esta manera que se aprende de los errores.

4.3. RESPONSABILIDADES

Lider del proyecto de seguridad de informacidén: esta persona estara
encargada de gestionar el proceso, proporcionar las directrices, asignar las tareas
principales, crear el cronograma, comunicar al equipo, aprobar los procedimientos
y documentos creados, tomar decisiones, presentar las propuestas a la Direccién
y convocar al Comité de Seguridad de Informacion.

Ingeniero Monitor: encargada de hacer el seguimiento del proceso, las tareas y
documentos elaborados por el analista. Sus labores se orientan a la calidad de los
procesos; debe revisar la documentacion creada y convocar las reuniones con el

equipo de seguridad de informacion.

Analista de seguridad: labor llevada a cabo por la autora de este proyecto, y
practicante de la FCV. Persona encargada de completar las actividades
establecidas en el cronograma vy realizar las tareas necesarias para cumplir con

los requisitos identificados.

49



Comité de Seguridad de Informacion: su responsabilidad es establecer las
directrices y dar la aprobacion final de los resultados de las actividades realizadas.
Deben tomar las decisiones importantes que pueden generar gran cambio en el
proceso, por ejemplo aquellas que se relacionan con presupuesto y politicas a

nivel organizacional.

4.4. METODOLOGIA DE IMPLANTACION

La metodologia se elabora en base al estandar internacional ISO 27001:2005 —
SGSl y al ciclo PHVA, el conocimiento adquirido en la FCV respecto a sistemas de
gestion, investigacion sobre seguridad de informacion y otras fuentes bibliograficas
y hormativas. La experiencia laboral adquirida en la practica empresarial permitio
el desarrollo de este plan de implementacion, pues la empresa y la Direccién de
Tecnologia Informatica dispusieron de los recursos para ahondar el conocimiento

del tema y concluir el proyecto.

Tabla 9. Etapas metodologia proceso de implementacion

Etapa Sub Etapa Fase | Descripcién Responsable

Definicion de responsabilidades, : .
- : . Lider, Ingeniero
Planificar 1 elaboracion del cronograma, seguimiento )
. . Monitor
(reuniones), recursos, tiempos.

Obtener la aprobacion de la Direccion y

tener en cuenta los objetivos estratégicos. . ]
Lider, Ingeniero

Gestionar 1 Determinar el estado en el que se )
) Monitor
Planificar encuentra la DTI respecto a la seguridad
de informacion
) Analista de
Evaluar 2 Valorar y calcular los riesgos .
Seguridad

» . ) Lider, Ingeniero
] Identificar los riesgos mas importantes y ) )
Analizar 2 ) . Monitor, Analista de
analizar los riesgos. .
Seguridad

) » Estructurar los procedimientos de gestion Analista de
Hacer Divulgacion 3 e .
del SGSI y sensibilizar al personal. Seguridad
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Impartir planes de formacién y

o 5 Analista de
Implementar concientizacion, crear documentacion .
. Seguridad
soporte a los controles. Implantar politicas.
Detectar los errores en los resultados de la | Analista de
Control gestion de riesgos. Identificar eventos de Seguridad, Ingeniero
» seguridad. Monitor
Verificar
L Realizar auditorias internas del SGSI. Auditor responsable,
Revision o ) » ) »
Revisiones por parte de la Direccion. Direccion
o o Analista de
o Asegurar la continuidad de las actividades, ) )
Seguimiento Seguridad, Ingeniero
apoyar al personal en el proceso. )
Monitor
Actuar :
Lider, Ingeniero
Mejora Implementar acciones de mejora. Monitor, Analista de

Seguridad

Fuente: Autora

4.5. FASE 1: ANALISIS DE LA SITUACION ACTUAL

En esta fase se pretende definir en qué punto esta la UEN, Direccién o Area
implicada respecto a los requisitos de la ISO 27001:2005. Se describiran las

actividades que corresponden tanto a las exigencias de la norma como a las

tareas que soportan la completitud de los requerimientos.

4.5.1. Identificar informacion relevante

Es el primer paso a seguir, ¢;qué se debe proteger?, ¢qué es importante y qué

no?, ¢cual es la informacion relevante?

Para identificar dicha informacion, se debe comenzar por los procesos de la linea
base de la empresa. Se elabor6 el formato de la Matriz de Flujo de Informacién

(Ver Anexo 1) para identificar la informacion de entrada y salida entre los

procesos. Para completar la matriz se debe tener en cuenta:
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- El nombre del proceso

- La actividad del proceso (deben mencionarse todas las actividades relevantes
propias del area). Si es un Area 0 UEN muy grande, se pueden subdividir las
actividades.

- Lainformacién generada en cada actividad. Aunque se debe tener en cuenta la
informacion de entrada, la que realmente interesa es la de salida.

- El responsable de la realizacion de la actividad y por tanto de la informacion de
salida.

- EIl codigo de la caracterizacién del proceso y fecha de aprobaciéon por el

Departamento de Planeacion y Calidad.

Este documento permite recopilar la informacion que se maneja, sabiendo quién lo

hace y qué tan actualizado esta el registro que se tiene sobre ella.

ENTREGABLE: Matriz de flujo de informacion

4.5.2. Definir el alcance del sistema

En el alcance se documentan los procesos que el Sistema de Gestion de
Seguridad de Informacion abarcara; asi como los procesos excluidos y la
justificacion de dicha decision. El alcance del SGSI es muy importante, ya que
esto definird el Area, Direccion o UEN de cuyos activos de informacion se
protegeran, qué medidas se tomaran, los procesos de negocio involucrados, quién

dirige el proceso de implementacion y las necesidades de seguridad.

Es recomendable definir inicialmente un alcance reducido que permita un
seguimiento controlable y no lleve al fracaso inmediato, ademas que dé paso al
aprendizaje. En el momento de redactar el documento de alcance, se deben tener

en cuenta los siguientes aspectos:
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Compromiso institucional. La Direccion expone su compromiso frente al proceso
y el apoyo brindado. Se deben definir los objetivos y el perfil de la empresa (Area,
Direccion o UEN).

Limites del SGSI. Se definen las especificaciones del alcance. Los procesos
implicados, terceros y externos y los procesos excluidos; ademas se deben incluir
las localizaciones y los sistemas de informacion, estos con el fin de clarificar qué
partes de la organizacion se certificaran, que son aspectos de gran importancia en

el momento de una auditoria.
Interfaces del SGSI. Representacion gréafica de la interaccion entre los procesos.
El diagrama de las elipses es de gran ayuda para visualizar este aspecto, y

ademas permite identificar los activos de informacion. Ver Figura 5.

Figura 5. Diagrama de elipses de la interaccion entre procesos

alinea o a
d d ) -}
Actividades - Actividades
principales del principales del
proceso proceso

Fuente: Autora
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Marco legal. Se debe definir el marco legal vigente aplicable a los procesos del

alcance.

ENTREGABLE: Documento del alcance del Sistema de Gestion de Seguridad de

Informacion.

4.5.3. Identificaciéon de los activos de informacioén

Como requisito del estandar, se deben listar los activos de informacion. El
inventario o registro de activos de informacion (como se llamara en este plan de
implementacion ya que el registro implica que es mas completo que un inventario),
permitira visualizar los mas importantes de la UEN, Direccion o Area implicada; los
responsables por su uso, su ubicacion, como se almacena la informacién y su
prioridad. De manera que se cuenta con un inventario organizado de las

propiedades mas importantes de la FCV.

Teniendo ya la informacion relevante, se pueden listar los activos de informacion
en base a unos lineamientos de clasificacion. El registro debe indicar el nombre
del activo de informacion, una breve descripcion, el responsable y las directrices

para la clasificacion como se especifica en la Tabla 10.

Tabla 10. Lineamientos de clasificacién para activos de informacién

Criterio de clasificacion Especificacion Ejemplo
Interna Solo permitido dentro de la Cartas, memos, contratos
) organizacion internos
DISTRIBUCION
Externa Por fuera de la empresa Contratos con externos

(forma en que se

comparten los
activos de Electrénica
informacién en la

Informacion en transito, puede

: ; i Correo interno
requerir encriptacion de datos

empresa)
Correo externo a otras

Correo fisico | Protocolos de envio .
ciudades
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MEDIO/LUGAR DE
ALMACENAMIENT
(0]

(donde o como se
almacenan los
activos de
informacion)

Medios magnéticos, épticos,

Digital Informacion digital )
9 9 CD, DVD, discos duros, etc.
Bases de datos o
Repositorios | Datos o informacién almacenada informacién en linea de la
compainiia o en servidores
Fisico Tiene una ubicacion fisica en las Documentos impresos,
localizaciones de la empresa correo fisico
En el caso de activos de informacion -
Lugar Oficinas, bodegas

fisicos, dénde se encuentran

TIPO

(clasificacion
general de los
activos de
informacion)

Informacioén

Toda informacion y/o datos digitales

e-mail, planillas, documentos
y archivos digitales. Datos,
manuales de usuario, etc.

Documentos impresos,
contratos, acuerdos de

Documentos - ) e
fisicos Informacion en papel confidencialidad,
memorandum, registros,
entre otros.
Sistemas operativos, aplicaciones y
herramientas software (propias o de
Software . (prop =
terceros), sistemas ERP, CRM,
Business Intelligence, entre otros.
Infraestructura, ambientes fisicos, -
Datacenter, oficinas, salas
L cableado estructurado, antenas, L) p
Fisicos : de recepcion, camaras de
hardware, computadoras, medios ”
o seguridad, etc.
magnéticos, entre otros.
Colaboradores, funcionarios, Gerentes, directores, jefes,
Recurso clientes, terceros. Generalmente se coordinadores, secretarias,
indica al personal como un activo de | practicantes, analistas,
humano . o -~ : )
informacién, usando el nombre del administradores, ingenieros,
cargo o la funcion. auxiliares, etc.
Servicios prestados por la UEN, - -
- . - < P Mantenimiento, servicios
Servicios Direccién o Area, asi como los
. salud
brindados por terceros
Conocimiento, ventaja competitiva,
. imagen corporativa, credibilidad
Intangibles gen corp y --
percepcion de la empresa,
reconocimiento
Legislativos | Obligaciones legales y contractuales | --
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CATEGORIA

(segln
administracion,
control y nivel de
las propiedades de
informacion)

Informacion no confidencial, puede
ser publica sin implicaciones para la

Brochures, Informacién de
dominio publico, Versiones
de prueba de SW, Reportes

T b P19 | nancieros requeridospo
supon . p . autoridades reguladoras,
integridad es importante pero no . -

. Boletines de noticias para
vital. g
transmision externa
. T Contrasefias e informacion

Informacion restringida de acceso d d dad d
interno. La falta de confidencialidad € procesos de seguridad de

: . la compafiia. Know how para
puede comprometer las actividades, rocesar la informacion del

Privada causar pérdidas financieras, dar pr

. . cliente. Procesos
ventaja a competidores o provocar )
descenso en la confianza del cliente operacionales usados en
Integridad de la informacién es vital | todas las UEN. Todo codigo
9 " | desarrollado de la compafiia.
Informacion de clientes en cualquier | Informacién del producto
forma para su procesamiento. Copia | generado para el cliente,

Datos original no debe ser cambiada de Bases de datos IPS

confidencial | ninguna forma sin permiso del (Instituciones Prestadoras de

es clientes cliente. Altos niveles de integridad, Servicios), Historia clinica,
confidencialidad y disponibilidad Datos personales (pacientes,
requeridos clientes)

Salarios y otros datos del

Informacion procesada y usada por personal. Datos de
la compafiia en relacion a sus contabilidad y demés

Datos - X -

confidencial | Procesos de negocio. Acceso muy reportes financieros. Datos

es compafiia

restringido internamente. Maximo
nivel de integridad, confidencialidad
y disponibilidad requerido.

confidenciales y contratos
confidenciales. Planes de
negocio. Acuerdos de no

divulgacion.

Fuente: Autora

ENTREGABLE: Registro de los activos de informacion. (Ver Anexo 2).

4.5.4. Anélisis de brecha

Andlisis de brecha o Gap Analysis, permite revisar los controles que estan

actualmente implementados y en qué nivel, analizando la situacién actual de la

empresa para identificar como se debe actuar en el proceso y qué falta por hacer.

En base a una lista de chequeo (Ver Anexo 3) y al analisis que se realice se puede

evidenciar en qué punto esta la empresa respecto a los requerimientos de la ISO

27001:2005. Por otro lado, se deben presentar recomendaciones y observaciones
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para el desarrollo de aquellos controles que tienen un nivel de implementacion que

necesita ser mejorado, documentado o monitoreado.

Este documento tiene como fin clarificar y advertir la brecha existente entre los
controles actualmente implementados en la empresa, contrastados con la calidad
y nivel de los controles que debieran estar implantados para obtener la
certificacion. También se busca encaminar el proceso que se debe seguir para
implementar los controles que faltan, y aquellos que requieren mayor nivel de
implementacion y definir los que no aplican. El proceso serd mas eficiente, ya que
teniendo en cuenta la situacion actual, se evitan redundancias, inconsistencias y

trabajo extra.

¢.Como elaborarla? Se tomé como base el formato de la Declaracion de
Aplicabilidad (Ver Anexo 4). Para definir la aplicabilidad actual de cada control, se

deben seguir el instructivo del Anexo 7.

ENTREGABLE: Andlisis de brecha de los controles.

4.6. FASE 2: ANALISIS Y GESTION DE RIESGOS - METODOLOGIA

En esta fase se busca definir el enfoque de la gestion de los riesgos, identificar las
amenazas que pueden generar dafos y las vulnerabilidades de la empresa. Se
divide en dos etapas principales: la definicion del enfoque de gestion del riesgo y
el andlisis y evaluacion de los riesgos. Todo esto anterior se resume a una
metodologia de riesgo elaborada por la autora, adaptada a las necesidades de la
FCV.

La gestion del riesgo implica que se deben identificar los factores que lo

producen, analizar el impacto que pueden llegar a tener en la empresa, valorar
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los niveles de riesgo, evaluar su peligrosidad y buscar opciones para tratar los

riesgos que mas exponen a los activos de informacion.

ENTREGABLES:
- Matriz de relacién amenazas y vulnerabilidades.
- Mapa de riesgos.

- Informe medicion de riesgos.

4.6.1. Introduccion a la metodologia de gestion de riesgo

En este capitulo se describe la metodologia a seguir para gestionar los riesgos de
conformidad a los requisitos, conceptos y recomendaciones de la ISO 27001:2005.
A pesar de que se realiz6 un proceso de estandarizacion de una metodologia de
gestién de riesgos en la FCV (elaborada en el Departamento de Planeacion y
Calidad) orientada a los riesgos sobre procesos y riesgos estratégicos; ésta se
debid ajustar a la norma, ya que se requiere un analisis de riesgos enfocado a los
activos de informacion. A medida que se desarrolla la metodologia se presentara
la relaciéon entre los conceptos base.
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Figura 6. Conceptos base para gestion de riesgos

Amenaza. Es un evento que . !
puede ocasionar dafios a los Riesgo. - Vulnerabilidad. Son falencias,
activos de informacién o afectar [l Esla probabilidad de dEb':'dades fjde Ijjmp;esa res.‘,)eCtSo é
. . a seguridad de informacién. Son

las actividades de negocio de la QL Uine) ElTEEEE f = d o
empresa, comprometiendo la explote una o varias actores que pueden permitir que
e ] negocio y la sulerallde s, Los LE S [Bel e ) e 08
- pa = riesgos tienen dos activos de |nformaC|9!’\, se pueden
q‘SPor_"bl idad, con |§|b| idad e factores para ser ver I§s vulnerabilidades como
integridad de los activos de aveElvEGles: puertas abiertas para las amenazas.
informacion.

Probabilidad de ocurrencia: se calcula a
partir de la probabilidad de ocurrencia de
las amenazas, teniendo en cuenta la
posibilidad de que una vulnerabilidad sea
explotada por una amenaza (este ultimo
valor no afecta la probabilidad de
ocurrencia del riesgo).

Severidad o impacto: este factor se
basa en la tasacion de los activos de
informacion respecto a los niveles
de confidencialidad, integridad y
disponibilidad afectados dado un
incidente.

Fuente: ISO27001. Autora
Figura 7. Relacién causa-probabilidad-efecto entre componentes de la gestion de

riesgos

Amenaza Vulnerabilidad Riesgo Activos de

Informacién

Fuente: ALEXANDER, Alberto G. Calculo de las amenazas y vulnerabilidades™
4.6.1.1. Objetivos gestidon de riesgo
- El objetivo principal de esta metodologia para la gestion de riesgos es

establecer una base para el analisis y evaluacion de riesgos, teniendo en

cuenta los requerimientos y clausulas de la ISO 27001:2005.

o ALEXANDER, Alberto G. Disefio de un Sistema de Gestion de Seguridad de Informacién : Optica 1SO

27001:2005. Primera edicion. Bogotéa D.C. : Alfaomega Colombiana S.A., 2007. p 52.
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- Plantear los pasos a seguir para el analisis y gestion de riesgos, de manera
gue se pueda aplicar a futuro para un alcance mas amplio del SGSI en la

empresa.

- Definir las pautas para los niveles, tratamiento y documentacion de los riesgos

a los activos de informacion.
4.6.2. ldentificacion de amenazas y vulnerabilidades

Para identificar las amenazas y vulnerabilidades, se tienen en cuenta distintos
elementos de las posibles causas de riesgo y la clasificacion por las posibles
areas de negocio afectadas. También se acude a la informacién ya existente sobre
las amenazas que pueden afectar a los activos de informacion, teniendo en cuenta
en este caso la tabla de amenazas y vulnerabilidades de la ISO 27005:2008 para
la Gestion de Riesgo en la Seguridad de Informacién, el mapa de riesgos
informaticos del Departamento de Tecnologia Informética y otras consultas
bibliograficas®’. Es recomendable elaborar una matriz de amenazas vy
vulnerabilidades donde se relacionen y distinga cada una de ellas, previo a

calcular su probabilidad de ocurrencia (Ver Anexo 6).

El proceso de identificacion de riesgos debiera ser continuo, considerando otras
formas de identificar amenazas y vulnerabilidades tales como brain-storming
(lluvia de ideas), entrevistas con los responsables de los activos de informacion,
diagramas de flujo, analisis de incidentes previos, entre otros. Esta clasificacion se
baso en la lista de amenazas de la ISO 27005 y otras ya identificadas por la

Direccion de Tecnologia Informatica de la FCV.

3 ALEXANDER, Alberto G. Disefio de un Sistema de Gestion de Seguridad de Informacion : Optica ISO

27001:2005. Primera edicion. Bogotéa D.C. : Alfaomega Colombiana S.A., 2007. p 48-51.
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Es importante evaluar cada activo de informacion con toda amenaza identificada
aun cuando ésta no aplique, de esta manera se asegura que el responsable del
activo de informacion pueda llevar a cabo la tasacion contando con todas las

posibilidades y tipos de amenazas.

Clasificacion. La clasificacibn de amenazas y vulnerabilidades se lleva a cabo
teniendo en cuenta las categorias que se ajustan mas a los activos de informacion
y procesos de la empresa, de forma que sean facilmente asimiladas y haya
claridad en los tipos de incidencias. Las categorias se asignaron de la siguiente

manera:

Tabla 11. Clasificacibn amenazas

Amenazas
Categorias por tipo Clasificacion por origen
. . Amenaz riginan por
Legales Implica acciones legales enazas que se ofiginan po
. errores o actuaciones no
- Accidental | )
Social Acciones personas intencionales por parte del personal
externas de la organizacion.
Tecnologias Infraestructura, software, Acciones intencionales,
i Ati redes . premeditadas o que se llevan a
informaticas Deliberado _ > _
cabo con el fin de dafar los activos
Eventos naturales Desastres naturales . -
de informacion.
Fisica Instalaciones Eventos -accidentales- que no
. Procesos propios de la . tienen que ver con acciones
Operacional Ambiental o
empresa humanas, incidentes causados por
Recurso Humano Acciones del personal desastres naturales.

Fuente: ISO 27005, Autora

32 Archivo digital en los servidores de la Fundacion Cardiovascular de Colombia.
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Tabla 12. Clasificacion vulnerabilidades

Vulnerabilidades
Recursos humanos
Redes y telecomunicaciones
Infraestructura
Control de acceso, informacion y bases de datos
Instalaciones fisicas

Software, sistemas de informacion y desarrollo

Gestion operativa y organizacional (gestion estratégica,
asuntos legales, procedimientos y politicas corporativas,

etc.)

Fuente: ISO 27005%. Autora

Relacion amenaza — vulnerabilidad. Para poder deducir la posibilidad de que
una amenaza explote una vulnerabilidad y calcular la probabilidad de ocurrencia
de una amenaza, es necesario relacionarlas de acuerdo a una evaluacion de las
potenciales causas para que una amenaza se dé. Esta relacion se presenta en la

matriz de amenazas y vulnerabilidades que se ha recomendado elaborar.

Entrevista con propietarios de activos de informacion. Dado que los
propietarios de los activos de informacion son los responsables por el mismo
(definen acciones permitidas, derechos de acceso, correcto uso Yy/o
implementacion, documentacién, seguridad, control y seguimiento), deben ser
ellos mismos quienes evalien los niveles de confidencialidad, integridad y
disponibilidad de los activos de informacion comprometidos ante un evento de
seguridad; lo cual determina el impacto al negocio dada una incidencia.

Igualmente deben definir la probabilidad de ocurrencia de una amenaza.

33 Ibid, p 59.
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Para esto se recomienda realizar una entrevista con los jefes 6 lideres del area
responsable del activo de informacion, junto con aquellos involucrados
directamente con éste. De manera que la decision de los niveles, probabilidades e
impacto de riesgos estan en manos del lider; fundamentada en las
consideraciones brindadas por el personal con responsabilidades directas sobre el

activo de informacion.

Con esto se busca tener una Unica persona quien tome las decisiones respecto al
trato de los activos de informacion, teniendo en cuenta el compromiso en igual
medida de personal involucrado con el activo. Estas decisiones son subjetivas a

cargo del responsable del activo de informacion.

Tasacién de activos de informacién. Este paso pretende evaluar los activos de
informacion basandose en cémo se ven comprometidos dado un evento de
seguridad, para asi identificar y determinar cuales son los mas criticos y al mismo
tiempo definir el impacto que causaria en el negocio la pérdida de integridad,
confidencialidad y disponibilidad sobre los activos de informacion. De esta manera
en el Mapa de Riesgos se pueden calcular los niveles de riesgo y seleccionar las
opciones tratamiento adecuado para cada activo de informacion.

Teniendo la lista de activos de informacion (identificados en el inventario y registro
de activos de informacién en la primera fase) con sus respectivos propietarios o
responsables, se debe evaluar cada uno de ellos por su criticidad frente a los
niveles de disponibilidad, confidencialidad e integridad. Se deben tasar los activos
de informacién cuestionando cédmo -en qué nivel- un incidente afectaria los niveles

de dichas propiedades, en base a la siguiente escala de valores y respondiendo a:

¢Como afecta al activo de informacion la falta de disponibilidad, integridad o

confidencialidad? 1: Muy poco, 2: Poco, 3: Moderado, 4: Alto.
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En el Mapa de Riesgos se encuentra la hoja de célculo correspondiente a la
tasacion de activos de informacion. El total corresponde al promedio aritmético de

los valores en los niveles de las propiedades de los activos de informacion.

4.6.3. Andlisis de riesgo

El andlisis de riesgos se realizar a partir del proceso de identificacion
anteriormente enunciado, e implica calcular las probabilidades de ocurrencia y
determinar el impacto que tendria en la empresa un incidente que pueda

perjudicar a los activos de informacion.

Factores de riesgo. Como bien se mencioné anteriormente, los factores de riesgo
son el impacto y la probabilidad de ocurrencia. Estos valores son los que se deben

tener en cuenta para el Mapa de Riesgos.

Los valores de la Tabla 13 se utilizan para la valoracion de la probabilidad de
ocurrencia de las amenazas. Y en la Tabla 10 se establecen los criterios del
impacto del negocio en base al resultado total de la tasacion de activos de

informacion.

Tabla 13. Valor de los factores de riesgo por criterio: probabilidad de ocurrencia

PROBABILIDAD DE
OCURRENCIA (P) - Amenazas
Criterio Valor
ALTA (76-100%): Es muy probable que ocurra la amenaza 4
MEDIA (51-75%): Es probable que ocurra a corto plazo 3
BAJA (26-50%): Es posible que suceda 2
MUY BAJA (0-25%): Es improbable que la amenaza ocurra 1

Fuente: Autora
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Tabla 14. Valor de los factores de riesgo por criterio: impacto

IMPACTO DEL NEGOCIO (I) - Activos de informacion

Criterio Valor
ALTO: Puede causar pérdidas o dafios severos 4
(irremediables) de costos muy altos
MEDIO: Puede causar dafios costosos 3
BAJO: Puede ocasionar pequefias pérdidas con costo 2
MUY BAJO: Puede causar pequefios dafios de costo 1
insignificante

Nivel de riesgo. Los niveles de riesgo y criticidad se definieron por medio de
reuniones con ingenieros de calidad, teniendo en cuenta que es importante definir
criterios que permitan eficiencia en el proceso de analisis de riesgo, orientado a un

proceso sencillo e intuitivo. Se tiene en cuenta el criterio de aceptacion del riesgo

Fuente: Autora

de acuerdo al nivel de criticidad.

Tabla 15. Nivel de criticidad del riesgo (criterios para la aceptacién)

Riesgo significativo, inaceptable; requiere atencion

inmediata y una investigacion detallada.

MEDIO

Moderado, requiere atencion especial por parte de
la Gerencia y especificacién de responsabilidades

para mitigarlo.

BAJO

Riesgo insignificante y aceptable. Debe ser
mitigado por procedimientos rutinarios de la

empresa.

El nivel de riesgo corresponde al producto de la probabilidad de ocurrencia y el

impacto al negocio, teniendo en cuenta los niveles de criticidad del riesgo.

Fuente: Autora

65




Tabla 16. Niveles de riesgo

Probabilidad .
Impacto del Negocio

de

Ocurrencia 1 2 3 4
1 1 2 3 4
2 2 4 6 8
3 3 6 9
4 4 8

Fuente: Autora

Célculo de amenazas y vulnerabilidades. El célculo de la probabilidad de
ocurrencia de una amenaza se relaciona directamente con la probabilidad de
ocurrencia del nivel de riesgo. Esta probabilidad se basa en la posibilidad que
existe de que una vulnerabilidad sea explotada por una amenaza, pero éste valor
no se tiene en cuenta para el valor utilizado en el célculo del nivel de riesgo (dado

gue por cada amenaza hay mas de una vulnerabilidad relacionada).

Para definir tanto la probabilidad de ocurrencia de la amenaza como la posibilidad
de la vulnerabilidad (de ser explotada), se deben tener en cuenta los valores sobre
los criterios de los factores de riesgo. Pero se utilizar4 solamente el valor de las

amenazas para calcular el nivel de riesgo (el factor probabilidad de ocurrencia)

4.6.4. Evaluacion del riesgo

En esta etapa se calcula el nivel de riesgo y se realiza la matriz de riesgos. Esta
fue elaborada teniendo como base la Matriz para el Anélisis de Riesgo®. Se
crearon distintos modelos para el mapa de riesgos, pero el presentado en este
documento fue el resultado de un arduo andlisis y adaptacion para los activos de

informacion.

34 ERB, Markus. Gestion de Riesgo en la Seguridad Informatica [Blog]. Matriz para el andlisis de riesgo. [En linea].
[Consultado 22 de Julio 2011]. Disponible en <http://protejete.wordpress.com/gdr_principal/matriz_riesgo/>
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4.6.4.1. Calculo del riesgo

Se debe calcular la posibilidad de que una vulnerabilidad sea explotada por una
amenaza y cause un riesgo. Por lo tanto es necesario establecer una probabilidad
de ocurrencia para las amenazas basandose en la posibilidad de explotacion de
vulnerabilidad. De esta manera se puede realizar el andlisis de riesgos (la
probabilidad de ocurrencia de un riesgo equivale a el célculo de la posibilidad de
gue una amenaza ocurra y aproveche una vulnerabilidad, y den paso a un

incidente).

Riesgo = Probabilidad Ocurrencia (amenazas) * Impacto al negocio (sobre los

activos de informacion)

Probabilidad Ocurrencia = (calculo de la probabilidad de que ocurra una
amenaza determinada, teniendo en cuenta las posibilidades de explotaciéon de las

vulnerabilidades para cada amenaza)

Impacto = (total del valor de los niveles de confidencialidad, integridad y
disponibilidad de la tasacion de activos)

NOTA: La probabilidad de ocurrencia de una amenaza se calcula en base a la
posibilidad de que una vulnerabilidad sea explotada, pero ésta posibilidad de la
vulnerabilidad no afecta al valor de la probabilidad de ocurrencia del riesgo.
4.6.4.2. Mapa de riesgos

En la matriz de riesgos se relacionan todos los valores y célculos realizados

anteriormente. A medida que se realiza la tasaciébn de activos y el calculo

amenaza-vulnerabilidad, el Mapa de Riesgos se debe completar dando a conocer
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los niveles de riesgo, los niveles de prioridad de los activos de informacion y el

grado de peligrosidad de las amenazas.

En el mapa de riesgos elaborado para la DTI (Ver Anexo 17) no se evalla una
probabilidad de ocurrencia para cada activo de informacion, pues esto implicaria
elaborar una matriz de riesgos demasiado grande y costosa (cada activo de
informacion se evaluaria por cada amenaza con su propia probabilidad), y por lo
tanto ineficiente (ya que no esta orientada a procesos). Se tiene entonces una sola
probabilidad de ocurrencia para cada amenaza, que se debe determinar de
acuerdo al activo de informacion méas afectado. Esto dara paso a errores en los
calculos del nivel de riesgo, pero serd mas eficiente y menos costoso que elaborar

una matriz de tres dimensiones.

El nivel de prioridad corresponde al promedio aritmético de las filas del mapa de
riesgos, permite valorar los activos de informacion de acuerdo al nivel en el que
las amenazas lo afectan, por la probabilidad de ocurrencia y por su impacto al

negocio. Los valores de los rangos se pueden ver en la Tabla 17.

Tabla 17. Nivel de prioridad del activo de informacion

Promedio filas PxI - (pPI) Prioridad
pPl <=4 Baja
4<pPl<=9 Media
9 <pPl <=16 Alta

Fuente: Autora

El grado de peligrosidad de la amenaza se mide en base al grado de exposicion al

riesgo. Se obtiene por el producto de tres factores:
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Grado de Peligrosidad (GP) = Probabilidad Ocurrencia (P) x Impacto (I) X
Exposicién (E)*

La exposicion del riesgo corresponde a la frecuencia con la que ocurre una
situacion de riesgo (evento de seguridad). En la Tabla 18 se muestran los valores

adaptados para el nivel de exposicion.

Tabla 18. Niveles de exposicion

Exposicién (E)

Continua (100%)
Frecuente (60%)
Ocasional (30%)
Rara vez (10%)

RN W b

Fuente: Autora
Puesto que para cada amenaza se manejan distintos niveles de riesgo, para
calcular el grado de peligrosidad se tomé el promedio aritmético del producto de
los factores P x | de cada columna en el mapa de riesgos, quedando la formula
asi:
GP = PROMEDIO ((P) x (1)) x (E)

Tabla 19. Grado de peligrosidad

GRADO DE PELIGROSIDAD = PROBABILIDAD (P) x
IMPACTO (1) x EXPOSICION ( E ) - Amenazas

Valor Promedio (P x 1) GP
GP <=4 Bajo
4<GP<=9 Medio
9<GP<=16 Alto

Fuente: Autora

% Evaluacion de riesgos profesionales, método de Wiliam T. Fine. Grado de Peligrosidad. [Consultado 6 de

Septiembre 2011]. Disponible en <http://white.oit.org.pe/ssos/documentos/cobertura riesgos/secsoc/moduloiv/costos.htmi>
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4.6.5. Tratamiento del riesgo

Cuando se han obtenido los niveles de riesgo y se han hecho los calculos para
evaluar los aspectos mas importantes de los activos de informacion respecto a los
incidentes, se debe definir el tratamiento que se le hard a cada activo de

informacion. Segun el autor Alberto G. Alexander “...se debe decidir cuales

acciones se han de tomar con esos activos de informacion que estan sujetos a

riesgos”>°.

En la ISO 27001:2005 se especifican cuatro opciones de tratamiento de riesgo.
Para determinar qué accién se llevara a cabo para tratar el riesgo frente al activo
de informacion, se debe tener en cuenta el nivel de prioridad del activo de
informacion (que agrupa la probabilidad de ocurrencia y el impacto), el control
implementado y la factibilidad econdmica de dicha accion. Esta decision
corresponde hacerla al responsable de cada activo de informacion, luego de haber
evaluado los niveles de riesgo de cada uno de ellos y haber analizado el resultado

del proceso de gestion de riesgos.

Reduccién del riesgo. Para este caso, se deben implementar los controles
necesarios para reducir el impacto al negocio de los riesgos (el nivel de riesgo,
factor P x I) a un nivel aceptable —bajo-, el control implementado puede reducir el
nivel del riesgo en uno de los dos factores; la probabilidad de ocurrencia o el
impacto al activo de informacion. El resultado de ésta decision es la Declaracion

de Aplicabilidad, que se completa con la gestidén de riesgos y el analisis de brecha.

Aceptacion del riesgo. Cuando no se hallan controles para reducir el riesgo, que
no son efectivos para la mitigacion de éste, o no pueden reducir ninguno de los

factores del riesgo, se debe aceptar el riesgo. Esta situacién se da cuando el nivel

%6 ALEXANDER, Alberto G. Disefio de un Sistema de Gestion de Seguridad de Informacién : Optica ISO

27001:2005. Primera edicion. Bogotéa D.C. : Alfaomega Colombiana S.A., 2007. p 55.
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de riesgo es bajo y no hay manera de reducirlo méas, y resulta mas costoso
implementar un control que ‘aprender a vivir’ con el riesgo o las consecuencias del
mismo. Esta decision debe estar bien fundamentada, y se debe tomar teniendo en
cuenta que el costo de aceptacion no aumentara y los lineamientos en las politicas

establecidas para la aceptacion del riesgo.

Transferencia del riesgo. Esta opcion se debe tomar cuando los niveles de
riesgo son tan altos que es dificil para la empresa reducirlos, y tampoco es
econémicamente factible implementar controles para intentar reducir los factores
de riesgo. Por lo tanto, transferir el riesgo significa que cambiara la
responsabilidad del riesgo a un tercero (por ejemplo una aseguradora). Es
importante definir cuanto del riesgo se transferira a otra entidad, si ésta llevara la
responsabilidad completa o una parte (hay que tener en cuenta que las
aseguradoras suelen brindar mitigaciébn en cuanto a impactos econémicos). En

conclusién, esta opcidn debe tomarse con prudencia y con apoyo de la Direccion.

Evadir el riesgo. Al evitar el riesgo se deben cambiar las actividades que lo
originan®’ para eludir su presencia. Algunas de las formas para evitar el riesgo
son: no llevar a cabo ciertas actividades del negocio, trasladar el activo de
informacion a otra area o no procesar informacion sensible; por ejemplo, se tienen

procesos de calidad, acciones preventivas y medidas de seguridad tecnolégicas.

Toma de decisiones. La siguiente Tabla clarifica los criterios a tomar en cuenta
para la decisién del tratamiento de riesgo, en base al diagrama del proceso de

toma de decisiones para la eleccién de una opcion de tratamiento®.

37 ISO 27000, El portal de la ISO 27001 en espafiol. [Consultado 6 de Septiembre 2011]. Disponible en
<http://www.is027000.es/sgsi.html#section2d> )
38 ALEXANDER, Alberto G. Disefio de un Sistema de Gestion de Seguridad de Informaciéon : Optica ISO

27001:2005. Primera edicion. Bogota D.C. : Alfaomega Colombiana S.A., 2007. p 58.
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Tabla 20. Criterios para las opciones de tratamiento de riesgo

Nivel Prioridad Activo Factibilidad econémica Opcidn de tratamiento
Informacién (implementar control) recomendada
Alto — Medio Sl REDUCIR
Bajo Sl EVITAR
Alto — Medio NO TRANSFERIR
Bajo NO ACEPTAR

Fuente: Autora

Figura 8. Diagrama de flujo opciones de tratamiento de riesgo

i Nivel
prioridad es

alto o
medio?

i Econdmi Si

Reducir

camente
factibler

riesgo

Transferir
riesgo

& Economi
camente
factible?

Evitar
riesgo

Aceptar
riesgo

Fuente: ALEXANDER, Albert G.*% Autora

4.6.6. Riesgo residual

El riesgo residual es el que queda después de realizar el tratamiento de riesgos.
Esto quiere decir que los riesgos se deben re evaluar en cuanto se lleven a cabo
las acciones para su tratamiento (por ejemplo, implementar los controles); en tanto

se actua acorde al ciclo PHVA.

39 Ibid, p 69.
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Se debe tener en cuenta la eficacia de los controles que se han implementado
para mitigar los riesgos. De la misma manera, se debe medir dicho indicador para
aguellos que: fueron trasladados, se aplicO otra accién para evitarlos o se

aceptaron.

A pesar de que la ISO 27001:2005 no exige calcular cuantitativamente el riesgo
residual, si busca el control y monitoreo sobre el riesgo remanente posterior a su
tratamiento (los riesgos nunca estaran en un nivel cero) a través de su aceptacion
por parte de la Direccion. Se puede obtener el riesgo residual tedrico teniendo en

cuenta el valor del nivel de riesgo y el porcentaje de cubrimiento del mismo.

NOTA: Se hace referencia al calculo de un riesgo residual teorico, ya que por
ejemplo al cubrir la totalidad de un riesgo asegurando completamente un activo de
informacion, el resultado seria cero. Sin embargo, en la practica los riesgos no se

pueden reducir a un valor nulo.

4.7. FASE 3: ESTABLECIMIENTO Y DIVULGACION DEL SGSI

Esta fase se trata de hacer la preparacion para implantar los controles. Esto
implica generar las directrices de como se realizar4 el proceso, seleccionar los
controles del Anexo A (Controles y Objetivos de Control) de acuerdo al resultado
de la gestién de riesgos y estructurar y elaborar los procedimientos de gestion del

sistema.
4.7.1. Politicas y objetivos de seguridad de informacion
La politica de seguridad de informacion es la politica general del SGSI sobre la

cual la empresa enfoca sus actividades para gestionar la seguridad de informacién

y emplea las directrices a cumplir por parte de todo el personal. Los objetivos
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indican qué se pretende lograr al implementar un SGSI, pueden definirse los
objetivos a corto, mediano y largo plazo.

Figura 9. Aspectos de la redaccion de politicas de seguridad de informacion

Justificacion El alcance de i
la politica involucrados

Marco legal, requisitos
legales y contractuales
vigentes y normatividad

Definir responsabilidades
Politicas del Definir qué se va a proteger
manual de 9 proteg

como
/ seguridad de o
aplicables

informacion: Definir deberes de los
usuarios (qué esta prohibido,
qué esta permitido, qué esta
bajo la responsabilidad del
usuario)

Politicas especificas de

La politica de Definiciones seguridad de informacion

actualizacion y revision utilizadas en el (regulan deberes,
(la gestion de seguridad documento responsabilidades y
de informacién es un comportamientos de los
ciclo continuo) usuarios y las areas)

Fuente: BORGHELLO, Cristian F*°.: Autora

40

Segu - info, seguridad de informacién. En: articulos. [En linea]. [Consultado 6 de Septiembre 2011] Disponible en
<http://www.segu-info.com.ar/articulos/59-escribiendo-politicas-seguridad.htm>
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Figura 10. Requisitos de una politica de seguridad de informacién

Apoyo, autorizacion y
aprobacion de la
Direccion

Cumplimiento de las

politicas por parte de

todo el personal de la
FCV, sin excepcion

Sensibilizar al personal
sobre las politicas

Revisarla y actualizarla

Fuente: Autora

De conformidad con la ISO 27001:2005, deberia existir un Manual de Seguridad
de Informacién que establezca los objetivos y las politicas de seguridad de
informacion, consolidadas en un Gnico documento. Por lo tanto seria
recomendable, para efectos de auditorias, que en un solo documento se definieran
los objetivos, alcance vy justificacion de las politicas de seguridad de informacion,

asi como los activos de informacion que se protegeran (como y de quién).

ENTREGABLES: Manual de politicas de seguridad de informacion

4.7.2. Elaboracion de la Declaracion de Aplicabilidad

Como requisito de la ISO 27001:2005, se redacta la Declaracion de Aplicabilidad,
la cual contiene y explica los objetivos de control y controles del Anexo A de la
norma que se seleccionaron, excluyeron y los que estan actualmente
implementados.

Los objetivos de la Declaracién de Aplicabilidad son: seleccionar los objetivos de
control y controles de acuerdo a los motivos de seleccidon sefialados, proporcionar
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una vision clara y detallada de la implementacion de los objetivos de control y
controles (que respaldan los requisitos para proteger los activos de informacion), y
relacionar la Declaracion de Aplicabilidad con el Andlisis Brecha, de manera que
se clarifique el camino a seguir para la implementacion de los controles planteado

en el anélisis de brecha.

En base al analisis realizado en el Analisis Brecha y de riesgos, se seleccionaron y
excluyeron los controles del Anexo A que se implementaran, teniendo en cuenta la
justificacion de dicha decision. Igualmente, se incluyeron aquellos controles ya

implementados.

La implementacion de cada control se habia definido anteriormente en el Analisis
Brecha; nuevamente se rectifica si se deben implementar o no de acuerdo a los
resultados de la gestion de riesgos. En base a estas necesidades se cred un

instructivo para seleccionar los controles (Ver Anexo 7).

ENTREGABLE: Declaracién de Aplicabilidad

4.7.3. Registro de documentos de seguridad

Es importante saber con qué se cuenta actualmente. Por esta razon se debe
registrar la documentacion existente en la Direccion, Area o UEN de seguridad con
la que se apoyan los procesos. Es muy comun encontrar registros de los
administradores o coordinadores de area importantes para el SGSI, pero que no

se encuentran en un formato general corporativo.

4.7.4. Elaboracion procedimientos de gestion

Los procedimientos de gestiébn son aquellos que proporcionan la base para el
correcto funcionamiento del SGSI. Se pueden identificar estos procedimientos en
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la elaboracion de la Declaracion de Aplicabilidad, pues la mayoria de estos son
requisitos de la norma y se evidencian en los objetivos de control sobre la gestion

de la seguridad de informacion.

Esto facilitara la diferenciacién y clasificacion de los resultados en la pirdmide
documental, y permitird asignar claramente las responsabilidades por los procesos

de gestion y las actividades propias de la Direccion.

4.7.5. Hitos

Es recomendable registrar las actividades realizadas por cada fase y sus hitos,
para tener un orden y una evidencia de lo que se ha logrado. Es importante incluir

los responsables de las tareas, los inconvenientes y las soluciones a estos.

Esto permitira hacer un seguimiento claro y resumido del avance, pues en el
momento de mostrar a los Directivos los resultados, la informacion simplificada y

precisa proporcionara mayor acogimiento y aceptacion.

4.8. FASE 4: IMPLANTACION DEL SGSI

Llega el momento de implementar los objetivos de control, controles y politicas de
seguridad. El objetivo de la fase es definir con alto nivel de detalle (quién, como,
cuando, cémo, con cuanto, por qué) el proceso de implementacion de los

controles seleccionados en la declaracion de aplicabilidad.

4.8.1. Plan de tratamiento de riesgos

La necesidad de un plan de tratamiento de riesgos surge a partir de la
continuacion de la gestién de seguridad de informacion, en base a elaboracién de

una declaracion de aplicabilidad donde se seleccionaron los controles (anexo A —
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Controles y Objetivos de Control, ISO 27001:2005) con el fin de reducir los
riesgos, siendo ademas un requisito del estandar.

El plan de tratamiento de riesgos (Ver Anexo 5) puede verse como un proyecto
dentro del gran proyecto de implementacion del SGSI; ya que, al tener un plan
bien estructurado, es una excelente guia para la llevar a cabo las actividades que
respaldaran la implementacion de los controles, de una forma ordenada y precisa.
Se tienen en cuenta los recursos, tiempos, responsables, hitos, entregables y

actividades que se realizaran.

¢Por qué se elabora el Plan de Tratamiento de Riesgo en base a los activos de

informacion y no de los riesgos?

Porque tiene como objetivo establecer las pautas, recursos y tiempos para
implementar los controles que reduciran el riesgo. Esto, en términos de opciones
de tratamiento de riesgos, quiere decir que se buscard disminuir o mitigar el
impacto al negocio del activo de informacion dado un incidente de seguridad; ya
gue no es posible modificar la probabilidad de ocurrencia de algunas amenazas
(por ejemplo, no se puede impedir un terremoto).

Al contar con una serie de controles o acciones determinadas para proteger los
activos de informacion con mayores niveles de riesgo, se controlara uno de los
factores que afectan dichos niveles. Teniendo en cuenta ademas que la gestion de
riesgos elaborada esta enfocada a los activos de informacion, las opciones de

tratamiento de riesgo se tendran en cuenta en base a éstos.
4.8.2. Planes de formacion y concientizacion
Este es un de los puntos clave del proceso. Si las personas no conocen las

politicas ni los procedimientos, ¢como se le puede dar marcha al SGSI?
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La implementacion de un SGSI implica la participacion de todo el personal, pues
se lleva a cabo un cambio a nivel organizacional enfocado a una cultura de
seguridad de informacion, lo cual como todo cambio, puede generar choques si ho
se maneja adecuadamente y no se comunica ni se involucra al personal en el
proceso. Se debe tener en cuenta que estos planes de concientizacion y
formacién se realizan en el proceso de cambio en la busqueda de la gestién de la

seguridad de informacion.

Cuando las personas se ven directamente involucradas en los grandes proyectos
de la empresa, y son un factor activo e imprescindible en el proceso, colaboran y
proponen mejoras. Esto hace que las probabilidades de alcanzar el éxito
aumenten. Aunque la seguridad absoluta no existe, son evidentes los beneficios y
resultados del trabajo y dedicacién del personal. Es importante también tener en
cuenta que los colaboradores pueden ser auditados; sin embargo, esta no debe

ser la razon de ser de estos planes. La Figura 12 ilustra tales objetivos.

Figura 11. Objetivos de los planes de formacion y concientizacion

Capacitar al personal involucrado en

el alcance del proyecto, acerca de Fomentar una cultura de seguridad
las ventajas de la implementacion de de informacion la cudl reducird una
un Sistema de Gestion de Seguridad gran cantidad de riesgos (la
de Informacion y de los beneficios de probabilidad de que ocurran)
una correcta aplicacion en las areas.

Esclarecer las funciones y
responsabilidades al interior de la
organizacion, ya que se obliga a
identificar y estructurar perfiles y

responsabilidades por la seguridad
de informacion

Concientizar al personal que
depende en gran parte de ellos el
éxito de la implementacion del SGSI

Fuente: Autora
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4.8.3. Implementar los controles

Esta etapa precisa tener cuidado y realizar reuniones con el personal, tanto para
crear la documentacion necesaria como para socializar los resultados y revelar las

posibles correcciones en el proceso.

4.9. FASE 5: CONTROL Y SUPERVISION DEL SGSI

El objetivo de la fase es medir la eficacia de la implementacion de los controles,
qué tantos cambios se realizaron, qué hace falta por hacer y si el plan de

concientizacion y formacion ha cumplido con su objetivo.

Esto se puede lograr obteniendo el valor de dos indicadores base: el pporcentaje
de controles implementados y el porcentaje de documentos levantados y
elaborados exigidos por la ISO 27001:2005.

Se contrastan los documentos y actividades realizadas para cada control, con lo
que se definié anteriormente en la declaracién de aplicabilidad, de manera que se
puede visualizar qué cambios se hicieron y por qué.

Se deben llevar a cabo auditorias internas, grupos primarios, despliegue de
documentos y acciones nuevas. También evaluar el cumplimiento de: las politicas
del SGSI, los objetivos del SGSI y los objetivos de los controles en la declaracion
de aplicabilidad.

4.9.1. Detectar errores en la implementacion de los controles

Es conveniente revisar en profundidad cada procedimiento, instructivo, registro,
documento creado y accion o control implementado (a través de reuniones con los
responsables de los activos de informacion y lideres de los procesos o jefes de
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area). A medida que se avanza en el proceso de implantacion de los controles,
van surgiendo las fallas y se hacen evidentes los descuidos, pues ya se tiene mas

experiencia en el proceso y es mas facil detectar los errores.

Para lograrlo, los jefes de area y responsables por los activos de informacion
deben realizar el seguimiento y revisibn de la correcta aplicacion de los
procedimientos, instructivos y registros que se originan por el proceso de
implementacion de los controles. Esto se puede llevar a cabo mediante reuniones

de grupo primario para definir responsabilidades y ajustes necesarios.

Para llevar a cabo un seguimiento de estos contratiempos, se deben advertir los
cambios pertinentes realizados en el registro de hitos, especificando qué se

modificd y a qué actividad o fase pertenece (Ver Anexo 25).

4.9.2. Detectar y registrar eventos e incidentes de seguridad

Si no existen, se deben crear los procesos para registrar y controlar los eventos de
seguridad, de manera que en el caso de que llegase a ocurrir un incidente, exista
un historial de las causas y eventos de seguridad. El area de Help Desk controla
estos eventos por medio del registro de Tickets*!, y a través de estos se alimentan
los indicadores de desempefio existentes que monitorean las actividades del

proceso
4.9.3. Revisar los riesgos
Constantemente se hacen cambios en las organizaciones (de personal, de

procesos, de infraestructura tecnoldgica, entre otros), y es importante adaptar el

SGSI periédicamente a medida que ocurren. Por supuesto que no se llevaran a

41 Sistema de soporte técnico (hardware y software) basada en de solicitudes del cliente, que permite segregar las
tareas por médulos del sistema y categorias de usuario. Administrado principalmente por el &rea de Help Desk.
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cabo revisiones cada vez que se presente una novedad, pero para asegurar que el
sistema de gestion esté funcionando bajo procesos reales y existentes, se debe

supervisar el desempeiio del SGSI y plantear las actualizaciones necesarias.

Esto se puede realizar por medio del estudio de los indicadores (métricas del
proceso), la revision del cumplimiento de los objetivos de los controles en la
Declaracion de Aplicabilidad y la verificacion de que amenazas identificadas son

consistentes con el analisis de riesgo realizado.

4.9.4. Auditorias internas

Este es un paso crucial para el control de un SGSI. Las auditorias permiten
rectificar si se han cumplido los requisitos y objetivos planteados. Es importante
tener en cuenta que el auditor no debe haber estado involucrado en el proceso,

pues no se puede auditar el trabajo propio.

Uno de los controles de la ISO 27001:2005 sefiala que se deben realizar
auditorias a los sistemas de informacion. Si bien la FCV cuenta con auditores en el
Departamento de Planeacion y Calidad y en el area de Auditoria, para llevar a
cabo este tipo de procesos es necesario tener conocimientos especificos sobre

sistemas de informacion y sistemas de gestién de seguridad de informacion.

4.10. FASE 6: MANTENIMIENTO Y MEJORA DEL SGSI

Se podria considerar como la fase final (la implantacién de un SGSI es un proceso
permanente), pero realmente se da paso al inicio de otro ciclo, y es la continuidad

de la seguridad de informacion.

En esta etapa también se encuentra relacion con la ISO 9001:2008, pues exige

que se identifiquen, comuniquen, ejecuten e implanten acciones de correctivas,
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preventivas y de mejora por medio de la creacion de un procedimiento para su

manejo y aseguramiento de la mejora continua.

La DTI cuenta con los procedimientos y registros para indicar y hacer seguimiento
a los incidentes, por medio de los PHVA (asi se conoce el registro de eventos,
donde se mencionan los responsables, el tiempo de indisponibilidad del servicio,
las acciones y decisiones tomadas, entre otros). El seguimiento de estas acciones
permite el aprendizaje y la mejora en la realizacion de las actividades del proceso

de implementacion.

Al identificar estos hechos, se reevallan las necesidades de la Direccion, Area o
UEN. Esto implica analizar constantemente la situacién y la conformidad con la
norma, monitorear el comportamiento y adaptacion del personal a los controles y
nuevos procesos, revisar y re evaluar los riesgos, buscar otras formas de llevar a
cabo los cambios (innovar) y establecer constantemente acciones de mejora. Este

€S un proceso que no se debe abandonar y debe permanecer en la continuidad.
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5. PROYECTO DE IMPLEMENTACION DE UN SGSI EN LA DIRECCION DE
TECNOLOGIA INFORMATICA DE LA FCV

En este capitulo se presentaran los resultados de aplicar el proceso explicado en
el capitulo anterior. A medida que se avanzaba en el proceso de implementacion
del SGSI en la Direccion de Tecnologia Informéatica, se creaban los entregables

descritos en las fases de la metodologia.

5.1. RESPONSABILIDADES

El equipo para el seguimiento de la seguridad de informacion se conformé por las

siguientes personas:

- Lider del Proyecto: Ing. Jaider Fernando Rodriguez Lozano.

- Ingeniero Monitor: Ing. Leidy Viviana Ortiz.

- Analista de Seguridad: Silvia Margarita Diaz Diaz (Practicante. Autora).

- Comité de Seguridad de Informacion: Revisoria Fiscal, Auditoria, Director
Tecnologia Informatica, Jefe Oficina Juridica, Secretario General, Jefe
Tecnologia Informatica, Jefe Administracion de Proyectos, Jefe de Calidad, Ing.
Monitor Calidad DTI.

Para efectos de la divulgacion del proyecto de certificacion con la ISO 27001:2005
para la Direccion de Tecnologia Informatica y sus avances, se conformé y se
cambi6é el nombre del Comité de Seguridad Informatica por el de Comité de
Seguridad de Informacioén, y se llevé a cabo la primera reunion de éste el dia 30
de Noviembre de 2011.
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5.2.  ANALISIS DE LA SITUACION ACTUAL — FASE UNO

Al iniciar la fase de analisis de la situacion actual, faltaba claridad en algunos
conceptos y en codmo se llevaria a cabo el proceso. El primer paso fue crear un
cronograma por medio del cual se orientaria el desarrollo de las actividades (Ver
Anexo 8). En el numeral 5.2.3 se esclarece el alcance, lo cual permite enfocar las

tareas del proceso.
5.2.1. Informacioén relevante de la Direccién

La Matriz de Flujo de Informacién se elaboré para todos los procesos de las UEN
de la FCV, incluyendo los de la Direccién de Tecnologia Informatica. En el Anexo
9 se puede advertir el resultado del desarrollo de la identificacién de la informacion
saliente de los procesos. A partir de las Caracterizaciones de Proceso* se

verificaron las salidas de cada actividad, y se listaron en la matriz.

Inicialmente se cre6 una matriz de actividades empresariales (con los procesos de
entrada — actividad — procesos de salida), pero esta no llenaba las necesidades de

la Direccion para identificar la informacion relevante.
5.2.2. Delimitacion del alcance del SGSI

Esta etapa gener60 un poco de controversia al interior de la Direccion de
Tecnologia Informatica, pues las opciones eran o incluir solamente la DTI o a toda
la FCV; y por tanto se presentaron dos puntos de vista: por un lado, definir un
alcance muy pequefio no esta bien visto por un auditor, y es probable que no se

acepte un alcance tan reducido. Pero por el otro lado la DTI se enfrentaba a un

42 Caracterizacion e Interaccion del Proceso: Documento del Sistema de Gestion de Calidad que describe los
objetivos, responsables, politicas, recursos, mediciones y actividades de cada proceso. Por ejemplo, el Departamento de
Tecnologia Informatica es un proceso.
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proyecto muy grande para abarcar toda la empresa, y al carecer de experiencia en
la implementacion de un SGSI se corria el riesgo de no tener éxito.

Para solucionar este inconveniente, se elabor6 un diagrama de elipses de la
interaccion entre los procesos del Instituto del Corazon, lo cual evidencié que no
era posible en este momento buscar la certificacion de la FCV en su totalidad.
Bajo la aprobacion del Director de Tecnologia Informatica se decidié que se
definiria un alcance relativamente pequefio y se ampliaria progresivamente para
toda la FCV, pues la empresa es muy grande para implantar un sistema de gestién

en un solo esfuerzo interno.

ALCANCE DEL SISTEMA PARA DTI.

Compromiso institucional. Este documento hace parte del Manual de Seguridad
de Informacion, el cual describe y especifica el Sistema de Gestion de Seguridad
de Informacion de una organizacion. Este documento define el compromiso,
responsabilidades, autoridades y metodologias para cumplir con los requisitos del
SGSI de la ISO 27001:2005%. De conformidad a las exigencias de la norma,
establecida ésta (la definicion del alcance) especificamente en la clausula 4.2

Establecimiento y Gestidon del SGSI, 4.2.1 a; se define el alcance del SGSI.

Objetivos

- El alcance del SGSI de la Fundacion Cardiovascular de Colombia pretende
determinar los departamentos, areas, procesos de negocio y/o dependencias
gue abarcara el sistema.

- Por medio de este documento se especificaran los procesos implicados y

excluidos, con las respectivas justificaciones de dicha decision.

43 ALEXANDER, Alberto G. Disefio de un Sistema de Gestion de Seguridad de Informacién : Optica 1SO
27001:2005. Primera edicion. Bogota D.C. : Alfaomega Colombiana S.A., 2007. p 98.
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- ldentificar los procesos de negocio clave en base a los cuales se construira e

implementard un SGSI, de acuerdo a sus necesidades de seguridad.

Procesos implicados. ElI SGSI cubrird los procesos de la Direccion de

Informatica y Tecnologia de la FCV.

Desde el punto de vista del enfoque de proceso establecido en la norma 1SO
27001:2005, DTI es un macro proceso en el cual se pueden identificar los Sub
procesos segun el esquema de procesos de negocio claves. Por lo tanto, el
alcance es la disposicion de un SGSI para los Procesos Propios de la Linea

Basica**:

- Tecnologia Informatica. Proceso en el que se documenta la Administracion
de Software, Hardware y la Infraestructura tecnolégica para mantener el sistema

de informacién disponible y seguro.

- Administracion de Proyectos. Proceso en el que se documenta la
planeacién y el control de los proyectos, tanto de mantenimiento de aplicaciones

actuales como a nuevas tecnologias.

- Help Desk. Proceso en el que se documenta las directrices a tener en
cuenta para generar no solo un producto de calidad sino que satisfaga las

necesidades de los usuarios.

- Disefio y Desarrollo. Proceso en el que se documenta las etapas de
construccion y mantenimiento del software, garantizando la calidad e integridad de

la informacion.

44 Procesos definidos por el Sistema de Gestion de Calidad
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Se seleccionan estos procesos con el fin de establecer un alcance limitado que
permita a la organizacion adaptarse al estandar (ISO 27001:2005), dando paso a
un proceso de implantacion del SGSI eficaz y eficiente, proveyendo una
culturizacidon a nivel organizacional respecto la norma y su importancia. Y ya que
DTI es el principal responsable por el tratamiento y resguardo de informacion, éste
ha sido elegido como alcance inicial del SGSI.

Este alcance esta alineado con las actividades de la empresa ya que la Direccion
de Informatica y Tecnologia brinda servicios operativos a todas las UEN y demas
areas de la FCV. También, DTI es responsable por la produccién de conocimiento,
servicios y productos (software) importantes para el funcionamiento y continuidad

del negocio.

El éxito de la implantacion del SGSI en este alcance impulsara la ampliacion del

mismo, y por lo tanto, se llegara gradualmente a cubrir toda la organizacion.

Terceros y externos. Dado que el alcance se limita a una gran Direccién de la
empresa, los procesos que actian como procesos de apoyo y que tienen alguna

interaccion con los del DTI, no son procesos externos como tal.

Los procesos de las UEN son considerados externos, como si fuesen
organizaciones extrinsecas. Esto debido a que el alcance delimita una ‘zona
segura’, la cual debe proteger el flujo de informacion desde ésta zona a entidades
externas (‘zona no segura’); por lo tanto, aunque los procesos de las UEN y los
procesos de DTI pertenezcan a la misma organizacion, en el intercambio y manejo

de informacion debe haber una diferenciacion clara.

La informacién que sale de la ‘zona segura’ debe ser tratada de manera especial,

segun se implementa el SGSI, alin cuando se trate de la misma organizacion.
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Procesos excluidos. Los procesos que se mencionaran a continuacién se
interrelacionan con los procesos del alcance (procesos implicados). Por lo tanto se

toman como procesos de la organizacion que interactian con los del DTI.

- Procesos de mejoramiento

- Procesos de apoyo administrativo

Estos procesos fueron excluidos del alcance del SGSI debido a que sus
actividades interactian con los procesos incluidos en el alcance pero, no

pertenecen a ellos y actian como apoyo y mejora.

Procesos de la linea basica de operaciones de las UEN:

- FCV Comercializadora

- FCV Telemedicina

- FCV Bioingenieria

- FCV Eventos y Mercadeo

- FCV Administracién Hospitalaria

- FCV Universidad Corporativa

- FCV Institutos del Corazén Sedes Floridablanca, Santa Marta, Manizales e
Ibagué

- FCV Productos Hospitalarios

Estos procesos han sido excluidos porque se desea aprovechar al maximo la
eficacia de la implantaciéon del SGSI, y para esto es recomendable acotar el
alcance —inicialmente- a un proceso clave en la organizacion, y asegurar la

eficacia y eficiencia del proceso de implantacién del SGSI.

Localizaciones fisicas. Las localizaciones fisicas que abarca el SGSI son:
- Oficinas de la DTI en el Centro Tecnolégico Empresarial.
- IT Room CTE (Cuarto de procesamiento).
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Sistemas de informacién. Los sistemas de informacién involucrados en el

sistema de soporte a las actividades diarias de los procesos.

- SAHI.*® Sistema de Administracién Hospitalaria Integrado, es un software
desarrollado por la Fabrica de Software de la FCV. Actualmente la aplicacion esta
instalada en 20 hospitales del pais. Contiene gran cantidad de mddulos, entre
ellos la Historia Clinica Electronica, administracion de cartera, personal,

contabilidad y activos fijos, entre muchos otros.

Interfaces del SGSI. La interaccion entre los procesos se llevé a cabo por medio
del diagrama de elipses de procesos (Ver Anexo 10).

Marco legal. El marco legal vigente y aplicable para los procesos de la Direccion

de Tecnologia Informatica se encuentra en el Anexo 24.
5.2.3. Registro de activos de informacion

Teniendo en cuenta la Matriz de Flujo de Informacion y el Documento del Taller de
Activos de Informacién creado por el abogado Dr. Arean Velasco®, se elaboré el
Formato para el Registro de Activos de Informacion de la FCV y se recopild y
organizé la informacién para alimentar dicho registro (Ver Anexo 16), siguiendo
los lineamientos descritos en el capitulo cuatro (numeral 4.5.2). Este registro es un
requisito exigido por la norma, y tuvo gran acogida por la Direccion de Tecnologia
Informatica, ya que muestra de forma ordenada los activos de informacion de la

empresa.

45 FUNDACION CARDIOVASCULAR DE COLOMBIA. En: Software en Salud. [En linea]. [Consultado 14 Enero
2012]. Disponible en < http://www.fcv.org/descargar/BrochureSahi.pdf>

46 Consultor experto en proteccion de datos personales, derechos de autor y seguridad de informacion; de la firma
Velasco & Calle D’Aleman, con contrato de prestacién de servicios profesionales y asesoria experta para la FCV.
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5.2.4. Brecha existente

Se analiz6 la diferencia existente de la situacion actual de la DTl en cuanto a los

requisitos de la norma, por medio de la matriz elaborada (Ver Anexo 15).

Segun la ISO 27001:2005: “...el término “procedimiento documentado”..., significa
que el procedimiento estd establecido, documentado, implementado Yy
mantenido’*’. Por lo tanto, segin la norma, todo control que no esté documentado
o le falte algun aspecto para su adecuada implementacion, no esta implantado. De

acuerdo a la Matriz del Analisis Brecha, se tiene:

Tabla 21. Implementacion de controles

# Controles | Implementado % (sobre 133 controles)
82 NO 61,654
44 Sl 33,082
7 N/A (No Aplica) 5,263

Fuente: Autora

De acuerdo a esta tabla, mas de la mitad de los controles no estan
implementados, pero no es un panorama desalentador, pues no es necesario
comenzar de cero y ademas esto refleja la conformidad de la FCV con un sistema
de gestion (1ISO 9001:2008).

47 ALEXANDER, Alberto G. Disefio de un Sistema de Gestion de Seguridad de Informacion : Optica 1SO
27001:2005. Primera edicion. Bogota D.C. : Alfaomega Colombiana S.A., 2007. p 140.
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Figura 12. Namero de controles implementados
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Fuente: Autora

Puesto que el porcentaje del 61,65% de -controles no implementados- no es de
gran ayuda para analizar la situacion actual frente a los controles, para ampliar la
vision del nivel de implementacion se establecieron las categorias por colores

anteriormente mencionadas y clasificadas en la Tabla 22.

Tabla 22. Namero de controles por nivel de implementacion

No. L Porcentaje
Controles Id Caracteristica (%]
7 No aplican -- 5,26
21 Pdrpura Falta implementacion del control 15,78
Falta documentar el control (si esta
11 . . 8,27
-bien- implementado por completo)
44 Azul Si esta implementado 33,08
Planificado o en proceso (por el
3 ) = 2,25
proceso de implementacion)
47 Rojo No implementado 35,33

Fuente: Autora

La finalidad de estas categorias no sélo es mostrar los controles no

implementados, sino también aquellos que tienen algun nivel de implementacion o
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deben mejorar algin aspecto; de manera que se puede percibir claramente qué
falta, qué se debe hacer y cdmo, y asi llevar a cabo el proceso de implantacion
eficientemente, sin tener que volver a analizar los controles e implementar desde

cero los que ya llevan un avance definido.

De esta tabla se puede inferir que de un total de 82 controles NO implementados,
35 tienen algun nivel de avance (11 faltan por documentar, estando ya
implementados, 21 requieren mejoras y 3 estan en proceso), para los cuales el
proceso de implantacion sera mas eficiente, y de igual manera se cumplira con los

objetivos.

Los controles que no aplican (N/A) tienen su razén por no tener relacion con las
actividades de la empresa, ni las que se manejan en la Direccion de Tecnologia
Informética (esto daria un total de 126 controles realmente aplicables para la FCV
y especificamente DTI). Los controles identificados con el color naranja estan en
actual proceso de implementacion por el proceso que se esta llevando a cabo para

la implantacion del SGSI.
Un 33% corresponde a los controles no implementados en ningan nivel, y que auin

no estan en proceso; esto deduce que menos de la mitad de los controles deben

ser implantados desde un nivel cero.
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Figura 13. Numero de controles por categoria
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CONCLUSIONES ANALISIS BRECHA

Se encontr6 un buen nivel actual de implementacion de los controles, por tanto no

hay necesidad de comenzar de cero para cada objetivo de control.

Los controles que requieren mejora, ajuste o complementos, tienen sus
recomendaciones en la matriz de Andlisis de Brecha; esto puede brindar eficiencia
en el proceso y facilitar a los responsables esta labor.

Este andlisis permite clarificar la situacion actual de la FCV frente a los controles
de la 1SO 27001:2005, lo cual proporciona mas herramientas para la

implementacion de los controles.
Una buena base para el proceso de implantacion de controles es la norma ISO

27002:2005, la cual debe ser revisada cuando se lleve a cabo nuevamente un

analisis de brecha.
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5.3. INFORME DE LA GESTION DE RIESGOS - FASE DOS

Siguiendo la metodologia elaborada, se completd el Mapa de Riesgos para los
activos de informacion de la Direccion de Tecnologia Informatica (Ver Anexo 17),
igualmente la matriz de amenazas y vulnerabilidades (Ver Anexo 6); y el Informe
de medicion y analisis del riesgo el cual se detallara en esta seccion.

ALCANCE DEL ANALISIS DE RIESGO

Todos los procesos de la Direccion de Tecnologia Informética: Departamento de

Tecnologia Informatica, Administracién de Proyectos y Calidad y Help Desk.

PERSONAS ENTREVISTADAS

- Ing. Jaider Rodriguez Lozano — Jefe Departamento Tecnologia Informatica
- Ing. Leidy Viviana Ortiz — Ingeniera Monitor de Calidad DTI

- Ing. Diana Marcela Sanabria — Administradora de Redes DTI

- Ing. Andrea Lizeth Fuentes — Administradora de Base de Datos DTI

- Ing. Jhoan Orlando Bueno — Analista Help Desk

- Ing. Areli Afanador — Arquitecta de Software

RESULTADOS

Niveles de Riesgo. Para resumir el resultado de los niveles de riesgo, en la

siguiente tabla se muestra su frecuencia por rangos.
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Tabla 23. Frecuencia niveles de riesgo

Nivel Riesgo Rangos NR Frecuencia [%] Nivel Riesgo

1 68 1,98
2 328 9,53

BAJO BAJO
3 518 15,06
4 774 22,50
6 452 13,14

MEDIO 8 580 16,86 MEDIO
9 60 1,74
360 10,47

ALTO ALTO
300 8,72

Fuente: Autora

Relacion tasacion activos de informacion — céalculo nivel de riesgo. El
promedio aritmético de los valores de confidencialidad, disponibilidad e integridad
corresponde al valor que se utiliza en el mapa de riesgos para calcular el nivel de
riesgo, siendo el factor de impacto al negocio (I). Esta relacion se da debido a que
las fallas o pérdidas de estas propiedades en un determinado activo de
informacion, definen el nivel de la consecuencia que genera en la empresa; que en

los términos utilizados se conoce como el impacto.

En la siguiente figura se visualiza un ejemplo de la tasacion de activos de

informacion dentro del formato utilizado.

Figura 14. Ejemplo tasacion de un activo de informacion: Servidor de datos

Niveles
Activo de informacion Total | Responsable Lider
Disponibilidad | Integridad | Confidencialidad

Servidor de BD 4 3 4 3 DTI Jefe DTI

Fuente: Autora

Nivel de prioridad del activo de informacién. Se calcul6 teniendo en cuenta el

promedio aritmético de todos los niveles de riesgo por activo de informacién (filas
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del mapa de riesgos). Ya que la mayoria obtuvo un nivel cualitativo igual a

“‘medio”, se analizaran los valores cuantitativos (Ver Anexo 11).

Porcentaje de amenazas por tipo. La siguiente tabla muestra el porcentaje de

amenazas a los activos de informacion por tipo.

Tabla 24. Porcentaje amenazas por tipo

Tipo amenaza Porcentaje [%]
Tecnologias Informaticas 34,884
Social 18,605
Fisica 11,628
Recurso humano 11,628
Legal 8,14
Eventos natural 8,14
Operacional 6,977

Fuente: Autora

ANALISIS

Activos de informacion prioritarios. De acuerdo a la informaciéon en el
documento Registro de Activos de Informacion (Ver Anexo 16), la mayoria de
aquellos que fueron clasificados en la categoria Datos confidenciales (compafiia o

clientes) y privados son los que mayor nivel de prioridad poseen.

A patrtir de estos datos se no se puede obtener mayor conclusién, ya que cerca del
95% clasificaron como medianamente prioritarios, por lo tanto, se debe llevar a
cabo otro tipo de andlisis para clarificar cuales activos de informacién son mas
vulnerables, excluyendo los que obtuvieron un valor no significativo para el nivel

de prioridad.
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Tipos de amenazas con mayor exposicion. La exposicion de la amenaza es la
frecuencia con la que ocurre (o puede ocurrir) un incidente o situacion de riesgo.

Este factor determina el grado de peligrosidad de la amenaza.

Las amenazas con mayor exposicion son las del tipo de Tecnologias Informaticas;
que cuentan con un 76.67% de ellas en nivel alto del grado de peligrosidad. Por lo
cual se infiere que las principales vulnerabilidades a ataques se encuentran en

aspectos tecnoldgicos.

Las amenazas de tipo Fisica y de Recurso Humano cuentan ambas con un 60%.
Las vulnerabilidades en el aspecto humano de una organizacion pueden tener un
impacto alto, pues depende en gran parte del personal el manejo y custodia de los

activos de informacion.

Andlisis de riesgo excluyente por Grado de Peligrosidad de amenazas. Otro
planteamiento que se realizé para el analisis de riesgos fue eliminar los tipos de
amenazas con los grados de peligrosidad mas bajos. Teniendo en cuenta esto, y
al observar el mapa de riesgos, se concluye que las amenazas de tipo social, legal

y evento natural se pueden omitir para éste analisis.

La justificacion de este proceso es analizar la prioridad de los activos de
informacion y el grado de peligrosidad de un riesgo teniendo en cuenta las
amenazas que mayor exposicion tienen. El objetivo de excluir ciertos tipos de
amenazas se basa en que éstas no causan consecuencias graves a los activos de
informacion, por lo que el nivel de riesgo es bajo. (Esta exclusion se hace
Gnicamente para hacer este analisis, no para tomar las decisiones en el plan de

tratamiento de riesgos).
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GRAFICAS

Las tablas y gréficas de los resultados y andlisis de riesgos se encuentran en los

Anexos de este documento.

- Promedio nivel de prioridad activos de informacién (ejemplos) — Anexo 11
- Andlisis excluyente: Grados de peligrosidad altos — Anexo 12
- Promedio nivel de riesgo activos de informacion criticos (ejemplos) — Anexo 13

- Grado de peligrosidad de cada tipo de amenazas — Anexo 14

CONCLUSIONES

Los activos de informacion que son considerados confidenciales para la empresa,
requieren de niveles mas altos de disponibilidad, integridad y confidencialidad, por
lo tanto; son los mas vulnerables y prioritarios en el momento de tomar las

decisiones de tratamiento de riesgo.

Las amenazas de tecnologias informaticas tienen los niveles méas altos de
exposicién al riesgo, lo cual quiere decir que son las que ocurren con mas

frecuencia y mas perjudiciales pueden ser para los activos de informacion.

Una buena parte de los niveles de riesgo son bajos, por lo tanto la decisién del
tratamiento de riesgos probablemente no requerira de gran inversion economica
para la proteccién de algunos de los activos de informaciéon, sin embargo; se
deben tener en cuenta los criterios establecidos en la metodologia de gestion de

riesgos para dicha evaluacion.
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5.4. DIVULGACION DEL SISTEMA — FASE TRES

Las politicas de seguridad de informacion no fueron redactadas a partir de cero.
Para lograr como resultado el Manual de Politicas de Calidad y Seguridad de
Informacion, se comenzo por unificar dos documentos: el del Manual de politicas
de calidad, confiabilidad y seguridad informatica y el de las politicas de Seguridad
e Integralidad de la Informacién. A partir de estos documentos, se fueron

escribiendo las politicas que soportarian la implementacion de los controles.

5.4.1. Contenido del manual de politicas de seguridad

Debido a que se trata de un documento que define las directrices de la FCV para
sus estandares de calidad y seguridad de informacién, su contenido es de interés

interno y confidencial. Se mencionara el contenido (indice) del manual:

- Objetivos del manual
- Alcance
- Definiciones
- Politicas de seguridad de informacion
- Procesos relacionados
- Requisitos legales aplicables
- Contenido del manual
Politicas de responsabilidad sobre la seguridad de informacion
Politicas de seguridad de informacién de la DTI
Politicas de seguridad informatica
Politicas y lineamientos para el uso de equipos de coOmputo y recursos
informaticos y de telecomunicaciones
Politicas y lineamientos para el uso del servicio de internet, correo
electronico, mensajeria instantanea, telefonia y videoconferencia
Politicas para buen uso y transmision de la informacion
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Politicas para el control de acceso fisico y l6gico
Politicas y lineamientos para la custodia y seguridad de la historia clinica
electronica

Politica de revision del manual

5.4.2. Objetivos del SGSI

Corto plazo. Asegurar la eficacia del proceso del plan de implementacion del
estandar internacional 1ISO 27001:2005 en conformidad a los requisitos de la
misma y al marco legal aplicable vigente.

Elaborar una estrategia eficiente de implementacién con el fin de ampliar el
alcance del Sistema de Gestién de Seguridad de Informacion en base a un caso
de éxito dentro de la Direcciébn de Tecnologia Informatica de la Fundacion

Cardiovascular de Colombia.

Promover una cultura de seguridad de informacion en todo el personal de la

Direccion de tecnologia Informética.

Mediano plazo. Fortalecer los procesos de gestion de la FCV buscando la

integracion de la informacion y de los procesos en todas las areas corporativas.

Obtener la certificacion 1ISO 27001:2005 para el alcance definido actualmente: la

Direccion de Tecnologia Informatica.

Largo plazo. Brindar a los clientes y proveedores calidad y seguridad en los

servicios bajo altos estandares.

Preservar la imagen corporativa de la Fundacion Cardiovascular de Colombia y
ser una empresa lider en cumplimiento de la seguridad de informacién en el pais.
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5.3.3. Declaracion de Aplicabilidad

El desarrollo de la Declaracion de Aplicabilidad (DdA) fue un proceso de
constantes reuniones, profundizacion del tema vy revisiones. Se elaboré también el
instructivo para la seleccion de controles (Ver Anexo 7), y resulté una Declaracion
de aplicabilidad muy completa, distinta a la de los formatos que se pueden

encontrar en linea.

En el Anexo 18 se puede encontrar la DJA para la Direccion de Tecnologia
Informética. Este documento debe ser revisado peridédicamente, con el fin de medir
la eficacia de los controles, el proceso de implementacién y el cumplimiento de los

objetivos; de manera que se actualice y se detallen los cambios realizados.

5.4. IMPLEMENTACION DE LOS CONTROLES — FASE CUATRO

A medida que se avanza en el proceso de implementacion la exigencia es mayor,
puesto que se ponen a prueba los conocimientos adquiridos y la fortaleza de la
etapa de planificacién. Es importante mantener contacto constante con los jefes de
area y responsables de los activos de informacion, ya que de ellos depende que
los resultados producidos sean correctos y si correspondan a las necesidades

establecidas.

5.4.1. Plan de tratamiento de riesgo

En el mapa de riesgos, en el cual se calcularon los niveles de riesgo para cada
activo de informacion, se evaluaron las opciones de tratamiento en base a la
factibilidad economica de implementar un control y al nivel de prioridad del activo
de informacién; para la mayoria de estos la opcion de tratamiento fue reducir (esto
quiere decir que se debia seleccionar un control del Anexo A, lo cual dio resultado

a la Declaracion de Aplicabilidad).
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Ya teniendo clara la forma como se tratara el riesgo, se procede a crear el plan. La
realizacion del Plan de Tratamiento de Riesgo (PTR) se hizo con apoyo de: el
registro de activos de informacién, la declaracion de aplicabilidad, el mapa de

riesgos, la ISO 27002 y las consultas bibliograficas.

El enfoque de la aplicacion de los controles se basara en los procesos (y sus
actividades) que conciernen a la Direccion de Tecnologia Informética (DTI). Asi,
por ejemplo, en el control sobre seguridad de los recursos humanos, se
gestionaran los procedimientos que tienen relacion directa con las actividades y
responsabilidades de la DTI. Si en el proceso de seleccién de personal DTI esta
encargado de crear las cuentas de usuario y asignar permisos, estos seran los

procedimientos mencionados.

En el Anexo 19 se encuentra el PTR elaborado para la Direccién de Tecnologia

Informatica.

5.4.2. Planes de formacion y concientizacion

El orden en el que se llevaran a cabo los planes de formacion y concientizacién en

la DTI sera de la siguiente forma:

Tabla 25. Proceso formacion y concientizacion

Objetivo: dar a conocer al personal las
intenciones de implementar un SGSI,
de qué trata este proceso y cOmo se
llevara a cabo

- Comunicacion del proyecto
Concientizacion - Conocimiento
- Sensibilizacién

Aprendizaje Objetivo: participacién activa del
= > Capacitacion personal, capacitaciones y definicion de
ormacion . o
Puesta en practica, responsabilidades y resultados
desarrollo de tareas esperados del proceso

Fuente: Autora
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Claves para los planes de concientizacion y formacion
- Comunicacioén (escuchar y opinar)
- Impactar
I. Ser claro
ii. Reforzar
iii. Politicas bien estructuradas
- Personal involucrado
- Recursos y material disponible para la formacién (documentacion, normas,
articulos, diapositivas, capacitaciones)
- Cambio cultural
I. Perseveranciay paciencia
ii. Ensefianza y comunicacion continua

iii. Apoyo de la Gerencia.

Preliminar. Es necesario infundir una cultura de seguridad de informaciéon. Se
involucra al todo el personal de la DTI incluido en los procesos del alcance. La
importancia de estos planes de concientizacion y formacion radica en que, de
nada sirve montar un SGSI si las personas que deben ejecutar los procedimientos,
seguir las politicas y disminuir el impacto de los riesgos no saben como ni por qué
hacerlo, y mucho menos sin saber de qué se trata.

Por lo tanto, el primer paso es dar a conocer al personal involucrado la intencién
de implementar un SGSI, la razon por la cual se llevara a cabo éste proceso, cOmo
se realizara y por qué es tan importante la participacion activa de todos los

usuarios.

Disefio de campafia. Se proponen actividades y medidas para concientizar y

formar al personal.
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Figura 15. Actividades de formacion y concientizacion

Concientizacién

» Anuncios en puertas y pagina web institucional

» Fondos de escritorio (puede ser para la ‘Semana de Seguridad de
Informacioén’)

» Semana de la Seguridad de Informacion

* Carteles, folletos

* Conferencias, charlas

* Magazin FCV

Formacion

» Capacitaciones (abarcar temas mas importantes para los usuarios: virus, manejo
de contrasefias, escritorio limpio, uso de equipos de computo, divulgacion de
informacion, ingenieria social)

« Correos electronicos (recordando las politicas mas criticas en su cumplimiento)

* Incluir este tema en la induccion del personal nuevo

* Sefializacion de seguridad fisica

* “Chip informatico”

* Talleres practicos

Contenidos

Fuente: Autora

Tabla 26. Contenidos para divulgacion del SGSI

Charla

Objetivo

Contenido

De

sensibilizacion

Dar a conocer el
concepto de un SGSl y el
proposito de
implementarlo

Qué es un SGSI

Por qué se implementa un SGSI

Cual es la importancia de la seguridad de informacién en
la DTI

¢ Qué tiene que ver conmigo?

“Aca no sucedera”, “Es solo tarea de DTI”

De motivacion

Motivar al personal para
que participe, se interese
en el tema y en un futuro
guie sus acciones en
base a la seguridad de

informacion.

Objetivos de la DTI (mas adelante de la FCV cuando se

extienda el alcance) frente al SGSI

Qué es la seguridad de informacion

Alcance definido y principales riesgos

Buenas practicas
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Virus

Capacitar e informar = -
P Manejo de Contrasefias

respecto a los puntos - -

Uso correcto de equipos de computo
mas elementales de la
De Informacion . ) 5 Escritorio Limpio
seguridad de informacion

) . Ingenieria Social
que involucran acciones

Correos Electrénicos
humanas.

Divulgacion de Informacion

Fuente: Autora

Mecanismos de monitoreo y evaluacion. Para asegurar la eficacia y avance de
los planes de concientizacién y formacion, y qué tanto se ha infundido en la cultura
organizacional la seguridad de informacién, es importante realizar
retroalimentacion del proceso. Para esto se pueden tener en cuenta distintos
métodos que ayudarian a los encargados de la gestion de la seguridad de
informacion a obtener una curva de aprendizaje, evaluando los aspectos mas

importantes para realizar cambios a la estrategia elaborada.

Figura 16. Mecanismos de monitoreo y control

Buzoén de
sugerenci
as

Fuente: Autora

5.4.3. Implantacion de los controles

Los controles seleccionados en la Declaracion de Aplicabilidad fueron implantados

en esta etapa. Se culminé la elaboracion del Manual de Politicas de Calidad y
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Seguridad de Informacion, se crearon los procedimientos, instructivos y registros
que soportan las actividades que se llevan a cabo en el Departamento de
Tecnologia Informatica, y por dltimo se obtuvo la aprobacion del Jefe de
Tecnologia Informatica para subir estos documentos a la pagina de calidad de la
FCV.

5.5. CONTROLY MEJORA CONTINUA DEL SISTEMA

Para continuar con el proceso de implementacion del SGSI en la Direccion de
Tecnologia Informética, es necesaria la aprobacion de un presupuesto por parte
de la Direccion Ejecutiva con el fin de llevar a cabo una pre auditoria con el
ICONTEC e implantar los controles faltantes, ya que algunos requieren de

recursos para poder completar el proceso.

Sin embargo, para efectos de revision de la eficiencia de la estrategia desarrollada

y la metodologia aplicada, se comparan dos indicadores principales:

1. Porcentaje de controles implementados
2. Documentos levantados y elaborados exigidos por la ISO 27001:2005

El primer indicador se compara con el valor inicial obtenido a partir del analisis de
brecha®®: 33,08% controles implementados (44). Al finalizar la cuarta fase, este
namero incrementd a 74,44% (99). Esto da un total de 27 controles no

implementados*® (23% de no conformidad).

Respecto al segundo indicador, el valor inicial se obtiene de la documentacion

base exigida por la norma. En el Anexo 20 se definieron estos documentos, y de

48 Tabla 21, p 83.
49 133 controles en total — 7 controles que no aplican — 99 implementados = 27 no implementados
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conformidad a ellos, la DTI alcanzé un total de 29/77 (37,66%) previo al proceso
de implementacion. Al finalizar la fase cuatro, se encontré un 61/77 (79,22%).

La determinacion de los valores de estos indicadores es parte de la pre auditoria
que ha de realizar la entidad certificadora, y la estimacion hasta ahora obtenida
evidencia que la metodologia elaborada y aplicada fue eficaz, mostrando un nivel

de satisfaccion alto en el proceso de implementacion.

Tabla 27. Indicadores de eficacia

Indicador 1 Indicador 2

Antes Después Antes Después

33,08% 74,44% 37,66% 79,22%

Fuente: Autora

Por otro lado, las dos Ultimas fases (cinco y seis) deben ser ejecutadas por el
equipo de seguridad de informacion, haciendo seguimiento de la efectividad de la
implementacion de los controles y la gestién de riesgos. Las auditorias internas
también son necesarias, pero para esto se necesita un mayor nivel de madurez en
la seguridad de informacion en la empresa, de manera que el Departamento de

Planeacién y Calidad se pueda encargar de estas actividades.
La Direccién debe estar al tanto de los avances del proceso al igual que el Comité

de Seguridad de Informacién, ya que para realizar cambios, mejoras y otras

modificaciones, se requiere de su previa aprobacion y apoyo.
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6. PIRAMIDE DOCUMENTAL DEL SGSI EN LA DIRECCION DE
TECNOLOGIA INFORMATICA

Gran parte de la evidencia del proceso de implementacion se condensa en
documentos. Los sistemas de gestion requieren documentacién del proceso, pues
es esto lo que soporta el cumplimiento de los requisitos y las actividades que se
estan llevando a cabo para dicho fin; también son el sustento que tienen las

empresas para enfrentarse a una auditoria.

6.1. NIVELES DE LA DOCUMENTACION

De acuerdo a las actividades realizadas en la Direccion de Tecnologia Informatica
se elaboré la pirdmide documental (Figura 18), teniendo en cuenta los requisitos

de la norma, los procesos y necesidades de la DTI.

Figura 17. Piramide documental DTI

Manual de
Politicas de
Calidad y
Seguridad de
Informacion

Documentos de
gestion del SGSI

Procedimientos e instructivos
de actividades

Registros y anexos soporte

Fuente: Autora

Nivel 1: Manual de Politicas de Calidad y Seguridad de Informacién. Los

documentos de este nivel establecen el marco bajo el cual se guiara el proceso,
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son el “padre” de los demas niveles. Contiene las politicas y objetivos del sistema
y de seguridad de informacion, asi como las directrices para establecer los
estandares de calidad en el manejo, procesamiento y almacenamiento de
informacion. También incluye las responsabilidades de los lideres de los procesos

(jefes de area) y el marco legal vigente aplicable.

Las politicas se integraron en este manual con el objetivo de facilitar su revision,
seguimiento y mantenimiento. No se vio necesario que el manual incluyera el
alcance, la metodologia de gestién de riesgo y la declaracion de aplicabilidad,
pues esto extenderia demasiado el documento y ya no se prestaria para una
lectura comoda, ya que los usuarios del sistema de gestion deben leer las

politicas.

Nivel 2: Documentos de gestion del SGSI. Son aquellos documentos exigidos
por la norma y procedimientos que soportan la implementacién del sistema de
gestion de seguridad de informacién. Estos definen la forma como se dirigiran las
actividades de seguridad de informaciébn y sentard las bases para la

administracion del sistema.

Entre ellos se encuentran procedimientos para la implementacion del SGSI, para
la clasificacién de activos de informacion, seleccion de controles y la metodologia
de gestién del riesgo. Otros documentos requeridos: alcance del sistema, el plan

de tratamiento de riesgo y el informe de medicion de riesgo.

Nivel 3: Procedimientos e instructivos de actividades. En este nivel se
encuentran todos los procedimientos e instructivos que dan apoyo a la realizacion
de las actividades propias de la DTI. Describen como se debe llevar a cabo
determinada tarea, lo cual es necesario para demostrar que éstas se efectian en
un orden establecido, con responsabilidades y recursos definidos y referencian la

documentacion necesaria de soporte para una auditoria.
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Los instructivos para manejo de software, mantenimiento de equipos, elaboracion

de copias de seguridad y administracion de dispositivos hacen parte de este nivel.

Nivel 4: Registros y anexos soporte. Los registros son los soportes y las
evidencias de que se esta cumpliendo con un requisito de la ISO 27001:2005 y de
gue se estan llevando a cabo las actividades definidas en los instructivos y
procedimientos. Los registros y anexos deben estar referenciados por un
procedimiento y/o instructivo, pues en la mayoria de casos el soporte de éstos es

un registro.

Es importante analizar desde el punto de vista de los requisitos de la norma, los
procesos y sus actividades en el momento de elaborar los documentos, pues si
previo a esto no se encuentra una consistencia entre los factores mencionados, se
puede caer en una documentacion mecanica, donde se elaboran documentos a

medida que aparece un requerimiento nuevo sin evaluar a dénde pertenece.

6.2. RELACION Y REQUISITOS

Como se mencioné anteriormente, antes de crear un documento se debe
determinar a qué proceso apoya Yy qué actividades soporta. En base a esto, se
organizaron los resultados y evidencias de la implementacién de los controles por
medio de una lista de chequeo, que relaciona el proceso al que pertenece y facilita

el seguimiento de la documentacion desde su procedencia.
También se mostrarda en esta seccion un compilado elaborado de la

documentacion exigida por la ISO 27001:2005 y el nivel de conformidad de la DTI

a esta.
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6.2.1. Evidencias del proceso de implementacion

Se elaboré un registro de la documentacion desarrollada a lo largo de la practica
teniendo en cuenta los niveles definidos anteriormente. Vale recalcar que
corresponden Unicamente a los creados por la autora, los demas documentos que
soportan la implementacion de algunos controles ya son manejados por la DTl a

través del Sistema de Gestion de Calidad (Ver Anexo 21).
Los documentos que tienen el codigo de calidad para el SGC (Sistema de Gestion
de Calidad) y se deben subir a portal tienen su aprobacién por la Direccion de

Tecnologia Informatica.

La codificacion se realiza asi:
Tipo de documento — Proceso — Numero del consecutivo + Nombre del documento

Tabla 28. Identificacion de documentos

Tipo documento Proceso
Registro R Tecnologia informatica TI
Instructivo I Help Desk HD
Politica PL Disefio y Desarrollo DD
Procedimiento P Administracion de AP
Anexo A Proyectos

Fuente: Autora

6.2.2. Requisitos de la ISO 27001:2005

Teniendo en cuenta los requerimientos de la norma, se levantd un registro donde
se encuentra la documentacibn minima exigida por la misma. Se verifica la
existencia de cada documento en la Direccion de Tecnologia Informéatica (Ver
Anexo 20).

112



7. RESULTADOS

Desde el mes de Junio de 2011, la Direccién de Tecnologia Informatica comenzo
a trabajar en el estudio, analisis, adecuacion y gestion de las actividades
necesarias para implementar un SGSI a la luz de la norma ISO 27001:2005, en la
bldsqueda de una futura certificacion.

Esta norma abarca todo lo relacionado con la seguridad de la informacion, y su
objetivo principal es proteger la informacidén sensible y establecer los puntos de
referencia para cumplir con los requisitos legales en cuanto a proteccion de datos

se refiere.
La formulacién y cumplimiento de los objetivos especificos de este proyecto, se
basaron en las actividades de ingenieria realizadas y dieron paso a un gran
avance en la DTI. En este capitulo se evidencian y condensan los resultados
obtenidos.

7.1. RESULTADOS POR FASES

La Tabla 29 muestra los resultados generados en base a los requerimientos de la

norma.
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Tabla 29. Resultados y avances proceso implantacion SGSI - ISO 27001

Actividad Resultado Estado
Definicion L L . .
responsabilidad Identificar informacién Matriz flujo de Completo
5. EEbOEEER relevante informacién UEN P
Planificar caooramia
seguimiento
Fase 1: (reuniones), Elaborar inventario de Registro activos de |
AQahISIS [iee(;;jgsoossy activos de informacion informacion FCV P
ela .
situacio
n actual Obtener
de la g?rmbéi‘(f:?n ?enlar Definir alcance del Alcance del SGSI Completo
= precoinytner |~ aems DT ;
informa objetivos
cion . estratégicos.
(CEHIET Determinar el .
estado en el que Verificar los controles de
q la norma actualmente P
se encuentra la implementados y su Analisis de brecha Completo
DTI respecto a :
la seguridad de nivel
informacion
= Definir el enfoque de la Metodologia gestién
Identificar los gestion de riesgos de riesgo SR
riesgos mas
x Analizar importantes y
< analizar los ; i
O : . Matriz relacion
i riesgos. Identificar amenazas y amenazas y Completo
= vulnerabilidades o
2 vulnerabilidades
-
D- .
De}grmmar .Ios va}lores Tasacion de activos de
criticos de integridad, . .
. : T informacion (en Mapa | Completo
Fase 2: disponibilidad y de Riesgos)
Anélisis confidencialidad 9
y
Gestion )
o Calcular impacto y
Riesgos probabilidad de Completo
ocurrencia del riesgo
Valorar y
Evaluar calcular los Mapa de Riesgos
resgos Definir y seleccionar las
opciones de tratamiento Completo
de riesgo
Evidenciar los Informe medicién de Completo
resultados riesgo P
Fase 3: Estru%t.urgr los Manual de politicas de
Estable (;j)roce |_nj|e3t?s finir politi calidad y seguridad de
cimiento | Divulgacion e gestion de .D? il 2 i)y informacion Completo
SGSly objetivos de seguridad o
del sensibilizar al (modificadas).
SGSI personal Objetivos del SGSI
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Seleccionar los

Declaracion de

Impartir planes
de formacion y

controles aplicables aplicabilidad Completo
para la DTI
Recopilar documentos DEEITENES EE
dpe sequridad seguridad actuales en | Completo
9 la DTI
Documentos
Estructurar (procedimientos
prggteig:]m(;zrtsoégf instructivos, registros) Completo
9 de gestion del SGSI
Elaboracion e
implementacion del plan | Plan de tratamiento de
Completo

de tratamiento de
riesgos

riesgos (PTR)

Crear e impartir planes

Falt6 impartir
planes: por la

Fase 4: concientizacion, i Planes de formacion y -
x| de formacion y e necesidad de
i | Mgl crear : concientizacion concientizacion capacitacione
&() acion Implementar | documentacion N
T del soporte a los I
SGSI controles. Fla taron
Implantar imolantar | trol agUtnOIS '
politicas. mplantar los controles Documentos creados | controles: se
seleccionados y de la DTI requeria
descritos en el PTR inversion o
tiempo mayor
a 3 meses
Se corrigieron
errores
Detectar los
errores en los Detectar errores en la _ g?;igt:a:s? en
re;ssliilgidgz de la implementacion Debe hacerse
Control ﬁes os seguimiento
g0s. continuo
Fase 5: Identificar =
14 Revision del Recomendabl
< | Control eventos de et e U
O . Establecer métricas de cumplimiento de los e: utilizar
= y seguridad. . - e
L | evision seguridad objetivos de los métricas de la
5 del controles ISO 27004
> ] 2
SGS| Realizar Se requieren
L auditores
auditorfas especializado
- internas del Realizar auditorias s. Falta
Revision SGSI. ) -- -
- internas aprobacion de
Revisiones por re auditoria
parte de la p |
Direccién con e
) ICONTEC
) No se ha
Asegurar la Establecer acciones de completado la
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En la siguiente figura se muestra un modelo general del proceso de
implementacion del SGSI en la Direccion de Tecnologia Informatica de la FCV.

Figura 18
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. Modelo del proceso de implementacion del SGSI
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7.1.1. Evidencias de los controles implementados (documentacion)

En el Anexo 21 se encuentra el registro de la documentacion realizada.
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7.2. APORTES ALADTIY A LA EMPRESA

- Se llevaron a cabo una serie de actividades y documentos que dieron
soporte oportuno a los objetivos estratégicos de la DTI. Por medio de cada una de
las fases, se iba haciendo evidente la necesidad de gestionar adecuadamente los
activos de informacion, por cuanto se realizé un diagnostico de lo que se necesita

para alcanzar la conformidad con la ISO 27001:2005.

- El resultado del presente proyecto de grado tuvo tan buena acogida e
impacto al interior de la DTI que, se propuso y se aspira obtener la certificacion
con la ISO 27001:2005 para este afio 2012; ya que el diagndstico y las actividades
realizadas permitieron dar un empuje a la propuesta brindada por la practica
empresarial, y dieron paso a un mayor nivel de conformidad a los requisitos de la
norma, lo cual facilita y materializa este objetivo estratégico de la DTI para contar

con el certificado de tan notable estandar.

- Los resultados obtenidos en la fase 4, se compartieron al Comité de
Seguridad de Informacién y a la Direccion Ejecutiva, con el fin de contar con la
autorizacion y apoyo tanto de ellos como de la Oficina de Planeacion y Calidad; ya
gue es importante generar una cultura de seguridad a nivel organizacional y que

estos lineamientos se conozcan no sélo al interior de DTI sino de toda la empresa.

7.2.1. Hallazgos

- En un principio, el objetivo de contar con el apoyo de la practicante era
llevar a cabo un diagndéstico de la conformidad con la ISO 27001:2005 para toda la
entidad. Habiéndose identificado la informacion relevante para cada UEN por
medio de la matriz de flujo de informacion, ademas de haber visualizado la
interaccién de los procesos de cada UEN y Direcciones por medio de los

diagramas de elipses (presentado en el Anexo 10 el de DTI); se observd y
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concluy6 que debido a la magnitud de la empresa, por el momento no era posible

determinar un alcance global.

- La DTI estd encargada de la custodia de la informaciobn manejada y
procesada por los sistemas de la FCV, asi como de sus clientes y proveedores.
Por esta razén, es la Direccion que se responsabilizdé por preceder la
implementacion de un SGSI al interior de la empresa, buscando crear un modelo

duplicable para las demas UEN y Direcciones.

- Se encontr6 una evidente necesidad por organizar los procesos y el flujo de
informacion entre ellos, ya que debido al constante crecimiento de la FCV, se
maneja cada vez mas volumen de informacion. Esto debe ser tratado con cuidado,
pues la legislacion avanza conforme la informacion se convierte en mas que un

activo de las empresas.

- Para poder continuar con el proceso, es necesario realizar una pre-auditoria
con el ICONTEC, de esta forma se revisaria la situacion actual de conformidad al
ente certificador, y conocer exactamente los puntos que segun esta entidad

requieren un tratamiento oportuno en cuanto a seguridad de la informacion.

7.2.2. ¢Por qué continuar con el proceso de implementacion?

Los aportes de la practica empresarial no so6lo se evidencian en el propdsito de la
DTI de lograr la certificacion, sino también de la gestion que se esta llevando a
cabo actualmente para continuar con el proceso; y asi como se presentd a la
Direccion Ejecutiva sobre su importancia, en este documento se mostraran dichas

razones:

1. Se disminuiria la cantidad de procesos legales por pérdida de informacién al

ser resguardada de manera adecuada, ya que se tiene una responsabilidad por la
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custodia de la informacion al ser una clinica (Historia Clinica Electrénica). Debido
a esto, es obligatorio el cumplimiento de diversas leyes, resoluciones y decretos
sobre proteccion de datos privados, derechos de autor y Habeas Data; lo cual
debe ser soportado por un SGSI, que brinda las bases y organizacion de los
procesos de la empresa para cumplir con todas las obligaciones que le

conciernen.

2. Es un modelo que no solo se puede adoptar al interior de la DTI, sino que
también puede implantarse en cada una de las UEN y Direcciones de la FCV,
teniendo en cuenta el constante crecimiento de la organizacion (Convenios con

hospitales internacionales, construccion de la zona franca mixta, entre otros).

3. Ventaja competitiva en desarrollo y comercializacion de software. La FCV
cuenta con su propia fabrica de software, contar con la certificacion 1SO
27001:2005, no sélo brinda confiabilidad a sus clientes, sino que también es un

aspecto que demuestra excelencia en los servicios y productos.

4. Garantizar el cumplimiento a las autoridades competentes de los aspectos

legales aplicables.

119



RECOMENDACIONES

Conformar un equipo de seguridad de informacion que lleve a cabo seguimiento y
control al proceso, esté pendiente de aplicar mejoras y busque siempre estar
actualizado y al tanto de los requisitos de la norma. Este equipo deberia estar
conformado minimo por el personal descrito en la seccién 4.3; que incluyen un
lider, un ingeniero de sistemas soporte y un analista de seguridad de informacion,

bajo el apoyo del Comité de Seguridad de Informacion.

A medida que se avanza en el proceso de implementacion y se obtienen
resultados positivos y satisfactorios, se podria ampliar el alcance del sistema. Se
requiere para ello conocer las necesidades de la Direccion interesada, establecer
un compromiso y ajustar el plan de implementacion utilizado en la DTI para los

NUevos pProcesos.

Se debe buscar la forma de integrar varios procedimientos, instructivos y registros,
de manera que haya un nivel de cohesion entre las actividades, los procesos y los
documentos, y se disminuye entonces la saturacién de documentacion. Esto se
deduce al recordar que la norma no exige un documento por cada control
implementado, entre mas sencillez haya en el desarrollo de las actividades para la

implementacion del sistema y su documentacion, mejor.

Se debe llevar a cabo la gestién de riesgos nuevamente, cuando el sistema esté
funcionando adecuadamente con referencia a los objetivos establecidos, y
comparar los resultados con los obtenidos en esta etapa de pre certificacion. De
esta manera se puede analizar qué tanto se ha logrado con la implantacion del

SGSI y qué tan eficaz ha sido el proceso.
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La FCV es una organizacion de constante crecimiento y cambio, por lo tanto es
muy importante estandarizar las actividades de negocio y saber como gestionar la
informacion. Mas adn en la existencia del proyecto zona franca Hospital
Internacional, el emprendimiento de la implementacion de un SGSI en la empresa

se debe hacer en este momento oportuno.

A patrtir del desarrollo de este Trabajo de Grado se pueden derivar proyectos de
gran aplicabilidad para la Ingenieria de Sistemas. No s6lo en el campo de la
seguridad informatica, que poco a poco ha tomado auge; sino también desde el
punto de vista de la ingenieria del software, pues la sistematizacion computacional
para el proceso de implementacion, documentacion y seguimiento, seria una

excelente herramienta de apoyo.

Ya que en un SGSI el sujeto es la informacion, la labor y campo de accion de un
Ingeniero de Sistemas llega a ser de gran importancia, ya que sus conocimientos
en tecnologias y sistemas de informacién brindan apoyo no sélo a la seguridad de
informacion, sino también a la seguridad informética, lo cual complementa todos
los aspectos de un SGSI. Esto puede marcar la diferencia en el éxito del proceso

de implementacion.

El campo de accion para este enfoque de la Ingenieria de Sistemas, para aquellos
estudiantes que desearan realizar su proyecto de grado por medio de la practica
empresarial, cada vez esta tomando mas fuerza en las empresas. Se requiere
emprendimiento por parte de los estudiantes de la EISI y futuros egresados, ya
gue los conocimientos obtenidos en la carrera permiten una vision mas global del
SGSI y su implementacion. Esto se puede materializar por medio de un convenio
entre las instituciones, pues actualmente la FCV requiere de apoyo continuo en su
basqueda por la certificacion con la SO 27001:2005, proporcionando
oportunidades y experiencia para el desarrollo del Ingeniero de Sistemas en el

ambito de seguridad de informacion.
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CONCLUSIONES

La creacion del plan de implementacion de la ISO 27001:2005 en la FCV a través
de préactica empresarial, se habia proyectado hacia toda la institucion en un
principio, pero al conocer su gran tamafo se tuvo que aterrizar en la DTI, quien
seria el modelo de réplica para las demas UEN. Por tanto es necesario demostrar
a la Direccidn Ejecutiva que la implementacion de un SGSI es una inversidon mas

que un gasto, pues de esto depende el avance de la certificacién en toda la FCV.

Esta experiencia permitié a la autora conocer otros aspectos de la Ingenieria de
Sistemas, el campo de aplicacion de la seguridad de informaciéon puede ser de
gran incumbencia para estos profesionales, ya que a diferencia de otros sistemas
de gestidn, en el SGSI el sujeto es la informacién; y en esta materia los Ingenieros

de Sistemas cuentan con los conocimientos apropiados.

Se logré que al interior del Departamento de Tecnologia Informéatica, los jefes de
area y responsables por los activos de informacion utilizaran las herramientas
brindadas por la norma para gestionar sus actividades orientadas a la seguridad

de informacion.

Ademas, se logro el reconocimiento por parte del Director de DTI de la importancia
de la implementacion de la norma, por el hecho de brindar la ventaja competitiva,
el cumplimiento legal, la disminuciéon de gastos y conocimiento propio; tanto asi
gue se presentd como un proyecto a desarrollar en el 2012 a la Junta Directiva,

para el apoyo y aprobacion por parte de la Direccion Ejecutiva.

La gestidon de la seguridad de informacion no es un tema desconocido en el pais,
pero si es un asunto incipiente (y dificil de promover) en la mayoria de empresas
gue necesita de un impulso para lograr conocer y obtener sus beneficios.
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Las organizaciones pueden integrar la 1SO 27001:2005 con otras normas Yy
sistemas de gestion, en el caso de la FCV y la ISO 9001:2008 esto fue de gran
apoyo; pues contar con un SGC facilita el proceso, ya que existe un nivel de

correspondencia entre ellas.

Determinar el alcance del sistema es fundamental. Es muy recomendable definir
inicialmente un alcance reducido que permita un seguimiento controlable y no lleve
al fracaso inmediato, principalmente por dos razones: la FCV es una empresa de

gran tamafio y el SGSI es un tema relativamente nuevo dentro de la organizacion.

Es necesario adoptar una metodologia de implementacién que se ajuste a las
necesidades y disponibilidades de la organizacion, en materia de tiempo, recursos,
personal y dedicacion. Conocer los procesos de negocio, el desempefio
organizacional, tener metas claras y voluntad real para alcanzarlas, son factores

claves en un proyecto de implementacién exitosa y provechosa de un SGSI.

Las empresas tienen la posibilidad de integrar su informacion y estandarizar sus
procesos, gestionando la seguridad de informacién. De esta manera se protege la
informacion y se asegura mas la continuidad del negocio. Especialmente para
organizaciones en proceso de continuo crecimiento, es importante el cumplimiento

de los estandares existentes para los SGSI.

Luego de este proceso, y en base a las mejoras que se deban implementar, se
puede comenzar el proceso de certificacion, el cual cuenta con acompafamiento
de profesionales en el campo, auditorias y posteriormente aprobacion de
certificacion, convirtiendose asi en la primera entidad del sector salud en

conseguir este gran logro.
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ANEXOS

Nota: Los anexos de este Proyecto de Grado se encuentran en la carpeta
“ANEXOS” en el archivo Anexos.doc dentro de este CD, debido a su extension. La
informacion contenida en los formatos, listas de chequeo, tablas, registros y
graficas es de propiedad de la Fundacién Cardiovascular de Colombia. Algunos
datos fueron modificados, reservados o excluidos para la presentacion de este
documento (principalmente en los Anexos), de conformidad a las politicas de

seguridad de informacién de la empresa.
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