EVALUACION DE SERVICIOS LINUX PARA LA EMPRESA METROLINEA S.A

OSCAR ALBERTO CASELLES ALVAREZ

BABINGTON LEONARDO ARENAS CALDERON

UNIVERSIDAD INDUSTRIAL DE SANTANDER
FACULTAD DE INGENIERIAS FISICO — MECANICAS
ESCUELA DE INGENIERIA ELECTRICA, ELECTRONICA Y
TELECOMUNICACIONES
BUCARAMANGA
2011



EVALUACION DE SERVICIOS LINUX PARA LA EMPRESA METROLINEA S.A

OSCAR ALBERTO CASELLES ALVAREZ

BABINGTON LEONARDO ARENAS CALDERON

Trabajo de grado presentado como requisito
para optar al Titulo de Especialista en Telecomunicaciones

Directora
AMPARO JAIMES CABALLERO

Especialista en Telecomunicaciones

UNIVERSIDAD INDUSTRIAL DE SANTANDER
FACULTAD DE INGENIERIAS FISICO — MECANICAS
ESCUELA DE INGENIERIA ELECTRICA, ELECTRONICA Y
TELECOMUNICACIONES
BUCARAMANGA
2011



AGRADECIMIENTOS

A nuestra directora de proyecto ingeniera Amparo Caballero, cuya colaboracién y

orientacion permitio la realizacion del presente trabajo.

A nuestros profesores de la especializacién cuyo tiempo y conocimiento permitio

ampliar nuestros horizontes.



DEDICATORIA

“Para Paula Andrea Vergara Herrera, cuya fé permitié creer en mi”

- 0O. Caselles

“A Dios, mis padres y mis maestros; quienes siempre me indicaron el camino”

- L. Arenas



TABLA DE CONTENIDO

INTRODUCCION. ... es s ee s 15
PLANTEAMIENTO DEL PROBLEMA ..ot ee s 16
JUSTIFICACION DEL PROBLEMA..........oovoioieeeeeeeeeeeeseesseseesees e 18
OBJIETIVO GENERAL ....coooveoeveeeeeeeeeeeeeeeeseeesseesessesseessesssessees s sssssssssssssesssasssssssesesssesesesenons 19
OBJETIVOS ESPECIFICOS ...ttt 19
1. SISTEMA OPERATIVO LINUX w...oouiviereeeeeeeeiesieseeeseeseessesssseesssssssesseesssssannenn. 20

1.1. RESENA HISTORICA .....oiiiieeeeeeeeeeee ettt 20

1.2. DISTRIBUCIONES LINUX......ciiiisieeieeeeeeeeeeeeeeeesse oo, 21

1.3. ESTRUCTURA DE DIRECTORIOS LINUX (AMBIENTE OPERATIVO).. 26

2. SERVICIOS LINUX ..ottt 32
2.1. PROCESOS O DEMONIOS (DAEMONS) ......ccoiiiiiiiieiienece e, 32
2.2. ESTRUCTURA DE SERVICIOS (MODELO CLIENTE-SERVIDOR)........ 34

2.2.1. VENTAJAS Y DESVENTAJAS DEL MODELO CLIENTE-SERVIDOR....... 34
2.3. PROTOCOLOS DE INTERNET EN LINUX ......c.coooiiiiiiiiiici 36
2.3.1. PROTOCOLO HTTP...ciiiiiiiiiiiieeee e 36
2.3.2.  PROTOCOLO FTP .ottt 39
2.3.3.  PROTOCOLO SMTP ....iiiiiiiiiiiiiieeeee e 42
2.3.4. PROTOCOLO SSH....icciiiiiiiiiiie e 44
2.4. HERRAMIENTAS DE CONFIGURACION DE SERVICIOS LINUX .......... 47
2.4.1. EJEMPLO DE CONFIGURACION DE UN SERVICIO LINUX .........cccccceunee. 48

3. INSTALACION DE LINUX....oiieuriieiiieiiieiseiessisetsssessssessssessssessssessssessssssssssssssesssssssssssnns 56

4. ANALISIS DE LA RED DE METROLINEA S.A ....coiiiiieiieeieieieeieie s, 64
4.1. TOPOGRAFIA DE LARED METROLINEA........cccocooiiieieeeeeeeee e, 64
4.2. CONCLUSIONES DEL ANALISIS DE LA RED METROLINEA................ 69

4.3. EMPLEO DE SERVICIOS LINUX PARA CORREGIR FACTORES DE



RIESGOS ENCONTRADOS EN RED DE METROLINEA S.A ..o, 71

5. EVALUACION DE SERVICIOS LINUX PARA METROLINEA ........ccccoviiniinieeieeee. 73
5.1. PROPUESTA DE SERVIDOR SQUID — WEB CACHE O PROXY ........... 73
5.1.1. LISTAS DE CONTROL ACL SQUID ....ccceeiiiriiiiieniienie sttt 74
5.1.2. TIPOS U8 ACL .ottt 75
5.1.3.  Operador ACL — HTTP_ACCESS.......ccccoitriinieieiteiereee e 78

5.2. PROPUESTA DE SERVIDOR SAMBA - SERVIDOR DE ARCHIVOS .... 81

6. INSTALACIONY CONFIGURACION DE SERVICIOS LINUX PARA METROLINEA

94
6.1. INSTALACION DE APLICATIVO WEBMIN .......ccoiiiiiiiiiiiiiiicc e 94
6.2. INSTALACION DE SERVIDOR SQUID .....cccoiiiiiiiiiieiiiieiice e 95
6.2.1. CONFIGURACION DEL SERVICIO SQUID ......ccccctroiiniriinieienieieseenieeeenne 95
6.3. INSTALACION DE SERVIDOR SAMBA ..., 109
6.3.1. CONFIGURACION DE SERVIDOR SAMBA .......cccccoiiiiiiiiiiniiiciicicics 110
CONCLUSIONES. ..ot 116
BIBLIOGRAFIA. ..ottt 117



LISTA DE TABLAS

Tabla 1. Servicios LinuX INtern0S Y EXIEINOS cuvciiiciiiernietiisniinnenesnesesenssssssssnssessssesssssssssssssssesseses 33
Tabla 2. Esquema de Particionado ReCOMENTAU0 ..cccccvrerriiennrresnniesniissnnsesnesesssessssssnssssnesesssssssnnes 60
Tabla 3. HOStS de MetrOliN@a...uceiriincseiininisciiiniscsscsstsesscssststsessssssstsesssssssssssssssssssssssssseans 65
Tabla 4. TIPOS U AIrCHIVO cuuiieiicrtiictiicttieetrcrresrsssrsseessesessssansssnesessesessssssssasssnasssssssssssssssssssnassssases 85
Tabla 5. TIPOS U8 PEIMISOS cieiicrriirriintiieieiesntisstessstesesessesssssssnssssssssssssssssssssssssssssssssssssasssssssssnsssssases 85
Tabla 6. GrUPOS U PEIMISOS.uiiicciiicriieseerertsesareissnsiessssesssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssass 85
Tabla 7. Permisos en NOtacion OCHal.....cciiininininiiincsiiicsciiessssstssssssssssssesssssssssssssens 88
Tabla 8 Valores usuales de 1a variable ...t 92
Tabla 9. Archivos Configuracion SQUIdQUANT ....ceeeceeiereeiererernesssnescsnesessesessssssssssssssssssssssssssasssssnes 104
Tabla 10. USUAIioS WINUOWS ....ceeeeiiiseeseniiiisesiiiisessesiiiisisesiisismeisismsmmssmsemsssmes 110
Tabla 11. Comando Crear USUAriO Y JIUPOS .ciccceeessreicseesessesesansssssssssssssssssssssssssssssssasssssssssssssassssanes 111

10



Figura 1.
Figura 2.
Figura 3.
Figura 4.
Figura 5.
Figura 6.
Figura 7.
Figura 8.
Figura 9.

Figura 10.
Figura 11.
Figura 12.
Figura 13.
Figura 14.
Figura 15.
Figura 16.
Figura 17.
Figura 18.
Figura 19.
Figura 20.
Figura 21.
Figura 22.
Figura 23.
Figura 24.
Figura 25.
Figura 26.
Figura 27.
Figura 28.
Figura 29.
Figura 30.

LISTA DE FIGURAS

Kernel Linux

Jerarquia de directorios Unix/Linux
Estructura Cliente-Servidor
Comunicacion Navegador/Servidor
Ejemplo de solicitud HTTP

Conexion Cliente/Servidor

Conexion FTP Servidor/Servidor
Conexion SSH Cliente/Servidor
Proceso de Configuracion SSH
Parametros Modificados en Nano
Conexion SSH

Ingreso a Webmin

Control de opciones Webmin para SSH
Opciones de configuracion

Conexion SSH

Menu de Instalacién Ubuntu Server
Preguntas del Instalador Ubuntu
Nombre Maquina y Reloj

Particionado de disco

Configuracion de usuarios y contrasefia
Cifrado de particién /home

Arranque y Fin de Instalacion

Login de entrada Ubuntu

D-Link DIR-300 Wireless Access Point
Servidor Web Metrolinea

Topografia Red Metrolinea

ACL Squid

Servidor Samba Linux

Permisos de un Archivo

Opciones configuracién Squid

11

22
27
32
37
39
40
41
47
49
51
51
52
53
54
54
57
57
58
59
61
62
63
63
67
68
69
75
82
84
97



Figura 31.
Figura 32.
Figura 33.
Figura 34.
Figura 35.
Figura 36.
Figura 37.
Figura 38.
Figura 39.
Figura 40.
Figura 41.
Figura 42.
Figura 43.

Configuracién ACL Permitidos

Agregar Clientes Permitidos
Restricciones del Proxy

Configuraciéon Proxy Windows
Conexiones a Internet (Via Proxy)
Archivo Access.log

Listado de /var/lib/squidguard/db
Estructura Archivo squidGuard.conf
Log /var/log/squid/squidGuard.log
Login/Password acceso a share samba
Configuracion /etc/samba/smb.conf
Carpetas Linux Visibles en Windows (Via Samba)

Usuario de Grupo Juridica - Acceso Denegado

12

100
100
101
102
102
103
106
108
108
113
113
115
115



RESUMEN EN ESPANOL

TITULO: EVALUACION DE SERVICIOS LINUX PARA LA EMPRESA METROLINEA
S.A
AUTORES: CASELLES ALVAREZ, Oscar Alberto. ~

ARENAS, Babington Leonardo
PALABRAS CLAVES: Linux, Servicios, Squid, Redes, Ubuntu, Servidores, Samba, Proxy.

DESCRIPCION:

Mediante el analisis a la red de Metrolinea S.A se establecera el estado actual de la infraestructura
de comunicaciones, en aras de proponer servicios linux para atender problemas identificables en
dicho analisis. El empleo de herramientas informaticas permitird evaluar caracteristicas
importantes, con el animo de orientar a los administradores de red en la criticidad de mantener una
plataforma operativa y confiable; contando con los mecanismos y politicas para el control y
regulacion de la infraestructura e informacion.

El trabajo realizado consiste en la documentacién, y recopilacion de informacién de servicios
basados en sistemas operativos Linux, convirtiéndose en una guia o manual para el personal
técnico encargado de la red de area local de Metrolinea S.A. Es asi, como el documento final se
plantea como propuesta para Metrolinea S.A, en aras de incentivar la necesidad de invertir en
tecnologias que permitan generar buenas practicas en el uso de la informacién y la proteccion de la
informacion de la empresa.

Es asi, como se documentara los procedimientos que permitan el establecimiento de servicios
probados y ensayados, para atender la criticidad de control y proteccion de la informacion,
demostrando ser alternativas econémicamente viables para su implementacién. Concluyendo, que
linux se presenta como una opcion real y oportuna para atender las presentes y futuras
necesidades de la red de Metrolinea S.A

’ Monografia de Grado
“ Facultad de Ingenierias Fisico — Mecanicas. Escuela de Ingenieria Eléctrica, Electronica 'y

Telecomunicaciones. Director Amparo Jaimes Caballero
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RESUMEN EN INGLES

TITTLE: EVALUATION OF LINUX SERVICES FOR METROLINEA

AUTHORS: CASELLES ALVAREZ, Oscar Alberto. ~
ARENAS, Babington Leonardo

KEY WORDS: Linux, Services, Squid, Networks, Ubuntu, Servers, Samba, Proxy

DESCRIPTION:

Conducting an analysis to Metrolinea’s local area network, will reveal the actual conditions of its
communications infrastructure, thus proposing linux as a method to fix those identifiable problems.
The use of computational tools will allow the assessment of important characteristics, with the
purpose of raising system administrator’'s awareness of having a functional and well thought
infrastructure; to guarantee control and security of the company’s data resources.

The assignment consists in the documentation and recompilation of information base on linux
operative system, thus becoming a manual or guide for the technical personnel in charge of
Metrolinea’s local area network. This is how the final documentation of this assignment is
considered as a proposal for Metrolinea, in the hope of promoting the investment in technologies
that allow the good use of information, and protection of company’s information.

Execution procedures will be documented, with the objective of attending known deficiencies in the
control and protection of information. Linux will be presented as a method to mitigate known
deficiencies in the company’s network resources, while remaining a cost effective solution for
implementation. Thus, linux will produce a suitable environment to experiment and test solutions;
concluding that linux is indeed a viable solution for Metrolinea’s actual and future needs.

“ Monografia de Grado
" Facultad de Ingenierfas Fisico — Mecanicas. Escuela de Ingenieria Eléctrica, Electrénica y

Telecomunicaciones. Director Amparo Jaimes Caballero
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INTRODUCCION

El establecimiento de soluciones para afrontar los problemas de proteccion y
manejo de los recursos informaticos es de vital importancia dentro del entorno
administrativo de toda empresa. La correcta utilizacion de los recursos de
informacion, como lo es internet, al igual que la preservacion de la informacién
representan problemas latentes que debe ser atendido con la mayor prontitud

posible.

Por consiguiente, tomando como objeto de estudio la empresa Metrolinea S.A se
elaborara el estudio necesario para evaluar sus caracteristicas y capacidades de
infraestructura tecnoldgica. A fin brindar un analisis de su condicion actual, en aras
de proponer servicios Linux que permitan mejorar el aprovechamiento de servicios

como la internet, y proteccion de informacion de esta entidad.

Los esfuerzos del presente proyecto permitiran el establecimiento de alternativas
libres, como plataforma de desarrollo para el establecimiento de mecanismo,
politicas y herramientas para el crecimiento tecnolégico de Metrolinea S.A.
Inversion que se traduce en la garantia que el know-how permanecera dentro de
la misma y que se honrara los principios de honestidad y transparencia de esta

empresa.

La propuesta permitirA mantener la balanza econdmica de la empresa, mientras
se minimizan los riesgos subyacentes al no contar con mecanismos de control y
contingencias. Y a su vez, se pretendera generar conciencia en la importancia de

invertir en propuestas y elementos tecnoldgicos para la empresa Metrolinea S.A

15



PLANTEAMIENTO DEL PROBLEMA

El reciente origen de Metrolinea S.A como empresa, sugiere el tipico paradigma
de brindar poca o nada de importancia al factor de infraestructura tecnoldgica. Se
puede decir, que mientras cada terminal pueda acceder a internet, imprimir y
redactar documentos, no se declara importante o prioridad dentro de la
organizacion. La premisa anterior sugiere desde luego una inversién casi nula en
el presupuesto para el departamento de informatica de la entidad, y por
consiguiente acarreando futuros problemas en la integridad, seguridad y
disponibilidad de la informacion de esta empresa.

La situacion anterior, puede no presentarse como un riesgo inminente, sin
embargo a medida que se incorporan mas terminales, personal y aplicaciones; se
convertira en un factor de riesgo que evite las operaciones regulares de la entidad.
Por consiguiente el establecimiento de politicas y mecanismos que permitan
establecer controles y contingencias se hace fundamental en el desarrollo de la

empresa.

Basados en la distribucion espacial y cantidad de recursos tecnologicos con los
gue cuenta Metrolinea S.A se identifican dos (2) situaciones especificas, y que
seran el foco de atencion del presente proyecto. La primera, corresponde a la falta
de controles de contenido para las terminales de la entidad; situacion que facilita la
fuga de trabajo por aquellos funcionarios que no hacen uso correcto de internet.
La segunda, centralizacion y proteccion de la informacion; esta corresponde a que
la gran mayoria de terminales dentro de la red funcionan aislados y no se cuenta
con un repositorio principal de la informacién con la cual trabajan los empleados.
Situacion que genera la pérdida de informacién por motivos de monopolizacién por

parte de funcionarios o por fallas electronicas en los terminales.
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Linux, al ser una alternativa abierta y de bajo costo, comparada con aquellas
soluciones comerciales o propietarias, se plantea como una propuesta favorable a
la hora de establecer servicios que permitan la administracion y gestién de una red
de &rea local. Especialmente, cuando se puede experimentar antes de invertir en

soluciones tecnologicas.
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JUSTIFICACION DEL PROBLEMA

El presente trabajo de grado tiene como objetivo profundizar los temas adquiridos
en las materias cursadas en la Especializacién de Telecomunicaciones de la
Universidad Industrial de Santander. Permitiendo a los autores colocar en practica
el conjunto de conocimientos que permitan afrontar una situacion real dentro del

ambiente tecnoldgico de una empresa determinada.

El empleo de metodologias de investigacion, uso de conceptos y empleo de
herramientas tecnoldgicas, hacen del presente trabajo un ambiente favorable para
certificar y avalar la satisfactoria terminacion del programa académico de la
especializacion. Permitiendo a la empresa objeto del presente trabajo beneficiarse

de los resultados y conclusiones dispuestas en el presente informe.
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OBJETIVO GENERAL

Evaluacion de servicios Linux que permitan el aprovechamiento de los recursos

informéaticos encontrados en la red de Metrolinea S.A.

OBJETIVOS ESPECIFICOS

e Documentar la topologia de la red, permitiendo identificar las
especificaciones de cada dispositivo involucrado y su criticidad dentro de la

plataforma tecnoldgica de la entidad.
e Identificacion de dos (2) factores que puedan ser atendidos o solucionados,
por medio del empleo de soluciones informaticas; principalmente por medio

del empleo de herramientas libres o0 Open Source.

e Registrar los procedimientos de instalacion y configuracidon de servicios

Linux para afrontar los factores identificados.

e Redactar el informe final del proyecto, en cumplimiento de las normas de

trabajos escritos y demas requisitos de calidad académica.
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1. SISTEMA OPERATIVO LINUX

1.1. RESENA HISTORICA®?

Este sistema operativo nacié en abril de 1991 como el pasatiempo de un
estudiante finlandés de 21 afios, llamado Linus Torvals, quien cursaba segundo
afio de Ciencias de los Computadores en la universidad de Helsinki en Finlandia.
Este joven empezd a crear un programa con la intencion inicial de producir una
version mas sencilla del sistema operativo Unix, que pudiera utilizarse en
computadores personales y que brindara mas estabilidad y confiabilidad que los
actuales sistemas DOS y Windows. (Unix es un sistema operativo para servidores

y maquinas de alto rendimiento).

En enero de 1992 Linux tenia cerca de 100 usuarios y varios de ellos ya
participaban en su desarrollo con mejoras y correcciones que enviaban a través de
Internet ya que su cédigo fuente ha permanecido abierto a sus seguidores desde
un comienzo. Fue entonces cuando lanzé su primera version, la 0.12 la cual

incluia partes desarrolladas por otros programadores.

En 1994 se hizo publica la primera version completa del sistema operativo: la 1.0.

Esta version ofrecié soporte para redes y varias utilidades.

En 1998, los principales fabricantes de software como Corel, IBM, Netscape,
Oracle, HP y Dell, anunciaron versiones para Linux de sus productos. Este
respaldo fue clave para la consolidacién de este sistema operativo que dominaba
cerca del 17% del mercado con 7.5 millones de usuarios; de ellos unos 10.000

participaban en su desarrollo y optimizacion.

En la actualidad, programadores de todo el mundo participan en su desarrollo.

Esta siendo utilizado ampliamente en servidores de Internet, lo utilizan

20



Universidades alrededor del todo el mundo para sus redes y sus clases, en la
industria como software de apoyo a sSu maquinaria, en cadenas de
supermercados, estaciones de servicio y muchas instituciones del gobierno y
militares en varios paises. Obviamente, también es utilizado por miles de usuarios
en sus computadores personales. El apoyo més grande, sin duda, ha sido Internet
ya que a través de ella se ha podido demostrar que se puede crear un sistema
operativo para todos los usuarios sin la necesidad de fines lucrativos.

Un ejemplo de la popularidad que ha alcanzado el sistema y la confianza que se
puede depositar en él, es que incluso la NASA ha creido en su seguridad y

eficacia utilizandolo en misiones espaciales y control de experimentos.

Torvals distribuyd Linux bajo un tipo de licencia llamada GPL (Licencia Publica
General), que permite a cualquier persona bajar, usar y modificar el software sin
ningun costo; la Unica condicidon que ha impuesto su creador, es que los cambios o
mejoras que una persona o compafiia realicen también deben ser publicos, es
decir que debe quedar su cédigo fuente disponible, de la misma forma que esta
disponible el codigo de Linux y que ademas no tienen permiso de realizar

restricciones con respecto a la utilizacion de este programa modificado.

Este tipo de licencia llamada también de codigo abierto (Open Source), fue creada
para mantener la libertad del software y evitar que alguien quiera apropiarse de la
autoria intelectual de un determinado programa. La licencia advierte que el
software debe ser gratuito y que el paquete final, ya modificado, también debe ser

gratuito.

1.2. DISTRIBUCIONES LINUX

A diferencia del software comercial y sin duda a su naturaleza abierta, Linux puede
conseguirse en versiones diferentes, dependiendo de las necesidades y/o
orientacion particular de una empresa o grupo de desarrolladores. Cada versién

de Linux, corresponde a lo que se conoce como una distribucién.
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Una distribucién Linux corresponde a una empresa o grupo de programadores que
toman el kernel? Linux y juntan aplicaciones diversas para ofrecer un ambiente de
aplicativos basicos con los cuales el usuario pueda administrar los recursos de un
computador o maquina. Usualmente a lo anterior lo acompafia algun tipo de
herramienta para la gestion de instalacion de aplicaciones; bien sea compilando
cbdigo fuente o instalando paquetes binarios para la administracién automatica de
dependencias de librerias. Véase la siguiente figura:

Figura 1. Kernel Linux

User
Space
GNU/ < I System Call Interface l
Linux T
Kernel Kernel
Space
|
k l Archiecture-Dependent Kermnel Code |
Hardware Platform

Fuente: Referencia 2.

Las distribuciones Linux no tienen costo, a excepcion si se desea obtener el
soporte técnico para ellas. Es importante acotar que todos los codigos fuentes que
conforman al sistema operativo y sus aplicativos pueden ser obtenidos sin ningun
costo gracias a la existencia de licencias abiertas, tomese como ejemplo la GPL
(General Public Licence).

Mientras el soporte técnico tiene un costo, este es de caracter opcional dentro de
las distribuciones. Muchas de las grandes empresas han logrado obtener una

utilidad de la naturaleza abierta de Linux, ofreciendo este tipo de servicios
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técnicos; soporte que es crucial y bastante apreciado cuando se trabaja con redes

de infraestructura y sistemas de produccion.

Agui comienza el primer atractivo de Linux, y esa es la libertad de eleccion. Para
un determinado individuo o empresa la libertad de eleccion le permite ajustar su
modelo econémico a una solucion en particular; en detalle le permite experimentar
antes de invertir. Sin duda una caracteristica bastante dificil de ignorar cuando se

busca invertir en tecnologia.

Sin duda, elegir la mejor distribucion se vuelve una tarea agobiante, ya que cada
una de ellas trae consigo un cumulo de beneficios y de inconvenientes. Por
consiguiente cual elegir? Cada distribucidon busca plasmar en un sistema
coherente y estructurado los intereses particulares del grupo de desarrolladores,
tomese por ejemplo las siguientes descripciones a las distribuciones mas

conocidas:

e DEBIAN LINUX®* Es una comunidad conformada por desarrolladores y
usuarios, que pretende crear y mantener un sistema operativo GNU basado
en software libre precompilado y empaquetado, en un formato sencillo en
multiples arquitecturas de computador y en varios nucleos. Nace como una
apuesta por separar en sus versiones el software libre del software no libre.
El modelo de desarrollo del proyecto es ajeno a motivos empresariales o
comerciales, siendo llevado adelante por los propios usuarios, aunque
cuenta con el apoyo de varias empresas en forma de
infraestructuras. Debian no vende directamente su software, lo pone a
disposicion de cualquiera en Internet, aunque si permite a personas o
empresas distribuir comercialmente este software mientras se respete su

licencia.
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Es ampliamente reconocida por su robustez, estabilidad y seguridad. Al no
contar con una fecha regular para el lanzamiento de nuevas versiones, los
desarrolladores y comunidad en general cuentan con el tiempo suficiente
tiempo para depurar varios tipos de fallos. Sin duda una distribucion
bastante apropiada para ambientes de servidor de produccion.

Igualmente, es reconocida por su gestor de paquetes conocido como APT,
gue permite la instalaciéon de programas distribuidos en paquetes con
extension “.deb”. El gestor regula de forma automatica las dependencias
necesarias. Esto significa que si un paquete en particular requiere de otro
para poder funcionar, el gestor automaticamente instala cualquier libreria o

programa para que el paquete a ser instalado funcione.

FEDORA LINUX: Considerada la distribucion de prueba de Red Hat
Enterprise Linux, que corresponde a la propuesta comercial de Linux para
ambientes corporativos de servidores. Fedora es una distribucion
reconocida por su innovacién, y orientacion hacia el entorno corporativo.
Solida en seguridad al incorporar SELinux como gestor de seguridad
integral del sistema operativo. Al igual que otras distribuciones, cuenta con
su propio gestor de paquetes conocido como YUM (Yellow Dog Update)
aplicativo que permite mejorar la instalacion de paquetes con extension
“rpm”, haciendo una labor inteligente de solucion de conflictos para la

instalacion de paquetes o librerias.

El esquema propuesto por la empresa Red Hat Inc. Hace interesante el uso
de una distribucion como esta, ya que mucho del desarrollo y
realimentacién generada por los usuarios que usan Fedora Linux, permite
depurar e incorporar funcionalidades a la distribuciéon empresarial Red Hat
Enterprise Linux. Esto permite una transicion bastante sencilla desde el
ambiente de escritorio hacia el nicho de servidores. Ambiente de donde

Red Hat Inc, obtiene mucho de sus recursos, ya que estos se lucran de la
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venta de servicios de soporte técnico para la distribucion Red Hat
Enterprise.

e UBUNTU LINUX: Reconocida por ser una de la distribucion con mayor
penetracion en el mercado, se ubica como la alternativa para reemplazar el
uso de Microsoft Windows y Microsoft Office. Se encuentra encaminada
hacia el usuario de escritorio, que desea sencillamente trabajar, en lugar de
preocuparse por los detalles técnicos de Linux. Se puede decir, que brinda
una experiencia mas estilizada de Linux, en comparacion a otras

distribuciones.

Sin embargo, al ser una distribucion basada en Debian, la hace heredera
directa de todos sus beneficios, como estabilidad y robustez, con la
diferencia que esta cuenta con una frecuencia de lanzamiento de versiones
de cada seis meses. Algo que el usuario de escritorio agradece, ya que
todas las aplicaciones de la distribucion se encuentran con la Ultima

version.

Ubuntu sin embargo, ha incursionado hacia el ambiente de servidores, por
lo cual es una estrategia bastante astuta, ya que en el corto plazo le
permitira que esos usuarios de escritorio, que representan
aproximadamente el 50%, hagan en algin momento la transicion hacia el
entorno corporativo de servidores; permitiéndose posicionarse como una

solucion integral para el ambiente corporativo.

Concluyendo, ninguna es mejor que la otra. Realmente, cada una atiende una
necesidad especifica. Sin embargo, tomando en cuenta que todas las
distribuciones siguen un concepto y modelo similar; la transicion de una
distribucion a otra, solo se basa en las herramientas o comandos particulares de
cada una de ellas. La recomendacién general de los expertos, es usar aquella con

la que se sienta mas comodo o se tenga un mejor desenvolvimiento.
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1.3. ESTRUCTURA DE DIRECTORIOS LINUX (AMBIENTE OPERATIVO)?

Los sistemas operativos basados en UNIX cuentan con una estructura definida de
directorios que permite el establecimiento de &reas comunes para tareas
especificas. En Linux este tipo de estructuras o jerarquias permite agrupar el sin
numero de archivos en una estructura coherente para la administracién de un

sistema.

A diferencia de Windows, en Linux los archivos y carpetas se organizan de manera
diferente, en Windows cuando se instala un programa se crea una carpeta donde
estaran todos los archivos de programas, en Linux en cambio, la idea es agrupar
en carpetas archivos con fines similares, es decir en un sector todos los

ejecutables, en otro las librerias, en otro las configuraciones, etc.

La mayoria de los sistemas Unix tienen una distribucion estandar de ficheros, de
esta forma los recursos que el sistema posee y los archivos, seran facilmente
localizados. Esta distribucion forma el arbol de directorios, el cual comienza con /,
también conocido como directorio raiz. Directamente por debajo de este hay
algunos subdirectorios muy importantes para el sistema: Estos son /bin, /etc, /dev
y lusr, entre otros. Estos a su vez contienen otros directorios con archivos de
configuracion del sistema, programas, etc. Un ejemplo ocurre con el directorio
/home que suele contener todos los archivos de configuracion de programas para
un usuario en particular. Dentro de la estructura /home/<usuario> se encuentran

datos como posicionamiento de ventanas, preferencias, etc.
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Figura 2. Jerarquia de directorios Unix/Linux

/bin/ ESSENTIAL USER COMMAND BINARIES

/boot/ STATIC FILES OF THE BOOT LOADER

/dev/ DEVICE FILES

HOST-SPECIFIC SYSTEM CONFIGURATION
REQUIRED DIRECTORIES: OPT, X1, SGML, XML

USER HOME DIRECTORIES

ESSENTIAL SHARED LIBRARIES
AND KERNEL MODULES

ROOT DIRECTORY i MOUNT POINT FOR REMOVABLE MEDIA
OF THE ENTIRE [ /medla/

FILE SYSTEM j MOUNT POINT FOR A TEMPORARILY

HIERARCHY [ MOUNTED FILESYSTEMS FILESYSTEM HIERARCHY
/ ) ADD-ON APPLICATION SOFTWARE PACKAGES STANDARD ( FHS )

PRIMARY HIERARCHY SYSTEM BINARIES

DATA FOR SERVICES
PROVIDED BY THIS SYSTEM

TEMPORARY FILES Jusrfocal/bin

(MULTI-)USER UTILITIES AND APPLICATIONS
SECONDARY HIERARCHY fusrfiocal

lusr/ REQUIRED DIRECTORIES: BIN, INCLUDE, LIB, LOCAL, SBIN, SHARE

[var/ VARIABLE FILES Justflocaligames

/root/ HOME DIRECTORY FOR THE ROOT USER

LINUXCONFIG.ORG

/ roc/ VIRTUAL FILESYSTEM DOCUMENTING KERNEL
p AND PROCESS STATUS AS TEXT FILES

Fuente: http://www.cesarius.net/diagrama-de-jerarquia-de-carpetas-en-gnulinux/

A continuacion se brindara una descripcion corta de cada uno de los directorios

claves dentro de un sistema operativo Linux.

e /bin - Binarios de comandos esenciales de usuarios: bin es la
abreviacion de binaries, o ejecutables. Es donde residen la mayoria de los
programas esenciales del sistema. Use la orden Is -F /bin para listar los
ficheros. Podra ver algunas érdenes que reconocera, como cp, Is 'y mv.
Estos son los programas para estas 6rdenes. Cuando usa la orden cp esta
ejecutando el programa /bin/cp. Usando Is -F se vera que la mayoria (si no
todos) los ficheros de /bin tienen un asterisco afadido al final de sus

nombres. Esto indica que son ficheros ejecutables.
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/boot - Archivos estaticos del cargador de arranque: Este directorio
contiene todo para arrancar excepto los archivos de configuracion y el
instalador de mapas. En su sentido mas sencillo /boot es para cualquier
cosa que se utiliza antes de que el kernel ejecute /sbhin/init. Esto incluye
sectores maestros de arranque (master boot sectors) guardados, archivos
de mapeo de sectores y cualquier otra cosa que no es editada directamente
a mano. Los programas necesarios para arreglar que el cargador de
arranque sea capaz de arrancar un archivo (tal como el instalador de mapas
[lilo] ) estaran localizados en /shin. Los archivos de configuracion para
cargadores de arranque podrian estar localizados en /etc.

/dev - Archivos de dispositivos: Los archivos en /dev son conocidos
como controladores de dispositivo (device drivers) son usados para acceder
a los dispositivos del sistema y recursos, como discos duros, modems,
memoria, etc. Por ejemplo, de la misma forma que puede leer datos de un

fichero, puede leerla desde la entrada del raton leyendo /dev/mouse.

letc - Configuracion del sistema local a la maquina: Contiene una serie
de ficheros de configuracion del sistema. Estos incluyen /etc/passwd (la
base de datos de usuarios), /etc/rc (guiones de inicializacion del sistema),
etc. La mayoria de archivos de configuracion global para servicios o

daemon se encuentran en este directorio.

/home - Directorios hogar de los usuarios (opcional): Contiene los
directorios "home" de los usuarios. Por ejemplo, /home/shrek es el
directorio del usuario shrek. En un sistema recién instalado, no habra
ningun usuario en este directorio. En sistemas grandes (especialmente
cuando los directorios /home son compartidos entre varias maquinas
usando NFS) es util subdividir los directorios hogar. La subdivision puede

ser llevada a cabo utlizando subdirectorios tales como /home/apoyo,
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/home/huéspedes, /home/estudiantes, etc

/lib - Librerias compartidas y médulos de kernel esenciales: Contiene
las imagenes de las librerias compartidas. Estos ficheros contienen cédigo
gue compartiran muchos programas. En lugar de que cada programa
contenga una copia propia de las rutinas compartidas, estas son guardadas
en un lugar comun, en /lib. Esto hace que los programas ejecutables sean
menores y reduce el espacio usado en disco.

/media - Medios extraibles: En esta carpeta se montan los diversos
medios extraibles (CD, DVD, ZIP, pendrives, etc.) y también particiones
adicionales (particiones Unicamente para datos, particiones de Windows,
etc). Por ejemplo, un DVD puede estar montado en /media/cdromO o
/media/cdroml (si hay dos unidades Opticas por ejemplo). Un pendrive en

/media/pendrive, una particion de Windows en /media/ntfs.

/mnt - Punto de montaje para sistemas de archivos montados
temporalmente: Este directorio se ha provisto para que el administrador
pueda montar temporalmente sistemas de archivos cuando lo necesite. El
contenido de este directorio es un asunto local y no debe afectar la manera

en la cual se ejecuta ningun programa.

lopt - Agregados de paquetes de software y aplicaciones: Proporciona
un area para almacenar habitualmente paquetes de software de una
aplicacion estética y amplia. Un paquete colocando archivos en el directorio
/opt/ crea un directorio con el mismo nombre del paquete. Este directorio en
su lugar guarda archivos, que de otra forma, estarian esparcidos por el
sistema de archivos, dandole asi al administrador del sistema una forma
facil de determinar el papel de cada archivo dentro de un paquete particular.

Por ejemplo, si google-earth fuese el nombre de un paquete de software
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particular localizado en el directorio /opt/, todos sus archivos podrian ser
emplazados en directorios dentro de /opt/google-earth/, tales como
lopt/google-earth/bin/ para binarios y /opt/google-earth/man/ para paginas

de manual.

/sbin - Binarios del sistema: Se usa para almacenar programas
esenciales del sistema, que usara el administrador del sistema. Decidir qué
cosa va en los directorios de /shin es sencillo: Si un usuario necesitara
ejecutarlo, debe de ir en otro lado. Si sélo serd ejecutado por el
administrador del sistema o por root como scripts de administracion,
entonces debe ir en /shin (o en /usr/sbin o en /usr/local/sbin, si el archivo no

es vital para la operacion del sistema).

/tmp - Archivos temporales: Muchos programas tienen la necesidad de
generar cierta informacion temporal y guardarla en un fichero temporal. El

lugar habitual para esos ficheros es en /tmp.

/usr - Utilidades y aplicaciones multiusuario: Es un directorio muy
importante. Contienen una serie de subdirectorios que contienen a su vez
algunos de los mas importantes y utiles programas y ficheros de
configuracion usados en el sistema. Se considera el area en donde la gran
mayoria de aplicaciones se encuentran. Aplicaciones como ambientes
graficos como KDE, Gnome, Nautilus, Gimp y Openoffice. Aplicaciones

adicionales que amplian la experiencia de un entorno informatico.

/Ivar — Directorio de variables temporales: Contiene directorios que a
menudo cambian su tamafio o tienden a crecer. El cache de varias
aplicaciones se encuentra en este directorio. Al igual que algunos registros

de sistema.
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Ivar/log: Directorio de registros: contiene varios ficheros de interés para
el administrador del sistema, especificamente histéricos del sistema, los
cuales recogen errores o problemas con el sistema. Otros ficheros guardan
las sesiones de presentacion en el sistema, asi como los intentos fallidos.

/root Directorio hogar de root (opcional): EI directorio / es
tradicionalmente el directorio hogar del usuario root en los sistemas UNIX.
/root se usa en muchos sistemas Linux y en algunos sistemas UNIX. El
directorio hogar de la cuenta de el usuario root puede ser determinada por
el desarrollador o por preferencias locales.

/proc Documentacion del kernel y procesos: Es un "sistema de ficheros
virtual”. Los ficheros que contiene realmente residen en memoria, no en un
disco. Hacen referencia a varios procesos que corren en el sistema, y le
permiten obtener informacidén acerca de que programas y procesos estan

corriendo en un momento dado.
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2. SERVICIOS LINUX

Los servicios Linux corresponden al conjunto de programas que se ejecutan en un
sistema operativo Gnu/Linux con el proposito de ofrecer informacién a solicitudes
especificas realizadas por programas denominados clientes. El procesamiento de
las solicitudes es realizado por el programa servidor, quien realiza la mayoria del
trabajo pesado, tbmese por ejemplo la consulta a una pagina web. El programa
servidor luego comunica el resultado de la solicitud, enviando una respuesta

haciendo uso de la infraestructura de comunicaciones disponible.

Figura 3. Estructura Cliente-Servidor

Servidor Cliente

Peticidn

Fuente: http://kalepedia.com

El principal propdsito es el intercambio de informacion de una o varias solicitudes,
dependiendo de la naturaleza del requerimiento; bien sea la consulta de un correo
electronico, busqueda en bases de datos, o la consulta a una pagina web y cuya
ventaja reside en la centralizacibn de esta informacion en una maquina

denominada “Servidor”.

2.1. PROCESOS O DEMONIOS (DAEMONS)

Los servicios en maquinas Unix/Linux se conocen como demonio, o daemon (de
sus siglas en inglés Disk And Execution MONitor), es un tipo especial de proceso
computacional que se ejecuta en segundo plano sin necesidad de ser controlado

directamente por interaccién del usuario, estos tipos de programas se ejecutan de
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forma continua y son los encargados de escuchar y atender las solicitudes

provenientes de aquellos aplicativos clientes.

Un servicio puede ser un daemon que maneja solicitudes bien seas externas y/o
internas a la misma maquina. Esto es muy comdn en maquinas de sistema
operativos derivados de Unix, ya que muchos de estos sistemas operativos se
constituyen por aplicaciones particulares e independientes que se ejecutan para
generar un Sistema General para el usuario. Comunmente cada procesos tiene un
namero de puerto asignado. Témese como ejemplo el puerto 80, que identifica

generalmente al servicio de paginas web de un servidor.

La siguiente tabla numera algunos de los servicios que ofrecen servicios de forma

interna y externa dentro de una maquina Linux:

Tabla 1. Servicios Linux Internos y Externos

INTERNOS EXTERNOS
df: Reporta Uso del Sistema de httpd: Servidor de Paginas Web
Archivos del Sistema
dmesg: Imprime el buffer del kernel squid: Cache de Paginas Web
Ls: listado archivos ssh: Acceso Remoto Cifrado

Cron: Temporizador de procesos | Deluge: Atiende solicitudes de P2P

Fuente: Autores.

A lo anterior, dicha jerarquia u organizacion se le determina como el Modelo
Cliente-Servidor. La arquitectura cliente/servidor es un modelo para el desarrollo
de sistemas de informaciéon en el que las transacciones se dividen en procesos

independientes que cooperan entre si para intercambiar informacion, servicios o
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recursos. Se denomina cliente al proceso que inicia el didlogo o solicita los

recursos y servidor al proceso que responde a las solicitudes.

2.2. ESTRUCTURA DE SERVICIOS (MODELO CLIENTE-SERVIDOR)

Los aplicativos clientes realizan generalmente las funciones de manejo de la
interfaz de usuario, captura y validacion de los datos de entrada y generacién de
consultas e informes sobre las bases de datos. Tomese como ejemplo el aplicativo
de un navegador web; herramienta que permite al usuario la interaccién necesaria
para buscar la informacion requerida brindando una interfaz de usuario comuan. En
ocasiones, el mismo aplicativo por medio de algun lenguaje de programacion y de
ejecucion local (Ej: Javascript) valida los datos de entrada para la correspondiente
solicitud.

Por otro lado, del modelo cliente/servidor el daemon httpd procesa la solicitud
acorde a las especificaciones técnicas del protocolo http (Protocolo de
Transferencia de Hipertexto) y brinda una respuesta estructurada a la solicitud
requerida. En este proceso el daemon se encarga de gestion los periféricos
compartidos, control de accesos concurrentes a bases de datos compartidas y el

enlace de comunicaciones con otras redes de area local.

2.2.1. VENTAJAS Y DESVENTAJAS DEL MODELO CLIENTE-SERVIDOR?®

Es claro que el esquema previamente mencionado hace parte de la gran mayoria
de servicios que se encuentran internamente en empresas y en el internet. A lo
cual se suma sus conocidas ventajas y desventajas, las cuales se pueden citar a

continuacion:
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2.2.1.1. VENTAJAS

Centralizacion del control: Los accesos, recursos y la integridad de los
datos son controlados por el servidor de forma que un programa cliente
defectuoso o no Autorizado no pueda dafar el sistema. Esta centralizacion
también facilita la tarea de poner al dia datos u otros recursos (mejor que en
las redes P2P).

Escalabilidad: Se puede aumentar la capacidad de clientes y servidores por
separado. Cualquier elemento puede ser aumentado (0 mejorado) en
cualquier momento, o se pueden afadir nuevos nodos a la red (clientes y/o

servidores).

Facil mantenimiento: Al estar distribuidas las funciones y responsabilidades
entre varios ordenadores independientes, es posible reemplazar, reparar,
actualizar, o incluso trasladar un servidor, mientras que sus clientes no se
veran afectados por ese cambio (0o se afectaran minimamente). Esta

independencia de los cambios también se conoce como encapsulacion.

Existen tecnologias, suficientemente desarrolladas, disefiadas para el
paradigma de C/S que aseguran la seguridad en las transacciones, la

amigabilidad del interfaz, y la facilidad de empleo.

2.2.1.2. DESVENTAJAS

La congestidn del trafico ha sido siempre un problema en el paradigma de
C/S. Cuando una gran cantidad de clientes envian peticiones simultaneas al
mismo servidor, puede ser que cause muchos problemas para éste (a

mayor niumero de clientes, mas problemas para el servidor). Al contrario, en
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las redes P2P como cada nodo en la red hace también de servidor, cuantos

mas nodos hay, mejor es el ancho de banda que se tiene.

e El paradigma de C/S clasico no tiene la robustez de una red P2P. Cuando
un servidor esta caido, las peticiones de los clientes no pueden ser
satisfechas. En la mayor parte de redes P2P, los recursos estan
generalmente distribuidos en varios nodos de la red. Aunque algunos
salgan o abandonen la descarga; otros pueden todavia acabar de

descargar consiguiendo datos del resto de los nodos en la red.

e EI software y el hardware de un servidor son generalmente muy
determinantes. Un hardware regular de un computador personal puede no
poder servir a cierta cantidad de clientes. Normalmente se necesita
software y hardware especifico, sobre todo en el lado del servidor, para

satisfacer el trabajo. Por supuesto, esto aumentara el costo.

2.3. PROTOCOLOS DE INTERNET EN LINUX
Desde el origen del internet han existido un niamero considerable de servicios que
han permitido el intercambio de informacion entre usuarios, todo gracias a la

existencia de protocolos especificos para esta tarea.

2.3.1. PROTOCOLO HTTP®

Desde 1990, el protocolo HTTP (Protocolo de transferencia de hipertexto) es el
protocolo mas utilizado en Internet. La version 0.9 sdlo tenia la finalidad de
transferir los datos a través de Internet (en particular paginas Web escritas en
HTML). La version 1.0 del protocolo (la mas utilizada) permite la transferencia de
mensajes con encabezados que describen el contenido de los mensajes mediante

la codificacion MIME.

El proposito del protocolo HTTP es permitir la transferencia de archivos
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(principalmente, en formato HTML). entre un navegador (el cliente) y un servidor
web (denominado, entre otros, httpd en equipos UNIX) localizado mediante una

cadena de caracteres denominada direcciéon URL.

Comunicacién entre el navegador y el servidor: La comunicacion entre el

navegador y el servidor se lleva a cabo en dos etapas:

Figura 4. Comunicacion Navegador/Servidor

Protocolos TCP/IP

Envio de - | Ubiccidn dearchive

eha bezados H'I'I'rf

Salicitudes

Ehvic de eha bezadog q o d bezad
reacién de enc bezados
de respuesta HTTP Datos de tormato

Cliente Servidor
(havegador) Web

Fuente: http://es.kioskea.net/contents/internet/http.php3

e El navegador realiza una solicitud HTTP

o El servidor procesa la solicitud y después envia una respuesta HTTP

En realidad, la comunicacion se realiza en mas etapas si se considera el
procesamiento de la solicitud en el servidor.
Solicitud HTTP: Una solicitud HTTP es un conjunto de lineas que el navegador

envia al servidor. Incluye:

e Una linea de solicitud: es una linea que especifica el tipo de documento
solicitado, el método que se aplicara y la version del protocolo utilizada. La
linea esta formada por tres elementos que deben estar separados por un
espacio:

o el método

o la direccién URL
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o la version del protocolo utilizada por el cliente (por lo general,
HTTP/1.0)

e Los campos del encabezado de solicitud: es un conjunto de lineas
opcionales que permiten aportar informacion adicional sobre la solicitud y/o
el cliente (navegador, sistema operativo, etc.). Cada una de estas lineas
esta formada por un nombre que describe el tipo de encabezado, seguido
de dos puntos (:) y el valor del encabezado.

e El cuerpo de la solicitud: es un conjunto de lineas opcionales que deben
estar separadas de las lineas precedentes por una linea en blanco y, por
ejemplo, permiten que se envien datos por un comando POST durante la

transmision de datos al servidor utilizando un formulario.

Por lo tanto, una solicitud HTTP posee la siguiente sintaxis (<crlf> significa retorno

de carro y avance de linea):

METODO VERSION URL<crlf>
ENCABEZADO: Valor<crlf>

... ENCABEZADO: Valor<crlf>
Linea en blanco <crlf>
CUERPO DE LA SOLICITUD
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Figura 5. Ejemplo de solicitud HTTP

File Edit View Go Capture Analyze Statistics Telephony Tools Help

SE e wExca Q YTEEE av Al §EEX @

| Filter: | ’T\I Expression... | Clear | Apply |

No. . Time Source Destination Protocol Info
1 6.6000000 192.168.13.2 aguila.uis.edu.co TCP 49208 > http [SYN] Segq=0 Win=5840 Len=e MSS=
2 0.856902 aguila.uis.edu.co 192.168.13.2 TCcP http = 49208 [SYN, ACK] Seq=8 Ack=1 Win=138¢
3 0.856938 192.168.13.2 aguila.uis.edu.co TCP 49208 > http [ACK] Seg=1 Ack=1 Win=5888 Len-
4 0.857140 192.168.13.2 aguila.uis.edu.co HTTP. GET / HTTP/1.1 ]
5 0.116743 aguila.uis.edu.co 192.168.13.2 TCP http > 49288 [ACK] Seg=1 Ack=561 Win=6720 L
6 0.117011 aguila.uis.edu.co 192.168.13.2 HTTP HTTP/1.1 384 Not Modified
7 0.117629 192.168.13.2 aguila.uis.edu.co TCP 49208 > http [ACK] Seq=561 Ack=175 Win=6912
8 0.195016 192.168.13.2 aguila.uis.edu.co HTTP GET /css/jboss.css HTTP/1.1
9 0.252222 aguila.uis.edu.co 192.168.13.2 HTTP HTTP/1.1 304 Not Modified
16 ©.252257 192.168.13.2 aguila.uis.edu.co TCP 49208 > http [ACK] Seq=1095 Ack=349 Win=806¢
11 208.769383 aguila.uis.edu.co 192.168.13.2 TCP http > 49288 [FIN, ACK] Seq=349 Ack=1695 Wir
12 208.747098 192.168.13.2 aguila.uis.edu.co TCP 49208 > http [ACK] Seq=1095 Ack=350 Win=806¢

Connection: keep-alive\r\n

Cache-Control: max-age=@\r\n

Accept: application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.8,image/png,*/*;4=0.5\r\n

User-Agent: Mozilla/5.@ (X11; U; Linux i686; en-US) AppleWebKit/534.3 (KHTML, like Gecko) Ubuntu/1€.84 Chromium/6.0.472.53 Chr
Accept-Encoding: gzip,deflate,sdch\r\n

Accept-Language: es,en-US;q=0.8,en;g=0.6\r\n

Accept-Charset: I50-8859-1,utf-8;q=0.7,*;9=0.3\r\n
If-None-Match: W/"2348-1285167285000"\r\n
If-Modified-Since: Wed, 22 Sep 2010 14:54:45 GMT\r\n
\r\n

0000 00 le e5 24 58 6b 80 1f 6 e2 72 bc €8 00 45 00 L..8xk.. ..r..LE.
0016 02 64 56 86 40 6@ 40 06 67 dc cO a8 Od 62 c8 15 .dV.@.@. g.......
0020 e4 71 cO 38 00 58 18 66 37 cd 43 47 43 Tc 80 18 .q.8.P.f 7.CGC]..
0030 00 5c 61 c8 00 00 ©1 ©1 ©8 03 00 la 61 56 87 3b Y PP - |

@ File: "/tmpjwiresharkXXXX0qLbPr" ...  Packets: 12 Displayed: 12 Marked: 0 Dropped: 0 Profile: Default

Fuente: Autores.

2.3.2. PROTOCOLO FTP’

El protocolo FTP (Protocolo de transferencia de archivos) es, como su nombre lo

indica, un protocolo para transferir archivos.

La implementacion del FTP se remonta a 1971 cuando se desarrollé un sistema de

transferencia de archivos (descrito en RFC141) entre equipos del Instituto

Tecnologico de Massachusetts (MIT, Massachusetts Institute of Technology).

Desde entonces, diversos documentos de RFC (peticion de comentarios) han

mejorado el protocolo basico, pero las innovaciones mas importantes se llevaron a

cabo en julio de 1973.

La funcién del protocolo FTP

El protocolo FTP define la manera en que los datos deben ser transferidos a

través de una red TCP/IP.
El objetivo del protocolo FTP es:
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e permitir que equipos remotos puedan compartir archivos

o permitir la independencia entre los sistemas de archivo del equipo del
cliente y del equipo del servidor

e permitir una transferencia de datos eficaz

El modelo FTP
El protocolo FTP esta incluido dentro del modelo cliente-servidor, es decir, un
equipo envia 6rdenes (el cliente) y el otro espera solicitudes para llevar a cabo
acciones (el servidor).
Durante una conexion FTP, se encuentran abiertos dos canales de transmision:

e Un canal de comandos (canal de control) y un canal de datos.

Figura 6. Conexion Cliente/Servidor
. ; Usuario
Servidor Cllen’ce/

canal
del control

A
Gul

Comandos lient
Seh}/}iﬁor de respuesta c If)? €

Senvi

r c3 n,3| Usuario
dc DTP de DTP

de datos

Sistera de Sistena de
archivos archivos

Fuente: http://es.kioskea.net/contents/internet/ftp.php3

Por lo tanto, el cliente y el servidor cuentan con dos procesos que permiten la
Administracion de estos dos tipos de informacion:

e DTP (Proceso de transferencia de datos) es el proceso encargado de
establecer la conexiéon y de administrar el canal de datos. El DTP del lado
del servidor se denomina SERVIDOR DE DTP y el DTP del lado del cliente
se denomina USUARIO DE DTP.

e PI (Intérprete de protocolo) interpreta el protocolo y permite que el DTP
pueda ser controlado mediante los comandos recibidos a través del canal
de control. Esto es diferente en el cliente y el servidor:

> ElI SERVIDOR PI es responsable de escuchar los comandos que

provienen de un USUARIO PI a través del canal de control en un
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puerto de datos, de establecer la conexién para el canal de control,
de recibir los comandos FTP del USUARIO PI a través de éste, de
responderles y de ejecutar el SERVIDOR DE DTP.

> ElI USUARIO PI es responsable de establecer la conexién con el
servidor FTP, de enviar los comandos FTP, de recibir respuestas del
SERVIDOR Pl y de controlar al USUARIO DE DTP, si fuera

necesario.

Cuando un cliente FTP se conecta con un servidor FTP, el USUARIO Pl inicia la
conexion con el servidor de acuerdo con el protocolo Telnet. El cliente envia
comandos FTP al servidor, el servidor los interpreta, ejecuta su DTP y después
envia una respuesta estandar. Una vez que se establece la conexion, el servidor
PI proporciona el puerto por el cual se enviaran los datos al Cliente DTP. El cliente
DTP escucha el puerto especificado para los datos provenientes del servidor.

Es importante tener en cuenta que, debido a que los puertos de control y de datos
son canales separados, es posible enviar comandos desde un equipo y recibir
datos en otro. Entonces, por ejemplo, es posible transferir datos entre dos
servidores FTP mediante el paso indirecto por un cliente para enviar instrucciones
de control y la transferencia de informacion entre dos procesos del servidor

conectados en el puerto correcto.

Figura 7. Conexion FTP Servidor/Servidor

Cliente

[qV)]

Cliente
Pl

Servidor Servidor

anal del canal del
Sewvidor |y control control Sevidor
I Pl

canal de datos Se{rv\dar

Senvidor
de DTP

Sisterm Sistema
dearchivos . de archivos

Fuente: http://es.kioskea.net/contents/internet/ftp.php3
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En esta configuracion, el protocolo indica que los canales de control deben
permanecer abiertos durante la transferencia de datos. De este modo, un servidor
puede detener una transmision si el canal de control es interrumpido durante la

transmision.

2.3.3. PROTOCOLO SMTP®

El protocolo SMTP (Protocolo simple de transferencia de correo) es el protocolo
estandar que permite la transferencia de correo de un servidor a otro mediante
una conexion punto a punto.

Este es un protocolo que funciona en linea, encapsulado en una trama TCP/IP. El
correo se envia directamente al servidor de correo del destinatario. El protocolo
SMTP funciona con comandos de textos enviados al servidor SMTP (al puerto 25
de manera predeterminada). A cada comando enviado por el cliente (validado por
la cadena de caracteres ASCIl CR/LF, que equivale a presionar la tecla Enter) le
sigue una respuesta del servidor SMTP compuesta por un nimero y un mensaje

descriptivo.

A continuacion se describe una situacion en la que se realiza una solicitud para
enviar correos a un servidor SMTP:

e Al abrir la sesibn SMTP, el primer comando que se envia es el comando
HELO seguido por un espacio (escrito <SP>) y el nombre de dominio de su
equipo (para decir "hola, soy este equipo”), y después validado por Enter
(escrito <CRLF>). Desde abril de 2001, las especificaciones para el
protocolo SMTP, definidas en RFC 2821, indican que el comando HELO
sea remplazado por el comando EHLO.

e El segundo comando es "MAIL FROM:" seguido de la direccion de correo
electronico del remitente. Si se acepta el comando, el servidor responde

con un mensaje "250 OK".
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« El siguiente comando es "RCPT TO:" seguido de la direccion de correo
electronico del destinatario. Si se acepta el comando, el servidor responde
con un mensaje "250 OK".

o EIl comando DATA es la tercera etapa para enviar un correo electrénico.
Anuncia el comienzo del cuerpo del mensaje. Si se acepta el comando, el
servidor responde con un mensaje intermediario numerado 354 que indica
gue puede iniciarse el envio del cuerpo del mensaje y considera el conjunto
de lineas siguientes hasta el final del mensaje indicado con una linea que
contiene solo un punto. El cuerpo del correo electrénico eventualmente
contenga algunos de los siguientes encabezados:

o Date (Fecha)

o Subject (Asunto)

o Cc

o Bcc (Cco)

o From (De)

Si se acepta el comando, el servidor responde con un mensaje "250 OK".

A continuacion se describe un ejemplo de transaccion entre un cliente (C) y un
servidor SMTP (S):

Las especificaciones basicas del protocolo SMTP indican que todos los caracteres
enviados estan codificados mediante el codigo ASCII de 7 bits y que el 8° bit sea
explicitamente cero. Por lo tanto, para enviar caracteres acentuados es necesario
recurrir a algoritmos que se encuentren dentro de las especificaciones MIME:

e base64 para archivos adjuntos
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e quoted-printable (abreviado QP) para caracteres especiales utilizados en

el cuerpo del mensaje

2.3.4. PROTOCOLO SSH?

El protocolo SSH (Secure Shell) se desarroll6 en 1995 por el finlandés Tatu
Ylonen.

Es un protocolo que hace posible que un cliente (un usuario o incluso un equipo)
abra una sesidn interactiva en una maquina remota (servidor) para enviar
comandos o archivos a través de un canal seguro.

e Los datos que circulan entre el cliente y el servidor estan cifrados y esto
garantiza su confidencialidad (nadie mas que el servidor y el cliente pueden
leer la informacion que se envia a través de la red). Como resultado, no es
posible controlar la red con un rastreador.

o El cliente y el servidor se autentifican uno a otro para asegurarse que las
dos maquinas que se comunican son, de hecho, aquellas que las partes

creen que son.

El objetivo de la version 1 del protocolo (SSH1), propuesta en 1995, ofrecia una
alternativa a las sesiones interactivas (shells) tales como Telnet, rsh, rlogin y
rexec. Sin embargo, este protocolo tenia un punto débil que permitia a los hackers
introducir datos en los flujos cifrados. Por este motivo, en 1997 se propuso la
version 2 del protocolo (SSH2) como un anteproyecto del IETF.

Secure Shell Versién 2 también incluye un protocolo SFTP (Secure File Transfer
Protocol; en castellano, Protocolo Seguro de Transferencia de Archivos).

SSH es un protocolo, es decir, un método estandar que permite a los equipos
establecer una conexiobn segura. Como tal, existe una variedad de
implementaciones de clientes y servidores SSH. Algunas requieren el pago de una

cuota, en tanto que otras son gratuitas o de cédigo abierto.

Como funciona SSH
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Una conexion SSH se establece en varias fases:
o En primera instancia, se determina la identidad entre el servidor y el cliente
para establecer un canal seguro (capa segura de transporte).

« En segunda instancia, el cliente inicia sesion en el servidor.

Establecer un canal seguro

El establecimiento de una capa segura de transporte comienza con la fase de
negociacion entre el cliente y el servidor para ponerse de acuerdo en los métodos
de cifrado que quieren utilizar. El protocolo SSH esta disefiado para trabajar con
un gran numero de algoritmos de cifrado, por esto, tanto el cliente como el servidor
deben intercambiar primero los algoritmos que admiten.

Después, para establecer una conexion segura, el servidor envia al cliente su
clave de host. El cliente genera una clave de sesion de 256 bits que cifra con la
clave publica del servidor y luego la envia al servidor junto con el algoritmo
utilizado. El servidor descifra la clave de sesion con su clave privada y envia al
cliente un mensaje de confirmacion cifrado con la clave se sesion. Después de
esto, las comunicaciones restantes se cifran gracias a un algoritmo de cifrado
simétrico, mediante la clave de sesion compartida entre el cliente y el servidor.

La seguridad de la transaccion se basa en la confianza del cliente y el servidor en
gue las claves host de cada una de las partes son validas. Asi, cuando se conecta
por primera vez con el servidor, el cliente muestra generalmente un mensaje en el
gue le pide que acepte la comunicacion (y posiblemente le presenta un hash de la

clave host del servidor):

Para obtener una sesién segura propiamente dicha, es mejor pedirle directamente
al administrador del servidor que valide la clave publica presentada. Si el usuario
valida la conexion, el cliente guarda la clave host del servidor para evitar tener que

repetir esta fase.

Por el contrario, dependiendo de su configuracién, el servidor puede, a veces,
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verificar que el cliente es quien dice ser. Si el servidor tiene un lista de hosts
autorizados para la conexion, cifrard el mensaje utilizando la clave publica del
cliente (que se encuentra en la base de datos de claves del host) para verificar si
el cliente es capaz de descifrarla con su clave privada (esto se llama challenge).

Autentificacién

Una vez que se ha establecido la conexion segura entre el cliente y le servidor, el
cliente debe conectarse al servidor para obtener un derecho de acceso. Existen
diversos métodos:

e el método mas conocido es la contrasefia tradicional. El cliente envia un
nombre de acceso y una contrasefia al servidor a través de la conexion
segura y el servidor verifica que el usuario en cuestion tiene acceso al
equipo y que la contrasefia suministrada es valida.

e un método menos conocido, pero mas flexible, es el uso de claves publicas.
Si el cliente elige la clave de autentificacion, el servidor creara un challenge
y le dara acceso al cliente si éste es capaz de descifrar el challenge con su

clave privada.
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Figura 8. Conexion SSH Cliente/Servidor
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Fuente: http://www.ipjforum.org/?p=180

2.4. HERRAMIENTAS DE CONFIGURACION DE SERVICIOS LINUX

Como se establecio en los apartados anteriores, cada servicio corresponde a una
funcionalidad especifica dentro de un sistema de informacién, las cuales se
encuentran amparadas en el desarrollo y ejecuciéon de protocolos TCP/IP
especificos para la comunicacion de informacion que se desea transmitir o
compartir. Por consiguiente, los programas informaticos pertenecientes a un
sistema Linux, deben ser configurados previamente con parametros iniciales que

permitan la ejecucion de sus labores de forma auténoma.

La ventaja de Linux, es que cuenta con varias formas de realizar la configuracion
inicial de pardmetros. Estos parametros pueden configurarse empleando lineas de
comandos, editores de texto o de interfaces web. Conocer estas alternativas
representa el primer escalén en la correcta y satisfactoria configuracién de un

servidor.
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Con la finalidad de brindar un ejemplo real en la configuracion de un servicio
Linux, el presente apartado abordara dos (2) de las formas de realizar la
configuracion béasica de un servicio Linux, tomando como objeto de configuracion
el servicio SSH (Secure Shell). Se debera tener en cuenta que en una maquina

Linux que se han configurado dos (2) usuarios:

xcasello: Administrador del Sistema
familiac: Usuario sin privilegios de administrador o “root”

2.4.1. E
JEMPLO DE CONFIGURACION DE UN SERVICIO LINUX

En el caso particular del SSHD (Secure Shell Daemon), proveniente del programa

OpenSSH Server, este se encuentra regido por dos (2) archivos principales. Como

se menciono en el numeral 1.3 los archivos de configuracidon se encuentran

ubicados en “/etc”. Para el caso del SSH, contenemos los siguientes archivos, que

se encuentran especificamente en el directorio “/etc/ssh”

. S
shd_config: Corresponde al archivo de configuracion global, que establece
el comportamiento general del servidor. Caracteristicas como numero de
puerto, lista de usuarios, llaves de seguridad, entre otros parametros

generales aplicables a todo el servidor.

° S
sh_config: Este archivo permite asignar los parametros de comportamiento
encontrados en el “sshd_config”, pero para cada host que se conecte al
SSH. Permitiendo condiciones especificas para cada host que se conecte,
tdmese por ejemplo: Un usuario “A” puede tener acceso a una sesion

grafica, mientras otro usuario “B” se le es denegado por cuestiones de
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seguridad. Esto permite una configuracion fina y detallada de cada usuario

0 host que accede al servidor.

Figura 9. Proceso de Configuracion SSH

I COMPORTAMIENTO
DE SERVICIO

| LLAVES DE SEGURIDAD a

HERR. DE CONFIGURACION

Fuente: Autores.

La figura anterior resalta lo previamente expresado, en donde se establece que los
servicios de Linux pueden ser configurados segun la escogencia del usuario. Bien
sea que haga por medio de un aplicativo, interfaz web o via comando, las
modificaciones a los parametros de los servicios siempre llevan a una modificacion

de un archivo o grupo de archivos especificos.

A continuacién se configurara dos (2) parametros especificos dentro de un
servidor SSH, haciendo uso de dos (2) herramientas o formas de configuracion.
Dichos parametros correspondera al puerto de escucha y al acceso a usuarios a
dicho servicio. Los cuales comprenden a parametros encontrados en el archivo
“letc/sshd_config”. Los parametros a modificar corresponderan a las opciones
descritas como “Port” y “AllowUsers”, los cuales se modificaran con los siguientes

valores:

PARAMETROS VALOR
Port 23 23
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AllowUsers Familiac

Las modificaciones a los pardmetros, modificaran el comportamiento del servidor
SSH. Es asi como se tendréd en primera instancia que al ejecutar una conexién ssh
al servidor habra que especificar el puerto (23), ya que por defecto un comando de
conexion ssh lo hace hacia el puerto 22. Y en ultimo el usuario “xcasello” quien es
administrador del sistema no podra conectarse, mientras un usuario “familiac”

podra hacerlo.

2.4.1.1. C
ONFIGURACION VIA ARCHIVOS DE TEXTO PLANO

La configuracion de servicios por medio de archivos de texto es la forma mas

comun de configurar una aplicacion o un servicio, dentro de un ambiente Linux.

Accediendo al archivo “/etc/sshd_config” por medio de cualquier aplicacion de

edicion de texto, bien sea por forma de consola o modo grafico; podremos cambiar

los valores de los parametros “Port” y AllowUsers” del servicio SSH.

Habiendo accedido a una consola, donde tengamos acceso ejecutamos los

siguientes comandos y modificamos las variables previamente mencionadas:

a.)
| comando “nano”, abre un editor de texto en consola, que permitira ir
al parametro determinado y cambiar su correspondiente valor. El
comando “sudo” que antecede al comando “nano” se emplea para
poder acceder a permisos del usuario “root” o administrador para
poder modificar el archivo; ya que este tipo de alteraciones requieren

de privilegios de administrador.

sudo nano /etc/ssh/sshd_config
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Figura 10. Pardmetros Modificados en Nano

File Edit View Terminal Help

GNU nano 2.2.2 : Jetc/ssh/sshd config

# Package generated configuration file
# See the sshd_config(5) manpage for details

# What ports, IPs and protocols we listen for
# Default Port 22

#Allowlsers determines which user can connect to sshd

# Use these options to restrict which interfaces/protocols sshd will bind to
#ListenAddress ::

#ListenAddress ©.0.90.0

Protocol 2

[ Read 85 lines ]

Get Help [ WriteOut Read File gl Prev Page g Cut Text [ Cur Pos
Exit @ Justify Where Is @Y Next Page gl UnCut Textgl] To Spell

Fuente: Autores.

b.) N
ano tiene el comportamiento de un editor de texto normal. Una vez
modificado los valores de las variables “Port” y “AllowUsers”,
tecleamos la siguiente combinacion de teclas CTRL+x. y en la
Pregunta tecleamos “y” + ENTER. Esto guardara los cambios

realizados al archivo.

Figura 11. Conexion SSH

xcasello@Knight:~$ ssh xcasello@192.168.13.1

ssh: connect to host 192.168.13.1 port 22: Connection refused
xcasello@Knight:~$

xcasello@Knight:~$ ssh -p 23 xcasello@192.168.13.1
xcasello@192.168.13.1's password:

Permission denied, please try again.

xcasello@192.168.13.1's password:

Permission denied, please try again.

xcasello@192.168.13.1's password:

xcasello@Knight:~$ ssh -p 23 familiac@192.168.13.1

familiac@192.168.13.1's password:

Linux Knight 2.6.32-25-generic #44-Ubuntu SMP Fri Sep 17 20:26:08 UTC 2010 1686
GNU/Linux

Ubuntu 10.04.1 LTS

Welcome to Ubuntu!
* Documentation: https://help.ubuntu.com/

Last login: Thu Oct 7 16:38:48 2010 from 190.240.15.39
familiac@Knight:~$

Fuente: Autores.
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La figura 11. Muestra la modificacion de comportamiento del servidor ssh. Como
se observa la primera conexién no fue establecida debido a que el puerto de ssh
no esta configurado como el puerto 22 (por defecto). La segunda conexién se
establece al ser especificado el puerto 23 (modificado), pero el usuario “xcasello”
gue es root (Administrador) no puede acceder al servicio ssh. Se intenta una
tercera conexién al puerto 23 y con el usuario “familiac”, teniendo un perfecto

establecimiento de una sesion ssh en el equipo 192.168.13.1.

2.4.1.2. CONFIGURACION VIA WEBMIN

Webmin es una herramienta de gestion de red, la cual permite controlar y
gestionar un gran numero de servicios Linux dentro de un servidor o cluster de
servidores. Consiste en un programa que establece una interface grafica de tipo
web, con el cual se puede parametrizar los valores de determinados servicios.
Webmin es un hibrido entre interface grafica web y scripts Perl para la
configuracion de un sistema Linux completo. Webmin, es un proceso que se
ejecuta en el puerto 10000 (por defecto). Al establecer una conexion HTTP al
puerto 10000 mediante un navegar web, recibimos una pagina de bienvenida, en
la cual es necesario autenticarse como administrador para poder hacer uso de

ella.

Figura 12. Ingreso a Webmin

onkni. ¢+
B bt //192.168.13.1
Bancos W Sistemas W Programming R Cracks W Linux

B Metrolinea M Bancos M Sistemas [ Programming ‘ B Other Bookmarks

Login to Webmin

You must enter a usemame and
password to login to the Webmin server
on192.168.13.1.

Username

Password

) Remember login
permanently?

Login | | Clear

Fuente: Autores.
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Por medio de esta interface se pueden realizar los cambios necesarios a los
parametros modificados en el numeral 2.4.1.1. Con el fin de evaluar que el
comportamiento del servidor ha sido modificado. Por consiguiente, se procedera a
revertir los valores de defecto para servidor ssh. Lo cual significa acceso de ssh
para el administrador del sistema “xcasello” y establecimiento de conexién por el

puerto 22.

Habiendo accedido a Webmin, buscamos en el borde izquierdo el conjunto de

opciones “Servers” y ubicamos a “SSH Server”.

Figura 13. Control de opciones Webmin para SSH

& Webmin 1.520 on k..~ \G . -

€ C | & bersyy 192.16&13.171‘;‘;@; % X

(3 Metrolinea (7 Bancos (1 Sistemas (7 Programming (J Cracks (JLinux » [ Other Bookmarks
POSTIX Mall Server "
PostgreSQL Database Server Help. SSH Server Search Docs..

ProFTPD Server Module Config
Procmail Mail Filter
QMail Mail Server

SMART Drive Status
SSH Server u/‘
SSL Tunnels

OpenSSH_5.3

Samba Windows File Sharing Autnentication Networking Access Control Miscellaneous Options
Security Sentries

Sendmail Mail Server [~ 4

Shorewall Firewall = =

SpamAssassin Mall Filter Client Host Options User SSH Key Setup Host SSH Keys Edit Config Files

Squid Proxy Server
Squid Report Generator
System Logs NG Apply Changes

Click this button to apply the current configuration by sending a SIGHUP signal to

the running SSHd process.

Stop Server Click this button to stop the running SSH server. Once it is stopped, no users will
be able to login via SSH, but existing connections will remain active.

Usermin Configuration
Voicemail Server
WU-FTP Server
Webalizer Logfile Analysis
idmapd daemon

Search: [ssh

45 view Module's Logs
@ system Information
5 Refresh Modules

© Logout

Fuente: Autores.
De la anterior figura podemos ver dos opciones que nos interesan, la primera

corresponde a “Networking” y la otra a “Access Control”. Dentro de estas opciones

se modificara el puerto y las personas que pueden acceder al servidor SSH.
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Figura 14. Opciones de configuracion

Module Index

Holp. Networking

Listen on addresses @ All addresses ' Entered below ..
Address Port
@ Default ©

Listen on port @ Default (22) ) |23

Accept protocols ) ssHwv1 ¥ ssHv2
Disconnect If client has crashed?  ® ves O No
Time to wait for login

© Forever © |150 seconds
Allow TCP forwarding? ® Yes O No
Allow connection to forwarded O Yes ® No
ports?
Save

4 Retum to module index

Fuente: Autores.

Figura 15. Conexion SSH

File Edit View Terminal Help

Module Index

He Access Control

Network and login access control options.

Only allow users | o)

Only allow members of @ Al O
groups

Deny members of groups @ Al O

Save

4 Retum to module index

xcasello@Knight:~$ ssh familiac@192.168.13.1
familiac@192.168.13.1's password:

Permission denied, please try again.
familiac@192.168.13.1's password:

Permission denied, please try again.
familiac@192.168.13.1's password:

xcasello@Knight:~$ ssh xcaselle@192.168.13.1
xcasello@192.168.13.1's password:

Linux Knight 2.6.32-25-generic #44-Ubuntu SMP Fri Sep 17 20:26:08 UTC 201@ 1686

GNU/Linux
Ubuntu 10.04.1 LTS

Welcome to Ubuntu!
# Documentation: https://help.ubuntu.com/

Last login: Thu Oct 7 10:51:05 2010 from 190
xcasello@Knight:~$

Fuente: Autores.

Como se observa en la Figura anterior, la conexion establecida para el servicio
SSH se establece sin necesidad de especificar un puerto, ya que esta se hace
empleando el puerto 22 por defecto. En segunda instancia, el usuario “familiac”’ es

denegado acceso al servidor, mientras el usuario “xcasello” entra sin dificultad.

Tener presente las formas 0 mecanismos para realizar cambios a un servicio es de
gran importancia. Sin embargo, mas alla del empleo de estas herramientas, el

comprender los parametros que definen el comportamiento de un servicio, son

fundamentales a la hora de implementar
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brindan la flexibilidad necesaria para abordar las necesidades especificas de un

ambiente informéatico.

Es importante mencionar, que un servicio SSH hace referencia al protocolo
empleado, y como tal existen numerosos programas que lo implementan para
ofrecer mayor 0 mejor soporte a ciertas caracteristicas del protocolo.
Caracteristicas que pueden ir a un mayor detalle del protocolo o sencillamente
limitarse a permitir una configuracion mas directa y sencilla del servicio. Es asi
como un mismo protocolo SSH puede tener varios programas que lo ejecuten,

cada uno con sus ventajas o especificaciones.
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3. INSTALACION DE LINUX

Para los fines préacticos del presente documento, se describira la instalacion de la
distribucion “Ubuntu Server Edition 10.04”. Se ha optado por la presente
distribucién, por motivos de facilidad en su gestor de instalacién de aplicaciones y
su fuerte comunidad de soporte. La instalacion se realizara sobre una maquina

virtual, empleando el software Virtualbox.

Ubuntu Server Edition 10.04 se puede obtener por medio de internet visitando la
direccion electrénica http://www.ubuntu.com. A la hora de seleccionar que tipo de

imagen a descargar, es importante conocer el tipo de hardware en el cual se va a
instalar; bien sea un procesador con soporte de 32bits o para 64 bits. La
recomendacion es elegir la version de 32 bits. Una vez descargada, se graba la
imagen en un CD o DVD segun corresponda y se procede a iniciar la maquina

para que arranque desde la unidad de DVD.

Si el procedimiento anterior ha sido ejecutado satisfactoriamente, se obtendra una
pantalla en donde se pregunte el lenguaje de instalacion. Se selecciona el idioma
que deseamos, en este caso la instalacion sera en “espafiol”. Esta opcién
determinara el lenguaje del instalador de Ubuntu. Obteniendo una pantalla similar

a la siguiente imagen:
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http://www.ubuntu.com/

Figura 16. Menu de Instalacion Ubuntu Server

Machine Devices Help

ubuntu®

F1 Ayuda F2 Idiom

Fuente: Autores.

Se recomienda antes de dar inicio a la instalacion comprobar la integridad del

disco de instalacion, para evitar posibles fallos en el proceso de instalacion.

A continuacidon se procede a dar enter en la opcion de “Instalacion de Ubuntu
Server”, esto conllevara a un cuestionario guiado que permitira la instalacion y

configuracion inicial de Ubuntu Server.

Figura 17. Preguntas del Instalador Ubuntu

Machine Devices Help Machine Devices Help

[!!] Choose language

Baséndose en el idioma gue ha elegido, es probable oue se encuentre
en alguno de los siguientes paises o regiones.

Escoja un pais, territorio o area:

Argentina
[!] Mend principal del instalador de Ubuntu

Puede probar gue su modelo de teclado sea detectado pulsando una
serie de teclas. Si no desea hacer esto, podré seleccionar su modelo
Ecuador de teclado de una lista.
ELl Salvador
Espafia

Estados Unidos
Guatemala
Honduras
México
Nicaragua
Panama
Paraguay

Perd

éDetectar la disposicidn del teclado?

<Retroceder> <No>

<Retroceder>

ntro> activa un botdn

in
B/ &3 ®ERightctrl ]

@ @ = Right ctri

Fuente: Autores.

57



En la comprobacion del modelo de teclado, se puede obviar si se conoce la
distribucion del teclado a emplear en el servidor. Para la presente instalacion se
eligié “latam” que corresponde a la distribucion de un teclado latinoamericano. En
caso de desconocer el tipo de tecleado, se sugiere emplear el modo de deduccién

automatico.

Una vez cargadas las librerias y dependencias que requiere el instalador, proceso
gue se visualiza por una barra de progreso; se hara necesario asignar un nombre
a la maquina Linux. Se asigna el nombre “MTRLSRV1” y se continua con la
siguiente opcion del instalador, confirmando que el reloj del sistema se encuentra

configurado en la zona de “America/Bogota”.

Figura 18. Nombre Maquina y Reloj

Machine Devices Help

Machine Devices Help

[!1 Configurar la red
[!1 Configurar el reloj

For favor, introduzca el nombre de la maguina.

Based on your present physical location, your time zone is
El nombre de maguina es una sola palabra gue identifica el sistema en Amer ica/Bogota.
la red. Consulte al administrador de red si no sabe gué nombre
deberia tener. 5i esta configurando una red doméstica puede
inventarse este nombre.

If this is not correct, you may select from a full list of time zones
instead.
Nombre de la maguina: Is this time zone correct?

<Retroceder>

<Cont inuars>

un_hoton

@ ¢ P @ ERight Ctd

Fuente: Autores.

Continuando con el proceso de instalacidon, se hace necesario elegir el método de
particionado del disco, para alojar el sistema operativo. La opcion de LVM se
encuentra disponible en la forma normal ¢ cifrada. LVM (Légica Volume
Management) corresponde a una forma de gestionar discos duros de la maquina,
permitiendo agrupar discos fisicos en grupos virtuales de discos. Esto permite

crear volumenes légicos o particiones que permitan variar su tamafio (aumentar o
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disminuir la capacidad) y adicionar discos en el caso de existir una falla, dafios,
etc. Si bien LVM representa una forma de dindmica de administrar nuestros discos,
se optara por una instalacion mas tradicional o estatica para cada una de las
particiones del sistema operativo. Razon por la cual en el menu de particién de
discos se selecciona la opcién “Guiado — utilizar todo el disco”. Dependiendo de
cuantos discos se tengan conectados a la maquina, podremos determinar en cual
de todos ellos se desea la instalacion. Se recomienda usar el primer disco duro del
sistema, para garantizar su correcto funcionamiento al iniciar la maquina. En el
caso particular del servidor MTRLSRV1 se elige el disco “sda” con capacidad de
10.7 GBytes.

Figura 19. Particionado de disco

Machine Devices Help

[11] Particionado de discos

Tenga en cuenta gue se borraran todos lus)datus en el disco que ha

seleccionado. Este borrado no se realizara hasta gue confirme gue
realmente guiere hacer los cambios.

Elija disco a particionar:

<Retroceder>

boton

£ &) @ @ Right cri

va

Fuente: Autores.

De este procedimiento se obtiene la asignacion automatica de dos (2) particiones,
una correspondiente a la particion “/” que corresponde a la porcion légica del disco
en donde todo el sistema Ubuntu Linux sera instalado, denominada particion raiz.
Y por otro lado se obtiene una particion “swap” que es de intercambio; una
memoria virtual o de acceso rapido que es empleada por programas para no

sobrecargar la memoria RAM del servidor.
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Es importante resaltar que el presente esquema de particiones no es estandar
para todos los casos. Dependiendo del tipo de uso, cantidad de usuarios, y
servicios a emplear este esquema de particionado puede no ser el mas indicado.
Sin embargo, para una instalacion sencilla se recomienda usar las previas dos
particiones mencionadas, en el caso descrito anteriormente se empleara como
forma didactica y bajo ninguna circunstancia deberia usarse para servidores de

produccion.

A continuacion se describen las condiciones de las particiones, segin su uso

particular, en especifico para servidores squid y samba.

Para un servidor squid, debido a su alto trafico y volimenes de informacion que
maneja por conexion. Se recomienda tener una particion separada para el
almacenamiento de logs y cache squid. Considerando que el spool de squid y los
registros se encuentran en la ruta “/var” Dicha particion se recomienda se haga en
otro disco, aparte de aquel donde se encuentra la raiz de sistema y otros
directorios. El tamafio de la particion, es relativo al tamafio de la empresa y
cantidad de conexiones, sin embargo a continuacion se realiza una ponderacion,

para ambos tipos de servidores.

Tabla 2. Esquema de Particionado Recomendado

PARTICION | CAPACIDAD PROXY | CAPACIDAD SAMBA
/boot 250 MB 150 MB
/ 20 GB 20 GB
Jusr 40 GB 40 GB
Ivar 50 GB > 100 GB

Fuente: Autores

Se recomienda enfaticamente, asignar a un disco diferente del principal, a

aquellas particiones que tengan altas probabilidades de crecimiento. De forma tal,
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gue dicha particion pueda ser copiada a un disco de mayor capacidad, sin pasar

por el proceso entero de instalacidn o ajustes de particiones.

Retomando el proceso de instalacion, es hora de crear usuarios y asignar las
correspondientes contrasefias para estos. Ubuntu tiene la particularidad de no
asignar una clave al usuario “root”, por el contrario un usuario normal es asignado
para que por medio del comando sudo se accedan a los permisos de
administrador 6 “root”. Se asigna de esta forma, un usuario con nombre “Ingeniero
de Red” a nuestro sistema, haciendo uso del instalador, quedando registrado

como usuario “ingred”, con asignacion de clave “123456”.

Figura 20. Configuracion de usuarios y contrasefa

Machine Devices Help Machine Devices Help

[11] configurar usuarioz y contrasefias
[!!] Configurar usuarios y contrasenas

Seleccione un nombre de usuario para la nuewa cuenta. Su nombre, sin
apellidos ni espacios, es una eleccion razonable. EL nombre de
usuario debe empezar con una letra minOscula, seguida de cualguier
combinacion de nimeros y mas letras mindsculas.

Una buena contrasefia debe contener una mezcla de letras, nomeros y
siznos de puntuacién, y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:
oot

<Retroceder> <Cont inuar>

Nombre de usuario para la cuenta:

<Cont inuar>

va un botdn
SIer-dcy

1t6n
{3 | @ [Eright cud ﬁ@ @ @ [Eright cud

Fuente: Autores.

A su vez, se cifra la particion “/home” para brindar seguridad adicional al sistema.

Opcidn que se presenta en el cuestionario del instalador.
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Figura 21. Cifrado de particion /home

Machine Devices Help

[!1 Configurar usuarios u contrasefias

Puede configurar su carpeta personal para ser cifrada, de manera gue
los archivos gueden almacenados de forma privada, incluso si el
equipo es robado.

El sistema podra montar su carpeta personal cifrada cada vez gue
inicie sesion y automaticamente desmontarla cuando salga de todas las
sesiones activas.

éCifrar su carpeta personal?

<Retroceder>

<Tah> mueve:; <Espacio> seleccionas <Intro> : un_hotdn

@@ @0 @ ERight Ctd

Fuente: Autores.

En la pantalla de “Configurar el gestor de paquetes” no se especifica mayor
informacion y se continta. En la siguiente pantalla se plantean tres opciones para
administrar las actualizaciones en el sistema, se indica “Sin actualizaciones
automaticas”. Esta eleccion es recomendada para garantizar que nuestro sistema

contintie funcionando sin alteraciones.

La siguiente pantalla hace referencia a los servicios que se desean instalar
automaticamente con la presente instalacion. En este caso no se habilita ningin
servidor o servicio, puesto el proposito del presente capitulo es la instalacion del

sistema operativo exclusivamente.

Por ultimo, se configura el arrancador encargado de iniciar Linux cada vez que se
energice el computador. EIl MBR (Master Boot Record) o Registro Maestro de
Arranque es la porcion de un disco duro que indica la forma o que sistema
operativo se ha de ejecutar. Para el caso particular de MTRLSRV1 se elige el
disco “sda”, que corresponde al unico disco duro disponible. Con este ultimo paso

se habra instalado Ubuntu Server Edition 10.04 de forma satisfactoria.
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Figura 22. Arranque y Fin de Instalacion

Machine Devices Help Machine Devices Help

['] Configuracion de grub-pc

Parece gue esta instalacion es el Onico sistema operativo en el
ordenador. Si esto es asi, puede instalar sin riesgos el cargador de
arrangue GRUB en el registro principal de arrangue del primer disco
dura.

[11] Terminar la instalacidn

Instalacidn completada
La instalacifn se ha completado. Ahora podré arrancar el nuevo
sistema. Aseglrese de extraer el disco de instalacidn (CD-ROM o
disguetes) para gque el sistema arrangue del disco en lugar de
reiniciar la instalacién.

Aviso: Si el instalador no pudo detectar otro sistema operativo
instalado en el sistema, la modificacion del registro principal de
arrangue hard gue ese sistema operativo no puede arrancarse. Sin
embargo, podrd configurar GRUB manualmente mas adelante para
arrancarlo.

<Retroceder>

cDesea instalar el cargador de arrangue GRUB en el registro principal
de arrangue?

<Retroceder>

ton

2

1N
807

" .
@ P @O G = right cul @ @ = right crr

Fuente: Autores.

Al finalizar la instalacion se procede a revertir la configuracion del equipo para que
en el arranque no se ejecute la unidad de DVD, y por consiguiente se haga desde
el primer disco duro de la maquina. El producto final de los pasos anteriores
debera llevarnos a una pantalla de login, en donde nuestro usuario “ingred” pueda

acceder por medio de la clave “123456”.

Figura 23. Login de entrada Ubuntu

Machine Devices Help

g i Thu Oct 7 23:46:25 COT 2010 on ttyl
Linuwx HTRLSRV1 Z.6.32-Z4-generic #39-Ubuntu SHP Ued Jul Z8 06:07:29 UTC 2010 i68]
6 GNU.L inux
bbuntu 10.04.1 LTS

clcone to Ubumtut
= Docunentation: https:/ help.ubuntu.cons

Systen information as of Thu Oct 7 23:46:41 COT 2010
Systen load: 0.2 roCesses : 74

4 P
Usage of ~: 7.7z of 9.386B  Users logged in 0
Hemory usage: 5% IP address for lo: 1

Suap usage: 0% P address Tor &

Graph this data and manage this system at https:/landscape.canonical .cons
34 packages can be updated.

16 updates are security updates.

The prograns included with the Ubuntu systen are free sof tware;
he exact distribution terns for each program are described in the
individual files in cusr sharesdoc = copyright.

buntu comes with ABSOLUTELY NO UARRANTY, to the extent permitted by
pplicable law.

ingred@MTRLSRUL : ™5
P &3 @ @Right Cul

Fuente: Autores.
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4. ANALISIS DE LA RED DE METROLINEA S.A

Conforme al alcance del presente trabajo, se realizara el andlisis y valoracion de la
infraestructura de comunicaciones de la red Metrolinea. Se emplearan
herramientas de descubrimiento que permitan identificar la importancia y criticidad
de cada elemento dentro de la red de area local (LAN) de la empresa y por
consiguiente obtener conclusiones de su condiciébn y futuras propuestas de

mejoramiento.

4.1. TOPOGRAFIA DE LA RED METROLINEA
La topografia de una red, hace referencia a la forma en que diferentes dispositivos
se encuentran distribuidos para generar la infraestructura de comunicacion que

permitan las comunicaciones y distribucion de recursos y/o servicios.

La topografia de una red puede ser el listado estructurado de cada uno de los
dispositivos, 0 una representacion grafica que permita al administrador de red
conocer la interaccion de cada uno de los elementos. Este tipo de abstraccion
permite tener un panorama general de toda la red que se desea administrar o

analizar.

Para generar el mapa conceptual o topografia de la red local de Metrolinea, se
opté por emplear herramientas de analisis en entorno Linux, siendo el foco del
presente documento, la propuesta de servicios de ambientes operativos open
source o libres (Linux). Cabe resaltar, que estas herramientas son menos intuitivas
gue aquellas encontradas en entornos operativos Windows. Sin embargo, la
informacion generada posee el mismo valor y por consiguiente Gtil para los fines

practicos del andlisis.

Empleando un computador de prueba bajo sistema operativo Linux, se efectia el

conexionado a la red de Metrolinea, accediendo a un puerto Ethernet de un Switch
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disponible dentro de la empresa. Este primer procedimiento permite establecer
gque la red se encuentra trabajando bajo el protocolo DHCP (Protocolo de
Configuracion Dinamica de Host).

Por medio del uso del comando “ifconfig” se evidencia que el equipo tiene
asignada una IP de 192.168.1.107, con submascara 255.255.255.0. Ubicando al
computador de analisis en la subred 192.168.1.0.

Por medio de la ejecucion del comando “arp-scan —localnet” se logra usar el
protocolo ARP (Protocolo Resolucion de Direcciones) de la red, para obtener el
listado completo de hosts disponibles en la subred 192.168.1.0. Los datos
obtenidos permiten vincular cada host con su correspondiente direccion IP y MAC
(Control de Acceso al Medio). Es asi, como se obtiene el siguiente listado

representativo:

Tabla 3. Hosts de Metrolinea

IP

MAC

DESCRIPCION

192.168.1.1

00:22:b0:8e:ce:97

(Unknown)

192.168.1.101

00:17:a4:d9:e9:a2

Global Data Services

192.168.1.103

00:1e:68:€3:9¢:10

(Unknown)

192.168.1.104

00:16:76:18:54:37

Intel Corporation

192.168.1.106

00:16:76:18:54:0c

Intel Corporation

192.168.1.113

00:22:19:fd:92:2b

(Unknown)

192.168.1.120

00:1d:72:45:4e:dd

(Unknown)

192.168.1.122

00:13:8f:cc:c3:03

Asiarock Incorporation

192.168.1.124

00:16:76:18:4f:ca

Intel Corporation

192.168.1.125

00:16:76:18:52:35

Intel Corporation

192.168.1.126

00:16:76:18:4f:83

Intel Corporation

192.168.1.127

00:16:76:18:6f:de

Intel Corporation

192.168.1.129

00:1f:29:ad:bf:37

(Unknown)

192.168.1.131

00:17:a4:d9:f9:61

Global Data Services

192.168.1.133

00:1c:c0:fb:4f:c5

(Unknown)

192.168.1.135

00:16:76:18:4f:1b

Intel Corporation

192.168.1.136

00:16:76:18:7e:fa

Intel Corporation
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192.168.1.137

00:16:76:18:4d:b6

Intel Corporation

192.168.1.139

00:13:8f:05:50:eb

Asiarock Incorporation

192.168.1.140

00:12:3f:82:3a:91

Dell Inc

192.168.1.141

00:24:21:34:82:8c

(Unknown)

192.168.1.142

00:13:8f:cc:c3:16

Asiarock Incorporation

192.168.1.143

00:11:09:ab:3b:ba

Micro-Star International

192.168.1.144

00:13:8f:03:b4:20

Asiarock Incorporation

192.168.1.145

00:13:8f:cc:c1:03

Asiarock Incorporation

192.168.1.146

00:19:d1:b1:35:6b

Intel Corporation

192.168.1.149

00:c0:9f:e6:34:6d

QUANTA COMPUTER, INC.

192.168.1.102

00:1e:64:43:bc:da

(Unknown)

192.168.1.158

00:24:81:42:68:b5

(Unknown)

192.168.1.105

00:21:00:4d:53:0c

(Unknown)

192.168.1.110

00:26:c6:7f:73:48

(Unknown)

192.168.1.223

00:c0:ee:2d:12:c4

KYOCERA CORPORATION

192.168.1.224

00:15:60:0b:da:87

Hewlett Packard

192.168.1.100

30:7¢:30:64:03:5a

(Unknown)

Fuente: Autores.

Complementando el comando “arp-scan --localnet”, se emplea la herramienta
Zenmap (NMAP - Network Mapper GUI), para obtener las caracteristicas
individuales de cada host; especialmente en aquellos puertos que se encuentren
abiertos o disponibles. Estos puertos, permitiran identificar el propdésito especifico

de cada host dentro de la red.

Se asigna un rango de escaneo para toda la subred 192.168.1.0 por medio de
Zenmap. Obteniendo como resultado una lista de host similares a “arp-scan”, pero
con informacion detallada de cada uno de los puertos que se encuentran abiertos

por host.

Como se menciond en el numeral 2.1, cada puerto tiene asignado una funcion o

proceso particular. Puerto que permite identificar el propésito de la maquina dentro
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de la red. Es asi, como se logra identificar que el host 192.168.1.1 y 192.168.1.224

desarrollan funciones muy especifica dentro de la red de Metrolinea.

Figura 24. D-Link DIR-300 Wireless Access Point

Scan Tools Profile Help

Target: |192.168.1.1-254 ¥ | Profile: |Quick scan plus - Scan

Command: | nmap-sV -T4-O-F —version-light 192.168.1.1-254

Hosks | Services Nmap Output | Ports f Hosts | Topology | Hosk Details | Scans
os Host nmap -sV -T4-O-F —version-light 192.168.1.1-254 ~ Details

@ 192.168.1.125
@ 192.168.1.109 Starting Mmap 5.21 ( http://nmap.org ) at
- 192.168.1.106 2010-10-20 15:34 COT

e Nmap scan report for 192.168.1.1
A 192.168.1.1 Host is up (©.0024s latency).
€ 192.168.1.100 Not shown: 97 closed ports

PORT STATE SERVICE VERSION

53/tcp open domain?
4 1192.168.1.102 80/tcp open http Mathopd httpd 1.5p6
=7 192.168.1.103 49152/tcp open upnp D-Link DIR-300 WAP
< 192.168.1.113 http config 1.04 (IPnP 1.0)
MAC Address: ©0:22:B0:8E:CE:97 (D-Link)
@ 192.168.1.120 ——

B e
@ 192.168.1.122 Running: Linux 2.4.X
#  192.168.1.124 0S details: Linux 2.4.18 - 2.4.35 (likely
#  pawn (192.168.1.107) enbedded)

Network Distance: 1 hop

@ 192.168.1.126 Service Info: 0Ss: Unix, Linux

Filter Hosts

Fuente: Autores.

La figura 24. Revela que el cliente 192.168.1.101 esta operando como punto de
acceso inalambrico. Permitiendo de esta forma la comunicacion para dispositivos

moviles que trabajen con el estandar IEEE 802.11 o WIFI.
Por otro lado, la figura 25. Identifica al cliente 192.168.1.224 como el servidor mas

relevante dentro de la empresa, al estar ejecutando servicios como servidor de

paginas web, Servicio FTP, PostSQL, y Microsoft Terminal Service.
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Figura 25. Servidor Web Metrolinea

Scan Tools Profile Help

Target: |192.168.1.1-254 = | Profile: |Quickscanplus - |S(an‘ Cancel

Command: |nmap -sV -T4-O-F —version-light 192.168.1.1-254

{ Hosts “ Services ‘ Nmap Output | Ports / Hosts | Topology | Host Details | Scans
os Host < Port  Protocol State | Service Version
X 192.168.1.137 v o2 tcp open fep Microsoft Ftpd
®  192.168.1.139 « 25 tcp open smtp Microsoft ESMTP 6.0.3790.467!
®  192.168.1.140 o 53 tcp open domain Microsoft DNS
®  192.168.1.142 o 88 kcp open kerberos-sec  Microsoft Windows kerberos-s
®  192.168.1.143 o 119 tep open nntp Microsoft NNTP Service 6.0.37¢
- 192.168.1.144 o 135 tep open msrpc Microsoft Windows RPC
“ 192.168.1.145 o 139 tcp open netbios-ssn
<7 192.168.1.146 o 389 tep open |dap
® 192.168.1.149 o 445 tep open microsoft-ds | Microsoft Windows 2003 or 201
® 192.168.1.158 o 1025 kep open msrpc Microsoft Windows RPC
A 192.168.1.223 o 1027 kep open ncacn_http Microsoft Windows RPC over -
/1433 tep open ms-sql-s Microsoft SQL Server 2005
L OZTGB.1.10 o 3389 tep open microsoft-rdp Microsoft Terminal Service
1 192.168.1.110 /5432 tep open postgresql PostgreSQL DB
®  192.168.1.104 « 8009 tcp open ajp13 Apache Jserv (Protocolvi.3)
- onon b mmam hbbm  AmmrhaTamsab I musmbn €T A \

| Filter Hosts |

Fuente: Autores.

Realizando un analisis similar para cada uno de los clientes encontrados, se logra
construir una conceptualizacion grafica de la topografia de la red de Metrolinea,
obteniendo una ilustracién presentada en la figura 26. La aplicacibn zenmap no
genera la figura de la topologia de la red. Esta grafica es la abstraccion deducida
gue se hace de los datos obtenidos por zenmap; resultados que se pueden

consultar en el anexo digital.



Figura 26. Topografia Red Metrolinea

INFRAESTRUCTURA

D-LINK DIR-300
wap

4
\uz. 168.1.1

ARCHIVO GENERAL & VENTANILLA UNICA LYNKSYS WRT-110

FINANCIERA 192.168.3.1

OPERACIONES

g

KYOCERA NET PRINTER

Fuente: Autores.

Se resalta que todos los hallazgos realizados por estas herramientas han sido
condensados en la figura 26 del presente documento, y las cuales son detalladas

y ampliadas en la seccion 4.2

4.2. CONCLUSIONES DEL ANALISIS DE LA RED METROLINEA

Los datos obtenidos de la aplicacion Zenmap permitieron concluir que Metrolinea
S.A basa su infraestructura en una disposicién bastante sencilla. Sin embargo,
esta sencillez resalta factores necesarios de atencion, al tratarse de aspectos que
compromenten la integridad, seguridad y disponibilidad de la informacion. A
continuacion se resaltan las caracteristicas mas relevantes obtenidas dentro del

analisis ejecutado:

e Carencia de dispositivos de capa 3 (Switches Administrables). Los
resultados del analisis evidencian la carencia de etiquetas que sugieran la
existencia de dispositivos activos de red en capa 3. Esta premisa, permite

suponer, que todo terminal se encuentra configurado en una Unica subred.
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Suposicién que se logro corroborar, al verificarse la configuracion de varios

terminales, en diferentes dependencias de la entidad.

e Cuatro de cinco impresoras son compartidas via Windows Share, a

excepcién de aquella encontrada bajo IP 192.168.1.223.

e EIl Access Point inalambrico (192.168.1.1) se encuentran dentro de la Unica
subred disponible para la red y funcionando como puerta de enlace para
todas las comunicaciones que salen hacia internet. Igualmente se resalta
gue todo cliente interno o invitado que hace uso de la red WIFI accede
inmediatamente a internet y a los servicios compartidos de Windows de

toda la red sin ningun tipo de restriccion o proteccion.

e El host 192.168.1.112 se encuentra operando como servidor de archivos
para toda la empresa; al emplearse como carpeta compartida, denominada
“/linfrestructura”. El volumen, tipos de archivos y la cantidad de estos
documentos permiten colocar en evidencia la importancia de este cliente
dentro de la red local de Metrolinea. Este hallazgo permite evidenciar una
vulnerabilidad que coloca en riesgo la informacion de la empresa; al
demostrarse que cualquier usuario puede leer, escribir y ejecutar los

archivos existentes.

e El servidor 192.168.1.224 es el unico host ofreciendo servicios de
importancia para la red. Dentro de ellos acceso a una base de datos y el
hosting de la pagina web para el sistema de gestion de calidad de la
empresa. Lo anterior se corrobora usando un navegador de internet para
acceder a la ip de la maquina, obteniendo una péagina de bienvenida al

“Control de Documentos de Metrolinea”.

e La carencia de un servidor especifico para la pagina web la empresa, al
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igual que de correos electronicos. Da en evidencia que el domino

(www.metrolinea.gov.co) esta ejecutdndose como hosting de la pagina web

y servicio de correo electronicos de los empleados.

e El departamento de operaciones se encuentra aislado completamente de la
intranet institucional de Metrolinea S.A al encontrarse geograficamente por
fuera de las oficinas principales de Metrolinea S.A. No existe un canal de
comunicacion que los vincule y por lo tanto se toma como otra red de area

local independiente.

4.3. EMPLEO DE SERVICIOS LINUX PARA CORREGIR FACTORES DE
RIESGOS ENCONTRADOS EN RED DE METROLINEA S.A

Basados en las conclusiones obtenidas del andlisis aplicado a la red de

Metrolinea, se pueden identificar dos (2) factores significativos. Los cuales seran

el centro de desarrollo de los objetivos del presente informe, al tratarse de factores

gue colocan en riesgo la disponibilidad e integridad de la informacion de esta

empresa.

El primer factor identificable es la falta de control de acceso a internet. Todo cliente
interno o invitado de la red de la empresa puede hacer uso ilimitado y sin control
de internet. Lo anterior genera un foco de vulnerabilidad al ser un entorno
favorable para la propagacion de virus informaticos, colocando en riesgo la

integridad y disponibilidad de la informacion.

El segundo factor corresponde a la falta de un repositorio central para el
almacenamiento de documentos importantes de la empresa. Como se identifico en
el andlisis, muchos de los usuarios emplean al servidor 192.168.1.112 para
acceder a la carpeta “//infraestructura”, en aras de compartir archivos o de usarlo
como punto de almacenamiento de red. El uso de una carpeta compartida no

permite la ejecucion de permisos de archivos o directorio por usuario o grupos de
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usuarios. Permitiendo que un usuario borre y/o modifique archivos de otra
persona, al igual que elevar las posibilidades de infeccion de estos archivos al

encontrarse en un host en donde varios empleados tienen acceso.

Por otra parte el host 192.168.1.112 al ser un sencillo computador de escritorio,
carece de los mecanismos para tener redundancias y manejar el adecuado
proceso de ejecucion de respaldo o copias de seguridad. Sin mencionar, que dicho
equipo no se encuentran en una localidad con la seguridad fisica suficiente para

evitar su posible hurto.
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5. EVALUACION DE SERVICIOS LINUX PARA METROLINEA

Basados en el andlisis realizado, se evaluaran aquellos servicios linux que
permitan implementar los mecanismos para garantizar la disponibilidad e
integridad de la informacién. En el presente capitulo se brindara informacion de las
caracteristicas generales de los servicios y la sustentacibn de cémo estos

servicios sirven para subsanar los riesgos encontrados.

5.1. PROPUESTA DE SERVIDOR SQUID - WEB CACHE O PROXY

Como se establecioé en el numeral 4.3, Metrolinea carece de los mecanismos para
limitar el uso de internet, permitiendo a sus empleados o invitados a usar la red sin
ningun tipo de restricciones. Es asi, como se evalua la implantacion de un servidor

squid o proxy para atender los requerimientos de control de contenidos.

Un servidor de web cache o proxy corresponde a una maquina o servicio que
funciona como apoderado o intermediario de una conexion de tipo HTTP. El
servidor proxy escucha las solicitudes generadas para la adquisicion de contenido
web (Protocolo HTTP) y se encarga de traer el material consultado, sin embargo,
este almacena los contenidos de forma temporal, para que en caso de volver a ser
solicitados; estos puedan ser obtenido y distribuidos de forma local dentro de una

red local y no tener que recurrir nuevamente a la fuente (internet).

El principal beneficio de un servidor proxy es la reduccién de utilizacion del ancho
de banda de la conexion de internet, mejoras en los tiempos de respuestas a
solicitudes de paginas frecuentemente consultadas, y por dltimo la habilidad de
funcionar como control de acceso para ciertos protocolos y contenidos, por
consiguiente es ideal para empresas que desean establecer politicas de acceso al
contenido web. Un servidor proxy toma control sobre las conexiones web que se
establecen, permitiendo o denegando el acceso segun un criterio establecido.

Estos criterios pueden agruparse en varias opciones que se describen a
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continuacion:

e Permitir un a un usuario 0 grupos de usuarios acceder a paginas,
aplicaciones, archivos y/o servicios especificos. Mientras a otro grupo de
usuarios le es denegado el acceso.

e Control de tiempo de navegacién de los usuarios, limitando el uso por
franjas de horarios.

e Monitoreo de todos las solicitudes que realizan los usuarios, con el fin de
llevar un indicador de productividad de cada empleado.

e Funcionamiento de firewall o muro de seguridad interno para las empresas,
permitiendo el filtrado de conexiones a usuarios internos.

e Evitar la descarga especifica de ciertos archivos, bien sea por criterio de

extension de archivos, tamanfos, etc.

Es asi, como un proxy permite encaminar y controlar toda actividad de una red,
con el objetivo claro de administrar los recursos que se solicitan al interior o
exterior de la red local. Todo proxy, independiente de su sistema operativo 0
implementacion particular, estructura su comportamiento en las denominadas
‘listas de control o ACL”. Estas listas son la piedra angular que regulan vy
determinan el comportamiento especifico de cada una de las solicitudes realizadas

por cada uno de los host de una red.

5.1.1. LISTAS DE CONTROL ACL SQUID

Squid basa su habilidad de funcionar como control de acceso empleando un
conjunto de listas de control. Estas listas de control reconocidas como “acls”,
permite el establecimiento de clases. Dichas clases puede ser un grupo de hosts,
un rango de ip, una subred, etc. Tomese por ejemplo los siguientes ejemplos,

basados en una estructura definida de listas acls.
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Figura 27. ACL Squid

Acl gerente src 192.168.1.13

Descripcion
nombre_acl .
- @)
tipo_acl Archivo de descripciones

Fuente: Autores.
5.1.2. Tipos de ACL™
a) src
Especifica una direccion origen de una conexion en formato IP/mascara.
Por ejemplo, se utilizara una acl de tipo src para especificar la red local:

acl red_local src 192.168.1.0/24

También se pueden especificar rangos de direcciones mediante una acl de tipo

src:
acl jefes src 192.168.1.10-192.168.1.25/32

b) dst

Especifica una direccion destino de una conexion en formato IP/mascara.
acl google_es dst 216.239.0.0/24
También se puede especificar hosts concretos mediante una acl de tipo dst:

acl google_es2 dst 216.239.59.104/32 216.239.39.104/32 216.239.57.104/32
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Las definiciones son idénticas a las acl de tipo src salvo que se aplican al destino

de las conexiones, no al origen.

c) srcdomain y dstdomain
Estos tipos de acl especifican un nombre de dominio. En el caso de srcdomain es
el dominio origen y se determina por resolucion DNS inversa de la IP de la
maquina, es decir, se tendra que configurar un DNS para la red local.

En el caso de dstdomain el nombre del dominio se comprueba con el dominio que

se haya especificado en la peticion de pagina web. Por ejemplo:
acl google_com dstdomain google.com
d) srcdom_regex y dstdom_regex
Especifican una expresion regular que verifican los dominios origen o destino. La
expresion regular hace distincion entre mayusculas y minusculas salvo que
incluyamos la opcion "-i" que evita dicha distincion. Por ejemplo:

acl google_todos dstdom_regex -i google\..*

Observamos como al incluir "-i" se indica que no haga distincién entre mayusculas

y minusculas.
e) time
Este tipo de acl permite especificar una franja horaria concreta dentro de una

semana. La sintaxis es la siguiente:

acl nombre_acl_horaria time [dias-abrev] [h1:m1-h2:m2]
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Donde la abreviatura del dia es: S - Sunday (domingo), M - Monday (lunes), T -
Tuesday (martes), W - Wednesday (miércoles), H - Thursday (jueves), F - Friday

(viernes), A - Saturday (sabado).

Por otro lado, la primera hora especificada debe ser menor que la segunda, es

decir h1:ml tiene que ser menor que h2:m2 (h1:m1l<h2:m2). Por ejemplo:

acl horario_laboral time M T W H F 8:00-15:00

f) url_regex
Permite especificar expresiones regulares para comprobar una url completa,
desde el http:// inicial. Por ejemplo, se establece una acl que se verifique con

todos los servidores cuyo nombre sea adserver:

url_regex serv_publicidad ~http://adserver.*

En otro ejemplo se puede usar una acl que verifique las peticiones de ficheros

mp3:

url_regex ficheros_mp3 -i mp3$

g) referer_regex
Define una acl que se comprueba con el enlace que se ha pulsado para acceder a
una determinada péagina. Cada peticion de una pagina web incluye la direccion
donde se ha pulsado para acceder. Si se escribe la direccién en el navegador
entonces se estara haciendo una peticion directa. Por ejemplo, se establece una
acl para todas las paginas a las que se hallan accedido pulsando en una ventana

de busqueda de google:

acl pincha_google referer_regex http://wwww.google.*
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h) req_mime
Las acl de tipo req_mime se utilizan para comprobar el tipo de peticibn mime que
realiza un cliente, y se puede utilizar para detectar ciertas descargas de ficheros o
ciertas peticiones en tuneles HTTP. Esta acl s6lo comprueba las peticiones que
realiza el cliente, no comprueba la respuesta del servidor. Esto es importante para

tener claro qué se esta ejecutando. Por ejemplo,

acl subida req_mime_type -i “multipart/form-data$

acl javascript req_mime_type -i “application/x-javascript$
acl estilos req_mime_type -i “text/css$

acl audiompeg req_mime_type -i “audio/mpeg$

i) rep_mime_type
Este tipo de acl se utiliza para verificar el tipo de respuesta recibida por el proxy.
Este tipo de acl, analiza una respuesta del servidor por lo que sélo le afectas las
reglas de respuesta como http_reply_access y no las reglas http_access que se

aplican a las peticiones. Por ejemplo,

acl javascript rep_mime_type -i “application/x-javascript$
acl ejecutables rep_mime_type -i “application/octet-stream$

acl audiompeg rep_mime_type -i “audio/mpeg$

En complemento a una acl, tiene varios operadores que permiten admitir o
denegar una solicitud en particular a una clase de “acls”. El operador-acl se

conoce como http_access.

5.1.3. Operador ACL - HTTP_ACCESS

El operador-acl que permite o deniega accesos a una o0 mas ACL, contempla la
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siguiente sintaxis:

http_access allow|deny [!]acl ...

Si no hay ninguna linea de acceso la accion predeterminada es denegar la
peticion. Si una peticion no ha verificado ninguna linea de acceso, la accion que se
realiza es la opuesta a la Ultima linea de la lista. Si la ultima linea deniega
entonces el valor predeterminado es permitir. Por este motivo es conveniente
incluir una linea "deny all" o "allow all" al final de las listas de accesos para tener

las cosas claras.

Es importante la forma en la cual se afiaden los distinto parametros http_access
para determinar la forma en la que se comprueba. En primer lugar, todas las acl
incluidas en una clausula http_access se comprueban y todas ellas tendran que
verificarse conjuntamente, es decir, como si estuvieran unidas por un operador
AND. Después, los sucesivos parametros http_access se evaluan individualmente,

es decir, como si estuvieran unidos mediante un operador OR.

Por ejemplo,

acl redl src 192.168.0.0/24
acl red2 src 192.168.1.0/24

http_access allow red1 red2

Permitiria el acceso a todas aquellas conexiones que procedieran a la vez de red1

y de red2. Para permitir acceso a las dos redes se podria usar:

acl redl src 192.168.0.0/24
acl red2 src 192.168.1.0/24
http_access allow redl1

http_access allow red2
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o también, de forma més simple:

acl redes src 192.168.0.0/24 192.168.1.0/24
http_access allow redes

Como se observa, squid cuenta con un gran nimero de opciones con las cuales
experimentar, y de esta forma ajustarlas a las necesidades especificas de nuestro

entorno informéatico.

En el caso particular de Metrolinea S.A, se ha establecido, segun criterio del
administrador de la red, que dichas restricciones a implementar por squid se
realicen de una forma escalonada; contrario al planteamiento inicial de los autores
de limitar e ir habilitando segun un cuadro de necesidades. Sin embargo, este
argumento es valido, considerando que internet ha sido un privilegio que todo
usuario ha tenido desde hace tiempo y por lo tanto debe abordarse con cierto
grado de diplomacia, para evitar inconvenientes con los usuarios. Es asi, como se
plantea inicialmente dos (2) tipos de configuraciones basicas o condiciones de

funcionamiento:
e Permitir acceso a internet Unica y exclusivamente a los equipos de la
empresa. Equipos portatiles y dispositivos moviles personales estaran sin

conexioén a internet.

e Bloqueo de todo sitio cuya insinuacion tenga que ver con violencia, Sexo o

paginas carentes de componentes productivos para la empresa.

La configuracion de estas condiciones seran cubiertas en el capitulo siguiente; las

cuales guedaran consignadas como guia para el administrador de red, y cuyo
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comportamiento podra ser modificado segun criterios posteriores al presente

documento.

5.2. PROPUESTA DE SERVIDOR SAMBA — SERVIDOR DE ARCHIVOS™!

Como segundo factor a ser corregido, estd el empleo de unidades compartidas
para uso de intercambio de archivos. Como se describié en el numera 4.2 el host
192.168.1.112 est4 operando como servidor de archivos, sin contar con los
mecanismo para tener un adecuado permiso de acceso a los archivos y respaldo
de los mismos. Es asi como un servidor Samba se propone a ser implementado

para que funcione como servidor de archivos dentro de la empresa.

Samba es una implementacion libre del protocolo de archivos compartidos de
Microsoft Windows (antiguamente llamado SMB, renombrado recientemente a
CIFS) para sistemas de tipo UNIX. De esta forma, es posible que ordenadores con
GNU/Linux, Mac OS X o Unix en general se vean como servidores o actien como
clientes en redes de Windows. Samba también permite validar usuarios haciendo
de Controlador Principal de Dominio (PDC), como miembro de dominio e incluso
como un dominio Active Directory para redes basadas en Windows; aparte de ser
capaz de servir colas de impresion, directorios compartidos y autentificar con su

propio archivo de usuarios.

Samba puede configurar directorios Unix y GNU/Linux (incluyendo sus
subdirectorios) como recursos para compartir a través de la red. Para los usuarios
de Microsoft Windows, estos recursos aparecen como carpetas normales de red;
permitiendo colocar a disposicién de una red Windows, un sistema de archivos
linux para almacenar informacion, con las ventajas de seguridad y capacidad de
entornos Linux. En especial el estricto control de permisos de lectura, escritura y

ejecucion para archivos.
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Figura 28. Servidor Samba Linux

RS Micrasoft Windows 98

Samba Server with
files sharing & printar

Fuente: http://www.fags.org/docs/securing/chap29sec280.html

5.2.1 PERMISOS DE ARCHIVOS EN LINUX*?

Para entender el concepto de permisos se debe tomar en cuenta que cada
usuario puede pertenecer a uno o mas grupos. Cada usuario pertenece por lo
menos a un grupo, que es establecido en el momento en que el usuario se crea. El
administrador del sistema puede agregar al usuario a otros grupos, Si es
necesario. Estos grupos son necesarios para poder establecer una politica de
acceso mas organizada dado que en cualquier momento se podria dar a un
archivo el acceso a personas de un grupo determinado. Lo Unico que se tendria

gue hacer es agregar a los usuarios que se quieran dar permisos a ese grupo.

Para cada objeto (archivo) que se encuentre en el sistema, GNU/Linux se cuenta
con una informacion relevante a el, el cual corresponde a el duefio de archivo
(owner), el grupo del archivo (group) y los bits de modo o también llamados

permisos de archivo.

Al ser linux sistemas operativos multiusuario, para que se puedan proteger los
archivos se estableci6 un mecanismo por el cual se otorgan permisos a un

determinado usuario y/o grupo. Esto permite, por ejemplo, que si existe un archivo
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creado por un usuario en particular, este sera propiedad del usuario y también
tendrd el grupo del usuario. Se permite que los archivos sean compartidos entre
usuarios y grupos de usuarios. Por ejemplo si shrek quisiera puede prohibir los
accesos a un archivo determinado que le pertenezca a todos los usuarios que no

pertenezcan a su grupo de usuarios.

Los permisos estan divididos en tres tipos: lectura, escritura y ejecucion (rwx).
Estos permisos pueden estar fijados para tres clases de usuario: el propietario del
archivo, el grupo al que pertenece el archivo y para todo el resto de los usuarios.
El permiso de lectura permite a un usuario leer el contenido del archivo o en el
caso de que el archivo sea un directorio, la posibilidad de ver el contenido del
mismo. El permiso de escritura permite al usuario modificar y escribir el archivo.
En el caso de un directorio permite la crear nuevos archivos en él o borrar archivos
existentes. El permiso de ejecucion permite al usuario ejecutar el archivo, si tiene
algo para ejecutarse. Para los directorios permite al usuario cambiarse a él con el

comando cd.

Para poder interpretar los permisos de archivos se observa el siguiente listado:

[shrek@pantano:~]$ Is -la

total 13

drwxr-sr-x 2 shrek user 1024 May 2 09:04 .
drwxrwsr-x 4 root  staff 1024 Apr 17 21:08 ..

-rW------- 1 shrek user 2541 May 2 22:04 .bash_history
-rw-r--r-- 1 shrek user 164 Apr 23 14:57 .bash_profile
-rw-r--r-- 1 shrek user 55 Apr 23 14:44 .bashrc
-rwxrwxr-x 1 shrek user 0 Apr 14 19:29 a.out
-rwxrwxr-x 1 shrek user 40 Apr 30 12:14 hello.pl
“[-mmmmen 1 shrek user 64 Apr 29 14:04 hola

-rwxrw-r-- 1 shrek user 337 Apr 29 13:57 lista
-rw-rw-r-- 1 shrek user 40 Apr 30 12:31 listador
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-rw-rw-r-- 1 shrek user 0 May 2 09:04 null
-rwxrwxr-x 1 shrek user 175 Apr 30 12:30 prue.pl
-rwxrwxr-x 1 shrek user 56 Apr 23 15:08 que.sh

Como se puede apreciar en el listado, también estdn el directorio actual,
representado por un punto “” y el directorio padre representado por dos puntos “..”
. Ambos poseen permisos y atributos que son mostrados. Para entender que
significa, se explicara que significan los primeros 10 digitos de un archivo. Témese
como ejemplo el siguiente archivo:

-rw-r--r-- 1 shrek user 337 Apr 29 13:57 lista

Figura 29. Permisos de un Archivo

L 1 ] ]
3 Acceso permitido a alguien que no es duefio - other

Y Acceso permitido a los miembros del grupo - group

> Acceso pennitido al duefio - user

. Tipo de archivo {archivo, directorio, dispositivo, ete)

Fuente: http://www.ant.org.ar/cursos/curso_intro/x1439.html

Para comprender un poco mas que significa cada uno de estos caracteres al
inicio, se emplearan unas tablas. Primero se observan aquellos caracteres que
podrian aparecer en el primer lugar, que en el ejemplo anterior es un solo guion.
Esto indica que es un archivo comun. La tabla siguiente explica el significado del

primer simbolo de acuerdo al tipo de archivo.
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Tabla 4. Tipos de archivo

Contenido Significado

- Archivo comudn

d Directorio
C Dispositivo de caracteres (tty o impresora)
b Dispositivo de Bloque (usualmente disco rigido o CD-ROM)

| Enlace simbdlico

S Socket
p Pipe
Fuente: http://www.ant.org.ar/cursos/curso_intro/x1439.html

Los siguientes 9 simbolos se toman en grupos de tres y cada grupo pertenece a

una clase de permisos, y se muestran a continuacion.

Tabla 5. Tipos de Permisos

Permiso Significado

r Permiso de lectura
W Permiso de escritura
X Permiso de ejecucion

Fuente: http://www.ant.org.ar/cursos/curso_intro/x1439.html

Tabla 6. Grupos de Permisos

Columnas Se aplicaa Significado
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Columnas Se aplicaa | Significado

2,34 owner Establece los permisos para el duefio del
archivo

5,6,7 group Establece los permisos para el grupo del
archivo

8,9,10 other Establece los permisos para los usuarios que

no entran en las categorl’as anteriores

Fuente: http://www.ant.org.ar/cursos/curso_intro/x1439.html

De esta forma se puede interpretar el listado generado a partir del comando Is -la
(listar archivos). Como se expreso, el primer simbolo indica que el archivo es un
archivo comun. El primer grupo de tres simbolos representa los permisos para el
duefio del archivo (owner) que en este caso posee permisos de lectura, escritura y
ejecucion. El segundo grupo de tres simbolos representa los permisos para el
grupo al cual pertenece el archivo (group), que en este caso tienen permisos de
lectura y escritura. El tercer grupo de tres simbolos representa los permisos para

todo el resto de los usuarios (other) en este caso es solo de lectura.

El ndmero que sigue (1) representa el numero de nombres que el archivo posee.
Esto indica la cantidad de enlaces que existen a este archivo, comunmente
cuando se emplean simbolicos y duros. A continuacién esta el nombre del duefio
del archivo y del grupo al cual pertenece el archivo. El "337" representa el tamafio
del archivo expresado en bytes. Lo siguiente es la fecha y hora de modificacion del

archivo e inmediatamente después esta el nombre del mismo.

Los permisos de los archivos también dependen del directorio donde estén
guardados. En un ejemplo comun se podria dar el caso de un archivo que posea

todos los permisos, tanto para el usuario, grupo y otros pero no se podra acceder

86



a €l si no se cuenta con permisos de lectura y ejecucion en el directorio que los

contiene.

Esto funciona en el caso que se desee restringir el acceso a un directorio
determinado y a todos los archivos que este contiene. En lugar de cambiar los
permisos uno por uno solo habria que eliminar los permisos necesarios para que
se prohiba el acceso mismo al directorio y con esto no se podra ingresar para
usarlos. Esto también estd dado para toda la ruta del archivo. Es decir que no solo
el dltimo directorio, el cual lo contiene, tiene que tener los permisos necesarios,

sino que todos los directorios que lo preceden también.

El comando chmod se emplea para realizar el cambio de permisos a todos los
objetos de un sistema linux. EI comando chmod se emplea utilizando simbolos
como a,u,g,o que representan a todos (a "all"), al usuario (u), al grupo (g) y a todos
los demas (0). Existen simbolos para agregar (+) quitar (-) o dejar invariantes los
permisos (=). Ademas tendran que usarse los simbolos caracteristicos para cada
tipo de permiso. Para el permiso de lectura (r), para el permiso de escritura (w) y
para el permiso de ejecucion (x). Solo el duefio del archivo puede cambiarlo con
él; excepcion del root que también lo puede hacer. Para ejemplificar un cambio de

permisos usaremos el archivo lista.

[shrek@pantano:~]$ Is -l lista

total 1

-rwxrw-r-- 1 shrek user 337 Apr 29 13:57 lista
[shrek@pantano:~]$ chmod a-r lista
[shrek@pantano:~]$ Is -l lista

total 1

--wx-w---- 1 shrek user 337 Apr 29 13:57 lista

De esta forma se ha eliminado a todos los grupos y usuarios los permisos de

lectura. Algunos ejemplos mas:
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[shrek@pantano:~]$ chmod u+r lista
[shrek@pantano:~]$ Is -l lista

total 1

-rwx-w---- 1 shrek user 337 Apr 29 13:57 lista
[shrek@pantano:~]$ chmod o+w lista
[shrek@pantano:~]$ Is -l lista

total 1

-rwx-w-w-- 1 shrek user 337 Apr 29 13:57 lista
[shrek@pantano:~]$ chmod og-w lista
[shrek@pantano:~]$ Is -l lista

total 1

-rWX------ 1 shrek user 337 Apr 29 13:57 lista

Ahora bien, esta es la forma simbolica. Pero existe una forma un poco mas
sistematica que es la forma de representacion octal. El comando chmod permite

establecer los permisos de un archivo por medio de un numero octal.

En la representacion octal solo se usan 8 numeros (0,1,2,3,4,5,6,7), para
establecer los permisos. De esta forma habra que sumar los digitos octales de
acuerdo a una tabla que se dara a continuacion. Dado que no se realiza acarreo,

la suma sera trivial.

Tabla 7. Permisos en Notacién Octal

Numero .
Permiso
octal
4000 Establece el numero de identificacion de usuario al
ejecutarse SUID [a]
2000 Establece el niumero de identificacion de grupo al

ejecutarse SGID[a]
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NUmero

—_— Permiso
1000 Establece el bit adhesivo[a]
0400 Lectura por parte del duefio
0200 Escritura por parte del duefio
0100 Ejecucion por parte del duefio
0040 Lectura por parte del grupo
0020 Escritura por parte del grupo
0010 Ejecucion por parte del grupo
0004 Lectura por parte de los otros
0002 Escritura por parte de los otros
0001 Ejecucion por parte de los otros
Notas:

a. Se explica mas adelante

Fuente: http://www.ant.org.ar/cursos/curso_intro/x1439.html

Para dar un ejemplo de la suma que se tendra que realizar, tomamos un archivo
con los permisos expresados en forma simbdlica y realicemos la conversion. Para

representar -rwxr-x---

0400  Lectura por parte del duefio
+ 0200  Escritura por parte del duefio
+ 0100  Ejecucion por parte del duefio
+ 0040 Lectura por parte del grupo
+ 0010  Ejecucion por parte del grupo

0750 Resultado
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De esta forma si lo que se desea es cambiar los permisos de un archivo, solo se
tendria que efectuar la suma necesaria y establecerlo con el comando chmod. Si
quisiéramos cambiar los permisos para que el duefio tenga permisos de lectura y
escritura y que el grupo y otros solo tengan permisos de lectura, la sintaxis es

[shrek@pantano:~]$ chmod 0644 lista

[shrek@pantano:~]$ Is -l lista

total 1

-rw-r--r-- 1 shrek user 337 Apr 29 13:57 lista

Por otro lado es importante saber como se cambia de usuario en un archivo. Para
esto se usa el comando chown y su sintaxis es similar a la de chmod pero con la
variante que se dan los nombres del usuario y del grupo. Si se desea cambiar el

nombre de usuario del archivo lista tendremos:

[root@pantano:/home/shrek]# Is -l lista

total 1

-rw-r--r-- 1 shrek user 337 Apr 29 13:57 lista
[root@pantano:/home/shrek]# chown fiona lista
[root@pantano:/home/shrek]# Is -l lista

total 1

-rw-r--r-- 1 fiona user 337 Apr 29 13:57 lista

Si se desea cambiar también el nombre del grupo, se tendria que poner un punto
entre el nombre de usuario y el grupo

[root@pantano]# Is -l lista

total 1

-rw-r--r-- 1 shrek user 337 Apr 29 13:57 lista

[root@pantano]# chown fiona.ventas lista

[root@pantano]# Is -l lista

total 1

-rw-r--r-- 1 fiona ventas 337 Apr 29 13:57 lista
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Por supuesto que tanto el usuario como el grupo al que se hacen referencia
tendran que existir en el sistema, sino se producird un error. En el caso que solo
se quiera cambiar el grupo y no el usuario, se tendra que poner un punto delante
del nombre del grupo, omitiendo poner el nombre del algin usuario. O si se quiere,

se podra poner el nombre de usuario que estaba anteriormente.

[root@pantano]# Is -l lista

total 1

-rw-r--r-- 1 shrek user 337 Apr 29 13:57 lista
[root@pantano]# chown .ventas lista
[root@pantano]# Is -l lista

total 1

-rw-r--r-- 1 shrek ventas 337 Apr 29 13:57 lista

Explicaremos algunos puntos sobre permisos que son de gran utilidad para la
seguridad de nuestro sistema. Umask es la abreviatura de user file-creation mode
mask o mascara del modo de creacion de archivos de usuario y es un namero
octal de cuatro digitos que se utilizan para fijar los permisos de los archivos recién
creados. Esto puede ocasionar confusion pero en realidad es una utilidad que
permite el uso del sistema por multiples usuarios sin que peligre la privacidad. En
la mayoria de los sistemas Unix/Linux los archivos que son creados por el usuario,
poseen permisos 0666 que dan permiso de lectura y escritura a cualquier usuario.
En relacion con los programas, estos se crean con 0777 donde cualquier usuario
puede leer, escribir y ejecutar el programa. Normalmente el administrador del
sistema aplica una mascara al usuario en el archivo .bash_profile y esta es usada
para la creacion de archivos haciendo una operacion simple "AND" bit por bit con
el complemento del valor umask bit por bit. La funcion umask esta integrada al
intérprete de comandos. Para ejemplificar el proceso tomemos un archivo creado

por el usuario.

0666  Modo predeterminado de creacién de archivos
-0022  Umask
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0644 Modo resultante

El modo resultante es que el duefio tiene permisos de lectura y escritura y los

deméas y el grupo solo de lectura.

0666  Modo predeterminado de creacion de archivos
-0077  Umask

0600 Modo resultante

El modo resultante es que el duefio tiene permisos de lectura y escritura y los
demas y el grupo no tienen ningun permiso. Una forma de darse cuenta de la
forma en que funciona es tener en cuenta que el valor 2 inhabilita el permiso de
escritura mientras que el valor 7 inhabilita los permisos de lectura escritura y
ejecucion. A continuacion daremos una tabla con los valores cominmente usados

para él.

Tabla 8 Valores usuales de la variable

Umask Accesos del usuario | Accesos del Accesos de los otros
grupo

0000 Todos Todos Todos

0002 Todos Todos Lectura y ejecuciéon

0007 Todos Todos Ninguno

0022 Todos Lectura y ejecucién |Lecturay ejecuciéon

0027 Todos Lectura y ejecucién Ninguno

0077  Todos Ninguno Ninguno

Fuente: Fuente: http://www.ant.org.ar/cursos/curso_intro/x1439.htmi
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Como se puede apreciar, Linux cuenta con una fuerte arquitectura de permisos
para archivos y directorios. Permitiendo tener un control bastante detallado y

riguroso de aquellos usuarios o grupos de usuarios que hacen uso de estos.

Para el caso particular de Metrolinea se desea establecer un servidor samba que
ofrezca carpetas por cada dependencia que existe en la compafiia. La finalidad es
generar un repositorio central por departamentos, y asi evitar el entre cruzamiento
de informacién entre dependencias. Si el intercambio fuese necesario, se
emplearia una carpeta de “intercambio” para dichos propdsitos. De lo anterior se

desprenden las siguientes condiciones generales:

e Los permisos de escritura seran agrupados por los grupos de la
dependencia, es decir, un usuario podra escribir solo en la carpeta que
pertenece a su grupo.

e Tan solo un usuario podra tener permisos en todas las carpetas, este sera
el usuario “sistemas”.

e Los clientes Windows seran configurados para que ingresen a la unidad de

red samba de forma directa, sin ninguna digitacion de claves.
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6. INSTALACION Y CONFIGURACION DE SERVICIOS LINUX PARA
METROLINEA

6.1. INSTALACION DE APLICATIVO WEBMIN

Como se menciono en el literal 2.4.1 del presente documento, linux posee varias
formas de realizar la configuracion de servicios. Es asi como Webmin sera la
puerta de entrada a la configuracién de los servicios, excepto en aquellos casos
en donde se haga necesario la edicion o creacion de ciertos parametros via

comando o editores de texto.
Para realizar la instalacion se procede a ejecutar los siguientes comandos:
nano /etc/apt/sources.list

Agregar al final de archivo la siguiente linea y guardar el documento:

deb http://download.webmin.com/download/repository sarge contrib
Continuar con la ejecucion de los siguientes comandos:

cd
wget http://www.webmin.com/jcameron-key.asc
sudo apt-key add jcameron-key.asc
sudo apt-get update

sudo apt-get install webmin

Para comprobar la instalacion de Webmin, accedemos a la IP que tiene

configurada la maquina virtual. En el caso particular de este ejemplo, se tiene una
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IP 192.168.13.2. Es necesario sin embargo especificar la siguiente direccién para
tener acceso webmin https://192.168.13.2:10000. Nétese que el valor “10000” que

hace referencia al puerto donde se encuentra corriendo el proceso webmin.

6.2. INSTALACION DE SERVIDOR SQUID

En el capitulo 3 del presente documento se realizd la instalacion plena de un
sistema linux Ubuntu Server Edition 10.04. Lo cual significa una instalacion del
sistema base Ubuntu, sin ninguno de los servicios activados. El procedimiento
para la instalacion y activacion de servidor squid se realiza por medio del siguiente

comando:

sudo apt-get install squid
El comando anterior requiere de autenticacion como administrador de sistema,
para lo cual se continla a ingresar la clave previamente asignada, “123456”. Si la

instalacion de squid fue correcta, se debera tener un puerto “3128” disponible.

Para realizar esta verificacion procedemos a instalar y usar el programa nmap, por

medio de los siguientes comandos:

sudo apt-get install nmap
nmap p 3128 —T4 192.168.13.2

Habiendo usado nmap deberiamos obtener el resultado de “3128/tcp open squid-
http”. Esto corrobora que el servidor squid se encuentra instalado y ejecutdndose

COMOo un proceso en el puerto.

6.2.1. CONFIGURACION DEL SERVICIO SQUID
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Por medio de la aplicacién y servicio Webmin que ha sido instalado en el servidor
local. Accedemos a la direccion web https://192.168.13.2:10000 por medio de un

navegador web. Al ser preguntados por el usuario y clave, proporcionamos el
usuario “ingred” y la clave “123456”. Téngase en cuenta que esta consulta HTTP
se puede realizar en cualquier computador que se encuentre en el segmento de
red, en donde se encuentra el servidor linux de prueba. Igualmente, se debera
acceder al servidor desde otro equipo, ya que el servidor que esta ejecutando los

procesos de squid no tiene entorno grafico instalado.

Una vez en Webmin, buscamos en las opciones de la franja izquierda de la

pantalla, la opcién de “Servers” y “Squid Proxy Server”.
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Figura 30. Opciones configuracion Squid
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@ gystem a Squid varsion 2.7 c Search Docs

J Metworking Ports and Metworking Other Caches Memary Usage Logging
[ Hardwara

o

@ Ciuster -
o M b - .
Search Cache Oplions Helper Programs Access Control Administrative Options

Header Access Control Refresh Rules

P A o/ 24

Miscellaneous Options Port Redirection Setup Cache Manager Statistics Cache Manager Passwords

&
&

Cilear and Rebuild Cache

~. 0 H e

@ Logout

Apply Configuration Click this button to activate the cument Squid configuration.

Stop Squid Click this button to stop the running Squid proxy sarver. Once stopped, chents using it will be
unable 1o make web or FTP requests.

Fuente: Autores

Noétese que en la figura 31, se indican unas etiquetas con los literales a,b y c.
Estas hacen referencia a las opciones que se explicaran a continuacion y que son

las responsables del comportamiento del servidor squid.

a) Ports and Networking Options
En esta seccion se puede realizar el cambio del puerto predefinido para el servidor
squid. lgualmente, se puede determinar puertos adicionales para escuchar
solicitudes provenientes de la red. Se cambiara el puerto “3128” que viene por
defecto al puerto “3130”. El siguiente cambio se realizara para determinar que
webmin esta ejecutando los cambios al daemon de squid. Se procede a emplear el
comando nmap —p 3130 -T4 192.168.13.2", para el cual se debera tener una

respuesta igual a la siguiente: “3130/tcp open unknown”.
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Por consiguiente, el puerto “3130” sera el puerto que se indique en la

configuracion de hosts para el acceso a internet.

b) Access Control (ACLS)
En esta opcién se establecen las listas de acceso (ACLS) que deseamos sean
tomadas en consideracion por squid. Esta funcibn de Webmin, permite la
asignaciéon de una forma grafica a la tradicional instruccion de “acl nombre_acl
tipo_de_acl descripcion” que se incluye en el archivo de configuracién
“letc/squid/squid.conf’. Igualmente se tiene el control sobre los operadores-acls,

establecidos por las instrucciones http_access.

c) Logging (Registros)
Una parte importante en el funcionamiento y gestion de un servidor squid
corresponde a los registros de acceso. En squid, el registro de toda solicitud, y la
accion tomada por squid se registra en el archivo “/var/log/squid/access.log”. Esta
informacion nos permite depurar las acciones tomadas por squid, y a la vez de
contar con la informacion de mineria para entender y conocer los habitos de

navegacion de los usuarios.

La configuracibn que se realizara, permitira la navegacion a aquellos
computadores de la empresa y los cuales se encuentren registrados en los
accesos concedidos por el servidor squid. Sin embargo, estaran sujetos al control
de contenido que evite el acceso a paginas cuya naturaleza sea de sexo, violencia

entre otras.

Considerando que los terminales de la red de Metrolinea se encuentran
conectados a Switches de capa 2 y debido a que estos pueden llegar a sufrir
perdida de energia, forzando a reasignar direcciones IP. Se emplearan las
direcciones MAC de los equipos para construir el listado de clientes o host

permitidos para navegar en internet.
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Con la finalidad de atender el requerimiento de control de acceso a internet se
opta por emplear el uso de direcciones MAC para asignar una lista de control
principal, bajo el archivo “/etc/squid/permitidos”. Todo host que se encuentre bajo
la lista “permitidos” tendrd autorizacion para navegar, pero estara regido por las
normas de control de contenido. Por otro lado, aquellos que no se encuentren en

la lista “permitidos” la conexion sera inmediatamente rechazada por squid.

Para efectos del ambiente simulador o virtual que fue configurado se tendran dos
terminales. El primero identificado con MAC 00:1F:3C:45:92:F9 representara al
grupo de computadores permitidos para la navegacion en internet. Se interpreta
como un computador de Metrolinea, sin embargo, estara regido por el control de
contenidos de squid. Significa que podra navegar, pero no en aquellos sitios web
gue se encuentren restringidos. ElI segundo, serd un host con MAC
3C:F7:2A:57:A0:53 y sera el host “no permitido” en la red de Metrolinea. Como se
establecio, este sera automaticamente rechazado por squid para la navegacion, al

no encontrarse en el listado “/etc/squid/permitidos”.

Se debera acceder por webmin a la siguiente ruta “Servers->Squid Proxy Server-
>Access Control. Una vez localizados en el area de “Access Control” se
seleccionara en la parte inferior de listado la opcién “Etherner Address” que se
encuentra disponible el combo box y se da click en la botén de “Create New ACL”.

Tal y como se indica en la siguiente figura.

99



Figura 31. Configuracion ACL Permitidos

Access Control

Fuente: Autores

En las opciones que se presentan después de presionar “Create new ACL” es
donde se configuraran cada uno de los clientes que estaran autorizados para
acceder a internet. En el caso particular de este ejercicio se configuran las
opciones que se observan en la figura siguiente, y que corresponden a nuestro

cliente con MAC 00:1F:3C:45:92:F9.

Figura 32. Agregar Clientes Permitidos

Module Index Edit ACL
Ethernet Address ACL

ACL Name [permitidos

Client ethernet addresses [55717:3¢:25:92:70

Failure URL

Store ACL values infile € Squid configuration © Separate file [fetc/squid/permitidos =

Save | Delete

€ Retumto ACLs | Retum to index

Fuente: Autores

Una vez creada la ACL, se debera habilitar su uso, y esto se realiza bajo la misma

ruta de webmin “Servers->Squid Proxy Server->Access Control, pero se
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selecciona de la pagina la pestana descrita como “Proxy Restrictions”.
Continuamos a dar click en “Add Proxy Restriction” y se selecciona la opcion
“‘permitidos” y en la segunda columna “allow”. Tal y como se describe en la figura a

continuacion:

Figura 33. Restricciones del Proxy

™ Deny CONNECT ISSL_ports 31
[ Allow localhost L% s
[r Allow  permitidos 1 ]

Fuente: Autores

Las acciones previas han colocado la lista “permitidos” como “allow”, que significa
gue permite conexiones. Sin embargo, es importante recordar que la lista
“‘permitidos” debe quedar antes de la sentencia “deny all”. De lo contrario, todas

las conexiones seran rechazadas.

Para probar que squid esté realizando control de acceso, se configuran ambos
clientes para que empleen navegacion via proxy. En clientes Windows esta opcién
puede ser cambiada entrando a internet explorar y siguiendo la ruta Herramientas-

>Opciones de Internet->Conexiones->Configuracion LAN->Servidor Proxy.
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Figura 34. Configuracion Proxy Windows

- q
Configuracién de Ia red de 4rea local (LAN) oo

Configuracién automética

La configuracién automatica puede invalidar a la manual. Para evitar
que esto ocurra, deshabiite la configuracion automatica.

|| Detectar la configuracién automaticamente

[ Usar scripts de configuracién automatica

Servidor proxy

7] Usar un servidor proxy parala LAN (esta configuracién no se
' aplicaré a conexiones de acceso telefdnico ni VPN).

[Direccién: [192.168.1 Puerto: 3130 ] Opdiones avanzadas

[T"]No usar servidor proxy para direcciones locales

Fuente: Autores

Ambos clientes de prueba navegaran hacia la pagina www.nsa.gov y tan solo uno
de ellos podra acceder a la pagina. Mientras uno de ellos recibe una pagina de
error de squid.

Figura 35. Conexiones a Internet (Via Proxy)

ERROR

The requested URL could not be retrieved

00:1F:3C:45:92:F9

Welcome to NSA /CSS

3C:F7:2A:57:A0:53 |

Fuente: Autores
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La prueba de conexion o rechazo se puede evidenciar si se revisa el archivo
encontrado en “/var/log/squid/access.log”. En donde se pueden identificar todos

los tipos de conexiones provenientes de los clientes.

Figura 36. Archivo Access.log

1298565515.399 109 192.168.13.15 TCP_MISS/200 1665 GET http:/ /www.google.com/favicon.ico - DIRECT/190.248.1.28
image/x-icon

1298565515.433 157 192.168.13.15 TCP_MISS/204 326 GET http://clients1.google.com/generate_204
DIRECT/74.125.47.101 text/html

1298565515.551 103 192.168.13.15 TCP_MISS/204 416 GET http://www.google.com/csi? - DIRECT/190.248.1.28
text/html

1298565532.751 0 192.168.13.3 TCP_DENIED/403 1513 GET hitp:/ /www.nsa.gov/ - NONE/- text/html

1298565617.841 272 192.168.13.15 TCP_MISS/200 705 POST
http:/ / safebrowsing.clients.google.com/safebrowsing/downloads? - DIRECT/209.85.157.100 1298568488.859 95

192.168.13.15 TCP_REFRESH_HIT/304 451 GET http://www.nsa.gov/_root/images/icon_leaf.gif - DIRECT/12.120.180.8

image/ gif

1298568489.011 97 192.168.13.15 TCP_REFRESH_HIT/304 451 GET hitp://www.nsa.gov/_root/images/favicon.gif -
DIRECT/12.120.180.8 image/ gif

1298568506.513 95 192.168.13.15 TCP_REFRESH_HIT/304 471 GET

http:/ /7www.nsa.gov/ _root/flash/welcome/promoPlayer.swf - DIRECT/12.120.180.8 application/x-shockwave-flash

Fuente: Autores

Si bien se ha comprobado el control de acceso, es necesario establecer el control
de contenido. El control de contenido se encargara de restringir el acceso a
paginas cuya insinuacion sea de sexo, violencia o otra en no conformidad con las

politicas de la empresa.

Como se describid en los apartados anteriores, squid cuenta con una gran
cantidad de opciones que permite restringir acceso a paginas y/o contenidos. Los
sitios o caracteristicas a ser restringidas pueden ser configurados de forma
manual por medio de un archivo plano de texto. Sin embargo, esta practica es
obsoleta y no cumple con los minimos requerimientos para el control de contenido
de una empresa. Existen varias alternativas, como el bajar lista de sitios
restringidos, conocidos como “blacklist” o “listas negras”, e indicar al servidor squid
gue niegue el acceso a estos sitios. Estas listas pueden ser gratis o comerciales,

entre mayor el nimero de sitios registrados contenga la lista, mejor sera para la
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empresa; sin mencionar el inmenso beneficio de no alimentar estas listas de forma

manual.

En Linux existen dos programas que sirven para ampliar las capacidades de squid,
a la vez que simplificando su uso para la administracion del contenido que se
desea restringir. Se pueden considerar como plugins para squid, entre los mas
reconocidos se encuentra DANSGUARD y SQUIDGUARD.

SquidGuard complementa a squid para que toda las peticiones que se realizan al
servidor sean pasadas al modulo de Squidguard, y este funcione como control de
contenido. Es decir, si una persona solicita una pagina, cuyo contenido sea de
sexo, por ejemplo: “www.playboy.com”, squidguard automaticamente niegue dicha

solicitud.

Con el objetivo de cumplir con el objetivo de brindar un adecuado control de
contenidos para squid, se procede a instalar “Squidguard” en la maquina virtual, y
configuramos para que funcione como aplicacién de soporte a squid. Se ejecutan

los siguientes comandos en la terminal:

sudo apt-get install squidguard
Una vez instalado, deberemos indicar al servidor squid que squidguard sera el
encargado de funcionar como control de contenidos. Se debe tener presente que
existen dos (2) archivos que regulan el comportamiento de squidguard y estos

corresponden a los siguientes:

Tabla 9. Archivos Configuracion Squidguard

ARCHIVO DE

CONFIGURACION DESCRIPCION

/etc/squid/squidGuard.conf | Archivo de configuracién de squidguard
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Base de datos o lugar donde residen las listas

fvarflib/squidguard/db negras o blacklist controladas por squidguard.

Fuente: Autores

Como se menciono previamente, el éxito de un control de contenidos se encuentra
en las listas de sitios restringidos o listas negras. Existen varios sitios que brindan

estas listas de forma gratuita, entre los mas conocidos se encuentran:

e Shallas Blacklist: Contiene aproximadamente una lista de 1.7 millones de
sitios registrados, cada sitio contenido dentro de varias categorias. Se
encuentra libre para uso siempre y cuando sean para propositos no
comerciales y/o personal.

e Université Toulouse blacklist: Listado de aproximadamente 1.5 millones de
sitios.

e URLBIacklist: Es una lista comercial, que contiene aproximadamente 2.0

millones de sitios registrados. Cuenta con actualizaciones periodicas.

Con lo anterior en mente, es necesario descargar la lista de alguno de estos sitios.
Para la configuracion de la maquina virtual emplearemos la lista dispuesta en

Shillas Blacklist; la cual sera suficiente para los propdésitos demostrativos.

Ejecutamos la descarga y cambiamos los permisos de los archivos para que
puedan ser leidos por squidguard. Se emplean los siguientes comandos en el

terminal:

sudo -i
cd /var/lib/squidguard/db

wget —c http://www.shallalist.de/Downloads/shallalist.tar.qgz

tar —xvzf shallalist.tar.gz

chown —R proxy:proxy /var/lib/squidguard/db
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chmod —R 755 /var/lib/squidguard/db

Hasta el momento solo se ha cargado la lista, distribuida en diferentes categorias.
Esto se aprecia al realizar un listado del directorio /var/lib/squidguard/db:

Figura 37. Listado de /var/lib/squidguard/db

drwxr-x--- 2 proxy proxy 4,0K 2011-02-23 15:12 adv
drwxr-x--- 2 proxy proxy 4,0K 2010-10-10 02:17 aggressive
drwxr-x--- 2 proxy proxy 4,0K 2011-02-14 17:07 alcohol
drwxr-x--- 2 proxy proxy 4,0K 2011-02-02 18:45 anonvpn
drwxr-x--- 6 proxy proxy 4,0K 2011-01-20 17:26 automobile
drwxr-x--- 2 proxy proxy 4,0K 2011-02-19 16:35 chat
drwxr-x--- 2 proxy proxy 4,0K 2011-02-23 04:46 costtraps
drwxr-x--- 2 proxy proxy 4,0K 2011-02-14 16:29 dating
drwxr-x--- 2 proxy proxy 4,0K 2011-02-23 15:17 downloads
drwxr-x--- 2 proxy proxy 4,0K 2011-02-23 16:07 drugs
drwxr-x--- 2 proxy proxy 4,0K 2010-05-24 11:14 dynamic

Fuente: Autores

Ahora es necesario realizar unos ajustes en el archivo de configuracion de squid.
Como se menciono, este reside en /etc/squid/squid.conf. Para realizar cambios de
manera mas rapida introducimos los siguientes parametros al archivo de

configuracion de squid por medio de un editor de textos.

url_rewrite_program /usr/bin/squidGuard —c /etc/squid/squidGuard.conf
http_access allow localnet
visible _hostname localhost

#http_access allow permitidos

Finalmente, se edita el archivo /etc/squid/squidGuard.conf para vincular las
categorias de las listas negras que fueron descargadas. Squidguard se encargara

de administrar todas las solicitudes. En el caso particular de nuestro alcance se
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tiene un estructuracion del archivo squidGuard.conf de la siguiente forma:
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Figura 38. Estructura Archivo squidGuard.conf

src permitidos {
ip 192.168.13.15

}

dest porn {
domainlist porn/domains
urllist porn/urls

}

dest violence {
domainlist violence/domains
urllist violence/urls

}
acl {
permitidos {
pass !porn !violence all
}
default {
pass none
redirect http://www.metrolinea.gov.co
}
}

Fuente: Autores

Si se observar el log de squidguard “/var/log/squid/squidGuard.log” se obtienen los

siguientes datos:

Figura 39. Log /var/log/squid/squidGuard.log

2011-02-24 20:50:14 [9198] init domainlist
/var/lib/squidguard/db/porn/domains
2011-02-24 20:50:14 [9198] loading dbfile
/var/lib/squidguard/db/porn/domains.db
2011-02-24 20:50:14 [9199] init domainlist
/var/lib/squidguard/db/porn/domains
2011-02-24 20:50:14 [9199] loading dbfile
/var/lib/squidguard/db/porn/domains.db
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2011-02-24 20:50:14 [9199] init urllist
/var/lib/squidguard/db/porn/urls

2011-02-24 20:50:14 [9199] loading dbfile
/var/lib/squidguard/db/porn/urls.db

2011-02-24 20:50:14 [9199] squidGuard 1.2.0 started
(1298598614.924)

2011-02-24 20:50:14 [9199] squidGuard ready for requests
(1298598614.927)

2011-02-24 20:50:14 [9198] init urllist
/var/lib/squidguard/db/porn/urls

2011-02-24 20:50:14 [9198] loading dbfile
/var/lib/squidguard/db/porn/urls.db

2011-02-24 20:50:14 [9198] squidGuard 1.2.0 started
(1298598614.923)

2011-02-24 20:50:14 [9198] squidGuard ready for requests
(1298598614.928)

2011-02-24 20:50:14 [9195] init urllist
/var/lib/squidguard/db/porn/urls

2011-02-24 20:50:14 [9195] loading dbfile
/var/lib/squidguard/db/porn/urls.db

2011-02-24 20:50:14 [9195] squidGuard 1.2.0 started
(1298598614.915)

2011-02-24 20:50:14 [9195] squidGuard ready for requests
(1298598614.929)

Squidguard permitira la navegacion a las personas que se encuentran en la
categoria de “permitidos”, siempre y cuando la direccién de destino no

corresponda a las contenidas en la lista negra que se bajo de Shillas Blacklist.

Cualquier otra conexion sera redireccionada a la pagina www.metrolinea.qov.co.

La ventaja de utilizar squidguard es la facilidad con la que se configura un archivo
para el control de sitios y de accesos; a diferencia a la edicion del archivo
“letc/squid/squid.conf’ ya que este archivo se encuentra sumamente poblado por

comentarios.

6.3. INSTALACION DE SERVIDOR SAMBA
Gracias al fuerte administrador de paquetes contenido en la distribucion Ubuntu,

logramos realizar la tarea de instalacion por medio del comando

sudo apt-get install samba smbfs

Al igual que squid, encontraremos el archivo de configuracién en la carpeta “/etc”,

pero especificamente en el archivo “/etc/samba/smb.conf’. La configuracion del
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presente archivo se realizara por medio de manipulacién directa sobre los archivos
de configuracion, puesto que Webmin no posee un modulo que permita este tipo

de configuracion de forma visual.

6.3.1. CONFIGURACION DE SERVIDOR SAMBA

El propdsito de la presente configuracion es establecer tres (3) areas dentro del
servidor Ubuntu (Linux) para que se ofrezcan como recursos compartidos dentro
de una red Windows. La finalidad ser& crear un arreglo de usuarios que tengan
caracteristicas y permisos especificos para cada una de estas areas ofrecidas.

Tabla 10. Usuarios Windows

USUARIO DEPENDENCIA
Rgonzalez Juridica
Ocaselles Operaciones
sistemas Sistemas
colaya Juridica
Igualdron Operaciones

Fuente: Autores.

Se procede a crear primeros los usuarios en el servidor linux, los cuales
posteriormente se emparejaran con el nombre de usuarios de las maquinas
Windows de donde accederan. Es asi como se procede crear los usuarios y

agregarlos a un grupo especifico de usuarios dentro de linux.

Cada usuario pertenece a una dependencia, en la cual tan solo los miembros de
esa dependencia podran ver y escribir los documentos que se encuentran
compartidos bajo el recurso de la dependencia a la que pertenecen. A excepcion
de un recurso compartido que se llamara “intercambio” en los cuales todos los
usuarios tendran acceso de lectura y escritura. De igual forma el usuario sistemas

tendra la propiedad de escribir en cualquiera de las carpetas compartidas.
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Por medio del comando “adduser” se crean los usuarios, todos ellos tendran
asignada la clave “12345”. Y posteriormente con el comando addgrp crearemos

las dependencias a los cuales pertenece cada usuario.

Tabla 11. Comando crear usuario y grupos

COMANDO PARA USUARIO COMANDO PARA GRUPQOS
adduser rgonzalez addgroup operaciones
adduser ocaselles addgroup juridica
adduser sistemas addgroup sistemas

adduser colaya
adduser Igualdron

Fuente: Autores.

Hay dos instancias que se han de realizar. La primera generar los usuarios y los
grupos. Y asignar los correspondientes usuarios a los diferentes grupos. Segundo
corresponde a la creacion de las carpetas que seran compartidas, con los
correspondientes permisos de archivos. Y finalmente la parametrizacion de los

valores en el archivo de configuracion de samba.

Para vincular los usuarios a los diferentes grupos se emplean los siguientes
comandos:
adduser rgonzalez juridica
adduser ocaselles operaciones
adduser Igualdron operaciones
adduser sistemas operaciones

adduser sistemas juridica

Para poder albergar los archivos dentro del sistema linux, nos dirigimos a la

carpeta “/” y se crea un directorio “/sambafiles”. Dentro de esta carpeta creamos
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los directorios “juridica”, “operaciones”, “sistemas” y “intercambio”. Empleando los

siguientes comandos asignando los permisos de las carpetas.

Chmod g+rwx juridica
Chmod o-rwx juridica
Chmod g+rwx sistemas
Chmod o-rwx sistemas
Chmod g+rwx operaciones
Chmod o-rwx operaciones
Chmod a+rwx intercambio
Chgrp juridica juridica
Chgrp operaciones operaciones

Chgrp sistemas sistemas

El fuerte de linux se encuentra en el estricto control sobre los permisos que cada
archivo o directorio tiene, y la interrelacidbn que estos usuarios contienen. Es asi,
como editando “/etc/samba/smb.conf’, se logra compartir en una red las diferentes
carpetas, todas centralizadas en una maquina. Disposicion que facilita la

realizacion de copias de seguridad.

Se procede a vincular los usuarios a una clave del servicio samba, para lo cual se
recomienda que la clave del usuario samba, sea la misma que se asigno al
usuario Linux. Y similarmente para la sesion de usuarios Windows. De lo contrario

siempre se presentara un login de usuario y password.
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Figura 40. Login/Password acceso a share samba

[ 1192.168.13.2 = ID =
R [ - - e -

G\JWL. Network - 192.16... v %] [ search 192.168.13.2 19
Organize *  Network and Sharing Center  View remote printers B o~ 0l @

H

‘Windows Security

Enter Network Password
Enter your password to connect to: 192.168.13.2

‘7. IZQE] Access is denied.

intercambio (11192.168.13.2)
Share

Fuente: Autores

Se ejecutan los siguientes comandos para crear los usuarios en samba.

sudo smbpasswd -a rgonzalez
sudo smbpasswd -a ocaselles
sudo smbpasswd -a Igualdron
sudo smbpasswd -a colaya

sudo smbpasswd -a sistemas

Figura 41. Configuracion /etc/samba/smb.conf

[global]

workgroup = METROLINEA

server string = %h server (Samba, Ubuntu)

map to guest = Bad User

obey pam restrictions = Yes

pam password change = Yes

passwd program = /usr/bin/passwd %u

passwd chat = *Enter\snew\s*\spassword:* %n\n *Retype\snew\s*\spassword:*
%n\n *password\supdated\ssuccessfully* .

unix password sync = Yes

syslog =0

log file = lvar/log/samba/log.%m

max log size = 1000
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dns proxy = No
usershare allow guests = Yes
panic action = /usr/share/samba/panic-action %d

[printers]
comment = All Printers
path = /var/spool/samba
create mask = 0700
printable = Yes
browseable = No
browsable = No

[print$]
comment = Printer Drivers
path = Nvar/lib/samba/printers

[INTERCAMBIO]
comment = Para uso de todos los usuarios
path = /opt/samba/intercambio
read only = No
directory mask = 0775

[JURIDICA]
comment = Juridica
path = /opt/sambaljuridica
read only = No

[OPERACIONES]
comment = Operaciones
path = /opt/samba/operaciones
read only = No

[SISTEMAS]
comment = Sistemas
path = /opt/samba/sistemas
read only = No

Fuente: Autores

Para corroborar que samba esta ofreciendo las carpetas que se crearon
anteriormente. Empleamos un cliente Windows, y se digita la direccién
\\192.168.13\2 en el explorador de archivos de Windows.
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Figura 42.

& svaos () 3]

<iox
(@)= [ ezt~ @[ seo w02 ol
Organize v Network and Sharing Center  View remote printers. E-0e
¢ Favortes } e
1B Deskiop L
1§ Donrioads
A Droptex l juidca
%] Recent Places e
o i | | gpeacomes
9 Documents ' share
-
o) Music
&3 pic | | soenes
B vicec - S
18 Computer

Carpetas Linux Visibles en Windows (Via Samba)

! | 4items

Fuente: Autores

Cada carpeta puede ser visualizada, tan solo por el usuario que pertenece al
grupo de la carpeta. Es decir, solo los usuarios pertenecientes a juridica pueden
ver el share “juridica”. Si un usuario del grupo juridica intentara abrir las carpetas
share de “operaciones” o “sistemas”, recibiria un acceso denegado, tal y como se

ilustra en la figura.

Figura 43. Usuario de Grupo Juridica - Acceso Denegado

My Red$n 192168132 » v | x|l Buscor 192168132 £ v | x| Buscar192168132 p
Org: Centro de redes y recursos compartidos  Ver impresoras remotas B~ 00 @ Ve e
| | jundica ambi | juridica
- -,
| ) s | stemas
Compartir Co
- -
192.168.13 2\sistemas. Es posible que no tenga permisos para
e en contacto con el administrador de este servidor para
e hoces acceso a \\192168.13 E: posible que no tenga permisos
 usar este recurso de red. Péngase en contacto con el administrador de este servidor para
ar si e acceso.

) sistemas (\\192.168.13.2) Disp. sin conexion

No disponible

Fuente: Autores

operaciones (\\192:168.13.2) Disp. sin conesion: No disponible
Compartic

La ventaja de tener un servidor samba es el contar con un servicio de Windows,
pero con los controles de Linux. Esto genera un punto central de almacenamiento,

para la creacion de copias de seguridad.
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CONCLUSIONES

El empleo de herramientas de diagnostico permitieron realizar una correcta
apreciacion sobre el estado actual de la red informatica de Metrolinea, permitiendo
la propuesta de servicios linux que permitan mejorar las condiciones de uso y

preservacion de la informacion.

La propuesta de emplear sistemas operativos linux para gestionar servicios
especificos de la red, se presenta como una realidad efectiva en la relacion
cost/beneficio. Con la actual ventaja de poder ser ensayados en ambientes

aislados, antes de pensar en la implementacion.

La configuracion de servicios linux, revela la necesidad de generar un mejor
planeamiento de los recursos actuales. Puesto que la administracion, e inventario
de la misma no tienen ningdn tipo de control, haciéndola propicia a adquirir

problemas significativos de seguridad.
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