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Glosario

AMI: Advanced Metering Infrastructure (Infraestructura de Medicion Avanzada). Sistema
integrado de medidores inteligentes, redes de comunicaciones y sistemas de administracion de
datos que permite la comunicacion bidireccional entre los servicios publicos y los clientes.

DAG: Directed Acyclic Graph (Gréafico Aciclico Dirigido). Un gréfico dirigido sin ciclos dirigidos
(un gréfico formado por una coleccidn de vértices y bordes dirigidos donde cada borde conecta un
veértice con otro, de modo que no hay forma de comenzar en algln vértice v y sigue una secuencia
de bordes que eventualmente gira hacia atras al vértice v de nuevo).

DAO: DODAG Destination Advertisement Object (Objeto de Anuncio de Destino de un
DODAG). Propaga informacion de un nodo hacia los nodos ancestros para soportar trafico
Downward.

Data Sink: Sumidero de datos. Un dispositivo que recopila datos de nodos en una red LLN.
DIO: DODAG Information Object (Objeto de Informacién de un DODAG). Crea, forma,
mantiene y descubre el DODAG. Contiene informacidn de la configuracion del DODAG.

DIS: DODAG Information Solicitation (Solicitud de Informacion del DODAG). Solicita
explicitamente mensajes DIO de sus vecinos.

DODAG: Destination-Oriented DAG (DAG Orientado a los Destinos). DAG con una sola raiz.
Downstream: Direccion de datos que viaja desde fuera de la LLN a traves de un enrutador de
borde LLN o, en general, "méas profundo” en el grafico aciclico dirigido calculado por el
enrutamiento protocolo.

IED: Intelligent Electronic Device. Controladores basados en microprocesadores de equipos de

sistema de potencia. Los IED reciben datos de sensores y equipos de potencia y pueden emitir
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comandos de control, como disparar interruptores si detectan anomalias de voltaje, corriente o
frecuencia, o subir/bajar niveles de voltaje para mantener el nivel deseado.

IEEE: Institute of Electrical and Electronics Engineers (Instituto de Ingenieros Eléctricos y
Electrénicos).

IETF: Internet Engineering Task Force (Grupo de Trabajo de Ingenieria de Internet).

IP: Internet Protocol (Protocolo de Internet).

LAN: Local Area Network (Red de Area Local).

LLN: Low-Power and Lossy Network (Red de Baja Potencia y con Pérdidas). Por lo general, esta
compuesto por muchos dispositivos integrados con energia, memoria y recursos de procesamiento
limitados interconectados por una variedad de enlaces, como IEEE 802.15.4 o Wi-Fi de baja
potencia.

MP2P: Multipoint-to-Point (Multipunto a Punto). Se usa para describir un patrén de tréafico
particular (por ejemplo, flujos de MP2P que recopilan informacion de muchos nodos que fluyen
corriente arriba hacia un nodo colecto).

MAC: Medium Access Control (Control de Acceso al Medio). Se refiere a los algoritmos y
procedimientos utilizados por la capa de enlace de datos para coordinar el uso de la capa fisica.
OF: Objective Function (Funcion Objetivo).

P2P: Point to Point (Punto a Punto). Se refiere al tréfico intercambiado entre dos nodos
(independientemente del nimero de saltos entre los dos nodos).

P2MP: Point-to-Multipoint (Punto a Multipunto). Se refiere al trafico entre un nodo y un conjunto
de nodos. Un caso de uso comun para el protocolo de enrutamiento para redes de baja potencia y
pérdidas (RPL) implica flujos P2MP desde o a través de una raiz DAG hacia afuera hacia otros

nodos contenidos en el DAG.



EVALUACION DEL DESEMPENO DE UN PROTOCOLO RPL 12

QoS: Quiality of Service. Calidad de Servicio.

RAM: Random Access Memory (Memoria de Acceso Aleatorio). Una memoria volatil.

RPL: Routing Protocol for LLNs (Protocolo de Enrutamiento de Redes de Baja Potencia y
Pérdidas).

Sensor: un dispositivo que mide una cantidad fisica y la convierte en una sefial analdgica o digital
que puede leer un programa o un usuario.

Smart Grid: una amplia clase de aplicaciones para red y automatizar infraestructura de servicios.

WSN: Wireless Sensor Network (Red de Sensores Inalambricos).
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Resumen
TITULO: EVALUACION DEL DESEMPENO DE UN PROTOCOLO RPL PARA LA
COMUNICACION DE DATOS DEL ESTADO DE UNA MICRO RED ELECTRICA*
AUTOR: ZARAY VIVIANA REY VIVIESCAS**
PALABRAS CLAVE: RPL, CONTIKIOS, COOJA, REDES, LLN.
DESCRIPCION:

Las redes de baja potencia y con pérdidas conocidas por sus siglas en inglés como Low Power and
Lossy Networks (LLN), son una clase de red en la que tanto los enrutadores como su interconexion
estan restringidos: los enrutadores LLN normalmente operan con restricciones de procesamiento,
memoria y energia, y sus interconexiones son caracterizadas por altas tasas de pérdida, bajas
velocidades de datos e inestabilidad. (Cisco Systems Inc, 2015)

El protocolo de encaminamiento para redes inalambricas de baja potencia y redes con pérdidas
(RPL) es un protocolo vector-distancia disefiado por el IETF, que podria mejorar la comunicacion
de datos en una microrred eléctrica cuando se usan redes de baja potencia y con pérdidas en esa
comunicacion.

En este estudio se revisa el desempefio mediante simulaciones de una implementacion del
protocolo RPL para aplicarlo en el encaminamiento de datos en redes inalambricas basadas en el
estandar IEEE 802.15.4, estandar que define la familia de facto de las interfaces de radio de bajo
costo y comunicaciones inalambricas de baja potencia, baja velocidad y corto alcance.

El objetivo final de esta tesis consiste en observar, analizar y evaluar el rendimiento del
protocolo tomando factores significativos como las métricas de enrutamiento y tiempos de envio
de paquetes para deducir cuales son las posibles ventajas y limitaciones en la utilizacion de este
protocolo en LLNSs.

Finalizando el desarrollo del presente Trabajo de Grado es posible concluir entre varios puntos,
gue RPL propone parametros que hacen posible un mejor enrutamiento de datos aplicable a redes
de baja potencia y con pérdidas (LLNSs).

* Trabajo de grado en Modalidad de Investigacion.

** Facultad de Ingenierias Fisico-Mecanicas. Escuela de Ingenieria de Sistemas e Informatica. Director: Mg. Pedro

Javier Trujillo Tarazona.
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Abstract
TITLE: RPL PROTOCOL PERFORMANCE EVALUATION FOR MICROGRID STATUS
DATA COMMUNICATION*
AUTHOR: ZARAY VIVIANA REY VIVIESCAS*™
KEYWORDS: RPL, CONTIKIOS, COOJA, NETWORK, LLN.
DESCRIPTION:

Low power networks and lossy networks (LLN) are a class of network in which both routers and
their interconnection are restricted: LLN routers operate with processing, memory and power
restrictions, and their interconnections are characterized by high loss rates, low data rates and
instability. (Cisco Systems Inc, 2015)

The routing protocol for low-power and lossy networks (RPL) is a vector-distance protocol
designed by the IETF, which could improve the communication of data in an electric microgrid
when using low power networks and with losses in that communication.

This study reviews performance through simulations of an implementation of the RPL protocol
for use in the routing of data in wireless networks based on the IEEE 802.15.4 standard, which
defines family of low-cost radio interfaces and wireless communications with low power, low
speed and short range.

The final objective of this thesis is to observe, analyze and evaluate the performance of the
protocol taking significant factors such as routing metrics and packet delivery times to deduce
what are the possible advantages and limitations in the use of this protocol in LLNS.

Finalizing the development of the present Degree Work it is possible to conclude between
several points, that RPL proposes parameters that make possible a better routing of data applicable
to Low Power and Lossy Networks (LLNS).

* Undergraduate final Project, research modality.
** Department of Physical-mecanical Engineering. School of System Engineering and Computer Science. Advisor:

Mg. Pedro Javier Trujillo Tarazona.
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Introduccion

El reciente progreso en comunicaciones inalambricas y las mejoras tecnoldgicas que han permitido
producir dispositivos de comunicacidn inalambricos pequefios, econdmicos y de baja potencia han
hecho que las redes de sensores inalambricos (WSN) sean cada vez mas importantes.

Una de las principales caracteristicas de las WSN esta en la limitacion con respecto a las
capacidades de procesamiento, memoria y fuente de energia. Al ser inalambricos, los enlaces entre
dispositivos suelen presentar pérdidas y por lo general, admiten bajas velocidades de datos. El
IETF ha decidido llamar a las redes con estas caracteristicas Redes de Baja Potencia y Pérdidas
(LLN por sus siglas en inglés Low-Power and Lossy Networks). (Vasseur, 2014)

En la Gltima década han surgido muchas tecnologias de LLNs ya que las LLN basadas en IP
ofrecen una forma abierta y estandarizada de conectar LLN a Internet habilitando Internet de las
Cosas (loT). El IETF anticip6 esta necesidad creando el Grupo de Trabajo (WG) sobre IPv6 de
baja potencia WPAN (6LoWPAN), que proporciona una capa de adaptacion para habilitar y
optimizar la transmision de paquetes IPv6 sobre redes IEEE 802.15.4. De esta manera, el IETF
creo el enrutamiento sobre redes de baja potencia y pérdidas con el fin de analizar la idoneidad
y/o crear la funcionalidad de enrutamiento basado en IP para LLN, este protocolo de enrutamiento
fue denominado Protocolo de enrutamiento IPv6 para LLN (RPL). (IETF working group)

El enrutamiento es un factor crucial que influye en la conectividad y el rendimiento del
intercambio de informacién. El rendimiento general de Low Power and Lossy Network (LLN)
depende en gran medida de la eleccion del protocolo de enrutamiento y la calidad de su

implementacién. Se presenta una breve descripcién del protocolo RPL con el fin de estudiar el
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desempefio de este para aplicarlo en el encaminamiento de datos en redes inaldmbricas IEEE
802.15.4, dentro de un contexto limitado de una microrred eléctrica.

En el proximo capitulo se describen los objetivos de investigacion a desarrollar mediante la
realizacion del presente estudio. Los antecedentes y marco conceptual del campo necesarios para
comprender los conceptos en este estudio se encuentran organizados en el capitulo 2. En el
capitulo 3 se presenta la metodologia adoptada para la elaboracion de la actual investigacion. El
desarrollo de la tesis se presenta en el capitulo 4 en donde se llevan a cabo las correspondientes
simulaciones de estudio. En el capitulo 7 se muestran los resultados obtenidos a partir de las
simulaciones realizadas en el capitulo anterior. Finalmente, en el capitulo 8 se exponen las
conclusiones obtenidas a partir de la investigacion elaborada y en el capitulo 9 se mencionan

algunas recomendaciones.
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1. Objetivos

1.1 Objetivo General
Evaluar el desempefio de un protocolo RPL para la comunicacion de datos del estado de una

microrred eléctrica.

1.2 Objetivos Especificos
e Definir una herramienta que permita simular redes inalambricas que soporten las
caracteristicas necesarias para realizar pruebas de desempefio del protocolo RPL en
redes IEEE 802.15.4
e Proponer escenarios de prueba para evaluar el desempefio del protocolo RPL en redes
IEEE 802.15.4
e Realizar y analizar las pruebas de desempefio del protocolo RPL con base en los

escenarios propuestos.

2. Marco Conceptual

2.1 Redes de Sensores Inalambricos (Wireless Sensor Networks)

Durante las ultimas dos décadas, las redes de sensores inalambricos, conocidas por sus siglas en
inglés WSN (Wireless Sensor Networks) y sus aplicaciones han sido el tema de muchos estudios.
WSN son redes responsables de la recoleccidn, procesamiento y distribucion de datos

inalambricos a la base de datos del centro de almacenamiento previsto.
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Un nodo sensor, también conocido como “mote” es un nodo perteneciente a una red de sensores
capaz de realizar algun procesamiento, recopilar informacién sensorial y comunicarse con otros
nodos conectados en la red. (Wikipedia, 2016)

Debido a que estos sensores generalmente se instalan en sitios remotos, a pesar de los avances
recientes en la tecnologia WSN, sus aplicaciones aun enfrentan desafios significativos. Entre
estos, las amenazas a la seguridad de la red, la arquitectura de la red, la recopilacion de datos, la
implementacidn y, la cobertura de la red surgen como las principales preocupaciones. (Yasaroglu,
y otros, 2016)

Las redes de sensores inaldmbricos se usan principalmente, para la adquisicion, intercambio y
encaminamiento de informacidn capturada a través de los nodos sensores, con el fin de analizarla
y tomar decisiones basadas en los requerimientos de aplicacion. (Singh, Lal Dua, & Mathur, 2012)

Existen numerosas aplicaciones de WSN en automatizacion industrial, monitoreo y control de
trafico, aplicaciones militares y ambientales, monitoreo de dispositivos médicos y domésticos, y

muchas otras areas. (Malik, 2015)

2.1.1 Redes de Baja Potencia y con Pérdidas (LLN). Las redes de baja potencia y con pérdidas
conocidas por sus siglas en inglés como Low Power and Lossy Networks (LLN), son una clase de
red en la que tanto los enrutadores como su interconexion estan restringidos: los enrutadores LLN
normalmente operan con restricciones de procesamiento, memoria y energia, y Sus
interconexiones son caracterizadas por altas tasas de pérdida, bajas velocidades de datos e
inestabilidad. Los LLN se componen desde pocos hasta miles de enrutadores, admiten el trafico
punto a punto, el trafico punto a multipunto y el trafico multipunto-a-punto. (Cisco Systems Inc,

2015)
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Existe una amplia gama de &reas de aplicacion para LLN, que incluyen monitoreo industrial,
automatizacion de edificios (calefaccion, ventilacion y aire acondicionado, iluminacién, control
de acceso, incendios), cuidado de la salud, monitoreo ambiental, redes de sensores urbanos,
administracion de energia, seguimiento de activos, y refrigeracion. (Borman, Ersue, & Keranen ,

2014)

2.1.2 IEEE 802.15.4. El estandar IEEE 802.15.4 es la familia de facto de las interfaces de radio
estandar de bajo costo y comunicaciones inalambricas de baja potencia, baja velocidad y corto
alcance. Una red de area personal inaldmbrica de baja velocidad (LR-WPAN) es una red de
comunicacion simple y de bajo costo que permite la conectividad inalambrica en aplicaciones con
una potencia limitada y requisitos de rendimiento relajados. Los principales objetivos de un LR-
WPAN son la facilidad de instalacién, la transferencia de datos confiable, un costo
extremadamente bajo y una duracion de bateria razonable, a la vez que se mantiene un protocolo
simple y flexible. (Working Group of IEEE 802.15.4 Standards Association, 2015)

La arquitectura IEEE 802.15.4 se define en términos de una cantidad de bloques para
simplificar el estandar. Estos blogques se llaman capas. Cada capa es responsable de una parte del
estandar y ofrece servicios a las capas superiores. Un dispositivo LR-WPAN comprende al menos
una capa fisica (PHY), que contiene el transceptor de radiofrecuencia (RF) junto con su
mecanismo de control de bajo nivel, y una subcapa de acceso al medio (MAC) que proporciona
acceso al canal fisico para todos los tipos de transferencia. La Figura 1 muestra estos bloques en

una representacion grafica. (Working Group of IEEE 802.15.4 Standards Association, 2015)
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‘ Next higher layers ‘

. v

MCPS-SAP MLME-SAP
MAC

v v

PD-SAP PLME-SAP
PHY

v

Physical medium

Figura 1: Arquitectura LR-WPAN. Tomada de (Working Group of IEEE 802.15.4 Standards Association, 2015)

2.1.2.1 Capa Fisica (PHY). La capa fisica (PHY) proporciona una interfaz entre la subcapa de
acceso al medio (MAC) y el canal de radio fisico. Provee dos servicios, el servicio de datos PHY
y el servicio de gestion PHY. La capa PHY es responsable de las siguientes tareas: (Zheng & Lee,
2004)

e Activacion y desactivacion del transceptor de radio

e Deteccion de energia (ED) dentro del canal

¢ Indicacion de calidad de enlace (LQI) para los paquetes recibidos

e Evaluacion de canal claro (CCA) para acceso multiple con deteccion de portador con

prevencion de colisiones (CSMACA)
e Seleccion de frecuencia de canal

e Transmision y recepcion de datos

La especificacion original, IEEE 802.15.4, especifica la frecuencia de radio (RF), parametros
del enlace, incluidos el tipo de modulacion, codificacion, difusion, velocidad de bits y

canalizacion. Esta especificacion define 27 canales repartidos en tres bandas de frecuencia
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diferentes: 1 canal en la banda de 868 MHz disponible en Europa, 10 canales en la banda de 915
MHz, disponible en la regién de América, y 16 canales en la banda de 2,4 GHz disponible en todo
el mundo. (Kermajani & Gémez Montenegro, 2014)

La tabla 1 muestra las caracteristicas mas importantes de la capa fisica, del estdndar IEEE

802.15.4.

Tabla 1: Caracteristicas de la capa fisica de IEEE 802.15.4. Tomado de (Kermajani & Gomez Montenegro, 2014)

Velocidad de Velocidad de

Frecuencia  Numero de Técnica de M . simbolo por bits por
- odulacion
de banda canales propagacion canal canal
(kbaud) (Kbits/s)
868 MHz 1 DSSS BPSK 20 20
Binario
915 MHz 10 DSSS BPSK 40 40
Binario
2.4 GHz 16 Arreglo de 16 O-QPSK 62.5 250
DSSS

El servicio principal de la capa fisica es habilitar la transmision y recepcion de la Unidad de
Datos de Protocolo PHY (PPDU) IEEE 802.15.4, que transporta la unidad de datos de capa
superior (es decir, la trama MAC) a través del canal de radio fisico. Hay tres componentes en la
PPDU: el Encabezado de Sincronizaciéon (SHR), el Encabezado PHY (PHR) y la carga util PHY.

La estructura de la PDDU se muestra en la figura 2. (Kermajani & Gomez Montenegro, 2014)

4 bytes 1 byte 7 bytes 1 byte 0-127 bytes
Predmbulo SFD Longitud de Campo PSDU
trama reservado
| | | |
| | |
SHR PHY Carga Util
PHY

Figura 2: Estructura del PDDU del estandar IEEE 802.15.4
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SHR permite que un nodo de recepcion se sincronice y se bloguee en el flujo de bits. Se
compone de un campo de preambulo, que es utilizado por el transceptor para obtener la
sincronizacién de chips y simbolos, y el Delimitador de inicio de trama (SFD) que indica el final
de la SHR vy el inicio del paquete de datos. EI PHR contiene la longitud de la carga PHY v,
finalmente, la carga atil PHY lleva el marco de la subcapa MAC. La carga Gtil PHY también se

denomina Unidad de datos de servicio PHY (PSDU). (Kermajani & Gémez Montenegro, 2014)

2.1.2.1 Capa de Acceso al Medio (MAC). El servicio de datos MAC permite la transmision y
recepcion de unidades de datos de protocolo MAC (MPDU) a través del servicio de datos PHY.
Las caracteristicas de la subcapa MAC son gestion de balizas, acceso a canales, gestion de GTS,
validacion de marcos, entrega de cuadros confirmados, asociacién y des asociacion. Ademas, la
subcapa MAC proporciona ganchos para implementar mecanismos de seguridad apropiados para
la aplicacion. (Working Group of IEEE 802.15.4 Standards Association, 2015)

La capa de Control de acceso medio (MAC) gestiona el acceso a un canal de radio fisico
compartido entre los nodos de la red. En la capa MAC, las redes IEEE 802.15.4 se pueden
configurar en dos modos: sobre la base de una estructura de supertrama delimitada por balizas, o
en un modo sin luces. Este tltimo es generalmente preferido debido a su simplicidad y no requiere

ninguna organizacion de red especifica. (Kermajani & Gomez Montenegro, 2014)

2.1.2.1.1 Formato de Unidad de Datos de un Trama MAC. Todas las tramas de datos MAC estan
encapsuladas en la PSDU. El formato de un marco de datos MAC se muestra en la Figura 6. Cada
marco de datos MAC se compone de tres componentes (Figura 3): (Kermajani & Gomez

Montenegro, 2014)
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e Encabezado MAC: Contiene tres subcampos. El primero es el Campo de control de
cuadro (FCF), que tiene un tamafio de 2 bytes e incluye informacion sobre el tipo de
cuadro, los campos de direccionamiento y otros indicadores de control. El segundo
campo es el numero de secuencia, que tiene un tamafio de un byte. Finalmente, los
campos de direccionamiento pueden incluir un identificador PAN de destino de dos
bytes, una direccion de destino de 16 o 64 bits, un identificador PAN de fuente de dos
bytes y una direccién fuente de 16 o 64 bits.

e Carga atil MAC (MSDU): El contenido de este campo depende del tipo y tamario de la
trama. Sin embargo, la trama completa de MAC no debe exceder los 127 bytes de
informacion.

e Pie de Pagina MAC (MFR): Este campo contiene una secuencia de verificacion de

trama (FCS) y tiene un tamarfio de 2 bytes.

2 bytes 1 byte 4-20 bytes n bytes 2 bytes
Control de Namero de Campo fﬂe Carga dtil FCS
trama secuencia direccion
| | I I
| | |
MHR MSDU MFR

Figura 3: Formato de la trama de datos de IEEE 802.15.4

2.1.3 Herramientas de Simulacién. Las redes de sensores se enfrentan a varios tipos de
problemas que normalmente no ocurren en otros tipos de redes, como restricciones de potencia,
restricciones de recursos, disponibilidad de hardware, bajo rango de comunicacion, procesamiento

y almacenamiento limitados, costo, etc.
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Simuladores y emuladores son herramientas efectivas para probar y analizar el desempefio de
los protocolos y algoritmos propuestos. Con la ayuda de herramientas de simulacion es posible
desarrollar y probar facilmente un nuevo protocolo para redes de sensores. Existen numerosas
ventajas relacionadas con este enfoque, como la implementacion sencilla, el bajo costo, el analisis
de los resultados en tiempo real e incluso conocer los efectos secundarios y otros parametros de
efectividad en toda la red. (Nayyar & Singh, 2015). En la tabla 2 se presenta una comparacion

entre simuladores de red de codigo desarrollados para simular redes de sensores inaldmbricas.

2.1.3.1 Simulador Cooja. Cooja es un simulador basado en Java, disefiado para simular redes de
sensores que ejecutan el sistema operativo de red de sensores Contiki. El simulador se implementa
en Java, pero permite que el software del nodo del sensor se escriba en C. Contiki es un sistema
operativo para Internet de las Cosas (IoT). Conecta pequefios microcontroladores de bajo costo y
bajo consumo a Internet. (Contiki, s.f.)

El sistema operativo Contiki incluye un potente simulador de red llamado Cooja. Este permite
simular nodos que ejecutan aplicaciones Contiki y que se organizan en una red de sensores
inalambricos. Cooja brinda la posibilidad de emular cada nodo a nivel de hardware para poder
observar de manera mas precisa su comportamiento a la vez que facilita la comunicacion con otros
nodos que pertenecen a la misma red. (Lobato Fernandez, 2013)

Las principales herramientas de analisis que brinda el simulador COOJA son “Radio Listener”,
“Timeline”, “Code Watcher”, “Mote Output” y “Collect View”. Se trata de distintas formas de
presentar la informacion de la simulacion y ademas son herramientas de ejecucion paso a paso y
marcado de eventos de simulacion. La simulacion se controla desde el panel de control

permitiendo pararla, detenerla o avanzar en intervalos de un ms.
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Tabla 2: Comparacion de simuladores de red de codigo abierto. Tomada de (Saad, Chauvenet, & Tourancheau, 2011)

Simulator ns2 Castalia OMNet++ TOSSIM Cooja/MPSim WSim/WSNet
IJ:;?:S of generic generic code level all levels all levels
Timing discrete event discrete event g:icr:::tc discrete event discrete event
FreeBSD,
Linux, .

i . . . Linux, i .
Simulator SunQS, Linux, Umix, Win- Windows Linux Linux, Windows
platforms Solaris, dows (Cygwin) . . (Cygwin)

(Cygwin)
Windows
(Cygwin)
MicaZ, Mica2,
. . TelosB, CSEM
“liabt:)rms nfa n/a MicaZ E:l[? thicZ;y’ Wisenode, ICL
p g BSN nodes,
e/430
Monitoring of
L. simulation flow,
GUI sup- Monitoring c++ development
of simulation L None Yes None
port Alow topology definition,
result analysis and
visualization
multi- file static, disk
lognormal shadow- path ray- model, free space,
Free  space, ing, expenimenially tracing  with tworay  ground,
Wireless Iwo-ray measured, path loss lognormal support  for lognormal
hann ] ground map, packel recep- shadow- altenuating shadowing,
channe refection, tion rales map, lem- ing for obstacles, rayleigh  fading,
shadowing poral variation, unit umnit disk, ITu indoor
disk directed model, nakagami
graph fading
. CC1100,
PHY Lucent Wave- | 0y 100, 2420 CC2420 CL2420, CC1101,CC2500,
Lan DSSS TRI1001 .
CC2420
CSMAJCA,
RUQ:.I It;ul TMAC, SMAC, .?gnda;d TDMA, X-
MAC Eﬁ;" ,I,];'M A Tunable MAC 2';}13"0 MAC, LPP, DCE  BMAC,
. can  approximate N u >, ideal "
” (pl I j { i L-C2420 NullMAC ideal MAC
Prefiminary BMAC, LPL, elc.) ek contikiMAC,
stage) 8 SicslowMAC
DSDV, DSR, Simple Tree, Multi- Greedy
MNetwork TORA, -pathRin . ' No data RPL, AODV Geographic,
AODV &S file static
Transporl UDFE, TCP None Mo dala UDP, TCP None
Random . . . .
rocess  with Generic moving Moving Generic  moving
Sensing I:.-i i time varying No data node time varying
adZ—nr physical process odes physical process
Energy With
Cofn- Power
sumption Yes Yes TOSSIM Yes Yes
maodel add-on

25
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2.2 Protocolo de enrutamiento para redes de baja potencia y con pérdidas, RPL
El protocolo RPL es un protocolo de encaminamiento disefiado para las LLNs en el cual la
seleccion de ruta es un factor importante y, a diferencia de los protocolos de enrutamiento de redes
tradicionales, RPL utiliza més factores al calcular las mejores rutas, por ejemplo, métricas de
enrutamiento, funciones objetivo y restricciones de enrutamiento. RPL utiliza TCP / IP para la
comunicacion, ya que se ha convertido en un estdndar global después del éxito de Internet. IP se
utiliza en LLN para proporcionar conectividad de extremo a extremo. Resuelve el problema de la
interoperabilidad entre estos dispositivos de diferentes proveedores y facilita el desarrollo de
aplicaciones e integraciones en términos de recopilacion y configuracion de datos. (Ali, 2012)

El protocolo RPL admite tres métricas de enrutamiento, ETX, latencia y rango DAG.

La ETX se define como la métrica de conteo de transmision esperado. Es la cantidad de
transmisiones que un nodo espera realizar en un destino para entregar un paquete con éxito. (Cisco

Systems Inc, 2015) La formula para calcular la ETX es:

ETX =

Df x Dr
Donde Df es la probabilidad medida de que un paquete es recibido por el vecino y Dr es la
probabilidad medida de que el paquete de acuse de recibo se reciba con éxito. (Cisco Systems Inc,
2015)
La latencia se conoce como el tiempo exacto que tarda en transmitirse un paquete dentro de la
red, el tiempo que tarda en recibir un paquete del servidor. La latencia promedio de la red se puede
calcular mediante la siguiente formula:

Yi=1(Tiempo de respuesta(k) — Tiempo de envio(k))

Latencia promedio =
P Total de paquetes recibidos
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2.2.1 Construccion de la Topologia. RPL se caracteriza por ser un protocolo proactivo basado
en vector de distancia, el cual define las rutas antes de que sean necesarias por los nodos de la red.
Su modo de funcionamiento esta basado en el intercambio de mensajes de control (enviados de
forma periddica) para encontrar y propagar rutas en la red, estos mensajes pueden ser a nivel local
o de enlace permitiendo el envio de informacion a los vecinos o a nivel global para propagar la
informacion relacionada con la topologia a todos los nodos de la red. (Canalejo & Estepa Alonso,
2017)

Las rutas RPL estan optimizadas para el trafico hacia o desde uno o mas nodos que acttan
como raices para la topologia. Como resultado, RPL organiza una topologia como un Grafico
Aciclico Dirigido (DAG) que esta dividido en uno o mas DAG Orientado a Destino (DODAG),
un DODAG por receptor. Si el DAG tiene multiples raices, entonces se espera que las raices estén
asociadas por una red troncal comun, como un enlace de transito. (Winter, 2012)

RPL utiliza cuatro valores para identificar y mantener la topologia:

ID de instancia RPL (RPLInstancelD): identifica el conjunto de uno 0 mas DODAGsS.
Una red puede tener multiples RPLInstancelD en la que cada una define un conjunto
independiente de DODAGs que puede ser optimizado para diferentes funciones objetivo o
aplicaciones. Un conjunto de DODAGS identificados por un RPLInstancelD es llamado
Instancia RPL. Todos los DODAGS en el mismo RPLInstancelD utilizan la misma funcién
objetivo. En la figura 4 se muestran tres DODAGS pertenecientes a una sola instancia.

DODAG ID: El alcance de un DODAGID es una instancia de RPL. La combinacion de
RPLInstancelD y DODAGID identifica de forma Unica un tinico DODAG en la red. Una
instancia RPL puede tener multiples DODAG, cada uno de los cuales tiene un DODAGID

unico.
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Numero de Version de DODAG (DODAGVersionNumber): El alcance de un
DODAGVersionNumber es un DODAG. Un DODAG es a veces reconstruido desde la
raiz de un DODAG, incrementando el DODAGVersionNumber. La combinacion de una
RPLInstancelD, un DODAGID y un DODAGVersionNumber identifican de forma unica
la version de un DODAG. En la figura 5 se puede apreciar cdmo cambia la version de un
DODAG.

Rango (Rank): El alcance del Rank es la DODAGVersionNumber. El Rank establece una
orden parcial sobre la DODAGVersionNumber, definiendo las posiciones individuales de

los nodos respecto a la raiz del DODAG.

e +
| |
| 4= + |
11 | |
11 (R1) | (R2) (R3) |
11 A | TR Y A A |
11 ! AN I A BN £ N\ I
1 (&) (B} 1 (Cy 1 (D) (F) (G) (H) |
I A N I / VA AN I I |
I 1 = = = HE- | (E) H Y H |
(] | £\ |
| +————————————— + : : |
| DCDAG

| |
e +

RPFL Instance

Figura 4: Instancia RPL. Tomada de (Winter, 2012)

o ————— + F—————— +
I | ! |
I (R1) | ! (R1) |
I £ | ! £ |
I i n | ! # |
I (2) (B) | A ! (2} |
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I () | A ! PG |
I | & ! A |
I - - £ ! A |
I | £ ! (B) |
I | ! ™ |
I | | HE |
I | ! |
o ————— + F—————— +
Version N WVersion H+1

Figura 5: Versién de un DODAG. Tomada de (Winter, 2012)
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Hay dos tipos de DODAG en RPL: DODAG conectado a tierra y flotante. UN
El DODAG que, ademas de proporcionar conectividad interna dentro de si mismo, puede
proporcionar conectividad a nodos en otras redes, se denomina DODAG con conexion a tierra.
Por el contrario, un DODAG flotante solo ofrece conectividad entre nodos dentro del DODAG y

no puede proporcionar rutas a nodos en otros DODAG. (Kermajani & Gémez Montenegro, 2014)

Para la formacién de un grafo RPL debe construirse un DODAG siguiendo el siguiente proceso:

1. Escoger los nodos que estardn configurados como DODAG raiz y contendrén la
configuracién del DODAG.

2. Los nodos seleccionados como raiz deben anunciar su configuracién, afiliacion con un
DODAG vy su coste de encaminamiento a través de la difusion de mensajes DIO (DODAG
Information Object).

La informacion minima que debe transportar un mensaje DIO se compone del RPLInstance
ID, el DODAGID, el DODAGVersionNumber y el Rank.

El nodo raiz para iniciar la formacion del DODAG enviara mensajes D10s de tipo broadcast
a sus vecinos, siendo el Gnico capaz de llevar a cabo este proceso y ningun otro nodo podra
realizarlo. Durante este proceso de difusion de mensajes, los campos RPLInstancelD vy el
DODAGID permaneceran sin cambios durante la formacion de la topologia, mientras que
el unico campo que se ver alterado cada vez que un mensaje DIO atraviese la red, sera el
Rank.

El nodo raiz por defecto tiene un valor de Rank igual a 0 ya que la distancia hacia si mismo

es cero, mientras que los deméas nodos que reciben el mensaje de difusion DIO deben
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calcular este valor en funcion de la OF como el nimero de saltos o distancia desde cada
uno hasta el nodo raiz.

3. Los demas nodos estaran a la escucha de estos mensajes DIOs y los usaran para unirse al
nuevo DODAG e iniciar el proceso de seleccion para elegir al mejor nodo padre o seguir
perteneciendo al DODAG anteriormente elegido. Las decisiones tomadas por cada nodo
dependerén de como hayan definido su OF y su Rank, y los de sus vecinos. Cuando un
nodo de la red reciba el mensaje DIO, éste mantendra a un conjunto de nodos vecinos
candidatos eligiendo aquellos que tengan un valor de Rank igual o inferior al suyo para que
se conviertan en nodos padres.

4. Cada entrada de la tabla de encaminamiento de los nodos registrard los destinos
especificados segun el mensaje DIO. Los nodos que decidan unirse a este DODAG deben
elegir uno o méas padres DODAG como siguientes saltos para la ruta por defecto de esa
instancia. Una vez calculado el Rank de un nodo, éste propagara el mensaje DIO
actualizado al resto de sus vecinos, los cuales repetiran el mismo proceso para calcular el
Rank en funcion del OF y reenviando el mensaje DIO actualizado al resto de nodos vecinos.
(Canalejo & Estepa Alonso, 2017). La descripcion de este procedimiento se puede ver

reflejada en la figura 6.

Cuando se haya formado el grafo DODAG, cada nodo debe seleccionar un nodo padre de todos
sus vecinos y calcular su propio Rank, cuyo valor tendréa que ser mayor que el de los nodos padres

para evitar la formacion de bucles al realizar el encaminamiento.



EVALUACION DEL DESEMPENO DE UN PROTOCOLO RPL 31

Ig:i [
I 7\
anew
2 /\,«EQ
ll“aq zp |
1 \ '
O sy O
@
1
N
DA
2"“ 2\ 2'
2
||H \ 7 || oo
L| pio A\ \ //3'
O Sy O
(I

Figura 6: Formacién de un grafo DODAG. Tomada de (Canalejo & Estepa Alonso, 2017)

Para definir una Funcion Objetivo (OF) es necesario basarse en un conjunto de métricas como
el nivel de energia o potencia de un nodo, el cual puede ser usado para calcular el Rank, de manera
que cuando un nodo seleccione a su nodo padre, elija al vecino con el valor del Rank més bajo y
a la vez con el nivel de energia y potencia méas bajo también.

Por defecto, el protocolo RPL dispone de un mecanismo multipunto a punto (MP2P) para el
envio de los datos de los nodos de la red hacia el nodo raiz. Este tipo de trafico se conoce como
“upward” o “trafico hacia arriba” y esta implementado con el uso de mensajes DIO. Sin embargo,
RPL es capaz de funcionar mediante otro mecanismo denominado flujo de trafico “hacia abajo” o
“downward” basado en una conexion punto a multipunto (P2MP). El establecimiento de rutas

downward se realiza mediante el intercambio de mensajes DAO (Destination Advertisement
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Object). El trafico P2P (Punto a Punto) es encaminado mediante trafico “upward” hasta encontrar
un nodo ancestro comun que conozca una ruta del DODAG hasta su destino.

Durante la formacion del DODAG los nodos de la red tendran que comunicar al nodo raiz que
han decidido unirse al DODAG que éste ha ofrecido a través del mensaje DIO. Para ello, se
propagara el mensaje DAO siguiendo las rutas upward hasta llegar al nodo raiz. Cuando un nodo
padre o el nodo raiz reciban un mensaje DAO, tendran que responder con un paquete unicast que

contendra un asentimiento DAO-ACK. (Canalejo & Estepa Alonso, 2017)

2.2.2 Algoritmo Trickle. El funcionamiento bésico de Trickle es simple, un nodo transmite datos
a menos que escuche algunas otras transmisiones, cuyos datos sugieren que la transmision es
redundante. Un temporizador de Trickle se ejecuta para un intervalo definido y tiene tres
pardmetros de configuracién: el tamafio de intervalo minimo Imin, el tamafio de intervalo maximo
Imax y una constante de redundancia k. Ademas de tres variables, el tamafio de intervalo actual I,
el tiempo dentro del intervalo actual t y un contador c. (Levis, Clausen, Hui, Gnawali, & Ko, 2011)

Tal como se describe en la RFC 6206 (Levis, Clausen, Hui, Gnawali, & Ko, 2011), el

funcionamiento del algoritmo Trickle es el siguiente:

1. Al comenzar la ejecucion del algoritmo, se establece un valor | comprendido entre el rango
[Imin, Imax], el cual serd mayor o igual a Imin y menor o igual que Imax. El algoritmo
empezara en este intervalo.

2. Cuando un intervalo se inicia, se resetea a 0 el contador y establece un tiempo aleatorio
para dicho intervalo, cuyo valor esta comprendido entre [1/2, 1] y terminara en |.

3. Si se obtiene una transmision consistente, el algoritmo incrementara su contador.
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4. En un momento t del intervalo, se transmitird si y solo si el contador es menor que la

constante de redundancia k.

5. Cuando el intervalo | expire, se duplicara el tamafio del intervalo. Si el nuevo tamafio del

intervalo es mayor que el tiempo especificado en Imax, se actualizard el tamafio del

intervalo | por el valor de Imax.

6. Si se detectase una transmision inconsistente y el intervalo | es menor que Imin, se reseteara

el temporizador del algoritmo. Una vez reseteado, se establecera el valor de Imin al que

tenia 1 volviéndose al paso 2. Si el valor de | es igual al de Imin y la transmisién es

inconsistente, no se hara nada, aunque podria resetearse el temporizador si ocurriera un

evento externo.

En la figura 7 se puede apreciar mediante diagrama flujo el funcionamiento del algoritmo

Trickle.
Starn
1
YES
Consistency
0
:.I:r-:u::mn YES C=K Eo C++
o M 'y ]
C=0
- i N0 =77 YES Dioubla I
| | t=Time Elap=zed i~ 1=1I7 . # lNot= Imin
t=0

~NO

Reset I = Imin
Rasst t
Razst C

Figura 7: Diagrama de flujo del algoritmo Trickle. Tomada de (Ali, 2012)
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2.3 Microrredes Eléctricas

El concepto de red eléctrica inteligente (Smart Grid), est4 asociado con el manejo eficiente y
controlado, de la energia eléctrica, a través del uso de las Tecnologias de la Informacién y las
Comunicaciones, mejorando aspectos como la seguridad, la gestion de los recursos y la estabilidad
en el servicio eléctrico. Esas redes son consideradas una integracion de los conceptos de microrred
y generacion distribuida, y se caracterizan por su capacidad de control de pardmetros como la
frecuencia, la tension y las variaciones de consumo en las cargas, en tiempo real, permitiendo el
aprovechamiento de todos los recursos energéticos que la componen, como los tradicionales
generadores de combustible fésil o de energia renovable. (Moallem, Bakhshai, & Jain, 2011)

Una microrred es un sistema compuesto principalmente de generadores distribuidos, elementos
de almacenamiento y cargas, integrados bajo un esquema de control encargado de gestionar la
informacion y los recursos asociados a la calidad de generacion y distribucién de energia eléctrica
a los usuarios. Operan conectadas a una red de distribucién principal o de forma aislada, y esta
basada en una arquitectura compuesta por generadores como paneles solares, turbinas de viento,
microturbinas, elementos de almacenamiento como las baterias, Buses DC o AC, conversores, y
las cargas. (Lasseter, 2011)

Las tecnologias inalambricas proporcionan un menor costo de instalacion, una implementacion
mas rapida, mayor movilidad y flexibilidad que sus contrapartes cableadas; estas se recomiendan
en la mayoria de las aplicaciones de redes inteligentes.

Una Smart Grid es una plataforma que consta de diferentes dominios, que incluyen generacion,
transmision, distribucion, clientes, proveedores de servicios, operaciones y mercados, para
permitir diversas aplicaciones. El dominio de transmision es responsable de la transferencia de

energia eléctrica desde fuentes de generacion a sistemas de distribucion a largas distancias a traves
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de multiples subestaciones. EI dominio de distribucion es la interconexién eléctrica entre la
transmision y los dominios del cliente. Distribuye electricidad desde/a los clientes. (Kuzlu,
Pipattanasomporn, & Rahman, 2014)

Existen varias aplicaciones Smart Grid que usan los componentes de trabajo de red. Las
aplicaciones se han clasificado en una serie de categorias esperando que tengan la mayor
seguridad, fiabilidad y requisitos de Calidad de Servicio (QoS). La categoria mas importante de
estas aplicaciones se llama Infraestructura de Medicion Avanzada (AMI).

AMI se considera la parte mas fundamental y crucial de la red inteligente. Esta disefiado para
leer, medir y analizar los datos de consumo de energia de los consumidores a través de medidores
inteligentes con el fin de permitir la fijacion de precios de electricidad automatica y dindmica. Los
datos de AMI requieren una comunicacion bidireccional y una amplia conexion entre los
componentes de la red inteligente de la red. AMI va més alld de los escenarios de Lectura
Automatica de Contadores (AMR) que solo tienen que ver con la lectura del medidor, los eventos
del medidor, los eventos de la red y las alarmas. (Tsado, Lund, & Gamage, 2015)

Con Advanced Metering Infrastructure (AMI), una utilidad puede realizar comunicaciones
bidireccionales en tiempo real entre medidores y un sitio de administracion centralizado, lo que
mejora la precision de lectura del medidor y reduce los costos operativos.

Generalmente, en una Micro Red Eléctrica una carga util tipica va desde 20 a 100 bytes de
datos, la cual contiene datos de corrientes, tension, voltajes, entre otros, para una transmision de
datos de un medidor a una utilidad con un requisito de latencia de menos de 15 s. (Kuzlu,

Pipattanasomporn, & Rahman, 2014)
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2.3.1 Esquemas de Gestion de Energia Basados en la Comunicacién. En estos esquemas de
gestion o control, la informacion del sistema (corriente, tension y potencia) debe transferirse a
través de la microrred a todos sus elementos, para determinar el punto de operacion adecuado de
cada generador distribuido. Estos esquemas integran tecnologias de comunicacion vy
procesamiento para determinar la potencia de salida de cada generador distribuido o el consumo
de las cargas. En el caso de una microrred rural, el método apropiado de comunicacién se
determina teniendo en cuenta factores como la distancia entre generadores, la seguridad, los costos
y las tecnologias disponibles, basandose en tecnologias de transmision como la fibra Optica,
microondas, infrarrojo, power line carrier (PLC) o redes inalambricas basadas en radio (GSM y
CDMA), junto a una combinacién de protocolos industriales y el protocolo IP. (Li & Nejabatkhah,
2014)

Los esquemas basados en la comunicacion se dividen en dos: centralizados y descentralizados:
Centralizados: conocida como “supervisory energy management”. En este esquema, un
sistema basado en un nodo central toma las decisiones y determina los puntos de operacion
de los generadores distribuidos. Recibe todas las sefiales de tensién, corriente y potencia,
medidas en las unidades de energia de la microrred y establece los puntos de operacién de
los generadores distribuidos, basandose en los objetivos y restricciones, como el minimizar
la operacion del sistema y sus costos de mantenimiento, impactos ambientales y aumentar
la eficiencia. Después de tomar las decisiones, las sefiales de control son llevadas a los
controladores locales de cada generador distribuido, los cuales definen la operacion de los
convertidores electronicos de potencia. (Li & Nejabatkhah, 2014)

El sistema central recibe toda la informacion del sistema logrando una optimizacion

basado en la informacion disponible a traves de un sistema de gestion de energia de
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multiples objetivos, sin embargo, la carga computacional es mayor y cualquier falla puede
generar un apagado general. (Lagos, 2017)

Descentralizado: Todos los controladores locales de cada generador distribuido estan
conectados a través de un bus de comunicacion para intercambiar datos entre ellos, y cada
controlador conoce el punto de operacién de los distintos conversores, lo cual permite
determinar el punto de operacion de su propio generador distribuido de acuerdo a los
objetivos establecidos. Puede extender la capacidad de control al momento de conectar
nuevos generadores, el poder reducir los requerimientos de procesamiento de cada

controlador y mejorar la redundancia y la modularidad del sistema. (Lagos, 2017)

3. Metodologia.

Para el desarrollo del presente proyecto se tomé como referencia la metodologia propuesta en la
investigacion “Simulacion de redes de sensores inaldmbricos: un modelo energético a nivel de
nodo-sensor bajo las especificaciones IEEE 802.15.4 y Zigbee” formulada por (Rojas, 2012) la
cual se compone de un sistema real, un modelo conceptual y un modelo operacional. EI modelo
conceptual se construye teniendo como base los datos de un sistema real para poder probarlos en
el sistema operacional. Teniendo construidos el modelo conceptual y operacional, se valida el
modelo de simulacién hasta que ambos modelos coincidan y de esa manera, se llega al producto

final. Ver figura 8.
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En ese sentido, para el desarrollo del actual proyecto, tenemos los siguientes componentes:
Sistema Real: Para el modelo de simulacion de la Wireless Sensor Network (WSN) se tienen en
cuenta aspectos de dispositivos del mundo real que implementan las especificaciones del protocolo
RPL y de lared IEEE 802.15.4.

Modelo Conceptual: Para la construccién del modelo conceptual se debe tener en cuenta la
arquitectura y funcionamiento del simulador de redes a utilizar ademas de las especificaciones de
RPL e IEEE 802.15.4.

Modelo Operacional: Se utiliza el modelo conceptual para la construccion del modelo
operacional (algoritmo) en el simulador de redes elegido.

Verificar el Modelo Operacional: Es el proceso donde el modelo operacional es revisado con el
fin de que el modelo operacional pueda procesar el modelo conceptual construido.

Validacion del Modelo de Simulacion: EI modelo conceptual se valida a través del modelo
operacional, ya que en el modelo operacional que se construye se pueden recolectar las estadisticas
de la simulacion, construidas a partir de definiciones de escenarios de prueba y de evaluaciones,
para luego ser analizadas y asi determinar el comportamiento del protocolo RPL en la WSN para
la transmision de los datos estipulados de acuerdo a los requisitos definidos por las caracteristicas

y necesidades de comunicacion de la micro red.
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Sistema Real
Una red de sensores inalambricos |IEEE
802.15.4 con encamientamiento RPL
( > Especificaciones del Sistema Real <« N
Construir o Modificar el modelo conceptual
Modelo Conceptual
(Componentes. estructura, parametros de entrada)
|
Construir o modificar el Modelo Operacional
4
Modelo Operacional
(Representacion computarizada que se hace en el -
| simulador) |
|
Veniicar el Modelo Operacional
¢ Corregir el
Ampliar el modelo conceptual c B opr;od?é?‘al
g AR,
(Agregar nuevas funcionalidades) __Los modelos conceptual ¥ No
- ,gperacional coinciden?
<
| Corregir el modelo
Si conceptual
{Realizar prueba de validacion al modelo de simulacion |
Calibrar el t
modelo
conceptual Calibrar 0™ S ¢Se valida el modelo de simulacion?
~._ampliar ! No
N y
[ oi —« Realizar otra
I —=_iteracion? i Error
. 4_/‘/ £ Error conceptual 0~ _conceptual
i “falta de precision?
No N i
i
“Modslo de simulacion™
N~
L Falta de precision

Figura 8: Diagrama de metodologia. Tomado de (Rojas, 2012)

4. Simulacion.

En este capitulo se describen los escenarios de simulacion creados para poder estudiar el

funcionamiento y desempefio del protocolo RPL en WSN. Para la realizacion de las simulaciones

se utilizd una adaptacion de la aplicacion “rpl-collect”, una aplicacion incluida en el simulador

Cooja, desarrollada por el equipo de desarrolladores de la comunidad Contiki,
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El equipo de computo utilizado para realizar las simulaciones consta de 1 computador con las
siguientes especificaciones:
e Discoduro:1TB
e Procesador: Intel Core i7-7500U CPU @2.70 GHz 2.90 GHz
e Memoria RAM: 8 GB
e Tipo de sistema: 64 bits, procesador x64
e Virtualizador VMWare 12

e Contiki OS version 2.7

Para el desarrollo del presente estudio se realizaron pruebas de simulacion en dos simuladores,
OMNET++ y Cooja de Contiki OS. Se seleccion6 el simulador Cooja debido a que tiene mejor
soporte para redes RPL mientras que OMNET++ acepta solamente topologias de arbol y anillo.
Ademas de esto, Cooja contiene aplicaciones estandares incluidas que se pueden utilizar para el
desarrollo de la simulacién y cuenta con mas herramientas e interfaces de recoleccion y
visualizacion de datos generados a partir de las simulaciones disefiadas.

Para las simulaciones fue necesario utilizar las siguientes herramientas de recoleccién de datos:
Mote Output: se utiliza para depurar el funcionamiento de un programa, muestra la
informacién que los nodos imprimen a través del comando printf() permitiendo visualizar
las variables de codigo que afectan la comunicacién entre los nodos. La figura 9 muestra

la interfaz del Mote Output.



EVALUACION DEL DESEMPENO DE UN PROTOCOLO RPL

Mote output

8ekt

T L B e
UDP client process started

Client IPv6 addresses: aaaa::207:7:7:7
feB0: :207:7:7:7

Created a connection with the server :: local/remote port 8765/5678
Contiki-2.6-900-ga6227el started. Mode id is set to 10,

Rime started with address 0.10.0.10.0.10.0.10

MAC ©0:0a:00:0a:00:0a:00:0a sicslowpan/CSMA/nullrde, channel check rate 1800 Hz
Tentative link-local IPv6 address fe80:0000:0000:0000: 020a: 000a: 000a:000a
Tentative global IPvE address aaaa:0000:0000:0000: 0205 : 000 : 000a: 000

Starting 'UDP client process'

UDP client process started

Client IPv6 addresses: aaaa::20a:a:a:a

feB0::20a:a:a:a

Created a connection with the server :: local/remote port 8765/5678
Contiki-2,6-900-ga6227el started. Mode id is set to 9

Rime started with address 0.9.0.9.0.9.0.9

MAC 00:09:00:09:00:09:00:09 sicslowpan/CSMA/nullrde, channel check rate 1000 Hz
Tentative link-local IPvE address fe80:0000:0000:0000:0209:0009: 0009: 0009
Tentative global IPvE address aaaa:0000:0000:0000: 0209:0009:0009: 0009

Starting 'UDP client process’

UDP client process started

Client IPv6 addresses: aaaa::209:9:9:9

feB0::209:9:9:9

Created a connection with the server :: local/remote port 8765/5678
Contiki-2.6-900-gaB227el started. Node id is set to 5

Rime started with address 0.5.0.5.0.5,0.5

MAC 00:05:00:05:00:05:00:05 sicslowpan/CSMA/nullrde, channel check rate 1000 Hz
Tentative link-local IPvE address fe20:0000:0000:0000:0205:0005: 0005: 0005
Tentative global IPvE address aaaa:0000:0000:0000: 0205: 0005: 0005 0005

Starting 'UDP client process’

UDP client process started

Client IPvS addresses: aaaa::205:5:5:5
fe80::205:5:5:5

=)

File Edit View
Time | Mote | Message
60... ID:7
60... ID:7
60... ID:7
60... ID:7
00... ID:10
00... ID:10
00... ID:10
00... ID:10
00... ID:10
00... ID:10
00... ID:10
00... ID:10
00... ID:10
00... ID:10
00... ID:9
00... ID:9
00... ID:9
00... ID:9
00... ID:9
00... ID:9
0a... ID:9
0a... ID:9
0a... ID:9
0a... ID:9
0a... ID:S
0a... IS
0a... IS
0a... IS
0a... IS
03... ID:S
03... ID:S
03... ID:S
03... ID:S

Figura 9: Interfaz Mote Output
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Radio Messages: dispone de la informacién vinculada a la interfaz IEEE 802.15.4.

Permite visualizar el tiempo de simulacién en milisegundos (ms), el 1D del nodo transmisor

y receptor, y los datos que transmiten. La figura 10 muestra la interfaz del Radio Messages.

Network: En esta ventana se muestra la disposicion de los nodos y la comunicacion

entre ellos, emulada por el Modelo Grafico de Disco Unitario (UDGM). Es posible

configurar parametros del canal y de visualizacién, entre otros. La interfaz de esta ventana

se muestra en la figura 11.
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n Radio messages: showing 51/51 packets EEB
File Edit Analzer View
Mo, | Time | Fram | Ta | Data |
I (IR [ e T Lo ) I oy PRV AV FAVIV VN N
17 00:08.978 7 [3d] 95 Ox41C802CD ABFFFFO7 00070007 0007007A 3B3414...
18 00:00.076 1 [7 d] 95: Ox41C202CD ABFFFFOL 000LG0CL Q00LOO7A 3B3ALA..
19 00:00,387 4 [5 d] 74: 0x61CCO2C0 ABOLOOOL 0OCLOOCL 00040004 000400, .
20 00:09.590 1 [7 dl  3: Gx020002
21 00:00,708 3 [5 d] 74: 0xE1CCOLCD ABDADODA 0OCACOOA 00030003 000300..
22 00:09.709 10 [6 dl 3: Gx020001
23 00:00,924 3 [5 dl 95 Ox41C202C0 ABFFFFOZ 00030003 00030074 3B3A1A..
24 00:10,024 10 [6 d] 74: 0x6lCCO3CD ABOLOOOL 0OCLOOCL OOOAQOOA OODADO. .
25 00:10,027 1 [7 dl 3 Gx020003
26 00:11.247 & [3 d]l 95: 0x41C802C0 ABFFFFOS 000S000E 000S007A 3B3A1A..
27 00:11.970 & [3d] 74: Ox61CCO3CD ABO4Q004 00040004 00060006 OOOGO0. .
28 00:11.973 4 [5dl 3 Ox020003 A
29 00:11.976 4 [5 dl  74: 0x61CCO3CD ABOLEOOL 000LOCOL GOQ40004 COG400. .
30 00:11.979 1 [7 dl  3: Gx020003
21 00:12,614 10 [& d] Ox41CB0ACD ABFFFFOA 000ACOCA QODACOTA 3B3A1A. .
: 2 4 ¢ CD ABFFFF04 00040004 00040074 n
23 00:12,989 2 [4 d] 95: 0x41C804C0 ABFFFFOZ 00020002 0002007A 3B3A1A..
34 00:13.454 2 [4 d] 74: Ox61CCOSCD ABOLEOOL GO0L00O0L GO020002 0OG200. .
35 00:13.457 1 [7 dl 3 Gx020005
35 00:14,045 11 [7 d]  95: 0x41CB804C0 ABFFFFOB OOCBOOCE 00CBOOTA 3B3A1A..
37 00:14.104 8 [8 d] 74: Ox61CCOACD ABOLOOOL 0OCLO0CL OOOS0008 0OOS00. .
28 00:14,107 1 [7 d] 3 Ox020004
29 00:14,177 11 [7 dl  74: Ox61CCOSCD ABOLEOOL 00010001 GOGBODOB GOGBOO. .
40 00:14.180 1 [7 dl  3: Gx020005
41 00:14,212 9 [3d] 74: 0x61CCO3CD ABOLOOOL 0OCLOOCL 0OG90009 000900, .
42 00:14.215 1 [7 dl  3: Ox020003
43 00:14,271 9 [3 d] 95: 0x41C804C0 ABFFFFO9 00090009 000S007A 3B3A1A..
44 00:14.627 7 [3 d] 74: 0x61CCO3CD ABOAGOOA 00OADOOA GOOFODO07 GOG7O0. .
45 00:14.631 10 [6 dl 3 Ox020003
45 00:14,632 10 [6 d] 74: 0x6lCCOSCD ABOLOOOL 0OCLOOCL OOOAQOOA OODADO. .
47 00:14.636 1 [7 dl 3 Ox020005
43 00:14.831 5 [5 d] 74: 0xElCCOACD ABOLOOOL 00CLOOCL 00050005 000500, .
49 00:14,835 1 [7 dl  3: Ox020004
50 00:15.395 8 [8 d] 95 Ox41CE05CD ABFFFFOZ 00080002 00080074 3B3A1A... _/
=t 00:15,299 5 [5 d] 95: 0x41CB05CD ABFFFFOS 000S000S 00050074 3B3A1A. .. |V

-

Packet data (95 bytes)

41C804CD ABFFFFO4 00040004 00040074 3B3A1ASEB
017BFSLE FOO3LELD F2000044 AAODOOOO QQOOOOOQ
OO00FFFE 00000104 OECOOS0C 0AQ7O001 00000100
FFFFFFO2 1E404000 00000000 00000000 000000AA
AADDDOOO 00000000 0000000 000000

Figura 10: Interfaz de Radio Messages
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En esta ventana fue necesario configurar el radio de interferencia de los nodos utilizando

dos parametros diferentes, uno para la transmision (verde) y otro para interferencia (gris)

como se muestra en la figura 11.
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INT range:

TX ratio:

RXratio:  100.0%

.
A L
I e AN

©)

Figura 11: Interfaz Network

La mayoria de los datos a recolectar de las simulaciones se recogieron en un software
implementado en java por los creadores de Contiki llamado Collect-View, en la herramienta Mote
Output y en la herramienta Network.

Los factores mas significativos a evaluar del funcionamiento del protocolo RPL en WSN son
la cantidad de nodos conectados en la red, el control de paquetes recibidos y perdidos, el consumo
de energia, las métricas de latencia y ETX, la cantidad de saltos y el tiempo de entrega entre un
paquete y el siguiente en cada nodo.

Para la evaluacion de desempefio del protocolo RPL en WSN, se disefiaron 18 escenarios con
nodos estaticos para realizar las simulaciones. 15 de estos tomados como escenarios urbanos en
los cuales se evaltan cinco variaciones de cantidades de nodos en escenarios de tres dimensiones
diferentes, que van desde 2.500 m? el escenario mas pequefio hasta 250.000 m? el escenario mas
grande, el cual es 10 veces mayor en tamafio que el escenario pequefio (ver tabla 3) y tres tomados

como escenarios rurales en los cuales se evallan tres variaciones de cantidades de nodos en un
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escenario de 17.5 km? (ver tabla 4). Las dimensiones de estos escenarios fueron escogidas tomando
en cuenta areas aproximadas de urbanizaciones hasta &reas aproximadas de barrios pequefios de
la ciudad de Bucaramanga para los escenarios urbanos, y para los escenarios rurales se tuvo en
cuenta el area rural de un pequeio pueblo llamado “Busbanza” ubicado en el departamento de

Cundinamarca, Colombia que cuenta con una extension rural de 17.5 km?y aproximadamente 750

habitantes en su zona rural.

Tabla 3: Escenarios Urbanos de Simulacién

Cantidad de ] ] }
Dimensiones del escenario
nodos

5 50x50 m 260x260 m 500x500 m
25 50x50 m 260x260 m 500x500 m
50 50x50 m 260x260 m 500x500 m
75 50x50 m 260x260 m 500x500 m
100 50x50 m 260x260 m 500x500 m

Los pardmetros generales utilizados para las simulaciones en escenarios urbanos se muestran

en la tabla 5.

Tabla 4: Escenarios Rurales de Simulacion

Cantidad de Dimensiones
nodos del escenario

50 3500 x 5000 m

100 3500 x 5000 m

250 3500 x 5000 m
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Tabla 5: Parametros utilizados para escenarios urbanos de simulacion

Parametro Valor

Retraso inicial 1s
OF ETX

DIO Min 12

DIO Doublings 8
TX radio 100%
Radio de transmision 100 m
Radio de interferencia 120 m
Tiempo de simulacién 30 min

Tabla 6: Parametros utilizados para escenarios rurales de simulacion

Parametro Valor

Retraso inicial 1s
OF ETX

DIO Min 12

D10 Doublings 8
TX radio 100%
Radio de transmision 500 m
Radio de interferencia 520 m
Tiempo de simulacién 13 min

Se configurd el modo de operacion RPL como “No Downward” para que el trafico utilizado
sea multipunto a punto. Los valores de DIO_Miny DIO_Doublings, que define la demora maxima
entre dos DIO (Deru, 2016), fueron configurados bajo los valores por defecto establecidos en
ContikiRPL. El radio de transmision (TX) fue configurado con un valor de 100% porque no se
introdujeron pérdidas en el extremo receptor.

Los siguientes son un ejemplo de los datos mas relevantes recolectados a partir de las
simulaciones realizadas. En la figura 12 se muestra el mapa de rutas que se crea para una topologia
en donde las lineas rojas muestran la ruta preferida y las lineas azules muestran las demas posibles

rutas que busca un nodo. En la figura 13 se muestran el ID de los nodos, la cantidad de paquetes
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recibidos, duplicados y perdidos, la cantidad de saltos que debe tomar un nodo para llegar al nodo

raiz, el ETX, el beacon Interval, la energia consumida, y el tiempo transcurrido entre la llegada de

un paquete y el siguiente. En la figura 14 se muestra un ejemplo del trafico de mensajes de los

nodos, necesario para calcular la latencia.

J

MNetwork

8](=1[E3

View Zoom

Figura 12: Mapa de rutas de la topologia

@ - o Sensor Data Collect with Contiki (connected to <stdin>)

File Tools

Nodes |"nNode Control | Sensor Map | Network Graph | Sensors | Network | Power | Node Info | Serial Console |

‘flr Node| Received Dups| Lost | Hops| Rtmetric| ETX | Beacon Interval| CPU Power| LPM Power| Listen Power| Transmit Power| Power| Avg Inter-packet Time| Min Inter-packet Time| Max Inter-packet Time
) 11 g 0 0/0.000[ 0.000] 0.000 0.000 0.000 0.000) 0.000| 0.000

22 22 6 0 01,000 617.167| 16.000/ 5 min, 27 sec 0.378 0152 0,423 0.103| 1.056 0 min, 51 sec 0 min, 05 sec 1 min, 58 sec
3.3 33 6 0 01,000 617.167| 16.000/ 5 min, 27 se¢ 0.358 0152 0.400 0.068| 0.988 0 min, 49 sec 0 min, 14 sec 1 min, 21 sec
2.4 4.4 7 0) 0/1.000| 601.000] 16.000| & min, 33 sec 0.3567 0.152 0.414 0.075| 1.008, 0 min, 51 sec 0 min, 37 sec 1 min, 40 sec|
5.5 5.5 7 0] 0/1.000| 501.000] 16.000/ 5 min, 55 sec 0.3562 0.153 0.398; 0.088| 0.981 0 min, 50 sec 0 min, 26 sec 1 min, 36 sec|
6.6 6.6 6 0 0/1.000] 612,500 16.000| 5 min, 27 sec 0.365 0152 0.399 0.058| 0.984 0 min, 48 sec 0 min, 26 sec 1 min, 31 sec
Avg|  6.4000.000/0.000/1.000| 609,967 16.000 5 min, 46 sec 0.368 0.152 0.407 0.076) 1.003 0min, 49 sec 0min, 21 sec 1 min, 37 sec

Figura 13: Datos recolectados a partir de la herramienta Collect View de Contiki
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ﬁ Mote output
File Edit WView

Time | Mote | Message

02:13.344 ID:S DATA send to 1 'Hello 2

02:13.421 1ID:1 DATA recv 'Hello 2 from the client' from 5
02:29.246 ID:6 DATA send to 1 'Hello 2

02:29,471 ID:1 DATA recv 'Hello 2 from the client' from &
02:38.022 ID:4 DATA send to 1 'Hello 2

02:38.059 1ID:1 DATA recv 'Hello 2 from the client' from 4
03:04.892 ID:3 DATA send to 1 'Hello 2

03:05.024 ID:1 DATA recv 'Hello 2 from the client® from 3
03:12.544 ID:4 DATA send to 1 'Hello 3

03:12.674 ID:1 DATA recv 'Hello 3 from the client® from 4
03:21.391 TI0:5 DATA send to 1 'Hello 3

03:21.536 ID:1 DATA recv 'Hello 3 from the client' from 5
03:43.856 ID:5 DATA send to 1 'Hello 3'

03:44,202 1ID:1 DATA recv 'Hello 3 from the client' from &
03:45.977 ID:2 DATA send to 1 'Hello 3'

03:46,123 ID:1 DATA recv 'Hello 2 from the client' from 2
03:55.315 ID:3 DATA send to 1 'Hello 3

03:55.379 ID:1 DATA recv 'Hello 2 from the client' from 3
04:09.610 ID:3 DATA send to 1 'Hello 4

04:00.745 1ID:1 DATA recv 'Hello 4 from the client' from 3
04:14.095 ID:6 DATA send to 1 'Hello 4

04:14.192 1ID:1 DATA recv 'Hello 4 from the client' from &
04:22.314 ID:S DATA send to 1 'Hello 4

04:22,392 ID:1 DATA recv 'Hello 4 from the client' from 5
04:23.528 ID:4 DATA send to 1 'Hello 4

04:23.655 ID:1 DATA recv 'Hello 4 from the client' from 4
04:49,.274 ID:2 DATA send to 1 'Hello 4

04:49,361 ID:1 DATA recv 'Hello 4 from the client® from 2
05:04.888 ID:4 DATA send to 1 'Hello 5

05:05.021 ID:1 DATA recv 'Hello S from the client® from 4
05:07.446 ID:2 DATA send to 1 'Hello 5

05:07.477 ID:1 DATA recv 'Hello S from the client' from 2
05:35.109 ID:5 DATA send to 1 'Hello 5'

05:35.132 ID:1 DATA recv 'Hello S from the client' from 5
05:45.270 ID:5 DATA send to 1 'Hello S

Filter: | Hello|

Figura 14: Mote Output de una simulacion.

5. Resultados.

Para los escenarios tomados como urbanos fue posible observar que entre mas pequefio es el
escenario, mayor es la tasa de conexion de los nodos clientes al nodo raiz. Tanto para los
escenarios urbanos, como para los rurales es posible observar que se presenta mayor tasa de
conexion cuando existe mayor cantidad de nodos en el escenario, como se muestra en la figura 15
para escenarios urbanos y rurales. En el escenario de 250.000 m? que se muestra en la figura 15,
en donde se presentan menos nodos conectados es posible apreciar que la cantidad de nodos
conectados es aproximadamente el 80% de los nodos totales. En el escenario rural que es méas

grande aun, se observa que aproximadamente el 50% de los nodos se conectaron a la red.
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MNodos totales vs Nodos Nodos totales vs Nodos
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Figura 15: Nodos totales vs Nodos conectados en escenarios urbanos y rurales

La cantidad de paquetes recibidos y paquetes perdidos presentan una relacion inversamente
proporcional en donde independientemente del tamafio del escenario, cuando existe mayor
cantidad de nodos, la cantidad de paquetes recibidos disminuye, pero la cantidad de paquetes
perdidos aumenta tanto para escenarios urbanos como rurales, esto se puede observar en la figura
16 en el escenario urbano y rural, respectivamente. Sin embargo, en los escenarios rurales se
observa que la cantidad de paquetes recibidos fue mucho menor que la cantidad de paquetes
recibidos en los escenarios urbanos. En los escenarios urbanos ademas, es posible apreciar un
crecimiento inicial en la curva de paquetes recibidos el cual se debe a que en la simulacién

realizada con cinco nodos solo uno se conecto, por lo que solo hubo un paquete recibido. En todas

Paquetes recibidos y perdidos Paquetes recibidos y perdidos
40 w 15
) 8 -
5 % ——
3 % % W 2 10 9 ‘ =
L) v
. 5 0
= z I\
50 - -, —a——% 50 -« —a—— s
0 20 40 60 BOD 100 120 0 50 100 150 200 250 300
Cantidad de nodos Cantidad de nodos
—e— PAQUETES RECIBIDOS —e— PAQUETES PERDIDOS —e— PAQUETES RECIBIDOS —e— PAQUETES PERDIDOS

Figura 16: Paquetes recibidos y perdidos en escenarios urbanos y rurales
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las simulaciones realizadas fue posible observar que la cantidad de paquetes recibidos por los

nodos de la red se mantiene en un promedio estdndar como se puede observar en la figura 17.
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Figura 17: Cantidad de paquetes recibidos por nodo

La cantidad de saltos realizados por cada nodo para poder conectarse con el nodo raiz depende
de la disposicion de los nodos en la red. Sin embargo, existe una relacion entre la cantidad de
nodos y el promedio de saltos realizados por nodo. Es posible evidenciar que cuando mas nodos

existen en la red, mayor cantidad de saltos se realizan por los nodos mas lejanos del nodo raiz,

Promedio de saltos vs Cantidad Promedio de saltos vs Cantidad
de nodos de nodos
3 B
8 ]
= 8 =
5 4 e e 3 6 e
e a- v L u _,.--’".o___ o
ot - S - o 4 ™
mn - . _' & " =]
2y | ® . ® - 2
c E 2
8 0 20 40 0 B0 100 120 g
Cantidad de nodos 0
0 50 100 150 200 250 300
—8—500x500 —e—260xk260 —e— 50x50 Cantidad de nodos

Figura 18: Promedio de saltos vs Cantidad de nodos en escenarios urbanos y rurales
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aumentando la cantidad de saltos promedio por nodo tanto para los escenarios urbanos como para
los escenarios rurales. Ver figura 18.

Para la métrica ETX se presentan variaciones en el comportamiento de esta debido a que tiene
en cuenta més factores aparte del conteo de saltos, como se puede apreciar en la figura 19 para

escenarios urbanos y rurales.

ETX vs Cantidad de nodos ETX vs Cantidad de nodos
50 80 z
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Figura 19: ETX vs Cantidad de nodos en escenarios urbanos y rurales

El tiempo entre paquetes representa el tiempo que toma la entrega entre un paguete y su anterior
0 siguiente paquete. En este caso es posible apreciar en la figura 20 que, a mayor cantidad de
nodos, mayor es el tiempo entre paquetes de cada nodo. Sin embargo, en el escenario urbano
tomado como mediano se puede observar que el tiempo entre paquetes fue estandar para las

diferentes cantidades de nodos.
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Figura 20: Tiempo entre paquetes vs Cantidad de nodos en escenarios urbanos y rurales.
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La energia consumida por los nodos muestra un aumento de consumo cuando hay mayor
cantidad de nodos tanto para las simulaciones urbanas como rurales, en los diferentes escenarios.
La energia total consumida se obtiene de la sumatoria de la energia consumida en unitario por

CPU+LPM+Radio Listen+Radio Transmit. Ver figura 21.

Energia consumida vs Cantidad Energia consumida vs Cantidad
de nodos de nodos
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Figura 21: Energia consumida vs Cantidad de nodos en escenarios urbanos y rurales

Los niveles de energia en Modo de Bajo Consumo (LPM) se mantienen estables en todas las
simulaciones. La energia de CPU consumida presenta niveles de consumo muy similares a los
valores de energia consumida cuando el nodo estd en modo escucha o radio listen. El nivel mas
bajo de energia consumida se identifica en el radio transmit, cuando el nodo transmite el paquete
que desea enviar. En la figura 22 se pueden apreciar los consumos de energia por cada nodo
separados por factores, en donde el color rojo representa la energia consumida en LPM, el color
azul la energia consumida por CPU, el color verde la energia consumida en modo escucha y el

color amarillo la energia consumida al transmitir.
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Figura 22: Consumo de energia por los nodos durante una simulacion.

En el analisis de la latencia promedio es posible observar que la curva tiene un comportamiento
similar al de la curva de comportamiento de saltos y la curva de comportamiento de la métrica de
enrutamiento por lo que nos es posible deducir que la latencia depende de la configuracion fisica
de los nodos en la red. En la figura 23 es posible observar que los escenarios rurales presentan

mayor latencia que los escenarios urbanos.

Latencia vs Cantidad de Latencia vs Cantidad de
nodos nodos
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Figura 23: Latencia promedio vs Cantidad de nodos en escenarios urbanos y rurales
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5.1 Andlisis Comparativo

En los articulos “A survey on the communication architectures in smart grid” y “Current
challenges and future trends in the field of communication architectures for microgrids” se definen
los requisitos de retardo de diferentes tipos de mensaje para diferentes funciones de una micro red
(tabla 7). (Wang, Xu, & Khanna, 2011), (Marzal, Salas, Gonzéles Medina, Garcera, & Figueres,

2017)

Tabla 7: Mensajes en las micro redes y requisitos de latencia. Tomada de (Marzal, Salas, Gonzales Medina, Garcera, &
Figueres, 2017)

Mensajes de micro red Latencia
Fespuesta de demanda 500 ms — varios minutos
Fecursos de energia distribuida v almacenamiento 20ms—15s
Gestion distribuida 100ms—2s

En la tabla 7 se puede observar que el tiempo maximo de latencia permitido para el envio de
diferentes tipos de mensajes. En las pruebas realizadas en el presente estudio, en escenarios
urbanos pequefios el tiempo de retraso estuvo en un intervalo aproximado de entre 98 y 156 ms,
en escenarios urbanos medianos el tiempo de retraso estuvo en un intervalo aproximado de entre
105 y 435 ms, en escenarios urbanos grandes el tiempo de retraso estuvo en un intervalo
aproximado de entre 313 y 352 ms y finalmente, en los escenarios rurales, el tiempo de retraso
estuvo en un intervalo aproximado de entre 371 y 857 ms. Por lo tanto, es posible deducir que los
tiempos de retraso obtenidos de las pruebas realizadas se encuentra dentro del tiempo méaximo
permitido para el envio de mensajes en una micro red.

En el articulo “Resilient communication for smart grid ubiquitous sensor network: state of the
art and prospects for next generation” realizado por (Tsado, Lund, & Gamage, 2015) y en el

informe “Communication requirements of Smart grid technologies” desarrollado (Department of
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Energy United States of America, 2010) , se definen datos aproximados de latencia y ancho de
banda medidos en aplicaciones Smart Grid (tabla 8). El factor prioritario de andlisis en este estudio
es la aplicacién AMI, para la cual los requisitos de red se cumplen ya que las redes IEEE 802.15.4
trabajan con una velocidad de transmision de datos de hasta 250 kbps, con una fiabilidad del 99
al 99.99% vy alta seguridad. Ademas, los valores de latencia son mucho mas bajos que los valores
usualmente trabajados por lo que la implementacion de RPL puede ser Optimo para las

microrredes.

Tabla 8: Latencia y ancho de banda en aplicaciones Smart Grid. Tomada de (Tsado, Lund, & Gamage, 2015)

Aplicacién Smart Requisitos de red Tipo de tréafico Latencia
Grid

AMI (facturacion, 10 — 100 kbps/nodo Periddico 2-15s
medicion)
DSM (fijacion dinamica 14 — 100 kbps/nodo Periddico/Aleatorio 500 ms —
de precios y control de varios minutos
carga)
WASA 600 — 1500 kbps Aleatorio 20 — 200 ms
Monitoreo EV 9.6 — 56 kbps Aleatorio 2s—5min
DGM 9.6 — 100 kbps Peiddico/Aleatorio 01-2s

Es posible comparar con el articulo “Communication network requirements for major smart
grid applications in HAN, NAN and WAN”, realizado por (Kuzlu, Pipattanasomporn, & Rahman,
2014), el area de cobertura concluyendo que tanto en el articulo como en el estudio se ve reflejado
que el protocolo funciona mejor en redes IEEE 802.15.4 que tengan un alcance de cobertura de
maximo 100m.

Segun el articulo “Current challenges and future trends in the field of communication
architectures for microgrids” (Marzal, Salas, Gonzales Medina, Garcera, & Figueres, 2017),
estudios técnicos divulgados en la literatura indican que un nuevo enfoque del sistema de

comunicacion peer-to-peer es necesario para apoyar la transicion de los actuales sistemas de
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comunicacion, a la proxima generacion de las microrredes. Por lo cual es posible deducir que la

topologia construida P2P de RPL es adecuada para simular microrredes inalambricas.

6. Conclusiones

Este proyecto ha sido Gtil para obtener una primera aproximacion al tema de Redes de Sensores

Inalambricos y el protocolo de encaminamiento RPL, sus caracteristicas, generalidades y

funcionamiento necesarios para que las WSN sean eficaces. Las conclusiones generadas a partir

de los estudios realizados se resumen en los siguientes items:

El comportamiento del protocolo presenta mayor eficiencia en redes de dimensiones
pequefias con cantidades de nodos suficientes, preferiblemente de diez en adelante, para
que cada uno de estos se encuentre dentro del alcance de otro y no en el limite del
alcance ya que existe la probabilidad de que no se puedan conectar.

La adecuacion de la topologia fisica de la red es un factor muy influyente para el
encaminamiento del protocolo ya que el comportamiento de la cantidad de saltos, el
ETX, la latencia, la cantidad de nodos conectados, la energia y el tiempo de envio entre
paquetes dependen de qué tan bien constituida se encuentre ésta.

Las redes inaldmbricas tienen varias limitaciones que hacen que el enrutamiento en
estos dispositivos sea mas complejo. RPL propone un conjunto de parametros que hacen
mas eficiente el enrutamiento y evaluacion del mismo en extensas areas de aplicaciones
de redes de baja potencia y con pérdidas (LLNS).

Teniendo en cuenta los articulos e informes de referencia estudiados acerca de los

requerimientos de comunicacion para las microrredes eléctricas, es posible concluir que
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RPL es adecuado para la comunicacion de datos en micro redes eléctricas ya que cumple
con los estdndares y requerimientos que estas presentan para su funcionamiento
adecuado, mejorando el trafico de informacién entre los nodos existentes en la red y

disminuyendo los valores comunes de latencia.

7. Recomendaciones

En este capitulo se presentan varias direcciones de trabajos futuros que se pueden derivar de la
investigacion realizada en este documento.

e El enrutamiento en LLNs es més dificil de tratar cuando los nodos son moviles ya que
la eficiencia energética, la conectividad y la latencia se vuelven mas dificiles de
optimizar. Por lo cual, se proporciona la sugerencia de desarrollar la evaluacion del
protocolo en redes inalambricas mdviles para implementar posibles mejoras.

e Implementar un algoritmo que permita acondicionar fisicamente la posicion adecuada
de los nodos en la topologia de la red permitiendo que todos estén dentro del alcance
apropiado evitando generar saltos innecesarios para que exista una conexion total de

cada nodo dentro de la WSN y asi accedan a un mejor provecho del enrutamiento.
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