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TITULO IMPLEMENTACION BASICA DE UN SISTEMA PARA EL FILTRADO DE PAQUETES
EN UN ENLACE WAN ~

ANDRES AUGUSTO JACOME LOBO
TATIANA INES NAVAS GOMEZ

Palabras claves: Filtrado de paquetes, Redes de éarea extensa (WAN), Reglas de filtrado,
Adaptadores WAN SyncLink para Linux, Linux como Router, Firewall en Linux, Rendimiento,

Politicas de Seguridad.

En este trabajo se presenta la implementacién de un sistema para el filtrado de paquetes en un
enlace WAN con el fin de tratar de mejorar la transmisién de datos a través de largas distancias,
proporcionando mayor seguridad y un mejor rendimiento del enlace, ademas se encuentran los
conceptos basicos acerca de la configuracion de redes WAN filtrado de paquetes haciendo énfasis
en las reglas de filtrado, se describe brevemente el mecanismo desarrollado por los autores para
realizar el filtrado de paquetes en un enlace WAN contando con los adaptadores SyncLink de
Microgate ®, y finalmente se muestran las pruebas realizadas para comprobar el desempefio del
enlace en condiciones de operacién real contando con el software MGEN y DREC los cuales se

encargan de la generacién y recepcion de paquetes con o sin traficorespectivamente.

Para cumplir con este fin se propone un estudio que contempla la configuracion e instalacion de un
enlace WAN entre dos estaciones de trabajo ubicadas en el laboratorio de redes de datos de la
Escuela de Ingenierias Eléctrica, Electronica y Telecomunicaciones de la Universidad Industrial de
Santander; y con el fin de generar posibles herramientas que permitan ejecutar un mecanismo para

realizar filtrado de paquetes segun reglas y requerimientos previamente establecidos.

*  Trabajo de Grado
E
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TITLE BASIC IMPLEMENTATION OF A SYSTEM FOR THE FILTRATE OF PACKAGES IN A
WAN LINK *

ANDRES AUGUSTO JACOME LOBO
TATIANA INES NAVAS GOMEZ

Key words: Filtrate of packages, Wide Area Network (WAN), Rules of filtrate, Adapters WAN

SyncLink for Linux, Linux working like Router, Firewall in Linux, Yield, Policies of Security.

In this work the implementation of a system for the filtrate of packages in a WAN link is shown in
order to improve the data transmission through long distances, by providing greater security and a
better yield of the link, where the basic concepts about the configuration of Wide Area Networks
take place, as well as packets filtering with emphasis in the filtrate rules. In addition to this, it is
shortly described the mechanism developed by the authors to make the packets filtering in a WAN
link being counted with the Microgate ® SyncLink adapters. Finally in this document there are the
tests that have been made to verify the performance of the WAN link in conditions of real operation
using different kind of software like MGEN and DREC which have the special function of the

generation and reception of packages with or without traffic.

In order to fulfill this aim it is necessary to set out a study that contemplates the configuration and
installation of a WAN link between two located workstations in the laboratory of data networks of the
School of Electrical, Electronic and Telecommunications Engineering of the Industrial University of
Santander; and with the purpose of generating possible tools that allow to execute a mechanism to

make filtrate of packages according to rules and requirements previously established

*  Work for Graduation
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INTRODUCCION

El estudio de las redes de datos ha abarcado especialmente los campos
relacionados con las redes mas comunes y cercanas al hombre como es el caso
de las redes de area local. Sin embargo en la actualidad los avances en la
industria tecnolégica han permitido que la transmision de datos alcance un
nuevo nivel permitiendo al hombre utilizar sistemas de comunicacion cada vez
mas rapidos, mas confiables y con mayor cobertura. Asi mismo las
comunicaciones a larga distancia cada dia son mas utilizadas con el fin de

acortar distancias y disminuir el tiempo de acceso a la informacion deseada.

En este orden de ideas, y con el fin de buscar soluciones a problemas en la
comunicaciéon entre redes a larga distancia se propone la implementacién de
un sistema para el filtrado de paquetes dentro de un enlace WAN que permite
mejorar su rendimiento al evitar el transporte de paquetes no deseados entre

redes.

Para cumplir con este fin se propone un estudio que contempla la configuracion
e instalacion de un enlace WAN entre dos estaciones de trabajo ubicadas en el
laboratorio de redes de datos de la Escuela de Ingenierias Eléctrica, Electrénica
y Telecomunicaciones y con base en este estudio generar posibles
herramientas que permitan ejecutar un mecanismo para realizar el filtrado de

paguetes segun reglas y requerimientos previamente establecidos.

Finalmente se busca analizar el desempefo del enlace dentro de un ambiente
con condiciones controladas las cuales representan las caracteristicas propias
del medio donde opera el enlace y de acuerdo a la respuesta encontrada

determinar el rendimiento del enlace en situaciones de operacion real.



1. CONCEPTOS FUNDAMENTALES DEL FILTRADO DE PAQUETES EN
UNA RED DE AREA EXTENSA.

Antes de entrar en el proceso de filtrado de paquetes en una WAN®, es

necesario puntualizar algunos conceptos basicos acerca de redes de datos.

1.1. CONCEPTOS GENERALES DE UNA RED DE DATOS

Para empezar, una red de datos consiste en un conjunto de elementos que
tienen como fin comUn compartir recursos. Entre sus principales objetivos se
encuentra hacer que todos los programas, datos, y equipos estén disponibles
para cualquier dispositivo de la red que asi lo solicite, sin importar la

localizacioén fisica del recurso o del usuario.

Esta red proporciona una alta fiabilidad, seguridad, y rapidez en cada una de
las operaciones que se realiza entre estaciones. Estas caracteristicas se logran
gracias a que dentro de cada red se crean las condiciones necesarias para la
interconexién de puntos de trabajo y el manejo conjunto de recursos. Como
resultado, en la red se obtiene un mejor rendimiento y una mayor seguridad y
fiabilidad de los datos que son transmitidos, dado que se conoce con que tipo

de estaciones se esta trabajando.

Ahora, como complemento a las caracteristicas de una red de datos
presentadas anteriormente, es necesario decir que una WAN se especializa en
la interconexion de redes. Esta uniébn mantiene todas las propiedades de cada

una de las redes independientes y agrega la posibilidad de realizar operaciones

1 Wide Area Network, Redes de areaextensa. Redes de gran cobertura



de larga distancia con poco retardo y bajo costo.

Para la conformacion de una WAN se tienen ciertos requerimientos basicos que

permiten lograr un nivel de desempefio aceptable, entre los cuales estan:

Conformacion previa de redes de area local (LAN) en cada extremo del
enlace. Estas redes estan encargadas de dar soporte a la conexion
prestando sus elementos basicos como nuevos integrantes en el enlace
WAN.
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Figura 1. Esqguema general de una WAN

Contar con lineas de transmision en perfecto estado y listas para su
funcionamiento inmediato. Estas lineas de transmisién tienen como funcion

mover los bits desde una estacién transmisora a una estacion receptora.

Contener elementos de conmutacion adecuados como los routers, los cuales
encaminan la informacion desde una linea de entrada a una linea de salida

determinada.

Contar con interfaces adecuadas para el enlace. Estas interfaces estan
encargadas de permitir el acople entre estaciones finales y lineas de

transmisién. Las mas utilizadas son RS-232 (de 25 Y 9 Pines) y V.35.

Cumplir con los estandares que son definidos y manejados por autoridades
mundialmente reconocidas como son: ITU-T (International
Telecommunication Union - Telecommunication Standardization Sector)

[11], I1SO (Intemational Organization for Standardization) [12], IETF



(Intemet Engineering Task Force) [*!, EIA (Electronic Industries

Association) [14].

Necesita contar con protocolos que manejen un lenguaje estandar para
lograr la comunicacion entre distintos dispositivos de tal forma que entre

ellos puedan enviar y recibir datos coherentemente.

Dentro de los protocolos mas utilizados por las redes WAN se encuentra el
HDLC? y el PPP3. Estos protocolos tienen como funciones principales: Lograr la
atencion de las otras partes en la comunicaciéon, proporcionar un indicador
constante de que los datos estan siendo recibidos y comprendidos, o bien sea
todo lo contrario, solicitar la retransmision de los datos erréneos, iniciar el
procedimiento de recuperacidn si aparecen datos y proporcionar una forma
aceptable de concluir una transmision para garantizar que todas las partes han

terminado.

1.2. CONCEPTOS BASICOS SOBRE FILTRADO DE PAQUETES

El filtrado de paquetes se utiliza como un medio para reducir la carga de la red
y se puede ejecutar teniendo en cuenta las reglas de enrutamiento. Estas
pueden determinar diversas condiciones por las cuales un paquete puede o no
pasar a través del filtro determinado. Un ejemplo de estas reglas puede ser
descartar paquetes cuyo TTL ha llegado a cero, o paquetes con un control de
errores erréneos, o simplemente tramas de broadcast. También se puede
presentar el caso que existan reglas para el analisis del protocolo utilizado
(TCP, UDP, ICMP...), las direcciones fuente y destino, o el puerto fuente y
destino. Ademas de estas aplicaciones, el filtrado de paquetes se puede

utilizar para implementar diferentes politicas de segurdad en una red; para asi

2 High-Level Data Link Control. Ver referencia Bibliografica [2]
3 Point to Point Protocol. Ver RFC 1661



lograr evitar el acceso no autorizado a ella, pero manteniendo intactos los

accesos autorizados.

El funcionamiento de este filtro se basa en el andlisis de la cabecera de cada
paquete, y en funcion de las reglas establecidas de antemano, la trama es
blogueada o se le permite seguir su camino. Ademas de la informaciéon de
cabecera de las tramas, algunas implementaciones de filtrado permiten
especificar reglas basadas en la interfaz del router por donde se ha de reenviar

el paquete, y también en la interfaz por donde ha llegado hasta nosotros.



2. CREACION DE UN ENLACE WAN PUNTO A PUNTO

El primer paso de éste trabajo requiere implementar un enlace WAN punto a
punto. Para ello se utilizaron tanto elementos de hardware como de software.
Los elementos principales de Hardware que se requieren para el enlace son un
par de adaptadores WAN, en este caso de marca SyncLink* que se utilizaronen
computadores con sistema operativo Linux (Para éste proyecto se utiliz6 Red
Hat Linux).

El primer paso a seguir fue la instalacion fisica de los adaptadores WAN en los
computadores, para lo cual cada tarjeta fue insertada en una de las ranuras de
expansion PCIl del computador. En este punto se utilizé el estandar RS-232
para la transmisién, por lo que se deben mantener los jumpers de la tarjeta en
el lugar que corresponde al estandar mencionado. En el momento en el que se
arranca Linux, se despliega un pantallazo (generalmente de color rojo)
indicando que la herramienta de deteccion de hardware de Linux (Kudzu) ha

encontrado un nuevo dispositivo que debe ser adicionado al sistema.

Seguidamente se procedié con la instalaciéon del software que requiere la
tarjeta para su funcionamiento. Existen dos formas de instalar los drivers para
las tarjetas, pero una de ellas no provee soporte para realizar la configuracion
IP del enlace; Se escogi6 la forma mas completa y a la vez mas compleja
(Debido a que es necesario compilar el kernel). Después de seguir el
procedimiento para la instalacion de los drivers con soporte para configuracion

IP, se procede con la instalacion de las utilidades (mgslutil y mgsltest)”.

Teniendo las utilidades y los drivers instalados, se procede a realizar una

4 para mayor informacion de hardware sobre los adaptadores referirse al anexo C

5 para una descripcion detallada del proceso de instalacion de los drivers y las utilidades referirse
al anexo D



verificacion de conectividad basica que consiste en efectuar un par de pruebas
de loopback. El primer paso para realizar estas pruebas es cargar los drivers,
para ello se utilizara la manera mas sencilla que es mediante la ejecuciéon del
script que provee el fabricante llamado “load-drivers.sh”. Desde un terminal
(ubicados en la carpeta de distribucion de Synclink) fue utilizado de la

siguiente manera®:

[Synclink]# ./ load-drivers.sh /dev/ttySLO

Después de activar los drivers y antes de realizar las pruebas es necesario
configurar los parametros intemos de las tarjetas que seran utilizadas, para lo
cual se utiliza la herramienta “mgslutil’. La primera prueba es denominada de
loopback interno, la cual nos permite comprobar que las tarjetas se encuentran
en funcionamiento. La configuracion que se utilizé6 fue la siguiente:
Encapsulamiento Cisco HDLC, codificaciéon nrz, interfaz RS-232, loopback
interno, y data rate 1,5 Mbps. Desde un terminal se utiliz6 mgslutil de la

siguiente manera:

[Synclink]# ./mgslutil /dev/ttySLO cisco rs232 hdlc nrz +loopback
clock 1500000

Después se utilizé “mgsltest” para realizar la transmision, y se obtuvo un
100% de eficiencia de transmision (ningun paquete perdido). Desde un

terminal se ejecut6 de la siguiente manera:

[Synclink]# ./Mgsltest /dev/ttySLO size 1024 count 100

La segunda prueba es denominada de loopback externo, y consta de dos

® Para mayor informacion sobre el manejo de las utilidades de manejo de drivers y de
conectividad referirse al anexo F



partes. La primera parte utiliza una sola tarjeta y un conector de loopback
externo (lo provee el fabricante) acoplado a su interfaz de salida (DB 25), la
cual permite determinar que la tarjeta envia y recibe paquetes correctamente.
La configuracion que se utilizé fue la siguiente: Encapsulamiento Cisco HDLC,
codificacion nrz, interfaz RS-232, loopback externo, y data rate 115200 bps.

Desde un terminal se utilizé mgslutil de la siguiente manera:

[Synclink]# ./mgslutil /dev/ttySLO cisco rs232 hdlc nrz -loopback
clock 115200

Después se utilizé “mgsltest” para realizar la prueba, encontrandose un 100%
de eficiencia de transmision (ningun paquete perdido). Desde un terminal se

ejecuto de la siguiente manera:

[Synclink]# ./Mgsltest /dev/ttySLO size 1024 count 100

La segunda parte de las pruebas de loopback externo utiliza las dos tarjetas,
una de ellas se configura en el modo normal de transmision (master) y la
segunda tarjeta en el modo de escucha y reenvia (slave). Las dos tarjetas
deben conectarse mediante un cable de NulF-Modem’ (DB25 hembra - DB25
hembra), teniendo en cuenta que en el extremo del cable marcado como
“clock” se debe configurar el dispositivo maestro (master), y en el otro

extremo el dispositivo esclavo (slave).

Esta prueba nos permite ademas de verificar el correcto funcionamiento de las
tarjetas, el funcionamiento del cable de transmisién. La configuracién que se
utilizé fue la siguiente: Encapsulamiento Cisco HDLC, codificacién nrz, interfaz
RS-232, loopback externo, y data rate 115200 bps. Desde un terminal se

utilizé mgslutil de la siguiente manera:

7 En el anexo C se muestra el pinout para este cable



[Synclink]# ./mgslutil /dev/ttySLO cisco rs232 hdic nrz -loopback
clock 115200

Después se utilizé “mgsltest” para realizar la prueba, obteniendo un 100% de
eficiencia de transmisién (ningun paquete perdido). Desde un terminal se

utilizé de la siguiente manera:

[Synclink]# ./Mgsltest /dev/ttySLO size 1024 count 100

El siguiente paso a seguir consiste en la activacion de la interfaz de red de la
tarjeta WAN®. Para ello se utilizé la utilidad “start-cisco.sh” que provee el

fabricante, de la siguiente manera:

[Synclink]# ./start-cisco.sh /dev/ttySLO

Los parametros de red se configuran directamente editando este archivo
(start-cisco.sh). Se configur6 un enlace punto a punto entre los dos
computadores que tienen las tarjetas WAN como se muestra en la figura 2. En
este escenario, los computadores se estan comunicando por medio de un cable
de Null — Modem, teniendo en cuenta que en el extremo del cable marcado

como “clock” se debe configurar el DCE, y en el otro extremo el DTE.

ROUTER A ROUTER B

Figura 2. Conexiéon Punto a Punto usando los computadores que tienen las tarjetas

WAN como routers

8 Para una descripciéon detallada del proceso de activaciéon de la interfaz de red, referirse al

anexo F



Entre los enrutadores se establecié una red con direccion IP 200.0.0.0 y
mascara de red 255.255.255.0, configurando el Router A (PC) como DCE de la

siguiente manera:

ROUTER A ( DCE) ROUTER B ( DTE)
| PADDR=200. 0. 0. 1 | PADDR=200. 0. 0. 2
NETMASK=255. 255. 255. 0 NETMASK=255. 255. 255. 0
POl NTOPOI NT=200. 0. 0. 2 POl NTOPOI NT=200. 0. 0. 1
GENCLOCK=112500 GENCL OCK=0

Se puede verificar facilmente que el enlace esta activado realizando un ping
entre los dos equipos. Por ejemplo, se realizé un ping desde el Router A (PC)

hacia la direccion IP 200.0.0.2, obteniendo 100% de paquetes transmitidos.

El siguiente paso es configurar un escenario de red como el que se muestra en
la figura 3; En la cual se tienen dos nubes que simbolizan redes LAN que deben

poder comunicarse entre ellas a través del enlace WAN.

ROUTER A ROUTER B

192.168.45.0 192.168.44.0

LAM 1 LamM 2

Figura 3. Escenario de conectividad entre dos redes LAN conectandose a través de
una red WAN

Se implementaron las nubes LAN de la forma mas sencilla, la cual es con un
computador (utilizando su interfaz de red Ethernet). Teniendo ya configurado
y activado el enlace punto a punto, hace falta agregar las rutas que los Routers

deben seguir para alcanzar las LAN, para ello se agregaran las rutas necesarias
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para cada enrutador de tal forma que cada uno de ellos conozca una forma de
acceder a las redes LAN. Debido a que los routers (PC) solamente presentan
dos interfaces de red, no es necesario definir un protocolo de enrutamiento
como OSPF o RIP; Por el contrario, esto solo traeria mas trafico y mas carga
para los enrutadores, mas desgaste de sus recursos Yy desmejoraria el

rendimiento final. Este tipo de red recibe el nombre de red de conexién Unica.

Se definié que la direccion de red correspondiente a LAN 1 es 192.168.45.0
con mascara 255.255.255.0 y para la LAN 2 es 192.168.44.0 con la misma
mascara de red. Entonces en el Router A se debe eliminar el gateway por
defecto que tenga para posteriormente agregar el nuevo gateway’, y
seguidamente es necesario activar el reenvio de paquetes (ip_forward) para
que el computador pueda funcionar como router (enviar paquetes de una
interfaz a otra). Desde un terminal (cualquier ubicacién) se realizé lo

siguiente:

[root]# route delete default
[root]# route add default gw 200.0.0.2
[root]# echo 1 = /proc/sys/net/ipv4/ip_forward

Para el Router B no se puede definir como gateway por defecto la direccion del
enrutador A, pues se presenta un riesgo muy elevado de que se generen loops
de enrutamiento, lo cual sobrecargaria el enlace. Entonces para el enrutador B
se definira la ruta estatica para encontrar la red que no conoce (LAN 1), de la

siguiente manera:

[root]# route delete default

[root]# route add -net 192.168.45.0 netmask
255.255.255.0 gw 200.0.0.1

[root]# echo 1 = /proc/sys/net/ipv4/ip_forward

® Para una descripcion detallada de coémo agregar rutas estéaticas en linux, referirse al anexo G
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Por ultimo se deben modificar los parametros de red de los computadores
pertenecientes a las LAN y deben configurarse las interfaces ethernet de los
Routers (PC). Desde el router A se configurara la direccion IP 192.168.45.1
con mascara 255.255.255.0 para su interfaz ethernet, y desde el router B
192.168.44.1 con la misma mascara’®. La direccion IP del computador
perteneciente a la red LAN 1 es 192.168.45.2 con mascara 255.255.255.0 y
con gateway 192.168.45.1; y para el computador ubicado en la LAN 2 la
direccion IP es 192.168.44.2 con mascara 255.255.255.0 y gateway
192.168.44.1.

Para realizar la respectiva verificacion del funcionamiento del montaje se
realizaron peticiones de ping desde el computador de la LAN 1 hacia cada
interfaz intermedia (Routers) y hacia el computador en la LAN 2 y viceversa. El

resultado siempre fue 100% de paguetes entregados.

19 Consultar pagina man del comando ifconfig o manuales relacionados con redes en linux
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3. DESARROLLO DE UN FIREWALL EN UN SISTEMA
OPERATIVO LINUX

Un firewall es un mecanismo implementado mediante hardware y/o software
que permite controlar el trafico de datos que circula entre dos redes,
imponiendo entre ellas una politica de seguridad. Para que un firewall sea
efectivo, todo trafico de informacion que ingrese o salga de la red deber& pasar
a través del mismo donde Ila informaciéon podra ser examinada Yy

posteriormente filtrada.

El sistema operativo Linux provee una serie de herramientas que permiten la
implementacién de un firewall en éste; ya sea a nivel de aplicaciones de
usuario o a nivel del Kernel. Entre éstas Ultimas se presenta una alternativa
de implementacién mediante programacion de médulos'* denominada Netfilter

Hooks'?.

Esta herramienta esta basada en las librerias “Netfilter.h” y “Netfilter_ipv4.h”,
que en Red Hat Linux se encuentran en la ubicacion completa
“/usr/include/linux/”. A continuacion se describe la estructura, implementaciéon
y el funcionamiento de un firewall utilizando Netfilter Hooks. Realizado sobre

Red Hat Linux 9.0 usando una version de Kernel 2.4.20-8.

Existen en total cinco instantes diferentes en los que pueden ser capturados los
paguetes para su evaluaciény su respectivo filtrado. En esta implementacion
se escogieron solo dos; el primer momento para capturar es justo después de
que el paquete ingresa por una interfaz dada (antes de las decisiones de
enrutamiento) y el segundo es antes de entregar los paquetes por la interfaz

de salida (después de las decisiones de enrutamiento). Una buena utilizacion

11 Consulte referencia bibliografica [8]
12 Consulte referencia bibliografica [10]
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de estos instantes permite un mejor rendimiento del sistema'®.

Para poder filtrar el trafico de paquetes, el firewall se basa en una serie de
criterios denominados comunmente como reglas de filtrado. Dichas reglas
pueden utilizarse individualmente o realizando combinaciones de éstas para
mayor complejidad de filtrado, lo que indica que se puede crear un filtrado

muy selectivo. Las reglas que se implementaron fueron las siguientes:

1) Filtrado por interfaz: Tiene en cuenta por que interfaz llega o sale el
paquete. Se realizé para las tres interfaces basicas del computador que
funciona como firewall (Wan, Lan, y Loopback'#). Veamos a continuacion
como se implementa la regla.

if (strcnp(in->nane, interface_WAN) == 0)
{

}

return NF_ACCEPT;

Simplemente se realiza una comparacion entre la interfaz por la cual entra
el paquete al equipo y el nombre de la interfaz que implementara la regla
(en este caso interface_ WAN). Si en la comparacion tiene éxito y la
interfaz de entrada es la misma que la que se busca filtrar (resultado de la
funcion strcmp = 0), entonces se realiza la accién de filtrado que se defina
dentro de la funcién “if’; Se puede observar que todos los paquetes son
aceptados (NF_ACCEPT). En éste firewall, se definieron dos nombres de

interfaces, que son, “interface_ WAN = mgsl0” y “interface_LAN = ethO”.

NOTA: En el firewall realizado se tiene esta regla implementada como parte
de la estructura bésica, permitiendo escoger la interfaz en la cual sera

aplicada la regla.

13 por sistema se refiere a la combinacién de PC (Hardware) y Firewall (Software)
14 La interfaz de loopback se implement6 para verificar el funcionamiento de las reglas de
filtrado sin utilizar otros equipos.
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2) Filtrado por direccion IP: Tiene en cuenta la direccion IP (puede ser
tanto IP fuente como IP destino) del paquete. Veamos a continuacién como
se implementa la regla.

struct sk _buff *sb = *skb
if (!'sb ) return NF_ACCEPT;

if (!(sb->nh.iph)) return NF_ACCEPT,
if (sb->nh.iph->daddr == *(unsigned int *)direccionlP_1)

{
return NF_DROP
}
el se
{
return NF_ACCEPT;
}

El campo “daddr” que indica direccion IP destino, puede ser sustituido por
“saddr” para realizar el filtrado teniendo en cuenta la direccion IP fuente.
Simplemente se realiza una comparacion entre la direccién IP fuente o
destino del paquete entrante y la direccion IP con la que se desea realizar el
filtrado. Si en la comparacién tiene éxito y la direccion IP del paquete es la
misma que se desea filtrar (resultado de la funcién strcmp = 0), entonces
se realiza la accion de filtrado que se defina dentro de la funcion “if”; Se

puede observar que todos los paquetes son descartados (NF_DROP).

3) Filtrado por protocolo: Es posible filtrar teniendo en cuenta los protocolos
de capa de transporte UDP 6 TCP y teniendo en cuenta si es un paguete

ICMP. Veamos a continuacion como se implementa la regla.

struct sk_buff *sb = *skb;
if (!sb ) return NF_ACCEPT;
if (!(sb->nh.iph)) return NF_ACCEPT;

if (sb->nh.iph->protocol == 17) //Canbiar por: 6, 17, 1
{
return NF_DROP; /1 El'i m na paquetes
}
el se
{
ret urn NF_ACCEPT;
}
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En esta regla de filtrado, se realiza una sencilla comparacion entre el campo
de protocolo de la cabecera del paquete y el respectivo protocolo que se
desea filtrar, que esta dado por el nimero 17 para el protocolo UDP, 6 para
el protocolo TCP, y 1 para el protocolo ICMP. Como se ve, la regla esta
predefinida para eliminar los paquetes que cumplan con el protocolo

seleccionado y para aceptar los demas.

4) Filtrado por puerto: Tiene en cuenta el puerto de capa de transporte
(puede ser puerto fuente o puerto destino) que utilice el paquete para su

transmision. Veamos a continuacién como se implementa la regla.

struct sk_buff *sb = *skb

struct udphdr *uhead,;

if (!sb ) return NF_ACCEPT;

if (!(sb->nh.iph)) return NF_ACCEPT,

if (sb->nh.iph->protocol == 17) //Escoger protocolo

{
uhead = (struct udphdr *)(sb->data + (sb->nh.iph->ihl * 4));
/I Filtrado por Puerto, escoja “dest” o “source”
if ((uhead->dest) == *(unsigned short *)port_1)

return NF_DROP; //Elimna el paquete
}

el se

{
}

return NF_ACCEPT

Esta regla de filtrado, debe aplicarse como complemento de la regla de
filtrado por protocolo, pero solo para TCP y UDP, con el fin de poder definir
la cabecera de la capa de transporte para posteriormente obtener de ésta el
valor del puerto ya sea fuente o destino. La regla trabaja realizando una
comparacion entre el puerto de la cabecera del segmento (capa de
transporte) y el respectivo puerto que se desea filtrar, que esta dado por la
palabra “dest” para puerto destino y “source” para puerto fuente. Como se
ve, la regla esta predefinida para eliminar los paquetes que cumplan con el

puerto seleccionado y para aceptar los demas.
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5) Filtrado de peticiones de Ping Indeseables: Se puede activar para
descartar cualquier peticién de ping que se haga hacia dentro o fuera de la
red o hacia las interfaces del firewall. Tiene la posibilidad de aceptar las
peticiones de un host administrador, el cual se vea en la necesidad de

verificar el estado de las interfaces del firewall. Veamos a continuacion

como se implementa la regla.

struct icnphdr *icnp;

struct sk_buff *sb = *skb;

if (!sb ) return NF_ACCEPT;

if (!(sb->nh.iph)) return NF_ACCEPT;

icmp = (struct icnphdr*)(sb->data + (sb->nh.iph->ihl * 4));
i f (sb->nh.iph->protocol == 1) //paquetes | CWP

{
if (icnp->type ==8) //Escoge peticiones ping

/'l Acepta | as peticiones ping del adm nistrador
if (sb->nh.iph->saddr == *(unsigned int *)direccionlP_A)

{
return NF_ACCEPT;

//Elimna todas |as peticiones ping indeseabl es
el se

{
}

return NF_DROP;

En esta regla, es necesario definir primero la cabecera de ICMP, la cual sera
examinada en busca de paquetes de peticiones de ping. Lo primero que se
puede observar es que se esta utilizando parte de la regla de filtrado por
protocolo (ICMP =1), luego se realiza una comparacién entre el tipo e
paquete ICMP que llegé al firewall y el que se desea filtrar, que es el
nimero 8 que corresponde a peticiones ping. En este punto se da la
posibilidad de aceptar las peticiones ping del administrador, comparando
una direccidon autorizada con la direccion IP fuente del paquete entrante.
Como se puede ver, la regla esta predefinida para aceptar los paquetes

cuya direccion IP fuente sea la del administrador y para descartar los

demas.
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6) Limitador de paquetes por segundo: Limita a los hosts para que

transmitan por encima de un ancho de banda dado,

determinado por el nimero maximo de paquetes/s que pueden ser

transmitidos hacia dentro o fuera de la red. Veamos a continuacibn como

se implementa la regla.

i f_counter++; /lincrementa el contador
struct tineval ahora;
do_getti neof day(&ahora); //Cbtiene |a Hora exacta

if (!tienporal) //Se usa al cargar la 1 vez el nopdul 0)

{
ti enporal =ahora.tv_sec;//cada 1 segundos
t enp_usec=ahora. tv_usec
return NF_ACCEPT,;
}
else //Para | os denas paquetes
{
if (ahora.tv_sec == tienporal)
{
if ( if_counter <= 500 ) /I Namer o de paquetes/s
{
return NF_ACCEPT
}
el se
{
return NF_DROP
}
}
if (ahora.tv_sec == (tienporal +1))
{
di f_usec = (1000000 - tenp_usec) + ahora.tv_usec;
if (dif_usec <= 999999)
{
if ( if_counter <= 500 ) /I Nunmero de pkt/s
{
return NF_ACCEPT,;
}
el se
{
return NF_DROP;
}
}
}
el se
{ ti enporal =ahora.tv_sec;//cada 1 segundos
t enp_usec=ahora.tv_usec;
if_counter = 1; // Reset al contador
return NF_ACCEPT,;
}
}
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Se utiliza una variable llamada “if _counter” para realizar un conteo del nimero
de paquetes que son examinados. Ademas se utiliza la funciéon
“do_gettimeofday” definida en la libreria “linux/time.h” para poder hacer una
verificacién precisa del instante en el cual llega un paquete. Para maodificar la
cantidad de paquetes/s que puede admitir es necesario modificar el nimero
que aparece en la linea que dice “if_counter <= 500 ”, debe observarse que
esta linea aparece dos veces en el programa, entonces es preciso modificar el

numero dos veces para que la regla funcione correctamente.

En el anexo A se muestra el programa base para el filtrado de paquetes, sin
aplicar ninguna regla especifica. Para aplicar algun tipo de filtrado, se deben
agregar las lineas de cédigo al programa teniendo en cuenta la estructura de
las reglas que se presenta en este capitulo. La mayoria de las reglas pueden
ser facilmente modificadas (cambiar protocolo, elegir si se aceptan o se
descartan los paquetes, etc.) para suplir las necesidades de filtrado de la red.
Para utilizar el firewall, debe compilarse el programa y seguidamente debe
instalarse el modulo resultante'®. Para facilitar éste proceso se realizé un

programa en “bash”, el cual se presenta con detalle en el anexo A.

Es recomendable que las reglas de filtrado sean aplicadas sobre la parte del
programa en la que evalla los paquetes entrantes; debido a que los paquetes
salientes ya han pasado por el proceso de enrutamiento del equipo para
seleccionar la interfaz de salida apropiada, causando una mayor demora en el

procesamiento de paquetes dentro del Firewall.

15 para obtener informaciéon sobre el manejo de los moédulos del kernel, ver referencia

bibliografica [8]
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4. PRUEBAS REALIZADAS Y RESULTADOS OBTENIDOS.

Para esta etapa se plantearon diversas pruebas que tienen como fin realizar el

analisis de desempefio del enlace WAN. Para este propésito se plantean 2
clases de pruebas: Pruebas del enlace entre las estaciones sin firewall y

Pruebas del enlace entre las estaciones con firewall.

Para ambas pruebas se requiere de un montaje comun el cual se muestra en la

figura 4.

ESTACION CON
ESTACION RECEFTORA FIREWALL

ADAPTADOR ESTACION
SYNCLINK GENERADDREA

ADAFTADOR !
SYNCLINK

MODEM ASMi - 52 MODEM ASMi - 52

Figura 4. Esquema de red para probar el funcionamiento del firewall

En este esquema se puede observar lo siguiente:

En la estacidon receptora y en la estacion con firewall se encuentran
instalados los adaptadores de Synclink.
La estacion generadora contiene la herramienta software MGEN la cual

esta encargada de la generacion de trafico en la red.
La estacion receptora contiene la herramienta software DREC la cual

esta encargada de la deteccion de tréafico en la red.
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La estacion 2 contiene el firewall el cual es ejecutado en la segunda
parte de las pruebas.

Los modems ASMi-52'° fueron configurados para transmitir a una tasa
de 2,048 Mbps.

MGEN"" es una herramienta software de libre distribucién creada por la NRL*®
con el fin de realizar pruebas de transmision para caracterizar redes. Estos
tests son realizados gracias a la generacion de tréafico sobre las redes que se
estan estudiando y asi poder analizar el comportamiento y la respuesta de la
red frente a estas situaciones. Las pruebas se generan usando trafico UDP. El
set de herramientas genera patrones de trafico en tiempo real de tal manera
que la red pueda ser cargada de diversas formas. El trafico generado puede ser
posteriormente recibido y utilizado para realizar andlisis. La herramienta
encargada de la recepcién y presentacion del trafico en la estacion receptora es
DREC [9].

A continuacion se presentan las pruebas y sus respectivos resultados. Para las
pruebas se presenta un formato que consta del nombre general de la prueba a
la cual pertenece (con o sin trafico), el nUmero de la prueba correspondiente,

una breve descripcién, los objetivos y finalmente los resultados obtenidos.

4.1 PRUEBAS SIN FIREWALL

El objetivo general de estas pruebas es verificar el buen funcionamiento del

enlace WAN y poner a prueba su capacidad.

16 para obtener informacion sobre su configuracion consulte el manual de instalaciéon vy
operacion. Ver referencia bibliografica [15]
17 por sus siglas en inglés Multi - Generator

18 por sus siglas en inglés Naval Research Laboratory
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Prueba No. 1

El objetivo de esta prueba es determinar el nUmero de paquetes maximo que
puede ser transmitido sin que se presenten pérdidas en el receptor
(throughput), utilizando € tamafio de paquete minimo que puede generar la
herramienta Mgen. La tabla 1 muestra los resultados obtenidos al realizar el
envio de paquetes desde la estacidon generadora hacia la estacion receptora,
utilizando un entorno uniforme, con un flujo constante de paquetes/s para
cada muestra y con un tamafo fijo de 37 bytes/paquete + 32 bytes de
cabecera. Los valores de los resultados se encuentran en paquetes, tanto los

enviados y los recibidos.

TAMANO RATA DURACION RESULTADO
(Bytes/paquete ) (ppst?) ( Segundos) Enviado —Recibido

69 1 1 1-1

69 100 1 100-100

69 500 1 500-500

69 800 1 800-800

69 900 1 900-900

69 1000 1 1000-999

69 2000 1 2000-1209

Ndmero Maximo de Paquetes/s transmitidos sin errores: 986

Tabla 1. Valor de Throughput para tamano de paquete minimo en
prueba de transmision sin Firewall

Para el tamafo de paquete minimo (69 bytes) se presentan pérdidas a partir
de una tasa de 986 pps. De acuerdo con este valor, se puede extraer el ancho

de banda real que esta utilizando para la transmision:

(986 paquete/s) = (69 bytes/paquete) ~ (8 bits/byte) = 544,272 Kbps

El valor maximo que alcanza es de 667,368 Kbps, utilizando 1209 pps que es

la maxima tasa de transmision que se obtuvo.

19 paquetes por segundo
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Prueba No. 2

El objetivo de esta prueba es determinar el nUmero de paquetes maximo que
puede ser transmitido sin que se presenten pérdidas en el receptor. La tabla 2
muestra los resultados obtenidos al transmitir paquetes desde la estacion
generadora hacia la estacion receptora, utilizando un entorno uniforme, con un
flujo constante de paquetes/s para cada muestra y con un tamafo fijo de 256
bytes/paquete + 32 bytes de cabeceras. Los valores de los resultados se

encuentran en paquetes, tanto los enviados y los recibidos.

TAMANO RATA DURACION RESULTADO
(Bytes/paquete ) (pps) ( Segundos) Enviado —Recibido
288 500 1 500-500
288 800 1 800-800
288 820 1 820-820
288 830 1 830-822
288 850 1 850-822
288 986 1 986-825
NUmero Maximo de Paquetes/s transmitidos sin errores: 822

Tabla 2. Valor de Throughput al aumentar el tamafio de paquete en
prueba de transmision sin Firewall

Para el tamarfio de paquete utilizado (288 bytes) se presentan pérdidas a partir
de una tasa de 822 pps. De acuerdo con este valor, se puede extraer el ancho

de banda real que esta utilizando para la transmision:

(822 paquete/s) (288 bytes/paquete) (8 bits/byte) = 1,893 Mbps

El valor maximo que alcanza es de 1,9 Mbps, utilizando 825 pps que es la

maxima tasa de transmision que se obtuvo.

Se realizaron mas pruebas aumentando el tamafo del paquete, transmitiendo
durante 1 segundo, con el fin de observar la respuesta del enlace. El resultado
fue que se logré una mejor utilizacion del ancho de banda (»2 Mbps); Ademas

se observd que al aumentar el tamafio del paquete, la estacidon generadora se
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veia en la obligacion de fragmentar los paquetes para su transmision (El
tamano maximo del paquete sin fragmentar es 1514 Bytes con cabecera

incluida).

Prueba No. 3

El objetivo de esta prueba es determinar el nUmero de paquetes maximo que
puede ser transmitido sin que se presenten pérdidas en el receptor, ademas de
observar el comportamiento del enlace cuando la generacion de paquetes se
mantiene por un tiempo mayor. La tabla 3 muestra los resultados obtenidos al
transmitir paquetes desde la estacibn generadora hacia la estacion receptora,
utilizando un entorno uniforme, con un flujo constante de paquetes/s para
cada muestra y con un tamafo fijo de 37 bytes/paquete + 32 bytes de
cabecera.

Se realiza la prueba con un tamafo de paquete constante y un mismo periodo
de duracién (60 segundos), y se varia el nUmero de paquetes por segundo. Los
valores de los resultados se encuentran en paquetes, tanto los enviados y los
recibidos. Se puede observar una ligera pérdida de paquetes en comparacion

con la transmisién durante 1segundo.

TAMANO RATA DURACION RESULTADO
(Bytes/paquete ) (pps) ( Segundos) Enviado —Recibido

69 986 60 59161-59143

69 950 60 57000-56980

69 900 60 54000-53983

69 800 60 48000-47988

69 700 60 42000-41980

69 650 60 39000-38995

69 600 60 36001 -35997

69 550 60 35000-32998

69 520 60 31201- 31201

69 500 60 30000 -30000
69 500 300 150000 — 149996

NUumero Maximo de Paguetes/s transmitidos sin errores: 520

Tabla 3. Valor de Throughput para tamafno de paquete minimo
aumentando la duracién en prueba de transmision sin Firewall
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Prueba No. 4

Con flujo de paquetes no uniforme (simulacién de trafico real). El objetivo de
esta prueba es ver la posibilidad de encontrar el nUmero de paquetes maximo
que puede ser transmitido sin presentar pérdidas en el receptor. La tabla 4
muestra los resultados obtenidos al realizar el envio de paquetes desde la
estacion generadora hacia la estacion receptora. Se realiza la prueba con un
tamafno de paquete constante y un mismo periodo de duracion (1 segundo), y

se varia el nimero de paquetes por segundo.

TAMANO RATA DURACION RESULTADO
(Bytes/paquete ) (pps) ( Segundos) Enviado —Recibido
69 1 1 4 -4
69 100 1 100-100
69 200 1 204-204
69 300 1 287-287
69 400 1 418-418
69 450 1 422-422
69 500 1 531-531
69 800 1 832-815
69 900 1 891 -865
Numero Maximo de Paquetes/s transmitidos sin errores: 450

Tabla 4. Valor de Throughput para tamafo de paguete minimo en
prueba con simulacién de trafico real sin Firewall

De acuerdo con los resultados obtenidos se nota que al introducir trafico real
(flujo y tamano del paquete variables a través del tiempo) en la generacion de
paquetes no se mantienen los patrones que en los casos de generacion
uniforme se habian observado. Ademas se nota que el valor limite en el que no
se produce pérdida de paguetes es de 450 pps. Debido a que el nivel de tréafico
es variable, es un tanto dificil determinar a que se debe el error en la
transmision de los paquetes; Se puede observar una ligera disminucién de la

eficiencia de transmision.
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Prueba No. 5

El objetivo de esta prueba es determinar el nUmero de paquetes maximo que
puede ser transmitido sin que se presenten pérdidas en el receptor cuando en
el generador se incluye trafico real en la emisiéon, ademas de observar el
comportamiento del enlace cuando la generacidon de pagquetes se mantiene por
un tiempo mayor. La tabla 5 muestra los resultados obtenidos al transmitir
paquetes desde la estacidon generadora hacia la estacion receptora, utilizando

paquetes con tamarnio fijo de 256 bytes/paquete + 32 bytes de cabecera.

De acuerdo con los resultados obtenidos se concluye que al introducir trafico se
disminuye le valor maximo de pps que pueden ser transmitidos sin error. En
este caso el valor disminuy6 de 822 a 390 pps. Se puede observar una ligera
disminucién de la eficiencia de transmisiéon, y debido a que el nivel de tréafico

es variable, es un tanto dificil determinar las posibles fuentes de error.

TAMANO RATA DURACION RESULTADO
(Bytes/paquete ) (pps) ( Segundos) Enviado —Recibido
288 350 1 357-357
288 380 1 387-387
288 390 1 393-392
288 395 1 359-359
288 400 1 404-403
288 500 1 501-498
288 820 1 819-775
288 830 1 873-792
NUumero Maximo de Paquetes/s transmitidos sin errores: 390

Tabla 5. Valor de Throughput al aumentar el tamafio de paquete en
pruebas con simulaciéon de trafico real sin Firewall

Se realizaron una serie de pruebas extra transmitiendo con trafico real y con
un tamafio de paquete mayor (cercano a 1Kbyte), pero no se encontrd
informacion concluyente excepto que el rendimiento y la capacidad del enlace

disminuyen debido a las condiciones adversas de la transmision.
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Prueba No. 6

Encontrar el nimero de paquetes maximo que puede ser transmitido sin
presentar pérdida de paquetes en el receptor cuando la estaciéon generadora
emite paquetes con simulacion de tréfico real en la emision. La tabla 6
muestra los resultados obtenidos al transmitir paquetes desde la estacion
generadora hacia la estacién receptora, utilizando un tamafio fijo de 37
bytes/paquete + 32 bytes de cabeceras. Se realiza la prueba con un tamario

de paquete y duracidn constantes, y se varia el niamero de paquetes por

segundo.
TAMANO RATA DURACION RESULTADO
(Bytes/paquete ) ( pps) ( Segundos) Enviado —Recibido
69 986 60 59340-56335
69 450 60 27002 -26996
69 400 60 23784 -23782
69 350 60 21313-21312
69 340 60 20358 -20358
69 300 60 18112-18112
NUumero Maximo de Paquetes/s transmitidos sin errores: 345

Tabla 6. Valor de Throughput para tamano de paquete minimo
aumentando la duracién en prueba de transmisién con simulacién de
trafico real sin Firewall
Se puede observar que el valor limite en el que no se producen pérdidas es de
345 pps. Se puede observar una ligera disminucion de la eficiencia de
transmision, y debido a que el nivel de trafico es variable, es un tanto dificil

determinar las posibles fuentes de error.

4.2 PRUEBAS CON FIREWALL

El objetivo general de estas pruebas es observar el nivel de pérdidas en el

enlace WAN dadas por la activacion de un Firewall en uno de los routers (PC).

Prueba No. 7: Bloqueo del Puerto destino.

El objetivo de esta prueba es verificar la respuesta del enlace cuando se utiliza

27



el Firewall activando solamente la regla que bloquea o permite el paso de

paquetes teniendo en cuenta el puerto destino de capa de transporte.

TAMANO RATA DURACION Puerto RESULTADO
(Bytes/paquete ) (pps) ( Segundos) utilizado Enviado —Recibido

69 1 1 5000 1-1
69 100 1 5000 100-100
69 500 1 5000 500-500
69 800 1 5000 800-800
69 900 1 5000 900-900
69 986 1 5000 986-985
69 987 1 5000 986-985
69 1000 1 5000 1000-1001
69 1200 1 5000 1200-1175
69 1 1 5001 1-0
69 100 1 5001 100-0
69 500 1 5001 500-0
69 800 1 5001 800-0
69 900 1 5001 900-0
69 986 1 5001 986-0
69 987 1 5001 987-0
69 1000 1 5001 1000-0
69 1200 1 5001 1200-0
69 986 60 5001 59101-0
69 986 300 5001 295501-0

Tabla 7. Resultados obtenidos en la estacidn receptora para pruebas
de filtrado con la opcién bloqueo del Puerto destino activada

La tabla 7 muestra los resultados obtenidos al realizar el envio de pagquetes
desde la estacion generadora hacia la estacidn receptora pasando por la
estacion Firewall. Se realiza la prueba con un tamafio de paquete y duracion
constantes (Exceptuando las 2 dltimas pruebas), se varia el niumero de
paquetes por segundo y se cambia en el filtro el valor del puerto destino para

verificar el funcionamiento de la regla.

Se obtienen resultados satisfactorios en cuanto a rendimiento del enlace
cuando se bloguea un puerto distinto al puerto destino que tengan los
paquetes (Se tiene bloqueado el puerto 5001). En el caso que se envien
paquetes por el puerto bloqueado, entonces la regla funciona correctamente y

descarta todos los paquetes, es decir el nimero de paquetes recibido es cero.
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Prueba No. 8: Bloqueo de direccion IP destino.

El objetivo de esta prueba es verificar la respuesta del enlace cuando se utiliza

el Firewall activando solamente la regla que bloguea o permite el paso de

paguetes teniendo en cuenta la direccion IP destino que posean. La tabla 8

muestra los resultados obtenidos al realizar el envio de paquetes desde la

estacion generadora hacia la estacion receptora pasando por la estacion que

contiene activado el Firewall. Se realiza la prueba con un tamafo de paquete y

duracién constantes (Exceptuando las 2 ultimas pruebas), se varia el niumero

de paquetes por segundo y se cambia en el filtro el valor de la direcciéon IP

destino.

TAMANO RATA DURACION Direccion IP RESULTADO
(Bytes/paquete ) (pps) ( Segundos) destino Enviado—Recibido
69 1 1 200.0.0.1 1-1

69 100 1 200.0.0.1 100-100
69 500 1 200.0.0.1 500-500
69 800 1 200.0.0.1 800-800
69 900 1 200.0.0.1 900-900
69 986 1 200.0.0.1 986- 985
69 987 1 200.0.0.1 986- 985
69 1000 1 200.0.0.1 1000-1001
69 1200 1 200.0.0.1 1200-1175
69 1 1 192.168.45.43 1-0

69 100 1 192.168.45.43 100-0
69 500 1 192.168.45.43 500-0
69 800 1 192.168.45.43 800-0
69 900 1 192.168.45.43 900-0
69 986 1 192.168.45.43 986-0
69 987 1 192.168.45.43 987-0
69 1000 1 192.168.45.43 1000-0
69 1200 1 192.168.45.43 1200-0
69 986 60 192.168.45.43 59101-0
69 986 300 192.168.45.43 295501-0

Tabla 8. Resultados obtenidos en la estacidn receptora para pruebas
de filtrado con la opcién bloqueo de direccidon IP destino activada

Se obtienen resultados satisfactorios en cuanto a rendimiento del enlace

cuando se bloquea una direccion IP distinta a la direccién IP destino que

tengan los paquetes (Se tiene bloqueada la IP 192.168.45.43). En el caso que
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se envian paquetes a la direccion bloqueada, entonces la regla funciona

correctamente y descarta todos los paquetes.

Se realizaron pruebas adicionales para comprobar el funcionamiento de la regla
que permite bloquear ciertas direcciones IP fuente, y los resultados obtenidos

fueron los mismos que para el caso de la IP destino.

Prueba Numero 9: Bloqueo de protocolo UDP de la capa de transporte.

El objetivo de esta prueba es verificar la respuesta del enlace cuando se utiliza
el Firewall activando solamente la regla que bloquea o permite el paso de
paquetes teniendo en cuenta el protocolo de capa de transporte que se utilice

para la transmision.

TAMANO RATA DURACION Protocolo RESULTADO
(Bytes/paquete ) (pps) ( Segundos) UDP Enviado—Recibido
69 1 1 NO 1,-1
69 100 1 NO 100-100
69 500 1 NO 500-500
69 800 1 NO 800-800
69 900 1 NO 900-900
69 986 1 NO 986- 985
69 987 1 NO 986- 985
69 1000 1 NO 1000-1001
69 1200 1 NO 1200-1175
69 1 1 SI 1-0
69 100 1 SI 100-0
69 500 1 SI 500-0
69 800 1 Si 800-0
69 900 1 Sl 900-0
69 986 1 Sl 986-0
69 987 1 Sl 987-0
69 1000 1 SI 1000-0
69 1200 1 SI 1200-0
69 986 60 SI 59101-0
69 986 300 SI 295501-0

Tabla 9. Resultados obtenidos en la estacidn receptora para pruebas
de filtrado con la opcién bloqueo de protocolo UDP de la capa de
transporte activada

La tabla 9 muestra los resultados obtenidos al realizar el envio de paquetes

desde la estacibn generadora hacia la estacibn receptora pasando por la
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estacion Firewall. Se realiza la prueba con un tamafio de paquete y duracion
constantes (Exceptuando las 2 dltimas pruebas), se varia el niumero de
paguetes por segundo y se cambia en el filtro el valor de la direccién IP

destino.

Se obtienen recepcidon de paquetes cuando el protocolo UDP no se encuentra

blogueado, de lo contrario no se presentan paquetes en la estacion receptora.

Prueba No. 10: Bloqueo por nimero maximo de paquetes por segundo.

El objetivo de realizar esta prueba es verificar el correcto funcionamiento de la
regla que permite limitar a un usuario a todo el enlace a funcionar con un
limitador de flujo dado por la cantidad de paquetes/s. La tabla 10 muestra los
resultados obtenidos al realizar el envio de paquetes desde la estacion
generadora hacia la estacion receptora pasando por la estaciéon Firewall. Se
realiza la prueba con un tamafio de paquete y duracibn constantes
(Exceptuando las 4 dltimas pruebas), se varia el nUmero de paquetes por
segundo y se cambia en el filtro el nimero de paquetes por segundo maximo

que se puede transmitir.

Se obtienen recepcién de paquetes igual a los enviados cuando el nivel limite
de paquetes por segundo maximos es mayor al nimero de paquetes utilizado
en las pruebas. De lo contrario el nimero de paquetes recibido esta
determinado por el valor que presenta en el filtro, pero con un pequefio error
debido a que el generador de paquetes en algunos casos transmite por mas del

tiempo estipulado, enviando paquetes que lograran superar el firewall.
De todas las reglas de filtrado implementadas individualmente, ésta es la que

presenta un mayor procesamiento en cuanto a lineas de cdédigo a ejecutar; sin

embargo, el rendimiento del enlace no se vio afectado.
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TAMANO RATA DURACION Limite de RESULTADO
(Bytes/paquete ) (pps) ( Segundos) paquetes/s Enviado—Recibido

69 100 1 200 100-100
69 100 1 50 10050
69 500 1 600 500-500
69 500 1 300 500-303
69 800 1 900 800-800
69 800 1 500 800-503
69 1000 1 1200 1000-1000
69 1000 1 800 1000-805
69 986 60 1000 59101-59081
69 986 300 1000 295485-295377

Tabla 10. Resultados obtenidos en la estaciéon receptora para pruebas
de filtrado con la opciéon bloqueo por niumero maximo de paquetes por

segundo activada

Prueba No. 11: Bloqueo de peticiones de ping.

El objetivo de esta prueba es verificar la respuesta presentada por el enlace

cuando se utiliza el Firewall activando solamente la regla que bloquea o

permite el paso de peticiones de ping hacia el firewall o a través de él.

DIRECCION IP ADMINISTRADOR PREMITIDA: 198.168.45.44

TAMANO RATA DURACION DIRECCION IP RESULTADO

( Bytes) (pps) ( Segundos) FUENTE
69 1 1 192.168.45.44 CONEXION OK
69 100 1 192.168.45.44 CONEXION OK
69 500 1 192.168.45.44 CONEXION OK
69 800 1 192.168.45.44 CONEXION OK
69 900 1 192.168.45.44 CONEXION OK
69 986 1 192.168.45.44 CONEXION OK
69 1000 1 192.168.45.44 CONEXION OK
69 1200 1 192.168.45.44 CONEXION OK
69 1 1 192.168.45.43 FALLO
69 100 1 192.168.45.43 FALLO
69 500 1 192.168.45.43 FALLO
69 800 1 192.168.45.43 FALLO
69 900 1 192.168.45.43 FALLO
69 1200 1 192.168.45.43 FALLO
69 986 60 192.168.45.43 FALLO
69 986 300 192.168.45.43 FALLO

Tabla 11. Resultados obtenidos en la estacidn receptora para pruebas
de filtrado con la opcién bloqueo de peticiones de ping activada

La tabla 11 muestra los resultados obtenidos al realizar el envio de paquetes
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desde la estacibn generadora hacia la estacidn receptora pasando por la
estacion Firewall. Se realiza la prueba con un tamafo de paquete y duracion
constantes (Exceptuando las 2 dltimas pruebas), se varia el niumero de
paguetes por segundo y se cambia en el filtro el valor de la direcciéon IP no

permitida.

Se responde la peticién de ping cuando la direccién del equipo que emite la
peticion es la permitida (Administrador del Firewall), de lo contrario la peticion
de ping desde la estacién generadora no autorizada dard como resultado un

destino inalcanzable.

Prueba No. 12: Bloqueo con todas las opciones del filtro.

El objetivo de esta prueba es verificar la respuesta presentada por el enlace
cuando se utiliza el Firewall activando el mayor niumero de reglas simultaneas
del bloqueo en el filtro, de tal forma que queden unas dependiendo de las otras
con el fin de generarle la mayor carga de procesamiento al enlace. La tabla 12
muestra los resultados obtenidos al realizar el envio de paquetes desde la
estacion generadora hacia la estacion receptora. Se realiza la prueba con un
tamano de paquete y duracidon constantes, se varia el nUmero de paquetes por
segundo.

El firewall esta configurado para que revise que el protocolo de capa de
transporte sea UDP, si cumple el requisito revisa que el puerto destino de capa
de transporte utilizado sea el 5000, si cumple este otro requisito revisa luego
que la direccion IP destino sea la 200.0.0.1, si cumple ese requisito entonces
limita a utilizar un ancho de banda de tan solo 500 paquetes/s; Dando como
resultado una cadena de reglas dependientes entre si, con una carga de

procesamiento muy elevada.
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TAMARO RATA DURACION PAQUETES PAQUETES
( Bytes ) (pps) ( Segundos) ENVIADOS RECIBIDOS
69 100 1 100 100
69 200 1 200 200
69 300 1 301 300
69 400 1 400 400
69 490 1 491 486
69 500 1 500 501
69 550 1 550 503
69 800 1 800 505
69 986 1 987 508
69 1000 1 1000 509
69 100 60 6000 5992
69 200 60 12000 11998
69 300 60 18001 17998
69 400 60 24000 23984
69 490 60 29401 29345
69 500 60 30000 29756
69 986 60 59101 23935
69 1000 60 60000 23152
160 100 1 100 100
160 200 1 200 200
160 300 1 301 300
160 400 1 400 400
160 490 1 491 450
160 500 1 500 449
160 550 1 550 505
160 800 1 800 319
160 986 1 987 508
160 1000 1 1000 506

Tabla 12. Resultados obtenidos en la estacion receptora para pruebas
con todas las opciones del filtro activada

Se observa que en general, aumenta un poco el nivel de pérdidas del enlace, y
en algunas ocasiones se puede observar un nivel de pérdidas muy alto,

especialmente al aumentar el tamafno del paquete.

4.3 ANALISIS DE RESULTADOS
De acuerdo con las pruebas realizadas se observé que el desempefio del enlace

se ve afectado significativamente por la variacibn de diversos parametros

presentes de forma permanente u ocasional en el enlace. Las pruebas fueron
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realizadas teniendo presente que cada una de ellas representara un conjunto
de posibles situaciones a las cuales pudiera estar sometido el enlace en
operacion normal. Para esto se escogieron los parametros mas importantes del
enlace, como lo son el tamafio de paquete a transmitir, la rata, y el tiempo de
emision de paquetes, con el fin de que al variar estos parametros se lograra

abarcar las posibles situaciones a las cuales se ve sometido el enlace.

Junto a los pardmetros anteriormente mencionados se encuentra el trafico, el
cual esta presente en la mayoria de las pruebas realizadas con el fin de ser una
herramienta para poder analizar el enlace en el peor caso posible, y asi lograr
determinar el desempefo del mismo desde las mejores hasta las peores

condiciones de trabajo.

Antes de entregar las conclusiones de las pruebas realizadas es importante
anotar que las pruebas se realizaron en un ambiente con condiciones
controladas en donde factores como el clima y la distancia entre las estaciones
siempre fue constante y por lo tanto no hacen parte del conjunto de
caracteristicas que afectan negativamente al enlace, ni conforman fuentes de

error.

Se puede observar que para un tamafo de paquete pequefio, el consumo de
ancho de banda es mucho mayor que para un tamafio de paquete grande, lo
cual no es de extranarse pues el procesamiento que debe realizar el router

(PC) es mucho mayor, dando como resultado mayor pérdida de paquetes.

En el caso en el que se transmiten rafagas de paquetes por mas tiempo, se
tiene un ligero aumento en la pérdida de paquetes (»20paquetes/min). Lo
cual indica que el ancho de banda calculado aproximadamente en las primeras
pruebas (cortas duraciones, 1 segundo), se ve un poco disminuido, pues se

transmiten menos datos por unidad de tiempo.
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Cuando se comparan los resultados de las pruebas con y sin trafico se nota
claramente como este factor influye negativamente en el enlace, a tal punto

que su desemperio se puede ver disminuido hasta en un 54%.

La pérdida de paquetes en la transmision se puede atribuir a que se haya
superado en algunos casos la velocidad limite de transmisién del enlace (2,048
Mbps) con lo que se empiezan a descartar paquetes en el router (PC). Ademas
se debe recordar que todo enrutador posee un buffer donde almacena
provisionalmente los paquetes que debe procesar, y cuando ese buffer se
encuentra lleno la accion que realiza el router es descartar paquetes. Las
tarjetas Synclink no constituyen un cuello de botella, pues son capaces de
soportar velocidades mayores al1l0 Mbps y el enlace implementado opera a
2,048 Mbps.

Todas las reglas de filtrado fueron aplicadas sobre la interfaz de salida, lo que
significa que antes de descartar o aceptar un paquete, ya ha sido tomada la
dedicién de enrutamiento en el PC. Esto significa que el firewall fue probado

en el peor de los casos y aun asi presentd un alto grado de rendimiento.
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CONCLUSIONES

Se consiguidé implementar satisfactoriamente un mecanismo capaz de soportar
posibles aplicaciones software encaminadas al procesamiento de paquetes a
través de un enlace WAN. Para realizar un enlace de este tipo, se utilizaron
como herramientas hardware indispensables un par de tarjetas de
comunicacion serial (adaptadores WAN Synclink para Linux/PC), que fueron
instalados convenientemente en computadores con sistema operativo Red Hat
Linux version 9.0. Como una posible aplicacién en este campo, se plantea una
herramienta de software orientada hacia el filtrado de paquetes (Firewall),

cuya finalidad es mejorar el rendimiento del enlace WAN.

Basandose en el hecho de que las guias de instalacion distribuidas por el
fabricante de los adaptadores WAN utilizados requieren para su entendimiento
de un nivel avanzado en el manejo del sistema operativo Linux, ademas de
que se encuentran solo en inglés y no son suficientemente claras, se adopté
como fase inicial de este trabajo la creacibn de una documentaciéon que
describiera paso a paso el proceso completo de instalacion y configuracion
basica de dichos dispositivos. Esta documentacion fue elaborada en espafol y
puede ser catalogada como una guia para el usuario, pues en ella se presenta
detalladamente el procedimiento necesario para que una persona con
conocimientos minimos y poca experiencia en el sistema operativo Linux pueda
lograr satisfactoriamente la puesta en marcha de los adaptadores. Esta
documentacion podra servir para futuras aplicaciones que requieran el uso de
los adaptadores y quedara a disposicion del laboratorio de Redes de Datos de

la Escuela de Ingenierias Eléctrica, Electrénica y de Telecomunicaciones.

Se implementd un enlace WAN entre dos PCs funcionando como enrutadores,

utilizando cada uno de ellos dos interfaces de red, una LAN y una WAN
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(adaptadores Synclink). El enlace establecido fue probado (utilizando el
protocolo HDLC) inicialmente mediante la realizacion de varias pruebas basicas
de ping entre las estaciones y finalmente se realizaron varias transferencias de

archivos utilizando para ello un servidor FTP.

Por medio de la instalaciéon del Firewall se logra controlar el gran flujo de datos
que circula a través de una WAN, que generalmente provienen de una LAN que
se encuentra emitiendo gran cantidad de datos (muchos de ellos innecesarios).
Debido a esto se hizo necesaria la aplicacién de ciertos criterios de filtrado para
restringir el acceso y por lo tanto mejorar el rendimiento de la WAN. Para
realizar esto se escogié una herramienta de programacion de moédulos del
Kernel Illamada Netfilter Hooks, mediante la cual se implementd
satisfactoriamente una herramienta que se encarga de realizar un eficiente

filtrado de paquetes sobre la WAN.

En cuanto a la programacion de las reglas de filtrado, se encuentra que d
dichas reglas son aplicadas para los paquetes entrantes (al PC), se obtiene un
mejor desempefio del sistema que si se aplicaran a los paquetes salientes,
debido a que estos ultimos han sido atendidos por el proceso de enrutamiento
del equipo para seleccionar la interfaz de salida, causando una mayor demora
en el procesamiento del Firewall y por ende una disminucion en el rendimiento

del mismo.

Se pudo comprobar que en varios casos, en los cuales el firewall trabajé con su
maxima carga en cuanto a procesamiento de lineas de codigo (varias reglas de
filtrado encadenadas), se presenté una considerable disminucién en el
rendimiento general del Router (PC) y por tanto del enlace. En condiciones
normales de filtrado, o sea cuando se utilizan reglas de filtrado individualmente
y sin tratar de exceder las capacidades del firewall, se comprobé que el firewall

como tal no afecta notoriamente la transmisiéon de datos a través del enlace.
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Finalmente cabe resaltar que este trabajo deja abierta la posibilidad de
considerar y estudiar futuras aplicaciones encaminadas al desarrollo y
mejoramiento de redes de datos, principalmente WAN, donde la transmision a

través de estas se realice de una forma mas eficiente y segura.
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ANEXO A. SOFTWARE DE FILTRADO DE PAQUETES

Al ESQUEMA BASICO DE UN MODULO DEL KERNEL PARA REALIZAR
EL FILTRADO DE PAQUETES

El siguiente es un esquema basico del programa de filtrado de paquetes, sin

aplicar ninguna regla de filtrado especifica (esta configurado para dejar pasar

todos los paquetes).

#define _ KERNEL___

#define MODULE

#include <linux/module.h> //Necesitado por todos los médulos
#include <linux/kernel.h> //Necesitado para las alertas del kernel
#include <linux/netfilter.h> //Netfilter Hooks

#include <linux/netfilter_ipv4.h>

#include <linux/skbuff.h>

#include <linux/ip.h> //Para la cabecera IP

#include <linux/netdevice.h>

#include <linux/udp.h>

#include <linux/tcp.h>

L1117717777177771777717777177777777777/771777777/7777/77/77/7//7/7//7//

/*DECLARACION DE LAS ESTRUCTIRAS PARA LAS FUNCIONES PRINCIPALES*/
L1117717777777777777777777777777777777777777/7777777//777//7/77//77/777

static struct nf_hook_ops pkfilter_in; //NF_IP_PRE_ROUTING
static struct nf_hook_ops pkfilter_out; //NF_IP_POST_ROUTING

1177177777777 77777777777777777/7777/777//7/77//7/77//7/7777/

/*DEFINICION DE PARAMETROS Y/O VARIABLES DE FILTRADO*/
L1177717777777777777777777777/7777777777/7/777/77//7//7/77/7

//FILTRADO POR INTERFAZ
static char *interface_LAN = "eth0";

static char *interface_ WAN = "mgsl|0";

//FILTRADO POR DIRECCION IP
//static unsigned char *direccionIP_1 = "\xcO\xa8\x2d\x21"; //192.168.45.33 Sala de Redes

//static unsigned char *direccionlP_2 = "\xcO\xa8\x2d\x2a"; //192.168.45.42 Sala de Redes
//static unsigned char *direccionlP_3 = "\xcO\xa8\x2d\x2b"; //192.168.45.43 Sala de Redes
//Adicionar mas si es necesario
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//FILTRADO POR PUERTO DE CAPA DE TRANSPORTE
//unsigned char *port_1 = "\x00\x19"; //Puerto 25

//unsigned char *port_2="\x00\x??"; //Puerto ???? Messenger
//Adicionar més si es necesario

111171777717 7777777777777777/771//7/7/7//7/7/7//7/
/*DEFINICION DE LAS REGLAS, FUNCION PRINCIPAL*/
111777777 777777777777777777/77/77/7//77/7/7//77//7777

//Funcién para el trafico entrante
unsigned int hook_func_in(unsigned int hooknum, struct sk_buff **skb, const struct net_device *in,

const struct net_device *out, int (*okfn)(struct sk_buff*))

{
if (strcmp(inr->name, interface_WAN) == 0)
{
/* Espacio para definir las reglas en la interfaz WAN para el trafico entrante */
return NF_ACCEPT;
}
if (strcmp(inr->name, interface_LAN) == 0)
{
/* Espacio para definir las reglas en la interfaz LAN para el trafico entrante */
return NF_ACCEPT;
}
else
{
/* Espacio para definir las reglas en la interfaz Loopback para el trafico entrante */
return NF_ACCEPT;
}
}

//Funcién para el trafico saliente
unsigned int hook_func_out(unsigned int hooknum, struct sk_buff **skb, const struct net_device

*in, const struct net_device *out, int (*okfn)(struct sk_buff*))

{

if (strcmp(out->name, interface_ WAN) == 0)
/* Espacio para definir las reglas en la interfaz WAN para el trafico saliente */
return NF_ACCEPT;

}

if (strcmp(out->name, interface_LAN) == 0)

/* Espacio para definir las reglas en la interfaz LAN para el trafico saliente */
return NF_ACCEPT;



else

/* Espacio para definir las reglas en la interfaz Loopback para el trafico saliente */
return NF_ACCEPT;

}
}

1111771777777/ 1777777777/7777/7//7/7//7/77/
/* RUTINA DE INICIALIZACION DEL MODULO*/
1171777777777 7777777/7777/77/77//7/7/7/7//777

int init_module(void)

{
pkfilter_in.hook = hook_func_in;  // Funcion principal para el trafico entrante
pkfilter_in.hooknum = NF_IP_PRE_ROUTING; //First hook for IPv4
pkfilter_in.pf = PF_INET;
pkfilter_in.priority = NF_IP_PRI_FIRST; //Prioridad
pkfilter_out.hook = hook_func_out; // Funcion principal para el trafico saliente
pkfilter_out.hooknum = NF_IP_POST_ROUTING; //First hook for IPv4
pkfilter_out.pf = PF_INET;
pkfilter_out.priority = NF_IP_PRI_FIRST; //Prioridad
nf_register_hook(&pkfilter_in);  //Cargar function para trafico entrante
nf_register_hook(&pkfilter_out); //Cargar function para trafico saliente

return O;

}

1111777717777 1777777/7777/77/7/77/7//7/7/7

/* RUTINA DE FINALIZACION DEL MODULO*/
11/1177177777777777777777/77/777/77//7/77/7

void cleanup_module(void)

{
nf_unregister_hook(&pkfilter_in);
nf_unregister_hook(&pkfilter_out);
}

Para activar alguna regla®® de filtrado, se deben adicionar en las partes donde

se encuentra el comentario que dice “Espacio para definir las reglas”.

20 Referirse al capitulo 7 para ver las posibles reglas de filtrado a implementarse.
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A.2 PROGRAMA PARA COMPILAR, INSERTAR Y REMOVER EL
FIREWALL

El siguiente es un programa realizado en lenguaje de programaciéon del shell
(bash), que se encarga de realizar el manejo correspondiente a la activacion y

desactivacion del firewall, el nombre del programa es “Menu.sh**”.

#1/bin/sh
#Programa principal para el manejo de filtrado de paguetes.

accion=%$1

#Nombre del Filtro: Seleccione el archivo correspondiente al cadigo en lenguaje C del filtro.
FILTRO1=pktfilter_v3b.c

FILTRO1_mod=pktfilter_v3b.o

FILTROL1_name=pktfilter_v3b

INSMOD=/shin/insmod
L SMOD=/shin/lsmod
RMMOD=/shin/rmmod
RM=/bin/rm

LS=/bin/ls
CC=/usr/bin/gcc
flag=none

clear
echo -e "\nPrograma principal parael manejo de filtrado de paquetes ™

"ci" ]| [ "$accion” ="ic" ] ||[ "$accion” ="cr" ]|

if [ "$accion" ="c"] || [ "$accion"
= "cri" ] || [ "$accion" ="rci" ]; then

[ "$accion" ="rc" ] || [ "$accion”
$RM -f $FILTRO1_mod
echo -e"\nCompilando $FILTRO1..."
$CC -c-Wall $FILTRO1
if ($LS|grep-i "$SFILTROL_mod" ) then

echo -e "\nM&dulo para $FILTROL1 generado\n”

else
echo -e "\nM &dulo para $FILTRO1 no pudo ser generadoin”
fi
flag=yep
fi
if [ "$accion" ="r" ] ||[ "$accion" ="cr" ] || [ "$accion” ="rc" ] || [ "$accion" ="ri" ]|
[ "$accion” ="cri" ] || [ "$accion" ="rci" ]; then

echo -e"\nRemoviendo $FILTRO1_name..."

21 Desde ahora se hara referencia a el como el programa manejador
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$RMMOD $FILTROL name
echo -e"\nMddulo para $FILTRO1_name removido\n”

flag=yep
fi
if [ "$accion" ="i" ] || [ "$accion" ="ci" ] ||[ "$accion" ="ic" ] || [ "$accion" ="ri"] ||
[ "$accion" ="cri" ] || [ "$accion" ="rci" ]; then

echo -e"\nCargando mAs3dulo...\n"
if (SLSMOD | grep -i "$FILTRO1_name" ) then
echo -e"\nEl filtro $FILTRO1_name ya se encuentra en funcionamiento\n"
else
$INSMOD $FILTRO1_mod
echo -e"\nEl filtro $FILTRO1_name ha sido activado\n"
fi
flag=yep
fi

if [ "$accion" = "names" ]; then
echo -e"\nPresentado por:"
echo -e"\n\n\tAndrés Augusto Jacome L obo"
echo -e"\n\tTatiana Inés Navas G6 meAn\n"
flag=yep

fi

if [ "$flag" = "none" ]; then
echo -e"\n\n\tjjjEscriba unaopcién validal!'\n\n"
echo -e"FORMA DE USO:"
echo -e"./Menu.sh accién\n"
echo -e"Los posibles valores para el paranetro accion son:"
echo -e "¢ = compilar programa”
echo -e"i = insertar mé dulo”
echo -e"r = remover médulo"
echo -e "Combinaciones aceptadas: ci, ic, cr, rc, ri, cri, rci\n"

fi

Este programa permite compilar un programa en lenguaje C para generar un
modulo cargable (el mdédulo es la version ejecutable del Filtro). Para ello, debe
ejecutarse desde un terminal adicionando la opciéon ¢ (compilar médulo). Para
activar éste programa, se deben guardar en la misma ubicacion tanto el
manejador (Menu.sh) como el cédigo en lenguaje C del Firewall
(pktfilter_v3b.c). Para ello se recomienda crear una carpeta (se llamara
Firewall) y en ella guardar ambos programas. Si el programa del firewall se
encuentra sin errores, la compilacién tendréa éxito. Desde un terminal se debe

ejecutar de la siguiente manera:
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[Firewall]# ./ Menu.sh ¢

Ademas, el programa manejador permite insertar al kernel el firewall
previamente compilado, para ello debe ejecutarse desde un terminal
adicionando la opcion i (insertar médulo). Desde un terminal se debe ejecutar

de la siguiente manera:

[Firewall]# ./ Menu.sh i

Asimismo esta en capacidad de remover el firewall si se encuentra en
ejecucion, para ello debe ejecutarse desde un terminal adicionando la opcién r

(remover modulo). Desde un terminal se debe ejecutar de la siguiente

manera:

[Firewall]# ./ Menu.sh r

El programa presenta la opcion de realizar varias labores con una sola
ejecucion, por ejemplo que compile y seguidamente instale el médulo, o que
revise si ya se esta ejecutando el firewall y lo remueva para insertar uno
nuevo. Para ello existen unas combinaciones de opciones aceptadas que son:

“ci” o “ic” para compilar e insertar, “cr” o “rc” para remover y compilar, “ri”
para remover e insertar como una manera de reiniciarlo y “cri” o “rci” para

compilar, remover e insertar??.

22 Estas opciones se crearon para el caso en el que se necesite modificar muy seguidamente el

firewall.
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ANEXO B. SISTEMA OPERATIVO LINUX

B.1 ELECCION DEL SISTEMA OPERATIVO

Para el correcto desarrollo del proyecto es necesario contar con un soporte
software que permita la implementaciébn de mecanismos los cuales seran la
plataforma de trabajo en el proceso del filtrado de paquetes. Una herramienta

basica para lograr este objetivo es el sistema operativo.

El sistema operativo debe ser robusto para soportar todas aquellas
aplicaciones que se deseen desarrollar con el fin de implementar un
mecanismo para el filtrado de paquetes. Ademas es indispensable que el
sistema operativo garantice una alta confiabilidad en los procesos de
transferencia de datos, para descartar errores (propios del SO) cuando se

realicen analisis de desempefio en las aplicaciones creadas.

En este contexto se presenta el sistema operativo LINUX como la alternativa
adecuada para la realizacion del proyecto. Linux es un sistema operativo que
provee al usuario de una interfaz para interactuar de una manera eficiente y
segura con el software instalado en la maquina, proporcionando altas

prestaciones con un bajo consumo de recursos.

Este sistema operativo se presenta en forma de varias distribuciones. Estas
incluyen el kernel (Nucleo) y las aplicaciones (las cuales pueden ser creadas
por el usuario o ser adquiridas por medio del software libre que facilita el

proveedor del sistema operativo).

Muchas de estas distribuciones incluyen ademas un sistema de
empaquetamiento de todos los programas incluidos al momento de la
instalacion del sistema operativo que facilitan la instalacion y configuracion del

software.
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Las distintas distribuciones no presentan grandes diferencias entre si, sin
embargo, pueden presentar algunas variaciones en el mecanismo de
instalacion inicial, en el conjunto de aplicaciones inicial que se entregan al

usuario.

B.2 ALGUNAS DISTRIBUCIONES

En la siguiente tabla se presentan caracteristicas basicas acerca de las

principales distribuciones de LINUX.

DISTRIBUCION DESCRIPCION
Probablemente la mas popular en la actualidad. En el momento de la
RED HAT instalacién cuenta con paquetes de grandes aplicaciones en el campo

comercial y técnico. Ademas sus paquetes son de libre distribucién lo
que le confiere mayor libertad enel manejo que se le pueda dar a la
utilizacidon de los mismos.

EURELIEC Distribuciéon en espariol basada en Red Hat.
Presenta avances en el modo de instalacion, dado que se presenta la
DEBIAN opcioén de realizar la instalacién guiada y de una forma mas flexible

comparada con otras distribuciones.
Solo incluye software estrictamente libre (GPL®).

S.U.S.E LINUX Distribucién mas popular para Alemania.

Tabla 13. Algunas distribuciones de Linux

B.3 VENTAJAS DE LINUX COMO SISTEMA OPERATIVO

El sistema operativo Linux posee herramientas utiles al usuario presente en
una estacion de trabajo dado que presenta entornos graficos (ventanas) y
modo texto (consola), ademas de herramientas adicionales como aplicaciones
de productividad. A continuacion se resaltan las caracteristicas técnicas de este

sistema operativo.

23 GPL de sus siglas en ingles General Public License
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Linux como multitarea: Permite ejecutar simultdneamente varios
programas que comparten el tiempo de procesador. La multitarea en
Linux es ademas muy robusta y no produce errores en las ejecuciones

debido a la planificacion de las mismas.

Linux multiusuario: Dado que Linux es un sistema multitarea, permite
que varios usuarios accedan a la computadora y ejecuten programas
que compartan la CPU. Ademas la ejecucion de los procesos de cada
usuario, su memoria, ficheros etc. estan protegidos de modo que cada

uno de ellos pueda decidir quien accede a sus recursos.

Linux como multiplataforma: usa el concepto de kernel como base
fundamental en la implementacion de aplicaciones y se ha adecuado de
tal forma que pueda ser adoptado por multitud de plataformas, las
cuales mejoran el rendimiento y desempeio del sistema operativo y de
todas sus aplicaciones. Entre las plataformas que mas se destacan se
encuentran Alpha, Power PC, Pentium, Pentium Pro, Pentium II, ARM,
MIPS, SPARC, entre otras, lo que hace que el kernel de Linux pueda ser

usado en multiples arquitecturas.

Linux incorpora conectividad: Linux ha sido en algunos ambitos "el
sistema operativo de red"”, esto es debido a su buena disposicion en
aplicaciones como servidor y por las caracteristicas de conectividad que
incorpora, que le permiten manejar protocolos como TCP/IP, IPX, ftp,
telnet, NFS, etc., las cuales facilitan la comunicacibn con otras

plataformas.

Linux es de distribucién Gratuita: Linux es completamente gratis y
puede ser adquirido por medio de descargas en Internet, al igual que la
gran mayoria de aplicaciones que corren sobre el, ademas todo el cédigo
fuente esta disponible, incluyendo el ndcleo completo y todos los drivers,

las herramientas de desarrollo y todos los programas de usuario; por lo
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que Linux constituye la alternativa mas adecuada al ajustarse a

cualquier presupuesto.

Linux sistema operativo Seguro: Linux no s6lo proporciona el sistema de
proteccidén entre procesos y entre archivos, también provee métodos de
proteccién de red como firewall, sistemas de cifrado de datos, entre

otros.

Linux como sistema operativo estable: Linux no presenta fallas debidas
a su arquitectura ni a su programaciéon basica (Kernel). Esto se debe a
que Linux aisla los procesos y su ejecuciéon de manera que no alteren el
procesamiento de la informacién y el funcionamiento propio del sistema

operativo.

Para el proyecto se escogi6 el sistema operativo Linux en su distribucién Red
Hat 9. Esta opcidon permite la implementacion de todas las aplicaciones
programadas para este proyecto. Ademas Red Hat es compatible con todos los

elementos hardware sugeridos para la realizacion del proyecto.
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ANEXO C. HARDWARE RELACIONADO

Para cumplir con el objetivo de la implementacion del enlace WAN se hace
necesaria la conformacion de una plataforma la cual pueda soportar todos los
requerimientos propios del enlace. Para tal fin las herramientas hardware
designadas para la realizacion del proyecto son: adaptadores WAN, conectores,

cables y médems.

C.1 HARDWARE PRINCIPAL: ADAPTADORES WAN

Los adaptadores son la herramienta hardware mas importante en la
conformacién del enlace, debido a que en estos adaptadores es donde se
realiza toda la configuracidén necesaria para conseguir la interconexiéon entre las
redes y asi conformar el enlace. Estos adaptadores en conjunto con algunas
herramientas software configuradas adecuadamente, estan en la capacidad de
ofrecer una nueva alternativa para realizar enlaces entre redes WAN sin contar
con el uso de routers®*. Dadas las caracteristicas mencionadas anteriormente

se presentan los adaptadores WAN SyncLink de Microgate® [3].

Figura 5. Tarjeta SyncLink WAN adapter for Linux/PC

Este adaptador de comunicacion serial de alta velocidad incluye drivers para

24 \fer Anexo G, Linux como router
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Linux®® (versién 2.00 en adelante). Forma parte de una familia de adaptadores
seriales multiprotocolo para estaciones de trabajo con ranuras de expansion
ISA, PCI, y PCMCIA. Respecto a su software interno se caracteriza por utilizar
principalmente los protocolos HDLC?® y PPP. Toda la programacion interna de
drivers del adaptador se realiza por medio de la interfaz tty, la cual permite
tener el control de todas las aplicaciones y demas opciones que se presenten a
lo largo de la configuracion total del adaptador. Los parametros basicos del

adaptador se encuentran en la tabla 14.

PARAMETRO VALOR
NUmero de puertos serie 1 puerto
Interfaz serial RS-232
Formato de datos Seriales HDLC
Controlador 16C32 USC
Rata de datos Mayor a 10 Mbps
Direccion 1/0 Plug and Play Configurable
Temperatura 0- 50°C
Humedad 0 a 95% Sin condensacion
Altura -200 a +10,000 Pies
Tipo de tarjeta Tipo estandar PCI Short card.
Largo 6.875 Pulgadas
Ancho 4.2 Pulgadas
Peso 5.5 Onzas
Corriente optima 23 mA
Voltaje optimo 12V
Conector DB — 25 (Macho)

Tabla 14. Parametros del adaptador SyncLink

El software incluido en el cddigo fuente de cada adaptador esta bajo licencia
publica general (GPL®*7). La descripcion mas detallada de las herramientas
software incluidas en el adaptador y que son utilizadas en el proyecto se

encuentran relacionadas en el Anexo F.

25 Ver Anexo | LINUX.
26 ver Capitulo 1.

27 GPL de sus siglas en ingles General Public License
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C.2 HARWARE COMPLEMENTARIO: MODEMS

Para lograr una mayor velocidad de transferencia en el enlace es necesario
contar con un elemento hardware adicional al adaptador que compense las
limitaciones de velocidad propias de la tarjeta WAN; ésta limitacién se debe a
la baja capacidad que presenta su reloj interno. Este modem debe ser
compatible con las interfaces disponibles por el adaptador y ademas garantizar
una velocidad de transferencia de datos superior a 1Mbps. Para cumplir con los
requerimientos anteriormente mencionados se utilizan en el proyecto los
modems ASMi-52 de RAD Data Communications?®. En la tabla 15 se presentan

sus principales caracteristicas.

CARACTERISTICA VALOR
ALTURA 43.8mm
ANCHO 240mm
PROFUNDIDAD 170mm
PESO 0.5Kg
MODO DE TRANSMISION Opera en full duplex sobre 2 lineas
RATA DE TRANSMISION Opera en el rango de 64 — 2.304 Kbps
INTERFAZ QUE SOPORTA X.21,V.35yE1
FUENTE DE AC 100 a 240VAC
FUENTE DC 24 VDC o -48 VDC

Tabla 15. Caracteristicas principales del modem ASMi-52 de RAD Data
Communications

Figura 6. Modem ASMi — 52

28 Referencia Bibliografica [7]
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C.3 HARDWARE ASOCIADO: CABLES

Otras herramientas hardware de gran importancia son los cables, los cuales
cumplen la funcion de ser los conectores entre las estaciones y los demas
elementos que conforman la red. Para entender la posicion exacta donde los
cables ocupan una funcién importante dentro del enlace se puede recurrir a la

ayuda de la figura 7.

ESTACION CON
ESTACION RECEPTORA FIREWALL

ADAPTADOR ESTACION
SYNCLINK GENERADORA

— ’
ADAFTADOR
SYNCLINK - -

MODEM ASMi - 52 MODEM ASMi - 52

Figura 7. Esquema de la distribuciéon de cables y conectores

De acuerdo con el esquema anterior se requieren tres clases de cables para
realizar la interconexién entre los dispositivos del enlace. Como primer caso
para la conexion entre los adaptadores SyncLink y los médems ASMi 52 se
requiere de un cable con conectores RS — 232 (Hembra) a V.35 (Macho). La
forma del cable con sus conectores se presenta en la figura 8. Y sus
correspondientes Pines de salida (PINOUT) se encuentran relacionados en la

tabla 16.

FrETYrrYTY q
|

RS 232 V.35

Figura 8: conexion entre Adaptador y modem
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NOMBRE DE LA SENAL EIA RS-232 V.35 (M)
Proteccion de Tierra 1 A
Sefial de Tierra 7 B
TD(Transmitted Data+) 2 P
TD(Transmitted Data-) 14 S
RD (Recived Data+) 3 R
RD (Recived Data-) 16 T
RTS (Request to send) 4 C
CTS(Clear to Send) 5 D
DSR (Data Set Ready) 6 E
DTR (Data Terminal Ready) 20 H
DCD (Data Carrier Detect) 8 F
RI (Ring Indicador) 22 J
TTC (Transmit Clock+) 15 Y
TTC (Transmit Clock-) 13 AA
RC (Recive Clock +) 17 \
RC (Recive Clock -) 19 X
Auxiliar Clock + 24 U
Auxiliar Clock - 23 W

Tabla 16. Configuracion de pines RS-232 a V.35

La gréafica correspondiente al cableado entre los dos conectores (RS-232 a
V.35) se encuentra en la figura 9.
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Continuando con la descripcion de la grafica, se requiere otra clase de cables
para el enlace que son los utilizados para la conexién de los dos médems entre
si, al igual que para la conexién entre una estacion del enlace WAN y una

estacion auxiliar; para este fin se utiliza un cable UTP categoria 5, cruzado.
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Durante el desarrollo del proyecto fue primordial comprobar la conectividad
entre las estaciones, par tal fin una de las primeras pruebas que se realizaron
fue la conexién directa entre los adaptadores (Ver figura 10). Para esta prueba
se debia prescindir de los médems para verificar el funcionamiento propio de
las tarjetas. En este caso fue necesaria la utilizacion de un cable especial
denominado Null modem. Este tipo de cable requiere de consideraciones
especiales respecto a las sefales de reloj manejadas en la transmision de
datos. Cuando se usa el Null modem uno de los adaptadores debe proveer la
sefial de reloj y permitir que por medio de su propio software se controle la
velocidad del enlace. El adaptador SyncLink debe generar la sefial de reloj y
colocarla en el pin de reloj auxiliar de la interfaz serial. Posteriormente al
conectar el null modem a cada uno de los adaptadores éste pone en contacto
la salida de reloj anteriormente mencionada con las entradas de reloj que se

encuentran en los dos adaptadores.

ADAPTADOR ADAFTADOR
SYNCLINK SYNCLINK

o g
DB2SH et

NULL MODEM

Figura 10. Conexion con NULL MODEM

En el caso particular del proyecto, el null modem presenta en cada uno de sus
extremos un conector DB 25 (Hembra). En la tabla 17 se presenta la relacion
de los pines de salida (PINOUT) de cada uno de los conectores, y en la figura

11 se presenta el cableado entre ellos.
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DB 25 (H) DB 25 (H)

NOMBRE DE SENAL PIN NOMBRE DE SENAL PIN
DSR 6 DTR 20
DCD 8 DTR 20
- RTS, CTS 4,5
DTR 20 DSR, DCD 6,8
RTS, CTS 4,5 e ---
TXC, RxC, AUXCIK 15,17.,24 TXC,RxC 15,17
TxD 2 RxD 3
RxD 3 <D 2
Signal Ground 7 Signal Ground 7

DE25 Female
—5H

DB25 (H)

Tabla 17. Relaciéon entre los conectores del Null Modem DB25 (H) a

DE25 Female
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Figura 11. Cableado entre los pines del Null modem.
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ANEXO D. INSTALACION DEL SOFTWARE DE LA TARJETA SYNCLINK
WAN ADAPTER EN UN SISTEMA OPERATIVO RED HAT LINUX

Un driver es un componente de software que permite controlar la comunicacion
entre un computador y alguno de sus periféricos (tarjeta de red, impresora,
etc). Para el correcto funcionamiento de la tarjeta Synclink WAN adapter para
Linux/PC, es necesario realizar la instalacion de tres drivers cuyas funciones se

describen a continuacion.

Driver synclink.o
El driver usa la interfase del dispositivo tty estandar para proporcionar
compatibilidad con las aplicaciones existentes. Se proporcionan mejoras en las

comunicaciones sincronas y en la configuracion de opciones.

Driver n_hdlc.o

Genera soporte para la disciplina de linea HDLC mediante un médulo cargable
que permite usar el dispositivo de SyncLink para aplicaciones HDLC
personalizadas. Este moddulo altera el funcionamiento de las llamadas al

sistema read/write estandar para un dispositivo tty.

Driver syncppp.o

Genera soporte para alternar entre el protocolo PPP y el protocolo Cisco HDLC,
el cual implementa comunicaciones de red punto a punto, y es una alternativa
a PPP en situaciones que requieren este protocolo. Este driver esta incluido en
las distribuciones de Linux que son compatibles con las tarjetas Synclink WAN
adapter de Microgate Corporation. El driver syncppp.o provee el soporte
necesario para realizar la configuracion IP de la tarjeta, y su respectiva

activacion.
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Dependiendo de la aplicacién en la cual se utilice la tarjeta, los drivers de
Synclink pueden ser instalados de dos maneras diferentes, las cuales son

descritas a continuacion.

D.1 INSTALACION DE LOS DRIVERS SIN SOPORTE PARA
CONFIGURACION IP

Es un método muy sencillo para construir los drivers y las utilidades de
Synclink. Con este método se genera el soporte requerido por las aplicaciones
de configuracibn de parametros fisicos de la tarjeta, ademéas de las

aplicaciones para realizar pruebas de transmision en el enlace WAN.

Al finalizar este proceso de instalacion, el sistema operativo Red Hat Linux
estara en capacidad de utilizar los drivers synclink.o y n_hdlc.o. Mediante esta
forma de instalacibn no se genera la posibilidad de manejar el driver
syncppp.o, lo que indica que no se podra cargar y configurar adecuadamente

la interfaz de red de la tarjeta WAN.

D.1.1 Preparacion del Kernel de Linux

La fuente del Kernel (Kernel Source) instalada con una distribucién de RedHat
requiere cierta preparacion antes de ser usada para establecer los drivers de
Synclink. Para esto es necesario que el sistema operativo Linux tenga

incluidos los paquetes de desarrollo del kernel.

Con los siguientes pasos, se madificara la configuracion del kernel, de manera
que se puedan evitar incompatibilidades con los drivers y demas archivos que

proporciona el fabricante. Esta configuracién se realizé sobre Red Hat Linux

61



9.0 usando una version de Kernel 2.4.20-8.

2. Ubicarse en el directorio base de la fuente del kernel. Para esta version de
kernel es "/usr/src/linux-2.4.20-8". Desde un terminal se debe utilizar el

siguiente comando:

[root]# cd Zusr/src/linux-2.4.20-8

Nota: En la sintaxis utilizada para especificar la linea de comandos, se
especifica dentro del corchete la carpeta o ruta actual desde donde se
ejecuta el comando, y después del simbolo # se encuentra la instruccion

utilizada.

3. El siguiente paso es utilizar el comando 'make mrproper’, lo cual borrara
todos los archivos de configuracion del sistema, excepto las fuentes
(sources), incluyendo el archivo ‘.config’" actual. Desde un terminal se

debe utilizar el siguiente comando:

[linux-2.4.20-8]# make mrproper

4. Ahora el sistema operativo necesita un nuevo archivo de configuracion,
para esto se debe copiar el archivo de configuracibn que corresponda al
equipo en donde se esta realizando la configuracion; éste archivo se
encuentra en el subdirectorio de configuraciones, para esta version de
kernel es “/usr/src/linux-2.4.20-8/configs”, y se debe pegar en la carpeta
base de la fuente del kernel (/usr/src/linux-2.4.20-8).

RedHat tiene archivos de configuracion que han sido optimizados para
diferentes tipos de equipos. Las opciones son ‘i586’ para los sistemas
Intel® Pentium® y AMD K6™, ‘i686’ para los sistemas Intel® Pentium® I,

Intel® Pentium® 11l e Intel® Pentium® 4, y ‘athlon’ para los sistemas
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AMD Athlon™ y AMD Duron™.

Si el equipo tiene un procesador Intel® Pentium® 4, el archivo de
configuracion a elegir para esta version de kernel es: “kernel-2.4.20-
i686.config”. Este archivo debe ser renombrado a *“.config” solamente.

Desde un terminal se deben utilizar los siguientes comandos:

[linux-2.4.20-8]# cd configs

[configs]# cp kernel-2.4.20-i686.config Zusr/src/linux-2.4.20-8
[configs]# cd . .

[linux-2.4.20-8]# mv kernel-2.4.20-i686.config .config

. A continuacién es necesario editar el archivo 'Makefile' ubicado en el
directorio base del kernel (para editar el archivo se puede utilizar un editor

de texto como gedit, kwrite o vi).

Después, solo si es necesario, se debe cambiar el valor de la extraversion el
cual se encuentra en el comienzo del archivo para que concuerde con el
valor de la extraversion del kernel en cuestion (La extraversion es el cuarto
ndmero que se encuentra en la versiéon completa del kernel de linux, por
ejemplo linux-2.4.20-8 es version 2, patchlevel 4, subnivel 20, vy

extraversion -8).

Desde un terminal se puede utilizar el siguiente comando:
[linux-2.4.20-8]# gedit Makefile

Nota: Es muy probable que en el archivo ‘Makefile' aparezca la

extraversion como -8custom y no -8. Se debe realizar el cambio

correspondiente (Eliminar la palabra custom). Si la extraversién no

concuerda con la del kernel, los drivers no seran cargados correctamente.
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6. Desde la carpeta base del kernel (Jusr/src/linux-2.4.20-8), se debe utilizar
la instruccion 'make menuconfig’, o si el sistema operativo tiene instalada la
interfaz X-window serd mas sencillo utilizar la instruccion 'make xconfig', la

cual presenta una interfaz grafica mas amigable para el usuario.

Después de que aparezca la ventana de configuracion de kernel, no se debe
realizar ninguna modificacion, solamente es necesario seleccionar 'Exit' y
responder 'yes' para salvar la nueva configuracion del kernel (si se utilizé
menuconfig); si se utilizé x-config simplemente se debe hacer un click del
mouse en 'save and exit'. Este paso crea los archivos necesarios basados

en el nuevo fichero *.config'.

Desde un terminal se puede utilizar uno de los siguientes comandos:

[linux-2.4.20-8]# make xconfig

[linux-2.4.20-8]# make menuconfig

Ademas de estos dos comandos existe otro menos recomendable (modo
texto), llamado 'make config’, el cual es mas complejo y se presta mas para

cometer errores.

Nota: Si se utiliza menuconfig es posible que en la ventana de comandos
se produzca un error que dice: "Your display is too small to run menuconfig,
it must be at east 19 lines by 80 columns"; esto solo significa que la
pantalla del menud no puede visualizarse correctamente. En el menud 'Ver',
se debe seleccionar alejar hasta cumplir con el requisito. Después se debe

ejecutar de nuevo el comando.
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7. Ahora es necesario crear ciertas dependencias, utilizando el comando 'make

dep' (Solamente para versiones del kernel menores a 2.5)

Desde un terminal se debe utilizar el siguiente comando:

[linux-2.4.20-8]# make dep

Ahora el kernel esta preparado para realizar la instalacion de los drivers de
Synclink.

D.1.2 Construccion de los drivers

En los siguientes pasos, se describe el procedimiento para construir los drivers
de Synclink como procedimiento previo para su instalacion. Esta configuracion

se realiz6 sobre Red Hat Linux 9.0 usando una versiéon de Kernel 2.4.20-8.

El primer paso consiste en adquirir el software del fabricante, éste viene
incluido junto con la tarjeta, o se puede descargar via web directamente con el

fabricante en www.microgate.com.

Paso 1. Seleccionar el archivo que provee Microgate Corporation el cual
contiene el software de Synclink, el archivo se llama “linuxwan.tar.gz”
(formato comprimido), utilizando apropiadamente la instruccion ‘tar’ se
debe descomprimir y extraer, se recomienda que este procedimiento se
realice sobre la ubicacion “/usr/src/”. Desde un terminal se deben utilizar

los siguientes comandos:

[root]# cd /Zusr/src

[src]# tar xvfz linuxwan.tar.gz
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Lo cual generard una carpeta llamada Synclink en la ubicacion completa:
‘/usr/src/Synclink/*.

Nota: No es necesario extraer los archivos de Synclink estrictamente en
esa ubicacion, la instalacion igualmente funciona desde cualquier ubicacion,

ésta solo es una sugerencia.

Paso 2. Antes de ejecutar los comandos correspondientes a la instalacion
de los drivers, es necesario cambiar el nombre a la carpeta que contiene los
archivos de la fuente del kernel, la cual se denomina actualmente (para
esta version de kernel) “linux-2.4.20-8”, y se encuentra en la ubicacion
'‘/usr/src/'. En esa misma ubicacion se encuentra un acceso directo que se
denomina “linux-2.4”. Es necesario que la carpeta de la fuente del kernel
se denomine “linux”, para ello se puede utilizar otro acceso directo de
‘linux-2.4.20-8’, pero se debe renombrar a solo ‘linux’. De esta manera se
cumple con este requisito que exige los instaladores de los drivers de
Synclink.

Paso 3. Dentro de la carpeta de distribucion de Synclink (la que se creé
con la instruccion de descomprimir en el paso 1), se debe usar la
instruccion ‘make driver’. Desde un terminal se deben utilizar los siguientes

comandos:

[src]# cd Synclink
[Synclink]# make driver

Este procedimiento construye todos los drivers de Synclink, que seran
usados con el kernel localizado en el directorio “/usr/src/linux”. Los
archivos Dbinarios del driver estan localizados en el directorio

“/usr/src/Synclink/drivers/kernel-2.4".
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D.1.3 Instalacion de los drivers

A continuacion se describe el procedimiento para instalar los drivers de
Synclink. Esta configuracion se realizé sobre Red Hat Linux 9.0 usando una

version de Kernel 2.4.20-8.

Dentro de la carpeta de distribucion de Synclink, se debe utilizar ahora el

siguiente comando:

[Synclink]# make driver_install

Para esta version de kernel, este procedimiento copia automaticamente los
archivos binarios a la ubicacion ‘lib/modules/2.4.20-8' y seguidamente ejecuta

automaticamente el programa “depmod” para calcular las dependencias de los

modulos.

Es posible resumir las instrucciones “make driver” y “make driver_install” en
una sola instruccion “make driver driver_install”. Para ello, desde un terminal
se debe utilizar el siguiente comando:

[Synclink]# make driver driver_install
Después de esto los drivers de Synclink estan listos para usarse.
Nota: En este paso es muy importante haber realizado correctamente los
pasos correspondientes a la seccidon 3.1.1 (preparacion del kernel de Linux).

Especificamente el cambio de la extraversion, pues si no es correcta, surgira

un error inesperado en la ejecuciéon del comando.
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D.1.4 Instalacion de las utilidades

Para poder utilizar las aplicaciones de configuracién de parametros fisicos de la
tarjeta, ademas de las aplicaciones para realizar pruebas de transmision en el
enlace WAN, es necesario realizar un paso previo, el cual compila las utilidades

en lenguaje C y crea los archivos ejecutables de las aplicaciones.

Para ello, desde un terminal se debe utilizar el siguiente comando:

[Synclink]# make

Después de esto las utilidades de Synclink, llamadas mgslutil y mgsltest, estan

listas para usarse.

D.2 INSTALACION DE LOS DRIVERS CON SOPORTE PARA
CONFIGURACION IP

Es el método mas complejo para construir los drivers de Synclink, en cuanto a
que se requiere un mayor manejo del sistema operativo. Con este método se
genera el soporte requerido por las aplicaciones de configuracion de
pardmetros fisicos de la tarjeta, ademas de las aplicaciones para realizar

pruebas de transmision en el enlace WAN.

Al finalizar este proceso de instalacion, el sistema operativo Red Hat Linux
estara en capacidad de utilizar los drivers synclink.o, n_hdlc.o y syncppp.o. Lo
que indica que si es posible realizar la configuraciéon de la interfaz de red para

la tarjeta WAN (direccién IP, méascara de red, gateway, etc.).
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D.2.1 Actualizaciéon de los drivers

Para utilizar este método, es necesario que los drivers de SyncLink formen
parte de la version de RedHat Linux que sera utilizada. Si este es el caso, los
drivers en la fuente del kernel podran ser actualizados por unos mas recientes

en la carpeta de distribucion de Synclink.

El primer paso consiste en adquirir el software del fabricante; éste viene
incluido junto con la tarjeta, o se puede descargar via web directamente con el

fabricante en www.microgate.com.

Paso 1. Seleccionar el archivo que provee Microgate Corporation el cual
contiene el software de Synclink. El archivo se llama “linuxwan.tar.gz”
(formato comprimido), utilizando apropiadamente la instruccion ‘tar’ se
debe descomprimir y extraer, se recomienda que este procedimiento se
realice sobre la ubicacion “/usr/src/”. Desde un terminal se deben utilizar

los siguientes comandos:

[root]# cd Zusr/src

[src]# tar xvfz linuxwan.tar.gz

Lo cual generard una carpeta llamada Synclink en la ubicacion completa:

‘/usr/src/Synclink/*.

Nota: No es necesario extraer los archivos de Synclink estrictamente en
esa ubicacion, la instalacion igualmente funciona desde cualquier ubicacion,

ésta solo es una sugerencia.
Paso 2. Para actualizar los drivers de Synclink, el fabricante provee un

archivo ejecutable llamado “INSTALL” que realiza automaticamente el

proceso. Desde un terminal se deben utilizar los siguientes comandos:
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[root]# cd Zusr/src
[src]# cd Synclink
[Synclink]# .ZINSTALL

El procedimiento anterior revisara las versiones de los drivers incluidos en su
distribucion de Linux, y preguntara para cada driver si se desea actualizar a
una version posterior, a lo que se debe responder Si. La actualizacion de los
drivers no es un paso obligatorio en la instalacion, pero es muy recomendado

trabajar con unos que estén actualizados.

D.2.2 Instalacion de los drivers

Una vez los drivers han sido actualizados, se debe proceder con la instalacion
de los mismos. Para ello es necesario configurar y compilar el Kernel de Linux,
de tal manera que al instalar y ejecutar el nuevo kernel (recompilado), el
sistema tenga incorporados en forma de mddulos los drivers necesarios para el

manejo de la tarjeta WAN.

Segun esto, el siguiente paso en la instalacion de los drivers es configurar y
compilar el kernel, usando los procedimientos estandar presentados en el
Anexo FE?° y teniendo en cuenta las opciones de configuracibn que se
especifican en la seccion 3.2.3 (Opciones de configuracion del sistema para

instalar los drivers).

Para ingresar al mend de configuracion del sistema, se debe utilizar la

instruccion 'make menuconfig', desde la carpeta base del kernel (Para esta

29 Descripcién del procedimiento estandar para configurar, compilar e instalar

un kernel personalizado en Red Hat Linux.
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version de kernel es /usr/src/linux-2.4.20-8), o si el sistema operativo tiene
instalada la interfaz Xwindow sera mas sencillo utilizar la instruccién 'make

xconfig’, la cual presenta una excelente interfaz.

Desde un terminal se puede utilizar uno de los siguientes comandos:

[linux-2.4.20-8]# make xconfig

[linux-2.4.20-8]# make menuconfig

Ademas de estos dos comandos existe otro menos recomendable (modo

texto), llamado make config’, el cual es mas complejo y se presta mas para

cometer errores.

Nota: Si se utiliza menuconfig es posible que en la ventana de comandos se
produzca un error que dice: "Your display is too small to run menuconfig, it
must be at least 19 lines by 80 columns”. Esto solo significa que la pantalla
del mend no puede visualizarse correctamente; En el menud 'Ver', se debe
seleccionar alejar hasta cumplir con el requisito. Después se debe ejecutar de

nuevo el comando.

D.2.3 Opciones de configuraciéon del sistema para instalar los drivers

Si se utiliza alguna de las instrucciones recomendadas para ingresar al menu
de configuracién, entonces se podra observar en la pantalla principal que todas
las opciones se encuentran organizadas por categorias que se pueden sefialar
como principales, dentro de las cuales estan las opciones para escoger,
ademas de otras subdivisiones que se pueden catalogar como categorias
secundarias. Las opciones que deben ser escogidas para activar cada uno de

los drivers, en un kernel 2.4 o posterior son las siguientes:
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1. Para habilitar el driver syncppp.o, en el mend de categorias principales

seleccione 'Network Device Support' (Versiéon 2.4 de kernel).

Habilite (seleccionando “y”) la opcion ‘Network device support'
Habilite (seleccionando “y”) la opcién 'PPP (point-to-point protocol)
Support'

Habilite (seleccionando “y) la opcion 'PPP support for sync tty ports'

Seleccione el Submenu 'Wan Interfaces'

Habilite (seleccionando “y”) la opcion '"Wan interfaces support'
Habilite como moédulo (seleccionando “m”) la opcién 'SynclLink

HDLC/SYNCPPP support'

2. Para habilitar los drivers synclink.o y n_hdlc.o. En el menu de categorias

principales seleccione 'Character Devices'.

Habilite (seleccionando “y™) la opciéon ' Non-standard serial port support’
Habilite como mdédulo (seleccionando “m™) la opcién 'Microgate SyncLink
card support’

Habilite como mddulo (seleccionando “m”) la opcién 'HDLC line discipline

support’

Después de que estas opciones han sido configuradas adecuadamente en la
ventana de configuracion de kernel, es necesario seleccionar 'Exit' y responder
'ves' (si se utiliz6 menuconfig) para guardar la nueva configuracion del kernel;
0 si se utilizé x-config simplemente se debe hacer un click del mouse en ‘save

and exit'.

Las opciones requeridas para el soporte de Synclink dependen de la aplicacion
especifica. Las opciones de SyncLink y de HDLC en el submenu ‘Character

Devices’ son requeridas siempre. Las opciones de PPP en el submenu
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‘Networking device Support' son requeridas si se usa el demonio pppd para
conexiones PPP. Las opciones de '‘SyncLink SyncPPP support’ son requeridas
para usar alternativamente los drivers de PPP/Cisco HDLC. La localizacion

exacta de cada opcion puede variar para diferentes versiones del kernel.

D.2.4 Instalacion de las utilidades

Para poder utilizar las aplicaciones de configuracion de parametros fisicos de la
tarjeta, ademas de las aplicaciones para realizar pruebas de transmision en el
enlace WAN, no es necesario realizar ningin paso adicional, pues el archivo
ejecutable llamado “INSTALL”, el cual debid ser utilizado anteriormente como
lo indica el paso 2 de la seccion 3.2.1 (Instalaciéon de las utilidades), ademas
de actualizar los drivers, realiza automaticamente la compilacion de las
utilidades que se encuentran en lenguaje C y para crear sus archivos

ejecutables.

Después de esto las utilidades de Synclink, llamadas mgslutil y mgsltest, estan

listas para usarse.
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ANEXO E. CONFIGURAR, COMPILAR E INSTALAR UN KERNEL DE LINUX

Este anexo proporciona una informacion muy detallada y un proceso paso a
paso describiendo cémo configurar, compilar y posteriormente instalar un
kernel Red Hat Linux personalizado. Este procedimiento ha sido llevado a cabo
sobre un sistema operativo con la siguiente configuracion: procesador AMD
Athlon™ 1333 MHz, 80 GB de espacio en disco duro, 256 MB RAM, distribucion
Red Hat Linux 9.0 con kernel subyacente: 2.4.20-8.

1. Ubicarse en el directorio base de la fuente del kernel. Para esta version
de kernel es "/usr/src/linux-2.4". Desde un terminal se debe utilizar el

siguiente comando:

[root]# cd Zusr/src/linux-2.4.20-8

Nota: En la sintaxis utilizada para especificar la linea de comandos, se
especifica dentro del corchete la carpeta o ruta actual desde donde se
ejecuta el comando, y después del simbolo # se encuentra la instruccion

utilizada.

2. Es altamente recomendable utilizar acontinuacion el comando ‘make
mrproper’, lo cual borrara todos los archivos de configuracion del
sistema, excepto las fuentes (sources), incluyendo el archivo '.config'

actual. Desde un terminal se debe utilizar el siguiente comando:

[linux-2.4.20-8]# make mrproper

3. Ahora el sistema operativo necesita un nuevo archivo de configuracion,

para esto se debe copiar el archivo de configuracién que corresponda al
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equipo en donde se esta realizando la configuracion; éste archivo se
encuentra en el subdirectorio de configuraciones, para esta version de
kernel es “/usr/src/linux-2.4.20-8/configs”, y se debe pegar en la

carpeta base de la fuente del kernel (/usr/src/linux-2.4.20-8).

RedHat tiene archivos de configuracion que han sido optimizados para
diferentes tipos de equipos. Las opciones son ‘i586’ para los sistemas
Intel® Pentium® y AMD K6™, ‘i686’ para los sistemas Intel® Pentium®
1, Intel® Pentium® 11l e Intel® Pentium® 4, y ‘athlon’ para los
sistemas AMD Athlon™ y AMD Duron™,

Si el equipo tiene un procesador Intel® Pentium® 4, el archivo de
configuracion a elegir para esta version de kernel es: “kernel-2.4.20-
i686.config”. Este archivo debe ser renombrado a *“.config” solamente.

Desde un terminal se deben utilizar los siguientes comandos:

[linux-2.4.20-8]# cd configs

[configs]# cp kernel-2.4.20-i686.config Zusr/src/linux-
2.4.20-8

[configs]# cd . .

[linux-2.4.20-8]# mv kernel-2.4.20-i686.config .config

. A continuacidén es necesario editar el archivo 'Makefile' ubicado en el
directorio base del kernel (para editar el archivo se puede utilizar un
editor de texto como gedit, kwrite o vi). Es recomendable compilar el
kernel con una extraversion diferente, con lo cual se previene que
ocurra un cambio en alguno de los mddulos existentes en su actual
kernel, esto con el fin de mantener la configuracién del kernel antiguo

en caso de gque ocurra algun error.

Se debe cambiar el valor de la extraversion el cual se encuentra en las
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primeras lineas del archivo. EI valor que sea seleccionado para la
extraversion serd lo que diferencie al nuevo kernel del actual kernel (La
extraversion es el cuarto numero que se encuentra en la version
completa del kernel de linux, por ejemplo linux-2.4.20-8 es version 2,

patchlevel 4, subnivel 20, y extraversion -8).

Desde un terminal se puede utilizar el siguiente comando:

[linux-2.4]# gedit Makefile

Es muy probable que en el archivo ‘Makefile' aparezca el nombre de la
extraversion como -8custom o simplemente -8. Para el caso de este
ejemplo de configuracion, la extraversion del kernel actual es -8 y sera
cambiada a -8custom, pero puede ser cambiada en general a cualquier

nombre.

El siguiente paso es realizar la configuracion del sistema. Se debe
utilizar la instrucciéon 'make menuconfig', desde la carpeta base del
kernel (Para esta version de kernel es /usr/src/linux-2.4.20-8), o si el
sistema operativo tiene instalada la interfaz X-window sera mas sencillo
utilizar la instruccién 'make xconfig', la cual presenta una interfaz gréafica
mas amigable para el usuario. Desde un terminal se puede utilizar uno

de los siguientes comandos:

[linux-2.4]1# make xconfig

[linux-2.4]# make menuconfig

Ademas de estos dos comandos existe otro menos recomendable (modo

texto), llamado 'make config', el cual es mas complejo y se presta mas

para cometer errores.
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Nota: Si se utiliza menuconfig es posible que en la ventana de
comandos se produzca un error que dice: "Your display is too small to
run menuconfig, it must be at least 19 lines by 80 columns". Esto solo
significa que la pantalla del menu no puede visualizarse correctamente;
En el menu 'Ver', se debe seleccionar alejar hasta cumplir con el

requisito. Después se debe ejecutar de nuevo el comando.

Después de realizado el paso anterior, aparecera la pantalla de
configuracion del sistema. Le ofrecera varias opciones para obtener un
Kernel Personalizado. Después de escoger las opciones necesarias se
debe seleccionar 'Exit' y responder 'yes' (si se utilizd menuconfig) para
salvar la nueva configuracion del kernel; o si se utilizd x-config

simplemente se debe hacer un click del mouse en 'save and exit'.

Ahora es necesario crear ciertas dependencias, utilizando el comando
'make dep' (Solamente es necesario para versiones del kernel menores

a 2.5). Desde un terminal se debe utilizar el siguiente comando:

[linux-2.4]# make dep

Después de creadas las dependencias, se debe ejecutar 'make bzlmage'
(este procedimiento que tarda un tiempo considerable en ejecutarse).
Este paso construira una imagen del kernel comprimida y lista para

funcionar.

Tras terminar este paso, un fichero llamado "bzIlmage" se creara en el
directorio “/usr/src/linux-2.4/arch/i386/boot”. Si dicho archivo no se
encuentra en la ubicacion, es probable que se haya cometido un error,

en ese caso es recomendable repetir todos los pasos desde el principio.
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Desde un terminal se debe utilizar el siguiente comando:

[linux-2.4]# make bzlmage

9. Después de que el archivo principal del kernel ha sido creado (bzlmage),
el siguiente paso en el proceso de compilacién es crear los médulos
cargables que han sido seleccionados en el menu de configuraciéon del
sistema (este es uno de los procedimientos que tarda mas tiempo en

ejecutarse). Desde un terminal se debe utilizar el siguiente comando:

[linux-2.4]# make modules

10.El siguiente paso es instalar los modulos que fueron creados en el paso
anterior, para ello debe utilizarse la instruccién 'make modules_install'.
Para llevar a cabo este procedimiento es necesario poseer privilegios de
administrador (se requiere la contrasefia de root). Los médulos seran
copiados dentro de una carpeta cuyo nombre es la version completa del
kernel (La que aparece en el Makefile), cuya ubicacidbn completa para

esta version de kernel, es “/lib/modules/2.4.20-8".
Desde un terminal se debe utilizar el siguiente comando:
[linux-2.4]# make modules_install
11.A continuaciéon se debe crear una imagen del “initial RAMDisk” (o
simplemente initrd). Crear una imagen del initrd es una forma de
solucionar problemas de arranque, dados porque los drivers o mddulos
gue son necesarios para cargar el sistema de archivos no pueden ser

cargados puesto que éstos pertenecen al sistema de archivos.

Para crear el initrd se utiliza la instruccion ‘'mkinitrd’. Desde un terminal
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se puede utilizar el siguiente comando:

[linux-2.4]# mkinitrd /boot/initrd-2.4.20-8custom.img
2.4.20-8custom

Con éste comando, un archivo llamado “initrd-2.4.20-8custom.img” sera
creado en la carpeta “/boot”, que es el lugar donde se encuentran los
principales ficheros relativos al arranque del sistema operativo.
Mediante mkinitrd se crean imagenes del sistema de archivos, las cuales
son apropiadas para precargar los moédulos que sean necesarios para

cargar el sistema de archivos.

12.Para llevar a cabo la instalaciobn del nuevo kernel, es necesario
actualizar la informacién del gestor de arranque de Linux. La instalacién
de Red Hat posibilita la eleccion de un gestor de arranque, LILO o GRUB.
Cada uno de estos tiene un archivo principal en donde se especifica el
sistema operativo que serd cargado, ademas presenta la posibilidad de
seleccionar sistemas operativos diferentes, asi como compilaciones

distintas del kernel de Linux.

El primer paso para la instalacidon es copiar el archivo “System.map” que
se encuentra ubicado en "/usr/src/linux-2.4.20-8", y pegarlo en la
carpeta "/boot", pero es necesario renombrar el archivo para que
concuerde con la version del kernel recién compilado. Para esta version

de kernel el nombre del archivo sera “System.map-2.4.20-8custom”

Desde un terminal se puede utilizar el siguiente comando:

[linux-2.4.20-8]# cp System.map /boot/System.map-2.4.20-

8custom

79



13. El siguiente paso es copiar el archivo “bzlmage” que se encuentra
ubicado en "/usr/src/linux-2.4.20-8/arch/i386/boot/", y pegarlo en la
carpeta "/boot", es necesario renombrar el archivo a “vmlinuz” y se le
debe adicionar la version del kernel recién compilado, para esta version

de kernel el nombre del archivo sera “vmlinuz -2.4.20-8custom”

Desde un terminal se debe utilizar el siguiente comando:

[linux-2.4]# cp arch/i386/boot/bzlmage /boot/

vmlinuz-2.4.20-8custom

14. El ultimo paso en la instalacion del nuevo kernel es modificar el archivo
de configuracion del gestor de arranque. Si el gestor de arranque
instalado es Grub, entonces dicho archivo, llamado “grub.conf’” o en
algunas distribuciones llamado “menu.lst” aparecera en la ubicacion
“/boot/grub/”. Por el contrario, si LILO se encuentra instalado, entonces

el archivo es “lilo.conf” y su ubicacion es “/etc”.

Para editar adecuadamente el archivo de configuracién del gestor de
arranque (Se puede utilizar un editor de texto como gedit, kwrite o vi),
se debe tener en cuenta las siguientes indicaciones dependiendo del

gestor de arranque que se encuentra actualmente instalado.
Configuracion de grub.conf:
Desde un terminal se deben utilizar los siguientes comandos:
[linux-2.4]# cd /boot/grub
[grub]# gedit grub.conf

El siguiente es un ejemplo de un archivo antes de ser modificado, el cual no

incluye ninguna entrada para el kernel nuevo.
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# Note that you do not have to rerun grub after making changes to #this file
#boot=/dev/hda
default=0
timeout=10
title Red Hat Linux (2.4.20-8)
root (hdO,1)
kernel /boot/vmlinuz-2.4.20-8 ro root=LABEL=/
initrd /boot/initrd-2.4.20-8.img

Para modificar el archivo con el fin de agregarle una entrada para el nuevo
kernel, simplemente se deben copiar las cuatro lineas correspondientes al
antiguo kernel de linux (cuatro ultimas lineas del archivo), luego se deben
situar al final del fichero y se deben cambiar para que concuerden con los

nombres de los archivos del nuevo kernel. El nuevo archivo es el siguiente:

# Note that you do not have to rerun grub after making changes to #this file
#boot=/dev/hda
default=0
timeout=10
title Red Hat Linux (2.4.20-8)
root (hdO,1)
kernel /boot/vmlinuz-2.4.20-8 ro root=LABEL=/
initrd /boot/initrd-2.4.20-8.img
title Kernel de Prueba (2.4.20-8custom)
root (hdO,1)
kernel /boot/vmlinuz-2.4.20-8custom ro root=LABEL=/
initrd /boot/initrd-2.4.20-8custom.img

La frase que acompafa a la instruccion “title” es solo el nombre con el que se

distinguira el sistema operativo. Se puede seleccionar cualquier nombre y no

necesariamente debe llevar incluido la version del kernel.
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Cuando el archivo “grub.conf” esté actualizado y todos los archivos estén en su
sitio, el siguiente paso es reiniciar el equipo y en la ventana correspondiente al
gestor de arranque, se debe seleccionar el nombre del kernel nuevo. Si ocurre
algun error y el kernel nuevo no arranca, queda la posibilidad de arrancar con
el kernel antiguo. Para esto se debe seleccionar el nombre del kernel antiguo
en la ventana correspondiente al gestor de arranque (repita con cuidado todos

los pasos).

Configuracion de lilo.conf:

Desde un terminal se deben utilizar los siguientes comandos:

[linux-2.4]# cd Zetc
[etc]# gedit lilo.conf

El siguiente es un ejemplo de un archivo antes de ser modificado, el cual no

incluye ninguna entrada para el kernel nuevo.

boot=/dev/hda

map=/boot/map

install=/boot/boot.b

default=test-2.6.0

keytable=/boot /us.kit

Iba32

prompt

timeout=50

message=/boot/message

menu-scheme=wb:bw:wb:bw

image=/boot/vmlinuz
label=linux
root=/dev/hda3

read-only
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Para modificar el archivo con el fin de agregarle una entrada para el nuevo
kernel, simplemente se deben copiar las cuatro lineas correspondientes al
antiguo kernel de linux (cuatro ultimas lineas del archivo), luego se deben
situar al final del fichero y se deben cambiar para que concuerden con los

nombres de los archivos del nuevo kernel. El nuevo archivo es el siguiente:

boot=/dev/hda

map=/boot/map

install=/boot/boot.b

default=test-2.4.20-8custom

keytable=/boot/us.klt

Iba32

prompt

timeout=50

message=/boot/message

menu-scheme=wb:bw:wb:bw

image=/boot/vmlinuz-2.4.20-8
label=linux (2.4.20-8)
root=/dev/hda2
read-only

image=/boot/ vmlinuz-2.4.20-8custom
label=test-2.4.20-8custom
root=/dev/hda2

read-only

La frase que acompafa a la instruccion “label=" es solo el nombre con el que
se distinguira el sistema operativo. Se puede seleccionar cualquier nombre y

no necesariamente debe llevar incluido la versién del kernel.

Después de realizar la modificacion de “lilo.conf’, es necesario ejecutar el
comando “/sbin/lilo” para instalar el nuevo kernel. Desde un terminal se

puede utilizar el siguiente comando:
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[etc]# /sbin/lilo

El siguiente paso es reiniciar el equipo y en la ventana correspondiente al
gestor de arranque, se debe seleccionar el nombre del kernel nuevo. Si ocurre
algun error y el kernel nuevo no arranca, queda la posibilidad de arrancar con
el kernel antiguo. Para esto se debe seleccionar el nombre del kernel antiguo
en la ventana correspondiente al gestor de arranque (repita con cuidado todos

los pasos).
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ANEXO F. ACTIVACION DEL ENLACE WAN

UTILIZACION DE LOS DRIVERS

Un driver es un modulo cargable que puede ser dinAmicamente activado,
detenido y reconfigurado. Para el correcto funcionamiento de la tarjeta
Synclink wan adapter para Linux/PC, el fabricante provee dos drivers llamados
synclink.o y n_hdlc.o; mientras que un tercer driver esta incluido con las

distribuciones de linux que soportan las tarjetas, llamado syncppp.o.

Los drivers son cargados y descargados usando las utilidades estandar para el
manejo de modulos del kermel. Las principales son modprobe (cargar
modulos), insmod (insertar modulos), rmmod (remover modulos) y Ismod
(lista de mdédulos activos). Refiérase a las paginas man de éstas utilidades para

mas informacion.

Activacion de los drivers

Con el fin de facilitar la activacion de los drivers que permiten el correcto
funcionamiento de las tarjetas wan, el fabricante provee junto con el software
de instalacion, una aplicacion denominada “load-drivers.sh”, el cual se encarga
de cargar los drivers y configurarlbos de manera adecuada para su

correspondiente utilizacién.

Para utilizar ésta aplicacion, basta con ejecutar el programa desde un terminal

de la siguiente manera:
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[Synclink]# ./load-drivers.sh [nombre del dispositivo]

Donde el parametro nombre del dispositivo esta dado por una convencion
preestablecida por el fabricante, segun la cual se especifica que las tarjetas
deben designarse como “synclink” o como “/dev/ttySL*°[0-9]”. El intervalo de
cero a nueve [0-9] indica que pueden conectarse multiples tarjetas
simultaneamente en un mismo computador; de esta manera para un
computador que posee una sola tarjeta wan de Synclink, el nombre del
dispositivo seria “/dev/ttySLO” o simplemente “synclink”. Para este caso, el

comando para cargar los drivers queda de la siguiente manera:

[Synclink]# ./load-drivers.sh /dev/ttySLO

Para simplificar éste comando de activacion, es posible evitar el uso del
nombre del dispositivo cambiando la linea del programa donde se encuentra el
parametro  “LOAD_SYNCLINK_WAN = 0~ por otra que diga
“LOAD_SYNCLINK_WAN=1". Donde el valor cero (0) indica que el parametro
se encuentra deshabilitado, mientras que un valor de uno (1) quiere decir que
el parametro LOAD_SYNCLINK_WAN se encuentra habilitado, lo cual muestra
que se cargaran los drivers de la tarjeta wan. Para realizar este
procedimiento, es necesario editar el archivo ‘'load-drivers.sh' ubicado en la
carpeta de distribucion de Synclink (para editar el archivo se puede utilizar un
editor de texto como gedit, kwrite o vi). Desde un terminal se puede utilizar el

siguiente comando:

[Synclink]# gedit load-drivers.sh

Una vez halla sido modificado éste parametro, el comando para cargar los

drivers queda de la siguiente manera:

30 ElI primer dispositivo seria mgsl0, el segundo mgsl1, etc.
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[Synclink]# ./load-drivers.sh

Para comprobar que los drivers se encuentran activados, se puede utilizar el

comando “Ismod” desde un terminal de la siguiente manera:

[Synclink]# Ismod

Mediante este comando podemos ver, el estado (ocupado = 1, sin uso = 0) de
los mdédulos del sistema y drivers que se encuentren activados. Si en el
proceso de instalacion de los drivers, se escogi6é la modalidad para soporte de
configuracion IP, entonces entre los procesos activos del sistema deben
aparecer los nombres de los tres drivers (syncppp, synclink y n_hdic). Por otra
parte, si se escogid la modalidad sin soporte para configuracion IP, entonces

solamente deben aparecer los nombres de los drivers synclink y n_hdlc.

Desactivacion de los drivers

Con el fin de facilitar la desactivacion de los drivers de las tarjetas wan, el
fabricante provee junto con el software de instalacion, una aplicacion
denominada “unload-drivers.sh”, el cual se encarga de desactivar los drivers
“Synclink.0” y “n_hdlc.0”. Para utilizar ésta aplicacion, basta con ejecutar el

programa desde un terminal de la siguiente manera:
[Synclink]# ./unload-drivers.sh
Para realizar la desactivacion del driver “syncppp.o”, debe hacerse con el

comando “rmmod”, cuya funciéon es la de desactivar moédulos del sistema.

Desde un terminal se debe utilizar el siguiente comando:
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[Synclink]# rmmod syncppp

Nota: Se debe tener especial cuidado en el manejo de los drivers y en general
de todos los moédulos del sistema, pues es posible que se generen errores
graves que desestabilizarian el sistema operativo. Por tal motivo es necesario
tener en cuenta la seccion referente a las Consideraciones sobre el manejo de

las utilidades y los drivers descrito posteriormente.

DESCRIPCION Y FUNCIONAMIENTO DE LAS UTILIDADES DE
CONFIGURACION Y CONECTIVIDAD

Dentro de las herramientas de software que provee el fabricante, se
encuentran dos utilidades principales (mgslutil y mgsltest), y varias utilidades
extra que se encuentran basadas en éstas. Cabe resaltar que para poder
utilizar estas aplicaciones basta con que se tengan instalados los drivers
synclink.o y n_hdlc.o, no es necesario instalar syncppp.o. A continuacién se

explica el funcionamiento y la forma de utilizacién de las mismas.

Mgslutil

Es una utilidad de linea de comandos, que permite al usuario ver y modificar
las opciones y los parametros de configuracion de los adaptadores wan de
Synclink. Antes de realizar la correspondiente activacion de las tarjetas para
efectuar una transmision, es necesario utilizar mgslutil para configurar los

parametros internos de la tarjeta wan.

Esta utilidad puede ser activada desde un terminal de la siguiente manera:
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[Synclink]# ./mgslutil [nombre del dispositivo®™] [options]

Donde el nombre del dispositivo es por ejemplo “/dev/ttySLO”, y las opciones

pueden ser consultadas utilizando el mismo comando de la siguiente manera:

[Synclink]# ./mgslutil

Entre las opciones que se pueden configurar en los adaptadores wan, se
encuentran opciones de codificacion serial (NRZ, NRZI, NRZB, etc.), modos de
encapsulamiento (HDLC, PPP), si la transmisién es sincrona o asincrona, la

velocidad del reloj de sincronia®?, etc.

En caso de que se desee adaptar un dispositivo externo que genere sincronia,
como es el caso de un modem o un dispositivo CSU/DSU, es necesario fijar la

velocidad del reloj de sincronia (data rate) a cero (0O = deshabilitado).

Mgsltest

Este es un programa ejemplo que demuestra la utilidad de los adaptadores
Synclink para aplicaciones personalizadas con HDLC. Las tramas HDLC son
enviadas y recibidas presentando una estadistica de la transmision la cual dice

que tan confiable fue.

Vale la pena aclarar que éste programa no ajusta ninguno de los parametros
de transmision; El programa mgslutil debe ser ejecutado primero para ajustar

los parametros requeridos.

Puede ser usado en combinacién con un dispositivo de loopback externo tal

como un CSU/DSU en modo loopback o con el conector de loopback externo

31 ver la seccién de activacion de los drivers

32 Esta velocidad va desde 0 bps hasta 115,2 Kbps
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que viene junto con el adaptador, para verificar la correcta operacion del

adaptador.

Si el adaptador de Synclink se encuentra configurado para realizar loopback
interno, entonces mgsltest envia y recibe paquetes a si mismo. Si no se
encuentra configurado en el modo de loopback interno, entonces mgsltest (en
modo maestro) envia una trama a un dispositivo externo a través del enlace
wan y espera que en respuesta le envien la misma trama de vuelta. El
dispositivo externo puede ser otro adaptador Synclink corriendo el programa
mgsltest en modo esclavo conectados mutuamente a través de un cable de
NULL modem.

Esta utilidad puede ser activada desde un terminal de la siguiente manera:

[Synclink]# ./mgsltest [nombre del dispositivo] [options]

Donde el nombre del dispositivo es por ejemplo /dev/ttySLO, y las opciones

pueden ser consultadas utilizando el mismo comando de la siguiente manera:
[Synclink]# ./mgsltest
Entre las opciones que se pueden seleccionar se encuentran el tamafio y el

numero de tramas a enviar, ademas de la modalidad de transmisién (maestro,

esclavo).

PUESTA EN FUNCIONAMIENTO DEL ENLACE WAN

Activacion del Enlace Wan

Después de realizar la activacion de los drivers, el siguiente paso a efectuar es
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la activacion y puesta en funcionamiento del enlace wan. Si se escogio la
modalidad para soporte de configuracién IP, es necesario verificar que la
interfaz de red para la tarjeta wan ha sido creada. Para ello desde un terminal

se debe introducir el siguiente comando:

[Synclink]# ifconfig -a

Al utilizar este comando, se deben visualizar una interfaz de red llamada
mgsl0®®, que corresponde a la de la tarjeta wan. Respecto a esta interfaz vale

la pena aclarar que pese a que fue creada, no se encuentra activada.

Para realizar la activacion de la misma, es necesario definir su configuracion
IP. En un enlace punto a punto, es necesario definir varios parametros como
la direcciéon IP del Host local (ip address), el nombre de la interfaz a configurar
(mgsl0), la mascara de red (netmask), y la direccion IP del Host remoto
(Pointopoint). Para ello es necesario utilizar el comando “ifconfig” desde un

terminal de la siguiente manera:

[Synclink]# ifconfig [name] [dir_IP_local] netmask [mask]

pointopoint [dir_IP_remota] up

Donde:
name = Nombre de la interfaz de red. Ej: mgslO
dir_IP_local = Direccion IP del Host local. Ej: 200.0.0.1
mask = Méascara de red. Ej: 255.255.255.0
dir_IP_remota = Direccion IP del Host remoto. Ej: 200.0.0.2

Configurando la red con los parametros anteriores, queda:

33 Este valor puede variar entre el rango de [0-9], dependiendo de cuantas tarjetas wan fueron

instaladas en el mismo computador (mgslO — mgsl|9)
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ifconfig mgslO 200.0.0.1 netmask 255.255.255.0 pointopoint 200.0.0.2 up

Utilidades adicionales: Start-cisco, Stop-cisco

Estas dos utilidades tienen como funcién facilitar la activacion y desactivacion

de un enlace wan que utilice Cisco HDLC como protocolo de encapsulamiento.

Start-cisco puede ser facilmente editado y modificado para ajustarlo a las
necesidades de la red. Es un programa que reune todos los procedimientos
necesarios para la activacion del enlace. Primero se encarga de cargar los
drivers, luego utiliza la herramienta “mgslutil” para configurar los parametros
del adaptador para la transmision (protocolo cisco, data rate, tipo de interface,
codificacion, etc.) y finalmente utiliza el comando “ifconfig” para ajustar los
parametros de red (nombre de la interfaz de red, direcciéon IP, mascara de red,
direccion IP del host destino). Esta utilidad puede ser activada desde un

terminal de la siguiente manera:

[Synclink]# ./start-cisco.sh [nombre del dispositivo™]

Si no se especifica el nombre del dispositivo, se tomard por defecto

“/dev/ttySLO”, que corresponde a tener una sola tarjeta wan por computador.

Se deben configurar las tres lineas correspondientes a los parametros de Red.

Un ejemplo es el siguiente:

IPADDR=200.0.0.1
NETMASK=255.255.255.0
POINTOPOINT=200.0.0.2

34 Ver la seccién de activacion de los drivers
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Ademas es necesario verificar la linea que corresponde al reloj de transmision
“GENCLOCK=112500". Cuando el valor de Genclock es cero (0) significa que
el dispositivo tomara la sincronizaciéon de un dispositivo externo (modem,
CSU/DSU u otra tarjeta WAN).

Stop-cisco no necesita ser configurado, simplemente debe ejecutarse y éste se
encargara de deshabilitar la interfaz de red de la tarjeta wan de Synclink. Esta

utilidad puede ser activada desde un terminal de la siguiente manera:

[Synclink]# ./stop-cisco.sh [nombre del dispositivo’]

Al igual que con Start-cisco, si no se especifica el nombre del dispositivo, se
tomara por defecto “/dev/ttySLO”, que corresponde a tener una sola tarjeta

wan por computador.

CONSIDERACIONES SOBRE EL MANEJO DE LAS UTILIDADES Y LOS
DRIVERS

1. En la documentacion del fabricante se da la sugerencia de crear un
archivo de configuracion rapida de interfaz de red llamado ifcfg-mgslO,
pero éste paso genera problemas y errores que dificultan el manejo del
enlace. Es recomendable utilizar el enlace como se describe a lo largo

de las secciones anteriores.

2. Cuando se activa laguna aplicacidon que para su funcionamiento requiera
de la utilizacion de los drivers, éstos se mantienen ocupados. Cuando
no hay aplicaciones utilizando los drivers®®, entonces pueden ser
descargados utilizando “unload-drivers.sh” o “rmmod”, pero si el driver

permanece en uso cuando trate de ser removido aparecera un mensaje

35 Con el comando Ismod, un cero (0) en el uso del driver indica inactivo
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de error diciendo que el dispositivo esta ocupado y el driver

permanecera cargado.

Al realizar la activacion de la interfaz de red de la tarjeta wan de
Synclink, se mantiene ocupado (Estado = 1) el driver “synclink.o”. Al

momento de desactivarla se desocupa el driver.

Se debe tener especial cuidado en no tratar de utilizar aplicaciones tales
como “mgslutil” y “mgsltest” mientras la interfaz de red de la tarjeta
wan de Synclink se encuentre activa, pues éstas utilidades necesitan
tener el driver “synclink.o” disponible para su utilizacién, pues se pueden

generar errores graves del sistema.

Después de usar la utilidad “mgslutil” no se mantiene ocupado ningln

driver.

Después de usar la utilidad “mgsltest” no se mantiene ocupado ningudn
driver, a menos que se interrumpa el proceso de comunicacion antes de
terminar. Si este es el caso los drivers se mantendran ocupados y no
podran ser utilizadas ni la interfaz de red ni otras aplicaciones. Para
desocupar el driver se recomienda cerrar la sesion de linux o reiniciar el

sistema.

El script start-cisco.sh que provee el fabricante esta incompleto en la
parte que respecta a la utilizacidon de ifconfig. Es necesario agregarle la

opcioén Pointopoint (ver la pagina man de ifconfig).
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ANEXO G. PC EN LINUX FUNCIONANDO COMO ROUTER

Un Router es un equipo que se encuentra conectado a diferentes redes, y por
cada red a la que estd conectado, dispondrda de un interfaz de red y su
correspondiente IP. Ademas, el router se encarga de hacer IP-FORWARD de
paquetes, es decir, si por una interfaz de red llega un paquete cuyo destino es
un host conectado a otra red, y tenemos un camino (en la tabla de
enrutamiento) hacia ese host a través de alguna otra interfaz, el router se

encargara de retransmitir el paguete por esa interfaz.

Una de las posibilidades que ofrece Linux es la de poder actuar como
enrutador, es decir que un computador estara en capacidad de intercambiar
paquetes de datos entre sus interfaces y tomar decisiones de enrutamiento al

respecto.

En los siguientes pasos, se explicard brevemente la manera de configurar un
PC en Red Hat Linux para que funcione como un enrutador utilizando IPv4

como protocolo enrutado.

Es necesario activar el reenvio de paquetes entre interfaces, para ello se debe
poner en “1” el archivo llamado “ip_forward” y que se encuentra en la
ubicacion “/proc/sys/net/ipv4/”. Desde un terminal (cualquier ubicacion)

puede utilizarse el comando “echo” de la siguiente manera:

[root]# echo 1 = /proc/sys/net/ipv4/ip_forward

Este comando debe usarse cada vez que se encienda el computador, pues

esa configuracibn no es permanente. Para hacer que el computador

funcione permanentemente con IP_forwarding, entonces se debe adicionar
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esa linea (echo 1 = /proc/sys/net/ipv4/ip_forward) al final del archivo

“/etc/rc.d/rc.local”.

Para observar la tabla de enrutamiento del computador, desde un terminal
(cualquier ubicacién) puede utilizarse el comando “ip route list” o “netstat”,
después se debe decidir que rutas no conoce el PC para que sean
adicionadas de manera estatica. Desde un terminal (cualquier ubicacion),

se pueden utilizar estos comandos de la siguiente manera:

[root]# ip route list
[root]# netstat -nr
Si es necesario, entonces adicione rutas estaticas y un gateway por defecto.
Para adicionar una ruta por defecto para las redes desconocidas (default
gateway), entonces desde un terminal (cualquier ubicacion) utilice el
siguiente comando:

[root]# route add default gw [next-hop®%]

Para remover la ruta por defecto (default gateway), entonces desde un

terminal (cualquier ubicacion) utilice el siguiente comando:

[root]# route delete default

Para adicionar la ruta para una red, entonces desde un terminal (cualquier

ubicacién) utilice el siguiente comando:

[root]# route add —net [net address®’] netmask

%6 Next-hop es la direccién IP del siguiente salto.
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[Mmask®] gw [next-hop*]

Para remover la ruta para una red, entonces desde un terminal (cualquier

ubicacion) utilice el siguiente comando:

[root]# route delete —net [net address] netmask [mask]

Para adicionar la ruta por defecto para un host especifico, entonces desde

un terminal (cualquier ubicacion) utilice el siguiente comando:

[root]# route add [host address®] gw [next-hop“°]

Para remover la ruta para un host especifico, entonces desde un terminal

(cualquier ubicacion) utilice el siguiente comando:

[root]# route delete [host address]

Para mayor informacién sobre como configurar el enrutamiento, refiérase a la

pagina man del comando “route”.

37 Net address es la direccion IP de la red que se desea adicionar a la tabla de rutas.
%8 Mask es la méascara de la red que se agregara.
%% Host address es la direccion IP del Host especifico que se desea agregar a la tabla de rutas.

40 Next-hop es la direccién IP del siguiente salto.
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