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RESUMEN

TITULO: DISENO DE UN SISTEMA DE CONTROL INTERNO EN UNA MULTINACIONAL DEL
SECTOR DE HIDROCARBUROS, BASADOS EN LAS MEJORES PRACTICAS DE LA
INDUSTRIA'Y NORMATIVIDAD VIGENTE.*

AUTORES: CONSUELO BERNAL C. - GEORGE MORALES S.**

PALABRAS CLAVE: Ambiente de Control, Gestibn de Riesgos, Actividades de Control,
Informacién y comunicacion, Monitoreo, Operaciones, Reporte, Cumplimiento, SOX - Law
Sarbanes Oxley, COSO - Committe of Sponsoring Organizations of the Treadway Commission,
ERM — Enterprise Risk Management.

Basados en los escandalos financieros en la ultima década donde la alta direccion se vio
involucrada y los riesgos propios de la region como el lavado de activos, y corrupcién entre otros,
es necesario que las companfias establezcan un modelo de control interno que sea robusto y
flexible a la vez.

En Colombia, el sector petrolero ha sido dinamico y por esto llegaron compafias con capitales
provenientes de paises como Canad4, Francia, China, Rusia entre otros. Estas compafiias han
crecido de forma acelerada y requieren implementar un sistema de control interno que les permita
una adecuada administracion de los riesgos. Adicionalmente su sistema de control les debe
permitir dar cumplimiento a las regulaciones locales, de las bolsas de valores y en general de todos
los temas regulatorios.

En este trabajo se propone un modelo de sistema de control interno acorde con las necesidades
de las companiias de hidrocarburos, que ayude a la administracion al logro de los objetivos dentro
de un marco de confiabilidad y el desarrollo del autocontrol.

La propuesta se enfoca en la implementacién de un sistema de control interno, basado en las
mejores practicas internacionalmente aceptadas, que sea aplicable en cualquier pais y que
contempla cinco factores criticos:

Implementar un Comité de Auditoria.

Elaborar un diagnéstico del sistema de control de la compainiia.

Desarrollo de un sistema de administracién de riesgos corporativos.
Implementar la funcién de Auditoria Interna.

Disefiar la metodologia para el cumplimiento de la ley Sarbanes Oxley — SOX.

Todo este enfoque se propone para que el sistema de control sea flexible atendiendo las
necesidades cambiantes del negocio y promueva la confianza de los accionistas.

*Monografia de Grado
** Facultad de Ingenieria Fisicoquimicas. Escuela de Ingenieria de Petrdleos. Director Ing. Laura
Cristina Amaya
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ABSTRACT

TITLE: DESIGN OF A INTERNAL CONTROL SYSTEM FOR A MULTINATIONAL OIL & GAS
COMPANY, BASED ON THE BEST PRACTICES AND REGULATIONS *

AUTHORS: CONSUELO BERNAL C. - GEORGE MORALES S. **

KEY WORDS: Control environment, Risk assessment, Control activities, Information &
Communication, Monitoring activities, Operations, Reporting, Compliance, SOX — Law Sarbanes
Oxley, COSO - Committe of sponsoring organizations of the treadway commission, ERM —
Enterprise risk management.

According to the financial mismanagements that took place over the last decade, where the Senior
Board was involved, along with all risks related to the region such as money laundering, corruption
among others, it is necessary for Companies to establish an Internal Control Model robust and
flexible enough.

In Colombia Oil & Gas Industry has been dynamic; therefore funded Companies came from
different Countries such as Canada, France, China, Russia etc. These Companies have grown
rapidly and required implementing an Internal Control System that allows them a suitable risk
management. In addition to this, the Internal Control System must allow all Companies to perform in
compliance to all local regulations of the stock exchange and all regulation issues in general.

This piece of work suggests and Internal Control Model according to Oil & Gas Company’s needs,
that leads the administration towards the achievement of goals, outlined within a reliable framework
and self-control development.

The proposal is focus on the implementation of the Internal Control System, based on high standard
and accepted international practices, applicable in any Country and considering five critical factors:

Implementation of a Auditing Committee

Development of an initial assessment of the Control System
Development of a Management System of Corporate Risks
Implementation of Internal Auditing function

Design the methodology for compliance with Sarbanes — Oxley Act (SOX)

This approach is suggested in order to make the Control System flexible, addressing the dynamism
of the market needs and promoting confidence in stakeholders.

* Workdegree
** Faculty of Physical Chemistry. School of Petroleum Engineering. Director Eng. Laura Cristina Amaya
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GLOSARIO

AGENCIA NACIONAL DE HIDROCARBUROS - ANH: Es la autoridad encargada
de promover el aprovechamiento Optimo y sostenible de los recursos
hidrocarburiferos del pais.

AUDITORIA INTERNA: Actividad independiente y objetiva de aseguramiento y
consulta concebida para agregar valor y mejorar las operaciones de una
organizacion. Ayuda a una organizacién a cumplir sus objetivos aportando un
enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los
procesos de gestién de riesgos, control y gobierno.

CONTRATO DE EXPLORACION Y PRODUCCION E&P: contrato que da derecho
a una compairiia a explorar un area contratada, y a producir los hidrocarburos de
propiedad del Estado que se descubran dentro de dicha area.

CONTRATO DE EVALUACION TECNICA —TEA: contrato cuyo objetivo principal
es evaluar el potencial hidrocarburifero de un area e identificar prospectos para
celebrar un eventual contrato de E&P sobre una porcién 6 la totalidad del area
contratada.

SOX: LEY SARBANES OXLEY: ley federal de transparencia y control de Estados
Unidos, que toma su nombre del senador Paul Sarbanes y el congresista Michael
G. Oxley. La Ley se aplica a todas las empresas norteamericanas y extranjeras
gue cotizan en la bolsa de valores de Estados Unidos incluyendo a la Casa Matriz,
sus subsidiarias y sus afiliadas.

CEO: Chief Executive Officer: persona que tiene a su cargo la maxima autoridad
de la gestion y direccion administrativa en una empresa, organismo, asociaciéon o
institucion.

CFO: Chief Financial Officer: funcionario responsable de la gestion financiera de
la organizacion.

COSO COMMITTE OF SPONSORING ORGANIZATIONS OF THE TREADWAY
COMMISSION: Comite conformado por la Asociacion Americana de Contadores
(AAA), Instituto Americano de Contadores Publicos Autorizados (AICPA), Instituto
de Ejecutivos Financieros (FEI), Instituto de Auditores Internos (Il1A) y el Instituto
de Contadores Gerenciales (IMA); cuya funcion fue establecer una definicién de
control interno que fuera aceptada en todos los sectores y que fuera aplicable en
cualquier tipo de organizacion.

CONTROL: Actividad preventiva o detectiva que adopta la administracion para la
oportuna deteccidon o correccion de desviaciones, ineficiencias o incongruencias

13
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con el proposito de procurar el cumplimiento de la normatividad que las rige y
asegurar el logro del objetivo.

FRAUDE: acto en el cual una persona, una institucion o una entidad actian de
manera ilegal o incorrecta segun los parametros establecidos, con el objetivo de
obtener algun beneficio.

RIESGO: Es cualquier circunstancia, evento, amenaza, acto u omision, que
pueda en un momento dado impedir el logro de los objetivos estratégicos
formulados por la alta direccion, o la exitosa implementacién de las estrategias.

SEGREGACION DE FUNCIONES: Su funcion es la de asegurar que ninguna
persona o departamento maneje todos los aspectos o fases de un mismo proceso
desde su autorizacion, pasando por la custodia de activos y el mantenimiento de
los registros.

14



INTRODUCCION

Teniendo en cuenta que a partir de 2003 los escandalos financieros han sacudido
al mundo y han batido récord en cuanto a fallas sistémicas y de imagen tanto de
corporaciones como de sus directivas, asi como los riesgos que se generan
propios de la region como el lavado de activos, se hace necesario que las
comparfias adopten un modelo de control interno robusto y que a la vez tenga la
suficiente flexibilidad para responder al crecimiento de las mismas.

En Colombia especificamente en los ultimos afios en el sector petrolero se ha
visto la llegada de compafiias junior con capitales provenientes de paises como
Canadéa, Francia, China, Rusia entre otros, que han tenido un crecimiento
acelerado y que requieren que su sistema de control dé respuesta oportuna a sus
necesidades.

Asi mismo, algunas de estas compariias estan obteniendo sus recursos a través
de las bolsas de valores o mediante la emision de bonos, lo que las obliga a ser
vigiladas por entidades de control y por ende deben dar cumplimiento a temas
regulatorios en cuanto a la emision de informacion confiable.
De acuerdo con lo anterior, este trabajo busca desarrollar un modelo de sistema
de control interno acorde con las necesidades de las compafias de
hidrocarburos, que ayude a la administracion en el logro de los objetivos dentro
de un marco de confiabilidad y el desarrollo del autocontrol, propendiendo por el
mejoramiento de la gestion a todo nivel el cual tendra en cuenta los siguientes
aspectos:

e Cumplimiento de los objetivos organizacionales.

e Mejor toma de decisiones.

e Mejores planes de accion.

e Mejoramiento continuo y adaptacion a los cambios.

e Control sobre los riesgos.

e Aseguramiento de la informacion.

e Cumplimiento Legal.

Este disefio de sistema de Control Interno aportara a las empresas un conjunto
integrado de procesos, que dirigido por la alta direccion y puesto en practica por
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los empleados, proporcionaran y daran una garantia razonable para el logro de los
objetivos establecidos por la compafiia.
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1. OBJETIVOS

1.1 OBJETIVO GENERAL

Elaborar una propuesta para la implementacion de un sistema de control interno
para una compafiia Multinacional del sector de hidrocarburos basados en las
mejores practicas de la industria.

1.2 OBJETIVOS ESPECIFICOS

a. Proponer una metodologia para el analisis de sistemas de control
interno aplicados en empresas del sector de hidrocarburos, para
determinar el nivel de madurez del sistema en la organizacion.

b. Definir un modelo comdn de control interno con el cual las empresas
multinacionales deberian operar en todas sus sedes o paises.

c. Proponer una estructura de la funcion de Auditoria Interna que
garantice la independencia y optimice su gestion en cada una de los
paises donde tenga presencia y que sea aplicable segun las
necesidades y objetivos de cada una de las unidades de negocio.

d. Disefiar un procedimiento para la planificacion, ejecucion y seguimiento

de la Auditoria Interna que contemple la administracion de riesgos,
cumplimiento regulatorio y control interno.

17



2. ANTECEDENTES

2.1 CRECIMIENTO DEL SECTOR DE HIDROCARBUROS EN COLOMBIA

En la ultima década con la creacién de la Agencia Nacional de Hidrocarburos ha
ocurrido un crecimiento de las operaciones petroleras en Colombia. Esto originado
por el cambio en la politica petrolera y en el desarrollo de una intensa actividad de
promocion entre inversionistas estratégicos y de evaluacion del potencial
geoldgico colombiano.

El nuevo contrato de Exploracion y Produccién E&P y la creacién del contrato de
evaluacion técnica -TEA permitieron aumentar el nimero de contratos firmados, el
area bajo exploracion, los kilometros de sismica adquiridos, los pozos perforados y
el conocimiento de las cuencas colombianas.

Entre 2004 y 2012 se observo un amplio incremento en las diferentes actividades
propias del sector como la firma de 393 contratos de exploracién y producciéon y de
evaluacion técnica llevando que a septiembre de 2012 existieran 449 contratos
firmados vigentes. Asi mismo, se observé el crecimiento de las actividades
sismicas donde en este periodo se adelantaron 156 mil kilémetros liderados por
las empresas privadas con 121 mil kilbmetros que equivalen al 77% del total.

Finalmente en este periodo se realizaron 687 pozos exploratorios (A3) de los
cuales 262 pozos fueron productores lo que representa una tasa de 38% de éxito.
El siguiente cuadro muestra la evolucion anual:

Tabla 1. Informe Estadistico Petrolero 2004 a 2012

Cantidad Contratos Sismica
Firmados Total contratos Miles KMS Equivalentes
| eRRe . " VIS ERHUIVAIET
E&P TEA Vigentes Privadas  ECOPeUroly oy
ANH
2004 21 7 227 5,87 0,90 6,77 21,00
2005 31 28 284 3,20 8,70 11,90 35,00
2006 32 12 257 16,50 9,99 26,49 | 56,00
2007 44 10 281 9,40 0,57 9,97 70,00
2008 43 16 289 12,48 3,80 16,29 | 99,00
2009 58 6 346 15,42 4,70 20,12 75,00
2010 7 1 363 23,45 2,51 25,96 | 112,00
2011 67 9 445 21,66 2,30 23,96 | 126,00
2012 1 0 449 13,92 0,64 14,56 | 93,00
Total 304 89 449 121,89 34,12 156,01 | 687,00

* Incluye contratos asociacion, concesiones, TEA y E&P
Fuente: Asociacién Colombiana del Petréleo
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Para llegar a los anteriores resultados, durante este periodo la inversion extranjera
en el sector petrolero ascendi6 a USD$24.002 millones. Entre los principales
inversionistas aparecen grandes compafias con presencia a nivel mundial como:
Shell, Ecopetrol, Petrobras, BHP Billiton Petroleum y Repsol y se crearon
compafias junior como Petrominerales, Hupecol, Interoil Colombia Exploration
and Production, Rancho Hermoso, Emerald EnergyPlc, Petro Caribbean,
Resources, Pacific Rubiales Energy (Meta Petroleum, Pacific Stratus Energy),
Nexen Petroleum, Omimex Oil& Gas Ltd., Talisman Colombia Oil & Gas Ltd.,
Cepsa, Petrdleos Colombianos Limited, Cepcolsa, Pluspetrol Resources
Corporation, Equion y Lewis Energy Colombia Inc., que han tenido una
participacion activa en el desarrollo del sector en Colombia y que les ha permitido
buscar nuevas oportunidades a nivel regional en Centro y Suramérica.

El crecimiento acelerado de una organizacion y la adquisicion de activos en otros
paises obliga a las compafiias a invertir un alto nivel de esfuerzos en actividades
para la atencién de requerimientos legales, financieros y de gestion, necesarios
para el desarrollo de las operaciones en el pais local.

Generalmente esta situacion hace que la administracion se realice por silos
(paises o areas) liderado por cada gerente local generando un rompimiento del
sistema de control interno.

La necesidad de mostrar resultados por las Gerencias Locales, la existencia de
operaciones y reportes manuales y el desconocimiento de la regulacion local de
la industria puede originar fraudes, sanciones, multas, llegando a una afectacion
de la imagen de la compafiia, cancelacion de licencias, escandalos financieros y
quiebras.

Debido a lo anterior, se hace necesario que las organizaciones que tienen
presencia en diversos paises, implementen un modelo de Control Interno integral
gue les permita dar cumplimiento a todos los aspectos regulatorios asegurando la
informacién de forma que la direccion y sus accionistas tomen decisiones
adecuadas y protejan sus intereses.
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2.2 FRAUDE FINANCIERO

Durante la Ultima década se han presentado una serie de escéndalos financieros
gue han generado altisimas pérdidas y la desconfianza del publico en algunas
operaciones de grandes empresas y en el mercado de valores en general.

El caso mas representativo a nivel mundial es el de Enron, empresa distribuidora
de energia con mas de 21 mil empleados con sede en Houston en donde se
ocultaron las pérdidas durante varios afios con la complacencia de la firma
auditora Arthur Andersen. Se calculé un pasivo de US63.000 millones y en el afio
2002 ambas compafiias desaparecieron.

Después de este caso aparecieron casos como el de Global Com con la
falsificacion de las cuentas de utilidades, Laboratorios Merck con ingresos
elevados por la facturacion con una subsidiaria, Parmalat ocultando su deuda de
14 mil millones de euros que era 8 veces mayor a la anunciada, entre otros.

Colombia no ha sido ajena a esto y es asi que el caso mas representativo es el de
DMG Grupo Holding S.A. que fue acusada por lavado de activos y captacion ilegal
de dinero. En cuanto a la industria petrolera el caso mas reciente es el de Alange
Energy que en el afio 2010 se ve envuelta en un escandalo de irregularidades en
el area financiera en la compafia y la pérdida de confianza entre los accionistas
por la presentacion de reservas mayores a las reales.

Es asi como se requiere que las compafiias junior desarrollen un modelo de
sistema de control interno acorde con las necesidades, que ayude a la
administracion en el logro de los objetivos dentro de un marco de confiabilidad.
También se requiere que desarrollen su sistema de autocontrol, propendiendo por
el mejoramiento de la gestibn a todo nivel y que garanticen una adecuada
informacion y ética en la organizacion.
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3. MARCO DE REFERENCIA

3.1 DEFINICION DE CONTROL

De acuerdo con el Instituto de Auditores Internos un sistema de control interno es
el conjunto integrado de medidas que toma la direccion y todas las areas de la
compafia, para gestionar los riesgos y aumentar la probabilidad de alcanzar los
objetivos y metas establecidas.

Los objetivos a que se hacen referencia se relacionan principalmente con:

« La efectividad y eficiencia de las operaciones.

« La confiabilidad en la informacion financiera y

« Cumplimiento de leyes y regulaciones.
La direccidn planifica, organiza y dirige la realizacion de las acciones suficientes
para proporcionar una seguridad razonable del cumplimiento de los objetivos
trazados.
Las acciones tomadas por la Gerencia pueden ser preventivas para evitar que
hechos no deseados ocurran, detectivas para identificar y corregir hechos no
deseables que ya ocurrieron y directivas para causar o estimular la ocurrencia de
un hecho deseado.
Es importante destacar que un sistema de control interno esta conformado por

personas que interactian dentro de la organizacién permitiendo asi que el proceso
sea una articulacion constante de elementos:

Tomado de: The Institute of Internal Auditors. “Normas Internacionales para el Ejercicio
Profesional de la Auditoria Interna”, www.theiia.org
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Figura 1. Proceso de Control
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3.2 EVOLUCION DE LA CONCEPCION DE CONTROL INTERNO

Inicialmente el control interno comprendia una serie de actividades de aprobacion
y autorizacion de transacciones lo que implicaba que la direccién de la compafia
centralizaba todas las decisiones y dejaba evidencia de sus autorizaciones. Las
primeras funciones de auditoria interna concentraban su labor en la revision y
verificacion de dichas aprobaciones previo a realizar cualquier transaccién en la
compainiia.

Posteriormente éste se desplegd a hacer el seguimiento a la implementacion de
las estrategias impartidas por la alta direccion, lo que implicé que la funcién se
enfocara a la revision de la ejecucion de varias actividades en las diferentes areas
de la compaifiia e informar a la alta direccion sobre el desarrollo de éstas.

Finalmente evoluciond a ser un sistema de control interno que implica que existan
varias actividades de control dentro de una organizacion que estén coordinadas y
gue busquen el logro de los objetivos de la misma.

Surge asi la necesidad de definir unos marcos regulatorios que orienten la funcién
y que sean utilizados como referencia.
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3.3 COSO

En Estados Unidos en el afio 1992 se reunieron representantes de cinco
organismos profesionales: la Asociacion Americana de Contadores (AAA), Instituto
Americano de Contadores Publicos Autorizados (AICPA), Instituto de Ejecutivos
Financieros (FEI), Instituto de Auditores Internos (l1A) y el Instituto de Contadores
Gerenciales (IMA); cuya funcién fue establecer una definicion de control interno
que fuera aceptada como un marco comun que cumpliera las necesidades de
todos los sectores y aportara una estructura de control interno que fuera aplicable
en cualquier tipo de organizacion, surgiendo asi el Informe “COSO: COMMITTE
OF SPONSORING ORGANIZATIONS OF THE TREADWAY COMMISSION”.

La incorporacion de COSO condujo a diferenciar 3 aspectos:
» La naturaleza del control interno: efectuado por la administracion principal y
responsabilidad de ésta, definiciones-objetivos-componentes y temas

relacionados.

« La consideracibn que respecto del control interno hace el auditor
(independiente) para efecto de su auditoria de los estados financieros.

« El control interno en los diferentes componentes del ciclo contable.

De otro lado, el informe COSO definidé el sistema de control interno en cinco
componentes:
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Figura 2. Componentes de Control Interno COSO

- Ambiente de Control
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Fuente: Informe COSO - COMMITTE OF SPONSORING ORGANIZATIONS OF
THE TREADWAY COMMISSION

a. Ambiente de Control: el ambiente de control marca la pauta del
funcionamiento de una empresa e influye en la conciencia de sus empleados,
dentro de los elementos que se debe tener en cuenta estan:

« Integridad y valores éticos.

« Incentivos y tentaciones.

« Proporcionar y comunicar orientacion ética.
« Compromisos por la competencia.

« Comité de auditoria.

b. Gestién de Riesgos: se refiere a la identificacién y evaluacién de los riesgos
de origen interno y externo ante los cuales se encuentra expuesto el negocio.
En este punto se procede a identificar la categoria de los objetivos asi:

« De operacion.

« De informacién financiera.

« De cumplimiento
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Actividades de Control: procedimientos, politicas y actividades que ayudan a
asegurar los lineamientos y al cumplimiento de los objetivos.

« Revisiones de alto nivel.

» Actividades administrativas.

« Procesamiento de informacion.

« Controles fisicos.

» Indicadores de desempefio.

« Segregacion de responsabilidades

Es importante mencionar que las actividades de control deben contemplar
también lo que se refiere a los sistemas de informacion:

» Generales: sobre operaciones del centro de datos, software del sistema,
seguridad de acceso fisico y légico, desarrollo y mantenimiento.

+ De aplicaciones en proceso.
Informaciéon y Comunicacion: recopilar y comunicar informacién pertinente
en forma y plazo que permitan la toma de decisiones. La calidad de la

informacion depende de los siguientes aspectos:

» Contenido apropiado (Se necesita ?).

Informacién oportuna (Disponible cuando es requerida).

« Informacion actual (Es la més reciente).

Informacion exacta (Los datos son correctos).

Informacion accesible (Puede obtenerse facilmente).

Monitoreo: actividades de supervision, dirigidas a comprobar el
funcionamiento del sistema de control interno a lo largo del tiempo
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3.4 COSO Il - MARCO COSO ERM

En septiembre de 2004 se introducen nuevos conceptos para COSO I, los cuales
no contradicen lo que instituia sino que el nuevo marco establece una amplia
vision del riesgo a hechos positivos y negativos, tolerancia al mismo,
oportunidades y amenazas y manejo de los riesgos.

Figura 3. Componentes de Control Interno COSO II
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Fuente: Informe COSO COMMITTE OF SPONSORING ORGANIZATIONS OF
THE TREADWAY COMMISSION

Este despliegue de elementos en la gestibn de riegos permite que en la
valoracion de riesgos se identifiqgue y analicen los hechos y eventos relevantes
que impidan la consecucion de los objetivos, con el propdsito de determinar como
se deben administrar los mismos.

Los riesgos se pueden originar de factores:

« Externos: desarrollos tecnoldgicos, expectativas cambiantes del cliente,
competencia, legislacion, fenomenos naturales, cambios econdmicos, entre
otros.
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* Internos: fallas proceso de sistemas, idoneidad del personal, politicas de
entrenamiento 'y motivacion, cambio en responsabilidades, acceso
deficientemente controlado de empleados a activos, comité de auditoria.

3.5 ERM — ENTERPRISE RISK MANAGEMENT

ERM se puede entender como un enfoque basado en el riesgo a la gestion de una
empresa, la integracion de los conceptos de control interno, la Ley Sarbanes-
Oxley y la planificacion estratégica . Las organizaciones implementan sistemas de
Enterprise Risk Management (ERM) basados regularmente en 3 factores de
decision principales:

a. Desempefio y valor:

+ Alinear ERM a la planeacion estratégica.

» Desarrollar un pensamiento critico con la vision de administracion de
riesgos a la estrategia.

« Considerar un portafolio de riesgos que pueden impactar los objetivos
estratégicos.

* Ayudar a las organizaciones a la obtencién de sus objetivos.
+  ERM debe ser parte de la cultura de la organizacién.
+ ldentificar la efectividad de la organizacién para responder a los riesgos.

« Ayudar a identificar oportunidades en riesgos para aumentar los retornos de
las organizaciones.

+ ERM ayuda a evitar problemas para anticiparse a los riesgos.
b. Regulacién:

« Cumplir con la regulacién local o internacional o de industria (energética,
bancaria y de seguros).
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« Cumplir con los requerimientos de Buen Gobierno Corporativo (p.e.,
Sarbanes-Oxley, Comités de Auditoria).

c. Agencias de calificacion y Bolsas de Valores:

« Cumplir con los requerimientos exigidos por las Bolsas de Valores con
relacion a responsabilidades de la Junta Directiva y de Buen Gobierno
Corporativo.

*  Cumplir con la guia de las Agencias Calificadoras de Riesgos (p.e.,
Moody’s and S&P), enfatizando la habilidad de las organizaciones para
articular y ejecutar los requerimientos de informacion sobre estrategia,
procesos y/o documentacion solicitada.

3.6 SOX LEY SARBANES OXLEY

(Considerada la mas profunda reforma a las practicas de negocio desde 1934).

Es una ley de transparencia y control, emitida por el Gobierno de los Estados
Unidos de América el 30 de julio del 2002, como resultado de una serie de
escandalos corporativos que afectaron a ciertas empresas estadounidenses a
finales del 2001, producto de quiebras, fraudes y otros manejos administrativos no
apropiados.

La Ley se aplica a todas las empresas norteamericanas y extranjeras que cotizan
en la bolsa de valores de Estados Unidos (empresas publicas), esto incluye a la
Casa Matriz, sus subsidiarias y sus afiliadas.

Las empresas deberan cumplir con la Ley SarbanesOxley si cotizan en la bolsa de

Estados Unidos Yy si son subsidiarias de empresas (Casa Matriz) que cotizan en la
bolsa.

Los objetivos de SOX son principalmente:
» Fortalecer el gobierno corporativo.
« Lograr una mayor transparencia.

+ Reforzar la responsabilidad de los directores de las compafiias y en general en
los profesionales que trabajan en ellas.

+ Reforzar la independencia del auditor.
« Aumentar la supervision y ampliar las sanciones por acciones indebidas.
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Esta Ley trae consigo impactos directos tanto a las organizaciones como a la
sociedad en cuanto a:

3.6.1

3.6.2

Organizaciones:

Companfias publicas registradas en el SEC (Securities and Exchange
Commission de Estados Unidos — Agencia federal encargada de la
supervision de los mercados financieros).

Firmas de auditoria financiera.

Securities and Exchange Commission de Estados Unidos.

Aumenta las responsabilidades de los Chief Executive Officer y Chief
Financial Officer y las penalidades por fraude.

Impone nuevas normas de auditoria, mas especificaciones sobre como
elaborar los reportes y qué informacion se debe guardar.

Nuevos estandares de contabilidad y penalidades criminales para la
gerencia corporativa.

Nuevos estandares para las Juntas Corporativas y Comités de Auditoria.

Nuevos estandares de independencia para auditores externos.

Sociedad:

Busca aumentar la confianza de la sociedad en las compafias publicas y
de auditoria y asi estabilizar el mercado de valores.

Define nuevos delitos relacionados con el mercado de valores:
o Destruir, alterar o falsificar récords con la intencion de impedir /
influenciar una investigacion federal 6 algin procedimiento de

bancarrota.

o No mantener toda la documentacién de auditoria durante el periodo
de retencion mandatorio.
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o Ejecutar un esquema de fraude contra los inversionistas relacionado
a cualquier valor o accion.

Igualmente SOX contempla unas disposiciones especiales las cuales deben
cumplirse en lo que se refiere a:

v' “Certificaciéon” anual del CEO y del CFO.

v' Comité de auditoria independiente y obligatorio para todas las empresas
listadas.

v Devolucién por el CEO y el CFO de su compensacion (bonos, incentivos,
ganancias de ventas de acciones) como resultado de la correccion de los
estados financieros de la empresa.

v Prohibicién de préstamos a ejecutivos y directores.

v/ Codigo de Etica obligatorio para altos ejecutivos.

v" Nuevos estandares de conducta para los abogados y auditores que
practican ante el SEC en representacion de un emisor.

v" Nuevo crimen, sujeto a prision de hasta 20 afios, en relaciéon con la

destruccion, alteracion o falsificacion de documentos con la intenciéon de
obstruir una investigacién federal.
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4. PROPUESTA MODELO DE SISTEMA DE CONTROL INTERNO

En este documento se propone un modelo de control interno con el cual las
empresas junior multinacionales pueden operar en todas sus sedes o paises y
contempla las mejores practicas definidas por el informe COSO vy el Instituto de
Auditores Internos (I1A).

El disefio de sistema de Control Interno aportara una metodologia, estructura,
esquema de planeacion y gobierno del area de auditoria interna como también
dard a las empresas un conjunto integrado de procesos de control, que dirigidos
por la alta direccion y puestos en practica por todas las areas y empleados,
proporcionaran una garantia razonable para el logro de los objetivos establecidos
por la compafia, con una informacion veraz para sus accionistas y un alto grado
de confianza de los socios y del mercado.

El modelo propuesto contempla un ciclo de cuatro elementos basicos que las
empresas deben desarrollar una vez al afio, los cuales se revisaran a continuacion
(Véase figura 4).
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Figura4: Modelo de Sistema de Control Interno
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Fuente: Consuelo Bernal — George Morales

4.1 DIAGNOSTICO SISTEMA DE CONTROL

Para determinar las caracteristicas del sistema de control interno de una empresa,
debe realizarse una evaluacion o analisis, a través del cual el area de auditoria
interna podra determinar un plan de accion que tenga un impacto real y que
busque la mejora del sistema.

Este andlisis debe estar basado en el informe COSO Il, midiendo todos sus
componentes: Ambiente de Control, que COSO Il lo separ6é en Ambiente Interno y
Establecimiento de Objetivos. Evaluacién de Riesgos, que contempla los
elementos de: Identificacién de Riesgos, Evaluacion de Riesgos y Respuesta a los
Riesgos. Finalmente los componentes de Actividades de Control, Informacion y
Comunicacion y Monitoreo.

Para este analisis se sugiere que se adelanten entrevistas con la Junta o Consejo
Directivo, Presidencia o Gerencia General, Vicepresidencias y Gerencias
funcionales o duefios de proceso, con el fin de medir el nivel de madurez del
sistema de control en la organizacion.
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Para las entrevistas, se sugiere que se califique en escalas de 1 o de 1 a 5 donde
uno es no se ha implementado y 5 es que se ha definido, comunicado, se esti
aplicando, se ha verificado y se han tomado correctivos.

Con una adecuada ponderacion por cada tema se debe determinar una
calificacion general de cada componente de COSO y una calificacion global del
sistema de control interno de la compafia.

(Véase Anexo 1: Ejemplo de Encuesta de Control Interno.)

Los aspectos que se sugiere evaluar en cada componente son:

4.1.1 Ambiente de Control:

Integridad, valores éticos, y comportamiento de los ejecutivos clave: se debe
evaluar si la Junta o Consejo Directivo propende por la integridad y los valores
éticos y si estan formalizados en un codigo o politica de ética.

Adicionalmente se debe determinar si la gerencia toma acciones disciplinarias
apropiadas cuando ocurren violaciones a las politicas de ética.

Conciencia de control de la gerencia: se evalla si la estructura de la gerencia es
adecuada o esta concentrada. Asi mismo se debe evaluar la conciencia de la
gerencia en cuanto a temas ambientales, litigios, dependencia de proveedores y
en general de los factores externos que pueden impactar la compaiiia.

Adicionalmente, se debe determinar qué tan conservadora o no puede ser la
gerencia con el reporte financiero y el uso de provisiones.

Competencia de la gerencia: se evalua si la gerencia es competente si tiene las
competencias y experiencia.
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Participacion de la junta directiva o el comité de auditoria: se evalua si la
estructura de la junta o consejo directivo es apropiada, su independencia, si existe
una funcién de Auditoria Interna y si se hacen las reuniones periédicas y formales.

Estructura organizacional y asignacion de autoridad y responsabilidades: Se revisa
si es apropiada la estructura organizacional, si hay politicas de conflictos de
interés, si hay practicas de autorizacion y aprobacion de transacciones por un nivel
adecuado. Ademas se debe evaluar si es clara la asignacion de responsabilidades
y si las actividades incompatibles estan debidamente segregadas.

Politicas y practicas de talento humano: acd se verifica si existen normas y
procedimientos para la contratacion, capacitacién, evaluacion, promocion,
remuneracion, y terminacion de personal. Asi mismo si existe un proceso de
selecciéon de personal y si hay un proceso que busque atraer, mantener y retener
el talento humanao.

4.1.2 Riesgos

En cuanto al proceso de Administracion de Riesgos - ERM se debe evaluar:

Proceso Estratégico: se debe determinar si hay una planeacion estratégica con
sus objetivos claramente definidos que estén debidamente aprobados vy
comunicados a los Gerentes y Lideres de Procesos. Adicionalmente si se elabora
el presupuesto de acuerdo con los objetivos estratégicos y si se hace seguimiento
sobre su ejecucion y si hay segregacion de funciones entre las personas que
elaboran, ejecutan y toman decisiones con respecto a cambios en el presupuesto.

De otro lado se debe verificar que el plan estratégico contemple las necesidades
tecnologicas.

Identificacion _y Analisis de Riesgos se debe evaluar los mecanismos para
anticipar, identificar y reaccionar a los cambios que pudieran tener un efecto
dramatico y dominante en la empresa y como la gerencia reporta a la junta
directiva y/o el comité de auditoria los cambios significativos en la empresa. En
este punto de revisar si existe un proceso para la identificacion y valoracion de
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riesgos y si se han definido los mapas de riesgos y controles para cada objetivo
estratégico.

Evaluacion vy Tratamiento de Riesgos: identificar si existe un proceso de
evaluacion de riesgos y si se cuenta con los planes para el tratamiento de los
mismos.

4.1.3 Actividades de Control

Politicas, normas, procesos y procedimientos: se debe determinar si existen
formalmente y son aprobadas, difundidas y revisadas periddicamente las
politicas, normas, procesos y procedimientos y los gerentes tiene responsabilidad
sobre ellas. Ademas se debe verificar si se cuenta con una cadena de valor que
identifique los procesos del core y los de apoyo

Planificacion y presupuesto: verificar si se tienen objetivos claros en términos de
presupuesto, utilidades, otras metas financieras y de operacion. Adicionalmente si
se han implantado sistemas de planificacion y de reporte y como se reportan e
investigan las variaciones. Asi mismo cémo la gerencia revisa los indicadores
clave de rendimiento y como se reporta e investiga.

Segregacion de funciones: evaluar si hay una apropiada segregacion de funciones
en las actividades, estructura y en el sistema y como es el proceso de aprobacion
de accesos a las herramientas de Tl para mantener la segregacion.

Conciliaciones: determinar si  existe un procedimiento para conciliar
periddicamente activos, inventarios fisicos y terceros como proveedores y clientes.
Evaluar si las diferencias son investigadas y como se toman las acciones
correctivas.

Documentacion y registros: en este punto hay que evaluar como se custodian los
archivos, documentos valores y la informacion electrénicay como es guardada y
respaldada diariamente.
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Actividades de control: incluye la evaluacion de las revisiones periodicas a Tl, si se
cuenta con un ejecutivo de seguridad, un sistema de control para las
transacciones criticas como contratacion, JVA y manejo de proveedores, tesoreria
e inventario. Adicionalmente cdmo se monitorea y responde a incidentes de
intrusion maliciosa y como se divulgan y controla el cumplimiento de temas
regulatorios criticos.

4.1.4 Informacién y Comunicacién

Informacién: evaluar si los sistemas de informacién proveen los reportes
necesarios sobre el desempefio, y la junta o consejo reciben suficiente informacién
oportuna que les permita tomar decisiones. Asi mismo debe verificarse que los
sistemas de informacién respondan al logro de los objetivos y como se destinan
recursos humanos y financieros para desarrollarlos. De otro lado se verifica como
es el proceso de back up y el plan de continuidad que incluya un plan de
recuperacion y si en la induccion de personal se capacita sobre politicas de
manejo de informacion confidencial y estratégica.

Comunicacion: se debe evaluar como se comunican los deberes vy
responsabilidades de control a los empleados, si hay canales para el reporte de
situaciones impropias y si las lineas de autoridad y responsabilidad estan
definidas y comunicadas. Igualmente se debe determinar si existe un proceso de
induccion apropiado, como la gerencia toma acciones sobre las comunicaciones
recibidas de clientes, proveedores, reguladores u otras partes externas y si existe
un proceso para comunicar la informacion critica a toda la compafiia. De otro
lado, como los sistemas de informaciébn apoyan la comunicacién y el
establecimiento de metas y planes de seguimiento al recurso humano.

4.1.5 Monitoreo

Monitoreo: determinar que se realicen evaluaciones periodicas del control interno,
si se implementan las recomendaciones de auditoria interna y de reguladores y si
se corrigen las deficiencias conocidas en forma oportuna. Ademas si se han
definido metodologias de monitoreo, planes de mejoramiento, si hay mecanismos
para hacer seguimiento al cumplimiento de estrategias y los indicadores
corporativos.
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Auditoria Interna: verificar si hay una funcién de auditoria interna independiente
con personal debidamente capacitado y que dé cumplimiento a las normas del IIA
en cuanto estatuto, alcance seguimiento al plan, autoridad, seguimiento a
recomendaciones y evaluaciones de calidad a la funcién.

4.1.6 Resultados del Diagnéstico:

Una vez se tenga el resultado de este diagndstico, debe ser revisado con la alta
gerencia y debe establecerse un plan de mejoramiento identificando actividades,
responsables y fechas. Asi mismo esta evaluacion le servird de base junto con la
evaluacion de riesgos para elaborar el plan de auditoria de forma que se enfoquen
los esfuerzos de auditoria y que los entregables y recomendaciones aporten a la
implementacion de un sistema adecuado de control interno.

En el anexo 2 se presenta un ejemplo de informe de resultados de un diagnéstico,
mostrando el ponderado por cada componente de COSO y los temas prioritarios
para mejorar.

4.2 EVALUACION DE RIESGOS CORPORATIVOS

Riesgo de negocio: es el nivel de exposicion a incertidumbres que la organizacion
debe identificar y efectivamente administrar para alcanzar sus objetivos, ejecutar
sus estrategias exitosamente y crear valor. Los riesgos de negocio surgen tanto de
la amenaza de que algo MALO ocurra, como de la probabilidad de que algo
BUENO no ocurra. El resultado balanceado, permite a la organizacion entender,
anticipar y actuar sobre el riesgo, minimizando las amenazas y maximizando el
reconocimiento de las oportunidades.

El andlisis de riesgos consiste en separar los riesgos mayores de los menores y
obtener datos que ayuden a evaluarlos y darles un tratamiento. El analisis debe
considerar las causas, consecuencias Yy posibilidad de que ocurran. El riesgo debe
ser analizado mediante la combinacion de las medidas de control existentes. La
identificacion y calificacion de riesgos es el primer paso para gestionar en forma
adecuada los riesgos en la Empresa. Ver figura 2. Ciclo de Administracion de
Riesgos.
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Figura 5. Ciclo Administracion de Riesgos

Mejora

o continua y

sustentable

Procesos de
Gobierno
Corporativo

Desarrollo de

estrategias

2
INTELIGENCIA JEEEE

o EN RIESGOS riesgos

Definir
y probar

Monitoreo

Procesos
Operacionales

OIDODIN 30 SOS3ID0Ud

controles Evaluary Procesos de

medir

Apoyo

Responder a

los riesgos o

CONTROL Y MONITOREO

Auditoria Interna y Gestion de Riesgos

Fuente: Deloitte Touche Tohmatsu Limited.

Un lenguaje comun de riesgos permite una mejor comprension de las
vulnerabilidades y por lo tanto trazar planes de mitigacién eficaces.

Ver ejemplo arbol de riesgos figura 6., donde se presentan los riesgos clasificados

en Estratégicos, Financieros, Operacionales y Regulatorios que pueden afectar a
la compaiiia.
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Figura 6. Arbol de Riesgos
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Fuente: Benchmark Deloitte ToucheTohmatsu Limited

A continuacion se presenta un mapa de riesgos para la industria de hidrocarburos,
los cuales fueron identificados mediante benchmark (Véase Tabla 2).
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Tabla 2. Riesgos Industria Hidrocarburos

CONTROL Y
ESTRATEGICOS | OPERACIONALES CUMPLIMIENTO ENTORNO
Reemplazo de HSEQ Cumpllmle.nto Socio politico
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precio de Oil& . 2 parte de grupos
Terrorismo corrupcion ; ,
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Volatilidad de las Reten_glon y Cambios Licencia social
Divisas atraccion del legislativos ara operar
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. estimativos de .
proyectos negocio reservas ambientales
., e Condiciones
Relacion con ; . Cambio climatico, .
X Medio Ambiente T economicas
sSocios emisiones
globales

Fuente: Benchmark Deloitte Touche Tohmatsu Limited

Después de identificar los riesgos en reuniones conjuntas con las diferentes
vicepresidencias o gerencias de la organizacion, se evallan y jerarquizan con el
fin de ubicarlos en una matriz de riesgos para definir los planes de accién, que
permitan mitigar los riesgos, aceptarlos o transferirlos.

A continuacion se muestra un ejemplo de matriz de riesgos clasificada de acuerdo
con los resultados obtenidos tanto de probabilidad como de impacto (ver figura 7):
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Figura 7. Matriz de Riesgos

18
1 49 2 26 27

24 22 21 38 28

1213 14 15
29 35 40 41

16 17 25
43 37

Very Low Low Moderate High Very High

likelihood
Fuente: The Institute of Internal Auditors

El eje de analisis de Impacto indica la posibilidad de que la magnitud del riesgo
antes de las acciones, afecte el cumplimiento de los objetivos o la eficacia de los
mismos.

El eje de analisis de Probabilidad indica la posibilidad de que ocurra un evento que
materialice los riesgos asociados a los objetivos.

Existen criterios de evaluacibn de Impacto y Probabilidad que deben ser
evaluados y acordados por la organizacion y dependiendo de lo que la
organizacion decida en coOmo tratar los riesgos se puede generar una matriz de 5 x
5 o0 de 3 x 3 con el fin de poder ubicar los riesgos en la matriz y de esta manera
saber su calificacion.
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Algunos criterios de evaluacion de impacto pueden ser:

PUNTAJE

CATEGORIA

Significativo

CRITERIO CUALITATIVO
El riesgo impide de manera permanente y
generalizada el logro de los objetivos del
proceso Y la utilizacién Optima de sus recursos
para conseguirlos

Mayor

El riesgo impide de manera transitoria y/o
parcial el logro de los objetivos del proceso y la
utilizacion o6ptima de sus recursos para
conseguirlos.

Moderado

El riesgo puede dificultar de manera esporadica
y/o en &reas puntuales el logro de los objetivos
y ocasionar la subutilizacion de recursos para
conseguirlos.

Menor

El riesgo tendria un impacto minimo en el logro
de los objetivos del proceso y en la utilizacion
de los recursos para su logro.

Insignificante

El riesgo no tendria un impacto en el logro de
los objetivos del proceso y en la utilizacion de
los recursos para su logro.

Algunos criterios de evaluacion de probabilidad pueden ser:

PUNTAJE CATEGORIA CRITERIO CUALITATIVO
Se presenté mas de 5 veces en el afio anterior
5 Muy Alta y es muy posible que se repita en el afio
siguiente
Se present6 entre 3 y 5 veces en el afio
4 Alta anterior y es posible que se repita el afio
siguiente.
Se presentd entre 2 y 5 veces en el afo
3 Moderado anterior y es posible que se repita el afo
siguiente
. Se presentd una vez en el aflo anterior y es
2 Baja . , N
posible que se repita el afio siguiente
. Se ha presentado una vez en mas de dos afios
1 Muy Baja

0 no se ha presentado

Los resultados de la matriz permitirAn ver en una forma grafica como estan los
riesgos dependiendo de su ubicacion y del color en donde se encuentren siendo:
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Los controles internos son inadecuados para mitigar los riesgos,
proteger los activos o minimizar la exposicion a las pérdidas.

Los controles internos son aceptables. Sin embargo, se

Medio identificaron un numero de temas de riesgo medio que requieren
atencion de la gerencia.
Bajo Los controles internos funcionan. La mayoria de temas de auditoria

que se identificaron se evaluaron como bajos.
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4.3 IMPLEMENTAR FUNCION AUDITORIA INTERNA

La Metodologia de Auditoria Interna que proponemos se basa en el modelo COSO
“‘Committee of SponsoringOrganizations of theTreadwayCommission”, en las
Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna y
comprende tres fases: plan de auditoria, ejecucion del plan y seguimiento.

Figura 8. Metodologia Funcién de Auditoria Interna

Plan de

Auditoria

Fuente Consuelo Bernal — George Morales
4.3.1 Plan de Auditoria

Para poderle dar un valor real a la compafiia respondiendo a las necesidades, la
elaboracion del plan debe corresponder a un proceso juicioso, sistematico, con
tiempo suficiente liderado por el Director de Auditoria Interna y con la participacion
del equipo de auditoria interna. No es una buena practica que un plan de auditoria
se haga con la simple percepcion de la direccion de auditoria o de la empresa.

Para la elaboracion del plan de auditoria se deben llevar a cabo las siguientes
fases:

« Definir_el Universo de Auditoria: el universo de auditoria corresponde a
todos los macroprocesos y procesos del negocio, para esto se debe
adelantar una revision de la cadena de valor y del organigrama general de
la organizacion. En este documento se deben identificar si los procesos son
estratégicos, core o de soporte asi como se deben determinar los
subprocesos de los mismos.
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» Asociar los riesgos estratégicos a los procesos: a los procesos definidos en
el universo de auditoria se les debe asociar los riesgos estratégicos que los
impacten. Es posible que varios riesgos afecten un solo proceso para lo
cual se recomienda ponderar su calificacion. Habitualmente son calificados
con un seméaforo: alto, medio y bajo siendo alto los de mas alta probabilidad
e impacto y bajo los de menor.

» Valorar Factores criticos: con el fin de tener un plan de auditoria interna que
cumpla con las necesidades y de un impacto en la organizacion se deben
tener en cuenta otros aspectos como:

o Resultados de informes anteriores: dandole una mayor importancia a
aguellos procesos que presentaron debilidades considerables.
Igualmente el tiempo que ha transcurrido desde la ultima auditoria.

o Plan de Auditoria Externa: busca coordinar las actividades para
evitar la duplicacion de esfuerzos o el complemento en los alcances
definidos por cada funcion.

o De interés de la Gerencia: con base en entrevistas a la alta direccion
se deben identificar los procesos que ellos consideran de interés
especial.

o De interés de la auditoria: procesos en los cuales auditoria interna
con base en su conocimiento considera de interés.

o Cambios relevantes en el proceso: aquellos procesos en los cuales
se presentaron o se prevé cambios importantes.

o Auditorias de Cuenta Conjunta: es propio de la industria petrolera
realizar auditorias a la ejecucion de los contratos JVA (Joint Venture
Agreement). Sus resultados deben ser tenidos en cuenta para la
elaboracion del plan de auditoria.

o Resultados de otras auditorias: incluye resultados de las
evaluaciones SOX (que se debe realizar por lo menos una vez al
afo, de acuerdo con la norma; sin embargo se recomienda que se
hagan dos veces), auditorias de entes reguladores entre otros.

Para facilitar la decisién de los procesos a auditar se deben hacer calificaciones
cuantitativas a cada elemento y su resultado final clasificarlo como ABC, siendo A
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de interés para auditar a corto plazo, (6 meses), B para auditar a mediano plazo
de 6 a 12 meses y para definir en el proximo plan.

e Cronograma y Recursos: de otro lado, con el fin de dar flexibilidad al plan de
auditoria es recomendable incluir tiempos para proyectos que son de interés de
la gerencia y que pueden surgir por situaciones puntuales que en el momento
de la definicion del plan se desconocen. Adicionalmente para el pan se debe
tener en cuenta la participacion del equipo de auditoria interna en actividades
permanentes o periddicas tales como comités, inventarios y proyectos. Con el
fin de mantener una adecuada gestion por parte del area se debe realizar la
planeacién de capacitacion del equipo de auditoria.

Con base en lo anterior, se deben establecer los recursos necesarios y
teniendo en cuenta la cantidad y la experiencia del equipo y definir un
presupuesto en tiempo, gente y dinero. Este plan y presupuesto debe ser
llevado al Comité de Auditoria para su aprobacion.

4.3.2 Desarrollo del Plan

El proceso de ejecucion de la auditoria interna comprende las siguientes fases:

Figura 9. Fases Desarrollo Plan de Auditoria

Entendimiento Andlisis de Programa y Reporte de

del Proceso y Riesgos y Ejecucion de
Carta de Auditoria Controles

Fuente: Consuelo Bernal — George Morales

Entendimiento del Proceso y Carta de Auditoria: el auditor debe llevar a cabo un
analisis previo del proceso a auditar identificando los objetivos, cifras, actividades
procedimientos y controles. Con base en esta informacién debe definir el objetivo y
el alcance de la auditoria. Con el fin de coordinar las actividades y obtener el
compromiso de la gerencia se debe elaborar una comunicaciéon de auditoria que
contenga el alcance, objetivos, cronograma y entregables.
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Andlisis de riesgos y controles: en esta fase el auditor junto con el duefio del
proceso y su equipo debe llevar a cabo un taller de Identificacion y valoracion de
los riesgos del proceso, la identificacion y valoracion de los controles y la
determinacién del riesgo residual.

Programa y Ejecucion de Pruebas: el auditor con base en el entendimiento del
proceso y el analisis de los riesgos elabora el programa de auditoria con el fin de
evaluar el disefio de los controles, la ejecucion y efectividad de los controles. Este
programa describe la definicion de las muestras y las pruebas a realizar paso a
paso. El auditor debe dejar evidencia de las pruebas y sus resultados en los
papeles de trabajo de acuerdo con las normas de auditoria. Los resultados de la
auditoria deben ser revisados Bottom — Up. Esto garantiza un entendimiento claro
por parte de cada actor en el proceso de las desviaciones encontradas y puede
evitar errores en la apreciacion por parte de los auditores. Asi mismo es mas facil
comprometer a cada actor para lograr la implementacion de las acciones
recomendadas.

Reporte de resultados y seguimientos: en esta fase se debe realizar el informe de
auditoria que se recomienda se divida en dos cuerpos: resumen gerencial e
informe detallado. El informe debe contener el objetivo, alcance, la justificacion,
informacién general para ubicar al lector, los hallazgos, riesgos, recomendaciones
y compromisos. Como buena practica, el informe gerencial no debe superar tres
hojas, debe contener una calificacién cualitativa general del proceso y se debe
centrar en los aspectos criticos. El informe detallado debe ampliar la informacion y
por cada tema evaluado debe tener una calificacion cuantitativa (1 a 5) o
cualitativa (semaforo). Asi mismo debe detallar los compromisos definiendo
claramente un responsable, accion y fecha.

En nuestra opinion basicamente podemos definir que el éxito de una auditoria es
cuando las acciones correctivas se llevan a cabo. Es por esto que en nuestra
opinion el auditor debe pasar de ser un gran identificador de problemas a un
muy buen vendedor de ideas para solucionarlos. Es asi que la fase de
seguimiento es muy relevante para la gestion de auditoria interna; para esto se
deben clasificar los informes segun su calificacion global asi como los puntos de
auditoria por su valoracién. Para efectos de gestion se sugiere que para los temas
calificados como altos deben hacerse pruebas intensas sobre muestras recientes,
para temas calificados como medios pueden hacerse algunas pruebas para
determinar las acciones correctivas y para los temas de tratamiento bajo se puede
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solicitar una evidencia de la aplicacién de la correccion en las fechas acordadas.
Es posible que los compromisos cambien si como parte de la dinamica del negocio
ya no apliguen y no se controlen los riesgos identificados.

4.3.3 Seguimiento

El DEA debe informar al Comité de Auditoria periédicamente el trabajo ejecutado,
haciendo un seguimiento interino bimestral o trimestral de acuerdo a lo que
establezca el comité y como requerimiento debe emitir un informe anual donde se
plasme lo realizado y en el cual debe hacer referencia a qué evaluaciones se han
hecho sobre el control interno, cdmo se ha supervisado, de qué manera se ha
hecho la emision de informacion financiera y no financiera en tiempo y forma. Para
eso tendra que declarar todo el trabajo que ha hecho y principalmente lo que debe
hacer es suministrar informacion de que uso el sistema de evaluacion gerencial,
usoé el sistema de revision y alcance incluidos en el plan de auditoria interna y
también la informacién que haya sido suministrada por el auditor externo.

4.4 CUMPLIMIENTO SOX

Dando alcance al numeral 3.6 la Ley Sarbanes Oxley tiene dos perspectivas en la
organizacién: un proyecto para lograr cumplimiento y un proyecto de valor
agregado, pensando en el cumplimiento como una oportunidad para la
implementacion de mejoras de la calidad de la informacion financiera:
transparencia, confianza, oportunidad y exactitud y de la efectividad operativa,
organizacional, de procesos y tecnoldgica.

Es asi como se debe tener en cuenta un enfoque “Top-Down” con el fin de definir
estandares en lo que se refiere a:

Definir un esquema de control interno.

Definir las unidades legales/ de negocios relevantes.

Definir los procesos relevantes.

Definir requerimientos minimos de control interno (controles claves).
Definir proceso de auto-evaluacion.
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Igualmente, se debe tener en cuenta un enfoque “Bottom-Up” con el fin de tener
en cuenta una Auto-evaluacion en cuanto a:

e Consolidar los resultados de la auto-evaluacion y reportar regularmente.

e Realizar la Auto-evaluacion.

e Adaptar el concepto de control “top down” a los requerimientos
especificos de las unidades de negocio/ entidades legales.

Se sugiere entonces una metodologia para su implementacién, la cual involucre
Vicepresidentes, Gerentes, Directores, Duefios de procesos, responsables del
control interno de la organizacion y facilitadores de procesos que pueden ser
firmas de auditoria externas reconocidas.

La metodologia comprende 4 etapas:
Figura 10. Etapas Implementacion SOX

Planeacion del Identificar el
Proyecto Equipo de Trabajo

Planeacion del

Identificar,
Documentar
Controlesy
Evaluacion de disefio

Evaluacion de
operatividad

Certificacion,
Monitoreo y

Pruebas y
Remediacion
de Brechas

Remediacion de
deficiencias de control

Fuente: Consuelo Bernal — George Morales

Sostenibilidad
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— Planeacion y Enfoque: en esta etapa se establece el proceso de evaluacion
del control interno, se define el alcance, enfoque, eventos importantes,
tiempos, y recursos del proyecto.

— Documentacion: se debe documentar, el disefio de controles, evaluar el disefio
del control interno sobre la generacion de informacion financiera y documentar
los resultados de la evaluacion.

— ldentificacion de GAPS / transformacion de control: identificar, acumular y
evaluar las deficiencias del disefio de control, comunicar hallazgos.

— Plan de remediacion / asistencia y cierre de GAPS (primer parte): se asesora
en la elaboracion de planes de remediacion y se asiste a los duefios de
proceso en la correccién de deficiencias de control.

— Evaluacion efectividad operativa: se evalla la efectividad operacional del
control interno sobre la generacion de informacion financieray se documentan
los resultados de la evaluacion.

— Plan de remediacion / asistencia y cierre de GAPS (segunda parte): se asesora
en la elaboracion de planes de remediacibn y se asiste a los duefios de
proceso en la correccidon de deficiencias de control.

— Interiorizacion de la Ley SOX: se prepara plan de comunicacion y un esquema
de asimilacion del proyecto.

A continuacién se muestra un modelo de los entregables de elaboracién de
matrices de SOX, narrativas de proceso Y flujogramas:
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Figura 11. Flujograma

Fluj del Proceso

' p__spee |
Dwamp
Alrs Pres-Blaﬂd
(Combos) s x,

5
2 PT-LN WP Lo
L] —
Blending Materials \\‘n:tvm’o/
Dume o Yz
s Prsgg:nd W-OERP
(Comins]
= . PT- Revwork Taly
o PT- ROSD W PT- ROS0 Sheet
L
)
E Individual Cormpletion of Issue Matorkalsto
= Combosto Trim Jobs Grind Jobs by Completionof
8 Trim Jobs Crastes W-FTAN Spice Typo Grind Jobs
Ao, in Inwantory . T Ramowvas W.PT4, Creates WNEGERP
E g ohe Sphow, and Rawork Batohas n
from Inwamsony for S0's, one for from bnwertony ad Inwartony
= and '“‘ﬂ;’ toTm B0's Izsues to Crird Job
g ¥ ¥ ¥ ¥
::::‘I: MAocess Spice Acoess Spice Access Spice
& Re, Type Report Type Repoit Type Report
e} port
2 T
(=] !
& Simultaneous|y i
during Trim Jobs Periormed ‘r}ox! clavy* for
3 far current cey previous day's production
S

Fill Trucks with / \\
Final Blended wWiIP ro

Erter BATCH Info
Move Trucks into Access

to Line 50's, 80's,
Rework, Spice.

Formulation
Sheet
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Figura 12. Matriz de Control

Matrices de control

Control Description

Control Control Control Control
Control Objective Objective Objective Control Activity G Cat
Group Cateqgory roup egory
ATTOUTTS posied 10 AF TEpTesent 150005 TECEN Ed are MATCHEd o TINE Wil purcase
goods received order details and invoices. Long outstanding goods

receipt notes, purchase orders andfor imiices are
investigated timely and accrued a5 appropriate;
docurnents are canceled once matched or on
payment of the imraice to prevert reuse.

The Warehouse Receiving Clerk records goods
received inthe recering module of the inventary
system, producing "Receiving Reports”. The
farehouse Supervisor reviews, approves and
electronically transmits Receiving Reports tothe AP
module of the GIL. The AP Clerk downloads all
Receiving Reports and initiates automated
reconciliation of the reports o related purchase orders
and vendor imoices. AP Supenisar reviews the
reconciiation and approves the trarsadions for posting
tothe AP sub-ledger.  The AP Clerk recards,
inmestigates and resoves discrepancies idertified in
the reconciliation in consultation with the vendar andfar
the Warehouse Supervisor. The AP Clerk recards all
transactions inthe AP sub-ledger

Fuente: Deloitte Touche Tohmatsu Limited
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4.5 Estructura de Auditoria Interna

4.5.1 Comité de Auditoria

En primer lugar, el valor mas importante de la funcion de auditoria interna
es su independencia y por esto debe depender directamente de la junta o
del comité de auditoria bien sea el caso. La Junta o el Consejo Directivo es
el ente responsable del control interno en la organizacion. Para hacer esta
labor y dependiendo del tamafio de la organizacion es nombrado un Comité
de Auditoria quien es el responsable de nombrar el Director de Auditoria
Interna (DEA), el auditor externo o revisor fiscal, aprobar el plan de
auditoria y hacer el seguimiento al desarrollo de las actividades propias de
area.

Otras responsabilidades del comité son:

e Asistir a la Junta en la supervision del proceso de reporte de
informacion financiera y del sistema de control interno.

e Monitorear el cumplimiento de las leyes, regulaciones y el cédigo de
conducta.

e Monitorear el desempefio de auditoria interna y externa.

e Revisar el estatuto, planes, actividades, personal y estructura
organizacional de la funcion de Auditoria Interna

e Revisar el alcance y enfoque de auditoria Externa y la coordinacién
de esfuerzos con la auditoria interna.

e Revisar la eficacia del sistema para vigilar el cumplimiento de las
leyes y regulaciones y los resultados de las investigaciones y
seguimiento efectuados por la direccion.

4.5.2 Director De Auditoria Interna — DEA

No hay un perfil predefinido del DEA, sin embrago en opinidon nuestra, el
comité de auditoria debe hacer una labor importante en la busqueda y
definicion de este cargo. Dado que la funcién de auditoria interna no es del
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core del negocio, es comun observar que estos cargos en algunas
compafilas sean nombrados personas que no cumplen con las
caracteristicas necesarias y se pierda el aporte real de la funcion. Asi
mismo, es de considerable cuidado dado algunos DEA sin experiencia
pueden aprovechar su condicion emitiendo en forma inadecuada juicios y
recomendaciones equivocas.

En primer lugar como caracteristicas generales el DEA debe ser un
profesional especializado con experiencia en la direccion de la funcién de
auditoria interna, habilidades en la direccién de equipos y el conocimiento
suficiente de la empresa y de la industria. Igualmente, dentro de sus
caracteristicas técnicas debe tener estudios formales en auditoria o control
interno y en lo posible ser certificado por el Instituto de Auditores Internos,
lo que puede garantizar un entendimiento claro de la funcién y no dejar esto
al simple olfato.

De otro lado debe ser una persona que cuente con la confianza de la
direccién de la compaiiia con un alto grado de honestidad y liderazgo que
debe ser reconocida en toda la organizacion y especialmente por el equipo
de auditoria interna.

Es responsabilidad del DEA establecer el Estatuto de Auditoria Interna que
es un documento formal que define el propésito, la autoridad, y la
responsabilidad de la funcion de Auditoria Interna. El Estatuto debe
establecer la posicion de la Auditoria dentro de la organizacion, autorizar el
acceso a los registros, al personal y a los bienes relevantes para el
desempeiio de los trabajos y definir el alcance de las actividades de la
Auditoria Interna. EI DEA debe evaluar periédicamente si el proposito, la
autoridad y la responsabilidad, segun se definen en el Estatuto, contintan
siendo adecuados para permitir que la actividad de auditoria interna cumpla
sus objetivos.

Otras funciones del DEA son:

e Suministrar una evaluacion anual de la eficacia de los procesos de la
organizacién para controlar sus actividades y gestionar sus riesgos.

e Informar problemas significativos relacionados con los procesos para

controlar las actividades de la organizacibn y sus afiliadas,
incluyendo posibles mejoras y soluciones.
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e Suministrar informacién periddicamente sobre el estado y los
resultados del plan anual de auditoria y la suficiencia de los recursos
del departamento.

e Coordinar y proporcionar vigilancia de otras funciones de control
(gestion de riesgos, cumplimiento, seguridad, aspectos legales, ética,
medio ambiente, auditoria externa).

e Tomar las medidas necesarias para garantizar la independencia de
la AAL. Incluirhd como parte de sus informes al comité de auditoria un
informe regular sobre el personal de auditoria interna.

e Desarrollar un plan anual flexible de auditoria interna, utilizando
metodologia apropiada basada en el riesgo, incluyendo cualquier
preocupacion por riesgo o control identificada por la gerencia, y
presentar ese plan al comité de auditoria para su revision y
aprobacion.

Implementar el plan de auditoria anual de acuerdo con su aprobacion
incluyendo, si se estima apropiado, cualquier tarea o proyecto especial
requerido por la gerencia y el comité de auditoria.
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5. CONCLUSIONES

Las empresas deben implementar un sistema de control interno como respuesta
bien sea por las condiciones de mercado o por los acontecimientos de fraude
financieros que se han presentado en los ultimos afios, y para los cuales se han
emitido nuevas normas, practicas y leyes.

En general las empresas que tienen un sistema de control conocen
oportunamente su situacién real y pueden responder ante los cambios,
implementando y adecuando controles internos, los cuales sean capaces de
salvaguardar y preservar los bienes de la empresa.

La gestidon del control interno debe ser responsabilidad de toda la organizacion,
incluyendo la Junta Directiva, comités, duefios de procesos y en general todos los
colaboradores quienes colectivamente contribuyen a proporcionar una seguridad
razonable para el logro de los objetivos y su eficacia depende de alcanzar las
metas en cuanto a la eficacia y eficiencia de operaciones, confiabilidad en la
presentacion de reportes financieros, cumplimiento de normas y obligaciones,
salvaguarda de activos y el direccionamiento estratégico.

El modelo propuesto que contempla la evaluacion periddica del sistema de control
interno, la administracibn de riesgos, la implementacion de una funcion de
auditoria interna con una estructura que garantiza su independencia y el
cumplimiento de la regulacion SOX, ayudara a las organizaciones junior del sector
de hidrocarburos al cumplimiento de los objetivos propuestos generando confianza
a sus socios y accionistas con una informacién confiable.
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6. RECOMENDACIONES

Implementar un sistema de control interno, basado en las mejores practicas
internacionalmente aceptadas y que le permite su aplicacién en cualquier pais.

Este sistema debe contemplar:

e Un diagnéstico del sistema de control actual que le permita entender su
situacion actual y proponer mejoras continuas.

e Un sistema de administracion de riesgos corporativos que previene a la
compafiia sobre situaciones internas y externas que no permitan el logro de
sus objetivos y que propone planes de tratamiento de los mismos.

e Implementar una funcion de Auditoria Interna garantizando su independencia,
mediante la implementacion de un Comité de Auditoria con un adecuado
reporte y seguimiento. Asi mismo debe realizarse un plan anual de auditoria
incluyendo, si se estima apropiado, cualquier tarea o proyecto especial
requerido por la gerencia y el Comité de Auditoria.

e Una metodologia para el cumplimiento de la ley SOX que certifique
transparencia de las operaciones de la organizacion y que tenga un sentido de
valor para la empresa. “Simplemente cumplir con la regulacion no es suficiente.
Las compafias deben, hacer de este enfoque parte de su ADN; maxime si ven
las nuevas normas como verdaderas oportunidades” (1).

e Para sostener el control en un ambiente de negocio cambiante, el sistema de
control y los mismos controles de la organizacion no seran ni podran ser
estaticos. Mientras el negocio cambia, también lo deberan hacer sus controles
con un enfoque orientado al mejoramiento del desempeiio del negocio.

Finalmente, con el fin de mantener un adecuado sistema de control interno se
requiere que a traves del comité de auditoria se garanticen los recursos
financieros para la ejecucion del plan. Asi mismo se deben destinar recursos para
la adecuada capacitacion de los funcionarios del area en buenas préacticas de
auditoria interna, regulaciones, administracion de riesgos, entre otros.

(1) Comentario”. Comentario William Donaldson SEC — Chairman Julio 30, 2003
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ANEXOS

ANEXO A. Ejemplo de Encuesta de Control Interno

Elemento

PREGUNTA

Proceso
Estratégico

Se lleva a cabo un proceso de planeacion estratégica, hay
objetivos estratégicos y se comunican a los Gerentes y
Lideres de Procesos?

Periodicamente se revisan y actualizan los planes
estratégicos de la empresa? El plan estratégico es revisado
y aprobado por la junta directiva?

Establece la gerencia objetivos financieros y expectativas
reales

Se elabora el presupuesto de acuerdo con objetivos
estratégicos, existen métodos e informes de seguimiento y
de control.

Existe segregacion de funciones entre las personas que
elaboran, ejecutan y toman decisiones con respecto a
cambios en el presupuesto.

El plan estratégico incluye IT con las necesidades
tecnoldgicas para cumplir con el plan estratégico?

Identificacién
y Andlisis de
Riesgos

Existe un mecanismo adecuado que identifique riesgos de
negocios?

La gerencia considera cuanto riesgo esta dispuesto a
aceptar y se esfuerza por mantener los riesgos dentro de
eso0s hiveles?

Existen mecanismos para anticipar, identificar y reaccionar a
los cambios que pudieran tener un efecto dramatico y
dominante en la empresa o que pudiera afectar el logro de
objetivos de la empresa o de niveles de
procesos/aplicaciones.

Estan bien controladas las adquisiciones y ventas
disposiciones de negocios significativas y los activos

Se hacen revisiones periddicas o existen otros
procedimientos para que, entre otras cosas, se anticipen e
identifiquen eventos o actividades rutinarios que puedan
afectar la capacidad de la empresa de cumplir con sus
objetivos y tratarlos?
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Elemento

PREGUNTA

La gerencia reporta a la junta directiva y/o el comité de

auditoria acerca de cambios que pudieran tener un efecto
significativo en la empresa?

Existe un proceso metodoldgico establecido para la
identificacion y valoracion de los riesgos divulgado a las
areas.

Se han definido mapas de riesgos y controles a nivel
estratégico que contemple para cada objetivo riesgos
generados por fuerzas internas, externas, mercados,
clientes, productos y alianzas. Si se han definido se estan
actualizando constantemente.

Se disefian mapas de riesgo y control a nivel de proceso, y
se mantienen actualizado

Hay interés y compromiso por parte de la alta direccion en la
identificacion, manejo y monitoreo de los riesgos detectados.

Evaluacion y
Tratamiento
de Riesgos

Existe un proceso formal para la evaluacion de los riesgos
en el &rea o0 en la compaiiia.

Los riesgos identificados y evaluados se encuentran
alineados con el plan estratégico del area y la compafiia.

Existen planes de mitigacion para los riesgos identificados,
formalizados, aprobados y valorados.

Se responsabiliza a los Gerentes y a sus equipos por el
monitoreo constante de riesgos.
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ANEXO B. Ejemplo Informe de Resultados

Evaluacion Control Interno

Se adelantd la evaluacion para los componentes de control interno con el siguiente

resultado.
Prioridades
B v’ Cédigo de Etica
Evaluacién Control Interno v" Estructura Organizacional / Supervisién
Ambiente v’ Politicas y Procedimientos
de Control
5 1.

v" Objetivos de la Organizaciény de las
areas
Administrac

i6n de v" Administracion de Riesgos
Riesgos

Monitoreo

v' Responsabilidades
v" Planeacién y Presupuesto
informacié Y N/ / v" Revisiones Tl
ny W “Actividades
Comunicaci de Control
on v’ Herramienta que soporte los procesos

v’ Indicadores
v’ Auditoria Interna
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