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TITULO: DISENO DE UNA RED DE TELEVIGILANCIA PARA LOS SISTEMAS DE AYUDAS A LA
NAVEGACION AEREA DEL AEROPUERTO PALONEGRO DE BUCARAMANGA’

AUTORA: Herly Johanna Herrera Lizcano
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DESCRIPCION

El propdsito de este proyecto de grado, es disefiar una red de Televigilancia para el sistema de
ayudas a la navegacion aérea del Aeropuerto Palonegro de Bucaramanga. Para lograr este
objetivo el proyecto se distribuyé en cuatro fases de desarrollo. En la fase inicial se estudiaron los
fundamentos basicos de los sistemas de Televigilancia y los elementos presentes en estos
sistemas, como era necesario tener un conocimiento del sistema de vigilancia existente en el
aeropuerto y una idea de la ubicacién de cada uno de los equipos de ayudas a la navegacién
aérea, en la siguiente fase se hizo el andlisis de la infraestructura actual del sistema de vigilancia,
teniendo en cuenta el inventario y el estado de funcionamiento de cada uno de los elementos del
sistema. Para realizar el estudio de la ubicacion de los equipos de ayudas a la navegacion aérea
se buscaron los planos y al personal adecuado para establecer el entorno de trabajo de este
proyecto. En la tercera fase se llevaron a cabo dos procesos paralelos, el primero se baso en el
analisis de la cobertura del sistema actual de vigilancia para establecer si lograba cubrir algunas o
todas las areas destinadas para los sistemas de ayudas a la navegacion aérea y el segundo se
basé en el estudio de las tecnologias de transmisién y con la experiencia ganara en las fases
anteriores se ideo una alternativa de solucién al problema planteado, para presentar un disefo final
que resultara flexible a las proyecciones de crecimiento de la Aerocivil y que optimizara el uso de
los recursos existentes. Ya establecido el disefio final se planteo la cuarta y ultima fase que es el
estudio de posibles soluciones de algunos proveedores con el fin de presentar una guia en cuanto

a costos y proveedores de equipos de red necesarios para la implementacion del disefio.
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TITTLE: DESIGN OF A TELEVIGILANCE NETWORK FOR THE AERONAVIGATION AID
SYSTEMS AT THE “PALONEGRO” AIRPORT AT BUCARAMANGA’

AUTHOR: Herly Johanna Herrera Lizcano
KEYWORDS: Televigilance, Wi-Fi , fiber optic.
DESCRIPTION

A televigilance network for the aeronavigation aid systems of the “Palonegro” airport at
Bucaramanga was designed. The project was developed in four phases. In the initial phase, a study
of the televigilance systems was performed, including their fundamentals and conforming elements;
similarly, the current vigilance system at the airport was studied, as well as the situation of each one
of the aeronavigation aid equipments. During the next phase, an extensive analysis of the current
infrastructure of the vigilance system was carried out; it was focused in the inventory and the
functional state of each one of the elements in the system. To perform the study about the
localization of the aid equipment, planes and relevant personal were consulted; also, this served to
form an adequate work environment. In the third phase, two processes were carried out
simultaneously. The first was the analysis of the coverage of the current vigilance system to
establish if it covered some or all of the areas assigned to the aeronavigation aid systems. The
second was to outline a solution for the stated problem, based in the study of the transmission
technologies and the knowledge of the real situation; the goal was to present a final design enough
flexible to be adjusted to the development projections of “Aerocivil” and making optimal use of the
available resources. Once the final design was established, the fourth and final phase was carried
out; it consisted in the study of possible solutions from a number of providers with the goal of
developing a guide of costs and providers of network equipments, needed for the implementation of

the design.

" Final Graduation Work
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INTRODUCCION

Este trabajo surge de la necesidad de monitorizar en tiempo real los equipos de
ayudas a la navegacion aérea, para mantener un control constante de cada uno
de ellos. Ante esta problematica este proyecto se concentra en servicios de tiempo
real como la Televigilancia, pues esta proporciona una gran variedad de posibles
aplicaciones que combinan la interactividad y la multimedia. El término
Televigilancia se define como un conjunto de sistemas que permiten la supervision
y el control desde una central de monitoreo, de una o varias instalaciones
técnicamente aisladas o distribuidas geograficamente. Para incorporar este
servicio en el Aeropuerto Palonegro de Bucaramanga se requeria un estudio
previo de la infraestructura actual y sus capacidades, conocer el entorno de
trabajo y las tecnologias de transmision. Este estudio sienta las bases para
determinar los elementos y parametros de red necesarios para definir estrategias
a la hora de implementar el servicio de Televigilancia. Finalmente, se hacia
necesario disefiar una red que indicara claramente los pasos a seguir por la
Aerocivil, para instalar este servicio aprovechando la infraestructura actual y

permitiendo, al mismo tiempo, una proyeccion a futuro.



1. FUNDAMENTOS PARA EL DISENO DE REDES INALAMBRICAS DE
TELEVIGILANCIA

1.1 GENERALIDADES DE TELEVIGILANCIA

El concepto de televigilancia nacié hacia la década de los 80 como complemento
visual de la tecnologia de audio usada para la verificacion de alarmas. Hoy en dia
la televigilancia incluye una amplia gama de caracteristicas que incluyen multiples

opciones de comunicacién y funcionalidades automatizadas.

La televigilancia puede definirse como un conjunto de sistemas que permiten la
supervision y el control desde una central de monitoreo, de una o varias

instalaciones técnicamente aisladas o distribuidas geograficamente.

Los sistemas de televigilancia ofrecen todo un abanico de posibilidades, algunas
de las mas significativas son:
» Telealarma: Alertar automaticamente en caso de ocurrir un evento
previamente definido.
» Telecontrol: Controlar el funcionamiento de una instalacion remota.
» Telemando: actuar a distancia sobre los equipos del sistema de

televigilancia.



» Telegestion: gestionar a distancia el funcionamiento de las instalaciones

controladas y registrar la informacion para analizarla y optimizarla.

1.1.1 CARACTERISTICAS DE LOS SISTEMAS DE TELEVIGILANCIA

Los sistemas de televigilancia permiten la visualizacion local o remota de
imagenes de un lugar captadas por camaras de video, objetivo que se logra
mediante la transmisidon de imagenes a través de una conexion alambrica o
inaldambrica que posee acceso a Internet o a una red privada de datos; y es
gracias a esta transmision que los servicios de televigilancia ofrecen la posibilidad

de aplicar la videovigilancia, como metodologia de monitoreo y seguridad.

Las aplicaciones de televigilancia son multiples y pueden ir de algunas tan
sencillas como verificar el acceso de un empleado autorizado en horas no
laborales o tan complejas como la verificacién de la alarma y el control de areas

multiples desde una ubicacion central.

Los sistemas de televigilancia ofrecen importantes beneficios que se reflejan en
los procesos productivos, en areas como la seguridad, previniendo las fugas
provocadas por eventos no deseados tales como robos, y en el ambito de la
productividad, impulsan en forma indirecta el correcto funcionamiento del personal
y entregan las herramientas para realizar estudios de logistica que apoyen las

decisiones que contribuyan a una mejor operacion de la empresa.
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Algunos de los posibles escenarios en que generalmente se emplean los sistemas
de televigilancia se expresan a continuacién, mencionando algunos de los sitios en

los cuales se aplican:

En el transporte:
e Aeropuertos.
e Peajes de carreteras.
e Trenes subterraneos.
e Puertos maritimos.
e Vias Férreas.
e Autopistas Inteligentes

e Direccion del trafico de las ciudades.

Control de procesos e industria:
e Plantas Industriales
e Plantas de tratamiento de agua.
¢ Plantas petroquimicas.
e Plantas de Energia.
e Control de empresas de servicios publicos.
e Control ambiental.

e Minas.

Control de Seguridad y Acceso:
e Seguridad y control de acceso a: aeropuertos, puertos, fabricas, bases
militares, centros comerciales, casinos, prisiones, etc.
e Seguridad de sucursales remotas y verificacion de alarmas: bancos,
instituciones financieras, escuelas, almacenes, tiendas comerciales, etc.

¢ Vigilancia de estacionamientos.

16



¢ |Instalaciones militares y misiones criticas.

1.1.2 ELEMENTOS GENERALES EN UN SISTEMA DE TELEVIGILANCIA

Para que un sistema de televigilancia cumpla con el objetivo de vigilar o controlar
a distancia, se deben tener en cuenta una gran diversidad de elementos que se
integran dependiendo del ambiente en el cual se esta trabajando. A continuacion
se presentan los tres niveles a tener en cuenta para el desarrollo de un sistema de

vigilancia.

e Nivel 1: Central de control

En este nivel se ubican los elementos de visualizacibn como monitores,
grabadoras de video, sistemas de activacion de alarmas, centros de cémputo y
otros dispositivos que permiten el control de camaras, refrigeracion y demas

elementos del sitio remoto.

e Nivel 2: Red de transmisidn de datos

En este nivel se ubica la red de transmision de datos, la cual establece la
comunicacion entre la central de monitoreo y la estacion remota. Para llevar a
cabo dicha comunicacion se requiere que en la central de monitoreo como en la
estacion remota se disponga de un equipo, el cual adecua las sefiales entre los

extremos de red.
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Existe gran variedad de tecnologias para establecer la comunicacion entre la
central de monitoreo y la estacion remotas; Algunas posibilidades son: la red de
telefonia publica, Internet, Red Digital de Servicios Integrados (RDSI), Linea
Digital Asimétrica de Abonados (ADSL), las redes de radiofrecuencia, redes

satelitales, de telefonia movil y las redes privadas.

e Nivel 3: Estacidon remota

El objetivo de este nivel es recoger informacién de eventos, para luego
transmitirla al puesto de control. Para la recoleccion de dicha informacién se
utilizan elementos tales como: camaras de video (analdgicas o digitales), sistemas
de audio, interruptores, dispensadores, sistemas de identificacién (por tarjeta,
dactilar, éptico, auditivo, etc), sensores de movimiento, de temperatura, de presion
y demas sensores especiales que son propios de determinados procesos
(sensores de factor del agua, sensores del nivel de radiacion, etc), y en general
cualquier dispositivo de entrada que permita obtener informacién para ejecutar

tareas de control.

1.2 ESTUDIO DE LA TECNOLOGIA DE TRANSMISION

Los servicios de comunicaciones a nivel mundial han convertido a las redes
inalambricas en importantes soluciones que permiten ofrecer banda ancha y
adicionalmente resolver el problema de ultima milla. De la misma forma, los
servicios de datos en redes celulares, servicios de mensajeria y los servicios
multimedia se convierten en una herramienta clave para el trabajo de las personas
en la actual sociedad de la informacion, dado que proporcionan mayores ingresos

a los proveedores de servicios y también imponen retos tecnoldégicos como video

18



interactivo. Estandares emergentes de altas o bajas velocidades, pero con

orientaciones especificas, abren aun mas el universo de opciones de utilizacion.

Con las ventajas de conectividad inaldmbrica como: movilidad, flexibilidad vy
seguridad, la utilizacion de estas tecnologias dinamiza las comunicaciones entre

estaciones remotas y centrales de control.

Al utilizar la cobertura de las redes inalambricas, aumenta la eficiencia de los

sistemas en cuanto a tiempo, costo y seguridad.

En entornos empresariales como lo es el aeropuerto Palonegro de Bucaramanga y
especificamente la pista de aterrizaje se hace necesario un enlace inalambrico

para la realizacidon del presente proyecto.

1.2.1 REDES INALAMBRICAS DE AERA LOCAL

Las WLAN (redes locales inalambricas), se encuentran estandarizadas por la IEEE
en la norma 802.11" y con el fin de promoverla y certificar la interoperabilidad
entre dispositivos de diferentes fabricantes, existe la Allianza WiFi?. Esta alianza
establecié la denominada Wi-Fi, en principio como sello de interoperabilidad y
confiabilidad, luego se adopté como el nombre que cobija todas las formas de las
redes inalambricas con algunas especificaciones para la seguridad (WPA WiFi
Protected Access ) y calidad de servicio (WMM WiFi Multimedia *).

' |EEE “Institute of Electrical and Electronics Engineers” es un organismo de estandarizacion que

definié las especificaciones para el estandar 802.11.

2Es una organizacion sin animo de lucro formada en 1999 para certificar la interoperabilidad de

Eroductos inalambricos de redes de area local basados en las especificaciones del IEEE 802.11.
WPA es protocolo de seguridad para proteger el acceso a Wi-Fi

* WMM es un protocolo de calidad de servicio en las redes Wi-Fi
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Las normas IEEE definen su utilizacidon para ambientes de “area local’, sin
embargo, gran parte de los fabricantes han hecho adaptaciones para utilizar los

equipos en aplicaciones para interconexion de sitios remotos.

A continuacién se presenta un breve recorrido por el espectro tecnoldgico en

materia de redes inalambricas.

Tabla l. Estandares pararedes inaldmbricas

Parametro | Frecuencia | Modulacién | Ancho de Tasa de Cobertura | Potencia
banda por | transmisién maxima
canal
802.11a 5 GHz OFDM 20 MHz 54 Mbps 30/50 m 1w, 4W
(6 canales
utilizables)
802.11b 2.4 GHz DSSS 22 MHz 11 Mbps 50/150 m TmwW
(3 canales)
802.11g 2.4 GHz OFDM 22 MHz 54 Mbps 30/50 m 200 mW.
(3 canales) TW. 4W
1.4.1 ALCANCE DE LAS REDES INALAMBRICAS DE AREA LOCAL

El alcance que brida Wi-Fi depende principalmente del sistema de antena utilizado
y las caracteristicas propias del equipo (potencia de transmision y sensitividad de
recepcion). Para determinar la calidad de la comunicacion se deben tener en
cuenta factores ambientales, como por ejemplo el ruido. La relacién entre sefal a
ruido, comunmente expresada con la sigla SNR, es un factor muy importante ya

que expresa cuanto se distingue la seial del ruido circundante.

Para que el enlace funcione en su maximo rendimiento tedrico es necesario que

ademas de tener linea de vista sin obstaculos entre las antenas, haya un area

20



alrededor de esta recta, libre de obstaculos. Esta area se conoce como zona de
Fresnel. Mas adelante se profundizara en este tema.

El estandar escogido para la comunicacion es el 802.11g ya que opera en la
frecuencia 2.4 GHz y establece una velocidad de transmision de 54 Mbps, también
establece que todos los equipos que la cumplan deben ser capaces de

comunicarse con sus antecesoras en forma transparente.

1.3 MODELOS BASICOS DE PROPAGACION

El modelo basico de Path loss (camino de pérdidas) se da por la ecuacion (2.1) a
partir de la figura 1. Donde Pr es la potencia recibida por la antena receptora, P+
es la potencia de la antena transmisora, hgheter €S la altura de la antena
transmisora, hreceptor €S 1a altura de la antena receptora, r es la distancia entre la
antena transmisora y la receptora, f. es la frecuencia de portadora, k es la
constante de proporcionalidad y L son las pérdidas por trayectoria, las cuales
dependen de las caracteristicas de la trayectoria entre la antena transmisora y la

receptora.

2
PR _1 _ k hreceptor hshelter

1 =y (2.1)
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Figura 1. Geometria para un modelo béasico de propagacion

Fuente: Saunders, Simon. Antennas and propagation for wireless communication systems Ganancia de

la Antena GT
La relacion entre la potencia recibida y la potencia transmitida entre dos antenas

se asocia con las pérdidas por trayectoria, quePstemttsiade¢ expresan en
decibelios. Aqui estan todos los posibles elementdsr @& $ANIBRE asociados con PT1
interacciones entre la onda propagada y los diferentes medios, tales como
(antenas, conductores, obstaculos) que estan presentes entre el transmisor y
receptor. En los canales inanTP@ﬁsqugﬁrpresenta la propagacion multi-
trayectoria, es muy comun encontrar el efecto de Fast Fading (rapido
desvanecimiento). En el caso de estudio las pérdidas por trayectoria tienen en
cuenta la intensidad de potencia sobre varios ciclos de desvanecimiento (pérdidas
por trayectoria del campo local). En estas pérdidas se cqgg?griaaﬁa giESePtes
ganancias y pérdidas en el sistema de radio, debidas a conecto&gsol%atr_lqs, guias
de onda, entre otros, por esto se hace dificil medir directamente estas pérdidas.
Analizando enlaces de radio simples se facilita su estudio, lo que generalmente es
el primer paso para el estudio de un sistema de comunicaciones inalambrico.

Como se muestra en la figura 2.
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Figura 2. Enlace de radio simple para el modelo de espacio libre.

Ty Ry

Espacio Libre

57 E

Para antenas en espacio libre, segun la formula de Friis, la densidad de potencia

incidente en la antena receptora esta relacionada por:

P.G
bzr

—

S =

(2.2)

N

Donde Pt es la potencia aplicada a la antena transmisora y Gt es la ganancia
maxima de la misma. La potencia en el receptor se relaciona por la apertura
efectiva de la antena receptora y la densidad de potencia (magnitud del vector de
Poynting considerando solo el tiempo promedio del flujo de potencia sobre un

periodo) por:

P, =AsS (2.3)
La maxima ganancia de la antena receptora para esta apertura efectiva se

expresa como:

Az
Gy =7Ae (2.4)

Utilizando las anteriores ecuaciones y asumiendo que las antenas estan alineadas

en la direccibn de maxima ganancia, ademas de tener polarizaciones similares y
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una separacion r que permita considerar los campos lejanos, se puede expresar la

relacion de potencias de recepcion y transmisién como:

P 2 Y
Pr_g g [ A 25
P TR[WJ (2.5)

Utilizando (2.3) y segun (2.1) las pérdidas por trayectoria, en este caso, pérdidas
por espacio libre, se dan por
L,[dB]=32.4+20logr + 20log f (2.6)

donde r se expresa en kildbmetros y f en megahertz. En la practica las

condiciones de espacio libre pueden ser muy distintas y la potencia recibida puede
ser menor a la dada por (2.3); esto se debe a distintos estados de polarizacion de
las antenas y a que las impedancias de fuente y de carga peden no equilibrar las

impedancias de la antena. Como indica Saunders®, “para estados de polarizacion
diferentes se puede aplicar una expresion que considere los vectores de
polarizacion, sin embargo, en medios que no se asemejen al espacio libre los
fendmenos de reflexion, refraccion y difraccion modifican el estado de polarizacion

de la onda emitida por una antena especifica”.

Las pérdidas descritas por L, difieren por varias condiciones, una de ellas es la
guia de onda donde las pérdidas son menores a las del espacio libre, y otra es
que en condiciones normales de propagacion, asi como en un entorno urbano o
suburbano, las pérdidas son mayores a L, debido a los fenomenos de reflexion,

refraccidon y transmision. Un caso particular es el caso de terreno plano, que se

muestra en la figura 3, donde el efecto de reflexion en tierra afecta la potencia

°> SAUNDERS, Op. Cit.,p. 28-29
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recibida, ya que el receptor percibe dos rayos (uno directo y otro reflejado) con
fases diferentes. En la ecuacion (2.7) se muestra una expresion para estimar las

pérdidas por terreno plano (Lptp), considerando a L, como el rayo directo, algunas

aproximaciones para el rayo reflejado en tierra, una polarizacion horizontal entre
antenas y una distancia notablemente grande entre transmisor y receptor. Como
se muestra en la figura 3.

L. [dB]=40logr —20logh

—20logh (2.7)

receptor shelter

En comparacion con L, estas pérdidas se incrementan mas rapidamente con la

distancia y ademas no dependen de la frecuencia. Se debe hacer claridad en que
este es un modelo aproximado y que junto con el modelo de pérdidas por espacio
libre conforman los modelos basicos de propagacién; estos habitualmente se usan

como puntos de referencia.

Figura 3. Pérdidas por terreno plano

| N |
hcentral i

r

Los modelos avanzados de propagacion son aproximaciones que se han realizado
para considerar los efectos del entorno y asi calcular las pérdidas totales. Se usan

los principios de difraccion por bordes y esquinas, evaluacién de la distorsion del
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campo local, consideraciones matematicas entorno a las zonas de Fresnel y
difraccion de onda plana debida a pantallas absorbentes. Varios de estos modelos
basan su teoria en la aproximacion de Kirchhoff-Huygens para describir los
efectos de difraccion causados por bordes de superficie. Para este trabajo no se

tienen en cuenta estos modelos ya que el entorno no lo requiere.

1.3.1 INTERPRETACION EN TERMINOS DE LAS ZONAS DE FRESNEL

Las zonas de Fresnel son elipsoides de revolucién alrededor de la linea directa
entre el transmisor y el receptor, donde los puntos del transmisor y el receptor
actuan como focos de la elipse, como se muestra en la figura 4. Para establecer el

radio de Fresnel (w.,) a una distancia s del transmisor. Tal como lo indica
Bertoni®, si s+d >> A, Iy ¥ ry pueden ser aproximadas segun los conceptos de la

evaluacion de distorsion de campo, obteniéndose la expresion:

Wep = [N—+ (2.8)

®Ibid., p. 110-113.
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Figura 4. Geometria de las zonas de Fresnel

i B

Estudios sobre la distorsion del campo debido a los cambios de fase y amplitud
indican que la propagacién de ondas de una fuente a un punto receptor es un
fendmeno localizado, siendo delimitadas por una zona de Fresnel dada. Algunos
objetos que estén por fuera de la zona de Fresnel pueden introducir reflexiones
adicionales o contribuciones de dispersion en el campo resultante en el punto
receptor, estos objetos pueden ser: montafias, arboles o edificios. Los objetos
localizados dentro de la zona de Fresnel causan una perturbacion significante en

la onda incidente, especialmente en la zona n=1.

La zona de Fresnel puede ser parcialmente bloqueada por la tierra a grandes
distancias. Este bloqueo hace que la potencia recibida decaiga rapidamente a
medida que aumenta la distancia. Si un objeto bloquea totalmente la zona de
Fresnel n=1, entonces la onda directa que alcanza el punto de recepcion sera

obstaculizada. Si la distancia entre el transmisor y el receptor es, a un punto medio

r .,
s=d= E' el diametro de la zona de Fresnel en n=1es:

2w, =/ Ar (2.9)
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El diametro se incrementa con la separacion ry con A, por lo cual, sila distancia
de propagacion esta en el rango de kildmetros, la zona de Fresnel equivale al

tamano de un edificio.
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2. ESTUDIO DEL SISTEMA DE TELEVIGILANCIA ANALOGICO DEL
AEROPUERTO PALONEGRO DE BUCARAMANGA

El origen de Circuitos Cerrados de Television — CCTV- se remonta a los anos 50’s.
Avances en los 70’s especificamente sistemas de grabacion analoga y camaras

de estado sdlido, impulsaron la vigilancia en tiempo real.

Los sistemas de televigilancia analogicos actuales poseen pocas ventajas mas alla
de su familiaridad y los costes. Estos sistemas se basan en tecnologias de lapsos
de tiempo, el almacenamiento esta limitado a las cintas, con lo que se precisan un

alto mantenimiento y carece de capacidades de busqueda de imagenes.

El sistema tradicional analdgico usa cable coaxial que conecta varias camaras
con los multiplexores que alimentan grabadoras de video en un cuarto de control
central. Para la visualizacion en tiempo real de las imagenes vigiladas se usan
monitores con un switch para cambiar a la vista deseada o monitores capaces de

aceptar multiples fuentes de video en ventanas separadas.



2.1. INFRAESTRUCTURA ACTUAL

El sistema actual de televigilancia es un sistema 8500 basado en un
microprocesador que manipula una matriz de video de puntos cruzados con 32
entradas de video y 16 salidas. Posee un teclado el cual es el controlador del
movimiento vertical y horizontal de cada una de las camaras. Este sistema maneja
un software llamado Smart Control System -S.0.S- creado para la transmision de
eventos de alarma y control remoto de equipos a través de redes de datos. La
arquitectura de este sistema se basa en la instalacion de un hardware Smart
Control Unit —=S.C.U- en cada sitio remoto conectado a un panel de alarma. La
SCU realiza la interfase con la red LAN, la que se encarga de llevar todos los

datos a la central de monitoreo.

Figura 5. Sistema Analégico actual
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2.2. INVENTARIO DE LOS EQUIPOS QUE HACEN PARTE DEL SISTEMA
ANALOGO DE TELEVIGILANCIA ACTUAL

A continuacion se efectua una relacion de los equipos de CCTV vy su estado de

funcionamiento.

Tabla 2. Equipos del CCTV
NC SERIE ESTADO DE RECOMENDACION
UBICACION FUNCIONAMIENTO

2 | TORRE 102533 | COAXITRON SATISFACTORIO | CAMBIO
TERMINALES

4 |DESPACHOS 102457 | COAXITRON SATISFACTORIO | CAMBIO
TERMINALES

5 | TUNEL 102444 | COAXITRON SATISFACTORIO | CAMBIO
TERMINALES

6 | SALAABORDAJE _ |102526 | COAXITRON SATISFACTORIO | CAMBIO
TERIMINALES

7 |SALAPRINCIPAL | 102603 | DOMO SATISFACTORIO CAMBIO
TERMINALES

8 | SALA ARRIVO 102602 | DOMO SATISFACTORIO CAMBIO
TERMINALES

9 | SALAABORDAJE | 102453 | FIJA SATISFACTORIO CAMBIO CABLE
COAXIAL

10 | OFICINAS 102456 | FIJA SATISFACTORIO

11 | PLATAFORMA 102659 | COAXITRON SATISFACTORIO | CAMBIO
TERMINALES

14 | TORRE 102654 | COAXITRON FRENADA CAMBIO
TERMINALES

15 | TORRE 102651 | COAXITRON SATISFACTORIO | CAMBIO
TERMINALES

Nota: El cambio de terminales de los cables en razdn a la accion de los vientos

sobre las camaras, estos se aislan ocasionando pérdida de imagen.
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Tabla 3. Equipos de CCTV

ELEMENTO MARCA SERIE ESTADO DE FUNCIONAMIENTO
TECLADO PELCO MOD. SISTEM 8500 | SATISFACTORIO
CM8505D
SERIAL30707K
MATRIX PELCO MOD. SISTEM 8500 | FUNCIONANDO DOS PUERTOS
FUSER
MULTIPLEXOR GYYR MOD. DIGISCAN | SATISFACTORIO
SERIAL D516D
MONITORES PELCO MODE PMC-14F SATISFACTORIO
SERIE 21209152
PELCO MODE PMC-14H | SATISFACTORIO
SERIE 41007663
PELCO MODE PMC-14H | SATISFACTORIO
SERIE 41007654
PELCO MODE PMC-14H SATISFACTORIO
31220764
UPS POWERW | MOD. 12.5/12.5 | SATISFACTORIO
ARE SERIAL
BP302C0267
VIDEOGRAB. GYYR MOD. 2100-52MPG | SATISFACTORIO
SERIAL 7328075
GYYR MOD. 2100-52MPG

SERIAL 7140092

SATISFACTORIO

Nota: la Empresa Latinoamericana termin6 el mantenimiento del CCTV y
Radios BOSCH el dia 03 de Julio de 2005.
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Tabla4. Magquinas de Rx

ELEMENTO MARCA SERIE ESTADO DE FUNCIONAMIENTO
MAQUINA RX|HEIMAN HS 9075-35| 13890 SATISFACTORIO
ALFA 8 TS
MONITORES |PANASONIC  TX-T|125180 SATISFACTORIO
1562 125181 SATISFACTORIO
DETECTOR GARRET MODELO | 34074195 SATISFACTORIO
DE PORTICO | PD 6500i
MAQUINA DE|HEIMAN  HI-SCAN-| 21725 SATISFACTORIO
RX ALFA 5 6040i
MONITORES | SONY 4102478 SATISFACTORIO
SAMSUNG AV17THXAX 100702 | SATISFACTORIO
DETECTOR GARRET MODELO | 34074185 SATISFACTORIO
DE PORTICO |PD 6500i
MAQUINA DE |HEIMAN HS 9075-35|12790 SATISFACTORIO
RX TS
MONITORES | PANASONIC 5430144 FUSER
SONY 4104594 FUSER

2.3. CARACTERISTICAS DE LOS EQUIPOS QUE CONFORMAN EL SISTEMA
ANALOGICO DE TELEVIGILANCIA

A continuacion se presenta una descripcion de los dispositivos relevantes en el
sistema de analégico de televigilancia instalado en el Aeropuerto Palonegro de

Bucaramanga.

TECLADO

El teclado para el sistema 8500 esta provisto de los siguientes elementos:

33



e Joystick: Este elemento tiene dos funciones, la primera es el control de las
funciones Pan/Tilt (movimiento vertical y horizontal) de las camaras y la
segunda es el control del cursor en el modo de operacion, es decir toma la

funcién del “mouse”.

e Teclado numérico: Se utiliza para seleccionar que equipo se desea

visualizar, ya sea como camaras o monitores.

e Teclas de seleccion: son usadas para iniciar las funciones del sistema.

e La fuente de alimentacion la obtiene de una CPU, la cual esta conectada

por el puerto RJ-45 8 pines conector hembra.

MATRIZ

Este dispositivo es el encargado de conmutar las sefiales de las camaras de video
que se encuentran en sus entradas, en cualquier combinacion deseada con los
monitores de video, el digitalizador de imagen o la impresora de video que estén

en sus salidas.

MONITOR DE DATOS

Es un monitor que esta controlado directamente por el teclado, aqui se visualiza

el menu del sistema.

MONITOR DEL SISTEMA

Es un monitor que no esta controlado generalmente por el teclado, pero esta

dedicado a las funciones como alarmas o eventos de programacion.
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MULTIPLEXOR

Se utiliza como dispositivo que puede recibir varias entradas y transmitirlas a un
medio de transmision compartido. Para ello lo que hace es dividir el medio de
transmision en multiples canales, para que varios nodos puedan comunicarse al

mismo tiempo.

UPS

Es un sistema de alimentacion ininterrumpida que gracias a su bateria de gran
tamano y capacidad, puede proporcionar energia eléctrica tras un apagén a todos
los dispositivos electronicos conectados a él. Dentro de sus funciones también
esta la de regular el flujo de electricidad, controlando las subidas y bajadas de

tensién y corrientes en la red existente.

VIDEOGRABADORA

El CCTV se basa en la tecnologia de lapsos de tiempo y el almacenamiento del
video se realiza por medio de cintas magnéticas. Este sistema debe almacenar el
video de 11 camaras, actualmente soportadas por el sistema. El numero de
camaras conduce a que los lapsos de tiempo de grabacion sean tan grandes
como 1 cuadro cada 5 segundos, para tener un numero de horas (120 fps)

almacenadas.

2.4. UBICACION DE CADA UNA DE LAS CAMARAS DEL SISTEMA
ANALOGICO ACTUAL DE TELEVIGILANCIA

Las camaras se encuentran ubicadas al interior del Aeropuerto. A continuacién se
presentan de manera general su ubicacion, sin dar detalle de su cobertura por

cuestiones de seguridad.

35



Sala de abordaje

Sala de espera

Plataforma

Torre de control

Despacho de empresas aéreas
Salida de pasajeros

Entrada hacia las oficinas del area administrativa

V V.V V V V VYV V

Parqueadero

Con el conocimiento adquirido en cuanto a sistemas de televigilancia y basados en
el sistema actual del Aeropuerto, se presenta a continuacion el desarrollo para
establecer el disefio final, acorde con las necesidades y requerimientos del

Aeropuerto.
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3. DISENO DE LA RED DE TELEVIGILANCIA

3.1 CONCEPCIONES GENERALES

En el establecimiento de redes de televigilancia es comun encontrar como
fundamento de las mismas a los sistemas tradicionales de CCTV (Circuito Cerrado
de Television), que requieren una infraestructura separada y emplean cable

coaxial para la transmisién de datos.

Sin  embargo paulatinamente los desarrollos digitales han permitido la
incorporacion de los cables de par trenzado y de fibra Optica, como medios de
transmision de las secuencias de imagenes de los sistemas de televigilancia, lo
cual posibilita su almacenamiento en formato digital en servidores u otros equipos
de computo en lugar de las cintas de video y disminuye los problemas de espacio,
cantidad y seguridad de este tipo de medios. Ademas las tecnologias digitales
permiten obtener mejor calidad de la imagen y mayor longevidad de las
grabaciones. Los tiempos de grabacion son mayores que en las tecnologias
analodgicas gracias a los algoritmos de compresion dentro de los dispositivos y las
secuencias de video, junto con el hecho de que puede accederse a las
grabaciones instantaneamente donde se requiera siempre y cuando las politicas

de seguridad del sistema de televigilancia implementado lo permitan.

Por otra parte, esta influencia de la industria de las tecnologias de la informacién
ha conducido los esfuerzos de los fabricantes de camaras, los proveedores de

almacenamiento y los disenadores de dispositivos de procesado de imagenes



hacia la posibilidad de interpretar y comunicar el video en multiples plataformas y

protocolos.

Esta adaptabilidad hace que los sistemas de televigilancia abran el espacio a las
tecnologias inaldmbricas para la transmision de las sefiales de video, como lo son
los enlaces de microondas y las WLAN, las cuales le proveen a los sistemas de
televigilancia las concepciones de ausencia de cableado y movilidad; y es bajo
esta perspectiva de aplicabilidad de las tecnologias inalambricas y de Fibra Optica

que el presente proyecto se realiza.

Para la realizacion del disefio se llevaron a cabo diferentes etapas de analisis y
desarrollo, que permitieron recopilar y estudiar las necesidades del entorno sobre
el que se generaria este diseno, estableciendo los parametros iniciales de
consideraciones que posteriormente, contribuyan junto con las concepciones de

las tecnologias inalambricas al establecimiento de un disefio final.

3.2 ANALISIS DEL ENTORNO

La primera etapa desarrollada para establecer el disefio del sistema de
Televigilancia del Aeropuerto Palonegro de Bucaramanga, que permita mantener
la visualizacion por medio de camaras de video en tiempo real de los equipos de
ayudas a la navegacién aérea en la central de control, es el analisis del entorno,
en el cual se recopil6 la informacion referente al sistema actual de vigilancia, de tal
forma que sirva de fundamento para el analisis de posibles soluciones y las
condiciones fisicas de la zona en la cual se implementara el disefio en un futuro,
para establecer las necesidades y factores que afectan al sistema disefiado, como
son el alcance, la cobertura, los protocolos de transmision, la posible interferencia,

entre otros.
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El sistema de ayudas a la navegacion aérea consta de cuatro equipos ubicados
alrededor de la pista de aterrizaje, el localizador, la senda de planeo, el VOR y la
central eléctrica; de los cuales solo el VOR y la central eléctrica se encuentran
instalados, el localizador y la senda de planeo estdan en estudio para su
instalacion. Las distancias en linea recta de cada uno de los equipos a la central

de control o de monitoreo se describe a continuacion:

= El localizador’ que sera instalado en la cabecera 3.4%, a una distancia
aproximada de 1530 mts en linea recta.

= la senda de planeo®, que sera instalada en la cabecera 1.6
aproximadamente a 1180 mts en linea recta.

= el VOR (Radiofaro Omnidireccional)'’ que se encuentra a una distancia de
670 mts en linea recta.

» La central eléctrica que se encuentra a una distancia de 200 mts .

El objetivo de este trabajo por lo tanto es establecer las caracteristicas del terreno
de acuerdo a la ubicacién de cada uno de los equipos y con esto establecer la
mejor tecnologia de comunicacion. En la figura 6 se muestra una aproximacion del

entorno de trabajo para el desarrollo de este disefo.

Como se observa en la figura 6 la ubicacién del localizador, la senda de planeo y
el VOR permiten concluir que la opcién mas viable en cuanto a costo, comodidad y
mantenimiento es un enlace inalambrico. Para esto se debe tener en cuenta que

cada uno de estos equipos va a estar dentro de un shelter'? metalico con

" El localizador es un dispositivo que hace parte del ILS (Sistema de Aterrizaje por Instrumentos) y su funcién
es determinar la alineacién derecha- izquierda en relacion a la pista del avion.

® La cabecera 3.4 es la ubicacién sur de la pista

° La Senda de Planeo es un dispositivo que hace parte del ILS y su funcién es definir el angulo de descenso
del avion.

10| a cabecera 1.6 es la ubicacién norte de la pista

1 E] VOR es un sistema de posicionamiento

12 Shelter: es una caseta metélica de dimensiones 4x5x4 mts. dentro de la cual se ubican el localizador, el
VOR y la senda de planeo.
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dimensiones aproximadas de 4 x 5 x 4 mts, el cual cuenta con la alimentacion y la
iluminacion necesaria para conectar un sistema de televigilancia, que permita la
visualizacion de cada uno de los equipos en tiempo real en la central de

monitoreo.

Figura 6. Entorno del Aeropuerto Palonegro de Bucaramanga
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En el andlisis de ubicacion y recursos existentes de la central eléctrica se
encontré que esta cuenta con un enlace de fibra optica, el cual puede ser utilizado

para la transmision de video a la central de monitoreo.

Para finalizar el estudio del analisis del entorno y dar inicio a la siguiente etapa se
debe tener en cuenta el analisis del sistema de vigilancia analdgico existente

estudiado en el capitulo dos.
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3.3 OPCIONES DE DISENO

Esta etapa se presenta dado que con el analisis del entorno y teniendo en cuenta
que ya existe un sistema de vigilancia, surgieron diferentes opciones de disefio.
Para escoger la solucion optima a las necesidades del Aeropuerto se debe
establecer un criterio de seleccidn que permita observar de manera clara que es lo

mas viable para el aeropuerto.

Como criterio de seleccién se escogié el analisis DOFA™, dado que este permite
hacer una visualizacion de las debilidades y fortalezas a la hora de analizar el
presente de la situacion y las oportunidades y amenazas de la situacion a largo

plazo.

A continuacion se presentan las tres posibles soluciones de disefio:

a. Ampliar el sistema actual de vigilancia. Esto es, mantener toda la estructura
actual y anexarle el nuevo sistema de camaras de cada uno de los equipos de

ayudas a la navegacion aérea.

b. Ampliar el sistema actual de vigilancia cambiando el registro analdgico por
digital, es decir, anexar el nuevo sistema de camaras de cada uno de los equipos
de ayudas a la navegacion aérea al sistema actual de vigilancia, cambiando la

grabacion analdgica por digital.

c. Disefar un sistema de televigilancia digital independiente de la red analdgica.

Es decir el sistema analdgico no tiene nada que ver con el nuevo disefio.

3 DOFA, es un criterio de seleccion el cual muestra Debilidades, Oportunidades, Fortalezas y Amenazas.
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En la siguiente tabla se presenta el analisis DOFA de cada unas de las propuestas

de diseno:

Tabla5. ANALISIS DOFA

Debilidades Oportunidades Fortalezas Amenazas
-Precisan - Menor coste total - Son dificiles
mantenimiento de propiedad al para integrar
constante. aprovechar la con otros
-El almacenamiento | infraestructura sistemas.

esta limitado a las | actual. -Incrementan

pocas tecnologias de
cintas.
- No permite el acceso

remoto.

los costes por

mantenimiento.

-Mantenimiento
constante.
-No

remoto.

permite acceso

-Menor coste total

de propiedad al
aprovechar la
infraestructura
actual.

-Capacidad de

almacenamiento

-son dificiles
de integrar con

otros sistemas.

-Mayor potencial de
integraciéon a otros
sistemas.

-Costo muy bajo de
mantenimiento.

-La visualizacion se
puede hacer desde
cualquier punto de
la red y
simultaneamente
desde varias

localizaciones.

-Facilidad

uso.

de

-Mayor
accesibilidad,
almacenamiento
y calidad de la
imagen.
-Acceso remoto
protegido  por
contrasefa.

-El

queda

sistema
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-se mantiene la | controlado por
independencia el area de
entre las secciones | mantenimiento y
de vigilancia y|no por el de
mantenimiento vigilancia.

técnico.

El andlisis de la Matriz DOFA arrojo los siguientes resultados para cada una de las

propuestas.

La primera alternativa tiene tres debilidades, cero fortalezas, una oportunidad vy
dos amenazas. Lo mas relevante de esta propuesta es su debilidad para permitir

acceso remoto, esto la hace insuficiente para el desarrollo del presente proyecto.

La segunda alternativa tiene dos debilidades, una fortaleza, una oportunidad y una
amenaza. Lo mas relevante al igual que la anterior propuesta es su debilidad para
el acceso remoto. Por lo cual es insuficiente para el desarrollo del presente

trabajo.

La tercera alternativa tiene cero debilidades, cuatro oportunidades, cuatro
fortalezas y cero amenazas. Por lo tanto esta es la solucion 6ptima para las

necesidades del Aeropuerto.
Finalizada esta etapa con la eleccién de la alternativa y teniendo claro que los

enlaces a utilizar son inalambricos y de fibra Optica se presenta a continuacién el

desarrollo del diseno.
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3.4 ESTRUCTURA DE LA RED DE COMUNICACION

El siguiente paso en la estructuracion del disefio es el estudio de las concepciones
mas significativas de redes inaldmbricas de area local y de fibra 6ptica, ya que
estos van a ser los medios de comunicacion entre las estaciones remotas y la

central de control.

3.4.1 GENERALIDADES DE REDES INALAMBRICAS DE AREA LOCAL

Los sistemas inalambricos se han convertido en los ultimos afos, en una solucion
atractiva para aquellas organizaciones que buscan la implementacién de una red
de vigilancia, sin los problemas de cableado y aprovechando las ventajas de
construccion y despliegue rapido de este tipo de sistemas junto con la flexibilidad y
la expansion de los mismos. Ademas de obtener importantes beneficios en los

costes frente a las soluciones cableadas.

En general una red inaldmbrica consta de ciertos componentes basicos que

permiten su implementacion y que se describen en la siguiente seccion.

3.4.2 COMPONENTES DE LAS REDES INALAMBRICAS DE AREA LOCAL

Las redes inalambricas dependiendo del alcance que se requiere para la
aplicacion presentan infraestructuras diferentes y por lo tanto componentes de red
especificos para cada situacion. Se puede identificar dos entornos de trabajo de

una red inaldmbrica: de corto alcance y de largo alcance.

En una red inalambrica de corto alcance, es decir, aquella que se implementa para

interiores donde existe cercania entre los usuarios, como por ejemplo una oficina,
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una casa o un edificio; los componentes basicos identificables son: las tarjetas

inalambricas y los puntos de acceso.

Las tarjetas inalambricas estan conectadas en cada equipo de cédmputo cliente o
usuario y son la interfaz de comunicacién entre los usuarios y los puntos de
acceso, cuya funcion es concentrar y redireccionar las peticiones provenientes de
las diferentes tarjetas inalambricas, de tal forma que permitan establecer una red
entre las mismas y en algunos casos establecer la conexion con otras redes

existentes ya sean de tipo inalambrico o cableadas.

También existe la posibilidad de establecer redes inalambricas de corto alcance
sin necesidad de puntos de acceso. A este tipo de red se le denomina ad hoc y
facilita el intercambio de informacién entre usuarios a distancias cortas que tengan

instaladas tarjetas inalambricas.

En las redes inaldambricas de largo alcance, es decir, aquellas redes empleadas
para la interconexion de sitios distantes entre si, se hace necesaria la utilizacion
de antenas que aumenten el alcance de transmision del sistema. Ademas, por el
rango de frecuencias en el que se trabaja se requiere de linea de vista de
radiofrecuencia RF, en el que ademas de contar con linea de vista Optica, es

necesario tener en cuenta la llamada zona de Fresnel.

Normalmente una red inalambrica de largo alcance esta compuesta por: el punto
de acceso, un cable adaptador (pigtail) y la antena. El cable adaptador permite la
conexion con un cable de bajas pérdidas que lleva la sefial hasta la antena (en
algunos casos este cable se conecta directamente a la antena), con este fin en

t14

muchos casos se emplean soluciones de potencia sobre ethernet™ que permiten

que por un cable UDP categoria 5e o superior se pueda llevar al mismo tiempo

¥ Ethernet: norma o estandar (IEEE 802.3) que determina la forma en que los puertos de la red envian y
reciben datos sobre un medio fisico compartido que se comporta como un bus légico, independiente de su
configuracién fisica.
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datos y potencia. De esta manera se puede aprovechar la distancia limite de un
cable de UDP (100 metros), para hacer que el punto de acceso este mas cerca de
la antena y por lo tanto disminuyan las pérdidas que sufre la sefial al pasar por
cables y conectores. Si es necesario se utilizan amplificadores, siempre y cuando
no se excedan los limites establecidos por la regulacién, que para el caso
Colombiano esta contemplada en la Norma 689 de 2004 del Ministerio de
Comunicaciones'®. En la figura 7 Se ilustra la utilizacién de los elementos antes

mencionados.

Figura 7. Componentes de un enlace externo

d
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)
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Fuente: NFC electrénica LTDA. Redes LAN inalambricas. P. 96

3.4.3 TOPOLOGIAS BASICAS DE LAS REDES INALAMBRICAS DE AREA
LOCAL

Antena Externa
Un sistema fijo de comunicaciones inalambricas consiste en un conjunto de

antenas montadas en edificios privados o publicos, torres, mastiles u otro tipo de
estructuras. La cobertura del area se lleva a cabo gracias a enlaces punto a punto

o punto multipunto que conectan estaciones bases modulares estratégicamente

Cable de antena

1> Norma 689 de 2004 el Ministerio de Comunicaciones: En este norma se definieron unos rangos de
frecuencia especificos para uso libre, sin ningln tipo de permiso o pago previo.

Lightning Protector
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conectadas entre si conforme las necesidades. Dichos enlaces pueden conectar

camaras de seguridad y otros equipos situados en diferentes lugares.
Las topologias utilizadas en este campo pueden clasificarse en dos tipos:

» Punto a Punto: Consiste simplemente en dos nodos comunicandose entre
si a través del aire. Es una solucion excelente para proyectos en los que
existe una sola camara remota o para aquellos en los que sefales de video
procedentes de varios emplazamientos se comunican con un centro de

control a través de un unico enlace.

= Punto multipunto: Usan una topologia consistente en un nodo central
(estacion base), tipicamente situado en un punto alto, y muchos nodos
finales, distribuidos alrededor del primero a distancia de hasta 10 Km. Estos
sistemas son modulares, por lo que posibilitan un crecimiento de acuerdo a
las necesidades, tanto en lo que a ancho de banda se refiere como al

numero de emplazamientos.

Figura 8. Topologias basicas de las redes inalambricas de area local

p.-
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e
Headguertars Hesadejuar ters

Punto a Punto Punto Multipunto

Fuente: NFC electronica LTDA. Redes LAN inalambricas. P. 78
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3.4.4 GENERALIDADES DE LA FIBRA OPTICA

A finales de los afos 70 y principio de los 80, el refinamiento de los cables 6pticos
y el desarrollo de fuentes de luz y detectores de bajo costo y alta calidad; abrieron
la puerta al desarrollo de sistemas de comunicacion de fibra éptica de alta calidad,

capacidad y eficiencia.

Un sistema de transmisién por fibra otica preserva unicamente la calidad de las
sefales de video y suministra un alto nivel de seguridad. La fibra éptica transmite
a mayores anchos de banda y con menores pérdidas. Opera a distancias cinco
veces mas grandes que las del cable coaxial y permite acomodar multiples
camaras en un sistema de vigilancia con la opcidn de incluir audio y senales

adicionales de datos.

El ancho de banda de la fibra 6ptica permite transmitir datos, voz, video etc.
Aunque en la actualidad se estan utilizando velocidades de 1.7 GHz en las redes
publicas, la utilizacion de redes mas altas (luz visible) permitirda alcanzar los
39GHZ. Una sola fibra de 0.125 pulgadas soporta multiples sefales simultaneas,
mucho mas que con el cable convencional de cobre. Ademas, el alto ancho de
banda de la fibra permite transmitir audio y video de calidad de difusién que toma

ventaja total de las actuales camaras de alta resolucion y grabadoras digitales.

Como la fibra presenta una altisima relacion de sefial-ruido, las imagenes de video
conservan alta resolucion, detalle, contraste y color, cuando son transmitidas
sobre largas distancias o a través de diferentes equipos de transmision. Ademas la

fibra facilita el control en tiempo real sobre camaras PTZ'® remotas.

18 pTZ son propiedades de movimiento Altitud, Azimuth y el zoom de algunas cémaras de video.
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3.4.5 COMPONENTES DE LA FIBRA OPTICA

Un sistema de transmisién oOptico tiene tres componentes: la fuente de luz, el
medio de transmision y el detector. Convenientemente, un pulso de luz indica un
bit 1 y la ausencia de luz indica un bit 0. EI medio de transmision es una fibra de
vidrio ultra delgada. El detector genera un pulso eléctrico cuando la luz incide en
él. Al agregar una fuente de luz en un extremo de una fibra éptica y un detector en
el otro, se tiene un sistema de transmisién de datos unidireccional que acepta una
senal eléctrica, la convierte y transmite mediante pulsos de luz, luego, reconvierte

la salida a una sefial eléctrica en el extremo receptor.

Dada la estructura de los componentes de red para establecer la comunicacion de
los sistemas de televigilancia de cada uno de los equipos de ayudas a la
navegacion aérea con la central de control, se presenta a continuacién el disefio

final.

3.5 DISENO DE LA RED DE TELEVIGILANCIA

Teniendo en cuenta lo analizado en las fases anteriores y la experiencia ganada
en sistemas de televigilancia se defini6 que en la estacion remota debe existir la
camara, la antena y un dispositivo que sirva de interfaz entre estos dos. En la
estacion de control debe existir la antena que recoge la informacién de las
estaciones remotas, un computador en funcién de servidor y una interfaz entre
estos dos. La comunicacion entre los sitios remotos y la central se establece a
través de Wi-Fi o de fibra dptica. A continuacidén se presenta en detalle el disefio

final.
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3.5.1 NIVEL 3: ESTACION REMOTA

Como el objetivo de este nivel es recoger informacion de los sistemas de ayudas a
la navegacion aérea, para luego transmitila a la central de monitoreo, se
establecieron los siguientes dispositivos: la camara, el Access Point y la antena.

A continuacién se hace una breve descripcion de cada uno de estos dispositivos,
y se presentan definiciones de los parametros mas importantes a la hora de

implementar este disefio.

= CAMARA

Comenzando con la primera webcam del mundo en 1991, preparada para
monitorizar remotamente el nivel de café de la Universidad de Cambridge, el
mercado y el uso de la tecnologia de las camaras de red ha aumentado
considerablemente. Los ultimos avances han permitido que las camaras estén
provistas del protocolo IP y soporten los estandares de conexion inalambrica como
el 802.11, con lo cual las camaras pueden estar conectadas directamente a una
red.

Examinemos mas a profundidad el proceso que realiza la camara para llevar a

cabo la captura de la imagen.

La lente de la camara enfoca el objeto en el sensor de imagen, en algunos casos
(CCD"). Este convierte la imagen, que esta compuesta por informacion luminica,
en senales eléctricas. Estas senales eléctricas se encuentran ya en formato que
puede ser comprimido y transferido a través de una red. Las funciones de la
camara gestionan la exposiciéon (el nivel de luz), el equilibrio de blancos (el ajuste
de los niveles de color), la nitidez de la imagen y otros aspectos de la calidad de la

misma. Estas funciones estan a cargo del controlador de la camara y del chip de

7 Charge Coupled Device
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compresion de video. La imagen digital se comprime para permitir la transferencia

eficiente a través de la red.

Para almacenar y transmitir imagenes a través de una red, los datos deben estar
comprimidos. Si el ancho de banda es limitado la cantidad de informacion que se
envia debe ser reducida bajando el numero de frames por segundo o bajando la
calidad de la imagen. Existen multiples estandares de compresion que resuelven
el numero de frames por segundo y calidad de la imagen de diferentes formas. De
los estandares mas comunes estan el JPEG y el MPEG con sus evoluciones.

Por lo general cuando hablamos de baja calidad de la imagen esta relacionada
con la insuficiencia de luz. Con un nivel bajo de luz, el nivel de colores sera
sombrio y las imagenes borrosas. El nivel de luz se mide en Lux. La luz solar
fuerte tiene aproximadamente 100.000 Lux, la luz diurna tiene aproximadamente
10.000 Lux y la luz de una vela aproximadamente 1 Lux. Las imagenes brillantes
deben ser evitadas porque pueden resultar sobre-expuestas y por tanto los objetos
que la conforman muy oscuros. La camara ajusta la exposiciéon para conseguir una
buena media de luz para la imagen, pero el contraste de color entre el objeto y el
fondo influye en la exposicién. Para evitar este problema los objetos oscuros
pequefos deben colocarse delante de un fondo oscuro para conseguir el color y el

contraste correctos.

Para satisfacer las necesidades de este proyecto se establecié que la camara

debe ser fija y cumplir con las siguientes especificaciones técnicas minimas:

» Tamano del sensor o formato del sensor: el tamafio del area activa del
sensor de una camara esta generalmente especificada en la dimension
horizontal. Este es un parametro importante para determinar la ampliaciéon

primaria de la imagen (PMAG Primary Magnification) requerida para
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obtener el campo de vision deseado. el tamafo del sensor puede ser de un

1/3” 0 1/4 debido a la necesidad de detalle de la escena registrada.

» Resolucion: Es la medida de la habilidad del sistema de imagenes para
producir detalles de los objetos registrados. La resolucibn minima de
640x480.

» Distancia de trabajo: Es la distancia minima desde el lente hasta el objeto
a registrar. Para este trabajo la camara estara fija ubicada dentro del

shelter a una distancia aproximada de 50 cm.

> Sensibilidad minima de 1 lux.

» Relacion sefal a ruido mayor a 48 dB

» Salida de video de 1Vpp sobre 75 ohm.

Para gestionar la comunicacion con la red se utiliza el Acess Point entre la camara

y la antena. A continuacion se presenta un breve resumen de este dispositivo el

cual establece el enlace con la central de monitoreo.

ACCESS POINT

El punto de acceso une la red LAN con cable y la red LAN inalambrica. Este
coordina la transmision y recepcion de multiples dispositivos inalambricos dentro

de una extension especifica.
Para el desarrollo de este trabajo esta tecnologia esta basada en el estandar

802.11g y en la fibra optica. La funcion de este dispositivo por lo tanto es adecuar

las sefales entre los extremos de la red para poderlas transmitir.
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Se tendran dos tipos de puntos de acceso, uno remoto y otro central. El equipo
remoto sera la interfase entre los dispositivos de la estacion remota y la red de
comunicacién. El equipo central extrae la informacion de la red y la entrega a los

dispositivos de supervision en la central de monitoreo.

Los parametros que se deben tener en cuenta a la hora de escoger el equipo se

establecen a continuacion:

e Debe soportar el estandar 802.11g

e Conector para antena externa compatible con el conector de la antena

externa.

e Velocidad de transmision debe ser la del estandar 802.11g.

e Puertos disponibles para expandir el sistema.

e Compatibilidad con productos que operen bajo el estandar 802.11b y
802.11g

e Fuente de alimentaciéon

e Protocolos de seguridad

ANTENA

La mision de la antena es ampliar el rango de cobertura del enlace inaldmbrico

para establecer conexidn entre la estacion remota y la central de monitoreo. Una
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de las caracteristicas fundamentales de una antena es su capacidad para radiar
con una cierta direccionalidad, es decir, para concentrar la energia radiada en
ciertas direcciones del espacio. Sera por tanto conveniente cuantificar este
comportamiento con algun parametro que nos permita establecer una

comparacion entre distintas antenas.

Para el desarrollo de este proyecto se requiere que las antenas sean
direccionales, con angulos de cobertura que varian de acuerdo al punto donde se
esté instalando, es decir para la central se requiere que el ancho del haz cubra las
tres camaras dispuestas en la pista, mientras que las de las estaciones solo deben
cubrir la antenas ubicada en la central. Esto se da para tener un cubrimiento
espacial adecuado de las sefales radiadas en este disefio. Los tipos de antenas
direccionales en la banda de 2.4 GHz, figura 9, son: Yagui, Grilla Semiparabdlica,
Panel Direccional. Estas antenas son usadas en configuraciones punto a punto y

punto multipunto.

Figura 9. Tipos de antenas direccionales

i

GRILLA PANEL

YAGUI SEMIPARABOLICA DIRECCIONAL

Fuente: NFC electronica LTDA. Redes LAN inalambricas. P. 82

A continuacion se presentan las caracteristicas a considerar para la buena

seleccion de las antenas, al momento de implementar este disefio.
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Patron de Radiacién o Directividad: es el cubrimiento espacial que tiene
la sefal radiada. En la figura 10 se presenta el patrén de radiacion de una
antena direccional, este patron consta de un Iébulo principal y unos
secundarios, entres mas delgado sea el I6bulo principal mas directiva es la
antena. Para este caso se requiere que el patrén de radiacion vertical como
horizontal sean muy directivos, para que la sefal radiada sea menos

sensible a interferencias.

Figura 10. Patrén de radiacién de una antena direccional

Hori;bntat

Fuente: NFC electrénica LTDA. Redes LAN inalambricas. P. 83

Ganancia: La ganancia de una antena se define como la relacion entre la
densidad de potencia entregada en una direccion, a una distancia dada, y la
densidad de potencia que entregaria a esa misma distancia una antena
isotropa’® que radiase la misma potencia que la antena. Este valor depende
directamente de la potencia de transmision y de los factores mostrados en
la ecuacién (3.1). Con una sensibilidad de -80 dB y con una potencia de
transmision de 13dBm, a una distancia de 1.5 Km, la ganancia de las

antenas transmisora y receptora minima para que el enlace funciones debe

18 Antena isotrépica: modelo teérico de una antena que propaga una sefial en todas las direcciones con la
misma potencia. Patron de radiacion esférico.
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ser de 19dBi. Por lo tanto este valor depende de la sensibilidad y potencia

del dispositivo transmisor.

Polarizacién: la polarizacion de una antena se refiere solo a la orientaciéon
del campo eléctrico radiado desde ésta. Una antena puede polarizarse en
forma lineal que es horizontal o vertical y en forma eliptica o circular. Para
este caso la polarizacién es horizontal o vertical dependiendo de la

ubicacion de las antenas a la hora de implementar este disefo.

Conectores: se debe verificar que el conector de la antena sea igual al del

Access Point para que puedan establecer comunicacion.

Ancho de banda: es el intervalo de frecuencias, en el que un parametro de
antena determinado no sobrepasa unos limites prefijados. Puede ser
definido respecto a multiples parametros: diagrama de radiacion,
directividad, impedancia, etc. El ancho de banda de la antena lo impondra
el sistema del que forme parte y afectara al parametro mas sensible o
critico en la aplicacion. Para su especificacion los parametros pueden
dividirse en dos grupos, segun se relacionen con el diagrama o con la
impedancia. En el primero de ellos tenemos la directividad, la pureza de
polarizacion, el ancho de haz, el nivel de Iébulo principal a secundario y la
direccion de maxima radiacion. En el segundo, la impedancia de la antena,
el coeficiente de reflexion y la relacion de onda secundaria. Como el ancho
de banda lo impone el sistema del que forme parte la antena, para este

caso al utilizar el estandar 802.11g el valor es de 22MHz.

Estandares de comunicacion: que soporte el estandar 802.11g.

Impedancia: es la relacién entre corriente y voltaje en el punto de entrada

de la antena. La impedancia de la antena debe ser igual a la impedancia de
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la linea de transmisién que la alimenta (cable), para que exista maxima
transferencia de potencia. Generalmente las antenas de radiofrecuencia

tienen una impedancia de 50 Q.

e Ancho del haz: es el angulo de cobertura de una antena direccional. Este
se determina a partir de la posicion en la cual la potencia de la sefal
emitida ha caido 3dB con respecto a la potencia maxima radiada por la
antena en el centro de haz. En el diagrama de campo es la excursion
angular entre las direcciones en las que el valor del campo ha caido 0.707

del valor maximo.

Figura 11. Ancho del haz de una antena

Fuente: NFC electronica LTDA. Redes LAN inalambricas. P. 26

Presentado el analisis de cada uno de los elementos que conforman la estacion

remota, se presenta a continuacion el nivel de transmision de datos.

3.5.2 NIVEL 2: RED DE TRANSMISION DE
DATOS
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En este nivel se establece la comunicacion entre las estaciones remotas y la
central de control. Tras el estudio de las etapas anteriores se concluyé que el
enlace de las estaciones remotas del localizador, senda de planeo y VOR es
inaldmbrico y el de la central eléctrica es por fibra dptica. Inicialmente se analiza el
estandar 802.11g el cual fue seleccionado para los enlaces inalambricos para

posteriormente analizar el de fibra dptica.

El estandar 802.11 define varios métodos y tecnologias de transmision para
implantaciones de LAN inalambricas. Este estandar no solo engloba la tecnologia
de radiofrecuencia si no también la de infrarrojos. Asimismo, incluye varias
técnicas de transmisiéon como:

= Modulacién por saltos de frecuencia (FHSS)

» Espectro expandido de secuencia directa. (DSSS)

= Multiplexacion por division de frecuencia ortogonales (OFDM)

Todos estos enfoques distintos tienen la misma capa MAC'® implantada. La capa
MAC IEEE 802.11 no sdlo gestiona y coordina el acceso al canal de transmision,
sino que hasta cierto punto se encargan de la autenticacion y otras tareas de
administracion y seguridad. La mayoria de productos WLAN de 11 Mbps utilizan

tecnologia de RF y se sustentan en DSSS para la comunicacion.

El estandar 802.11g, el que se va a utilizar para este disefio, alcanza velocidades
mas altas y es compatible con los equipos 802.11b ya existentes. El 802.11g
opera en la misma banda de frecuencias de 2.4 GHz y con los mismos tipos de
modulacion DSSS que el 802.11b a velocidades de hasta 11 Mbps, mientras que a
velocidades superiores utiliza tipos de modulacion OFDM mas eficientes. DSSS
se disef6 especialmente para garantizar las transmisiones, que con esta técnica

son seguras, solidas y menos propensas a las interferencias.

19|_a capa MAC es la encargada de controlar el acceso al medio.
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Ademas de los potentes mecanismos de DSSS y de las técnicas de autorizacion
del estandar IEEE 802.11, existen técnicas de seguridad basadas en las
direcciones MAC. Estos filtros se pueden configurar en el punto de acceso, donde
permiten efectuar un control muy eficaz de todas las comunicaciones que pasan

por dicho punto.

Si los clientes desean niveles de seguridad mas altos, se pueden anadir
mecanismos y soluciones suplementarias. Algunas de estas soluciones pueden

ser programas de autorizacion, redes VPN’ o grandes sistemas de firewall.

El enlace de fibra Optica se establecié con el fin de reutilizar el enlace ya existente
en la ubicacién de la central eléctrica. Por lo tanto a continuacidén se presentan
algunos aspectos importantes a la hora de configurar la fibra para establecer el

enlace de este diseno.

La luz puede propagarse por un cable de fibra optica, por reflexién o refraccion.
Como se propaga la luz depende del modo de propagacion y el perfil del indice de

la fibra.

La palabra modo significa trayectoria. Si existe una trayectoria se habla de

monomodo. Si hay mas de una trayectoria se habla de multimodo.

El perfil del indice, es una representacion grafica del valor del indice de refraccion,
a través de la fibra. Hay dos tipos basicos de perfiles de indice: escalonado y
gradual. El escalonado tiene un nucleo central, con un indice de refraccion
uniforme. En el indice gradual no hay cubierta y el indice de refraccidon del nucleo

no es uniforme.

20\/PN o Redes Virtuales Privadas, se les llama privadas por que se establecen exclusivamente entre el emisor
y el receptor de la informacién. Son virtuales por que no se necesita un medio fisico directo entre los puntos
comunicantes.
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Existen tres tipos de configuraciones de fibra optica: monomodo,

indice

escalonado y indice gradual. A continuacion se presenta una comparacion entre

los tres, analizando ventajas y desventajas con el fin de ofrecer un mayor soporte

ala hora de implementar este disefo.

Tabla 6.

Fibra de indice escalonado monomodo

VENTAJAS

DESVENTAJAS

Hay una dispersion minima, debido a
que todos los rayos propagandose por
la fibra toman aproximadamente Ia
misma trayectoria, tardan la misma
cantidad de tiempo en viajar por el
cable. En consecuencia, un pulso de
luz entrando al cable puede
reproducirse muy exacto en el lado del

receptor.

Debido a que el nucleo central es muy
pequeno, es dificil de acoplar la luz,
dentro y fuera de este tipo de fibra. La
apertura de fuente a fibra es la mas
pequefia de todos los dos tipos de fibra,
por lo que se requiere de una fuente de
luz altamente directiva como un laser

para acoplar.

Debido a

reproducciéon de los pulsos transmitidos

la alta exactitud en la

en el lado de recepcioén, los anchos de
banda, mas grandes y las velocidades
de transmision de informacion, mas
altas, son posibles con este tipo de

fibras.

Son costosas y de dificil fabricacion.

Tabla 7.

Fibra de indice escalonado multimodo

VENTAJAS

DESVENTAJAS
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Son baratas y sencillas de fabricar Los rayos de Iluz utilizan muchas
trayectorias diferentes por las fibras, lo
cual resulta en grandes diferencias en
sus tiempos de propagacion. En
consecuencia, un pulso de luz se
distorsionara mas que en otros tipos de
fibra.

Es facil acoplar dentro y fuera de las | EI ancho de banda y razdon de
fibras, ya que tienen un apertura de | transferencia de datos posibles, con
fuente a fibra relativamente grande. este tipo de cable, son menores que

con los otros tipos

Fibra de indice gradual multimodo

Esencialmente, no hay ventajas o desventajas sobresalientes en este tipo de fibra,

ya que se considera una fibra intermedia comparada con los anteriores tipos.

Las pérdidas de transmision son una de las caracteristicas mas importantes de la
fibra. A continuacion se nombran las mas predominantes:
1. por absorcion
por dispersion de Rayleigh o materiales
dispersion cromatica o de longitud de onda
por radiaciéon

dispersién modal

2B

por acoplamiento

Todas las caracteristicas antes mencionadas sobre el estandar 802.11g y la fibra
Optica deben tenerse en cuenta a la hora de implementar este disefo, ya que la
configuracion de cada uno de los dispositivos de acuerdo a las condiciones

existentes, son fundamentales para el buen desempeno del sistema disefiado.
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Por ultimo se presentan los dispositivos de red correspondientes a la central de
control, la cual tiene como objetivo visualizar y controlar el entorno de cada una

de las camaras instaladas en los sistemas de ayudas a la navegacién aérea.

3.5.3 NIVEL 1: CENTRAL DE MONITOREO

El objetivo principal de este nivel es obtener el video en tiempo real de cada una
de las estaciones remotas y mantener el control de las mismas. La estructura de
este nivel consta de los siguientes dispositivos de red: Antena, Access Pointy PC

servidor. Para el caso del enlace de fibra 6ptica se elimina la antena.

De los dispositivos antes mencionados, la antena y el Access Point tienen como
funciones las mismas que se establecieron para el nivel de las estaciones
remotas, haciendo la salvedad que el ancho del haz debe ser mayor que el de las
estaciones remotas, ya que este debe contener a todas las estaciones remotas.
Por lo tanto la antena es la encargada de dar el alcance necesario para establecer

el enlace y el Access Point es la interfaz entre el PC servidor y la antena.

El PC servidor hace referencia a un servidor para video que esta conectado a una
red de equipos de computo con una red de area local. Un servidor de video puede
ofrecer video en directo, de forma automatica o bajo peticién, a un navegador web
0 a otras aplicaciones profesionales de seguridad. Un servidor de video en una red
ofrece una amplia variedad de capacidades de monitorizacién y vigilancia al

distribuir video en directo a cualquier lugar con conexion a la red.

La tecnologia del servidor de video aporta los principales beneficios de un sistema

digital en red. A continuacion se presentan algunos de estos beneficios:
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» Acceso remoto a imagenes utilizando la red IP o cualquier otra red de area
local, esto elimina la necesidad de monitores de seguridad dedicados en
una oficina central.

> Facil integracion con otros sistemas y aplicaciones.

» Menor coste total de propiedad, al aprovechar infraestructuras de red y
equipos existentes.

» Crea un sistema preparado para el futuro.

» Capacidad de busquedas rapidas y sencillas de imagenes ya

almacenadas.

El servidor de video puede conectarse a la red de varias formas, algunas de ellas
se muestran a continuacion.

» A través de una red de area local cableada o inalambrica.

> A través de una conexion xDSL?’

» A través de un MODEM estandar

> A través de un MODEM telefénico movil

Los servidores de video se conectan de forma facil a cualquier red existente y
permiten actualizaciones en tiempo real de video de alta calidad para que sea
accesible desde cualquier equipo de la red. Las localizaciones sensibles son
monitorizadas remotamente de forma sencilla y econdémica a través de la red local

o Internet.

Con esto se finaliza el analisis de dispositivos para el desarrollo de este trabajo y a
continuacién se establecen los célculos matematicos a tener en cuenta a la hora
de implementar y escoger los dispositivos de cada uno de los niveles que

conforman el disefio actual.

21 xDSL: Linea Digital de Suscriptores
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3.6  PARAMETROS DE DISENO PARA LAS REDES INALAMBRICAS DE
AREA LOCAL EN EL AEROPUERTO PALONEGO DE BUCARAMANGA

Cuando se establece la comunicacién inaldmbrica de largo alcance entre dos
puntos, se debe tener en cuenta el siguiente principio: al conectarse una antena
del tamafio apropiado a un circuito eléctrico, las ondas electromagnéticas pueden
ser difundidas de manera eficiente y ser captadas por un receptor a una cierta
distancia. En la figura 12 se muestra un esquema de los niveles de sefial que se

presentan en un enlace inalambrico.

Figura 12. Nivel de sefial recibida por el receptor.

\4

(4
I

N
¥
o"‘aﬂ N
7

Fuente: NFC electrénica LTDA. Redes LAN inalambricas. P. 96

RSL corresponde al nivel de sefial que llega al receptor y esta dado por la

siguiente ecuacion:

RSL = PTX - PcabIeTX + GANtenaTX - Lo + GAntenaRX - PCabIeRX -10dB (3'1)
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donde L, es el calculo de pérdidas en espacio libre, P, es la potencia de
transmision, para este caso 13dBm; P, son las pérdidas por cables y
conectores del transmisor, aproximadamente 2.5 dB; G,,....x €S la ganancia de la

antena transmisora, 18 a 19 dBi; y los 10 dB son un margen de tolerancia que se

establece por otras pérdidas.

La sensitividad del receptor que en este caso es tanto las estaciones remotas
como la central de control y el margen dinamico, son los parametros mas

trascendentales a la hora de verificar si un enlace inalambrico funciona.

La sensitividad es el minimo nivel de sefial que debe llegar para que la sefal sea
reconocible. Se mide en dBm. Para este caso el rango de valores debe estar entre
-70y -80 dBm

El margen dinamico (MD) es la cantidad de sefial que se recibe por encima del
nivel de sensitividad del receptor, por lo tanto entre mayor sea, mayor confiabilidad

tendra el enlace y esta dado por:

MD = RSL — sensitividad (3.2)
El MD minimo recomendado depende de la distancia del enlace y esta dado por:

MD_ . =525+11Log(d) (3.3)

minimo

donde d esta dado en Km.
Para este trabajo se requieren tres enlaces inalambricos y para cada uno de ellos

se establecié el MD minimo aproximado, ya que no se cuenta con las distancias

verdaderas, porque los equipos aun no estan instalados; estas medidas se
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tomaron de los planos entregados por la Aerocivil, con la asesoria de los

ingenieros a cargo de este proyecto.

» Para el localizador MD.,, im0 =5.25+11l0g(1.53) = 7.28dB (3.4)
» Para la senda de planeo MD,,.., =5.25+11log(1.18) = 6.04dB (3.5)
> Para el VOR MD,, im0 = 5.25+11109(0.67) = 3.34dB (3.6)

Para que el enlace funcione correctamente el MD debe ser mayor que el MD

minimo *
Como se observa en la ecuacion (3.7). Esto se debe tener en cuenta a la hora de

escoger los equipos para la implementacion del presente diseio.

MD = RSL - sensitividad > MD =5.25+11log(d) (3.7)

minimo

Con los valores antes mencionados y teniendo en cuenta los requerimientos de

cada uno de los equipos expuestos anteriormente, se hallan los valores de L, y
RSL para establecer el MD para compararlo con el MD,,.., Y verificar si el enlace

funciona.
A continuacion se halla el RSL para cada uno de los enlaces inalambricos.
» Para el localizador:

RSL =13dBm —2.5dB +19dBi —103.6981+19dBi — 2.5dB —10dB = —67.7

» Para la senda de planeo:
RSL =13dBm - 2.5dB +19dBi —101.44 +19dBi — 2.5dB —10dB = —65.44

» Para el VOR:
RSL =13dBm —2.5dB +19dBi —96.78 +19dBi — 2.5dB —10dB = —-60.78
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Figura 13. calculo de pérdidas por espacio libre.

PERDIDAS POR ESPACIO LIBRE

110
105 1.53,103.6981 -
100 - 1.18,101.44
0.67, 96.78
o
=
S
55+
50 L L L L L L L L L
0 02 04 06 08 1 12 14 16 1.8 2

Distancia en km

Con estos valores se prosigue al calculo de la ecuacién 3.7

> Para el localizador:
MD =—-67.7—(-80) > MD, .., = 7.28dB
12.3>7.28

» Para la senda de planeo:
MD = -65.44—(-80) > MD, .., = 7.28dB

14.56 > 7.28

> Para el VOR:

MD = -60.78—(-80) > MD, ..., = 7-28dB
19.22>7.28
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Para el calculo de la primera zona de Fresnel se debe cumplir como minimo que el

60% de esta zona esté libre de obstaculos.

6.2mts

> Para el localizador: Wg; =

Jar  3J0.1*1530
= 2 -

2

El 60% entonces W, = 3.71mts

» Para la senda de planeo:

El 60% entonces Wg, = 3.26mts

> Para el VOR:

El 60% entonces W, = 2.5mts

Basados en los parametros antes mencionados se garantiza el correcto
funcionamiento de los enlaces inalambricos entre las estaciones remotas con la

central de monitoreo.

En la figura 14 se ilustra el disefio final de televigilancia para el Aeropuerto

Palonegro de Bucaramanga.

Basados en el diseio que se presentd en este capitulo, se establece a
continuacion soluciones de algunos de los proveedores del servicio de
televigilancia que satisfagan los requerimientos que se establecieron en este

trabajo.
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Figura 14. Disefio final de lared de televigilancia
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4. SOLUCION DE PROVEEDORES

Las soluciones de televigilancia han emergido como una atractiva alternativa a la
problematica de video en red, bajando costes y proporcionando alto rendimiento;
es asi que los proveedores de servicios y dispositivos de red presentan soluciones
cada vez mas novedosas para liderar el mercado mundial de conectividad de
redes. Por lo tanto este capitulo busca proporcionar una guia a la hora de

implementar el disefio presentado en este trabajo.

Actualmente existen grandes empresas a nivel internacional, distribuidoras de
dispositivos para la implementacion de sistemas de televigilancia. A continuacion
se presentan posibles proveedores para los dispositivos de red con ciertas

caracteristicas requeridas para la implementacion de este disefio.

En la tabla 8 se muestran 3 camaras de diferentes proveedores con las

caracteristicas fundamentales para un buen desempefio a la hora de implementar.
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Tabla 8.

Camaras disponibles en el mercado

MARCA

MODELO

CARACTERISTICAS

PRECIO

AXIS

211

- Lente de cristal F2.0 de 4 mm, montura
CS.

- Distancia de enfoque desde 0.5 mm hasta
infinito.

- Frecuencia de imagen: hasta 25
imagenes por segundo en todas las
resoluciones.

- Resolucién maxima 640 x 480 VGA a 25
imagenes por segundo.

- lluminacion: 1-10.000 lux.

478.80 eur

DLINK

3220

- Lente de cristal F2.0 de 6mm

- Sensor CCD Y4

- lluminacioén: 1 Lux.

- Varios niveles de proteccion por
contrasefia para restringir el acceso a las
camaras.

- Soporte de audio

283.00 U$

LASTIUM

LAS2962

-Céamara color de alta resolucion.

- Sensor: 1/3" CCD SUPER HAD (SONY).
- Resolucion: 480 lineas

Numero de pixeles: 752x582

- Digitalizacion: 8 bit A/D

Sincronismo: interno

- Minima iluminacion: 0.2 lux/F1.0

- Relacion S/R: mas de 45 dB

259.26 EUR.

A continuacion se presentan las requerimientos establecidos para las camaras y el

cumplimiento de ellas para implementar este diseno.

Tabla9. Tablade verificacion
CARACTERISTICAS D-LINK AXIS - 221 LASTIUM VERIFICACION
3220 LAS2962
Tamario del sensor Sensor CCD | Sensor CCD Sensor CCD Funciona
1/4 1/3 1/3"
Resolucion 704 x 480 640 x 480 752x582 Funciona
Distancia de trabajo 0.5 mm 0.5 mm 0.5 mm Funciona
Sensibilidad minima 1 lux 0.65 lux 1 Lux Funciona
Relacion sefial aruido | 45 dB 45 dB 45 dB Funciona
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En la tabla 10 se muestran 3 Access Point de diferentes proveedores con las

caracteristicas fundamentales para un buen desempefio a la hora de implementar.

Tabla 10. Access Point disponibles en el mercado

MARCA

MODELO

CARACTERISTICAS

PRECIO

Linksys

WAP54G

- Estandar 802.11b y 802.11g

- Protocolo TCP/IP

- Rango de frecuencias 2.412 - 2.497 GHz
- Potencia de transmisién maxima 15dBm
- Ganancia de antena 3 dBi

68.98 U$

3COM

3CRWEASYG73

- Estandar 802.11b y 802.11g

- Protocolo TCP/IP

- Rango de frecuencias 2.412 - 2.497 GHz
- Potencia de transmision maxima 17dBm
- Ganancia de antena 18 dBi

499.99 U$

D-LINK

DWL-2100AP

- Estandar 802.11b y 802.11g

- Protocolo TCP/IP

- Rango de frecuencias 2.412 - 2.497 GHz
- Potencia de transmision maxima 15dBm
- Ganancia de antena 1 dBi

89,66 €

A continuacion se presentan las requerimientos establecidos para los Access Point

y el cumplimiento de ellas para implementar este disefio.

Tabla 11. Tabla de verificacion

CARACTERISTICAS Linksys 3COM - D-LINK- VERIFICACION
WAP54G 3CRWEASYG73 DWL-2100AP

Estandar 802.11¢g 802.11¢g 802.11¢g Funciona

Velocidad de Tx 54 Mbps 54 Mbps 54 Mbps Funciona

Potencia de Tx 15 dBm 17 dBm 15 dBm Funciona

Ganancia de la antena 3 dBi 18 dBi 1 dBi Funciona

Frecuencia 2.4 GHz 2.4 GHz 2.4 GHz Funciona

En la tabla 12 se muestran 3 Antenas de diferentes proveedores con las

caracteristicas fundamentales para un buen desempefio a la hora de implementar.
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Tabla 12. Antenas disponibles en el mercado

ANTENAS CARACTERISTICAS COSTO

HG2424G - Frecuencia: 2.4-2.5 GHz

- Ganancia: 24dBi

- -3dBi ancho de onda: 8 grados

- respuesta polarizacion cruzada: 26dBi
- Front to Back Ratio: 24dB

- Impedancia: 50 ohm

74,61€

- Frecuencia: 2.4-2.5 GHz

- Ganancia: 18dBi

- respuesta polarizacion cruzada: 25dBi
- Front to Back Ratio: 25dB

- Impedancia: 50 ohm

- polarizacion horizontal: 22 grados

- polarizacion vertical: 17 grados

74.90€
HG2418P

- Frecuencia: 2.4-2.5 GHz

- Ganancia: 19dBi

- respuesta polarizacion cruzada: 26dBi
- Impedancia: 50 ohm

- polarizacion horizontal: 12 grados

- polarizacion vertical: 16 grados

76.38€
HG2419G

A continuacion se presentan las requerimientos establecidos para las antenas y el

cumplimiento de ellas para implementar este disefo.

Tabla 13. Tabla de Verificaciéon

CARACTERISTICAS | HG2424G HG2418P HG2419G | VERIFICACION

Frecuencia 24—-25GHz |24-25GHz |24-25GHz Funciona

Ganancia 24 dBi 18 dBi 19 dBi Funciona

Impedancia 50 ohm 50 ohm 50 ohm Funciona

Polarizacion Horizontal y Horizontal y Horizontal y Funciona
vertical vertical vertical

En el anexo F se presenta una posible solucion de la empresa CAC Tecnologia,

identificada con NIT. 91.260.885-7 régimen comun, para la implementaciéon de

este diseno con el coste total.
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CONCLUSIONES

Este capitulo se enfoca a resaltar las principales actividades realizadas en el
marco del presente proyecto, asi como los logros tanto en respuesta a los
objetivos propuestos, como en aportes y recomendaciones adicionales, ya que
este trabajo es el primer paso que realiza la UIS en el marco de un proyecto
conjunto con el Aeropuerto Palonegro de Bucaramanga, con la vision de liderar
procesos de innovacion y desarrollo en tecnologias multimedia como lo es la

Televigilancia.

En general se realizé un estudio de los fundamentos basicos de Televigilancia y se
estructuraron tres niveles fundamentales, los cuales definen claramente los
dispositivos de red para la central de control, las estaciones remotas y las
tecnologias de comunicacion entre estas. Esta estructura amerita realizar un
permanente estudio a la hora de incrementar los alcances del sistema ya que se
desea el mejor compromiso entre la situacion actual del mercado y la necesidad

de una proyeccion a futuro.

Inicialmente se estudid la infraestructura y el alcance actual del sistema de
vigilancia analdgico existente en el Aeropuerto, esto permitiéo entender y visualizar
cual era la opcion optima para el desarrollo de este proyecto, teniendo en cuenta

las necesidades y proyecciones del Aeropuerto hacia el futuro.
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Se analizé la ubicacién de cada uno los equipos de ayudas a la navegaciéon aérea
para establecer el entorno de trabajo y con esto el alcance que se debia tener en

el nuevo diseno.

Se identificaron las tecnologias de los servicios multimedia para Televigilancia, lo
que llevo a identificar que la solucion para establecer la comunicacion entre las
estaciones remotas y la central, eran las redes inalambricas de area local, también

llamada como Wi-Fi, y la fibra éptica.

Se estudiaron distintos estandares propuestos para las redes inalambricas de area
local y se eligio trabajar con el estandar 802.11g debido a que favorece a la
velocidad de transmision y es compatible con versiones anteriores que manejen

frecuencias de 2.4 GHz.

Luego de analizar el estandar 802.11g se establecié que el minimo de ancho de

banda para operar es de 22 MHz.

Se hicieron los calculos de pérdidas para los enlaces inalambricos y se concluy6
que las pérdidas por terreno plano, no eran significativas dadas las alturas de las
antenas y la distancia del enlace. En cuanto a las pérdidas por absorcion
atmosférica y por precipitaciones, estas son significativas después de los 10GHz.
Asi que se hizo el analisis de pérdidas por espacio libre y se dejé un margen de

tolerancia de 10dB.
Se disefd una red de Televigilancia para los sistemas de ayudas a la navegacion

aérea, independiente del sistema actual, dado que este no presentaba fortalezas

ni oportunidades frente a las innovaciones y desarrollos de las tecnologias de red.
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Este disefio se propuso con el fin de mantener el control visual en tiempo real de
cada una de las estaciones remotas ya sea en una central de control, bajo una red
privada o Internet, dependiendo de los parametros de seguridad que se le

establezcan al disefno.

Al momento de realizar el estudio de los requerimientos de la Organizacion de
Aviacion Civil Internacional —OACI-, Para la implementacion de sistemas de

Televigilancia se encontré que no existe reglamentacién para dichos sistemas.
Se presentd una propuestas de proveedores para los equipos requeridos en cada

uno de los niveles del sistema de televigilancia, para proporcionar una guia a la

hora de implementar este disefio.
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RECOMENDACIONES

Dado que este proyecto baso su estudio en condiciones de espacio libre, teniendo
en cuenta un margen de tolerancia por diferentes interferencias de 10dB, lo cual
es un margen de tolerancia alto, se recomienda a la hora de implementar este
disefio tener en cuenta todos los sistemas por fuera de este que operen a 2.4 GHz
como son teléfonos inalambricos, radioteléfonos etc, por que estos pueden
general interferencia en el sistema de televigilancia, al igual que motores,

transformadores y electrodomésticos en general.

Para la implementacion de este disefo se debe prestar especialmente atencion en
la seccién 3.6, ya que en esta se muestran los calculos matematicos a tener en

cuenta para lograr el correcto funcionamiento de este disefo.

Al implementar este disefio se debe configura el Delay Spread (tiempo promedio
entre el eco y la sefal original en nanosegundos) con grandes valores, ya que esto
significa mejor tolerancia al eco, por lo tanto mayor habilidad del dispositivo

receptor para diferenciar entre la sefal original y el eco.

Se analizé la situacion actual del mercado en cuanto a los dispositivos requeridos
para la implementacién de este disefio y se concluyé que ya existen dispositivos
capaces de comunicarse inalambricamente varios kildmetros sin necesidad de
antena, este es el caso del Access Point 3COM con referencia 3SCRWEASYG73.

El cable para alimentar las antenas debe ser coaxial de bajas perdidas a 2.4 GHz,

con impedancia de 50Q.
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Anexo A.

CUADRO COMPARATIVO ENTRE CAMARAS IP DE DIFERENTES PROVEEDORES
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Linksys E E H M M M 5 5 1l 1l 320240 -.,.1: EG-4 4 s 55
Lirksys 5 5 3 B M B 5 ] 1l 1l Gd0EdE0 MPEG-2 4 usr 55
Trandwars E 1l M M M M 5 5 8] 8] 320240 4 usr S5
ran dwar 5 5 ] M i M 5 5 R R 32302240 (IS 58
Trandwars E 1l 2] M M M 5 ] [o] [o] Gd0E4E0 dusr, p. [0 55
Trandwars  [TV-1P200W E E 2] M M M 5 ] M 1l Gd0=AE0 4usr, p. [0 55
Trandwams W-1IPE00 E] M Q M M 5 E ] 3] 3] 5123430 4 us E1]
ran dwars WP E] E] Q B M ] 5 ] M M S12x480 4 us S5
ntallinat a E] Bl M 3] 4] M E £ 3] 3] G40=4E0 100 us 5
D-Link E 1l 1] M M M 5 ] 1l 1l G40E4E0 5 us 55
D-Link E E M M M M 5 ] M M 40480 5 u= 58
D-Link E E 3 M M M 5 ] 1l 1l 320240 Busr, p. IQ 55
D-Link E M 3 E E M 5 5 M M 320240 Busr, p. 0 B
D-Link E E 5 3 E B 5 ] M M A20x240 Busr, p. D 55
LEE ol | 2 M 2 M ] ol ol Gdlxds0 20 usr 5
Axis E 1l 1] M M M M ] 1l M G40E4E0 20 usr ]
Bixis E] E] 2] M M M M ] M M Gd0u450 10 usr 55
Bixis I E] M 2] M M M M ] M M 123050 10 usr 55
A 210 E] M M M M M E ] M M Gd0u450 20usr, p O 552
B 211 E] M M M M M E] ] 2] 2] Gd0xdE0 20usr, p. 'O 358
Axis 2114 E 1l 5 M M M 5 g o] o] 40480 odusr, p VO | s38
| Axis 2120 K 1l [9] M M M 5 5 [a] [a] 7 0d=da0 ptazs_ 1D B
Axis 2420 E 1l [9] [4] [a] M 5 5 [o] [o] 7 04480 ptas. 1O ]
Axis 242018 E 1l [9] [4] [a] ] 5 5 [o] [o] 7 04480 ptas. 1O ]
Bixis 221 E] 1l M M M E 5 5 Q Q 704450 20ust, p. QO 55
Axis 230 MFE-2 5 R 5 J o] LS 5 5 R M 7 0d=dE0 10usr p VO | 588
Axis 213 PTZ E 1l Q 3 E 3 5 5 o] M 7 0d=4E0 odusr, p VO | s38
B 2310 E] Bl [1] 3 E] M [4] 5 E] 3 T 0dx450 aqusr p VO] 388%
Axis 2320 E M a 3 E 3 [a] 5 E 3 7 0d=da0 20usr p WO | 3883

Matacian 5 = Si incluya W= Mo induys O Cpoiana
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Anexo B.

CUADRO COMPARATIVO ENTRE ACCESS POINT DE DIFERENTES PROVEEDORES

Belkin 54g Wireless Cable / DSL - Wireless - 802.11g external -
cod. 1020843.34311

Linksys Wireless - G Cable WCG200 - Wireless router + 4 - port
switch - cable mdm - EN, Fast EN, 802.11b, 802.11q - cod.
1076185.79290

D - Link AirPlus G DPG - 2000W Wireless Presentation -
Presentation server - 802.11q - cod. 1072922.76454

Motorola - SBG900 Mdodem de Cable Inalambrico

DLINK. inalambrico 54/108 Mbps MIMO -- DI-634M

DLINK. Inaldmbrico 54Mbps -- DI-624
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1shopDirect.com, Inc. México

1shopDirect.com, Inc. México

1shopDirect.com, Inc. México

Motorola SURFboard

D-LINK

D-LINK

152.99 USD$

149.99 USD$

299.99 USD$

desde 252.99

usD$

112.38EUR

110.34EUR



Anexo C.

CUADRO COMPARATIVO ANTENAS DIRECCIONALES DE DIFERENTES PROVEEDORES

ANT24-2100 D-Link Antena Direccional 21dB Exterior D-Link 294 ,66€
HG2419G Hyperlink 2.4 GHz 19 dBi Directional HyperLink 76,45€
HG2424G HyperLink 24 dBi Grid Antenna HG2424G HyperLink 74,61€

PMANT19-HD- Pacific Wireless Antena Direccional Grid 19 dB Pacific
PF1 para 2.4 Ghz Wireless

67,86€

PAWDC24-HD- Pacific Wireless Antena Direccional Grid 24 dB Pacific

98;02€ 103,30€

PF1 para 2.4 Ghz. Wireless
Senao 2.4GHz Antenna for Wireless LAN 21
SAY-2421 (dBi) Senao 273,29€
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Anexo D.

HOJA DE DATOS DE LOS EQUIPOS COTIZADOS

CAMARA D-LINK DCS-3220

DCS-3220

UPnP
DDMS

Enhanced Video & 2-Way
Audio Surveillance

= [onitor Your Home or Office
(Owver the Intermnet

= |isten and Talk with 2-Way
Audiot

== (aptures Video in Low Light

a 4y aital Zoom? for Close-up
Viewing

= Quilt-in Motion Detection
with E-mail Notification

&) SECURICAM Network

10/100 Fast Ethernet 2-Way Audio

Internet Camera

Di-Link 15 pleise b dninschioe the loed prode i o

I el canem echinclogy. The D-Luk SERCURESAM
otk D05 3220 Inlemd. Chimen 8 -]
sipveillange sysem i comects i an Eiheme
bemadband petwork o provide remete ligh-qualey
ideo mil anilio

Vot can s and control e DS 3220 g I
Explurer wersdon i, Waich and lsten remotely os the
DHC%-3220 capimes both sonml mil viden of vour sk

The CE23220 bboss s Il o miohier kel e
W i, By ackling a powsred spealer in e
DICE3020, van cail 6o permiizly ink 1 aiyoie sl
VeIl e e

The DS 3220 w0 OO senr il porvides st
Viden dmages wiih etk ook rzpreseniation. 1
also beiines dx digial zoom® Tor close-np viewin
g ihe Wik inkedee Plus, wilh lew lighi sesiiviy.
i b ihe eopabibiy bo monitor and revond video in
momme Wil mimal lghiing, makag i ideal o ns:

al night

Thies P53 220 anlbeies o ihe Universal Fug & Aoy
(PR s peciication which allry s compualers
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Winbows XIVAe s anbomateally rscog iz
8- F2 20 ekl W e petwork. The DCS-3220
can e dooesEl aik] viewad om My Moty ik Places”
s a device o e sk

By signmg upwith one of the mamy free Dynamic
DS services available on U Wish, you can assign
(0 ey Aok emember mine mi doman o ihe camem
(e www e s com . This allew s yon
1o pennlely aooess vour camens withoul uving o
renember the TP addoess, sven 111 s been changal
by vorn Tilernel Service Provider

Everytlimg nesdad 1o pel gaed bs nchss will the
532200 Simpk msallaion procedues, aloag wiik
nilk-in Wb -bassd inteitnes ofler sy ol mmllon
it your ok s im el Poweriul snpveilme:
sodiwaie 2 inc kidal o enhape the monioring and
imisEnd o ihe TS 3220 allowng y o ko anchin:
ke s hi by e hand diwe, play bk vides, moninn
s many s L coaneras on o simle sereen, and sctoup
mod ot deleriion o ingger Viceokndo reconding and
c-mail alerds. The 230 i noost e leriive and
verdile seaurily solulinn Tor yonr bome of Mosiness

b e kg i g g ey e ek e o g
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&) sECURICAM Network DCs-3220

10/100 Fast Ethernet 2-Way Audio

Internet Camera

TECHNICAL SPECIFICATIONS
Remole Managemant Secunity
Conliquration can be acoessed vin = ddmmnistrator and User Group
Web browsar Proladed

* Pasword Authentication
Hutwarking Pratoosl
TCPIR F ENMTE FTE Talnat, HTP,  Viewing Systermn Raguiremanl
DHE, CHCR UPAP™ and DERE Support :rcqlminl

| .

Comectivity " . Video & 2-Way Audio
10 1colibps Fast Ethamet Operating System Surveillance

Wicrosch Windows® MR/ 2000 Me
Widae Algorithm Supportad
KMFEGA Simple F"mﬁlg Browsar

Intamel Explorer vé

HAudio
= 2-Mizy Ao’ LEDs
* Buit-in Mizrophona Ei-color Glaus Indicalor
"8
i Porwor
Vidas Hesalution * Edfernal Power Supply
* Upto 30lps o 1 7Ex130 #1320 154
= Upio 3olps of 2520 * Power Consumption 4.2
= Upto 1olps of 7odwdsn
Waight
Gereral 11D &8.5ar.
* 1 Dpto-solated Sansor Inpul imax
12V DT 5omi| Dimarsions
* 1 Raley Cutpul {fmeo. 248 DC 1A, 825l k2= Wa212H [Py
125% AL s8]
Warmnly
Camera Specilioation 1 faar
= % CCD Sensor
1 lux@Fza
= AGCAENE
= Ekctionic Shullar: it il i
Illnu.‘l”smm gy e e e ke | |

- o e s e

» Btarwdard G5 Mount Typa Lansémm F 1.8
= dx Diigital Foomy

iy

ey e e
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ACCESS POINT 3CRWEASYG73

Econom ically extend the reach
of enterpriss networks,
eliminating mestly fiker cabling
or monthly telephore lire
charges

Rugged, weatherproof 3Com®
11g SdMbps Wiredess LGN
Cutdoor Building-to-Building
Bridge is id=al far arass-campus
or brger-distance metropolitan
ar=a links

Versatile 3Com 119 HMbps
‘Wireless LAN Indoor Buikding-
to-Building Eridge is ideal for
large, open indoor ar=as ar
linking adjacent buildings

Features

3Com 11g 54Mbps Wireless LAN
Building-to-Building Bridge Family

Feible, Cost-Erecthve Eatencksl Reach
Juwrid Fibsr cable imtalbtion costaand

b dachry—or monthly TLEL lins
exparme thai can iotal ap o US$L 000 per
manih for Btk more than U bpo of hand
width. Narw you can connect 1ANs ovr
wrurw, high -spred wirebran, bridge-ic-
bridpr linka The 2W0om® LLg Hsthps
Wirekam 1A K Cutdoor Ballding-ie
Bullding Bridgs with ntrgraied 1848
high-gain panel mimm b deigned
apaair i hah mvkonnenial canditions
at diskancen up o 10 mikes [1T kil onta),
whils the Wom 11 MM bpa Wind e LAN
trdcar Bailding-ia-thil ding Eridge warks
weall in Lugr, apm interiars ar adjceni
builings. trployd togeiher, the bridgm
am m inellipmi chotoe far conmecting,
building LA%Ny in campun-like srtiinge.

Sarmlands B o, High-Speesl
Feriomnares

Bath 113 Mathps bedgen daltver e ta
twanty traew tha bandwidih of T1/E ks
through wecum wissko netwerd: mnne
tlarmand mr ap ta 1000 clients. The
butking-ta-butlding bridges can operat in
ather poini-to-paint or point-to-mulipain
canfigurations to et grvth and specific
applicatton e,

DATA ET

Key Benefits

Rellable Corredions
Dyramic o shifking helps keop netwark
connrctiona avalabla.

Mullipke: Sexurity Features

Th shield wireloa communi cations, Wi
PSE mnd ARS anthmiicstion and
ancrypiion prwvide the Lues Induriry
atarclard wreurdly. VP and V1A N suppart
kv network b privaie and iremniioons
i fram wecurity bomches.

Simpk: Instalation sred Mamagement
Srtup wizard softwoars mokes trnialbion
and ponfigunition exy. Cnor wtap i
compleie, the builing to-bailding bridges
caan ba remately managed aaing & sandand
Wirh browaser or SK6LF nungrmeni tacls

D s i e

FLEXBLE HGH-SPEED COMMEC TRATY

B dre drg bk B rapad sturmrcr-raaiment nnbilsn 240 3 noite by shmraing Shar cible rmslekan or eosmng
TIE e coata, mbich car o up 4o B 1 000 per o Foo ikt o than 1bps of handasdi
i b, b g -in-baus by bk e egrrwny cxat showt ana benkh that o Fibar cabd ey reta Bstorm and
awcad 1ighi-cF sy urd frare hig

Culven 100 I0 4 the troughput al separmres T12 e tecugh usours mrsies ek
sty harches e n'\ﬁ:mdt il irarafen.

Supporh lriset hagh-spasd chria hamber nrn—Fu bt e o 11h retworks

tr-Buding Jvisrrw and cablm are: recp e, choma han dd8 b Wides parel =4 omne-dheci cral ariern o
roum AF o For i wada enge af eppd
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Anexo E.

LEGISLACION COLOMBIANA PARA 802.11

Resolucion 797 de 2001.

- Asigna las siguientes frecuencias libres para sistemas Wireless Lan y
otros sistemas de baja potencia y corto alcance.

2.4 22483 GHz

915 a 924 MHZ

5.15a5.25 GHz

- Potencia maxima de transmisién 100mW = 20 dBm

- No se especifica la PIRE (Potencia Isotrépica Radiada Equivalente), ni la
ganancia de las antenas, ni las distancias maximas para los enlaces.

- Solo habla de enlaces punto a punto.

La resolucion 3382 de 1995 del Ministerio de Comunicaciones.

- Reglamenta los sistemas Spread Spectrum.
- Especifica modalidades DSSS y FHSS.
- Autoriza las bandas ISM:
902- 924 MHZ
2.4 22483 GHz
5.725 a 5.875 GHz
- Potencia Isotropica radiada equivalente maxima = 6W=36dBm

- Topologias:
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punto a punto en cualquier modalidad
punto a multipunto unicamente en FH o hibridos
punto a multipunto unicamente en areas rurales
Sistemas Wireless LAN dentro de edificaciones y areas conexas
- Longitud maxima de los enlaces
- El valor del registro contemplado en el Decreto 3382 de 1995 fue

sustituido por el valor contemplado en el decreto 1705 de 1999.

El decreto 1705 de Agosto 31 de 1999 especifica las tarifas para el registro

de enlaces Spread Spectrun en la banda ISM.

La resolucion 1833 de 1998 regula las redes LAN inalambricas en la banda
U-NII.

- Autoriza el uso de la banda U-NIl para aplicaciones de redes inalambricas
LAN privada de baja potencia y corto alcance.

- Banda 5.15 a 5.25 GHz: potencia maxima 50 mW y la antena no puede
tener mas de 6dBi. (PIRE=250mW).

- Banda 5.25 a 5.35 GHz: Potencia maxima 250mW y la antena no puede
tener mas de 6dBi. (PIRE=1W).

- Banda 5.725 a 5.825 GHz: Potencia maxima 1W y la antena no puede
tener mas de 6dBi. (PIRE=4W).

- Los equipos deben cumplir con FCC (CFR47 part 15 subpart E) o ETSI
(ETS 300 562).

- Registro valido por 5 anos.

- Valor del registro: 1 SMLMV
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Anexo F.

COTIZACION DE LA EMPRESA CAC TECNOLOGIA

S Zﬁhﬁ
COTIZACION No. BN
S tcnoroo ol

1)
=
==

+o T
|+

I

= 05-72 T ECHOLOGI1 A
N NIT. 91,260.885-7

(¥ : ) REGIMEN COMUN

__:! Nombre: Universidad Industrial de Santander

=) Proyecto: Suministro de Elementos WIRELESS

_(_ﬂ Atencion: Ing. Herly Johanna Herrera Lizcano

T Fecha: Octubre 24 de 2005

E_":

Fax: 6344000 ext. 2406

Atendiendo a su amable solicitud, presento a su consideracion la siguiente oferta:

Iterm REF. DESCRIPCION Und. [Cant.| Vr. Unit. \r. Total

Acces Point Outdoor 802.11g 54Mps Wireless, 17
Km, Ganancia de Antena 18 dBi, Protocolo de
conectividad TCP/IP, Potencia de Transmision 17
dBm. Administracién remota usando navegador
web o herramienta de administracion SNMP.
Marca 3com. Garantia 3 afios.

MST-6M Mastil externo, 6 metros con accesorios. U 3 210.000 630.000
MNT-3M Minitorre para soporte de Acces Point. Altura 3 mts 9] 1 480.000 480.000
Cémara Alambrica. Conectividad LAN . Lente de
cristal F2.0 de 6mm, Sensor CCD 1/4. 1 Lux de
4 3220 lluminacién. Varios niveles de proteccion por u 4 820.000, 3.280.000
contrasefia para restringir el acceso a las camaras.
Soporte de audio. Marca D-LINK.

Convertidor de Medios 100 Base Tx a 100 Base Fx

1 |3CRWEASYGT73 u 6 |4.120.000F 24.720.000

TENIMIENTO!ELECTRICO/- EQUIPOS DECOMPUTOSCERTIFI

5 AT-MC102XL (SC Multimodo) U 2 420.000] 840.000
PTCH-UTP-12M |Patch cord UTP, categoria e, 12 metros. U 8 22.000 132.000
7 | PTCH-FO-2M Patch cord de Fibra Optica Multimodo 62,5/125, 2 5 150,000 200.000
metros.
Sub Tatal $| 30.382.000
VA 16% 4.861.120
NOTAS: TOTAL 3

35.243.120

* Validez de la oferta: 30 dias.

* Tiempo de entrega: 30 dias.

* Forma de pago: Segun Orden de Servicio.
* Garantia de los productos 3COM: 3 afios
* Garantfa de otros productos: 1 afio.

RADO

Atentamente,

Lit

) ESTH

«g @s&z".

e
o —
;“":Ell CESAR AUGUSTO GARCIA CLAVIJ
= Representante Legal = =
=] Calle 35 No. 32-21 C-2 - Mejoras Piblicas
Iﬁ_'T:'u Tels: 6454463 - 6359113 - Bucaramanga

E-mail: cac_tecnologia@yahoo.es
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Se hizo un analisis de esta propuesta y se concluyo que:

1. No se requiere de antenas para establecer el enlace entre las estaciones
remotas y la central de control, ya que el Access Point la trae incorporada y
cumple con los requerimientos del disefio.

2. Se requieren tres Access Point en la central de control, ya que la antena
que tiene incorporada no cumple con el ancho de haz requerido para cubrir

las tres estaciones remotas simultaneamente.

Las marcas involucradas en esta propuesta son:

1. 3COM, que ofrece los Access Point

2. D-LINK, que ofrece las camaras

A continuacion se presentan las hojas de datos de las camaras y los Access Point

referenciados en la propuesta de CAC Tecnologia.
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Anexo G.

BANDAS DE FRECUENCIA ASIGNADAS EN EL AEROPUERTO PALONEGRO DE

BUCARAMANGA

FRECUENCIA APLICACION UBICACION

103-135 MHz Banda de frecuencias asignadas para | Torre de control de las
la Aeronautica civil aeronaves

3-30 MHz Comunicaciones internas del Aeropuerto
aeropuerto

1030-1090 MHz | Radar secundario Aeropuerto

2700-2900 MHz | Radar Primario Aeropuerto

2000 MHz Comunicacion entre aeropuertos. Esta | Aeropuerto de Bucaramanga
banda es para el Aeropuerto de
Bucaramanga

7000 MHz Comunicacion entre aeropuertos. Esta | Aeropuertos de Colombia

banda es para la comunicacion con

otros aeropuertos.

Con el analisis de frecuencias se concluye que no existe ninguna interferencia en

la banda de 2.4 GHz, que es la banda designada para el sistema de televigilancia

disefiado en este proyecto.
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