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RESUMEN

TITULO: DISENO WLAN PARA LA FUNDACION UNIVERSITARIA
AGRARIA DE COLOMBIA UNIAGRARIA*

AUTOR: GIOVANNY ARMANDO SERRANO CUADROS"

Palabras clave:Estudio del sitio, inalambrico, cobertura, plane&tj punto de acceso.

Este trabajo presenta el disefio de una red del@ahkinaldmbrica WLAN (Wireless
Local Area Network) para la Fundaciébn Universitarisgraria de Colombia
UNIAGRARIA, que aumentara la cobertura de la actadlcableada de datos y brindara
mayor acceso a bases de datos, intranet e Inté®eepresenta un resumen de las
tecnologias inalambricas mas relevantes y pertisgoara una implementacion WLAN,
como Bluetooth, WAP, WLAN 802.11x, y sus estandagepecificamente el 802.11g.
Mediante la determinacion de la topologia y el distule la red de datos existente en
cuanto a ubicacion y clase de equipos, y un Esteli&itio (Site Survey) se determina la
ubicacioén preliminar y el modo de trabajo de Iderdintes puntos de acceso.

La Fundacion Universitaria Agraria de Colombia URHRARIA adelanta la ampliacion

y adecuacion de su planta fisica como parte deatdwidades en relacion a la
conmemoracion de sus 20 afios de fundada; con lstraocion de cuatro nuevos
edificios y la remodelacion de la sede alternaadsacen Tenjo. Es una necesidad para
UNIAGRARIA tener disponibilidad, cobertura y accesdnternet en la mayoria de su
campus.

De manera que el presente trabajo demuestra quéanteduna metodologia de
planeacién responsable y rigurosa se logra umsastgtimo en desempefio y cobertura.
Ademas brinda una guia para el desarrollo e impitawen de su red inaldmbrica,
ofreciendo flexibilidad y escalabilidad.

*  Trabajo de Grado
Facultad de Ingenierias Fisico mecanicas, Esdeelagenierias Eléctrica, Electronica y de
Telecomunicaciones. Director: Oscar Mauricigé®Torres. Tutor: Ricardo Mesa Barhosa
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ABSTRACT

TITLE: WLAN DESIGN FUNDACION UNIVERSITARIA AGRARIA DE
COLOMBIA UNIAGRARIA *

AUTHOR: GIOVANNY ARMANDO SERRANO CUADROS’

Key words: Site Survey, Coverage, Planning, Access Point.

This work presents Wireless LAN Network design Famdacidén Universitaria Agraria
de Colombia UNIAGRARIA, which will increase coveragf current wired data network
and will offer mayor access to data base, intramet Internet. It presents a resume of
most important wireless technologies for a WLAN iempentation, like Bluetooth, WAP,
WLAN 802.11x, and your standards, specifically 802. Trough topology determining
and existing data network study about location kimdls of devices, and Site Survey
Study it determines the previous location and wodde of different access points

The Fundacion Universitaria Agraria de Colombia BSRARIA advances execution
enlargement labor of your facilities as part ofatetl activities to celebration your 20th
anniversary; with the construction of four new Hinbs and remodelation of alternative
branch of Tenjo. It is a needing for UNIAGRARIA gedvailability, coverage and access
to Internet in the most of installations.

By mean present work, it demonstrates that trougithadology of responsible and
rigorous planning; it obtains an optimal systemuwhaerformance and coverage. Besides
it gives a guide to development and implementagbyour wireless network, offering
flexibility and scalability.

* Project of Grade
Physic-Mechanic Engineers Faculty. Electricagdionic and Telecommunication’s School
Director: Oscar Mauricio Reyes Torres. Tutor: RitaMesa Barbosa.
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GLOSARIO

Access Point (AP):Es un componente de una red WLAN que realiza basiote
repeticion de la sefial. Es un punto de acceso ted|ague puede funcionar en una red
Ethernet como hub, como switch, router, bridgerasomodos de trabajo dependiendo el
modelo.

Ad-Hoc: Es uno de los modos de trabajo de un red WLAN dowdexisten dispositivos
intermedios administradores de la comunicaciércd®ece también como red Per-to-Per.

Antena: Parte de un sistema transmisor o receptor qualesstiada para radiar o recibir
ondas electromagnéticas

Atenuacion: Reduccion de la fuerza de una sefial como una fand# la distancia
viajada.

Ancho de banda capacidad de transmisién de un canal. Indicataidad de datos por
unidad de tiempo que puede enviarse a través delinea de transmision, medida
frecuentemente en bits por segundos (bps). Tansaémefiere a la banda comprendida
por la diferencia entre la frecuencia inferior yslgerior de un canal de comunicaciones,
medido en Hertz (Hz).

Backbone: Mecanismo de conectividad primario en un sistemsgiluido. Todos los
sistemas que tengan conexién al backbone (colurartebval) pueden interconectarse
entre si, aunque también puedan hacerlo directanemiediante redes alternativas.

Bridge: Dispositivos que tienen usos definidos como imeectar segmentos de red a
través de medios fisicos diferentes (es usual wentes entre un cable coaxial y otro de
fibra 6ptica). Ademas, pueden adaptar diferente®polos de bajo nivel (capa de enlace
de datos y capa fisica del modelo OSI).

Broadcast: Es una técnica utilizada para enviar paqueteatts dle manera simultanea a
todos los dispositivos de un segmento de red.

Canal: Es un simple camino de transmision de sefialesrielixt La palabra camino es
para ser interpretada en un sentido extenso pafairirseparacion por division de
frecuencia o divisién de tiempo. El término cana¢ge significar también un camino de
una via o de doble via.

DHCP (Dynamic Host Configuration Protocol): servidor que se encarga de asignar los
parametros que requiere un PC para tener accasa @d, entre ellos la direccion IP, la
puerta de enlace dinAmicamente.

Espectro ensanchadoEs una técnica en la cual la informacion en unalssirepartida

0 esparcida sobre una ancho de banda mas grandadi@ de banda de la informacion
empleando un codigo independiente al de los ditesmtlo cddigo de esparcimiento, que
es una secuencia de datos usada para esparathel @ banda en un sistema de espectro
esparcido.

Ethernet: Norma o estandar (IEEE 802.3) que determina ladogn que los adaptadores
de red envian y reciben datos sobre un medio fésiogpartido que se comporta como un



bus logico, independientemente de su configurafigioa. Originalmente fue disefiada
para enviar datos a 10 Mbps, aunque posteriorniensgdo perfeccionado para trabajar a
100 Mbps, 1 Gbps o 10 Gbps y se habla de versfohess de 40 Gbps y 100 Gbps.

Fast Ethernet: Ethernet de alta velocidad (100 Mbps, para difdéeende la Ethernet
regular de 10 Mbps).

Firewall: Combinacion de hardware y software la cual sepaea red de area local
(LAN) en dos o0 mas partes con propésitos de seglriBu objetivo basico es asegurar
que todas las comunicaciones entre dicha red engitese realicen conforme a las
politicas de seguridad de la organizacion que $tala. Ademas, estos sistemas suelen
incorporar elementos de privacidad, autentica@ém,

Gigabit ethernet: también conocida como GigE, es una ampliacion sténelar Ethernet
(concretamente la version 802.3ab y 802.3z del )H{E consigue una capacidad de
transmision de 1 gigabit por segundo que en latipgase convierten en unos 100
megabytes utiles (Fast Ethernet tiene alreded@djle

Hub: Es un punto de conexion para diversos componatdeana red (pueden ser
equipos, print servers, etc.). El Hub tiene mughasrtos, cuando recibe un paquete por
uno lo envia a todos los otros, de forma de sdbidecpor las demas terminales. Los hay
inteligentes (se pude monitorizar el trafico deacaaierto, configurarlo, etc.), y los
pasivos que solamente conectan.

Infraestructura: Otro modo de operacion o estructura de redes WUANdispositivo
central administra las comunicaciones. Por lo gdreste dispositivo es un Access Point
(AP).

ISM: (Industrial, Scientific and Medical). Banda de frecuencias de uso libre, asignada
por estados unidos para aplicaciones de tipo irdlysiedico y cientifico. Abarca las
frecuencias de 900 MHz, 2.4 GHz, 5 GHz, donde sardalan los sistemas de espectro
ensanchado como WLAN vy Bluetooth.

MAC (Medium Access Control): Sistema de control de acceso al medio para
dispositivos hardware en sistemas inalambricosaduss en una direccién fisica de 48
bits.

OSI: Modelo de referencia de siete capas o niveles idefipor la ISO, donde los tres
niveles inferiores representan comunicaciones éscaly las cuatro superiores
comunicaciones extremas a extremo.

Piconet: Es un red Bluetooth formada por dos 0 mas dispositequipados con un chip
Bluetooth. Se requiere que un dispositivo maestino o mas esclavos establezcan una
conversacion.

Radius: esquema de seguridad adicional de las redes WlL/g\hgce uso de un servidor
equipado con una base de datos para autenticaeilds dsuarios moviles.

Roaming: es un concepto utilizado en comunicaciones wirajessesta relacionado con

la capacidad de un dispositivo para moverse dezona de cobertura a otra sin la
interrupcion del servicio ni pérdidas de conecaddEs una palabra de procedencia
inglesa que significa vagar o vagabundear.

Xl



En telefonia celular es un sistema mediante el elaéléfono se va conectando de
manera automatica a las células que le permitanmgjar comunicacidén. Existe un
sistema de ‘roaming’ internacional mediante el cs@l pueden realizar llamadas y
recibirlas con el mismo nimero de teléfono de neigeral a la de la red original.

Router: Dispositivo usado para enlazar una o mas redesouer hace uso de un
protocolo Internet, el cual es un protocolo sinexddn operando en la capa 3 del modelo
OsSl.

RJ45: interfaz fisica comunmente usada para conectasrdd cableado estructurado,
(categorias 4, 5, 5e y 6). RJ es un acrénimo indggéRegistered Jack que a su vez es
parte del Cddigo Federal de Regulaciones de Estbhidos. Posee ocho 'pines' o
conexiones eléctricas.

Servidor: Tipo de software que realiza ciertas tareas enbm®rde los usuarios. El
término servidor ahora también se utiliza pararirsie al equipo fisico en el cual
funciona ese software, una maquina cuyo propositoreveer datos de modo que otras
magquinas puedan utilizar esos datos.

Sniffer: programa que monitorea y analiza el trafico deredgpara detectar problemas o
cuellos de botella. Su objetivo es mantener laesfaia del trafico de datos. Pero también
puede ser usado ilegitimamente para capturar datosa red.

STP: Shielded Twisted Pair. Cable par trenzado apadtalla

Switch: dispositivo de interconexién de redes de equip@sapera en la capa 2(nivel de
enlace de datos) del modelo OSI (Open Systemscbrtection). Este interconecta dos o
mas segmentos de red, funcionando de manera sinltzs puentes (bridges), pasando
datos de una red a otra, de acuerdo con la direétAC de destino de los datagramas en
la red.

UTP: Unshielded Twisted Pair. Cable par trenzado siantgllar. Tiene en sus

principales ventajas: movilidad, facilidad de cngieinto y expansion, integracion a altas
velocidades de transmision de datos compatibles todas las LAN que soporten

velocidades superiores a 100 Mbps.

VLAN: acrénimo de Virtual Local Area Network o VirtuahAN. Este concepto, consiste
en cada una de las redes de area local creadas emrmutadores, de forma que el
trafico de las distintas redes dentro del mismdctwio se mezcla entre ellas gracias a
los mecanismos de enrutado.

VPN: (Virtual Private Network) Red privada virtual. Reié@ comunicaciones de area
ancha provista por una portadora comdn que sumanafuello que asemeja lineas
dedicadas cuando se utilizan, pero las troncalebade se comparten entre todos los
clientes como en una red publica. Permite configure red privada dentro de una red
publica.

Wireless. Se refiere a la transmision a través del aireyaeio o agua, por el medio o por
una antena.

Xl



INTRODUCCION

Hace mucho tiempo las comunicaciones inalambrieggoh de ser ajenas en el entorno
nacional. Conocerlas es imperativo para cualquistitucion o entidad educativa, mas

aun utilizarlas, es una posibilidad abierta y urensa inaplazable, ya que permanecer
aislado de aplicaciones de este tipo es limitameslios disponibles para el desempefio
productivo o académico segun sea el caso.

Actualmente UNIAGRARIA adelanta un proyecto de aagbn de sus locaciones que
implicitamente incluye la ampliacion de personatedde y personal administrativo y se
hace necesario la expansion de su red de datossfdirente a la necesidad de extension
y cubrimiento, se requiere una solucién a corta@hdable que aproveche los actuales
recursos de red y alternativa a una solucién cdblela cual aumentaria los costos en
obras civiles en espacios como parqueaderos y epastivas.

De manera que esta alternativa es una red de bhetidsnbrica que descongestione y
agilice el acceso a bases de datos, especialnmtatadt e intranet, ofreciendo movilidad,
procesamiento y generacion de cualquier tipo dernmdéicion También es necesario
dimensionarla debido a las numerosas peticionescdeso inalambrico a Internet por
parte del estudiantado y al creciente nimero dposigvos electronicos vistos con
acceso wireless, por parte de estudiantes y prafgsaomo laptopsPDAS y equipos
celulares.

UNIAGRARIA y PRESING Ltda. han mantenido un vincw@omercial como cliente y
proveedor de tecnologia respectivamente dondeessitdio de disefio hace parte de un
valor agregado en una licitacion para adquisici@ ehuipos de red, equipos
inalambricos, de seguridad, adecuaciones y mabli®RESING Ltda en su proceso de
actualizacion en tecnologias inalambricas demamdgnieros electronicos, para el
estudio, disefio, implementacion y puesta en matel@oyectos de esta indole.

En el contenido de este libro se encuentra un iestde tecnologias inaldmbricas,
referencia de los equipos a utilizar, recomend&sog sugerencias de seguridad,
esquema grafico del disefio, planteamiento del disedlizado y esta organizado en
cuatro capitulos. En el Capitulo 1 se hace unaebmgencion de las diferentes tecnologias
inalambricas predominantes y se hace la remisidasaANEXOS A, B y C para
conocerlas en detalle. En el Capitulo 2 se presemecopilacion de las topologias fisica,
I6gica y equipos de red de datos en las instalasial® UNIAGRARIA, para tener una
concepcion previa del comportamiento de la redhaoer analisis de traficos. El Capitulo
3 trata la metodologia y pasos del disefio, tearéasg puede estudiar en el ANEXO E.
Aca se consignaron los datos de las diferentescinees y verificaciones hechas asi
como el esquema y planteamiento final de disefigrattb mediante una planeacion
responsable y argumentada.

El resultado final es este documento que contiérdisefio de una red de area local
inalambrica  WLAN para la Fundacion Universitaria r&ga de Colombia

* Computador Portatil.
! personal Digital Assistant.



UNIAGRARIA, que sirve como referencia y soporte addNIAGRARIA y para
PRESING LTDA en futuros disefios, implementacion&slyajos de este tipo.



1. ESTUDIO DE LAS TECNOLOGIAS
INALAMBRICAS PARA REDES DE AREA
LOCAL

Las tecnologias inalambricas han entrado en grga ao los Ultimos afios brindando a
los usuarios comodidad y libertad aunque aun edistantes de reemplazar las redes
cableadas. Factores como la falta de confianza @aimar tecnologias nuevas, la
ausencia de normas, han contribuido a que logrsasténalambricos no obedezcan a las
expectativas de crecimiento esperado. Sin embaganportancia e interés aumenta dia
a dia siendo una de las mas prometedoras tecrgldgiportancia que se ha visto
reflejada con la aparicion de dispositivos eledtds tanto para oficina como para el
hogar tales como computadoras digitales, celul&Bgs, camaras wireless, adaptadores
inaldmbricos para video juegos como Play StatidBpx estereos o equipos de sonido,
audifonos wireless, asi como la necesidad y regi@ro de aplicaciones inalambricas
en la industria y el comercio. También se ha wvisftejada en su implementacion en las
grandes capitales del mundo donde los gobiernoslelecy estatales han brindado
cobertura inaldmbrica a la totalidad o a la mayddgbarea de estas. Bucaramanga es la
Unica ciudad de Colombia que posee este servicaxiay a un programa llamado
Bucaramanga inaldmbrica se brinda actualmente wobera la ciudad y érea
metropolitana excepto Piedecuesta.

Las tecnologias del tipo inaldmbrico destacan dgmentos importantes:

- Telefonia movil o celular.
- Redes de éarea local inalambricas, WLAN (Wirelsssal Area Network).

La telefonia mévil o celular se ha posicionado lemercado de las telecomunicaciones y
han experimentado un crecimiento exponencial, tantta calidad del servicio, como en
el numero de usuarios. En nuestro pais existenetrggesas operadoras de telefonia
celular y se espera que el Ministerio de Comunicaas abra una nueva licitacion para un
cuarto operador. Por el contrario, las WLAN se enttan en un periodo de insercion y
desarrollo. Si bien en EE.UU. Europa y Japon egie te tecnologia ya esta
implementada, se espera que pronto tenga una rpagetracion en los ambitos laborales
tanto industriales como comerciales.

Actualmente existen tres tecnologias inalambricas gran aceptacién en el mercado,
ofreciendo todas acceso inalambrico pero desandde en campos de accion
determinados. Estas tecnologias son: BLUETOOTH, W@MWreless Application
Protocol) y WLAN (Wireless Local Area Network).

Informacion detallada en cuanto a estandares, qolaote, usos, aplicaciones, seguridad,
en los anexos A, By C respectivamente. En el Alizse mencionan otras tecnologias y
alternativas existentes.



2. ESTUDIO DE LA TOPOLOGIAY EQUIPOS DE RED
EXISTENTES EN UNIAGRARIA

La red de datos de la Fundacién Agraria de ColordNeAGRARIA, esta basada en la
tecnologia Fast Ethernet 100 Mbps y tiene una tmpalde estrella extendida.

El centro de la estrella se encuentra en el Catgr8istemas en la sala de Sistemas 3.
Cuenta con tres Switches Core marca 3Com de 24gsiieon funcionalidades de capa 2
y capa 3 conectados a 1000BaseSX; fibra Opticaimadb de 62.5 micrometros a 1
Gbps. Estos Switches Core estdn ubicados en Sist8dman Biblioteca y en Consejo
Superior ubicado en la parte de Administracibnog&8witches Core se comunican con
los diferentes Switches Edgeo Switches de Borde ubicados en las diferentes
dependencias mediante cableado UTP CAT 5E. La é@mex los usuarios finales es
también mediante par trenzado UTP CAT 5E. El enl@&N es un enlace E1, que
conecta al ISP, ETB. Tiene tres equipos servidores marca Hewllet Rdckain equipo
firewall marca 3Com, router marca Cisco y tiene ig6arios en su red con equipos en
su mayoria marca Dell.

El sistema operativo utilizado para la administiaaie la red es Windows Server 2003 y
en los usuarios finales es Windows XP. Esta reddatles no tiene una plataforma

tecnolégica definida, pues a pesar de tener maygiaquipos marca 3Com, tiene
equipos de otras marcas como Cisco, TrendNet, b@Guk le da un caracter de red
hibrida en cuanto a soporte tecnoldgico.

La red presenta una topologia plana y direcciorami¢P clase C, 192.168.1.0 con

mascara de red 255.255.255.0.

Es importante mencionar como equipos que dan sopdd red de datos los equipos de
regulacion y administracion de potencia como eaqgmregulacion de voltaje y equipos
como Unidades Ininterrumpidas de Potencia UPSs.

La distribucion de los equipos de red es como sygeeemuestra en Teabla 2.1.
Un esquema de la red de datos se muestraréguea 2.1.

Direccion Sistemas 1 Cisco Series 1700

3Com Super Stack 3 Sw 4228G x24
Sala Sistemas 3

Biblioteca 3Com Super Stack 3 Sw 4228G x24

3Com Super Stack 3 Sw 4228G x24
Consejo Superior

2 Significa limite. En el contexto de redes de damsefiere a switches de borde o de frontera.
3 Empresa de Telecomunicaciones de Bagota



Sala Internet LG LGLS3116A Switch x16
Oficinas Profesores TrendNet Switch TE100-S322 x

Ingenierias TrendNet TE100 S88E Mini Sw N-Wa
x8

Laboratorios TrendNet TE100-S16 Switch 10/10® x

Secretaria Postgrados 3Com SuperStack 3 Sw 2300 x

Derecho TrendNet TE100 S88E Mini Sw N-Wa
X8

3Com Office Connect Dual Speed Switc
Bienestar Universitario 16 Plus

Registro y Control TrendNet TE100 S88E Mini SWAky
x8

Tesoreria TrendNet TE100 S88E Mini Sw N-Wa
x8

Contabilidad 1 TrendNet TE100 S88E Mini Sw N-Wa

x8

3Com Office Connect Hub 16
Sala Sistemas 1 2
3Com Office Connect Hub 16
Sala Sistemas 2
3Com Super Stack Il Hub x24
Sala Sistemas 3 1
Deportes 1 3Com Office Connect Hub 16

Direccién Sistemas 1 3Com SuperStack 3 Port
LAN/DMZ/WAN

Direccién sistemas 3 HP Net Server LC2000

Tabla 2.1.Equipos red de datos UNIAGRARIA
Fuente: Autor
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Figura 2.1. Esquema red de datos UNIAGRARIA
Fuente: Autor

Como observacion y valoracion preliminar los SweshCore 3Com 4228G no estan
configurados adecuadamente pues funcionan con rsatedstica plug-and-play y se
valen de su autosensing para distribuir la velatidancho de banda a los dispositivos, la
red no tiene por ejemplo definidos grupos de t@bafra dependencias administrativas
importantes como tesoreria o contabilidad. Aunquelesempefio no es malo, no es el
optimo para las prestaciones que brinda esta tad#iswitches.

Otra observacion esta en la ubicacion de hubs etapiniciales de la estrella, seguidos
luego por switches, esto disminuye el desempefla del de manera considerable. Estas
inconsistencias tanto en implementaciéon como eiedad de marcas comerciales en la
red de datos se deben al crecimiento continuo dealata fisica y a una inadecuada
planeacion en la escalabilidad debida a diferesdi@ginistraciones. Sin embargo, esto no
es impedimento para disefiar sobre esta red unanmepkacion inaldmbrica traducida en
mas segmentaciones de red y en instalacion desiisps inalambricos, sin riesgo de
inundar la red. La topologia de estrella extendidiorma de operacidén brinda adn
flexibilidad y escalabilidad. No existira problemi@ compatibilidad entre los dispositivos
inalambricos y los dispositivos e infraestructuedalred cableada.

Como presenta una topologia de estrella extengida, tendencia de esta estrella es
extenderse alin mas con las nuevas adecuaciomsstyucciones de planta fisica, con
seguridad se adquiriran mas switches de bordedispssitivos inaldmbricos o puntos de
acceso APs a implementar se ubicaran en los switdhdorde para asegurar la calidad
del enlace inaldmbrico y asegurar que el anchcaddadpara cada AP sea dedicado. De
todo esto se concluye que el modo de trabajo drgbaga la implementacion de la
WLAN serd enmodo infraestructura,ademas porque se quiere mayor cobertura y
conectividad permanente.



Se puede aprovechar los switches de borde ubicadesa los extremos de la estrella
extendida, para dar cobertura a las ultimas areda dniversidad donde no existe parte

cableada ni conectividad alguna.
En el ANEXO H se muestra el plano esquematico deddogica UNIAGRARIA.



3. ESTUDIO DE LA UBICACION GEOGRAFICA DE
LAS INSTALACIONES

Como paso primero y fundamental se consiguio lqueta de la Universidad a escala

1:200.
Auditoriol 00&SalaProfesares
w-NORTE : Aula Muttiple&Capila CentroConsutto
o i tiadofic. Admin
Certro
i Sistemas
Edif. 4 pizoz
Admin.
Pottetia

Inst Invest&Centra Biklicteca

Aulas Postyrados Cafeteria

Figura 3.1.Vista superior UNIAGRARIA laqueta)
Fuente: UNIAGRARIA

Postgrados

Las instalaciones de la Fundacién Universitariaafigr de Colombia tienen un area

aproximada de (200 m * 300 m) = 60.008 equivalente a 6 Hectareas.

En esta fase del disefio se aplica el método Estiediitio ite survey)pero primero se
deben definir los requerimientos y parametros defut.



Figura 3.2. Ubicacion Fisica equipos de red UNIAGRARIA

3.1. REQUERIMIENTOS Y PARAMETROS DE DISENO

Arquitectura. La planta fisica tiene casi todas las edificacsote una planta, excepto el
Edificio de Postgrados y las edificaciones quess&neconstruyendo, que seran de cuatro
plantas. La mayoria de los techos como el de Bdday Administracion son en madera
y cubiertos en el exterior con teja de arcilla,epasser las tejas elementos que producen
una atenuacion media, en estos edificios se pugmkra una interferencia o atenuacion
baja de las ondas RF.

Las posibles ubicaciones para los APs de acueektaainspeccién de la arquitectura y
planta fisica podrian ser:

. Oficinas de Profesores

. Asistencia de sistemas / Sala Internet
. Consejo Superior

. Derecho

. Bienestar

. Biblioteca

. Ingenierias

. Laboratorios de quimica aplicada

. Deportes

O©CoO~NOOOITA,WNE

En laFigura 3.3. se relacionan estas posibles ubicaciones.
Uno de los parametros de disefio es brindar cobeirtatambrica para acceso a Internet
teniendo en cuenta los proyectos de ampliacioriadegfisica adelantados.



Figura 3.3. Posibles ubicaciones para los APs

Actualmente esta proyectado y se adelanta lo sitpiie

- Auditorio para 100 personas dotado de nuevas tegiad audiovisuales.

- Construccién de salas para 30 nuevos profesorésrdpo completo. Estos dos
items anteriores estan etiquetados en la maquetel c@imero 2 en azul.

- Construccién y reubicacion en la sede alterna dejoTdel Laboratorio de
morfologia.

- Terminacion y acabados de la planta piloto de altogey de los laboratorios de
guimica basica y quimica aplicada.

- Construccion de un edificio de cuatro pisos comayl oficinas de postgrados.
(Inicia en Diciembre de 2005 y se entrega a la ecodad académica en Julio de
2006). Numero 1 en la maquétmura 3.1.en color amarillo.

BT ‘, \ 3 s
Figura 3.4. Fotografia entrada cafeteria
Fuente: Autor
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El auditorio para 100 personas, las salas de pnafey los acabados en los laboratorios y
planta piloto han sido finalizados. En el diseficseadendra en cuenta la sede alterna de

Tenjo. La construccion del edificio de cuatro pisds esta en ejecucién y se entregara
hasta finales de este afio.

Figura 3.5. Fofografl’a corredor principal
Fuente: Autor

Figura 3.6. Fotografia entrada Oficina Profesores y Auditorio
Fuente: Autor

Figura 3.7. Dibujo entrada Oficina Profesores y Auditorio
Fuente: Presing Ltda.
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Figura 3.8. Fotografia construccion edificio de cuatro pisos
Fuente: Autor

s maetl] T
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Figura 3.9. Dibujo fachada sur y occidental edificio cuatreqs
Fuente: Presing Ltda.

Aplicaciones. Como uno de los objetivos es brindar acceso arnletea la
comunidad universitaria, especialmente a los emtbels, las aplicaciones mas
usadas serian navegacion Web y correos electréiiaashién consulta de libros
en biblioteca. A nivel administrativo se piensanfuauro aplicaciones de
vigilancia a través de camaras IP y aplicacionesalesferencia de archivos. Se
requiere entonces una buena velocidad de transnisidatos.

Usuarios. La UNIAGRARIA cuenta con una poblaciéon universaade 1.500
aproximadamente, incluyendo personal administratiezente y de postgrados.
La WLAN esta pensada para dar servicio a usuariésiles, aunque en la
Oficina de Profesores todos los equipos de esicritbenen tarjetas NIC
inalambricas. La cantidad de usuarios moviles easide descanso y reunion
como cafeteria, canchas y zonas verdes se estimantee 15 y 30 usuarios
simultaneamente para una sola celda. Se hace necesstablecer un
direccionamiento IP dinamico DHCP.
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Areas de Cobertura. En laFigura 3.10. se sefialan en color morado las areas
donde llega la red cableada y en amarillo las &leade no existe conectividad
alguna y donde se quiere cubrir con la WLAN. Tamlksé quiere tener y brindar
cobertura adicional e inalambrica en las areas dasrpara asi en un 90 % del
campus cualquier usuario movil pueda accesar ebtieesto como parametro de
disefio. Para nuestra region, la region de las Am&se usa la banda ISM de 2.4
GHz sin licencia y la banda de 5 GHz.

Figura 3.10.Areas de cobertura LAN y WLAN

Seguridad. Se desea evitar que algun usuario movil invadigrmplicaciones

administrativas como Registro y Control o Contdhaidl, restringir el acceso a
contenidos Web no académicos, e intercepcion aenmafcion transmitida entre
docentes. Para esto se aplicara cifrado WEP al@8 dits, dependiendo de los
dispositivos a usar, también filtrado de direcc®MAC y la implementacion de
un software como el WebSense que restringe acossat@nidos.

Dispositivos finales de usuarioLas estaciones fijas o usuarios estacionarios, en
su mayoria usan computadores marca Dell con prdce=a Pentium Il y
Pentium IV bajo WindowsXP. Las estaciones de tabaj Oficina de Profesores
tienen tarjetas PCI TEW 403-PI 802.11g marca TrédMediante un sondeo se
encontré que los dispositivos inalambricos comarBaj PDAs mas usados por
la comunidad universitaria son la T5 de Tungstéam Balm Z22 con adaptadores
Wi-Fi, procesadores de 200 MHz, memorias de 32 silBemas operativos Palm
OS 5.4, y computadores portatiles en su mayoria teanologia Centrino.
Ademas gran cantidad de teléfonos celulares coactfsticas Bluetooth y
WAP.
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* Viday duracion de las bateriasLa administracion de las baterias es inherente
a cada usuario, tanto las baterias de sus postatidulares y agendas digitales.
Sin embargo algunos dispositivos AP poseen cafstiteis de ahorro de energia
save energynientras se encuentran en inactividad.

» Financiacion. La financiacidn para este proyecto no esta corlsapues no se
har& la implementacion y el montaje de manera iieteedEl proyecto consta del
disefio y dimensionamiento de la WLAN. Obviamentesludio que se lleva a
cabo como todo disefio, busca la mejor alternativecenomia.

e Cronograma. La entrega del documento final con el disefio d&/laAN vy la
duracién estan planificadas como sigue:

Jueves 01 Diciembre de
Fasel Induccion y capacitacion 2005 a Viernes 06 Enero27 dias hébiles.
de 2006. Aprox. 5 semanas

Fase2Estudio de las actuales Lunes Enero 09 a 20 dias hébiles. 4
tecnologias inaldmbricas y productos Viernes 03 Febrero de semanas

existentes en el mercado 2006

Fase 3. Estudio de la topologia ylLunes 06 Febrero a 20 dias habiles. 4
equipos de red existentes eWiernes 03 Marzo de Semanas.
UNIAGRARIA. 2006

Fase 4.Estudio Ubicacion geogréficaLunes 06 Marzo a 38 dias habiles. 8
de las instalaciones. Viernes 28 Abril de Semanas
2006.

Fase 5Disefio WLAN UNIAGRARIA Lunes 01 Mayo a 25 dias hébiles. 5
Viernes 02 Junio de Semanas
2006.

Tabla 3.1.Cronograma actividades

Teniendo claros los requerimientos y establecidegphrametros de disefio, se aplica el
métodosite surveyel cual nos dara la estimaciéon del nimero y widdcade puntos de
acceso a utilizar. Se resumen entonces los lineansielel disefio asi:
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- Cobertura del 90% del campus universitario. Apr@damente 6 hectareas.

- Roaming.

- Modo de operacion infraestructura.

- Banda de frecuencias a usar: Banda ISM de 2.4 GHz.

- Velocidad de transmisién de datos 54 Mbps.

- Tecnologia: WLAN 802.11g.

- Cantidad de usuarios por celda, aproximadamente 30.

- Nivel de seguridad 3, Seguridad mejorada, clavardica, autenticacién 802.1x,
EAP, WEP a 128 bits.

- Direccionamiento IP DHCP.

3.2. METODO ESTUDIO DE SITIO (SITE SURVEY.)

* Adquirir un plano o maqueta del lugar
Se obtuvo una maqueta a escala 1:200. Se pueda iaffigura 3.1.

* Inspeccion visual

Mediante una inspeccioén visual se determinaronbfessifuentes de interferencia como
unos arboles presentes en algunos espacios aldettoampus, y entre algunos edificios,
no existen hornos microondas, dispositivos bluétotiéfonos inalambricos o motores;
también se estimd posibles ubicaciones para Igsositivos inalambricos teniendo en
cuenta facilidades de red eléctrica y de red desdata altura promedio de las
dependencias administrativas, sistemas, decanaungenierias, aulas y laboratorios es
de 5 metros, 2.5 metros los pasillos y de 6 mdérdmblioteca. Como su arquitectura es
homogénea, las paredes y muros son alrededor gel3@entimetros respectivamente.
Como se menciond antes se espera bajas atenuapamiesclase de materiales. En esta
inspeccion se detectd la posible necesidad dezaealina implementacion en modo
bridgeo modo WDS entre Biblioteca, Sistemas 3, Ingeaseoi Deportes y el edificio de
cuatro pisos, numero 1 en amarillo en la maqueta.

Algunas fotos de las instalaciones en las siguseifiguras:

Figura 3.11.Fotografia fachada norte Biblioteca
Fuente: Autor
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Figura 3.12.Fotografia cancha de fatbol
Fuente: Autor

Figura 3.13.Fotografia Edificio Postgrados
Fuente: Autor
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Figura 3.14.Fotografia cancha mdultiple
Fuente: Autor

» Identificacion del area de cobertura

En la maquetarigura 3.1. aparecen edificios como los enumerados con losrasril

en amarillo (edificio de cuatro pisos), numero 3rgjo (aula mdltiple y capilla) y 5 en
naranja (edificio centro de consultoria y admiri$o), los cuales esta proyectada su
construccion a partir del afio 2007, excepto el marBeque esta en ejecucion. En estos
espacios existe un area abierta sin edificaciares| area del edificio namero 3 que es el
area encerrada en el recuadro verde dglara. 3.15.actualmente existe una cancha de
futbol y algunos arboles. La otra zona es el aneareada por la elipse naranja.

Figura 3.15.Cobertura inalambrica deseada
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Los recuadros rojos encierran el area de cobeirtatambrica deseada estimada en una
90 %, dejando el 10 % restante en las zonas da@eales de parqueaderos y limites del
campus.

e Ubicacion preliminar de los AP

Primero una verificacién de manera empirica dee#d cobertura y alcance de los APs.
Para la prueba se utilizé6 un AP de Linksys WRT54GnyAP de TrendNet TEW 430
APB y una tarjeta adaptador PCMCIA TEW 401 PC dendiNet, suministrados por la
Universidad, equipos que habia adquirido antes gstaban en uso, y un computador
portatil.

Nominalmente tienen cobertura de 100 m y 40@ndoor y outdoor respectivamente
segun el estandar 802.11 El TEW 430 APB en susciispeiones dice que alcanza
distancias entre 50 m y 100indoory de 100 m a 300 mutdoor.

Las especificaciones del WRT54G dicen que hastarilifdoor y 350moutdoor.

Las dimensiones del campus son aproximadament8ae 200 m, lo que podria indicar
que con uno o dos puntos de acceso ubicados eitdd s& obtendria un cubrimiento
minimo del 80 %. Las mediciones para cada AP ehiearte indoor y outdoor se
muestran en las siguientes tablas:

Velocidad de
Distancia (m) transmisién (Mbps) Velocidad de
1 54 Distancia (m) transmision (Mbps)
5 54 1 54
15 54 4 54
37 54 11 48
47 48 19
59 24
68 27
85 33
40
45
53
57
Tabla 3.2.CoberturaDutdoorAP Tabla 3.3.Coberturdndoor AP Linksys
Linksys WRT54G WRT54G
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Velocidad de Velocidad de
Distancia (m) transmisién (Mbps) Distancia (m) transmisién (Mbps)
1 54 54
5 54 54
14 48 48
37

47
61
68
90

Tabla 3.4.CobertursOutdoorAP Tabla 3.5.Coberturdndoor AP
TrendNet TEW 430 APB TrendNet TEW 430 APB
é —a— Indoor
é' —e— Outdoor
g
Alcance Outdoor vs. Indoor Linksys [m]

Figura 3.16. Comparacion alcances Indoor v/s. Outdoor AP Lysks

—=— Indoor
—e— Outdoor

Tasa Transmision [Mbps]

Alcance Outdoor vs. Indoor TrendNet [m]

Figura 3.17. Comparacion alcances Indoor v/s. Outdoor AP Txetd

En la dos Ultimas Figuras se aprecia el obvio yomepmportamiento en condiciones
Outdoor para ambos APs. En ambientes Indoor deéserdipido su rango de cobertura,
mientras que en ambientes outdoor se tienen mejliseEncias a mejores y constantes
velocidades de transmision. EI AP Linksys presemtamejor desempefio en cuanto a
cobertura que el AP TrendNet. Se juzga que la tafzereal no alcanzara la cobertura
dada por las especificaciones técnicas de cadagmd
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Las mediciones outdoor se realizaron colocandd\Rs en la esquina norte de la sala de
Internet y alejdndose en linea recta hasta el faai@campus, a través de la cancha de
futbol hasta llegar a la cancha muditiple. Esta pramprueba se hizo con el comando
‘ping’ de DOS que es el comando ‘echo’ entre estees.

Vemos que el alcance réatloor del AP Linksys es de aproximadamente 40 % vy €fel 3
% el AP TrendNet. El alcanaautdoorllega al 50 % y al 40 % respectivamente. Se hara
una evaluacion méas exacta para determinar losgadi@obertura mediante el calculo de
calidad del enlace.

Con las ubicaciones posibles de los APs mostrad#sFigura 3.3.y con la estimacion

de los radios de cobertura de los APs, no se aozotzertura para la zona encerrada en la
elipse amarilla. Se hace necesario implementabridge o un modo WD$ para esta
zona. Se implementara la solucion con los APs sstrilos porque la Universidad asi
lo quiere, pues quiere seguir con el respaldo Yiamwra de su habitual distribuidor en
cuanto a descuentos, facilidades de pago y soartelogico.

Para el calculo de calidad del enlace microondde e punto de distribucion y la
estacion movil se tiene la ecuacion de Friss dauttitle potencias en espacio libre:

Ptx=Prx+L-G

Donde:Ptx = Potencia de transmision

Prx = Potencia de recepcion

L = Pérdidas por atenuacion

G = Ganancia de la antena
La potencia méxima de transmision segin el De@@8y/ de 2001 de la CRTio debe
exceder dA00 mW o 20 dBm

Para el AP Linksys

Figura 3.18.Enlace AP Linksys — STA
Potencia de recepcion
Prx: Prx = Srx + MD
Donde: Srx = Sensibilidad del receptor

MD = Margen de debilitamiento

4 Wireless Distribution System. Sistema de distribaénalambrico mediante el cual se interconegtains
puntos de acceso. Es un modo de operdmidige de los APs. No todos los APs tienen esta caratiteri

®> Comisién de Regulacion de las Telecomunicaciones

®Ver Anexo G.
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La sensibilidadsrx es la potencia de recepcion umbral o nivel delsaffama para que
haya comunicacion. Esta sensibilidad varia de douex la tasa de transmision
disminuye.

Segun las especificaciones del adaptador PCMCIA THEW PC mostradas en el
ANEXO G:

Srx =-65 dBm a 54 Mbps

Srx =-80 dBm a 11 Mbps
La sensibilidad varia segun la tasa de transmaigminuye.
El margen de debilitamient®lD es el nivel de sefal recibida por encima del ndeel
sensibilidad del receptor, para evitar indispoidbil del sistema. La siguiente tabla

muestra los valores de disponibilidad para calcelbrMD, usando el método de
RayleigH. Tipicamente el MD esta entre 20 y 30 dB.

MD (dB) Disponibilidad (%)
8 90
18 99

28
38
48

Tabla 3.6.Disponibilidad y desvanecimiento del enlace
Fuente:Referencia [3]
Se quiere una disponibilidad del 99 % asi que elddiA de 18 dB.
Entonces, segun las especificaciones del adaptnel, ANEXO G:

Srx = -65 dBm a 54 Mbps, -67 dBm a 48 Mbps, -70 dBr86 Mbps, -75 dBm a 24
Mbps, -78 dBm a 18 Mbps, - 82 a 12 Mbps, -85 dBIn\Mbps, -89 dBm a 6 Mbps.

Eligiendo el peor caso, para una tasa de 6 Mbps:
MD = 18 dB
Prx =-89dBm + 18 dB =-71 dBm=-101 dB

Prx=-101dB

" Lord Rayleigh en 1871 mostré que la luz del salispersada en todas direcciones por las molécalas d
aire. De ahi viene esta atenuacion que encontad krglos efectos de multitrayectoria en técnieas d
transmisidén inalambrica de alta frecuendial como la luz, también las ondas electromagnetieaalta
frecuencia son dispersadas por las moléculas ée air
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La gananciaG sera la ganancia de la antena transmisora del A&st§ en las
especificaciones:

G =2 dBi
Las Pérdidas asociadas a la propagacion estan padas
L=Lo+ Lemp + LIt + Lobs + Lrefl

Donde:Lo = pérdidas por espacio libre

Lemp = pérdidas por empalmes

LIt = pérdidas por linea de transmision

Lobs =pérdidas por obstaculos

Lrefl = pérdidas por reflexion
La altura promedio de los edificios es de 5 metiassta altura se colocaran los APs para
disminuir las interferencias de trayectoria y apahar el patron de radiacion. Para este
caso, debido a las distancias cortas, se obviapdedidas por reflexion, ademas no
existen pérdidas por empalmes ni por linea derwaién.
Tampoco existiran pérdidas por obstaculos per@sard el caso de un obstaculo que

corresponde a la pared exterior de las edificasiote 10 cm de espesor. Para tener una
estimacion se vale de la siguiente tabla:

OBSTACULO PERDIDA (dB)
Espacio libre
Ventana
Pared fina (madera)

Pared gruesa (aprox. 15 cm)
Pared muy gruesa (aprox. 30 cm)
Piso o techo grueso

Piso o techo muy grueso

Tabla 3.7.Atenuacion de potencia por material de construccio

Fuente: Trabajo de Maestria Referencia [6]

Tomando el valor de 8 dB para paredes:
Lobs=8dB*1=8dB

Para las pérdidas por espacio libre:
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Lo = 20log (4n.d.f/ c)
d = distancia entre el transmisor y el receptor
f = frecuencia del canal de transmision = 2400 Mt2z4 GHz
c=3*10 m/s
Para frecuencias diferentes a 2.4 GHz se usa tag&p en dB:
Lo =32.4 + 20log [d (Km)] + 20log [f (MHZz)]

Para el canal 1 f1= 2412 MHz, canal 6, f6= 2437 anat11, f11= 2462, como se
explica en el ANEXO Cy en la Figura C.4.

Pero cual debe serd la distantiéptima del usuario moévil al AP?
Tenemos entonces,
L=Lo + Lobs
Ptx =18 dBm segun especificaciones del AP.
Ptx=Prx+L-G
Ptx + G - Prx - Lobs= Lo
18 dBm + 2 dB + 101 dB - 8 dB = 20log#4l.f / c)
113 dBm = 83 dB- 20log (4x d (2400*16)/3*10°%
83/20 = 4.15 = log (100,5309649.d)
10**°=100,5309649.d
140.5m=d
Ahora para la frecuencia f1 = 2412 MHz, se usadaisnte expresion para Lo:
Lo =32.4 + 20log [d (Km)] + 20log [2412)]
Ptx=Prx+L-G
L =Lo + Lobs
Ptx + G - Prx - Lobs= Lo
18 dBm + 2 dB + 101 dB — 8 dB = 32.4 + 20log [d (Km 20log [(2412)]

18dBm+ 2 dB + 101 dB — 8 dB — 32.4 dB — 67.64=dB®log [d (Km)]
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12.96 dBm = (-17.04 dB) / 20 = log [d (Km)]
10°%%2=d (Km)
1406 m=d

Tomando el mismo procedimiento para diferentesilsiéidades y tasas de transmision y
paralos canales 1, 6 y 11 se obtiene la sigutabta:

138.37 m

Tabla 3.8.Distancias Optimas de STA al AP Linksys

Para el AP TrendN&t

Prx
Pix

A
v

Figura 3.19.Enlace AP TrendNet - STA
Ptx = 15 dBm
G=2dBi

Srx = -65 dBm a 54 Mbps

8 Ver Anexo G.
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Srx =-80 dBm a 11 Mbps
MD = 18 dB
Prx=-89dBm+18dB=-71dBm=-101dB  Prx=-101dB
Pérdidas: L=Lo + Lobs
Ptx=Prx+L-G
Ptx + G - Prx - Lobs= Lo
15 dBm + 2 dB + 101 dB - 8 dB = 20log#4l.f / c)
110 dBm = 80 dB- 20log (4x d (2400*16)/3*10°)
80/20 = 4 = log (100,5309649.d)
10"=100,5309649.d

99.47m=d

28.029 m
44.42 m
62.75m 62.10 m
99.46 m 98.43 m

Tabla 3.9.Distancias optimas de STA al AP TrendNet

Las distancias a las que puede estar un usuarid deéypunto de distribucién, en este
caso los APs y sin perder conectividad son de 1etfos y 99 metros aproximadamente,
aunque a las tasas de transmision mas bajas. é&ivobgs tener acceso y cobertura a las
mejores tasas de transmision. ElI AP Linksys opkd® &0 de su valor nominal y el AP
TrendNet al 33 %. Las mediciones muestran que uarissmovil puede estar a mas de
40 metros del AP con una tasa de transmision supetios 11 Mbps del 802.11b. Con
esto y con las mediciones preliminares de la cotairidoor y outdoortomando un radio
de cobertura de 90 metros se lograria conectivédiachsi todo el campus con pocos APs
pero a tasas de transmision bajas. Para mejomrarsestomara 40 metros para el AP
Linksys y 35 metros para el AP TrendNet como radlescobertura, para asegurar
transmisiones minimas de 18 Mbps. Se tomaran lbitex para los APs cada 60 o 70
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metros, pues el traslape de los APs debe ser del50% para asegurar roaming. En las

tablas anteriores la eleccion del canal no tiermeincidencia tan marcada en la cobertura,
sin embargo para frecuencias mayores o menoregudeg de onda las pérdidas son

mayores y por ende las tasas de transmision menBtesicance de las ondas esté

limitado a las atenuaciones gue sufre la sefaldidague se alejan de las fuentes que las
generaron.

0l

— 1Tim

g — 130 m

— 173m

— 10C na

— Tin

— n

Un

Om

Figura 3.20.Division espacial UNIAGRARIA

En la maqueta se hizo una cuadricula para dimemsias diferentes distancias y los
radios de cobertura para los APs. Errigura 3.20.se muestra el campus dividido en
cuadros y los radios de cobertura, en color aroalltadio de 40 m para el AP Linksys y
en color azul el radio aproximado de 35 m para Bl kendNet. Los mayoristas y
distribuidores de productos Cisco ofrecen sus ARsun radio de cobertura de 45 metros
(aproximadamente 150 pies). Generalmente los APsambientesindoor soportan
alcances entre 45 y 60 metros.

Pero cual es el numero de APs necesarios?

Existe una metodologia propuesta por Cisco Sysamla cual se relaciona el radio de
cobertura en funcion del tipo de edificaciones yla® requerimientos promedio de
desempenio de los usuarios.

El factor Z es la longitud del cuadrado o area,rgpeesenta la cobertura del AP.

26



~_ 7

Figura 3.21.Cobertura Factor Z

Z=\JR°+R°
La relacién para saber el numero de APs consistéivdir el area de trabajo en
rectangulos y el &rea de estos dividirla por diofag. Las areas de cobertura deseadas se
muestran en ld&igura 3.10. y en laFigura 3.18. se considera toda el area de la
universidad como un solo rectangulo en color natgrgr las caracteristicas comunes de
la sefial RF a través de las edificaciones debiddvamogeneidad de la arquitectura.
APs = Area rectangulos / Z
Se dijo que el area aproximada de UNIAGRARIA e2@@ m x 300 m = 60000
Parael AP LinksysR=40m Z=57

Area cobertura Z= 3249 mi

APs = (200/57) * (300/57)

APs =18 APs
Para el AP TrendNetR=35m Z =50

Area cobertura Z= 2500 mi

APs = (200/43) * (300/43)

APs =24 APs
Esto nos da una estimacion para lograr una cobedir100 % del campus. En un area
de (Lado 1)*(Lado 2) como en Rigura 3.20.la ‘X’ representa la ubicacion del AP y
hay que notar que el Factor Z es el mismo entredatros de los APs y los cuadrados en
color verde cuando los cuadrados estan adyacentes.

Lado 1

Area = (Lado 1 7Lado 2
Ladao 2 : U )

Ares cobertura
APy Factor £

Figura 3.22.Ubicacién APs segun Factor Z
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Como se quiere un cubrimiento del 90 % segurameintgimero de APs sera menor,
siendo entonces la reduccién del nimero de AP<jgtivo de disefio, ademas este tipo
de ubicaciones no tienen en cuenta las facilidddda red de datos y la red eléctrica lo
que aumentaria costos adicionales de implementaciocableado eléctrico y cableado
l6gico.

Como se menciond es necesario realizar una implkaién en modo WDS para la zona
del edificio marcado con el nUmero uno y determimaras de Fresnell. EIl modo WDS a
usar sera el modeepeateo modo repetidor.

Existen cuatro posibles puntos desde donde implemehWDS, el punto de Sistemas 3,
biblioteca, ingenierias o deportes. Se tomaréa dasgertes pues es la distancia mas corta
para tener una mejor calidad del enlace.

L. [Anidld2
di+d2

r1= radio de la zona de Fresnell

La ecuacion de Fresnell:

A = longitud de onda

d=d1l+d2

Edificio 4 pisos arten //\

Artena

Deportes

2am 2ram
* S5m *

Figura 3.23.Zona de Fresnell para WDS
d=55m dl1=13m d2=42m
Altura Edificio 4 pisos =12 m  Altura Deporte$ m Altura obstaculos =5 m

La determinacion de rl sirve para establecer laraaltle las antenas a partir de una
referencia. Se puede obviar el efecto de ‘fadingeda curvatura terrestre. Los puntos
mas criticos estan marcados con rojo dridara 3.23 que corresponden al edificio de 4
pisos y al punto medio del enlace. Hay unos arboteso obsticulos de 5 metros de
altura entre el edificio de 4 pisos y Deportes.

La altura de referencia para la transmision en Bepaes de 5 metros y la altura de
referencia de la antena de recepcion en el edificd pisos es el punto medio de este que
es de 6 metros. La antena se colocara en la fachadala altura del segundo piso, para
brindar cobertura a los pisos inferiores y supesoy facilitar un posible incremento e
implementacion de equipos de red y subredes a garéste punto de distribucion.
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c=A*f

A=c/f
A =3*1F m/s / 2400*16s*
A=125mm=0.125m

Asumiendo para la primera zona de Fresnell n1 = 1:

Para el primer punto critico (borde fachada sur):
d1=13m
d2=42m

1= J (0.125(13)(42
13+42
rit=111m
rl= 1.11 metros me quiere decir que para este gastantenas se deben colocar 1.11
metros por encima de la altura de referencia. Bstea punto la antena estara entonces a
una altura de 7.11 metros.

Para el punto medio del enlace:
d1=27.5m
d2=275m

= \/ (0.125(275)(275)
13+ 42
ri=131m

La antena estara a 1.31 metros de la referencieoirsa 6.31 metros.

Estas son las alturas a las cuales se ubicar@amiesas para garantizar una condicion de
visibilidad libre de obstaculos, en estas regiodesl.11 metros y 1.31 metros se
concentrara el 90 % de la energia electromagnética.

Para el calculo del enlace:
Ptx=Prx+L -G

G = Gtx + Grx
Gtx = Ganancia antena transmisora
Grx = Ganancia antena receptora
Para la transmision se utilizara el AP WRT54G dekgys y para la recepcion una AP
TEW 432 BRP de TrendNet. Se usaran antenas onridhreal referencia TEW OA080
de TrendNet de ganancia 8 dBi, impedancia d& §(otencia de 50 W.

Para G entonces: Gtx = Grx = 8 dBi
G =8 dBi + 8 dBi = 16 dBi

Pérdidas:
L=Lo+ Lemp + LIt + Lobs + Lrefl
Donde:Lo = pérdidas por espacio libre

Lemp = pérdidas por empalmes y conectores

®Ver Anexo G.
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LIt = pérdidas por linea de transmision

Lobs =pérdidas por obstaculos

Lrefl = pérdidas por reflexion
Como las zonas de Fresnell deben estar libres stéalios, las pérdidas Lobs y Lrefl se
omiten.
Para Lemp, en microondas las pérdidas por empadomedipicamente de 0.1 dB y las
pérdidas debido a conectores son de 0.5 dB. Enladdadel WDS estan los conectores
que unen el AP con la antena, AP-cable y cablenantssi se tienen cuatro conectores:

Lemp=4*05dB= 2dB

Las pérdidas Llt, usando cable coaxial LMR-400nexieia TEW 406 de TrendNet para

la conexion de las antenas a los APs. Entonces lpatensmision en Deportes la

distancia de la antena sera de 1.31 metros degeéel@ncia, esta sera la distancia del
cable desde el AP hasta la antena. Para la recepsicde 1.11 metros. Este cable
introduce unas pérdidas de 22 dB/100m.

Para 1.31 m: LIt = (0.22 dB/m)*1.31 m = 0.288 dB
Para 1.11 m: LIt = (0.22 dB/m)*1.11 m = 0.24 dB
LIt =0.288 dB + 0.24 dB = 0.53 dB

Ahora Lo, Lo = 20log (4n.d.f/ c)
Lo = 20log (4z.55.2400*16 / 3*10P)
Lo =74.85dB
Se obtiene lo mismo corLo = 32.4 + 20log [d (Km)] + 20log [(2400)]
Lo = 32.4 + 20log [0.055] + 20log [2400]
Lo=74.81dB
L=2dB +0.53dB + 74.8dB
L=77.33dB
Ptx+G=Prx+L
Ptx = 18 dB para WRT54G
Ptx + G- L =Prx
18 dB + 16 dB — 74.81 dB = -40.81 dB = Prx
Prx=S + MD MD: 28 dB para 99.9 %

S =Prx-MD
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S =-40.81 dB - 28 dB #68.81 dB

Quiere decir que el enlace estara disponible ud @y segun la especificaciones del AP
a una tasa minima de 36 Mbps para esta sensitividad

Con estas consideraciones, se empezara a detetasnaricaciones de los APs desde el
centro del campus hacia fuera separados aproxineadanentre 60 y 70 metros. El
centro del campus es la Biblioteca, el siguienteaABbicar sera el de Deportes desde
donde se hara el modo WDS. Se continda asi ‘detradbacia fuera’ hasta llegar al
perimetro de la universidad, cuidando que haydapasde los rangos de cobertura. Se
combina la solucién con ambos rangos de cobertlrdel AP Linksys y el del AP
TrendNet, para reducir el niumero de APs a utiligaevitar zonas de cubrimiento
indeseadas por fuera del campus. La ubicaciomprelr de los APs y la distribucién de
canales, como lo explica el ANEXO C, teniendo eantal lo anterior en la siguiente
figura:

] Canall ] Canalb6 Canal 11
Figura 3.24 Ubicacion APs

Biblioteca AP Linksys Canal 6
Deportes AP Linksys Canal 1
Asist. Sistemas/Sala Internet AP Linksys Canal 1
Derecho AP Linksys Canal 11
Bienestar AP TrendNet Canal 6
Oficinas Profesores AP TrendNet Canal 11
Consejo Superior AP TrendNet Canal 1
Edificio 4 Pisos AP BRP TrendNet Canal 1 - WDS
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Se obtuvo un total de 8 APs reduciendo considaradite la estimacion tedrica de 18
APs.

» Verificacidn de la ubicacion de los AP.

Para la verificacion de las ubicaciones se usoosiitor de red inalambrica NetStumbler,
y el generador de trafico Qcheck comite survey toolsAmbas herramientas son de
distribucion libre. NetStumbler me permite deteckd®s u otras redes inalambricas
presentes, interferencias, fuerza de la sefial, SNIRlo, direcciones IP, SSID,
encriptacion. Check genera trafico TCP, UDP, SPamite simular transmisiones de
video y audio. Las siguientes figuras muestran giesnde las interfaces graficas de estas
herramientas:

Q
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I *  Respofse Time

“ . Throughput
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Sdreamming
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Figura 3.25 (a).Consola Check

i Network Stumbler - [20060531133107] i
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Figura 3.25 (b).Consola NetStumbler
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Figura 3.25 (c).Consola NetStumbler

Se quiere caracterizar como se comporta la sefiaf R&#mo se comporta la tasa de
throughput en diferentes ubicaciones del AP.

Con la herramienta QCheck se genero trafico TCRamafio de paquetes de 1500 bytes
para registrar la tasa efectiva de throughput yelamonitor NetStumbler se registro la
fuerza de la sefial en dBm para diferentes ubicaside la estacion movil.

Las tasas promedio teoricas de throughput espepatia®nlaces inalambricos son:

802.11g 54 Mbps 24.4 Mbps

802.11b 11 Mbps 5.9 Mbps
802.11g 54 Mbps 14.4 Mbps
11b

Tabla 3.10.Maximos teédricos throughput

Fuente: Referencia [3]
Para la primera prueba se usdé un AP Linksys WRTad®&ado en Asistencia
sistemas/sala Internet en la esquina nor-occidemedl edificio, con las siguientes

ubicaciones, y especial interés en posiciones daMo6, 7, 8, 9 y 10 donde la celda se
traslaparé con otra celda adyacente:
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Figura 3.26. Verificacion AP Linksys sistemas/sala Internet

Punto

medida

1

© 00O ~NOO O WwWN

Tabla 3.11.Pruebal AP Linksys sistemas/sala Internet

El promedio de throughput es de 11.77 Mbps

Distancia Sefal
[dBm]

[m]
10
11
25
27
19

40

38
26
38
16

34

Throughput
[Mbps]
22.4
20.3
14.3
16.2
18.3
14
2.7
14
16.2
7.3
16.8
3.9
11
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Figura 3.27.Throughput vs. Fuerza de la sefial pruebal

En la segunda prueba se ubicé el mismo AP LinksyBiblioteca, en la esquina nor-
occidental.

Figura 3.28.Verificacion AP Linksys Biblioteca
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Punto Distancia Sefial Throughput
medida [m] [dBm] [Mbps]
1 5 21.4
10 17.2
20 14.4
8 15.9
25 14.3
31 13
37 4.41
38 4.1
19 15.2
12.8
39 2.35
3.85
38 6.57
30 13
40 6.1

2
3
4
5
6
7
8
9

Tabla 3.12.Prueba2 AP Linksys Biblioteca

El promedio de throughput es de 10.97 Mbps.
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Figura 3.29.Throughput vs. Fuerza de la sefial prueba2

Para al ultima prueba se ubico el AP Linksys endbteg y el TrendNet 423 BRP
configurados en modo WDS repetidor, para estimardetempefio. Ambos APs
comparten el canal 1 de 2412 MHz. A partir de laiggdon 15 la distancia se tomé con
referencia al AP en modo WDS.
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Punto Distancia Sefial Throughput

medida [m] [dBm] [Mbps]
1 24 11.3
12 12

2
3 39 7.6
4 27 9.3
5 10 10.3
6 39 4.7
7 37 3.7
8 2.2
9 1.8
7.5
6.2
2.6
29
3.3
2.6
4.8
15
1.3
1.2
1.8

Tabla 3.13.Prueba3 AP Deportes modo WDS
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Figura 3.31.Throughput vs. Fuerza de la sefial prueba3

El promedio para el AP Linksys tomando las primdwposiciones es de 6.1 Mbps y
para el AP TrendNet WDS desde la posicion 12 €5 HeMbps.

El promedio del throughput esta relacionado coestdndar 802.11 y con la fuerza de la
sefial. A mas fuerza de la sefial mayor throughputer8bargo hay un punto en el cual la
mayor fuerza de la sefial no aumenta el throughpuexdio. Segun los resultados de las
gréficas el throughput empieza a mejorar en elgateg- 75 dBm y - 55 dBm. EL modo
WDS decrementa la tasa de throughput debido a gobe tlansmitir en el mismo canal,
asi cuando un AP envia, el otro no puede enviacioir.

Los promedios obtenidos de desempefio de througigoutnenores que los nominales
casi en la mitad, para la tasa de transmision ddligs se espera un valor de throughput
nominal de 24.4 Mbps, como se disefio para tasamasgrde transmision de 18 Mbps se
esperaban tasas throughput del orden de 9Mbpsignssn tasas promedio 11.97 y 10.97
Mbps, lo cual indica un buen desempefio. Para eterlVDS las verificaciones indican
que la sensibilidad calculada puede ser mayor waka throughput estara para
transmisiones minimas de 12 y 18 Mbps.

» Documentacion

Las especificaciones y esquemas finales de disegan asi:

El modo de operacion serd modo infraestructurdaeaplicacion de ampliacion de red
LAN. Los puntos de acceso seran configurados enonfd y habrd un modo de

operacion WDS como repetidor para la zona del adifie 4 pisos. Se tendra tasa de
transmision nominal de 54 Mbps y de 18 Mbps minitasa promedio de throughput de
11 Mbps, utilizando dispositivos 80.211g que somgatibles con 802.11b.

Topologia fisica:

Cumpliendo con una cobertura inalambrica del 90% caéenpus, disponibilidad del
enlace del 99%, incluyendo areas de descansojoigery exteriores y sin brindar
cobertura a particulares al exterior de la unidgardiy sin riesgos de colapsar la red de
datos existente, como se muestra en la siguiegteafi se utilizaran los siguientes
dispositivos asi:
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APs Linksys WRT54G

APs TrendNet TEW 430 APB

AP TrendNet TEW 432 BRP

Antenas Omnidirecionales TrendNet TEW AO080
Cable LMR-400 TEW 406

NEF~, DN O

Los APs se ubicardn en zonas altas de los edifiegpecificamente a la altura del techo
dependiendo de la edificacion. Y se conectaranda savitch de borde mediante cable
UTP CAT 5E marca AMP.

La caida de algun AP no ocasionara la caida dedlaademds el usuario mévil tiene la
posibilidad de conectarse a otra celda aledafia.

Figura 3.32.Esquema red inalambrica UNIAGRARIA
Fuente: Autor

Topologia logica:
El direccionamiento de la red de datos es clagel&direccion IP para cada AP la da el
switch edge o de borde a donde esté conectado.

AP Canal SSID WEP Direccion IP
Linksys WRT54G 6 UNIAG_Biblio 64 bits DHCP
Linksys WRT54G 1 UNIAG_Sis 64 bits DHCP
Linksys WRT54G 11 UNIAG_Der 64 bits DHCP
Linksys WRT54G 1 UNIAG_C.Sup 128 bits DHCP

Linksys WRT54G 1 UNIAG_Dep  DISABLE DHCP
TEW 430 APB 11 UNIAG_Prof 128 bits DHCP
TEW 430 APB 6 UNIAG_Bien 64 bits DHCP
TEW 432 BRP 1 UNIAG_Dep  DISABLE DHCP

Tabla 3.14 Equipos a utilizar
El AP con SSID UNIAG_C.Sup tendra encriptacion WEBP128 bit y filtrado de

direcciones MAC, pues este AP brindaria acceso perdkencias como Rectoria vy
Contabilidad
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Los costos de implementacion y de dispositivosaiméricos estan discriminados como
sigue en la siguiente Tabla.

Los valores de los dispositivos inalambricos tienenprecio de distibuidor, que es el
precio de costo para la empresa y un precio dieladil para estimar asi el costo del
proyecto tanto para PRESING LTDA. como para UNIAGRA. Se mostraran los
precios de utilidad.

Estos precios estdn sujetos a las variacionesadiate la Tasa Representativa del
Mercado TRM en ddlares.

REF. Cant. MARCA Descripcion V/Unitario V/Total

EQUIPOS WIRELESS
TEW-430 APB 2  TrendNet. AP Wireless 802.11g/b 54 Mbps 270,000 540.¢p0

TrendNet. AP Wireless Router 802.11g/b 350.000 350.¢00

TEW 432BRP 1

TEW AO080 2  TrendNet Antena Omnidireccional 8 dBi 187.500 375.0 O
TEW 406 1  TrendNetCable LMR 400 100.000 100.000
TEW 401 PC 3 TrendNetTarjeta adaptador wireless 110.000 330.4P0
WRT54G 5 Linksys AP Wireless 802.11g/b 300.000 @0B0(Q
CONFIGURACION-PRUEBAS 1'000.000 1'000.00§

Subtotal= 4,195,00(

IVA = 16.00% 671,20(
Total incluido IVA =

Tabla 3.15 Costos estimados
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4. CONCLUSIONES Y RECOMENDACIONES

Se presenta un disefio de la red inalambrica patAGRARIA que brinda cobertura del
90 % del campus a tasas minimas de transmisio8 débps, sin generar colisiones ni
caidas de servicio. Como criterios para el rangeatertura se uso variables como el
RSSI y la tasa de throughput teniendo en cuentactafsticasndoor y outdoor y
variables como la distancia, pérdidas multitraygobbstaculos, tipo de edificacion.

Se expresa un procedimiento para llegar a undaztsa solucion inalambrica con el
fin de enfatizar y dar importancia a la correctanebcién con el Método de Estudio de
Sitio (Site Survey)}como herramienta veraz y eficiente en la obtendénsistemas
Optimos.

Se encontré que la mayoria de implementacionegarmaicas instaladas no tienen en

cuenta la cobertura real y no se aprovecha al nttos recursos existentes, pues

basados en los bajos costos de los dispositivoglesimente se instalan acudiendo a la
experiencia, a la intuicion y la suposicion, remufto en sistemas saturados o ineficientes
y de poca cobertura. En la Universidad habia uncéifectado a un hub en Sala de

Profesores, mal configurado y con pésima cobestargue no daba acceso ni la tercera
parte de los 23 docentes.

La red de datos de UNIAGRARIA esta demasiado setadantiene hubs apilados de 16
puertos a los cuales se conectan switches de opuyelos switches core 3Com de la
familia 4200 no tienen la configuracion adecuad#n eisminuye el desempefio y no se
trabaja a la real capacidad.

El desarrollo de este disefio representa un apigmédicativo para PRESING Ltda. en
futuras gestiones de disefio y planeacion de solesimalambricas.

El throughput depende fuertemente del medio, imsidy la distancia entre el AP y el

STA. Generalmente el throughput decae a medidalajudistancia aumenta, pero se
tienen distancias cortas con menor tasa de traifsnegectiva, que distancias largas. Un
ejemplo fue el caso para las ubicaciones 3, 4gndistancias de 25, 27, 26 metros y con
throughput de 14.3, 16.2 y 16.2 Mbps respectivamert la primera prueba de

verificacion.

Como recomendacion para lograr la real capaciddd ded de datos de la Universidad,
es necesario reemplazar los hubs existentes ptwhewide borde de 24 puertos minimo
con funcionalidades de capa 2, 3 y 4, esto pensam@dcrecimiento de la red de datos.

También se recomienda hacer un estudio y analesigalico, con el fin de priorizar

aplicaciones y dependencias. Aprovechar las patktatdes de los 3Com 4200 como
enlaces resilentes, redundancia, QoS, mediantemncie profesional y certificado de

configuracion.

Para evitar patrones de radiacién que lleguen takiex del campus se pueden utilizar
antenas tipo ‘flat’ o sectoriales con patronesrdadiacion de 95°.

41



Se puede hacer uso de las herramientas en (@md.ine Tools)de compafias como
Cisco y 3Com para obtener disefios y sobretodo iispemnes y recomendaciones de
equipos inaldmbricos de vanguardia en el mercadoet®@th ofrece también esta
facilidad. Dos de estadn Line Toolspara disefio y célculos de potencia se encuentran
en:

http://www.ciscowebtools.com/sbnd/index.html

http://tools.cisco.com/cpc/launch.jsp

Queda abierta la opcién de implementar disposit8@&.11a Turbo con velocidades de
transmision de 108 Mbps asi como dispositivos inbticos con tecnologia Speed
Booster. Existe un dispositivo inalambrico para ecadecesidad, o dispositivos
inalambricos con funcionalidades de capas 2, 3 gofho enrutamiento, conmutacion,
firewall, todo en un mismo dispositivo.

Como herramienta alternativa de disefio se puedigautisoftware que me permite
caracterizar los patrones de radiacion y de RSSlaebientesindoor mediante
importacion o creacion de archivos tipo CAD, o imesramienta mas sencilla como el
OpenWireless disefiado en la UIS. Otras herramigniaden ser CINDOOR, Winprop,
SitePlanner, Net Meter, WebWatchBot, NetflowAnalygi® herramientas propietarias.
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ANEXOS

ANEXO A. TECNOLOGIA BLUETOOTH

BluetootH® nacié en 1994 como una especificacion tecnoldgleaarrollada por
Ericsson, entre dispositivos portétiles o dispes#i de escritorio que permitia el
intercambio de datos, especificamente para permitomputadores personales hacer
llamadas sobre un teléfono maovil.

Ofrece velocidades de 720 Kbps, asi, usando laabd@a@.4 GHz globalmente disponible
para usos de baja potencia dos dispositivos Bltletmeeden compartir hasta 720 Kbps
de capacidad separados 10 m el uno del otro.

Esta tecnologia esta estandarizada bajo la nor@2dB@or la IEEE para desarrollo de
redes de area personal (PAN) y las redes inaldathde este tipo se denominan WPAN
(Wireless PAN).

Los estandares Bluetooth son publicados por unocoiosde la industria conocido como

el Bluetooth SIG (Special Interest Group).

El concepto detras de Bluetooth es proveer unecagzhinalambrica universal de rango-
corto y baja potencia, soportando aplicaciones cdatos, audio, graficas y aun video.
Por ejemplo los dispositivos pueden incluir audifgrteléfonos fijos, estereos o equipos
de sonido, reproductores MP3.

€3 Bluetooth’

Los consumidores de Bluetooth pueden:
» Hacer llamadas desde un headset conectado remaeaanen teléfono celular.
* Eliminar cables que enlazan computadores a imgesteclados y el Mouse.

e Enganchar un reproductor MP3 inalambricamente aaraaquina para descargar
musica.

e Configurar las redes del hogar de tal manera cuepwseda monitorear
remotamente el aire acondicionado, el horno, leegasion por Internet de los
nifios.

e« Llamar a casa desde una ubicaciébn remota paradgrem apagar aparatos,

colocar la alarma y actividades de monitoreo.

Como se apreci6 en las anteriores caracterisitastooth no usa ni depende de cables,
a diferencia de otras redes que deben tener uasias\estaciones bases conectadas a la
red principal mediante cables. La conexion sinesmbse realiza gracias a un microchip

1 E] nombre viene del rey Harald Blaatand (Diente Azid Dinamarca, quien vivié en el siglo X A.D.
Diferente a sus contrapartes vikingas el rey Hatafda el cabello oscuro (asi, el nombre de Blubktoot
significa un aspecto oscuro). Fue famoso por llelacristianismo a lo largo de Escandinavia, uddien
Dinamarca y Noruega. El Logo azul que identifica tbspositivos dotados con Bluetooth es derivado de
simbolos de sus iniciales.
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CMOS de 9x9 que envia sefales de radio de cortme@dcy de alta frecuencia en la
banda de 2.4 GHz. Los dispositivos deben traerabdepor defecto, si no lo traen no es
posible adaptarlo posteriormente. Sin embargo, lpareomputadores personales, existen
generalmente tarjetas tipo USB.

Bluetooth estad diseflado para operar en un mediongehos usuarios. Hasta ocho
dispositivos se pueden comunicar en una pequefiflameddapiconet. Diez de estas
piconet pueden coexistir en el mismo rango de ouérito del radio Bluetooth. Para
ofrecer seguridad cada enlace es codificado ctiaskapes e interferencias.

Figura A.1. Esquema genergliconetBluetooth
Fuente:www.bluetooth.com

A.1. USOS Y APLICACIONES BLUETOQTH

Bluetooth provee soporte para tres areas de apitageneral usando conectividad
inalambrica de rango-corto:

« Puntos de acceso a voz y datoBluetooth facilita la transmisién en tiempo real
de voz y datos proporcionando conexion inaldmbriéia esfuerzo entre
dispositivos de comunicaciones estacionarios yagtes.

e Reemplazo de cables:Bluetooth elimina la necesidad para numerosos
dispositivos de cables atados o adjuntos a lososlitgos de comunicaciones.
Las conexiones son instantaneas y se mantienecumnto no existe linea de
vista entre los dispositivos. El radio es de apmaxdamente 10 m pero puede
extenderse hasta 100 m con un amplificador optiona

+ Red Ad-Hoc': Un dispositivo equipado con un radio Bluetoothdmiestablecer
conexion instantdnea a otro radio Bluetooth tamtpraomo este entra en su

rango.
A continuacién veremos algunos ejemplos o escendebuso de Bluetooth:

* Teléfono tres en uno.
Cuando se encuentra en la oficina el teléfono @m&icomo un intercomunicador
(sin cargos de telefonia). En casa funciona comdeléiono sin cables (cargo de

1 Es una red creada de manera espontanea. No eequizinfraestructura formal y esta limitada eraeisp
y extension temporal. Se explicard mas de redémaden las secciones siguientes de redes WLAN.
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linea fijo). Cuando se esta en movimiento el teléféunciona como un teléfono
mévil (cargos de telefonia celular).

¢ Puente Internet.

Usando el computador portétil para navegar enriategn cualquier lugar, si se esta
conectado inalambricamente a través de un teléfunal (celular) o a través de una
conexién cableada (PSTN, ISDN, LAN, xDSL).

* Conferencia Interactiva.

En reuniones y en conferencias, se puede compafidimmacion instantaneamente
con otros participantes. También se puede operaprayector remotamente sin
conexiones cableadas.

» El dltimo headset o manos libres.
Conectando el headset al computador portatil oadquier conexion cableada y se
liberan las manos para realizar funciones mas itaptas en la oficina o en el carro.

* Maletin e-mail.

Acceso al e-mail mientras el computador portatih esin en su maletin o estuche.
Cuando el portatil reciba un mensaje e-mail, éftglo movil lo notificara. Se puede
usar también el teléfono para buscar mensajesrgaelectronicos entrantes.

* Mensajes retrasados.

Se puede redactar un mensaje de correo electrénimutras se esta en un avion.
Cuando se aterriza y se puede cambiar al teléfaial,nel mensaje serd enviado
inmediatamente.

* Sincronizacion automatica.

Sincronizacion automética del computador de esarjtoomputador portatil, agenda
electronica, y teléfono celular. Tan pronto cuasddngrese a la oficina, la lista de
direcciones y calendario en su agenda electroractualizara los archivos en su
computador de escritorio o viceversa.

» Tarjetas postales digitales instantaneas.

Conectando una camara de manera cableada al tléfomil o a cualquier otra
conexién atada a cables, se adicionan comentdgisde el teléfono moévil, agenda
digital o portétil, y se envian instantaneamente.

e Computador de escritorio sin cables.
Para conectar el computador de escritorio o cordputportétil sin necesidad de
cables a impresora, escaners, teclados, Mousa&g eed LAN.

» Sector automovilistico.

La mayoria de fabricantes se ha enfocado en laupcd@h de manos libres para uso
en el automavil, otros productos que ofrecen ldsistrias incluyen lectores de CD,
sistemas de navegacion, altavoces, consolas dejwetms.
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A.2. ESTANDARES Y PROTOCOLOS.

Como se menciond antes el estdndar Bluetooth efit@dd en la norma 802.15 por la
IEEE y son publicados por el consorcio Bluetoot® . SEstos Estdndares pertenecen a la
familia 802 de la IEEE.

Los estandares Bluetooth presentan un grande yletongiocumento en volumen: mas
de 1500 paginas divididas en dos grugasipo Nucleo y Grupo Perfiles

El grupo de Especificaciones Nuclatescribe los detalles de varias capas de la
arquitectura Bluetooth, desde la interfase de rhdigta el control de enlace. Se cubren
topicos relacionados tales como interoperabilidam tecnologias afines, requerimientos
de prueba, y una definicion de varios temporizesl8laetooth y sus valores asociados.

Especificacion de Versiones Nucieo
* Version 2.0 + Enhanced Data Rate (EDR), adoptaddéosiembre de 2004
* Version 1.2, adoptada en Noviembre de 2003
* Versién 1.1, adoptada en Noviembre de 2001

Las Especificaciones Perfiestan relacionadas con el uso de tecnologia ditrefpara
soportar varias aplicaciones. Cada especificacinfil Rliscute el uso de la tecnologia
definida en la especificacién Nucleo para implermenh modelo de uso en particular. La
especificacion Perfil incluye una descripcion deles aspectos de las especificacion
Nucleo son obligatorios, cuales opcionales y cualese aplican. El propésito de la
especificacion Perfil es definir un estandar derbperabilidad, tal que productos de
diferentes fabricantes y vendedores que ofrecemrsom un modelo de uso dado
trabajaran juntos.

En términos generales la Especificacion Perfil @aaina de dos categorias: Reemplazo
de cables o audio inalambrico. El perfil de reemplde cables provee un significado
conveniente para conexion ldgica entre dispositivgsgara intercambio de datos. Por
ejemplo cuando dos dispositivos entran al rango ateb, autométicamente cada
dispositivo le requiere al otro un perfil en comun.

El perfil de audio inalambrico tiene que ver cotakkecer conexiones de voz de rango
corto.

Arquitectura de protocolos.

Bluetooth esta definido como un protocolo de aemtitra en capas, consistente de
protocolos de nucleo, protocolos de reemplazo ddesay control de telefonia, y
protocolos adoptados.

» Protocolos de nucleoForman una capa de cinco elementos apiladosague s

Radio: Es un documento corto que especifica detalles detérfaz de aire, incluyendo

frecuencia, el uso de de saltos de frecuencia, eesgude modulacion y potencia
transmitida. El rango de operacion depende dedsecte dispositivos transmisores
basados en la potencia de salida asi:

» Dispositivos Clase 1: Potencia de salidas de 100 (a0dBm) para el
maximo rango, con un minimo de 1 mW (0dBm). En ektse el control de la
potencia es obligatorio, con rangos desde 4 a 20. d&te modo provee las
distancias méas grandes con rangos de 100 m o 860 pi
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» Dispositivos Clase 2: Potencia de salida maxim&.demW (+4dBm) con un
minimo de 0.25 mW (-6dBm). EIl control de potenciaopcional. Tienen un
rango de 10 m o 30 pies.

» Dispositivos Clase 3: Potencia de salida hominal deW La potencia mas
baja, tienen un rango de hasta 1 m o 3 pies.

Bluetooth hace uso de la banda de 2.4 — 2.485 @Gtiz,esta dentro de la banda ISM
(Industrial, Scientific and Medical). En la mayoda los paises, la banda es suficiente
para definir 79 canales de 1 MHz. La modulaciérdasas modulacion Gaussiana FSK,
‘1’ binario que representa una desviacién de veeuEncia positiva y un ‘0’ binario que
representa una desviacion de una frecuencia nagat® una frecuencia central. La
desviacién minima es de 115 kHz.

Banda base: Respectivo al establecimiento de conexion denteo uta piconet,
direccionamiento, formato de paquetes, tiempo,ntrobde potencia. Es uno de los mas
complejos documentos de las especificaciones Bitletdrata elementos claves como
los saltos de frecuencia Frequency Hopping (FH)acen fisico, canales logicos,
correccion de errores, canales de control, seglralalio Bluetooth.

La tasa de salto de frecuencia es de 1600 sattosggundo, asi cada canal fisico es
ocupado durante 0.625 ms. Cada periodo de tiemgh6®s ms se refiere a un spot, y
estos slots estan numerados secuencialmente.

La tasa de datos es de 1 Mbps para la Versiéry i@ hasta 3 Mbps para la Versién 2.0
+ EDR.

El FH en Bluetooth fue disefiado para reducir leerfetencia entre tecnologias
inaldmbricas que comparten la banda de 2.4 GHzegpscificaciones de Radio y Banda
base se resumen en la siguiente tabla:

Topologia Hasta 7 enlaces logicos en estrdlla
Modulacion GFSK

Tasa pico de datos 1 Mbps

Ancho de Banda RF 220 kHz (-3dB), 1 MHz (-20dB
Banda RF 2.4 GHz, banda ISM

Portadores RF 23/79

Espaciamiento Portadoras 1 MHz

Potencia de Transmisién 0.1WwW

Acceso Piconet FH - TDD — TDMA
Tasa salto de frecuencia FH 1600 saltos/s
Acceso Scatternet FH - CDMA

Tabla A.1. Parametros de Radio y Banda Base Bluetooth

Link Manager Protocol (LMP). Protocolo Administrador de Enlace. Es el respdesab
de la configuracion del enlace entre dispositivage®oth y la administracion del enlace
saliente. Esto incluye aspectos de seguridad cartenticacion y encriptacion, mas el
control y la negociacion del tamafio de los paguetesla base.
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Logical Link Control and Adaptation Protocol (L2CAP). Protocolo de Control de
Enlace Ldgico y de Adaptacion. Adapta los protosalile capas superiores a la capa
bandabase. L2CAP provee ambos tipos de conexiamgs)tadas a conexion y no
orientadas a conexion.

Service Discovery Protocol (SDR)Protocolo Descubridor de Servicios. Informaciéh d
dispositivo, servicios y caracteristicas de los/is®s que pueden ser requeridos para
establecer la conexién entre dos 0 mas disposiBligestooth.

» Protocolos de Reemplazo de Cable®RFCOMM es el protocolo de reemplazo de
cables incluido en la especificacion Bluetooth. RIMIM presenta un puerto serial
virtual que esta disefiado para hacer el reemglazecnologias tan transparente como
sea posible. Los puertos seriales tienen una demlas comunes interfaces de
comunicacion usadas con computadores y dispositieosomunicacion. Por lo tanto,
RFCOOM permite el reemplazo de cables de puertialseon el minimo de
modificaciones de dispositivos existentes. RFCOMMOvee para transporte binario de
datos y emula sefiales de control EIA-232 sobraepa anda base Bluetooth.

EIA-232 (antiguamente conocido como RS - 232) asttafase estandar de puerto serial
mas ampliamente usada.

» Protocolo de Control de TelefoniaBluetooth especifica un protocolo de control de
telefonia, TCS BIN, Telephony Control Specificati®imary es un protocolo orientado a
bits que define la llamada de sefalizacion de obptra el establecimiento del dialogo y
llamadas de datos entre dispositivos Bluetooth. ciddalmente, define los
procedimientos de administracién de la movilidadap&l manejo de grupos de
dispositivos Bluetooth TCS.

» Protocolos Adoptados Estan definidos en especificaciones emitidas @oas
organizaciones que hacen estandares e incorpanddaeyuitectura completa Bluetooth.
La estrategia Bluetooth es para inventar solo lostopolos necesarios y usa los
estdndares existentes donde sea posible. Los pladoadoptados incluyen los
siguientes:
» PPP: Point-to-Point Protocol, Protocolo Punto at®@s un protocolo estandar
de Internet para transportar datagramas IP sobealace punto a punto.

« TCP/UDP/IP: Estos son los protocolos base del pobdoT CP/IP.

» OBEX: Object Exchange Protocol. Protocolo de irdgerbio de objetos, es un
protocolo de nivel-sesion desarrollado por IrDAfined Data Association) para
el intercambio de objetos. OBEX provee funcionaigarecida al http, pero de
manera mas simple. También provee un modelo degsepracion de objetos y
operaciones. Ejemplos de estos objetos transferjplms OBEX son los
calendarios virtuales vCalendar y tarjetas virtsi@i@ards.

«  WAE/WAP: Bluetooth incoprpora el Wireless Appliaati Environment, medio

de aplicaciones inaldmbricas y el Wireless AppiicatProtocol dentro de esta
arquitectura.

50



Audio

|  RFCOMM |

Interfase del Host Controlador

[ Protocolos de control de telefonia [ Protocde$ucleo

= Protocolo de Reemplazo de cable: Protocolos Adoptados
Figura A.2. Pila de Protocolos Bluetooth

A.3. SEGURIDAD

La seguridad Bluetooth esta definida en las espacibnes Banda Base y consiste de los
siguientes elementos:

- Autenticacién
- Encriptacion (Privacidad)
- Administracién y Uso de Clave

Los algoritmos de seguridad hacen uso de cuatéoros:

« Direccion Unidad: Direccién del dispositivo de 48 bits, el cualpgblicamente
conocido.

» Clave de Autenticacion SecretatUna clave secreta de 128 bits.
« Clave Secreta de PrivacidadUna clave secreta de longitud de 4 a 128 bits.

* Numero Randémica Un numero randomico de 128 bits derivado de un
algoritmo de generacion pseudorandémico ejecutadia enidad Bluetooth.

Las dos claves son generadas y configuradas agndad y no son reveladas.
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El propdsito de la autenticacidon es verificar lantidad de uno de los dos dispositivos
Bluetooth envueltos en un intercambio. La autentitaes ejecutada para verificar que
dos dispositivos comparten la misma clave de aotemén preconfigurada. Para
comenzar este proceso un dispositivo A genera umerairandémico AU_RANB, y
transmite este valor al dispositivo B.

En laFigura A.3. (a) y A.3. (b) se ilustra esta autenticacion.
Dispositivo & Dispositivo B

Figura A.3. (a) Proceso Autenticacion Bluetooth. Inicio de dialogo

Ambos lados utilizan el algoritmo de autenticaciBfh para generar una sefial de
respuesta de 32 bits SRES. El algoritmddina como valor de entrada AU_RANDa
direccion BD_ADDR ** de 48 bits del dispositivo B y la clave secretenpartida y
genera una salida de 128 bits; 32 bits de estdastdirman SRES. El algoritmo, Esta
basado en el algoritmo de encriptacion SAFER y @enen MAC (Message
Authentication Code), el cual es un codigo ‘molidi# la entrada basado en la clave
secreta. Después que B ha generado este SRE®aresie valor a A. El dispositivo A
compara el valor entrante de SRES con el valor pugenerado. Si los dos valores
concuerdan B es autenticado.

Dispositivo & Disposiivo B

<4— AU RANDa

AU_RANDa — AU_RANTD
BD_ADDRh . <«— ED_ADDEh
ave de Enlace <=  Clave de Enlace
l SRES
A 32 Bits SRES
SREZ = BRES*

?
Figura A.3. (b) Proceso Autenticacidon Bluetooth. Respuesta y cosajim
Las dos figuras anteriores muestran el procesoutinticacion solo en un sentido. La

autenticacion mutua se lleva a cabo con el misrterdambio cuando el dispositivo B
inicia el dialogo.

La informacion del usuario puede ser protegida argdila encriptacion del paquete. El
cbdigo de acceso y el encabezado del paquete raamca&ncriptados. El proceso de

12 AU_RAND: Authentication Random Number
13BD_ADDR: Bluetooth Device Address
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encriptacion se lleva a cabo usando un algoritmoederiptacion conocido como
algoritmo k. En una configuracion maestro-esclavo cuando laptacion es habilitada,
el dispositivo maestro envia un nimero randémicdNRAal dispositivo esclavo. Por
cada paquete de transmision, una nueva clave diptaictn es generada asi:

Primero, una clave de paquete es generada combinaradforma compleja RAND, la
direccion del dispositivo maestro, el valor actelreloj, y una clave secreta compartida.
Esta clave de paquete es usada como entraglpaaigEproducir un flujo continuo de bits.
El algoritmo E es de la forma de un cambio de registro de reatan@m lineal LFSR
(Linear Feedback Shift Register) que usa la claelepdquete para la inicializacion de
LSFR. Debido a que el valor de reloj cambia pada@ncriptacion, una clave de paquete
diferente es usada cada tiempo, mejorando la skgliri
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ANEXO B. TECONOLOGIA WAP

Wireless Application ProtocolProtocolo de Aplicacion Inalambrica. Aparece én e
ambito de los dispositivos moviles de bolsillo coPDAs y teléfonos celulares. Fue
acordado por los principales fabricantes de te&farelulares, Motorota, Nokia, Sony-
Ericsson, en 1997, posteriormente se unieron datmscantes y empresas formando el
WAP Forum, grupo para la estandarizacion.

WAP esté disefiado para trabajar con todas lasltefine de red wireless, por ejemplo
GSM, CDMA y TDMA.

Los fuertes efectos presentes en el uso de loodiisws y especialmente teléfonos
méviles y terminales para servicios de datos, astffgjados en las limitaciones que estos
tienen en cuanto a procesador, capacidad de memdignpo de vida de la bateria.

También la interfaz de usuarios es limitada y Ispldys o pantallas son pequefios.

Las redes inalambricas se caracterizan por terjerdraecho de banda, latencia alta y
disponibilidad impredecible comparadas con las getibleadas. Ademas todas estas
caracteristicas varian ampliamente de dispositidis@ositivo y de red a red. Finalmente
los usuarios moviles tienen diferentes necesidgdespectativas de otros usuarios de
sistemas de informacion. Por ejemplo, los termmatéviles deben ser mucho mas
faciles de usar que las estaciones de trabajospuwt@adores personales.

La tecnologia WAP esta disefiada para tratar carstestos cambios y retos.

B.1. USOS Y APLICACIONES WAP

El estdndar WAP une dos entornos que estan crecamdnanera acelerada como son el
Internet y la comunicacion inaldmbrica. Esta candstica le permite:

¢ Independencia. Independencia en la clase de disosjue usa: celular,
computador personal, PDAs, etc. Independencia erillaacion de estandares
para realizar aplicaciones de redes de telefoni&P Ws escalable y abierto.
Independencia en el sistema de transporte usaddATBSM, etc.

» Adaptabilidad a nuevas tecnologias de transport®d®PRS, UMTS.

» Accesibilidad. Facil y seguro acceso a serviciogrgortantes de Internet como
mensajeria, entretenimiento y banca a distanciecega@ a cualquier otro
contenido de la Red, con solo llevar un disposito@mpatible con esta
tecnologia.

« En el sector empresarial el envio de correos éleictys y faxes al servidor de la
intranet para el posterior reenvio o difusion derems electronicos a los
teléfonos maoviles de la compafia a menor costo.

e Acceso a las bases de datos de la compafiia, asiiofsrmacion de trabajos en
grupo, programacion de viajes, agendas, reuniofgsas, etc.

* En el sector o nivel de usuarios particular, eleaoca las ultimas y actuales
noticias desde el teléfono movil, carteleras de cion informacion actualizada
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periédicamente como horarios, taquillas, salas, neing clasificados,
informacién meteoroldgica como estado del climaedicidon de viajes a 24 o0 48
horas, imagenes via satélite, guia turisticas efmmmacion de hoteles, sitios de
interés, eventos, etc.

Las aplicaciones y servicios WAP se han dividido dos tipos: por un lado las
aplicaciones generales que se pueden hacer pa@aruidor Web normal que permita
WML y WMLS. Por otro las aplicaciones especificag gpueden usar el Servidor WTA.
Respecto a esta clase de servidores y aplicacivls WMLS y WTA se hablara en la
seccion siguiente. A continuacion veremos algurstemarios del uso de la tecnologia
WAP, dependiendo el servicio y el servidor requerid

Aplicaciones generales al Servidor Web que acept WVMLS.

En general las aplicaciones y servicios, son dehmitipo que las aplicaciones Web,
aplicaciones muy conocidas y cotidianas y que segeinte alguna vez las hemos
utilizado.

» Consulta de todo tipo de informacion y noticias:
- Ultimas noticias de politica, sociedad, economigtyra.
- Noticias y novedades del mundo del deporte
- Programacién diaria de las cadenas de television
- Cartelera de los cines

» Consulta de documentos remotos.
- Servicios de banca y comercio electrénico.
- Acceso a aplicaciones corporativas residentesdss locales o intranets.
- Servicio de E-mail, novedades o News y otrosisiew que ofrecen los
operadores de telefonia.

Acceso a todo tipo aplicaciones corporativas resateen redes locales o intranets, como
por ejemplo:

» Envio de faxes y correos electrénicos al servigdiadntranet
* Envio de correos electrénicos a los moviles detapgania

* Agenda

» Acceso a la base de datos de la compafiia

Aplicaciones al servidor WTA

El servidor WTA Wireless Telephony Application, @leceso WAP a las facilidades
proporcionadas por la infraestructura de telecooaamnes del proveedor de acceso a la
red. Las posibles aplicaciones que se pueden ofteneeste servidor son las siguientes:

Acceso a los datos de una Intranet local, por meglia cual, los abonados podrian
consultar:

» Factura de teléfono.

* Servicios ofrecidos.

* Buzones de sugerencias.
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* Mensajes cortos entre méviles.

Sin embargo WAP presenta algunas incompatibilidaedesonvenientes debido al gran
namero de fabricantes y modelos de teléfonos cekila
* Incompatibilidades entre los diferentes disposgiverminales y el lenguaje
WML, de modo que las diferentes aplicaciones no fmaciale igual manera
en todos los teléfonos.

» El micronavegador de los dispositivos solo pueds laformacion escrita en
lenguaje WML, asi, para acceder a la informaci&nojperadores y las compafiias
de telefonia mévil tienen que desarrollar contemipimpios o adoptar contenidos
ya existentes.

» La velocidad limitada en acceso a Internet estacertra de la proliferacion de
esta tecnologia.

« Los altos precios de este servicio ofrecidos peojoeradores.

» Los contenidos y paginas Web no se ven de iguahdogue un computador
ordinario. Los formatos de fotografia en las pagi@AP solo pueden tener
formatos en blanco y negro y de baja calidad.

B.2. ESTANDARES Y PROTOCOLOS.

El WAP Forum lanz6 en Junio de 2000 la version \de2WAP. Existen actualmente
multiples versiones de WAP, pero las que fueronercializadas fueron WAP 1.1, WAP
1.2 y WAP 2.0.
WAP combina protocolos para la comunicacion inakdoabentre un usuario movil e
Internet, como acceso a correo electronico y Weta Basado en los actuales estandares
de Internet, tales como IP, XML, HTML y HTTP.
El modelo de Programacion de WAP esta basado gelgmentos:

- Elcliente.

- Lapuerta de enlace o gateway.

- El servidor original.

HTTP es usado entre la puerta de enlace y el sgreitginal para transferir el contenido.
La puerta de enlace actia como un servidor Prosey gladominio wireless. Por ejemplo,
la puerta de enlace o gateway provee servicios RNSyierte entre protocolos WAP y
protocolos Web como HTTP, , codifica informacion ldeWeb en informacion mas
compacta que minimiza la comunicacion inaldmbriga, en la direccion de
decodificacién, lo hace a estas formas compacta®evencionales comunicaciones de
estandar Web.

En un medio WAP un usuario movil puede buscar ecodteWeb en un servidor Web
ordinario. El servidor Web provee contenido en fame paginas en codigo HTML que
son transmitidas usando la pila de protocolos dataWeb tales como HTTP/TCP/IP. EI
contenido HTML debe pasar a través de un filtro HTMI cual puede también estar
ubicado con el servidor proxy o en un modulo fisseparado. Este filtro traslada el

% Wireless Markup Language. Se mencionara en lassitriseccién Estandares y Protocolos.
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contenido HTML en contenido WML. Si el filtro estaparado del proxy, HTTP/TCP/IP
es usado para entregar el WML al proxy.
El proxy convierte el WML a una forma mas compactaocida como WML binario y lo
entrega al usuario moévil sobre una red inalamhrgzmdo la pila de protocolos WAP.
Si el buscador Web es capaz de generar directarekmtentenido WML, entonces es
entregado usando HTTP/TCP/IP al proxy, el cual moter el WML a WML binario y
entonces lo entrega al nodo movil usando protoct¥@d®. En la siguiente figura se
muestran los componentes claves de un medio WAP:

HTML =obre

Servidar Weh HTTETCRAR
Crdinario =
- E Fittra HTML

&

Intermet
Servidar Wik L
ML = I
Wbl sobre
HTTRITCPAP
Wbl sohre
HTTR{TCRAP
o’ I RED IMALAMBRICA WL Blnaric
Termingl \& sobire WAP
il b
ﬂl—' VAP Prosy
Palmtop s
Inalambrica /éé-r?‘ _
é WL Binario

zohre WAP

Figura B.1. Infraestructura WAP

Para ilustrar més el funcionamiento de una red Ws&Pmostrara el siguiente ejemplo,

donde el cliente WAP se comunica con dos servidargaves de la red, con el proxy

WAP y con el servidor WTA y veremos las laboresagqs de estos dos servidores. La
ilustracién de esta red se muestra drigaira B.2. Ejemplo de una red WAP.

El Proxy WAP: Se encarga de dos labores:

e Traducir la peticion WAP, escrita en WML, a unaigiéh WWW, permitiendo asi
que el cliente WAP pueda realizar peticiones alider Web.

» Codificar las respuestas del servidor a un forrhatario de modo que sea entendible
por el cliente WAP.

El Servidor WTA, Wireless Telephony Application,quie responder las peticiones WAP
del cliente directamente; de este modo, permigcefracceso WAP a determinadas
caracteristicas de la infraestructura de comurooasi del operador de red.

El Servidor Web. Se comunica con el Proxy WAP de piasibles modos:
e Si el servidor Web proporciona un contenido WAPmaoopor ejemplo WML o
WMLS, entonces no se necesita ningun filtro HTML.

* Si el servidor Web proporciona un servicio WWW, coRITML, entonces se usa un
filtro HTML para traducir el contenido WWW en unoANR. Como se ve en el
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ejemplo, el filtro HTML, puede encargarse de traduoa respuesta HTML en
una WML, y devolvérsela al Proxy WAP.

Servidor Frouxy

Filtro
| HIML

Servidas
WTA

Figura B.2. Ejemplo de una red WAP
Fuentewww.programatium.com
WAParea — Manual WAP Virginia Mifiaur Aznar

Arquitectura de Protocolos.
La especificacion WAP incluye lo siguiente:
* Un modelo de programacion basado en el Modelo odgr&macion WWW.

* Un lenguaje de marcado, el Lenguaje de Marcadol#gse/VML, adhiriéndose
al XML.

« Una especificacidén para un buscador ubicado enawil neerminal inalambrico.
e Una pila de protocolos de comunicacion liviana.

* Un marco para aplicaciones de telefonia inalambrwd@As (Wireless,
Telephony Applications), para poder integrar laticapiones de telefonia al
teléfono celular.

Esta especificacion consiste de un nimero de wio®y de modulos (llamada pila de
protocolos WAP) que tienen una relacion con otmasogolos como por ejemplo GSM,
UDP, IP. Estos protocolos son WML, WMLScript, WAESP, WTP, WTLS, WDP.

WML (Wireless Markup Language). El Lenguaje de Marcado Inalambrico fue
disefiado para describir contenido y formatos ptaselo datos en dispositivos con
limitado ancho de banda, limitado tamafio de pamtsllimitada capacidad de entrada.
WML permite el escalamiento de displays sencillos displays de dos lineas en
dispositivos pequefios, asi como pantallas mas gsagwl teléfonos inteligentes. Para un
computador ordinario, un buscador Web proporciamdenido en forma de paginas Web
codificadas con HTML. Para traducir una pagina \Wettificada en HTML en WML con
contenido y formato ubicable en un dispositivo &nabrico, mucha de la informacion
especialmente graficas y animaciones debe semalitai WML presenta principalmente

58



informacion basada en texto que apunta a la capida informacion esencial de una
pagina Web.

WMLScript. Es un lenguaje de escritura con similitudes aSenpt. Esta disefiado para
definir programas tipo escritura en un dispositivguario con limitada capacidad de
procesamiento y de memoria. Las capacidades mastanpes de WMLScript incluyen

lo siguiente:
« Revisar la validez de la entrada de un usuaricsatdeser enviado al servidor de
contenidos.

« Facilidades de acceso a los dispositivos y a la&pieos.
e Interactuar con los usuarios sin introducir rectmsi de ida y vuelta al servidor
origen, por ejemplo mostrar un mensaje de error.

WAE (Wireless Application Environment). Especifica un marco de aplicacion para
dispositivos inalambricos tales como teléfonos tedyi PDAs, beepers, y pagers.
Consiste de herramientas y formatos que han sighriddlados para facilitar las tareas de
desarrollo de aplicaciones y dispositivos sopadgubr WAP.

Es un entorno de aplicacion de propdésito geneesadio en la combinacién del World
Wide Web y tecnologias de Comunicaciones Mdviles.

Este entorno incluye un micro navegador, que plasegiguientes funcionalidades:

* Ellenguaje WML del cual ya hablamos arriba.

« Ellenguaje WMLScript del cual igualmente ya meneaimos.

« WTA (Wireless Telephony Applicactions), es un entompara aplicaciones o
servicios de telefonia.

«  WTAI (Wireless Telephony Application Interface), esa interfaz utilizada en
los terminales moviles para operaciones locales cdetrol de llamadas
(recepcion, iniciacion y terminacion) y accescstalios telefonicos.

WSP (Wireless Session ProtocolProporciona aplicaciones con una interfase para dos
servicios de sesiones. En esencia WSP estd basadd &P con algunas adiciones y
modificaciones para optimizar el uso sobre carinbdambricos.

Este protocolo proporciona a la Capa de Aplica¢W/AE) interfaz con dos servicios de
sesion:

- Un servicio orientado a conexion que funcionagrmima de la Capa de Transacciones
(WTP).

- Un servicio no orientado a conexién que funcipoaencima de la Capa de Transporte
WTP, y que proporciona servicio de datagramas seguo seguro.

Esta capa proporciona las siguientes funcionalstade
» Establecimiento y liberacion de conexiones enientd y servidor.,
* Intercambio de informacion entre cliente y servidor

* Negociacion de las caracteristicas del protocolo.
» Suspension y reanudacion de la sesion.

59



WTP (Wireless Transaction Protocol).Maneja transacciones convirtiendo peticiones y
respuestas entre un usuario agente (como un busésa®) y un servidor de aplicacion
para tales actividades, como buscadores y tramseescde comercio electronico.

Este protocolo funciona por encima de un servigaldtagramas ya sean seguros como
Nno seguros, y proporciona las siguientes funcidadks:

* Proporciona los servicios necesarios para sopaddransacciones, estos servicios
pueden ser de tres clases:

- Peticiones inseguras de un solo camino
- Peticiones seguras de un solo camino
- Transacciones seguras de dos caminos

e También proporciona seguridad en las transacciones.

WTLS (Wireless Transport Layer Security). La Capa Inalambrica de Seguridad de
Transporte WTLS es el protocolo basado en el eatahdS, Transport Layer Security
(Seguridad en la Capa de Transporte), el cual esfumamiento del estandar SSL, Secure
Sockets Layer. TLS e es el protocolo estandar glergiad utilizado entre los buscadores
Web y los servidores Web. WTLS es mas eficienteTduig pues requiere intercambio de
mensajes mas pequefios. Es entonces utilizadoesmoeho Web, para la seguridad en la
transferencia de datos. WTLS provee seguridad eftdispositivo movil cliente y el
gateway WAP, para proveer seguridad fin-a-fin; TéS$ usado en cambio entre el
gateway Yy el servidor objetivo.

Las funcionalidades de esta capa son las sigsiente

Integridad de los datos, Privacidad de los datesertificacion y Proteccion de servicio
denegado.

WDP (Wireless Datagram Protocol).WDP es utilizado para adatar una capa mas alta
de protocolo WAP al mecanismo de comunicacion @ddonel portador) movil y el
gatewayWAP. Esta adaptacion puede incluir la particibnatedatos en segmentos de
tamafo apropiado para el portador y para la irgeré@n red del portador.

El Protocolo Inalambrico de Datagramas WDP propo@i las siguientes
funcionalidades:

* Proporciona un servicio fiable a los protocolodadecapas superiores de WAP.

* Permite la comunicacion de forma transparente solsr@rotocolos portadores:
CDMA, SMS, GSM...
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Figura B.3. Pila de Protocolos WAP

B.3. SEGURIDAD.

La seguridad en WAP esta encargada por la capa WGu& constituye una capa
modular, que depende de la seguridad requeridagbdiao de aplicacion determinada.
Esta capa proporciona a las capas de nivel sumgi®WAP una interfaz de servicio de
transporte seguro que preserva la interfaz depoates subyacente, ademas proporciona
una interfaz de gestién de conexiones seguras.

El objetivo de esta capa es brindar:

» Privacidad. Asegura que los datos entregados antterminal y un servidor de
aplicaciones no pueden ser entendidos por tergempuedan interceptar el flujo
de informacion.

» Integridad de datos. Asegura que los datos inteébizatos entre el terminal y el
servidor de aplicaciones no ha sido modificada ume da informacion esta
corrupta.

« Autenticacion entre dos aplicaciones de aplicasofste protocolo contiene
servicios para establecer la autenticidad del diigo terminal y del servidor de
aplicaciones.

» Proteccion de servicio denegado: De manera adicMid.S proporciona una
interfaz para el manejo de conexiones seguras aaneaso de operaciones
comerciales electrénicas entre dispositivos mdyiletectando y rechazando
mensajes que han sido reenviados o0 no han sidfesadriamente verificados.
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Con las siguientes caracteristicas:
- Soporte de Datagramas.
- Mecanismos de negociacion optimizados.
- Refresco dindmico de claves.

Se sitla como la capa opcional sobre la capa despate. Este protocolo ha sido
disefiado especialmente para los protocolos depwaesWAP y optimizado para ser
usado en los canales de comunicacion de bandalestre

El protocolo WTLS toma los mensajes que hay questrétir, comprime opcionalmente,
aplica mecanismos MAC, cifra los datos y transmiteesultado. Los datos recibidos son
descifrados, verificados y descomprimidos y luegio entregados a los clientes de nivel
superior.

El modelo de seguridad WAP puede dividirse en dmepseparadas por la pasarela
WAP, primero ésta usa el estandar SSL, para esthl@a comunicacidén segura con el
servidor Web, asegurando la integridad, privacalstiénticidad del servidor.

Por otro lado la pasarela recoge los mensajesicadiifs con SSL del servidor Web y los
transforma para transmitirlos usando WAP vy la acdg@aeguridad WTLS. Las peticiones
desde el teléfono hacia el servidor recorren elimanmverso, de esta manera la pasarela
se encarga de hacer la conversion reciproca @stygrétocolos WTLS y SSL

La necesidad del cambio de SSL a WTLS viene intpupser la naturaleza de las
comunicaciones inalambricas: ancho de banda regwnd alta latencia; debido a que
SSL se disefid para ser usado por computadores aitos con capacidades de
procesamiento superiores a las de un teléfonoarejucon mayor ancho de banda y
menor latencia.

La transformacion entre SSL y WTLS tiene una ddradie milisegundos y ocurre den la
memoria de la pasarela de manera simultanea a roifes de peticiones pasarelas de
otros usuarios. Para permitir una conexion virjuakgura entre los protocolos, se debe
tener protegida a la pasarela con las siguiente&diams

e La pasarela nunca guarda el contenido decodifieadalgin tipo de medio
secundario.

* EI proceso de decodificacion / codificacion estesatimllado bajo unos
parametros de seguridad optimizados en velocidadyue el contenido original
sea borrado de la memoria volatil de la pasarel@tanto como sea posible.

* Restringiendo el acceso fisico a la consola dasangla.

* Restringiendo el acceso fisico administrativo apéessarela, a las direcciones
internas del firewall del operador.

Las aplicaciones WAP permiten habilitar o desheillas propiedades del protocolo
WTLS dependiendo de los requerimientos y de lasa$paciones de la red en
particular, por ejemplo la privacidad puede sehdbiitada en una red que ya posea esta
caracteristica en una capa inferior.
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ANEXO C. TECNOLOGIA WLAN

Las WLANSs estan generalmente categorizadas dedgada técnica de transmision que
es usada. Todos los actuales productos de WLANm emeuna de las siguientes
categorias:

LANs Infrarrojo (IR LANs). Una celda individual dena IR LAN esta limitada a un
simple cuarto porque la luz infrarroja no penetaieeges opacas.

Las comunicaciones Opticas inalambricas en la @ordel infrarrojo del espectro son
comunes en la mayoria de los hogares, donde ea psadina variedad de dispositivos
de control remoto. Recientemente la atencién hadgial uso de esta tecnologia en el
disefio de WLANSs. Hay tres alternativas de técnimsransmision cominmente usadas
para transmision de datos IR: La sefial transmipidede ser concentrada y apuntada
(como en un control remoto para TV); puede seragalomnidireccionalmente; o puede
ser reflejada de un techo pintado sin colores apaco

LANs de Espectro Esparcid®&gread Spectrum Este tipo de LANs hace uso de la
tecnologia de transmision del espectro espardiiola mayoria de los casos estas LANs
operan en la bandas ISM (Industrial, Scientifia] dedical) tanto que la licencia FCC
no es requerida para su uso en USA.

Actualmente este es el tipo més popular de WLANS yterés se centrard en hablar y
tratar las rede de este tipo.

Microondas Banda estrecha. Estas LANs operancadreias microondas pero no usan
el espectro esparcido. Algunos de estos produgiesan a frecuencias que requieren
licencia FCC, mientras que otras usan una de ladasalSM sin licencia.

WLAN es un sistema de comunicaciones de datosbieximplementado como una
extensidén o alternativa a las redes cableadasedelacal LAN (ocal Area Network)
instaladas en edificios o campos universitariogrédponden a una variacion de la red
local tradicional LAN que utiliza ondas de radio aléa frecuencia, en lugar del par
trenzado, cable coaxial o la fibra 6ptica, cumpl®itas funciones de comunicaciones
propias de una red tradicional como transfereneiamdhivos, periféricos compartidos,
correo electronico y acceso a bases de datos.

No se espera que las redes inalambricas reemptatas redes cableadas, pues estas
alcanzan y superan las velocidades de transmisidessdedes inalambricas. Mientras que
con la tecnologia inalambrica se alcanza velocslaéehasta 54 Mbps con la tecnologias
cableadas Ethernet y Fast Ethernet se alcanzadedies hasta de 100 Mbps, también se
logran velocidades de 1000 Mbps con Gigabit Etherse espera alcanzar 10000 Mbps.
Con los sistemas de fibra Optica se alcanzan dddels mayores. Actualmente se estan
fabricando y comercializando dispositivos inalarobsi con velocidades de 108 Mbps,
pero su difusion ha sido muy lenta.

En la siguiente tablaTabla C.1. se muestran las principales caracteristicas de las
tecnologias LAN mencionadas:
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Tasa Trans.
Mbps la4d 1a10 la3 2a20 10a20

Rango en m 15a60 25 30 a 100 30 a 250

Detectabilidad Negada Negada Poca Poca Alguna

902a928 902a928 902 a928
MHz MHz MHz
Long.Onda L: 800 a L: 800 a 900 24a 24a24835 52a5.775
nm/Frecuencia 900 2.4835 GHz GHz GHz
5.725a 5.725a5.85 18.825a
5.85 GHz GHz 19.205
GHZz
Técnica
modulacion QPSK FS/QPSK
Potencia
radiada - <1W 25 mw
Si, menos
Licencia No No No ISM

Método Token Ring, ALOHA,
Acceso CSMA CSMA CSMA CSMA

Tabla C.1. Comparacion de Tecnologias Inalambricas segug@addes

La WLAN se compone fundamentalmente de dos elermento

- Puntos de acceso AP (Access Point).
- Dispositivos clientes o estaciones STA.

Algunos autores especifican de la siguiente manera:

- APs

- STAs

- Tarjetas NIC, Network Interface Card, para accaatimbrico.
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Los puntos de acceso APs actidan cdmbso concentradores que envian y reciben
informacién via ondas de radiofrecuencia (RF) hacidesde un PC u otro tipo de
dispositivo mas ligero y mévil, como un Notebopkin PDA o Palmtop, equipados con
tarjetas de red inaldmbricas, Wireless NIC. El pudg acceso puede ser un aparato en si
que forma parte de la base de la red o la conemtanedio de cables a una LAN
convencional. Los usuarios pueden enlazar multiplestos de acceso a una LAN,
creando segmentos inalambricos en todas sus itistads.

Las tarjetas de acceso inalambrico, Wireless NIGss@& para comunicarse con el punto
de acceso AP, cada STA, computadora portatil sdeterio necesita una tarjeta especial
para redes inaldmbricas. Al igual que las tarjeasnterfaz para redes (NICs) de las
redes tradicionales, estas tarjetas permiten qgiegaratos se comuniquen con el punto
de acceso. Se instalan facilmente en las ranuradeR&s computadoras portatiles, a las
ranuras PCI de los dispositivos de escritorio, @iazan a puertos USB. Ademas, un
usuario puede conectar cualquier otro dispositive o tenga una ranura para Tarjetas
PC o PCI a su red inalambrica, al usar un EtheZhent Bridge, ECB que funciona con
cualquier dispositivo que cuente con puerto Ethemgerto serial o puerto USB como
impresoras o0 escaneres. Una vez que se coneatatelge acceso a una toma de poder y
los aparatos en red estan debidamente equipaddargetas inalambricas, las conexiones
de red se hacen autométicamente cuando estoscspseaencuentren dentro del campo
de alcance del hub. El campo de alcance de uniaakmbrica en ambientes estandares
de oficinas puede ser de varios cientos de metros.

C.1. USOS Y APLICACIONES WLAN

Basicamente existen cuatro areas de aplicaciong=ak&LANS:

* Ampliacién de redes LAN
* Interconexidn de edificios
* Acceso nébmada

* Redes ad hoc.

* Ampliacién de redes LAN

Una LAN inaldmbrica ahorra los costos de instalaaié redes cableadas y facilita la
tarea de reubicacion y otras modificaciones astaietura de la red. Estas motivaciones
para LANs inalambricas no ha sido suficientes pswacompleta expansion, los
arquitectos han construido los nuevos edificiosspdns en la implementacién y
extensiéon de aplicaciones de datos cableadas. Aumasto el desarrollo y los avances
en la tecnologia de transmisién de datos hay w@ertte demanda de cable par trenzado
blindado y no blindado, STP y UTP, en especial TBRegoria 3 y Categoria 5.

Sin embrago, en un gran namero de ambientes, existegpapel para las redes
inalambricas como alternativa de redes cableadasejPmplo en grandes edificios con
grandes areas y extensiones que pueden incluir aangeportivos o grandes
parqueaderos, tales como plantas industriales, dgsardepdsitos, almacenes con
despensas Y vitrinas, edificios historicos con fiognte par trenzado y edificios donde
estad prohibido abrir nuevos agujeros y/o taladrampegquefias oficinas donde el
mantenimiento e instalacion de LANs cableadasasioso.

En todos estos casos una LAN inalambrica ofrecealieenativa mas efectiva y atractiva.
En la mayor parte de estas situaciones, una empmedzién dispondra de una LAN
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cableada con servidores y algunas estaciones li@drastaticas. Por tanto, una LAN
inalambrica esta conectada en muchas ocasionesneobAN cableada con las mismas
premisas, denominandose este campo de aplicaciglieaitin de redes LAN.

* Interconexion de edificios

Otro uso para redes LAN de tecnologia inalambricdaeconexion de redes LANs en
edificios vecinos, sean LANs cableadas o inalambri€n este caso se usa un enlace no
guiado entres dos edificios. Los dispositivos asiectados son generalmente puentes o
dispositivos de encaminamiento. Este enlace pumiento no es en si mismo una LAN,
pero es usual la inclusion de estos sistemas @néexto de redes LAN inalambricas

*« Acceso ndbmada

El acceso nbmada permite un enlace no guiado entoentro de LAN y un terminal de
datos movil con antena, como un computador partétil ejemplo es permitir a un
empelado que esta regresando de un viaje trandédds desde su un computador portétil
al servidor en la oficina. También cuando la extandgel medio esta fuera del grupo de
edificaciones. Los usuarios pueden desplazarse susn computadores portatiles y
conectarse con una LAN inaldmbrica desde distinigeres.

« Redes ad hoc

Una red ad hoc es una red par —a-ppelto-peres decir, sin un servidor centralizado

configurado temporalmente para reunir algunas igeess inmediatas Por ejemplo un

grupo de empleados, cada uno con un computadatipprieden convocarse en un salén
de conferencias 0 una reuniébn en un salén e cldses.empleados enlazan sus

computadores en una red temporal solo por la durade la reunion. En este caso la
LAN inalambrica forma una infraestructura estatoasistente en una o mas celdas con
un moédulo de control para cada una; dentro de celdia pueden existir varios sistemas
finales estaticos.

Algunos ejemplos o escenarios del uso de las WLANSde el uso mas frecuente y
comun es como extension de redes cableadas:

- Educacion: Las instituciones académicas que sapatte tipo de conexion
movil permiten a los usuarios conectarse a la redlad universidad para
intercambio de opiniones en las clases, accesdemét, etc.

- Corporaciones: Los empleados pueden beneficiaramdered mévil y podran
acceder a correo electronico, compartir ficherosisualizar Webs,
independientemente de su ubicacién en la oficina.

- Finanzas: Con un computador portatil y un adaptadda red inalambrica
representantes o ejecutivos pueden tener accesa base de datos en tiempo
real, enviar y recibir informacion y aumentar ldidzd y velocidad de los
negocios. Los grupos de auditorias contables inenéam su eficiencia con una
rapida puesta a punto de una red inalambrica.

- Manufacturacion: Las WLANs enlazan las estacioreeg@bajo en los diferentes
pisos de la fabrica con los dispositivos de adqidiside datos de la compaiiia.

- Salud: WLAN permite obtener informacién en tiemgalrpor lo que permite
realizar seguimientos y tratamientos como monitgrsopervision de pacientes
evitando retardos, errores de trascripcion y pagele
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- Almacenes: Terminales con lectores de cédigos dexby enlaces con redes
WLAN, evitan costos de inventarios y tiempos deonteo fisicamente.

C.2. ESTANDARES Y PROTOCOLOS.

ESTANDAR 802.11

En 1997, IEEE adoptd el estdndar IEEE 802.11-1993 pVLANS. Este estandar ha
recibido multiples suplementos, 802.11a, 802.11d,cre son los que estan disponibles
en los equipos de red actuales. En la tabla leseptan todas sus variantes.

El estandar IEEE 802.11 en su edicién de 1999 elfita capa fisica PHY y la capa de
control de acceso al medio MAC (Medium Access Guphtpara una LAN con
conectividad inalambrica.

Define capas fisicas PHY para tasas de transmo#ri y 2 Mbps en la banda de
radiofrecuencia (RF) sin licencia de 2.4 GHz ya&infrarroja (IR). El estdndar 802.11 es
un miembro de la familia de los estandares 802iéwsitpor la IEEE que incluye el 802.3
(Ethernet) y 802.5 (Token ring).

Se amplié dos veces, en 1999 por el 802.11a, dfieialéa capa fisica PHY para la
banda de 5 GHz a velocidades de 6 hasta 54 Mbpsy, gl 802.11b, que definié la capa
fisica PHY para la banda de 2.4 GHz a 5.5 GHz ybps.

El propésito del estandar como fue definido por HEEs ‘proveer conectividad
inalambrica a maquinaria automatica, equipo, o estaes que requieren despliegue
rapido, que pueda ser portatil o hand-H8d pueda estar montado en vehiculos que se
muevan dentro de un area local.”

Direcciona FHSS (Frequency Hoping Spread Spectrly@%S (Direct Sequence Spread
Spectrum), e infrarrojos. La tasa de datos esti#alita a 2 Mbps y 1 Mbps para ambos
FHSS y DSSS.

FHSS evita el multitrayecto y la interferencia dmdla angosta gracias a su esquema de
saltos de frecuencia (frecuency-hopping). Si uracasta debilitado los demas canales
usualmente no lo estén, asi que los paquetes soades a esos saltos donde no se
presenta desvanecimiento. FHSS tiene 64 patronsalitteque pueden soportar hasta 15
redes en un mismo lugar. Los sistemas FHSS estitadios a 1 Mbps y opcionalmente 2
Mbps. Tipicamente tienen un rango mayor que loters@ss DSSS. FHSS no es
compatible con los equipos basados en el estaf@at 1.

DSSS, como se implement6 en 802.11, ocupa 22 MHespectro y opera a una tasa de
datos de 2 Mbps. DSSS es susceptible al multittaygca la interferencia de banda
angosta debido al limitado factor de expansion ugse (solo 11 bits). DSSS solo puede
soportar tres canales no interferentes y es cobipaton los equipos basados en el
estandar 802.11b.

Los equipos basados en 802.11 presentan un buempe8o en algunas aplicaciones
que requieren inmunidad al multitrayecto, que tolelasas de transmision bajas y que no

' Hace referencia a un dispositivo portable y sdstern la mano.
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desean compatibilidad con los equipos disponibdégaémente, ya que la mayoria de
fabricantes de estos dispositivos de red no ofrgaesntia ni servicio técnico para ellos.

Para garantizar la interoperabilidad entre cied®fabricantes y miles de dispositivos de
la familia 802.11 se cre6 el grupo industrial WEQAreless Ethernet Compatibility
Alliance), Alianza de Compatibilidad de Ethernedlimbrico, encargado de certificar los
equipos de sus miembros mediante el Wi-RKiliance10.

Asi Wi-Fi es una certificacién de interoperabitidaara sistemas 802.11b, que otorga la
WECA. El sello Wi-Fi indica que algun aparato haguo pruebas independientes y que
opera confiablemente con otros equipos certificaoslicha certificacion. Los clientes
se benefician de este estdndar ya que no est&satdd solucion de un solo fabricante y
pueden comprar puntos de acceso y adaptadoregtasainalambricas, certificados con
Wi-Fi, de diferentes fabricantes y confiar en q@dajaran conjuntamente. Actualmente
pertenecen a la WECA mas de 250 compafiias y seehtificado mas de 700 productos.

CERTIFIED

& Interoperable with:

24 GHE Bass 11 Mips ]

B4 Mips (]
B GHZ fand S Mg [
Wi-Fi Projeced Access™ ]

i wii-Tiorg

Figura C.1. Etiqueta Wi-Fi
Fuente:www.wi-fi.org

Segun el estandar 802.11, el bloque mas elementaha LAN inalambrica es un Basic
Service Set BSS o conjunto de servicio basico,cpmsta de varias estaciones de trabajo
STAs, ejecutando el mismo protocolo MAC y compitienpara acceder al medio
compartido. Un BSS puede ser aislado, conociéndmgences como un IBSS,
Independent Basic Service Set.

El términored ad hoces usualmente empleado para referirse a un IB8&réd ad hoc
puede definirse como una red compuesta solamentstdeiones dentro de un rango
mutuo en el que la comunicacion se realiza hacieisdode un medio inalambrico. Una
red de este tipo es creada tipicamente de mangoatasea y su principal caracteristica
es que esta limitada en extensién espacial y teahpor

Lared ad hoces el primer modo de funcionamiento de una WLAN.

16 Wireless—Fidelity. Consorcio privado que se encdegastandarizar los productos WLAN bajo 802.11x.
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Figura C.2. Modelo red Ad Hoc

Un BSS puede, en lugar de estar aislado, formae pigr una forma de red mas extensa
compuesta de multiples BSSs interconectados paistama de distribucion. En este
caso se requiere un punto de acceso AP cuya fumsiguroveer acceso al sistema de
distribucion. El protocolo MAC puede ser completateedistribuido o controlado por
una funcion de coordinacion central localizadalguato de acceso. El BSS corresponde
generalmente con lo que se conoce en la bibliGgcaino una celda o célula.

El sistema de distribucion y los BSSs permitenrctee red de tamafio y complejidad
avanzada. IEEE 802.11 se refiere a esta red cornonjanto de servicio extendido ESS,
Extended Service Set, el cual consta de dos o r8&s hterconectados por un sistema
de distribucién. Generalmente, el sistema de Histion es una LAN nucleo cableada. El
ESS aparece en el nivel de control de enlace Iddi€como una unica LAN légica.

Para integrar la arquitectura 802.11 con una LAbleza tradicional, se introduce un
ualtimo elemento en la arquitectura: el portal. Wnt@l es el punto l6gico a través del cual
se intercambian paquetes entre una red 802.11 yathaableada (cualquier otra red
IEEE 802).

Es posible que un mismo dispositivo ofrezca lasfdosiones: AP y portal. Este podria
ser el caso cuando el medio de distribucion seemehta con componentes IEEE 802.
Los actuales productos y dispositivos inaldmbriafbscen estas funcionalidades de AP,
portal, ruteador e incluso funcionalidades de sdgdry gestion de red.

El segundo modo de operacion de las WLANs egedninfraestructurg en la cual se
incluye el medio de distribucion del sistema, unmd@s puntos de acceso y cero 0 mas
portales. En una red infraestructura se encuent@anfunciones de distribucion e
integracion de un ESS.

La Figura C.3. muestra el modelo de una red infraestructura:
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Siziema distribucion
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Figura C.3. Modelo red Infraestructura

La capa fisica PHY.

La especificacion del FHSS de 2.4 GHz, y la esjpaaion IR original del 802.11
normalmente no se usan. El rango limitado que eapdeximadamente 15 metros del
OFDM 5GHz para PHY lo hacen menos atractivo parangyoria de los usuarios.
Actualmente la mayoria de los productos implemeitdatecnologia DSSS del 802.11b
para una velocidad de transmision de datos de 1JsMpor su ventaja de
precio/desempefio. Debido a que las otras PHY samemte usadas, el resto de este
documento asume que se esta usando 2.4 GHz DSSS PHY

La Capa de Control de Acceso al Medio MAC.

Mientras que la PHY es diferente que la del 802t&iBet, la especificacion MAC es
similar a la especificacion MAC del 802.3 Etherademas del 802.2 LLC Logical Link
Control, que hace el espacio de la direccion MAIC362.11 compatible en con aquel de
los otros protocolos 802. Mientras que la MAC déeltet 802.3 es esencialmente
Carrier Sense Multiple Access / Collision Detect{QEMA/CD), la MAC del 802.11 es
Carrier Sense Multiple Access / Collision Avoidan@SMA/CA). La razén para esta
diferencia es que no existe un modo préactico paresmitir y recibir al mismo tiempo en
el medio inalambrico WM. Como el nombre lo impli€SMA/CA intenta evadir
colisiones en WM colocando informacion de dura@drncada frame MAC, de tal forma
que las estaciones receptoras puedan determinatocti@mpo deberd permanecer el
frame en WM. Si la duracién del frame MAC previo déxpirado y una revision rapida
del WM muestra que no esta ocupado, se le permaitaritir a la estacion emisora. De
esta forma, es un esfuerzo coordinado, difereaigual de CSMA/CD, que permite a un
emisor transmitir en cualquier momento que el mediesté demasiado ocupado.

ESTANDAR 802.11A

El estandar 802.11a opera en las tres sub-bandks lmnda de 5 GHz (5150 - 5250,
5250 — 5350 y 5470 - 5725) y por esta razén nooewpatible con 802.11b. Las sub-
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bandas estdn designadas segun la aplicacion. beenariesta especificada para uso
indoor’ exclusivamente, la segunda esta designada parandsor y outdod? y la
tercera esta designada para uso outdoor exclusitame

La interferencia de radio frecuencia RF es bajadded que la banda de 5 GHz es menos
utilizada que las otras bandas de frecuencia ldwo la de 2.4 GHz. Cada una de las
sub-bandas de 5 GHz tienen cuatro canales sepatp#o$i10 se sobreponen. Estos
emplean OFDM, Orthogonal Frequency Division Multipthg usando 52 subportadoras
para evitar la interferencia y el multitrayectopagan una tasa maxima de datos de 54
Mbps usando 64 QAM, Quadrature Amplitude Modulatignpermiten tasas de
transmision de 6, 12 y 24 Mbps. El protocolo edprcias sensibilidades minimas de
recepcién en un rango de -65 dBm para una veloaddat4 Mbps a -82 dBm para una
velocidad de 6 Mbps. Segun los vendedores de pdetasceso 802.11a, cada AP puede
llegar a soportar alrededor de 256 estaciones.

ESTANDAR 802.11B

Es el protocolo estandar mas ampliamente usadalB892Zequiere tecnologia DSSS,
especifica una tasa maxima de datos de 11 Mbpsesguema para reducir a una tasa
menor cada vez que las tasas altas no se puedasnerarEste protocolo soporta tasas de
transmision de 11 Mbps, 5.5 Mbps, 2 Mbps y 1 Mbgando DSSS y CCK,
Complementary Code Keying.

El estandar 802.11b usa CCK como el esquema delawddlu que le permite alcanzar

las tasas de 5.5 Mbps y 11 Mbps. 802.11b redujtactbr de expansion de 11 bits

(empleado en 802.11) a 8 bits para alcanzar tagasaftas. El esquema de modulacion
compensa la pérdida de ganancia por el procesamérbusa de la disminucion del

factor de expansién con una mayor correccion deesr

La especificacion 802.11b permite a las trasmisianalambricas de aproximadamente
11 Mbps alcanzar distancias de hasta 100m a pueetaadas y de hasta 300m en
ambientes abiertos en conexiones punto a puntea drmahda de los 2.4 GHz. Estas
distancias dependen de los obstaculos en la tajeeade los materiales y de si hay o no
linea de vista. Segun los vendedores de puntoxaks@ con este estandar, cada AP
puede soportar alrededor de 32 estaciones.

Respecto a la capacidad compartida del canal, debifue la capacidad de transmision
esta limitada por las caracteristicas del mediel@ual se desenvuelve la aplicacion y la
distancia del cliente al punto de acceso AP, la WLs® configura de modo automatico
por defecto, para que se regule segun la calidhérdace. Ademés dicha capacidad
puede ser compartida por varios usuarios usandoisgho punto de acceso AP. Asi
cuando la capacidad no es suficiente para cadaiaisieébido a multiplicidad de usuarios
por ejemplo, se hace necesario utilizar mas puhdoscceso en una celda para aumentar
el tréfico.

Cuando se utiliza el mismo tiempo para la comumdeada norma IEEE 802.11 dice que
se debe dejar una separacion de 22 MHz entredasencias centrales de los canales.
Con esta norma se pueden tener hasta tres caaate8(2.11b, es decir, se puede tener
hasta tres puntos de acceso trabajando en una misida o area de cobertura
programados en canales diferentes sin que se pradaterferencias de radiofrecuencia.

17 Se refiere a las aplicaciones inalambricas emianes o espacios cerrados como oficinas, edifigts

18 Se refiere a las aplicaciones inalambricas erriexés o espacios abiertos.
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Se recomienda programar los puntos de acceso gamtaganales, es decir, si se trabaja
con tres puntos de acceso se deben programar earakes 1, 6 y 11 respectivamente, o
se puede en los canales 2, 7, y 12 respectivamdtdea la norma 802.11a, se pueden
tener hasta ocho puntos de acceso trabajandong@srtaa celda.

i | | |
2462 2484
1

2442 2452 |

2400 2412

Potencia —=

2417 2427

1
24721 2432
1 1

Frecuencia ——=
(MHz)

) 1
1 1
) ] 1 1 |
| | | 2447 2457,
1 1 1 ]
Conoles ——= 1 2 3 4 § 6

Figura C.4. Distribucién de canales en la banda 2.4 GHz

ESTANDAR 802.11G

El estandar 802.11g es una extension del 802.1dpeya en la banda de 2.4 GHz.
802.11g incrementa la tasa de transmision de d#o802.11b a 54 Mbps usando la
misma tecnologia OFDM que utiliza 802.11a. El raag® Mbps es mas bajo que el de
los APs de 802.11b que operan a 11 Mbps. Comotaésylsi una celda 802.11b es
actualizada a 802.11¢, las tasas de transmisias ati estaran disponibles a través de
toda el area. Probablemente serd necesario aunentaimero de APs y dividir las
celdas existentes en celdas mas pequefias.

802.11g ofrece una velocidad de transmision masyathayor tolerancia al multitrayecto
que 802.11b. A pesar de que existe mayor interdeaean la banda de 2.4 GHz, 802.11g
es un estandar con una buena combinacion entre ra@mcho de banda, ademés es
compatible con los equipos que se rigen por ehdatég802.11b.

La Tabla C.2. describe las variaciones o diferentes versiones sguéan publicado
respecto al Estdndar 802.11, desde la version B92802.11b, c, d, e, f, g, h, y 802.11i y
802.11x.

802.11a Estandar para WLAN que opera en la banda@dz. Tasa de transmisio

hasta 54 Mbps. Publicado en 1999.

802.11b Estandar conocido como Wi-Fi. Banda de @GHz. Hasta 11 Mbps.
Publicado en 1999.

802.11c Informa de procedimientos MAC especifi®$802.11 a la ISO / IE€

80.211d Publicacion de requerimientos y definickode 802.11 para paises que ajin
no lo tienen.

802.11e Intento de mejorar la MAC de 80211 parasmtan QoS°
802.11f Tiene como propdsito incrementar la conplatad de puntos de acceso AHs

de diferentes fabricantes.
802.11g Extension de 802.11b para aumentar la dasa&ransmision a 54 Mbp

191SO / IEC. Organizacién Internacional para la Es#aizacion / Comisién Electrotécnica Internacional.
20QoS. Quality of Service. Calidad de Servicio.
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operando en la banda de 2.4 GHz. Publicado en 2003.

802.11h Mejora la MAC 80211 y la PHY 802.11a pamaveer administracion de 13
red y extension de control del espectro y la patetnansmitida.

802.11i Mejora los mecanismos de seguridad y dataibdn de 802.11.
802.11x Mejoramiento de la seguridad en las re@i2slab.

Tabla C.2. Variantes de 802.11

C.3. SEGURIDAD.

Los sistemas inalambricos por naturaleza son imesglebido a que la informacién viaja
a través del aire, estando disponible para cualgesona que se encuentra dentro del
area de cobertura de la WLAN. Se debe tener pregeiet el area de cobertura, supere las
dimensiones fisicas de la habitacion o edificacjée la contiene, el area de cobertura no
posee limites definidos. Con el equipo adecuadointraso puede ingresar a la red,
consumiendo ancho de banda y recursos que detesone@ndimiento.

El problema se agrava aun méas cuando la WLAN fqrarge de una red corporativa, ya

que abre un espacio por el cual un usuario mah¢ideado puede saltarse los sistemas
tradicionales de seguridad, por ejemplofivewall, ingresando abackboneprincipal de

la red, teniendo acceso a los principales y elemsentquipos activos que forman la red

como los servidores, routers, y estaciones dejtraBara solucionar estos inconvenientes
de seguridad, en la red LAN se deben implementasikiemas de seguridad propios de
las redes WLAN, complementados con sistemas deidaduradicionales, tal como:

» SSID: Service Set IDentification.

* WEP: Wired Equivalent Privacy.

» Autentificacion Shared Key.

WPA: Wi-Fi Protected Access .

* Filtrado de direcciones MAC.

* Firewall entre el AP y el backbone de la red.
* Redes Privadas Virtuales (VPN).

» Autenticacion 802.1x y EAP

Los sistemas de seguridad inalambricos deberannafeta cualquier usuario no
autorizado, ya que no conocera las claves de aeckesred y tampoco estara presente en
la tabla de direcciones MAC que el AP contieneessos son violados, el intruso tendra
acceso a los servicios de la red WLAN, pero no @aiceder a la red principal, el
firewall lo detendra.

e SSID (Service Set ID).EI SSID es una cadena usada para definir un dordaio
cobertura comun entre multiples puntos de accederebtes SSIDs en los APs
puede permitir redes inalambricas traslapadasSH) Se cred para ser una clave
bésica sin la cual ningun cliente podria conectars@a red, sin embargo, esta
seguridad puede ser facilmente violada si los purde acceso no tienen
deshabilitada la opcion de difundir su SSID a tsade mensajes broadcast que se
envian multiples veces por segundo, ya que comgiggilherramienta de andlisis
de trafico pueden ser vistos haciendo que la cd@zede conocimiento publico.
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El SSID debe ser cambiado periddicamente en cual§LAN, ya que evita
que otras personas usen la red sin autorizacion.

WEP (Wired Equivalent Protocol). El estandar 802.11b también definié un
método de autenticacion y cifrado llamado WEP pédiraar las preocupaciones
en materia de seguridad. Generalmente, la auteidicas utilizada para evitar
accesos no autorizados a la red, mientras qudraticies usado para frustrar a
intrusos que traten de interpretar las trasmisicapturada<tl cifrado WEP esta
basado en RC4, un algoritmo que usa una clave d#tgd@gque cuenta con un
vector de inicializacion con 24 bits aleatoriosjapeifrar datos de trasmisiones
inalambricas. De estar habilitado el cifrado, |lamma clave WEP debe ser usada
en todos los clientes y puntos de acceso paraxisia €omunicacion Algunos
vendedores ofrecen 128-bit WEP, lo cual hace mésildpara los intrusos
descifrar las trasmisiones; sin embargo esta uariao estd definida por el
estandar y los productos que la usen pueden niotsgyperables entre si.

Autentificacion Shared Key. Clave Compartida de augnticacion. Para
prevenir el acceso no autorizado, WEP define utopato de autenticacion. El
estandar 802.11b define dos formas de autenticasiétema abierto y clave
compartida. En el sistema abierto cualquier cligntede asociarse con el punto
de acceso sin pasar por el proceso de autenticadidrhay autenticacion de
clientes ni cifrado de datoEn sistemas con clave compartida, el AP envia una
“frase de reto” al cliente que solicita autentiéaciEl cliente cifra la frase de reto
usando la clave compartida y la devuelve al APelSAP puede descifrar el
mensaje y recuperar la frase trasmitida comprueleaeq) cliente posee la clave
correcta y le permite conectarse a la red. Debereoaise que si la frase de reto y
la respuesta del cliente estan disponibles en elianen pirata de red o los
afamadoshackerspueden obtener la clave WEP. Seguln esto, lastaasteiones
de sistema abierto y de clave compartida no soorasgy por esto se han
implementado otros mecanismos de seguridad.

Filtrado de direcciones MAC. Ademas de los dos mecanismos mencionados
propuestos por el estdndar 802.11, algunas conmgpafifdementan filtrado de
direcciones MAC en sus productos. El filtro de diienes MAC contiene las
direcciones MAC de las tarjetas de interfaz de iredlambrica que pueden
asociarse con un punto de acceso dado. Un filtralicdeciones MAC no es
tampoco un sistema de seguridad confiable, ya qoaun analizador de trafico
de red pueden descubrirse facilmente las direcsidMAC autorizadas para
conectarse. Asi que usando los controladores deptador inaldmbrico
(disponibles en Internet para la mayoria de marpasge configurarse en la
tarjeta la direccion MAC capturada y ganar acceda &d. A pesar de su
vulnerabilidad, el filtrado de direcciones MAC difita ain mas el acceso para
clientes no autorizados.

Wi-Fi Protected Access (WPA)Este estdndar fue presentado en noviembre de
2002 por la alianza Wi-Fi y se espera que rempdh@stdndar actual WEP que
esta disponible con los equipos Wi-Fi. WPA usa ttgeolo de integridad de
clave temporal TKIP (Temporal Key Integrity Prothcoun esquema de
seguridad llamado Key Mix y un chequeo de integtidel mensaje MIC
(Message Integrity Check). TKIP también utilizapmtocolo de reasignacion de
clave rapido que cambia la clave de cifrado despl@esnas o menos 10000
paquetes.
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Idealmente WPA trabajara con servidores de autemnfin (ASs) y requerira del
apoyo de 802.11x y EAP, los cuales le permiten adaptador cliente negociar a
través de un AP con un AS usando transaccioneslagrpara cambiar las claves
de cada sesion.

Redes Privadas Virtuales (VPNs)Una VPN permite a un grupo de usuarios
especifico acceder a los datos y recursos de uhprivada de forma segura en
Internet o en otras redes. Las VPNs se caractepiaasl uso de tuneles, cifrado,
autenticacion y control de acceso sobre una redicaibUna VPN crea
conexiones virtuales entre dos estaciones a tdvés tunelel cual actia como
un conducto que conecta dos puntos de una redadpidipicamente por un
usuario remoto, el proceso de tunneling encapsslaatos en paquetes TCP/IP
que pueden viajar seguros en Internet hasta undeerVPN en el receptor,
donde son descifrados y desencapsulados en laAdgtivada.

Para implementar una VPN en una WLAN 802.11, debsamlollarse una
aplicacion cliente de software en todas las maguimze usen la WLAN e
introducir una puerta de enlace VPN en la red,eerlr AP y los demas
dispositivos de la WLAN.

Se debe construir un tunel entre la estacion cadaptador inalambrico y un
servidor VPN, de tal forma que todo el tréfico quase por el AP pase por la
puerta de enlace (y a través de ella al serviddi)vdhtes de entrar a la LAN.
Los datos ya desencapsulados en el servidor puedgn libremente hacia su
destino, al otro lado del tanel, en el interiorldeLAN. Un tanel VPN provee
autenticacion, confidencialidad e integridad de dasos, haciendo innecesarios
otros mecanismos de seguridad como WEP.

Firewall entre el AP y el backbone de la redSe puede implementar a través de
un equipo dedicado como firewall o configurar desldentorno de configuracion
propio de los APs que tienen esta caracteristieaef@mente los APR, Acces
Point Router presentan esta opcion de configuratgdseguridad.

LINKSYS'

A Divisian of Cisco Systems, Inc. Fimmua

Compact Wireless-G Broadband Router WRTS|

Security Access Applications &

Setup Wireless Security Restrictions Gaming Administration

Firgwall | WPN ough

SPI Firewall Protection: Enabled
Block Ancnymous Internet Reguests: | Enabled &

Fitter Multicast: Dizabled %
Fitter Internet MAT Redirsction: Dizabled %
Wb Fiters: B Pray [ ava [ activex [ cookies

Figura C.5. Panel de Configuracion de Seguridad Firewall eABR Linksys

En la figura arriba vemos las mdltiples opciones gas brinda un APR 54g de
Linksys en cuanto a la seguridad firewall. Nos perralecciones de proteccion
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firewall SPI, bloques anénimos de requerimientosntiernet, filtrado multicast,
filtro Internet de redireccionamiento NAT; asi cofagposibilidad de habilitar o
deshabilitar filtros Web a Proxy, Java, ActiveXgokies.

e Autenticacion 802.1x y EAP802.1x permite que un usuario sea autenticado por
una autoridad central. Existen multiples algoritmog se pueden emplear para
determinar si un cliente es auténtico, asi que usmalgn encontrar soluciones
basadas en certificados, basadas en claves deoadsasadas en tarjetas
inteligentes o soluciones hibridas, que combinatificados y claves de acceso.
802.1x usa EAP (Extensible Authentication Protqcai) protocolo (RFC 2284)
que trabaja sobre Ethernet, Token Ring, o WLANsapalr intercambio de
mensajes durante el proceso de autenticacion.

La autenticacion 802.1x para WLANSs tiene tres comembes principales: el
solicitante (usualmente el software del clienté)awenticador (usualmente el
AP) y el AS que es usualmente un servidor RADIUSunque este tipo de
servidor no es requisito en 802.1x. Un servidor RA® puede realizar consultas
en una base de autenticacién local si esto esslcuado para el escenario, o bien
la solicitud puede transmitirse a otro servidorapau validacién. Cuando
RADIUS decide que se puede validar al equipo enredavuelve a enviar el
mensaje al punto de acceso y este permite eldkijdatos hacia la red.

Este autenticador se conecta a la red LAN. El fhigomal para una autenticacion
802.1x es como sigue: EIl solicitante trata de ciamse al AP enviando un
mensaje de inicio. ElI AP detecta al solicitanteapilita el puerto del solicitante
en un estado “no autorizado” en el que solo se ipEmMensajes 802.1x/EAP y
se bloquea cualquier otro tipo de trafico. El staitte envia un mensaje EAP de
inicio, al cual el AP contesta con una solicitudidientidad. El paquete EAP de
respuesta que envia el cliente revelando su idehtx$ enviado al AS, el cual
autentica al solicitante y responde aceptandolecbhazandolo. Dependiendo de
la respuesta del AS, el AP habilita 0 mantiene Udaglo el puerto del solicitante.
Este esquema de autenticacion mediante el serRa@IUS se ilustra en la
siguiente figuraFigura C.6.

El inconveniente que presenta 802.1x/EAP es laa fdi soporte para los
solicitantes en la mayoria de sistemas operatsals, tienen soporte Windows
XP y Windows 2000 y hasta que este problema noeseeelto, 802.1x no podra
proveer una solucién completa al problema de segdri

21 RADIUS (Remote Authentication Dial-In User Servicg), especificacion se puede consultar en la RFC
2058.
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Figura C.6. Autenticacion 802.1x y servidor RADIUS
Sistema de administracion

El sistema de administracién es aquel que proveesdovicios necesarios para que el
usuario utilice la red en forma comoda y segurguAbs servicios administrativos son:

- Asignacion dinamica de direcciones de red, mediservidor DHCP.
- Acceso a la red principal, a través de un Router
- Proteccion de la red con un firewall.

Algunos dispositivos inalambricos, APs y routenserttan con la capacidad de prestar
estos servicios. Por ejemplo productos ofrecidos lgoksys? brindan todas estas
caracteristicas en un solo dispositivo, con furedidades administrativas y de gestion
muy robustas. Una alternativa, es implementar udguina externa con los servicios
necesarios para realizar la gestion de la red.

Existe un sin numero de herramientas, tanto praést como de distribucion libre que
nos permiten la administracion y gestion de laimredambrica, en las cuales se puede
hacer monitoreo de trafico y administracion de sedgd. Las herramientas mas
conocidas y que podemos obtener gratis en la Wah egencionadas en el ANEXO H.

2 Linksys es una filial de Cisco, encargada deleless networking al Home Level y SMB.
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ANEXO D. OTRAS TECNOLOGIAS INALAMBRICAS

D.1. TECNOLOGIA HOMERF 2.0

Este estandar europeo se enfoca principalmenta hplicaciones residenciales, funciona
en la banda de 2.4 GHz. HomeRF 2.0 puede opeasas tle hasta 10 Mbps y permite
integrar voz y datos en un amplio rango de dispositcomo PCs, PDAs, teléfonos
inalambricos, etc.

Dentro de sus caracteristicas se encuentran die liDMA, Time Division Multiple
Access y CSMA/CA (Carrier Sense Multiple Accesshwitollision Avoidance) a nivel
de capa MAC y FHSS con una frecuencia de 50 spitosegundo, a nivel de capa fisica.
Su méxima potencia de transmision es de 24 dBmrgrggp de cobertura de hasta 100 m
con linea de vista directa.

Con una finalidad muy similar, la tecnologia HomeB&sada en el protocolo de acceso
compartido SWAP Shared Wireless Access Protocotamina sus pasos hacia la
conectividad sin cables dentro del hogar para panter voz y datos.

Los principales veedores de estos sistemas, gpaygen torno al Consorcio que lleva su
mismo nombre HomeRF, teniendo a Proxim (una fdialintel) como el miembro que
mas empefio esta realizando en la implantacionae distandar. Ademas de la sombra
de Intel, Compaq es otra de las firmas relevantesapoya el desarrollo de productos
HomeRF. El soporte a esta tecnologia se materia@izaque actualmente ambas
significativas firmas poseen cada una de ellas wodysto bajo esta novedosa
configuracién. Al igual que WECA o Bluetooth SId, ERFWG HomeRF Working
Group, es un grupo compafias encargadas de propargi establecer un cierto orden en
este océano tecnoldgico, obligando que los produéabricados por las empresas
integrantes de este grupo tengan una buena intattfiad. Por si toda esta
competitividad no fuera suficiente, el ETSI, Ingiit de Estandares de
Telecomunicaciones Europeo es otra de las reca®cidrganizaciones de
estandarizacién, culpable, entre otros, de habsard®lado el estdndar GSM para la
telefonia celular digital.

D.2. TECNOLOGIA HIPERLAN2

HiperLAN2, High Performance Radio LAN es una esfiemtion inalambrica
desarrollada dentro del proyecto de redes de admesadio de banda ancha, BRAN del
ETSI durante los afios 1991 y 1996 en el cual setigbjprimordial era conseguir una
tasa de transferencia mayor que la ofrecida pespecificacion IEEE 802.11 y propuesta
con el fin de proveer acceso de banda ancha solarevariedad de redes como redes
moviles de tercera generacion 3G, redes ATM y rédssdas en IP como las WLANS.
Permite tasas de datos de hasta 54 Mbps para cwamionies inaldmbricas de corto
alcance, hasta 150 metros en ambientes de infaritwor) y de exterior (outdoor), en las
bandas de 5150 a 5300 MHz y de 5470 a 5725 MHz.

Segun los estudios realizados, HyperLAN incluiatrcuastandares diferentes, de los
cuales el denominado Tipo 1, es el que verdadetanserajusta a las necesidades futuras
de las WLAN, estimandose una velocidad de tranémidie 23,5 Mbps, notablemente
superior a los 1 6 2 Mbps de la normativa IEEE BDR. Actualmente, el ETSI dispone

78



de la especificacion HiperLAN2 que mejora notableteelas caracteristicas de sus
antecesoras, ofreciendo una mayor velocidad derttigion en la capa fisica de 54 Mbps
para lo cual emplea el método de modulacion OFDMh@Egonal Frequency Digital
Multiplexing) y ofrece soporte Qo0S. Bajo esta effmacion se ha formado un grupo de
reconocidas firmas el HiperLAN2 Global Forum H2Gien la intencién de sacar al
mercado productos basados en este competitivodestalliperLAN2 posee algunas
similitudes con el estandar 802.11a, al igual ete atiliza modulacion OFDM y opera
en la banda de frecuencias de 5 GHz, sin embagsittemas tecnoldgicos para el
control de acceso son diferentes. Mientras 802utiliaa CSMA-CA, HiperLAN2 usa
TDMA.

El estandar HiperLAN2 es més dificil de implemergae su anélogo, el 802.11a por lo
que muy pocos dispositivos se cifien a él, includgunos autores lo consideran
practicamente muerto.

D.3. TECNOLOGIA WI-MAX

A pesar de que el proyecto para la creacion deuenmestandar se gesté hace mas de
seis afios en el IEEE, fue hasta abril de 2002|gymimera version del mismo, la
802.16, se publico, y se referia a enlaces fijosad@ con linea de vista (LoS) entre
transmisor y receptor, pensada para cubrir laialtimilla" (o la primera, segun desde
gue lado se mire), utilizando eficientemente vafti@suencias dentro de la banda de 10 a
66 GHz.

En marzo de 2003, se ratific6 una nueva versiorg0@.16a, y fue entonces cuando
WiIMAX, como una tecnologia de banda ancha inalarabempezé a cobrar relevancia.
También se penso para enlaces fijos, pero llegaeader el rango alcanzado desde 40 a
70 Km, operando en la banda de 2 a 11 GHz, paiteu# es de uso comin y no
requiere licencia para su operacion. Es vélido papmlogias punto a multipunto v,
opcionalmente, para redes en malla, y no requiesalde visién directa. Emplea las
bandas de 3,5 GHz y 10,5 GHZ, validas internacioaate, que requieren licencia (2,5-
2,7 en Estados Unidos), y las de 2,4 GHz y 5,7835(GHz que son de uso comdn y no
requieren disponer de licencia alguna.

Un aspecto importante del estdndar 802.16x es gfieedun nivel MAC que soporta
multiples enlaces fisicos PHY. Esto es esenciah gare los fabricantes de equipos
puedan diferenciar sus productos y ofrecer soles@daptadas a diferentes entornos de
uso. Pero Wi-Max también tiene competidores, y s alternativa es el estandar
Hiperaccess(>11 GHz) eHiperMAN (<11 GHz) del ETSIT, pero el auge que esta
tomando Wi-Max ha hecho que se esté estudiandosihifidad de armonizarlo con esta
altima norma, que también utiliza una modulaciorD®F Sin olvidarnos déviobile-Fi,

el estandar 802.20 del IEEE, especificamente digeflasde el principio para manejar
trafico IP nativo para un acceso movil de banddangue provee velocidad entre 1y 16
Mbps, sobre distancias de hasta 15 o 20 Km, utidti@aafrecuencias por debajo de la
banda de 3,5 GHz.

Estas velocidades tan elevadas se consiguen gracidaiizar la modulacion OFDM
(Orthogonal Frequency Divisién Multiplexing) con®Subportadoras, la cual puede ser
implementada de diferentes formas, segun cada dipersiendo la variante de OFDM
empleada un factor diferenciador del servicio offecEsta técnica de modulacién es la
que también se emplea para la TV digital, sobrdecalsatélite, asi como para Wi-Fi
(802.11b) por lo que esté suficientemente prob&dporta los modos FDD y TDD para
facilitar su interoperabilidad con otros sistemelsilares o inalambricos.
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Soporta varios cientos de usuarios por canal, cogran ancho de banda y es adecuada
tanto para trafico continuo como a rafagas, sieimdi@pendiente de protocolo; asi,
transporta IP, Ethernet, ATM etc. y soporta mudtplservicios simultaneamente
ofreciendo Calidad de Servicio QoS en 802.16e,Ipaual resulta adecuado para voz
sobre IP (VolP), datos y video. Otra caractedstie WIMAX es que soporta las
llamadas antenas inteligentes (smart antenas)iggrde las redes celulares de 3G. Estas
antenas inteligentes emiten un haz muy estrecho spiepuede ir moviendo,
electrénicamente, para enfocar siempre al recepbar]o que se evitan las interferencias
entre canales adyacentes y se consume menos jpaaéser un haz mas concentrado.

También, se contempla la posibilidad de formar sedalladas (mesh networks) para que
los distintos usuarios se puedan comunicar entreisnecesidad de tener vision directa
entre ellos. Ello permite, por ejemplo, la comuniéa entre una comunidad de usuarios
dispersos a un coste muy bajo y con una gran skglial disponerse de rutas alternativas
entre ellos. Asi, Wi-Max puede resultar muy adeoupdra unir hot spots Wi-Fi a las
redes de los operadores, sin necesidad de estabieealace fijo. El equipamiento Wi-Fi
es relativamente barato pero un enlace E1 o DSlltaesaro y a veces no se puede
desplegar, por lo que la alternativa radio parecy mazonable. Wi-Max extiende el
alcance de Wi-Fi y provee una seria alternativaompiemento a las redes 3G, segun
Como se mire.

Para las empresas, es una alternativa a contergplaje el coste puede ser hasta 10
veces menor que en el caso de emplear un enlaceTH1 En Colombia la ciudad de
Cali, después de Bucaramanga esta ingresando esoelle esta tecnologia para uso
residencial y se espera que las principales ciwdelepais adopten este servicio.

Velocidad 124 Mbps

Cobertura 40-70 Km
Licencia No Si/No No No

Ventajas Velocidad Velocidad y Velocidad Velocidad
y Precio Alcance

Método CSMA CSMA CSMA/CA TDMA
acceso
TDMA

Desventajas Bajo Interferencias?  Poco alcance y Poco alcance y
alcance compatibilidad compatibilidad

Tabla D.1. Comparacion 802.11b con otras tecnologias.
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ANEXO E. REQUERIMIENTOS DE DISENO DE UNA
WLAN Y METODO ESTUDIO DE SITIO (SITE
SURVEY)

REQUERIMIENTOS DE DISENO.

Es muy importante definir los requerimientos al @mo de un proyecto. Si esto no se
realiza probablemente no se instalara una solugbe reina completamente las
necesidades de los usuarios 0 que sea compatiblogm®mtros sistemas existentes. Es
necesario tener esto claro y presente porque aeiguttificil y costoso y, en algunos casos
inviable hacer una nueva labor de redisefio y degeeieria una vez la solucion esta
implementada.

Una WLAN debe tener la misma clase de requerimsetipicos de una LAN, incluyendo
alta capacidad, habilidad para cubrir distanciagasp conectividad completa entre
estaciones enlazadas y capacidad de transmision.

Los requerimientos definen las bases del disefioocdatisiones técnicas de cual
tecnologia WLAN se debe elegir, la cual define queponentes que se debe usar y
como la solucién trabajard. Revisaremos los requentos mas comunes acorde al
disefio a implementar.

« Arquitectura. Una descripcion de la arquitectura para la faciication y
desempeiio de los dispositivos que incluye plandesipisos o edificaciones, el
tipo de construccion, y posibles ubicaciones deplastos de acceso APs. Hay
que considerar hacer dibujos de los edificios yinmama través de ellos para
verificar la exactitud. También se hace necesanaeat fotos a los edificios que
tienes varios pisos. Adicionalmente una inspeceidnal para completar esta
valoracion. Todo esto ayudard a capturar el media pomar las alternativas
correctas de disefio.

« Aplicaciones.Ultimamente las WLANs deben soportar aplicacicatesisuarios,
luego hay que definirlas completamente. Estas apbtioes podrian ser
aplicaciones generales de oficina como navegachiisyueda en la Web, correo
electrénico y transferencia de archivos. Podriarapkcaciones como monitoreo
inalambrico de pacientes en un hospital o consulenvié de precios en un
almacén. Hay que especificar los tipos de infordracomo voz, datos y video y
como se transmitiran a través de la facilidad. lteguerimientos de las
aplicaciones permiten especificar el flujo de datda velocidad de transmision
cuando se diserie el sistema.

« Usuarios. No hay que olvidar el nimero de usuarios y dontbes eisaran la
WLAN. Es importante identificar si los usuarios &erusuarios moviles o
usuarios estacionarios, lo cual provee una base ipatuir roaming® en el
disefio. Los usuarios moéviles se moveran a travda beacion y posiblemente
vagaran a traves de dominios IP, creando la nemkside manejar

3 Capacidad de un dispositivo para moverse entre demabertura sin interrumpir el servicio ni perder
conectividad
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direccionamiento IP dinamico. Algunos usuarios rse¥stacionarios tales como
computadores de escritorio con tarjetas inalambiRal.

Areas de Cobertura. Esto describe donde los usuarios necesitaran @ecés
WLAN. Los usuarios pueden necesitar conectividdd ea las oficinas o en los
cuartos de conferencia, pero también deben eshilithdos en otras areas sin
conectividad inalambrica como la cafeteria. La eipacion correcta del area de
cobertura evitara gastos innecesarios de instalatd@untos de acceso donde no
son necesitados. De manera obvia y tacita, tambiédrea de cobertura
determina la region o pais donde la WLAN operamstp tiene efectos en la
planeacion de los canales y en la disponibilidatbderoductos inalambricos a
escoger y en el uso o no de licencias. Las distartgpicas de un WLAN tienen
didametro de 100 a 300 m.

Seguridad. Describe la sensibilidad de la informacion siendlmaaenada y
enviada sobre la WLAN. En este parametro de disefiestablece la necesidad
de encriptacion si los usuarios van a transmifarmacion tal como nameros de
tarjetas de crédito. Hay que asegurarse de inpliteccion contra ‘espias’
incluyendo requerimientos personales de firewalhr Dompleta y abundante
seguridad conciente que el disefio a realizar pecdeln informacion valiosa y
confidencial de la institucién o compaiiia.

Dispositivos finales de usuarioSe deben especificar los dispositivos finales de
usuario, como el hardware y el sistema operatiggg @segurar que la solucion
se acomoda a estos. Por ejemplo se puede espeqiiealos usuarios finales
tendran computadores portétiles IBM corriendo canddwsXP Professional, o
una marca particular de computadores de bolsillbetelo WindowsCE con
interfaces CompactFlash. Esto da una base pardirdgae tipo de tarjetas NIC
802.11 se usaran, tan bien como la valoracionsjeoditivos intermedios.

Vida y duracién de las baterias.Una tarjeta NIC 802.11 consumird un par de
cientos de miliamperios. Las baterias bajo estgacduraran desde un par de
horas a un dia 0 méas, dependiendo del tamafo loietdaia. Hay restricciones
para la mayoria de las aplicaciones, pero estemd&fioco para la cantidad de vida
de la bateria que los usuarios realmente necasitBsia informacion se puede
utilizar para decidir si se activa o implementa asministrador de energia,
especificar las baterias grandes o determinar an pfectivo de carga de
baterias.

Sistema de interfaces.En la mayoria de los casos los usuarios necesitara
accesar a informacién ubicada en servidores quém est la parte cableada del
sistema. Por ejemplo se puede encontrar que l@giaswnecesitaran interfaces
con el sistema de administracion IBM AS/400.

Financiacion. En el escenario de los requerimientos es necepagiguntar

cuanto dinero hay disponible. Si el presupuestd bnete de los fondos es
conocido, se sabra con cuanto dinero se trabajdesolucion. En la mayoria de
los casos, como siempre, la compafiia o institugi@guntara el costo del
sistema. Se hace necesario entonces definir laseregentos y disefar el
sistema antes de dar un costo estimado.
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« Cronograma. Las compafiias o los ‘clientes’ siempre quiererertesu red
WLAN instalada y en operacion lo antes posible ye¢mmenor tiempo. Se
necesita hacer un compromiso con las fechas rdalésrminacion de acuerdo a
un plan establecido y a los requerimientos y ndeésis inmediatas o venideras
de la organizacién. Por ejemplo aplicaciones quénsatilizadas en una época
comercial como navidad, en almacenes y tiendas.

Después de definir estos elementos, se debe tmefitiente informacion para disefnar

la solucion. Antes de proceder se debe estar sederdener claros todos estos

requerimientos, sino se puede considerar la pmsbilde hacer algun prototipo o una

prueba piloto antes de gastar mucho dinero ersefidiy en la instalacion. También hay
gue tener en cuenta procedimientos de control debic®, para mantener todo bajo

control de manera que la meta del proyecto norse tn algo que no se pueda abordar,
algo muy costoso o algo que adn no se necesite.

METODO ESTUDIO DE SITIO (SITE SURVEY).

Site Survey quiere decindlisis del LugarEs una metodologia utilizada en muchas
areas como en estudios y estructuras demografi@sle mediante encuestas los
entrevistadores deben seguir un recorrido deteduinestrategia geografica dada por un
site surveyen la zona donde se tomard la muestra estadiSicauede decir que el
DANE?* en sus continuos estudios y encuestas como sb g@blacional o la encuesta
nacional de hogares realigde surveyprevios muy rigurosos. También se realizip
surveysutilizando iméagenes de satélite para la investiyacie fauna especialmente de
especies en estado silvestre para determinar ssfungores como migracion,
reproduccion y comportamiento social. Cada estsi® survey tiene su metodologia
propia dependiendo del &rea de aplicacion.

En WLANs es muy importante para determinar los tefeade las ondas de radio

propagadas. El objetivo principal d&te Surveys suministrar la suficiente informacion

para determinar la ubicacion y el nimero de APssguéeben instalar para proporcionar
la cobertura adecuada. También detecta la presdecfaentes de interferencias y la
existencia de otras redes inalambricas que poddgradar el funcionamiento de la red.
Gran parte del disefio de una WLAN es identificanbécacion de los APs para proveer
una interfase con los recursos de la red cableadaayadecuada cobertura para los
usuarios moviles.

Si una WLAN fuese instalada en un area completanaiierta, libre de paredes, muros
de concreto y muebles, las ondas de radio de $positivos inaldmbricos serian capaces
de mantener un patrén de radiacion omnidireccidraaliendo mas facil la prediccion del
maximo rango de operacion de todos los dispositivda ubicacion de los APs. La
construccion de una edificacién ofrece ondas die mtravés de los diferentes pisos, por
ejemplo, depende del método utilizado entre piEbsango es mas grande si las ondas
pasan a través de drywall, es menor si pasa asta®/éoncreto y es muy pobre si pasa a
través de metal.

La siguiente tabla muestra la interferencia deasrds RF frente a diferentes materiales:

24 Departamento Administrativo Nacional de Estadéstic
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Material Ejemplo Interferencia
Madera Techos / Machimbres Baja
Vidrio Ventanas Baja

Amianto Techos Baja

Yeso Paredes Baja

Ladrillo Paredes Media

Hojas Arboles Media
Cuerpo Humano Muchedumbre Media
Agua Lluvia / Niebla Alta

Ceramica Tejas Alta

Papel Rollos de papel Alta

Vidrio (con mucho plomo) Ventanas Alta

Metal Vigas Muy alta

Tabla E.1. Interferencia de las ondas RF

Cintas o laminas de metal en vidrios, paredes zaflars con acero, pisos en cemento,
paredes con aislamientos, escaleras de emergengii@vgdores son ejemplos tipicos
donde se reducira el rango de la sefial.

El Unico método verdadero para un O6ptimo desempagiola WLAN es probar
empiricamente la correcta ubicacion de los AP ytod tipos de dispositivos que se
utilicen como tarjetas NIC y antenas. No hay mameraeterminar la distancia que una
sefial viajara sin usite survey.

La primera tarea es conseguir un plano de consfruccuna maqueta a escala del lugar
en el cual se quiere disefiar e instalar la redunhtica. Luego, sobre el plano o maqueta,
se realiza un estudio, para definir la ubicacid@ragtidad de AP necesarios para cubrir el
area deseada dentro de la red WLAN. Para estosselas denominad&Site Surveys
Tools herramientas que ayudan a comprobar el alcancaligad de los enlaces
inaldmbricos. Dentro de estas herramientas estaof@bare incorporado en las tarjetas
NIC inalambricas y un analizador de espectro.

Para un desarrollo exitoso d&ite Survege considera la siguiente metodologia:

1. Adquirir un plano o0 maqueta del lugar.

Obtener un plano es un elemento esencial paranc@nticon los siguientes pasos del
proceso.
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2. Inspeccién visual

Inspeccionar y evaluar en forma visual el secta sgidesea cubrir con la WLAN, para
determinar la existencia de obstaculos que no apamneen el plano e identificar posibles
fuentes de atenuacidén e interferencias de radisdregas. En esta etapa se debe
considerar si existen elementos y/o caracteristidat lugar que degraden el
funcionamiento de la red WLAN.

3. Identificacion del &rea de cobertura.
Identificar en el plano, las areas que se desaaat@on la WLAN.

4. Ubicacion preliminar de los AP.

Definir la ubicacion de los AP en forma preliminamnsiderando la potencia de
transmision, tipo de antena y disponibilidad deeledtrica, red de datos y el alcance del
AP. La ubicacion de los AP necesarios para darrtaaeal area deseada, depende del
alcance de cada uno de estos. Segun Wi-Fi, los Iédtan un alcance nominal en
interiores (Indoor) de 100m y en exteriores (Outjide 400m.

Otro analisis que se puede realizar es la atenuapié experimenta la potencia de la
sefal a medida que se propaga.

5. Verificando la ubicacion de los AP.

Verificar la ubicacion de los AP. Para corroboiidasibicacion preliminar es correcta se
utilizan lasSite Surveys ToalsPara realizar las pruebas de cobertura no essaec
tener conexidn con la red cableada, ya que sezaealiviando pequefios paquetes de
datos al AP, desde la STA, a través del comamagpen DOS. Un computador ejecutara
continuamente el comangong y se consignaran las estadisticas como tiempo mjnim
maximo, promedio, del recorrido ida y vuelta de dtzdos, asi como el porcentaje de
paquetes perdidos o tiempo de no respuesta.

6. Documentacién

Una vez ubicados los AP, documente la informaciofoema adecuada, identificando los

requerimientos del tipo eléctrico y de datos. Eplaho indique la ubicacion exacta de

los dispositivos. Documentar la topologia fisickgica de la red, modo de operacion y
rendimiento, de manera que esta documentacion sone referencia de la nueva red

instalada y de sus capacidades de funcionamien@ndd se prueba la red nuevamente,
estos datos se comparan con los de la referenstia, ayuda a resolver problemas

especificos en la red causados por el ambiente, ppaatenimiento, entre otros.
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ANEXO F. PLANO ESQUEMATICO RED LOGICA

UNIAGRARIA

Fuente: PRESING LTDA

86

RECEPCION
P17 P11
P18 P12 P10
P13 P9
P14 P8
P15 P7
P19 P16 AP-P3L
AUDITORIO P20 SALA
P21 PROFESORES P66
P22 P5
P23 P4
P3
P1 P2
D13 D14 / A10 AlL
D12 SALA 4 (INTERNET) D1 Al7
D11 D2)] E22 E24ese2 B2l E10 RECTORIA
D10-D9 D8 D7 D6 D5 D4-D3 | D E23 11 €9 AL2
c24 C16 cs E12 E8 I
c23 cis cr E13 E7 A9
ca1-c22 C13C14  C5-Co 14 €6
C19-C20 c11-c12 c3-c4 E15 E5 /
c17-c18 co-clo  ci-c2 | 16 4 A8
saLasisTEMAS 1 [[€ k1 &
F3 F2 r1 E18 E2 A7
E19 El A6
OFICINA DOCENTES 1§F13| 20 SALA JUNTAS
‘ F4  F5 FUFQF14 B9 T B0 B9
Fo rs FffFs B7 T B3 BI7
OFICINA DOCENTES 2JF11] BS B6 B15 B16} JREG Y CONTROI
B24 B3 T B4 B13 T B A5
F10 F11 F12 B23 B1 B2 Bl  BL A4
DIRECCION DPTO SISTEMAS N [B25 }—L SISTEMAS 3 N1 N3
[ B I¢ TESORERIA
Ji7 A3 A2,1
LAB SUELOS A13 B24§
v | PersonaLy contasiLDAD A2 ln2z /|
ASISTENTES DPTO SISTEMAS Al8 A14 Al D. FINANCIERA
v v |v2 | Al A24
CORREDQR PRINCIPAL r
INGENIERIAS * ] G617
* * + J1 G9  POSTGRADO _(}J Gl 02 03
J16 K1 K2 K3 Ji4 BIBLIOTECA |SEGURIDAD IND EC PSGC
| K Jls J13 | 32 G10 posTerand] ELACIONES G2
SALA DOC J3 J12 GESTION CALIDAD INSTITUCIONALES
J11 G3
DECANATURA ADMON BIOLOGIA J10| ZOOTECNI, pa BANOS
J4 Gl1 G2
LAB QUIMICA J5 ATN. EGRESADOS G4
vErcADEO |G14 SECRETARIAR.I G5
G15 JR—
J6J7J8 J9 G13 G6
ADURIA PUBLICA - f
DEPORTES | G7
[L]«
L6 rls ﬂ'IUUSTRlAL G8
SALA JUNTAS
ALMACEN
PARQUEADERO
[ DX O XK sanrison |
BIENESTAR U. PISO 1 H1 I i2 TIENDA CONVENCIONES




ANEXO G. ALGUNAS HERRAMIENTAS SOFTWARE
MONITOR WLANSs

Identificador de APs, escuchd

NetStumbler www.netstumbler.com los SSID y manda sefiales
buscando APs
Sniffer y monitor de
WLANS- de forma pasiva
monitorea el trafico

Kismet www.kismetwireless.net inalambrico, orden la

informacion para identificar
SSIDs, direcciones MAC,
canales y velocidades de
conexion.

Herramienta para descubrir
WLANSs- Usa la fuerza bruta
Wellenreiter http://packetstormsecurity.nl para identificar APS de bajo
trafico, oculta su verdadera
MAC y se integra con GPS.
Herramienta para descubrir
WLANSs- Usa la fuerza bruta
THC-RUT www.thehackerschoice.com para identificar APS de bajo

trafico- Su primera
herramienta en una red
desconocida.

Analiza WLANs- permite
surfear de forma interactiva I
www.ethereal.com informacion capturada,
observando informacién
detallada de todo el trafico
inalambrico.
Rompe la encripcion — Hacg
un crack de WEP utilizandg
WepCrack http://sourceforge.net/projects/wepcrackas vulnerabilidades en Ig
programacion de RC4.
Rompe la encripcion-
monitorea de forma pasiva lak
AirSnort http://airsnort.shmoo.com transmisiones, computando |§
llave de encripcién cuando s§
han capturado suficiente
paquetes.
HostAP http://hostap.epitest.fi Convierte una  estacio
WLAN para funcionar como
un AP.
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ANEXO H. ESPECIFICACIONES DISPOSITIVOS

INALAMBRICOS

TEW-430APB 54Mbps 802.11g Wireless Access Point

TRENDNET

Especificaciones
Hardware

Standards:

Media Connector:
LED Indicators:
Power:
Dimensions:

Weight:
Temperature:
Humidity:
Certifications:
Wireless
Frequency Range:
Modulation:

Protocol:

IEEE 802.11g (Wireless LAN)
IEEE 802.3u (Fast Ethernet)

10/100Mbps, Half/Full Duplex

Power, LAN & WLAN

5V, 1.2A External Power Adapter

124 x 86 x 40 mm (4.9 x 3.4 x 1.6 inches) (without
antenna)

124 x 86 x 40 mm (4.9 x 3.4 x 1.6 inches) (without
antenna)

Operating: -0° ~ 40°C (32° ~104°F)

Storage: -10° ~ 70°C (14° ~ 158°F)

Max. 90% (non-condensing)

CE, FCC

2.412 ~ 2.484 GHz

802.11b: DSSS

802.119: DBPSK/DQPSK/CCK/OFDM
CSMA/CA with ACK

Data Rates (Auto Fallback): 802.11b: 11, 5.5, 2 and 1Mbps

802.119: 54, 48, 36, 24, 18, 12, 9 and 6Mbps
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Operating Mode: AP, WDS Bridge & Repeater

Channel: AP, WDS Bridge & Repeater

Security: 64/128-bit WEP (Hex) & WPA
802.1x Authentication & MAC Address Access Control
List (ACL)

Antenna: 1 x 2dBi Detachable Diversity Antennas with Female
Reverse SMA Connector

Output Power: 13 dBm (min)

Transmit Power: 802.11b: 12dBm (typically)
802.11g: 15dBm (typically)

Receiving Sensitivity: 54Mbps: -68dBm @ 10% PER (Packet Error Rate)

11Mbps: -81dBm @ 8% PER (Packet Error Rate)

* Note: For optimal results in extending your wes$ range with wireless antenna
installations, we recommended that you consultaegsional installer for site survey,
safety precautions, and proper installation.
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TEW-432BRP 54Mbps 802.11g Wireless Firewall Router

Especificaciones

Hardware
Standards Wired: IEEE 802.3 (10Base-T), IEEE 802.3u (100B&X@;
ANSI/IEEE 802.3 Auto Negotiation
Wireless: IEEE 802.11b (11Mbps), IEEE 802.11g (548)b
WAN 1 x 10/100Mbps Auto-MDIX Port (Internet)
LAN 4 x 10/100Mbps Auto-MDIX Port
Connection Type Dynamic IP, Static (Fixed) IP, PPPoE, PPTP
Network TCP/IP, NAT, PPPoOE/PPTP, HTTP, DHCP Server/Client
Protocols
LED Indicator Power, System, WLAN: ACT
WAN: Link, ACT & Speed; LAN: Link, ACT & Speed
Dimension (L x W x H) 147 x 115 x 35 mm (5.8 x 4.5 x 1.4 inches)
Dimension (L x W x H) 147 x 115 x 35 mm (5.8 x 4.5 x 1.4 inches)
Temperatura 2269.(8 0z.)
Humidity Max. 95% (Non-Condensing
Power Adapter 5V DC, 2.5A External Power Adapter
Certification FCC & CE
Wireless
Frequency 2.412 to 2.484GHz (Industrial Scientific Medicalrii
Module Technique 802.11b: CCK (11 and 5.5Mbps), DQPSK (2Mbps), DBPSK
(1Mbps)
802.11g: OFDM
Antenna 1 x 2dBi External Detachable Dipole Antenna (FenfRdeerse

SMA Connector)

Media Access Protocol CSMA/CA with ACK

Security 64/128-bit WEP, 802.1X/ WPA, WPA-PSK, MAC Address
Filter, Protocol Filter

Transmit Power 13 dBm (typically)

Data Rate 802.11b: 11Mbps, 5.5Mbps, 2Mbps, and 1Mbps
802.11g: 54Mbps, 48Mbps, 36Mbps, 24Mbps, 18MbpbjHs,
9Mbps and 6Mbps

Receiving Sensitivity 11Mbps 8% PER @ -85 dBm (typical)
54Mbps 10% PER @ -70 dBm (typical)

Channels 11 Channels (US), 13 Channels (EU)
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TEW-401PC 54Mbps 802.11g Wireless PC Card

Especificaciones

Hardware

Adapter Type: 32-bit CardBus PCMCIA Type Il (fits PCMCIA Type ¢k Type
1l slot)

Standards: IEEE 802.11g draft and IEEE 802.11b

Driver Supports: Windows 98SE/ME/2000/XP
Data Rate (auto fallback: 802.11b: 11Mbps, 5.5Mbps, 2Mbps, and 1Mbps
802.11g: 54Mbps, 48Mbps, 36Mbps, 24Mbps, 18Mbps,
12Mbps, 9Mbps and 6Mbps
Module Technique: 802.11b: CCK (11 and 5.5Mbps), DQPSK (2Mbps), DBPSK
(1Mbps) 802.11g: OFDM

Antenna: Build-in Diversity Patch Antenna

Media Access Protocol: CSMA/CA with ACK

Frequency. 2.4 t0 2.497GHz (Industrial Scientific Medidzdnd)
Output Power: 15dBm (max.)

Receiving Sensitivity: 11Mbps 10 — 5 BER @ -80 dBm (typical)
54Mbps 10 — 5 BER @ -65 dBm (typical)
-65 dBm-54 Mbps, -67 dBm-48 Mbps, -70 dBm- 36
Mbps, -75 dBm 24 Mbps, -78 dBm-18 Mbps, - 82
dBm- 12 Mbps, -85 dBm-9 Mbps, -89 dBm-6 Mbps.

Power Consumption: Operating: 3.3VDC (TX: 550mA, RX: 350mA). 1dle.3¥DC,

225mA
Radio Disabled: 3.3VDC <10mA
Channels: 11 Channels (US/Canada), 13 Channels (EU)
Dimensions (L x W x H): 118 x 54 x 8.5 mm (4.65 x 2.1 x 0.33 inches)
Weight: 42.59. (1.5 0z.)
Operating Temperature: 0°~50°C (32°~122°F)
Storage Temperature: -20° ~65° C (-4° ~ 149° F)
Humidity: Max. 95% (Non-condensing)
Certification: FCC, CE

* Note: For optimal results in extending your wes$ range with wireless antenna
installations, we recommended that you consultadegsional installer for site survey,
safety precautions, and proper installation.
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TEW-AO080 8dBi Outdoor Omni-Directional Antenna

Especificaciones
Hardware
Frequency Range
Gain

VSWR

Polarization
HPBW/ Horizontal
HPBW/ Vertical
Power handling
Down tilt
Impedance
Connector
Survivalwind speed
Lightning protection
Certification
Dimension

Weight
Temperatura
Humidity
Certification

Patrones de Radiacién

« Note: For optimal results in extending your wirsleange with wireless antenna
installations, we recommended that you consulbéegsional installer for site

2400 ~ 2500MHz
8dBi

2.0:1 Max
Linear, vertical
360°

15°

50W (cw)

00

50 Ohms

N-Type Female
216 km/h

DC ground

CE, FCC

25 x 80 x 520mm (0.98 x 3.15 x 20.47 in.)
323 g (11.40z.)

-40°C ~ 80°C (-40°F ~ 176°F)
100% at 25°C (77°F

100% at 25°C (77°F)

survey, safety precautions, and proper installation
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WRT54G Wireless-G Broadband Router

Standards

Channels

Ports

Cabling Type
Data Rate

LEDs

Transmit Power
Modulation

Network Protocols
Environmental
Dimensions

Unit Weight
Certifications
Operating Temp.
Storage Temp.
Operating Humidity
Storage Humidity

IEEE 802.3, IEEE 802.3u, IEEE 802.11b,
IEEE draft 802.11g

11 Channels (USA, Canada)

13 Channels (Europe)

14 Channels (Japan)

Internet One 10/100 RJ-45 Port for Cable/DSL Modem
LAN Four 10/100 RJ-45 Switched Ports

One Power Port

Category 5 Ethernet Network Cabling or better
Up to 54Mbps (Wireless),

10/100Mbps (Ethernet)

Power, DMZ, Diag

WLAN Act, Link

LAN Link/Act, Full/Col, 100

Internet Link/Act, Full/Col, 100

15 dBm

802.11b CCK, DQPSK, DBPSK

draft 802.11g OFDM

TCP/IP, IPX/SPX, NetBEUI

7.32" x 6.89" x 1.89"

(186 mm x 175 mm x 48 mm)
17 0z. (0.482 kg)

FCC Class B

32°F to 104°F (0°C to 40°C)
-4°F to 158°F (-20°C to 70°C)
10% to 85%, Non-Condensing
5% to 90%, Non-Condensing
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ANEXO |. PRESING LTDA

esing Lida.

Especiales de Ingenieria

Bienvenidos a la pagina web de Presing Ltda.

profesionales en las areas de ingenieria eléctrica, electrdnica ¥
telecomunicaciones con comprobada experiencia de mas de 18
afios en la ejecucion de obras eléctricas y de cableado
estructurado; suministro, montaje y mantenimento de equipos

de soporte eléctrico como reguladores de voltaje, sistemas
ininterrumpidos de potencia L.P.S. ¥ equipos de telecomunicaciones,

Proyectos Especiales de Ingenieria, PRESING LTDAn@sempresa de profesionales en
las areas de ingenieria eléctrica, electrénicalgcaoenunicaciones, con comprobada
experiencia de mas de 18 afios en la ejecucion das aiiéctricas y de cableado
estructurado; suministro, montaje y mantenimiergequipos de soporte eléctrico como
reguladores de voltaje, sistemas ininterrumpidos pdéencia UPS y equipos de
telecomunicaciones.

Cuenta con verdaderos profesionales en Redes deadabEstructurado y Eléctrico,
Regulacion de Voltaje, Seguridad, Vigilancia y Gohsuministrando e instalando los
mejores productos del mercado.

Presing Ltda. se encuentra en el proceso de cambionstante actualizacion en
tecnologias inalambricas, disefio, implementaciggugsta en marcha de proyectos de
esta indole; ofreciendo asi una mayor demandag#mieros Electronicos o afines.

Con su permanencia en el mercado por mas de 18RaBemg Ltda. ha brindado a su

clientela la solucién més completa a sus necessdaléo relacionado con Redes Légicas
y Eléctricas en Centros de Computo, Edificios Igtites y Areas Industriales. Se ha
preocupado por atender sectores como AgenciashilieiBad, Empresas Integradoras de
Sistemas, Industrias Metalmecanica, Petrolerasjr@B de profesionales en las diversas
areas, Sector Salud, Sector educativo, etc. y pargetodos aquellos establecimientos
donde se procesan datos y se usan las telecomionies.c

Presing Ltda. se ha preocupado de manera espeatiabpresentar las marcas de
productos de la mas alta calidad y mantenerlasondiBfes en bodega con el fin de
brindar suministro constante tanto de equipos raieemo de equipos para demostracion
y soporte. De la misma forma estamos capacitandogmentemente a nuestro personal
técnico y profesional para estar siempre a la vamtj y asi asesorar a nuestros usuarios
al momento de ofrecer una solucién definitiva. Ateoer tecnologia de punta les
aseguramos que los productos que nuestra empigsauwie e instala estaran vigentes
por muy largo tiempo antes de ser cubiertos pabkolescencia. Asi mismo tenemos a
disposicion una amplia gama no solo de marcas tsintbién de precios los cuales
adaptamos al presupuesto de cada cliente.
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La calidad de nuestros productos hace la clasdiel®es que hoy tenemos y son una
razén para seguir mejorando cada dia.

Presing es distribuidor de:
M Equipos de proteccion eléctrica y baterias para URS
UPS y reguladore#\pc - Tripp Lite — Powerware — Cdp — Atse
Csb - Rocket - Coexito - Exide - Yuasa — Dynasty
M Equipo activo para redes:

Hubs, switches, routers, moden&com - Cisco — TrendNet — Netgear
Qpcom

Y Y
R

3com NETGEAR

Linea de productos para redes LAN basados en tagiaoEthernet, Giga
ethernet, fibra o Wireless (inaldambrico). Asi cossvidores de impresion,
Internet, y todos los accesorios para el mayoringiedto de su red.

M Equipo para conectividad:

PLTEER o

Cables UTP, STP, fibra épticBelden - Bertek - Amp - Condumex.
Tomas categoria 5e, 6 ySiemon - Amp - Systimax - Quest — Panduit

M Equipo wireless desde 11mbps hasta 54mbps
Access Point, tarjetas PCl/ PCMCI3com - TrendNet - Zoom -
Avaya

TRENDnRet

TRENDware, USA

M Equipos y accesorios para telefonia:
Plantas telefonicas, teléfonos, Acdeanasonic — Avaya
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AVAYA

M Equipos de seguridad y vigilancia y control por Inérnet:
Camaras Web, IP y CCTWanasonic - Orinoco — TrendNet

Panasonic

PRESING LTDA Tiene a su disposicion Sistemas y pgsi Camaras para circuito
cerrado de TV en todas sus versiones dependiendasd@ecesidades del cliente.
También se cuenta con todos los accesorios y mianégto preventivo y correctivo.
Especialistas en sistemas de seguridad con cAM&B¢> y camaras para vigilancia IP,
controlada mediante procesadores. Ofrece tambiérapacidad de integrar nuestras
camaras inalambricas en Red a los sistemas cabldadoCTV tradicionales

25 CCTV: Circuito Cerrado de Television.
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