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permite realizar la clasificacion y verificacion de esta. El primer paso de este procesamiento
es el mejoramiento de la imagen el cual permite una mejor definicién de las crestas y valles.
Este paso consiste en un filtrado basado en la orientacién y frecuencia local que presentan
las crestas en la imagen que ha sido dividida en pequefos bloques. Después del
mejoramiento se realiza la clasificacion de la huella en uno de los cinco tipos de huellas
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A fingerprint verification system is a personal authentication system based on skin
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INTRODUCCION

Tradicionalmente la identificacion personal en los sistemas de seguridad
se ha basado en posesiones personales, tales como llaves o tarjetas; o en
conocimientos secretos, tales como contrasefias o numeros de
identificacién personal. Estos sistemas tienen un gran problema: la
personificacién, el cual consiste en que una persona reclama ser alguien
mas. Por esta razon se ha visto un gran incremento de sistemas de
seguridad mas confiables y practicos, donde el elemento involucrado en la
identificacién y/o verificacién personal (llave, tarjeta, PIN; etc.) no este
expuesto a dafarse, perderse, ser robada o falsificada; y ademas no
exista la necesidad de memorizar nimeros, contrasenas o algun otro tipo
de clave. Estos son los sistemas biométricos. Por lo tanto la biometria es
la ciencia que se dedica a la identificacion de individuos a partir de una

caracteristica corporal o de un rasgo de comportamiento.

Las mediciones de las caracteristicas corporales de la persona recibe el
nombre de biometria estatica. Los principales estudios y aplicaciones de la
biometria estatica estan basados en las mediciones de huellas digitales,
patron del iris, mapa de retina, geometria de la mano, forma de la cara y
ADN. Existen también, pero menos usadas, técnicas biométricas basadas
en la forma de la oreja, temperatura corporal (termografia) y forma del

cuerpo.

Las mediciones de las caracteristicas de comportamiento de la persona

recibe el nombre de biometria dindamica. Los principales estudios y



aplicaciones de la biometria dinamica estan basados en el patrén de voz,

la firma, forma de caminar, dinamica de tecleo y analisis gestual.

En el presente texto se muestra un estudio, disefio y montaje de un
sistema de adquisicion, clasificacion y verificacidn de huellas dactilares. El
primer capitulo aborda las principales caracteristicas de un sistema
biométrico, su modo de operacién, sus parametros de desempefio y los
principales tipos de tecnologias biométricas usadas en la actualidad. En el
segundo capitulo se realiza una descripcidn de los sistemas biométricos
basados en huellas dactilares, su historia, caracteristicas de las huellas
dactilares y las etapas que constituyen este tipo de sistema biométrico.
El tercer capitulo trata la etapa de adquisicién de huellas dactilares; para
ello se realiza una descripcion de los principales tipos de sensores usados
para este propdsito, y posteriormente se describen los pasos del disefio e
implementacién del sistema de adquisicion de huellas dactilares
desarrollado en este trabajo; en el anexo A se muestra una tabla
comparativa de los sensores mas comercializados, en el anexo B se
encuentra el manual de funcionamiento del sensor escogido para la
adquisicion del sistema desarrollado y el anexo C contiene los planos del
circuito impreso de la tarjeta de adquisicion implementada. El cuarto
capitulo aborda los algoritmos implementados para las etapas de
preprocesamiento y clasificacion, segun sistema de Edward Henry [Silvia
Farani Costa, 2001], de huellas dactilares. El quinto capitulo aborda los
algoritmos implementados en la etapa de verificacidon. En el sexto capitulo
se dan a conocer los resultados obtenidos del sistema de verificacién
implementado en este trabajo. La parte final del libro contiene las
conclusiones del trabajo realizado y recomendaciones que deben tenerse
en cuenta para futuros trabajos relacionados con el campo de sistemas

biométricos basados en huellas dactilares.



1. TECNOLOGIAS BIOMETRICAS

Entenderemos por sistema biométrico a un sistema automatizado que
realiza las tareas de la biometria. Es decir, un sistema que fundamenta
sus decisiones de reconocimiento mediante una caracteristica personal
que puede ser reconocida o verificada de manera automatizada. El
concepto de tecnologia biométrica hace referencia a un tipo de sistema
biométrico clasificado de acuerdo al tipo de biometria empleado, como

por ejemplo, huellas dactilares, iris, retina, etc.

No toda caracteristica fisioldgica o corporal puede ser utilizada con éxito
por un sistema biométrico. Para que esto suceda, un indicador biométrico
(alguna caracteristica con la cual se puede realizar biometria) debe
cumplir los siguientes requisitos:
e Universalidad: Significa que todas las persona deben tener dicha
caracteristica.
e Unicidad: Indica que dos personas cualesquiera deben ser lo
suficientemente diferentes en términos de dicha caracteristica.
e Permanencia: La caracteristica debe ser suficientemente invariante
por un periodo de tiempo.
e Cuantificable: La caracteristica puede ser medida en forma

cuantitativa.

Los requerimientos anteriores sirven como criterio para descartar o
aprobar cualquier caracteristica como indicador biométrico. Luego de
seleccionar algun indicador biométrico, es necesario implementar
restricciones sobre los sistemas con el fin de obtener un sistema practico,

ya que estos sistemas tendran como misién recibir y procesar los



indicadores biométricos. Las restricciones antes sefialadas apuntan a que

el sistema considere:

1.1.

El desempefio, que se refiere a la exactitud, la rapidez y la robustez
alcanzada en la verificacién y/o identificacién. El objetivo de esta
restriccion es comprobar si el sistema posee una exactitud y
rapidez aceptable con un requerimiento de recursos razonable.

La aceptabilidad, que indica el grado en que la gente esta dispuesta
a aceptar un sistema biométrico en su vida diaria. Es claro que el
sistema no debe presentar problema alguno para los usuarios y
debe inspirar “confianza” a los mismos. Factores psicoldgicos
pueden afectar esta U(ltima caracteristica. Por ejemplo, el
reconocimiento de retina, que requiere un contacto de la persona
con el dispositivo de reconocimiento, puede desconcertar a ciertos
individuos debido al hecho de tener su ojo sin proteccion frente a
un “aparato”. Sin embargo, las caracteristicas anteriores estan
subordinadas a la aplicacion especifica ya que en otros casos el
efecto psicoldogico es positivo, debido a que este método es muy
eficaz en cuanto a niveles altos de seguridad se trata.

La fiabilidad, que refleja cuan dificil es burlar al sistema. El sistema
biométrico debe reconocer caracteristicas de una persona viva,
pues es posible crear dedos de latex, grabaciones digitales de voz,

prétesis de ojos, etc.

COMO TRABAJA UN SISTEMA BIOMETRICO

Para realizar la autentificacion biométrica, primero se debe registrar a los

individuos que van hacer uso del sistema (Imagen 1). Para el registro se

utiliza un dispositivo biométrico para examinar el atributo fisico o de

comportamiento elegido. Un software se encarga de cuantificar los datos

examinados y transformarlos en datos matematicos. El conjunto de estos



datos matematicos constituye la plantilla que identifica al individuo. La
plantilla y un dato asociado (como por ejemplo el nombre, o un namero

de identificacion personal) son guardados electrénicamente.

La autentificacion se realiza cuando el individuo presenta su rasgo
corporal o de comportamiento ante un dispositivo biométrico.
Nuevamente se cuantifica los datos del rasgo en una plantilla para

compararlos contra la plantilla guardada.

La busqueda de la plantilla guardada puede realizarse de dos maneras. La
primera es una busqueda uno a muchos (1:N), solamente se presenta el
rasgo y el sistema se encarga de buscar entre todas las plantillas
guardadas, quien es el individuo, esta operacion recibe el nombre de
‘identificacion’. Este método requiere un mayor tiempo de blusqueda y es
utilizado en bases de datos pequefios o en aplicaciones criminalisticas. El
segundo método es una busqueda uno a uno (1:1), donde el individuo
presenta adicionalmente su nombre o numero de identificacién personal
solamente, y realiza la comparacién. Esta operacion recibe el nombre de

‘verificacion’, y es utilizado en la mayoria de las aplicaciones biométricas.

Para que se certifique al individuo, la comparacién no necesariamente
resulta en una igualdad entre plantillas. Una serie de factores pueden
influir en leves variaciones matematicas, por ejemplo el peinado en
sistema de reconocimiento de rostros. Para realizar la certificaciéon, las
plantillas deben ser similares entre si cierto grado. Esto no implica que los
sistemas biométricos no sean seguros, sino que son probabilisticos y no

absolutos.



Imagen 1. Etapas generales en un sistema biométrico

L Lector P Ectractor de = |

Biometrico Caracteristicas

ETAPA DE REGISTRO

" Ectractor de
Caracteristicas
Lectar
Biometrico

Comparadaor de -
CERTIFICACION 4 Caracteristicas

ETAPA DE AUTENTIFICACION

PLANTILLA

Tomada de http://www2.ing.puc.cl/~iing/ed429/sistemas_biometricos.htm

1.2 EXACTITUD EN LA VERIFICACION Y/O IDENTIFICACION:
Medidas de desempeiio.

Un sistema puede operar en dos modos diferentes: en modo verificacién y
en modo identificacion, como fue descrito en el numeral anterior. En
ambos casos, el sistema primero necesita una etapa de inscripcidén, donde
se registran los patrones de todas las personas que son “autorizadas”
(personas cuyos patrones son conocidos por el sistema) de tal manera
que cuando se realiza la verificacion o identificacion se compara la
plantilla obtenida contra la plantilla guardada en la base de datos,
estableciendo un grado de similitud o de parentesco entre estas dos

I\\

plantillas. Para prevenir que los patrones del “impostor” (hace referencia
a la persona que no es conocida por el sistema) sean correctamente
identificados, el grado de similitud encontrado debe exceder un umbral, si

no lo hace los patrones son rechazados.



En teoria, los grados de similitud de los patrones de las personas
“autorizadas” deberian ser siempre mas altos que los de un “impostor”.
Si esto fuese cierto, un solo umbral podria diferenciar el grupo de las
personas autorizadas de los “impostores”. Pero debido a varias razones
esto no es cierto en el mundo real de los sistemas biométricos. En
algunos casos, los patrones de los “impostores” pueden presentar grados
de similitud mas altos que los presentados por el personal autorizado,
generando errores de clasificacidn entre personal “autorizado” e
“impostor”, por lo tanto para cada una de estas decisiones existe dos
posibles respuestas, verdadero o falso; teniendo asi cuatro posibles
respuestas:

e Una persona autorizada es rechazada.

e Una persona autorizada es aceptada.

e Un impostor es rechazado

e Un impostor aceptado

La salida 2 y 3 serian las ideales para un sistema biométrico.

Ahora bien, si se escoge un umbral bien alto de tal manera que ningun
grado de similitud de un impostor exceda este umbral, se tendria un
sistema donde ningun patrén de un impostor seria falsamente aceptado;
pero por otro lado, patrones de personas autorizadas con los grados de
similitud mas bajos que los grados de similitud mas altos de los
impostores, serian falsamente rechazados. De manera contraria, si se
escoge un umbral bien bajo, tal que, ninguna persona autorizada sea
falsamente rechazada, por otro lado se tendria algun impostor que fuese
falsamente aceptado. El valor del umbral debe escogerse, por lo tanto, de
acuerdo a la aplicacién a la cual el sistema sera sometido, en algunos
casos se prefiere altos niveles de seguridad por encima de robustez y
tolerancia ante a las variaciones del patron de entrada y ruido segun sea
el caso. Como consecuencia a la apreciacion realizada anteriormente, un

disefiador de algun tipo de sistema biométrico debe reportar el



desempeno alcanzado por el sistema en cada uno de los umbrales
permisibles por el mismo sistema. Esta informacidén es recopilada en una
grafica denominada “curva caracteristica de operacién del receptor”, (en
ingles, ROC, RECEIVER OPERATING CHARACTERISTIC). Para un mejor
entendimiento, en la Figura 1A, se aprecian los grados de similitud
obtenidos por los impostores ante un sistema biométrico, se ha tomado
como ejemplo una distribucion gaussiana alrededor de un grado de
similitud medio; en la Figura 1B, se visualiza los grados de similitud

obtenidos por personas autorizadas.

Figura 1. Graficas de grados de similitud a la salida de un sistema biometrico. A;

grados de similitud de los “impostores”. B; grados de similitud de personas autorizadas.
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El nimero de patrones falsamente aceptados dividido por el nimero total
de impostores se denomina “Tasa de falsa aceptacion” (en ingles, FAR,
FALSE ACCEPTANCE RATE), (Figura 2A), su valor es uno si todos los
impostores son falsamente aceptados, y cero si todos los impostores son
rechazados. El niumero de patrones falsamente rechazados divididos por
el nimero total de personas autorizadas se denomina “Tasa de falso
rechazo” (en ingles, FRR, FALSE REJECTION RATE), (Figura 2B), su valor
es uno si todas las personas autorizadas son rechazadas, y cero si

ninguna persona autorizada es rechazada.



Figura 2. Graficas de FAR y FRR. A; FAR. B; FRR.
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El valor donde la curva FAR intercepta a la curva FRR recibe el nhombre de
EER (en ingles, EQUAL ERROR RATE), (Figura 3), indicando el grado de
similitud en la cual FAR y FRR son iguales, por lo general el umbral se

escoge de una manera mas estricta por debajo del valor indicado por EER.

Figura 3. Grafica de EER
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En la imagen 2, se visualiza una curva ROC para diferentes umbrales
permisibles por el sistema, donde el eje vertical es representado por FRR
y el eje horizontal por FAR. Ambos indicadores, FAR y FRR estan en

funcion del umbral.



Imagen 2. Grafica ROC.

—

1.3. TIPOS DE SISTEMAS BIOMETRICOS

1.3.1 PATRON DEL IRIS. El iris humano es el anillo que rodea la
pupila, que a simple vista diferencia el color de los ojos de cada persona,
el iris es una estructura Unica para cada individuo con mas de 400
caracteristicas distintivas e inalterables durante toda la vida de la
persona. Cada una de estas caracteristicas puede ser cuantificada y usada
para identificar a un individuo, en la practica solo se emplean 260
caracteristicas. Algunas de ellas son: surcos de contraccién, estrias,
huecos, fibras de colageno, filamentos, anillos y manchas negras (Imagen
3).

Hay dos métodos para la autentificacién por medio del iris, pasiva o

activa.

En el método activo se requiere que el usuario se mueva hacia delante y
atrds de manera tal que la cdmara pueda ajustar el foco en el iris del
usuario, por lo general el usuario se localiza entre 15 y 35 centimetros del

lente de la camara. En el método pasivo se incorporan una serie de
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camaras que localizan y enfocan el iris permitiendo al usuario estar
alrededor de un metro y medio de distancia de la camara; este método es

mas amigable para los usuarios de este sistema.

Imagen 3. Patron del iris humano.

Tomada de http://www2.ing.puc.cl/~iing/ed429/sistemas_biometricos.htm

Una vez tomada la fotografia del iris se procede a realizar un
procesamiento de imagen por software para extraer el borde mas interno
y externo del iris, y los contornos de los parpados, con el fin de obtener la
zona principal del iris, es decir se realiza la segmentacion del iris (Imagen
4). Pestafas y reflexiones que pueden cubrir ciertas zonas del iris son
detectadas y descartadas para el analisis. Luego de detectar la region de
anadlisis se codifica los patrones a través de un proceso llamado
demodulacion. Este crea un cddigo fase para la secuencia de textura del
iris. El proceso de demodulacién usa funciones wavelets de 2-D que hacen
una descripcidn completa de los patrones del iris sin importar el tamafio y
dilatacion de la pupila. La secuencia de la fase es llamada plantilla del
codigo del iris, la cual captura las caracteristicas Unicas de un iris que
permiten la comparaciéon con otras plantillas que se encuentran en la base

de datos para realizar la tarea de verificacién y/o identificacion.
Los sistemas de reconocimiento de iris han tenido problemas de

aceptabilidad por el hecho de que las cdmaras emplean una iluminacion

cercana a luz infrarroja, conociendo que estas camaras cumplen con
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todas las normas estandar de seguridad en iluminacién. Pero en cuanto a
su rendimiento este tipo de sistema ha adquirido un alto nivel de
exactitud en identificacion y/o verificacion.

Sistemas de reconocimiento de iris han sido ampliamente utilizados tanto
en el campo militar (en cuanto a seguridad se refiere) como en las
instituciones financieras (para realizar transacciones monetarias). Por

ejemplo, FBI, CIA, NASA y bancos internacionales.

Imagen 4. Segmentacion del iris.

Tomada de http://www.hellfish.org/~shuopio/netsec/paper.html

1.3.2 MAPA DE RETINA. Los sistemas de verificacién y/o identificacién
gue hacen uso de los patrones de la retina son considerados hoy en dia
como los sistemas con mayor grado de seguridad. Su fiabilidad radica en
gue la vasculatura retinal (forma de los vasos sanguineos de la retina
humana) es un elemento caracteristico de cada individuo, (Imagen 5).
Por lo tanto los sistemas de identificacion y/o verificacién a través de la
retina estdn basados en extraer los patrones de las venas y las arterias

gue se encuentran en la parte de atras del ojo.
El barrido de la retina involucra un haz de luz infrarroja de baja intensidad

que se proyecta a través del ojo hasta la parte de atrdas donde se

encuentra la retina. Se usa la luz infrarroja debido a que las venas y las
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arterias absorben la luz infrarroja mas rapido que el tejido que las rodea.
La luz reflejada es capturada por una cadmara donde se registra el patrén

retinal.

Imagen 5. Patron de la retina.

Tomada de http://www2.ing.puc.cl/~iing/ed429/sistemas_biometricos.htm

Debido a que el reconocimiento a través de la retina es considerado
intrusivo, para las personas no es muy agradable. Pero por otro lado es
uno de los mejores sistemas de verificacién y/o identificacién con un bajo
porcentaje de FRR y casi un 0% de FAR.

Este sistema biométrico ha encontrado su mayor aplicacidon en el campo

militaren el control de acceso a sitios altamente restringidos.

1.3.3 GEOMETRIA DE LA MANO. Los sistemas de reconocimiento que
emplean este tipo de tecnologia se basan en el hecho de que la geometria
de la mano de una persona, es decir su forma, presenta caracteristicas
Unicas que son diferentes a las de cualquier otro individuo; y ademas son
caracteristicas que no cambian significativamente con el transcurrir del

tiempo.
El funcionamiento de este sistema consiste en extraer a través de una

camara, la forma de la mano, obteniendo una representacién 3D de la

misma. A partir de la imagen se extraen caracteristicas tales como:
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longitud, ancho y grosor de la superficie de la mano y de los dedos, para
luego almacenarlas y formar lo que se denomina una plantilla, que

posteriormente se empleara en la etapa de autentificacion.

La etapa de adquisicién en este tipo de sistema comprende una fuente de
luz, una cdmara, un espejo y una superficie plana (con cinco clavos). El
usuario coloca su mano con la palma sobre la superficie plana (Imagen
6).

Imagen 6. Patron de la mano.

Tomada de http://www.hellfish.org/~shuopio/netsec/paper.html

Los clavos que se encuentran sobre la superficie sirven como puntos de
control para un correcto posicionamiento de la mano (en este caso para la
mano derecha). El espejo proyecta hacia la cdmara una vista lateral, para
asi obtener la profundidad.

Las caracteristicas a extraer son mediciones de longitudes y anchos de los
dedos en diferentes posiciones. En la actualidad los sistemas biométricos
que emplean la geometria de la mano realizan noventa (90) mediciones
en total, y la plantilla que se obtiene a través de estas mediciones es el
mas pequefio en bytes en comparacién con otros tipos de sistemas

biométricos.
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Hoy en dia hay miles de lugares alrededor del mundo que usan este tipo
de sistema biométrico para el control de acceso a recintos.
Algunas de sus aplicaciones las podemos encontrar en:
e Entidades financieras, para el uso de cajeros automaticos.
e En Universidades, restriccion en areas de investigaciéon solo para
personal calificado.
e En prisidn, para hacer seguimiento a los prisioneros.
e Plantas nucleares, en EEUU el 90% de sus plantas hacen uso de
este sistema biométrico.
e Aeropuerto, control de seguridad.
e Servicios inmigratorios, para llevar un registro de los viajeros que

cruzan la frontera.

1.3.4 GEOMETRIA DE LA CARA. Las investigaciones sobre
reconocimiento de rostros han tomado un gran auge en los ultimos anos,
de ahi han venido surgiendo nuevos algoritmos y tecnologias basadas en
los diferentes gestos y caracteristicas faciales con el fin de desarrollar
sistemas con diversas aplicaciones tales como en el campo de la robdtica,

control de seguridad, identificacidon de criminales, etc.

Diferentes técnicas y métodos han sido propuestos los cuales se pueden
dividir en dos grandes grupos: los estaticos (fotografias) y los dinamicos
(video). Las técnicas estaticas son las aplicaciones mas conocidas, estas
se basan en fotografias de rostros, donde aspectos como iluminacién,
orientacién, rotacion, y tamafio pueden ser consideradas y controladas.

Las técnicas dinamicas toman otros aspectos adicionales, ya que en una

escena de video aparecen otros objetos que no corresponden a un objeto.
Otra forma de dividir las técnicas de reconocimiento de rostros es:

técnicas basadas en componentes constituyentes y técnicas basadas en la

superficie del rostro.
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Las técnicas basadas en componentes constituyentes, consiste en
encontrar rasgos particulares del rostro tales como ojos, nariz, boca y
forma del rostro entre otros, para conformar posteriormente la plantilla,
que puede ser creado a través de distancias y angulos entre dichos
rasgos, (Imagen 7). Esta técnica presenta una alta flexibilidad en la
manipulacién de las caracteristicas como la boca, ojos, nariz, etc. y la
garantia de este método depende de la exactitud con que se encuentran
dichas caracteristicas faciales. Por tal motivo la resolucion de la imagen

debe ser muy alta para asegurar una correcta deteccion de las mismas.

Imagen 7. Patron del rostro basado en componentes constituyentes.

Las técnicas basadas en el rostro, utilizan una imagen bidimensional con
variaciones de intensidad, (Imagen 8) y el reconocimiento es realizado
por medio de la busqueda de regularidades subyacentes estadisticas. El
método de andlisis de componentes principales PCA (PRINCIPAL
COMPONENT ANALYSIS) es un ejemplo tipico que utiliza esta técnica, la
cual tiene ventajas como considerar el rostro como una caracteristica

global y la resolucion puede ser relativamente baja.
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Imagen 8. Patron del rostro basado en técnicas basadas en su superficie.

Tomada de http://www2.ing.puc.cl/~iing/ed429/sistemas_biometricos.htm

Algunas de las aplicaciones que involucran reconocimiento facial son:

Seguridad en Aeropuertos.

Seguridad en el comercio electrénico.

Bancos internacionales, seguridad en transacciones.

Companias telefdnicas, en las cabinas de servicio publico.

Sistemas de seguridad social.

Procesos de registros en los centros de votacién, implementado ya

en los Estados unidos.

1.3.5 FIRMA. El método de la firma es un sistema biométrico de

comportamiento basado en el hecho de que la accién de firmar se

considera como una accion involuntaria donde no esta influenciada por un

control muscular deliberado y donde ademds se pueden apreciar ciertas

caracteristicas como ritmos, forma, velocidad, aceleracién, presién y

numero de contactos del boligrafo con la superficie a medida que se esta

realizando la firma.
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Los sistemas desarrollados con este método reciben el nombre de
sistemas de verificacion dinamica de firmas DSV (DYNAMIC SIGNATURE
VERIFICATION) y son divididos en dos clases:

e Sistemas basados en el boligrafo, donde un boligrafo especial es el
dispositivo que captura la informacion.
e Sistemas basados en la tableta, donde una tableta actia como una

superficie especial sobre la cual se toman los datos.

En la actualidad existe una nueva técnica para la verificacion de firmas
que recibe el nombre de emisidon acustica. A medida que una persona
escribe sobre una superficie de papel el movimiento de la punta del
boligrafo genera sobre las fibras del papel unas emisiones acusticas que
luego son transmitidas como fuertes ondas hacia un material que se

encuentra debajo del documento que esta siendo firmado.

Algunos de estos sistemas emplean métodos estadisticos para la

verificacion de la firma y otros emplean métodos de eventos secuenciales.

Los aspectos a tener en cuenta en el analisis estadistico son:
e Tiempo total en realizar una firma.
e Tiempo de duracidon cuando el boligrafo hace contacto con la
tableta.

e Distancia horizontal entre caracteres, etc.

En los métodos de eventos secuenciales, el sistema divide la firma en
eventos independientes y se examina cada uno por separado. Cada
evento es considerado como una secuencia de componentes
fundamentales donde esta delimitado por interrupciones abruptas. La
velocidad en una direccidon especifica puede ser considerada como un

evento donde se tiene en cuenta aquellas partes de la firma donde se
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tiene pendientes positivas y aquellas partes donde se poseen pendientes

negativas.

Los sistemas biométricos para verificacion de firmas al igual que los
sistemas de verificacion de huellas dactilares son los mas aceptados.
Algunos sistemas presentan problemas de verificacion con aquellas
personas que cambian radicalmente su firma, ya sean por alguna
enfermedad o por estar bajo el efecto del alcohol o drogas. Los sistemas
necesitan mas de una plantilla para realizar una verificacidn oOptima
posteriormente. El sistema DSV de verificacion de firmas elaborado por
IBM, (Imagen 9), en donde la forma, la presidn, y el tiempo con que se
realiza la firma son los pardmetros que va a considerar el sistema. El
entrenamiento del sistema se logro mediante 6 plantillas para lograr una

verificacidon con gran desempeiio.

Imagen 9. Plantilla de firmas del sistema implementado por IBM.

Tomada de http//:www.ibm.com

En la imagen 10, se visualiza una firma autentica que ha sido aceptada y

una firma falsificada que ha sido rechazada.
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Las aplicaciones de autentificacion a través de sistemas biométricos
basados en la firma ha tenido un crecimiento lento en las instituciones
financieras debido a la necesidad de tener bajos indices falsos rechazos
(FRR), dado que el servicio al cliente es una de sus principales
prioridades. Otras aplicaciones incluyen: oficinas de correo y realizacion

de compras caseras.

Imagen 10. Verificacion de una firma. A; patrén de la firma auténtica. B; patron de la

firma falsificada.

L
.

Tomada de http//:www.ibm.com

1.3.6 VOZ. Un sistema de reconocimiento de voz trabaja con el principio
de que la produccion del habla para cada individuo es diferente. Esta
caracteristica es impuesta principalmente por la forma de la zona bucal
que comprende la boca, la cavidad nasal, laringe y faringe. Aunque para
los seres humanos reconocer a una persona a través de su timbre resulte
una tarea facil, crear sistemas biométricos que verifiquen la identidad de

una persona a través de su habla se convierte en una tarea dificil.

En la actualidad los sistemas de reconocimiento de voz se emplean para
el control de acceso fisico, control de transacciones via telefénica y control
de acceso a datos de computadora entre otras, y debido al desarrollo de
las telecomunicaciones abarcan un campo mas, control de acceso por

Internet y autorizaciones por telefonia celular.
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Una descripcién global del funcionamiento de un sistema de verificacion

de voz es como se ilustra a continuacion:

La persona habla a través de un micréfono para la adquisicion de la senal
y luego el sistema analiza las caracteristicas de la voz. El método de
analisis de Fourier es el mas empleado para extraer las principales
caracteristicas biométricas, que posteriormente son codificadas para
formar una plantilla. Finalmente el sistema compara la plantilla
almacenada en la base de datos con el del usuario quien pide verificar su
identidad.

Técnicamente, el sistema de reconocimiento de voz no es tan preciso
como los sistemas basados en rasgos fisicos, huellas dactilares, analisis
de iris, y retina entre otros. Una de las tareas arduas que deben superar
este tipo de sistema es el de filtrar la sefial de entrada, para poder
separar la sefial de voz del ruido de fondo. A medida que la voz del
individuo esta cambiando ya sea por cuestiones de edad, enfermedad,

fatiga o stress se hace mas dificil su verificacion.

1.3.7 HUELLAS DACTILARES. Una huella dactilar es la representacién
de la morfologia superficial de la epidermis de un dedo. Esta formada por
un conjunto de lineas, denominadas crestas, es la parte mas
sobresaliente de la epidermis del dedo, y valles. Los patrones formados
por estas crestas y valles son caracteristicas distintivas de cada individuo.

Las aplicaciones mas comunes de este tipo de sistema biométrico son:

e Control de acceso fisico a areas restringidas.

e Control de acceso a computadoras personales.

e Control de acceso a redes y a sistemas que manipulan bases de
datos.
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e Control de empleados en una empresa, para registrar la identidad

y el cumplimento del horario laboral por cada empleado.

En el capitulo 2 se abordan mas ampliamente las caracteristicas de los

sistemas biométricos basados en huellas dactilares.

1.3.8. PATRON DEL ADN: Esta es una de las nuevas técnicas
biométricas que presenta grandes diferencias con las técnicas biométricas

estandares:

e Con sistemas basados en ADN se requiere una muestra fisica
tangible en comparacion a una imagen, una dgrabacién o una
impresion empleada por los sistemas biométricos estandares.

e La etapa de comparacién del ADN no se realiza en tiempo real y no
todas las partes que comprenden el sistema de verificacién se
encuentran automatizado.

e La comparacion a través del ADN no se realiza mediante plantillas
o mediante extraccidon de caracteristicas, en vez de ello se emplean
representaciones de la molécula (cadenas de adenina, citosina,

guanina y timina) de las muestras actuales.

Los sistemas basados en ADN son considerados como sistemas
biométricos que trabaja con base en los diferentes patrones bioldgicos de
la molécula ADN de cada individuo para verificar o determinar la identidad
de cada individuo.

Una desventaja de esta técnica es su nivel de aceptabilidad, ya que es un
método intrusivo. La principal aplicacién de este tipo de sistema

biométrico se encuentra en el area criminalistica.
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2. HUELLAS DACTILARES

La identificacion personal basada en las huellas dactilares es
rutinariamente usada en laboratorios forenses y unidades policiales
alrededor del mundo, aunque en los ultimos anos también se ha abierto
campo en otros sectores tales como el comercial. Por estos motivos estos
sistemas de identificacién requieren ser cada vez mas eficientes y

Seguros.

Los sistemas biométricos basados en huellas dactilares son los sistemas
biométricos mas difundidos en la actualidad siendo la tecnologia mas
adelantada en el campo de la biometria. La huella representa un patrén
Unico de identificacién entre todas las personas, este patrén conserva la
misma forma desde la formacion del feto. Estas caracteristicas satisfacen
los requisitos de universalidad, unicidad, permanencia y colectividad que

debe poseer un sistema biométrico.

2.1 ANTECEDENTES HISTORICOS

El uso de las huellas dactilares en los sistemas de reconocimiento tiene
sus inicios en China donde era comun poner la huella en documentos
oficiales, contratos y venta de tierras. Los chinos también usaban las

huellas dactilares para establecer la identidad en las cortes.

El primer documento acerca de las huellas dactilares fue escrito por el
médico ingles Nehemiah Grew en 1684, este documento era de caracter

fisiolégico, de ahi en adelante surgieron varios documentos que



abordaban este campo; pero no fue sino hasta 1798 que J].C. Mayer
teorizd que los arreglos de las crestas eran Unicos para cada huella. En
1823 el profesor Johannes Purkinje publicé una detallada descripcion de
las huellas dactilares, la tesis se tituld6 ‘A COMMENTARY ON THE
PHYSIOLOGICAL EXAMINATION OF THE ORGANS OF VISION AND THE
CUTANEOUS SYSTEM’, la cual estaba ilustrada con nueve patrones
diferentes de huellas, las cuales Henry mas tarde clasificaria, la
investigacidon de Purkinje fue puramente anatdémica, él nunca mencioné el

uso de estos patrones en la identificacion personal.

Un gran avance en el campo del estudio de las huellas dactilares fue
hecho por el médico escocés Henry Faulds a finales del siglo 19, él
descubrié que los patrones de las huellas de los dedos no cambiaban al
sufrir una lesién; también describié las formaciones sobre las huellas
como lazos y espirales; esto lo observaba humedeciendo su dedo con un
poco de tinta para luego colocarlo en una hoja de papel donde quedaba
impresa su huella. Pero su descubrimiento mas importante fue el de
observar que podia dejar las marcas de las huellas en objetos con solo
tocarlos, este descubrimiento es la base de la identificacidon cientifica de

criminales.

En 1892 el cientifico Francis Galton publicé un estudio sobre las huellas
dactilares donde incluyd un sistema de clasificacién para facilitar la
manipulacién de grandes bases de huellas. Sin embargo la clasificacién de
Galton fue corregida por Edward Henry en 1900 cuando publicé su libro
‘CLASSIFICATION AND USES OF FINGERPRINTS'. Henry clasifico las
huellas en cinco clases: arco, arco pronunciado, lazo derecho, lazo
izquierdo y espiral; ademas elaboré un método de indexado de huellas

que facilitaba la labor de la identificacion manual.
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Desde principios del siglo 20 la identificacién por medio de las huellas
dactilares fue formalmente aceptada como un método valido de
identificacion personal por las autoridades y llegé a ser un procedimiento
estandar en la ciencia forense. Con la llegada de los sensores de huellas
dactilares se ha incrementado el uso de las huellas en aplicaciones

comerciales y gubernamentales.

2.2 CARACTERISTICAS DE LAS HUELLAS DACTILARES

Las huellas dactilares son caracteristicas exclusivas de los primates. En la
especie humana se forman a partir de la sexta semana de gestaciéon y no

varian sus caracteristicas a lo largo de toda la vida del individuo.

Las huellas dactilares son las formas que adopta la piel que cubre la yema
de los dedos. Estan constituidas por rugosidades que forman salientes y
depresiones. Las salientes se denominan crestas papilares y las
depresiones, surcos interpapilares. Los detalles de las crestas y los surcos
estan incrustados en la dermis o capa profunda de la piel, por lo tanto si
la epidermis o capa exterior de la piel sufre un dafio temporal tal como
una quemadura, ampolla, cortada o incluso una callosidad; estos detalles
quedaran intactos. Solo cuando un dafio exterior afecte la dermis, la piel
desarrollara un tejido de cicatrizacion que modificard los detalles
papilares; sin embargo, después de cierto tiempo esto podra

transformarse en una caracteristica permanente.

2.2.1 PUNTOS SINGULARES. Las caracteristicas globales son las
caracteristicas que se pueden observar en la huella sin dificultad, o
también llamados puntos singulares. En las huellas dactilares estos
puntos son los nucleos y los deltas; estos puntos son usados para

clasificar los patrones de las huellas dactilares.
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El nlcleo es el punto mas alto de la cresta mas interna de la huella. El
delta es un tridngulo formado por las crestas, ya sea por la bifurcacion de
una cresta o también por la brusca divergencia de dos crestas que venian
paralelas, (Figura 4). Una huella dactilar puede carecer de nucleo y delta,

pero también puede tener hasta dos nucleos y dos deltas.

Figura 4. Nucleos y deltas. A y B; nlcleos. C y D; deltas.

M

D.

2.2.2 MINUCIAS. Ademas de las caracteristicas globales, las huellas
dactilares poseen otras caracteristicas que sirven para diferenciarlas;
estas son las caracteristicas locales o minucias. Dos personas pueden
tener exactamente las mismas caracteristicas globales, pero la

distribucion de sus minucias siempre seran diferentes.

La unicidad de las huellas dactilares esta exclusivamente determinada por
la distribucidn aleatoria que presentan las minucias. Un total de 150
diferentes tipos de minucias han sido identificadas, pero muy pocos de
estos tipos se pueden observar facilmente. Los tipos de minucias mas
conocidos son: las bifurcaciones, terminaciones, divergencias, puntos,
islas, puentes y esporas; (Figura 5). Una bifurcacidon es una cresta que se
divide en dos o mas crestas. Una terminacién es una cresta que termina
abruptamente. Una divergencia son dos crestas que después de venir
paralelas se separan una de otra. Un punto es una pequefia cresta que no
alcanza a ser linea. Una isla es una cresta que se divide y se vuelve a unir

o también se puede ver como dos bifurcaciones conectadas. Un puente es
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una cresta que une a otras dos crestas que estan paralelas. Una espora

es una combinacidn entre una bifurcacién y una terminacion.

Figura 5. Minucias. A; bifurcacién. B; terminacion. C; divergencia. D; punto. E; isla. F;

puente. G; espora.
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La mayoria de algoritmos de verificacion e identificaciéon de huellas
dactilares se basan solamente en las bifurcaciones y terminaciones. Esto
se debe a que estos dos tipos de minucias en una huella dactilar
representan la mayoria entre su totalidad de las minucias encontradas;
segun el reporte entregado por el FBI (FEDERAL BUREAU
INVESTIGATION) las minucias con terminaciones de crestas representan
un 60.6 % vy las minucias con crestas de bifurcacidon representan un
17.9% de todas las minucias en un huella. Una imagen de huella dactilar
de buena calidad tiene tipicamente entre 40 y 100 minucias de estos dos

tipos.

También existen otros detalles que hacen altamente distintivas las
huellas, estos detalles son los poros que se encuentran en la piel y que
pueden ser detectados sobre las crestas de la huella, (Figura 6). La
posicion de estos poros sirven para diferenciar una huella de otra. Sin
embargo la extraccidn de estos poros sdélo es posible en imagenes de

huellas con resoluciones superiores a 1000 puntos por pulgada.
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Figura 6. Poros en una huella dactilar.
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2.3. SISTEMAS BASADOS EN HUELLAS DACTILARES.

Los sistemas biométricos basados en huellas dactilares han sido objeto de
numerosos estudios, con los cuales se han desarrollado una gran variedad
de algoritmos de verificacion e identificacion de huellas; que hacen esta
tecnologia cada vez mas segura. El principal campo que estudia el
desarrollo de estos algoritmos es el procesamiento digital de imagenes en

su rama de reconocimiento de patrones.

Un sistema de verificacion de huellas dactilares esta basado en dos
grandes etapas: la inscripcién de la huella y la verificacion de esta. Si el
sistema es de identificacion en lugar de verificacion se tendra
identificacién de la huella. Dentro de estas etapas estdn los pasos del
algoritmo escogido para conseguir el objetivo deseado, sea este la

verificacion o la identificacion.

La etapa de inscripcion de la huella es la encargada de registrar las
caracteristicas que representan la huella dactilar de un usuario que usa el
sistema por primera vez. Estas caracteristicas se almacenan en una base

de datos.
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Las etapas de verificacion e identificacion son las responsables de
comparar las caracteristicas de una huella entrante con las que existen en
una base de datos, obteniéndose una respuesta de aceptacién o negacion
en el caso de la verificacién o una identidad en el caso de la identificacion.
En la verificacidn ademas de las caracteristicas de la huella se ingresa el

nombre del usuario o un nimero o palabra que lo identifique.

Los pasos mas sobresalientes en los algoritmos de reconocimiento de
huellas dactilares son la adquisicién de la huella, la extraccién de

caracteristicas y la comparacion.

Ademas de estos pasos hay otras etapas necesarias en estos sistemas,
algunas de ellas pueden o no estar presentes, esto depende de los
métodos o procedimientos que quieran implementarse en el sistema,
(Figura 7).

Figura 7. Principales etapas de un sistema de reconocimiento de huellas
dactilares.
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2.3.1 ADQUISICION. La adquisicién de la huella es el primer paso en
un sistema de reconocimiento de huella dactilar. Este paso es muy
importante ya que del resultado de este depende el nivel de complejidad
y resultados de las siguientes etapas. En la etapa de adquisicién se toma
un registro de la imagen de la huella dactilar, este registro se puede

hacer de diferentes formas. Estas formas seran explicadas mas adelante
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en el capitulo 3. En una imagen de huella dactilar se registran los detalles

que presentan las crestas y los valles en el dedo, (Figura 17).

Figura 8. Registro de una huella dactilar.
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2.3.2 PREPROCESAMIENTO. Esta etapa es muy dependiente de la
calidad de la imagen obtenida en la adquisicion. El objetivo de esta etapa
es mejorar la imagen para que se puedan diferenciar las caracteristicas de

las huellas que se registran.

El algoritmo de mejoramiento depende de la forma como se hacen los
registros de las huellas, es decir, si se tienen imagenes de buena calidad
se necesitara en esta etapa un algoritmo menos riguroso que si se tienen
imagenes de mala calidad, por imagenes de buena calidad se entiende
aquellas imagenes de huellas dactilares que no presentan irregularidades
gue no dejan apreciar las caracteristicas que se piensan extraer, (Figura
9).

Las imagenes de huellas dactilares frecuentemente poseen
irregularidades, ya sea por condiciones de la piel, tales como cortes,
marcas ocasionadas por trabajos manuales o por uso de cremas; o ya sea

por el dispositivo que registra la imagen.
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Figura 9. Registros de huellas de buena y mala calidad. A; imagen de buena calidad.
B; imagen de mala calidad.

-
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Si en la adquisicion se obtiene una buena imagen de la huella, solo se
necesitara resaltar un poco las caracteristicas de esta con un algoritmo de
contraste. Pero si la imagen posee irregularidades, se necesitara aplicar
filtros que atenlen estas irregularidades y ademas conserven las
caracteristicas de las estructuras de las crestas de la huella; las técnicas
mas usadas en este campo son los filtros Gabor y el mejoramiento por

transformada de Fourier.

2.3.3 CLASIFICACION. Esta etapa se encarga de clasificar las huellas
segun sus caracteristicas globales. La etapa de clasificacidon no es esencial
en los sistemas de reconocimiento de huellas dactilares, pero al introducir
esta etapa el sistema se hace mas eficiente. En los sistemas de
verificacion, la clasificacion introduce otro parametro de comparacion
entre huellas. En los sistemas de identificacién, la clasificacién ayuda a
reducir el tiempo de comparacion, esto se debe a que al introducir este
parametro se pueden almacenar los patrones de las huellas segun su
clase para cuando se vaya a hacer la comparacién de patrones solo se

haga con los de su misma clase y no con toda la base de datos.

Existen diferentes sistemas que permiten clasificar los patrones de las

huellas, pero el mas utilizado es el sistema propuesto por Edward Henry,
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el cual clasifica las huellas en cinco clases: arco plano, arco pronunciado o

angular, lazo derecho, lazo izquierdo y espiral, (Figura 19).

Figura 10. Clases de huellas dactilares segin Henry. A; arco. B; arco pronunciado.

C; lazo derecho. D; lazo izquierdo. E; espiral.

Y

o ARCO PLANO. En un arco plano no se presentan nucleos ni deltas,
ademas las crestas nacen en un extremo y tienden a salir por el

extremo contrario.

. ARCO PRONUNCIADO. Este patron presenta un nucleo y un
delta. Las crestas al igual que en el arco plano nacen en un extremo y
tienden a salir por el extremo contrario, pero esta vez presentando

acentuadas elevaciones en el centro.
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o LAZO DERECHO. Este patrén presenta un nudcleo y un delta. Las
crestas cercanas al nucleo nacen por el lado derecho de la huella, se

curvan y tienden a salir por el mismo lado.

) LAZO IZQUIERDO. Este patron presenta un nucleo y un delta. Las
crestas cercanas al nucleo nacen por el lado izquierdo de la huella, se

curvan y tienden a salir por el mismo lado.

o ESPIRAL. Un patrén de esta clase presenta dos nucleos y dos

deltas.

2.3.4 EXTRACCION DE MINUCIAS. La tarea de esta etapa es extraer
las caracteristicas locales de la imagen de la huella. Como se citd
anteriormente la mayoria de los sistemas de reconocimiento de huellas
dactilares existentes se basan en la extraccién de terminaciones y

bifurcaciones.

El algoritmo de extracciéon debe obtener el tipo de minucia, su posicidén
con respecto a un punto y su orientacion, (Figura 11). El primer paso de
este algoritmo es obtener una imagen de la huella binarizada y cuyo
ancho de crestas sea de un pixel, a este proceso se le llama

esqueletizacién o adelgazamiento.

Figura 11. Extraccion de una minucia.
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2.3.5 POSTPROCESAMIENTO. El principal objetivo del
postprocesamiento es obtener las minucias verdaderas de los resultados
arrojados por la etapa de extraccién de minucias, ya que algunas de las
minucias encontradas pueden ser falsas debido a que el preprocesamiento
no puede mejorar completamente la imagen de la huella, (Figura 12).
Esta etapa se puede obviar si el método de preprocesamiento es tan
robusto que puede corregir todas las irregularidades de la imagen de la
huella o si la imagen registrada al momento de la adquisicion es de muy

buena calidad.

Figura 12. Minucias falsas. A, B, C y D; minucias falsas. E; minucia verdadera.
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2

E.

2.3.6 VERIFICACION O IDENTIFICACION. Esta es la Ultima etapa
del sistema, en esta, las caracteristicas extraidas de la imagen de la
huella son comparadas con los patrones que estan almacenados en la
base de datos; (Imagen 11). Esta comparacidon puede ser total o parcial,
es decir que el sistema puede ser disefiado para que compare todas las
minucias de las huellas o solamente compare las minucias que se

encuentran en una regidn especifica de las huellas.
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Imagen 11. Comparacion de patrones.
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3. ADQUISICION DE HUELLAS DACTILARES

En un sistema de reconocimiento por huellas dactilares tal vez la etapa
mas critica es la de adquisicién. La adquisicion se puede hacer de dos
grandes formas, la primera es imprimir la huella en un papel por medio
de tinta para luego digitalizarla y la segunda es usar un circuito integrado

que digitalice la imagen de la huella dactilar.

El método de adquirir la huella por medio de un papel ha sido usado
durante mucho tiempo, teniendo su mayor uso por las autoridades
policiales en la solucidn de crimenes. La figura 13 muestra una huella
adquirida por medio de tinta y papel y que luego fue digitalizada a través

de un escaner.

Figura 13. Registro de una huella dactilar sobre papel.

El uso de elementos electronicos en el registro de huellas dactilares se ha
incrementado con la demanda de sistemas de seguridad basados en

reconocimiento por huella dactilar. La principal ventaja que tiene este



método es la oportunidad que ofrece de automatizar los procesos de
autentificacion de identidad. Las principales caracteristicas de un sensor
de huellas dactilares son la resolucidn de la imagen, area efectiva de
captura y rango dindmico de trabajo; esto en la parte que determina las
caracteristicas de la imagen; y el tamafo, costo y durabilidad, los cuales
son factores determinantes en el desarrollo de un sistema. Ademas de
estas hay otras caracteristicas que se deben tener en cuenta al momento
de escoger un sensor para una aplicacién especifica, estas caracteristicas
son: tipos de interfase, velocidad de comunicacidn, deteccién automatica
del dedo y capacidad de encriptar.

En la actualidad existen varios tipos de sensores de huella dactilar.

3.1. TIPOS DE SENSORES

3.1.1 SENSORES CAPACITIVOS. Estos son los sensores de huella
dactilar mas populares. Los sensores capacitivos son circuitos integrados
cuya superficie esta constituida por platos sensores conductores cubiertos
con una capa aislante. El principio de funcionamiento es el siguiente: se
pone el dedo en la superficie del circuito integrado, se le deposita a cada
plato sensor una carga fija; por la geometria del dedo, las lineas de flujo
generadas desde el plato energizado se inducen en la porcién de piel
adyacente a este plato generandose un efecto capacitivo. La capacitancia
generada es medida individualmente en cada plato. Esta capacitancia es
medida indirectamente midiendo el voltaje estatico generado por la carga
depositada en cada plato, (Imagen 12). La informacién de cada plato sera

un pixel en la imagen registrada de la huella.
Una desventaja de este sensor es que debido a la geometria esférica del

campo eléctrico generado por el plato sensor, se tendra un efecto de

solapamiento sobre platos vecinos, lo que producird un efecto de
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informacion cruzada entre los sensores adyacentes, reduciendo Ia

resolucion de la imagen.

Imagen 12. Funcionamiento de un sensor capacitivo.
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Para dedos jovenes, saludables vy limpios, este sistema trabaja
adecuadamente. Los problemas se presentan cuando se tienen
condiciones menos oOptimas en la piel. Cuando el dedo estd sucio, no
existird aberturas de aire en los valles. Cuando la superficie del dedo es
muy seca, la diferencia de la constante dieléctrica entre la piel y las
aberturas de aire se reduce considerablemente. En personas de avanzada
edad, la piel comienza a soltarse trayendo como consecuencia que al
aplicar una presion normal sobre el sensor los valles y crestas se aplasten

haciendo dificil diferenciar entre unas y otras.

La principal ventaja es que el sensor requiere de huellas reales para su

correcto funcionamiento.

3.1.2 SENSORES DE CAMPO ELECTRICO. El sensor de campo
eléctrico funciona aplicando un campo eléctrico entre dos capas
conductoras, una oculta dentro del circuito integrado el cual es llamado
plano de referencia de la sefial de excitacion y la otra localizada por
debajo de la piel del dedo, (Imagen 13). La amplitud del campo formado

entre estas capas reproduce la forma de la capa conductora de la piel.
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Diminutos sensores insertados por debajo de la superficie del
semiconductor y sobre la capa conductora, miden el contorno del campo.
Amplificadores conectados directamente a cada plato sensor convierten

estos potenciales a voltajes, representando el patron de la huella.

Los sensores de campo eléctrico reproducen una imagen clara que se
corresponde con mucha exactitud a la huella dactilar y que es mucho mas
nitida que la producida por sensores épticos o capacitivos.

En la tecnologia de campo eléctrico, la antena mide las caracteristicas de
la capa subcutanea de la piel generando y detectando campos que se
originan en la capa de células de la piel situada bajo la superficie de la
misma, esto le permite al sensor tomar un registro de la huella sin

depender de las condiciones superficiales de la piel.

La desventaja que presentan estos sensores es que poseen baja
resolucion y un area pequeia de captura, lo que produce un indice de

error alto.

Imagen 13. Funcionamiento de un sensor de campo eléctrico.
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3.1.3 SENSORES PIEZOELECTRICOS. Estos sensores usan el efecto

piezoeléctrico como su principio de funcionamiento. Este efecto se
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presenta cuando a un cristal piezoeléctrico se le somete a un esfuerzo
mecanico apareciendo en él una polarizacién que da origen a un campo

eléctrico.

Este tipo de sensores estan conformados por platos sensores hechos de
cristales piezoeléctricos. Al poner el dedo en el sensor las crestas de la
huella van a hacer presidn sobre algunos platos sensores, los cuales

produciran un voltaje.

Las principales desventajas de los sensores piezoeléctricos es que
producen solo imdagenes binarias y ademas pueden ser engafnados

facilmente con huellas falsas.

3.1.4 SENSORES TERMICOS. Este tipo de sensores esta
compuesto por un material piroeléctrico, el cual mide la diferencias de
temperaturas entre los platos sensores que estan en contacto con las
crestas de la huella y los platos sensores que estan debajo de los valles,
es decir los platos sensores que no estan en contacto con el dedo. Estas

diferencias de temperaturas son convertidas a tensiones.

La aproximacién térmica hace que estos sensores sean muy dificiles de
engafar con huellas artificiales y le da una fuerte inmunidad a cargas
electrostaticas. Ademas funciona bien tanto en condiciones de
temperaturas extremas como en temperatura ambiente. La principal
desventaja de los sensores térmicos es que el registro de las diferencias
de temperatura de la huella debe ser tomado rapidamente pues este
desaparece en muy corto periodo, esto es debido a que inicialmente
cuando es puesto el dedo en el sensor las diferencias de temperaturas
son grandes pero rapidamente los platos sensores trataran de alcanzar el
equilibrio térmico haciendo que estas diferencias desaparezcan. Por esta

razén la captura de la imagen con estos sensores no es hecha solo
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colocando el dedo como en los demas tipos de sensores sino deslizando
este verticalmente por el sensor, capturando imagenes de las diferentes
porciones de la huella. Por lo tanto este tipo de registro necesita que la

imagen de la huella sea reconstruida por software.

3.1.5 SENSORES OPTICOS. Un sensor Optico estd conformado
principalmente por dos partes: una capa de polimero y una camara de
silicio. La capa de polimero a su vez esta conformada por otras capas; la
capa exterior protege al sensor de factores ambientales tales como
humedad, suciedad y descargas electrostaticas; la siguiente es una capa
oscura que protege al sensor de la luz externa; después sigue una capa
conductora transparente que suple de corriente al sensor; y la Uultima
capa es emisora de luz, esta actia como iluminador del sensor. La
camara es una matriz de fotodiodos que estdn ubicados dentro de un
cristal. La imagen 14 muestra las diferentes partes que componen un

sensor de huellas dactilares de tipo éptico.

Estos sensores funcionan colocando el dedo en la delgada capa de
polimero, la cual emitird luz, para crear una imagen de la huella sobre el
arreglo de fotodiodos, para que posteriormente sea digitalizada y enviada

al dispositivo que procesara la imagen.

La principal ventaja de estos sensores es que pueden ser usados con
huellas desde muy himedas hasta muy secas. Ademas la superficie de
polimero que recubren al sensor lo aisla del dedo y del ambiente;
haciéndolo tolerante a contaminantes y cargas electrostaticas y por lo

tanto mejorando su durabilidad y desempeiio.

La principal desventaja de este tipo de sensores es que pueden ser

engafiados con huellas falsas.
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Imagen 14. Partes de un sensor de huellas de tipo 6ptico.
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3.2. ELECCION DEL SENSOR

En la parte anterior se did una breve descripcién del funcionamiento, asi
como de las principales ventajas y desventajas de los tipos de sensores
encontrados en el mercado. En el anexo A se encuentra una tabla
comparativa de los modelos de los sensores mas comercializados

actualmente.

El sensor escogido para la digitalizacién de las huellas dactilares es el
MBF200 de la empresa Fujitsu el cual es de tipo capacitivo, para mayor
apreciacion de las caracteristicas y arquitectura del sensor referirse al
anexo B. Este circuito integrado presenta una resolucidon de imagen de
500 puntos por pulgada, un area de captura de 1.5cm x 1.28cm y un
conversor analdgico-digital con resolucidn de 8 bits, lo cual quiere decir
que tiene 256 posibles niveles de grises. Con estas caracteristicas se
garantizan los registros de buenas imagenes de huellas dactilares con
este sensor, es decir imagenes donde se pueden ver los rasgos

caracteristicos de las huellas que se quieren analizar en este trabajo.
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Ademas de las citadas anteriormente, este sensor posee otras
caracteristicas importantes que influyeron en su escogencia, tales como
su tipo de interfase, su facilidad de manejo y su bajo costo.

Este sensor funciona con base en registros. El sensor tiene tres tipos de
interfase: USB (UNIVERSAL SERIAL BUS), SPI (SERIAL PERIPHERICAL
INTERFAZ) y comunicacién paralela de 8 bits.

También cabe anotar que el empaquetado del sensor MBF200 es de tipo
LQFP80 (LOW QUAD FLAT PACKAGE) el cual requiere de montaje
superficial o de un zécalo especial para su montaje en el circuito impreso.

En este trabajo se soldd directamente el sensor a la tarjeta.
3.3. DISENO DEL HARDWARE DE ADQUISICION

El hardware del sistema de adquisicién esta compuesto por las siguientes

etapas: alimentacion e interfase.

3.3.1 ETAPA DE ALIMENTACION. La etapa de alimentacion estd
constituida por los elementos que permiten entregar el nivel de tension y
corriente adecuados al sensor para su correcto funcionamiento. El sensor
MBF200 opera en un rango de tensiones continuas de alimentacién entre
3.3V y 5V, en este trabajo el circuito integrado se alimenta con 5V puesto
gue la interfase a usar para la comunicacién del circuito integrado con el
computador es el puerto paralelo, el cual opera con sefiales ldgicas TTL
(TRANSISTOR-TRANSISTOR LOGIC) de 0 a 5V.

La tarjeta se alimenta con una fuente de tension continua, esta tensién
es regulada a 5V por medio del elemento 78M05. El fabricante del sensor
aconseja filtrar esta sefial de alimentacion para que esté libre de
componentes de alta frecuencia que puedan afectar los registros de las

imagenes que se van a adquirir. En este caso se implementd un filtro
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pasabajos con una resistencia y algunos condensadores. El valor de la
resistencia es 10Q y los condensadores son de tantalio de 100mF. La
resistencia se colocé a la salida del 78M05 y los condensadores se

pusieron uno en cada una de las 5 entradas de alimentacion del sensor.

El sensor presenta la posibilidad de trabajar con un circuito oscilador
interno de 12MHz que posee o con un circuito oscilador externo si el
disefiador lo desea. En la tarjeta desarrollada en este trabajo se puso un
cristal oscilador con una frecuencia de 12MHz; esto para tener la
posibilidad de probar los resultados con ambos circuitos el externo y el

interno y asi observar cual permite un mejor desempeno del sensor.

3.3.2 ETAPA DE COMUNICACION. Esta etapa permite la correcta
conexion entre el sensor y el puerto paralelo del computador. Esta
conexion debe satisfacer los protocolos usados por el sensor y por el

puerto paralelo.

El sensor en su modo de comunicacién paralela, usa 15 pines; de los
cuales 8 pines son de datos, 5 pines son de control y los 2 pines son de
estado. Los pines de datos (D0-D7) pueden ser de entrada o de salida;
cuando son de entrada por ahi llegara al sensor informacién para poder

acceder a sus registros.

Los pines de control son CS0, CS1, A0, RD y WR. Los pines CS0O y CS1
permiten elegir el modo de funcionamiento del sensor entre USB, SPI y
MCU. Con la adecuada combinacién entre los pines A0, RD y WR se
permite leer o escribir en los registros del sensor. Los pines de estado son
WAIT y INTR; estos pines permiten conocer el estado del sensor cuando

este comienza o esta realizando una captura de la imagen.
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Por el lado del computador se configura el puerto paralelo bidireccional
para que se puedan tanto enviar como recibir informacién por las 8 lineas
datos. Ademas en esta configuracidon se dispone de un registro de estado
y un registro de control. La figura 14 muestra la disposicion de los pines
del puerto paralelo (datos, estado y control), y en la tabla 1 se presenta

la distribucion de los pines en el puerto.

Figura 14. Visualizacion de los pines en el DB25.
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Tabla 1. Correspondencia de los pines del puerto paralelo con sus registros.

Pin del DB25 Registro Descripcidn Bit E/S
1 Control Strobe 0 Escritura
2-9 Base Datos 0-7 Lectura/Escritura
10 Estado Acknowledge 6 Lectura
11 Estado Busy 7 Lectura
12 Estado Paper out 5 Lectura
13 Estado Select in 4 Lectura
14 Control Auto linefeed 1 Escritura
15 Estado Error 3 Lectura
16 Control Initialize printer 2 Escritura
17 Control Select printer 4 Escritura
18-25 - Ground - -
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Para la conexidn del puerto paralelo con el sensor se usaron las lineas de
datos, 3 lineas de control y 1 linea de estado. Las lineas de control usadas
fueron Strobe (pinl), Auto linefeed (pin 14) y Initialize printer (pin16); se
debe tener en cuenta que la lineas Strobe y Auto linefeed estan
invertidas, es decir que su polaridad activa es “0”. La linea de estado

usada fue Acknowledge (pin10).

El puerto paralelo usualmente tiene tres posibles direcciones para acceder
a sus registros, estas direcciones se muestran en la tabla 2. Estas
direcciones pueden cambiar de computador a computador.

Con frecuencia el puerto paralelo se encuentra en el puerto LPT1 del
computador, es decir que la direccidn de su registro base es 378h (o 888
en notacion decimal), 379h (889 en notacién decimal) para su registro de

estado y 37Ah (890 en notacién decimal) para su registro de control.

Tabla 2. Posibles direcciones usadas por el computador para acceder al puerto

paralelo.
Direccion

Usada para puertos paralelos que fueron
incorporados en la tarjeta de video del

3BCh - 3BFh computador, o comunmente es una opcién para
puertos controlados por la BIOS.

378h - 37Fh Direccién usual para puerto LPT1.

278h - 27Fh Direccidn usual para puerto LPT2.

3.3.3. DIAGRAMA DE CONEXIONES. En la figura 15 se muestra un
esquema detallado del diagrama de conexiones de la tarjeta de
adquisicion desarrollada en este trabajo. En el apéndice C aparecen los

planos del circuito impreso.

46



Figura 15. Diagrama de conexiones.
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3.4 DISENO DEL SOFTWARE DE ADQUISICION

Una vez desarrollado el hardware para la adquisiciéon de los datos, el
siguiente paso consiste en la implementacion de un algoritmo en el
computador que realiza las siguientes tareas:

e Inicializar el sensor.

e Ajustar parametros.

e Obtener la imagen completa y visualizarla.

Inicializar el sensor consiste en habilitar el arreglo de micro-electrodos
metdlicos, y los bloques digitales y analogos que conforman su
arquitectura, como por ejemplo el reloj interno de 12 MHz y el conversor
analogico-digital. Esta tarea se lleva a cabo mediante el bit 0 del registro
CTRLB (0x09) y ademas mediante el bit 2 del mismo registro se activa la
caracteristica de incrementar automaticamente la columna una vez leido

el conversor, (Figura 16).
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Ajustar parametros hace referencia a que los registros tales como DTR
(DISCHARGE TIME REGISTER), DCR (DISCHARGE CURRENT REGISTER) y
PGC (PROGRAMMABLE GAIN CONTROL REGISTER) deben ser
seleccionados y ajustados de tal manera que la imagen obtenida sea la
deseada, (Figura 17). Estos valores dependen de la velocidad del
procesador del computador que estd realizando la comunicacion con el
sensor. Estos valores deben ser bastante precisos pues necesitan
satisfacer los tiempos que el sensor requiere para la captura vy

digitalizacion de las huellas.
Figura 16. Proceso de habilitacion del sensor.
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Figura 17. Proceso de ajuste de parametros del sensor.

Ajugtar
Pararmetros

Escribir
CTR

:

Escribir
DCR

l

Escribir
PGC

Pararmetros
Ajugtados

Para la obtencion de la imagen, es necesario indicarle al sensor el modo

de operacion para la adquisicion de la imagen. El sensor trabaja en tres
modos: modo de obtencién de fila, modo de obtencién de subimagen y

modo de obtencién de imagen completa.

En el modo de obtencidn de fila, el sensor solamente captura una fila, el
cual es seleccionada a través de los registros RAH 0x00 (ROW ADDRESS
REGISTER HIGH) y RAL 0x01 (ROW ADDRESS REGISTER LOW); las
columnas se incrementan automaticamente desde la columna numero 0
hasta la 255

En el modo de obtencién de subimagen, el sensor captura sélo una regién
de la huella, la regién es delimitada por los registros RAH 0x00 y RAL
0x01 indicando la direccion de la fila donde inicia la captura, el registro
CAL 0x02 (COLUMN ADDREES REGISTER) indicando la columna donde
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inicia la captura, los registros REH 0x03 (ROW ADDRESS END REGISTER
HIGH) y REL 0x04 (ROW ADRESS END REGISTER LOW) indicando la
direccidén de la fila donde termina la captura y por ultimo, el registro CEL
0X05 (COLUMN ADDRESS END REGISTER) indicando la columna donde

termina la captura, (Figura 18).

Figura 18. Visualizacion de los parametros que usa el sensor en los modos de

obtencion por fila y de obtencién de subimagen.

Finalmente en el modo obtencidon de imagen completa, los registros de fila
y columna son automaticamente establecidos en fila cero y columna cero
por el sensor; y de igual manera estos registros son incrementados
automaticamente para su respectiva conversién. Este modo es el
seleccionado para la adquisicidon de las imagenes de las huellas dactilares

en este proyecto, (Figura 19).

El algoritmo para la adquisicién de la imagen fue implementado en el
software de alto nivel llamado LabVIEW de la compafiia National
Instruments en su version 6.0. También fue disefiado para operar bajo el
sistema operativo Windows versién 95/98/NT/2000/XP.
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Figura 19. Proceso de captura de imagen completa.
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Es importante resaltar que para los sistemas operativos Windows
NT/2000/XP existen restricciones en cuanto a la manipulaciéon del puerto
paralelo. Existen dos modos de programaciéon en estos sistemas
operativos: modo kernel y modo usuario. El modo usuario comprende
todos aquellos programas que no hacen un control directo sobre

controladores inherentes al sistema operativo y que por lo general
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consiste solo en desarrollo de aplicaciones a nivel de usuario; esto trae
como consecuencia restricciones en cuanto al manejo de puertos del
computador. En modo kernel los programas ejecutados poseen privilegios
gue les ofrece el sistema operativo como manipulacién de puertos, por
ejemplo, los controladores de los dispositivos periféricos de un
computador son programas que operan en modo kernel. Por lo tanto es
necesario adquirir un controlador que permita tanto leer como escribir en
el puerto paralelo y a la vez permita una comunicacion con los programas
elaborados en modo usuario. Esta tarea la realiza el controlador Inpout32,

este controlador se encuentra disponible en Internet.

Este controlador se usa invocando la libreria de enlace dindamico
Inpout32.dll, esto se hace con la funcion “call library” a la cual se le dan
los parametros adecuados para su uso; algunos de estos parametros son:
direcciéon donde se encuentra el archivo Inpout32.dll, el nUmero y tipos
variables de entrada y salida que se usaran. Con esta funciéon se crearon
dos iconos llamados inp32 y out32; el primero sirve para leer datos del

puerto paralelo y el segundo sirve para escribir datos en el puerto.

Al terminar la captura de Ila matriz de intensidades de grises
correspondientes a la digitalizacién de la huella, se almacena y se
visualiza la imagen con la herramienta Matlab. Esto se hace llamando a
Matlab desde Labview por medio de la funcidn MATLAB Script. La imagen

se almacena con formato jpg.
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4. PREPROCESAMIENTO Y CLASIFICACION

4.1 PREPROCESAMIENTO

Las imagenes de huellas dactilares adquiridas por el sistema de
adquisicion implementado presentan en general pocas irregularidades. La
mayoria de las irregularidades que se presentan ocurren por un alto o
bajo nivel de presién ejercida por el dedo del usuario sobre el sensor
provocando interrupciones en las crestas, puentes entre crestas y en

general variaciones de intensidad en la escala de grises.

Ademas otros factores como, el sudor, la carencia de limpieza en la yema
de los dedos, enfermedades en la epidermis, no permiten una alta
definicion de crestas y valles causando imagenes de baja calidad. Por lo
tanto, es necesario implementar técnicas de mejoramiento de huellas
dactilares para asi obtener altas definiciones de crestas y valles, y

producir imagenes de buena calidad.

La técnica empleada para el mejoramiento de la huella fue Ila
transformada de Fourier. El principio basico de operacion de esta técnica
consiste en dividir la imagen en pequenos bloques no traslapados, crear
un filtro especifico para cada bloque basado en la direccion promedio de
las crestas y luego filtrar cada bloque. La informacidon direccional de cada
bloque se encuentra en la magnitud de la transformada de Fourier
[WILLIS-MYERS,1999].



Existen dos caracteristicas importantes de las huellas dactilares que se
pueden encontrar en el espectro de Fourier, la frecuencia y la direccion de
las crestas dentro de un bloque, (Figura 20) La frecuencia de las crestas
es indicada por la distancia entre los dos picos y la direccién de las

crestas esta dada por la direccion de la linea que une los dos picos.

Figura 20. Espectro de Fourier para imagenes de huellas dactilares con la
componente D.C. a) y b) son bloques de una huella dactilar, a’) y b’) espectros de

Fourier de a) y b), respectivamente.
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Es importante notar también que, por ejemplo, si en un bloque existen
dos, tres o cuatro crestas en paralelo, la orientacidon de las frecuencias
dominantes corresponde a la direccion ortogonal del flujo de las crestas.

La trasformada de Fourier discreta esta expresada como:

F(u,v)= MZ?NZ:‘] f(x,y) exp{— j2r exp(ﬂJr EJ} [1]

x=0 y=0 M N

Parau=20,1,2,.,M-1yv=0,1, 2, .. N-1.
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Para lograr un mejoramiento por cada bloque, como adelgazamiento de
las crestas y separaciones mas uniformes entre crestas, se realiza la
multiplicacién de la transformada de Fourier del bloque por su magnitud
en un numero de veces. Y finalmente para obtener la imagen mejorada
por bloque en el dominio espacial se realiza la transformada inversa de
Fourier al conjunto de operaciones hechas anteriormente.

La transformada inversa de Fourier se calcula mediante la expresion:

1 M-1N—

fen =2y F(u,v>exp{jzn(%+%j} 2]

u=0

=

<

Parax =1, 2,.,M-1y,y=1, 2,..., N-1.

La imagen mejorada g(x,y) en cada bloque es obtenida por:
g(x,y)= F! {F(u, v)x|F(u, v)'k} [3]

El valor de k se calcula experimentalmente.

Esta técnica de mejoramiento de la imagen presenta un problema en los
bordes entre bloques, tal como se aprecia en la figura 21. Este efecto es
claramente compensado mediante traslapes entre bloques, figura 22, en
el capitulo 5 se muestran los resultados obtenidos para los diferentes

tamafnos de bloques y para los diferentes nimeros de pixeles traslapados.

Una vez obtenido la imagen mejorada mediante la técnica de la
transformada de Fourier se realiza un contraste con el fin de obtener un
realce de las caracteristicas de una huella como lo son las crestas. El
algoritmo empleado para realizar el contraste a nivel local comprende los

siguientes pasos. Primero, dividir la imagen en pequefios bloques no
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traslapados. Segundo, calcular un umbral para cada bloque mediante la
media de sus niveles de intensidad. Y tercero, para los pixeles cuyos
valores de intensidad se encuentra por debajo del umbral, el valor a la
salida es el mismo valor del pixel; y para los pixeles que exceden el valor
del umbral, toman el valor del nivel de intensidad mas alto (en este caso
255) a la salida, figura 23.

Figura 21. Mejoramiento de una huella dactilar a través de la transformada de
Fourier, sin traslape.

Figura 22. Mejoramiento de una huella dactilar a través de la transformada de
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Figura 23. Huella mejorada con transformada de Fourier y con contraste.

4.2CLASIFICACION

La clasificaciéon de huellas dactilares mas usada se basa en el sistema
propuesto por Edward Henry. La clasificacion consta de las siguientes
etapas: calculo de la imagen direccional, extraccidon de los puntos

singulares y analisis de puntos singulares.

4.2.1 CALCULO DE LA IMAGEN DIRECCIONAL. La imagen
direccional o direccion del campo describe la estructura global de la
huella, porque define la orientacion local de las estructuras de las crestas
y valles. Por lo tanto el cdlculo de la imagen direccional es un paso muy

importante en la clasificacién y verificacion de huellas dactilares.
Se han propuesto varios métodos para el célculo de la orientacidon del

campo, sin embargo los métodos mas usados son los basados en el

gradiente de la imagen. El gradiente en imagenes se define:
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ax.x)
[Grcx,y}]= x|
Gxp] | Axy)
¥

Donde Gx(x,y) y Gy(x,y) son los gradientes en el eje x y en el gje y
respectivamente y I(x,y) representa la imagen en escala de grises. El
gradiente es la orientacion individual de cada pixel de la imagen, en
principio la direccién del campo es perpendicular al gradiente. Pero el
obtener la direccidon del campo a través del calculo del gradiente de cada
pixel de la imagen no es conveniente pues esto trae errores a causa de
pequefas irregularidades que pueda tener la imagen de la huella (Figura
24.A). Para este propodsito se usa el método de promedios de gradientes

cuadrados, el cual se basa en la ecuacion:
Gsr | | G’ -Gp° 5]
Gsp | | 2GxGy

Donde Gsx y Gs, son los gradientes cuadrados de la imagen. Después de
obtener los gradientes cuadrados se procede a calcular los promedios de
estos gradientes en pequefas ventanas. El tamafio de estas ventanas se
escoge de acuerdo al ancho de las crestas y los valles de la huella, pues
este promedio debe dar el gradiente dominante que represente la
orientacién de la cresta o valle. El paso siguiente es obtener los angulos

de los promedios de estos gradientes con la ecuacién:

(i, :J=%T '%Gs*”} 6]
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Siendo 6(i,j) el angulo del gradiente cuadrado dominante en una ventana
de la imagen. Cabe anotar que estos angulos de los gradientes de los
bloques estaran siempre en el primer y cuarto cuadrante del plano
cartesiano, es decir que su valor serd (-n/2, n/2]. Por lo que no hay
diferencia entre la orientacion de un gradiente 0° y 180° o una de 90° y
2700°.

Como se cito anteriormente la orientacion del campo de la imagen es
ortogonal a su gradiente, por lo tanto es necesario rotar este gradiente

90° para obtener la orientacion del campo, (Figura 24.B).

Figura 24. Resultado del calculo de la orientacion del campo. A; cdlculo de la
orientacién del campo por gradientes individuales. B; cdlculo de la orientaciéon del campo

por el método de promedio de gradientes cuadrados.
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En la estimacion de la orientacion del campo puede presentarse algunos
errores debidos a la presencia de ruido o de alteraciones de las
estructuras de las crestas, por este motivo se requiere corregir los
pequenos errores que se puedan presentar en la orientacion del campo.
Esto se hace pasando un filtro pasabajos a la orientacidon del campo, a

este paso se le conoce como suavizado del campo, (Figura 25).
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Figura 25. Resultado del suavizado del campo. A; orientacion del campo original. B;

orientaciéon del campo suavizado.
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4.2.2 EXTRACCION DE PUNTOS SINGULARES. La extraccién de los
nucleos y los deltas se hace con base en el cdlculo del indice de Poincaré.
El indice de Poincaré en un punto se halla calculando la sumatoria de los
cambios de los angulos de la imagen direccional en una curva que
encierra dicho punto, (Figura 26). Al completar una vuelta en sentido
antihorario el resultado de la sumatoria puede ser 09, 180° o -180°. Un
punto es llamado nucleo si su indice de Poincaré es 180°, delta si es -

1809° y ordinario si es 0°.

Para la extraccidon de puntos singulares se calcula el indice de Poincaré
para todos los puntos de la imagen direccional de la huella en ventanas
de 2x2. Al calcular los cambios de los angulos de las vecindades estos
deben estar entre -90° y 9009, si la diferencia da mayor de 90° se restaran
180° vy si la diferencia es menor de -90° se sumaran 180°. De esta forma
los resultados de las diferencias quedaran siempre ubicados en el primer
y cuarto cuadrante del plano cartesiano. [Silvia Maria Farani Costa,
2001]
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Figura 26. Extraccion de puntos singulares de una imagen direccional.
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4.2.3 ANALISIS DE PUNTOS SINGULARES. En este paso se analiza el
numero y posicion de los puntos singulares extraidos de la huella para
clasificarla.

Si no se obtiene ningun nucleo ni delta la huella sera clasificada como
arco.

Si se obtienen dos nucleos y dos deltas la huella sera clasificada como
espiral.

Si se obtiene un ndcleo y un delta se necesitara hacer un analisis
complementario para clasificar la huella en arco pronunciado, lazo
derecho o lazo izquierdo. Este analisis se basa en la observacién de la
posicién relativa del nlcleo con respecto al delta. Si el nucleo y el delta
estan en una misma linea vertical la huella serd clasificada como arco
pronunciado, si el nlcleo estd a la derecha del delta la huella sera
clasificada como lazo derecho vy si el nlcleo esta a la izquierda del delta la

huella sera clasificada como lazo izquierdo.
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El problema principal de la diferenciacion entre arco pronunciado, lazo
derecho y lazo izquierdo radica en que la huella adquirida puede estar
rotada por lo que el andlisis de las posiciones relativas del nucleo y delta
deben ser independientes de la posicién de la huella. Esto se hace
trazando un vector desde el delta hasta el ndcleo o viceversa y luego se
analizan los vectores direccionales de las crestas que son atravesadas por

este vector, (Figura 27).

Figura 27. Clasificacion entre arco pronunciado, lazo derecho y lazo izquierdo. A;

arco pronunciado. B; lazo derecho. C; lazo izquierdo.
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La clasificacion se basa en la ecuacion:

C= ﬂ——Za [7]

1 l.n
Donde n y a; es el nUmero y los valores de los angulos respectivamente
de los vectores direccionales que estan en el camino del vector que
conecta el delta y el nucleo y B es el angulo de la pendiente de este
vector. La diferenciacion de las tres clases se hace con base en el valor
de C, al cual se le permiten unos intervalos de valores para la
pertenencia de cada clase. Los limites de estos intervalos son estimados

empiricamente.
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Por dltimo la figura 28 muestra el diagrama de flujo del proceso de la

clasificacion.

Figura 28. Diagrama de flujo del proceso de clasificaciéon de huellas dactilares.
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5. VERIFICACION

Los métodos mas usados en la verificacion de huellas dactilares son los
basados en la extraccion de minucias y los basados en la correlacién. En
el primer método se comparan los parametros de cada una de las
minucias de la huella a verificar con la registrada. En el método de
correlacion se extraen los patrones globales de las huellas para hacer su

comparacion.

El proceso de verificacion usado en este trabajo estd basado en la
extracciéon de minucias. Los principales pasos que componen esta etapa

son la extraccion de minucias y la comparacion de minucias.

5.1 EXTRACCION DE MINUCIAS

Para la extraccion de las minucias de la imagen de la huella, esta debe
estar binarizada y el ancho de las crestas debe ser de un pixel. El proceso
de binarizacién de la imagen se hace con el mismo concepto empleado
para hacer el contraste local en la etapa de mejoramiento, pero esta vez
se llevan los valores de los pixeles a 0 y a 255 es decir a negro y blanco
respectivamente, (Figura 29.A). Después de obtener la imagen binarizada
de la huella es necesario adelgazar las crestas para que queden con un
ancho de un pixel, este proceso de adelgazamiento o esqueletizacion lo
hace la operacion morfoldgica thin de la funcion bwmorph de MATLAB 5.3,
(Figura 29.B).



Figura 29. Binarizacion y esqueletizacion. A; imagen binarizada. B; imagen

esqueletizada.

Las minucias a extraer son las terminaciones y bifurcaciones. Para este
proceso se evallan las vecindades de los pixeles que pertenecen a las
crestas de la huella. Esto se hace recorriendo en sentido horario los 8
vecinos de cada uno de estos pixeles contando los cambios de valor de
intensidad que ocurren al pasar de un vecino a otro. Si el niumero de
cambios es 2, el pixel analizado sera clasificado como terminacion; si el

numero de cambios es 6, este pixel sera una bifurcacion.

5.1 COMPARACION DE MINUCIAS

En los sistemas de verificacion basados en la deteccion de minucias es
importante encontrar un punto clave en la huella que permita calcular los
diferentes parametros con relacion a dicho punto, parametros que seran
empleados posteriormente en la etapa de verificacion. Por lo tanto, el
punto clave, central o de referencia debe presentar un alto grado de
estabilidad en cuanto a posicion dentro de una huella cuando se

consideran variaciones como rotacion y traslacion de una misma huella.
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El criterio a seleccionar para establecer dicho punto de referencia es el
punto que presenta mayor curvatura. Para su calculo se emplea un
algoritmo que se basa en una caracteristica particular que presenta las
componentes normales de cada una de las crestas, y es la direccién hacia
donde se dirigen todas sus componentes normales, hacia el punto de

mayor curvatura o centro, (Figura 30).

Figura 30. Direccion de los gradientes. A; gradientes en huella tipo espiral. B;

gradientes en huella tipo lazo derecho.
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A continuacién se da una descripcién del algoritmo para el calculo del

punto de referencia.

e Calcular el campo de orientacién (ver seccién 4.2.1).

e Seleccionar la region que comprende las orientaciones entre 0° y
909, excluyendo los limites.

e Establecer una ruta para cada punto de la regiéon en la direccion
normal a la orientacién hasta encontrar un punto que presenta una

orientacion fuera del rango de la regién, (Figura 31). Una vez
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encontrado el punto se le asigna el nimero de puntos que
conducen hacia él a través de la ruta.

e Encontrar el punto que presenta la mayor cantidad de puntos que
conducen hacia él a través de los diferentes caminos, (Figura 32).

e Escalar el punto de referencia sobre la huella original, (Figura 33).

Figura 31. Region y rutas para las orientaciones comprendidas entre 0° y 90°.
A)huella tipo espiral. B) huella tipo lazo derecho.
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Figura 32. Puntos donde apuntan los vectores. A) huella tipo espiral. B) huella tipo

lazo derecho.

Es necesario notar que el punto de referencia hallado anteriormente
coincide con el nucleo (hallado mediante el indice de Poincaré) para las
huellas tipo arco pronunciado, lazo izquierdo y lazo derecho ya que este
tipo de huellas presentan solamente un nlcleo. Para las huellas que
presentan dos nucleos mediante el indice de Poincaré como lo son las
huellas tipo espiral coinciden en un nucleo, el de la parte superior, con el
punto de referencia. El indice de Poincaré no es apropiado para encontrar
puntos de referencia en huellas tipo arco, debido a que este tipo de

huellas no presentan nucleos.
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Figura 33. Punto de referencia. A) huella tipo espiral. B) huella tipo lazo derecho.

A) B)

Después de hallado el punto de referencia se procede a extraer los
parametros de las minucias. Los parametros a utilizar para la
comparacion de minucias son su posicidn con respecto a un punto de
referencia, su angulo de orientacién y el angulo formado por un vector
trazado desde el punto de referencia hasta la minucia y la linea horizontal

que pasa por el punto de referencia, (Figura 34).

Figura 34. Parametros de una minucia.
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Estos parametros se hallan a todas las minucias que fueron extraidas de
la huella anteriormente. En el momento del registro de la huella estos
parametros son guardados formando el patrén de la huella. Cuando se
requiere hacer la verificacion se calculan estos parametros a las minucias
de la huella a verificar y se comparan con los guardados como patréon de

la huella.

La comparacion de las minucias se hace una a una entre el patrén y la
huella a verificar, pero debido a que las imagenes de las huellas a
comparar no son exactamente iguales, las minucias halladas y sus
parametros pueden variar un poco y ademas si la calidad de la imagen de
la huella a verificar es mas pobre que la obtenida en el registro, que es lo
mas probable, puede que algunas minucias no puedan ser extraidas
correctamente, por lo que se debe dejar un rango de tolerancia de
comparacion entre los parametros asi como en el niumero de minucias

gue deben concordar para verificar o rechazar la huella.

Las irregularidades de la huella adquirida también pueden dar lugar a la
extraccion de minucias falsas, las cuales son necesarias quitar para no
obtener informacion erréonea de la huella que cause un error en la
verificacion. También se deben eliminar las minucias tipo terminacién que
aparecen en los bordes de la huella, ya que también son falsas minucias.

En la figura 35 se pueden observar falsas minucias.

El algoritmo implementado para la eliminacion de estas falsas minucias es
muy sencillo ya que solo estd basado en la proximidad de una minucia
con otra. En el algoritmo se comparan las distancias entre todas las
minucias y se establece un umbral de proximidad, si la distancia entre dos
minucias es menor que este umbral el par de minucias se eliminara. Para

la eliminacién de las minucias que aparecen en los bordes de las huellas
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se segmenta la imagen y se descartan las terminaciones que estan cerca

de los bordes de la imagen segmentada.

Figura 35. Extraccion de minucias falsas.

A
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6. METODOLOGIA Y ANALISIS DE RESULTADOS

6.1 RESULTADOS DE LA ETAPA DE ADQUISICION

El prototipo de la tarjeta construida para la etapa de adquisicion se

muestra en la figura 36.

Figura 36. Prototipo de la tarjeta de adquisicion de huellas dactilares.

Los valores de los registros DTR; DCR y PGC se hallaron para varios
computadores con distintas velocidades de procesador, estos valores se

muestran en la tabla 3.

Tabla 3. Valores de los registros para diferentes procesadores.

Procesador DTR DCR PGC
200MHz 20 3
500Mhz 18
1.7GHz 12 4




Los valores de los registros son estrictos pues si se cambian un poco las
imagenes de las huellas digitalizadas saldran distorsionadas o muy claras,

dificultandose el analisis de estas.

Si los valores de DTR y DCR son muy grandes el sensor toma mucho
tiempo en realizar el proceso de carga y descarga de las capacitancias
presentadas en los platos sensores, cuando este tiempo sumado con el
tiempo que gasta el sensor en realizar la conversidn analdgica-digital de
los pixeles es mayor que el tiempo que el computador gasta en hacer la
captura de un pixel; este pixel no serad capturado o serd almacenado en
otro lugar de la matriz que representa la imagen de la huella, como
consecuencia de esto la imagen saldrd distorsionada. Igualmente la
imagen saldrd distorsionada si los valores de DTR y DCR son muy

pequefos, para el proceso de captura del computador.

El valor de PGC controla la ganancia del amplificador de tension del
sensor, por lo tanto este registro controla el nivel de intensidad de la
imagen de la huella. Cuando este valor es muy pequefo la imagen saldra
con un pobre contraste o saldrd una imagen totalmente blanca y si el

valor es grande la imagen saldra totalmente negra.

En el registro CTRLB se tiene la opcién de escoger el circuito oscilador con
gue se quiere que el sensor trabaje, como se cito en la seccién 3.3.1 en el
hardware implementado en este trabajo se colocd un cristal de 12MHz
para probar el desempefio del circuito integrado con este cristal externo y
compararlo con el desempefio del sensor cuando esta habilitado su
circuito oscilador interno. Obteniéndose mejor desempefo del sensor
cuando este trabaja con los ciclos de su oscilador interno, pues con el

cristal externo se obtuvieron en su mayoria imagenes distorsionadas.
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La adquisicion correcta de huellas también se ve afectada por otros
factores tales como la alta presidn ejercida por el dedo sobre la superficie
del sensor, malas condiciones de la piel como suciedad, humedad,
resequedad o enfermedades de la piel, (Figura 37).

Figura 37. Malos registros de imagenes de huellas dactilares. A; imagen de buena
calidad. B; imagen con mucha presién. C; imagen de una huella himeda. D; imagen de

una huella que posee enfermedad en la piel.

Ademas si la huella esta muy hiumeda dejara la superficie del sensor con
gotas de agua las cuales afectaran futuros registros. En la figura 38 se
muestra los residuos de sudor dejados en el sensor después de capturar

una huella.
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Figura 38. Gotas de agua dejadas en el sensor.

Los tiempos gastados en adquisicion de las imagenes de las huellas son
mostrados en la tabla 4. Estos tiempos fueron medidos con la funcion

"Tick count” de Labview.

Tabla 4. Tiempos de adquisicion para diferentes procesadores.

Procesador Tiempo promedio de
adquisicion
200MHz 3.3s
550MHz 2.7s
1.7GHz 2.1s

6.2 RESULTADOS DE LA ETAPA DE PREPROCESAMIENTO

La imagen mejorada a través de la técnica de la transformada de Fourier
g(x,y), expresada mediante la ecuaciéon [3], incurre al cdlculo de la
variable k de modo experimental. El objetivo es mantener Ilas
caracteristicas inherentes de las crestas en un bloque de la imagen, como
por ejemplo, una separacion uniforme entre crestas, hacer las crestas
mas solidas (eliminando agujeros causado por los poros del dedo), y

reparar crestas en imagenes de mala calidad, entre otras.
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En la figuras 39.A y 39.B se ilustra el bloque de una imagen que requiere
ser mejorada y la imagen mejorada para un valor de kK = 1.

Es légico que si desea aumentar la calidad de las crestas, obteniendo
mayor solidez y una separaciéon mas uniforme, el valor de k se incrementa
tomando valores como dos o tres, (Figuras 39.C y 39.D). Pero estos
valores de k no son permisibles para todos los bloques de la imagen,
porque si en un blogue de la imagen contiene una minucia tipo bifurcacion
al aplicar el mejoramiento de imagen por medio de la transformada de
Fourier esta sufriria modificaciones perdiendo su identidad como minucia
tipo bifurcacion, (Figura 40). Lo anterior se debe a que una de las ramas
de la minucia tipo bifurcacion difiere de la direccién predominante del
bloque, de tal manera, a medida que se incrementa el valor de k la rama
termina por separarse del punto de bifurcacidon y alguna veces hasta

desaparecer.

Para seleccionar un valor adecuado a la variable k se realizd un
seguimiento para distintos valores entre un rango de uno y dos [1,2] de
una imagen que presenta una minucia tipo bifurcacién, esto se muestra

en la figura 41.

Figura 39. Mejoramiento de imagen con transformada de Fourier. A) imagen

original. B) imagen mejorada con kK = 1. C) para k=2. D) para k=3
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Figura 40. Bloque de imagen con una minucia tipo bifurcacion. A) imagen a ser

mejorada. B), C) y D) imagen mejorada con k = 1, 2, 3, respectivamente.

Figura 41. Imagen de una bifurcaciéon procesada. A) imagen original. B), C), D), E),
F), y G) imagenes mejoradas con la transformada de Fourier para valores de k = 1, 1.2,

1.4, 1.6, 1.8 y 2, respectivamente.

71



El analisis anterior también se presenta para bloques de imagenes donde
se encuentran minucias tipo terminacion a medida que se incrementa el
valor de k. En algunos casos la cresta que contiene la minucia se une a
otra cresta y en otros casos rompe su particularidad dejando de ser una
minucia tipo terminacién, para convertirse en una cresta mas, (Figura
42).

Figura 42. Imagen de una terminacion procesada. A) imagen original. B), C), D), E)

y F) imagen mejorada con valoresde k =1, 1.2, 1.4, 1.8 y 2.0, respectivamente.

Como consecuencia a los resultados presentados anteriormente, tanto
para crestas paralelas, minucias tipo bifurcacion y minucias tipo
terminacién, el valor seleccionado para la variable k fue de 1.2; valor en
el cual, el procesamiento para el mejoramiento local de un bloque, que
contiene ya sea una minucia tipo bifurcacién o terminacion, logra una
separacion uniforme entre crestas, rellena huecos causados por los poros,

solidifica la crestas, mantiene las caracteristicas inherentes en la imagen
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original (el tipo de minucia no se modifica), elimina ruido de fondo y
ademads mejora de manera significativa imagenes de baja calidad que
presenta bajo contraste, fendmeno causado talvez por la misma

epidermis o por la alta presién ejercida por el dedo sobre el sensor.

El mejoramiento de imagenes de bajo contraste es debido a que la
informacion de las crestas en un blogue estd aun contenida en la

transformada de Fourier de ese mismo bloque, (Figura 43)

Figura 43. Mejoramiento de imagenes de bajo contraste. A) y C) imagenes de baja
calidad. B) y D) imégenes mejoradas a través de la transformada de Fourier con valor de
k=1.2

A)

c)

El tamafo del bloque para realizar el mejoramiento local de la huella
digital, fue seleccionado teniendo en cuenta la existencia de dos o tres
crestas por bloque para obtener la informaciéon necesaria respecto a la
orientacién y frecuencia de las mismas crestas. El tamafio del bloque
seleccionado fue de 20 x 20 pixeles. Ademas, a manera experimental se
selecciond un numero de 8 pixeles para el traslape entre bloques y asi

eliminar el problema de bordes entre dichos bloques.
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En la figura 44, se presenta la imagen de una huella, en la que contiene
diferentes variaciones de niveles de intensidad, generando practicamente
dos zonas: una de bajo contraste y la otra de alto contraste. En la parte
superior, zona de alto contraste, se encuentra una buena marcacién de
las crestas mientras por otro lado, en la parte inferior, zona de bajo
contraste, se encuentra una baja definicién de las mismas. Lo anterior se
debe, a la no uniformidad de presién del dedo sobre el sensor. Este es
uno de los casos mas comunes que suceden en los sistemas de
verificacion, reales. Ademas, se observa algunas interrupciones a lo largo

de las crestas, causadas por lo poros de la epidermis.

Figura 44. Imagen de una huella con irregularidades causadas por no

uniformidad en la presiéon del dedo al momento de la adquisicion.

En la figura 45, la parte sefalada por la circunferencia, muestra
claramente la influencia al seleccionar tamafos de bloques mas grandes.
Esto es debido a que en bloques mas grandes se encuentran mas crestas
que aportan a la direccion predominante del bloque haciendo, por
ejemplo, que las ramas de minucias tipo bifurcacion sean mas claras
convirtiéndola en otro tipo de minucia o en algunos casos
desapareciéndola debido, a que una de las ramas de la bifurcacién difiere

un poco de la direccién dominante del bloque.
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Figura 45. Huella mejorada mediante transformada Fourier. A) Imagen dividida en
bloques de 20x20 y con 8 pixeles de traslape. B) Imagen dividida en bloques de 30x30 y

con 8 pixeles de traslape.
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Finalmente en la etapa de preprocesamiento una vez realizado el
mejoramiento local mediante la transformada de Fourier se realiza un
contraste local de la imagen con el fin de resaltar las crestas. Para lograr
este fin, la imagen fue dividida en pequenos bloques no traslapados,
como fue enunciado en la seccién 4.1, donde el tamano de sus bloques
fue seleccionado de tal manera que se pudiese encontrar en promedio
una cresta y un valle por bloque. El tamafno del bloque fue seleccionado

de 10x10 pixeles.

6.3 RESULTADOS DE LA ETAPA DE CLASIFICACION

6.3.1 ALGORITMO PARA EL CALCULO DE LA IMAGEN
DIRECCIONAL. El cdlculo de la imagen direccional se realizé por el
método de promedio de gradientes cuadrados. Los bloques en los cuales
se van a promediar los gradientes deben ser escogidos con base en el
ancho de las crestas y los valles para que estos gradientes sean

representativos de la estructura de estos. En la figura 46 se muestra el
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ancho de una cresta y un valle. Este ancho en las imagenes de las huellas
obtenidas se encuentra entre 8 y 14 pixeles, por lo que el promedio de los

gradientes se realizé en bloques de 10x10 pixeles.
Después de promediar estos gradientes se hallan sus angulos por medio
de la ecuacion [6], para luego rotarlos 90° y asi obtener la direccién del

campo de la huella, (Figura 47).

Figura 46. Ancho de una cresta y un valle.

Figura 47. Estimacion de la direcciéon del campo. A; huella original. B; direccion del

campo de la huella.
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Cuando las imagenes presentan irregularidades que en la etapa de
preprocesamiento no se pudieron quitar del todo; en la direccion del
campo estas irregularidades se presentaran en forma de cambios bruscos
en las direcciones del campo en estos puntos, (Figura 48.B). Para mejorar
estas irregularidades en la direccién del campo se pasd por este un filtro
pasabajos. El filtro Wiener fue usado para este propodsito, este filtro esta
basado en estimaciones estadisticas de las caracteristicas de la vecindad
de un punto. Para el filtrado se uso este filtro en bloques de 3x3, (Figura
48.C).

Figura 54. Suavizado de la direcciéon del campo. A; huella original. B; direccion del

campo sin suavizar. C; direccién del campo suavizado.

e
T o e T

e e

L

Pero esta imagen direccional todavia presenta un poco de error en el
calculo del indice de Poincaré y en la clasificacién de las huellas, por lo

que decidié cuantizar estos angulos a 8 valores, (Figura 49).
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Figura 49. Direcciones a las que se van cuantizar los vectores del campo.
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En la figura 50 se muestra el resultado de la cuantizacion de la direccidon

del campo mostrado en la figura 48.C.

Figura 56. Cuantizacién de la direcciéon del campo.

&

6.3.2 ALGORITMO PARA LA EXTRACCION DE PUNTOS
SINGULARES. El método usado en esta etapa es el indice de Poincaré,
el cual fue explicado en la seccién 4.2.2. Pero este método también
extrae puntos singulares falsos, los cuales se deben quitar. Estos puntos
falsos se presentan en dos casos: en los limites de la huella y cuando la

imagen direccional presenta irregularidades, (Figura 51).
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Figura 51. Puntos singulares falsos.
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Para remover los puntos falsos que presenta el primer caso se usd una
mascara que se realizd como se explica a continuacion: Primero se
binariza la imagen de la huella con el mismo método que se implementd
para realizar el contraste en la etapa de preprocesamiento, solo que aqui
se llevan los valores de los pixeles a blanco y negro, (Figura 52.B). El
siguiente paso es hacer una operacién morfolégica de cierre a la imagen
binaria, esta operacion se realizd ejecutando las operaciones morfoldgicas
basicas de dilatacién y erosidn, la erosidn se realizd en una ventana mas
pequefia que la de la dilatacion, el resultado de esta operacion se muestra
en la figura 52.C. El propdsito de obtener esta mascara es el de descartar

los puntos singulares que se encuentren por fuera de esta.

En el segundo caso se presentaran puntos singulares falsos apareceran
juntos, (Figura 53). Cuando hay un nucleo y un delta juntos ambos seran
falsos y se deberan remover. Si se presentan tres puntos singulares
juntos, sean dos nucleos y un delta o un nucleo y dos deltas, se dejara el
punto singular repetido y mas lejano de su contrario, es decir, si se tienen
dos nucleos y un delta se dejara el ndcleo que se encuentre mas alejado
del delta.

85



Figura 52. Obtencidon de la mascara para descarte de puntos singulares en los
limites de la huella. A; imagen original. B; imagen binarizada. C; mascara obtenida.

Figura 53. Puntos singulares falsos generados por irregularidades de la huella. A;

imagen con falsos puntos singulares continuos en pareja. B y C; imagen con falsos puntos
singulares continuos.

Como resultado de esta etapa se obtiene una buena aproximacion en la
localizacion de los puntos singulares, en muy pocos casos el algoritmo no
localiza estos puntos. En algunos casos el algoritmo localizara estos
puntos un poco mas arriba de donde realmente se encuentran pero esto

no es un problema relevante en la clasificacion de la huella.
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6.3.3 ALGORITMO PARA EL ANALISIS DE PUNTOS SINGULARES.
El algoritmo implementado en esta etapa primero analiza el nimero de
nucleos y deltas extraidos en la etapa anterior.

Si la huella no presenta ni nucleo ni delta sera clasificada como arco, si
presenta dos nucleos sin importar el nimero de deltas la huella serd
clasificada como espiral, si la huella presenta un solo nucleo o un solo
delta sera clasificada como huella no vélida. Esta ultima situacion se
puede presentar por mala calidad de la imagen de la huella o porque el
dedo fue puesto en el sensor de tal manera que alguno de los puntos de
interés quedaron por fuera del registro. Por Ultimo si la huella presenta un
nucleo y un delta la huella puede ser un lazo derecho, lazo izquierdo o
arco pronunciado para lo que se hara el analisis propuesto en la seccién

4.2.3 para hacer su correcta clasificacién.

Se trazé una recta desde el delta hasta el nlcleo para posteriormente
hallar su angulo con respecto al eje horizontal, (figura 54.A); luego se
analizaron los vectores del campo que estuvieran mas cerca de esta
recta, también se les calculé a cada uno de estos su angulo (figura 54.B)
para después promediar estos angulos con el objetivo de obtener
informacion de la orientacién de las crestas que cruza la recta delta-

nucleo.

Figura 54. Recta delta-nlcleo. A; recta que une el delta y el nlcleo. B; vectores de

campo que estan cerca a la recta delta-nucleo.
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El siguiente paso es usar estos resultados en la ecuacion [7], para

obtener el valor de C. Los intervalos de valores de C para cada clase son:

Cuando |C| <11°la huella es clasificada como arco pronunciado.

Cuando C >11° la huella es clasificada como /azo derecho.

Cuando C <-11° la huella es clasificada como lazo izquierdo.

6.3.4. RESULTADOS DEL ALGORITMO DE CLASIFICACION. El
algoritmo de clasificacién se probd con 78 imagenes de huellas tomadas
con el sistema de adquisicion obteniéndose un error de clasificacién del

7.69% es decir fueron mal clasificadas 6 huellas.

Tabla 5. Resultados de la clasificacion.

Algoritmo No
A AP LD LI E clasificada Total
Clase
A 6 0 0 0 0 0 6
AP 0 9 2 0 0 1 12
LD 0 0 17 0 0 0 18
LI 0 2 0 27 0 0 30
E 0 0 0 1 11 0 12

En la tabla 5 se muestran los resultados obtenidos con el algoritmo
implementado para la clasificacion. A corresponde a los arcos, AP a los
arcos pronunciados, LD a lazos derechos, LI a lazos izquierdos, E a

espirales.
6.4 RESULTADOS DE LA ETAPA DE VERIFICACION.
6.4.1 ALGORITMO PARA LA EXTRACCION DE MINUCIAS. Primero

se binarizd y la imagen de la huella para llevarla a una imagen con

valores de blanco y negro solamente, esto se hizo con el mismo algoritmo
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que se uso para hacer el contraste en la etapa de mejoramiento. Luego se
le hace el proceso de adelgazamiento a las crestas hasta que tengan de
ancho un pixel, como se mencioné en la secciéon 5.1 este proceso se
implementé con la funcidn bwmorph de la libreria de imagenes de
MATLAB 5.3, (Figura 55).

Figura 55. Imagen binarizada y esqueletizada. A; imagen de la huella. B; imagen

binarizada y esqueletizada.

A. B.

Después de obtener la imagen esqueletizada se extraen las minucias con
el método mencionado en la seccidén 5.1, con el cual también se extraen
minucias falsas, que aparecen por el ruido presente en la imagen y por el
efecto de los bordes de la huella. Para el primer caso se eliminan los
pares de minucias que se encuentren separadas por menos de 8 pixeles
de distancia y para quitar las falsas minucias de los bordes se usa la
misma mascara que se utiliza para descartar los puntos singulares en los
bordes de la huella en el proceso de clasificacién. En la figura 56 se
observan las minucias extraidas de una imagen antes y después de

eliminar las minucias falsas.
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Figura 56. Eliminacion de minucias falsas. A; huella. B; minucias extraidas. C;

minucias que quedan después del proceso de eliminacidon de minucias.
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6.4.2 ALGORITMO DE COMPARACION DE MINUCIAS. Después de
obtener las minucias se almacenan en una matriz sus posiciones en la
imagen. Para obtener la orientacion de las minucias se recurre al campo
de orientacion antes hallado, alli se busca el vector de orientacion del

pixel donde se encuentra la minucia, (Figura 57).

Figura 57. Orientacion de las minucias.
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Los parametros de distancia y posiciéon angular de las minucias se toman

con respecto a un punto de referencia que haga que estas distancias sean
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invariantes a la translacidon de la imagen, este punto es el punto central
de la huella o el punto de maxima curvatura. Este se halla analizando las
componentes normales del campo de orientacién o los gradientes de la
imagen. Pero este método presenta problemas con la translacién de la
huella, puesto que para dos imagenes de la misma huella pero en
diferente posicién este método obtiene dos puntos de referencia en
diferente posicién, (Figura 58). Esto se debe a que este método usa los
gradientes de una gran parte de la imagen, por lo que si se pierde algo de

esta informacién, causara un calculo erroneo del punto de referencia.

Figura 58. Punto de referencia para dos huellas del mismo dedo.

Por lo anterior para el calculo del punto de referencia se implementd el
indice de Poincaré para arcos pronunciados, lazos y espirales y el método
de gradientes para los arcos. El indice de Poincaré de Poincaré no
depende de la translacion y rotacion de la imagen. Como las huellas tipo
espiral poseen dos nucleos el punto de referencia se posicionara en el
punto medio de estos dos. La figura 59 muestra el punto de referencia

hallado para los cinco diferentes tipos de huella.
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Figura 59. Punto de referencia para las cinco clases de huella.
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Hallado el punto de referencia se calculan los parametros de distancia y
posicion angular a todas las minucias con respecto a este punto
referencia. En la figura 60 se muestran los parametros de distancia y
posiciéon angular al punto de referencia y orientacién de las minucias
extraidas de una huella.

Figura 60. Parametros extraidos de la imagen de la huella.




Finalmente, el patrén de la huella estard conformado por los parametros
de las minucias y el resultado de la clasificacidon. Para conformar una base
de datos correspondiente a los registros es necesario que las huellas a
registrar sean clasificables, es decir que las imagenes de las huellas

presenten los puntos singulares.

En el proceso de verificacidon, primero se compara la clase de la huella a
verificar con la clase del patrén registrado, de tal manera que si no
coincide la huella a verificar sera rechazada de inmediato. Si corresponde
a la misma clase se prosigue con la extraccién de parametros de las
minucias para posteriormente compararlos con los del patrdn
almacenado. Para llevar a cabo esta comparacién se tiene en cuenta un
rango de tolerancia para los tres parametros. El rango de tolerancia para
el parametro distancia es de 15 pixeles, para la orientacién de la minucia
es de 15 grados y para la posicion angular de 12 grados. Estos niveles de
tolerancia permiten una pequefia grado de libertad en cuanto a la rotacién
de la huella a verificar. Una huella es aceptada si el numero de minucias
gue concuerdan con las del patrén registrado son mas de siete, teniendo
en cuenta que el nimero de minucias que se extraen de las huellas con el

algoritmo desarrollado estan en el rango de 15 y 40.

En la figura 61 se muestra el patrén registrado de una huella y el patrén
de una huella a verificar. La huella a verificar corresponde a la misma
huella registrada, pero con una posicion diferente. Las minucias que

concuerdan se muestran con circulos rojos.

93



Figura 61. Comparacion de patrones. A; patron registrado. B; patrén a verificar.
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6.4.3 RESULTADOS DEL PROCESO DE VERIFICACION.

Se calcularon el FRR y FAR del sistema de verificacion. Para obtener los
resultados del sistema de verificacién implementado se tomaron 26

registros de diferentes huellas.

En el calculo del factor de falso rechazo se verifico cada uno de los
registros con dos huellas mas pertenecientes al mismo dedo con el cual se
hizo el registro. Con este procedimiento se obtuvo un rechazo de 12
huellas de las 52 que debian ser aceptadas, obteniéndose un factor de

falso rechazo de 23.07%.

Para el calculo del factor de falsa aceptacion se verifico cada uno de los
registros con dos huellas de cada uno de los tipos de registros guardados,
es decir que se hizo la verificacion de 1300 huellas, con lo que se obtuvo
una aceptacion de 74 huellas, dando un factor de falsa aceptacién de
5.69%.
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El resultado de la verificacidon con la base de datos obtenida se muestra
en la tabla 6. En la tabla, VC corresponde a verificaciones correctas, RF a

rechazos falsos RC a rechazos correctos y VF a verificaciones falsas.

Tabla 6. Resultados de la verificacion.

Huella VC RF RC VF
1 1 1 50 0
2 1 1 46 4
3 1 1 44 6
4 2 0 50 0
5 2 0 50 0
6 2 0 46 4
7 2 0 48 2
8 2 0 50 0
9 2 0 46 4
10 2 0 47 3
11 0 2 42 8
12 1 1 47 3
13 0 2 40 10
14 1 1 50 0
15 2 0 46 4
16 2 0 50 0
17 1 1 46 4
18 2 0 50 0
19 2 0 45 5
20 2 0 47 3
21 1 1 46 4
22 1 1 46 4
23 2 0 49 1
24 2 0 48 2
25 2 0 50 0
26 2 0 47 3

Hay que aclarar que la verificacidon se hizo con huellas no seleccionadas
por consiguiente se encontraron huellas en mal estado y/o rotadas. Cabe

resaltar que la rotacidn es un factor importante en el desempefio del
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sistema pues el algoritmo de verificacién estd disefiado para trabajar con
un rango de libertad de rotacién entre la huella registrada y la huella a
verificar de £120,

En términos de tiempo el algoritmo de verificacién tarda en hacer el
registro de un patréon aproximadamente 13.4s y para hacer el proceso de
verificacion tarda aproximadamente 13.8s, el sistema fue implementado
en computador con un procesador de 1.7GHz y 256Mb de RAM. Es decir
que en un computador de estas caracteristicas el sistema completo

(adquisicidn vy verificacidn) tarda alrededor de 16s.
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7. CONCLUSIONES Y RECOMENDACIONES

7.1 CONCLUSIONES

Con el desarrollo del sistema de verificacion planteado se da un paso
hacia a la profundizacion en el analisis de huellas dactilares en la

Universidad Industrial de Santander.

El hardware de adquisicion disenado cuyo principal componente es el
sensor MBF200 digitaliza la huella transfiriendo la imagen de esta por el
puerto paralelo a un computador logrando una velocidad 6ptima de
36KBytes/s aproximadamente, es decir transmite los 76.8KBytes que
tienen las imagenes de las huellas adquiridas en 2.1s en promedio,
empleando un computador con un procesador de 1.7GHz. El software de
adquisicion se implementd en Labview 6.0, este software desarrollado
opera bajo las plataformas WINDOWS 95/98/2000/NT/Me/XP, lo cual
hace que este sistema de adquisicion sea ampliamente compatible con los

sistemas operativos actuales.

El software de adquisicidon implementado también ofrece la facil
manipulaciéon de los pardmetros esenciales del sensor para una correcta
captura, como los son el DCR, DTR y PGC; obteniendo un control sobre el

contraste de las imagenes de las huellas.

El sensor escogido para el sistema de adquisicion logra imagenes de

huellas de buena calidad en personas con piel saludable.
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El software de adquisicion estd conectado con el software de
procesamiento mediante la funcion MATLAB Script incorporada en
Labview 6.0, con el fin de obtener un mejor alcance en el procesamiento
de las imagenes con las fuertes herramientas que ofrece MATLAB en este

campo de aplicacién.

En la etapa de preprocesamiento de la imagen se implementaron
algoritmos que ofrecen buenos resultados logrando un mejoramiento en
la definicion de las caracteristicas de las huellas, tales como crestas,
valles, puntos singulares y minucias. La principal componente de esta
etapa de mejoramiento de la huella es la transformada de Fourier, el cual
actia como un filtro predictivo en direccidn de las crestas, permitiendo
conservar la naturaleza y continuidad de estas, corrigiendo algunas
irregularidades que se presentan en el momento de la captura o por el

estado de la huella.

El campo de orientacion en las imagenes de huellas es un excelente
descriptor de las caracteristicas globales de estas, por lo tanto es
importante escoger un buen método para su calculo, de ahi que el
algoritmo de extraccion del campo implementado se desarrolla en las
imagenes de las huellas obtenidas al final de la etapa de mejoramiento
causando un resultado mas Optimo que se refleja en la deteccidon de

puntos singulares por medio del indice de Poincaré.

La clasificacion hecha por el sistema elaborado estd basada en el nimero
de puntos singulares, en la posicidon relativa de los puntos singulares
entre si y en la orientacion de un grupo de crestas. La cuantizacién de
estos parametros, la cual fue hecha a prueba y error, permite discernir
entre los diferentes tipos dentro del sistema de clasificacidon propuesto por

Edward Henry, con un porcentaje de error de 10,25%.
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El buen resultado del proceso de binarizacién de las imagenes de huellas
radica en que es un proceso local donde la seleccion del umbral depende
tanto del valor del pixel donde se realiza la operacidon como del valor de

SuUS vecinos.

La extraccién de minucias es un proceso simple el cual solo se basa en un
conteo de cambios de intensidad en la vecindad de un pixel. La dificultad
radica en escoger cuales de las minucias extraidas son verdaderas, es
decir no son generadas por irregularidades de la huella. EI método de
rechazo de falsas minucias implementado en este sistema es muy simple
y da resultados aceptables; aunque no es el mas apropiado puesto que a

veces también elimina minucias verdaderas.

El sistema de verificacion elaborado en este proyecto consiste en la
extraccion de minucias con las cuales se elabora un patrén. El patrén se
construye con respecto a un punto de la huella que sea independiente de
la posicidon en que se adquiera la huella. Por lo tanto es importante que el
método a usar para la extraccidon de este punto sea muy preciso, ya que
los parametros del patrén dependen de la exacta localizacién de este. En
este trabajo se implemento un método hibrido donde se hace uso del
indice de Poincaré y el método de gradientes, dando buenos resultados

para las distintas clases de huellas y orientaciones de las mismas.

El sistema de verificacién de huellas dactilares desarrollado es un sistema
de autentificacion  personal automatico con un desempefio
moderadamente confiable, el cual se ve reflejado en sus factores de falso
rechazo (23.07%) y falsa aceptacion (5.69%) los cuales son aceptables.
Aunque estos factores de desempefio en los actuales sistemas de
verificacion comerciales estan alrededor del 1%, los resultados obtenidos
por el sistema desarrollado en este trabajo son un acercamiento meritorio

hacia los sistemas comerciales actuales.
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7.2 RECOMENDACIONES

e Implementar el sistema de adquisicion de huellas dactilares con
un sensor diferente ya sea de la misma tecnologia pero de
diferente empresa o ya sea de otro tipo de tecnologia, tal como

optico o térmico.

e Usar los modos de comunicacion USB y serial con los que cuenta
el sensor MBF200 para hacer la transferencia de las imagenes al

computador.

e Implementar la funcion de deteccién automatica del dedo que

posee el sensor MBF200.

e Disenar un sistema de adquisicidn que sea independiente de la
velocidad del procesador del computador con el cual se estén

adquiriendo las imagenes.

e Anadir al sistema de adquisicion elementos tales como teclado,
pantalla y procesador o DSP para que el sistema sea portatil y

totalmente independiente de un computador.

e Implementar los algoritmos propuestos en otro lenguaje de

programacion de mas bajo nivel, tal como C.

e Implementar otros métodos de \verificacién, tales como
correlacion, redes neuronales, légica fuzzy o una técnica
compuesta; con el propdsito de mejorar el desempeno del

sistema.
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ANEXO B

SENSOR DE HUELLAS DACTILARES DE ESTADO SOLIDO MBF-200

Caracteristicas:
e Dispositivo capacitivo de estado sdlido.
e Resolucion de 500-dpi (50 um)
e Area del sensor:1.28 cm x1.5 cm.(0.5"x0.6").
e El sensor esta formado por 256 columnas y 300 filas.
e Rango de operacién de 3.3 Va5V.
e Revestimiento de proteccidon excepcionalmente fuerte.
e Conversor analogo- digital de 8-bits integrado en el sensor.
e Tres interfases de buses para escoger:
1. Interfase de bus de microprocesador de 8-bits
2. Interfase integrada de USB de gran velocidad
3. Interfase integrada par un periférico en forma serial
e Tecnologia CMOS estandar.
e Baja potencia, menos de 70 mW operando a 5 V.

e Deteccion automatica del dedo.

Aplicaciones:

e Acceso seguro para base de datos, redes y almacenamiento local.
e Adquisicion portatil de la huella dactilar.

e Tarjetas inteligentes pequenas.

e Identificacion y verificacidon para transacciones ATM.

e Acceso de seguridad para teléfonos celulares.

e Control de acceso y monitoreo (casa, automdvil, oficina, etc).
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Preliminar

El sensor de huellas dactilares de estado sélido FPS-200 de la compaiiia
Veridicom es un dispositivo de contacto directo para la adquisicién de
huellas dactilares. Este dispositivo posee un alto desempefio, baja
potencia de consumo, bajo costo, un sensor capacitivo compuesto de un
arreglo de vectores de dos dimensiones con electrodos metdlicos para
capturar la imagen. Cada electrodo metalico actia como una placa del
capacitor y el dedo en contacto actla como la segunda placa. Una capa
pasiva en la superficie del dispositivo forma el dieléctrico entre estas dos
placas. Las crestas y los valles del dedo producen una variacién de los
valores de las capacitancias a través del arreglo del sensor y el resultado
es una variacién de los voltajes descargados que son leidos para formar

una imagen de la huella dactilar.

El FPS-200 es elaborado en tecnologia estandar CMOS. El arreglo del
sensor de 256x 300 tiene una célula de 50 um y produce una imagen de
500-dpi. La superficie del sensor esta protegida por una capa o

revestimiento patentado, ultra-duro y de resistencia quimica y abrasiva.

Operacion del sensor

El arreglo del sensor contiene 256 columnas y 300 filas. Asociado a cada
columna hay dos circuitos de (sample and hold) muestreo vy
mantenimiento. Una imagen de una huella dactilar es capturada una fila a
la vez. Esta captura de la fila ocurre en dos fases. En la primera fase, las
placas del sensor de la fila seleccionada son precargadas al voltaje de
alimentacion VDD. Durante este periodo de precarga, una sefial interna
habilita al primer circuito de muestreo y mantenimiento a almacenar el

voltaje precargado de la fila.
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En la segunda fase, la fila de placas del sensor es descargada con una
fuente de corriente. La rata a la cual una celda es descargada es

A\

proporcional a la “corriente de descarga “. Después de un periodo de
tiempo(referido a el “tiempo de descarga”), una sefal interna habilita a el
segundo circuito de muestreo y mantenimiento a almacenar el voltaje
final de las placas. La diferencia entre los voltajes precargados vy
descargados en las placas es una medida de la capacitancia de una celda
del sensor. Después de la captura de la fila, las celdas que se encuentran

en la fila estan listas para ser digitalizadas.

La sensibilidad del sensor es ajustada por el cambio de la corriente de
descarga y el tiempo de descarga. El valor nominal de la fuente de
corriente es controlado por una resistencia externa conectada entre el pin
ISET vy tierra. La fuente de corriente es controlada por el Registro de
Corriente de Descarga(DCR). El tiempo de descarga es controlada por el

Registro de Tiempo de Descarga(DTR).
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Diagrama de bloques
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Diagrama de conexiones
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Lista de pines

Tipo [ (5.0Vv) | (5.0V)
IOL IOH
PWR

1

Descripcién

VDDA1 Alimentacion analoga
2 VSSA! GND Tierra analoga
3 ISET @] Fijar la corriente de
referencia
4 AIN I Entrada analoga
FSET o] Fijar la frecuencia del multi-
vibrador interno
VSSA2 GND Tierra analoga
VDDA?2 PWR Alimentacion analoga
8 TEST I Habilitador de modo de
prueba
9 PO ) 8 mA 4 mA Puerto de salida 0
10 P1 @] 8 mA 4 mA Puerto de salida 1
11 D7 I/0 8 mA 4 mA Bit de dato 7
12 D6 I/0 8 mA 4 mA Bit de dato 6
13 D5 I/0 8 mA 4 mA Bit de dato 5
14 D4 I/0 8 mA 4 mA Bit de dato 4
15 VSS1 GND Tierra digital
16 VDD1 PWR Alimentacion digital
17 D3 1/0 8 mA 4 mA Bit de dato 3
18 D2 I/0 8 mA 4 mA Bit de dato 2
19 D1 I1/0 8 mA 4 mA Bit de dato 1
20 DO I/0 8 mA 4 mA Bit de dato 0
21 A0 I Entrada de direccionamiento
22 RD- I 8 mA 4 mA Habilitador de lectura, activo
en bajo
23 WR- I 8 mA 4 mA Habilitador de escritura,
activo en bajo
24 VSS2 GND Tierra digital
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25 VDD2 PWR Alimentacidn digital
26 XTAL2 @] Salida del oscilador interno
27 XTAL1 I Entrada del oscilador interno
28 INTR- 0] 8 mA Salida de interrupcion,
activa en bajo
29 WAIT- 0] 8 mA Espera, activa en bajo
30 EXTINT- I Entrada de interrupcion
externa
31 | CS1/SCL I/0 Selector del chip, activo en
K alto
32 CSo0- I/0 Selector del chip, activo en
/SCS- bajo
33 MOSI 1/0 8 mA 4 mA SPI salida del
maestro/entrada del esclavo
34 MISO I/0 8 mA 4 mA SPI entrada del
maestro/salida del esclavo
35 MODE1 I Selector de modo 1
36 MODEO I Selector de modo 0
37 DM I/0 USB D-
38 DP 1/0 USB D+
39 VDD3 PWR Alimentacidn digital
40 VSS3 GND Tierra digital
41- N/C Sin conexion
80

Descripcion de los pines

VDDAl y VDDA2 ( Pines 1y 7)

Alimentacidn para la seccion analoga del sensor. VDD1 alimenta el arreglo
del sensor, los controladores de las filas, los receptores de las columnas,
conversores A/D y los amplificadores de muestreo/mantenimiento. VDD2

alimenta el multi-vibrador y el circuito de polarizacién.
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VSSA1l y VSSA2 ( Pines 2y 6)

Tierra para la seccion anadloga del sensor. VSSA1 es la tierra de retorno
para el arreglo del sensor, los controladores de las filas, los receptores de
las  columnas, conversores A/D 'y los amplificadores de
muestreo/mantenimiento. VDD2 es la tierra de retorno para el multi-

vibrador y el circuito de polarizacion.

VvDD1, VDD2 y VDD3 ( Pines 16, 25 y 39)

Alimentacion para la légica digital y controladores I/0. VDD2 alimenta el
centro de la ldgica digital, osciladores, lazos de fase cerrados y entradas
digitales. VDD1 y VDD3 alimentan los circuitos de salida digital y los

transmisores-receptores de USB.

VSS1, VSS2 y VSS3 ( Pines 15, 24 y 40)

Tierra para la ldgica digital y controladores I/O. VSS2 es la conexidén a
tierra para el centro de la légica digital, osciladores, lazos de fase
cerrados y entradas digitales. VSS1 y VSS3 es la conexion a tierra para

los circuitos de salida digital y los transmisores-receptores de USB.

ISET ( Pin 3)
Conectar una resistencia de 200k Q entre ISET y la tierra andloga VSSA1
para establecer la corriente de referencia interna. La corriente de

descarga es una funcién escalar de la corriente de referencia interna.

AIN ( Pin 4)
Entrada analoga alternativa al conversor A/D. Fije en uno el bit AINSEL en
el registro CTRLA para seleccionar AIN como la entrada para el conversor

A/D. Coloque este pin a tierra preferiblemente con un resistor.
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FSET ( Pin 5)

Conecte un resistor entre FSET vy tierra para fijar el multi-vibrador interno
y la frecuencia automatica de deteccién del dedo. Use una resistencia de
56k Q) para una operacion estandar del multivibrador de 12 MHz (£ 20%)
y una rata de muestreo para la deteccion automatica del dedo de 120kHz
(+20%).

XTAL1 ( Pin 27)
Entrada para el oscilador interno. Para usar el oscilador interno, conecte
un circuito conformado por un cristal a este pin. Si un oscilador externo

es usado conecte su salida a este pin.

XTAL2 ( Pin 26)
Salida del oscilador externo. Para usar el oscilador interno, conecte un
circuito conformado por un cristal a este pin. Si un oscilador externo es

usado deje este pin desconectado.

D[7:0] (Pines 11-14, 17-20)
Bus de datos bi-direccional. D[7:0] tienen un débil latch que mantiene el
estado del bus cuando no esta siendo manejado. Este pin debe ser dejado

sin ninguna conexion en modo USB y SPI.

AO ( Pin 21)

Entrada de direcciones. Coloque A0 en bajo para seleccionar la direccidon
del indice del registro. Coloque A0 en alto para seleccionar el bus de
datos. AO tiene un débil latch que mantiene el estado del pin cuando no

se maneja. Este pin debe dejarse desconectado en modo USB y SPI.

RD- ( Pin 22)
Habilitador de lectura, activo en bajo. Para leer del chip coloque RD- en

bajo mientras WR- esta en alto y el chip este seleccionado. RD- tiene un
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resistor pull-up interno no muy grande y debe ser dejado sin ninguna

conexion en modo USB y SPI.

WR- ( Pin 23)

Habilitador de escritura, activo en bajo. Para escribir en el chip coloque
WR- en bajo mientras RD- esta en alto y el chip esta seleccionado. WR-
tiene un resistor pull-up interno no muy grande y debe ser dejado sin

ninguna conexion en modo USB y SPI.

CS0-/SCS- ( Pin 32)

Selector del chip, activo en bajo. El pin CS0-/SCS- tiene un latch débil
que mantiene el estado del pin cuando no esta siendo manejado. CSO-
/SCS- debe ser dejado desconectado en modo USB si no se estd
utilizando una ROM externa serial. La funcion de el pin CS0-/SCS-
depende de los pines MODE1 y MODEQO:

MODE[1:0]= 00b (Modo de Interfase de Bus de
Microprocesador)
CS0-/SCS- funciona como una entrada para la seleccion del chip activa
en bajo coloque CS0-/SCS- en bajo mientras CS1/SCLK esta en alto

para seleccionar el chip.

MODE[1:0]= 01b ( Modo esclavo en SPI)

CS0-/SCS- funciona como una entrada para la seleccidén del chip activa
en bajo. Conecte un resistor pull-up entre CS0-/SCS- y VDD.

MODE [1:0]= 10b ( Modo de interfase USB, usando ROM
interna)

CS0-/SCS- no tiene funcion en este modo.

MODE[1:0]= 11b ( Modo de interfase USB, usando ROM

externa)
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CS0-/SCS- funciona como salida cuando se selecciona el chip en forma
de maestro. Activa en bajo para seleccionar el chip en forma de
esclavo con ROM serial. Conecte un resistor pull-up entre CS0-/SCS- vy
VDD.

CS1/SCLK ( Pin 33)

Selector del chip, activo en alto. El pin CS1/SCLK tiene un latch débil que
mantiene el estado del pin cuando no esta siendo manejado. CS1/SCLK
debe ser dejado desconectado en modo USB si no se esta utilizando una
ROM externa serial. La funcién de el pin CS1/SCLK depende de los pines
MODE1 y MODEO:

MODE[1:0]= 00b (Modo de Interfase de Bus de
Microprocesador)

CS1/SCLK funciona como una entrada para la seleccién del chip activa
en alto. Coloque CS1/SCLK en alto mientras CS0-/SCS- esta en bajo

para seleccionar el chip.

MODE[1:0]= 01b (Modo esclavo en SPI)
CS1/SCLK funciona como la entrada de reloj para el esclavo en forma

serial.

MODE[1:0]= 10b (Modo de interfase USB, usando ROM interna)

CS1/SCLK no tiene funcidon en este modo.

MODE[1:0]= 11b (Modo de interfase USB, usando ROM
externa)

CS1/SCLK funciona como salida de reloj del maestro de manera serial
a la entrada de reloj de la ROM del esclavo en forma serial. Conecte
un resistor pull-up entre CS0-/SCS- y VDD.

115



EXTINT ( Pin 30)

Entrada de interrupcion externa. Este pin puede ser programado para ser
el margen o nivel sensible, activo en alto o en bajo. EXTINT tiene una
pequena resistencia pull-up y debe ser dejado sin ninguna conexion en
modo MCU, SPI o USB.

INTR- ( Pin 28)

Salida de interrupcién, activa en bajo. INTR- es de alta impedancia
cuando no esta activa y es llevada a un estado bajo cuando ocurre un
evento de interrupcién habilitado. INTR- puede ser habilitado si esta en

modo MCU y SPI. En modo USB deje este pin desconectado.

WAIT- ( Pin 29)

Salida de espera, activa en bajo. WAIT- posee un estado bajo cuando esta
activa y uno de alta impedancia cuando no esta activa. WAIT- permanece
en bajo si el conversor A/D esta leyendo mientras una conversion A/D
esta en progreso. WAIT- permanecera en bajo hasta que la conversion

A/D este completa.

MOSI ( Pin 33)
Modo SPI, Salida del Maestro/Entrada del Esclavo. El pin MOSI tiene un
débil latch que mantiene el estado del pin cuando no esta siendo
manejado. MOSI debe ser dejado sin conexion en modo MCU y USB si no
se esta usando una ROM externa serial. La funcién de este pin depende
de los pines MODE1 y MODEO:
MODE[1:0]= 00b (Modo de Interfase de Bus de
Microprocesador)

MOSI no tiene funcidon en este modo.

MODE[1:0]= 01b ( Modo esclavo en SPI)

MOSI funciona como la entrada para el esclavo en forma serial.
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MODE[1:0]= 10b ( Modo de interfase USB, usando ROM interna)

MOSI no tiene funcidon en este modo.

MODE[1:0]= 11b ( Modo de interfase USB, usando ROM
externa)

MOSI funciona como la salida de datos del maestro hacia la entrada de
datos de la ROM del esclavo en forma serial. Diferente al SPI estandar,
MOSI es manejado activamente en alto y bajo cuando transmite datos
y esta en alta impedancia cuando se encuentra inactivo. Conecte un
resistor pull-up entre VDD y MOSI para llevar a alto MOSI cuando

este inactivo.

MISO ( Pin 34)
Modo SPI, Entrada del Maestro/Salida del Esclavo. El pin MISO tiene un
débil lacth que mantiene el estado del pin cuando no esta siendo
manejado. MISO debe ser dejado sin conexién en modo MCU y USB si no
se esta usando una ROM externa serial. La funcién de este pin depende
de los pines MODE1 y MODEO:

MODE[1:0]= 00b (Modo de Interfase de Bus de Microprocesador)

MISO no tiene funcidon en este modo.

MODE[1:0]= 01b ( Modo esclavo en SPI)

MISO funciona como la salida de datos del esclavo en forma serial.
Diferente al SPI estandar MISO es manejado activamente en alto y bajo
cuando transmite datos y esta en alta impedancia cuando se encuentra
inactivo. Conecte un resistor pull-up entre MISO y VDD para llevar a alto

MISO cuando este inactivo.

MODE[1:0]= 10b ( Modo de interfase USB, usando ROM interna)

MISO no tiene funcidon en este modo.
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MODE[1:0]=11b (Modo de interfase USB, usando ROM externa)
MISO funciona como la entrada de datos al maestro desde la salida de

datos de la ROM del esclavo en forma serial.

PO ( Pin 9)
Puerto de salida 0. Esta salida es controlada por el bit 0 del registro
CTRLC.

P1 ( Pin 10)
Puerto de salida 1. Esta salida es controlada por el bit 1 del registro
CTRLC.

DP ( Pin 38)

Linea de datos D+ en modo USB. En modo USB, conecte una resistencia
de 1.5kQ entre DP y VDD3, el cual debe estar entre 3.3 Vy 3.6 V en este
modo. Use una resistencia en serie de 43Q. En cualquiera de los dos

modos, SPI o MCU, conectar una resistencia pull-up o llevar a tierra.

DM ( Pin 37)
Linea de datos D- en modo USB. Use una resistencia en serie de 43Q. En
cualquiera de los dos modos, SPI o MCU, conectar una resistencia pull-up

o llevar a tierra.

MODE[1:0] ( Pines 35y 36)
Pines de seleccion de modo. MODE[1:0] selecciona uno de los cuatro

modos de operacion:
TEST ( Pin 8)

Habilitador de modo de prueba. Este es propuesto para uso de la fabrica

solamente. Conecte este pin a VSS.
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N/C ( Pines 41-80)

Pines sin conexion.

Funcionamiento del Bus del dispositivo

MODO DE INTERFASE DE BUS DE MICROPROCESADOR

El modo de interfase de bus de microprocesador usa los siguientes pines:
D[7:0], AO, RD-, WR-, CS0-, CS!, EXTINT, INTR- y WAIT-. Tanto el multi-
vibrador interno o el oscilador XTAL1/XTAL2 pueden ser seleccionados
para proveer la sefial de reloj al chip. Las interfases de SPI y USB estan
deshabilitadas.

El chip del sensor de huellas dactilares usa un esquema de
direccionamiento indexado para acceder a los registro de funcionamiento.
El chip tiene ocho lineas de datos D[7:0] y una linea de direccion AO. La
linea de direccidén selecciona entre el registro de indice o el registro de
datos. Coloque AO en bajo para seleccionar el registro de indice. Luego
coloque AO en alto para acceder al registro de funciones seleccionado por
el registro de indice. El registro de indice mantiene este valor hasta que el
chip sea reescrito o se le reset.

El chip tiene cuatro entradas de control: CS0-, CS1, RD- y WR-. Coloque
CSO- en bajo y CS1 en alto para seleccionar el chip. El dato es cargado
en el flanco de subida de WR-.

El chip tiene dos lineas de estado: INTR- y WAIT-. La sefial de INTR- es
utilizada cuando un evento de interrupcién ocurre. La sefial de WAIT- es
baja cuando el conversor A/D es leido mientras una conversion A/D este
en progreso. La sefial de WAIT- sera de alta impedancia cuando la
conversion A/D este completa. Ambos, WAIT- e INTR-, son de alta

impedancia cuando se encuentran inactivos.
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Las interfases de SPI y USB son deshabilitadas mientras la interfase de
bus de microprocesador este seleccionada. Una tabla de la verdad para la

interfase de bus de microprocesador es mostrada a continuacion:

CSl Lineas de
datos

Chlp sin seleccionar Alta
impedancia
X L X X X Chip sin seleccionar Alta
impedancia
L H X H H Estado de espera Alta
impedancia
L H L L H Leer del registro de indice Salida
L H L H L Escribir al registro de Entrada
indice
L H H L H Leer del registro de datos Salida
L H H H L Escribir al registro de Entrada
datos

INTERFASE PERIFERICA SERIAL (SPI) EN MODO SERIAL

Bus en modo SPI

El bus en modo SPI (esclavo) usa los siguientes pines: SCLK, SCS-, MOSI,
MISO y EXTINT. Tanto el multivibrador interno como el oscilador
XTAL1/XTAL2 pueden ser seleccionados para dar la sefial de reloj al chip.

El bus de microprocesador y la interfase USB estan deshabilitados.
SPI Modo esclavo

En SPI modo esclavo, el chip puede operar tanto en modo SPI(0,0) donde
CPOL= 0 y CPHA= 0 o modo SPI (1,1) donde CPOL= 1 y CPHA= 1. El
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maestro en SPI debe estar sincronizado en comandos y en los datos de
salida hasta los 12 MHz. El maestro en SPI puede leer y escribir los
registros del sensor aun cuando el multivibrador interno de 12 MHz o el
cristal XTAL1/XTAL2 este detenido.

e Los bits de MOSI son tomados en el flanco de subida de SCK.

e El cambio en los bits de MISO se hace en el flanco de bajada de

SCK.
e SCK puede estar inactivo tanto en estado alto o bajo.

e Los bits mas significativos son enviados primero.

Comando de Lectura de Registro en SPI Modo Esclavo

El comando de Lectura de Registro incluye un byte de comando y un byte
de direccidon. La secuencia del comando comienza cuando el SPI Maestro
coloca SCS- en bajo y envia el byte de Comando de Lectura (codificado
con 0x03) por el pin MOSI. Siguiente al byte de comando, el maestro
envia el byte de direccion, el cual es el indice del registro a ser leido.
Después de recibir el bit menos significativo(LSB) del byte de direccién, el
sensor en SPI Modo esclavo envia el contenido del registro seleccionado
por el pin MISO. Finalmente, el maestro coloca SCS- en alto después de
haber tomado el LSB del byte de datos. Cuando se este leyendo el
conversor A/D, el Maestro debe mantener SCS- en bajo para leer los
pixeles consecutivamente hasta el final de la fila en curso. Un nuevo
comando de Lectura de Registro debe ser emitido para leer la siguiente
fila. El SPI Maestro debe colocar a SCS- en alto antes del comienzo de

otro comando.

Comando de Escritura del Registro en SPI Modo Esclavo

El comando de Escritura del Registro incluye un byte de comando y un
byte de direccidon seguido de un byte de datos a ser escrito. La secuencia
del comando comienza cuando el SPI Maestro coloca SCS- en bajo y envia

el byte de Comando de Escritura (codificado con 0x02) por el pin MOSI.
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Luego el maestro envia el byte de direccion, el cual es el indice del
registro a ser escrito. Finalmente, el maestro envia el byte de datos y

después de esto coloca SCS- en alto.

INTERFASE EN MODO USB, USANDO ROM INTERNA

Este modo USB usa los siguientes pines: DP, DM, EXTINT, XTALl1 y
XTAL2. XTAL1 debe estar colocado a una fuente de 12 MHz o XTAL1 y
XTAL2 deben estar conectadas a un cristal de 12 MHz. El multivibrador
interno de 12 MHz, el Bus de microprocesador y la interfase SPI estan
deshabilitados. El descriptor USB de la ROM interna sera accedido en
respuesta a un comando USB GET_DESCRIPTOR.

La interfase USB del sensor usa tres puntos de comprobacion:

Punto de comprobacion 0
El punto de comprobacién 0 es un punto de comprobacién de control
para la numeracion del dispositivo y la configuracién. Los registros de
funciones del sensor son leidos y escritos usando comandos de control
transferidos de el vendedor especifico a el punto de comprobacion 0.

Punto de comprobacion 1
El punto de comprobacién 1 es u punto construido especificamente
para la lectura del registro CTRLA, el cual es el bufer de salida del
conversor A/D. El dato es transmitido en paquetes de 64 bytes
excepto el Ultimo paquete de una operacidn de captura de un
fila(GETROW) el cual debe ser de 64 bytes o menos, dependiendo de
la longitud de la fila.

Punto de comprobacion 2
El punto de comprobacidn 2 es un punto de comprobacidon de
interrupciones. En el evento de una interrupcién, el contenido de el
ISR (Registro del Estado de Interrupciones) es transferido al punto de

comprobacion 2.
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INTERFASE EN MODO USB, USANDO ROM EXTERNA

Este modo de USB usa los siguientes pines: CP, DM, SCLK, SCS-, MOSI,
MISO, EXTINT, XTAL1 y XTAL2. XTAL1 debe estar colocado a una fuente
de 12 MHz o XTAL1 y XTAL2 deben estar conectadas a un cristal de 12

MHz. ElI multivibrador interno de 12 MHz, el Bus de microprocesador y la

interfase SPI estan deshabilitados.

La interfase SPI esta activada como un SPI Maestro. La ROM externa SPI
en forma serial serd accedida en respuesta a un comando USB
GET_DESCRIPTOR. ElI descriptor USB de la ROM interna estd
deshabilitado. Este modo permite a una ROM externa serial sustituir el
descriptor de la ROM interna.

Nota: Cuando el FPS200 es directamente conectado a USB en cualquiera
de los dos modos anteriores, los pines VDD y VDDA deben estar
energizados entre 3.3 V y 3.6 V haciendo que los pines DP y DM del

FPS200 no sean llevados mas alla de 3.6 V.

SPI Modo Maestro
En SPI Modo Maestro el sensor opera en modo SPI (1,1), donde CPOL= 1
y CPHA= 1. SCK esta limitado a 1 MHz.
e El cambio en los bits de MOSI se hace en el flanco de bajada de
SCK.
e Los bits de MISO son tomados en el flanco de subida de SCK.
e SCK puede estar inactivo en estado alto.

e Los bits mas significativos son enviados primero.
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Descripcion de los Registros de Funciones

Los Registros de Funciones son accedidos por direccionamiento indexado.
Escriba el indice del registro para seleccionar un registro de funcion. Lea o
escriba el registro de datos para acceder a el contenido del registro de
funcién. Todos los registros pueden ser escritos o leidos excepto por

algunos como se ve en la siguientes descripciones.

Mapa de Registros de Funciones

mbre Descripcién Lectura
/Escritura
RAH R/W

0x00 Direccion Fila, byte Alto

0x01 RAL Direccién Fila, byte Bajo R/W
0x02 CAL Direcciéon Columna, byte Bajo R/W
0x03 REH Fin de direccion Fila, byte Alto R/W
0x04 REL Fin de direccidn Fila, byte Bajo R/W
0x05 CEL Fin de direccion Columna, byte Bajo R/W
0x06 DTR Registro del Tiempo de Descarga R/W
0x07 DCR Registro de la Corriente de Descarga R/W
0x08 CTRLA Registro de Control A R/W
0x09 CTRLB Registro de Control B R/W
Ox0A CTRLC Registro de Control C R/W
0x0B SRA Registro de Estado A R
0x0C PGC Registro de Control de Ganancia R/W

Programable

0x0D ICR Registro de Control de Interrupciones R/W
OxO0E ISR Registro de Estado de la Interrupcién R/W
OxOF THR Registro Threshold R/W
0x10 CIDH Identificacion del Chip, byte Alto R
Ox11 CIDL Identificacion del Chip, byte Bajo R
0x12 TST Registro de Modo de Prueba R/W
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Nota: En las siguientes descripciones, “sub-imagen” significa una seccién
rectangular del arreglo de filas y columnas del sensor e incluyendo el

arreglo completo.

RAH 0x00

Registro de Direccion de Fila Alto

Estado en reset: 0x00

Este registro mantiene el bit mas significativo de la direccién de la

primera fila de una sub-imagen.

Ndmero del ||[Nombre del bit
bit

[7:1] Reservado. Escriba cero en estos bits
0 RA[8] Bit Mas Significante del Registro de
Direccién de Fila
RAL 0x01

Registro de Direccion de Fila Bajo
Estado en reset: 0x00

Este registro mantiene el byte menos significativo de la direccién de la

primera fila de una sub-imagen.

Nombre del bit
bit

[7:0] RA[7:0] Ocho bits mas bajos del Registro de

Direccion de Fila

CAL 0x02

Registro de Direccion de Columna

Estado de reset:0x00

Este registro mantiene la direcciéon de la primera columna de una sub-

imagen.
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Namero del bit][Nombre del bit

[7:0] CA[7:0] Registro de Direccién de

Columna

REH 0x03

Registro de Direccion de Fila Final Alto

Estado de reset: 0x00

Este registro mantiene el bit mas significativo de la direccién de la dltima

fila de una sub-imagen.

Nombre del bit
bit

[7:1]
0 REND[8] Bit Mas Significante del Registro de

Direccion de Fila

Reservado. Escriba cero en estos bits

REL 0x04

Registro de Direccion de Fila Final Bajo

Estado de reset: 0x00

Este registro mantiene el byte menos significativo de la direccién de la

ultima fila de una sub-imagen.

Nombre del bit
bit

[7:0] REND[7:0] Ocho bits mas bajos del Registro de

Direccion de Fila

CEL 0x05

Registro de Direccion de Columna Final

Estado de reset: 0x00

Este registro mantiene la direccién de la dltima columna de una sub-

imagen.
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Namero del bit][Nombre del bit

[7:0] CEND[7:0] Registro de Direccidn de

Columna

DTR 0x06
Registro del Tiempo de Descarga
Estado de reset: 0x00

Numero del ||[Nombre del bit
bit
[7] -

[6:0] DT[6:0] Establece el tiempo de descarga en

Reservado. Escriba cero en este bit

periodos de reloj del oscilador

DCR 0x07
Registro de la Corriente de Descarga
Estado de reset: 0x00

Ndmero del ||[Nombre del bit
bit

[7:5] Reservado. Escriba cero en estos bits
[4:0] DC[4:0] Establece la rata de la corriente de descaga
CTRLA 0x08

Registro de control A
Estado de Reset: 0x00
Escriba en este registro para inicializar la conversion de la imagen. Lea

este registro para leer el conversor A/D.
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Numero del bit]] Nombre del

- Reservado. Escriba cero en este bit

- Reservado. Escriba cero en este bit

Reservado. Escriba cero en este bit

- Reservado. Escriba cero en este bit

wW| | 1] O]
1

AINSEL 0= Selecciona el arreglo para la conversion
1= Selecciona el Pin de Entrada Anéloga

Externa y comienza la conversion

2 GETSUB Inicia el auto-incremento para sub-imagen

1 GETIMG Inicia el auto-incremento para la imagen

completa

0 GETROW Inicia el auto-incremento para la fila
seleccionada

Los bits GETSUB, GETIMG y GETROW seleccionan un modo de acceso de
la imagen e inicia una secuencia de conversién A/D. El bit AINSEL
selecciona la fuente de entrada a el conversor A/D.

Coloque en uno el bit GETSUB para comenzar la captura de una sub-
imagen rectangular definida por los registros RAH, RAL, CAL, REL, REH y
CEL. En modo CPU o SPI, la sub-imagen puede ser un rectangulo
arbitrario desde un simple pixel hasta un vector completo. En USB, el
numero de columnas en la sub-imagen debe ser un multiplo entero de 64.
Coloque en uno el bit GETIMG para iniciar la captura de la imagen
completa empezando desde la fila cero y la columna cero hasta la fila 299
y la columna 255, indiferentemente de los registros RAH, RAL, CAL, REL,
REH y CEL.

Coloque en uno el bit GETROW para inicializar la captura de una fila
especificada por los registros RAH y RAL.

Escribiendo un uno a cualquiera de los res bits GETSUB, GETIMG o

GETROW la operacion de acceso de la imagen activa y vuelve a comenzar
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en el principio de la sub-imagen, imagen o fila. Coloque en uno por lo
menos uno de los tres bits. Si mas de uno de estos tres bits estan en uno,

la conversiéon no comenzara.

Colocando en uno el bit GETROW causa que ocurran los siguientes
eventos:
e La direccién de la fila es cargada con los contenidos de los
registros RAH y RAL.
e La direccidn de la columna se lleva a cero.
e La captura de la fila comienza automaticamente.

e La conversion A/D del primer pixel comienza automaticamente.

Colocando en uno el bit GETIMG causa que ocurran los siguientes
eventos:

e La direccidn de la fila se lleva a cero.

e La direccidn de la columna se lleva a cero.

e La captura de la fila comienza automaticamente.

e La conversion A/D del primer pixel comienza automaticamente.

Colocando en uno el bit GETSUB causa que ocurran los siguientes
eventos:
e La direccién de la fila es cargada con los contenidos de los
registros RAH y RAL.
e La direccién de la columna es cargada con el contenido del
registro CAL.
e La captura de la fila comienza automaticamente.

e La conversion A/D del primer pixel comienza automaticamente.

Coloque en uno el bit AINSEL con uno de los otros tres bits para
comenzar la conversiéon A/D de el voltaje en el pin AIN en vez de el

arreglo de filas y columnas del sensor.
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Escribir cero al registro CTRLA no tiene otro efecto mas que limpiar
AINSEL; la operacién de acceso de la imagen que se esta llevando acabo
no es abandonada.

Lea el registro CTRLA por el resultado de la conversién A/D. El Flanco de

subida de RD- causa que la siguiente conversion A/D comience.

Descripcion del Parametro Maximo I

Flanco de subida de WR- para el primer dato |28+ DT[6:0] | Ciclos de reloj
valido

Flanco de subida de RD- par el siguiente dato 6 Ciclos de reloj
valido

Nota: DT[6:0] se refiere a el contenido del Registro de Tiempo de

Descarga.

CTRLB 0x09
Registro de control B
Estado de reset: CTRLB[7:6]= Estado del MODE[1:0].
CTRLB[5]= 1.
CTRLB[4:0]= 0, El chip esta deshabilitado y el oscilador

detenido.

Refleja el estado de los pines MODE[1:0]. Estos
[7:6] MODE[1:0] bits son de solo lectura. Escribir en estos bits no
tiene efecto. Escriba cero en estos bits.

Este es un bit de solo lectura que nos indica el
estado del conversor A/D.

0= La conversion A/D esta en progreso

5 RDY
1= El conversor A/D esta inactivo.
Escribir en estos bits no tiene efecto. Escriba cero
en estos bits.

4 - Reservado. Escriba cero en este bit.

130



Coloque en uno este bit para habilitar el circuito
de deteccidn automatica del dedo. En modo USB
la deteccién automatica del dedo generara una
interrupcidn o punto de comprobacién 2.En modo
CPU o SPI, la deteccién automatica del dedo
3 AFDEN generara una interrupcion detectada por el dedo
en el pin INTR- que es controlado por el Registro
de Control de Interrupciones (ICR). En cualquier
modo, la deteccién automatica del dedo puede
ser combinada con ENABLE= 0 para ahorrar

energia.

0= La direccion de la fila y de la columna no se
2 AUTOINCEN incrementan automaticamente después de ser

leido el conversor A/D.

En modo USB este bit no tiene funciéon. En modo
CPU y SPI este bit selecciona la fuente de reloj
1 XTALSEL para la logica digital.

0= Selecciona el multi-vibrador interno.

1= Selecciona el pin XTAL1

0= Coloca el arreglo del sensor, bloque digital y
analogo en estado de bao consumo(El reloj de 12

MHz es detenido y el conversor A/D es apagado).

0 ENABLE
1= Habilita el arreglo del sensor, bloque digital y
analogo (El reloj de 12 MHz y el conversor A/D
estan habilitados).
CTRLC 0x0A

Registro de control C. Este registro controla el comportamiento de los
pines PO y P1 que son puertos de salida general.
Estado de reset: 0x00
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Programa la velocidad de cambio del pin P1.

Si PT1[2:0]= 000 entonces el pin P1 sigue el
estado del bit P1. Por otra parte PT1[2:0]
selecciona el divisor del reloj para generar una
onda cuadrada en el pin P1.

000= El pin P1 sigue el estado del bit P1

[7:5] PT1[2:0] 001= Divisién del reloj por 2*
010= Division del reloj por 2%
011= Divisién del reloj por 2%

100= Divisién del reloj por 2*'
101= Reservado
110= Reservado

111= Reservado

Programa la velocidad de cambio del pin PO.

Si PTO[2:0]= 000 entonces el pin PO sigue el
estado del bit PO. Por otra parte PT0[2:0]
selecciona el divisor del reloj para generar una
onda cuadrada en el pin PO.

000= El pin PO sigue el estado del bit PO

[4:2] PTO[2:0] 001= Divisién del reloj por 2**
010= Division del reloj por 2%
011= Divisién del reloj por 2%

100= Divisién del reloj por 2*
101= Reservado
110= Reservado

111= Reservado

Puerto de salida de proposito general. Cuando los
bits de PT1[2:0] estan en cero este bit controla el
1 P1 pin P1.

0= Pin P1 esta en bajo

1= Pin P1 esta en alto
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Puerto de salida de propdsito general. Cuando los
bits de PTO[2:0] estan en cero este bit controla el
0 PO pin PO.

0= Pin PO esta en bajo

1= Pin PO esta en alto

SRA 0x0B

Registro de estado A. Es un registro de lectura solamente. Este registro
sigue el estado del CTRLA.

Estado de reset: 0x00

- Reservado. Al leerlo se obtiene un cero

- Reservado. Al leerlo se obtiene un cero

- Reservado. Al leerlo se obtiene un cero

A 0| O N

- Reservado. Al leerlo se obtiene un cero

Este bit es puesto en uno o en cero cuando el bit
3 AINSEL AINSEL (Bit 3 del registro de control CTRLA) es

puesto en uno o en cero por medio de software.

Este bit es puesto en uno cuando el bit GETSUB
(Bit 2 del registro de control CTRLA) es puesto en
2 GETSUB _ )
uno por medio de software. Este bit es puesto en

cero después de que el ultimo byte es leido.

Este bit es puesto en uno cuando el bit GETIMG
(Bit 1 del registro de control CTRLA) es puesto en
1 GETIMG
uno por medio de software. Este bit es puesto en

cero después de que el Ultimo byte es leido.

Este bit es puesto en uno cuando el bit GETROW

(Bit 0 del registro de control CTRLA) es puesto en
0 GETROW _ _
uno por medio de software. Este bit es puesto en

cero después de que el Ultimo byte es leido.
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PGC 0x0C

Registro programable de control de ganancia.
Estado de reset: 0x00.

Reservado. Escriba cero en este bit. Se obtiene

[7:4] - ,
un cero cuando es leido.
Ajusta la ganancia del amplificador.
0000= Para ser determinada(estado por
defecto)
0001= Para ser determinada
0010= Para ser determinada
0011= Para ser determinada
0100= Para ser determinada
0101= Para ser determinada

(3:0] PG[3:0] 0110= Para ser determinada
0111= Para ser determinada
1000= Para ser determinada
1001 = Para ser determinada
1010= Para ser determinada
1011= Para ser determinada
1100= Para ser determinada
1101= Para ser determinada
1110= Para ser determinada
1111= Para ser determinada

ICR 0x0D

Registro de control de interrupciones.
Estado de reset: 0x00.

Este registro controla el

comportamiento de

las dos fuentes de

interrupciones del sensor de huella dactilar. La peticion de interrupcién 0
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corresponde a la interrupcion de deteccidon del dedo. La peticién de
interrupcidon 1 corresponde al pin de interrupcion externa EXTINT.
Cologue en uno los bits IE[1:0] para habilitar la interrupcion
correspondiente. Deshabilitar una interrupcidon previene al evento de
interrupcién de causar en el chip la puesta en uno de INTR- o el envio de
un paquete al punto de comprobacién 2 en USB. Sin embargo, el evento
de interrupcién no esta prevenido de colocar en uno el correspondiente bit
en el registro ISR.

Establecer en uno los bits IM[1:0] para prevenir un evento de
interrupcién una vez establecido el correspondiente bit en el registro ISR.
Colocar uno o cero en los bits del registro IM[1:0] no colocara ceros en
los bits IR[1:0] del registro ISR.

Colocar los bits IT[1:0] para programar las interrupciones como cambios
de flanco o de nivel.

IP[1:0] selecciona la polaridad de la fuente de interrupcidn. Para detectar
los estados de puesta abajo o puesta arriba del dedo sobre el sensor con
el circuito de autodeteccion del dedo, se coloca en uno el bit IPO para
detectar puesta abajo del dedo (sefial alta). Después de ocurrir la
interrupcidon de puesta abajo del dedo, colocar un cero en el bit IPO para
detectar la interrupcién de puesta arriba del dedo (baja sefial). De
manera similar, IP1 puede ser programada para seleccionar al polaridad
de la sefal EXTINT.

0= La polaridad de la interrupcion EXTINT

corresponde al flanco de bajada o activa en el

nivel bajo.

7 IP1 )
1= La polaridad de la interrupcion EXTINT
corresponde al flanco de subida o activa en el
nivel alto.

6 IPO 0= La polaridad de la interrupcién de deteccion
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de dedo corresponde al flanco de bajada o
activa en el nivel bajo.
1= La polaridad de la interrupcién de deteccién
de dedo corresponde al flanco de subida o
activa en el nivel alto.
0= La interrupcién EXTINT esta dada por la
deteccién de flanco.

5 IT1 .
1= La interrupcién EXTINT esta dada por la
deteccién de nivel.
0= La interrupcién de detecciéon de dedo esta
dada por la deteccion de flanco.

4 ITO , )
1= La interrupcién de deteccién de dedo esta
dada por la deteccion de nivel.

3 M1 0= La Interrupcién EXTINT sin mascara.
1= La interrupcién EXTINT con mascara.
0= La interrupcién de deteccién de dedo sin
mascara.

2 IMO . g g
1= La interrupcion de deteccion de dedo con
mascara.

) 1 0= La interrupcion EXTINT deshabilitada.
1= La interrupcion EXTINT habilitada.
0= La interrupcién de deteccion de dedo
deshabilitada.

0 IEO . .
1= La interrupcion de deteccion de dedo
habilitada.

ISR OxOE

Registro de estado de Interrupcion.
Estado de reset: ISR[7:2] = 0.
ISR[1:0] = X. Estado indeterminado después de reset.

Leer este registro para determinar la(s) fuente(s) de interrupcion.
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Escribir uno en los bits IR[1:0] para enterarse y limpiar el bit

correspondiente a la interrupcion.

Los bits IS[1:0] refleja el estado del sensor en la deteccion del dedo y del
pin EXTINT, sin importar que el bit haya sido puesto en uno en el registro
ICR. Cuando no ocurre una deteccion de flanco o de nivel en la deteccion
del dedo , el bit ISO estara en cero constantemente. Sin embargo, el bit
ISO no permanecera en alto de manera constante cuando se detecte la
presencia del dedo sobre el sensor; el bit puede estar cambiando de

estado alto a bajo repetidamente.

_ Reservado. Escriba 0 en estos bits. Retorna 0
7:4] ) cuando es leido.

3 Is1 Refleja el estado del pin EXTINT. Escribir 0 en
este bit.

5 150 Refleja el estado del circuito de deteccion de
dedo. Escribir 0 en este bit.

1 IR1 Solicitud de interrupcion EXTINT pendiente.

0 1RO Solicitud de interrupcion de deteccién de dedo
pendiente.

THR OxOF

Registro umbral.
Estado de Reset 0x00
Este registro controla el umbral al cual un dedo es detectado por el

circuito de deteccidon de dedo automatico.
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7 - Reservado. Escribir O en este bit.
[6:4] THV [2:0] Umbral para el nivel de voltaje.
[3:0] THC [3:0] Divisién del tamafio del capacitor.

CIDH 0x10

Registro alto de identificacion del chip. Este registro contiene el byte mas

alto de la identificacién del chip.

[7:0] CIDH [7:0] Retorna 0x20 cuando es leido.

CIDL Ox11
Registro bajo de identificacion del chip. Este registro contiene el byte mas
bajo de la identificacion del chip.

[7:0] CIDL Retorna un valor dependiendo de la revision del chip.

TST Ox12
Registro de modo test. Reservado para solo uso de la compaiiia.
Estado de reset 0x00.

[7:0] TST [7:0] Reservado. Escribir 0 en estos bits.
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ALGORITMOS PARA EL FUNCIONAMIENTO DEL SENSOR EN MODO
MICROPROCESADOR

Inicializacion del sensor.
El sensor debe estar habilitado y sus parametros ajustados antes de
iniciar la captura de la imagen. En la figura se muestra un diagrama de

flujo indicando como puede habilitar el sensor y ajustar los parametros.

Diagrama de flujo para habilitar el sensor y ajustar parametros.

Hakilitacion Ajuste de
del sensar parametros

Cnlqcar"1" En
los hits 2y 0 de Escribir OTR
CTRLE
Espera 30 uS Escribir DGR

hahilitado Escribir PGC

FParametros
Ajustados

Obtencion de la imagen.

Existen 3 formas de capturar una imagen de la huella dactilar: Obtener

una fila, obtener una subimagen u obtener la imagen completa.

139



Modo obtencion de fila.

En el modo obtencién de fila, el sensor solo captura una fila, el cual es
seleccionada a través de los registros RAH 0x00 (en ingles, Row address
register High) y RAL 0x01 (en ingles, Row address register Low); las
columnas se incrementan automaticamente desde la columna numero 0
hasta la 259. En la figura, se ilustra un algoritmo para realizar la captura

de la fila.

Diagrama de flujo para capturar una fila del sensor.

Cibtencidn
de fila

Escribir 0x01 en
CTRLA

€

Esperartiempo
de captura de
fila

\

% Leer CTRLA

|

E=zperartiempo de
mO corversion A

1

T

Se leyd la
— altirma
celda

I
Fila
Capturada
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Modo obtencion de imagen completa.

Finalmente en el modo obtencidon de imagen completa, los registros de fila
y columna son automaticamente establecidos en fila cero y columna cero
por el sensor; y de igual manera estos registros son incrementados
automaticamente para su respectiva conversién. Este modo es el
seleccionado para la adquisicidon de la imagen de la huella dactilar en este
proyecto. En la figura, se ilustra un algoritmo para realizar la captura de

la imagen completa de la huella.
Diagrama de flujo para la captura de una imagen completa de la huella.

Capturar
imagen

Escribir “1” en el
bit 2 de CTRLA

A 4

Esperar un tiempo de
captura de fila

A 4

A 4

Leer el registro
— CTRLA

A 4

Esperar tiempo
de conversion

Celda de la fila
fue leida?

Imagen
capturada
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Modo obtencion de subimagen.

En el modo obtencién de subimagen, el sensor captura sélo una regién de
la huella, la regién es delimitada por los registros RAH 0x00 y RAL 0x01
indicando la direccién de la fila donde inicia la captura, el registro CAL
0x02 (en ingles, column addrees register) indicando la columna donde
inicia la captura, los registros REH 0x03 (en ingles, Row address end
register high) y REL 0x04 (en ingles, Row adress end register low)
indicando la direccién de la fila donde termina la captura y por ultimo, el
registro CEL 0X05 (Column address end register) indicando la columna
donde termina la captura. En la figura, se ilustra un algoritmo para

realizar la captura de una subimagen de la huella.

Diagrama de flujo para la captura de una subimagen de una huella.

Obtencidn de
Subimanen

Escribir 0x04 en
CTRLA

1

E=zperar tiempo

— de captura de
fila

l

— Leer CTRLA

L

E=zperartiempo de
Mo Mo conwersian AD

l

™.

Seleydla
— Gltima
celda?

J/Si
P

Seleyd la
dltima
fila?

\|/Si
Imagen
Capturad
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CARACTERISTICAS ELECTRICAS

Valores maximos absolutos.

SIMBOLO DESCRIPCION VALOR -

Fuente de voltaje + 7.0
Vin, Vout Voltaje en los pines (relativea Vss) | -0.5a + 7.0 \
Corriente de salida por los pines
Iout 8.0 mA
I/0
TSTG Temperatura de almacenamiento -65a + 150 oC

Rango de operacion.

SIMBOLO DESCRIPCION E--

Fuente de voltaje

VDD Fuente de voltaje (USB) 3.3 3.6 V
TA Temperatura ambiente 0oC 600°C oC

Caracteristicas DC, (VDD=5V).

CONDICIONES DE
DESCRIPCION
PRUEBA

VoItaJe entrada bajo VDO = 4.5 -0.5 0.8 Vv

VIH Voltaje entrada alto - 2 VDD V

VOL Voltaje salida bajo | VDD = min, IOL =8mA - 0.4 Vv

VOH Voltaje salida alto VDD = min, IOH = - 2.4 - \%
4mA

ILI Corriente fuga VDD = max, VIN = VSS -5 5 uA
entrada a VDD

ILO | Corriente fuga salida VDD = 3.6V,VOUT = -5 5 uA

VSS a VDD
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CARACTERISTICAS AC
CICLO DE LECTURA.

SIMBOLO DESCRIPCION TI..

tACC Retardo direccién a salida de datos
tce Retardo Chip select a salida de datos 5 35 nS
toe Retardo habilitacidn de lectura a salida de 5 35 nS
datos
ton Tiempo de retencion 5 - ns
tor Tiempo de paso a alta impedancia - 10 nS
tace »
A0 Y
C51 §
J tCE :
50
1—tOE—h
RD
i
JE) —t, —™
™
D[7:0] { —
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CICLO DE ESCRITURA.

siMBOLO DESCRIPCION TI
0 - nS

tas Ajuste de direccion hasta WR=0
tes Ajuste de CS0O y CS1 hasta WR=0 0 - nS
tan Tiempo de retencién de direccion desde 5 - ns
WR=1
ten Tiempo de retencién de CS0 y CS1 desde 0 - nS
WR=1
twe Ancho de pulso de WR=0 10 - nS
twen Ancho de pulso de WR=1 10 - nS
tps Tiempo de dato mientras WR=0 8 - nS
ton Tiempo de sostenimiento de dato hasta 0 - nS
WR=1
—» t,o by, —™ [&—
A { X
CSA1 | —
—wto — —n to,, E—
G R— —
RD _J
e byp Wl ™
N R f
— 1D5_} tDH — M
D[7:0] —{ I
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