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RESUMEN

TITULO: AUTENTICACION BIOMETRICA BASADA EN RECONOCIMIENTO
FACIAL Y DE VOZ: UN PROTOTIPO DE MODULO SOFTWARE PARA LA
AUTENTICACION DE USUARIOS/ESTUDIANTES DE CURSOS/AULAS
VIRTUALES*

AUTORES:
David Fernando Jurado Blanco**

José Julian Garcia Fuentes**

PALABRAS CLAVE: Autenticacion, biometria, médulo web, reconocimiento

facial, reconocimiento vocal.

DESCRIPCION:

Para otorgar el acceso a la informacion, bienes o servicios es necesario realizar una validacion
de quien esta intentando acceder, esto es un proceso conocido como autenticacion, el cual tiene
como propdsito asegurar que una persona es auténtica o es quien dice ser, todo esto para
proteger informacion y/o bienes valiosos, o bien restringir el acceso a lugares y/o servicios a
personas que no autorizadas; Entre estos lugares que en los que se hace necesaria la
autenticacion de usuarios se encuentran los portales y paginas enfocadas a la educacion, tales
como aulas o cursos virtuales, en los que se han evidenciado casos de suplantacién de identidad
lo que conlleva no solo graves consecuencias para el estudiante y su aprendizaje sino también
para la institucion y su modelo de ensefanza.

En este proyecto se presenta el desarrollo de un prototipo de moédulo software para la
autenticacion de usuarios en cursos virtuales, basandose en la autenticacion biométrica facial y
de voz, este médulo brinda mayor seguridad durante la autenticacion de los usuarios que
ingresan a los portales educativos, haciendo uso un micréfono y una camara, hardware presente
en la mayoria de los computadores y smartphones.

Con el desarrollo de este proyecto se busca ofrecer una alternativa a los métodos tradicionales
de autenticacién en portales educativos, garantizar una mayor seguridad durante el ingreso de
usuarios y asi evitar posibles suplantaciones.

*Trabajo de grado.
** Facultad Ingenieria Fisico-Mecanicas. Escuela Ingenieria de Sistemas. Director Ing. Sergio

Fernando Castillo Castelblanco.
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SUMMARY/ABSTRACT

TITLE: BIOMETRIC AUTHENTICATION BASED ON FACIAL AND VOICE
RECOGNITION: A SOFTWARE MODULE PROTOTYPE FOR THE
AUTHENTICATION OF USERS / STUDENTS OF VIRTUAL COURSES /
CLASSROOMS *

AUTHORS:
David Fernando Jurado Blanco **

José Julian Garcia Fuentes **

KEY WORDS: Authentication, biometrics, web module, facial recognition, voice

recognition.

DESCRIPTION:

To grant access to information, goods or services it is necessary to validate the person who is
trying to access, this is a process known as authentication, which aims to ensure that a person is
authentic or is who is supposed to be, all this to protect information and / or valuable assets, or
restrict access to places and / or services to people who are not authorized; Among these places
are those that are needed to access education, such as classrooms or virtual courses, which have
evidenced the cases of identity theft, grievance for the student and their learning, also for the

institution and its model of teaching.

This project presents the development of a prototype software module for user authentication in
virtual courses (also known as online classrooms), based on facial and voice biometric
authentication, this module provides greater security during the authentication of users who enter
the educational portals, using a microphone and a camera, hardware present in most computers

and smartphones.

The development of this project seeks to offer an alternative to traditional methods of
authentication in educational portals such as the passwords, to ensure greater security for the

entry of users and to avoid possible spoofing or impersonation.

* Bachelor Thesis.
** Facultad Ingenieria Fisico-Mecéanicas. Escuela Ingenieria de Sistemas. Director Ing. Sergio

Fernando Castillo Castelblanco.
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INTRODUCCION

La digitalizacion de la informacion ha hecho de las tecnologias actuales unas
herramientas presentes en la vida cotidiana, el uso de estas se ha masificado
haciendo que de ellas dependa gran parte de lo que somos y hacemos, pues hoy
en dia gracias a los distintos avances tecnolégicos como la velocidad del internet,
los dispositivos moviles, las redes sociales, entre otros, es posible almacenar
contenido de gran valor de manera facil y rapida, este contenido se ve
representado en cuentas bancarias, correos electrénicos, base de datos,
informacion académica, fotos personales, etc. Todo este tipo de informacion
puede llegar a poseer un valor intangible enorme, incluso de caracter econémico

0 sentimental.

Debido a ese gran valor nace esa necesidad de proteger la informacion, es por
esto que actualmente se pueden encontrar diversos tipos de métodos para
restringir el ingreso y/o la modificacion de los dichos datos por parte de personas
no deseadas, esto métodos son contrasefias, patrones, pines numéricos,
bloqueos de imagen y muchos més; Sin embargo debido al gran valor de la
informacion siempre existira alguien que intente violar dicha seguridad y acceder
sin ninguna autorizacion, lo cual hace que el porcentaje de confiabilidad y
seguridad sea de gran importancia. Aun asi, ningin método actual tiene un
porcentaje de seguridad del cien por ciento y muchas veces los pines o
contrasefias se hacen tediosos o dificiles de recordar, lo que incentiva a que use
de manera repetitiva una misma contrasefia para distintos accesos a la

informacion personal, debilitando gravemente la seguridad del método.

Los humanos poseemos caracteristicas Unicas por medio de las cuales podemos
ser reconocidos o reconocer a otra persona, algunas de estas estan son la voz,
el rostro, la escritura, los 0jos 0 unos conjuntos de estas. La biometria es un
método que permite reconocer a una persona por medio de alguno de estos
rasgos unicos lo cual se puede usar para autenticar a individuos y asi evitar

posibles intentos de suplantacion o el robo de identidad. Los rasgos utilizados
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para la identificacion biometria son especificos y se puede acoplar dicho tipo de
reconocimiento en el desarrollo de software, para asi velar por la proteccion y
seguridad de la informacion. La biometria no garantiza un cien por ciento de
seguridad, pero si puede llegar a tener un porcentaje mayor al de muchos de los
sistemas 0 métodos tradicionales, ademas elimina una gran cantidad de pasos

y la necesidad de memorizar contrasefias o patrones.

En los dltimos afios se ha presenciado un gran cambio en los procesos
formativos que son ofrecidos por parte de las instituciones educativas, ya que,
gracias a las nuevas tecnologias se han logrado romper barreras geograficas,
permitiendo brindar a los estudiantes todos los materiales de aprendizaje de
manera remota a través de cursos virtuales, sin embargo, este modelo de
ensefianza ha evidenciado casos de fraude por parte de los estudiantes, por lo
gue se hace necesario la implementacion de procesos de autenticacion mas

seguros.!

El presente proyecto de grado busca desarrollar un prototipo de médulo software
que permita la verificacion de estudiantes pertenecientes a cursos virtuales, para
esto se hara uso de técnicas de reconocimiento facial y de voz, métodos de
autenticacion biométrica que utilizan caracteristicas que permiten reconocer a un
individuo sin el uso de algun sensor especial, ya pueden ser utilizadas en la
mayoria de los teléfonos mdviles o computadoras actuales, esto con el fin de
hacer mas facil su uso e implementacion y asi poder ampliar el campo de

aplicacion de la herramienta.

1 ONLINE SCHOOLS CENTER. How students cheat online [En linea]. Online schools center,
2018 (Recuperado en 02 de febrero 2018). Disponible en
https://www.onlineschoolscenter.com/cheating-online/
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ESTRUCTURA DEL PROYECTO

A continuacion, se muestra como se implementé y distribuyo el desarrollo del
proyecto, el cual se realizé mediante una distribucion de capitulos con el fin de
ordenar el proceso de disefio, implementacién y ejecucion de este.

CAPITULO 1. Descripcion del proyecto: en este capitulo se encuentra el
planteamiento y justificacion del problema, objetivo general y especificos y

alcance.

CAPITULO 2. Marco tedrico y herramientas: en este capitulo se presenta el
marco de referencia, el marco tedrico, Herramientas, Herramientas de
reconocimiento vocal y facial, Evaluacion de herramientas biométricas, tabla de

comparacion/elecciéon y metodologia.

CAPITULO 3. Especificacion de requisitos: en este capitulo se encuentra la
metodologia mediante la cual se desarroll6 el proyecto, el documento de

especificacion de requisitos y los casos de uso.

CAPITULO 4. Disefio: en este capitulo se encuentran los prototipos de interfaz

de usuarios y el disefio.

CAPITULO 5. Descripcion del sistema: en este capitulo se presenta una

descripcion del sistema desarrollado y de cada una de las pantallas.
CAPITULO 6. Pruebas: en este capitulo se presentan las pruebas aplicadas al

prototipo las cuales son las pruebas funcionales y sus resultados, pruebas de

seguridad y las tablas de cumplimiento de obijetivos.
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1. DESCRIPCION DEL PROYECTO

1.1 PLANTEAMIENTO Y JUSTIFICACION DEL PROBLEMA

En las tecnologias de la informacion se ha venido trabajando en sistemas de
autenticacion de usuarios cada vez mas seguros y agiles debido a necesidades
como proteger informacion valiosa, tener un control de acceso a sitios fisicos o
virtuales, realizar operaciones bancarias, entre muchas otras. Dentro de las
posibles técnicas para lograr satisfacer estas y mas necesidades, ha sido la
biometria el campo donde se puede conseguir una mayor versatilidad y

rendimiento a la hora de certificar la identidad de una persona.

La verificacion de la identidad de individuos ha sido una tarea que se ha logrado
realizar gracias a procesos biométricos tradicionales como la huella dactilar o la
firma fisica, pero generalmente es necesario tener un lector de huellas dactilares
o de firma, en el peor de los casos hay que darse a la tarea de comparar
fisicamente los patrones biométricos, asi mismo un porcentaje de la poblacién

esta inhabilitada para la ejecucion de registros de este tipo.

Actualmente existen métodos de identificacibn por biometria mas
especializados, tales como identificacion de iris, retina, geometria de la mano, e
incluso venas, para realizar la toma y verificacion de estas caracteristicas fisicas
es necesario contar con equipos especializados de gran costo; Por otro lado
existe la identificacion facial y de voz, las cuales se pueden realizar incluso desde
dispositivos mdviles, estos meétodos de identificacion se han venido
perfeccionando a lo largo de los afios y actualmente no se necesita realizar todas
las operaciones y procesos de computo desde nuestro equipo de trabajo, ya que
se han desarrollado en la web servicios de reconocimiento facial y de voz (facial

recognition as a service & voice recognition as a service).

Se encuentran varias practicas en el area educacional para determinar cuanto

han aprendido los estudiantes y que tan eficaz ha sido el proceso de ensefianza,
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algunas de estas practicas se han conseguido realizar a distancia, haciendo el
tiempo mas productivo y mas activo el proceso formativo. Sin embargo, una de
las desventajas de la educacion a distancia es la falta de procesos de verificacion
mas seguros, haciendo relativamente facil la suplantacion de identidad de los
estudiantes durante varias etapas claves del proceso educativo tales como

examenes y talleres.

Como marco de prueba de los procesos de biometria voz y facial, se considera
realizar un trabajo en esta area que permita revisar el estado del arte, comparar
las diferentes herramientas de reconocimiento facial y de voz que estan
disponibles actualmente y hacer pruebas de estas, esto surge de la necesidad
de verificar la identidad de estudiantes en aulas virtuales. Los resultados de este
proceso se aplicaran para el desarrollo de un prototipo de modulo de

identificacion de usuarios/estudiantes.

1.2 OBJETIVOS

1.2.1 Objetivo general. Disefio y desarrollo de prototipo de mdodulo web en el
gue los usuarios puedan ser identificados por reconocimiento biométrico (facial
y de voz) y ejecucidn mediante un escenario de prueba (emulador de aula

virtual).

1.2.2 Objetivos especificos

1) Elaboracién del Documento de especificacion de requisitos del médulo de

autenticacion biométrica y del escenario de prueba.

2) Elaboracion de una tabla comparativa y seleccion de las herramientas de

biometria facial y de voz a usar en el médulo de autenticacion.

3) Disefio del médulo de autenticacion biométrica que permita:
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e Crear y gestionar el banco de huellas faciales y el banco de huellas

vocales para el reconocimiento biométrico.

e Verificar la identidad de un usuario a partir de sus caracteristicas
biométricas faciales y de voz.

e Proporcionar la informacion requerida para la adecuada toma de los datos

biométricos.

4) Disefio del escenario de prueba del médulo de autenticacién biométrica, esto

es un emulador de aula virtual que permita:

e Registro del usuario-estudiante con sus datos personales e informacién
biométrica (huella facial y vocal) usando la camara y el microfono.

e Brindar al usuario una alternativa de autenticacion en caso de fallo en la
autenticacion biométrica (por causas de hardware, fallas en el servidor o

plataforma).

5) Implementacion del modulo de autenticacion biométrica y del escenario de

prueba.

6) Ejecucion de pruebas para evaluar la usabilidad y rendimiento del médulo

software.

1.3 ALCANCE

Se desarrollard un prototipo de modulo web que permita la autenticacion de los
usuarios usando los rasgos biométricos voz y cara, permitiendo el registro del
usuario/estudiante con sus datos personales e informacion biométrica; En caso
de que la autenticacion por métodos biométricos sea fallida al momento de
ingresar al sistema, se permitird al usuario la opcion de autenticacion por

contrasefia; Al ser un prototipo no se implementara la opcion de restablecer
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contrasefia por correo electrénico en caso de olvido por parte del usuario, para
solucionar esto el usuario se debe comunicar con el administrador del modulo.

El objetivo principal del proyecto es el estudio de las técnicas biométricas para
vOoz y cara, se usa el aula virtual como un escenario de prueba por tanto se trata
de un prototipo o emulador de un aula virtual la cual contara con la opcion de
registro de usuarios, creacion de las huellas facial y de voz y la opcion de login
en la cual se utlizar4a la autenticacion biométrica para el acceso. Dicha
plataforma solo dara el aspecto de un aula virtual pero no poseera cursos o
examenes puesto que el fin de esta es probar y ejecutar el modulo de

autenticacion biométrica.

No es posible definir por cuanto tiempo esté prototipo estara disponible en la web
ya que algunas de las herramientas de analisis de patrones biométricos ofrecen
un tiempo limitado para su uso gratuito, no obstante, toda la documentacion de
como crear un acceso para el uso de estas herramientas y el codigo fuente del
modulo estaran disponibles en GitHub para que toda persona interesada pueda

implementarlo o modificarlo.
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2. MARCO TEORICO Y HERRAMIENTAS

2.1 MARCO DE REFERENCIA

Actualmente la biometria permite identificar a una persona por rasgos como la
huella, firma, iris, voz, rostro y hasta en base a las venas y distribucion de estas,
muchos de estos tipos de identificacion ya tienen aplicacién hoy en dia y estan
al alcance de cualquier usuario mientras que otros, debido a que requieren
distintos lectores, sensores o dispositivos de hardware hacen que su

implementacion no sea sencilla y que los costos de esta sean mas elevados.

La biometria facial y de voz actualmente permiten una implementacién sencilla,
pues en cuanto a hardware se refiere tan solo se necesita una camara y un
micréfono respectivamente, encontramos estos componentes fisicos en
dispositivos moéviles o computadores lo que no solo reduce costos, sino que

también aumenta su sencillez y usabilidad.

2.2 MARCO TEORICO

La palabra biometria proviene de las palabras griegas Bios, que significa vida y
metron que significa medida, en las tecnologias de la informacién la biometria es
la aplicacién de técnicas matematicas y estadisticas sobre los rasgos fisicos o
de conducta de un individuo, para su autenticacion, es decir, verificar su
identidad.?

Existen dos tipos de caracteristicas principales con las que se puede realizar el
proceso de autenticacién biométrica, estas son las caracteristicas fisicas y las
caracteristicas de comportamiento; Las primeras corresponden aquellos rasgos

estaticos tales como la huella dactilar, la retina, el iris, los patrones faciales, de

2 COLABORADORES DE WIKIPEDIA. Biometria [En linea]. Wikipedia, La enciclopedia libre,
2018 (Recuperado en 02 de septiembre 2017). Disponible en
https://es.wikipedia.org/w/index.php?title=Biometr%C3%ADa&oldid=105463937
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venas e incluso geometria de la palma de la mano, por otra parte se encuentran
las caracteristicas de comportamiento que corresponden a patrones dindmicos
tales como la firma, el paso y el tecleo; Existen algunos rasgos como la voz que

comparten aspectos tantos fisicos como de comportamiento.

En un sistema de Biometria tipico, la persona se registra en el sistema cuando
una 0 mas de sus caracteristicas fisicas y de conducta es obtenida, procesada
por un algoritmo, e introducida en una base de datos. Idealmente, cuando entra,
casi todas sus caracteristicas concuerdan; entonces cuando alguna otra persona
intenta identificarse, no empareja completamente, por lo que el sistema no le

permite el acceso.

Muchos de los diferentes aspectos de la fisiologia humana, la quimica o el
comportamiento se puede utilizar para la autenticacion biométrica. La seleccién
de un aspecto biométrico particular para su uso en una aplicacion especifica
implica una ponderacion de varios factores. Jain et al. (1999) identifico siete de
estos factores que se utilizaran al evaluar la idoneidad de cualquier rasgo para

Su uso en la autenticacion biométrica.

° Universalidad: significa que cada persona que usa un sistema debe
poseer el rasgo.

e Unicidad: significa que el rasgo debe ser suficientemente diferente
para los individuos en la poblacién pertinente de tal manera que se
pueden distinguir entre si.

e Permanencia: se refiere a la manera en que un rasgo varia con el
tiempo. Mas especificamente, un rasgo con “buena” permanencia sera
razonablemente invariante en el tiempo con respecto al algoritmo de
coincidencia especifico.

e Colectividad: se relaciona con la facilidad de adquisicién o medicién
del rasgo. Ademas, los datos adquiridos deben estar en una forma que
permita el posterior procesamiento y extraccion de los conjuntos de

caracteristicas relevantes.
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° Rendimiento: se refiere a la precision, velocidad y robustez de la
tecnologia utilizada.

e Aceptabilidad: se refiere a la forma en que los individuos de la
poblacién pertinente aceptan la tecnologia de tal manera que estan
dispuestos a que su rasgo biométrico sea capturado y evaluado.

e Evasion: se refiere a la facilidad con que un rasgo puede ser imitado

usando un artefacto o un sustituto.

El uso biométrico adecuado es muy dependiente de la aplicacion. Cierta técnica
biométrica sera mejor que otras basadas en los niveles requeridos de
conveniencia y seguridad. Ningin método biométrico unico cumplira todos los

requisitos de todas las aplicaciones posibles.

Los sistemas biométricos multimodales utilizan multiples sensores o técnicas de
biometria para superar las limitaciones de los sistemas biométricos unimodales
y aumentar la seguridad a la hora de autenticar a un individuo. Por ejemplo, los
sistemas de reconocimiento del iris pueden verse comprometidos por el
envejecimiento del iris y los sistemas de huella por desgaste o cortaduras. Si
bien los sistemas biométricos unimodales estan limitados por la integridad de su
identificador, es improbable que varios sistemas unimodales sufran de
limitaciones idénticas, por lo tanto, se espera que un sistema biométrico
multimodal proporcione mejores resultados de reconocimiento. Los sistemas
biométricos multimodales pueden obtener conjuntos de informacién del mismo
marcador (es decir, multiples imagenes de un iris 0 exploraciones del mismo

dedo) o informacién de diferentes rasgos biométricos.

2.2.1 Biometria facial. La biometria facial permite determinar la identidad de una
persona analizando su rostro. A diferencia de otras técnicas biométricas tipo iris
o huella dactilar esta tecnologia no es intrusiva y no necesita de colaboracion por

parte del usuario, sélo es necesario que su rostro sea adquirido por una camara.®

3 COLABORADORES DE WIKIPEDIA. Sistema de reconocimiento facial [En linea]. Wikipedia,
La enciclopedia libre, 2018 (Recuperado en 04 de septiembre 2017). Disponible en
https://es.wikipedia.org/w/index.php?title=Sistema_de_reconocimiento_facial&oldid=104630687
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El objetivo de un sistema de reconocimiento facial es, generalmente, el siguiente:
dada una imagen de una cara "desconocida”, o imagen de test, encontrar una
imagen de la misma cara en un conjunto de imagenes "conocidas", o imagenes

de entrenamiento. Puede operar en dos modos:

Verificacidn o autenticacidon: compara una imagen de la cara con otra imagen
con la cara de la que queremos saber la identidad. El sistema confirmara o

rechazard la identidad de la cara.

Identificacion o reconocimiento: compara la imagen de una cara desconocida
con todas las imagenes de caras conocidas que se encuentran en la base de

datos para determinar su identidad.

Por su naturaleza amigable, este tipo de sistemas siguen siendo atractivos a
pesar de la existencia de otros métodos muy fiables de identificacion personal

biométricos, como el andlisis de huellas dactilares y el reconocimiento del iris.

El funcionamiento del reconocimiento facial consta de cuatro médulos

principales:

e Deteccién de la cara: detecta que hay una cara en la imagen, si se trata

de un video, también es posible hacer un seguimiento de la cara.

¢ Alineacién de la cara: localiza los componentes de la cara y mediante
transformaciones geométricas, la normaliza respecto a propiedades
geométricas, como el tamafio y la pose, y fotométricas, como la

iluminacion.
e Extraccion de caracteristicas: proporciona informacion para distinguir

entre las caras de diferentes personas segun variaciones geométricas o

fotométricas.
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¢ Reconocimiento: el vector de caracteristicas extraido se compara con los
vectores de caracteristicas extraidos de las caras de la base de datos. Si
encuentra uno con un porcentaje elevado de similitud, devuelve la

identidad de la cara; si no, indica que es una cara desconocida.

Figura 1. Funcionamiento de un sistema de reconocimiento facial

Persona no Localizacitn de la
identificada cara, tamafio y pose
—3g | Adquisicion —gu | Deteccionde Acondicionamientoy
de laimagen la cara —> y NormalizaciGn

Cara
alineada

Persona Algoritmo de Extraccién de
Identificada —~— Reconocimiento —~— Caracteristicas

Vector de
caracteristicas

Base de
Datos

Fuente: Proceso de un sistema de reconocimiento facial, Cris Palmero, 12 de
diciembre 2010.

2.2.2 Biometria de voz. El reconocimiento voz consiste en la identificacion
automatica de una persona a través de su voz. El hecho de poder distinguir una
persona de otra estd relacionado mayoritariamente con las caracteristicas
fisiologicas y los habitos linguisticos de cada uno de ellos. El reconocimiento
consta de un procesado de audio que permite extraer un conjunto caracteristicas
del locutor y posteriormente la busqueda de coincidencias mediante un proceso

de reconocimiento de patrones.*

4 COLABORADORES DE WIKIPEDIA. Reconocimiento del habla [En linea]. Wikipedia, La
enciclopedia libre, 2018 (Recuperado en 04 de septiembre 2017). Disponible en
https://es.wikipedia.org/w/index.php?tite=Reconocimiento_del_habla&oldid=105422942
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Cada sistema de reconocimiento de habla tiene dos fases: el entrenamiento y la
verificacion. Durante el entrenamiento, la voz del hablante se registra y
tipicamente el nimero de caracteristicas se extraen para formar la huella vocal,

plantilla o0 modelo.

En la fase de verificaciéon, la muestra de voz o "expresion” se compara con una
impresion de voz creada anteriormente. Para los sistemas de identificacion, la
expresion se compara con multiples impresiones de voz con el fin de determinar

la voz con mayor similitud.

Figura 2. Funcionamiento de un sistema de reconocimiento de voz

Entrenamiento
Introduccion
de locutores > Sensor: ~| Extraccion de ~,| Modelos dela
eg eh:Ia b::sse Micréfono | caracteristicas “| base de datos

V

Locutor S Sensor:
a buscar Micréfono

V

Extraccion de > > ision
aolatatii >| Clasificador > Decis

Test

Fuente: Esquema de un reconocedor de locutores, Elisabet Carcel, 9 de
diciembre 2010.

Los sistemas de reconocimiento se dividen en dos categorias: dependiente del
texto y de texto independiente. La primera indica que el texto debe ser el mismo
para el entrenamiento y la verificacion. Un sistema dependiente del texto puede
ser o bien indicaciones comunes para todos los usuarios (por ejemplo: Una frase
comun) o Unicas. Los sistemas de texto independiente se utilizan con mas
frecuencia para la identificacion del hablante, se requiere muy poca o ninguna
cooperacion por parte del hablante; En este caso el texto durante el

entrenamiento y la prueba es diferente, de hecho, el entrenamiento puede ocurrir
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sin el conocimiento del usuario, como en el caso de muchas aplicaciones. En las
tecnologias de texto independiente no se puede comparar lo que se dijo en el

entrenamiento y la verificacion.

Los niveles de ruido ambiental podrian ocasionar problemas en la grabacién de
muestras tanto iniciales como finales. Algoritmos de reduccién de ruido pueden
ser empleados para mejorar la precision, pero la aplicacion incorrecta puede

tener el efecto opuesto.

La extraccion de datos es de gran importancia tanto para la parte de
entrenamiento como para la de test. Para poder introducir los usuarios al sistema
es necesario un transductor acustico-eléctrico, ya que la voz se propaga en
forma de ondas y para poder extraer caracteristicas es necesario transformar la

presidn sonora en una sefal eléctrica y asi poder proceder a su digitalizacion.

Hay factores externos al locutor como la relacion sefal ruido (SNR) de las
muestras grabadas o la utilizacion de micréfonos con diferentes curvas de

respuesta frecuencial que pueden influir negativamente en el resultado

2.3 ESTADO DEL ARTE

A continuacion, se muestran algunos de los productos mas distinguidos del

mercado en el area de reconocimiento facial y de voz:

2.3.1 Certivoz. Certivoz un producto de certicamara que ha sido promovido por
el Ministerio de Tecnologias de la Informacion y las Comunicaciones de
Colombia con el fin de aumentar el uso de la biometria en la industria nacional.
Certivoz es aliado de Nuance, compaiia “lider mundial en biometria de voz” con

el cual trabajan de la mano para la prestacion del servicio.
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Figura 3. Captura de pantalla Certivoz.

(Clmmo Adquiricios? Escribancs

Fuente: Certivoz. [Consultado el 01 de febrero del 2018]. Disponible en:
https://web.certicamara.com/productos-y-servicios/servicios-de-autenticacion-
biometrica-certificados/

Nuance también hace presencia en México en el banco Santander en el cual
implemento la biometria de voz para sustituir los pines o contrasefas y las
preguntas de seguridad en su sistema telefénico automatizado. Certivoz ofrece

a los usuarios:

° Integracion de firmas digitales para dar validez juridica.
° Estampas de tiempo para garantizar la integridad de los datos.
° Deteccion de grabacion e identificacion con un 98% de certeza.

2.3.2 Checkvox. Es un producto que identifica a los usuarios mediante su voz

en sélo segundos, con aplicaciones en varios sectores.
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Figura 4. Captura de pantalla Checkvox

-
((v/ checkVox
S’

CheckVox

Identificacion mediante voz
BIOMETRIC VOX
Usar tecnologla 100 % propa nos permile crasr soluciones

A medida pars cada cliente. CheokVox es al motor de
blomatria vocal mas versatl del mercado

Fuente: Checkvox. [Consultado el 01 de febrero del 2018]. Disponible en:

http://biometricvox.com/checkvox/

Segun la empresa usan tecnologia 100 % propia lo cual les permite crear
soluciones a medida para cada cliente. Sus principales caracteristicas o

aplicaciones son:

° Identificacibn mediante voz.

° Desarrollo a medida.

) Control de presencia y horario.
° Integracion con terceros (API).
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2.3.3 True Key. True Key es un producto de Intel Security el cual permite el
acceso a webs vy dispositivos (tanto de escritorio como dispositivos moviles) a

través de los siguientes modos:

e Reconocimiento facial
e Huella digital
e Segundo dispositivo
e Contrasefia principal
e Correo electronico
e Dispositivo de confianza
Ademés de esto ofrece funcionalidades adicionales como gestion de

contrasefas, cifrado de datos locales y sincronizacion entre dispositivos.

Figura 5. Captura de pantalla True Key

Inicie $€SION Sin contrasenas

0 pn T e Key ¢ an seconacimiento facial 6 su huelta digital
¢y SP BncEr 2 ar 4 ge iniciar sesion donde o necesite

° VEH DEMOSTRACION

Fuente: True Key. [Consultado el 01 de febrero del 2018]. Disponible en:

https://lwww.truekey.com/es-MX

2.3.4 Selphi. Selphi es una solucion disefiada por FacePhi para banca movil,
cuenta con tecnologia de reconocimiento facial con las siguientes
caracteristicas:

e Deteccion de Pose +/- 15° en cada direccion

e Tolerancia a Oclusiones parciales del rostro

e Tolerancia ante cambios en barba y estilo de peinado

e Permite el uso de gafas (excepto gafas de sol)
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e Altamente tolerante a cambios de iluminacién
e Algoritmos de localizacion de rostro y ojos
e Algoritmos de codificacion de caracteristicas Unicas e
intransferibles del rostro
e El patrdn facial incorpora una marca de tiempo para evitar fraudes
de reutilizacion
Asi mismo la compafia FacePhi ofrece diversas soluciones en areas bancarias,

gubernamentales y de seguridad tales como:

e Prevencion de Fraudes

e Videovigilancia

e Reconocimiento en Cajeros automaticos
e Banca Online y movil

e Verificacion de firma

Figura 6. Captura de pantalla Selphi

(PFacePh

Selphi

L3 SOWICION para Danca moy

Z= 4

Fuente: FacePhi. [Consultado el 01 de febrero del 2018]. Disponible en:

https://www.facephi.com/en/

2.3.5Voicekey.webaccess. VoiceKey.WEACCESS es un producto desarrollado
por la compafiia Speechpro, su caracteristica principal es que permite la
identificacién de una persona en la web a través de tres métodos de verificacion

biométrica:

° Autenticacion de voz
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° Reconocimiento facial

° Deteccion de “vitalidad”

Su uso esta adaptado a computadores, tabletas y celulares, el registro es rapido
(menos de un minuto) y tiene una alta precision debido a la fusién de biometria
facial y de voz.

Figura 7. Captura de pantalla Voicekey.webaccess

(€)) SPEECHPRO - vov vt vse 1

Patners N ( Comtacls

All products ¥ 3 Soeakar & thom tar Lom 4 Apphicat oo product

VoiceKey. WEBACCESS: Voice + Face Kay
Biometric Authentication Online

Complox pasowords or uabarsame dorgies 19 naw otsolate. Emetric
technology offers o secure and user friendly solution 1o suthenticate criine, The
combination of voloe verstication and factal recognition gearantees high accuracy

f
of suthentication with a stmple nberface that utiizes hardware readily svatable on s RN .
wvery ymariphone and laptop
Now you can supplement or replace traditionast authentication online with @
VolcekKey Webdccess
Fasy Enralereet an your $C, Mabile or Tablet in less than 4 minute .

* Rosition your {ace on the screen wsing Integrated camera

* Click on icon whin In pesition

* Rrad random nummbeny prompied o8 srven

Fuente: SpeechPro. [Consultado el 01 de febrero del 2018]. Disponible en:
http://speechpro-usa.com/product/voice_authentication/voicekey-webaccess

2.4 HERRAMIENTAS

A continuacion, se dara una introduccion de cada una de las herramientas con
las que se desarroll6 el proyecto, asi mismo se mencionan las herramientas que
se tomaron en cuenta para la implementacion del reconocimiento facial y de voz
sobre las cuales se realizd exploracion y ejecucion de cada una y en base a
pruebas y diferentes criterios se eligié la mejor (tanto para facial y voz) para llevar

a cabo el desarrollo del médulo web de autenticacion biométrica.
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2.4.1 Apis. Application Programming Interface / Interfaz de programacion de
aplicaciones es un conjunto de subrutinas, procedimientos y métodos que

ofrecen ciertas funciones que pueden ser utilizadas por otro software.®

2.4.2 Php. PHP (acrénimo recursivo de PHP: Hypertext Pre-processor) es un
lenguaje de programacion de uso general de codigo del lado del servidor
originalmente disefiado para el desarrollo web de contenido dinamico. Fue uno
de los primeros lenguajes de programacion del lado del servidor que se podian
incorporar directamente en el documento HTML en lugar de llamar a un archivo
externo que procese los datos. El codigo es interpretado por un servidor web con

un modulo de procesador de PHP que genera la pagina web resultante.®

Lo que distingue a PHP de algo del lado del cliente como JavaScript es que el
codigo es ejecutado en el servidor, generando HTML y enviandolo al cliente. El
cliente recibira el resultado de ejecutar el script, aunque no se sabra el cédigo
subyacente que era. El servidor web puede ser configurado incluso para que
procese todos los ficheros HTML con PHP, por lo que no hay manera de que los

usuarios puedan saber qué se tiene debajo de la manga.

2.4.3 NetBeans. NetBeans IDE es un entorno de desarrollo - una herramienta
para que los programadores puedan escribir, compilar, depurar y ejecutar
programas. Esta escrito en Java - pero puede servir para cualquier otro lenguaje
de programacion. Existe ademas un numero importante de mdédulos para
extender el NetBeans IDE. NetBeans IDE es un producto libre y gratuito sin

restricciones de uso.’

5> COLABORADORES DE WIKIPEDIA. Interfaz de programacion de aplicaciones [En lineal).
Wikipedia, La enciclopedia libre, 2018 (Recuperado en 09 de septiembre 2017). Disponible en
https://es.wikipedia.org/w/index.php?title=Interfaz_de_programaci%C3%B3n_de_aplicaciones&
oldid=104391567

6 COLABORADORES DE WIKIPEDIA. PHP [En linea]. Wikipedia, La enciclopedia libre, 2018
(Recuperado en 09 de septiembre 2017). Disponible en
https://es.wikipedia.org/w/index.php?title=PHP&oldid=105430889

" COLABORADORES DE WIKIPEDIA. PHP [En linea]. Wikipedia, La enciclopedia libre, 2018
(Recuperado en 09 de septiembre 2017). Disponible en
https://es.wikipedia.org/w/index.php?titte=NetBeans&oldid=105844657
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NetBeans es un proyecto de cbdigo abierto de gran éxito con una gran base de
usuarios, una comunidad en constante crecimiento, y con cerca de 100 socios
en todo el mundo. Sun Microsystems fund6 el proyecto de coédigo abierto
NetBeans en junio de 2000 y continla siendo el patrocinador principal de los
proyectos (Actualmente Sun Microsystems es administrado por Oracle

Corporation).

NetBeans permite crear aplicaciones Web con PHP 5, un potente debugger
integrado y ademas viene con soporte para Symfony un gran framework MVC
escrito en php. Al tener también soporte para AJAX, cada vez mas
desarrolladores de aplicaciones LAMP o WAMP, estan utilizando NetBeans

como IDE.

2.4.4 Xammp. XAMPP es un paquete de instalacion independiente de
plataforma, software libre, que consiste principalmente en el sistema de gestion
de bases de datos MySQL, el servidor web Apache y los intérpretes para
lenguajes de script: PHP y Perl.®

El programa se distribuye bajo la licencia GNU y actia como un servidor web
libre, facil de usar y capaz de interpretar paginas dindmicas. Actualmente
XAMPP esta disponible para Microsoft Windows, GNU/Linux, Solaris y Mac OS
X.

Como ventaja frente a descargar e instalar cada componente por separado y a
crear o editar sus ficheros de configuracion manualmente, XAMPP solo requiere
una pequefia fraccion del tiempo necesario para descargar y ejecutar un archivo
ZIP, tar, exe o fkl (pudiendo encontrarse 0 en version completa como en una
version mas ligera, que es portable), permitiendo configurar los componentes

necesarios del servidor web mediante una misma y sencilla interfaz web. XAMPP

8 COLABORADORES DE WIKIPEDIA. XAMMP [En linea]. Wikipedia, La enciclopedia libre,
2018 (Recuperado en 09 de septiembre 2017). Disponible en
https://es.wikipedia.org/w/index.php?tite=XAMPP&oldid=105080893
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se actualiza regularmente para incorporar las Udltimas versiones de
Apache/MySQL/PHP y Perl. También incluye otros modulos como Open SSL y
PhpMyAdmin.

2.4.5 Sql. SQL (por sus siglas en inglés Structured Query Language; en espafiol
lenguaje de consulta estructurada) es un lenguaje especifico del dominio que da
acceso a un sistema de gestion de bases de datos relacionales que permite
especificar diversos tipos de operaciones en ellos. Una de sus caracteristicas es
el manejo del algebra y el calculo relacional que permiten efectuar consultas con
el fin de recuperar, de forma sencilla, informacion de bases de datos, asi como

hacer cambios en ellas.®

Originalmente basado en el algebra relacional y en el célculo relacional, SQL
consiste en un lenguaje de definicion de datos, un lenguaje de manipulacion de
datos y un lenguaje de control de datos. El alcance de SQL incluye la insercion
de datos, consultas, actualizaciones y borrado, la creacion y modificacion de

esquemas y el control de acceso a los datos.

2.4.6 Phpmyadmin. PhpMyAdmin es una herramienta escrita en PHP con la
intencion de manejar la administracion de MySQL a través de paginas web,
utilizando Internet. Actualmente puede crear y eliminar Bases de Datos, crear,
eliminar y alterar tablas, borrar, editar y afadir campos, ejecutar cualquier
sentencia SQL, administrar claves en campos, administrar privilegios, exportar
datos en varios formatos y esta disponible en 72 idiomas. Se encuentra

disponible bajo la licencia GPL Version 2.19

Este proyecto se encuentra vigente desde el afio 1998, siendo el mejor evaluado

en la comunidad de descargas de SourceForge.net como la descarga del mes

9 COLABORADORES DE WIKIPEDIA. PHP [En linea]. Wikipedia, La enciclopedia libre, 2018
(Recuperado en 09 de septiembre 2017). Disponible en
https://es.wikipedia.org/w/index.php?title=SQL&oldid=105570196

10 COLABORADORES DE WIKIPEDIA. PhpMyAdmin [En linea]. Wikipedia, La enciclopedia
libre, 2018 (Recuperado en 09 de septiembre 2017). Disponible en
https://es.wikipedia.org/w/index.php?titte=PhpMyAdmin&oldid=105798509
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de diciembre del 2002. Como esta herramienta corre en maguinas con
Servidores Webs y Soporte de PHP y MySQL, la tecnologia utilizada ha ido

variando durante su desarrollo.

2.4.7 Gity github. Git (pronunciado "guit”) es un software de control de versiones
disefiado por Linus Torvalds, pensando en la eficiencia y la confiabilidad del
mantenimiento de versiones de aplicaciones cuando éstas tienen un gran
namero de archivos de cédigo fuente. Al principio, Git se pensé como un motor
de bajo nivel sobre el cual otros pudieran escribir la interfaz de usuario o front
end como Cogito o StGIT. Sin embargo, Git se ha convertido desde entonces

en un sistema de control de versiones con funcionalidad plena.!

GitHub es una forja (plataforma de desarrollo colaborativo) para alojar proyectos
utilizando el sistema de control de versiones Git. Utiliza el framework Ruby on
Rails por GitHub, Inc. (anteriormente conocida como Logical Awesome). Desde
enero de 2010, GitHub opera bajo el nombre de GitHub, Inc. El cddigo se
almacena de forma publica, aunque también se puede hacer de forma privada,

creando una cuenta de pago.

2.4.8 Uml. El lenguaje unificado de modelado (UML, por sus siglas en inglés,
Unified Modelling Language) es el lenguaje de modelado de sistemas de
software mas conocido y utilizado en la actualidad; esta respaldado por el Object
Management Group (OMG).*?

2.4.9 Materialize. Es un framework de CSS que sigue la ideologia de material

design, el cual es un lenguaje de disefio creado y disefiado por Google, lo que

11 COLABORADORES DE WIKIPEDIA. Git [En linea]. Wikipedia, La enciclopedia libre, 2018
(Recuperado en 09 de septiembre 2017). Disponible en
https://es.wikipedia.org/w/index.php?title=Git&oldid=105649021

12 COLABORADORES DE WIKIPEDIA. Lenguaje unificado de modelado [En linea]. Wikipedia,
La enciclopedia libre, 2018 (Recuperado en 09 de septiembre 2017). Disponible en
https://es.wikipedia.org/w/index.php?titte=Lenguaje_unificado_de_modelado&oldid=104947251
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busca unificar la experiencia de usuario en cualquier plataforma, lo que permite

asegurar que el disefio va a funcionar en una amplia gama de navegadores.?

2.4.10 Moodle. Es una herramienta de gestiéon de aprendizaje, de distribucion
libre escrita en PHP, fue disefiada para darle la posibilidad a los educadores de
crear entornos de aprendizaje en linea, permitiéndoles disefiar cursos virtuales
donde pueden compartir material de apoyo, realizar exdmenes virtuales,

comunicar noticias o trabajos, entre muchas otras opciones.4

2.5 HERRAMIENTAS DE RECONOCIMIENTO VOCAL

2.5.1 Voicelt. Es una plataforma de biometria de voz que permite construir e
implementar rapidamente soluciones de seguridad. Cualquiera que sea la
necesidad de integracion, Voicelt elimina los obstaculos tradicionales de entrada

para proporcionar una plataforma de seguridad de voz a un costo razonable.

Sus caracteristicas principales son:

e Deteccion de voz.

e Verificacion de voz.

e Integracion con diferentes lenguajes.

e Documentacion de la API.

e iOS SDK and Cordova Plugin
Los lenguajes permitidos para la implementacién y uso de la API son: C++,
cURL, C#, Python, Perl, Go, PHP, Java, Node.JS, Ruby, Swift y Obj-c.

Esta lista se encuentra disponible en la pagina oficial, basta con seleccionar un
lenguaje y podremos observar los métodos con los cuales podremos trabajar y

un pequefio pedazo de cédigo para la implementacion de este.

13 MATERIALIZECSS. About Materialize [En linea]. Materializecss, 2018 (Recuperado en 13 de
septiembre 2017). Disponible en http://materializecss.com/about.html

14 COLABORADORES DE WIKIPEDIA. Moodle [En linea]. Wikipedia, La enciclopedia libre,
2018 (Recuperado en 09 de septiembre 2017). Disponible en
https://es.wikipedia.org/w/index.php?titte=Moodle&oldid=105837357
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Para empezar a trabajar con la API es necesario el developerID al cual es posible
acceder mediante registro, este nos permite trabajar con la APl y hacer llamadas

o0 interactuar con la misma gratuitamente por un periodo de un mes.

Todas las respuestas dadas por la APl son en formato JSON, en el cual se nos
informa del tipo de operacién y sobre el resultado de esta. Con dichas respuestas

es posible tomar decisiones para trabajar en nuestro proyecto.

Las mayores ventajas de Voicelt son: la facilidad de su implementacién, la amplia
opcion de lenguajes disponibles sobres los cuales se puede hacer el desarrollo
y la plataforma a nuestra disposicion sobre la cual se puede administrar
informacion de los usuarios, ver el historial de la actividad e incluso oir los audios

cargados por cada usuario.

Todo esto sumado a la opcidn de la prueba gratuita durante un periodo de un
mes facilita no solo la implementacion sino las pruebas del servicio y nos permite
llegar a estimar que se podria hacer con las herramientas que estan a nuestra
disposicion, esto con el fin de hacer un andlisis antes de tomar una decision

sobre un pago por los servicios de dicha plataforma.

Figura 8. Captura de pantalla Voicelt

& Voicelt

YOUR VOICE IS KEY

Cloud Based Voice Biometrics Service

i

Fuente: Voicelt. [Consultado el 01 de febrero del 2018]. Disponible en:
http://voiceit.io/
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Los costos del servicio son los siguientes:

Cuadro 1. Costos del servicio de la API de Voicelt

PLAN DESCRIPCION COSTO EN USD COSTO EN COP
Silencioso [limitado por 30 0 0

(Silence) dias

Susurro 1-10.000 $0,025 por llamada $70,17 por llamada
(Whisper) Llamadas por mes

Hablar 10.001 - 75.000 $0,02 por llamada $ 56,13 por llamada
(Speak) Llamadas por mes

Gritar Sobre 75.000 Mediante contacto Mediante contacto
(Shout) Llamadas por mes

Fuente: Voicelt. [Consultado el 01 de febrero del 2018]. Disponible en:

https://voiceit.io/pricing

Cada llamada tiene un valor de 0,025 centavos de ddlar, por lo tanto 40 llamadas
a la API tendrian un costo de 1 ddlar. Esto dependiendo del plan contratado el

cual reduce los costos segun la cantidad de llamadas en el mes.

Estas llamadas incluyen desde el registro de usuarios en la plataforma hasta la
autenticacion de usuarios, en general todo lo que implique llamadas al servidor

de autenticacion biométrica sera tenido en cuenta en el momento del cobro.

2.5.2 Microsoft Speaker Recognition. Microsoft Speaker Recognition API es
una herramienta que se puede utilizar en diversas aplicaciones para potenciar

una verificacion inteligente e identificar si el orador es quien dice ser.

La APl se puede utilizar para determinar la identidad de un hablante
desconocido. El audio de la voz desconocida se compara contra un grupo de
hablantes seleccionados, y en el caso de que haya encontrado una coincidencia,

se devuelve la identidad del hablante.
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Figura 9. Captura de pantalla Microsoft Speaker Recognition

mRrview

Speaker Recognition API

Fuente: Microsoft Azure. [Consultado el 01 de febrero del 2018]. Disponible en:
https://azure.microsoft.com/en-us/services/cognitive-services/speaker-

recognition/

Sus caracteristicas principales son:

e Deteccion de voz.
e Verificacion de voz.
e Integracién con diferentes lenguajes.

e Documentacion de la API.

Al igual que con el uso de otras APIs Microsoft Speaker Recognition devuelve la
respuesta de sus operaciones en un JSON el cual trae informacion del tipo de
operaciéon ejecutada y el estado de esta con lo cual podemos tomar distintas

decisiones para el desarrollo de nuestro proyecto.

Figura 10. Ejemplo de resultados de la herramienta Microsoft Speaker
Recognition
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Fuente: Microsoft Azure. [Consultado el 01 de febrero del 2018]. Disponible en:
https://azure.microsoft.com/en-us/services/cognitive-services/speaker-

recognition/

En la anterior imagen podemos ver un ejemplo de la identificacion por medio de
la voz y la respuesta que arroja la APl en JSON, este ejemplo se encuentra en
la pagina principal de Speaker Recognition API, donde ademas encontramos un
demo de verificacion en el cual se nos permite agregar tres grabaciones y

verificar nuestra identidad por medio de esta.

Uno de los mayores inconvenientes del uso de esta herramienta es su
integracion, ya que, aungue la herramienta cuenta buena documentacion sobre
el uso de esta, se encuentran pocos ejemplos de implementacion o ayuda para
el desarrollador en el momento de la integracion. Por esto y mas cuestiones
técnicas como la peticion del “Binary data” del archivo de audio a usar, se dificulta

mas el trabajo con dicha APl y se hace tedioso cualquier tipo de pruebas.

En cuanto a costos Microsoft ofrece diferentes rangos de precios:

Cuadro 2. Costos del servicio de la API de Microsoft

NUmero de

transacciones

Costo en USD (por 1000
transacciones)

Costo en COP (por 1000
transacciones)

0 -50.000 $5 $ 14.033,35
50.001 - 100.000 $4,50 $12.630,02
100,001 - 250,000 $4 $11.226,68
250,001 - 500,000 $3.50 $3,50 $9.823,35
> 500,000 $3 $8.420,01

Fuente: Microsoft Azure. [Consultado el 01 de febrero del 2018]. Disponible en:

https://azure.microsoft.com/en-us/pricing/details/cognitive-services/speaker-

recognition-api/
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https://azure.microsoft.com/en-us/pricing/details/cognitive-services/speaker-recognition-api/

Ademas de estos precios, se puede conectar a la APl de manera gratuita para
realizar pruebas basicas. Los precios mostrados en la tabla corresponden a cada
1000 transacciones por mes, lo cual varia dependiendo del uso de la

herramienta.

2.5.3 VeriSpeak. VeriSpeak a diferencia de las deméas herramientas
mencionadas hasta el momento es un SDK (kit de desarrollo de software) el cual
nos ofrece diferentes posibilidades si comparamos con las APIs, la mas
importante seria el desarrollo de una herramienta local o en linea la cual no
dependa Unicamente de una plataforma o proveedor lo cual nos daria mas

libertad a la hora de trabajar y comercializar el producto.

Este SDK desarrollado por Neurotechnology que ademas proporciona algoritmos
y productos de desarrollo de software para reconocimiento biométrico de huellas
dactilares, cara, iris, reconocimiento de voz y palma, vision basada en

computadora y reconocimiento de objetos a empresas de seguridad.

Figura 11. Captura de pantalla VeriSpeak
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pboar VERISPEAK SDK

SPEANER RECOCMIMON FUR STAND-ALOKE Of WER APPUCATIONS

EMD USER PRODUCTS

CUSTOM PROJFCTS

Fuente: Neurotechnology. [Consultado el 01 de febrero del 2018]. Disponible en:

http://www.neurotechnology.com/verispeak.html

La tecnologia de identificacion de voz VeriSpeak esta disefiada para
desarrolladores e integradores de sistemas biométricos. El algoritmo de
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reconocimiento de locutor dependiente del texto garantiza la seguridad del
sistema comprobando la autenticidad de la voz y la frase. Las plantillas de huella
vocal pueden combinarse en modos 1 a 1 (verificacion) y 1 a muchos

(identificacion).

Entre sus caracteristicas principales se destaca:

e EI algoritmo dependiente del texto evita el acceso no autorizado
con una voz de usuario grabada previamente.

e Autenticacion de dos factores mediante la comprobacion de la
biometria de voz y autenticidad de frase.

e Los microfonos regulares y los teléfonos inteligentes son
adecuados para grabar voces de usuario.

e Disponible como un SDK multiplataforma que admite varios
lenguajes de programacion.

e Precios razonables, licencias flexibles y soporte al cliente gratuito.

Al igual que las herramientas mencionadas anteriormente, el SDK de veriSpeak
posee una version de Trial por un periodo de 30 dias en el que se incluyen
ejemplos de ejecucion para cada una de las funcionalidades del SDK, entre ellas

VeriSpeak.
Esta version de trial con sus ejemplos puede ser descargada de la pagina oficial

de neurotechnology e instalada en cualquier equipo en donde se quieran ejecutar

los ejemplos disponibles.
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Figura 12. Ejemplos de la herramienta VeriSpeak
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functionaites, 20 its 8 good startng cont before contnuing to more comphcated samples.
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NTemplate Sample VB.NET
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add, ew, save and rencve nodsity records

Open fFolder  Open Visual Stedin 2010 solstion  Hun
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ALS sample spplcaton demonstrates how to use SOK with rometrical systers that reguires dentifyng
Segerooiits, palorints, faces, ses or voie LSIND server, duster server unctionality o Identfyeng n
P locel databane. 1t slows tn errol or metch fegerprnits, peimprerty, face, s meges of vooe
(depending on SDK) within chozen database, Latent fingerpnnt eding, Sngerpont sap segmentaton &
avnlaie 1 e sarvgie, Ths sarmple demonstrates working with Accslerator oo,

Sampie Explorer - ™

~

Fuente: VeriSpeak software - Biometric technology demo applications.
[consultado el 10 de diciembre del 2017]. Disponible en:

http://www.neurotechnology.com/download.html

En la imagen anterior podemos ver el explorador de ejemplos en donde
encontramos diferentes ejecutables para cada uno de los SDKs disponibles,
entre estos VeriSpeak. El ejemplo disponible permite guardar unas voces por
medio del micr6fono o por medio de archivos pregrabados y posteriormente

verificar o identifican una de estas voces.

En cuanto a costos veriSpeak ofrece dos modelos de licencias, una para la
version estandar y otra para la version extendida.

Cuadro 3. Costos de la herramienta VeriSpeak.

Version SDK Costo en EUR Costo en COP
Estandar 339.00 $1'172.054,83
Extendida 859.00 $ 2'969.897,06
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Fuente: Neurotechnology. [Consultado el 01 de febrero del 2018]. Disponible en:

http://www.neurotechnology.com/prices-verispeak.html

Las licencias estandar y extendida varian en la cantidad de componentes y
opciones disponibles para el desarrollo. Un SDK a diferencia de una API no tiene
interaccion alguna con un servidor externo y permite el desarrollo de cualquier
herramienta integrando la tecnologia de reconocimiento, dicho software
ejecutara todo localmente o en el lado del usuario lo cual da mas control sobre
el desarrollador y abre un poco mas las opciones de aplicacion para esta
tecnologia. Por otro lado, la licencia posee un costo fijo el cual hay que considerar
si realmente se quiere trabajar con dicha herramienta, este valor contrasta un
poco al valor del uso de las API el cual solo depende de las llamadas o
interacciones con la plataforma haciendo que el costo para una cantidad baja de

operacion sea relativamente bajo.

2.6 HERRAMIENTAS DE RECONOCIMIENTO FACIAL

2.6.1 Amazon Rekognition. Amazon Rekognition es un servicio que facilita la
adicién de analisis de imagenes en aplicaciones. Con Rekognition se pueden
detectar objetos, escenas y caras en imagenes. También es posible buscar y
comparar rostros e identificar contenido inapropiado. Sus caracteristicas

principales son:

e Deteccion de objetos y escenas.

e Moderacion de imagenes.

e Andlisis facial.

e Comparacion de rostros.

e Reconocimiento facial.

e Administracion via API, Consola o linea de comandos.
e Seguridad administrativa.

e Privacidad de datos.

e Documentacion de la API.
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Con esta herramienta se tiene la posibilidad de integrar diferentes servicios
ofrecidos por Amazon, entre estos se encuentra Amazon S3, que es un Servicio
de almacenamiento en la nube en donde se alojaran todas las imagenes que

sean analizadas por la API.

Figura 13. Captura de pantalla Amazon Rekognition
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Fuente: Amazon Web Services. [Consultado el 01 de febrero del 2018].

Disponible en: https://aws.amazon.com/es/rekognition/

Amazon Rekognition tiene soporte para diversos lenguajes de programacion
entre los que se encuentran: Android, JavaScript, iOS, Java, .Net, Node.|s, PHP,
Ruby y Python. Ademas, cuenta con una gran documentacion y ejemplos, lo que
facilita empezar o adaptar cualquier proyecto con la APl

Al igual que otras herramientas Amazon Rekognition genera los resultados en
formato JSON, lo que permite tener los datos de forma ordenada y de facil
acceso, asi mismo, Amazon cuenta con diferentes funciones preestablecidas,
como detectar rostros, comparar, rostros, detectar texto, buscar rostros, entre

muchas otras.

Amazon Web Services ofrece un afio de prueba gratis, donde se podran usar

diferentes servicios, en los que se incluye Amazon Rekognition, después de este
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periodo se prueba se empezara a realizar un cobro por el uso de los servicios,

los costos son los siguientes:

Cuadro 4. Costos de la herramienta Amazon Rekognition

Capa de analisis de
imagenes

Precio en USD por 1000
imagenes procesadas

Precio en COP por 1000
imagenes procesadas*

Primer millén de
imagenes procesadas al
mes

$1,00

$2.777,7778

Siguientes 9 millones de
imagenes procesadas al
mes

$0,80

$2.222,2222

Siguientes 90 millones
de imagenes
procesadas al mes

$0,60

$1666,6666

Mas de 100 millones de
imagenes procesadas al
mes

$0,40

$1111,1111

Al realizar la inscripcion por primera vez, los nuevos usuarios hacen parte de
la capa gratuita de AWS donde podran analizar un méaximo de 5000
imagenes al mes sin ningan costo, durante los primeros 12 meses.

Fuente: Amazon Web Services. [Consultado el 01 de febrero del 2018].

Disponible en: https://aws.amazon.com/es/rekognition/pricing/

2.6.2 Kairos. Kairos es una empresa de inteligencia artificial especializada en

el reconocimiento facial. A través de la visibn por computadora y machine

learning, Kairos puede reconocer caras en videos, fotos y en el mundo real. Sus

caracteristicas principales son:

e Deteccién de rostros.

e |dentificacion de rostros.

e Verificacion de rostros.

e Deteccidon de emociones.
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e Deteccion de edad.

e Deteccion de género.

e Detencion multi-facial.
e Deteccion de etnicidad.

e Documentacién de la API.

Kairos ofrece realizar un cambio radical en nuestros proyectos con la ayuda de
estas caracteristicas, con las cuales se pueden maximizar el valor de los
recursos digitales tales como videos o imagenes, permitiendo etiguetar personas
y realizar una busqueda rapida de un individuo especifico, asi mismo promete

mejorar la seguridad usando reconocimiento facial de alta calidad.

Figura 14. Costos de la herramienta Amazon Rekognition

Face recognition made easy
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Fuente: Kairos. [Consultado el 01 de febrero del 2018]. Disponible en:

https://www.kairos.com/

Kairos ofrece su servicio a través de SDK y API, el primer método esta orientado
a desarrollos que no necesiten conexion a internet como un sistema de acceso
a un inmueble o ingreso a un dispositivo de forma local, el segundo se enfoca

mas en desarrollo en entornos web.
Ambos tipos de servicios cuentan con una gran documentacion y ejemplos, la

API de Kairos puede ser integrada en diferentes lenguajes de programacion,
tales como: PHP, Python, Ruby, Node.js, JavaScript, PHP, Python y .NET.
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La API genera los resultados en formato JSON, donde se almacenan la cantidad
de rostros encontrados, sus atributos, estimaciones de edad, género, etnia entre
otros, la posicion de los rasgos importantes, la rotacién del rostro y la

confidencialidad de deteccion.

Cuadro 5. Costos herramienta Kairos

Plan Descripcion Costo en USD Costo en COP
mensual mensual
Personal+ API: $500 $1'388.888,89
Business API: $3000 $8'333.333,33
Enterprise APIly SDK: Personalizado Personalizado

Fuente: Kairos. [Consultado el 01 de febrero del 2018]. Disponible en:

https://www.kairos.com/pricing

2.6.3 Microsoft - Face API. Microsoft Cognitive Service APIs, es un conjunto de
soluciones mediante APIs, divididas en areas como vision, habla, lenguaje y

conocimiento.

En el &rea de visidon se encuentra Face API, sus caracteristicas principales son:

e Deteccion de rostros.

e Verificacion de rostros.

e |dentificacion de rostros.

e Busqueda similar de rostros.

e Deteccion de edad.

e Deteccion de género.

e Agrupacion de rostros.

e Analisis de video en tiempo casi real.

e Documentacion de la API.
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La respuesta de esta API retorna la informacién en formato JSON y muestra
datos como, pose de la cara, confidencialidad de deteccion, aproximacién de

emociones detectadas, edad estimada del rostro, género estimado, entre otros.

Figura 15. Captura de pantalla Microsoft - Face API

Fuente: Microsoft Azure. [Consultado el 01 de febrero del 2018]. Disponible en:

https://azure.microsoft.com/en-us/services/cognitive-services/face/

Algunos de los lenguajes soportados para la integracion del api son: PHP,
Python, Ruby, JavaScript, C#, Curl, Java y Obj-C; En la pagina de
documentacion se pueden encontrar guias y ejemplos en cada uno de los

lenguajes anteriormente nombrados.

Microsoft cuenta con este y mas servicios en la plataforma Azure, donde cada
servicio tiene un costo base diferente, para el caso de Microsoft Face API los

precios son los siguiente:

Cuadro 6. Costos de la herramienta Microsoft Face API

Plan Caracteristicas Precio en USD por | Precio en COP
cada 1000 por cada mil
transacciones transacciones

Free Hasta 20 30000 30000

transacciones por transacciones transacciones
minuto gratuitas al mes gratuitas al mes

Standard Entre 0 y 1°000.000 $1,50 $4.166,6666
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transacciones

de rostros

imagenes con un
tamanfo de hasta
4MB cada una

Standard Entre 1°000.001 y $1,10 $3.055,5555
5’000.000

Standard Entre 5°000.001 y $0,65 $1.805,5555
20°000.000
transacciones

Almacenamiento | Almacenamiento de $0,5 $1.388,3888

Fuente: Microsoft Azure. [Consultado el 02 de febrero del 2018]. Disponible en:

https://azure.microsoft.com/en-us/pricing/details/cognitive-services/face-api/

2.6.4 OpenCV. OpenCV es una biblioteca libre de vision artificial originalmente

desarrollada por Intel. Desde que aparecio su primera version alfa en el mes de

enero de 1999, se ha utilizado en infinidad de aplicaciones. Desde sistemas de

seguridad con deteccion de movimiento, hasta aplicaciones de control de

procesos donde se requiere reconocimiento de objetos. Esto se debe a que su

publicacion se da bajo licencia BSD, que permite que sea usada libremente para

propositos comerciales y de investigacion con las condiciones en ella

expresadas.

Figura 16. Captura de pantalla OpenCV

Fuente: OpenCV. [Consultado el 01 de febrero del 2018]. Disponible

https://opencv.org/
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Cabe mencionar que se hara un estudio de las herramientas y se optara por API
o SDK, posteriormente se dara paso a las pruebas de las herramientas
escogidas y se seleccionard una en la cual se basara el desarrollo, una vez
hecha dicha seleccién se procedera a desarrollar el escenario de prueba, el
prototipo del médulo de autenticacidn y posteriormente el enlace entre estos dos

ultimos.

2.7 COMPARACION Y ELECCION DE HERRAMIENTAS DE IDENTIFICACION
BIOMETRICA

A continuacion, se muestra una tabla comparativa entre las diferentes
herramientas de reconocimiento biométrico, tendremos en cuenta varios factores
que seran fundamentales para el desarrollo del médulo, entre los mas
importantes encontramos el costo de la herramienta y la facilidad de

implementacion:
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Herramientas de reconocimiento facial:

Cuadro 7. Comparacion de herramientas de reconocimiento facial

Amazon Kairos Microsoft OpenCV
Tipo de | API API/SDK API Libreria
herramienta
Documentacion Alta Media Media Alta
Licencia Por llamadas | Suscripcion Por llamadas | BSD
o transaccién o transaccién
Costos porimagen | $1 USD Por | $500 /mes $1,5 USD Por | NA
cada 1000 cada 1000
imagenes imagenes
Periodo de prueba | 12 meses Indefinido 12 meses NA
Restriccion 5000 1500 $200 USD en | NA
periodo de prueba |imagenes al |imagenes al | crédito
mes dia
Lenguajes Android, PHP, Python, | C#, Curl, | C++, C,
soportados JavaScript, Ruby, Java, Python
iOS, Java, | JavaScript, JavasScript,
.net, Node.js, |.Net, Node.js | Php, Python,
Php, Ruby, Ruby.
Python.
Facilidad de | Facil Medio dificil dificil
implementacion
Almacenamiento Nube Local Local Local

de imagenes
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Caracteristicas
afadidas

Multiples
objetivos,
género, edad,
pose,
etiquetas,
analisis  de
video, texto,

emociones.

Multiples
objetivos,
género, edad,
etnia, analisis
de video,

emociones.

Multiples
objetivos,
género, edad,

emociones.

Multiples
objetivos,

género, edad.

Teniendo en cuenta los anteriores factores se ha decidido trabajar con la

herramienta Amazon Rekognition, ya que es la mas facil de implementar en

lenguajes de programacion orientados al desarrollo web y posee la mas amplia

documentacion, asi mismo, tiene muchas caracteristicas afiadidas que pueden

ser utiles para posteriores versiones del proyecto, agregado a esto, durante el

periodo de prueba también se tiene acceso a Amazon S3, que €S una

herramienta de almacenamiento que serd sumamente Util a la hora de guardar

las imagenes analizadas.
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Herramientas de reconocimiento vocal:

Cuadro 8. Comparacion de herramientas de reconocimiento vocal

Voicelt Microsoft VeriSpeak
Speaker
recognition
Tipo de | API API SDK
herramienta
Documentacion Alta Media Media
Licencia Por llamadas o | Por llamadas o | Suscripcion
transaccion transaccion
Costos por | $0.025 USD Por |por cada 1000 |€ 339 Version
Illamada a la API o | cada llamada a la | llamadas 5 |estandar o € 859
suscripcion (SDK) | API dolares, version extendida.
disminuye

dependiendo de
la cantidad de

transacciones

Periodo de prueba | 1 meses 1 mes 1 mes
Lenguajes de | C Sharp, VB.net, | PHP, Python, | C, C++, C#, Visual
programacion C++, Python, Perl, | Ruby, basic.net, Java
soportados Go, PHP, Java, | JavaScript, C#,

Node.JS, Ruby, | Curl, Java, Obj-C

Swift, Obj-C
Facilidad de | Facll Medio dificil

implementacion

56




Almacenamiento

de audios

Nube

Nube

Local

Caracteristicas
afadidas

Buen soporte,

diferentes métodos
ya
preestablecidos,
diferentes idiomas
soportados para la
autenticacion,
posibilidad de
anadir la frase de

autenticacion a

La API se puede
usar para
determinar la
identidad de un
hablante

desconocido

Las plantillas de
huella vocal
pueden combinarse
en modos 1 a 1
(verificacion) y 1 a
muchos
(identificacion).
Permite el
desarrollo de una

herramienta local o

nuestro gusto. en linea.

En base a la tabla anterior y a diferentes pruebas para evaluar cada una de las
opciones disponibles para el desarrollo del proyecto se eligid6 una de estas

herramientas.

Elegimos Voicelt por su facilidad para acceder a su periodo de prueba, por su
documentacion bien explicada para cada uno de los lenguajes la cual detalla los
pasos para la integracion de la API, por la gran variedad de lenguajes aceptados
y finalmente por la sencillez, pero eficacia de su sistema el cual no exige muchos

requisitos a la hora de enviar un audio o hacer una llamada a la plataforma.

En el caso de Microsoft Speaker recognition tuvimos demasiados problemas
para poder probar la herramienta pues el audio requeria un formato especifico y
por falta de documentacion se dificulta obtener ese formato ademas la
documentacion no detalla como realizar una llamada a la API lo cual hace mas

dificil entender su funcionamiento. Algo similar sucedié con VeriSpeak pues pone
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a nuestra disposicion un demo, pero no detalla el funcionamiento de este ni de

la herramienta.

2.8 METODOLOGIA

En la ingenieria de software, una metodologia de desarrollo de software también
conocida como metodologia de desarrollo de sistemas es la division del trabajo
de desarrollo de software en distintas fases (0 etapas) que contienen actividades

con la intencién de una mejor planificacion y gestion.

Modelo de desarrollo evolutivo

Figura 17. Fases del desarrollo evolutivo

INICIO

o S r -_-"-\\

Planeacion y
analisis

PARADA

Producto de
Ingenteria

Disefio
rapido

Refinamento
del prototipo

Construccion
del prototipo

Evaluacion
del prototipo
por el cliente

Fuente: Zachman, John A. El modelado de las empresas: la arquitectura de
Zachman. Zachman Institute for Framework Advancement. Estados Unidos,
1999.

Para el desarrollo de este proyecto se utilizara el modelo de desarrollo evolutivo

o prototipado evolutivo. El modelo de desarrollo evolutivo se basa en la creacién
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de prototipos o versiones incompletas del programa que se esta desarrollando.
Un prototipo comunmente expone aspectos o caracteristicas del software final
pero que pueden cambiar durante el desarrollo e incluso no ser iguales en el

producto final.*®

El prototipo tiene varios beneficios: el diseflador de software y el desarrollador
puede obtener informacion relevante de cada uno de los prototipos,
principalmente en las etapas iniciales del proyecto. Se pueden realizar
comparaciones para comprobar si el software cumple con las especificaciones
planteadas. También permite tener una idea de las estimaciones iniciales y si los

plazos pactados inicialmente realmente se cumplen.

Este modelo es util cuando el cliente conoce los objetivos o requisitos generales
para el software, también ofrece un mejor enfoque cuando el responsable del
desarrollo del software esta inseguro de la eficacia de un algoritmo, de la

adaptabilidad de un sistema operativo, permite la reutilizacion del codigo.

A pesar de que tal vez surjan problemas, este modelo suele ser un paradigma
efectivo para la ingenieria del software. La clave es definir las reglas del juego

desde el principio.

15 COLABORADORES DE WIKIPEDIA. Modelo de prototipos [En linea]. Wikipedia, La
enciclopedia libre, 2018 (Recuperado en 09 de septiembre 2017). Disponible en
https://es.wikipedia.org/w/index.php?tite=Modelo_de_prototipos&oldid=103882276
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3. ESPECIFICACION DE REQUISITOS

3.1 ESPECIFICACION DE REQUISITOS

Esta seccidn tiene como propésito definir las especificaciones funcionales, no
funcionales y del sistema para la implementacion de un médulo web que permita
la identificacion de usuarios de cursos virtuales a través de reconocimiento

biométrico facial y de voz.

Se realizara el disefio y desarrollo del prototipo de médulo web y su ejecucion

mediante un escenario de prueba (emulador de aula virtual).

El modulo permitira el ingreso de todos los involucrados al aula virtual (escenario
de prueba) verificando sus caracteristicas biométricas faciales y de voz, en caso
de que la autenticacion por los métodos biométricos sea fallida el usuario podra

ingresar por medio de contrasena.

El mddulo por si solo no sera un gestor de aulas virtuales, ya que las funciones
del sistema so6lo abarcan el registro y autenticacion biométrica de usuarios, los

cuales seran redirigidos a las aulas virtuales en las que estan inscritos.

El principal beneficio del modulo seré la versatilidad otorgada a los usuarios a la
hora de autenticarse, ya que para lograrlo bastara capturar las caracteristicas
faciales y vocales a través de la cAmara web y el micr6fono respectivamente, en
caso de que no se tengan estos dispositivos 0 haya fallos con la autenticacion
biométrica se da la posibilidad de ingreso por contrasefia.

[Se plantea como meta la integracién del médulo con aulas virtuales en Moodle,

la plataforma mas famosa para la creacion y administracion de cursos.]

Cada usuario tendra un perfil especifico para que su interaccién con el médulo

sea correcta.
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Usuario: Su rol en el sistema consiste en ingresar al aula virtual mediante el
md&dulo de autenticacion biométrica, para conseguir esto es necesario realizar el
registro como participante con sus datos personales, posteriormente se dara la
informacion para realizar el registro de datos biométricos, procedimiento que
sera dirigido por el administrador del médulo. Debe tener conocimientos basicos

de navegacién por paginas web, su educacion no puede ser definida.

Administrador: Usuario con gran conocimiento del médulo con capacitacion
previa por parte de los desarrolladores, encargado de manejar el médulo y
realizar el registro biométrico de los demas usuarios de forma presencial para

asi confirmar su identidad.

3.2 FUNCIONALIDADES

e Toma de datos personales: A través de un formulario se adquiriran los
datos personales de los usuarios.

e Toma de datos biométricos: El administrador de manera presencial y
mediante la camara y el micréfono adquirira las caracteristicas faciales y
de voz de los usuarios.

e Registro de usuarios: Se almacenara la informacion de los usuarios en
una base datos, que a su vez se conecta con el aula virtual.

e Autenticacién biométrica: Se verificara la identidad de la persona que
intenta ingresar al sistema.

e Redireccién al aula virtual: Una vez autenticado el usuario sera
redirigido al aula virtual la que esta vinculado.

e Ingreso por contrasefia: Se dard la opcion de realizar el ingreso al aula
virtual mediante contrasefia en caso de que la autenticacion biométrica
falle o no se tengan los dispositivos para la toma de las caracteristicas
biométricas.

e Verificacion de intentos fallidos: Todo usuario tendrd un namero
maximo de intentos a la hora de autenticarse ya sea por biometria o

contrasenfa.
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e Eliminacion de usuarios: El administrador tendra la posibilidad de
eliminar usuarios que hayan presentado fallas reiteradas a la hora de
autenticarse.

e Eliminacién de huellas biométricas: El administrador podra eliminar las
huellas de cualquier usuario.

e Actualizacion de huellas biométricas: El administrador serpa capaz de
actualizar las huellas biométricas que se hayan tomado de manera errada
o0 estén presentando problemas durante la autenticacion de usuarios.

e Listar usuarios: ElI administrador podra listar todos los usuarios
registrados con los datos més relevantes.

e Busqueda de usuarios: El administrador tendra la capacidad de buscar
un usuario mediante el correo electrénico con el que se registro.

e Visualizacion de huellas biométricas: Al seleccionar un usuario
especifico, el administrador sera capaz de visualizar las huellas vocales y
la huella facial que se encuentran enlazadas a dicho usuario.

e Habilitar/Inhabilitar usuarios: El administrador podra suspender a los
usuarios que hayan pasado un limite de intentos determinados, estos
usuarios tendran que contactarse con el administrador para verificar las

huellas biométricas y asi reactivar la cuenta.

3.3 CASOS DE USO

Definicion de casos de uso. Los casos de uso se crean para refinar un conjunto
de requisitos de acuerdo con una funcién o tarea. En lugar de la tradicional lista
de requisitos que quiz& no trate de forma directa el uso de la solucién, los casos
de uso rednen requisitos comunes basados en el tipo de funcién u objetivo. Los
casos de uso definen qué haran los usuarios o funciones en la solucién y un

proceso empresarial define como realizaran esas funciones.6

16 COLABORADORES DE WIKIPEDIA. Caso de uso [En linea]. Wikipedia, La enciclopedia
libre, 2018 (Recuperado en 09 de septiembre 2017). Disponible en
https://es.wikipedia.org/w/index.php?tite=Caso_de_uso&oldid=105447584
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Los diagramas de casos de uso sirven para especificar la comunicaciéon y el
comportamiento de un sistema mediante su interaccion con los usuarios y/u otros
sistemas. O lo que es igual, un diagrama que muestra la relacion entre los

actores y los casos de uso en un sistema.

Se le llama actor a toda entidad externa al sistema que guarda una relacién con
éste y que le demanda una funcionalidad. Esto incluye a los operadores
humanos, pero también incluye a todos los sistemas externos, ademas de

entidades abstractas, como el tiempo.

Un caso de uso debe:

e Describir una tarea del negocio que sirva a una meta de negocio.
e Tener un nivel apropiado del detalle.
e Ser bastante sencillo como que un desarrollador lo elabore en un dnico

lanzamiento.

Los casos de uso pueden ser Utiles para establecer requisitos de
comportamiento, pero no establecen completamente los requisitos funcionales
ni permiten determinar los requisitos no funcionales. Los casos de uso deben
complementarse con informacion adicional como reglas de negocio, requisitos
no funcionales, diccionario de datos que complementen los requisitos del

sistema.

Diagramas de caso de uso:

Cuadro 9. Caso de uso ingreso al aula virtual

CASO DE USO: Ingreso al aula virtual
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Usuario

Web Aula virtual

Ingresar al aula

Registrar usuario

Salir del Aula

Descripcion:

En el anterior diagrama se muestran las opciones de interaccion
que tiene el usuario en su ingreso al aula virtual, entre ellas esta
Ingresar al aula siempre y cuando el usuario se haya registrado

previamente.

Ademas de la opcién de ingreso también podra realizar el registro
en donde se tomaran sus datos y posteriormente su informacion
biométrica para asi poder realizar comparacion y verificacion en

caso de autenticacion biométrica.

Esto presentado en un entorno Web el cual brindara un acceso
sencillo. La ultima accién presentada en caso de que el usuario

no quiera ingresar ni registrarse es la opcion de salir de la pagina.

Actores

principales:

Visitantes, Estudiantes, Tutores.
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Flujo de

eventos:

Encontrandose en la pagina:
1. Elusuario ve la opcién de ingreso y de registro.
2. El usuario se registra o ingresa.
3. ¢El usuario se registra?
Sl: Ingresa sus datos personales y posteriormente registra
su informacion biométrica.
NO: Si el usuario no se registra ni ingresa al aula puede salir de

la misma.

Condiciones

de entrada:

Haberse registrado previamente o registrarse en el momento

para luego agregar su informacion biomeétrica.

Condiciones

de salida:

Ninguna, si el usuario desea puede salir de la pagina en cualquier

momento.

Cuadro 10. Caso de uso registro de usuario

CASO DE USO: Registro de usuario

Registrar usuario

% —
Usuario \

Web de registro

Ingresar datos personales
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Descripciéon: | En el anterior diagrama se muestran las opciones en el momento
del registro en el aula y los datos necesarios para el mismo.
Una vez ingresada la informacion necesaria el usuario podra
registrarse en la plataforma.

Actores Visitantes y Estudiantes.

principales:

Flujo de | Encontrandose en la pagina:

eventos: 1. Elusuario ingresa al registro.

2. El usuario digita la informacién requerida.
3. ¢Elusuario se registra?
SI: Su informacion es almacenada para su posterior ingreso a la

plataforma NO: Si el usuario no se registra puede salir pagina.

Condiciones
de entrada:

No haberse registrado antes para poder realizar el registro

satisfactoriamente.

Condiciones

de salida:

Ninguna

Cuadro 11. Caso de uso registro de informacion biométrica

CASO DE USO: Registro informacion biométrica
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Administrador \

Registrar informacion biometrica

Web Registro de informacion biometrica

Ingresar informacion biometrica

Descripcion: El administrador que fue registrado previamente tiene acceso a
la opcion de registrar la informacion biométrica de cualquier
usuario. Este registro se realiza sencillamente con el correo de
cada usuario y los archivos correspondientes a su informacion
biométrica.

Actores Administrador

principales:

Flujo de | Encontrandose en la pagina:

eventos: 1. El administrador ingresa al registro de informacion

biométrica.

2. El usuario autoriza la toma sus caracteristicas
biométricas.

3. Los archivos son enviados y se crea la huella biométrica

correspondiente.
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Condiciones Que usuario o estudiante se haya registrado previamente.

de entrada:

Condiciones Ninguna

de salida:

Cuadro 12. Caso de uso ingreso por autenticacion biométrica

CASO DE USO: Ingreso por autenticacion biométrica

Web de ingreso

(H)
i —_— Ingresar correo e informacion biometrica
Usuario
’./,'—\\

( Salir p)
v

Descripciéon: | El usuario ya después de haber registrado su

biométricos.

informacion

biométrica podra ingresar al sistema usando sus rasgos

Actores Usuario

principales:
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eventos:

Flujo de | Encontrandose en la pagina:

1. Elusuario ingresa su correo con el fin de iniciar sesion
2. Elusuario autoriza la toma sus caracteristicas biométricas.
3. Los archivos son enviados y se crea la huella biométrica

correspondiente.

de entrada:

Condiciones | Que usuario o estudiante se haya registrado previamente.

de salida:

Condiciones | Ninguna

Cuadro 13. Caso de uso Eliminaciéon de usuarios

CASO DE USO:

Eliminacién de usuarios

Administrador

Web Aula virtual administrador

N y Eliminar usuario )

Descripciéon: | El administrador puede eliminar usuarios de la plataforma con
solo agregar el correo de ese usuario a eliminar.

Actores Administrador

principales:
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Flujo de | Encontrandose en la pagina:
eventos: 1. El administrador tiene la opcion de eliminar un usuario.

2. El administrador agrega el correo del usuario a eliminar.

Condiciones | Que usuario o estudiante se haya registrado previamente.

de entrada:

Condiciones | Que el administrador haya ingresado a la plataforma con sus

de salida: credenciales. Debera cerrar sesion y posteriormente salir.

Cuadro 14. Caso de uso descarga de huellas biométricas

CASO DE USO: Descarga de huellas biométricas

Web Aula virtual administrador

— Descarga de huellas
\—d_’/

()

Administrador

Descripciéon: | El administrador puede descargar las huellas biométricas de un

usuario ya sea para verificar su identidad o integridad.

Actores Administrador

principales:
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Flujo de

eventos:

Encontrandose en la pagina:
1. El administrador ademas de la opcion de eliminar un
usuario podra descargar sus huellas biométricas
2. El administrador agrega el correo del usuario

Condiciones

de entrada:

Que usuario o estudiante se haya registrado previamente.

Condiciones

de salida:

Que el administrador haya ingresado a la plataforma con sus

credenciales. Debera cerrar sesion y posteriormente salir.

Cuadro 15. Caso de uso Ingreso por contrasefia

CASO DE USO: Ingreso por contrasefia

Web de ingreso

Ingresar correo electronico

Usuario

Descripcién:

En caso tal de que surja alguna falla de hardware o en la toma

de los rasgos biométricos el usuario podra ingresar al sistema




haciendo uso de la contrasefa que él asigné en el momento del

registro.
Actores Usuario
principales:
Flujo de | Encontrandose en la pagina:
eventos: 1. El usuario ingresa su correo con el fin de iniciar sesién

2. El usuario selecciona la opcion de ingresar por
contrasefa.
3. El usuario ingresa la contrasefia que establecio al

momento del registro.

Condiciones | -Que usuario o estudiante se haya registrado previamente.

de entrada: -Fallo en el ingreso por métodos biométricos.

Condiciones | Ninguna.

de salida:
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4. DISENO

4.1 PROTOTIPOS DE INTERFAZ DE USUARIO

En base a los requerimientos y la idea previa que se tiene de como funcionara el
maodulo de ingreso dentro del aula virtual se podria dar forma a la interfaz grafica
del modulo con el fin de mostrar como sera el aspecto de este y como podra
interactuar el usuario con las opciones disponibles, las cuales ya han sido

especificadas.

Para el desarrollo de los prototipos es necesario elegir una herramienta de
prototipado rapido en el dmbito UX (User experience design). Entre estas
herramientas estan: pidoco, balsamiq y Macromedia Fireworks entre otros. En

este caso usaremos pidoco.
Prototipo pagina de Ingreso ala plataforma. En esta pantalla el usuario podra
tanto iniciar sesién como registrarse, ademas se mostrard cierta informacién

basica sobre el médulo y la funcionalidad de este.

Figura 18. Prototipo de baja fidelidad de la pagina principal del modulo

.........
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Prototipo de registro. En esta pantalla el usuario podré realizar el registro en
el médulo, el usuario debe estar registrado previamente en el aula virtual, en
ese caso Moodle (escenario de prueba sobre el cual se simula dicha aula
virtual).

Inicialmente solo se solicitardn los datos basicos del usuario, la informacion
biométrica serd tomada posteriormente por el administrador con lo cual se

espera mayor autenticidad y seguridad en la toma de datos.

Figura 19. Prototipo de baja fidelidad de la pagina de registro

Una vez realizado el registro sera mostrado un mensaje en el cual se informaré

al usuario el paso a seguir para el registro de sus datos biométricos.
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Figura 20. Prototipo de baja fidelidad del mensaje de registro exitoso

e I

Felicitaciones

El registro sa ha completado con exito, por favor comuniquese
8l siguents NUMENS oy 8l 0aXX ¢ Por comes electronico
a la siguente araccion Xoooeoiioo: com

Registro de huella biométrica. El administrador tendra acceso a diferentes
opciones entre ellas el registro de huellas biométricas las cuales deben realizarse
en presencia de este. El rol de administrador sera asignado desde el momento

del registro de este directamente desde la base de datos.

Figura 21. Prototipo de baja fidelidad de la pagina de inicio del administrador
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Eliminacién de usuarios. En esta opcion se podran eliminar usuarios del
mdédulo de autenticacion tan solo con su correo electrénico, también se podra no
solo eliminar el usuario sino cada una de sus huellas o incluso actualizarlas

desde la misma pagina.

Figura 22. Prototipo de baja fidelidad de la pagina de eliminacién de usuarios
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Informacién de fallo reconocimiento biométrico. En caso de tres fallos en el
ingreso al sistema se plantea la opcién de ingreso por contrasefia ademas se
informar& al usuario y administrador sobre dicho fallo y los datos de contacto

para la actualizacion de sus huellas si es necesario.
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Figura 23. Prototipo de baja fidelidad del mensaje de fallo por ingreso biométrico
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Ingreso por contrasefia. La pagina de ingreso por contrasefia permitira el
ingreso a la plataforma de la misma forma que el ingreso por biometria. Es
afadida en caso de que se presente un error en el ingreso biométrico ya sea por
hardware (mala calidad de la camara o del micr6fono) o por problemas en las
huellas registradas en el sistema previamente.

Figura 24. Prototipo de baja fidelidad de la pagina de ingreso por contrasefia
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Descarga y actualizacion de huellas. Las huellas podran ser descargadas

individualmente y actualizadas de ser necesario.

Figura 25. Prototipo de baja fidelidad de la pantalla de busqueda de huellas
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4.2 DISENO E IMPLEMENTACION DEL MODELO ENTIDAD RELACION

En este capitulo se presenta el modelo entidad relacion que fue utilizado para
gue la creacion de la base de datos fuera mas adecuada y eficiente, ademas se

encuentra una descripcion de las entidades mas importantes.
La base de datos de este proyecto estd conformada por aquellas entidades
requeridas para el proceso de evaluacion de usabilidad, experiencia de usuario

(UX) y gestidon de los usuarios que se lleva a cabo en esta aplicacion.

Se disefid una base de datos de acuerdo con los requisitos del médulo de

autenticacion la cual cuenta con las tablas que veremos a continuacién.
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Figura 26. Base de datos
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A continuacion, se realizara una descripcion de las entidades mas importantes
gue se pueden observar en el diagrama de entidad-relacion, que se presentaron

anteriormente:

e Entidad Usuario: Esta entidad almacena la informacion basica requerida
para cada usuario, diferenciandolos por un tipo de usuario (Participante,
profesor, administrador). Su llave primaria es un identificador de usuario,
y es usada como foranea por varias entidades que se relacionan

directamente con la entidad en mencion.

e Entidad Rol: Es la entidad encargada de definir el tipo de usuario para

todos los usuarios registrados en la base de datos.

e Usuario Huella: es la entidad encargada de asignar una o varias
combinaciones de huellas (facial y vocal) a un usuario especifico, con el
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fin de evitar la “redundancia’ debido a que a un usuario no se le puede
relacionar directamente con la entidad huella facial o vocal. Para esto esta
tabla relaciona las entidades usuario, huella vocal y huella facial mediante

llaves foraneas.

Huella Facial: Es la entidad que contiene el archivo de la huella facial

(imagen) y le asigna un identificador anico.

Huella Vocal: Es la entidad que contiene el archivo de la huella vocal
(audio) y le asigna un identificador unico.
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5. DESCRIPCION DEL SISTEMA

Esta seccion comprende la descripcion detallada del sitio web obtenido como
resultado de este proyecto, asi como una vision de sus interfaces y la descripcion

de cada una de ellas.

El sitio resultante es el médulo de autenticacion biométrica el cual nos permite
el ingreso a una plataforma determinada por medio de la biometria facial y de
voz. Este sitio es un prototipo con el cual se quiere mostrar los beneficios de la
autenticacion biométrica y la seguridad que esta otorga para el ingreso de

usuarios al sistema.

A continuacion, se presentardn cada una de las pantallas del sistema y se dara
una descripcion detallada de las funcionalidades.

5.1 PANTALLA DE INICIO

Esta es la primera pantalla a la que usuarios tendran acceso, en esta se expone
toda la informacion relacionada con modulo e informacion adicional sobre los
métodos de autenticacion biométrica usados en este, asi mismo cuenta con los
enlaces que redirigen a las paginas de registro e ingreso, adicionalmente
también incluyen enlaces a los repositorios de GitHub, donde se pueden
encontrar los diferentes prototipos realizados durante la elaboracion del médulo

y los prototipos individuales para cada método de autenticacién biométrica.
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Figura 27. Pantalla de inicio
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5.2 PANTALLA DE REGISTRO

En esta pantalla el usuario tiene la posibilidad de llenar un formulario con sus
datos personales, dichos datos son necesarios para realizar el registro del
usuario en la base de datos, existe un unico requisito y este es que el usuario ya
se encuentre registrado en Moodle, esto para garantizar que solo se puedan
registrar usuarios pertenecientes a los cursos virtuales ya existentes en la

plataforma de Moodle.

Figura 28. Pantalla de registro
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5.3 PANTALLA DE INGRESO POR BIOMETRIA

Esta seccion del médulo es la encargada de capturar la informacion biométrica
para realizar la autenticacion de usuarios que intentan entrar al sistema, para
esto es necesario que el usuario que intenta ingresar este registrado y que el
administrador del mdédulo haya almacenado sus datos biométricos; En esta
pantalla se le pide llenar un formulario al usuario donde este tiene que ingresar
su correo con el cual esta registrado en el sistema, su huella vocal y su huella
facial, para estos dos ultimo datos es indispensable que el usuario cuente con

un micréfono y camara web respectivamente.

Figura 29. Pantalla de ingreso por biometria
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Figura 30. Pantalla de captura de huellas vocales

J

Graba tu huella vocal

Reskzn ki prabacion

Fulss para giabar
Denpuss 3 MI voz es mi contraseda

Figura 31. Pantalla de captura de huella facial
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5.4 PANTALLA DE INGRESO POR CONTRASENA

Esta pantalla es la alternativa que se le da al usuario solo en caso de que haya
fallado 3 veces el ingreso por biometria, esto con el fin de que no se le niegue
con completo el acceso al sistema y el usuario pueda ingresar usando la

contrasefa previamente registrada, ya que es muy factible que el reconocimiento
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facial o vocal fallen por diferentes motivos, tales como hardware, cambios fisicos
del usuario, fallos en la API, entre otros. Si el usuario falla la autenticacion
biométrica e ingresa con contrasefia quedara el registro en la base de datos para
que el administrador del médulo tome medidas al respecto.

Figura 32. Pantalla de ingreso por contrasefia
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5.5 PANTALLA DE INICIO DEL ADMINISTRADOR

Una vez el administrador sea autenticador biometria o contrasefia, este ingresara
al médulo donde vera un mensaje de bienvenida y se le presentara un menu de
opciones en esta pantalla, asi mismo se muestra informacion relacionada al
maddulo en general y el enlace al repositorio de GitHub donde tiene a disposicién

el cadigo fuente.
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Figura 33. Pantalla de inicio del administrador
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5.6 REGISTRO DE HUELLAS BIOMETRICAS

Esta seccion del médulo es solo accesible por el administrador del médulo, ya
gue este de manera presencial verificara la identidad de los usuarios y los guiara
en el proceso de captura de sus huellas biométricas, esto usando un formulario

donde el usuario tiene que ingresar el correo con el cual se encuentra registrado
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en el modulo y su respectiva contrasefia, asi mismo se le pedira registrar la huella

vocal y facial.

Figura 34. Pantalla de registro de huellas biométricas
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5.7 PANTALLA DE BUSQUEDA

En esta pantalla el administrador tendra la posibilidad de listar los usuarios que
estan registrados en el modulo, de igual manera se hace posible la busqueda de
un usuario en particular a partir del correo electrénico con el que esta registrado,
una vez se haya buscado el usuario el administrador podra visualizar si tiene
huellas biométricas y de ser asi se daran las opciones de actualizarlas,

eliminarlas o eliminar el usuario completamente de la base datos.
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Ademas, los usuarios tendran un contador de intentos fallidos y un estado el cual

se podra cambiar desde la misma pagina. Este estado estara en Inactivo hasta
el momento del registro de huellas.

Figura 35. Pantalla de blusqueda
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Figura 36. Vista de un usuario sin huellas registradas
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Figura 37. Vista de un usuario con huellas registradas
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6. PRUEBAS

6.1 PRUEBAS DE SEGURIDAD

Las pruebas de seguridad son realizadas con el fin de evaluar la calidad del
producto y garantizar la integridad de los datos que se manejan en la aplicacion.
Esto con el fin de brindar informacién a los interesados sobre la calidad y

seguridad de la aplicacion

6.1.1 Owasp. OWASP (acrénimo de Open Web Application Security Project, en
inglés ‘Proyecto abierto de seguridad de aplicaciones web’) es un proyecto de
codigo abierto dedicado a determinar y combatir las causas que hacen que el

software sea inseguro.t’

Los documentos con mas éxito de OWASP incluyen la Guia OWASP vy el

ampliamente adoptado documento de autoevaluacion OWASP Top 10.

OSWAP Top 10 es un documento de los diez riesgos de seguridad mas
importantes en aplicaciones web segiin OWASP, esta lista se publica y actualiza

cada tres afios por dicha organizacion.

Al Inyeccion

A2 Pérdida de autenticaciéon y gestion de sesiones.
A3 Exposicién de datos sensibles

A4 Entidades Externas de XML (XXE)

A5 Violacion de control de acceso

A6 Configuracion de seguridad incorrecta

A7 Secuencia de comandos en sitios cruzados (XSS)

A8 Deserializacién insegura

17 COLABORADORES DE WIKIPEDIA. Open Web Application Security [En linea]. Wikipedia,
La enciclopedia libre, 2018 (Recuperado en 29 de septiembre 2017). Disponible en
https://es.wikipedia.org/w/index.php?tite=Open_Web_Application_Security Project&oldid=1043
53232
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A9 Utilizacion de componentes con vulnerabilidades conocidas

A10 Monitoreo y registro insuficiente

6.1.2 Owasp zap. OWASP Zap es una herramienta disponible para Linux,
Windows y Mac desarrollada dentro del Open Web Application Security Project.
Esta herramienta nos permite realizar multiples pruebas de penetracion (SQLi,
XSS, Descubrimiento de ficheros, etc.) en aplicaciones Web de una forma muy

sencilla. 18

Esta escrita en lenguaje JAVA y es multiplataforma lo que permite utilizarla
practicamente sobre cualquier sistema operativo, orientada a encontrar
vulnerabilidades del OWASP Top 10, en sus ultimas versiones esta traducida al
espafiol y puede ser utilizada como Proxy permitiéndole al usuario interceptar
trafico de datos y manipularlo para comprobar el comportamiento de la aplicacion

web escaneada.

Figura 38. Pruebas realizadas por el software OWASP ZAP
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18 OWASP. OWASP Zed Attack Proxy Project [En linea]. Owasp, 2016 (Recuperado en 29 de
septiembre 2017). Disponible en
https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_ Project
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Figura 39. Resultado de pruebas en el software OWASP ZAP 2
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Las pruebas que se llevaron a cabo al sitio (Modulo De Autenticacion Biométrica)
el cual se encuentra alojado en una instancia de una maquina virtual en Amazon
EC2 (http://52.25.189.80) arrojaron los resultados en las imagenes mostradas

anteriormente.

Entre estas se destacan las alertas por SQL Injection de las cuales se dejan
capturas, estas alertas no representan mayor riesgo pues, aunque se presenta
la advertencia, la autenticacion e ingreso al modulo no fue exitoso ademas dicha
autenticacion depende directamente de la respuesta de la autenticacién facial y

vocal la cual se da mediante llamadas a dos servicios independientes.

Gracias a esta prueba se pudo verificar que hacia falta bloquear el acceso a
ciertas carpetas del directorio que alojan imagenes y audios que son Utiles para
el correcto funcionamiento del médulo. Una vez realizada la prueba se procedio
a bloguear el acceso a dichas carpetas y a corregir los errores de seguridad

presentes en el modulo.
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6.2 TABLA DE PRUEBAS DE INGRESO POR BIOMETRIA

Para la prueba de ingreso por biometria participaron varios usuarios los cuales

hicieron uso de diferentes dispositivos, esto para comprobar qué tanto varia la

fiabilidad de autenticacién cuando se ingresa en un dispositivo diferente del que

se hizo el registro de huellas biométricas.

Cabe recordar que cada API tiene definido un grado de confidencialidad

predefinido, para el caso de la API de reconocimiento facial, retornara que un

rostro es similar a otro solo si estos tienen un grado de similitud mayor o igual al

80%, para la API de reconocimiento vocal el valor preestablecido es de un 87%,

aunque estos valores son editables se realizaron las pruebas con los valores por

defecto para validar la confidencialidad de cada herramienta.

Cuadro 16. Pruebas de ingreso por biometria

Usuario | dispositi | dispositivo resultado |resultad |[Tiemp [ Resulta
(a0 VO ingreso autenticac | o o de|do final
intentos | registro ion facial | autentica | respue
c/u) (promedio | cidn sta
) vocal (prom
(promedi | edio)
0)
1 Lenovo Lenovo T460 | 99% 90% 2.289s | Exitoso
T460 (Portatil)
(Portatil)
1 Lenovo Lenovo G40- | 98% 60.4% 2.250s | Fallido
T460 70
(Portatil) | (Portatil)
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1 Lenovo Moto g5 plus | 91% 79% 2.228s | Fallido
T460 (smartphone)
(Portatil)

2 Lenovo Lenovo T460 | 100% 90% 2.743s | Exitoso
T460 (Portatil)
(Portatil)

2 Lenovo Lenovo G40- [ 99% 76.8% 2.498s | Fallido
T460 70
(Portatil) | (Portatil)

2 Lenovo Moto g5 plus | 91% 89% 2.731s | Exitoso
T460 (smartphone)
(Portatil)

3 Acer E3-|Acer E3-111 | 100% 90% 2.327s | Exitoso
111 (Portatil)
(Portatil)

3 Acer E3-|Lenovo T460 | 99% 73.6% 2.249s | Fallido
111 (Portatil)
(Portatil)

3 Acer E3-|Moto g5 plus [ 96% 87% 2.701s | Exitoso
111 (smartphone)
(Portatil)

Se llevoa cabo la verificacion del correcto funcionamiento del médulo

con el fin de garantizar que se cumple con los requisitos y los casos de uso

establecidos anteriormente.
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Para ello se realizaron una serie de pruebas en cada una de las funcionalidades
en donde se ingresaron los datos necesarios para poder ejecutar y validar cada
una de las opciones disponibles. Estas pruebas fueron realizadas en varias
ocasiones para asi realizar las mejoras necesarias en el prototipo y llegar al

producto final.

6.3 PRUEBAS FUNCIONALES

Una prueba funcional esta basada en la revision, retroalimentacion y ejecucion
de las funcionalidades previamente disefiadas. Son un proceso de control de
calidad que consiste en asegurar el cumplimiento de un sistema o componente

con requerimientos funcionales.

El objetivo principal de las pruebas funcionales es analizar el producto terminado
y determinar si hace todo lo que deberia hacer y si lo hace correctamente. Las
pruebas se hacen mediante el disefio de modelos de prueba que buscan evaluar

cada una de las opciones con la que cuenta el sistema.

A partir de estas pruebas se realizaron las respectivas correcciones a las
diferentes falencias encontradas. Los resultados de las pruebas realizadas para
verificar la funcionalidad de cada médulo se presentan en los siguientes cuadros.

Resultado de las pruebas a la interfaz de Inicio (Producto Final)

Cuadro 17. Pruebas de interfaz de inicio

Caso de prueba Resultado

Prueba de ingreso a la pagina principal
del médulo de autenticacion, a través del

enlace temporal biouis.tk.

Acceso a la pagina de forma correcta,
evidencias en el capitulo 5 o en el
enlace alternativo http://52.25.189.80.

Inscripcion de un usuario por medio de

la pagina de registro, teniendo en cuenta

Registro  exitoso, cumpliendo los

requisitos preestablecidos.
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gue el usuario se debe encontrar
previamente registrado en el escenario

de prueba Moodle.

de

autenticacion biométrica y redireccion al

Ingreso al moédulo a través

escenario de prueba Moodle.

Ingreso verificado, evidencias en la

seccion 6.3.

Prueba de ingreso alternativo por
contrasefia y redireccion al escenario de

prueba Moodle.

Redireccion correcta a la pagina de
ingreso por contrasefia al errar 3 veces
el ingreso por biometria e ingreso por

contrasefia exitoso.

Resultado de las pruebas a la interfaz de Administrador (Producto Final)

Cuadro 18. Pruebas de interfaz de administrador

Caso de prueba

Resultado

Prueba de ingreso como usuario con rol

de administrador.

Ingreso y visualizacion de la pagina de

administrador exitoso, evidencias en la

seccidon 5.5.
Prueba de la opcion de busqueda y |Opcion de bulsqueda verificada,
verificacion de la tabla de usuarios. evidencias en la secciéon 5.7.
Prueba de seleccion de un usuario | Prueba realizada con éxito,

especifico, visualizacion de sus datos

personales y huellas biométricas.

visualizacion de wusuario con y sin

huellas. Evidencias en la seccién 5.7.

Prueba de eliminacién, actualizacion y
descarga de las huellas de un usuario
especifico de manera individual vy

eliminacion del usuario del moédulo.

Verificacion exitosa de las opciones
mencionadas, capturas en la seccion
5.7.
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de de

biométricas por parte del administrador

Prueba registro huellas
a usuarios previamente registrado en el

modulo.

Registro de huellas realizado con éxito,
captura de un usuario con huellas en la

seccion 5.6

Prueba de bloqueo de usuario en caso
de error durante el ingreso al modulo y
validacién de la opcion de reactivacion

por parte del administrador.

Bloqueo verificado exitosamente vy
de

Evidencias de la opcién de reactivacion

opcién reactivacion verificada.

en la seccién 5.7.

6.4 CUADRO DE CUMPLIMIENTO DE OBJETIVOS

En la siguiente tabla se presenta cada uno de los objetivos establecidos para

este proyecto y el nivel de avance correspondiente para cada uno de ellos.

Cuadro 19. Cumplimiento de objetivos

OBJETIVO GENERAL

Disefio y desarrollo de prototipo de médulo web en el que los usuarios puedan ser
identificados por reconocimiento biométrico (facial y de voz) y ejecucion mediante

un escenario de prueba (emulador de aula virtual).

OBJETIVO ESPECIFICO AVANCE EVIDENCIA
Elaboracion del Documento de Ver capitulo 3.
especificacion de requisitos del 100%

de

biométrica y del escenario de

modulo autenticacion

prueba.

99



Elaboracibn de una tabla

comparativa y seleccién de las

herramientas de biometria facial y 100% Ver seccion 2.7.
de voz a usar en el moédulo de
autenticacion.
Disefio del modulo de
autenticacion  biométrica que
permita:
° Crear y gestionar el
banco de  huellas
faciales y el banco de
huellas vocales para el Ver capitulo 4, en el capitulo 5
reconocimiento se da evidencia del ingreso por
biométrico. biometria y en la seccion 6.2
) Verificar la identidad se presenta una tabla en
de un usuario a partir 100% donde muestran las pruebas

de sus caracteristicas
biométricas faciales y
de voz.

° Proporcionar la
informacion requerida
para la adecuada toma
de los datos

biométricos.

de ingreso y sus resultados.

Disefio del escenario de prueba
del modulo de autenticacion
biométrica, esto es un emulador

de aula virtual que permita:
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° Registro del usuario-
estudiante con sus
datos personales e
informacion biométrica

(huella facial y vocal)

Ver capitulo 4, evidencia del

resultado de la implementacion

usando la camara vy el 100% en el capitulo 5.
microfono.
e  Brindar al usuario una

alternativa de

autenticacion en caso

de fallo en la

autenticacion

biométrica (por causas

de hardware, fallas en

el servidor 0

plataforma).
Implementacion del moédulo de Ver capitulo 5, en este se
autenticacion biométrica y del presenta una descripcién e
escenario de prueba. 100% imagen de cada una de las

pantallas del modulo.

Ejecucion de pruebas para Ver capitulo 6, en donde se
evaluar la usabilidad y presentan las diferentes
rendimiento del médulo software. 100% pruebas y verificaciones

realizadas.
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CONCLUSIONES

En este proyecto se desarrollé un prototipo de médulo software que busca
autenticar usuarios, mas especificamente estudiantes, que estan registrados en
aulas o cursos virtuales en plataformas tales como Moodle, estos obtienen
acceso a través de autenticacion biométrica basada en reconocimiento facial y

de voz.

El uso de técnicas de autenticacion biométrica para la verificacion de la identidad
de usuarios se ha convertido durante los Ultimos afios en una de las opciones de
autenticacion que mas auge ha ganado, sin embargo, en muchas ocasiones su
implementacion se hace costosa y complicada, por lo que se determina que la
integracion de reconocimiento facial y de voz realizada en este proyecto ha sido
una opcion acertada, ya que hace posible su uso desde la mayoria de
computadores y dispositivos moéviles que se encuentran hoy en dia en el

mercado.

El desarrollo de este proyecto permitio a los autores realizar una comparacion
entre diferentes herramientas de reconocimiento facial y de voz, entre las que se
encontraban SDKs, librerias y APIs, siendo estas ultimas las mas adecuadas
para el desarrollo web y las mas faciles de implementar, no obstante, son
herramientas de uso comercial que a pesar de tener unos periodos de prueba
amplios, pueden volverse muy costosos dependiendo del nimero de llamadas a
la API, de igual manera el uso de estas herramientas hacen que cualquier

proyecto sea dependiente de ellas y de la calidad de su servicio.

A pesar de que en algunos casos se cree que el uso de métodos biométricos es
completamente seguro e infalible, durante el desarrollo del proyecto se evidencio
gue es posible enganar al sistema de reconocimiento facial de manera individual
usando una imagen del usuario al que se trata de suplantar y poniéndola en
frente de la camara, asi mismo, el sistema de reconocimiento vocal puede ser

burlado al usar una grabacion con buena calidad de algun usuario diciendo la
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frase de seguridad, a pesar de esto, se concluye que al solicitar de manera
conjunta las caracteristicas biométricas facial y vocal, se crea un sistema de
reconcomiendo bimodal que hace del modulo un sistema mucho mas fiable y

mitiga el riesgo de suplantacion de usuarios.

Se realizaron una serie de pruebas que determinaron el correcto funcionamiento
del modulo software y el cumplimiento de los requerimientos preestablecidos,
dichas pruebas también evidenciaron una falencia al usar la herramienta de
reconocimiento vocal que provocaba que la mayoria de intentos de autenticacion
realizados en un dispositivo diferente del que se grabaron los datos biométricos
fallaran, esto se debe a que la calidad de las grabaciones de las huellas vocales

varian dependiendo del hardware usado durante su captura.

La optimizacion y versatilidad con la que se han venido creando dispositivos
inteligentes, en conjunto con nuevas tecnologias como el internet de las cosas y
las técnicas de reconocimiento biométrico, han demostrado que estamos
cambiando la manera como interactuamos, no solo con ordenadores o
dispositivos moviles, sino también con todo tipo de objetos y lugares, razon por
la cual se infiere que el estudio y desarrollo de aplicaciones con estas tecnologias
debe ser incentivado en mayor medida, para asi dar soluciones a todo tipo de

retos existentes en los diferentes sectores sociales, econémicos y educativos.
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RECOMENDACIONES

Alojar el mddulo en un dominio que cuente con certificado https, ya que algunos
navegadores impiden el correcto funcionamiento del sistema sin dicho

certificado.

Se recomienda hacer uso de dispositivos que cuenten con micréfonos y camaras
de calidad para obtener mejores resultados durante el proceso de captura y

autenticacion de las huellas biométricas.

Se sugiere implementar procedimientos de autenticacion que permitan a los

usuarios acceder a plataformas diferentes a Moodle, tales como Single Sign-On.

Dada la gran cantidad de herramientas existentes para el desarrollo de software
orientado al reconocimiento facial y de voz, se recomienda explorar alternativas
a las APIs para asi trasladar el sistema a otras areas de aplicacion tales como
autenticacion de usuarios en dispositivos locales, acceso a establecimientos,

entre muchas otras.
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