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RESUMEN

Titulo: METODOLOGIA DE IMPLEMENTACION DE MODULOS Y LIBRERIAS
EN HERRAMIENTAS MATEMATICAS DE SOFTWARE LIBRE: SOPORTE DE
CAMPOS FINITOS PARA SCILAB!.

Autor: Daniel Ernesto Rodriguez Ortega?.

Palabras clave: campos finitos, campos de Galois, Scilab, estructuras matematicas,

grupos, anillos, campos, software libre.

Descripcion: Los campos finitos o campos de Galois son una clase de estructura
matemadtica (como los grupos o los anillos) que tienen aplicaciones claves en la crip-
tografia, como el algoritmo AES, usado por el gobierno de los Estados Unidos para
cifrar informacién, y cuya matematica se basa en las operaciones entre elementos de
campos finitos. También tiene aplicaciones en los algoritmos de control de errores,
como el algoritmo Reed-Solomon, usado especialmente en la verificacion de errores

en transmisiones televisivas digitales terrestres como DVB-T y ATSC.

En el mercado actual existen extensiones para trabajar sobre campos finitos en
paquetes matematicos comerciales como Matlab o Mathematica. En contraste, no
existen herramientas para trabajar sobre campos finitos en paquetes de software

matematico libres como Scilab u Octave.

En este proyecto se sortea la anterior limitacién al implementar una serie de fun-
ciones para trabajar con campos finitos en el paquete Scilab, que permitira a diversos
usuarios (cientificos, profesores de matemadticas, ingenieros) definir campos primos

y de extension, realizar operaciones entre elementos de campos, determinar si un

ITrabajo de grado
2Facultad de Ingenierfas Fisico - Mecanica, Ingenierfa de Sistemas e Informética, Rafael Isaacs
Giraldo
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polinomio es primitivo o no, determinar si un elemento del campo es primitivo o no,
expresar elementos de un campo de diferentes formas (polinomial, vectorial y expo-
nencial), realizar operaciones aritméticas sobre polinomios definidos sobre campos
primos y ejecutar funciones auxiliares para implementar algoritmos de criptografia

y correccion de errores en Scilab.
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ABSTRACT

Title: METHODOLOGY OF IMPLEMENTATION OF MODULES AND LIBRARIES
IN FREE SOFTWARE MATHEMATICAL TOOLS: FINITE FIELD SUPPORT
FOR SCILAB3.

Author: Daniel Ernesto Rodriguez Ortega®.

keywords: finite fields, galois fields, Scilab, mathematical structures, groups, rings,

fields, free software.

Description: Finite fields or Galois fields are a class of mathematical structures
(like groups and rings) which have key applications in cryptography, such as the
AES Algorithm, where much of its mathematic foundations are based on arithmetic
operations between elements of finite fields, and is used by the USA government to
encrypt classified information. Finite fields also have applications in error control
algorithms, such as the Reed-Solomon algorithm, used to check if there are any

errors in digital terrestrial television transmissions such as the DVB-T standard.

Currently there are many software extensions that allow working with finite fields in
commercial mathematical software like Matlab or Mathematica. On the other side,
there is a lack of tools for working with finite fields in open source mathematical

software like Scilab or Octave.

The previous limitation is sorted out in this project, in which a set of functions
are implemented for working with finite fields in the Scilab package, that will allow
different class of users (scientists, math professors, engineers) to create prime fields

and extension fields, perform arithmetic operations with elements of finite fields,

3Graduate thesis
4Faculty of Physics Mechanics - Engineering, Systems and Informatics Engineering, Rafael
Isaacs Giraldo
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to check if a polynomial is primitive or not, to check if an element of a finite field
is primitive or not, list the elements of a field in different ways (polynomial, vec-
tor, exponential), perform arithmetic operations between polynomials defined over a
prime field and to run helper routines for implementation of cryptography and error

control algorithms in Scilab.
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1. INTRODUCCION

Durante el proceso de aprendizaje en la carrera de Ingenieria de Sistemas, se han ex-
aminado diversos temas de matematica discreta que son de vital importancia en las
ciencias de la computacién, tales como los conjuntos, relaciones, funciones, grafos,
teoria de conteo, arboles, algebra booleana, entre muchos otros conceptos. Tam-
bién se da una introduccion sobre algunas estructuras algebraicas como los espacios
vectoriales, grupos, anillos y campos, los cuales conforman bloques basicos de in-
formacién en areas como la criptografia, bases de datos, redes de comunicaciones,

almacenamiento masivo de datos y la teoria de codigo.

Los Campos Finitos, o Campos de Galois, ocupan un espacio importante dentro del
conjunto de las estructuras algebraicas. Un campo finito, denotado como GF(p")
tiene un orden p" finito de elementos, donde p es un niimero primo y n > 1, ademaés

cumplen ciertos axiomas con respecto a las operaciones definidas en el campo.

La teoria general fue desarrollada desde la mitad del siglo XIX, principalmente por el
joven matematico francés Evariste Galois, y encontroé su aplicacion a la informética a
mediados del siglo XX al aprovechar sus propiedades con operaciones a nivel de bits
y con los niimeros primos, que los hacian ideales para ser incorporados en protocolos
criptograficos como el Diffie-Hellman®, y algoritmos de correccién de errores como
el Reed-Solomon.°

Hoy en dia existen en el mercado paquetes comerciales de computacién como Matlab’
o Mathematica® que disponen de librerias para trabajar con Campos de Galois. En

el otro espectro del mercado, herramientas libres de computaciéon como Scilab o

5New Directions in Cryptography W. Diffie and M. E. Hellman, IEEE Transactions on Infor-
mation Theory, vol. IT-22, Nov. 1976, pp: 644-654.

Irving S. Reed and Xuemin Chen: Error-Control Coding for Data Networks, Boston, Kluwer
Academic Publishers, 1999.

"Matlab. Copyright MathWorks, 1970-2009.

8Mathematica. Copyright Wolfram Research, 1988-2009.
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GNU Octave® carecen de librerfas para trabajar con campos (y en general de otras
estructuras matematicas avanzadas) obligando al usuario a pagar costosas licencias

para acceder a esas librerias y extensiones.

Este trabajo sortea la anterior limitacién, al desarrollar un “toolbox”!? que provee

un soporte basico de Campos de Galois en Scilab, colocando a disposicion del usuario
funciones necesarias para crear campos, hacer operaciones con elementos de campos,
trabajar con polinomios sobre campos y otras funciones relacionadas que seran utiles

para cualquier aplicacion relacionada con esta estructura matematica.

9GNU Octave. Copyright John W. Eaton, 1988-2009.
0toolbox es el nombre que se le d4 al conjunto de librerfas y herramientas que extienden la
funcionalidad de un paquete matematico.
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2. PRESENTACION DEL PROYECTO

2.1 TITULO

METODOLOGIA DE IMPLEMENTACION DE MODULOS Y LIBRERIAS EN
HERRAMIENTAS MATEMATICAS DE SOFTWARE LIBRE: SOPORTE DE CAM-
POS FINITOS PARA SCILAB.

2.2 OBJETIVO GENERAL

Disenar e implementar médulos y librerias para incorporar definicién y construccion
de Campos Finitos (Campos de Galois) e implementar operaciones para trabajar

con estas estructuras algebraicas en el paquete matematico de software libre Scilab.

2.3 OBJETIVOS ESPECIFICOS

e Implementar funciones primarias que permitan construir campos finitos con
base a los parametros para su definicion: nimero p primo caracteristico del

campo, numero entero n > 1 y polinomio primitivo.

e Habilitar funciones para representar los elementos de GF(p™) en diferentes

formas: entera, exponencial, polinomial y en forma de tablas.

e Soportar operaciones aritméticas (adicién, sustraccién, multiplicacién, divisién

y potencia) entre elementos de GF(p™).

e Soportar operaciones aritméticas (adicién, sustraccién, multiplicacién, divisién
y potencia) entre polinomios sobre campos finitos, ademés de poder caracteri-
zar polinomios como primitivos o no primitivos y poder expresar polinomios

de forma simbdlica o vectorial.
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e Implementar funciones adicionales para asistir en tareas de control de errores

y criptografia.

2.4 JUSTIFICACION

Los Campos Finitos, como otras estructuras algebraicas, componen bloques basicos
de informacion en muchos de los algoritmos de criptografia y control de correccion
de errores, infaltables en cualquier transaccion electrénica susceptible a cambios du-
rante el proceso de transmisién de los datos, y para proteger informacion clasificada

(secreta) almacenada en medios de almacenamiento secundario.

El algoritmo AES!!, aprobado por la NSA!'? y usado por el gobierno de los Estados
Unidos para cifrar informacién clasificada, se basa en la operacién de multiplicacion
entre elementos de un campo finito para poder cifrar un bloque fijo de datos. El
codigo de correccion Reed-Solomon, usado en una gran variedad de aplicaciones
comerciales como las transmisiones digitales televisivas (DVB-T, ATSC)"® y verifi-
cacién de errores en discos de almacenamiento 6ptico (CD, DVD) emplea campos
finitos del orden de 2" para determinar un polinomio de grado n—1 y generar puntos

para saber si los datos han llegado erréneos o no.

La elaboracién de este trabajo tiene dos propésitos, ante todo, permitir trabajar
sobre campos finitos en el paquete computacional Scilab, un software de computacion
numérica en auge entre la comunidad universitaria por ser una aplicacién libre,
con un gran rango de operaciones matemadticas para diversas areas, y similar en

funcionalidades a Matlab.

Este proyecto podra ser usado tanto por fines meramente académicos, para facilitar
el aprendizaje a los estudiantes de la Licenciatura de Matematicas y de Ingenieria

de esta importante estructura algebraica, o como parte de otro proyecto de mayor

1 Joan Daemen and Vincent Rijmen: The Design of Rijndael: AES - The Advanced Encryption
Standard. Springer-Verlag, 2002. ISBN 3-540-42580-2.

12Nacional Security Agency: Agencia de Seguridad Nacional, Agencia de los Estados Unidos
responsable del desarrollo de tecnologias para comunicaciones seguras en el gobierno.

BDVB-T y ATSC son dos tipos de formatos para transmisiones digitales televisivas terrestres.
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calibre y que integre Scilab para realizar calculos matematicos avanzados. El usuario
también podra usar las funciones y operaciones que provee este proyecto para imple-
mentar algoritmos en el lenguaje de programacién de Scilab para cédigos de control

de errores que involucran Campos de Galois.

De igual forma, el proyecto podria usarse para implementar algoritmos de crip-
tografia, aunque para sistemas criptograficos avanzados que manejan informacion
critica, se recomienda implementar sus propias funciones para el manejo de campos
finitos. En esos sistemas de cifrado es clave la optimizacion y la validacion de cada
uno de los algoritmos que involucra el sistema frente a los diferentes ataques que

aprovechan vulnerabilidades en la implementacion de los procedimientos.

El otro propdsito que se espera cumplir con este proyecto es lograr que la Universi-
dad Industrial de Santander participe activamente en la investigacién, desarrollo y
promocion de Software Libre, sin las usuales restricciones de acceso, modificacién y
distribucién a la que es sometida la propiedad intelectual generada en la UIS.

Se espera establecer un precedente con este proyecto, al permitir liberar la her-
ramienta bajo una licencia libre, y demostrar que la UIS sigue manteniendo derechos
de autor sobre la obra en cuestion, pero bajo un nuevo paradigma que permite a
otros usuarios y entidades externas examinar, modificar y distribuir copias siempre
y cuando se mantengan los créditos de autoria original, en este caso, la Universidad

Industrial de Santander.
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3. MARCO TEORICO

3.1 INTRODUCCION AL ALGEBRA ABSTRACTA

Muchos de nosotros como estudiantes de Ingenieria, tenemos la errénea idea de que
las operaciones elementales (adicién, sustraccién, producto y divisién), las variables,
los sistemas de ecuaciones lineales y los polinomios representan la esencia del algebra
abstracta. En realidad el dlgebra es mucho més amplio que el algebra elemental y

se generaliza en el algebra abstracta.

En el algebra abstracta operaciones como la adicién y la multiplicacién son tratadas
como operaciones generales que pueden operar sobre cualquier tipo de elementos
siempre y cuando cumpla los axiomas, y sus definiciones precisas conducen a estruc-

turas como grupos, anillos y campos.
3.2 ESTRUCTURAS ALGEBRAICAS

Una Estructura Algebraica estda conformada por uno o mas conjuntos cerrados so-
bre una o més operaciones interrelacionadas de alguna forma que satisfacen ciertos
axiomas. Que un conjunto sea cerrado indica que cualesquiera dos elementos de G
integrados bajo un operador general o (que puede ser la operacién adicién o pro-
ducto para el caso de Z) el resultado serd siempre otro elemento del grupo G, es

decir:

Ve,ye G,xoy € G

A partir de la anterior definicion, se pueden construir una serie de posibles modelos
con un numero variado de conjuntos y operaciones sobre los conjuntos, ademas de
cumplir algunos axiomas. Es importante aclarar que cualquier conjunto que satis-

face los axiomas que define una estructura es una instancia de dicha estructura,
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sin importar cuantos axiomas cumple. Por ejemplo, todos los grupos son a la vez

semigrupos y magmas.
3.2.1 GRUPOS

Definicién 1: Un grupo, definido como (G, e), estd compuesto por un conjunto G no

vacio y una operacién binaria e sobre GG tal que se cumple las siguientes propiedades:

1. Cerradura: Para todo a,b € G el elemento a e b esta inicamente definido en

G.

2. Asociatividad: Para todo a,b,c € GG, se cumple:

ae(bec)=(aeb)ec

3. Existencia de un elemento identidad: Existe un elemento identidad e € GG
tal que:

aee=a;ecea=a
para todo a € GG. En el caso de la adicion, el elemento identidad es 0.

4. Existencia de un elemento inverso: Para todo a € G existe un elemento

inverso a=! € G tal que:

En el caso de la adicion es —a

Se puede ver que las anteriores propiedades son familiares a aquellas aplicadas en
los ntimeros reales o enteros respecto a las operaciones de adiciéon o multiplicacién.
Pero en la definicién del grupo, la formulacién de los axiomas estd separada de
la naturaleza de la operacién, es decir, el simbolo e es un indicador de cualquier

operacién general, con tal de que los axiomas se cumplan.
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Uno ejemplo es el grupo (Z, +), se puede verificar que los axiomas se cumplen para
la operacién +. Por otro lado, (Z, *) no puede conformar un grupo, se observa que

no se cumple la existencia de un elemento inverso.
Existen varios grupos especiales que valen la pena mencionar:

Grupo Abeliano: Es aquel grupo en el que se cumple la propiedad conmutativa,

es decir:

Va,b € G,aob=boa

Grupos como (Z,+), (Q,+) vy (R, %) son grupos abelianos.
Grupo Finito: Es un grupo con un ntmero finito de elementos.

Monoide: Es una estructura matematica similar a un grupo, excepto que sélo
cumple tres axiomas de grupo: cerradura, asociatividad y existencia de un elemento

identidad.

Grupo Ciclico: Es un grupo conmutativo, finito o infinito, que puede ser generado
por multiplicacion reiterada de un sélo elemento. Es decir, existe un elemento a € G
tal que para cualquier b € G hay un entero positivo j donde b = a’. El elemento a

es llamado el generador del grupo ciclico.
3.2.2 ANILLOS

Definicién 2: Sea R un conjunto equipado con dos operaciones binarias, + : R X
R— Rye:RxXxR— R, entonces R es un anillo, denotado como (R, +, ) tal

que:

1. R es un grupo abeliano con respecto a +.

2. e es asociativa.
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3. Las leyes distributivas se cumplen, es decir, para todo a,b,c € GG se tiene:

ae(b+c)=aeb+aec; (b+c)ea=bea+cea

Un ejemplo de anillos es el conjunto Z. Se puede ver que Z también forma un grupo

respecto a la operacién + y un monoide respecto a la operacion e.
Anillos especiales a mencionar:
Anillo conmutativo: Un anillo es conmutativo si e es conmutativo.

Anillo de division: Anillo donde los elementos diferentes de 0 forman un grupo

sobre e.

Anillo de polinomios: Es un anillo formado por los polinomios definidos sobre R,
y se denota como R[z]. Es decir si R = {1,2,3,4,5}, entonces un polinomio f(z) €
Rlx] si los coeficientes de f(z) pertenecen a R. De modo que R[z| = {1, z,  +
2, 22 +4, ..}

El concepto de divisibilidad, especializado al anillo F'[x], conduce a lo siguiente: El
polinomio g € F[z] divide el polinomio f € F[z] si existe un polinomio h € F[z] tal

que f = gh. Esto se generaliza en el algoritmo de division:

Teorema 1: Sea g # 0 un polinomio en F[z|. Entonces para cualquier f € F|x]

existe los polinomios ¢, € F[z], ¢ cociente y r residuo, tal que:
f =qg+r, donde grado(r) < grado(g), o grado(r) = 0.

Ejemplo: Considere f(z) = 2® — 1222 — 42 € R[z] y g(x) = = — 3 € R[z], hallando

los polinomios r y ¢ mediante la divisiéon polinomial larga:
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2 —9r —27
r—3|2° — 1222 4 0r — 42

r° — 3z2
—0r? 4 Or
—9x2 4+ 27r
—27r — 42
—27r + 81
—123

Figura 1. Divisién polinomial larga.

De modo que:
23 —122% — 42 = (22 — 9z — 27)(z — 3) — 123
3.2.3 CAMPOS

Definicién 3: Un campo es un conjunto F' en el cual estan definidas las operaciones
+ v e, y contiene los elementos 0 y e, con la condicién que e # 0. De tal forma, F'
es un grupo abeliano con respecto a la adicién, donde 0 es el elemento identidad, y
los elementos de F' que son diferentes de 0 forman un grupo abeliano respecto a la

multiplicacion, teniendo a e como elemento identidad, que usualmente es 1.

Ejemplos de campos tenemos a los conjuntos R, Q y los campos finitos, que se

explicaran detalladamente en la seccion 3.3.

3.3 CAMPOS FINITOS

3.3.1 GENERALIDADES

Definicién 4: Un Campo Finito, también llamado Campo de Galois en honor a
Evariste Galois' es un campo F' denotado como GF(p™) o también como Fyn, y

tiene un nimero p” finito de elementos donde se cumple que:

UEvariste Galois (1811 - 1832), matemadtico francés que introdujo el concepto de campo finito.
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1. p es un nimero primo, llamado el caracteristico de GF'(p").
2. n es el grado de GF(p"), donde n > 1.

3. Por cada primo p y entero positivo n existe un unico campo finito con p”

elementos.

Definicién 5: El caracteristico de un campo F' es definido como el menor niimero
de veces que se debe sumar el elemento identidad multiplicativo (1) de un campo

para obtener el elemento identidad aditivo (0).
Corolario: Un campo finito tiene un primo caracteristico.

Se puede probar que el p caracteristico de un campo debe ser primo para generar

GF(p™), por razones de simplicidad, omitimos la demostracién en este libro.

Un campo GF(p") puede contener otros campos (subcampos) definidos sobre las
mismas operaciones de GF(p"). Por ejemplo el campo GF(2'°) contiene otros sub-
campos, que son GF(2), GF(2%) y GF(2°).

Cuando n = 1 el campo GF(p) es llamado Campo Primo, cuando n > 1 el campo

es llamado Campo de Extension.
3.3.2 CAMPOS PRIMOS

Como se mencioné en la seccién anterior, un campo GF(p") es campo primo si

n =1, y esta definido como:

GF(p)={0,1,2, ..., p—1}

Definicién 6: Un campo que no contiene subcampos propios es llamado un campo

primo.
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Por la definicion anterior, cualquier campo de orden p, p primo, es un campo primo.

Otro ejemplo de un campo primo es el campo Q de los nimeros racionales.

Se puede ver que GF(p) es el conjunto de los residuos médulo p (denotado en
algunos libros como Z,), y de hecho toda la aritmética en GF(p) se trabaja en base a
modulo p. En las siguientes figuras se muestran las tablas de adicién y multiplicacion

(también llamadas tablas de Cayley'®) para el campo GF(5):

+10(112]3|4
0[0(1]2|3]|4
1111213[41]0
21213401
3131410112
414101123

Tabla 1. Tabla de adicién para el campo GF(5).

e 01234
0/0[0[0|0]O0
11011234
2101214113
31013111412
4101413121

Tabla 2. Tabla de producto para el campo GF(5).

Definicién 7: Para los enteros arbitrarios a, b y un entero positivo n, decimos que
a es congruente con b médulo n, y se escribe como a = b (mod n) si la diferencia

a — b es multiplo de n.

15 Arthur Cayley (1821 - 1895): Matemético inglés, fue el primer mateméatico que empleé tablas
para ilustrar la estructura finita de un grupo.
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Verificando algunas operaciones de la tabla 1 y la tabla 2 mediante las siguientes

congruencias:

440=4(mod5)
44+1=0(modb)
34+3=1(mod5)
4e4=1(modb)

Como se puede ver, el manejo de las operaciones adicion y producto es bastante
sencilla para campos primos, basta con realizar la operaciéon entera normal y de-
spués reducir el resultado con la operacién médulo p, el anterior proceso es llamado
reduccion moédulo p. Para la division y sustraccién en los campos primos la forma

de operar cambia un poco, como se vera en la seccion 3.3.6.
3.3.3 CAMPOS DE EXTENSION

Definicién 8: Sea F' un campo y K un subcampo de F'. En este contexto, F' es

llamado un campo de extensiéon de K si F' # K.

Cuando n > 1, los elementos de GF(¢ = p") no se pueden expresar de la forma
0,1,...p" —1 directamente, ya que las operaciones aritméticas no darian los resultados
esperados, y los axiomas no se cumplirian, entonces hay que buscar otra forma de
expresar los elementos de los campos de extension. Para lograr esto vamos a enunciar

algunos teoremas y definiciones.

Definicién 9: Un polinomio f(z) en Fx] es irreducible sobre F si no es constante y

no puede ser representado como el producto de dos o mas polinomios no constantes
de Flx].

Que un polinomio sea reducible o irreducible depende de como esté definido F'. Por

ejemplo el polinomio f(z) = x? + 1 es irreducible sobre R, pero se puede factorizar
sobre C:

fl@) = (x+1)(z —1)
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Que f(z) sea irreducible también implica que el polinomio no tiene raiz en F, es
decir que para todo a € F, f(a) # 0.

Teorema 2: Un polinomio f(z) es ménico si el coeficiente del término de mayor
orden es 1. Por ejemplo:
flx)=a*+x+1

f@) =21

Son polinomios moénicos, mientras que:
f(z) =22 —1

f(z) =32" -2

No son polinomios monicos.

Teorema 3: Sea f € F[z| un polinomio ménico irreducible sobre el campo F'. En-

tonces existe una simple extensién algebraica de F' con una raiz de f como elemento.

El anterior teorema implica que si GF(q) es una extension algebraica de GF'(p), y que
los elementos de dicha extension estan formados mediante combinaciones algebraicas
que involucran la raiz « de f(z), podemos decir que los elementos de GF'(q) estén

expresados como polinomios en « sobre GF(p).

Por ejemplo, dado un campo GF(2) = {0, 1} y un polinomio f(z) = 2> + z + 1
que no tiene rafz en GF(2). Sea a una “rafz” de f(z) tal o® + a + 1 = 0, donde «
cumple el papel de una raiz “imaginaria” (si hacemos un paralelo con la forma como
se genera el conjunto C). Para hallar los elementos de GF'(q) podemos hallar las
clases de residuo:

I —

Para hallar las clases de residuo tomamos algunos polinomios arbitrarios de Fya],
aplicamos el algoritmo de divisién a cada uno con f(«) como cociente y tomamos

los residuos. El anterior proceso es llamado reduccién médulo f(a).
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Las clases de residuo L son precisamente los elementos de GF (¢ = 2%), que son:
L=A{0,1, a, a+1}
Del conjunto L y del campo GF(q) podemos ver que:

1. Tiene un orden 4 = 22.
2. El grado de los polinomios es menor que n = 2.

3. Los polinomios estan formados por combinaciones de la raiz o, como se men-

cioné anteriormente.
4. Los coeficientes de los polinomios pertenecen al campo primo GF(2) = {0, 1}.

5. El grado de f(z) es igual a n y sus coeficientes también pertenecen al campo
GF(2).

Se puede generalizar que dado un campo GF(q = p"), los elementos pueden ser

representados por el conjunto:
{az" ™t +b2" 2+, ..., 22° a, b, ..., z € GF(p)}

La demostracion de la anterior expresiéon esta fuera del alcance de este libro, por su

complejidad matematica.

La existencia de un polinomio irreducible dado p y n > 1 se garantiza en el siguiente

teoremas:

Definicién 10: Para cualquier potencia prima ¢ y cualquier entero n > 1 existe un

polinomio irreducible de grado n sobre GF(q).

Es importante que f(z) sea irreducible para poder generar el campo, opcionalmente
f(z) puede ser primitivo para generar los elementos del campo mediante simples

potencias de .
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Definicién 11: Un polinomio f(x) con coeficientes en GF(p) es un polinomio prim-
itivo si tiene una raiz x en GF(p") tal que {0, 1, x, 2%, 23, ..., 27" 72} es el campo
completo GF(p"). En la seccién 3.3.4.3 se verd la forma de probar si un polinomio

es primitivo o no.
3.3.4 CONSTRUCCION DE CAMPOS FINITOS

Existen varias formas de crear un campo finito dependiendo si el campo a crear es
primo o de extensién. Para un campo primo GF'(p) la construccién es trivial, basta
con crear un conjunto con los elementos de 0 a p — 1, comprobando previamente que
p sea primo. Otra forma de generar un campo primo es buscar un elemento primitivo

a de GF(p) y generar potencias del elemento. Mas informacién en la seccién 3.3.4.1.

Para un campo de extension, la forma mas usual es usar el conjunto general que se
mencioné en la seccién 3.3.3, comprobando previamente que p sea primo, n > 1y
que f(z) tenga un grado igual a n, sus coeficientes estén en el campo primo GF(p) y
que sea un polinomio irreducible o primitivo. El resultado es una lista de polinomios

con grado menor que n.

Ejemplo: Para p = 3, n = 2y f(z) = 2? + x + 2 se comprueba si cumple los

requisitos iniciales:
1. p es primo? Si, 3 es primo.
2. n>1?78i 3> 1.
3. El grado de f(x) es igual a n? Si, el grado es 2.
4. Los coeficientes de f(x) pertenecen al campo GF(p)? Si, GF(3) = {0, 1, 2}
5. f(x) es irreducible?

Comprobando si es irreducible al probar si f(x) tiene raiz en GF(3):

f(0)=0>+0+2=2,0no es raiz de f(z)
f(1)=124+1+2=1,1no es raiz de f(z)
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f(2)=224+2+2=2 2no0 es raiz de f(z)

De modo que f(x) es irreducible, aplicando el conjunto {ax +b|a,b € GF(3)} se
obtiene el listado de los elementos: {0, 1, 2, =, z+ 1, x + 2, 2z, 2z + 1, 2z + 2}.

3.3.4.1 Elementos primitivos

Definicién 12: Denotando como GF(q)* el grupo multiplicativo de los elementos

diferentes de 0 de GF(q), por cada campo finito GF'(q) el grupo GF(q)* es ciclico.

*

El elemento generador del grupo ciclico GF(q)* es llamado el elemento primitivo
de GF(q). En los campos primos el elemento primitivo recibe el nombre de raiz

primitiva y estd definida de la siguiente forma:

Definicién 13: Un entero a es una raiz primitiva de GF(p) si a* # 1 (mod p) para
0<k<p—1lya=1(modp)parak=p—1

Ejemplo: Para el campo GF(5) = {0, 1, 2, 3, 4} el elemento 3 es elemento primitivo

ya que:

31 £ 1 (mod 5)
3% #£ 1 (mod 5)
3% £ 1 (mod 5)
3* =1 (mod 5)

Para los campos de extension, hallar los elementos primitivos resulta mas sencillo,

sabiendo que:

1. El grupo ciclico de GF(p™) con p" — 1 elementos esta definido como:
GF(p™)* ={1, da', a*, .., a?" 7%}

donde a es un elemento primitivo del campo. De modo que podemos generar
los elementos de un campo con sélo saber un elemento primitivo conocido y

aplicar potencias sucesivas sobre el elemento (asumiendo que f(z) es polinomio
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primitivo).

2. El menor elemento primitivo de un campo GF(p") es precisamente la raiz del
polinomio primitivo: z.

3. Un elemento a' del campo es un elemento primitivo si med(t, p™ — 1) = 1.

De acuerdo con lo anterior, para hallar la lista de los elementos primitivos basta con
buscar los valores de t entre 1 y p™ — 2 tal que el med(t,p” — 1) = 1 y aplicar las

potencias a’.

Ejemplo: Para el campo GF(3?) sabemos que z es elemento primitivo, hallando los

elementos primitivos restantes:

med(1,8) =1= 51
med(2,8) =2 = NO
med(3,8) =1 =51
med(4,8) =4 = NO
med(5,8) =1 = ST
med(6,8) =2 = NO
med(7,8) =1= SI

Luego los elementos primitivos son: {z, 23, 25, 27} = {x, 22 + 2, 2z, v + 1}

Se puede determinar el nimero de elementos primitivos para un p y un n dado,

usando la funcién Phi de Euler'®:

¢(5—1>=¢(4):4.H.(1_l) .y

pl4

Hay que notar que la productoria se efectiia sobre los primos divisores de n.

16Leonhard Paul Euler (1707 - 1783) Matemadtico suizo quien introdujo gran parte de la termi-
nologia matematica moderna, ademas de sus miltiples aportes en diferentes areas.
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Ejemplo: Para GF(3%), ¢(32 — 1) =4
3.3.4.2 Polinomios minimos
El concepto del polinomio minimo esta definido en la siguiente definiciéon:

Definicién 14: Un polinomio minimo f(z) de un elemento de campo b en GF(p")
es el polinomio de menor grado posible el cual tiene a b como raiz. f(x) puede tener

un grado mayor o igual a n.

Por ejemplo, el polinomio minimo del elemento z € GF(2?) es el mismo polinomio
irreducible f(z) = 2?4+ x+ 1. Para el elemento x+1 € GF(2%) El polinomio minimo
es también f(z) = 2®> +x + 1 ya que:

(z+1)+ @+ +1l=2*+14+z+1+1=2*+2+3 (mod2) =2 +2+1=0

3.3.4.3 Polinomios primitivos

Como se ha mencionado en varias secciones anteriores, una de las condiciones para
generar un campo de extensién es que f(x) sea irreducible, mejor ain, que sea

primitivo para facilitar la creacién de los elementos del campo.

Teorema 4: f(x) es un polinomio primitivo si el elemento = genera el grupo cicli-
co de los elementos diferentes de cero del campo GF(p™). f(x) debe satisfacer las

ecuaciones:
a™ # 1 (mod (f(x), p)); 1<m <p" —2

271 =1 (mod (f(x), p))
Al aplicar la reduccién mod(f(x), p) para comprobar cada congruencia, se hace

primero una reduccién médulo f(x) y al resultado intermedio (el residuo) se aplica

una reducciéon modulo p.
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Teorema 5: Un polinomio minimo de un elemento primitivo de un campo GF(p")

es un polinomio primitivo.

Teorema 6: Un polinomio primitivo f(z) en GF(p") es también irreducible en

GF(p), lo inverso no necesariamente se cumple para todos los f(z).

Ejemplo: Comprobando que f(z) = x? + x + 2 es polinomio primitivo para GF(3?)

mediante el teorema 4:
' # 1 (mod (2° +z + 2, 3))

2® # 1 (mod (2° + = + 2, 3))
* # 1 (mod (2° + 2+ 2, 3
* # 1 (mod (z° + 242, 3
2® # 1 (mod (2 +x +2, 3
2 #£ 1 (mod (2 +x+2, 3
" #Z 1 (mod (z° + +2, 3))

® =1 (mod (z° +z +2, 3))

f(x) = x* +x +2 satiface las congruencias, por lo tanto es primitivo y puede generar
todos los elementos diferentes de 0 del campo GF(3?) mediante potencias de x de 0

a 7y aplicando reduccién médulo 22 + x + 2:

2% =1 (mod 2* +z+2) =1

' =z (moda*+z+2)=x

v? = 2% (mod 2* + 2 +2) =2z +1
2? = 2% (mod 2° + x + 2) = 22 + 2
at =2t (mod 2* + v +2) =2
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2’ =1° (mod 2 + x + 2) = 2x
2% = 1% (mod 2* + x +2) =z + 2

2" =12 (mod 2* +x+2) =z +1

Se gener6 la totalidad de los elementos diferentes de 0 de GF(3%). Tomando otro
polinomio con grado 2 y con coeficientes en GF(3), f(x) = 2* 4+ 1, se comprueba

que es irreducible:
f(0)=0*+1=1(mod3) =1

f(1)=124+1=2 (mod 3) = 2

f(2) =2*+1=5(mod 3) =2

Sin embargo f(z) no es primitivo, lo podemos comprobar aplicando las congruencias

del teorema 4:
' # 1 (mod (22 + 1, 3))

2* # 1 (mod (2° + z + 2, 3))
2 #£ 1 (mod (2° + z + 2, 3))
' =1 (mod (2 +z +2, 3))
Aplicando potencias de = para tratar de hallar los elementos diferentes de 0 de

GF(3%), obtenemos:
2% =1 (mod2*+1) =1

vt =1(modz*+1) =2

2> =1 (modx*+1) =2

2* =1 (mod x> +1) = 2x
vt =1(modz* +1)=1
P =1(modz*+1)=x
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2° =1 (mod2* +1) =2

2" =1 (mod x> +1) = 2x

No es el listado completo de los elementos de GF(3?), de modo que no se pueden
generar los elementos de un campo mediante potencias sucesivas de x si f(x) no
es primitivo, habria que buscar otro método para hallar los elementos usando este

polinomio.

De ahora en adelante en el libro se hara solamente referencia al caracter primitivo
de un polinomio como requisito para generar un campo, debido a la facilidad de
hallar los elementos. Del mismo modo en la herramienta se trabajara solamente con

polinomios primitivos para la funciéon de creacién de campos de extension.
3.3.5 REPRESENTACION DE CAMPOS FINITOS

Existen varias formas de representar los elementos de GF(p"), dependiendo si es
un campo primo o un campo de extension. Para un campo primo la representacién
entera es suficiente por la facilidad al estudiar las operaciones y los axiomas de
campo. En algunos libros suelen usar simbolos en vez de enteros para representar
los elementos del campo primo, por ejemplo el campo GF'(3) puede representarse de

la siguiente forma:

= o]+
nl— oo
[ e N e
o

Tabla 3. Tabla de adicién para el campo GF'(3).

Para los campos de extension existen tres formas usuales para representar los elemen-
tos: formato polinomial, formato vectorial (o formato entero) y formato exponencial,

a continuacién se va a describir cada uno de ellos.
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3.3.5.1 Formato polinomial

En el formato polinomial, como su nombre lo indica, los elementos de GF(p™) se
representan como polinomios de grado menor que n y con coeficientes que pertenecen
a GF(p), tal como se ha estado haciendo desde el comienzo de este libro, otro

ejemplo:
GF2)={0,1, 2, 2 +1, 2% 22+ 1, 2* + 2, 2> + z + 1}

GF(5*)=1{0,1,2,3, 4 2+1, 2 +2, ..}

3.3.5.2 Formato vectorial

El formato vectorial es similar a trabajar con el formato polinomial, solo que en
vez de representar los elementos como polinomios, se representan como vectores o
tuplas, que son los coeficientes de los polinomios correspondientes. En la siguiente

tabla se ilustra la correspondencia entre ambos formatos para el campo GF(2%):

Polinomial | Vectorial
0 000
1 001
x 010
r+1 011
x? 100
z2+1 101
?+x 110
?+r+1 111

Tabla 4. Elementos de GF(23) en formato polinomial y vectorial.

Notar que la posicién de los enteros en el arreglo tiene significado, en este caso el
entero de la izquierda representa el término de mayor grado, 2, mientras que el entero

de la derecha representa el término de menor grado, 0.
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3.3.5.3 Formato exponencial

Dado un campo GF (¢ = p™) y un polinomio primitivo f(z) con raiz “z” en GF(q),

se puede listar los elementos del campo mediante potencias de x de —1 a p"™ — 2:
GF(q) = {z7 ', 2° 2!, 27, ..., 2" %}

En algunos libros de campos finitos y en paquetes matematicos como Matlab o

Mathematica usan el exponente —1 para representar el exponente —oo, ya que z~>°

es la representacion del elemento 0, entonces se podria afirmar que x~! = 0.

Si a cada potencia z' se aplica el algoritmo de divisién polinomial larga entre x! y
el polinomio primitivo f(z) y se extraen los residuos, se obtiene la totalidad de los
elementos de GF'(q) en formato polinomial. Esa es otra forma de crear un campo de

extension.
Ejemplo: Listando los elementos de GF(2?) en formato exponencial:
GF(2*) = {z7', 2% ', 2°} = {0, 1, o', 2°}

Aplicando el algoritmo de divisién polinomial larga para hallar los elementos corre-

spondientes en el formato polinomial:

0
mod (ﬁ) =0

22
mod| —— | =z +1
24+r+1

Resumiendo la correspondencia entre los diferentes formatos en una tabla:
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Exponencial | Polinomial
x1 0
20 1
x x
x? z+1

Tabla 5. Elementos de GF(2?) en formato exponencial y polinomial.

Notar en este caso que a medida que el exponente aumenta, el grado de un polinomio
aumenta, esto no siempre es asi y se puede ver en la tabla siguiente donde se muestra

los elementos de GF(2%) en los tres formatos:

Exponencial | Polinomial | Vectorial
xt 0 000
20 1 001
! T 010
x? x? 100
23 x+1 011
x? ?’+z 110
x° > +r+1 111
20 22+ 1 101

Tabla 6. Elementos de GF(2?) en los tres formatos.

3.3.6 OPERACIONES ENTRE ELEMENTOS

En la secciéon 3.3.1 se hizo una introducciéon a las operaciones adicién y producto
para los campos primos. A continuacién se va a generalizar las operaciones para los

campos de extension y se define las operaciones sustraccion y division.
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3.3.6.1 Adicion

Para los campos primos G'F'(p) basta con hacer la suma entera y hacer la reduccién
modulo p. En los campos de extension se hace la suma polinomial y al resultado se

aplica la reduccion modulo p.
Ejemplo: Dado 2z + 1y 2z + 2 € GF(3?%), la suma estd dada como

2x+1) + 2z+2)=4x+3 (mod3) =z

3.3.6.2 Sustraccion

Teniendo en cuenta que en los campos finitos no se trabajan niimeros negativos, hay
que buscar un entero positivo equivalente cuando sea necesario. Sea a y b elementos
del campo primo GF(p), si a > b, se hace la resta entera normal y se hace la
reduccion moédulo p, si a < b, se busca un valor ¢ positivo equivalente a —b mediante
la congruencia —b = ¢ (mod p), finalmente se hace la suma a+ ¢ y luego la reduccién
modulo p.

Ejemplo:

2€GF3),1€GF(3),2—1=1(mod3) =1

1-2=7= —2=1(mod3), 1+ 1=2(mod3) =2

Para los elementos de campos de extension se aplica el mismo concepto para los
coeficientes de los polinomios, haciendo la reducciéon médulo p al resultado final.

Ejemplo:
20 +1 € GF(3%), 20 +2€ GF(3%), 2z +1) - (20 +2) =7

2—2=0(mod3)=0
1-2=7 = —2=1(mod3), 1 +1=2

2x4+1)—2x+2)=0+(1+1) =2
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3.3.6.3 Producto

La operacién producto en los campos finitos es igual de sencilla a la operacion
adicién. Para GF(p) se hace el producto entero comun y luego se aplica la reduccién

modulo p al resultado. Ejemplos:
201 =2(mod3) =2

202 =14 (mod3) =1
200=0(mod3)=0

En los campos de extension se hace un producto entre polinomios y posteriormente
se hacen dos reducciones, médulo p para reducir los coeficientes mayores o iguales a
p, y reduccién médulo f(x) si el resultado de la multiplicacién tiene un grado mayor

o igual a n.
Ejemplo: El producto entre 2x + 1y 2x + 2 es:
(22 + 1)(2x + 2) = 42° + 62 + 2 (mod 3) = 2* + 2

2+ 2 (mod 2* + 2+ 2) =22

3.3.6.4 Division

La forma de hacer la division entre elementos de campos primos es algo diferente
a la division que todos conocemos para los enteros y los reales. Si tenemos el cam-
po GF(p) y queremos hacer la divisién a/b habria que buscar un valor ¢ tal que

multiplicado por b sea igual a a, teniendo en cuenta la reduccién médulo p. Ejemplo:

Sea 4 € GF(5) y 3 € GF(5) hallar 4/3. Si la operacién estuviera definida para R,
se puede decir que 4/3 = 1.3333, pero la operacién estd definida inicamente para
GF(5) por lo tanto no se pueden usar los reales, solo se debe usar los valores del
campo como respuesta. Ahora, sabemos de memoria un nimero multiplicado por

3 tal que al reducir el resultado aplicando médulo 5 sea igual a 47 Al menos que
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tengamos a la mano una tabla de producto para GF'(5) sera un poco dificil conocer
el valor inmediatamente. Podemos aplicar un algoritmo iterativo para hallar el valor
¢ mediante fuerza bruta:

3el=3(mod5)=3

32 =0 (mod5) =1

33 =9 (modb) =14
De modo que el valor buscado era 3. Ahora este puede parecer un algoritmo rudi-
mentario para hallar el valor de la division, pero funciona bastante bien incluso para
valores grandes de p. Si se desea optimizar el proceso de la divisién podemos recur-
rir al algoritmo extendido de Euclides que también es un algoritmo iterativo pero
requiere menos pasos, o se puede usar tablas de logaritmos discretos para el campo
finito GF(5) y hacer restas entre logaritmos, ya que la sustraccién de logaritmos es

igual a la division, pero hacer esto implica construir tablas para cada p. Para efectos

de simplicidad, en este proyecto se va a trabajar con el algoritmo de fuerza bruta.

En el caso de campos de extension el algoritmo para hallar la division es el mismo,

solo que esta vez se esta trabajando con polinomios en vez de enteros. Ejemplo:

Sea 2z + 1 € GF(3?) y 2z + 2 € GF(3?), hallar (2z 4+ 1)/(2z + 2).

Aplicando el algoritmo iterativo:
(22 +2) o1 =2x+2 (mod3) =2z + 2 (mod 2* + x + 2) = 22 + 2

(27 +2) e . = 2% + 22 (mod 3) = 22* + 2z (mod 2° + z + 2) = 2
(2z+2) e (z+1) =22 +4x+2 (mod3) = 22> + v+ 2 (mod 2° + x +2) =22 + 1
El valor buscado es z + 1.

3.3.6.5 Potenciacion

La potenciacion es una multiplicacion sucesiva, seguido de una reduccién modulo p

o médulo (p, f(z)) dependiendo si se estd trabajando con campos primos o campos
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de extension. Ejemplos:

Dado 2z + 4 € GF(5%) definido por el polinomio primitivo f(x) = 2%+ x + 2, hallar
2z +4)%:

(22 +4)% = 82° + 482 4 962 + 64 (mod 5) = 32° +32° + 2+ 4 (mod 2> + 2 +2) = 4

3.3.7 ARITMETICA DE POLINOMIOS SOBRE CAMPOS
PRIMOS

La aritmética de los polinomios sobre GF(p) es similar a la aritmética entre elemen-

tos de campos de extensién, con algunas diferencias:

1. Los polinomios a operar, f(z) y g(x), estdn definidos sobre un campo GF(p),
es decir sus coeficientes deben pertenecer al campo primo pero f(z) y g(x)

puede tener cualquier grado.

2. La operacién aritmética entre f(x) y g(x) se hace como una operacién nor-
mal entre polinomios, sea adicion, sustraccién, producto o divisién, pero al

resultado final se le aplica la reducciéon modulo p solamente.

3. Si la operacion es adiciéon o sustraccién los polinomios deben tener el mismo

grado, para producto y division pueden tener grados diferentes.

Ejemplo: Sea f(x) = 2? + 2z +4, g(xr) = 2>+ 1y h(z) = 2° + 1 polinomios definidos
sobre GF(5) tenemos:

f(x)+g(r) =22+ 2 +5 (mod 5) = 22* + 1

f(z) —g(x) =243 (modb5) =x+3
f(x)eg(x) =" +2° + 522 + 2 +4 (mod5) = ' +2* + v +4

Aplicando el algoritmo de divisién polindémica larga médulo 5 entre h(z) y f(z), se
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tiene como resultado un cociente ¢(x) y un residuo r(z) ya reducido:

O = @) a) + (@)
% = (2% +42* + 22+ 2) (2P + 2+ 4) +3

q(z) =2° +42° + 22 +2; r(z) =3

3.3.8 APLICACIONES DE CAMPOS FINITOS

Los campos finitos son usados principalmente en el area de la criptografia y en
los algoritmos de control de errores. Los campos forman la columna vertebral del
algoritmo criptografico AES, ya que la mayoria de las operaciones matematicas son
realizadas sobre campos de galois. En el area de control de errores los campos juegan
un papel central en los cdédigos de Hamming, usados para corregir errores en la RAM.

A continuacion se va a describir brevemente los dos algoritmos.
3.3.8.1 El algoritmo AES

El algoritmo AES (Advanced Encryption Standard) es un esquema de cifrado por
bloques cuya unidad de cifrado es de 128 bits y cuya llave secreta puede ser de 128,
192 o 256 bits. Una unidad de cifrado por bloques se podria ver como un algoritmo
que toma un arreglo de bytes determinados de texto plano y lo transforma en texto
encriptado. Asumiendo que un byte es igual a 8 bits, el tamano fijo del bloque es
de 16 bytes. El algoritmo AES usa un campo GF(2®) donde realiza la mayoria de
las transformaciones necesarias para convertir el texto plano en texto encriptado.
Los detalles precisos de como se realiza este proceso estan fuera del alcance de este
libro, habria que dedicar un proyecto de grado completo para el tratamiento de este

algoritmo. Lo importante era ilustrar la importancia del campo en el proceso.

3.3.8.2 Cdbdigos de Hamming
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El c6digo de Hamming!? es un cédigo linear utilizado para determinar si una serie de
bits transmitidos por una red llegaron con errores. Es un cédigo detector y corrector
de errores. En los datos codificados en Hamming se pueden detectar errores en un
bit y corregirlos, sin embargo no se distingue entre errores de dos bits (para lo que
se usa Hamming extendido). Esto representa una mejora respecto a los cédigos con

bit de paridad, que pueden detectar errores en solo un bit y no pueden corregirlos.

El cédigo de Hamming que conocemos actualmente es el c6digo denominado (7,4)
que codifica tres bits de informacion por cada cuatro bits de datos del mensaje,
produciendo una palabra de 7 bits. Para obtener esta palabra codificada, necesitamos
una matriz de chequeo de paridad H de 3 X7 y una matriz generadora G de 4 X7, que
se pueden obtener mediante cualquier otro paquete que maneje librerias de cédigo

de Hamming, como Matlab:

—_
(e
(@)
—
(@)
—
—

S
S
—_
(@)
—
—

1101000

0110100
G =

1110010

1010001

Los detalles de como son generadas las matrices esta fuera del alcance del libro, vale

decir que ambas matrices son estandar para los codigos de tipo (7,4).

Luego de generar las matrices, se toma un elemento del campo GF(2*) en formato

vectorial, por ejemplo a = (1001) que serd el dato a transmitir, y a continuacién se

1"Richard Hamming(1915 - 1988): Matemético estadounidense que inventé los c6digos que llevan
su nombre.
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hace la multiplicacion matricial:
cod = a*G = (0111001)

obteniendo la informacién codificada (cod) que se va a transmitir.

Simulando un error de transmision, se cambia el bit 3 de 1 a 0, obteniendo rec =
(0101001) que serd la informacion recibida.

Para examinar en qué bit ocurri6 el error, el receptor debe hacer la multiplicacién

de la informacién recibida (rec) con la matriz chequeo de paridad:

0

1

0 0
recxH=1 1 |«xH=1| 0

0 1

0

1

El 1 en la tdltima fila indica que ocurrié un error (el vector resultado debe estar en
cero para concluir que no ocurrieron errores de transmisién), comparando el vector
columna con todos las columas de H para hallar alguna equivalencia, se concluye

que el error ocurrié en el tercer bit, y posteriormente se corrige.

3.4 SOFTWARE LIBRE EN LOS PROYECTOS DE GRA-
DO

La filosofia del software libre fue una de las motivaciones fundamentales a la hora
de trabajar en este proyecto de grado. En esta secciéon se harda una sintesis del
movimiento Open Source!®: antecedentes, protagonistas, licencias, y casos de éxito.
Se hara especial énfasis en la importancia que ha adquirido el software libre como
produccion intelectual en las universidades, ya sea en grupos de investigacién o como
trabajos de grado, y como la Universidad puede hacer cambios en el reglamento de

la produccion intelectual de la universidad para que tanto el creador como la UIS

80pen Source: Software libre en inglés.
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puedan beneficiarse de esta nueva cultura de hacer software.
3.4.1 INTRODUCCION AL SOFTWARE LIBRE

El software libre consiste en un conjunto de herramientas informaticas liberadas
bajo una serie de licencias que permiten ademas de su uso, su estudio, su modifi-
cacion, su reutilizacion y su redistribucién con ninguna o pocas restricciones. Que
una aplicacion libre pueda ser estudiada y modificada implica que el cédigo fuente
esta disponible para ser examinado en busca de errores o para extender su funcional-
idad sin ninguna restriccién por parte de los disenadores originales de la aplicacion.
De igual forma, la aplicacién resultante puede ser distribuida nuevamente sin ningu-
na restriccion, con la condiciéon de que se mantenga la licencia libre original y las

referencias a los autores originales.

La idea original nace en el seno de la comunidad de cientificos, programadores y entu-
siastas de la computacién en el MIT, alrededor de la década de 1970, donde existia
una cultura de compartir software sin restricciones, e incluso las grandes empresas
de la época como IBM y DEC? alentaban esa tendencia con el fin de que existiera
un amplio catalogo de aplicaciones para sus mainframes. Todo esto terminé con la
creciente industria del software y los crecientes costos al crear software, hicieron que
se comenzara a imponer derechos de autor y restricciones sobre los programas.

Richard Stallman, quien era miembro de la comunidad de investigadores del labora-
torio de inteligencia artificial del MIT, observé con preocupacién estos cambios en la
industria de la computacién, y anuncié el proyecto GNU en 1983 como plataforma
legal y colaborativa para crear software libre. El proyecto GNU es responsable de
las licencias GPL?!, usadas en la mayoria de proyectos de cédigo abierto, y de apli-

caciones clave en las distribuciones Linux como el compilador GCC?? y el entorno
grafico GNOME.

I9MIT: Massachusetts Institute of Technology, Universidad pionera en ciencias aplicadas de
Estados Unidos

20DEC: Digital Equipment Corporation: Fabricante de mainframes y minicomputadoras en las
primeras décadas del siglo XX.

2LGPL: General Public License, Licencia ptiblica general, versiones 1, 2 y 3.

22GCC: GNU C Compiler. Compilador C de GNU
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Hay que hacer una acotaciéon al término “libre”. Lo anterior no significa que el
software deba distribuirse a ningin costo, implica mas bien las libertades de uso
que llevan consigo las licencias de cédigo abierto. Los desarrolladores de software
libre pueden cobrar una tarifa por la distribucién de sus productos a los usuarios
finales, aunque estos tienen la libertad de redistribuir el software sin ningin costo.
Es por esta razon que el modelo de negocios en el software abierto esta orientado
al soporte de las aplicaciones: acceso a actualizaciones y correcciones de seguridad,
modulos que extienden la funcionalidad del sistema, soporte personalizado, entre

muchos otros beneficios extras.

Resumiendo, el tipo de licencias utilizadas en el Software Libre tratan de garantizar

cuatro libertades basicas:

1. Libertad para usar el producto con cualquier propdsito, incluidos el académico

y el comercial.
2. Libertad de distribuir el producto a otras personas.

3. Libertad de estudiar el codigo fuente del producto, es decir, la libertad de saber

c¢émo fue construido y como funciona, y poder modificarlo.

4. Libertad de distribuir los trabajos derivados de las modificaciones hechas al

producto original.

En la actualidad hay una amplia gama de licencias de cédigo abierto disponibles
para todo tipo de proyectos, desde herramientas informaticas, librerias y documen-
tos de ayuda, hasta libros, imagenes y obras musicales. La licencia mas difundida
actualmente es la GPL en sus versiones 1, 2 y 3. El kernel de Linux, el entorno
grafico KDE, El proyecto MONO entre muchos otros estan bajo esa licencia. Otro
tipo de licencias ampliamente utilizadas son el conjunto de licencias BSD?3, usadas

en los sistemas operativos FreeBSD, OpenBSD y NetBSD. Scilab usa la licencia libre

Z3BSD: Berkeley Software Distribution. Definida por la Universidad de Berkeley. Recibe el mismo
nombre del sistema Unix
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CeCILL?*, adaptada a las leyes francesas y las de la Unién Europea, pero totalmente

compatible con la licencia GPL.
3.4.2 EL SOFTWARE LIBRE Y LA UNIVERSIDAD

Muchas universidades del mundo han sido capaces de desprenderse de las retribu-
ciones econémicas por la explotacion de su produccion intelectual, pasando a pre-
ocuparse por el cumplimiento de sus propdsitos mas altos, como la apropiacion,
creacion, estudio y difusién del conocimiento para que éste contribuya efectivamente

al mejoramiento del bienestar de la sociedad.

Uno de los ejemplos mas impresionantes es el de la Universidad de Berkeley, en
los Estados Unidos, donde se han desarrollado innumerables programas, protoco-
los, sistemas operativos y algoritmos,una gran mayoria disponibles a la comunidad
cientifica bajo las licencias BSD. Las primeras implementaciones de los protocolos
TCP/IP fueron desarrollados por esa Universidad, quienes luego hicieron piblico el
cédigo que ahora es usado en los sistemas operativos Windows y en los sistemas Unix.
El servidor DNS? por defecto en la Internet, BIND?, fue igualmente desarrollado

por la universidad y liberado mediante la licencia BSD.

Actualmente la mayor dificultad que se deben sortear en la UIS para hacer realidad
la produccion intelectual bajo licencias abiertas esta en la normativa de los derechos
patrimoniales de los proyectos de grado. Cuando un estudiante entrega el proyecto de
grado para su posterior calificacion, debe firmar un documento en el que cede todos
los derechos de reproduccién, comunicacion publica, transformacién y distribucion
(alquiler, préstamo publico o importacién) de los trabajos de grado. El autor del
proyecto no puede modificar, publicar, transmitir, participar en la transferencia o
venta; crear trabajos derivados o de ninguna forma o explotar el contenido en parte

o completamente.

24CeCILL: CEA CNRS INRIA Logiciel Libre. Definido por las agencias francesas CEA, CNRS
y INRIA

25DNS: Domain Name System.

26BIND: Berkeley Internet Name Domain.
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Esto se podria interpretar que seria ilegal por parte del autor del proyecto liberar
cualquier herramienta desarrollada en los trabajos de grado como software libre, sin
el consentimiendo explicito de la UIS como duena de los derechos del trabajo. La
UIS deberia modificar el acta de propiedad intelectual para permitir explicitamente
la proteccion los proyectos de grado con licencias libres, tal como ya se ha hecho en

algunas universidades colombianas como la Universidad del Cauca.
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4. DESARROLLO DEL PROYECTO

4.1 METODOLOGIA Y HERRAMIENTAS PROPUESTAS
PARA EL DESARROLLO DE LA HERRAMIENTA

4.1.1 METODOLOGIA DE SOFTWARE

Después de haber examinado diferentes modelos de Ingenieria de Software, se de-
cidi6 que el Modelo Incremental es el mejor que se ajusta a la naturaleza de este
proyecto. El modelo combina elementos del modelo en cascada con la filosofia itera-
tiva del modelo de prototipos. La puesta en marcha de esta técnica de desarrollo de

software es sencilla:

a. Como primer paso, se aplica el modelo secuencial (proceso lineal de analisis,
diseno, desarrollo y puesta en marcha) a un grupo de requerimientos iniciales
del sistema, el resultado es un incremento del software, una aplicacién con fun-
cionalidades basicas implementadas, listas a ser ejecutadas. Esta es la primera

iteracién del modelo.

b. En las iteraciones subsiguientes, se aplica el mismo modelo secuencial lineal a
otro grupo de requerimientos, produciendo incrementos adicionales, con mas
funcionalidades implementadas en el software. El proceso es repetido continu-
amente, hasta haber agotado todos los requerimientos disponibles, obteniendo

como resultado final el sistema completo.
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Figura 2. Diagrama de flujo del proceso del modelo secuencial.

El proceso detallado de la aplicacién de esta metodologia en el proyecto se describe

como sigue:

1. Crear el primer incremento: Hacer un proceso de analisis, diseno, generacién
de codigo y prueba sobre el primer objetivo: la implementacién de funciones
para la definicién de campos primos y campos de extensién. Este sera el nicleo
del proyecto, a partir de aqui se pueden crear procedimientos que operen sobre
los campos y extraigan informacion de los campos. Se espera que esta primera
iteracion ocupe un porcentaje grande dentro del tiempo total del proyecto.
Se incluye en este incremento la definicién de funciones para hallar elementos
primitivos, polinomios minimos para campos primos, polinomios primitivos,
determinar si un polinomio es primitivo o no y hallar listas de polinomios

primitivos.

2. Crear el segundo incremento: Realizar la misma secuencia lineal para cumplir

el segundo objetivo; representar los elementos del campo en diferentes for-
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mas: vectorial (arreglos de enteros), exponencial, polinomio y en forma de
tablas (para campos primos). Esta segunda iteracién no representa un por-
centaje grande dentro del tiempo total del proyecto, ya que los algoritmos
para mostrar los diferentes modos de expresar los campos no representan com-

plejidad matematica alguna.

. Crear el tercer incremento: Soportar las operaciones de adicién, sustraccion,
multiplicacion, divisién y potenciacion entre los elementos de los campos. El
sistema implementa dos modos para cada operacion, una para operar campos
primos y otra para operar campos de extension. Esta iteracion supone también

un buen porcentaje de tiempo sobre el proyecto.

. Crear el cuarto incremento: Habilitar operaciones aritméticas entre polinomios
sobre campos primos. No supone gran complejidad debido a que ya se tiene

las funciones disponibles en el tercer incremento.

. Crear el quinto incremento: Con el objetivo de corroborar las aplicaciones clave
de los campos finitos, se va a implementar funciones para asistir en tareas de
criptografia y control de errores. En este quinto incremento se implementa
una pequena rutina que involucra cédigos de Hamming y campos finitos para
simular errores en una trasmision de datos y posterior chequeo de los errores. Se
implementard la funciéon Phi de Euler, que es elemento clave en los algoritmos

criptograficos.

Despues de la quinta iteracion, se tiene como resultado un toolbox de médulos y

librerias listas para ser cargadas en memoria y utilizadas.

4.1.2 ENTORNO DE SCILAB

Como se establecié en el tema y en los objetivos del proyecto, se va a trabajar con

Scilab para desarrollar el moédulo de campos finitos. Scilab es un paquete matematico

para calculo cientifico, interactivo de libre uso y disponible para multiples sistemas
operativos (Unix, GNU /Linux, Windows, Solaris) desarrollado por INRIA y la EN-

PC desde 1990. Scilab fue creado para hacer calculos numéricos aunque también
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ofrece la posibilidad de hacer algunos calculos simbdlicos como derivadas de fun-
ciones polinomiales y racionales. Posee cientos de funciones matematicas y la posi-
bilidad de integrar programas en los lenguajes més usados (FORTRAN, Java y C).
Scilab fue hecho para ser un sistema abierto donde el usuario puede definir nuevos

tipos de datos y operaciones entre los mismos.

Scilab viene con numerosos moédulos de graficos 2-D y 3-D, animacion, algebra lin-
eal, matrices dispersas, polinomios y funciones racionales, Simulacion: programas de
resolucién de sistemas de ecuaciones diferenciales (explicitas e implicitas), Scicos:
simulador por diagramas en bloque de sistemas dinamicos hibridos, Control clasico,
robusto, optimizacion LMI, optimizacién diferenciable y no diferenciable, tratamien-
to de senales, grafos y redes, ademas de un mddulo de estadistica y funciones para
hacer pequenios calculos simbdlicos. También tiene incorporado un lenguaje de pro-

gramacion propio similar en sintaxis al lenguaje de Matlab.

- Console

File Edit Preferences Control Applications 7

B A00 B AS @
]

scilab-5.1.1

Consortium Scilsh [(DIGITED)
Copyright {cj 1989-2009 [INRIA)
Copyright (cj 1983-z007 (ENPC)

Startup execution:
loading initial environment

-—

Figura 3. Interfaz de Scilab.
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Figura 4. Otro ejemplo de la interfaz de Scilab.

Scilab dispone de una serie de utilidades para desarrolladores que deseen crear tool-
boxes. Con estas herramientas se puede crear el esqueleto de directorios y archivos
donde se almacenara el proyecto, crear archivos de ayuda y de documentacién del
proyecto, configurar Scilab para usar compiladores externos de C y Fortran, crear
scripts de compilacion y enlazado, compilar y enlazar el proyecto completo e incluso

habilitar opciones de depuracion.

Para este proyecto se va a trabajar con la version 5.1.1 de Scilab. La instalacién del
paquete es simple, el asistente de instalacién solicita la informacién necesaria y hace

la copia de archivos en el directorio correspondiente.
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Instalar
Seleccione los Componentes

£ Qué componentes deben instalarse?

Seleccione loz componentes que desea instalar; desactive los componentes que no
deszea inztalar. Haga clic en Siguiente cuando esté listo para continuar.

La seleccidn actual requiere al menos 335,6 ME de espacio en disco.

About modules .. [ < Abras ” Siguiente)] ’ Cancelar

Figura 5. Instalacién de Scilab.

Después de la instalacion hay que dirigirse al subdirectorio “modules” en el direc-
torio de instalacién, que en este caso es “C:\Archivos de programa\scilab-5.1.1\”,
posteriormente se crea el directorio “campos_finitos” y alli se crean los siguientes

subdirectorios y archivos necesarios para iniciar el proyecto:

e demos: Contiene archivos *.sce en los que estéan definidos programas de ejem-

plo que ilustran los usos de las funciones definidas por el toolbox.

e etc: Estan los archivos campos_finitos.start y campos_finitos.quit que ejecutan
instrucciones de Scilab cuando se carga y descarga de memoria el toolbox

respectivamente.
e help: Contiene los archivos de ayuda.
e jar: Archivados ejecutables de java para cargar la ayuda.

e macros: Contiene archivos *.sci en los que estdn definidos funciones del tool-

box en el lenguaje de Scilab.
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src: Almacena archivos *.c en los que estan definidos las rutinas principales
en C del toolbox.

sci_gateway: Almacena archivos en *.c donde estan definidos funciones inter-

faces entre Scilab y las rutinas C almacenadas en el el directorio src.

builder.sce: Contiene instrucciones en Scilab para compilar y enlazar las

archivos C en librerias.

loader.sce: Contiene instrucciones para cargar en memoria las librerias *.dll

y los macros.
changelog.txt: Informacion de los cambios y nuevas funcionalidades.
license.txt: Informacion de la licencia.

readme.txt: Informacién general de la herramienta.

,’1 demos ,,! ekc ,/{ help ’,! jar
e e builder .sce
Macros sci_gateway sre scilab-5.1. 1 Application {.sce)
ZKE
e

. B
license.bxt

Documento de texto

LKE

barrar.sce lnader . sce
scilab-5.1.1 Application {.sce) scilab-5.1.1 Application {.sce)
1KB 1KE

L

readme.kxt
Diocumento de texko
1KE

changelog.bxt
Documento de testo
1KB

) ) VERSIOM.
9| s Fie
| Lke

Figura 6. Estructura del toolbox en el sistema de archivos.
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4.1.3 HERRAMIENTAS DE DESARROLLO

En el plan de proyecto se habia planteado trabajar con el compilador LCC-Win32,

pero después de ver sus carencias a la hora de depurar cédigo enlazado con progra-

mas externos, se decidié por trabajar con el IDE?" Dev-C++, que ademés de ser

libre, tiene todas las herramientas que se necesitan para desarrollar el proyecto. A

continuacion se muestran algunas capturas:

™ Dey .9.9.2
Archivo | Ediién Buscar Ver Proyecto Ejecutar Depuar Hemamientas CVs Ventana Ayuda

EEX)

9 0nmE 8 BEAH
BOMEY | ? O] Owew e Glecivaiessciva [irs
[ | =

Froecto | CissestFunc 4|

i fncinesc_poironiosc |

for (1= 0; 1< tams ith)
swnar_elementos(p, 1, ¢polifi], pol2(il, res(il):

return 0;

/+ restar 2 polinomi resados an Zorr e
* ascendente: 1 + 2 devaelve la suma de los polinomios,
int restar_polinowios (unsigned int

presa formato vectorial. T

»
zdenad

int 1;

for (1% 0: 1 < tam: i+
rester_elementos(p, 1, cpolifil, pol2(i], sres(il):

return 0;

/- cntrada doben ser ordenados
int dividiz_polinomios (uneigned int "pol dividendo,
¢

unsigned int *dividendo, *divisor, *ump, *res, tmp_coc, Temp_res:

unsigned int grado_dividendo, grads_divisor, grads_coviente;

unsigned int Tindex divisor:

unsigned int coet_mon coc, rado_mon_cocs

unsigned int cup_coet, tmp_gredor

int 1, pos, pos_Aivid, cons, pos_divis, pos_cos, cams

nt can_divi

mencovidividendo. vol dividendo. tam dividendo * sizeof unsiamed inti!:

dividendo = (unsigned int %) malloc{tam dividendo * sizeof (unsigned int]);

n forma ascendente. Ambos
*poll, unsigned int *polz, unsigned int p, unsigned int tam, unsigned int tres)

deben temer el mismo tamafio

v residuo se
int tam divisor,

unsigned int *cocs

85 Conplodor | @ Recasos |l Regitode Congilacin]| 7 Depusain| B, Resitos |

Insetar 240 Lineas enAvchive

[~ 2 adobe e = Proyectosrado | 4 30, Pet shoy Winshel - Tr. { Dibujo- Paint

[ G Plarproyecto.,

Figura 7. Aspecto del IDE Dev-C++-.

sci_funciones.c  polinomios.c

for (i = 0 i < tam; i++)
sumar_elementos (p, 1, epoli[i], &pola[i], eres[i]):

return 0;
i

/* restar 2 polinomios gque estan expresades en formato vectorial.
* ascendente: 1 + H + X*Z ..

Los polinomios estan ordenados de Forma
¥ devaelve la suma de los polinomios, ordenado en forma escendente.

Ambos deben &

int restar_polinowios (unsigned int *poll, unsigned int *pol2, unsigned int p, unsigned int tam, unsigned int *r

{
int 1i;

for (i = 0; i < tam; i++)

restar_elewentos(p, 1, &poll[i], spolz[i], &res[i]):

return 0;
i

/% divide dos polinomios, donde el grade de pol dividendo debe ser mavor o igual & pol divisor. devuelve cocien
/% 1os polinemios de entrada deben ser ordenadcs descendentemente com invertir polinemio. cociente y residuo se
int dividir_polinowios (unsigned int *pol_dividendo, int tam_dividendo, unsigned int *pol_divisor, int tem divis

{
unsigned int *dividendo, Tdivisor, *tmp, ¥res, Ttmp_coc,
unsigned int grado_dividends, grado_divisor, grado_cociente:
unsigned int *index divisor;

*tmp_res;

Figura 8. Aspecto del IDE Dev-C++-.

2"IDE: Integrated Development Environment, Entorno Integrado de Desarrollo.
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dicidn  Buscar Wer Proyecto | Ejecutar Depurar Herramientas C¥S  Ventana  Ayuda

] V] 82 Compilar Chrl+Fa
| EE ? |: [ Ejecutar CHFLD Activar/Desachivar |!| Ira
Argumentos del programa... El
1 l 4| M| zci_funcion E Compilar y Ejecutar

EE Reconstruir Todo Chr+F1L
Revisar Sintaxis

. . 0l1[i], &pol2[i], &res[i]):

Lirnpiar Conskruccian

Andlisis Perfil de Ejecucian

b

% restar 2 polinomios gue estan expresados en formato vect

* ascendente; I + ¥ + 2 .. ¥ devuelve 12 suma de los pol.
int restar polinomios (unsigned int *poll, unsigned int *pol.
{

int i:

Figura 9. Aspecto del IDE Dev-C++-.

4.1.4 PARADIGMA DE PROGRAMACION

Un paradigma de programacion es un estilo particular de programacion que de-
termina la forma de almacenar datos en memoria, representar elementos (objetos,
variables, constantes) en un programa y cémo debe ser el flujo de ejecucién de las
instrucciones en la aplicacién. En la actualidad los paradigmas de programacion mas

extendidos son:

e Programacion orientada a objetos: Los datos y los métodos para manipular los
datos son empaquetas en una unidad llamada objeto. La tnica forma en que
un usuario puede acceder a los datos es mediante los métodos implementados
en los objetos. Asi pues, el funcionamiento de un objeto puede alterarse sin
afectar el cdédigo que usa el objeto. La mayoria de los proyectos hoy en dia
usan este paradigma, y lenguajes como C++ y Java soportan programacién

orientada a objetos.

e Programaciéon funcional: Los datos y los métodos son empaquetados en fun-
ciones que implementan tareas determinadas. Las funciones pueden intercam-
biar datos mediante los argumentos y las salidas de las funciones, semejante
al comportamiento de las funciones matematicas, de tal forma que el flujo de

un programa consiste en una secuencia de evaluacién de funciones. Proyectos
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complejos como el Kernel de Linux (implementado en C) son desarrollados

bajo este paradigma.

e Programacion orientada a componentes: En este paradigma el nivel de abstrac-
cién es mayor, ya que se encapsula un médulo completo (que puede contener
objetos y funciones) para realizar una tarea determinada dentro del sistema,
de tal forma que la aplicacién sera un conjunto de modulos que intercambian

datos entre si.

El API?®® de Scilab obliga a los desarrolladores a usar rutinas en C o en Fortran para
intercambiar datos entre Scilab y las aplicaciones implementadas por el programador,
de modo que la decision mas razonable es usar la metodologia de programacion
funcional para el proyecto, empleando el lenguaje C para codificar las rutinas. Otras
razones mas para justificar la eleccién de esta metodologia es la abundante cantidad
de ejemplos disponibles en la pagina de Scilab para crear modulos y librerias en C,
y la dificultad de compilar y enlazar cdédigo en C++ en este entorno. Para algunas
rutinas complejas (operaciones entre polinomios e impresién de varios formatos de
salida para la informacién de los campos) se empleara el lenguaje de programacion
de Scilab, que permite una programacion sencilla y una ejecucion rapida, por ser un

lenguaje de alto nivel interpretado directamente por el entorno matematico.

28 API: Application Program Interface, Interfaz de programacién de aplicaciones.
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[ SciPad 7.18B.1 - cf_formato_exponencial.sci

File Edit Search Execute Scheme Options Windows Help

1)y

2 // cf_imprimir_formato_exponencial.sci

34/

4 // devielve una cadena o cadenas de la forma “x*exp” que representa el formato exponencial asociado al polinomino representado
5 // por el arreglo de coeficientes "arreglo”

6 // tawbien puede devolver los walores enteros gue representan los exponentes, dependiendo del valor en el arguuento tipo_dato

717

8§ // Ultina actualizacion: 26/07/2009

NS

10 // 26/07/2009: e agrego el argumento tipo dato, para especificar el tipo de datos que se desea dewolver:
1147 'c! devuelve una cadena de la forma "x*p”

12 /7 'e! devuelve el entero exp

13 /7

14 // Copyright @ Daniel E Rodriguez - UIS.

15 //

16 function formato_exp = cf_formato_sxponencial (campo, arreglo, tipo_date)
17 p = campoil)
18 n = campoiz)

15

20 if (n == 1) then

21 disp('Error, n debe ser mayor a 1');
22 formato_exp = 0;

23 return(formato_exp);

24 end

25

26 //primera validacion de arreglo

27 if sizejarreglo, 'c') ~= n then

28 printf{'Error, el temafic de los arreglos de entrada debe ser igual a %din', nj:
28 formato_exp = 0:

30 return(formato_exp)

31 end

3z

33 elementos_campo = campold);

34

35 //generar la lista de exponentes

Figura 10. Ejemplo de una rutina codificada en el lenguaje de Scilab.

4.2 DISENO E IMPLEMENTACION DEL MODULO

4.2.1 ESTRUCTURAS DE DATOS PRINCIPALES

El proyecto en si es relativamente sencillo de modelar, ya que no hay intercam-
bio de informacién entre bases de datos y el médulo, la informacién se guarda en
estructuras de datos que son la entrada de las diferentes funciones que componen
la herramienta. La informacion no se necesita almacenar para un posterior uso ya
que las funciones siempre devolveran los mismos resultados para un p y un n da-
do. La fuerza de la herramienta radica en qué tan 6ptimos son los algoritmos para
implementar las divesas rutinas y operaciones matematicas planteadas en el marco

téorico. Basicamente se trabajo con dos estructuras:
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Estructura Campo Primo:

Campo Primo

p (primo caracteristico)
nin=1)

polinomio primitivo

arreglo de enteros (Dap-1)

Figura 11. Estructura Campo Primo.

Esta es la estructura mas sencilla, representa un Campo Primo, estd compuesta de

los siguientes elementos:

1. P: Es el primo caracteristico del campo. Se almacena como un entero sin signo
de 32 bits.

2. N: Grado del campo, para un campo primo n = 1. Se almacena como un

entero sin signo de 32 bits.

3. Polinomio primitivo: Aparentemente para un campo primo el polinomio
primitivo no tendria sentido, ya que este se usa para efectuar una extension
algebraica sobre un campo dado, y GF(p) no es una extension algebraica (to-
dos sus elementos son enteros positivos). Pero para efectos de compatibilidad
con otros paquetes matemadticos (mas especificamente Matlab y Mathemati-
ca) expresamos el polinomio primitivo de un campo primo como un polinomio
minimo de grado 1 cuya raiz es un elemento primitivo de GF(p). Por ejemplo,

si t = 2 es elemento primitivo de GF(5), el polinomio primitivo sera:
fx)=2+(5—-2)=x+3

Este elemento se almacena como un arreglo de dos enteros sin signo de 32 bits,
que representan los coeficientes del polinomio ordenados ascendentemente

de acuerdo al grado del monomio.
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Figura 12. Representacion en la memoria del polinomio x + 3.

Note que a lo largo de todo el marco tedrico se ha representado los polinomios
ordenados de forma descendentemente (de grado mayor a menor) mientras
que en la figura 11 se muestra que los coeficientes de los polinomios se estan
ordenando en la memoria de menor a mayor de acuerdo a su grado. Es decir,
si se representa en formato polinomial el vector que almacena el polinomio
primitivo, se veria que:

f(x)=3+=z

Se usa esta ordenacion ascendente debido a que en Scilab los polinomios se
trabajan de forma ascendente, por lo que en las estructuras de datos como en
las funciones que manipulan polinomios en el toolbox se trabajara bajo esta

ordenacion.

4. Arreglo de enteros: Los elementos del campo primo. Se almacenan como un

arreglo de p elementos (de 0 a p — 1) sin signo de 32 bits.

Figura 13. Representacion en la memoria de los elementos de GF'(5).

Estructura Campo de Extension:

Campo de Extension

p (primo caracteristico)
n (grado = 1)
polinomio_primitiva
matriz (p*n x n)

Figura 14. Estructura Campo de Extension.
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Esta es la estructura principal del programa, representa a un Campo de Extension,

a continuacion se describe cada elemento:

1. P: Es el primo caracteristico del campo. Se almacena como un entero sin signo
de 32 bits.

2. N: Grado del campo. Se almacena como un entero sin signo de 32 bits.

3. Polinomio primitivo: Arreglo de n + 1 enteros sin signo de 32 bits que
representan los coeficientes del polinomio primitivo f(z) ordenados ascenden-

temente.

Figura 15. Representacién en la memoria del polinomio z? + 2 + 2.

4. Matriz: Esta matriz de p™ X n enteros sin signo de 32 bits almacenan los vec-
tores coeficientes ordenados ascendentemente que representan los polinomios
elementos del campo GF(p"). Por ejemplo, para el campo GF(2%) = {0, 1, z, z+

1}, la matriz tendria la siguiente estructura:

20 | ot
01]0
110
0] 1
111

Tabla 7. Almacenamiento en memoria de los elementos de GF(2?).
Este par de estructuras son en conjunto el nicleo de de la herramienta ya que

representan una instancia de un campo finito, ademas de ser la entrada de la mayoria

de las funciones definidas en el proyecto.

63



4.2.2 FUNCIONES A IMPLEMENTAR

Las funciones a implementar en el proyecto, junto con la descripcion de las entradas

y salidas, se muestra a continuacion. Note que cada nombre de la funcién comienza

con el prefijo “cf”, para diferenciar a este grupo de rutinas frente a otras funciones

y modulos en Scilab.

1.

cf _crear_campo: Crea un campo de acuerdo con los valores de p, n y f(x)
dados.
e Entrada: p, ny f(x).

e Salida: Una estructura que representa un campo primo o un campo de

extension.

. cf_orden: Devuelve el orden de un campo.

e Entrada: Un campo GF(p").

e Salida: El orden (nimero de elementos) del campo de entrada.

. cf_primo_caracteristico: Devuelve el primo caracteristico de un campo.

e Entrada: Un campo GF(p").

e Salida: Primo caracteristico del campo de entrada, p.
cf_grado: Devuelve el grado de un campo.

e Entrada: Un campo GF(p").

e Salida: El grado del campo de entrada, n.

. cf_polinomio_primitivo: Devuelve el polinomio primitivo de un campo.

e Entrada: Un campo GF(p").

e Salida: El polinomio primitivo del campo de entrada, f(x).

. cf_elementos_campos: Devuelve los elementos de un campo.

e Entrada: Un campo GF(p").
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10.

11.

12.

13.

e Salida: El arreglo de elementos almacenado dentro del campo de en-

tradas.
cf_es_polinomio_primitivo: Determina si un polinomio es primitivo o no.

e Entrada: Un polinomio f(z), p y n.

e Salida: 1 si es polinomio primitivo, 0 si no es polinomio primitivo.

. cf_elementos_primitivos: Devuelve los elementos primitivos de un campo.

e Entrada: Un campo GF(p").

e Salida: el arreglo de elementos primitivos del campo.

. cf_devolver_pol_prim_def: Devuelve el polinomio primitivo por defecto aso-

ciado a p y n.

e Entrada: p y n.

e Salida: Polinomio primitivo.

cf_devolver_pol_prim: Devuelve una lista de polinomios primitivos dado p y

n.

e Entrada: p y n.

e Salida: una lista de polinomios primitivos.

cf_polinomio_minimo: Devuelve el polinomio minimo asociado a un elemen-

to del campo primo GF(p).

e Entrada: campo, elemento.

e Salida: polinomio minimo.
cf tabla_adicion: Devuelve la tabla de adicion para un campo primo.

e Entrada: Un campo GF(p).

e Salida: La tabla de adiciéon para el campo primo.

cf_tabla_sustraccion: Devuelve la tabla de sustraccion para un campo primo.
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e Entrada: Un campo GF(p).

e Salida: La tabla de sustraccién para el campo primo.
. cf_tabla_producto: Devuelve la tabla de producto para un campo primo.

e Entrada: Un campo GF(p).

e Salida: La tabla de producto para el campo primo.
. cf_tabla_division: Devuelve la tabla de divisién para un campo primo.

e Entrada: Un campo GF(p).

e Salida: La tabla de divisiéon para el campo primo.
. cf_sumar_elementos: Suma dos elementos de un campo GF'(p").

e Entrada: Un campo GF(p") y dos elementos del campo.

e Salida: Resultado de la suma.
. cf_restar_elementos: Resta dos elementos de un campo GF(p").

e Entrada: Un campo GF(p") y dos elementos del campo.

e Salida: Resultado de la resta.
. cf_producto_elementos: Multiplica dos elementos de un campo GF(p").

e Entrada: Un campo GF(p") y dos elementos del campo.

e Salida: Resultado del producto.
. cf_dividir_elementos: Divide dos elementos de un campo GF(p").

e Entrada: Un campo GF(p") y dos elementos del campo.

e Salida: Resultado de la divisién.

. cf_potencia_elementos: Realiza la operacién potencia a un elemento del

campo GF(p").
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21.

22.

23.

24.

25.

26.

e Entrada: Un campo GF(p™), la base que debe ser un elemento del campo,

y el exponente que es mayor o igual a 0.

e Salida: Resultado de la operacion potencia.
cf_sumar_polinomios: Suma dos polinomios definidos sobre un campo G F(p).

e Entrada: dos polinomios f(z) y g(z), p.

e Salida: polinomio resultado de la suma.
cf_restar_polinomios: Restar dos polinomios definidos sobre un campo GF'(p).

e Entrada: dos polinomios f(x) y g(z), p.

e Salida: polinomio resultado de la resta.

cf_producto_polinomios: multiplica dos polinomios definidos sobre un cam-
po GF(p).

e Entrada: dos polinomios f(x) y g(z), p.

e Salida: polinomio resultado del producto.
cf_dividir_polinomios: dividir dos polinomios definidos sobre un campo GF'(p).

e Entrada: dos polinomios f(z) y g(z), p.

e Salida: dos polinomios, cociente y residuo .

cf_potencia_polinomios: Implementa la operacion potencia sobre un poli-

nomio f(z) definido sobre el campo GF(p).

e Entrada: un polinomio f(z), p, exponente mayor o igual a 0.

e Salida: Resultado de la operacién potencia.

cf formato_polinomial: Imprime en formato polinomial los elementos del

campo GF(p").

e Entrada: Un vector que almacena los elementos del campo a convertir

en formato polinomial.
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e Salida: El arreglo de polinomios.

27. cf formato_exponencial: Imprime en formato exponencial los elementos del

campo GF(p").

e Entrada: Un campo GF(p"), un arreglo que representa los elementos de
campo a convertir en formato exponencial, el caracter 'c’ o e’ que indica

que se desea imprimir cadenas polinomicas o el exponente entero.

e Salida: Un arreglo de polinomios o un arreglo de enteros.
28. cf funcion_phi_euler: Halla la funcion phi euler a un entero n.

e Entrada: Un entero n.

e Salida: El valor de la funcion phi euler aplicada a n.

4.2.3 DIAGRAMAS DE CASOS DE USO

Los siguientes diagramas de casos de uso muestran los principales requisitos fun-
cionales del médulo, y su relacién con el entorno de Scilab (usuarios y otras fun-

ciones):
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crear campa de
extension

wentendss

CTear campo

. polinomio primitive
elementos campa

Figura 16. Diagrama de Casos de Uso 1.
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85 polinomic
primitivo

Usuario del toolbox




es palinomio
primitive

devolver polinomia
primitive por defecto

devalver
Usuario del foolbox

pelinomios primitives

palinomio minimo
primitivos

Figura 17. Diagrama de Casos de Uso 2.
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|
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G
<

potencia elementos

Figura 18. Diagrama de Casos de Uso 3.
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sumar alamentos
restar elementos

producto elementos
dividir elemantos
Usuaric del iglbox
HUSESH

Figura 19. Diagrama de Casos de Uso 4.

sumar polinomios

4.2.4 DIAGRAMAS DE FLUJO

En los siguientes diagramas de flujo se muestra el funcionamiento interno de algunos

algoritmos claves del proyecto:
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Leer p, n y pal_prim

Validarp. ny
pol_prim

Generar
elementos de
GF(p*n)

Crear la estructura
GF(p*n)

Figura 20. Diagrama de flujo de la funcién cf crear_campo.
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Leer operandos {uno o
mas, dependigndo del
aparador)

Validar operandos

Aplicar aperacién
(suma, resta,
producto, division o

potencia)

Devolver
resultado

Figura 21. Diagrama de flujo de una operacién entre elementos de un campo

primo.

Leerp \

Leer polinomios (uno o

mas, dependiendo de la
operador)

Validar p y polinomios

Aplicar operacidon
{suma, resta, producto,
division o potencia)

Devalver
resultado

Figura 22. Diagrama de flujo de una operacién entre polinomios sobre

campos primos.
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P

Lear f{x), p, n

Validar fix), p, n

l=1ap*n-2 b

X" es congruente
con 1 mod f(x)?

=]
f(x} no es
primitivo

MO

AMptn - 1) es
congruente con 1
moad fix)?

fix) es primitivo

Figura 23. Diagrama de flujo de la funcion cf_es_polinomio_primitivo.

4.2.5 INTERFAZ GRAFICA DEL MODULO

Como en la mayoria de modulos que se encuentran instalados en Scilab, la entrada
y salida de mensajes y datos sera a través de la terminal de caracteres grafica que

despliega Scilab para insertar comandos:
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: Console

File Edit Preferences Control Applications 7

=

EACOB AL ®

scilakb-5.1.1

Consortium Scilab (DIGITEQC)
Copyright {c) 1989-2009 {INRIA)
Copyright {c) 1985-2007 (ENPC)

Startup execution:
loading initial environment

>

Figura 24. Interfaz gréafica de Scilab.

El usuario ejecuta las funciones del proyecto dentro en la terminal de Scilab y el

terminal muestra el resultado de la evaluacion de las funciones, junto con posibles

mensajes de error.

“ Console

Fle Edt Preferences Control Applications ?

ZBEB A0 B AS ®

——>primes(10])

ans =

z2. 3. 5. 7.

-->cos(10)

ans =

- 0.8350715

-

Figura 25. Interfaz grafica de Scilab.
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4.2.6 LIMITACIONES
4.2.6.1 Tamano de p y n al usar aritmética de precision fija

Cuando realizamos operaciones matematicas en un computador, estamos sujetos a
dos limitantes: El tamafno de las celdas de la RAM y el tamafno de los registros de
memoria del procesador. En un sistema de 32 bits (4 bytes) podemos almacenar
un numero entero sin signo hasta un valor méaximo de 4,294, 967,295, a partir de
alli ocurre un desbordamiento y obtenemos resultados indefinidos. Para aplicaciones
que requieren almacenar enteros con cifras del orden de 20 cifras o maés, se utiliza
librerias de aritmética de precisién arbitraria, que les permite sobrepasar el limite
de los 4 bytes y almacenar enteros con un ntimero grande de cifras en palabras de

memoria de 5, 10, 15 bytes o mas, el tinico limite es la cantidad de RAM disponible.

Desafortunadamente Scilab no cuenta con librerias de precisiéon arbitraria, por lo
que estamos limitados a valores hasta 4,294,967,295. A medida que p y n crecen,
crece también la magnitud de las variables enteras que se utilizan en los algoritmos,
aumentando la probabilidad de que ocurra un desbordamiento inesperado en un

punto del trabajo, produciendo resultados inesperados.

Para superar esta dificultad, se ha puesto un limite a los valores de entrada p y n,
que son 101 y 32 respectivamente. De esta forma se evita un posible desbordamiento

inicial.
4.2.6.2 Complejidad al portar la herramienta a Octave

En la evaluacién del plan de proyecto se hizo la surgerencia de portar la herramienta
desarrollada a Octave. Debido a las diferencias sobre como Scilab y Octave inter-
cambian informacién entre su kernel matematico correspondiente y las herramientas
externas, implementar el médulo en Octave implicaria crear nuevas interfaces para
intercambiar datos entre las rutinas de campos finitos y Octave, lo cual significa que
habria que reescribir casi la mitad del cédigo del proyecto, por lo que se descarta

portar la herramienta a Octave.
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5. PRUEBAS DE LA HERRAMIENTA

Después de haber finalizado la etapa de desarrollo de la herramienta, se procede
a probar si las funciones implementadas se comportan de acuerdo con los teoremas
enunciados en el capitulo 3. Utilizando los mismos ejemplos mencionados en el marco

tedrico, se comienza a hacer pruebas con el programa.
5.1 CREACION DE CAMPOS PRIMOS

Se inicia creando el campo primo GF(5) = {0, 1, 2, 3, 4} mediante la funcién

cf_crear_campo.

File Edit Preferences Control Applications 7
— o
“B & 50 AS ®
Console x
~
-->campol = of crear campo (5, 1)
Campo de Galois GF(5) creado
Frimo caracteristico: 5
Grado: 1
Polinomio primitivo: [ 2 1 ]
campol =
campol (1)
5.
campol (2]
1.
campol (3)
Z. 1.
campol (4)
o. 1. 2. 3. 4.
s v

Figura 26. Creacién del campo GF(5).
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La funcién imprime un pérrafo inicial que muestra la informacion detallada del
campo creado y devuelve una lista que contiene la estructura campo primo, que

en este caso se almacena en la variable campol. A partir de aqui el usuario puede

consultar el contenido de la variable o la puede usar como entrada de otras funciones.

File Edit Preferences Control Applications 7

B 00 B A5 @

Console

——>campol
campol =

campol (1)

campol (2]

campol (3]

2. 1.

campol (4)

o. 1. 2. 3. 4.

Figura 27. Consultando el contenido de la variable campol.

Por ejemplo, podemos extraer informacién de campol mediante las funciones

cf_primo_caracteristico, cf_orden, cf_grado y cf_elementos_campos.

7



File Edit Preferences Control Applications 7

B 50 B AS @

Conzole

--»cf_primo_caracteristico (campol)
Primo caracteristico del csmpo GF(5)

ans =
5.

--»cf_ordenicampol)

ans =
5.

--»cf_grado{campol)

Grado del campo GF(5)

ans =
1.

--»cf_elementos_campos (campol)

|Elementos del campo GF(5)

ans =

Figura 28. Extrayendo informaciéon de la variable campol.

5.2 OPERACIONES ARITMETICAS ENTRE ELEMENTOS
DE CAMPOS PRIMOS

Después de haber definido el campo primo en la seccién anterior, usamos la variable
campol como argumento de cf_sumar_elementos para hacer la suma entre los

elementos 3 y 2 del campo GF(5).
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* Console

File Edit Preferences Control Applications 7

@B & 20 A5 ®
s0lE

--r»zf Sumar elewmentos(cawpol, 3, 2)
ahs =

Figura 29. Operacién 3 + 2 en GF(5).

Lo cual es el resultado esperado, ya que 3 + 2 = 5(mod5) = 0. Del mismo
modo llamamos a las funciones cf_restar_elementos, cf_producto_elementos,

cf dividir_elementos y cf_potencia_elementos usando los mismos valores.

“ Console

File Edit Preferences Control  Applications 7

@B & 50 =)
L sole

--»of_restar elementos(campol, 3, 2)

ans =

1.

--»of_producto_elementos(campol, 3, 2)
ans =

1.

--»of_dividir elementoscampol, 3, 2)
ans =

4.

--»of_potencia elementoscampol, 3, 2)
ans =

-

Figura 30. Operacién resta, producto, divisién y potencia en GF(5).
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Se puede ver que son los valores esperados, ya que:

3—2=1(mod5) =1
3%2=06(mod5) =1

3/2=4 = 2%x4=8(mod5) =3
3?2 =9 (modb) =4

Se pueden construir tablas de operaciones para los campos primos donde se vean
todas las operaciones posibles entre los elementos del campo y sus resultados, me-
diante las funciones cf_tabla_adicion, cf_tabla_sustraccion, cf_tabla_producto

y cf_tabla_division.

= Console

File Edit Preferences Control  Applications 7

- )
ZE & 00 AS @©

sole X

——>of_tabla adicion(campol) b |
Tabla de adicion para GF(5)
ans =

a 1 z. 3 4

1 2 3. 4 u]

Z 3 EN a 1

3 4 a. 1 Z

4 a 1. Z 3
——>of_tabla producto(campol)
Tabla de producto para GF(5)
ans =

a. a a. a a.

a. 1 z. 3 4.

a. Z EN 1 3. =

a. 3 1. 4 Z.

o. 4 3. 2 1.
s v
< >

Figura 31. Tabla de adicién y producto para GF(5).
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5.3 HALLAR ELEMENTOS PRIMITIVOS Y POLINOMIOS
MINIMOS SOBRE CAMPOS PRIMOS

Trabajando de nuevo con el campo GF(5), procedemos a llamar a la funcion

cf_elementos_primitivos, pasando la variable campol como argumento.

= Console |Z| |E| le

File Edit Preferences Control Applications 7

@'& A0 B AE @

--»of_elementos_primitivos (campol)

ans =

Z. 3.

-

Figura 32. Salida de cf_elementos_primitivos.

Verificando que 2 y 3 son elementos primitivos del campo GF'(5):

(mod 5) =
(mod 5) =
(mod 5) =
6 (mod 5) =

2
4
8
1

)
I

Se obtienen todos los elementos diferentes de 0 de GF'(5), 2 es elemento primitivo.
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3! =3 (mod5) =3
32 =9 (mod 5) = 4
33 =27 (mod 5) = 2
31 =81 (mod 5) =1

Se obtienen todos los elementos diferentes de 0 de GF'(5), 3 es elemento primitivo.

Se puede saber de antemano cuantos elementos primitivos hay en un campo dado,
mediante la funcién cf_funcion_phi_euler pasando como argumento el orden del

campo —1.

= Console

File Edit Preferences Control Applications 7

“B X 50 BA5 ©

--»cf_funcion phi_euler (5 - 1)

ans =

2.

<l

Figura 33. Salida de cf_funcion_phi_euler.

Para hallar el polinomio minimo de un elemento x € GF(5) llamamos a la fun-
cion cf_polinomio_minimo, pasando como argumento la variable campol, y el

elemento al que deseamos hallar el polinomio minimo, por ejemplo 2.
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* Console |Z| |E| E'

File Edit Preferences Control Applications 7

B XA 50 B A5 @

--»cf_polinomio miniwo (camwpol, 2)
ans =

3. 1.

-

Figura 34. Salida de cf_polinomio_minimo.

La salida de la funcién es el polinomio f(z) = z+3, lo cual concuerda con el concepto

de polinomio minimo, ya que f(2) =2+ 3 =5 (mod 5) = 0.
5.4 ARITMETICA DE POLINOMIOS SOBRE GF(p)

Tomando como ejemplo los polinomios f(z) = #2+1, g(z) = 2*+2+1, r(z) = 22+a+
2y h(x) = x+2, representados en la herramienta como los arreglos [1 0 1], [1 1 00 1],
[211] y [21]; se va a realizar las operaciones suma, resta, producto, divisién y po-
tencia bajo el campo GF'(3) mediante las funciones cf_sumar_polinomios,

cf restar_polinomios, cf_producto_polinomios, cf dividir_polinomios y
cf_potencia_polinomios. También usamos la funciéon cf_formato_polinomial para

convertir los arreglos de salida de las funciones en polinomios.
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* Console |;| |§| |'X|

File Edit Preferences Control Applications 7

B & 50 Ag ©
Console

--»res = cf_ sumar polinomicsi[1l O 1], [2 1 1], 3)

--»cf_formato_polinomial (res)
ans =

¥ + 2%

Figura 35. Salida de cf_sumar_polinomios.

Verificando la suma de los polinomios f(z) y r(z):
(2 4+ 1)+ (> +2+2) =222+ 2+ 3 (mod 3) = 22* + x

3 =0 (mod 3)
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CEX

= Console

File Edit Preferences Control  Applications 7

B 50 B A5 ©

Console

--»res = cf_restar polinomios{[1 0 1], [2 1 1], 3]

res =
Z. Z. o.

--»cf_formato_polinomial (res)

ans =

Z + Ex

Figura 36. Salida de cf_restar_polinomios.

Verificando la resta entre los polinomios f(z) y r(z):
(> +1)— (> +2+2)=02> -2 —1=—2—1(mod 3) =2z + 2

—1 =2 (mod 3)
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= Console |:| |§| b__<|

File Edit Preferences Control Applications 7

“B A0 B A5 @

--r»res = cf_ producto_polinomios([Z 1], [2 1 1], 3}
res =

1. 1. o. 1.

--»cf_formato_polinomial (res)
ans =

1 +x +x

Figura 37. Salida de cf_producto_polinomios.

Verificando el producto entre los polinomios h(x) y f(x):
(x+2)x (@ +2+1) =23+ 322 + 40+ 4

23+ 302 +4x+4 (mod3) =23+ +1

3 =0 (mod 3)

4 =1 (mod 3)
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“ Console |:| |§| [X|

File Edit Preferences Control Applications 7

B 400 B A5 @

—->[r g] = cf dividir polinomios([1 1 0 0 1], [Z2 1], 3]
q =

o.

——»cf_ formato_polinomial (res)
ans =

1 +x+x

Figura 38. Salida de cf_dividir_polinomios.

Verificando la divisién de g(x) entre h(z) mediante el algoritmo de divisién polino-

mial larga:
2o g(a)h(x) + ()
" =2 2+ r+ 1) (@ +2)+0

qlz) =23+ 2> +z+1; r(x)=0
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+ Console |Z| |E| f'5__<|

File Edit Preferences Control Applications 7

B 400 B A5 @

-—-»res = of potencia polinomios([2 1], 2, 3)
res =

1. 1. 1.

--»zcf formato_polinomial (res)
ans =

1+ x +x

Figura 39. Salida de cf_potencia_polinomios.

Verificando el resultado de (z + 2)? :

(x+2)?2=(x+2)(x+2) =2 +20+2x +4 =0 +4x + 4

22 +4z+4(mod3)=2*>+x+1

4 =1 (mod 3)

5.5 CREACION DE CAMPOS DE EXTENSION

Usando la misma funcién utilizada en la seccién 5.1, se va a crear el campo GF(3?).
Para un campo de extension, la funcién cf_crear_campo requiere de tres argumen-
tos: p, n, y polinomio primitivo. Sabemos que p = 3 y n = 2, pero no conocemos
ningtin polinomio primitivo para esta combinaciéon de p y n. Utilizando la funcién

cf_devolver_pol prim y pasando como argumento los dos valores anteriores, se

obtiene una lista de polinomios primitivos:
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“ Consaole

File Edit Preferences Control Applications 7

“B 450 A5 @
s le

——»cf_devolver pol prim(3, 2)

ans =

Figura 40. Salida de cf_devolver_pol_prim.

Se puede ver que los polinomios primitivos disponibles para la combinacién p = 3 y
n=2son x°> +x + 2y 22+ 2z + 2. El usuario puede comprobar que los polinomios

son realmente primitivos mediante la funciéon cf_es_pol_primitivo.
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+ Console

File Edit Preferences Control Applications 7

“B A 00 B AS @

—-»cf_es_pol primitivo([Z 1 1], 3, 2}

Figura 41. Salida de cf_es_pol_primitivo.

Los polinomios 22 4 2z 4+ 2 y 2% + z + 2 son primitivos, mientras que x? + 2x + 1 no

es primitivo.

Utilizando el polinomio % + x + 2 como tercer argumento y llamando a la funcién

de creaciéon de campos:
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* Console

File Edit Preferemces Control Applications 7
= [¥]
@B %50 A5 ®
C = =
~
——rocampoi = cf crear campo(3, Z, [Z2 1 17)
Campo de Galois GF(9) creado
Primo caracteristico: 3
Grado: 2
Polinomio primitivo: [ 2 1 1 ]
campoZ =
campoz (1)
3.
campod (2]
Z.
campoZ (3]
Z. 1. 1.
v

Figura 42. Salida de cf_crear_campo.

La funcién devuelve una estructura campo de extensién (estudiada en la seccién

4.2.1), que se almacena en la variable campo2.
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kg Ekdit  Hreferences (_ontrol  Applicabions ¢

B 400 B A5 @

——roampoZ
campos =

campoz (1)

campol (2)

campo (3)

Z. 1. 1.

campo (4)

H M OMNMNMRP OR O
H RN ONKNE OO

-

Figura 43. Contenido de la variable campo2.

También se puede extraer de campo2 informacién del primo caracteristico, grado,

orden o el listado de los elementos:
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File Edit Preferences Control Applications 7

EE 400 B ASE @

-—»cf_ordenicampoz)

ans =
9.
-->cf_elementos_cempos (csmpo)
|IElementos del campo GF(9)
ans =
[u}
1
x

1+ 2x

Z + EZx

Zx

Figura 44. Extrayendo informacién de campo?2.

5.6 OPERACIONES ARITMETICAS ENTRE ELEMENTOS
DE CAMPOS DE EXTENSION

Se usan las mismas funciones que se usaron en la secciéon 5.2 para el campo primo
GF(5), en este caso se van a usar para un campo de extensién. Trabajando con los
elementos x + 1 y 2z que pertenecen al campo GF(3?%), se ejecutan las operaciones

aritméticas:
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S]]

File Edit Preferences Control Applications 7

B #00 B A5 @

x
-

——rcf_suwar_ elewentos (campoZ, [1 11, [0 2]}
ans =

1. o.

--»cf_restar_elementos (campoZ, [1 1], [0 2]}
ans =

1. Z.

——rcf_producto_elementos (campoz, [1 1], [0 2])
ans =

2. o.

--»cf_dividir_ elementos(campoZ, [1 1], [0 2]}
ans =

1. Z.

--»cf_potencia elementos (campoZ, [1 1], Z)
ans =

<

-

Figura 45. Operaciones aritméticas en GF(3?).

Comprobando la operacién suma:
(x4+1)+2x=3x+1(mod3) =1

3 =0 (mod 3)

Comprobando la operacion resta:
(x+1)—2x=—x+1(mod3) =2z+1
—1 =2 (mod 3)

Comprobando la operaciéon producto:

(x4 1) * 22 = 222 + 2z (mod 3) = 2% + 2x
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22% + 2z (mod 2* + x +2) = 2

Comprobando la operacién division:

(x4+1)2z=0+2 = (x+2)*x2x=(x+ 1)
Comprobando la operacion potencia:
(z+1)?=@+)@+)=2*+r+r+1=02?+22+1
2?2422+ 1 (mod 3) = 2? + 2z + 1

2 +2x+1(moda*+x+2)=x+2

5.7 HALLAR ELEMENTOS PRIMITIVOS SOBRE CAM-
POS DE EXTENSION

Llamando a la funcién cf_elementos_primitivos y pasando como argumento la

variable campo2, obtenemos los elementos primitivos de GF(3%):
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- Console

File Edit Preferences Control  Applications 7

B 450 B A5 @

--rres = cf_elementos primitivos (campoi)

res =

B O MO
U A NI

--»cf_formato_polinomial (res)

ans =

Z + Zx

Zx

Figura 46. Elementos primitivos del campo GF(3?).

 Console

File Edit Preferences Control Applications 7

@B 00 B A @

-->cf_funcion phi suler(9 - 1)

ans =

Figura 47. Ntimero de elementos primitivos en GF(3?%).

Comprobando que z es elemento primitivo:

2=2r+1
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Se obtienen todos los elementos diferentes de 0 de GF(3%), x es elemento primitivo.

Comprobando que 2z es elemento primitivo:

[\
8

8
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DN
8
8
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w
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8
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\J\J\/\J%\/\J\J
Il
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ot
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8

+
\V]

\,
I

[\
8
S
+
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[ed]

A~~~ /N /N /N
[\

[\
8

Se obtienen todos los elementos diferentes de 0 de GF(3?), 2x es elemento primitivo.

Comprobando que 2x + 2 es elemento primitivo:

( )
2r+2)?2=x+2
2z +2)3 =2z

(22 +2)* =2
2r+2)P°=x+1
(2 +2)5 =2z +1
(22 +2)" =2z
(20 +2)% =1
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Se obtienen todos los elementos diferentes de 0 de GF(3%), 2z + 2 es elemento

primitivo.

Finalmente, comprobando que x + 1 es elemento primitivo:

—

+ +
R

w
Il

S

T+ 2
z+1

=]

BN

co

82 8 8 8 8 8 8 8
+ 4+ + + + o+
N e e e e
N N e e e e N
[S2 TN
Il
— RN NN NS 8

A~~~ N /N /N /N~

Se obtienen todos los elementos diferentes de 0 de GF(3%), z + 1 es elemento prim-

1tivo.

5.8 REPRESENTAR LOS ELEMENTOS DE UN CAMPO
EN FORMATO POLINOMIAL Y EXPONENCIAL

Se ha visto anteriormente en los ejemplos de este capitulo que la funcién

cf formato_polinomial convierte los arreglos de coeficientes en polinomios. Por
ejemplo, si extraemos los elementos de campo2 en una variable y la pasamos co-
mo argumento en la funcién, obtenemos la totalidad de los elementos del campo

expresados en formato polinomial:
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 Console

ZB 0B A5 ©

——»elementos = campoZ (4]
elementos =

[l = L R e R |
R R MOMNTIMRQDD

File Edit Preferences Control Applications

?

Figura 48. Extraer los elementos de GF(32).

* Console

File Edit Preferences Control Applications 7

B 450 B AS @

-->cf formato_polinomial (elementos)

ans =

1+ 2x

2 4+ 2Zx

Figura 49. Elementos de GF(3%) en formato polinomial.
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También podemos expresar los elementos de GF(3%) en formato exponencial, es
decir de la forma 7%, 2°, z!, 22, 23, ..., 27, donde cada monomio corresponde a un
elemento del campo. Llamando a la funciéon cf_formato_exponencial, y pasando
como argumento la variable campo2 que representa el campo, la variable elementos
que almacena una copia de los elementos del campo, y el caracter ¢’ que indica a
la funcién que devuelva los monomios como cadenas de caracteres, obtenemos el

siguiente resultado:

* Console

File Edt Preferences Contral Applications 7

ZE 450 8 AS @

--»cf_formato_exponencial (campoZ, elementos, 'c')
ans =

lxt -1
'k 0
[l

[Blagde}

\
\

\

1

1

1

1

1
1x*3 !
\
s 1
\

15 1
\

et 1
\

\

LT

Figura 50. Elementos de GF(3%) en formato exponencial.

Se puede ver que los elementos de campo2 estan ordenados exponencialmente, de

acuerdo con la siguiente tabla:
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Exponencial | Polinomial
x1 0
1
x
20 +1
20 + 2

8
o

8

)

w

=~
[\)

ot

2x
T+ 2
x+1

[=>]

818|188 |8 (|8

N

Tabla 8. Elementos de GF(3?) en formato exponencial y polinomial.

5.9 USO DE LAS FUNCIONES IMPLEMENTADAS PARA
UNA PRUEBA DE CONTROL DE ERRORES

Con el animo de mostrar una aplicacion de los Campos de Galois, se implementé una
pequena rutina de control de errores mediante Cédigos de Hamming, almacenada

en el archivo EjemploControlErrores.sce.

* Console

File Edit Preferences Control Applications 7

Fe 400 B A ©

——rexec macros/EjemploControlErrores. sce

Figura 51. Ejecutar la rutina de prueba de control de errores.
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La rutina crea la matriz generadora y la matriz chequeo de paridad (enunciadas
en la seccién 3.3.8.2) y a continuacién crea un campo GF(2%), de donde extrae-
mos el elemento de 4 bits [1 0 0 1], posteriormente el programa codifica el elemento

multiplicandolo por G, obteniendo una palabra de 7 bits:

= Console

File Edit Preferences Control Applications 7
- )
@65 &00 AS @
a a. 1. a. )
a a a 1
1 a a 1
1 1 a 1
1 1 1 1
1 1 1 a
a 1 1 1
1 a 1 a
a 1 a 1
1 a 1 1
1 1 a a
a 1 1 a
a a 1 1
Informacion & codificar
1. a. a. 1.
informacion codificada:
a. 1. 1. 1. a. a. 1.
En gue bhit desea poner el error? (1-4): C

Figura 52. Ejecucion de EjemploControlErrores.sce.

El programa le pide al usuario elegir en que bit desea poner el error (bit 1, 2, 3 o

4). A modo de ejemplo, seleccionamos el bit 2 como bit de error.
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* Console |Z| |E| fg

File Edit Preferences Control  Applications 7

B 400 B A5 @

En cque hit desea poner el error? (1-4):2

Poniendo un error en =1 bhit 2 de la informacion codificada (simulando un error de transmision)
YnInformacion transmitida:

o. o. 1. 1. o. o. 1.

Usando la matriz de checgueo de paridad donde ocurrio el
error, multiplicando H ¥ informacion transmitida

Error:
a.
1.

o.

comparando codigo con H, se puede wer gue el error ocurrio en el bit 2, como efectivamente ocurg

1 a a. 1. a 1 1

a 1 a. 1 1 1 a

a a 1. a 1 1
. =
< | B

Figura 53. Salida de EjemploControlErrores.sce.

El programa cambia el bit 2 de 1 a 0, simulando el error de transmisién. De igual
forma, simulando la recepcién (asumiendo en el programa que el receptor no conoce
dénde ocurri6 el error), el programa multiplica la informacién recibida por la matriz
H, obteniendo un vector columna. Para determinar en qué bit ocurrié el error, se
compara el vector columna con los 4 primeros vectores columna de H, en la posicion
donde hay una coincidencia entre los dos vectores columnas, es el bit donde ocurrié el

error, en este caso es 2.
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6. CONCLUSIONES

e Se ha cumplido con el objetivo principal propuesto desde el plan de proyecto, se
implementé una herramienta basica en Scilab que permite crear Campos Fini-
tos o Campos de Galois, ademas de realizar operaciones aritméticas sobre los
elementos de los campos, hallar elementos primitivos, hallar polinomios prim-
itivos, representar los elementos de un campo en diferentes formas y realizar

operaciones aritméticas entre polinomios sobre campos primos.

e Se mostrd una aplicacion real de los campos finitos en una rutina de control de
errores, simulando los procesos de transmisién y recepcion de datos a través
de una red, y la posterior verificacién de bits erréneos mediante operaciones

entre elementos de campos finitos y matrices auxiliares.

e Se crearon rutinas que podran ser utiles para implementar algoritmos crip-

tograficos en Scilab.

e Con este proyecto se logré una contribucién por parte de la UIS y de la Es-
cuela de Ingenieria de Sistemas en un paquete matematico de Software Libre
de amplio uso en entornos académicos e industriales de la Union Europea y
Estados Unidos.
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7. RECOMENDACIONES

Implementar otros algoritmos para determinar si un polinomio es primitivo y
para obtener la lista de polinomios primitivos dado p y n de tal forma que el
tiempo de computo sea mucho menor al empleado en los algoritmos manejados

en ete proyecto.

Implementar el algoritmo extendido de euclides para dividir dos elementos de

un campo en lugar de usar el algoritmo de fuerza bruta.

Portar la herramienta en un paquete matematico que maneje librerias de pre-
cision aritmética arbitraria, de tal forma que se puedan trabajar con valores

de p y n de gran magnitud.

Extender la funcionalidad de la herramienta al crear rutinas adicionales que
permitan hallar polinomios minimos para un campo de extension, hallar los
logaritmos discretos de los elementos de un campo y resolver sistemas de ecua-

ciones donde las incégnitas sean elementos de campos.

Surgerir a la UIS de liberar esta herramienta bajo una licencia abierta, libre de
las restricciones de propiedad intelectual impuestos a los proyectos de grado,
de tal forma que la comunidad mundial de software libre pueda contribuir al

mejoramiento de este modulo.
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