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GLOSARIO

DIRECCIONES IP: Una direccion IP es una etiqgueta numérica que identifica, de
manera logica y jerarquica, a una interfaz (elemento de comunicacién/conexion)
de un dispositivo (habitualmente una computadora) dentro de una red que utilice
el protocolo IP (Internet Protocol), que corresponde al nivel de red del modelo OSI.
Dicho namero no se ha de confundir con la direccion MAC, que es un identificador
de 48 bits para identificar de forma Unica la tarjeta de redy no depende del
protocolo de conexion utilizado ni de la red. La direccion IP puede cambiar muy a
menudo por cambios en la red o porque el dispositivo encargado dentro de la red
de asignar las direcciones IP decida asignar otra IP (por ejemplo, con el
protocolo DHCP). A esta forma de asignacion de direccion IP se denomina

también direccion IP dindmica (normalmente abreviado como IP dinamica).

IPV4: ElInternet Protocol version 4 (IPv4) (en espafiol: Protocolo de Internet
version 4) es la cuarta version del protocolo Internet Protocol (IP), y la primera en
ser implementada a gran escala. Definida en el RFC 791. IPv4 usa direcciones de

32 bits, limitandola a 232 = 4 294 967 296 direcciones Gnicas, muchas de las
cuales estan dedicadas a redes locales (LANs). Por el crecimiento enorme que ha
tenido Internet (mucho méas de lo que esperaba, cuando se disefié IPv4),
combinado con el hecho de que hay desperdicio de direcciones en muchos casos

(ver abajo), ya hace varios afios se vio que escaseaban las direcciones IPv4.

IPV6: ElInternet Protocol version 6 (IPv6) (en espafiol: Protocolo de Internet
version 6) es una version del protocolo Internet Protocol (IP), definida en el RFC
2460 y disefiada para reemplazar a Internet Protocol version 4 (IPv4) RFC 791,
que actualmente esta implementado en la gran mayoria de dispositivos que

acceden a Internet.
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https://es.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol
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https://es.wikipedia.org/wiki/Internet_Protocol
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https://es.wikipedia.org/wiki/Internet

MAQUINA VIRTUAL: En informética una maquina virtual es un software que
simula a una computadora y puede ejecutar programas como si fuese una
computadora real. Este software en un principio fue definido como "un duplicado
eficiente y aislado de una maquina fisica". La acepcion del término actualmente
incluye a maquinas virtuales que no tienen ninguna equivalencia directa con

ningun hardware real.

Una caracteristica esencial de las maquinas virtuales es que los procesos que
ejecutan estan limitados por los recursos y abstracciones proporcionados por
ellas. Estos procesos no pueden escaparse de esta "computadora virtual".

Uno de los usos domésticos mas extendidos de las maquinas virtuales es ejecutar
sistemas operativos para "probarlos”. De esta forma podemos ejecutar un sistema
operativo que queramos probar (GNU/Linux, por ejemplo) desde nuestro sistema
operativo habitual (Mac OS X por ejemplo) sin necesidad de instalarlo
directamente en nuestra computadora y sin miedo a que se des configuré el

sistema operativo primario.

ROUTER: Un router es conocido como enrutador o en caminador de paquetes, es
un dispositivo que proporciona conectividad a nivel de red o nivel tres en el modelo
OSI. Su funcién principal consiste en enviar o encaminar paquetes de datos de
una red a otra, es decir, interconectar subredes, entendiendo por subred un
conjunto de maquinas IP que se pueden comunicar sin la intervencion de un en
caminador (mediante puentes de red), y que por tanto tienen prefijos de red

distintos.

SWITCH: Conmutador (switch) es el dispositivo digital l6gico de interconexion de
equipos que opera en la capa de enlace de datos del modelo OSI. Su funcion es
interconectar dos 0 mas segmentos de red, de manera similar a los puentes de
red, pasando datos de un segmento a otro de acuerdo con la direccion MAC de

destino de las tramas en la red y eliminando la conexion una vez finalizada esta.
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Los switch se utilizan cuando se desea conectar multiples tramos de una red,
fusionandolos en una sola red. Al igual que los puentes, dado que funcionan como
un filtro en la red y solo retransmiten la informacion hacia los tramos en los que
hay el destinatario de la trama de red, mejoran el rendimiento y la seguridad de

las redes de area local (LAN).
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RESUMEN

TITULO: ANALISIS Y VERIFICACION DE SERVICIOS CORPORATIVOS DE LA CAPA DE
APLICACION BAJO EL PROTOCOLO IPV6.
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Descripcion

Las direcciones disponibles en la reserva global de IANA pertenecientes al protocolo IPv4 se
agotaron oficialmente el lunes 31 de enero de 2011. Los Registros Regionales de Internet, deben
manejarse con sus propias reservas, que se estima, alcanzaran hasta el 2020, por la razén vamos
a realizar una transicién a IPV6 Dado que el protocolo predominante en la actualidad en Internet es
IPv4, el Internet se ha convertido en algo vital, no es posible su sustitucion, es decir, no es posible
apagar la Red, ni siquiera por unos minutos y cambiar a IPv6.

No basta con actualizar unos pocos equipos, es una operacién que tendria que involucrar a
cualquier organizacién, sea empresa, administracion publica o proveedor de acceso o contenidos
de una forma sincronizada, lo cual es imposible. Es como una balanza, en la que hoy en dia el
lado con el mayor peso representa el tréfico IPv4, pero poco a poco, gracias a esta coexistencia,
conforme mas contenidos y servicios estén disponibles con IPv6.

En la monografia analizamos y verificamos los servicios corporativos de la capa de aplicacion Bajo
del protocolo IPV6; de manera didactica en un entorno de emulacion como GNS3, esto permite
llevar acabo la implementacién en un entorno real para aquellas empresas que estdn empezando
la transicion de IPV4 y IPV6.

En el marco conceptual que se consigna en esta monografia permite analizar las caracteristicas y
funcionalidades para redes en IPV6 en los servicios corporativos.

En este trabajo se realiza el montaje de servidores en un ambiente emulado porque es muy dificil
hacerlo en un entorno real ya que no hay equipos en entornos reales disponibles para
configuracién y adaptacion de IPV4 a IPV6.

* Trabajo de Grado
** Facultad de Ingenierias Fisicomecanica. Escuela de Ingenierias Eléctrica, Electrénica y Telecomunicaciones. Director:
Francisco Javier Dietes.
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ABSTRACT

TITLE: ANALYSIS AND VERIFICATION OF CORPORATE SERVICES LAYER APPLICATION
UNDER THE PROTOCOL IPV6.

AUTHORS: URBINA LEAL JUAN FERNANDO
ORTEGA ROZO TEDDY ALFREDO
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Description

Addresses available on the global reserve belonging to IPv4 IANA officially sold out on Monday,
January 31, 2011. The Regional Internet Registries must be handled with its own reserves, which
are estimated to reach up to 2020, for the reason we to make a transition to IPV6 Since the
predominant protocol today on the Internet is IPv4, the Internet has become vital, can not be
replaced, that is, you can not turn off the Internet, even for a few minutes switch to IPv6.

It is not enough to update a few teams, is an operation that should involve any organization,
whether business, government or ISP or content in a synchronized manner, which is impossible. It
is like a scale, where today the side with the greater weight represents the IPv4 traffic, but
gradually, thanks to this coexistence, as more content and services are available with IPv6.

The paper analyze and verify corporate services Under the application layer protocol IPV6;
didactically in an emulation environment as GNS3, it allows carry out the implementation in a real
environment for companies that are beginning the transition from IPV4 and IPV6.

In the conceptual framework that is reported in this paper to analyze the features and functionality
for IPV6 networks in corporate services.

In this work the server installation is performed in an emulated environment because it is very
difficult to do in a real environment because there is no equipment in real environments available for
configuration and adaptation of IPV4 to IPV6.

* Grade work
** Faculty the engineering fisic mecanic. School of Electrical Engineering, Electronics and Telecommunications. Director:
Francisco Javier Dietes.
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INTRODUCCION

La monografia permite afianzar los conocimientos sobre el protocolo IPV6,
facilitando la transicion de IPV4 a IPV6, reconociendo las fundamentacion tedrica,
tipos de direcciones ipv6 y stack de protocolos IPV6.

En la monografia se analiza y verifica los servicios corporativos de la capa de
aplicacién bajo el protocolo ipv6, evaluando su desempefio usando el emulador
GNS3 para preparar un plan de implementacion.

Cumpliendo con los objetivos especificos, para revisar el comportamiento de los
servicios de la capa de aplicacion bajo el protocolo IPV6 se emplean maquinas
para sistemas operativos CENTOS 7 (GNU). Se han configurado servidores como
WEB, DNS, DHCP en un entorno LAN, garantizando su conectividad y su correcto
funcionamiento, finalmente se analiza y revisa las vulnerabilidades. Como
producto de la monografia se entrega un manual de configuracion y practica para
alumno y docente para facilitar de manera didactica la apropiacion conceptual del
protocolo IPV6.
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1. OBJETIVOS

1.1 OBJETIVO GENERAL

Analizar y verificar los servicios corporativos de la capa de aplicacion bajo el
protocolo ipv6, evaluando su desempefio usando el emulador GNS3 para preparar

un plan de implementacion.

1.2 OBJETIVOS ESPECIFICOS

1) Realizar la revisién del comportamiento de los servicios de la capa de aplicacion
bajo el protocolo IPV6 para sistemas operativos CENTOS 7 (GNU).

2) Configurar un escenario para las pruebas de conectividad y desempefio ente
los servicios corporativos.

3) Analisis y configuracién usando GNS3 para los siguientes servicios

corporativos:

a) WEB.
b) DNS.
c) DHCP.

4) Analizar y revisar las vulnerabilidades, fortalezas para cada uno de los
servicios planteados anteriormente, empleando escenarios simulados en GNS3 y

CENTOS en redes LAN.

5) Redaccion de manuales de alumno y docente para configurar de cada servidor

e integracion de los mismos en el escenario emulado.
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2. PLANTEAMIENTO DEL PROBLEMA

2.1 DEFINICION DEL PROBLEMA

El crecimiento exponencial del Internety el agotamiento de las direcciones IPv4,
por ser un namero finito, esta llegando al limite que ha obligado la IANA (Agencia
Internacional de Asignacion de Numeros de Internet) (Kim Davies) a implementar
el direccionamiento IPv6; las redes corporativas no es ajena a esta situacion
debido a la poca implementacion y capacitacion sobre la implementacion de

nuevas tecnologias en protocolos de comunicaciones.

El proyecto va a bordar esta temética a través de un montaje real de servidores
IPV6 interconectados con escenarios simulados que contiene equipos de
Networking con caracteristicas funcionales similares a equipos reales. El alcance
del proyecto es mostrar de una forma didactica el proceso de configuracion de
adaptacién de IPV4 a IPV6.

2.2 JUSTIFICACION

La realizacion del presente proyecto pretende analizar la situacion actual de los
protocolos usados en internet y plantear cuales serian las medidas a tomar en
caso de que se llegue prontamente al agotamiento de direcciones IPv4 en el
ofrecimiento de los servicios corporativos, con el fin de evitar un colapso de las

presentacion de los servicios.

Como especialista en telecomunicaciones se requiere fortalezas en el analisis
técnicas de enrutamiento configuracion de servicios corporativos, configuraciéon de
equipos de Networking y en general en diseiio y alistamiento de equipos para

redes corporativos.
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Se decide implementar en GNS3 porque el software es gratuito (no es licenciado),
tecnolégicamente se necesita un portatil con capacidad suficiente y memoria RAM

para que funciones las maquinas virtuales en las que vamos a usar.
Para las empresas no es tan costoso la implementacion, solo cambiar unas formas

de configuraciones en las redes LAN y WAN, con dispositivos de Networking

actualizado.
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3. MARCO TEORICO

3.11PV4.

IPv4 es la version 4 del Protocolo de Internet (IP o Internet Protocol) y constituye
la primera version de IP que es implementada de forma extensiva. IPv4 es el
principal protocolo utilizado en el Nivel de Red del Modelo TCP/IP para Internet.
Fue descrito inicial mente en el RFC 791elaborado por la Fuerza de Trabajo en
Ingenieria de Internet (IETF o Internet Engineering Task Force) en Septiembre de
1981, documento que dejo obsoleto al RFC 760 de Enero de 1980.

IPv4 es un protocolo orientado hacia datos que se utiliza para comunicacion entre
redes a través de interrupciones (switches) de paquetes (por ejemplo a través de
Ethernet).

Tiene las siguientes caracteristicas:

» Es un protocolo de un servicio de datagramas no fiable (también referido como

de mejor esfuerzo).
* No proporciona garantia en la entrega de datos.
* No proporciona ni garantias sobre la correccion de los datos.

* Puede resultar en paquetes duplicados o en desorden.

Todos los problemas mencionados se resuelven en el nivel superior en el modelo
TCP/IP, por ejemplo, a través de TCP o UDP.

El propésito principal de IP es proveer una direccion Unica a cada sistema para

asegurar que una computadora en Internet pueda identificar a otra.

25


http://www.blogger.com/null
http://www.ietf.org/rfc/rfc791.txt
http://www.ietf.org/
http://www.ietf.org/rfc/rfc760.txt

IPv4 utiliza direcciones de 32 bits (4 bytes) que limita el nUmero de direcciones
posibles a utilizar a 4, 294, 967,295 direcciones Unicas. Sin embargo, muchas de
estas estan reservadas para propositos especiales como redes privadas,
Multidifusion (Multicast), etc. Debido a esto se reduce el numero de direcciones IP
que realmente se pueden utilizar, es esto mismo lo que ha impulsado la creacion
de IPv6 (actualmente en desarrollo) como reemplazo eventual dentro de algunos

afios para IPv4.

Tabla 1. Direcciones ipv4.

DIRECCIONES DISPONIELES  CANTIDADDE ~ CANTIDAD DE

APLICACION
DESDE HASTA REDES HOSTS
A 0000 127265266265 128 16.777.240 | Redes grandes
H T20AL00 | 1912552 50.255 16,564 5,594 Hedes medianas
[ 2000 | 225000250255 2087157 Pt Redes prgueias

0 22000 | 230,255 255,255  noaphioa no aploa Rulticast
E Z00.00 | 255250255265 oo aplica no aplica [mestigacion

*Elirkervaky 127 0000 127 255 255 255 exté ressrvacy como diecoidn logback y no 22wkl

Fuente: https://teleprocesos.wikispaces.com/subneteo
3.2 IPV6.
IPv6 es Protocolo de Internet version 6, definida en el RFC 2460 y disefiada para

reemplazar a Internet Protocol version 4 (IPv4) RFC 791, que actualmente esta

implementado en la gran mayoria de dispositivos que acceden a Internet.
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Disefiado por Steve Deering de Xerox PARC y Craig Mudge, IPv6 sujeto a todas
las normativas que fuera configurado —esta destinado a sustituir a IPv4, cuyo limite
en el numero de direcciones de red admisibles estd empezando a restringir el
crecimiento de Internet y su uso, especialmente en China, India, y otros
paises asiaticos densamente poblados—. El nuevo estandar mejorara el servicio
globalmente; por ejemplo, proporcionara a futuras celdas telefonicas y dispositivos

moviles sus direcciones propias y permanentes.

A principios de 2010, quedaban menos del 10 % de IP sin asignar.1 En la semana
del 3 de febrero del 2011, la IANA (Agencia Internacional de Asignacion de
Numeros de Internet, por sus siglas en inglés) entregd el ultimo bloque de
direcciones disponibles (33 millones) a la organizacion encargada de asignar IPs

en Asia, un mercado que esta en auge y no tardara en consumirlas todas.

IPv4 posibilita 4 294 967 296 (232) direcciones de host diferentes, un numero
inadecuado para dar una direccién a cada persona del planeta, y mucho menos a
cada dispositivo, teléfono, PDA, tablet, etcétera. En cambio, IPv6 admite
340.282.366.920.938.463.463.374.607.431.768.211.456 (2128 o
340 sextillones de direcciones) —cerca de 6,7 x 1017(670 mil billones) de

direcciones por cada milimetro cuadrado de la superficie de la Tierra.

Otra via para la popularizacién del protocolo es la adopcién de este por parte de
instituciones. El gobierno de los Estados Unidos ordend el despliegue de IPv6 por
todas sus agencias federales en el afio 2008.

Fundamentos de IPv6

Protocolo de Internet version 6 (Internet Protocol version 6, IPv6):
Debido al crecimiento del Internet y la sofisticacion de los dispositivos electrénicos,
las soluciones propuestas con el fin de escalar el espacio de direccionamiento de

Internet IPv4, no seran suficientes para cubrir la necesidad de las mismas en los
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proximos afios. Como consecuencia de este escenario, el Grupo Especial sobre
Ingenieria de Internet (Internet Engineering Task Force o IETF, por sus siglas en
inglés) elabordé una serie de especificaciones para definir un protocolo IP de
Siguiente Generacion (IP Next Generation, IPng) que actualmente se conoce

como Protocolo de Internet versién 6.

Espacio mayor de direccionamiento

El IPv6 incrementa el tamafio de la direccion IP de 32 bits a 128 bits para asi
soportar mas niveles en la jerarquia de direccionamiento y un nimero mucho
mayor de nodos direccionales. El disefio del protocolo agrega multiples beneficios
en seguridad, manejo de calidad de servicio, una mayor capacidad de transmision

y mejora la facilidad de administracion, entre otras cosas.

Mientras que IPv4 soporta 4,294,967,296 (232) direcciones que es poco menos de
4.3 billones, IPv6 ofrece 3.4 x 1038(2128) direcciones, un numero similar a
6.67126144781401e+23 direcciones IP por cada metro cuadrado sobre la
superficie de la Tierra. Adicionalmente, la direccion IPv6 se disefié para ser
subdividida en dominios de enrutamiento jerarquico que reflejan la topologia del

Internet actual.

Caracteristicas de IPv6

El esquema de direcciones de 128 bits provee una gran cantidad de direcciones
IP, con la posibilidad de asignar direcciones Unicas globales a nuevos dispositivos.
Los multiples niveles de jerarquia permiten juntar rutas, promoviendo un
enrutamiento eficiente y escalable al Internet. El proceso de autoconfiguraciéon
permite que los nodos de la red IPv6 configuren sus propias direcciones IPv6,
facilitando su uso. La transicion entre proveedores de IPv6 es transparente para
los usuarios finales con el mecanismo de renumerado. La difusion ARP es

reemplazada por el uso de multicast en el link local. EI encabezado de IPv6 es
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mas eficiente que el de IPv4: tiene menos campos y se elimina la suma de

verificacion del encabezado.

Jerarquia de direcciones

Un espacio mayor de direcciones de IPv6 permite mayores distribuciones de
direcciones a las organizaciones y a los proveedores de servicios de Internet
(ISPs). Al tener una gran disponibilidad de direcciones se posibilita el uso de un
solo prefijo grande para toda la red de una organizacion y , por ende, el ISP puede
sumar las rutas (agregar) de todos los prefijos de sus clientes en un solo prefijo y

anunciarlo al Internet IPv6.

Cuando un usuario final cambia su proveedor de IPv6, el cual le proveia de
direccionamiento IPv6, entonces también debe cambiar su prefijo de IPv6 para
preservar su agregacion global. Al mismo tiempo, el cambiar de proveedor implica

una remuneracion de la red.

Modos de configuracion de IPv6

Autoconfiguracion. Definida en elRFC 2462y también es conocida
como Configuracion Automética de Direccion Sin Estado IPv6. Esta funcionalidad
permite que un ruteador IPv6 envie, a través del enlace local, la informacién de
red a las computadoras y que ellas puedan configurarse correctamente. La
informacion enviada es el prefijo de IPv6 del enlace local y la ruta por defecto del
mismo protocolo. Mediante este mecanismo cada computadora y servidor de IPv6
afiade su direccion de capa de enlace (direccion MAC) en el formato EUI-64 al

prefijo de IPv6 de unicast global Unico anunciado en la subred.
Configuracion mediante servidor. Las computadoras que utilizan IPv6 pueden

obtener sus pardmetros y direcciones de configuracion de un servidor de DHCP

version 6. Este modo es llamado Configuracion de Direcciones con Estado IPv6.
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Remuneracion:

El proceso de remuneracién de IPv6 fue disefiado para ser transparente entre los
proveedores de IPv6 unicast y los usuarios finales. Esto se logra con el
mecanismo de autoconfiguracion que permite una remuneracion sencilla a las
computadoras con solo enviarles el nuevo prefijo IPv6 unicast para la red. Una
desventaja de este mecanismo es la pérdida de las sesiones TCP y UDP que
ocurren entre las computadoras y los servidores al momento exacto de la

transicion. Esto es algo que también ocurre actualmente con IPv4.

Multicasting

La difusion del Protocolo de Resolucion de Direccidon (Address Resolution
Protocol, ARP) de IPv4 afecta la eficiencia de la red. Esta situacion no ha sido
incluida en IPv6, y en su lugar se utiliza el Multicasting el cual funciona de la

siguiente manera:

Se crea un grupo Multicast, formado por conjunto de interfaces de red. Si se esta
interesado en que cierta computadora reciba los paquetes de difusion del grupo se
agrega una interfaz de red, de esa forma se envia un paquete multicast al grupo X.

Ese paguete sélo llegara a aquellas computadoras que tengan su interfaz incluida
en el grupo multicast X. Con ello se permite tener niveles de eficiencia de red
superiores a los presentados en IPv4, lo cual se vera traducido en la disminucién
de los ciclos de procesamiento de CPU de las computadoras en la red local al no
procesar paquetes de difusion que no van dirigidos a ellos y de la misma manera
se estara eliminando el problema de las tormentas de paquetes de difusién de
IPv4.

Encabezado eficiente

El nuevo encabezado de IPv6 es mas sencillo que el de IPv4. Del encabezado de

IPv4 se removieron 6 campos: Longitud de encabezado, Identificacion, Banderas,
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Desplazamiento por fragmentacion, Suma de verificacion de encabezado,
Opciones y Relleno. Al pasar de un encabezado de IPv4 con longitud variable a
IPv6 con menos campos Y longitud fija se obtiene una reduccién en los ciclos de
CPU de los ruteadores al momento de enviar los paquetes de IPv6. Lo anterior

conlleva un mejor desempefio de la red.

Etiqueta de flujo

Dentro del encabezado de IPv6 existe un nuevo campo llamado Etiqueta de Flujo,
éste es usado por el nodo fuente para solicitar un manejo especial de secuencias
especificas de paquetes. La etiqueta esta dirigida al procesamiento de la estacion
destino, no para los ruteadores, y es de gran utilidad para aplicaciones como
videoconferencias y voz sobre protocolo de Internet (VolP). Asimismo agrupa
todas aquellas que requieren un tratamiento especial de Calidad de Servicio
(Quality of Service, Qo0S) en los ruteadores de la trayectoria.

Extensiones de encabezado

La utilizacién del campo Opciones en el encabezado de IPv4 presenta desventajas
a la transmisién de los paquetes y a la eficiencia de la red. En lo que respecta a la
variacion del tamafo del encabezado es debido a que tiene campos opcionales.
En el segundo caso todos los ruteadores que procesan el paquete deben
computar el encabezado con su campo de longitud variable lo que introduce
retardos y gasto de la capacidad del CPU en ciclos de procesamiento que son

innecesarios.

Para resolver la situacion anterior, IPv6 sustituye el campo Opciones al final del
encabezado por las Extensiones de Encabezado, formando un encadenamiento
de encabezados enlazados por un campo llamado Siguiente Encabezado. Se
presenta un campo Siguiente Encabezado dentro de cada Extension de

Encabezado usado por IPv6. Este disefio con extensiones permite una mejor
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eficiencia en el procesamiento de los paquetes, ya que asegura que los ruteadores
y nodos computan los encabezados dirigidos a ellos a lo largo de la trayectoria.

Movilidad

Debido a que la movilidad es una caracteristica importante y deseable por las
compafiias proveedoras y los consumidores finales el Protocolo de Internet Movil
(MobilelP) esta capacidad esta disponible tanto en IPv4 como en IPv6. Cabe
destacar que en este ultimo la movilidad se construyé dentro del protocolo en lugar
de ser una nueva funcién agregada como en IPv4. Ello implica que cualquier nodo
IPv6 puede usar un IP Mdvil tanto como lo requiera. IPv6 Movil utiliza dos
Extensiones de Encabezado: un Encabezado de Enrutamiento para el registro y
un Encabezado de Destino para entrega del datagrama entre los nodos maviles y

sus nodos fijos correspondientes.

Seguridad
El protocolo IPSec estandarizado por el Grupo Especial sobre Ingenieria de

Internet provee las funciones de:

Limitar el acceso a s6lo aquellos autorizados.
Certifica la autenticacion de la persona que envia los datos.
Encriptar los datos transmitidos a través de la red.

Asegura la integridad de los datos.

mo o w»

Invalida la repeticion de sesiones, para evitar que no sean repetidas por

usuarios maliciosos.

Los protocolos que respaldan el funcionamiento de IPSec son: la Autenticacion de
Encabezado (Autentication Header, AH) y la Carga de Seguridad Encapsulada
(Encapsulated Security Payload, ESP). Al estar incluidos en cada implementacion
de IPv6 se provee mayor seguridad ya que IPSec esta presente en todos los

nodos de la red.
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Mecanismos de Transicion

Actualmente no existe una fecha definida para dejar de utilizar IPv4 o comenzar a
utilizar 1IPv6 completamente, por lo que al disefiar IPv6 se optd por incluir
mecanismos que permitan una coexistencia de ambos esquemas de
direccionamiento y que en el largo plazo permitan tener una transicién sin

complicaciones hacia IPv6. Estos esquemas son los siguientes:

a. Nodos de Doble Pila sobre redes IPv4.
b. Islas de Nodos de Sélo IPv6 sobre redes IPv4.
c. Nodos de IPv4 que puedan comunicarse con redes IPv6.

d. Nodos de IPv6 que puedan comunicarse con redes IPv4.

Direccionamiento
Los cambios introducidos por IPv6 no sélo son en cantidad de direcciones sino

gue incluyen nuevos tipos, representaciones y sintaxis.

Tipos de direcciones IPv6:
Una direccién IPv6 puede ser clasificada en alguno de los tres tipos creados:

Unicast. Se utiliza Unicamente para identificar una interface de un nodo IPv6. Un
paquete enviado a una direccion unicast es entregado a la interface identificada

por esa direccion.

Multicast. Se utiliza para identificar a un grupo de interfaces IPv6. Un paquete
enviado a una direccidon multicast es procesado por todos los miembros del grupo

multicast.
Anycast. Se asigna a multiples interfaces (usualmente en mdiltiples nodos). Un

paguete enviado a una direccion anycast es entregado a una de estas interfaces,

usualmente la mas cercana.
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Cada uno de los tres tipos se subdivide en direcciones disefiadas para resolver
casos especificos de direccionamiento IP, los cuales a continuacion se presentan

y describen.

Unicast agrupa los siguientes tipos:

Enlace Local (Link-Local).

Sitio Local (Site-Local).

Agregable Global (Aggregatable Global).
Loopback.

Sin-Especificar (Unspecified).
Compatible con IPv4.

Anycast agrupa:

I @G mmoOoO®m >

Agregable Global (Aggregatable Global).
Sitio Local (Site Local).

J. Enlace Local (Link Local).

K. Multicast agrupa:

L. Asignada (Assigned).

M. Nodo Solicitado (Solicited Node).

Enlace Local. Se utiliza en un enlace sencillo y no debe nunca ser enrutada. Se
usa para mecanismos de autoconfiguracién, descubrimiento de vecinos y en redes
sin ruteadores. Es Util para crear redes temporales. Puede ser utilizada sin un

prefijo global.
Sitio Local. Contiene informaciéon de subred dentro de la direccidn. Son enrutadas

dentro de un sitio, pero los ruteadores no deben enviarlas fuera de éste. Ademas

es utilizada sin un prefijo global.
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Figura 1. Formato de direcciones de Enlace Local y Sitio Local.

Direccion de Enlace Local

1111 1110 10 0 IDentificador de Interfase

10 Bits 54 Bits £4 Bits
hex: FEBO

Direccion de Sitio Local

1111 1110 11 0 IDentificador IDentificador de Interfase
de Subred
10 Bit 3 Bits 16 Bits B4 Bits

hex: FECO

Fuente: http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6.

El prefijo FEBO identifica a wuna direccion de Enlace Local vy el

prefijo FECO identifica a un Sitio local, ambos en hexadecimal.

Agregable Global. Son las direcciones IPv6 utilizadas para el trafico de IPv6
genéricos en el Internet de IPv6 y son similares a las direcciones unicast usadas
para comunicarse a través del Internet de IPv4. Representan la parte mas
importante de la arquitectura de direccionamiento de IPv6 y su estructura permite
una agregacion estricta de prefijos de enrutamiento para limitar el tamafio de la

tabla de enrutamiento global de Internet.

Cada Direccion Agregable Global consta de tres partes:
Prefijo recibido del proveedor: el prefijo asignado a una organizacion por un
proveedor debe ser al menos de 48 bits (recomendado por el RFC 3177). El prefijo

asignado a la organizacion es parte del prefijo del proveedor.

Sitio: con un prefijo de 48 bits distribuido a una organizacion por medio de un

proveedor, se abre la posibilidad para esa organizacion de tener 65,535 subredes
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(asignando un prefijo de 64 bits a cada una de las subredes). La organizacion
puede usar los bits 49 a 64 (16 bits) del prefijo recibido para subredes.

Computadora: utiliza cada Identificador de interface del nodo. Esta parte de la
direccion IPv6, que representa los 64 bits de méas bajo orden de la direccion, es

llamada Identificador de Interface.

La siguiente figura muestra como ejemplo al prefijo 2001:0410:0110::/48 que es
asignado por un proveedor a una organizacion. Dentro de la organizacion el prefijo
2001:0410:0110:0002::/64 es habilitado en una subred. Finalmente, un nodo en
esta subred tiene la direccion 2001:0410:0110:0002:0200:CBCF:1234:4402.

Figura 2. Prefijo 2001:0410:0110::/48

i 128 bits '
Froveedor Sitia Computadora
43 bits 16 bits B4 bits
2001:0410:0110: oaoz; 0200:CBCF:1234: 4402

Fuente: http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

Loopback. Al igual que en IPv4, cada dispositivo tiene una direccién loopback, que
es usada por el nodo mismo. En IPv6 se representa en el formato preferido por el
prefijo 0000:0000:0000:0000:0000:0000:0000:0001 y en el formato comprimido por
1.
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Sin-Especificar. Es una direccion unicast sin asignar a alguna interfase. Indica la
ausencia de una direccidn y es usada para propositos especiales. Es representada
en el formato preferido con el prefijo 0000:0000:0000:0000:0000:0000:0000:0000 y

con :: en el formato comprimido.

Compatible con IPv4. Es utilizada por los mecanismos de transicion en
computadoras y ruteadores para crear automaticamente tuneles IPv4. De esa

forma se entregan paquetes IPv6 sobre redes IPv4.

En la siguiente figura se muestra el formato descriptivo de una direccion IPv6
compatible con IPv4. En éste el prefijo se crea con el bit puesto a cero del de méas
alto nivel de los 96 bits, y los restantes 32 bits de menor nivel representan la

direcciéon en formato decimal.

Figura 3. Formato descriptivo de una direccion IPV6 compatibles con IPV4.
' 128 hits '
0 Diir. 1Pwd
< % bits o

Fuente: http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

Asignada Multicast. Esta definida y reservada por el RFC 2373 para la operacion
del protocolo IPv6. Dichas direcciones asignadas son usadas en el contexto de
mecanismos especificos del protocolo. En la siguiente tabla se presentan las

Direcciones Asignadas Multicast y su area de funcionamiento.
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Tabla 2. Direcciones Asignadas Multicast y su area de funcionamiento.

DiI'ECl.C.iOII ﬁ.“m.] (Io.a Significado Descripcion

Multicast | Funcionamiento

FFO1::1 Mado Todos los nodos Todas los nodas en la interfase local
FFO1::2 Mado Todos los enrutadores Todos los enrutadores en la interfaze local
FFOZ2::1 Enlace Local Todos los nodos Todas los nodos en el enlace local
FFOZ:2 Enlace Lacal Todos los enrutadores Todos los enrutadores en el enlace local
FFO5::2 aitio Todos los enrutadores Todas los enrutadores en un sitio

Fuente: http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

Nodo Solicitado Multicast. Es una direccion a la que se debe unir cada nodo por
cada direccion unicast y anycast asignada. La direccion se forma tomando los 24
bits de bajo nivel de una direccién IPv6 (es la ultima parte del identificador de la
computadora). La direccién los juntamos con el prefijo FF02:0:0:0:0:1:FF00::/104,
de esa manera el rango de direcciones Multicast de Nodo Solicitado va de
FF02:0:0:0:0:1:FF00:0000 a FF02:0:0:0:0:1:FFFF:FFFF.

Reglas de Utilizacion

Las direcciones IPv6 son asignadas a interfaces, no a nodos, por lo que cada
interface de un nodo necesita al menos una direccion unicast. A una sola interface
se le pueden asignar multiples direcciones IPv6 de cualquier tipo (unicast, anycast,
multicast). Por lo cual un nodo puede ser identificado por la direccion de

cualquiera de sus interfaces.

Existe la posibilidad de asignar una direccion unicast a multiples interfaces para

balanceo de cargas.

Una direccioén tipica de IPv6 consiste de tres partes como se muestra en la figura

de abajo:
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a. El prefijo de enrutamiento global
b. El Identificador de subred

c. El Identificador de interface

Figura 4. Una direccion tipica de IPV6.

Prefijo de Enrutamiento Global | IDentificador de Subred | IDentificador de Interfase

longitnd = n bits m bits 128- n-mbits
S AN A 'y
Y i ol A
Se utiliza para identificar direcciones Itilizado para identificar un |tilizado para identificar una
especiales o rango de direcciones enlace dentro de un sitio. interfaze en un enlace. Mecesita
azignadas a un sitio. 2er (nico en ese enlace.

Fuente: http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

Notacion de Direcciones
Como lo define el RFC 2373 Arquitectura del Direccionamiento del Protocolo de

Internet versién 6, existen tres formatos para representar direcciones IPv6.

El formato preferido es el método mas largo. Este representa los 32 caracteres
hexadecimales que forman la direccion. Es el mas cercano a la forma en que la

computadora procesa la direccién.

Mediante una representacién comprimida que se utiliza para simplificar la escritura
de la direccion. El tercer método es el relacionado con los mecanismos de
transicion donde una direccion IPv4 esta incluida dentro de una direccion IPv6.
Este método es el menos importante de los tres y solo es util si se utiliza algun

mecanismo de transicion como NAT-PT.
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Formato preferido de direccion IPv6

Es también conocido como formato completo y se compone de los ocho campos
de 16 bits hexadecimales separados por dos puntos. Cada campo de 16 bits
representa cuatro caracteres hexadecimales y los valores que puede tomar el
campo de 16 bit van de 0x0000 a OxFFFF. A continuacion se presentan ejemplos

de direcciones IPv6 en el formato preferido.

Tabla 3. Formato preferido de direccion IPV6.

Eiemplos de direcciones IPv6 en formato preferido
Q000:0000: A000:0000: 0000:0000: Q000: 0000

0000:0000: 0000: 0000: 0000: 0000:0000:0001
2001:0410:0000: 1234: FBOD:1400:5000:45FF
3FFE:0B00:0C18:0001:0000: 1234: AB34:0002
FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF

Fuente: http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

Formato comprimido

En IPv6 es comun que se presenten cadenas grandes de ceros dentro de las
direcciones. Para simplificar su escritura se ha convenido en utilizar una sintaxis
especial en donde se suprimen los valores consecutivos de ceros ante dos

situaciones: campos sucesivos de ceros y campos con ceros al inicio.

Campos sucesivos de ceros

Para simplificar la longitud de una direccion IPv6, cuando se presentan de uno a
multiples campos de ceros, es legal representar estos como ceros o :: (doble dos
puntos). Sin embargo, es permitido usarlo una sola vez en la escritura de la
direcciéon. En la siguiente tabla se presenta del lado izquierdo las direcciones en

formato preferido y resaltado en negro los campos sucesivos de ceros que son
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sustituidos por los dos puntos dobles y del lado derecho se presenta la direccién

en su formato comprimido.

Tabla 4. Formato Preferido y Formato comprimido utilizando IPV6.
Formato Preferido Formato comprimido utilizando
0000:0000:0000:0000:0000:0000:0000:0000
0000:0000:0000:0000:0000:0000:0000:0001 00
2001:0410:0000:1234:FBO0: 1400:5000: 45FF 2001:0410::1234: FBOO: 1400:5000: 45FF
AFFE:DBO0:0C18:0001:0000:1234: AB34:0002 AFFE:QBO0:0C13:0001::1234: ABE34:0002
FFFF:FFFF:FFFF.FFFF:FFFF.FFFF:FFFF.FFFF FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF

Fuente: http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

La direccion FFFF.FFFF.FFFF.FFFF.:FFFF.FFFF.FFFF:FFFF es una direccion que

no puede ser comprimida.

Campos con ceros al inicio

El segundo método para comprimir direcciones se aplica a cada uno de los
campos hexadecimales de 16 bits que tienen uno o mas ceros al inicio. Ello
involucra que si hay uno o mas ceros al inicio de cada campo, estos pueden ser

suprimidos para simplificar su longitud y facilitar su lectura y escritura.

No obstante, si cada caracter del campo es cero al menos uno debe de ser
mantenido. La siguiente tabla muestra del lado izquierdo las direcciones en
su Formato Preferido con los ceros iniciales resaltados en negro y del lado
derecho estan las direcciones en su Formato comprimido con los ceros

suprimidos.
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Tabla 5. Formato preferido y Formato comprimido.

Formato Preferido Formato comprimido
0000:0000:0000:0000:0000:0000:206.123.31 2 0:0:0:0:0:0:205.123.31.2 0 :206.123.31 .2
0000:0000:0000:0000:0000:0000:ce7 b: 1111 0:0:0:0:0:0: ce7 b 101 0 eedh: 101
0000:0000:0000:0000:0000:FFFF:205.123.31.2 0:0:0:0:0:FFF:206.123.31.2 0 - FFFF:206.123.31.2
0000:0000:0000:0000:0000:F FFF: ce7b: 101 0:0:0:0:0:FFFF:cefb: 101 o - FFFF:ce/h: 111

Fuente: http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

Combinacion de ambos métodos de compresion

Se pueden combinar la compresion de campos sucesivos de ceros con la
compresion de campos con ceros al inicio para simplificar la longitud de la
direccion IPv6. En la siguiente tabla se muestra un ejemplo de la aplicacion con
ambos métodos de compresion. Al igual que en ejemplos anteriores, los

caracteres resaltados en negro son los valores que seran suprimidos.

Tabla 6. Aplicacion con ambos métodos de compresion.
Formato Preferido Formato comprimido
0000:0000:0000:0000:0000:0000:0000:0000
0000:0000:0000:0000:0000:0000:0000:0001 1
2001:0410:0000:1234:FBO0: 1400:5000: 45FF 2001:410::1234:FBOO: 1400:5000: 45FF
AFFE:0BO0:0C15:0001:0000:1234: AB34:0002 AFFE:BOD:C18:1::1234: AB34:2
FES0:0000:0000: 2000:0000: 2000: 0000: 00 FEBO:S

Fuente: http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

Direcciones IPv6 con direcciones IPv4 incrustadas

Este cuarto tipo de representacion es utilizado en una direccién IPv4 incrustada
dentro de una direccion IPv6. La primera parte de la direccion IPv6 utiliza la
representacion hexadecimal y el otro segmento de IPv4 esta en formato decimal.
Esta es una representacion especifica de una direccion usada por mecanismos de

transicion.
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La direccion se divide en dos niveles, superior e inferior, y estos a su vez se
subdividen. El nivel superior se fragmenta en seis campos con valores
hexadecimales de 16 bits seguidos del nivel inferior compuesto de 4 campos con
valores decimales de 8 bits. La siguiente imagen muestra la distribucion de la

direcciéon IPv6 con una direccién IPv4 incrustada.

Figura 5. Estructura de IPV6

Cada campo es de 16 bit Cada Lampo es
de 5 hit

_-!Aq-_ .J\.
f_ 1 1 1 1 1 I 1 1 1 \

i | | | | T
HE¥ | HEX | HEX | HEX | HEX | HEX !dec!dec!dec!dec!

" | | | | 1 _‘A | | | J
—v— 'Y'
“alores validos de cada campo “alores validos
de 0000 a FFFF de 0 a 255

Fuente. http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

Existen dos tipos de direcciones IPv6 que tienen direcciones IPv4 incrustadas:
Direccion IPv6 compatible con IPv4. Es utilizada para establecer un tunel
automatico que lleva paquetes IPv6 sobre redes IPv4. Esta direccion esta

vinculada con un mecanismo de transicion del protocolo IPv6.

Direccion IPv6 mapeada a IPv4. Se utiliza sélo en el ambito local de nodos que
tienen las direcciones IPv4 e IPv6. Los nodos usan direcciones IPv6 mapeadas a
IPv4 de forma interna solamente. Estas direcciones no son conocidas afuera del

nodo y no llegan al cable de comunicacion como direcciones IPv6.
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En la siguiente tabla se muestran ejemplos de direcciones IPv4 incrustadas en
direcciones IPv6, ellas se presentan en el formato comprimido. La primera
direccidon exhibida es del tipo Direccion IPv6 compatible con IPv4 y la segunda es

una Direccién IPv6 mapeada a IPv4.

IPv6 y Subredes

En IPv6 la Unica forma aceptable de representar una mascara de red es mediante
notacion CIDR. Aunque las direcciones estén en formato hexadecimal, el valor de
la mascara de red se mantiene como un valor decimal. La siguiente tabla muestra
ejemplos de direcciones IPv6 y prefijos de red utilizando el valor de red en

notacion CIDR.

Tabla 7. Direcciones IPV6 y Prefijos de red.
Prefijo IPvE Descripcion
2001 410:0:1.0:0:0: 45FF 125 Fepresenta una subred con una sola direccidn 1P
El prefijo de red 2001:410:0:1::/54 puede manejar 27
2001:410:0:1::./54 nodos. Esta es la longitud por defecto de un prefijo para
una subred.

El prefijo de red 2001:410:0::/45 puede manejar 2'°
2001 410:0:: /48 prefijos de red de B4 bit. Esta es la longitud por defecto
de un prefijo para un sitio.

Fuente. http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

En el apartado de subredes los puntos sobresalientes son los siguientes:

De la misma forma que sucede con IPv4, en IPv6 el nUmero de bits puestos a 1 en
la méascara de red define la longitud del prefijo de red y la parte restante es para el
direccionamiento del nodo. Esto es importante para las IPs, ya que define cuando
los paquetes van a ser enviados al ruteador por defecto o a un nodo especifico en

la misma subred.
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En IPv6 se suprime el concepto de direccion reservada en un rango de red. A
diferencia de IPv4 donde se reservaba la primera (direccion de red) y la dltima

(direccion de difusién) de un rango, en IPv6 no existen estos conceptos.

El nimero de bits para el direccionamiento del nodo dentro de un prefijo de sitio
(48 bits) en IPv6 resulta ser tan grande que no es necesario hacer un plan de
direccionamiento para un sitio utilizando diferentes valores de mascara de red. De
ahi que el calculo de mascara de red para cada subred y el uso de VLSM no son

requeridos.

Seguridad en IPv6

La seguridad dentro del protocolo IPv6 esta basada en el protocolo IPSec, el cual
esta disponible tanto en IPv4 como en IPv6. Una implementacién de IPv6 incluye
inserciones de Encabezados de Autenticacion (AH, Authentication Headers) y
extensibn de encabezados de Carga de Seguridad Encapsulada (ESP,
Encapsulating Security Payload). El tener IPSec en cualquier nodo IPv6 debe

permitir sesiones de seguridad de extremo a extremo.

Para los ruteadores con soporte IPv6, IPSec puede ser usado en diferentes areas:
- OSPFv3 —utiliza AH, la extension de encabezados maneja ESP como un
mecanismo de autenticacion en lugar de la variedad de esquemas de

autenticacion y procedimientos definidos en OSPFv2.

- IPv6 Movil — Esta especificacion de protocolo es un proyecto de la IETF

propuesto para usar IPSec para hacer obligatoria la autenticacion de actualizacion.

- Taneles — Los tuneles IPSec pueden ser configurados entre sitios (ruteadores

IPv6) en lugar de que cada computadora utilice IPSec.

45



- Administracion de Red — IPSec se puede utilizar para garantizar el acceso del

ruteador para la gestion de la red.

IPSec esta definido en dos extensiones de encabezado separados de IPv6 que
pueden ser puestas juntas dentro del mismo paquete IPv6. Las dos extensiones
son Autenticacion de Encabezado IPSec (AH) y extension de encabezados de

Carga de Seguridad Encapsulada (ESP).

A. Autenticacion de Encabezado IPSec (AH)
El primer encabezado es el de Autenticacion (AH), el cual provee integridad,
autenticacion del nodo fuente y proteccion contra repeticion. La Autenticacion de
Encabezado IPSec protege la integridad de la mayoria de los campos de
encabezado de IPv6, excepto a aquellos que cambian sobre la trayectoria, tal
como lo hacen el campo Limite de Salto. Ademas, el AH IPSec autentica la fuente

a través de un algoritmo basado en una firma.

La diferencia clave entre la seguridad de IPv4 e IPv6 es el hecho de que IPSec es
obligatorio para IPv6 tal como lo indica el RFC 2460. Este es la Especificacion del
Protocolo de Internet versién 6, traduciéndose en que todas las comunicaciones IP
extremo-a-extremo pueden ser seguras si existe suficiente infraestructura para

hacerlo en una gran escala.

B. Carga de Seguridad Encapsulada IPSec (ESP)
Es el segundo encabezado IPSec, éste provee confidencialidad, autenticacion del

nodo fuente, integridad interna del paquete y proteccidn contra repeticion.
Enrutamiento con IPv6

El protocolo IPv6 no cambi6 los fundamentos del enrutamiento del protocolo IP, el

cual todavia se basa en:
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e La coincidencia del mayor prefijo.
e El posible uso de enrutamiento fuente.
e Re direcciona con ICMP.

e Los mismos protocolos de enrutamiento: RIP, OSPF, IS-IS y BGP.

No hay cambios mayores en el enrutamiento, de esa forma el cambio a IPv6 es
transparente para el administrador de redes. Unicamente se realizaron
modificaciones a la forma en que se maneja el enrutamiento para hacerlo mas

eficiente o para hacer uso de las caracteristicas de IPv6.

Rutas Estaticas — Son utilizadas para forzar el enrutamiento de algunos prefijos a
través de ruteadores especificos. La ruta por omision (::/0) es un ejemplo de ruta
estatica. Las rutas estaticas en una tabla de enrutamiento tienen una mayor

preferencia sobre rutas aprendidas por protocolos de enrutamiento.

Una ruta estatica contiene el prefijo a ser enrutador y la direccién IP del ruteador.
Dicha ruta tiene como nombre el siguiente salto, es el responsable de enrutar
cualquier paquete con un destino dentro del rango de prefijo dado. No existen
diferencias entre IPv4 e IPv6 para las rutas estaticas, sin embargo, se debe usar
una direccién de enlace local como la direccién de siguiente salto.

RIP —(RFC 1058) es un protocolo para redes de tamafio de pequefio a mediano.

La versién mejorada para IPv6 conocida como RIP Siguiente Generacion (RIPng,
RIP next generation) (RFC 2080 y 2081) esta basada en RIP version 2 (RFC
1723) y hereda las mismas caracteristicas genéricas:

Algoritmo vector-distancia Bellman-Ford.

e Actualizaciones cada 30 segundos.
e Tiempo de expiracion de 180 segundos para rutas desconectadas.

e Meétricas fijas.
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e Diametro de red de 15 saltos.

e Horizonte dividido y envenenamiento en reversa de trayectoria.

e Etiquetas de ruta.

e zLa siguiente tabla muestra los cambios realizados al protocolo RIP:

Tabla 8.

Caracteristica
Rutas
Anunciadas

Cambios y Nuevas Caracteristicas de RIPng

Descripcion
RIPng anuncia rutas IPv6 compuestas de prefijos IPv6 con longitud y métrica.

Siguiente Salto |La direccion de Siguiente Salto es la direccion de enlace local IPv6 de la interfase

Transporte de
Protocolo IP
Direccion IPv6
Fuente

Direccion IPv6
Destino

Limite de Salto =

255

NUmero de
Puerto = 521

del ruteador que anuncia el prefijo.

IPv6 es utilizado para llevar datagramas RIP usando UDP como protocolo de
transporte.

La actualizacion RIP de la direccion fuente IPv6 es la direccion de enlace-local de
la interfase del ruteador fuente. Con excepcion de cuando se contesta un
Mensaje de Solicitud unicast desde un puerto distinto al puerto RIPng, en dicho
caso, la direccion fuente es una direccién global valida).

La direccion destino de la actualizacion RIP es FF02::9, que es la direccién
multidifusion de todos los ruteadores RIP. Unicamente los ruteadores RIPng
atienden esta direcciéon multidifusién. Es una direccién multidifusion con alcance
de enlace-local, la cual no es retransmitida a otros enlaces.

Las actualizaciones RIP tienen el Limite de Salto de paquete IPv6 configurado en
255. Esto permite a los involucrados verificar si las actualizaciones vienen de
ruteadores externos falsos.

El puerto UDP es 521, en lugar de 520 para RIPvl y 2.

RIPng versién = El nimero de version RIPng en el paquete RIP es 1, lo que representa que es la

1

Tabla de
Enrutamiento

Autenticacion

primera version de RIPng. Se utiliza un puerto de transporte distinto. Los
involucrados pueden diferenciar entre paquetes RIPv1, RIPv2 y RIPng.

La tabla de enrutamiento de Pv6 es distinta de la tabla de enrutamiento de IPv4
para RIPv1 o RIPv 2. La ruta por omision es anunciada como ::/0.

La autenticacién RIPng se basa en la seguridad proveida por IPSec.

Fuente: http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

OSPF - (RFC 2328). Como version 2, es un protocolo solo para IPv4. OSPFv3
(RFC 2740) es un protocolo de red independiente, similar a 1S-IS. De esta manera

puede incluir rutas IPv6. OSPFv3 comparte los fundamentos de OSPFv2:

e Inundacion (flooding).

e Eleccién de ruteador designado.

e Area de soporte.

48



e Calculos de Dijikstra para abrir la trayectoria mas corta primero.

e Soporte de circuito en demanda.
e Areas Stub y NSSA.

e Extensiones multidifusion (MOSPF).

Tabla 9. Cambios y Nuevas Caracteristicas de OSPFv3

Caracteristicas
LSAs de ruteador y red

Nuevo LSA-con-Prefijo-Intra-
Area

Direcciones en LSA
Identificacién de Ruteador

Alcance de la Inundacién
Siguiente-Salto

Nuevo LSA de Enlace-Local

Ejecucion por cada enlace, en
lugar de cada IP de subred

Usa IPv6 para el transporte de
paquetes OSPF

Paquetes OSPF con direccion
IPv6 fuente

Paquetes OSPF con direccion
IPv6 destino

Limite de Salto = 1 de
paquetes OSPF

OSPF version = 3

La Autenticacion es realizada
con IPSec

Descripcién

Estos no tienen semantica de direccionamiento y sélo llevan
informacion de topologia.

Este lleva direcciones y prefijos IPv6.

Estas son descritas como prefijo con una longitud de prefijo. La ruta
por omision es ::/0.

ID del Ruteador es un valor de 32 bit sin importar si es direccion
IPv4 o IPv6. Se usa en DR, BDR, LSAs, base de datos.

Enlace, Area 0 AS.

La direccién de Siguiente-Salto es la direccion de enlace-local IPv6
de la interfase de ruteador que anuncia el prefijo.

Este lleva la direccion de enlace local de la interfase de ruteador,
los prefijos del enlace y las opciones.

Ahora una interfase OSPF se puede conectar a un enlace en lugar
de una subred IP. Estdn soportadas multiples instancias en un
enlace sencillo.

Encabezado Siguiente = 89 para identificar un paquete IPv6
OSPFv3.

La direccion fuente del paquete OSPF es la direccion enlace-local
de la interfase del ruteador origen.

Todos los ruteadores OSPF envian paquetes Hello y atienden a
FFO02::/5, que es la direccion multidifusion con enlace a todos-los-
ruteadores-ospf.

1 significa de enlace-local.

Versiones previas son igualesa 1 o 2.

Se quitaron todos los datos de autenticacion interna OSPF y ahora
se provee seguridad con IPSec para proteger la integridad y ofrecer
autenticacion.

Fuente: http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6

3.2.1 Qué es la transicion a IPv6. No se trata de una migracion como

erroneamente se indica en muchas ocasiones, sino que ambos protocolos, IPV4 e

IPV6, existirAn durante algun tiempo, es decir se produce una coexistencia.

49



Teniendo en cuenta que Internet se encuentra implementado en su totalidad por el
protocolo IPV4, y que su uso es muy frecuente e importante en todo el mundo, no
seria posible su sustitucion inmediata, es decir no es posible apagar la Red, ni

siquiera por un par de minutos para realizar la transicion a IPV6.

No es suficiente con actualizar parte de los equipos, es un proceso que tendria
qgue involucrar a cualquier organizacion, sea empresa, administracion publica o
proveedor de acceso o0 contenidos de una forma sincronizada, lo cual es

imposible.

Precisamente por ello, la organizacion encargada de la estandarizacion de los
protocolos de Internet (IETF, Internet Engineering Task Force), disefié junto con el

propio IPV6, una serie de mecanismos que llamamos de transicion y coexistencia.

Es importante entender lo que ello implica. No se trata de una migraciéon como
errbneamente se indica en muchas ocasiones, sino que ambos protocolos, IPV4 e
IPV6, existiran durante algun tiempo, es decir se produce una coexistencia.
Es como una balanza, en la que hoy en dia el lado con el mayor peso representa
el trafico IPV4, pero poco a poco, gracias a esta coexistencia, conforme mas
contenidos y servicios estén disponibles con IPV6, el peso bascula hacia el otro

lado hasta que IPV6 sea predominante. Esto es lo que llamamos la transicion.

El disefio del protocolo IPV6 da preferencia a IPV6 frente a IPV4, si ambos estan
disponibles (IPV4 e IPV6). De ahi que se produzca ese desplazamiento del peso
en "nuestra balanza", de una forma natural, en funcién de multiples factores, y sin
gue podamos determinar durante cuanto tiempo seguira existiendo IPV4 en la Red
y en qué proporciones. Posiblemente podamos pensar, intentando mirar en la bola
de cristal, que IPV6 llegara a ser predominante en 3-4 afios, y en ese mismo
entorno de tiempo, IPV4 desaparecera de Internet, al menos en muchas partes de

ella.
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Es importante recordar que el 3 de Febrero de 2011 se agotaron las direcciones
IPV4 en el registro central de IANA (Autoridad de Asignacion de Numeros en
Internet), por lo que los proveedores de servicios de Internet estan acelerando el
despliegue de IPV6 en sus redes para que tanto los nuevos usuarios como los

existentes sigan disfrutando de un uso habitual y continuado de Internet.

3.2.2 Tunels

Dual stack o pila doble

Es el método propuesto originalmente para tener una transicion suave hacia IPv6.
En este caso se necesita contar con suficiente cantidad de direcciones IPv4 para

poder desplegar las dos versiones del protocolo en simultaneo en toda la red.

Figura 6. Dual stack o pila doble
Aplicacion Aplicacion Aplicacion
Transporte UDP/TCP Transporte UDP/TCP Transporte UDP/TCP
P | P4 IPy& IPv&
Enlace Enlace Enlace
IPv4 IPvé

Fuente: http://portalipv6.lacnic.net/mecanismos-de-transicion/
De esta forma, cuando se establece una conexidn hacia un destino sélo IPv4,

se utilizara la conectividad IPv4 y si es hacia una direccién IPv6, se utilizara la

red IPv6. En caso que el destino tenga ambos protocolos, normalmente se
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preferira intentar conectar primero por IPv6 y en segunda instancia por IPv4 (si
bien esto se ha ido modificando para solucionar problemas de timeouts, ver

“happy eyeballs”).

Tlaneles/Encapsulamiento

Es uno de los mecanismos mas antiguos para poder atravesar redes que no
tienen soporte nativo del protocolo que se esta utilizando. En general se utilizan
tuneles encapsulando IPv6 dentro de IPv4, permitiendo de esta forma atravesar
redes que no manejan IPv6, pero también podemos encontrar la situacién inversa.
Los paquetes originales son transportados hasta un punto de la red por medio del
protocolo original, luego encapsulados para atravesar la porcion de red que no lo
soporta y luego des-encapsulados en el otro extremo para ser enviados al destino
final en forma nativa.

Figura 7. Tunel IPV6 en IPVA4.

-
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J"’— r “"‘s
P Tinel IPv6 en IPv4 ~
7/ N
f ‘-..---_.-—'-.- \

J _p"'.' ‘.."""-..“ %
) - - !
1 - e ]
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/ \

! \
! \
[ ] (]

IPv6 IPve

Fuente: http://portalipv6.lacnic.net/mecanismos-de-transicion/
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Los tineles mas habituales son los tineles manuales y los tineles automaticos.
Los tuneles manuales se deben configurar explicitamente en algin equipo de la
red, mientras que los automaticos se configuran automaticamente en algunos
sistemas operativos. En el caso de los primeros, podemos citar los taneles
manuales entre dos equipos o mediante “tunnel brokers”. En el segundo caso,

los mas conocidos son 6to4 y Teredo.
Dentro de los mecanismos de encapsulado podemos mencionar también la
técnica conocida como 6PE/6VPE, que se utiliza para encapsular el trafico IPv6

por parte de carriers que tienen redes MPLS.

Figura 8. Red IPV6.

Internet

L\ IPvd

' a
#--“;FE-_MEE Internet
IPv6 -
Cliente solo Red IPv6 _
IPv6

Fuente: http://portalipv6.lacnic.net/mecanismos-de-transicion/

Vale la pena mencionar que una de las propuestas iniciales de mecanismos de

traduccion fue NAT-PT (RFC 2766), que al dia de hoy ha sido desaconsejado
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http://www2.lacnic.net/newportalipv6/wp-content/uploads/2013/06/mec_red_sp.png

debido a sus fallas (ver RFC 4966) y ha sido reclasificado como “historico” por la
IETF.

Guillermo Cicileo

Referencias:

Técnicas de Transicdo IPv6 — parte 01 (Tuneis)

Técnicas de Transicdo IPv6 — parte 02 (NAT444)

Técnicas de Transicdo IPv6 — parte 03 (NAT64, DNS64 e 464XLAT)

Pila doble y taneles, mecanismos basicos de traduccion: RFC4213

Teredo RFC4380, 6to4 RFC3056, tunnel broker RFC3053, MPLS 6PE RFC4798
Traduccion, NAT64 y DNS64: RFC6144, RFC6145, RFC6146, RFC6052,
RFC6147

Guidelines for Using IPv6 Transition Mechanisms during IPv6 Deployment:
RFC6180

Presentacion de Antonio Moreiras en
LACNICXVII:https://www.dropbox.com/s/6rs1cil7bpsirax/Moreiras 1Pv6.pdf

3.2.3 Protocolos para IPV6

Protocolo de configuracién dinamica de host v6

SLAAC y DHCPv6

De manera similar a lo que ocurre con IPv4, las direcciones IPv6 de unidifusion
global pueden configurarse manualmente o de forma dinamica. Sin embargo,
existen dos métodos en los que las direcciones IPv6 de unidifusion global pueden

asignarse dinamicamente:

Configuracion automética de direccién sin estado (SLAAC), como se muestra en la

ilustracion.
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https://www.youtube.com/watch?v=81PCOyxUHh4&list=UUscVLgae-2f9baEXhVbM1ng
https://www.youtube.com/watch?v=dRIOPyf6Tx8&list=UUscVLgae-2f9baEXhVbM1ng
https://www.youtube.com/watch?v=ZUWcLoK1gSQ&list=UUscVLgae-2f9baEXhVbM1ng
https://www.dropbox.com/s/6rs1ci17bpsirax/Moreiras_IPv6.pdf

Protocolo de configuracién dinAmica de host para IPv6 (DHCPV6 con estado)

Introduccion a SLAAC.

SLAAC es un método en el cual un dispositivo puede obtener una direccion IPv6
de unidifusién global sin los servicios de un servidor de DHCPv6. ICMPV6 se
encuentra en el centro de SLAAC. ICMPv6 es similar a ICMPv4, pero incluye
funcionalidad adicional y es un protocolo mucho mas solido. SLAAC utiliza
mensajes de solicitud y de anuncio de router ICMPv6 para proporcionar
direccionamiento y otra informacibn de configuracion que normalmente

proporcionaria un servidor de DHCP:

Mensaje de solicitud de router (RS): cuando un cliente esta configurado para
obtener la informacion de direccionamiento de forma automatica mediante SLAAC,
el cliente envia un mensaje RS al router. El mensaje RS se envia a la direccién

IPv6 de multidifusion de todos los routers, FF02::2.

Mensaje de anuncio de router (RA): los routers envian mensajes RA para
proporcionar informacion de direccionamiento a los clientes configurados para
obtener sus direcciones IPv6 de forma automatica. El mensaje RA incluye el
prefijo y la longitud de prefijo del segmento local. Un cliente utiliza esta informacion
para crear su propia direccion IPv6 de unidifusion global. Los routers envian
mensajes RA de forma periddica o en respuesta a un mensaje RS. De manera
predeterminada, los routers Cisco envian mensajes de RA cada 200 segundos.
Los mensajes RA siempre se envian a la direccion IPv6 de multidifusion de todos
los nodos, FF02::1.

Como lo indica el nombre, SLAAC quiere decir “sin estado”. Un servicio sin estado

significa que no hay ningun servidor que mantenga la informacién de la direccién

de red. A diferencia de DHCP, no hay servidor de SLAAC que tenga informacién
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acerca de cudles son las direcciones IPv6 que estan en uso y cudles son las que

se encuentran disponibles.

Protocolo de configuracién dinamica de host v6

SLAAC y DHCPv6

La decision de si un cliente se configura para obtener su informacion de
direccionamiento IPv6 de forma automatica mediante SLAAC, mediante DHCPv6
o mediante una combinacion de ambos depende de la configuracion dentro del
mensaje RA. Los mensajes RA ICMPv6 contienen dos indicadores para sefialar

cudl es la opcion que debe utilizar el cliente.

Los dos indicadores son el indicador de configuracién de direccion administrada
(indicador M) y el indicador de otra configuracion (indicador O).

Mediante distintas combinaciones de los indicadores M y O, los mensajes RA
tienen una de tres opciones de direccionamiento para el dispositivo IPv6, como se

muestra en la ilustracion:

SLAAC (anuncio de router solamente)
DHCPvV6 sin estado (anuncio de router y DHCPV6)
DHCPv6 con estado (DHCPv6 solamente)

Independientemente de la opcidén que se utilice, en RFC 4861 se recomienda que
todos los dispositivos IPv6 realicen la deteccidén de direcciones duplicadas (DAD)
en cualquier direccion de unidifusion, entre las que se incluyen las direcciones
configuradas mediante SLAAC o DHCPV6.

Nota: aunque el mensaje RA especifique el proceso que debe utilizar el cliente

para obtener una direccion IPv6 de forma dinamica, el sistema operativo cliente
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puede elegir omitir el mensaje RA y utilizar los servicios de un servidor de
DHCPvV6 exclusivamente.

Protocolo de configuracién dinamica de host v6

SLAAC y DHCPv6

Opcién de SLAAC (anuncio de router solamente)

SLAAC es la opcioén predeterminada en los routers Cisco. Tanto el indicador M
como el indicador O estan establecidos en 0 en el RA, como se muestra en la

ilustracion.

Esta opcion le indica al cliente que utilice la informacion que se incluye en el
mensaje RA de manera exclusiva. Esto incluye informacion del prefijo, de la
longitud de prefijo, del servidor DNS, de la MTU y del gateway predeterminado. No
se encuentra disponible ninguna otra informacion de un servidor de DHCPV6. La
direccion IPv6 de unidifusion global se crea combinando el prefijo del mensaje RA
y la ID de interfaz mediante EUI-64 o mediante un valor generado aleatoriamente.
Los mensajes RA se configuran en una interfaz individual de un router. Para volver
a habilitar una interfaz para SLAAC que pudo haberse establecido en otra opcion,
se deben restablecer los indicadores M y O a sus valores iniciales de 0. Esto se
realiza mediante los siguientes comandos del modo de configuracién de interfaz:
Router(config-if)# no ipv6 nd managed-config-flag

Router(config-if)# no ipv6 nd other-config-flag
Protocolo de configuracién dinamica de host v6
SLAAC y DHCPv6

Si bien DHCPvV6 es similar a DHCPv4 en cuanto a lo que proporciona, los dos

protocolos son independientes respecto si. DHCPv6 se define en RFC 3315. Se
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trabajé mucho en esta especificacion a través de los afios, como lo indica el hecho
de que RFC DHCPV6 tiene el nimero de revisibn mas alto que cualquier borrador

de Internet.

Opcién de DHCPV6 sin estado (anuncio de router y DHCPV6)

La opcién de DHCPV6 sin estado informa al cliente que utilice la informacion del
mensaje RA para el direccionamiento, pero que hay mas parametros de

configuracion disponibles de un servidor de DHCPV6.

Mediante el prefijo y la longitud de prefijo en el mensaje RA, junto con EUI-64 o
una IID generada aleatoriamente, el cliente crea la direccion IPv6 de unidifusion

global.

A continuacion, el cliente se comunica con un servidor de DHCPvV6 sin estado para
obtener informacién adicional que no se proporciona en el mensaje RA. Puede
tratarse de una lista de direcciones IPv6 del servidor DNS, por ejemplo. Este
proceso se conoce como DHCPv6 sin estado, debido a que el servidor no
mantiene informacion de estado del cliente (es decir, una lista de direcciones IPv6
asignadas y disponibles). El servidor de DHCPv6 sin estado solo proporciona
parametros de configuracién para los clientes, no direcciones IPv6.

Para DHCPV6 sin estado, el indicador O se configura en 1y el indicador M se deja
en la configuracion predeterminada de 0. El valor 1 del indicador O se utiliza para
informarle al cliente que hay informacion de configuracion adicional disponible de

un servidor de DHCPV6 sin estado.

Para modificar el mensaje RA enviado en la interfaz de un router e indicar

DHCPvV6 sin estado, utilice el siguiente comando:

Router(config-if)# ipv6 nd other-config-flag
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4. IMPLEMENTACION DEL PROYECTO

4.1 MATERIALES

Los materiales que usaron en el desarrollo de la Monografia fueron los

emuladores GNS3, el programa Virtual Box y el sistema operativo Linux Centos 7.

ESPECIFICACIONES DEL PC

Intel Core i5 Tercera Generacion, Memoria RAM 16GB, Tarjeta de Video de 2gb.

Sistema Operativo es Windows Seven Ultimate Service Pack 1 en donde se corre

el programa GNS3.

Los nombres de los Router o switch son:

.Router: C7200.
.Switch: C3725.

Oracle VM VirtualBox:

Sistema Operativo: Centos?.

59



4.2 METODOLOGIA

Figura 9. Configuracion de DHCP IPV6.

Configurar un pool
de DHCPV®6 (ipv6

dhcp pool nombre-pool ).

Habilitar el router
(ipv6 unicast—routing)

Configurar los Configuracion de

parametros del interfaz ipv6 dhcep (
pool ( prefix-delegation interface serial 3/0,
pool dhcpserve-pooll ipvé dhcp server
lifetime 1800 600, dns- dhcpvéserver-pool,

server 2001:DB8:3000::42, : :
domain-name ipv6 nd managed

serverweb.com ) config.flag )

CENTOS SERVER WEB

PVe @ @ WINDOWS SERVER DNS

UBUNTU IPV6 sw2 DHCP_SERVER 1
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4.2.1 Manual de instalaciéon de IOS en GNS3.

Figura 10.

Iniciamos el programa GNS3.

& Unsaved project* =
File Edit View Control Device Annotate Tools Help
a c \ 11 e I

a2 Of>- BC BmIlcQaanm

Routers & X | Topology Summary & %
@

« m

Console 8 X | Jungle Newsfeed 8

GNS3 management console.

Running GNS3 version 1.4.0b3 on Windows (64-bit) with Python 3.4.3Qt 5.5.0.

Copyright () 2006-20 15 GNS3 Technologies. gﬂp:‘;sa

=>

THE ONLY RESOURCE YOU NEED

‘The Jungle has everything you wil evar
need for GNS3, Come chack it out

Go to the Jungle

Figura 11.

preferences.

Después entramos a la opcion Edit y después a la opcion

& Unsaved project” -
File £dt View Control Device Annotste Tool] & Preferences
E = E ® >_ 3 General
Fouters 8 X Server
Packet capture
® VPCS
< Dynamips
‘ 10S routers
‘ 4105 on UNIX
10U Devices
g < QEMU
Qemu VMs
4 VirtualBox
0 VirtualBox VMs
< VMware
S VMware VMs
=
Console
GNS3 management conscle. 1
Running GNS3 version 14,003 on Windows (§4-bit)
Capyright (<) 2006-2015 GNS3 Technclogies,
=>

G

= R |
(o] =
| f
prererences
General | Console applications | VNC_ | Topology view | * | S 65
Local paths
My projects:
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My binary images:
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Style
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Configuration fie
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Restore defaults
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Figura 12.

& Unsaved project*

File  Edit

View Control Device Annotate
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Tool
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GNS3 management conscle.
Running GNS3 version 14,003 on Windows (64-bit)
Copyright (c) 2006-2015 GNS3 Technalogies.

=>
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R
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Figura 13.

agregamos la IOS seleccionamos la opcién New Image.
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GNS3 management consale.

Running GNS3 version 14,03 on Windows (54-bit)
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€ Preferences

Después vamos a la opcién New y como es la primera que
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Figura 14.

deseamos instalar.
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Figura 15.
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Figura 16. Le damos el nombre del Router que vas a instalar y le damos Next.
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Figura 17. Dejamos la memoria RAM en Default y le damos click en Next.
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THE ONLY RESOURCE YOU NEED
The Jungle has everything you wil evar
need for GNS3. Come chack it aut
nom.
New Decompress Edit Delete
o) et [ty Go to the Jungle
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Figura 18.

Es opcion de configurar internamente en el Router los dispositivos

gue vamos a usar, le damos Next.

& Unsaved project

File Edit View Control Device Annctate Tool
el OF> >
® Node Types 8 X
4?
-
(=] ]

Conscle

GNS3 management consale,

RURNing GNS3 version 1.4.003 on Windows (54-bit)
Capyright (<) 2006-2015 GNS3 Technclogies,

=>

Figura 19.

Esta opcion es para configurar las consolas internas

estamos configurando, le damos click en Next.

& Unsaved project

el OF> >

ool

€ Preferences

= x
& Preferences [
General ‘ I0S router pl ‘
Server + | Topology Summary @ X
Packet capture
VPCS
- 5
“DYN[& New 105 router - c1700-advsecuritykd-mz.123- 147 image =
10¢
4105 Network adapters. -
Please chaase the default netwerk adapters that should be inserted inta every new instance of i
10 this router.
4 QEM
@ slot 0: [C1700-MB-1FE -]
Qe L
aVirty)|  etE =
Virl| stz -
AVMMl|  sot3: = L
AL L -
ot 5: -
dot6: -
v
& % | Jungle Newsfeed El
GNS3
<Back | [ Mext> ][ cancel e-‘lmh
» THE ONLY RESOURCE YOU NEED
The Jungle has everything you wil evar
eed for GNS3. Come chack it aut
nom.
New Decompress Edit Delete
o) Come ] [roar Go to the Jungle

del Router que

P4

=

E Nade Types B x
o
Conscle
GNS3 management console.
Running GNS3 version 14,003 on Windows (64-bit)

Copyright (<) 2006-2015 GNS3 Technalogies

==

General ‘ I0S router I

P

Server
Packet capture
VPCS

“ "€ New 105 router - €1700-advsecuritykd-mz.123-14.t7.image ?

ni
10!
4105
Iol

WIC modules
Please choose the default WIC modules that should be inserted into every new instance of this
router,

< QEM
R wic 0: [wac-2T

Qe

wic 1 [

< Virtyy|

m

ViR wicz:
< VMV
VMi

Topology Summary

[ <sack | [ mext> ][ cancel

New Decompress Edit

Delete

[ ok ][ concel

Aw‘v]

B X | Jungle Newsfeed ]

g GNS3
i

THE ONLY RESOURCE YOU NEED
The Jungla has eventing you wil ever
naad for GNS3 Come chack it out
now.

Ga to the Jungle

65



Figura 20.

& Unsaved project

Le damos click en Finish.

File Edit View Control Device Annotate Tool
= = >
) -—

Node Types B x
@

Console

GNS3 management conscle.

Running GNS3 version 14,003 on Windows (64-bit)

Copyright (c) 2006-2015 GNS3 Technalogies.

=>

[= % |
& Preferences (9] =
General ‘ I0S router pl ‘
Server + | Topology Summary g x
Packet capture
VPCS
“ DY@ New 105 router - c1700-adventerprisek9-mz.124-25d.image (2 = ]
10¢
L105(| 1dle-pC
An idle-pe value is necessary to prevent I0S to use 100% of your processor or one of its core. _|
el
4 QEM|
Idle-PC:  0xB0358a60
Qel L
4 Virtyy|
Vir))
< VMV
VM|
B X | Jungle Newsfeed ]
GNS3
[ <Back ][ Finsh || cancel Sungle
THE ONLY RESOURCE YOU NEED
“The Jungle hias everything you wil ever
« i v need for GNB3. Come chack it out
non:
New Decompress Edit Delete
[ = ] [ Py ] [ = ] Go to the Jungle

Figura 21.
OK.

& Unsaved project

-
Fle Edt View Control Device Annotate Taolf & Preferences ==
a \ 1
= = E ® >_ General [1I0S router templates |
Server
Routers /X
a 1700 4 General
- Packet capture Name: a7
VPCS Server: local
4 Dynamips Platform: <700
= e Chassis: 1720
- I0Srouters | Image: C:\Users\JUAN SEVENNGNS3\imagesI
<105 on UNIX Idle-PC: 0:80358360
10U Devices Startup-config:  C:\Users\UAN SEVENIGNS3\configa\i
2 QEMU 4 Memories and disks
RAM: 128 MiB
Qemu VMs NVRAM: 128 Kig
4 VirtualBox 1/0 memaory: 5%
VirtualBox VMs PCMCIA diskl: 0 MiB
M PCMCIA diskls 0 MiB
- ware Auto delete: True
@ - VMware VMs 4 Adapters
2 @ Slot 0: C1700-M8-1FE
4 WICs
? WwIC 0: wic-2T
Conscle )
GNS3 management console.
RUNMing GNS3 version 14,063 on Windows (64-bit) |
Copyright (c) 2006-2015 GNS3 Technologies.
-
n L3
[ new Delete
Apply

Nos aparecera esta ventana le damos click en Apply y después en

66
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“ | Topology Summary & x
& X Jungle Newsfeed &
GNs3
Jungle

THE ONLY RESOURCE YOU NEED

‘The Jungle has everything you wil evar
need for GNS3, Come chack it out
now.

Go to the Jungle



Figura 22. Vamos en el icono del Router y hay aparecera el Router que
acabamos de instalar y asi hacemos con todas las I0S de Router que vayamos a

instalar.

& Unsaved project =
File Edit View Control Device Annotate Tools Help
a_c TN | —— e,
A= Of> > CEEmIlcoQamn
Routers 8 X » | Topology Summary 8 x
T
2
< i v
Console 8 % | Jungle Newsfeed 8
GNS3 management console.
Running GNS3 version 1.4,0b3 on Windows (§4-bit) with Python 3.4.3 Qt 5.5.0.
Copyright (c) 2006-2015 GNS3 Technologies. g,Nwhﬁ
- e —
THE ONLY RESOURCE YOU NEED

The Junigle has everything you wil ever
need for GNS2, Come chack it out

Go to the Jungle

New blank project

4.2.2 Manual de instalacion de Linux Centos 7 en VirtualBox.

Figura 23.  Abrimos el programa VirtualBox, después le damos la opcion Nueva.

%9 Oracle VM VirtualBox Administrador = 2 |

e
Lurd V A 4 [ Instanténeas

Nueva Configuracién Iniciar Descartar
iBienvenido a VirtualBox!

La parts izquierda de esta ventana esté destinada a mostrar |a lista de méquinas virtuales de su computadora. En este momento esta lista esté vacia porque todavia ne se ha eado ninguna maguin virtual.

Para crear una nueva maquina virtual presione el botdn Nueva en | barra de herramientas principal localizada en 1a parte superior de la ventana g “f\
vl 4
Puede utiizar la tecla F1 para obtener ayuda o visitar wiww.virtualbox.org para las titimas novedades e informacién. o~
b4
N //
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Figura 24. Nos pliega una ventana seleccionamos las siguientes opciones y

después le damos NEXT.

3§ Oracle VM VirtualBox Administrador

=@ = |
e

Loy 4
Nueva Configuradién Iniciar Descartar

£3 Detalles | (= Instanténeas
iBienvenido a VirtualBox!

La parte izquierda de esta ventana estd destinada a mostrar |a fista de méquinas vir tuales de su computadora. En este momento esta lista est3 vacia porque todavia no se ha areado ninguna mégquina virtual,
Para crear una nueva maguina

Puede utilizar |2 tecla F1 para obi

j Crear maquina virtual
N &

Nombre y sisterna operativo

Seleccione un nembre descriptivo para la nueva maquina virtual y el tipo de sistema
aperativo que tiene intendidn de instalar en ella, El nombre que selecdone serd usado
por VirtualBox para identificar esta méguina.

Nembre: | CENTOS 7|

Tipo: [Linux B
-]

Versidn: [Other Linux (54-bit)

(Ocuiter desaripeién] [ Wext | [ Cancelar

Figura 25.

Aqui seleccionamos la memoria RAM que queremos para nuestro

Linux Centos 7 y después le damos a la opcion NEXT.

3§ Cracle VM VirtualBox Administrador

= |
o
Lrd 4 £3 Detalles | (= Instanténeas
Nueva Configuradién Iniciar Descartar
iBienvenido a VirtualBox!

La parte izquierda de esta ventana estd destinada a mostrar |a fista de méquinas vir tuales de su computadora. En este momento esta lista est3 vacia porque todavia no se ha areado ninguna méquina virtual,

Para crear una nueva maguina i |2 [t e i ventanz, b ‘.f\
| aal 4
Pusde utiizar |a tecia F1 para ob g L - v
Crear maguina virtual

« #
1
N . 1
Tamafio de memoria N s
Selectione |a cantidad de memoria (RAM) en megabytes @ ser reservada para la
méquina virtual.

El tamafio de memoria recomendado es 512 M8,

0

3542 |4 MB
16384MB
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Figura 26.  En esta nueva ventana vamos a crear el disco duro para el sistema
operativo Linux Centos 7 y después le damos CREAR.

3§ Cracle VM VirtualBox Administrador = 2|

[ Instanténeas

26 = v £=3 Detalles
Nueva Configuradién Iniciar Descartar

iBienvenido a VirtualBox!

La parte izquierda de esta ventana esta destinada a mostrar la lista de méquinas virtuales de su computadora. En este momento esta lista esta vacia porque todavia no se ha creado ninguna maguina virtual,
Para crear una nueva maguina v 2. [ [ o ventana.

[ e 4
Puede uiizar |2 tedla F1 para ob} " &
Crear mdquina virtual

Unidad de disco duro

Si desea puede agregar una unidad de disco duro virtual a la nueva maquina. Puede
arear un nuevo ardhiva de unidad de disco duro o selecionar uno de la lista o de otra
ubicacién usando el icono de la carpeta.

. §i necesita una configuracién de almacenamiento més compleja pusde omitir este
paso y hacer los cambios a la configuracidn de la méquina virtual una vez creads.

El tamafio recomendado de la unidad de disco duro es 8,00 GB.
(@ No agregar un disco duro ala maquina virtual

@) Crear un disco dura virtusl shora

(@ Usar un archive de disco duro virtual existente

vacio

Crear

Figura 27. En esta nueva ventana dejamos por defecto la opcion y le damos en
la opcion NEXT.

8§ Cracle VM VirtualBox Administrador = = |

’Lw\} G A 4 T3 Detales ) (@) Instantineas
Nueva Configuraddn Iniciar Descartar

iBienvenido a Virtuj

La parte izquierda de esta)

&) Crear unidad de disco duro t3 vacia porque todavia no se ha creado ninguna maquina virtual.

Para crear una nueva mé tana,
Puede utiizar Ia tecia F1p) Tipo de archivo de unidad de disco duro :
Seleccione el tipo de archive que le gustaria usar para la unidad de disco dure virtual. Sine necesita
usarla con atro software de virtualzacén puede dejar esta preferendia sin cambiar. ;
_ SN 4
@ VDI (VirtualBox Disk Image) N 7,

%) YMDK (Virtual Machine Disk)
) VHD (Virtual Hard Disk)
) HDD (Parallels Hard Disk)
) QED (QEMU enhanced disk)
) QCOW (QEMU Copy-On-Write)

Oculter desaripaon] [ Mext | [ Cancelar
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Figura 28. En esta nueva ventana vamos a dejar por defecto y le damos en la
opcién NEXT.

3§ Cracle VM VirtualBox Administrador = 2|

[ Instanténeas

W P &

Nueva Configuracién Iniciar Descartar

iBienvenido a Virtug

La parte izquierda de esta) @ Cremr umich o t vacia porque todavia nio s ha creado ninguna méquin virual,
Fara crear una nueva mé tzna. :
Puede utiizar |a tecla F1.3 Almacenamiento en unidad de disco duro fisico :

Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segin se use {reserva
dinamica) o si deberfa ser creado con su tamafio méximo (tamafio fijo).

Un archivo de unidad de disco duro reservado dindmicamente solo usara espacio en su disco
duro fisico a medida que se lena (hasta & maxima tamaiio fijo), aunque no se redudra de nueve
autométicamente cuando el espacio en &l se libere.

Un archiva de unidad de disca duro de tamafio fifo puede llevar crearlo més tiempa en algunos
sistemas pero normalmente es més rapido al usarlo.

Reservado dindmicamente

0 Tamaio fijo

Figura 29. En esta nueva ventana vamos a cambiar el tamafio del disco duro de

8gb a 20gb y le damos en la opcién CREAR.

8§ Cracle VM VirtualBox Administrador = = |

e 14 h §5) Detalles | (@ Instanténeas

Nueva Configuracidn Iniciar Descartar

iBienvenido a Virtuj

La part= izquierda de esta) @ Cremr unicad gt t vacia porque todavia nio se ha creado ninguna mégquin virtual,
Fara crear una nueva ma tana. :
Puede utiizar Ia tecia F1p) Ubicacion del archivo y tamafio :
Escriba el nombre del archivo de unidad de disco duro virtual en 12 caja de abajo o haga dicen el
icona de carpeta para selecrionar una carpet diferente en la que crear el archivo.
W (P

CENTOS 7| 77} N 7,

Seleccione el tamafio de |a imagen de unidad de disco duro virtual en megabytes. Esto determinard
Ia cantidad limite que la méquina virtual podrd amacenar en la unidad de disco duro.

o} 8,00GB

4,00 MB 2,008
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Figura 30.

Finalizando ya la configuracion para después crear el sistema

operativo Linux.

3§ Cracle VM VirtualBox Administrador

| e S

Archivo  Maquina  Ayuda

=P

Crear una nueva maquina virtual

Figura 31.

7
Nueva | Configuracién Iniciar Descartar

Nombre:

Sistema operativo:

El General

CENTOS 7
Other Linux (54-bit)

[ sistema

Memoria base:
Orden de arranque:
Aceleraddn:

3542 ME

Pantalla

Memoria de video:

12MB

Servidor de escritorio remoto:  Inhabiitado

Captura de video:

Inhabilitado

Bl Amacenamiento

Controlador: IDE

IDE primario maestro:
IDE secundario maestro:

[CD/DVD] Vacio

B Audio

Controlador de anfitrién:
Controlador:

= Red

Adaptador 1:  Intel PROJ1000 MT Desktop (NAT)

& use

Filtros de dispositivos: 0 (0 activ)

[ Carpetas compartidas

Ninguno

& Descripcion

Disquete, CD/DVD, Disco durg
WT-x/AMD-\, Paginacién anidada, PAE/NX

CENTOS Z.vdi (Normal, 20,88 GB)

Windows DirectSound
1CH ACST

(=) Detalles Instanténeas

El previsualizacién

CENTOS 7

Aqui vamos a la opcion Configuracion en el cual buscamos la

imagen ISO donde tengo el sistema operativo Centos, también funciona con Cd y

le damos Aceptar.

3§ Cracle VM VirtualBox Administrador

@ @ =2

7
Nueva Configuradén Iniciar Descartar

m— -
= Nombre!

Sistema,

= o

Memori
Orden
Acelera

&

Memori
Servidol
Capturg)

5 4

Control
IDE pri
IDE sef

& o

Control
Control

23 CENTOS 7 - Configuracién

= General

[ sistema
Pantalla
Almacenamiento
B Audio

& Red

& Puertos serie
& UsB

[ Carpetas compartidas

Almacenamiento

Arbol de almacznamiento

@ Controlador: IDE
CENTOS 7vdi
@ Cent0S-7-86_64-DVD-15030...

EEda

Atributos
Unidad CD/DVD: |IDE secundario maestro ~ | (%)
[] co/vD vive
Informacion
Tipa:  Imagen
Tamafio: 4,01GB
Ubicacién: - D:'programas en iso\Cent0s-7-
Conectado=:
acepter | [ canceler | [ ayuda

&

Adaptador 1:  Intel PRO/1000 MT Desktop (NAT)

& use

Filtros de dispositivos: 0 (0 active)

[ Carpetas compartidas

Ninguno

& Descripcién

(=) Detalles Instanténeas

El previsualizacién

CENTOS 7

&
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Figura 32.

3§l Oracle VM VirtualBox Administrador

Le damos click en Iniciar y te sale la siguiente imagen.

= B R

@ @

Nueva  Configuracién

EEIEI

i

Mastrar

Figura 33.

Oracle VM Virt

4] CENTOS 7 [Detenidal - Oracle VM VirtualBox =B8] %

= Gene ‘ |

Nombre: Tiene |a opcidn autocaptura de teclado habilitada. Esto causard que la méquina virtusl capture autométicamente  (-2) (5
Sistema ope

[# siste
Memoria bas

Orden de arf
Aceleraddn

[E) Ppanta
Memoria de
Servidor de
Captura de

2 Ama
Controlador

IDE primari
IDE secun:

5 Audiol

Controlador
Controlador

& Red

Adzptador

& use
Filtros de di BOgSF {03 | (9 (3] CTRL DERECHA

[l Carpetas compartidas

Ninguno

& Descripcidn

Le damos enter a Install Centos 7

Nueva Configuracion

Gl

i

Mostrar

|+ CENTOS 7 [Corriendo] - Oracle VM VirtualBox (= B e
= Genef [ Maguins _Ver _Dispositivos _Ayuda |

Mombre: Tiene la opcién autocaptura de teclado habilitada. Esto causar que la mquina virtual capture automaticamente (&) 53
Sistema opef

[ siste
Memaria ba:

Orden de ar|
Aceleraciéng

CentDS 7

= Ppants

Memoria de Install Cent0S 7

Servidor de Test this media & install Cent0S 7
Captura de

B Alma Troubleshooting
Controlador,

IDE primari
IDE secun

] Audi%

Controladar,
Controlador]

& Red
Adaptador Automatic boot in 18 seconds...

& use

Filtros de di

[PRO¥-d A=y V]

(€] cTRL DERECHA

[ Carpetas compartidas
Ninguno

& Descripcién

(=3 Detalles Instanténeas

= previsualizacién

(=) Detalles Instantaneas

El previsualizacién

m
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Figura 34.

Oracl

Esperar que el comience con la instalacion del Linux Centos 7.

@ @ 9

Nueva | Configuracén Mostrar D _#| CENTOS 7 [Detenida] - Oracle VM VirtualBox

§:3 Detalles | (@) Instanténeas

= cend ‘Ma’quma Ver Dispositivos  Ayuds

| =] previsualizacién

DD

Nombre:
Sistema opef

[# sistel
Memoria ba

Orden de ai
Aceleraciong

Pantal

Memoria de
Servidor de
Captura de

2 Alma

Controlador}
IDE primar
IDE secun

5 Audiol

Controlador,
Controlador]

& Red

La maquina virtual informa que el SO invitado soporta i

m

BOSP

{0} | © (3] cTRL DERECHA

Adaptador 1: Intel PRO/1000 MT Desktop (NAT)
& use

Filtros de dispositivos: 0 (0 activo)

[l Carpetas compartidas

hinguno

& Descripcidn

Crear una nueva maquina virtual [}
Figura 35. Aqui escogemos el idioma que vamos a instalar en Centos 7.
’_«j CENTOS 7 [Corriendo] - Oracle VM VirtualBox = i

Maquina Ver Dispositivos  Ayuda

La maquina virtual informa que el SO invitado soporta integracién del ratén. Esto significa que no necesita capturar el puntero del ratn para poder usarlo en su SO invitado — todas las acciones del ratdn que realice cuando el puntero del ratdn esté sobre la pantala de @) Y

CentOS

Afrikaans
AeICHF
aypall
Asturianu
Benapyckas
Bwarapckn
JILAT E

Bosanski  E

Catala C

Dansk L

English  Engll

s Help!

WELCOME TO CENTOS 7.

haric

Arabic

Assamese
Asturian

Belarusian

3engali
30snian

atalan

Cestina  Czech

Cymraeg Welsh

Janish

il

What language would you like to use during the installation process?

>| ll Engtish (United States) |
English (United Kingdom)
English (India)

]

English (Australia)
English (Canada)
English (Denmark)
English (Ireland)
English (New Zealand)

(
(
(
(
(
(
English (Nigeria)
English (Hong Kong SAR China)
English (Philippines)
English (Singapore)
English (South Africa)
English (Zambia)
English (Zimbabwe)
(

English (Botswana)

B ® @& 0| S @ cmrderecta
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Figura 36. En esta ventana nos sale para configurar el sistema operativo de

modo consola o modo gréfico y vamos a la opcion Destino de la Instalacion.

[ cenTos 7 (comiendol - Gradie VM Viraio - A N - e
Msquina Ver Dispositivos  Ayuda

La méquina virtual informa que el SO invitado soporta integracion del raton. Esto significa que no necesita capturar el puntero del ratdn para poder usarlo en su SO invitado -- todas las acciones del ratén que realice cuando el puntero del raton esté sobre la pantalla de (&3 9

(== e R F G IONALIZACION

FECHA & HORA TECLADO
huso horario América/Bogota Espariol; Castellano (E...rol (latinoamericanc

SOPORTE DE IDIOMA
Espariol (Colombia)

SOFTWARE
FUENTE DE INSTALACION SELECCION DE SOFTWARE
Medios locales Instalacion minima 17
SISTEMA
DESTINO DE LA INSTALACION KDUMP
A Se seleccioné particionado automatico Kdump esta habilitado

RED & NOMBRE DE EQUIPO
No conectado

Salir

n,

® @& ] v @ | @ (8 cRLDERECHA

Figura 37.  Esta ventana muestra en la manera de instalar particiones al Linux
Centos 7.

[Z]CENTOS 7 [Corriex
Maquina | Ver Dispositivos  Ayuda

La méquina virtual informa que el SO invitado soporta integracion del ratén. Esto significa que no necesita capturar el puntero del ratén para poder usarlo en su SO invitado - todas las acciones del ratin que realice cuando el puntero del ratin esté sobre Ia pantalla de (&) &Y
Listo B3 latam fela
~ Nueva CentOS 7 instalacién
No ha creado todavia ningln punto de montaje

para su instalacion de CentOS 7. Puede:

Hagqa clic aqui para crearlos automaticamente.

« Crear nuevos puntos de montaje pulsando el
botén “+'

Nuevos puntos de montaje utilizaran el siguiente
esquema de particiones:

m

Particién estandar ¥,

Cuando cree los puntos de montaje para su instalacion de CentOS 7, podré ver los detalles aqui

B ® &P @ & [©)crLDERECHA
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Figura 38. Vamos a la opcion de + que esta en la parte inferior al lado izquierdo

y nos sale esta ventana.

[7a] CENTOS 7 [Corriendo] - Oracle VM VirtualBox =@ =

AGREGAR UN NUEVO PUNTO DE MONTALJE

Habra mas opciones de personalizacién disponibles
después de crear el punto de montaje de abajo.

Punto de montaje: | v

Capacidad Deseada:

Cancelar Agregar un punto de montaje

ks e

Figura 39. Vamos a configurar el swap para darle memoria RAM extra al LINUX

Centos 7.

CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox =1 x|

AGREGAR UN NUEVO PUNTO DE MONTAJE

Habra mas opciones de personalizacién disponibles
después de crear el punto de montaje de abajo.

Punto de montaje:  swap ~

Capacidad Deseada: [5000‘

Cancelar Agregar un punto de montaje
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Figura 40. Después de que configuramos la SWAP nos aparece asi.

[Z+] CENTOS 7 [Corriendo] - Oracle VM VirtualBox [ ). [

PARTICIONADO MANUAL INSTALACIO

Il ~-n RentOS 7 i6n sdal

Dispositivo(s):
ATA VBOX HARDDISK (sda)

_ Capacidad Deseada: Modity:;

6000 MiB

Tipo de dispositivo:
Particién estandar v Cifrar

Sistema de archivos:

swap v | ™
Etiqueta: N
Nota: Los cambios que usted haga en esta
pantalla no se aplicarén
sino hasta que usted haga clic en el botén
‘Comenzar instalacién’.
1 di ivo de almac o seleccionado Restablecer todo

\ —

Figura 41. Configuracion del Boot para que el Linux pueda iniciar correcta.

73] CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox

AGREGAR UN NUEVO PUNTO DE MONTAJE

Habra mas opciones de personalizacién disponibles
después de crear el punto de montaje de abajo.

Punto de montaje:  /boot

Capacidad Deseada: | 4000

Cancelar Agregar un punto de montaje
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Figura 42. Después de configurar la Boot para el CENTOS 7 nos aparecera asi.
[([72] CENTOS 7 [Corriendo] - Oracle VM VirtualBox —— —— e ) )

PARTICIONADO MANUAL

Listo

~ Nueva CentOS 7 instalacién sdal
Sl Punto de montaje: Dispositive(s):
ISTEMA fhoot ATA VBOX HARDDISK (sda)
>
swap 6000 MIB 4000 MiB
sda2

Tipo de dispositivo:
Particién estandar ~ Cifrar
Sistema de archivos:

xfs ~

Etiqueta:

Nota: Los cambios que usted haga en esta

pantalle no se splicardn
+ - o sino hasta que usted haga clic en el boton
‘Comenzar instalacién”

ESPACIO DISPONIBLE

11.12 GiB

1 itivo de eleccionad, Restablecer todo

Figura 43. Vamos a configurar el espacio donde vamos a instalar el sistema

CENTOS?7, le damos la opcién Agregar un punto de montaje.

[Za] CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox

AGREGAR UN NUEVO PUNTO DE MONTAUJE

Habra mas opciones de personalizacion disponibles
después de crear el punto de montaje de abajo.

Punto de montaje:  /

Capacidad Deseada:

Cancelar Agregar un punto de montaje

e



Figura 44. Después de configurar /, donde configuramos donde vamos a

instalar el sistemas operativo Linux Centos 7, nos aparecera asi.

7] CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox
TICIONADO MANUAL

~ Nueva CentOS 7 instalacién sda3
Punto de montaje: Dispositivo(s):
7 ATA VBOX HARDDISK (sda)
boot
/! 4000 MiB : . Modify..
sdal Capacidad Deseada:
_ —
swap 6000 MiB
sda2 Tipo de dispositivo:
Particién estandar ~ Cifrar

Sistema de archivos:

xfs ~
Etiqueta:
Nota: Los cambios que usted haga en esta
pantalla no se aplicaran
oo = o a8 sino hasta que usted haga clic en el botén
‘Comenzar instalacion’
ESPACIO DISPONIBLE ESPACIO TOTAL
1568.5 KiB 20.88 GiB
1 dispositivo de almacenamiento seleccionado Restablecer todo

Figura 45. Después de configurar todas las participaciones, le damos en la

opcién Listo.

';] CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox (=)
PARTICIONADO MANUAL

~ Nueva CentOS 7 instalacién sda3
Punto de montaje: Dispositivo(s):
/ ATA VBOX HARDDISK (sda)
/boot 4000 MiB T
=dal Capacidad Deseada: Yo
_ R
swap 6000 MiB
sda2 Tipo de dispositivo:
Particién estandar ~ Cifrar
Sistema de archivos:
xfs ~
Etiqueta:
Nota: Los cambios que usted haga en esta
pantalla no se aplicaran
4 = c @ sino hasta que usted haga clic en el botén
‘Comenzar instalacion’.
ESPACIO DISPONIBLE ESPACIO TOTAL
1568.5 KiB 20.88 GiB
1 dispositivo de almacenamiento seleccionado Restablecer todo
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Figura 46. Después nos sale esta opcion y le damos la opcidén Aceptar

Cambios.

3] CENTOS 7-1 (reset) [Carriendo] - Oracle VM VirtualBox

RESUMEN DE CAMBIOS

Sus personalizaciones resultarén en los siguientes cambios que se efectuaran en los discos que ha

seleccionado:

Destruir Formato
Crear Formato
Crear Dispositive
Crear Formato
Crear Dispositive
Crear Dispositivo
Crear Formato

Crear Formato

Cancelar y volver al particionade personalizado Aceptar cambios

Figura 47. Después nos sale esta ventana.

[7a] CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox
RESUMEN DE LA INSTALACION INSTALACION DE CENTOS 7
ER latam Help!

REGIONALIZACION

FECHA & HORA TECLADO
huso horario América/Bogota Espanriol; Castellano (E...rol (latinoamericano))

SOPORTE DE IDIOMA
Espariol (Colombia)

SOFTWARE
FUENTE DE INSTALACION SELECCION DE SOFTWARE
Medios locales Escritorio Gnome
SISTEMA
DESTINO DE LA INSTALACION KDUMP
Se selecciond particionado personalizado Kdump esta habilitado

RED & NOMBRE DE EQUIPO
No conectado

No tocaremos sus discos hasta que haga clic en 'Empezar instalacién
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Figura 48.

Vamos a configurar el sistema operativo Linux para que sea de

manera Escritorio Gnome, entonces vamos a la opcién Seleccion de software,

después escogemos las opcion Escritorio Gnome y después le damos Listo.

L] CENTOS 7-1 (reset) [Corriendo) - Oracle VM VirtualBox

SELECCION DE SOFTWARE

Entorno Base

Figura 49.

[&] CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox

CentOS

Instalacibn minima

Funcionalidad basica

Compute Node

Instalacidn para realizar computacién y procesamiento

Servidor de infraestructura
Servider para servicios de infraestructura de red.

Servidor y archivo de impresién
Servidor de archivo, impresién y almacenamiento para empresas

Servidor web basico
Servidor para servir contenide de Internet dinamico y estatico

Host de virtualizacidn

Host de virtualizacién minima

Servidor con GUI

Servidor para operar servicios de infraestructura de redes con una

GuUl.

Escritorio Gnome

GNOME es un entorno de escritorio altamente in

Espacios de trabajo Plasma KDE
Los Espacios de trabaje Plasma KDE, son una interfaz de usuario

grafica, altamente configurable que incluye un panel. un escritorio,

iconos y asistentes de escritorio y muchas aplicaciones potentes KDE

o i

INSTALACION DE CENTC 7

Complementos para el Entorno Seleccionado

Cliente de respaldo

Herramientas de cliente para conectarse a un servidor de respaldo y

hacer copias de seguridad

Aplicaciones de Gnome
Un set de las aplicaciones GNOME mas utilizadas

Aplicaciones de Internet
Software de correo-e, chat, y video conferencias

Compatibilidad de sistema de ventanas con legado de X
Programas de compatibilidad para migrar desde o funcionar con

sistema de entornos X

Office Swite y Productividad

Un propésito total de office suite y otras herramientas de
productividad.

Soporte para tarjeta inteligente

Scoporte para usc de autenticacién de tarjeta inteligente

Bibliotecas compatibles

Bibliotecas de compatibilidad para aplicaciones creadas en versiones

anteriores de CentOS Linux.

Herramientas de desarrollo

Un enterno de desarrollo basico.

Herramientas de seguridad

Vamos a empezar a instalar el sistemas operativo

=)

P4

CONFIGURACION

AJUSTES DE USUARIO

CONTRASERNA DE ROOT

* Iniciando el proceso de instalacién

CentOS Core SIG

wiki.centos.org/SpecialinterestGroup

A No se ha configurado ...e administrador (root)

Produces the CentOS Linux Distribution.

INSTALACION DE CENTOS 7

ER latam

CREACION DE USUARIO
No se creard ningdn usuario

P

Li. Complete los elementos marcados con este icono antes de continuar con el siguiente paso.

Help!
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Figura 50. Vamos a configurar contraseia de root.

[7&] CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox G

CONTRASENA ROOT

La cuenta root se usa para administrar el sistema. Introeduzca una contrasefia para el usuario root
Contrasefia de root
Vacio

Confirmar

i:s La contrasefia esté vacia

Figura 51. Después de configurar la contrasefia del root, esperar que se instale

el sistema operativo Centos 7.

7] CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox

CONFIGURACION INSTALACION DE CENTOS 7

% ER latam Help!

CentOS AJUSTES DE USUARIO

CONTRASERNA DE ROOT CREACION DE USUARIO
Contraseria de root establecida - No se creara ningdn usuario

.* Instalando mesa-private-llvm (328/1470)

CentOS Promotion SIG

Promoting CentOS in events, conferences and eve

wiki.centos.org/SpecialinterestGroup.
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Figura 52. Después de que se instalo le damos reiniciar.

2] CENTOS 7-1 (reset) [Cormendo] - Oracle VM Virtual 2 [C=aras e
[ CONFIGURACION INSTALACION DE CENTOS 7

ER latam Help!
CentOS

iCompletado!

—

CentOS esta ahora instalade en su sistema y preparado para usarlo! Siga adelante y reinicie para empezar a utilizarlo!

Reiniciar

<:is  Eluso de este producto esté sujeto al acuerdo de licencia que se halla en /usr/share/centos-release/EULA

Figura 53.  Esperar que se reinicie la maquina virtual.

"4 CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox
4mlterminated]
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Figura 54. Despues de reiniciar la maquina virtual nos aparecera esta ventana.

[7a] CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox R ——— el >

Figura 55. Después le damos click y nos saldra esta nueva ventana, le damos

click en siguiente.

[Za] CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox (e

Bienvenido

Deutsch (Deutschland)
English (United Kingdom)
English (United States)

Espafiol (Colombia) +

Espafiol (Espafia)

frangais (France)

pycckumin (Poccuiickan Deaepauma)

------- Siguiente
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Figura 56.  Aqui para configurar el teclado del idioma que queramos.

[74] CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox — . —— el >

Fuentes de entrada

Seleccionar las fuentes de entrada
Espafiol (Latinoamericano)

Inglés (EE. UU.)

ER
....... Anterior [ Siguiente

Figura 57.  Aqui configuramos el usuario que le queremos dar.

(73] CENTOS 7-1 (reset) [Corriendo] - Oracle

Iniciar sesién

Crear una cuenta local

Nombre completo [

Nombre de usuario N
Esto se usara para nombrar su

carpeta personal y no se puede
cambiar

Contrasefa |

Confirmar contrasefia
Pruebe a usar al menos 8

caracteres diferentes. Mezcle
maydsculas, mindsculas y uno o dos

Use Enterprise Login | Anterior Siguiente
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Figura 58.  Aqui configuramos la ubicacion y le damos siguiente.

7] CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox . el >

Ubicacion

Elegir su ubicacién

Buscar una ubicacién

Ubicacion Bogota

Zona horaria America / Bogota

....... Anterior Siguiente

Figura 59.  Aqui termina la configuracion del sistemas operativo Linux Centos 7.

[za] CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox . o |

Gracias

Su equipo esté listo para usarse.

Puede cambiar estas opciones en cualquier momento en Configuracién.

Start using CentOS Linux
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Figura 60. Ya después de haber configurado el sistema operativo aparecera

esta ventana nueva, ya podemos usar el sistema operativo Centos 7 Linux.

7] CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox — E=Rlol X
es * @2 [B viel3:40 € admin

«* Aplicaciones Lugares

4.2.3 Manual de instalacién de Servidor Web en Centos 7.
Figura61. Vamos a la opcion de aplicaciones y después buscamos la opcién
terminal.

CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox el >
es * @2 B viel4:43 € admin

% Aplicaciones [ETFETS

Favoritos Navegador web Firefox

Accesorios

Evolution
Documentacién
Crificos Rhythmbox
Herramientas del sistema Shotwell

Internet
LibreOffice Writer
Oficina

BoEFEmMPee @

Sonido y video Archivos
Udligades Documentos
Varios

Ayuda
Otras

Terminal

Vista de actividades

(Bl [2dmin@locathost:~]
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Figura 62.  Verificamos que esté instalado el servidor web.

CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox =@ = |

es *) @2 B vie1l4:42 € admin

admin@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda
[admin@localhost ~]1% rpm -gq httpd
httpd-2.4.6-31.el7.centos.x86_64
[admin@localhost ~1% W

Figura 63. Como vemos que esta instalado una version, vamos actualizarla si
no lo tenemos toca instalar el servidor httpd, ahora vamos a entrar como super

usuario para poder instalar el servidor httpd o web.

CENTOS 7-1 (reset) [Corriendo) - Oracle VM VirtualBox

(o] O

es ¢ @2 B viel4:57 € admin

Archivo Editar Ver Buscar Terminal Ayuda
[admin@localhost ~]1$ rpm -g httpd
httpd-2.4.6-31.el7.centos.x86_64
[admin@localhost ~1% su

Contrasefia:

[root@localhost adminl# i
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Figura 64. Ahora nos disponemos de instalar el servidor httpd y esperar que se

actualice con el internet.

CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox (e A >
s*Raplicaciones Lugares | rmi es ) 2 [ wn12:28 € admin

a3

Archivo Editar Ver Buscar Terminal Ayuda
[admin@localhost ~1% su

Contrasefia:

[root@localhost adminl]# yum install httpd
Complementos cargados:fastestmirror, langpacks

: extras/7/x86_64/primary_db

: base/7/x86_64/group_gz

: updates/7/x86_64/primary_db

: base/7/x86_64/primary_db
Determining fastest mirrors

Figura 65. Aqui nos pedira que actualice la version del servidor httpd y esperar

que actualice.

CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox Lo O [
R Aplicaciones Lugares | rmi es * 2 [E lun12:30 I admin

Archivo Editar Ver Buscar Terminal Ayuda
Versidén Repositorio Tamafio

Actualizando:

httpd .4.6-31.el7.centos.1 updates M
Actualizando para las dependencias:

httpd-manual noarch 2.4.6-31.el7.centos.1 updates % M
httpd-tools x86_64 .4.6-31.el7.centos.1 updates k
mod_ssl x86_64 :12.4.6-31.el7.centos.1 updates K

Resumen de la transaccién

Actualizar 1 Paquete (+3 Paquetes dependientes)

Tamafo total de la descarga: 4.2 M

Is this ok [y/d/N]: y

Downloading packages:

updates/7/x86_64/prestodelta

Delta RPMs reduced 4.2 M of updates to 309 k (92% saved)
: mod_ssl-2.4.6-31.el7.centos_2.4.6-31.el7.centos.1.x
: httpd-2.4.6-31.el7.centos_2.4.6-31.el7.centos.1.x86
: httpd-tools-2.4.6-31.el7.centos_2.4.6-31.el7.centos
: httpd-manual-2.4.6-31.el7.centos_2.4.6-31.el7.cento

Finishing delta rebuilds of 4 package(s) (4.2 M)

<locally rebuilding delta 4% [ - ] 0.0 B/s
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Figura 66. Después pedira que estoy de acuerdo y escribimos Sl.

CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox [E=Re )

=* Aplicaciones Lugares

Archivo Editar Ver Buscar Terminal Ayuda
: mod_ssl-2.4.6-31.el7.centos_2.4.6-31.el7.centos.1l.x
: httpd-2.4.6-31.el7.centos_2.4.6-31.el7.centos.1.x86
: httpd-tools-2.4.6-31.el7.centos_2.4.6-31.el7.centos
: httpd-manual-2.4.6-31.el7.centos_2.4.6-31.el7.cento
Finishing delta rebuilds of 4 package(s) (4.2 M)

48 kB/s | 309 kB 00:06
advertencia:/var/cache/yum/x86_64/7/updates/packages/httpd-tools-2.4.6-31.el7.ce
Nntos.1.x86_64.rpm: EncabezadoV3 RSA/SHA256 Signature, ID de clave f4a80eb5: NOKE
(¥
Obteniendo clave desde file:///etc/pki/rpm-gpg/RPM-GPG-KEY-Cent0S-7
Importando llave GPG OxF4A80EBS:

Usuarioid : "Cent0S-7 Key (Cent0S 7 Official Signing Key) <security@centos.org
—n
Huella : 6341 ab27 53d7 8a78 a7c2 7bbl 24c6 aBa7 f4a8 0OebS
Paquete : centos-release-7-1.1503.el7.centos.2.8.x86_64 (@anaconda)
Desde : /etc/pki/rpm-gpg/RPM-GPG-KEY-Cent0S-7
Esta de acuerdo [s/N]:s
Running transaction check
Running transaction test
Transaction test succeeded
Running transaction
Actualizando : httpd-tools-2.4.6-31.el7.centos.1.x86_64
Actualizando : httpd-2.4.6-31.el7.centos.1 [

Figura 67.  Aqui nos dice que quedo actualizado el servidor httpd o web.

CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox o 5D [
+* Mplicaciones Lugares | rmi es ) 2 [E un12:41 € admin

Archivo Editar Ver Buscar Terminal Ayuda
l:mod_ssl1-2.4.6-31.el7.centos.1l.x86_64
l:mod_ssl1-2.4.6-31.el7.centos.x86_64
httpd-manual-2.4.6-31.el7.centos.noarch
httpd-2.4.6-31.el7.centos.x86_64
httpd-tools-2.4.6-31.el7.centos.x86_64
httpd-tools-2.4.6-31.el7.centos.1.x86_64
httpd-manual-2.4.6-31.el7.centos.1l.noarch
httpd-2.4.6-31.el7.centos.l.x86_64
l:mod_ssl1-2.4.6-31.el7.centos.1.x86_64
httpd-tools-2.4.6-31.el7.centos.x86_64
httpd-2.4.6-31.el7.centos.x86_64
httpd-manual-2.4.6-31.el7.centos.noarch
l:mod_ss1-2.4.6-31.el7.centos.x86_64

Actualizando
Limpieza
Limpieza
Limpieza
Limpieza
Comprobando
Comprobando
Comp robando
Comprobando
Comp robando
Comp robando
Comp robando
Comp robando

Actualizado:
httpd.x86_64 0:2.4.6-31.el7.centos.1

Dependencia(s) actualizada(s):
httpd-manual .noarch 0:2.4.6-31.el7.centos.1
httpd-tools.x86_64 0:2.4.6-31.el7.centos.1
mod_ss1.x86_64 1:2.4.6-31.el7.centos.1

iListo!
[root@localhost admin]# |
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Figura 68. Vamos a iniciar el servidor httpd o web.

[Z] CENTOS 7-1 (reset) [Corriendo] - Oracle VM VirtualBox =1 =
!

es ) 2 [ wn13:21 & admin

** Aplicaciones Lugares

Archivo Editar Ver Buscar Terminal Ayuda
Limpieza l:mod_ssl1-2.4.6-31.el7.centos.x86_64
Limpieza httpd-manual-2.4.6-31.el7.centos.noarch
Limpieza httpd-2.4.6-31.el7.centos.x86_64
Limpieza httpd-tools-2.4.6-31.el7.centos.x86_64
Comprobando httpd-tools-2.4.6-31.el7.centos.1l.x86_64
Comprobando httpd-manual-2.4.6-31.el7.centos.l.noarch
Comp robando httpd-2.4.6-31.el7.centos.1.x86_64
Comprobando l:mod_ssl1-2.4.6-31l.el7.centos.1.x86_64
Comprobando httpd-tools-2.4.6-31.el7.centos.x86_64
Comp robando httpd-2.4.6-31.el7.centos.x86_64
Comp robando httpd-manual-2.4.6-31.el7.centos.noarch
Comp robando l:mod_ssl-2.4.6-31.el7.centos.x86_64

Actualizado:
httpd.x86_64 0:2.4.6-31.el7.centos.1

Dependencia(s) actualizadal(s) :
httpd-manual .noarch 0:2.4.6-31.el7.centos.1
httpd-tools.x86_64 0:2.4.6-31.el7.centos.1
mod_ssl.x86_64 1:2.4.6-31.el7.centos.1

iListo!
[root@localhost admin]# systemctl start httpd
[root@localhost admin]#

Figura 69. Vamos a verificar si quedo instalado.

[7a] CENTOS 7-1 (reset) [Corriendo) - Oracle VM VirtualBox [ ——— o |
=* Aplicaciones Lugares | / es *) 2 B n13:22 € admin

Archivo Editar Buscar Terminal Ayuda
Limpieza httpd-2.4.6-31.el7.centos.x86_64
Limpieza httpd-tools-2.4.6-31.el7.centos.x86_64
Comp robando httpd-tools-2.4.6-31.el7.centos.l.x86_64
Comp robando httpd-manual-2.4.6-31.el7.centos.1l.noarch
Comprobando httpd-2.4.6-31.el7.centos.1.x86_64
Comprobando l:mod_ssl1-2.4.6-31.el7.centos.1.x86_64
Comp robando httpd-tools-2.4.6-31.el7.centos.x86_64
Comprobando httpd-2.4.6-31.el7.centos.x86_64
Comprobando httpd-manual-2.4.6-31.el7.centos.noarch
Comp robando l:mod_ssl1-2.4.6-31.el7.centos.x86_64

Actualizado:
httpd.x86_64 0:2.4.6-31.el7.centos.1

Dependencia(s) actualizadal(s) :
httpd-manual .noarch 0:2.4.6-31.el7.centos.1
httpd-tools.x86_64 0:2.4.6-31.el7.centos.1
mod_ss1.x86_64 1:2.4.6-31.el7.centos.1

iListo!

[root@localhost admin]# systemctl start httpd
[root@localhost admin]l# rpm -q httpd
httpd-2.4.6-31.el7.centos.1.x86_64
[root@localhost admin]#
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Figura 70. Después vamos al explorador para verificar si quedo instalado.

[[&] CENTOS 7-1 (reset) [Corriendo) - Oracle VM VirtualBox v —— o — ol
** Aplicaciones Lugares -chadcr web Firefox es ) 2 ! lun 13:56 € admin
Apache HTTP Server Test Page powered by CentOS — Mozilla Firefox g““

&
~
_/ Apache HTTP Server Tes... % | 4

| € @ localhost VC‘HEV Google Ql B $ @ t —

Just visiting? Are you the Administrator?
The website you just visited is either You should add your website content to the directory / var/www
experiencing problems or is undergoing routine aREmls
mainteananca To prevent this page from ever being used. follow the
‘s Firefox automatically sends some data to Mozilla so that we can improve your experience. Lghoosc What | Share | x ‘
Bl 2dmin@locathostiho (@] [Aet cin de software] | [EWZN

Figura 71. Vamos a terminal otra vez y digitamos este siguiente comando, nano

/etc/httpd/conf/httpd.conf después nos aparecera esta ventana.

[ CENTOS 7-1 (reset) [Coriendo) - Oracle VM VirtualBox e o N C=N o >
** Aplicaciones Lugares -'!niga[. es * 2 B lun14:09 € admin

Apache HTTP Server Test Page powered by CentOS — Mozilla Firefox

_/ Apache HTTP Server Tes... x | 4
| €  @localhost i ﬂ £

Archivo Editar Ver Buscar Terminal Ayuda
GNU nan <

This is the main Apache HTTP server configuration file. It contains the
configuration directives that give the server its instructions.

See <URL:http://httpd.apache.org/docs/2.4/> for detailed information.

In particular, see

<URL :http://httpd.apache.org/docs/2.4/mod/directives._html>

for a discussion of each configuration directive.

Do NOT simply read the instructions in here without understanding
what they do. They're here only as hints or reminders. If you are unsure
consult the online docs. You have been warned.

Configuration and logfile names: If the filenames you specify for many
of the server's control files begin with "/" (or "drive:/" for Win32), the
server will use that explicit path. If the filenames do *not* begin

with "/", the value of ServerRoot is prepended -- so ‘log/access_log'

with ServerRoot set to '/www' will be interpreted by the

server as '/www/log/access_log', where as '/log/access_log' will be
interpreted as '/log/access log'.

[
Ver ayuda Guardar Leer Fich
Salir Justifica Buscar

CortarTxt 8 Pos actual
PegarTxt Ortografia

Just visi
The website you just visited is either You should add your website content to the directory /var/www
experiencing problems or is undergoing routine ahIE
mainteananca To prevent this page from ever being used. follow the
‘s Firefox automatically sends some data to Mozilla so that we can improve your experience. W | x ‘

i ] | @ aree e e e IR
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Figura 72.  Ahora buscamos la opcion ServerAdmin root@Ilocalhost como lo

muestra la imagen

admin@localhost:/home/admin — =

Archivo Editar Ver Buscar Terminal Ayuda

| I GE

#

# ServerAdmin: Your address, where problems with the server should be
# e-mailed. This address appears on some server-generated pages, such
# as error documents. e.g. admin@your-domain.com

i

ServerAdmin root@localhostl]

ServerName gives the name and port that the server uses to identify itself.
This can often be determined automatically, but we recommend you specify
it explicitly to prevent problems during startup.

If your host doesn't have a registered DNS name, enter its IP address here.

L EE L R

ServerName www.example.com:80

Deny access to the entirety of your server's filesystem. You must

E Ver ayuda Guardar Leer Fich

Pag Ant CortarTxt Pos actual
Salir Justifica Buscar

P&ag Sig PegarTxt Ortografia

I_az-h

Figura 73. Vamos a cambiar el nombre de localhost al nombre que queramos,

en este momento le puse root@serverweb.com

admin@localhost:/fhomefadmin - =}

Archivo Editar Ver Buscar Terminal Ayuda

| GNU nar c/htt
ServerfAdmin: Your address, where problems with the server should be
e-mailed. This address appears on some server-generated pages, such
as error documents. e.g. admin@your-domain.com
I

erverAdmin root@serverweb.com

LR R EEEEEY [T

ServerName gives the name and port that the server uses to identify itself.
This can often be determined automatically, but we recommend you specify

it explicitly to prevent problems during startup.

If your host doesn't have a registered DNS name, enter its IP address here.

ServerName www.example.com:80

Deny access to the entirety of your server's filesystem. You must

E Ver ayuda Guardar Leer Fich

CortarTxt Pos actual
Salir Justifica Buscar

PegarTxt Ortografia

|_3t#:
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mailto:root@serverweb.com

Figura 74. Vamos a cambiar la opcion ServerName www.example.com:80 a

ServerName www.serverweb.com

admin@localhost:/home/admin — = >

Archivo Buscar

Editar Ver
[ Gnu ]

nano

ServerAdmin: Your address,
e-mailed. This address appears on some server-generated pages,
as error documents. e.g. admin@your-domain.com

where problems with the server should be
such

erverAdmin root@serverweb.com

ServerName gives the name and port that the server uses to identify itself.
This can often be determined automatically, but we recommend you specify

it explicitly to prevent problems during startup.
If your host doesn't have a registered DNS name, enter its IP address here.

ServerName www.serverweb.com:80

Y O T T T T T R TN TR

You must

# Deny access to the entirety of your server's filesystem.

Guardar
Justifica

Pos actual
Ortografia

CortarTxt
PegarTxt

Leer Fich
Buscar

Ver ayuda
Salir

Figura 75.  Ahora vamos a guardar los cambiamos con la tecla ctrl + o y salimos

del editor de httpd con ctrl + x después nos aparecera de nuevo la ventana del

terminal.
admin@localhost:/home/fadmin — =}
Archivo Editar WVer Buscar Terminal Ayuda
Comp robando httpd-manual-2.4.6-31.el7 .centos.l . .noarch 2/8
Comp robando httpd-2.4.6-31.el7.centos.1.x86_64 3/8
Comp robando l:mod_ss1-2.4.6-31.el7.centos.l.xB86_64 4,8
Comprobando httpd-tools-2.4.6-31.el7 .centos.x86_64 5/8
Comp robando httpd-2.4.6-31.el7 .centos.xB86_64 &/8
Comprobando : httpd-manual-2.4.6-21.el7.centos.noarch 7/8
Comp rebando : 1l:mod_ss1-2.4.6-31.el7.centos.x86_64 8/s8

Actualizado:

httpd.x86_64 0:2.4.6-31.el7.centos.1

Dependencia(s) actualizada(s) :
httpd-manual .noarch 0:2.4.6-21.el7.centos.1
httpd-tools.x86_64 0:2.4.6-31.el7.centos.1
mod_ss1 .x86_64 1:2.4.6-31.el7.centos.1
iListo!
[root@localhost admin]# systemctl start httpd
[root@localhost admin]l# rpm - httpd
httpd-2.4.6-31.el7.centos.1l.x86_64
[root@localhost admin]l# systemctl start httpd

[root@localhost
[ rcot@Localhost
[root@localhost

admin]# nano Jetc/httpd/conf/httpd.conf®C
admin]l# nano Jetc/httpd/conf/httpd.conf
adminl# B
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http://www.example.com/
http://www.serverweb.com/

Figura 76.  Vamos a configurar nuestra servidor web sus hosts nano serverweb-

vhosts.conf

admin@localhost:fetc/httpd/conf.d

Archive Editar Ver Buscar Terminal Ayuda

Comp robando : httpd-2.4.6-31.el7.centos.1l.x86_64 3/8
Comp robando : limod_ss1-2.4.6-321.el7.centos.1.x86_64 4/8
Comp robando : httpd-tools-2.4.6-31.el7.centos.xB6_E4 s/8
Comp robando : httpd-2.4.6-31.el7.centos.x86_64 6/8
Comprobando : httpd-manual-2.4.6-31.el7.centos.noarch 7/8
Comp robando > 1l:mod_ss1-2.4.6-31.el7.centos.x86_64 8s8

Actualizado:
httpd.x86_64 ©0:2.4.6-31.el7.centos.1

Dependencia(s) actualizada(s) :
httpd-manual .noarch 0:2.4.6-31.el7.centos.1
httpd-tools.x86_64 0:2.4.6-31.el7.centos.1
mod_ss1 .x86_64 1:2.4.6-31 .el7.centos .1

iListo!

[root@localhost adminl]# systemctl start httpd
[root@localhost adminl]# rpm - httpd
httpd-2.4.6-31.el7.centos.1.xB6_64

[root@localhost adminl# systemctl start httpd
[root@localhost adminl# nano setc/httpd/sconf/httpd.conf”™C
[root@localhost admin]# nano Jsetc/httpd/conf/httpd.conf
[root@localhost adminl]l# cd /etc/httpd/conf.d/
[root@localhost conf.d]l# nano serverweb -vhosts.confll

Figura 77. Después de que salimos vamos a digitar estos comandos en el

adminl]# nano Jetc/htt c II

terminal.

Figura 78. Después de que ingresamos vamos ingresar estas lineas de

comandos para configurar nuestro servidor web.

admin@localhost:/etcfhttpdficonf.d - &

Archive Editar WVer Buscar Terminal Ayuda

Modi ficado

=VirtualHost *:80=

ServerAdmin root@serverwab _com
DocumentRoot “/Svar e/ Html
ServerMName weww.serverweb .com
Directorylndex index.html
</VirtualHostsf]

Leer Fich Pag Ant CortarTxt Pos actual
Buscar Pag Sig PegarTxt Ortografia

Var ayuda Guardar
Salir Justificar
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Figura 79. Después de que agregamos las lineas vamos a guardar con ctrl + o y

con ctrl + x salir del editor de hots, volvemos de nuevo a terminal.

admin@localhost:/etc/httpdicont.d - g x

Archive Editar Ver Buscar Terminal Ayuda

-1 --autoindent Indentar automaticamente nuevas Lineas
-k --cut Cortar desde el cursor al final de linea
-1 [ --nofollow No seguir enlaces simbdlicos, scbreescri
birlos

-m - -mouse Habilitar el uso del ratén

-o =dirs - -pperatingdir=<dir> Establecer el directorioc de operacidn

-p --preservea Conservar teclas XON (™Q) y XOFF ("5)

-q --guiet Silently lgrnore startup issues like re f
ile errors

- =ndm= == Fill==nlm= Fijar el Llimite de ajuste de lineas en n
um columnas

-5 <progs --speller=<progs> Habilitar corrector alternativo

-t --tempfile Autosalvar al salir, no preguntar

-U --undo Allow generic undo [EXPERIMENTAL]

=y = =wiew Modo visualizacidn (sdlo lectura)

-w - -NowWrap Mo wrapear lineas largas

=X - =nahelp No mostrar las dos lineas de ayuda

-2 --suspend Habilitar suspensidn

-% --softwrap Enable soft line wrapping

-a, -b, -e,

-f, -g. -] (se lgnora, estd por compatibilidad con
Pica)
[ root@localhost conf.dl# nano serverweb-vhosts.conf l
[ root@localhost conf.d]# l

—

Figura 80. Ahora vamos a reiniciar el servidor web.

[ root@localhost conf.d]# nano serverweb-vhosts.conf
[root@localhost conf.d]# systemctl restart hitpd I
[ rooct@localhost conf.d]# '

Figura81.  Ahora vamos a configurar la ip de direccion ipv6.

|§[ root@localhost conf.d]# nano .-'etc.-fhcszsl lr=

95



Figura 82. Ahora vamos a cambiar unos parametros.

admin@localhostfetc/httpd/cont.d
Archiva  Editar Ver Buscar Terminal Aywda

127.0.8.1 focalhost localhost localdomain lecalhostd localhostd, localdomaing
HES lecalhost localhost . lecaldomain lecalhosté localhosté.local domalng

Var ayuda Guardar Lear Flch Pag Ant CartarTxt Pos actual
Salir Justificar Buscar Pag Sig PegarTxt Ortografia
— — ———TEERETER AT TR W Sl

Figura 83. En el pantallazo cambiamos los pardmetros y digitamos la direccion

ip que vamos a usar con el nombre del servidor que pusimos.

administrador@localhost:/etc/httpd/conf.d - | o

Archivo Editar Wer Buscar Terminal Ayuda

GMNU na

127 .0.68.1 localhost localhost.localdomain localhostd localhostd.localdomaind
HE localhost localhost.localdomain localhost& localhosté.localdomaing
2001 :0B8:3000: :42 lserver.server.com server.comf]

Ver ayuda Guardar Leer Fich @4 P&g Ant

Salir g Justifica Buscar il P39 Sig

B CortarTxt e Pos actual
8 PegarTxt [l Ortografia
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Figura 84. Ahora que cambios los parametros vamos a guardar con ctrl + oy
con ctrl + x podemos salir del editor de hosts, después regresamos al menu de

terminal.
admin@localhostfetc/httpd/conf.d =

Archiva Editar Ver Buscar Terminal Aywda

-1 --nofollow Ho segulr enlaces simbdlicos, sobreescri
nirlos

- - -mpuse Habilitar &l uso del ratdn

-0 =dirs --oparatingdir==dir= Establecer el directorio de ocperacidn

-p - -preserve Conservar teclas f£0OM (*Q) y XOFF ("5}

- - -quist Silently ignore startup issues like rc f
lle errars

-F =ndm= - -fill==rlm=> Fijar el limite de ajuste de limeas en n
am columnas

-5 <proge --spallar=<prog= Habilitar corrector alternative

-t --tempfile Autosalvar al salir, no preguntar

L undo Allow generic undo [EXPERIMENTAL]

) - -wiaw Modo visualizacldén (sdlo lactural

-l - MW Fap Ho wrapear lineas largas

- - -nohelp Ho mostrar las dos lineas de ayuda

-z - -suspend Habilitar suspensidn

-4 - -softwrap Enable soft 1ime wrapping
I - =0, e,

=T =g, -] [se ignora, estd por compatibilidad con
Sica)
d[root@localhost conf.d]# nano serverweb-vhosts.conf
r[rl;:lt[!'lotalh':-ﬂ conf.d]# systemctl restart httpd

[root@lecalhost conf.d]# nano Jete/hosts
§[root@localhost conf.dl# |

=

Figura 85. Vamos a ingresar al editor de index.html

LWl L el R e e D0 et T LW T 0 R D I lb

[ root@localhost conf.d]# nano /var/wws/html/index  html]]
-

Figura 86. Yaingresando al editor index.html nos va aparecer de esta manera.

admin@localhostfete/httpd/conf.d

Archiva  Editar  Ver Buscar Terminal Ayuwda

f Ver ayuda Guardar Lear Fich Pag Ant Cortarlxt Pos actual
Salir Justificar Buscar Pag Sig PegarTxt Ortografia
— — — L
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Figura 87. Vamos ingresar los pardmetros para agregar la pagina web para
nuestro servidor.

administrador@Llocalhost:/etc/httpd/conf.d - | O

Archivo Editar Ver Buscar Terminal Ayuda

Bhtml>

<litle= Juan Fernando Urbina y Teddy Ortega. </title=
<body{= <hl= Pagina Web de Juan y Teddy </hl=

=/body=

=/html=>

[ 5 Lineas leidas ]
Ver ayuda Guardar E Leer Fich g P&g Ant CortarTxt g8 Pos actual

i Salir B Justifica Buscar Wl Pag Sig @¥ PegarTxt @l Ortografia

Figura 88. Vamos a guardar con ctrl + o y ctrl + x cerrar nuestro editor
index.html

= administrador@localhost:/etc/httpd/conf.d - | O

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1

<html=

<litle= Juan Fernando Urbina y Teddy Ortega. =/title=
<body= <hl= Pagina Web de Juan y Teddy </hl=

=/body=

=/html=

) Formato DOS
Formato Mac

kB Respaldar fich

Wy Anteponar
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Figura 89. Ahora volvemos de nuevo a la ventana de terminal.

admin@lecalhostfetcihttpd/conf.d
Archiva  Editar  Ver Buscar Terminal Aywda
oirlos I
=m = =Mmouse Habilitar el uso del ratén
-0 =dirs --aperttir-gdir:ndir:- Establecer &l directorio de operacidn
-p - -preaserve Comnservar teclas XON (~Q) y XOFF (*S5)
-q --quiet Silently ignore startup issues 1ike rc f
ile errors
- =nime --fill==nim= Fijar @l limite de ajuste de limeas en n
iam columnas
"5 =proge = =spallar=<progs- Habilitar corrector alternativo
-t --tempfile Autosalvar al salir, no praguntar
-u - -unda Allow generic undo [EXPERIMENTAL]
-V - -wiew Hodo visuvalizacién (sdlo lectura)
W - -RIW a0 No wrapsar Lineas largas
-% - -nohalp Wo mostrar las dos lineas de ayuda
-z = =suspend Habilitar suspensidn
-$ --softwrap Enable soft line wrapping
-a, -b, -e,
“f. =g, -] [se ignora, estd por compatibilidad con
Pica)
[root@localhost conf.d]# nano serverwaeb-vhosts. conf
[root@localhost conf.d]# systemctl restart httpd
[root@localhost conf.d]# nano fetcshosts
[root@lecalhost conf.d]# nano SuearSwwe PTml /S indes  html
[root@localhost conf.d]# I

Figura 90. Vamos a buscar la opcién de configuracién de la red.

Apache HTTP Server Test Page powered by Cent0S5 — Mozilla Fire

_/ Apache HTTP Server Tes.. x | #
| % @ localhost v ¢ [B> Google

gl

the proper opera

Just visiting? Are you the Administrator?
The website you just visited is either You should add your website content to the directory / Var ./ wa
experiencing problems or is undergeoing routine fhrmis
maintenance. Te prevent this page from ever being used. follow the
instructions in the file fetc/httpd/conf.a
‘s Firafox automaticallv sends some data to Mozilla so that we can improve vour axparience. [ Choose What | S&m] =
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Figura 91. Ahora vamos a configuraciones y vamos a agregar la ip.

Configuracidn

< Red Modo avitin ‘:[?
B Cableads Cableado
. e . m

B Puente [virbrd) )
sirgccian IPvd 192,168.65.55

Dasconocids pirbr0-nic) Direcciin IPv fed0:a00: 27ff feSeiadda
Desconocida (lo) Direccion Fisica 08:00:27:5EAD:99
Ruta predeterminada 192,168.865.1

ONS 192.168.19.110 192.168.19.7

@? Prowy de lared

1+ -] Afaddr perfl,, o

Figura92. Ahora vamos a ipv4 para poder configurar la direccion ipv6
2001:DB8:ACAD:3::1/64 , su mascara de red y su puerta de enlace como muestra

en la imagen.

Cableada
Detalles
i
Sequridad
Identidad Direcciones Manual b
IPwG Direccign | 192, 168.0.3
Rainiciar
Mascara de red | 255.255.255,.224 =
Puerta de enlace |192.168.0.1

+
DHS Automitico RO |
Servidor
P + | r
Cancelar Aplicar
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Figura 93. Vamos a configurar direccion ip 192.168.0.2 al servidor y después
vamos a la opcion aplicar para guardar los cambios.

Cableada

Detalles

IPv6 . Il

Sequridad

ldentidad Direcciones Manual v
1Pv4

Reiniciar —_
Prefijo |64 0l

Puerta de enlace |11

]
DNS Automético | | |
Servidor |0.6.0.0 (]}
[+ |
Cancelar Aplicar

Figura 94. Vamos a deshabilitar y habilitar el boton azul para que tome cambio

de la ip que ingresamos.

Configuracion "

< Red Modo avion (o]
¥ Cableado Cableado

0! Desconocida

Direccion IPve 311

@ Proxy de lared Direccion fisica 08:00:27:67:01:E8

il — Afadir perfil... e
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Figura 95. Vamos a verificar con nuestro explorador nuestra pagina web que

agregamos con esta direccion 127.0.0.1.

b Apl.iciclun.!'s Lugares ‘vngadnr web Firafox

es ¥ B B maro3as B admin
Juan Fernande Urbina Leal - Mozilla Firefox

Juan Fernando Urbina Leal % | 4
 ®127.001 ~ ¢l 8-

as+e + & =
Pagina Web de Juan Fernando Urbina

(] Actuslizaciin de software

| ooy o R TR

Figura 96. Vamos a verificar con la direccion ip.

s Apljgaciones  Lugares -vngadnl web Firefox

es ¥ H B mar034% & admin
Juan Fernando Urbina Leal = Mozilla Firefax
Juan Fernande Urbina Leal ® | 4

€ @192168.03 ~ | | -

a8 & W
Pagina Web de Juan Fernando Urbina

@ Actuslizackin de software I B =dmin@l

1/4
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Figura97. Vamos a verificar por ultimo con nuestro servidor web que es
serverweb.com, cuando no sirva el servidor web o httpd debemos subirlo con el

siguiente comando: systemctl start httpd y recuerden que tienen que ser root para
levantar el servicios.

»* Aplicaciones Lugares Avegador web Firefox es % 8B B mar03:54 B admin
; 9 g
Juan Fernande Urbina Leal - Mozilla Firefox

Juan Fernands Urbina Leal ® | 4

4 & serverweb.com v B a8 + & =
Pagina Web de Juan Fernando Urbina

(] Actualizaciéin de software Bl =dmin@loca lhostyetolhtepdicon... [ @ Juan Fernando Urbina Leal = Mo.. 1/4

4.2.4 Configuracion de DCHP en gns3.

Figura 98. Vamos a Browse el icono siguiente para agregar los router que
vamos a usar para configurar DHCP.

@
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Figura 99.  Configurando el siguiente red en el cual vamos a configurar DHCP.

CENTOS SERVER WEB

W o
IPV6 rﬁl hib WINDOWS SERVER DHS
UBUNTU IPVG sw2 ; DHCP_SERVER 4’1

windows 7

IPVe
L W,
windows 7 IPVe UBUNTU
IPVE

Figura 100. Vamos a configurar el router DHCP_SERVER, vamos a dar doble
click en DCHP_SERVER nos aparecerd la siguiente ventana.

4 ]

;
P DHCP_SERVER |
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Figura 101. Vamos a ingresar estos comando para configurar el
DHCP_SERVER:

DHCP_SERVER (config)# ipv6 unicast-routing

DHCP_SERVER (config)# ipv6 dhcp pool dhcpserver

DHCP_SERVER (config-dhcp)# prefix-delegation pool dhcpserve-pooll lifetime
1800 600

DHCP_SERVER (config-dhcp)# dns-server 2001:DB8:ACAD:6::1
DHCP_SERVER (config-dhcp)# domain-name serverweb.com

e

| &P DHCP_SERVER [=][= =]

AT

SERVER (config-(

qq-I!.q-l { - om .I | 7] n
JERVER |COnCIg-
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Figura 102. Vamos a configurar direccion ip en la interface fastethernet 1/0,

ingresando estos comandos.

DHCP_SERVER (config)# interface fastethernet 1/0
DHCP_SERVER (config-if)# no ip address

DHCP_SERVER (config-if)# ipv6 address 2001:DB8:ACAD:4::1/64
DHCP_SERVER (config-if)# ipv6 enable

DHCP_SERVER (config-if)# ipv6 dhcp server dhcpserver
DHCP_SERVER (config-if)# exit

DHCP_SERVER (config)# ipv6 local pool dhcpserver-pooll
2001:DB8:ACAD:1::/64 64
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Figura 103. Vamos a configurar direccion ip en la interface fastethernet 2/0,

ingresando estos comandos.

DHCP_SERVER (config)# interface fastethernet 0/0
DHCP_SERVER (config-if)# no ip address

DHCP_SERVER (config-if)# ipv6 address 2001:DB8:ACAD:5::1/64
DHCP_SERVER (config-if)# ipv6 enable

DHCP_SERVER (config-if)# ipv6 dhcp server dhcpserver
DHCP_SERVER (config-if)# exit

DHCP_SERVER (config)# ipv6 local pool dhcpserver-pooll
2001:DB8:ACAD:1::1/64 64

t Pool 13 already defineg

HCP SERVER (config)$
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4.2.5 Configuracion de DNS en WINDOWS SERVER 2012.

Figura 104. Configurar DNS server

[

Asistente para agregar roles y caracteristicas ILIE-

SERVIDOR DE DESTING

Progreso de la instalacion Wi 1saE

Ver progreso de la instalacidn

n Instalacién de caracteristica

La instalacion comenzo en WIN-VLEI1154JEl

Herramientas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas del servidor DNS

Servidor DNS

Este asistente se puede cerrar sin interrumpir |a ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en

Detalles de la tarea.

Exportar opciones de configuracién

< Anterior Siguiente >

Figura 105. Ya terminado de instalar DNS ahora

Panel

B Servidor local

Todos los servidores

ii Servicios de archivos y...

& -
Mombre del servider  Direccion [Pv4  Estado

Administrador del servidor I;‘i-

}l r] Administrar Herramientas Ver

@ SERVIDORES

B Todos los servidores | 1 en total TAREAS

Fittro 0

|3

WIN-VLBI1154JE1 10.10.20.87 En linea: contadores de rendimiento no iniciados

< " >
EVENTOS
Todos los eventos | 0 en total TAREAS =
Filtro R V
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Figura 106. Vamos a crear un nuevo dominio en DNS

Archive  Accién  Ver Ayuda
e #FE XEBo= HmE § 8

£ DNS Nembre

[ F WIN-VLEIT154JEI egistros globales
(] Zonas de busqueda directa

[] Zonas de bisqueda inversa

["] Puntos de confianza

[] Reenviadores condicionales
Sugerencias de raiz
Reenviadores

Figura 107. Configurar un servidor DNS.

Archive Accion  Ver Ayuda
e nE XEBe=| HE § 86

£ DNs ‘ Nombre

I i WIM-VILRIT1SAIE (50

Configurar un sera‘}dm DMS...

Zona nueva...

Establecer caducidad/borrade para todas las zonas...
Borrar registro de recursos obsoletos

Actualizar archivos de datos del servidor

Borrar caché

Ejecutar nslookup

Todas las tareas

Ver

Eliminar
Actualizar

Exportar lista...

Propiedades

Ayuda

Muestra la Ayuda para la seleccidn actual.
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Figura 108. Después le damos siguiente

Adenimictradoe Ao DIKIC

Asistente para configurar un servidor DNS -

Asistente para configurar un

servidor DNS
Este asistente le ayuda a configurar un servidor DMS
creando zonas de blsgueda directa e inversa y
espedficando sugerendas de raiz y reenviadores.

A

Haga dic en Siguiente para continuar.

< Atras Siguiente = | | Cancelar

Figura 109. Vamos a escoger la segunda opcién para que pueda soportar ipv6 y

le damos siguiente.

Ao Aee Ao DIKIC

Asistente para configurar un servidor DNS

Puede elegir los tipos de zona de blisqueda apropiados para el tamafio de la red.

Seleccione una accién de configuracién ?
L2

Los administradores avanzados pueden configurar sugerencias de raiz.

Seleccione la acddn que desea que este asistente realice:

() Crear una zona de busqueda directa {recomendado para redes pequefias)
Este servidor tiene autoridad sobre los nombres DNS de recursos locales pero reenvia
todas las demas solicitudes a un proveedor de acceso a Internet (ISF) u otros
servidores DNS. El asistente configurard las sugerendias de raiz pero no creard una
zona de blsgqueda inversa.

(®) Crear zonas de bisqueda directa e inversa {recomendado para redes grandes)
Este servidor puede tener autoridad sobre zonas de blsqueda directa e inversa. Se
puede configurar para realizar resoludones recursivas, reenviar consultas a otros
servidores DNS, o para las dos cosas. El asistente configurar las sugerencdias de raiz.

() Configurar solo sugerencias de raiz (recomendado solo para usuarios avanzados)
El asistente solo configurara las sugerencias de raiz. Mas tarde podrd configurar
zonas de bisqueda directa o inversa y reenviadores.

< Afrds ” Siguiente > | | Cancelar

m >
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Figura 110. Escogemos la primera opcion y le damos siguiente.

Adeini )

Zona de biisqueda directa

Puede crear una zona de blsqueda directa ahora o crear una més tarde
mediante el Asistente para nueva zona de la consala DMS.

Una zona de busqueda directa traduce nombres DNS en direcdones IP y servicios de
red. Esta es una funcidn esendial para la mayoria de servidores DNS.

iDesea crear una zona de busqueda directa ahora?

(®) 5i, crear una zona de blsqueda directa ahora (recomendado)
() No, no crear una zona de bisqueda directa ahora

A imi Tk

Tipo de zona
El servidor DMS es compatible con varios tipos de zonas y almacenamientos,

Seleccione el tipo de zona que quiere crear:
(®) Fona principal

Crea una copia de una zona que puede actualizarse directamente en este servidor.
() Zona secundaria

Crea una copia de una zona gue ya existe en otro servidor. Esta opcidn ayuda a
equilibrar el proceso de carga de los servidores principales y propordona tolerancia a
errores.

(_) Zona de rutas internas

Crea una copia de zona que contiene solo servidor de nombres (NS), inido de
autoridad (SOA) y quiza registros de adherenda de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

["] Almacenar la zona en Active Directary (solo disponible si el servidor DNS es un
controlador de dominio grabable)

<atrss || siguiente > | | Cancelar

< m >
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Figura 112. Vamos a ingresar nuestra zona que es www.serverweb.comy le

damos siguiente.

Acdenin Cyb = (O x

Nombre de zona
£Qué nombre tiene la zona nueva?

El nombre de zona especifica la parte del espacio de nombres DNS para el que actia el

servidor de autorizacidn. Puede ser el nombre de dominio de la organizacion {por ejemplo,
microsoft.com) o una parte del nombre de dominio (por ejemplo, i
nuevazona.microsoft.com). El nombre de zona no es el nombre del servidor DNS.

MNombre de zona:

www.serverweb. com

< Atrds || Sig..l'e'lhe>|| Cancelar

Figura 113. Vamos a escoger la primera opcion y le damos siguiente.

= (O x

Archivo de zona
Puede crear un archivo de zona nuevo o usar un archivo copiado de otro
servidor DNS,

£Desea crear un archivo nueve de zona o usar el archive existente que copid de otro
I servidor DNS?

(®) Crear un archivo nuevo con este nombre de archivo:

| www. serverweb,com.dns

() Usar este archivo:

Para usar este archivo existente, aseglrese primero de que se ha copiado en la
carpeta %:SystemRoot¥s\system32\dns en este servidor y haga luego dic en
Siguiente.

= Atréds || Sig..l'enhe>| | Cancelar
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Figura 114. Vamos a escoger la segunda opcién y le damos siguiente.

Actualizacion dinamica

Puede especificar si esta zona DNS aceptard actualizaciones sequras, no sequras
o no dindmicas.

o

x

Las actualizaciones dindmicas permiten gue los equipos diente DNS se registren vy actualicen

Selecdone el tipo de actualizaciones dindmicas que desea permitir:

() Permitir solo actualizaciones dindmicas seguras (recomendado para Active Directory)
Esta opddn solo esta disponible para las zonas que estén integradas en Active
Directory.

(®) Permitir todas las actualizaciones dindmicas (seguras y no seguras)

Se aceptan actualizacdones dinamicas de registros de recurso de todos los dientes,
& Esta opcién representa un serio peligro para la seguridad porgue permite
aceptar actualizadones desde origenes que no son de confianza.

() Mo admitir actualizaciones dindmicas
Esta zona no acepta actualizadones dinamicas de registros de recurso. Tiene gue
actualizar sus registros manualmente.

dindmicamente sus registros de recursos con un servidor DNS cuando se produzcan cambios.

<atrds || siguente > | | cancelar

Zona de bisqueda inversa
Puede crear una zona de blsqueda inversa ahora o crear una mas tarde
mediante el Asistente para nueva zona de la consola DNS.

Una zona de bisqueda inversa traduce direcciones IP en nombres DNS. Las zonas de
buisqueda inversa suelen ser necesarias solo si un programa necesita esa informacidn,

iDesea crear una zona de blsgueda inversa ahora?
(®) 5i, crear una zona de bisqueda inversa ahora

(_) No, no crear una zona de bisqueda inversa ahora

X
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Figura 116. Vamos a dejar por defecto y siguiente.

Tipo de zona

El servidor DNS es compatible con varios tipos de zonas vy almacenamientos.

Seleccione el tipo de zona que quiere crear:
(®) Zona principal

Crea una copia de una zona gue puede actualizarse directamente en este servidor.
(") Zona secundaria

Crea una copia de una zona que ya existe en otro servidor, Esta opdidn ayuda a
equilibrar el proceso de carga de los servidores prindpales y propordona toleranda a
errores,

(") Zona de rutas internas
Crea una copia de zona que contiene solo servidor de nombres (NS), inicio de
autoridad (SOA) v quizd registros de adherenda de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

[] Almacenar la zona en Active Directory (solo disponible si el servidor DNS es un
controlador de dominio grabable)

| <atds | souente> | [ cancelar

m >

Mombre de la zona de bisqueda inversa

Una zona de blsqueda inversa traduce direcciones IP en nombres DNS.

X

Elija si desea crear una zona de buisgueda inversa para direcdones IPv4 o direcciones
IPvG,

() Zona de blisqueda inversa para IPv4

(®) Zona de blisqueda inversa para IPve

m >
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Figura 118. Aqui ingresamos la direccion ipv6 del DNS

= | x
4 Nombre de la zona de bisqueda inversa
f Una zona de blisgueda inversa traduce direcciones IP en nombres DNS.
1 Para asignar un nombre a la zona de blisqueda inversa, indigue un prefijo de direcdén
1 IPv6 para generar automaticamente los nombres de zona. Segdn el prefijo indicado, se
1 pueden crear hasta 8 zonas.
4 Prefijo de direccion IPv6:
| 2001:DB8::/64
Zonas de busqueda inversa
[#] 0.0.0.0.0.0.0.0.8.b.d.0.1.0.0. 2.ip6.arpa
< m >
TR TR AT Ll e L e il e R L e T
Figura 119. Creamos la zona www.serverweb.com
- | O x

Acdening it

Archivo de zona
Puede crear un archivo de zona nuevo o usar un archivo copiado de otro

servidor DNS.

iDesea crear un archivo nuevo de zona o usar el archivo existente que copid de otro
servidor DNS?

(®) Crear un archivo nuevo con este nombre de archivo:

| WWW.SEF\I’EFWEb.COI'I'Il

() Usar este archivo:

Para usar este archivo existente, aseglrese primero de que se ha copiado en la
carpeta %%SystemRoot%:\system32\dns en este servidor v haga luego dic en
Siguiente,

<Awds | Siguente > | | Cancelar
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Figura 120. Escogemos la segunda opcién y le damos siguiente.

|° Adrinictendne ds DKRIC - O X
I Asistente para nueva zona -

% Actualizacion dinamica
i | Puede espedificar si esta zona DNS aceptara actualizaciones seguras, no seguras

o no dindmicas.

1 Las actualizaciones dindmicas permiten que los equipos diente DNS se registren y actualicen
I dindmicamente sus registros de recursos con un servidor DMS cuando se produzcan cambios.,

Seleccione el tipo de actualizaciones dindmicas que desea permitir:

Permitir solo actualizadones dindmicas seguras (recomendado para Active Directory)
Esta opcidn solo esta disponible para las zonas que estan integradas en Active
Directory.
(®) Permitir todas las actualizaciones dindmicas (seguras y no seguras)
Se aceptan actualizadones dindmicas de registros de recurso de todos los dientes.
Esta opdidn representa un serio peligro para la seguridad porque permite
~*%  aceptar actualizadones desde origenes que no son de confianza.

() No admitir actualizadones dindmicas

Esta zona no acepta actualizadones dindmicas de registros de recurso. Tiene que
actualizar sus registros manualmente.

< Atrds ” Siguiente = | | Cancelar

Figura 121. Escogemos la opcidén de no reenviar consultas porque solo es un

servidor que esta configurado y no es necesario.

-4 Acening der do DI R = | x
Asistente para configurar un servidor DNS -
%:enviadnrﬁ
L Los reenviadores son servidores DNS a los que este servidor envia las consultas |
que no puede responder.

1 Desea que este servidor DNS reenvie consultas?

1 -

i () 5i, reenviar consultas a servidores DNS con las direcdones IP siguientes: b

3 Direccién IP FQDM de servidor Validado Eliminar "

<Haga dic aqui... 4

Subir
Bajar

(®) No, no reenviar consultas

Si este servidor no se configura para usar reenviadores, podrd sequir resolviendo
nombres usando servidores de nombre raiz.

< Atrds ” Siguiente > | | Cancelar
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Figura 122. Dejamos que busque.

2 Adrning Aer An DKIC - | O x

Asistente para configurar un servidor DNS

4 Reenviadores
i Los reenviadores son servidores DMS a los que este servidor envia las consultas
que no puede responder.

1 iDesea que este servidor DMS reenvie consultas?

! () Si, reenviar consultas a servidores DNS con las direcciones IP siguientes: b

] Direccién IF FQDpL
<Haga dic aqui...

(®) No, no reenviar consultas

Si este servidor no se config
nombres usando servidores g

Figura 123. Le damos siguiente para finalizar para terminar de configurar el DNS.

= (O x

Finalizacion del Asistente para
configurar un servidor DNS

El Asistente para configurar un servidor DMS se complets con
Exito. Se guardara la configuracidn siguiente cuando haga
dic en Finalizar.

Configuracion:

Servidor DNS que desea configurar: WIN-VLBI11S4JET | ~
Zona de blisqueda directa que desea crear:

www, serverweb. com

Zona de bisqueda inversa que desea crear:
0.0.0,0.0,0.0.0.8.b.d.0.1.0.0.2.ip6.arpa

£

Configure los host que utilizaran ese servidor DNS para que
apunten a €l para la resolucién de nombres v, a
continuacién, utiice nslookup para comprobar la resoluddn
de nombres. 5i agregd una nueva zona principal, agréguele
registros de recurso para los host cuyos nombres debe
resolver este servidor DNS.

Para cerrar el asistente, haga dic en Finalizar.

<avés || Finalizar | | Cancelar
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Figura 124. Vamos a configurar la direccion ipv6 en nuestro server 2012.

Pro&iedades: Protocolo de Internet version 6 (TCP/IPvE) -

General

Puede hacer que la configuradidn IPvE se asigne automaticamente si la red es compatible con esta
fundonalidad. De lo contrario, deberd consultar con el administrador de red cudl es la
configuracion IPvé apropiada.

() Obtener una direccén IPvS automaticamente

(®) Usar la siguiente direccidn IPv6:

Direccion IPvE: | 2001:db8:acad: 3::1 |
Longitud del prefijo de subred:
Puerta de enlace predeterminada: | 2001:db8:acad: 1::1 |

Obtener |a direccén del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferid: [ 2001:D88:ACAD: 3::1 |

Servidor DNS alternativo: | |

[Jvalidar configuracién al salir

| Aceptar || Cancelar |

Figura 125. Vamos a terminal verificando nuestra direccién ipv6.

¥ [= (o |

e Administrador; Windows PowerShell

Configuracion IF de Windows

Adaptador de Ethernet Ethernet:

Sufijo DHS especifico para la conex

Direccidn IPwh - - 2001:db8-acadz3::1

Uinculo: direccidan IPvé local. B0::3c?0:13b6:3cB5zaThfil12
Direccidn IPwh. . . . D 10102087

Hiscara de subred . . T 35535532400

Puerta de enlace predeterminada . . iﬂ-1ﬁ E %ﬂﬂ1:dh8:acad:

Adaptador de tinel isatap.{C55A4F11-B7DF-4D44-9028-F6DD30A3TRDMO} :

Estado de los medios. . I medios desconectados
Sufijo DHS especifico para la conexidn. . :

Adaptador de tinel Teredo Tunneling Pseudo-Interface:

Sufijo DHS especifico para la conexidn. . :

Direccion IPvh : 200 SefSo79fd:d3ez2147:f5f5 eba
Uinculo: direccian IPvé local. . . = fell Jes 2147 f5f5zebalilh
Puerta de enlace predeterminada . . . . . :

PS C:\lUsers‘™Administrador>
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5. DESARROLLO DEL PROYECTO

Recopilacion de informacion sobre los servidores DNS, Server Web, DHCP, las

magquinas virtuales.

5.1 ANALISIS DEL DESARROLLO DEL PROYECTO

1)
2)
3)

4)
5)

6)

7

Configuramos los router C7200 configurando el servidor DHCP.
Configuramos el switch C3725 con la 10S.

Instalamos las maquinas virtuales: WINDOWS 7, UBUNTU, CENTOS 7,
WINDOWS SERVER 2012.

Configuramos la maquina virtual CENTOS 7 para el SERVER WEB.
Configuramos la maquina virtual WINDOWS SERVER 2012 para el
SERVIDOR DNS.

Se comprobd que las maquinas virtual tomaran las direccién ipv6é con el
DHCP en el rango correspondiente.

Verificacion de los servicios DHCP, DNS y SERVER WEB.
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5.2 CRONOGRAMA

Figura 126. Cronograma

MESES AGOSTO SEPTIEMBRE OCTUBRE NOVIEMBRE DICIEMBRE

ACTIVIDADES 112|341 2 3 4 |1 ]2 |3]4|1]2 3|41 ]2]3]|4

SELECCION DEL TEMA X

ELABORACION Y APROBACION X
MONOGRAFIA

PLANTEAMIENTO PROBLEMA X | X

ELABORACION DE OBJETIVOS X | X

RECOLECCION DE INFORMACION X | X | X

BIBLIOGRAFIA X | X | X

ELABORACION MARCO TEORICO X | X | X ]| X

PRACTICAS Y SIMULACIONES XX | X | X[ X

REVISION Y CORRECIONES X | X | X | X

ELABORACION Y PRESENTACION DE X | XX
MONOGRAFIA




6. CONCLUSIONES

Hoy en dia la mayoria de los sistemas operan bajo IPv4 por la necesidad de
evolucion de las redes a IPV6, usando la técnica de tunelizacion.

El recorrido para implementar los cambios necesarios de IPv4 a IPv6 no es una
cuestion de transicion ni de migracion, sino de evolucion, de integracion, todos
estos procesos deben ser ejecutados por medianos y grandes proveedores de

internet.

El futuro es IPV6 y la necesidad de disponer de direcciones IP por persona se

incrementara en muy poco tiempo por la evolucion de la tecnologia.

Este nuevo protocolo IPV6 incorpora funcionalidades que mejoran su
comportamiento en aspectos de seguridad entre ellas no utilizaciébn de
direccionamiento de broadcast y la fragmentacién de paquetes permitidas en

los hosts terminales.

Al incorporar IPV6 una gran cantidad de direcciones, no sera necesario utilizar
NAT y sus nuevas capacidades de Plug and Play, seguridad y QoS implicaran

mejores conexiones de voz.

Con simulaciones sobre como implementar estos nuevos cambios aportamos
para que se pueda ir masificando estos cambios y mucho mas personas del
area de Networking pueden avanzar sobre los nuevos cambios que depara el

acelerado mundo de internet.

El servidor DHCP SERVER es mas sencillo configurarlo que los otros

servidores, se instalé en un Router (C7200) por lo cual es mas robusto que



instalarlo en una maquina virtual.

El servidor WEB SERVER se configuro en el sistema operativo en Linux
CENTOS 7 por razén de licencias, configuracién mas sencilla y robustez, este

servicio va integrado con el Servidor DNS.
El servidor DNS se configuro en un Sistema Operativo WINDOWS SERVER
2012 de prueba por asunto de la licencia, es un poco estable y operacion

restringida por ser sistemas operativo Windows no licenciado.

GNS3 presenta un entorno muy didactico y emula la realidad para diferentes

escenarios en redes LAN, tanto en IPV4 como IPV6
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