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Glosario

Actitud hacia el riesgo: Enfoque de la organizacién para evaluar y eventualmente buscar,
retener, tomar o alejarse del riesgo.

Afectacion negativa: Posibilidad de un resultado adverso evaluado en funcion de las amenazas,
vulnerabilidades y consecuencias asociadas con un incidente, acontecimiento o suceso.

Amenaza: Fendmeno natural o de origen humano, generado por personas, entidades, 0 una
accion que tiene o proyecta un potencial dafio a la vida, la informacion, las operaciones, el medio
ambiente y/o la propiedad.

Anélisis del riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo.

Consecuencia: Resultado de un suceso que afecta los objetivos.

Contexto externo: Ambiente externo en el cual la organizacion busca alcanzar sus objetivos.

Contexto interno: Ambiente interno en el cual la organizacion busca alcanzar sus objetivos.

Control: Medida que modifica al riesgo

Criterios del riesgo: Términos de referencia frente a los cuales se evalla la importancia de un
riesgo.

Establecimiento del contexto: Definicidn de los parametros internos y externos que se han de
tomar en consideracion cuando se gestiona el riesgo, y establecimiento del alcance y los criterios

del riesgo para la politica para la gestion del riesgo
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Evaluacion del riesgo: Proceso de comparacion de los resultados del analisis del riesgo con
los criterios del riesgo para determinar si el riesgo , su magnitud o ambos son aceptables o
tolerables.

Evento: Presencia o cambio de un conjunto particular de circunstancias

Fuentes del riesgo: Elemento que solo o en combinacién tiene el potencial intrinseco de
originar un riesgo.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacion con
respecto al riesgo.

Identificacion del riesgo: Proceso para encontrar, reconocer y describir el riesgo

Incertidumbre: Estado generado por la deficiencia de informacion relacionada con la
comprension o conocimiento de un evento, su consecuencia o probabilidad.

Incidente: Ocurrencia o cambio de un conjunto particular de circunstancias.

Marco de referencia para la gestion del riesgo: Conjunto de componentes que brindan las
bases y las disposiciones de la organizacion para disefiar, implementar, monitorear, revisar y
mejorar continuamente la gestion del riesgo a través de la organizacion.

Nivel de riesgo: Magnitud de un riesgo o de una combinacién de riesgos, expresada en términos
de la combinacidn de las consecuencias y su probabilidad.

Peligro: Es todo lo malo que puede pasar con independencia de las decisiones que uno tome.

Perfil del riesgo: Descripcidn de cualquier conjunto de riesgos.

Plan para la gestion del riesgo: Esquema dentro del marco de referencia para la gestion del
riesgo que especifica el enfoque, los componentes y los recursos de la gestion que se van a aplicar

a la gestion del riesgo.
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Politica para la gestion del riesgo: Declaracion de la direccion y las intenciones generales de
una organizacion con respecto a la gestion del riesgo.

Probabilidad: Oportunidad de que algo suceda.

Redundancia: Condicion de disponer de sistemas adicionales o alternativos, subsistemas,
activos, o procesos que mantienen un grado de funcionalidad en general en caso de pérdida o el
fracaso de otro sistema, subsistema, activo o proceso.

Resiliencia: Capacidad de una organizacion para reconocer las amenazas y peligros y hacer los
ajustes que mejoren los esfuerzos de proteccion de futuro y medidas de reduccion de riesgos.

Revision: Accion que se emprende para determinar la idoneidad conveniencia v eficacia de la
materia en cuestion para lograr los objetivos establecidos.

Riesgo: Darfios que se presentan como resultado de una decision y que no se producirian si la
decision hubiera sido otra.

Tratamiento del riesgo: Proceso para modificar el riesgo

Valoracion del riesgo: Proceso global de identificacion del riesgo, andlisis del riesgo y
evaluacion del riesgo.

Vulnerabilidad: Es la condicion de disefio, ubicacion o funcionamiento que hace que un

activo, un organismo o un sistema sean susceptibles de ataque.
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Resumen

Titulo: Disefio y formulacién de un sistema de gestién de riesgos basado en la norma NTC-1SO 31000:2011 para la
Corporacion CDT de Gas”

Autor: Corredor Guerrero, Arturo™
Palabras Claves: Gestion del Riesgo, ISO 31000, Sistema de Gestion, Mejora Continua, Auditoria Interna.
Descripcion:

La elaboracidn de este proyecto de grado estad fundamentado en la implementacién de la Gestion del riesgo, basados
en los lineamientos de las NTC ISO 31000:2011 en la Corporacién CDT de GAS como parte del proceso que ha
iniciado la entidad para gestionar de manera correcta sus riesgos mediante una metodologia bien estructurada, que le
permite evaluar aquellos eventos negativos, tanto internos como externos, que puedan afectar o impedir el logro de
sus objetivos para un mejor cumplimiento de su funcion.

Este documento describe las etapas que se llevaron a cabo para el disefio, formulacion e implementacion de un modelo
de gestién de los riesgos, comenzando con la elaboracién de una guia metodolégica para la gestion del riesgo, la cual
orientard a la entidad de cdmo debe gestionar los riesgos presentes en los procesos misionales de la entidad. Después
de elaborada la cartilla se realiza un diagndstico inicial y un analisis DOFA para determinar los aspectos relevantes
que rodean e integran la entidad, de alli, se identifican los riesgos, para luego ser analizados y evaluados mediante una
calificacién cualitativa y cuantitativa. Por altimo, se definen tratamientos a los riesgos a través de planes de accion
ylo planes de mejora.

Finalmente se definieron herramientas de monitoreo y revision para apoyo del modelo gestion de los riesgos y del
resultado obtenido de la realizacion de dos auditorias internas, se evidenciaron los hallazgos y se implementaron sus
respectivos planes de mejora.

* Trabajo de grado
™ Facultad de Ingenierias Fisico-Mecanicas. Escuela de Estudios Industriales y Empresariales. Director: William
Hoyos Torres



DISENO Y FORMULACION DE UN SISTEMA DE GESTION DE RIESGOS | 14

Abstract

Title: Design and formulation of a risk management system based on NTC-1SO 31000: 2011 for the corporation CDT
DE GAS”

Author: Corredor Guerrero, Arturo™
Key Words: Risk Management, 1SO 31000, Management System, Continuous Improvement, Internal Audit.
Description:

The development of this degree project is based on the implementation of Risk Management, based on the guidelines
of 1SO 31000: 2011 in the Corporation CDT de GAS as part of the process initiated by the entity to manage in a
manner Correct its risks through a well-structured methodology, which allows it to evaluate those negative events,
both internal and external, that may affect or prevent the achievement of its objectives for a better fulfillment of its
function.

This document describes the steps that were taken to design, formulate and implement a risk management model,
starting with the development of a methodological guide for risk management, which will guide the entity on how to
manage The risks present in the missionary processes of the entity. After the primer is drawn up, an initial diagnosis
and a DOFA analysis are carried out to determine the relevant aspects that surround and integrate the entity, from
which the risks are identified and then analyzed and evaluated through a qualitative and quantitative rating. Finally,
treatments are defined as risks through action plans and / or improvement plans.

Finally, monitoring and review tools were defined to support the risk management model and the result obtained from
two internal audits, the findings were evidenced and their respective improvement plans were implemented.

* Degree work
™ Faculty of Physical-Mechanical Engineering. School of Industrial and Business Studies. Director: William Hoyos
Torres
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Introduccion

La gestion del riesgo es un factor esencial dentro del proceso administrativo de una empresa, ya
que a traves de la utilizacién de métodos cientificos se pueden asumir los riesgos a los cuales se
enfrenta una corporacion, con el fin de disminuir las posibilidades de fracaso, garantizar la
continuidad de procesos productivos, reducir la incertidumbre y en general ayudar dentro del
proceso administrativo a una mejor toma de decisiones en pro de aumentar la confianza entre los
distintos actores de interés y generar una mejor sinergia en cada una de las areas involucradas.

Dentro del desarrollo del presente proyecto se realiz6 la implementacién del sistema de gestion
del riesgo a través de la norma ISO 31000 en la Corporacién CDT de gas, debido a que en su
proceso de mejoramiento de indicadores de desempefio requirié del establecimiento e
implementacién de un proceso de gestion del riesgo institucional.

El proyecto formulé una metodologia que le permitié identificar, analizar y evaluar los riesgos
operativos, estratégicos, del entorno y de asignacién de recursos, involucrados en cada una de las
areas de estudio. A través de la implementacion final de la norma se contribuyd a elevar la
productividad y garantizar la eficiencia y eficacia en los procesos organizacionales; igualmente el
proyecto involucrd a actores estratégicos que interactian con la organizacion: clientes,
proveedores, alta gerencia y trabajadores, esto con el fin de generar una gestion integral a todo

nivel organizacional.
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Los principales resultados se lograron a través de la implementacion de un manual para la

gestion del riesgo, el control y seguimiento a los riesgos existentes y la generacion de los

indicadores para el tratamiento efectivo de riesgos.

Tabla 1.
complimiento de Objetivos

Objetivos del proyecto

Evidencia del
cumplimeinto

Realizar un diagnostico en la Corporacion que permita conocer el

estado actual en materia de gestion de riesgos con respecto a los Numeral 6.1
lineamientos de la norma NTC ISO 31000:2011
Establecer el contexto de la organizacion para la definicién de los
pardmetros internos y externos que se han de tomar en consideracion Numeral 6.3.1
para la gestion del riesgo.
Formt_JIar_!a politica y objetivos de gestion de riesgos para la Numeral 6.2
organizacion
Identificar los riesgos existentes en los diferentes procesos de la
Corporacion y que tienen un impacto significativo sobre la Numeral 7
organizacion
Estructurar los mecanismos de control para tratar, monitorear y

i . e Numeral 7.3
retroalimentar los riesgos identificados
Disefar e Implementar los procedimientos, instructivo, formatos y
demas requerimientos que deben estar contenidos en la norma NTC Numeral 7.3.2
ISO 31000:2011.
Disefar y estructurar un programa de capacitacion de gestion de Numeral 8.1
riesgo con el fin de sensibilizacion y compromiso sobre el personal. '
Establecer los indicadores que faciliten la medicion del desempefio
con el fin de realizar un control sobre la evolucion del mismo y asi Numeral 8
ejecutar planes de mejora
Realizar la evaluacion del sistema a través de la aplicacion de dos

Numeral 9

auditorias internas para identificar oportunidades de mejora.
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1. Planteamiento del problema

Por naturaleza en una economia globalizada, exigente y cambiante, las empresas que quieren
evolucionar deben competir con procesos certificados, responsables con el medio ambiente, con
calidad, seguros, innovadores, flexibles a cambios, que cumplan o superen las expectativas del
cliente y que ademas sean rentables y puedan asegurar la permanencia y el crecimiento en el
mercado, este es el gran reto de la época contemporanea. El estandar 1SO 31000 da un enfoque
con esta perspectiva y brinda los medios para poder establecer las estrategias necesarias destinadas
a minimizar y mitigar los riesgos y por ende a lograr maximizar el valor de los accionistas,
minimizar y mitigar las perdidas y contribuir con el desarrollo de si mismo y de los grupos de
interés, todo dentro del marco de la normatividad legal vigente.

Actualmente, la “Corporacion CDT de GAS” no cuenta con estandares de control enfocados en
la gestion de los riesgos, ni con una metodologia que asegure la efectividad y la mejora continua
de la operacion. La gestion de los riesgos de la empresa no es un proceso experimental y
sistemético sino méas bien empirico que podria flaquear en cualquier momento y proporcionar
eventos nocivos para su funcionamiento y desarrollo.

Desde el punto de vista de rentabilidad y desarrollo sostenible si la empresa contara con una
guia de administracion enfocada en la gestion del riesgo y la implementara, podria maximizar su
valor e impulsar su desarrollo y reconocimiento en el mercado, ese es el propésito de este proyecto.

Para proporcionar un diagnostico inicial de la empresa frente a la gestion del riesgo se

establecera el contexto en el que se mueve la empresa mediante la integracion de conceptos
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proporcionados por una matriz DOFA y una lista de chequeo de cumplimiento de requisitos de la
norma ISO 31000.

El principio basico de toda organizacion es establecer sistemas integrales que permitan el
desarrollo estable de todas sus actividades a fin de garantizar su permanecia y rentabilidad.
Actualmente, toda accion tomada a nivel de los diferentes procesos de las empresas sometidas
permanentemente a una serie de amenazas, a nivel interno como externo, haciéndolas vulnerables
a no lograr la ejecucion de sus objetivos. A pesar de que las compafias gestionan como
contrarrestar estas amenazas, no existen procesos que ayuden a garantizar la gestion eficiente y
eficaz del riesgo.

Mediante un diagnostico se recolectd informacion que permitiera identificar el estado actual de

la organizacion con respecto a los lineamientos de la norma NTC ISO 31000:2011

2. Justificacion

El tema de la gestion del riesgo ha adquirido dia a dia mayor nivel de importancia a nivel nacional
y esto ha llevado a que cada una de las grandes empresas exija a sus diferentes proveedores el
cumplimiento de la normativa existente en este tema.

Actualmente la “Corporacion CDT de GAS” no cuenta con una metodologia establecida para
administrar el riesgo, por lo tanto, se hace necesaria la generacion de la misma con el fin de hacer
mas eficientes cada una de las actividades ejecutadas en las diferentes areas. Esta metodologia

permitira establecer una base mas rigurosa y confiable para la toma de decisiones y planificacion
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en la organizacion, mejorar la confianza de las partes interesadas, mejorar la eficacia y eficiencia
operacional, mejorar la prevencion de pérdida, entre otras.

La base tedrica para el desarrollo del proyecto se sustenta en el estandar internacional de la
norma ISO 31000:2011. Debido a los antecedentes mencionados en la matriz DOFA y en el
planteamiento del problema y diagndstico, la implementacién de un sistema integrado de gestion
interno junto a un sistema de gestion del riesgo en la “Corporacion CDT de GAS” contribuird a
mejorar las falencias detectadas respecto de la gestion del riesgo, de la gestion ambiental, de la
calidad, de la seguridad y salud ocupacional mediante la estandarizacién de una metodologia
basada en los lineamientos de la norma y estdndares anteriormente mencionados, ajustada al sector
con el objetivo de facilitar la implementacion, capacitacion, planeacién, implementacion,
seguimiento, monitoreo y mejoramiento continuo de este sistema que pretende aumentar la
rentabilidad, la productividad, reducir costos que no agregan valor y blindar a la organizacion de
las eventualidades que se puedan presentar.

A través del establecimiento de la gestion del riesgo dentro de la organizacion se abordaran sus
diferentes problematicas y mediante la implementacion de esta metodologia que buscara que la
empresa se encamine en un proceso de mejoramiento continuo y una vision de gestion global

proactiva.
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3. Objetivos

3.1 Objetivo General

Diseniar, estructurar y documentar los requisitos de la norma NTC ISO 31000:2011 en la
“Corporacion CDT de GAS”, teniendo en cuenta las necesidades de la empresa, de tal forma que
le permita a la entidad administrar sus riesgos, mejorar su desempefio e implementar medidas de

control para los mismos.

3.2 Objetivos Especificos

e Realizar un diagnostico en la Corporacion que permita conocer el estado actual en materia
de gestion de riesgos con respecto a los lineamientos de la norma NTC 1SO 31000:2011

e Establecer el contexto de la organizacion para la definicion de los pardmetros internos y
externos que se han de tomar en consideracion para la gestion del riesgo.

e Formular la politica y objetivos de gestion de riesgos para la organizacién

e Identificar los riesgos existentes en los diferentes procesos de la Corporacion y que tienen
un impacto significativo sobre la organizacion.

e Estructurar los mecanismos de control para tratar, monitorear y retroalimentar los riesgos

identificados.
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e Disefiar e Implementar los procedimientos, instructivo, formatos y demas requerimientos
que deben estar contenidos en la norma NTC ISO 31000:2011.

e Disefar y estructurar un programa de capacitacion de gestion de riesgo con el fin de
sensibilizacion y compromiso sobre el personal.

e Establecer los indicadores que faciliten la medicion del desempefio con el fin de realizar
un control sobre la evolucion del mismo y asi ejecutar planes de mejora

e Realizar la evaluacion del sistema a traves de la aplicacion de dos auditorias internas para

identificar oportunidades de mejora.

4. Marco Tedrico

Lineamientos NTC ISO 31000:2011 (Instituto Colombiano de Normas Técnicas y Certificacion,
2011)

Objeto:

Esta norma brinda los principios y las directrices genéricas sobre la gestién del riesgo.

Esta norma puede ser utilizada por cualquier empresa publica, privada o comunitaria,
asociacion, grupo o individuo. Por lo tanto, no es especifica para ninguna industria o sector.

Esta norma se puede aplicar a cualquier tipo de riesgo, cualquiera sea su naturaleza, bien sea

que tenga consecuencias positivas o0 negativas.
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Esta norma se puede aplicar durante toda la duracion de una organizacion y a un amplio rango

de actividades, incluyendo estrategias y decisiones, operaciones, procesos, funciones, proyectos,

productos, servicios y activos.
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Figura 1. Relaciones entre los principios, el marco de referencia y los procesos para la gestion del

riesgo.

Nota: Adaptado de Norma Técnica Colombiana NTC ISO 31000:2011, pg. 3

Principios:

que la gestion del riesgo sea eficaz, la organizacidon deberia cumplir con todos los siguientes

principios en todos los niveles:

a) La gestion del riesgo crea y protege el valor.

b) La gestion del riesgo es una parte integral de todos los procesos de la organizacion.

c) La gestion del riesgo es parte de la toma de decisiones.
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d) La gestion del riesgo aborda explicitamente la incertidumbre.

e) La gestion del riesgo es sistematica, estructurada y oportuna.

f) La gestion del riesgo se basa en la mejor informacion disponible.

g) La gestion del riesgo esta adaptada.

h) La gestion del riesgo toma en consideracion los factores humanos y culturales.
i) La gestion del riesgo es transparente e inclusiva.

j) La gestion del riesgo es dindmica, reiterativa y receptiva al cambio.

k) La gestion del riesgo facilita la mejora continua de la organizacion.

5. Marco de Referencia

El éxito de la gestion del riesgo dependera de la eficacia del marco de referencia para la gestion,
el cual brinda las bases y las disposiciones que se introducirdn en todos los niveles de la
organizacion. El marco ayuda a la gestion eficaz del riesgo a través de la aplicacion del proceso
para la gestion del riesgo en los diversos niveles y en contextos especificos de la organizacion. El
marco garantiza que la informacion acerca del riesgo derivada del proceso para la gestion del
riesgo se reporte de manera adecuada y se utilice como base para la toma de decisiones y la

rendicion de cuentas en todos los niveles pertinentes de la organizacion.
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Figura 2. Relacion entre los componentes del marco de referencia para la gestion del riesgo.
Nota: Adaptado de Norma Técnica Colombiana NTC 1SO 31000:2011, pg. 7

El proceso para la gestion del riesgo deberia:
e  Ser parte integral de la gestion,
e Estar incluido en la cultura y las practicas, y

e Estar adaptado a los procesos de negocio de la organizacion.
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Figura 3. Proceso para la gestion del riesgo.
Nota: Adaptado de Norma Técnica Colombiana NTC ISO 31000:2011, pg. 8

Comunicacion y consulta

La comunicacion y la consulta con las partes involucradas externas e internas deberian tener
lugar durante todas las etapas del proceso para la gestion del riesgo. Por lo tanto, se deberian
desarrollar tempranamente los planes para la comunicacion y la consulta. Estos deberian abordar
aspectos relacionados con el propio riesgo, sus causas, sus consecuencias (si se conocen), y las

medidas que se toman para tratarlo. Es conveniente que tengan lugar la comunicacién y las
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consultas externas e internas eficaces para garantizar que aquellos responsables de la
implementacion del proceso para la gestion del riesgo y las partes involucradas entiendan las bases
sobre las cuales se toman las decisiones, y las razones por las cuales se requieren acciones
particulares.

Establecimiento del contexto:

Al establecer el contexto, la organizacion articula sus objetivos, define los parametros externos
e internos que se van a considerar al gestionar el riesgo y establece el alcance y los criterios del
riesgo para el resto del proceso. Aunque muchos de estos pardmetros son similares a aquellos que
se consideran en el disefio del marco de referencia para la gestion del riesgo al establecer el
contexto del proceso para la gestion del riesgo, es necesario que estos pardmetros se consideren en
mayor detalle y, en particular, la manera como se relacionan con el alcance del proceso para la
gestion del riesgo particular.

Establecer el contexto externo:

Entender el contexto externo es importante con el fin de garantizar que los objetivos y las
preocupaciones de las partes involucradas externas se toman en consideracion al desarrollar los
criterios del riesgo. Esto se basa en el contexto a todo lo ancho de la organizacidn, pero con detalles
especificos de los requisitos legales y reglamentarios, las percepciones de las partes involucradas
y otros aspectos de los riesgos especificos para el alcance del proceso para gestionar el riesgo.

Establecer el contexto interno:

El proceso para la gestion del riesgo deberia estar alineado con la cultura, los procesos, la
estructura y la estrategia de la organizacion. El contexto interno es todo aquello dentro de la

organizacion que pueda tener influencia en la forma en que la organizacion gestionara el riesgo.
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Definir los criterios de riesgo:

La organizacion deberia definir los criterios que se van a utilizar para evaluar la importancia
del riesgo. Los criterios deberian reflejar los valores, objetivos y recursos de la organizacion.
Algunos criterios pueden estar impuestos por lo requisitos legales y reglamentarios o derivarse de
ellos y de otros requisitos a los cuales la organizacion se suscribe. Los criterios del riesgo deberian
ser consistentes con la politica para la gestion del riesgo de la organizacion, estar definidos al
comienzo de todo proceso para la gestion del riesgo y ser revisados continuamente.

Valoracion del riesgo:

Identificacion del riesgo:

La organizacion deberia identificar las fuentes de riesgo, las areas de impacto, los eventos
(incluyendo los cambios en las circunstancias) y sus causas y consecuencias potenciales. El objeto
de esta fase es generar una lista exhaustiva de riesgos con base en aquellos eventos que podrian
crear, aumentar, prevenir, degradar, acelerar o retrasar el logro de los objetivos. Es importante
identificar los riesgos asociados a la no busqueda de una oportunidad. La identificacion exhaustiva
es critica porque un riesgo que no se identifique en esta fase no sera incluido en el analisis
posterior.

Andlisis del riesgo:

El analisis del riesgo implica el desarrollo y la comprension del riesgo. Este analisis brinda una
entrada para la evaluacion del riesgo y para las decisiones sobre si es necesario 0 no tratar los
riesgos y sobre las estrategias y métodos mas adecuados para su tratamiento. El analisis del riesgo
también brinda una entrada para la toma de decisiones, en la cual se deben hacer elecciones y las

opciones implican diversos tipos y niveles de riesgo.
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Evaluacion del riesgo:

El propdsito de la evaluacion del riesgo es facilitar la toma de decisiones, basada en los
resultados de dicho andlisis, a acerca de cules riesgos necesitan tratamiento y la prioridad vara la
implementacion del tratamiento.

La evaluacién del riesgo implica la comparacion del nivel de riesgo observado durante el
proceso de analisis y de los criterios del riesgo establecidos al considerar el contexto. Con base en
esta comparacion, se puede considerar la necesidad de tratamiento. En las decisiones se deberia
tener en cuenta el contexto mas amplio del riesgo e incluir consideracion de la tolerancia de los
riesgos que acarrean otras partes diferentes de la organizacion que se benefician de los riesgos.
Las decisiones se deberian tomar de acuerdo con los requisitos legales, reglamentarios y otros.

Tratamiento del riesgo:

La seleccion de las opciones mas adecuadas para el tratamiento del riesgo implica equilibrar
los costos y los esfuerzos de la implementacion frente a los beneficios derivados con respecto a
los requisitos legales, reglamentarios y otros, como por ejemplo la responsabilidad social y la
proteccion del ambiente natural. En las decisiones también se deberian considerar los riesgos que
pueden ameritar el tratamiento que no es justificable en términos econdmicos, por ejemplo, los
riesgos graves (consecuencia negativa alta) pero raros (baja probabilidad).

Lineamientos Guia Técnica Colombiana GTC 45 (Instituto Colombiano de Normas Técnicas
y Certificacion, 2010):

Esta guia presenta un marco integrado de principios, practicas y criterios para la
implementacion de la mejor préactica en la identificacion de peligros y la valoracion de riesgos, en

el marco de la gestion del riesgo de seguridad y salud ocupacional. Ofrece un modelo claro, y
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consistente para la gestion del riesgo de seguridad y salud ocupacional, su proceso y sus
componentes.

Este documento tiene en cuenta los principios fundamentales de la norma NTC-OHSAS 18001
y se basa en el proceso de gestion del riesgo desarrollado en la norma BS 8800 (British Standard)
y la NTP 330 del Instituto Nacional de Seguridad e Higiene en el Trabajo de Espafia (INSHT), al
igual que modelos de gestion de riesgo como la NTC 5254, que involucra el establecimiento del
contexto, la identificacion de peligros, seguida del andlisis, la evaluacion, el tratamiento y el
monitoreo de los riesgos, asi como el aseguramiento de que la informacion se transmite de manera
efectiva. Se discuten las caracteristicas especiales de la gestion del riesgo en seguridad y salud
ocupacional y los vinculos con las herramientas de la misma.

Las organizaciones podrén ajustar estos lineamientos a sus necesidades, tomando en cuenta su
naturaleza, el alcance de sus actividades y los recursos establecidos.

Objeto:

Esta guia proporciona directrices para identificar los peligros y valorar los riesgos en seguridad
y salud ocupacional.

Definicion de criterios para la identificacion, valoracion y control del riesgo:

La empresa no cuenta con un procedimiento para evaluar sus riesgos y detectar el grado de
peligrosidad de su operacion y la forma de contrarrestarlo y controlarlo. EI método propuesto para
tal fin sera la metodologia establecida por la guia técnica colombiana GTC 45.

Actividades para identificar los peligros y valorar los riesgos:

Se definira el instrumento para recolectar la informacion: una herramienta donde se registre la
informacion para la identificacion de los peligros y valoracion de los riesgos. En este caso serd una

matriz de riesgos.
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b) Se clasificaran los procesos, las actividades y las tareas: esto se realizaré preparando una lista
de los procesos de trabajo y de cada una de las actividades que lo componen y asi mismo se
clasificaran; esta lista deberd incluir instalaciones, planta, personas y procedimientos.

c) Se identificaran los peligros: Se incluiran todos aquellos relacionados con cada actividad
laboral. Debera considerase quién, cudndo y como puede resultar afectado.

d) Se identificardn los controles existentes: Se relacionaran todos los controles que la
organizacion ha implementado para reducir el riesgo asociado a cada peligro.

e) Se realizar la valoracion del riesgo:

e Evaluacion el riesgo: Se clasificara el riesgo asociado a cada peligro, incluyendo los controles
existentes que estan implementados. Se debera considerar la eficacia de dichos controles, asi como
la probabilidad y las consecuencias si éstos fallan.

e Definicion de los criterios para determinar la aceptabilidad del riesgo.

e Definicion de si el riesgo es aceptable: Se debera determinar la aceptabilidad de los riesgos y
decidir si los controles existentes o planificados son suficientes para mantener los riesgos bajo
control y cumplir los requisitos legales.

f) Se realizara la elaboracién del plan de accién para el control de los riesgos (plan de gestién
del riesgo), con el fin de mejorar los controles existentes si es necesario, o atender cualquier otro
asunto que lo requiera.

g) Se revisara la conveniencia del plan de accidn: se re-valoraran los riesgos con base en los
controles propuestos y se verificara que los riesgos seran aceptables.

h) Mantener y actualizar:

¢ Realizar seguimiento a los controles nuevos y existentes y asegurar que sean efectivos;
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e Asegurar que los controles implementados son efectivos y que la valoracion de los riesgos
esta actualizada.

i) Documentar el seguimiento a la implementacion de los controles establecidos en el plan de
accion que incluya responsables, fechas de programacion, ejecucion y estado actual, como parte
de la trazabilidad de la gestion del riesgo.

De esta manera el proceso planeado para la gestion se puede verificar en el siguiente diagrama:



DISENO Y FORMULACION DE UN SISTEMA DE GESTION DE RIESGOS | 32

Definir instrg remto o o ketar ino macion

Chsificar os procesos, Es
=ctividades v B weas

Hentificzar kos peligros

Identificar los contmles & istantas

Evalumr &l nesgo

Definir ks crtenos para deteminar B “akbomEr
=cepabilidad del nesgo &l nesgo

Definir i el iesgo es mcept=hie

Elzbomr el plan de accidn pame |
contml de os fesgos

Fevizar B comien en: iz delplan de =0cion

MWzrener v achmlezar

Diocumentzr

Figura 4 Proceso para identificar los peligros y valorar los riesgos.
Nota: Adaptado de Norma Técnica Colombiana NTC I1SO 31000:2011, pg. 10
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5.1 Marco de referencia para la gestion del riesgo

5.1.1 Diagnostico Inicialmente se llevo a cabo la identificacion del estado actual de la
Corporaciéon CDT de GAS respecto a la Norma ISO 31000:2011, que involucro la aplicacion de
las siguientes actividades:

e Revision de documentos y registros existentes

e Identificacion de los principales procesos dentro del sistema de gestion de riesgo

e Anaélisis DOFA e identificacion de los procesos clave dentro del sistema de gestion de
riesgo

e Caracterizacion de los procesos claves dentro del sistema de gestion de riesgo

5.1.2 Planificacion Después de tener identificados los procesos gerenciales, misionales, de
apoyo Y de evaluacién y cumplimiento se realizaron las siguientes actividades:

e Revision de la Misién, Vision, Objetivos y Valores.

e Disefio de la politica, objetivos e indicadores de gestion del sistema de Gestion del
Riesgo.

e Organizacion de los grupos primarios, sus integrantes, responsabilidades, plan de trabajo,
entre otros.

e Definicion de los procesos que hacen parte del Sistema de Gestion del Riesgo

e se llevd a cabo la documentacion requerida, asi como la planeacion de las tematicas a

tratar en las capacitaciones de ésta manera:
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5.1.3 Documentacion El objetivo de esta etapa fue adecuar los documentos existentes y
generar los documentos adicionales necesarios, teniendo en cuenta los requisitos de la Norma

ISO 31000:2011.

5.1.4 Implementacion En esta etapa se realizé la socializacion de los documentos y registros
elaborados con el fin de que el personal implicado en los procesos de la Corporacién CDT de
GAS tuviera conocimiento de ellos y los adoptaran en el desarrollo de sus tareas. Las actividades
que se llevaron a cabo en la etapa de implementacion fueron las siguientes:

e Desarrollo de las actividades de socializacion de la documentacion en cada proceso.

e Socializacion de las directrices del Sistema de Gestidn del Riesgo (Misidn, Vision, Politica
y Objetivos de Calidad).

e Capacitacion en la elaboracion de informes, seguimiento de no conformidades, elaboracion
de acciones preventivas y correctivas.

e Realizacion de ajustes a los documentos en los casos en que fue necesario.

e Recopilacion de la informacién sobre el desempefio del Sistema de Gestion del Riesgo
(indicadores de gestion), acciones preventivas y correctivas, analisis de datos de esta informacion,

andlisis de los indicadores de los diferentes programas con el fin orientar las acciones a desarrollar.

5.1.5 Evaluacion En ésta etapa se evalud el sistema, verificando el cumplimiento de los
requisitos de la Norma ISO 31000:2011. Las actividades involucradas en la evaluacion fueron las
siguientes:

e Reuvision del Sistema de Gestion de Riesgo por parte de la Direccién

e Desarrollo de dos auditorias internas.
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e Elaboracion e implementaciéon de los planes de mejoramiento producto de las dos (2)

auditorias.

5.1.6 Sensibilizacién y capacitacion Teniendo en cuenta que un proyecto de estas
caracteristicas involucra a todo el personal de la empresa, resultdé importante e indispensable
realizar jornadas de sensibilizacion y capacitacion con el objetivo de documentarlos sobre el tema
de Gestion del Riesgo, aclarando el papel de cada uno enel proceso, sus responsabilidades,
etc. Cabe notar que esta etapa se desarrollé a lo largo de todo el trabajo mediante reuniones,

charlas, comunicados, publicaciones.

6. Caracterizacion del riesgo

Riesgo es todo aquello que afecta negativamente al cumplimiento de los objetivos de la empresa.
De acuerdo a su vision el objetivo del CDT de Gas para el afio 2021 es convertirse en un referente
para el sector hidrocarburos de los paises andinos, en la ejecucién de proyectos de desarrollo
tecnoldgicos, la metrologia de fluidos y la gestion de conocimiento. Esto implica el estudio de
todos los tipos de riesgo incluyendo especialmente los del entorno.

La evaluacion del riesgo involucra a todos los actores relacionados con la organizacion:
trabajadores, clientes, comunidad y organismos de control externo para que la gestién se haga de

manera integral y a todo nivel organizacional.
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De acuerdo al nivel de cumplimiento a los lineamientos de la norma 31000:2011, se requiere la
formulacién de planes, programas y proyectos que garanticen el manejo adecuado de la
incertidumbre.

Los centros de desarrollo tecnoldgico deben desarrollar los siguientes ambitos: tecnologias
organizacionales, gerencia estratégica, desarrollo de competitividad, mejoramiento continuo,
cooperacion inter-empresarial, gestion tecnolégica y desarrollo de recursos humanos (Garay S,
1998). La actividad principal o nuclear de un CDT es la investigacion aplicada y el desarrollo
tecnoldgico, y como actividades complementarias son prestacion de servicios cientificos y
tecnoldgicos, formacién de personal para la investigacion, asesoria y consultoria (Sistema de
gestion de la calidad de colciencias., s.f.).

Cadena del gas natural: El gas natural es una mezcla de gases en los que predomina el metano,
se puede utilizar como sale del yacimiento, pero se realizan operaciones de filtracion y secado para
aumentar la duracién de las tuberias. El transporte se realiza por el gasoducto o en buques
metaneros, que es mas rentable para grandes distancias. Para este ultimo el gas se somete a
compresion y enfriamiento a -160°C y su volumen es reducido hasta unas 600 veces y se requieren
adicionalmente de un puerto y una planta de regasificacion.

De los gasoductos a alta presion (=72 bar), el gas natural llega a las industrias o a los hogares a
~16 bar en los gasoductos de distribucion. Para que llegue hasta los consumidores, se baja la
presion hasta limites seguros, esto se hace en las estaciones de regulacion y medida que hay a lo
largo del gasoducto (Sabina Scarpellini & Zabalza Bribian, 2008).

Para adentrar un poco en lo que concierne a las dificultades que poseen los centros de desarrollo
tecnoldgico, se realizara un estudio previo sobre el comportamiento de la innovacion y la

tecnologia en Colombia a partir de los datos del DANE.
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Obstaculos para lainnovacion en el sector suministro de electricidad, gas,
vapory agua caliente
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Figura 5. Obstaculos para la innovacion en el sector suministro de electricidad, gas, vapor y agua
caliente. Encuesta aplicada a 50 empresas del pais.

Nota: Departamento Administrativo Nacional de Estadistica. Encuesta de desarrollo e innovacion
tecnoldgica sector suministro de electricidad, gas, vapor y agua caliente.. 2014-2015.

De acuerdo a la encuesta de desarrollo e innovacién tecnoldgica en el sector suministro de
electricidad, vapor y agua caliente realizada por el DANE se aprecia que para las categorias de
baja rentabilidad de la innovacién, incertidumbre frente al éxito en la ejecucion técnica del
proyecto y la incertidumbre frente a la demanda de servicios y bienes innovadores, que son los que
corresponden a riesgos.

El sector energético enfrenta grandes desafios entre los que destacan los relacionados con la
mitigacion del cambio climatico, el aumento de la eficiencia y la garantia de la seguridad de
suministro. Para hacer frente a estos desafios es crucial el fomento de la innovacién, sin embargo,
el nivel de inversion en 1+D y la innovacién en el sector energético continGian siendo relativamente
bajos en comparacion con otros sectores productivos. La identificacién de los determinantes y de

los factores que obstaculizan la innovacion en el sector energético tiene importantes implicaciones
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politicas que resultan relevantes para el disefio de instrumentos que incentiven la inversion en 1+D
dentro del sector. En el estudio realizado, se aborda esta cuestion tratando de comprender por qué
los niveles de inversion en 1+D y la innovacion en el sector energético son tan bajos con relacion
a otros sectores, asi como la forma en que las particularidades del sector energético pueden estar
influyendo en su comportamiento innovador.

En particular, los determinantes de la 1+D en el sector energeético identificados en el estudio son
el tamafio de las empresas, la antigliedad de las mismas y los objetivos de la innovacién de las
compafiias.

Sin embargo, estos determinantes también presentan barreras. El estudio sefiala como barreras
a la innovacion la posicion dominante de empresas y tecnologias establecidas, la incertidumbre
sobre la demanda de innovaciones y las restricciones financieras (poniendo de manifiesto que estas
ultimas, de acuerdo a los resultados obtenidos, no son una barrera significativa para la innovacion
en el sector energético).

Las variables e indicadores estudiados apuntaron a realizar una primera caracterizacion de la
dinamica tecnoldgica e innovadora de las empresas colombianas del sector servicios y
complementar otras investigaciones sobre el desarrollo de la ciencia, la tecnologia y la innovacién
adelantados en el pais hasta entonces.

En ocasiones la desinformacion de las empresas de la existencia de organismos tales como los
centros de desarrollo tecnoldgico es una causa de dificultad en el proceso de innovacion, para
combatir este problema se realizan convocatorias por medio de entidades como las Camaras de
Comercio de las diferentes ciudades. Otras dificultades son: la falta de recursos para invertir, las
demoras para la aprobacion de los proyectos, a las empresas no les gusta compartir informacion,

la inestabilidad de las empresas e incredulidad de las empresas (Quintero Campos, 2015)
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El anélisis PESTA permite contextualizar el entorno de la empresa:

Factor politico: Actualmente esta en ejecucion la propuesta regulatoria para regasificacion en

el pacifico colombiano y se ponen en préctica politicas que favorecen la Importacion de gas natural
al pais.

Factor Econémico: Existe gran incertidumbre en los procesos para iniciar nuevas exploraciones

de gas en el pais. La falta de politicas que promuevan la inversion de al menos el 1% del PIB en
ciencia y tecnologia y la falta de un enfoque definido hacia donde se debe dirigir la investigacion
en el pais puede generar un impacto negativo en los centros de desarrollo tecnoldgico (Vesga).
Cuanto mayor es el tamafio del mercado para las empresas de un pais, mayor es la probabilidad de
tener empresas competitivas (World Economic Forum. , 2017), en ese sentido la corporacion CDT
de Gas toma una sabia decision al no restringir su mercado solamente para el sector gas,
participando también en el manejo de otro tipo de hidrocarburos. Sin embargo, se deben buscar
garantias para la libre competencia con las otras empresas.

El hecho que se sustituya la exploracion de gas por plantas de regasificacion acota el campo de
aplicacion de desarrollo de tecnologia y de servicios en el pais, por esta razon es importante la
internacionalizacion de la Corporacion.

Sociales: Una organizacion con una jerarquia plana, equipos multidisciplinarios, una actitud de
aceptacion del error (siempre y cuando contribuya al aprendizaje) y un compromiso explicito de
la direccion puede desarrollar innovacién tecnoldgica. Ademas, se debe actuar con vision a largo
plazo.

En cuanto a la educacién es importante contar con personal calificado a nivel de doctorado y
maestrias, sin dejar de lado la practica de experiencias en el ambito laboral y una capacitacion

orientada a la innovacion y al emprendimiento. Es importante mantenerse informado sobre como
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se forma la tendencia en desarrollo tecnoldgico a nivel mundial. Un factor importante es la relacion
empresa-CDT que debe ser dindmica y efectiva.

Tecnoldgicos: Para el afio 2016 Colombia mejoré su medicion con respecto de acuerdo al
Global Innovation Index (GlI) tanto a nivel regional como a nivel mundial, El pais ascendio a la
quinta posicion en América Latina y el Caribe, superando a paises como Brasil y Argentina. En
cuanto a produccidn cientifica y tecnolégica se ascendid cuatro puestos con respecto al 2015, lo
que ocurrio debido a un aumento en la publicacion de articulos cientificos y tecnoldgicos. También
se ascendid en la sofisticacion de los negocios en los componentes trabajadores del conocimiento
y vinculos para la innovacion. Lo cual manifiesta la labor importante que se ha realizado en
Colombia en cuanto a innovacién y desarrollo tecnoldgico, sin embargo, queda una brecha
importante en materia de inversion 1+D en relacion al PIB y en la formacidn de investigadores.

Ambientales: Existe un creciente control de las actividades comerciales e industriales. Hoy en
dia se habla de desarrollo sostenible, que reza lo siguiente: “que satisface las necesidades del
presente, sin comprometer la capacidad para que las futuras generaciones puedan satisfacer sus
propias necesidades”. Actualmente el reto no es solo hacer mas eficiente la productividad mediante
nuevas tecnologias, sino buscar alternativas o tecnologias verdes. El proceso de globalizacion en
parte ayudd a la disminucion de la contaminacion ambiental en Colombia, ya que hay més
regulaciones tanto para exportadores como importadores. Sin embargo, la homogenizacién de los
mercados y de la cultura genera importantes efectos ambientales negativos, el modelo econémico
actual es insostenible (Sanchez P., 2002).

El impacto ambiental generado por los procesos productivos esta dado por el grado de
ineficiencia de las tecnologias que se utilizan. Los factores tecnologicos que potencialmente

generan impactos estan relacionados con (Rodriguez, 2000):



DISENO Y FORMULACION DE UN SISTEMA DE GESTION DE RIESGOS | 41

e Lacomposicion y origen de los materiales consumidos.
e Elorigen y uso de la energia.
e Laineficiencia de las operaciones que conforman los procesos.

e Lacomposicién del producto, funciones, vida Gtil y embalaje.

Lo anterior conlleva a la busqueda de tecnologias mas limpias en los sectores industriales.

6.1 Diagnostico Inicial:

6.1.1 Descripcion de la empresa

Presentacion de la empresa

La Corporacion Centro de Desarrollo Tecnoldgico del Gas; también conocido como CDT de
Gas, lleva 16 afios en el mercado, cuenta con servicios de inspeccion de SM, Ingenieria y disefios
componentes de Sistemas de Medicion, Servicio de laboratorios de Calibracién y Ensayos,
desarrollo de Software. Actualmente sus laboratorios estan ubicados en el parque Tecnolégico de
Guatiguara en el municipio de Piedecuesta y la parte administrativa se encuentra en el barrio
Provenza de la ciudad de Bucaramanga.

Ubicacion

La Corporacion CDT de Gas cuenta con dos sedes:

La sede administrativa estd ubicada en la Carrera 23 No 106 — 08 del Barrio Provenza en la

ciudad de Bucaramanga, sus instalaciones locativas constan de una edificacion de 3 pisos en donde
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funciona el Area Administrativa y parte del Area Operativa (Direccion, Finanzas, Ingenieria,
Desarrollo de Software y Organismo de Inspeccion).

Las instalaciones de los Laboratorios de la Corporacion estan ubicadas en el Centro de
Investigaciones de la Universidad Industrial de Santander - Km. 2 via El Refugio, Sede UIS-
Guatiguara, Piedecuesta — Santander.

Los campos de accion de la empresa CDT de gas son:

e  Generacién de conocimiento y desarrollo de nuevas tecnologias del sector gas, asi como la
implementacion de tecnologias ya existentes.

e Brindar capacitaciones a las empresas del sector gas.

e Brindar servicios de laboratorio especializados.

e Inspeccionar los procedimientos de los clientes.

Estructura organizacional:

La direccién y administracion de la Corporacién CDT de GAS esta a cargo de los siguientes
6rganos en conformidad con lo dispuesto por los estatutos, las pautas generales sefialadas por la

Asamblea General y los pardmetros establecidos por el Sistema de Gestion de Calidad.
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Figura 6. Estructura Organizacional CDT de GAS
Nota: Recopilado del manual de Calidad capitulo 1 Corporacion CDT de Gas

e Asamblea General: Es la maxima autoridad de la Corporacion CDT de GAS, es quién
sefiala las politicas de desarrollo para el buen funcionamiento del mismo.
e Revisoria Fiscal: Vela por el buen manejo de los recursos de la Corporacion CDT de GAS

y por el cumplimiento de las normas legales de la organizacion.
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e Consejo Directivo: Depende directamente de la Asamblea General. Este Consejo tiene
como responsabilidad la de asignar, decidir, planear, dirigir, coordinar y controlar la ejecucion de
los programas y actividades de la Corporacion CDT de GAS.

e Comitée Tecnoldgico: Proponer al Consejo Directivo programas 0 proyectos de
investigacion y desarrollo, definir normas técnicas y orientacion tecnoldgica a la Corporacion
CDT de GAS.

e Direccion: Es la representante legal de la Corporacion CDT del GAS, define directrices
que guian a la Corporacién, participa y orienta las discusiones técnicas y administrativas que se
realizan en la Asamblea General, Consejo Directivo y Comité Tecnologico. Es el responsable de
declarar la politica de calidad de la organizacion. Es el responsable de que el sistema de calidad
sea el adecuado para el éxito de su mision; realiza la gestion de calidad para implementar un
proceso de mejoramiento continuo, apoyado por el personal capacitado, es el responsable de la
formacion, capacitacion y calificacion del personal; ademéas gestionay dirige la ejecucion de los
servicios contratados y la proyeccion y desarrollo través de la realizacion de proyectos de
Ingenieria.

e Contador, Coordinador Administrativo y Financiero y Auxiliar de Gestion
(Financiera): Tienen la responsabilidad de manejar el sistema contable de la Corporacion.

e Lider Area de Calidad y Salud Ocupacional: Lidera el proceso de implementacion del
sistema de calidad y asegura que los procedimientos, politicas y objetivos del mismo se sigan en
todo momento. Al igual que la implementacion y cumplimiento de los programas tendientes a
garantizar la seguridad industrial y el bienestar de los empleados de la Corporacion CDT de GAS.

e Lider Area de Metrologia y Calibraciones: Liderar los procesos relacionados con el

acondicionamiento de la infraestructura fisica y el normal funcionamiento de los laboratorios de
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metrologia de la Corporacion y garantizar la correcta ejecucion de las actividades propias del area,
para lograr un mejor posicionamiento en el sector.

e Lider Area de Ingenieria: Ejecuta los lineamientos trazados por el Director para
desarrollar y generar ideas que proyecten tecnologicamente a la Corporacion y que permiten
expandir su campo de accion de acuerdo con los avances a nivel nacional e internacional. Asesora
y realiza propuestas tecnoldgicas a empresas del sector y garantiza su correcta aplicacion.

e Lider Area de Investigacion Tecnoldgica: Planear, dirigir, controlar las actividades de
investigacién de acuerdo a los lineamientos dados por la Corporaciéon. Adicionalmente gestionar
la consecucidn los recursos necesarios, técnicos y econémicos para el desarrollo de las actividades
de ciencia y tecnologia.

e Lider de Sistemas y Desarrollo de Software: Es el responsable del desarrollo de
herramientas computacionales. Garantiza la administracion del sitio web de la Corporacion y
asegura el mantenimiento de la red de computadores.

e Coordinador de Laboratorios: Supervisa y controla las actividades relacionadas con la
ejecucion de los servicios de calibracién y ensayos, con el objeto de garantizar que se llevan a cabo
adecuadamente y de acuerdo a los lineamientos establecidos en los procedimientos del Sistema de
Gestion de Calidad y a los tiempos programados para la ejecucion de los servicios.

e Coordinador de Aseguramiento Metroldgico: Garantiza el correcto funcionamiento de
los equipos e instrumentos de ensayo y medicidn a partir del cumplimiento de las actividades
planteadas en el programa de calibraciones internas y externas de la Corporacion.

e Profesional de Proyectos: Son los responsables de que los proyectos desarrollados por la

Corporacion CDT de GAS sean ejecutados de acuerdo al cronograma de trabajo y el tiempo
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estipulado para su realizacion. Garantizan el uso apropiado de los recursos técnicos y econémicos
y la adecuada utilizacion de los equipos e instrumentos requeridos en los proyectos.

e Profesional de Calibracién y Ensayos: Realiza las calibraciones y ensayos segun las
especificaciones consignadas en el Manual de Procedimientos Técnicos, los cuales son preparados
siguiendo los reglamentos técnicos y las normas relacionadas con la industria del gas; es
responsable de llevar a cabo el mantenimiento de los equipos vy la calibracion de los instrumentos
internos, ademas realiza actividades de soporte que generen desarrollo para la organizacion.

e Profesional de Seguimiento a Servicios y/o Proyectos: Realiza un constante y detallado
seguimiento a la ejecucion de servicios y/o proyectos, con el objeto de garantizar que se llevan a
cabo adecuadamente y de acuerdo a los lineamientos establecidos.

e Auxiliar de Gestién: Apoya cada una de las actividades realizadas por los miembros de la
Corporacion CDT de GAS, y otras que le sean asignadas por su jefe inmediato relacionados
directamente con su cargo.

e Auxiliares Tecnologicos: Apoyan la realizacion actividades técnicas y operativas que le
sean asignadas de acuerdo con lo establecido en los procedimientos técnicos del sistema de Gestion
de Calidad.

e Auxiliares Oficios Varios: Apoya las actividades relacionadas con la limpieza de las areas
de trabajo de la entidad.

e Estudiantes: Apoyar la labor de expansion de nuevas lineas de servicios y nuevos

proyectos de la Corporacion CDT de GAS.
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6.1.2 Servicios prestados. La “Corporacion CDT de GAS” presta a sus clientes los siguientes

Servicios:

Tabla 2.

Servicios CDT de GAS

Servicios
Volumen y caudal de gases
Presion
Temperatura
Soluciones eléctricas
Metrologia de Fluidos Velocidad de fluidos

Volumenes y caudal de liquidos
Isocinéticos

Masas y balanzas
Humedad en gas natural
Gases combustibles
Cromatografia

Calidad de gas Humedad en gas en linea
Contenido del H2S en el gas natural
Metano y CO
Pruebas hidrostaticas y neumaticas
Laboratorio de ensayos Equipos y accesorios

Fraudes en medicion

Suministro e integracion

Consultorias

Asistencia técnica

Verificacion y estimacion de incertidumbre

Capacitaciones Tedrico-practicas
Transporte de gas

Soluciones tecnoldgicas

Organismo de inspeccién - -
g P Analizadores de contaminantes

Metrological Data Management

Balance en redes de gas
Desarrollo de software Propiedades del gas natural

Herramienta estadistica como apoyo a la
optimizacion del sistema de medicion.
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Sistema de informacién para inventario de
sistema de medicion.
Detencidn de mediciones fugitivas

. . Emisiones de gases de efecto invernadero
Responsabilidad ambiental g

Gestion de energia y optimizacion de
procesos

6.1.3 Datos de servicios. Se realizé un andlisis del comportamiento de la demanda y el nivel
de crecimiento de los servicios prestados por el laboratorio en los ultimos afios, tomando como
fuente de informacion el registro de datos almacenado.

Para el afio 2014 se realizaron 1216 servicios y 1775 para el 2015, es decir, la empresa tuvo un
nivel de crecimiento del 45,97%, lo cual indica un buen posicionamiento en el mercado, como se

aprecia en la ilustracion 4.
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Figura 7. Servicios prestados
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Los clientes externos del laboratorio pagan a la empresa por los diferentes servicios que se les
presta segln sea el valor asignado, mientras que los clientes internos, no generan entrada de dinero
pues son servicios que se realizan a los equipos propios de la empresa.

La ilustracion 5, registra la cantidad mensual de cada servicio que ha prestado el laboratorio en
el primer semestre del 2016, en la cual se puede evidenciar un crecimiento y decrecimiento de las
actividades prestadas. Abril ha sido el mes con mayor demanda del total servicios prestados
respecto a los otros meses, mientras que enero es el mes en el que se presenta la menor demanda.

Uno de los objetivos principales del laboratorio cada afio es obtener la re-acreditacion, por lo
tanto, se ha tenido que emplear gran parte del tiempo laboral en mejorar el proceso de prestacion
de servicios al atender auditorias, asi como también se ha requerido tiempo para el entrenamiento
de nuevo personal y para capacitaciones, lo cual ha generado una disminucion en la prestacion de
servicios durante ciertos meses.

Cuando se realizan servicios in-situ, el laboratorio se queda sin ciertos equipos patrones y
herramientas, lo cual también influye en el retraso de la prestacion de los servicios internos y

externos que se realizan en el laboratorio.
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Figura 8. Cantidad de servicios mensuales prestados en el primer semestre del 2016.

La calibracion de equipos es el servicio mas prestado por el laboratorio como se observa en la
ilustracién 6. En el primer semestre del 2016, de los 1166 servicios prestados, 564 corresponden a
calibraciones, 329 a verificaciones, 192 a ensayos y 81 a otros los cuales pertenecen en su mayoria

a pruebas de algoritmo y mantenimiento.
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Figura 9. Cantidad de servicios totales mensuales prestados en el primer semestre del 2016.
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De acuerdo al analisis de los datos de los servicios, se evidencia la necesidad de controlar los
procedimientos de la prestacion de los mismos. Para que el laboratorio logre cumplir en su
totalidad la demanda presentada se va a elaborar un modelo para la prestacion de los servicios que
sea eficiente y eficaz, el cual serd implementado una vez esté disefiado, para poder programar de
manera adecuada los trabajos solicitados y por ende brindarle al cliente un excelente servicio.

Recurso Humano:

Actualmente en CDT de gas cuenta con 46 empleados fijos, 4 indefinidos.

Actividad econdmica:

Contribuir a satisfacer la necesidades de las empresas exploradoras, explotadoras, productoras,
operadoras, transformadoras, comercializadoras, de servicios y usuarios del gas, a nivel nacional
e internacional , a través de programas y proyectos de investigacion y desarrollo tecnolégico,
asistencia técnica especializada y evaluacion de los productos, procesos y servicios mediante
ensayos de laboratorios, actividades y alianzas para inspeccién y certificacion de manera que el
sector del gas sea mas eficiente, seguro y competitivo en el almacenamiento, transporte,
distribucion, transformacion, mercadeo comercializacion del recurso.

Servicios ofrecidos:

En cuanto a metrologia quimica, el CDT de gas cuenta con servicios tales como composicion
de gas natural por cromatografia, calibracién de medidores de CO y CH4 para inspecciones
residenciales, muestreo de gases combustibles, calibracion de medidores de humedad, medicién
de contenido de humedad en gas natural, medicion de contenido de H>S en gas natural.

En cuanto a metrologia ofrece servicios de calibracion en: volumen y flujo de gases, volumen
y caudal de liquidos, presion, temperatura, sefiales eléctricas, velocidad de gases, analizadores de

gases de chimenea (isocinéticos), masas y balanzas.
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En servicios de laboratorio presenta los siguientes: ensayos de pruebas hidrostaticas y
neumaticas, ensayos para equipos y accesorios, fraudes en medicion.

También ofrece servicios de suministro e integracion de: sistemas de medicion de flujo de
fluidos, de accesorios y elementos para sistemas de medicién y bancos de calibracion para uso en
laboratorios o in situ. Consultorias de: Re-ingenieria de sistemas de medicion, control de balance
de material en redes de transporte de fluidos, disefio e implementacién de programas de
aseguramiento metrolégico para sistemas de medicion, estimacion de incertidumbre de los valores
reportados por sistemas de medicion. Asistencia técnica y verificacion y estimacion de
incertidumbre en mediciones estatica y dinamica.

Por ultimo, servicios adicionales como capacitacion, servicios de inspeccién, desarrollo de
software y soluciones para evaluacion energética y ambiental.

Sectores de los clientes:

e  Produccion, refinacion, procesamiento, transporte y distribucién de gas e hidrocarburos.

e Grandes consumidores de gas natural: termoeléctricas y petroquimicas.

e Usuarios industriales (alimentos, metalmecéanica) y usuarios comerciales del gas.

e Sector vehicular (EDS-GNV, talleres de conversion, etc.).

e Sector del gas licuado del petréleo.

e Entes Reguladores y de Control.

e Entes del sistema nacional de calidad: Acreditadores, Normalizadores, Certificadores, y
Organismos de Inspeccion.

e Laboratorios de investigacion, calidad, calibracion y ensayos.

e Fabricantes y proveedores de insumos, equipos Y servicios para el sector gas y la industria

en general.
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e Universidades y sector académico.

Acreditaciones:

La Corporacion CDT de GAS es, desde el afio 2011, Asociado Adherente del Organismo
Nacional de Acreditacion de Colombia — ONAC. La Corporacion CDT de GAS se encuentra
acreditada desde el afio 2005, inicialmente ante la Superintendencia de Industria y Comercio, y a
partir del afio 2010 ante el Organismo Nacional de Acreditacion de Colombia (ONAC). La
corporacion se encuentra acreditada desde el afio 2005, inicialmente ante la Superintendencia de
Industria y Comercio y a partir del 2010 con la ONAC.lumen, Caudal y Velocidad de Gases y
Liquidos, otorgada por ONAC (Certificado de Acreditacion 10-LAC-013).

e Acreditacion bajo los lineamientos de la norma NTC ISO/IEC 17025:2005 de los
Laboratorios de Ensayos de Cromatografia y Pruebas Hidrostéaticas, otorgada por ONAC
(Certificado de Acreditacion 10-LAB-013).

e Conservando todos los requisitos de imparcialidad, la Corporacion CDT de GAS cuenta
con un Organismo de Inspeccion, el cual también se encuentra Acreditado ante ONAC bajo los
lineamientos de la norma NTC ISO/IEC 17020:2012, para realizar inspecciones a sistemas de
medicion (Certificado de Acreditacién 12-OIN-008). (Corporacion CDT De Gas. Centro De
Desarrollo Tecnoldgico Del Gas)

En cuanto a tecnologia moderna el laboratorio cuenta con equipos sofisticados importantes que
permiten contribuir satisfactoriamente a la innovacion. Se le debe brindar prioridad a las
tecnologias de informacién y comunicacion. Un aspecto importante se aprecia en cuanto al
personal calificado, se ha estudiado que ha mayor sea la migracion de las poblaciones con altos
niveles de educacion mayor sera el desarrollo de la innovacion. En este sentido se le debe dar

importancia a la capacitacion en otros paises del recurso humano.
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6.1.4 Matriz DOFA. El anélisis DOFA es una herramienta que permite obtener una perspectiva
actual de la compafiia, sefialando los componentes internos y externos que interactlan en la
operacion de la compafiia, busca determinar las ventajas competitivas de la empresa bajo analisis,
y la estrategia genérica a emplear por ésta, de forma en que mas le convenga segin sus

caracteristicas internas y el sector en que se mueve.

EVALUACION R,
/ DIAGNOSTICO

EJECUCION

ANALISIS

PROGRAMACION

\ Analisis de ambientes externos e internos.
4’ Descripcion de alternativas.

SELECCION

Costo - eficacia de las alternativas.

Figura 10. Proceso del anélisis DOFA.
Nota. Analisis estratégico de PESCANO VA, 2008

Tabla 3.
Matriz DOFA
D Debilidades F Fortalezas
1. Recursos limitados. 1. Laboratorios de calibracién y ensayos
2. No cuenta con procesos de mercadeo y acreditados por organismo nacional de
marketing eficaces que ayuden a aumentar acreditacion ONAC
las ventas y los clientes. 2. Procesos técnicos y administrativos de
3. No existe un sistema de gestion de riesgo. 3. calidad
4. Inadecuado almacenamiento de los Tiene la tecnologia adecuada para los
productos ya sea por su distribucion fisica 4. servicios que presta.
o las condiciones del ambiente Personal idéneo y capacitado para el

5. desempefio de cada funcién.
El interés actual por mejorar sus procesos
6. impulsa a la organizacién en su desarrollo
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D Debilidades Fortalezas
Procedimientos e Instructivos
operacionales para la prestacion de
Servicios.

A Amenazas Oportunidades

1. Competencia consolidada en el mercado Laboratorios de calibracion trazables al

2. Costos de ventas elevados sistema internacional (SI)

3. Sueldos de personal bajos en comparacion Alianzas con grupos de investigacion

a la competencia Forma parte del sistema nacional de ciencia
4. Los servicios prestados por la empresa a y tecnologia e innovacién

futuro se convierten en competencia.

Ubicado estratégicamente en el
departamento de Santander

Unico organismo de inspeccion acreditado
por ONAC en Colombia para inspeccion de
sistemas de transferencia de custodia de gas

6.1.5 Lista de chequeo

DIAGNOSTICO INICIAL DE “CORPORACION CDT DE GAS”. CON RESPECTO A LA

GESTION DEL RIESGO.

Con el objetivo de iniciar el proceso de aplicacion de la Gestion del Riesgo, se realiz6 una

primera evaluacion a fin de determinar el nivel actual de cumplimiento de los lineamientos de la

norma NTC ISO 31000:2001.

La metodologia empleada para realizar este diagnostico inicial fue la siguiente:

1. Revision de la NTC-ISO 31000:2011 con el proposito de identificar la estructura de la

normay la lista de chequeo a aplicar.

2. Identificada la estructura de la norma se elaboro la lista de chequeo.

3. Basado en la lista de chequeo se disefio la metodologia y tres criterios de calificacion para

establecer el nivel de cumplimiento de la norma, que se describe a continuacion.
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CRITERIOS DE CALIFICACION LISTA DE CHEQUEO DEL NIVEL DE
CUMPLIMIENTO DE LOS LINEMIENTOS DE LA NORMA NTC ISO
31000:2011 EN LA CORPORACION CDT DE GAS

CRITERIO PUNTUACION
No cumple con el requisito de la norma 0
Cumple parcialmente con el requisito de la norma 1
Cumple satisfactoriamente con el requisito de la norma 2

Se disefid un formato de evaluacion que permitiera identificar el grado de cumplimiento de

“CDT de GAS” con respecto a la norma ISO 31000:2011. Ver lista de chuequeo completa en el

apéndice A
Tabla 4.
Resumen de lista de Chequeo NTC-I1SO 31000:2011 para CDT de GAS
Nivel de Nivel de
Num Titulo cumplimiento cumplimiento
posible actual
4.1 GENEREALIDADES 6% 3%
4.2 DIRECCION Y COMPROMISO 18% 2%
4.3 DISENO DEL MARCO LEGAL 14% 2%
PARA LA GESTION DEL
RIESGO
4.4 IMPLEMENTAR LA GESTION 4% 0%
DEL RIESGO
4.5 MONITOREAR Y REVISAR EL 5% 0%
MARCO DE REFERENCIA
4.6 MEJORA CONTINUA DEL 3% 0%
MARCO DE REFERENCIA
51 GENEREALIDADES 6% 0%
5.2 COMUNICACION Y 8% 0%
CONSULTA
5.3 ESTABLECIMIENTO DEL 10% 0%
CONTEXTO
5.4 VALORACION DEL RIESGO 8% 0%
55 TRATAMIENTO DEL RIESGO 6% 0%

5.6 MONITOREO Y REVISION 5% 0%
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Nivel de Nivel de
Num Titulo cumplimiento cumplimiento
posible actual
5.7 REGISTRO DEL PROCESO 7% 0%
PARA LA GESTION DEL
RIESGO
TOTAL TOTAL 100% 7%
NIVEL % POR % CUMPLIMIENTO
GENERAL DE CUMPLIR ACTUAL
CUMPLIMIENTO 93% 7%

DE REQUISITOS

Los resultados obtenidos en este diagnostico inicial evidencian que es necesario, tanto por
cumplimiento como por gestionar de una manera eficiente los riesgos, realizar analisis a cada uno
de los procesos que hacen parte de la cadena de valor y de esta manera formular planes, programas
y medidas de control para que sean implementadas a cada una de las dependencias regionales,
departamentales y municipales en donde hace presencia la entidad, segun el direccionamiento que
se establezca desde la direccion nacional con el fin de garantizar el manejo adecuado de la
incertidumbre, entendida como una problematica de eventos adversos que aumentan la posibilidad

de no alcanzar el logro de los objetivos de la “Corporacion CDT de GAS.”
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CUMPLIMIENTO DE LA NORMA

B CUMPLE = NO CUMPLE

Figura 11. Cumplimiento

6.2 Politica de gestion de riesgos

El objetivo de la Politica de Gestion de Riesgos de la corporacion CDT de GAS, es establecer los
elementos y el marco general de actuacion para la gestion integral de los riesgos de toda naturaleza,
a los que se enfrenta la empresa.

De manera general, ha decidido implementar una politica que permita reconocer de forma
sistematica los eventos internos o externos a ella que puedan impedir a la corporacién, lograr sus
objetivos y ejecutar sus estrategias con éxito.

La gestion integral de riesgos deber ser un proceso desarrollado por toda la corporacién para
identificar y administrar los eventos potenciales que pueden afectar el logro de la estrategia, la

ejecucidn de proyectos y los procesos en general.
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Lo anterior requiere la implementacion de herramientas para evaluarlos de manera consistente,
determinar sus consecuencias y poder desarrollar acciones de mitigacion que permitan mantenerlos
en un nivel aceptable.

Es politica de la Empresa:

e Identificar los riesgos relevantes que existen en cada uno de los procesos de la corporacion,
atendiendo a su posible incidencia sobre los objetivos estratégicos de la empresa.

e Analizar el impacto en cada una de los procesos, evaluando el contexto como elemento
esencial en la toma de decisiones.

e Controlar el cumplimiento de las politicas, directrices y limites, a través de procedimientos
y sistemas adecuados, incluyendo los planes de contingencia necesarios para mitigar el impacto
de la materializacién de los riesgos.

e Adoptar un sistema de informacion y control interno que permita realizar una evaluacion
y comunicacion periddica de los procedimientos de la empresa para la gestion de riesgos.

e Definir en cada area de proceso gestores responsables de mantener un conocimiento

actualizado de los procesos a su cargo, de construir y actualizar los mapas de riesgos y controles.

6.3 Gestidn del riesgo para los procesos de la compafiia

Para hacer una correcta gestion del riesgo en la empresa se disefié un mapa de procesos teniendo

en cuenta que no existia y todo se administra por actividades. Adicional a esto se caracterizo cada

proceso para entender cada actividad inmersa.
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MAPA DE PROCESOS

PROCESOS ESTRATEGICOS

i

PROCESOS MISIONALES

ENMYDS
CLIENTES
m

NECESIDADES PROCESOS DE APOYO SATISFACCION

EVALUACION DEL USUARIO

Figura 12. Mapa de procesos.

Para trasmitir de manera efectiva toda la informacion de la Norma ISO 31000 y su aplicacion
en la Corporacion se disefié una Guia Metodoldgica haciendo la capacitacion y entendimiento de

la Norma en la empresa mas efectivo y sencillo. (Ver Apéndice B)

6.3.1 Contexto estratégico. Los trabajadores en primera instancia deben tener claro cuales son
los objetivos institucionales que deben cumplir la Corporacién CDT de GAS y cuales son los
diferentes procesos que se desarrollan en el mismo.

En cada uno de los procesos que integran el Modelo de Operacion de la Corporacién CDT de
GAS, se debe identificar las situaciones de riesgo asociados a las debilidades de la entidad y a las
amenazas que presenta su entorno, las cuales estdn originadas en factores previamente
identificados y ajustados a las caracteristicas propias de la entidad, de acuerdo a los objetivos, las

estrategias, el alcance y los pardmetros de las actividades de la organizacion.
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Para determinar el contexto estratégico de la Corporacion se utiliza la herramienta que se
relaciona a continuacion, que busca recopilar las situaciones de riesgo de la administracion,

basandose en las amenazas y debilidades que afectan a la entidad.

CORPORACION CENTRO DE Codigo: FGR-01
DESARROLLO TECNOLOGICO DEL GAS | Version: 01
ESTABLECIMIENTO DEL CONTEXTO
EN LOS RIESGOS

& Gronin DILGAS

Pagina 1 de 1

FECHA ELABORACION:
PROCESO:
OBJETIVO DEL PROCESO:

DEBILIDADES FORTALEZAS
AMENAZAS OPORTUNIDADES

Figura 13. FGR-01 Establecimiento del contexto en los riesgos.

6.3.2 Valoracion del riesgo. La Valoracion del Riesgo es el proceso total de identificacion,
analisis y evaluacion del riesgo.

Los riesgos se pueden evaluar en el ambito de la organizacién, de un departamento, para
proyectos o actividades individuales. La valoracion del riesgo proporciona un entendimiento de
los riesgos, sus causas, consecuencias y probabilidades, suministrando elementos de entrada para
las decisiones de como tratar los riesgos, la prioridad de las opciones para el tratamiento del riesgo
entre muchas otras.

La valoracion del riesgo esta compuesta por:

< ldentificacion
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= |dentificacién del riesgo

% Andlisis y Evaluacion

= Andlisis del riesgo inherente

=  Evaluacion

= |dentificacion de los controles
= Anélisis del riesgo residual

=  Evaluacion

6.3.3 Identificacion del riesgo. Para la identificacion de los riesgos al interior de la
Corporaciéon CDT de GAS, se toma como base el Modelo de Operacion por Procesos, utilizando
como fuente el informe del contexto estratégico y entrevistas realizadas a los trabajadores de los
diferentes niveles, responsables de las actividades plasmadas en la caracterizacion de cada uno de
los procesos.

De acuerdo con lo anterior, la siguiente ilustracion refleja la metodologia utilizada para la

identificacion de riesgos en la entidad.

¢Qué Podria
ocurrir?

f | PROCESO f l

Eventos | éPor qué?

‘4 EFECTOS
causantes ¢Como?

éQué afecta
al proceso?

Figura 14. Identificacion de riesgos.
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En esta primera fase de identificacion de los riesgos se aplica la primera parte del formato FGR-
02, donde se establecen los siguientes conceptos:

e Nombre del proceso: Es la identificacion del proceso al cual se le gestionan los riesgos

e Objetivo del proceso: Es el fin que pretende alcanzar el proceso. Este se encuentra
contenido en la caracterizacion del proceso.

e Riesgo: Efecto de la incertidumbre sobre los objetivos.

e Descripcion: Permite describir del problema presentado o la situacién de riesgo

e Causas: Aquello que se considera como el fundamento o el origen del riesgo. Un correcto
andlisis de las causas de la situacion de riesgo permitira erradicar o reducir el mismo. Para la
definicion de la causa raiz del problema se establece la aplicacion de la metodologia anélisis 6M
descrita en el Apéndice C para el anlisis de causa raiz.

e Consecuencias: Resultado de un evento que afecta los objetivos.

e Tipo de riesgo: Clasificacion de los riesgos que permite mayor facilidad en el analisis de
la consecuencia

Se presenta a continuacion un formato FGR-02 establecido por la Corporacién CDT de GAS

donde se realizara la identificacion de los riesgos:
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Zi Curporucic’onCDTdeGAS CORPORACION CENTRO DE .
S YR | DESARROLLO TECNOLOGICO DEL | Codigo FGR-02
GAS
Version 1

MATRIZ DE RIESGOS

Pagina 1 de 1

PROCESO:

OBJETIVO DEL PROCESO:

Figura 15. FGR-02 Matriz de riesgos.

Identificacion de los riesgos

La primera etapa del diagnostico consistio en la identificacion y clasificacion de los riesgos
concernientes a las actividades de la empresa:

Riesgos del Entorno:

e Disminucion de la produccion de gas.

e Demora en la legislacion actual en Colombia.

e Volatilidad e incertidumbre en el precio internacional del gas natural.

e Falta de experiencia en gas del personal contratado.

e Escaza infraestructura en la industria del gas.

e Falta de seguridad en el sector gas.

e Ubicacion geografica de los campos de produccion.

Falta de entidades de apoyo.

Riesgos estratégicos:



DISENO Y FORMULACION DE UN SISTEMA DE GESTION DE RIESGOS

Limitada autoridad para la toma de decisiones.
Manejo de multiples intereses de los grupos de presion.
Control de presupuestos inflexibles anualizados.
Rigidez de reglas y procedimientos.

Extrema aversion al riesgo.

Problemas en la insercion de nuevas tecnologias.
No existencia de un sistema de gestion de riesgos.
No generacion de nuevas tecnologias.

Cambios en los requisitos de los clientes.

Alta competencia.

Costos de ventas elevados.

Deficiente gestion administrativa.

Falta de estrategias de mercadeo.

Riesgos de Asignacion de recursos:

Demoras en la prestacion de los servicios.
Demoras en los estudios realizados.
Inadecuada toma de decisiones.

Recursos limitados.

Sueldos del personal bajos.

Riesgos operacionales:

Errores de disefio y fallas en la operacion.
Fallas en los equipos e indisponibilidad de rechazo.

Reprocesos o retrasos de entrega.

|65
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e Enfermedad del personal o culminacion de labores en la compafiia.
e Baja capacidad de atencién a clientes.

e Negligencia y demoras de contratistas.

e Inadecuado almacenamiento de productos.

e Incendio-explosion.

e Accidentes de trabajo.

e Demandas laborales.

e  Corrupcion administrativa.

e Fallas del producto final.

e Terremoto.

7. Andlisis y evaluacion de los riesgos

El analisis del riesgo busca establecer la probabilidad de ocurrencia del mismo y sus
consecuencias, este ultimo aspecto puede orientar la clasificacion del riesgo, con el fin de obtener
informacidn para establecer el nivel de riesgo y las acciones que se van a implementar. Este
analisis inicia a partir de la informacion obtenida en la fase de identificacion de riesgos.

La metodologia aplicada, permite visualizar el contexto del proceso de gestién de riesgo, ya
que se observa la facilidad para determinar el analisis segmentado como un antes y un después

(analisis inherente y analisis residual); ya que todos los riesgos, pueden estar cambiando se permite
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hacer seguimiento de trazabilidad a los riesgos. (Ver Apéndice D)PASOS CLAVES EN EL
ANALISIS DE RIESGOS

e Determinar la probabilidad

e  Determinar las consecuencias

e Nivel del riesgo (calificacién numérica)

e Evaluacion del riesgo ( calificacion cualitativa o zona de riesgo)

7.1 Analisis y evaluacion de riesgo inherente

El primer andlisis del riesgo se denomina Riesgo Inherente y se define como aquél al que se
enfrenta una entidad en ausencia de acciones por parte de la Direccion para modificar su
probabilidad de ocurrencia o consecuencia (impacto).

Con base en la informacidn obtenida del Contexto Estratégico y la Identificacion de los Riesgos,
se debe realizar el analisis de las situaciones identificadas para establecer su probabilidad de
ocurrencia y consecuencias (nivel de impacto) si se llegasen a materializar, calificandolas y
evaluandolas con el fin de comprobar la capacidad de la entidad para su tratamiento, monitoreo y
revision.

De acuerdo a la metodologia establecida por la Corporacion CDT de GAS el analisis y
evolucion del riesgo inherente se realiza bajo los criterios de probabilidad y consecuencia, teniendo
en cuenta para su calificacion las siguientes tablas de valoracion:

e PROBABILIDAD: el riesgo se debe medir a partir de las siguientes especificaciones:
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Tabla 5.
Probabilidad de Ocurrencia del Riesgo
Probabilidad
Nivel Descriptor Descripcion Frecuencia
El evento puede ocurrir solo en No se ha presentado en los
1 Improbable . : : ‘e ~
circunstancias excepcionales ultimos 5 afos
El evento puede ocurrir en algin Al menos 1 vez en los
2 Remoto - ~
momento ultimos 5 afos
3 Factible El evento podria ocurrir en algln ,,A\I.menos Eje 1 vez en los
momento ultimos 2 afos
El evento probablemente ocurrira Al menos 1 vez en el dltimo
4 Probable en la mayoria de las afio
circunstancias
Se espera que el evento ocurraen Mas de 1 vez al afio
5 Muy Probable perag

la mayoria de las circunstancias

e CONSECUENCIA: el riesgo se debe medir a partir de las siguientes especificaciones:

Tabla 6.
Consecuencia del Riesgo

Consecuencia

Nivel Descripcion Descripcion
Insianifi Si el hecho llegara a presentarse, tendria consecuencias 0
1 nsignificante efectos minimos sobre la entidad
. Si el hecho llegara a presentarse, tendria bajo impacto o
2 Bajo .
efecto sobre la entidad
. Si el hecho llegara a presentarse, tendria medianas
3 Medio . .
consecuencias o efectos sobre la entidad
Si el hecho Illegara a presentarse, tendria altas
4 Grave . .
consecuencias o efectos sobre la entidad
Si el hecho llegara a presentarse, tendria desastrosas
5 Muy Grave

consecuencias o efectos sobre la entidad

Luego de establecer los criterios anteriores, se realiza la calificacion del Nivel del riesgo

(cuantitativa) y Evaluacion del riesgo (cualitativa o zona de riesgo), esta calificacién se logra de
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multiplicar la probabilidad con la consecuencia, con el fin de ubicarlos en una determinada zona

de riesgo, de acuerdo a la figura 18. Matriz de Calificacion y Evaluacion de Riesgos.

CONSECUENCIA

PROBABILIDAD [INSIGNIFICANTE [BAJO
(1)

Improbable (1)
Remoto (2)
Factible (3)
Probable (4)

Muy Probable (5)
Figura 16 Matriz de calificacion de evaluacion de riesgos.
NOTA: tomado de la guia metodoldgica de gestion del riesgo

A continuacién, se muestra el formato FGR-03 Matriz del riesgo, en el cual se realiza toda la

valoracion del riesgo inherente, asi:
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Cadigo
g CorporaciénCDTieGAS CORPORACION CENTRO DE FGR-03
,2 DESARROLLO TECNOLOGICO DEL
GAS Version 1
MATRIZ DE RIESGOS
PROCESO:
OBJETIVO DEL PROCESO:
VALORACION DEL RIESGO
IDENTIFICACION DEL EVALUA
S IESGO ANALISIS RIESGO INHERENTE 1N
PROBABILIDA | CONSECUENC
2|9z D 1A
o | w S 1 &€ |a = 2
< = | O |8 o| 2| € @ NIVEL DE
O |5 | v | W o |lolol 2w § >
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Figura 17. Formato FGR-03 Matriz del riesgo, Analisis riesgo inherente.
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Tabla 7
Criterios de consecuencias o impactos del riesgo
0 1 2 3 4 5
Saludde  Ningun Lesion leve  Restriccione Incapacidades  Incapacidades Una o més
Personas  alesion (Primeros S para temporales (>1 permanentes fatalidades
auxilios) trabajar dia) (parcial o
Lesion total)
menor sin
incapacidad
Medio Ningun Efecto leve Efecto Contaminacion Contaminacié Contaminacio
Ambiente efecto menor localizada n mayor n irreparable
Clientes  Ningun Incumplir Quejas y/o Pérdida de Pérdidade  Veto como
Impact especificacion reclamos  clientes y/o participacién proveedor
0 es desabastecimien en el mercado
to
Imagen Ningun Local Municipal Departamental Pais Internacional
Impact
0
Financieros Ningun Sin utilidad créditos  Indemnizacion Perdidade  lliquidez
Impact capital
0
Afectacione Ningun Fallade  Sobrecostos mantenimiento Dafio Perdida de
salos Impact equipos irreversible  patrimonio
activos 0
Retraso en Ningin  Modificar Aumento  Subcontratacién Cancelacién Problema
la ejecucion Impact calendario de mano de legal
de 0 cumplimiento obray
proyectos recursos

Utilizando los criterios de las tablas 6 y 7 se evalla el valor de cada riesgo de acuerdo a la

siguiente matriz:
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Tabla 8

Matriz de Riesgos Simplificada
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PROBABILIDAD

A B C

O-H4H0O>» v —
Ol FRINDNW M~ O

En la siguiente tabla se muestra como analizar el riesgo en base a su nivel de importancia.

Tabla 9
Analisis de Riesgo
Color Riesgo Tomando decisiones Ejecucion
Muy alto Intolerable Buscar alternativas, en caso de
gjecutar la accion, la alta
gerencia asignara los
encargados.

Alto Deben buscarse alternativas Buscar alternativas, en caso de
gue presenten menor riesgo, ejecutar la accion, la alta
de lo contrario se debe gerencia asignara los
demostrar como controlarlo.  encargados.

Medio Se deben tomar medidas que El coordinador nombra el
controlen mejor el riesgo. equipo a ejecutar la accion.

Bajo El sistema se mantiene igual Efectuar tres ques:

0 mejorar medidas de

control.

¢ Qué puede salir mal o fallar?
¢Qué puede causar que algo
salga mal o que falle?

¢ Qué podemos hacer para evitar
que algo salga mal o que falle?

Una vez ubicados los riesgos en la matriz de acuerdo a su impacto y probabilidad se

determina su valor de riesgo.
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Tabla 10

Priorizacion cualitativa de los riesgos de entorno

No Factor de riesgo Color Categoria Valor

17 Disminucion en la Alto 8
produccion de gas.

4 Demora en la legislacion Muy alto 12
actual de Colombia. -

18 Volatilidad e Alto 8
incertidumbre en el precio
internacional del gas.

19 Falta de experiencia en gas Alto 8

del personal contratado.

33 Escaza infraestructura en la Bajo 4
industria del gas.

15 Falta de seguridad en el Alto 9
sector gas.

2 Ubicacion geogréfica de Muy alto 15
los campos de produccion. -

14 Falta de entidades de Alto 9
apoyo

Tabla 11
Priorizacion cualitativa de riesgos estratégicos
No Factor de riesgo Color Categoria Valor
10 Limitada autoridad para la Alto 12

toma de decisiones.

27 Manejo de mdaltiples Alto 4
intereses de los grupos de
presion.

16 Control de presupuestos Alto 9
inflexibles anualizados.

5 Rigidez de reglas y Muy alto 12
procedimientos. -

6 Extrema aversion al riesgo - Muy alto 12

28 Problemas en la insercion Medio 6

de nuevas tecnologias.
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1 No existencia de un Muy alto 16
sistema de gestion de
riesgos.
3 No generacion de nuevas Muy alto 12
tecnologias -
25 Cambios en los requisitos Alto 5
de los clientes.
11 Alta competencia Alto 12
34 Costos de ventas elevados Bajo 3
31 Deficiente gestion Bajo 4
administrativa
32 Falta de estrategias de Bajo 4
mercadeo.
Tabla 12
Priorizacion cualitativa de riesgos de asignacion de recursos
No Factor de riesgo Color Categoria Valor
7 Demoras en la prestacion Muy alto 12
de los servicios. -
26 Demoras en los estudios Alto 4
realizados.
20 Inadecuada toma de Alto 8
decisiones.
12 Recursos limitados Alto 12
13 Sueldos del personal Alto 10
bajos.
Tabla 13
Priorizacion cualitativa de riesgos operacionales
No Factor de riesgo Color Categoria Valor
9 Errores de disefio y fallas Muy alto 10
en la operacion.
8 Fallas en los equipos e Muy alto 12

indisponibilidad de
rechazo.
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21 Reprocesos o retrasos de Alto 8
entrega.

22 Enfermedad del personal o Alto 8
culminacion de labores en
la compafiia.

35 Baja capacidad de atencion Bajo 2
a los clientes.

36 Negligencia y demoras de Bajo 2
contratistas

30 Inadecuado Bajo 4
almacenamiento de
productos.

24 Incendio-explosién Alto 8

23 Accidentes de trabajo Alto 8

37 Demandas laborales Bajo 2

38 Corrupcion administrativa Bajo 2

29 Fallas del producto final Medio 6

39 Terremoto Verde 1

Cada uno de los factores de riesgo estd enumerado jerarquicamente en base a su nivel de
impacto. Se aprecia que 9 riesgos tienen un nivel muy alto, 18 tienen un nivel alto, 2 tienen impacto
medio y 10 representan un riesgo bajo para la organizacion.

Para el analisis y posterior toma de decisiones, se debe tomar cada uno de los riesgos y analizar
sus causas, posteriormente se integran todas las posibles causan y efecto para finalmente tomar las

decisiones que tengan un mayor impacto sobre el sistema global.

7.2 Analisis y evaluacion del riesgo residual

Para esta valoracion es necesario tener en cuenta los resultados obtenidos del analisis de riesgos

inherente y una correcta identificacion de los controles existentes en las actividades de los procesos

y procedimientos. Al momento de confrontar esta informacion se puede determinar el impacto que
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los controles ejercen sobre el riesgo, dando como resultado un nuevo nivel de exposicion y una
nueva calificacion que conlleva a que se convierta en un riesgo residual.
Las acciones fundamentales para analizar y evaluar el Riesgo Residual son:
e Identificar controles existentes
e Valorar los controles existentes
De acuerdo a la metodologia establecida por la Corporacion CDT de GAS se realizara la
integracion de los riesgos estratégicos y operativos, se modifica la matriz Calificacion y
Evaluacion de los riesgos iniciales (inherente), asi evaluando los controles se realiza la evaluacion
de los riesgos estratégicos y operativos.
Para este analisis del riesgo residual, la probabilidad en los posibles riesgos de corrupcion es:
RARO y CASI SEGURO, y la consecuencia: INACEPTABLE e INTOLERABLE.
Se muestra a continuacion la matriz para esta calificacion, y la ilustracion de este analisis dentro

de la Matriz de Riesgo:

CONSECUENCIA
MUY
INSIGNIFICAN| BAJO g MEDIO |GRAVE
PROBABILIDAD TEQ) ) 3) @y | CRAVE
()
INACEPTABLE INTOLERABLE

RARO Improbable - 1

Remoto - 2
CASI Factible - 3

SEGUR| Probable - 4

O Muy Probable - 5
Figura 18. Matriz de Calificacion y Evaluacion de riesgos integrada (riesgos operativos y
estratégicos)
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Todo es conglomerado y reunido en los Mapas de Riesgos realizados por cada proceso para un

correcto tratamiento de los mismos. (Ver Apéndice E)
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Figura 19. Formato FGR-04 Matriz del Riesgo (Valoracion del Riesgo Inherente, Riesgo
Residual)
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Identificacion y Valoracién de los Controles
Los controles son las politicas, procesos, dispositivos, practicas u otras acciones que actdan
para eliminar o minimizar los riesgos adversos o mejorar oportunidades positivas. Proveen una
seguridad razonable relativa al logro de los objetivos.

Algunos ejemplos de control se presentan a continuacion:

TIPO DE CONTROL CONTROLES

Controles de Gestion Politicas claras aplicadas
Seguimiento al plan estratégico y operativo
Indicadores de Gestion
Tableros de control
Seguimiento al cronograma
Evaluacion del desempefio
Informes de gestidn
Monitoreo de riesgos

Controles Legales Normas claras y aplicadas

Control de términos

Controles Operativos Conciliaciones
Consecutivos
Verificacion de Firmas
Listas de chequeo
Registro controlado
Segregacion de funciones
Niveles de autorizacion
Pélizas
Custodia apropiada
Procedimientos formales aplicados
Seguridad fisica
Contingencias y respaldo
Personal capacitado
Aseguramiento y calidad
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El procedimiento para la valoracion del riesgo parte de la evaluacion de los controles existentes,
lo cual implica:

a) Identificar los controles:

Para adelantar esta etapa se hace necesario identificar qué controles se encuentran establecidos
dentro de las actividades desarrolladas en los procesos, puede tener en cuenta los puntos de
controles existentes e identificados ya en los procedimientos de la institucion.

b) Valorar los controles identificados:

Consiste en determinar si los controles estdn documentados, si se estan aplicando en la
actualidad y si han sido efectivos para minimizar el riesgo. Para realizar esta valoracion se
muestran a continuacién dos cuadros orientadores para ponderar de manera objetiva los controles
y poder determinar el desplazamiento dentro de la Matriz de Calificacion y Evaluacion de Riesgos.

De acuerdo a la metodologia definida por la Corporacién CDT de GAS los controles tan solo

logrardn modificar la probabilidad de ocurrencia de los sucesos no esperados, Los cuadros son:
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Herramientas
para ejercer
el control

Posee una
herramienta para
ejercer el control

16

16

|80

Existen
manuales,
instructivos 0
procedimientos
para el manejo de
la herramienta.

16

16

En el tiempo que
lleva la
herramienta ha
demostrado  ser
efectiva.

28

14

28

Seguimiento
al control

Estdn definidos
los responsables
de la ejecucion
del control y del
seguimiento.

16

16

La frecuencia de
ejecucion del
control y
seguimiento  es
adecuada.

24

12

24

TOTAL

100

Figura 20. . Parametros y Criterios de Valoracion de los controles




DISENO Y FORMULACION DE UN SISTEMA DE GESTION DE RIESGOS | 81

Entre 0-50 0
Entre 51-75 1
Entre 76-100 2

Figura 21. Rangos de Calificacion de los Controles

Una vez valorados los controles de acuerdo a la Ilustracion 10, el valor final obtenido podréa ser
ubicado en los rangos propuestos en la llustracion 11, la misma que indica el numero de casillas
que se podran disminuir de manera vertical en la llustracion 8; Matriz de Calificacion y Evaluacion

de riesgos. Todo esto con el fin de establecer la nueva calificacion del riesgo residual.

7.3 Tratamiento de los riesgos

Luego de haber obtenido el resultado final de la valoracion del riesgo inicia el denominado
tratamiento del riesgo, en esta etapa involucra la seleccion de una 0 mas opciones de tratamiento
(Tratamiento) para modificar los riesgos y la implementacion de acciones (plan de accion) que
garanticen el cumplimiento de la opcion seleccionada.

Para manejar el riesgo y tomar decisiones se deben tener claros los objetivos de la empresa. El

tratamiento del riesgo implica un proceso ciclico de:
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Valoracién de la Valoracién del
eficacia de dicho tratamiento del
tratamiento riesgo
Si no son
tolerables, Decision sobre si
generacion de un los niveles del
nuevo riesgo residual
tratamiento para son tolerables
el riesgo

Figura 22. Proceso ciclico para el tratamiento del riesgo.

Las opciones para el tratamiento del riesgo pueden incluir:

e Evitar el riesgo al decidir no iniciar o continuar la actividad que lo origind.

e Tomar o incrementar el riesgo para perseguir una oportunidad.

e Retirar la fuente del riesgo.

e Cambiar la probabilidad.

e  Cambiar las consecuencias.

e  Compartir el riesgo con una o varias de las partes.

e Retener el riesgo mediante una decision informada.

Para la seleccion de las opciones para el tratamiento del riesgo se busca equilibrar los costos y
los esfuerzos de la implementacion frente a los beneficios derivados con respecto a los requisitos
legales, reglamentarios y otros. También se deben considerar los riesgos que pueden ameritar el
tratamiento que no es justificable en términos econdmicos, por ejemplo, los riesgos graves
(consecuencia negativa alta) pero raros (baja probabilidad). Se debe considerar los valores y las

percepciones de las partes involucradas y las vias mas adecuadas para comunicarse con ellos.
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Cuando las opciones para tratar el riesgo pueden tener impacto en el riesgo de otras partes de la
organizacion, estas opciones se deberian incluir en la decision. (Ver Apéndice F)

Anélisis de Causas:

Los riesgos que generan un impacto muy alto, lo cual los hace intolerables en el desarrollo de
los objetivos de la empresa, se enlistan a continuacion:

1. No existencia de un sistema de gestion de riesgo.

2. Ubicacioén geografica de los campos de produccion.

3. No generacion de nuevas tecnologias.

4. Demoraen la legislacion actual de Colombia.

5. Rigidez de reglas y procedimientos.

6. Extrema aversion al riesgo.

7. Demoras en la prestacion de los servicios.

8. Fallas en los equipos e indisponibilidad de rechazo.

9. Errores de disefio y fallas en la operacion.

7.3.1 Opciones de Tratamiento Las opciones de tratamiento estan determinadas por el
desplazamiento dentro de la ~ Tabla 5. Matriz de Calificacion y evaluacion de riesgos integrada

(riesgos operativos, estratégicos y de corrupcion) luego de la valoracion del riesgo. Asi:

ZONA DE RIESGO TRATAMIENTO
Asumir

M: MODERADA Asumir, Reducir

A: ALTA Reducir, Evitar, Transferir, Compartir

Reducir, Evitar, Transferir, Compartir
Figura 23. Tabla de Politicas de manejo para Zonas de Riesgo
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REDUCIR EL RIESGO: Tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevencion) como la consecuencia (medidas de proteccion).

EVITAR EL RIESGO: Tomar medidas encaminadas a prevenir la materializacion del riesgo.
Ej.: Mantenimiento preventivo de equipos

TRANSFERIR O COMPARTIR EL RIESGO: Tomar medidas para reducir el impacto a
través del traspaso de las pérdidas a otras organizaciones.

ASUMIR EL RIESGO: Al quedar un riesgo residual el referente del proceso decide aceptar

la pérdida residual probable, elabora plan de contingencia para su manejo

7.3.2 Plan de Accion para el Tratamiento del Riesgo. El propdsito de los planes para el
tratamiento del riesgo es documentar la forma que se van a implementar las opciones de
tratamiento seleccionadas, teniendo en cuenta la eliminacidn de las causas raiz identificadas. La
informacion suministrada en los planes de accion para el tratamiento deberia incluir:

e Acciones o0 actividades propuestas para desarrollar la opcion de manejo seleccionada.

e Tiempo y cronograma para cada una de las acciones o actividades propuestas.

e Responsables de aprobar el plan y los responsables de implementar las acciones
propuestas en el tiempo establecido. Evidencias es decir aquellos requisitos de monitoreo y reporte
que soporten la eficacia de las acciones propuestas.

Este plan de accion se documentara ademas en el formato FGR-05



DISENO Y FORMULACION DE UN SISTEMA DE GESTION DE RIESGOS | 85
CORPORACION CENTRODE | Codigo FGR-05
DESARROLLO TECNOLOGICO Version 1
[: B DEL GAS ersion
- orporacion'ul lieJA2
TRATAMIENTO DEL RIESGO | Pégina 1 del
PROCESO: Fecha de.
elaboracion:
OBJETIVO DEL PROCESO:
IDENTIFICACI
ON DEL
RIESGO PLAN DE ACCION
EVALUACION | TRATAMIENTO
RIESGO ACCIONES
RO PUESTAG CRONOGRAMA | RESPONSABLE | EVIDENCIA

Zona de riesgo
Alta

Reducir el riesgo

Figura 24. Formato FGR-05 Tratamiento del Riesgo

8. Monitoreo y revision

En cada parte de las actividades de la Corporacion es fundamental el Recurso Humano, que cada

integrante conozca sus riesgos, lo identifique, les dé un tratamiento y evalué; la evaluacion se

podra realizar con indicadores que muestren el progreso de la gestion. (ver apéndice G)
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8.1 Autocontrol

Se establece una guia metodoldgica que brinda la informacion de manera clara y sencilla para que
cada integrante de la empresa conozca, maneje y administre sus riesgos en su area de trabajo.

La entrega, socializacion y capacitacion de la guia se realizé en las instalaciones del CDT de
GAS, quedando como evidencia el formato de asistencia a capacitaciones (ver Apendice H)

El monitoreo y revision del Plan de Accion se realizara bajo el principio del Autocontrol, donde
cada lider de proceso gestionara las acciones de mitigacion propuestas en cada riesgo

La administracion del riesgo es un proceso sistémico, enmarcado dentro de los Sistemas de
Control Interno y Gestion de Calidad, el cual promueve el mejoramiento continuo en la
composicion del Mapa de Riesgos, este mejoramiento se fomenta desde el autocontrol en la
realizacion de las acciones de mitigacion de cada riesgo, definidas en el plan de manejo del Mapa
de Riesgos por parte de los lideres de los procesos, y soportadas a través del Monitoreo y La
revision que involucra dentro del autocontrol el seguimiento a los Riesgos, la definicion de las
acciones propuestas, el cronograma de realizacion, el nombre del indicador y las variables que
miden la eficacia de las acciones de tratamiento del Riesgo. Ademas, se muestran los resultados

obtenidos que consignan el cumplimiento de las acciones propuestas.

8.2 Revisién

Continuamente se realiza la evaluacion y seguimiento a la ejecucion de las acciones de mitigacion

planteadas en el plan de manejo del Mapa de Riesgos, funcién que adelanta cada uno de los

responsables de cada proceso con acompafiamiento de la oficina de calidad. Dentro de la revision



DISENO Y FORMULACION DE UN SISTEMA DE GESTION DE RIESGOS | 87

se hace seguimiento a las herramientas de revision, a sus responsables, la frecuencia de las
auditorias y el analisis y las observaciones que permiten dan explicacion a los cumplimientos de
resultados obtenidos dando paso a la formulacion de acciones correctivas, preventivas y de
mejoramiento a través de los informes de auditoria.

De lo anterior la oficina de calidad, presentara informes de la evaluacion y seguimiento de la
administracion de riesgos institucional en un proceso ciclico de mantenimiento y actualizacion del
Mapa de Riesgo evaluando los tratamientos que se le dan y la efectividad de los mismos en la
gestion del Riesgo.

La entidad dispone de un mecanismo establecido para la consolidacion del Mapa de Riesgos,
el cual se estructura en tres partes:

= Valoracion: Se compone de los items de Identificacion de riesgos incluye una opcion para
determinar si un riesgo es 0 no posible de corrupcidn, andlisis y evaluacion de los riesgos, de tal
manera que al riesgo inherente al aplicarsele unos controles permite cambiar la evaluacion del
riesgo y por ende modificar la probabilidad o consecuencia que sobre los objetivos tiene la
incertidumbre.

= Tratamiento: Define los resultados de la valoracion, y permite asignar un tratamiento al
riesgo residual para seguir el proceso ciclico y de monitoreo de todas las politicas de manejo para
de manera efectiva establecer un plan de accion que permita definir las acciones a seguir para
mantener el seguimiento y control

= Monitoreo y revision: Es la parte de mayor relevancia dentro del mapa de riesgos, ya que
aqui se deben identificar las politicas de manejo definidas tendientes a evitar, reducir, dispersar o
transferir el riesgo, y deberan ser consecuentes con la formulacion de las acciones de mitigacion a

proponer, identificando la responsabilidad del lider del proceso, la periodicidad en la cual se
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realizaran las respectivas acciones y una medida de seguimiento y control definida en indicadores

sobre las acciones propuestas.

9. Auditoria de la gestion del riesgo

La realizacion de dos auditorias internas junto con la formulacion e implementacion de los planes
de mejora en etapas determinadas del presente proyecto constituyeron parte fundamental para
que el desarrollo del proceso de gestion del riesgo se desarrollara de forma dptima. Las auditorias
se desarrollaron segun los lineamientos establecidos por la norma de Gestion del Riesgo NTC
ISO 31000:2011.

El plan de auditorias se ejecut6 en dos etapas fundamentales para la realizacion del proyecto:
la primera se realizo el dia 16 de septiembre de 2016, fecha en la cual se daba por completada la
mitad del proceso de gestion del riesgo en la Corporacion CDT de GAS.

La segunda auditoria se llevd a cabo en la fase final del proceso, con el fin de dar
cumplimiento a cada una de las inconformidades presentadas en la primera auditoria y tener
conocimiento del cumplimiento del proceso gestion aplicado durante todo el proyecto. (Ver

Apéndice I)
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9.1 Primera auditoria

La primera auditoria se realizé con la lider de calidad de la corporacion. En esta auditoria se analiz6
el cumplimiento de los objetivos de la entidad en cuanto a los requisitos del marco de referencia

de la norma ISO 31000:2001; esta se llevo a cabo completada la mitad del modelo de gestion de

riesgos, para los cuatro procesos misionales de la corporacion.

A continuacion, se presenta el resumen de los hallazgos detectados durante ésta auditoria con

su respectivo plan de accion.

Tabla 14.
Hallazgos Primera Auditoria

Hallazgo

Plan de mejora

Responsable

No se evidencia una estrategia
de seguimiento a los controles
en cada uno de los procesos

No se evidencia la medicion
de los indicadores

Se evidenci6 por parte del
personal encargado de cada
proceso la falta  de
capacitacion en el sistema de
gestion de riesgo

No se evidenciaron
mecanismos de informacion,
comunicacion con las
diferentespartes involucradas
internas y externas de la
empresa

Realizar seguimiento a los
controles establecidos, teniendo
en cuenta el resultado arrojado de
la matriz de riesgos

Se establecen responsables en la
generacion e interpretacion de los
indicadores

Elaborar un plan
realizacion de
las capacitaciones con el fin
de dar a conocer el proceso de
gestion de acuerdo a la Guia
Institucional para gestion del
riesgo
Realizar jornadas de
socializacion con los usuarios
frecuentes, para prevenir riesgos
dentro y fuera de la empresa

para la

Practicante UIS

Coordinadores de
Area.
Practicante UIS

Practicante UIS

Lider de calidad
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Hallazgo Plan de mejora Responsable

No se evidencio tiempos ni Incluir las fecha de inicio y Practicante UIS
responsables en la matriz de culminacion de la estrategias

tratamientos implementadas con su respectivo
responsable
No se evidencié un formato Consultar las diferentes  Lider de calidad

claro para determinar la Causa metodologias de analisis de causa
Raiz en la identificacion de los  raiz para crear un formato de

riesgos procedimiento  idéneo  para
definir las Causas de manera
correcta.

En esta auditoria se evidencié que existe documentacién incompleta de cada uno de los
procesos, falta de informacion y entendimiento con respecto al proceso de gestion del riesgo y el
diligenciamiento de los formatos utilizados para el registro de las acciones planteadas.

No existen métodos de seguimiento a las acciones planteadas en la matriz de tratamientos.

Después de realizada la auditoria se elabord un informe en el cual se registraron cada uno de
los hallazgos detectados junto con su respectivo plan de mejora con el fin de atacar la causa del

problema.

9.2 Segunda auditoria

La segunda auditoria se ejecutd 7 meses después de la primera y se revisé el cumplimiento de los
planes de mejora establecidos en la primera auditoria, asi como el estado de la gestion del riesgo
dentro de la entidad con el fin de verificar avances en cuanto a los planes de accién establecidos
por riesgo y por proceso.

Los hallazgos que se presentaron en la segunda auditoria se muestran a continuacion:
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Tabla 15.
Hallazgos Segunda Auditoria
HALLAZGOS PLAN DE MEJORA RESPONSABLE

No se asigna recursos para la Disefiar un plan para mitigar  Director
gestion de riesgos riesgos sin costos o variables

No se evidencia que la gestiébn  Establecer métodos de control ~ Asesora de Mejora
de los riesgos hace parte de documental. Continua
todos los procesos

En el informe elaborado de la segunda auditoria se registraron nuevos hallazgos y su respectivo
plan de mejora; también se corrobord un establecimiento de la cultura de gestion del riesgo en
donde toda la organizacion tiene pleno conocimiento del como se realiza el proceso de gestion de
riesgo y de la politica institucional.

Las acciones propuestas en el plan de mejora de la segunda auditoria se encuentran en
desarrollo al cierre de este proyecto debido a que el cumplimiento de estas se dio como plazo de
revision un periodo que finaliza el 31 de agosto del afio 2017.

VERIFICACION DEL NIVEL DE CUMPLIMIENTO

Luego de realizada la segunda auditoria, se reviso la lista de chequeo que se utiliz6 en el
diagnostico inicial, para determinar el nivel de cumplimiento. El resultado se presenta a

continuacion.
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Tabla 16.
Nivel de Cumplimiento.
Nivel de Nivel de
NUm. TITULO cumplimiento Cumplimie
Referente nto Actual
4.1 Generalidades 15% 15%
4.2 Direccion y Compromiso 5% 5%
4.3 Disefio del Marco de Referencia para la 15% 15%
gestion del riesgo
4.4 Implementar la gestion del Riesgo 10% 7%
4.5 Monitorear y Revisar el Marco de Referencia 5% 4%
4.6 Mejora continua del Marco de Referencia 3% 1%
5.1 Generalidades 5% 5%
5.2 Comunicacion y Consulta 5% 5%
5.3 Establecimiento de Contexto 10% 10%
5.4 Valorizacion del Riesgo 10% 10%
55 Tratamiento del Riesgo 10% 8%
5.6 Monitoreo y Revision 4% 3%
5.7 Registro del Proceso para la gestion del 3% 3%
riesgo
TOTAL 100% 91%
NIVEL % CUMPLIMIENTO
GENERAL DE
CUMPLIMIENTO 91%
DE REQUISITOS

Comparando los resultados obtenidos de la lista de chequeo inicial (7%) frente al a la lista de
chequeo final (91%), se refleja un mejoramiento considerable respecto al cumplimiento de los

criterios y lineamientos de la gestion del riesgo establecidos por las NTC ISO 31000:2011.
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10. Conclusiones

e Al llevar a cabo el diagndstico inicial de la corporacion con respecto a los lineamientos
de la norma, permitié evidenciar que habia una carencia de los criterios los cuales fueron
evaluados mediante una lista de chequeo que arrojo un porcentaje de cumplimiento solo del 7%
, lo cual sirvié como base para establecer un plan de accion con el fin de aumentar el porcentaje
de cumplimiento mediante el desarrollo de actividades como: el disefio de una metodologia para
la gestion de riesgos que involucrara las politicas, procesos, objetivos y el paso a paso del
desarrollo del proceso de gestion del riesgo, capacitaciones y socializaciones al talento humano
sobre el manejo de la metodologia, entre otros.

e Al establecer el contexto de la Corporacion CDT de GAS, se identifico que no se llevaban
caracterizaciones de los procesos misionales, por lo tanto, no existian estandarizaciones de los
procesos. Lo cual llevo a la elaboracion y caracterizacion de los procesos misionales mediante el
analisis DOFA por proceso, permitiendo asi identificar de manera adecuada, ordenada y correcta
los riesgos operativos, del entorno, estratégicos y de asignacion de recursos, presentes en los
procesos misionales de la entidad.

o Con el disefio de la Guia Metodoldgica para la Gestion del Riesgo en los procesos
de la corporacién se dio base para la creacion de una cultura organizacional para la gestion del
riesgo estableciendo su politica y toda la metodologia a seguir para la implementacion y
seguimiento del sistema de gestion del riesgo.

o Con la elaboracion del Mapa de Riesgos de la Corporacion CDT de GAS se
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pudieron identificar los riesgos estratégicos, operativos, del entorno y de asignacion de recursos
que tienen mayor impacto sobre la entidad (ubicacion geogréafica de los campos de produccion,
no generacion de nuevas tecnologias, demora en la legislacion actual colombiana, rigidez de
reglas y procedimientos, extrema aversion al riesgo, demoras en la prestacion de los servicios,
fallas en los equipos, errores de disefio), y los respectivos planes de tratamiento (crear una
campafia de concientizacion con el fin de promover la atencién al detalle, el trabajo seguro, la
preparacion de los procedimientos a fin de reducir los errores, mantenimiento de los equipos mas
frecuentemente, reevaluacién de los procedimientos utilizados, solicitar asesoramiento para la
organizacion por un equipo externo, evaluar el inventario de la compafiia, realizar evaluacion e
incentivos para motivar el mejor desempefio de los trabajadores), los encargados de las acciones,
cronograma de realizacién y evidencias que comprueben la ejecucion de las acciones.

o Una vez puesta en marcha la metodologia de gestion del riesgo y el sistema como
tal se puede observar que la Corporacién cuenta con diversos tipos de riesgos en cada uno de sus
procesos, siendo los més relevantes para la organizacién los de tipo operativo ya que impactan
de manera directa a las finanzas de la corporacion, vista estas repercusiones en demandas y pago
de indemnizaciones a los usuarios luego de errores o falencias en la aplicacion de cada uno de los
procesos.

e Esde resaltar la importancia que cobrd este proyecto ya que contribuy6 a concientizar en
primera medida al personal que labora en la corporacion y evidenciar los riesgos en que dia a dia
estan expuestos en el desarrollo de sus actividades. Ademas, permitié crear una cultura de la
prevencion con la ejecucion de actividades en pro a evitar y mejorar los procesos desarrollados.

e Laefectividad y avance del modelo de Gestion de Riesgo en la Corporacion CDT de GAS

se pudo evaluar mediante la realizacion de dos auditorias internas, las cuales permitieron verificar
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el nivel del cumplimiento de los requisitos de la gestion de riesgos. Ademas, se pudo determinar
que la entidad se encuentra en un estado maduro respecto a documentacion, formulacion,
socializacion e implementacion general del modelo.

e En el desarrollo de la fase final del proyecto se logr6 un cumplimiento del 91% de la
empresa frente a los requisitos de la norma NTC ISO 31000:2011, el porcentaje restante por
cumplir se atribuye a actividades de implementacion de la corporacién en un futuro cercano, asi
como el seguimiento a los indicadores planteados para la gestion de riesgos y actividades que estan

pendientes por cumplirse como los planes de tratamientos de alguno de los riesgos identificados.

11. Recomendaciones

e Continuar y fortalecer el modelo de gestion de riesgos implementado en los procesos
misionales de la entidad, mediante acciones que involucren a cada uno de los actores presentes en
el proceso y los orienten hacia la identificacion de riesgos y permita que la cultura de
administracién con enfoque de riesgos sea efectiva.

e Desarrollar laimplementacion de los indicadores establecidos haciendo uso de los formatos
que se generaron con el fin de hacer seguimiento cuantitativo a cada uno de los riesgos
identificados y determinar la efectividad de las acciones de mejora realizadas para la mitigacién

de los riesgos en cada proceso.
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e Generar canales de comunicacion efectivos entre cada una de las dependencias y los actores
de todos los procesos misionales de la corporacion, con el fin de hacer el seguimiento oportuno a
los riesgos identificados y/o posibles riesgos que puedan aparecer.

e Realizar capacitaciones periddicas a los lideres de cada proceso, acerca de actualizaciones
al modelo de Gestion de Riesgos de la entidad y los instrumentos que hacen parte del mismo.

e Dar cumplimento a los planes de auditoria establecidos durante el proceso, asi mismo
realizar auditorias periodicas las cuales permitan establecer y fortalecer el autocontrol de la
corporacion en cada uno de sus procesos.

e Realizar una actualizaciéon anual del mapa de riesgos de la entidad, de acuerdo a los
resultados obtenidos en valoraciones cualitativas y cuantitativas, involucrando a todo el equipo de
trabajo de la corporacion.

e  Cumplir con los cronogramas, planes de accion para riesgos identificados y planes de
mejora producto de las auditorias con el fin de medir efectividad y evaluar si se deben implementar
dichas medidas.

e Seguir en el proceso de mejora continua de la entidad para lo cual es necesario implementar
la gestidn de riesgo en los eslabones de soporte de la entidad con base en el modelo de gestion de

riesgos creado para los procesos misionales.
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