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GLOSARIO

Auditoria: Revision de los procesos que realiza una organizacion.

Estandares: Procedimientos que sirven como modelo, norma, patrén o referencia.

CDC: Centro de Desarrollo y Capacitacion.

Cobit: Objetivos de control para la informacion y las tecnologias relacionadas.

Competitividad: Caracteristica de una organizacién cualquiera de lograr su mision, en forma mas

exitosa que otras organizaciones competidoras.

Gestidn: Accion y efecto de administrar.

Gobernanza: Es el concepto de reciente difusion para designar a la eficacia, calidad y buena

orientacién de un proceso 0 un organismo.

Informética: Disciplina que estudia el tratamiento automatico de la informacién utilizando

dispositivos electronicos y sistemas computacionales.

ISACA: Asociacion de Auditoria y Control de los Sistemas de Informacion.

ITIL: Libreria de la Infraestructura de la Tecnologia de Informacién.

MSB: Metodologia de Sistemas Blandos.

Organigrama: Es la representacion grafica de la estructura organizativa de una u organizacion.

Retroalimentacion: Es el proceso de compartir observaciones, preocupaciones y sugerencias con

la otra persona con una intencién de mejorar su funcionamiento como individuo.

Tecnologia: Conjunto de saberes.

TI: Tecnologia de Informacion.



RESUMEN

TITULO: ESTUDIO PRELIMINAR DE LA IMPLEMENTACION DEL ESTANDAR COBIT COMO
RECOMENDACION DEL DEPARTAMENTO DE AUDITORIA DE SISTEMAS PARA LA
ADMINISTRACION DE LA FUNCION INFORMATICA EN LA FINANCIERA
COMULTRASAN*

AUTOR: MOLINA MORA, Yadir Guillermo**

PALABRAS CLAVES: Implementacién, COBIT, auditoria, sistemas, informética.

DESCRIPCION

El proyecto de practica empresarial en la Financiera Comultrasan, consistié en un acompafiamiento
al departamento de Auditoria de Sistemas en la iniciativa de un estudio preliminar para la
implementacion del marco referencial COBIT para la gobernabilidad de la funcién informatica en la
organizacion.

En el desarrollo de este proyecto se tuvieron en cuenta tres etapas; la primera es una descripcion
de la estructura organizacional, asi como también del departamento de sistemas y del
departamento de auditoria de Sistemas, reflejando en términos generales la situacion actual de la
funcion informética. La segunda etapa se enfoco en la sensibilizacion de la alta gerencia en el
tema de gobernabilidad de la tecnologia de la informacién, implementando herramientas como
presentaciones, conferencias, cuestionarios, casos de estudio y realizando capacitaciones en Io
referente a la fundamentacion y conceptualizacién de COBIT a las audiencias involucradas en el
proyecto.

La tercera etapa se encamino en la estructuracion de un plan de accion para la implementacion de
COBIT en la organizacién, y cuyo contenido son los logros y cambios culturales a que la
organizacién se veria obligada a enfrentar si decidiese continuar con la adopcién del marco de
referencia.

Este proyecto aporta una serie de conocimientos emanados de la experiencia laboral, como lo son:
trabajo en equipo, disciplina, liderazgo y demas cualidades que hacen del practicante un
profesional con mayor sentido social, y mejor preparado para la realidad laboral.

* Proyecto de Grado en la Modalidad de Practica Empresarial
* Universidad Industrial de Santander. Ingenieria de Sistemas. Director: Ing. Luis Carlos Gomez Flérez, Tutor:
Dr. Everardo Rodriguez Beltran.



SUMMARY

TITLE: STUDY PRELIMINARY OF THE IMPLEMENTATION OF THE STANDARD COBIT LIKE
RECOMMENDATION OF THE DEPARTMENT OF AUDIT OF SYSTEMS FOR THE
ADMINISTRATION OF THE COMPUTER FUNCTION IN THE FINANCIAL
COMULTRASAN*

AUTHOR: MOLINA MORA, Yadir Guillermo**

KEY WORDS: Implementation, COBIT, audit, systems, computer science.

DESCRIPTION

The project of managerial practice in the Financial Comultrasan, consisted on an accompaniment to
the department of Audit of Systems in the initiative of a preliminary study for the implementation of
the mark referential COBIT for the governance of the computer function in the organization.

In the development of this project they were kept in mind three stages; the first one is a description
of the organizational structure, as well as of the department of systems and of the department of
audit of Systems, reflecting in general terms the current situation of the computer function. The
second stage you focus in the sensitization of the high management in the topic of governance of
the technology of the information, implementing tools like presentations, conferences,
questionnaires, cases of study and carrying out trainings regarding the foundation and
conceptualization from COBIT to the audiences involved in the project.

The third stage you guides in the structuring of an action plan for the implementation of COBIT in
the organization, and whose content is the achievements and cultural changes to that the
organization would be forced to face if decides to continue with the adoption of the reference mark.

This project contributes a series of emanated knowledge of the experience, as they are it: work in
team, disciplines, leadership and other qualities that make of the practitioner a professional with
more sense social, and better preparation for the professional reality.

* Project of Grade in the Modality of Practices Managerial
* Industrial University of Santander. Engineering Systems. Director: Engineer Luis Carlos Gomez
Flérez, Tutor: Dr. Everardo Rodriguez Beltran.



INTRODUCCION

En este rapido y cambiante mundo de los negocios, y mas aun en el sector financiero, la tecnologia
de informacién juega un papel imprescindible, se aprecia que en casi todas las organizaciones se
ha convertido en la base de mejor productividad, mayor calidad, menores tiempos de respuesta, y

demas factores que sin lugar a duda son piezas claves para el éxito de toda organizacion.

Pero que seria de la Tl de no estar apoyada y controlada por practicas sanas de manejo y gestion,
en lugar de ser un mecanismo para impulsar las organizaciones, serian mas bien problemas y
dolores de cabeza en los directivos, administradores, usuarios y auditores. Por esta razon la
Financiera Comultrasan mediante el departamento de Auditoria de Sistemas ha manifestado la
preocupacion ante este vertiginoso y cambiante ambiente tecnolégico a veces incontrolable,
asumiendo el papel de mediador entre los estandares de gobierno de Tl existentes en el mercado
como lo es el COBIT (Objetivos de Control para la Informacion y las Tecnologias Relacionadas) y
la alta gerencia en el afan de incentivar, y promover las mejores practicas de la funcion informatica

en la organizacion.

Por tal motivo se habré el espacio en dicha organizacién para que esta practica titulada “Estudio
preliminar de la implementacién del estandar COBIT como recomendacion del departamento de
Auditoria de Sistemas para la administracion de la funciéon informatica en la Financiera
Comultrasan” se desarrolle, con el principal objetivo de concienciar a la Alta Gerencia, Usuarios de
TI, Administradores de Tl y Auditores en la adopciéon de COBIT, impulsados por la recomendacion
de la Superintendencia Financiera, entidad de control gubernamental de la banca en Colombia,
quien adopto el modelo COBIT como marco de referencia para ejercer el control de la informacion
y de la tecnologia que la soporta en las entidades que vigila.

El proyecto tuvo una duraciéon de 6 meses durante el periodo comprendido entre el 12 de Marzo y
el 11 de Septiembre del presente afio, en el cual se desarrollo cada una de las actividades
planteadas y como resultado se menciona el presente informe. Bajo este enfoque el siguiente
documento expone los diferentes productos derivados de la ejecucion del proyecto dando
cumplimento a lo planteado. Dentro de este contexto, el contenido del presente documento se

encuentra dividido en 5 etapas:



La primer etapa es el preAmbulo del porque se da inicio a esta practica empresarial, alli se
encontraran aspectos como su justificacion, viabilidad, impacto, y objetivos propuesto para su

desarrollo.

En la segunda etapa es en donde se encuentra el marco tedrico de la practica, haciendo referencia
en aspectos como la conceptualizacion del modelo COBIT, de la importancia de los estandares, y

de la metodologia que se sigui6 para el desarrollo de este proyecto.

La tercera etapa es el resultado de la descripcidén de la empresa en su totalidad en aspectos como
su estructura organizacional, su historia, su misién, vision, todas y cada una de sus dependencias,

asi como también se enfatiza en el departamento de Sistemas y su situacion actual.

La cuarta etapa es el proceso de sensibilizacién el cual donde se desarrollo con el fin de orientar,
capacitar y educar, las diferentes audiencias involucradas en el tema de COBIT en la organizacion,
asi como también se trato de incentivar a la alta gerencia en pro de la adopcién del marco de
referencia para el gobierno de la Tl y estandarizacién de la funcion informatica en la cooperativa

como un proyecto de tipo corporativo.

La quinta etapa se trata de un bosquejo del plan de accion de la implementacion del COBIT en la
cooperativa, alli se hace referencia en una secuencia de acciones previas a la misma
implementacion en donde se recalca la importancia del proceso de la sensibilizacion de la alta

gerencia para obtener el apoyo necesario para que el proyecto sea exitoso.



1. DESCRIPCION DE LA PRACTICA EMPRESARIAL EN LA FINANCIERA COMULTRASAN

1.1 LA SITUACION PROBLEMA

Actualmente la Financiera Comultrasan se encuentra en un proceso de modernizacion, y
redireccionamiento de sus politicas en pro de lograr una plataforma confiable que garantice la
continuidad y estabilidad de su proyecto empresarial; la implementaciéon del COBIT (Objetivos de
Control para la Informacion y las Tecnologias Relacionadas); el cual es marco referencial por los
entes reguladores gubernamentales para ejercer su control externo del gobierno de Tl. Ademas de
ser una recomendacion del departamento de auditoria de sistemas es una forma de pensar en pro
de mejorar las practicas de la administraciéon de la funcién informatica, pues esta busca el
aseguramiento razonable del aporte de los objetivos del negocio; ayudando a la empresa a tomar
total ventaja de su informacién, reduciendo el riesgo, maximizando beneficios, y ganando

competitividad.

Visionando el mafana y premeditando los acontecimientos, actitud propia de una auditoria
preventiva, este departamento ha considerado la normatividad, que se avecina en donde la
Superintendencia Financiera de Colombia entidad que vigila y ejerce el control en los bancos en
Colombia adopta COBIT, como modelo de referencia para evaluarlos en lo referente al buen

manejo de la informacién y de la tecnologia que la soporta.

Teniendo en cuenta que COBIT por ser un estandar internacional requiere de grandes y
significativos cambios en la cultura organizacional, posiblemente inversiones en infraestructura
tecnolégica, redireccionamiento de las politicas administrativas de la funcién informatica y una serie
de implicaciones que a primera vista y sin reconocer los beneficios de este, entreveria en los
directivos de cualquier empresa de que este proyecto es algo utépico, por tal razén surge la
necesidad de realizar un estudio preliminar en el que sea evidente el beneficio que se obtendria
con la implementacion del modelo ante la situacion actual que presenta la administracion de la
funcién informatica, logrando la aceptacién y apoyo por parte de los actores involucrados en el

proyecto.



1.1.1 Impacto y Viabilidad. Con la realizacion del estudio preliminar de la implementacién del
estandar COBIT se contribuye a la empresa en el avance de nuevos recursos técnicos para la
gobernabilidad, control y auditoria de la funcién informatica ayudando a comprender y administrar

los riesgos asociados con la informacion y su tecnologia relacionada.

El impacto econdémico se vera reflejado en la relacién de ventajas y desventajas, pues con esta se
pretende que el costo de la posible inversion que surja en el estudio no sea tan relevante como los
beneficios que se obtendran en la implementaciéon del COBIT, pues este a su vez ayuda a
balancear las inversiones de control y riesgos en un ambiente de Tl frecuentemente impredecibles.
A este estudio preliminar también podemos asociarle un impacto social, pues se involucran una
serie de cambios culturales del recurso humano, asimilando nuevos procesos, mejora la confianza
en la alta gerencia, e incrementa el potencial para utilizar personal menos experto, si es bien

entrenado.

La viabilidad en la realizacion del estudio preliminar radica principalmente en el factor técnico, ya
que se dispone de los recursos tecnolégicos, computacionales, el espacio fisico asignado, y con la
adquisicion del modelo Cobit con su respectiva documentacion, ademéas profesionales idéneos con
experiencia comprobada, creando un ambiente de trabajo propicio para el cumplimiento de los
objetivos trazados en este proyecto. El factor econémico referente al presupuesto asignado por la
empresa representa una adecuada estimacion entre el costo y el beneficio que se apreciara con el
estudio preliminar. En el aspecto social el proyecto es completamente viable puesto que en el
momento solo se obtendra informacion de la situacion actual, documentos, entrevistas y talleres de
orientacién, capacitacion y educacion sin interferir de manera significativa en la cotidianidad de las

responsabilidades de los funcionarios.

1.2 DESCRIPCION DE LA PRACTICA

Para el desarrollo de la situacion problema se asiste a la entidad dando cumplimiento a cuatro
objetivos especificos.

1.2.1 Objetivo General

Elaborar un estudio preliminar de la implementacion del estandar cobit para el mejoramiento de la
administraciéon de la informaciéon y su tecnologia relacionada en la Financiera Comultrasan;
partiendo de un modelo descriptivo de la situacién actual de la funcién informatica, seguido de una
etapa de sensibilizacién, y asi obteniendo el reconocimiento de los beneficios e implicaciones que

se tendrian en la adopcion del modelo por parte del gobierno de TI.

4



1.2.2 Objetivos Especificos
e Elaborar un modelo descriptivo de la administraciéon de la funcién informatica utilizando
algunos instrumentos metodoldgicos de la MSB (Metodologia de Sistemas Blandos) que
proporcionaran informacion relevante acerca de sus politicas, estructura organizacional,
proyectos en ejecucion, procesos, subprocesos, requerimientos de informacion y su
auditabilidad.

Con la ejecucion del primer objetivo se inicia el estudio preliminar puesto que se logra evidenciar
los aspectos que requieren de atencidon especial dentro de la administracién de la funcién
informatica, asi como también se obtiene una representacion aproximada de la realidad de los
procesos guiados por la gobernabilidad de TI actualmente. En este proceso su efectividad esta
basada en la recopilacién de la informacién organizacional para ello se procede efectuando la
revision de la estructura organizacional sus funciones, responsabilidades y objetivos, realizando

entrevistas al personal de la funcién informatica, y usuarios de tecnologia de la cooperativa.

Con este analisis se fija un punto de comparacién entre la situacion actual de la administracion de
la funcién informatica de la empresa y el estandar COBIT sirviendo de base para el estudio

preliminar.

e Organizar talleres de orientacion, educacion y capacitacién, cooperando asi en la etapa de
sensibilizacién y logrando la aceptacion del proceso de maduracion del estdndar Cobit en

las directivas, usuarios y auditores.

e Asistir en el proceso de auto-evaluacion del gobierno de TI, y en el Diagnostico de
sensibilizacién de Tl por parte de la administracién, promoviendo y diligenciando los
formatos previstos para esta etapa de implementacién del Cobit, contribuyendo asi en el
analisis, comprension y comunicacion del ambiente de control de Tl de la organizacion y

los problemas de control.

El segundo y tercer objetivo hacen referencia a las etapas mismas de la implementacion del
estandar COBIT, en donde se recalca la importancia del proceso de adopciéon del modelo por
medio de la capacitacién, orientacion y educacién de las audiencias involucradas, seguida de una
fase de sensibilizacion la cual consiste en la aplicacion de los formatos designados por la

metodologia.



En estas etapas el logro a conseguir es el reconocimiento de las falencias de la situacién actual y
de los beneficios que representa la implementacion del cobit por parte de todos los actores
implicados en este proyecto, ademas de ser una fuente de informacién para el desarrollo del

estudio preliminar pues tendra en cuenta las reacciones y expectativas de cada audiencia.

e Elaborar un plan de accién que abarcara desde la etapa inicial de esta implementacion del
estandar cobit, asi como también una propuesta de trabajo para dar continuidad a dicho
proceso teniendo en cuenta las necesidades basicas de la funcién informética, ademas
incluird: Recursos, presupuesto, tiempo de ejecucion, plan de desempefio de las
audiencias involucradas, y estudio de los posibles beneficios de la implementacion del

modelo.

Para el cumplimiento del ultimo y mas importarte objetivo trazado, se contara con la informacién y
analisis recopilados en las etapas anteriores adicionando una formulaciéon de un plan de accién
para dar continuidad a esta propuesta de la implementacién del marco de referencia COBIT en la

cooperativa.



2. MARCO TEORICO

2.1. LA GOBERNABILIDAD DE LAS TECNOLOGIAS DE INFORMACION

En este capitulo se enmarcan aspectos definitivos por los cuales se hace evidente la utilizacion de
este concepto de Gobernabilidad de la Tl dentro de la cultura organizacional; se inicia al mencionar
una aproximacion conceptual de los términos mas relevantes como lo son tecnologia de la

informacion, y la gobernabilidad de TI.

2.1.1 LaTecnologia de Informacién (Tl). La sociedad del futuro esté siendo clasificada como una
sociedad de la informacién y del conocimiento. Se estima que, en los paises mas desarrollados, en
los dltimos treinta afios se ha producido mas conocimiento que en los milenios anteriores; también
se considera que la informacién disponible se duplica cada cinco afios y que esta franja tiende a
acortarse cada vez mas. (Alberto Romero, economista y profesor asociado de la Universidad de
Narifio, Colombia). Con base en la premisa anterior del profesor Alberto Romero la cual es punto
de partida para evidenciar la importancia de la gran rapidez con que la Informacién se propaga
ayudada por aquellas herramientas y métodos empleados para recabar, retener, manipular o

distribuirla, o en pocas palabras la bien llamada Tecnologia.

Es preciso mencionar que los procesos de globalizacién han convertido el recurso humano dia a
dia en seres mas dependientes de la Tecnologia de la Informacion, este fendbmeno no solamente
afecta a este recurso individual, sino que por el contrario se ha demostrado que en todas las
organizaciones, independientemente de su actividad econémica también son afectadas y adoptan
la TI como herramienta para capitalizar oportunidades y obtener ventajas competitivas en un

mundo donde los cambios en pro del mejoramiento continuo no se hacen esperar.

La TI incluye todas las herramientas destinadas al procesamiento de datos y al uso de la
informacion, desde el software y el hardware hasta el recurso humano vinculado con ellos. Es
decir, todo aquello dentro de una organizacidon que se relacione con el tema de la informacién
forma parte del concepto; sin embargo no es el Unico concepto que podemos derivar de las Tl pues
también es el resultado de la convergencia de otras disciplinas o areas del conocimiento y
aplicacién como la electrénica, la informatica, las telecomunicaciones que si bien hasta comienzos
de la década de los setenta se desarrollaban independientemente, y que hoy dia se encuentran

estrechamente relacionadas entre si.



La TI al surgir como un campo de estudio o una disciplina durante los 90’s, es entre las
especializaciones de la computacién la mas reciente. Asi como Sl enfatiza en la informacion, la TI
lo hace en la tecnologia en si misma, estableciendo un vinculo entre ambas especializaciones.
Pese a que su origen fue iniciado por las necesidades y problemas que surgieron en las
organizaciones al implantar infraestructura tecnoldgica, la Tl ha tenido un rapido crecimiento
disciplinario en los ultimos afios pues cubre todos los aspectos como por ejemplo: Es una disciplina
académica, enfocada en reconocer las necesidades de los usuarios en un contexto social y
organizacional a través de la seleccion, creacion, aplicacion, integracion y administracion de

tecnologias computacionales. (ACM, IT2005, p.5).

En sintesis, hablar de Tl resulta de la apropiacién del conocimiento, practicas y técnicas vistas
Ccomo mecanismos para crear, almacenar, intercambiar, transformar y usar la informacion para el

beneficio de la sociedad.

2.1.2 Gobernabilidad de TI. La tecnologia de informacién ofrece un ilimitado potencial para
cambiar radicalmente las organizaciones y las practicas de negocio, creando nuevas oportunidades
y capitalizdndolas en ventajas competitivas; aunque algunas de estas organizaciones no ven
claramente coémo la Tl puede concebir esas oportunidades, pues su vision es limitada por la

concepcion de que la Tl es un activo mas, pero a su vez indispensable para operar.

La gobernabilidad de TI brinda un marco de referencia en cuanto a la administracion de Tl pero con
un ingrediente mucho mas enriquecedor, que es factor decisional de la gestion tecnoldgica basado
en el entorno de las mejores practicas corporativas y adaptables a cada una de las diferentes

organizaciones.

Este nuevo termino de gobernabilidad de Tl se torna trascendental, pues provee la plataforma o
marco de trabajo para satisfacer las expectativas actuales de orientacion de servicio y generar
valor dentro de la organizacion y un apropiado ordenamiento de los recursos mediante un modelo
sostenible en el tiempo, esto en conjunto constituye la clave para el paso de ser centro de gasto y
area de soporte a ser un area estratégica y clave del proceso corporativo.

En sintesis el Gobierno de Tl es una estructura de relaciones y procesos para dirigir y controlar la
funcion informatica y su tecnologia relacionada, en la organizacion con el objeto de alcanzar los
objetivos de la misma y afiadir valor mientras se balancean los riesgos versus el retorno sobre Tl y

SuUS procesos.



Adicionalmente las organizaciones deben cumplir con requerimientos de calidad, fiduciarios y de
seguridad, tanto para su informacién, como para sus activos; ademas de optimizar el empleo de
sus recursos disponibles, los cuales incluyen: personal, instalaciones, tecnologia, sistemas de

aplicacién y datos.

2.2 ESTANDARES DE GESTION Y GOBIERNO DE TI

2.2.1 Antecedentes de los estandares de Tl. Muchos se atreverian a pensar que la tecnologia
tiene algun vinculo directo con la productividad, pero se encuentran con la sorpresa de que esta no
€s una opcion, es una exigencia para los directivos en tecnologia generar productividad haciendo
el mejor uso de las soluciones tecnolégicas, sacandoles el mayor provecho, logrando satisfacer las
necesidades de la organizacién y generando valor.

Las organizaciones de hoy, se consideran informatico-dependientes, pues cada dia dependen mas
de la informacion y de sus procesos tecnol6gicos; por esto cada vez son mayores los retos y las
responsabilidades del lider tecnolégico. Para lograrlos el camino a seguir es hacer una buena
gobernabilidad del area tecnoldgica (Tl) apoyada por procesos de mejores practicas que sirvan
como marco de referencia para indicar como tomar decisiones estratégicas sobre la infraestructura
tecnoldgica e ilustrar sobre como apoyar los objetivos del negocio de forma correcta y en los

tiempos precisos.

En los Ultimos afios se han establecido internacionalmente una serie de marcos de referencia que
regulan la gestion de la informacién en las organizaciones y por ende mejoran el gobierno de TI. La
utilizacion de estos marcos pretende ordenar, formalizar, alinear al negocio y hacer mas predecible

el gobierno y la gestién de TI.

2.2.2 Estandares de gobierno de Tl mas Importantes en el mercado. Los principales marcos
de referencia que deben conocerse son: COBIT (Control OBjetives for Information and relative
Tecnologies) que abarca la gestion global de Tl y que tiene sus origenes en marcos de auditoria;
ITIL (Information Technology Infraestructure Library) originado en el Gobierno Britanico y extendido
a todo el mundo; la norma ISO 17799, como referente mundial en los aspectos de seguridad de la
informacion, la norma ISO/IEC 20000:2005 como referente en el servicio de TI, y otros como los

gue se exponen a continuacion. Ver Tabla 1.



SIGLA

ITIL,

ISO/IEC
20000:2005

ISO/IEC
27001:2005

CMMI

COBIT

PRINCE?2

Tabla 1. Modelos de Gobierno de TI

NOMBRE

Information
Technology
Infrastructure
Library

Information
technology -
Service
management

Information
security
management
systems

Capability
Maturity
Model
Integration

Control
Obijectives for
Information
and related
Technology

PRojects IN
Controlled
Environments

DESCRIPCION

Es el conjunto guia de mejores practicas para administrar los
servicios de Tecnologia de Informacion, centrado en el cliente y el
servicio. En mayo pasado se liber6 la version 3 de esta libreria.

Estandar 1SO para certificar a las empresas en el disefio, entrega,
soporte y mejora de los servicios de Tl. Responde a la necesidad de
las organizaciones de Tl de poder demostrar que tienen la
capacidad, habilidades y el modelo de operaciéon para cumplir con
las recomendaciones que plantea ITIL, y que son proveedores de
servicios de Tl de calidad.

Especificacion 1ISO que certifica a las empresas en la provisién y
administracion de la seguridad de su informacion. Permite demostrar
que las organizaciones cuentan con un sistema de gestién que
garantiza un nivel de seguridad predefinido para su informacion.

Modelo para la mejora o evaluacién de los procesos de desarrollo y
mantenimiento de sistemas y productos de software. Existe una
certificacién que se enfoca a demostrar que una organizacién cuenta
con un proceso estandar para el desarrollo y mantenimiento del
software.

Es un marco de referencia que proporciona guia y una mejor
practica para la administracion de los procesos de TI. Cubre la
necesidad, en las organizaciones, de tener controles en Tl para una
correcta administracion y operacion, garantizando que los aspectos
financieros y el control de los riesgos se mantengan alineados al
negocio.

Es una herramienta para la administracién y control de proyectos
que permiten controlar y administrar trabajos alineados al negocio y
con claros beneficios en su desarrollo.

2.2.3 El mas relevante y completo de los existentes. Si bien el tema propuesto en la practica no

es el de lograr un consenso del cual estdndar seria el mas adecuado para ser tenido en cuenta en

la organizacion, pues ya se cuenta con la referencia de los organismos reguladores de la banca en

Colombia como es el caso de la Superintendencia Financiera de Colombia, que ha decidido

inclinarse por el marco de referencia COBIT, por tal motivo a continuacién en la Tabla 2. se

representa el porque de este marco referencial que segin ISACA (Asociacién de Auditoria y

Control de los Sistemas de Informacion) es el mas completo de los existentes en el mercado.
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Tabla 2. Procesos Basados en Estandares Tacticos en Tl

Procesos Basados en Estandares

Tacticos en Tl

Mexico City Chapter

Procesos Estandar Estandar Nacional Estandar Organizacional o Guias
Internacional
Gestion de Tl | IS0/ IEC 20000 BS 15000 (UK) +ITIL
-COBIT

*Particulares de los fabricantes (ITSM,
MOF, ITPM, etc.)

Gestion de PMBOK
Proyecios *PRINCE2
Gestion de =80 13335 +BS 7799-2 (UK) + Baseline Protection Manual (Alemania)
Seguridad +|S0O 13569 «Estandares NIST (USA) « ACSI-33 (Australia)
(banco y servicios + COBIT Security Baseline
financieros)

» ENW12824 (informatica médica)

*ISO/IEC 17799 + |SF Standard of Good Practice

Desarrollo de TicklT <CMMI
software
Gestion de 150 9001 EFOM
Calidad *Baldrige National Quality Plan
Gobiemo de «COS0IC -COBIT
Tl *AS 8015-2005 (Australia) T Governance Implementation Guide
Gestion de <AS/NZS 4360 (Australia)
Riesgo «COS0 ERM
BCP *PAS-56 (UK)
+AS/NZS 4360 y HB 221-2004 (Australia) 1 e
— ()R EVENE s
Auditoria 150 19011 COBIT Q =

Tomado de Memorias de COBIT User Convention, Bogota Colombia 10 de Abril de 2007.

Como se aprecia en la tabla anterior COBIT, suple las necesidades de 4 procesos relevantes en al
funcion informatica como son los de Gestién de TI, Gestiébn de Seguridad, Gobierno de Tl y
Auditoria proclamandose asi como el marco de referencia para el gobierno de Tl mas completo en

la actualidad.

2.3 COBIT: UN MARCO DE REFERENCIA PARA EL GOBIERNO DE TI

COBIT, Como sus siglas indican son (Los Objetivos de Control para la Informaciéon y las
Tecnologias Relacionadas), es el producto bandera de la ISACA (Asociacion de Auditoria y Control
para los Sistemas de Informacion), en la versién 4.0 que se ha considerado en este proyecto,
ayuda a satisfacer las multiples necesidades de la administracion estableciendo un puente entre

los riesgos del negocio, los controles necesarios y los aspectos técnicos.
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Ademas COBIT se establece como un marco de referencia y un juego de herramientas de soporte
gque permiten a la gerencia cerrar la brecha con respecto a los requerimientos de control, temas
técnicos y riesgos de negocio, y comunicar ese nivel de control a los participantes. COBIT permite
el desarrollo de politicas claras y de buenas practicas para control de Tl a través de las empresas.

COBIT constantemente se actualiza y armoniza con otros estandares. Por lo tanto, COBIT se ha
convertido en el integrador de las mejores practicas de Tl y el marco de referencia general para el
gobierno de Tl que ayuda a comprender y administrar los riesgos y beneficios asociados con TI. La
estructura de procesos de COBIT y su enfoque de alto nivel orientado al negocio brindan una visiéon

completa de Tl y de las decisiones a tomar acerca de TI.

2.3.1 Antecedentes. COBIT, ha sido publicado en cinco versiones asi:

e La primera version fue publicada en 1996 complemente en ingles cuyo objetivo principal
era la auditoria de TI, se llamo COBIT 1; y dentro de sus rasgos bien enmarcados se
encuentran los Objetivos de control emitidos por ISACA, un marco estandar de Control de

TI, objetivos detallados de Control, y unas guias de Auditoria.

e La segunda version fue publicada en 1998 igualmente que la anterior totalmente su idioma
fue el ingles, enfocado al control de TI, se llamo COBIT 2; y su evolucion registra los
siguientes cambios, hace aparicién unas guias de Autoevaluacién, una actualizacién de la

version automatizada, y una referencia a material de investigacion secundaria.

e La tercera version fue publicada en 2000, en esta version si se encuentra disponible su
traduccién al espafiol, enfocado a la Administracion de TI, se llamo COBIT 3; la evolucién
con la referencia anterior tiene que ver con la inclusién de practicas de control, mejoras a
los objetivos de control, identificacion de indicadores de desempefio, e incorporacion de

modelos de madurez.

e La cuarta version fue publicada en 2005, esta versién solamente hasta este afio se goza
de la traduccién en espafiol, enfocada al Gobierno de TI, se llamo COBIT 4;y los cambios
sustanciales estuvieron en la parte de gobierno de TI, con la inclusién de 5 areas focales
de Gobierno de TI, unién de los objetivos de negocios con los objetivos de Tl,y presenta

una actualizacion del marco de referencia COBIT.

e La quinta version es lanzada al mercado en Mayo del 2007, su idioma como es habitual,
es ingles, se denomino COBIT 4.1; de igual forma el enfoque es el de Gobernabilidad de
12



TI, y su evolucién presenta un replanteamiento en los objetivos de control, asi como

también de algunos procesos y objetivos de control detallados.

En pocas palabras COBIT ha evolucionado de ser una herramienta para los auditores a ser

un marco de control para el gobierno de TI.

2.3.2 Misién
La misién de COBIT como la define ISACA, es Investigar, desarrollar, publicar y promover un
conjunto de mejores practicas en objetivos de control para tecnologia, con autoridad, actualizados,

internacionales y generalmente aceptados para el uso cotidiano de directivos y auditores.

2.3.3 Orientacién de COBIT. Su orientacion hacia el negocio consiste en vincular objetivos de
negocio con objetivos de TI, facilitar métricas y modelos de madurez para medir su éxito, e
identificar las responsabilidades asociadas del negocio y los propietarios de los procesos de TI.

“Enfocado en el negocio, orientado a procesos, basados en controles y dirigidos por

medidas”.

2.3.4 Enfoque principal de COBIT. En la version 4 de COBIT se consideran 7 enfoques los

cuales se enumeran a continuacion:

e Gobierno de TI: Lo que proporciona un mejor involucramiento con las practicas de
gobierno en los procesos claves, permitiendo a los ejecutivos y al negocio asumir sus
responsabilidades.

e Requerimientos del Negocio: Integracion mas clara entre los objetivos de negocio y de
TI, mediante objetivos del modelo de cascada y métricas que lo soportan.

e Armonizacion: Integracion optimizada con otras practicas importantes.

e Definiciones y Flujo de Procesos: Optimizacion en la descripcién de los procesos,
actividades, entradas y salidas.

e Lenguaje y Presentacién: Mas conciso, orientado a acciones y consolidado en un solo
libro.

e Retroalimentacion: Responde a los comentarios de los usuarios

e Arquitectura Empresarial: Estructura de procesos y recursos.

Ademas COBIT cubre la atencion de 4 usuarios esénciales:

13



e Direccién ejecutiva: Para obtener valor de las inversiones y riesgos de Tl y para
controlar la inversion en un ambiente de Tl con frecuencia impredecible.

e Gerencia del negocio: Para obtener certidumbre sobre la administracién y control de
los servicios de TI, proporcionados internamente o por terceros.

e Gerenciade TI. Para proporcionar los servicios de Tl que el negocio requiere para dar
soporte a la estrategia del negocio de una forma controlada y administrada

e Auditores: Para respaldar sus opiniones y/o para proporcionar asesoria a la gerencia

sobre controles internos.

2.3.5 Estructura de COBIT. Bésicamente su estructura se puede ser visualizada en la Figura 1.
Denominado cubo de COBIT.

Figura 1. Cubo de COBIT
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Tomado de Memorias de COBIT User Convention, Bogota Colombia 10 de Abril de 2007.

+ Los criterios de Informacién de COBIT. Para satisfacer los objetivos del negocio, la
informacion necesita adaptarse a ciertos criterios de control, los cuales son referidos en COBIT
como requerimientos de informaciéon del negocio. Con base en los requerimientos de calidad,

fiduciarios y de seguridad, se definieron los siguientes siete criterios de informacién: Ver Tabla 3.
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Tabla 3. Criterios de la Informacién

CRITERIO DEFINICION (ISACA)
Tiene que ver con que la informacion sea relevante y pertinente a los
EFECTIVIDAD procesos del negocio, y se proporcione de una manera oportuna,
correcta, consistente y utilizable.
EEICIENCIA Consiste en que la informacion sea generada optimizando los recursos

(més productivo y econdmico).

CONFIDENCIALIDAD

Se refiere a la proteccién de informacion sensitiva contra revelacion no
autorizada.

INTEGRIDAD

Esté relacionada con la precisién y completitud de la informacion, asi
como con su validez de acuerdo a los valores y expectativas del negocio.

DISPONIBILIDAD

Se refiere a que la informacion esté disponible cuando sea requerida por
los procesos del negocio en cualquier momento. También concierne con
la proteccién de los recursos y las capacidades necesarias asociadas.

CUMPLIMIENTO

Tiene que ver con acatar aquellas leyes, reglamentos y acuerdos
contractuales a los cuales esta sujeto el proceso de negocios, es decir,
criterios de negocios impuestos externamente, asi como politicas
internas.

CONFIABILIDAD

Significa proporcionar la informaciéon apropiada para que la gerencia
administre la entidad y ejercite sus responsabilidades fiduciarias y de

gobierno.

+ Recursos de TI. Para responder a los requerimientos que el negocio tiene hacia TI, la

organizacion debe invertir en los recursos requeridos para crear una capacidad técnica adecuada.

Los recursos de Tl identificados en COBIT se pueden definir como sigue: Ver Tabla 4.

Tabla 4. Recursos de Tl

RECURSOS DE TI

APLICACIONES

INFORMACION

INFRAESTRUCTURA

(En Cobit 4.0 se unifico los recursos
de Tecnologia e Instalaciones que
en Cobit 3 estaban separados).

PERSONAS

DEFINICION

Incluyen tanto sistemas de usuario automatizados como
procedimientos manuales que procesan informacion.

Son los datos en todas sus formas de entrada, procesados y
generados por los sistemas de informacion, en cualquier
forma en que son utilizados por el negocio

Es la tecnologia y las instalaciones (hardware, sistemas
operativos, sistemas de administracion de base de datos,
redes, multimedia, etc., asi como el sitio donde se encuentran
y el ambiente que los soporta) que permiten el procesamiento
de las aplicaciones.

Son el personal requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los
sistemas y los servicios de informacion. Estas pueden ser
internas, por outsourcing o contratadas, de acuerdo a como
se requieran.
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+ Dominios. Los 4 dominios se equiparan a las areas tradicionales de Tl de planear,
construir, ejecutar y monitorear. Ver Tabla 5. Adicionalmente se presentan 34 procesos y 215

objetivos de Control, de los cuales tendremos como nivel de complejidad hasta los 34 procesos.

Tabla 5. Los 4 Dominios de COBIT
SIGLA NOMBRE DESCRIPCION

Este dominio cubre las estrategias y las tacticas, y tiene que ver
con identificar la manera en que Tl pueda contribuir de la mejor

PLANEAC'ON Y manera al logro de los objetivos del negocio. Ademas, la
PO . realizaciéon de la vision estratégica requiere ser planeada,
ORGANIZACION comunicada y administrada desde diferentes perspectivas.

Finalmente, se debe implementar una estructura organizacional y
una estructura tecnoldgica apropiada

Para llevar a cabo la estrategia de TI, las soluciones de TI
- necesitan ser identificadas, desarrolladas o adquiridas asi como
Al ADQU|S|C|ON E la implementacion e integracion en los procesos del negocio.
||\/|PLE|V|ENTAC|ON Ademads, el cambio y el mantenimiento de los sistemas
existentes esta cubierto por este dominio para garantizar que las
soluciones sigan satisfaciendo los objetivos del negocio.

Este dominio cubre la entrega en si de los servicios requeridos,

ENTREGA Y lo que incluye la prestacion del servicio, la administracion de la
DS seguridad y de la continuidad, el soporte del servicio a los
SOPORTE usuarios, la administracion de los datos y de las instalaciones

operacionales.
Todos los procesos de Tl deben evaluarse de forma regular en el

MONITOREAR Y tiempo en cuanto a su calidad y cumplimiento de los
ME requerimientos de control. Este dominio abarca la administracion
EVALUAR del desempefio, el monitoreo del control interno, el cumplimiento

regulatorio y la aplicacién del gobierno.

A continuacion se especificara una breve descripcion de los procesos de cada dominio:

Dominio de Planeacién y Organizacién PO: Ver Tabla 6.

Tabla 6. Procesos del Dominio de (PO)

PO PROCESO DESCRIPCION
DEFINIR UN PLAN Se requiere una planeacion estratégica de Tl para administrar y dirigir todos

PO1 - los recursos de TI de acuerdo con la estrategia del negocio y las
ESTRATEGICO DE TI prioridades.

PO2 DEFINIR LA La funcién de los sistemas de informacién debe crear y actualizar de forma
ARQUITECTURA DE regular un modelo de informacion del negocio y definir los sistemas
LA INFORMACION apropiados para optimizar el uso de esta informacién.

La funcion de servicios de informacion debe determinar la direccion
DETERMINAR LA tecnoldgica para dar soporte al negocio. Esto requiere de la creacion de un
PO3 DIRECCION plan de infraestructura tecnolégica y de un consejo de arquitectura que
. establezca y administre expectativas realistas y claras de lo que la
TECNOLOGICA tecnologia puede ofrecer en términos de productos, servicios y mecanismos
de aplicacién
DEFINIR LOS o .
PROCESOS Una organizacion de Tl se debe definir tomando en cuenta los
A requerimientos de personal, funciones, delegacion, autoridad, roles,
ORGANIZACION Y

responsabilidades y supervision.
RELACIONES DE TI

PO4

16



PO5

PO6

PO7

PO8

PO9

PO10

ADMINISTRAR LA
INVERSION EN TI

COMUNICAR LAS
ASPIRACIONES Y LA
DIRECCION DE LA
GERENCIA

ADMINISTRAR
RECURSOS HUMANOS
DETI

ADMINISTRAR LA
CALIDAD

EVALUARY
ADMINISTRAR LOS
RIESGOS DE Tl

ADMINISTRAR
PROYECTOS

Establecer y mantener un marco de trabajo para administrar los programas
de inversion en Tl que abarquen costos, beneficios, prioridades dentro del
presupuesto, un proceso presupuestal formal y administracion contra ese
presupuesto.

La direccién debe elaborar un marco de trabajo de control empresarial para
TI, y definir y comunicar las politicas.

Adquirir, mantener y motivar una fuerza de trabajo para la creacién y
entrega de servicios de Tl para el negocio.

Se debe elaborar y mantener un sistema de administracién de calidad, el
cual incluya procesos y estandares probados de desarrollo y de adquisicién

Crear y dar mantenimiento a un marco de trabajo de administracion de
riesgos.

Establecer un programa y un marco de control administrativo de proyectos
para la administracion de todos los proyectos de TI. El marco de trabajo
debe garantizar la correcta asignacion de prioridades y la coordinacién de
todos los proyectos

Dominio de Adguisicion e Implementacion Al: Ver Tabla 7.

All

Al2

Al3

Al4

Al5

Al6

Al7

Tabla 7. Procesos del Dominio de (Al)

PROCESOS

IDENTIFICAR
SOLUCIONES
AUTOMATIZADAS

ADQUIRIRY
MANTENER
SOFTWARE
APLICATIVO

ADQUIRIRY
MANTENER
INFRAESTRUCTURA
TECNOLOGICA

FACILITAR LA
OPERACION Y EL USO

ADQUIRIR RECURSOS
DETI

ADMINISTRAR
CAMBIOS

INSTALARY
ACREDITAR
SOLUCIONES Y
CAMBIOS

DESCRIPCION

La necesidad de una nueva aplicacion o funcién requiere de andlisis antes
de la compra o desarrollo para garantizar que los requisitos del negocio se
satisfacen con un enfoque efectivo y eficiente

Las aplicaciones deben estar disponibles de acuerdo con los
requerimientos del negocio. Este proceso cubre el disefio de las
aplicaciones, la inclusion apropiada de controles aplicativos y
requerimientos de seguridad, y el desarrollo y la configuracion en si de

acuerdo a los estandares

Las organizaciones deben contar con procesos para adquirir, implantar y
actualizar la infraestructura tecnolégica. Esto requiere de un enfoque
planeado para adquirir, mantener y proteger la infraestructura de acuerdo
con las estrategias tecnoldgicas convenidas y la disposicion del ambiente
de desarrollo y pruebas

El conocimiento sobre los nuevos sistemas debe estar disponible. Este
proceso requiere la generacion de documentacion y manuales para
usuarios y para Tl, y proporciona entrenamiento para garantizar el uso y la
operacion correctos de las aplicaciones y la infraestructura

Se deben suministrar recursos Tl, incluyendo personas, hardware, software
y servicios. Esto requiere de la definicién y ejecucion de los procedimientos
de adquisiciéon, la seleccion de proveedores, el ajuste de arreglos
contractuales y la adquisicion en si.

Todos los cambios, incluyendo el mantenimiento de emergencia y parches,
relacionados con la infraestructura y las aplicaciones dentro del ambiente
de produccion, deben administrarse formalmente y controladamente

Los nuevos sistemas necesitan estar funcionales una vez que su desarrollo
se completa. Esto requiere pruebas adecuadas en un ambiente dedicado
con datos de prueba relevantes, definir la transicion e instrucciones de
migracion, planear la liberacién y la transicion en si al ambiente de
produccién, y revisar la post-implantacion.
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Dominio de Entrega v Soporte DS: Ver Tabla 8.

DS

DS1

DS2

DS3

DS4

DS5

DS6

DS7

DS8

DS9

DS10

DS11

DS12

DS13

PROCESOS

DEFINIRY
ADMINISTRAR LOS
NIVELES DE
SERVICIO

ADMINISTRAR LOS
SERVICIOS DE
TERCEROS

ADMINISTRAR EL
DESEMPENO Y LA
CAPACIDAD

GARANTIZAR LA
CONTINUIDAD DEL
SERVICIO

GARANTIZAR LA
SEGURIDAD DE LOS
SISTEMAS

IDENTIFICAR Y
ASIGNAR COSTOS

EDUCARY
ENTRENAR A LOS
USUARIOS

ADMINISTRAR LA
MESA DE SERVICIO
Y LOS INCIDENTES

ADMINISTRAR LA
CONFIGURACION

ADMINISTRAR LOS
PROBLEMAS

ADMINISTRAR LOS
DATOS

ADMINISTRAR EL
AMBIENTE FiSICO

ADMINISTRAR LAS
OPERACIONES

Tabla 8. Procesos del Dominio de (DS)
DESCRIPCION

Contar con una definicion documentada y un acuerdo de servicios de Tl y de
niveles de servicio, hace posible una comunicacién efectiva entre la gerencia de
Tl y los clientes de negocio respecto de los servicios requeridos

La necesidad de asegurar que los servicios provistos por terceros cumplan con
los requerimientos del negocio, requiere de un proceso efectivo de administracion
de terceros

La necesidad de administrar el desempefio y la capacidad de los recursos de TI
requiere de un proceso para revisar periédicamente el desempefio actual y la
capacidad de los recursos de TI.

La necesidad de brindar continuidad en los servicios de Tl requiere desarrollar,
mantener y probar planes de continuidad de TI, almacenar respaldos fuera de las
instalaciones y entrenar de forma periédica sobre los planes de continuidad

La necesidad de mantener la integridad de la informacion y de proteger los
activos de TI, requiere de un proceso de administracién de la seguridad. Este
proceso incluye el establecimiento y mantenimiento de roles y responsabilidades
de seguridad, politicas, estandares y procedimientos de TI

La necesidad de un sistema justo y equitativo para asignar costos de TI al
negocio, requiere de una medicién precisa y un acuerdo con los usuarios del
negocio sobre una asignacién justa. Este proceso incluye la construccion y
operacion de un sistema para capturar, distribuir y reportar costos de Tl a los
usuarios de los servicios.

Para una educacion efectiva de todos los usuarios de sistemas de TI, incluyendo
aquellos dentro de TI, se requieren identificar las necesidades de entrenamiento
de cada grupo de usuarios. Ademas de identificar las necesidades, este proceso
incluye la definiciobn y ejecucién de una estrategia para llevar a cabo un
entrenamiento efectivo y para medir los resultados

Responder de manera oportuna y efectiva a las consultas y problemas de los
usuarios de TI, requiere de una mesa de servicio bien disefiada y bien ejecutada,
y de un proceso de administracién de incidentes. Este proceso incluye la creacion
de una funcién de mesa de servicio con registro, escalamiento de incidentes,
analisis de tendencia, analisis causa-raiz y resolucion.

Garantizar la integridad de las configuraciones de hardware y software requiere
establecer y mantener un repositorio de configuraciones completo y preciso. Este
proceso incluye la recoleccion de informacion de la configuracion inicial, el
establecimiento de normas, la verificacion y auditoria de la informacion de la
configuracién y la actualizacion del repositorio de configuracién conforme se
necesite

Una efectiva administracién de problemas requiere la identificacion y clasificacion
de problemas, el andlisis de las causas desde su raiz, y la resoluciéon de
problemas

Una efectiva administracion de datos requiere de la identificacion de
requerimientos de datos. El proceso de administracion de informacion también
incluye el establecimiento de procedimientos efectivos para administrar la libreria
de medios, el respaldo y la recuperacion de datos y la eliminacién apropiada de
medios

La proteccion del equipo de cémputo y del personal, requiere de instalaciones
bien disefiadas y bien administradas. El proceso de administrar el ambiente fisico
incluye la definicion de los requerimientos fisicos del centro de datos (site), la
seleccion de instalaciones apropiadas y el disefio de procesos efectivos para
monitorear factores ambientales y administrar el acceso fisico

Un procesamiento de informaciéon completo y apropiado requiere de una efectiva
administracién del procesamiento de datos y del mantenimiento del hardware.
Este proceso incluye la definicién de politicas y procedimientos de operacién para
una administracion efectiva del procesamiento programado, proteccion de datos
de salida sensitivos, monitoreo de infraestructura y mantenimiento de hardware.
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Dominio de Monitorear v Evaluar ME: Ver Tabla 9.

Tabla 9. Procesos del Dominio de (ME)

ME PROCESO DESCRIPCION
Una efectiva administracion del desempefio de Tl requiere un
MONITOREAR Y proceso de monitoreo. El proceso incluye la definicion de
ME1l | EVALUAREL indicadores de desempefio relevantes, reportes sistematicos y
DESEMPENO DE TI oportunos de desempefio y tomar medidas expeditas cuando

existan desviaciones

Establecer un programa de control interno efectivo para Tl requiere
un proceso bien definido de monitoreo. Este proceso incluye el
monitoreo y el reporte de las excepciones de control, resultados de

MONITOREAR Y
ME2 | EVALUAR EL CONTROL

INTERNO : -
las auto-evaluaciones y revisiones por parte de terceros
Una supervision efectiva del cumplimiento regulatorio requiere del
establecimiento de un proceso independiente de revision para
GARANTIZAR EL garantizar el cumplimiento de las leyes y regulaciones. Este
ME3 | CUMPLIMIENTO proceso incluye la definicibn de un estatuto de auditoria,
REGULATORIO independencia de los auditores, ética y estandares profesionales,

planeacion, desempefio del trabajo de auditoria y reportes y
seguimiento a las actividades de auditoria

El establecimiento de un marco de trabajo de gobierno efectivo,
PROPORCIONAR incluye Ia_deflnlmon de estructuras, procesos, I!derazgg, roles y
ME4 responsabilidades organizacionales para garantizar asi que las
GOBIERNO DE TI . . : PR
inversiones empresariales en Tl estén alineadas y de acuerdo con
las estrategias y objetivos empresariales

Este pequefio marco tedrico de COBIT solo es un abrebocas, pues lo compone todo el documento
que se encuentra en espafiol en la version COBIT 4 del 2007; los apartes que en este texto se
menciona son solo los aspectos mas relevantes concernientes al modelo; adicionalmente a estos
existen una serie de métricas, modelos de madurez, y herramientas propias del mismo que son

esenciales para su implementacion.
2.4 MSB (METODOLOGIA DE SISTEMAS BLANDOS)

La metodologia de MSB surgié en la década de 1970 en la universidad de Lancaster (Reino
Unido) y manifiesta la intencién de usar las ideas de sistemas en la comprensiéon y mejoramiento
de la realidad organizacional de las empresas. A su vez segun Chekland (1996), la MSB
proporciona herramientas para llevar a cabo procesos de investigacion o a situaciones que se
presentan cuando se ven enfrentados diferentes puntos de vista e interés particulares de los

diferentes miembros de la organizacion, con respecto a los objetivos y afines de la misma.

En esta metodologia, segun explica Chekland (1990):
“Se tiene una situacion de la vida real que al menos una persona considera problematica.
Existe un sentimiento de que esta situacion se debe estudiar para asi introducir una “mejoria”.
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Todos los que y los como de la manera necesitaran la atencion, al igual que la consideracion
de ante los ojos de quien esta se juzgara. La situacion misma, al ser parte de asuntos
humanos, sera producto de una historia particular, una historia de la cual por lo general habra
mas de un informe. Siempre sera esencial aprender y reflexionar sobre esta historia para

incluir el contexto idiosincrasico de la situacién, el cual revelara caracteristicas Unicas”.

Otro concepto importante para la MSB es el de sistema blando, segin Checkland, un sistema
blando es aquel que estd conformado por actividades humanas, tiene un fin perdurable en el
tiempo y presenta problematicas in estructuradas o blandas; es decir aquellas probleméticas de
dificil definicidn y carentes de estructura, en las que los fines, metas, propositos, son probleméticos

en si.

La MSB esta conformada por siete (7) estadios cuyo orden puede variar de acuerdo a las
caracteristicas del estudio, en este caso solo se utilizaran los dos primeros que resultan de gran
interés para lograr la descripcién de la situacion actual; a continuacion se describen brevemente

estos estadios. Ver Tabla 10.

Tabla 10. Estadios de la MSB

ESTADIO SITUACION DESCRIPCION

En este estadio se pretende lograr una descripcion
de la situacidon donde se percibe la existencia de
La Situacion Problema no | un problema, sin hacer hincapié en el problema en

Estadio 1 Estructurada si, esto es sin dar ningln tipo de estructura a la
situacion.
Se da forma a la situaciobn describiendo su
Estadio 2 La Situacién Problema estructura organizativa, actividades e interrelacion

Expresada de éstas, flujos de entrada y salida, etc.

Cabe resaltar que el objetivo principal con la MSB radica en conocer la organizacion,
especificamente la administracion de la funcién informatica y para llevar a cabo esta primera
instancia el autor de la metodologia propone la utilizacién de imagenes enriquecidas’ de la
situacion actual. “Lamentable o afortunadamente no existe una técnica formal para la construccién
de estas imagenes, por lo tanto se ha convertido en un ejercicio completamente libre y subjetivo”
(Acuia 2005).

“Una imagen enriquecida es la expresion de una situacion problema compilada por un investigador, a

menudo mediante la examinacion de elementos de estructura, elementos de proceso, y el clima de la
situacion”. (Checkland, 2000, p.352).
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3. DESCRIPCION DE LA EMPRESA Y DE SU SITUACION ACTUAL

3.1 PRESENTACION DE LA EMPRESA

3.1.1 Nombre de la Empresa. COOPERATIVA DE AHORRO Y CREDITO DE SANTANDER
LTDA. O “FINANCIERA COMULTRASAN”

3.1.2 Misién

Nuestra pasion es mejorar su vida generando desarrollo social y soluciones financieras.

3.1.3 Vision

Su confianza y nuestro compromiso nos inspiran a ser la cooperativa modelo del pais con actividad

financiera.

3.1.4 Objetivos Estratégicos

Garantizar el mantenimiento de un buen gobierno corporativo fortaleciendo el trabajo con la

comunidad donde la cooperativa hace presencia.

Asegurar un sistema de Administracion Financiera, basado en Riesgos que involucre todos

los procesos de la organizacion, acorde con las normas nacionales e internacionales.

Desarrollar y comercializar productos y servicios que generen valor agregado,

satisfaciendo oportunamente las necesidades de nuestro mercado objetivo.

Asegurar el alineamiento, desarrollo estratégico y mejoramiento continuo institucional
dentro de las mejores practicas que permitan responder en forma adecuada y oportuna a

las exigencias internas y del mercado.

Propiciar el desarrollo integral del talento Humano buscando su fidelizacion y flexibilizacion

como motor de cambio en la consecucion de nuevos retos.

Propiciar los cambios y el desarrollo institucional mediante el aprovechamiento de la
tecnologia, como motor basico de la optimizacién de la cadena de valor en la satisfaccion

de asociados, clientes y funcionamiento de la cooperativa.
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3.1.5 Resefa Historica. En 1962 un grupo de hombres con visidbn empresarial, pensaron en la
necesidad de crear un organismo de caracter financiero que funcionara paralelamente a la Unién
de Trabajadores de Santander: Utrasan UTC. Fue asi, como 33 asociados hicieron un aporte de
$350 de capital social y concretaron su suefio el 23 de noviembre del mismo afio. Estos
crearon otras

santandereanos emprendedores, que formaban parte del grupo fundador,

cooperativas tales como las de confecciones, servicios asistenciales y educacion.

De este hecho nacié la idea de agrupar en un solo bloque todas las cooperativas para que fueran
de caracter MULTIACTIVA. Es asi como el 21 de septiembre de 1979 en Asamblea Extraordinaria
se adoptd el nombre de COOPERATIVA MULTIACTIVA DE TRABAJADORES DE SANTANDER
“COOMULTRASAN".

Después de 38 afios, el 26 de julio de 2000, la Multiactiva y la Financiera se separaron por motivos
estrictamente legales acordes con la ley 454 de 1998, en donde se exigia una especializacion de
actividades. En el afio 2003, Financiera Comultrasan es catalogada por un estudio de Ascoop-
Asociacion de Cooperativas de Colombia- como la primera cooperativa del pais en nimero de
asociados y la primera en activos y patrimonio entre las cooperativas de ahorro y crédito; gracias al
compromiso que tiene con la gente, a su respaldo econdémico, al buen nombre que tiene en el
mercado, al grado de importancia dado al asociado gracias a sus lideres quienes le apuestan al

bienestar de sus funcionarios y al de la regiéon en donde se encuentra.

3.1.6 Organigrama de la empresa
Figura 2. Organigrama de la empresa
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A continuacién se menciona una breve descripcion a cerca de las diferentes areas de la empresa

en donde se evidencia su funcionamiento, y el responsable de cada dependencia.

GERENTE GENERAL:

El Gerente General es el Representante Legal. Ejerce sus funciones bajo la inmediata direccién del
Consejo de Administracion, respondiendo ante el mismo y la Asamblea General por la gestion
encomendada. Entre sus funciones estan: actuar como Representante Legal de la cooperativa,
orientar y dirigir su funcionamiento, los servicios y las actividades generales de la entidad, dentro

del marco establecido por la legislacion vigente.

De la Gerencia General dependen cuatro Gerencias de Area: Gerencia Administrativa, Financiera,
Riesgos y Comercial; la Secretaria General, el Departamento de Planeacién, y a titulo de staff, los

departamentos de: Auditoria de Sistemas, Auditoria Operativa, Juridico y Comunicacion.

Antes de hacer referencia puntualmente a cada gerencia de area se mencionan las otras

dependencias adscritas a la Gerencia General.

e Secretaria General:

Es el area encargada de disefiar los proyectos sobre las politicas generales de la
institucion para ser aprobados por la Asamblea General y el Consejo de Administracion, los
gue a su vez deben registrarse en los distintos documentos que soportan legalmente la
institucion (Actas y Acuerdos), mediante los cuales el Consejo de Administracién esta
reglamentando los diferentes servicios y actividades de la cooperativa. En tal virtud, la
Secretaria General participa de las diferentes reuniones: Asamblea, Consejo de
Administracion y Comités para asesorarles y velar por la correcta aplicacion de la

normatividad en todas las decisiones.

e Director Departamento de Planeacion:
Es el facilitador del alineamiento organizacional y de la gestion de los planes de desarrollo
institucional basados en la Planeacién Estratégica de la cooperativa. Dentro de las

principales acciones a desarrollar estan:

- Coordinar la definicién, ejecucion y seguimiento de los resultados de la Planeacion
Estratégica.

- Alinear los proyectos en torno a los objetivos estratégicos institucionales.
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- Implementacion, seguimiento y control del convenio con el Woccu, referente al Plan
Empresarial y los indicadores PERLAS.

- Desarrollar una metodologia para la ejecuciéon del presupuesto, teniendo como
herramienta de referencia el Plan empresarial y los proyectos acordados dentro del

Plan Estratégico.

e Director Departamento de Auditoria de Sistemas:

Es la responsable de asesorar, evaluar y verificar cualquier aspecto relacionado con el
procesamiento automatico de datos y de la tecnologia aplicada; con el fin de contribuir al
aseguramiento en la confidencialidad, integridad y disponibilidad de la informacion,
logrando el éxito de la gestion administrativa, por medio de la prevencion de los riesgos

gue atentan contra la estabilidad financiera de la cooperativa.

e Director Departamento de Auditoria Operativa:

Se encarga del control documental y de los procesos, desde que nace hasta que finaliza la
operacion. Su actividad se orienta a las operaciones de la cooperativa en sus areas
Administrativas y en las oficinas de ahorro y crédito, teniendo en cuenta los diferentes

productos.

Dentro de sus acciones iniciales estan: la revisiébn de los programas de control, la
generacion del autocontrol a partir de una lista de chequeo para cada oficina y el analisis
de la gestién del autocontrol, definiendo indicadores por procesos relacionados con el

riesgo.

e Director Departamento Juridico:

Asesora a la administracion de la Financiera Comultrasan y demas funcionarios de la
cooperativa en asuntos juridicos, para prevenir y controlar “riesgos legales” que permitan
asegurar el cumplimiento de las exigencias de ley y demas normas a las que estamos

obligados a cumplir como funcionarios y como entidad de ahorro y crédito.

e Directora Departamento de Comunicacion:

Es el responsable de gestionar la comunicaciéon e informacién util y relevante de la
entidad, definiendo politicas, responsabilidades, practicas y medios de comunicacion
institucional (con fines diferentes a los comerciales), para publicos internos y externos, a fin

de mantener y propiciar excelentes relaciones publicas y una buena reputacion.
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Para lograrlo, disefia estrategias de comunicacion y medios dentro de los campos de las
comunicaciones internas: impresos como manuales y campafias de sensibilizacion; medios
interactivos como el boletin interno mensual Fuerza C digital, boletin electrénico semanal
InfoClick; audiovisuales como el informe de gestion y los cubrimientos periodisticos en
capsulas internas; asi como las carteleras, el altavoz, entre otros. Igualmente desarrolla
medios externos como el periédico institucional para el asociado In Pulso Solidario,
Internet, volantes de indicadores, videos testimoniales y manejo de medios de

comunicacion a traves de boletines de prensa y publirreportajes.

GERENTE FINANCIERO:

Adicional a las funciones de administracion (Planeacion, organizacién, direccion y control) que
debe desarrollar la Gerencia Financiera con los departamentos bajo su directa responsabilidad,
como son Tesoreria, Contabilidad y Sistemas, esta area debe coordinar aspectos macros con la

Gerencia General y las demas gerencias de areas.

e Directora del Departamento de Tesoreria:

Es el area de negocios encargada de administrar los excesos y déficit de los recursos
financieros de la cooperativa, provenientes de los sobrantes de liquidez presentados en la
operacion de ahorro y crédito y en los fondos de liquidez. Su administracion, tiene como
objetivo mantener los recursos disponibles, con una aceptable rentabilidad y con riesgos

controlados.

e Directora del Departamento de Contabilidad:
Administra el sistema de informacién contable bajo la seguridad en la aplicacion de las normas
legales vigentes, con el objeto de generar estados financieros confiables y oportunos para la

toma de decisiones.

e Director del Departamento de Sistemas:

Es el responsable de la planeacion y del desarrollo tecnoldgico de la cooperativa; a través de
un sistema integral de servicios con cobertura nacional, el cual esta respaldado por servidores
centrales reconocidos entre los mejores del mercado actual. Igualmente, cuenta con el soporte

de proveedores con experiencia y solidez en el sector financiero. Cuenta con tres secciones:

. Jefe de Telecomunicaciones.
) Jefe de Centro de Computo.
. Jefe de Area Técnica.
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El Area Técnica (Soporte y Administracion de recursos Tecnoldgicos), proporciona atencion
técnico-especializada a los equipos de computo y programas utilizados en cada una de las
oficinas y areas de la cooperativa garantizando su control, actualizacién, mantenimiento y

operacion.

GERENTE DE RIESGOS:

Es la responsable del disefio e implementacion de politicas y estrategias para un adecuado control
del riesgo de la cooperativa, asi como también del mantenimiento de la calidad de la cartera, de
acuerdo con los objetivos corporativos establecidos. Para ello cuenta con las siguientes areas de

apoyo:

e Administrador del SARC:
Elabora los estudios estadisticos que permiten definir los criterios a aplicar para la
parametrizacién de politicas y procedimientos, con el objeto de mantener adecuadamente

evaluado el riesgo de crédito implicito en el principal activo de la entidad (la cartera).

e Jefe de Seccidn de Riesgo Crediticio:

Su principal propésito es el de orientar a la cooperativa en los riesgos crediticios por asumir,
mediante la implementacion y definicion de procedimientos en el andlisis de créditos, al igual
que del seguimiento y asesoria de los mismos, optimizando las recomendaciones y decisiones

crediticias con estudios sectoriales, gracias a un amplio conocimiento del asociado.

e Jefe de Seccion de Riesgo de Cartera:

Realiza el seguimiento y control de la cartera desde su cobro administrativo, prejuridico y
juridico, asi como la recuperacion de la cartera castigada, permitiendo a través de los
diferentes diagnésticos, anticipar los posibles deterioros y riesgos de incumplimiento que

permitan tomar los correctivos necesarios para el logro de los objetivos organizacionales.

GERENTE COMERCIAL:

El area de la Gerencia Comercial cumple la funcién de desarrollar e implementar estrategias
comerciales encaminadas a fortalecer cada elemento que constituye la mezcla de mercadeo:
productos y servicios, precio, promocién y publicidad, asi como los canales de distribucién
(agencias) para lograr un alto nivel de competitividad y posicionamiento de FINANCIERA
COMULTRASAN en un mercado de grandes exigencias. Para el cumplimiento de sus objetivos
trabaja conjuntamente con:
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e Directora del Departamento de Negocios y Servicios:

Es el responsable de sostener y propender por el desarrollo de nuevos negocios basados en
estrategias comerciales; obteniendo el mejor equilibrio entre los productos y servicios de captacion,
colocacién y capitalizacion, a través de nuestras agencias de Ahorro y Crédito; contribuyendo asi, a

una mejor competitividad en el mercado. Esta labor la realiza en equipo con sus areas:

o Jefe de Seccién de Microcrédito:
Trabaja en la intermediacion de recursos financieros y profesionales a empresarios de
la microempresa o economia informal, desprovistos de las condiciones o garantias

tradicionales exigidas por el sector financiero formal.

e Jefe de Seccidn de Fuerza Comercial Externa:
Esta compuesta por un grupo de trabajo de asesores comerciales con gran liderazgo
en la prestacion de servicios y comercializacion de productos financieros, que tienen
como fin incrementar la cobertura en la prestacion de los servicios y el nivel de

fidelizacion de los actuales y futuros asociados.

o Jefe de Seccidn de Investigacion y Desarrollo:
Su principal objetivo es la identificacion constante de necesidades en los asociados,
gue permitan orientar el desarrollo de nuevos productos, la reingenieria de los actuales
o el redireccionamiento de los programas de marketing vigentes, asi como la

realizacion del plan de marketing de la cooperativa.

e Gerencia de Agencias
Actualmente cuenta con gerencias en: Barranquilla, San Alberto, San Martin,

Aguachica, Pamplona, Bogota D.C., Tunja y casi todo el territorio de Santandereano.

GERENTE ADMINISTRATIVO:

La administracion satisfactoria del talento humano y de los recursos fisicos de Financiera
Comultrasan, es el objetivo principal que cumple esta area; por medio de la planeacion,
organizacion, ejecucion y control que debe ejercer en los diferentes elementos que la integran;

trabajando en conjunto con sus departamentos:
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Director del Departamento de Gestion Humana:

Para la cooperativa, el Talento Humano es la base fundamental que ha contribuido
permanentemente al cumplimiento de los objetivos corporativos. Por esta razén y por la
importancia social que la caracteriza, lidera incansablemente el Desarrollo Integral,
consolidando asi, su cultura organizacional, mediante la planeacion y ejecucion estratégica de
proyectos encaminados a satisfacer el bienestar personal y laboral. Para ello cuenta con el

apoyo de las siguientes areas de trabajo:

e Jefe de Seccidn de Desarrollo Humano:

La gestion realizada al interior de esta seccion contribuye al desarrollo personal, laboral y
profesional de los funcionarios, por medio de la ejecucion de programas como: seleccion,
induccion, reinduccion, entrenamiento laboral, formacién y capacitacién, promocion, gestion del

desempernio, clima y cultura organizacional, plan de carrera o desarrollo, entre otros.

Induccién
Informa e integra a los nuevos funcionarios, en los aspectos organizacionales y beneficios

gue se obtienen al pertenecer a la cooperativa.

Formacion y Capacitacion
Anualmente se realiza un estudio para la identificacién de necesidades de formacion de los
funcionarios; con el fin de proyectar y ejecutar un plan de acciéon que permita promover

oportunidades de desarrollo.

Plan de Carrera o Desarrollo
Se contribuye a la orientacion laboral y profesional de la gente a través de la elaboracion y

ejecucion de su plan de desarrollo.

Gestion del Desempefio Laboral
Favorece el cumplimiento de los objetivos laborales propuestos por cada uno de los
funcionarios y equipos de trabajo de la cooperativa, por medio de un seguimiento en su

rendimiento laboral.
Promocion Interna

Se premia el desempefio y desarrollo laboral de todos, apoyando la carrera por méritos del

personal.
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Clima Organizacional
Se realizan estudios periédicos del clima organizacional con el propésito de contribuir
oportunamente al mantenimiento y mejoramiento de los aspectos laborales identificados en

sus diferentes equipos de trabajo.

e Jefe de Seccion de Bienestar y Salud Ocupacional:
Es la seccion encargada de ofrecer actividades tendientes a mejorar las condiciones laborales
y sociales de todos los funcionarios, por medio de la ejecucién de los programas de salud

ocupacional, integracién institucional, dotacién y programas para la familia.

Salud Ocupacional

En su amplio espectro trata temas que van desde la medicina preventiva hasta la aplicacion de
correctivos que nos permiten mejorar las debilidades que cada afio se presentan en el
panorama de riesgos ocupacionales, mejorando las condiciones ergonémicas, la disminucién

del riesgo psicosocial y de los demds riesgos que se puedan evidenciar.

Remision Psicoldgica Individual
Se ofrece orientacién, atencién e intervencion externa en situaciones probleméticas que

afectan las relaciones intra e interpersonales.

Programas para la Familia
Busca mantener y/o promocionar el bienestar social, por medio de intervenciones grupales

relacionadas con temas que contribuyen a la uniéon y armonia familiar.

Integracion Institucional y Quinquenios
Tiene como actividades principales las celebraciones de fechas especiales, paseo de
integracion, dia de la familia y conmemoracion de los quinquenios, programa con el cual se

busca resaltar la fidelidad y el compromiso de todos los funcionarios de la cooperativa.

Vacaciones Recreativas
Programa disefiado semestralmente para hijos de funcionarios, con el cual se busca realizar
actividades educativas, recreativas y culturales, manteniendo a los jévenes en permanente

actividad y aprendizaje.
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e Jefe de Seccidn de Recreacién y Cultura:
Esta seccion se creé con el fin de mejorar la calidad de vida, facilitar y obtener el maximo
aprovechamiento del tiempo libre y de las potencialidades deportivo-recreativas. Su
objetivo es: organizar las actividades fisicas, recreativas y culturales, conforme a las
necesidades de la cooperativa y de sus asociados. La integracién cultural, el fatbol,
microfutbol, baloncesto, tenis de campo y nataciéon son algunas de las disciplinas por
promover, incluso a escala competitiva, puesto que el deporte ayuda a mantener una

buena salud y mejorar el rendimiento en general.

e Contrataciéon y Beneficios del Funcionario (N6mina)
Para el ingreso de los nuevos empleados, Financiera Comultrasan ofrece tres tipos de

contratos de trabajo, los cuales dependen de las condiciones del cargo a desempefiar.

Contratos de Trabajo
- Atérmino fijo o Indefinido.
- Contratos de prestacion de servicios.
- Agencia de Empleo (personal temporal).

Prestaciones Sociales
Son los pagos y beneficios que se dan al empleado en reconocimiento a su labor. Se dividen

en dos:

A. Beneficios Legales

Son los beneficios que todo empleado recibe por ley:

- Salario.

- Prima de Servicios Semestrales.

- Cesantias.

- Intereses a las Cesantias.

- Subsidio de Transporte.

- Vacaciones.

- Seguridad Social.

- Caja de Compensacion.

- Dotacién: una vez al afio se hace entrega de uniformes a los funcionarios que devenguen
hasta dos salarios minimos legales mensuales vigentes. Comultrasan también subsidia a todo

el personal la mitad del valor de una camiseta institucional que todos portan el dia sabado.
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B. Otros Beneficios
Comultrasan ha establecido otras prestaciones de tipo extralegal con el fin de premiar su

compromiso con la institucion.

Bonificacion Semestral
Se reconoce una bonificacién especial a mitad de afio cuyo valor es establecido para todos por
igual. Para fin de afio se reconoce a cada empleado un valor equivalente a una quincena de su

salario.

Bonificacién de Vacaciones

Los trabajadores que tengan una antigliedad inferior a los cinco afios se les reconoce cinco
dias de salario: por cada afio adicional a este tiempo se les da un dia sin que exceda de quince
dias.

Licencia de Matrimonio

La cooperativa reconoce por este concepto dos dias remunerados.

Prima de Antigluedad
Como reconocimiento al trabajo y esfuerzo continuo desarrollado por todos, se concede una
prima de antigliedad correspondiente a: medio salario (5 afios), un salario (10 afios), salario y

medio (15 afos) y dos salarios (20 afios).

Excedentes de Incapacidad
La empresa asume el pago del cien por ciento del excedente de incapacidad no cubierta por la

entidad prestadora de salud.

Retorno de Productividad

Como reconocimiento al trabajo realizado, se otorga a los funcionarios asociados un retorno
que depende de los resultados del ejercicio econémico del afio anterior, de su respectiva
aprobacion por el ente competente y del previo cumplimiento de los requisitos establecidos.

Mas Beneficios...

Fondo de Vivienda

Para contribuir a la solucién de vivienda, la cooperativa ha constituido un fondo de vivienda
dirigido a aquellos empleados que rednan los requisitos estipulados por el reglamento,

relacionados con antigliedad, segun la condicién civil y la necesidad de la vivienda.
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Fondos Sociales
Dentro de los fondos sociales aprobados por al Asamblea General estdan el Fondo de

Educacién y el de Solidaridad.

Fondo de Educacion

Subsidia con becas las diferentes modalidades de capacitacion para el funcionario (No formal y
formal, es decir, cursos, pregrado o postgrado en entidades reconocidas por el ICFES). Los
funcionarios podran beneficiarse de las becas, dependiendo de su propio interés por

desarrollarse y de la proyeccién de su carrera en la cooperativa.

La antigledad y el desempefio laboral seran criterios determinantes para acceder a estos
beneficios. El propoésito de este apoyo educativo es que el personal se actualice
profesionalmente para que el desempefio de su labor corresponda a las exigencias de las

empresas de éxito.

Fondo de Solidaridad

Este fondo aplica para atender casos de calamidades domésticas cuando el asociado o el
funcionario demuestre su incapacidad econémica para atenderla y condicionada a la existencia
de recursos. Ademas cubre las pélizas de vida y las esquiales bésicas de los funcionarios y de

su nucleo familiar.

También apoya eventuales casos de prevision social en salud y campafias preventivas

(vacunacién y examenes).

Fondo Mutuo de Inversion

Todo el personal con contrato a término indefinido puede afiliarse al fondo y hacer un aporte
entre el 2% y el 4% de su sueldo, que constituiran un ahorro para una “segunda pensién”.
Financiera Comultrasan brinda un subsidio del 50% sobre el valor del ahorro a los funcionarios
que devenguen un salario inferior a un millén de pesos. Las personas que devengan mas de 1

millén de pesos reciben de subsidio una cifra fija estipulada por la Financiera.
Directora del Departamento de Servicios Administrativos y Gestién del Gasto:

Encargado de entregar oportunamente los elementos de cafeteria, aseo y papeleria. De igual

forma recepciona y distribuye la correspondencia de la empresa y vela por el control del gasto.
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o Directora del Departamento de Organizacion y Métodos:
Facilita el aseguramiento y mejoramiento continuo de los procesos de la cooperativa.

e Jefe de Seccién de Seguros:
Coordina la adquisicion de los seguros para proteger los bienes de la cooperativa, asi
como también los seguros obligatorios que se deben constituir para el respaldo de los
créditos.

o Jefe de Seccidn de Obras Civiles:
Realiza reformas, adecuaciones y mantenimiento de las diferentes oficinas, proyectando
una apropiada imagen institucional.

e Jefe de Seccidn de Seguridad Bancaria:
Desarrolla un sistema integral de seguridad institucional a fin de promover los principios de
prevencion, proteccién y reaccién, minimizando asi los posibles eventos de pérdidas a los

gue estan expuestos los funcionarios y asociados.

3.2 DESCRIPCION DEL DEPARTAMENTO DE SISTEMAS

3.2.1 Generalidades. El departamento de sistemas hace parte de la Gerencia Financieray su
estructura interna es la siguiente: Ver Figura 3.

Figura 3. Organigrama del Departamento de Sistemas

 Director Departamento

] Jefe de Centro | Jsfads Area |
| deComputo i Tecnica

| Operadores (3) | Tecnicos 3) |

Tomado de: http://intranet.comultrasan.com.co/inicio.htm
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e Director del Departamento de Sistemas:
Es el responsable de la planeacion y del desarrollo tecnolégico de la cooperativa; a través de un
sistema integral de servicios con cobertura nacional, el cual estd respaldado por servidores
centrales reconocidos entre los mejores del mercado actual. Igualmente, cuenta con el soporte de
proveedores con experiencia y solidez en el sector financiero. Cuenta con tres secciones:

e Jefe de Telecomunicaciones

o Jefe de Centro de Computo

e Jefe de Area Técnica

3.2.2 Descripcién de la plataforma tecnoldgica. El sistema financiero actual fue adquirido a
la firma Taylor & Johnson en Cali el cual fue desarrollado con las herramientas WAS en la
plataforma | Series Version 5 Release 3 y respaldado con la Base de Datos DB2, la interfase
con el Usuario esta desarrollada con un conector grafico para esta plataforma denominada
JWalk. Esta herramienta tecnoldgica ha sido identificada internamente con el nombre de

"SISCO" Sistema Integral de Servicios Comultrasan.

Actualmente las 31 oficinas funcionan en linea para lo cual el eje central es el Servidor I1Series y la
plataforma de Comunicaciones, este sistema cubre todos los productos que ofrece la cooperativa
incluyendo Contabilidad la cual es alimentada en forma automatica con todas las transacciones

realizadas en la cooperativa.

La Base de Datos DB2 es compatible con generadores de reportes tales como Crystal Report,
SPSS e IDEA los cuales son utilizados por la cooperativa en las areas de sistemas, mercadeo y
entes de control. Una vez culminado un dia de operaciones y cerradas todas las oficinas se realiza
centralmente el proceso de cierre general de la cooperativa ésta incluye la liquidaciéon de todos los

productos.

Las oficinas en su estado normal trabajan en forma centralizada, sin embargo, como medida de
contingencia por problemas de comunicaciones estamos habilitando la posibilidad de trabajar
descentralizadamente dentro de los esquemas necesarios de Control. Una vez restaurada la linea

el sistema debera refrescar las transacciones en el central.

Los mddulos administrativos (Nomina, Recursos Humanos, Inventarios, Suministros y Activos
Fijos) fueron adquiridos a la firma Xenco en Medellin y estan desarrollados en ACUCOBOL,

funcionan en forma centralizada soportado por el sistema operativo UNIX.
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Para el control del cobro administrativo de cartera se cuenta con un sistema denominado
Telemagic adquirido a la firma APICE S.A. en Bogota y Transfor's Abogados para el control de
créditos en estado de abogado. Los médulos para el control de las garantias, solicitudes de crédito,
Proyeccion de CDATs, proyeccion de créditos, referenciador, lavado de activos estan incluidos
dentro del aplicativo SISCO.

La cooperativa cuenta con servicios de Correo Electrénico, Intranet Corporativa, Pagina WEB todos
estos soportados por unos servidores LINUX, todas las estaciones de trabajo funcionan en

Windows. Todo el software actual de la cooperativa se encuentra debidamente licenciado.

La infraestructura de comunicaciones esta respaldada por un sistema satelital y/o micro-ondas

dependiendo de la ubicacion de las oficina; este servicio es suministrado por Telefénica.

3.2.3 Bases de Datos. El sistema financiero esta respaldado por la Base de Datos DB2 y la
solucién administrativa por archivos Acucbol. Esta Base de Datos pueden ser accesadas por
herramientas generadores de reportes en nuestro caso particular utilizamos Crystal Report, SPSP
e IDEA. Actualmente Financiera Comultrasan esta trabajando en la migracion del médulo de
Cartera hacia la plataforma descrita anteriormente, este médulo esta desarrollado en C++, con
archivos Btrieve y bajo la plataforma de Comunicaciones Major BBS, existe una logistica interna
que respalda todas las actividades de migracion, este proyecto esta respaldado plenamente por la

administracién general con la participacion activa de todos los entes de la cooperativa.

3.2.4 Sistemas de comunicaciones Protocolo y Servicios. La FINANCIERA COMULTRASAN
cuenta actualmente con una red LAN configurada fisicamente en estrella, conformada por la red
central ubicada en la sede principal, teniendo un centro de cableado principal (MC) ubicado en el
cuarto piso y centros de cableado (HC) en los demas pisos. El edificio se encuentra en red con 31

oficinas en linea. Cuenta con las siguientes caracteristicas generales:

+ Tipo de cableado. Cableado estructurado UTP categoria 5e. Este cableado se distribuye
por los diferentes pisos del edificio, se extiende desde el centro de cableado (HC) llevado
por medio de canaletas metélicas hasta los diferentes puestos de trabajo, los cuales se

encuentran debidamente identificados para una mayor orientacion en las conexiones.
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Las oficinas también se encuentran con cableado estructurado UTP Categoria 5e debidamente
certificadas. Todas las certificaciones han sido entregadas por nuestros proveedores y se

encuentran en la caja fuerte del departamento.

+ Backbone. El Backbone Vertical se encuentra tendido en Fibra Optica multinodo con un
respaldo en cableado UTP categoria 5e y su recorrido va por los diferentes pisos del
edificio Oficina principal (primer piso), Area Comercial (piso 2) , Area Administrativa (piso
3), Gerencia Financiera y Departamento de Sistemas (piso 4). EIl Backbone vertical y

horizontal se encuentra debidamente certificados.

+ Topologia de la red. La topologia de red es de tipo estrella, totalmente switcheada. El
Core esta conformado por switches Avaya Capa 3 con un sistema de redundancia por
medio de un enlace trunking, a nivel de border los switches son capa 2. La red Wan es una

red Frame Relay.

+ Tipo de tecnologia red. El tipo de tecnologia es Ethernet. Esta tecnologia Fast Ethernet,
se implemento para la transmisién de datos a través del backbone que permite una
velocidad de 100 Base FX, a nivel de piso la transmision es de 10/100 Mbps va del switch
y Hubs (concentradores) ubicados en cada centro de cableado hasta cada uno de los

puestos de trabajo.

+ Protocolos de Red. Los protocolos de red utilizados son TCP/IP, HTTP, SMTP con

excepcion de algunos segmentos de la red que utilizan IPX-SPX.

+ Plataforma de Comunicaciones. Financiera Comultrasan cuenta con un esquema de
comunicaciones con 16 oficinas con cobertura terrestre (Microondas y Fibra), con un ancho
de banda de 128 Kbps y un canal de voz corporativo. Para estas oficinas se incorpordé un
backup satelital con un ancho de banda de 64Kbps por demanda, el cual ofrecera
contingencia en la parte de datos y se activara cuando el medio principal quede fuera de

linea. 15 oficinas con cobertura Satelital configuradas a 128 Kbps.

En estas sedes se ha decidido continuar con el esquema de backup conmutado. Dentro del grupo
de las oficinas satelital s6lo una oficina cuenta con backup satelital con un ancho de banda de 64

Kbps por demanda, el cual ofrecera contingencia en la parte de datos.

36



En la sede principal se dispone de una configuracion altamente disponible conformada por dos
enlaces de ultima milla uno microondas y otro en fibra los cuales se encuentran balanceados en
carga a nivel de los Routers. Esta redundancia de dispositivo se ha implementado con el protocolo
HSRP con lo que ademéas de manejar contingencia en caso de falla del equipo también maneja la
conmutacién de los enlaces troncales que concentran todos los servicios nacionales en caso de

que una de las dos ultimas millas falle.

Para el servicio de Internet se cuenta con un canal de 512 K con rehaso 1:1 el cual permite nuevas
aplicaciones de conexiones virtuales, las cuales se han apalancado con la implementaciéon del
servicio de seguridad gestionada el cual contiene un Firewall. En la sede central y como otro
componente que refuerza la seguridad en la red se instal6 otro equipo Router independiente para
el acceso a Internet con el que se independiza el trafico de datos. El canal de Internet también

posee un backup en la Ultima milla sobre el nuevo enlace de Fibra.

También se cuenta con equipo router que actlla como Gatekeeper para la parte de voz con lo que
se dispondra de un mapa de red completo que permitira que todas las sucursales se comuniquen

con las otras sin distincion alguna.

Para el servicio de seguridad se instalé un Firewall con tarjetas de expansion para soportar todos

los tipos de seguridad que requiere la cooperativa.

Para el servicio de modelamiento de trafico se encuentran configurados dos esquemas:
e Para la parte Wan se instalé un equipo Packetshaper con capacidad de 10 Megas el cual esta
ubicado en la sede central. Con este equipo se modela el trafico de datos saliente de la sede

principal a las sucursales.

e Para la parte de Internet se configuré6 un equipo Packeteer ubicado en el Data Center de

Telefénica con el que se modela todo el trafico de la cooperativa a Internet.

Para soportar el servicio de seguridad se encuentran configurados los siguientes servicios:
e Inspeccién de todo paquete a nivel de firewall,

e Antivirus para inspeccion de virus en tréafico http y smtp,

e Deteccion y prevencion de intrusos,

e Antispam,

e Filtros de contenido,
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e Manejo de VPN,
e Administracién de anchos de banda,

e Manejos de listas negras.
Las oficinas mediante esta infra-estructura pueden trabajar su sistema financiero en linea, ademas
tienen la posibilidad de navegar sobre la Intranet Corporativa, Correo Electronico, y algunos grupos

de funcionarios poseen los servicios de Internet. Ver Figura 4.y Figura 5.

Figura 4. Diagrama de Red General
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Tomado de http://Intranet.comultrasan.com.co/inicio.htm
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Figura 5. Diagrama de Red Detallado
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Tomado de http://Intranet.comultrasan.com.co/inicio.htm

3.2.5 Reporte y Consolidacion de Informacién con Sucursales. El término interno utilizado
para el envio de informacion de la oficina al central es “Subir correo” en donde las oficinas reportan
las novedades y transacciones del dia, este proceso se realiza finalizando la tarde. El proceso de
recibir la informacién del central para la oficina en donde se envian los archivos actualizados

propios de cada oficina se denomina internamente “Bajar correo”.

El proceso de bajar y subir correo se realiza a través de nuestra plataforma de comunicaciones, ya
sea satelital o micro-ondas por FTP y se deja en el servidor central, estos archivos se envian en
ambas direcciones como .zip.
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3.3 DESCRIPCION DEL DEPARTAMENTO DE AUDITORIA DE SISTEMAS

3.3.1 Generalidades

e Director Departamento de Auditoria de Sistemas:

Este Departamento es el responsable de asesorar, evaluar y verificar cualquier aspecto
relacionado con el procesamiento automatico de datos y de la tecnologia aplicada; con el
fin de contribuir al aseguramiento en la confidencialidad, integridad y disponibilidad de la

informacion, logrando el éxito de la gestion administrativa, por medio de la prevencion de

los riesgos que atentan contra la estabilidad financiera de la cooperativa.

3.3.2 Misién de la Auditoria de Sistemas. La Auditoria de Sistemas de Informacién

COMULTRASAN es una funcién asesora de la administracion, encargada de evaluar y verificar el
control interno en todos los aspectos de los sistemas automatizados de procesamiento de datos,

incluyendo los procedimientos relacionados no automaticos y las interfases con los automatizados.

Dentro de la FINANCIERA COMULTRASAN, la Auditoria de Sistemas es una funcién de auditoria

interna preventiva y proactiva encargada de:

Tabla 11. Funciones del Departamento de Auditoria de Sistemas

ACTIVIDADES

APOYAR

EVALUAR

IDENTIFICARY
SENALAR

APOYAR

VERIFICAR

DESCRIPCION

El establecimiento y cumplimiento de politicas de seguridad,
normas (estandares), procedimientos, practicas y controles
apropiados para los sistemas de informacion automatizados y las
interfases entre sus componentes

La capacidad que tengan los controles internos de los sistemas
de procesamiento automdtico de datos, para proporcionar
confianza razonable de que los objetivos de la organizacion seran
alcanzados y que los eventos indeseables (riesgos y causas de
riesgos o0 amenazas contra la seguridad de la informacién) seran
prevenidos o detectados y corregidos.

Las vulnerabilidades en las actividades y componentes de los
sistemas de procesamiento automatico de datos en la
organizacion y proponer controles para reducir los riesgos
potenciales asociados

El mejoramiento de la cultura de control institucional, a través de la
creacion y fortalecimiento de la conciencia de seguridad y
autocontrol en las diferentes actividades de los sistemas de
informacion automatizados

La operacién y cumplimiento de los controles claves y de la
exactitud de la informacién procesada por los sistemas de
procesamiento automatico de datos.
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3.3.3 Visién de la Auditoria de Sistemas. La Auditoria de Sistemas de la FINANCIERA
COMULTRASAN realiza una funcion con excelentes niveles de credibilidad y receptividad dentro

de la organizacion y con capacidad demostrada de producir opiniones y recomendaciones que se

traduzcan en acciones de mejoramiento por parte de los auditados, para generar cambios estables

en la cultura de control institucional, particularmente en los diferentes componentes de los sistemas

de informacion automatizados y en los procedimientos manuales asociadas con estos.

3.3.4 Objetivos especificos de la Auditoria de Sistemas. La Auditoria de Sistemas de

Informacion tiene los siguientes objetivos especificos:

1)

2)

3)

4)

Evaluar y verificar el control interno en todos los aspectos de los sistemas automatizados de
procesamiento de datos (administrativos, técnicos y operativos) incluyendo a todos los
recursos de tecnologia de informacién (TI) utilizados en la organizacién, como son los Datos,

Las Aplicaciones, Tecnologia, Instalaciones de Computo y Personas

Verificar que los sistemas de informacion de COMULTRASAN satisfagan las siete (7)
caracteristicas de la informacion de negocios recomendadas por el modelo COBIT (Control
Objectives For Information and Related Technology, 1.996). las cuales su previa definicion en
el marco tedrico nos conlleva a solamente nombrarlas en esta seccion: Efectividad, Eficiencia,

Confidencialidad, Integridad, Disponibilidad, Cumplimiento y Confiabilidad.

Verificar que los controles utilizados en los sistemas de informacion, protejan a la Entidad
contra los riesgos que podrian afectarlos a través de sus recursos de computo (datos, sistemas
de aplicacion, tecnologia, instalaciones y personas). Algunos riesgos tipicos son:

Sanciones Legales.

Pérdida de Ingresos.

Pérdidas por Exceso de Egresos.

Pérdida de Credibilidad Publica.

Fraude / Hurto.

Decisiones Erroneas.

Pérdidas por dafio o destruccion de activos informaticos.

Promover y apoyar la automatizacion de la Funcién de Auditoria Interna de la FINANCERA
COMULTRASAN, mediante el uso de la tecnologia de informacién para el desarrollo de
trabajos de auditoria financiera, operativa, de gestion y resultados y de sistemas de

informacion.
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3.3.5 Estructura Organizacional del Departamento de Auditoria de Sistemas. La Auditoria
de Sistemas en la FINANCIERA COMULTRASAN tiene dependencia directa de la Gerencia
General y dentro de esta funciona con un enfoque de Auditoria de Sistemas Centrada en Riesgos

Criticos.
En la Figura 2 se muestra la ubicacién de la Auditoria de Sistemas en la estructura organizacional
de la Cooperativa. En la Figura 6. Se ilustra la estructura de organizacion de la Auditoria de

Sistemas.

Figura 6. Estructura Organizacional del Departamento de Auditoria de Sistemas

DIRECTOR DPTO. DE AUDITORIA DE SISTEMAS

|
l l

AUDITOR ASISTENTE AUDITOR OPERATIVO

3.3.6 Funciones y Responsabilidades de la Auditoria de Sistemas en Comultrasan.

+ Auditar las Actividades de TI. La Auditoria de Sistemas evalla y verifica las normas,
los procedimientos de control y las seguridades establecidas en las actividades administrativas,
técnicas y operativas del Departamento de Sistemas que tienen impacto sobre todas las

actividades de procesamiento automatico de datos en la Empresa.

El trabajo que se realiza conduce a formular y emitir opiniones (dictamenes) de la auditoria, sobre
el grado en que los controles ejercidos sobre los recursos de tecnologia de informacién (datos,
software aplicativo, tecnologia de hardware y software, instalaciones de cémputo y las personas)
garantizan que se satisfacen razonablemente cada uno de los siete (7) criterios de la Informacion

definidos por el modelo COBIT.

Para cumplir esta responsabilidad la Auditoria de Sistemas revisa, a nivel corporativo, trece (13)

grandes actividades de la Informética (Escenarios de Riesgo):
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1)
2)
3)

4)

5)
6)

7

8)
9)

Planeacion Estratégica de Sistemas de Informacion en la Empresa.

Organizacién de la Oficina de Sistemas de Informacion.

Seguridad Fisica y Respaldo de los Recursos de Cémputo: Controles de Seguridad Fisica,

Plan de Contingencias, Backups y Pdlizas de Seguros.

Controles de Administracién de Proyectos de Desarrollo de Sistemas de Informacion.

(Desarrollados internamente y por terceros).

Administracion de Cambios al Software de las Aplicaciones de Computador.

Controles sobre las Operaciones de Computador

e Controles de Acceso y Seguridad Fisica del Centro de Computo.

e Control de Entradas y Salidas.

e Capturay Validacién de Datos.

e Programacion de la Produccién.

e Mantenimiento de Equipos.

e Operacion del Computador.

e Administracion de Medios Magnéticos.

e Registro / Administracién de Problemas en Procesamiento de Datos.

Seguridad en Redes y Comunicacion de Datos.

e Controles Administrativos de las Telecomunicaciones.

e Controles de Integridad y Monitoreo de la Red.

e Controles de Acceso Légico a la Red.

e Seguridad Fisica de la Red.

e Controles sobre el Transporte de los Datos y las Empresas que prestan el servicio de
Telecomunicaciones.

Seguridad y Administracién de Bases de Datos.

Politicas y Procedimientos de Administracion del Personal de Sistemas de Informacién

(Seleccién, Contratacién, Capacitacion, etc.).

10) Soporte a Usuarios de Microcomputadores.

11) Politicas y Procedimientos para Adquisicion / Contratacién de Servicios Externos de

Procesamiento de Datos.

e Soporte Técnico.

¢ Mantenimiento Preventivo y Correctivo de Equipos de Equipos.
e Grabacion de Datos.

e Compray Renovacién de Recursos Tecnoldgicos.

e Otros.
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12) Eficiencia del uso de los Recursos de Computo (Datos, Tecnologia de hardware, software y
telecomunicaciones; aplicaciones de computador y las personas).
13) Controlabilidad y Auditabilidad de los Sistemas.

+ Auditar las Aplicaciones de Computador en Estado de Produccién. La Auditoria de
Sistemas evalla y verifica la confiabilidad de los controles especificos de las aplicaciones de
computador que se encuentren en produccién o funcionamiento en la Cooperativa. Como por

ejemplo la aplicacién de Ahorro a la Vista y cartera.

La auditoria de aplicaciones que utilizan archivos convencionales (no orientados a Bases de
Datos), comprende el andlisis detallado de catorce (14) escenarios de riesgo (Areas de Control)
comunes a la mayoria de las aplicaciones que se procesan en mainframes, mini computadores y
microcomputadores, bajo ambientes batch y on line. Para aplicaciones que utilizan tecnologia de

Bases de Datos, el nimero de escenarios de riesgo se incrementa en tres.

La auditoria de aplicaciones en funcionamiento comprende la revision de los controles utilizados en

los siguientes Escenarios de Riesgo:

1) Generacion y Preparacion de Datos.

2) Captura y Validacion de Datos.

3) Actualizacion / Mantenimientos de los Archivos / Bases de Datos.

4) Salidas del proceso de Actualizacién de Archivos (base de datos).
5) Integridad de los Datos registrados en los archivos / bases de datos.

6) Seguridad Ldgica del Software de la Aplicacion.

7) Seguridad Ldgica de los Archivos (bases de datos).
8) Administracion de Cambios al Software de la Aplicacion.
9) Procedimientos de Backup, Recuperacion y plan de contingencias.

10) Terminales y Comunicacion de Datos.

11) Documentacion Técnica y del Usuario.

12) Auditabilidad de la Aplicacion.

13) Utilizacion y Control de Resultados por parte de los Usuarios.

14) Seguridad Fisica y Controles Administrativos en las Instalaciones de Cémputo utilizadas

por la aplicacion.
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Unicamente para Sistemas de Bases de Datos:

15)
16)
17)

Acceso a la Base de Datos a través del DBMS.
El Sistema de Directorio / Diccionario de Datos (SD/DD)

La Funcién del Administrador de la Base de Datos (DBA) |

+ Auditar el Desarrollo de Aplicaciones de Computador. La Auditoria de Sistemas
evalla y verifica la confiabilidad de los controles que se utilicen en los procesos de
desarrollo de aplicaciones en lo referente a planear, disefiar, desarrollar, probar,

documentar e implementar, o de adaptacion de aplicaciones adquiridas a terceros.

+ Definir las necesidades de software de Auditorias Operativa y de Sistemas y la
manera de satisfacerlas. La Auditoria de Sistemas, define las necesidades de software
de auditoria y establece el uso de la tecnologia de informacién como soporte de las
funciones de las auditorias de Sistemas y Operativa, mediante la implantaciéon de

herramientas y técnicas de auditoria asistidas con el computador TAACs.

Para las actividades de las Auditoria de sistemas y operativa, la auditoria de sistemas considerara

el logro de los siguientes objetivos con las TAACs:

Mejorar la eficiencia y efectividad de las auditorias.

Incrementar el cubrimiento de Auditoria en las areas operativas y administrativas de la
cooperativa.

Incrementar las capacidades analiticas de la Auditoria.

Mejorar la calidad de las actividades ejecutadas por la auditoria operativa.

Aplicar en forma consistente los procedimientos y técnicas de auditoria.

Incrementar la relacion Costo/ beneficio de las Auditorias que realice COMULTRASAN, a
través de la reusabilidad y extendibilidad de las técnicas de auditoria asistidas con el
computador (TAACS).

Facilitar la integracion de las habilidades de los auditores operativos, financieros y de sistemas.
Incrementar la independencia de las Auditorias de Sistemas Yy Operativa con respecto a
Sistemas de Informacién y ganar mayor credibilidad de la funcién de Auditoria Interna en la

Organizacion.
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3.3.7 Cargos y Funciones en el grupo de Auditores de Sistemas. El Departamento de
Auditoria de Sistemas tiene tres funcionarios: Un director, un Auditor Asistente y un Auditor
Operativo. Esta cantidad de funcionarios puede variar, si la Empresa decide utilizar los servicios de
auditores de sistemas externos (Outsourcing en Auditoria de Sistemas), en cuyo caso solamente

podra tener un director.

+ Director Departamento de Auditoria de Sistemas. Es el encargado de planear,
organizar, dirigir y controlar las diferentes actividades de la funcion de auditoria de
sistemas en COMULTRASAN. Reporta a la Gerencia General. De este cargo dependeran
el Auditor Asistente y el Auditor Operativo.

Las principales funciones y responsabilidades de este cargo son las siguientes: Ver Tabla 12.

Tabla 12. Funciones y Responsabilidades del Director del D. de Auditoria de Sistemas

e Elaborar el plan anual de Auditoria de Sistemas y someterlo a consideracion y aprobacion de la Gerencia
General.

e Coordinar el desarrollo de trabajos de auditoria de sistemas en las operaciones automatizadas de
COMULTRASAN, con los funcionarios del Departamento de Sistemas y la Auditoria Operativa.

e  Participar en el Comité de Sistemas de la Empresa.

e  Actuar como interventor de los proyectos de auditoria de sistemas de COMULTRASAN que sean desarrollados
por terceros.

e Asesorar a los Auditores Financieros y Operativos, en asuntos técnicos de control, seguridad y auditoria de
sistemas de informacién.

. Supervisar en sus colaboradores, el uso de los estandares de trabajo definidos para la auditoria de sistemas.
. Controlar la calidad de los trabajos de auditoria de sistemas que desarrollen sus colaboradores.

. Presentar y sustentar las conclusiones, hallazgos y recomendaciones de la Auditoria de Sistemas, ante los
funcionarios del Departamento de Sistemas y de las areas de negocio de COMULTRASAN.

e Informar por escrito los hallazgos y recomendaciones de la auditoria, a los funcionarios de la administracion a
quienes corresponda tomar las acciones correctivas.

e  Efectuar seguimiento a los informes que se produzcan con los resultados de los trabajos de auditoria de
sistemas

................... Otras que le sean asignadas por su superior inmediato.

+ Auditor Asistente de Auditoria de Sistemas. Como Auditor Asistente le corresponde
ejecutar las siguientes funciones:
e Ejecutar Auditorias a las Aplicaciones en Funcionamiento.
e Ejecutar Auditorias a los procesos de Tecnologia de Informacién de la Infraestructura

informatica.
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e Desarrollar e Implantar Técnicas de Auditoria Asistidas por Computador (CAATS)
utilizando el software IDEA. U otros software
e Elaborar los papeles de trabajo de las auditorias que realice.

e Elaborar informes se las auditorias que realice.

4+ Auditor Operativo de Auditoria de Sistemas. A este cargo, le corresponde ejercer las
siguientes funciones:
e Ejecucion de pruebas de auditoria de datos de los diferentes aplicativos utilizando
software de auditoria, analizar los resultados de las pruebas y generar los
correspondientes informes con los resultados de la auditoria.
e Ejecutar Auditorias a las Aplicaciones en Funcionamiento.
e Desarrollar e Implantar Técnicas de Auditoria Asistidas por Computador (CAATS)
utilizando el software IDEA. U otros software
e Elaborar los papeles de trabajo de las auditorias que realice.

e Elaborar informes se las auditorias que realice.

3.4 SITUACION ACTUAL DE LA FUNCION INFORMATICA

En el desarrollo de esta etapa de describir la situacidon actual se escudrifio la informaciéon que
proporciono la organizacién a tal punto que se logro identificar uno a uno los componentes de la
estructura organizacional, conociendo a muy grandes rasgos el responsable y la funcion de cada
cargo. Muestra de ello se encuentra en la primera instancia de este capitulo (Presentacion de la
Empresa) en donde se hace el desglose por cada una de las dependencias del organigrama de la

cooperativa.

Igualmente se hace el mismo trabajo con el Departamento Sistemas, y con el Departamento de
Auditoria de Sistemas y cuya informacion se encuentra consignada en el numeral 3.2 y 3.3 de
presente capitulo (Presentacién de la Empresa), alli se hallaran aspectos como la estructura
interna, responsables de cada dependencia o seccion y una breve descripciéon de la funcién de
cada area.

Adicionalmente a esta informacién la cooperativa aporta la informacién general por medio de un

plan de capacitacion al que han denominado inducciéon o proceso de seleccién, programa del

Departamento de Recursos Humanos y que a continuacion se menciona una breve descripcion.
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Induccion o proceso de Seleccion:

En este proceso se instruyen, capacitan, y seleccionan los nuevos funcionarios que haran parte de

la Financiera Comultrasan, en sus diferentes areas.

Este proceso se lleva a cabo en el CDC (Centro de Desarrollo y Capacitacién) ubicado en el quinto
piso del edificio administrativo. Cumple con la finalidad de fomentar las competencias
interdisciplinarias de los concursantes a ser funcionarios, y su metodologia consiste en una serie
de charlas y talleres a cargo de funcionarios con experiencia calificada en cada una de las areas y
funciones a capacitar. En estas charlas se abre el espacio para la discusion, el debate, la practica
de todas y cada una de las funciones que el aspirante tendria que ejecutar si llegase a ser
seleccionado. ElI CDC cuenta con una oficina taller en donde las personas que aspiran a cargos de
barra o de agencia pueden practicar logrando que su entrenamiento por cada uno a de estas
funciones sea lo mas real posible, ademas se cuenta con una serie de situaciones en las cuales los
funcionarios del Dpto. de Recursos Humanos evallan el desempefio de cada uno de los

aspirantes.

El material para dicha capacitacion esta basado en manuales de induccion, cartillas de cultura
normativa, estatutos y politicas de la cooperativa, y material impreso del portafolio de productos,
asi como también material visual, acusticos, presentaciones en medios magnéticos, y las que no

podrian hacer falta las charlas y conferencias.

Dentro de este programa se goza de un breve contenido del manual de induccién, que es el

cuadernillo base para dicho proceso.

e Bienvenida

e Historia de la Financiera Comultrasan

e Mision

e Vision

e Cultura Solidaria

e Administracion de la Cooperativa y Organos que la conforman.
e Politicas, Estatutos

¢ Organigrama de Institucion

e Fundacién Comultrasan

e Himno y Signos del Cooperativismo

e Charlas de Buena imagen Corporativa y personal, etc...
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A buen juicio es un excelente plan de capacitacion, aunque en el paso por la cooperativa y
especificamente en este proceso de induccién, no se llevo a cabo el programa completo, pero si
gran parte de el que ameritaba para alcanzar el objetivo de conocer la organizacién, su

funcionamiento, sus politicas y su entorno social.

Como se ha mencionado con anterioridad la impresion de la situacién actual del Departamento de
Sistemas es muy general, aunque se obtuvo informacién relevante al mismo departamento como
por ejemplo:

e Generalidades

e Descripcién de la Plataforma Tecnolégica

e Bases de Datos

e Sistemas de Comunicaciones

e Reporte y Consolidacién de Informacion con Sucursales.

Asi como también la ya antes mencionada estructura del departamento, con sus grupos de trabajo
relacionados, los responsables de cada area, y la principal funcién del cargo; aunque la
recopilacion de la informacién no es la esperada puesto que en el momento no se cuenta con
manuales de responsabilidades, de funciones, ni de procesos, solamente se existen los manuales

de los aplicativos que se manejan en la operacion diaria de la cooperativa.

Sin embargo se recurre a otra herramienta que ayuda a establecer a muy grandes rasgos un
analisis politico, Social y funcional de la funcion informatica; elementos propios de la metodologia
de los sistemas Blandos. Estas herramientas son las denominadas entrevistas o cuestionarios,
que confiadas en la veracidad de las respuestas de estos, se acercan a la situacion actual del

Departamento de Sistemas.

Los cuestionarios se encuentran en el Anexo A. Formatos de los Cuestionarios Utilizados para
la recopilacion de la Informacién de la Situacién Actual del Dpto. de Sistemas. Y son tomados

de la recopilacion de libros de Auditoria de Sistemas de reconocidos autores?.

En estos 3 cuestionarios se resalta los tres analisis politico, social y funcional de la primera etapa

del plan de trabajo:

2 HERNANDEZ HERNANDEZ, Enrique, AUDITORIA EN INFORMATICA, 22 Edicion, México, CECSA,
Compaiiia Editorial Continental. 2000.

ECHENIQUE GARCIA, José Antonio, AUDITORIA EN INFORMATICA, 22 Edicion, México D.F, Editorial
McGRAW-HILL/INTERAMERICANA DE EDITORES, S.A. de C.V. 2001.
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Resultados del Cuestionario 1

Para el cuestionario 1 se toma una muestra representativa de 9 funcionarios equivalente al 60% del

total de los 15 funcionarios del Departamento de Sistemas. Los restantes funcionarios no

accedieron al diligenciamiento del cuestionario.

Es preciso recalcar que si bien el muestreo no cuenta con todas las técnicas establecidas para
dicha labor, si cumple con el objetivo de fondo que es la socializacion del proyecto Cobit, asi como
también ha es el primer contacto con los actores claves involucrados en la practica empresarial.

Los aspectos especificos que se tienen en consideracion en la realizacion del cuestionario son:

Social, Politico y Funcional. Obteniendo los siguientes resultados: Ver Tabla 13.

Tabla 13. Resultados Cuestionario 1

No Pregunta Respuesta
Permite la estructura organizacional actual que se lleven a cabo con
eficacia:
7. |+ Las funciones establecidas 89% Si 11% No
e Ladistribucion de trabajo 67% Si 33% No
e El control interno 67% Si 33% No
¢ Se han establecido funciones especificas y claras para su
2. | desempefio en el sitio de trabajo? 44% Si 56% No
¢ Existe un manual de responsabilidades del cargo que ocupa
3. | actualmente en la empresa? 22% Si 78% No
¢ Cree que las funciones encomendadas cumplen con los objetivos
4. |trazados por su area de trabajo? 78% Si 22% No
5 ¢ Se desarrollan programas de capacitacion para los funcionarios de su
"~ | area? 78% Si 22% No
¢ Esta el personal adecuadamente remunerado con respecto a:
e Trabajo desempefiado 22% Si 78% No
6. | « Puestos similares en otras organizaciones 22% Si 78% No
e Puestos similares en otras areas. 13% Si 87% No
7 ¢ Se siente identificado con el trabajo que desempefia en la empresa? 100% Si _ _No
¢El clima de la organizacién le proporciona un ambiente laboral
8. | favorable para el desempefio de sus funciones? 100% Si __No
¢, Coémo percibe el clima organizacional con respecto al equipo de Malo
9 trabajo de auditoria? . Regular
: 77.8% Bueno
22.2% Muy Bueno
¢ Considera que las recomendaciones de parte del equipo de auditoria
son:
70 |° En pro del mejoramiento continuo 87.5% S! 12.5% No
" |e Para desvirtuar el trabajo de los funcionarios 12.5% Si 87.5% No
e Para enjuiciar a los funcionarios 12.5% Si  87.5% No
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Analisis Cuestionario 1

1.

En un total del 74% de los funcionarios del departamento de sistemas muestran
conformidad con la estructura organizacional de la cooperativa y del departamento de
sistemas, en términos generales se presenta un ambiente favorable con respecto a este
aspecto, aunque se refleja en el 26% restante de los consultados, un cierto grado de
insatisfaccién por la distribucion de trabajo, y el control interno lo que induce a pensar que
es debido a la falta de funcionarios en ciertas areas del departamento de sistemas para un

mejor equilibrio en las funciones del mismo.

El 56% de los encuestados estuvo de acuerdo con que no conocen formalmente un
manual de funciones, documentado, claro, e institucionalizado; sin embargo a la fecha el
departamento de recursos humanos en conjunto con el departamento de Organizacién y

Métodos se encuentran en este proceso de establecer dichos manuales de funciones.

El 78% de los funcionarios encuestados dio su negativa con relacién al conocimiento de
manuales de responsabilidades, pero como ya se ha mencionado anteriormente la

cooperativa se encuentra en este proceso.

El 78% de los encuestados conciben la idea de que las funciones que realizan son en pro
del cumplimiento de los objetivos de su area, reflejando que aunque no exista un manual
de funciones ni responsabilidades formalmente constituido si se tiene una serie de
pardmetros propios de los cargos que conllevan al direccionamiento de las funciones y de

los objetivos trazados.

El 78% de los encuestados afirman la existencia y el desarrollo de programas de

capacitacion relacionados con el area del departamento de sistemas.

En esta pregunta el resultado induce a pensar que econémicamente los funcionarios no se
sienten bien remunerados, lo que podria ser un factor negativo en la motivacion de los
funcionarios y posiblemente sea reflejado con un bajo nivel en la produccion laboral. Es
preciso rescatar la alta cuota social a la que le apuesta la cooperativa en todo lo
relacionado con recreacion, salud, beneficios en general etc. Pues se tiende a compensar

con la parte social a la situacién econémica.
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7. En esta pregunta es evidente, que todos y cada uno de los encuestados se identifican con
sus trabajos, haciendo de esta actitud la mas importante en la consecucién de un buen

desempefio laboral.

8. EI 100% de los encuestados manifestd una recepcién positiva a esta pregunta, lo que nos
indica y ratifica que la parte social esta bien direccionada dando una gran importancia al

desarrollo profesional y al clima organizacional, lo que caracteriza al sector cooperativo.

9. Se puede apreciar en los resultados obtenidos, que la relacion entre el departamento de
sistemas y la Auditoria son relativamente buenas con tal cual apreciacion de muy buenas,
pero con la salvedad de que en la realizacibn de estos cuestionarios siempre se
conceptualizo de que se trataba de un proyecto del departamento de Auditoria de
Sistemas, quizas y muy probablemente donde se tratase de un proyecto de otra area los

resultados serian diferentes.

10. En términos generales el ambiente de trabajo con el equipo de auditoria de sistemas lo
podriamos catalogar como bueno, ademas de que sus recomendaciones estan

posicionadas en un rango aceptable de conformismo al trabajo desempefiado.

En términos generales el andlisis de este cuestionario arroja solamente 2 deficiencias o situaciones
problemas, una en cuanto a la parte funcional, los funcionarios no tienen conocimientos de
manuales de responsabilidades, y de funciones. Y la segunda en lo relacionado a la
remuneracion econoémica de los funcionarios ya que deja la impresion de una inconformidad en
comparacion a puestos similares en otras organizaciones, trabajo desempefiado, y puestos

similares en otras areas.

Resultados del Cuestionario 2

El cuestionario 2 es un sondeo de opinién de la impresién que posee los funcionarios usuarios de
tecnologia de cada una de las areas del departamento de sistemas. Para la aplicacion del
cuestionario se tomo una muestra representativa de 17 personas, las cuales fueron escogidas

previamente para tal fin. Ver Tabla 14.

Si bien el resultado no es muy diciente debido al tipo de respuesta que se utilizo, si cumple con la
finalidad de evidenciar la necesidad de las auto-evaluaciones, pues estas lo que buscan es
proporcionar una cierta concienciacion de la importancia de la medicién del desempefio del

departamento de sistemas ya que este se considera como un departamento de servicio.
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Tabla 14. Resultados Cuestionario 2

No Pregunta Respuesta
¢ Como calificaria el soporte ofrecido por el Area Técnica? _ Deficiente
7 35.3% Aceptable
: 64.7% Satisfactorio
- Excelente
¢ Como considera usted, el servicio proporcionado por el Centro de | 5.8% Deficiente
2 Cdémputo? 17.6% Aceptable
) 47.2% Satisfactorio
29.4% Excelente
¢Como considera usted, el servicio proporcionado por el Areade | Deficiente
3 Telecomunicaciones?. 23.5% Aceptable
4 64.7% Satisfactorio
11.8% Excelente
¢,Coémo calificaria el soporte ofrecido por el Grupo Funcional? 5.8% Deficiente
4 23.5% Aceptable
. 47.2% Satisfactorio
23.5% Excelente
Cbmo considera usted, el desarrollo de sus necesidades por parte | 5.8% Deficiente
del grupo de Ingenieria? 47.2% Aceptable
5 41.0% Satisfactorio
_ Excelente
6.0% No contesto
¢ Cubre sus necesidades de desempefio los aplicativos instalados 5.8% No las cubre
6 en su equipo de cémputo? 29.4% Parcialmente
4 59.0% La mayor parte
5.80% Todas
¢ Hay disponibilidad del departamento de sistemas para sus ___Generalmente no existe
requerimientos?. 12.% Hay ocasionalmente
7. 64.7% Regularmente
17.6% Siempre
5.7% No contestaron
¢Son entregados con puntualidad los trabajos encomendados al 5.8% Nunca
departamento de sistemas?. 5.8% Raravez
8 23.5% Ocasionalmente
) 58.8% Generalmente
_ Siempre
6.1% No contestaron
¢ Que opina de la asesoria que le imparte el departamento de 17.6% No se proporciona
9 sistemas sobre los aplicativos que usted habitualmente utiliza? 17.6% Es insuficiente
: 64.8% Satisfactoria
Excelente
¢ Cuéndo el departamento de sistemas realiza algun cambio 17.6% Nunca
funcional en las aplicaciones que usted frecuentemente utiliza, 11.8% Rara vez
70. | este le es informado? 35.3% Ocasionalmente
23.5% Generalmente
5.8% Siempre
¢ Considera que el departamento de sistemas deberia estar
enfocado como un departamento de servicio al cliente (LIlaAmese 94.1% Si 5.9 % No
71. | clientes a usuarios de tecnologia y las deméas dependencias que
necesitan informacion automatizada para lograr sus objetivos)?
12 ¢ Se cuenta con un manual de usuario por aplicaciéon? 41% SI 59% No
13. | ¢Es claro y objetivo el manual del usuario? 53% Sl 47% No

53




Andlisis Cuestionario 2

Las primeras 5 preguntas de este cuestionario tienen en comun el mismo objetivo, de captar
una impresion acerca de las diferentes areas del departamento de sistemas por parte de los
usuarios de tecnologia. Los resultados no aportan gran evidencia, pero si induce a pensar en

una serie de conclusiones, como por ejemplo:

5. Las areas técnicas, centro de cémputo, telecomunicaciones, y grupo funcional, son
catalogadas como satisfactorias, pero hay un grupo en que se hace evidente la
inconformidad de los usuarios de tecnologia. Es el grupo de Ingenieria a quienes la
mayoria de los encuestados califican de aceptable, aunque no es una alarma de un mal
funcionamiento en esta area sin embargo si es un reflejo de que los usuarios en cierta
medida esperan mas de este grupo, como por ejemplo, nuevos aplicativos, informes que
ayuden a toma de desiciones, cambios en el software etc... En pocas palabras esperan la

solucién a sus problemas informaticos.

6. La mayor parte de los encuestados estan satisfechos con las aplicaciones instaladas en
sus equipos de computo si bien estos aplicativos no cubren estas necesidades en un 100%

si lo hacen en gran medida.

7. En esta pregunta es alta la calificacion del departamento de sistemas en lo concerniente a
la disponibilidad que tiene el departamento para los requerimientos de los usuarios. Es
importante resaltar esta labor realizada por este pues con esto da la sensaciéon de

participacién de los usuarios en los proyectos tecnoldgicos de la organizacion.

8. En cuanto a la puntualidad de los trabajos que entrega el departamento de sistemas, los
usuarios de tecnologia manifiestan que generalmente cumple con los tiempos de entrega
aunque como se puede observar existen inconformidades lo que caracteriza que esa

puntualidad no es una constante.

9. En realidad la asesoria de los aplicativos financieros la imparte el departamento de
organizacion y métodos, pero no obstante hay una serie de herramientas o programas, que
son de uso operativo como procesador de texto, hojas de calculo, etc. Que requieren de
una cierta capacitacién para sacar el maximo provecho de estas herramientas. La mayoria

de los encuestados estan satisfechos con la asesoria que le imparte el departamento de
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Sistemas, sin embargo el porcentaje restante no es nada despreciable como para no
tenerlo en cuenta, pues manifiestan que no se proporciona y que es insuficiente la asesoria

impartida.

10. En este punto es donde mas se presenta dispersion en las respuestas, y la respuesta es la
mas predominante con relacion a que el control de cambios ocasionalmente les son
notificados, ademéas de que se trata de un proceso critico, es en donde los usuarios
requieren de una preparacion para lograr asimilar el cambio hecho, sus contribuciones a la

mejora del proceso y sus falencias.

11. Efectivamente como se cree el departamento de sistemas es concebido entre los usuarios
de tecnologia como un departamento de servicio ante las demas secciones de la
cooperativa. Lo dificil es que en este momento la posicion que goza este departamento
entre la estructura organizacional depende de la Gerencia Financiera lo cual su enfoque de
servicio al cliente se dificulta pues obedece en gran parte a los intereses de dicha

Gerencia.

12. Es preciso aclarar que existen manuales de instructivos acerca de las aplicaciones
financieras y estas a su vez se encuentran en el sitio de normatividad y procesos de la

intranet de la cooperativa, aunque el 59% de los cuestionados dicen descocerlos.

13. Este resultado es la confirmaciéon de que los manuales de las aplicaciones aun son
desconocidos por algunos usuarios. Aproximadamente la misma cantidad de encuestados
que contesto afirmativamente en la pregunta 12 son los mismos que dicen que los

manuales son claros y objetivos.

En sintesis, en este cuestionario se evidencia 4 falencias de la funcion informatica en la
cooperativa segun los usuarios de tecnologia; la primera se origina en la pequefia insatisfaccion
de los funcionarios con el grupo de ingenieria al no generar los aplicativos, productos y servicios
que ellos esperan, la segunda es la inconstante puntualidad que se tiene en la entrega de
proyectos, la tercera es debido a la poca acesoria que se les imparte a los funcionarios con
relacién a las herramientas o aplicativos que utilizan a diario, la cuarta y ultima, es la poca
comunicacion y capacitacion que le brindan a los funcionarios cuando se presentan cambios en los

aplicativos, o en los procesos.
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Resultados del Cuestionario 3

Este cuestionario lista los 34 procesos propuestos por Cobit y su objetivo principal es establecer un
primer contacto con las personas claves en la implementacién, si tienen o no responsabilidad en
los procesos. Con una muestra de 10 encuestas, la mayoria pertenecientes al Departamento de

Sistemas y una sola del departamento de Organizaciéon y Métodos.

Tabla 15. Resultados Cuestionario 3

oot | imamgoyy | s ySomore | ontoro

Areas SI NO | No Se Sl NO No Se SI NO No Se Sl NO | No Se

Organizacion y Métodos 100% 33% | 67% 23% | 77% 50% | 50%

Direccion del Dep. De

Sistemas 91% | 9% 100% 100% 100%

Grupo Funcional 73% | 27% 84% 8% 8% 65% | 12% 23% | 63%| 37%

Area Técnica 45% | 55% 100% 92% 8% 100%

Area de Telecomunicaciones 100% 100% 100% 87% | 13%

Auxiliares de Ingenieria 54% | 42% 3% | 61%| 17% 22% 48% | 31% 21% | 50% | 33% 17%
Totales 65% | 34% 1% | 78% | 13% 8% 69% | 20% 11% | 60% | 35% 5%

En la anterior tabla de resumen se observa los resultados del cuestionario seccionado en sus 4
dominios propuestos por el modelo Cobit, ademas de las diferentes areas que se hizo efectivo el
diligenciamiento de este. Como primer lugar se analiza, los totales generales y posteriormente los

parciales que sirven de referencia en el momento de la implementacién del modelo.

En primera instancia y mas significativo es el gran sentido de pertenencia y compromiso que
poseen los funcionarios en los procesos propios de Tl. Es de resaltar que aungque en el momento
no se cuenta con un manual de funciones ni de responsabilidades en cuyo caso la opcion mas
predominante deberia ser el “No Se” se obtiene algo inesperado al encontrarse con mayor
determinacion el “SI” como respuesta, esta situacion tiene su origen debido a que en cierta medida
una porcion de estas actividades o funciones son establecidas de manera no formal en el

departamento de sistemas.

El caso del departamento de Organizacién y Métodos es un punto critico en los resultados del
cuestionario, pues es un area que trabaja de la mano con el departamento de Sistemas y por lo
tanto la responsabilidad de los procesos de Tl no es en la misma magnitud, como la de los

funcionarios de sistemas, sin embargo si es corresponsable en algunos procesos de COBIT.
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A continuacién se presenta un andlisis de cada dominio de COBIT, en donde se mencionan los
procesos de menor aceptacion de responsabilidad por parte de los funcionarios del departamento

de sistemas.

Dominio de Planeacién y Organizacion:

PO5 Administrar la inversion de TI: Solo el 40% de los encuestados acepta la responsabilidad sin

embargo resulta facil pensar que en este proceso las determinaciones econémicas se encuentran
en manos de la Gerencia Financiera, como es de esperarse puesto que el Departamento de

Sistemas pertenece a dicha Gerencia.

PO6 Comunicar los Objetivos y Aspiraciones de la Gerencia: En este proceso el 50% de los

encuestados aceptan su responsabilidad, en los resultados se puede observar que los principales
protagonistas de esta actividad son los jefes de area, asi como el director del departamento
quienes son los encargados de la comunicacion entre la gerencia financiera y los funcionarios de

sistemas.

PO7 Administracién de recursos humanos: El 60% aceptan bajo su responsabilidad este proceso,

es normal el pensar que esta actividad la desarrollen solamente los jefes de area junto al director
de departamento, por tal motivo el resultado es relativamente bajo.

0

PO9 Evaluar los riesgos: De la misma manera que el anterior proceso estas actividades solo la

desarrollan un cierto grupo de funcionarios como el caso del director, los jefes de éarea y

posiblemente el responsable de cada proyecto informatico.

Dominio de Adquisicion e Implementacion:

En este dominio solamente el proceso Al6 Administracién de Cambios es en donde se presenta
algo muy curioso, pues de los encuestados el 60% manifiestan la responsabilidad por esta
actividad, el 20% dicen que no son responsables, y el 20% restante manifiestan no saber de quien
es la responsabilidad, pero sin embargo este resultado es alto si se tiene en cuenta que es uno de
los procesos mas criticos dentro del departamento de sistemas.

Dominio de Desarrollo y soporte:

DS6 Identificar y atribuir costos: En un 30% son responsables de este proceso, es un porcentaje

bajo, pero es debido a que la responsabilidad econémica recae en cierta medida en los jefes de

area y el director del departamento.
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Observaciones de Campo:

Las observaciones de campo agrandan el panorama de informacion que se tiene de la situacion
actual de la funcién informatica; pese al esfuerzo hecho con los cuestionarios efectuados no se
logra evidenciar claramente los aspectos relevantes del Departamento de Sistemas, por tal motivo

la utilizacion de esta herramienta es de gran utilidad en este proceso.

En las observaciones de campo del Departamento de Sistemas se hace referencia a su
organizacion como tal, describiendo los 5 grupos en los que esta dividido, dando una breve
descripcion de su funcién, y el principal objetivo de la Tabla 16, es esclarecer preguntas del

cuestionario numero 2 en donde se estima el servicio de cada uno de estas secciones.

Tabla 16. Observacion de Campo Departamento de Sistemas

Area Funcion
Es el encargado de brindar la primer acesoria o0 soporte a los
Grupo Funcional funcionarios de las diferentes aplicaciones que se encuentran en
operacion.
Es el area encargada del mantenimiento de los equipos de
Area Técnica computo de la cooperativa, asi como la instalacion y configuracion

de las herramientas necesarias en cada puesto de trabajo.

Es el area encargada de toda la parte de Telecomunicaciones de
la cooperativa, desde su adquisicion, instalacién y funcionamiento
Optimo de las mismas.

Este es el encargado de todas las bases de datos, su
Centro de Cémputo procesamiento, almacenamiento y seguridad de la informacién de
la cooperativa.

Este grupo de ingenieros son los encargados de recepcionar
todos los requerimientos de los usuarios, ademas de generar

Area de
Telecomunicaciones

Grupo de Ingenieros informes, realizar cambios en las aplicaciones, y viabilizar las
nuevas oportunidades de automatizacion de los procesos de la
cooperativa.

En conclusion los resultados arrojados por los cuestionarios y por las observaciones de campo,
brindan una apreciacion global del departamento de sistemas con respecto a su situacion social,
funciones, y politicas, muestra de ello se obtiene la siguiente sintesis como aproximacion de la

situacién actual no estructurada de la funcién informatica en la cooperativa. Ver Tabla 17.
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Tabla 17. Analisis Politico, Funcional, Social

Tipo Analisis Definicién Hallazgos

En este aspecto la Financiera Comultrasan cuenta con estatutos
actualizados, en donde se explican los niveles de poder en la
Se busca analizar empresa. Con relacién a este aspecto se logra evidenciar en el
las disposiciones resultado de la primer pregunta del cuestionario 1 que en cuanto
de poder a fin de a los niveles jerarquicos de la cooperativa y mas precisamente

Andlisis .
Politico: entender como son | del departamento de sistemas se encuentran en un alto grado de
: las relaciones en conformidad con la estructura actualmente utilizada, aunque no
este aspecto entre | sea la conveniente, puesto que el Departamento de Sistemas no
los miembros. deberia depender de la Gerencia Financiera sino de la Gerencia
General, lo que ayudaria a consolidar el paradigma de servicio al
cliente en el departamento de sistemas.
En el analisis En este analisis funcional dificilmente se podria afirmar que haya
funcional se busca | conformidad de parte de los funcionarios, pues no se tiene el
Analisis revisar la conocimiento de los manuales de funciones, ni
Funcional: documentacion responsabilidades, pero es relevante mencionar que en este
) existente, se momento la cooperativa se encuentra en este proceso, al igual
identifican las gue de una reestructuracion organizacional que sin lugar a dudas
funciones y garantizara la capacidad de adaptabilidad y evolucién de
propositos. funciones bien establecidas y completamente formalizadas.
Se busca Este es el aspecto quizas es el de mejor reconocimiento, solo
con un lunar gris que es el econdmico pues a la mayoria de los
establecer los : X by ; T
funcionarios se manifiestan inconformes con la retribucion
roles, las normas y : - . . i
o valores que se dan salarla_ll en comparacion a tres items dn‘ere_nt(_as.
Analisis RO Trabajo desempefiado, Puestos similares en otras
. en la organizacion A - P .
Social: con el fin de organizaciones y puestos similares en otras areas diferentes. En
. o cuanto al clima organizacional, se percibe que es agradable y
identificar como . .
muestra de ello son los resultados de los cuestionarios en donde
asumen sus . . . ) 0
funciones los funcionarios del departamento de sistemas se sienten 100%

identificados con su trabajo, y con el clima organizacional.

Situacion problema no estructurada

La ubicacién del departamento de sistemas no es la mas indicada. El departamento de
sistemas depende de la Gerencia Financiera, y no de la Gerencia General, que es donde
deberia depender.

Los planes de entrenamiento a los usuarios en cuanto a los cambios o modificaciones en los
aplicativos, capacitaciones en herramientas software son insuficientes de parte del
departamento de sistemas.

La socializacién de politicas, funciones y manuales de responsabilidades es deficiente, pues la
mayoria de funcionarios niegan la existencia de estos.

Insatisfaccion de la remuneracion salarial de los funcionarios del departamento de sistemas,
pues se encuentran por debajo del promedio laboral en otras organizaciones con actividades
similares.

No se sigue una metodologia formal de indicadores de gestion ni se han establecido acuerdos

de niveles de servicio con las areas usuarias.
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Situacion problema expresada

Figura 7. Representacidn de la Situacion Actual

La ublcacion del Dpie. de Sistermas
o la estructura organizacional, no
oz la mas convenlente, deberia
depender de la G, general y no de la
G, financiara,

liveufcinite capacita-
cién alos usuarios en
cuanto a cambios o
maodificaciones en los
aplicativos.

Poca socializacion
de los mamuales do
Responsabilidades,
Funciones y
Politicas del Dpto.
de Sistemas,

Insatisfaccidn de los
funcionarios del Dpto.
de sistemas por baja
remuneracion salaral

Inexistencia da acuer-
dos de niveles de sor-
vicio con las areas
USUarias, carsce de
metodologias forma-

COBIT,
Con la implementacion do
este marco de referencia
para la gobernabilidad de
Tl ayuda a mitigar este lipo
de problemas propios de la
funcion informatica.

60



4. SENSIBILIZACION DE COBIT EN LA COOPERATIVA

Este capitulo se encuentra dividido en dos fases: La primera hace referencia a las herramientas
utilizadas en el proceso de sensibilizacion, presentacién y conocimiento de Cobit por parte de las

diferentes audiencias y la segunda se trata de la asistencia en la autoevaluacion de gobierno de TI.

4.1 CONOCIENDO Y DIFUNDIENDO COBIT EN LA COOPERATIVA

En el marco tedrico de COBIT se definen tres tipos de audiencias las cuales Son:

Administracion, Usuarios y Auditores. Para cada uno de ellos se encontraran una serie de

herramientas que ayudaran a la concientizaciéon de las bondades en la adopcion del modelo.

4.1.1 Sensibilizacion de la Administraciéon

Tabla 18. Ficha Técnica de las presentaciones a la Administracién

ITEM

DESCRIPCION

Nombre de la Presentacién 1

Presentacion Institucional Conociendo COBIT

. Objetivo Especifico:

Sensibilizar el proyecto COBIT en el Comité de Gerencia

. Duracion:

1:30 (Una hora y 30 minutos)

. Lugar:

Auditério Menor, piso 6 sede Administrativa Comultrasan

. Fecha:

Sin definir

Nombre de la Presentacion 2

Caso de Implementacion, BANCO DE LA REPUBLICA
ORIENTAL DEL URUGUAY

e  Objetivo Especifico:

Socializar las ventajas logradas en otras organizaciones por la
implementacion exitosa del marco de referencia COBIT.

. Duracion:

30 minutos

. Lugar:

Auditério Menor, piso 6 sede Administrativa Comultrasan

Para estas dos primeras presentaciones se convoco a la siguiente audiencia como lo define la

siguiente tabla:

Tabla 19. Comité de Gerencia

U
[
U
N

Cargo

Gerencia Financiera

Gerencia Comercial

Gerencia Administrativa

Gerencia de Riesgo

Director departamento de Planeacion

Organizacion y Métodos

Auditoria Operativa

Secretaria General

©| 0| N[ o a] B W] N

Revisoria Fiscal

=
o

Director Departamento Juridico

[y
[N

Presidente del Concejo de la Cooperativa

=
N

Director del Departamento de Sistemas

X| X| X| X[ X| X[ X] X| X| X| X| X

13

Gerente General

X

XX X X| X[ X X| X| X[ X| X| X]| X

o P1 Presentacion 1 denominada Presentacién Institucional Conociendo COBIT.

O P2 Presentacion 2 Ejemplo de Implementacion (BANCO DE LA REPUBLICA ORIENTAL DEL URUGUAY).
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4+ Presentacion Institucional Conociendo COBIT:

igura 8. Presentacion Institucional conociendo COBIT

=

Conociendo Cobit

| Yadir Guillermo Molina Mora
Pasante de Auditorfa de Sistemas
yadir molina@comultrasan.com.co

En esta primera presentacion que se ha denominado Conociendo Cobit, tiene como objetivo
especifico sensibilizar el proyecto COBIT en el Comité de Gerencia de la cooperativa, sembrando
la inquietud de las ventajas que se generarian con la adopcion de este marco de referencia para la

administracion de la funcién informatica en la organizacion.

Tabla 20. Contenido de la presentacion Institucional Conociendo COBIT

| Agenda | Descripcion

Contenido Conociendo COBIT, contiene aspectos basicos de los
fundamentos de Cobit, asi como cuatro aspectos que son claves
en la adopcion de este modelo en la cooperativa como lo son:

. Estandarizacion,

1. Fundamentos de COBIT . Segurid_a_d Informatica,

2. Estandarizacion e  Normatividad y

3. Seguridad de T} e Gobiernode Tl
: 45 :“:“““‘1’:" Con estos 5 aspectos se pretende generar la primer gran
g . OMEMO

expectativa de las bondades del marco de referencia COBIT, asi
como también se resaltan razones de peso del porque el
departamento de Auditoria de Sistemas recomienda este modelo
para adoptarlo como un proyecto de tipo corporativo.

En esta primera etapa de la presentacién se brinda una breve
ambientacion de las expectativas y los retos de la TI.

E 1] Louty. Seguidamente aparece el concepto de Cobit y el significado de

c onrol sus siglas, y de aspectos como lo son: su mision, retos, evolucion,

e enfoque y sus caracteristicas que lo conforman, los criterios de

T and Related Technoiogy informacién que el modelo tiene en cuenta, recursos que utiliza, y

——— su_es_tructura basada en 4 dominios principales, 34_ procesos y 302

Investignr. desaota, oGy v gremoves 0bjet|v95 de control, e_ldlcmnalmen_te por cada dominio se presenta

hpes de” cortrel b Tecnlogia, €< su razon de ser seguido de cuestionamientos que surgen de ellos
e et asi como también se nombran todos sus 34 procesos.

Se trata de un tema netamente técnico en donde se expone al
Comité de Gerencia de la cooperativa, los aspectos mas
relevantes de COBIT y su finalidad es de caracter informativo.
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| La Estandarizacion

Importancia de los Estandares |

* Los auditores usan
herramientas basadas en
estandares.

+ La parte auditada puede
saber contra qué
requisitos sera
comparado.

En esta seccidon se mencionan aspectos del porque nuestra la
cooperativa debe seguir esta corriente de la estandarizaciéon que
se esta originando a nivel mundial; sus ventajas, y el valor para Tl
en usar procesos basados en estandares, asi como también una
breve explicacién de los motivos por los cuales el departamento
de Auditoria de Sistemas a escogido Cobit para su proceso de
estandarizacion y no cualquier otro existente en el mercado.

| La Seguridad de TI

De qué nos dEIGHUBHIGEZINE

= Desasires Nalurales
= Delincuencia
Fraude
Extorsian
Robo de Informacion
Robo de servicios
Actos femoriste
Rt de penstrar un sistema
* Tecnologia
~ Fallas en procedimientos
= Falas en ¢/ software apicativo
= Fallas en ef soffware Operarve
— Falias an f haraware II-
= Falas en los equipos de soporte
- FParos, helgas

En esta etapa se busca evidenciar el gran espectro de amenazas
al que se ve enfrentada la Tl en la actualidad y que tan bien nos
estamos preparando para garantizar la continuidad del negocio en
un momento critico.

| Por Normatividad

era ‘|

 jiifing

En esta fase de la presentacién se menciona un aspecto de gran
importancia para la cooperativa pues se trata de la normatividad
que si bien aun no rige en el momento no implica que en el futuro
no muy lejano lo deba hacer.

Se trata de la supervisién de por parte de la Superintendencia
Financiera de Colombia, organizacion gubernamental que en
marzo del 2007 segun la pagina oficial de la ISACA (Asociacién de
Auditoria y Control de los Sistemas de Informacién) adopto Cobit
como marco de referencia para ejercer su control en las entidades
que vigila.

| Gobernabilidad de Tl |

\‘.
L™,

5. Gobiekno de Fey
— 'm.___|__

1

En esta fase se presenta en forma breve las ventajas,
expectativas y caracteristicas de un buen Gobierno de TI, pues la
alta direccion espera un alto entendimiento de la manera en que la
tecnologia de informacién (TI) es operada y de la posibilidad de
que esta sea aprovechada con éxito para obtener una ventaja
competitiva sélida en el mercado financiero; ademas de proyectar
la organizacién como una cooperativa exitosa en la administraciéon
y gobierno de tecnologia de la Informacién alineada con los
objetivos del negocio.
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+ Caso de Implementacién, BANCO DE LA REPUBLICA ORIENTAL DEL URUGUAY:

Figura 9. Caso de Implementacién Banco de la Republica Oriental de Uruguay

{E; BANCO
= REPUBLICA

BANCO DE LA REFUBLICA GRIENTAL DEL URUGUAY

Divisién Tecnologia y Operaciones

Gobernabilidad de Tl basada en
CcOoBIT

Nuestro caso

=)

Miguel A. Galan, CISA

b T N

V Congreso Estratagico de Tecnologia y Mercadeo Financiero - Agosto 2005
Cartagena de Indias - Colombia

En esta segunda presentacion en la que el tema principal es la implementacién del COBIT por
parte del Banco de la Republica de Uruguay, se expone un caso exitoso en donde se parte de una
linea base o de lo que se tiene en el momento inicial del proyecto, seguido de un estudio preliminar
teniendo en cuenta las diferentes alternativas para la escogencia de la estrategia mas conveniente
a sequir, y finalmente se hace necesario la toma de desiciones planificando el proceso de

implementacion, fijando fechas, trazando objetivos y midiendo su desempefio.

+ Resumen de la presentacidon Institucional Conociendo COBIT. Ademas de las 2
presentaciones se elaboré un resumen ejecutivo de la primera presentaciéon que contiene los

mismos lineamientos encontrados en dicha herramienta los cuales se enumeran a continuacion:

e Fundamentos de Cobit

e Importancia de los Estandares
e Seguridad de TI

e Normatividad

e Gobierno de TI

Este resumen cumple con la finalidad de enmarcar bajo un breve documento los principales
aspectos tenidos en cuenta en las presentaciones anteriores, convirtiéndose en un elemento fisico
con el que cuentan los funcionarios que no hayan podido asistir a la sensibilizacion del proyecto

COBIT, ademas de servir como material generador de expectativas acerca del tema.
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Tabla 21. Resumen de la presentacion Institucional Conociendo COBIT

COBIT
(Control de Objetivos para la Informacion y su
Tecnologia Relacionada)

Se establece como un marco de referencia y un juego
de herramientas de soporte que permiten a la
gerencia cerrar la brecha con respecto a los
requerimientos de control, temas técnicos y riesgos
de negocio, y comunicar ese nivel de control a los
participantes. COBIT permite el desarrollo de politicas
claras y de buenas practicas para control de Tl a
través de las empresas. COBIT constantemente se
actualiza y armoniza con otros estandares. Por lo
tanto, COBIT se ha convertido en el integrador de las
mejores practicas de Tl y el marco de referencia
general para el gobierno de Tl que ayuda a
comprender y administrar los riesgos y beneficios
asociados con TI.

Misién
La misién de COBIT como la define ISACA, es
Investigar, desarrollar, publicar y promover un

conjunto de mejores préacticas en objetivos de control
para tecnologia, con autoridad, actualizados,
internacionales y generalmente aceptados para el
uso cotidiano de directivos y auditores.

Orientacion de COBIT

Su orientacion hacia el negocio consiste en vincular
objetivos de negocio con objetivos de TI, facilitar
métricas y modelos de madurez para medir su éxito,
e identificar las responsabilidades asociadas del
negocio y los propietarios de los procesos de TI.

“Enfocado en el negocio, orientado a procesos,
basados en controles y dirigidos por medidas”.

Enfoque principal de COBIT

En la versiéon 4 de COBIT se consideran 7 enfoques:
Gobierno de TI: Lo que proporciona un mejor
involucramiento con las practicas de gobierno en
los procesos claves, permitiendo a los ejecutivos y
al negocio asumir sus responsabilidades.
Requerimientos del Negocio: Integracion mas
clara entre los objetivos de negocio y de TI,
mediante objetivos del modelo de cascada y
meétricas que lo soportan.
Armonizacién: Integracion optimizada con otras
practicas importantes.
Definiciones y Flujo de Procesos: Optimizacion
en la descripcién de los procesos, actividades,
entradas y salidas.
Lenguaje y Presentacion: Méas conciso, orientado
a acciones y consolidado en un solo libro.
Retroalimentacion: Responde a los comentarios
de los usuarios.
Arquitectura Empresarial: Estructura de procesos
y recursos.

Ademas COBIT cubre la atencién de 4 usuarios
esénciales:

Direccién ejecutiva: Para obtener valor de las
inversiones y riesgos de TI y para controlar la
inversiobn en un ambiente de Tl con frecuencia
impredecible.

Gerencia del negocio: Para obtener certidumbre
sobre la administracion y control de los servicios de
TI, proporcionados internamente o por terceros.
Gerencia de TI: Para proporcionar los servicios de
Tl que el negocio requiere para dar soporte a la
estrategia del negocio de una forma controlada y
administrada

Auditores: Para respaldar sus opiniones y/o para
proporcionar asesoria a la gerencia sobre controles
internos.

Estructura de COBIT:
__Criterios de Informacién
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Criterios de la Informacién:

Efectividad: La informacién debe ser relevante y
pertinente para los procesos del negocio y debe ser
proporcionada en forma oportuna, correcta,
consistente y utilizable.

Eficiencia: Se debe proveer informacién mediante el
empleo O6ptimo de los recursos (la forma mas
productiva y econémica).

Confiabilidad: Proveer la informacion apropiada
para que la administracion tome las decisiones
adecuadas para manejar la empresa y cumplir con
sus responsabilidades.
Cumplimiento: De las
compromisos contractuales con
comprometida la empresa.
Confidencialidad: Proteccion de la
sensible contra divulgacion no autorizada.
Integridad: Refiere a lo exacto y completo de la
informacion asi como a su validez de acuerdo con las
expectativas de la empresa.

Disponibilidad: Accesibilidad a la informacién
cuando sea requerida por los procesos del negocio y
la salvaguarda de los recursos y capacidades
asociadas a la misma.

leyes y regulaciones y
los cuales esta

informacion
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Recursos de Tl

Aplicaciones: Incluyen tanto sistemas de usuario
automatizados como procedimientos manuales que
procesan informacion.

Informacién: Son los datos en todas sus formas de
entrada, procesados y generados por los sistemas de
informacion, en cualquier forma en que son utilizados
por el negocio.

Infraestructura: Es la tecnologia y las instalaciones
(hardware, sistemas operativos, redes, multimedia,
etc., asi como el sitio donde se encuentran y el
ambiente que los soporta) que permiten el
procesamiento de las aplicaciones.

Personas: Son el personal requerido para planear,
organizar, adquirir, implementar, entregar, soportar,
monitorear y evaluar los sistemas y los servicios de
informacion.

Dominios

Los 4 dominios se equiparan a las areas tradicionales
de TI de planear, construir, ejecutar y monitorear;
adicionalmente se presentan 34 procesos y 215
objetivos de Control o Actividades.

Planificacién y organizacion:

Este dominio cubre la estrategia y las tacticas y se
refiere a la identificacion de la forma en que la
tecnologia de informacion puede contribuir de la
mejor manera al logro de los objetivos de negocio.

Entregay soporte

En este dominio se hace referencia a la entrega de
los servicios requeridos, que abarca desde las
operaciones tradicionales hasta el entrenamiento,
pasando por seguridad y aspectos de continuidad.

DS1 | Definir y administrar los niveles de servicio
DS2 | Administrar los servicios de terceros
DS3 | Administrar el desempefio y la capacidad
DS4 | Garantizar la continuidad del servicio
DS5 | Garantizar la seguridad de los sistemas
DS6 | Identificar y asignar costos
DS7 | Educary entrenar a los usuarios
DS8 | Administrar la mesa de servicio y los incidentes
DS9 | Administrar la configuracion
DS10 | Administrar los problemas
DS11 | Administrar los datos
DS12 | Administrar el ambiente fisico
DS13 | Administrar las operaciones

Monitoreo

Todos los procesos de una organizacién necesitan
ser evaluados regularmente a través del tiempo para
verificar su calidad y suficiencia en cuanto a los
requerimientos de control, integridad y
confidencialidad.

PO1 | Definir un plan estratégico de Tl ME1 | Monitorear y evaluar el desempefio de Tl
PO2 | Definir la arquitectura de la informacion ME2 | Monitorear y evaluar el control interno
PO3 | Definir la direccion tecnolégica ME3 | Garantizar el cumplimiento regulatorio
PO4 Definir los procesos, organizacién y relaciones ME4 | Proporcionar gobierno de Tl
de TI
PO5 | Administrar la inversion de TI Estandarizacién:
pog | Comunicar las metas de la direccién de la Los auditores usan herramientas basadas en
gerencia estandares. La parte auditada puede saber contra
PO7 | Administrar los recursos humanos de TI qué requisitos ser4 comparado.
PO8 | Administrar la calidad dad d
— - Seguridad de TI:
PO9 | Evaluar y administrar los riesgos de Tl Nos defendemos de la misma Tecnologia
PO10 | Administrar los proyectos Fallas en procedimientos, software aplicativo,

Adquisicion e implementacion

Para llevar a cabo la estrategia de TI, las soluciones
de Ti deben ser identificadas, desarrolladas o
adquiridas, implementadas e integradas dentro del
proceso del negocio. Ademas, cubre los cambios y el
mantenimiento realizados a sistemas existentes.

All | Identificar las soluciones automatizadas
Al2
Al3
Al4
Al5
Al6
Al7

Adquirir y mantener software aplicativo

Adquirir y mantener infraestructura tecnolégica

Facilitar la operacion y el uso

Adquirir recursos de Tl

Administrar los cambios

Instalar y acreditar soluciones y cambios

hardware, en los equipos de soporte etc.

Como nos defendemos?

Uso de Mejores practicas como, Cobit, Itil, ISO,
COSO...etc

Normatividad:
Adopcién de COBIT por la Superfinanciera, como
marco de referencia para evaluar la Tl de los bancos
que supervisa.

Gobernabilidad de TI:

-Mejor alineacion de Tl y objetivos de negocios
-Una visién, para la gerencia, de lo que hace Tl
-Propiedad y responsabilidades claras
-Aceptacién general de terceros y reguladores
-Entendimiento, con base en un lenguaje comun.
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4.1.2 Sensibilizacién de los Usuarios. En este proceso de sensibilizacidon se definieron dos tipos
de Usuarios; el primero son todos aquellos que tienen un equipo de coémputo como herramienta de
trabajo, y el segundo son los funcionarios que conforman el departamento de sistemas quienes
finalmente son los encargados de adoptar los procesos de mejores practicas para el gobierno de la

funcion informatica en la cooperativa.

4+ Usuarios de Tecnologia. Para el primer grupo de usuarios se utilizd la presentacion
denominada Conociendo COBIT y la Tabla 21. Resumen de la presentacién Institucional
Conociendo COBIT, y de la cual se obtuvo una descripcion en el numeral 4.1.1 Sensibilizacion
de la Administracién. La finalidad de este taller es el primer acercamiento del concepto
propuesto por el marco referencial en cuanto a que los proyectos tecnoldgicos no son solo del
departamento de sistemas sino que son proyectos corporativos y como tales se debe hacer una

socializacién a todos los funcionarios que estén involucrados.

Tabla 22. Ficha Técnica de la presentacion a los Usuarios de Tecnologia

ITEM DESCRIPCION
Nombre de la Presentacién 1 Presentacion Institucional Conociendo COBIT
e Obijetivo Especifico: Sensibilizar a los usuarios de Tecnologia en el proyecto COBIT
. Duracion: 1:30 (Una hora y 30 minutos)
o Llugar: Auditério Menor, piso 6 sede Administrativa Comultrasan

Para dicha presentacion se convoco un grupo de funcionarios de las diferentes &reas de la

cooperativa. En la Tabla 23 se visualizan los funcionarios convocados a dicha presentacion:

Tabla 23. Listado de Usuarios de Tecnologia Convocados

Cargo P1
1 | Auxiliar Dpto. de Comunicaciones | X
2 | Auxiliar de Auditoria Operativa X
3 | Asistente Agencia calle 35 X
4 | Asistente de Agencia Carrera 11 X
5 | Profesional Dpto. Juridico X
6 | Dpto. de Contabilidad X
7 | Revisoria fiscal X
8 | Jefe Seguridad Bancaria X
9 | D. de Negocios y servicios X
10 | Administracion del SARC X
11 | Jefe dpto. Servicio al Cliente X
12 | Profesional de Cartera X
13 | Jefe de Riesgo Cartera X
14 | Auxiliar administrativa X
15 | Jefe de Micro crédito X

. P1 Presentacion 1 denominada Presentacion Institucional Conociendo COBIT.
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+ Funcionarios del Departamento de Sistemas. Para este segundo grupo de usuarios de
Tecnologia (Funcionarios del Departamento de Sistemas) se establece una introduccion basada en
la presentacion 1, que se denomino presentacién 3, en donde se resaltan los aspectos generales
de estandarizacion, seguridad de TI, normatividad y Gobierno de TI sin incluir fundamentos de
Cobit pues este items se aborda en la presentacién 4 en donde se cuenta con un contenido mas
completo y técnico del modelo de referencia COBIT, ademas alli se expone uno a uno sus

componentes, su estructura, su marco tedrico, sus métricas etc.

Tabla 24. Ficha Técnica de las presentaciones a los Funcionarios del Dpto. de Sistemas

ITEM DESCRIPCION
Nombre de la Presentacion 3 Porgue COBIT
Sensibilizar el proyecto COBIT en los funcionarios del
Departamento de Sistemas.
e Duracion: 30 minutos
Auditério Menor, piso 6 sede Administrativa
Comultrasan
Nombre de la Presentacién 4 | Fundamentos de COBIT
Informar y capacitar a los funcionarios del

e Objetivo Especifico:

e Lugar:

e Objetivo Especifico: Departamento de Sistemas en el marco conceptual del
modelo COBIT.
e Duracion: 2 horas

Auditério Menor, piso 6 sede Administrativa

e Lugar: Comultrasan

La audiencia convocada para las presentaciones se expone a continuacion en la Tabla 25.

Tabla 25. Listado de funcionarios Del Dpto. De Sistemas convocados

Cargo P3| P4

1 | Director de sistemas X | X
2 | Jefe de Area técnica X | X
3 | Jefe de Telecomunicaciones X | X
4 | Jefe de Centro de Computo X | X
5 | Grupo Funcional X | X
6 | Grupo Funcional X | X
7 | Profesional de Telecomunicaciones X | X
8 | Area Técnica X | X
9 | Profesional Grupo de Ingenieria X | X
10 | Profesional Grupo de Ingenieria X | X
11 | Profesional Grupo de Ingenieria X | X

. P3 Presentacion 3 Denominada Porque Cobit
. P4 Presentacion 4 Denominada Fundamentos de COBIT

68



Figura 10. Fundamentos de COBIT
=[]

FUNDAMENTOS DE COBIT

Yadir Guillermo Molina Mora
Pasante de Auditoria de Sistemas
yadir. molina@comultrasan.com.co

Esta presentacion constituida por el marco conceptual de COBIT, es la mas completa y explicita en
la descripcion del modelo. El contenido de dicha presentacion se expone en la Tabla 26.

Tabla 26. Contenido de la presentacidn Institucional Fundamentos de COBIT

AGENDA | DESCRIPCION

Fundamentos de COBIT, contiene aspectos béasicos del
: modelo como lo son:
Contenido e Introduccion,

) e Que es COBIT?,
S v coe e  Estructura de COBIT
oS e Enfoque a Negocios.........
Drigaslén 8 Froeegg e Entre otros que son faciimente apreciables en la
Controles Generales y de Aplicacion figura.
i Con estos 10 aspectos se pretende generar la primer gran
: ::;wu;m:nm expectativa de las bondades del marco de referencia

COBIT, asi como también se resaltan razones de peso del
porque el departamento de Auditoria de Sistemas
recomienda este modelo para adoptarlo como un proyecto
de tipo corporativo para la consideracion del departamento
de Sistemas y de la alta gerencia.

. IJiE T Maximizar beneficios
—5 s Capilatizar eportunidades
Directit
P Venlajas compelitivas

] En esta primera etapa de la presentacion se brinda una
m Maror Amcanelind breve ambientacion de las expectativas y los retos de la TI.
Wi T Seguidamente, de un breve dimensionamiento acerca del
Usuarios Mayoe faciidad de Uso tema de Gobierno de TI; asi como también de las ventajas
y Caracteristicas de un buen marco de referencia de
. . Mayor Servicio ;
Mativacion al Cambio gobierno de Tl

Mayor Regulacicn
Seciedad Mayores Garanlias
Mayor Transparencia
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2. ¢Qué es COBIT?

[ COBIT ha vokickomarks de oot |

s iy
3

En esta seccion se mencionan aspectos de COBIT como
lo son:

El significado de sus siglas,

Su mision,

los retos a que responde Cobit

Su evolucién

Su orientacion

Del como se mantiene actualizado

Su enfoque principal

El Gobierno de Tl

Su Armonizacion en las organizaciones...

|

3. Estructurade COBIT

Cobit 4.0 esth dividido en:

Resumen Ejscutivo
Marca de Control
+ Panear y Ovganizar
*  Adquirir e Implementar
+ Entregar y Dar Soporte
* Moniorear y Evaluas
Apéndices
I Unidn de metas de negocio con las de TI

Il Corelackin de kos procesos con las Areas focales del gobéemo da T1, con

E’gglg' con los recursos de T1de CobiT y con kos criterios de

W Modalo da Madurez para ef control imtemo.
W Coblt IV Material primario da referencia

V  Referencia Crurada entre Coblt 3y Cobd 4
W1 Enfoque hacia [ Investigackin y Desarmolio
Vil Ghsarko

informacian e

En este tercer item se visualiza toda la estructura del
COBIT, como se encuentra dividido, los apéndices que
contiene y que son de gran ayuda en el momento de la
implementacion.

Los recursos de las de {T1) deben

4. Enfoque al Negocio

grupo
de procesos a fin de proveer ba informacion necesaria para alcanzar los requerimienios del

negocio

Requerimientos

La grieniacién 3 nequcis 3 ol bema el Hegocio
principsl de COBIT, Exta disenada o

zolo para ser uilizads por

proveedores de sendcle, muaries y

suditores de TI. sine lambién y

principalmente coms guia inegral

para la gerenda y para los
propielaries de Jos procesos de.
negocio.

Procesos de Tl

ﬁ Recursos de T

=L

En el enfoque al negocio se muestra como el modelo
utiliza los recursos de Tecnologia de informacién para
administrarlos mediante procesos a fin de proveer la
informacion pertinente respondiendo a los requerimientos
del negocio. Ademas se otorga una breve definicion de:

e Los criterios de informacion,
e De los recursos de informacién y
e De las metas del negocio y de Tl....

= Inlormacién = Planeacion y Organizacion

= Aplicaciones = Adquisicion e Implantacién
de zoluciones

= Entrega de Servicio y
= Recursos Humanos Soparte

= Monitoreo y Evaluacién

Reguerimienics
de ln informacitn
del negocio

© Efectividad

@ Eficiencia

© Disponibilidad
@ Integridad

© Confidencialidad
© Cumplimiento
© Confiabilidad

En orientaciéon a los procesos se define uno a uno los
dominios del modelo y sus respectivos procesos los cuales
se enumeran a continuacion:

Dominio de Planeacion y Organizacién
Dominio de Adquisicion e Implementacion
Dominio de Entrega y Soporte

Dominio de Monitoreo y Evaluacién.

Los dominios se equiparan a las areas tradicionales de TI
de planear, construir, ejecutar y monitorear.
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6. Basado en Controles

BASADO EN CONTROLES
DEFINICION DE CONTROL

DEFINICION DE OBJETIVO DE CONTROL

Una declaracion del resultade o propdsito que s& desea alcanzar al
Implantar procadimientos de controd en una actividad concreta da T1

Los objetivos de control de COBIT san kas requerimizntos minimos para
un control afectivo de cada proceso da IT

0

7. Controles Generales y Aplicacion

Financiers et o
e

CONTROLES DE},_A_P].ICACIéN - ORIGEN

» Freparacion de Datos (AC1)

OE——
Autorizacién
de Datos

ORIGEN

Frrnarciers St

E o

8. Modelo de Madurez

GRAFICA DE REPRESENTACION DEL MODELO DE MADUREZ

Para hacer que lot resultados sean ulilizables con lacilidad en resumenss gerenciales,
donde se presentarin coma un medio para dar soperte ol caso de negocio para planes.
luluros, se requiers conlar con un método grifico de presentacion

REFETIELE  DEFINIDS ADMINISTRADG OFTIMIZARO

i . OO |

LEVENDA PARA Lo
BE VALORES

0 - La administracién de pro & aplica » tadios

1~ Los procasos son Ad-ho, sorganimdes

2 Los procesos siguen un pairén requiar

5 ouseapon  -LO% Broceses son documentades y comunicados

LA muPRESA EsTiwe) 4 - LOS processs son monisereados y madides

B~ Se siguen s mejores pricticns ¥ se sulomatizs

= A

9. Medicién de Desempefio

MARCO DE TRABAJO GENERAL DE COBIT

OBJETIVOS DE NEGOCIO

- T7
GOBIERND DE T

2
= COBIT =

Financiera ety

L 7, —

En este aparte de la presentacidon se hace una definicién
de Control, y de Objetivo de control, seguidamente del porque los
gerentes operacionales deben implementar los controles
necesarios dentro de un marco de control y de cémo los controles
efectivos reducen el riesgo, aumentan la probabilidad de la
entrega de valor y aumentan la eficiencia debido a que habra
menos errores y un enfoque administrativo mas consistente,
ademas Cobit ofrece un ejemplo ilustrativo para cada proceso de:
. Entradas y salidas genéricas
e Actividades y guias sobre roles y responsabilidades en
una grafica RACI
e Metas de actividades clave (las cosas mas importantes
a realizar)
e Métricas

En este item, de controles generales, se busca el buen
desarrollo de soluciones, la administracion de cambios, la
seguridad y la operacion del computador. Asi como
también se establecen los controles de aplicacion que
Cobit propone para las aplicaciones, como por ejemplo el
que se muestra en la figura, el cual identifica la
autorizacién de datos en el Origen alli se establecen 4
controles para que ese proceso sea efectivo, de la misma
manera ocurre con los controles de entradas,
procesamiento y salidas de informacion.

Continuando con la agenda propuesta al inicio de la
presentacion encontramos los Modelos de Madurez, en
donde se expone la importancia de medir el desempefio de
las organizaciones y mas precisamente el de los procesos
de TI. En este aparte se establecen los niveles de
madurez genéricos donde el nivel (0) es el inexistente y
llegando hasta el nivel (5) donde este es el optimizado. El
modelo COBIT establece un modelo de madurez para
cada uno de sus 34 procesos TI.

En la mediciéon de Desempefio se abre un espacio para mencionar
las métricas y las metas que se definen en COBIT a tres niveles:

. Las metas y métricas de TI que definen lo que el
negocio espera de Tl (lo que el negocio usaria para
medir a TI).

. Metas y métricas de procesos que definen lo que el
proceso de Tl debe generar para dar soporte a los
objetivos de TI (como seria medido el propietario del
proceso de TI)

. Métricas de desempefio de los procesos (miden qué tan
bien se desempefia el proceso para indicar si es
probable alcanzar las metas).

Ademas se menciona que COBIT utiliza dos tipos de métrica:
indicadores de metas e indicadores de desempefio.
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10. Navegacion en COBIT

NAVEGACION EN COBIT

3 - Descripaitn del Process

Dosminio de Tl ¢ Indicadores de
Informacién

Practicas clave
_

Recursos de Ty
Gabierno de T1

-]
5 s Financiena e

AR

11. Conclusiones

CONCLUSIONES

CobiT esta siendo actualizado y armonizado
continuamente con olros estandares. Por eso se
ha convertido en el integrador de las mejores
practicas de Tl en el marco de trabajo
(framework) de Gobierno de Tl que ayuda a
entender y a gestionar los riesgos y los
beneficios asociados a Tl.

5 B Financiers et orerd
- . - ot

En cuanto al material impreso se opto por entregar el mismo de la Tabla 21, pues el contenido de
COBIT es el mismo aunque sin entrar en detalle, lo que se pretende es brindar una nocién clara y

resumida del marco de referencia COBIT.

4.1.3. Sensibilizacién de los Auditores. En la sensibilizacion de los Auditores es necesario
recalcar que este Departamento es el de la iniciativa de promocionar el proyecto COBIT en la
cooperativa, si bien no se hizo una presentacion formal ante los demas funcionarios de este

departamento siempre las actividades de este proyecto se realizaron bajo el acompafiamiento de

este Departamento.

En la navegacion de Cobit se encuentra el como esta
distribuido el modelo, sus plantillas, y una breve
descripcién de cada uno de sus componentes

Por ultimo se da una serie de conclusiones acerca del
modelo COBIT, sus continuas mejoras, de su
funcionamiento, de las audiencias que les interesa este
tema de mejores practicas y de la ventaja que se podria
lograr con un gobierno de Tl por medio de este marco de
referencia.
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4.2.

de las utilidades del mismo modelo, en donde la administraciéon determina, para cada uno de los

procesos COBIT:

El interés de la administracion se fortalece por la combinacién de indicadores de riesgos, grado de
formalidad, claridad en la responsabilidad y compromiso. A continuacion se plantea en la Tabla 27,

AUTOEVALUACION DEL GOBIERNO DE TI
En este proceso de Autoevaluacion de Gobierno de TI, el formato utilizado esta contenido dentro

Qué tan importante es el proceso para sus objetivos de negocio;

Si el proceso esté bien realizado;

Quién realiza el proceso y quién responde por el proceso;

Si el proceso y sus controles estan formalizados y

Si el proceso es auditado.

o ficha de resumen del formato de Autoevaluacién del Gobierno de TI.

Tabla 27. Ficha de Autoevaluacion del Gobierno de TI

ITEM

DESCRIPCION

Nombre del Formato

Autoevaluacién de Gobierno de Tl

Objetivo Especifico:

Sensibilizar a la Administracion en el Gobierno de Tl en la

cooperativa.
e Duracion: 20 minutos
e Lugar: Auditério Menor, piso 6 sede Administrativa Comultrasan

Los funcionarios referenciados a continuaciéon en la Tabla 28 son los convocados para el

diligenciamiento del formato de Autoevaluacion del Gobierno de TI.

Tabla 28. Listado de Funcionarios convocados para la Autoevaluacién del Gobierno de Tl

Cargo F1
1 | Gerencia Financiera X
2 | Gerencia Comercial X
3 | Gerencia Administrativa X
4 | Gerencia de Riesgo X
5 | Director Departamento de Planeacion X
6 | Organizacion y Métodos X
7 | Auditoria Operativa X
8 | Secretaria General X
9 | Revisoria Fiscal X
10 | Presidente del Concejo de la Cooperativa X
11 | Director del Departamento de Sistemas X
12 | Jefe Departamento de Servicio al Cliente X
13 | Gerente General X

F1. Formato de Autoevaluacién de Gobierno de TI
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Tabla 29. Formato de Autoevaluacion de Gobierno de Tl

Riesgo
s | o
O c
2| ©
© o
£ | E
2| 3
Q.

E|&

Importancia: La importancia para la organizaciéon en una escala de 1

(para nada) a 5(mucho)

Desempefio: Qué tan bien se realiza de 1 (no sabe o mal) hasta 5 (muy

bien)

Auditado:  Si, No, 0?
Formalidad: Existe un contrato, un SLA o un procedimiento claramente

documentado (Si, No, 0?)

Responsabilidad: Nombre o “no se sabe”

DOMINIOS Y PROCESOS DE COBIT

Quien lo Hace

TI

Otros

Externos

No Sabe

Auditado

Formalidad

¢Quien es
Responsable?

PLANEAR Y ORGANIZAR

PO1 | Definir un plan estratégico de TI

PO2 | Definir la arquitectura de la informacion

PO3 | Definir la direccién tecnolégica

PO4 | Definir los procesos, organizacion y relaciones de Tl
PO5 | Administrar la inversion de Tl

PO6 | Comunicar las metas de la direccion de la gerencia
PO7 | Administrar los recursos humanos de Tl

PO8 | Administrar la calidad

PO9 | Evaluar y administrar los riesgos de Tl
PO10 | Administrar los proyectos

ADQUIRIR E IMPLEMENTAR

All | Identificar las soluciones automatizadas

Al2 | Adquirir y mantener software aplicativo

AI3 | Adquirir y mantener la infraestructura tecnolégica
Al4 | Facilitar la operacion y el uso

AI5 | Adquirir recursos de TI

Al6 | Administrar los cambios

Al7 | Instalar y acreditar soluciones y cambios

ENTREGAR Y DAR SOPORTE

DS1 | Definir y administrar los niveles de servicio
DS2 | Administrar los servicios de terceros

DS3 | Administrar el desempefio y la capacidad

DS4 | Garantizar la continuidad del servicio

DS5 | Garantizar la seguridad de los sistemas

DS6 | Identificar y asignar costos

DS7 | Educar y entrenar a los usuarios

DS8 | Administrar la mesa de servicio y los incidentes
DS9 | Administrar la configuracion
DS10 | Administrar los problemas
DS11 | Administrar los datos
DS12 | Administrar el ambiente fisico
DS13 | Administrar las operaciones

MONITOREAR Y EVALUAR

ME1 | Monitorear y evaluar el desempefio de Tl

ME2 | Monitorear y evaluar el control interno

ME3 | Garantizar el cumplimiento regulatorio

ME4 | Proporcionar gobierno de Tl
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4.3. DIAGNOSTICO DE SENSIBILIZACION DE TI

La segunda herramienta, el Diagndstico de Sensibilizacion de Tl realizada por la Administracion, es
otra herramienta fuerte para que porque identifica una serie de intereses administrativos recientes y
especificos respecto de TI, cuyos procesos deben estar bajo control para enfocar los intereses
surgidos. Esta herramienta abarca 3 formatos los cuales son utilidades del modelo Cobit:

e Formato de Evaluacion del Riesgo

e Formato Largo de la Entidad

¢ Formato de la Parte Responsable

Cada uno de ellos tiene una finalidad y un objetivo especifico, asi como se puede apreciar en la

siguiente Tabla 30,

Tabla 30. Ficha de los formatos del Diagnostico de la sensibilizacion de TI.
ITEM DESCRIPCION
Nombre del Formato 2 Formato de Evaluacién del Riesgo

Ayuda en la identificacion de los riesgos de aquellos procesos de Tl
criticos en la cooperativa

e  Objetivo Especifico:

Nombre del Formato 3 Formato Largo de la Entidad
Documenta las evaluaciones de los duefios de los procesos de
e  Objetivo Especifico: negocios y la administracién para los cuales los procesos de Tl son
mas importantes y que también se estan desempefiando.
Nombre del Formato 4 Formato de la Parte Responsable

Identifica quien realiza cada proceso de Tl y quien tiene la
responsabilidad final de cada proceso.

° Duracion: 20 minutos cada formato

e  Lugar: Auditério Menor, piso 6 sede Administrativa Comultrasan

e  Objetivo Especifico:

Para el diligenciamiento de estos formatos se convoco a los siguientes funcionarios consignados
en la siguiente tabla.

Tabla 31. Listado de Funcionarios convocados para el Diagnostico de Sensibilizacion

Cargo F2 | F3 | F4
1 | Gerencia Financiera X X X
2 | Gerencia Comercial X X X
3 | Gerencia Administrativa X X X
4 | Gerencia de Riesgo X X X
5 | Director departamento de Planeacioén X X X
6 | Auditoria Operativa X X X
7 | Jefe del Departamento de Servicio al Cliente X X X
8 | Revisoria Fiscal X X X
9 | Director Del Departamento de Sistemas X X X
10 | Gerente General X X X

e F2 Formato de Evaluacién del Riesgo
e F3 Formato Largo de la Entidad
e F4 Formato de la Parte Responsable
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Tabla 32. Formato de Evaluacién del Riesgo

Importancia Riesgo Controles de Riesgo

Muy Importante

Dominios y Procesos de COBIT

Algo Importante
No Importante
No esta Seguro
Alto
Medio
Bajo
No esta Seguro
Documentado
No Documentado
No esta Seguro

Planear y Organizar

P01 | Definir un plan estratégico de Tl

P02 | Definir la arquitectura de la informacion

P03 | Definir la direccion tecnoldgica

P04 | Definir los procesos, organizacion y relaciones de Tl

P05 | Administrar la inversion de Tl

P06 | Comunicar las metas de la direccion de la gerencia

P07 | Administrar los recursos humanos de Tl

P08 | Administrar la calidad

P09 | Evaluar y administrar los riesgos de Tl

PO10 | Administrar los proyectos
Adquirir e Implementar

Al Identificar las soluciones automatizadas

AlI2 | Adquirir y mantener software aplicativo

AI3 | Adquirir y mantener la infraestructura tecnoldgica

Al4 | Facilitar Ia operacion y el uso

AI5 | Procurar recursos de Tl

Al6 | Administrar los cambios

Al7 | Instalar y acreditar soluciones y cambios
Entregar y dar Soporte

D81 | Definir y administrar los niveles de servicio

DS2 | Administrar los servicios de terceros

D83 | Administrar el desemperio y la capacidad

D84 | Asegurar el servicio continuo

D85 | Garantizar la seguridad de los sistemas

DS6 | Identificar y asignar costos

D87 | Educary entrenar a los usuarios

D88 | Administrar la atencion a los usuarios y los incidentes

D89 | Administrar la configuracion

D810 | Administrar los problemas

D811 | Administrar los datos

D812 | Administrar el ambiente fisico

D813 | Administrar las operaciones
Monitorear y Evaluar

ME1 | Monitorear y evaluar el desemperio de Tl

ME2 | Monitorear y evaluar el control interno

ME3 | Garantizar el cumplimiento regulatorio

ME4 | Proporcionar gobierno de Tl
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Tabla 33. Forma Larga de la Entidad

. - Controles
Importancia Desempeiio
P P Internos
@ (=]
HEHEE «|=|2|S|2e|E|2|8|E|E
-— — .. - -— s
S|S|E|& Dominios y Procesos de COBIT AR EHE R AR
gE|E|2|e 2lz|S|ls|=8|8|5E| | 2| =
=S| E|% S|2|L2|&|E=|c|(<| 23| 28| &
= S =] = |.u Sl 2 2 a o
=S|l =z | == S| = = a 2 2

Planear y Organizar

PO1 Definir un plan estratégico de Tl
P02 Definir la arquitectura de la informacion
P03 Definir la direccion tecnoldgica
P04 Definir los procesos, organizacion y relaciones de Tl
P05 Administrar Ia inversion de Tl
P06 Comunicar las metas de la direccion de la gerencia
P07 Administrar los recursos humanos de Tl
P08 Administrar la calidad
P09 Evaluar y administrar los riesgos de Tl
P0O10 | Administrar los proyectos
Adquirir e Implementar
AN Identificar las soluciones automatizadas
AI2 Adquirir y mantener software aplicativo
AI3 Adquirir y mantener la infraestructura tecnoldgica
Al4 Facilitar la operacion y el uso
Al5 Procurar recursos de Tl
Al6 Administrar los cambios
Al7 Instalar y acreditar soluciones y cambios
Entregar y dar soporte
DS1 Definir y administrar los niveles de servicio
DS2 Administrar los servicios de terceros
DS3 Administrar el desempeno y la capacidad
DS4 Asegurar el servicio continuo
DS5 Garantizar la seguridad de los sistemas
DS6 Identificar y asignar costos
DS7 Educar y entrenar a los usuarios
DS8 Administrar la atencion a los usuarios y los
incidentes
DS9 Administrar la configuracion
DS10 | Administrar los problemas
DS11 | Administrar los datos
DS12 | Administrar el ambiente fisico
DS13 | Administrar las operaciones
Monitorear y evaluar
ME1 Monitorear y evaluar el desempefio de Tl
ME2 Monitorear y evaluar el control interno
ME3 Garantizar el cumplimiento regulatorio
ME4 Proporcionar gobierno de TI
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Tabla 34. Formato de La Parte Responsable

Realizado Por (1) Procesos de Tl Entidad con la Responsabilidad Principal
Planear y Organizar

PO1 Definir un plan estratégico de Tl

P02 | Definir la arquitectura de la informacion

P03 | Definir la direccion tecnologica

P04 | Definir los procesos, organizacion y relaciones de Tl

P05 Administrar Ia inversion de Tl

P06 | Comunicar las metas de la direccion de la gerencia

P07 | Administrar los recursos humanos de Tl
P08 | Administrar la calidad

P09 Evaluar y administrar los riesgos de Tl

P0O10 | Administrar los proyectos

Adquirir e Implementar

Al Identificar las soluciones automatizadas

AI2 Adquirir y mantener software aplicativo

AI3 Adquirir y mantener la infraestructura tecnoldgica

Al4 Facilitar la operacion y el uso

AI5 Procurar recursos de Tl

Al6 Administrar los cambios

Al7 Instalar y acreditar soluciones y cambios

Entregar y dar soporte

DS1 Definir y administrar los niveles de servicio

DS2 | Administrar los servicios de terceros

D83 | Administrar el desempefio y la capacidad

DS4 | Asegurar el servicio continuo

D85 | Garantizar la seguridad de los sistemas

DS6 | Identificar y asignar costos

DS7 | Educary entrenar a los usuarios

DS8 | Administrar la atencion a los usuarios y los incidentes

DS9 | Administrar la configuracion

DS10 | Administrar los problemas

DS11 | Administrar los datos

DS12 | Administrar el ambiente fisico

DS13 | Administrar las operaciones

Monitorear y evaluar

ME1 | Monitorear y evaluar el desempefio de Tl

ME2 | Monitorear y evaluar el control interno

ME3 | Garantizar el cumplimiento regulatorio

ME4 | Proporcionar gobierno de Tl

(2) Identifique las unidades organizacionales (departamento de TI, dentro de la organizacion, externo o

no esta seguro) que realizaran las actividades incorporadas dentro de los procesos de TI.
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4.4 UN ALTO EN EL CAMINO

Los procesos expuestos en el numeral 4.2 y 4.3 (Autoevaluacion de Gobierno de Tl, y Diagnostico
de Sensibilizacion de TI) respectivamente son la aplicaciéon de formatos propuestos por el modelo
COBIT, cuyo objetivo es lograr una Sensibilizaciéon y Diagnostico de Tl por parte de la

administracion o audiencias claves como se expreso en este capitulo.

La verdadera importancia de dichos formularios es diagnosticar con el marco de referencia COBIT
las siguientes inquietudes para estimar un plan de accién en pro de la implementacion exitosa del
modelo:
v" Que tipo de procesos existen actualmente en la cooperativa,
v' Cual es el riesgo potencial,
v" Que también conocen la funcién informatica los funcionarios claves en la implementacion
del modelo,

v" Que tan bien se encuentra desempefiada dicha labor,

(\

Que tan importante es el proceso para la organizacion,

v" Que tan alineados los objetivos del departamento de sistemas y los del negocio. Etc...

No olvidando que el estudio preliminar se desarrolla bajo el contexto de una practica empresarial,
en donde el proyecto no ha sido asignado como proyecto corporativo, sino como iniciativa de
recomendacién del Departamento de Auditoria de Sistemas para la administracion, control y
gobierno de la Tl en la organizacion; se habré una brecha en el desarrollo del proyecto, pues no se
cuenta con el apoyo ni el reconocimiento de la alta gerencia bajo el criterio de que no es el
momento indicado para iniciar este tipo de procesos ya que demandaria grandes inversiones en

cuanto a recursos, tiempo, funcionarios comprometidos, y un cambio en la cultura organizacional.

Es imprescindible recordar que la cooperativa se encuentra en un proceso de mejora de sus
aplicativos con grandes inversiones de capital y de talento humano, ademas se estan desarrollando
proyectos como el la reestructuracion del organigrama administrativo, actualizacion de manuales
claros y formalizados de procesos y responsabilidades, a lo que se atribuye que la iniciacién de un
proyecto adicional como el de la implementaciéon de COBIT haria que colapsara su estructura
administrativa de proyectos.

Por tal raz6n el diligenciamiento de los formularios propuestos para este capitulo, quedo aplazada
hasta cuando la alta gerencia de la cooperativa lo considere necesario, sin embargo, la asistencia
contemplada en el tercer objetivo de la propuesta del plan de la practica se encuentra justificada al

dejar evidencia en este documento la organizacion de dicho proceso.
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En contraprestacion a la suspension en el diligenciamiento de los formatos previstos, y como valor
agregado al estudio preliminar de la implementacién de COBIT, se recomienda cambiar la
dependencia del Departamento de Sistemas de la Gerencia Financiera a la Gerencia General; en
pro del proyecto de la reestructuracién del organigrama administrativo que se adelanta en la
cooperativa. Estableciendo la comparacién de las estructuras actual de la organizacion y la de dos
importantes ejemplos de la industria financiera de Colombia como lo son el BanAgrario, y el Banco

de la Republica.

Estudio Comparativo de la Importancia de la Ubicaciéon del Departamento de Sistemas en la

Estructura Organizacional de las Entidades Financieras.

A menudo cuando se hace referencia a los clientes, se piensa en aquellos que vienen del mundo
exterior a consumir o a adquirir servicios, y por ende aquellos que generan algun dividendo. Sin

embargo no solo a ellos se les debe denominar clientes.

Existen en las diferentes organizaciones, personas que forman parte de ella y que requieren
también de los servicios que a su vez ofrecen otros funcionarios o &reas. Este es el caso del
Departamento de Sistemas, que al igual que el de mantenimiento, suministros, comunicaciones y
muchos otros, brindan servicios y soluciones a las demas areas de la cooperativa, que requieren

de ellos para su buen funcionamiento.

Muchas veces los departamentos denominados como de servicios, no son considerados tan
importantes como los que generan ingresos, los que tienen contacto directo con los clientes
consumidores, los que venden, etcétera, sin embargo son tan importantes como aquellos, ya que

sin los servicios que estos ofrecen, las organizaciones dificilmente serian lo que son.

Asi como hay departamentos que por definicion deben existir, estan aquellos que se forman por
necesidades especificas y a su vez los que se les considera de lujo para dar una mejor imagen o
por que no, por que estdn de moda. Hasta hace algunos afios un Departamento de Sistemas
pertenecia al Gltimo grupo, y solo lo consideraban aquellas organizaciones con los suficientes
recursos para mantenerlo, alin cuando no generara ingresos, pero poco a poco esta idea ha dejado
de existir para evolucionar en la convicciéon de que un Departamento de Sistemas es de vital
importancia dentro de la organizacion ya que es el encargado de proveerla, de informacién, y de
herramientas necesarias para su manipulacién, por lo que se hace indispensable para la operacién

diaria de cualquier entidad financiera.
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Es Departamento de Sistemas que auxiliado con el equipo de cOmputo, &area técnica, y
telecomunicaciones es capaz de convertir simples datos en informacion, es el encargado, de
satisfacer las necesidades y preparacion computacional a todos los miembros de la organizacion, y

es el responsable de ofrecer soluciones informaticas y el equipo necesario para su implementacion.

Debido a que en cada organizacion se tiene diferentes necesidades, por lo tanto cada una de estas
debe establecer su organizacién y modificarla en base a sus requerimientos y posibilidades. En el
caso especifico de la cooperativa, tal como se muestra en la Figura 11 se considera que la
dependencia del departamento de sistemas no deberia ser la Gerencia Financiera sino de la
Gerencia General con lo que se mostraria mas receptivo a contribuir con el desarrollo y servicio de
las Gerencias restantes y por ende de la cooperativa en general.

Figura 11. Organigrama Financiera Comultrasan
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Tomado de http://intranet.comultrasan.com.co/intranet _nueva/institucional/organigrama.htm

81



En otros casos de organizaciones relativamente similares en su funcionamiento como es el
Banagrario y el Banco de la Republica, tienen una perspectiva diferente del departamento de
Sistemas a la encontrada en la cooperativa, como se observa a continuacién en la Figura 12. El
organigrama del Banagrario se le da un tratamiento de mayor trascendencia a la funcién
informatica, optando por una vicepresidencia de operaciones y tecnologia, la cual esta conformada
por 4 gerencias especificas: Gerencia de operaciones; Gerencia de Sistemas; Gerencia de
usuarios y Gerencia de renovacion Tecnolégica. Ademas en la vicepresidencia de Crédito y
Cartera hay una Gerencia de Sistemas de Informacién Gerencial que sirve de soporte Gnicamente
para esta area de la organizacion. En esta organizacion se aprecia una especializacion detallada
de todo lo concerniente al manejo de la informacion, iniciando por su operacién y de todos los
procesos relacionados con las entradas y salidas de datos, aplicaciones, manejo y requerimientos
de los usuarios de TI, su proyeccién y renovacion de las mismas.

Figura 12. Organigrama del Banco Agrario De Colombia
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El Banco de la Republica no es la excepcion en cuanto a la importancia del Departamento de
Sistemas en su estructura organizacional, como se puede visualizar en la Figura 13, este
departamento solo depende de la Gerencia Ejecutiva, colocandolo al mismo nivel jerarquico de las
demas subgerencias, propiciando un ambiente adecuado para irradiar servicio a toda la
organizacion.

Figura 13. Segmento del Organigrama del Banco de la Republica
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Tomado de www.banrep.gov.co

La pretension con los 2 ejemplos en mencionados de entidades financieras de gran trayectoria
nacional, es incentivar a las areas correspondientes del proyecto de la reestructuracién
organizacional en la cooperativa, a la valoracion de la posibilidad de replantear la ubicacién del
Departamento de Sistemas dependiendo Unicamente de la Gerencia General, lo que contribuye a

que este departamento se consolide como de servicio y en pro de los objetivos del negocio.
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5. PLAN DE ACCION DE LA IMPLEMENTACION DE COBIT EN LA COOPERATIVA

En busca de cual seria la mejor forma de implementar COBIT en la cooperativa, se concuerda que
por la complejidad del mismo no se podria iniciar un proceso que abarque todos sus dominios y
procesos, si ho mas bien utilizando las guias de administracion (modelo de madurez, indicadores,
factores criticos de éxito) realizar un diagnéstico de la situacion actual en la funcién informatica que
permita luego realizar una planificacion estratégica de los procesos que deberian entrar en el

modelo por lo menos en su inicio.

La decision de implementar un marco de referencia como el de COBIT en la cooperativa es una
decision estratégica, e inherente de la alta gerencia y no como se habia pensado inicialmente en el
planteamiento de la practica que solo con la recomendacion del departamento de Auditoria de
Sistemas era mas que una razén suficiente como para convertirse en un proyecto corporativo,
dicha premisa tiene trascendencia basados en la experiencia de las organizaciones que han
enfrentado este reto de implementacion que han llevado a la conclusion de que la mejor manera de
hacerlo es mediante el impulso de este departamento. No obstante es necesario recalcar que cada
organizacion es un mundo diferente, y que si bien el departamento de Auditoria de Sistemas no
toma esta decision de caracter corporativo si da un gran paso abriendo el debate y sustentando la
importancia de la adopciéon de un marco de referencia reconocido y de eficiencia comprobada

internacionalmente como lo es en este caso COBIT.

Si bien el titulo de esta practica empresarial se remonta a un estudio preliminar de la
implementacion del modelo COBIT en la cooperativa, no es en el fondo la finalidad de esta, pues
solo se trata de brindar un primer acercamiento y la concienciacion del modelo en la alta gerencia
para que desde alli se inicie su promocién a las diferentes audiencias involucradas en este

proyecto.

En este caso el Unico impulsador de esta iniciativa es el departamento de Auditoria de Sistemas y
mas precisamente por medio de esta practica empresarial razon suficiente para pensar que el plan
de accion que se expone a continuacién en al Tabla 35. Es un documento enfocado Unicamente en
la sensibilizacion de la alta gerencia para asi poder obtener el respaldo necesario para su

desarrollo dentro de la cooperativa y cuyo accionar le es competente al mismo departamento.
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Tabla 35. Plan de Accién de la Implementacion de COBIT

PLAN DE ACCION PARA LA IMPLEMENTACION DE COBIT

OBJETIVO
Obtener la aceptacién de los conceptos COBIT asi como su integracion en la organizacion de
la tecnologia incluyendo Auditorias, Operaciones y Tecnologia.

METAS

1. Continuar proporcionando los servicios esenciales de consultoria para el control y auditoria,
mejorados y adaptados para asegurar la cobertura de los procesos de negocio COBIT,
relevantes para la industria Financiera.

2. Asegurar que las necesidades de informacién de la cooperativa estén satisfechas por la
organizacion de tecnologia consistente con los criterios de informacion identificados en el
COBIT.

3. Asegurar que las actividades importantes de planeacién y organizacion identificadas en
COBIT estén integradas a la organizacion de la tecnologia en la organizacion.

4. Asegurar que las actividades significativas de adquisicion e implementacion identificadas en
COBIT se empleen en el departamento de Sistemas y sean incorporadas en el acercamiento
a la administracion del proyecto usado en la organizacion.

5. Asegurar que las actividades importantes de entrega y soporte identificadas en COBIT se
provean a los clientes internos de la organizacion mediante el departamento de Sistemas y
de la Red y los distribuidores de servicio externos.

6. Asegurar que los procesos de monitoreo significativos, identificados en COBIT, se empleen
en las organizaciones de auditoria y tecnologia de la organizacion.

ALCANCE SECUENCIA
» Conocimiento « Compromiso ¢ Implementacién « Educacion « Adaptacion

PROCESO

1. Presentar al equipo de administracién de Operaciones y Tecnologia.

2. Presentar al personal de Operaciones y Tecnologia.

3. Presentar a los Directivos.

4. Distribuir copias del Resumen Ejecutivo COBIT y una encuesta preliminar a los gerentes
clave, provocando el andlisis sobre la organizacion existente y las ideas sobre la misma.

5. Compilar los resultados de la encuesta y desarrollar una presentacion relacionando los
conceptos COBIT con los resultados.

6. Ayudar a los gerentes clave en el desarrollo de los planes de accién para integrar los
conceptos COBIT a los procesos de negocios de la organizacion.

7. Presentar los reportes de progreso de los conceptos y actividades COBIT a la alta
administracion para informar y obtener el compromiso.

8. Reestructurar el inventario de auditorias para reflejar la orientaciéon de un proceso COBIT.

9. Desarrollar y actualizar los programas de auditorias consistentes con las guias de
auditorias COBIT.

10. Desarrollar las oportunidades de educacion COBIT consistentes con las necesidades
organizacionales.

11. Conducir la capacitacion COBIT segln sea necesario.

12. Monitorear el progreso en los planes de accién de TI.
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La idea con CobiT para el departamento de auditoria de sistemas es utilizarlo como herramienta de
trabajo, moldeando las partes de interés y desechando aquellas que no lo son, de tal forma que se
obtenga como producto final un esquema propio de control, pero usando CobiT como marco de

referencia

Descripcién del plan de accién: Como se puede apreciar en el alcance del plan de accion de la
implementacion del COBIT en la organizacion, se mencionan 5 etapas claves para el desarrollo de

este proceso, que se veran mas detenidamente con la tabla siguiente:

Tabla 36. Descripcién del Alcance de la secuencia de Implementacion
SECUENCIA DESCRIPCION

En esta etapa es en donde el proyecto se coloca a consideracion a la
alta gerencia, inquietandolos en este tema de la adopcién de mejores
practicas de la funcion informatica dentro de la organizacion, esta se
lleva a cabo por medio de presentaciones y conferencias, y tiene como
fin incentivar a la alta gerencia al conocimiento del marco de referencia

CONOCIMIENTO

COBIT.
En esta etapa como su nombre lo indican es lograr el compromiso de la
COMPROMISO alta gerencia en la adopcion del modelo COBIT como marco de

referencia del gobierno de la funcién informatica en la organizacion.

En esta fase de la implementacién se reestructura el inventario de las
auditorias para reflejar la orientacion de un proceso COBIT. Se llevan a
cabo una serie de preauditorias teniendo como referencia las guias de
Auditorias de COBIT, en ellas se evidenciaran que tan bien estan
siendo ejecutados los procesos de la funcion informatica y cuales de
estos son de caracter critico para la supervivencia de la organizacion,
posteriormente se clasificaran de acuerdo a su estado de madurez,
esto se ejecutara mediante un grupo interdisciplinario entre los
diferentes departamentos involucrados en el proyecto, adicionalmente y
por medio de la métricas propuestas en el modelo se constituye que
tipo de madurez es la necesaria para que el proceso este alineado con
los objetivos del negocio.

En este proceso de educacién es relevante que todos y cada uno de las
audiencias del proyecto tengan el conocimiento y el manejo pertinente
al tema de COBIT, con el fin de construir mediante un trabajo
mancomunado un modelo de control propio de la organizacién como ya
antes mencionado la “idea de COBIT es tomar lo que mayor interés y
desechar aquello que no es tan importante para la organizaciéon”.

Este proceso es el mas largo y tedioso puesto que la finalidad de este
es lograr todo un cambio cultural de cémo realizar los procesos de la
forma mas conveniente para la funcién informatica, por tal motivo se
menciona que “COBIT mas que un modelo de mejores practicas es una
manera de pensar en procesos documentados, basados en los criterios
de informacién, y alineados con los objetivos del negocio”.

IMPLEMENTACION

EDUCACION

ADAPTACION
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Como se aprecia en la tabla anterior el plan de accidn para la implementacion de COBIT solo se
encuentra trazado de manera conceptual y muy poco formalizado pues resulta ambiguo el afirmar
que desde la perspectiva de una practica empresarial se pueda establecer una serie de
requerimientos de los recursos, tiempos, presupuestos y planes de desempefio necesarios para la

implementacion del COBIT pues estos van surgiendo con el mismo proceso.

Ademas COBIT no es un libro o manual paso a paso de cdmo implementar una buena practica de
gobierno de TI; pero sin embargo ofrece una serie de recomendaciones, de facil adopcion a los
objetivos propios de cada negocio; no hay una formula ni un listado que se le parezca a las
especificaciones que deberia tener una buena infraestructura de Tl pero si unas actividades que
ayudaran a optimizar su funcionamiento, por tal motivo mientras que el proyecto COBIT en la
organizacién no sea un proyecto de caracter corporativo no se podra establecer un plan de
implementaciéon formal, en donde la alta gerencia deposite la confianza, y brinde el apoyo

necesario para garantizar de este proyecto todo un éxito.

Sin embargo a continuacion se plantean 2 fases de lo que a juicio de las evidencias encontradas
en el transcurso de esta practica empresarial se deberia tener en cuenta en caso tal, que la alta
gerencia reconozca y apoye el proyecto de implementacion del marco de referencia COBIT para el

gobierno de la funcién informatica en la cooperativa.

Consiste en una primer fase de diagnostico, con un mayor grado de profundidad a la realizada en
esta practica empresarial, puesto que la colaboracién en el diligenciamiento de las formatos
previstos se llevaran sin ningln inconveniente, puesto que se tratara en esta instancia de un

proyecto corporativo, para esta fase se plantean las siguientes actividades:

Replantear el problema y los objetivos del proyecto.

Obtener informacion detallada de cada proceso de Tl

Identificar el nivel total de control para cada proceso de Tl
Evaluar la madurez actual de cada proceso de Tl

Establecer el estado de madurez deseado de cada proceso de Tl

o ok~ w N PR

Establecer la brecha existente entre el estado actual y el estado deseado de cada
proceso.

7. Documentar el informe final de diagnostico.
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Para la segunda fase la de planeacion se establece una serie de actividades encaminadas a la
planificacion de las actividades propias de la implementacién de los procesos de Tl criticos para la

organizacion, teniendo como marco de referencia a COBIT. Estas actividades son:

Evaluar y decidir la instauraciéon de nuevos procesos de Tl

Definir el estado deseado de los procesos de Tl a instaurar

Establecer los objetivos para los procesos de Tl existentes y a instaurar en al cooperativa
Definir los factores criticos de éxito para cada proceso de Tl

Identificar y seleccionar las actividades a realizar en cada proceso de Tl

Definir los indicadores claves de metas para cada proceso de Tl

Definir los indicadores claves de desempefio para cada proceso de Tl

© N o gk~ wDd PR

Establecer el cronograma y el presupuesto para realizar las actividades relacionadas a
cada proceso de TI
9. Hacer y presentar la propuesta de solucion a la alta Gerencia

10. Documentar el plan de aplicacion.
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CONCLUSIONES

En el transcurso de la practica empresarial se han podido vislumbrar varias conclusiones, unas
emanadas de la implementacién del marco de referencia COBIT y las otras de la experiencia

adquirida en la organizacion:

Conclusiones acerca de la implementacién del marco de referencia COBIT:

COBIT, mas que un marco de referencia de gobierno de Tl es una manera de pensar, ocasionando
un verdadero cambio cultural en lo referente a como se deben llevar a cabo los procesos de la
funcién informatica dentro de las organizaciones, por lo tanto esta afirmacion no esta fuera del
contexto que enmarca esta practica empresarial, puesto que la organizacién también se vera
enfrentada a este tipo de cambios transcendentales en la cultura organizacional convirtiéndose en

un punto critico en la implementacién del modelo.

Cobit es un marco general, su gran capacidad de flexibilidad y versatilidad permite adaptarlo a
cualquier tipo y tamafio de organizacion, realizando una implementacion gradual y progresiva

acorde a los recursos disponibles y acompafiado de la estrategia corporativa.

Cobit no es una guia detallada paso a paso de cémo lograr una buena implementacion del modelo,
solo provee una serie de pautas y procesos que se creen, son la mejor forma de hacer las cosas
dentro de la funcién informatica, de ahi que su gran problema radica en como empezar a

implementar estas mejores practicas de manejo de TI.

La escasa documentacion de los casos de implementacién exitosos de COBIT, hacen que esta
iniciativa casi siempre empiece de cero en las organizaciones, y no COmo se cree que por ser un
modelo reconocido internacionalmente no se tenga que reinventar la rueda cada vez que se inicie
una nueva implementacién de este. Ademas la mejor forma de vender un proyecto radica en la
mencién de las organizaciones que ya lo han adquirido, pues estas demuestran la efectividad del
modelo, pero lastimosamente los registros de estas organizaciones son escasos, y de las que se
encuentran informaciéon son insipidas formas de implementacién que no relnen evidencias

suficientes como herramienta de venta del modelo en la alta gerencia corporativa.
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No existe ninguna implementacion de todos los procesos del COBIT, pero si existen
implementaciones donde la organizacion toma los procesos mas relevantes para su industria, y los

que no lo son los desechan, reduciendo asi la complejidad del modelo en la implementacién.

Conclusiones de la experiencia en la practica laboral:

El enfoque preventivo de la Auditoria de Sistemas de la Financiera Comultrasan, es una muestra
clara del compromiso, esfuerzo y dedicacibn de parte de este departamento en pro del
mejoramiento continuo, propiciando los espacios para la concertacion de mecanismos de control

reconocidos internacionalmente y de efectividad comprobada como lo es en este caso COBIT.

La falta de apoyo por parte de la alta gerencia de la organizacion, en proyectos de adopcion de
sanas practicas de la funciéon informatica han hecho de este proyecto solo un primer acercamiento

para la sensibilizacién de las audiencias involucradas en la implementacién del modelo.

El tiempo, los recursos, y las implicaciones econdmicas y culturales de una implementacién de
Cobit, no se podrian calcular en su primer acercamiento, pues detras de cada proceso hay una
serie de métricas, factores de éxitos, y cambios organizacionales, que seguidamente del apoyo de
la alta gerencia necesitan de un plan estratégico por cada proceso de los que se consideren de
mayor importancia a desarrollar en la organizacién por tal razén la estimacién de un presupuesto y

de un tiempo determinado resultaria una ambigiiedad.

La cultura en las organizaciones del entorno en el que se desarrollo de la practica, no estan
preparadas para asumir este tipo de retos, en lo referente a la adopcién de estandares o mejores
practicas para la administracion y gobierno de la funcién informatica, pues es un tema que hasta

ahora esta recobrando la importancia que se merece debido a la creciente dependencia de la TI.

Como en todas las practicas siempre surgen complicaciones, y esta no es la excepcion, pese a que
el clima organizacional es inmejorable, las relaciones laborales, y personales dentro y fuera de la
cooperativa son fundamentadas en el respeto y la cooperacion mutua, factor que caracteriza al
sector solidario, pero se manifiestan inconformidades o actitudes emanadas de la gran mayoria de
las organizaciones del entorno social, pues el departamento de auditoria ya sea operativa o de
sistemas percibe un cierto aire de repudio, temor y recelo con la informacién de parte de los demés
departamentos; paradigma derivado de la condicién cultural en donde los auditores ejercen el
papel de “verdugos”. Ademas de que el término de auditoria se ha empleado con frecuencia de

forma incorrecta, porque ha sido tomado como sinénimo de deteccién de errores y fallas, pero el
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concepto de auditoria es mucho mas que eso, pues tiene como fin evaluar y mejorar la eficacia y
eficiencia de una organizacion, al examinar su gestion; muestra de ello es el proyecto que adelanta

el departamento de Auditoria de Sistemas por medio de esta practica empresarial.

Los desarrollos personales emanados de la experiencia en la practica empresarial son
incalculables, pues alli se aprende a valorar la formacién recibida en el transcurso de la vida,
ademdas las habilidades en las relaciones interpersonales se acrecentaron, obteniendo el
reconocimiento del equipo de trabajo de auditoria de sistemas y de funcionarios de la cooperativa

que mas que compafieros de trabajo temporales hoy en dia se conservan los lazos de amistad.

El incursionar en la empresa privada, no es una tarea facil, pese a que en la formalizacion del
convenio de cooperacién se vio obstaculizada por el interés econémico, la perseverancia en la
consecucion de los logros, ratifico una vez méas que para el profesional UIS el proponerse una meta

es la razon suficiente para no desfallecer en su blsqueda.

La practica empresarial, es una muestra de que la formacion académica brindada en la
universidad, con respecto a temas relacionados con la gestion, administracion, el control, y la
gerencia de proyectos informéticos se encuentran resegadas, al no suplir las nuevas necesidades
de la organizaciones del presente; ya que en estas no se enfatiza en el desarrollo de aplicaciones
solamente, sino en la manera de como estos procesos son sostenibles con el tiempo, ademas de

mitigar los riesgos asociados a la tecnologia de informacion.
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RECOMENDACIONES

La estructura jerarquica de la organizacion no es la mas adecuada en lo concerniente al
departamento de Sistemas, pues esta depende de la Gerencia Financiera, inclinando las
prioridades de atencién y desarrollo a dicha gerencia constituyéndose en un filtro mas para poder
complacer los requerimientos de las demas gerencias de la estructura organizacional lo mas
indicado y como recomendacién, se propone que el departamento de Sistemas solo dependa de la
Gerencia General, en pro de constituir este departamento como de servicio obedeciendo a los

objetivos del negocio y no solo al de una gerencia en particular.

La formacién académica de la carrera de ingenieria de sistemas, debe ampliar la vision con
respecto a temas relacionados con la gerencia de proyectos informaticos, Auditoria de sistemas,
administracién de riesgos operativos inherentes a la TI, seguridad informatica, estandares y
metodologias de gestién de TI, etc... ya que estas especialidades dia a dia estan recobrando mas
importancia en las organizaciones de base tecnolégica, y el egresado UIS enfatiza solo en el

desarrollo de software, dejando de lado el enfoque de gestién y administracion de TI.

Las practicas empresariales mas que ser una modalidad para obtener el titulo de ingeniero de
sistemas deberia ser de caracter obligatorio, pues es alli donde el estudiante evidencia la realidad
laboral, asimilando las necesidades de las organizaciones y capitalizandolas en oportunidades
laborales futuras. Deberia por medio de la academia incentivarse al estudiante de pregrado para
que su proyecto ademas de servir como requisito para su titulaciobn como ingeniero, pueda
convertirse en la fuente generadora de recursos y reconocimientos, y no como sucede en la
mayoria de los casos en los cuales para lo Gnico que sirven demorados proyectos son para

engrosar los archivos de la biblioteca sin ninguna proyeccién econdémica ni social.
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Anexo A. Formatos de los Cuestionarios Utilizados para la recopilacién de la Informacion de
la Situacién Actual del Dpto. de Sistemas

Cuestionario # 1. Talento Humano

El siguiente cuestionario es de caracter informativo, y su principal objetivo es captar una primera
impresion a cerca de tres entornos especificos como lo son: politico, funcional, y social de la
organizacion y del area de sistemas. Este se plantea como una de las herramientas a utilizar en el
desarrollo de la practica empresarial denominada “Estudio preliminar de la implementacion del
estandar Cobit como recomendacion del departamento de auditoria de sistemas para la
administracion de la funcién informética en la Financiera Comultrasan”.

Para el diligenciamiento de este cuestionario, se hara marcando con una (x) en el espacio segin
corresponda a su apreciacion.

Gracias por su colaboracion y tiempo.

Area: Fecha:
Participante: Facilitador:
No Pregunta Respuesta
1. Permite la estructura organizacional actual que se lleven a cabo con eficacia:
. Las funciones establecidas __Si _No
e Ladistribucién de trabajo _Si _No
e  Elcontrol interno __Si __No
2. ¢, Se han establecido funciones especificas y claras para su desempefio en el
sitio de trabajo?. __Si __No
3. ¢ Existe un manual de responsabilidades del cargo que ocupa actualmente en la
empresa?. __Si __No
4. ¢Cree que las funciones encomendadas cumplen con los objetivos trazados por | __ Si __No

su area de trabajo?.

5. ¢ Se desarrollan programas de capacitacion para los funcionarios de su area? __Si __No
6. ¢ Esta el personal adecuadamente remunerado con respecto a:
e  Trabajo desempefiado __Si __No
. Puestos similares en otras organizaciones __Si __No
e  Puestos similares en otras areas. __Si __No
7. ¢ Se siente identificado con el trabajo que desempefia en la empresa? __Si __No
8. ¢El clima de la organizacién le proporciona un ambiente laboral favorable parael |__ Si __No

desempefio de sus funciones?.

9. ¢,Coémo percibe el clima organizacional con respecto al equipo de trabajo de __ Malo
auditoria? __Regular
___Bueno
__ Muy Bueno
10. | ¢Considera que las recomendaciones de parte del equipo de auditoria son:
e  En pro del mejoramiento continuo __Si __No
. Para desvirtuar el trabajo de los funcionarios __Si __No
e  Para enjuiciar a los funcionarios __Si __No

Notas y Comentarios:

94



Cuestionario # 2. Usuarios de Tecnologia de Informacién

El siguiente cuestionario es de caracter informativo, y su principal objetivo es captar una primera impresion a cerca de tres
entornos especificos como lo son: politico, funcional, y social del departamento de sistemas. Este se plantea como una de
las herramientas a utilizar en el desarrollo de la practica empresarial denominada “Estudio preliminar de la implementacion
del estandar Cobit como recomendacion del departamento de auditoria de sistemas para la administracion de la funcién
informatica en la Financiera Comultrasan”. Para el diligenciamiento de este cuestionario, se hara marcando con una (x) en

el espacio seglin corresponda a su apreciacion.

Gracias por su tiempo, y colaboracion.

Area: Fecha:
Participante: Facilitador:
No Pregunta Respuesta
1. ¢ Como calificaria el soporte ofrecido por el Area Técnica? __Deficiente
__Aceptable
___Satisfactorio
Excelente
2. ¢,Coémo considera usted, el servicio proporcionado por el Centro de Computo? __ Deficiente
__Aceptable
___Satisfactorio
Excelente
3. ¢Coémo considera usted, el servicio proporcionado por el Area de __ Deficiente
Telecomunicaciones?. __Aceptable
___Satisfactorio
__ Excelente
4. ¢,Cémo calificaria el soporte ofrecido por el Grupo Funcional? __ Deficiente
__Aceptable
__Satisfactorio
__ Excelente
5. Como considera usted, el desarrollo de sus necesidades por parte del grupo de __ Deficiente
Ingenieria? __Aceptable
___Satisfactorio
__Excelente
6. ¢, Cubre sus necesidades de desempefio los aplicativos instalados en su equipo __No las cubre
de computo? __Parcialmente
__ La mayor parte
Todas
7. ¢ Hay disponibilidad del departamento de sistemas para sus requerimientos? __ Generalmente no existe
___Hay ocasionalmente
__Regularmente
Siempre
8. ¢Son entregados con puntualidad los trabajos encomendados al departamento __Nunca
de sistemas? __Raravez
__Ocasionalmente
__Generalmente
___Siempre
9. ¢Que opina de la asesoria que le imparte el departamento de sistemas sobre los | __ No se proporciona
aplicativos que usted habitualmente utiliza? __ Esinsuficiente
___Satisfactoria
__ Excelente
10. | ¢Cuéando el departamento de sistemas realiza algtin cambio funcional en las __Nunca
aplicaciones que usted frecuentemente utiliza, este le es informado? __ Raravez
__Ocasionalmente
__ Generalmente
Siempre
11. | ¢Considera que el departamento de sistemas deberia estar enfocado como un
departamento de servicio al cliente (LIamese clientes a usuarios de tecnologia y _Si
las demas dependencias que necesitan informacién automatizada para lograr sus | __ No
objetivos)?
12. | ¢Se cuenta con un manual de usuario por aplicacion? __ sl
__No
13. | ¢Es claro y objetivo el manual del usuario? __Si
No

Notas y Comentarios:
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Cuestionario # 3 Cuestionario Preliminar — Responsabilidades del Proceso de TI

El siguiente cuestionario es de caracter informativo, y su principal objetivo es lograr un acercamiento de los
objetivos de control propuestos por Cobit y el departamento de sistemas, con el fin de establecer como
perciben su propiedad o responsabilidad de estos procesos de Tl. Esta encuesta preliminar lista los 34
procesos y pide a los cuestionados si tienen o no responsabilidad por el proceso. Mantengan en mente que el
propdsito de esta encuesta es desarrollar un diagrama de la posicion en la que estamos actualmente. Este
se plantea como una de las herramientas a utilizar en el desarrollo de la practica empresarial denominada
“Estudio preliminar de la implementacién del estandar Cobit como recomendacion del departamento de

auditoria de sistemas para la administracién de la funcion informéatica en la Financiera Comultrasan”.

Area:

Fecha:

Participante:

Facilitador:

Dominio de Planeacién y Organizacion

ID DEL EL AREA ES RESPONSABLE LO QUE SATISFACE LOS REQUERIMIENTOS DEL | RESPUESTA
PROCESO | DEL PROCESO DE TI PARA: NEGOCIO Si |[No [No se
Def unplanesvatégcode | KSR D o o nori e n 2
PO1 tecnologia de informacion. o9 . y querir
negocios de Tl asi como lograr su posterior logro.
PO 2 Definir la arquitectura de la Optimizar la organizacion de los sistemas de
informacién informacioén
) . L Tomar ventaja de la tecnologia disponible y emergente
Determinar la direccién . ; - .
PO 3 P para direccionar y hacer posible la estrategia del
tecnoldgica .
negocio
PO 4 Definir la organizacion de Tly Prestar los servicios correctos de Tl
sus relaciones
POS Administrar la inversién de TI Asegurar !os fo_ndos y controlar los desembolsos de los
recursos financieros
PO 6 Comunicar los objetivos y Asegurar la concientizacion del usuario y la
aspiraciones de la gerencia comprension de las metas
. - Adquirir y mantener una fuerza de trabajo competente
Administracion de recursos ) o o
PO 7 h y motivada a maximizar las contribuciones del personal
umanos
a los procesos de TI
PO 8 Asegurar el cumplimiento de los | Cumplir con las obligaciones contractuales, legales y
requerimientos externos legislativas
Soportar las decisiones administrativas a través del
logro de los objetivos de Tl y responder a las
PO 9 Evaluar los riesgos amenazas reduciendo la complejidad, incrementando
la objetividad e identificando factores de decision
importante
PO 10 Administracion de proyectos Establecer prioridades y entregar a tiempo dentro del
presupuesto
PO 11 Administracién de calidad Cumplir con los requerimientos del cliente
Dominio de Adquisicién e Implementacién
ID DEL EL AREA ES RESPONSABLE LO QUE SATISFACE LOS REQUERIMIENTOS DEL | RESPUESTA
PROCESO | DEL PROCESO DE TI PARA: NEGOCIO Si [No No Se
All Identificar las soluciones Asegurar un efectivo y eficiente acercamiento para
automatizadas satisfacer los requerimientos de los usuarios
Al 2 Adquirir y mantener el software Provee las funciones automatizadas que soporten
de aplicacion efectivamente los procesos del negocio
Al3 Adquirir y mantener la Proveer las plataformas apropiadas para soportar las
infraestructura tecnoldgica aplicaciones de negocios
Ala Desarrollar y mantener los Asegurar que el uso adecuado de las aplicaciones y las
procedimientos soluciones tecnoldgicas tengan lugar
AlS Instalar y acreditar los sistemas Verlflpgr y conflrmar que la solucién este adaptada al
propésito pretendido
Al6 Administrar cambios M|n|m|za_1r la posibilidad de interrupciones, alteraciones
no autorizadas, y los errores.
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... Continuacién

Dominio de Desarrollo y Soporte

ID DEL EL AREA ES RESPONSABLE LO QUE SATISFACE LOS REQUERIMIENTOS DEL | RESPUESTA
PROCESO | DEL PROCESO DE TI PARA: NEGOCIO Si [No No Se
DS 1 Definir y administrar los niveles Establecer una comprension comin del nivel de
de servicio servicio requerido
. - Asegurar que las funciones y responsabilidades de
Administrar los servicios con . . X
DS 2 terceros estén claramente definidas, adheridas y
terceros - ; . _
contindien satisfaciendo los requerimientos
- o Asegurar que la capacidad adecuada este disponible
Administrar el desempefio y la . . :
DS 3 . y que se haga el mejor y optimo uso para cumplir con
capacidad ; o -
las necesidades de desempefio requeridas
Tener la seguridad de que los servicios de Tl estén
DS 4 Asegurar el servicio continuo _d|spon|b|e§ _cuando se requieran y asegurar un
impacto minimo en el negocio con el evento de una
interrupcién mayor
Asequrar la sequridad del Salvaguardar la informacién contra el uso no
DS 5 \S€g 9 autorizado, divulgacion o modificacion, dafio o
sistema o
pérdida.
DS 6 Identificar y atribuir costos Asegurar una atencion correcta a los costos
atribuibles a los servicios de Tl
Asegurar que los usuarios estén haciendo un uso
DS 7 Educar y entrenar a los usuarios | efectivo de la tecnologia y estén conscientes de los
riesgos y responsabilidades involucradas
. . Asegurar que cualquier problema experimentado por
DS 8 Ayudary aconsejar a los clientes el usuario se resuelva apropiadamente
Responder por todos los componentes de Tl, prevenir
L ) . las alteraciones no autorizadas, verificar la existencia
DS 9 Administrar la configuracion o
fisica y proveer una base para la buena
administracién de cambio.
. Asegurar que los problemas e incidentes se
Administrar los problemas e . :
DS 10 incidentes resuelvan y sus causas sean investigadas para
prevenir cualquier recurrencia.
Asegurar que los datos permanezcan completos,
DS 11 Administracién de datos precisos y validos durante su captura, procesamiento
y almacenamiento.
Proveer en entorno fisico adaptable el cual proteja al
DS 12 Administracion de instalaciones equipo y personas de Tl contra los peligros naturales
y provocados por el hombre
DS 13 Administracion de operaciones Asegurar que las importantes funciones de soporte
de Tl se realicen regularmente y de forma ordenada.
Dominio de Monitoreo
ID DEL EL AREA ES RESPONSABLE LO QUE SATISFACE LOS REQUERIMIENTOS DEL | RESPUESTA
PROCESO | DEL PROCESO DE TI PARA: NEGOCIO Si INo No Se

M1 Monitorear los procesos

Asegurar el logro de los objetivos definidos para los
procesos de Tl

Evaluar la conveniencia de los

M2 )
controles internos

Asegurar el cumplimiento de los objetivos de control
interno para los procesos

Obtener el aseguramiento

Incrementar los niveles de confianza y credibilidad

M3 ) - entre la organizacion, los clientes y los proveedores
independiente Y y P
como terceros.
Incrementar los niveles de confianza y los beneficios
M4 Proveer auditoria independiente | a partir de las recomendaciones de las mejores

practicas

Notas y Comentarios:
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