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Resumen

TITULO: SISTEMA DE COMUNICACION OPTICA BASADO EN LA MODULACION DE
COHERENCIA Y EL MOMENTO ANGULAR ORBITAL DE LA LUZ "

AUTOR: PAULA ANDREA LOPEZ HIGUERA™

PALABRAS CLAVE: SISTEMA COMUNICACION, SISTEMA DISTRIBUCION CLAVE
CUANTICA, MODULACION DE COHERENCIA, MOMENTO ANGULAR ORBITAL,
CODIFICACION, SEGURIDAD, CONTEO DE FOTONES.

DESCRIPCION:

Las redes Opticas con capacidades del orden de los terabits por segundo permiten brindar
maltiples servicios a los usuarios, por lo cual se han convertido en la columna vertebral de los
sistemas de telecomunicaciones modernos y deben garantizar y preservar la confidencialidad,
disponibilidad e integridad de los datos, es decir, la seguridad, ya que soportan un gran flujo de
informacidn, en su mayoria de caracter personal y privado. En lo referente a la confidencialidad
se ha encontrado que gran parte de los esquemas convencionales de cifrado pueden ser bastante
vulnerables ante los avances en computacidn cuantica, en consecuencia se da la aparicion de
nuevos métodos y esquemas basados en las potencialidades del mundo cuantico.

Con base al nuevo enfoque en la seguridad de los sistemas, este trabajo de investigacion
considera la descripcion de un sistema de distribucion de clave cuantica basado en la
codificacion en dos bases mutuamente imparciales utilizando la coherencia temporal de una
fuente de luz, introduciendo un retardo dptico t,, mayor que el tiempo de coherencia de la fuente,
entre los trenes de ondas emitidos y los modos de momento angular orbital descritos por el
término de fase ¥, de modo que se logra una mayor capacidad de bits por foton frente a
esquemas convencionales y se obtiene una mayor resistencia contra los ataques por
interceptacion de canal por parte del sistema como se evidencia en los resultados obtenidos en
simulacion mediante el método de Montecarlo. Adicionalmente, se presentan los resultados
experimentales asociados a algunos de los principales componentes del sistema de comunicacion
propuesto como punto de partida para una futura implementacion.

* Trabajo de maestria.

™ Facultad de ingenieria Fisico-Mecanicas. Escuela de Eléctrica, Electrénica y de Telecomunicaciones. Maestria en
Ingenieria de Telecomunicaciones. Director: Ernesto Aguilera BermUdez, Ph.D. en Ingenieria. Co-director: Yezid
Torres Moreno, Dr. Optica y procesamiento de sefial.
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Abstract

TITLE: OPTICAL COMMUNICATION BASED ON COHERENCE MODULATION AND
ORBITAL ANGULAR MOMENTUM OF LIGHT"

AUTHOR: PAULA ANDREA LOPEZ HIGUERA™

KEYWORDS: COMMUNICATION SYSTEM, QUANTUM KEY DISTRIBUTION,
COHERENCE MODULATION, ORBITAL ANGULAR MOMENTUM, ENCODING,
SECURITY, PHOTON COUNTING.

DESCRIPTION:

Optical networks with terabits per second capabilities allow to provide multiple services to users,
which have become the backbone of modern telecommunication systems and must ensure and
preserve the confidentiality, availability and integrity of data, i.e., security, since they support a
large flow of information, mostly of a personal and private nature. Regarding confidentiality, it
has been found that a large part of conventional encryption schemes can be quite vulnerable to
advances in quantum computing, as a result of which new methods and schemes based on the
potentialities of the quantum world appear.

Taking account the new focus on systems security, this research considers the description of a
quantum key distribution system based on encoding on two mutually unbiased basis using the
temporal coherence of a light source, introducing an optical delay ,, greater than their coherence
time, between the wave trains emitted and the orbital angular momentum modes described by the
phase term e¢, so that a higher bit capacity per photon is achieved in front of to conventional
schemes and, greater resistance against attacks by channel interception is obtained as evidenced
by simulation results obtained using the Monte Carlo method. Additionally, the experimental
results associated with some of the main components of the communication system proposed as a
starting point for a future implementation are presented.

* Master thesis.

™ Facultad de ingenieria Fisico-Mecanicas. Escuela de Eléctrica, Electrdnica y de Telecomunicaciones. Maestria en
ingenieria de Telecomunicaciones. Advisor: Ernesto Aguilera Bermldez, Ph.D. in engineering. Co-advisor: Yezid
Torres Moreno, Dr. Optics and signal processing.
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Introduccion

La evolucion de las tecnologias de la informacion y las comunicaciones y la vision del internet
de las cosas han ocasionado en los ultimos tiempos un dréastico aumento en el flujo de
informacion a través de las redes de comunicacion, generando la necesidad de contar con
sistemas de mayor ancho de banda y mayor tasa de transmision, como por ejemplo las redes
Opticas las cuales se han destacado frente a las redes convencionales de cobre, convirtiéndose en
el futuro de las telecomunicaciones (Saleh & Simmons, 2012). Sin embargo, al igual que las
demas tecnologias de red, estas son objeto de varios tipos de infracciones o ataques a la
seguridad, como por ejemplo el acceso no autorizado a los datos transportados (Furdek, Skorin-
Kapov, Zsigmond, & Wosinska, 2014; Rejeb, Leeson, & Green, 2006), lo cual ha motivado la
presente investigacion, hacia el desarrollo de sistemas de comunicacion seguros.

De forma convencional la seguridad en los sistemas de comunicacion depende de supuestos
matematicos no probados y la complejidad computacional de los algoritmos de cifrado. Sin
embargo se ha encontrado que son vulnerables ante el progreso tecnolégico (Schneier, 1996;
Sergienko, 2006), por esta razén surge un nuevo enfoque para el cifrado de datos basado en la
mecanica cuantica (Raymer, 2017), la cual nos permite a partir de un particula como el foton
trabajar con sistemas probabilisticos, que dadas sus propiedades impide la escucha a escondidas
sobre un canal de comunicacién por parte de un espia sin que este perturbe el sistema y sea
probablemente detectado (Gisin, Ribordy, Tittel, & Zbinden, 2002; Phoenix & Townsend, 1995;

Sergienko, 2006). La seguridad de esta clase de sistemas de distribucion de clave cuantica
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generalmente depende de fuentes de fotones individuales para su correcto funcionamiento, sin
embargo, se analiza la posibilidad de utilizar un sistema de comunicacion a nivel de conteo de
fotones basado en la propuesta de W. Rhodes et al. donde un esquema de comunicacion basado
en la modulacion de coherencia en un interferometro que opera al nivel de conteo de fotones,
puede evitar mediante las leyes de la fisica que un tercero acceda a una fraccion del texto cifrado
y por ende no pueda descifrar el mensaje (Boughanmi, 2017; Rhodes, Boughanmi, & Torres
Moreno, 2016).

Como una extension a esta nueva metodologia de seguridad y con la idea de contar con
sistemas completamente seguros y mas eficientes, se considera utilizar esquemas de codificacion
de informacién alternos a los basados en polarizacion, dado que esta propiedad limita a un bit la
cantidad de informacion transportada por cada foton. En el presente trabajo de investigacion se
obtiene una idea tedricamente fundamentada y practicamente relevante que permite abordar parte
de los desafios de asegurar las redes, a partir de un sistema de comunicacién basado en la
modulacion de coherencia y una propiedad espacial que ha sido recientemente de gran interés
como el momento angular orbital (MAO) (Andrews & Babiker, 2013; Allen, Beijersbergen &
Woerdman, 1992; Padgett, 2014; Padgett, Courtial, & Allen, 2004; Yao & Padgett, 2011),
logrando mejoras en la seguridad del sistema y la eficiencia del foton, ademas de permitir contar
con sistemas de seguridad en la capa fisica del sistema en conjuncién con sistemas de seguridad
en la capa de datos ya existentes, para asegurar la red.

El documento se estructura de la siguiente manera: En el primer capitulo se establece y
recopila la terminologia, el estado actual y el marco en el que se desarrollan conceptos como
interferdmetro de Mach-Zehnder, modulacion de coherencia, momento angular orbital, sistemas

de distribucion de clave cuantica y el método de Monte Carlo, necesarios para la interpretacion y
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comprension de la investigacién que se aborda. En el segundo capitulo se presenta una
explicacion del funcionamiento de un sistema de comunicacion basado en la modulacion de
coherencia cuando opera al nivel de conteo de fotones y su correspondiente analisis de ataques a
la seguridad mediante un modelado estocastico a partir de una herramienta de simulacion como
el método de Monte Carlo. En el tercer capitulo se presenta la descripcion y explicacion del
sistema de comunicacion basado en la modulacion de coherencia y el momento angular orbital,
su correspondiente analisis de ataques a la seguridad mediante simulacion y un analisis de la
candencia del sistema, con base en este sistema se presenta en el cuarto capitulo una descripcién
y caracterizacion de algunos de los dispositivos, componentes y tecnologia disponible en el
laboratorio de Optica de la Escuela de Fisica de la Universidad Industrial de Santander para la
futura implementacién y finalmente se presenta la produccién académica y las conclusiones

derivadas de esta investigacion.

1 Marco conceptual y estado del arte

Este trabajo de investigacion es el resultado del trabajo colaborativo entre la Escuela de
Ingenierias Eléctrica, Electronica y Telecomunicaciones y la Escuela de Fisica, bajo el grupo de
investigacion RadioGIS y el grupo de investigacion de Optica y Tratamiento de sefiales (GOTS)
respectivamente, razon por la cual es pertinente establecer una misma terminologia, conocer el

estado actual y el marco en el que se desarrollan dichos conceptos, realizando un analisis y
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revision bibliografica, que permiten recopilar en este capitulo los conceptos e ideas principales

que se utilizan para analizar el problema de investigacidn que se aborda.

1.1 Interferémetro de Mach-Zehnder

Un interferometro es un dispositivo optico que utiliza el fendbmeno de superposicién de dos o
maés ondas de luz para formar un patréon de interferencia sobre una pantalla y realizar mediciones
de precision del orden de la longitud de onda de la luz 0 ain mucho més pequefas. Para obtener
patrones de interferencia se deben cumplir ciertas condiciones en la coherencia espacial,
coherencia temporal y la polarizacién de los haces, por ejemplo, una fuente puede producir
franjas siempre que la diferencia de camino Optico (OPD por sus siglas en inglés Optical Path
Difference) entre los dos haces sea menor que la longitud de coherencia (Goodwin & Wyant,
2000).

Existe una gran variedad de tipos de interferometros, en particular este documento se centra
en el conocido interferémetro de Mach— Zehnder, el cual fue desarrollado en 1892 por los fisicos
Ludwig Mach y Ludwig Zehnder y es el dispositivo base en algunos sistemas basados en
modulacién de coherencia (Rhodes et al., 2016; Wacogne & Jackson, 1996b). Como se observa
en la Figura 1, consiste en una ldmina divisora de haz (BS1) que divide el haz de entrada en dos
haces, los cuales por medio de un par de espejos (M1 y M2) son redirigidos hacia una segunda
lamina divisora de haz (BS2) donde se recombinan. Las trayectorias separadas de los haces (I, y
[,) en cada uno de los brazos superior e inferior respectivamente del interferometro pueden ser

ajustadas para ser iguales o diferentes. Dependiendo de la fase relativa adquirida por el haz a lo
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largo de las dos trayectorias en los dos puertos de salida de la lamina divisora BS2 se presentara

interferencia constructiva, destructiva o ninguna de las dos (Zetie, Adams, & Tocknell, 2000).

B
VN

M1 > Qél-) A

Laser BS1

Figura 1. Esquema de un interferometro de Mach- Zehnder.

Para comprender su funcionamiento es necesario tener en cuenta los cambios de fase por
reflexion que se presentan, ya que de acuerdo a la fisica una onda que se transmite no adquiere
ningln cambio de fase, mientras que una onda reflejada adquiere un desfase igual a m, sin
embargo este Gltimo solo se da para el caso cuando el haz se refleja en un medio con indice de
refraccion menor a uno mayor. Generalmente una I&mina divisora es vidrio con un recubrimiento
dieléctrico en la superficie frontal, dado que el dieléctrico tiene un valor intermedio de indice de
refraccion entre el del vidrio y el del aire, el haz no presentara un desfase al incidir por la parte
de atrés de la lamina (Zetie et al., 2000).

En la Figura 1, de acuerdo al posicionamiento de la segunda lamina y la diferencia de camino
optico en el puerto de salida A en la Ecuacion 1y en el puerto de salida B en la Ecuacion 2, se
encuentra que existe una interferencia constructiva en el camino hacia el puerto A y destructiva

en el camino hacia el puerto B, donde A es la longitud de onda de la fuente (Zetie et al., 2000).

L —1
0PDA=2n(1/1 2) @
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L —1
013D,9=n+2n(1/1 2) )

1.2  Modulacion de coherencia

La coherencia temporal considera la correlacion en la fase entre puntos temporalmente distintos
del campo de radiacién de una fuente a lo largo de su propagacion. Cominmente se habla de
haces incoherentes cuando las relaciones de fase son aleatorias y de haces coherentes cuando la
relacion de fase es constante y bien conocida. Debido a que en la realidad no existen fuentes de
luz perfectamente monocromaticas, las fuentes se pueden caracterizar por un tren de onda
promedio con tiempo de vida 7., denominado tiempo de coherencia, el cual esta directamente
relacionado con el ancho de banda de la fuente Aw = 2m/t.. Para producir patrones de franjas
de interferencia observables se requiere que los haces interferentes sean coherentes (Pedrotti &
Pedrotti, 1993).

La modulacion de coherencia es una técnica que se basa en las propiedades de coherencia
temporal de las fuentes de luz y consiste en introducir un retraso de tiempo Optico variable entre
los grupos de onda emitidos por una fuente con un tiempo de coherencia 7., con el objetivo de
controlar la interferencia entre los paquetes de onda (Goedgebuer, Porte, & Mollier, 1993;
Gutiérrez Martinez, Porte, & Goedgebuer, 1995; Rhodes et al., 2016). En la Figura 2, se
presenta un esquema general de un sistema de modulacion de coherencia donde se hace incidir
un haz de luz de una fuente policromatica con un tiempo de coherencia mas corto que la
diferencia de camino 6ptico de un interferbmetro de Mach-Zehnder (codificador), generandose

dos paquetes de onda S(t)y S(t—1) a la salida (r es el retraso de tiempo dado por el
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interferometro) que se propagan hacia un segundo interferometro de Mach-Zehnder
(decodificador) con la misma diferencia de camino Optico del codificador, donde cada uno
produce dos nuevos paquetes y la interferencia de estos paquetes solo ocurrira si han sido
propagados sobre la misma distancia, es decir, camino 1-4 igual a camino 2-3. Los datos son
transmitidos modulando la diferencia de camino éptico del codificador, por medio de un
modulador de fase controlado por la sefial a transmitir, debido a que la diferencia de camino de
los interferometros siempre es mayor al tiempo de coherencia de la fuente, durante la transmision
no ocurrira interferencia y solo a la salida del decodificador se obtendr la sefial original, siendo

un esquema seguro en la transmision (Wacogne & Jackson, 1996b).

Signal
1 # s{t-1)  s(t)
BBS SV AR
T |
5 Signal

Figura 2. Esquema clasico de modulacion de coherencia, Nota. Tomada de (B. Wacogne &
Jackson, 1996b).

Sin embargo en 1996 Wacogne y Jackson encontraron un método para detectar la sefial
codificada por modulacién de coherencia sin un interferdmetro como decodificador, por medio
de un andlisis espectral y filtrado de longitud de onda (Wacogne & Jackson, 1996b). Para superar
dicha vulnerabilidad se han propuesto nuevos arreglos de modulacién de coherencia como:
primero un esquema en el que la codificacion de la informacion se basa en cambios de fase
relativos entre los intervalos de tiempo consecutivos de la luz emitida desde una fuente altamente

coherente, logrando una mejora en la seguridad debido a la potencia Optica constante en el enlace
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de transmision y por utilizar una fuente de baja coherencia para enviar datos falsos por el enlace
de transmisién (Wacogne, Jackson, Fisher, Podoleanu, & Jackson, 1996); segundo, un esquema
en el que la diferencia de camino oOptico del codificador y decodificador se modula no sélo con la
sefial a transmitir, sino también con una sefial clave, logrando corromper el espectro acanalado
para cualquier intruso (Wacogne & Jackson, 1996a); tercero, un esquema mejorando al anterior
donde se hace uso de una clave de cifrado compuesta por una parte de gran amplitud - baja
frecuencia y una parte de baja amplitud - alta frecuencia, ya que esto permite que se corrompan
tanto el espectro como la sefial captada por el intruso (Wacogne et al., 1998) y por ultimo un
esquema donde la modulacion de coherencia se especifica por clave y al operar en el régimen de
conteo de fotones con una fuente de banda ancha, puede proporcionar un nivel
cuantificablemente elevado de seguridad fisica garantizada para la transmisién de sefiales

binarias (Rhodes et al., 2016).

1.3 Momento angular orbital

El momento angular orbital de la luz (MAO) es una propiedad fisica que se caracteriza por un
frente de onda helicoidal en la direccién de propagacion, el interés en las caracteristicas y el
comportamiento de haces con esta propiedad ha aumentado desde 1992 cuando L. Allen et al. en
la aproximacion paraxial relacionaron los modos Laguerre-Gauss con haces con MAO bien

definido (Allen, Beijersbergen & Woerdman, 1992).
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»
%
%

(a) (b)

Figura 3. Representacion del MAO para diferentes valores de carga topoldgica a) Intensidad y
b) fase.

Los haces con MAO estan descritos por un término de fase acimutal e‘¢ y poseen un MAO
de [A por foton (donde [ es la carga topoldgica, ¢ es el angulo acimutal, y & es la constante de
Plank dividida por 2m) donde para valores enteros de [ el frente de onda sufre una rotacion de
27l respecto a su eje de propagacion, formandose una discontinuidad en la fase y una seccion
transversal de intensidad anular como se observa en la Figura 3, que se le denomina vortice
Optico de carga topoldgica entera [ (Andrews & Babiker, 2013; Allen, Beijersbergen &
Woerdman, 1992; Padgett, 2014; Padgett et al., 2004; Yao & Padgett, 2011), estos vértices
Opticos son modos de la luz que son comUnmente asociados a campos con MAQO, como por
ejemplo los haces Laguerre-Gauss (Allen, Beijersbergen & Woerdman, 1992) y los haces Bessel-
Gauss (Schulze, Dudley, Brining, Duparré, & Forbes, 2014).

Para estimar la calidad de una red de comunicacion 6ptica dos de los indices mas relevantes
son la capacidad de transmisién de informacion y la seguridad. Con el fin de mejorar la
capacidad de transmision de un Unico canal de comunicacion, se utiliza la multiplexacién de los

diferentes grados de libertad de la luz, como la multiplexacion de tiempo, la multiplexacion de
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longitud de onda y la multiplexacion de polarizacion (Salamon et al., 2003). Adicionalmente,
como [ es un parametro de los haces con MAO que puede tomar cualquier valor entero, se
reconoce como un nuevo grado de libertad para la creacion de mdultiples estados, caracteristica
que ha sido de gran interés en el ambito de las comunicaciones Opticas, dando paso a estudios
como: el de Gibson et al. quienes presentaron en 2004 un sistema de comunicacion Optica
utilizando MAO para crear ocho estados espaciales distintos dentro de un Unico haz optico,
siendo resistente a la escucha debido a una incertidumbre inherente en la medicién (Gibson et al.,
2004), en 2010 se propusieron unos esquemas de modulacién de MAO basados en codigos de
comprobacion de paridad de baja densidad capaces de operar sobre el régimen de turbulencia
atmosférica fuerte y lograr una transmision optica de 100 Gh/s (Djordjevic & Arabaci, 2010), en
2011 un esquema Optico para codificar y decodificar 2 bits de informacion en diferentes estados
de MAO de un haz dptico paraxial (Slussarenko, Karimi, Piccirillo, Marrucci, & Santamato,
2011), para el 2012 se continu6 con el enfoque de aumentar la capacidad de informacion en los
sistemas de comunicacion, llegando a la multiplexacion/demultiplexacién de haces MAO
portadores de informacidén para la transmisién de datos en el orden de los Terabits (Wang, 2016;
Wang et al., 2012), para el caso de comunicaciones por fibra también se han reportado estudios
como el uso de MAO dentro de fibras multimodo especialmente disefiadas (Bozinovic et al.,
2013). Mas recientemente se han estudiado los problemas de seguridad de los enlaces de
comunicacion por espacio libre para lograr una comunicacion segura entre dos pares mediante la

multiplexacion por MAO (Sun & Djordjevic, 2016).

1.4  Sistema distribucién de clave cuantica
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Una técnica generalmente utilizada para las comunicaciones seguras es la criptografia, la cual
consiste en ocultar la informacion transmitida para que el contenido del mensaje no pueda ser
leido por una persona no autorizada. Para lograr este objetivo se basa en el proceso de
encriptacion o cifrado presentado en la Figura 4, el cual inicia con Alice (transmisor) quien cifra
el mensaje o texto claro m mediante un algoritmo criptogréfico (criptosistema) especifico el cual
se encarga de transformar junto con una informacion adicional denominada clave k, el texto
plano en texto cifrado ¢ (criptograma), el cual posteriormente es enviado a Bob (receptor) quien
emplea el algoritmo inverso junto con una clave d para descifrar y recuperar el mensaje m (Gisin
et al., 2002; Phoenix & Townsend, 1995). A su vez durante la transmisién se encuentra Eve
(intruso) quien escucha a escondidas y trata a partir del texto cifrado romper el algoritmo para
determinar el mensaje de texto claro. De acuerdo a lo anterior, la idea es que sin la clave debe ser
imposible recuperar el mensaje original desde el texto cifrado, por lo tanto la seguridad radica en
dos factores principales: la fiabilidad del algoritmo y el secreto de la clave (Phoenix &

Townsend, 1995).

Alice Eve Bob
Mensaje Escucha Mensaje
[m] 4 m]

i
1
1
A J

Texto cifrado o

Algoritmo de criptograma [c]

cifrado

Algoritmo de
descifrado

Clave de cifrado Clave de descifrado

(k] [d]

Figura 4. Elementos basicos de un algoritmo de cifrado o criptosistema.
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Segln la clave de cifrado y descifrado a utilizar existen dos tipos de criptosistemas, los
sistemas asimétricos que consisten en el uso de una clave diferente para el cifrado y descifrado
(k # d) y los sistemas simétricos que consisten en el uso de una misma clave para el cifrado y
descifrado (k = d). La seguridad de este tipo de sistemas radica en supuestos no comprobados
sobre la fortaleza de problemas matematicos y la complejidad computacional, en consecuencia
este tipo de sistemas pueden ser vulnerables a avances tedricos o practicos, como por ejemplo la
computacion cuantica (Shor, 1994). No obstante, tedricamente un sistema de este tipo totalmente
seguro es el “one time pad” propuesto en 1926 por Gilbert Vernam, que consiste en utilizar la
clave para un solo cifrado y descifrado, donde la clave debe ser al menos tan larga como el
mensaje de texto plano a transmitir (Gisin et al., 2002; Lo, Curty, & Tamaki, 2014; Phoenix &
Townsend, 1995).

En vista de lo anterior la criptografia clasica aunque es ampliamente utilizada para la
seguridad de los sistemas, presenta diversas vulnerabilidades, lo cual dio origen al estudio de la
criptografia cuantica, la cual se basa en las leyes inalterables de la mecénica cuantica,
principalmente en el principio de incertidumbre de Heisenberg (establece que no es posible
medir el estado cuantico de ningun sistema sin perturbarlo) y en el teorema de no clonacion
(prohibe la creacion de copias idénticas de un estado cuantico desconocido) (Gisin et al., 2002;
Phoenix & Townsend, 1995; Sergienko, 2006).

La criptografia cuantica en conjuncién con la criptografia clasica permitiria obtener
criptosistemas donde su seguridad resida unicamente en el secreto de la clave. Para este objetivo
un paso importante es la distribucién de la clave, ya que en el caso clasico se hace por medio de

mensajeros de confianza, sin embargo estos pueden ser comprometidos sin que los usuarios lo
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perciban, por esta razon aparece la criptografia cuantica, que utiliza fotones para formar la clave
(Gisin et al., 2002; Lo et al., 2014; Phoenix & Townsend, 1995).

El primer protocolo para el intercambio o distribucion de clave cuantica (QKD por sus siglas
en inglés Quantum key Distribution) se propuso en 1984 por Charles H. Bennett de IBM vy Gilles
Brassard de la Universidad de Montreal; se denomin6 BB84. Este protocolo permite establecer
una secuencia aleatoria de bits idéntica y secreta entre dos personas en lugares remotos (Bennett
& Brassard, 1984). En la Figura 5 se observa un ejemplo de realizacion del protocolo para la
transmision de una secuencia de 8 bits, en general el proceso para compartir la clave consta de
los siguientes pasos:

1. Alice tiene una secuencia de bits para enviar y elige aleatoriamente una base de
polarizacion para codificar cada uno de los bits como una secuencia de fotones en estados
cuanticos de la base seleccionada de acuerdo con el esquema de codificacion que se presenta en
la Tabla 1, posteriormente envia a Bob a través del canal cuantico la secuencia de fotones
preparados en los diferentes estados de polarizacion. Cabe resaltar que las bases empleadas son
un parte fundamental para el protocolo dado que cumplen con la propiedad de ser conjugadas o
mutuamente imparciales, lo cual permite que si un sistema es preparado en un estado especifico
de una base se comporte de forma totalmente aleatoria y pierda toda su informacién almacenada

cuando se someta a una medicién correspondiente a la otra base (Bennett & Brassard, 1984).
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Tabla 1.
Esquema codificacion de bits.

Bases Bit0 Bitl
Rectilinea

+ = ]

Diagonal

XN

2. Bob selecciona de forma independiente y al azar una de las dos bases para medir cada fotén
entrante, almacena la eleccion de base y el bit detectado para cada caso. Si Bob mide de la
misma manera que Alice codifica, puede determinar perfectamente el estado y si Bob mide de
manera incorrecta, obtiene un valor aleatorio para el estado. Debido a las pérdidas en sus
detectores y en el canal de transmision, es posible que algunos de los fotones no se reciban en
absoluto, lo que da como resultado espacios en blanco en sus tablas. Hasta este punto Bob cuenta
con una secuencia de bits denominada Raw key (clave en bruto) (Bennett & Brassard, 1984;
Phoenix & Townsend, 1995).

3. Alice y Bob intercambian la secuencia de bases utilizada entre ellos a través del canal
publico autenticado, el bit resultante del envio y medicion con la misma base se mantiene intacto
mientras que el bit resultante de diferentes bases y los espacios de tiempo donde Bob no recibid
un foton se descartan, logrando conformar secuencia de bits denominada Sifted key (clave
tamizada) (Bennett & Brassard, 1984; Phoenix & Townsend, 1995).

4. Debido a errores causados por imperfecciones técnicas, o posiblemente por la intervencién
de Eve, esta clave puede presentar errores, por esta razdn se utiliza un subconjunto adecuado de
datos seleccionados al azar para estimar la tasa de error de bits cuanticos. Si la tasa de error se

encuentra por debajo de un cierto valor umbral, Alice y Bob pueden continuar usando los datos
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restantes para establecer una clave secreta mediante algoritmos clasicos para la correccion de
errores y la amplificacion de la privacidad. De lo contrario, decidiran que los datos no son

seguros y comenzardn una nueva transmision de datos (Phoenix & Townsend, 1995).

Alice
Secuencia de 0 1 0 1 - 1 0 1
bits
Alice
secuencia de
bases
Alice
estados
Bob
Secuencia
bases
Bob estados
medidos
Clave
tamizada o - 1 - 1 - 1 0 -

sifted key

x| 7] X
|
X
X X
N XN X
X || P

1.
!
_T_,
!

— | =+ [ X

Figura 5. Ejemplo de una transmision de 8 bits mediante el protocolo BB84.

El aspecto principal en la seguridad de este protocolo es la seleccion aleatoria de las bases, ya
que significa que cualquier espia, y de hecho el mismo Bob, deben adivinar la base correcta para
recibir una clave. Eve en principio esta forzada a realizar una medicion o perturbar el sistema
para poder obtener informacion, con una probabilidad a su vez de ser detectada (Phoenix &
Townsend, 1995).

Desde la aparicion del protocolo BB84 se han propuesto extensiones y variaciones de este, asi
como nuevos esquemas con el fin de mejorar la seguridad, la eficiencia o la implementacion (Lo
et al., 2014). A partir del uso de diferentes grados de libertad para la codificacion de informacion
en pulsos de luz, se han desarrollado esquemas como por ejemplo, el protocolo de cambio de
fase diferencial (DPS por sus siglas en inglés Differential Phase Shift) en donde Alice envia un

tren de pulsos y modula en cada pulso la fase de forma aleatoria por 0 y m, de tal forma que la
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informacidn es codificada entre la diferencia de fase de pulsos adyacentes, lo cual es medido por
Bob con la ayuda de un interferometro (Inoue, Waks, & Yamamoto, 2003; Inoue, Waks, &
Yamamoto, 2002). Bechmann-Pasquinucci et al. propusieron a partir de una configuracion
interferométrica un esquema de QKD basado en cuatro estados y dos bases, encontrando ventajas
significativas respecto a la cantidad de transferencia de informacion y baja tasa de errores
introducidos por ataques de tipo de interceptacion y reenvié en comparacion con el protocolo
BB84 (Bechmann-Pasquinucci & Tittel, 2000), lo cual motivé la generalizacion de los anteriores
resultados para la codificacion en N dimensiones usando M bases abriendo la posibilidad a
nuevos sistemas multidimensionales (Bourennane, Karlsson, & Bjork, 2001).

En 2012 se presenta un protocolo de distribucién de clave de alta dimension, con mayor
tolerancia a errores y una mayor tasa de bits para la creacion de la clave a partir de la
codificacion de polarizacion, fase y tiempo en un foton (Buttler, Lamoreaux, & Torgerson,
2012). En 2014 proponen una extension del protocolo BB84 para transmitir dos bits en un solo
foton a partir de la codificacion en la polarizacion y los modos transversales de la luz (Luda,
Larotonda, Paz, & Schmiegelow, 2014).

Djordjevic propone la codificacion a partir del momento angular de un foton teniendo en
cuenta que se compone de dos partes principales el momento angular de spin asociado a la
polarizaciéon y el momento angular orbital (MAO) asociado a la fase acimutal del campo
electromagnético complejo, logrando aumentar la tasa de bits que se pueden transmitir en el
sistema (Djordjevic, 2013), un afio después se presenta un esquema experimental de
comunicacion en el espacio libre a una distancia de 210 metros donde se utliza un tipo de
combinacion particular del MAO vy la polarizacion, de tal forma que se logra la independencia de

marcos de referencia en la comunicacion entre transmisor y receptor, ya que generan estados
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invariantes por rotacion (Vallone et al., 2014) y mas recientemente en el campus de la
universidad de Ottawa realizaron un sistema QKD considerando la turbulencia del medio y
codificando sobre estos mismos dos grados de libertad (Sit et al., 2017).

En 2016 Bacco et al. presentaron el protocolo denominado corrimiento diferencial fase-
tiempo (DPTS por sus siglas en inglés Differential Phase Time Shifting) el cual emplea el tiempo
y la fase para codificar informacion en un alfabeto cuaternario (Bacco et al., 2016), en ese mismo
afio se presenta un método para la distribucion de clave a partir del envio de dos sefiales, donde
se establece la clave mediante la codificacion entre el estado de polarizacion o fase de la primera
sefial y el tiempo de retardo entre las dos sefiales, logrando un aumento en la longitud de la clave
compartida entre dos entidades (Ali, 2016).

En el dominio espacial se ha demostrado la codificacion de informacion a través del perfil
transversal de luz discretizado a partir de ranuras, donde se generan estados cuanticos de 16
dimensiones que aumentan la capacidad de informacion del sistema (Etcheverry et al., 2013) y
para el 2015 Mirhosseini et al. utilizan la distribucion espacial de fase del campo
electromagnético, al demostrar experimentalmente un sistema QKD de siete dimensiones
utilizando modos MAO Yy la correspondiente base conjugada de la posicion angular acimutal
(ANG), logrando la codificacién de més de un bit de informacion en un fotén (Mirhosseini et al.,

2015).

1.5 El método de Monte Carlo

El método de Monte Carlo es un tipo de simulacion numérica que combina el uso de nimeros

aleatorios y el calculo de probabilidades mediante inferencia estadistica para la resolucion de
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problemas en areas como la ingenieria, las ciencias fisicas, la estadistica, las finanzas, la
informatica, entre otras. Fue utilizado por primera vez durante la segunda guerra mundial por
cientificos que trabajaban en la bomba atomica y su nombre fue sugerido por el fisico Nicholas
Metropolis en 1949 por la ciudad turistica de Monaco famosa por sus casinos, debido a la
similitud del tipo de simulacion con los juegos de azar (Metropolis, 1987; Metropolis & Ulam,
1949).

La simulacién de Monte Carlo se usa a menudo cuando el modelo de un sistema es complejo,
no lineal o implica mas que un par de parametros inciertos, ya que es una técnica que se basa en
el muestreo aleatorio repetitivo y el andlisis estadistico para calcular resultados en aplicaciones
como por ejemplo integracion numérica, optimizacion y la simulacion de sistemas fisicos,
quimicos y biolégicos (Cahill, 2013). Por lo general como se observa en la Figura 6 este método
consta de cuatro pasos principales (Harrison, 2010):

= Generacion del modelo: Se desarrolla un modelo computarizado que represente el sistema
a analizar, aplicando relaciones matematicas que usan los valores de las variables de entrada y
las transforman en la salida deseada.

= Generacion de variables aleatorias: Consiste en generar un conjunto de n variables
aleatorias distribuidas uniformemente entre 0 y 1, cuyos valores seran transformados en los
valores de las variables aleatorias que siguen las distribuciones estadisticas identificadas para
cada uno de los n parametros de entrada del sistema a analizar.

= Experimentacion numérica: Se toma un conjunto de variables aleatorias resultantes del
paso anterior como entradas del modelo computarizado previamente generado el cual producira
un conjunto de valores de salida. El procedimiento anterior se ejecuta N veces con el fin de

recolectar diferentes escenarios de resultado.
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= Analisis de resultados: Se realiza un analisis estadistico de los experimentos (resultados
del modelo), a partir de medidas comunes como el valor medio, la varianza, la distribucion de los
valores de salida y el valor de salida minimo o maximo. Finalmente se extraen conclusiones

sobre los resultados del modelo en funcion de los experimentos estadisticos.

PDE(X)
Generacion del modelo
: iy
Generacion de variables
aleatorias Xl\. Xf Xf /XN
‘ i Modelo de analisis
Experimentacion numeérica Y=£(X)
. Y/ l;’ l;/ \Y
Analisis de resultados 1 2@ 3 N
E[X]  olX]

Figura 6. Metodologia de la simulacion de Monte Carlo.

Dado que el procedimiento de simulacion se repite varias veces y se toma el promedio de los
resultados como la solucion, la precision en dicha solucién dependera del numero de
simulaciones o experimentos N a realizar, ya que a medida que el nimero de simulaciones se
acerca al infinito la solucion de la simulacion convergera a la verdadera probabilidad que esta
bajo estimacion (Teorema central del limite). Por lo tanto es necesario llegar a un equilibrio entre
el esfuerzo computacional (cantidad de simulaciones) y la precision de la solucion.

Generalmente el nivel de precision se mide por el intervalo de confianza, es decir, un
intervalo de confianza méas pequefio indica una estimacion del valor més robusta y viceversa.

Igualmente al ser un método estocastico presenta errores estadisticos resultado de las variaciones
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aleatorias en el sistema de una medicion a otra. Basado en el teorema del limite central y la ley
de los grandes nimeros se encuentra el error en la estimacion y un intervalo de confianza en la

Ecuacion 3 y Ecuacion 4 respectivamente (Lapeyre, 2007).

len| = za 2 (3)
N
— o _ o (4)
[XN - Za/z\/—N,XN + Za/Z\/_N]
(5)

Donde za,, es el error en valor critico de una distribucion normal para un nivel de confianza

1 — a =95% 0 99% siendo 1,96 y 2,576 respectivamente, o la desviacion estandar, N la cantidad
de experimentos y X, el valor medio de los experimentos dado por la Ecuacion 5. Mediante este
intervalo de confianza se enuncia que con una probabilidad cercanaa 1 — a , el valor real de la

probabilidad estimada pertenece a dicho intervalo.

2 Sistema de comunicacion basado en la modulacion de coherencia

Una comunicacion es segura o confidencial cuando el mensaje transmitido solo puede ser
decodificado e interpretado por la entidad a quien va dirigido, para esto desde 1949, cuando

Shannon desarroll6 una métrica para la teoria de la informaciéon para sistemas secretos (Shannon,
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1949), la seguridad en las comunicaciones comunmente se ha logrado a través de una técnica
como la criptografia, donde un mensaje es cifrado por medio de una clave para ocultarlo de un
intruso, quien escucha a escondidas en la transmision, sin embargo como una variante a esta
forma de seguridad aparece en 2016, un sistema de comunicacion basado en la modulacion de
coherencia que cuando opera al nivel de conteo de fotones, puede evitar por medio de procesos
fisicos que un tercero acceda a una fraccion del texto cifrado y por ende no pueda descifrarlo
(Boughanmi, 2017; Rhodes et al., 2016), el cual es la base del esquema obtenido en el presente
trabajo de investigacion, por esta razon enseguida se proporciona una explicacion del
funcionamiento del sistema y un andlisis de ataques a la seguridad del mismo a partir de una

herramienta de simulacién como el método de Monte Carlo.
2.1  Esquemay funcionamiento del sistema de comunicacion

El sistema de comunicacion propuesto en (Rhodes et al., 2016) se muestra en la Figura 7, donde
se observa un interferobmetro de Mach-Zehnder, en el cual un primer divisor de haz parte el haz
de entrada de una fuente de luz en dos haces. Cada brazo del interferometro esta controlado por
una de las entidades que busca confidencialidad para comunicar la informacion, en este caso

Alice el brazo superior y Bob el brazo inferior.
& b1
Alice 1\
[7d—¢: ' -~
DO
. 4

! Bob

Input
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Figura 7. Esquema bésico de un sistema de comunicacion basado en modulacion de coherencia.

En el brazo superior controlado por Alice se encuentra un modulador de fase acromatico
(funciona para todas las longitudes de onda) denotado por ¢, el cual permite variar la fase del
haz entre dos posibles valores 0 y 7 radianes. Con la variacion de fase se logra codificar el valor

de bit a transmitir de acuerdo a como se muestra en la Tabla 2.

Tabla 2.
Codificacion por variacion de fase.

Fase ¢ Valor de bit

0 1

T 0

Para la seguridad del sistema se afiade en cada brazo del interferdmetro un retraso de tiempo
configurable 7, controlado por Alice y tz controlado por Bob, por medio de los cuales en el
sistema se realiza una modulacion de coherencia especificada por clave, ya que solo si la
diferencia entre los retrasos de tiempo |14, — 75| es igual a cero se logra que los dos haces
interfieran y se recombinen en un segundo divisor de haz dando como resultado una interferencia
constructiva en uno de sus puertos de salida, permitiendo determinar el valor del bit transmitido.
Por el contrario si |t4 — 75| €s mucho mayor al tiempo de coherencia . de la fuente, los dos
haces son mutuamente incoherentes y no interfieren, por ende generan salida por ambos puertos
del segundo divisor de haz, quedando ambiguo para el receptor el valor del bit transmitido. Por

lo tanto, la clave de transmision consiste en una secuencia aleatoria de un subconjunto de M

retrasos de tiempo que satisfacen la condicion |Tl' - Tj| > 1., cuando i # j.
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En general para la transmision del mensaje mediante el sistema basado en la modulacion de
coherencia, primero, Alice y Bob acuerdan una secuencia de retrasos de tiempo entre un
subconjunto de M posibles tiempos, que son la clave secreta, segundo, Alice posee una secuencia
de bits a transmitir, la cual codifica mediante el modulador de fase ¢ y la envia a Bob ajustando
su retraso de tiempo de acuerdo a la clave establecida previamente y finalmente Bob en
sincronizacion con Alice ajusta su retraso de tiempo de acuerdo a la clave establecida, posiciona
un detector DO y D1 en el puerto de salida horizontal y vertical del segundo divisor de haz
respectivamente. Si DO hace click el valor del bit es 1 y si D1 hace click el valor del bit es 0.

En la Tabla 3, se presenta un ejemplo de la transmision entre Alice y Bob de un mensaje de 5

bits y con M=3 posibles retrasos de tiempo para la clave.

Tabla 3.
Ejemplo de transmision de una secuencia de 5 bits con M=3 posibles retrasos de tiempo en un
sistema de comunicacion basado en modulacién de coherencia.

Secuencia de bits de Alice 1 0 1 1 0

Clave secreta T, T3 T, (2] T,

Secuencia de bits codificada por Alice 0 T 0 0 T
Detector que hace click DO D1 DO DO D1
Secuencia de bits decodificada por Bob 1 0 1 1 0

La seguridad en el sistema depende de mantener secreta la secuencia de retrasos de tiempo
(clave), pero también del funcionamiento del sistema al nivel de conteo de fotones, ya que se
demuestra que si el sistema es interceptado por una tercera persona que desconoce la clave de
transmision, su deteccion sera una sucesion aleatoria de unos y ceros, que no presentan relacion

con el mensaje cifrado (Rhodes et al., 2016).
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2.2 Modelo estocastico y simulacion de Monte Carlo

Como se observa en la Figura 8, cuando el sistema de comunicacion es operado con un nimero
elevado de fotones (luz clasica), Eve desvia una parte o la totalidad de la intensidad de luz
transmitida por Alice I,,, y la divide en M cantidades iguales que funcionan como entrada a un
conjunto de M interferometros en paralelo cada uno configurado con uno de los posibles retrasos
de tiempo utilizados por Alice y Bob. En (M-1) interferébmetros se obtiene luz en cantidades
iguales en ambos puertos de salida, debido a que la diferencia de retrasos de tiempo es mayor al
tiempo de coherencia de la fuente, sin embargo en el interferometro donde el retraso de tiempo
de Eve coincide con el utilizado por Alice Ty, toda la luz sale por solo uno de los puertos de
salida segun la codificacidn por variacion de fase empleada. Por lo cual, Eve puede determinar

con facilidad el retraso de tiempo utilizado por Alice, junto con el valor de bit asociado (Rhodes

etal., 2016).
Alice ., Eve I=I_/2M
/ {b : j = fl'f}n’ flr QA,{
——]
’ I=1,/2M
- I=1,/2M
Y
=0
o 1’ = 1[0: { 1!’
4
1=1,/2M
I_ Imr 2 11
2

Figura 8. Esquema del ataque por interceptacion del canal al sistema de comunicacion operado
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con un namero elevado de fotones, Nota. Tomada de (Rhodes et al., 2016).

En la medida en que el sistema de comunicacion por clave secreta opera al nivel de conteo de
fotones, se encuentra que un intruso (Eve) utilizando toda la tecnologia a su alcance con
dispositivos ideales puede aplicar un ataque por interceptacion en el canal, pero dado que
desconoce la clave desde su punto de vista la deteccion de fotones serd un proceso aleatorio, lo
cual permite considerar un modelo estocastico para el sistema bajo este tipo de ataque.

El modelo estocastico se define de acuerdo a las siguientes consideraciones (Rhodes et al.,
2016):

= La deteccion de fotones en los puertos de salida de un interferdmetro son gobernados por
procesos aleatorios de Poisson (Fox, 2006).

= La deteccion de fotones son procesos independientes de un puerto de salida a otro puerto
de salida del interferémetro.

= La media de conteo de fotones o la probabilidad de detectar un foton en un puerto de
salida particular es proporcional a la intensidad clésica de la luz que se observaria en ese puerto,

es decir, la intensidad total se convierte en la probabilidad total que es igual a 1.

Dado que se tiene un modelo estocastico, se analiza por medio de una herramienta de
simulacion como el método de Monte Carlo, el cual a partir de un muestreo aleatorio repetitivo
sobre todos los eventos posibles que pueden suceder en el sistema y un analisis estadistico
permite calcular resultados y extraer conclusiones. En la Figura 9, se observa el método
desarrollado en MATLAB, que consta de los siguientes pasos principales aplicados al sistema de

interés:
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1. Generacion del modelo: Considerando el modelo estocéstico definido, se desarrolla un
modelo computarizado que representa el sistema de comunicacién bajo un ataque por
interceptacion del canal.

2. Generacion de variables aleatorias: Se genera un conjunto de N variables aleatorias
distribuidas uniformemente entre 0 y 1, las cuales corresponden a los fotones que se envian.
Estos fotones son distribuidos en los 2M puertos de salida de los interferometros del atacante, a
partir de una distribucion de probabilidad donde cada puerto de salida tiene una probabilidad
igual 1/2M, excepto el puerto de salida del valor del bit y el retraso de tiempo correcto que tiene
probabilidad igual a 1/M y el puerto de salida complementario a este que tiene probabilidad igual
a cero, donde M es la cantidad de retrasos de tiempo posibles entre Alice y Bob para la clave.
Mediante esta distribucion de los fotones en los diferentes puertos de salida se transforman las
variables aleatorias uniformes en una variable aleatoria bajo la distribucion de Poisson, acorde
con la estadistica que se asume para el conteo de fotones.

3. Experimentacion numérica: Con N como la variable de entrada se ejecuta el modelo
computarizado trial cantidad de veces, el cual genera como salida la probabilidad p de ocurrencia
de un evento de interés. El procedimiento anterior se ejecuta Ns cantidad de veces.

4. Andlisis de resultados: La simulacién se repite Ns cantidad de veces, por lo cual se
obtienen Ns cantidad de probabilidades de ocurrencia del evento, por medio de las cuales se
realiza un analisis estadistico a partir de medidas comunes como el valor medio y la varianza.
Finalmente se extraen conclusiones sobre los resultados del modelo en funcion de los

experimentos estadisticos.
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function p=photonSim(N, trial,M)

count=0;
for j=l:l:trial
outcomes=rand (1, N);

ports=2*M; %Cantidad de puertos
complement port=4; %Puerto complemento
right port=3; %Puerto correcto

%%—— Definicidén probabilidades ——%%

pnull=1/1el10;

a(l)=0;

for ka=Z:1:ports+l

if ka==right port+l
a(ka)=a(ka-1)+((2/ports)-pnull) ;

elseif ka=—complement port+l
a(ka)=a (ka-1)+tpnull;

else
a(ka)=a (ka-1)+(1/ports) ;

end

end

%%—— Distribucidn de fotones —3%
for i=l:length (ocutcomes)
for ik=l:ports
if (a(ik) < outcomes(l,i)) &&
(outcomes (1,i)<= a(ik+l))
0(j,i)=ik;
end
end
end
%%—— Conteo de fotones ——%%
for k = l:ports
y(3,k) = sum(0(3, :)==k);

end

%%—— Conteo de puertos vaclos —-%%
Nc (3, 1) =sum(y (3, :)==0);

end

end

Dado que la simulacion se debe repetir varias veces, la precision en la solucion dependera del

Figura 9. Codigo de MATLAB para simulacion del método de Monte Carlo del sistema de
comunicacion ante un ataque por interceptacion del canal.

namero de ensayos (trial) y el nimero de iteraciones (Ns) a realizar, ya que a medida que el
namero de simulaciones es mayor la solucién de la simulacion converge a la verdadera
probabilidad que est4 bajo estimacion. Con el fin de llegar a un equilibrio entre el esfuerzo
computacional (cantidad de simulaciones) y la precision de la solucién se decide definir un
intervalo con un nivel de confianza del 95% dado por la Ecuacién 6 vélida para una distribucion
normal de los datos, donde o es la desviacion estandar, Ns es la cantidad de iteraciones y X el
valor medio de los experimentos calculado de acuerdo a la Ecuaciéon 7. Con este intervalo es
posible enunciar que a partir de los resultados de simulacién con una probabilidad al menos del

95%, el valor real de la probabilidad de ocurrencia del evento se encuentra en dicho intervalo.
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l)?N C1.96——, Xy +1.96 — l (6)
JNs JNs
1<
XN = .X'i (7)
N; 4
i=1

En la Figura 10, se observan los histogramas obtenidos para una simulacion con 100, 500 y
1000 iteraciones cada una con 1000 experimentos, encontrando que a medida que el numero de
iteraciones aumenta por el teorema del limite central la distribucion se acerca a una distribucién
normal, sin embargo demanda mayor cantidad de tiempo computacional, por lo tanto se decide
trabajar con una cantidad de iteraciones Ns=500, donde la forma de los datos logra ser una

distribucion normal y la Ecuacién 6 y Ecuacion 7 se satisfacen.

Histograma para trial=1000 y Ns=100 Histograma para trial=1000 y Ns=500
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Histograma para trial=1000 y Ns=1000
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Figura 10. Histogramas obtenidos para una simulacion de Monte Carlo con Ns=100, 500 y
1000 cada una con trial=1000, para un caso de conteo promedio de fotones igual a 60 y M=10.
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En la Figura 11, se presentan los histogramas obtenidos para 100, 500 y 1000 experimentos
cada uno con 500 iteraciones, donde se observa que a medida que se aumenta el nimero de
experimentos la varianza del resultado disminuye. En la Tabla 4, se resumen los resultados
obtenidos para cada simulacion, de tal forma que se decide trabajar la simulacion de Monte Carlo
con una cantidad de experimentos igual a 1000, dado que ofrece una menor desviacion y no
afecta de manera significativa el tiempo de simulacion en comparacion con una cantidad de

experimentos igual a 500.
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Figura 11. Histogramas obtenidos para una simulacién de Monte Carlo para trial=100, 500 y
1000 cada una con Ns= 500, para un caso de conteo promedio de fotones igual a 60 y M=10.

Tabla 4.
Especificaciones de la simulacion obtenidas para el caso de un conteo promedio de fotones de
igual a 60, para diferente nimero de experimentos (trial) y Ns=500.

Trial Media X Desviacion estandar o
100 0.39954 0.048649
500 0.40061 0.021916

1000 0.40120 0.016278
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Con el fin de evaluar el desempefio de la simulacion de Monte Carlo realizada, en la siguiente
seccion se comparan los resultados obtenidos con los resultados de las expresiones analiticas

para los diferentes ataques que fueron desarrolladas en (Boughanmi, 2017; Rhodes et al., 2016).

2.3 Andlisis de ataques a la seguridad del sistema

Teniendo en cuenta que Eve conoce el algoritmo de encriptacion, posee dispositivos ideales y
cuenta con la tecnologia necesaria para un atague, se analizan aspectos importantes de la
seguridad del sistema ante un ataque por interceptacion del canal como el que se muestra en la
Figura 12, donde Eve desvia parte del haz de luz transmitido por Alice y lo divide en cantidades
iguales que dirige a M interferometros en cascada, donde cada uno corresponde a uno de los
posibles retrasos de tiempo entre Alice y Bob. El objetivo de Eve es determinar el valor del
retraso de tiempo utilizado en un determinado instante de la transmision y por ende el valor de

bit correcto, el cual corresponde al interferometro encerrado en linea punteada.

Alice . Eve P=P,I2M

& P=P,I2M
: %
P=P,I2M
3 P=P,/2M
| 4
P=0
iS5 P=PR, /M
/4
P=p, I2M
P=p,/2M
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Figura 12. Esquema del ataque por interceptacion del canal al sistema de comunicacion
operado a nivel de conteo de fotones, Nota. Adaptado de (Rhodes et al., 2016).

En los diferentes puertos de salida de los M interferbmetros empleados por Eve para el
ataque, se encuentra que los fotones se reparten de manera aleatoria, razén por la cual se analizan
los diferentes eventos que se pueden presentar, donde se identifican tres eventos principales que
se denominan como ataque 1, ataque 2_k y ataque 3_Kk, ya que mediante la ocurrencia de estos
eventos Eve puede deducir con certeza el retraso de tiempo correcto, y por lo tanto, el valor del
bit, lo cual le permite enviar un haz de luz con las propiedades correctas a Bob y ocultar asi su
presencia. Para analizar cada uno de los eventos se asume que Alice transmite un bit igual a 0
durante el tiempo para el cual su sistema estd configurado para un retraso de tiempo especifico

T,.

2.3.1 Ataque 1. Como se muestra en la Figura 13, este ataque consiste en la ocurrencia
del evento donde todos los puertos de salida de los M interferometros del atacante presentan al
menos un fotdn, excepto el puerto de salida correspondiente al bit igual a 1 del interferometro

ajustado al retraso de tiempo T 4 que muestra cero fotones.

T, : T T, Ty Ty Ty Ty Ty Ty Ty Ty
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
: 00 00 00 © 8000 o0 800008
0 1 y 01 01 01 01 01 01 01 01 01 01
|
Bob I Eve
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Figura 13. Ejemplo del evento del ataque 1 para Eve, para M=10 posibles retrasos de tiempo
junto con el conteo de fotones recibido por Bob, para un envio de un bit 0 con 22 fotones por
parte de Alice. Cada bola azul es una representacion pictdrica de un foton.

La probabilidad de éxito de Eve para el ataque 1 en funcion de la media de conteo de fotones
N:o¢ Y 12 cantidad de interferometros M estd dada por la Ecuacion 8 (Rhodes et al., 2016), y es

calculada en la simulacion de Monte Carlo mediante el codigo presentado en la Figura 14.

2(M-1)

Ntot Mot
#1 _ - - 8
Rs‘ucces—(l_e ZM) X(l_e M) ()
%$%-- Condicién de éxito para el evento --%
if (y(j,complement port)==0)&& (Nc(j)==1)

count=count+1;
end

Figura 14. Codigo de MATLAB para determinar el evento del ataque 1 de Eve.

En la Figura 15 y Figura 16, se presentan los resultados del calculo de la probabilidad de
Eve de identificar correctamente el retraso de tiempo junto con el valor del bit para 10 posibles
retrasos de tiempo, mediante la expresion analitica y la simulacion de Monte Carlo para el ataque
1. Se observa que para el caso de 10 posibles retrasos de tiempo Eve requerira al menos 66
fotones en promedio para lograr una probabilidad superior a 0.5. En al menos en uno de dos

intentos lograra determinar el tiempo de retraso y el valor de bit correctos.
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Figura 15. Resultados del calculo de la probabilidad de Eve mediante el ataque 1, en funcién
del conteo promedio total de fotones para M= 10. Resultados de la expresion analitica (azul) y
resultados de la simulacién de Monte Carlo (rojo) con trial=1000 y Ns=500.
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Figura 16. Zoom para resultados del calculo de la probabilidad de Eve mediante el ataque 1, en
funcion del conteo promedio total de fotones para M= 10. Resultados de la expresion analitica
(azul) y resultados de la simulacion de Monte Carlo (rojo) con trial=1000 y Ns=500.

En la Figura 17, se presenta la grafica del error cuadratico medio entre los resultados y los

resultados de la simulacién de Monte Carlo para el ataque 1 con 10 posibles retrasos de tiempo,
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donde se puede observar que el error es maximo del orden de 107%, lo que permite concluir que

ambos resultados concuerdan con tal precision.
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Figura 17. Error cuadratico medio entre los resultados analiticos y los resultados de simulacion
para el ataque 1y M = 10.

2.3.2 Ataque 2_k. Como se muestra en la Figura 18, este ataque consiste en la
ocurrencia del evento donde se presentan k+1 interferdmetros de los M interferémetros del
atacante con cero fotones en uno de sus puertos de salida, de tal forma que Eve revisa la cantidad
de fotones en los puertos no vacios de esos k+1 interferometros y deduce que el retraso de
tiempo correcto corresponde al interferémetro con mayor cantidad de fotones en su puerto de

salida.

o1
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Figura 18. Ejemplo del evento del ataque 2_1 para Eve, para M=10 posibles retardos de tiempo
junto con el conteo de fotones recibido por Bob, para un envio de un bit 0 con 22 fotones por
parte de Alice. Cada bola azul es una representacion pictdrica de un foton.

La probabilidad de éxito de Eve para el ataque 2_k en funcion de la media de conteo de

fotones n;,; Yy la cantidad de interferémetros M esta dada por la Ecuacion 9 (Boughanmi, 2017)

y es calculada en la simulacion de Monte Carlo mediante el codigo presentado en la Figura 19.
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t%-- Condicidén de éxito para el evento ---%%

if (y(j,complement port)==0)&&(Nc(j)==(kports+1))
cont2=cont2+1;

A2 (cont2,:)=y(3,:);

a2 (cont2, :)=find (A2 (cont2, :)==0);

end

if (cont2~=0)
for j2=1:cont2
for i2=1: ((kports+1)-1)
if ((mod(a2(j2,1i2),2)~=0)&&(a2(j2,1i2+1)==a2(j2,12)+1))
check (j2,1i2)=1;

else

check (j2,1i2)=0;

end

check (372, (kports+1))=0;
end
if (sum(check(j2,:))==0)

index2=index2+1;
Afinal (index2, :)=A2(j2,:);
a2final (index2, :)=a2(32,:);
end

end

for j3=1l:size(a2final,l)
for i3=1l:size(a2final, 2)
if (a2final (j3,1i3)==complement port)
CR(J3,:)=Afinal (j3,right port);
else
if (mod(a2final(j3,13),2)==0)
CW(j3,13)=Afinal (j3,a2final (j3,13)-1);

else
CW(j3,13)=Afinal (j3,a2final (j3,13)+1);
end
end
end
end
count2=sum (CR>max (CW, [],2));
end

Figura 19. Codigo de MATLAB para determinar el evento del ataque 2_k de Eve.

En la Figura 20 y Figura 21, se presentan los resultados del calculo de la probabilidad de
Eve de identificar correctamente el retardo de tiempo junto con el valor del bit para 10 posibles
retrasos de tiempo, mediante la expresion analitica y resultados de la simulacion de Monte Carlo
para el ataque 2_1. Se observa que para el caso de 10 posibles retrasos de tiempo Eve requerira
al menos de 58 fotones en promedio para lograr una probabilidad de 0.3222 de determinar el
tiempo de retraso y el valor de bit correctos mediante esta técnica, siendo el mayor valor de

probabilidad resultante para este evento.
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Figura 20. Resultados del calculo de la probabilidad de Eve mediante el ataque 2_1, en funcion
del conteo promedio total de fotones para M= 10. Resultados de la expresién analitica (azul) y
resultados de la simulacién de Monte Carlo (rojo) con trial=1000 y Ns=500.

0.4 | |= Analitica b
{  simulacion de Monte Carlo
X: 58
0.35 Y: 0.3222 B
° Y Delta: [-0.02958 0.02958] I
Lﬁ | |
)
° 0.3 am |
©
=)
=
So025F - 1
2 /
o gl
Al
0.2 il
0.15 [
L 1 T 1 Il 1 1
20 30 40 50 60 70 80

Conteo promedio de fotones

Figura 21. Zoom para resultados del calculo de la probabilidad de Eve mediante el ataque 2_1,
en funcién del conteo promedio total de fotones para M= 10. Resultados de la expresién
analitica (azul) y resultados de la simulacion de Monte Carlo (rojo) con trial=1000 y Ns=500.

En la Figura 22, se presenta la grafica del error cuadratico medio entre los resultados

analiticos y los resultados de la simulacion de Monte Carlo para el ataque 2_1 con 10 posibles
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retrasos de tiempo, donde se puede observar que el error es maximo del orden de 107, lo que

permite concluir que ambos resultados concuerdan con tal precision.
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Figura 22. Error cuadratico medio entre los resultados analiticos y los resultados de simulacion
para el ataque 2_1y M = 10.

2.3.3 Ataque 3_k. Como se muestra en la Figura 23, este ataque consiste en la
ocurrencia del evento donde se presentan k interferometros de los M interferémetros con cero
fotones en sus dos puertos de salida y el puerto de salida correspondiente al bit igual a 1 del
interferdmetro ajustado al retraso de tiempo T4 que muestra cero fotones, de tal forma que Eve
deduce que el retraso de tiempo correcto corresponde al interferémetro con solo un puerto de

salida en cero.

55



SISTEMA DE COMUNICACION OPTICA 56

Ty I T, T, T, Ty T Ts T, Ty Ty Ty

I

I

I

I

I

I

I

I

I

I

I

I

I

I

[ - ™

1 806 68 06/ 1\86 44 86 66 68
01 :01010101010101010101
Bob ! Eve

Figura 23. Ejemplo del evento del ataque 3_1 para Eve, para M=10 posibles retardos de tiempo
junto con el conteo de fotones recibido por Bob, para un envio de un bit 0 con 22 fotones por
parte de Alice. Cada bola azul es una representacion pictdrica de un foton.

La probabilidad de éxito de Eve para el ataque 3 _k en funcion de la media de conteo de
fotones n;,; y la cantidad de interferdbmetros M esté& dada por la Ecuacién 10 (Boughanmi, 2017)

y es calculada en la simulacion de Monte Carlo mediante el codigo presentado en la Figura 24.

q. N 2(M—(k+1)) S 2k
_Ntot _Ttot
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%%—— Condicidén de éxito para el evento --%

if

(y(j,complement port)==0)&&(y(Jj, right port)>=1)&& (Nc(j)==(2*kports+1))
cont2=cont2+1;

A2 (cont2, :)=y (3, :);

a2 (cont2, :)=find (A2 (cont2, :)==0);

end

end

if (cont2~=0)
for j2=1:cont2
for i2=1: (2*kports)
if ((mod(a2(3j2,12),2)~=0)&&(a2(j2,12+1)==a2(j2,12)+1))
check(j2,12)=1;
else
check (j2,12)=0;
end
check (j2, (2*kports+1))=0;
end
if (sum(check(j2,:))==kports)
count3=count3+1;
end
end
end

Figura 24. Codigo de MATLAB para determinar el evento del ataque 3_k de Eve.

En la Figura 25 y Figura 26, se presentan los resultados del calculo de la probabilidad de
Eve de identificar correctamente el retraso de tiempo junto con el valor del bit para 10 posibles
retrasos de tiempo, mediante la expresion analitica y la simulacion de Monte Carlo para el ataque
3_1. Se observa que para el caso de 10 posibles retrasos de tiempo Eve requerira al menos de 44
fotones en promedio para lograr una probabilidad de 0.01947 de seleccionar el tiempo de retraso
y el valor de bit correctos mediante esta técnica, siendo el mayor valor de probabilidad resultante

para este evento.
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Figura 25. Resultados del calculo de la probabilidad de Eve mediante el ataque 3 1, en funcion
del conteo promedio total de fotones para M= 10. Resultados de la expresién analitica (azul) y
resultados de la simulacion de Monte Carlo (rojo) con trial=1000 y Ns=500.

T T == :
0.026 [ | === Analitica _ )
1 Simulacion de Monte Carlo | +
0.024 |- T T 1
2l T X: 44 |
0.0 B Y:0.01947
g Y Delta: [-0.008753 0.008753]
M 0.02
p ]
3 _
< 0.018 - T 1
2 _
he) o T
S 0.016 - A N 1
© / N
3 / N
S 0014 / N 1
a0 / N
0.012 F / \\ 1
AU \
0.01 L \ w i
0.008 \ J L S HTTT }
10 20 30 40 50 60 70

Conteo promedio de fotones

Figura 26. Zoom para resultados del calculo de la probabilidad de Eve mediante el ataque 3 1,
en funcién del conteo promedio total de fotones para M= 10. Resultados de la expresién
analitica (azul) y resultados de la simulacion de Monte Carlo (rojo) con trial=1000 y Ns=500.

En la Figura 27, se presenta la grafica del error cuadratico medio entre los resultados

analiticos y los resultados de la simulacion de Monte Carlo para el ataque 3_1 con 10 posibles
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retrasos de tiempo, donde se puede observar que el error es maximo del orden de 107°, lo que

permite concluir que ambos resultados concuerdan con tal precision.
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Figura 27. Error cuadratico medio entre los resultados analiticos y los resultados de simulacién
para el ataque 3_1y M = 10.

2.3.4 Combinacién de ataque 1, 2 k y 3 _k. En particular para el caso de M=10
retrasos de tiempo posibles, se identifica la probabilidad de Eve de determinar el retraso de
tiempo y el valor del bit correcto a partir de la combinacion de todos los tipos de ataques
analizados anteriormente, teniendo en cuenta que cada uno de los eventos o ataques son eventos
independientes, lo que permite obtener la probabilidad de Eve total como la suma de cada una de

las probabilidades.

En la Figura 28, se presentan los resultados del calculo de la probabilidad de Eve de
identificar correctamente el retraso de tiempo junto con el valor del bit para 10 posibles retrasos
de tiempo, mediante la expresion analitica y la simulacién de Monte Carlo para la combinacion

de ataques 1,2 1 hasta2 8y 3 1 hasta3 9. Se observa que para el caso de 10 posibles retrasos
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de tiempo Eve requerira al menos 39 fotones en promedio para lograr una probabilidad superior

a 0.5 de seleccionar el tiempo de retraso y el valor de bit correctos.
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Figura 28. Resultados del calculo de la probabilidad de Eve mediante la combinacion de
ataques 1,2 1 hasta2 8 y 3 1 hasta 3 9, en funcion del conteo promedio total de fotones para
M= 10. Resultados de la expresién analitica (azul) y resultados de la simulacién de Monte Carlo
(rojo) con trial=1000 y Ns=500.

3 Sistema de comunicacion basado en la modulacion de coherencia y el momento

angular orbital

Con la proliferacion de Internet en la Gltima década la cantidad de trafico de informacién a través
de las redes de telecomunicaciones ha aumentado drasticamente y con ello aumenta las

posibilidades de recepcidn no autorizada, lo cual ha motivado un nuevo enfoque para el cifrado
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de datos basado en la mecénica cuéntica, que nos permite a partir de un particula como el foton,

trabajar con sistemas probabilisticos como el que se presenta en este capitulo.

3.1  Descripcion del sistema de comunicacion

Con base en la aplicacion de la mecénica cuéntica para la seguridad en los sistemas de
comunicacion, se da el desarrollo de sistemas para distribucion de clave cuantica (QKD), los
cuales permiten la comunicacion segura entre dos entidades, empleando propiedades
individuales de los fotones. El sistema méas conocido es el protocolo BB84, el cual permite
establecer una secuencia aleatoria de bits idéntica y secreta entre dos personas en lugares
remotos, a partir del uso de la polarizacion de la luz para codificar los valores de bit, sin embargo
esto limita a un bit la cantidad de informacion transmitida por cada foton e impone limites sobre
las tasas de error toleradas por el sistema, por lo cual se desarroll6 un sistema de comunicacion
basado en la metodologia del protocolo BB84, donde se usan dos bases mutuamente imparciales

que explotan la estructura transversal y las propiedades de coherencia del campo de luz.
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3.1.1 Bases de la codificacién. Las bases se definen a partir de la codificacion de
informacion en los grados de libertad de un foton. EI primer grado de libertad considerado es la
coherencia temporal de una fuente de luz, donde a partir de introducir un retraso de tiempo ,, al
interior del tren de onda emitido por una fuente, que sea mucho mayor al tiempo de coherencia
de la fuente T, permite la no interferencia de los paquetes de onda obteniendo un par de pulsos o
trenes separados por un tiempo ,, como se muestra en la Figura 29, los cuales interferiran
constructivamente solo cuando se propaguen sobre la misma longitud de camino optico, siendo

esto la aplicacion de la técnica que se denomina como modulacion de coherencia.

M1 "r' ) v‘
> > ||/ il
R . S(t—1n) N
AN
Tn

Laser BS1
Figura 29. Modulacion de coherencia en un interferémetro de Mach-Zehnder.

En la propagacion del haz por un interferdbmetro de Mach-Zehnder se establece la sefial S(t —
7,,) de salida como la convolucién entre la sefial de luz de entrada y dos pulsos distanciados t,,,

como se muestra en la Ecuacion 11 y Ecuacion 12.

2 2

S(t—1,) = % lsinc <n (t — %“)) cos <27rfo (t - %))
+ sinc <n (t+ %”)) cos <27rfo (t + %))l

St—1,) = E sinc(mt)cos(2nf, t)] * [5 (t - T—") +6 (t + T_")] (11)

(12)
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El conjunto de sefiales S(t — t,,) constituyen una base ortonormal de retrasos de tiempo como

se verifica de la Ecuacién 13 a la Ecuacién 18.

IlzfooS(t—Tk).S_'(t—Tk)dt (13)

— 00

1= [ fsine (e (2 5) ) os (21, (e~ 3))
+ sinc <n (t+ %")) cos <27rfo (t+ %"))lz dt =1

= " S(t —7,)S(t—7,) dt (15)

—00

sine (= ) ) cos (2t (- )
+ sinc (n (t+ %")) cos <27rfo (t+ %"))lz dt =1

12 = jooS(t —1)S(t —14) dt = 121 = Jms(t —14)S(t — 1) dt (17)

— 00

nz = [ st (n (e~ ) ) cos (2t (1~ 5)
i sine e+ ) cos (2t (14 5) ) [ (¢
-3))eos (i (- )
i sine e+ ) cos (2t (¢ + ) ) ae =0

(14)

-

(16)

(18)

El otro grado de libertad considerado es el momento angular orbital, esta propiedad espacial

se define a partir de algunos modos MAO como se observa en la Figura 30, caracterizados por
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una intensidad de seccion transversal anular y un perfil de fase helicoidal e®¢ donde I es un

namero entero, conocido como carga topoldgica del modo.

Sal -

Figura 30. De izquierda a derecha representacion pictérica del MAO, intensidad y fase de un
modo MAO con carga topological = —1 y 1.

El conjunto de modos MAO e'? se define como una base ortonormal como se verifica de la

Ecuacién 19 a la Ecuacién 22.

1 (" .
I3 = —j etla? x g~lla® dop = 1 (19)
21 ),
1 2m
I4=—| ew?xe ?dp=1 (20)
2m ),
1 (" .
134 = —J ella? x =¥ dg = 0 (21)
2m J,
1 (%" . .
143 = —f etw? x g ta® dgp = 0 (22)
21 J,

A partir de la superposicién de estas dos propiedades se define como el ejemplo méas simple
un conjunto de cuatro estados del foton que conforman la primera base denotada por ¢ =

[Y1 ... ¥4]T, como se muestra de la Ecuacion 23 a la Ecuacion 26.

Y1 =St - el 23)

P, = S(t —1p)e'v® (24)
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Y3 = S(t —1,)e'a? (25)

Yy = S(t —14)e'? (26)

Mediante una combinacién lineal de los estados de la primera base se genera los estados del
foton que conforman la segunda base denotada por & = [&; ... &,]T, como se muestra de la

Ecuacién 27 a la Ecuacién 34.

_ Lty Y3ty 27
b= 5(P s @)
£ = %(S(t —1)[elle? + eilo?] + S(t —7,)[eila? + !69]) (28)
_ 1t s+ 29
w5 E ) )
2 = 5 (S~ 7)o" + 9] — 5(¢ — 7, )[ele? + etho?]) (30)
N T ) 31
&= (M) (31)
£ = %(S(t —1)[elle? — eilo?] 4+ S(t —7,)[ella® — ei9]) (32)
_ 1 i—Y ¥y (33)
“=50m )
&= %(S(t — 1) [eta? —etv?] — S(t — 7,)[ea? — ei?]) (34)

De acuerdo a la Ecuacion 35, se verifica la ortonormalidad de cada una de las bases, es decir,
que el producto interno entre dos estados diferentes de la misma base sea igual a cero y el

producto interno de un estado con si mismo sea igual a la unidad.
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fo - f_ Z Y Prdtde = fo - f:of i&edtdg = 8, (35)

Adicionalmente las bases deben ser mutuamente imparciales (MUB) del inglés, como en la

Ecuacion 36, donde el cuadrado de la magnitud del producto interno entre cualquier estado es

igual a Ni; donde N, corresponde a la cantidad de estados por base, para este caso igual a 4. Esta

propiedad permite que, al realizar una medicion del estado del foton en una base diferente a la
utilizada para su preparacion, el resultado obtenido sea aleatorio, es decir, si el foton esta
preparado en un estado de la primera base, entonces todos los resultados son igualmente

probables cuando se realiza una medicion que sondea para los estados de la segunda base.

fozn f:olpjf_k dtde

Considerando un conjunto de M posibles retrasos de tiempo TD = {14, 75, T3, ..., Ty} QuUE

2 2

1

J:n f_o:ofjﬂ dtde

satisfacen la condicion |ri — rj| > 1., el tiempo de coherencia de la fuente, cuando i # j y un
conjunto de N posibles modos MAO SLM = {l,1,,15,...,1y}, para el caso mas simple, Alice
selecciona de estos dos conjuntos y acuerda con Bob un par de retrasos de tiempo {rk,rq} y un
par de modos MAO {l,,1,}, donde {(k,q,a,b) € Z; (k # q) A (a # b) }, estos parametros
componen la clave que permite definir las bases de codificacion para el esquema de distribucion
cuéntica de clave propuesto.

Con las bases definidas con sus estados correspondientes, se inicia la comunicacion con Alice
quien selecciona al azar y con la misma probabilidad una de las bases {i, £} para codificar la
informacion que se enviara. Una vez selecciona la base prepara un nimero de fotones en el

estado seleccionado, que se envian a Bob, quien selecciona de forma independiente y aleatoria
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una de las dos bases para medir los fotones entrantes y almacenar la seleccion de base y el estado

detectado, dado que solo si selecciona la misma base que Alice, obtendré informacion.

3.1.2 Generacion de estados (Alice). Una vez que las dos bases se han definido con sus
estados correspondientes, se determina un esquema experimental para la generacion, transporte y
deteccion de estos estados de fotones. Dado que en los estados de la segunda base hay una
superposicion de dos pares de pulsos con retrasos de tiempo {rk, rq}, una técnica para preparar
los estados se modela con la dptica de la Figura 31, que incluye un par de interferometros Mach-
Zehnder (MZ) simétricos en paralelo, donde cada brazo del interferdmetro esta controlado por
una de las entidades que requieren confidencialidad en la comunicacion, en este caso Alice y

Bob.
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Input

Figura 31. Esquema éptico del sistema de comunicacién con las bases ¢ y €.

En la Figura 31, en el lado izquierdo delimitado por la linea punteada se presenta la etapa de
generacion controlada por Alice, conformada por una fuente (input) para la generacion de pulsos
de luz con pocos fotones que inciden en un divisor de haz (BS), el cual divide el haz en dos
haces, uno que se transmite al primer MZ (abajo) y otro que se refleja hacia un espejo que
redirige este haz al segundo MZ (arriba). Antes de incidir sobre el siguiente divisor de haz, cada
haz pasa a través de un modulador espacial de luz (SLM) donde se despliega el holograma
tenedor correspondiente al modo MAO que requiere codificar Alice en los pares de pulsos, es
decir, en el caso de la base i se proyecta un holograma del conjunto SLM = {l,,1,} y en el caso

de la base ¢ se proyecta un holograma del conjunto SLM = {l, @ [,,1, © [, } para la base ¢,
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donde @ y © significa la suma y la resta de exponenciales complejos (modos MAO)
respectivamente. Adicionalmente, Alice controla un par de moduladores de fase acromaticos
indicados por ¢, que permiten seleccionar la fase del haz entre dos posibles valores, 0 y ©
radianes. Hasta este punto de la descripcion del sistema la sefial enviada por Alice a Bob la

componen dos pares de pulsos, como se muestran en la Figura 32 y Figura 33.

1.6

TD1

Amplitud

. . , . . . . . \
-1 08 -06 -04 -02 0 02 04 06 08 1
Tiempo [s]

Figura 32. Representacion en el dominio del tiempo de la sefial transmitida por Alice a Bob.

Figura 33. Representacion pictorica espacial y temporal de la sefial transmitida por Alice a
Bob.

Para generar la sefial de estado, Alice requiere inicialmente definir una clave de transmision,

para la cual tiene el conjunto de M posibles retrasos de tiempo, de los cuales selecciona un par y
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posteriormente selecciona un par de modos MAO de un conjunto de N posibles, para lo cual

. M!L!
tiene (M-2)1(L-2)!

posibles maneras de seleccionar dicha clave como se muestra en la Figura 34.
Si Alice selecciona la 4-tupla [rk,rq,la, lb] como la clave, para el caso de la base &, los
posibles retrasos de tiempo a considerar son 7, y 74, donde debe establecer el primer retraso de
tiempo TD1 en uno de estos dos posibles valores y configurar el otro, TD2, con el valor de
retraso de tiempo no utilizado en TD1, cada uno con la superposicion de modos MAO
correspondiente y el modulador de fase.
Para cualquiera de los estados de segunda base &, Alice tiene dos posibles formas de

implementar el estado a partir de la configuracion de todos los pares de retrasos de tiempo con su

correspondiente modo MAO, como se muestra en la Figura 35.

TD SLM

T, =Ty
Tq=Ty-1

Figura 34. Arbol de probabilidad para la especificacion de la clave.
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1
7 ™1=17,SLM1=1[,DI, ¢;=0
TDZZIQSLMZZEa@lb¢2 =0
$1
1 TDlZIqSLMIZEa@lb(bl:O
E TDZZTRSLMZZEa®lb¢2=O

Figura 35. Arbol de probabilidad para la implementacion del estado &; .

Para el caso de la base 1, los posibles retrasos a considerar son 7, 0 7, dependiendo del
estado a enviar, sin embargo, debido a que las caracteristicas de la sefial transmitida por Alice se
deben preservar como en la Figura 33, independientemente de la base seleccionada, Alice debe
usar dos retrasos de tiempo simultdneamente, es decir, en uno de los interferémetros envia el
estado deseado y en el otro envia un estado que se usa como sefiuelo, ya que no transporta
informacion. Alicia debe establecer el primer retraso de tiempo TD1 en uno de los dos posibles
valores con su correspondiente modo MAO vy establecer el otro retraso de tiempo TD2 en
cualquiera de los M retrasos de tiempo posibles con cualquiera de los N posibles modos MAO.
Se excluyen los casos en los que Alice asigna a ambos interferdmetros los mismos valores de
retraso de tiempo, ya que si Eve logra detectar que Alice envia el mismo retraso de tiempo en los
dos interferometros, puede identificar o deducir facilmente la base que Alice estad usando para

preparar el estado.

NI(N=D)1+(N=2)I(M—-2)]
(N=2)/(N=1)!

Para cualquiera de los estados de la primera base i, Alice tiene posibles

formas de implementar el estado a partir de la configuracion del par de retrasos de tiempo y

todos los modos MAO, como se muestra en la Figura 36.
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Yy

(N=2)1(N = 1)!

T[N — D!+ (N — 2)! (M — 2)]

TD1 = 1, SLM1 = [, Sefial
TD2 = 1, SLM2 = I5 Sefiuelo

TD1 =7, SLM1 = I3 Sefiuelo
TD2 = 1), SLM2 = [, Sefal

TD1 = 7, SLM1 = [, Sefial
TD2 =7, SLM2 = I, Sefiuelo

TD1 =7, SLM1 = 1, Sefiuelo
TD2 = 1, SLM2 = [, Sefial

TD1 = 1, SLM1 = [, Sefial
TD2 = 1, SLM2 = I Sefiuelo

TD1 =7, SLM1 = Iy Sefiuelo
TD2 = 1), SLM2 = [, Sefial

TD1 = 1, SLM1 = [, Sefial
TDZ = 13 SLM2 = [, Sefiuelo

TD1 = 73 SLM1 = [, Sefiuelo
TD2 = 1, SLM2 = [, Sefal

TD1 = 7, SLM1 = [, Sefial
TD2 = 13 SLM2 = I, Sefiuelo

TD1 =13 SLM1 = [, Sefiuelo
TD2 = 7, SLM2 = [, Sefial

TD1 = 7, SLM1 = [, Sefial
TD2 = 15 SLM2 = [, Sefiuelo

TD1 = 74 SLM1 = [, Sefiuelo
TD2 = 1, SLM2 = [, Seiial

TD1 = 1, SLM1 = [, Sefial
TD2 = 1, SLM2 = [;, Sefiuelo

TD1 = 1, SLM1 = [, Sefiuelo
TD2 = 1, SLM2 = [, Sefial

TD1 = 1; SLM1 = [, Sefial
TD2 = 75 SLM2 = [; Sefiuelo

TD1 = 1y SLM1 = [; Sefiuelo
TD2 = 7, SLM2 = [, Sefial

TD1 = 1, SLM1 = [, Sefial
TD2 = t,; SLM2 = [ Sefiuelo

TD1 = 1, SLM1 = I Sefiuelo
TD2 = 1, SLM2 = [, Sefial

Figura 36. Arbol de probabilidad para la implementacion del estado ;.

Para generar cada uno de los estados de las dos bases con [rk,rq, lg, lb] como la clave, Alice

debe usar las configuraciones resumidas en la Tabla 5.
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Configuraciones de Alice para la generacion de un estado particular. I, @ 1, = e'la? + e'bv?;
I, O 1, =ela? —th®,

Base Estado TD1 TD2 b1 b, SLM1 SLM2
¥ Tk Tmm=(;njll;¢lb 0 0 la lnn:b E?ri@:trq
21 Tmm=;n:{:1¢lb Tk 0 0 lnn:blﬁ?n;trq la
lpZ Tk Tmm=‘;n:{:1¢la 0 0 lb lnn:atl—::l:n;t‘[q
l
" V2 Tmm:?:l’;ila Tk 0 0 nn=a73’_=[l:n¢1q Ly
T l
lp3 Tq mm=]zn:lcil¢lb 0 O la nn=b1<i:'?n¢‘tk
T l
1'03 mm:lz',n:l‘iilb Tq 0 0 nn:btf‘:rfnirk la
T l
1'04 Tq mm=lzn:li¢la 0 0 lb nn:al;frlznirk
T l
Vs mm=lzn:li¢la Tq 0 0 nn:az#:nirk Ly
El Tk Tq 0 0 la @ lb la @ lb
$1 Tq Tk 0 0 lg @1 la @1y
52 Tk Tq 0 s la ea lb la @ lb
£ $2 lq Tk T 0 la® 1y la DLy
$3 Tk Tq 0 0 . © 1 la © 1
$3 Tq Tk 0 0 SN l. O
¢4 Tk Tq 0 us I © 1 L, © 1
$4 g Tk T 0 1, O I, © L
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3.1.3 Deteccion y medicion del estado (Bob). Para detectar la informacion enviada por
Alice en los dos pares de impulsos que se muestran en la Figura 33, Bob utiliza dos pares de
interferdmetros de Mach-Zehnder (MZ) simétricos en paralelo cada uno con los dos retrasos de
tiempo acordados con Alice para la clave (es decir, T y T,) como se indica en la Figura 31. En
cada uno de los interferémetros se divide el haz en dos haces para hacer que cada uno de ellos
impacte sobre un modulador espacial de luz (SLM) configurado de acuerdo con la base que se
utiliza para la medicion. Como se observa en la Figura 37, para lograr la deteccion de un estado,
se debe obtener una concentracién de energia en el centro (haz gaussiano) en el primer orden del
patron de difraccion resultante para solo uno de los estados, para el caso del holograma del modo
MAO sucede solo cuando se mide con el mismo holograma con el que se genera el estado y en el
caso de la superposicion de modos de MAO cuando se mide con el holograma de operacion
opuesta al que se genera, es decir, si se genera un estado con la suma de modos MAO se
detectara un Unico haz gaussiano con el holograma de la resta de modos MAO. Para la medicion
del estado en cada una de las bases, Bob debe configurar sus dispositivos de acuerdo a como se

presenta en la Tabla 6.
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Holograma
Generacion
E”ﬂq’ Eﬂb‘P e“ﬂ‘? + e“bq‘] e“ﬂ¢ — E“b‘f}
Holograma
Deteccion

eﬂﬂap

Eﬁbgo

e”-nq:' + E“b‘?

eiinep _ Ejh,rp

Figura 37. Resultado de la difraccion para el caso cuando I, =1, =1y, =1, = —2. Los
hologramas con los que se genera el estado (columnas) y los hologramas con los que se mide el

estado (filas).

Tabla 6.
Configuraciones de Bob para la medicion de estados.
Base SLM3 SLM4
l/J la lb
E la @ lb la 9 lb

Como se muestra en la Figura 31, el sistema de medicion de Bob consta de cuatro
interferdmetros en paralelo, configurados por pares, cada uno de ellos con tres salidas, por

ejemplo, la primera salida al detector D1 corresponde al puerto de salida vertical del primer
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interferdmetro, un divisor de haz esta posicionado en el puerto de salida horizontal donde su
salida vertical esté acoplada al detector D2 y la salida horizontal al detector D3.

Para determinar un estado en la base v, se debe presentar el evento de un unico interferometro
donde en sus puertos de salida se muestre un conteo de fotones igual a cero excepto en su
segundo o tercer puerto de salida, D2 o D3, el cual muestra al menos un fotdn, como se puede
observar el bit en color azul en la Tabla 7. Para determinar un estado en la base &, dos eventos
son posibles dependiendo del estado enviado por Alice: 1) dos interferometros cuyos puertos de
salida muestran un conteo de fotones igual a cero excepto por su segundo o tercer puerto de
salida donde se muestra al menos un fotén 2) un solo interferometro cuyos puertos de salida
muestran un conteo de fotones igual a cero excepto en su segundo o tercer puerto de salida que
muestra al menos un fotdn y otro interferometro en cuyos puertos de salida se muestra un conteo
de fotones igual a cero excepto en su primer puerto de salida donde muestra al menos un fotén,
como se puede observar el bit en color rojo en la Tabla 7.

De acuerdo a lo anterior, Bob en el proceso de medicion solo puede determinar el estado
enviado por Alice cuando elige la misma base que ella, de acuerdo con el click de cada uno de
los detectores posicionados en los doce puertos de salida del sistema de deteccion. En el caso de
que Bob no mida con la misma base, permanece en la incertidumbre entre dos estados posibles,

es decir, puede descartar la medicion.
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Tabla 7.
Sistema de medicidn segun los diferentes estados para una configuracién de retrasos de tiempo
de Alice TD1=t), TD2=1,.

Bgse Estado nge DDDDDUDTODTDODTD D D
e s 123456 7 89 10 11 12
m 0 1 01 101000 0 0
0, 00 11011000 0 0
v, Y 9001001100 1 o0
s 0001001010 0 1
3 0 1 1 1 1 1 1 1 1 0 1 1
, 01 11 11 111 1 0 0
¢ 2 Y 900111111110 1 1
£ 01 1 1 1 1 1 11 1 0 0
3 0 0 1 1 01 1010 0 1
2 00 1101101 1 0 o0
§ £ ¢ 0 101101100 1 o0
£ 01 01 101 10 1 0 0
s 0 1 1 1 1 1 1 00 0 0 0
e 01 11 11 1000 0 0
vy ¢ 09001001110 1 1
b, 000100111 0 1 1

3.2 Andlisis de ataques a la seguridad del sistema (Eve).

Al igual que en el protocolo B884 se considera que un intruso (Eve) y Bob deben adivinar la
base correcta para recibir informacion, sin embargo, esta seleccion aleatoria de la base permite
con un 50% de probabilidad que Eve pueda obtener informacion al igual que Bob, por esta razon
en el sistema propuesto se agrega una clave de transmision entre Alice y Bob conformada por un
par de retrasos de tiempo seleccionados de un subconjunto de M posibles retrasos de tiempo
TD = {t4,1,, 73, ..., Ty} Y Un par de modos MAO seleccionados de un subconjunto de N posibles
modos MAO 0AM = {l,,1,,15, ..., ly}. En consecuencia, se asume que Eve conoce el algoritmo

de encriptacion o funcionamiento general del sistema de comunicacion, es decir, conoce los M

77



SISTEMA DE COMUNICACION OPTICA

posibles retrasos y los N posibles modos MAO, pero no el par de retrasos de tiempo y el par de
modos MAO acordados por Alice y Bob [rk,rq,la, lb] como semilla para la ejecucion del
protocolo.

Debido a que Eve posee dispositivos ideales y cuenta con toda la tecnologia necesaria para
toda variedad de posibles ataques, en este trabajo se analiza la seguridad del sistema ante un
ataque por interceptacion del canal que consta de dos etapas, donde en cada una de ellas el
objetivo es determinar el estado del fotdn, es decir, la clave, para asi obtener informacion y
ocultar su presencia. En la Figura 38, se observa que en la primera etapa del ataque para la
medicion en cualquier base, Eve utiliza interferémetros de Mach-Zehnder simétricos en paralelo
configurados con uno de los M posibles retrasos de tiempo que componen la clave de
transmision entre Alice y Bob, una vez que ella determina el primer retraso de tiempo correcto
Tk, procede a realizar mediciones del modo MAO con un conjunto de N posibles modos, de
acuerdo al resultado de esta medicién Eve puede determinar en qué base fue preparado el estado.
Si Eve obtiene solo un posible modo MAO corresponde al caso de la primera base y (a la
izquierda de la linea punteada) y si Eve obtiene dos posibles modos MAO corresponde a la base
¢ (a la derecha de la linea punteada), logrando determinar el modo MAO correcto [, para el

primer caso y los modos MAO correctos [, y [, en el otro caso.
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Figura 38. Arbol de probabilidad de la primera etapa del ataque de Eve.

Dado que Eve sabe que la clave estd conformada por un par de retrasos de tiempo diferentes y
un par de modos MAO diferentes, en la segunda etapa del ataque descarta el interferémetro
asociado al retraso de tiempo determinado en la primera etapa t, por lo cual utiliza solo (M-1)
interferdmetros de Mach-Zehnder simétricos en paralelo. Una vez que determina el segundo

retraso de tiempo correcto ,, procede a realizar mediciones del modo MAO, como se muestra

en la Figura 39, para la base i Eve utiliza un subconjunto de (N-1) modos posibles, descartando
el modo MAO [, determinado en la primera etapa (a la izquierda de la linea punteada) y para la
base & utiliza un subconjunto de las tres posibles superposiciones del par de modos MAO
determinados en la primera etapa (a la derecha de la linea punteada).

En consecuencia para las dos bases Eve logra determinar el par de retrasos de tiempo y el par
de modos MAO vy a partir de esta informacion para el caso de la base ¢ ella puede detectar
correctamente el estado, sin embargo para el caso de la base 1 ella tiene dos posibles valores de
estado, por lo cual, debe decidir al azar, es decir, tiene un 50% de probabilidad de detectar el

estado correcto.
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Figura 39. Arbol de probabilidad de la segunda etapa del ataque de Eve.

En la Figura 40 se presenta el esquema de medicién para la implementacion de este tipo de
ataque, el cual se analiza considerando el modelo estocéastico utilizado para el sistema de
comunicacion basado en la modulacion de coherencia al nivel de conteo de fotones, teniendo en
cuenta que para este caso Eve presenta M interferometros, un interferometro para cada uno de los

M posibles retrasos de tiempo para Alice y Bob, donde cada puerto de salida tiene una
probabilidad de conteo de fotones igual a ﬁ excepto el puerto de salida del interferdmetro donde
el retraso coincide con el utilizado por Alice en la clave que tiene una probabilidad asociada
igual a % y el puerto de salida complementario a este que tiene una probabilidad igual a cero.

Para el modelo, se consideran los interferometros con dos puertos de salida. En el puerto de

salida correcto, Eve utiliza una cascada de divisores de haz para realizar mediciones del modo

MAO.
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Figura 40. Esquema dptico de Eve para atacar el sistema.

Del modelo anterior, se analiza el ataqgue méas simple que corresponde al evento mostrado en
la Figura 41, donde en la primera etapa Eve obtiene al menos un fotdén en cada uno de los
puertos de salida excepto en un puerto del interferometro con el retraso de tiempo 7, donde se
obtiene un conteo de fotones igual a cero y en el puerto complementario al realizar la medicion

de modos MAO, se obtiene al menos un foton en la salida /.
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T

Figura 41. Ejemplo de una realizacion para Bob e Eve del evento de la primera etapa del
ataque, para M = 10 posibles retrasos de tiempo y N = 10 modos OAM posibles, para el envio
de un elemento con 21 fotones por Alice. Cada bola azul es una representacion grafica de un

foton.

En la segunda etapa el evento de interés corresponde a obtener al menos un fotén en cada uno
de los puertos de salida excepto en un puerto del interferometro con el retraso de tiempo 7,
donde se obtiene un conteo de fotones igual a cero, sin embargo para este caso se tienen 2(M -1)
puertos, ya que el interferometro asociado con el retraso de tiempo t; encontrado en la primera
etapa se descarta, ademas el nimero de puertos para la medicion de modos MAO también se

reduce a (N-1) para el caso de la base ¥ como se observa en la Figura 42 y se reduce a solo tres

>

Eve

!
i

Ll 1, gL L g Loy

para el caso de la base ¢ como se observa en la Figura 43.
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Figura 42. Ejemplo de una realizacion para Bob e Eve del evento de la segunda etapa del
ataque para el caso de la base ¥, con M = 9 posibles retrasos de tiempo y N = 9 posibles modos
MAO, para el envio de un elemento con 21 fotones por Alice. Cada bola azul es una
representacion gréfica de un fotén.
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Figura 43. Ejemplo de una realizacion para Bob e Eve del evento de la segunda etapa del
ataque para el caso de la base &, con M = 9 posibles retrasos de tiempo y N = 3 posibles modos
MAO, para el envio de un elemento con 21 fotones por Alice. Cada bola azul es una
representacion grafica de un foton.
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Debido a que la ocurrencia del evento en la segunda etapa del ataque se encuentra
condicionado a la ocurrencia del evento en la primera etapa, se considera el ataque resultante
como la ocurrencia de ambos eventos (interseccion). En la Figura 44 se presentan los resultados

del célculo de la probabilidad de Eve de identificar correctamente el par de retrasos de tiempo y
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el par de modos MAO para el caso de un estado de la base 1 con 10 posibles retrasos de tiempo
y 10 posible modos MAO, mediante la simulacion de Monte Carlo del modelo estocastico
propuesto. Se observa que Eve requiere al menos 200 fotones en promedio para lograr una
probabilidad igual a 0.3147 de determinar la clave. Adicionalmente a medida que aumenta el

namero de fotones su probabilidad nunca supera el 50%.
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X: 78 L]
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Conteo promedio del total de fotones

Figura 44. Resultados del calculo de la probabilidad de Eve mediante el ataque por
interceptacion del canal para el caso de la base 1, en funcion del conteo promedio total de
fotones para M= 10 y N=10, a partir de la simulacion de Monte Carlo con trial=1000 y
Ns=500.

En la Figura 45 se presentan los resultados del célculo de la probabilidad de Eve de
identificar correctamente el par de retrasos de tiempo y el par de modos MAO para el caso de un
estado de la base & con 10 posibles retrasos de tiempo y 10 posible modos MAO, mediante la
simulacion de Monte Carlo del modelo estocastico propuesto. Se observa que Eve requiere al

menos 130 fotones en promedio para lograr una probabilidad mayor al 50% de determinar la

clave y el estado enviado por Alice.
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Figura 45. Resultados del calculo de la probabilidad de Eve mediante el ataque por
interceptacion del canal para el caso de la base &, en funcion del conteo promedio total de
fotones para M= 10 y N=10, a partir de la simulacion de Monte Carlo con trial=1000 y
Ns=500.

De acuerdo a lo anterior, 32.42% es la mayor probabilidad de éxito que presenta Eve al operar
el sistema de comunicacion con una fuente de 100 fotones en promedio, 10 posibles retrasos de
tiempo y 10 posibles modos MAO, lo cual evidencia la mejora en la seguridad del sistema en
comparacion con un sistema de comunicacion basado en modulacion de coherencia al funcionar
bajo las mismas condiciones, ya que para este caso Eve presenta 98.88% de probabilidad de
éxito.

Con base en el esquema de deteccion de la Figura 31 y siguiendo el protocolo BB84, para
determinar el estado enviado por Alice, Bob requiere la ocurrencia del evento, donde se obtiene
al menos un foton en cada uno de los puertos de salida de los interferometros excepto en un
puerto del interferdmetro con el retraso de tiempo correcto donde se obtiene un conteo de fotones
igual a cero, por lo cual se analiza la probabilidad de ocurrencia de este evento en funcion del
conteo de fotones promedio, para 2 posibles retrasos de tiempo y 2 posibles modos MAO como

se muestra en la Figura 46. Se observa que Bob requerira al menos 39 fotones en promedio para
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lograr una probabilidad igual a 1 de detectar siempre los retrasos de tiempo correctos y los
modos MAO enviados por Alice, es decir, el estado cuando selecciona la base correcta.
Finalmente se encuentra que Alice y Bob requieren operar el sistema con una fuente con un
promedio de 78 fotones para un correcto funcionamiento y una baja amenaza a la seguridad, ya
que con este nivel de fotones, Eve maximo presenta una probabilidad de éxito con un ataque por

interceptacion del canal de 14.98%.
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Figura 46. Resultados del calculo de la probabilidad de Bob en funcion del conteo promedio
total de fotones para M= 2 y N=2, a partir de la simulacion de Monte Carlo con trial=1000 y

Ns=500.

3.3 Cadencia del sistema

Ignorando errores causados por las pérdidas debidas a las eficiencias Opticas y de deteccion en el
sistema es posible analizar la cantidad de informacidn para el caso ideal, de acuerdo a la teoria de

la informacién de Shannon (Thomas & Joy, 2006) en la que: Se tiene un sistema donde la fuente
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0 el destino cuentan con un rango de estados posibles x,,..,xy para el alfabeto, cuyas
probabilidades de ocurrencia respectivas son p(x;),..,p(xy), Yy donde la cantidad de
informacion generada en la fuente o detectada en el destino por la aparicion de x;, esta dada por
la Ecuacion 37 en términos de bits. A su vez estos producen una secuencia de estados (mensaje),
donde la cantidad promedio de informacion producida en la fuente o recibida en el destino

denominada como la entropia esta dada por la Ecuacion 38 (Thomas & Joy, 2006).

1(x) = —log(p(xy)) (37)

HOO =HI) == ) piloga(po) (3)

La cantidad promedio de informacion generada en la fuente X y recibida en el destino Y,
denominada informacion mutua esta dada por la Ecuacion 39, donde p(x,y) es la probabilidad
conjunta de que x sea transmitido y y sea recibido, p(x) es la probabilidad de que la fuente
seleccione el simbolo x para transmitir, p(y) es la probabilidad de que el simbolo y haya sido
recibido en el destino y N, la cantidad de estados por base. EI maximo valor de informacion
mutua cuando se consideran todas las posibles distribuciones de la probabilidad de la variable x

se define como la capacidad del canal como se muestra en la Ecuacion 40 (Thomas & Joy,

2006).
1Y) = Zy () toga (750 = logs(N.) (3)
C =5 (XY) (40)

En vista de lo anterior y como se muestra en el esquema de codificacion de la Tabla 8, el

sistema propuesto de cuatro estados (N,=4) utilizado para codificar la informacion presenta una
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cantidad de informacion méaxima transferida igual a 2 bits siendo mayor al caso del sistema
BB84 clasico donde se tiene una cantidad de informacion méxima de 1 bit, dado que cada
portador de este nuevo sistema contiene mas informacion y por lo tanto aumenta el flujo de

informacion correspondiente a una mayor tasa de creacion de claves o mayor capacidad en el

canal.
Tabla 8.
Esquema de codificacion de bits.
Base Estado Bits
" 00
W, 01
4 Vs 10
1y 11
&1 00
01
¢ P
&3 10
&y 11
4 Principios para la implementacion del sistema de comunicacién basado en la

modulacion de coherencia y el momento angular orbital.

Un sistema de comunicacion estd conformado por tres partes principales: un transmisor
(encargado de enviar y codificar el mensaje), un canal (medio utilizado para transmitir la sefial
del transmisor al receptor) y un receptor (encargado de recibir y reconstruir el mensaje), donde

para el caso del esquema de comunicacion propuesto basado en modulaciéon de coherencia y
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momento angular orbital corresponden a un médulo denominado Alice, el espacio libre y un
modulo denominado Bob respectivamente. Para la implementacion del sistema propuesto estos
modulos requieren de una Optica que permita la generacion de haces con bajo nimero de fotones,
la interferometria, la modulacion de fase, la generaciéon y deteccion de haces con momento
angular orbital y la deteccion o conteo de fotones. Por esta razén este capitulo proporciona una
descripcion y caracterizacion de los dispositivos oOpticos y la tecnologia disponible en el
laboratorio de Optica de la escuela de Fisica para una futura implementacion del esquema de

comunicacion propuesto.

4.1 Deteccion y conteo de fotones

Para las pruebas experimentales se acondiciona el laboratorio de dptica de la Escuela de Fisica
de la UIS para trabajar en un espacio suficientemente oscuro con el mayor control posible de
fuentes de luz no deseadas (LED, filtracion de luz por orificios de ventanas y puertas, etc.), en
una mesa oOptica y en horas de la noche, con el fin de tener la menor incidencia de ruido tanto
Optico como mecanico en el sistema.

Los contadores de fotones individuales se utilizan para aplicaciones donde los detectores
tradicionales como el medidor de potencia Optica, no pueden discernir la diferencia entre la sefial
y el ruido. Estos modulos funcionan convirtiendo un fotdn incidente en un pulso eléctrico y se
caracterizan por propiedades como (Chunnilall, Degiovanni, Kiick, Muller, & Sinclair, 2014;
Stipcevi¢, Wang, & Ursin, 2013):

= El tiempo muerto (Dead time): es el tiempo que tarda el detector en estar listo para

detectar el proximo foton. Esta principalmente determinado por la electrénica empleada. El par
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de detectores COUNT 1000-S del fabricante Laser Components utilizados presentan un tiempo
muerto igual a 1.12 [ns] y 1.5 [ns].

= Tasa de conteo en la oscuridad (Dark count rate): es la tasa promedio de cuentas,
ocasionadas por avalanchas o pulsos que aparecen en ausencia de cualquier luz incidente en el
fotodiodo de avalancha SPAD. El par de detectores utilizados presentan una tasa de 846 [c/s] y
910 [c/s].

= Eficiencia de deteccion de fotones (Photon detection efficiency): es la probabilidad de que
el detector genere un pulso de salida digital correspondiente a un solo fotdn entrante. El par de
detectores utilizados presentan una eficiencia de deteccion del 70% y 51% a 405 [nm] y al 55% y

52% a 670 [nm].

En la Figura 47, se presenta una forma de pulso tipica de la sefial de salida TTL del modulo
contador de fotones de aproximadamente 2 [V] de amplitud como se observa en la grafica en
amarillo, la cual se convierte en la sefial de salida de 5 [V] de amplitud en azul verdoso, como
resultado de la amplificacion de la misma mediante un circuito como el que se muestra en la
Figura 48. Posteriormente la sefial de pulsos amplificada se conecta a un contador externo
implementado mediante Arduino y Python, para realizar la adquisicion y almacenamiento de la

tasa de conteo del detector.
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Figura 47. Pulso sefial TTL salida del contador de fotones (amarillo) y amplificado (azul

verdoso).
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Figura 48. Circuito amplificador para la sefial TTL del contador de fotones.

Previamente al proceso de adquisicidon de los datos se toma en cuenta que la estadistica de
deteccién de los fotones corresponde a una distribucion de Poisson (Fox, 2006), lo cual se
verifica mediante la prueba de bondad de ajuste de Chi-cuadrado que se puede aplicar a
distribuciones discretas (Douglas C. & George C., 2003; NIST/SEMATECH, 2012). Para
determinar si la tasa de conteo de fotones sigue una distribucion de Poisson, las hipétesis nula y
alternativa planteadas son:

HO: la tasa de conteo de fotones sigue una distribucion de Poisson

H1: la tasa de conteo de fotones no sigue una distribucién de Poisson
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Dado que el parametro lambda (media) de la distribucion de Poisson asumida es desconocido,
se estima a partir de los datos de muestra y con este valor, mediante MATLAB se genera una
distribucion de Poisson tedrica. Esta distribucion junto con el conjunto de datos experimentales
se utilizan como parametros de entrada de la funcion chi2gof() que permite llevar a cabo la
prueba de Chi-cuadrado, donde se encuentra que para un nivel de significancia de 0.01 la tasa de
conteo de fotones se ajusta bien a una distribucion de Poisson para cada uno de los casos, ya que
no se rechaza la hipétesis nula, a su vez este resultado permite definir que la cantidad de
muestras minima necesaria es igual a 100 para el analisis estadistico en cada uno de los
experimentos. En la Figura 49 se muestra el histograma comparado con la distribucion de

Poisson teorica para uno de los experimentos realizados.

35 T T T

1134 1162 1190 1218 1246 1274 1302 1330

Figura 49. Histograma y curva de probabilidad de la tasa de conteo con el contador de fotones
H0490 en operacion y abierto.

Se realizan pruebas con el contador de fotones en operacion y cerrado, es decir, en ausencia
de cualquier luz incidente para verificar la tasa de conteo en la oscuridad asociada a ruido

térmico y electrénico del sistema. En la Figura 50, se observan los resultados obtenidos, donde
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para el contador HO490 la media es 876 [fotones/s] con un desviacion estandar de 28 [fotones/s]
y para el contador H0491 la media es 972 [fotones/s] con un desviacion estandar de 32
[fotones/s], lo cual evidencia que en comparacion a la tasa de conteo en la oscuridad dada por el
fabricante se tienen aproximadamente 30 [fotones/s] y 62 [fotones/s] més en promedio
respectivamente, lo cual se debe a variaciones en las condiciones del ambiente de medida.
Adicionalmente estas tasas de conteo corresponden a la tasa de conteo minima a la cual la sefial

es causada predominantemente por fotones reales en el contador.

30 T T T T
[ =876 o=28
=972 5=32
25 8
20 R
[}
(3]
C
815 i
(&}
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0 1 1
800 850 900 950 1000 1050

Tasa de conteo

Figura 50. Histograma de la tasa de conteo con el contador de fotones H0490 (azul) y H0491
(rojo) en operacién y cerrado.

En la Figura 51, se observan los resultados obtenidos cuando el contador de fotones se
encuentra en operacion y abierto bajo la incidencia de cualquier luz del ambiente, donde para el
contador H0490 la media es 1243 [fotones/s] con una desviacion estandar de 38 [fotones/s] y
para el contador H0491 la media es 1603 [fotones/s] con una desviacion estandar de 41
[fotones/s], lo cual permite determinar el ruido asociado al ambiente del laboratorio, siendo en
promedio 367 y 631 [fotones/s] mayor al caso cuando el contador se encuentra en operacion y

cerrado.
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Adicionalmente se encuentra que el detector es estable a través del tiempo a partir de 4
realizaciones, para el caso cuando el detector estd en operacion y cerrado como se muestra en la
Figura 52 y para el caso cuando el detector esta en operacion y abierto en la Figura 53, ya que
para ambos casos la media de los datos no varia en gran medida y se mantiene en un mismo

rango.

[ u=1243 5=38
[Cu=1603 o=41

Frecuencia

0
1100 1200 1300 1400 1500 1600 1700 1800
Tasa de conteo

Figura 51. Histograma de la tasa de conteo con el contador de fotones H0490 (azul) y H0491
(rojo) en operacién y abierto.
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Figura 52. Histograma de 4 realizaciones experimentales de la tasa de conteo con el contador
de fotones H0490 en operacion y cerrado.
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Figura 53. Histograma de 4 realizaciones experimentales de la tasa de conteo con el contador
de fotones H0490 en operacidn y abierto.
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4.2  Generacion de bajo numero de fotones

Se procede a realizar la caracterizacion a nivel de conteo de fotones de cada uno de los
dispositivos dpticos que conforman un interferometro de Mach- Zehnder, primero se analiza la
fuente laser, después un divisor de haz y finalmente un espejo, a partir del montaje experimental

que se presenta en la Figura 54.

25.5

Laser A BS H0490

175 125

Figura 54. Esquema del montaje experimental para la caracterizacién de los dispositivos que
conforman un interferémetro de Mach-Zehnder. Unidades en centimetros.

4.2.1 Caracterizacion de la fuente laser. Se hace incidir un haz laser He-Ne de 632,8
[nm] sobre un fotodetector, por medio del cual se obtienen las medidas de potencia Optica del

haz laser que se resumen en la Tabla 9.
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Tabla 9.
Datos de potencia dptica promedio y su desviacion estandar para el haz laser.
Potencia [mW] Desviacion [nW]
1,698 138
1,698 70,7
1,698 28,6
1,698 99,9
1,698 100

De acuerdo a lo anterior se encuentra que la potencia promedio del laser a utilizar es igual a
1,698 [mW] para una area de deteccion de 1 [cm?], por lo cual la cantidad de fotones por
segundo que corresponde a dicho valor de potencia Optica es 5,406x10*° [fotones/s], de acuerdo a
la Ecuacion 41, donde P es la potencia dptica en vatios y A es la longitud de onda en nanémetros.
En la Figura 55, se observa la gréafica del namero de fotones en funcion de la potencia Optica

para una longitud de onda de 632,8 [nm] (Fox, 2006; Hodges & Grabher, 2014).
N(A) = 5,03x10'% * 1 * P (41)

Un haz gaussiano es un haz de radiacion electromagnética monocromatica cuyo perfil en
intensidad transversal se puede describir con una funcion de Gauss, es decir, el diametro nominal
del haz no incluye el 100% de la potencia, por lo tanto se tiene que la potencia P que pasa a
través de un circulo de radio r en el plano transversal en la posicién z esta dada por la Ecuacion
42, donde P, corresponde a la potencia total transmitida por el haz, r es el radio de la apertura y
w(z) es el radio del haz a la distancia z, que a su vez corresponde en la curva de intensidad a la
distancia desde el eje del haz donde la intensidad cae a 1 / €2 (= 13.5%) del valor maximo como
se observa en la Figura 56 (CVI Melles Griot, 2009; Kogelnik & Li, 1966).

P(r,z) =P, ll — exp < 2 >l (42)

w?(z)
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Figura 55. Curva del nimero de fotones incidentes en funcion de la potencia Optica para una
longitud de onda de 632,8 [nm].
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Figura 56. Perfil de intensidad transversal de un haz gaussiano.

Teniendo en cuenta que el contador de fotones presenta un diametro de area activa de 0,5
[mm] y el haz laser presenta una potencia total transmitida igual a 1,698 [mW] y un radio
aproximadamente igual a 0,75 [mm], a partir de la ecuacién 42 se obtiene que la potencia vista
por el contador de fotones a una distancia de 41 [cm] es igual a 0,338[mW].

Los filtros de densidad neutra (ND) estan disefiados para reducir la transmision de manera

uniforme en una porcion del espectro. Los filtros ND normalmente se definen por su densidad
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Optica (OD) que describe la cantidad de energia bloqueada por el filtro (Edmund Optics, 2012).
Para este trabajo se apilaron tres filtros con densidades dpticas de 4, 2.5 y 4, para lograr una
densidad éptica final del sistema igual a 10,5, la cual de acuerdo a la ecuacién 43 permite

obtener una transmitancia igual a 3,16x10%%.
T =10-°Px 100 (43)

Se hace incidir el laser sobre el conjunto de atenuadores y se mide la tasa de conteo en
diferentes posiciones horizontales con el contador H0491 y se mantiene al contador H0490
realizando medicién del ambiente como se muestra en la Figura 57 y Figura 58
respectivamente, donde se puede observar que las condiciones del ambiente fueron bastantes
estables. Adicionalmente a partir del promedio de cada uno de los histogramas se obtiene el

perfil de intensidad del haz que se presenta en la Figura 59, el cual se ajusta con un pardmetro

x—b

R?=0,9884 a una funcion gaussiana cuadrética ae‘z(T)zcon a=35700, b=0,008105 vy
c=0,6146x1073.

De acuerdo al valor de potencia obtenido para el area del contador y la atenuacion aplicada se
encuentra a partir de la ecuacion 41 que la cantidad de fotones por segundo tedrica para el haz
laser es igual a 34067 [fotones/s] y la cantidad de fotones obtenida experimental es igual a 36388
como se observa en la Figura 59. Conviene sefialar que la sefial generalmente se acomparia de

ruido aleatorio térmico de promedio no nulo.
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Figura 57. Histograma de la tasa de conteo con el contador de fotones H0491 bajo la incidencia
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Figura 58. Histograma de la tasa de conteo con el contador de fotones H0490 bajo la incidencia

del haz laser.
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Figura 59. Perfil del haz a partir de la deteccion con el contador de fotones H0491.

4.2.2 Caracterizacion del divisor de haz. Se hace incidir el haz laser sobre un cubo
divisor de haz no polarizador, por medio del cual se obtiene la tasa de conteo en diferentes
posiciones transversales horizontales para cada uno de los puertos de salida como se observa en
la Figura 60 y Figura 62 y el perfil de haz obtenido a partir del promedio de cada uno de los
histogramas, como se observa en la Figura 61 el cual se ajusta con un pardmetro R2=0,9525 a
una funcién gaussiana cuadratica con a=16560, b=0,008204 y ¢=0,6966x10-3 para el caso del
puerto de salida horizontal y en la Figura 63 con un parametro R2=0,9674 a una funcion
gaussiana cuadratica con a=12370, b=0,01942 y ¢=0,6853x10-3 para el caso del puerto de salida
vertical. A partir de los resultados obtenidos se encuentra que el haz se divide, para cuando
incide el mayor nimero de fotones, en 17178 y 12936 [fotones/segundo] en los puertos de salida,
por lo cual no es exactamente a la mitad y en igual proporcion, debido a la respuesta diferente de
los dos contadores y a su vez se observa una reduccion de la tasa de conteo maximo, debido a la

absorcion del material del divisor de haz y las multiples reflexiones.
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Figura 60. Histograma de la tasa de conteo con el contador de fotones H0491 en el puerto de
salida horizontal del divisor de haz a diferentes posiciones transversales horizontales.
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Figura 61. Perfil del haz a partir de la deteccion con el contador de fotones H0491 en el puerto
de salida horizontal del divisor de haz.
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Figura 62. Histograma de la tasa de conteo con el contador de fotones H0490 en el puerto de
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Figura 63. Perfil del haz a partir de la deteccion con el contador de fotones H0490 en el puerto

de salida vertical del divisor de haz.
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4.2.3 Caracterizacion del espejo. Se hace incidir el haz laser resultante del puerto de
salida vertical del divisor de haz sobre un espejo metalico de A/20, por medio del cual se obtiene
la tasa de conteo en diferentes posiciones transversales horizontales como se observa en la
Figura 64 y el perfil de haz obtenido a partir del promedio de cada uno de los histogramas, como
se observa en la Figura 65 el cual se ajusta con un parametro R2=0,9619 a una funcion
gaussiana cuadratica con a=11760, b=0,01861 y ¢=0,88x10-3. De acuerdo a los resultados
obtenidos se observa la forma del perfil del haz con una tasa de conteo méximo de 12015

[fotones/segundo].
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Figura 64. Histograma de la tasa de conteo con el contador de fotones H0491 a diferentes
posiciones transversales horizontales.
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Figura 65. Perfil del haz a partir de la deteccion con el contador de fotones H0491.

4.3 Interferémetro de Mach-Zehnder

Se realiza el montaje de un interferometro de Mach-Zehnder como el que se muestra en la
Figura 66. Mediante una adecuada alineacion del sistema con el haz laser sin atenuacion se
obtiene a la salida del segundo divisor de haz la interferencia de los haces, es decir, un patrén de

franjas.
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Figura 66. Montaje experimental interferometro de Mach-Zehnder. A=atenuador, BS=divisor
de haz, M=espejo, QP=par de laminas A/4 y D=detector o contador de fotones.

A partir de una camara CMOS y con un nimero muy elevado de fotones en el puerto de salida
horizontal del segundo divisor de haz se captura la imagen del patron de franjas verticales como
se observa en la Figura 67 y se verifica mediante un perfil transversal de las imagenes un
desplazamiento equivalente a w en las franjas debido a la ubicacién de dos laminas A/4 en el

brazo inferior del interferometro como se muestra en la Figura 68.

(@)

Figura 67. Patron de franjas (a) sin y (b) con el par de laminas A/4 en serie en el brazo inferior
del interferémetro. Aqui, el nimero de fotones es muy elevado y se tiene el régimen clasico.



SISTEMA DE COMUNICACION OPTICA 107

300 T T T T T

Sin lamina
Con lamina

250

200

150

Intensidad

100

50

0 100 200 300 400 500 600 700 800 900 1000
Pixeles

Figura 68. Perfil transversal del patron de franjas sin (azul) y con (rojo) el par de laminas /4
en el brazo inferior del interferometro.

Se procede a ajustar mediante la alineacion de los dispositivos del sistema un patron de
franjas con un grosor por franja de minimo 500 [um], ya que este es el diametro del area activa
correspondiente a los contadores de fotones. En la Figura 69 se presenta la franja donde se
encuentra un grosor de 166 pixeles lo cual equivale a 531[um] debido a que la cAmara presenta

un tamafio pixel de 3,2 x 3,2 [um].
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Figura 69. Patron de franjas a medir con los contadores de fotones.

Finalmente se procede a atenuar el haz laser y se ubican los contadores en los puertos de
salida del segundo divisor de haz, donde se ubica el maximo (la mayor tasa de conteo) en uno de
los contadores de fotones y luego de hacer las mediciones, se colocan el par de laminas en el
brazo inferior con el fin de ubicar el maximo en el otro contador, de tal forma que se obtiene la
tasa de conteo de la Figura 70 para cuando no se tiene el par de laminas y la tasa de conteo de la
Figura 71 una vez se pone el par de ldminas, logrando observar el cambio entre un maximo y un

minimo entre los dos contadores.
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Figura 70. Histograma tasa de conteo de fotones con el contador de fotones H0490 (azul) y

HO0491 (rojo).

Figura 71. Histograma tasa de conteo de fotones con el contador de fotones H0490 (azul) y
HO0491 (rojo) cuando se ubica un par de laminas 7/4 en serie en el brazo inferior del

interferometro.
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5 Conclusiones

El ataque a la seguridad del sistema de comunicacion por interceptacion del canal se describe
como un modelo estocastico que permite el analisis numeérico mediante una herramienta de
simulacion como el método de Monte Carlo, el cual en comparacién con la expresion analitica
permite considerar la ocurrencia de todos los posibles eventos en el sistema y analizar esta
probabilidad como el experimento de lanzar un dado o una moneda.

Los resultados obtenidos mediante la simulacion de Monte Carlo para el analisis de ataques al
sistema de comunicacion basado en modulacion de coherencia concuerdan con los resultados
analiticos obtenidos en (Boughanmi, 2017), dado que el error cuadratico medio entre las dos
graficas resultantes es maximo del orden de 10~*, lo que a su vez permite corroborar el correcto
desempefio de la simulacidn realizada para la implementacion en el andlisis de la seguridad para
el sistema de comunicacion basado en modulacion de coherencia y momento angular orbital
propuesto.

En la curva de probabilidad de éxito de Eve para el ataque combinado resultante de la unién
de los eventos del ataque 1, 2_1 hasta 2 8 y 3 1 hasta 3_9, se observa que Eve puede determinar
el retraso de tiempo correcto con una probabilidad mayor al 50%, con 39 fotones en promedio en
lugar de los 66 que requiere con solo el ataque No.1, lo que permite concluir que la combinacién
de eventos disminuye la cantidad de fotones necesarios para un atacante en un sistema de
comunicacion basado en modulacién de coherencia.

A partir de la modulacion de coherencia y el momento angular orbital, fue posible obtener,

para el ejemplo méas simple, un protocolo basado en cuatro estados ortogonales en dos bases
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diferentes, ampliando la dimensién de la distribucién de clave cuantica para un sistema dptico de
comunicacion en comparacion con el protocolo BB84.

Desde el punto de vista tedrico, extender el ejemplo mas simple expuesto en este documento a
N estados ortogonales en dos diferentes bases mutuamente imparciales es factible, por lo cual se
logra ampliar la dimension de la distribucion de clave cuéantica para un sistema éptico de
comunicacion.

Para el método propuesto, el uso de fuentes de fotones individuales o fotones entrelazados no
es obligatorio, dado que la codificacién que usa la modulacion de coherencia permite un correcto
funcionamiento al nivel de conteo de fotones, y a su vez no presentaria problemas de seguridad
debido a los pulsos multifotonicos.

Teniendo en cuenta la tecnologia actual, se expone una configuracion experimental para la
realizacion de un esquema de QKD de alta dimensién basado en la codificacion en dos bases
mutuamente imparciales utilizando la coherencia temporal y el momento angular orbital de la
luz.

Para la ejecucion del sistema de comunicacion basado en modulacion de coherencia y
momento angular orbital se requiere que Alice y Bob compartan una clave de transmision
[Tk,‘l.'q, l,, lb] formada por un par de retrasos de tiempo seleccionados de un subconjunto de M
posibles retrasos de tiempo y un par de modos MAO seleccionados de un subconjunto de N
posibles modos.

La mayor probabilidad de exito para un atacante (Eve) es 32.42% con un promedio de 100
fotones para un ataque por interceptacion del canal al sistema de comunicacion con 10 posibles
retrasos de tiempo y 10 posibles modos MAO para la clave de transmision, siendo menor al

98.88% de probabilidad de éxito que se presenta en un sistema basado solo en la modulacién de
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coherencia bajo estas condiciones. Por lo tanto, se presenta un método para mejorar el nivel de
seguridad de un sistema de comunicacion, a partir de la cantidad de fotones utilizados en el
sistema.

A partir del analisis de ataques al sistema desde la perspectiva de Eve, se concluye que el
sistema de comunicacion propuesto debe ser operado mediante una fuente con un promedio de
78 fotones para un correcto funcionamiento y una baja amenaza a la seguridad (Eve presenta una
probabilidad méaxima de detectar la clave y por ende descifrar el estado enviado igual a 14.98%).
Adicionalmente se observa que Eve presenta una mayor probabilidad de éxito en la medida en
que la informacion es codificada en la base &.

En términos de la cantidad de informacion enviada desde Alice a Bob, se encuentra que, en
comparacion con el clasico protocolo BB84, en la técnica propuesta se tiene el doble de
capacidad de informacién por foton, lo que permite una mayor tasa de distribucion de claves.

Para operar experimentalmente a nivel de conteo de fotones con la menor incidencia de ruido,
se requiere de un espacio de trabajo suficientemente oscuro con el mayor control posible de
fuentes de luz no deseadas (LED, filtracion de luz por orificios de ventanas y puertas, etc.) y en
horas de la noche.

Como resultado para futuros trabajos de investigacién con los contadores de fotones del
laboratorio se obtiene una propuesta de sistema electrénico funcional basado en Arduino y un
lenguaje de programacion como Python que permite la adquisicién y medicion de la tasa de
conteo de cualquier médulo con salida TTL (Ver Apéndice A).

De acuerdo a las mediciones realizadas con los contadores de fotones se verifica que la
deteccion de fotones sigue una distribucion de Poisson, donde su principal caracteristica

corresponde a un valor de media y varianza iguales.
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Como se observa en los resultados obtenidos para los contadores de fotones en operacion y
abiertos y cerrados, se encuentra que presentan una tasa de conteo ocasionada por pulsos que
aparecen en ausencia de cualquier luz incidente en el fotodiodo de avalancha y por fuentes de luz
no deseadas en el ambiente respectivamente, las cuales se caracterizan previamente para tener en
cuenta en mediciones posteriores, ya que constituyen el ruido del sistema.

Los resultados obtenidos para el valor de tasa de conteo experimental del haz laser concuerda
con el valor calculado teéricamente, ya que presenta una diferencia de 6,8%, que es ocasionada
por el ruido electronico y del medio ambiente. Adicionalmente mediante este resultado se
comprueba la influencia del perfil de intensidad gaussiano del haz y el area de deteccion en la
cantidad de fotones por segundo.

Los resultados obtenidos para la tasa de conteo maxima en los puertos de salida de un cubo
divisor de haz 10BC17MB.1 de marca Newport evidencian las pérdidas ocasionadas por el
proceso de reflexion y absorcion en el elemento, dado que los haces resultantes son de 47%
(17178 fotones/s]) y 35% (12936 [fotones/s]) en el puerto de salida horizontal y vertical
respectivamente.

De acuerdo a las especificaciones técnicas del espejo A/20 20Z40ER.1 de marca Newport
presenta una reflectividad minima mayor al 90% , lo cual concuerda con los resultados obtenidos
experimentalmente, dado que la razén entre la tasa de conteo incidente en el espejo (12936
[fotones/s]) y la tasa de conteo de salida (12015 [fotones/s]) es de 92.88%.

A partir del montaje de un interferometro de Mach-Zehnder con un ancho de franjas minimo

de 500 [um] fue posible mediante una camara CMOS y los contadores de fotones evidenciar el
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desplazamiento de las franjas en una distancia igual a A/2, es decir, pasar de una interferencia

constructiva a una destructiva y viceversa en los puertos de salida.

Algunos trabajos futuros que pueden derivarse de esta investigacion incluyen el anlisis de la
posible vulnerabilidad del sistema propuesto a un ataque que involucre alguna forma de
amplificacion de luz, aunque la clonacion de fotones es un problema abierto y parece contradecir
las leyes fundamentales de la fisica, asi como la implementacion del sistema de comunicacion
basado en la modulacion de coherencia y el momento angular orbital con base en la

configuracién experimental propuesta considerando los dispositivos y tecnologia actual, con el

fin de verificar experimentalmente los principios descritos en este trabajo.

6

En la Tabla 10 se muestran los trabajos realizados como producto de este proyecto de

investigacion (2016-2018).

Produccién académica

Tabla 10.
Divulgacion de resultados realizados durante el periodo de la maestria 2016-2018.
Titulo Autores Evento Ao
Lépez, P.
Estudio de la difraccion en campo Reyes Z. Jornadas cientificas de la
lejano de vortices opticos por un  Guzman A. escuela de Fisica 2016
borde recto Torres, Y. Bucaramanga, Colombia
Lopez, P. 3rd International
. . i Reyes Z. Conference on
i;iéght edge diffraction of OAM Guzman A. applications of Optics 2017
Torres, Y. and Photonics

Faro, Portugal
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Diffracted optical vortices by an
angular aperture. Proc. SPIE
10347

https://doi.org/10.1117/12.2274017

Generacion de distribucién de llave
cuantica de alta dimension
mediante modulacion de
coherencia a nivel de conteo de
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una abertura angular

Generacion de modos angulares
para codificacion espacial de
informacion

Difraccion angular de haces con
momento angular orbital

Modulacién de solo fase en una
matriz de cristal liquido LCOS

Diffracted optical vortices by an
angular aperture

High-dimensional quantum key
distribution by coherence
modulation and orbital angular
momentum at the photon-counting
level.Proc. SPIE 10674

https://doi.org/10.1117/12.2307757
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Torres, Y.

Reyes Z.
Lopez, P.

Guzméan A.
Mendoza, J.

Torres, Y.

Lopez, P.

Mendoza, J.

Reyes Z.
Torres, Y.

Reyes Z.
Lopez, P.

Guzman A.
Mendoza, J.

Torres, Y.

Mendoza, J.

Lopez, P.
Reyes Z.
Torres, Y.

Lopez, P.
Reyes Z.

Guzmén A.
Mendoza, J.

Torres, Y.

Lopez, P.
Torres, Y.

Rhodes, W.

SPIE Optics + Photonics
San Diego, California,
Estados Unidos
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High dimensional quantum key
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Apéndices

Apéndice A. Sistema electronico para los contadores de fotones

Los contadores de fotones individuales COUNT 1000-S del fabricante Laser Components son un
modulo que se compone de un fotodiodo de avalancha (APD por sus siglas en inglés) de silicio

que permite la deteccion de fotones individuales (Ver Figura 1).

Figura 1. Contador de fotones individuales COUNT 1000-S.

El mddulo presenta una entrada de alimentacion y una salida TTL, que se conectan a la fuente
de alimentacién dual SPAD DSN 102 del fabricante PicoQuant que se muestra en la Figura 2, el
cual es un dispositivo que funciona como fuente de alimentacion de los contadores de fotones y a
su vez permite controlar y monitorear el funcionamiento de los mismos, mostrando la tasa de
conteo del mddulo seleccionado. Ademas presenta un circuito de proteccion automatico que
apaga el voltaje de suministro a los modulos cuando se alcanzan niveles de exposicion criticos a

la luz.
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Figura 2. Fuente de alimentacion dual SPAD DSN 102.

Para la adquisicion y medicion de los datos, inicialmente se conecta cada una de las salidas
TTL del DSN 102 correspondiente a cada contador de fotones, a un circuito amplificador como
el que se muestra en la Figura 3, obteniendo sefiales TTL de 5 [V] de amplitud, las cuales se
conectan al pin 5y pin 47 de una placa de Arduino Uno y Mega respectivamente. Cada placa
posee un microcontrolador programable sobre el cual se carga el codigo fuente que se presenta
en la Figura 4, el cual permite realizar el conteo de flancos de la sefial TTL durante un intervalo

de tiempo de 1[s], lo cual concuerda con la tasa de conteo presentada en el DSN 102.

— o5V
R2 § 100 Q
R1
MWV OVo
510k QQ o
Vin O |/
PN2222
~GND

Figura 3. Circuito amplificador para la sefial TTL del contador de fotones.
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=xE =
Archive Editar Sketch Herramientas Ayuda

Frec_Uno

#include <Fregfount.h>= L
vold setup () |

Serial.begin(57600) ;
FregCount.begin (1000 ;

vold loop () {
if [(FregqCount.availabhle()) {
unsighed long count = FregCount.readi)
Serial.println(count) ;

H

Figura 4. Codigo de la plataforma Arduino para implementacion de un contador de pulsos.

Finalmente mediante el codigo de Python que se muestra en la Figura 5, se realiza la lectura 'y
adquisicion de la tasa de conteo desde el puerto serial COM4 y COMS5 correspondiente a cada
una de las placas de Arduino, los cuales posteriormente se almacenan en dos archivos de texto,

donde la cantidad de datos en cada uno de estos se define en la condicion de la sentencia while.
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B C\Users\USUARIO\paulis\ReadSerial_2.py - Sublime Text (UNREGISTERED) = =
Eile Edit Selection Find View Goto Tools Project Preferences Help

4r ReadSerial_2.py

[ Line 10, Column 37 Tab Size: 4 Python

Figura 5. Cdodigo de Python para la adquisicion de tasas de conteo de los contadores de fotones.



