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RESUMEN

TITULO: Andlisis de la arquitectura de computacion en la_nube CloudEisi con énfasis en el
mejoramiento de la administracion, funcionalidad y seguridad.*

AUTORES: .
CARRENO ORTIZ, Yonathan Nahun
PAEZ CRUZ, José Alonso**

PALABRAS CLAVE: Virtualizacién, computacion en la nube, OpenStack.

DESCRIPCION: La computacion en la nube es un paradigma cuyo uso que se ha venido
implementando en los Ultimos afios de forma incrementada y se espera que siga esta tendencia en
los siguientes afios. Este paradigma bésicamente consiste en la prestacibn de servicios
informéticos a través de internet sin necesidad de que los usuarios tengan conceptos avanzados
sobre los recursos que utilizan, para ello se requieren de servidores en internet que atienda
peticiones en cualquier momento.

En la actualidad existen numerosas plataformas que prestan servicios de computacion en la nube
tales como las de Google, Amazon y Microsoft, las cuales son plataformas a gran escala, estas por
mencionar algunas, pero existen una gran cantidad de plataformas de menor magnitud; esto
debido a los numerosos software de aplicacién existentes para gestionar dicho tipo de plataformas,
lo cual permite que con un pequefio nimero de servidores, la tecnologia adecuada y acceso a
internet se pueda ofrecer servicios en la nube, como ejemplo de esto se tiene la plataforma
CloudEisi del grupo CONUSS objeto de este trabajo.

En el presente trabajo se hace uso de tecnologias emergentes relacionadas a la computacién en la
nube, la cual permita generar un nuevo modelo con el fin de optimizar la funcionalidad de la
plataforma CloudEisi la cual alberga un conjunto de servicios que benefician estudiantes a y
profesores de la comunidad académica. Este objetivo se logra mediante la redefinicion de sus
sistemas base de alta disponibilidad y de computacion en la nube.

" Trabajo de grado modalidad de investigacion.

" Facultad de ingenierfas fisico-mecanicas. Escuela de ingenieria de sistemas e informatica. Director: MSc. Manuel
Guillermo Flérez Becerra
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ABSTRACT

TITLE: Analysis of the architecture of cloud computing CloudEisi with emphasis on improving
management, functionality and safety

AUTHORS: .
CARRENO ORTIZ, Yonathan Nahin
PAEZ CRUZ, José Alonso**

KEYWORDS:
Virtualization, cloud computing, OpenStack.

DESCRIPTION:

Cloud computing is a paradigm that has been implemented recently and its use is expected to
increase over the next years. This paradigm is basically the provision of computer services over the
Internet without users having advanced concepts about the resources they use, this will require
servers that attend requests at any time.

Currently there are numerous platforms, on a large scale, that provide cloud computing services
such as: Google, Amazon y Microsoft. In addition, there is a lot of platforms, of lesser magnitude,
due to the numerous application software available to manage them, allowing with a small number
of servers, the right technology and internet access can offer cloud services such as the group
CloudEisi CONUSS platform, object of this work.

In this work, emerging technologies related to cloud computing are used, which allow the
generation of a new model, in order to optimize the functionality of the CloudEisi platform that offers
a set of services that benefit the academic community. This is achieved by redefining its basis high-
availability systems and cloud computing.

;Undergraduate Final Project
Physical-Mechanical Engineering Faculty. Systems and Informatics Engineering School. Project director MSc. Manuel
Guillermo Flérez Becerra
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INTRODUCCION

La computacion en la nube es una tecnologia en continuo crecimiento, muy
acogida por grandes empresas por su eficiente administracion de la informacion y
recursos. Segun el IEEE Computer Society, es un paradigma en el que la
informacion se almacena de manera permanente en servidores de Internet y se
envia a cachés temporales de cliente, lo que incluye equipos de escritorio, centros
de ocio, portatiles, etc. [1] Inspirado su modelo de los cajeros automaticos, en el
cual estd disponible el dinero desde cualquier punto de servicio, Ssu
implementacion en la red origino “CloudComputing”, tecnologia que gracias a la
virtualizacion y la computacion paralela es capaz de brindar servicios a usuarios
en tiempo real, totalmente estable y seguro gracias a su infraestructura de alta
disponibilidad.

Esta tecnologia se clasifica en tres clases, nube publica, nube privada y nube
hibrida; Amazon, Windows Azure y Google App Engine se consideran nubes
publicas. Un ejemplo de nube privada es el CloudEisi, la cual es administrada por
el grupo GID-CONUSS de la Universidad Industrial de Santander.

El presente trabajo busca evaluar la arquitectura implementada de esta tecnologia
en el CloudEisi, con el fin de proponer un modelo de computaciéon en la nube el
cual mejore en primera instancia aspectos de seguridad y funcionalidad de dicha

nube.

16



1. JUSTIFICACION

El grupo de investigacion GID-CONUSS cuenta con una infraestructura de
computacion en la nube de alta disponibilidad; La cual presta servicios de

instancias virtuales a la comunidad universitaria.

La infraestructura existente posee ineficiencias debido a la mal utilizacion de los
recursos de computo, manifestado en la lentitud del servicio prestado; Problemas
en el respaldo de la informacion almacenada en la nube, ocasionando en algunos

casos pérdida completa o parcial de dicha informacion.

En el desarrollo del proyecto se evaluara y construira un modelo de computacion
en la nube que permita mejorar la funcionalidad y seguridad de la infraestructura
con miras a establecer un sistema que soporte la extensién de nuevo hardware y

servicios, creando en el proceso un modelo que sea flexible y escalable.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Analisis de la arquitectura de computacion en la nube CloudEisi con énfasis en el

mejoramiento de la administracion, funcionalidad y seguridad.

2.2 OBJETIVOS ESPECIFICOS

e Continuar con el proceso actual de administracién, mantenimiento,
configuracion, actualizacién y monitoreo de los servicios de computacion en la
nube del CloudEisi.

v" Entrenamiento completo del funcionamiento de dicha infraestructura.

v Monitoreo del sistema.

v Monitoreo de los servidores, clister de alta disponibilidad y servicios de
computaciéon en la nube.

v Realizar tareas de mantenimiento programadas y copias de seguridad.

v' Recuperacién del sistema o servicios en caso de fallo.

v" Realizar tareas relacionadas con atencion a los usuarios de los diferentes
servicios.

e Comparar las plataformas Open Source de computacién en la nube con la
implementada en el CloudEisi.

e Crear Un modelo de computacion en la nube que sea flexible y escalable,
basado en el andlisis de las plataformas Open Source.

¢ Realizar las actualizaciones necesarias de software y corregir posibles fallos de
seguridad en los servidores.

e Analizar e implementar un sistema de Backups en los servidores del CloudEisi.

e Socializar los resultados del proyecto mediante un articulo con los resultados y

las recomendaciones para proximas investigaciones y desarrollos

18



3. MARCO DE REFERENCIA

3.1 CLOUD COMPUTING

El concepto de computacion en la nube se empez6 a utilizar en 2006 por
proveedores como Google, Amazon, Microsoft las cuales habian construido
sistemas de recursos distribuidos de manera horizontal, introducidos como
servicios virtuales de TI, escalados de manera continua el cual se reflej6 en el
articulo “las fabricas de informacién” de la revista Wired Magazine, escrito por
George Gilder; en el cual plantea un modelo de nube virtual, similar en estructura

a la computacion grid [3].

El NIST (Instituto Americano de Estandares y Tecnologia) como un modelo que
permite el acceso bajo la demanda a través de la red a un conjunto compartido de
recursos de computacién configurables que pueden rapidamente aprovisionados
con el minimo esfuerzo de gestion e iteracion del proveedor de servicio enfocado
a su uso en la web permitiendo el acceso a un conjunto compartido de recursos
de computacion configurables que pueden proveerse y liberarse rapidamente de
administracion basandose en la virtualizacion, ofreciendo los siguientes capas

generales de servicios:

e Software como servicio (SaaS): Consiste en el suministro de aplicaciones
software del proveedor, utiliza una arquitectura web accesible desde cualquier
dispositivo y el usuario no tiene ningun control sobre la infraestructura; en este
tipo de servicio el usuario se ve comprometido a mantener actualizadas las
licencias entre las empresas que ofrecen este tipo de servicios se encuentran

SaleForce y BaseCamp.
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Infraestructura como servicio (laaS): Ofrece servicios de computacion y
almacenamiento en lo relativo al aprovisionamiento de servidores y discos
donde el usuario alquila recursos de computacidon comportandose como la
capa fisica de la nube el proveedor se encarga de toda el mantenimiento y
optimizacién de los recursos del equipamiento hardware, entre las cuales se

destacan empresas como Amazon Web Service, EC2 y GoGrid.

Plataforma como Servicios(PaaS): El proveedor ofrece un entorno para
facilitar el trabajo de los programadores, encapsulando el entorno de desarrollo
facilitando el ciclo de construccibn y puesta en marcha de aplicaciones,
manteniendo la seguridad y escalabilidad de los programas, la plataforma
como servicio (PaaS) estd muy ligada a la capa software como servicio (SaaS)
porque esta es la plataforma donde se desenvuelve el software que esta a
disposicion del proveedor y es el medio de virtualizacién para el hardware que
el cliente alquila y todo se ejecuta desde la plataforma externa y el usuario no
necesita descargar nada, una de las empresas que ofrece este servicio el

Google App Engine.
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Figura 1. Modelos de Servicio.
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Fuente: Carrefio Diaz, Emmanuel. Modelo y prototipo de servicios de computacion en la nube para
estudiantes y profesores de la escuela de ingenieria de Sistemas e informatica de la universidad
industrial de Santander. Bucaramanga. Universidad industrial de Santander. Facultad de
Ingenierias Fisicomecanicas. Escuela de ingenieria de sistemas e informética, 2012. 25 p. [7]

En la Figura 1 se puede observar una comparacion directa entre los diferentes
tipos de modelos de servicios de computacién en la nube y se indican los niveles
de administracién permitida al cliente y los que son responsabilidad del proveedor
del servicio, junto al modelo tradicional servicio. On-premises quiere decir que el
servicio de computo es alojado en las instalaciones del usuario, por lo tanto este
administra la totalidad de los componentes, algo que puede ser innecesario segun
el tipo de empresa, la administraciéon de redes, almacenamiento, servidores,
hipervisores, sistemas operativos, middleware (software intermediario), runtimes
(entornos de ejecucion), aplicaciones y datos pueden ser manejados por un

tercero segun el modelo seleccionado.
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3.2 VIRTUALIZACION

Virtualizacion es uno de los pilares de la computacion en la nube, es el uso de los
recursos de las computadoras para simular o imitar a otros recursos de ellas o las
propias computadoras en su totalidad. La virtualizacibn es un mecanismo
fundamental para la entrega de servicios; proporciona una plataforma para la
optimizacién de recursos de Tl complejos de un modo escalable (crecimiento de

recursos de modo eficiente y adaptable a los servicios a entregar) [2].

3.2.1 Tipos de virtualizacién. El concepto de virtualizacion permite su uso sobre
multiples recursos, para efectos de este proyecto se utilizé la virtualizacién por
hardware, se ha conseguido por dos métodos distintos, virtualizacién parcial y

virtualizacion completa.

Paravirtualizacion es una técnica en la cual el hipervisor presenta un API al
sistema operativo invitado y éste realiza las peticiones a través de él al sistema
operativo huésped, esto limita la cantidad de sistemas operativos virtualizables a

solo aquellos que tengan soporte desde su nucleo.

Virtualizacion parcial es una técnica que simula parte del entorno de hardware, a
diferencia del tipo de virtualizacion detallado a continuacién. Es conocida como
“Address Space Virtualization” debido a que simula espacios de direcciones. Se
comparten recursos y procesos pero no es posible crear instancias separadas de

sistemas operativos.

La virtualizacion completa esta disefiada para proporcionar abstraccién total del
sistema fisico fundamental y crea un sistema virtual completo en que se puede
ejecutar el sistema operativo huésped (guest). No se requiere ninguna
modificacion en el SO o aplicacion huésped. El SO o aplicacién cliente no aprecia

el entorno virtualizado, de modo que se puede ejecutar en la maquina virtual (VM)
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como si ella fuera un sistema fisico. Este enfoque puede ser ventajoso ya que
facilita el desarrollo completo del software del hardware.

La virtualizacion completa puede racionalizar la migracion de aplicaciones y
cargas de trabajo entre diferentes sistemas fisicos y también ayuda a hacer este

enfoque muy seguro.

VMware Workstation/Server, Windows Server 2008 R2 Hyper-V, VirtualBox de
Oracle, Linux KVM y Microsoft Virtual PC? son ejemplos de virtualizacion
completa. Este método de virtualizacion se adapta muy bien a los entornos de la
nube. Desde un punto de vista practico la virtualizacibn completa es una técnica
en gque una instalacién completa de una maquina se ejecuta en otra. El resultado
es un sistema en que todo el software corre sobre el servidor que esta dentro de

una maquina virtual.

3.3 KVM (KERNEL-BASED VIRTUAL MACHINE)

KVM es una solucién para implementar virtualizacibn completa con Linux. Esta
formada por un mddulo del nucleo (con el nombre kvm.ko) y herramientas en el
espacio de usuario, siendo en su totalidad software libre. EI componente KVM

para el nucleo esta incluido en Linux desde la version 2.6.20.

KVM permite ejecutar maquinas virtuales utilizando imagenes de disco que
contienen sistemas operativos sin modificar. Cada maquina virtual tiene su propio
hardware virtualizado: Una tarjeta de red, discos duros, tarjeta grafica, etc. [5]
KVM sera la base de virtualizacion implementada por ser software libre y ademas

contar con una vasta documentacion gracias a la comunidad Linux.
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El auge de los hipervisores libres como KVM o Xen, hacen que la integracion con
los sistemas Linux esté muy optimizada y los resultados de muy alta calidad

siendo un mercado en donde Linux esta bien posicionado.

Como emblemas actuales de plataformas en la nube tenemos en la actualidad los
siguientes productos: OpenStack, CloudStack, OpenNebula o Eucaliptus.

Estos productos ofrecen la flexibilidad de la comunidad: acceso a la comunidad,
recursos compartidos, actualizaciones rapidas y libertad en la modificacion y
adaptacién de los productos a nuestras necesidades actuales asi como una
completa interoperabilidad entre plataformas y una estandarizacion al acceso de

los recursos.

3.4 ALTA DISPONIBILIDAD

Tomando la definicién expuesta por el IEEE TFCC?, alta disponibilidad se refiere a
“la disponibilidad de los recursos en un sistema computacional en el evento de
fallo de componentes del sistema. Esto se puede lograr de varias maneras,
abarcando todo el espectro que va desde un extremo con soluciones que utilizan
hardware personalizado y redundante para garantizar la disponibilidad, hasta otro
extremo con soluciones que ofrecen las soluciones de software que utilizan

componentes de hardware genéricos.”[10]

3.4.1 Cluster de alta disponibilidad. Un clister de alta disponibilidad es una
arreglo de 2 o mas equipos servidores que estan continuamente monitoreandose
entre si. Comparten ciertos recursos y reaccionan frente a eventos inesperados
aplicando acciones que aseguran la disponibilidad de los servicios. La finalidad de
este tipo de cluster es eliminar puntos de fallo mediante redundancia en niveles

como hardware, el almacenamiento, la red, las aplicaciones etc.
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Existe una gran diferencia, para evitar confusiones, entre clister de alta
disponibilidad y cluster de alto rendimiento. El segundo es una configuracion de
equipos disefiado para proporcionar capacidades de calculo mayores que la que
proporcionan los equipos individuales, mientras que el primer tipo de clUster esta
disefiado para garantizar el funcionamiento ininterrumpido de ciertas aplicaciones.
El siguiente esquema presenta un modelo de cluster de alta disponibilidad con dos

nodos (equipos servidores), donde muestra el funcionamiento basico del cluster.

Figura 2. Cluster de Alta Disponibilidad de dos Nodos.

Grupo Recursos Grupo Recursos
(Servicio) (Servicio)

Direccién IP Direccion IP ‘___Ee?_c_yrsos
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monitoriza |administra maonitoriza |administra

Software de Cluster HA

Corosync
-ff— = - ——
",

Fuente: http://www.lintips.com/

Nodos del

__—Cluster
—

En la figura se observan dos nodos (Hosts), los cuales comparten datos que se
encuentran dentro de un disco o particién especifica de sincronizacion, que deben
tener el mismo tamafio y caracteristicas, para que dichos datos estén
sincronizados constante y correctamente. Ademas de datos, se puede configurar y
asegurar la disponibilidad de los recursos (servicios) instalados en ambos nodos.
Los datos y los recursos se sincronizan a través del software de gestion del cluster

y del uso de un demonio de comunicacién que pasa informacién constantemente
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entre los nodos del cluster acerca del estado de los servicios y recursos
compartidos.

La infraestructura base del cluster se puede implementar de diferentes maneras y
con diferente software segun sea el propdsito o la disposicidon requerida de los
recursos. A continuacién se muestra algunas de las infraestructuras mas utilizadas
en el disefio de un cluster:

e Activo/Pasivo: Uno de los nodos del cluster tiene activos los servicios y los

sistemas de archivos compartidos, el otro, los mantiene en espera en caso de
un fallo.

Figura 3. Esquema de cluster con infraestructura Activo/Pasivo.

ACTIVE/PASSIVE
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Fuente: http://www.clusterlabs.org/

e Activo/Activo: Todos los nodos del clister se encuentran en estado activo,

esto permite que todos los nodos sean utilizados potencialmente en caso de
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fallo, corriendo simultdneamente multiples copias de los servicios y permitiendo

asi el balanceo de carga de trabajo entre los distintos nodos.

Figura 4. Esquema de cluster con infraestructura Activo/Activo.
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Fuente: http://www.clusterlabs.org/

e N+1: Esta infraestructura puede contar con mas de dos nodos. Cuenta con
varios nodos Activos/Pasivos, teniendo un nodo de backup comun compartido,

lo cual ayuda a reducir costos de hardware en los equipos.
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Figura 5. Esquema de cluster con infraestructura N+1.
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Fuente: http://www.clusterlabs.org/

e Split-Site Cluster: Un claster de esta caracteristica tiene compartido el
almacenamiento de datos por red en los diferentes nodos del cluster, mientras

que los servicios se encuentran activos en uno o mas nodos y los omite en los

otros.
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Figura 6. Esquema de cluster con infraestructura Split-site.
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Fuente: http://www.clusterlabs.org/

3.5 COPIAS DE SEGURIDAD (BACKUP)

Es una copia de los datos originales que se realiza con el fin de disponer de un
medio para recuperarlos en caso de su pérdida. Las copias de seguridad son
Gtiles ante distintos eventos y usos: recuperar los sistemas informaticos y los datos
de una catastrofe informéatica, natural o ataque; restaurar una pequefia cantidad de
archivos que pueden haberse eliminado accidentalmente, corrompido, infectado

por un virus informatico u otras causas.

El proceso de copia de seguridad se complementa con otro conocido como
restauracion de los datos (en inglés restore), que es la accién de leer y grabar en

la ubicacion original u otra alternativa los datos requeridos.
El objeto de la mayor parte de los backups consiste en crear una copia de los

datos, de forma que se pueda restaurar un archivo o aplicacion concretos tras la

pérdida o supresién de los datos o debido a un desastre. Por lo tanto, el backup no
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es el objetivo, sino un medio de cumplir el objetivo de proteger los datos. La
comprobacion de los backups es tan importante como copiar y restaurar los datos.

Hace mucho que las aplicaciones de backup ofrecen varios tipos de operaciones
de backup. Los tipos de backup mas corrientes son el backup completo, el backup
incremental y el backup diferencial.

3.5.1 Backups completos. Como su propio nombre indica, este tipo de backup
copia la totalidad de los datos en otro juego de soportes, que puede consistir en
cintas, discos, o en un DVD o CD. La ventaja principal de la realizacion de un
backup completo en cada operacidn es que se dispone de la totalidad de los datos
en un unico juego de soportes. Esto permite restaurar los datos en un tiempo
minimo, lo cual se mide en términos de objetivo de tiempo de recuperacion (RTO).
No obstante, el inconveniente es que lleva méas tiempo realizar un backup

completo que de otros tipos, y requiere mas espacio de almacenamiento.

Por lo tanto, sélo se suelen realizar backups completos periddicamente. Los
centros de datos que manejan un volumen de datos (o0 de aplicaciones criticas)
reducido pueden optar por realizar un backup completo cada dia, 0 mas a menudo
aun en ciertos casos. Lo normal es que en las operaciones de backup se combine

el backup completo con backups incrementales o diferenciales.

3.5.2 Backup incremental. Una operacion de backup incremental sélo copia los
datos que han variado desde la ultima operacién de backup de cualquier tipo. Se
suele utilizar la hora y fecha de modificacion estampada en los archivos,
comparandola con la hora y fecha del ultimo backup. Las aplicaciones de backup
identifican y registran la fecha y hora de realizacion de las operaciones de backup

para identificar los archivos modificados desde esas operaciones.
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Como un backup incremental so6lo copia los datos a partir del dltimo backup de
cualquier tipo, se puede ejecutar tantas veces como se desee, pues sélo guarda
los cambios mas recientes. La ventaja de un backup incremental es que copia una
menor cantidad de datos que un backup completo. Por ello, esas operaciones se

realizan mas deprisa y exigen menos espacio para almacenar el backup.

3.5.3 Backup diferencial. Una operacion de backup diferencial es similar a un
backup incremental la primera vez que se lleva a cabo, pues copiara todos los
datos que hayan cambiado desde el backup anterior. Sin embargo, cada vez que
se vuelva a ejecutar, seguira copiando todos los datos que hayan cambiado desde
el anterior completo. Por lo tanto, en las operaciones subsiguientes almacenara
mas datos que un backup incremental, aunque normalmente muchos menos que
un backup completo. Ademas, la ejecucion de los backups diferenciales requiere
mAas espacio y tiempo que la de los backups incrementales, pero menos que la de

los backup completos.

3.6 OPENNEBULA

OpenNebula es una solucion Open Source (bajo licencia Apache v2) que permite
implementar facilmente infraestructuras Cloud Computing privadas (también
hibridas) segun el modelo laaS. Su parte principal consiste en software que
permite desplegar maquinas virtuales sobre un pool de maquinas fisicas. Ademas
esta diseflado para integrarse con otras soluciones de almacenamiento y de red.
Asi, maneja tanto la transferencia de maquinas virtuales como la configuraciéon de

la red, el almacenamiento y su gestion.

OpenNebula fue inicialmente desarrollado por la Universidad Complutense de
Madrid en 2008. Mas adelante el nUmero de participantes ha ido creciendo y mas
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organizaciones se han unido al desarrollo del proyecto. Algunos destacados
contribuidores son IBM, Suse o AT&T.

Proporciona una plataforma de Cloud Computing escalable, segura y rapida de
desplegar y permite manejar y construir infraestructuras publicas, privadas e
hibridas siguiendo el modelo laaS. Es una solucion que se ajusta muy bien a los

data-centers actuales.

Figura 7. Esquema infraestructura basica OpenNebula.
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Fuente: http://www.opennebula.org/

Los siete pilares basicos de OpenNebula son:

e Almacenamiento: Permite almacenar las imagenes de discos virtuales en
repositorios desde donde seran usadas para desplegar rapidamente maquinas
virtuales o compartidas con otros usuarios. Estas imagenes de disco pueden

ser tanto de Sistemas Operativos o de datos.
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e Repositorio de plantillas: Es donde se almacenan plantillas de maquinas
virtuales, con sus caracteristicas para ser instanciadas mas tarde en el

hipervisor elegido.

¢ Redes virtuales: Soporta el manejo de redes virtuales que interconectara las
diferentes maquinas virtuales, pudiendo definir una IP concreta o rangos de IP

para cada red.

e Manejo de maquinas virtuales: Una vez que se ha desplegado una instancia de
una plantilla en un hipervisor (host) se puede controlar todo su ciclo de vida

como el arranque, parada, clonaciéon y apagado.

e Clusteres: Son pools de host que comparten almacenamiento y redes virtuales.
Se utilizan para el balanceo de carga y alta disponibilidad y rendimiento.

OpenNebula y Hadoop: Cloud Computing con herramientas Open Source 23

e Usuarios y grupos: Soporta la definicion de usuarios y grupos para el acceso a
los recursos asi como mecanismo de autenticacion. También implementa ACL

para la asignacion permisos.

e API: Proporciona interfaces de comunicacion con las diferentes funcionalidades
ofrecidas a través desde herramientas de linea de comando o través del GUI
Web Sunstone. Ademas proporciona interfaces para interactuar con otras
infraestructuras Cloud Computing publicas como OCCI7 y EC28 con lo que

permite el despliegue de nubes hibridas.

3.7 OPENSTACK

OpenStack es un proyecto de computacion en la nube para proporcionar una
infraestructura como servicio (laaS). Es un software libre y de codigo abierto
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distribuido bajo los términos de la licencia Apache. El proyecto esté gestionado por
la Fundacion OpenStack, una organizacion sin fines de lucro creada en

septiembre de 2012 para promover el software OpenStack y su comunidad.

La tecnologia consiste en una serie de proyectos relacionados entre si que
controlan estanques de control de procesamiento, almacenamiento y recursos de
red a través de un centro de datos, todos administrados a través de un panel de
control que permite a los administradores controlar mientras potencia a sus

usuarios proveyendo los recursos a través de una interfaz web.

El software tiene una arquitectura modular con varios nombres para sus

componentes.

Figura 8. Esquema infraestructura basica OpenStack.
Management Network

1 mysqgl server

] rabbitmg-server

neutron-*-plugin-agent =
nova-api
neutron-I13-agent nova-compute

neutron-dhcp-agent

nova-scheduler

| -
neutron-*-plugin-agent nova-conductor

N — keyst Il
| Network Node | e [T eystone-a

- neutron-server
Data Network | glance-api

glance-registry

Cloud Controller
External APl U Node

Network Network

Internet

Fuente: http://www.dbigcloud.com/
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3.7.1 Compute (NOVA). Nova es un controlador de estructura cloud computing,
qgue es la parte principal de un sistema de laaS. Esta disefiado para gestionar y
automatizar los pools de los recursos del equipo y puede trabajar con tecnologias
ampliamente disponibles de virtualizacion. KVM y Xen son las opciones
disponibles para la tecnologia de hipervisor, junto con la tecnologia Hyper-V, la

tecnologia vSphere de VMware y la tecnologia de contenedores Linux como LXC.

3.7.2 Object Storage (SWITCH)

¢ Es un sistema de almacenamiento redundante y escalable.

e Los objetos y los archivos se escriben en varias unidades de disco repartidos
por los servidores del centro de datos, con el software OpenStack responsable
de asegurar la replicaciéon y la integridad de los datos en el cluster.
Agrupaciones de almacenamiento escalar horizontalmente simplemente
afnadiendo nuevos servidores.

e En caso de que un servidor o disco duro falla, OpenStack replica su contenido
desde otros nodos activos a nuevas ubicaciones en el cluster.

e Debido a que OpenStack utiliza la légica del software para asegurar la
replicacion de datos y la distribucidn a través de diferentes dispositivos, discos

duros y servidores de bajo costo pueden ser utilizados.

3.7.3 Block Storage (CINDER)

e Este mddulo proporciona dispositivos de almacenamiento a nivel de bloque
persistentes para usar con instancias de OpenStack Compute.

e El sistema de almacenamiento de bloques gestiona la creacion, aplicacion y el
desprendimiento de los dispositivos de bloque a los servidores.

e Volimenes de almacenamiento de bloque se integran plenamente en
OpenStack Compute y el Dashboard que permite a los usuarios en la nube

gestionar sus propias necesidades de almacenamiento. Ademas del

35



almacenamiento del servidor local de Linux, puede utilizar las plataformas de
almacenamiento incluyendo Ceph, CloudByte, Coraid, EMC (VMAX y VNX),
GlusterFS, Hitachi Data Systems, IBM Storage (familia Storwize, controlador de
volumen SAN, XIV Storage System, y GPFS), Linux LIO, NetApp, Nexenta,
Scality, SolidFire, HP (StoreVirtual y 3PAR StoreServ familias) vy
almacenamiento puro.

e El almacenamiento de bloques es apropiado para escenarios donde el
rendimiento es sensible, tales como el almacenamiento de base de datos,
sistemas de archivos expandibles, o la prestacién de un servidor con acceso al

almacenamiento a nivel de bloque en bruto.

3.7.4 Networking (NEUTRON)

e Este modulo proporciona modelos de redes para diferentes aplicaciones o
grupos de usuarios.

e Los modelos estandar incluyen redes planas o VLAN para la separacion de los
servidores y el trafico. Gestiona las direcciones IP, lo que permite direcciones
IP estaticas o DHCP reservados.

e Direcciones IP flotantes permiten que el trafico se redirija dinAmicamente a
cualquiera de sus recursos informaticos, que permite redirigir el trafico durante
el mantenimiento o en caso de fracaso.

e Los usuarios pueden crear sus propias redes, controlar el trafico y conectar los
servidores y los dispositivos a una o mas redes. Los administradores pueden
aprovechar las redes definidas por software de tecnologia (SDN) como
OpenFlow para permitir altos niveles de multiempresa y escala masiva.

e Neutron tiene un marco que permite la extension de servicios de red
adicionales, como los sistemas de deteccion de intrusos (IDS), balanceo de
carga, cortafuegos y redes privadas virtuales (VPN) para ser implementada y

administrada.
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3.7.5 Dashboard (HORIZON)

Horizon proporciona a los administradores y usuarios una interfaz grafica para
el acceso, la provision y automatizacion de los recursos basados en la nube.

El disefio permite que los productos y servicios de terceros, tales como la
facturacion, el monitoreo y las herramientas de gestion adicionales. El
Dashboard es so6lo una forma de interactuar con los recursos de OpenStack.
Los desarrolladores pueden automatizar el acceso o construir herramientas
para gestionar sus recursos mediante la APl nativa de OpenStack o la API de
compatibilidad EC2.

3.7.6 Servicio de identidad (KEYSTONE)

Keystone ofrece un directorio central de usuarios asignados a los servicios de
OpenStack que pueden acceder.

Actlia como un sistema de autenticacion comun en todo el sistema operativo
para la nube y se puede integrar con los servicios de directorio backend
existentes como LDAP.

Es compatible con mdltiples formas de autenticacion, incluyendo nombre de
usuario y contrasefia de credenciales estandar, sistemas basados en tokens e
inicios de sesion (login) de estilo AWS (es decir, Amazon Web Services).
Ademas, el catdlogo incluye una lista consultable de todos los servicios
existentes en la OpenStack cloud, en un solo registro.

Los usuarios y las herramientas de terceros mediante programacioén pueden

determinar qué recursos pueden acceder.

3.7.7 Servicio de imagen (GLANCE)

Glance proporciona servicios de descubrimiento, de inscripcion y de entrega de
los discos y del servidor de imagenes. Las imagenes almacenadas se pueden
utilizar como una plantilla. También se puede utilizar para almacenar y

catalogar un numero ilimitado de copias de seguridad.
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e El servicio de imagen puede almacenar imagenes de disco y de servidores en
una variedad de back-ends, incluyendo OpenStack Object Storage.

e La API de servicios de imagen proporciona una interfaz REST estandar para
consultar informacion sobre las imagenes de disco y permite a los clientes

transmitir las imagenes a nuevos servidores.

3.7.8 Telemetria (CEILOMETER). Ceilometer proporciona un Unico punto de
contacto para los sistemas de facturacion, proporcionando todos los contadores
gue se necesitan para establecer la facturacion del cliente, a través de todos los
componentes actuales y futuras de OpenStack. La entrega de los contadores es
trazable y auditable, los contadores deben ser facilmente extensible para apoyar
nuevos proyectos, y los agentes que realizan las colecciones de datos deben ser

independientes de todo el sistema.

3.7.9 Orquestacion (HEAT). Heat es un servicio para orquestar multiples
aplicaciones compuestas en la nube utilizando plantillas, tanto a través de una API

REST OpenStack nativa y una API de consultas compatibles con CloudFormation.

3.7.10 Base de datos (TROVE). Trove es una base de datos que funciona como
un servicio de aprovisionamiento de motores de bases de datos relacionales y no

relacionales.

3.8 KEEPALIVED

Keepalived es un software de enrutamiento escrito en C. El objetivo principal de
este proyecto es proporcionar simples y robustos servicio para balanceo de carga
y de alta disponibilidad para los sistemas Linux y las infraestructuras basados en
Linux. EI Framework de balanceo de carga depende del conocido y ampliamente
utilizado servidor virtual de Linux (IPVS) modulo del kernel que proporciona la

capa 4 (modelo OSI) al balanceo de carga. Keepalived implementa un conjunto de
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herramientas para mantener y administrar de forma dinamica y adaptativa el
balanceo de carga de un grupo de servidores de acuerdo a su estado. Por otro

lado la alta disponibilidad se consigue mediante protocolo VRRP.

Figura 9. Esquema funcionalidad Keepalived.

Fuente: los autores
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4. ANALISIS Y DISENO

Este capitulo se encuentra estructurado de la siguiente manera, inicialmente se
hace una revision del estado de los recursos actuales del grupo CONUSS y se
definen los diferentes grupos objetivos de este proyecto, luego se realiza una
clasificacion de los productos finales de la producciéon académica de los trabajos
de los estudiantes de pregrado de los ultimos 3 afos; finalmente con el apoyo de
esta informacién se determinan los tipos de servicios de computacién en la nube

requeridos.

4.1 SITUACION ACTUAL

La infraestructura como servicio CloudEisi le presta a la comunidad EISI el servicio
de instanciacion de maquinas virtuales para el desarrollo de proyectos de grado,
actividades de investigacion, hosting para asignaturas que implementan
aplicaciones web, repositorio de aplicaciones web, repositorio de imagenes
digitales, servicios de aulas virtuales LMS (Learning Management System). Esta
soportada por tres servidores de altas prestaciones, su esquema cuenta con las

siguientes caracteristicas generales:

e Sistemas operativos basados en Linux tipo servidor.

e Uso de maquinas virtuales configuradas con los componentes base de la
infraestructura.

e Sistema de alta disponibilidad para asegurar el continuo servicio en caso fallas
por parte de uno de los nodos que pertenecen al cluster.

e Servicio de asignacion de instancias virtuales.

e Repositorio de imagenes virtuales preconfiguradas con servicios listos para ser

usados.
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¢ Interfaz administrativa para manejo de recursos virtuales.
e Acuerdo de prestacion de servicios con los usuarios.
e Esquema de red interna virtual para la comunicacion entre instancias virtuales.

e Punto de salida para la comunicacion hacia internet de los servicios virtuales.

Dicha infraestructura ha estado evolucionando desde su creacién como un clister
de alta disponibilidad, hoy dia es un cluster de alta disponibilidad que ofrece

servicios en la nube.

4.1.1 Esquema general. El esquema fisico de los equipos esta dado como se

muestra en la siguiente figura:

Figura 10. Esquema general de la infraestructura.

-

Fuente: Los Autores

-
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Los hosts se conectan a la red de la universidad, y ésta brinda el servicio de
conexion a internet que permite dar salida a los servicios de cada servidor. La
conexion dedicada presente entre los dos servidores es usada por el sistema de
alta disponibilidad para respaldar el componente de Computacion en la Nube. El
tercer servidor es empleado para soportar la instanciacion de maquinas virtuales
en la Nube, junto con los otros dos servidores, y ademas se emplea como nodo de
repositorio de imagenes y almacén de copias de seguridad.

4.1.2 Estructura general de cada servidor. La composicion interna de cada

servidor esta dada por un enfoque basado en componentes.

Figura 11. Estructura general de cada servidor.

SISTEMA OPERATIVO

SISTEMA OPERATIVO

Sistemas Delfin Sealion

Fuente: Los Autores

Con esta estructura se obtiene un disefio simple y de facil manejo, ya que los
servicios no se estan ejecutando de forma nativa en cada servidor, si no en
instancias virtuales individuales, por lo que su configuracién, respaldo, migracion y
recuperacion no afectan de forma total los demas componentes de la

infraestructura.
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4.1.3 Estructura computacion en la nube. Esta plataforma de computacion en la
Nube CloudEisi tiene como usuarios finales a los miembros de la comunidad UIS.
El punto de acceso del servicio es una maquina virtual configurada como frontend,
esta instancia virtual es la encargada de administrar y monitorear las maquinas
virtuales usadas por los usuarios. Como las instancias de servicio pueden estar en
diferentes servidores, el frontend tiene la tarea de realizar el direccionamiento del
trafico a través de la red interna de la infraestructura. Ante la posible falla del
frontend es posible reanudar el servicio de la infraestructura gracias a un frontend
de respaldo que es encendido de forma manual y toma el control de la
infraestructura, dicho frontend de respaldo se encuentra instanciado en otro
servidor y comunicado a través de un sistema de alta disponibilidad de datos que

lo mantiene actualizado con relacién a su homdénimo.

Figura 12. Componentes Servicio Computacion en la Nube.
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Fuente: Los autores
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Otra de las funciones del frontend es la de filtrado de peticiones que van de la red
externa a la interna bloqueando a los usuario malintencionados. Como funcién
administrativa tiene la capacidad de crear instancias virtuales para usuarios finales

segun los requerimientos.

La herramienta usada en el frontend para la administracion de la nube es
OpenNebula, se trata de una herramienta de administracion para centros de datos
virtualizados bajo la premisa de infraestructura como servicio para la nube (IaaS).
El Frontend al ser una maquina virtual instanciada en uno de los servidores, es
susceptible a este. Si por alguna razén el servidor que lo contiene deja de
funcionar, el administrador configurara el Frontend de respaldo para mantener
activa la infraestructura. Actualmente este proceso se hace de forma manual, lo
que obliga al administrador estar al pendiente del sistema 24/7 por si este
presenta algun fallo.

Adicional a esto, la infraestructura estd muy ligada al funcionamiento del tercer
servidor. Ya que este hace de DataStore, si falla, el sistema quedara inactivo en lo

gue se refiere a nuevas instancias solicitadas.

4.1.4 Hipervisor. La infraestructura anterior a este proyecto era soportada en
virtualizacion con el hipervisor VirtualBox y KVM conjuntamente, los hosts se
encargaban de instanciar maquinas virtuales para el soporte de los servicios como

son:

¢ Maquina virtual con la base de datos central de la infraestructura.

e Instancia virtual encargada del monitoreo de los host y otras instancias
virtuales.

e Maquina virtual para el balanceo de carga en los hosts.

e Maquinas especiales de servicio.
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4.1.5 Opennebula. La herramienta OpenNebula en la version actual implementada
instancia maquinas en dos hipervisores (KVM y VirtualBox), pero VirtualBox no es
soportado de manera nativa, para ello es necesario la instalacion y configuracion
de un plugin adicional, lo que representa un incremento en la dificultad de la
administracion y configuracion de la infraestructura cuando se requiera realizar

cambios significativos.

Cuando es realizada una peticion de servicio por parte de un usuario para sus
proyectos, por lo general éste no sabe con exactitud los recursos que podria llegar
a utilizar durante el desarrollo de su proyecto. Por lo que de necesitar mayor
capacidad de procesamiento 0 memoria en su instancia virtual se debe suspender
el servicio para reasignar los recursos. Por otro lado puede ocurrir lo contrario, que
el usuario este subutilizando los recursos cuando pueden existir otros usuarios con

mayor demanda.

Estas tareas de administracion pueden llevar a ser tediosas cuando se trata de un
ambiente masivo de produccion, ademas de la interrupcion del servicio.

En el caso de la realizaciébn de tareas de mantenimiento de un host todas las
maquinas deben ser migradas a otro nodo activo, pero para ello es necesaria la
suspensiéon de la ejecucion de la instancia para llevar a cabo el traslado de la

imagen virtual.

4.2 COPIAS DE SEGURIDAD

Las copias de seguridad son un aspecto fundamental en los sistemas de la
actualidad, estas permiten garantizar la seguridad de la informacion en situaciones
imprevistas que pueda experimentar el servicio, en otras palabras es uno de los
pilares que hace a un servicio que maneje informacion sea confiable. La

plataforma propuesta en este trabajo no esta excepta a tener un sistema de copias
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de seguridad, de hecho, el tipo de servicio que esta ofrece la obliga a contar con

uno.

Actualmente en la plataforma, en los procesos de copias de seguridad se realizan
los diferentes tipos de esta, es decir backups incrementales, diferenciales y totales
durante la semana, mediante las herramientas rsync y corosync instaladas en dos
de los servidores fisicos y el tercer servidor se usa para almacenar dichas copias

de seguridad.

Las herramientas mencionadas anteriormente deben ejecutarse de forma manual
para que asi se pueda realizar el procedimiento de respaldo de la informacion, lo
cual impide que se realice de forma O6ptima, pues al depender de los
administradores de los servidores obligan a que estos estén presentes para asi de
esa forma poder realizar las copias de seguridad, y aun cuando los responsables
de la plataforma se encuentren presentes no garantiza que se realice el
procedimiento de salvaguardado ya que existe la posibilidad de que olviden

ejecutarlo.
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5. PROTOTIPO

Para la implementacién del prototipo se selecciono la plataforma CloudComputing
a usar, se realizaron estudios para determinar si era conveniente conservar la

infraestructura actual o evaluar una nueva.

Tras una revision del estado actual de la infraestructura CloudEisi se optd por
crear un nuevo disefio, una de las razones por las que se tomd esta decision es
porque actualmente la plataforma CloudEisi presenta muchas falencias, una de
ellas es que el nodo de administracion OpenNebula no se encuentra balanceado,
ocasionando que si el servidor que lo contiene deja de funcionar, la plataforma
CloudEisi también. Como no se dispone del material administrativo que detalla la
configuracion original de toda la infraestructura CloudEisi se decidié evaluar y

proponer una nueva que fue avalada por el director de proyecto.

Para la seleccion de la plataforma CloudComputing y demas herramientas que

permitieron la obtencién de resultados, se fijaron ciertos parametros:

e Las licencias debian ser gratuitas, sin limitaciones de uso por cantidad de
usuario.

e La infraestructura debia correr principalmente en el hipervisor KVM

Por tratarse de un proyecto académico se buscé no incurrir en gastos adicionales,
ademas las herramientas escogidas poseen suficiente documentacion y desarrollo
para asegurarse de que no solamente se pudiera cumplir satisfactoriamente con el
objetivo de la migracion, otro aspecto que se tuvo en cuenta fue evitar problemas
por defectos en el producto al no tener una larga experiencia en sus desarrollos;
otra caracteristica por la cual se escogieron estas herramientas fue la posibilidad

de realizar mejoras posteriores al sistema gracias a la implementacién de nuevas
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caracteristicas en las herramientas, debido al avance en los desarrollos de los

mismos.

5.1 SELECCION DE LA PLATAFORMA

Actualmente las plataformas CloudComputing de cédigo abierto mas relevantes
son: OpenStack, OpenNebula, Eucalyptus y CloudStack. Seleccionar cualquiera
de las mencionadas anteriormente, es una buena decision debido a que cuentan
con una gran acogida en el mercado y documentacion suficiente para crear una

nube privada.

El criterio que llevd a seleccionar la plataforma que se utilizo, fueron los siguientes:
e Comunidad activa en los foros.
e Contribuyentes que impulsaran el continuo mejoramiento de la plataforma.

¢ Amplia documentacién administrativa referente a sus componentes.

El bloguero chino Qingye Jiang ha elaborado un estudio donde se analizaron y
compararon los datos de foros y listas de correo para la actividad de la comunidad
OpenStack, OpenNebula, eucalipto y el proyecto CloudStack. Los datos se
extrajeron de los foros de debate publico y comunicaciones entre los miembros de

la comunidad en forma de listas de correo.
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Figura 13. Actividad de Usuarios de cada Comunidad.
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En las gréficas se aprecia el nimero mensual de temas y mensajes. Se puede

observar que durante los ultimos 12 meses, las discusiones relacionadas con

OpenStack continuaron mostrando un crecimiento fuerte. Discusiones

relacionadas con CloudStack estaban disminuyendo a un ritmo rapido. El volumen

de las discusiones en torno a OpenNebula y Eucalyptus eran todavia muy

pequeio, ambos mostraron tendencias a disminuir.
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Figura 14. Participacion activa de la Comunidad en los Foros.
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En la figura se muestra los participantes activos de los cuatro proyectos que se
discuten. Se puede observar que el nUmero de participantes activos de OpenStack
es mucho mayor que los otros tres proyectos. El nUmero de participantes activos
de CloudStack también es significativamente mas alta que OpenNebula y
Eucalyptus. Al observar las cifras de quiebre, el nUmero de participantes activos
para OpenStack estaba creciendo de manera constante, mientras que el nimero
de participantes activos para CloudStack, Eucalipto y OpenNebula exhibio

disminucién significativa.
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Figura 15. Poblacion que Contribuye en los Proyectos.
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En la grafica se puede apreciar el numero total de los desarrolladores que han
contribuido cédigo a un proyecto en particular. Se muestra el crecimiento de las
poblaciones de desarrolladores acumulados de estos 4 proyectos. Actualmente
OpenStack tiene la mayor poblacién desarrolladora acumulada, que es cerca de
10 veces méas grande que el distante nimero 2 CloudStack.

Basado en la informacion antes presentada, se decidid usar la plataforma
OpenStack, ya que esta ademas de presentar una gran comunidad activa y un
namero notable de contribuyentes que dia a dia van mejorando la plataforma,
también cuenta con una estructura modular lo que nos permite instalar una
plataforma béasica y que continuamente puede ser expandida. Haciendo de
OpenStack la plataforma adecuada para estudios académicos permitiendo la
escalabilidad de un prototipo inicial.
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5.2 OPENSTACK

OpenStack es una plataforma con una arquitectura modular con varios nombres
para sus componentes: Nova, Glance, Swift, Horizon, Keystone, Neutron, Cinder,
Heat, Ceilometer, Trove, Sahara. Abarcar todos los médulos con los que cuenta
OpenStack actualmente es un trabajo sumamente extenso; gracias a Su
arquitectura es posible elegir los médulos claves a implementar para conseguir
una plataforma funcional béasica, tomando esto en cuenta se decidieron
implementar en el prototipo: Keystone, Glance, Nova, Neutron y Horizon. De la

version Kilo de OpenStack.

5.3 DISENO DE LA INFRAESTRUCTURA

El disefio de la infraestructura tiene como prioridad la alta disponibilidad de la
plataforma CloudEisi. Tomando en cuenta el alcance del proyecto, se presentd un

modelo de alta disponibilidad aprobado por el director de proyecto, este modelo es

una fase inicial de una compleja infraestructura que poco a poco ira mejorando.
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Figura 16. Modelo Plataforma CloudEisi.
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En la figura se puede observar que el nodo controller (administracién OpenStack),

el FrontEnd y la base de datos se encuentran en alta disponibilidad.

El nodo Neutron encargado de brindar el acceso a la red de las instancias
administradas por OpenStack no esta en alta disponibilidad, esto se debe a una
herramienta de administracién (OpenVSwitch) que administra las redes virtuales
de la plataforma, dicha herramienta necesita replicar las redes virtuales de un
nodo al otro, las pruebas realizadas no consiguieron este proceso asi que se opto

por crear una copia de respaldo de la maquina virtual Neutron por medio de la
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herramienta Bacula. Por cuestiones del alcance del proyecto no se siguieron
probando métodos de balanceo y alta disponibilidad para este nodo, pero se
dejara documentado en los manuales administrativos las recomendaciones y

meétodos que logren la alta disponibilidad de dicho nodo.
Como se aprecia en la figura, se contara con dos maquinas virtuales para cada
nodo con una configuracion Activo/Activo de alta disponibilidad a excepcion del

Frontend que contara con una configuracion Activo/Pasivo.

Figura 17. Disposicién Plataforma CloudEisi.
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Fuente: los autores

En la figura se aprecia la disposicion de los nodos en cada uno de los servidores
fisicos, esta organizacion esta pensada por si falla un servidor la plataforma no

presente interrupcién en el servicio, incluso si el nodo Neutron deja de funcionar la

54



plataforma estara en servicio pero la red de las maquinas no funcionara, aqui

entraria a jugar Bacula para restaurar la maquina virtual en otro servidor.

OpenStack hace uso de tres redes para su funcionamiento, dos internas y una
externa que se puede apreciar en la Figura 17. una de las redes internas es de
uso exclusivo de OpenStack para la administracién de las redes virtuales de las
instancias y la otra red es para la comunicacion de todos los modulos y nodos de
la infraestructura, la red externa la tendran disponible los nodos que necesitan de
ella como son, el Frontend y el nodo Neutron. Los servidores fisicos que hacen de
nodos Compute de la plataforma OpenStack no necesitan red externa, pero ya
que la infraestructura esta diseflada en maquinas virtuales contenidas en estos

Servidores se hace indispensable que cuenten con esta conexion.

5.4 GESTOR DE BASES DE DATOS

Se estudié la manera de crear una base de datos distribuida capaz de soportar los
datos de administracion de OpenStack, recientemente estudiantes del grupo
CONUSS de la Universidad Industrial de Santander [9] investigaron sobre este
tema, basaron su investigacion sobre MySQL y sus resultados concluyeron que
esta herramienta no soportaria la administracion de OpenStack. Gracias a esta
investigaciéon se buscé una herramienta de administracion de base de datos
OpenSource que permitiera lograr este fin. Se opté por implementar MariaDB.
(MySQL después de ser comprado por Oracle) [14] freno su investigacion en el
campo de base de datos distribuidas, a raiz de esto Michael (Monty) Widenius
(fundador de MySQL) desarrollo MariaDB.

MariaDB es un sistema de gestion de bases de datos derivado de MySQL con

licencia GPL [15], esta cuenta con una herramienta llamada Galera Cluster que

permitié crear la base de datos distribuida.
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Figura 18. Estructura Cluster HA MariaDB.
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En la figura se aprecia el modelo implementado en la plataforma, siendo el
ClusterControl el nodo Frontend, la configuracion permite N nodos de MariaDB,
por motivos de reducir el uso de recursos, se implementaron en el prototipo dos

nodos MariaDB con backups hechos por Bacula.

5.5 SISTEMA OPERATIVO

Los servidores, contaban con el S.O Debian 6, ya que los servidores necesitaban
actualizar su software y limpiar los discos de informacién innecesaria, se opt6 por
formatear y cambiar el sistema operativo, por tanto, la labor administrativa se inici6
desde la instalacion misma del S.O. El sistema operativo elegido para el
funcionamiento de los servidores fue Ubuntu Server 14.04 de 64 bits, que es un
S.0O basado en GNU/Linux.

Se opté por la instalacion de Ubuntu Server 14.04, no sélo por contar con

repositorios oficiales de OpenStack (Debian no cuenta con repositorios oficiales
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OpensStack, solo de terceros), sino por ser un S.O estable, por su versatilidad en el
mantenimiento e instalacion de paquetes software, tiene un bajo consumo de
recursos (Memoria Ram, Disco duro, Procesador) de su sistema base, ademas de
tener gran soporte y documentacion, entre otros factores que ayudaron decidir su

instalacion.

Cuenta ademas con licencia GPL (General Public Licence), es de libre distribucion
y es desarrollado por mas de mil voluntarios alrededor del mundo, que colaboran a
través de Internet, colocando su documentacién, mejoras, caracteristicas y
cambios realizados en las diferentes versiones en el sitio web oficial de Ubuntu

(canonical).

5.6 INSTALACION Y CONFIGURACION

La infraestructura CloudEisi seleccionada cuenta con nodos de administracion,
estos nodos cumplen uno o varios roles especificos que se iran mencionando, se
mencionaran los paquetes principales instalados en cada nodo y su configuracion

guedara documentada en los manuales administrativos.

Cada nodo cuenta con el S.O Ubuntu Server 14.04 y su instalacion y configuracion
se bas6 en los documentos administrativos referentes a la instalacion de Debian 6

para mantener la seguridad ya implementada [8].
5.6.1 Nodo frontend. Encargado de administrar toda la plataforma CloudEisi y
hacer de balanceador de cargas de la misma. Cuenta con los siguientes paquetes

esenciales:

Keepalived, que le permite administrar su IP virtual que lo mantiene en alta

disponibilidad en la red.
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#apt-get install keepalived -y

HAProxy, que sera el encargado de balancear toda la arquitectura CloudEisi.

#apt-get install haproxy -y

RabbitMQ, que sera el encargado del todos los mensajes que circulan entre los

diferentes modulos de OpenStack.

#apt-get install ntp rabbitmg-server

MySQL-Client, que le permitird cumplir el rol de ControlCluster de nuestro gestor

de base de datos.

#apt-get install mysgl-client

5.6.1 Nodo controller. Encargado de administrar OpenStack. Cuenta con los

siguientes paquetes esenciales:

Keystone, modulo encargado de ofrecer un directorio central de usuarios

asignados a los servicios de OpenStack que pueden acceder.

# apt-get install keystone python-keystoneclient

Glance, que sera el encargado de las imagenes almacenadas que se pueden
utilizar como una plantilla. También se puede utilizar para almacenar y catalogar

un namero ilimitado de copias de seguridad.

# apt-get install glance python-glanceclient
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Nova, que sera el encargado de administrar los nodos compute de OpenStack

para la instanciacién de VM.

# apt-get install nova-api nova-cert nova-conductor \

nova-consoleauth nova-novncproxy nova-scheduler python-novaclient

Nuetron-server, modulo encargado de administrar el nodo de red Neutron.

# apt-get install neutron-server neutron-plugin-ml2 \

python-neutronclient

Horizon, proporciona a los administradores y usuarios una interfaz gréafica para el

acceso, la provision y automatizacion de los recursos basados en la nube.

# apt-get install openstack-dashboard apache2 \

libapache2-mod-wsgi memcached python-memcache

5.6.1 Nodo Neutron. Este nodo es el encargado de proporciona modelos de redes

para diferentes aplicaciones o grupos de usuarios.

Neutron, Modulo encargado del modelo de redes.

# apt-get install neutron-plugin-ml2 neutron-13-agent \

neutron-dhcp-agent

OpenVSwitch, herramienta encargada de la comunicacion de las redes de las
VM’s.

# apt-get install neutron-plugin-openvswitch-agent
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5.6.1 Nodo databases. Este nodo es el encargado de la gestion de las bases de
datos de toda la infraestructura CloudEisi.

MariaDB Galera Cluster, Herramienta administrativa de bases de datos
distribuidas.

# apt-get install mariadb-galera-server galera

5.6.1 Nodo compute (Servidor Fisico). Este nodo es el encargado de la gestion
de las instancias virtuales CloudEisi.

KVM, hipervisor predeterminado para las instancias de la plataforma CloudEisi.

$ sudo apt-get install gemu-kvm libvirt-bin

Nova-Compute, modulo administrativo de las instancias en OpenStack.

# apt-get install nova-compute sysfsutils

OpenVSwitch, herramienta encargada de la comunicacion de las redes de las
VM’s.

# apt-get install neutron-plugin-ml2 \

neutron-plugin-openvswitch-agent

5.7 COPIAS DE SEGURIDAD

Para propdsitos del modelo planteado se optd por implementar una herramienta
software que realice de forma automatica y periddica los procedimientos de copias
de seguridad.
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Existen numerosos software que realizan copias de seguridad, los hay tanto libres
como pagos, ya sea para realizar copias personales o de varios equipos. Para
objetos de respaldar la informacion del modelo planteado se decidié por optar por

una herramienta de copias de seguridad en red conocido como Bacula.

5.7.1 Bacula. Bacula es una solucién basada en Open Source que gestiona la
copia de seguridad centralizada en un servidor, de las diferentes maquinas de una

red independientemente del sistema operativo.

Bacula actia como un director de copias, guardando un catalogo (Base de datos)
de todos los ficheros (directorios) relevantes que deben ser copiados y realizando
las copias de forma completa o bien so6lo de los cambios ocurridos desde una
fecha concreta. Para depositar las copias, este producto puede utilizar diversos
dispositivos los cuales pueden ser afadidos sin limite y pueden ser desde

unidades de discos, volimenes NAS/SAN, unidades de cinta, etc.

Permite salvaguardar los datos clientes, transmitiéndolos a través de la red local o
incluso Internet. La informacion circula y se almacena de forma totalmente segura

gracias a la integracion de algoritmos de cifrado y certificados digitales.

DIRECTOR (DIR) Programa servidor que supervisa todas las funciones
necesarias para las operaciones de “backup” y “restore”. Es el eje central de la
solucion y en él se declaran todos los pardmetros necesarios. Se ejecuta como un

“demonio” en el servidor.

STORAGE (SD) Programa que gestiona las unidades (discos, bandas magnéticas,
etc.) donde se almacenaran los datos. Es el responsable de escribir y leer en los
medios que utilizaremos para las copias de seguridad. Se ejecuta como un
“‘demonio” en la maquina propietaria de los medios utilizados es decir donde se

guardaran la informacion respaldada. En muchos casos sera en el propio servidor.
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FILE (FD) Este servicio, conocido como “cliente” esta instalado en cada maquina
a salvaguardar y es especifico al sistema operativo donde se ejecuta.

Responsable para enviar al “Director” los datos cuando este lo requiera.

CATALOG Base de datos que almacena la informacion necesaria para localizar
donde se encuentran los datos salvaguardados de cada archivo, de cada cliente,

etc.

CONSOLE Programa que permite al administrador la interaccion con el “Director”
para todas las funciones del servidor. La version original es una aplicacion en

modo texto.

Figura 19. Interaccion de los elementos del Bacula.
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Fuente: los autores
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Esta herramienta se instalé en un equipo ajeno al modelo planteado y realizara el
respaldo a los servidores fisicos, que hard las veces de servidor es decir en el
encargado de gestionar todo el proceso de copias de seguridad y restauracion de
archivos, con el propésito de dar un respaldo confiable al modelo en caso de que

este sufra percances en los que puedan verse afectada informacion delicada.

Figura 20. Modelo de copias de seguridad
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Fuente: los autores

Los clientes no necesariamente deben ser servidores fisicos, maquinas virtuales
con conexion a una red también pueden ser clientes del Bacula pues solo requiere
de un dominio o una IP para ser reconocido por el director y definir directorios de

los archivos a salvaguardar.
5.8 PRUEBAS Y VERIFICACION

Todas las maquinas se encuentran encendidas y configuradas para el correcto

funcionamiento de la plataforma CloudEisi. Se procedera a probar la alta
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disponibilidad del sistema y posterior a esto verificar el correcto funcionamiento de

la plataforma.

Figura 21. Lista de VM’s de administracion.

phpVirtualBox - VirtualBox Web Console - Google Chrome
[E] phpvirtualBox -Virt x Yy
L4 € [1192.168.94.134

File Machine Help

New etting
\" [S] General
T & 05 Type: Linux (3.16.0-50-generic)
VirtualBax 5.0.4 (102546)
[64] | CloudEisi-1 Base Memary: 32096 MB
£ 4p Funnina
Processor(s) Intel(R) Xeon(R) CPU E5-2620 0 @ 2.00GHz (24)
DataBase-1 HWVIrtEx, PAE, Nested Paging. Lang Mode (64-bif)
2 ranning
& Network
DataBase-2 emé (Dawn)
J = Running 1Pv4 Address: 0.00.0/0.000
Ethemet {d4:ae:52:a1:43:34)
[64] ] MAGI-1 eml (Up)
"Z [l Paused 1Pu4 Address 192.168.94.134 / 255.255.255.0
IP6 Address: 12B0:0000:0000:0000:06ae521f-feal:4331 | 64
[63] | MAGI-2 Ethemet {d4:ae:52:a1:43:31)
J < Running qbr53a64070-05 (Up)
1Pu4 Address 0.0.00/0.00.0
@ CloudEisi-2 IP6 Address: 1B0:0000:0000:0000:ac91:e2f-e00:bI2 | 64
< Ethemet {3e:09:8d:c5:dbbs)
@ Running qub365a17c5-b8 (Up)
1Pv4 Address 0.0.00/0.000
Neutron IPVE Address 12B0:0000:0000:0000:6076:45111ec5:008f 64
(| wgp Running Ethemet (62:76:45:c5:00:80)
quoacdeb9a-86 (Up)
1Pu4 Address: 0.0.0.0/0.0.00
IP6 Address: 12B0:0000:0000:0000:1042:0cff-fe24:dad1 / 64

Ethemet (12:42:0c:24:da'd1)
qv053a64070-05 (Up)
1Pv4 Address 0.0.0.0/0.0.0.0
1PV Address 1e80:0000:0000:0000:dBc2:101-fe22:c237 / 64

Fuente: los autores

5.8.1 Pruebas keepalived y haproxy. Se ingresara a la direccion IP Virtual antes
configurada para el prototipo y se comprobara el funcionamiento de Keepalived y
HAProxy.
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Figura 22. Nodo activo en el Frontend.
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En la figura se puede observar que Keepalived esté asignando la IP Virtual al nodo
balanceador 1 (MAGI-1) que es el Frontend; esta herramienta de HAProxy permite

visualizar ademas el flujo de datos en bytes que presenta el nodo.
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Figura 23. Caida del nodo 1 del Frontend.
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Queue ion rate i Bytes Denied Errors War
Cur Max Limit Cur Max Limit Cur Max Limit Total LbTot In | Out Reg Resp Req Conn Resp Retr
Frontend o| 5] | o] 18] zooo| a3 30| 463313] 0| o| o

Fuente: los autores

En la figura se puede observar que al apagar en nodo MAGI-1 autométicamente
Keepalived asigna la IP Virtual al nodo balanceador 2 (MAGI-2) y sera el nuevo
Frontend incluso si el nodo MAGI-1 vuelve a la red, hasta que MAGI-2 no pierda la

conexion Keepalived no le sedera la IP Virtual a MAGI-1.

5.8.2 Pruebas gestor base de datos y plataforma openstack. Se probara
simultaneamente la caida de uno de los nodos de Base de datos y Controller, ya
gue la plataforma OpenStack no funcionara correctamente si la Base de Datos no

tiene conexioén.
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Figura 24. Caida de uno de los nodos de Database y Controller.

W o @

New  Seitings  Start Stop

<& | VirtualBox (127.0.0.1)
3‘9 {53 Hosting - 5.0.4 Frontend 1 1172| 28866

of 2] - 2| 2000] 4
[Backend | o] of | of of | of of 2000] of of 1172 saae6]
@¥= CloudEisi-1
I JffP&ussd

@] = DataBase-1
P‘ & Running Frontend 15 548 977 28 265

e

Neutron

[64]
=71 runing

of 1 | 3] of1ze7| 5909 0
| o] 1[2000] 3] of1227[6157] o] o

[ o 4

| Backend | of of

Fuente: los autores

HAProxy administra los médulos OpenStack por separado, es decir que uno de los
nodos puede tener conexién, pero algunos de sus servicios pueden estar caidos,
para agilidad en las pruebas se decidié apagar la maquina completa y colgar todos

los servicios de un nodo.
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Figura 25. Prueba de funcionamiento con nodos caidos.

i3 5 9 @ ¢ e (1) 192.168.34.175

New  Setlings  Start Stop

& | VirtualBox (127.0.0.1)

_/‘, €2} Hosting - 5.0.4
9 n
A

417> DataBase- openstack
D Base-1 p

£p Running
[6a] —| DataBase-2
71 [0 Pavsed
63 | MAGI-L
7| & Running
-] MAGI-2
ﬁ g Running

% 2;:0 Eisi-2 Contrasefia
unning

6] Neutron
% & Running

Log In

Usuario

Fuente: los autores

Se aprecia en la figura que a pesar de no tener conexion con uno de los nodos, la

plataforma OpenStack sigue en funcionamiento.

5.8.3 Verificaciéon funcionamiento plataforma Cloudeisi. El prototipo
implementado en este proyecto realizo una prueba de produccion
satisfactoriamente. Se asigné una VM administrada por un estudiante de
Ingenieria de Sistemas, esta maquina cumplia la funcion de web service y recibia
las peticiones de la pagina web del grupo RadioGIS de la Escuela de Eléctrica y

Electrénica.
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Figura 26. Pagina principal de OpenStack.

Vista general de instancias - OpenStack Dashboard - Google Chrome

Vista gene x Why

< € [1192.168.94.175/ho t/ P =
B8 openstack Edemo~ &radogis~ [
ropects - Vista general

Compute ~

Limit Summary

Vista general

= a» y | r y

Imagenes

Acceso y seguridad

Instancias VCPU RAM 1Ps fiotantes Grupos de seguridad
e 2 usado de 10 2 usado de 20 1GB usado de 50GB Allocated 2 of 50 1 usado de 10
e ~
Orquestacion ~ Usage Summary
Identity ~

Select a period of time to query its usage:

Frem: | 2016-01-01 To: 2016-01-28 The date should be in YYYY-mm.dd format

Active Instances: 2 Active RAM: 1GB This Period's VCPU-Hours: 1347 03 This Period's GB-Hours: 538813 This Period's RAM-Hours: 689680,22

Uso & Descargar resumen en CSV | & Download Juju Environment File
Nombre de la instancia vcPU Disco RAM Tiempo desde su creacion

DeJong 1 4GB 512mMB 3 meses, 3 semanas

DeJong2 1 4GB 512mMB 3 meses, 1 semana

Displaying 2 items

Fuente: los autores
En la figura se aprecia la interfaz de administracion de las VM’s de los diferentes

usuarios, pueden administrar desde la instanciacion hasta el modelo de redes que

deseen para sus maquinas.

69



Figura 27. Modelo de red virtual administrado por Neutron.

Topologia de red - Openstack Dashboard - Google Chrome
AE b

AN B Topologiadered-© x
s € [1192.168.94.175/horizo

B openstack Bdemo~
p— - Topologia de red
Compute z i Pequefio | 82 Normal

Red

Topologia de red

Redes

Router
Orquestacion v

150 ;.L DeJong2

Instancia

Identity +

P20 TBITZET

Fuente: los autores

En esta seccién se puede observar el modelo de red con el que cuenta la VM
instanciada, se puede escoger si esta maquina necesita acceso a la red externa o

no, asignandole una IP flotante previamente creada.
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Figura 28. Acceso a la interfaz de una VM.

Detalles de la instancia - OpenStack Dashboard - Google Chrome < ) 21:17
[:2] phpvirtualBox x Y | | statistics Repor x 7 [ Detalles dele  x ¥ |}, RabbitMQ Man. x ¥ | http://192.168. x ' & iniciarinstanciz x ¥ = openstack stari x ' [} Openstack Doc x § Wik
£ = [1192.168.94.175 w| =
B3 openstack Bdemo ~ & radiogis +
Proyecto - Detalles de la instancia: DeJong
Compute ~ Iniciar Instancia | ~

stageneral  Log Consola | Registro de acciones

Instancias i i
Consola de la instancia
magenes
Sila consola no responde al teclado: haga click en la siguiente barra gris. Haga click agui para mostrar solo ola
Acceso y seguridad Para salir del modo a pantalla completa, haga click en el botén de pagina anterior del navegador.

Red

Orquestacion send CtrlAltDel
1.3553151

Identity - 1.3583811

1.3612551
1.3644951 H QEMU QEMU DUD-ROM
: ® ANSI: 5
1.3708421 scsid-mmc drive: 4x/4x / xasformZ tray
1.3745441 ro Uniform CD-ROM dr ] on: 20
sr 1:0:1:0: Attached scsi generic sg® type 5
Magic number: Z: 851

rtc_cmos 00:01: setting system clock to 2014-02-10 20:48:19 UTC (

BIOS EDD facility vo.1 04-Jun-25, O devices found
EDD infor ion mot availabl

Freeing ur d kernel memory:

Write protecting the kernel te

Fuente: los autores

Desde la plataforma OpenStack se puede acceder a la instancia, si el usuario lo
desea puede usar un gestor de escritorio remoto y acceder a la VM por medio de
unas llaves que el sistema le entrega para mejorar la seguridad en acceso remoto.
Este acceso remoto estara disponible siempre y cuando la maquina cuente con

una IP flotante.
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Figura 29. Instanciaciéon de VM en OpenStack.

< € [} 192.168.94.175/horizon/p:

Lanzar instancia

Detalles®  Accesoyseguidad  Reges®  Pos-creacion

Zona de Disponibilidad
oaliostiirs sess Especifique los detalles de 1a instancia a lanzar.

La siguiente tabla mu cursos utiizados por este
proyecto en relacion a sus cuotas.

Detalle del sabor

Nombre de la instancia *

— RAMZS6-HOD2
Sabor *© vepu *
RAM256-HDD2 Disco raiz 268
RAM256-HDD2 0GB
RAM512-HDD4 Disco slnero
RAMZG-HDDS-CPUZ 208
RAM2G-HDDS Dm0
RAMZG-HDD20
56 M
RAM2G-HDD10 i

RAMAG-HDD10-CPU2

‘Armancar desae Una instantanea .
Limites del proyecto
Instantanea de Instancia * Numero de instancias
Delonginsta
Numero de VCPU
RAM total

Fuente: los autores

El usuario puede escoger los recursos que su instancia desea utilizar, cabe
aclarar, que el usuario no dispondra de todos los recursos de los nodos Compute,
el administrador de la plataforma al momento de asignarle el usuario y rol delimita
la cantidad de recursos que este puede utilizar, como también la cantidad de

instancias que puede administrar.

Figura 30. Lista de instancias disponibles.

Instancias - OpenStack Dashboard - Google Chrome

B L] B Instancias- Openst: x Yy RabbitMQ Managen x ¥ | ‘| Apache2 UbunkuDe x

4 @ | [ 192.168.94.175/horizon/project/instances/ e =
B3 openstack Edemo~ & radiogis ~
Proyect - Instancias

Copys - Nombre de la instancia ¥ Fivar || @ Lanzarinsiancia More Acions ~

Vista general

Nombredela  Nombre dela Par de Zona de = U

2 |, ) DireccionIP  Tamano Estado Tarea  de desde su Actions
Instancias instancia imagen claves Disponibilidad .
energia  creacion
Imagenes 192168.1.4
- RAM512- . 3 meses,
RerEpeTET @  Dedong2 DeJonginsta 1Ps flotantes: oo Delongkey ~Apagada nova Ninguno  Cerrar 1o Iniciar Instancia | ~
192.168.94.236
Red -
192.168.1.8
Orquestacion v - Ubuntu Vivid . RAMS12- . 3 meses, y y
@  Delong 20151007 (ama54) 1Ps flotantes: |0 Delongkey ~Apagada nova Ninguno  Cerrar o - Iniciar Instancia
B 192.168.94.231
Identity v

Displaying 2 items
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Luego de creada la instancia, el usuario puede asignarle una IP flotante a la
magquina para tener acceso a la red, esta IP el sistema la reserva para el uso de la

instancia.

Figura 31. Ping Instancia Apagada.

) oneadmin@Porthos: ~

oneadmin@Porthos: ~ ® | oneadmin@Porthos: ~ X | oneadmin@Porthos: ~ x

oneadmin@Porthos:~5
oneadmin@Porthos:~$

oneadmin@Porthos:~5

oneadmin@Porthos:~$

Honeadmin@Porthos:~$

oneadmin@Porthos:~5

oneadmin@Porthos:~$

oneadmin@Porthos:~$

oneadmin@Porthos:~$

oneadmin@Porthos:~5

oneadmin@Porthos:~5

oneadmin@Porthos:~$

oneadmin@Porthos:~5

oneadmin@Porthos:~$

oneadmin@Porthos:~S ping -c 4 192.168.94.231
PING 192.168.94.231 (192.168.94.231) 56(84) bytes of data.

- 192.168.94.231 ping statistics ---
4 packets transmitted, ® received, 100% packet loss, time 3624ms

oneadmin@Porthos:~$ ping -c 4 192.168.94.231

PING 192.168.94.231 (192.168.94.231) 56(84) bytes of data.
From 192.168.94.231 =1 Destination Host Unreachable
From 192.168.94.231 1 L Destination Host Unreachable
From 192.168.94.231 i 3 Destination Host Unreachable
From 192.168.94.231 icmp_seq=4 Destination Host Unreachable

- 192.168.94.231 ping statistics ---
4 packets transmitted, © received, +4 errors, 1008% packet loss, time 3013ms
pipe 3
oneadmin@Porthos:~5$ I

Fuente: los autores

En la figura se aprecia que al hacer ping a la instancia (DeJong: 192.168.94.231)
no se encuentra la conexion ya que la maquina esta apagada. Se procedera a

encender la maquina y realizaremos ping de nuevo.
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Figura 32. Encendido maquina DeJong.

[i2] phpvirtualBox - Virt x

Instancias - OpenStack Dashboard - Google Chrome
| statistics Report for x

¢ @ [1192.168.94.175
8 openstack

Proyecto ~
Compute ~
Vista general
Instancias
Imagenes
Acceso y seguridad
Red v
Orquestacién .
Identity v

Fuente: los autores

Displaying 2 items

= demo ~
Instancias
Nombre de la Nombre de la
instancia imagen
JeJong2 Delonglnsta
Ubuntu Vivid

20151007 (amd64)

Nombre de la instancia ¥

Direccién IP

Tamaiio

192.168.1.4

IPs flotantes: jUDJ
192.168.94.236
192.168.1.8

IPs flotantes: :;;3“

192.168.94.231

Figura 33. Ping Instancia Encendida.

Fuente: los autores

1> RabbitMQ Managen x § %

Par de
claves

DeJongkey ~Apagada

DeJongkey

Estado

Activo

Filtrar
Zona de

Disponibilidad

nova

nova

& Lanzar instancia

Estado de

Tarea -
energia

Ninguno ~ Cerrar

e

oneadmin@Porthos:

oneadmin@Porthos: ~ x

oneadmin@Porthos: ~

oneadmin@Porthos:~$ ping

.168.94.231 (192.
192.168.94.

from
from
from
from

x

192.168.94.

oneadmin@Porthos: ~

-c 4 192.168.94.231

168

231:
.231:
.231:
231:

.94.231) 56(84) bytes of data.
icmp_seq=1 ttl=63 time=10.8
icmp_seq=2 ttl=63 time=2.93
=3 ttl=63 time:
icmp_seq=4 ttl=63 time=2.64

icmp_s

--- 192.168.94.231 ping statistics -
4 packets transmitted, 4

rtt min/avg/max/mdev = 2.

oneadmin@Porthos:~$ ping

PING 192

.168.94.231 (192.
from 192.168.94.
.94,
.94,
.94.

from 192.16!
from 192.16!
from 192.16:

x

.41

received, 0% packet loss, time 3084ms
418/4.717/10.873/3.559 ms
-Cc 4 192.168.94.231

168

231:

.94.231) 56(84) bytes of data.
icmp_seq=1 ttl=63 time=3.90

231:

231:
231:

icmp_s:

--- 192.168.94.231 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3004ms

rtt min/avg/max/mdev =

N

oneadmin@Portho
oneadmin@Portho

oneadmin@Portho

AN AN N DN

2.395/2.818/3.902/0.630 ms

.55
.42

icmp_seq=4 ttl=63 time=2.39

Tiempo
desde su
creacion

3 meses,
1 semana

3 meses,
3 semanas

S| =

& radiogis ~

More Actions ~

Actions

Iniciar Instancia =~

Crear instantanea | ~

En las figuras 32 y 33 se aprecia que la instancia se encuentra encendida y que al

hacer ping (DeJong: 192.168.94.231) se encuentra la conexién, comprobando que

la maquina tiene reservado y en uso esta direccién de red.
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5.8.4 Verificacion funcionamiento del Bacula. Para la prueba de la herramienta
Bacula se definieron dos clientes a los cuales realizarles backup, la maquina
CASPER en la cual el prototipo planteado esta en funcionamiento y el otro cliente
es la maquina MeiWEB en la que se encuentra alojado el sitio del mismo nombre.
Bacula posee un complemento web que permite visualizar datos resumidos sobre
las tareas ejecutadas con graficos. Su instalacion se encuentra definida adjunta en

el manual del Bacula, para posteriores usos del grupo.

Figura 34. Backups realizados.

192.168.94.137

L 3sk
Jobs report
Status  Job Name Type Start time End time Elapsed Level Bytes Flles Speed Compression Pool Log
D time
v 233 kupM £ B 2016-01.28 2016-01-28 )0 00:01 ncr 141008 y 141 .0¢ ) 2 RemoteFileMelWwEB Q
Bs
v 232 kupNaok B 0.00:00 ner B 008 na Q
- ! B 0:0001 Iner  197.35 2 197.35 089  RemoleFBeCASPER Q
KB 8
v 30 B )0-00-0( Full 90072 1 00 B/s 100 Fie Q
KB
v B )0 00.01 nee 0008 0 0.00 Bls nia RemoteFlleMeiWES Q
v B )01 Iner  1.35KB 13 Fe Q
v i 1 n RemoteF ieCA:! R Q
e MBS
v B )0-00:01 ncr - ( 0.00 Bis nla RemoteFilleMeiWES Q

Fuente: los autores

Gracias a esta herramienta también se pueden ver de forma grafica es estado de
los trabajos de backup, que se han realizado desde la instalacion de la

herramienta.
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Figura 35. Estadistica backups realizados.

Running: © D
Completed: § l
waiting: o [
Failed: 6 [J
Canceled: 0 [l

57.1%

42.9%

Fuente: los autores

Ademas de los “Jobs” realizados tambien es posible hacer un seguimiento a los
“POOLS” definidos es decir los destinos en los cuales se almacenas las copias de
seguridad, es decir si estos estan siendo usados por algun trabajo de backup
definido.

Figura 36. Estadistica backups realizados en los diferentes volumenes de
archivos.

File: 1 I
RemoteFileCASPER: 1 []
RemoteFileteibEs: 1 [

Default: o I
Scratch: 0 I

33.3% |

Fuente: los autores
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El numero que mostrado en la grafica indica el numero de JOBS que estan usando
dicho POOL. En el POOL File se estan guardando las copias de seguridad locales,
en RemoteFileCASPER solamente los trabajos definidos para el servidor CASPER

y en RemoteFile MeiWEB los realizados a la maquina MeiWEB.

Una vez mostrados los estados de los trabajos de copias de seguridad y de los

POOLS respectivamente se verifica si se ha estado salvaguardando archivos.

Figura 37. Estadistica tamafio de archivos salvaguardados.

3000
2800 - S
2600 -
2400 -
2200 -
2000 -
1800
1600
1400 -
1200 -
1000

HB
L T L T L

T

T

600 T
400 T
200 T i

g |

01-21
01-22
01-23
01-24
01-25
01-26 |
01-27 |
01-28

Fuente: los autores

Como se puede apreciar en la grafica se han estado realizando de forma
satisfactoria copias de seguridad a la maquina MeiWEB ademas del tamafio de
archivos de dichas copias. Pero la gréfica también es posible mostrar los trabajos
de copias de seguridad realizados a un cliente, en este caso MeiWEB de una

forma mas general como se muestra en la maquina a continuacion:
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Figura 38. Copias de seguridad realizados al MeiWEB.

L ] 192,168.94.137/jobs.php
jobs.php

Status Job
D
v 247
v 243
v 233
v 220
v 2%
v 22
v 219
v 215
v 21

Name

BackupMeilV

BackupMeilV

BackupMeiw

BackupMei\¥/

BackupMeiw

BackupMeilV

BackupMeiWWEB

EB

BackupMeiWEB

EB

EB

EB

EB

BackupMeiWWEB

EB

Fuente: los autores

Type

Start time

2016-01-29
12:30:10

2016-01-28
23.06:38

2016-01-28
12:30:11

2016-01-27
23.05:20

2016-01-27
12:30:11

2016-01-26
23.05:20

2016-01-26
12:30:10

2016-01-25
23:06:40

2016-01-25
16:32:18

End time

2016-01-29
12:30112

2016-01-28
23.06:39

2016-01-28
12:30112

2016-01-27
23.05:21

2016-01-27
12:30:12

2016-01-26
23.05:23

2016-01-26
12:30:13

2016-01-25
23:06:41

2016-01-25
16:34.00

Elapsed

time

00:00:02

00:00:01

00:00:01

00:00:01

00:00:01

00:00:03

00:00:03

00:00:01

00:01:42

Level

Incr

Incr

Incr

Incr

Incr

Incr

Incr

Incr

Full

Bytes

115.97

KB

141.00B

0.00B

0.00B

6.10 MB

719 MB

112.56
KB

Files

10

8

39

36

8

Speed

59.39
KB/s

115.97
KB/s

141.00

Bis

0.00B/s

000Bis

2.03 MB/s

2.40 MBis

112.56
KB/s

578.29 1,864 567 MB/s

MB

Compression

0.73

0.73

0.25

n/a

nia

0.09

0.08

0.74

0.11

Pool Log

RemoteFileMeiWEB Q

RemoteFileMelWEB  Q

RemoteFileMelWEB Q

RemoteFileMelWEB  Q

RemoteFileMeWEB  Q

RemoteFileMeiWEB Q

RemoteFileMelWEB  Q

RemoteFileMeiWEB Q

RemoteFileMelWEB  Q

Con lo anterior se puede evidenciar, la implementacion de forma satisfactoria de

una herramienta efectiva de backups, la cual permite ampliar el nimero de clientes

a los cuales salvaguardarles la informacibn ademas de igualmente poder

aumentar el nimero de dispositivos 0 equipos en los cuales poder guardar dichos

backups. Los datos solo pueden ser restaurados desde el Bacula lo que garantiza

la seguridad de la informacion pues esta se guarda en un formato encriptado

legible solo para Bacula permitiendo que en la restauracién, estos archivos

vuelvan tal y como estaban al momento de realizar la copia de seguridad.

78



CONCLUSIONES

El proceso administrativo, no se limita a la instalaciéon de herramientas software y
a la realizacion de tareas de monitoreo de las mismas, es una tarea global, que
abarca los diferentes aspectos funcionales desde el hardware hasta la prestacion

de servicios, incluyendo la automatizacién de tareas administrativas basicas.

Como resultado de la investigacion, se logroé implementar de manera exitosa una
plataforma en la nube de alta disponibilidad; mediante el uso de herramientas de
software libre, generando unos servicios computacionales confiables para su uso

en la Escuela de Ingenieria de Sistemas y la comunidad académica en general.

Con el apoyo de tecnologias de software libre para la alta disponibilidad, se logra
mantener la informacion critica fuera de un punto simple de fallo, donde no sélo la
informacion se mantiene redundante, sino también el enlace de comunicacion de
los equipos, de esta forma, la prestacion de los servicios no se ve alterada por

algun evento inesperado en uno de los servidores.

Como resultado de la investigacion, se logré disefiar un esquema de red basado
en la tecnologia OpenVSwitch para la creacion y separacion adecuada de redes
virtuales en el modulo de computacién en la nube. Recomendacion mencionada
en proyectos anteriores que fue una prioridad en el desarrollo de la nueva
plataforma CloudEisi.

El desarrollo de una plataforma de prestacion de servicios de computacién en la
nube para comunidades académicas usando soluciones de software libre o
abierto, representa una gran oportunidad para el aprovechamiento eficiente de los
recursos subutilizados con los que estas cuentan, sin costos de inversion, o de

licenciamiento.
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Las labores de gestion tecnoldgica asociadas a la construccién y administracion
de modelos de prestacién de servicios en la nube, requieren de un alto nivel de
dedicacion laboral y de revision constante de literatura reciente, al ser éste un

modelo en constante evolucion y por encontrarse en su etapa inicial.

Los procesos de backup, son mas productivos entre menos dependa de
ejecuciones manuales para iniciar las labores de respaldo, de esta forma se puede
disminuir el dafio sufrido en casos de incidentes que implique perdida de
informacion dando asi confianza a sistemas que requieran de este tipo de

procesos.

Como resultado de la investigacion se logré implementar un sistema de copias de
seguridad, con la capacidad de realizar de forma automética respaldo a la
plataforma CloudEisi de todos los datos que requieran, y que garantizan las

seguridad de estos al momento de salvaguardar y restaurar dicha informacion.
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RECOMENDACIONES

El propésito del entrenamiento de los relevos, es dar a conocer a éstos las
diferentes actividades que deben realizar, mostrandole la forma de trabajo que es
llevada a cabo en el grupo, evitando inconvenientes a futuro. Por tanto, este
proceso de entrenamiento debe ser constante en cada uno de los proyectos

subsiguientes relacionados a la labor administrativa.

Enfocar las nuevas investigaciones en el mddulo Neutron, para contar con una

plataforma 100% a prueba de fallos.

Ya que OpenStack es una plataforma en continuo mejoramiento, se sugiere en los
nuevos proyectos enfocados en este tema, ampliar y mejorar los médulos de esta

plataforma.

El sistema de copias de seguridad esta implementado y funcionando en un Unico
equipo dedicado a esa labor, cuando se requiera aumentar la capacidad de
almacenamiento es recomendable que el nuevo equipo que ayude al respaldo sea
igualmente dedicado, al ser un sistema que no consume muchos recursos de
maquina puede usarse un equipo que tenga pocos solo con una amplia capacidad

de almacenamiento.
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ANALISIS DE LA ARQUITECTURA DE COMPUTACION EN LA NUBE CLOUDEISI CON ENFASIS EN EL
MEJORAMIENTO DE LA ADMINISTRACION, FUNCIONALIDAD Y SEGURIDAD.

YONATHAN NAHUN CARRENO ORTIZ
JOSE ALONSO PAEZ CRUZ

PALABRAS CLAVE: Virtualizacion, computacion
en la nube, OpenStack.

DESCRIPCION: La computacién en la nube es un
paradigma cuyo uso que se ha venido
implementando en los Udltimos afios de forma
incrementada y se espera que siga esta tendencia
en los siguientes afios. Este paradigma
basicamente consiste en la prestacion de servicios
informéticos a través de internet sin necesidad de
gue los usuarios tengan conceptos avanzados
sobre los recursos que utlizan, para ello se
requieren de servidores en internet que atienda
peticiones en cualquier momento.

En la actualidad existen numerosas plataformas
gue prestan servicios de computaciéon en la nube
tales como las de Google, Amazon y Microsoft, las
cuales son plataformas a gran escala, estas por
mencionar algunas, pero existen una gran cantidad
de plataformas de menor magnitud; esto debido a
los numerosos software de aplicacion existentes
para gestionar dicho tipo de plataformas.

En el presente trabajo se hace uso de tecnologias
emergentes relacionadas a la computacién en la
nube, las cuales permiten generar un nuevo modelo
con el fin de optimizar la funcionalidad de la
plataforma CloudEisi la cual alberga un conjunto de
servicios que benefician estudiantes a y profesores
de la comunidad académica.

KEYWORDS:
Virtualization, cloud computing, OpenStack.

Cloud computing is a paradigm that has been
implemented recently and its use is expected to
increase over the next years. This paradigm is
basically the provision of computer services over
the Internet without users having advanced
concepts about the resources they use, this will
require servers that attend requests at any time.

Currently there are numerous platforms, on a large
scale, that provide cloud computing services such
as: Google, Amazon y Microsoft. In addition, there
is a lot of platforms, of lesser magnitude, due to the
numerous application software available to manage
them, allowing with a small number of servers, the
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right technology and internet access can offer cloud
services such as the group CloudEisi CONUSS
platform, object of this work.

In this work, emerging technologies related to cloud
computing are used, which allow the generation of a
new model, in order to optimize the functionality of
the CloudEisi platform that offers a set of services
that benefit the academic community.

INTRODUCCION

La computacion en la nube es una tecnologia en
continuo crecimiento, muy acogida por grandes
empresas por su eficiente administracion de la
informacion y recursos. Segun el IEEE Computer
Society, es un paradigma en el que la informacién
se almacena de manera permanente en servidores
de Internet y se envia a cachés temporales de
cliente, lo que incluye equipos de escritorio, centros
de ocio, portatiles, etc. [1] Inspirado su modelo de
los cajeros automaticos, en el cual esta disponible
el dinero desde cualquier punto de servicio, su
implementacién en la red origino “CloudComputing”,
tecnologia que gracias a la virtualizacién y la
computacion paralela es capaz de brindar servicios
a usuarios en tiempo real, totalmente estable y
seguro gracias a su infraestructura de alta
disponibilidad.

MARCO DE REFERENCIA

Cloud Computing

El concepto de computacién en la nube se empez6
a utilizar en 2006 por proveedores como Google,
Amazon, Microsoft las cuales habian construido
sistemas de recursos distribuidos de manera
horizontal, introducidos como servicios virtuales de
Tl, escalados de manera continua el cual se reflejé
en el articulo “las fabricas de informacion” de la
revista Wired Magazine, escrito por George Gilder;
en el cual plantea un modelo de nube virtual, similar
en estructura a la computacion grid [3].

El NIST (Instituto Americano de Estandares y
Tecnologia) como un modelo que permite el acceso
bajo la demanda a través de la red a un conjunto
compartido de recursos de computacién
configurables que pueden rapidamente
aprovisionados con el minimo esfuerzo de gestion e
iteracion del proveedor de servicio enfocado a su



uso en la web permitiendo el acceso a un conjunto
compartido de recursos de computacion
configurables que pueden proveerse y liberarse
rapidamente de administracion basandose en la
virtualizacién, ofreciendo los siguientes capas
generales de servicios:

. Software como servicio (SaaS): Consiste
en el suministro de aplicaciones software del
proveedor, utiliza una arquitectura web accesible
desde cualquier dispositivo y el usuario no tiene
ningun control sobre la infraestructura; en este tipo
de servicio el usuario se ve comprometido a
mantener actualizadas las licencias entre las
empresas que ofrecen este tipo de servicios se
encuentran SaleForce y BaseCamp.

. Infraestructura como servicio (laaS):
Ofrece servicios de computacion y almacenamiento
en lo relativo al aprovisionamiento de servidores y
discos donde el usuario alquila recursos de
computacién comportdndose como la capa fisica de
la nube el proveedor se encarga de toda el
mantenimiento y optimizacién de los recursos del
equipamiento hardware, entre las cuales se
destacan empresas como Amazon Web Service,
EC2 y GoGrid.

. Plataforma como Servicios(PaaS): El
proveedor ofrece un entorno para facilitar el trabajo
de los programadores, encapsulando el entorno de
desarrollo facilitando el ciclo de construccion y
puesta en marcha de aplicaciones, manteniendo la
seguridad y escalabilidad de los programas, la
plataforma como servicio (PaaS) esta muy ligada a
la capa software como servicio (SaaS) porque esta
es la plataforma donde se desenvuelve el software
gue esta a disposicion del proveedor y es el medio
de virtualizacién para el hardware que el cliente
alquila y todo se ejecuta desde la plataforma
externa y el usuario no necesita descargar nada,
una de las empresas que ofrece este servicio el
Google App Engine.

VIRTUALIZACION

Virtualizacion es uno de los pilares de la
computacién en la nube, es el uso de los recursos
de las computadoras para simular o imitar a otros
recursos de ellas o las propias computadoras en su
totalidad. La virtualizacion es un mecanismo
fundamental para la entrega de servicios;
proporciona una plataforma para la optimizacion de
recursos de Tl complejos de un modo escalable
(crecimiento de recursos de modo eficiente y
adaptable a los servicios a entregar) [2].

ALTA DISPONIBILIDAD

90

Tomando la definicibn expuesta por el IEEE
TFCC1, alta disponibilidad se refiere a ‘la
disponibilidad de los recursos en un sistema
computacional en el evento de fallo de
componentes del sistema. Esto se puede lograr de
varias maneras, abarcando todo el espectro que va
desde un extremo con soluciones que utilizan
hardware personalizado y redundante para
garantizar la disponibilidad, hasta otro extremo con
soluciones que ofrecen las soluciones de software

que utilizan  componentes  de hardware
genéricos.”[6]

KVM (Kernel-based Virtual Machine)

KVM es una solucibn para implementar

virtualizaciéon completa con Linux. Esta formada por
un moédulo del ndcleo (con el nombre kvm.ko) y
herramientas en el espacio de usuario, siendo en
su totalidad software libre. EI componente KVM
para el ndcleo esta incluido en Linux desde la
version 2.6.20.

KVM permite ejecutar maquinas virtuales utilizando
imagenes de disco que contienen sistemas
operativos sin modificar. Cada maquina virtual tiene
su propio hardware virtualizado: Una tarjeta de red,
discos duros, tarjeta grafica, etc. [4] KVM sera la
base de Vvirtualizaciébn implementada por ser
software libre y ademas contar con una vasta
documentacién gracias a la comunidad Linux.

SITUACION ACTUAL

La infraestructura como servicio CloudEisi le presta
a la comunidad EISI el servicio de instanciacion de
maquinas virtuales para el desarrollo de proyectos
de grado, actividades de investigacion, hosting para
asignaturas que implementan aplicaciones web,
repositorio de aplicaciones web, repositorio de
imagenes digitales, servicios de aulas virtuales LMS
(Learning Management System). Esta soportada
por tres servidores de altas prestaciones, su
esquema cuenta con las siguientes caracteristicas
generales:

. Sistemas operativos basados en Linux tipo
servidor.

. Uso de maquinas virtuales configuradas
con los componentes base de la infraestructura.

. Sistema de alta disponibilidad para
asegurar el continuo servicio en caso fallas por
parte de uno de los nodos que pertenecen al
cluster.

. Servicio de asignacion de instancias
virtuales.

. Repositorio  de  imagenes  virtuales
preconfiguradas con servicios listos para ser
usados.

. Interfaz administrativa para manejo de

recursos virtuales.



. Acuerdo de prestacion de servicios con los
usuarios.

. Esquema de red interna virtual para la
comunicacion entre instancias virtuales.
. Punto de salida para la comunicacién hacia

internet de los servicios virtuales.

Dicha infraestructura ha estado evolucionando
desde su creacibon como un clister de alta
disponibilidad, hoy dia es un clister de alta
disponibilidad que ofrece servicios en la nube.

ESQUEMA GENERAL

El esquema fisico de los equipos esta dado como
se muestra en la siguiente figura:

" Internet )

L,
7 vlanUIs )

Figura 1. Esquema general de la infraestructura.
Fuente: Los Autores

Los hosts se conectan a la red de la universidad, y
ésta brinda el servicio de conexién a internet que
permite dar salida a los servicios de cada servidor.
La conexion dedicada presente entre los dos
servidores es usada por el sistema de alta
disponibilidad para respaldar el componente de
Computacion en la Nube. El tercer servidor es
empleado para soportar la instanciacion de
magquinas virtuales en la Nube, junto con los otros
dos servidores, y ademas se emplea como nodo de
repositorio de imagenes y almacén de copias de
seguridad.

ESTRUCTURA GENERAL DE CADA SERVIDOR
La composicién interna de cada servidor esta dada
por un enfoque basado en componentes.
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Figura 2. Estructura general de cada servidor.
Fuente: Los Autores

Con esta estructura se obtiene un disefio simple y
de facil manejo, ya que los servicios no se estan
ejecutando de forma nativa en cada servidor, si no
en instancias virtuales individuales, por lo que su
configuracién, respaldo, migracion y recuperacion
no afectan de forma total los deméas componentes
de la infraestructura.

ESTRUCTURA COMPUTACION EN LA NUBE
Esta plataforma de computacion en la Nube
CloudEisi tiene como usuarios finales a los
miembros de la comunidad UIS. EIl punto de acceso
del servicio es una maquina virtual configurada
como frontend, esta instancia virtual es la
encargada de administrar y monitorear las
magquinas virtuales usadas por los usuarios. Como
las instancias de servicio pueden estar en
diferentes servidores, el frontend tiene la tarea de
realizar el direccionamiento del trafico a través de la
red interna de la infraestructura. Ante la posible falla
del frontend es posible reanudar el servicio de la
infraestructura gracias a un frontend de respaldo
que es encendido de forma manual y toma el
control de la infraestructura, dicho frontend de
respaldo se encuentra instanciado en otro servidor
y comunicado a través de un sistema de alta
disponibilidad de datos que lo mantiene actualizado
con relacién a su homénimo.

Virtual Servers Virtual Servers

Virtual Servers

¢
N\, ¢
\,

Sistemas Sealion

frontend

frontend de respaldo

\
\
\
\
\

Comunidad UIS

Figura 3. Componentes Servicio Computacion en la
Nube. Fuente: Los autores

Otra de las funciones del frontend es la de filtrado
de peticiones que van de la red externa a la interna
blogueando a los usuario malintencionados. Como
funcion administrativa tiene la capacidad de crear



instancias virtuales para usuarios finales segun los
requerimientos.

La herramienta usada en el frontend para la
administracion de la nube es OpenNebula, se trata
de una herramienta de administracién para centros
de datos \virtualizados bajo la premisa de
infraestructura como servicio para la nube (laaS).

El Frontend al ser una maquina virtual instanciada
en uno de los servidores, es susceptible a este. Si
por alguna razon el servidor que lo contiene deja de
funcionar, el administrador configurara el Frontend
de respaldo para mantener activa la infraestructura.
Actualmente este proceso se hace de forma
manual, lo que obliga al administrador estar al
pendiente del sistema 24/7 por si este presenta
algun fallo.

Adicional a esto, la infraestructura esta muy ligada
al funcionamiento del tercer servidor. Ya que este
hace de DataStore, si falla, el sistema quedara
inactivo en lo que se refiere a nuevas instancias
solicitadas.

PROTOTIPO

El planteamiento del prototipo inicio con la
seleccion de la plataforma CloudComputing a usar,
se realizaron estudios para determinar si era
conveniente conservar la infraestructura actual o
evaluar una nueva.

Tras una revision del estado actual de la
infraestructura CloudEisi se optd por crear un nuevo
disefio, una de las razones por las que se tomé
esta decisién es porque actualmente la plataforma
CloudEisi presenta muchas falencias, una de ellas
es que el nodo de administracion OpenNebula no
se encuentra balanceado, ocasionando que si el
servidor que lo contiene deja de funcionar, la
plataforma CloudEisi también. Como no se dispone
del material administrativo que detalla la
configuracion original de toda la infraestructura
CloudEisi se decidié evaluar y proponer una nueva
gue fue avalada por el director de proyecto.

Para la seleccion de la plataforma CloudComputing
y demas herramientas que permitieron la obtencion
de resultados, se fijaron ciertos parametros:

. Las licencias debian ser gratuitas, sin
limitaciones de uso por cantidad de usuario.
. La infraestructura debia correr

principalmente en el hipervisor KVM

Por tratarse de un proyecto académico se busc6 no
incurrir en gastos adicionales, ademéas las
herramientas a escoger deben poseer suficiente
documentacién y desarrollo para asegurarse de que
no solamente se pueda cumplir satisfactoriamente
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con el objetivo de la migracién, también que permita
las mejoras y escalabilidad en un futuro.

SELECCION DE LA PLATAFORMA

Actualmente las plataformas CloudComputing de
codigo abierto mas relevantes son: OpenStack,
OpenNebula, Eucalyptus y CloudStack. Seleccionar
cualquiera de las mencionadas anteriormente, es
una buena decisién debido a que cuentan con una
gran acogida en el mercado y documentacion
suficiente para crear una nube privada.

El criterio que llevod a seleccionar la plataforma que
se utilizé, fueron los siguientes:

. Comunidad activa en los foros.

. Contribuyentes que impulsaran el continuo
mejoramiento de la plataforma.

. Amplia documentacién administrativa

referente a sus componentes.

El bloguero chino Qingye Jiang ha elaborado un
estudio donde se analizaron y compararon los
datos de foros y listas de correo para la actividad de
la comunidad OpenStack, OpenNebula, eucalipto y
el proyecto CloudStack. Los datos se extrajeron de
los foros de debate publico y comunicaciones entre
los miembros de la comunidad en forma de listas de
correo.

Numero de Foros por Mes

de Usuarios de céda
Comunidad. Fuente: http://www.qyjohn.net/



350 1400
300 1200

250 1000

0 0
CloudStack 2% OpenStack 0

0 0
2015.03 2015.03

OpenNebula Eucalyptus

Figura 5. Participacion activa de la Comunidad en
los Foros. Fuente: http://www.qyjohn.net/
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Figura 6. Poblacién que Contribuye en los
Proyectos. Fuente: http://www.qyjohn.net/

Basado en la informaciéon antes presentada, se
decidi6 usar la plataforma OpenStack, ya que esta
ademas de tener una gran comunidad activa y un
namero notable de contribuyentes que dia a dia van
mejorando la plataforma, también cuenta con una
estructura modular lo cual permite instalar una
plataforma basica que puede ser expandida de
forma continua. Lo mencionado anteriormente hace
de OpenStack la plataforma adecuada para
estudios académicos permitiendo la escalabilidad
de un prototipo inicial.

OPENSTACK

OpenStack es una plataforma con una arquitectura
modular con varios nombres para sus
componentes: Nova, Glance, Swift, Horizon,
Keystone, Neutron, Cinder, Heat, Ceilometer,
Trove, Sahara. Gracias a su arquitectura es posible
elegir los médulos claves a implementar para
conseguir una plataforma funcional basica,
tomando esto en cuenta se decidieron implementar
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en el prototipo: Keystone, Glance, Nova, Neutron y
Horizon, de la version Kilo de OpenStack.

DISENO DE LA INFRAESTRUCTURA

El disefio de la infraestructura tiene como prioridad
la alta disponibilidad de la plataforma CloudEisi. Se
plante6 un modelo de una fase inicial el cual
cumple con dicha caracteristica ilustrado en la
siguiente gréfica.

FrontEnd/Balancer

Neutron

B

s S

MELCHIOR BALTHASAR

Figura 7. Modelo Plataforma CloudEisi. Fuente: los
autores
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De acuerdo a la figura se puede observar que el
nodo controller (administracion OpenStack), el
FrontEnd y la base de datos se encuentran en alta
disponibilidad.

El nodo Neutron encargado de brindar el acceso a
la red de las instancias administradas por
OpenStack no se plantea en alta disponibilidad,
pero por medio de la investigo se encontré que es
posible realizarse mediante una herramienta de
administracion (OpenVSwitch) que administra las
redes virtuales de la plataforma, dicha herramienta
necesita replicar las redes virtuales de un nodo al
otro, pese a que dicho nodo no se plantea en alta
disponiblidad el disefio de la plataforma contempla
la creacién de una copia de respaldo de la maquina
virtual Neutron por medio una herramienta de
backups.

El modelo contara con dos maquinas virtuales para
cada nodo con una configuracion Activo/Activo de
alta disponibilidad a excepcion del Frontend que
contara con una configuracion Activo/Pasivo.
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Figura 8. Disposicion Plataforma CloudEisi. Fuente:
los autores
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En la figura se aprecia la disposicién de los nodos
en cada uno de los servidores fisicos, esta
organizacién esta pensada por si falla un servidor la
plataforma no presente interrupcion en el servicio,
incluso si el nodo Neutron deja de funcionar la
plataforma estar4 en servicio pero la red de las
madquinas no funcionara, es aqui donde se usa una
herramienta de backups para restaurar la maquina
virtual en otro servidor.

OpenStack hace uso de tres redes para su
funcionamiento, dos internas y una externa que se
puede apreciar en la Figura 17. una de las redes
internas es de uso exclusivo de OpenStack para la
administracion de las redes virtuales de las
instancias y la otra red es para la comunicacién de
todos los mdédulos y nodos de la infraestructura, la
red externa la tendrdn disponible los nodos que
necesitan de ella como son, el Frontend y el nodo
Neutron.

4 GESTOR DE BASES DE DATOS

Se estudi6 la manera de crear una base de datos
distribuida capaz de soportar los datos de
administracion de OpenStack, recientemente
estudiantes del grupo CONUSS de la Universidad
Industrial de Santander [5] investigaron sobre este
tema, basaron su investigacion sobre MySQL y sus
resultados concluyeron que esta herramienta no
soportaria la administracion de OpenStack. Gracias
a esta investigacion se busc6 una herramienta de
administraciéon de base de datos OpenSource que
permitiera lograr este fin. Se opté por implementar
MariaDB. (MySQL después de ser comprado por
Oracle) [7] freno su investigacion en el campo de
base de datos distribuidas, a raiz de esto Michael
(Monty) Widenius (fundador de MySQL) desarrollo
MariaDB.
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MariaDB es un sistema de gestién de bases de
datos derivado de MySQL con licencia GPL [8],
esta cuenta con una herramienta llamada Galera
Cluster que permiti6 crear la base de datos
distribuida.

ClfistefCarkral
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Figura 9. Estructura Cluster HA MariaDB. Fuente:
http://severalnines.com/

En la figura se aprecia el modelo planteado para la
plataforma, siendo el ClusterControl el nodo
Frontend, dicho planteamiento permite N nodos de
MariaDB.

CONCLUSIONES

Las labores de gestién tecnolégica asociadas a la
construccion y administracion de modelos de
prestacion de servicios en la nube, requieren de un
alto nivel de dedicacion laboral y de revisién
constante de literatura reciente, al ser éste un
modelo en constante evolucién y por encontrarse
en su etapa inicial.

Como resultado de la investigacion, se plantea un
modelo de plataforma en la nube de alta
disponibilidad, mediante el uso de herramientas de
software libre, unos servicios computacionales
confiables para su uso en la Escuela de Ingenieria
de Sistemas y la comunidad académica en general.

El desarrollo de una plataforma de prestacion de
servicios de computacibn en la nube para
comunidades académicas usando soluciones de
software libre o abierto, representa una gran
oportunidad para el aprovechamiento eficiente de
los recursos subutilizados con los que estas
cuentan, sin costos de inversion, o de
licenciamiento.

BIBLIOGRAFIA

[20] Wikipedia, la enciclopedia libre. Disponible:
http://es.wikipedia.org/wiki [citado 22 de
Noviembre de 2014]

[21] Joyanes Aguilar, Luis. Computacion en la Nube:
estrategias de Cloud Computing en las



empresas. México: Alfaomega Grupo Editor,
2012.

[22] Fernandez, Leyton. Cloud Computing.
Disponible:
http://profesores.elo.utfsm.cl/~agv/elo322/1s10/
project/reports/cloudcomputing-10s01.pdf
[citado 1 de Marzo de 2015]

[23] Sitio web de la comunidad Debian. Disponible:
http://www.debian.org/[citado 1 de Marzo de
2015]

[24] Sitio web de KVM. Disponible: http://www.linux-
kvm.org/ [citado 6 de Marzo de 2015]

[25]ASD  (Adaptive  Software

Disponible:

http://adaptivesoftwaredevelopment.blogspot.co

m/ [Citado 16 de Marzo de 2015]

Development).

[26]DIAZ CARRENO, Emmanuell. Modelo vy
prototipo de servicios de computacién en la
nube para estudiantes y profesores de la
escuela de ingenieria de Sistemas e informatica
de la wuniversidad industrial de Santander.
Bucaramanga. Universidad industrial de
Santander. Facultad de Ingenierias
Fisicomecanicas. Escuela de ingenieria de
sistemas e informéticas, 2012.

[27]BARBOSA  AYALA, Alexander; MURNOZ
DUARTE, Elkin Dario. Instalacion,
administracién, configuracion e implementacion
de servidores linux con énfasis en el desarrollo
de un modelo administrativo y la creacién de un
prototipo de clister de alta disponibilidad.

Bucaramanga. Universidad industrial de
Santander. Facultad de Ingenierias
Fisicomecanicas. Escuela de ingenieria de

sistemas e informaticas, 2012.

[28] ACEVEDO GUTIERREZ, Juan Carlos; DE LAS
AGUAS CASTELLON, Daniel David.
Implementacién de base de datos homogénea
distribuida en el aula MeiWEB. Bucaramanga.
Universidad industrial de Santander. Facultad
de Ingenierias Fisicomecéanicas. Escuela de
ingenieria de sistemas e informéaticas, 2015.

[29]MORENO ABAUNZA, César Alberto; LOPEZ
SUAREZ, Wilmer. Migracion De Virtualizacion
En La Infraestructura De Computacién En La
Nube CloudEisi De La Escuela De Ingenieria
De Sistemas E Informatica UIS. Bucaramanga.
Universidad industrial de Santander. Facultad
de Ingenierias Fisicomecénicas. Escuela de
ingenieria de sistemas e informéticas, 2014.

95

[30]LIZARAZO TORRES, John Edinson;
NOGUERA  GIRALDO, Diego  Alberto.
Administracién, mantenimiento, configuracion y
monitoreo de los equipos servidores del grupo
gid-conuss con énfasis en el andlisis y
reestructuracion de los modelos de alta
disponibilidad y computacion en la nube.
Bucaramanga. Universidad industrial de
Santander. Facultad de Ingenierias
Fisicomecanicas. Escuela de ingenieria de
sistemas e informaticas, 2013.

[31]Oracle Buys MySQL, Java, and some other
stuff. Disponible:
https://smoothspan.wordpress.com/2009/04/20/
oracle-buys-mysql-java-and-some-other-stuff-
now-what/ [citado 1 de Julio de 2015]

[32]MariaDB  Galera  Cluster  Administration.

Disponible:

https://mariadb.com/services/mariadb-mysql-

training/mariadb-galera-cluster-administration

[citado 8 de Agosto de 2015]

[33] OpenStack Installation Guide for Ubuntu 14.04.
Disponible: http://docs.openstack.org/kilo/install-
guide/install/apt/openstack-install-guide-apt-
kilo.pdf [citado 13 de junio de 2015]

[34]Sitio  web de HAProxy. Disponible:
http://www.haproxy.org/ [citado 21 de Agosto de
2015]

[35]Sitio  web de Keepalived. Disponible:
http://keepalived.org/ [citado 25 de Agosto de
2015]

[36] OpenStack High Availability Guide Disponible:
http://docs.openstack.org/ha-guide/ [citado 27
de Agosto de 2015]



