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DESCRIPCION

En la actualidad el uso de métodos de autenticacion de personas que tengan una
robustez superior a los métodos tradicionales, los cuales son basados en técnicas
como: memorizacién de claves, uso de elementos uUnicos (llaves), etc. ha
incentivado la investigacion en sistemas de verificacion basados en patrones
biolégicos de los individuos. Estos métodos utilizan la premisa basica de que estos
patrones son diferentes en cada una de las personas. En particular las huellas
dactilares han sido utilizadas como una caracteristica Unica de las personas durante
mas de veinte siglos, desde que fueron introducidas por primera vez por los
antiguos chinos. Esta es la Unica caracteristica biométrica que ha sido ampliamente
aceptada en la mayoria de paises para ser usada en las cortes como un criterio

valido para culpar a un acusado.

En este trabajo de grado se desarrolla la implementacién de un algoritmo que
permite el mejoramiento de las imagenes de huellas dactilares que han sido
digitalizadas por medio de un sistema de sensado 6Optico. Este algoritmo reconstruye
zonas de la imagen que no fueron correctamente adquiridas por el sistema de
sensado. Estas imégenes pueden ser usadas en un sistema posterior de
verificacién, el cual mejorara considerablemente su desempefio ya que en general
estos sistemas son bastante dependientes de la calidad de las imagenes

introducidas.

“ Trabajo de grado para optar al Titulo de Ingeniero en Electrénica.

" Universidad Industrial de Santander (UIS); Facultad de Ingenierias Fisico-Mecanicas,
Escuela de Ingenierias Eléctrica, Electrénica y Telecomunicaciones (E3T); Programa de
Ingenieria Electronica; Dr. Yezid Torres Moreno, Director de Proyecto; MI(c). Ing. Omar
Javier Tijaro Rojas, Codirector de Proyecto.
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TITLE: ALGORITHM FOR IMAGING ENHANCEMENT OF FINGERPRINTS USED
IN BIOMETRIC PATTERN VERIFICATION?*
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DESCRIPTION

Nowadays the use of identification methods of people that have a superior
performance than the traditional methods, which are based on techniques like:
password memorization, use of unique elements (keys), etc. have gave an incentive
to the research on verification systems based on biological patterns of the
individuals. This methods use the basic idea that this biological patterns are different
from each person. In particular fingerprints have been used as a unique
characteristic of the people during more than twenty centuries, since they were
introduced for the first time by the old Chinese. This is the only biometric
characteristic that has been largely accepted in most of the countries for his use on

courts like a valid criterion to accuse a defendant.

The implementation of an algorithm that allows the enhancement of the fingerprint
images that have been digitalized using an optical system is been develops in this
Undergraduate thesis. This algorithm reconstructs regions of the image that were not
correctly acquired by the sensor system. These images can be use in a subsequent
verification system, which will improve considerably his performance since in general

these systems are really dependant of the quality of the images that are introduced.

¥ Undergraduate thesis as a partial fulfillment of the requirements for the degree of Electronic
Engineering

$ Universidad Industrial de Santander (UIS); Facultad de Ingenierias Fisico-Mecanicas,
Escuela de Ingenierias Eléctrica, Electrénica y Telecomunicaciones (E3T); Electronics
Engineering program; Dr. Yezid Torres Moreno, Director de Proyecto; MI(c). Ing. Omar Javier
Tijaro Rojas, Codirector de Proyecto.
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INTRODUCCION

Los sistemas clasicos de identificaciébn de personas como son, los basados en
carnets, 0 en el conocimiento de una clave, se han tornado medios obsoletos para la
identificacion y verificacion de personas en aplicaciones civiles como son las
transacciones bancarias electrénicas, encriptamiento de datos, uso de tarjetas de
crédito o de computadores portatiles entre otras. Debido principalmente a la relativa
facilidad con que un impostor sea aceptado por el sistema como el verdadero

usuario.

La necesidad de crear sistemas robustos que permitan la identificacion de personas
motivé la investigacion en el campo de la biometria, ya que es una tecnologia que
utiliza una caracteristica Unica e intransferible de la persona, lo que hace que ésta

sea una técnica de identificacion con bajas probabilidades de falsificacion.

La biometria ha sido una técnica utilizada desde hace mas de seiscientos afios para
la identificaciébn de personas. Uno de los antecedentes mas antiguos del que se
tenga noticia del uso de esta técnica con la finalidad de la identificacion de personas

fue reportada por Jodo de Barros en el siglo XIV en China [16].

En el caso de las huellas dactilares, su unicidad se ha establecido por estudios
empiricos y hasta 1993 esto era del todo aceptado; sin embargo en el caso de
Daubert v. Merrell Dow Pharmaceuticals [17], este concepto se puso en duda y
desde entonces existen numerosos estudios basados principalmente en la cantidad
de informacion presente en las huellas dactilares y otros pardmetros, que intentan

determinar que tan probable es encontrar dos huellas dactilares idénticas [2], [3] ¥

[7].

Para llevar a cabo la verificacibn basada en huellas dactilares, el algoritmo mas
comunmente utilizado consiste en la localizacion de minucias por ser esta la forma
mas similar, a la usada por los expertos forenses tradicionalmente para el analisis

de huellas dactilares. A pesar de existir mas de 100 clases distintas de minucias
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(islas, huecos, puentes, etc.) en las huellas dactilares, las cuales son caracteristicas
que al ser correlacionadas con respecto a un determinado punto de la huella dactilar
(como puede ser su centro), crean el patron que caracteriza a dicha huella, en las
técnicas de verificacion automatica actualmente implementadas, la investigacion se
ha centrado basicamente en caracterizar dos tipos de minucias. Este hecho es
debido principalmente a la complejidad de los algoritmos que permitan extraer todas
las diferentes clases de minucias posibles presentes en las huellas y por ende su

alto costo computacional.

Por lo tanto, el enfoque de las investigaciones actuales ha sido el de buscar
algoritmos que permitan encontrar caracteristicas de las huellas que estén
presentes siempre, como por ejemplo los poros de la piel. Sin embargo estos
métodos no son de mucho interés por parte de algunos de los sectores que utilizan
las huellas dactilares como método de identificacion de personas, como la
aplicacién en criminalistica donde por lo general las huellas dactilares encontradas
son de una calidad relativamente baja, lo cual hace imposible caracterizar el patron

de poros de la piel en la huella.

De esta manera, se han explorado otros métodos para caracterizar huellas
dactilares como el basado en correlacion, el cual se basa en el andlisis de la
informacion global y no en la particular como lo hace el método basado en minucias;
adicionalmente, no introduce errores en la imagen muestra, ya que todo algoritmo
de localizacion de minucias tiene un grado de error considerable, y al no utilizar la
imagen original como patron de medida, sino las minucias extraidas, este error
queda almacenado en las minucias caracteristicas de las huellas. Aun asi, este
método presenta también fuertes inconvenientes como lo son su alto costo
computacional y su alta sensibilidad a la distorsion no lineal introducida por la

plasticidad de la piel en la toma de datos.

Independientemente del método planteado que se utilice para realizar un proceso de
verificacién de huellas, los resultados obtenidos dependen apreciablemente de la

calidad de la imagen muestra que se tenga.
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1.1

1.2.

ESCUELA DE INGENIERIAS ELECTRICA, ELECTRONICA Y TELECOMUNICACIONES

1. ESPECIFICACIONES DEL PROYECTO

OBJETIVO GENERAL

Implementar un algoritmo de mejoramiento de imagenes digitales de huellas
dactilares adquiridas por medio de un sensor, para su posterior uso en un
sistema hibrido (6ptico-digital) de verificacion por correlacion de

Transformada de Fourier Conjunta.

OBJETIVOS ESPECIFICOS

Seleccionar el sensor de adquisicion de imagenes de huellas dactilares
acorde a las necesidades del proyecto.

Construir una base de datos de imagenes digitales de huellas dactilares con
criterios claramente establecidos y obtenidas por medio del sistema de
adquisicion escogido.

Escoger un algoritmo de mejoramiento de imagenes de huellas dactilares
gue sea el que mejor se ajuste a las condiciones particulares de adquisicion
de la base de datos.

Implementar el algoritmo de mejoramiento de imagenes de huellas dactilares
escogido.

Proponer y describir las caracteristicas de un algoritmo que altere en la
menor proporcién la forma y la energia de las imagenes cuando esta es

rotada.
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2. RECONOCIMIENTO USANDO BIOMETRIA

En general toda medida biométrica puede ser utilizada, siempre que cumpla con
cuatro requisitos fundamentales: universalidad, unicidad, permanencia con el paso
del tiempo y recolectabilidad. De todas las medidas biométricas estudiadas hasta la
actualidad (huellas dactilares, rostro, iris, geometria de la mano, firma, termograma
facial, voz, etc.) la técnica de reconocimiento de huellas dactilares es la técnica que
ha alcanzado el grado méas alto de madurez y ademas, es la Unica que ha sido

adoptada en la mayoria de los paises para su uso en las cortes.

2.1. METODOS BIOMETRICOS MAS UTILIZADOS

En general toda caracteristica fisiologica o de comportamiento de las personas
puede servir como un método de identificacién biométrica, siempre que cumpla con
los requisitos antes mencionados. Adicional a esta practica, existen en la biometria
otras dos caracteristicas muy importantes y deseables, las cuales tienen la
aceptabilidad por parte de la comunidad en general (un ejemplo es el uso del ADN
como método de identificacion biométrica el cual es un método que hasta ahora
comienza a ser aceptado), y la robustez global de sistema, esta Ultima caracteristica
incluye que tan facilmente un impostor puede ser aceptado como el verdadero
usuario y en general todas aquellas medidas que definen la confiabilidad del

método.

En la Tabla 1 se pueden ver algunas de las caracteristicas biométricas mas
comunmente utilizadas y una comparacion relativa entre estas, donde el nivel se
indica por un numero; numero 1 indica alto, el nimero 2 indica medio y el numero 3

indica bajo.
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Método Diferenciabilidad | Robustez | Aceptabilidad | Permanencia
Firma 3 3 1 3
ADN 1 1 3 1
Huellas Dactilares 1 2 1 1
Oido 2 2 1 1
Cara 3 3 1 1
Iris 1 1 3 1

Tabla 1: Algunas de las técnicas biométricas mas comunmente utilizadas y la
comparacion entre ellas [4].

Como podemos ver el uso de huellas dactilares es un método biométrico de
identificacion que en general cumple satisfactoriamente con todos los requisitos
anteriormente descritos. Lamentablemente la robustez del método no es la mejor
debido a impostores que usan métodos para reproducir las huellas dactilares y
engafar a los sistemas de sensado, sin embargo un sistema clasico de escaneo de
imagenes de huellas dactilares no supervisado, se puede complementar con una
supervision parcial o bien usar una complementacion entre diferentes medidas
biométricas, y de esta manera, mejorar la robustez global del sistema, evitando todo

tipo de huellas dactilares falsas.

En la figura 1 se puede ver un grafico en el cual se aprecia los porcentajes de uso
de las diferentes tecnologias biométricas en el mercado. Como pude verse
claramente la identificacion usando huellas dactilares ocupa aproximadamente el

50% del mercado mundial de identificacidon biométrica.
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Figura 1: Porcentajes de uso de las distintas tecnologias de identificacion
biométrica.’

2.2. HISTORIA DEL USO DE LAS HUELLAS DACTILARES

La primera alusion clara al uso de la biometria como sistema de identificacion
proviene del siglo XIV cuando los chinos estampaban las huellas de las manos y de
los pies de los nifios para poderlos identificar unos de otros. Pero fue sélo hasta
1686 que el Italiano Marcello Malpighi profesor de anatomia de la Universidad de
Bologna identificé algunos de los patrones en las huellas dactilares (ahora llamados
minucias), aun asi este no hizo ninguna alusion a la idea de utilizar estas medidas

biométricas como una forma de identificacion.

Solo hasta 1823 un médico checo llamado Jhon Evangelista Purkine hizo el primer
estudio sobre la unicidad de las huellas en los humanos, llegando a la conclusién de
que efectivamente estas eran una caracteristica Unica en cada persona. Este

meédico checo escribid lo siguiente en su tesis, publicada en Diciembre 22 de 1823:

® Tomado de http://www.imrapt.com.au/
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“In the hands of the monkeys, as well as in their prehensile tails, similar lines
occur, the distinction of which adds to the knowledge of the characteristics of
all species. Zoologists, unless they consider them unimportant, will add
further details” [6].

Posteriormente en 1856 el inglés Sir William Hershel comenzé a utilizar las huellas
dactilares como una forma de remplazar la firma, llegando independientemente a la
conclusion de que las huellas dactilares eran uUnicas, del médico checo Purkine,

pero aun asi no hizo un estudio detallado del tema.

El 28 de octubre de 1880 el escocés Henry Faulds publicd el primer articulo
cientifico en la revista Nature sobre cémo se podria utilizar las huellas dactilares

para identificar criminales [20].

Posteriormente Sir Francis Galton en 1888, es la primera persona en comprobar con
estudios empiricos que las huellas dactilares no cambian con el paso del tiempo
como se habia sospechado anteriormente, ademas es él, la primera persona en
plantear un modelo matematico para determinar la probabilidad de que en una
poblacion dada existan dos huellas dactilares iguales, su modelo finalmente arrojo la
probabilidad de 1 en 64 mil millones, pero este modelo fue descartado
posteriormente por no considerar todos los tipos de minucias posibles existentes en
una huella dactilar y ademas porque el método en si se basaba en el hecho de que
si se conocian las vecindades de una parte de la huella (esta dividida en 64 partes),
la probabilidad de reconstruccion de esta parte faltante es de %, lo cual demostro

facilmente més adelante, que la probabilidad de este evento es mucho menor a %.

En 1891 Juan Vucetich funcionario de la policia Argentina comenzd el primer
archivo de huellas dactilares basado en los estudios de Galton y en el método de

antropologia descriptiva desarrollado por el francés Alphonse Bertillon en 1870.
En 1892 el trabajo de Galton concluye con la publicacion del libro “Fingerprints”, en

el cual detalla un novedoso sistema de clasificacion de huellas dactilares, siendo

este de gran acogida en su momento ya que la inexistencia de recursos electrénicos
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para la época comenzaba a hacer inmanejables las bases de datos de huellas

dactilares.

Después de que estos estudios tedricos no alcanzaron resultados practicos, el
primer caso de la utilizacion de las huellas dactilares para la condena de un
delincuente se di6. Ocurrié en Argentina gracias a la rapida acogida de técnicas
biométricas adoptadas por Vucetich. Esto sucede el 29 de Junio de 1892 cuando
Francisco Rojas es condenado por asesinato con la prueba irrefutable de dejar una

huella dactilar suya en la escena del crimen.

Paralelo al desarrollo cientifico, el escritor Mark Twain publica dos libros que hablan
de la utilizacién de huellas dactilares por la policia forense para la identificacion de
criminales, estos libros se titularon “Life on the Mississippi” y “The Tragedy of
Pudd’'nhead Wilson”. Es esta idea, y la implementacion de recoleccion de huellas
dactilares en las penitenciarias, las que posteriormente crearon un prejuicio
colectivo respecto a la utilizacion de las huellas dactilares como medio de

identificacion, ya que se asocia ésta con criminales.

En 1896 Sir Eduard Henry siendo inspector general de la policia de Gales, quien
con ayuda de uno de sus trabajadores, Azizul Haque, modifico el método de
clasificacion propuesto por Galton, método al que posteriormente se le llamé
“método Henry” y fue el que la mayor parte de las policias forenses utilizaron a nivel
mundial por muchos afios. Desde 1903 a 1908 se implementa el uso de la huella
dactilar en la Fuerza Aérea, la Armada y el Ejército de los Estados Unidos. De alli en
adelante, este método de identificacion comienza a expandirse por el mundo
rapidamente, el creerse comprobado en su totalidad, tesis que 90 afios mas
adelante se rebatié en el primer juicio de la historia que cuestioné el uso de las

huellas dactilares como prueba contundente.
En 1918 se establece una medida del grado de similitud que deben tener dos

imagenes de una huella dactilar para concluir que estas corresponden a la misma

huella. Edmond Locard llega a la conclusion de que con sélo 12 minucias iguales, se
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puede inferir que las huellas pertenecen al mismo individuo. Eso se tom6 como base
para la legislacion Estadounidense, aun asi cada pais tomé diferentes criterios, en
algunos casos mas estrictos y en otros menos estrictos que los adoptados por

Estados Unidos.

La primera patente que se registra concerniente al uso de huellas digitales es la
N0.2530758 del 21 de Noviembre de 1950 en Estados Unidos, la cual consistia en
una camara de identificacion de huellas digitales, desarrollada por William T. Cirone.
El 30 de Mayo de 2002 se da concesién a una patente en Colombia a Jean Francois
Mainguet cuyo solicitante es Thomson CSF, la patente se titula “Sistema de lectura

de huellas dactilares” [5].

Luego, Colombia Trek 2000 International Ltd. solicita la patente para un “dispositivo
portétil que tiene capacidades de autentificacion basadas en biometria”, inventado
por Poo Teng Pin y Lim Lay Chuan y publicada el 30 de Enero de 2004 con nimero
de expediente 255831 [5].

Actualmente existen diversos dispositivos que utilizan la lectura de huellas dactilares
como medio de identificacion, aun asi, ninguno de ellos es completamente fiable,
pero han sido de una gran acogida en el publico. Este crecimiento en la confiabilidad
de los sistemas de reconocimiento de huellas dactilares se ha visto gravemente
afectado cuando se descubren nuevas formas de vulnerar su seguridad, por ejemplo
esté el caso de un hacker que logro vulnerar la seguridad ofrecida por Microsoft con
su dispositivo de lectura de huellas dactilares para remplazar todas las claves

usadas en un computador por la huella dactilar del usuario [10].

2.3. ESTANDARES PARA EL USO DE LAS HUELLAS DACTILARES COMO
METODO BIOMETRICO

Desde la apariciébn de sistemas que permitian digitalizar las imagenes de huellas

dactilares, el FBI dispuso de un estandar de 500 dpi como la minima resolucién para

la adquisicién de estas imagenes, se llegb a esta conclusion basados en un estudio
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en el cual se compararon la calidad de las imagenes tomadas por el tradicional
método de la tinta y el papel con el método digital, con la ayuda de expertos en el

tema.

Actualmente la norma mas comunmente aceptada para la estandarizacién de las
imagenes de huellas dactilares es la ANSI/NIST-ITL 1-2000 y CJIS-RS-0010 (v7),
en éstas se encuentra establecida la minima resolucion de los sistemas de
digitalizacion de imagenes de huellas dactilares, la cual dice debe ser de 500 dpi,

adicional a esto el sistema estandarizado para el registro es de tipo 6ptico.
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3. DIFERENTES METODOS UTILIZADOS PARA ADQUISICION DE IMAGENES
DE HUELLAS DACTILARES

La forma como se adquieren las imagenes de las huellas dactilares se pueden
dividir basicamente en dos: El tradicional método de tinta y papel, y los métodos que

permiten la digitalizacion directa de la imagen.

3.1. METODO TRADICIONAL

Esta forma se ha usado desde principios del siglo XX para almacenar un registro de
las imagenes de las huellas dactilares, cuando el uso de estas como un método de
identificacion biométrica comenz6 a ser estudiado. Este método de registro consiste
basicamente en deslizar la zona que se desea registrar sobre una zona que esta
impregnada de una tinta especial, y posteriormente deslizar el dedo sobre un papel
que guardara de esta forma la impresién de las caracteristicas de crestas y valles de

la huella.

El estudio de las caracteristicas especiales de la combinacién del tipo de tinta y el
tipo de papel correctas, determinan la calidad de la impresién que se tendra de la
imagen de la huella dactilar. El uso de un determinado tipo de tinta, o de un
determinado tipo de papel, fijan las caracteristicas globales que tendréa la imagen
registrada. Existen extensos estudios sobre todos los tipos de tintas y tipos de
papeles utilizados para registrar las huellas, y como estos afectan la calidad de las

imagenes [19] y [21].

En la actualidad, existe una migracion rapida hacia el uso de sensores digitales y las
correspondientes investigaciones en este campo. Sin embargo, debido a que la
mayor parte de las bases de datos corresponden a imagenes de huellas dactilares
tomadas usando el método tradicional, existe una gran cantidad de casos de estudio

que no han sido resueltos y requieren investigaciones sobre las imagenes de
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huellas tomadas con base en el método tradicional. Ademas de esto las imagenes
encontradas en la escena de un crimen, en su mayoria de caracteristicas en
resolucion y calidad de imagen, se pueden asemejar a imagenes que han sido
tomadas usando el método tradicional y no tanto a las adquiridas por un método

digital de sensado.

El método tradicional para registrar las imadgenes de huellas dactilares ya no es el
método ideal para hacer el registro, debido a que ahora es necesario que toda la
informacién sea digitalizada. Es asi que la digitalizacion directa reduce en un paso el

proceso, con lo cual se mejora apreciablemente la eficiencia en general.

3.2. METODOS DE DIGITALIZACION DIRECTA

Es asi que se ha encontrado que a pesar de la flexibilidad existente en el método
tradicional de registro, se permite utilizar distintos tipos de tinta o papel para resaltar
0 no ciertas caracteristicas de la huella, se ha optado por utilizar dispositivos de
registro que permiten crear una representacion digital directa, a partir de la muestra

de una huella dactilar.

Actualmente existen en el mercado una gran variedad de compafiias que ofrecen
distintos tipos de sensores, en la Tabla 2 se puede ver un resumen de los
principales sensores disponibles en la actualidad, sus principales caracteristicas

técnicas asi como también su fabricante.
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Technology Company Model Dpi | Area(hxw) | Pixels
FTIR Biometrika FX2000 569 | 0.98"x0.5 | 560x296
www.biometrika.it/eng 2" (165,76
/ 0)
FTIR Digital Persona UareU200 | 440 | 0.67"x0.4 | 316x228
www.digitalpersona.c 0 7" (72,048)
om
FTIR Kinetic Science K-1000 Up | 0.002"x0. 2x900
S| (sweep) www.kinetic.bc.ca to 6” (Hx900)
% 100
') 0
FTIR Secugen Hamster | 500 | 0.64"x0.5 | 320x268
www.secugen.com 4’ (85,760)
Sheet Identix DFR 200 | 380 | 0.67"x0.6 | 256x256
prism www.identix.com 7" (65,535)
Fiber Optic Delsy CMOS 508 | 0.71"x0.4 | 360x240
www.delsy.com module 7" (86,400)
Electro- Ethentica TactilSens | 403 | 0.76"x0.5 | 306x226
optical www.ethentica.com e T-FPM 6" (69,156)
Capacitive Fujitsu MBF300 | 500 | 0.06"x0.5 | 32x256
(sweep) www.fmw.fujitsu.com 1" (Hx256)
S Capacitive Infineon FingerTip | 513 | 0.56"x0.4 | 288x224
5 www.infineon.com 4" (64,512)
O | Capacitive ST-Microelectonics | TouchChip | 508 | 0.71"x0.5 | 360x256
= Us.st.com TCS1AD 0” (92,160)
% Capacitive Veridicom FPS110 | 500 | 0.60"x0.6 | 300x300
w www.veridicom.com 0” (90,000)
3 Thermal Atmel FingerChip | 500 | 0.02"x0.5 8x280
g (sweep) www.atmel.com AT77C101 5" (H,280)
o B
% Electric Authentec AES4000 | 250 | 0.38"x0.3 | 96x96
n Field www.authentec.com 8” (9,216)
Piezoelectri BMF BLP-100 | 406 | 0.92"x0.6 | 384x256
C www.bm-f.com 3" (98,304)

Tabla 2: Principales referencias de sensores disponibles en el mercado®.

3.2.1. SENSORES CAPACITIVOS

Este tipo de sensores funcionan basados en las caracteristicas del valor de la
capacitancia, en el caso de placas planas paralelas, la variacion en la distancia de

separacion y el tipo de dieléctrico que este en medio de estas, son los que

¢ D. Maltoni, D. Maio, A.K. Jain, S. Prabhakar Handbook of Fingerprint Recognition Springer, New
York, 2003
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determinan el valor de la capacitancia. En este caso cada pixel de la imagen, es una
capacitancia que se forma entre la superficie semiconductora (matriz de sensores) y
el dedo que contiene la huella dactilar. Esta capacitancia varia segun el tipo de
material existente entre las dos placas, el cual en este caso puede ser la piel (en el
caso de que sea una cresta la que esté presionando determinado pixel) o aire, en el
caso de que sea un valle el que esta presionando la superficie semiconductora. Un
problema en el desempefio de estos sensores, ocurre con la acumulacion de
diferentes tipos de dieléctricos (sudor, células muertas, etc) en los valles lo cual

altera la medida de la capacitancia en estas regiones.

Una ventaja significativa de estos sensores, por la cual son los mas utilizados en los
computadores portatiles, es que al usar un chip semiconductor y no una unidad
CCD, este tipo de sensores tienden a ser mas compactos que los sensores 6pticos,
los cuales para tener un buen desempefio, requieren de una superficie de sensado
2D.

En la figura 2, se puede ver una representacion grafica del funcionamiento de los
sensores capacitivos. En la figura 3 y 4, se pueden ver dos tipos de presentaciones
en las cuales se fabrican los sensores capacitivos, en la primera de ellas para
realizar el sensado simplemente se debe presionar el dedo sobre la superficie
semiconductora para tener la lectura de la huella dactilar, en el segundo caso un
empaguetamiento menos voluminoso (este es el que en su mayoria se utiliza en los
computadores portatiles) existe una linea de sensores sobre la que se debe deslizar

el dedo para de esta manera realizar la lectura de la huella dactilar.
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Figura 2: Representacion gréafica del funcionamiento de un sensor capacitivo’.

Figura 4: Sensor capacitivos conformados por una fila de sensores, este tipo de

sensores son los que se utilizan en su mayoria en los computadores portatiles®.

En el caso de los sensores en los que hay que deslizar el dedo para registrar la

imagen completa de la huella dactilar, el software de desempefio del sistema es

" Tomado de http://computer.howstuffworks.com/

& Tomado de http://www.bergdata.com/fr/
® Tomado de http://www.3g.co.uk/
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mucho mas exigente ya que debe reconstruir la imagen de la huella a partir de
lecturas parciales periddicas de la misma. En general, la resolucién de la imagen
resultante obtenida en estos casos no cumple con los estandares minimos de
calidad de huellas dactilares para ser usada por instancias judiciales.
Particularmente este tipo de sensores son poco utiles cuando la persona a la que se

le toma el registro dactilar no presta la cooperacion adecuada.

En la figura 5 podemos ver la configuracién correspondiente a la patente # 6512381
de Estados Unidos, en este caso basicamente lo que se hace para mejorar el
desempefio del sistema de sensado capacitivo, es aplicar una fuente de sefial
conocida (99) al dedo de la persona a la cual se le desea registrar su huella dactilar.
Esta patente es particularmente importante ya que la mejora en el desempefio
lograda con este sistema es significativa respecto al pobre desempefio en general
de los sistemas capacitivos de sensado para huellas dactilares. Especialmente por
el hecho de poder reducir representativamente los errores de sensado producidos
por acumulacién de substancias en los valles de las huellas y por dafios

superficiales en la piel de la huella.

iply =]
dM‘/. ) N (] N3 11
o~ 2 b 24 _
a P v ¢ '
n out n n+1 out n+1
21 & | E{k 21 1 I:Ik
13 \1—-[ 13
\-[ ) Vief 1 Vref 1 sz
AV, AV
i 7 UL

Figura 5: Representacion del funcionamiento de un sensor tipo capacitivo con
mejoras significativas en su desempefio, patente # 6512381 de Estados Unidos™.

1% Tomado de http://www.freepatentsonline.com/

ESCUELA DE INGENIERIAS ELECTRICA, ELECTRONICA Y TELECOMUNICACIONES

16



NICOLAS REY VILLAMIZAR

3.2.2. SENSORES DE RADIO FRECUENCIA (RF)

Estos son los Unicos sensores disponibles comercialmente que son capaces de
hacer el registro de la huella dactilar de la dermis, la cual es la capa de piel que esta
detras de la capa superficial de piel y es llamada epidermis. La dermis al igual que la
epidermis posee la misma huella dactilar, y es por esto que el resultado de hacer un
registro de la dermis o la epidermis tiene los mismos resultados. Gracias a esta
capacidad de hacer un registro de la dermis, se elimina substancialmente la
necesidad de tener una piel limpia para realizar un correcto registro de la huella
dactilar, al igual que se eliminan los problemas relacionados con el deterioro de la
epidermis con las actividades realizadas diariamente y mas importante adn, es que
se eliminan problemas con cicatrices que se registren en la capa mas superficial de
la piel en la huella dactilar como consecuencia de heridas causadas con el paso del

tiempo.

En la figura 6, se puede ver como funciona un sensor basado en RF, en este caso
los sensores que se ubican cerca de las crestas miden sefiales de mayor intensidad,
debido a que las ondas viajan menos distancia antes de hacer contacto con la piel,
en el caso contrario, cuando cerca de un sensor se ubica un valle las ondas viajan
una mayor distancia en el aire antes de hacer contacto con la piel. Con base en esta
diferencia en cada uno de los casos (valles y crestas) se puede crear asi una

imagen de la huella dactilar.
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Figura 6: Funcionamiento de los sensores de Radio Frecuencia (RF)'.

Estos sensores son de muy buen desempefio, pero poseen el inconveniente de que
poseen grandes problemas de interferencia electromagnética, ademas son mas
voluminosos en general que los sensores de huellas dactilares basados en otro tipo
de tecnologias. Anteriormente, el costo era una limitante bastante fuerte en este tipo

de tecnologia sin embargo se ha visto disminuido gracias a la produccién en masa.

3.2.3. SENSORES OPTICOS

Estos son el tipo de sensores que mas se utilizan en la actualidad. Esta es una de
las tecnologias mas antiguas que existen para la creacion de imagenes digitales de
las huellas dactilares. A pesar de ser un concepto antiguo, los avances
relativamente actuales han hecho que esta tecnologia se mantenga vigente y con un
desempefio competitivo respecto de las demds. Particularmente este tipo de
tecnologia es la que se ha estandarizado en los estudios desarrollados por el FBl vy,
es por esto que la mayoria de las entidades tanto privadas como gubernamentales,
gue han sido pioneras en el uso de tecnologias biométricas para la identificacion de

personas, han optado por el uso de sensores basados en tecnologia Optica.

1 Tomado de http://www.itl.nist.gov/
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En la actualidad son infinidad las empresas dedicadas a la fabricacién de sensores
de tipo Optico, sin embargo existen algunas de ellas que son lideres en el mercado,
por brindar una solucion biométrica completa y ademas porque poseen patentes
sobre la tecnologia particular que utilizan. Particularmente, la empresa SecuGen es
lider en el campo de los sensores Opticos en los Estados Unidos, gracias a que ella

es duefia de patentes sobre las tecnologias especificas.

El principio esencial de funcionamiento de los sensores opticos es como se puede
ver en la figura 7. Basicamente una luz visible es reflejada en la superficie del dedo
a través de un prisma, después de lo cual la luz que es reflejada, es dirigida por
medio del prisma hacia una matriz de sensores, ya sea de tipo CCD y es alli donde

se captura la imagen y se corrigen algunos problemas de distorsion.

Prisma

Arregla optica

Fuente de Luz

GO

Figura 7: Principio basico de funcionamiento de los sensores de base Optica.

Esta es la idea mas antigua que existe para el funcionamiento de sensores de tipo
Optico, sin embargo el desarrollo de mejoras constantes para reducir los problemas
de ruido ha mantenido esta idea vigente en el estado del arte de la adquisiciéon de

imagenes de huellas dactilares.
Existen nuevas ideas referentes al desarrollo de sensores Opticos que tratan de

eliminar la necesidad de usar prismas, y por el contrario hacer sensores que no

requieran contacto directo del dedo con una superficie, para de esta forma tomar
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una mayor area de registro de la huella dactilar, como puede apreciarse en la figura
8. Sin embargo, la resolucion obtenida usando este tipo de sensores aun no ha sido

comparable con la que se puede lograr con los sensores que funcionan con el

principio clasico.

Figura 8: Sensor Optico que no requiere del uso de un prisma como superficie de
contacto para el dedo'?.

La tecnologia optica tiene algunas ventajas significativas sobre las otras, lo cual la
ha hecho particularmente atractiva para su implementacion en aplicaciones
masivas. La primera de ellas es que las tecnologias basadas en chips de silicio
(como lo son la tecnologias capacitivas) tienden a tener un area de sensado muy
pequefia, ya que la manufactura de grandes areas de silicio suele ser bastante
costosa, esto hace que no se pueda tomar la totalidad del registro de la huella
dactilar, especialmente en el dedo mas grande (Pulgar). La segunda es que los
sensores basados en tecnologias de contacto directo con el silicio (como es el caso
de los sensores capacitivos) estan expuestas a dafios producto de descargas
electromagnéticas y ademas de esto requieren mantenimiento constante para
limpiar la superficie de contacto para no introducir ruido en la lectura de la huella
dactilar. Finalmente, a pesar de que algunas de las superficies de silicio estan
protegidas por pequefias capas de materiales resistentes, su costo en caso de dafio
es muy superior al costo de reemplazar un prisma en el caso de la superficie de

contacto de un sensor 6ptico.

12 Tomado de http://pagesperso-orange.fr/
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Existen numerosos informes que ratifican el mejor desempefio de los algoritmos de
verificacién de huellas dactilares cuando el sistema de adquisicion utilizado es de
tipo 6ptico. La Universidad Estatal de Michigan ha publicado algunas informes
como: “Fingerprint Matching: Data Acquisition and Performance Evaluation, MSU
Technical Report TR99-14" en el cual se pone de manifiesto las ventajas del uso de
sensores de tipo Opticos sobre los sensores de tipo capacitivo. Adicional a esto el
concurso de verificacion de huellas dactilares en sus versiones FVC2002, FVC2004
y FVC2006 (el cual es una fuerte referencia en el estado del arte de los sistemas de
verificacién de huellas dactilares) se puede ver claramente en sus informes finales
sobre el desempefo de los algoritmos, que los algoritmos tuvieron un mejor
desempefio sobre las bases de datos obtenidas por medio de sensores Opticos. Y
finalmente un articulo [18] que muestra como usando un sensor Optico y uno
capacitivo de las mismas caracteristicas se obtiene un TER (Total Error Rate) de
3.2% en el caso de uso de un sensor 6ptico y de 18.5% en el caso del uso de un

sensor capacitivo.

Particularmente, en el caso de la sociedad colombiana algunos de los bancos, como
Bancafé y Banco de Bogoté, que han optado por el uso de tecnologias biométricas
para dar mayor seguridad a sus transacciones, estan utilizando sensores basados
en tecnologias 6pticas. Adicional a esto la Registraduria Nacional del Estado Civil en
nuestro pais, ha implementado un sistema de registro de huellas dactilares basado
en sensores 6pticos para la generacion de las nuevas cédulas de ciudadania que

remplazaran las antiguas cedulas.

3.2.4. OTROS TIPOS DE SENSORES

Existe una gran variedad de tecnologias que se han propuesto para realizar la labor
de sensado de imagenes de huellas dactilares, sin embargo ninguna de estas
tecnologias se ve como la clara substituta de la tecnologia actualmente lider en este

mercado, la cual es la tecnologia basada en optica.

Algunas de estas tecnologias son:
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Sensores térmicos: estos a pesar de pensarse como una alternativa viable
desde el punto de vista de la dificultad para ser engafados, posee la
desventaja de que la diferencia de temperatura de la piel de los valles a la de
las crestas es casi imperceptible para sensores de temperatura comerciales
de bajo costo. Ademés de este inconveniente tiene la desventaja de que el
tiempo de adquisicion debe ser muy rapido de lo contrario se llega a un
equilibrio térmico entre la superficie de sensado y el dedo, lo que hace

imposible un registro claro de la imagen de la huella dactilar.

Sensores de Presion: Esta fue la primera idea que surgi6 para la adquisicion
digital de imagenes de huellas dactilares, sin embargo fue rapidamente
descartada debido a la falta de la adecuada tecnologia que permita crear
micro sensores que se activen con la presion ejercida por el dedo y que sea
viable para usos comerciales especialmente debido a su alto costo, su poca
durabilidad y su necesidad de mantenimiento. También surge el problema de
gue la imagen adquirida es una imagen de poca informacion ya que es una
imagen de tipo binaria (ON - OFF).
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4. SISTEMA DE ADQUISICION ESCOGIDO

El sistema de adquisicion que finalmente se escogi6 fue el “SecuGen Hamster 1117,

de la compafiia SecuGen, la cual tiene la patente tecnolégica para la fabricacion de

este sistema de adquisicion con principio de funcionamiento Optico indicado mas

adelante.

4.1. CARACTERISTICAS DEL SISTEMA

Este es un sistema que basa su funcionamiento en un principio éptico, donde las

caracteristicas mas relevantes de este sistema, concernientes al desarrollo de este

proyecto son las mostradas en la Tabla siguiente.

Opticas

Sensor

FDUO2R

Resolucion de la imagen

500 DPI £ 0.2%

Tamario de la imagen obtenida

260 x 300 pixels

Tamaro del area de sensado

16.1 mm x 18.2 mm

Tamario efectivo del area de sensado

12.7 mm X 14.9 mm

Escala de grises de la imagen 256 niveles
Distorsion (no lineal) <0.1%
Fuente de luz Tipo LED
Eléctricas

Fuente de alimentacion USB
Voltaje de operacion 5V £ 5%

Comunicacion

Interface

USB 1.1y USB 2.0

Velocidad de captura de imagen

1.3 segundos

Otras

Sistemas operativos soportados

Windows Vista, Xp, 2000, 98, Server, Linux

Sistemas de desarrollo uso académico

Si

Tabla 2: Tabla de especificaciones del sistema de sensado escogido.
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Este sistema cumple con los requisitos de resolucion establecidos por el FBI para
las imagenes de huellas dactilares. También, posee la caracteristica de ser un
sistema de facil transporte gracias a su reducido tamafio y a que posee la ventaja de
disponer de conexion USB. Adicional a esto tiene la caracteristica de poseer un

minimo requerimiento de mantenimiento de sus partes.

4.2.  PRINCIPIO DE FUNCIONAMIENTO

Tradicionalmente los sistemas de adquisicion de imagenes de huellas dactilares
basados en sensores 6pticos, utilizan el método de FTIR (Frustrated Total Internal
Reflection). Este método basa sus principios en un fenédmeno 6ptico llamado
“Reflexion Interna Total”, el cual ocurre cuando un rayo de luz alcanza el borde del
medio en el que viaja (medio 1), con un angulo mayor al angulo critico con respecto
a la normal. Si el indice de refracciéon es mucho menor al otro lado del borde (medio
2), el rayo no puede pasar y por ende toda la luz del rayo es reflejada. El angulo
critico es el angulo minimo (con respecto a la normal) donde se presenta el
fendbmeno de Reflexion Interna Total. Este principio es utilizado en multitud de
dispositivos opticos, pero especialmente en la fibra 6ptica, donde es de esperarse
que la Reflexion Interna Total se de, para que de esta manera el rayo que se
transmite se atenue la menor cantidad posible cada vez que este incida en el borde

de la fibra trasportadora.

Cuando se presenta la Reflexién Interna Total a pesar de que toda la energia es
reflejada, una onda evanescente, la cual decae exponencialmente con la distancia,
atraviesa el medio. A pesar de que toda la energia es reflejada, esta onda no
transmite energia a menos que encuentre un material con un indice de refraccion
diferente al del medio en el que viaja (medio 2) a una corta distancia antes de
desaparecer. Si esto sucede, esta onda transmite energia al nuevo medio (medio 3),
causando asi que la Reflexion Interna Total se vea “frustrada” en una proporcion
que depende de las caracteristicas del medio 2 con respecto al medio 3, y

principalmente de la distancia de separacién entre el medio 2 y el medio 3,
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presentandose asi el fendbmeno de FTIR. Este fendmeno es utilizado en los
“divisores de onda” los cuales son dispositivos ampliamente utilizados en 6ptica

experimental.

Para el caso particular de la toma de imagenes de huellas dactilares, el medio 3 es
la piel del dedo de la persona que hace contacto con el prisma (crestas de la huella
dactilar). Como se muestra en la figura 9, en el momento en el que el dedo hace
contacto con el prisma las zonas protuberantes de la huella dactilar (es decir las
crestas) son las que producen el fenémeno de FTIR, no siendo asi con los valles, en
los cuales existe un espacio de aire entre el prisma y la piel como consecuencia de
esto la onda evanescente proveniente del LED se atenla en esta distancia, y por
esto en estas zonas la Reflexion Interna Total de la onda del LED no es “frustrada”.
Es asi como la onda envolvente que se refracta en el prisma e incide en las crestas
es absorbida por la piel, sucediendo lo contrario con las ondas que inciden en los
valles, y son estas diferencias en la refraccion lo que luego se utiliza en un arreglo

de sensores para asi crear la imagen de la huella dactilar.

CMOS (Complementary )

Metal Oxide Prism
Semiconductor)
sensor

v AT

Diffuser

. Light emitting diode
(LED)

Figura 9: Principio basico de funcionamiento de la mayoria de sistemas 6pticos™.

El sistema de adquisicion de imagenes de huellas dactilares escogido, llamado
“SecuGen Hamster IlI”, funciona basicamente usando el mismo principio de FTIR,

pero con algunas variaciones que permiten un mejor desempefio, respecto al

3 Tomado de http://www.invenia.es/
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contraste de las imagenes adquiridas. El principio de funcionamiento de este

sistema tiene la patente numero 6917695 de Estados Unidos.

La figura 10 (tomada de la patente) representa el diagrama de funcionamiento de
este sistema de adquisicién de imagenes, la diferencia principal respecto al método
basado en FTIR, es que en este caso las crestas de la huella dactilar son las que
permiten que el rayo de luz proveniente del LED sea reflejado de vuelta en el
prisma, y los valles por el contrario producen el efecto de que la luz del LED sea
refractada cambiando de medio y de esta forma no llegue al arreglo de sensores

que leen la imagen.

En este método de adquisicién de imagen de la huella dactilar el rayo proveniente
334 de la fuente 312 (LED) incide sobre la superficie 322 la cual es difusiva, y
permite que el rayo de luz sea “difundido” dentro del prisma 310. Este rayo de luz
difuso incide sobre la cara 318 (cara del prisma donde se posiciona el dedo) con un
angulo que es menor que el angulo critico de esta superficie, por lo cual en el caso
de que este rayo de luz incida sobre un valle de la huella dactilar 309, la mayor parte
del rayo de luz incidente sera refractada y se saldra del prisma, y asi no podra incidir
sobre el arreglo CCD que genera la imagen. Contrario al proceso descrito
anteriormente, esté el caso en que el rayo de luz incidente 324 sobre la superficie
318, incida en una cresta 311 de la huella dactilar, como consecuencia una parte del
rayo de luz 324 se refleja para posteriormente incidir sobre la cara 320 del prisma y
consecuentemente sobre el arreglo CCD para formar la imagen. Este contraste
entre valles y crestas es el que se aprovecha en el arreglo de sensores CCD y
posteriormente en la etapa de procesamiento para formar la imagen. Alli se puede
ver que los rayos que finalmente alcanzan el arreglo de sensores, son el negativo de
los rayos que inciden en el arreglo de sensores en el caso del método basado en
FTRI.
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Figura 10: Principio de funcionamiento del sistema de sensado escogido™.

4.3. PRUEBAS REALIZADAS AL SISTEMA

Para poder realizar todas las pruebas al sistema, se solicitd al fabricante el sistema
de desarrollo (SDK), el cual fue cedido para uso estricto en aplicaciones
académicas. En éste, se puede tener acceso a la modificacibn de ciertos

pardmetros que de otra manera no seria posible controlar.

La primera prueba que se realizé al sistema fue el manejo de los pardmetros de
brillo y contraste. Esto con el fin de lograr que en la adquisicion de las imagenes se
tuviera una imagen con el mejor contraste posible, es decir utilizando toda la escala
de niveles de gris posibles. Existié un problema bastante critico en este punto y fue
la imposibilidad de mantener un modelo (dedo) fijo en el sistema mientras se hace la
variacion de los parametros, para su posterior comparacion. Es por esto que se tuvo
que recurrir a la realizacion de un molde en distintos materiales como son: Silicona,
Colbon, plastilina, etc. En el momento de utilizar el molde, se tuvo en cuenta obstruir
por completo toda la parte de sensado del sistema para que los valores que se
obtuvieran de niveles de gris en las areas circundantes no variaran el histograma, el

cual es uno de los pardmetros de comparacién del comportamiento del sistema.

14 Tomado de la patente numero 6917695 de Estados Unidos.
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En la figura 11 se puede apreciar un compendio de graficas donde se encuentran
graficadas una imagen de una huella dactilar y su respectivo histograma a medida
que se varian dos de sus parametros brillo y contraste. En el eje x (horizontalmente)
esté la variacion del contraste y en el eje y (verticalmente) esta la variacion del brillo.
Donde el contraste disminuye en sentido de izquierda a derecha, y el brillo

disminuye en sentido de arriba abajo.
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Figura 11: Variacion del brillo y del contraste para una misma huella particular.

Teniendo en cuenta los analisis realizados sobre la variacion de dichos parametros,
se implemento un algoritmo que lograr realizar una toma con el mejor contraste
posible en la imagen. Es decir, se traté de lograr que se utilicen todos los niveles
posibles de la escala de gris. Sin embargo, el sistema adquirido (en general todos
los sistemas de adquisicion de precios razonables) tiene un tiempo de adquisicién
de las imagenes de mas o menos un segundo, lo cual hace que sea imposible
implementar un algoritmo de adquisicion “6ptimo” en el contraste ya que los

movimientos del dedo de la persona sobre el &rea de sensado hacen que la
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convergencia del algoritmo se vea afectada considerablemente. Al realizar la
comparacion con las muestras anteriores, la muestra no es fija, lo que hace que la
comparacion no arroje resultados estables y en muchos casos no se llegue a

encontrar el punto en el cual el contraste es optimo.

Asi, para lograr imagenes de un contraste (definido para este trabajo como el mejor
aprovechamiento del rango dinamico del sensor) considerablemente bueno, se
recurrid a hacer pruebas de laboratorio con un nimero considerable de muestras
usando 6 voluntarios, los cuales colocaron el dedo en el sensor con ciertos
pardmetros de ubicacion establecidos (los cuales se explican en el capitulo referente
a bases de datos) pero con parametros de presion variables, ya que ésta es la
principal variable a tener en cuenta para los analisis del contraste en la imagen. Esto
se debe a que existe la posibilidad de perder informacion referente a la definicién de
las crestas y valles de la huella cuando existe una exagerada presion sobre el
sensor, puesto que si la piel es presionada lo suficiente hara que las crestas de la
huella se aplasten y por lo tanto sean imposibles de detectar por el sensor. Sin
embargo, sin llegar a casos extremos de presion, es posible hacer un mejoramiento
en la caracteristica de crestas y valles, haciendo variaciones adecuadas en el brillo

y el contraste.

Los voluntarios que se utilizaron para esta prueba fueron de un rango de edad
variado, esto debido a que en general las personas adultas tienden a ejercer
diferentes tipos de presidon en comparacion de las personas jovenes y estos a su
vez que los nifios. En la Tabla 3 se puede apreciar un compendio de los voluntarios
que se utilizaron para hacer las pruebas respectivas y su edad. Ademas de esto alli
se pueden observar los valores de brillo y contraste con los que finalmente se

obtuvo el contraste 6ptimo, después de la realizacién de numerosas pruebas.
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Edad | Brillo | Contraste

Voluntario# 1 | 13% | 28% | 80%

Voluntario#2 | 15% | 23% | 85%

Voluntario#3 | 21% | 32% | 85%

Voluntario# 4 | 22% | 35% | 86%

Voluntario#5 | 52% | 28% | 91%

Voluntario# 6 | 58% | 26% | 92%

Tabla 3: Resumen de los resultados obtenidos, para brillo y contraste 6ptimos en
funcién de la persona.

Para la realizacién de esta prueba se hicieron 10 tomas del dedo indice en dos
sesiones distintas, y los resultados mostrados son el promedio de los valores
Optimos gque se encontraron analizando el histograma de las imagenes para el mejor
caso de adquisicién. Es asi como analizando estos datos se llegaron a unos valores

que dan un punto de partida para hacer la toma de los datos.

Un punto bastante critico respecto a las caracteristicas del sensor, dado que este va
a ser utilizado en un sistema basado en correlacién, es que este debe corregir las
aberraciones propias del sistema 6ptico. Es decir el comportamiento no lineal que
introduce la configuracién del LED vy el cristal, para que de esta forma no se vean
afectados la imagen en sus bordes. Esto se consultd antes de la compra con el
fabricante, y este expres6 que efectivamente las no linealidades del sistema en los
bordes estaban corregidas, sin embargo siempre existié esta inquietud por parte de

los integrantes del GOTS, asi que se disefio una prueba para investigar esto.

Para esta prueba se planted utilizar un molde al cual se le realiz6 un rayado
homogéneo de una cuadricula de aproximadamente un milimetro cuadrado de é&rea,
en sus cuadrados posteriormente esta fue puesta en el sensor para realizar la
adquisicidon de la imagen. Después, se analizaron las distancias que tenia dicha
cuadricula en contraste con las distancias adquiridas por el sensor medidas en
pixeles, y se llegd a la conclusiéon de que el sistema es completamente lineal y por
ende es viable su utilizaciébn en un sistema que basara su funcionamiento en

medidas de correlacion.
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5. BASE DE DATOS

El sensor 6ptico adquirido se utilizé para la creacién de una base de datos, esto con
el fin de poder manipular las diferentes variables que influyen en la toma de
imagenes de las huellas dactilares, sin tener que recurrir a bases de datos
preestablecidas en las cuales, no se tiene la plena certeza de la forma como se

manejaron los diferentes parametros cuando fueron construidas.

5.1. CARACTERISTICAS DE LAS BASES DE DATOS

Las bases de datos utilizadas ampliamente para la comparacién y caracterizacion
de los diferentes algoritmos que tratan las imagenes de huellas dactilares son
principalmente dos: las bases de datos que provee el concurso bianual de huellas
dactilares FVC (Fingerprint Verification Competition) y las que provee el NIST
(National Institute of Standards and Technology). En general dichas bases de datos

tienen caracteristicas similares y se clasifican segun los mismos parametros.

La clasificacion de las bases de datos es segun caracteristicas técnicas globales
durante la adquisicion. Un ejemplo claro son las bases de datos utilizadas para las
diferentes versiones de los concursos FVC. En dichos concursos se han utilizado
bases de datos adquiridas con distintos tipos de sensores, cada uno funcionando
con una tecnologia base diferente (Optica, capacitiva, térmica, etc.). Es decir, esta
informacion junto con las clases de huellas que tiene la base de datos, son en

general los detalles que diferencian una base de datos de otra.

Por ejemplo, algunas bases de datos NIST tienen igual cantidad de cada una de las
clases de huellas dactilares existentes. En la figura 12 puede verse un ejemplo de
cada una de los tipos de huellas dactilares segun la clasificacién Henry (en general
la clasificacion que se utiliza en la practica es sélo de seis tipos: Arch, Tented Arch,
Right Loop, Left Loop, Whorl y Twin Loop. En caso de hacerse la base de datos
aleatoriamente con un grupo de voluntarios sin tener en cuenta el tipo de huellas,

algunas de las clases de huellas serian mas abundantes que las otras, ya que como
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esta demostrado existen diferentes probabilidades de hallar uno u otro tipo de huella

en una poblacion determinada.

Composite Accidental

Figura 12: Diferentes clases de huellas dactilares [11] y [12].

También existen bases de datos basados en otro tipo de caracteristicas globales de
las huellas o de la técnica que fue utilizada para realizar la adquisicion de las

imagenes.

5.2. BASE DE DATOS CONSTRUIDA

Debido a que esta base sera utilizada para la verificacion de la concordancia de las
huellas dactilares por medio de correlacién, se plantea la creacion de una base de
datos que tenga como caracteristica principal que tan centrada esta la huella en el
sistema de sensado. Es decir, se plantea hacer una clasificacion de todas las
huellas dactilares segun qué tan distante esta del centro del area de sensado, el
centro de la huella. Esto es debido a que la correlacion es una medida global de
similitud, y por lo tanto se ve bastante afectada si la interseccion en la toma de un

area con respecto a otra toma tiene muy poca area en comun.

En la base de datos a construir s6lo se utilizé un sistema de adquisicion y en
algunas de las huellas la calidad en la toma fue controlada, esto con el fin de que
sirva a las personas que utilizan esta base de datos para realizar la puesta a punto

de sus algoritmos.
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Teniendo en cuenta todo lo anteriormente descrito, se desarrolld la base de datos
gue se describird a continuacion. Se utilizaron 50 voluntarios a cada uno de los
cuales les tomé aproximadamente 10 minutos cada una de las sesiones en que se
hizo la toma de las muestras. La toma se realiz6 en dos sesiones cada una de las
cuales implicaba la misma serie de pasos para hacer tomas de caracteristicas

similares. El protocolo utilizado para hacer la toma de huellas fue el siguiente:

Primera toma aleatoria.

Segunda toma aleatoria.

Toma de huella centrada.

Toma de huella desplazada hacia el primer cuadrante.
Toma de huella desplazada hacia el segundo cuadrante.
Tercera toma aleatoria.

Toma de huella desplazada hacia el tercer cuadrante.

Toma de huella desplazada hacia el cuarto cuadrante.

© ©® N o g bk 0D PRE

Cuarta toma aleatoria.

10. Toma de huella centrada.

Las tomas aleatorias implican que la persona coloca el dedo sobre el sensor sin
ninguna indicacién por parte de la persona que estéd supervisando la toma de las
imagenes de huellas dactilares. El protocolo de toma de huellas combina en
diferente orden tomas aleatorias de las huellas y tomas supervisadas por la persona
encargada. En estas tomas supervisadas se analizan como estéan las posiciones del
centro de la huellas con respecto al centro de las imagenes. En la toma supervisada
ademas se controlé que la presion sobre el sensor sea moderada sobre un rango de
trabajo y de esta forma la calidad de la imagen resultante sea considerablemente

buena.
En total se hicieron dos sesiones con 50 personas cada una, de a 10 tomas en dos

de sus dedos (indice y pulgar derechos) en cada una de las sesiones. Es asi como

se obtuvieron un total de 400 imagenes de huellas dactilares, lo cual es una
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cantidad comparable a la que ofrecen algunas de las bases de datos comerciales

existentes en el mercado para la puesta a punto de los algoritmos.

En las figuras 13 y 14 se pueden ver algunos ejemplos de las imagenes presentes

en la base de datos.

ESCUELA DE INGENIERIAS ELECTRICA, ELECTRONICA Y TELECOMUNICACIONES 34



NICOLAS REY VILLAMIZAR

Figura 14: Ejemplo de la toma de una huella dactilar desplazada hacia el primer
cuadrante.
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6. DESARROLLO DE ALGORITMOS DE MEJORAMIENTO DE IMAGENES DE
HUELLAS DACTILARES

Como ya se ha discutido esta es una etapa fundamental para el buen desempefio
de los sistemas que trabajan en el reconocimiento y verificacion de huellas

dactilares, ya que tener imagenes de buena calidad facilita todo proceso posterior.

6.1. MEJORAMIENTO DE IMAGENES “ON-LINE” vs “OFF-LINE”

Existen aplicaciones que requieren de un mejoramiento “rapido” de las imagenes de
huellas dactilares, ya que se necesita realizar una verificacion inmediata. El
algoritmo de mejoramiento se plantea como una solucion para hacer el
mejoramiento de las imagenes que estdn almacenadas en la base de datos, y
entonces el tiempo que tome el proceso, a pesar de ser considerablemente
reducido, se puede aumentar con el fin de lograr que las imagenes patrén que sean

almacenadas en la base de datos sean de la mejor calidad posible.

6.2. ALGORITMOS DE MEJORAMIENTO DE IMAGENES

Bésicamente existen tres grandes clases entre los que se pueden clasificar los
distintos tipos de mejoramiento de imagenes de huellas dactilares en la actualidad.
Estos son los basados en: Transformada de Fourier 2D, Filtros de Gabor y

descomposicion Wavelet [22].

El primero de estos algoritmos a pesar de ser una de las ideas mas antiguas
respecto a la forma como se podria lograr mejoramiento de imagenes de huellas
dactilares, no ha mostrado aun resultados de desempefio que sean lo
suficientemente buenos para ser de consideracion apreciable. El tercero de estos
métodos es un concepto bastante nuevo que al igual que el primero de los
algoritmos no ha mostrado un desempefio satisfactorio, sin embargo los resultados
obtenidos hasta el momento indican que este método de mejoramiento es una muy

buena opcion.
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Es asi como el algoritmo basado en filtros de Gabor fue escogido como el algoritmo
base para realizar el mejoramiento de imagenes para el caso particular de desarrollo
de este proyecto. Cabe anotar que este algoritmo es el lider indiscutible entre todos
los nuevos algoritmos nacientes ya que se ve como el algoritmo referencia a
perfeccionar por las nuevas ideas propuestas. Cabe anotar que al ser este un
trabajo de grado no se pretendié lograr una idea innovadora totalmente en su
concepto, sino por el contrario partir de la base de un algoritmo global existente para
de esta forma mejorar lo maximo posible este lo mayor posible para adaptarlo a las

condiciones particulares de investigacion de este trabajo.

Antes de tomar en consideracion el algoritmo basado en Filtros de Gabor se
realizaron pruebas preliminares sobre algoritmos novedosos en el estado del arte
pero sin embargo nunca se llegé a tener un resultado satisfactorio en comparacién

al algoritmo basado en Filtros de Gabor [23].

6.2.1. ALGORITMO BASADO EN FILTROS DE GABOR

Este algoritmo de mejoramiento de imagenes de huellas dactilares, basa su
funcionamiento en la utilizacion de filtros de Gabor con parametros variables segun
regiones locales de las imagenes. Es decir, son filtros que se modifican segun cada
una de las regiones particulares en las cuales se desee aplicar, basados en las
caracteristicas de frecuencia y orientacion de las crestas en dicha regién. Este
algoritmo fue el que se decidid utilizar como base para el desarrollo del
mejoramiento de las imagenes de huellas dactilares gracias a que ha sido el que a

demostrado un mejor desempeiio y adaptabilidad hasta el momento.

En general existen etapas principales en la implementacién del algoritmo la primera
de ellas es el célculo de la orientacién del patrén de crestas y valles, la segunda es
el calculo de la frecuencia de este patrédn, y la tercera es la aplicacion del filtrado de
Gabor. A continuacién se explicard en general como se desarrolla cada una de

estas etapas.
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El célculo de la orientacion del patrén de crestas y valles en cada una de las
regiones se calculé usando un método basado en la Transformada de Fourier, el
cual al implementarse sobre una region de la imagen, da como resultado la
orientacion mas sobresaliente hacia donde se inclina dicho patron. El calculo de la
frecuencia se realizé por un método que implica la proyeccion de la seccién local
sobre una linea base (plano 1D) usando el algoritmo de rotacion desarrollado
descrito en el capitulo 9. Finalmente, la implementacién del filtrado de Gabor se
realizé utilizando como parametros la frecuencia y orientaciébn anteriormente

calculadas.
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/. DESARROLLO DE ALGORITMO DE MEJORAMIENTO IMPLEMENTADO

El algoritmo implementado se basa en el propuesto por Hong [24] el cual se puede
subdividir en los siguientes pasos: normalizacion, estimacién de orientaciones
locales, estimacion de frecuencias locales, y filtrado. Se introducen algunas
variaciones que se han tomado en consideracién segun nuevos articulos publicados
basados en dicho algoritmo asi como también teniendo en cuenta la aplicacion
particular en la cual se desea implementar este algoritmo de mejoramiento y la

experiencia adquirida durante el desarrollo de este proyecto.

7.1. DESCRIPCION

A continuaciéon se describiré cada una de los pasos que comprenden la etapa de
mejoramiento de imagenes de huellas dactilares basados en el algoritmo propuesto

por Hong.

7.1.1. NORMALIZACION DE PRESION

Como sabemos la superficie de la huella dactilar es curva, es decir que la
representacion exacta deberia ser en 3D, para que de esta forma se tuviese en
cuenta la curvatura de la superficie. Asi es que esta caracteristica causa grandes
problemas de no linealidad cuando se desea hacer una representacion de la huella
en 2D.

Teniendo esto en cuenta podriamos afirmar que en general todas las imagenes de
huellas dactilares que son tomadas por sensores planos que no requieren de un
deslizamiento de la huella o que no hacen un sensado en 3D de la huella, tienen
una considerable diferencia en la presion que se ejerce en el centro de la huella
comparada con la que se ejerce en la partes exteriores de la misma. En las huellas
dactilares el centro de esta, definido en la ciencia forense como el punto donde
convergen las curvaturas del patrén de crestas y valles, se encuentra ubicado por lo

general cerca del pico de la superficie de la huella dactilar, es asi que se puede ver
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en las imagenes de huellas que se aprecia un mayor grosor de las crestas en las
cercanias del centro como consecuencia de una presion superior a la que se ejerce

en la superficie exterior de esta.

Para el caso particular del censor escogido, esta caracteristica de las imagenes
adquiridas descritas anteriormente se cumple. Como puede apreciarse en la figura
15 las crestas cercanas a el centro de la huella estan bien definidas y son continuas
(caso 1), en cambio las crestas que se encuentran alejadas del centro de la huellas
son de una calidad inferior y por lo general poseen una caracteristica de
discontinuidad (caso 2). En la figura 16 se puede ver una representacion de lo que
sucede en la superficie de la cresta en la huella dactilar cuando esta es censada por

una superficie (2D).

Figura 15: Imagen muestra tomada con el sensor seleccionado.

Estas caracteristicas de discontinuidad podrian ser bastante valiosas para un
método basado en correlacién, ya que en cierta forma estas son una representacion
de la superficie en las crestas de las huellas, algo similar a cortes axiales sobre la
superficie. Sin embargo dado el sistema de adquisicion del que se dispone, que tan

profundo es el corte axial en una cresta particular depende de la presién que se
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ejerce sobre la superficie del sensor, esto hace que la caracteristica adquirida no

sea repetible y por ende no sea menos viable para su uso como patrén de

verificacion.
N TN /—\\ Superficie
T — del sensor
Cresta de
la huella

Figura 16: Corte axial de una huella dactilar.

En este punto se propone un algoritmo que basado en la varianza de la imagen asi
como también en la densidad de crestas (negro) determine una “mascara de
presion”, la cual indica en qué lugar de la imagen se ejercio mayor presion y en
cuales fue menor la presion, para de esta forma lograr aumentar la presion

artificialmente en estas zonas.

Imagen Original Mascara de Presidn

Figura 17: Imagen original y su mascara de presion resultante.
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Basicamente lo que se hizo fue analizar la varianza y la media globales, y
compararla con la media y varianza locales de la imagen, la cual esta subdividida en
cuadros de area de ancho w y largo w, donde w esta medido en pixeles, no
trasladables. El tamafio de los cuadros se tomo de tal forma que en promedio los
cuadrados de subdivision pudiesen abarcar dos crestas y dos valles, para que de
esta forma contuviesen informacion del patrén de crestas y valles, y no fuese tan
pequefia que no se alcanzara a detallar dicho patrén no tan grande que produjera

resultados muy generales.

Desviacion Estandar

Figura 18: Mapa de desviaciones.

Adicional a la mascara anteriormente descrita se cred una mascara basandose en la
desviacion estandar. Como se puede suponer esta es mayor en las zonas de alta
frecuencia, es decir en los bordes de las crestas. Para ejercer una presion
artificialmente similar a como se ejerce la presién sobre las crestas cuando estas
son presionadas contra el area de sensado, lo que se propone es hacer una
operacién de transformacion en los niveles de gris de la imagen de tal forma que la
curva de representacién de dicha transformacion sea tal que para los niveles de gris

mas cercanos al negro (representacion de crestas) se transformen a negro,
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logrando asi un efecto de engrosamiento en las crestas representadas en la imagen.
Es asi como teniendo en cuenta la mascara descrita inicialmente, se realiza el
proceso de incrementar la presion artificialmente descrito anteriormente, en las
zonas de la imagen donde existe una menor presion relativa (zonas exteriores de la

imagen).

7.1.2. SEGMENTACION DE LA IMAGEN

Basados en los calculos de media y desviacidén estandar realizados anteriormente,
se implementa un criterio de decisiébn sobre los segmentos locales, cuadros de
ancho w y largo w, donde w esta medido en pixeles, de la imagen que hacen parte
de la informacion del patrén de huella dactilar y sobre los que hacen parte del fondo
de la imagen. Este criterio de decision consiste en establecer un nivel critico para
realizar la decision y de esta forma segmentar la imagen, este nivel de decision se
estableci6 empiricamente después de realizar analisis de un gran nuamero de

imagenes de huellas dactilares.

Esta etapa del algoritmo se plantea después de la etapa anterior ya que si se
implementa primero la etapa de segmentacion que la de normalizacion de la
presion, gran parte de la informacién de los bordes de la huella es desechada por el

método de decision como si esta hiciera parte del fondo de la imagen.

7.1.3. NORMALIZACION

Ya que el sistema de adquisicion utilizado tiene un rango fijo de niveles de gris (8
bits), esta etapa no es del todo necesaria. A pesar de que la media y desviacién
estdndar no son conocidas de antemano en todas las imagenes estas no son
pardmetros completamente aleatorios. Esto se debe a que el software de sensado
tiene implementado un algoritmo con ciertos requerimiento minimos sobre la imagen
a sensar para considerarla como una huella dactilar valida, entre estos

requerimientos esta un valor minimo de media y varianza, lo cual junto al rango de
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operacion en niveles de gris dan un rango minimo y méaximo para los valores de

media y varianza en las imagenes.

7.1.4. ESTIMACION DE LA ORIENTACION LOCAL

Como describio en el primer paso del proceso la imagen fue subdividida en cuadros
de ancho w y largo w, donde w esta medido en pixeles, el algoritmo original utiliza
subdivisiones pares, sin embargo se decidi6 utilizar tamafos pares para que de esta
forma no exista ambigledad en el calculo del centro de las imagenes locales, el cual

es un parametro necesario en los célculos realizados.

Esta etapa y las consecutivas son aplicadas independientemente a cada subdivision
de la imagen en el algoritmo original, sin embargo esto causa que existan grandes
problemas de discontinuidad en la imagen resultante, es por esto que se propone un
método que utiliza cuadrados de ancho w y largo w, donde w esta medido en
pixeles, trasladables, para que de esta forma no se presente problema de

discontinuidad en la imagen resultante.

La implementacion de este sistema de areas que se traslapan tiene un incremento
significativo en el desempefio del algoritmo, a pesar de incrementar el costo
computacional, este se logra reducir considerablemente haciendo uso de los
célculos comunes a una region con respecto a la anterior. Sin embargo el costo en

la I6gica utilizada en la implementacion aumenta considerablemente.

El método propuesto para el céalculo de las orientaciones locales se basa en el
método del gradiente, donde se utiliza el hecho de que el vector de orientacion es
ortogonal al gradiente. Se calcula primero que todo el gradiente en cada pixel de la
imagen, después de esto se realiza una operacién de promediado con el gradiente
de cada pixel en el &rea local para asi obtener el gradiente representativo de dicha
area local. Los gradientes (delta x(i,j)) y (delta y(i,j)) se calculan utilizando un filtrado
Sobel.
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(matrizes sobel) [25]

1 0 —1 1 2 1
20 =2 0 0 ()
1 0 —1 -1 -2 -1

La orientacion local en cada region local puede ser estimada utilizando las
ecuaciones (1), (2) y (3), donde H(i, j) es el minimo error cuadratico medio de cada
una de las regiones locales

i+w j+
2

Vii.i)= 2, 2.20,(uv)o, ) (1)

v,00)= 3, %o v, ) @
(3)

Después de esto se realiza un filtrado tipo Gauss sobre los campos de orientacién
en las vecindades, con el fin de lograr que en los puntos donde hay minucias y los
campos de orientacién no sean correctamente calculados se corrijan estos errores;
esto se hace basados en el hecho de que el cambio en la orientacion del patron de

crestas y valles no varia abruptamente en las pequefas vecindades.

Debido a que se utilizé una subdivision de la imagen en regiones con interseccion
no nula, la utilizacién de este filtrado pasa bajos sobre los campos de orientacion no
es necesaria debido a que con esta clase de subdivision de la imagen las
orientaciones locales se toman teniendo en cuenta las vecindades del area, cuando
la imagen de salida es calculada, ya que existe una contribucion de las regiones

aledafias con su orientacién particular referida a dicha region.
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7.1.5. ESTIMACION DE LA FRECUENCIA LOCAL

La segunda etapa de calculo local para el disefio de los filtros de Gabor implica el
calculo de la frecuencia local, esto se hace con base en el patron de crestas y valles
de la huella. Para esto se proyecta cada uno de los cuadrados en los que se ha
subdividido la imagen, sobre una direccion ortogonal a la orientacion local calculada
para dicha area. Esta parte del algoritmo fue la motivacion para crear el algoritmo
descrito en el capitulo 9 sobre rotacion, ya que al tener que realizar la rotacion de
areas tan pequefias (15x15) el método para lograr este fin, debe ser tal que se
introduzca la minima cantidad de ruido. En general los métodos propuestos para
realizar la rotacién de imagenes introducen un ruido considerable en las imagenes,
producto de las aproximaciones realizadas al tener que utilizar calculos de senos y
cosenos de angulos. El método propuesto para la rotacion, reduce el ruido de forma
Optima con un considerable aumento en el costo computacional, sin embargo dada

la aplicacion esta consideracion es valida.

Después de esto se realiza una proyeccion de esta imagen 2D sobre una linea (1D)
para de esta forma obtener una caracteristica patron que en general posee la forma
de una senoidal. Esta senoidal posee la informacién de la frecuencia de aparicion de
las crestas y valles. Al analizar esta caracteristica en diferentes regiones de las
imégenes, se llega rdpidamente a la conclusion de que el célculo de la frecuencia es
bastante sensible al ruido introducido por el algoritmo de rotacién empleado, ya que

el espaciamiento entre cada una de las crestas es bastante reducido.

En la figura 19 podemos ver la forma como se ve la proyeccién de una region
particular de una huella, sobre una linea (1D). Para el calculo de la frecuencia de
dicha senoidal se utilizo el algoritmo de FFT, con lo cual se obtuvieron resultados
bastante satisfactorios en comparacion con el método propuesto originalmente en el
algoritmo, el cual calcula la frecuencia basada en mediciones espaciales de esta
senoidal. Pero dadas las caracteristicas de alto ruido presentes en las huellas

dactilares, junto con los malos resultados obtenidos en el célculo de primera y
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segunda derivadas, los calculos de minimos y maximos en la funcion son bastante

complejos y poco estables.

" ;
0 10 20 30 40

Figura 19: Proyeccién de una region local sobre una linea (1D).

7.1.6. FILTRADO DE GABOR

Una vez se tienen calculados la orientacion y frecuencia de una region se hace el
disefio del filtro de Gabor a aplicar. Un filtro de Gabor en dos dimensiones consiste
en una onda senoidal de una orientacién y frecuencia definidas, modulada por una
envolvente tipo Gauss. Estos filtros de Gabor son utilizados porque ellos tienen la
propiedad de selectividad en frecuencia y orientacion. Esta caracteristica los hace
ideales para su uso en esta aplicacién, donde estos pardmetros son fundamentales.
Asi es que se utiliza un filtrado de Gabor para mejorar efectivamente el patrén de

crestas y valles, reduciendo considerablemente el ruido.
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El filtro de Gabor consiste en la parte real de la funcidon de Gabor, la cual esta dada
por una sefial cosenoidal modulada por una Gaussiana. En las ecuaciones (4), (5) y

(6) se puede ver como se define un filtro de Gabor en el dominio espacial.

2 2

G(x,y;0, f)=exp 1 X"2 + ygz cos(2fx, ) (4)
2|0, o,

x, = xcos(8)+ ysin(#) (5)

y, =—xsin@+ ycos(d) (6)

En las ecuaciones anteriormente descritas ¢ y f son la orientacién y frecuencia,
calculadas previamente para cada una de las regiones de subdivision, o, y o, son

las desviaciones estandar de la envolvente Gaussiana en cada uno de los ejes
correspondientes. Este filtro de Gabor es aplicado a la imagen convolucionando
espacialmente la imagen con el filtro disefiado para cada caso particular. Asi para
determinar la imagen de salida en cada uno de los pixeles se debe utilizar la

ecuacion (7), la cual calcula la convolucion del filtro con la imagen, donde | es la

imagen que se obtiene después de realizar los primeros dos pasosy W, y W, son

los tamafios del filtro en la direccion x y y respectivamente.

Wy

iGuva( u,j-v) @)

y

m

m
I|
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El ancho de banda del filtro, es determinado por los parametros de desviacién
estandar. En el algoritmo original estos parametros fueron escogidos empiricamente
a un cierto valor. Esto hace que el ancho de banda sea constante lo cual no tiene en

cuenta las diferentes variaciones de frecuencia en la imagen, contradiciendo el
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principio inicial por el que se cred el algoritmo que era suponer que la frecuencia de

las crestas no era un parametro constante en toda la imagen.

Se hicieron pruebas utilizando circulos concéntricos con frecuencias variables y se
pudo ver que usando esta técnica (desviacion estandar fija) la reconstruccion de la
imagen falla considerablemente cuando existen variaciones de frecuencia
considerables en el patron de crestas. Es por esto que se propone hacer que las
desviaciones estandar sean proporcionales (constante a calcular) al pardmetro de
frecuencia en cada area de subdivision. Se encontré empiricamente después de

realizar numerosas pruebas, un valor de 5 para dicha constante.

En el algoritmo original se plantea un tamafio para la mascara de filtrado de 11x11,
este valor fue ajustado empiricamente, sin embargo en casos en los que la variacion
de la frecuencia es significativa (como el experimento explicado anteriormente) se
puede ver que este tamafo no es el adecuado. Es por eso que se propone hacer
una mascara de filtrado de tamafio tal que sea adaptable segun la frecuencia del
patrén de crestas y valles, siguiendo la misma idea utilizada para el calculo de la

desviacion estandar.

Es asi como se toma esta constante con un valor de 4, con esto, 2 desviaciones
estandar son incluidas en la informacion de la huella. En general las variaciones en
la frecuencias de los patrones de crestas y valles no es significativa, sin embargo en
los puntos de minucias existen variaciones significativas, y es en estos puntos en
donde este algoritmo adaptable tiene mayor importancia. Ejemplo de esto es la
figura 20, donde se pude ver el area local (verde) de una huella dactilar y sus
vecindades (rojo), alli es apreciable que al analizar las areas locales (verdes)
pareceria que la frecuencia es casi el doble de la frecuencia global, esto como
consecuencia de la subdivisién repentina de una cresta en dos crestas como en el
primero de los casos, o0 cuando existe una subdivision gradual, como es el segundo

de los casos.
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Laguna u Ojal Bifurcacion

Figura 20: Casos de variacion significativa de frecuencia.
7.2 METRICA DE DESEMPENO DEL ALGORITMO

Se utilizara el algoritmo propuesto por Chen [], para el andlisis de la calidad de
imagenes de las huellas dactilares. Con este algoritmo se pretende dar un valor
numeérico comparativo a la calidad de las imagenes de huellas dactilares. Esto con
el fin de mostrar que tan eficiente es el algoritmo propuesto, en cuanto al

mejoramiento de la calidad en dichas imagenes.

El método que se propone consiste basicamente en obtener una medida global de la
distribucion de la energia en la imagen de la huella dactilar con respecto a la
frecuencia, y segun esto, usar un criterio de entropia para dar un factor de calidad

comparativo de cada una de las imagenes.

Partiendo de una imagen dada, se calcula su espectro de energia, el cual es una
medida que contiene la mayor parte del contenido de informacién de la imagen.
Dicho espectro se puede calcular facilmente como el valor absoluto, elevado al
cuadrado de la transformada de Fourier 2D de la imagen, como se puede ver en la

ecuacion 4.

P(n.m)=|F(n,m)’ @

Donde F es la transformada de Fourier de la imagen y P es el espectro de energia.
Al hacer un andlisis sobre las frecuencias espaciales tipicas de las imagenes de
huellas dactilares se ha encontrado un rango de valores dentro de los cuales se

encuentra la informacién mas relevante.
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Al analizar el espectro de energia de las imagenes de huellas dactilares se puede
ver que cuando el patréon de crestas y valles estd bien definido existen un rango
pequeiio de frecuencias dominantes, como es de esperarse, dado que el
espaciamiento de las crestas y los valles es constante. Caso contrario se presenta
cuando la imagen de la huella dactilar es de mala calidad y no existe un patrén claro
de crestas y valles, en dicho caso no existe un pequefio rango de frecuencias
dominantes en la imagen, sino que la energia se dispersa en un rango amplio de

frecuencias.

Con esta idea, se puede definir un método para medir la calidad de las imagenes de
huellas dactilares basados en la concentracién de energia en ciertas bandas de
frecuencia. Para esto se plantea hacer filtrados pasa banda butterworth en la
imagen, sobre el rango posible de frecuencias espectrales de imagenes de huellas
dactilares, posterior a esto se analiza el contenido de energia de cada una de estas
bandas de frecuencia establecidas, para de esta manera lograr identificar como es
la distribucion de energia en la imagen con respecto de la frecuencia. Como se
puede ver en la figura 21, donde se aprecia una imagen de una huella dactilar junto
con su espectro de potencia y la distribuciébn de energia con respecto a la

frecuencia.
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Figura 21: Imagen de una huella dactilar, junto con su transformada de Fourier y su
distribucion de energia particular.

Como se habia mencionado antes, una imagen de huella dactilar con una buena
resolucion, es aquella que tiene una concentracidon apreciable de su energia en un
rango de frecuencias dado, es por esto que se plantea medir la agudeza del pico de
la distribucion de energia con respecto a la frecuencia, como una forma de
determinar la calidad de la imagen. Como parametro para medir la agudeza de
dicho pico se utiliza la ecuacion 5, la cual da una medida numérica de que tan
concentrada esta la informacion en la grafica de distribucion de la energia respecto

de la frecuencia.

FC =log(E,® *E,% *..*E,* &
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bonde  En EziE

n, corresponde la energia (normalizada) que se encuentra
presente en cada una de las bandas de subdivisién creadas a partir del filtro pasa
banda Butterworth descrito anteriormente. Como puede verse en caso de una
concentracion maxima, es decir cuando una banda contenga toda la energia (E = 1)
y las otras bandas por consiguiente no contengan energia (E = 0), el FC (factor de

calidad) es maximo.

Este procedimiento fue aplicado a todas las imagenes de la base de datos antes y
después del mejoramiento, para de esta forma tener una medida numérica
comparativa respecto al porcentaje de mejoramiento que se logré con la técnica

planteada. En la seccién de resultados se puede ver lo obtenido.

ESCUELA DE INGENIERIAS ELECTRICA, ELECTRONICA Y TELECOMUNICACIONES

53



NICOLAS REY VILLAMIZAR

7.2. RESULTADOS

A continuacién se pueden ver algunas de las imagenes a las que se les aplicé e

algoritmo de mejoramiento descrito, y los resultados obtenidos.

Figura 22: Imagen muestra 1 antes y después del mejoramiento.

ESCUELA DE INGENIERIAS ELECTRICA, ELECTRONICA Y TELECOMUNICACIONES 54



NICOLAS REY VILLAMIZAR

Figura 23: Imagen muestra 2 antes y después del mejoramiento.

El procedimiento descrito en el capitulo 7.2, fue aplicado a toda la base de datos
antes y después del mejoramiento de imagenes implementado, para de esta forma
tener una medida numérica comparativa del desempefio del algoritmo propuesto. A
continuacion en las figuras 23 y 24, se pueden ver las imagenes originales junto con

las imagenes mejoradas y el factor de calidad medido en cada uno de los casos.
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Figura 24: Imagen de huella dactilar antes (superior) y después (inferior) del

mejoramiento. Antes del mejoramiento FC = 63%, después del mejoramiento FC =
75%

e

ESCUELA DE INGENIERIAS ELECTRICA, ELECTRONICA Y TELECOMUNICACIONES 56



NICOLAS REY VILLAMIZAR

Espectro de Potencia

0.5

0.4

0.3

Energla

0.2

0.1

0 10 20
Frecuencia

Imagen Mejorada Espectro de Potencia

0.5

04

03

Energia

0.2

0.1

0 10 20
Frecuencia

Figura 25: Imagen de huella dactilar antes (superior) y después (inferior) del
mejoramiento. Antes del mejoramiento FC = 47%, después del mejoramiento FC =
59%
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8. ALGORITMO DE ROTACION DESARROLLADO

Este algoritmo de rotacion esta orientado a lograr obtener la menor alteracion en la
distribucion de los niveles de intensidad en la imagen. Basicamente se plantea un
método en el cual no se utilicen aproximaciones en el calculo de los valores de cada
uno de los pixeles de la imagen rotada, sacrificando el costo computacional. Para
este fin se implement6 un algoritmo que analiza la correspondencia de la matriz de
pixeles de la imagen nueva con la matriz de pixeles de la imagen original,

basandose en un muestreo digital.

La suposicién basica para el desarrollo de este algoritmo es que la imagen original
fue obtenida por medio de un arreglo de pel cuadrado, en el cual la distancia de
separacion que existe entre cada uno de los sensores es despreciable y podemos
suponer que una imagen digital es un arreglo de cuadrados continuos (sin espacio
de separacion entre ellos), donde cada uno de estos cuadrados representa el valor
de intensidad (pixel) promedio del area de sensado. Como pude verse en la figura
26, al censar una imagen, como consecuencia de que el arreglo de censores a
utilizar es de una limitada cantidad, la representacion de la imagen pierde parte de
su definicién original. Esta pérdida de informacién sera apreciable dependiendo de

la densidad de sensores con la que cuente la matriz de sensado.

Figura 26: Sensado de la letra A por medio de una matriz de sensores.
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Cabe anotar que el valor de intensidad de cada uno de los sensores esta dado
como el valor de intensidad luminosa que este recibe durante un determinado
periodo de tiempo. Ahora bien, si lo que se desea es realizar una rotacién de la
imagen, lo ideal seria lograr disponer del modelo original de la imagen y colocar un

arreglo de sensores en la inclinacion que deseemos de rotacion. Como puede verse

en la figura 27.

N
e X
N, Netene
0% 0%
A0, W
P00 RO
N

“““ ¢

Figura 27: Forma ideal en la que se deberia tomar un registro de la rotacion de una
imagen.

Como se puede ver claramente en esta imagen, uno de los principales problemas
asociados a la rotacién, aun sensando el modelo original, es la diferencia en el
tamafio de la imagen rotada con respecto a la imagen no rotada. Es decir que para
el caso de querer aplicar algun procedimiento para comparar una imagen con su
imagen rotada, se debe tener muy en cuenta esta diferencia en los tamafos de las
imagenes.

Intuitivamente vemos que si deseamos realizar una rotacion lo mas cercana a la
rotacion ‘ideal’ descrita anteriormente, pero sin contar con el modelo original,
debemos realizar un procedimiento similar, con la diferencia que en este caso

debemos tener en cuenta nuestra limitacion de solo disponer de una representacion
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digital del modelo original (matriz de sensado original). Este procedimiento similar
consiste en simular el sensado de la imagen original, por medio del sensado de la
imagen digital en el angulo deseado de rotacion, como si esta fuese el modelo

original, o al menos es la mejor aproximacion al modelo original de que disponemos.

Este procedimiento de sensado requiere hacer el calculo para el valor de intensidad
de la nueva matriz rotada, en donde debido a la rotacion los pixeles del nuevo
arreglo no corresponderan exactamente con los pixeles del arreglo de la imagen
original, asi que para obtener sus valores de intensidad se propone modelar su valor
como una proporcion de los valores de intensidad de los pixeles de la matriz original
con los cuales exista interseccion. Esto es, dentro de los pixeles de la nueva matriz
(imagen rotada) se analizan las areas de interseccion con cada uno de los pixeles
de la matriz original (imagen original), y en proporcién con el valor de cada una de
estas areas se tomd su valor de intensidad, para asi posteriormente calcular cada

uno de los nuevos valores de intensidad para la nueva matriz.

Figura 28: Convencion utilizada para representar cada una de las imagenes.
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Como puede verse en la figura 28, La convencion utilizada para representar las
matrices es: limites de la imagen original (puntos azules) y limites de la imagen

rotada (puntos rojos).

8.1. DESCRIPCION DEL ALGORITMO

Primero que todo es necesario definir el tamafio maximo de la imagen de salida,
para esto suponemos el peor de los casos, el cual es, cuando exista un angulo de
rotacion tal que la diagonal de la matriz original quede orientada en su totalidad ya
sea en sentido horizontal o en sentido vertical. Este dngulo critico para el cual la
imagen de salida tiene que ser de un tamafio maximo se puede ver ilustrado en la

figura 29.

tam_y

tam_x

Figura 29: Rotacion para la cual el tamafio de salida de la imagen rotada es el
maximo.

Es asi como la imagen resultante de rotacion que censara la matriz original, debera
ser de este tamafio maximo, para que sin importar el &ngulo de rotacion la imagen

original siempre quede dentro de los limites de la imagen rotada.
Como primer paso en el desarrollo de este algoritmo se propone encontrar las

intersecciones entre la matriz de la imagen original y la matriz de la imagen rotada,

esto con el fin de definir los limites que tienen cada una de las é&reas de
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interseccion. Para lograrlo, se recorre cada uno de los lados que definen los pixeles
en las dos matrices y analizar cuando estos lados se intersectan con los lados de la

otra matriz.

Los puntos de delimitacién de un pixel, es decir cada uno de los cuatro puntos que
lo demarcan, son al mismo tiempo puntos de delimitacion de areas, ya que estos
definen el cambio de un pixel a otro, es asi como estos puntos no seran analizados
sino que por el contrario de ante mano se incluiran en el vector que contiene las
intersecciones. Debido a que mas adelante sera prioritario tener las intersecciones
en cada uno de los lados en orden creciente, el vector que contendra las
intersecciones ademas de contener la informacion de las coordenadas en las que
ocurre la interseccion, debera contener la informacion de la distancia que posee
cada una de las intersecciones con respecto al punto inicial del recorrido del lado en

su dominio.

En el caso de la matriz original las distancias con respecto al punto inicial de cada
lado es una informacién trivial, ya que las coordenadas x y y de cada una de las
intersecciones definen la distancia que existe con el punto inicial, cuando se recorre
la imagen horizontalmente la coordenada x determina la distancia con respecto al
punto inicial, y cuando el recorrido se haga en la direccion vertical, esta distancia
esta definida por la componente y. En el caso de la matriz de la imagen rotada, ya
que los puntos iniciales de cada una de los lados tienen coordenadas que
dependen tanto del tamafio de la imagen de salida como del angulo de rotacién, el
célculo de las distancias con respecto a los puntos iniciales de cada lado implican el
célculo de una hipotenusa utilizando las coordenadas de la interseccion asi como
también las coordenadas del punto inicial del lado respectivo. Asi por ejemplo, si se
recorre el quinto lado horizontal de la imagen rotada, todas las distancias deben
estar medidas con respecto al primer punto de la quinta horizontal, el cual coincide

con el punto superior izquierdo que delimita el primer pixel de la cuarta fila.

8.2. INTERSECCIONES DE LAS IMAGENES
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La variable H_1_xy representa las intersecciones de la matriz original con la matriz

rotada, cuando los lados analizados son los horizontales de la imagen rotada.

24

Figura 30: Ejemplo de los triAngulos de color azul, los cuales representan las
intersecciones de los lados de las dos matrices.

Como puede verse en la figura 30, los triAngulos de color azul claro representan las
intersecciones de los lados de las dos graficas. Un procedimiento analogo se realiza

para los lados verticales.

Después de tener todas las intersecciones entre las dos matrices, se ordenan todos
estos valores segun la distancia que tengan respecto de cada uno de sus lados,
teniendo en cuenta de incluir los limites de los pixeles en este vector. La necesidad
de incluir los limites de los pixeles en el vector de intersecciones se vera mas clara

cuando se expligue la forma como se calculan cada una de las areas.
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8.3. CALCULO DE AREAS

Esta parte del algoritmo es la mas compleja, ya que en esta se plantea la necesidad
de buscar generalizar todos los casos de intersecciones que se puedan presentar
en los pixeles de la imagen original y los pixeles de la imagen rotada. Es asi como
se clasifican de alguna manera todos los casos segun alguna caracteristica que los

identifigue a todos sin exclusion.

La mejor forma que se encontrd para una clasificacion de todas estas posibilidades
es en base a la cantidad de puntos de delimitacion de pixeles de la imagen original
que se encuentren dentro del area que limita cada uno de los pixeles de la imagen
rotada. Esta clasificacion se pensé, teniendo en cuenta que mas adelante se
necesitd calcular cada una de las areas de interseccion, para lo cual esta

clasificacion es bastante Gtil como se explicard mas adelante.

Antes de explicar la clasificacion utilizada para los casos presentados en el célculo
de las éareas, vale la pena aclarar que el algoritmo disefiado se encarga de realizar
el calculo del nuevo valor de intensidad para cada uno de los pixeles de la imagen
rotada, en base a las areas de interseccion presentes con respecto a la imagen
original ponderadas con su intensidad, y posteriormente avanza a calcular el valor

de intensidad de un nuevo pixel.

Para analizar si un punto de delimitacion de pixel de la imagen original se encuentra

contenido dentro de un pixel de la imagen rotada, se realizaron los siguientes pasos:

1. Calcular cuales de los lados de la imagen original se intersecan con los lados

de cada uno de los pixeles de la imagen rotada.

2. Posteriormente se guardan los puntos de interseccibn mutuos de estos
lados, los cuales son los posibles puntos de delimitacion de pixel de la
imagen original que pueden encontrarse contenidos dentro de un pixel de la

imagen rotada.
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3. Se utilizo el producto punto de los cuatro vectores para asi calcular el area

de cada uno de los poligonos que se forman.
8.4. SUBDIVISION DE CASOS

Cuando se analiza la cantidad de cruces de los lados horizontales y verticales de la
imagen original sobre los lados de la imagen secundaria y su cantidad, el calculo de
las areas de interseccion, se puede dividir en tres casos principalmente. El primero
de ellos consiste en el caso cuando dentro del area del pixel de la imagen rotada
existe un punto de delimitacién de pixel de la imagen original como puede verse en

la figura 31.

M

T
X‘

Figura 31: Primero de los casos para el calculo de las areas.

El segundo caso consiste en el caso cuando dentro del area del pixel de la imagen
secundaria existen dos puntos de delimitaciéon de pixel de la imagen original como

puede verse en la figura 32.
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S
N

Figura 32: Segundo de los casos para el calculo de las &reas.
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El tercer caso consiste en el caso cuando dentro del area del pixel de la imagen
secundaria no existen puntos de delimitacion de pixel de la imagen original, como

puede verse en la figura 33.
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Figura 33: Tercero de los casos para el calculo de las &reas.

Ahora se explica cada uno de los casos por separado y como se logra calcular cada
uno de las areas de interseccion de los pixeles. El algoritmo de calculo de areas
implementado calcula las areas con base a los puntos que delimitan el poligono. Se
debe tener muy en cuenta que para que este algoritmo funcione correctamente sin
la necesidad de implementar un algoritmo adicional que ordene los puntos de
delimitacién de los poligonos en un orden definido, incurriendo en un aumento
significativo en el costo computacional, estos puntos que delimitan los poligonos
deben estar ordenados en un sentido definido, es decir, estar ordenados

estrictamente en sentido horario o en sentido anti horario.
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8.4.1. PRIMER CASO

Tomando como el punto central el punto de delimitacion de pixel de la imagen
original, haciendo la similitud con un sistema de coordenadas cartesianas, podemos
definir cuatro cuadrantes que tomen este punto como el origen (0,0). Segun este
planteamiento este caso se podria dividir adicionalmente en cuatro casos distintos
segun la ubicacién del punto origen (0,0). Dado esto, las esquinas del pixel de la
imagen original es la que se encuentra dentro del area del pixel de la imagen
secundaria que se estd analizando. Se explica detalladamente que algoritmo se
implementé para el subcaso 1, esta explicacibn podra ser interpretada para
entender el algoritmo implementado en los subcasos 2, 3 y 4, utilizando las

analogias correspondientes en cada uno de ellos.

Subcaso 1:

v

Figura 34: Subcaso 1.

Como se puede observar en la figura 34 las areas que colindan con el punto de
referencia son facilmente calculables ya que se posee toda la informacion de las
intersecciones de los lados de los pixeles. Sin embargo el &rea que esta en color
rojo no colinda con el punto de referencia asi que no tenemos un punto de partida

para asi poder calcular los puntos que delimitan su area.

Para generalizar la forma de encontrar estas &reas “rojas” debemos analizar la

cantidad de lados del pixel analizado de la imagen rotada que no son intersecados
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por los lados de los pixeles de la imagen original, y asi de esta forma encontrar los
puntos que delimitan cada una de estas areas, que pueden ser una o dos areas
adicionales a las cuatro principales, también existe el caso de que no exista area

urojan.

Una explicacion analoga se da para los subcasos 2, 3y 4 en los cuales las areas
rojas se pueden encontrar usando un procedimiento analogo, con la diferencia de
que en cada uno de estos casos la posibilidad de existencia de cada una de estas

areas que colindan con esquinas distintas de los pixeles de la imagen rotada.

8.4.2. SEGUNDO CASO

X

Figura 35: Segundo caso.

Como podemos ver en la figura 35 el segundo caso en el que se subdividen los
casos de célculo de areas, se presenta cuando dos de las esquinas que definen un
pixel de la imagen original estan incluidos dentro del &rea del pixel de la imagen
secundaria que se estd analizando. Ocurre un caso analogo cuando la interseccion

se da sobre las lineas de division horizontales de los pixeles.

Igual que en el caso anterior, el punto de referencia es una de las esquinas de
delimitacion del pixel de la imagen original que esta dentro del area del pixel de la
imagen secundaria. Asi que se calculan las areas que colindan con este punto de

referencia, quedando por calcular dos areas mas que colindan con el punto
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secundario de referencia el cual es la otra esquina de delimitacion de la imagen

original que se encuentra dentro del &rea del pixel analizado.

Un procedimiento analogo se puede hacer para el caso en que la interseccion se da

sobre las lineas de division horizontales de los pixeles.

8.4.3. TERCER CASO

Este se da cuando ninguna de las esquinas de delimitacién de un pixel de la imagen
original esta dentro del area del pixel de la imagen rotada que se estd analizando.
En este caso existen cinco distintas posibilidades de configuracién para el calculo de
las areas, segun sea la inclusién o no de las esquinas de delimitacion de los pixeles
de la imagen secundaria dentro del area de un pixel de la imagen original, con lo

cual se reduce la subdivision de areas en cada pixel a s6lo cinco.

Cabe anotar, que en este caso la subdivision del pixel a analizar puede seren 405
areas diferentes y nunca en un nimero diferente a estos. Ya que esto implicaria que

el caso que se esta analizando no es éste.

8.5. RESULTADOS

El algoritmo funciona correctamente para el célculo de rotacién de imagenes hasta
con una precision de cinco cifras decimales para el calculo de cada una de las

areas, segun el tamafio de las imagenes de huellas dactilares obtenidas con el

sistema de sensado escogido.
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Imagen Original Imagen de Salida
Tranformada de fourier de la imagen original Tranformada de fourier de la imagen rotada

Figura 36: Resultados de la rotacién de 50.70° de una onda sinodal proyectada en
2D.
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Figura 37: Resultados al realizar cortes tanto de la imagen original como de la
imagen después de la rotacion.
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En las figuras 36 y 37 se puede ver claramente que al realizar un corte transversal
de la imagen de salida, ésta no presenta alteracion en la forma sinodal y ademas el
ruido que se introduce en la rotacidon es minimo, ya que la rotacion planteada es la
mejor posible.
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9. CONCLUSIONES Y RECOMENDACIONES

9.1. RECOMENDACIONES Y TRABAJO A FUTURO

e Es de vital importancia para el uso masivo de los sistemas de verificacién de
huellas dactilares, basados en tecnologias de sensado que requieren
contacto, investigar las probabilidades de posicionar el dedo correctamente y
ademds que tan variable es la posicion del dedo en la superficie de sensado,

cuando las personas han recibido instruccion y cuando no la han recibido.

e Realizar una base de datos con personas dependiendo de su actividad
profesional, para de esta forma analizar algoritmos particulares que tengan
en cuenta el entorno en el cual seran utilizados. Cabe anotar que se
encontré particularmente que las personas dedicadas a actividades
relacionadas con la salud, las cuales utilizan guantes durante una gran parte
del dia, reflejan una muy baja resolucidn en la toma de las imagenes de
huellas dactilares usando sensores de tipo 6ptico, de peor calidad aun, que

las personas que se dedican a trabajos manuales.

e Utilizando un sistema Optico que funcione a diferentes longitudes de onda,
permitiria diferentes rangos de penetracion en imagenes croméaticas de la
piel, con lo cual se podria crear un escaneo de la caracteristica en las
crestas de la huellas dactilares, es asi que se propone investigar si €s 0 no
una caracteristica discriminativa de las huellas el patron sobre la superficie

de las crestas, o si este es solo debido a células residuales muertas.

e Crear un algoritmo de engrosamiento en el sentido de los campos de
orientacion, para de esta forma lograr que se mejore esta etapa del proceso
al tenerse en cuenta un mayor engrosamiento en el sentido de las crestas
con lo cual se hace un engrosamiento que espera que ayude a disminuir
discontinuidades, sin las desventaja de crear posibles traslapes entre

crestas, esto se podria implementar por ejemplo con técnicas morfologicas.
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9.2. CONCLUSIONES

e La utilizacion de algoritmos que sean particulares al sistema de adquisicién
utilizado, tienen la ventaja de mejorar su desempefio aprovechando las
caracteristicas de cada caso particular, como por ejemplo aprovechando la
deformacién general introducida en la huella dactilar en el momento de la

toma, como sucede en el caso particular de este proyecto.

e La subdivision de la imagen en regiones traslapables, hace que la imagen
resultante tenga una caracteristica mas “suave”, lo cual la hace mas idonea
para la aplicacion posterior de un algoritmo de deteccion de patrones, a
diferencia del caso, cuando la subdivisiébn de regiones es no traslapable
existe una caracteristica de discontinuidad en los limites de los cortes de la

imagen, lo cual dafia por completo el patrén global de la imagen.

e La utilizacién de poros en las huellas dactilares como una caracteristica de
identificacion no es viable con un sistema de sensado que requiere contacto,
ya que en general esta caracteristica es altamente sensible a la presion
ejercida sobre la superficie de sensado del dispositivo, por lo cual se
convierte en una caracteristica no repetible en las tomas de muestras.
Ademas se requiere una gran resolucién en las imagenes, tema de

desarrollo actual en este campo de investigacion.

e La utilizacién de un algoritmo preciso para el calculo de la reflexion de la
imagen en el sentido del campo de orientacidn, es bastante importante
debido a que de esta reflexion depende el célculo de la frecuencia de la
imagen, que es uno de los pardmetros principales con los que se realiza el

disefo del filtrado de Gabor.

e El uso de una ancho del la campana de Gabor variable tiene una ventaja
significativa, ya que existen casos de huellas dactilares que tienen una

variacion significativa en la frecuencia espacial de las crestas en
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comparacion con otras, con lo cual se crea un algoritmo adaptable que

ajusta el ancho de banda del filtro dependiendo de la frecuencia.

e La utilizacién de poros como una caracteristica de las huellas dactilares, no
es valida cuando se utilizan sistemas de adquisicion de baja resolucion,
como el utilizado en el presente proyecto, ya que el patron de poros a pesar
de brindar una informacién muy valiosa sobre las huellas dactilares, no es
una caracteristica lo suficientemente repetible en estos sistemas como para

ser considerada para su uso en verificacion biométrica.

e Debido a que la representacion de las imagenes en las computadoras es por
pixeles, la rotacion de estas implica perdida de informacion excepto en casos
de angulos de rotacion mdaltiplos de 90°. Se pudo lograr un algoritmo que
realiza la rotacién 6ptima, con errores muy inferiores a los registrados por un
algoritmo de subdivision, el cual es un método de facil implementacién pero

gue aumenta substancialmente el costo computacional.

e En todo sistema tanto de verificacion como de identificacion de huellas
dactilares, un algoritmo que realice un mejoramiento sobre la imagen, es
fundamental ya que como se puede ver en las imagenes adquiridas en la
base de datos, las condiciones de adquisicion de cada una de las imagenes

de huellas afecta significativamente la imagen resultante que se registra.
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