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Glosario
Plataforma: en este contexto, se refiere a una infraestructura tecnoldgica que permite la recopila-

cion, gestion y andlisis de datos relacionados con beneficios sociales.

Gestion de Beneficios Sociales: el proceso de administrar y supervisar los programas y recursos

publicos destinados a brindar asistencia social a los ciudadanos necesitados.

Administracion Municipal: la gestion y supervision de asuntos locales y servicios puiblicos a

nivel de una municipalidad o alcaldia.

Gestion de Datos de Beneficiarios: la recopilacion, almacenamiento, actualizacion y proteccion

de informacién personal y econémica de los ciudadanos que reciben beneficios sociales.

Transparencia: la cualidad de ser claro, abierto y accesible en la gestion de recursos publicos, de

modo que los ciudadanos puedan comprender cémo se utilizan los fondos.

Verificacion de Beneficios Sociales: el proceso de confirmar la elegibilidad de un ciudadano para

recibir beneficios sociales segun ciertos criterios establecidos.

Asignacion de Beneficios Sociales: la distribucion y entrega de recursos o asistencia social a los

beneficiarios aprobados.

Gestion de Programas Sociales: la planificacion, ejecucion y supervision de programas disefiados

para abordar necesidades sociales especificas.
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Optimizacion: el proceso de mejorar la eficiencia y el rendimiento de un sistema o proceso exis-

tente.

Calidad de Vida: el nivel de bienestar y satisfaccion experimentado por los ciudadanos en su

entorno, que puede mejorarse a través de programas sociales.

Precision de la Asignacion: la capacidad de asignar beneficios sociales de manera exacta y sin

CITOoresS.

Innovadora: que introduce nuevas ideas, métodos o tecnologias en la gestion de beneficios socia-

les.

Tecnologia de la Informacion (TI): el conjunto de herramientas, sistemas y recursos informati-

cos utilizados para gestionar y procesar datos en este contexto.

Seguimiento: la monitorizacion y supervision continua de los beneficiarios y sus datos para ga-

rantizar que se cumplan los requisitos y plazos.

Recopilacion de Datos: la recoleccion sistematica de informacién personal y econémica de los

ciudadanos para su posterior procesamiento.

Precedente: un ejemplo o modelo que establece un estandar para futuras iniciativas similares.
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Resumen
Titulo: Plataforma Web Para La Gestion De Informacién De Los Usuarios Beneficiarios De Servicios Sociales Ad-

judicados Por La Secretaria De Desarrollo Social De La Alcaldia De Bucaramanga
Autores: Gabriel de Jests Alvarez Tejada - Fabio Andrey Ojeda Villamizar

Palabras Clave: Plataforma web, software, bases de datos, seguridad, framework, back-end, front-end, Alcaldia de

Bucaramanga, Mockup, Servidores, Arquitectura, Sistema de Beneficiarios, Tecnologias.

Descripcion: Este proyecto tiene como objetivo principal la modernizacion de la gestién de beneficios sociales a
través del desarrollo de una plataforma disefiada especificamente para simplificar la recoleccién y actualizacién de
datos personales y econdmicos de los beneficiarios, al mismo tiempo que automatiza los procedimientos de verificacion
y asignacién de estos beneficios.

En un contexto donde la sociedad se vuelve cada vez mas digital, la administracion eficiente de los beneficios sociales
se convierte en una prioridad estratégica. La iniciativa se enfoca en la eliminacién de obstaculos burocriticos y en la
agilizacién del acceso a los beneficios, con el propdsito de brindar una experiencia mds fluida tanto para los ciudadanos
como para las entidades encargadas de la administracion de estos programas. La plataforma en desarrollo permitird
a los beneficiarios proporcionar y actualizar sus datos de manera sencilla y segura, reduciendo significativamente
la carga administrativa y asegurando la precision de la informacién. Ademas, la automatizacién de los procesos de
verificacién y asignacion acelerard los tiempos de respuesta, garantizando la entrega oportuna de beneficios a aquellos
que cumplan con los requisitos correspondientes. En resumen, este proyecto representa un avance significativo en la
administracién de beneficios sociales al simplificar la gestion de datos y optimizar los procedimientos de asignacion,

en beneficio tanto de los ciudadanos como de las instituciones responsables de brindar estos servicios.

Facultad de Ingenierias Fisico-Mecanicas. Ingenieria de Sistemas. Director: Jathinson Meneses Mendoza, Magis-
ter Aplicacién y Desarrollo de Software - Co-director: Henry Andrés Jiménez Herrera, Magister en Sistemas e
Informatica.
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Abstract
Title: Web Platform for the Management of Information of Users Beneficiaries of Social Services Awarded by the

Department of Social Development of the Municipality of Bucaramanga
Authors: Gabriel de Jesis Alvarez Tejada - Fabio Andrey Ojeda Villamizar

Keywords: Web platform, software, databases, security, framework, back-end, front-end, Mayor’s Office of Bucara-

manga, Architecture, Beneficiary System, Technologies.

Description: This project aims to modernize the management of social benefits through the development of a plat-
form designed specifically to simplify the collection and update of personal and economic data of beneficiaries while
automating the procedures for verification and allocation of these benefits.

In a context where society is becoming increasingly digital, the efficient administration of social benefits becomes a
strategic priority. The initiative focuses on removing bureaucratic obstacles and streamlining access to benefits with
the purpose of providing a smoother experience for both citizens and the entities responsible for administering these
programs. The platform in development will allow beneficiaries to provide and update their data in a simple and se-
cure manner, significantly reducing administrative burdens and ensuring data accuracy. Furthermore, the automation
of verification and allocation processes will expedite response times, ensuring the timely delivery of benefits to those
who meet the respective requirements.

In summary, this project represents a significant advancement in the administration of social benefits by simplifying
data management and optimizing allocation procedures, benefiting both citizens and the institutions responsible for

providing these services.

Faculty of Physical-Mechanical Engineering. School of Systems Engineering. Director: Jathinson Meneses Men-
doza, Master’s in Software Management, Application, and Development - Co-director: Henry Andrés Jiménez
Herrera, Master’s in Systems Engineering and Computer Science
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Introduccion
En un esfuerzo por abordar desafios en la gestion de beneficios sociales y ofrecer un apoyo
adicional a los ciudadanos, se presenta un proyecto en la administracion municipal. Hasta la fecha,
no se ha implementado una plataforma similar en la alcaldia. Esta iniciativa surge de la necesidad
de contar con una solucidn integral para la gestion de datos de beneficiarios, ya que mantener un

seguimiento de quienes requieren asistencia social se ha vuelto cada vez mds complejo.

La plataforma se disefié para simplificar tanto la recopilacién como la actualizacién de in-
formacidn personal y econdmica relevante de los beneficiarios, sino que también revolucionara la
forma en que se verifican y asignan los beneficios sociales. Este avance no solo promete transpa-
rencia y eficacia en la distribucion de recursos sociales, sino que también establece un precedente
en la alcaldia como una solucién pionera en su género. Al hacerlo, se sientan las bases para una

gestion mds eficiente y equitativa de los programas sociales en beneficio de toda la comunidad.

En resumen, el proyecto no solo se centra en acelerar la toma de decisiones en la asignacion
de beneficios sociales, sino que también representa un avance hacia una gestion mas eficiente y
equitativa de los recursos publicos. Esta plataforma innovadora tiene como objetivo mejorar la
calidad de vida de los ciudadanos, garantizando la entrega precisa y oportuna de los recursos a los

que tienen derecho.



PLATAFORMA PARA LA GESTION DE INFORMACION EN LOS BENEFICIARIOS 17

1. Generalidades del proyecto
1.1. Contexto
Este proyecto se lleva a cabo en un contexto en el que la gestion de beneficios sociales se
ha vuelto cada vez mas compleja, lo que ha generado la necesidad de una solucién innovadora. La
creciente complejidad en el seguimiento preciso de quienes requieren asistencia social ha resalta-
do la importancia de una plataforma integral para la gestién de datos de beneficiarios. Es relevante
destacar que, hasta la fecha, en nuestra alcaldia no se ha implementado una plataforma similar, lo

que hace que esta iniciativa sea alin mds pertinente y necesaria.

El proyecto que se esta presentando se lleva a cabo dentro del marco del Observatorio
Municipal de Bienestar Social, que es una iniciativa adelantada por la secretaria de desarrollo
econdmico y social de Bucaramanga como se muestra en la figura 1, en su fase de “sistema de
identificacion de beneficiarios”.

1.2. Descripcion de la entidad donde se realizo la practica
Aunque el trabajo se realiza en virtud de un acuerdo entre la alcaldia y la universidad, se

lleva a cabo de manera especifica en la Secretaria de Desarrollo Econdémico y Social.

El siguiente es un fragmento de texto citado de la pagina web oficial:

“La secretaria de desarrollo social tiene a su cargo la atencion de poblacion vul-

nerable de la ciudad de Bucaramanga. Esto lo realiza a través de la planificacion
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OBSERVATORIO MUNICIPAL DE BIENESTAR
SOCIAL

Identificar las realidades,
necesidades y territorios de

ivi de la poblacién que
esta siendo atendida por los

programas sociales de la SDS.

SISTEMA DE MONITOREO DE

LAS SITUACIONES DE
VIOLENCIAS Y

DISCRIMINACION SOCIAL

Identificar y hacer seguimiento

a las violencias y
discriminaciones que se

presentan en el territorio y que

afectan a los grupos

pob por la

SDs

SISTEMA DE SEGUIMIENTO
A LAS POLITICAS PUBLICAS
DE LA SECRETARIA DE

DESARROLLO SOCIAL

Hacer seguimiento a la
implementacion de las politicas
publicas lideradas por la SDS

TRANSPARENCIA Y
TOMA DE DECISIONES

bt P
Obtener infor

de decisiones

Figura 1. muestra de observatorio social. Fuente: Referencia (de Desarrollo Social)

de actividades por grupos poblacionales desde donde focaliza las diferentes activi-

dades y servicios para promover la igualdad de derechos y oportunidades.” Fuente:

(de Desarrollo Social)

1.2.1. Mision.

“ Somos una entidad territorial al servicio de los ciudadanos que garantiza el
ejercicio de sus derechos y el cumplimiento de sus deberes, promueve el bienestar y
desarrollo humano, con oportunidad, equidad, transparencia, responsabilidad social,
econdomica y ambiental, soportada en una gestion institucional innovadora y colabo-

rativa, con un talento humano comprometido con su labor como Servidor Piiblico. ™

Fuente: (Alcaldia)

1.2.2. Vision.

18
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“ Bucaramanga ciudad global para la gente, comprometida con el bienestar, la
proteccion del medio ambiente, los ecosistemas estratégicos y la seguridad de sus ha-
bitantes, de economia pujante y oportunidades para todos. Promueve ciudadanos res-
ponsables, activos y comprometidos con su ciudad. Innovadora, que goza de infraes-
tructura tecnologica facilitando la toma de decisiones y brindando acceso a sistemas

de educacion, salud y movilidad de calidad 24 x 7. Fuente: (Alcaldia)
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2. Planteamiento del problema
2.1. Justificacion
En la actualidad muchas personas no tienen la oportunidad de formar parte del servicio de
beneficiarios debido a un proceso lento agravado por la gran cantidad de datos que en su mayori-

tariamente se procesan de manera manual.

Con la creacion de la herramienta que compone el disefio, implementacion y montaje de una
plataforma web se busca mejorar la agilizacion en el registro de nuevos usuarios que formen parte
del sistema de beneficiarios de la Secretaria de Desarrollo Social, asi como operadores autorizados
por la misma que lleven un control de la plataforma web, permitiendo el registro de usuarios, asi

como la verificacidn de los datos de los beneficiarios.

Ademads, con este proyecto se busca contribuir en el proceso de desarrollo tecnoldgico que
desde la administracion se ha venido impulsando en pos de la mejora en la prestacion y atencidn de
los servicios por parte de las instituciones regionales y nacionales aportando nuevas herramientas
tecnoldgicas que buscan mejorar el bienestar del ciudadano(a).

2.1.1. Estado del arte. En respuesta a los desafios persistentes en la administracion
de beneficios sociales y con el objetivo de brindar un apoyo mds eficiente a los ciudadanos, se ha
concebido un proyecto en el que se apoya la gestién municipal. La falta de una plataforma similar

en nuestra alcaldia hasta la fecha ha motivado la creacion de esta iniciativa.
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Esta respuesta a una necesidad imperante busca simplificar la gestion de datos de beneficiarios y
contribuir a la modernizacién de los procesos de verificacion y asignacion de beneficios sociales.
2.1.2. Impacto. La iniciativa propuesta tiene un impacto significativo en varios

aspectos:

= Simplificacion en el Manejo al Recopilar y Actualizar Datos: La plataforma propuesta
propone simplificar considerablemente la recopilacion y actualizacion de informacion per-
sonal y econdmica de los beneficiarios. Esto reducira la carga administrativa y mejorara la
precision de los registros. Esto aliviard la complejidad que supone el seguimiento preciso de

aquellos que requieren asistencia social.

= Mayor Transparencia y Eficacia: La implementacion de esta plataforma se traducird en
una asignacion mas transparente y eficaz de los beneficios sociales. Esto garantizara que los
recursos se distribuyan de manera equitativa y justa entre los ciudadanos que los necesitan.
Esto con el fin de facilitar una mayor transparencia y eficacia en la distribucion de recursos

sociales.

= Precedente en Innovacion Municipal: El proyecto establece un precedente en nuestra al-
caldia como una solucién pionera en su género. Esto demuestra nuestro compromiso con la
innovacién en la administracién publica y posiciona a nuestra comunidad como lider en la

gestion de beneficios sociales.

2.1.3. Viabilidad. La viabilidad de este proyecto se basa en su capacidad para abor-

dar los desafios reales que enfrenta la gestion de beneficios sociales.
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Al simplificar la gestién y actualizacion de datos, asi como al mejorar la verificacion y asig-
nacion de beneficios, se espera que se reduzcan los costos administrativos y se optimice el uso de
los recursos publicos.

La plataforma propuesta también puede aumentar la eficiencia en la toma de decisiones al propor-
cionar datos actualizados. Ademas, al tratarse de una iniciativa sin precedentes en la alcaldia, la

viabilidad se respalda en la voluntad de innovar y mejorar la gestion de programas sociales.

= Tecnologia y Recursos: La viabilidad tecnolégica es esencial para el éxito del proyecto. Esto
incluye la disponibilidad de recursos técnicos y financieros, asi como la capacitacion del

personal para utilizar la plataforma.

» [egalidad y Cumplimiento: Se deben abordar cuestiones legales y de cumplimiento para
garantizar que la plataforma cumpla con las regulaciones y proteja la privacidad de los be-

neficiarios.
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3. Objetivos
3.1. Objetivo general
Disefiar e Implementar una plataforma web de gestion de informacion, enfocada a usuarios
y/o aspirantes a servicios sociales adjudicados por la secretaria de desarrollo social de la

alcaldia de Bucaramanga

3.2. Objetivos especificos
Identificar los requerimientos necesarios relacionados con el software y el hardware dispo-
nibles para el desarrollo del proyecto teniendo en cuenta la infraestructura de la secretaria de

desarrollo de la alcaldia de Bucaramanga.

Disefiar una arquitectura para el software web basada en los requerimientos y software iden-

tificados para la plataforma de la secretaria de desarrollo de la alcaldia de Bucaramanga.

Implementar un prototipo para el software web de acuerdo a la Arquitectura y Requerimien-
tos identificados para la gestion del proceso de la secretaria de desarrollo de la alcaldia de

Bucaramanga.

Validacién de la plataforma web por medio de una serie de pruebas funcionales con el apoyo

de los usuarios del proceso de la secretaria de desarrollo de la alcaldia de Bucaramanga.
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4. Marco de referencia
4.1. Arquitectura De Software
Actualmente no hay una sola definicion aceptada que explique la arquitectura de software.
Sin embargo, hay ideas que permiten acercarse al concepto y puede ser representado por un dia-
grama: circulos o cuadros unidos por alguna linea, alguna identificacion de estos elementos y poca
cosa mas (12). Toda definicion textual toma como base este consenso dando una interpretacion a

los diagramas para dar coherencia.

Las primeras definiciones hacian referencia a componentes o elementos relacionados entre
si, tiempo después las propiedades de los elementos fueron agregados como parte de la arquitectu-
ra, de ahi en adelante cada autor da una interpretacion de lo que considera arquitectura de software,
una de las definiciones més aceptada fue la propuesta por Bass: “Una arquitectura de software de
un programa o un sistema computacional es la estructura del sistema, la cual comprende elementos
del software, las propiedades externamente de esos elementos y las relaciones entre ellos (4).

En lo que respecta al mundo del desarrollo web, se considera a la arquitectura de software una
disciplina de vital importancia, una de las razones es el constante cambio (mejoras) dia a dia del
internet y la necesidad de las aplicaciones de adaptarse facilmente a todos estos cambios. A razén
de esto, los arquitectos de software deben escoger el patron y herramientas adecuadas para la apli-

cacion web a desarrollar (25).
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4.1.1. Patrones De Arquitectura De Software. Un patron de software es la forma
de reutilizar soluciones a problemas recurrentes. Es decir, un patron de arquitectura de software
puede definirse como la forma de estructuras de diseio probadas para solucionar problemas en el
desarrollo de aplicaciones (24).

“El arquitecto de software debe decidir como reutilizar un patron, hacer los ajustes necesarios al
contexto especifico, a las restricciones del problema, y a la solucion que estd diseriando.” (9)

Patrones de arquitectura de software mas comunes en el desarrollo de software:

Patrén de capas

m Patron Clientes-Servidor

m Patron Maestro-Esclavo

m Patron de filtro de tuberia

» Patron de intermediario

= Patrén de igual a igual

= Patron de bus de evento

» Modelo-Vista-Controlador

= Patron de pizarra

= Patrén de intérprete
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Cada patron tiene sus pros y contras (17). Sin embargo, para el desarrollo de este proyecto
se escogid el patrén modelo-vista-controlador al ser el mejor que se adectia a las necesidades
requeridas para la realizacion del mismo.

Modelo-Vista-Controlador(MVC)

El modelo-vista-controlador es un patrén de arquitectura de software basado en la progra-
macion orientada a objetos cuya caracteristica principal radica en que el Modelo, la Vista y el
Controlador se consideran entidades separadas. Por lo tanto, cada componente del patrén se puede
programar de manera separada y posteriormente agruparlos en tiempo de ejecucion, si uno de los

componentes llega a presentar fallas puede ser reemplazado sin afectar al resto de las partes.

El M.V.C.2 cuenta con tres entidades que son (14):

= Modelo: Es el objeto que se encarga de representar los datos del programa. Su funcién es la

de manejar los datos, asi como controlar todas las transformaciones que puedan presentar.

= Vista: Es el objeto que se encarga de manejar una presentacion visual de los datos repre-
sentados por el Modelo. Su funcion es la de mostrar en pantalla a los usuarios los datos que

maneja el Modelo.

= Controlador: Es el objeto que se encarga de proporcionar logica a las acciones del usuario.
Su funcion es la de actuar sobre los datos representados por el Modelo, centrando toda la

interaccion entre el Modelo y la vista.

En el &mbito del desarrollo web el patrén MV C es el mas ptimo puesto que permite separar
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Figura 2. Explicacién visual del Modelo-Vista-Controlador. Fuente: (16)

en capas las partes de una aplicacion: “Este patron soluciona los inconvenientes debidos al uso de
interfaces graficas en aplicaciones, pero adicionalmente permite definir claramente las capas que
se aplican en la arquitectura Cliente-Servidor, muy comun en Internet” (25)

Desarrollo De Aplicaciones Web El desarrollo de aplicaciones web es esencial para la crea-

cion de software que trabaje por medio del navegador web. El desarrollo de aplicaciones web va
de la mano con el desarrollo de aplicaciones mdviles para brindar a los usuarios la compatibilidad
multiplataforma para un acceso desde computadores, teléfonos y tabletas (27).
El proceso de desarrollo de aplicaciones web es un proceso complejo que se divide en varias
secciones como la planificacion y el disefio mas adecuado para la aplicacién web. Un equipo de
desarrollo de aplicaciones web se encarga de implementar caracteristicas vitales con el objetivo de
mejorar el rendimiento, funcionalidad y seguridad de la aplicacion web para brindar una experien-
cia amigable, intuitiva y segura a los usuarios (15).

Para la infraestructura digital moderna el desarrollo de aplicaciones web se ha vuelto una parte
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importante. Los desarrolladores web por medio de lenguajes de programacién, marcos de apli-
caciones web, aplicaciones moviles y técnicas de desarrollo web se encargan de la creacién de
aplicaciones web seguras, funcionales, accesibles y que se adapten facilmente a varios sectores,
asi como dar una experiencia agradable al usuario (27).

Una aplicacién web es diferente de un sitio web: un sitio web estd disefiado para ser estatico con
el proposito de brindar informacion a los usuarios; una aplicacion web se disefia para ser dindmica

y permitir a los usuarios realizar acciones en ellas (22).

4.1.2. Aspectos. para el desarrollo de aplicaciones web el frontend y el backend
son aspectos vitales para su implementacién, por eso es importante que los desarrolladores tengan
un buen conocimiento sobre lo que representan estos términos y de las tecnologias para su uso
(18).

Si bien el esquema basico de una aplicacion cercano a la necesidad (fig. 3) sin embargo la rama en
la que se usa un servidor SMTP no forma parte del proyecto pero se dejan facilidades para ello.

Frontend. El frontend es la capa de presentacion de las aplicaciones web, es decir,
es la interfaz visual que le permite al usuario interactuar con la aplicacion (7). El encargado del
frontend tiene la responsabilidad de crear una experiencia visual que resulte agradable a la vista y
a su vez crear un diseilo que sea fécil de entender mejorando la interaccion para las personas que
la vayan a usar.

Para lograr estos objetivos el desarrollador del frontend cuenta con todas las tecnologias que tra-

bajan del lado del navegador web, que se generalizan en tres lenguajes: HTML, CSS y JavaScript
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Figura 3. Esquema Basico De aplicacion Fuente: (Autores)

(7). Estos lenguajes son los que escogimos para la realizaciéon del proyecto, la parte estructural se
realizard en HTML y para el apartado grafico se utiliza CSS.

“HTML es un lenguaje de marcas. .. que se encarga en exclusiva de los contenidos de las pdginas
y aplicaciones Web, asi como de su distribucion. .. CSS se encarga de la interfaz grdfica a través

de sus selectores y propiedades.” (1).

Backend. El backend es la capa de datos de las aplicaciones web, es decir, es la
parte que le da sentido a las acciones de los usuarios en el frontend; donde se manejan los datos de
la aplicacidn. El encargado del backend tiene la responsabilidad de hacer que todo funcione: mon-
tando la base de datos, asegurando el procesamiento de datos, gestionando la seguridad y dando

acceso al servidor para las solicitudes del navegador web (5).
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Para lograr estos objetivos el desarrollador del backend se especializa en lenguajes que trabajan del
lado del servidor como son: Java y PHP por nombrar unos; asi mismo, debe conocer los lenguajes
que interactian con la base de datos, en nuestro proyecto nos decantamos por usar MySQL para
administrar la base de datos.

“MySQL es un sistema gestor de bases de datos muy conocido y ampliamente usado por su simpli-
cidad y notable rendimiento. .. (no menos importantes) contar con un alto grado de estabilidad y

un rdpido desarrollo” (26).

4.1.3. Frameworks. En el desarrollo de aplicaciones web hay herramientas que
facilitan el trabajo, entre ellos tenemos a los frameworks caracterizados por darle consistencia a la
escritura de codigo y evitar mandar lineas de programacion repetidamente por sus librerias previa-
mente creadas, asi como asegurar las buenas practicas en el trabajo (13). Los frameworks contienen
librerias, extensiones y plugins que facilitan el proceso de creacion de aplicaciones web, es decir,
son estructuras que simplifican la resolucion de una tarea al brindar un conjunto de herramientas
y mdédulos que agilizan el desarrollo al dar solucién a funcionalidades requeridas en anteriores

aplicaciones (13).

4.2. Seleccion
Teniendo en cuenta que la arquitectura es la columna vertebral de cualquier proyecto de
software, y su éxito depende en gran medida de la eleccién adecuada de patrones de arquitectura

y frameworks, proporcionan soluciones probadas para desafios comunes de disefio, mientras que
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los frameworks, como Angular, ofrecen herramientas predefinidas para agilizar el desarrollo. Estos
tres elementos se entrelazan de manera critica en el mundo de la arquitectura, permitiendo a los

desarrolladores crear estructuras solidas y eficientes.

4.2.1. Framework para Back-end. El Framework En el que se realizé este pro-
yecto para el aspecto del backend es ASP.NET 6 el cual representa la evolucion de Microsoft en
el desarrollo web, destacandose por su mayor rendimiento, modularidad, compatibilidad multipla-
taforma y mejoras en seguridad. Esta version permite a los desarrolladores construir aplicaciones
web modernas y escalables con facilidad, ofreciendo una mayor flexibilidad y rendimiento, ademas
de una integracion mads estrecha con el ecosistema de .NET 6, lo que la convierte en una opcién
poderosa y versatil para proyectos web de vanguardia.

Software Development

e .

ds-2022

Azure DevOps APIs Uno Platform
inimal APIs
Blazor WASM signalR

MLNET  AzureFunc tions NET Core /5

NET Source Generators= Flutter on .NET ASP.NET Core / §

Figura 4. Tendencias para diferentes framework. Fuente: Referencia (8)

4.2.2. Framework para Front-end. Un framework bastante usado en el lenguaje
de programacion de JavaScript desarrollado en TypeScript por desarrolladores de google, es An-

gular; que por sus caracteristicas para el montaje del frontend lo escogimos para el desarrollo del
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proyecto.
“Angular es un framework basado en el lenguaje Javascript. .. usa el patron MVC con un enlaza-

miento bidireccional de datos entre HTML y JavaScript” (10).

4.2.3. Arquitectura para Back-end. La arquitectura escogida es “monolitos mo-
dulares” (fig. 5) la cual es un enfoque de disefio de software que combina la simplicidad de un
monolito con la capacidad de modularidad. En este enfoque, una aplicacién monolitica se divide
en moédulos independientes y bien definidos, lo que permite el desarrollo y mantenimiento por se-

parado de cada uno de ellos.

Médulo A

Madula B

\

Madulo C

\

Capa de logica

Capa de logica

Capa delogica

Capa de
Persistencia

Capa de
Fersistencia

Capade
Persistencia

o

S

S

H

Y

\(_/
E Base(s) de datos i

Figura 5. Monolito modular esquema Fuente: Referencia (23)

Estos moédulos pueden comunicarse entre si a través de interfaces especificas o acceso publi-

co (Fig. 7), lo que facilita la escalabilidad y la evolucién de la aplicacidn sin sacrificar la cohesion
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del codigo. Esto brinda a los equipos de desarrollo la flexibilidad de trabajar en partes especificas

de la aplicacién de manera aislada, al tiempo que conserva la eficiencia y la gestion centralizada

del monolito.

Software Development
Architecture and Design 2022 Graph InfoQ
https//infoq.link/architecture-trends-2022

Modular monolith

Correctly-built distributed
GraphQL Federation systems.

Data + Architecture

Actor model

Data Mesh

Policy as Code

Blockchain

HTTP/3

Figura 6. Tendencias para diferentes Arquitecturas de software. Fuente: Referencia (6)
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Figura 7. Acceso a datos en la arquitectura escogida. Fuente: (Autores)
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5. Metodologia
Para el desarrollo del aplicativo web, se opto por utilizar la metodologia de desarrollo ite-
rativa debido a su gestion 4gil para un rapido avance y su adaptabilidad para agregar cambios en
fases finales en la creacion de software. Esta metodologia surge como mejora de los problemas

presentes en la metodologia de desarrollo en cascada (19).

La metodologia de desarrollo iterativa se deriva de la metodologia en cascada y se carac-
teriza por dividir los requisitos de un proyecto en pequefias tareas llamadas iteraciones que se
desarrollan en plazos cortos de tiempo, que no superan las cuatro semanas. Para que el equipo
pueda cumplir con los objetivos, es necesario garantizar que en cada iteracion se realicen prue-
bas y una documentacion. De esta forma, se corrigen y previenen errores en las etapas finales del

desarrollo. *

“El tiempo y dinero gastados en la implementacién de un disefio fallido, son no

recuperables.” Fuente: (28)

sumado al hecho que los requisitos no estdn completamente claros por parte del usuario
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|

Figura 8. Modelo de ciclo de vida iterativo. Fuente: Referencia (21), Pag. 30
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6. Requerimientos funcionales y Requerimientos no funcionales

6.1. Requerimientos funcionales

En la Tabla 1, se listan los requerimientos funcionales del sistema.

Tabla 1

R imientos funci

q

Descripcion

Registrar usuario

Se podrén registrar usuarios ingresando los datos requeridos.

Iniciar Seccion

Los usuarios podran acceder a la plataforma ingresando las credenciales de acceso registradas.

Cerrar Seccion

Los usuarios podran cerrar seccién de la plataforma web

Actualizar Datos

Los usuarios podran actualizar los datos de su cuenta.

Cambiar contraseia

Los usuarios podran cambiar la contrasefia con la cual ingresan a su cuenta. No se puede repetir contrasefias

Eliminar Usuario

Los usuarios podrén eliminar sus cuentas.

Dar de alta

Los usuarios Root podran validar las peticiones para dar ingreso a los nuevos usuarios.

Caracterizaciones

Los usuarios podran realizar las caracterizaciones de las poblaciones.

Biisqueda Registros

Los usuarios podran buscar las caracterizaciones realizadas y revisar su estado.

Editar registros

Los usuarios podran realizar ediciones a las caracterizaciones de las poblaciones.

Elimi registros

Los usuarios Root podran eliminar registros de caracterizaciones.

Descargar informe

Los usuarios Admin y Root podran descargar registros de caracterizaciones.

Lista de requerimientos funcionales

6.2. Requerimientos no funcionales

A continuacion, se presenta la Tabla 2 correspondiente a los requerimientos no funcionales
del sistema, a diferencia de los requerimientos funcionales, los no funcionales representan carac-

teristicas y/o restricciones del sistema.

Requerimientos no funcionales Descripcién

Acceso simultaneo La plataforma podrd permitir el acceso a varios usuarios sin provocar colisiones.

Interfaz grifica intuitiva Se disefiara una interfaz gréfica ficil de entender para los usuarios.

Dominio privado El dominio privado solo permitird acceder a la plataforma web a usuarios de la secretaria de desarrollo

. El certificado SSL hace que el dominio obtenga una comunicacién segura por la red.
Certificados SSL ) e d - . o sy ¢
Las paginas que tienen este certificado se reconocen por que inician con “https”.

El protocolo FTP es un servicio que posibilita la transferencia de archivos entre el servidor y un dispositivo,
Publicacion en servidor por medio de FTP P quep Y P

1o un papel para publicar las dos aplicaciones nec

rias para el desarrollo del proyecto (front-end, back-end)

- El protocolo SSH se encarga de proporcionar una conexion segura al servidor a través de Internet.
Utilizar el protocolo SSH N P . = P . ,p . N . L
Esta seguridad se logra mediante la encriptacién de datos, lo que previene que terceros puedan acceder a la informacién.

La pagina web debe ser con los si

Google Chrome, Microsoft Edge, Opera, Firefox, y cualquier otro navegador basado en Chromium.

Compatibilidad con navegadores

Tabla 2
Lista de requerimientos no funcionales
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7. Casos de Uso
7.1. Casos de uso
Los casos de uso representan las acciones llevadas a cabo por los distintos tipos de usuarios
que utilizan la aplicacién. En este contexto, se aborda un tnico actor, que es el usuario principal.
Esto significa que no se contemplan roles adicionales, como el de administrador, con funciones
adicionales. Los casos de uso se presentan en diversos diagramas con el fin de proporcionar una

mayor claridad.

Plataforma Web

/ Cerrar Seccion
/ Gestionar Perfil

\

/]

Usuario

Figura 9. Casos de uso general de la plataforma.
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En la Figura 9, muestra el diagrama general de casos de uso de la plataforma web. De este
modo, las acciones que el usuario lleva a cabo en la plataforma se detallan en los casos de uso

posteriores, lo que facilita la comprension del funcionamiento global del sistema.

Plataforma Web

/ Cerrar Seccion

Inclzude;__,_....--‘ Gestionar Perfil

Y Incl%ude A

Usuario N Registrar usuario B N

A

Include

Figura 10. Casos de uso para gestionar perfil de usuarios.
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La Figura 10 ilustra el esquema de casos de uso destinado a los usuarios, donde todas las
funciones disponibles para los usuarios requieren la creacion de una cuenta de usuario. En el caso

de gestionar el perfil del usuario y cerrar sesion, implica haber iniciado sesion previamente.

Plataforma Web

Editar Registros

h A

/ Extend"': i..Extend
Caracterizaciones Eliminacion de
Refistros
Usuario i i / suario (Admin, Root)
\ Extend-., .Exte nd’

Busquedad de
Registros

Include

Figura 11. Casos de uso para caracterizaciones.

La Figura 11 muestra los casos de uso que abordan las caracterizaciones. A diferencias de
la figura anterior, se presentan dos actores: usuarios y los usuarios admin para mejorar la claridad

y la simplicidad del diagrama.
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8. Arquitectura
8.1. Back-end (ASP.NET Core 6)
El back-end de la aplicacion se basa en ASP.NET Core 6 y sigue una arquitectura de mo-
nolito modular. Se ha organizado en médulos 16gicos que abordan diversas funcionalidades.
8.1.1. Arquitectura Monolitica Modular. La arquitectura monolitica modular se
ha implementado para dividir la aplicacién en médulos que manejan funciones especificas, en este

caso se hace mencién de 3 médulos que son los que se implementaron como se muestra en la figura

12.

4 Madulo N

-
Madulo Auth BN fgies Caracterizaciones

|

[E— Controlador
Controlador Controladaor

Capa de
lagica

Capa de
logica

Capa de
logica

Care

care
care

& g Capa de & d
ElpRIER Fersistencia EIRE G
Persistencia Persistencia

o J
:v v f—j
Ease(sj de datos MySQi

Figura 12. Esquema estructural nombrado Fuente: (modificado de figura 5)

Los médulos que se implementaron se nombraron como:

= Auth: se encarga de la gestién de usuarios incluyendo acceso, permisos y autorizaciones.
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= Tipos: se encarga de las las listas y ments desplegables, es un modulo parametrizable

= Caracterizacion: es el modulo que se encarga de la gestion y la manipulacion de la informa-

cion.

Internamente se opto por utilizar la misma estructura en los médulos para hacer el desarrollo mas

agil.

Explorador de soluciones

F o-sEH@ %~

& 5 Solucidn
4 D Modules

Figura 13. Muestra de capas en el médulo (librerias). Fuente: (Autores)
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En la figura 13 se muestran los médulos mencionados previamente, ademds de las capas

internas.

.Api es la capa mas externa del modulo, y su funcidn es recibir las peticiones ya sea desde el

cliente (front) o desde otro médulo

Services es la capa de l6gica de negocios

.Core es la capa de acceso a datos que se comunica con la base de datos

.Data es la capa que contiene el contexto

En este caso cada modulo del back tiene la estructura que se muestra a continuacion (fig.
14), en cada una de las relaciones se utiliza la inyeccidén de dependencias por medio de contratos
(interfaces)
8.2. Front-end (Angular 13)

El front-end, desarrollado en Angular 13 utilizando la libreria visual “material”, proporcio-

na una interfaz de usuario que interactia con el back-end:

1. Interfaz de Usuario Responsiva: Se ha creado una interfaz de usuario que se adapta a

diferentes dispositivos, como moviles y computadoras de escritorio. 16

2. Formularios y Validaciones: Se utilizan formularios para recopilar datos de usuarios y se

aplican validaciones para asegurar la precision de los datos. 18

3. Acceso a Vistas: Se utiliza la carga perezosa(lazy loading), es una técnica de carga dife-

rida que permite cargar médulos y componentes solo cuando son necesarios, mejorando la
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Figura 14. Relaciones entre capas de modulos Fuente: (Autores)

velocidad de carga inicial de la aplicacion al dividirla en segmentos que se descargan bajo

demanda.

4. Seguridad del Front-end: Se han implementado medidas de seguridad en el front-end para

proteger contra amenazas como la inyeccion de scripts maliciosos.

5. Rutas Amigables: en Angular, las rutas amigables se utilizan para definir URL legibles y
significativas en lugar de URLs con pardmetros complejos. Estas rutas se configuran me-
diante el médulo “RouterModule” y permiten una navegaciéon mads intuitiva y una mejor

experiencia de usuario en una aplicacion web.Referencia:(3)



PLATAFORMA PARA LA GESTION DE INFORMACION EN LOS BENEFICIARIOS 44

8.3. Base de Datos (MySQL):

La base de datos MySQL sirve como el repositorio de datos para la aplicacion:

1. Optimizacion de Consultas: Se han implementado indices y optimizado las consultas para

mejorar la velocidad de lectura y escritura.

2. Seguridad de la Base de Datos: Se han configurado permisos y roles en la base de datos

para garantizar la seguridad y restringir el acceso no autorizado.

La forma en la que se puede organizar la base de datos varia, y se puede resumir en la figura 15.

Formas de Organizar La Base De Datos

Una BD, Un Una BD, Varios Otros Tipos De
Esquema Esquemas Persistencia

Figura 15. Imagen de diferentes configuraciones para bases de datos. Fuente:(Autores)
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8.4. Vistas de Usuario:

B'GOV.CO

s m Inicio  Panel Administrativo

= Menu
Panel Inicial
(™) Total De Caracterizaciones e Caracterizaciones Incompletas @ Caracterizaciones Completas
= =
25 Total De Persenas que hun sido caracterizadas 6 Persenes Con Cacterizationes incomplelas 19 Registios Que Han Sido Completados

TY IrAbisqueds Carctenzaciones.

Figura 17. Imagen de la pagina principal del aplicativo. Fuente:(Autores)
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C izacién Discapacidad
_DUI.-UIIIEIIlll
i ::-::Mb T i L et
-Nombre(s)
“canos @ Sndonnte LT &
Segundo Apstica -]

Figura 18. Imagen de vista Inicial del formulario en aplicativo. Fuente:(Autores)

Busqueda De Caracterizaciones

A Patlir De Esta Vista Se Pueden Encontrar L

Bimqueda e Caracterizacion

Pablacn

‘Poblacién Caractenzacs Primgr Nombie [Estaco Techa de Reistio Accidn
i oN
estior (FuesaDe sises2 Iss—— 1000072028 P
sl Colombia)
Vendedor Completn 190972023 |
on
i (FueraDe 25129128 Incompleto 19/0972023 28
Ll Colarmbia) g
L Gobrict Assrer edled 147852368 compiet 1870072023 /0
Discapacidad @ s :‘“""‘ 55% Incompleto 1910072023 /i
osin bam mﬂ resin a1 Completn Psmozs /i
"':";“‘ we Frank T B 768385 Completo 18/00/2023 si
Wn e Glomo. Giovania ‘mi"i 83314 Completo 19/09/2023 V|
Intancia n wd el B compieto 210972023 ]
sl Necolas. Jaimes et 1234567890 comleto 2010912028 s

Figura 19. Imagen de la pagina de busquedas de caracterizaciones. Fuente:(Autores)
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9. Desarrollo

47

En este capitulo se exponen los resultados clave de la implementacion de la plataforma

de registro y gestion de beneficiarios de programas sociales de la Secretaria de Desarrollo en un

periodo de muestreo de un mes. Como se muestra en la tabla 3, la cantidad de personas que tu-

vieron una caracterizacion efectiva de manera manual

fue de 431, mientras que el nimero

de caracterizaciones efectivas mediante la plataforma fue de 631 (esto teniendo en cuenta que se

digitalizaron las 431 anteriores). Es importante sefialar que el valor de 431 se obtuvo después de

depurar las inconsistencias presentes en los registros previos.

Tabla 3

Cantidad de Personas

Poblacion
Manual | Plataforma

Casa Buiho 56 79
Discapacidad 23 38
Habitabilidad De Calle 37 77
Mujer 18 28
Juventud 45 59
Infancia 12 20
Trabajadoras Sexuales 72 97
0.S.I.G.D. 34 39
Persona Mayor 60 90
Vendedor Informal 74 104

Registro Unico 0 0
Totales : 431 631

personas que fueron caracterizadas en el transcurso de un mes

se refiere a la realizada por medio del formato impreso
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9.1. Registro Eficiente de Beneficiarios
9.1.1. Aumento en la velocidad de registro. La implementacion de la plataforma

ha resultado en un aumento significativo en la velocidad de registro de beneficiarios.

Poblacion Tiempo de Registro
Manual | Plataforma
Casa Biho 7.50 5.20
Discapacidad 6.00 4.00
Habitabilidad De Calle 5.70 4.60
Mujer 6.80 4.8
Juventud 7.20 3.70
Infancia 6.10 5.10
Trabajadoras Sexuales 5.90 4.30
0.S.1.G.D. 6.40 4.90
Persona Mayor 6.60 4.40
Vendedor Informal 6.30 4.50
Registro Unico 0.00 0.00
Promedio: 6.45 4.55
Porcentaje de variacion ~ 29.46 %

Tabla 4
Tiempos en promedio de diligencia miento caracterizaciones

teniendo en cuenta la siguiente ecuacion:

Vinicial - Vfinal) % 100 (1)

Porcentaje de Variacion = ( v
inicial

Como se evidencia en la tabla 4, se observa un valor de mejora ! en los tiempos necesarios

' disminucién en el tiempo requerido para llevar a cabo el proceso de caracterizacion
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para el registro, aproximadamente del 29.46 % 2, resultado que se obtuvo con por medio de la
ecuacion (1).

9.1.2. Disminucion de errores de registro. La implementacion de la plataforma
ha resultado en una disminucién significativa en errores de registro de beneficiarios. Se tomaron

en cuenta estas caracteristicas para considerarlos como un error:
= Rayones o manchones de tinta.
= textos ilegibles.
= Datos donde no corresponden.

Como se evidencia en la tabla 5, se observa una disminucion en la aparicion de errores al
realizar los registros, aproximadamente del 60.44 %3.
9.2. Centralizacion de Datos
9.2.1. Duplicidad de Registros. Antes de continuar con los resultados, es necesa-

rio hacer las siguientes aclaraciones:

= Para considerar la duplicidad, se debe tener en cuenta que el nimero de documento y la

poblacién sean los mismos.

2 esto se debe al redondeo de cifras

3 Este resultado se obtuvo al usar la formula 1
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Errores de Registro

Poblacion
Manual Plataforma
Casa Biho 18 6
Discapacidad 32 15
Habitabilidad De Calle 23 12
Mujer 13 3
Juventud 16 9
Infancia 8 6
Trabajadoras Sexuales 22 9
0.S..G.D. 5 1
Persona Mayor 29 9
Vendedor Informal 16 2
Registro Unico 0 0
Promedio: 18 7
Porcentaje de variacion ~ 60.44 %

Tabla 5
Errores en promedio de al diligenciar caracterizaciones

= Puede darse la situacion en la que el mismo nimero de documento esté presente en varias

poblaciones.

El proceso de reduccion de duplicados se llevo a cabo utilizando un enfoque que se centré en
la revision y estandarizacion de los datos, permitiendo que la plataforma identificara y eliminara
duplicados de manera automaética(tratindolos como ediciones). Esto garantiz6 que los datos fueran
mads coherentes y confiables, lo que, a su vez, mejord la calidad de la informacién disponible.

La adopcién de esta metodologia no solo optimizé la integridad de la base de datos, sino que
también redujo el riesgo de errores humanos en el proceso de identificacion de duplicados. En
ultima instancia, esta mejora resulté en una base de datos mas eficiente y efectiva para su uso en

analisis.



PLATAFORMA PARA LA GESTION DE INFORMACION EN LOS BENEFICIARIOS

Descripcién Manual Plataforma
Total de Registros 431 631
Duplicados Detectados 47 0

Criterios de Duplicidad

Revisién manual

Légica Implementada

Método de Eliminacién

Eliminaciéon manual

Edicion

Caracteristicas

Reduccién de duplicados manuales

Eliminacién de duplicados de manera eficiente

Mayor riesgo de errores humanos

Base de datos mas eficiente

Mayores tiempos para almacenamiento de datos

Datos mds coherentes y precisos

Tabla 6

caracteristicas generales de las dos formas de recolectar datos

9.2.2. Generacion de informes. Para plataforma se implemento la funcién de ge-

neracion de informes, esto consiste en los siguientes aspectos:

= Generacion de graficas usando los datos de las caracterizaciones realizadas para llevar un

control de los datos registrados.

= Descargas en documento tipo Excel de los informes totalizados para revision y control.

Discapacidad Casa Buho

Habitabilidad De Calle Vendedor Informal

Mujer

——

Infancia

Juventud

Persona Mayor

Trabajadoras Sexuales O0SIG.D.

Figura 20. Gréfica de caracterizaciones discriminadas por poblacion
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9.3. Acceso Seguro y Control de Privacidad

9.3.1. Medidas de Seguridad. En la plataforma, se han implementado medidas de
seguridad que han resultado en un historial impecable, sin ningin incidente de filtracion de datos
0 acceso no autorizado. Estas medidas estdn centradas en el control de flujos para la gestion de
accesos y autorizaciones, abarcando no solo la capa frontal, sino también la parte posterior del
sistema. Ademads de adherirse a las mejores practicas de seguridad, el sistema utiliza el estandar
JWT (JSON Web Tokens) para validar y garantizar la autenticidad de las solicitudes y la integridad
de los datos transmitidos, lo que refuerza atin més la seguridad y la confiabilidad de la plataforma

en las transacciones un ejemplo se muestra en la figura 21.
Encoded o e

eyJhbGe10iJIVzIINIIsInRScCI6IkpRYCI9 . ey
JodHRwO18vc2ZNoZWThoy54bWxzb2Fwlm9yZy93c
yByMDATLZzATL21KZW50aXRE5L2NsY Wl teyInakZl
bEmShEWU101JInYWyaWysTiwiaHROcDovL3NjaGy
tY¥YXMueG1sc29heChvemewd3MyM ] AwNSBwNSIpZG
VYudG18eS9ibGFpEXMvZWThaWxhZGRyZXNzI joic
2hhZ393Xzg1NeBeb3RtYW1sLmNvESTsImh@dHAG
Ly9z¥2hlbWFzLnhtbHNvYXAub3JnL3dzLzIwMDU
vMDUvaWR1bnRpdHkyY2 xhaW1zL3N1em5hbWUi01
JEbHZ hemv6TiwiaHR@cDovL3NjaGYtYXMubWlje
mAzE2ZOLmNvESO3cyByMDA4LZzAZL21kZWE@aXRE
L2NsYWlteyd2ZXJzaWdul joiMSIsImh@dHAGL YD
z¥Zh1bWFzLm1pY3Jve29mdCh Jb28wd3MyM] AwdC
SwNi9pZGYudGl0eS9ibGFpEXMyvemdsZSI6I1IvE
30QiLCJ1eHAIOFE20TY INzMyMzUsImlzeyI6Imhe
dHEz018vbGI ] YWxcb3NAOjQyMDAILC JhdWQini
odHRwezeovL2xvY2F sat9zdDodMjAwIng . LKYx3H
sppklD-uCNrEA1gSsQCseTax3alJRgTms0OX40A

Figura 21. Token generado por el API mostrado desde (20)

9.3.2. Control de Acceso. El sistema de control de acceso basado en roles ha sido

fundamental para garantizar la privacidad de los datos sensibles. Este enfoque técnico permite
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restringir el acceso a la informacion confidencial tnicamente a aquellos individuos que poseen

alguno de los siguientes roles

Root

Admin

Usuario

Beneficiario (aunque este ultimo rol se encuentra en desuso).

De esta manera, se asegura que solo el personal autorizado tenga la capacidad de acceder a dicha
informacién, proporcionando una capa adicional de seguridad y confidencialidad.
9.4. Rendimiento

9.4.1. Pruebas con Postman. Se realizaron pruebas de rendimiento para garantizar
que la plataforma sea agil y responda eficientemente, dichas pruebas se realizaron Mediante la
herramienta “postman” en el caso del back se realizaron pruebas en endpoints tomando los tiempos
de ejecucion y respuesta como referencia (figura 22), para realizar correcciones las respectivas y
mejorar la respuesta por parte del A.P.I. (figura 23).

El criterio para la seleccion de los endpoints depende de dos numerales:

= su posicion critica de seguridad

= su potencial trafico alto
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GEIED

Query Params

Key Value Bulk Edit

Status. ¢ (Time: 4405 |8

Figura 22. Tiempo de espera largo en prueba 4.40[s] promedio. Fuente: Autores

P At
Quary Params

Key Value Bulk Edit

Figura 23. Tiempo de espera en pruebas posteriores 118[ms] promedio. Fuente: Autores
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10. Conclusiones:
= Se logré disefiar un prototipo operativo para caracterizacion de beneficiarios, identificando

los requisitos de software necesarios.

= Se logro el despliegue en un servidor en la red local de la secretaria, permitiendo a los

funcionarios registrar y acceder a la plataforma.

= A través de pruebas, se confirmé una mejora en la velocidad de registros de caracterizaciones
y una disminucion de errores en las mismas, lo que indica un aumento en la eficiencia de la

plataforma.

= La importancia de la validacidn participativa con los operarios qued6 en evidencia, esto
permitié realizar ajustes y mejoras continuas en la plataforma, asegurando que se ajuste a las

necesidades y expectativas de los operadores.
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11. Mejoras
11.1. Recomendaciones

11.1.1. Seguridad de Datos. Mejorar y mantener una sélida seguridad de datos es fun-
damental para proteger la informacion personal y econémica de los beneficiarios. Esto implica la
implementacion de medidas como la encriptacion de datos en reposo y en transito, asi como la
gestion adecuada de contrasefias y permisos de acceso.

11.1.2. Escalabilidad. Asegurar que la plataforma sea escalable para manejar un aumento
en el ndmero de beneficiarios y programas sociales sin degradacion del rendimiento. Esto puede
incluir la optimizacién del cédigo y la infraestructura subyacente.

11.1.3. Arquitectura de Micro-servicios. Evaluar la posibilidad de migrar hacia una ar-
quitectura de micro-servicios, dado el crecimiento previsto. Los micro-servicios pueden facilitar la
gestion de componentes individuales y permitir actualizaciones sin afectar todo el sistema.

11.1.4. Monitorizacion y Registro. Implementar un sistema de monitorizacién constante
para detectar problemas en tiempo real y llevar un registro de eventos y errores para facilitar la
depuracion y el andlisis de problemas.

11.1.5. Integracion de Sistemas Externos. Trabajar en la integracion fluida con siste-
mas externos, como bases de datos gubernamentales o de otras organizaciones relacionadas con

programas sociales, para obtener y compartir datos de manera eficiente.
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11.2. Mejoras a Futuro:

11.2.1. Machine Learning y Analitica Avanzada. Considerar laimplementacion de técni-
cas de aprendizaje automdtico para mejorar la identificacién y asignacién de beneficios, asi como
la deteccion de posibles fraudes o inexactitudes en los datos.

11.2.2. Automatizacion Inteligente. Explorar la automatizacion inteligente mediante el
uso de chatbots o asistentes virtuales para brindar asistencia a los beneficiarios y responder a
preguntas frecuentes.

11.2.3. Geo-localizacion. Integrar la geo-localizacion para optimizar la asignacion de re-
cursos en funcién de la ubicacién y las necesidades especificas de las comunidades.

11.2.4. Participacion Ciudadana. Fomentar la participacién de los ciudadanos a través
de la retroalimentacién y la implementacion de funcionalidades que permitan a los beneficiarios
expresar sus necesidades y sugerencias.

11.2.5. Mejora de la Experiencia del Usuario. Realizar pruebas periddicas de usabilidad
y recopilar comentarios de los usuarios para realizar mejoras en la experiencia del usuario y la

interfaz de usuario.
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Apéndice A. mockup de vistas inicial
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Apéndice B. Tabla de presupuesto
PRESUPUESTO
Nombres y | Formaciéon | Funcién Horas por | Valor hora | Dedicacion | Total Pe-
Apellidos | Bésica semana Pesos (Semanas) | sos (COP)
(COP)

Gabriel Estudiante | Desarrollo | 30 7,000 720 5,040,000
de Jesus | de Inge- | de softwa-

Alvarez nieria de | re

Tejada sistemas

Fabio An- | Estudiante | Desarrollo | 30 7,000 720 5,040,000
drey Ojeda | de  Inge- | de softwa-

Villamizar | nieria de | re

sistemas

Jathinson Ingeniero Director 3 152,500 72 10,980,000
Meneses

Mendoza

Henry Ingeniero Codirector | 3 152,500 72 10,980,000
Andrés

Jiménez

Herrera

Subtotal 32,040,000
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Apéndice C. Cronograma de Actividades

.. Semanas
Actividad
1|22 4156|7910 11 |12[ 13| 14|15 [18|1T|18]|19(20)|21]|22|23 |24

Fase Planeacion
Investigar el manejo de buenas practicas.
Disefiar el mockup para las necesidades de la Secretaria de
desarrollo.
Levantamiento de Requerimientos
Seleccion de framework para el Front-end y para el back-end.
Estructurar las funcicnalidades del front-end.
Escoger el software de la base de datos y de seguridad.
Establecer la infraestructura de servidores donde se va a alojar
el aplicativo.
Fase De Desarrolla
Implementacion de la logica de negocios que va a llevar el
back-end.

Parametrizar perfiles de usuaric, con sus respectivos permisos.

Carroborar los campos requeridos en el formulario de registro.

Implementar un esquema de seguridad para proteccion de los
datos y los procesos en la plataforma web.

Finalizar la implementacion del back-end y front-end
Desarrollar pruebas de integracian del aplicativo
Desarrollar pruebas de rendimiento y optimizacion En las
respuestas
Preparar el ambiente para las pruebas finales
Fase De Pruebas
Validaciones de la coherencia de la informacion en la base de
datos.

Compraobar la coherencia de los datos en el registro de
USUErios.
Desarrollar prusbas de estrés,
Desarrollar pruebas de campo.
Desarrollar pruebas integrales de todo el aplicative.
Desarrollar pruebas en produccion.

Pruebas unitarias
Fase De Documentacion
Crear y alimentar un repositorio de versionado de software
donde se va a alojar todo el proyecto.
Desarrollo del manual de usuaric del aplicativo.

Socializacion del manual con los usuarios finales del
aplicativo.
Elaboracian de informes y Listado de Entregables.
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Apéndice D. Diagrama de Entidad-Relacion para Base de Datos

_F Auertcaion
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Apéndice E. Contenido de token Generado Como Respuesta de API validado desde (20)

DECDdEd EDIT THE REYLOAD AHD SECRET

HEADER: ALSORMTHM ZTOEEH TYFE

"alg": "HS256",
n t.}rp n : n J'.IIT n

PAYLOAD: DATA

"http: ffschemas. xmlsoap. org wsl20685585f identitvscl
aimsSgivenname" . "gabriel",

"http: ffschemas. xmlsoap. org wsl20685585f identitvscl
aimsSemailaddress"” . "shadow_&57@hotmail. com”,

"http: ffschemas. xmlsoap. org wsl20685585f identitvscl
aimsSsurname" . "Alvarez",

"http://schemas.microsoft, comfws/2BAS8/B6 identity/f
Claims;‘rversiunu: "1"|

"http. rfschemas.microsoft, comSws/2AEE A6/ identitys
claimssrole" . "Root",
"exp". 1B9BS7IZ235,

iss". "https!/fflocalhost 428",
"aud" . "https:!/flocalhost 428"
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