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RESUMEN

TITULO

DESARROLLO E IMPLEMENTACION DE HERRAMIENTAS DE CONECTIVIDAD PARA EL SENA
REGIONAL SANTANDER®

AUTOR
DELGADO ALBA, Jesus Antonio**.
PALABRAS CLAVES

Conectividad, Servicios en Internet, Infraestructura de red, Enlaces, Redes, Cultura Informatica,
Formacion Virtual.

CONTENIDO

Debido al crecimiento de las redes, de las telecomunicaciones basadas en Internet y con el fin de
volverse mas productivo y competitivo, el SENA Regional Santander al igual que muchas empresas
de servicio, ven la necesidad de utilizar las herramientas de conectividad que facilitan el ingreso al
mundo de Internet, para poder ofrecer los servicios, compartir informacién e intercambiar
conocimientos sin importar las distancias, ampliando asi su cobertura y permitiendo que muchas
personas y empresas puedan acceder a los beneficios de las Tecnologias de la Informacion y la
Comunicacién (TIC).

En este documento se describe la manera como el SENA Regional Santander definié su red
institucional (intranet), su pagina WEB y los diferentes servicios de red, para que sus clientes sin
necesidad de desplazarse hasta las instalaciones, puedan acceder la informacion (Oferta
Educativa presencial y Virtual), permitiendo el proceso de inscripcion en linea, para asi poder
soportar y cumplir con las planes y programas definidos por las Directivas. Se definieron las
necesidades de seguridad y la infraestructura de red 6ptima (local y nacional), para soportar el
trafico que ocasionaria la afluencia de navegantes e intrusos en nuestra red.

Para nuestra institucién es primordial poder llegar a lugares donde la infraestructura de
comunicaciones es deficiente (zona rural); y para poder acceder a estas facilidades que nos brinda
la tecnologia son necesarios unos elementos que solo se obtendrian mediante el aunado esfuerzo
de entidades como Telecom, el municipio, gremios de la regién y la comunidad. En este trabajo se
plantean estrategias de cémo poder lograr una infraestructura minima que nos permita el uso
masivo de estas tecnologias y asi ir creando la cultura informéatica.

*  Trabajo de grado

” Escuela de Ingenierias Eléctrica, Electrénica y de Telecomunicaciones.
Especializacion en Telecomunicaciones.
Director. Msc. Edward H. Sandoval G.



ABSTRACT

TITLE

DEVELOP AND IMPLEMENTATION OF CONNECTIVITY TOOLS FOR THE SENA REGIONAL
SANTANDER*

AUTHOR
DELGADO ALBA, Jesus Antonio**.
KEY WORDS

Connectivity, Services in Internet, net Infrastructure, Connections, Nets, Computer Culture, Virtual
Formation.

CONTENT

Due to the growth of the nets, of the telecommunications based on Internet and with the purpose of
becoming but productive and competitive, the SENA Regional Santander the same as many
companies of service, come the necessity to use the connectivity tools that facilitate the entrance to
the world of Internet, to be able to offer the services, to share information and to exchange
knowledge without caring the distances, enlarging this way their covering and allowing that many
people and companies can consent to the benefits of the Technologies of the Information and the
Communication (TIC).

In this document it is described the way like the SENA Regional Santander it defined their
institutional net (intranet), their it paginates WEB and the different net services, so that their clients
without necessity of moving until the facilities, they can consent the information (it Offers
Educational present and Virtual), allowing the process of on-line inscription, for this way to be able
to support and to fulfill the plans and programs defined by the Directive ones. Hey were defined the
necessities of security and the infrastructure of good net (local and national), to support the traffic
that would cause the affluence of navigators and intruders in our net.

For our institution it is primordial to be able to arrive to places where the infrastructure of
communications is faulty (rural area); and to be able to consent to these facilities that it offers us the
technology they are necessary some elements that alone they would be obtained by means of the
one joined effort of entities like Telecom, the municipality, unions of the region and the community.
In this work they think about strategies of how to be able to achieve a minimum infrastructure that
allows us the massive use of these technologies and this way to go creating the computer culture.
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INTRODUCCION

Debido a la necesidad de las compafiias de organizar el trabajo de cada una de las personas de la
empresa a un minimo costo, tiempo y esfuerzo, con el Unico fin de llegar a ser mas productiva, mas
rentable y mas competitiva, las instituciones de todo nivel, ven la necesidad de ingresar al mundo

de Internet, con el fin de poder compartir informacién e intercambiar conocimientos.

Internet, la red para el acceso a servicios inter-institucionales e inter-corporativos, ha marcado la
pauta para la presentacion y el ofrecimiento de la informacién sobre aplicaciones hipertexto, mas
conocido como WWW. De esta manera las compafiias han utilizado para sus sistemas de
informacion internos la tecnologia Internet, creando de esta forma la Intranet, que aunque su uso
se limita habitualmente al personal de la misma, puede convertirse en una extranet y hacerse

extensivo a los clientes, proveedores y colaboradores de dicha organizacion.

Se realiz6 un estudio de la situacién actual, en cuanto a qué software y qué hardware se cuanta en
el SENA - Regional Santander, para de esta forma determinar el alcance en el desarrollo y

ejecucion de este proyecto.

Se utiliz6 el producto Microsoft Office 2000 y Microsoft FrontPage 2000, para el disefio de las
paginas web y para el desarrollo de las paginas con acceso a bases de datos Microsoft InterDev.
Con la realizacion de este proyecto se disefio e implant6 tanto la pagina web del SENA — Regional

Santander, como la intranet, las cuales ofrecen las siguientes soluciones:

= Brindar a la comunidad (Empresas-Gremios-Ciudadania) del departamento de Santander la

consulta de toda la Oferta Educativa que ofrece el SENA a través de las paginas dinamicas



(On Line) creadas para este fin y actualizadas a través del software de Oferta Educativa, de
igual forma permitir la preinscripcion en los diferentes cursos.

Satisfacer las necesidades de compartir informacion en forma integrada, mejorando las
comunicaciones y promoviendo la participacion de todo el personal de la entidad.

Publicacion de informacion a través de un medio de facil e inmediato acceso como lo es la
intranet, y con el control de la informacion por parte de cada una de las areas.

Ahorro en el uso de papeleria impresa con sus respectivas copias a las
Centros/Dependencias interesados en la comunicacion, adicional al servicio de correo

electronico que también ha sido implementado.



1. FORMULACION DEL PROBLEMA

El Servicio Nacional de Aprendizaje SENA Regional Santander, cuenta con una infraestructura en
hardware, compuesta por una red de computadores interconectados fisicamente por medio de un
tendido de cableado estructurado, computadores tipo servidor, dispositivos de ruteo entre redes;
asi como también una infraestructura de software compuesta por Windows 95, 98, 2000
Profesional, XP Profesional en los clientes, Windows NT Server, 2000 Advanced Server, Suite
BackOffice Server; infraestructura de comunicaciones y redes acorde con los avances
tecnoldgicos, como canales dedicados con conexion a Internet y conectividad entre la sede
administrativa y los Centros de Formacion Profesional, distribuidos en la geografia del

departamento.

Basados en los recursos tecnolégicos que posee actualmente el SENA y para satisfacer la
necesidad en cuanto a la utilizacion de los mismos y las comunicaciones existentes, se
implementara la Intranet o Red Corporativa de la Regional, la cual una vez establecida estara

conectada a la Red Nacional del SENA a través de Internet.

Implementada la Red sobre la plataforma Internet, esta ser& dotada de una serie de servicios tales
como el correo electrénico, transferencia de archivos y publicacion de informacién que brindard un
mejor servicio al cliente externo (empresarios, gremios y comunidad en general) e interno

(funcionarios y trabajador-alumno).

Dando aplicabilidad a los servicios implementados se desarrollara un sistema de informacion

basado en paginas web de actualizacién dindmica, que le permita al &rea de Atencidon al Cliente



ofrecer en forma inmediata, agil y oportuna la oferta educativa, es decir, toda la informacién
concerniente a cursos, seminarios y carreras, tales como: horarios, requisitos, certificado o titulo a
obtener y lugar donde se lleva a cabo, mostrando de esta manera el campo de accién que se logra
al desarrollar una aplicacién sobre esta infraestructura tecnoldgica, de igual forma se implemento el
proceso de preinscripcion, para luego ser soportado por un procedimiento manual de presentacién

de documentos exigidos y finalizar el proceso de inscripcién a dicha oferta educativa.

1.1. METODOLOGIA

Para realizar el trabajo es necesario conocer cierta informaciéon que va a permitir analizar las
necesidades y el alcance del proyecto, dicha informacion se obtendra a partir de las fuentes
primarias o directas, tales como encuestas, sondeos de opinién y entrevistas, extraidas de estudios
previamente realizados por el area de Servicio de Atencién al Cliente de la regional; otras fuentes
que se tendran en cuenta son las secundarias, que nos suministraran informacién por medio de

consultas en libros, revistas y documentos en general.

El esquema a seguir en el desarrollo de este proyecto parte de una planificacion de actividades y
elaboracion de un plan de trabajo, la ejecucién se lleva a cabo tomando como base la teoria
general en Disefio e Implementacion de Redes y complementando con la metodologia para el

desarrollo de sistemas de informacion.

1.1.1. Metodologia en Disefio e implementacién de Redes: Antes de empezar a trabajar en el
disefio de la Intranet, se deben establecer las necesidades, para iniciar la elaboracion de una lista
de necesidades o metas, se realizaran entrevistas con algunos empleados y jefes de
departamento, ya que muchos empleados poseen informaciébn y conocimientos sobre
procedimientos y procesos indispensables para desarrollar la organizacién, contenido vy

funcionalidad de la Intranet.



Tras obtener esta importante informacion de empleados y miembros de la entidad se entra en la
etapa del desarrollo del disefio y estructura de la Intranet, disefio que estara basado en: la
estructura organizacional, informacién empresarial, informacién de productos y/o servicios, el

directorio de correo electrénico, etc.

Al implantar una Intranet, se utiliza una interfaz grafica para acceder y organizar la red,
proporcionando una forma sencilla de publicar, administrar y localizar informaciéon. Cabe anotar
que es muy importante definir las especificaciones de funcionalidad ya que estas determinaran
algunas de las peculiaridades del disefio de la interfaz grafica. La determinacion de dichas
especificaciones se puede realizar a través de una lista de funciones que los empleados y usuarios
finales puedan suministrar con base en las expectativas acerca de las funciones que esperan

desempenfiar a través de la Intranet.

1.1.2. Metodologia para el Disefio de Sistemas de Informacion: Para crear una base datos se
realizaran dos ejercicios de disefio: Un disefio légico y uno fisico. El disefio I6gico de una base de
datos comprendera un modelo abstracto desde una perspectiva del negocio, mientras que el
disefio fisico mostrara como la base de datos se ordenara en realidad en los dispositivos de
almacenamiento de acceso directo. El disefio fisico de la base de datos ser& llevado cabo en los
servidores para tal fin, mientras que el disefio l6gico tendra una descripcion detallada de las
necesidades de informacién del negocio de los actuales usuarios finales de la base. Idealmente, el
disefio de la base de datos serd una parte del esfuerzo global de la planeacion de datos en el

ambito institucional.

El disefio l6gico de la base de datos mostrard como los elementos en la base de datos han de
guedar agrupados. El proceso de disefio identificara las relaciones entre los elementos de datos y
la manera mas eficiente de agruparlos para cumplir con los requerimientos de informacién. El
proceso también identificara los elementos redundantes y los agrupamientos de elementos de

datos que se requieren para el sistema de informacion especifico. Los grupos de datos seran



organizados refinados y agilizados hasta que una imagen légica general de las relaciones entre
todos los elementos en la base de datos, obteniendo asi el diagrama del modelo relacional que

aplicara al sistema de informacion.

1.1.3. Metodologia para sistemas de informacion basados en Web: Para el desarrollo del
sistema basado en paginas web se realizara dentro del marco de las siguientes actividades,
Inicialmente se identificaran los diferentes servicios de respaldo de aplicaciones Web disponibles
como CGI/WiInCGI (Pasarela Comun/Interfaz de pasarela comin de Windows), ISAPI (Interfaz de
programacion de aplicaciones del servidor) u otras interfaces de programacién de aplicaciones API.
Una vez identificadas se seleccionara la adecuada de acuerdo a las herramientas de desarrollo de
bajo nivel suministrada por el SENA para tal fin. Una vez se defina las herramientas de desarrollo
a utilizar se realizara el disefio y creacion de los formularios de captura de informacion para las

consultas de los usuarios a la base de datos.

Desarrolladas las interfaces se generara el codigo necesario para accesar la base de datos
utilizando para ello los servicios de respaldo antes mencionado, los cuales seran ubicados en el
servidor Web. Teniendo las Interfaces de consulta y de acceso a la base de datos ubicadas en el
servidor respectivo se procedera a las pruebas de acceso y conectividad a la base de datos a
través de Internet. Culminada la fase de pruebas se procedera a la capacitacién y puesta en

marcha.



2. JUSTIFICACION

El Servicio Nacional de Aprendizaje SENA Regional Santander, es un establecimiento publico del
orden nacional, su misiéon es cumplir con la funcién que corresponde al Estado de invertir en el
desarrollo social y técnico de los trabajadores colombianos, ofreciendo y ejecutando la formacion
profesional integral, para la incorporacion y el desarrollo de las personas en actividades

productivas que contribuyan al desarrollo social, econémico y tecnoldgico del pais.

La Regional Santander cuenta con una sede administrativa ubicada en Bucaramanga y con 8
centros de formacion profesional que atienden a las poblaciones de Bucaramanga, Floridablanca,
Giron, Piedecuesta, Playén, Barrancabermeja y las provincias de Soto, Garcia Rovira, Vélez,

Guanentina y Comunera.

El SENA debe llevar a cabo la conclusion del plan inicial para el montaje y puesta en marcha de la
Intranet, sin embargo la Direccién General no tiene la capacidad para asignar el recurso humano
necesario para dicha implementacion. Por otra parte existe una obligacion de la Regional
Santander en dar por concluido el proyecto ya mencionado y ademas realizar el montaje de una
pagina en el sitio Web, por medio de la cual se puedan publicar datos e informacion referente a
cursos en los diferentes Centros de Formacion inicialmente, pero por falta de presupuesto no se
puede subcontratar dicho recurso humano. Debido a todos estos factores es viable que el SENA
Regional Santander asigne este proyecto a través de una monografia de la Especializacion de

Telecomunicaciones, ya que aplicaria tanto al &rea de Sistemas como a la de Telecomunicaciones.

El SENA Regional Santander hasta la fecha cuenta con la infraestructura mencionada

anteriormente, sumado a la necesidad de continuar con dicho proyecto dando cumplimiento a las



directrices emanadas de la Direccion General y a la necesidad de ofrecer una nueva gama de
servicios a la comunidad en general, haciendo uso de las herramientas informaticas que ofrece la
red Internet, dentro de las cuales cabe destacar la creacién de un sistema de informacién basado
en paginas web como aplicacion de respaldo al Web Site del SENA, permitiendo a este ofrecer
servicios de consulta en linea usando la plataforma Internet para publicar la informacién que
reposa en la base de datos que contiene la oferta educativa de los diferentes centros de formacion

de la regional.



3. OBJETIVOS

3.1. GENERAL

» Disefiar e implementar la infraestructura tecnolégica necesaria para la conectividad del SENA

regional Santander, con sus clientes, con el entorno social y empresarial del departamento.

3.2. ESPECIFICOS

» Realizar el disefio e implementacion de la Intranet para el Servicio Nacional de Aprendizaje -
SENA Regional Santander.

» Crear el disefio légico de la Red a implementar sobre la plataforma Windows 2000 Advanced
Server y NT Server.

» Establecer el enlace I6gico sobre el protocolo TCP/IP para la comunicacién entre la LAN de la
sede Administrativa y las LAN de los Centros de Formacion.

» Implementar el portal principal del Sitio Internet en conjunto con la Division de Sistemas de la
Regional y Direccion General.

» Disefiar el Sistema de Informacion basado en paginas Web, para publicar toda la informacién
relacionada con la oferta educativa de la regional.

» Desarrollar las paginas dindmicas que alimentaran el sistema de informacion sobre la
plataforma Internet.

» Disefiar y Crear el Sitio Web para la Intranet del SENA Regional Santander.



4. MARCO TEORICO

4.1. PLATAFORMA SOFTWARE DE RED A UTILIZAR

Al trabajar con Windows NT Server, pueden instalarse dominios multiples y establecer relaciones
confiables entre dominios, para que un dominio confie en otro. Esta caracteristica le permite a los
miembros del domino confiado tener acceso a los recursos del dominio que confia. Los Dominios

pueden clasificarse en cuatro modelos de dominios:

Dominio anico: Todos los usuarios y cuentas de maquinas residen en un dominio. Este modelo
requiere solo una base de datos SAM (Security Accounts Manager), el SAM de cada dominio

puede tener un tamafio de hasta 40 Kilobytes, lo que permite hasta 40000 cuentas de usuario.

Dominio maestro Unico: Todas las cuentas de usuarios residen en una base de datos dentro del
dominio maestro, y las cuentas de las maquinas estan dispersas entre una o0 mas bases de datos

en los dominios de recursos que confian en el dominio maestro.

Dominio independiente: Las cuentas de usuarios y maquinas para una parte de la organizacion
pueden almacenarse en la misma base de datos. Algunos dominios confian entre si, pero algunos
dominios no.

4.2, PROTOCOLOS DE COMUNICACION EN LA RED (TCP/IP)

Seglin Brian Honan', Windows NT esta adecuado en forma ideal para TCP/IP, porque se disefi6

para actuar como servidor y compuerta. Aunque Windows NT no es esencialmente multiusuario, si

1 HONAN, Brian. Plataformas Cliente /Servidor Windows. México D.F.: Editores Asociados de América,
1999.p.18

10



funciona bien como dispositivo de acceso a TCP/IP. Windows NT incluye soporte para los
protocolos TCP/IP como un transporte de red, aunque la implementacién no incluye todas las
utilerias normalmente asociadas con TCP/IP. Para implementar TCP/IP se necesita considerar, los
requerimientos de ruteo, la segmentacion de la red, la seguridad de la Red y los patrones de

tréfico.

ElI NT Server también provee dos (2) servicios, el Dynamic Host Configuration Protocol (DHCP) y el
Windows Internet Naming Service (WINS). EI DHCP permite asignar direcciones TCP/IP desde un
servidor central y eliminar direcciones duplicadas en la subred. Se puede configurar el servidor

WINS para que transfiera a un servidor DNS los hombres de anfitriones que no pueda resolver.

TCP/IP es un protocolo de comunicaciones que se basa en software utilizado en redes. Aunque el
nombre TCP/IP implica que el &mbito total del producto es la combinacion de dos protocolos
Protocolo de Trasmision (Transmission Control Protocol) y Protocolo Internet (Internet Protocol), el
término TCP/IP no es una entidad Unica que combina dos (2) protocolos, sino un conjunto de
programas de software estandarizado mas grande que proporciona servicios de red, como registro
de entrada remoto, transferencia de archivos remota y correo electronico. TCP/IP ofrece un
método para transferir informacién de una maquina a otra. Un protocolo de comunicaciones debe
manejar los errores en la transmisién, administrar el enrutamiento y entrega de los datos, asi como
controlar la transmision real mediante el uso de sefiales de estado predeterminadas. TCP/IP se
ocupa de todo lo anterior, TCP/IP no es un protocolo Gnico. Es el nombre genérico para una
familia de protocolos que tienen comportamientos similares. Por lo general el término TCP/IP se

refiere a un protocolo de esta familia, no solamente a TCP e IP.

INTERNET Conforme ARPAnRet crecid a partir de una red s6lo militar del Ministerio de Defensa de
los Estados Unidos, que afadié subredes en universidades, empresas y comunidades de usuarios,

se conocié como Internet. Sin embargo, no hay ninguna red en particular que se llame Internet. El
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término se refiere a la red colectiva de todas las subredes. Lo Unico que todas tienen en comudn es

que utilizan TCP/IP como protocolo de comunicaciones.

La organizacién de Internet y la adopcién de nuevos estandares estan controladas por el Consejo
Consultivo Internet (Internet Advisory Board, 1AB), que entre otras cosas coordina varios equipos
de trabajo, incluidos el Grupo de Trabajo de Ingenieria Internet (Internet Engineering Task Force,
IETF) y el Grupo de Trabajo de Investigacion Internet (Internet Research Task Force, IRTF). En
otras palabras, el IRTF se preocupa de la investigacion en marcha, en tanto que el IETF se ocupa

de la implementacién y aspectos de ingenieria asociados con el Internet.

Una organizacion que tiene algo que ver con el IAB es el Consejo de Redes Federales (Federal
Networking Council, FNC), el cual sirve como intermediario entre el IAB y el gobierno. EI FNC tiene
capacidad de asesoria en el IAB y sus grupos de trabajo, asi como la responsabilidad de
administrar el uso de Internet y otras redes por parte del gobierno. Debido a que el gobierno fue el
responsable del financiamiento del desarrollo de Internet, conserva gran parte del control y del

patrocinio de la investigacion y la expansion de Internet.

4.3. ESTRUCTURA DE INTERNET

Como dice Timothy Parker? Internet no es una sola red, sino un conjunto de éstas, que se
comunican entre si a través de compuertas. Una compuerta, conocida como enrutador se define

como un sistema que realiza funciones de relevo entre redes, como se muestra en la figura 1.

Las distintas redes conectadas entre si a través de compuertas a menudo se conocen como
subredes, porque forman una pequefa parte de la red general mas grande. Las subredes son
redes completas, pero estan conectadas a través de una compuerta a una interred mas grande, o

en este caso a Internet.

2 PARKER, Timothy. Aprendiendo TCP/IP en 14 dias. México: Prentice Hall Hispanoamericana, 1995.p.41



Figura 1. Las compuertas actiian como relevadores entre subredes.

Con TCP/IP, todas las interconexiones entre redes fisicas se hacen mediante compuertas. Las
compuertas enrutan paquetes de informacion basados en su nombre de red de destino, y no en la
magquina destino. La Unica tarea de la compuerta es recibir una unidad de datos de protocolo (PDU)
ya sea de la interred o de la red local, y enrutarla a la siguiente compuerta o pasarla a la red local

para su enrutamiento al usuario apropiado.

Las compuertas funcionan con cualquier tipo de hardware y de sistema operativo, siempre y
cuando estén disefladas para comunicarse con otras compuertas con las que estén conectadas (lo

que en este caso significa que una compuerta utiliza TCP/IP.)

4.3.1. Capas de Internet. La mayor parte de las interredes, incluida Internet, se pueden considerar
como de una arquitectura en capas a fin de simplificar su comprensién. El concepto de capas
ayuda en la tarea de desarrollar las aplicaciones para las interredes. Es conveniente pensar en
Internet como formado por 4 capas, tal como se muestra en la figura 2. Esta arquitectura Internet
en capas es un método para apreciar cémo funcionan juntos la interred, la red local, TCP/IP y cada

una de las maquinas individuales.
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Servicios de Aplicacion “«— TCP

Protocolo de Proveedor de Servicio

Interred

Subredes

Figura 2. La arquitectura Internet

Las maquinas independientes residen en la capa de subred en la parte inferior de la arquitectura,
conectadas juntas en una red de area local (LAN) e identificadas como la subred. La interred
proporciona la funcionalidad para las comunicaciones entre redes a través de compuertas. Cada
subred utiliza compuertas para conectarse a otras subredes en la interred. En esta capa los datos
son transferidos de una compuerta a otra hasta que llegan a su destino, y entonces pasan a la

capa de subred. EIl Protocolo Internet (IP) corre en la capa interred.

La capa del protocolo de proveedor de servicios es responsable de las comunicaciones de extremo
a extremo de la red. Esta es la capa donde corre el Protocolo de Control de Transmision (TCP),
asi como otros protocolos. Por si misma maneja el flujo de trafico de datos y asegura la

confiabilidad de la transferencia del mensaje.

La capa mas alta es la de los servicios de aplicacion, que soporta las interfaces con las
aplicaciones de usuario. Esta capa es la interfaz para el correo electrénico, las transferencias

remotas de archivos y el acceso remoto. En esta capa se utilizan varios protocolos.
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4.3.2. Direcciones Internet: Las direcciones de red son analogas a las direcciones de correos, en
el sentido que le indican a un sistema donde entregar un datagrama. Tres términos utilizados

comuinmente en Internet se relacionan con el direccionamiento: nombre, direccién y ruta.

Un nombre es una identificacion especifica de una maquina, un usuario o una aplicacién. Por lo
general es Unico y proporciona un objetivo absoluto para el datagrama. Una direccién tipicamente
identifica la localizacion del objetivo, por lo general su localizacion fisica o I6gica en una red. Una
ruta le dice al sistema como hacer llegar el datagrama a la direccion. Un paquete de software de
red, conocido como servidor de nombres, tratara de descifrar la direccién y la ruta a partir del
nombre. Cundo envia correo electrénico, simplemente da el nombre del destinatario, apoyandose

en el servidor de nombres para que encuentre la forma de hacerle llegar el mensaje de correo.

El uso de un servidor de nombre tiene otra ventaja primordial, ademas de hacer que el
direccionamiento y el enrutamiento resulten irrelevantes para el usuario final: le da al sistema o al
administrador de la red mucha libertad para modificar la red segln requiera, sin necesidad de
informar a cada maquina de usuario sobre ninguna modificacion. Mientras una aplicacion pueda
tener acceso al servidor de nombre, cualquier modificacion en el enrutamiento podra ignorarse,
tanto por la aplicaciébn como por los usuarios. Las reglas convencionales para identificar por
nombre difieren dependiendo de la plataforma, de la red y de la version de software. En una red
sola, son necesarias varias porciones de la informacion para asegurar la entrega correcta de los

datos. Los componentes primordiales son la direccién fisica y la direccion del vinculo de datos.
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4.3.3. Direcciones Fisicas. Cada dispositivo de una red que se comunicara con otros tiene una
direccion fisica Unica, también conocida como direccion de hardware. En cualquier red existira
solamente una ocurrencia de cada una de estas direcciones; de lo contrario el servidor de nombres
no tendra forma de identificar sin ambigliedad el dispositivo objetivo. Para el hardware, las
direcciones estan normalmente cifradas en la tarjeta de interfaz de red, establecidas ya sea

mediante interruptores o software.

La longitud de la direccion fisica varia dependiendo del sistema de red, pero Ethernet y algunos
mas utilizan para cada direccibn 48 bits. Se requieren dos direcciones para entablar una

comunicacion: una para cada uno de los dispositivos, el emisor y el receptor.

El IEEE se ocupa actualmente en la tarea de asignar direcciones fisicas universales para las
subredes. El IEEE asigna un identificador Unico de organizacién (OUI) de 24 bits de largo para
cada subred, lo que le permite a la organizacion asignar los otros 24 bits a los que desee. La
combinacion de 24 bits de OUI y los 24 bits asignados localmente se conoce como direcciéon de
control de acceso a medios (MAC). Cuando un paquete de datos se ensambla para transferirlo a
través de una interred, existiran dos conjuntos de MACs, uno proveniente de la maquina emisora y

otro para la maquina receptora.

4.3.4. Direcciones IP. TCP/IP utiliza una direccion de 32 bits para identificar una maquina y la red
a la cual esta conectada. Las direcciones IP identifican la conexién de la maquina a la red, no la
maquina misma. Siempre que se modifique la localizacion de la maquina en la red, también debera
modificarse la direccion IP. Unicamente el Centro de Informacion de Red (NIC) asigna las
direcciones IP (o Internet), aunque si una red no estd conectada a Internet, dicha red puede
determinar su propio sistema de numeracién. Sin embargo, las direcciones IP deberan ser

registradas ante el NIC para todos los accesos a Internet.
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Hay cuatro formatos para la direccién IP, véase la figura 3, cada uno de los cuales se utiliza
dependiendo del tamafio de la red. Los cuatro (4) formatos, Clase A hasta Clase D, se muestran en
la figura 3. La clase se identifica mediante las primeras secuencias de hits, y en la figura se
muestra como 1 bit para la Clase A hasta 4 bits para la clase D. La clase puede determinarse a
partir de los tres (3) primeros bits (de orden mas alto). De hecho en el mayor de los casos basta

con los dos primeros bits, ya que existen pocas redes de Clase D.

Clase A 0 Red (7 bits) Direccion local (24 bits)

Clase B 10 Red (14 bits) Direccion local (16bits)

Clase C 110 Red (21 bits) Direccion local (8 bits)
Clase D 1110 Direccién de difusion multiple (28 bits)

Figura 3. Las cuatro estructuras de clase de direccién IP

Las direcciones de Clase A corresponden a redes grandes con muchas maquinas. En estos casos
son necesarios los 24 bits para la direccion local (también conocida frecuentemente como direccion
de anfitrién). La direccidon de red se conserva en 7 bits, lo que limita el nimero de redes que se

pueden identificar.

Las direcciones de Clase B sirven para redes de tamafio intermedio, con direcciones locales o de
anfitrion de 16 bits y direcciones de red de 14 bits. La red de clase C tiene sélo 8 bits para la
direccion local o de anfitrién, limitando el nimero de dispositivos a 256. Para la direcciéon de red
hay 21 bits. Finalmente, las redes de clase D se usan con fines de multidifusion, cuando se
requiere una difusion general a mas de un dispositivo. Las longitudes de cada seccion de las
direcciones IP se han seleccionado cuidadosamente para proporcionar maxima flexibilidad en la

asignacion de las direcciones local y de red.
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Las direcciones IP son cuatro conjuntos de 8 bits, con un total de 32 bits. Por comodidad estos bits
a menudo se representan como si estuvieran separados por un punto, por lo que el formato de la
direccion IP puede  ser network.local.local.local para la Clase A hasta
network.network.network.local para la clase C. Las direcciones IP por lo general se escriben en sus
equivalentes decimales, en vez de utilizar sus largas cadenas binarias. Ese es el familiar nmero
de direccién de anfitrion que los usuarios de red estan acostumbrados a ver, como 147.10.13.28, lo
que indicard que la direccion de red es 147.10 y que la direccién local o de anfitrion es 13.28.
Naturalmente, las direcciones reales son conjuntos de 1s y 0s. La notacién decimal utilizada para

direcciones IP se llaman en forma apropiada notacién cuadréatica con punto.

A partir de la direccion IP, una red puede determinar si los datos serén enviados a través de una
compuerta. Si la direccion de la red es la misma que la direccion actual, se evitara la compuerta;
pero todas las demas direcciones de red se enrutaran a una compuerta, para que salgan de la red
local. La compuerta que reciba los datos que se transmitirdn a otra red, tendrd entonces que
determinar el enrutamiento con base en la direccion IP de los datos y una tabla interna que

contiene informacioén de enrutamiento.

4.4. SISTEMA DE NOMBRE DE DOMINIO (DNS)

En vez de utilizar la direccion IP completa de 32 bits, muchos sistemas adoptan nombres mas
significativos para sus dispositivos y redes. Por lo general los nombres de las redes reflejan el
nombre de la organizacion (como gasoriente.com, ecogas.gov.co y senasantander.org). Los
nombres individuales de los dispositivos de la red pueden ir desde nombres descriptivos en redes
pequefias a convencionales de asignacion de hombres mas complejas en redes mas grandes. La
conversion entre estos nombres y las direcciones IP seria practicamente imposible a escala total

de Internet.
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El NIC mantiene una lista de los nombres de red y de las direcciones correspondientes de las
compuertas de red. Este sistema crecié de una sencilla lista de archivo plano (en la cual buscaba
coincidencias), a un sistema mas complejo conocido como Sistema de Nombre de Dominio
(Domain Name System, DNS), cuando las redes se hicieron demasiado numerosas para que el

sistema de archivo plano funcionara eficazmente.

El DNS utiliza una arquitectura jerarquica, muy parecida al sistema de archivo de UNIX. EIl primer
nivel de asignacion de nombre divide las redes en categorias de subredes, como com para
comercial, mil para militar, edu para educativo, gov para gobierno, org para organizacion
etcétera. Por debajo de cada una de éstas se encuentra otra division, que identifica a la subred
individual, por lo general una para cada organizacion. Esta se conoce como nombre del dominio y
es Unica. El administrador de sistemas de la organizacion puede dividir alin mas las subredes de la
empresa segun desee, con cada red identificada como subdominio. Por ejemplo, el sistema
merlin.abc_corp.com tiene nombre de dominio abc_corp.com, en tanto que la red merlin.abc_corp
es un subdominio de merlin.abc_corp.com. Hasta ahora, el NIC ha establecido seis hombres de

dominio de primer nivel. Estos son:

.arpa Una identificacion ARPAnet-Internet
.com Empresa Comercial

.edu Institucion educativa

.gov Cualquier organizacién gubernamental
.mil Militar

.org Organizaciones y Empresas

El NIC permite agrupar un indicador de pais. Hay indicadores para todos los paises, como .co para

Colombia y .uk para el Reino Unido.

El DNS utiliza dos sistemas para establecer y controlar los nombres de dominio. En cada red un
resolvedor de nombres examina la informacion incluida en un nombre de dominio. Si no puede

determinar la direccion IP completa, consulta a un servidor de nombres, que tiene disponible toda
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la informacién del NIC. El resolvedor (servidor) de nombres trata de completar la informacién de
direccionamiento mediante su propia base de datos, la cual actualiza de una forma muy parecida a
la del sistema ARP cuando debe consultar a un servidor de nombres. Si el servidor de nombres
que se consulta no puede convertir la direccion, consulta a otro servidor de nombres, y asi

sucesivamente, a través de toda la interred.

4.5. INTRANETS

4.5.1. Generalidades de una Intranet

Cuando la tecnologia Internet se aplica y se utiliza dentro de una empresa, y se abre solo a sus
empleados, se conoce como Intranet. Estas tecnologias que sirven de base a las redes
corporativas forman parte de Internet. La Unica diferencia que existe entre ellas es que la
empresa ha puesto un muro alrededor de su Intranet para no dejar entrar intrusos. Este muro se
conoce como firewall. Una Intranet utiliza la misma arquitectura basica esencial y los mismos
protocolos de red que Internet. La mayoria de las tecnologias de redes internas, como las de
Internet, se basan en el modelo cliente/servidor. Sin embargo, en muchos casos, el modo en el

que se aplica la tecnologia en la Intranet se diferencia del empleado en Internet.

4.5.2. (Qué es una Intranet?

Seglin Preston Gralla® Una Intranet es una red privada empresarial o educativa que utiliza los
protocolos TCP/IP de Internet para su transporte basico. Los protocolos pueden ejecutar una
variedad de hardware de red, y también pueden coexistir con otros protocolos de red, como IPX.
Aquellos empleados que estan dentro de una Intranet pueden acceder a los amplios recursos de
Internet, pero aquellos en Internet no pueden entrar en la Intranet, que tiene el acceso restringido.

Las Intranet facilitan el trabajo en grupo permitiendo una comunicacién mejor. El medio de

® GRALLA, Presto. Cémo funcionan las Intranets. USA.:Prentice Hall, 1997.p.6
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comunicacion mas clasico y todavia mas popular empleado en la informatica es e-mail. Al utilizar
e-mail, la gente puede enviar mensajes a cualquier persona en la Intranet y de hecho, también a

cualquiera conectado con Internet.

4.5.3. World Wide Web en las Intranets.

La Web facilita la publicacion de noticias porque cada pagina Web permite incorporar texto,
gréficos, sonido, animaciéon y otros elementos multimedia. En esencia, cada pagina es una
publicacion multimedia interactiva. Esto significa que una compafia puede publicar facilmente

documentos simples como guias de personal o informes de gastos.

4.5.4. Paginas HTML o paginas Web

Las empresas estandarizan frecuentemente un navegador particular, para que todo el mundo en
una Intranet use el mismo tipo de navegador. Esto se hace porque el lenguaje de la Web (lenguaje
de marcado de hipertexto) no ha sido regularizado verdaderamente. Adicionalmente, cada
navegador tiene capacidades ligeramente diferentes, asi que puede que las paginas disefiadas
para un navegador no se muestren bien en otro. Las paginas iniciales en una red interna se
construyen usando un lenguaje marcado de pagina llamado HTML (lenguaje de marcado de
hipertexto).

4.5.5. Resumen de Recursos de la Intranet

Correo Electrénico (Envio y recepcion de mensajes), Conexién Remota (Conexién y uso de host
remoto), FTP (Acceso publico a servidores de archivo), Utilidad Chat (Conversacion con un grupo
de personas), World Wide Web (Acceso a informacion hipertextual), Listas de correo (Distribucién
de informacion por correo), BBS de Internet (Tableros electronicos o boletines), Aplicaciones

(Sistema de informacién basados en Internet.)
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4.6. SISTEMAS DE INFORMACION.

Utilizando la tecnologia de las bases de datos pueden eliminarse muchos de los problemas
creados por la organizacién tradicional de archivos. Una definicion mas rigurosa de base de datos
dice que es una coleccion de datos organizada para dar servicio eficientemente a muchas
aplicaciones al centralizar los datos y minimizar aquellos que son redundantes. En vez de separar
los datos en archivos separados para cada aplicacion, los datos son almacenados fisicamente
para aparecer a los usuarios como almacenados en una sola ubicacién: una sola base de datos

sirve a muchas aplicaciones (véase figura 4).

Base de datos
integrada de
recursos humanos

Empleados
Nombre
Direccién
Seguro Social
Cargo

Nomina

Horas trabajadas
Sueldo horario
Percepcién bruta

Dentro de este esquema un sistema de administracion de bases de datos SABD es el software que
permite que una institucidon centralice sus datos, los administre eficientemente y proporcione
acceso a los datos almacenados mediante programas de aplicacion. Un ejemplo de este sistema

es SQL Server de Microsoft. El lenguaje de definicion de datos es el lenguaje formal empleado por

<$umm
—)

Figura 4. Ejemplo del uso de una base de datos

> Aplicacion
de personal
Sistema de
administracion
base de datos.
Aplicacion de

v

némina

<:> Dpto. de
Personal

Dpto. de

<> Noémina

los programadores para especificar el contenido y la estructura de la base de datos.
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5. SITUACION ACTUAL

5.1. HISTORIA DEL SENA

El Servicio Nacional de Aprendizaje SENA fue creado en 1957 como resultado de la iniciativa
conjunta de los trabajadores organizados, los empresarios, la iglesia catdlica y la organizacion
internacional del trabajo, es un establecimiento publico del orden nacional, con personeria juridica
patrimonio propio e independiente y autonomia administrativa, adscrito al Ministerio del Trabajo y
Seguridad Social. EI SENA esta encargado de cumplir la funcién que corresponde al Estado de
invertir en el desarrollo social y técnico de los trabajadores colombianos, ofreciendo y ejecutando
la formacion profesional integral para la incorporacion y el desarrollo de las personas en

actividades productivas que contribuyan al desarrollo social, econémico y tecnol6gico del pais.

Ademas de la formacion profesional integral impartida a través de nuestros Centros de Formacion,

brindamos los servicios de:

» Formacion continua del recurso humano vinculado a las empresas

» Informacién, orientacion y capacitacion para el empleo

» Apoyo al desarrollo empresarial

» Servicios tecnoldgicos para el sector productivo

» Apoyo a proyectos de innovacion, desarrollo tecnoldgico y competitividad

Es precisamente la necesidad de llevar a cabo la formacién profesional integral, lo que ha llevado
al SENA — Regional Santander a la busqueda de un medio eficaz para llegar a todos los

ciudadanos y poder ofrecer de forma rapida y efectiva sus servicios. 93



El SENA Regional Santander, cuenta con una infraestructura en hardware, compuesta por una red
de computadores interconectados fisicamente por medio de un tendido de cableado estructurado,
computadores tipo servidor, dispositivos de ruteo entre redes; asi como también una infraestructura
de software compuesta por Windows 95, Windows 98 y Windows 2000 Profesional en cada cliente,
Suite BackOffice Server; infraestructura de comunicaciones y redes acorde con los avances
tecnolégicos, como canales dedicados con conexién a Internet y conectividad entre la Sede

Administrativa y el Centro Industrial Girén.
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Figura 5. Red de Area Metropolitana Regional Santander

5.2. DISENO LOGICO DE LA RED.

Para la elaboracién del disefio I6gico de la Red, se comenzé por levantar el inventario de hardware
y software con que se cuenta, buscando tener una base para poder comenzar a elaborar el disefio
I6gico de Red que mas se adapte de acuerdo a las caracteristicas encontradas en el levantamiento
de inventario. Como resultado de este inventario obtenemos las siguientes especificaciones

técnicas:
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5.2.1. HARDWARE

5.2.1.1. Servidores

Equipo:

Modelo:
Pprocesador:
Memoria Cache:
Memoria RAM:
Disco Duro:
Unidad Drive:
Unidad CD ROM:
Tarjeta de Red:
Video:

Monitor:

Interfaces:

Equipo:

Modelo:
Pprocesador:
Memoria Cache:
Memoria RAM:
Disco Duro:
Unidad Drive:
Unidad CD ROM:
Tarjeta de Red:

Video:

Servidor Dell PowerEdge
Pentium Pro

(2) Pentium a 350 Mhz
512 Kb

256 Mb

Arreglo de discos Raid 5 con 30 Gb disponibles

3.5" 1.44 Mb

Estandar 32X

(1) Ethernet 10/100 mbps
SVGA

Dell 14”

2 seriales, 1 paralelo

Servidor IBM PC Server 5500
Pentium Pro

(2) Pentium a 750 Mhz

512 Kb

1.024 Mb

Arreglo de discos Raid 5 con 20 Gb disponibles

3.5" 1.44 Mb
Estandar 16X
(2) Intel Ethernet 10/100 mbps

SVGA



Monitor:

Interfaces:

Equipo:

Modelo:
Procesador:
Memoria Cache:
Memoria RAM:
Disco Duro:

Unidad Drive:

Unidad CD ROM:

Tarjeta de Red:
Video:
Monitor:

Interfaces:

IBM 15"

2 seriales, 1 paralelo

Servidor IBM PC Server
Pentium Pro

(2) Pentium a 166 Mhz

512 Kb

1024 Mb

Arreglo de discos Raid 5 con 12 Gb disponibles
3.5” 1.44 Mb

Estandar 16X

(2) IBM Ethernet 10/100 mbps
VGA

IBM 14"

2 seriales, 1 paralelo

5.2.1.2. Equipos Activos de Comunicacion:

Dentro de estos el SENA cuenta con concentradores, moédems, switchs y enrutadores.

inventario de estos elementos es el siguiente:

CONCENTRADORES: 3COM Superstack HUB 40

SWITCHS: 3COM Superstack Switch 1000, Alcatel OmniStack 6148, CISCO Catalyst 2900

ROUTERS: CISCO 3600 Series, CISCO 1700 Series, CISCO 1000 Series

MODEM: MODEM Banda Base RAD, MODEM Fibra 6ptica, MODEM de Radio

El
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5.2.1.3. Computadores o Estaciones de Trabajo (Clientes).

El SENA Regional Santander, cuenta con un total de 780 computadores, los cuales cuentan con

tarjeta de red y funcionan bajo el sistema operativo Windows 95, Windows 98, Windows XP y 2000

Profesional.

5.2.2. SOFTWARE

En esta parte del inventario el enfoque se dio principalmente a sistemas operativos, software de

aplicaciones a nivel servidor, software para desarrollo de aplicaciones e interfaces graficas,

obteniendo los siguientes resultados:

5.2.2.1. Software para Servidor

Software : Microsoft Windows NT Server 4.0

Tipo : Sistema Operativo

Software : Microsoft BackOffice Server 4.5

Tipo : Suite de aplicaciones para servidores NT

5.2.2.2. Software para Desarrollo

Software : Microsoft Visual Studio 5.0, Microsoft FrontPage 2000, Macromedia.

5.2.2.3. Software para Graficacién y Animacion

Software : CorelDraw 8, Xsara Animation.
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Una vez obtenido el inventario de hardware y software se realizaron reuniones en conjunto con la
direccion de sistemas del SENA, para poder identificar la infraestructura disponible para el

desarrollo de la intranet, dentro dicho desarrollo se consideraron los siguientes aspectos:

Accesos dinamicos a la base de datos del SENA de Oferta Educativa.
Publicacion de informacién a nivel externo del SENA (Internet)

Publicacién de informacion accesible a toda la compafiia desde la Intranet.

NI NN

Servicios que se van a instalar (Correo electronico, FTP, etc.)

Teniendo en cuenta la infraestructura y software con que cuenta el SENA, se decide realizar la
instalacion y puesta en funcionamiento de la Intranet con base en el software adquirido y licenciado
previamente y que cumple con los requisitos para el desarrollo de este proyecto, colocando al
servicio las herramientas con que cuenta actualmente y que no habian sido aprovechadas. De
esta manera no es necesario hacer una nueva inversion en la adquisicion de otra plataforma de

sistema operativo y se minimizan los costos en el desarrollo del proyecto.

El enfoque principal del Sitio Web del SENA esta orientado hacia dos frentes, el primero es brindar
a la comunidad en general un acceso en linea a toda la informacion relacionada con la Oferta
Educativa, de esta forma incentivar a las demas areas del SENA a llevar a cabo proyectos
similares. El segundo es permitir transformar la informacién del escritorio en informacién accesible
a todo el personal del SENA, a través de la Intranet SENA, inicialmente se tendran opciones a nivel
general, para despertar el interés de las demas areas a participar en la publicacién de informacion

a través de esta nueva herramienta.

Para el disefio de la Intranet se opta por el modelo mixto, el cual conjuga el modelo organizacional
centralizado, al estar instalado y configurado un solo servidor Web que se encuentra administrado

por el Divisibn de sistemas quien se encarga de disefiar, crear y publicar informacién de la
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organizacion en general; y el modelo organizacional descentralizado porque existen algunas

dependencias libres de disefiar y crear sus propias paginas.

El disefio l6gico que se planted y adoptd para disefiar el acceso tanto al Sitio Web como la Intranet,
se hizo teniendo en cuenta los recursos disponibles antes mencionados y la infraestructura fisica

gue existe actualmente. A continuacién se muestra graficamente este disefio logico de la red.

o |

Figura 6. Esquema Relacién de Confianza entre dominios NT

Dominio NT SENA

Dominio NT SENA

Direccién General

Regional Santand er

DOMINIO SANTANDER

Contrel sder

PoC
S EANBUC.OLP (

S-SAN-BUC-01-P

= Servidor DNS Secundario
* Servidor WINS

= Servidor DHCP

= Servidor S0QL Server 7.0

S-SAN-BUC-01-B
* Servidor Exchange Server 5.5
* Servidor Exchange Chat Server

S-SAN-BUC-03-M

= Servidor NS Primario

* Servidor Intemet Information Server 4.0
= Servidor Proxy 2.0

Figura 8. Distribucion de Servidores y Servicios intranet
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5.2.3. INSTALACION DE SOFTWARE Y SERVICIOS

Para la configuracion del Servidor de Nombres de Dominio se tienen una direccién Unica (direccion
IP). La informacién se transmite en Internet mediante paquetes de datos. Cada paquete va dirigido

a la direccion IP de un equipo concreto.

Puesto que las direcciones IP son dificiles de usar y de recordar, se cre6 el Sistema de Nombres
de Dominio (DNS) para asociar una direccion IP especifica, como por ejemplo 192.9.200.1, a un
nombre de dominio, como senasantander.edu.co. Cuando un usuario explora Internet usando un
nombre de dominio, el explorador debe contactar primero con un servidor DNS para resolver el
nombre de dominio a una direccién IP y después contactar con el equipo que tiene esa direccién

IP.

Rango de Direcciones IP. El rango de direcciones IP utilizado en la red local del SENA se ajusto a

una tabla especificada por la direccion general del SENA para cada una de las regionales.

Rango Direcciones IP dered Centro o Depcia Submascara de red
172.16.54.1-172.16.55.254 Sede Administrativa 255.255.254.0
172.16.114.1-172.16.115.254 Centro Mult. de Barranca 255.255.254.0
172.16.116.1-172.16.117.254 Centro Industrial de Gir6n 255.255.254.0
172.16.118.1-172.16.119.254 Centro Industrial de Florida 255.255.254.0

172.16.122.1-172.16.123.254 Centro Mult. de San Gil 255.255.254.0
172.16.124.1-172.16.125.254 Centro de Cio. y Servicios  255.255.254.0
172.16.131.1-172.16.131.254 Centro Mult. de Vélez 255.255.255.0
172.16.178.1-172.16.178.254 Centro CASA 255.255.255.0
172.16.182.1-172.16.183.254 Centro Mult. de Malaga 255.255.254.0

La utilizacién de un servidor DHCP (asignacién dinamica de direcciones) fue planteada y sugerida

para su implementacién posterior por la divisién de sistemas.
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De acuerdo con las necesidades de la regional la Divisibn de Sistemas debera solicitar la

asignacion de nuevos rangos de direcciones.

Para la configuracién e instalacion del software en configuraciones similares en los demas centros
de formacion del SENA Regional Santander, se crearon guias de instalacién del software y sus

servicios. (Véase la Guia Instalacion de Servicios)
5.2.4. SITIO WEB

Un sitio web es un conjunto de archivos de informacién representados graficamente por medio del
contenido de cada pagina de web y depositados en un servidor, a los que se tiene acceso por
medio de conexiones que se realizan haciendo clic sobre texto o graficos llamados hipervinculos
desde las diferentes paginas del Web. El Web es como una “telarafia” formada por la conexién de

todos los sitios Web.

Un sitio Web esta compuesto principalmente de tres partes:

v El dominio (domain) www.senasantander.org
v El servidor (host) 172.16.54.1

v Las péaginas web (html)

Se puede decir que el dominio es el nombre comercial de un sitio, el cual direcciona al servidor,
para encontrarse con los textos e imagenes que incluyen sus paginas Web. El servidor debe estar
siempre conectado a Internet dando acceso a todo navegante a través de su navegador. Partiendo
de la base que el SENA tiene su dominio registrado y tiene su servidor (host), nos enfocaremos a

la tercera parte del sitio web, que son las paginas Web.
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Todo sitio Web esta formado por un conjunto de péaginas, entre las cuales se encuentra una
llamada “pégina principal” o punto de inicio del sitio o entrada principal (porque se puede ingresar a
él por diversos puntos). En la pagina principal se hace la presentacién del sitio, de su finalidad y

contenido, a la manera de la portada de una revista.

Teniendo en cuenta que el sitio forma parte integral de la organizacion, debe mantener y respetar
la imagen corporativa de la misma, por ello se ha definido que se deben utilizar los colores
predefinidos y que identifican al SENA, asi como también el tipo de letra que es el mismo utilizado
en toda la publicidad existente, para la pagina principal (home page), las opciones basicas, y la

opcion de Oferta Educativa, que son nuestros principales objetivos.
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6. PLANEACION Y DISENO

Inicialmente se identificé el tipo de informacion general que el SENA quiere presentar a la
comunidad a través de su sitio web, se realizé un analisis de la forma y el contenido de dicha
informacion, buscando toda aquello que constituye el marco académico, cultural y de valores que
son la carta de presentacion a nivel internacional. Esto con el fin de establecer que informacion y

de qué forma estaria disponible y publicada en Internet.

Este proceso de identificacion de informacion, es iniciado concretando con la jefatura de sistemas,
los objetivos que se buscan alcanzar con la publicacion de informacion en el sitio Web. De esta
forma se identificaron todos los documentos que contenian informacion que identifica al SENA, que
es importante dar a conocer a los estudiantes y a la comunidad en general dicha informacion esta
contemplada en la pagina WEB del SENA Direccién General (www.sena.edu.co), que por estandar

es igual para todo el SENA.

A continuacion se describe brevemente los puntos mas importantes que se definieron en el portal

del SENA Direccién General:

v Descripcién de que es el SENA, sus objetivos, mision y vision. Asi como también una breve

explicacion de los érganos de direccion y la forma como se financia el SENA.

v Presentar en forma resumida los objetivos y los procedimientos que tiene el SENA para llevar

a cabo la Formacion Profesional.

v Identificacion e informacion general de cada uno de los centros de formacion que conforman

al SENA.

v Enfoque del SENA hacia el desarrollo tecnoldgico.
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Disposicion de los datos necesarios para la atencion al cliente y captura de Quejas y

Reclamos.

Informacion para el Servicio Publico de Empleo.
Planes Estratégicos de la Entidad.

Cursos Virtuales a Nivel Nacional.

Los programas prioritarios de la Entidad.

En la pagina principal de la regional se definieron aspectos que solo se establecen y son propias

de la region, tales como:

v

Oferta Educativa, el cual es nuestra principal objetivo, al ofrecer a través de esta opcién a la
comunidad estudiantil la oportunidad de poder consultar en linea toda la informacién

actualizada de cursos, horarios y requisitos que estan disponibles.

Articulacién de Colegios, opcion que les informa a los estudiantes de educacién formal, los
programas de formacion del SENA en los grados 10 y 11 de la educacion media, facilitando
el desarrollo de competencias laborales en el campo ocupacional elegido por la institucién
educativa, para atender las necesidades de formacion, teniendo como referentes los planes

de desarrollo Nacional, Departamental, Regional 6 Local.

Cursos Virtuales de la Regional, opcién que les informa a la los programas de fformacién
desescolarizada en Ambientes Virtuales, donde el alumno puede capacitarse desde cualquier
lugar y en el momento que él lo decida, sin barreras de tiempo ni espacio y utiliza modernos
medios electronicos de comunicacion y capacitacion, tales como correo electrénico, foros

virtuales, Chat e Internet.
Acceso al servicio de Correo Electroénico.

Portafolio de Servicios de la Regional.
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En cuanto al disefio de las paginas, se analizaron diversas opciones, definiendo claramente que se
deben utilizar los colores estandar que identifican al SENA, y que el principal objetivo es que tenga
un enfoque de dinamismo y actualidad, de una forma sencilla que sea de facil entendimiento.
También se debe tener en cuenta la optimizacién del acceso, de tal forma que las descargas se
realicen rapidamente, con aspecto profesional, para lo cual se opto por escoger como herramienta
de desarrollo FrontPage, ya que cumple con las especificaciones técnicas definidas para este tipo

de necesidades.

6.1. PUBLICACION DEL SITIO

La implementacion y puesta en marcha del Sitio Web, permite al SENA presentar una imagen fiel
de la organizacion, de la gente y de su gestidon corporativa a nivel mundial, asi como también el
poder ofrecer un mejor servicio a toda la comunidad, una vez que pueden acceder a mucha

informacion a la cual antes no tenian acceso, o era mas dispendioso el poder obtenerla.

El dominio para tener acceso al sitio web del SENA Regional Santander es
www.senasantander.org, el cual una vez digitado en la direccién del explorador nos lleva a la

pagina principal (home page) del SENA. (Véase figura 9).

2 STnA Regional Santander - Microsolt Inbernet Doplorer =18 x|
Archien  Tdkiin  Wer  Faworkos  Memsmssrtasr  fpuds -
e e (D (F A Dbty (ElFwot (@Hdeeds (3 Y 8w - 5 1

| Owcen 8] oot serasariarer el = &n

[T I S - QBN Y EECLARS cesmemies

®
SENA

SENA Virtual

articulackin Portatolis
reconocimien de servicios

Figura 9. Pagina Principal del Sitio Web
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La figura anterior, muestra la pagina principal del sitio Web, a través de ella, se tiene acceso a las
diversas opciones y/o servicios que ofrece el SENA Regional Santander. Esta presentacion
proporciona una estructura y planeaciéon global del SENA. Es asi, como se cuenta con una
distribucion superior de botones y otra inferior donde se mostrard el contenido de cada una de

estas.

6.1.1. Menus: ElI menu superior funcionard como una distribucion de opciones que se mantendra a
partir de esta pantalla y a través de todas las siguientes opciones de navegacion, brindando la
facilidad de ubicacion y de desplazamiento por el Sitio Web, guardando los estandares definidos

por la Direccién General en el disefio de pagina WEB.

. INIC IO a FORD [ ] = GUEJAS ¥ RECLAMOS m
EE |

7AV SANTANDER

Figura 10. Menu Superior.

Si queremos dar a conocer la informacién bésica de la entidad corporativa, creamos un vinculo

hacia la pagina institucional, donde muestra al interesado lo fundamental como:

Que es: Donde se explica brevemente como naci6 el SENA.
Misién, Vision y Objetivos del SENA.
Valores Corporativos, Naturaleza y funciones, Simbolos.

Concejo Directivo y Organigrama de la entidad.

D W U N N

Directorio de Personal.

Estas opciones permiten al navegante tener una idea clara de que es el SENA, y hacia donde

va.
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Identidad Corporativa

111 Misidn
Mision 101 Wisidn
‘alores Corporativos
El Sericio Macional de Aprendizaje (SENA) se encarga de cumplir la . : haturaleza y Furciones
funcidn que le corresponde al Estado de invertir en el desarrollo social y

técnico de Ios trabajadores colombianos, ofteciendo ¥ ejecutando Iz Aol

Formacidn Profesional Integral gratuita, para la incorporacidn y el @ Directorio de Personal
desarrollo de las personas en actividades productivas gque contribuyan al
desarrollo social, econdmico ytecnaoldgico del pals i mme M

Figura 11. Entidad Corporativa

Formacion Profesional: Permite acceder a la informacion que describe todos los tipos de
formacion profesional que existen en el SENA, indica como se puede ingresar al SENA y
como obtener el patrocinio de alguna empresa de la region, a través de las siguientes
opciones (véase figura 12):

v ¢, Qué es?, esta opcidn brinda toda la informacién correspondiente al significado de

formacion profesional para el SENA.

v Sistema Nacional de Formacion: Describe el sistema nacional de formacion y el

posicionamiento del SENA en dicho sistema.

v Tipos de Formacion: Muestra cada uno de los titulos que el SENA esta en capacidad

de otorgar dependiendo de los modelos educativos existentes.

v ¢Coémo ingresar al SENA?, indica al navegante cuales son los pasos a seguir y
cuales son los requisitos para poder acceder a la formacién profesional a través del

SENA.

v ¢ Coémo obtener patrocinio?, explica como pueden los ciudadanos tener un contrato

de aprendizaje con una empresa de la regién, a través del SENA.
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Figura 12. Opcion Formacion Profesional

Centros de Formacién: A través de esta opcion se muestra informacion referente a cada
uno de los centros de formacion que conforman el SENA Regional Santander (véase figura

13), ya que son estos el eje del sistema de formacion profesional.

Centros de Formacion

LUOmo esta Organizado?

Barrarcatecrnsia Jefe de Centro: Ex quen duige, planes, prograr

Figura 13. Opcion Centros de Formacién

Desarrollo Tecnoldgico: Siendo el SENA una entidad dedicada a la formacion
profesional, se convierte en uno de los pilares fundamentales, ademas de la formacién con
la ejecucién de programas de competitividad y desarrollo tecnolégico productivo, en este
orden de ideas a través de esta opcion el SENA da a conocer los proyectos de desarrollo y

los servicios tecnoldgicos existentes, para lo cual presenta las siguientes opciones (véase

figura 14):

v Sistema Nacional de Innovacion: Descripcion de dicho sistema a nivel nacional.

v Proyectos de Desarrollo: Describe que son los proyectos de desarrollo y como el
SENA puede entrar a contribuir en estos proyectos.

v

Servicios Tecnolégicos: Hace referencia a las actividades que realiza el SENA como

complemento a la formacion profesional integral.
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v Convenios Especiales: Presenta una breve descripcion de la celebracion de
convenios que promueve el SENA, con el fin de facilitar, fomentar y desarrollar

acciones especificas, orientadas a elevar el nivel de productividad de las empresas.

Sistema Nacional de Innovacién

Facha de iima revisidn: 24 e i
D, Crgamisarsin p Dsipmas- Rapional Sevander

Figura 14. Opcion Centros de Formacion

Servicio al Cliente: A través de esta opcidn se presenta la informacion a la ciudadania a
través de la cual pueden hacer llegar a la oficina de quejas y reclamos alguna inquietud, o

también se ofrece la opcion de enviar un correo electrénico en linea (véase figura 15).

Servicio de Atencién al Cliente
Quejas, Reclamos o Sugerencias

& La

Figura 15. Opcidn Servicio al Cliente.

Informacién para el Empleo: Presenta una perspectiva del Centro de Informacién para el
Empleo CIE, los servicios que ofrece y como acceder a dichos servicios, para lo cual se

tienen implementadas cinco (5) opciones (véase figura 16):

v Que es el CIE: descripcién del Centro de Informacion para el Empleo.

v Objetivos: presenta una definicién detallada de cada uno de los objetivos del CIE.
v Servicios Bésicos: Describe cuales son los objetivos del CIE.
v

Ubicacion y Contactos: Informacion acerca de cémo contactar y acceder a los

servicios del CIE.
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v Oferta y Demanda: Es una opcién para que el area de empleo implemente en un

futuro cercano.

%a Centro de Informacion para el Empleo - CIE

EICIE &2 14| SENA, <

#.0ue es el CIEY

# Objetivos

% Servicios Basicos

= Ubicacion y
Contactos

o s eskoalianiads
Oferta v Demancda < BIE coce

Figura 16. Opcion Informacién para el Empleo.

El Portal — Intranet: A través de esta opcién los empleados del SENA, pueden acceder a
la Intranet, bien sea desde su oficina, o desde su casa, caso en el cual se solicitara un

nombre de usuario valido y la contrasefia correspondiente.

Oferta Educativa: A través de esta opcién se pueden realizar consultas en linea con la
base de datos de Oferta Educativa, de esta forma se pueden conocer cuales son los
cursos, que se encuentran disponibles, sus requisitos y el sitio donde son dictados, para la

realizacion de dicha consulta se tienen las siguientes opciones (véase figura 17).
v Consulta por centros de formacion.
v Consulta por tipos de curso, si son técnicos, tecnoldgicos, cursos cortos, etc.

v Consulta de Articulaciones, las cuales consisten en convenios con colegios, para

llevar a cabo cursos en las instalaciones del colegio, pero con personal del SENA.

v Eventos especiales, seminarios que estén programados.
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LT T ——— =
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Figura 17. Opcion Oferta Educativa
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7. OFERTA EDUCATIVA

La Formacion Profesional Integral es el proceso tedrico practico sisteméaticamente adelantado,
mediante el cual las personas adquieren, mantienen o mejoran conocimientos técnicos y
tecnoldgicos, destrezas, aptitudes y valores que sustentan su empleabilidad como trabajadores y
su capacidad para actuar critica y creativamente en la actividad productiva, contribuyendo asi a su

propio desarrollo personal, a la competitividad de la economia y al ejercicio pleno de la ciudadania.

En el SENA este proceso se desarrolla principalmente mediante Cursos Largos y Cortos, con
curriculos determinados por las necesidades y perspectivas de los sectores productivos y de la
demanda social, estructurados a partir de diferentes niveles tecnolégicos y de desarrollo
empresarial, desde el empleo formal hasta el trabajo independiente. La formacién que ofrece el
SENA conduce al dominio operacional e instrumental de una ocupacién determinada, la
apropiacion del saber técnico y tecnoldgico integrado a ella y la capacidad de adaptacion dinamica
a los cambios constantes de la productividad. La persona asi formada es capaz de integrar
tecnologias, moverse en la estructura ocupacional, plantear y solucionar creativamente problemas

y saber hacer en forma eficaz.

La formacion del SENA también incorpora el desarrollo de valores y de habilidades de relacion y
comunicacion para contribuir al fortalecimiento de la convivencia y la participacién en una sociedad

en conflicto con diferencias étnicas, econdmicas y sociales.

El SENA desarrolla sus acciones de Formacion Profesional en todos los sectores productivos y
regiones del departamento por medio de ocho (8) Centros de Formacion a través de los cuales

ofrece en forma gratuita un amplio portafolio de cursos largos y cortos para atender las
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necesidades de las personas, empresas y organizaciones en materia de formacion titulada,

ocupacional y continua.

A través de los cursos largos que imparte el SENA en los Centros de Formacion Profesional en
todo el departamento, se forman Trabajadores Calificados, Técnicos Profesionales y Tecndlogos.
Para estos niveles los cursos tienen duraciones que varian entre 1.760 y 4.400 horas. El
aprendizaje mediante este tipo de cursos involucra dos etapas: una lectiva, en la que el trabajador-
alumno adquiere los conocimientos en las aulas, talleres y laboratorios de la entidad, y otra
productiva que se adelanta en las empresas. Esta combinacién acerca al alumno a un mejor

desemperio laboral.

Asi mismo, el SENA dicta cursos cortos, con duracion menor de seis meses, con los que se
contribuye a actualizar a los trabajadores vinculados y a mejorar el perfil ocupacional de los
desempleados para que incrementen sus posibilidades de vinculacion laboral o para generar su

propio empleo (autoempleo).

Para poder prestar un mejor servicio y ofrecer a través del sitio Web del SENA, la oferta educativa
se hace necesario el crear una aplicacion que permita al area de servicio al cliente almacenar toda
esta informacion de la Oferta Educativa en una base de datos, y asi se pueda llevar a la comunidad

en general a través de la paginas dinamicas que ofreceran consulta en linea de esta informacion.

7.1. SISTEMA DE INFORMACION

Los Sistemas de Informacion de la Empresa, son conjuntos organizados de elementos dirigidos a
recoger, procesar, almacenar y distribuir informacién, de manera que pueda ser utilizada de la
forma adecuada, oportuna y segura. Con este sistema de informacion en particular se busca dar
entrada a la informacién del area de Atencién al Cliente del SENA, que esta enfocada

especificamente a la Oferta Educativa. Antes de describir cada una de las etapas del proceso de
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creacion del Sistema de Informacion, cabe destacar que las técnicas de recopilacion de

Informacién utilizadas fueron las siguientes:

v

Métodos de Analisis en Grupos: Esta técnica se llevo a cabo con la participacion del area de
Atencion al Cliente y el departamento de Sistemas del Sena, la cual consistia en plantear un
tema de discusion para que fuese analizado en grupo, y asi poder aclarar los conceptos y los

objetivos principales del Sistema de Informacién.

Observacion: A través de nuestras visitas al Sena y mas especificamente al area de
Atencion al Cliente del Sena, se buscé determinar quién, por qué, como y con qué, se estaba

desarrollando la actividad hacia la cual estaba dirigido el Sistema de Informacion.

Muestreo y Recopilacion de Documentos: Con base en los documentos en papel
relacionados con la actividad en mencién y generados por la organizacion, se pudo identificar
entre otras cosas la duracion, valoracion de frecuencias y mejoras que se pueden implantar a

través del Sistema de Informacion.

7.1.1. INVESTIGACION PRELIMINAR

En esta primera etapa se evaluaron los requerimientos en conjunto con las personas del area de

Atencion al Cliente que estaban encargadas del tema, asi mismo se determind la envergadura y los

alcances del sistema, se definieron y aclararon los requerimientos iniciales del sistema, base para

la siguiente etapa en el proceso de creacién del Sistema de Informacion para la Oferta Educativa.

Dentro de estos requerimientos tenemos los siguientes:

v

Se determind que la aplicacion se enfoque Unicamente al area de Atencién al Cliente y dentro

de esta a la Oferta Educativa.

El objetivo general de la aplicacion sera el de alimentar la Base de Datos con base en la cual

se mostrara dicha informacion en la pagina Internet del SENA.
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v Dentro del manejo de la aplicaciéon se destaca el manejo de los cursos que dicta el SENA,
dentro de los cuales se deben tener en cuenta los cursos cortos, largos, actualizaciones y
aquellos llamados articulaciones, que corresponden a los cursos que se dictan mediante
convenios con algunos colegios de la ciudad. Para este manejo se deben tener en cuenta
entre otras, las siguientes variables:

o Duracién

0 Requisitos

0 Horarios

0 Fechas de Inscripcién y Matricula

o0 Centro de Formacion en el cual se dicta el curso y

o Certificado que se obtiene.
v La aplicacion debe tener los mantenimientos a las tablas basicas para su funcionamiento.

v Se decide que el sistema elimine los cursos de la Oferta Educativa autométicamente con
base en la fecha de matricula del curso, es decir, que una vez pasen las matriculas ya este
curso desaparece de la Oferta Educativa, con eso se busca, que Unicamente aparezca la

informacion de aquellos cursos a los que las personas pueden aplicar realmente a la fecha.

v La aplicacion manejara algunos reportes basicos como por ejemplo: Informe de Cursos por

Centro o por Tipo de Centro, Informe de Cursos ordenados alfabéticamente, etc.

7.1.2. ANALISIS

En esta segunda parte del proceso se buscé identificar algunos elementos claves para la
elaboracidn del disefio, tales como volumen de Informacion, frecuencia e identificacion del ciclo de
las actividades a desarrollar. Asi mismo los procesos y funciones que constituyen la actividad del
sistema, inicio y duracidon de cada interaccion entre ellos. Retrasos, costes y satisfaccion de

resultados. Dentro de este punto cabe resaltar los siguientes aspectos:
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v El volumen de informacién correspondera a los cursos que se estén dictando en el SENA a

nivel del departamento de Santander en cada momento.
v La frecuencia esta dada por la periodicidad con que cada curso se active.

v La principal actividad a desarrollar es la de ingresar la informacién de los cursos nuevos,

articulaciones o eventos.

v Debe existir un proceso principal, a través del cual sea ingresada toda la informacion basica

para la Oferta Educativa, ya que este es el centro del sistema.

Por dltimo en se hace necesaria la identificacion de la entrada, formato y almacenamiento de los
datos. En este punto se desea que la aplicacion se pueda ejecutar desde cualquier PC y que la
informacion se encuentre en el servidor, en cuanto a los formatos de entrada se da via libre para
que se hagan como mejor se considere, al igual que con la salida de datos, teniendo en cuenta que

se desea tener una aplicacion que sea muy amigable al usuario.
7.1.3. DISENO

La fase de disefio incluy6 la confeccion y verificacion de modelos conceptuales, partiendo de la
informacion recolectada en las etapas anteriores. Asi mismo se llevé a cabo la comparacion de los
modelos conceptuales con la realidad, de la cual surgi6 la habilitacion de cambios deseables y
necesarios, el resultado de esta etapa lo podemos observar en el modelo Entidad-Relaciéon que se

presenta a continuacion:

Figura 18. Modelo Entidad — Relaciéon
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7.2. SISTEMA DE OFERTA EDUCATIVA

Con base en los pasos anteriormente mencionados de analisis y desarrollo se implemento una
aplicacién que cumple con los objetivos propuestos, de tal forma que permite al area de atencién al
cliente del SENA y/o los Centros de Formacion, ingresar toda la informacion basica de Oferta

Educativa de una forma facil y eficiente.

Este aplicativo fue desarrollado en Visual Basic 6.0 e interactia con base de datos SQL 6.5,
haciendo de esta forma que la interaccién con el usuario sea rapida y amigable con el usuario, es
asi como se disefio una pantalla inicial de entrada al sistema (véase figura 19) a través de la cual
se encuentra el menu principal para poder acceder a las diferentes opciones de la aplicacion, las

cuales estan divididas de la siguiente forma:

|fi” SENA - Oferta Educativa ==
Archive  Mantenimisnte  Brocesos  |nformes  Spuda

e s

#stan| | & 51 A B ¢35 ||[EISENA - Oferta Educa. | B3 Documentol - Microsoit W, |t a0spm

Figura 19. Menu Principal.

7.2.1. Archivo: A través de esta opcidn en este momento se encuentra implementada Gnicamente

la opcién de salir, sin embargo, se dejo para que un futuro puedan ser agregadas mas opciones.

7.2.2. Mantenimiento: En esta opcion se encuentran los mantenimientos a las tablas basicas del
sistema (Véase figura 20), considerando como tablas bésicas aquellas tablas que contienen

informaciones indispensables para el correcto funcionamiento del sistema, tales como:
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Figura 20. Opcion de Mantenimiento.

Centros de Formacién: Datos basicos de los centros de formacion que existen en el SENA
Regional Santander.

Tipos de Centro de Formacién: Codificacidn de los tipos de centros que existen (industrial,
servicios, agropecuario, etc.)

Cursos: Son todos los cursos que existen en todo el departamento de santander, estén o
no disponibles actualmente, con sus datos basicos, tales como requisitos, duracion,
certificado que se otorga, etc.

Tipos de Cursos: Codificacién de los distintos tipos de curso como actualizacién, creador
de empresas, mandos, etc.

Colegios: Todos los colegios con los cuales el SENA puede establecer convenios
(articulaciones).

Certificados: Codificacidn de los diferentes certificados que puede expedir el SENA.

Para que el acceso dentro de cada una de estas formas de captura de datos, fuese mas facil se
disefiaron unos botones estandar (véase figura 21), dentro de los cuales se encuentran botones de

desplazamiento, guardar, eliminar, crear nuevo registro, regresar a la pantalla anterior.

®ZH & &

L Huevn | Guarda Eliminar Begasa
Primesn | Anbenior Siguiznte || Ukimo

Figura 21. Botones Genéricos.
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Adicionalmente en todas aquellas formas que por su tamafio lo permite, se creo un visualizador
rapido de informacion (véase figura 22), que consiste en presentar la informacion referente a cada
opcién en una matriz que visualiza varios registros al mismo tiempo, facilitando de esta forma el

poder conocer que datos han sido grabados anteriormente.
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Figura 22. Visualizador rapido.

7.2.3. Procesos: En esta opcion se encuentran los procesos principales de la aplicacion, a través
de los cuales se ingresa toda la informacién que sera consultada en las paginas dinamicas del sitio
web, por todos los visitantes. A continuacion se describe cada una de estas opciones en forma

breve:

7.2.3.1. Entrada Cursos: A través de esta opcion se ingresa toda la informacion relacionada con
la Oferta Educativa que se encuentra disponible en el momento, esto se refiere a todos los cursos
activos en todos los centros de formacién del SENA Regional Santander, con toda la informacion
basica como fechas de inscripcidn, fechas de matricula, etc. (Véase figura 23), para que sea
consultada en el sitio web del SENA, como aspecto particular se encuentra que cada vez que se
acceda esta forma se realiza una revision de toda la Oferta Educativa, con el fin de hacer una
actualizacién automatica de la informacién, con base en la fecha de matricula de cada uno de los
cursos que existen, entonces cada vez que se encuentre un curso y la fecha de matricula haya
expirado, este registro serd eliminado autométicamente y de esta forma se garantiza que la

informacion que se ofrece, este acorde con la realidad.
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Figura 23. Entrada Cursos.

7.2.3.2. Articulaciones: A través de esta opcion se realiza el ingreso de los convenios con los
colegios, que consisten en cursos que dicta el SENA en las instalaciones del colegio, pero con
profesores del SENA y también es el SENA quien otorga el certificado del curso. En esta pantalla
se ingresan datos como el colegio, el curso a dictar y las fechas de inscripcion y de matricula para

el mismo (véase figura 24).
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Figura 24. Pantalla Captura Informacion de Articulaciones.

7.2.3.3. Eventos: Esta opcion facilita el ingreso de todos los datos correspondientes a los
diferentes eventos que organiza el SENA, a través del area de atencion al cliente, y que también
seran ofrecidos al publico a través del sitio web del SENA, dentro de los principales datos se
encuentran, el nombre del evento, lugar donde sera dictado, a quien esta dirigido, cual es el

contenido y la fecha en que se llevara a cabo (véase figura 25.).
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Figura 25. Pantalla Captura Informacion de Eventos.

7.2.3.4. Informes: Con el objetivo de facilitar al personal del area de atencion al cliente el poder
tener a mano toda la informacion que se encuentra almacenada y de acuerdo a los requerimientos
que ellos mismos realizaron, se crearon algunos informes basicos, dentro de los cuales tenemos:
v' Cursos: Presenta todos los cursos que existen actualmente en el SENA.
v" Articulaciones: Corresponde a un informe con toda la informacién referente a las
articulaciones existentes.
v' Eventos: Este informe nos genera toda la informacién bésica de los eventos que
estan activos.
v' Oferta Educativa: Genera un reporte con toda la oferta educativa que se esta

ofreciendo en los centros de formacién del SENA Regional Santander.

La presentacion de los informes se hizo de forma sencilla, de forma que pueda ser presentada en
las carteleras que se encuentran a disposicion de los estudiantes y del publico en general (Véase

figura 26.).
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Figura 26. Presentacion de los Informes.

De esta forma se ha desarrollado la aplicacion de Oferta Educativa, de la cual se elaboro el

correspondiente Manual del Usuario, para guia del administrador del sistema.

7.3. DISENO E IMPLEMENTACION DE LA INTRANET.

El objetivo principal de la implantacién de la Intranet con sus servicios basicos, es mostrar a todas
las areas que conforman la institucion los beneficios, ventajas y atractivos que trae el poder
compartir la informacion al interior de la instituciéon de una forma facil, agil y practica, para que cada
una de estas areas se involucre en el fortalecimiento de esta herramienta a través de la ejecucion
de proyectos que conlleven a la publicacion de la informacion que necesiten dar a conocer a toda

la institucion.

7.3.1. Investigacién Preliminar.

En esta etapa se evaluaron las necesidades del SENA en conjunto con el personal del &rea de
sistemas, asi mismo se reviso el alcance que se pretendia lograr con el portal de la intranet, se
definieron y aclararon los requerimientos iniciales del portal, punto de partida para la definicién de
los servicios que se van a ofrecer. Dentro de estos requerimientos podemos destacar los

siguientes:
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4 Se determind que el portal deberia ofrecer al usuario un disefio sencillo y atractivo para el

acceso a cada servicio.

4 Cada uno de los servicios tendra una presentacion béasica del mismo y forma de accesarlo

desde la pagina web de la intranet.

N

La cobertura de la intranet debera permitir el acceso de los funcionarios desde Internet.

[N

Los servicios implementados deberan brindar un medio de comunicaciéon comun.

7.3.2. Disefo de lainterfase grafica.

Para el disefio grafico de la intranet se tuvo en cuenta los requerimientos solicitados en las
reuniones previas con el area de sistemas las cuales eran entre otras las de un disefio practico, de

facil acceso, acorde con las fuentes y colores corporativos.

Se realizaron varios bosquejos antes de encontrar el disefio definitivo del portal de la intranet, una
vez acordada la interfase grafica se procedi6é a evaluar el contenido de cada una de las opciones
del portal. EIl contenido de cada uno los servicios entrega informacion descriptiva del servicio,
caracteristicas, modo de configuracién (depende del servicio) y acceso directo a los servicios en
linea como son el servicio de correo electrénico via web (Outlook Web Access), servicio de

transferencia de archivos, buscador web y documentos en la intranet.
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Figura 27. Disefio del Portal Regional.
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Una vez definidas las caracteristicas y requisitos basicos para el montaje de la intranet se procedio

a la definicion de cada uno de los servicios y su respectiva justificacion para la implementacion.

7.4. Definicién de Servicios.

En esta etapa se definieron cada uno de los servicios de la intranet que ofreceran una serie
ventajas sobre otras aplicaciones cliente-servidor. Dichos servicios adicionalmente estaran
construidos en protocolos estandares y abiertos que no dependeran de soluciones propietarias que
impidan futuras actualizaciones o expansiones. Esta flexibilidad asegura una interoperatividad con
otras aplicaciones y también que las futuras implementaciones sean de facil integracion. Para su

aplicacion dentro de la organizacion se clasificaron los servicios en los siguientes grupos:

Publicaciones: Las aplicaciones de publicaciones agrupan las acciones de crear, publicar y

administrar documentos HTML y otros contenidos en el sitio web.

Comunicacién y colaboracion: Estas aplicaciones permiten comunicacion, colaboracion vy
discusion de los usuarios de la intranet.
Aplicaciones de Red: Estas aplicaciones proveen la integracion de Bases de Datos.

Administracién: Estos servicios ayudan a todos los demas servicios a correr en la red.

Los servicios definidos de acuerdo a las necesidades en esta fase fueron los siguientes:

Servicios de publicaciéon para los documentos de cada una de las dependencias de la regional
(pendiente por implementar), Servicio de Correo Electronico, Servicio de Chat, Servicio de
transferencia de archivos FTP, Servicio de consulta a la base de datos para el sistema de oferta
educativa, Servicio de consulta a la base de datos para los eventos de video-conferencia
(pendiente por implementar), Servicio de preguntas frecuentes para el soporte a usuarios finales en

el &area de informatica (pendiente por implementar), Servicio de buscador Web para la
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documentaciéon almacenada en el servidor de la intranet y Servicio de Navegacion en Internet
(pendiente por implementar). Para efectos de administracion, asignacién de puertos para cada uno
de los servicios y controles de acceso a los usuarios se implemento el servidor Microsoft Proxy

Server 2.0.

7.4.1. Descripcion de los servicios de la Intranet.

La realizacién y puesta en funcionamiento de la intranet para el SENA — Regional Santander,
significa para la entidad un gran avance en su estrategia de integracién de la organizacién. Para
tener acceso a la intranet se puede hacer de dos formas, a través del sitio web del sena
www.senasantander.org o simplemente dando doble clic en el icono de Internet Explorer, de esta
manera se tiene acceso al servidor, cada vez que se requiera utilizar algin servicio de la intranet

como: el servicio de Web, correo electronico y el servicio de transferencia de archivos.

Navegando por la Intranet.

Todos los usuarios pueden navegar y tener acceso al sitio Web, desde sus propios equipos; basta
con dar doble clic en el icono del Internet Explorer. Aparece la pagina principal del Portal de la
Intranet, en esta pagina se encuentran los diferentes accesos a cada servicio. A continuacion se
describen las pantallas de acceso y los principales botones y accesos de la pagina principal de la

intranet.

Servicio de Correo Electrénico y Chat.

El servicio de correo electronico y Chat fueron implementados sobre la plataforma Exchange
Server version 5.5, las caracteristicas cliente / servidor de la aplicacién permiten el acceso de los
clientes mediante la aplicacion Exchange Cliente 5.0 o superior que soporta los sistemas

operativos Windows 95, 98, 2000 Profesional y NT Workstation 4.0. En el caso de la aplicacion de
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Chat permite el acceso mediante la aplicacién Microsoft Chat 2.0 o superior que soporta los
sistemas operativos Windows 95, 98, 2000 Profesional y NT Workstation 4.0. El servidor de Chat
fue configurado con salones de charla por defecto como son: Variedades, Seminarios, intranet y

los salones personalizados que pueden ser creados al momento de iniciar la sesién de chateo.

Los usuarios de la intranet pueden acceder a los servicios de correo via web por el componente
Outlook Web Access instalado con Exchange Server, esta aplicacién permite a los usuarios

consultar su buzén de correo y carpetas publicas del sistema.
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Figura 28. Entrada Opcion OWA

Por medio de la opcién e-mail se tiene acceso a la guia practica de cdmo hacer uso del correo

electronico, el cual se ha definido sea a través de la herramienta Microsoft Outlook desde el cliente.
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Figura 29. Entrada e-mail. 55



Otra de las caracteristicas que soporta Exchange Server es el servicio de Chat, al entrar por esta

opcidn se accesa la guia que indica la utilizacion del programa Microsoft Chat.
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Figura 30. Entrada opcion Chat.

Servicio de Transferencia de archivos.

El servicio de transferencia de archivos esta soportado por el protocolo FTP y ofrece una interface
grafica, emulando el Explorador de Windows, donde se encontrardn carpetas que podran ser
accesadas, visualizando los archivos contenidos en ella en forma de iconos segin el programa de
creacion, es decir si usted busca un documento el icono podra ser el de Microsoft Word, los iconos
estan asociados a la aplicacion de origen. Para desplazarse dentro del FTP pueden utilizarse los

botones de navegacién del explorador que permite desplazarse por cada uno de los niveles.
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Figura 31. Visualizacion de archivos del Servicio FTP.
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La Figura anterior muestra la estructura de archivos creada para cada una de las dependencias y

los centros de formacion de la regional.

Servicios de base de datos oferta educativa y videoconferencia.

El servidor Internet Information Server IIS fue dotado de los servicios de paginas activas y
extensiones de servidor de Microsoft FrontPage 2000, cada uno de los servicios permite la
creacion de aplicaciones web con acceso a sistemas de base de datos como Microsoft SQL Server

y Microsoft Access.

Como aplicativos de consulta se implemento el sistema de oferta educativa que permite realizar
consultas por centros de formacion, eventos, tipos de curso y acceso rapido que permite

seleccionar por la inicial del primer caracter del nombre de curso.

El sistema de video-conferencia presenta una programacion regular y programada para lo cual se
creo una base de datos en Microsoft Access que es alimentada por el area de Sistemas y permite
desde la intranet consultar en forma dindmica la programacion semanal de la sala de video-

conferencia.
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Figura 32. Entrada opcion consulta video-conferencia.

El objetivo de la creacion de estas aplicaciones es la de presentar el potencial ofrecido por la

intranet para la creacion de aplicaciones basadas en web.
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Servicio de Preguntas Frecuentes.

Este servicio permite de una manera agil la consulta de las principales preguntas y respuestas

disponibles para los usuarios finales en cada una de las areas.
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Figura 33. Entrada opcién FAQ.

En esta pagina se ha dispuesto un encabezado para cada area, en la cual pueden publicar la

informacion que corresponde a dicha area. (Ver figura 34.)
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Figura 34. Despliegue de preguntas y respuestas.

Servicio de Publicacién de Documentos.

Soportado en los servicios de la red local se creo una estructura de directorio en los servidores
Windows NT, esta estructura fue disefiada para que cada una de las dependencias administren y
coloquen a disposicion toda la documentacion que cada &rea considere debe estar a disposicién de

toda la regional. Toda la estructura de directorios presenta un esquema de seguridad a nivel del

58



sistema de archivos NTFS de Windows NT. Cada area tiene permisos de escritura sobre sus

archivos y las demas areas tienen permisos de lectura.

T —
v [ HAUD

Figura 35. Entrada Documentos en web.

Buscador Web.

El servicio de buscador web fue implementado sobre la plataforma Internet Information Server IS y
especificamente el servicio Microsoft Index Server, el buscador ofrece la posibilidad de encontrar
archivos en el servidor del sitio Internet, sitio intranet y el servidor de documentacion. La interfase
del buscador permite la utilizacion de comodines de busqueda y los tiempos de respuesta en cada

busqueda son 6ptimos basado en nuevos algoritmos de consulta.
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Figura 36. Entrada Buscador.
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Servicio de Navegacion.

El servicio de navegacion es soportado por Microsoft Proxy Server y brinda a los usuarios de la
intranet el acceso a Internet. Este servicio fue estructurado por medio de grupos en el dominio
Windows NT para la asignacion de permisos y niveles de acceso, no todos los usuarios tienen
permisos de navegacion en Internet, se crearon diferentes grupos con acceso a servicios y puertos

especificos del protocolo TCP/IP.

Servicio de NetMeeting.

La intranet esta habilitada para el funcionamiento de servicios de audio y video como lo es
NetMeeting, mas sin embargo esta opcién no opera como una aplicacion cliente / servidor, este
servicio funciona punto a punto entre clientes Windows 95, 98 o Windows 2000 Profesional. Al dar
clic en este botén, aparece la pagina que muestra la guia rapida de configuraciéon y uso de esta
herramienta en la cual aparecen tres opciones: Que es Net meeting?, Cémo utilizar Netmeeting?,
Cémo configurar Netmeeting?, Como usar Netmeeting?. Si toma la opcion de Qué es

Netmeeting?, se podra observar una breve definicién de esta herramienta. (Ver figura 37).

P s s Jo o | B

Figura 37. Entrada opcion NetMeeting.
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7.5. Instalacion de Servidores

Definidos cada uno de los servicios se procedioé a la instalacion de todos los servicios en los

servidores asignados. Tomando el disefio légico de la red se inicio el proceso instalando en el
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servidor de respaldo del dominio (BDC) el servidor de correo y Chat de Exchange Server. Se
configuraron los buzones de correo, listas de distribucion y buzones personalizados en la

organizacion.

El trabajo de instalacion fue realizado con el equipo de Sistemas, se dieron pautas de
administracion como el tamafio de buzones, mantenimiento de buzones y politicas de limpieza
autométicas. En la instalaciéon del servidor Proxy Server se utilizo un servidor miembro del dominio
(stand-alone), antes de la instalacién se adicionaron dos adaptadores de red y configuracién
multitarjeta para conexion de la red local y la red Internet. Concluida la instalacion se crearon los
grupos en el dominio Windows NT para la asignacion de los respectivos permisos de navegacion.
El servidor Proxy fue utilizado adicionalmente como servidor de publicacion para los sitios web de
la Internet vy sitio principal del SENA en Internet. Para concluir esta etapa se desarrollaron las

guias de instalacion de los servidores en la intranet.

7.6. Tiempo de respuesta y Seguridad en la red.

ANTECEDENTES DE LA RED. Para tener acceso a Internet, el SENA Regional Santander utiliza
cualquiera de los dos servidores proxy’s (regional y nacional) con los que cuenta el SENA, uno de
ellos con la direccion 172.16.54.1 puerto 6588 (Proxy regional) o 172.16.3.102 puerto 80 (Proxy
Direccién General), el cual era un Proxy de distribucion gratuita para sistemas operativos Windows
llamado AnalogX. AnalogX es un Proxy que nos permite conectar varias computadoras de nuestra

red utilizando una sola conexién a Internet.

El funcionamiento de este Proxy es muy simple, en la maquina con conexion a Internet se instala el
AnalogX, y las deméas méaquinas de la red se configuran para que utilicen como Proxy la direccién
IP de la maquina Proxy y los puertos asignados para tal fin. Una de las caracteristicas ventajosas
de este Proxy es que el archivo del programa a instalar pesa tan solo 269 Kb, pero las versiones

inferiores a la 4.13 presenta una vulnerabilidad que consiste en un desbordamiento de buffer al
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recibir una peticion de una direccion URL con mas de 340 caracteres. Con esto puede ejecutar

cbdigo de forma arbitraria en el sistema afectado, con privilegios de usuario local.

Otro detalle fundamental es que este Proxy no maneja cache, por lo tanto cada peticién que recibe
la resuelve ocasionando un congestionamiento del canal al momento de recibir peticiones
simultaneas. A continuacion se mostraran imagenes que muestran tasas de descarga en diferentes

horarios usando el Proxy AnalogX.
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Figura 38. Tasas de transferencia de archivos.

Las tasas de transferencia mas bajas se presentaron en los horarios propios de oficina, mientras
que las mas altas se tomaron de 6:00 AM a 7:30 AM, en los cuales no se encontraban los

funcionarios de todas las dependencias trabajando.

HERRAMIENTAS USADAS EN NUESTRO ESTUDIO. Para la realizacién de nuestro estudio, se
emplearan herramientas de distribucion libre bajo plataformas Linux como lo es el MRTG,
herramientas bajo periodo de prueba como lo es el LanGuard Scanner y el Cisco Secure Scanner.
Para pruebas de consumo del canal (en que se esta utilizando) se empleara la herramienta
webalizer que esta contenida en el webmin. A continuacién se hablara de cada una de las

herramientas de forma general.

MRTG. El mrtg, es una herramienta empleada para supervisar el tréfico de la red. Este genera
paginas html con graficas que proporcionan representacion real del trafico. Esta herramienta esta

basada en Perl y C y funcionan bajo plataformas Unix y Windows NT.
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Segun [Hacker] “En el caso méas general, MRTG usa SNMP (Simple Network Management
Protocol) para recolectar los datos de trafico de un determinado dispositivo (routers o servidores).
Los graficos generados con MRTG, ademas de una vista diaria detallada, representan también el
trafico de los ultimos siete dias, las cuatro UGltimas semanas y los Ultimos doce meses. Esto es
posible porque MRTG mantiene un archivo de todos los datos que ha obtenido del dispositivo de
red. Este archivo es consolidado autométicamente, asi que no crece con el tiempo, pero contiene
todos los datos relevantes del tréfico de los Ultimos dos afios. Todo esto se realiza de una manera
eficiente. Por lo tanto, usted puede monitorear 200 0 mas sistemas de red desde cualquier

magquina Unix o Linux *

Para descargar el MRTG, se procede a ingresar a la pagina
http://people.ee.ethz.ch/%7Eoetiker/webtools/mrtg/pub/ y se puede escoger la version mas
reciente. Cabe recordar que las versiones mas actualizadas brindan correcciones a problemas
encontrados en distribuciones anteriores, esto con el fin de tener sistemas mas confiables y

Sseguros.

Viendo estas tazas de transferencia, se efectuaron los siguientes escaneos al router por medio de
la herramienta MRTG que se corre bajo plataforma Linux. A continuacion se muestran los

resultados de estos muestreos:

Traffic Analysis for 1 -- SENA
System: SENA in TDCOL
Maintainer: CNC-TDCOL

Description: connected to Ethernet LAN

ifType: ethernetCsmacd (6)

ifName:
Max Speed: 12.5 MBytes/s
IP: 22.1.1.1.200.30.105.118 ()

* Tomado de Internet
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The statistics were last updated Tuesday, 23 September 2003 at 16:11,
at which time 'SENA" had been up for 2 days, 1:28:06.
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Traffic Analysis for 7 -- SENA
System: SENA in TDCOL
Maintainer: CNC-TDCOL
Description: INTERNET TDC
ifType: frame-relay (32)

ifName:
Max Speed: 64.0 kBytes/s
Ip: 21.1.2.0.0.0.0()

The statistics were last updated Tuesday, 23 September 2003 at 16:11,
at which time 'SENA'" had been up for 2 days, 1:28:06.
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“Yearly' Graph (1 Day Average)
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Figura 39. Comportamiento del Proxy y uso del canal.

Como se puede apreciar, en estas graficas el trafico entrante es alto pero no utiliza la totalidad del
canal, esto nos da a entender que el problema de navegacién esta visto no por congestion del
canal, mas bien por resolucién de la maquina Proxy, ya que esta no hace cache Yy por lo tanto
debe resolver todas las peticiones cada vez que se realicen asi sea a la misma direccién URL que

otra maquina ya hubiese efectuado.

Paso seguido se propuso a la Division de Sistemas Direccion General, que se mirara como
solucién alterna al servidor Proxy AnalogX, un servidor Proxy Squid bajo un sistema operativo
Linux. Asi mismo se planteo la posibilidad solicitar un enlace alterno de Internet con sus
respectivas direcciones IP publicas asignadas al SENA, ya que la regional manejaba un
considerable numero de estaciones y asi poder soportar la salida regional a Internet, para

comparar las tasas de transferencia con esta nueva solucion.

ANALISIS DE RENDIMIENTO Y VULNERABILIDAD. Se tomaran capturas de pantalla de la
velocidad de transferencia en la descarga de archivos en diferentes horarios, vulnerabilidades de
los Servidores y Estaciones de trabajo de la intranet, uso del canal de Internet, caracteristicas del

servidor que nos da salida a Internet (Proxy) que usa el SENA Regional Santander.
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DEFINICION DE LA POLITICA DE SEGURIDAD. Una vez obtenidos los resultados anteriores, se
deben definir procedimientos que nos describan la forma adecuada del uso de los recursos
informaticos, las responsabilidades de los usuarios y administradores, para minimizar los riesgos
de las vulnerabilidades encontradas en los equipos de la intranet, asi como posibles soluciones
Software para el mejoramiento de la velocidad de navegacion. Estas soluciones Software deben

tener definidas politicas de seguridad para proteger y optimizar la red de la regional.

Un esquema de politicas de seguridad debe llevar ciertas etapas para garantizar su funcionalidad y
permanencia en la organizacién. Las recomendaciones de seguridad implementadas inicialmente
son basicas y deben ser complementadas en un futuro con estrategias mas complejas y apoyadas

en sistemas firewall y software especializado en proteccion de redes expuestas a Internet.

¢ Nombre de usuarios: Se implemento el siguiente estandar para los nombres de las cuentas de
usuarios. Wxyyyyyyz donde W es la inicial del primer nombre, x inicial del segundo nombre
(opcional) si lo hubiera, y es el primer apellido, z es la inicial del segundo apellido, que se debe
colocar en caso de homénimos, por ejemplo al codificar la cuenta del usuario Jesis Antonio
Delgado Alba, quedaria Jadelgadoa. Las cuentas de usuarios de Windows NT seran utilizadas

para el sistema de correo electronico Exchange Server y Aplicaciones en linea.

e Autenticacion de usuarios: Cada cuenta de usuario tendra una contrasefia de longitud minima
de siete caracteres y una vigencia de tres meses como maximo, tiempo en el cual debera ser

cambiada por cada usuario, no permitiéndole digitar tres (3) contrasefias anteriores.

e Usuarios administradores: Es de anotar que las cuentas de usuario del grupo administradores

seran diferentes a las cuentas de uso personal de los administradores de la red.

e Direcciones de correo: Las listas de distribucion de correo al ser creadas reciben una direccion
de correo, estas direcciones deben ser removidas para evitar la recepcion de correo no
deseado a la organizacién, cuando estas listas son necesarias se deben aplicar las

restricciones del caso para evitar su indebida utilizacién.
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¢ Navegacion en Internet: El uso de navegacion en Internet por parte de los usuarios genera la
aplicacion de politicas restrictivas para el buen uso de la red impidiendo la entrada a sitios Web

que la organizacién estime deba prohibir.

e Confidencialidad: El usuario es la Unica persona autorizada para leer su propio buzén de
correo, a menos que él mismo autorice explicitamente a otra persona para hacerlo, o bien, que
su cuenta esté involucrada en un incidente de seguridad de computo o por bloqueos del buzén

mismo.

e Modo de acceso: Para el acceso a la intranet se activo el uso de cuenta de usuario y

contrasefia NT para su entrada, dicha seguridad es la autenticacion basica a nivel de servidor.

e Protectores de Pantalla: Es necesario activar la opcion de protectores de pantalla, con el fin
que cuando el usuario por alguna circunstancia tenga que dejar su puesto de trabajo y con la
estacion activada en la red, haciendo uso de los servicios de red, automaticamente después de

un tiempo determinado nadie pueda hacer uso de esta estacion sin la clave de inactividad.

SELECCION DE MECANISMOS QUE PERMITAN IMPLANTAR LA POLITICA DE SEGURIDAD.
Una vez determinada la solucién mas apropiada, se deben aplicar reglas (mientras la herramienta
lo permita), para que los usuarios den buen uso al canal de Internet, asi como politicas

documentadas que ayuden con el cumplimiento de las reglas impuestas.

EVALUACION DE LAS MEDIDAS TOMADAS. Por medio una herramienta Software, se
supervisara el uso de la conexion a Internet, para asi evaluar la navegacion de los usuarios a sitios
permitidos, ya que el SENA no cuenta con la base de datos de los sitios restringidos a nivel
mundial, de tal manera que serd una labor de monitoreo manual e incluir en los parametros de

restriccion esta paginas prohibidas.
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7.7. Puesta en marchay pruebas

La ultima fase de la implementacion es la puesta en marcha de todos los servicios instalados en la
red, en este punto se evaluaron todos los servicios y su correcto funcionamiento en cada servidor.
En algunos casos fue necesario correr actualizaciones de software en determinadas aplicaciones

buscando un 6ptimo rendimiento.

Con la Division de Sistemas se reviso cada componente de software y hardware instalado, se
realizaron las pruebas de cada servicio desde la red local y desde conexiones externas de Internet

para evaluar el tiempo de respuesta y posibles violaciones de seguridad.

69



CONCLUSIONES

El proyecto facilita el desarrollo de herramientas de tecnologia de la informacion hacia la
conectividad y direccionamiento informéatico del SENA en la Regional Santander, como
garantia de respuesta rapida y confiable a los ocho centros de formacién encargados de
ejecutar la politica social del gobierno en Santander, en materia de formacién y actualizacion

del talento humano.

La conectividad es el elemento fundamental para dar a conocer los servicios en la region, y
que la infraestructura de red del SENA regional Santander soporte la informacion de la entidad,
la educacion virtual y el establecimiento de las comunicaciones desde cualquier sitio remoto.
En estos tiempos las organizaciones tienden a formar parte de la red mundial y la seguridad se
convierte en el tema prioritario, para mantener la integridad y la confidencialidad de la

informacion, con el fin de prestar un buen servicio sin contratiempos.

Las herramientas tecnolégicas facilitan la forma de conectarse todos con todos a través de
medios como Internet y le permiten al cliente tanto interno como externo comunicarse,

informarse e ir creando la cultura del uso de estas herramientas.

El interés por investigar en un tema de tanta actualidad en la era de la informacion; en el futuro
las tecnologias de la informacién serdn un lenguaje comun entre personas. Es por esto que la

entidad debe propender por una infraestructura de red institucional, que masifique su uso.

La tendencia institucional de colocar los sistemas de informacion en la WEB, que facilitan la

labor de mantenimiento centralizado y la administracion de la informacion, hace indispensable
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actualizar permanentemente los servidores y la infraestructura de red, los cuales soportan los

sistemas corporativos centralizados.

Las herramientas que se proponen aplicar garantizan acortar el tiempo de respuesta no solo
en la comunicacién del entorno con el SENA, sino en la veracidad de la informacion y facilidad

en el proceso de inscripcién a la oferta educativa y servicios del SENA.

Como sistema de control se incluyen los indicadores de gestion, que basicamente son
medidores de la gestién de una empresa, entre ellos se plantean el de calidad, relacionada con
la imagen que los clientes o usuarios tienen del servicio; cobertura indica amplitud, radio de
accion y capacidad para cubrir el nicho de mercado seleccionado; eficiencia y eficacia para
hacer de los recursos resultados Utiles y el del servicio que tiene que ver con la atencién al
cliente y la oportunidad de la respuesta al mismo. Asi, por ejemplo en el momento se tiene una
cobertura de los cursos y programas del SENA del 25%; con las herramientas de conectividad
se incrementa la cobertura en un 40%, llegando a un alcance del 65%. El 35% restante debe

recomendarse para los préximos afios con mayor formacion virtual.

Factibilidad de desarrollar el proyecto por presentar indicadores satisfactorios y perspectivas

de éxito.
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RECOMENDACIONES

e Por razones de seguridad de la red, es indispensable definir e implementar un conjunto de
politicas a varios niveles para proteger la informacion de la institucién, en los siguientes
aspectos:

Seguridad de red interna (Intranet): incluye restriccion de acceso fisico de puntos y
aplicaciones.

Seguridad de red externa: control de las interfaces entre la red interna y otras redes.
Identidad de red: Implementar un esquema de identificacion de redes, para definir
esquemas de control de acceso, sistemas de listas de control, barreras contra fuegos,
autenticacion de usuarios, sistema de deteccion de intrusos y definir redes virtuales

privadas.

e Con base en los nuevos requerimientos de soporte de la infraestructura de red del SENA
Regional Santander, la gestion se debe basar en parametros bien definidos que permitan

evaluar el desempefio y buen servicio de la red.

e Para el SENA Regional Santander es importante garantizar niveles Optimos de calidad de
servicio como son: disponibilidad, conectividad y tiempo de respuesta de la red; de tal manera
que soporte el trafico requerido para asi satisfacer las necesidades de los usuarios, ya que su

demanda de uso es amplia.

e Como una estrategia complementaria es necesario establecer centros de acceso publico a
Internet en zonas rurales y sitios donde el SENA no tiene presencia fisica , para esto se deben
establecer alianzas con las alcaldias municipales y asi garantizar el acercamiento a la

tecnologia y al aprovechamiento que estas ofrecen.
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A medida que se masifique la formacion virtual, es necesario planear a corto plazo el aumento
de la capacidad de infraestructura de red, ya que los entornos virtuales de formacion

consumen un alto consumo de almacenamiento y de trafico en la red.
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