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RESUMEN

TITULO: ESTUDIO E IMPLENTACION DE CALIDAD DE
SERVICIOS QoS EN DISPOSITIVOS CAPA 3

AUTOR: CAZES ORTEGA, Rocio. GIL HIGUITA, Sandra Milena.**

PALABRAS CLAVES: Calidad de Servicio (QoS), Diffserv (Diferentes
servicios), WFQ - basado en flujo.

DESCRIPCION:

A medida que las aplicaciones de usuario continuan impulsando el crecimiento
y desarrollo de la red, la demanda para el soporte de diferentes perfiles de
trafico también aumenta. Donde aplicaciones con diferentes requisitos de red
crean la necesidad de introducir tecnologias y politicas administrativas que
controlen la forma de tratar aplicaciones individuales que les provea servicios
seguros, fiables, mensurables y garantizados, donde se le pueda asignar
especial tratamiento a las aplicaciones delicadas, criticas y sensibles a
retrasos. El despliegue y la ejecucion de las politicas de calidad y servicios
(QoS) dentro de una red juegan un papel esencial para permitir que los
administradores de la red y arquitectos encuentren las demandas conectadas a
redes convergentes. QoS es un elemento crucial para cualquier politica
administrativa que determina como manejar el trafico de aplicacion en una red.

Este documento es una ayuda para ingenieros, técnicos e investigadores de la
industria de las telecomunicaciones, para quienes buscan conocer mas sobre
los conceptos y aspectos practicos de las tecnologias QoS y especificamente
caracteristicas, funcionamiento y ventajas de configuracion de la tecnologia
QoS.

* Monografia

** Universidad Industrial de Santander (UIS); Facultad de Ingenierias Fisico — Mecanicas;
Escuela de Ingenieria Eléctrica, Electrénica y Telecomunicaciones; Ricardo Alvarado Jaimes,
Director del Proyecto.



SUMMARY

TITLE: STUDY AND IMPLEMENTATION OF QUALITY OF SERVICES QoS IN
DEVICES LAYER 3th.

AUTHORS: CAZES ORTEGA, Rocio. GIL HIGUITA, Sandra Milena. ™

KEY WORDS: Quality of Service (QoS), Diffserv (Different Service), WFQ —
Based on flow

DESCRIPTION:

As the user's applications continue stimulating the growth and development of
the network, the demand for the support of different profiles of traffic also
increases. Where applications with different requirements of network create the
need to introduce technologies and administrative policies that control the way
of treating individual applications that it provides sure, trustworthy, measurable
and guaranteed services, where it could assign special treatment to the delicate
applications, critical and sensitive to delays. The unfolding and the execution of
the quality policies and services (QoS) inside a network play an essential paper
to allow that the managers of the network and architects should find the
demands connected to converged networks. QoS is a crucial element for any
administrative politics that it determines how to handle the traffic of application

in a network.

This document is a help for engineers, technical personnel and investigators(of
the industry of the telecommunications, for those who seek to know more on the
concepts and practical aspects of the technologies QoS and specifically
characteristics, functioning and advantages of configuration of the technology
QoS.

* Monograph

** Universidad Industrial de Santander (UIS); Faculty of Engineering Physical-Mechanical;
School of Engineering electrical, Electronic and telecommunications; Specialization in
Telecommunication; Ricardo Alvarado Jaimes, Adviser.
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1. CALIDAD DE SERVICIO QoS

Calidad de servicio (QoS, Quality of Service) es un conjunto de requerimientos
de servicio que la red debe cumplir para garantizar un nivel de servicio
apropiado en la entrega de los datos.

H@.ﬂ:‘_| I-.'H%B
- -

Figura 1. QoS, Quality of Service
Fuente: http://technet2.microsoft.com

El objetivo de QoS es conseguir un sistema de entrega garantizada del trafico
de la red, como los paquetes de Protocolo Internet (IP Internet Protocol).

1.1 CONCEPTO

Calidad de Servicio (QoSY): El concepto de QoS esta relacionado con la
planificacién de los elementos de la red de acuerdo con la demanda de las
aplicaciones, para ofrecer un minimo nivel de garantia que satisfaga los
requerimientos de distintos perfiles de trafico: minimo retraso de envié de los
datos, minima variacién de los retrasos, ancho de banda adecuado para el
envio satisfactorio de datos con el propdsito que sean tratados adecuadamente
respecto a otros. La calidad de servicio es el término que define la capacidad
que tiene la red de proveer diferentes niveles de servicio para asegurar
distintos perfiles de trafico y ofrecer un minimo nivel de garantia que satisfaga
los requerimientos de trafico.

La calidad puede ser implementada en diferentes situaciones, sea para
gestionar la congestién o para evitarla. La técnica utilizada para gestion de
congestidén da prioridad al trafico donde las aplicaciones requieren mas ancho
de banda de lo que se puede ofrecer en la red. Dando prioridad a los servicios

! http://sisbib.unmsm.edu.pe/bibvirtualdata/publicaciones/electronica/Diciembre_1999/Pdf/02_ca
lidad.pdf
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con requisitos de tiempo real es posible operar en un entorno de congestion
con un alto grado de disponibilidad y controlar algunas caracteristicas
significativas de la transmisién de paquetes. Estas caracteristicas pueden
especificarse en términos cuantitativo o estadistico, definidos por cuatro
parametros: ancho de banda, retraso temporal, variacion de retraso (o jitter) y
probabilidad de error (o pérdida de paquetes o fiabilidad). De esta manera se
asegura un grado de fiabilidad preestablecido que cumpla los requisitos de
trafico en funcion del perfil y ancho de banda para un determinado flujo de
datos.

Proporcionar mecanismos

para el trafico; Priorizar las aplicaciones que

requieran un alto nivel de servicio

Dimensicnar los recursos de forma e N . .
optima en funcién del numero de Beneficios de apllcar _p Mejorar las prestaciones para

Il v Py .
usuarios y del nivel de disponibilidad ./ QoS en una red servicios en tiempo real

Actuar de forma rapida y 7 Resp_onder a ‘tos cambios en el
&I eficiente en las incidencias perfil de trafico establecido;

Figura 2. Beneficios de aplicar QoS
Fuente: Autoras

1.2 PARAMETROS?

Ancho de Banda

Pérdida de Paquetes
———— Parametros >

Estado latente de la red.

Figura 3. Parametros de Qos
Fuente: Autoras

1.2.1 Ancho de banda

Es la media del numero de bits por segundo que pueden ser transmitidos
correctamente a través de la red. El caudal de medida suele encontrarse desde
Kbps 6 Mbps hasta Gbps2

2 GARCIA DUARTE, Gabriel. Desarrollo de Plano de Gestiéon Para Una Red MPLS. CATALUNA Sistemas
de Distribucion de Trafico sobre Redes Locales (SDTRL). Barcelona: 2005. p. 5.
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1.2.2 Retardo punto a punto

Es el tiempo medio acumulado durante el trayecto de un paquete para
atravesar la red de un punto a otro. Para medir con exactitud el retardo, se
deben tener en cuenta los puntos donde éste se produce:

1.2.3 Retardo de propagacién

Es el retardo que se obtiene del tiempo que tarda la luz en recorrer la fibra
Optica por la que se transmite. El retardo medio suele ser del orden de 5m/s por
cada 10.000Km aunque puede variar en funcién de los eventos que se sucedan
sobre el medio de

Transmision.

1.2.4 Retardo de conmutacion

Se produce por el tiempo consumido en el procesado realizado para cambiar el
enlace por el que un paquete ha entrado al router.

1.2.5 Retardo de clasificaciéon (scheduling)

El retardo de scheduling o queueing se debe a la accion de clasificar el trafico
en las diferentes colas de los equipos de red. Desde el momento en el que un
paquete llega a una cola, se decide cual es su clase correspondiente, se aflade
a esa cola y luego, se vuelve a transmitir a la salida de la cola generando un
retardo en la transmisién. Segun el tipo de algoritmo utilizado para la
clasificacién del trafico este tiempo pude sufrir variaciones.

1.2.6 Retardo de serializacion.

El retardo de serializacion aparece cuando un paquete es adaptado a un medio
por el cual se va a transmitir. La velocidad de ese mismo medio y el tamafo
del paquete son determinantes para este retardo.

1.2.7 Jitter

Variaciéon del retardo punto a punto de los paquetes causada por la
clasificacién y los retardos de acceso en el nodo fuente, y por el retardo de los
nodos de transito y el buffer del nodo de recepcion. Las variaciones que
suceden durante estos procesos, por no tener comportamientos fijos, son los
causantes de la aparicién del jitter. Para muchas aplicaciones multimedia el
jitter puede tener un efecto mas dafino que un alto retardo de transmision.

13



1.2.8 Pérdida de paquetes

La pérdida de paquetes es medida como un porcentaje de los paquetes
transmitidos. Son los paquetes que siendo enviados nunca llegan a su destino.
Los motivos que provocan una pérdida de paquetes son multiples siendo la
congestion el primer causante de ello. Concretamente, el limite de capacidad
de los buffers de los dispositivos de red es el punto donde se registra el
problema. A esto se afade, la retransmisién realizada por las aplicaciones
cuando detectan que los paquetes no llegan. Una alternativa para evitar esta
pérdida de paquetes es disponer de una velocidad de salida de datos mayor
que la de entrada.

2. ALGORITMOS DE CLASIFICACION®

2.1 WFQ (WEIGHTED FAIR QUEUING).

A cada cola se le asigna un “peso”. Durante un espacio de tiempo (time
guantum) se envia el trafico pendiente en una cola en funcién del peso que le
es asignado. Esto permite el envio de un mayor numero de paquetes con alta
prioridad sin dejar en el olvido a los paquetes con menos prioridad. La variable
identificativa del modelo, ademas de los pesos es el time quantum, el cual
depende de varios parametros para ser calculado.

2.2 LLQ (LOW LATENCY QUEUING).

Este algoritmo aporta prioridad para aquellos paquetes que son clasificados
como sensibles al retardo frente a los demas paquetes a transmitir. Las
politicas de descarte determinan cuando un paquete se debe desechar. Estas
medidas son necesarias para implementar cualquier esquema de clasificacion.
De hecho, no es estrictamente necesario esperar a que se llene una cola para
proceder a descartar un paquete. Una politica adecuada puede proceder a
tomar estas medidas antes de que aparezca el problema en el buffer de la cola.

® GARCIA DUARTE, Gabriel. Desarrollo de Plano de Gestion Para Una Red MPLS. CATALUNA Sistemas
de Distribucion de Trafico sobre Redes Locales (SDTRL). Barcelona: 2005. p. 16.
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3. POLITICAS DE DESCARTE*

RED y WRED son dos ejemplos de politicas de descarte:

3.1 RED (RANDOM EARLY DETECTION).

Esta politica establece, a partir de un valor especifico de capacidad, una
probabilidad de descarte linealmente creciente en funcion de la ocupacién de la
cola. Llegado a un umbral de ocupacién (que no tiene que ser necesariamente
el total de capacidad de la cola) se procede a descartar el paquete.

3.2 WRED (WEIGHTED RANDOM EARLY DETECTION).

La politica WRED es la misma RED con la diferencia que utiliza diferentes
probabilidades de descarte y valores umbrales en funcién de la clase de trafico.

4. HERRAMIENTAS PARA LA ADMINISTRACION DE LA CONGESTION®

ut Customn Queuing [CQ)

HERRAMIENTAS PARA Ul FIFO (First In First Out).
Weighted Fair Queueing LA ADMINISTRACION

Ul (wrq) W DE LA CONGESTION Ul Priority Queuing(PQ)

Figura 4. Herramientas administracion de Congestion
Fuente: Autoras

4.1 FIFO (First In First Out)

Es una sencilla politica que estable un orden de salida relacionado
directamente con el orden de entrada a la cola. El primer paquete en entrar es
el primero en salir. En su forma mas simple, FIFO dispone de una cola de
espera que supone guardar paquetes cuando la red esta congestionada y los
envia por orden de llegada cuando la red no esta congestionada. FIFO es el
algoritmo por defecto, dispone de una cola de espera que en algunos casos,
no requiere ninguna configuracién, pero tiene algunos defectos. EI mas
importante, FIFO dispone de una cola de espera que no toma decision sobre la
prioridad del paquete; el orden de llegada determina el ancho de banda, la
puntualidad, y la asignacion de buffer. FIFO no suministra la proteccién contra

* GARCIA DUARTE, Gabriel. Desarrollo de Plano de Gestién Para Una Red MPLS. CATALUNA Sistemas
de Distribucion de Trafico sobre Redes Locales (SDTRL). Barcelona: 2005. p. 17.

® Cisco CCNP V.5.0. Module 3.2.2 Congestion—Management Tools.
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aplicaciones o malos comportamientos de flujos (fuentes). Las rafagas de
fuentes pueden causar retrasos largos de tiempo en el trafico de aplicaciones
sensibles como mensajes de senalizacion y control de la red.

4.2 PQ (Prioritizing Traffic)

Asegura que el trafico importante reciba un servicio rapido en cada punto de la
red, donde esta mecanismo este presente. La prioridad de los paquetes puede
diferenciarse por diversos medios, como: el protocolo de red, el interfaz del
router por el que llegue el paquete, el tamafio del paquete y la direccién de
origen o destino.

En PQ, cada paquete es puesto en una de cuatro colas que son: maxima,
media, normal, o baja basadas en una prioridad asignada. Los paquetes que
no son clasificados por este mecanismo de lista de prioridad se ubican en la
cola normal. Durante la transmision, el algoritmo da un tratamiento preferencial
absoluto a la mas alta prioridad sobre las colas de baja prioridad.

e Inconveniente: este método es estatico y no se adapta a los
requerimientos de la red.

e Ademas, pueden crear inanicion, es decir dejar fuera de servicio a trafico
de menos prioridad.

Trafico Destinade
para la Inrerfar

S

o
‘ *| Cola Transmitids ~ Herdware de Salida

Hardware de Interfaz

Bajo ﬁ Prioridad Absohira :?mme Relay
de Planificacion Serial Link

“clage™ Colas:
longimd definida por
el limite de la cola

I I T

-/ 2 2/

1. Clasificacion por protocolo
2. Manejo de Interfaz
3. asignar enlace de ancho de banda por prioridad de la fuente

Figura 5. Priorizar Trafico
Fuente: http://informatica.uv.es/doctorado/SST/docto-2-qos.ppt

16



4.3 CQ: Garantizar el ancho de banda.

CQ fue disefiado para permitir que varias aplicaciones compartieran la red, y
que ademas tuvieran asignado un ancho de banda minimo garantizado, y unas
garantias aceptables en cuanto a los retrasos

CQ permite que varias aplicaciones u organizaciones compartan la red con
ancho de banda especifico o requisitos de latencia minimos entre aplicaciones.
En estos ambientes el ancho de banda debe ser compartido proporcionalmente
entre aplicaciones y usuarios.

CQ maneja colas de trafico mediante la asignacion de una cantidad
determinada de espacio en la cola para cada clase de paquetes de servicios y
a continuacion, las colas en un round-robin.

El ancho de banda se reparte equitativamente.

En este método el acho de banda debe de ser compartido
proporcionalmente entre las aplicaciones o usuarios en forma de Round
Robin o quantos de tiempo, sin dejar trafico fuera de servicio.

110

=3
ﬂmn

]
I

I 3101,
S,

210§

Hm@ J 5 ——

Trafico Destinado 4

b Transmitida Hardware de Interfaz
N -Ethemet
. to 1
. Upto 16 Eazon de -Frame Relay
! Utilizacion del ~Serial Lirk
“clase™ Colas: Enlace
longimd definida por

el limite de 1a cola

< Y 2/

1. Clasificacion por protocolo
2. Manejo de Interfaz
3. asignar configuracion en proporcién al enlace de ancho de banda

Figura 6. Garantizar Ancho de Banda
Fuente: http://informatica.uv.es/doctorado/SST/docto-2-qos.ppt
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4.4 WFQ basado en flujo: crear imparcialidad entre los flujos

Para la situacién en las que se debe suministrar un tiempo de respuesta
constante a usuarios de la red sin afiadir ancho de banda excesivo, la solucién
es WFQ - basado en flujo (llamado s6lo WFQ comunmente).

WFQ asegura que las colas no se desabastezcan de ancho de banda y que el
trafico consiga un servicio fiable para volumenes de flujos bajos que
comprenden la mayoria del trafico, ademas reciben incrementd del servicio,
transmitiendo algun numero de bytes como si fueran volumenes de flujos altos.
Este comportamiento resulta en lo que parece ser un trato preferencial para
trafico de volumen bajo, cuando en realidad esta creando imparcialidad.

4.5 WFQ basado en Clase: asegura el ancho de banda de la red

CBWFQ permite que un administrador de red cree clases de ancho de banda
minimas garantizadas. En lugar de suministrar una cola para cada flujo
individual, el administrador define una clase que consta de uno o varios flujos,
cada clase con una cantidad garantizada de ancho de banda.

CBWFQ impide a multiples flujos de baja prioridad la introduccién de una
circulacion maxima con una sola prioridad. Por ejemplo, WFQ proveera un
flujo de video que necesita la mitad del ancho de banda de un T1 si hay dos
flujos. Pero, si mas flujos son afadidos, el flujo de video tendra menos ancho
de banda porque el mecanismo de WFQ crea la imparcialidad. Si hay 10 flujos,
el de video conseguira solamente 1 / 10 del ancho de banda, que no es
suficiente.

CBWEFQ provee el mecanismo que suministra la mitad del ancho de banda que
el video necesita. El administrador de la red define una clase, pone el flujo de
video en la clase, y dice al router que provea 768 de kbps de servicio (la mitad
de de un T1) para la clase. El video por lo tanto consigue el ancho de banda
que necesita. El resto del flujo recibe una clase por defecto. La clase por
defecto usa esquemas de WFQ - de circulacion basados en que asignan el
resto del ancho de banda (la mitad de del T1, en este ejemplo).

18



Trafice Destinado P Pty

=TIV

Cola Transmitida hadware de Salida

Weighed Fair Sheduling

B Weizght determined by
. -Requieres QoS (IP precedence, REVE)
-Frame Relay FECI, BECH,
confogurcion mumern - - :
de “flow” Colas Flaor thormghput

| | |
, 2/ 2/

1. Clasificacion por protocolo
2. Manejo de Interfaz
3. Asignar “Fair” Proporcional al enlace de ancho de banda

Figura 7 CBWFQ
Fuente: http://informatica.uv.es/doctorado/SST/docto-2-qos.ppt

5. MODELOS DE SUMINISTRO DE QoS

El disefo basico de Internet provee la entrega de paquetes de mejor esfuerzo y no
ofrece garantias. Este enfoque es aun predominante en Internet hoy en dia y sigue
siendo adecuado para la mayoria de los propésitos. Este tipo de algoritmo se centra
en garantizar la llegada de cada uno de los paquetes peno no, del tiempo que
transcurre durante su recorrido, lo cual hace que la red no sea eficiente en el
transporte de trafico como el multimedia o teletrabajo. En base a esto se hace
necesario el uso de otros algoritmos mas eficientes que permitan dar una cuota de
respeto al limite de llegada de los paquetes.

IntServ:(Integrated Services) y protocolo RSVP. El usuario
solicita de antemano los recursosque necesita; cada router
del trayecto ha detomar nota y efectuar la reserva solicitada

Modelos de QoS

DiffServ(DIFFerentiated SERVices):El usuario marca los paquetes
con un determinado nivel de prioridad; los routers van agregando
las demandas de los usuarios y propagandolas por el trayecto.
Esto le da al usuario una confianza razonable de conseguir

la QoS solicitada.

Figura. 8 Tipos de calidad de servicio IntServ
Fuente: Autoras
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5.1 MODELO DE QoS INTSERV

El modelo de servicios diferenciados o IntServ® (INTegrated SERVices) realiza
una reserva previa de recursos antes de establecer la comunicacién. El
protocolo que lleva a cabo la reserva de recursos y la sefalizacion de
establecimiento de rutas es el RSVP’. Para el modelo IntServ existen tres tipos
de calidad de servicio:

(IntServ:(INTegrated SERVices)]

Tipos de calidad de servicio

A
|

{Garantizado:Con ancho de
[Carga controlada: Condiciones ]

banda reservado, retardo

acotado y sin pérdida de datos
de transmisién minimas similares
a best-effort con poca carga de red

Best-effort: Similar a las condiciones
de acceso a Internet actuales con
variacion de respuesta en funcion

de la carga de la red

Figura 9: Tipos De Calidad De Servicio Intserv
Fuente: Autoras

5.2 MODELO DE QoS DIFFSERV

El usuario marca los paquetes con un determinado nivel de prioridad; los
routers van agregando las demandas de los usuarios y propagandolas por el
trayecto. Esto le da al usuario una confianza razonable de conseguir la QoS
solicitada

El modelo de servicios diferenciados o DiffServ® (DIFFerentiated SERVices) es
propuesto por la IETF para habilitar una cierta clasificacion del trafico IP en un
numero limitado de clases de servicio. Si bien los DiffServ no establecen una
ruta extremo a extremo para conocer el estado de la red. Con todos los
dispositivos de red con clases de servicio configuradas se llega a obtener un

® RFC2205 Resource ReSerVation Protocol (RSVP) Version 1 Especificaciones funcionales
1997.
" RFC 2206 RSVP Management Information Base using SMiv2 1997.

8 RFC 2474 Definition of the Differentiated Services Field (DS Field) in the IPv4 and IPv6
Headers 1998.
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resultado preferente para trafico prioritario con respecto a los demas cuando la
red esta congestionada.

Los servicios diferenciados son propuestos para resolver problemas que
aparecen en los servicios integrados y en RSVP, siendo el modelo DiffServ
mas escalable, flexible y sencillo. EI modelo DiffServ propone la division del
trafico en funcion de su prioridad, resolviendo el problema de la senalizacion
marcando el mismo paquete en los campos de su cabecera. De hecho, tan solo
se definen los valores del campo DS de la cabecera IP y los PHBs (Per Hop
Behaviour). Es el proveedor el responsable del tratamiento del trafico y de los
servicios que desea implementar.

Se han desarrollado y estandarizado los dos mecanismos de QoS, reserva y
prioridad:

* IntServ (Integrated Services) y protocolo RSVP. EIl usuario solicita de
antemano los recursos que necesita; cada router del trayecto ha de tomar
nota y efectuar la reserva solicitada.

» DiffServ (Differentiated Services). El usuario marca los paquetes con un
determinado nivel de prioridad; los routers van agregando las demandas de
los usuarios y propagandolas por el trayecto. Esto le da al usuario una
confianza razonable de conseguir la QoS solicitada. Es el mas interesante
actualmente.

4. Queuing & S Shappin;
Dropping :

3. Marcado ﬁ .:;

F — — — ——

1. Clasificacion

2. Policing /

1. Identificar y separar trafico en las diferentes clases

2. Descartar trafico que se comporta mal para garantizar la integridad
de lared

3. Marcar trafico, si es necesario. Asigna al DSCP el valor que
corresponde

4. Priorizar, proteger y aislar trafico

5. Controlar rafagas y controlar trafico

Figura 10. Implementacién de Diffserv en los Routers
Fuente: www2.ing.puc.cl/~iee3542/amplif_4.ppt
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SERVICIOS INTEGRADOS (INTSERV)

SERVICIOS DIFERENCIADOS
(DIFFSERV)

e Introducido por IETF en 1994
RFC1633

e Son aplicables en redes pequefias

e Funciona en el nivel 4 del modelo
(O]

e Permite solicitudes de calidad de
servicio con gran granularidad

¢ Necesitan periédicamente refrendar
el tipo de servicio.

e Utilizan un protocolo para designar
recursos.

e Emulan conmutacion de circuitos

e Posee un mecanismo complejo y
mas exigente

Presenta un buen desempefio
tanto en redes pequefas como
grandes.

Trabaja en el nivel 3 del modelo
0S|, el cual lo hace tranparente
para el usuario.

Tiene solo 12 posibilidades de
servicio.

Los tipo de servicio son
permanentes

Los recursos son asignados en el
ruteado de frontera.

Los nodos internos procesan los
paquetes de acuerdo al campo
DS.

Tiene una forma sencilla de
clasificar y priorizar el trafico

Tabla 1. Comparativo entre las dos principales arquitecturas de QoS
Fuente: LANDA ROSALES, Oscar Gonzalo. Sistemas de Distribucién de Trafico sobre Redes

Locales (SDTRL). México: 2004. p. 20.
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6.USO DE MQC PARA IMPLEMENTAR QoS°

MQC" permite a los usuarios crear politicas de trafico y luego adjuntar estas
politicas a una interfaz. Una politica QoS contiene una o mas clases de trafico y
una o mas caracteristicas de QoS. Una clase de trafico clasifica el trafico, y las
caracteristicas de QoS en la politica QoS determinan como tratar el trafico
clasificado.

MCQ al permitir la separacion de la clasificacion del trafico de las definiciones
de la politica QoS, da facilidad en la implementacion inicial QoS vy
mantenimiento a medida que nuevas clases de trafico y politicas de QoS
emergen para la evolucion de la red.

6.1 PASO 1: CONFIGURACION DEL MAPA DE CLASE

Un mapa de clase define el trafico dentro de grupos con plantillas de
clasificacién que son usadas en mapas de politica donde mecanismos de QoS
son vinculados a las clases. Se puede configurar mas de 256 clases de mapas
sobre un router. Por ejemplo, asignar aplicaciones de video a un mapa de
clase llamado video, y trafico de aplicaciones de e-mail a un mapa de clase
llamado mail.

El comando de configuracion global class-map crea un mapa de clase. Cada
mapa de clase contiene una o mas condiciones que definen cuales paquetes
pertenecen a la clase.

Sintaxis de configuracién del comando class-map.

Router(config)#
Class-map [match-all 1 match-any ] class-map-nombre

Router(config-cmap)#
match any
match not match-criteria

Router(config-cmap)#
description descripcion

° Quality of Service (QoS)
0 Cisco CCNP V.5.0. Module 3.4.3 Modular QoS CLI.
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Hay dos maneras de procesar condiciones cuando hay mas de una condicion
en el mapa de clase:

o Match all: debe conocer todas las condiciones para unir el paquete a la
clase.

e Match any: conoce por lo menos una condicién para unir el paquete a la
clase.

La estrategia match por defecto de mapas de clase es el match all.

Los comandos match especifican varios criterios para clasificar los paquetes.
Los paquetes son revisados para determinar si ellos coinciden con los criterios
que son especificados en los comandos match. Si un paquete coincide con el
criterio especificado, ese paquete es considerado un miembro de la clase y es
enviado de acuerdo al set de especificaciones QoS en la politica de trafico.
Los paquetes que fallan al conocer los criterios de coincidencia son clasificados
como miembros de la clase de trafico por defecto.

MQC no requiere necesariamente que los usuarios asocien una sola clase de
trafico a una politica de trafico. Multiples tipos de trafico pueden ser asociados
con una clase de trafico usando el comando match any.

El comando match not invierte la condicién especificada. Este comando
especifica un valor de criterio de coincidencia que evita a los paquetes ser
clasificados como miembros de una clase de trafico especifica. Todos los otros
valores de este criterio de coincidencia particular pertenecen a la clase.

El comando description es usado para documentar un comentario acerca del
mapa de clase.

Hay muchas maneras de clasificar el trafico cuando configuramos mapas de
clases. La siguiente sintaxis muestra una posible manera de clasificar trafico
utilizando listas de control de acceso (ACLs) para especificar el trafico que
necesita ser asociado para la politica de QoS. Los mapas de clases soportan
estandar ACLs y ACLs extendido.

Router (config)#
access-list access-list-number {permit 1 deny | remark} source [mask]

Router (config)#

access-list access-list-number {permit 1 deny} protocol source
source-wildcard [operator port] destination destination-wildcard
[operator port] [established] [log]

Router (config-cmap)#
Match access-group access-list-number
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El comando match access-group permite a una ACL ser usada como un
criterio de asociacion para la clasificacion del trafico.

El comando match not es usado para especificar un valor de politica de QoS
especifico que no es usado como un criterio de adicion. Cuando usamos el
comando match not, todos los otros valores de la politica de QoS se
convierten en un criterio de adicién exitoso.

A continuacién se muestra la tabla con los comandos resumidos para la
configuracién de la clase y su proposito:

Comando

Propésito

Router(config)# class-map class-map-
name

Especifica el nombre definido por el
usuario para la clase de trafico. Los
nombres pueden tener un maximo de 40
caracteres. En este caso, el trafico debe
cuadrar con todos los criterios de
clasificacién del trafico.

Router(config)# class-map match-all
class-map-name

Especifica que todos los criterios de
comparacion deben darse en el trafico
entrante para poder ser clasificado como
parte del trafico de la clase.

Router(configl# class-map match-
any class-map-name

Especifica que uno de los criterios de
clasificacion debe darse para poder
clasificar el trafico entrante como trafico de
la clase.

Router(config-cmap)# match any

Especifica que todos los paquetes seran
comparados

Router config-cmap)# match class-
map class-name

Especifica el nombre de la clase de tréfico
que sera usada como criterio de
comparacion

Router(config-cmap)# match ip dscp
ip-dscp-value

Especifica up to eight differentiated
services code point (DSCP) values used
as match criteria. The value of each
service code point is from 0 to 63.

Router (config-cmap)# match

protocol protocol

Especifica el nombre del protocolo usado.

Tabla 2. Resumen de comandos configuracion de clase
Fuente: Autoras
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6.2 PASO 2: CONFIGURACION DEL MAPA DE POLITICA.

El comando policy-map crea una politica de trafico. El propdsito de una
politica de trafico es configurar las caracteristicas de QoS que deberian ser
asociadas con el trafico el cual luego es clasificado en una clase o en clases de
trafico. Se puede asignar mayor cantidad de ancho de banda o ajustar
cualquier prioridad que se necesite para una clase determinada. Una politica
de trafico contiene tres elementos: un nombre (case-sensitive), una clase de
trafico (especificada con el comando class), y las politicas de QoS.

El comando policy-map especifica el nombre de una politica de trafico (por
ejemplo, colocando el comando policy-map class1 crearia una politica de
trafico llamada class 1). Después se entra al modo de configuracion policy-
map, y se introduce el nombre de la clase de trafico. Se debe estar en el modo
de configuracion policy-map para introducir caracteristicas QoS que se aplican
al trafico que coincida con la clase llamada. Un paquete solo puede asociar
una clase dentro de una politica de trafico. Si un paquete asocia mas de una
clase en la politica de tréafico, la primera clase definida en la politica de trafico
es usada.

MQC no requiere necesariamente que se asocie una clase de trafico a una sola
politica de trafico. Cuando los paquetes se asocian a mas de un criterio de
adiccion, multiples clases de trafico pueden ser asociadas con una sola politica
de trafico.

Un mapa de politica puede tener mas de 256 clases usando el comando class
con el nombre de mapa de clase configurado. A continuaciéon se muestra la
siguiente sintaxis de los comandos policy-map y class.

Router (config)#
policy-map policy-map-nombre

Router (config-pmap)#
Class {class-name I class-default}

Router (config-pmap)#
Class class-name condicion

Una clase inexistente puede también ser usada dentro de un modo de
configuracién de mapa de politica si la condicion de adicion es especificada
después del nombre de la clase. La configuracidon que se esta corriendo se
reflejara como una configuracion por medio del uso de la estrategia match-any
e insertando toda una configuraciéon de mapa de clase.
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Todo el trafico no identificado en cualquiera de todos los mapas de clase que
son usados dentro del mapa de politica, se convierten en parte de la clase por
defecto. Esta clase no tiene garantias de QoS por defecto, la clase por
defecto, cuando es usada sobre salidas, puede usar cola FIFO o WFQ.

A continuacién se muestra la tabla con los comandos resumidos para la
configuracién de la politica y su proposito:

Comando Propésito

Especifica que esa clase de trafico (puede
ser predefinida), que fue configurada con
el commando class-map, se usa para
clasificar el trafico en la politica de trafico.

Router (config-pmap)# class class-name

Router (config-pmap)# class class- Para utilizar en la politica la clase por
default defecto, se utiliza este commando.

Especifica un ancho de banda minimo que
se garantiza a una clase de trafico en
periodos de congestion.

Router (config-pmap-c)# bandwidth
{bandwidth-kbps | percent percent}

Router (config-pmap-c)# default Establece cualquier commando a su valor
command por defecto

Router (config-pmap-c)# fair-queue Especifica en numero de colas reservadas
number-of-queues para una clase de trafico

Router (config-pmap-c)# police bps burst-
normal burst-max conform-action action
exceed-action action violate-action
action

Especifica un ancho de banda maximo
utilizable por una clase de trafico usando
el algoritmo token bucket..

Especifica el maximo niumero de paquetes
encolados para una clase de trafico (en
ausencia del commando random-detect)

Router (config-pmap-c)# queue-limit
packets

Habilita la politica WRED (Weighted
Random Early Detection) para una clase
de trafico que tiene un ancho de banda
garantizado..

Router (config-pmap-c)# random-detect

Especifica el valor IP DSCP de paquetes
dentro de una clase de tréfico. El valor IP
DSCP esta en el rango 0 a 63.

Router (config-pmap-c)# set ip dscp ip-
dscp-value

Especifica el nombre de una politica de
trafico que se usara como criterio de
equiparacion.

Router (config-pmap-c)# service-policy
policy-map-name

Tabla 3. Resumen de comandos configuracion de politica
Fuente: Autoras
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6.3 PASO 3: ADJUNTAR UNA POLITICA DE SERVICIO A LAS
INTERFACES.

En una ACL, se debe aplicar el mapa de politica a una interfaz especifica que
se quiera afectar. Se puede aplicar el mapa de politica en cualquier modo
salida o entrada. EI ultimo paso de configuracion es adjuntar un mapa de
politica a los paquetes de entrada o de salida usando el comando service-
policy.

El router inmediatamente verifica los parametros que son usados en el mapa
de politica. Si hay un error en la configuracion del mapa de politica, el router
muestra un mensaje explicando que esta mal el mapa de politica.

Después de que se defina una politica de trafico con el comando policy-map,
se puede adjuntarla a una o mas interfaces para especificar la politica de trafico
para estas interfaces por medio del uso del comando service-policy en el
modo de configuracion de interfaz. Aunque se puede asignar la misma politica
de trafico para multiples interfaces, cada interfaz puede tener solo una politica
de trafico adjunta a la salida como a la entrada.

6.4 CONFIGURACION DE CLASE DE TRAFICO POR DEFECTO.

El trafico no clasificado (trafico que no conoce el criterio de asociacion
especificado en las clases de trafico) es tratado como pertenecientes a la clase
de trafico por defecto. Si el usuario no configura una clase por defecto, los
paquetes siguen siendo tratados como miembros de la clase por defecto. Sin
embargo, la clase por defecto no tiene ninguna caracteristica habilitada. Por lo
tanto, paquetes pertenecientes a una clase por defecto sin caracteristicas
configuradas no tienen funcionalidad de QoS. Estos paquetes son luego
puestos dentro de una cola FIFO y enviados a una tasa determinada por el
ancho cLe banda disponible del enlace. Esa cola FIFO es gestionada por caida
de cola .

" Caida de cola es un medio que evita congestién y que trata todo el trafico por igual y no
diferencia entre clases de servicio. Llenar colas durante el periodo de congestion. Cuando la
cola de salida esta llena y la caida de cola se esta efectuando, los paquetes se dejan caer
hasta que la congestion sea eliminada y la cola no sea mas llenada.
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7. MAPAS DE CLASES ANIDADOS.

Si se quiere combinar caracteristicas match-any y match-all, se crea una clase
de trafico usando una instruccion de criterio de adicidon (sea match-any o
match-all) y luego usar esta clase de trafico como un criterio de adicién en una
clase de trafico que use un diferente tipo de criterio de adicion.

El dnico método de incluir ambas caracteristicas match-any y match-all en una
sola clase de trafico es con el uso del comando match class-map. Para
combinar caracteristicas match-any y match-all en una sola clase, una clase de
trafico creada con la instruccion match-any debe usar una clase configurada
con la instruccién match-all como criterio de adicion (a través del comando
match class-map), o viceversa.

La analogia ilustrada en la figura 11, servira para clarificar el concepto. Se
asume que se busca una base de datos que contenga los salarios de
profesores de ingenierias o profesores de arquitectura en una base de datos.
En términos boléanos, su busqueda esta representada por la frase (salarios
AND {profesores de ingenierias OR profesores de arquitectura}). Eso es una
“‘busqueda anidada”, una busqueda dentro de otra. La parte de la busqueda
encerrada en corchetes, profesores de ingenierias OR profesores de
arquitectura, sera llevada a cavo primero, seguida de la operacién AND. En
esta busqueda se recuperaran objetos sobre salarios y profesores de
ingenierias y también como salarios y profesores de arquitectura.

SALARIOS

PROFESORES PROFESORES
DE INGENIERIAS DE ARQUITECTURA

Figura 11. Diagrama de Ven
Fuente: Autoras
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El diagrama de Venn muestra seis sectores diferentes, tres de los cuales se
superponen en un grado. El area de superposicion en el centro incluye salarios,
profesores de arquitectura y profesores de ingenierias. El area a la derecha del
centro contiene objetos sobre salarios y profesores de arquitectura. El area de
superposicion a la izquierda del centro contiene objetos sobre salarios y
profesores de ingenierias. Solo la parte izquierda del centro y la derecha
coinciden con nuestro criterio.

El siguiente ejemplo se refiere a la creacion de mapas de clase. Suponiendo
que A, B, C, y D son todos los criterios de adicion separados, y se quiere trafico
asociado con A, B, o, C, y, D para ser clasificado como perteneciente a la clase
de trafico. En términos boléanos, la ecuacion anidada es (A or B or {C y D}).
Fuera de la clase de trafico anidada, el trafico o bien tiene que coincidir con
todos los cuatro criterios de adicion (A and B and C and D) o coincidir
cualquiera de los criterios de adicion(A or B or C or D) para ser considerado
parte de la clase de trafico. No es posible combinar declaraciones “and”
(match-all) y “or” (match-any) dentro de la clase de trafico.

La solucion es crear una clase de trafico usando match-all para C y D (el cual
llamaremos criterio E), y luego crear una clase de trafico match-any usando A,
B, y E. la nueva clase de trafico tendria la secuencia de evaluacion correcta (A
or B or E, el cual también podria ser A or B or {C and D}). La configuracion de
clase de trafico deseada esta completa.

El unico método de incluir ambas caracteristicas match-any y match-all en una
sola clase de trafico es con el uso del comando match class-map. Para
combinar caracteristicas match-any y match-all en una sola clase, una clase de
trafico creada con la instruccion match-any debe usar una clase configurada
con la instruccion match-all como criterio de adicion (a través del comando
match class-map), o viceversa.

30



8. CLASIFICACION Y MARCADO

La clasificacion, marcado y formacion de colas son funciones criticas de
cualquier implementacién de QoS exitosa. La clasificacién permite a los
dispositivos de red identificar el trafico como perteneciente a una clase
especifica con los requerimientos de QoS, determinados por una politica
administrativa de QoS. Después de que el trafico de la red se ordena, los
paquetes individuales son marcados de modo que otros dispositivos de la red
puedan aplicar caracteristicas de QoS uniformemente a estos paquetes que se
relacionan con la politica de QoS definida. Las colas despachan los paquetes
de acuerdo a sus marcas.

8.1 CLASIFICACION:

La clasificacién es el proceso de identificar el trafico y categorizar ese trafico en
las clases. La clasificaciéon usa un descriptor de trafico para categorizar un
paquete dentro de un grupo especifico y definir ese paquete. Entre los
descriptores de trafico se encuentran:

La interfaz entrante

IP precedence

Diferenciacién de los servicios codifican el punto (DSCP)

Fuente o direccion del destino

La aplicacién

Después de que el paquete ha sido clasificado o identificado, el paquete es
entonces accesible para la calidad de servicio que se maneja en la red.

Usando la clasificacion, los administradores de red pueden dividir el trafico de
la red en multiples clases de servicio (CoS siglas en ingles para class of
service).

Los varios mecanismos de calidad de servicio, como policing de trafico,
shaping de trafico y técnicas de colas, usan el descriptor de trafico del paquete
(es decir, la clasificacion del paquete) para asegurar la fidelidad a ese acuerdo.
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e policing de trafico: Cuando el flujo de trafico alcanza el flujo maximo
configurado, el exceso de trafico es descartado (o remarcado). El
resultado es un rendimiento que aparece como una sefial diente de
sierra con cimas y valles.

¢ shaping de trafico: en contraste con el policing, el shaping de trafico
conserva paquetes de exceso en una cola y luego programa el exceso
para una transmision posterior sobre incrementos de tiempo. El
resultado del shaping de trafico es una taza de salida de paquetes
suavizada.

8.2 MARCACION:

Marcar permite los dispositivos de la red clasificar un paquete o trama basado
en un descriptor de trafico especifico.

Las herramientas de clasificacion de QoS categorizan los paquetes
examinando los contenidos de las cabeceras de las tramas y paquetes;
mientras que las herramientas de marcacion permiten que las herramientas de
QoS cambien bits en la cabecera del paquete para indicar el nivel de servicio
que el paquete deberia recibir de otras herramientas QoS. ElI marcado
(marking) consiste en colocar un valor dentro de uno de los numeros de trama
definidos, paquetes, o campos de cabecera de celda especialmente disefiados
para QoS marking. EI marcado (marking) puede ser usado para poner la
informacion en la trama de capa 2 o en la cabecera de los paquetes de capa 3.

Los descriptores de trafico que son usados tipicamente se incluyen en la
siguiente tabla:

CoS (Inter-Switch Link [ISL], 802.1p)

Capa de enlace Multiprotocol Label Switching (MPLS) experimental
(EXP) bits
Frame Relay

Capa de red DSCP

Precedencia IP

Tabla 4. Descriptores de trafico
Fuente: Autoras

32




8.3 COMPORTAMIENTOS PER-HOP.

Los routers que conocen DiffServ implementan conductas per-hop (PHBs), el
cual define las propiedades de envié del paquete asociado con una clase de
trafico. Diferentes PHBs pueden ser definidas para ofrecer, por ejemplo, la
baja pérdida, propiedades de envio de baja latencia o propiedades de envio de
mejor esfuerzo. Todo el trafico que fluye a través de un router que pertenece a
la misma clase esta catalogado como un agregado de conducta (BA).

Los valores DSCP marcan los paquetes para seleccionar un PHB. Dentro del
nucleo de la red, los paquetes son enviados de acuerdo al PHB que es
asociado con el DSCP. ElI PHB es un comportamiento observable exterior
aplicado a un nodo compatible con DiffServ, a una coleccion de paquetes con
el mismo valor de DSCP. Los distintos comportamientos son principalmente
observados cuando multiples BAs compiten por recursos del ancho de banda y
buffer en un nodo.

La relacion entre PHBs en un grupo puede ser en términos de la prioridad
absoluta o relativa, aunque no siempre se requieren varios debido a que un
solo PHB definido en forma aislada ya es un caso especial de un grupo PHB.

Los grupos PHB deben ser definidos de tal manera que la asignacion del
recurso apropiada entre los grupos puede ser inferida y mecanismos integrados
puedan ser implementados y que puedan simultaneamente soportar dos o0 mas
grupos. Una definicion de un grupo PHB debe indicar los posibles conflictos
con grupos PHB previamente documentados que podrian prevenir el
funcionamiento simultaneo.

El IETF define los siguientes PHBs:

‘ x x X x ® x DSCP
N A J
Y Y
000 = Default ‘ 000 = Class Selector
001, 010, 011, or 100 = AF

101 =EF

Figura 12. PHBs
Fuente: Autoras
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e Default PHB: Usado para servicios de mejor esfuerzo (los bits del 5a 7
del DSCP iguales a 000)

e Expedited Forwarding (EF) PHB: Usado para servicios de bajo retardo
(los bits del 5 a 7 del DSCP iguales a 101)

e Assured Forwarding (AF) PHB: Usado para servicios de ancho de
banda garantizado (los bits del 5 a 7 del DSCP iguales a 001, 010, 011,
o 100)

8.3.1 EF PHB

La siguiente figura es una vista detallada del EF PHB usado en DSCP. El EF
PHB se identifica basado en lo siguiente:

1 0 1 1 1 0 DSCP

\ A Y A J

Probabilidad de ()
No Descarte

n <

Figura 13. EF PHB usado en DSCP
Fuente: Autoras

e EI EF PHB garantiza una minima tasa de salida: E|l EF PHB
proporciona el retraso mas bajo posible a las aplicaciones sensibles al
retraso.

o EI EF PHB garantiza el ancho de banda: El EF PHB previene la
inanicion de la aplicacién si hay multiples aplicaciones usando EF PHB.

e EI EF PHB vigila el ancho de banda cuando la congestion ocurre: El
EF PHB previene inanicion de otras aplicaciones o clases que no estan
usando este PHB.

Los paquetes que requieren EF deben ser marcados con un valor DSCP
binario de 101110 (46 o Ox2E).
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Los dispositivos que no comprenden DiffServ consideran el valor EF DSCP
101110 como precedencia IP 5 (101). Esta precedencia es la precedencia IP
de usuario-definible mas alta y se usa tipicamente para el trafico sensible al
retardo (como VolIP). Los bits 5 a 7 del valor EF DSCP son 101 que coinciden
con la precedencia IP 5 y permiten la compatibilidad.

8.3.2 AF PHB

El AF PHB es identificado basado en lo siguiente:

e EI AF PHB garantiza un cierto monto de ancho de banda a una clase
AF.

e EI AF PHB permite el acceso a un ancho de banda extra, si es
disponible.

Los paquetes que requieren AF PHB deben se marcados con un valor DSCP
de aaadd0 donde aaa es el numero de la clase y dd es la probabilidad de la
caida.

Hay cuatro clases estandar de AF definidas: AF1, AF2, AF3, y AF4. Cada clase
debe ser tratada independientemente y debe de tener asignado un ancho de
banda que esta basado sobre la politica de QoS.

Hay tres valores de DSCP asignados a cada uno de las cuatro clases de AF
como se muestra en la siguiente figura, y la tabla de valores de DSCP
Asignados a las Clases de AF.

‘ 0 [ 0 \ 1 [ 0 1 | 0 I DSCP = AF11
- /
Y
Class Value | Pronr;JbF?lity Value | AF

(dd) Value

AF2 | 010 | dd u‘ Low 01 | AF11
Medium 10 | AF12
High 11 | AF13

Figura 14. AF PHB
Fuente: Autoras
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Clase 1 Clase 2 Clase 3 Clase 4
Precedencia con baja AF11 = AF21 = AF31 = AF41 =
probabilidad de descarte 10 (001010) | 18 26 34
(010010) (011010) (100010)
Precedencia con AF12 = AF22 = AF32 = AF42 =
probabilidad de descarte 12 (001100) | 20 28 36
media (010100) (011100) (100100)
Precedencia con alta AF13 = AF23 = AF33 = AF43 =
probabilidad de descarte 14 (001110) | 22 30 38
(010110) (011110) (100110)

Tabla 5. Marcado DSCP AF

Fuente: Autoras
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9. SELECCION DEL MODELO DE CALIDAD SERVICIO

Después del estudio realizado en el apartado anterior, se determina que la
solucion mas apropiada para ofrecer Calidad de Servicio en un modelo de red
en fig. 15 es utilizar DiffServ. Se llego a esta conclusion tomando en cuenta que
(los modelos de red) soportan tanto Inserv como Diffserv, pero DiffServ envia
informacion de calidad de servicio en los datagramas, lo que permite
implementar calidad de servicio escalable a cualquier cantidad de flujos.

La Arquitectura de Servicios Integrados, InffServ es utilizada principalmente en
Redes de Acceso debido a que se adapta faciimente a las necesidades de
recursos de los usuarios pero a su vez tiene problemas de escalabilidad debido
al agotamiento de los recursos de la red. Por otro lado, la Arquitectura de
Servicios Diferenciados es muy escalable (soporta una gran cantidad de
usuarios) pero a cambio, no puede adaptarse facilmente a las necesidades de
recursos de los usuarios, por tanto, DiffServ es utilizada principalmente en
Redes de Transporte.

En IntServ es necesario hacer una reservacion previa del canal y se requiere
sefalizacion para mantener dicha reservacion, ademas no es un modelo
escalable. También es importante mencionar que actualmente el mercado
dispone modelos de red que soportan DiffServ, lo que hace posible la
utilizacion del protocolo.

9.1 PRACTICA DE CALIDAD DE SERVICIO QoS

Objetivo

Configurar calidad de servicio en el modelo de red que se muestra en la figura
15, haciendo uso de la herramienta GNS3'? para emular la topologia con los
respectivos routers, un analizador de redes o snifer WIRESHARK' para
observar el trafico a través de los enlaces de la topologia.

Herramientas de Software Utilizadas

GNS3 es un simulador grafico de redes que permite disefar facilmente
topologias de red y luego ejecutar simulaciones en el. Hasta este momento
GNS3 soporta el 10S de routers, ATM/Frame Relay/switchs Ethernet y PIX
firewalls.

12 http://pfe.epitech.net/frs/download.php/541/GNS3-0.3.1_documentation.pdf
www.wireshark.com
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GNS3 esta basado en Dynamips, PEMU (incluyendo el encapsulador) y en
parte en Dynagen, fue desarrollado en python a través de PyQt la interfaz
grafica (GUI) confeccionada con la poderosa libreria Qt, famosa por su uso en
el proyecto KDE. GNS3 también utiliza la tecnologia SVG (Scalable Vector
Graphics) para proveer simbolos de alta calidad para el disefio de las
topologias de red.

Dynamips es un emulador de routers Cisco escrito por Christophe Fillot. Emula
a las plataformas 1700, 2600, 3600, 3700 y 7200, y ejecuta imagenes de I0S
estandar.

Este tipo de emulador es util para:

» Ser utilizado como plataforma de entrenamiento, utilizando software del
mundo real. Permite la familiarizacion con dispositivos Cisco, siendo

Cisco el lider mundial en tecnologias de redes.

* Probary experimentar las funciones del Cisco 10S.

» Verificar configuraciones rapidamente que seran implementadas en
routers reales.

» Este emulador no puede reemplazar a un router real, es simplemente
una herramienta complementaria para los administradores de redes.

INSTALACION DE GNS3

GNS3™ es el software utilizado en la practica de Calidad de Servicio (QoS). Y
para su previa utilizacion se deben hacer los siguientes pasos.

1. Segun la figura 15 se ejecuta el setup.exe

" GNS-3 es un entorno grafico de simulacion de redes complejas, utilizando dispositivos
emulados CISCO como routers y switches.

38



RE

Welcome to the GNS3 0.4.1 Setup
Wizard

This wizard will guide you thraugh the installation of GNS3
041,

It is recommended that you dlose all other applications
before starting Setup, This will make it possible to update
relevant system files without having to reboat your
complter,

Click Mext to continue.

Figura 15. Setup.exe de instalaciéon de GSN3
Fuente: Autoras

GNS3 0.6 Setup

Choose Components
hoose which Features of GNS3 0.6 you want ko install,

Check the companents you want ta install and uncheck the companents you don't want to
inskall. Click Next to continue.

Description

" Pasition your mouse
Dynarips 0.2 8 RC2 over a companent ba
Pemuwrapper 0.2.3 see jts description
GNSE

Select components ta install:

Space required: 40,0ME

Hullsaft Install System 2,35

< Back I Mext > I Cancel |

Figura 16. Aplicativos a Instalar
Fuente: Autoras

GNS3 1 Setup

Choose Install Location
Choose the Folder in which to inskall GMS3 0.4.1,

Setup will install GMS3 0.4.1 in the Folowing folder. To install in a different folder, click Browse
and select anather folder, Click Install to start the installation,

Destination Folder

Brawse...

Space required: 34.2ME
Space available: 4.7GE

Mullsaft Install System v2.35

<pack [ mstal | cancel |

Figura 17. Localizacion de la instalacion
Fuente: Autoras
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2. Se ingresa en la carpeta donde quedo instalado la ruta, C:\Archivos de
programa\GNS3, se crean dos carpetas llamadas Lab y 10S respectivamente;
en esta ultima carpeta se guardan todas las IOS con las que se trabajan. Ver
figura 18.

i8]
Archivo  Editar  Wisualizar  Ayuda
[Twa s ST @ 00]
Tipos de Modas 5 X ;I Topologia Resumida 8 x

Rauter c1700

Rauter c2600

Rauter c2691

Rauter c3600

Router c7200 Guardar er: | ) GNS3 = e ®Eek @

PIX firewal [ ovramis

Switch [CiLangs

ATM bridge @ plugins

\E] Gls3

Switch ATM |=Lab

Switch Frame Relay i) (0]

Nube

.
s :itiw:? dersd | =] [ Guadar
Tipa: [NET fie [".net) =l Cancelar |
A

Figura 18. Ruta para creacion de carpetas de Trabajo
Fuente: Autoras

3. En la opcion editar\preferencias se configura el idioma, los directorios de
trabajo y el ejecutable de Dynamips. Ver Figura 19.

Lenguaje: Espanol(es)

Comando de Terminal: C:\putty.exe —telnet %h %p
Directorio del Proyecto: C\Archivos de Programas\GNS3\Lab
IOS/PIX directory: C:\Archivos de programas\GNS3\Lab

Para trabajar los routers en modo consola; se trabajara con el putty y su ruta
sera C:\putty.exe, previamente hay que pegar el ejecutable en disco C;
aplicar, aceptar y guardar cambios. Ver figura 20.
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Visualizar Ayuda

c S |\ =l
-_J}LJ J- -.”.j

|5

e[S @m0l
ax <1 [onalocia Resumids
General | General ‘
Dynamips
Capturar Eengueda;
Pemu |Espaﬁol (es) ;I

Comanda de terminal:

|C:\putty.exe -kelnet %kh %p

[v Launch this command using the system default shell

—Caming:

Directorio del Provecto:

|C:\Archivos de programalGNS3iLab I
TES{PIX directary:
|C:\Archlvos de programalGNS3Lab I

—#Ajustes de interfaz grafica

IV er el estado de los enlaces en &l escenario

I~ Always use manual mode when adding links

Aceptar I Cancelar | Aplicar I

Figura 19. Configuracion General de GNS3
Fuente: Autoras

Archivo  Edicidn  Wer  Faworitos  Herramientas  Ayuda

eAtrés - Q - l%

Direccitn I“’ i

@ =
pe Blsqueda H.— Carpetas

Carpetas x | Chalbeiro
[ Escritorio [ archivos de programa
() s documentos (Z)Documents and Settings
(ChFaces

El o MirC =~

_ﬂ Disca de 3% (A @PW“?;EOWS

[l e Disco lacal (C:) i

12 Albeiro %Cop\aSegurldad.wsq

1) Archivos de programa
I Documents and Settings
I Faces
1) Putky
1) WINDOWS

e Disco local (D7)

“e® Disco local (E1)
~

@ Yoerver kxt
DUty exe

Figura 20. Ejecutable de putty.exe en disco C
Fuente: Autoras

4. En la opcion Dynamips, ver figura 21 se ajusta el ejecutable y el directorio de
trabajo; para el directorio de trabajo se le asigna la ruta de la carpeta creada
con el nombre Lab, para el ejecutable se selecciona el cuadro que sale
enfrente y se abrira la siguiente ventana. Ver Figura 22.
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| [ &m0

p s — [z
|5 =

[

g x|
“% Preferencias

1 [tonsloaia Resumids

2l

\ Dynamips

General

Capturar
Pemu

Dynamips I Administrador de Hypervisor

— Ajuste

Camino del ejecutable;

Directorio de trabajo;

|C:\Archivos de pragramaGNS3\Dynamipsidynamips-wxp. exe

|C:\Archivos de programa\GNS3|Lab
¥ automatically clean the working direckary

Pugrto base: UDP base:

Consola base:

[7200 = [1o000
IV Habilltar |a funcion de ghost 105
IV Habilitar |2 funcion de nmap

™ Hahilitar |a funcion de sparce memary

= [2000 pf

Prueba

Aceptar I

Cancelar | Aplicar |

Figura 21. Ventana de Configuracion Dynamips
Fuente: Autoras

Archivo

@Atrés - e - lﬁ

Direceidn ID C:\Archivos de programalGHS3

Edicion  Wer Favoritos  Herramientas  Ayuda

u_-ﬁ_‘ Carpetas |'

o
7 Blisqueda

Cafpetan X win32api,pyd
[ Alcohol Soft Al Dws win32pipe.pyd
[ Al Softwars DLab win3zprocess.pyd
123 Archivos comunes [Dtangs =/ README, txt
3 ares I)plugins %) mingwm 10,
3 Bonjour Bl Ghis3 [&]msverrs.di
() BSELF ¥ gns3.exe %] pythanzs.di
2 cCleaner Ppemusirapper exe |2 pywintypeszs.dl
13 ComPlus Application Q) urinst.exe 2] cecores.di
) corel waxpopen exe ) oo di
5 cybertink — = authors %) atnetworka.di
[ emude configspec [ csvgs.di
) EsTeoft COPYING [Samia.d
(2 Freemind ¥ gnsiico
Bl 3 GNs3 “at.conf
[ Dynamips TODO dynamips-start.cmd
Sa10s _socket.pyd Network device list.cmd
) Lab _ssl.pyd [Fpemuwrapper-start.crnd
59 Langs _win3Z2sysloader.pyd
) plugins Hbz2.pyd
12 Google QtCurs.pyd
[ sPLas QG pyd
—— = otsva.ond

Figura 22. Ubicacion de la carpeta Dynamips
Fuente: Autoras

Entramos en la carpeta Dynamips y alli se busca el ejecutable que
dynamips-wxp, se selecciona y abrir. Ver figura 23.

diga
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5. Se aplican

Archivo  Edicién  Wer Faworitos  Herramientas  Avuda

GAtrés - \_) - \? | /..-\JBClsqueda

i~ Carpetas

[z]-

Direccitn [[5) <i\archives de programe\Gs3iDynamips

Carpetas X &] cygwint.dil

[} Escritorio dynamips-w2000.exe
[ Mis documentes

B 4 MpC Fnvram_esport.exe

1] README-0.2.8.txt

} Disco de 3% (A1)
& e Disco local (C:)

1) Albeiro

=) () Archivos de programa
|2 Acro Software
|5 Adobe
15 alcohol Soft
12 Alwil Software
I3) Archivos comunes
1) Ares o

|2 Bonjour

|5) BSELF

153 CCleaner

|2 ComPlus Application
1) Corel
153 CyberLink
12 eMule
| ESTsoft
15 FreeMind
B ) ahs3

=3 Dynamips
[=n 108

) Lab
) Langs
(5 plugins

Figura 23. Ubicaciones del ejecutable dynamips-wxp.exe

Fuente: Autoras

cambios y click en Prueba; saliendo al frente lo siguiente:

indicando que dynamips fue correctamente
encendido, y por ultimo aceptar para que tome los cambios. Ver Figura 24.

jl ‘= Preferencias

A |

General
Dynamips
Capturar
Pemu

| Dynamips

Dynamips | Administrador de Hypervisor I

—#justs

Camina del ejecutable:

IC:\Archwos de programal GNS 3Dy namipsidynamips-wixp . exe

Directorio de trabajo:

IC:\Archwus de programalGh3iLab
¥ automatically clean the waorking directory

Puerto base: UDF base: Consola base:

[7z00 = [10000 = |z000
¥ Hailitar la Funcion de ghost 105
¥ Habilitar la Funcion de nmap

I™ Habilicar la funcion de sparce memary

Dynamips successfully started

Aceptar | Cancelar |

Aplicar |

Figura 24. Prueba de correcto encendido de Dynamips

Fuente: Autoras
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6. Configuracion de la venta de Captura. Ver figura 25.

Working directory for capture files: C:\Archivos de progrmas\GNS3\lab.
Command to launch Wireshark or a capture file reader: C:\Archivos de
programas\Wireshark.exe %c.

kS
General [Capture ‘
Dynamips

Capture SERAE

Pemu Working directory for capture files:

[Ciiarchivas de programaiGhsaiLan

Command to launch Wireshark ar & capture file reader:
|C11Prngram Files\wiresharkiwireshark.exe %

¥ Automatically start the command when capturing

oK I Cancel | Apply I

Figura 25. Configuracion de la captura
Fuente: Autoras

7. Configurar las I0S de los Routers a trabajar, entrar en Editar\ imagenes de
IOS y hypervisors. Ver Figura 26.
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[ e =1
Archivo | Editar Visualizar Ayuda
” 111 | Copiar Gt E [> DD l:‘ HI
— Pegar ey,
Tipos de P = | |Tapolagia Resumida & x
Seleccionar Todo (a3
Seleccionar Mada ChrH-May+4
Chrl+May+1
Ra J"‘ Preferencias.. Crl+May+P
Router c3700
Router c7200
PL% firewall
0 Switch
ATM bridge
W Switch ATH
| Switch Frame Relay
. -
s Kl 2
Consola g X
Dyynagen management consale For Dynamips (adapted For GNS3)
Copyright (c) 2005-2008 Greg Anuzeli
(Copyright (c) 2008 GMS3 Project
==
| 121
A

Figura 26. Configuracion 10S de los Routers
Fuente: Autoras

En la ventana que sale a continuacion, ver figura 27 se carga la |OS del Router,
se da clic en el cuadro de Archivo de imagen; y se abre inmediatamente una
ventana en la que hay que indicar la ruta en donde guardamos las I0S que
fueron creadas en la carpeta anteriormente  C:\Archivos de
programa\GNS3\|OS.

Imagenes 105 | Hipervisors externos I
—Imagen
Imagen 105 £ | ModeloChasis
[ Ajuste —Hypervisor:
Archive ds magen ¢ | _I ¥ Utilice el administradar de hypervisor
Plataforma: [c3700 =l
Modela: [2725 =l
IDLE PC; |
Default RAM: OME 1 Check fior minimurn RAM requirernent
¥ Imagen por defecta para esta plataforma
Guardar | Editar: | Eliminar: |

Figura 27. Imagenes I0S
Fuente: Autoras
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Para observar la seleccion de una |IOS, ver figura 28 se abre después de
cargada, guardary cerrar.

Buscar er: | 69 I j L o E-
m (= c7200-fk9s-mz. 123-22.bin
.,,t..
Do ]
I
©
saiitario
Mis documentos
-
U Mombre:  [<7200k9s me123:22bin =] i |
Tipo: |An files %) =] Cancelar

P

Figura 28. Seleccioén de la IOS
Fuente: Autoras

Después de esto se puede empezar a trabajar con el GNS3 perfectamente.

Preparacion

Inicialmente se configura en los routers la calidad de servicio o Quality of
Service (QoS) utilizando informacion de capa 3-4 (direccion IP, puerto,
protocolo), uno de los router sera el encargado de generar trafico a la red y otro
sera programado de tal manera que sea el encargado del encolamiento. De
forma complementaria a la QoS, se realizara una practica para la configuracion
de compresion de cabecera TCP.

Topologia:

En la topologia a implementar se hara uso de las interfaces Ethernet y seriales.
Se utilizaran dos routers 7200 para el analisis de trafico y configuracion de los
métodos de encolamiento y el router 2600 para generar el trafico utilizando el
|OS paget'®.

15108 (Internetworking Operating System) Las 10S implementadas son material de practica de los
laboratorios de las Unidades Tecnologicas de Santander
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51/0 R1

7200

1 £

172.16.12.0/24

7200

E2/0

172.16.10.0/24 172.16.20.0/ 24

2600

Figura 29. Esquema de red
Fuente: Autoras

Materiales:
e GNS3 configurado
e |0S de Router 7200
e |OS pagent con licence key para router 2600

e Wireshark instalado y configurado con el GNS3

Paso 1: Andlisis de Trafico con la herramienta software Wireshark
Objetivos Especificos:
e Instalar el Wireshark y configurarlo para que trabaje con el GNS3.

e Implementar la topologia y realizar la configuracién de los routers.

e Realizar ping y telnet y capturar el trafico entre router.
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Procedimiento:

1. Adicionar interfaces seriales y Ethernet para realizar el enlace entre
routers. Se adicionan bahias PA-4E y PA4t+ para los roters 7200. Ver

figura 30.
=3 3 Routers c7F200
o ‘ RO nodo ‘
General I Memorias v discos Bahias | Avanzado
Adaptador
slot: [c7200-10-FE =l
slot1: [Pa-4T+ =l
slot2: [Pa-4E a

Py

Figura 30. Configurador de nodo RO

Fuente: Autoras

2. Implementar la topologia, subir las interfaces y configurar eigrp como
protocolo de enrutamiento.

3. Configurar el directorio para guardar los archivos de captura. Ver figura

31.
General | Capture |
Dynamips
; — Settings
Pemu Working directory For capture files:

[ciputty _|

Command ko launch Wireshark or a capture file reader:

|C:'|,Program Fileswiresharkiwirashark, exe %o

v automatically stark the command when capturing

Figura 31. Preferencias-Captura
Fuente: Autoras
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4. Realizar la captura del enlace. Ver figura 32.

RO R1

R3
L Elirninar

12

Figura 32. Captura del enlace
Fuente: Autoras

5. Determinar uno de los enlaces para la captura. Ver figura 33.

RO Rl

Par Favar seleccione un origen

2 x|

IF'JII 510 {encapsulation:HOLC) |E|
RO =110 {encapsulation:HOLC )
RO 510 {encapsulation: PPP)
R1 510 {encapsulation;HOLC)
= R1 s1/0 {encapsulation:PPF)

Figura 33. Seleccion del enlace
Fuente: Autoras

6. Realizar ping y telnet entre los routers que unen el enlace.

7. Abrir el archivo de captura. Tipo de archivo .cap
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Paso 2: Analisis de Trafico con la herramienta software Wireshark

Objetivos Especificos:
o Verificar el método de encolamiento de las interfaces.
e Observar estadisticas en las interfaces y diferencias entre FIFO y WFQ.

e Configurar en las interfaces los dos tipos de encolamiento.

1. Observar el ancho de banda y los métodos de encolamiento por defecto
de las interfaces del router.

RO#show interface ethernet 1/0

Ethernetl/0 is up, line protocol is up

Hardware is AmdP2, address is ca00.0dfc.001¢ (bia ca00.0dfc.001c)
Internet address is 172.16.10.1/24

MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 255/255, txload 1/255, rxload 1/255

Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: O
Queueing strategy: fifo

Output queue: 0/40 (size/max)

La carga La carga de transmision “txload” se define como la proporcion entre la
tasa o velocidad de salida y el ancho de banda.

WFQ es un algoritmo de cola basado en flujos (0 sesiones), que realiza dos
tareas simultaneamente y de forma automatica:
v' Organiza el trafico (de tiempo real), poniéndolo al principio de la cola,
reduciendo asi el tiempo de respuesta.
v' Comparte equitativamente el resto del ancho de banda, entre el resto de
trafico de alta prioridad

WFQ asegura que las diferentes colas no se priven de un minimo ancho de
banda, asi el servicio proporcionado al trafico sera mas eficiente.

Router#show interface serial 1/0

Internet address is 172.16.12.1/24

MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,

reliability 255/255, txload 1/255, rxload 1/255

Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 15420
Queueing strategy: weighted fair

Reserved Conversations 0/0 (allocated/max allocated)

Available Bandwidth 1158 kilobits/sec
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El ancho de banda que se puede utilizar en la interface WFQ es del 75%
del valor total. El 25 % restante es usado para sobrecargas de trafico de
control, trafico best-effort etc. Si hay necesidad de asignar mas del 75 %
para RSVP, CBWFQ, LLQ, RTP, o Frame Relay PIPQ, se puede utilizar el
comando max-reserved-bandwidth.

2. Configurar WFQ en la interface Ethernet. El valor de salida en la
interface debe ser del 75% del total del ancho de banda.

3. Configurar el protocolo de enrutamiento en RO y R1.

RO(config)# router eigrp 123
RO(config-router)# no auto-summary
RO(config-router)# network 172.16.0.0
R1(config)# router eigrp 123
R1(config-router)# no auto-summary
R1(config-router)# network 172.16.0.0

Se varia el valor de BW y se verifica la configuracion en la interface y los
valores tx load y rxload.

RO(config)# interface serial 1/0
RO(config-if)# bandwidth 800
R1(config)# interface serial 2/0
R1(config-if)# bandwidth 800

Si se configura la interface serial con FIFO y se realiza un mensaje ICMP (ping)
se puede perder la conectividad de la interface, ya que FIFO no separa ancho
de banda para mensajes de control o los mensajes de adyacencia de EIGRP.
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Paso 3: Implementacién de las politicas de QoS segun el diagrama de
Venn mostrado en la figura 34.

Enrutamiento
EIGRP DSCP AF21

SSH

Figura 34. Criterios de seleccion
Fuente: Autoras

e Para la clase “interactive” se deniegan todos los paquetes que vienen de
la direccion IP (172.16.10.0) hacia los routers marcados con el protocolo
SSH

e Para la clase “web” se asigna el 50% del ancho de banda total para los
paquetes marcados con el protocolo HTTP que vienen de la ip
(172.16.10.0).

e Para la clase “critical” se marca todos los paquetes del protocolo de
enrutamiento EIGRP con DSCP af21

1. Configuracioén de las interfaces fisicas

RO

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface s1/0

Router(config-if)#ip address 172.16.12.1 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)#exit
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Router#config t

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#interface e2/0

Router(config-if)#ip address 172.16.10.1 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)#exit

Router#copy running-config startup-config

R1

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#interface s1/0

Router(config-if)#ip address 172.16.12.2 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)#exit

Router>ena
Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#interface e2/0

Router(config-if)#ip address 172.16.20.2 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)#exit

Router#copy running-config startup-config

2600

Router>ena
Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#interface e1/0

Router(config-if)#ip address 172.16.10.4 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)#exit

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#interface el/1

Router(config-if)#ip address 172.16.20.4 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)#exit

Router#copy running-config startup-config
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2. Configuracion EIGRP AS 123: protocolo usado para el control de la red

RouterO(config)#router eigrp 123
RouterO(config-router)#no auto-summary
RouterO(config-router)#network 172.16.0.0
RouterO(config-router)#exit
Router0(config)#exit

Routerl(config)#router eigrp 123
Router1(config-router)#no auto-summary
Routerl(config-router)#network 172.16.0.0
Routerl(config-router)#exit
Router1(config)#exit

Router#copy running-config startup-config

3. Creacion de las 3 clases de trafico:

Critical: EIGRP, protocolo usado para el control de la red
Interactive: SSH, protocolo usado para la administracién remota

Web: HTTP, protocolo usado para la web y acceso e-mail

RouterO#conf t

Enter configuration commands, one per line. End with CNTL/Z.
RouterQ(config)#class-map match-all critical
RouterO(config-cmap)#match protocol eigrp
Router0(config-cmap)#class-map match-all interactive
RouterO(config-cmap)#match protocol ssh
Router0(config-cmap)#class-map match-all web
Router0(config-cmap)#match protocol http
Router0(config-cmap)#exit

Con el comando show class-map se verifica la creacion de las clases, a
continuacion se muestra en la figura 35 las clases creadas para la practica

realizada:
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£ Oymomips(0) R0, Comsoleport ——————————_ m=IE|
Routerf#show class-map ;I
Class Map match-all critical (id 1)

Matech protocol eigrp

Class Map match-any class-default (id 0)
Match any

Class Map match-all interactiwve [(id 2)
Mateh protocol ssh

Class Map match-all web (id 3)
Matech protocol http

Figura 35. show class-map
Fuente: Autoras

4. Configuracion del mapa de politica “calidad”:

Critical: Marcado de paquetes con DSCP af21
Interactive: Denegar paquetes del protocolo SSH

Web: Asignar ancho de banda al protocolo HTTP

RouterO(config)#policy-map calidad
RouterO(config-pmap)#class interactive
Router0(config-pmap-c)#drop
RouterO(config-pmap-c)#exit
Router0(config-pmap)#class web
RouterO(config-pmap-c)#bandwidth percent 50
RouterO(config-pmap)#class critical
Router0(config-pmap-c)#set ip dscp af21
RouterO(config-pmap-c)#exit

Con el comando show policy-map se verifica la creacion de las politicas, a
continuacion se muestra en la figura 36 las politicas creadas para la practica
realizada:

|_§" Dynamips{0): R0, Console port

Routerf#ishow policy-tap ‘:J
Policy Map calidad
Class interactive
drop
Class web
Bandwidth 50 (%) Max Threshold &4 (packets)
Class critical
set ip dscp afzl

=
=

Figura 36. show policy-map
Fuente: Autoras
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e Para la clase “interactive” se deniegan todos los paquetes que vienen del
generador de trafico hacia los routers marcados con el protocolo SSH

e Para la clase “web” se asigna el 50% del ancho de banda total para los
paquetes marcados con el protocolo HTTP

e Para la clase “critical” se marca todos los paquetes del protocolo de
enrutamiento EIGRP con DSCP af21

5. Adjuntar la politica de servicio a las interfaces:

RouterO(config-pmap)#interface s1/0
RouterO(config-if)#service-policy output calidad
Router0(config-if)#router eigrp 1
RouterO(config-router)#network 172.16.0.0
RouterO(config-router)#no auto-summary
RouterQ(config-router)#exit
RouterO(config)#exit

RouterO#show run

RouterO#show class-map
RouterO#show policy-map calidad
RouterO#show policy-map interface s1/0

access-list 100 permit ip any any dscp af21
access-list 100 permit tcp any host 172.16.10.1

RouterO#copy running-config startup-config

Con el comando show policy-map interface se verifica el mapa de politica
aplicado a la interface, a continuacién se muestra en la figura 37 las politicas
creadas a través de la interface serial 2/0 para la practica realizada:
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Dynamips{0): RO, Console port
Router#show policy-map interface 32/0
Serialz/0

Service-policy output: calidad
Class-map: interactive (match-all)
6058 packets, 490045 bytes
5 minute offered rate 4000 bps,
Match: protocol ssh
drop
Class-map: webh (match-zall)
670 packets, 540266 bhytes
5 minute offered rate 7000 bps,
Match: protocol http
Queueing
Cutput Queue:
Bandwidth 50 (%)
Bandwidth 772 (kbps) Max Thres
[pkts matched/bytes matched) 6
(depth/total drops/no-buffer d

Conversation 265

Class-mwap: critical (match-all
0 packets, 0 bytes
5 minute offered rate 0 bps,
Matech: protocol eigrep
QoS Set
dscp af2l
Packets marked 0O

dro

Class-mwap: class-default
3886 packets, 3000101 hytes
5 minute offered rate 50000 bps,
Matech: any

drop rate 4000 bps

[match—any)

drop rate 0O hps

hold 64 (packets)
60/530643
rops) 07040

p rate 0 bps

drop rate 4000 bps

Figura 37. show policy-map interface
Fuente: Autoras
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Router#tshow run
I

hostname Router0
I
class-map match-all critical
match protocol eigrp
class-map match-all interactive
match protocol ssh
class-map match-all web
match protocol http
I
policy-map calidad
class interactive
drop
class web
bandwidth percent 50
class critical
set ip dscp af21

interface Ethernet1/0

ip address 172.16.10.1 255.255.255.0
duplex half

I

interface Serial2/0

ip address 172.16.12.1 255.255.255.0
serial restart-delay O

service-policy output calidad

!

router eigrp 123

network 172.16.0.0

no auto-summary

!

access-list 100 permit ip any any dscp af21
access-list 100 permit tcp any host 172.16.10.1
!

end
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PASO 4: Configuracién Del Router (I0OS Pagent) Generador de Trafico.

1. creacién base pagent |I0OS y configuraciones de TGN

ethernet 1/0

add tcp

rate 1000

L2-dest ca00.02ac.001c
L3-src 172.16.10.4

L3-dest 172.16.20.4

L4-dest 23

length random 16 to 1500
burst on

burst duration off 1000 to 2000
burst duration on 1000 to 3000
add ethernet1/0 1

l4-dest 80

data ascii 0 GET /index.ntml HTTP/1.1

add ethernet1/0 1

[4-dest 21

add ethernet1/0 1

l4-dest 123

add ethernet1/0 1

l4-dest 110

add ethernet1/0 1

l4-dest 25

add ethernet1/0 1

l4-dest 22

add ethernet1/0 1

l4-dest 6000

!

End
Puerto Protocolo
80 http
21 ftp
123 ntp
110 Pop3
25 smitp
22 ssh
6000 xwindows

Tabla 6. Descripcion de los puertos utilizados
Fuente: Autoras
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En el router 2600 que actua como generador de trafico se debe especificar la
interface ehternet o fastethernet por la cual se inyecta el trafico al sistema,
ademas se debe especificar la direccion MAC de la interface hacia donde se
dirige el trafico, en este caso la interface €1/0 del router 7200 RO.

Para iniciar la generacion de trafico se debe ingresar el comando start, para
detenerlo con el comando stop.

2. Verificacion del trafico de entrada en la interface e1/0 del router RO.
#show interface Ethernet e1/0
3. Captura del trafico con del wireshark. Serial 1/0 del RO

La primera columna que se observa en la figura 24, contiene el numero de
cada paquete transmitido en el transcurso de la captura; la segunda columna
muestra el tiempo de captura; la tercera columna muestra las estaciones
fuente; la cuarta columna muestra las estaciones destino; la quinta columna
muestra el tipo de protocolo en el cual no se observan los paquetes ssh los
cuales se descartaron para la practica. Estos parametros se pueden modificar
segun la necesidad de cada usuario. En la figura 38 se puede mostrar la
informacion de la captura realizada por el puerto serial 1/0 del router RO.
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181
File Edit Wiew Go Capture Analvze Stakistics  Help
B oW e DEX2E|la¢swTFL|EE QAQAARN | #EM x| B
Eilter | *  Expression.,, Clear Apply
Mo, - | Tirne | Saurce | Destination | Pratocal | Infa ﬂ
1 0.0 172,16, d 1721/, 20, C CP Zerowindow C a reassembled P
2 0.813000 172.16.10.4 172.16.20.4 TCP [TCP Zerowindow] [TCP Retransmission] [TCP segment o
3 0.875000 172.16.10.4 172.16.20.4 TCP [TcP Zerawindow] [TCP Retransmission] [TCP segment o
4 1,110000 172.16.10.4 172.16.20.4 TCP [TCP Zerowindow] [TCP Retransmission] [TCP segment o
5 1.110000 172.16.10.4 172.16.20.4 TCP [TcP Zerawindow] [TCP Retransmission] [TCP segment o
6 1.212000 172.16.12.1 224.0,0.10 EIGRP Hello
7 1.215%000 172.16.10.4 172.16.20.4 TCP [Tcp Zerowindow] [TCP Retransmission] [TCP segment o
8 1.844000 172.16.10.4 172.16.20.4 TCP [TCP Zerowindow] [TCP Retransmission] [TCP segment o
G 1.956000 172.16.10.4 172.16.20.4 TCP [Tcp Zerowindow] [TCP Retransmission] [TCP segment o
10 2.188000 172.16.10.4 172.16.20.4 TELMET [TCP Zerowindow] Telnet Data ...
11 2. 188000 172.16.10. 4 172.16.20.4 FTP [TcP Zerowindow] Request: “000%001%002%003%004%005% 0
12 2.313000 172.16.10.4 172.16.20.4 TCP [TCP Zerowindow] [TCP Retransmission] [TCP segment o
13 2.547000 172.16.10.4 172.16.20.4 TCP [TcP Zerawindow] [TCP Retransmission] [TCP segment o
14 3.235000 172.16.10.4 172.16.20.4 TELMET [TCcP Zerowindow] [TCP Retransmission] Telnet Data ..
15 3.235000 172.16.10.4 172.16.20.4 FTP [TcP Zerawindow] [TCP Retransmission] Request: “000%
16 3. 799000 172.16.10.4 172.16.20.4 TCP [TCP Zerowindow] [TCP Retransmission] [TCP segment o
17 3.907000 172.16.10.4 172.16.20.4 MNTP [TcP Zerowindow] WTP reserwved
18 4,032000 172.16.10.4 172.16.20.4 FTP [TCP Zerowindow] [TCP Retransmission] Reguest: “00O0%
19 4. 032000 172.16.10. 4 172.16.20.4 SMTF [TcP zerowindow] Command: “000%001%002%003%004%005%01 » |
1] | i
# Frame 1 (1135 bytes on wire, 1135 bytes captured)
H Cisco HDLC
# Internet Protocol, sSrc: 172.16.10.4 (172.16.10.40, Dst: 172.16.20.4 (172.16.20.4)
F Transmission Control Protocol, Src Port: O (03, Dst Port: http (80), Seqg: 1, Len: 1051

Figura 38. Captura de Tréfico
Fuente: Autoras
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Paso 5: CONFIGURACION DE COMPRESION DE CABECERA TCP

Compresién de cabeceras TCP

RO
Configuracién de direccién:

Router0(config)#interface s1/0
RouterO(config-if)#ip address 172.16.12.1 255.255.255.0
Router0(config-if)#no shutdown

Activaciéon de compression de cabecera TCP:

Router0(config)#interface s1/0
Router0(config-if)#ip tcp header-compression

RouterO#show run
|

hostname Router0
|

interface Seriall/0
ip address 172.16.12.1 255.255.255.0
ip tcp header-compression

no shutdown
!

end
R1

Configuracion del direccion:

Routerl(config)#interface s1/0
Router1(config-if)#ip address 172.16.12.2 255.255.255.0
Routerl1(config-if)#no shutdown

Activaciéon de compresion de cabecera TCP:
Routerl(config)#interface s1/0
Router1(config-if)#ip tcp header-compression

Activacion del Acceso a Telnet en R1

Router1(config-line)#line vty 0 4
Routerl(config-line)#password 12345
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Routerl#show run
|

hostname Routerl

!

interface Seriall/0

ip address 172.16.12.2 255.255.255.0
ip tcp header-compression
no shutdown

!

line vty 04

password 12345

login

!

End

Con el comando show ip tcp header-compression se puede observar la
compresion de cabeceras de los paquetes:

f’ Dynamips({3): R0, Console port

Routerfitelnet 172.16.1Z.2 |
Trying 172.16.12.2 ... Cpen

User Access Verification

Password:
Fouter=exit

[Connection to 172.16.12.2 closed by foreign host]
Fouter#show ip tocp header-compression
TCP/IP header cowmpression statisticsa:

Interface Seriall/0:

Rowd: 15 total, 14 compressed, 0 errors, 0 status msgs
O dropped, 0 buffer copies, 0 bhuffer failures
SJent: 21 total, 20 compressed, 0 status msgs

702 bytes saved, 175 hytes sent
5.01 efficiency improvement factor
Connect: 16 rx slots, 16 tx slots,
1 long searches, 1 misses 0 collisions, 0 negative cache hits
95% hit ratio, five minute miss rate 0 wisses/sec, 0 max

Figura 39. show ip tcp header-compression
Fuente: Autoras
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CONCLUSIONES Y RECOMENDACIONES

Para aplicar QoS primero se debe establecer un modelo que depende de la
topologia y las aplicaciones que se van a manejar dentro de la red IP. En el
caso especifico de la practica implementada, el modelo adecuado y que mejor
se ajusta para ofrecer calidad de servicio es DiffServ.

Se selecciond como herramienta de administracion de la congestion WFQ,
porque situa el trafico interactivo a principio de la cola para reducir el tiempo de
respuesta y permite compartir el resto de ancho de banda entre aplicaciones
que requieran gran ancho de banda. Como se puede comprobar en el paso 2
de la practica de calidad de Servicio.

La herramienta software GNS3 es un aplicativo tan completo que permite
personalizar la memoria con que se desee trabajar en cada router, memoria
que se toma de la RAM que se tenga disponible en el equipo de trabajo. La
importancia de este aplicativo esta en la capacidad de permitir hacer
simulaciones, que implementarlas en caso real requieren mayores esfuerzos.

Para trabajar con el software GSN3 se sugiere un PC con las siguientes
especificaciones, esto debido al gran consumo de RAM para correr el
programa: Procesador Intel Core 2 Duo; 2GB de memoria.

Se sugiere continuar la labor de busqueda de nuevos modelos de calidad de
servicio que promuevan la interaccion en redes IP.

En caso de continuar este tipo de proyectos se puede hacer uso de otro de los
mecanismos para asignar prioridad al ancho de banda a un trafico especifico.
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Assured Forwarding

Best Effort

Different Service

Digital Subscriber line

First In — First out

Fixed Filter

Integrated Service

Internet Protocol

Internet Engineering Task Force

Institute of Electrical and Electronics Engineers

Internetworking Operating System

International Organization for Standarization
Internet Protocol Security

Kilo Bit Por Segundo

Mega Bit Por segundo

Quality of Service
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