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TITULO:

HERRAMIENTA SOFTWARE ORIENTADA A WEB, PARA EL APOYO EN LA ENSENANZA Y
EL APRENDIZAJE DE LAS ACTIVIDADES QUE DAN INICIO AL DESARROLLO DE PLANES
DE CONTINGENCIAS DE TECNOLOGIA DE LA INFORMACION."

AUTORES:
PRADA PICO, Jesus Augusto.
VITOLA REYES, Natali del Carmen. *

PALABRAS CLAVE:
Administracion de la Continuidad del Negocio, Plan de Contingencias de Tl, Casos de
Investigacion, Casos de Estudio, Software, Web, UML, Visual Basic.Net.

DESCRIPCION:

En la actualidad, debido a que algunas empresas estan tomando en cuenta las
amenazas provenientes de incidentes como catastrofes naturales, incendios, robos,
entre otros, que impiden su normal funcionamiento, ha surgido un gran interés en el
area de la Administracion de la Continuidad del Negocio (BCM), dentro de la cual
encontramos el Plan de Contingencias de Tl (PACTI) nuestro objeto de interés.

El PACTI, es una herramienta elaborada de forma planificada, contenedora de las
acciones, decisiones y eventos guias para recuperar, a pesar de la ocurrencia de una
falla, aunque sea en parte, los procesos criticos de una organizacién, manteniendo la
capacidad funcional del sistema afectado.

El Grupo STI que siempre se ha interesado en estos temas, se dio a la tarea de dar a
conocer a los estudiantes de la EISI esta tematica a través de la propuesta SiPlaC, la
cual plantea una herramienta orientada a apoyar el desarrollo de PdCTI. El presente
trabajo desglosa esta propuesta en varios proyectos que garanticen su viabilidad y
constituye el primer acercamiento a la herramienta software como tal abarcando la
parte de ensefiar a los estudiantes como realizar un PdCTI. Esta ensefianza se realiza
permitiendo a dichos estudiantes ir actividad por actividad a través de las fases que
dan inicio al desarrollo de dicho plan, en el marco de un caso de investigacion en una
empresa.

En la herramienta se hizo énfasis en el aprendizaje basado en Casos de Investigacion,
ya que de esta forma se combina la teoria con la practica; un acercamiento a
experiencias de la vida real en empresas del entorno. Con estos trabajos se crea
ademas un banco de conocimiento basado en las experiencias destacadas, brindando
asi guias utiles para los estudiantes venideros.

* Trabajo de grado, modalidad investigacion.

** Facultad de Ingenierias Fisico Mecanicas.
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ABSTRACT
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DESCRIPTION:

At present, because some companies are taking into account threats from incidents
such as natural disasters, fires, theft, among others, that impede its normal
functioning, there has emerged a strong interest in the area of Management Continuity
Business (BCM), in which we find the IT Contingency Plan (PdCTI) our object of
interest.

The PdCTI is a tool developed in a planned manner, which contains the actions,
decisions and events guides to recover, despite the occurrence of a failure, albeit
partially, the critical processes of an organization, maintaining functional capacity of
the system affected.

The STI group that has always been interested in these issues was given the task of
informing EISI students this issue through the proposal SiPlaC, which poses a tool
aimed at supporting the development of PACTI. This paper summarized this proposal
on several projects to ensure their viability and is the first effort towards software as a
tool that covering part to teach students how to conduct a PdCTI. This teaching is done
by allowing students to go activity by activity through stages that are beginning to
develop that plan, as part of an investigation case into a company.

The tool is emphasized based learning investigation cases, since this is combining
theory with practice; closer to real life experiences in businesses. With these jobs also
creates a bank of knowledge based on the experiences highlighted, providing helpful
hints for students to come.

" This is a research project for getting the college degree.
" Faculty of Physical-Mechanical Engineering.

Systems and Informatics Engineering.

Project Manager: MSc. Luis Carlos Gémez Florez.



INTRODUCCION

Este documento es el compendio de un trabajo de grado cuyo propésito fue desarrollar
una herramienta software orientada a Web que apoyara la ensefianza y el aprendizaje
de la tematica de planes de contingencia de Tl a partir de trabajos descritos como
casos de investigacion. El objetivo de este documento es presentar un informe textual
del proceso de desarrollo de la herramienta SiPlaC y adjuntar la documentacién

necesaria para referencia futura por parte de los lectores interesados.

El primer capitulo corresponde a la presentacion del proyecto, a la descripcién de la
situacion problema, el objetivo general y los diferentes objetivos especificos, a la
importancia y viabilidad del mismo. Para elaborar este capitulo se recurre al
documento de plan de proyecto, en el cual ya esta registrada esta informacion y la

solucién planteada tal y como fue aprobada por el evaluador de dicho plan.

El segundo capitulo descrito como Marco tedérico, es un resumen de toda la informacién
referente al tema de PdCTI, recopilada por el proyecto previo y por el actual, que
consultaron los autores y que se considera necesaria para centrar al lector en el tema
de nuestro interés. Del mismo modo se hace nota de algunas normas de seguridad en
la informacién que deben tener en cuenta las empresas para alcanzar algunos de sus

objetivos de negocio, entre ellos el buen funcionamiento de la TI.

En el tercer capitulo se inicia el primer paso en la metodologia de desarrollo software
seleccionado para la realizacion de este proyecto, o sea, la entrega por etapas. Este
primer paso corresponde al Documento de Concepto Software, en el cual se establecen
los escenarios en los que la herramienta Siplac debe funcionar, los usuarios que debe

manejar el sistema y los médulos a implementar en dicha herramienta.

El siguiente capitulo hace referencia al Analisis de Requerimientos, cuyo resultado es la
construccién de tablas de requerimientos funcionales, establecidos previamente en la
propuesta Siplac, entre otros requerimientos que no estaban contemplados en dicha
propuesta y que de igual forma fueron tomados en cuenta por los autores de este
proyecto para la implementacion del sistema. Este capitulo incluye también diagramas
de casos de uso cuyo objetivo es complementar los requerimientos establecidos para la

herramienta.

El Disefio Global del sistema, nombre dado al capitulo cinco, contiene los diferentes
diagramas UML que muestran la arquitectura del sistema desde diferentes puntos de

vista, en concreto: el modelo de datos (diagrama entidad-relacién), y los diagramas de
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clases. De la misma forma se hace mencidn a dicha arquitectura a partir de la

tecnologia utilizada para este proyecto, en este caso la tecnologia de tres capas.

El capitulo seis corresponde a la implementacion de los cuatro médulos establecidos en
un principio por los objetivos del proyecto. Para la implementacion de cada maddulo, los
autores asocian los diferentes lenguajes de programacion, aplicaciones y controles que

fueron utilizados para tal fin. Este capitulo hace una descripcion de ellos.

Los capitulos siete, ocho, nueve y diez describen e ilustran el proceso llevado a cabo
para desarrollar los cuatro médulos de la herramienta. Cada capitulo documenta el
disefio detallado la implementacion y la presentacion de cada médulo al cliente, en
este caso el director de proyecto. El capitulo once muestra como esta conformada la

ayuda de la herramienta y los contenidos que ofrece.

El capitulo doce lo constituye el plan de implementacion de la herramienta software.
Debido a que SiPlaC es y sera desarrollado a través de varios trabajos de grado, y al
ser los autores de este proyecto el punto de enlace entre la propuesta y la herramienta
software como tal, se considera necesario hacer una prevision acerca de cémo sera el
desarrollo de las demas funcionalidades de dicha herramienta. Este documento sera
una guia importante para todas aquellas personas que le den continuidad es este

trabajo.

Al final de este documento, los autores describen las conclusiones, observaciones,

recomendaciones y bibliografia del proyecto.



1 PRESENTACION DEL PROYECTO

1.1 EL PROBLEMA

En la actualidad, las labores de las organizaciones son mucho mas eficientes gracias a
la intervencién de los Sistemas de Informacién (Sl) y al apoyo de la Tecnologia de la
Informacién (Tl). Gracias a estos, las empresas han alcanzado un mayor desarrollo a
nivel econémico y social, asi como han aumentado su competitividad en el mercado.
Sin embargo, la creciente dependencia de estos recursos, tan valiosos e
imprescindibles, ha generado en las empresas una posicion de dependencia que otorga
de manera inherente un punto de vulnerabilidad; este puede hacerse presente cuando
prescindan de dichos recursos debido a la ocurrencia de eventos indeseables, ya sean
estos leves como la falla de un equipo, fallas eléctricas, o bien de gran amenaza,
aungque menos probables, como por ejemplo desastres naturales o atentados. Este tipo
de incidentes graves pueden ocasionar deterioro de la infraestructura tecnoldgica,
pérdida de valiosa informacién, y por ende pérdidas econdmicas para la empresa, lo
cual puede ocasionar que ésta se vea obligada a salir temporal, y en el peor de los
casos, permanentemente del mercado, con lo que no se garantizaria el continuo
funcionamiento de la organizacion, principal propésito de la Administracion de la

Continuidad del Negocio (BCM)™.

Ninguna organizaciéon esta exenta que en ella ocurran eventos indeseables, es por ello
que deben proteger sus recursos de incidentes que puedan afectarlos. Sin embargo, el
competitivo entorno de los negocios hace que las empresas implementen sus SI/Tl en
tiempos relativamente cortos y en muchos casos no tomen las correspondientes
medidas de planeacién, prevencién y control que permitan manejar de forma adecuada
los riesgos que se pueden presentar; ademas, no se hace un estudio completo del
entorno en el cual se esta trabajando, y quizas no estan preparadas para la ocurrencia

de incidentes como los anteriormente sefialados.?

En los altimos afios debido a varios desastres ocurridos®, que han afectado seriamente

a algunas empresas dejandolas muchas veces sin posibilidad de recuperaciéon, muchas

1 BCM del ingles Business Continuity Management.

2 Ortiz, Lyda y Gémez, Luis. Plan de Contingencias de TI, un elemento clave en la Administracion de la
Continuidad del Negocio.

3 El atentado del World Trade Center en septiembre de 2001, el Tsunami en el océano Indico en enero de
2005 y el desbordamiento del rio de oro en Giron en febrero de 2005, por citar algunos ejemplos.
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otras empresas estan manifestando un creciente interés por estrategias que les

permitan seguir funcionando correctamente.

Como respuesta a este interés, hace varios afios nace en el mundo la BCM y el plan de
Contingencias de Tl; mas adelante surge en Colombia la Norma técnica NTC-1SO/IEC
17799 en la cual se hace referencia a la gestion de la continuidad del negocio, y que
plantea entre sus objetivos la implantacion de planes de Contingencias para asegurar
que los procesos del negocio se puedan restaurar en los plazos requeridos; planes que
se deberian mantener y probar para que se integren con todos los demas procesos de
gestion®.

La implantacion del plan de Contingencias de Tl en las empresas y sefalar su
importancia dentro de las mismas, hace parte del quehacer de la administracién de los
recursos informaticos. Esta debe recalcar que la inversiéon planeada y organizada en la
proteccion de los recursos de Tl, no corresponde a un incremento de los gastos en la
empresa, y que la retribucidon de dicha inversidon esta en la proteccién y garantia en la
continuidad del negocio. Para ello, el Ingeniero de Sistemas, encargado de llevar y
poner en practica en las organizaciones nuevos conocimientos, debera tener una
excelente preparacion en el tema para lograr asi exponer sus ideas de manera clara y

justificada.

Asi pues, el Ingeniero de Sistemas de la escuela de Ingenieria de Sistemas e
Informética (EISI) de la Universidad Industrial de Santander, cuenta con diferentes
asignaturas electivas técnicas profesionales que contribuyen a enriquecer su formacion
técnica, social y administrativa. Todas ellas necesarias segun el perfil propuesto por la
EISI.

El propésito de este proyecto consistié en hacer énfasis sobre el perfil administrativo,
pues es a partir de dicho perfil donde se debe preparar al Ingeniero de Sistemas para
que sepa llevar a cabo su papel como administrador de recursos informaticos y pueda
enfrentarse ante las organizaciones y manifestar sus ideas con un mayor criterio. Para
complementar este perfil se cuenta con asignaturas pertenecientes al area de
administracion seguridad y control, entre las que se encuentra la asignatura de
Auditoria Informatica, las cual contribuye a adquirir los conocimientos adecuados para

un buen manejo en el tema de planes de Contingencias de TI.

! Norma Técnica Colombiana NTC-1SO/IEC 17799.



Sin embargo, pese a la importancia de estas materias, se observa que son pocos los
estudiantes que, a la hora de escoger las asignaturas electivas técnicas profesionales,
prefieren aquellas que complementan su perfil administrativo. Otros estudiantes en la
misma situacién y por referencias de sus compafieros, asumen de antemano la idea de
tener que realizar un tedioso trabajo que implica el desarrollo de extensas jornadas de
lectura, y que al final, el resultado no sera para el estudiante mas que la descripcion
de una materia de sola y aburrida teoria. Es apenas comprensible que el estudiante se
sienta insatisfecho por esto, pero es también evidente que una materia sin su teoria no

tendria ningin fundamento.

Otra posible razén para este comportamiento es que existe confusidon y desconcierto
entre los estudiantes debido a la ausencia de un perfil definido; se le da mucho énfasis
a las asignaturas técnicas y no se explica la importancia de las administrativas
(coinciden en esto los egresados) y por ende se presenta cierto desinterés en este

tema debido a un enceguecedor enfoque técnico.

Por otro lado, al hacer un sondeo informal se puede notar que existe poco
conocimiento de la tematica de planes de Contingencias, exceptuando a aquellos
estudiantes que vieron la asignatura Auditoria Informatica. Pero debido a la forma
como es tratada actualmente la materia surge la duda: ¢;Saben realmente los
estudiantes de Auditoria Informatica y de la tematica de planes de Contingencias?,

¢Tienen los conocimientos y habilidades necesarios para desarrollarlos?

Actualmente la asignatura Auditoria Informatica, proporciona un conocimiento en la
tematica de planes de Contingencias, mediante la teoria expuesta por el profesor y los
talleres o ejercicios realizados en clase. Pero aun los estudiantes no tienen la
oportunidad de enfrentarse a situaciones practicas que los obliguen a contrastar el
conocimiento adquirido con los hechos reales, tener experiencias similares a las que se
enfrentaran en su vida laboral, desarrollar un pensamiento critico y de esta forma
completar su proceso de aprendizaje. En otras palabras, el estudiante de Ingenieria de
Sistemas de la EISI proximo a cumplir con sus obligaciones laborales no sabe como

reaccionar adecuadamente a situaciones de la vida real.

Para cambiar esta situacién, se requiere del aprendizaje de ciertas competencias

practicas, que pueden adquirirse mediante la ensefianza apoyada en una metodologia



de estudio de casos', que permita al estudiante analizar el contexto de las diversas
situaciones, exponer sus propias ideas, obtener resultados y sacar conclusiones. De
esta forma el estudiante estara realizando un trabajo que pretende acercarse a la
realidad, una realidad que facilita el desarrollo de habilidades y destrezas necesarias
para llevar a cabo labores que le seran encomendadas en las empresas que lo

demanden, en este caso, como la implantacién de planes de contingencias de TI.

Como consecuencia de esta situacién, puede ocurrir que los estudiantes tengan
falencias en su formacion, que no sepan reaccionar adecuadamente a situaciones de la
vida real. Se estarian formando personas que mas adelante no seran capaces de
desarrollar adecuadamente planes de Contingencias al interior de las organizaciones y
por ende preparar a las mismas ante la posible ocurrencia de desastres. Por otro lado
los estudiantes podrian seguir con el perfil técnico y enfatizar en eso, sin ser lo que

necesitan las organizaciones.

Para completar el aprendizaje de la tematica de planes de Contingencias, se plantea la
posibilidad de desarrollar una herramienta software que ayude a reforzar la forma
como actualmente se trata el tema en la asignatura y con la cual los estudiantes
puedan practicar y entender el proceso de elaboracién de los planes de Contingencias,
pues la practica complementa en gran manera la teoria estudiada y hace méas completo

el proceso de aprendizaje.

Con el uso de casos de estudio se busca desarrollar en el estudiante las habilidades
necesarias de pensamiento critico, auto aprendizaje y deseo constante de adquirir
nuevos conocimientos con los que pueda contribuir al mejoramiento constante de las

organizaciones.
1.2 OBJETIVO GENERAL

Elaborar una herramienta software que guie las actividades requeridas para dar inicio
al desarrollo de planes de Contingencias de TI, con el fin de apoyar la ensefianza y el
aprendizaje de dichas actividades y de la tematica en general, siguiendo la

especificacion de requerimientos propuesta para SiPlaC? por el grupo STI.

! DIAZGRANADOS, Karla y MORENO, Feisar. Herramienta software de apoyo para el aprendizaje en las

asignaturas consultorio juridico | y Il basada en estudio de casos. Trabajo de Grado. 2003.
2 ORTIZ P., Lyda. SiPlaC - Propuesta De Un Sistema Para El Desarrollo Del Plan De Contingencias De
Tecnologia De Informacion En Las Organizaciones. Trabajo de Grado. 2005.
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1.3 OBJETIVOS ESPECIFICOS

1.3.1 Primer objetivo

Disefiar e implementar cinco moédulos correspondientes a las tres primeras fases® del
plan de Contingencias de Tl, un moédulo de administracién de la herramienta y un

modulo de ayuda que guia paso a paso el proceso de elaboraciéon de dicho plan.
1.3.2 Segundo objetivo

Facilitar el aprendizaje de la tematica de planes de Contingencias a los estudiantes en

el area de administracion, seguridad y control. Para lograr esto, la herramienta debe:

e Ofrecer un espacio en el cual el estudiante pueda desarrollar su propio caso de
investigacion y a su vez, el docente tenga la posibilidad de evaluar el avance del

trabajo realizado por dicho estudiante.

e Permitir el acceso a casos de estudio que sirvan de guia para el andlisis de algunas
situaciones problema y sus respectivas soluciones. Estos han sido realizados
previamente por los estudiantes de acuerdo a las recomendaciones propuestas por
Parikh?.

e Proporcionar en la herramienta un espacio en el cual se pueda poner a disposicion
de los usuarios informacion recopilada por los autores sobre planes de

Contingencias y otros temas relacionados.
1.3.3 Tercer objetivo

Realizar un plan de implementaciéon en el que se muestre el proceso llevado a cabo
para desarrollar la herramienta y se establezca como sera la elaboracién de futuros
proyectos que implementen los demas médulos definidos en la propuesta SiPlaC, todos
necesarios para realizar adecuadamente un PdCTI, segun lo sugerido por el proyecto

previo.

! La propuesta SiPlaC sugiere ocho fases para elaborar un PdCTI. (Ver Marco teérico). Este proyecto
pretende llevar a cabo las tres primeras fases de dicho plan

2 PARIKH, Mihir. Knowledge Acquisition Through Case Study Development: A Student Researcher
Perspective. Communications of the Association for Information Systems. Volume 8, Article 25 April 2002.
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1.3.4 Cuarto objetivo

Poner la herramienta software a disposicion de los usuarios en el sitio Web del grupo

STI. Dicha herramienta sera desarrollada bajo las siguientes condiciones técnicas:

El lenguaje de programacion a utilizar sera Microsoft Visual Basic.NET.

El ciclo de vida de desarrollo a seguir es el modelo de entrega por etapas.

1.4 DESCRPCION DE LOS OBJETIVOS

La herramienta esta orientada a facilitar el proceso de elaboracion de PdCTI, en sus

tres primeras fases, tanto a profesionales de Tl como a estudiantes de la EISI. Para

lograr esto se conformara una herramienta constituida por cinco moédulos distribuidos

de la siguiente forma:

Modulo Administraciéon, referente al manejo de la informaciéon de usuarios y
organizaciones (ingreso de usuarios y proyectos, actualizacién de la informacion,
entre otros), y tener control de las actividades presentes en las tres primeras fases

del plan de Contingencias de TI.

Modulo Sistema Inicio, en el cual se revisan las politicas y objetivos de la
organizacioén, se hace un recuento de la infraestructura fisica y de Tl, se determina
el estado actual de la empresa con respecto al PACTI y se elabora, discute y

aprueba el plan de trabajo.

Modulo Sistema Definicién de la Politica, en el que se define el equipo de trabajo
de PdCTI, los cronogramas de pruebas, mantenimiento y backups y las politicas de

desarrollo del plan.

Modulo Sistema Analisis del Impacto del Negocio, donde se determinan los
procesos criticos de la organizacién, con la correspondiente Tl critica que los
soporta, y se determinan los tiempos permisibles fuera de operacion para cada

componente.

Modulo de ayuda, este es considerado transversal a los demas mddulos y cumple

las siguientes funciones:
Una ayuda que describa la herramienta y sus funcionalidades.

Una ayuda que describa y guie cada paso en la elaboracién del plan.



Los casos de investigacion son aquellos en los que los estudiantes van a una
organizacion, seleccionan y estudian un problema, recogen datos y tratan de darle
solucién, aplicando sus conocimientos®. Para ello el profesor, quien asume el rol de
administrador de la herramienta, podra supervisar el trabajo realizado por los
estudiantes de tal forma que pueda hacer sugerencias del mismo, y con ello mejorar la
calidad del trabajo. Mas adelante, el profesor podra considerar aquellos trabajos que

merezcan destacarse y asi poder convertirlos en casos de estudio.

El aprendizaje de la temética de PdCTI en la asignatura Auditoria de Sistemas se vera
favorecido con el uso de una herramienta que ilustre y guie a los estudiantes por cada
una de las fases que conforman el plan, logrando asi una mayor comprension del
proceso de elaboracién de dichos planes. A través de los casos de estudio ofrecidos, se
pretende que los estudiantes puedan identificar como la teoria y los conceptos

adquiridos en sus cursos pueden aplicarse a situaciones de la vida real.

El plan de implementacion a realizar, brindara documentacién detallada mediante
algunos diagramas UML que describen la arquitectura del sistema, de tal manera que
esta informacién sea usada como referencia para futuros proyectos informaticos que
quieran extender la funcionalidad de la herramienta, desarrollar los demas maddulos,

entre otras actividades.
1.5 IMPACTO Y VIABILIDAD

Los impactos esperados tras la realizacion de éste proyecto se mostraran a

continuacién clasificados segun el plazo?.

1.5.1 Impacto

1.5.1.1 Impacto a corto plazo

El resultado del proyecto a corto plazo sera una herramienta software orientada a
Web, que guie las tres primeras fases del proceso de elaboracién de un PACTI. Todas

aquellas personas que trabajen en el area de PdCTI se veran beneficiadas al utilizar

una herramienta que hara mas sencilla su labor.

1 Ver definicion de casos de estudio en el marco teérico.
2 Después de finalizado el proyecto: corto (1-4 afios), mediano (5-9 afios), largo (10 o mas afios).



Los estudiantes contaran con una herramienta que facilitara la realizacién de trabajos
practicos de investigacion en las asignaturas pertenecientes al area de administracion,
seguridad y control; gracias a esto tendran mas facilidades de aprender el tema pues
ya no solo contaran con las bases tedricas vistas en clase, ahora tendran una
herramienta en donde podran poner en practica lo aprendido en situaciones y

organizaciones de la vida real.

El docente podra comparar el desempefio de los cursos que han contado con el apoyo
de la herramienta y de aquellos en los que no se utilizé y a partir de los resultados
obtenidos hacer un juicio valorativo sobre el proceso de aprendizaje en ambos casos,
analizar las ventajas y las desventajas y potenciar los aspectos positivos que se

generen.

La escuela estara formando estudiantes que conozcan la teoria de los PACTI y que
hayan practicado las tres primeras fases de elaboracién de un plan, lo que contribuira
fortalecimiento del perfil administrativo, al conocimiento de este tema y motivara a
aquellos estudiantes interesados en esta faceta a seguir estudiando y trabajando en

esta area.

Las organizaciones contaran con una herramienta con la que pueden trabajar para dar
inicio al trabajo de planes de Contingencias de TI, area cada vez mas reconocida
debido a su importancia para todo tipo de organizaciones. Se espera que al finalizar
este proyecto se realicen otros que desarrollen los demdés subsistemas y agreguen mas
funcionalidades a la herramienta, de esta forma se ira fortaleciendo el conocimiento del

grupo STI, de la EISI y la UIS en general sobre este tema.

1.5.1.2 Impacto a mediano plazo

A mediano plazo se planea que la herramienta ya esté desarrollada en su totalidad, es
decir se espera una herramienta que apoye todo el proceso de elaboracion de PdCTI,
es decir, cada una de las ocho fases de las que estd compuesto y ofrezca muchas otras
funcionalidades propuestas por los proyectos venideros. Se espera, ademas, que
permita consultar casos de estudio y casos de investigacidn con organizaciones de la
vida real. Gracias a todo esto se podra plantear a los estudiantes problemas reales,
que comuUnmente se manifiestan en un ambiente organizacional, con los cuales pongan

en practica todas las fases que la herramienta que para entonces ya debera asistir.
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Con el uso de la metodologia de estudio de casos® se ayudara a formar estudiantes
conocedores del tema, con habilidades de pensamiento critico, auto aprendizaje,
trabajo en grupo, adaptaciébn a nuevos conocimientos y con experiencia en el tema
gracias a los trabajos realizados en clase. La unién de la teoria y la préactica les
ayudara a ser personas capaces de enfrentarse a las organizaciones abordando
situaciones en torno al desarrollo del plan de Contingencias de Tl. La metodologia de
estudio de casos también impulsa a los estudiantes a ser personas investigativas,
creadoras de conocimiento mas que individuos que aprendan conceptos en un mundo

tan cambiante.

Este proyecto contribuira a la labor del grupo STl como ente difusor de la teméatica de
PACTI y de su metodologia de trabajo en las demas universidades de la ciudad de
Bucaramanga. Se invita a otros estudiantes miembros del grupo a iniciar otros trabajos
en torno a la Administracion de la Continuidad del Negocio (BCM), area con mucho por

explorar y de la cual hace parte este proyecto.
1.5.1.3 Impacto a largo plazo

Tras un largo periodo después de desarrollado este proyecto se espera que el grupo
STl haya continuado y ampliado su trabajo en este tema y que existan otras

herramientas que vayan mucho mas alla del PACTI.

Este proyecto pretende formar profesionales que trabajen el area de la BCM y maéas
especificamente el PACTI en las organizaciones. A largo plazo se espera que estas
personas se encuentren desempefiando su labor y que hayan logrado crear en las
organizaciones una cultura sobre la importancia de las Tl y la protecciéon y seguridad
que estas requieren, puesto que esto representa una disminucién de los costos que
acarrea el recuperarse de un desastre (informacién y tecnologia perdida, tiempo fuera
del mercado, pérdida de credibilidad), especialmente porque ninguna organizacion esta

exenta de verse afectada por estos incidentes.

Se espera contribuir al desarrollo econémico de la sociedad, al disminuir el nimero de
organizaciones que tendrian que salir del mercado debido a la ocurrencia de incidentes

que impidieran la continuidad del negocio y al aumentar el nimero de aquellas

1 MARTINEZ, Amparo and MUSITU, Gonzalo. El Estudio de Casos para Profesionales de la Accién Social.
Espafia. Ed. Nancea, 1995, Pag. 23.
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dispuestas a producir sin temor a ser sacadas del “ring de competitividad™. Al
asegurar que las organizaciones podran recuperarse sin grandes secuelas se dara un
aseguramiento del empleo (de recursos y de la empresa misma) para aquellas
personas que laboren en las empresas que antes pudieron verse obligadas a prescindir

de sus servicios tras la ocurrencia de incidentes de costosa recuperacion.

Dado el gran avance que dia a dia se genera en el mundo, donde constantemente se
forman nuevos conocimientos y tecnologias que aplicar, es dificil imaginar la
herramienta software como tal, luego de tantos afios, nuestro mayor logro a largo
plazo sera que este trabajo pueda seguir beneficiando a los estudiantes y a las

organizaciones de una u otra forma.

1.5.2 Viabilidad

Para evaluar si es posible o no llevar a cabo el proyecto, es necesario analizar su
viabilidad desde las perspectivas, técnica, econdémica y social. A continuacion se
presenta el analisis de cada uno de estos aspectos, aclarando el porqué se considera

que es viable la ejecucion del proyecto.
1.5.2.1 Viabilidad Técnica

Para el desarrollo de este proyecto se cuenta con el soporte de una investigacion
previa realizada al interior del grupo STI, en la cual se hizo un amplio analisis
bibliografico y se establecieron las bases que soportan el desarrollo de este proyecto.
Se cuenta con una gran cantidad de informaciéon respecto al tema, con el apoyo del
grupo STI y con la guia y experiencia de su director, quien anteriormente ha tenido la
oportunidad de trabajar en proyectos similares. En cuanto a la herramienta de
desarrollo de utilizarad VisualBasic.NET, herramienta de la cual hay gran cantidad de

informacién disponible, tanto en libros como en la red.

Los estudiantes encargados de desarrollar el proyecto cuentan con una formacion
académica que los hace personas capacitadas para desarrollar proyectos informaticos

de este tipo.

1 CORNELLA, Alfonso. Los Recursos de Informacion: Ventaja Competitiva de las Empresas. Ed McGraw-Hill.
1994. Pag 51.
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1.5.2.2 Viabilidad Econémica

Los costos mas significativos y necesarios para el desarrollo de este proyecto
corresponden al tiempo dedicado por parte del director y los estudiantes, a costos de
licencias, y al uso de otros recursos. El proyecto es viable pues la Universidad
Industrial de Santander cuenta con el convenio Campus Agreement' que incluye las
licencias? de la herramienta con la que se va a trabajar. La universidad también
destina un rubro para la direccidn de proyectos de grado, siendo el valor restante del

desarrollo del proyecto asumido por los ejecutores.

El costo de desarrollo de este proyecto es poco significativo si se compara con el
beneficio que representa a largo plazo que la escuela logre formar personas cada vez
mas capaces y comprometidas con la proteccién de los recursos de las organizaciones

y las ventajas que para ambas representa este hecho.
1.5.2.3 Viabilidad Social

El desarrollo de este proyecto favorece en las organizaciones un cambio, debido a que
estas deberan ser conscientes de los incidentes a los que estan expuestas y por lo
tanto deberan tomar acciones para prevenirlos o en su defecto enfrentarlos y
superarlos adecuadamente. Por otro lado, la EISI contara con una herramienta que
facilitara la labor de ensefiar planes de Contingencias en la asignatura auditoria
informética, y los estudiantes tendran la oportunidad de aprender a resolver problemas
mediante el estudio de situaciones ejemplares y de las soluciones propuestas por otras

personas.

1 Convenio Campus Agreement UIS — Microsoft. Obtenido el 20 de septiembre de 2006 en Web:
<http://cormoran.uis.edu.co/eisi/Eventos/eventosBoletin.jsp>.

2 Explicacion de las licencias de Microsoft. Obtenido el 2 de mayo de 2006 en Web:
<http://www.microsoft.com/spain/licencias/novedades/explicacion.mspx=.
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2 MARCO TEORICO
2.1 ADMINISTRACION DE LA CONTINUIDAD DEL NEGOCIO, BCM*

El Business Continuity Institute, en espafol El Instituto de Continuidad del Negocio
(BCI%), define La Administracion de la Continuidad del Negocio como “El acto de
anticipar incidentes que afectaran los procesos y funciones criticos de la organizacion,
asegurando que ésta responda a cualquier incidente de una forma planeada y

ensayada”. Esta definicion hace énfasis sobre tres elementos®:
e ‘Es el acto de anticipar incidentes...’

La organizacion debe examinar los riesgos y amenazas a los que esta expuesta y
considerar la mejor forma de ocuparse de ellos si ocurre un incidente. La elecciéon
de la palabra “incidente” en vez de “desastre” es importante. El término “desastre”
hace referencia inmediatamente a una explosion, fuego o inundacién. El término
“incidente” incluye estas situaciones pero también abarca otras como apagén, falla
de las telecomunicaciones, contaminacion del ambiente y otros acontecimientos

que no encajan bajo el significado generalmente aceptado de desastre.
e ‘Que afectaran los procesos y funciones criticos...’

La BCM se refiere a los incidentes significativos que tienen un impacto considerable
en las actividades de base de la organizacibn. No trata sobre planes y
procedimientos para las actividades diarias que van mal. Si bien estos

procedimientos deben existir, el BCM debe acentuar el cuadro grande.

e ‘Asegurando que esta responda a cualquier incidente de una forma planeada y

ensayada.’

Este elemento de la definicion abarca el planeamiento, la implicacion significativa

del personal apropiado, la aceptaciéon y la propiedad del plan, y la realizacion de

; Del inglés Business Continuity Management.

The Business Continuity Institute — BCI, http://www.thebci.org, cuya misién consiste en promover el arte y
la ciencia de la administracion de la continuidad del negocio a nivel mundial.
3 Gallagher, Michaell. Business Continuity Management. Great Britain. Pearson Education Limited. 2003.
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cuidadosas pruebas que son todos requisitos esenciales para lograr una respuesta

apropiada.

Cabe resaltar que la BCM no es simplemente una cuestion de tener un plan. Un
aspecto proactivo de la BCM es asegurar que se introducen medidas para reducir la
probabilidad de que se presenten problemas, e incluir elementos de resistencia y
contingencia en las operaciones, que es parte de establecer la cultura apropiada del
BCM.

2.1.1 Antecedentes de la Administraciéon de la Continuidad del Negocio

La BCM es el resultado de un proceso iniciado como el plan de recuperacion de
desastres de la computadora (DRP, cuyo énfasis estaba en la Tl) y que con el paso del
tiempo y debido a los diversos cambios presentados en las organizaciones fue

evolucionando hasta llegar a la BCM como es concebida actualmente.

En los afios 70, la incorporaciéon de sistemas computarizados como soporte de procesos
organizacionales incrementd la complejidad organizacional, generando nuevos riesgos,
para los cuales se introdujeron procedimientos formales de respaldo como backup y
recuperacion, restricciones de acceso, seguridad fisica, medidas de resistencia (por
ejemplo la fuente de poder alterna) y control de cambios, entre otros. En esta época
las organizaciones podian tolerar un Downtime' muchas horas e incluso dias. En la

actualidad ese intervalo de tiempo se ha reducido considerablemente.

En los 80 surgieron los sitios comerciales de recuperacion, los cuales ofrecian sus
servicios a las organizaciones, siendo éste el inicio de los centros de recuperacion
sofisticados de hoy. En los planes de recuperacion de desastre se documentaban las
acciones requeridas para salvaguardar y para restaurar las operaciones de
computadora, manteniéndose asi el énfasis en la TIl. Estos planes cubrieron el
tratamiento por ordenador, las aplicaciones informaticas, los servicios de
telecomunicaciones y los datos después de un acontecimiento quebrantador. El

objetivo era prevenir o reducir al minimo el impacto de un incidente sobre el negocio.

La década de los 90 fue testigo de un cambio significativo; del movimiento de DRP se

pas6é al plan de la continuidad del negocio (BCP). En él empezaron a considerarse

1 . . - . - . .
Entendiendo por downtime el tiempo en el cual una organizacion esté fuera de operacion.
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todos los aspectos del negocio de una organizacion y la relacion entre ellos, sin dejar

de un lado la importancia de la TI.

Por dltimo, en el 2000, y como consecuencia de ciertos acontecimientos en el mundo?,
se generd un gran interés al interior de las organizaciones para vincularla en su
funcionamiento. El BCP ha pasado a formar parte de la BCM cuyo énfasis se da en la
administracién y no solo en la elaboracion de un plan, abarcando los riesgos y las
medidas para reducirlos; la BCM no es mirada solo como un proyecto, sino como un

programa, un proceso continuo y no una tarea con una fecha de finalizacion definida.

En la tabla 2.1 se presenta entonces una sintesis de tal evolucién, notando las

principales caracteristicas de cada década.

Afo Denominacion Descripcion

Plan de
1970’s | Recuperacion de | Enfasis: Tecnologia de Informacion.

Desastres

Enfasis: permanece en Tl

) Surgimiento de sitios con servicios de recuperacién para las
Planeacion de
empresas.
1980’s | Recuperacion de )
Los planes de recuperacion de desastres documentan las
Desastres ) ] ]
acciones requeridas para proteger y restaurar operaciones

computarizadas.

Planeacion de la

Se da el cambio de planeacién de recuperaciéon de desastres a
1990’s | continuidad del

] planeacion de la continuidad del negocio.
negocio

Enfasis: en todos los procesos organizacionales y la relacién
Administracion entre ellos. De planeaciéon de la continuidad de los negocios pasa
2000’s | de la continuidad | a la Administraciéon de la continuidad del negocio, no se trata
del negocio solo de un proyecto, ahora es un programa, un proceso

continuo.

Tabla 2.1. Antecedentes de la BCM. (Basado en Gallagher, 2003)

! Ataque del 11 de septiembre de 2002 a los E.U. El ataque del Y2K. etc.
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2.1.2 Administracion de la Continuidad del Negocio en una Organizacion

Para comprender como se lleva acabo un proceso de BCM al interior de una
organizacion, el BCI desarrollé un proceso de cinco etapas denominado Ciclo Vital de la

BCM' que se ilustra en la siguiente figura:

Ertender
U nEgocio
1
Frueba,
rnartenirmierto
v auditoria 5
2 Determinar
estrategias
Establecer |a 4
cultura sobre 3 | Desarrollare
la ECM implermentar

planes

Figura 2.1. El ciclo vital de la BCM (Tomado de BCI, Good Practice Guide to BCM, 2005,
Traduccién Libre)

Etapa 1: Entender el Negocio

Para desarrollar un programa apropiado de la administraciéon de la continuidad del
negocio se debe primero entender a fondo el negocio y conocer qué actividades o
procesos son esenciales para asegurar la continuidad del negocio por lo menos a un
nivel minimo. En esta etapa se utiliza el andlisis de impacto del negocio y andlisis de
riesgos para identificar los factores criticos, evaluar las prioridades de la recuperacion y

determinar los riesgos que podrian conducir a una interrupcion.

Etapa 2: Determinar Estrategias

! Business Continuity Institute. Good Practice Guidelines: A Framework to BCM. Junio 2005.
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En esta seccion se determinan y seleccionan las estrategias de BCM que seran usadas
para mantener las actividades econdmicas y los procesos de la organizacion

funcionando durante una interrupcion.

Las estrategias de la BCM conciernen a la seleccion de los métodos de funcionamiento
alternativos que se utilizaran después de una interrupcién para mantener los procesos
de negocio criticos de la organizacion y sus dependencias (internas y externas), y los
tiempos maximos fuera de operacion determinados en el analisis del impacto del
negocio. Asi mismo, la proteccion de vulnerabilidades y puntos de falla en procesos

criticos del negocio identificados en el analisis del riesgo.

Etapa 3: Desarrollo y ejecucion de una respuesta en torno a la BCM

En esta etapa la organizacién desarrolla y ejecuta las respuestas seleccionadas en la
etapa anterior para los diferentes incidentes que podrian ocurrir. Estas respuestas
pueden ser, por ejemplo, a nivel operativo con un plan de recuperacién de recursos, a
nivel tactico con planes de continuidad del negocio y a nivel estratégico con un plan de
manejo de la crisis, lo cuales se aplicardn de acuerdo a la necesidad que surja tras el

incidente.

Etapa 4: Establecer la cultura sobre la BCM

En esta etapa se busca crear una cultura de BCM al interior de la organizacion. El
establecimiento exitoso de dicha cultura depende de la integracién que se haga con la
estrategia de la organizacidon, las operaciones cotidianas y la alineaciébn con las
prioridades del negocio. Ademas se debe dar entrenamiento eficaz a los implicados

directamente en la ejecucidon de los diferentes planes que se hayan implementado.

Etapa 5: Pruebas, mantenimiento y auditoria

Un trabajo alrededor de la BCM en una organizacion no puede ser considerado
confiable hasta que se haya probado. Por lo tanto es importante realizar todo tipo de

pruebas y ejercicios alrededor del mismo para garantizar que funciona correctamente.

La mayoria de las organizaciones existen en un ambiente dinamico y estan sujetas al

cambio de personas, procesos, mercado, riesgo, ambiente, geografia, y estrategia de
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negocio. Por lo tanto el trabajo de BCM debe estar en un mantenimiento constante

para asegurar que esta al ritmo de la organizacion.

La auditoria a la BCM asegura que una organizaciéon tiene una capacidad de

continuidad del negocio eficaz. Esta tiene como funciones primordiales:

e Repasar las soluciones de la BCM de la organizacion.

e Validar los Planes de Continuidad del Negocio (BCP1) de la organizacion.
e Vara verificar que estén ocurriendo las actividades del mantenimiento.

e Destacar las deficiencias para asegurar su resolucion.

2.1.3 Importancia de la Administracion de la Continuidad del Negocio en las
Organizaciones

Los diferentes hechos ocurridos a lo largo de la historia como el atentado del World
Trade Center en septiembre 11 de 2001, la catastrofe del Tsunami en el océano indico
en enero de 2005 y a nivel nacional hechos de gran impacto como el terremoto del eje
cafetero en enero de 1999 y el problema de desbordamiento del rio de oro en Girén en
febrero de 2005 entre otros, deberian llevar a las organizaciones a pensar en la

posibilidad existente de verse afectadas por la ocurrencia de catastrofes.

De manera general a nivel empresarial, estudios realizados por Gartner Group?

demuestran que:
e Las pérdidas atribuidas a desastres se han duplicado en los ultimos cinco afios.

e El 43% de las compafiias afectadas por un desastre significativo no pueden

recuperarse.
e EI 51% sobrevive, pero estan fuera del mercado en dos afios.
e Solo el 6% logra sobrevivir a largo plazo.

Las cifras y los hechos son concluyentes; como se puede observar, para una

organizacion un downtime no es una opcion.

! Del inglés Business Continuity Planning. Ver Tabla 2.2.

2 Gartner, Inc. es el abastecedor principal de la investigaciéon y del andlisis en la industria global de la
tecnologia de informacion. Su meta es apoyar a las empresas y conducirlas al crecimiento por medio del uso
de la tecnologia. Ayuda a sus clientes en la toma de decisiones con respecto a la inversion en tecnologia
para sus negocios. Para mayor informacion consultar www.gartner.com.
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Aunque determinar el impacto total de un incidente es casi imposible, sin embargo, el
costo de un downtime al interior de una organizacion se puede entender de acuerdo a
las categorias apreciadas en la figura 2, las cuales proporcionan a grosso modo la
posibilidad de calcular el costo de la ocurrencia de un incidente. Por ejemplo, si se
trata de dafios en la reputaciéon, esto traera disminucién de clientes, dificultades con
las entidades financieras, etc., ocasionando disminucién de ingresos, dificil acceso a
créditos para inversion, altos costos y un sinnidmero de consecuencias adicionales

reflejadas en las finanzas de la organizacion.

Danos de Reputacidn Ingresos

Clientes Pérdida directa
Proveedores Primas de compensacdn
Mercados financieros Pérdida de ingresos futuros
Bancos Facturacidn perdida

Sacios de negocios
Costos de viaje

Inwersiones perdidas

Rendimiento Financiero
Reonocimiento de

Otos Costos
Ernpleados ternporales !
&lquileres de aquipos ngresos

Costo de horas extra Flujo de diner .
Costos adicionales de envia DES':"'E,nms perdidas
Costo de impuestos regulares Sarafntlas d:a pago
Productividad resio eman
Mirnets de empleados impactados

por las horas fuera de cperacién,

horas que fueron cargadas segun el

costo por hara

Figura 2.2. El costo de downtime para la organizacion (Tomado de Jolly 2003, traduccién libre)

Como se puede observar, las pérdidas en las que puede incurrir una organizaciéon tras
un incidente no se limitan solamente al aspecto financiero, sino que van mas alla hasta
los dafios de reputacién y el costo de las horas fuera de operaciéon. Por todo lo anterior
es de gran importancia para una organizacion realizar un trabajo de BCM con el cual,
en caso de incidente, pueda minimizar el impacto en los procesos criticos del negocio,
proteger su reputacion, reducir los costos de tomar medidas en el momento del

incidente e incluso ayudar a otras organizaciones que estén en emergencia®.

1 Business Continuity Advice. Obtenido el 11 de septiembre de 2007 en Web:
<http://www.preparingforemergencies.gov.uk/voluntary/voluntary_bc.shtm=>.
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2.1.4 Planes en torno a la Administracion de la Continuidad del Negocio

La BCM debe ser un proceso conducido que unifique un amplio espectro de disciplinas

administrativas, y aunque incluye la recuperacion de desastres es mucho mas que

eso’.

Existe un amplio grupo de planes que una organizacion deberia tener para preparar
adecuadamente la respuesta, y la continuidad de las actividades frente a
interrupciones que afecten los procesos de negocio y los recursos de Tl de la
organizacion. Estos planes apoyan el trabajo en la BCM al interior de una organizacion;
algunos de ellos forman parte de otros, o se encuentran relacionados muy
directamente. Debe existir coordinacion entre los diferentes planes para asegurar que

no se contrarresten ni se dupliquen esfuerzos.

Apoyo

e Plan d= -
., continuidad de e
o Plan de ",_ operaciones i
= EMmergencia ) ‘.-"
9.. de ocupantes A o Plan de
(] M L respuesta.a
(4] Pj_ﬂﬂ- de ciber incidentes
a, Contjiuidad de
o Plan de . 2
=] cormunicacidn HI.DE neqocios
de la crizsis - Plan-de soporte de
i = continuidad ¥ ‘plan
o de contingencia de
it Plan de TI
- Recuparacion del e cuperacian
P negocio (o plan de deszastres

de reanudacidn)

)
"
e?
Recuperacion / >

Instalaciones
TI

Megacio
Mayar impacho

Figura 2.3. Interrelacién de los planes de preparacion para emergencias. (Tomada del Instituto
Nacional de Estandares y Tecnologia —NIST-. p.11. Traduccién libre)

A continuacién, en la tabla 2.2, se presenta la descripcién de cada uno de los planes

presentados en la figura 2.3.

1 JOLLY, Adam. The Secure Online Business. Kogan Page. 2003. Traduccion Libre.
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Objetivo

Alcance

Papel de la Tl

Plan de
continuidad del
negocio (BCP)

Suministra procedimientos para
sostener las operaciones
esenciales de negocio mientras
se recupera de una interrupcion
significativa.

Dirige los procesos
de negocio.

La Tl soporta los
procesos de
negocio.

Suministra procedimientos

No esta disefiado

continuidad de
operaciones

capacidades para sostener lo
esencial de una organizacion,
funciones estratégicas en un

operaciones de la
organizacion
definidas como més

Plan de . L
emergencia de coordinados para minimizar las Se centra en el para procesos de
9 pérdidas de vidas o dafios a la personal y las negocio o
ocupantes . . . . .
(OEP) propiedad en respuesta a instalaciones. funcionalidad de
amenazas fisicas. TI.
Plan d Proporciona los procedimientos Dirige las
an de . L
L para comunicarse con el comunicaciones con | No se centra en la
comunicacion -
. personal y con el publico en el personal y el TI
de la crisis L
general. publico.
LaTI, se
Plan de Suministra procedimientos y Trata el conjunto de | establece segun

los requisitos de
la organizacion de
acuerdo al sitio

Contingencias
de TI (Plan de
continuidad de
soporte)

Suministra procedimientos y
capacidades para recuperar
grandes aplicaciones o sistemas
de soporte general.

interrupcion de los
sistemas de TI; no
en los procesos del
negocio.

(COO0P) L ) . .
sitio alterno por mas de 30 dias. | criticas. alterno
establecido.
Centrado en
Plan de Suministra estrategias para respuestas de
detectar, responder, y limitar seguridad de la
respuesta a . . . L.
cvber las consecuencias de incidentes informacion a Tl afectada
_y . de seguridad relacionados con la | incidentes que
incidentes L. .
continuidad. afecten los sistemas
y/o0 las redes.
Se centra en la
Plan de

Enfoque total en
Tl

Plan de
recuperacion
de desastres
(DRP)

Suministra procedimientos
detallados para facilitar la
recuperaciéon de operaciones en
un sitio alterno.

Limitado a
interrupciones
mayores con efectos
a largo plazo.

A menudo
centrado en la Tl

Plan de
recuperacion
del negocio (o
plan de
reanudacion)
(BRP)

Suministra procedimientos para
recuperacion de las operaciones
de negocio inmediatamente
después de un desastre.

Dirige los procesos
de negocio.

La Tl esta dirigida
solo al soporte
para los procesos
de negocio.

Tabla 2.2. Planes en torno a la administracién de la continuidad del negocio. (Basado en el NIST)
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En general, una organizacidon podria preparar un grupo de planes cuya interrelacion
garantice la efectividad y eficacia de las estrategias de recuperaciéon y los recursos de
soporte determinados, para dar respuesta oportuna a la recuperacién y puesta en

marcha de las actividades de recuperacioén tras la ocurrencia de interrupciones.
2.2 LA TECNOLOGIA DE INFORMACION, UN ELEMENTO CLAVE EN LA BCM

Como se vio en el apartado anterior, el inicio de la BCM se dio por la necesidad de
proteccion de la Tl en las organizaciones; hoy, se ha constituido en un recurso vital en
su interior y por lo tanto crucial cuando de la continuidad del negocio se trata. En las
subdivisiones siguientes se presentan los conceptos de Tl y de términos relacionados,
aportando asi elementos para la comprensiéon del porqué se ha mantenido su

proteccion como el enfoque principal de la BCM.
2.2.1 El Concepto de TI

Si bien algunos de los intentos encontrados en la pretension de definir el concepto de
Tl consisten en la enumeracién légica de los avances técnicos, surge un inconveniente,
pues la enumeracién de adelantos tecnoldgicos no explica por si sola el fendmeno
complejo y multidimensional de las nuevas tecnologias de informaciéon en los procesos
organizacionales. Para definir la Tl es imprescindible tener claridad sobre el concepto
de computacién y tecnologia; la definicion de dichos términos contribuye a una

limpieza conceptual y a la diferenciacién de todos los términos con respecto al de TI.
2.2.2 Computacion

Para definir el concepto de computacion, se ha recurrido a los recursos proporcionados
por la ACM?, de cuyo curriculo (2005), se extrajo el concepto y su clasificacion en cinco
disciplinas catalogadas como individuales pero complementarias, en diferentes

momentos a lo largo de su evolucion (ver tabla 2.3).

1 Association for Computing Machinery. Fue fundada en 1947 como la primera sociedad cientifica y educativa
acerca de la Computacion.
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En un sentido amplio, podria definirse como cualquier actividad de naturaleza
técnica que involucra las computadoras. Esto incluye el disefio y construccién
Concepto de HW y SW, el procesamiento, proteccion y cuidado de datos, y el
mejoramiento del desempefio organizacional mediante el uso efectivo de
informacién. (ACM et al., 2005, p.9).

e Ciencia de las computadoras

e Sistemas de Informacién
Clasificacion e Ingenieria del Software
e Ingenieria de las computadoras

e Tecnologia de la informacién

Tabla 2.3. Concepto y clasificacién de la Computacion (Tomado de ACM curriculo 2005)

2.2.3 Tecnologia

Puede entenderse la tecnologia como el conjunto de teorias y de técnicas utilizadas
para permitir el aprovechamiento préactico del conocimiento cientifico. A nivel
organizacional la tecnologia es el uso del conocimiento necesario para la produccién de
bienes o para la prestacién de servicios, la cual puede estar o no incorporada a bienes
fisicos; cuando es asi, esta contenida en bienes de capital, materias primas basicas,
intermedias 0 componentes; en caso contrario, se encuentra incorporada en las
personas, en las formas de conocimientos intelectuales u operacionales y en los

documentos de registro y observacion.

2.2.4 Tecnologia de la Informacién — TI

El concepto de Tl puede ser presentado desde dos enfoques, como campo y como
objeto de estudio. La tabla 2.4 expone al lector el concepto de TI, discriminados a

partir de los dos enfoques mencionados.

La Tecnologia de Informacién
Una de las cinco disciplinas de la computacién junto a IC, CC, Sl e IS (segun
Como el curriculo de computacion de ACM, 2005), cuyo propdésito es el de desarrollar
campo de | investigaciones para mejorar, mantener y reemplazar la infraestructura

estudio tecnolégica y en dar soporte a quienes trabajan con ella en su labor

organizacional (ver Tabla 2.3).
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La Tl es un objeto de estudio, la relaciona con los mecanismos para crear,

Como
almacenar, intercambiar y usar los datos; hacen parte de la lista de tales
objeto de
diot mecanismos las técnicas y los dispositivos (hardware y el software) usados
estudio

para la manipulacion de los datos.

Tabla 2.4. La Tl como campo de estudio y como objeto de estudio.

Teniendo en cuenta los anteriores conceptos, se pretende ahora enfocar a la Tl en el
campo organizacional; por lo tanto, una definicién surgida en el intento de incluir
ambas dimensiones, es decir, la informatica y la organizacional, estableceria a la TI
como el conjunto de dispositivos y procesos ldgicos y practicos, basados en soportes
fisicos, que permiten agregar valor a los datos, comunicarlos y transformarlos en

productos y servicios.

2.2.5 La Tecnologia de la Informacién en las Organizaciones

No resulta relevante saber solamente qué infraestructura tecnolégica posee una
organizacion, sino qué utilidad presta y de qué modo es explotada. Inicialmente las
organizaciones invierten en TIl, en espera de un nivel de satisfaccion alto en cuanto a

mejoras proporcionadas en el funcionamiento de sus procesos.

A continuacioén se presentaran diferentes tipos de relacidon costo beneficio dados en una
empresa con inversion hecha en Tl (el analisis esta basado en Baschab y Piot, 2003), y
con base en ellos se expone una justificacién para el trabajo a desarrollar en pro de su

proteccidén por las organizaciones.

1 De acuerdo con la literatura convencional, la TI como objeto de estudio hace referencia a “Los mecanismos
para crear, almacenar, intercambiar y usar los datos”. Perspectiva cominmente definida y clasificada en la
literatura convencional.
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ALTO Realidad

(Suboptimo)

Punto de
Partida

BAJO SATISFACCION ALTO

Figura 2.4. Progresion tipica de la compafia (tomado de Baschab y Piot 2003)

BAJO

La figura 4.4. Demuestra lo ocurrido en muchas compafiias, lo cual en el mejor de los
casos se da en una residencia permanente en el cuadrante nororiental y en el peor, en
la esquina nor-occidental "alto-gasto, baja-satisfaccion”. Esta combinacion de
descontento, ha creado un interés en mejorar el funcionamiento de Tl en pro de los
intereses de la organizacion, pues algunas veces, la no prevencién de incidentes o el

no estar preparados para hacerles frente ocasiona aumentos en la inversiéon en TI.

Siendo la Tl parte de las empresas y el logro de una alta satisfaccién a partir de una
baja inversiéon (costo) en TI, un estado dificil de alcanzar, es importante para las
organizaciones estar en capacidad de invertir de acuerdo a sus necesidades y con la

previsidon de proteccion requerida para mantener el costo.

Para una organizacion proteger la TI, significa proteger el normal funcionamiento de
los procesos soportados, como parte del trabajo de la BCM y un elemento clave para

proteger la Tl, es el Plan de Contingencias de Tecnologia de Informacion - PdCTI.
2.3 PLAN DE CONTINGENCIAS DE T1 — PDCTI

Cuando se habla de la ocurrencia de contingencias, se piensa en el término “crisis”, el
cual dentro del contexto organizacional puede ser definido como un periodo de tiempo
en el cual un desastre puede afectar a una organizacién, en un grado variable,
dependiendo de la administracion del problema y de la toma de decisiones al respecto.
Existen diferentes tipos de contingencias generadoras de crisis (ver tabla 2.5)
desastres naturales, problemas de producto, ataques terroristas, percepcion del

publico, problemas financieros y de recurso humano, dafos tecnoldgicos, etc. La
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posibilidad de su ocurrencia le da importancia a contar con un plan de contingencias

para dar un manejo adecuado al momento de crisis.

Amenaza Definicion

) e Huracanes
Este tipo de amenaza corresponde
e Tornados
a eventos de caracter natural,
Natural e Terremotos
sobre los cuales no se tiene ningun )
¢ Incendios
dominio ]
e Inundaciones

Dentro de este tipo de amenaza,
e Errores del operador
se encuentran las generadas por la .
) e Sabotaje
mente humana; para este tipo de
Humana ) e Implantacion de cédigo
amenazas, se tiene un poco de o
malicioso
control pues se pueden predecir y )
e Ataques terroristas
tomar medidas para su prevencion

e Fallas del equipo
Aqui, se contempla el entorno en
e Errores de software
. el cual se encuentra la
Ambiental e Falla del fluido eléctrico
organizacion, y como se da su
e Redes de telecomunicaciéon
manejo al interior. )
fuera de operacion

Tabla 2.5. Clasificacidon de las amenazas que pueden afectar la continuidad de los procesos
soportados por Tl (NIST)

La definicion del Plan de Contingencias de Tecnologia de Informacién debe
presentar al plan como una herramienta clave dentro de una organizacién, teniendo en

cuenta que:

e Debe ser un apoyo al continuo funcionamiento de los procesos criticos de una
empresa u organizacion pese a una posible falla o0 amenaza de interrupcién. Es

decir, permite seguir operando aunque sea al minimo.

o Debe presentar los pasos a seguir una vez ha ocurrido una contingencia, cuya
consecuencia sea paralizar ya sea de forma parcial o total el funcionamiento de

una organizacion.

Teniendo en cuenta lo anterior, se presenta la siguiente definicion: “El plan de
contingencias de TI, es una herramienta elaborada de forma planificada, contenedora
de las acciones, decisiones y eventos guias para recuperar, a pesar de la ocurrencia de

una falla, aunque sea en parte, los procesos criticos de una organizacion, manteniendo
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la capacidad funcional del sistema afectado, entendiendo por recuperacion, tanto la
capacidad de seguir trabajando en un plazo minimo después de presentado un
problema, como la posibilidad de volver a la situacién inmediatamente anterior al

mismo, habiendo reemplazado o recuperado el maximo posible de los recursos de TI,

permitiendo a la organizacion continuar operando™.

A partir de la informacion suministrada hasta el momento, se podria decir entonces
que al interior de una organizacién debe existir el personal capacitado y encargado de
llevar a cabo el trabajo de la BCM y de forma particular el trabajo de desarrollo del
PdCTI; a partir de tal necesidad se requiere la formacién de uno de los profesionales

llamados a encargarse de tan importante labor: El Ingeniero de Sistemas.
2.3.1 El papel del Ingeniero de Sistemas en el PACTI

De acuerdo con el BCI, un profesional encargado de la BCM debe ser capaz de liderar
los siguientes procesos:

¢ Inicio y administraciéon del proyecto.

e Evaluacidon y control de riesgos.

e Analisis de impacto del negocio.

e Desarrollo de estrategias de continuidad del negocio.

e Operaciones y respuestas a emergencias.

e Desarrollo e implementacion de planes de continuidad del negocio.

e Programas de capacitacion y entrenamiento.

e Mantenimiento de los planes de continuidad del negocio.

e Relaciones publicas y coordinacion de la crisis.

e Coordinacion con autoridades publicas.

De acuerdo con el Draft de Tl de la ACM 2005, las habilidades que los graduados de TI

deben desarrollar son:

e Usar y aplicar conceptos y aplicaciones técnicas actuales en el nucleo de las

tecnologias de informacion.

! oRTiZ P., Lyda. SiPlaC - Propuesta De Un Sistema Para El Desarrollo Del Plan De Contingencias De
Tecnologia De Informacion En Las Organizaciones. Trabajo de Grado. 2005.
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e Analizar, identificar y definir los requerimientos que deben ser satisfechos para

dirigir problemas o enfrentar oportunidades para organizaciones o individuos.

e Disefar efectivas y usables soluciones basadas en Tl e integrarlas en el ambiente

de usuario.
e Asistir la creacion de un efectivo plan de proyecto.

e Identificar y evaluar tecnologias actuales y emergentes y valorar su aplicabilidad

para dirigir las necesidades de usuario.

e Analizar el impacto de la tecnologia sobre individuos, organizaciones y sociedades,

incluyendo temas de caracter ético, legal y politico.
¢ Demostrar un entendimiento de las mejores practicas y estandares y su aplicacion.
e Demostrar pensamiento critico y habilidades para la solucién de problemas.

e Colaborar en equipos para alcanzar las metas comunes integrando iniciativa

personal y cooperacién grupal.

e Comunicarse efectiva y eficientemente con clientes, usuarios y comparferos de

forma verbal o escrita y usando terminologia apropiada.

e Reconocer la necesidad de seguir aprendiendo y actualizandose a lo largo de su

carrera.

El ingeniero de sistemas como profesional encargado de llevar a cabo el proceso de la
BCM al interior de una organizacion, debe desarrollar las habilidades establecidas por
el BCI, y las habilidades del profesional de TI, para lo cual requiere claramente una

formacién integral para su buen desempefio.
CONOCIMIENTO

: Irmpacta Objetivas
I pActualidad Evalucidn
: Aplicabilidad Alcance

(8] 1 Proteccion

e

ORGANIZACIONES

3

Matodolagias
Anlisis
Desarralla
Mantenimiento

A
AT
|

L]

ot

Estudiantes de Ingenieria
de Sisternas

Figura 2.5. El Ingeniero de Sistemas y sus conocimientos para desarrollar al interior de una
organizacion el trabajo de BCM y PdCTI
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2.3.2 Metodologias para desarrollar el PACTI

El hablar de la forma de elaborar el PdCTI, no es tarea sencilla; Existen diversos
puntos de vista en la forma de orientar el trabajo, los cuales dan lugar a la existencia
de diversas metodologias establecidas para este propoésito. En la figura 2.6 se citan
algunas de ellas expuestas por los autores consultados. Estos difieren un poco en la
estructura de elaboraciéon pero no en el fin. La elaboracién del PdCTI, requiere de la
puesta en marcha de una serie de fases.

+ Planificacion

« Identificacion de riesgo
- [dentificacion de

= Analisis y disefio
= Desarrollo del plan

= Pruebas y soluciones
_mantenimiento = Estrategias
+» Documentacion del
proceso

+ Pruebas y validacion

+ Implementacion
PdCTI - Monitoreo

= Plan preliminar

- Analisis » Establecimiento de las
= Definicion secciones del plan de
= Implantacian contingencia del Sl

= Mantenimiento = Prueba del plan

= Mantenimiento del plan

Figura 2.6. Fases de elaboracion del plan de contingencias de Tl segun literatura consultada
(Tomada y Adaptada de La Propuesta SiPlaC, Trabajo de Grado 2005)

2.3.3 La Propuesta SiPlaC

El grupo de investigacion STI desarrollé6 una propuesta para la realizacion de una
herramienta de apoyo a la BCM; dicha propuesta corresponde a la realizacién de un
Sistema para el desarrollo del Plan de Contingencias de TI, el cual busca brindar a los
profesionales en formacién (ver figura 2.7), la posibilidad de un aprendizaje teérico —
practico para el tratamiento de este tema, proporcionandoles una base para su
desempefio futuro. El Sistema para el Desarrollo del Plan de Contingencias de Tl en

las organizaciones, fue denominado “SiPlaC”
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Profesionales de Ingenieria
de Sistermas preparados para Lleva a
el desarrollo del PACTI en el

marco de la BCM,

Figura 2.7. Propuesta SiPlaC (Tomada y Adaptada de la Propuesta SiPlaC, Trabajo de Grado
2005)

Una de las labores de la propuesta SiPlaC fue identificar la metodologia mas
estructurada y coherente con el trabajo propuesto en dicho proyecto y se llegé a la
conclusiéon que la metodologia idébnea seria la del NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY - NIST ya que en su investigacion se determind la
BCM como el marco de elaboracién y/o mantenimiento del PACTI y este marco esta
definido claramente en dicha metodologia, mientras en las demas fuentes, el marco se

limita a las auditorias de Sl y/o de TI.

2.3.4 Metodologia del NIST para el desarrollo del PdCTI

National Institute of Standards and Technology - NIST, en espafiol Instituto Nacional
de Estandares y Tecnologia. La misidn del NIST consiste en elaborar y promover
patrones de medicidén, normas y tecnologia con el fin de realzar la productividad,

facilitar el comercio y mejorar la calidad de vida.

El NIST ofrece una guia para la elaboracién del PACTI. La propuesta de este instituto,
dada su amplitud y su coherencia con el marco de trabajo, la BCM, y por su enfoque
hacia la Tl, se encuentra como la mas adecuada para guiar la elaboracion del PdCTI

(Ver figura 2.8). Dicho instituto ofrece tal guia en su publicacién especial 800-34
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encontrandose acorde con el propésito de éste proyecto. En ella se describe el proceso

para el desarrollo y mantenimiento del PACTI.

‘ Analisis de Identificacion de

Impacto del Controles
Megocio. Preventivos.

Desarrollo de
Estrategias de
Recupeacion.

Definicionde
la Politica

Plan de
Mantenimiento.

Pruebas y

Entrenamiento. Documentacion

del PACTI.

Figura 2.8. Fases de elaboracién del PACTI del NIST (Basado en la comunicacion especial 800-
34)

A continuacién en la tabla 2.6, se describen las fases correspondientes a la
metodologia propuesta por el NIST y las actividades que intervienen en cada una de

ellas.

Las descripcidn y las actividades presentes en la fase de Inicio, no estan contempladas
en las fases de elaboracion del PACTI propuestas por el NIST. Dicha fase ha sido
disefiada por los investigadores de la propuesta SiPlaC con el propdsito de guiar el

debido reconocimiento inicial de la organizacion cliente.

Descripcion Actividades

En esta fase se inicia el desarrollo del
PdCTI, haciendo un reconocimiento
general de la organizaciéon y de la labor | 1. Iniciar Trabajo

llevada a cabo hasta el momento en | 2. ldentificar Trabajo de PdCTI en
Inicio torno a la elaboracion del PACTI, con el la Organizaciéon

fin de establecer las pautas iniciales de | 3. Planear trabajo de PdCTI

este trabajo, sintetizadas en un | 4. Aprobar Plan de Trabajo

documento de Plan de Trabajo para la

elaboraciéon de PACTI.
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Definicion de la
Politica del
Plan de
Contingencias
de TI

En esta fase se definen las directrices de
la organizaciéon para todo lo relacionado
con el plan desde el momento de su
establecimiento. Con ella se asegura en
el personal una comprensién completa
de los requisitos del PACTI dentro de la
organizacion para asi llevar a cabo un

desarrollo efectivo del mismo.

1. Definir Equipo de Trabajo

2. Definir cronograma de

pruebas, mantenimiento y

backups

. Aprobar adquisicion de

recursos de Tl y otros segin

requisitos

. Definir politica del PdCTI

Analisis de
Impacto del
Negocio - BIA

En esta fase se establece la prioridad de
atencion a los procesos de acuerdo a su
criticidad, mediante la interrupcion de
los recursos criticos de TI, para
establecer los impactos de interrupcion,
fuera de

los tiempos permisibles

operacion 'y las prioridades de
recuperacion para el caso de activacion

del PACTI.

. Identificar los recursos de Tl

criticos

. Establecer prioridades de

recuperacion

. Documentar resultados de 1y

2

Identificacion
de Controles
Preventivos

Una vez realizado el analisis de los

riesgos e identificados los procesos

criticos, el paso a seguir es la
identificacion de controles preventivos,
es decir, las medidas tomadas para
reducir los efectos de interrupciéon de los
sistemas de TI, los cuales pueden
incrementar la disponibilidad del sistema
y reducir los costos ocasionados por la

contingencia.

Identificar riesgos a mitigar

2. ldentificar, priorizar, adquirir e

implantar controles

preventivos en la organizacion

. Capacitacion al personal en el

uso y mantenimiento de

controles preventivos

. Hacer mantenimiento a los

controles preventivos

. Documentar controles

preventivos

Desarrollo de
Estrategias de
Recuperacion

En esta fase se establecen las
alternativas de recuperacion frente a la
ocurrencia de una contingencia, en el
PdCTI

teniendo en cuenta las restricciones en

momento de activacion del

los recursos disponibles en la
organizacion.

Es asi como se asegura la recuperacion
del sistema de Tl de forma réapida y
efectiva una vez se presenta una

interrupcion.

Identificar estrategias de

recuperacion

2. Establecer medios de Backup
3. Definir sitio alterno

4. Establecer equipo de

reemplazo

. Conformar equipos y definir

roles y responsabilidades

. Documentar resultado de

actividades 1 a 5.
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Documentacion
del de
Contingencias
de TI

Plan

Esta fase es de gran importancia, pues
el desarrollo del plan debe quedar
plasmado en un documento identificado
como el resultado final del proceso. Este
documento debe contener de forma

detallada la guia de acciébn y los
procedimientos a seguir al presentarse

una contingencia.

Documentar

1. Informacién de soporte

. Fase de Notificacién/Activacion
. Fase de Recuperacion

. Fase de Reconstitucion

a »~ W N

. Apéndices

Pruebas y
Entrenamiento

En esta fase se realizan pruebas al
PdCTI,

fase documentacioén, y se identifican las

documento del resultado de la
posibles fallas o errores cometidos en su
elaboracién, para realizar los cambios
correspondientes. Una vez probado y
ajustado el plan, el sistema permite la
del

conocimiento y dominio.

capacitacion personal para su

1. Identificar elementos a probar,
seleccionar personal de
pruebas, determinar criterios
de evaluacién y hacer plan de
pruebas.

2. Realizar pruebas

3. Identificar fallas y hacer
ajustes al plan

4. Capacitar al personal

5. Ubicar estratégicamente y

registrar copias del plan

Mantenimiento
y Control

El plan de contingencias debe ser un

“documento vivo”, es decir, debe ser

actualizado regularmente. Para cada

cambio presentado en la organizacion el
plan debe ser modificado, de lo contrario
va a ser obsoleto y ante una
contingencia solo sera posible actuar de

forma efectiva en las areas no alteradas.

1. Definir las medidas de
desempefio de cada
subsistema

2. Llevar registro de cambios

3. Monitorear las actividades de
cada subsistema

4. Tomar acciones correctivas

5. Actualizar Plan

Tabla 2.6. Fases de elaboracion del PACTI del NIST (Basado en la comunicacion especial 800-34)

2.4 LA METODOLOGIA DE CASOS DE ESTUDIO

El estudio de casos se comenz6 a utilizar en Harvard, en el programa de Derecho,
hacia 1914. Se pretendia que los alumnos del area de leyes buscaran la solucién a una
historia concreta y la defendieran. El estudio de casos también se utilizé en dicha

universidad en la Escuela de Graduados en Administracion. A partir de entonces ha
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sido utilizado en la formacion de profesionales en el campo de la medicina, ciencias

politicas, entre otras®.

La metodologia de estudio de casos es una estrategia didactica orientada a la
formacion. Los casos de estudio son una relacion escrita que describe una situacion
particular presentada en una empresa y ofrecen el medio u objeto a analizar, la
situacion problema especifica que ha de ser tomada en cuenta para el estudio de sus
elementos y las relaciones que se dan entre ellos’. Su aplicacion como estrategia o
técnica de aprendizaje, entrena a los alumnos en la elaboracion de soluciones validas
para los posibles problemas de caracter complejo que se presenten en la realidad

futura.

El caso no proporciona soluciones sino datos concretos para reflexionar, analizar y
discutir en grupo las posibles salidas que se pueden encontrar a cierto problema. No
ofrece las soluciones al estudiante, sino que le entrena para generarlas. Le lleva a
pensar y a contrastar sus conclusiones con las conclusiones de otros, a aceptarlas y
expresar las propias sugerencias, de esta manera le entrena en el trabajo colaborativo
y en la toma de decisiones en equipo. Al llevar al alumno a la generacién de
alternativas de solucién, le permite desarrollar la habilidad creativa, la capacidad de

innovacion y representa un recurso para conectar la teoria a la practica real.?

El aprendizaje toma lugar en tres fases: adquiriendo, interpretando, y aplicando la
informaciéon (ver figura 2.9). Los libros de texto, conferencias, lectura de articulos, y
notas de la clase ayudan en las primeras dos fases, pero la tercera fase requiere hacer,
ademéas de pensar. El desarrollo de casos de estudio como una herramienta de

aprendizaje da énfasis a todas las tres etapas del aprendizaje.’

1 MARTINEZ, Amparo and MUSITU, Gonzalo. El Estudio de Casos para Profesionales de la Accién Social.
Espafia. Ed. Narcea. 1995.

2 DIAZGRANADOS, Karla and MORENO, Feisar. Herramienta Software de apoyo para el aprendizaje en las
asignaturas consultorio juridico I y Il basada en estudio de casos. Trabajo de Grado, 2003.

% http://www.sistema.itesm.mx/va/dide/inf-doc/estrategias/casos.PDF

4 PARIKH, Mihir. Knowledge Acquisition Through Case Study Development: A Student Researcher
Perspective. Communications of the Association for Information Systems. Volume 8, Article 25 April 2002.
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Fases del Aprendizaje

—~ Adquirir
Canocimiento \_{:_ ] .
entoz
Estudiantes i} Conferencias
) Matas de Clase
AL P
; o = | adiculos

\@y Interpretar

Conocimiento

J
E Aplicar | <—
)

Zonocimiento

Caszos de Estudio

Figura 2.9. Fases del proceso de Aprendizaje.

Para nuestro proyecto, se utilizaran las siguientes pautas:

Casos de estudio de ensefianza son aquellos casos, en los que se ilustra una situaciéon
problema particular y su respectiva solucion, donde el estudiante se limita a ver como
otras personas aplican ciertas teorias para resolver problemas de la vida real, a
analizar cada detalle, a entender por qué y a plantear criticas de la solucidon propuesta.
Para simplificar un poco llamaremos casos de estudio a los casos de estudio de

ensefanza.

Los casos de estudio de investigacion, que llamaremos casos de investigacion, son
aquellos en los que los estudiantes, bajo la supervisién del profesor, seleccionan y
estudian un problema van, a una organizacién, recogen datos, y tratan de darle
solucién aplicando sus conocimientos. Los casos de investigacion son preferibles a los
casos de estudio pues, con ellos los estudiantes aprenden a tratar con situaciones

reales, a tomar decisiones, y empiezan a ganar experiencia.

2.5 NORMAS DE SEGURIDAD DE LA INFORMACION

En la época en la que vivimos, apostar por las nuevas tecnologias, es una decisién que
no todo el mundo esta dispuesto a tomar, ya que la inversién que supone es elevada,
al igual que el desconocimiento que acompafa. Actualmente en el sector empresarial,
las Tl se han convertido en un factor que propicia que las empresas alcancen sus
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objetivos de negocio, pero para conseguirlo antes habria que adecuar dicho negocio
para el buen funcionamiento de la TI, y esto se logra si se tienen en cuenta ciertas

normas o estandares de las cuales, algunas se mencionan a continuacion.

2.5.1 Normas ISO/IEC 27000

ISO/IEC 27000 es un conjunto de estandares desarrollados (algunos aun en fase de
desarrollo) por la Organizacién Internacional para la Estandarizacion (ISOY) y la
Comision Electrotécnica Internacional® (IEC®), que proporcionan una gama de normas
de gestibn de la seguridad de la informacion utilizable por cualquier tipo de

organizacion, publica o privada, grande o pequeria.

La finalidad fundamental de esta serie de normas es unir criterios para el
establecimiento de requisitos para un Sistema de Gestion de Seguridad de la

Informaciéon segln normativa internacional. La familia completa de la ISO/IEC 27000

esta formada por los estandares mencionados a continuacion.

ISO/IEC Descripcion Publicacion
27000 Vocabulario y definiciones utilizados en la serie. En desarrollo.
57001 Norma que especifica los requisitos para la implantacion del Octubre de

Sistema de Gestion de Seguridad de la Informacién (SGSI). 2005.
o o » . Cambio de
Caodigo de buenas précticas para la gestion de Seguridad de la
27002 . nomenclatura en
Informacion. )
Julio de 2007.

Directrices para la implementacion de un sistema de gestion
27003 . . En desarrollo.
de Seguridad de la Informacién.

27004 Métricas para la gestién de Seguridad de la Informacion. En desarrollo.
27005 Gestiodn de riesgos de la Seguridad de la Informacion. En desarrollo.
Requisitos para la acreditacion de las organizaciones que
. e . L Febrero de
27006 proporcionan la certificacion de los sistemas de gestion de la 2007

Seguridad de la Informacion.

Tabla 2.7. La familia de Normas 1SO/IEC 27000*

! Del inglés, International Organization for Standardization. Es una organizacion creada en febrero de 1947 y
con sede en Ginebra, que cuenta con la representacion de 153 paises con el objetivo de lograr la
coordinacién internacional y la unificacién de estandares en la industria.
2 Normas 1SO. Obtenido el 12 de septiembre de 2007 en Web:
<http://iso27000.es/doc_otros_estandar_all.htm>

Del inglés, International Electrotechnical Commission.
4 La familia de Normas ISO/IEC 27000. Obtenido el 12 de septiembre de 2007 en Web:
<http://sociedaddelainformacion.wordpress.com/2007/02/25/la-familia-de-normas-isoiec-27000>
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2.5.2 1SO/IEC 27001

ISO/IEC 27001 es una norma internacional publicada en Octubre de 2005 por la
Organizacion Internacional para la Estandarizacion y la Comision Electrotécnica
Internacional y tiene su origen en la revision de la norma britanica BS 7799-2"

desarrollada por el Instituto Britanico de Estandares (BSI?).

La norma esta dedicada exclusivamente a la seguridad informatica y especifica los
requisitos necesarios para establecer, implementar, operar, monitorizar, revisar,
mantener y mejorar un Sistema de Gestién de la Seguridad de la Informacion (SGSI)
segun un modelo PDCA (PLAN: Planear - DO: Implementar y operar - CHECK:

Monitorizar y revisar - ACT: Hacer, mantener y mejorar).
Los pilares basicos sobre los que se apoya la norma ISO/IEC-27001 son?®:

e Establecer una politica, un alcance y unos objetivos para la seguridad de la

informacion.

e Abordar un Analisis de Riesgos proporcionado a la naturaleza y valoracion de los

activos y de los riesgos a los que los activos estan expuestos.

e Se deben seleccionar los controles adecuados, de acuerdo con los objetivos que se

pretenden obtener con los mismos, justificando la seleccion.
e Monitorizar y revisar la eficiencia del SGSI.
e Mejora continua.

Actualmente el 1SO-27001:2005 es el Unico estandar aceptado internacionalmente
para la administracion de la seguridad de la informacion y aunque su implantacion y
certificacién es voluntaria, su uso demuestra una alta preocupacién por la seguridad de
la informacion. Por tal razén, son requeridas frecuentemente al iniciar de negociaciones
con una compafiia®. De ello se puede entrever que las empresas que optan por no
conseguir esta certificacibn pueden estar en riesgo de perder terreno ante

competidores que si estan dispuestos a hacerlo.

1 BS 7799:2002 es una norma que presenta los requisitos para un Sistema Administrativo de Seguridad de la
Informacién. Ayuda a identificar, administrar y minimizar la gama de amenazas a las cuales esta expuesta
regularmente la informacion.
2 Del Inglés, British Standards Institute.
s La 1SO 27001:2005. Obtenido el 12 de septiembre de 2007 en Web:
<http://www.sigea.es/index.php?option=com_content&task=view&id=33&Itemid=40>

La Certificacion 1SO 27001. Obtenido el 12 de septiembre de 2007 en Web:
<http://www.sigea.es/index.php?option=com_content&task=view&id=61&ltemid=40>
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2.5.2.1 ISO/IEC 27001 y la Administracion de la Continuidad del Negocio

El estdndar incluye en su anexo A.14 controles para la Administracion de la

Continuidad del Negocio.
A.14.1.- Aspectos de Seguridad de la Informacion para la BCM*

Este grupo de controles tiene como objetivo contrarrestar las interrupciones de las
actividades y proteger los procesos criticos de los efectos de fallas o desastres en los

sistemas de informacién y asegurar su reanudacién oportuna.

A.14.1.1.- Introduccién de la Seguridad de la Informacién en el proceso de BCM. Se
debe desarrollar y mantener un proceso de BCM a través de toda la organizacion para
tratar los requerimientos de seguridad de la informacién necesarios para la continuidad

del negocio.

A.14.1.2.- Continuidad de Negocio y Evaluacién del Riesgo. Se deben identificar los
eventos que causan las interrupciones en los procesos comerciales, junto con la
posibilidad e impacto de dichas interrupciones y sus consecuencias para la seguridad

de la informacion.

A.14.1.3.- Desarrollo e implementacién de planes de continuidad incluyendo Seguridad
de la Informacion. Se deben desarrollar e implementar planes para mantener o
restaurar las operaciones y asegurar la disponibilidad de la informacién en el nivel
requerido y en las escalas de tiempo requeridas después de la interrupcion o falla en

los procesos criticos.

A.14.1.4.- Marco para la planificacion de la continuidad de negocio. Se debe mantener
un solo marco referencial de planes de continuidad del negocio para asegurar que
todos los planes sean consistentes y para tratar consistentemente los requerimientos
de la seguridad de la informacién e identificar las prioridades de pruebas vy

mantenimiento.

A.14.1.5.- Test, mantenimiento y revisiéon de planes de continuidad de negocio. Los
planes de continuidad del negocio se deben probar y actualizar regularmente para

asegurar que estén actualizados y sean efectivos.

! Estandar 1SO/IEC 27001. Versién para fines didacticos. Obtenido el 12 de septiembre de 2007 en Web:
<http://mmujica.files.wordpress.com/2007/07/iso-27001-2005-espanol.pdf>
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Se puede observar que el Anexo A.14.1.3 sentencia que las medidas o
determinaciones que se adopten para solucionar, minimizar, mejorar o asumir esos
riesgos deberan expresarse por medio de planes de continuidad de negocio (o planes
de contingencia), los cuales tienen el objetivo de mantener y restaurar el nivel
operacional de la empresa, por medio de un conjunto de medidas que reflejen la forma

de proceder y/o escalar ante la ocurrencia de cualquier fallo®.

Al ser la ISO/IEC 27001 un estandar de caracter internacional de gran acogida, se
puede destacar la importancia que tendran los PdCTI en las organizaciones, por lo cual
el desarrollo de esta herramienta contribuye a fortalecer el trabajo que deberan

desempefiar los profesionales de Tl en el desarrollo de dichos planes.
2.5.3 COBIT

Las siglas COBIT? significan Objetivos de Control para Tecnologia de Informacién y

Tecnologias relacionadas.

La Norma COBIT es un modelo para auditar la gestién y control de los sistemas de
informacién y tecnologia, orientado a todos los sectores de una organizacién, es decir,
administradores IT, usuarios y por supuesto, los auditores involucrados en el proceso.
Fue resultado de una investigacibn con expertos de varios paises, desarrollado por
ISACA® (Asociacion para la Auditoria y Control de Sistemas de Informacién) y por el
ITGI (Instituto de Administracion de las Tecnologias de la Informacion), en el afio de
1992.

La estructura del modelo COBIT propone un marco de accion donde se evalldan los
criterios de informacion, como por ejemplo la seguridad y calidad, se auditan los
recursos que comprenden la tecnologia de informaciéon, como por ejemplo el recurso
humano, instalaciones, sistemas, entre otros, y finalmente se realiza una evaluacion

sobre los procesos involucrados en la organizacién.

El conjunto de lineamientos y estandares internacionales conocidos como COBIT,
define un marco de referencia que clasifica los procesos de las unidades de tecnologia

de informacioén de las organizaciones en cuatro “dominios” principales, a saber:

! 1S0-27001: LOS CONTROLES (Parte 11). Obtenido el 12 de septiembre de 2007 en Web:

2<http://documentos.shellsec.net/otros/iso—27001_Ios—controles_ii_shellsec.net.pdf>
Control Objectives for Information Systems and related Technology
® Information Systems Audit and Control Association
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¢ Planificacién y Organizacion
e Adquisicidon e Implementacion
e Entrega y Soporte

e Monitoreo
La muestra el esquema de COBIT de acuerdo a la organizacién de sus dominios y sus

funciones dentro del negocio.

"'"\ _f =
ConBrl

INFORMACION

s

a.:‘-fj
PLANEACION ¥
DORGANIZACION

ENTREGA Y

SOPORTE ADOUISIC IOM E
= IMPLEMENTAC 10N

Figura 2.10. Estructura del Estandar COBIT*

2.5.4 1TIL (Information Technology Infrastructure Library)

ITIL, en espafiol Biblioteca de Infraestructura de Tecnologias de la Informacion,
proporciona las mejores practicas y procesos que permiten a las areas de TI
administrar y entregar mejor sus servicios. Iniciada como una guia, fue desarrollada a
finales de 1980 por la Oficina de Comercio del Gobierno del Reino Unido (OGC?),
organizacion responsable de la consecucién y mejoras de la eficacia en el sector

publico del Reino Unido.

! Tomado y Adaptado de Cobit Mapping Overview of International IT Guidance 2 Edition [www.isaca.org]
2 Del inglés Office of Government Commerce. www.ogc.gov.uk.
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ITIL establece un marco de relaciéon entre los diferentes involucrados (interna y
externamente) en la provisiéon de servicio al usuario final, y permite implantar un
lenguaje comun entre los responsables del negocio y de los servicios de Tl. Con esto
se logra reducir costos de operacion, alinear mejor los objetivos de Tl con el negocio,
mejorar el desempefio y generar ventajas competitivas organizacionales. Su uso
también permite a las areas de Tl volver a posicionarse en el plano estratégico de los
negocios'. ITIL formula una serie de procesos que se agrupan en los conjuntos?®, que

se ilustran en la figura:
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Figura 2.11. Procesos ITIL®

e Soporte a servicios. Incluye la gestidon de incidencias, problemas, configuraciones,

cambios y difusion.

e Entrega de servicios. Abarca la gestion financiera y de niveles de servicio,

capacidad, continuidad, disponibilidad y relaciones con el cliente.

¢ Planificacion de la implementaciéon de la gestién del servicio. Se centra en el

proceso de mejora continua

¢Qué es ITIL? Obtenido el 11 de septiembre de 2007 en Web:
<http://www.consultoriaitil.com.mx/10.htmlI>.
Las mejores practicas ITIL. Obtenido el 11 de septiembre de 2007 en Web:
<http://www.ibermatica.com/ibermatica/eventos/2007/mtmejorespracticasitil>
3 ¢Qué es ITIL? Obtenido el 11 de septiembre de 2007 en Web: < http://www.osiatis.es/formacion/itil.php>.
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e Gestion de la seguridad.

e Perspectiva del negocio. Se refiere a la continuidad de negocio, outsourcing y

asociaciones, mejoras y cambios.

e Gestion de la infraestructura. Engloba los servicios de red, operaciones,

procesadores locales, instalacion de equipos y gestidén de sistemas.

e Gestidon de aplicaciones. Contiene el soporte al ciclo de vida del software y las

pruebas.

Actualmente se ha convertido en el estdndar mundial de facto en la Gestion de
Servicios Informéaticos y su estructura base ha demostrado ser uatil para las
organizaciones en todos los sectores a través de su adopcidn por innumerables
compafilas como base para consulta, educacidn y soporte de herramientas de
software. Ademas, ha demostrado ser una estrategia que mejorara la calidad en el

servicio de las areas de TI.

Los nombres ITIL e IT Infrastructure Library son marcas registradas de la OGC y el
contenido de sus libros esta protegido por las leyes de derechos de autor, sin embargo,

es de libre utilizacion.
2.5.5 CMMI

Las siglas CMMI' significan Modelo de Capacidad y Madurez Integrado. Este es un
modelo orientado a la mejora de procesos relacionados con el desarrollo de software,
para lo cual considera un conjunto de mejores practicas de ingenieria y gestion. Fue
desarrollado por el Instituto de Ingenieria del Software de la Universidad Carnegie

Mellon?, y publicado en su primera version en enero de 2002.

Originalmente, el modelo considera cinco niveles para clasificar a las organizaciones en

su nivel de “madurez”:

Nivel 1 o Inicial: En este estado, el proceso de desarrollo y mantenimiento de software
es impredecible, en tanto no existe planificacion y sistemas de control, lo cual provoca
que, aun cuando exista la técnica de ingenieria correcta, el éxito de tales proyectos

dependa del talento y las iniciativas individuales.

1 Capability Maturity Model Integration.
2 Instituto de Ingenieria del Software de la Universidad Carnegie Mellon.
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Nivel 2 o Repetible: En este nivel las organizaciones cuentan con algunas practicas y
métricas para gestionar sus proyectos, lo cual les permite alcanzar el éxito en casos

similares.

Nivel 3 o Definido: En este caso, existe una buena gestion de los proyectos, con
procesos de software documentados y estandarizados. Las organizaciones de este nivel
disponen de procedimientos de coordinacién y técnicas de ingenieria métricas mas

avanzadas.

Nivel 4 o Gestionado: En este nivel las organizaciones cuentan con meétricas del
proceso de desarrollo de software, orientadas a la calidad y productividad. Esto les

permite contar con procesos sistematizados y desarrollar productos de calidad.

Nivel 5 u Optimizado: En este nivel, el conjunto de la organizacién se orienta a la
mejora continua del proceso de software, con uso intensivo de métricas y la aplicaciéon

de practicas y tecnologias basadas en la innovacion.
Las disciplinas que hay dentro del CMMI son:

e Ingenieria de Software (SWE), aproximacién sistematica, disciplinada vy

cuantificable al desarrollo, operacién y mantenimiento de software

e Ingenieria de sistemas (SE), transformacion de necesidades, expectativas y
limitaciones en soluciones de producto, asi como su soporte a lo largo del ciclo de

vida.

e Desarrollo integrado de producto y proceso (IPPD), Aproximacion sistematica al

desarrollo del producto en colaboracién constante con todas las partes afectadas.

A continuaciéon, se ilustra el esquema del estandar CMMI teniendo en cuenta la

organizacion de los niveles mencionados anteriormente.
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Figura 2.12. Esquema del estandar CMMI*

2.5.6 Magerit

MAGERIT es el acronimo de “Metodologia de Analisis y Gestiéon de Riesgos de los
Sistemas de Informacién de las Administraciones Publicas”. Es un metodologia de
caracter publico elaborada por el Concejo Superior de Informatica (CSI)?, érgano del

Ministerio de Administraciones PuUblicas.

Esta metodologia nace para minimizar los riesgos asociados al uso de sistemas
informaticos y telematicos, garantizando la autenticacién, confidencialidad, integridad
y disponibilidad de dichos sistemas y generando de este modo confianza en el usuario

de los mismos.
MAGERIT V1 fue publicado en 1997 y MAGERIT V2 fue publicado en el 2005.
En MAGERIT v2 se han tenido en cuenta normas tales como:

e ISO/IEC 17799:2005, “Information technology — Security techniques — Code of

practice for information security management”

e UNE ISO/IEC 17799:2002 — “Tecnologias de la informacién — Cdédigo de buenas

practicas para la gestion de la seguridad de la informacion”

1 Tomado y Adaptado de
http://www.borland.com/resources/cmmi/staged/static/CMMI1%20Staged%20MainPage.html

2 MAGERIT ha sido elaborada por un equipo interdisciplinar del Comité Técnico de Seguridad de los Sistemas
de Informacion y Tratamiento Automatizados de Datos Personales, SSITAD.
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e ISO/IEC Guide 73:2002, “Risk management — Vocabulary — Guidelines for use in
Standards”

e ISO/IEC TR 15443:2005, “Information technology -- Security techniques -- A

framework for IT security assurance”
2.5.7 Normas de Seguridad de la Informacién y su Relacidon

El fin dltimo de la de la Seguridad de la Informacidon es consolidar la continuidad de

negocio y disminuir los incidentes que puedan acontecer en temas de seguridad.

Si se desea implantar un Sistema de Gestion de Seguridad de la Informacién (SGSI) la
norma que se debe seguir sera la I1ISO 27001, esta norma a parte puede utilizarse para

propdésitos de certificacion. Para implantar esta norma los pasos a seguir son:
e Definir el ambito y politica de SGSI

e Analisis de los riesgos y su correspondiente evaluacion

e Realizar una seleccién, tratamiento e implantacion de Controles

Segun un articulo de la Audea, Seguridad de la Informacién®, la norma da la facilidad
de aplicar cualquier metodologia a la hora de realizar un SGSI en una compafiia, en
Espafia las mas utilizadas son el COBIT y el MAGERIT, los cuales son sistemas de
analisis y de gestion dentro de la Tecnologia de la Informaciéon, que ayudan a
encontrar los puntos débiles de la empresa en esta materia y a superarlos, para

obtener un mayor beneficio a la larga.

Por lo tanto si una organizacidon desea introducirse en mercados internacionales, debe
implantar la norma ISO 27001:2005, ya que es el Unico estandar aceptado

internacionalmente para la administracion de la Seguridad de la Informacién.

La siguiente figura hace una pequefia comparacion entre algunas de las normas o
estandares que se han mencionado hasta el momento. En ella se describen algunas

caracteristicas correspondientes a sus objetivos dentro de la organizacion.

! http://www.audea.com/quienes_somos.aspx
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Figura 2.13. Marco Comparativo de Normas

Cobit nace como una herramienta de auditoria, con el objetivo de disponer de un
marco para compensar los riesgos de Tl frente a los beneficios que aporta. Es por

tanto, un marco para control, no tanto para gestidon de procesos como ITIL.

CMMi es una guia para gestionar el desarrollo, adquisicion y mantenimiento de
productos y servicios, en base a niveles de madurez. En realidad, se basa en los

modelos CMM de desarrollo de software.

Prince 2, por su parte, aunque se cred en el ambito de proyectos informaticos, es hoy
en dia un modelo de gestién de proyectos de cualquier indole, principalmente en sus
riesgos asociados, recursos asignados. Por tanto, no entra en el ambito de la gestién

de servicios. PMI! es, igualmente, un marco de gestién de proyectos.

Segun Gartner (Research note G00136761, 29/12/05), en una reciente nota sobre
Cobit 4.0, el futuro del Gobierno Tl se fundamentara en la adopcién de modelos que
tomen como marco de referencia y control Cobit 4.0 e incorporen CMMi e ITIL como

receptores de las mejores préacticas existentes.

! Project Management Institute. Fue fundado en 1969 y en los ultimos 10 afios ha estado particularmente
muy activo, debido a la demanda para desarrollar las competencias en gerencia de proyectos a nivel
internacional.
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Estandar

Ambito

Gestion y Control de Tecnologias

Entidad

Enlace

COBIT ISACA Www.isaca.org
de la Informacion.
Gestién de Servicios de
ITIL OGC www.itil.org.uk
Tecnologias de la Informacion.
CMMI Desarrollo de Software. SEI www.sei.cmu.edu/cmmi
MAGERIT Andlisis y Gestién de Riesgos. Csl Www.csi.map.es/csi/pg5m20.htm
ISO/IEC Gestion de la Seguridad de la
ISO IEC WWW.is027000.es
27001 Informacién

Tabla 2.8. Marco General de Normas

2.5.8 Gestidén de la Seguridad de la Informacién en Colombia

En Colombia ha surgido una preocupacién en el tema y algunas empresas ya han
logrado la certificacion con el ICONTEC sobre la Norma ISO/IEC 27001:2005 como

son:

Fluidsignal Group S.A.

Jaime Torres y Cia. S.A.

Banco de la republica.

Por otra parte, segun el Grupo Consultoria!, algunas empresas han sido valoradas

segun el Modelo CMMI de la siguiente manera2:

Soft Bolivar e Intergrupo, nivel 2.

Heinsohn e llimitada, nivel 3.

Open Systems, nivel 4.

PSL S.A. con la maxima calificacién, fue valorada en nivel 5.

2.5.9 LEY SARBANES-OXLEY

Sarbanes-Oxley es una ley vigente en Estados Unidos desde el afio 2002, cuyo

propdsito es proteger a los inversionistas frente a una falsa presentacion de la

situacion de las empresas. La ley estd compuesta por 11 titulos donde define las

* http://www.grupoconsultoria.com.co
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responsabilidades de administracion en los reportes anuales y semestrales, el
ambiente del control, gestién de riesgo, el monitoreo y la medicién de las actividades

de control.

Como dato a destacar, en la clausula 404 obliga a la existencia de procedimientos y
politicas que aseguren la integridad de la informacion asi como la disponibilidad de ella
y se refiere a normas para mantener la documentacién de los sistemas al dia y

mecanismos para controlar las modificaciones que sufren los sistemas.

La ley es obligatoria para todas aquellas empresas estadounidenses o extranjeras que
cotizan en las bolsas de comercio de E.U. por lo cual se puede concluir que la
seguridad de la informacién es un tema que cada vez sera mas exigido a todas las

organizaciones.
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3 CONCEPTO DEL SOFTWARE

El modelo de entrega por etapas, escogido para la elaboracién de este proyecto,
manifiesta en su primera etapa la concepcién del software a implementar. Este trabajo
consistié basicamente en definir la esencia de dicho software y para ello se requirié
partir del punto en el cual se dio origen a la idea del proyecto, respondiendo a
preguntas como: ¢(De donde surgi6 tal idea?, ¢(Qué necesidades motivaron la
realizacion de este proyecto?, ;Qué parametros se tuvieron en cuenta para determinar
que valia la pena hacerlo?, ;Cuales son sus objetivos y cuales sus alcances? Es asi
como se obtuvo una clara concepcion de lo que se queria lograr con este proyecto, el
cual buscaba obtener un producto terminado, en este caso el software, que cumpliera
con las caracteristicas sugeridas, habiendo definido de antemano y de manera global,
su estructura, sus funcionalidades, su papel como sistema y su interacciéon con un

sistema mayor.

El director del Grupo STI, Msc Luis Carlos Gbmez, en su labor como docente y gracias
a su experiencia en diversas organizaciones, identific6 un tema de gran importancia y
de poco desarrollo a nivel empresarial en la regién, pero generador reciente de interés.
Dicho tema es el Plan de Contingencias de Tecnologia de la Informacion - PdCTI y su
contribucion en la Administracion de la Continuidad del Negocio — BCM. Este motivo la
idea inicial de realizar un trabajo de investigacién en esta area que, en el 2005, la
Ingeniera Lyda Ortiz materializé en la “Propuesta De Un Sistema Para El Desarrollo Del
Plan De Contingencias De Tecnologia De Informacion En Las Organizaciones, SiPlaC”,
la cual dentro de sus elementos de investigacién proponia una herramienta software
que brindara a los estudiantes la posibilidad de un aprendizaje tedérico-practico para el
tratamiento de la tematica de PdCTI y a los profesionales una herramienta que

apoyara el proceso de elaboracién de PACTI en las organizaciones.

Debido al interés que tenian los autores del presente proyecto en trabajar con el Grupo
STI en temas pertenecientes al area de administracion, seguridad y control, se realiz6
una entrevista con el director de dicho grupo quién sugirié varios temas, siendo el de
PdACTI el que atrajo la atencién y por lo tanto el elegido para realizar este trabajo de

grado. Debido a que este proyecto es la continuacién de la propuesta SiPlaC, se tomé
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como principal referencia bibliografica el documento de dicha propuesta, siendo éste
una guia importante para establecer un marco de ideas del tema, comprender la
problematica presentada y las necesidades que motivaron la pronta realizacion de este

proyecto. Tales necesidades se enuncian a continuacion:

e El interés emergente de la BCM en el afan de proteger a las organizaciones ante

cualquier incidente que ocurra en ellas.

e La falta de formacién de los profesionales de la Escuela de Ingenieria de Sistemas
e Informatica — EISI — de la UIS, en temas referentes a la BCM y al PdCTI en las

organizaciones.

e La ausencia de una herramienta que apoye y facilite la ensefianza y el aprendizaje

de la tematica de PdCTI.

e El interés por facilitar la labor de los profesionales de Tl al llevar a cabo un trabajo

en la elaboracion de PdCTI dentro de las organizaciones.

Dada la problematica del tema y las necesidades que esta conlleva, se procedio a leer
en el documento de la propuesta SiPlaC el modelo conceptual de sistema de actividad
humana, los casos de estudio y la especificacion de requerimientos software para el
desarrollo de la herramienta. Ademas, se revisé la Guia de Planes de Contingencias
para Sistemas de Tecnologias de la Informacion® propuesta por el NIST, la cual
plantea las actividades requeridas para llevar a cabo la elaboracién de un buen PdCTI.
Todo esto con el fin de lograr una idea mas clara de lo que se queria en la propuesta
SiPlaC y conocer las caracteristicas generales, estructura, funcionalidades, interaccion
con otros elementos como los usuarios y la informacibn que ha de manejar la

herramienta.

Durante las siguientes reuniones con el director de proyecto, se estudié el alcance de
la propuesta y se empezd a gestar el concepto del software, etapa en la que se
determind el escenario en el cual funcionaria la herramienta, los usuarios a quienes
estaria orientada y los mdédulos que la constituirian, ademas de las especificaciones
correspondientes a los espacios que facilitarian en el estudiante la comunicacién con el
docente durante el proceso de andlisis y desarrollo preliminar del PACTI. Este estudio

llevd a las siguientes conclusiones:

1 NIST Special Publication 800-34. Contingency Planning Guide for Information Technology Systems.
Recommendations of the National Institute of Standards and Technology.
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3.1 ESCENARIO

En la propuesta SiPlaC se definieron tres escenarios en los cuales deberia funcionar la

herramienta, estos son:

e El aprendizaje en clase, y el desarrollo de proyectos de clase en organizaciones de

la vida real para llevar acabo la elaboracién del PACTI.
e El desarrollo del PACTI en el marco de una consultoria.
e El desarrollo del PACTI al interior de la organizacion, con su talento humano®.

El primer escenario corresponde al uso del sistema como elemento de ayuda para el
aprendizaje del PACTI en el aula de clase, por medio de su estudio y aplicacién en el
desarrollo de proyectos de clase llamados casos de investigaciobn o mediante la
consulta de situaciones particulares dignas de revisién, plasmadas en los casos de
estudio. Los casos de investigacion —Cl— consisten en seleccionar una organizacion
como objeto de préactica para elaborar el PACTI y constituyen una aplicaciéon de los

conceptos aprendidos en clase a situaciones de la vida real.

El segundo escenario corresponde al uso del sistemma como elemento de apoyo a un
consultor para el desarrollo del PACTI en una organizaciéon, en donde se requiera un

servicio de consultoria para llevar a cabo este proceso en su interior.

El tercer escenario corresponde al uso del sistema como elemento de apoyo para el
desarrollo del PACTI al interior de la organizacién, con su talento humano, utilizando
SiPlaC como enfoque metodolégico que brinde a los profesionales de la empresa

conocimientos de BCM para poder realizar el PACTI correctamente.

Esta primera version de la herramienta SiPlaC esta orientada al uso académico, mas
especificamente a fortalecer el proceso tedrico — practico de aprendizaje; por tal razén
el escenario para el uso de dicha herramienta seré& el primero de los tres enunciados en

la propuesta SiPlaC.
3.2 USUARIOS

Luego de establecer el escenario en el cual funcionara la herramienta SiPlaC, se

procedié a declarar sus usuarios potenciales. En ella se identificaron cuatro tipos de

! oRTiZ P., Lyda. SiPlaC - Propuesta De Un Sistema Para El Desarrollo Del Plan De Contingencias De
Tecnologia De Informacion En Las Organizaciones. Trabajo de Grado. 2005. Pag. 92.
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usuarios los cuales se ilustran a continuacion en la figura 3.1 y se describen en la tabla
3.1:

=0
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Desarrollador de C1

Figura 3.1. Usuarios de la Herramienta SiPlaC.

Usuario Descripcion

El usuario administrador es el docente director del Grupo STI, quien utiliza la
herramienta para ensefiar a sus estudiantes PdCTI. Este debe administrar los cursos
Administra | pertenecientes al area de Administracion, Seguridad y Control en los cuales se

dor estudiara este tema, y asignar los docentes para dichos cursos. También debe
administrar los documentos de interés, publicar los casos de estudio realizados por
los docentes, entre otras funciones.

El usuario docente corresponde a todos aquellos profesores que utilicen la
herramienta SiPlaC para ensefiar a sus estudiantes PdCTI. Este tipo de usuario puede
administrar los grupos de trabajo de sus cursos, revisar los casos de investigacion
Docente que estan siendo realizados por sus grupos de trabajo y hacer una evaluaciéon sobre
los mismos. Este puede también revisar los casos de investigacion ya terminados y

convertirlos en casos de estudio.

Cada caso de investigacion sera realizado por varios estudiantes mediante un grupo
de trabajo. Sin embargo cada estudiante de este grupo tiene su propio nombre de

usuario y contrasefia para acceder al caso de investigacion del grupo. Asi, el
Desarrolla

dor del CI desarrollador del Cl es aquel estudiante que utiliza SiPlaC para realizar un caso de
or de

investigacion en una organizacion. Este puede desarrollar las tres primeras fases del
PdCTI, editar sus datos, consultar las sugerencias hechas por su docente, consultar
los casos de estudio disponibles y el material de ayuda.

Visitant Es toda aquella persona que utilice la herramienta sin registrarse. Este usuario podra
isitante

consultar documentacion acerca de la BCM y el PdCTI.

Tabla 3.1. Usuarios de la herramienta SiPlaC.
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3.3 MODULOS

Una vez fueron establecidos el escenario y los usuarios, se definieron los mdédulos que
compondrian la herramienta, para lo cual se tuvo en cuenta el escenario en el que
funcionaria la herramienta, los usuarios que la utilizarian y el tiempo establecido para

desarrollar este trabajo de grado, entre otros factores. A continuacidon se presentan los

maodulos que conformaran la herramienta con sus principales funciones:

Moédulo Administracion

1.

Manejar la informacidon de los usuarios.
Manejar informacioén de los cursos.
Manejar los documentos publicados.

Administrar casos de investigacion y de estudio.

Modulo Sistema Inicio

1.

2.

3.

Identificar la estructura organizacional de una empresa.
Realizar planes de trabajo para el desarrollo de PdCTI.

Discutir y enviar reportes de planes de trabajo.

Moédulo Sistema Definiciéon de la Politica

Identificar y conformar equipos de trabajo de PdCTI.
Establecer cronogramas de pruebas, mantenimiento y backups.
Identificar requisitos para las actividades programadas.

Crear documento de politica del PdCTI.

Modulo Sistema Analisis del Impacto del negocio

1.

2.

Identificar procesos y recursos de Tl criticos de la empresa.
Determinar impacto de recursos y procesos.
Establecer prioridades de recuperacion.

Documentar resultados de las actividades.
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La herramienta fue concebida con el objetivo primordial de apoyar la ensefianza y el
aprendizaje de la tematica de PdCTI a los estudiantes de la EISI. Para lograr esto, se
pone a disposicion de los estudiantes un espacio de trabajo en el que se guia paso a
paso cada una de las actividades correspondientes a las fases iniciales para desarrollar
el PdCTI, con el fin de que estos puedan realizar mas agilmente sus casos de
investigacion. De igual forma, se propuso la herramienta como un enlace de
comunicacion entre el docente y el estudiante que permita la realimentacion a medida
que avanza el caso de investigacion, es decir, el profesor puede evaluar el progresivo
trabajo de los estudiantes y hacer sugerencias al respecto, las cuales dichos
estudiantes pueden conocer y tener en cuenta para mejorar su caso de investigacion.
Si el docente considera significativo el resultado de estos trabajos, tiene la posibilidad
de editarlos y convertirlos en casos de estudio, es decir, ejemplos de aplicacion de la
teoria vista en clase. De igual forma puede administrar documentos que constituyan
material guia para el desarrollo de futuros proyectos, ofreciendo asi a los estudiantes
informacion referente al PACTI, como complemento y soporte al contenido del curso.
Ademas, se maneja una ayuda de la herramienta cuyo objetivo es mostrar al
estudiante su papel como usuario, guiando cada una de sus actividades y en general

ilustrando todas las funcionalidades que la herramienta le ofrece.

Con este proyecto los autores quieren dar a los estudiantes y futuros profesionales, la
capacidad de resolver situaciones de la vida real, teniendo a través del aprendizaje
tedrico-practico, las bases necesarias para lograr un buen desempefio en su labor
profesional, promoviendo a su vez el conocimiento y la aplicaciéon en el tema de PdCTI
dentro las organizaciones, teniendo como resultado el gran avance que para estas
supone el formar una cultura en dicho tema y mas especificamente el estar preparadas

ante los diversos incidentes a los que toda organizacion esta expuesta.
3.4 ¢POR QUE UNA HERRAMIENTA SOFTWARE ORIENTADA A WEB?

Actualmente la herramienta SiPlaC esta concebida para el uso en un primer escenario
de tipo académico, siendo utilizada principalmente por el docente y los estudiantes.
Debido a los diferentes usuarios que utilizaran la herramienta y con el objetivo de
facilitar el acceso a la misma, se optd por realizar la herramienta orientada a Web,
pues de este modo, el docente, los estudiantes y los profesionales de Tl podran
acceder a la herramienta en cualquier momento y desde cualquier lugar a través de la

Web. Cabe destacar que para utilizar una herramienta en internet basta con un
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navegador Web, lo que evita a los usuarios la dispendiosa tarea de instalar la

herramienta en sus equipos.

Uno de los objetivos de la herramienta es compartir informacion util sobre la BCM, los
PdCTI y los casos de estudio. Una herramienta orientada a Web facilita la publicacion
de toda la informacibn que constantemente se esté recopilando y generando,
especialmente en lo concerniente a casos de estudio. Asi los usuarios podran consultar
toda la informacion disponible en la herramienta que ademas estard revisada y
actualizada. En los casos de investigacion, se requiere ademas, una constante revision
por parte del docente al trabajo realizado por el estudiante, labor que se hace mas féacil

a través de la Web.

En sintesis, una herramienta orientada a Web puede ser facilmente accedida y los
usuarios no deberan preocuparse por tener la informacion actualizada o por realizar

labores de instalacion, pues esto lo hace el administrador en el servidor.
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4  ANALISIS DE REQUERIMIENTOS

Concluida la etapa de Concepto Software y con una nocién de lo que se quiere lograr
con la herramienta a nivel de sistema, se dio paso a la etapa de andlisis de
requerimientos. Esta etapa es una de las mas importantes dentro de la metodologia de
desarrollo software, pues es aqui donde se establecen las necesidades del usuario, que
de no ser atendidas se podria llegar a una soluciéon de software poco eficiente que
resolvera incorrectamente el problema. ElI analisis de requerimientos permite
especificar las funcionalidades del software, el nivel de datos que manejard, el
rendimiento esperado y las restricciones del sistema. Es también la base para el disefio
global de la herramienta, el cual es la siguiente etapa en el desarrollo de ésta

metodologia.

Debido a la existencia de una especificacion de requerimientos previa, en esta etapa se
procedid a realizar actividades de consulta y entrevistas con los autores del proyecto
anterior, ademas se analiz6 la especificacion de requerimientos propuesta con el fin de
lograr una mayor comprension de la misma, identificar los puntos clave y establecer
aquellos requisitos, que debido a nuevas funcionalidades propuestas por los autores
del presente proyecto, debieron agregarse la ERS. Las actividades realizadas fueron las

siguientes:

e Revision de los requerimientos establecidos por la propuesta SiPlaC.
e Entrevistas.

e Consultas de otros trabajos de grado.

e Realizacién de los diagramas de casos de uso.

e Especificacion, andlisis y aprobacion de los requerimientos expuestos por los

autores de este proyecto.
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4.1 REVISION DE LOS REQUERIMIENTOS ESTABLECIDOS POR LA
PROPUESTA SIPLAC

Los requerimientos a revisar corresponden al cuarto elemento' establecido por la
propuesta SiPlaC, la Especificacién de Requerimientos Software?, en la cual se plasman
los requerimientos para el desarrollo de la herramienta que apoyara la ensefianza en la
elaboracion del PACTI. Este documento esta basado en el estandar IEEE 830-1998° y

su contenido basico se muestra en la siguiente figura:

1. Introduccién

1.1. Propésito
1.2. Alcance
1.3. Definiciones, siglas y abreviaturas
1.4. Referencias
1.5. Visién general
2. Descripciéon General
2.1. Perspectiva del producto
2.2. Funciones del producto
2.3. Caracteristicas de usuario
2.4. Restricciones
2.5. Suposiciones y dependencias
3. Requerimientos especificos
Apéndices

indice

Figura 4.1. Esbozo de un prototipo de ERS (Tomado del estandar 830-1998 de la IEEE,
traduccion libre)

Dada la descripcién de éste documento se procedié a realizar un analisis sobre cada
uno de los items establecidos en él, donde surgi6 la inquietud de ampliar un poco mas
la informacidén respecto a los requerimientos funcionales establecidos en la propuesta
con el fin de entender la perspectiva de la autora cuando los enuncié. De igual forma,
se observé la necesidad de especificar los requerimientos de nuevas funcionalidades

establecidos por los presentes autores y de establecer los requerimientos no

! La propuesta SiPlaC establece cuatro elementos: El andlisis del estado del arte, el modelo de sistema de
actividad humana, los casos de estudio y la especificacion de requerimientos software.

2 Ver Anexo B, correspondiente a la ERS y donde se describe en detalle cada seccién de la ERS propuesta.

5 Instituto de Ingenieros Eléctricos y Electrénicos. Practicas Recomendadas para la Especificacion de
Requisitos Software.
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funcionales que aun no habian sido definidos. Este documento fue de gran ayuda y

sirvié como punto de partida para el desarrollo de la herramienta software.
4.2 ENTREVISTAS

Después de analizar la ERS, se realizaron reuniones con el director del proyecto SiPlaC
MSc. Luis Carlos GOmez quien en su papel de usuario hizo algunas recomendaciones
referentes a las funcionalidades del sistema y otras caracteristicas, algunas de estas
sugerencias fueron catalogadas como nuevos requerimientos para la herramienta
software. Posteriormente, se procedid a entablar comunicaciéon via Internet con la
Ingeniera Lyda Ortiz Prada, autora de la propuesta SiPlaC. El objetivo de esta actividad
era tener mayor claridad en los conceptos y en la descripciéon de los requerimientos
establecidos en su propuesta, sin embargo, no se obtuvieron mayores resultados

debido a la dificultad de comunicacién con la ingeniera.
4.3 CONSULTA DE OTROS TRABAJOS DE GRADO

Con el fin de ampliar la perspectiva de la herramienta, se consultaron otros proyectos
de grado' realizados por el Grupo STI orientados al estudio de temas relacionados o al
desarrollo de herramientas para la ensefianza o al apoyo de la administracién en las
organizaciones. En ellos se obtuvieron algunas ideas que fueron de gran utilidad para
la especificacion de algunos requerimientos funcionales de la herramienta software que

apoya la ensefanza en la elaboracién del PACTI.
4.4 REALIZACION DE LOS DIAGRAMAS DE CASOS DE USO

La especificacion de requerimientos software es de gran importancia, pues de esta
depende que el sistema a construir solucione eficazmente un problema y permite
verificar que el producto obtenido cumpla con las especificaciones indicadas. Por esto,
es imprescindible que cada uno de los requerimientos esté bien establecido. Es aqui
donde entra el UML? y mas especificamente los diagramas de casos de uso, los cuales
son ampliamente utilizados para capturar los requerimientos de sistemas software,
especialmente los funcionales. Cabe destacar que los diagramas de casos de uso no

estan pensados para representar el disefio y no puede describir los elementos internos

! DIBASC, METWILL, SCAT, SPOUT, SPADI, CYSACJ-UIS
2 UML. Lenguaje de Modelado Unificado.
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de un sistema (ver definicibn de UML en la seccion 5.1 de este documento). A

continuacioén se presentan los diagramas de casos de uso disefiados para SiPlaC:

L

> A<

Usuario registrado

/

Revisa Cl|

Siplac

—

Casos de Investigadon

Admin

Docente

/

gtra Cursos, Grupos de Trabajo
y Desarrolladores de Cl

Convierte Cl a CE

Publica CE

—

Adm inigtracion de Cursos,
Usuarios, Grupos de Trabajo
y Autenticacion

Realiza CI

Se autentica y modifica sus daj

0%

—

Casos de Egtudio

Consulta CE

—

Documentos de Interés

Adm ini strador

Administra vy Publica los DI

Desamollador Cl

Consufta DI

Figura 4.2. Diagrama de Casos de Uso General del sistema SiPlaC.
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Figura 4.3. Diagrama de Casos de Uso para la Administracion Casos de Estudio
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Package
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Figura 4.4. Diagrama de Casos de Uso para la Administracién de Documentos de Interés
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Las anteriores figuras corresponden a los diagramas de casos de uso relativos al
moédulo administrador del sistema (ver capitulo 7). La explicacion detallada de dichos
casos de uso se puede encontrar en el Anexo A, el cual contempla los siguientes

aspectos.

e Id del caso de Uso

e Objetivo del Caso de Uso

e Descripcion

e Actores

e Precondicién

e Flujo de Eventos. (Acciones 0 pasos que describen el caso de uso)
e Poscondicion

e Excepciones. (Descripcion de la excepcion dependiendo del paso efectuado)

4.5 ESPECIFICACION, ANALISIS, Y APROBACION DE LOS REQUERIMIENTOS
EXPUESTOS POR LOS AUTORES DE ESTE PROYECTO

La evolucion (andlisis, evaluacibn y aprobacién) de los requerimientos aqui
presentados, tal y como fue expuesto en la seccién 2.5 de la ERS del documento de la
propuesta SiPlaC en donde se describen las suposiciones y dependencias de la
herramienta, dependié del ciclo de vida de desarrollo de software elegido para la

obtencion de la herramienta software final.

Al realizar el andlisis de los requerimientos establecidos por la propuesta SiPlaC se
encontré que en la secciéon de Requerimientos especificos (Ver figura 4.5) fueron
establecidos los requerimientos de interfaces externas, los requerimientos funcionales,
los de rendimiento, los de la base de datos ldgica, las restricciones de disefio, los
atributos, entre otros. Algunos a un nivel de detalle considerable para permitir a los
disefiadores hacer un trabajo satisfactorio a partir de dichos requerimientos
especificos, otros no fueron claramente definidos como por ejemplo, los requerimientos
de interfaz de hardware, de software y de comunicaciones. La especificaciéon de estos
requerimientos dependeria de algunos parametros expuestos en la fase de disefio, por
tal razon fue tarea de los desarrolladores de este proyecto analizar y especificar los
nuevos requerimientos, ademas de hacer algunas observaciones y sugerencias al

respecto.
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1. Requerimientos de interfaces externas.

1.1. Interfaz con el Usuario

1.2. Interfaz de Hardware

1.3. Interfaz de Software

1.4. Interfaz de Comunicaciones
Requerimientos Funcionales
Requerimientos de Rendimiento
Requerimientos de la Base de datos Logica
Restricciones de Disefio

Atributos de la Herramienta

N o kruN

Otros Requerimientos

Figura 4.5. Listado de Requerimientos Especificos descritos en la ERS de la Propuesta SiPlaC
segun el estandar 830-1998 de la IEEE.

Siguiendo con los lineamientos expuestos en el estandar 830-1998 de la IEEE para la
especificacion de requerimientos especificos, a continuacién se describen los
requerimientos enunciados en la propuesta SiPlaC que no fueron definidos en su

documento.

Del mismo modo, atendiendo las sugerencias identificadas por los usuarios potenciales
de la herramienta y luego de realizar los diagramas de casos de uso correspondientes,
los autores de este proyecto describen también los nuevos requerimientos funcionales

como complemento a los expuestos por la propuesta SiPlaC.

4.5.1 Requerimientos de Interfaces Externas

El grupo de requerimientos de interfaces externas, esta conformado por los
requerimientos de interfaz con el usuario, interfaz de software, interfaz de hardware e
interfaces de comunicaciones. De estos, solo los requerimientos de interfaz con el
usuario fueron definidos en la ERS descrita por la propuesta SiPlaC, por tal razén se dio

a la tarea de especificarlos en este documento para complementar dicha ERS.

4.5.1.1 Interfaz con el usuario

Ver Anexo B, seccion 3.1 ERS. Aceptado.
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4.5.1.2 Interfaz de Hardware

La herramienta software podra funcionar en un equipo que cuente con procesador,
memoria, bus, disco duro, unidad de CD-ROM, interfaz grafica y monitor, puertos,

discos flexibles, unidad de respaldo, médems y lineas discadas, mouse.

4.5.1.3 Interfaz de Software

La herramienta Software funciona en el sistema operativo Windows XP y utiliza el

manejador de bases de datos Microsoft SQL Server 2005.

Para la ejecucion de la aplicacion se requiere que los equipos de los usuarios tengan
instalado el entorno de ejecucidon Microsoft. NET Framework 2.0 y las siguientes
herramientas de la suite de Office: Microsoft Excel, Microsoft Word, Microsoft Visio y

Microsoft Project.

4.5.1.4 Interfaz de Comunicaciones

La herramienta permitird que se conecten simultaneamente varios usuarios de un
mismo grupo de trabajo, sin embargo, sélo el primero en ingresar a la herramienta
podra trabajar y hacer modificaciones sobre el caso de investigacién del grupo, los
demas miembros de dicho grupo podran utilizar las demas funcionalidades de la

herramienta como los casos de estudio, pero sin acceder al caso de investigacion.

4.5.2 Requerimientos Funcionales

En la ERS del documento de la propuesta SiPlaC, se establecieron los requerimientos
funcionales para la herramienta software. Estos requerimientos son descritos de
acuerdo a cada uno de los moédulos que comprende dicha herramienta. Los
requerimientos tomados en cuenta para este proyecto, corresponden a cinco de los
diez mdédulos mencionados. Tres de ellos corresponden a las tres primeras fases que
dan inicio a las actividades requeridas para llevar a cabo el PdCTI, el cuarto
corresponde al médulo administrador y el quinto hace referencia al médulo de ayuda,
cuyo objetivo es guiar a cada uno de los usuarios potenciales de la herramienta en el

manejo de la misma.

Es importante mencionar que la especificacion de requerimientos funcionales

expuestos por los autores de este proyecto, complementan los requerimientos

expuestos por la propuesta SiPlaC. Ademas fue necesario el replanteamiento de dichos
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requerimientos basados en el analisis de las categorias de informacion del modelo
conceptual de sistema de actividad humana, las cuales definen cada una de las
actividades requeridas para llevar el cabo el desarrollo del PdCTI. Dicho
replanteamiento llevé a una pequefia alteracion de los requerimientos funcionales
descritos en la ERS. Sin embargo esta alteracion no afecté significativamente la

concepcion del sistema.

A continuacion se especifican los requerimientos funcionales seguin los cinco médulos

descritos inicialmente.
4.5.2.1 Médulo Administrador

La propuesta SiPlaC ha basado la elaboraciéon del PACTI en los lineamientos de
procedimiento propuestos por el NIST, dentro de los cuales se proporcionan
especificamente las secciones que deben conformar el documento preliminar del
PdCTI. Dada la necesidad de un médulo de administraciéon, se concibe un médulo que
permite al administrador realizar labores como el manejo de los usuarios de la
herramienta, de los proyectos llevados a cabo en clase y de la informacién contenida
en ellos. Tales funcionalidades se describen a continuacion como una lista de
requerimientos, los cuales seran un aporte mas para entender el propésito del software
y a la vez contribuir al buen desempefio de las actividades que demanda la siguiente

etapa, la etapa de disefo global de la herramienta.

REQ# Nombre Descripcion

Este acceso es diferente para los cuatro tipos de

usuarios:

e Administrador: Tiene acceso a la informacion de
todos los usuarios docentes y sus respectivos
cursos, administra los documentos de interés vy

1 Validar el acceso al publica los casos de estudio. Este usuario se crea

sistema. durante la instalacion de la herramienta.

e Docente: Tiene acceso a los casos de investigacion
que se desarrollan actualmente en su curso y a los
que fueron realizados en anteriores semestres, a los
documentos de interés y a los casos de estudio que

éste y otros docentes han realizado. Este tipo de
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usuario es creado por el administrador.

e Desarrollador del PdCTI: Tiene acceso al espacio
donde desarrollara su caso de investigacion en el
cual seguira las actividades requeridas para elaborar
el PACTI. Ademas puede consultar los casos de
estudio y acceder a los documentes de interés.

e Visitante: Solo puede acceder a espacios que le

brinden documentacién sobre BCM y PdCTI.

Permitir la
administraciéon de

docentes.

El administrador puede agregar nuevos usuarios

docentes, editar los existentes o eliminar aquellos que

no deban seguir en la herramienta.

Permitir el registro
de desarrolladores de
Cl.

Los estudiantes que van a desarrollar un caso de
investigacion deben registrar sus datos personales y
escoger el curso al que pertenece. Ademas debe crear
un nombre de usuario y una contrasefia personal e
ingresar también una contrasefia de acceso creada por

su docente solo para su curso.

Permitir la
administracion de
desarrolladores de
Cl.

El docente puede editar los usuarios desarrolladores de
Cl existentes o eliminar aquellos que no deban seguir

en la herramienta.

Permitir la
administracion de
grupos de trabajo

para desarrollo de CI.

El docente puede crear los grupos de trabajo que deben
ser conformados en su curso para desarrollar los Cl. El
puede también eliminar estos grupos o modificarlos

para asignar o quitar integrantes de los mismos.

Permitir la
administraciéon de los
casos de

investigacion.

El docente puede agregar nuevos casos de investigacion
o eliminar del historial de sus cursos aquellos que no

considere relevantes.

Permitir la asignacién

Cada usuario desarrollador de Cl puede escoger, dentro
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de usuarios
desarrolladores de ClI
a los diferentes casos

de investigacion.

de su curso, el grupo de trabajo al cual quiere
pertenecer. Para ello, el desarrollador de Cl debe estar
ya registrado. Entonces debera usar su nombre de
usuario y su contrasefia personal para tener acceso al

caso de investigacion del grupo al que pertenece.

Permitir la
administracion de
documentos de

interés.

El administrador puede publicar o eliminar documentos
que sirvan para complementar el marco tedrico visto en
clase. Estos podran ser consultados por los docentes,

desarrolladores de Cl y visitantes.

Permitir la creacion y
modificaciéon de casos

de estudio.

El docente puede crear casos de estudio a partir de
aquellos casos de investigacion que merezcan distincion.
Estos pueden ser publicados Unicamente con el permiso
del usuario administrador pero podran ser consultados
por los mismos usuarios docentes y desarrolladores de
Cl como elemento para complementar la ensefianza de

la tematica.

10

Permitir el acceso a
documentacion
acerca de la BCM, el
PACTI y demas
documentos de

interés.

Todos los usuarios de la herramienta SiPlaC podran
consultar la informaciéon referente a la BCM, el PdCTI,
ademas de los documentos de interés presentados en

dicha herramienta.

Tabla 4.1. Requerimientos del Médulo Administrador

Los demas requerimientos del médulo administrador se encuentran en el Anexo B,

seccién 3.2.1.1, especificados de acuerdo al estandar IEEE 830-1998.

4.5.2.2 Moédulo de Sistema Inicio

Este médulo determina el inicio del trabajo de investigacién para el desarrollo del Plan
de Contingencias de Tl. Para este mdodulo se tuvo en cuenta los requerimientos que en

este caso fueron identificados de acuerdo a las actividades minimas requeridas por el
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desarrollador del caso de investigacion para lograr un buen desemperio en el analisis y

desarrollo del primer sistema que conforma el PdCTI; el Sistema Inicio.

A continuacién se

listan

los requerimientos para esta primera etapa con una

descripcion de cada uno de ellos.

trabajo

REQ# Nombre Descripcion

Identificar El desarrollador del Cl debe registrar en la herramienta

estructura, politicas y |informacion como nombre de la empresa, NIT, mision,
1

objetivos de la visién, objetivos, politicas, organigrama funcional, plano

organizacion. de infraestructura fisica y de TI.

El desarrollador del Cl debe registrar los procesos que

5 Registrar procesos de | g¢ |levan a cabo dentro de la organizacién, indicando el

la organizacion. area funcional a la que pertenecen.

El desarrollador del ClI puede seleccionar y registrar

3 Registrar actores aquellos empleados que sean considerados como

clave. actores clave de Tl dentro de la organizacion.

Revisar e identificar |El desarrollador del Cl puede registrar la imagen del

cambios para plano de infraestructura fisica de la empresa e
4 actualizacion del identificar si este concuerda con la estructura actual de

plano de la misma. De no ser asi, debe registrar dichos cambios y

infraestructura fisica. |actualizar el plano, utilizando un editor de imagenes.

Revisar e identificar |El desarrollador del Cl puede registrar la imagen del

cambios para plano de infraestructura de Tl de la empresa e
5 actualizacién del identificar si este concuerda con la estructura actual de

plano de la misma. De no ser asi, debe registrar dichos cambios y

infraestructura de TI. |actualizar el plano, utilizando un editor de imagenes.

Establecer los La herramienta debe facilitar un espacio en el que se
6 objetivos del plan de |registre la descripcion de los objetivos del plan de

trabajo de PACTI en la empresa.
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Mostrar metodologia

La herramienta debe mostrar al desarrollador del CI la

metodologia a seguir para desarrollar un CIl sobre
7 para desarrollo del
BdCT1 PdCTI. Esta metodologia corresponde al modelo de
' actividades de SiPlaC.
La herramienta debe mostrar al desarrollador del CI el
Mostrar plan de . )
) plan de trabajo a seguir para desarrollar un Cl sobre
8 trabajo para .
PdCTI. Este plan de trabajo corresponde a las
desarrollo del PACTI.
actividades de SiPlaC.
El desarrollador del Cl debe registrar las fechas de inicio
y fin para las actividades establecidas en el plan de
Establecer trabajo de PdCTI, asi como el dinero requerido para
o cronogramay llevar a cabo el PACTI en la empresa. La herramienta
presupuesto del plan |debe permitir al desarrollador del Cl establecer el
de trabajo. cronograma y el presupuesto del PdCTI, para ello hara
uso de Microsoft Excel 'y Microsoft Project
respectivamente.
A partir del registro de la informacion requerida para la
10 Generar documento |realizacidon de esta primera etapa, la herramienta SiPlaC
del sistema inicio. debe generar un documento en Word que muestre el
plan de trabajo para el desarrollo del PdCTI.
La herramienta SiPlaC debe permitir al desarrollador del
Enviar al docente el |Cl enviar este primer documento al docente, quien
resultado del trabajo |puede revisar el avance del caso de investigacion y
11

realizado en esta

etapa.

evaluarlo. Del mismo modo el estudiante consulta la
evaluacion de su trabajo para que pueda, en caso

necesario, mejorar su trabajo.

Tabla 4.2. Requerimientos del Sistema Inicio.

Los demas requerimientos del mdédulo del Sistema Inicio se encuentran en el Anexo B,

seccion 3.2.1.2, especificados de acuerdo al estandar IEEE 830-1998.
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4.5.2.3 Moédulo Sistema Definicién de la Politica

A continuacién se hara un listado de los requerimientos establecidos para el mddulo del
Sistema Definicién de la Politica. Estos requerimientos conforman las actividades a

realizar en la segunda etapa de desarrollo del PACTI.

Conformar equipo de

trabajo del PdACTI.

Descripcion

De acuerdo al listado de actores clave de la

organizacion, se deben seleccionar de dicha lista
aquellos personajes que conformaran el equipo de

trabajo para la elaboracion del PACTI.

Determinar roles y
establecer funciones y
responsabilidades

para cada rol.

Una vez conformado el equipo de trabajo del PdCTI, el
desarrollador del ClI debera asignar los roles a cada

miembro del equipo, cada rol contara con una

descripciéon de las funciones y responsabilidades a

tener en cuenta.

Establecer
cronograma de
mantenimiento,
backup, pruebas y
entrenamiento de

personal.

La herramienta debe permitir al usuario desarrollador

del CIl establecer cronogramas con las actividades
requeridas para el manejo de backups, mantenimiento,
pruebas y entrenamiento de personal, para lo cual se

har&a uso de Microsoft Project.

Determinar recursos
para las actividades
de mantenimiento,
backup, pruebas y
entrenamiento de

personal.

La herramienta debe permitir al usuario desarrollador
del Cl establecer los recursos que necesita la empresa
para realizar las actividades de backup, mantenimiento,

pruebas y entrenamiento de personal.

Enviar al docente el
resultado del trabajo
realizado en esta

etapa.

La herramienta SiPlaC debe permitir al usuario
desarrollador del Cl enviar un documento al final de
cada etapa al docente, quien puede evaluar el avance

del caso de investigacion.

Tabla 4.3. Requerimientos del Sistema Definicidon de la politica.
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Los demés requerimientos del moédulo del Sistema Definicion de la Politica se

encuentran en el Anexo B, seccion 3.2.1.3, especificados segun el estandar IEEE 830.

4.5.2.4 Mddulo Sistema Anéalisis de Impacto del Negocio

A continuacién se hara un listado de los requerimientos establecidos para el médulo del
Sistema Analisis del Impacto del Negocio. Estos requerimientos conforman las

actividades a realizar en la segunda etapa de desarrollo del PdCTI.

REQ# Nombre Descripcion

La herramienta debe permitir al usuario desarrollador de
Cl visualizar aquellos procesos soportados por Tl y
determinar cuales de estos son criticos o no, obteniendo

Establecer procesos
1 criticos soportados

por TI. . -
asi los procesos criticos soportados por TI.

El usuario desarrollador del Cl puede, a partir de los
Establecer recursos procesos criticos soportados por Tl y teniendo en cuenta
de TI criticos. que recursos de Tl que apoyan cada proceso critico de
TI, determinar los recursos criticos de TI.

Establecer tiempo - .
. Para cada recurso de TI critico, la herramienta debe
permisible fuera de

3 ., permitir al usuario desarrollador de CIl establecer el
operacion para cada

. tiempo maximo fuera de operacion.
recurso de TI critico.

Permitir al desarrollador del Cl establecer el impacto

Establecer impacto .
que tiene en cada proceso la falta de un recurso de TI

4 de cada recurso de TI

. critico, utilizando el tiempo permisible fuera de
critico en el proceso.

operacion para cada recurso de TI critico.

A partir del impacto que tiene en la organizacion la falta
Establecer impacto de un recurso de TI critico, permitir establecer el

5
en la organizacion. impacto que tiene en la organizacion la falta de un
recurso de TI critico.
Establecer ) .
. El usuario desarrollador de Cl puede definir, de acuerdo
prioridades de . . L
L al impacto que tenga en la organizacion la falta de un
6 recuperacion para los L L L,
recurso de TI critico, las prioridades de recuperacion de
recursos de TI .
. los recursos de TI criticos.
criticos.
) La herramienta SiPlaC debe permitir al usuario
Enviar al docente el ) .
. desarrollador del Cl enviar un documento al final de
resultado del trabajo )
7 . cada etapa al docente, quien puede evaluar el avance
realizado en esta . . L
del caso de investigacion.
etapa.

Tabla 4.4. Requerimientos del Sistema Analisis de Impacto del Negocio.
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Los demés requerimientos del moédulo del Sistema Definicion de la Politica se
encuentran en el Anexo B, seccion 3.2.1.4, especificados de acuerdo al estandar IEEE

830-1998.
4.5.2.5 Médulo de Ayuda

En la secciéon 3.2 de la ERS de la propuesta SiPlaC, la autora propone el desarrollo de
un moédulo de ayuda que es considerado transversal a los demas moédulos. Con el fin
de aclarar el funcionamiento de la ayuda, a continuacién se establecen sus

requerimientos:

REQ# Nombre ‘ Descripcion

Brindar un espacio de Brindar a los usuarios administrador, docente y

ayuda al usuario para desarrollador de CI un espacio donde puedan

1
manejo general de la consultar como esta conformada la herramienta y las
herramienta. funcionalidades que ofrece. Manual de usuario.
Poner a disposicion de |Permitir al usuario desarrollador de Cl consultar una
) los estudiantes descripcién de lo que se debe hacer en cada una de

informacion sobre como |las tres primeras fases para el desarrollo del PdCTI

desarrollar un CI. segun el modelo de actividades de SiPlaC.

Presentar mensajes
emergentes al pasar el |Indicar al usuario a través de mensajes cortos lo que
3 cursor de exploracion éste debe hacer al momento de ejecutar una accidon
del mouse sobre en la herramienta.

determinados controles.

Tabla 4.5. Requerimientos del Médulo de Ayuda.

4.5.3 Reqgquerimientos de Rendimiento

Ver Anexo B, seccion 3.3. ERS Aceptado.

4.5.4 Requerimientos de la Bases de datos ldégica

Ver Anexo B, seccion 3.4. ERS Aceptado.
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4.5.5 Restricciones del Diseno

Ver Anexo B, seccidon 3.5. ERS Aceptado.

4.5.6 Atributos de la herramienta

Ver Anexo B, seccion 3.6. ERS Aceptado.

4.5.7 Otros requerimientos.

Los archivos correspondientes al organigrama, planos de la empresa, presupuesto y
cronogramas se manejaran en una carpeta aparte, en la base de datos se guardara el

enlace a dichos archivos.

Registrar el estado de cada actividad realizada en el Cl con el fin de llevar un recuento
de las actividades que ha realizado el grupo de trabajo en su caso de investigacion, y

saber cuales se deben habilitar.
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5 DISENO GLOBAL

Continuamos con la tercera etapa de la metodologia de desarrollo software escogida
para este proyecto, la etapa en la cual dara al lector una mayor comprension sobre la

forma en que ha sido construido el sistema, la etapa de disefio global.

Para la construccion del disefio del sistema, ademas de tener un apoyo en la
especificacion de los requerimientos, se hizo uso de los diagramas UML, entre ellos, los
diagramas de casos de uso y los diagramas de clases, los cuales son de gran utilidad
en la definicibn de las especificaciones de disefio. Para el desarrollo de dichos

diagramas se emple6 la herramienta Visual Paradigm®.

En la etapa de analisis de requerimientos se hizo mencidon acerca de los diagramas de
casos de uso utilizados para capturar los requerimientos de sistemas software; en esta
seccibn se hard una descripcion de los diagramas de clases empleados para

representar el disefio y describir los elementos internos del sistema.

Aunque existe abundante literatura sobre el tema, los autores consideran necesario
introducir al lector en la definicibn basica de algunos conceptos, seguido de una

descripcion de los diagramas que fueron disefiados para la construcciéon del sistema.
5.1 UML

UML es un lenguaje de modelado que se utiliza para escribir planos de software. Este
permite visualizar o expresar de forma grafica un sistema para que otro lo pueda
entender, especificar cuales son las caracteristicas de un sistema antes de su
construccién, construir los sistemas a partir de los modelos especificados y
documentar, ya que los elementos gréaficos sirven como documentacion del sistema

desarrollado para futuras revisiones?.

UML se cre6 por la necesidad de contar con un lenguaje que sirviera de apoyo en los

procesos de andlisis de un sistema y que permitiera la comunicaciéon de idea entre

! Visual Paradigm for UML Version 6.0 Community Edition. Marca Registrada
2 Hernandez O., Enrique. El Lenguaje Unificado de Modelado (UML). Obtenido el 27 de Noviembre en Web:
<http://www.disca.upv.es/enheror/pdf/ActaUML.PDF=>.
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profesionales. Pues hasta ese momento existian diversos métodos y técnicas
orientadas a objetos, con muchos aspectos en comun pero utilizando distintas
notaciones, lo que originaba inconvenientes para el aprendizaje, aplicacion,
construcciéon y uso de herramientas, etc., ademas de pugnas entre enfoques. Esto
generod la creacion del UML como lenguaje estandar para el modelamiento de sistemas
de software principalmente, pero con posibilidades de ser aplicado a todo tipo de
proyectos®. Sin embargo, debe destacarse que es s6lo un lenguaje y por tanto es tan

solo una parte de un método de desarrollo software?.

Para poder representar correctamente un sistema y visualizarlo desde varias
perspectivas, UML ofrece: Diagramas de casos de uso, de clases, de objetos, de
secuencia, de colaboracion, de estados, de actividades, de componentes y de
despliegue. En este proyecto se utilizaron los diagramas de casos de uso y de clases,

los cuales se detallan mas adelante.
5.1.1 Clases

En una clase se agrupan todos los objetos que comparten los mismos atributos,
meétodos y relaciones. Los atributos son caracteristicas y propiedades comunes en
todos los objetos de la clase. Los métodos son operaciones que deben cumplir las
instancias de la clase. Las clases se representan como un rectangulo donde figuran el

nombre de la clase, sus atributos y sus métodos.
5.1.2 Diagramas de Clases

Un diagrama de clases es un diagrama que muestra un conjunto de clases y sus
colaboraciones y relaciones. Estos diagramas sirven para visualizar las relaciones
existentes entre las distintas clases y la forma en que colaboran unas con otras. Las
relaciones entre las distintas clases son las relaciones comunes existentes en UML
aunque con matices: Una asociacion se traduce como que desde los objetos de una
clase se puede acceder a los objetos de otra. Una dependencia se puede visualizar
como que la clase utilizada es un parametro de un método de la clase que la utiliza.

Una generalizacién se traduce como una herencia entre clases.

! http://www.creangel.com/uml/intro.php 24 noviembre de 2006
2 BOOCH, RUMBAUGH, and JACOBSON. EL Lenguaje Unificado de Modelado. Ed. Addison Wesley.
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Como se propuso inicialmente en este proyecto, el sistema fue concebido como una
herramienta orientada a la Web, para lo cual SiPlaC ha adquirido la arquitectura de

tres capas, una forma extendida de la arquitectura cliente-servidor.
5.2 ARQUITECTURA DE TRES CAPAS

Toda aplicacidon se caracteriza por tener tres tipos de cédigo: coédigo de presentacion,
codigo de procesamiento de datos y cédigo de almacenamiento de datos; las
arquitecturas del software difieren entre si, por la forma en que se distribuye el cédigo.
La arquitectura de tres capas considera una capa asociada a cada tipo de cédigo, por
tal razon, el cédigo de presentacion se ubica en una “capa de presentacion”, el cédigo
de procesamiento de datos en una “capa de reglas del negocio” y el cddigo de

almacenamiento de datos se localiza en la “capa de datos”.

Como resultado de la aplicacion del disefio orientado a objetos del UML, la arquitectura
de SiPlaC comprende ademas de estas capas, otras, bien definidas con clases dentro
de ellas y consideradas como puentes entre las capas principales. A continuacion, en la

figura 5.1 se muestra un esquema de dichas capas seguido de su descripcion.

Capa de Botones, PagelLoad GridView, DropDownlList
Capa de Interfaz con
Presentacion

Capa de Reglas ClEnEs PUiES Clases de

del Negocio Excepciones Colecciones

Capa de Interfaz con la
Capa de Datos

Capa de DataTable,
b RSl DataSet
Datos TableAdapters
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Figura 5.1. Arquitectura de tres capas para el desarrollo del sistema SiPlaC

5.2.1 Capa de Presentacion

La capa de presentacion, es la responsable de conformar la interfaz grafica de usuario
(GUI), es decir, la forma en la cual los datos son recibidos y desplegados desde y hacia
el usuario final. Como SiPlaC es un sistema concebido para funcionar en Web y para
sistemas operativos Windows, se propuso en este proyecto trabajar con Microsoft
Visual Studio 2005, un entorno de desarrollo integrado IDE', el cual permite crear
aplicaciones Web con la ayuda de herramientas y controles tales como GridView™s,
DropDownlList, TreeView”s, etc., los cuales facilitan al desarrollador disefiar una GUI

agradable y altamente interactiva con el usuario.

Ademas soporta, entre otros, lenguajes de programacion tales como ASP.Net y
VisualBasic.Net, lenguajes utilizados para el desarrollo de éste sistema. Se hace
también necesario que la capa de presentacion utilice el lenguaje estandar definido por
la W3C para tal efecto: el HTML. Sin embargo, el HTML no brinda por si mismo todos
los elementos para hacer una interfaz bien disefiada, con apariencia limpia; por lo
tanto, se requiere combinar el HTML con otras técnicas para construir la GUI. Dichas
técnicas son la utilizacion de hojas de estilo en cascada (CSS de Cascade Style Sheet)
y Java Script, utilizado en el sistema para efectuar diferentes validaciones de

formularios antes que éstos sean enviados para su procesamiento.
5.2.2 Capa de Interfaz con Presentacion

Esta capa es la encargada de procesar los eventos generados por la interaccion del
usuario con la GUI, y de escribir el cédigo HTML/Java Script necesario para la

visualizaciéon de los resultados.

Esta capa se compone de las plantillas y las clases manejadoras de eventos de la GUI.
Las clases de esta capa han sido desarrolladas en Visual Basic.Net para su uso con
Asp.Net. Son estas clases las que determinan el comportamiento general de la GUI

ante las acciones del usuario final.

Del mismo modo se utilizan los llamados ObjectDataSource los cuales hacen parte de

la capa de presentacion, como lo ilustra la figura 5.1, sin embargo se consideran parte

1 . .
Por sus siglas en ingles, Entorno de Desarrollo Integrado
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de la capa de interfaz con presentacion, por ser este objeto un puente entre la capa de
presentacion y la capa de reglas del negocio. En esta dltima capa se encuentran las
clases que dicho objeto puede instanciar y luego llamar al método que le permita

obtener la informacién solicitada por el usuario.

Respetando la légica de la arquitectura en tres capas, los componentes de esta capa
Unicamente pre-procesan los datos capturados del usuario, de manera que estén listos
para su procesamiento en la capa de Reglas del Negocio. Dicho pre-procesamiento
consiste en validar los datos que han sido introducidos por el usuario, en capturar
errores y hacer que los datos sean entendibles por las capas que se encargaran de su
procesamiento definitivo. De forma similar, esta capa construye la presentacion de los

resultados provenientes de las otras capas al usuario final.

5.2.3 Capa de Reglas del Negocio

Como se establece en la teoria de la arquitectura de tres capas, esta capa se encarga
de representar en forma de objetos las entidades que conforman la informacién
manejada por el sistema y las reglas que determinan las interacciones entre dichas
entidades, llamadas “reglas del negocio”. Cada entidad es representada por una clase,
notada con la letra C (mayuscula) seguida del nombre de la entidad escrita en
mayuscula la letra inicial y sin tildes, por ejemplo, la clase CUsuario representa a la
entidad Usuario, es decir, la informacion que el sistema debe manejar sobre un usuario

y los métodos para reconocerlo.

5.2.4 Organizacion del Cdédigo

Por comodidad las clases han sido agrupadas en librerias notadas con el nombre de
ClassLibrary seguida del nombre que identifica tal libreria, escrita también solo en
mayuscula la letra inicial y sin tildes, por ejemplo, “ClassLibraryAdministracion”
contiene las clases pertenecientes a la administracion de usuarios, cursos y grupos. A
su vez dicha libreria agrupa las clases en un “Namespace” dependiendo del nombre de

la entidad.

VisualBasic.Net utiliza el concepto de Espacios de Nombres, “Namespace” para agrupar
el cddigo fuente de una aplicacion. Estos espacios de nombres se usan tanto para
organizar internamente un programa como para organizar la forma en que los

elementos del programa quedan expuestos a otros programas.
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Los espacios de nombres funcionan como un sistema de carpetas que contiene a otros

elementos de cddigo, agrupandolos de forma légica cuando se usan apropiadamente.

Ademas se puede distribuir el cédigo de la aplicacién en varias librerias de clases que
generan archivos DLL especiales llamados ensamblados de aplicacién, cada uno con su
propio espacio de nombres. Estos ensamblados pueden ser utilizados también en otras

aplicaciones, permitiendo asi la reutilizacién de cddigo por parte de los desarrolladores.

A continuacién se muestra a manera de ejemplo un esquema con la distribucion y

agrupacion de las clases.

,J ClassLibraryAdministracion ,’j ClasslibraryCasosIrvestigacion
”j ClassLibrarvEmpresas ,’j ClassLibraryExcepciones

[ ]

Usuarios ”j Grupos

e e e e e e ] _———— CUsuario CDatoslUsuario
-ldd -M _Usuarnos

] -Mombre
,’j Cursos

Figura 5.2. Esquema que refleja la agrupacion y distribucién de las clases

5.2.5 Capa de Interfaz con la Capa de Datos

Esta capa es la encargada de construir y enviar instrucciones SQL al programa
manejador de bases de datos. Tal y como fue especificado en los requerimientos de
interfaz de software (seccion 3.5.1.3), los autores propusieron trabajar con el
manejador de Base de Datos Microsoft SQL Server 2005; una herramienta de gran
utilidad, la cual ofrece administracion de datos empresariales con herramientas

integradas de inteligencia empresarial (Bl). Ver detalles en seccion 5.5
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La capa de interfaz con la capa de datos retne dos tipos de clases, las de colecciones y
las del DataSet. Es importante dejar claro que dichas clases no pertenecen a esta
capa, segun lo muestra la figura 5.1, sin embargo existe una relacién entre ellas que
para la arquitectura del sistema se hizo prudente agruparlas bajo el nombre de una

nueva capa intermedia entre la capa de reglas del negocio y la capa de datos.

A continuacién se hace una descripcion de ambos tipos de clases:

5.2.5.1 Colecciones

Las clases correspondientes a las colecciones hacen parte de la capa de reglas del
negocio, sin embargo mantienen una gran interaccion con la capa de datos. Como se
menciond en la descripcion de la capa de reglas del negocio, cada entidad que
conforma la informacidn manejada por el sistema y las reglas que determinan las
interacciones entre dichas entidades, es representada por una clase, por ejemplo, la
clase CUsuario; estas clases se denominan “Clases Puras”; ahora bien, en esta capa se
crean unas clases que consultan en la base de datos, cada una de ellas de acuerdo a
su respectiva clase pura. Estas clases son notadas con la palabra “CDatos” seguido del
Nombre de la entidad a la que representa. Por ejemplo, existe una clase de la coleccion
llamada “CDatosUsuario”; esta clase se encarga de las labores de consulta que sean
necesarias para un determinado usuario, llenando esta informacién en objetos de tipo

CUsuario.

En la siguiente figura se muestra la clase de coleccion CDatosUsuario con el cédigo en

VisualBasic.Net de un procedimiento que ésta posee.
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Fublic Class CDhacoalsuario
Private mifsuarioa Aka New List (0f ClUszuario)

Public ReadCnly Propercy Usuwarios() As Liac(0f CUsuario)
Get
Recturn Me.mllsuarioa
End Get
End Propertcy

Public Function LlenarTodoallsuarios() As Listc (Of CUsuario)
'Se llena lm lista temporal con el administrador
Dim Listaldminiscrador As New Lisc{0f CUsuario)
LlenarUsuariosPorPol (CUsuwarioc. ROLES. ADMINISTRADOR)
Listakdministrador = Me.mUsuarios.GetRenge (0, M=, mlsuarios.Count)
'Sg llena la liaca temporal con los docentes
Dim Listalocentes Aa Mew Liat (0Of CUsuario)
LlenarUsuar iogPorRol [CUsuario. ROLES. POCENTE]
Listaboczentea = Me.mUsuarioca.GecBenge (0, Me.wlUsuarios.Count)
'Se llena lm lisata con loa estudisntea
LlenarUsuariosPorPol [CUsuario. ROLES.ESTUDIANTE)
'S5e mgregan los docentes vy el administrador
He.mUsuarios, AddRangs (Listalocentes)
He.mlUsuarios=. iddRange (Listalkdministrador)
Beturn He.mUsuarios

End Function

Figura 5.3. Ejemplo del cédigo en VisualBasic.Net de SiPlaC correspondiente a una funcién de la
clase CDatosUsuario

5.2.5.2 DataSet

Un DataSet es una coleccidon de datos presentada usualmente de forma tabular. Es una
representacion de datos en memoria que proporciona un modelo de programacion
relacional independiente del origen de datos que contiene. En ADO .NET, los objetos
DataTable se utilizan para representar las tablas de un DataSet. Un objeto DataTable
representa una tabla de datos relacionales de la memoria; los datos son locales de la
aplicacion basada en .NET en la que residen, pero se pueden llenar desde un origen de

datos como Microsoft SQL Server mediante un TableAdapter.*

En la figura 5.4 se muestra el ejemplo de dos TableAdapters, uno para Cursos y otro
para Grupos de Trabajo. Asi por ejemplo, se crea un objeto DataTable que se llena con
la informacion de los Grupos de Trabajo que pertenecen a un determinado Curso a

partir de una instrucciéon SQL que ejecuta el TableAdapter “GruposTrabajo”.

! http://msdn2.microsoft.com/es-es/library/t31h6yhs(VS.80).aspx
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i
e e
¥ IdCurso ¥ IdGrupoTrabajo
Mormbre Mombre
Clavedcceso =2 Cupo
MurneroMaxGrupos SinGrupa
IdDocente IdCurso
e}
F
JE'l' @I FiIIGrupu:usTraI:uaju:uPu:urIu:ICursu:u,Get..I. A
=] FillCursosPorldDocente, GetCursosPar, ., #* = ActuslizarGrupoTrabajs (@IdGru. .,
=] ActualizarCurso (@IdCurso, @Nombr. .. =l ConsulkarldarupoTrabajoPorIdE. .,
=] ActualizarDocentedeCurso (@IdCursa. ., = EliminarGrupoTrabaio (@IdGrupa. .
=] EliminarCurso (@IdCurso) =] FillarupaTrabajoPorld, GetGropa,
=] FillCursoPorId, GebCursoPorld (@IdCu,.,  w = GetldGrupoTrabajcPorldCaso (...
&

I it

Figura 5.4. TableAdapters correspondientes a los Cursos y Grupos de Trabajo creados en SiPlaC

5.2.6 La Capa de Datos

La capa de datos en SiPlaC esta compuesta por el manejador de bases de datos, el
DataSet, el cual es considerado como el puente entre la capa de datos y la capa de

reglas del negocio, y la base de datos en si.

Al hablar de la base de datos, se debe hacer mencidn acerca del el disefio del diagrama
Entidad-Relacion. Este disefio se realizd teniendo en cuenta la estructuracidon de los
diagramas de casos de uso, resultado de los requerimientos establecidos por la

propuesta SiPlaC y las entrevistas hechas al director de este proyecto.

Este disefio se centra basicamente en la relacién entre las tablas pertenecientes a los
usuarios del sistema (ver Seccion 3.2), los casos de investigacion que se desarrollan
en un curso y las empresas que son el objeto de estudio para dichos casos de
investigacion. De estas tablas se despliegan las otras con los datos necesarios para

cumplir con el propdsito principal de la herramienta SiPlaC.

La estructura de disefio de la base de datos de SiPlaC esta ilustrada en el diagrama

entidad-relacidon que se muestra a continuacion:
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Figura 5.5. Diagrama Entidad Relaciéon SiPlaC
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5.2.6.1 Las excepciones

El manejo del error es uno de los aspectos mas importantes en todo sistema que
pretenda ser estable y robusto, y por ello los autores han decidido dar un espacio en
este capitulo y posteriormente en el capitulo 5, en la seccién de implementacién de la
primera etapa del médulo administrador, para discutir sobre como SiPlaC maneja los
errores que se puedan presentar en el sistema, buscando siempre que su soluciéon sea

lo mas rapido posible.

Se podria decir que hay dos tipos de error: los errores atrapados en presentacion y los

errores atrapados en el cédigo.

Los errores de presentacion obedecen a un error del usuario en el manejo del sistema,
como por ejemplo dejar vacio un campo de texto obligatorio, pero no representan
realmente una falla del sistema, sino una operaciéon con datos erréneos. Tales errores
son capturados en las capas de presentacion e interfaz con presentacion y resultan en
un mensaje de error mostrado al usuario, como en la figura 5.6. Estos errores
“normales” son de baja relevancia en este documento, por lo tanto no se discutira mas

acerca de ellos.

Informacion del Lsuario

Primer Nombre; Fedi Mo walida
Primer spellido: !
Erail: quUsnsU.com Mo walido

Eska direcciin de corved elactrdnion no es valida, Por Favar,
wuelva aintentarks,

e

Mombre de Usuano:
Contrasefia: Ty

Confirmar Contrasefia: sasEsans

No coincide la contrasefia

[ Cancelar ] [ Guardar ]

Figura 5.6. Fragmento de la pagina de Registro, en donde se han mostrado errores al usuario.

Los errores atrapados en el cédigo representan una situaciéon muy diferente: el error
ha traspasado los mecanismos de validacién normales y ha llegado hasta las capas de

procesamiento de informacion, en donde se supone que los datos son correctos y ya
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han sido validados. Estos errores son producto no del usuario, quien simplemente
dispara la situaciéon de error, sino de bugs e incongruencias en el cédigo de la
aplicaciéon y representan un error en el sistema. Por lo tanto deben ser atendidos con
extrema urgencia por el equipo de desarrollo o por el equipo de mantenimiento y

soporte técnico.

Para manejar dichos errores, se desarroll6 una clase especial, ubicada en la capa de
reglas del negocio, dicha clase se muestra en la figura 5.7. Esta brinda una forma de
estabilizar el sistema y preservar en cierta medida la integridad de la base de datos.
De cualquier forma es importante dejar claro que el disefio de esta clase no pretende
controlar en su totalidad la estabilidad y seguridad del sistema pues haria parte de un
extenso trabajo que para los autores no reside dentro de los objetivos principales de

este proyecto.

TEual Ppgd %i‘rd.‘.ll.-lL Ch
-Codigo

-Mensaje

+Hew)

#E stablecerMensajel)
+ToString(): string

Figura 5.7. Clase CExcepcion para el manejo de errores de SiPlaC

Una excepciébn es una instruccion especial que cuando es ejecutada detiene la
ejecucion del método en donde esta presente e intenta ejecutar un cédigo de
salvamento. Cuando las clases detectan un error, se ejecutan las instrucciones de
excepcién en donde se instancia un objeto de la clase CExcepcion, cuya funcion es
basicamente buscar en la lista de errores la descripcion textual del error para imprimir

un mensaje en pantalla con el nombre del error y el texto descriptivo.
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6 DESARROLLO DEL SISTEMA

Concluida la etapa de disefio global para la construccién de la herramienta SiPlaC, se
procedid al tratamiento de la siguiente etapa expuesta en el plan de trabajo, la etapa

de desarrollo del sistema.

El propésito de esta etapa fue obtener la implementacion completa de los cuatro

modulos establecidos en un principio por los objetivos del proyecto:
e Mobdulo Administrador

e Moddulo inicio

e Modulo de definicién de politicas

e Modulo de andlisis de impacto del negocio

Cada uno de los médulos o componentes fue sometido a pruebas individuales a medida
que se iba construyendo la arquitectura, con el fin de determinar si cumplia con los

requisitos propuestos para cada uno.

Cada moddulo pasé por las etapas de construccion de software: Disefio, Codificacion y
Pruebas, todo en el marco del disefio original y manteniendo claro el alcance y los
objetivos del proyecto. Las pruebas determinaron las fortalezas y debilidades de cada
avance permitiendo una realimentacion en el disefio detallado que llev6 cada vez a un
mejor desarrollo. Asi a medida que se presenté cada componente, se satisfizo los

requisitos del sistema permitiendo su evaluacion, valoracion y ajustes.

En la implementacién de cada moédulo, los autores describen en los siguientes cuatro
capitulos, la evolucibn de los mismos, teniendo como marco de referencia la
arquitectura de tres capas; a cada capa, independientemente del moddulo en
construccién, estan asociados los diferentes lenguajes de programacion, aplicaciones y
controles que fueron utilizados para tal fin (ver figura 6.1). En este capitulo se
pretende introducir nuevamente al lector en la definicibn bésica de estas herramientas

de programacion.
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Microsoft

+ Visual Studio 2005

Capa de ASP.NET .
HTML

Capa de Reglas _ .
del Negocio Visual Basic.Met

Figura 6.1. Herramientas utilizadas para la implementacion del sistema SiPlaC.

Transact SOQL

6.1 MICROSOFT VISUAL STUDIO

Microsoft Visual Studio es un entorno de desarrollo integrado para sistemas Windows.
Soporta varios lenguajes de programacion tales como Visual C++, Visual C#, Visual
J#, ASP.NET y Visual Basic .NET, aunque actualmente se han desarrollado las

extensiones necesarias para muchos otros.

Visual Studio permite a los desarrolladores crear aplicaciones, sitios y aplicaciones
web, asi como servicios web en cualquier entorno que soporte la plataforma .NET (a
partir de la version 6). Asi se pueden crear aplicaciones que se intercomuniquen entre
estaciones de trabajo, paginas web y dispositivos moéviles.?

Visual Studio 2005 se publicé en el afio 2005 y supuso una actualizaciéon bastante
importante, tanto del entorno de desarrollo como del Framework y por lo tanto de los
lenguajes asociados.

Visual Studio 2005 supuso la introduccién de varias novedades en el entorno:

e Soporte para Genéricos en Intelligence.
e Soporte para WebServices usando ASP.NET.
e Servidor web local para realizar pruebas sin depender de IIS.

e Integracion con SQL Server 2005.

! Obtenida el 10 de Enero de 2008. http://es.wikipedia.org/wiki/Microsoft_Visual_Studio
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e Disefiadores de DataSet” s y bases de datos adaptados a ADO.NET 2.0

e Soporte extendido para arquitecturas de 64 bits.
6.2 ASP.NET

Es una herramienta de desarrollo web comercializado por Microsoft. Es usado por
programadores para construir sitios web domeésticos, aplicaciones web y servicios XML.
Forma parte de la plataforma .NET de Microsoft y es la tecnologia sucesora de la

tecnologia Active Server Pages (ASP).

Microsoft introdujo esta tecnologia en diciembre de 1996, por lo que no es nada nueva.
Es parte del Internet Information Server (11S) desde la versiéon 3.0 y es una tecnologia
de péaginas activas que permite el uso de diferentes scripts y componentes en conjunto
con el tradicional HTML para mostrar paginas generadas dindmicamente. La definicidon
contextual de Microsoft es que "Las Active Server Page son un ambiente de aplicacion
abierto y gratuito en el que se puede combinar cédigo HTML, scripts y componentes

ActiveX del servidor para crear soluciones dinamicas y poderosas para el web".
En la actualidad una aplicacién ASP.NET puede ejecutarse de dos formas distintas:

e Aplicaciones cliente/servidor: Estas aplicaciones estan tipicamente en formato de
ejecutables compiladas. Estos pueden integrar toda la riqueza de una interfaz de
usuario, tal es el caso de las aplicaciones de desempefio y productividad, pero no
se reune la légica de negocio como un recurso que se pueda reutilizar. Ademas

acostumbran ser menos gestionables y escalables que las demas aplicaciones.

e Aplicaciones que utilizan el navegador: Dichas aplicaciones se caracterizan por
contar con una interfaz de web rica y muy util. La interfaz grafica integra varias
tecnologias, las cuales son el HTML, XHTML?, scripting, etc.; siempre y cuando el

navegador que se esté utilizando soporte estas tecnologias®.
6.3 HTML

El lenguaje HTML, cuya sigla significa Lenguaje de Marcado de Hipertexto (Hyper Text

Markup Language) es un lenguaje disefiado para la publicacion de contenido interactivo

! (eXtensibIe Hypertext Markup Language), en espafiol “lenguaje extensible de marcado de hipertexto”, es
el lenguaje de marcado pensado para sustituir a HTML como estandar para las paginas web.
2 Obtenida el 10 de Enero de 2008. http://es.wikipedia.org/wiki/ASP.NET
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en Internet. Consiste en una serie de etiquetas, las cuales se pueden anidar, que
proveen de ciertas propiedades al texto que estd encerrado dentro de ellas. La
masificacion de Internet ha ocasionado que el HTML se haya convertido en uno de los
formatos mas populares para la elaboracién de documentos y es uno de los mas faciles

de aprender.

HTML es una aplicacion SGML' conforme al estandar 1SO-8879.
En este proyecto se utiliz6 HTML para dar formato a las plantillas que constituyen la
base de las paginas creadas en la herramienta SiPlaC para efectuar las actividades

correspondientes a cada usuario del sistema.
6.4 JAVASCRIPT

JavaScript es un lenguaje interpretado, es decir, que no requiere compilacion, utilizado
principalmente en paginas web, con una sintaxis semejante a la del lenguaje Java y el

lenguaje C.

Al contrario que Java, JavaScript no es un lenguaje orientado a objetos propiamente
dicho, ya que no dispone de herencia, es mas bien un lenguaje basado en prototipos,
ya que las nuevas clases se generan clonando las clases base (prototipos) y

extendiendo su funcionalidad.?

Todos los navegadores interpretan el cédigo JavaScript integrado dentro de las paginas
web. Para interactuar con una pagina web se provee al lenguaje JavaScript de una

implementacion del (DOM)3.
6.5 XML

El lenguaje XML, sigla en inglés de Extended Markup Language («lenguaje de marcas
extensible»), es un metalenguaje extensible de etiquetas desarrollado por el World
Wide Web Consortium (W3C). Es una simplificacion y adaptacion del SGML y permite
definir la gramatica de lenguajes especificos (de la misma manera que HTML es a su

vez un lenguaje definido por SGML). Por lo tanto XML no es realmente un lenguaje en

! (Standard Generalized Markup Language) en espafiol "Lenguaje de Marcacion Generalizado". Consiste en
un sistema para la organizacién y etiquetado de documentos.
2 (Document Object Model) en espafiol “Modelo de Objetos de Documento”, es una forma de representar los
elementos de un documento estructurado (tal como una péagina web HTML o un documento XML) como
objetos que tienen sus propios métodos y propiedades.
® Obtenida el 10 de Enero de 2008. http://es.wikipedia.org/wiki/JavaScript
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particular, sino una manera de definir lenguajes para diferentes necesidades. Algunos

de estos lenguajes que usan XML para su definicion son XHTML, SVG?, MathML?2.

XML no ha nacido s6lo para su aplicacién en Internet, sino que se propone como un
estandar para el intercambio de informacion estructurada entre diferentes plataformas.
Se puede usar en bases de datos, editores de texto, hojas de calculo y casi cualquier

cosa imaginable.
6.6 AJAX

Acronimo de Asynchronous JavaScript And XML, es una técnica de desarrollo web para
crear aplicaciones interactivas o RIA (Rich Internet Applications). Estas se ejecutan en
el cliente, es decir, en el navegador de los usuarios y mantiene comunicacién asincrona
con el servidor en segundo plano. De esta forma es posible realizar cambios sobre la
misma pagina sin necesidad de recargarla. Esto significa aumentar la interactividad,

velocidad y usabilidad en la misma.
AJAX es una combinacion de tres tecnologias ya existentes:

e XHTML (o HTML) y hojas de estilos en cascada (CSS) para el disefio que acompafa

a la informacion.

e Document Object Model (DOM) accedido con un lenguaje de scripting por parte del
usuario, especialmente implementaciones ECMAScript como JavaScript y JScript,

para mostrar e interactuar dinamicamente con la informacién presentada.

e El objeto XMLHttpRequest® para intercambiar datos asincronicamente con el
servidor web. En algunos frameworks y en algunas situaciones concretas, se usa

un objeto iframe en lugar del XMLHttpRequest para realizar dichos intercambios.

¢ XML es el formato usado cominmente para la transferencia de vuelta al servidor,
aunque cualquier formato puede funcionar, incluyendo HTML pre-formateado,

texto plano, JSON* y hasta (EBML").?

! (Scalable Vector Graphics), es un lenguaje para describir graficos vectoriales bidimensionales, tanto
estéaticos como animados.

2 (Mathematical Markup Language), es un lenguaje de marcado basado en XML, cuyo objetivo es expresar
notacién matematica de forma que distintas maquinas puedan entenderla, para su uso en combinaciéon con
XHTML en péaginas web.

3 (XHR), es una interfaz empleada para realizar peticiones HTTP y HTTPS a servidores WEB.

4 (JavaScript Object Notation), es un formato ligero para el intercambio de datos. JSON es un subconjunto
de la notacion literal de objetos de JavaScript que no requiere el uso de XML.
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6.7 VISUAL BASIC.NET

Es un lenguaje de programacion orientado a objetos que se puede considerar una
evolucién de Visual Basic implementada sobre el framework .NET. Su introduccion
resultdé muy controvertida, ya que debido a cambios significativos en el lenguaje
VB.NET no es compatible hacia atras con Visual Basic, cosa que caus6 gran division en

la comunidad de desarrolladores de Visual Basic.®

La version Visual Basic 2005 fue publicada como parte de Visual Studio 2005, y
requiere el Framework .NET 2.0. Dicha version fue la utilizada en este proyecto para
crear las clases con sus respectivas funciones y procedimientos, definidas en la capa

de reglas del negocio.
6.8 MICROSOFT SQL SERVER 2005

SQL Server 2005 es una plataforma global de base de datos que ofrece administraciéon
de datos empresariales con herramientas integradas de inteligencia empresarial (Bl)”.
Dentro de sus novedades se tiene que con SQL Server 2005, los usuarios y
profesionales de tecnologia de la informacién (IT) en su empresa se beneficiaran de un
menor tiempo de inactividad, mayor escalabilidad y rendimiento y controles de

seguridad rigurosos pero flexibles.®

De la misma forma, Microsoft SQL Server 2005 tiene una integracion directa con
Microsoft Visual Studio, Microsoft Office System y un conjunto de nuevas herramientas
de desarrollo que la hacen determinante a la hora de cumplir con los requerimientos

que SiPlaC establece para la Base de Datos.
6.9 TRANSACT SQL

Es el lenguaje de base de datos utilizado por SQL Server y por las instrucciones

enviadas desde las aplicaciones para su comunicacién con el mismo SQL Server.

! (Extensible Binary Meta Language), en espafiol “Meta Lenguaje Binario Extendible”, fue disefiado como
una extension binaria simplificada de XML, con el propdsito de almacenar y manipular datos de forma
jerarquica con campos de longitud variable.

2 Obtenida el 10 de Enero de 2008. http://es.wikipedia.org/wiki/AJAX

% Obtenida el 11 de Enero de 2008. http://es.wikipedia.org/wiki/Visual_Basic.NET

4 (Business Intelligence, Bl) es el conjunto de estrategias y herramientas enfocadas a la administracion y
creacion de conocimiento mediante el analisis de datos existentes en una organizaciéon o empresa.

® Tomado de http://www.microsoft.com/spain/sql/default.mspx
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En SQL Server, se pueden crear procedimientos almacenados mediante Common
Language Runtime (CLR) o mediante Transact-SQL!. Los procedimientos almacenados

desarrollados en este proyecto fueron creados utilizando Transact-SQL.
6.10 PROCEDIMIENTOS ALMACENADOS

Un procedimiento almacenado es un conjunto de comandos que realizan alguna
operacibn en una base de datos. Estos han sido previamente compilados y estan

contenidos en dicha bases de datos.

Generalmente los procedimientos almacenados son utilizados para realizar
instrucciones de programaciéon que realicen operaciones como insertar, actualizar o
eliminar registros en la base de datos o alterar la estructura de la misma. Por ejemplo,
se puede utilizar un procedimiento almacenado para afiadir una columna de tabla o
borrar una tabla. También permiten llamar a otros procedimientos almacenados, asi
como aceptar entradas y devolver multiples valores al procedimiento llamado en forma

de parametros de salida.
Algunas ventajas de utilizar procedimientos almacenados son:

e Aplicaciones que acceden la misma Base de Datos pueden compartir los
procedimientos almacenados, eliminando el cédigo doble y reduciendo el tamafio

de las aplicaciones.

e EIl facil mantenimiento. Al separar la base de datos de las reglas del negocio, si se
precisan cambios en las reglas del negocio, se puede modificar a los
procedimientos almacenados para cumplir con las nuevas reglas de negocio. Todas
las aplicaciones que llaman a esos procedimientos almacenados cumpliran con las

nuevas reglas, sin tener que ser directamente modificados.

e Cuando un procedimiento se actualiza, los cambios se reflejan automaticamente en
todas las aplicaciones, sin la necesidad de recompilar. Las aplicaciones son

compiladas sé6lo una vez para cada cliente.

e Los procedimientos almacenados son ejecutados por el servidor, no por el cliente
lo que reduce el trafico en la red y mejora el performance o desempefio,

especialmente para el acceso del cliente remoto.

1 Tomado de: http://msdn2.microsoft.com/es-es/library/ms378046.aspx
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e Estan almacenados en los servidores y asegurados por las medidas tomadas en la
instalacion, lo que impide que los usuarios normales puedan modificarlos e incluso
desconocen su existencia. Este es un elemento de gran valor en lo que a seguridad

respecta’.
6.11 GENERACION DE DOCUMENTOS

Al final de cada fase del caso de investigacion el estudiante genera un documento que
refleja el trabajo realizado, el cual sera revisado y evaluado por el docente. De igual
forma, en los objetivos del proyecto se establecié que la herramienta debe permitir el
acceso a casos de estudio que sirven de guia para el andlisis de algunas situaciones
problema y sus respectivas soluciones. Estos casos de estudio corresponden casos de
investigacion que el docente ha considerado como utiles e ilustrativos y por lo tanto
decide, generarlos como documentos de casos de estudio a los cuales podréa realizar

las modificaciones o aportes pertinentes para luego publicarlos.

Se considerd conveniente la eleccién de Microsoft Word para generar los documentos,
pues permite a los desarrolladores utilizar las ventajas de un amplio conjunto de
funcionalidades ya creadas, a la vez que se aprovecha la experiencia del usuario con

esta herramienta lo que le facilitard la tarea de editar el documento a su gusto.

La generacion de documentos se realiz6 mediante la interaccién de Siplac y Office,
gracias a que este ultimo provee un conjunto de interfaces de programacion que
funcionan a través de la tecnologia COM? (Modelo de Objetos Componentes) y el PIA
de Word (Ensamblado de Interoperabilidad Primario®) que permite la comunicacion del

codigo fuente de Siplac en Visual Basic con el objeto COM en Word. (Ver figura 6.2)

! Tomado de : http://www.virtual.unal.edu.co/cursos/sedes/manizales/4060029/lecciones/cap7-4.html
2 Del Inglés, Component Object Model.
% Del Inglés, Primary Interop Assemblies.
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Microsoft .NET Framework

" visual Basic .NET

&

Interoperabhilidad Microsoft Word de Word

- Ensamblado de .
—> : Objeto COM —> @ Documento

Figura 6.2. Generacién de Documentos.

Un ensamblado de interoperabilidad primario es un ensamblado Unico que permite la
interaccion de modelos de objetos basados en COM de una aplicacién de Office con
coédigo .NET mediante Microsoft .NET Framework. En Siplac se utiliza el ensamblado de

interoperabilidad primario para Word 2003. (Ver figura 6.2)

|Imp|:|rts WMord = Hicrnsnft.@ffice.Internp.HDrd|

Figura 6.2. Ensamblado de Interoperabilidad Primario de Word.

Los documentos se generan tomando como base plantillas predisefiadas en Word.
Existen tres plantillas, una para cada fase del PACTI mas la plantilla para los casos de
estudio, de tal manera que todos los casos de investigacién generados comparten un
formato comudn entre si, al igual que los casos de estudio. El resto del contenido de
cada documento es generado en codigo Visual Basic y corresponde a informaciéon del

caso en particular obtenida desde la BD.

Las tres primeras estan guardadas en la carpeta Casoslnvestigacion organizadas de
acuerdo a la fase, la otra en la carpeta CasosEstudio junto con los casos de

estudio que se generen.
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7 PRIMERA ETAPA MODULO ADMINISTRADOR

Una vez presentada la etapa de desarrollo software para la construccion de la
herramienta SiPlaC, se procedi6é al tratamiento del primer moddulo descrito en la
especificacion de requerimientos funcionales, el Médulo Administrador; iniciando con el
disefio detallado, pasando por su implementaciéon y realizacion de pruebas hasta llegar

a su entrega. (Ver secciéon 4.5.2.1)

7.1 DISENO DETALLADO

De acuerdo a los requerimientos expuestos para el médulo administrador, se elaboré el

diagrama de casos de uso para la administracién de la herramienta SiPlaC.

En la etapa de Andlisis de Requerimientos se definieron algunos casos de uso globales
para este modulo, por lo que en esta etapa se ampliaron y detallaron con el objeto de
tener una mayor comprensiéon y asi llevar a cabo una implementaciéon adecuada de

dicho médulo, de tal manera que se ajustara a los requerimientos definidos.

El médulo administrador fue dividido en dos grupos, la administracion de usuarios y la

administracion de casos de investigacion.

La figura 7.1, muestra en detalle la segunda carpeta del diagrama de casos de uso
General del sistema SiPlaC (ver figura 4.2) y corresponde al diagrama de casos de uso

para la Administracion de Usuarios.
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Subsistema Administracion de Usuarios
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Figura 7.1. Diagrama
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Es importante aclarar que el médulo administrador no solo incluye la participaciéon del
usuario administrador del sistema, también el usuario Docente, el Desarrollador de ClI
y el visitante cumplen con algunas funciones encapsuladas en este moédulo. (Ver

seccion 3.2)

La figura 7.2, muestra en detalle la primera carpeta del diagrama de casos de uso
General del sistema SiPlaC y corresponde al diagrama de casos de uso para la

Administracién de Casos de Investigacion.
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Figura 7.2. Diagrama de Casos de Uso para la Administracion de Casos de Investigacion.

A partir del disefio detallado de estos diagramas de caso de uso se procedid al disefio

de los diagramas de clases establecidos para este mismo maédulo.
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A continuacién en la figura 7.3 se muestra un esquema general de las clases
pertenecientes al moédulo administrador de acuerdo a su divisibn y como estan

conformadas cada una de ellas.

Médulo Administrador

| |
Administracion Administraciéon
de Usuarios de Casos de Inv
1 1 1 1 1 1
Usuarios cursos Grupos Caso de Caso de Historial

Estudio Investig Casos

Figura 7.3. Agrupacion de las clases para el médulo administrador.

En la figura 7.4 y 7.5 se ilustran los diagramas de clases para la administracion de

usuarios y la administracion de casos de investigacion.
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-Zrupos ; List CGrupo(]
-HumMaxGrupos
+Obtenerzupos) : CGrupo
+AgregarGrupolGrupo . CGrupa)
EAgregarvanosGrupos(MumeoGrupos: int, M.
+ConstrudiMombre ; string, Docente : Clsuari..
+ObtenerzupoPorld{ldGrupeo @ int) : CGupo
+Obtenert studiantes() : Ligt CUsuario

1 +'alicarClave(Clave ; string): bool
+ObtenerGupoSinGrupol) | CGrupo
+CupoGrupol) | int
CGupo

-l
-Hombre

o -C upo a
-SinGrupo
-Estudiantes: List CUsuariof]

+ObtenerE studiantes() : Ligt CUsuario []
+HayCupol) : bool
+AgregarEgtudiante (estudiants © CUsuario)

CDatosUsuario

- suarios: Lig ClUsuariof]

+L lenarT odosUsuarios(): List CUsuario []

+E xigeloginiLogin: sting) ; bool

+Obtenerl suarioPorLogin{Login : string) : CUsuario

+L lenarlsuarosP orRol(Rol - ROLES): List CUsuario []

+L lenarEstudiantesP orGrupo(ldGmpo :int) : Ligt CUsuario ]
+L lenarEstudiantesP orldCursolldCurss © int) : List Clsuarn ..

T HCargarlsuaniolldlsuario : int, Rol: ROLES): CUsuario

+HnsertarlsuariolE gudiante : ClUsuario, ldGrupoTrabajo ;...
+nsettarlsuariolD ocente : CUsuario) ; int
+Actualizarlsuariold suario ; CUsuario)
+Adualizarlsuariol dE studiante : int, |dGrupoTrabajo © int)
+E liminarl suarofUsuario : CUsuario)

CDatosCurso

-Cursos ; List CCursof]

+L lenarC ursosP orldDocente(ldD ocente : int): list CCurso []
+CargarCursofldCurss | int): CCurso
+HnsentarCurso(Curse | CCurso): int
+ActualizarCurso(Curso  CCurso)
+AdualizarCursolldCurso : int, ldDocente ; int)

+E liminarCurso{Curso : CCurso)

CDatosGrupo

-Grupos ; List CGrupo(]

+L lenarG nuposT rabajoP ol dCursolldCurso ; int) ; List CGru...
+CargarGrupoTrabajolldGrupoTrabajo ; irt) : CGupo
+InsertarGrupoTrabajo(Grupo : CGrupo, IdCurso : int)
+AdualizarGrupoTrabajo(Guupo : CGrupo)

+E liminarGrupoTrabajo{Grupo : CGrupo)

Figura 7.4. Diagrama de clases para la administracién de usuarios.

99




CCasolnvestigacion CDatosCasolnvestigacion
-lel 0.+ -Casosinvedigadion : Ligt CCasoslnvestigadion(]
-Descripcion —D¢>+E risteC asolnvestigacion(ldGupoTrabajo : int): hool
-Fechalnicio " |+LlenarCasos nvestigacionP orldCurso(ldCurso ; int) ; List CCaso ..
-FechaFin +CargarC asolnvegtigadion(ldGrupoTrabajo : int) : List CCasolnve..,
-CronogramaBackup +InsertarCasolnvestigacion(Caso : CCasolnvestigadon) : int
-Cronogramahartenimiento +ActualizarC asolnvestigacion(C aso : CCasolnvestigacion)
-CronogramaP ruehas +E liminarC asolnvestigacion{Caso | CCasolnvestigacion)
-CronogramaEntrenamiento

-CronogramaPlanT rabajo
-PresupuestoP lanTrabajo
-ObjetivoGeneral
-OhjetivosEspecificos
-GrupoTrabajo ; CGrupo
-Empresa: CEmpresa

+CbtenerCasolnvedigacionPoddGrupolld. ..

CCasolnvestigacionHistorial E— . .
d o CDatosCasolnvestigacionHistorial
_Fechalnido $ -CasosinvedigadonHistorial ; Lig CCasolnve figadonHistorial[]
-MombreCurso o +LlenarCasosinvesigacionHistorialP oiP aram etro s{Fechabesde : date, FechaH ..
-MombreEmpresa +C argarC asolnve gt gaci onHistorial | dC asolnvestigacionHistorial : int) : CCasaln..,
-0 ocum entoF inal +E liminarC asclnvestigacionHistorial (C asclnvedigacionHigtorial : CCasolnvedi...

Figura 7.5. Diagrama de clases para la administracién de usuarios.

Las clases expuestas en estos diagramas corresponden a la capa de reglas del negocio,
la cual fue descrita en el capitulo 4 de este documento, etapa de disefio global del

sistema SiPlaC. (Ver seccion 5.2.3)

Durante el desarrollo de esta etapa se cre6 conveniente disefiar un diagrama de casos
de uso general para todas las fases, sabiendo que cada fase es representada por los
siguientes tres médulos del sistema. Sin embargo fue conveniente este disefio debido a
la similitud de algunos casos de uso definidos para los autores de cada fase, ademas

de poder proporcionar un mayor entendimiento del sistema.

La figura 7.6, muestra en detalle la segunda carpeta del diagrama de casos de uso
para la administraciéon de casos de investigacion (ver figura 7.2) y corresponde al
diagrama de casos de uso para el manejo general de las tres primeras fases del Plan

de Contingencias de TI.
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Wisual Paradigm for UL Cdmmunity Eclrt|-;|1 [notfor cornmer cial use]

Subsistema Administracidn de F ases
Alarir documento P e
de la fase -
¥ - Listar CI
= por curso
— e << |nciude
Docente Evaluar fase =z|nclude==

Desamollar “y==Include==>
actividad 4 _
Modificar ™
actividad _/ <<Include>>
/
_‘_'_‘—‘——-

Enviar ﬂlrlclu_de Generar
documento final documento final
nviar documentd™, ~ ~ #Generar documentd
para evaluacion para evaluacion

==|nclude==
Consuttar
estaclo del C|

Figura 7.6. Diagrama de Casos de Uso para el manejo de las Fases en SiPlaC

/

Desamrollador des |

Al igual que el diagrama de casos de uso para el manejo de las fases de SiPlaC se
disefié también un diagrama de clases general, el cual representa las actividades de
las tres fases, incluyendo el trabajo de evaluacion que realiza el usuario docente a
partir de una formulacién de preguntas y respuestas establecidas para cada fase del
sistema. Dichas preguntas y respuestas estan relacionadas con las actividades

descritas para cada fase.

Como se menciond en la etapa de disefio global del sistema, las clases fueron
agrupadas en librerias notadas con el nombre de ClassLibrary seguido del nombre que
identifica tal libreria. Para el desarrollo de un caso de investigacion se requiere el

manejo de informacién referente a la empresa que esta siendo objeto de estudio para
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llevar a cabo dentro de ella el PACTI, por esta razon los autores decidieron agrupar las
clases, pertenecientes a la capa de reglas del negocio y contenedoras de las

actividades de cada fase, en una libreria llamada ClassLibraryEmpresas.

Cada una de estas clases interviene en el desarrollo de las actividades tanto de la fase
inicio, como la fase definicion de la politica y la fase de andlisis de impacto del negocio,

por tal razén se disefié un solo diagrama de clases para los médulos de dichas fases.

A continuacién en la figura 7.7 se ilustra el diagrama de clases para el desarrollo de las

fases en SiPlaC.

otfor commercial use]
CDatosEmpresa
-gplzb;e -Empresas: List CEmpresa[]
- Iuclas
Mision 0 +insertarEmpresalE mpresa : CEmpresa, ldCasolnvestigadon : int) @ int
\ision %Qﬂdualizalfmpresaﬁ mpresa: CEmpresa)
rr— 0. +CargarEm presa(ldC asolnvestigadon : int): CEmpresa
-Politicas
4 Ohbjetivos
O -Organigrama
-PlanoFisico
-PlanaTl
CAreaFuncional CDat eaf
-l 0.t -AreasFuncionales : List € AreaF uncional[]
0 -Nomb.re. ———<>+InssrtardreaF uncional (AreaFuncional : CAreaFundonal, |dEmpresa : int) : int
-Descripdon ] o 0..* [+LlenarAreasFuncionalesP ol dE mpresaldE mpresa: int) : List CAreaF uncional []
1 r<>-Procesos : List CProcesoOrganizacional(] +E liminar &reaF uncional{ AreaF uncional : C AreaF undonal)

CProcesoDrganizacional cD Organizacional

-l -ProcesosCOrganizacionales : List CProce soCrganizadonal[]
-Mombre

+InsertarProcesol (P roceso | CProcesoOrganizadional, |dAreaF undonal : int) : int

U imci
-Descripdon 0.* +AdualizarP roceso{Proceso | CProcesoCOrganizacional )
=
-OQEO!TGH —— liminarProceso(P roceso : CProcesoOrganizadonal)
1 -Criticidad 0.+ +L lenarP rocesosOrgani zacionalesP orldAreaF uncion al{ldAreaF uncional @ int): List CProcesoOrganizacional [

r<_>-Recursos: List CRecursoTI[] +L lenarProcesosOrganizacionalesSopoitado sTIPorldAreaF uncional(ldAreaF uncional : int): List CProcesoCrganizacional []

CRecursoTl CDatosRecursoTl
-ldl -Recursos: List CRecursoTI[]

-Mombre B +InsertarRecursoTI(RecursoTl : CRecursoTl, ldTIpoRecursoT] : int, IdEmpresa : int, |dProcesoOrganizacional : int)
Descripdion 0
ot

+E liminarRecursoTI{Recursa Tl : CRecursaTl)
+LlenarR ecursosTIP odeProcesoOrgani zaconal(ldP rocesoOrganizacional : int): List CRecursa Tl []

-Ciriticidad 0.*
-TipoRecursoT|

CActorClave CDatosActorClave
-l -ActoresClave : Ligt CAdorClave[]
-NOIHFI'E 0+ +InsertarActorClave (AdorClave | CActorClave, IdEmpresa : int, |dAreaF uncional : int)
-Apellido —————————<>|+EliminarActorClave(AdtorClave : CAdorClave)
-EMail 0.t +L lenar ActoresClaveP orldAreaF uncional (dAreaFundonal ; intr) @ List CActorClave []
-Cargo
-DescripdonCargo
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CActividad CDatosActividad
-lel -Actividades : List CAdividad
-Mombre . & +C argarActividadesP onld Casolnvestigacion(ldC asolnvestigacion ; int) : List CActividad []
-Estaco +C argarActividadP orld{l dActividad - string, ldCasol nvestigadon : int) : CAdividad
-Reqisto 0"l lenarListaDeAdividadss() : List C Actividad []
-Observacion +0btenerAdividadesC om pletasP orldC aso(ldC asol nvestigadon ; int) : List CAdividad []

-+ nsertarActividadesDelC asof Actividad © CAdividad, |dCasolnvestigacion © int)
+AdualizarE stadoD eActivida des{ Actividad : C Actividad, |dCasolnvestigacion : int)
+AdivarActividad{Adividad : CActividad, ldCasolnvestigadon : int)

Figura 7.7. Diagrama de Clases para el desarrollo de las Fases en SiPlaC

7.2 IMPLEMENTACION

Teniendo en cuenta la arquitectura de software seleccionada para este proyecto
(Arquitectura de tres capas) y de acuerdo a la especificacion de requerimientos
descritos para el médulo administrador, la implementacion para este primer médulo se

concibié de la siguiente manera:

7.2.1 La Interfaz

Con la ayuda del entorno de desarrollo integrado, Microsoft Visual Studio 2005 y el uso
del lenguaje HTML se disefiaron las plantillas determinantes para su manejo y control a

partir de los usuarios del sistema. Estas plantillas son:
e Plantilla Usuario Web

Para aquel usuario que entra inicialmente al sistema. En este caso tendra la opcién
de iniciar sesioén si ya es un usuario registrado (Este usuario registrado bien puede
ser el Administrador, el Docente o el Desarrollador de ClI) o por el contrario, la

opcién de registrarse como Desarrollador de CI si aun no lo ha hecho.
e Plantilla del Administrador

Como su nombre lo indica, es aquella plantilla disefiada para el usuario
Administrador en la cual se muestran los componentes con los cuales interactla
este usuario, de acuerdo a la especificaciéon de requerimientos y a los diagramas

de casos de uso establecidos para el mismo.
e Plantilla del Docente

Es aquella plantilla disefiada para el usuario Docente en la cual se muestran los
componentes con los cuales interactla este usuario a partir de la especificacion de

requerimientos y en los diagramas de casos de uso establecidos para el mismo.
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e Plantilla del Desarrollador de ClI

Al igual que la plantilla del administrador y la plantilla del docente, ésta es
disefiada segun las actividades y tareas establecidas para el usuario desarrollador
de CI.

Con la ayuda de ASP.Net, entre otros lenguajes como Java Script y sus aplicaciones en
Ajax, se crearon una serie de paginas que responden a cada uno de los casos de uso
establecidos para el médulo administrador. Algunas de estas paginas se muestran

listadas por archivos en la siguiente imagen.

| = AdministracionCasosInvestigacion
_j DetalleCasoInvestigacion, aspx
j EvaluarFase. aspx

j HiskarialCl, aspe

j ListarCasosInvestigacion, aspx
j ModificarCasolnvestigacion. aspix
j MuevoZasolnvestigacion, aspx
| = AdminiskracionUsuarios

j Biervenidasdministradaor, aspex
j BienvenidaDocentes, aspx

j BienvenidaEstudiantes, aspx
ﬂ CrearCurso,aspx

j CrearDocentes, aspx

j IncluirseEnGrupoTrabajo, aspsx
J ListarDesarralladoresiCl aspx

F-E-E-E-E-E

5-E-E-E-B-E-E

Figura 7.8. Lista de paginas para la Administracion de usuarios y de Casos de Investigacion.

Para cada usuario del sistema (Administrador, Docente y Estudiante o Desarrollador de
Cl) se tiene una pagina de bienvenida diferente, sin embargo manteniendo el mismo

formato de la plantilla general disefiada para el Navegante.

7.2.1.1 Bienvenida Docentes

En la figura 7.9 se puede observar la pagina que se despliega cuando el usuario
docente se autentica en el sistema o dicho de otra forma, inicia sesién. En dicha pagina
se muestran las labores que el docente realiza con sus estudiantes, sus cursos, sus
grupos de trabajo y los casos investigacion que dichos grupos se encuentran

desarrollando.

104



Labores del Docente

Seleccione un curso de la lista para ver la informacion del mismo, dependiendo de los
items que se encuentran a su derecha.

Mis Cursos

Sequridad de la Informacion . 1
el i Estudiantes del Curso -----
Auditoria Infarmatica

5]

f% Grupos del Cursg -—-------- 2 ;

% Casos de Investigacion ----- 3 l

Informacion de mis Cursos -~ 7 : }

Historial de Casaos de Inwestigacion ------. 6 4 , """

Figura 7.9. Fragmento de la pantalla de las labores del Docente en SiPlaC.

1. Estudiantes del Curso

En esta seccion interviene el trabajo del docente para listar los estudiantes o
Desarrolladores de Cl, de acuerdo a un curso seleccionado en la lista. Es una
nueva pagina en la cual el usuario docente puede ver la lista, a través de un
GridView', con informacién general de sus estudiantes, el nombre, apellido e e-
mail de cada uno. Ademas tiene la opcidon de eliminar uno varios estudiantes del
curso si por algun motivo lo cree conveniente, pero sin antes haber recibido un

mensaje de confirmacion para ejecutar este evento.

1 .
Muestra los valores de un origen de datos en una tabla donde cada columna representa un campo y cada
fila representa un registro. El control GridView permite seleccionar, ordenar y editar estos elementos.
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Estudiantes del Curso:
| Nombre | mpelido | Ewal
= Sergio Rico natavitola@hotmail.com
>, Laura Duarte natavitola@hotmail.com
4 Monica ayala natavitola@hotmail.com
b4 Elkin furillo natavitola@hotmail.com
= snerys Mensces syrena-2emhotmail.com
Labores del Docente Yer Grupos de Trabajo

Figura 7.10. Fragmento de la pantalla de la lista de Estudiantes de un Curso.

2. Grupos del Curso

En esta seccidn interviene nuevamente la labor del docente para listar los Grupos
de Trabajo que han formado los estudiantes para llevar a cabo su caso de
investigacion. Esto también de acuerdo a un curso seleccionado en la lista. Es una
nueva pagina en la cual el usuario docente puede ver la lista, con informacion
general de sus grupos, el nombre, su cupo y el nUmero de estudiantes incluidos en
él. Ademas tiene la opcién de modificar, eliminar y crear uno o varios grupos mas
para este curso, si por algin motivo lo cree conveniente, pero sin antes haber

recibido un mensaje de confirmacion para ejecutar cualquiera de estos eventos.

Sequridad de |a Informacion

Lista de Grupos de Trabajo

1
| --m

¥ # Grupo PACTI Mercadefam 3
7 } ¥, # Grupo PACTI Exito 5 2
X # Grupo3 g 0
> & Grupo4 g 0
¥ & Grupos & ]
Nombre: | |
& cupor [ ]

l Aceptar H Cancelar ]

|Crear un Nuewo Grupo de Trabajo|

Figura 7.11. Fragmento de la pantalla de la lista de Grupos de Trabajo de un Curso.
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3. Casos de Investigacion

Los casos de investigacidn que se muestran en esta seccion son aquellos que el

docente quiere listar dependiendo del curso que éste seleccione.

Es una nueva pagina en la cual el usuario docente puede ver la lista, con
informacién general de los casos de investigacion de sus grupos, el nombre, la
descripcion y la fecha en que se inicid el caso. Ademas tiene la opcion de ver en
detalle el caso para poder evaluar el trabajo del mismo. También puede eliminarlo
si por algin motivo lo cree conveniente, pero sin antes haber recibido un mensaje

de confirmacién para ejecutar este evento.

Lista de Casos de Investigacion

. MNombre del Grupo Descripcion Fecha de Inicio

Grupo PeCTI PdCTI para la seguridad de 04/11/2007 12:00:00
Mercadefam Mercadefam am,
# Grupo PACTI Exito PACTI para la seguridad del Exito S e S
# Grupo3 PCCTI para la seguridad de Sandrecito ZSIIE’JEZEI:!':_LEZDD::D

Figura 7.12. Fragmento de la pantalla de la lista de Casos de Investigacién de un Curso.

4. Nuevo Curso

El evento de este botdn tiene como objetivo enlazar al docente a una nueva pagina
del sistema para que éste registre la informacién de un nuevo curso. Dicha
informacién corresponde al nombre que tendra este curso y a su clave de acceso.
Ademas se debe registrar la informacién de sus nuevos grupos de trabajo, para
esto debera saber el nimero de estudiantes que tendra el curso y el nimero

maximo de grupos que se puede formar.
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Infarrmacitn del Curso

MNombre del Curso: Sequridad Informatica |

Clave de scceso: TTTITTT |

Confirmar Clave de Acceso: sEREREER |

Informacian para crear los Grupos de Trabajo

HWimero de Estudiantes; 23

Mimero Maximo de Grupos: 7 |

| Cancelar || Guardar |

Figura 7.13. Fragmento de la pantalla de la pagina para crear un nuevo Curso.

5. Informacién de mis Cursos

Al igual que en las anteriores secciones, en ésta, el usuario docente puede listar
Sus cursos para ver, a través de un GridView, la informacién General de los
mismos, el nombre del curso, su clave de acceso para los estudiantes que van a
registrarse en dicho curso y el nUmero de grupos de trabajo que hay en él. Es
opcién también del docente, poder modificar dentro del mismo GridView la
informacién del curso, 6 también eliminarlos si por algiun razén es conveniente,
pero sin antes haber recibido un mensaje de confirmaciéon para ejecutar este

evento.

Informacion General de mis Cursos

BT YT

Segurldad dela

‘nh:lrrnau:n:un Claveseq
b « |Gerencia Informatical | ClavelGer 4
-,
| achisalzar Informacion
®¥ & rpuditaria Informatica Clavedud 2

Figura 7.14. Fragmento de la pantalla de la lista de Cursos de un Docente.

6. Historial de Casos de Investigacion
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El historial de casos de investigacion es un enlace a la pagina en la cual es usuario
docente puede hacer la blisqueda de trabajos de casos de investigacién que hayan

sido desarrollados en cursos anteriores por sus estudiantes.

Los parametros de busqueda para dichos casos de investigacion son: la fecha en
que se realizd este trabajo, la asignatura en la que se llevé a cabo, o el nombre de

la empresa que fue objeto de dicha investigacion.

A partir de dichos parametro el usuario docente ejecuta el evento Buscar y el
sistema debe listar en un GridView todos los casos de investigacion que respondan

a estos parémetros.

La informacién de los casos de investigacion buscados viene con los datos de los
parametros anteriormente establecidos ademas de un enlace para acceder al

documento que fue generado al finalizar este trabajo.

Historial de Casos de Investigacion

Buscar Casos de Investigacian por:

Fecha desde: 101052007
Fecha hasta: 12/01/2008
Asignatura: Seguridad
Empresa: [

[ Cancelar ] [ Buscar |

| Fecha de Inicio | EMpPresa | Asignatura | Jocument:
¥, 107102007 Mercadefam Seguridad en algun lado
¥ 16/10/2007 Exito Seguridad chinfo.txt

Figura 7.15. Fragmento de la pantalla de la lista de Casos de Investigacion en el Historial.

7. Modificar Grupos de Trabajo

En esta seccion, el docente ve la informacidon de los estudiantes que pertenecen a
un grupo de trabajo. Este usuario tiene la opciéon de remover a los estudiantes de
un grupo o agregarlos a este, de acuerdo como crea conveniente. De igual forma,
el sistema le indicara al usuario si todos los estudiantes tienen ya asignado un
grupo de trabajo o si por el contrario al asignar uno, le diga que el grupo ha

excedido su cupo maximo.
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- Desarrollador de CI

4 Monica Avala

[ﬂagregar un Estudiante a este Grupo ]

Estudiantes Sin Grupo: | Anerys Meneces v

Anerys Meneces

Cancelar ” Aceptar

Figura 7.16. Fragmento de la pantalla para modificar un Grupo de Trabajo.

7.2.1.2 Bienvenida Estudiantes

En la figura 7.17 se observa la pagina que de bienvenida al estudiante una vez éste se
haya registrado en la herramienta SiPlaC al mismo tiempo que se haya incluido en
algun grupo de trabajo. De igual forma, esta pagina serd siempre la entrada para

cuando el estudiante o usuario desarrollador de Cl inicie sesion.

En dicha pagina se muestran las tres primeras fases para desarrollar un Plan de
Contingencias de Tl en la empresa que el grupo ha seleccionado previamente. Para ello
el usuario tendra que crear un Caso de Investigacion y asi poder iniciar su trabajo de

Plan de Contingencias.
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iBienvenido Estudiante!

Caso de Investigacion

La elaboracion de un PACTI requiere de la puesta en marcha de wuna serie de fases
conformadas a su vez por actividades, las cuales orientan paso 3 paso el desarrollo de
este trabajo.

A continuacidn, SiPlac proporciona |as tres primeras fases del PACTI para que el Grupo
de Trabajo desarrolle su propio Caso de Investigacian.

Sistema Analisis de
Sistema Definicidn de
la Politica Impacto del Negock

Sistema
Inicio

| Crear Caso de Irvestigacion | Recomendaciones

Figura 7.17. Fragmento de la pagina de Bienvenida al Estudiante en SiPlaC.

Registrarse e Incluirse en un Grupo de Trabajo

Cuando el estudiante ingresa por primera vez a la herramienta, éste tendra la
opcién de registrarse en el sistema para poder ser un usuario desarrollador de CI.
El registro y la inclusion en un grupo de trabajo implica los siguientes pasos:
selecciona el curso al que pertenece, ingresa su clave de acceso al curso, registra
su nombre, apellido, nombre de usuario y contrasefia, guarda esta informaciéon y
luego escoge de una lista, el grupo al cual quiere pertenecer. La figura 7.18

muestra la pagina de inclusién a un grupo de trabajo.
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Informacion del Curso

Docente: Lurs GGomez i
Mombre del Curso: Dinarmicos | hi
Clave de Acceso; LTI

Informacion del Usuano

Prirner Hombre: Wilrnar

Prirmer apelido: “elandia

EMail: .wiur']?@hm mail corn
MNornbre de suario: [wlervar
Contrasefia: |amansanan
Canfirmar Contrasedia: LTI

| Cancelar | [ Guardar |

Grupos de Trabajo: Grupo PACT! Exit V|
Nombre Grupo de Trabajo m Integrantes

Grupo PACTI Mercadefam 3 | sergio Rico V|

Figura 7.18. Fragmento de la pagina de Registro en SiPlaC.

7.2.1.3 Bienvenida Administrador

La pagina de bienvenida del administrador corresponde a la ilustrada en la figura 7.19.
En dicha pagina se muestra cada una de las actividades del administrador de acuerdo a
la especificacion de requerimientos y al disefio de los diagramas establecidos para este
usuario. Al igual que la bienvenida tanto del docente como del estudiante, el

administrador puede acceder a esta pagina una vez este haya iniciado su sesion.

Las actividades de este usuario corresponden basicamente a la creacién y modificacion
de docentes, a la reasignacion de los cursos y la publicaciéon de casos de estudio y

documentos de interés.

1. Crear Docentes
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El administrador tiene la opcién de registrar un nuevo docente en la herramienta, el
cual hara uso de la misma para crear un curso en el que se desarrollaran varios casos
de investigacion. Dicho administrador tendra que registrar informaciéon general del
nuevo docente como su nombre, su apellido, su email, y crearle un nombre de usuario
con el cual el nuevo docente puede iniciar sesién. La contrasefia le sera envida por el

sistema al correo que fue registrado.

Informacion del Docente

Prirmer Nombra: Lui=

Prmer Apslldo: Gomez

EMail: luiscarps@Eenpost, com
Morbre de Usuario: uigcarlos|

[ Cancelar ] | Guardar ]

[Guardar infarmaciin del nueva docerte

Figura 7.19. Fragmento de la pantalla para registrar un nuevo docente en la herramienta.

2. Cambiar de docente un curso

La labor del administrador en esta actividad es asignarle a un docente un curso
determinado. Este caso se tiene en cuenta para cuando algln docente registrado en la
herramienta por algin motivo le impida seguir dirigiendo el curso que le fue asignado.
De esta forma el administrador puede asignar dicho curso a otro docente que se

encuentre registrado en la herramienta. La figura 7.20 muestra un ejemplo de esta

actividad.

Informacion de Docentes y Cursos

Docenta: | Luis Gomer  «

Lista de Cursos

| cwse | Clave Acceso [N Grupes)  Nuevo Docente |
i .
) Sequridad de la Informeidn Clavaseq 5 Erriesto Galvig w
& Gerencia Informitica Gerentelng 3 Luis (Gomez
A puditoria Informatica Auditorseguro 4

Wik
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Figura 7.20. Fragmento de la pantalla para reasignar el docente a un curso.

3. Listar Docentes de la Herramienta

En esta seccién interviene nuevamente la labor del administrador para listar todos los
docentes que él mismo ha credo en el sistema. Es una nueva pagina en la cual el
usuario administrador puede ver la lista, con informacidon general de dichos docentes,
el nombre, su apellido y su email (ver figura 7.21). Ademas tiene la opcién de eliminar
uno de ellos si por algun motivo lo cree conveniente, pero sin antes haber recibido un
mensaje de confirmacion para ejecutar este evento. Cabe resaltar que cuando el
administrador elimina a un usuario docente, automaticamente estara eliminando los

cursos de dicho docente y sus grupos de trabajo.

Informacion de los Docentes

rombre Apellido EmMail
. Ermesto Galws ernestog@habmal.com
=, Luis GOMEE Iuisgormezghatmail com

kv

Figura 7.21. Fragmento de la pantalla para listar los docentes registrados en la herramienta.

4. Administrar Casos de Estudio

La tarea del administrador en este caso, es publicar los casos de estudio que el usuario
docente convirti6 cuando estos hacian parte del trabajo de un grupo de estudiantes
que estaban desarrollando un caso de investigacion. Como se muestra en la figura
7.22, el administrador en esta pagina tiene también la opcidon de listar los casos de
estudio ya publicados en la web y de eliminarlos o modificarlos si por algun motivo lo
cree conveniente. Del mismo modo, tiene también la opciéon de abrir el archivo de
estos casos para ver su informacion. Estos archivos también pueden ser vistos por el

usuario docente y el usuario desarrollador de CI.
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Casos de Estudio

Lista de Casos de Estudio Publicados

Fal:ha
i L

1:I.-'I3812I2EI?
¥, # pdCTI Mercadefam 12:00:00 a.m.

Caszos de Estudio por Publicar [PuCTI Evito

r l nistr “er Docymentos de [ntares

Figura 7.22. Fragmento de la pantalla para publicar los Casos de Estudio.

5. Administrar Documentos de Interés

En esta seccion, el usuario administrador tiene la tarea de subir aquellos documentos
de interés que sean utiles a los demas usuarios registrados en la herramienta. Este
tendra que escribir el nombre del documento, una descripciéon del mismo y guardarlo,
como se muestra en la figura 7.23. El administrador tiene también la opcién de listar
los documentos de interés ya publicados en el sistema, ver su archivo y eliminarlos o si

lo cree conveniente.

Documentos de Interés

Titulo: |Etanﬂar del Hist
Descripoibtn:

Este documsnto describe la metodologia del Mist para desarcollar
planea de contingencia de TI

[ Examiner. ]

[ Cancelar || Guardar |

e
¥, Plan de Contingencias  Pars desarrollar un PACTI

¥, Casos de Estudio Zdmo son los casos de estudio segun Parhik ].{a_Laj:de;q'_q
¥, BCM Historia de 12 BEM war archive

Figura 7.23. Fragmento de la pantalla para publicar los Documentos de Interés.
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7.2.2 EIl Cédigo

La codificacion del modulo administrador y en general de todos los mddulos del
sistema se realiz6 siguiendo el paradigma orientado a objetos. De esta manera, al abrir
el cédigo de un archivo del médulo, no se ve la acostumbrada mezcla de etiquetas
HTML y etiquetas para generacion de datos dinamicamente, sino que el cddigo
mostrard las sentencias para la creacion de objetos, y asi referenciar a sus atributos y

llamar a los métodos definidos para cada uno de estos.

Por ejemplo, el procedimiento para la codificacién del archivo ListarDesarrolladoresCl,

se da de la siguiente manera:

Como se mostré previamente, este archivo lista por medio de un GridView, los
estudiantes de un determinado curso. Para ello el GridView dentro de sus tareas puede
crear un objeto (ObjectDataSource)*, que se llena con la informacién que el usuario
esta solicitando. Esta informacién es obtenida por el objeto cuando éste llama a un
meétodo de la clase CDatosUsuario (ver figura 7.24), clase ubicada en la capa de reglas
del negocio; dicho método se comunica con la capa de datos por medio de otro objeto
llamado EstudiantesTableAdapter, quien se encarga de hacer la consulta en la Base de
Datos a través de un procedimiento almacenado, y de obtener finalmente en una tabla

la lista, en este caso, con la informacién de los estudiantes de un curso.

1 - . .
Representa un objeto comercial que proporciona datos a los controles enlazados a datos en las
arquitecturas de aplicaciones Web multi-nivel.

116



Configurar origen de datos - ObjectDataSourceDesarrolladoresCl

J_ Definir métodos de datos
| ]
— ==

3ELECT | UPDATE | INSERT | DELETE

Elija un método del objeto comercial que devuelva datos para asociarlo con la operacion SELECT. El
método puede devalver un Dataset, DataReader o una coleccidn con establecimiento inflexible de tipos.,

Ejemplo: GetProducts(Int3Z categoryId) devuelve un Dataset,

Elegir un método:
LlenarEstudiantesPorldCursolInk32 IdCursn), devuelke Li %

Firma del mékodo:

LlenarEstudiantesParIdCursofInt32 IdCurso), devueke List<ClUsuario =

< Ankeriar ] [ Siguiente = ]

Figura 7.24. Procedimiento del ObjectDataSourceDesarrolladoresCl para llamar a un método de
la clase CDatosUsuario.

A continuaciéon en la figura 7.25, se muestra el cdédigo en VisualBasic.Net con el
método de la clase CDatosUsuario, perteneciente a la capa de reglas del negocio, el
cual fue elegido por el ObjectDataSourceDesarrolladoresCl para mostrar la lista de

estudiantes de un curso.

En la siguiente figura, figura 7.26 se muestra el objeto EstudiantesTableAdapter, quien
se encarga de llenar en una tabla los datos establecidos por el método de la clase

CDatosUsuario, a partir de la consulta hecha en la base de datos.

Finalmente, en la figura 7.27 se ilustra el procedimiento almacenado con la instruccion
sqgl para capturar los datos de la tabla Estudiantes que se encuentra en la base de

datos.
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MNam==pace Tsuarios
Fukxlic Class CDactosUzuario
Privace wiiswarioz i3 New Liat (Of ClUsuario)

Public BeadOnly Property Usuarics(|] As List (0f CUsuacio)
Far
Eeturn He.wlUsuvarios
End Getl
End Property

Publis Funstion LlenarEstudisncesPorldCurso (ByWal IdCurso As Inceger) ks Lisc (0f CUsuario
'Llena la lisca de escudiantes de un curso eh particular de acuerdo a su Id
Dim Eatudiantebldapter As New EacudianteaToblehdapter
Dim ListaEstudiantes Az DataSetSiplec.EstudianteslataTable
LiseaEstudiantes = Escudianteldaprer.GecistudiantesPor IdCurse | IdCuesa)
Me.mlausr 108, CLear [)
Dim UauarioDE Aa New Chatoalsuwario
For Each Fila Az DataSectfiplac.EstudiantesRow In ListaEstudiantes
Dim Estudisnte As New CUsuario
Eatudiante = UsuariolB.CargarlUzuario(Fila.IdEstudiance, CUzwario.ROLES.ESTUDIANTE
He . mUzuwarios. add (Estudiante)
Next
Return Me.mO=susriocs
End Functcion

Figura 7.25. Cddigo del método LlenarEstudiantesPorldCurso de la clase CDatosUsuario.

L

¥ IdEstudiante
Mombre
Apelido
Login
Cankrasena
EMail Método que

devuelve en una

DataTable los

(5] resultados de la

= FillEstudiantes, GetEstudiantes ) mrsotgggicrfignstgl_ °

=] ActualizarEstudiante (@IdEstudiante, @Contrasena, ... glmacenado SELECT.

=2 ActualizarcrupoTrabajodeEstudiante (@IdEstudiante. ..

=2] EliminarEstudiante (@IdEstudianke)

=] FillEstudiantePorld, GetEstudiantePorId (@IdEstudian.. .

= [FillEstudiantesParldiurso, GetEstudiantesPorldCurso  f = --------------- '

=] FillEstudiantesPorldGrupoTrabajo, GetEstudiantesPor, .

=] InsertarEstudiante (@Login, @Cantrasena, @EMail, ...

IdGrupoTrabajo

Figura 7.26. Objeto EstudiantesTableAdapter
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SET ANSI NULLS ON

Leel
SET QUOTED_IDENTIFIER ON
G0

Author: <MNacmlis

Create date: <049-09-2007>

cription: <Llenar todos los estudiantes de un decerminado curaor

USE Siplac;

G0

IF LIE-\JE":T_IZA [ "ConsultarEstudiantesPorIdCursc’', 'P' | IS NHOT MNULL
DROF PROCEDUBRE ConsultarEstudiantesPorIdCurso:

0

CREATE PROCEDURE ConsultarEstudiancesPorldiucso
BIdCurso int
AS
EEGIN
SET NOCOUNT O added ©o prevent BXTE®& result Sesca Trop
interfering with SELECT atacemenca.
SET NOCOUNT Oi;
Select IdEstudiance, Mombre, Apellido, EMail, IdGrupoTrabajo From Estud:antes where
IdGrupoTrabajo in (Select IdGrupoTrabajo from GruposTrabajo where IdCurso A IdCur=no)
END
[ele]
EXECUTE ConsultarEstudiantesPorldCurso BIdfuc=o - 9:

Figura 7.27 Procedimiento Almacenado para consultar los estudiantes por el Id de un Curso.

7.2.2.1 Autenticacion de los Usuarios en SiPlaC

Como se mencion6 en la seccién 7.2.1.2, los estudiantes al momento de registrarse
deberan incluirse en grupo de trabajo para iniciar el desarrollo de un caso de
investigacion. En dicho registro el sistema solicita al estudiante un nombre de usuario
Yy una contrasefia, entre otros datos, con el objeto de autenticar al usuario cuando éste
quiera hacer uso de la herramienta SiPlaC y a la vez, este pueda ser Unico dentro del
sistema. Sin embargo, el usuario debe pertenecer a un grupo de trabajo, en tal caso
cada integrante del grupo podra iniciar sesién con su propia cuenta pero en su sesion

tendra la misma informacién que haya registrado cualquier integrante de su grupo.

7.2.2.2 La Contrasena

La autenticacion de los usuarios se realiza mediante un nombre de usuario Unico y una
contrasefia privada, los cuales se guardan en la Base de Datos. Sin embargo, esta
situacion tiene como riesgo que alguien pueda llegar a la Base de Datos, obtenerlas y
asi tener acceso a todo el sistema. Con el fin de prevenir esta situacion, se opté por
guardar en la Base de Datos no la contrasefia literal, sino un resumen hash de la

misma.
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Un hash es un algoritmo de cifrado que recibe un dato y lo trasforma en una cadena o
resumen hash diferente del valor original. Este proceso se realiza en un solo sentido,
es decir, que una vez se han trasformado los datos, resulta imposible obtener su valor

original.
Estos algoritmos tienen las siguientes caracteristicas:

e El resumen hash siempre tiene un tamafo constante, independientemente de la

longitud en bits del dato de entrada.

e Teniendo un HASH dado, no es factible encontrar un dato cuyo HASH coincida con

el primero.

e El resumen hash es irreversible, es decir, teniendo el resumen es practicamente

imposible obtener el dato original.

Cuando se realiza la autenticacion de un usuario se compara el resumen hash de la
contrasefia a verificar con el resumen hash de la contrasefia original previamente
almacenada en la Base de Datos; como se puede observar, en ningln momento la
contrasefa original se descifra ni se almacena en el sistema. Asi, si en algun caso
fortuito un intruso pudiera acceder a la Base de Datos, no podria obtener ninguna
contrasefa debido a que el resumen hash no proporciona ninguna informacién sobre la

misma.

En la herramienta SiPlaC se utilizé el algoritmo SHA® 512 (Algoritmo de Hash Seguro)
para el cifrado de las contrasefias de acceso. Este es un sistema de funciones
criptograficas publicadas por el Instituto Nacional de Estandares y Tecnologia (NIST)?
que genera un resumen hash de 512 bits. La robustez de un algoritmo de Hash es
comparable a la mitad del largo del resultado en bits®. De acuerdo con lo anterior SHA-

512 es el indicado para obtener seguridad de 256 bits.

Para la eleccién del algoritmo de cifrado, se tomaron en consideracion diversos
algoritmos como SHA-384, SHA-256, el SHA-1 y MD5 pero debido a que existen
rumores sobre la colisién de los dos ultimos?, los autores optaron por utilizar el SHA-

512 por considerarlo como seguro.

* Del Inglés Secure Hash Algorithm

2 Tomado de: http://es.wikipedia.org/wiki/SHA

3Tomado de: http://www.microsoft.com/spanish/msdn/comunidad/mtj.net/voices/MTJ_2330/default.aspx
4 Tomado de: http://es.wikipedia.org/wiki/MD5
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De igual forma, la implementacion de SiPlaC en el modulo administrador, incluyd un
método para recuperar la contrasefia de un usuario en caso de olvido. Este proceso
consiste en registrar el nombre de usuario de quien olvidé su contrasefia y SiPlaC
automaticamente enviard una nueva contrasefia al E-Mail registrado en la base de
datos por dicho usuario. La figura 7.28 muestra la interfaz para la recuperacion de la

contrasefa.

LOlvidd su Contrasefia?

Para recuperar su contrasefa, por favor, digite su nombre de uswario.
Su nueva contrasefia sera enviada al emall indicado durante &l proceso
de registra.

Nombre de Uswario: Jesuspra d5|

[ Cancelar | Aceptar ]

Figura 7.28. Fragmento de la pagina para recuperar contrasefia.

7.2.3 Las Pruebas

Las pruebas son un elemento critico para la garantia de la calidad del software.
Durante la codificacion de éste y los demas moédulos se realizaron pruebas para
comprobar la légica interna de la aplicacion. Dichas pruebas se hicieron de manera

informal, y en ellas se traté de conseguir los siguientes objetivos.

e Garantizar la ejecucion de todos los caminos posibles para realizar una accién

satisfactoria.

e Reconocer cada usuario autenticado en el sistema sin la presencia de conflictos

que puedan violar la seguridad de dicho usuario.

e Ejecutar satisfactoriamente las actividades para insertar, modificar y eliminar

datos de la base de datos sin que hayan conflictos de integridad o referencia.

e Ejecutar sin conflictos cada una de las actividades del médulo a nivel del servidor.

7.2.4 Administracion de la Actividades

Siguiendo el paradigma orientado a objetos en la codificacion de los médulos, en esta
seccion se pretende describir la forma como el sistema controla la secuencia de las
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actividades y tareas a desarrollar en las fases Inicio, Definicién de la Politica y Analisis
de Impacto del Negocio, las cuales hacen parte de la implementacion de los siguientes

tres moédulos del sistema.

Como se ilustré previamente, los autores disefiaron una clase llamada CActividad y
otra llamada CDatosActividad, (clases pertenecientes a la capa de reglas del negocio)
las cuales pretenden con sus funciones tener un control de las actividades presentes en

cada fase de SiPlaC.

Estas actividades conciben tres estados, estos son: activo, inactivo y completo. La

siguiente tabla describe cada uno de estos estados.

Estado Descripcion

La actividad esta disponible al usuario Desarrollador
Activo
de CI para que este pueda trabajar en ella.

La actividad no puede ser obtenida por el usuario
Inactivo | Desarrollador de Cl hasta que no haya cumplido

con el desarrollo de las actividades previas a esta.

La actividad ha sido desarrollada satisfactoriamente
Completo | por lo que el Usuario Desarrollador de Cl podra

acceder a ella cuando lo crea conveniente.

Tabla 7.1. Estado de las actividades de las fases de SiPlaC

El cédigo en ASP.Net para el control de las actividades en la capa de presentacion, se

muestra a continuacioén en la figura 7.29, para la tarea SI_3_1.
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Frotected Sub BuctonGuardar_ Click(ByVal asender ko Object, ByVal o A2 Syacom. Bvencirgs) Hondled ButconGunrd)
If Page.laValid Then
Oam Casc Az New CCasclnvestigacion
Oam DatocsCasc A=z New ChatocaCasclnvestigacion
Oam Actiwidad A= HNew CActividad
Dim Idictividad ks String = “SI_3_1"
Dim Datoalkctividad ks New Chatoshcbividad
Cazno = DatgsCaso.CargarCasolnvestigacion(Seasion (™ IdérupaTrakbaija™) |
hevividad = DAacosActividad. CargarhctividadPor Id|IdAccividad, Jesafion("IdCasolnvestigacion"))
Cazo.0bjecivoGeneral = Trim(TexcBoxdbjecivozeneral. Texc)
Cazon, GhjevivoaBapeciticoa = Trim(TexcBoxOblecivosEspecificoa, TEXD)
DatosCas0,. ArtualizarCasoInveatigacion ({Cas0)
DPatofActividad, AvtualizarEatadolehotividades [Actlvidad, Sesslon("IdCasolnveatigasion”))
End If
End Sub

Frotvected Sub BuctonSI_3 2 Click(|ByVal sender A= Object, ByWal = k= System.Eventirgs) Handles ButtonS5I_3 2
Dim Actividad As New Chctiwvidad
Dim Datosictividad As New Chatosictividad
Dim IdActividad As Sering = "3I_3_2¥
Aerividad = Datozictividad.CargaclceividadPorld(Idictividad, Seaszion("ldCasclnvescigacion™))
If Accividad.Eacado = Clooividad.ESTADOS . ACTIVNG Or Aecividad.Esvado = Chevividaed, ESTADGS.CONPLETO Thexn
Reaponse. Redirect ("~ Sigcemalniciol s 1_3_2 ~AEpEM)
Elag
Lake lTaresNegada.Viaible = Toue
End IT

Figura 7.29. Fragmento del cédigo en ASP.Net para la tarea SI_3_1.
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8 SEGUNDA ETAPA MODULO SISTEMA INICIO

Finalizada la etapa de desarrollo del médulo administrador, el cual constituye la base
para el desarrollo de los demas moddulos, se inici6 con la segunda etapa en la
metodologia de desarrollo software, correspondiente al disefio, implementacion,
prueba y entrega del médulo del Sistema Inicio; este mddulo hace referencia a las
actividades que se deben llevar a cabo en la primer fase de la metodologia SiPlaC para

elaborar un Plan de Contingencias de TI.

8.1 DISENO DETALLADO

A partir de la lista de requerimientos expuestos en la seccion 3.5.2.2 del capitulo de
analisis de requerimientos, para la etapa del médulo del sistema inicio se procedi6 al
desarrollo del diagrama de casos de uso, que como se mencioné anteriormente,

expone las actividades de la primera fase para elaborar el PACTI.

A diferencia del médulo administrador, en éste y los demas maédulos solo intervienen
dos usuarios del sistema, estos son: el usuario Desarrollador de CI, quien elaborara
con su grupo de trabajo un caso de investigaciéon y el usuario docente, encargado de

guiar y evaluar el trabajo realizado por dicho grupo.

A continuaciéon en la figura 8.1 se muestra un diagrama con las actividades descritas
para la fase inicio. Dicho diagrama representa para los autores de este proyecto el

diagrama de casos de uso que se realizé durante el disefio de esta segunda etapa.
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Wisual Paradigm for UNL Cofnmunity Edition notfor commer &/l nicio

—

Identificar Estructura =<includes==
cel Megocio A _I

ldertificar Trabajo
previo del PACTI

Desamrollador de CI

’
. "
==includ E=F

Planear trabajo L4

#

de PdCTI e —|

z=zinclud == Aprobar plan para la
elaboracian del PACTI

Docente

Figura 8.1. Diagrama de Casos de Uso para el manejo de las actividades principales de la Fase
Inicio

Cada una de las carpetas expuestas en el anterior diagrama representa las actividades

principales de la fase Inicio. Para cada actividad el usuario desarrollador de Cl debe

realizar una serie de tareas, las cuales se ilustran en la figura 8.2.
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Wisual Paradigm for UML Fommurity Edition notfor commer cial use] Sistem a Inicio

dentificar estructura
Ty =<includes = ffi
o e ! Idemrrlcar.Estructul'a
fistar areas funcionales del Negocio
<=|nclude==> 2 ¥ PrOCES0S

Identificar Y g
= =
actores clave_g& oHeE

Revizar plano de
s<Includes > \ynfraestructura Fisica

Revisarplanode ™~ .-~
fraestructura de Tle- g Identificar Trabaj

- istar recursosde T Previo de PACTI
=znclude=="_gde la Organizaddn

Desamollador de Cl dentificar y analizar ~=<Include>=>
PdCTI actual oG

mitir juicios de
PdCTI actual

stablecer objetivos Documertar revision™, _-="
del Plan de trabajo <:<<Include>> del PdCTI actual ==Include==

ZDefinir metodologia

==Inclucle

Establecerel - -2 del Plan de trabajo i e
Plan de trabajo an_ear rabaj
Bl Ll Previo de PACTI

w

stablecer cronogram 3
Documentar Plan ce de trabajo
trabajo del PACTI

=<|nclude==

( Debatir el Flan de
Trabajo del PdCTI = InciUides
"~ Aealizar ajustes al
Apmbarplan i s Plan ce Trabajo
PRkt dHAEET] Fprobar la elaboracion=,
cel PaCTI ==zInclude==

Figura 8.2. Diagrama de Casos de Uso para el manejo de las tareas de la Fase Inicio

Docente

Basados en el modelo de actividades y en las categorias de informacién, descritos en la
propuesta SiPlaC, los autores de este proyecto creyeron conveniente para el disefio de
esta modulo, tener en cuenta el objetivo de cada tarea a realizar en la fase inicio,
junto con una pequefia descripcion de la misma, los requerimientos para llevarla a

cabo (entradas) y el resultado de su ejecucién (salidas).

A continuacién se muestra una tabla con las tareas que debe realizar el usuario

Desarrollador de Cl en esta fase.

Tarea Informacion Descripcion Entradas
En esta tarea se realiza un
P L Documento
analisis toda la organizacion, . P
- - oo e Organigrama | de analisis
Identificar identificando la estructura, .
S1-1.1 o L funcional de
Estructura, las politicas y los objetivos s
P - e Politicas estructura,
Politicas y de la misma, plasmando en « Obietivos de oliticas
Objetivos. un documento el resultado a (Jam resa gb'etivoé )ée
del andlisis realizado, con P la fam resa
miras al papel de PdCTI en P )
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la organizacion

Tarea en la cual se hace un
listado de todas las areas

Documento
: i funcionales de la e Areas con listado
Listar Areas organizacion con su Funcionales de los
Funcionales y | gescripcion, y se indican eProcesos de | procesos
Procesos de la | cada uno de los procesos la empresa. de la
Organizacion organizacionales, soportados empresa.
0 no por TIl, con su
respectiva descripcion
Tarea en la que se listan
todos los actores de la « Organigrama Documento
Identificar organizacion, identificando funcional con listado
Actores Clave | l0s actores clave de Tl, para |  personal de de actores
la elaboracion del PACTI y la empresa. clave de la
para su ejecucion empresa.
Se obtiene el plano de
) infraestructura fisica de la
Revisar y organizacion y se realiza una Revisién del
Actualizar revisién del mismo, Plano plano de
Plano de verificando que esté |f\f_raestructura infraestruc-
Infraestructura | gebidamente actualizado. Si | fisica tura fisica
Fisica no existiera dicho plano,
debe ser realizado.
Se obtiene el plano de
) infraestructura de Tl de la
Revisar y organizacion y se realiza una Revision
Actualizar revisién del mismo, Plano plano de
Plano de verificando que esté infraestructura infraestruc
Infraestructura | gebidamente actualizado. Si | & Tl tura de TI
de TI no existiera dicho plano,
debe ser realizado.
En esta tarea se listan todos Documento
Listar los recursos o!e TI de la Plano con listado
organizacion indicando el infraestructura | de recursos
Recursos de TI
proceso al que pertenecen. de TI de Tl de la
empresa.
Tabla 8.1. Descripcion de las Tareas de la Actividad Identificar Estructura del Negocio.

Tarea

Informacién

Descripcion

Entradas

Si1-2.1

Identificar y
Analizar PdCTI
actual.

En esta tarea se identifica si
existe o no un trabajo previo
de PdACTI en la organizacion.
Si existe, se procede a hacer
el andlisis correspondiente a
dicho plan, de lo contrario se
continda con la tarea SI-3.1

PdCTI actual

Documento
de analisis
del PACTI
actual
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S1-2.2

Una vez hecho el anélisis del
PACTI existente, se emiten
juicios a este, de acuerdo a

¢ PACTI actual

Emitir juicios los reajustes a hacerse de « Documento Documento
del PACTI acuerdo al proceso de de analisis de juicios
actual. elaboracion de este del PACTI emitidos al
adoptado en adelante o la actual PdCTI actual
conclusiéon de elaboracion
completa del PACTI
¢ PACTI actual
¢ Documento
de analisis
Documentar En esta tarea se documenta del PACTI DOCUfT}e_f]tO
revision del todo el proceso de revision actual de revision
PdCTI. hecho al PACTI actual. « Documento del PACTI
de juicios actual
emitidos al
PdCTI actual

Tabla 8.2. Descripcion de las Tareas de la Actividad Identificar Trabajo Previo del PACTI

Tarea

Informacioén |

Descripcion

Entradas

S1-3.1

SI1-3.2

SI1-3.3

S1-3.4

e Documento

andlisis de

Establecer los | En esta tarea se establecen estructura, Objetivo
rab) - politicas, y general y
objetivos del los objetivos del plan de obietivos de al
plan de trabajo para la elaboracion a Je Moresa especificos
trabajo. del PACTI. presa. | del plan de
e Documento trabajo.

revision del

PdCTI actual.

o Objetivo )
Definir Tarea en la que se define la | general y Metodologia
Metodologia metodologia a seguir, para especificos del | Y
del plan de la elaboracién del PdCTI plan de Actividades
trabajo. trabajo. a desarrollar

¢ Objetivo
general y
Establecer En esta tarea se establece el EZ?Z?;']CZZ Plan de
plan de plan de trabajo a seguir par trabajo Trabajo
trabajo a la elaboracion del PACTI. « Metodologia
y Actividades
a desarrollar
Tarea en la que se define el | *Objetivo
Establecer cronograma de trabajo y general y Cronograma
cronograma ademas el presupuesto para | especificos del Plan de
de trabajo. la elaboracién del PACTI d. del plan de Trabajo.
trabajo.
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e Metodologia
y Actividades
a desarrollar.

ePlan de
trabajo.

Tabla 8.3. Descripcion de las Tareas de la Actividad Planear Trabajo de PdCTI

Tarea Informacién Descripciéon Entradas SEUTETS
e Documento
Una vez establecido el plan de
_ documento del plan de trabajo de Documento
S Pt Debatir Plan trabajo, se hace un analisis PdCTI de analisis
de Trabajo del | ge este por medio de un eDocumento | 4| bycT)
PdCTI. debate, en el cual se con listado actual
identifican posibles cambios. | de actores
clave de la
empresa.
e Documento
_ Con los cambios establecidos | Plan de Documento
Si-4.2 el se realizan los ajustes trabajo de del plan de
ajustes al Plan | correspondientes al plan de PdCTI trabajo de
de Trabajo. trabajo. *Documento | 5y fing)
ajustes del
plan.
En esta tarea se aprueba el e Acta de
Claboracion dbl pdGTI- una | *Documento | aprobacion
S |ihel| Aprobar o del plan de del PACTI
elaboracién vez este fue debatld(_), y trabajo de e Documento
del PACTI ajustado a las necesidades PACTI final Plan de
de la empresa, quedando trabajo
listo para iniciar el trabajo. final

Tabla 8.4. Descripcion de las Tareas de la Actividad Aprobar Plan para Elaborar el PACTI

Concluido el disefio de los diagramas de caso de uso para el médulo del sistema inicio,

se disefi6 el diagrama de clases que determinaria los atributos y métodos requeridos

para desarrollar las actividades y tareas de dicho sistema. Este diagrama de clases fue

expuesto en la figura 7.4.

8.2

IMPLEMENTACION

Siguiendo con lo establecido en la arquitectura software seleccionada para este

proyecto y de acuerdo a la especificacion de requerimientos descritos para el médulo

del sistema inicio, la fase de implementaciéon se concibié de la siguiente manera:
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8.2.1 La Interfaz

Con la ayuda de ASP.Net, se crearon las paginas que responden a cada uno de los
casos de uso establecidos para el médulo Sistema Inicio. Algunas de estas paginas se

muestran listadas por archivos en la siguiente imagen.

=7 Siskermalnicio
j SLaspx

j Sl 1.aspx
j SIL1_l.aspx
j SI_1_Z.aspx
j SI_1_3.aspx
j Sl 1_4.aspx
j SI_1_5.aspx
j Sl 1_6.aspx
j Sl_2.aspx
j Sl 2 1.aspx
j Sl_2_Z.aspx
ﬂ Sl_2_3.aspx
j Sl G.aspx

5B -E-E-E-E-E-E-E-E

Figura 8.3. Lista de algunas paginas del Médulo Sistema Inicio.

Para realizar un caso de investigacion, el usuario Desarrollador de ClI inicia su trabajo
en la herramienta con la primera fase expuesta por SiPlaC, la fase de inicio. Dicha fase

consta de cuatro actividades principales a desarrollar.

Como se puede observar en la figura 8.3, las paginas del sistema inicio estan notadas
con las iniciales del nombre de la fase, seguido del nimero de la actividad principal y el
ndmero de la tarea correspondiente en la secuencia de tareas. Por ejemplo, SI 1 1
representa la tarea nimero 1 perteneciente que a la actividad principal SI_1 del

sistema inicio.

Antes de que el usuario desarrollador de CI inicie con la primer tarea, la herramienta
SiPlaC muestra al usuario de manera gréafica, una pequefa introducciéon de cémo esta

estructurado el sistema inicio.

Las figuras 8.4 y 8.5 muestran la secuencia que lleva el sistema al iniciar con el trabajo

de la primera fase de SiPlaC.
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51, SISTEMA INIGIO

Con esta fase se iniciz el trabajo de elaboracidn del PACTI. Es aqui donde se hace un estudio
formal de la organizacidn,

Es indispensable que =l personal a cargo de este siskema tenga conocimiento de cdmo esta
corformada acualmente la empresa; sus polticas, sus objetivos, su estrudtura, sus procesos,
SLIS MECUCS0S, SUs empleados, entre otros factores.

B b identificar Trabajo
ey de PACTI

Plamear &l Trakajo
de PACTI.

Aprobar Flan para

Blaboracion del PACTIL

La artenar figura muestra las actvidades de primer nivel & desarrallar en ésta fase. Estas
ackividades son levadas a un segundo mivel de desagregacdn. Haga clic sobre la actividad
correspondiente para iniciar o continuar el trabajo de esta fase. Al podra ver con mayor datalle
= que consiste esta actividad y cudl es el trabajo paso a paso para realizar la misma.

Figura 8.4. Fragmento de la captura de pantalla de la pagina del Sistema Inicio en SiPlaC.

SI-1 Identificar Estructura del Negocio

Esta actividad requiere el identificar cdmo estd conformada actualmente la empresa, quienes
hacan parte da ellz, cudles son sus politicas, sus objetivas, qué pracesos mane)a, cual ez su
aciual infraestructura fisica v de TI.

Las parsonas mas indicadas para al desarrallo de esta actvidad son:

L]
» Direcktivo da TI

« Personal de TI

Este trabajo conlleva a una serie de tareas descritas en la siguignte imagen,

- Listar Areas
Funcionales y Procesos.

wentificar Estructura, J

Pofiticas y Objetivos.
Reshzer Tarea SI-1.1

Rewisar Plano de
Infrasstreciura Fisica,

rigvisar Plano de
Infraestruciura de TL

de la Organizacion.

Listar Recursas de Tl J

La anterior figura muestra las tareas o actividades en un segundo nivel de desagregacion de
scuarda, 2 la actividad principal seleccionada antanormenta. Haga chc sobre |a tarea que =
encuentre habilitada para inidar o continuar el trabajo de esta fase. E]

Figura 8.5. Fragmento de la captura de pantalla de la actividad SI-1 en SiPlaC.
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Para la descripcion en este documento sobre la implementacion del médulo Sistema
Inicio, los autores decidieron mostrar algunas de las tareas a desarrollar en esta

primera fase; una de ellas es listar las areas funcionales y procesos de la organizacion.

A continuacioén en la figura 8.6 se muestra la interfaz disefiada por los autores de este

proyecto para realizar por parte del usuario Desarrollador de Cl la tarea SI-1.2.

; . )
51-1.2 Listar Areas Funcionzles de la Organizacion

Mombre del drea Funcional; A de Empague

Descripcion del Area Funcional:

Esca ares 23 la encargada de hacer 2l empagque de los dulcesz ¥ loz
chocolates|

l .ﬁgrugar.ﬂma Funcional ]

: < 5l-1.1 || Cancalar || Guardar ]

Figura 8.6. Fragmento de la captura de pantalla de la tarea SI1-1.2 en SiPlaC.

En la anterior figura se ilustra cédmo el usuario Desarrollador de CIl registra la
informacion de todas las Areas Funcionales de la empresa con una pequefia descripcion
de la misma. De igual forma se deben registrar los procesos que maneja dicha area

funcional, también con una descripcion de éstos.

Otra de las actividades presentes en la fase inicio es la elaboracién del cronograma del
plan de trabajo para el desarrollo del PdCTI. Dicho cronograma se elabora a partir de
una plantilla predefinida por la herramienta, de acuerdo a las actividades presentes en
la metodologia SiPlaC. Esta plantilla se realizo en la herramienta de Microsoft Office
Word 2007, la cual es accedida a través de la herramienta SiPlaC para elaborar dicho
cronograma y después de esto ser guardado en la base de datos del sistema. La figura

8.7 muestra el disefio de esta plantilla.
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& Microsoft Project - Cronograma PdCTI
E Archiva  Edicion  Wer Insertar Formato  Herramientas  Proyvecto  Colaborar  Ventana 7 Escriba una pregunta -5 X
HRNER" IS RN - ERE NN =X Bive 9 = vostar- | and -8 -|[N]&x s
= ||Tareas | - | Recursos - | Sequimienta - | Informe = H
[i ] Mombre de tarea Duracién Comienzo Firt 04 noy ‘07 11 nov 'U?'i‘
DL Mx[J[v][S[DL M]X
1 I:I - Sisterna Inicio 1dia? jue 08111007 jue 081107 vy
2 S Idertificar Estructura del Megocio 1 dia? jue 08511707 jue 08M107
3 SI-2. Iderttificar Trabajo de PACTl en la Organizacidn 1 dia? jue 0511007 jue 031107
4 S1-3. Planear Trabajo del PDCTI 1 dia? jue 0511007 jue 031107
a5 =1-4. Aprobar Plan para Elaboracion del PACTI 1 dia? jue 0511007 jue 031107
-1 = Sisterma Definicion de la Politica 1dia? jue 08111707 jue 0811107
T SDP-1. Definir Equipo de Trabajo 1 dia? jue 0511707 Jjue 051107
& SDP-2. Definir Cronograma de Pruebas, Mantenimiento 1 dia? jue 08511707 jue 08M107
E: q SDP-3. Determinar la Paltica de Adguisicidn de Recursc 1 dia? jue 0311807 jue 08M107
':::':?: 10 SDP-4. Definir Politica del PACTI 1 dia? jue 0511007 jue 031107
E 11 - Sisterna Anilisis de Impacto del Negocio 1dia? jue 081107 jue 08M11/07
51—:1 12 SBlA-1. Idertificar los Recursos de T Criticos 1 dia? jue 081107 Jjue 08107
E’ 13 SBIA-2. Estahlecer Tietmpo Permisible Fuera de Operac 1 dia? jue 0511707 Jjue 051107
= 14 SBIA-Z. Documentar Resultados de SBIA-1 y SBlA-2 1 dia? jue 0811707 Jjue 081107
15 -| Sisterma Prevencion 1dia? jue 081107 jue 08107
16 SP-1. Idertificar Riesgos a Mitigar 1 dia? jue 0511007 jue 031107
17 SP-2. Idertificar Controles Preventivos para cada Riesc 1 dia? jue 0511007 jue 031107
18 SP-3. Definir, Priorizar y Adouirir Cortroles 1 dia? jue 081107 Jjue 08107
19 SP-4. Implantar Controles en la Organizacidn 1 dia? jue 08107 Jjue 05107
20 SP-5. Capacitar al Perzonal en el Uzo de los Controles | 1 dia? jue 0811707 Jjue 081107
| SP-6. Hacer Mantenimierto a los Controles Prevertivos 1 dia? jue 081107 jue 08M107
22 SP-7. Documentar los Controles Preventivos 1 dia? jue 05411007 jue 0511 Iﬂ ﬁ
3 3
Listo

Figura 8.7. Plantilla del cronograma del plan de trabajo para el desarrollo del PdCTI en SiPlaC.

8.2.1.1 Generacién de Documentos

Concluidas las actividades de la fase inicio, el usuario Desarrollador de Cl guarda el
documento generado con la informacion registrada durante todo el desarrollo de dicha
fase. Este documento es obtenido por el usuario docente, el cual podra analizar, para
asi poder evaluar el trabajo realizado por sus estudiantes. Esta evaluacion se realiza a
partir de unos objetivos relacionados con las actividades de la fase y de esta forma el

docente pueda hacer una observacion del trabajo realizado por el grupo.

Dichos objetivos se encuentran listados en un GridView, como se muestra en la figura
8.8 y es opcidn del usuario docente crear nuevos objetivos, modificar la descripcién de
los mismos, o eliminarlos si por algin motivo lo cree conveniente, pero sin antes haber

recibido un mensaje de confirmacidén para ejecutar este evento.
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Grupo PACTI Mercadefam

Evaluacion de la Fase de Inicio

| | ObjetivosdelaFaselnicio _ ____ _ _|valoracion

_ Reconoce y describe claramente la informacidn de la Empresa (Misidn,
x & ] Wisidn, objetivos, Politicas, Organigrama, Estructura Fisica, Estructura
de TI) necesaria para llevar a cabo el PACTI,

X 2 Establace claramente los objetivos General v Especificos del plan de
il trabajo para desarrollar el PACTI en la organizacidn,

% Existe un cronograma detallado qua refleje claramente 2l plan de —
X 2 trabajo del PACTI con fechas congruentes y acordes a las tareas 4 -
@ descritas por la metodalogia, )
_ Las fechas asignadas para desarrollar las actividades vy sus
4 | respectivas tareas son adecuadas segun las necesidades, politicas y
ohjetivos de la organizacidn, para terminar el proyecto,
. El presupuesto destinadao para la elaboracidn del PACTI se ajusta a los
x & & reguerimientos de la Organizacidn v justifica gue asta invierta el
monto calculada para llevar a cada dicho provecta,

X £ _._F|‘ ohjetiva de prusha

Yolvar

Observacion Objetiva: 3 Yaloracion: 4

Las fechas definidas para el cronograte del plan de trabajo, exceden
un poco &l tiempo real para desarrollar un PACTI en una smpressa

Figura 8.8. Fragmento de la captura de pantalla de la pagina de Evaluacién de la Fase Inicio

Esta actividad pertenece a uno de los casos de uso establecidos en el diagrama de
casos de uso para el manejo de las fases (ver figura 7.6), diagrama que hace parte de

la administracion de casos de investigacion en SiPlaC.

Por otra parte, el usuario Desarrollador de Cl vera esta evaluacion con el objeto de
corregir las fallas que el docente haya encontrado en el trabajo de esta fase, y asi

generar un nuevo documento con la informacién corregida.
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9 TERCERA ETAPA MODULO DEFINICION DE LA POLITICA

Concluida la etapa de desarrollo del médulo que hace referencia a la fase inicio,
primera fase en el desarrollo del PdCTI, se continué con la tercera etapa en la
metodologia de desarrollo software, correspondiente al disefio, implementacién,
prueba y entrega del moédulo del Sistema Definicion de la Politica; este médulo hace
referencia a las actividades que se deben llevar a cabo en la segunda fase de la

metodologia SiPlaC para elaborar un Plan de Contingencias de TI.

9.1 DISENO DETALLADO

A partir de la lista de requerimientos expuestos en la seccién 4.5.2.3 del capitulo de
analisis de requerimientos, para la etapa del médulo del Sistema Definicion de la
Politica se procedi6 al desarrollo del diagrama de casos de uso, que como se menciond

anteriormente, expone las actividades de la segunda fase para elaborar el PACTI.

Al igual que en el médulo del Sistema Inicio, en éste y los deméas maébdulos solo
intervienen el usuario Desarrollador de CI, quien elaborara con su grupo de trabajo un
caso de investigacion y el usuario docente, encargado de guiar y evaluar el trabajo

realizado por dicho grupo.

A continuaciéon en la figura 9.1 se muestra un diagrama con las actividades descritas
para la fase Definicion de la Politica. Dicho diagrama representa para los autores de
este proyecto el diagrama de casos de uso que se realizé durante el disefio de esta

tercera etapa.
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Wisual Paradigm for URL Cofnmunity Ediion ot fosig g & Defmasn de la Politica

—

Definir equipo de  Lojnoudess

trabajo del PdCTI |55 - _ _|
Definir cronograma de
Desarolladar | . ] j‘}' pruebas, mantenimiento
—| :ﬂlnclude«*i ; y backups

Determinar politica de
adguisicidn de recursos incluc
a partir de reguisitos ﬁ?\ E-u_|
™ Documentar, aprobar
vy publicar politica
del PACTI

Docente

Figura 9.1. Diagrama de Casos de Uso para el manejo de las actividades principales de la Fase
Definicion de la Politica

Cada una de las carpetas expuestas en el anterior diagrama representa las actividades
principales de la fase Definicibn de la Politica. Para cada actividad el usuario
desarrollador de Cl debe realizar una serie de tareas, las cuales se ilustran en la figura
9.2.
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Visual Paradigrn for

Definir Equipo d
Trabajo del PdCTI

WL Community Edfon fotfor commercial 8f&bkm a Definicién de |a Politica

anfarmar equipd 2= |ncludes=
de PdCTI i

con sus funciones

Definir Cronograma de pruebas,
mantenimiento y backups

responsabilidad es

Deszarollador Cl

de la politica del PACT ‘L‘n
Digcutir politica
==|ncludes = del PdCTI
CEST,
politica del PdCTI
Z2lngludes=
Hprobar v publicar la
olitica del PdCT]

Docente

stablecer cronogram -
| de Backups

==lnclude= =

ablecer cronogram 3
de mantenim iento, pruebas
entrenamiento

Determinar politica de adguisicidn
de recursos a partir de requisitos

Documentar, aprobar y
publicar politica del PACTI

Figura 9.2. Diagrama de Casos de Uso para el manejo de las tareas de la Fase Definicion de la

Politica

Al igual que en la fase Inicio, en esta seccién se muestra también el objetivo de cada

tarea a realizar en la fase Definicion de la Politica, su descripcion, los requerimientos

para llevarla a cabo (entradas) y el resultado de su ejecucion (salidas).

A continuacién se muestra una tabla con las tareas que debe realizar el usuario

Desarrollador de Cl en esta fase.

Tarea

Determinar
Roles con sus
Funciones y
Responsabilid
ades.

de cada uno de los
integrantes estableciendo
las responsabilidades del
equipo de PdCTI, y de
cada uno de los roles

Informacién Descripcion Entradas Salidas
Documento
con el listado | Documento
Conformar En esta tarea se conforma de los con el
Equipo del el equipo principal de actores clave | listado del
PdCTI elaboracion del PACTI. de la equipo de
organizacion PdCTI
Aqui se determina el rol e Documento Documento

con el listado | de funciones
del equipo de | y

PdCTI responsabili
e Documento dades del
de roles del equipo de
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otorgados.

equipo de
PdCTI

PdCTI y de
los roles de
forma
individual

Tabla 9.1. Descripciéon de las Tareas de la Actividad Definir Equipo de Trabajo

Tarea

SDP-2.1

Informacion Descripcion Entradas Salidas
- Documento
Establecer Esta tarea corresponde al Politica de
establecimiento del organizacion
cronograma g9 cronodrama
cronograma de | g
de backup. L, al. de backups
elaboracion de backups. ps.
Como el PACTI, es un
documento “vivo” de la
organizacion, debe quedar
establecido el cronograma Documento
de mantenimiento al con el
Establecer mismo, y de acuerdo a cronograma
cronograma este, actualizarlo de . de
de necesitar su activacion. Politica

mantenimient
0, Pruebas y
Entrenamiento
al PACTI.

Del mismo modo es
importante establecer el
cronograma de
elaboraciéon de pruebas y
de entrenamiento del
personal, con el fin de
mantenerlo familiarizado
con el PACTI.

organizacion
al.

mantenimie
nto, Pruebas
y -
Entrenamien
to del
personal.

Tabla 9.2. Descripcion de las Tareas de la Actividad Definir Cronograma de Pruebas,

Tarea

Informacion

Identificar
requisitos de
recurso de TI
y otros ante
una
emergencia.

Mantenimiento y backups

Descripcion

Con el plano de
infraestructura de TI
actualizado, se realiza la
identificacion de requisitos
de Tl para
mantenimiento, pruebas,
entrenamiento y para el
caso de una emergencia,
como también de recursos
adicionales que puedan
ser requeridos para el
mismo caso.

Entradas

Plano
Infraestruct
ura de TI
actualizado.

Salidas

Documento
de requisitos
de recursos
de Tly
otros.

Analizar En esta tarea, se realiza e Documento | ¢ Documento

prioridades de | un andlisis de los de requisitos | requisitos

Requisitos. requisitos identificados en de recursos de recursos
la tarea SPD-3.1, con el de Tly de Tly
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fin de priorizar la
destinacién de recursos
con el PACTI.

otros.

e Documento
requisitos de
mantenimie
nto,
pruebas,
entrenamien
to.

otros.

e Documento
requisitos
de
mantenimie
nto,
pruebas y
entrenamie
nto de
personal.

Tabla 9.3. Descripcion de las Tareas de la Actividad Determinar la politica de adquisicién de

Tarea

recursos a partir de requisitos

Informacion Descripcién Entradas SENETS
Documentos
Cronogramas
Con todos los parametros ° E;Lé;blas de
establecidos en las tareas «Entrena
Estructurar anteriores, se procede a la miento del Documento
Documento de | €laboracion de la Politica ersonal de la Politica
la politica del | del PACTI, la cual tendra . gacku S del PACTI
PdCTI. las directrices para la . Manteﬂimie |
organizacion en torno al
trabajo de PdCTI. nto .
e Equipo de
PdCTI
e Coordinador
En esta tarea, una vez
elaborada la politica del
Discutir PdCTI, se discute con los Documento
Politica de directivos de la empresa, Documento de cambios
PACTI. identificando cambios que | de laPolitica | 3 |5 politica
se requieran en ella, si no del PACTI. del PACTI.
existen, se procede a la
tarea SPD-4.4.
Ajustar De ,e_xistir cambios a la Documento Documento
cambios a politica, en esta tarea se de cambios la Politica
politica de realizan los ajustes ala Politica | del PACTI
PdCTI. correspondientes. del PACTI. actualizada.
En esta tarea, una vez e Acta de
establecida la politica y aprobacion
realizados los ajustes (de de Politica
Aprobar y haber sido necesarios), se | Documento | oo~
Publicar la procede a su aprobacién y | de laPolitica | -\ . 4o
Politica del publicacion dentro de la del PACTI publicacién
PdCTI. organizacion, de manera actualizado. | "5l
que todo el personal tenga del PACTI.

conocimiento de ella.
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Tabla 9.4. Descripcion de las Tareas de la Actividad Definir Politica del PACTI

Concluido el disefio de los diagramas de caso de uso para el médulo del sistema
Definicidon de la Politica, se disefié el diagrama de clases que determinaria los atributos
y métodos requeridos para desarrollar las actividades y tareas del sistema Definicién
de la Politica. Parte de este diagrama de clases se expone en la figura 9.3, teniendo en
cuenta que el disefio del diagrama expuesto en la figura 7.4, también interviene para

el desarrollo de este médulo.

CRecursoAdicional CDatosRecursoAdicional

-l -RecursosAdicionales: List CRecursofdicional]]

-Tabla o +Llenar T odosl osR eqguisitosD eR ecursosP oldE mpresa(ldE mpresa @ int) : Lig CRecursoAdidonal []

-Nomblre ] ——— <>+l lenarRecursosP orldEmpresa(dEmpresa : int, Tabla) : List CRecursoAdicional

-Descripdon g+ [‘ObtenerRecursoAdicionalPerld(ldRecursa: int): CRecursoAdicional

-Prioridad 7 fvalidaridEmpresa ; int) : boclean

-Presupuuesto +InsertarRecursoAdicional(R ecursoAdicional : CRecursoAdidonal, IdEmpresa ; int)

ul +nszrtarR ecursoTl AdicionallRecursoTl ; CRecursoTl)
+E staRecursoTIE gabled doC omoR equisito{ldR ecursaTl : int): boolean
+AdualizarR ecursofdiconal(Recurso . Recursoddiconal)
+EliminarRecurso{Recurso : Recursodicional)

Figura 9.3. Diagrama de Clases para el disefio del Médulo Definicion de la Politica

9.2 IMPLEMENTACION

Siguiendo con lo establecido en la arquitectura software seleccionada para este
proyecto y de acuerdo a la especificacion de requerimientos descritos para el mdédulo
del Sistema Definiciébn de la Politica, la fase de implementacién se concibié de la

siguiente manera:
9.2.1 La Interfaz

Con la ayuda de ASP.Net, se crearon las paginas que responden a cada uno de los
casos de uso establecidos para el médulo Sistema Definicidon de la Politica. Algunas de

estas paginas se muestran listadas por archivos en la siguiente imagen.
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| SistemabefinicionPalitica
j S0P, aspx

j SDP_1.aspx
=] soP_1 1.aspx
|Z] soP_1 2 aspx
j SDP_Z.aspx
=] soP_2_1.aspe
|Z] sop_2_2.aspx
j SDP_3.aspx
[Z] soP 3 1.aspe
|Z] sop_3_2.aspx
j SDP_4.aspx
2] soP_4 1.aspe
[Z] sDP_4_7.aspx

] e e O O e O s O O B

Figura 9.4. Lista de algunas péaginas del Médulo Sistema Definicién de la Politica.

Para continuar con un caso de investigacion, el usuario Desarrollador de Cl ha ya
iniciado su trabajo en la herramienta con la primera fase expuesta por SiPlaC, la fase
de inicio. Una vez concluida esta fase, se inicia con la segunda, la fase de Definicién de

la Politica. Esta fase consta de cuatro actividades principales a desarrollar.

Como se puede observar en la figura 9.4, las paginas del sistema Definicion de la
Politica, asi como las paginas del Sistema Inicio, estan notadas con las iniciales del
nombre de la fase, seguido del nimero de la actividad principal y el nUmero de la tarea
correspondiente en la secuencia de tareas. Por ejemplo, SDP_1 1 representa la tarea
ndmero 1 perteneciente que a la actividad principal SDP_1 del sistema Definicion de la

Politica.

Antes de que el usuario desarrollador de CI inicie con la primer tarea en su segunda
fase, la herramienta SiPlaC muestra al usuario de manera grafica, una pequefa

introduccion de como esta estructurado el sistema Definicion de la Politica.

Las figuras 9.5 y 9.6 muestran la secuencia que lleva el sistema al iniciar con el trabajo

de la segunda fase de SiPlaC.
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S0P, SISTEMA DEFINICION DE LA POLITICA

Esta fase estd encaminada a establecer la politica del PACT] uma wez la orgamizacidn decde
trabajar en su consecucidng la politica es importante para asegurar en el personal una
comprension complsta de los reguisitos del PACTI para asi levar 2 cabo un desarrollo efactivo del
mismo; para esto, debe estar daraments especficads, con todos los objetivos definidos v
astableciendo el marco y las responszabilidades del plan,

Las actradades del primer nivel de desagregacon que se mudstran en |a siguiente figura, han
sido formuladas de acuerdo a los lineamientos de la pimera fase del proceso de elaboracion del
PACTI, propuesto por el MIST.

Dafinir Equips de
Trabajo ded POCTI.

Leeterminar Politica de
Adguisicion de Recursos a
partir de requisitos,

D,

. LMHCARTIE VAT, AP FORAr Y
Publicar Politica del PdCTI.

La anteror figura muestra las acbividades de primer nivel a desarrollar en ésta fase, Estas
actividades son Nevadas a un segundo nivel de desagregacan. &l hacer dic sobre cualquiera de
las imagenes agrupadas en el cuadro podrd ver con mayor detalle en que consiste esta actividad
v cusl es el trabajo paso a paso para reslizar la misma.

Figura 9.5. Fragmento de la pagina del Sistema Definicién de la Politica en SiPlaC.

SDP-1 Definir Equipo de Trabajo del PACTI

Ests actividad consiste en defir el eguipn principal que desarrallars el PACTI en lg
organizacidn, Dicho equipo deberd tener certas fundones v responsabilidades, & suvez cads
miembro del equipo desempediara un rol especifico al ceal sele asignardn algunas fundones ¥
tareas que debe cumnplir para llevar & cabo el desarrollo del PACTIL

Las personas mas indicadas para el desarrolle de asta actividad son;
e Directivo de la QOrganizacidn
» Directivo de TI

Este trabajo conlleva & una serns de tarsss descritas en la siguiente imagen.

Loor-12)

o Tretemminar Roles con sus
Funciones y
Respansabilidades,

onmear Equips

La anterior figura muestra las tareas o actividades en un segundo nivel de desagregacidn de
scuardo a la acbvidad principal descrita anteriormeante. Haga dic sobre la tarea que se
encuenktre habilitada para iniciar o continuar el trabajo de esta fase.

Figura 9.6. Fragmento de la actividad SDP-1 en SiPlaC.

Para la descripcion en este documento sobre la implementacién del médulo Sistema
Definicidon de la Politica, los autores decidieron mostrar una de las tareas a desarrollar
en esta segunda fase; una de ellas es identificar los requisitos de recursos de Tl y

otros ante una emergencia dentro de la organizacion.
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A continuacion en la figura 9.7 se muestra la interfaz disefiada por los autores de este

proyecto para realizar por parte del usuario Desarrollador de ClI la tarea SDP-3.1.

£an

S0P-3.1 [dentificar Requisitos de Recursos de T y Otros ante una j,
Ermergencia

Area Funcionalz Froduceidn i
Proceso; FrogramasSid b

Lista de Recursos de TI

ambr TipnRecursaTl
4 Computador hp PC Portak
& Proyactor 3d PC Portatd

Recurso TI: Computador hg

Descripcitn:
Sistema de seguridad

| Cancelar

Computador hp ya esta establecido como requisito pars emargencis

Figura 9.7. Fragmento de la tarea SDP-3.1 en SiPlaC.

En la anterior figura se ilustra como el usuario Desarrollador de Cl establece como
requisito para emergencia a aquellos recursos de Tl que posee la empresa. El sistema
lista dichos recursos de acuerdo al proceso en el que se encuentra y al area funcional
que contiene a dicho proceso. Ademas se muestra una descripcidn de cada recurso

dependiendo del seleccionado en la tabla.

Concluidas las actividades de la fase Definicion de la politica, el usuario Desarrollador
de CI guarda el documento generado con la informacién registrada durante todo el
desarrollo de dicha fase. Este documento es obtenido por el usuario docente, el cual
podra analizar, para asi poder evaluar el trabajo realizado por sus estudiantes. Esta
evaluacion es similar a la descrita en la seccién 8.2.1.1 desarrollada para la Fase
Inicio, pero en este caso con objetivos relacionados con las actividades de la fase

Definiciéon de la Politica.
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10 CUARTA ETAPA MODULO SISTEMA ANALISIS DE IMPACTO DEL NEGOCIO

Una vez concluida la etapa de desarrollo del médulo sistema definicion de la politica, se
inicié la cuarta etapa en la metodologia de desarrollo software, correspondiente al
disefio, implementacion, prueba y entrega del médulo del Sistema Andlisis de Impacto
del Negocio; este médulo hace referencia a las actividades que se deben llevar a cabo
en la tercera fase de la metodologia SiPlaC para elaborar un Plan de Contingencias de
TI.

10.1 DISENO DETALLADO
A partir de la lista de requerimientos expuestos en la seccion 4.5.2.4 del capitulo de

analisis de requerimientos, se desarrolld el sistema de analisis de impacto del negocio.

En este mdodulo el desarrollador del Cl trabaja principalmente con los recursos de TI
que posee la empresa, revisando algunos factores asociados que permiten establecer

la importancia del recurso para la empresa y su impacto en la misma.

A continuacioén en la figura 10.1 se muestra un diagrama con las actividades descritas
para la fase de Anadlisis de Impacto del Negocio. Dicho diagrama representa para los
autores de este proyecto el diagrama de casos de uso que se realizé durante el disefio

de esta cuarta etapa.

Wisual Paradigm for UME Tommunity E'ﬁ'ﬂéﬂ’l@ﬁl‘ﬂ%ﬁé‘fﬁwé&n del Negocio

—

ldentificar recursos
de Tl criticos

==include==

. Establecer tiempo
Desarrollador C| permisible fuera de
| . 7 operacion
Documentar y
aprobar resultados

==include>=

Docente

Figura 10.1. Diagrama de Casos de Uso para el manejo de las actividades principales de la Fase
Analisis de Impacto del Negocio
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Cada una de las carpetas expuestas en el anterior diagrama representa las actividades
principales de la fase Andlisis de Impacto del Negocio. Para cada actividad el usuario
desarrollador de CI debe realizar una serie de tareas, las cuales se ilustran en la figura
10.2.

Sistem a Analisis de Impacto del Negocio
dentificar procesos criticog~,_. dentificar recursos
soportados por Tl de Tl crticos
==|nclude= =

Etablecer tiempo permisible
fuera de operacidn alos
recursos de Tl criticos

|dertificar lo
Recursos de Tl
criticos

=Include==

etablecer im pado de s
recurso de Tl critico

en el proceso

Desamollador CI

riciudes> Establecer tiemp
permisible fuera

de operacidn

tablecer im pado de log
recursos de Tl criticos
en la organizacion

stablecer prioridades de
recuperacion para los
recursos de Tl criticos

valuar fase de Analid
Im pacto del Megod

Documentar y
aprobar

Figura 10.2. Diagrama de Casos de Uso para el manejo de las tareas de la Fase Analisis de
Impacto del Negocio

Docente

Al igual que en las demas fases, en esta seccidn se muestra también el objetivo de
cada tarea a realizar en la fase Andlisis de Impacto del Negocio, su descripcién, los

requerimientos para llevarla a cabo (entradas) y el resultado de su ejecucién (salidas).

A continuacién se muestra una tabla con las tareas que debe realizar el usuario

Desarrollador de CI en esta fase.

Entradas SEU TS

Tarea Informacién | Descripcion

En esta tarea se D
. . . D ment ocumento
Identificar identifican los procesos cc?r?tél ento con el listado
S INELLl | procesos criticos soportados por listado de de procesos
criticos Tl que posee la OCESOS criticos
soportados empresa, partiendo del cF:)riticos de la | Soportados
por TI. listado de todos los por TI.
procesos establecidos en empresa.
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la tarea SI-1.2.

SAIN-1.2

Documento Documento
. En esta tarea, se con el |
Identificar identifican los recursos listado de con e
recursos de Tl | ge TI criticos, para cada procesos :lstado de
criticos. uno de los procesos criticos c(l)es _Flecursos
soportados por TI. soportados criticos.
por TI.

Tabla 10.1.

SAIN-2.1

Descripcion de las Tareas de la Actividad Identificar los Recursos de TI Criticos

SAIN-2.2

SAIN-2.3

SAIN-2.4

Informaciéon | Descripcion Entradas Salidas
e Documento
con listado Documento
Establecer En esta tarea, de de procesos | con los
tiempo acuerdo al proceso que criticos tiempos
permisible soporta cada recurso de | o raqos | permisibles
fuera de Tl, el equipo de PdCTI por TI. fuera de
operacion establece el tiempo e Documento | operacion
para cada permls!l?le fuera de con listado para los
recurso de TI OperaCIO(;] p_?'lra (ftada de recursos recursos de
critico. recurso de TI critico. de Tl 1.
criticos.
Con el tiempo p_ermisible Documento Documento
Establecer fuera de operacion con tiempos | con el
impacto de establecido, en esta permisibles | jmpacto
cada recurso | tarea, se procede al fuera de sobre el
de TI critico establecimiento del operacion proceso
en el proceso. | Impacto ocasionado en el | harg |os soportado
proceso por la falta o recursos de or Tl
falla del recurso. TI. P )
e Documento
con tiempos
permisibles
En esta tarea, a partir fuera de
del impacto establecido operacion
para cada proceso, se para los Documento
Establecer establece el impacto que recursos de con el
impacto en la ti d Ip “ TI. .
organizacion. iene en tp’ ala 5 impacto en
organizacion la falla de * Documento la empresa.
los recursos de Tl con impacto
criticos en los procesos. sobre el
proceso
soportado
por TI.
Establecer Identificado el tiempo y e Documento Documento
prioridades de | el impacto de cada con tiempos de las
recuperacion recurso de TI, es permisibles prioridades
para los importante establecer las | fuera de de
recursos de Tl | prioridades de operacion recuperacio

146




criticos

recuperacion de los
recursos de TI.

para los
recursos de
Tl

e Documento
con impacto
sobre el
proceso
soportado
por TI

e Documento
con impacto
en empresa.

n de los
recursos de
TI criticos

Tabla 10.2. Descripcion de las Tareas de la Actividad Establecer prioridades de recuperacion

SAIN

Informacioén Descripcion Entradas Salidas
Documento:
e Listado de
procesos
criticos
soportados por
TI
e Listado de
recursos de TI
En esta tarea se criticos
procede a elaborar el | ® Tlempos
documento de permisibles
analisis de impacto fuera de
Documentar | del negocio de la operacién para | Documento
SEUNEERE resultados de organizacion los recursos de | del analisis
SAIN-1'y importante para el Tl de impacto
SAIN-2. SPy el SRy para ser | ®Impacto sobre del negocio.
anexado al el proceso
documento del soportado por
PdCTI. Tl
e Impacto en la
empresa.
e Prioridades de
recuperacion de
los recursos de
TI criticos.
e Plano
infraestructura
de TI.
Evaluar Fase En e§ta tarea, se D t
de Analisis de eval_ua el trabajo Docgmento del ocumento
SAIN-3.2 | to del realizado por el analisis de de 3
Nn;gggig € Equipo de PdCTI impacto del aprobacion
) durante la fase de negocio. de la fase.

Analisis de Impacto
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del Negocio y se da
paso al trabajo a
desarrollar en la fase
d Prevencion.

Tabla 10.3. Descripcion de las Tareas de la Actividad Documentar y Evaluar resultados de la
Fase.

Concluido el disefio de los diagramas de caso de uso para el médulo del sistema
analisis de impacto del negocio, se disefid el diagrama de clases que determinaria los
atributos y métodos requeridos para desarrollar las actividades y tareas de dicho

sistema. Este diagrama de clases fue expuesto en la figura 7.4.

10.2 IMPLEMENTACION

Siguiendo con lo establecido en la arquitectura software seleccionada para este
proyecto y de acuerdo a la especificacion de requerimientos descritos para el mdédulo
del sistema analisis de impacto del negocio, la fase de implementacidon se concibié de

la siguiente manera:

10.2.1 La Interfaz

Con la ayuda de ASP.Net, se crearon las paginas que responden a cada uno de los
casos de uso establecidos para el médulo Sistema Andalisis de Impacto del Negocio.

Algunas de estas paginas se muestran listadas por archivos en la siguiente imagen.

]

HHHHHHHHHHH[
'l

SistemadnalisisImpactoMegocio
,j Criticidad, aspx
,j SAIM, aspx

=] 5aIM_1.aspx
|Z] 5MIM_ 1 1.aspx
[E] saIN_1_Z.aspx
=] 58IM_2.aspx
] smIM_2_1.asp
5] saIN_z_z.aspx
(=] 58IM_2_3.aspx
[Z] saIN_z_4.aspx
[E] sAIM_3.aspx

Figura 10.3. Vista de formularios del Médulo Sistema Analisis de Impacto del Negocio.
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Cada uno de los formularios fue creado siguiendo la notacién utilizada en los otros

modulos.

El médulo de analisis de impacto del negocio sigue el mismo patron con el cual se
desarrollaron los médulos pertenecientes al sistema inicio y definicion de la politica,
especialmente en lo que se refiere a la secuencia que lleva el sistema al iniciar con las

actividades y tareas descritas en la tercera fase de SiPlaC.

Para la descripcidon en este documento sobre la implementacién del médulo Sistema
Andlisis de Impacto del Negocio, los autores decidieron mostrar una de las tareas a
desarrollar en esta tercera fase; una de ellas es identificar los recursos de Tl criticos

que posee la organizacion.

A continuacion en la figura 10.4 se muestra la interfaz disefiada por los autores de este

proyecto para realizar por parte del usuario Desarrollador de CI la tarea SAIN-1.2.

T
SAIN-1.2 Identificar Recursos de TI Griticos l—h)

Procesos Criticos Soportados por TI: | Programardd b

Analisis de Criticidad

Nombre | TipoRecursoTl | Descripcion | criticidad |
Egr'.:ul_taﬂ:u' FC Portatil Sistarma de seguridad Alta Editar
Proyector para =l ofrecimiento de los Actualizar

Mo dafinida » =
Lancalar

Proyactor 3d  PC Portatl productos

[=801 || Cancelar | [ Guardar |

Figura 10.4. Fragmento de la tarea SAIN-1.2 en SiPlaC.

En la anterior figura se ilustra cdmo el usuario Desarrollador de Cl determina la
criticidad de los recursos de Tl de la empresa que fueron registrados en el sistema, a
partir del proceso en el cual se encuentre dicho recurso. Esta criticidad se determina
otorgandole al recurso un valor de Alto, Medio o Bajo dependiendo de la importancia
que esté tenga en la organizacién. Con el fin de dar a conocer al estudiante los
parametros a tener en cuenta para determinar si un recurso es 0 no critico, se creo el
formulario Criticidad.aspx en el cual se describen los criterios a tener en cuenta para
decidir si un determinado recurso de Tl se cataloga o0 no como critico. Estos criterios

suelen ser utilizados en el marco de un analisis de criticidad, el cual es una
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metodologia en la que se examinan las probabilidades y/o frecuencias de ocurrencia de
eventos y sus consecuencias. Esto permite establecer la jerarquia o prioridades de
instalaciones, sistemas, equipos y dispositivos facilitando asi la toma de decisiones y el
direccionamiento del esfuerzo y los recursos en las areas y situaciones que tienen

mayor impacto en el negocio®.

En este trabajo se consulté acerca del analisis de criticidad con el fin de comprender

como debia establecerse la criticidad de los recursos de Tl que eran nuestro interés.

Concluidas las actividades de la fase Analisis de Impacto del Negocio, el usuario
Desarrollador de CI guarda el documento generado con la informacién registrada
durante todo el desarrollo de dicha fase. Este documento es obtenido por el usuario

docente para hacer la evaluacion correspondiente a esta Ultima fase.

1 El Andlisis de Criticidad, una metodologia para mejorar la Confiabilidad Operacional. Huerta M., Rosendo.
Obtenido el 3 de abril de 2008 en Web: <http://www.confiabilidad.net/art_05/RCM/rcm_8.pdf>.
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11 MODULO DE AYUDA

El modelo de entrega por etapas, escogido para la elaboracidon de este proyecto finalizé
con el desarrollo del ultimo moédulo definido para la herramienta SiPlaC, el cual
corresponde al mdédulo de ayuda a los usuarios del sistema. Este mdédulo, como se

definié en un principio, es considerado transversal a los demas médulos.

Para su implementacién, los autores crearon un archivo llamado AyudaSiplac, dentro
del cual se crearon otros archivos de segundo nivel con el objetivo de clasificar las
paginas de ayuda dependiendo del médulo en el que se encuentre el usuario. La figura

11.1 muestra el contenido de estos archivos y sus respectivas paginas.

| = Awvudasiplac

1 Awuda_SBIA

[ Avyuda _SDP
=3 [
5| A ST 1 1.aspx
=] a_s1_1_2.aspx
[E] A_S1 1 3.aspx
=] A_ST 1 4.aspx
[E] A& _S1 1 S.aspx
[E] A_S1 1 6.aspx
=] A_51 3 1.aspx
[E] a_s1 5 7.aspx
[E] a_s1_3_3.aspx
=] a_51_3_4.aspx

] ] O O oy O oy O O oy Oy B

Figura 11.1. Lista de archivos del Médulo de Ayuda para SiPlaC.

De acuerdo a los requerimientos para el médulo de ayuda, establecidos en la seccidon
4.5.2.5, se definieron tres tipos de ayuda en la herramienta; estos son: brindar un
espacio de ayuda al usuario para manejo general de la herramienta, dar una guia
obtenida por el usuario Desarrollador de Cl para realizar cada una de las tareas
pertenecientes a las tres primeras fases de SiPlaC para desarrollar un PdCTI y
presentar mensajes emergentes al pasar el cursor de exploracién del mouse sobre

determinados controles.
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11.1 GUITA PARA DESARROLLAR LAS FASES DE SIPLAC

Como se mencion6 en el capitulo 7, Segunda Etapa Mdodulo Sistema Inicio, cada tarea
se encuentra archivada en paginas diferentes; del mismo modo, para cada tarea el

usuario tiene un archivo de ayuda al cual puede acceder si éste lo cree conveniente.

La figura 11.2 muestra el ejemplo de una pagina de ayuda para realizar la tarea Sl-
1.2, la cual se encarga de registrar en la herramienta SiPlaC las areas funcionales y

procesos de la organizacion.

51 1.2 Listar Areas Funcionales y Procesos de la Organizacion

En esta tarea se hace un listado de todos los procesos organizacionales, soportados o no
por TI v con una descripcidn completa de cada uno de ellos. De igual farma se requiere de un
listado de |las dreas funcionales gus poses la empresa con el objetivo identificar v clasificar
los procesos organizacionales dependiendo del area funconal a la que pertenezca v de su
relacidn con otras areas funcionales.

Entradas Tarea Salidas
* Procesos de la Diocumento con el
Crgangarion. listado de todos los
* Areas Funcionales de 5I-1.2 procesos de la
LaOrganizacion ogardracidn

Utilizando la Herramienta SiPlaC para el Desarrollo de un Caso de Investigacidn.

Una vez conocida |a informacion referente a la estructura organizaconal de la empresa, sus
politicas v sus objetivos, para determinar el papel oue desempefia el PDCTI en la
organizacidn, se procede al registro de cada proceso manejado por la emprasa. Pero antes,
el usuzrio desarrollador del caso deberd zgregar las dreas funcionales que maneja dicha
empresa para clasificar los procesos de acuerdo al drea funconal a la que pertenscen.

Para esto se requiere 2l siguientes procedimiento;

1. Registrar @l nombre del drea funcional.

2. Registrar descripcidn del area funcional,

3. Guardar drea funcional

4. (Mota: El usuario desarmollador del caso puede guardar el area funcional v crear una

nuevaj.

5. Agregar procasos,

6. Registrar el nombre del proceso.

7. Registrar descripcion del proceso,

8. Determinar si el proceso es soportado o no por T1,

9. Guardar procesao.
10. {Mota: El usuario desarrollador del caso puede guardar el proceso v crear uno nueyo).

Figura 11.2. Fragmento de la pagina de ayuda para la tarea SI-1.2.

11.2 GUTA PARA MANEJO GENERAL DE LA HERRAMIENTA

La segunda guia de apoyo es la disefiada para todos los usuarios que hagan uso de la
herramienta SiPlaC. Esta ayuda consiste en archivos a los cuales puede acceder el

usuario bien sea el administrador, el docente o el desarrollador de CI, dependiendo de
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la sesion de trabajo, las actividades y los permisos que cada uno de ellos tenga dentro

de la herramienta.

Estos archivos de ayuda consisten en unas paginas que contienen una lista de
preguntas referentes a las distintas tareas que puede hacer el usuario en su sesion de
trabajo. A partir de dichas preguntas se muestran otras paginas con una descripcion
grafica de cada uno los eventos que el usuario quiera manejar en la herramienta, de
como esta conformada y cuales son las funcionalidades que ésta ofrece. En dichas
paginas se explica paso a paso el trabajo que debe realizar un usuario bien sea para
hacer su registro en la herramienta, en el caso del usuario desarrollador de Cl, para
crear cursos, en el caso del usuario docente, o para publicar documentos de interés, en
el caso del usuario Administrador. En otras palabras, esta guia fue considerada como

un manual de usuario.

La figura 11.3 muestra el ejemplo de una pagina con la lista de posibles preguntas que
el usuario docente pueda tener para realizar alguna actividad en su sesién de trabajo.
Y la figura 11.4 muestra la pagina en la cual se describe graficamente el procedimiento
a seguir para llevar a cabo el trabajo seleccionado por el docente en dicha lista de

preguntas.

Avuda para el usuario Docente

FPosibles Preguntas:

= g Como...
# gy Como manajar mi informacién personal?
& Como utilizar el mend principal dal Docente?
# i Como manajar la informacion de mis cursos?
& Camo manejar 12 informacién de mis grupos de trabajo?
# gk CoOmo manejar |2 informacion de los casos de investigacidn?
& Como listar los casos de estudio?
@ Como listar los documentos de interds?

2

Figura 11.3. Fragmento de la pagina de ayuda al usuario docente para el manejo de sus
actividades en la herramienta.
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4, Para crear o modificar un grupo de trabajo

1. Para cirear un grupo de trabajo se deben listar primero dichos grupos dependiendo del curso
seleccionado en el mend principsl, (Bl sisterna debe mostrar un tabls con la lista de los actuales grupos
del curso como se muestra en la figura).

2. Clic sobre el boton que muestra una imagen de varias personas sobrepuestas con el signo (+)
Mamero 2, (El sisterna debe mostrar un cuadro para digitar el nombre del nuevo grupo ¥ el cupo
mdximo para conformar dichos gropo),

3. Clic sobre el botdn aceptar para guardar |s informacian del nuevo grupo (El sistema agregard
automdticarnents el nuavo grupo a la lista de la tabla), o clic sobre el botdn cancelar para omibr la
cracion del nuevwo grupo.

4, El wusuario docente tiens tambien la opeion de eliminar un curso haciendo clic sobre la x roja. (El
siskerna eliminara &l grupe de trabajo, dejando los estudiantes sin grupa),

5. Para rodificar un grupo de trabajo es necesario realizar el paso 1 para listar los grupas v hacer clic
sobre el bobdn de la tabla que rmuestra |z imagen de wun |dpiz MGmera 1. Al puede el usuario incuir o

eliminar un estudiante del grupo seleccionado,
Volver

Segundad de La [nforsacion

Lrsta o Grupos & Trabaje

-
|
: .im@m
X # Grupo PACTT Mercadedam
S| % Grupo poCTI Eato
® & Grupo3
A Gnpod
A dnpas

O
-

FioEg.

ﬁ weeees [l o

Zewptm | [ Cancalar

Figura 11.4. Fragmento de la pagina de ayuda al usuario docente para crear o modificar un
grupo de trabajo.

11.3 GUIA A TRAVES DE MENSAJES EMERGENTES

Como ualtimo recurso de ayuda, SiPlaC despliega pequefios mensajes en pantalla a
medida que el usuario navega por las paginas de la herramienta, de tal manera que
cuando éste vaya a ejecutar algun evento del sistema, se le indique a través de un

mensaje global en qué consiste la ejecucion de dicho evento o a donde lo puede llevar.

Un ejemplo de dichos mensajes emergentes es como el que se ilustra en la figura 11.5
para el caso en el que el usuario administrador tiene dentro de sus funciones reasignar
los cursos registrados en el sistema a otros docentes. Al pasar el puntero del mouse
sobre la columna que muestra unos botones con la imagen de un lapiz, se despliega un
mensaje que le indica al usuario lo que éste puede hacer al hacer clic sobre el botén

seleccionado.
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Informacitn de Docantes y Cursos

Docente: | Luis Gomez w

# Sequridad de la Informcion ClaveSeg =

# Gerencia Informatica Gerentelno 5

_{Eﬂudituria Informatica SuditorSeguro 4
Cambiar de Docenke: al'Cursul

Figura 11.5. Fragmento de la pagina de ayuda al usuario docente para reasignar los cursos a un
docente.
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12 PLAN DE IMPLEMENTACION
12.1 INTRODUCCION

La Administracion de la Continuidad del Negocio y el Plan de Contingencias de TI, han
cobrado gran interés en los ultimos afios debido a que constituyen una estrategia
importante para asegurar la continuidad de una organizacién ante la posible ocurrencia
de incidentes indeseables. Por tal razén, el Grupo de Investigaciéon en Sistemas y
Tecnologia de la Informacién (Grupo STI), como colectivo interesado en investigar los
vinculos entre el pensamiento de sistemas, los sistemas de informacion y la tecnologia
de la informacién como agentes de desarrollo organizacional centré su atencion en la
Administracion de la Continuidad del Negocio y mas especificamente en la temética de
Planes de Contingencias. Estos temas eran estudiados por los estudiantes en la
asignatura Auditoria Informatica y con miras a facilitar el aprendizaje de los mismos,
se consideré de gran utilidad una herramienta que soportara el proceso de ensefianza
durante el desarrollo del curso. De este modo fue concebida la idea de realizar un

trabajo en torno a la BCM y el PdCTI, que se materializé con la propuesta SiPlaC.

Sin embargo, debido a la amplitud de la propuesta, los autores de este proyecto
consideraron que para hacer viable su ejecucion debia llevarse a cabo en varios
proyectos que abarcaran un completo proceso en el trabajo de cada fase propuesta por
SiPlaC para el desarrollo del PdCTI. A continuacién se presenta la forma como se
realiz6 este proyecto respecto a la propuesta general y se ofrece una guia para el
desarrollo de otros proyectos que lleven a cabo la implementacién de la propuesta en

su totalidad.
12.2 DEFINICION DEL PROBLEMA

La propuesta SiPlaC corresponde al proyecto de grado “PROPUESTA DE UN SISTEMA
PARA EL DESARROLLO DEL PLAN DE CONTINGENCIAS DE TECNOLOGIA DE
INFORMACION EN LAS ORGANIZACIONES” desarrollado en el 2005 por la Ingeniera
Lyda Ortiz. Este trabajo comprende cuatro componentes basicos que se presentan a

continuacion:
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e El estado del arte del area, que comprende el desarrollo del plan de contingencias
de Tl y su papel dentro de la BCM en las organizaciones, resultado de la revisiéon
critica de las fuentes de informacién del proyecto!. Esta etapa constituyé el marco
de ideas base para todo el planteamiento y el desarrollo de la propuesta de

investigacion.

¢ Un modelo conceptual de sistema de actividad humana, resultado de la aplicaciéon
de la metodologia para el analisis de los requerimientos de informacién de Brian
Wilson (Wilson, 1993)%. Dicho modelo esta caracterizado por elementos como una
Imagen enriquecida, definiciones raiz del sistema, y la enunciacién y descripcidon
del conjunto de actividades minimas necesarias para cumplir el propdsito del
sistema. Este modelo de actividades describe las actividades que han de realizarse

en cada una de las fases del sistema.

e Casos de estudio, resultado de la aplicacidon de la metodologia para la construccion
de casos de estudio propuesta por Parikh (Parikh, 2002), los cuales hacen uso del
modelo de actividades y cuyo propésito es aportar a los usuarios un enfoque

tedrico-practico del desarrollo del plan de contingencias de TI.

e La especificacion de requerimientos software para el desarrollo futuro de una
herramienta software, resultado del seguimiento del estandar de la IEEE3 830
(IEEE Std. 830-1998), practica recomendada para la Especificacion de
Requerimientos Software (ERS); dicha especificacion se realizd, con base en el

modelo de actividades y el caso de estudio construido.

Todos los componentes anteriores fueron obtenidos en forma consecutiva reflejando un
orden jerarquico, y constituyeron el marco de trabajo sobre el cual se construyd la idea

de la herramienta software.

En la propuesta SiPlaC se definieron tres escenarios en los cuales deberia funcionar la

herramienta, estos son:

! Los diversos tipos de documentos que contienen datos Utiles que permiten satisfacer una demanda de
informaciéon o conocimiento, es lo que se denomina fuentes de informacion, que pueden ser de muchas
caracteristicas y diferente naturaleza sin diferenciar el medio de almacenamiento se tienen: libros, articulos,
ensayos, investigaciones, diccionarios, enciclopedias, monografias, articulos, trabajos especiales,
documentos oficiales o privados, diarios, casos de estudio, etc.

2 Consultar el Anexo B, para ampliar conocimiento de la metodologia de andlisis de requerimientos de Brian
Wilson.

® The Institute of Electrical and Electronics Engineers, Inc
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e El aprendizaje en clase, y el desarrollo de proyectos de clase en organizaciones de

la vida real para llevar a cabo la elaboracion del PACTI.
e El desarrollo del PACTI en el marco de una consultoria.
e El desarrollo del PACTI al interior de la organizacion, con su talento humano®.

De igual forma, la herramienta desarrollada debia comprender ocho fases establecidas
en el modelo de actividades, que a su vez esta basado en las recomendaciones
propuestas por el NIST? para el desarrollo de planes de contingencias de TI.
Adicionalmente la herramienta debe contener una ayuda bien documentada y un
modulo de administracion encargado de manejar la informacion de usuarios y
organizaciones (ingreso de usuarios y proyectos, actualizacidon de la informacion, entre
otros), y tener control de las actividades presentes en cada una de las fases del plan

de Contingencias de TI.

Analisis de Impacto
del Negocio

o Identificacién de
Definicion de : Controles
la Politica Preventivos
.o Iniciacion del
Proyecto

Plan de Desarrollo de

Mantenimiento y Estrategias de
Control Recuperacion

Pruebas y

Entrenamiento del PdCTI

Figura 12.1. Modelo de actividades de primer nivel SiPlaC.

Para realizar este proyecto, los autores precisaron un amplio estudio de la propuesta
SiPlaC donde se pudo apreciar la gran amplitud y complejidad de la misma, lo que

motivé a los autores a pensar que su desarrollo seria mucho mejor si se llevara a cabo

L ORTIZ P., Lyda. SiPlaC - Propuesta De Un Sistema Para El Desarrollo Del Plan De Contingencias De
Tecnologia De Informacion En Las Organizaciones. Trabajo de Grado. 2005. Pag. 92.
2 NIST. Contingency Planning Guide for Information Technology Systems Recommendations of the National
Institute of Standards and Technology. NIST Special Publication 800-34. June 2002.
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en varios proyectos de grado sucesivos, distribuyendo el trabajo de tal forma que fuera
viable su realizacién. Pues resulta muy dificil realizar un estudio de la propuesta,
disefiar en implementar diez moédulos en un tiempo de seis meses, el cual es lo

establecido para el desarrollo de un trabajo de grado.

Durante la etapa de concepto software se decidié, junto con el director del proyecto,
que se trabajaria Unicamente en el primer escenario, es decir, todos los proyectos
propuestos en este plan de implementacién estan enfocados al uso académico, mas
especificamente a fortalecer el proceso tedrico — practico de aprendizaje, que es a
corto plazo el mayor interés del grupo STI. De igual forma, se establecié que en esta
primera version de la herramienta se implementarian las tres primeras fases del
modelo de actividades correspondientes a Inicio, Definicién de la Politica y Andlisis de
Impacto del Negocio, ademas del mdédulo administrador y la ayuda, lo cual si es
realizable en un proyecto de grado. Mas adelante se explicara con detalle como estan
conformados los diversos proyectos que implementaran en su totalidad la propuesta
SiPlaC.

Al ser este proyecto un enlace entre la propuesta SiPlaC y el desarrollo de una
herramienta que cumpla cabalmente con todas y cada una de las fases propuestas
para la planeacién y el mantenimiento del PACTI en las organizaciones y teniendo en
cuenta que es un trabajo sucesivo que sera llevado a cabo por diferentes personas se
considerd importante para el futuro de la propuesta un plan de implementacién que
guiara los desarrollos sucesivos y estableciera como deberia ser estos en el tiempo,

con el fin de asegurar una implementacién de la propuesta en su totalidad.

Cabe destacar, que al desarrollar un sistema resulta de vital importancia y a veces un
tanto dificil entender la problematica de una situacion en particular y buscar su
solucién, mas dificil aun es plantear esa ‘solucion’ en términos de requerimientos o
caracteristicas. Teniendo en cuenta que la mayor parte de la propuesta gira en torno a
desarrollar una herramienta partiendo de una especificacion de requerimientos
realizado por una persona diferente a los autores, resulta importante dejar un
precedente sobre la visiéon que tenia esa persona para llegar a una implementacion
satisfactoria, por tal razén es importante dejar un precedente sobre lo que se hizo que

sirva como guia para facilitar la labor de los desarrollos futuros.

Por todo lo anterior se decidid hacer un plan de implementacién, el cual es la guia
general de todos los proyectos venideros, disefiado como marco referencial con el fin

de dejar establecidas todas las actividades deben realizarse, como estaran organizadas
159



y el tiempo establecido para su ejecucién, todo esto con el fin de lograr la finalizacion
exitosa de la propuesta. El plan organiza la propuesta SiPlaC en varios proyectos
definiendo para cada uno un nombre y objetivos, y se estableciendo las actividades,
logros o productos que deben obtenerse a corto, mediano y largo plazo. De igual forma
se realiz6é una proyecciéon de lo que se espera de la propuesta en el tiempo y se analizé
la viabilidad y el impacto de la propuesta en general. Cabe destacar que esta
estrategia de implementacion constituye un documento vivo que cambiara cuando se
presentes nuevas realidades y situaciones y esta sujeto a las consideraciones de los

autores de los proyectos futuros.

En cada nueva version se podran anadir las funcionalidades que los respectivos autores
consideren necesaria. En cada proyecto se considera imprescindible el trabajo en aulas
e clase con estudiantes de la asignatura de Seguridad para que ellos vayan probando
la herramienta y realicen las sugerencias necesarias. Como se pretende solucionar una
probleméatica se requiere estar en contacto con lo estudiantes para ver los resultado

del trabajo que se esta realizando.

Podrian afiadirse nuevas funcionalidades como permitir al administrador modificar el
modelo de actividades, agregando, quitando o editando las actividades. Volviendo la
herramienta monousuario.

12.3 OBJETIVOS

12.3.10Dbjetivo General

Elaborar un plan de trabajo que asegure la ejecucién de la propuesta SiPlaC en su
totalidad, ofreciendo una guia que ilustre como deben llevarse a cabo los diferentes

proyectos que la componen, logrando asi satisfacer la meta del grupo STI de

desarrollar un trabajo enriquecedor en torno al PdCTI y la BCM.

12.3.20bjetivos Especificos

Primer Objetivo Especifico

Describir los diferentes proyectos en los que se organizé esta propuesta, estableciendo

el orden de ejecucion, el nombre y los objetivos de cada uno.

Segundo Objetivo Especifico
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Proporcionar una guia que asegure la continuidad de este trabajo y asegurando su
desarrollo a través del tiempo. Revisar la viabilidad de la propuesta y establecer

cronograma y presupuesto para su desarrollo.

12.4 JUSTIFICACION

12.4.11mpacto

Los impactos esperados con la realizacion de éste proyecto se muestran a continuacion

clasificados segun el plazo'.

Impacto a corto plazo

El resultado del proyecto a corto plazo es una herramienta software orientada a Web,

que guia las tres primeras fases del proceso de elaboracion de un PdCTI.

Se espera que como continuacién de este proyecto se realicen otros que desarrollen
los demas subsistemas y agreguen mas funcionalidades a la herramienta, de esta
forma se ir fortaleciendo el conocimiento del grupo STI, de la EISI y la UIS en general

sobre el tema.

Impacto a mediano plazo

A mediano plazo se planea que la herramienta ya esté desarrollada en su totalidad, es
decir se espera una herramienta que apoye todo el proceso de elaboracion de PdCTI,
es decir, cada una de las ocho fases de las que estda compuesto y ofrezca muchas otras
funcionalidades propuestas por los proyectos venideros. Se espera, ademas, que
permita consultar casos de estudio y casos de investigacion con organizaciones de la
vida real. Gracias a todo esto se podra plantear a los estudiantes problemas reales,
que comUunmente se manifiestan en un ambiente organizacional, con los cuales pongan

en practica todas las fases que la herramienta que para entonces ya debera asistir.

Este proyecto contribuira a la labor del grupo STl como ente difusor de la tematica de
PACTI y de su metodologia de trabajo en las demas universidades de la ciudad de
Bucaramanga. Se invita a otros estudiantes miembros del grupo a iniciar otros trabajos
en torno a la Administracion de la Continuidad del Negocio (BCM), area con mucho por

explorar y de la cual hace parte este proyecto.

! Después de finalizado el proyecto: corto (1-2 afios), mediano (3-5 afios), largo (6 o mas afios).
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Impacto a largo plazo

Tras un largo periodo después de desarrollado este proyecto se espera que el grupo
STl haya continuado y ampliado su trabajo en este tema y que existan otras

herramientas que vayan mucho mas alla del PACTI.

Dado el gran avance que dia a dia se genera en el mundo, donde constantemente se
forman nuevos conocimientos y tecnologias que aplicar, es dificil imaginar la
herramienta software como tal, luego de tantos afos, nuestro mayor logro a largo
plazo sera que este trabajo pueda seguir beneficiando a los estudiantes y a las

organizaciones de una u otra forma.

12.4.2Viabilidad

Para evaluar si es posible o no llevar a cabo el proyecto, es necesario analizar su
viabilidad desde las perspectivas, técnica, econdémica y social. A continuacion se
presenta el analisis de cada uno de estos aspectos, aclarando el porqué se considera

que es viable la ejecucion del proyecto.

Viabilidad Técnica

Para el desarrollo de este proyecto se tuvo el soporte de una investigacion previa
realizada al interior del grupo STI, en la cual se hizo un amplio analisis bibliografico y
se establecieron las bases que soportan el desarrollo de este proyecto. Se contaba con
una gran cantidad de informacién respecto al tema, con el apoyo del grupo STl y con
la guia y experiencia de su director, quien anteriormente ha tenido la oportunidad de

trabajar en proyectos similares.

Los estudiantes encargados de desarrollar el proyecto poseian una formacion
académica que los hacia personas capacitadas para desarrollar proyectos informéaticos

de este tipo.

Viabilidad Econémica

Los costos mas significativos y necesarios para el desarrollo de este proyecto
correspondieron al tiempo dedicado por parte del director y los estudiantes, a costos

de licencias, y al uso de otros recursos. El proyecto fue viable pues la Universidad
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Industrial de Santander contaba con el convenio Campus Agreement’ que incluia las
licencias® de la herramienta con la que se trabajaron. La universidad también destiné
un rubro para la direccion de proyectos de grado, siendo el valor restante del

desarrollo del proyecto asumido por los ejecutores.

El costo de desarrollo de este proyecto es poco significativo si se compara con el
beneficio que representa a largo plazo que la escuela logre formar personas cada vez
mas capaces y comprometidas con la proteccion de los recursos de las organizaciones

y las ventajas que para ambas representa este hecho.

Viabilidad Social

El desarrollo de este proyecto favorece en las organizaciones un cambio, debido a que
estas deben ser conscientes de los incidentes a los que estan expuestas y por ende
tomar acciones para prevenirlos o en su defecto enfrentarlos y superarlos
adecuadamente. Por otro lado, la EISI cuenta con una herramienta que facilita la labor
de ensefiar planes de Contingencias en la asignatura auditoria informatica, y los
estudiantes tienen la oportunidad de aprender a resolver problemas mediante el

estudio de situaciones ejemplares y de las soluciones propuestas por otras personas.
12.5 DESARROLLO SIPLAC

A continuacién se presenta como esta constituida la propuesta SiPlaC y la forma como

estan conformados los proyectos propuestos que la ejecutaran:

! Convenio Campus Agreement UIS — Microsoft. Obtenido el 20 de septiembre de 2006 en Web:
<http://cormoran.uis.edu.co/eisi/Eventos/eventosBoletin.jsp>.

2 Explicacion de las licencias de Microsoft. Obtenido el 2 de mayo de 2006 en Web:
<http://www.microsoft.com/spain/licencias/novedades/explicacion.mspx=.
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Propuesta SiPlaC

SiPlac ¥1.0 i i o Definicidn de o Analisis de Impacto
la Politi del Negocio
SiPlac v1.1 Identificacién de Desarrol_lo de o Documentacidn
Controles Estrategias de del PdCTI
Preventivos Recuperacidn

Plan de

SiPlac v1.2 Mantenimiento y
Control

Figura 12.2. Propuesta SiPlaC y Proyectos que la conforman.

12.6 PRIMER PROYECTO: Propuesta SiPlaC

A continuacion se presentan los objetivos de la propuesta SiplaC que fue revisada en la

definicion del problema.
12.6.10bjetivo General

Elaborar una propuesta de un sistema para el desarrollo del plan de contingencias de
tecnologia de informacién, mediante la metodologia para el andlisis de los
requerimientos de informacién de Brian Wilson (Wilson, 1993), que apoye el

aprendizaje en administracion de la continuidad del negocio en las organizaciones.
12.6.20bjetivos Especificos

Primer Objetivo Especifico

Realizar una revision critica de las fuentes de informacion', a partir de su recopilacion,
investigacion y andlisis, que permita establecer el estado del arte del area objeto de

estudio.

1 . . . o . .
Los diversos tipos de documentos que contienen datos Utiles que permiten satisfacer una demanda de
informacion o conocimiento, es lo que se denomina fuentes de informacion.
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Segundo objetivo especifico

Con base en la metodologia para el analisis de los requerimientos de informacion de
Brian Wilson (1993), construir un modelo conceptual® de sistema de actividad humana?®
(SAH), que constituya un enfoque metodoldégico para el desarrollo del plan de
contingencias de tecnologia de informaciéon en las organizaciones. Contribuiran a la

elaboracion del modelo, los siguientes elementos:

e Una Imagen enriquecida®, la cual proporciona claridad para el entendimiento de la
situacion problema permitiendo a partir de su construccion profundizar en la

situacion objeto de estudio.

e Definiciones raiz del sistema* las cuales expresan el propdsito o nucleo del sistema

de actividad humana.

e La enunciaciéon y descripciéon del conjunto de actividades minimas necesarias para
cumplir el propédsito del sistema, incluyendo para cada una de estas las categorias
de informacion, los roles y los flujos de informacién, con el fin de expresar las
operaciones principales para lograr la transformacion enunciada en las definiciones

raiz.

Tercer objetivo especifico

! Un modelo conceptual es una descripcidn sistémica de un sistema de actividad humana, construido sobre la
base de la definicion raiz del sistema, generalmente bajo la forma de un grupo estructurado de verbos en el
modo imperativo. Dichos modelos deben contener las actividades minimas necesarias para que el sistema
corresponda con el que se nombra en la definicion raiz. Solo se deben incluir las actividades que
directamente se puedan llevar a cabo; asi las amonestaciones como “éxito” se deben evitar. (Checkland,
2000).
2 Un Sistema de Actividad Humana, es un sistema nocional con propdsito que expresa alguna actividad
humana de propdésito definido, actividad que se podia en principio encontrar en el mundo real. Tales
sistemas son nocionales en e sentido de que no son descripciones de actividad verdadera del mundo real
(que es un fendmeno excepcionalmente complejo), sino que son construcciones intelectuales; son tipos
ideales para usarse en un debate acerca de los posibles cambios que podrian inducirse en una situacion
problema del mundo real. (Checkland, 2000).
3 Una imagen enriquecida es una representacion plastica basada en dibujos, palabras y relaciones que
intenta sintetizar la dinamica y estatica de la situacion, sus actores, la cultura y politica, las restricciones del
entorno, entre otros aspectos. Conferencia de Sistemas de Informacion, (Gémez, 2003)
* Una definicién raiz es una descripcién concisa y construida con precision de un sistema de actividad
humana que enuncia lo que el sistema es; lo que éste hace después se incluye en un modelo conceptual que
se construye con base en la definicion. Todo elemento en la definicion se debe reflejar en el modelo
derivado de ésta. Existen 6 elementos que indican si la definicion raiz esta bien formulada, estos son:
Cliente, Actor(es), Transformaciéon, Weltanschauung(Perspectiva o cosmovision, palabra alemana),
Propietarios (O por su nombre en inglés Owners) y Entorno, CATWOE por su mnemoénico (Checkland, 1981.
p.350).
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Tomando como guia la metodologia de casos de estudio propuesta por Parikh (Parikh,
2002)* y haciendo uso del modelo conceptual, disefiar uno o mas casos de estudio que

aporten a los usuarios un enfoque tedrico-practico del area objeto de estudio.

Cuarto objetivo especifico

Siguiendo el estandar 830-1998 de la IEEE, practica recomendada para la
especificacion de requerimientos software y a partir del resultado obtenido en la
aplicacion de la metodologia para el analisis de requerimientos de informacién de Brian
Wilson (Wilson 1993) y del disefio de uno o mas casos de estudio, establecer los
requerimientos de una herramienta software, cuyo futuro desarrollo apoyara la

elaboracion del plan de contingencias de TI.

12.7 SEGUNDO PROYECTO: Siplac V1.0

12.7.1Titulo

HERRAMIENTA SOFTWARE ORIENTADA A WEB, PARA EL APOYO EN LA ENSENANZA Y
EL APRENDIZAJE DE LAS ACTIVIDADES QUE DAN INICIO AL DESARROLLO DE PLANES
DE CONTINGENCIAS DE TECNOLOGIA DE LA INFORMACION (SiPlaC).

12.7.20bjetivo General

Elaborar una herramienta software que guie las actividades requeridas para dar inicio
al desarrollo de planes de Contingencias de TI, con el fin de apoyar la ensefianza y el
aprendizaje de dichas actividades y de la tematica en general, siguiendo la

especificacion de requerimientos propuesta para SiPlaC? por el grupo STI.
12.7.30bjetivos Especificos

Primer Objetivo Especifico

! En el disefio de casos de estudio segun Parikh, se consideran cuatro actividades principales: Seleccion del
tema y organizacién, Recoleccion de datos, Analisis de datos y Redaccion del caso de estudio dentro de la
cual se tiene en cuenta aspectos como: Introduccién, Antecedentes o informaciéon contextual, Historia del
caso y Conclusiones. Ampliar informacién de cada una de las actividades en el numeral 3.

2 ORTIZ P., Lyda. SiPlaC - Propuesta De Un Sistema Para El Desarrollo Del Plan De Contingencias De
Tecnologia De Informacion En Las Organizaciones. Trabajo de Grado. 2005.
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Disefiar e implementar cinco moédulos correspondientes a las tres primeras fases® del
plan de Contingencias de Tl, un moédulo de administracién de la herramienta y un

moédulo de ayuda que guia paso a paso el proceso de elaboraciéon de dicho plan.

Segundo Objetivo Especifico

Facilitar el aprendizaje de la tematica de planes de Contingencias a los estudiantes en

el area de administracion, seguridad y control. Para lograr esto, la herramienta debe:

e Ofrecer un espacio en el cual el estudiante pueda desarrollar su propio caso de
investigacion y a su vez, el docente tenga la posibilidad de evaluar el avance del

trabajo realizado por dicho estudiante.

e Proporcionar en la herramienta un espacio en el cual se pueda poner a disposiciéon
de los usuarios informacién recopilada por los autores sobre planes de

Contingencias y otros temas relacionados.

Tercer Objetivo Especifico

Realizar un plan de implementacion en el que se muestre el proceso llevado a cabo
para desarrollar la herramienta y se establezca como sera la elaboracién de futuros
proyectos que implementen los demas médulos definidos en la propuesta SiPlaC, todos
necesarios para realizar adecuadamente un PdCTI, segun lo sugerido por el proyecto

previo.

Cuarto Objetivo Especifico

Poner la herramienta software a disposicidon de los usuarios en el sitio Web del grupo

STI. Dicha herramienta sera desarrollada bajo las siguientes condiciones técnicas:
El lenguaje de programacion a utilizar sera Microsoft Visual Basic.NET.

El ciclo de vida de desarrollo a seguir es el modelo de entrega por etapas.

'La propuesta SiPlaC sugiere ocho fases para elaborar un PdCTI. Este proyecto pretende llevar a cabo las
tres primeras fases de dicho plan.
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12.8 TERCER PROYECTO: Siplac V1.1

12.8.1Titulo

HERRAMIENTA SOFTWARE ORIENTADA A WEB, PARA EL APOYO EN LA ENSENANZA Y
EL APRENDIZAJE DE LAS ACTIVIDADES QUE DAN CONTINUIDAD AL DESARROLLO DE
PLANES DE CONTINGENCIAS DE TECNOLOGIA DE LA INFORMACION (SiPlaC).

12.8.20bjetivo General

Desarrollar una herramienta software orientada a Web que guie las actividades
requeridas para continuar el trabajo en torno al desarrollo de planes de Contingencias
de TI, con el fin de apoyar la ensefianza y el aprendizaje de dichas actividades y de la
tematica en general, siguiendo la especificacion de requerimientos propuesta para
SiPlaC' por el grupo STI y el plan de implementacion elaborado por los autores de
Siplac V 1.0.

12.8.30bjetivos Especificos

Primer Objetivo Especifico

Disefiar e implementar tres moédulos correspondientes a las fases® de Prevencion,
Recuperacion y Documentacion del plan de Contingencias de Tl y realizar correcciones

0 ajustes a los médulos de Administracién y Ayuda.

Segundo Objetivo Especifico

Debido a que la herramienta hace énfasis en facilitar el aprendizaje de la temaéatica de
planes de Contingencias a los estudiantes mediante los casos de investigacion, esta

nueva version de la herramienta debe:

e Permitir al estudiante desarrollar su caso de investigacion hasta la fase de

Documentacion, con la subsiguiente generacion del Documento de Plan de

! oRTiZ P., Lyda. SiPlaC - Propuesta De Un Sistema Para El Desarrollo Del Plan De Contingencias De
Tecnologia De Informacion En Las Organizaciones. Trabajo de Grado. 2005.

La propuesta SiPlaC sugiere ocho fases para elaborar un PdCTI. (Ver Marco tedrico). Este proyecto
pretende llevar a cabo las tres primeras fases de dicho plan.
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Contingencias, y proporcionar al docente la posibilidad de evaluar el avance del

trabajo realizado por el estudiante hasta la fase de Documentacion.

e Ampliar la informacion sobre planes de Contingencias, Administracion de la
Continuidad del Negocio y otros temas que sean abordados en las fases de

Prevencion, Recuperacion y Documentacion.

Tercer Objetivo Especifico

Poner la nueva version de la herramienta software a disposicién de los usuarios en el
sitio Web del grupo STI. Deber& acoplarse a las especificaciones técnicas con las que

fue desarrollada la primera version, es decir:
e El lenguaje de programacion a utilizar sera Microsoft Visual Basic.NET.

¢ El manejador de bases de datos sera SQL Server 2005.

12.9 CUARTO PROYECTO: Siplac V1.2

12.9.1Titulo

HERRAMIENTA SOFTWARE ORIENTADA A WEB, PARA EL APOYO EN LA ENSENANZA Y
EL APRENDIZAJE DE LAS ACTIVIDADES QUE DAN FINALIDAD AL DESARROLLO DE
PLANES DE CONTINGENCIAS DE TECNOLOGIA DE LA INFORMACION (SiPlaC).

12.9.20bjetivo General

Desarrollar una herramienta software orientada a Web que guie las dos Uultimas
actividades requeridas para completar el trabajo en torno al desarrollo de planes de
Contingencias de TI, con el fin de apoyar la ensefianza y el aprendizaje de dichas
actividades y de la tematica en general, siguiendo la especificaciéon de requerimientos
propuesta para SiPlaC* por el grupo STl y el plan de implementacién elaborado por los

autores de Siplac V 1.0.
12.9.30bjetivos Especificos

Primer Objetivo Especifico

! oRTiZ P., Lyda. SiPlaC - Propuesta De Un Sistema Para El Desarrollo Del Plan De Contingencias De
Tecnologia De Informacion En Las Organizaciones. Trabajo de Grado. 2005.

169



Disefiar e implementar dos moédulos correspondientes a las fases' de Pruebas y
Entrenamiento y Mantenimiento y Control del plan de Contingencias de Tl y realizar

correcciones o ajustes a los mdédulos de Administracién y Ayuda.

Segundo Objetivo Especifico

Debido a que la herramienta hace énfasis en facilitar el aprendizaje de la temaéatica de
planes de Contingencias a los estudiantes mediante los casos de investigacion, esta

nueva version de la herramienta debe:

e Permitir al estudiante desarrollar su caso de investigacion hasta la fase de
Mantenimiento y Control, con la subsiguiente generacion de los documentos
correspondientes a cada una de las nuevas fases implementadas y proporcionar al
docente la posibilidad de evaluar el avance del trabajo realizado por el estudiante

hasta la fase mencionada.

e Ampliar la informacidon sobre planes de Contingencias, Administracion de la
Continuidad del Negocio y otros temas que sean abordados en las fases de

Pruebas y Entrenamiento y Mantenimiento y Control.

Tercer Objetivo Especifico

Poner la nueva version de la herramienta software a disposicién de los usuarios en el
sitio Web del grupo STI. Deber& acoplarse a las especificaciones técnicas con las que

fueron desarrolladas las versiones anteriores, es decir:
e El lenguaje de programacion a utilizar sera Microsoft Visual Basic.NET.

e El manejador de bases de datos sera SQL Server 2005.
Cuarto Objetivo Especifico
Realizar pruebas con los estudiantes y guiarlos en la creacion de sus casos de

investigacion con el fin de generar casos de estudio que constituyan una base para el

trabajo de los futuros estudiantes.

' la propuesta SiPlaC sugiere ocho fases para elaborar un PdCTI. (Ver Marco tedrico). Este proyecto
pretende llevar a cabo las tres primeras fases de dicho plan.
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Corresponde al grupo encargado de elaborar este Gltimo proyecto realizar un trabajo
de clase y guiar a los estudiantes en el desarrollo de un caso de investigacion
completo, con sus ocho fases. De estos casos deben seleccionar los mejores y
convertirlos en casos de estudio para dejarlos publicados en la herramienta como
recurso de consulta. Este grupo también debe, teniendo en cuenta los avances
tecnolégicos hasta ese momento, evaluar si es necesario o0 conveniente llevar la
herramienta desarrollada a otra plataforma, de forma explicita debe ‘decidir’ el futuro
del proyecto teniendo en cuenta cambios que se hayan presentado en este lapso de
tiempo, es decir, si se toma la determinacién de llevar la herramienta a otros
escenarios, tal como fue sugerido en la propuesta SiPlaC, y revisar el papel que

desempenfa para el grupo.

Esta herramienta hace parte de una iniciativa del grupo STI por realizar un trabajo en
torno a la BCM y el PACTI, de meterse en este campo y enriquecer la formaciéon de los
ingenieros de la UIS en este campo. Con este plan se busca crear objetivos a largo
plazo para que esta iniciativa continle y se enriquezca, sin embargo el trabajo de los
autores termina aqui, sera tarea de este ultimo grupo decidir lo que se hara después

en cuanto a este tema.
12.10 PROYECCION SIPLAC

Corto Plazo (1-2 afnos):

A corto plazo se espera que SiPlaC V 1.0 esté siendo utilizado por los estudiantes de
asignaturas pertenecientes al Area de Administracion, Seguridad y Control. Queda
como funcién del Grupo STI escuchar y tomar nota de las sugerencias de los
estudiantes sobre mejoras potenciales, nuevas funcionalidades o posibles defectos si

fuera ese el caso, esta informacién seria Util tenerla en cuenta para la proxima version.

Se espera que, como minimo, se haya iniciado el desarrollo del tercer proyecto: SiPlaC

V1.1.

Mediano Plazo (3-5 afios):

A mediano plazo se espera que el tercer proyecto: SiPlaC V1.1 ya haya sido concluido
y esté siendo utilizado por los estudiantes, tomando nota de los posibles defectos,

mejoras o nuevas funcionalidades que puedan ser agregadas.
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Se espera que, como minimo, se haya iniciado el desarrollo del cuarto proyecto SiPlaC
V1.2

Largo Plazo (6 o mas afnos):

A largo plazo se espera que el cuarto proyecto haya sido concluido y con este la
totalidad de la propuesta Siplac para el escenario de clase, que es lo abarcado en este
plan de implementacion. Se espera a largo plazo que este trabajo constituya una
contribucion al Grupo STl y que haya generado una mejora en la formacion de los

ingenieros de la escuela en cuanto a esta tematica.

12.11 CRONOGRAMA

De acuerdo a lo establecido en la proyeccion Siplac, y asumiendo que los
desarrolladores de los futuros trabajos adoptarian la metodologia de desarrollo
software escogida para la realizaciéon del presente proyecto (aunque es libertad de ellos
asumir el modelo que crean conveniente), se establece a continuaciéon el cronograma
de actividades para Siplac V1.1 y Siplac V1.2. Cabe resaltar que ambas versiones
requeririan el mismo periodo de trabajo sin incluir el plan de trabajo a realizar antes de

dar inicio con el desarrollo como tal de la herramienta.

Mambre o tares Duraciin [ mes1 mes 2 [mes 3 Mmes 4 [mess [mesE [mes 7

25020216 [23/30(06 (13 [20 |27 (03 [10 a7 [24 o1 Jos [15 /22 [29 05 I12|19'2§ |cu'1u|1?|24';i [o7la [z aj

1 = Proyecto SiPlaC Jsem. | WP - - v

2 Revisidn Bhbogrétics 27 sem.

3 Concepto de Soffware 3 sem.

4 Analiziz de los Regquerimientos 3 zem

5 Dizefio Global de |a Herramisnta 4 sem

[ Dezarrolio del Sistema 18 sem

7 Documentaciin 28 gam

i} Ertrega Final 2 g,

Figura 12.3 Cronograma Proyectos Siplac V1.1 — V1.2

12.12 PRESUPUESTO

Para la propuesta SiPlaC y el presente proyecto (SiPlaC V1.0) se estimé un
presupuesto de $9’'171.600 y $20°285.000 respectivamente. Para los proyectos
venideros se espera un valor similar al de este trabajo, sin embargo el presupuesto de
los proyectos queda a consideracién de sus autores teniendo en cuenta factores como

el costo de cada ingeniero y gastos varios que puedan surgir.
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13 CONCLUSIONES

Los Planes de Contingencias y la Administracion de la Continuidad del Negocio
constituyen aspectos relevantes de Seguridad de la Informaciébn que toda
organizacion debe tener en cuenta para su continuidad a futuro. La importancia de
estas tematicas se ve resaltada por reconocidos estandares internacionales como
el ISO/IEC 27001 referente a Sistemas de Gestion de Seguridad de la Informacion,
el cual sefala en su anexo A.14 aspectos de Seguridad de la Informacién para la
BCM (Ver Marco Tedrico Seccion 2.5.2.1). Por tanto, la herramienta SiPlaC
constituye un trabajo relevante enfocado a la difusibn y ensefianza de una
tematica de gran importancia actual, contribuyendo asi a enriquecer la formacion
impartida a los estudiantes de Ingenieria de Sistemas de la EISI en la formacion

de su perfil administrativo e incentivando el desarrollo de proyectos similares.

El enfoque orientado a Web dado a la herramienta software, contribuye con la
labor del Grupo STI de difundir el conocimiento adquirido en el contexto
académico; labor que ha realizado a través de asignaturas referentes a la
Administracion, Seguridad y Control de la Informacion en las Organizaciones,
llevando el fruto de esta investigacion realizada, a los estudiantes de Ingenieria de
Sistemas de la UIS. De igual forma este enfoque amplia la utilidad del sistema de

acuerdo a los siguientes factores:

« La herramienta SiPlaC permite que tanto docentes como estudiantes
puedan tener acceso a la informacion (casos de investigacion, casos de
estudio y demas documentos de interés) independientemente del lugar
en el que se encuentren, sin necesidad de estar limitados a un salén de

clase.

« La implementacion del médulo administrador de la herramienta SiPlaC da
al docente la facilidad de poder organizar, controlar, guiar y evaluar sus
grupos de trabajo en cualquier momento y lugar. De la misma forma, el

estudiante puede iniciar su caso de investigacion una vez el docente haya
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conformado dichos grupos de trabajo, y desarrollar las actividades

presentes en cada fase sin que este deba esperar a que llegue su clase.

La generacion de documentos al final de cada fase del sistema SiPlaC, como
resultado del trabajo investigativo realizado por los estudiantes, constituye un
ahorro de tiempo y esfuerzos pues la herramienta genera automaticamente los
documentos siguiendo un formato preestablecido que facilita la comprension del
mismo por parte del docente y los estudiantes. De igual forma sucede con los
casos de estudio, los cuales rednen una gran cantidad de informaciéon proveniente
de las fases realizadas y ademas reflejan las recomendaciones establecidas por
Parikh para el desarrollo de caso de estudio. Esto es de gran utilidad pues este
material es una guia fundamental para futuros desarrolladores de casos de
investigacion. El presentar casos de estudio acerca de las experiencias en el
proceso de desarrollo del PdCTI, contribuye a que los estudiantes asimilen
informacién, analicen un caso y abstraigan ensefianzas, conozcan la manera de
pensar estratégicamente y con ello enriguezcan su experiencia teniendo como

referencia la forma como otros estudiantes han desarrollado su trabajo.

El plan de implementacién realizado en este proyecto es el puente para dar
continuidad al trabajo que SiPlaC inicia con la implementacion de las tres primeras
fases para desarrollar Planes de Contingencia de Tl en las Organizaciones. Pero
este trabajo no culmina ahi, se requiere de la implementacion de cinco fases
adicionales para cumplir el objetivo de la propuesta SiPlaC referente al aprendizaje
de planes de contingencias de Tl en un escenario de clase. Este plan de
implementacion pretende entonces enfocar a los futuros proyectos hacia dicho
objetivo; de igual manera describe la forma como debe ser estructurado el
proyecto en su totalidad y le brinda a los futuros trabajos mayor facilidad para

ampliar las funcionalidades de la herramienta SiPlaC.

La documentaciéon es una tarea de extrema importancia a la hora de construir una
aplicacion. Para SiPlaC fue indispensable dejar por escrito la forma como fue
constituida la herramienta en cuando al disefio e implementacion del sistema, a
partir de los diferentes diagramas UML y la gramatica del codigo establecido para
el mismo. Esta informacion permite que los futuros proyectos sigan los mismos
parametros de desarrollo, pues es claro que los mdédulos a construir, los cuales

representaran las fases restantes para desarrollar el Plan de Contingencias de TI,

174



tendran que interactuar con los que ya han sido previamente implementados en la

herramienta.
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14 OBSERVACIONES Y RECOMENDACIONES

Segun una busqueda realizada por los autores de este proyecto, se determiné que
durante la implementacién del mismo, no se encontré registro sobre el desarrollo
previo de una herramienta software orientada a la Web con caracteristicas
similares a las de SiPlaC, que abordara la aplicacion de conceptos referentes al
desarrollo de Planes de Contingencias de Tecnologia de la Informacién en las

Organizaciones.

La metodologia de desarrollo software de entrega por etapas, seleccionada para el
desarrollo de este proyecto, permitié tener partes del software completamente
funcionales a medida que se desarrollaba el proyecto, de tal manera que se
ajustaba al proceso secuencial de las actividades presentes en cada fase para
desarrollar un caso de investigacion. Como ventaja para los proyectos futuros
podria ser una experiencia de clase para cada mdédulo que se desarrolle, asi podria
haber realimentacién entre estudiantes y desarrolladores. Sin embargo esta claro
que existen muchas metodologias y ninguna debe ser considerada una camisa de
fuerza ya que es tan solo una forma de hacer el trabajo, por tal razén es deber de
los futuros desarrolladores elegir el modelo que se ajuste a sus necesidades y

circunstancias, por supuesto sin desviar el objetivo principal del sistema.

El modelo de actividades utilizado en SiPlaC, para realizar un plan de contingencias
de Tl esta basado en las recomendaciones propuestas por el NIST. Esta elecciéon
fue realizada por la ingeniera Lyda Ortiz en la propuesta SiPlaC luego de revisar
diversas metodologias y sefialar esta como la mas completa e idonea. Sin embargo
los autores desean aclarar que el interés en si no es enseflar un estandar en
particular, sino aportar una vision sobre la razén de ser y lo que abarca un plan de
contingencias de TI. Si bien pudieran surgir nuevos estandares esto no demerita la
herramienta pues el objetivo planteado siempre fue ensefiar planes de

contingencias de Tl, no un estandar en particular.

Como plataforma de desarrollo la tecnologia .NET de Microsoft a través del

lenguaje de programacion Visual Basic .NET, respondié correctamente vy
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satisfactoriamente a los requerimientos de los autores para implementar cada uno
de los moddulos establecidos en este proyecto, siendo esta plataforma la idonea

para seguir trabajando con la implementacién de los futuros proyectos.

Es importante en cada proyecto dejar siempre un precedente para que los demas
proyectos que lo complementan puedan dar continuidad a su trabajo siguiendo con
lineamientos establecidos desde un principio en cuestion de disefio y codificacion.
Por tal razén se recomienda al proyecto siguiente el desarrollo de un plan de
implementacion similar o mejor al realizado en este proyecto para que los futuros

desarrolladores tengan una guia de como deben realizar su labor.

Sin duda, la propuesta SiPlaC, ambiciona la idea de que su herramienta abarque
una total funcionalidad sobre los tres escenarios establecidos en su documento.
Este proyecto es el primer paso de tal idea, en adelante se requieren muchos
trabajos de investigacion e implementaciéon de sistemas con sus respectivas
pruebas para que SiPlaC alcance una estabilidad completa y de esta manera se
obtengan los resultados esperados. Estamos en el principio de un largo camino,

mas no en el final de un proyecto.
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ANEXOS

A. DIAGRAMAS DE CASOS DE USO

a. Subsistema Administracion de Usuarios

Administrador

ID del caso de uso

AU-1

Objetivo

Crear Docente

Descripcion

Se describe como debe comportarse el sistema cuando el
administrador desee agregar un nuevo usuario de tipo docente.

Actores

Administrador.

Precondicién

El usuario ha ejecutado el caso de uso AU-18 Autenticarse y el
sistema le muestra las acciones que puede realizar.
Debe conocer los datos del nuevo docente.

Flujo de Eventos
Principal

Paso | Acciéon

1 El usuario ejecuta en el sistema la accién crear docente.

La herramienta muestra un formulario en el cual se

2 deben registrar los datos del nuevo docente.

Se diligencia el formulario y se pide a la herramienta la
creacion del nuevo docente.

La herramienta confirma la creacion del nuevo docente y
4 envia un correo electrénico al docente informandole de
Su registro y sus datos de acceso.

La herramienta pregunta al usuario si desea crear otro
5 docente. Si selecciona Si lo devuelve al paso 2. Caso
contrario finaliza el caso de uso.

Poscondicion

La herramienta muestra al administrador la lista de los docentes
existentes.

Excepciones

Paso | Accion

Si durante la ejecucion del caso de uso el usuario
2 cancela la operacién, la herramienta omitira los cambios
y finalizarda el caso de uso.

Si se ingresan datos invalidos, se recibe como respuesta
4 un mensaje de error, que pide volver a llenar los
campos o verificar la informacion.

ID del caso de uso

AU-2

Objetivo

Listar Docentes

Descripcion

El sistema debe comportarse tal como se describe en el
siguiente caso de uso, cuando el administrador quiera listar
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todos los docentes que estan registrados en el sistema.

Actores

Administrador.

Precondicién

El usuario ha ejecutado el caso de uso AU-18 Autenticarse y el
sistema le muestra las acciones que puede realizar.

Flujo de Eventos
Principal

Paso | Accion

El usuario solicita al sistema mostrar todos los usuarios

1 docentes.

El sistema muestra un listado con los nombres de los
2 usuarios docentes, sus direcciones de correo, y un
control para eliminar dichos usuarios.

Poscondicion

El sistema muestra el listado de usuarios, esperando una nueva
orden del usuario.

Excepciones

Paso Accion

Si no existen docentes registrados, la herramienta

2 . X . D
mostrara un mensaje avisando al administrador.

ID del caso de uso

AU-3

Objetivo

Eliminar Docentes

Descripcion

El sistema debe comportarse tal como se describe en el
siguiente caso de uso, cuando el administrador quiera eliminar
algin docente registrado en la herramienta. Esta eliminacion
implica poner el registro del docente y todos los demas registros
asociados a él como campos inactivos dentro de la Base de
Datos.

Actores

Administrador.

Precondicién

El administrador se encuentra en el caso de uso AU-2 Listar
Docentes, donde se muestra un control para eliminar docentes.

Flujo de Eventos
Principal

Paso | Acciéon

1 El usuario solicita al sistema eliminar un docente.

El sistema debe cerciorarse de que el docente a eliminar
no tiene cursos asignados. Si éste los tiene, se lo hace

2 saber al administrador a través de un mensaje y le
sugiere gque reasigne dichos cursos a un nuevo docente.
Si el usuario responde que si, el caso de uso termina. Si

3 responde que no, el caso de uso elimina al docente, sus

cursos, sus respectivos grupos de trabajo y también a
sus estudiantes.

Poscondicion

El sistema muestra el listado de usuarios, esperando una nueva
orden del administrador.

Excepciones

Paso | Accion

Si el usuario no desea eliminar los cursos, debe ejecutar
2 el caso de uso AU-4 Reasignar Cursos, para asignar los
cursos a otro docente.

Si durante la ejecucién de este paso, el usuario cancela
3 la operacion, la herramienta omitird los cambios y
finalizard el caso de uso.
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ID del caso de uso

AU-4

Objetivo

Reasignar Cursos

Descripcion

Se describe como debe comportarse el sistema cuando el
administrador quiera cambiar el docente a un curso
determinado. Si el administrador desea eliminar un docente que
tiene cursos a su cargo, primero debe asignar otro docente a
dichos cursos.

Actores

Administrador.

Precondicién

El usuario ha ejecutado el caso de uso AU-3 Eliminar Docentes,
y el sistema le dice que primero debe reasignar los cursos
pertenecientes al docente que desea eliminar.

Flujo de Eventos
Principal

Paso | Accion
1 El usuario solicita al sistema la reasignacion de cursos
pertenecientes al docente que desea eliminar.
5 El sistema muestra la lista de docentes para que el

usuario escoja aquel que desea eliminar.

El sistema muestra los cursos pertenecientes al docente
3 que ha sido seleccionado junto con un control para que
el usuario elija el nuevo docente para cierto curso.

El usuario selecciona el nuevo docente y actualiza la

4 : - . L
informacion del curso que esta modificando.

Poscondicion

El sistema muestra el listado de cursos modificados con su
nuevo docente

Paso | Accién
Excepciones Si durante la ej_gcumon del (_:aso de _qsp el usua_rlo
4 cancela la operacion, la herramienta omitira los cambios
y finalizara el caso de uso.
Docente
ID del caso de uso | AU-5

Objetivo

Crear Curso

Descripcion

Se describe como debe comportarse el sistema cuando el
docente desee crearse un curso.

Actores

Docente.

Precondicién

El usuario ha ejecutado el caso de uso AU-18 Autenticarse y
solicita al sistema la creaciéon de un nuevo curso desde el menu
correspondiente.

Flujo de Eventos
Principal

Paso | Acciéon

El sistema muestra un formulario
diligenciamiento de los datos del nuevo curso.

1 para el

El usuario registra los datos del nuevo curso. Este debe
tener un nombre, un nimero de grupos de trabajo que
2 lo conformaran, un docente que lo dirija y una clave de
acceso que se pedira a los Desarrolladores de Cl que
quieran matricularse en ese curso.

El sistema pide al usuario que confirme la creacién del
nuevo curso.
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4 El usuario confirma la accién y el nuevo curso es creado.

Poscondicion

El sistema muestra al usuario, la informaciébn que se ha
registrado en la creacion de este nuevo curso, dandole ademas
la opcién de crear otro curso si es lo que el usuario desea.

Paso | Accidon

Si se ingresan datos invalidos, se recibe como respuesta

2 un mensaje de error, que pide volver a llenar los

Excepciones cgmpos 0 verlflca_r la |r_11forma0|on. _

Si durante la ejecucion del caso de uso el usuario

4 cancela la operacion, la herramienta omite los cambios,
finaliza el caso de uso y vuelve a la pagina inicial del
Docente.

ID del caso de uso | AU-6

Objetivo

Listar Cursos

Descripcion

como se describe en el
usuario docente quiera

El sistema debe comportarse tal
siguiente caso de uso, cuando el
observar la lista de cursos que dirige.

Actores

Docente.

Precondicién

El usuario ha ejecutado el caso de uso AU-18 Autenticarse y el
sistema le muestra las acciones que puede realizar.

Flujo de Eventos
Principal

Paso | Acciéon

El usuario solicita al sistema mostrar la lista de cursos

1 que el dirige.

El sistema muestra al usuario la lista de los cursos que
2 tiene asignados en el sistema junto con controles para
modificar o eliminar dichos cursos.

Poscondicion

El sistema muestra al usuario la lista de cursos disponibles y las
acciones que puede realizar.

Paso | Accién
Excepciones Si no se ha creado ningun curso para ese docente, la
2 herramienta mostrara el mensaje avisando que no
existen cursos para ese docente.
ID del caso de uso | AU-7

Objetivo

Eliminar Cursos.

Descripcioén

Se describe como debe comportarse el sistema cuando el
docente desee eliminar un curso. Esta eliminacion implica poner
el registro del curso y todos los demas registros asociados a él
como campos inactivos dentro de la Base de Datos.

Actores

Docente.

Precondicién

El usuario se encuentra en el caso de uso AU-6 Listar Cursos,
donde se muestran controles para eliminar o modificar alguno
de ellos.

Flujo de Eventos
Principal

Paso | Acciéon
1 El usuario solicita al sistema la eliminacion de un curso
de la lista de cursos que le corresponden.
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El sistema debe cerciorarse de que el curso a eliminar no
5 tiene grupos de trabajo asignados. Si éste los tiene, se
lo hace saber al docente a través de un mensaje y le
pide confirmacién para eliminar dicho curso.

Si responde que si, el caso de uso elimina al curso, los
3 grupos y sus estudiantes. Si responde que no, el caso de
uso termina.

Poscondicion

El sistema muestra el listado de los cursos y espera una nueva
orden del usuario.

Excepciones

Paso | Accion

ID del caso de uso

AU-8

Objetivo

Modificar Cursos.

Descripcion

Se describe como debe comportarse el sistema cuando el
usuario docente quiera cambiar la informacién de un curso.

Actores

Docente.

Precondicion

El usuario se encuentra en el caso de uso AU-6 Listar Cursos,
donde se muestran controles para eliminar o modificar alguno
de ellos.

Flujo de Eventos
Principal

Paso | Accidon

1 El usuario solicita al sistema modificar la informaciéon de
un curso determinado.
El sistema muestra los datos actuales del curso

5 seleccionado, incluyendo la clave de acceso al curso,
junto con controles que permitan el cambio de dichos
datos.

3 El usuario ingresa los nuevos datos y solicita al sistema
que actualice la informacién del curso.

4 El sistema registra los cambios.

Poscondicion

El sistema muestra el listado de los cursos y espera una nueva
orden del usuario.

Excepciones

Paso | Accion

Si se ingresan datos invalidos, se recibe como respuesta
3 un mensaje de error, que pide volver a llenar los
campos o verificar la informacion.

Si durante la ejecucion del caso de uso el usuario
4 cancela la operacion, la herramienta omitira los cambios
y finalizara el caso de uso.

ID del caso de uso

AU-9

Objetivo

Crear Grupos.

Descripcion

Se describe como debe comportarse el sistema cuando el
docente desee crear los grupos de trabajo para un determinado
curso.

Actores

Docente.

Precondicién

El usuario se encuentra en el caso de uso AU-5 Crear Curso.
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Este ha registrado la informacibn de un nuevo curso y a
continuacion creara los grupos de trabajo.

Flujo de Eventos
Principal

Paso | Accion

La herramienta muestra un formulario en el que se
1 pregunta el nimero de estudiantes que conforman el
curso y el nUmero de grupos que desea crear.

2 El usuario registra los datos requeridos.

Poscondicion

El sistema muestra al usuario docente una pagina en donde se
muestra el curso que ha creado, el nimero de grupos y el cupo
para cada uno de ellos.

Excepciones

Paso | Accion

Si se ingresan datos invalidos, se recibe como respuesta
un mensaje de error, que pide volver a llenar los
campos o verificar la informacion.

2 - - . .
Si durante la ejecucion del caso de uso el usuario
cancela la operacion, la herramienta omitira los cambios
y finalizara el caso de uso.
ID del caso de uso | AU-10

Objetivo

Agregar Nuevo Grupo

Descripcion

Se describe como debe comportarse el sistema cuando el
docente desee crear un nuevo grupo de trabajo para un
determinado curso.

Actores Docente.
L El usuario se encuentra en el caso de uso AU-11 Listar Grupos
Precondicion .
de Trabajo.
Paso | Accion
1 El usuario solicita al sistema la creacibn de un nuevo
grupo de trabajo.
Flujo de Eventos El _sistema_ despliega un pequefio formulario para
Principal reglstrar. la mfgrmamon del nuevo grupo.
5 El usuario registra los datos requeridos, en este caso el
nombre del nuevo grupo y su cupo.
3 El sistema muestra un botén para que el usuario
confirme la creacién del nuevo grupo.

Poscondicion

La herramienta muestra al usuario docente el listado de grupos
de trabajo actualizados para el curso.

Excepciones

Paso | Accion

Si se ingresan datos invalidos, se recibe como respuesta
2 un mensaje de error, que pide volver a llenar los
campos o verificar la informacion.

Si durante la ejecucién del caso de uso el usuario
3 cancela la operacion, la herramienta omitira los cambios
y finalizard el caso de uso.

ID del caso de uso

AU-11

Objetivo

Listar Grupos de Trabajo
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Descripcion

El sistema debe comportarse tal como se describe en el
siguiente caso de uso, cuando el usuario docente quiera listar
todos los grupos de trabajo pertenecientes a uno de sus cursos.

Actores

Docente.

Precondicién

El usuario ha ejecutado el caso de uso AU-18 Autenticarse y el
sistema le muestra las acciones que puede realizar. El usuario
selecciona un curso de la lista y se muestra un control para ver
los grupos de trabajo pertenecientes al curso seleccionado.

Flujo de Eventos
Principal

Paso | Acciéon

El usuario solicita al sistema mostrar los grupos de

1 ; .

trabajo que pertenecen al curso seleccionado.

El sistema muestra un listado con los nombres de los
5 grupos de trabajo que se han creado, el nombre del caso

de investigacion que estdn desarrollando y controles
para modificar a cada grupo o para eliminarlo.

Poscondicion

El sistema muestra el listado de los grupos de trabajo para
cierto curso seleccionado y espera una nueva orden del docente.

Excepciones

Paso | Accion

Es posible que al listar los grupos de un curso
determinado no aparezca ninguno de ellos, ya que estos
2 han sido eliminados por el usuario docente, entonces se
mostrara un mensaje indicando que no se han creado
grupos para ese curso.

ID del caso de uso

AU-12

Objetivo

Eliminar Grupo de Trabajo

Descripcién

El sistema debe comportarse tal como se describe en el
siguiente caso de uso, cuando el docente quiera eliminar un
grupo registrado en la Base de Datos de la herramienta. Esta
eliminacion implica poner el registro del grupo y todos los
demadés registros asociados a él como campos inactivos dentro
de la Base de Datos.

Actores

Docente.

Precondicién

El usuario se encuentra en el caso de uso AU-11 Listar Grupos
de Trabajo, donde se muestran controles para modificar o
eliminar algun grupo.

Flujo de Eventos
Principal

Paso | Accion

El usuario solicita al sistema eliminar un grupo de la lista

1 de grupos de trabajo.
El sistema debe cerciorarse de que el grupo a eliminar
no tiene estudiantes asignados. Si éste los tiene, se lo
5 hace saber al docente a través de un mensaje y le

sugiere que primero reasigne los estudiantes a un nuevo
grupo. Si no es asi, el sistema Unicamente solicita la
confirmacion para la eliminacién de dicho grupo.

Si el docente responde que si, el caso de uso elimina al
3 grupo y de tener estudiantes, éstos quedarian sin grupo
de trabajo. Si responde que no, el caso de uso termina.

Poscondicion

El sistema muestra el listado de grupos de trabajo, esperando
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una nueva orden del docente.

Excepciones

Paso | Accion

ID del caso de uso

AU-13

Objetivo

Modificar Grupo de Trabajo

Descripcion

El sistema debe comportarse tal como se describe en el
siguiente caso de uso, cuando el usuario docente quiera cambiar
la informacién de un grupo de trabajo.

Actores

Docente.

Precondicién

El usuario se encuentra en el caso de uso AU-11 Listar Grupos
de Trabajo, donde se muestran controles para modificar o
eliminar algln grupo.

Flujo de Eventos
Principal

Paso | Accion

El usuario solicita al sistema modificar la informacién de
1 un grupo de trabajo de la lista de grupos pertenecientes
a un curso determinado.

El sistema muestra la informacion actual del grupo
2 seleccionado junto con controles que permitan el cambio
de dicha informacion.

El usuario solicita al sistema que actualice la informacién

3 del Grupo y esta sera automaticamente actualizada.

Poscondicion

El sistema muestra la informacion de un grupo de trabajo,
esperando una nueva orden del usuario docente.

Excepciones

Paso | Accion

El usuario solo podra agregar, o eliminar integrantes de
2 dicho grupo; entonces deberd& ejecutar los casos de uso
AU-14 y AU-15 respectivamente.

Si durante la ejecucién del caso de uso el usuario
3 cancela la operacion, la herramienta omitira los cambios
y finalizard el caso de uso.

ID del caso de uso

AU-14

Objetivo

Agregar Desarrollador de Cl a un Grupo de Trabajo

Descripcion

El sistema debe comportarse tal como se describe en el
siguiente caso de uso, cuando el docente quiera agregar un
estudiante, registrado en un curso, a un grupo de trabajo.

Actores

Docente.

Precondicion

El usuario se encuentra en el caso de uso AU-13 Modificar
Grupo de Trabajo, donde se muestran controles para agregar o
eliminar algun desarrollador de Cl de un grupo.

Flujo de Eventos
Principal

Paso | Accion

El usuario solicita al sistema agregar un estudiante al

1 grupo de trabajo que se ha seleccionado para modificar.

Una vez que este caso de uso ha sido ejecutado, el
2 sistema muestra la lista de estudiantes registrados en el
curso y gue no estan incluidos en un grupo de trabajo.
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3 El sistema pide confirmacion al usuario para agregar
estudiante al grupo.

a El usuario confirma, y la informacion del grupo de
trabajo es actualizada.

Poscondicion

El sistema muestra el grupo de trabajo actualizado, esperando
una nueva orden del docente.

Es posible que el grupo exceda su cupo; en tal caso el sistema
se lo hard saber al usuario docente a través de un mensaje.

Excepciones

Paso | Accion

Es posible que todos los estudiantes tengan ya un grupo
2 asignado; en tal caso el sistema se lo hard saber al
usuario docente a través de un mensaje.

Si durante la ejecucién del caso de uso el usuario
4 cancela la operacion, la herramienta omitira los cambios
y finalizara el caso de uso.

ID del caso de uso

AU-15

Objetivo

Remover Desarrollador de Cl de un Grupo de Trabajo

Descripcion

El sistema debe comportarse tal como se describe en el
siguiente caso de uso, cuando el docente quiera remover un
estudiante de un grupo de trabajo.

Actores

Docente.

Precondicion

El usuario docente se encuentra en el caso de uso AU-13
Modificar Grupo de Trabajo, donde se muestran controles para
agregar o eliminar algun estudiante de un grupo.

Flujo de Eventos
Principal

Paso | Accion
1 El usuario solicita al sistema remover un estudiante del
grupo de trabajo que se ha seleccionado para modificar.
5 El sistema pide confirmacion al usuario para remover
estudiante del grupo
3 El usuario confirma y el estudiante es removido del
grupo, quedando éste sin un grupo de trabajo asignado.

Poscondicion

El sistema muestra el grupo de trabajo actualizado, esperando
nueva orden del docente. Si dicho grupo queda sin estudiantes,
entonces el sistema se lo hara saber al usuario a través de un
mensaje.

Excepciones

Paso | Accion

Es posible que ningln estudiante aparezca en el grupo

1 . . : ;
de trabajo porque estos no se han incluido en el mismo.

Si durante la ejecucion del caso de uso el usuario
3 cancela la operacion, la herramienta omitira los cambios
y finalizara el caso de uso.

ID del caso de uso

AU-16

Objetivo

Listar Usuarios Desarrolladores de ClI

Descripcion

El sistema debe comportarse tal como se describe en el
siguiente caso de uso, cuando el usuario docente quiera listar
todos los estudiantes registrados en un curso determinado.
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Actores

Docente.

Precondicién

El usuario ha ejecutado el caso de uso AU-18 Autenticarse y el
sistema le muestra las acciones que puede realizar. El usuario
selecciona un curso de la lista y se muestra un control para ver
los estudiantes pertenecientes al curso seleccionado.

Flujo de Eventos
Principal

Paso | Accion

El administrador solicita al sistema mostrar los usuarios

1 .
que pertenecen al curso seleccionado.

El sistema muestra un listado con los nombres de los
2 estudiantes que se han registrado en el curso y un
control para eliminar usuarios que no deban estar

Pos condicion

El sistema muestra el listado de los estudiantes pertenecientes
al curso seleccionado y espera una nueva orden del docente.

Excepciones

Paso | Accion

Es posible que al listar los desarrolladores de Cl de un
curso determinado, aun no se hayan registrado

2 estudiantes. En este caso se mostrara un mensaje
indicando que no existen desarrolladores de Cl en ese
CUrso.
ID del caso de uso | AU-17

Objetivo

Eliminar Usuario Desarrollador de CI

Descripcion

Se describe como debe comportarse el sistema cuando el
usuario docente desee eliminar de la herramienta un estudiante
registrado en un curso. Esta eliminacion implica poner el
registro del estudiante como campo inactivo dentro de la Base
de Datos.

Actores

Docente

Precondicion

El usuario se encuentra en el caso de uso AU-16 Listar Usuarios
Desarrolladores de CI, donde se muestran controles para
eliminar un estudiante de la herramienta.

Flujo de Eventos
Principal

Paso | Accion

El wusuario solicita al sistema eliminar un usuario

1 desarrollador de CI.

El sistema pregunta al usuario si realmente desea

2 . ?
eliminar al usuario desarrollador de CI.

3 El usuario confirma la eliminacién del usuario.

4 Se elimina el usuario.

Poscondicion

El sistema muestra la lista de usuarios desarrolladores de CI
actualizada, esperando una nueva orden del docente.

Excepciones

Paso | Accion

Es posible que ningun estudiante aparezca en la lista de
1 usuarios desarrolladores de Cl porgue estos no se han
registrado en el curso.

Si durante la ejecucion del caso de uso el usuario
3 cancela la operacion, la herramienta omitir4 los cambios
y finalizara el caso de uso.
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Usuario Registrado

ID del caso de uso

AU-18

Objetivo

Autenticarse

Descripcion

El sistema debe comportarse tal como se describe en el
siguiente caso de uso, cuando un usuario registrado desee
autenticarse ante el sistema para poder acceder a sus
funciones.

Actores

Administrador, Docente y Desarrollador de CI.

Precondicion

El usuario inicia sesidn o intenta ejecutar un caso de uso que
requiere la verificacibn de su identidad. Solo podran
autenticarse los usuarios previamente registrados.

Flujo de Eventos
Principal

Paso | Accion

El sistema muestra un formulario para que el usuario

1 digite su nombre y su contrasefa.

Si la contrasefia es correcta, el sistema permite al
2 usuario acceder a los servicios a los cuales tiene acceso,
segun su rol.

Poscondicion

El sistema muestra al usuario la pagina de bienvenida, desde
donde puede acceder a las funciones propias de su rol dentro
del sistema.

Paso | Accidn
Excepciones 5 Si la contrasefia es erronea, este caso de uso regresa al
paso 1.
ID del caso de uso | AU-19

Objetivo

Modificar Datos

Descripcién

Se describe como debe comportarse el sistema cuando un
usuario registrado desee cambiar sus datos personales.

Actores

Administrador, Docente y Desarrollador de CI.

Precondicién

El usuario debe ejecutar el caso de uso AU-18 Autenticarse. El
sistema muestra la pagina principal de este usuario junto con
un control para modificar sus datos.

Paso | Accidon
1 El usuario solicita al sistema maodificar sus datos
personales.
) 5 Se muestra al usuario un formulario con sus datos
Flujo de Eventos personales.
Principal El usuario procede a registrar en el formulario los
3 cambios a sus datos y pide a la herramienta la
actualizacién de sus datos.
4 El sistema ejecuta los cambios y muestra un mensaje al
usuario.
Poscondicién El sistema espera una accidn del usuario
Excepciones Paso | Accion
Si se ingresan datos invalidos, se recibe como respuesta
3 un mensaje de error, que pide volver a llenar los
campos o verificar la informacion.
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Si durante la ejecucion del caso de uso el usuario
3 cancela la operacion, la herramienta omitira los cambios
y finalizara el caso de uso.

ID del caso de uso

AU-20

Objetivo

Modificar Contrasefa

Descripcién

Se describe como debe comportarse el sistema cuando un
usuario registrado desee cambiar su contrasefia.

Actores

Administrador, Docente y Desarrollador de CI.

Precondicion

El usuario debe ejecutar el caso de uso AU-18 Autenticarse. El
sistema muestra la pagina principal de este usuario junto con
un control para cambiar su contrasefa.

Flujo de Eventos
Principal

Paso | Acciéon

1 El usuario solicita al sistema cambiar su contrasefa.

Se muestra al usuario un formulario para que ingrese la

2 antigua y la nueva contrasefa.

3 El usuario procede a registrar en el formulario los datos
y pide a la herramienta cambiar la contrasefia.

a El sistema ejecuta los cambios y muestra un mensaje al

usuario.

Poscondicion

El sistema muestra al usuario el formulario con los datos

actualizados.

Excepciones

Paso | Accidon
Si se ingresan datos invalidos, se recibe como respuesta
3 un mensaje de error, que pide volver a llenar los

campos o verificar la informacién.

Si durante la ejecucién del caso de uso el usuario
3 cancela la operacion, la herramienta omitira los cambios
y finalizara el caso de uso.

ID del caso de uso

AU-21

Objetivo

Recuperar Contrasefia

Descripcioén

Se describe cdémo debe comportarse la herramienta cuando un
usuario registrado olvide su contrasefa y desee recuperarla.

Actores

Administrador, Docente y Desarrollador de CI.

Precondicién

En la pagina de inicio de sesidon el usuario ejecuta la accion
Recuperar Contrasefa.

Flujo de Eventos
Principal

Paso | Accion
1 El sistema solicita al usuario ingresar su nombre de
usuario.

2 El usuario ingresa su nombre de usuario.

El sistema envia al usuario un correo electrénico con una
3 nueva contrasefia que debe ser utilizada para el inicio de

sesion.
Poscondicién El sistema espera una nueva orden del usuario.
Excepciones Paso | Accion
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ID del caso de uso

AU-22

Objetivo

Cerrar Sesion

Descripcion

Se describe coémo debe comportarse la herramienta cuando un
usuario registrado desee salir del sistema.

Actores

Administrador, Docente y Desarrollador de CI.

Precondicién

El usuario debe ejecutar el caso de uso AU-18 Autenticarse.
Luego selecciona la opcién salir para cerrar su sesiéon o quizas
se venza el tiempo de duracién de la sesidon cuando el usuario
no esté realizando ninguna accién dentro del sistema.

Flujo de Eventos
Principal

Paso | Accion

1 El sistema destruye las variables de sesion del usuario.

Poscondicion

El sistema envia al usuario a la pagina de bienvenida.

Excepciones

Paso | Accion

Desarrolladores de CI

ID del caso de uso

AU-23

Objetivo

Listar Grupos de Trabajo

Descripcioén

El sistema debe comportarse tal como se describe en el
siguiente caso de uso, cuando el usuario desarrollador de CI
quiera listar todos los grupos de trabajo creados en su curso
para poder incluirse en alguno de ellos.

Actores

Desarrollador de Caso de Investigacion

Precondicién

El usuario desarrollador de Cl debe haber ejecutado el caso de
uso AU-25 Registrarse.

Flujo de Eventos
Principal

Paso | Accion

Una vez el usuario ha sido registrado, el sistema le
1 muestra los grupos de trabajo que pertenecen a su
curso.

El sistema muestra un listado con los nombres de los
grupos de trabajo que ha creado el docente, su cupo, el
namero actual de integrantes que lo conforman, el
nombre del caso de investigacion que se esta
desarrollando, y un control para incluirse en alguno de
ellos.

Poscondicion

El sistema muestra el listado de los grupos de trabajo del curso
seleccionado y espera nueva orden del usuario desarrollador de
Cl.

Excepciones

Paso | Accién
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Es posible que al listar los grupos del curso, no aparezca
ninguno o no haya disponibilidad de cupo en ellos. Para
2 que los estudiantes puedan registrarse, sera necesario
que el usuario docente ejecute el caso de uso AU-10
Agregar Nuevo Grupo.

ID del caso de uso

AU-24

Objetivo

Incluirse a un Grupo de Trabajo

Descripcion

El sistema debera comportarse tal como se describe en el
siguiente caso de uso, cuando el estudiante, registrado en un
curso, quiera incluirse a un grupo de trabajo.

Actores

Desarrollador de Caso de Investigacion

Precondicién

El usuario se encuentra en el caso de uso AU-23 Listar Grupos
de Trabajo, donde se muestra un control para incluirse en
alguno de ellos.

Flujo de Eventos
Principal

Paso | Accion

El usuario desarrollador de CI solicita al sistema incluirse

1 al grupo de trabajo que se ha seleccionado.

El sistema pide confirmacién al usuario para ser incluido

2 .
en el grupo seleccionado.

3 El usuario confirma la accién, y se registran los cambios.

Poscondicion

El sistema muestra al usuario el listado de los desarrolladores
de CI pertenecientes al grupo de trabajo.

Excepciones

Paso | Accion

Si durante la ejecucidn de este paso el usuario cancela
2 la operacién, la herramienta omitirA los cambios y
finalizar& el caso de uso.

Navegante

ID del caso de uso

AU-25

Objetivo

Registrarse

Descripcién

Se describe como debe comportarse el sistema cuando un
usuario Web desee registrarse en la herramienta como
Desarrollador de CI.

Actores

Navegante

Precondicion

El navegante ha consultado el sitio Web y ejecuta la accidén
registrarse.

Flujo de Eventos
Principal

Paso | Acciéon

La herramienta muestra un formulario en el que el
usuario debera registrar sus datos personales, su
1 nombre de usuario y contrasefia, ademas debera
seleccionar el curso en el que desea inscribirse e
ingresar la clave de acceso de dicho curso.

2 El usuario ingresa los datos solicitados.

El sistema verifica los datos y concluye el registro del
usuario.
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Poscondicion

El usuario queda autenticado y puede navegar por el sitio Web.

Excepciones

Paso | Accion

Si durante la ejecucion del caso de uso el usuario
1 cancela la operacién, la herramienta omitira los cambios
y finalizara el caso de uso.

Si se ingresan datos invalidos, se recibe como respuesta
3 un mensaje de error, que pide volver a llenar los
campos o verificar la informacion.

b. Subsistema Administracién de Casos de Investigacion

Docente

ID del caso de uso

ACI-1

Objetivo

Buscar Caso de Investigacion en el Historial

Descripcion

Se describe como debe comportarse el sistema cuando un
usuario docente desee buscar un Cl en el historial de CI de la
herramienta.

Actores

Docente

Precondicién

El usuario ha ejecutado el caso de uso AU-19 Autenticarse y
ejecuta en el sistema la accién buscar Cl en el historial.

Flujo de Eventos
Principal

Paso | Acciéon

La herramienta muestra un formulario en el que el
usuario debera registrar los criterios de busqueda para
1 el Cl. Estos criterios son la fecha de inicio del caso, la
empresa objeto de estudio y/o el curso en que se llevo a
cabo dicho caso.

El usuario ingresa los datos requeridos y solicita al
2 sistema la lista de ClI que cumplen con los criterios
especificados.

El sistema realiza el caso de uso ACI-2 Listar Cl del

3 historial.

Poscondicion

El usuario visualiza la lista de casos de investigacion solicitada.

Excepciones

Paso | Accion

Si durante la ejecucién del caso de uso el usuario

1 L .
cancela la operacion, se finalizara el caso de uso.

Si no hay Cl que cumplan con los criterios establecidos,
3 se mostrara al usuario un mensaje informandole que no
se encontraron resultados para su busqueda.

ID del caso de uso

ACI-2

Objetivo

Listar Casos de Investigacion del Historial

Descripcion

El sistema debe comportarse tal como se describe en el
siguiente caso de uso, cuando el docente quiera listar todos los
Cl desarrollados bajo su direccion y que han sido guardados en
el historial de la herramienta.
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Actores

Docente

Precondicién

El usuario ha ejecutado el caso de uso ACI-1 Buscar Caso de
Investigacion en el Historial.

El sistema encontré casos que cumplen con los pardmetros de
blusqueda especificados por el usuario.

Flujo de Eventos
Principal

Paso | Accion

El sistema muestra la lista de ClI de acuerdo a la
blsqueda realizada. Cada item de la lista consta de: No
del caso, nombre del caso, nombre de la empresa objeto
de estudio, nombre del curso en que se realizé y fecha
de realizacion. Adicionalmente habr& controles para ver

1 detalles del CI, eliminarlo o convertirlo en Caso de
Estudio.
Los parametros para realizar el ordenamiento son:
1. Fecha de la méas antigua a la mas reciente en la
realizacién del CI.
> Si la lista de resultados es muy larga se muestran los

resultados en varias paginas.

Poscondicion

El sistema muestra la lista de Cl y espera nueva accion del
usuario.

Excepciones

Paso | Accion

Es posible que al listar los Cl, no aparezca ninguno de
1 ellos. En este caso se mostrard un mensaje al usuario
indicandole que aun no existen Cl en el historial.

ID del caso de uso

ACI-3

Objetivo

Eliminar CI del historial

Descripcién

Se describe como debe comportarse el sistema cuando un
usuario docente desee eliminar un CI, realizado en uno de sus
cursos, del historial de CI.

Actores

Docente

Precondicién

El usuario se encuentra en el caso de uso ACI-2 Listar Casos de
Investigacion del Historial, donde se muestran controles para
eliminar un CI del historial de CI.

Flujo de Eventos
Principal

Paso | Acciéon

El usuario selecciona un Cl y solicita al sistema

1 L.
eliminarlo.

El sistema pregunta al usuario si realmente desea

2 L .
eliminar el caso seleccionado.

3 El usuario confirma la eliminacién del caso.

4 El sistema elimina el CI.

Poscondicion

El sistema espera nueva orden del usuario.

Excepciones

Paso | Accion

Si durante la ejecucion del caso de uso el usuario
3 cancela la operacion, la herramienta omitira los cambios
y finalizara el caso de uso.
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ID del caso de uso

ACI-4

Objetivo

Ver Documento del Caso de Investigacion

Descripcioén

Se describe como debe comportarse el sistema cuando el
docente desea ver informacion detallada acerca de un Cl, el cual
fue desarrollado bajo su direccién.

Actores

Docente

Precondicion

El usuario ha ejecutado el caso de uso ACI-2 Listar Casos de
Investigacion del Historial, donde se muestra la lista de casos
de acuerdo a la busqueda realizada por el usuario.

Flujo de Eventos
Principal

Paso | Accion

1 El usuario selecciona un caso de investigacion de la lista.

El sistema muestra el documento del Cl seleccionado
con informaciéon como: su nombre, sus antecedentes, el
nombre del curso en que se realizd, el docente que lo
2 dirigio, la empresa objeto de estudio, la fecha de inicio y
fin del trabajo, el nombre de los estudiantes que
desarrollaron el caso y el resultado de las actividades de
cada fase.

El sistema muestra también controles para eliminar el Cl

3 o convertirlo en Caso de Estudio.

Poscondicion

El sistema muestra la informacién del caso y espera nueva
orden del usuario.

Excepciones

Paso | Accion

ID del caso de uso

ACI-5

Objetivo

Convertir Caso de Investigacion en Caso de Estudio

Descripcién

Se describe como debe comportarse el sistema cuando un
usuario docente desee convertir un Cl a Caso de Estudio.

Actores

Docente

Precondicion

El usuario se encuentra en el caso de uso ACI-2 Listar Casos de
Investigacion del Historial, donde se muestran controles para
convertir un Cl a CE.

Flujo de Eventos
Principal

Paso | Accion

El usuario selecciona un Cl y solicita al sistema

1 convertirlo a CE.

2 El sistema pide al usuario que confirme la accién.

3 El usuario confirma la accion.

El sistema genera un documento base de CE para el CI

4 )
seleccionado.

Poscondicion

El usuario puede abrir el documento de CE generado.

Excepciones

Paso | Accion

Si durante la ejecucién del caso de uso el usuario
3 cancela la operacion, la herramienta omitira los cambios
y finalizard el caso de uso.
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Desarrollador de ClI

ID del caso de uso

ACI-6

Objetivo

Crear Caso de Investigacion

Descripcién

Se describe como debe comportarse el sistema cuando los
estudiantes de un grupo desean crear un CIl para iniciar el
trabajo de PdCTI en la empresa que hayan seleccionado.

Actores

Desarrollador de Caso de Investigacion.

Precondicion

El usuario debe haber ejecutado el caso de uso AU-21 Incluirse
a un Grupo de Trabajo. Los demas usuarios que pertenezcan al
grupo pueden no haber ejecutado este caso, sin embargo
cuando éstos inicien sesion, ya tendran el Cl creado por el
primer usuario que ejecutd esta accion.

Flujo de Eventos
Principal

Paso | Accion

1 El usuario solicita al sistema crear un CI.
El sistema muestra un formulario para registrar algunos

2 datos del ClI como el nombre del caso, nombre del Grupo
de Trabajo, la fecha de inicio y el nombre de la empresa.

3 El sistema pide al usuario que confirme la accién y los
datos.

a El usuario confirma la accion y el sistema guarda esta
informacion.

Poscondicion

El sistema muestra la pagina de bienvenida al usuario con
algunas instrucciones para dar inicio al desarrollo del PdCTI.

Paso | Accion
Excepciones Si durante la ej_gcumon del (_:aso de _ gsp el u_suarlo
3 cancela la operacion, la herramienta omitira el registro y
finalizara el caso de uso.
ID del caso de uso | ACI-7

Objetivo

Modificar Caso de Investigacion.

Descripcion

Se describe coémo debe comportarse el sistema cuando uno de
los estudiantes del grupo quiera cambiar la informacion del ClI
consignada al momento de crear el caso.

Actores

Desarrollador de Caso de Investigacion.

Precondicién

El usuario ha ejecutado el caso de uso AU-18 Autenticarse, y el
sistema muestra un control para modificar la informacién del CI.

Flujo de Eventos
Principal

Paso | Accidon

1 El usuario solicita al sistema modificar la informacién del
Cl.
El sistema muestra los datos que inicialmente fueron

2 registrados al crear el Cl junto con controles que
permitan el cambio de dichos datos.

3 El usuario ingresa los nuevos datos y solicita al sistema
que actualice la informacién del CI.

4 La herramienta pide confirmar los nuevos datos.

5 El usuario confirma la accién y se registran los cambios.
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Poscondicion

El sistema muestra la informacion actualizada y espera una
nueva orden del usuario.

Excepciones

Paso | Accion

Si se ingresan datos invalidos, se recibe como respuesta
3 un mensaje de error, que pide volver a llenar los
campos o verificar la informacién.

Si durante la ejecucion del caso de uso el usuario
5 cancela la operacion, la herramienta omitira los cambios
y finalizara el caso de uso.

ID del caso de uso

ACI-8

Objetivo

Eliminar Caso de Investigacion

Descripcion

Se describe como debe comportarse el sistema cuando el
desarrollador de Cl desee eliminar un Cl creado por cualquiera
de los integrantes del grupo.

Actores

Desarrollador de Caso de investigacion

Precondicién

El usuario ha ejecutado el caso de uso AU-18 Autenticarse y el
sistema le muestra las acciones que puede realizar.

Flujo de Eventos
Principal

Paso | Accion

El usuario solicita al sistema eliminar el Cl que se haya

1 creado.

El sistema pregunta al usuario si desea eliminar el ClI,
2 sabiendo que éste se encuentra asociado a otros
usuarios.

3 El usuario confirma la accion.

El sistema elimina de la base de datos el Cl del grupo al

4 que pertenece el estudiante.

Poscondicion

El sistema muestra un mensaje advirtiéndole al usuario que no
tiene ningun CIl. A su vez muestra una opcién para crear uno
nuevo. El sistema espera entonces una nueva orden del usuario
Desarrollador de CI.

Excepciones

Paso | Accion

Si durante la ejecucion del caso de uso el usuario
3 cancela la operacion, la herramienta omitira los cambios
y finalizaréa el caso de uso.

c. Subsistema Definicién de Fases

Docente

ID del caso de uso

DF-1

Objetivo

Listar Casos de Investigacion por Curso

Descripcion

El sistema debe comportarse tal como se describe en el
siguiente caso de uso, cuando el docente quiera listar todos los
Cl creados en su curso.

Actores

Docente
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Precondicion

El usuario ha ejecutado el caso de uso AU-17 Autenticarse y
después debe seleccionar un curso para ver la lista de Cl que
dicho curso posee.

Flujo de Eventos
Principal

Paso | Acciéon

El usuario ordena al sistema mostrar los Cl que

! pertenecen a un determinado curso.
El sistema muestra un listado con los nombres de los ClI,
el grupo que lo dirige, la fecha en que se inici6 este
5 trabajo y un indicador que muestra el avance de dicho

trabajo. También habra una sefial de alerta para
indicarle al docente que debe revisar algin caso y un
control para eliminar alguno de ellos.

Poscondicion

El sistema muestra el listado de Cl para cierto curso
seleccionado y espera una nueva orden del usuario.

Excepciones

Paso | Accion

Es posible que al listar los Cl, no aparezca ninguno de
2 ellos. En este caso se mostrard un mensaje al usuario
indicandole que aun no existen Cl en el curso.

ID del caso de uso

DF-2

Objetivo

Revisar Caso de Investigacion

Descripcion

Se describe como debe comportarse el sistema cuando un
usuario docente desee revisar un CIl realizado por algun grupo
de su curso.

Actores

Docente

Precondicion

El usuario ha ejecutado el caso de uso DF-1 Listar Casos de
Investigacion por Curso, donde se muestra un control para
alertar al usuario docente en la revisiéon de los Cl de su curso.

Flujo de Eventos
Principal

Paso | Accion

1 El usuario ejecuta la accidon Revisar CI.

El sistema muestra al usuario informaciéon del CI como
el nombre de la empresa en la que se realiza el caso,
descripcion del caso, nombre de sus desarrolladores,
2 fecha de inicio y nombre del docente que dirige el caso.
También se muestra una lista con las tres primeras fases
del PdACTI junto con controles para ver y evaluar los
archivos correspondientes a dichas fases.

Poscondicion

El sistema muestra detalle del Cl y espera una nueva orden del
usuario.

Excepciones

Paso | Accion

El usuario no ejecutara esta accién, a menos que algun

1 grupo haya terminado una o mas fases de su ClI.

ID del caso de uso

DF-3

Objetivo

Abrir Documento de la Fase

Descripcion

Se describe como debe comportarse el sistema cuando el
usuario docente desee abrir el documento producto de las
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actividades realizadas por
determinada fase.

un grupo de trabajo en una

Actores

Docente

Precondicion

El usuario ha ejecutado el caso de uso DF-2 Revisar Caso de
Investigacion por Curso, donde se muestran los documentos
resultantes de las fases desarrolladas hasta ese momento.

Flujo de Eventos
Principal

Paso | Accion

1 El usuario solicita al sistema ver el documento
correspondiente a una de las fases.

5 La herramienta abre el documento de Ila fase
seleccionada.

Poscondicion

El sistema espera una accion del usuario.

Paso | Accidon
Excepciones 1 El usuario no ejecutard esta accién, a menos que algin
grupo haya terminado una o mas fases de su ClI.
ID del caso de uso | DF-4

Objetivo

Evaluar Fase

Descripcidn

Se describe como debe comportarse el sistema cuando un
usuario docente desee evaluar el trabajo realizado por un grupo
de trabajo en una determinada fase.

Actores

Docente

Precondicion

El usuario ha ejecutado el caso de uso DF-2 Revisar Caso de
Investigacion por Curso, donde junto a los documentos
resultantes de las fases desarrolladas se muestra un control
para evaluar cada fase.

Flujo de Eventos
Principal

Paso | Accidon
1 El usuario solicita al sistema evaluar una determinada
fase de CI del grupo de trabajo.
5 El usuario llena el formulario de evaluacion y solicita al
sistema guardar la informacién registrada.
3 El sistema guarda el resultado de la evaluacion, el cual
podra ser consultado por los estudiantes.

Poscondicion

El sistema muestra la informacion del Cl y espera una accién del
usuario.

Paso | Accidon
Excepciones 1 El usuario no ejecutara esta accién, a menos que algun
grupo haya terminado una o mas fases de su ClI.
Desarrollador de CI
ID del caso de uso | DF-6

Objetivo

Abrir Caso de Investigacion

Descripcion

Se describe como debe comportarse el sistema cuando uno de
los estudiantes del grupo desee abrir su Cl para continuar con
las tareas que requieren el desarrollo del PACTI.
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Actores

Desarrollador de Caso de Investigacion

Precondicion

El usuario debe haber ejecutado el caso de uso ACI-6 Crear
Caso de Investigacion.

Flujo de Eventos
Principal

Paso | Accion

El usuario solicita al sistema abrir el Caso de

1 . s
Investigacion creado.

El sistema muestra un arbol con un listado de las tres
primeras fases y sus respectivas actividades, requeridas
2 para el desarrollo del PACTI. Al lado de cada actividad
aparecerd un icono mostrando su estado, el cual puede
ser activo, terminado e inactivo.

Poscondicion

Solo estaran habilitadas aquellas fases donde se ha hecho ya un
trabajo pertinente.

Excepciones

Paso | Accion

Es posible que el usuario ya haya creado un caso de
investigacion, entonces, cuando éste inicie sesion, el

1 sistema le indicara que tiene un caso pendiente y le
dara la opcidon de abrirlo para iniciar o continuar con su
trabajo.

ID del caso de uso | DF-7

Objetivo

Desarrollar Actividad

Descripcion

Se describe cdémo debe comportarse el sistema cuando uno de
los estudiantes del grupo desee abrir su Cl para realizar una
actividad correspondiente a alguna de las tres primeras fases
para el desarrollo del PdCTI.

Actores

Desarrollador de Caso de Investigacion

Precondicion

El usuario ha ejecutado el caso de uso DF-6 Abrir Caso de
Investigacion, donde se muestra un arbol con las actividades
requeridas para desarrollar el PdCTI.

Flujo de Eventos
Principal

Paso | Accion

El usuario solicita al sistema abrir una actividad de la

! lista de actividades mostradas en el arbol.
El sistema muestra la actividad a la cual el usuario ha

5 accedido y alli encontrara los controles requeridos para
realizar dicha actividad ademas de los controles para
guardar o cancelar la informacién registrada en ella.

3 El usuario desarrolla la actividad (Ver Casos de Uso
Desarrollo de Actividades).

a El usuario guarda la informacién registrada en la

actividad.

5 El sistema pide al usuario que confirme la accién.

El usuario confirma la accién y el sistema guarda la

6 informacion registrada.

Poscondicion

Cuando la informacién de la actividad es guardada, el sistema
muestra la siguiente actividad a realizar y espera nueva orden
del usuario.

Excepciones

Paso | Accion
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El usuario no podra acceder a las actividades que se
encuentra en estado inactivo.
El usuario también podra realizar esta accién ejecutando

1 el caso de uso DF-9 Listar Fases, y recorrer cada
actividad de la fase hasta llegar a la actividad que debe
desarrollar.

Si el procedimiento para llevar a cabo la actividad no es

4 efectuado como se indique, el sistema le mostrara al

usuario mensajes de advertencia que pide volver a
verificar la informacién antes de ser guardada.

Si durante la ejecucion del caso de uso el usuario
5 cancela la operacion, la herramienta omitira los cambios
y finalizara el caso de uso.

ID del caso de uso

DF-8

Objetivo

Modificar Actividad.

Descripcion

Se describe cdémo debe comportarse el sistema cuando uno de
los estudiantes del grupo quiera cambiar la informaciéon del CI
consignada hasta el momento en el sistema.

Actores

Desarrollador de Caso de Investigacion.

Precondicion

El usuario ha ejecutado el caso de uso DF-7 Desarrollar
Actividad.

Flujo de Eventos
Principal

Paso | Accion

El usuario ingresa a una actividad previamente
1 desarrollada, ejecutando el caso de uso DF-7 Desarrollar
Actividad 6 DF-9 Listar Fases.

El sistema muestra la informacion que inicialmente fue
2 registrada al desarrollar la actividad junto con un control
que permite actualizar la informacién.

El usuario ingresa los nuevos datos y solicita al sistema

3 . . Ny )
que actualice la informacién de la actividad.

4 La herramienta pide confirmar los nuevos datos.

5 El usuario confirma la accién y se registran los cambios.

Poscondicion

El sistema muestra la informacidon actualizada y espera una
nueva orden del usuario.

Excepciones

Paso | Accion

Si se ingresan datos invalidos, se recibe como respuesta
3 un mensaje de error, que pide volver a llenar los
campos o verificar la informacién.

Si durante la ejecucién del caso de uso el usuario
5 cancela la operacion, la herramienta omitira los cambios
y finalizard el caso de uso.

ID del caso de uso

DF-9

Objetivo

Listar Fases

Descripcién

Se describe como debe comportarse el sistema cuando un
estudiante dese listar las fases de SiPlaC para realizar o

202




modificar alguna de las tareas presentes en cierta fase.

Actores

Desarrollador de Caso de Investigacion

Precondicién

El usuario ha ejecutado el caso de uso AU-17 Autenticarse y
ejecuta en su plantilla la accién listar fases del sistema.

Flujo de Eventos
Principal

Paso | Acciéon

La herramienta muestra siempre en la plantilla del
1 usuario desarrollador un enlace para que este pueda
listar las fases cuando lo desee.

2 El usuario hace clic sobre el link listar fases del SiPlaC.

El sistema le muestra al usuario la lista de fases, cada

3 .
una con sus respectivas tareas.

El usuario puede acceder a cualquiera de las tareas de

4 una determinada fase.

Poscondicion

El usuario queda autenticado y puede navegar por el sitio Web.

Excepciones

Paso | Accion
Si durante la ejecucién del caso de uso el usuario
1 cancela la operacién, la herramienta cerrara la lista de

las fases y finalizara el caso de uso.

El usuario no podra acceder a aquellas tareas de una
4 determinada fase, que se encuentren en estado
inactivo. Solo aquellas que estén activas o completas.

ID del caso de uso

DF-10

Objetivo

Consultar Ayuda de la Fase

Descripcion

Se describe como debe comportarse el sistema cuando un
usuario Desarrollador de Cl desee consultar la ayuda de alguna
fase.

Actores

Desarrollador de Caso de Investigacion

Precondicion

El usuario ha ejecutado el caso de uso AU-17 Autenticarse y
ejecuta en el sistema la acciéon ver ayuda de una determinada
fase.

Flujo de Eventos
Principal

Paso | Accion
1 El sistema muestra el material de ayuda para la fase
solicitada.

Poscondicion

El usuario visualiza la informacién solicitada y el sistema espera
una nueva orden.

Excepciones

Paso | Accidn

ID del caso de uso

DF-11

Objetivo

Generar Documento para Evaluacion

Descripcién

Se describe como debe comportarse el sistema cuando un
usuario Desarrollador de Cl desee generar el documento
correspondiente a una fase del PdCTI, el cual sera revisado por
el docente.

Actores

Desarrollador de Caso de Investigacion
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Precondicion

El usuario ha ejecutado el caso de uso AU-17 Autenticarse y ha
realizado las actividades correspondientes a la fase cuyo
documento desea generar.

Flujo de Eventos
Principal

Paso | Acciéon

El usuario ejecuta en el sistema la accidbn generar

1 .,
documento para evaluacion.

El sistema genera un archivo con los documentos que se
2 guardaron en las diferentes herramientas de Microsoft
como Word, Excel y Project.

3 El usuario abre los documentos del archivo.

El sistema muestra los documentos con el formato
4 adecuado para el documento del PACTI y la informacion
registrada en la fase.

El usuario guarda el documento para evaluacion como
5 cualquier otro documento que se guarda comunmente
en las herramientas de Office.

Poscondicion

El sistema espera una nueva accion del usuario.

Excepciones

Paso | Accién

El documento de la fase no puede ser generado hasta
1 que el usuario desarrollador de Cl haya realizado las
actividades pertenecientes a esa fase.

ID del caso de uso

DF-12

Objetivo

Enviar Documento para Evaluacion

Descripcion

El sistema debe comportarse tal como se describe en el
siguiente caso de uso, cuando uno de los integrantes del grupo
desee enviar al docente el documento para evaluacion
correspondiente a cada fase del PACTI para que éste pueda ser
evaluado.

Actores

Desarrollador de Caso de Investigacion

Precondicion

El usuario ha ejecutado el caso de uso DF-7 Desarrollar
Actividad y se encuentra realizando la actividad SI-3.1 Debatir
Plan de Trabajo.

Flujo de Eventos
Principal

Paso | Accion

El usuario ordena al sistema Enviar Documento para

1 .,
Evaluacion.

El sistema pide confirmar el envio, sugiriendo al usuario
2 revisar el documento y asegurar que esté bien hecho
antes de ser enviado.

El usuario confirma y el sistema envia el archivo al
3 usuario docente del curso con la documentaciéon de la
fase.

Poscondicion

Si el usuario se encuentra en la primera o segunda fase, el
sistema habilita la siguiente actividad al igual que la primera
actividad de la siguiente fase para que pueda ser desarrollada.

Excepciones

Paso | Accion

Si durante la ejecucion del caso de uso el usuario
3 cancela la operacion, la herramienta omitira los cambios
y finalizard el caso de uso.
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ID del caso de uso

DF-13

Objetivo

Generar Documento Final

Descripcion

El sistema debe comportarse tal como se describe en el
siguiente caso de uso, cuando uno de los integrantes del grupo
desee generar el documento final correspondiente a cada fase
del PACTI después de haber sido evaluado y aprobado por el
docente del curso.

Actores

Desarrollador de Caso de Investigacion

Precondicién

El usuario ha ejecutado el caso de uso DF-7 Desarrollar
Actividad y se encuentra realizando la actividad S1-4.3 Aprobar
la Elaboracion del PACTI.

Flujo de Eventos
Principal

Paso | Accion

El usuario ordena al sistema Generar Documento Final

1 de la Fase.

El sistema genera un archivo con los documentos que se
2 guardaron en las diferentes herramientas de Microsoft
como Word, Excel y Project.

3 El usuario abre los documentos del archivo.

El sistemma muestra los documentos con el formato
4 adecuado para el documento del PACTI y la informacion
registrada en la fase.

El usuario guarda el documento final como cualquier otro
5 documento que se guarda comuUnmente en las
herramientas de Office.

Poscondicion

Si el usuario se encuentra en la primera o segunda fase, el
sistema muestra la primera actividad de la siguiente fase para
continuar con su trabajo.

Excepciones

Paso | Accidn

El documento de la fase no puede ser generado hasta

1 gue el usuario docente haya aprobado dicho documento.

ID del caso de uso

DF-14

Objetivo

Enviar Documento Final

Descripcion

El sistema debe comportarse tal como se describe en el
siguiente caso de uso, cuando uno de los integrantes del grupo
desee enviar al docente el documento final correspondiente a
una fase del PdCTI.

Actores

Desarrollador de Caso de Investigacion

Precondicién

El usuario ha ejecutado el caso de uso DF-13 Generar
Documento Final.

Flujo de Eventos
Principal

Paso | Acciéon

El usuario ejecuta en el sistema la accién Enviar

1 Documento Final.

El sistema pide confirmar el envio, sugiriendo al usuario
2 revisar el documento y asegurar que esté bien hecho
antes de ser enviado.
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3

El usuario confirma y el sistema envia el archivo al
usuario docente del curso con la documentacion de la

fase.

Poscondicion

El sistema habilita la primera actividad de la siguiente fase para
que pueda ser desarrollada.

Excepciones

Paso | Accién
Si durante la ejecucién del caso de uso el usuario
3 cancela la operacion, la herramienta omitira los cambios

y finalizara el caso de uso.
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B. ESPECIFICACION DE REQUERIMIENTOS SOFTWARE PROPUESTA SIPLAC

a. Seccion 3.1 Interfaz con el Usuario

La interfaz con el usuario debera satisfacer los requerimientos listados y descritos en la

siguiente tabla:

REQ# Nombre Descripcion
Fuentes de
1 Teclado y Mouse
entrada
> Fuentes de Pantalla, medios de almacenamiento extraibles e
salida impresora.
Las entradas estaran controladas por la herramienta
3 Rangos validos | software para evitar valores fuera del rango especificado
para cada tipo de dato.
a Elementos de Ventanas, iconos, menus, formularios de consulta,
interfaz gréfica | reportes imprimibles, ayuda en linea.
Las entradas mediante teclado y Mouse provocaran las
. salidas correspondientes en pantalla, medios de
Relaciones . - - -
5 . almacenamiento extraibles o] impresora. Las
Entrada/Salida e . ) e
modificaciones en formularios de la interfaz grafica,
afectaran las consultas y sus resultados.
La herramienta software tendrd una ventana principal
Formato de contenedora de los elementos de la interfaz organizados
6 pantalla de tal manera que permitan su operacidon, mostrando
claramente opciones de arranque, parada, configuracion
y salida de la aplicacion.
Todas las funciones de la herramienta software deberan
7 Ayuda estar documentadas e ilustradas en un médulo de ayuda
ejecutable para cada funcién de manera especifica.
Cada ventana deberd mostrar la ubicacion del usuario en
Formato de : e
8 el proceso, mediante la utilizacidon de los elementos de la
ventana ) e
interfaz gréfica.
9 Formato de Los datos deberan introducirse por medio de formularios
datos con los respectivos controles de tipo y rango.
10 Formato de las | Las Ordenes de la herramienta software deberan
oérdenes expresarse en un lenguaje natural.
El usuario debera ser informado cuando ocurre algun
11 Mensajes error en la herramienta software, cuando introduce
finales datos no validos en algun formulario o procede fuera de
lo establecido en el proceso.
REQ4. Los documentos generados a partir de consultas
12 Documentos Q g . P . Y
otros procesos en la herramienta software deberan ser
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del tipo:

« Word (*.doc): Archivo de texto de Microsoft Word.

e RTF (*.rtf): Archivo de texto plano apto Microsoft
Word y otros editores de texto (OpenOffice, WordPad,
StarOffice, etc.)

o TXT (*.txt): Archivos de texto plano.

Tabla Requerimientos de Interfaz de Usuario

b. Seccidn 3.2 Requerimientos funcionales

Los requerimientos funcionales se organizaran de acuerdo a 10 moédulos de la
herramienta software, correspondientes a los 8 subsistemas que conforman el modelo
de actividades de sistema de actividad humana, detallados en el capitulo 4 de este
documento, ademas de dos moddulos correspondientes a la configuracién de la
herramienta software y a la ayuda, la cual se considera transversal a todos los demas

modulos.

Cada moddulo representa un conjunto de funcionalidades de la herramienta software,
agrupadas teniendo en cuenta su similitud. Las caracteristicas funcionales de cada

modulo se presentaran en una tabla que sigue al listado de requerimientos.

Seccién 3.2.1 Moédulos de la herramienta software:

Seccioéon 3.2.1.1 Médulo Administracion

Este mdédulo debe satisfacer los requerimientos funcionales presentados en la tabla
siguiente junto a sus respectivas caracteristicas (Procesos pertinentes, restricciones y

condiciones y entidades de datos involucradas):
Entidades de

datos
involucradas

Restricciones y
condiciones

Requerimiento

AEOE funcional

Procesos pertinentes

Servir como

Crear, consultar, .
referencia para el

Administrar modificar y eliminar -
almacenamiento,
datos los datos .
13 L S procesamiento y SI-11
organizacionale | institucionales de las S
. publicacién de los

S organizaciones .

. datos pertinentes.

cliente.

Controles PWC

Crear, consultar,

Administrar modificar v eliminar Contar con empresa
14 estructura ary creada SI-11
S los las areas
organizacional Controles PWC

funcionales de la
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organizacion, asi
como su descripcion.

Crear, consultar,

Almacenamiento de

Administrar i o
modificar y eliminar acuerdo a la
procesos
15 . los procesos estructura SI-15
organizacionale o S
s organizacionales y su | organizacional
descripcién. Controles PWC
Asignar Especificar qué Almacenamiento a
procesos a . : .
. funciones son partir de las areas
16 areas - - SI-15
- responsabilidad de funcionales
funcionales de < < .
L qué area funcional Controles PWC
la organizacién.
Guiar la creacion,
Administrar consulta, Almacenamiento
17 convenios modificacion y exclusivo para una SI-13
interorganizaci | eliminaciéon de empresa SI-14
onales convenios con otras Controles PWC
organizaciones
Guiar la creacion,
consulta,
modificacion y
eliminacion de Servir como
acuerdos y contratos | referencia para el
L sobre sitio alterno, maodulo de definicidn
Administrar . o
backup, equipo de de la politica del SI-13
18 acuerdos y
reemplazo, PdCTI y para el SI-14
contratos .
transporte de maédulo de
personal, transporte Documentacion.
de medios de Controles PWC
backup, proveedores
y otras
organizaciones.
I Servir como guia SI-11
Administrar Crear, consultar, .
oliticas modificar y eliminar para la elaboracion SDP-11
19 gr anizacionale | politicas de la politica del SDP-12
s ’ Er anizacionales PdCTI SDP-13
) g Controles PWC SR-15
Crear, consultar, . SI-16
i L Proporcionar base de
modificar y eliminar SI-110
I S datos poblada con
20 Administrar datos descriptivos de recursos de TI SI-111
recursos de TI recursos de TI . SBIA-I11
disponibles en la basicos SR-13
N Controles PWC
organizacion. SR-15
Proporcionar base de
datos poblada con
Crear, consultar, guia para la
Adm_lnlstrar modlflce_lr y eliminar administracién de SI-110
medidas de las medidas de .
21 desempefio de | desempefio que las medidas de Si-111
P P 9 desempenfio. SBIA-I1

recursos de TI

deben satisfacer los
recursos de TI.

Proporcionar escalas
de valoraciéon de
cada medida de
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desempefio.
Controles PWC

Crear, consultar,

Proporcionar base de
datos poblada con

29 Administrar modificar y eliminar clases y descripcion SP-11
emergencias clases y descripcion de emergencias
de emergencias basicas.
Controles PWC
Almacenamiento a
I Crear, consultar, partir de .
Administrar e A emergencias.
: modificar y eliminar . SP-11
23 riesgos de L Proporcionar base de
clases y descripciéon SBIA-I11
recursos de TI - datos poblada con
de riesgos . L
riesgos basicos.
Controles PWC
Almacenamiento a
partir de los riesgos
Administrar Crea'r,_ consult_ar., asociados a recursos Sp-12
modificar y eliminar de TI.
24 controles para . SBIA-11
controles para Proporcionar base de
recursos de TI SP-13
recursos de TI datos poblada con
controles bésicos
Controles PWC
Almacenamiento
asociado a
Guiar la creacion, amenazas, riesgos y SI-110
Administrar consulta, controles SI-111
alternativas de | modificacion y Proporcionar base de SBIA-I1
25 > - -
recuperacion eliminacion de datos poblada con SR-12
de TI alternativas de alternativas de SR-14
recuperacion de TI recuperacion de TI SR-17
basicas
Controles PWC
Proporcionar base de
Administrar Crear, consultar, datos poblada con SR-14
26 recursos para modificar y eliminar recursos para SR-16
backup recursos para backup | backup basicos SR-17
Controles PWC
Crear, consultar Almacenamiento
Administrar i - asociado alternativas SR-14
modificar y eliminar .
27 recursos para de recuperacion de SR-16
X recursos para
entrenamiento entrenamiento TI SR-17
Controles PWC
Crear, consultar Almacenamiento
Administrar modif,icar eIiminar asociado a SR-14
28 recursos para Y alternativas de SR-16
recursos para -
pruebas ruebas recuperacion de TI. SR-17
P Controles PWC
Administrar Crea_r,_ consult_ar_, Alma}cenamlento _ SR-14
modificar y eliminar asociado alternativas
29 recursos para L. SR-16
e recursos para de recuperacién de
mantenimiento SR-17

mantenimiento

Tl
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Controles PWC

Crear, consultar,

Almacenamiento

Administrar modificar v eliminar asociado alternativas SR-14
30 recursos de TI Y de recuperacion de SR-16
recursos de Tl de
de reemplazo. reemplazo TI SR-17
P Controles PWC
Crear, consultar,
Administrar modificar y eliminar Proporcionar base de
procedimientos | nombramiento y datos poblada con
31 de notificacion descripcién de procedimientos de SD-14
de activacion procedimientos de activacion bésicos
del plan. notificacion de Controles PWC
activacién del plan
Almacenamiento
Administrar Crear, consultar, asociado a
32 pautas para la modificar y eliminar procedimientos de SD-13
valoracion de pautas para la notificacion de
los dafos. valoracion de dafios activacion del plan
Controles PWC
Almacenamiento
Administrar Crear, consultar, asociado a
criterios para modificar y eliminar procedimientos de
33 T - S SD-15
activacion del criterios para notificacion de
plan activacion del plan activacion del plan
Controles PWC
SBIA-15
Administrar Crear, consultar, Relacion con los SP-13
. . R documentos que se SR-17
secciones del modificar y eliminar
34 . generan en cada SD-11
documento de secciones del médulo SD-12
PdACTI documento de PdCTI Controles PWC SD-19
SD-110
Administrar Crear, consultar, Almacenamiento a
criterios de modificar y eliminar partir de las SD-18
35 evaluacién para | criterios de secciones del SD-110
secciones del evaluacioén para documento de PdCTI SMC-12
PdCTI. secciones del PACTI Controles PWC
I Almacenamiento a
Administrar . o
o Crear, consultar, partir de los criterios
criterios para e o . SD-18
modificar y eliminar de evaluacién para
36 dar por o . SD-110
terminado el criterios para dar por | las secciones del
PACTI terminado el PACTI PdCTI.
) Controles PWC
. SI-17
Almacenamiento a
I Crear, consultar, - SI1-18
Administrar i L partir de las
- modificar y eliminar . SI-19
37 actividades de o secciones del
actividades de SPE-I11
prueba. documento de PdACTI
prueba del PACTI Controles PWC SPE-11
SPE-I13
Administrar Crear, consultar, Miembros del grupo SI-11
38 actores clave modificar y eliminar de trabajo de PdCTI SI-17
(usuarios) para | datos de actores almacenados a partir SI-18
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la elaboraciéon clave del PdACTI, de la estructura SI-19
del PACTI quienes seran organizacional
usuarios de la Controles PWC
herramienta software
Crear, consultar, Almacenamiento a 2:::;
. modificar y eliminar partir de la
Administrar SI-19
39 datos de roles de estructura
roles . . o SDP-11
cada perfil del equipo | organizacional SDP-12
de trabajo del PACTI Controles PWC SDP-13
Crear. consultar Almacenamiento a
I e ary partir de la SDP-11
Administrar modificar y eliminar
40 . . . estructura SDP-I12
funciones funciones del equipo organizacional SDP-13
de trabajo del PACTI Controles PWC
Asignar Asignar funciones a A;Tt?rczzalz)nsjergtlgsa SDP-11
41 o cada rol de equipo de partt y SDP-12
funciones a rol trabaio de PACTI funciones creados. SDP-13
J Controles PWC
Asignar permisos de
lectura, escritura,
Asignar consulta, Almacenamiento a SDP-I11
42 er?nisos a rol modificacion y partir de los roles. SDP-12
P eliminacién de datos | Controles PWC SDP-13
almacenados a cada
rol.
SI-17
. Almacenamiento a SI-18
. Asignar roles a .
Asignar rol a - partir de roles y SI-19
43 . usuarios de la .
usuario herramienta software usuarios creados. SDP-11
Controles PWC SDP-I12
SDP-I13

Tabla. Caracterizacion de los requerimientos funcionales del médulo Administracion

Seccioén 3.2.1.2 Moédulo Inicio

Este mdédulo debe satisfacer los requerimientos funcionales presentados en la tabla
siguiente junto a sus respectivas caracteristicas (Procesos pertinentes, restricciones y
condiciones y entidades de datos involucradas):

Entidades de

datos
involucradas

Requerimiento
funcional

Restricciones y

REC condiciones

Procesos pertinentes

Asignar Determinar qué Almacenamiento a
recursos de Tl a | recursos apoyan qué | partir de la

45 procesos procesos estructura, procesos SI-11
organizacionales | organizacionales de y areas funcionales SI-15
(plano manera que se de la organizacion.
estructura refleje el plano de Controles PWC
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fisica) infraestructura fisica
y de TI.
Evaluacion de cada L
. La seleccion y
una de las secciones valoracion depende SD-18
Evaluar PACTI | del PACTI a partir de n dep
46 . . de los criterios de SD-110
existente. los criterios de .,
evaluacién creados y evaluacion creados. SMC-12
. Controles PWC
seleccionados
SD-18
Listar las actividades Las actividades SD-110
del plan de trabajo deben estar SMC-12
Listar del PACTI relacionadas con la SDP-11
47 actividades del especificando L2 SDP-I12
: elaboraciéon de las
plan de trabajo | actores, roles, fecha : SDP-14
L s secciones del PACTI
de inicio y duraciéon Controles PWC SDP-15
de cada actividad SDP-18
SDP-19
SD-18
Guiar la ., Presentar plantillas Dependencia de la SD-110
elaboracion de - L SMC-12
para la elaboraciéon descripcién y
actas de Lz SDP-11
-, de las actas de programacion de
48 aprobacion del - . g SDP-12
- ejecucion y estado actividades del plan
plan de trabajo g ; SDP-14
L de las actividades del | de trabajo
de elaboracion lan de trabajo Controles PWC SDP-15
del PACTI. P J SDP-18
SDP-19

Seccion 3.2.1.3 Modulo Definicion de Politica

Tabla. Caracterizacion de los requerimientos funcionales del médulo Inicio

Este mobdulo debe

satisfacer los

caracterizados en la tabla siguiente:

Requerimiento

requerimientos

funcionales

Restricciones y

presentados vy

Entidades de

REQ# : Procesos pertinentes o datos
funcional condiciones .
involucradas
Agrupar los actores Almacenamiento SI-17
grup o condicionado a la SI-18
Conformar de la organizacion en g .
. - . creaciéon de usuarios, SI-110
49 equipos de equipos de trabajo -
. S roles, funciones y SDP-11
trabajo para la elaboraciéon .
del plan permisos. SDP-12
pian. Controles PWC SDP-13
Creacion de SDP-14
. actividades y fechas SDP-16
Determinar la .
Establecer eriodicidad v las a partir del SDP-16
50 cronograma de P y documento de SDP-17
fechas especificas del e .
backup backu analisis de impacto SDP-18
P del negocio SDP-19
Controles PWC SBIA-15
51 Determinar Seleccionar qué Condicionado a la SDP-14
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recursos para el | recursos se disponibilidad de SDP-16
backup destinaran para el recursos para backup SDP-16
backup registrados en la SDP-17
base de datos SDP-18
Restricciones de SDP-19
presupuesto SBIA-15
Controles PWC SR-12
SR-16
SI-18
Definir actividades de | Programacion de SI-19
entrenamiento para actividades a partir SDP-13
Establecer
cronograma de el personal de la de los roles y SDP-14
52 . organizacion, funciones de todo el SDP-I15
entrenamiento -
al personal especificando fechas | personal de la SDP-17
y duracion de las organizacion. SDP-18
actividades Controles PWC SDP-19
Condicionado a la
Seleccionar qué disponibilidad de SDP-14
Determinar recursos se recursos para SDP-15
53 recursos para destinaran al entrenamiento SDP-17
entrenamiento entrenamiento del registrados en la SDP-18
personal base de datos SDP-19
Controles PWC
Programacion de SDP-14
_ L actividades a partir SDP-15
Establecer Definir act!v!d_ades, de las medidas de SDP-17
fechas de inicio y ~
cronograma de - desempefio que SDP-18
54 duracion para -
pruebas al realizar las pruebas deben ser satisfechas SDP-19
PdCTI al PACTI P por cada seccién del SR-14
PdCTI SR-16
Controles PWC SR-17
SDP-14
Seleccionar qué Condicionado a la SDP-15
. a disponibilidad de SDP-17
Determinar recursos se
. . recursos para SDP-18
55 recursos para destinaran para las .
pruebas registrados SDP-19
pruebas pruebas de cada
seccion del PACTI en la base de datos SR-14
Controles PWC SR-16
SR-17
SDP-14
_ L El mantenimiento del SDP-15
Definir periodicidad y -
e PdCTI se condiciona SDP-17
Establecer fechas especificas X
a los cambios SDP-18
56 cronograma de | para el .
- . registrados en la SDP-19
mantenimiento | mantenimiento del : .
PACTI plantilla de cambios SR-14
Controles PWC SR-16
SR-17
. Seleccionar qué Condicionado a la SDP-14
Determinar . -
recursos se disponibilidad de SDP-15
57 recursos para . .
mantenimiento destinaran para el recursos para SDP-17
mantenimiento del mantenimiento SDP-18
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PdCTI registrados en la SDP-19
base de datos SR-14
Controles PWC SR-16
SR-17
Condicionado a la SP-11
Establecer Seleccionar qué disponibilidad de SBIA-11
conjunto de recursos de TI se recursos de Tl de SDP-14
58 recursos de TI destinaran para reemplazo SDP-17
para atender emergencias | registrados en la SDP-18
emergencias potenciales base de datos SDP-19
Controles PWC
Facilitar la El acta debe reflejar
elaboracion de Presentar plantillas los resultados de
actas de para la elaboracién programacion de SDP-14
59 aprobacion de las actas de de actividades y SDP-17
probaciony aprobacién y seleccion de recursos SDP-18
publicacion de o
la politica de publicacion de la desarrollada en este SDP-19
Do politica del PACTI médulo.
) Controles PWC

Tabla. Caracterizacion de los requerimientos funcionales del médulo Definicién de Politicas

Seccidn 3.2.1.4 Médulo Analisis de impacto del Negocio

Este

modulo debe

satisfacer

los

caracterizados en la tabla siguiente:

REQ#

Requerimiento
funcional

Procesos pertinentes

requerimientos

funcionales

Restricciones y
condiciones

presentados vy

Entidades de
datos

involucradas

. Condicionado al
Proporcionar escalas -
. listado de procesos
Determinar de valores para oraanizacionales
criticidad de los | determinar la 9 SI-11
60 e estructurados en
procesos criticidad de los - : SI-15
. areas funcionales de
organizacionales | procesos o
organizacionales la organizacion
Controles PWC
Proporcionar escalas Relacion entre las
Determinar P entidades de datos SI-11
. de valores para
criticidad de los . de los procesos SI-15
determinar la T
procesos e organizacionales y SI-16
61 . criticidad de los
organizacionales 0CES0S los recursos de TI SBIA-I1
soportados por gr anizacionales almacenados en la SBIA-12
Tl sogortados or Tl base de datos SBIA-I3
P P Controles PWC
Determinar la Condicionado a la SI-16
. criticidad de los criticidad de los SI-110
Determinar
. recursos de Tl a procesos SI-111
62 criticidad de los - s o
recursos de Tl partir de la criticidad | organizacionales SBIA-11
de los procesos que soportados por TI SBIA-12
soportan Controles PWC SBIA-I13
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Condicionado al
Establecer Facilitar el establecimiento de
. . o SI-16
tiempo establecimiento de los recursos criticos SI-111
permisible fuera | tiempos permisibles de TI
63 > iy . . SBIA-11
de operacion de | fuera de operacion Proporcionar medidas SBIA-12
los recursos de de los recursos de tiempo para evitar
s o SBIA-13
Tl criticos de TI digitacion
Controles PWC
El impacto en los
procesos
organizacionales esta
Establecer Establecer medidas de_t_er_mlnado por la SI-15
impacto en los de impacto en los criticidad de los SI-16
64 P P recursos de Tl y por SBIA-I1
procesos procesos .
organizacionales | organizacionales los tiempos SBIA-12
) permisibles fuera de SBIA-I13
operacion de tales
recursos.
Contorles PWC
El impacto
organizacional SI-11
Establecer Establecer medidas dfepende SI-15
65 impacto de impacto en la directamente del SI-16
organizacional organizacion impacto en los SBIA-11
g 9 procesos SBIA-12
organizacionales SBIA-I13
PWC
Condicionado a las
Establecer Establecer criterios estrategias de SBIA-11
prioridades de para priorizar la recuperacion para
hy L SBIA-12
66 recuperacion de | recuperacion de cada recurso de TI SBIA-13
recursos criticos | recursos criticos de disponibles en la SBIA-14
de TI TI base de datos
Controles PWC
Propc_)rmonar una Las plantillas de
plantilla que guie la <.
. documentacion del
elaboracion y e .
. - S analisis del impacto
Generar reporte | sintesis de andlisis -
P . del negocio deben
del analisis de del impacto del
67 : b . estar de acuerdo con SBIA-I5
impacto del negocio a partir de .
. las plantillas
negocio los datos .
proporcionadas por
almacenados y .
rocesados en este SiPlaC
bre Controles PWC
maodulo.

Tabla. Caracterizacion de los requerimientos funcionales del mdédulo Analisis de Impacto

c. Seccidn 3.3 Requerimientos de rendimiento

El presente proyecto ha basado la elaboracién del plan de contingencias de TI en los

lineamientos de procedimiento propuestos por el Instituto Nacional de Estandares y
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Tecnologia —NIST—, dentro de los cuales se proporcionan especificamente las secciones
que deben conformar el documento del PACTI; no obstante se ha disefiado un maédulo
de administracién con funciones especificas para permitir la modificacion de la
estructura basica, de acuerdo a las necesidades de cada organizacibn que adopte

SiPlaC como herramienta metodolégica para apoyar la elaboraciéon del PACTI.

El mencionado médulo de administracion permite la adicion de datos basicos a tener
en cuenta en cada secciéon del documento y también la carga de plantillas y formatos
para apoyar la documentacion tanto del proceso como de sus resultados finales. De
este modo, el tiempo de respuesta a las peticiones de los usuarios a la herramienta
software, debera garantizarse mediante la optimizacion de las consultas en particular y
de la programacién en general y asi evitar demoras ocasionadas por la cantidad y el
peso de los documentos cargados, por la cantidad de datos e informacion almacenada
e incurrir en requerimientos elevados en el hardware y software necesario. Ademas, la
herramienta software de SiPlaC operara en modo monousuario, luego atendera un
usuario a la vez por lo tanto no es necesario entrar a detallar requerimientos de

concurrencia.

d. Seccidén 3.4 Requerimientos de la base de datos légica

La estructura de datos de la herramienta software de SiPlaC, debera contar con las

reglas de integridad de entidades, reglas de integridad referencial y reglas de negocio.

Para facilitar la satisfaccion de estos requerimientos de integridad, existen tres reglas
basicas de normalizacion de una base de datos, es decir, el cumplimiento de estas tres
reglas garantiza un disefio apropiado. Las tres reglas basicas de normalizacion se

presentan en la tabla siguiente:

Regla ‘ Descripcién

Unicidad de campo | Cada campo de una tabla debe contener un Unico tipo de dato.

Cada tabla debe tener un Unico identificador, o clave principal,

Claves principales .
P P formada por uno o0 mas campos de la tabla.

Para cada valor unico de la clave principal debe haber un valor y
solo uno cualquiera de las columnas de datos, y ese valor debe
ser relevante para el asunto de la tabla.

Dependencia
funcional

Debe ser posible realizar cambios en cualquier campo que no
forme parte de la clave principal sin afectar a cualquier otro
campo.

Independencia de
los campos

Tabla. Reglas de integridad referencial de una base de datos logica
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Las reglas de negocio podran ser satisfechas si se garantiza el cumplimiento de los
lineamientos de control, especificados por la firma auditora Price Waterhouse Coopers,
los cuales atienden 7 niveles de riesgo. Los controles considerados necesarios para la

herramienta software de SiPlaC se presentan en la tabla siguiente:

Nivel de riesgo Controles

Segregacion de funciones a nivel organizativo y del equipo de
trabajo de PACTI, consistente en otorgar acceso sélo a quienes no
tengan funciones compatibles e impedir accesos no autorizados

Acceso a para asegurar la separacion.
funciones de Control de acceso mediante software a los usuarios del sistema
procesamiento mediante el almacenamiento de las acciones ejecutadas en la
herramienta software, registrando datos del usuario, de los
dispositivos y funciones a las que se tiene acceso, fecha hora y
duracién del acceso.
Controles de ediciéon y validacion tales como: formato, campos
faltantes, control de limites, validacién, procesamiento duplicado,
correlacion de campos, balanceo y digito verificador. Ademaéas
controles de lote y doble digitacién de campos criticos.
Establecer controles para detectar, analizar y corregir las
transacciones rechazadas y pendientes, tales como: controles
programados y de usuario.
Establecer controles para prevenir la pérdida o procesamiento
incompleto o inexacto de las transacciones de la herramienta
software, mediante formularios prenumerados y rutinas de control
de secuencia, controles de balanceo, controles de lote, rétulos de
archivos, transmision de datos y procedimientos de enganche y
recuperacion.

Estructura Garantizar un ambiente de procesamiento conducente al manejo
organizativa del | adecuado de los datos almacenados, procesados y publicados por
equipo de trabajo | la herramienta software, estableciendo medidas de segregacién de

de PACTI funciones, controles y procedimientos operativos.

Ingreso de datos

items rechazados
0 en suspenso

Procesamiento

Tabla. Niveles de riesgo y controles para la herramienta software

e. Seccion 3.5 Restricciones del disefo

A continuacién se presentan las restricciones del disefio en tres aspectos principales:
restricciones de interfaz de usuario, de software y de hardware y finalmente

consideraciones de lenguaje y vocabulario.

Interfaz de usuario.

Las caracteristicas de la interfaz de usuario fueron especificadas en la seccién 3.1 de

este documento, correspondiente a la seccion 3.1 del estandar IEEE 830-1998. Esta
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debe ser una interfaz caracterizada por ambiente Windows, pues es el sistema
operativo mas comun en el entorno del entorno. Ello garantizaria una rapida

familiarizacién del usuario con la herramienta software.

Interfaces de software y de hardware.

Se recomienda al equipo encargado de darle continuidad al desarrollo de SiPlaC,
adoptar Microsoft Windows como plataforma de desarrollo pues Microsoft garantiza la
disponibilidad del sistema operativo Windows en todos los ordenadores y su
funcionalidad en todos los dispositivos existentes, con el paso del tiempo. Aceptada
esta recomendacion, las limitaciones de hardware se reducen hasta el punto de poder

ignorarlas.

Consideraciones del lenguaje.

El lenguaje o idioma de la herramienta software debe ser el espafiol por ser la lengua
materna del entorno. Ademas, existe un conjunto de términos especificos usados por
quienes trabajan en la Administracion de la continuidad del negocio y especificamente
en Planes de Contingencia de TI, el cual ha sido agrupado y organizado en un glosario
ubicado al inicio de este documento, pues tal terminologia es considerada como el

conjunto de definiciones y acrénimos estandares para los interesados en el area.

f. Seccién 3.6 Atributos de la herramienta software

La herramienta software de SiPlaC debera satisfacer los atributos listados y descritos

en la tabla siguiente.

Atributo Descripcion ‘
- Determinada por caracteristicas como integridad, auditabilidad y
Fiabilidad o
controlabilidad.
La herramienta software se desempefia segin lo establecido en los
requerimientos funcionales, los cuales indican cdmo se comporta la
. herramienta software cuando todos sus componentes se
Integridad

encuentran en funcionamiento, qué errores de funcionamiento
pueden detectarse y cOmo se comporta en presencia de los
posibles errores.

Este atributo garantiza el desarrollo de facilidades para que los
procedimientos y sus resultados en la herramienta software puedan
Auditabilidad ser examinados, para determinar: si la herramienta software esta
siendo usada para los fines establecidos, esta orientada a satisfacer
los estandares de buena practica y los datos almacenados y

219




procesados satisfacen las expectativas, es decir, los datos son
precisos, completos y de conformidad con el ambiente.

Controlabilidad

La herramienta software debera permitir a la direccion de la
organizacién ejercer restriccion de influencias que afectan su
comportamiento, uso o contenido.

Disponibilidad

La herramienta software debera estar disponible siempre que haya
sido correctamente instalada y se cuente con las especificaciones
minimas de software y de hardware.

Seguridad

La seguridad de los datos almacenados, procesados y publicados
por la herramienta software estara determinada por los 7 niveles
de riesgo especificados por la firma auditora Price Waterhouse
Coopers.

Portabilidad

La portabilidad de la herramienta software depende de Ilos
requerimientos hardware y software establecidos. La portabilidad
de los documentos estara restringida a los formatos establecidos
en los requerimientos de interfaz de usuario (REQ12).

Consistencia

Debera emplearse un disefio uniforme y de técnicas de
documentacion a lo largo del proyecto de desarrollo de la
herramienta software.

Estandarizacion

Las estructuras y tipos de datos han de estandarizarse para toda la
codificacién de la herramienta software.

Formacion

La herramienta software deberd contar con los medios de ayuda
suficientes para facilitar el aprendizaje autbnomo por parte de los
usuarios.

Tabla. Atributos de la herramienta software

220




	HERRAMIENTA SOFTWARE ORIENTADA A WEB, PARA EL APOYO EN LA
	AGRADECIMIENTOS
	CONTENIDO
	LISTA DE TABLAS
	LISTA DE FIGURAS
	LISTA DE ANEXOS
	RESUMEN
	ABSTRACT
	INTRODUCCIÓN
	1 PRESENTACIÓN DEL PROYECTO
	2 MARCO TEÓRICO
	3 CONCEPTO DEL SOFTWARE
	4 ANÁLISIS DE REQUERIMIENTOS
	5 DISEÑO GLOBAL
	6 DESARROLLO DEL SISTEMA
	7 PRIMERA ETAPA MÓDULO ADMINISTRADOR
	8 SEGUNDA ETAPA MÓDULO SISTEMA INICIO
	9 TERCERA ETAPA MÓDULO DEFINICIÓN DE LA POLÍTICA
	10 CUARTA ETAPA MÓDULO SISTEMA ANÁLISIS DE IMPACTO DEL NEGOCIO
	11 MÓDULO DE AYUDA
	12 PLAN DE IMPLEMENTACIÓN
	13 CONCLUSIONES
	14 OBSERVACIONES Y RECOMENDACIONES
	BIBLIOGRAFÍA
	ANEXOS

