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RESUMEN

TITULO: AUTOMATIZACION DEL FLUJO CI/CD INTEGRANDO HERRAMIENTAS DE
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DESCRIPCION:

Este trabajo de grado en modalidad de investigacion presenta el disefio e implementacion de un
flujo CI/CD con enfoque DevSecOps para la plataforma Smart Campus UIS, con el propésito de
fortalecer la automatizacion, la trazabilidad y la incorporacion temprana de controles de seguridad
dentro del ciclo de vida del software. La propuesta surge a partir del analisis del estado actual de
los procesos de desarrollo, construccion y despliegue de la plataforma, en los cuales se
identificaron oportunidades de mejora relacionadas con validaciones manuales, y ausencia de
controles sistematicos de seguridad.

La solucion se estructuré sobre un pipeline organizado en tres bloques funcionales: validacién del
cadigo fuente y pruebas unitarias, control de calidad y seguridad temprana, y contenerizacién con
despliegue controlado. Para su implementacién se integraron Jenkins como orquestador
principal, SonarQube Community Build para andlisis estatico de coédigo (SAST), OWASP
Dependency-Check para analisis de composicion de software (SCA) y Trivy para el escaneo de
imégenes de contenedor.

La validacién del flujo se realizd principalmente sobre los microservicios admin_microservice y
data_microservice, incluyendo compilacién, pruebas unitarias, generacion de artefactos, analisis
de dependencias, construccién de imagenes, escaneo de seguridad y smoke tests posteriores al
despliegue. Los resultados evidenciaron la viabilidad de automatizar etapas clave del proceso
CI/CD e integrar controles de seguridad temprana, generando ademas evidencia técnica util para
la trazabilidad y priorizacion de hallazgos. En conclusién, el trabajo establece una base funcional
y documentada para la adopcion progresiva de practicas DevSecOps en Smart Campus UIS.
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TITLE: AUTOMATION OF THE CI/CD FLOW BY INTEGRATING SECURITY ANALYSIS
TOOLS THROUGH DEVSECOPS PIPELINES FOR THE SMART CAMPUS UIS
PLATFORM. *

AUTHORS: NELSON ANDRES BARBOZA LANDINEZ
ISIDRO HERRERA RINCON **

KEY WORDS: DEVSECOPS, CI/CD, EARLY SECURITY, AUTOMATION, SMART
CAMPUS UIS.

DESCRIPTION:

This bachelor thesis, developed under the research modality, presents the design and
implementation of a CI/CD workflow with a DevSecOps approach for the Smart Campus UIS
platform, aiming to strengthen automation, traceability, and the early incorporation of security
controls throughout the software lifecycle. The proposal emerged from an analysis of the current
development, build, and deployment processes of the platform, where opportunities for
improvement were identified in relation to manual validations, and the lack of systematic security
controls.

The solution was structured around a pipeline organized into three functional blocks: source code
validation and unit testing, quality and early security control, and containerization with controlled
deployment. Its implementation integrated Jenkins as the main orchestrator, SonarQube
Community Build for Static Application Security Testing (SAST), OWASP Dependency-Check for
Software Composition Analysis (SCA), and Trivy for container image scanning.

The workflow was mainly validated on the admin_microservice and data_microservice, including
compilation, unit testing, artifact generation, dependency analysis, image building, security
scanning, and post-deployment smoke tests. The results demonstrated the feasibility of
automating key CI/CD stages and integrating early security controls, while also generating
technical evidence useful for traceability and for prioritizing findings. In conclusion, this work
establishes a functional and documented foundation for the progressive adoption of DevSecOps
practices in Smart Campus UIS.

* Bachelor Thesis
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INTRODUCCION

El desarrollo de software de productos y servicios actualmente requiere un énfasis en la
seguridad desde etapas tempranas del ciclo de vida, lo que resulta esencial para la
mitigacion de riesgos y errores potenciales. ! En este contexto, Smart Campus UIS es
una plataforma donde convergen tecnologias de la informacién, dispositivos loT y
servicios administrativos para ofrecer soluciones integradas en entornos educativos. 2 Sin
embargo, esta interdependencia incrementa la superficie de ataque y eleva los riesgos
asociados a brechas de seguridad, configuraciones inseguras, o malas préacticas en el

desarrollo de software 3.

El panorama del desarrollo de software se distingue por la creciente exigencia de ciclos
de lanzamiento mas cortos, lo que ha llevado a las organizaciones de Tl a adoptar
metodologias &agiles y la cultura DevOps para mejorar la agilidad, la escalabilidad y la
velocidad de entrega 4. Sin embargo, aunque este enfoque ayuda a acelerar los
despliegues y a obtener retroalimentacion mas pronto, también trae consigo varios retos
importantes, sobre todo cuando se trata de mantener la seguridad y cumplir con las
regulaciones. Si no se implementan los controles adecuados, se abren puertas a
vulnerabilidades °. Y esto no es un tema menor: En 2024, el costo promedio de una
filtracion de datos alcanzo los 4.88 millones de ddlares, una cifra récord que deja claro lo

que esta en juego ©.

L ALENEZI, M. y ALMUAIRFI, S. Security Risks in the Software Development Lifecycle. En: International
Journal of Recent Technology and Engineering (IJRTE). 2019, vol. 8, nro. 3, p. 7048-7055. Disponible en:
https://www.ijrte.org/portfolio-item/C5374098319

2 JIMENEZ, H.; CARCAMO, E. y PEDRAZA, G. Extensible software platform for smart campus based on
microservices. En: RISTI - Revista Ibérica de Sistemas e Tecnologias de Informag&o. 2020, nro. E38, p.
270-282. Disponible en: www.scopus.com

3 ANDRADE, R., et al. Factors of Risk Analysis for loT Systems. En: Risks. 2022, vol. 10, nro. 8, art. 162.
Disponible en: https://www.mdpi.com/2227-9091/10/8/162

4 KUPPUSAMY VELLAMADAM PALAVESAM, et al. Building Automated Security Pipeline for
Containerized Microservices. En: Journal of Advances in Mathematics and Computer Science. 2025, vol.
40, nro. 2, p. 53-66. DOI: https://doi.org/10.9734/jamcs/2025/v40i21969

5 PRATES, L. y PEREIRA, R. DevSecOps practices and tools. En: International Journal of Information
Security. 2025, vol. 24, art. 11. Disponible en: https://link.springer.com/article/10.1007/s10207-024-00914-
z

6 IBM. The cost of a data breach 2024: Financial industry insights. En: IBM Think Insights [sitio web].
2024. [Consultado: 6 de junio de 2026]. Disponible en: https://www.ibm.com/think/insights/cost-of-a-data-
breach-2024-financial-industry
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En este punto donde la integracion de la calidad y seguridad se vuelve critica, surge
DevSecOps como una evoluciéon natural de DevOps, que integra practicas de seguridad
desde la concepcién misma del software. Esta metodologia se apoya en el principio de
“Shift Left Security” (Desplazar la seguridad a la izquierda), buscando incorporar controles
de forma proactiva y automatizada al inicio del ciclo de vida del desarrollo ’. Como aporte
especifico, este trabajo se centra en la implementacién de DevSecOps dentro de una
arquitectura de microservicios particular, representada en la plataforma Smart Campus
UIS, lo que permite establecer una referencia aplicable a entornos similares en el ambito

académico.

Partiendo de lo anterior, se propone mejorar la postura de seguridad en Smart Campus
UIS mediante la implementacién de pipelines DevSecOps que integren, tanto en los
componentes administrativo como en el de datos, herramientas de analisis estatico del
cadigo fuente, asi como mecanismos de escaneo para imagenes Docker. Para ello, se
plantea un enfoque basado en integracidbn y despliegue continuos, apoyado en
tecnologias de cédigo abierto que permita la facil adopcion y adaptabilidad al contexto
institucional. De esta manera se espera contribuir a la construccién de un entorno
automatizado y reproducible, que no solo mejore la eficiencia y calidad del desarrollo, si
no que reduzca riesgos de seguridad, aportando ademas una referencia metodoldgica

para futuras iniciativas académicas en el area.

" PRATES. Op. cit.
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1. PLANTEAMIENTO Y JUSTIFICACION DEL PROBLEMA

En el contexto del desarrollo de software contemporaneo, la integracion temprana de la
seguridad en los flujos DevOps ha ganado relevancia, consolidando a DevSecOps como
una tendencia clave 8. Diversas experiencias en la industria han mostrado resultados
positivos al adoptar este enfoque: por ejemplo, la implementacion de practicas
DevSecOps en pipelines CI/CD ha logrado reducir hasta en un 50% las vulnerabilidades
criticas en entornos productivos 9, evidenciando beneficios superiores frente a
metodologias tradicionales. Esta tendencia global hacia “Security as Code” surge en
respuesta a un entorno donde los ciclos de lanzamiento son cada vez mas frecuentes y
acelerados, impulsados por exigencias de entrega continua y flexibilidad a cambios.
Frente a ello, la combinacién de la cultura DevOps con la automatizacion de CI/CD y la
incorporacion sistematica de controles de seguridad se presenta como una aproximacion

solida para mejorar la calidad del software sin frenar la velocidad de entrega.'®

No obstante, estos avances traen aparejados retos importantes para la industria

tecnoldgica 1

° Ausencia de controles adecuados en las distintas fases del ciclo de desarrollo.
° Vulnerabilidades de seguridad derivadas de malas practicas de desarrollo.
° Riesgos de brechas de seguridad que comprometen la confidencialidad, integridad

y disponibilidad de los datos.

8 ABIONA, O., et al. The emergence and importance of DevSecOps: Integrating and reviewing security
practices within the DevOps pipeline. En: World Journal of Advanced Engineering Technology and
Sciences. 2024. DOI: https://doi.org/10.30574/wjaets.2024.11.2.0093.

9 CORREA-VALOYES, J. Implementacion de Herramientas de Seguridad en Pipelines CI/CD con Azure
DevOps en la Empresa Periferia IT Group [en linea]. Universidad de Santander, 2025. [Consultado: 6 de
junio de 2026]. Disponible en: https://repositorio.udes.edu.co/handle/001/12347

10 KHOMH, F., et al. Understanding the impact of rapid releases on software quality. En: Empirical
Software Engineering. 2015, vol. 20, p. 336-373. Disponible en:
https://link.springer.com/article/10.1007/s10664-014-9308-x

11 KHAN, R., et al. Systematic Literature Review on Security Risks and its Practices in Secure Software
Development. En: IEEE Access. 2022, vol. 10, p. 5456-5481. Disponible en:
https://ieeexplore.ieee.org/document/9669954
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En el caso particular de Smart Campus UIS, plataforma loT académica basada en
microservicios contenerizados, estos desafios se acentdan. La evolucién del Smart
Campus ha involucrado multiples equipos, tecnologias y repositorios los cuales podrian
llegar a procesar un gran volumen de informacién 2, generando una heterogeneidad
tecnoldgica y organizativa que deriva en configuraciones inconsistentes, acumulacion de
deuda técnica y potenciales brechas de seguridad entre servicios. Esto impacta
negativamente la mantenibilidad, confiabilidad y seguridad del ecosistema digital

institucional.

Ante este panorama, se evidencia la necesidad de procesos que automaticen las pruebas
de seguridad y la deteccidn de errores, que escaneen vulnerabilidades en las imagenes
de Docker a desplegar, que mejoren la gestion de dependencias y que proporcionen
retroalimentacion inmediata al equipo de desarrollo, fomentando una cultura de seguridad

desde etapas tempranas.

En la industria del desarrollo de software se han adoptado diversas practicas orientadas
a fortalecer la seguridad durante el ciclo de vida de los sistemas. Entre ellas se destaca
el modelo Secure Software Development Lifecycle (SSDLC), el cual incorpora medidas
de seguridad en distintas fases del proceso de desarrollo. Sin embargo, dichas
actividades suelen aplicarse de forma selectiva, discrecional y con escaso nivel de
automatizacion 3. En contraste, la metodologia DevSecOps se presenta como una
alternativa mas reciente que se enfoca en la automatizacion de los procesos de
integracion y entregas continuas, ademas de incorporar de forma sisteméatica controles
de seguridad. Este enfoque promueve la filosofia de (shift-left security), integrando
analisis estaticos de cddigo, pruebas dinamicas y revision de dependencias en cada
commit, lo que contribuye a reducir significativamente el costo y el tiempo de correccion

de fallos. 4 Asimismo, DevSecOps automatiza pruebas de seguridad y despliegues

12 JIMENEZ. Op. cit.

13 RINDELL, K., et al. Security in agile software development: A practitioner survey. En: Information and
Software Technology. 2021, vol. 131, art. 106488. DOI: https://doi.org/10.1016/].infsof.2020.106488

14 MARANDI, M.; BERTIA, A. y SILAS, S. Implementing and Automating Security Scanning to a
DevSecOps CI/CD Pipeline. En: 2023 World Conference on Communication & Computing (WCONF).
2023, p. 1-6. Disponible en: https://ieeexplore.ieee.org/document/10235015
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dentro de los pipelines de CI/CD, permitiendo detectar errores y vulnerabilidades en
imagenes Docker y configuraciones antes de que lleguen a produccion?®. Adicionalmente,
asegura la trazabilidad, el cumplimiento normativo y la automatizacion de los despliegues,
lo cual permite agilizar los procesos y garantizar que la plataforma sea segura, escalable

y confiable, alineandose con las mejores practicas globales para aplicaciones criticas. 16

A partir de la probleméatica y las consideraciones anteriores, se plantean las siguientes

preguntas de investigacion, cuyas respuestas guiaran el desarrollo del proyecto:

° ¢ Cuédl es el estado actual de los procesos de desarrollo, construccion y despliegue
de los servicios de gestion y administracion de Smart Campus UIS, y qué oportunidades
de automatizacion se identifican para mejorar dichos procesos?

° ¢De gué manera se puede disefiar una arquitectura de pipelines CI/CD con
enfoque automatizado para optimizar la calidad y seguridad en el entorno Smart Campus
uIS?

° ¢,Como integrar de forma continua y automatizada practicas de seguridad como el
SAST (analisis estatico de codigo), SCA (analisis de composicion de software) y escaneo

de imagenes de contenedor dentro de los pipelines CI/CD de Smart Campus UIS?

15 NIKOLOQV, L. y ALEKSIEVA-PETROVA, A. Action Research on the DevSecOps Pipeline. En: 2023
International Scientific Conference on Computer Science (COMSCI). 2023, p. 1-6. Disponible en:
https://ieeexplore.ieee.org/document/10315920

16 FEIO, C., et al. An Empirical Study of DevSecOps Focused on Continuous Security Testing. En: 2024
IEEE European Symposium on Security and Privacy Workshops (EuroS&PW). 2024, p. 610-617.
Disponible en: https://ieeexplore.ieee.org/document/10628738
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2. OBJETIVOS

21 OBJETIVO GENERAL

Desarrollar un conjunto de pipelines que permita la automatizacion del flujo CI/CD con
enfoque DevSecOps para la plataforma Smart Campus UIS, incorporando herramientas
de analisis de seguridad a lo largo de todo el ciclo de vida del software, mediante practicas

de integracion y despliegue continuos.

2.2 OBJETIVOS ESPECIFICOS

° Analizar el estado actual de los procesos de desarrollo, construccion y despliegue
de los servicios de gestion y administracion de Smart Campus UIS, identificando
oportunidades de automatizacion.

° Integrar de forma continua y automatizada practicas de SAST (Analisis estético),
SCA (Andlisis de composicion de software) y verificacion de artefactos e imagenes.

° Disefiar una arquitectura DevSecOps, haciendo uso de herramientas conforme a
las diferentes etapas del desarrollo y despliegue con el propdsito de mejorar la calidad y
seguridad en Smart Campus UIS.

° Documentar las configuraciones y procesos de los pipelines CI/CD con enfoque
DevSecOps desarrollados en la plataforma Smart Campus UIS, con el fin de contribuir a

su comprension, replicabilidad y mantenimiento a largo plazo.

2.3 ALCANCE DEL PROYECTO

El presente trabajo se centra en el disefio e implementacion de un flujo CI/CD con
enfoque DevSecOps para la plataforma Smart Campus UIS, orientado a fortalecer la
automatizacion, la trazabilidad y la incorporacion temprana de controles de seguridad
dentro del ciclo de vida del software. En este sentido, el alcance del proyecto abarca el
analisis del estado actual de los procesos de desarrollo, construccion y despliegue de la

plataforma, asi como la definicibn de requerimientos, arquitectura, disefio técnico e
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implementacion de un pipeline alineado con los principios de integracion continua y

seguridad temprana.

La implementacion desarrollada se enfocd principalmente en los microservicios de
gestion y administracion priorizados dentro del repositorio unificado del proyecto,
particularmente en los componentes admin_microservice y data_microservice, sobre los
cuales se aplicaron las etapas de compilacion, pruebas unitarias, generacion de
artefactos, analisis estéatico del codigo fuente, andlisis de dependencias, construccion de
imagenes de contenedor, escaneo de seguridad y despliegue controlado en un entorno
de prueba. De esta manera, el alcance cubre la automatizacion de validaciones
funcionales iniciales y controles de seguridad sobre los componentes principales

seleccionados de Smart Campus UIS.

En cuanto a la linea de seguridad integrada, el proyecto comprende la incorporacion de
practicas SAST, SCA y escaneo de imagenes de contenedor dentro del flujo CI/CD,
utilizando herramientas que permiten generar evidencia técnica y criterios de continuidad
dentro del pipeline. Asi, el alcance incluye la validacién del cédigo fuente, la revisién de
dependencias externas y la evaluaciéon de vulnerabilidades en los artefactos
contenerizados antes de su despliegue en el entorno definido para pruebas.

Por otra parte, la validacién posterior al despliegue se limitd a verificaciones operativas
bésicas mediante smoke tests, orientadas a comprobar la disponibilidad inicial de los
servicios y su capacidad de respuesta en el entorno de prueba. En consecuencia, el
alcance de este trabajo no abarca en esta etapa pruebas funcionales exhaustivas,
pruebas de regresién completas, evaluaciones profundas de integracion entre todos los
componentes del ecosistema, ni la incorporacion de analisis dinamico de seguridad
(DAST) dentro de la implementacion final del pipeline. Tampoco se plantea como objetivo
la cobertura total de todos los servicios institucionales ni un despliegue productivo sobre

la totalidad de la plataforma Smart Campus UIS.

En conjunto, el alcance del proyecto se orienta a establecer una base funcional y

documentada de adopcion DevSecOps para Smart Campus UIS, demostrando la
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viabilidad de automatizar etapas clave del flujo CI/CD e integrar controles de seguridad
temprana sobre un subconjunto representativo de la arquitectura, con potencial de

ampliacion en futuras iteraciones.
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3. MARCO DE REFERENCIA

Para contextualizar adecuadamente el desarrollo del presente proyecto, el marco de
referencia se divide en los siguientes apartados: antecedentes, que recoge trabajos
previos relevantes de los ultimos afios y una serie de fundamentos tedéricos, que cubren
los conceptos clave, variables y herramientas relacionadas con el tema de estudio. En
conjunto, estos apartados permiten comprender como los principios tedéricos se articulan
con el desarrollo investigativo y con las condiciones reales que motivan el proyecto,

garantizando la coherencia entre el enfoque conceptual y el desarrollo practico.

3.1 ANTECEDENTES DEL TEMA

Al ser un enfoque relativamente moderno, existen ya trabajos recientes que sientan
precedentes sobre la implementacion de DevOps/DevSecOps en contextos similares. A
continuacion, se destacan antecedentes (de los ultimos cinco afios) relevantes, cuyos

hallazgos y experiencias nutren el presente proyecto:

° DevSecOps en pipelines CI/CD empresariales (UDES, 2025): En un trabajo de
grado de la Universidad de Santander (UDES) el cual present6 la implementacion de un
marco DevSecOps en los pipelines CI/CD de una empresa de software. Dicho proyecto
integré herramientas de seguridad como SonarQube (SAST), Mend Bolt (SCA) y OWASP
ZAP (DAST) directamente en la tuberia de despliegue automatizado, logrando mitigar
vulnerabilidades criticas durante el ciclo de vida del desarrollo. Los resultados reportados
incluyen una reduccién del 50% en vulnerabilidades criticas en produccion y mejoras en
el cumplimiento normativo (ISO 27001, leyes de proteccion de datos) gracias a la
trazabilidad y reportes automaticos generados por el pipeline 7. Esta experiencia
evidencia el impacto positivo de la automatizacion de controles de seguridad en entornos
empresariales, aportando un referente practico sobre la integracion efectiva de

herramientas DevSecOps que puede adaptarse al contexto del Smart Campus UIS.

17 CORREA-VALOYES. Op. cit.
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° DevSecOps con herramientas open-source en microservicios: En la Universidad
Técnica del Norte (Ecuador), un proyecto de 2023 se orientd a implementar un enfoque
DevSecOps con herramientas de cédigo abierto en una arquitectura de microservicios,
con el objetivo de la deteccion temprana de vulnerabilidades en el ciclo de desarrollo de
software de una institucion financiera core. Dicho trabajo integré scans automaticos de
seguridad en cada etapa del desarrollo, evidenciando la viabilidad de adoptar DevSecOps
incluso con herramientas libremente disponibles y aportando una guia practica para
entornos académicos y empresariales similares 8. Los hallazgos resultan especialmente
Utiles para el presente estudio, al mostrar coOmo herramientas open-source pueden
adaptarse eficazmente a entornos complejos, aportando una base comparativa para la
seleccion tecnolodgica del proyecto.

3.2 DEVSECOPS: CONCEPTOS Y FUNDAMENTOS TEORICOS.

DevSecOps se fundamenta en un enfoque agil y automatizado que permite gestionar de
manera continua el desarrollo, despliegue y operacién del software. Para ello, se apoya
en flujos de trabajo denominados pipelines de Integracién Continua/Entrega Continua
(CI/CD), los cuales orquestan el recorrido del cédigo fuente desde su construccion inicial
hasta su ejecucion en produccion. Estos pipelines incorporan herramientas automaticas
en cada fase del ciclo de vida (compilacion, pruebas, empaquetado, despliegue), o que
permite validar de forma continua la calidad y seguridad del software antes y durante su
puesta en marcha 1°. DevSecOps representa un enfoque integral en el cual la seguridad
se incorpora de forma temprana dentro del ciclo de vida del desarrollo de software, bajo
el principio de “Shift Left Security”. Este modelo promueve la automatizacion y la

prevencion proactiva de vulnerabilidades desde las primeras etapas del proceso. A

18 POZO RUIZ, D. M. y FIGUEROA ROSERO, J. A. Devsecops con herramientas Opensource orientados
a microservicios para la deteccion de vulnerabilidades en el ciclo de desarrollo de software de CORE
bancario para la banca personas en los Bancos Privados de la ciudad de Quito del Ecuador [en linea].
Tesis de maestria. Universidad Técnica del Norte, 2025. [Consultado: 6 de junio de 2026]. Disponible en:
https://repositorio.utn.edu.ec/handle/123456789/17325

19 CHANDRAMOULLI, R. Implementation of DevSecOps for a Microservices-Based Application with
Service Mesh [en linea]. Gaithersburg: National Institute of Standards and Technology, 2022. NIST
Special Publication 800-204C. [Consultado: 6 de junio de 2026]. Disponible en:
https://csrc.nist.gov/pubs/sp/800/204/c/final
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diferencia de los enfoques tradicionales donde la seguridad se agregaba tardiamente o

de manera aislada 2°.

3.2.1 Integracion continua y entrega continua (ci/cd). La Integracion Continua
(Continuous Integration) y la Entrega Continua (Continuous Delivery/Deployment) son
practicas fundamentales en DevOps que DevSecOps hereda y refuerza. Integracion
Continua (CI) implica integrar y compilar el cédigo de todos los desarrolladores de forma
frecuente en un repositorio comun, ejecutando automaticamente pruebas unitarias y
analisis estaticos con cada cambio. Esto permite detectar de inmediato errores de
integracion o defectos introducidos en el cédigo fuente. Por su parte, la Entrega Continua
(CD) se refiere a automatizar el despliegue de las aplicaciones en los distintos entornos
(pruebas, produccion) una vez que han pasado las etapas de build y testing, asegurando
que siempre exista una version candidata a ser liberada 2. Un pipeline CI/CD combina
estas practicas para orquestar todo el flujo: cada commit desencadena un proceso
automéatico que compila el cédigo, ejecuta pruebas, analiza la calidad, empaqueta el

artefacto y, si todo es satisfactorio, deja listo el despliegue de la nueva versién 22,

Las ventajas de CI/CD son evidentes en cuanto a agilidad y repetibilidad: se reduce el
tiempo entre el desarrollo y la entrega, disminuyendo errores humanos al estar todo
automatizado. No obstante, este mismo ritmo acelerado exige incluir controles de
seguridad en el pipeline de integracion. Aqui es donde DevSecOps afade valor,
integrando pasos de verificacion de seguridad en la CI/CD (por ejemplo, escaneos de
vulnerabilidades o revision de codigo automatizada) para que la velocidad no

comprometa la seguridad. 22

20 GBENLE, P., et al. A DevSecOps-Centered Conceptual Model for Continuous Integration and Secure
Deployment in Software Development Lifecycles. [s. I.]: [s. n.], s. f.

21 KUMAR, N. Integrating Dynamic Security Testing Tools into CI/CD Pipelines: A Continuous Security
Testing Case Study. En: International Journal of Science and Research (IJSR). 2021. DOI:
https://doi.org/10.21275/sr24615152732

22 NANDGAONKAR, S. y KHATAVKAR, V. CI-CD Pipeline For Content Releases. En: 2022 IEEE 3rd
Global Conference for Advancement in Technology (GCAT). 2022, p. 1-4. DOI:
https://doi.org/10.1109/gcat55367.2022.9972129

23 MARANDI. Op. cit.
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3.2.2 Etapas esenciales de un pipeline ci/cd. Un pipeline CI/CD tipico consta de varias
fases o componentes por los que transita el software desde el codigo fuente hasta la

puesta en produccion, como se muestra en el cuadro 1:

Cuadro 1. Etapas de un Pipeline.

Etapa Descripcion

Configuracion del | Es donde se establece un repositorio donde se almacena el
cadigo fuente cadigo fuente del sistema, permitiendo la gestién de versiones,
control de cambios y la configuracién de esquemas del proyecto.

Configuracion de | Se selecciona la herramienta de construccién adecuada para
compilaciones y | automatizar el proceso de compilacién del software. Algunas
ejecucion opciones incluyen Ant, Maven y Gradle para Java; Make para
C/C++; Grunt para JavaScript; y Rake para Ruby. Estas
herramientas facilitan la integracion continua en el desarrollo del

sistema.

Construcciéon  del | Las herramientas de compilacién detectan los cambios en el
software repositorio y generan versiones del software ejecutable. Durante
este proceso se aplican pruebas automaticas, tales como:

- Pruebas unitarias: verifican el correcto funcionamiento de
componentes individuales del sistema.

- Andlisis estatico del codigo: permite identificar errores,
vulnerabilidades y verificar la conformidad con las guias de

programacion institucionales.

Etapa de staging Se implementan entornos de prueba que replican el entorno de
produccion del sistema. En esta fase se ejecutan pruebas que
aseguran la estabilidad e integracion del sistema, tales como:

- Pruebas de rendimiento: analizan la capacidad, estabilidad y

escalabilidad bajo diferentes cargas.
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- Pruebas de cumplimiento: garantizan la adherencia a

estandares de desarrollo.

Entorno de | Una vez validadas todas las pruebas, se despliega la version final
produccion del proyecto en produccion. Desplegando el nuevo cdadigo
Gnicamente en una region especifica antes del despliegue total,

para asegurar la estabilidad y continuidad del servicio.

Fuente: Elaboracién propia a partir de BASHIRU y OLUFEMI. 24

En este contexto, el pipeline no se limita Unicamente a una funcion de automatizaciéon
técnica, sino que también actlia como una representacion estructurada del ciclo de vida
completo del desarrollo. Mediante la aplicacion de herramientas como diagramas BPMN,
tecnologias de contenedores y entornos virtualizados, se logra modelar y proteger los
distintos flujos de trabajo del proyecto. Por medio de esta metodologia, es viable

implementar controles de seguridad en cada capa del sistema. 2°

3.2.3 Conceptos fundamentales de ciberseguridad. Todo pipeline DevSecOps debe
sustentarse en principios sélidos de ciberseguridad para orientar sus controles. Los
pilares fundamentales de la seguridad de la informacion se resumen en la llamada triada
CIA: Confidencialidad, Integridad y Disponibilidad. La confidencialidad implica proteger
los datos contra accesos no autorizados; la integridad se refiere a asegurar que la
informacion no sea alterada indebidamente, manteniendo su exactitud y procedencia
legitima; y la disponibilidad procura que los sistemas y datos estén accesibles cuando se

necesiten, tolerando fallos y ataques de denegacién de servicio 6.

24 BASHIRU, O. y OLUFEMI, O. An Enhanced CICD Pipeline: A DevSecOps Approach. En: International
Journal of Computer Applications. 2023. DOI: https://doi.org/10.5120/ijca2023922594.

25 BASINYA, E. A. y MALYSHEV, E. A. The Creation and Integration of the Technological Workflow for
Software and Hardware-Software Development. En: 2023 IEEE XVI International Scientific and Technical
Conference Actual Problems of Electronic Instrument Engineering (APEIE). 2023, p. 960-966. Disponible
en: https://ieeexplore.ieee.org/document/10347739

26 OWASP. Fundamentos de seguridad. En: OWASP Developer Guide [sitio web]. s. f. [Consultado: 6 de
junio de 2026]. Disponible en: https://devguide.owasp.org/es/02-foundations/01-security-fundamentals
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Estos tres principios guian la definicion de requisitos de seguridad en cualquier sistema:
por ejemplo, en Smart Campus UIS, garantizar la confidencialidad de datos sensibles de
la comunidad universitaria, la integridad de las transacciones loT que alli ocurren y la

disponibilidad continua de los servicios educativos.

En el &mbito de desarrollo de software, ademas, existen referencias importantes como el
estandar OWASP Top 10, que lista las principales vulnerabilidades en aplicaciones web,
o los modelos de madurez de seguridad de software que ayudan a estructurar practicas
de seguridad a nivel organizacional ?’. Para este proyecto, cobran relevancia conceptos
como la gestién de vulnerabilidades (identificacion, evaluacion y remediacion de fallos de
seguridad en el cédigo o en componentes de terceros) y la seguridad en contenedores

(asegurando imagenes Docker, credenciales y configuraciones).

3.2.4 Sast (andlisis estatico de seguridad de aplicaciones). El Andlisis Estatico de
Cddigo (Static Application Security Testing, SAST) es una técnica de prueba de seguridad
gue examina el cédigo fuente de la aplicacién sin ejecutar el programa, con el objetivo de
identificar vulnerabilidades de seguridad, errores de programacion y puntos débiles
potenciales. Las herramientas SAST analizan el flujo de datos y el flujo de control del
software, asi como patrones conocidos de codificacion insegura 22. Una caracteristica
clave de SAST es que se aplica tipicamente en etapas tempranas del desarrollo: los
analisis pueden integrarse en el entorno de desarrollo del programador o ejecutarse

automaticamente en cada commit dentro del pipeline CI 2°.

Al detectar vulnerabilidades durante la construccion del cédigo, se evita incurrir en costos
elevados de correccion en etapas posteriores o en produccion. Esto concuerda con el

enfoque DevSecOps: los desarrolladores reciben retroalimentacion inmediata de la

2T BACH-NUTMAN, M. Understanding The Top 10 OWASP Vulnerabilities. En: ArXiv. 2020,
abs/2012.09960. DOI: https://doi.org/10.48550/arXiv.2012.09960

28 ESPOSITO, M.; FALASCHI, V. y FALESSI, D. An Extensive Comparison of Static Application Security
Testing Tools. En: Proceedings of the 28th International Conference on Evaluation and Assessment in
Software Engineering. 2024. DOI: https://doi.org/10.1145/3661167.3661199

29 CROFT, R., et al. An Empirical Study of Rule-Based and Learning-Based Approaches for Static
Application Security Testing. En: Proceedings of the 15th ACM/IEEE International Symposium on
Empirical Software Engineering and Measurement (ESEM). 2021. DOI:
https://doi.org/10.1145/3475716.3475781
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herramienta SAST y pueden corregir el defecto antes de que avance en el pipeline.
Ademas, las herramientas de analisis estatico suelen generar reportes detallados
indicando la ubicacién exacta del problema en el cédigo y recomendaciones para

solucionarlo, lo cual acelera el proceso de remediacion.

En el contexto de Smart Campus UIS, la adopcién de SAST permitiria fortalecer la calidad
del cédigo de los microservicios desde su origen. Cada vez que un desarrollador integre
un cambio, el pipeline podria ejecutar un analisis estatico (p. ej., con SonarQube) para
verificar estandares de codificacion y detectar vulnerabilidades conocidas o malas
practicas 3. Esto crea un punto de control automatico que eleva la barra de seguridad sin
ralentizar significativamente el desarrollo, ya que todo ocurre de forma transparente en
segundo plano. En suma, SAST es un componente esencial del pilar "DevSec" de
DevSecOps, puesto que introduce la seguridad dentro del codigo antes de que éste se

ejecute o despliegue.

3.2.5 Sca (analisis de composicion de software). El Analisis de Composicion de
Software (SCA, Software Composition Analysis) es el proceso enfocado en identificar y
gestionar los componentes de codigo abierto y de terceros que una aplicacion utiliza, con
el fin de controlar los riesgos asociados a ellos 2. En la actualidad, la mayoria de las
aplicaciones modernas dependen de multiples librerias, frameworks y paquetes de
terceros (open source) que agilizan el desarrollo. Sin embargo, estos componentes
externos pueden introducir vulnerabilidades conocidas, cddigo malicioso o problemas de
licenciamiento en la aplicacién si no se supervisan adecuadamente 3. Por ejemplo, si
Smart Campus UIS utiliza una versién desactualizada de una libreria web con fallos de
seguridad reportados, el SCA la detectaria y alertaria de la necesidad de actualizar a una

version segura. Asimismo, el analisis de composicion permite administrar licencias de

30 PISKACHEV, G.; BECKER, M. y BODDEN, E. Can the configuration of static analyses make resolving
security vulnerabilities more effective? A user study. En: Empirical Software Engineering. 2023, vol. 28, p.
1-28. DOI: https://doi.org/10.1007/s10664-023-10354-3

81 ESPOSITO. Op. cit.

82 NOCERA, S., et al. Software Composition Analysis and Supply Chain Security in Apache Projects: an
Empirical Study. En: 2025 IEEE/ACM 22nd International Conference on Mining Software Repositories
(MSR). 2025, p. 103-115. DOI: https://doi.org/10.1109/msr66628.2025.00027

33 PRANA, G., et al. Out of sight, out of mind? How vulnerable dependencies affect open-source projects.
En: Empirical Software Engineering. 2021, vol. 26. DOI: https://doi.org/10.1007/s10664-021-09959-3
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software, identificando si alguna dependencia tiene licencias restrictivas o incompatibles

con la politica institucional.

3.2.6 Andlisis dinamico (dynamic application security testing — dast). El andlisis
dindmico constituye una de las préacticas en la verificacion de la seguridad del software,
ya que permite evaluar el comportamiento de una aplicacion durante su ejecucion. A
diferencia del analisis estatico, que examina el codigo fuente sin ejecutarlo, el andlisis
dindmico se centra en la deteccién de vulnerabilidades en tiempo de ejecucion, tales
como fallos de validacion de entradas, errores de manejo de sesiones o configuraciones
inseguras 34, Esta técnica resulta especialmente relevante en contextos donde la
automatizacion de pruebas forma parte de los pipelines de DevSecOps, puesto que
posibilita la identificacion temprana de riesgos en entornos que simulan condiciones
reales de produccion. Sin embargo, en metodologias mas tradicionales como el Secure
Software Development Lifecycle (SSDLC), estas evaluaciones suelen llevarse a cabo de
forma manual o mediante herramientas independientes, lo que limita su frecuencia y

capacidad de respuesta ante cambios en el codigo .

3.3 SMART CAMPUS UIS

Un Smart Campus puede considerarse una extension del concepto de Ciudad Inteligente,
ya que integra tecnologias digitales y una infraestructura fisica que permiten la captura,
el procesamiento y el monitoreo en tiempo real de datos 26. Dado el amplio conjunto de
servicios y la complejidad operativa que caracterizan a estas plataformas, resulta
indispensable disponer de infraestructuras tecnolégicas robustas y escalables que
garanticen el cumplimiento de funcionalidades y metas operativas. En este marco, se han

planteado arquitecturas basadas en microservicios ¥/, orientadas al desarrollo de

34 AGGARWAL, A. y JALOTE, P. Integrating Static and Dynamic Analysis for Detecting Vulnerabilities. En:
30th Annual International Computer Software and Applications Conference (COMPSAC'06). 2006, vol. 1,
p. 343-350. DOI: https://doi.org/10.1109/compsac.2006.55.

35 RINDELL. Op. cit.

3 BELLINI, P.; NESI, P. y PANTALEO, G. loT-Enabled Smart Cities: A Review of Concepts, Frameworks
and Key Technologies. En: Applied Sciences. 2022. DOI: https://doi.org/10.3390/app12031607.

37 JIMENEZ. Op. cit.
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plataformas de software interoperables y de alta usabilidad para los diferentes actores

del entorno universitario.

3.4 MARCO DE HERRAMIENTAS PARA LA INTEGRACION CI/CD CON ENFOQUE
DEVSECOPS

La implementacion de DevSecOps en el flujo CI/CD implica el uso de distintas
herramientas en cada etapa del pipeline, entre ellas varias de seguridad, las cuales se

usaran desde la integracion continua hasta el despliegue.

A continuacion, se describen las herramientas que resultan las posibilidades mas

adecuadas (Principalmente opensource) para cada parte del pipeline DevSecOps.
3.4.1 Herramientas de orquestacion de ci/cd (integracion continuay despliegue). La
orquestacion de CI/CD consiste en automatizar y coordinar todas las etapas del ciclo de

vida del software, desde que se integra el codigo hasta que se despliega en produccion.

Cuadro 2. Herramientas de Orquestacién CI/CD

Herramienta Descripcion y rol

Jenkins Es una herramienta de automatizacién de cddigo abierto ampliamente
adoptado para la implementacion de pipelines CI/CD, contando con
una gran variedad de plugins que facilitan y optimizan los procesos de
automatizacion y pruebas. Gracias a su flexibilidad y solidez, se ha
convertido en una de las herramientas mas utilizadas para crear
pipelines de integracion y entrega continua que sean escalables y

confiables.38

GitHub Reconocida como una plataforma de CI/CD, su rol fundamental es

%8 AMGOTHU, S. An End-to-End CI/CD Pipeline Solution Using Jenkins and Kubernetes. En: International
Journal of Science and Research (IJSR). 2024. Disponible en:
https://www.ijsr.net/archive/v13i8/SR24826231120.pdf
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Actions

actuar como un orquestador que permite definir flujos de trabajo
automatizados (workflows) directamente en el repositorio de cédigo
fuente. Utilizado en combinacién con el control de versiones de Git 'y
facilitando la integracidon continua al permitir que cada commit
desencadene un conjunto de acciones predefinidas, automatizando y

coordinando las etapas del ciclo de vida del software.3°

Fuente: Elaboracion propia a partir de AMGOTHU; MANOLOV, GOTSEVA y HINOV.

3.4.2 Herramientas de construccion y pruebas. La automatizacion de la compilacion y

las pruebas es fundamental en un pipeline de Integracion continua (Cl). Para las

aplicaciones, la seleccién de herramientas de construccion (Como Maven y Gradle) es

crucial para garantizar la calidad y la eficiencia del ciclo de vida del software. 4°

Cuadro 3. Herramientas de construccién y pruebas.

Herramienta

Descripcion y rol

Maven

Es una herramienta muy utilizada para automatizar la construccion de
proyectos en Java. En el flujo del desarrollo, se encarga de
automatizar la compilacién, ejecucion de pruebas unitarias y
empaquetado de la aplicacion. Ademas, gestiona automéaticamente
las dependencias, descargando las librerias necesarias desde
repositorios como Maven Central.

Su funcionamiento se basa en un archivo llamado POM (Product
Object Model), donde se definen los datos del proyecto, sus
dependencias y el proceso de construccion. Gracias a esto, Maven
facilita la integracién continua dentro del pipeline CI/CD, manteniendo

39 MANOLQV, V.; GOTSEVA, D. y HINOV, N. Practical Comparison Between the CI/CD Platforms Azure
DevOps and GitHub. En: Future Internet. 2025, vol. 17, art. 153. Disponible en:
https://www.mdpi.com/1999-5903/17/4/153

40 JOHNSON, O., et al. Developing advanced CI/CD pipeline models for Java and Python applications: A
blueprint for accelerated release cycles. En: Computer Science & IT Research Journal. 2024. Disponible
en: https://fepbl.com/index.php/csitrj/article/view/1758
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las versiones de las dependencias bajo control. 4

Gradle Es una herramienta de automatizacion muy utilizada en proyectos
Java, especialmente dentro de pipelines CI/CD. Permitiendo
configurar y ejecutar compilaciones de manera eficiente, facilitando el
proceso de construccion, pruebas y despliegue de aplicaciones.

Ademas, por ser de codigo abierto, se usa ampliamente en la creacion

de frameworks de automatizacién de pruebas empresariales.*?

Fuente: Elaboracion propia a partir de SOTO-VALERO, et al.; JOHNSON, et al. y DAS.

3.4.3 Herramientas de analisis estatico de codigo (SAST). El analisis estatico de
codigo (SAST) es esencial en DevSecOps para detectar vulnerabilidades de seguridad
en etapas tempranas del desarrollo. 43 Herramientas como las que se van a mencionar a
continuacion son ampliamente utilizadas para este fin y presentan diferencias entre si en

aspectos como cobertura, precision y facilidad de integracion.

Cuadro 4. Herramientas de analisis estatico de cadigo (SAST).

Herramienta | Descripciony rol

SonarQube Es una herramienta de cddigo abierto muy usada para evaluar la
calidad y seguridad del cédigo. En su version gratuita soporta Java y
varios lenguajes mas, detectando errores, malas practicas y posibles
vulnerabilidades. Permite definir “Quality Gates”, es decir, reglas
minimas de calidad y seguridad que deben cumplirse. Si el andlisis
encuentra fallas criticas (Tipo inyecciones SQL, XSS o uso inseguro

de APIs) el pipeline puede marcarse como fallido.

4 SOTO-VALERO, C., et al. A comprehensive study of bloated dependencies in the Maven ecosystem.
En: Empirical Software Engineering. 2020, vol. 26. Disponible en:
https://link.springer.com/content/pdf/10.1007/s10664-020-09914-8.pdf

42 DAS, K. Create an Enterprise-Level Test Automation Framework with Appium: Using Spring-Boot,
Gradle, Junit, ALM Integration, and Custom Reports with TDD and BDD Support. Berkeley: Apress, 2022.
Disponible en: https://link.springer.com/book/10.1007/978-1-4842-8197-0

43 PRATES. Op. cit.
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Integrado en herramientas como Jenkins o GitHub Actions, SonarQube
ayuda a detectar problemas de seguridad desde etapas tempranas del

desarrollo (shift-left security) . 44 45 46

SpotBugs +
FindSecBugs

SpotBugs y FindSecBugs forman un conjunto de herramientas de
codigo abierto muy usado para analizar aplicaciones Java. SpotBugs
se encarga de revisar el bytecode compilado para detectar errores y
vulnerabilidades, mientras que FindSecBugs amplia sus capacidades
al enfocarse especificamente en problemas de seguridad. Esta
herramienta juega un papel importante al facilitar pruebas mas
eficientes y detectar errores desde etapas tempranas del desarrollo
(shift-left security). 47

Fuente: Elaboracién propia a partir de PRATES y PEREIRA; TAHAEI et al. y
ESPOSITO, FALASCHI y FALESSI.

3.4.4 Herramientas de analisis de composicion del software (SCA). SCA es una

actividad que resulta fundamental en el pipeline CI/CD del proyecto, cuyo propdésito

principal es identificar y gestionar los componentes de cddigo abierto y de terceros que

utiliza la aplicacion, con el fin de controlar los riesgos asociados. 48

Para implementar SCA y el escaneo de artefactos en el flujo CI/CD es necesaria la

eleccion de herramientas para este fin, tales como algunas de las que se van a mencionar

a continuacion.

Cuadro 5. Herramientas de analisis de composicion del software (SCA).

Herramienta

Descripcion y rol

4 TAHAEI, M., et al

. Security Notifications in Static Analysis Tools: Developers’ Attitudes,

Comprehension, and Ability to Act on Them. En: Proceedings of the 2021 CHI Conference on Human
Factors in Computing Systems. 2021. DOI: https://doi.org/10.1145/3411764.3445616
45 ESPOSITO. Op. cit.

46 PRATES. Op. cit.
47 TAHAEI. Op. cit.
48 PRANA. Op. cit.
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OWASP
Dependency-Check

Es una herramienta de codigo abierto muy reconocida dentro de
la comunidad OWASP, utilizada para detectar vulnerabilidades
en librerias y dependencias de un proyecto. Su funcionamiento
se basa en analizar los metadatos de cada componente (como
nombre y versién) y compararlos con bases de datos de

vulnerabilidades conocidas (CVE).

Aunque puede generar falsos positivos (ya que depende
principalmente de informacion descriptiva) sigue siendo una
pieza clave dentro de un pipeline, ayudando a identificar
dependencias inseguras o versiones modificadas de librerias

gue podrian representar un riesgo. 4°

Dependabot

Es una herramienta integrada en GitHub que automatiza la
actualizacion de dependencias para mantener el cédigo al dia 'y
mejorar la seguridad del proyecto.

Ofrece dos funciones principales: Una que actualiza versiones
de dependencias segun un archivo, y otra que detecta
vulnerabilidades en libreria usadas, generando pull requests

automaticos con las correcciones necesarias. *°

Trivy (Modo SCA)

Es una herramienta de cédigo abierto disefiada para analizar
vulnerabilidades en contenedores o imagenes Docker.

Su funcién principal es detectar paquetes o configuraciones
inseguras dentro de las imagenes, ayudando a reducir la deuda
de seguridad al identificar riesgos antes de que lleguen a
produccion.

Al integrarse en el pipeline CI/CD, Trivy permite realizar analisis

49 PONTA, S.; PLATE, H. y SABETTA, A. Detection, assessment and mitigation of vulnerabilities in open
source dependencies. En: Empirical Software Engineering. 2020, vol. 25, p. 3175-3215. DOI:
https://doi.org/10.1007/s10664-020-09830-x

50 HE, R., et al. Automating Dependency Updates in Practice: An Exploratory Study on GitHub
Dependabot. En: IEEE Transactions on Software Engineering. 2022, vol. 49, p. 4004-4022. DOI:
https://doi.org/10.1109/tse.2023.3278129
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automaticos de las imagenes durante el proceso de
construccion, garantizando que las aplicaciones contenerizadas

sean mas seguras. %!

Fuente: elaboracion propia a partir de PRANA, et al.; PONTA, PLATE y SABETTA; HE,
et al. y AL, MOHAMED y MAGDY.

3.4.5 Herramientas de andlisis dindmico de aplicaciones (DAST). A diferencia del
analisis estatico, que revisa el codigo fuente, el DAST evalla cOmo se comporta la
aplicacion mientras se ejecuta. Esto permite detectar vulnerabilidades en tiempo real e
identificar posibles riesgos en entornos que simulan condiciones reales de produccion, lo

que contribuye a una seguridad mas sélida desde las primeras etapas del desarrollo.>?

Para implementar DAST en el flujo CI/CD es necesaria la eleccion de herramientas para

este fin, tal la que se va a mencionar a continuacion.

Cuadro 6. Herramientas de analisis dinamico de aplicaciones (DAST).

Herramienta | Descripcion vy rol

OWASP ZAP | Es una herramienta de codigo abierto recomendada por la fundacion
(Zed Attack | OWASP para realizar pruebas de seguridad en aplicaciones web
Proxy) (WAST). Su objetivo es detectar vulnerabilidades comunes, como
inyecciones SQL o fallos de autenticacion.

Integrado en un pipeline CI/CD, permite realizar pruebas de seguridad
continuas, ejecutandose como un servicio externo que analiza cada
nueva version de la aplicacion. Ademas, clasifica los riesgos
detectados por nivel de seriedad (informativo, bajo, medio o alto) y

genera reportes que pueden usarse para decidir si un build cumple con

51 HE, R., et al. Automating Dependency Updates in Practice: An Exploratory Study on GitHub
Dependabot. En: IEEE Transactions on Software Engineering. 2022, vol. 49, p. 4004-4022. DOI:
https://doi.org/10.1109/tse.2023.3278129

52 RINDELL. Op. cit.
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los estandares de seguridad. 3 54 55

Fuente: elaboracion propia a partir de RINDELL, et al.; RAHMAN, et al. y RANGNAU, et
al.

53 e, Op. cit.

54 RAHMAN, A., et al. Analisis Implementasi Nucklei Vulnerability dan OWASP-ZAP Scanner untuk
Deteksi Kerentanan Keamanan (Secure System) pada Platform Web Based. En: Jurnal Komputer
Terapan. 2025. DOI: https://doi.org/10.35143/jkt.v11i1.6430

55 RANGNAU, T., et al. Continuous Security Testing: A Case Study on Integrating Dynamic Security
Testing Tools in CI/CD Pipelines. En: 2020 IEEE 24th International Enterprise Distributed Object
Computing Conference (EDOC). 2020, p. 145-154. DOI: https://doi.org/10.1109/edoc49727.2020.00026
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4. METODOLOGIA

Para el desarrollo del presente trabajo se adopt6 un enfoque metodoldgico estructurado
en fases consecutivas, correspondiente al modelo de cascada, también conocido como
“‘waterfall”’. Este enfoque permitioé organizar el proyecto de manera secuencial, articulando
cada fase con los objetivos especificos del trabajo de grado y con los productos obtenidos
en cada etapa. A través de esta estructura fue posible avanzar desde el andlisis del
estado actual de la plataforma hasta el disefio, implementacion, validacion y

documentacién de un flujo CI/CD con enfoque DevSecOps para Smart Campus UIS. 6
57

4.1 FASE 1: AMBIENTACION CONCEPTUAL Y BASES DEL ENTORNO.

En esta fase se establecieron los fundamentos conceptuales, tecnoldgicos vy
organizativos del proyecto. Se configuré el entorno de trabajo, se estructuré el repositorio
base y se prepararon las herramientas necesarias para iniciar el desarrollo del pipeline
DevSecOps, garantizando una base adecuada para las siguientes fases del ciclo de vida

del software.

HITO
Entorno inicial configurado: Esta fase se consideré completada una vez se dispuso de
un repositorio estructurado, un servidor basico de orquestacion CI/CD activo y un pipeline

inicial funcional orientado a la compilacion automatizada.

ACTIVIDADES
Al.1 Configuracion y definicion del repositorio de cédigo fuente en GitHub con control
de la version analizada mediante rama y commit.

Al.2 Instalacion y configuracién inicial del orquestador del pipeline.

5% SARAVANOS, A. y CURINGA, M. Simulating the Software Development Lifecycle: The Waterfall Model.
En: ArXiv. 2023, abs/2308.03940. DOI: https://doi.org/10.48550/arxiv.2308.03940

ST WISIDAGAMA, N. y MARIKKAR, F. Waterfall Model over PCD.UCT Model Review. En: Automation of
Technological and Business Processes. 2024. DOI: https://doi.org/10.15673/atbp.v16i3.2927
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Al1.3 Definicion del flujo y definicion del pipeline con etapas basicas de build y test.

PRODUCTOS OBTENIDOS

P1.1 — Repositorio estructurado del codigo fuente.

P1.2 — Servidor de orquestacion CI/CD configurado.

P1.3 — Pipeline basico funcional con compilacion automatizada.

4.2

FASE 2: DEFINICION DE LINEAMIENTOS DE SEGURIDAD Y CALIDAD DEL

SOFTWARE

Esta fase tuvo como propdsito identificar los requerimientos funcionales y de seguridad

del pipeline, asi como establecer los criterios minimos de calidad y los mecanismos de

analisis que orientarian la solucion propuesta. En esta etapa también se definio la linea

base tecnoldgica para la integracion de controles de seguridad dentro del flujo CI/CD.

HITO

Lineamientos de seguridad definidos: Al finalizar esta fase quedaron documentados

los requerimientos funcionales y de seguridad del pipeline, junto con la seleccién base de

las herramientas SAST y SCA adoptadas en el proyecto.

ACTIVIDADES
A2.1 — Identificacion de requerimientos funcionales y de seguridad del proyecto.

A2.2 — Definicién de las herramientas SAST y SCA para el analisis estatico y de

dependencias.

A2.3 — Documentacion de los requerimientos técnicos y de seguridad del pipeline.

PRODUCTOS OBTENIDOS
P2.1 — Documentacion de requerimientos funcionales y de seguridad.
P2.2 — Definicién base de herramientas SAST/SCA establecida.

4.3

FASE 3: DISENO SHIFT LEFT SECURITY.
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En esta fase se definio la arquitectura técnica del pipeline DevSecOps y se disefiaron los
flujos de integracion, validacion, andlisis de seguridad, contenerizacion y despliegue.
También se establecieron las relaciones entre los componentes y las herramientas
seleccionadas, buscando garantizar trazabilidad, control y coherencia entre el diagnostico

inicial y la solucion planteada.

HITO
Disefio arquitectural del pipeline: Esta fase culmind con la elaboracion del diagrama
de arquitectura del pipeline DevSecOps, el disefio técnico detallado y la definicion de las

etapas principales del flujo automatizado.

ACTIVIDADES

A3.1 — Diseiio del flujo integral del pipeline con etapas de build, test, analisis y
despliegue.

A3.2 — Definicion de la arquitectura de contenerizacion y despliegue (Docker).
A3.3 — Disefio de los mecanismos de escaneo de imagenes y dependencias.

A3.4 — Elaboracién de la documentacion técnica del disefio arquitectural.

PRODUCTOS OBTENIDOS
P3.1 — Diagrama de arquitectura del pipeline DevSecOps.
P3.2 — Documento de disefio técnico detallado.

P3.3 — Pipeline definido con etapas de validacion y seguridad.

4.4  FASE 4: CONFIGURACION, INTEGRACION Y CONTENERIZACION SEGURA.

En esta fase se implementd la solucion planteada en el disefio arquitectural. Se
construyeron y automatizaron las etapas del pipeline, integrando herramientas para la
compilacién, ejecucion de pruebas unitarias, analisis estatico del cddigo, analisis de
dependencias, construccién de imagenes y escaneo de seguridad sobre contenedores.
Asi mismo, se documentd la configuracion técnica necesaria para soportar el flujo

implementado.
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HITO

Pipeline implementado con seguridad: Al finalizar esta fase el pipeline quedd
operativo, integrando mecanismos de validacién funcional inicial, analisis SAST, analisis
SCA, construccibn de imagenes y escaneo de seguridad sobre artefactos

contenerizados.

ACTIVIDADES

A4.1 — Integracion de herramientas de analisis estatico de codigo (SAST) como
SonarQube en el pipeline.

A4.2 — Escaneo de dependencias para detectar librerias vulnerables.

A4.3 — Automatizacién de validaciones del codigo y generacién de artefactos de
construccion para los componentes priorizados del sistema.

A4.4 — Automatizacion de la construccion de imagenes Docker para los componentes
priorizados del proyecto.

A4.5 — Integracién del andlisis de imagenes para detectar vulnerabilidades en los
contenedores generados.

A4.6 — Documentacion detallada del flujo de construccion y validacion de contenedores.

PRODUCTOS OBTENIDOS
P4.1 — Pipeline funcional implementado.
P4.2 — Imagenes Docker analizadas y validadas dentro del flujo definido.

P4.3 — Artefactos de despliegue del sistema.

4.5 FASE 5: VALIDACION Y CIERRE DEL PIPELINE DEVSECOPS.

En la fase final se validé el comportamiento general del pipeline una vez integradas sus
etapas principales. Para ello, se ejecutd el despliegue del sistema en un entorno de
prueba y se realizaron verificaciones operativas basicas orientadas a comprobar la
disponibilidad inicial de los servicios desplegados. Esta fase también incluy6 la
consolidacion de la documentacion final del proyecto y la integracion de los resultados
obtenidos en el documento de grado.
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HITO
Validacion y cierre: Esta fase culminé con el despliegue del sistema en un entorno de
prueba, la ejecucion de verificaciones operativas basicas posteriores al despliegue y la

consolidacion del documento final del proyecto.

ACTIVIDADES

A5.1 — Despliegue automatizado del contenedor en un entorno de pruebas.

A5.2 — Ejecucion de verificaciones operativas basicas posteriores al despliegue,
mediante smoke tests y validacion de disponibilidad de servicios.

A5.3 — Consolidacion de resultados, evidencias y reportes generados por el pipeline.
A5.4 — Documentacion final del pipeline completo con sus fases de CI/CD y controles
de seguridad aplicados.

A5.5 — Integracion y estructuracion de toda la documentacion en un Unico documento
final consolidado.

A5.6 — Revision, ajustes y complementos necesarios para la version definitiva del

proyecto de grado.

PRODUCTOS OBTENIDOS
P5.1 — Entorno de prueba validado y operativo.
P5.2 — Reporte de resultados de validacion y pruebas.

P5.3 — Version del sistema verificada.
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5. FASE 1: AMBIENTACION CONCEPTUAL Y BASES DEL ENTORNO

El presente andlisis constituye un antecedente técnico que constituy6 las bases para el
disefio y construcciéon de una arquitectura con enfoque DevSecOps aplicada a la
plataforma Smart Campus UIS. Su propdsito no se limita a describir la arquitectura
existente; si no que busca ofrecer una exploracion sistemética que permita examinar de
manera integral la forma en la que el software es concebido, construido y puesto en

operacion.

Este diagndstico permite comprender no solo la estructura funcional de la plataforma,
sino que ademas establece el fundamento que define la estrategia de automatizacion e
integracion de controles de seguridad y busca identificar brechas técnicas, operativas y
de seguridad que puedan mitigarse mediante practicas de integracién continua,
despliegue automatizado y validaciones sisteméticas, apuntando asi a la evolucién

controlada y segura de la plataforma.

51 CARACTERIZACION ARQUITECTONICA ACTUAL

La plataforma Smart Campus UIS se encuentra estructurada bajo un modelo de servicios
desacoplados que interactian mediante mecanismos de mensajeria asincrona,
particularmente a través de protocolos utilizados en entornos loT. El sistema distingue
dos componentes “core” claramente definidos: un componente encargado del
procesamiento de datos provenientes de dispositivos 0T y un componente orientado a la
gestion administrativa. Estos componentes se apoyan en servicios tales como brokers de

mensajeria, bases de datos, herramientas de monitoreo y visualizacion.

Desde el punto de vista estructural la arquitectura adopta principios asociados al
paradigma de microservicios, ademas que los componentes se encuentran
contenerizados. Los servicios identificados incluyen el servicio de procesamiento de
datos 10T, el servicio de administracion, un APl Gateway, brokers MQTT y AMQP, una
base de datos administrativa, un motor de almacenamiento de series temporales

(InfluxDB), una herramienta de visualizacion (Grafana) y un simulador de dispositivos loT
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utilizado para pruebas y validacion manual. La orquestacion de estos servicios se realiza
desde un repositorio central denominado “workshop”, el cual agrupa la configuracion
necesaria para levantar el entorno completo mediante Docker Compose. Adicionalmente,
algunos de estos componentes se encuentran bajo un aislamiento l6gico en un repositorio

independiente asignado dentro del ecosistema.

5.2 ANALISIS DEL PROCESO DE DESARROLLO

El desarrollo para la plataforma Smart Campus UIS se encuentra distribuido en mdaltiples
repositorios independientes, cada uno correspondiente a servicios especificos. Esta
organizacién favorece la modularidad y el aislamiento I6gico; no obstante, no se evidencia
la existencia de una estrategia para la gestion de politicas de revisidon de cddigo ni

mecanismos automatizados de validacion.

En contraste, un enfoque centralizado, en el que todos los servicios se gestionan desde
un repositorio unificado, similar como se encuentra actualmente de manera parcial el
repositorio workshop, evidencia la posibilidad de ejecutar de manera sistematica un flujo
de integracion y despliegue continuo CI/CD, facilitando asi automatizacién de pruebas
unitarias, andlisis estatico de cddigo y escaneo de dependencias en momentos
especificos del ciclo de vida del software. La implementacion de un repositorio
centralizado con un pipeline CI/CD no solo permitiria la integracion temprana de la
seguridad (Shift Left Security), sino también mejora la consistencia en los despliegues, la
trazabilidad completa de los cambios y visibilidad de métricas de calidad, estableciendo

una base sélida para un modelo DevSecOps en la plataforma Smart Campus UIS.
5.3 ANALISIS DEL PROCESO DE CONSTRUCCION
El proceso de construccion de artefactos presenta diferencias estructurales entre los

microservicios administrativos y de datos, lo cual abre la posibilidad de fortalecer la

estandarizacion en la estrategia de construccion y control de la cadena de suministro.
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En el caso del microservicio administrativo, el Dockerfile instala (OPENJDK17) y copia
directamente un archivo .jar previamente generado. Este enfoque presupone que el
artefacto JAR ha sido construido con anterioridad en un entorno externo, por lo que la
construccion de dicho archivo queda desacoplada del proceso de generacion de la
imagen. Dicha préactica introduce una dependencia implicita en el entorno local del
desarrollador y en procesos manuales no auditados. Por otra parte, el microservicio de
datos adopta un enfoque de ejecucion directo desde un archivo Dockerfile que clona el
repositorio de desarrollo durante el proceso de construccion de la imagen, en este
escenario el cadigo fuente incorporado depende del estado remoto del repositorio en el

momento de la ejecucion del build, y no de un proceso validado dentro de un flujo CI/CD.

El entorno actual refleja oportunidades de fortalecimiento en términos de reproducibilidad
y seguridad a lo largo del ciclo de vida de la plataforma. La transicion hacia un repositorio
centralizado con ejecucion de un flujo CI/CD permitiria eliminar la dependencia de
entornos locales, asegurar la correspondencia entre coédigo validado y artefacto
desplegado, e incorporar controles automatizados que fortalezcan la integridad del

proceso de construccion.

5.4 ANALISIS DEL PROCESO DE DESPLIEGUE

El despliegue de la plataforma se ejecuta mediante la invocacion manual de Docker
Compose, utilizando un archivo de orquestacién que centraliza la definiciébn de los
servicios que componen el ecosistema Smart Campus UIS. Este enfoque permite
levantar de manera unificada los distintos componentes tales como bases de datos,
broker de mensajeria, gateway, frontend entre otros. Facilitando su integracién funcional.
Posteriormente se realizan configuraciones complementarias tales como la conexion de
herramientas de visualizacion con las bases de datos, registros de usuarios y
configuracion de dispositivos simulados. Dichas actividades se realizan por medio de

intervencion directa del operador o desarrollador encargado.

Si bien este esquema privilegia la flexibilidad y el control directo sobre la infraestructura,

algunas configuraciones manuales o ausencia de scripts automatizados podrian limitar la
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posibilidad de estandarizar completamente el proceso, por lo cual el modelo actual puede
caracterizarse por un proceso de despliegue centralizado y funcional, apoyado en Docker
Compose como herramienta de orquestacion, pero con cierto grado de intervencién
manual. Desde una perspectiva orientada a la evolucion hacia DevSecOps, se identifica
la oportunidad de fortalecimiento tanto en automatizacion como en control sistematico de

calidad y seguridad.

5.5 SINTESIS DEL ANALISIS

El andlisis realizado evidencia que la plataforma Smart Campus UIS dispone de una
arquitectura funcionalmente adecuada, basada en microservicios desacoplados y
contenerizados, lo que constituye precedente técnico favorable para su evolucién. No
obstante, los procesos de desarrollo, construccion y despliegue presentan limitaciones
estructurales en términos de automatizacion, trazabilidad y control sistematico de
seguridad.

En conjunto, estas condiciones reflejan oportunidades claras de fortalecimiento en el ciclo
de vida del software, particularmente en procesos de validacion, automatizacion y
seguridad. En este contexto, la incorporacién de un servidor orientado a la orquestacion
de pipelines de integracién y despliegue continuo como Jenkins se perfila como una
alternativa viable para centralizar la construccion de artefactos, integrar controles de
calidad y seguridad, con el fin de mejorar la trazabilidad entre cambios de cédigo y
despliegues. Entre sus principales ventajas Jenkins posee una arquitectura basada en
plugins que permiten definir pipelines con capacidad de integrarse con diferentes
herramientas de analisis estatico, escaneo de dependencias, pruebas automatizadas y
gestion de contenedores. Estas caracteristicas lo convierten en un entorno adecuado
para estructurar un flujo CI/CD alineado con principios DevSecOps, sin requerir

modificaciones estructurales en la arquitectura funcional existente.

Esta sintesis confirma que la evolucion hacia un modelo DevSecOps no implica una
transformacion radical de la arquitectura de servicios actual, sino la consolidacion de un
modelo operativo mas controlado, automatizado y alineado con buenas practicas en el

ciclo de vida del software.
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5.6 REPOSITORIO ESTRUCTURADO DEL CODIGO FUENTE - P1.1

Para la gestion y organizacion del cédigo fuente del proyecto se utilizé un repositorio
estructurado basado en el repositorio Workshop usado actualmente para generar
despliegues, el cual fue tomado como punto de partida debido a que provee una
arquitectura inicial adecuada para iniciar con el proceso de automatizacion del flujo
Cl/CD.

Figura 1. Estructura base del repositorio smart_campus_workshop utilizado como punto

de partida para el proyecto.

@ smart_campus_workshop ' pubic

¥ main - ¥ 1Branch © 0 Tags Q, Go tofile t Add file ~ <> Code ~

. programador945 add ges 5 Commits

[ ] admin_microservice

B dataftelegraf

B data_microservice

I frontend_admin

B go_gateway
mocker_examples

(3 .env

[ .envExample

[ .gitignore

(9 LICENCE

[ README.md

[ docker-composeyml

A partir de esta base, se realiz6 la adaptacion y extensiéon de la estructura del repositorio
con el fin de integrar los componentes necesarios para el desarrollo y evaluacion del
proyecto. Especificamente, se incorporé el cédigo fuente correspondiente a los

microservicios dentro de las carpetas admin_microservice y data_microservice,
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permitiendo asi centralizar la l6gica de aplicacion de cada servicio dentro de la

arquitectura del repositorio.

Esta integracion permitio disponer del codigo fuente necesario para la ejecucion de
pruebas contempladas dentro del enfoque DevSecOps propuesto en el proyecto, debido
a que anteriormente al hacer el despliegue usando directamente una imagen previamente

generada no era posible obtener exhaustividad y profundidad en las pruebas.

Antes:

Figura 2. ANTES - Comparacion de la estructura del directorio admin_microservice antes

y después de la integracion del cédigo fuente.

(O / admin_microservice /

|11 Dockerfile

[ admin-0.0.1-SNAPSHOT jar

Después:

Figura 3. DESPUES - Comparacién de la estructura del directorio admin_microservice

antes y después de la integracién del codigo fuente.

Oy ¥ main -

- admin_microservice / 2

@ PWN3D777 updateadmin

-mvn/fwrapper
sre

-gitignore
Dockerfile
mvnw

3 mvnw.cmnd

[9 pom.xml
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Antes:

Figura 4. ANTES - Comparacién del Dockerfile del componente admin_microservice

antes y después de su adaptacion al flujo CI/CD.

[ / Dockerfile
1=

. PWN3D777 Initial Infrastructuree

0?8 | Raw (0 &

target/admin-@.8.1-SNAPSHOT.jar app.jar

POINT ["java","-jar","fapp.jar"]

Después:

Figura 5. DESPUES - Comparacion del Dockerfile del componente admin_microservice
antes y después de su adaptacion al flujo CI/CD.

ssues 1% Pull requests Actions [ Projects ) Security and quality [~/ Insights

O ¥ main - / / Dockerfile

. programador945 ad

FROM alpine

RUN apk add openjdkl?

./fadmin-©.8.1-SNAPSHOT.jar app.jar
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Antes:

Figura 6. ANTES - Comparacion del archivo application.yml del componente

admin_microservice antes y después de su ajuste para pruebas y despliegue.

Oy ¥ main -

/ applicationyml (&

(®) hen rydev-soft a

Blame
spring:
datasourc
SQL_HOST: localhost}:${POSTGRESQL_PORT :5 OSTGRESQL_DB:iot}
2343

e-platform: org.hibernate.dialect.PostgreSQLDialect

Después:

Figura 7. DESPUES - Comparacion del archivo application.yml del componente

admin_microservice antes y después de su ajuste para pruebas y despliegue.

/ application.yml (O

)STGRESQL_DB:iot}

: ${ADMIN_SERVICE_PORT:8081}
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Antes:

Figura 8. ANTES - Comparacion de la estructura del directorio data_microservice antes

y después de la integracion del cédigo fuente.

[ | ¥ main - / data_microservice / C file Add file

. programador45 a

Name

|__'1 Dockerfile

Después:

Figura 9. DESPUES - Comparacién de la estructura del directorio data_microservice
antes y después de la integracién del codigo fuente.

Name

src
[ Dockerfile
[ Jenkinsfile
[ README.md
9 mvnw

9 mvnw.cmd

L] pomxml

README.md

Repositorio Microservicio de Datos/Mensajes loT

En este repositorio se encuentra el codigo fuente del microservicio de almacenamiento de datos para la plataforma
Smart Campus loT UIS.
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Antes:

Figura 10. ANTES - Comparacion del Dockerfile del componente data_microservice

antes y después de su adaptacion al flujo CI/CD.

[ ¥ main ~ f Dockerfile

. programador945 ac

-@.1-5NAPSHOT . jar app.jar

Después:

Figura 11. DESPUES - Comparacion del Dockerfile del componente data_microservice

antes y después de su adaptacion al flujo CI/CD.

O ¥ main - / Dockerfile

MNAPSHOT . jar messag @.1-SNAPSHOT. jar
5 8.3 T.jar"]
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5.7 SERVIDOR DE ORQUESTACION CI/CD CONFIGURADO - P1.2

Con el fin de soportar la automatizacion de los procesos de integracion continua y
despliegue continlo definidos para el proyecto, se implementd un servidor de
orquestacion CI/CD basado en Jenkins. Su despliegue se realiz6 mediante una
arquitectura contenerizada administrada con Docker Compose, lo que permitié definir de
forma declarativa los servicios requeridos, facilitar la administracién del entorno y mejorar

la portabilidad.

La configuracién adoptada se basé en dos servicios principales: el controlador Jenkins,
encargado de la gestion y ejecucion de los pipelines, y un servidor Nginx configurado
como proxy inverso para atender el acceso a la interfaz web. Esta separacion permite
desacoplar la lI6gica de orquestacién del mecanismo de publicacion del servicio, evitando
la exposicion directa del puerto interno de Jenkins y estableciendo una base de
despliegue mas organizada y controlada. En la Figura 12 se presenta la estructura

general del directorio utilizado para el montaje.

Figura 12. Estructura del directorio utilizada para el montaje del servidor Jenkins con

Nginx y configuracion declarativa.

Dockerfile
RE ADME . md

jenkins . yaml

open sl:ip.cnf
compose.yml

L default.conf
plugins.txt

3 directories, 18 files

En una primera etapa, se definié la organizacion principal del despliegue a través de un
directorio que reune los archivos principales de configuracion, entre ellos el Dockerfile de
Jenkins, el archivo compose.yml, la configuracion del proxy inverso Nginx, el archivo

declarativo de Jenkins y los certificados requeridos para el acceso HTTPS. Esta
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organizacion facilito la separacion de responsabilidades entre componentes y permitio

mantener la configuracion del servidor de forma centralizada y trazable.

Posteriormente, en el archivo compose.yml se declararon los dos servicios que
componen la solucion. El primero corresponde al servicio Jenkins, construido a partir de
una imagen personalizada, y el segundo al servicio Nginx, utilizado para intermediar el
acceso externo hacia la interfaz web del controlador. Como se observa en la Figura 13,
Jenkins se configur6 para operar internamente sobre el puerto 8080 dentro de la red del
despliegue, mientras que el acceso publicado hacia los usuarios se canalizé a traves del
proxy inverso. Esta disposicion permiti6 conservar una arquitectura mas proxima a un
entorno controlado, en el que el acceso a la interfaz del servidor se administra desde una

capa intermedia.

Figura 13. Fragmento del archivo compose.yml con la definicion de los servicios Jenkins

y Nginx.

Dockerfile
enkins-controller

G: /var/jenkins_home/casc_configs/jenkins.yaml

nSsetupWizard=false
ed=true

bexec fdocker/cli-plug ocker-buildx:ro
ibexec/docker/cli-plu docker-compese:ro

120s

-alpine
kins-proxy
topped

n: service_healthy

fault.conf:/etc/nginx/conf.d/default.conf:ro,z
c/nginx/certs:ro,Z
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Adicionalmente, para garantizar la persistencia de la informacion operativa del servidor,
se defini6 un volumen nombrado en la seccidon global del archivo Compose y
posteriormente se asocio al directorio “/var/jenkins_home” del servicio Jenkins. En este
directorio la plataforma almacena su configuracion interna, usuarios, credenciales, jobs,
plugins instalados, historial de ejecuciones y demas archivos requeridos para su
funcionamiento. Por ello, la utilizacién del volumen persistente permitio conservar el
estado del servidor incluso en escenarios de reinicio o recreacion del contenedor. El

fragmento correspondiente a esta configuracion se muestra en la Figura 14.

Figura 14. Configuracion del volumen persistente asociado a /var/jenkins_home en el
despliegue de Jenkins.

ockerfile
enkins-controller

NFIG: Jvar/jenkins_home/casc_configs/jenkins.yaml

DMIN_ID}
KINS_ADMIM_PAS

r/libexec/docker/cli-plugins /docker-buildx:ro
sr/libexec/docker/cli-plugins/docker-compose:ro

: 1285

1.27-alpine
enk ins-proxy

: service_healthy

«/default.conf:/etc/nginx/conf.d/default.conf:ro,Z
rfetc/nginx/certs:ro,Z

net

privileges:true

Da la persistencia
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Como parte de la preparacion del entorno, también se construy0 una imagen
personalizada de Jenkins a partir de la imagen oficial, la cual se muestra en la figura
Figura 15. Esta personalizacion permitié incorporar de forma inicial algunos componentes
necesarios para la ejecucion de pipelines, la integracién con repositorios Git y la
administracion base del servidor. Entre estos elementos se incluyeron complementos
orientados a la definicion de pipelines, la conexidon con plataformas de control de
versiones y la gestion declarativa de la configuracion. Y asi, el despliegue no depende
exclusivamente de ajustes manuales posteriores a la instalacion, sino que partié de una

base reproducible y alineada con los requerimientos técnicos del proyecto.

Figura 15. Dockerfile de laimagen personalizada de Jenkins con componentes base para
la ejecucion del pipeline.

FROM jenkins/jenkins:lts-jdk2zfl

USER root
RU apt get update [\

: ds git curl ca-certificates tzdata I
rm -rf ,uar,11b,apt,11ata,
USER jenkins

15 p1ug1na txt fusr/share/jenkins/ref/plugins.txt
1-file fusr/share/jenkins/ref/plugins.txt

15 casc/ Jusr/share/jenkins/ref/casc_configs/

En cuanto a la publicacion del servicio, Nginx se configuré como proxy inverso para recibir
las conexiones HTTPS y reenviarlas al controlador Jenkins dentro de la red interna del
despliegue. Esta decisién permiti6é centralizar la gestion del acceso web y separar la capa
de publicacion de la capa de orquestacion. Asi mismo, el uso de certificados para el
servicio web proporciona un mecanismo de cifrado para la comunicacion con la interfaz
de administracion. El fragmento principal de la configuracién del proxy puede observarse

en la Figura 16.
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Figura 16. Configuracion del proxy inverso Nginx para la publicacion segura del servicio

Jenkins.

upstream jenki
keepal ive
server jenkins:8880;

thttp upgrade $connection_upgrade {
default upgrade;
"' close;

er q
listen 443 ssl http2;
server_name 192.168.1.142;

Jetc/nginx/certs/jenkins.crt;

ignore_invalid_headers off;

location / {
allow 192.168
allow 18
deny all;

Debe mencionarse, ademas, que durante esta fase del proyecto el controlador Jenkins
conservé acceso al motor Docker del host con el fin de soportar la ejecucion de tareas
requeridas por los pipelines como se muestra en la Figura 17. Aunque esta decision
facilité la integracion inicial y la operacién del entorno, también constituye un aspecto
relevante desde el punto de vista del endurecimiento de la infraestructura, por lo que se

document6 como una consideracion técnica del montaje adoptado.
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Figura 17. Acceso del controlador Jenkins al socket de Docker del host como

consideracion técnica del montaje.

Grupo al que
pertenece docker

G: fvar/jenkins_home/scasc_configs/jenkins.yaml

gins/ /Libexec/docker/cli-plugin cker-buildx:ro
exec/docker/cli-plugins/docker-compose r/libexec /docker/cli-plugi ocker-compose:ro

=t

En conjunto, esta configuracion permite disponer de un servidor Jenkins funcional,
persistente y organizado en componentes diferenciados, proporcionando una base
adecuada para la implementacion de los pipelines CI/CD definidos en el proyecto y para
la posterior incorporacion de mecanismos adicionales de seguridad y control operacional.

En la Figura 18 se muestra Jenkins ya en funcionamiento.

Figura 18. Interfaz web de Jenkins en funcionamiento tras la configuracion inicial del

entorno.

Sign in to Jenkins
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5.8 PIPELINE BASICO FUNCIONAL CON COMPILACION AUTOMATIZADA - P1.3

Como parte de la implementacion del proceso de integracion continua, se configurd un
pipeline basico funcional en el servicio de orquestacion Jenkins. Este pipeline inicial se
caracteriza por ejecutar una validacion en la integracion del codigo fuente almacenado
en el repositorio del proyecto. Este proceso constituye la base sobre la cual se pueden
integrar posteriormente etapas adicionales como pruebas automatizadas, analisis de

seguridad y despliegue continuo.

La primera etapa del pipeline consiste en la recuperacion del cédigo fuente desde el
repositorio remoto. Para ello se utilizé el mecanismo de checkout, que permite clonar el

repositorio y obtener la versidbn mas reciente del proyecto.

Posteriormente se ejecuta una fase de validacion en la cual se ejecutan comandos que
permiten verificar que el cédigo recuperado del repositorio, especificamente el de
data_microservice y admin_microservice se encuentra disponible y puede ser procesado
correctamente. Para poder realizar esto es necesario inicialmente instalar los plugins

necesarios de compilacion basica tanto para Maven como para java.

64



Figura 19. Creacion de una nueva tarea tipo Pipeline en Jenkins.

Nuevo Tarea

Enter an item name

Prueba

Select an item type

rly Pipeline
Gestiona actividades de larga duracién que pueden abarcar varios agentes de construccién. Apropiado para construir
pipelines (conocidas anteriormente como workflows) y/o para la organizacién de actividades complejas que no se pueden
articular facilmente con tareas de tipo freestyle.

Crear un proyecto de estilo libre
Classic, general-purpose job type that checks out from up to one SCM, executes build steps serially, followed by post-build
steps like archiving artifacts and sending email notifications.

Crear un proyecto maven
Ejecuta un proyecto maven. Jenkins es capaz de aprovechar la configuracion presente en los ficheros POM, reduciendo
drasticamente la configuracion.

Crear un proyecto multi-configuracién

O NS

Adecuado para proyectos que requieran un gran nimero de configuraciones diferentes, como testear en multiples
entornos, gjecutar sobre plataformas concretas, etc.

Folder
Creates a container that stores nested items in it. Useful for grouping things together. Unlike view, which is just a filter, a

[

folder creates a separate namespace, so you can have multiple things of the same name as long as they are in different
folders.

p Multibranch Pipeline
Creates a set of Pipeline projects according to detected branches in one SCM repository.

Organization Folder
i Creates a set of multibranch oroiect subfolders bv scannina for repositories.
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Figura 20. PASO 1 - Acceso al gestor de plugins de Jenkins para la instalacién de

componentes requeridos.

Panel de Control

+ Mueva Tarea

+ MNuevaTare; (3 Historial de trabajos

b

& Historial de {8} Administrar Jenkins System Configuration

oy @ System
@ Administrar O Mis vistas

D Mis vistas

Tools
Plugins

Nodes
Trabajos en la cola ~

Clouds
Mo hay trabajos en la cola

S 002 Y

Appearance

Estado del ejecutor de construcciones /2 ™~

(%]
T
[}

Security

[ S =)

Credentials

&

Credential Providers

82, Users

[%2]

E Informacién del sistema
[]] System Log

A Estadisticas de Carga

ﬁ Acerca de Jenkins

T Datos antiauos
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Figura 21. PASO 2 - Acceso al gestor de plugins de Jenkins para la instalacion de

componentes requeridos.

Plugins

Updates

&

Awvailable plugins

| Cp

Installed plugins

& &

Advanced settings

i= Download progress

Figura 22. JDK - Instalacion de plugins necesarios para la compilacion y ejecucion del

pipeline.

Install Name | Released

Oracle Java SE Development Kit Installer .
. Hace 5 Mes 12 dias
Allows the Oracle Java SE Development Kit {UDK) to be installed via dewnload from Oracle's website.

JDK Parameter
Build Parameters.

Lets you specify a set of JDKs that can be selected as a build parameter.

Hace 4 Mes 29 dias

Aviso: Esta versién del plugin puede no ser sequra. Por favor, revise los siguientes avisos de sequridad:

* Stored XSS vulnerability

Eclipse Temurin installer B
N - - _ Hace 4 Mes 7 dias
Provides an installer for the JOK tool that downloads the Eclipse Temurin™ build based upon OpenJDK from the Adoptium Working Group.

Figura 23. SONAR - Instalacion de plugins necesarios para la compilacion y ejecucion

del pipeline.

Install Name | Released

SonarQube Scanner
Plugins de integracién con sitios y herramientas externas  Plugins para generar informes Hace 5 Mes 6 dias

This plugin allows an easy integration of SonarQube, the open source platferm for Continuous Inspection of code quality.
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Figura 24. PLUGINS INSTALADOS - Instalacion de plugins necesarios para la
compilacién y ejecucion del pipeline.

Panel de Control > Administrar Jenkins > Plugins

Plugins Download progress

Preparacién
@) Updates

ng intemnet connectivity

Checking update center connectivity
Available plugins Success
S Installed plugins lonicons APl Actualizado
X Folders ) Actualizado
3 Advanced settings -
OWASP Markup Formatter 2) Actualizado

= Download progress

ASM AP 7) Actualizado
JSON Path API 7) Actualizado
Structs ) Actualizado
Pipeline: Step API ) Actualizado
Token Macro ) Actualizado
Build Timeout 7) Actualizado
bouncycastle API ) Actualizado
Credentials 7) Actualizado
Plain Credentials 7) Actualizado
Variant Actualizado
SSH Credentials 7) Actualizado
Credentials Binding ) Actualizado
SCM AP ) Actuslizado
Pipeline: API 7) Actualizado

Figura 25. MAVEN - Configuracion global de herramientas de construccion en Jenkins.

= Maven
Nombre

maven3
Instalar automaticamente  ?

= Instalar desde Apache
Versién

3.60

Afadir un instalador v

Figura 26. JDK - Configuracién global de herramientas de construccion en Jenkins.

Afadir JDK

= JDK

Nombre

JDK-17
Instalar automaticamente  ?

= Install from adoptium.net 7

Version ?

jdk-17.0.8+7 v

Afiadir un instalader v
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Figura 27. Script del pipeline basico funcional con etapas de checkout y compilacién.

Pipeline script 4
Script  ?
( 1~ pipeline { try sample Pipeline.. &
2 agent any
3 tools {
4 jdk 'JDK-17°
5 maven ‘maven3’
6 }
7 stages {
3 stage( 'Git checkout') {
Q steps {
18 git branch: 'main', wrl: 'https://github.com/PWN3D777/DevSecOps_SmartCampusUIS/’
11 1
12 1
13 stage( 'Code compile’ ){
14 steps {
15 dir("admin_microservice') {
16 sh "mvn clean compile™
17 1
18 dir( data_microservice') {
19 sh "mvn clean compile™
20 1
21 1
22 1
23 ¥
24 %}
25
26
L. £

Figura 28. PARTE 1 - Ejecucion exitosa del pipeline basico funcional en Jenkins.

@ Jenkins Prueba

B stetws @ Prueba
</> Changes
[> Construir ahora Stage View
@ Configurar
Declarative: . .
- Git checkout Code compile
Borrar Pipeline Tool Install
Q Full Stage View Awverage stage times: 88ms 1min 40s s
full run time: ~12s)  ° =
@ Stages %3
sbrog o 85ms 3s 23
£ Rename 123z | Changes
@ Pipeline Syntax
(hntay 91ms 3min 18s 44ms
12:27 -
Builds > oo aborted aborted
Q Filter !
Enlaces permanentes
Today
s "Ultima ejecucién (#3) hace 13 Seg"
&) #3 1232p.m. ~ . )
® "Ultima gjecucién estable (#3) hace 13 Seg”
(&) #2 12:27p.m. v » "Ultima ejecucién correcta (#3) hace 13 Seg"
« “Ultima ejecucion fallida (#2) hace 5 Min 22 Seg”
.

“Last completed build (#3) hace 13 Seg”
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Figura 29. PARTE 2 - Ejecucién exitosa del pipeline basico funcional en Jenkins.

@ Jenkins Prueba #3 v Stages

@(#3

rted by devsec_admin

Graph

Q  Search

~  Tool Install 73ms
~  Git checkout 3s

+ | Code compile 9s

@© Started 39

® Took 12 Seg

Tool Install Git checkout Code compile

v v @

Code compile

Use a tool from a predefined Tool Installation JDK-17

® 9s

(@© Comenzé hace 36s

Fetches the environment variables for a given tool in a list of 'FOO=bar" strings suitable for the...

Use a tool from a predefined Tool Installation maven2

Fetches the environment variables for a given tool in a list of 'FOO=bar" strings suitable for the...

mvn clean compile

mvn clean compile
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6. FASES 2 Y 3: LINEAMIENTOS DE SEGURIDAD Y DISENO SHIFT LEFT
SECURITY

6.1 DOCUMENTACION DE REQUERIMIENTOS FUNCIONALES Y DE SEGURIDAD -
P2.1

Con el propoésito de orientar el disefio e implementacion del flujo CI/CD con enfoque
DevSecOps para la plataforma Smart Campus UIS, en esta parte se establecen los
requerimientos funcionales y de seguridad que deben satisfacer la solucion propuesta.
Definir estos requerimientos hace parte de la base fundamental para la seleccion de
herramientas, la estructuracion de la arquitectura del pipeline y la posterior validacion de

su funcionamiento dentro del entorno del proyecto.

La identificacion de requerimientos permite delimitar el alcance técnico del pipeline,
concretar sus capacidades minimas a esperar y definir los controles necesarios para
incorporar practicas de seguridad desde etapas tempranas del ciclo de vida del software.
En este sentido, no se hacen Unicamente como condiciones operativas del sistema, sino
también como lineamientos que materializan el enfoque DevSecOps planteado en el

proyecto.

Los requerimientos funcionales describen las capacidades que debe ofrecer el pipeline
para cubrir y soportar la automatizaciéon del proceso de integracion, validacion y
construccion del software. En este contexto, el sistema debe permitir la ejecucién
automatizada de las etapas definidas dentro del flujo, especialmente aquellas
relacionadas con compilacion, validaciones iniciales, andlisis de seguridad y generacion
de artefactos. Asi mismo, el pipeline debe trabajar sobre una version identificable del
proyecto, de manera que cada ejecucion pueda asociarse con el estado correspondiente
del software analizado (Por ejemplo, el nUmero de commit, la rama y el nimero de build

de jenkins).

De igual forma, el flujo automatizado debe incorporar etapas destinadas al analisis del

software desde diferentes perspectivas. Esto implica la ejecucion del andlisis estatico del
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codigo fuente con el fin de detectar defectos, debilidades o problemas de mantenibilidad,
asi como el andlisis de dependencias para identificar componentes con vulnerabilidades
conocidas. Adicionalmente, cuando se requiera, el pipeline debe permitir la generacion
de artefactos o imagenes de contenedor y su correspondiente evaluacion de seguridad
antes de ser utilizados en etapas posteriores del proceso. En conjunto, estas capacidades
buscan consolidar una cadena de validacion continua que integre calidad, seguridad y

automatizacion.

Otro requerimiento funcional relevante corresponde a la generacion de evidencias del
proceso. El pipeline debe producir registros, reportes y resultados consultables, que
permitan conocer el estado de cada ejecucién, los hallazgos detectados por las
herramientas integradas y la relacion entre dichos resultados y la version especifica del
software analizado. Esta capacidad resulta esencial tanto para la trazabilidad técnica
como para la documentacién del proyecto, dado que facilita la verificacién de los controles
aplicados y la posterior interpretacion de los resultados obtenidos.

En cuanto a los requerimientos de seguridad, se establece que toda ejecucion del pipeline
debe someterse a validaciones automaticas antes de considerarse apta para las
siguientes etapas donde se hace la construccion, el empaquetado y el despliegue. Bajo
esta légica, la seguridad se integra como un criterio que se encuentra en todo el flujo y
no como una actividad aislada al final del proceso. Esto responde al principio de Shift Left
Security, segun el cual la deteccion temprana de fallos y vulnerabilidades permite reducir
el costo de correccion, fortalecer la calidad del software y mejorar el control, orden,

trazabilidad y reglas del ciclo de desarrollo.

En concordancia con lo anterior, el pipeline debe incorporar mecanismos que permitan
identificar vulnerabilidades en tres niveles principales: codigo fuente, dependencias
externas y artefactos o imagenes generadas durante la construcciéon. Del mismo modo,
debe establecer criterios minimos de aceptacion frente a los hallazgos detectados, de tal
manera que sea posible determinar cuando una ejecucion cumple las condiciones

necesarias para continuar y cuando debe considerarse fallida. Estos criterios constituyen
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un elemento central del control de calidad y seguridad, ya que permiten traducir los

resultados de las herramientas en decisiones del pipeline.

También se considera necesario que las herramientas empleadas para la deteccion de
vulnerabilidades operen con informacién actualizada, particularmente en los casos en
gue dependan de bases de datos de vulnerabilidades o listas de referencias externas.
Esto garantiza una evaluacion méas confiable del software analizado y evita que el pipeline
genere resultados incompletos o desactualizados. De manera adicional, los registros y
reportes producidos no deben exponer credenciales, secretos u otra informacién sensible

del entorno, preservando asi la seguridad operativa de la infraestructura utilizada.

Tomando en cuenta lo anterior, los requerimientos definidos en esta fase se convierten
en un aspecto importante que afecta directamente las etapas posteriores del proyecto.

En particular, constituyen la base para la definicion de las herramientas SAST y SCA, el
disefio de la arquitectura técnica del pipeline DevSecOps y la elaboracion del documento
de disefio detallado. Por tanto, su formulaciéon no solo cumple una funcién descriptiva,
sino que establece el marco de referencia técnico sobre el cual se soportara la

implementacion de la solucidn propuesta para Smart Campus UIS.

6.1.1 Requerimientos funcionales (RF). Los requerimientos funcionales definidos para

el pipeline son los siguientes:

RF-01. El pipeline debe permitir la ejecucion automatizada de las etapas de compilacion
definidas para el proyecto, empleando la herramienta de construccion correspondiente.
RF-02. El sistema debe trabajar sobre una version identificable del software, de manera
que cada ejecucion pueda asociarse con el estado correspondiente del proyecto
analizado.

RF-03. El pipeline debe ejecutar validaciones iniciales relacionadas al proceso de
construccion, con el fin de verificar la consistencia basica del proyecto antes de las etapas
de analisis de seguridad.

RF-04. El sistema debe integrar andlisis estatico del cdédigo fuente para identificar

defectos, vulnerabilidades potenciales y problemas de calidad del software.
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RF-05. El pipeline debe incorporar analisis de composicion de software sobre
dependencias vy librerias utilizadas por el proyecto, con el fin de detectar componentes
con vulnerabilidades conocidas.

RF-06. El sistema debe permitir la construccion de artefactos o imagenes generadas,
cuando la naturaleza del servicio o del flujo definido asi lo requiera.

RF-07. El pipeline debe ejecutar validaciones de seguridad sobre los artefactos o
imagenes generadas, con el fin de identificar vulnerabilidades antes de su uso en las
siguientes etapas.

RF-08. El sistema debe generar evidencias de ejecucion, incluyendo logs, resultados y
reportes de las herramientas integradas en el flujo.

RF-09. El pipeline debe permitir establecer condiciones de continuidad, aprobacion o fallo
con base en los resultados obtenidos durante las validaciones efectuadas en las etapas.
RF-10. El sistema debe mantener trazabilidad entre la ejecucion realizada, los resultados

obtenidos y la versién de software analizada.

6.1.2. Requerimientos de seguridad (RS). Los requerimientos de seguridad definidos

para el pipeline son los siguientes:

RS-01. Toda ejecucién del pipeline debe incluir validaciones autométicas de seguridad
como parte del flujo de integracién y construccion definido.

RS-02. El sistema debe permitir la deteccion temprana de vulnerabilidades en el codigo
fuente, en las dependencias y en los artefactos o imagenes generados.

RS-03. Los artefactos e imagenes generados por el pipeline deben conservar integridad
y trazabilidad respecto a la ejecucién que los produjo.

RS-04. El sistema debe conservar registros y resultados que permitan auditar los
hallazgos de seguridad detectados durante la ejecucion del pipeline.

RS-05. El pipeline debe definir umbrales o criterios minimos de aceptacion frente a
hallazgos de seguridad, de manera que sea posible determinar cuando una ejecucién
debe considerarse satisfactoria o fallida.

RS-06. Las herramientas de analisis de seguridad utilizadas en el pipeline deben operar
con informacion actualizada, especialmente cuando dependan de bases de datos de

vulnerabilidades.
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RS-07. Los logs, reportes y salidas generadas por el pipeline no deben exponer
informacion sensible del entorno, como credenciales, secretos o configuraciones criticas.
RS-08. La solucién debe facilitar la revision posterior de resultados, configuraciones y
decisiones tomadas durante la ejecucion del pipeline, con fines de control técnico y

auditoria.

6.2 DEFINICION BASE DE HERRAMIENTAS SAST/SCA Y DE ESCANEO DE
IMAGENES ESTABLECIDAS - P2.2

Con la finalidad de dar cumplimiento a los lineamientos de calidad y seguridad definidos
para el proyecto, en esta fase se establece la linea base de herramientas que hara los
procesos de analisis estatico de cddigo fuente y andlisis de composicién de software
dentro del pipeline DevSecOps propuesto para Smart Campus UIS. Esta definicion
constituye algo fundamental para las fases posteriores de disefio e implementacion, en
la medida en que permite delimitar los componentes tecnoldgicos que seran integrados

al flujo de construccion, validacion y control de seguridad.

Para el andlisis estatico del cédigo fuente se establece SonarQube Community Build
como herramienta base de SAST. De acuerdo con su documentacion oficial, esta
solucion permite realizar revision y analisis automatizado del cédigo, integrandose con el

pipeline CI/CD, y en su alcance base permite analizar la rama principal del proyecto.

La seleccién de SonarQube Community Build resulta adecuada para el presente trabajo
porque permite incorporar controles de calidad y seguridad directamente sobre el cédigo
fuente, generando hallazgos utilizables dentro del pipeline. Asi mismo, dispone de quality
gates, cuyo resultado puede utilizarse como criterio para determinar si una ejecucion
debe continuar o considerarse fallida. En integracion con Jenkins, la documentacion
oficial indica que es posible detener el pipeline mientras se espera el resultado del quality

gate, siempre que se configure el webhook correspondiente entre SonarQube y Jenkins.

Para el analisis de composicion de software se establece OWASP dependency check

como herramienta base de SCA. Segun su propésito dentro del pipeline, esta herramienta
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permite identificar vulnerabilidades conocidas en dependencias, librerias y componentes
de terceros presentes en el proyecto. En el caso de aplicaciones Java basadas en Maven,
su utilizacion resulta especialmente coherente, dado que puede analizar archivos como
pom.xml y otros artefactos asociados al ecosistema de construccion, permitiendo detectar

riesgos derivados del uso de bibliotecas externas.

Por otra parte, para el escaneo de imagenes de contenedor se establece Trivy como
herramienta base de analisis de imagenes. Su funcion principal sera identificar
vulnerabilidades conocidas presentes en los paquetes, bibliotecas y componentes
incluidos dentro de las imagenes Docker generadas durante el proceso de construccion.
Su incorporacion resulta pertinente dentro del pipeline DevSecOps, ya que permite
evaluar la seguridad del artefacto desplegable antes de su publicacion o uso en entornos
posteriores, fortaleciendo asi el control de seguridad sobre la cadena de construccion y

despliegue.

A partir de lo mencionado anteriormente, la linea base tecnolégica de esta fase queda
establecida de la siguiente manera: SonarQube Community Build sera utilizado como
herramienta de andlisis estético de cddigo fuente, OWASP Dependency-Check como
herramienta de analisis de composicion de software y Trivy como herramienta de escaneo
de imagenes de contenedor. Esta distribucion permite mantener una separacién funcional
clara entre el analisis del cédigo, el analisis de dependencias y la validacion de artefactos

contenerizados, facilitando su integracién progresiva dentro del pipeline DevSecOps.

6.2.1 Herramienta sast establecida. Se establece SonarQube Community Build como
herramienta base para la ejecucion de andlisis estatico de cédigo fuente dentro del
pipeline DevSecOps del proyecto. Su funcion principal sera identificar problemas de
calidad, confiabilidad y seguridad sobre el codigo analizado, aportando resultados que

puedan ser utilizados como criterio de control dentro del flujo CI/CD.
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6.2.2 Herramienta sca establecida. Se establece OWASP Dependency-Check como
herramienta base para la ejecucion de analisis de composicion de software dentro del
pipeline. Su funcién principal serd identificar vulnerabilidades conocidas en
dependencias, librerias y componentes de terceros presentes en el proyecto. Para ello,
se contempla inicialmente el andlisis sobre archivos de definicion de dependencias,

particularmente pom.xml en aplicaciones Java basadas en Maven.

6.2.3 Herramienta para el escaneo de imagenes establecida. Se establece Trivy como
herramienta base para el escaneo de imagenes de contenedor dentro del pipeline
DevSecOps del proyecto. Su funcion principal seré identificar vulnerabilidades conocidas
presentes en paquetes, bibliotecas y componentes incluidos en las imadgenes Docker
generadas durante el proceso de construccion. Su incorporacion resulta de importancia,
ya que permite evaluar la seguridad del artefacto desplegable antes de su publicacion o
uso en etapas posteriores, complementando asi el andlisis realizado previamente sobre

el cédigo fuente y las dependencias externas.

6.2.4 Criterio de adopcion de la linea base tecnoldgica. La adopcion de SonarQube
Community Build, OWASP Dependency-Check y Trivy como herramientas base
responde principalmente a su capacidad de integrarse con flujos CI/CD, a la posibilidad
de convertir sus resultados en condiciones de aceptacion o rechazo dentro del pipeline y
a su utilidad para generar evidencia técnica del proceso. En el caso de SonarQube
Community Build, esto se materializa mediante el uso de quality gates integrables con
Jenkins; en el caso de OWASP Dependency-Check, mediante la identificacion
estructurada de vulnerabilidades en dependencias; y en el caso de Trivy, mediante el
escaneo de imagenes de contenedor y la generacién de reportes reutilizables para

analisis posterior y documentacion.
6.3 DIAGRAMA DE ARQUITECTURA DEL PIPELINE DEVSECOPS - P3.1
La arquitectura del pipeline DevSecOps propuesto para la plataforma Smart Campus UIS

se representa mediante dos diagramas complementarios que permiten visualizar la
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estructura légica del flup como la relacion entre los principales componentes

involucrados.

Figura 30. Arquitectura general del pipeline DevSecOps propuesto para Smart Campus
ulS.
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En el primer diagrama se presenta la secuencia general del proceso, iniciando desde la
interaccion del desarrollador con el repositorio centralizado del proyecto y su posterior
integracion con el servidor de orquestacion Jenkins. A partir de esta base, el flujo se
organiza en tres bloques funcionales: CI-01 (Source Compile & Unit Validation), CI-02
(Security & Quality Gate) y CD-01 (Containerization & Deployment). Esta separacién
permite distinguir de manera clara la validacion inicial del codigo fuente, la incorporacion
de controles de calidad y seguridad temprana, y la generacién, analisis y despliegue

progresivo de artefactos contenerizados.

Dentro de esta arquitectura, el bloque CI-01 agrupa las etapas relacionadas con la
obtencion del cdédigo fuente, la compilaciébn y la ejecucion de pruebas unitarias.
Posteriormente, el bloque CI-02 incorpora mecanismos de analisis estatico del cddigo,

evaluacion mediante quality gates y analisis de dependencias externas, permitiendo que
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el software solo continte su recorrido si cumple con los criterios minimos definidos.
Finalmente, el bloque CD-01 contempla la construccion de imagenes Docker, su escaneo
de seguridad, la publicacion en un registro de contenedores y el despliegue controlado

del sistema, seguido de verificaciones operativas basicas.

Figura 31. Relacién entre componentes y herramientas de la arquitectura del pipeline
DevSecOps propuesto para Smart Campus UIS.
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El segundo diagrama complementa esta representacion al mostrar la relacion entre el
flujo del pipeline y las herramientas que soportan cada etapa. En esta vista se destacan
Jenkins como nucleo de orquestacion, Nginx como proxy inverso para la publicacién del
servicio, Maven como herramienta de construccién, SonarQube Community Build para el
analisis SAST y los quality gates, OWASP Dependency-Check y la NVD para el analisis
SCA, Docker para la contenerizacion y Trivy para el escaneo de imagenes. En conjunto,
ambos diagramas sintetizan la arquitectura funcional y tecnologica del pipeline,

proporcionando una vision integral del disefio planteado para Smart Campus UIS.

6.4 DISENO TECNICO DETALLADO - P3.2
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Con base en el diagrama de arquitectura del pipeline DevSecOps presentado en la
seccion anterior, se define el disefio técnico detallado de la solucion propuesta para la
plataforma Smart Campus UIS. Este disefio tiene como fin describir de manera
estructurada los componentes que conforman el flujo CI/CD, sus responsabilidades, las
relaciones existentes entre ellos y la forma en que se articulan para soportar la
automatizacion del proceso de construccion, validacion, andlisis de seguridad,

contenerizacion y despliegue del software.

El disefio técnico propuesto se fundamenta en una arquitectura de orguestacion
centralizada, en la cual Jenkins constituye el nucleo del pipeline y coordina la ejecucion
secuencial y controlada de las distintas etapas del proceso. Desde este punto se integran
tanto las herramientas de construccion y pruebas como los mecanismos de analisis de
seguridad y los componentes requeridos para la generacion y validacion de artefactos
contenerizados. Esta estructura permite consolidar en un uUnico flujo automatizado
actividades que anteriormente podian ejecutarse de forma separada o0 manual,
fortaleciendo la trazabilidad, la repetibilidad y el control técnico del ciclo de vida del

software.

A nivel de repositorio, el disefio parte de una estructura unificada que incorpora dentro
de un mismo entorno de trabajo el cédigo fuente de los microservicios principales de la
plataforma, especialmente los componentes admin_microservice y data_microservice,
junto con los archivos de soporte requeridos para su construccion, contenerizacion y

despliegue.

Desde la perspectiva de la infraestructura, el servidor de orquestacion CI/CD se
encuentra desplegado mediante contenedores, haciendo uso de Docker Compose para
definir su estructura base. En este entorno, Jenkins se encarga de ejecutar los pipelines,
mientras que Nginx cumple la funcion de proxy inverso para dirigir el acceso hacia la
interfaz web del servidor. Esta separacién entre la capa de publicacion y la capa de
orquestacion mejora la organizacion del montaje y proporciona una base mas controlada
para la administracion del servicio. Asi mismo, el uso de volimenes persistentes permite

conservar configuraciones, credenciales, historial de ejecuciones y demas datos
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operativos del servidor, garantizando continuidad ante reinicios 0 recreacion de

contenedores.

De acuerdo con la arquitectura representada, el flujo técnico se organiza en tres bloques
funcionales. El primero corresponde a CI-01 (Source Compile & Unit Validation),
orientado a la recuperacion del cédigo fuente, la compilacion de los microservicios, la
ejecucion de pruebas unitarias y la generacién de artefactos iniciales. Este bloque
constituye la primera capa de validacion del pipeline, ya que verifica que el software
pueda construirse correctamente y que sus componentes principales superen una

validacion funcional minima antes de avanzar a controles posteriores.

El segundo bloque corresponde a CI-02 (Security & Quality Gate), donde se integran los
mecanismos de control de calidad y seguridad temprana. En esta etapa se incorpora
SonarQube Community Build como herramienta de analisis estatico del cédigo fuente,
permitiendo identificar problemas de calidad, mantenibilidad y seguridad sobre el
software analizado. De forma complementaria, se emplea OWASP Dependency-Check
para el analisis de composicion de software, con el fin de detectar vulnerabilidades
conocidas en dependencias y componentes de terceros. Los resultados generados en
este blogue se convierten en criterios de decision dentro del pipeline por medio de quality
gates y umbrales minimos de aceptacion, de tal forma que una ejecucion puede continuar

o detenerse segun el nivel de cumplimiento alcanzado.

El tercer bloque corresponde a CD-01 (Containerization & Deployment), en el cual se
realiza la construcciébn de imagenes Docker a partir de los artefactos previamente
validados. Posteriormente, dichas imagenes son sometidas a escaneo de seguridad
mediante Trivy, lo que permite identificar vulnerabilidades presentes en paquetes,
bibliotecas y componentes incluidos dentro del contenedor final. Si los resultados son
satisfactorios, las imagenes se publican en un registro de contenedores y se procede al
despliegue progresivo del sistema en un entorno de prueba, seguido de verificaciones

operativas basicas como smoke tests.
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Una caracteristica central del disefio técnico es la trazabilidad del proceso. Cada
ejecucion del pipeline debe poder asociarse con la version del repositorio utilizada, los
resultados obtenidos durante las validaciones, los artefactos generados y las imagenes
construidas en cada fase. Para ello, el flujo contempla la conservacion de logs, reportes
técnicos, resultados de andlisis y artefactos intermedios, de manera que puedan ser
consultados posteriormente con fines de auditoria, validacion académica o revision
técnica. Esta trazabilidad resulta especialmente relevante en un contexto DevSecOps,
dado que permite relacionar hallazgos de seguridad con versiones especificas del

software y documentar el comportamiento del pipeline.

Ademas, el disefio técnico contempla que el despliegue no se ejecute de manera
monolitica, sino progresiva y controlada. Esto implica distinguir entre componentes de
infraestructura, microservicios principales y servicios complementarios, respetando
dependencias funcionales entre ellos y permitiendo validaciones posteriores al
despliegue. Esta légica favorece un arranque mas estable del ecosistema Smart Campus
UIS y permite detectar de manera temprana problemas asociados a la inicializacion de

servicios o a la interaccion entre componentes.

En conjunto, el disefio técnico detallado define una solucion en la que la automatizacion
del pipeline no se limita a compilar y desplegar software, sino que incorpora validacion
funcional, control de calidad, andlisis de seguridad, trazabilidad de artefactos y
verificacion operativa. Con ello, se consolida una base técnica coherente con los
requerimientos funcionales y de seguridad establecidos previamente, y se proporciona el
marco estructural necesario para la posterior implementacion concreta del pipeline

DevSecOps en la plataforma Smart Campus UIS.

6.5 PIPELINE DEFINIDO CON ETAPAS DE VALIDACION Y SEGURIDAD - P3.3

Con el fin de materializar la arquitectura y el disefio técnico definidos en las secciones
anteriores, se estructuré el pipeline incorporando diferentes etapas orientadas a la
validacion funcional, el andlisis de seguridad y el despliegue progresivo del sistema. Es

importante destacar que, el alcance de esta seccion, Unicamente se centra en la
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definicion de las etapas. La implementacion concreta de las herramientas y
configuraciones requeridas para su ejecucion sera abordada en las secciones posteriores

del proyecto.

Se establecié una estructura donde se contemplan doce fases o stages principales, que
permiten compilar, evaluar y desplegar progresivamente la infraestructura Smart Campus
UIS. Con el fin de mejorar la organizacion, mantenibilidad, granularidad y eficiencia del

proceso el pipeline ha sido estructurado en tres subcomponentes principales:

1. CI-01 (Source Compile & Unit Validation)
2. Cl1-02 (Security & Quality Gate)
3. CD-01 (Containerization & Deployment).

La Figura 32 presenta la estructuracion general del pipeline definido para Smart Campus
UIS, mostrando la relacion entre las doce etapas del flujo completo y su agrupacion en
los tres bloques funcionales CI-01, CI-02 y CD-01.

Figura 32.Estructuracion general del pipeline DevSecOps propuesto para Smart Campus
ulS.
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Esta segmentacion responde a principios fundamentales de la ingenieria de software,
particularmente al principio de separacion de responsabilidades, el cual establece que

cada componente del sistema debe encargarse de una funcién especifica y bien definida
58

La division en tres bloques permite, en primer lugar, aislar la validacion funcional del
codigo CI-01, asegurando que el software cumple con los requisitos basicos de
compilacion y ejecucion antes de ser sometido a analisis mas complejos. En segundo
lugar, el blogue CI-02 introduce controles de seguridad y calidad actuando como un punto
de decision critico mediante el uso de mecanismos como lo son los quality gates, los
cuales determinan si el software cumple con los estandares definidos para continuar en
el proceso. Finalmente, el bloque CD-01 se encarga de la construccion del contenedor,
su analisis de seguridad y su despliegue, garantizando que Unicamente artefactos

validados y seguros sean liberados a los entornos de ejecucion.

Desde una perspectiva de eficiencia, esta segmentacion permite alinear el pipeline al
enfoque fail fast, ampliamente utilizado en practicas DevOps °°, el cual busca detectar
errores en las etapas mas tempranas posibles para reducir costos y tiempos de

correccion.

Adicionalmente, la inclusion del bloque CI-02 refleja la adopcién del principio de “Shift
Left Security”, en el cual las pruebas de seguridad se integran en fases tempranas del
ciclo de vida del desarrollo, en lugar de ser realizadas Unicamente al final °. Esto permite
identificar vulnerabilidades de forma anticipada, reduciendo significativamente el riesgo

de exposicién en entornos productivos.

58 NEELAN, A. The Perennial Importance of SOLID Principles in Software Design. En: Journal of Software
Engineering and Simulation. 2024. DOI: https://doi.org/10.35629/3795-10035468

59 WIEDEMANN, A, et al. The DevOps Phenomenon. En: Queue. 2019, vol. 17, p. 93-112. DOI:
https://doi.org/10.1145/3329781.3338532

60 MALIK, G. y PRASHASTI, P. Shift Left Security. En: The Eastasouth Journal of Information System and
Computer Science. 2025. DOI: https://doi.org/10.58812/esiscs.v2i03.528
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En conjunto, la arquitectura propuesta no solo mejora la calidad del software entregado,
sino que también incrementa la trazabilidad, la automatizacién y la capacidad de

escalamiento en el proceso de desarrollo.

6.5.1 Git Checkout. El pipeline inicia con la fase de git checkout, en la cual se obtiene el
codigo fuente desde el repositorio de control de versiones. Esta etapa garantiza que el
proceso se ejecute sobre una version especifica y controlada del software, permitiendo
mantener trazabilidad sobre los cambios incorporados y asociar cada ejecucion con un

estado identificable del proyecto.

6.5.2 Code Compile. En esta fase se transforma el cdédigo fuente en un formato
ejecutable mediante herramientas de construccibn como Maven. De esta manera se
permite identificar errores de sintaxis, problemas de configuracibn o dependencias

faltantes que puedan impedir la construccion correcta del sistema.

6.5.3 Unit Test. Una vez compilado el cddigo, se procede a la ejecucion de pruebas
unitarias. Estas pruebas validan el comportamiento de los componentes individuales del
sistema, asegurando que cada unidad funcional opere conforme a lo esperado. Su
incorporacion en esta etapa permite detectar fallos l6gicos en fases tempranas del

desarrollo y aporta una primera capa de validacion funcional dentro del pipeline.

6.5.4 Build Artifact. Superadas las pruebas unitarias, se genera el artefacto de
construccion, el cual constituye la version empaquetada de la aplicacion. Este artefacto,
representa la unidad que sera utilizada para las siguientes etapas del pipeline, tanto para

procesos de analisis como para la construccién de imagenes de contenedor.

6.5.5 Static Application Security Testing (SAST). En esta etapa se realiza el analisis
estético de seguridad del cédigo fuente con el fin de identificar defectos, vulnerabilidades
potenciales y problemas relacionados con practicas inseguras de desarrollo. Este analisis
permite detectar hallazgos sin necesidad de ejecutar la aplicacion, ayudando a fortalecer
la postura de seguridad del software desde fases tempranas del flujo.
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6.5.6 Quality Gates. Los Quality Gates funcionan como puntos de control dentro del flujo
del pipeline, donde se evalGan los resultados obtenidos en las fases previas para
determinar si el proyecto cumple con los criterios minimos de calidad definidos. En caso
de que el software no cumpla con los umbrales establecidos, el pipeline puede detener
Su ejecucion, evitando que cédigo con fallos o vulnerabilidades continle avanzando hacia

las siguientes fases.

6.5.7 Software Composition Analysis (SCA) Owasp Check. En esta etapa se analizan
las dependencias externas utilizadas por el proyecto, especialmente aquellas
provenientes de bibliotecas y componentes de terceros. Se busca identificar posibles
vulnerabilidades conocidas presentes en estas dependencias. Resulta fundamental
debido a que Smart Campus incorpora componentes de terceros que pueden contener

vulnerabilidades reportadas en bases de datos publicas de seguridad.

6.5.8 Docker Build. Esta etapa permite la generacion de un artefacto desplegable
mediante la construccion de imagenes de contenedor utilizando Docker. A través de este
proceso se encapsulan el software y los elementos necesarios para su ejecucion,
produciendo una imagen consistente y reutilizable para etapas posteriores de validacion

y despliegue.

6.5.9 Trivy Image Scan. Después de construir la imagen del contenedor, el pipeline
contempla una fase de analisis de seguridad enfocada en el escaneo de la imagen
generada. El objetivo de esta etapa es identificar vulnerabilidades presentes en paquetes,
bibliotecas o componentes incluidos dentro de la imagen Docker, permitiendo validar la

seguridad del contenedor antes de su publicacién o despliegue.

6.5.10 Docker Push. Una vez validada la imagen, esta se publica en un repositorio o
registro de contenedores. Esta etapa permite almacenar, versionar y distribuir el artefacto
generado, facilitando su recuperacion posterior para procesos de despliegue o validacién

€n otros entornos.
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6.5.11 Deploy. Una vez validada la seguridad de la imagen, se procede al despliegue de

la aplicacion.

6.5.12 Smoke Test. Finalmente, se ejecuta una fase de Smoke Test, cuyo propdsito es
comprobar que la aplicacion desplegada inicia correctamente y que sus componentes
esenciales responden de manera esperada. Esta validacion constituye una verificacion
operativa basica después del despliegue, permitiendo detectar de forma temprana fallos

criticos en la disponibilidad inicial del sistema.

En conjunto, en este capitulo quedaron definidos los lineamientos que orientan la solucion
propuesta para Smart Campus UIS, abarcando los requerimientos funcionales y de
seguridad, la linea base tecnoldgica seleccionada, la arquitectura general del pipeline y
el disefio técnico de sus etapas principales. Esta definicibn permitid establecer una
relacion coherente entre las necesidades identificadas en el diagndéstico previo y los
mecanismos concretos de automatizacion, validacion y control de seguridad incorporados
en el flujo CI/CD. De esta manera, el capitulo consolida la base conceptual y técnica
sobre la cual se sustenta la implementacion posterior del pipeline DevSecOps,
garantizando que su construccion responda a criterios de trazabilidad, validacion
progresiva y seguridad temprana.
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7. FASE 4. CONFIGURACION, INTEGRACION Y CONTENERIZACION SEGURA

En este capitulo se muestra la implementacién técnica del pipeline DevSecOps propuesto
para la plataforma Smart Campus UIS, materializando la arquitectura y el disefio definidos
en las secciones anteriores. Su propoésito es describir coOmo se integraron las
herramientas, configuraciones y mecanismos de automatizacion necesarios para validar
el cédigo fuente, incorporar controles de seguridad, construir artefactos desplegables y

ejecutar el despliegue controlado del sistema.

La implementacion se organiza de acuerdo con los tres bloques funcionales definidos
previamente en el pipeline: CI-01 (Source Compile & Unit Validation), CI-02 (Security &
Quality Gate) y CD-01 (Containerization & Deployment). Esta organizaciéon permite
mantener una relacion directa entre el disefio l6gico del flujo y su materializacidn técnica,
facilitando la comprension del proceso, la trazabilidad de sus componentes y la

documentacion progresiva de cada fase de automatizacion.

Uno de los aspectos centrales de esta implementacion es el desacoplamiento entre los
distintos bloques del pipeline. Para soportar esa ldgica, se usan mecanismos de
persistencia y transferencia de artefactos, particularmente mediante las funcionalidades
archiveArtifacts y copyArtifacts de Jenkins. Usando este enfoque, los artefactos
generados en una fase pueden conservarse y ser reutilizados por etapas posteriores sin
necesidad de reconstruccion, fortaleciendo la consistencia entre ejecuciones y la

trazabilidad de los entregables generados.

En este contexto, debe sefialarse que copyArtifacts corresponde a una funcionalidad
soportada mediante el plugin Copy Artifact de Jenkins, el cual debe ser instalado para
permitir la transferencia de artefactos entre distintos pipelines sin requerir una nueva
construccion. Su incorporacion resulta especialmente Util en una arquitectura
desacoplada como la implementada en este proyecto, donde cada bloque del flujo puede

consumir artefactos producidos y validados previamente por otro bloque.
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Figura 33. Instalacion plugin Copy Artifact en Jenkins
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A partir de esta base, las subsecciones siguientes describen la implementacién de cada
bloque del pipeline: primero la validacion funcional y generacion de artefactos, luego la
integracion de controles de calidad y seguridad temprana, y finalmente la construccion,
validacion y despliegue de imagenes de contenedor. Con esto, el capitulo no se limita
solo a exponer configuraciones aisladas, si no que documenta la forma en que las
configuraciones funcionan en conjunto para dar vida al flujo DevSecOps implementado

en el proyecto.

7.1 PIPELINE FUNCIONAL IMPLEMENTADO - P4.1

El componente CI-01 de pipeline DevSecOps tiene como propdsito garantizar la correcta
compilacién, validacion funcional y generacion de artefactos del sistema antes de su

analisis de seguridad y posterior despliegue.

7.1.1 Organizacion de proyectos, ejecucion de pruebas unitarias y generacion de
artefactos. La arquitectura del sistema estd compuesta por multiples microservicios,
especificamente admin_microservice y data_microservice, organizados en directorios
independientes dentro del repositorio. Esta separacion permite aplicar principios de
modularidad y facilita la ejecucién de procesos de integracion continua de forma aislada

por componente.

Es importante destacar que las pruebas automatizadas dentro del pipeline se enfocan
exclusivamente en estos dos microservicios, debido a que constituyen la capa de l6gica
de negocio del sistema. En ellos se implementan reglas funcionales, el procesamiento de

datos y la interaccion con los diferentes componentes de almacenamiento y mensajeria.
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Por el contrario, los demas servicios presentes en la arquitectura, como bases de datos,
brokers de mensajeria, herramientas de monitoreo y visualizacion, corresponden a
componentes de soporte o infraestructura, los cuales no contienen légica de negocio

propia ni codigo fuente que requieren validacion mediante pruebas unitarias.

Durante la ejecucion del pipeline, se utiliza la instruccion dir() para acceder a cada uno
de los directorios anteriormente mencionados y ejecutar los comandos correspondientes.

En primer lugar, se realiza la compilacion del codigo mediante el comando mvn clean
compile, el cual permite validar la integridad estructural del proyecto, identificar errores
de sintaxis y asegurar que todas las dependencias estén correctamente configuradas.

Posteriormente, se ejecutan las pruebas unitarias utilizando el comando mvn test. Estas
pruebas tienen como objetivo validar el comportamiento funcional de las unidades de
codigo de manera independiente, permitiendo detectar errores l6gicos en etapas
tempranas, del ciclo de desarrollo. La ejecucién de pruebas unitarias en cada
microservicio de forma separada garantiza una mayor precision en la identificacién de

fallos.

Adicionalmente, se lleva a cabo la generacion de los artefactos mediante el comando
mvn clean install, el cual compila, prueba y empaqueta la aplicacion en un formato
distribuible. Este artefacto representa la unidad funcional que sera utilizada en las
siguientes etapas del pipeline, particularmente en los procesos de seguridad y
despliegue.
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Figura 34. Parametrizacion inicial del pipeline

repositorio.

Esta ejecucidn debe parametrizarse ?
Pardmetro de cadena ?

Nombre ?

REPO_URL

Valor por defecto ?

https://github.com/PWN3D777/DevSecOps_SmartCampusUIS.git

Descripcién 7

Repositorio Git

Plain text Visualizar

Trim the string  ?

Figura 35. Parametros de rama utilizados para
pipeline.

Pardmetro de cadena ?

Nombre ?

BRANCH_NAME

Valor por defecto 7

main

Descripcién  ?

Rama

Plain text Visualizar

Trim the string  ?
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Figura 36. Parametros de commit utilizados para controlar la version analizada en el

pipeline.

Parametro de cadena ?

MNombre ?

GIT_COMMIT

Valer por defecto 7

Descripcién 7

Commit exacto a construir

Plain text Visualizar

Trim the string 7

Figura 37. Definicion de la etapa de recuperacion del cédigo fuente (Git checkout) dentro

del pipeline.

1

pipeline {

agent any
tools {

jdk IDK-17°
maven "maven3’

parameters {

string(name: 'REPO_URL', defaultValue: "https://github.com/PWN3D777/DevSecOps SmartCampusUIS.git®, description:

string(name: 'BRANCH_NAME', defaultValue: 'main’, description: 'Rama’)

string(name: 'GIT_COMMIT', defaultValue: '', description: "Commit exacto a construir')
}
stages {
stage( 'Git checkout’) {
steps {
git branch: params.BRANCH_MAME, url: params.REPO_URL
seript {

if (params.GIT_COMMIT .trim()) {
sh "git checkout ${params.GIT_COMMIT}"

b

sh "git rev-parse HEAD > .git commit®
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Figura 38. Script del pipeline para las etapas de compilacion, pruebas unitarias y

generacion de artefactos en los microservicios priorizados.

27
28 stage( 'Code compile’) {

29 steps {

30 dir( admin_microservice’) {
31 sh 'mvn -B clean compile’
32 T

dir{ data m

sh 'mvn -B clean compile’

H

}

stage( "Unit Test") {
48 steps {
41 dir( " admin_microservice®) {
42 sh 'mvn -B test”
43 T
44 dir( "data_mic ervice") {
a5 sh 'mvn -B test”
a6 T
a7 }
as T
5e stage( "Build artifact") {
51 steps {
52 dir( "admin_microservice®) {
53 sh "mvn -B -DskipTests package
54 }
55 dir( "data_microservice’) {
56 sh "mvn -B -DskipTests package
57 H
c8 }

Con el fin de garantizar la trazabilidad y andlisis de los resultados de las pruebas unitarias,
se integro el uso del plugin JUnit de Jenkins encargado de procesar los reportes
generados. Durante la ejecucién de pruebas unitarias mediante Maven, se generan
automaticamente reportes en formato XML. Estos reportes contienen informacion
detallada sobre el estado de las pruebas incluyendo casos exitosos, fallidos y errores de
ejecucion. Para procesar esta informacion dentro del pipeline, se utiliza la directiva junit
en la seccion post, la cual permite a Jenkins interpretar los resultados generados y
presentarlos de manera estructurada en la interfaz del sistema. Esto facilita la
visualizacion de métricas como numeros de pruebas ejecutadas, tasa de éxito y fallos

especificos.

La integracion de JUnit no solo mejora la visibilidad del estado del software, sino que
también permite establecer criterios de calidad medibles, los cuales pueden ser utilizados
en etapas posteriores. De esta manera, se fortalece el control de calidad dentro del

proceso de integracion continua.
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Figura 39. Instalacion del plugin junit en Jenkins.

@ Jenkins g enkins < Prgis a @ e
Plugins [Q junf u]
© Updates Nombre | Health  Activados

@ Available plugins Unit Plugin 1403.vd9d1413fd20:

£3 Installed plugins Allows JUnit-format test results to be published.
Report an ssue with this plugin

8 Advanced settings
Maven Integration plugin 327

i= Download progress

This plugin p a deep integration between Jenkins and Maven. It adds support for automatic triggers between projects depending on SHAPSHOTs as well as the automated @
configuration of varius Jenkins publishers such as Junit,
Report an issue with this plugin

Figura 40. Integracion del plugin JUnit y configuracién de acciones posteriores para el
procesamiento de reportes y archivado de artefactos.

61

62 post {

63+ always {

64 junit '**/target/surefire-reports/*.xml’

65 archiveArtifacts artifacts: " 'admin_microservice/target/*.jar,

66 data microservice/target/*.jar, .git commit, **/Dockerfile"'L fingerprint: true
67 3

63 1

69 1}

Figura 41. Tendencia de los resultados de pruebas unitarias registradas por Jenkins.

Tendencia de los resultados de pruebas
=~ Passed @~ Skipped == Failed

#26
® Passed 2
® Skipped 0

® Failed 0

#22 #23 #24
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Figura 42. PARTE 1 - Ejecucion exitosa del bloque CI-01 con generacion de artefactos y

visualizacion de etapas en Jenkins.

@ Cl-01 Source Compile - Unit Validation

Last Successful Artifacts

B .git_commit 418 & view
B admin_microservice/Dockerfile 1218 & view
& admin-0.0.1-5MAPSHOT jar 4347 MiB & view
[® data_microservice/Dockerfile 1948 & view
[ messages-0.0.1-SNAPSHOT jar 3899 MiB & view
5] frontend_admin/Dockerfile 337B @ view
% go_gateway/Dockerfile 1888 & view
Stage View
Declarative: . . . . . Declarative:
Git checkout Code compile Unit Test Build artifact .
Tool Install Post Actions
Average stage times: 111ms 873ms 7s 38s 32s 427ms
(full run time: ~1min 39s) ‘ -
LUK ® 91ms 994ms 8s 48s 5s 461ms
10:58
soril @ 83ms 693ms 8s 48s 51s 347ms
0939
abr13 © 96ms T6Bms 8s 475 Sis 363ms
0757
abr 13 ] 96ms 703ms 1s 51ms 44ms 465ms
00:52
aborted aborted aborted

Figura 43. PARTE 2 - Ejecucion exitosa del bloque CI-01 con generacion de artefactos y

visualizacion de etapas en Jenkins.

@ < w2 @
it chack i Tt i art post actions
. . @
a =
Tool Install

Archive JUnit-formatted test results **/targe

Git eheckout
# Archive the artifacts

? Archiving artifacts

Unit Test Recording Fingerprints
+  Build artifact

| Post Adtions 0.4
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7.2 CONFIGURACION E INTEGRACION DE AUTOMATIZACION PARA EL ANALISIS
DE SEGURIDAD DEL CODIGO FUENTE (SAST), QUALITY GATE E INTEGRACION
DEL ANALISIS DE DEPENDENCIAS (SCA)

El bloque CI-02 del pipeline DevSecOps tiene como propdsito incorporar controles de
calidad y seguridad temprana sobre el software validado previamente en la fase de
compilacion y pruebas unitarias. En esta etapa se integran mecanismos orientados al
analisis estatico del cédigo fuente, la evaluacion de criterios minimos de calidad mediante
quality gates y el andlisis de dependencias externas, con el fin de impedir que versiones
no conformes del software avancen hacia fases posteriores de contenerizacion y

despliegue.

La implementacion de este bloque se apoya en la linea base tecnoldgica establecida
previamente para el proyecto, en la cual SonarQube Community Build fue definido como
herramienta SAST y OWASP Dependency-Check como herramienta SCA. Esta
separacion funcional permite evaluar, por un lado, la calidad y seguridad del cédigo
desarrollado internamente y, por otro, los riesgos asociados al uso de bibliotecas y
componentes de terceros. Con ello, el pipeline incorpora una segunda capa de validacion
centrada en la seguridad del software, coherente con el principio de Shift Left Security

adoptado en el trabajo.

7.2.1 Implementacién de automatizacién sast y quality gate. Partiendo de la base
planteada en secciones anteriores resulta de gran importancia configurar el servicio de
analisis estatico de cédigo. El uso de la herramienta se debe fundamentar en la necesidad
de incorporar controles automaticos de calidad y seguridad del cédigo permitiendo
identificar vulnerabilidades, errores de programacion y malas practicas antes de que el
software sea desplegado en produccion. De esta manera, es como SonarQube fortalece
la integracion de practicas de seguridad dentro del ciclo de desarrollo, alineandose con

los principios DevSecOps.

La integracion de la herramienta se realiza por medio la configuracion del servicio definido

mediante Docker Compose, donde se especifica la imagen del servicio, la conexion con
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una base de datos PostgreSQL, los puertos expuestos y los volimenes utilizados para la
persistencia de datos. Adicionalmente en este archivo se configura la base de datos
utilizada, donde se crea un usuario especifico dentro del servidor PostgreSQL y se genera

la base de datos que sera utilizada por el sistema de analisis.

A grandes rasgos en el proceso se ejecutan comandos SQL para cumplir con las

siguientes funciones:

1. Creacion de la base de datos asociada.

2 Creacion del usuario del sistema de analisis.

3. Asignacion de privilegios de acceso al usuario creado.

4 Establecimiento de una contrasefa segura para el acceso a la base de datos.

Figura 44. Configuracion del servicio SonarQube dentro del entorno contenerizado.

2. rool@dockerpr ~herramient

-community

ions
tb/bundled-plugins
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Figura 45. Creacion de la base de datos de SonarQube en Postgresq|l.

Creacidn de un usuario para la base de datos, de la base de datos y la asignacién del usuario recién creado a la base de datos de Senarqube:

sudo su - poslgres
peql

create user sonar;
create database sonar_db owner sonar;
grantl all privileges on dalabase sonar_db Lo sonar;

Creacion de una clave para el usuario creado:

ALTER USER sonar WITH ENCRYPTED password °StrongPassword”;

exil

Posteriormente dentro de Jenkins se registra el servidor de SonarQube especificando la
URL del servicio y el mecanismo de autenticacion mediante token. Esta integracion
permite que, durante la ejecucion del pipeline, se puedan generar reportes sobre
problemas de seguridad y métricas de calidad del software que apoyan el proceso de

analisis durante el proceso de desarrollo.

Posteriormente se configura la herramienta SonarQube Scanner dentro del apartado de
herramientas de Jenkins siguiendo el siguiente path:
Manage Jenkins > Tools > Busca SonarQube Scanner > Agrega SonarQube scanner >

Selecciona un nombre y una version.
Dentro del pipeline se invoca el escaner de SonarQube especificando el hombre del

proyecto, el directorio base de analisis y la clave identificadora del proyecto por medio de

la configuracion de variables de entorno.
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Figura 46. Generacion del token de autenticacion en SonarQube para su integracion con

Jenkins.

. .
@ Jenkins Administrar Jenkins System Q @ @

SonarQube servers

f checked, job administrators will be able to inject a SonarQube server configuration as environment variables in the build.

Environment variables

Instalaciones de SonarQube

Listado de instalaciones SonarQube

Name

Sonargube-server

URL del servidor

O
o
=]

Por defecto es http://localhost:300

http://192.168.1.141:9000

Server authentication token

SonarQube authentication token. Mandatory when anonymous access is disabled.

Secreto para acceder a sonaqube hd + Add

Avanzado v

Para la autenticacion mediante token es necesario navegar por medio de SonarQube
server > Administration > Security > Users > Click en el icono debajo de Token y luego
llenar los campos de Nombre y Fecha de expiracién y Click en generar. Se copia el Token
> De vuelta a Jenkins > Manage Jenkins > Credentials > click on Global > Add credentials
> selecciona el tipo ‘Secret Text’ > Se pega el token en la seccion Secret > Se agrega

una descripcion opcional.

Figura 47. Registro de credenciales de SonarQube en Jenkins mediante Secret Text.

Global credentials (unrestricted)

Credentials that should be available irrespective of domain specification to requirements matching.

D Name Kind Description

E 1 Secreto para acceder a sonaqube Secret text Secreto para acceder a sonaqube ﬁ
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Figura 48. Invocacién del andlisis SAST dentro del pipeline mediante SonarScanner.

1

2+ pipeline {

3 agent any

4 environment {

5 SCANNER_HOME = tool 'sonar-scanner’

6 NVD_API_KEY - credentials( nvd-api-key')

7 }

8 stages {

9 stage('Get Artifacts from Pipeline 1"} {

18 steps {

11 copyArtifacts(

12 projectName: "CI-81 Source Compile - Unit Validatien®,
13 selector: [$class: "StatusBuildSelector', stable: 1
14 )

15 }

16 }

17 stage( ' Sonargube Analysis') {

18 steps {

19 withSonarQubeEnv( "Sonarqube-server') {

28 dir( admin_microservice'} {

21 sh """ $5CANNER_HOME/bin/sonar-scanner -Dsonar.projectName=prb-admin
22 -Dsonar.java.binaries=.

23 -Dsonar.projectKey=prb-admin "’

24 }

25

26 dir('data_microservice') {

27 sh """ $SCANNER_HOME/bin/sonar-scanner -Dsonar.projectName=pruebadata
28 -Dsonar.java.binaries=.

29 -Dsonar.projectkey=pruebadata "’

EL: 1

31 1

32 }

33 }

Como resultado de este proceso, SonarQube genera métricas relacionadas con la calidad
del cédigo, identificando defectos, vulnerabilidades, code smells y métricas de
mantenibilidad. En el panel de resultados del proyecto se observa que el Quality Gate fue
superado correctamente, indicando que el codigo cumple con las condiciones minimas

de calidad definidas en la plataforma.
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Figura 49. Resultado del analisis SAST.

sonarqube | Projects Issues Rules  Quality Profiles  Quality Gates  Administration [} Q search for projects... IA .

Q, Search by project name or key ®
Filters 3 project(s) Perspective:  Overall Status «  Sortby | Name -k
Quality Gate ¢ prb-admin m Last analysis: 2 hours ago
3 —
¢ ¥E Bugs B Vulnerabilities @ Hotspots Reviewed & Code Smells Coverage Duplications Lines
Reliability ( fi Bugs ) 0A 0 A 0.0% (E 265 (A 0.0% o 3.5% 2.1k a Java, XM
Arating 2
B rating 01l
— e 17 pruebadata Last analysis: 2 hours ago
D rating 01
¥¢ Bugs B Vulnerabilities @ Hotspots Reviewed & Code Smells Coverage Duplications Lines
Fe N 0@ 0@ 50.0% (€ 30 @ 0% Q)  00% Q445 ) saarm

Security ( § Vulnerabilities )

Dentro de la arquitectura del pipeline DevSecOps, el Quality Gate se establece como un
mecanismo fundamental de control que permite evaluar de manera automética si el
software cumple con los criterios minimos de calidad y seguridad antes de avanzar a las
siguientes etapas del proceso. Este componente se ubica en el blogue CI-02 y actua

como un punto de decision critico dentro del flujo de integracion continua.

El Quality Gate se implementa mediante la integracién de herramientas de analisis
estéatico, como SonarQube, las cuales permiten evaluar el codigo fuente en funcién de un
conjunto de reglas previamente definidas. Estas reglas incluyen métricas relacionadas
con la calidad del cédigo, tales como la cantidad de errores, vulnerabilidades, code smells
y nivel de deuda técnica.

Durante la ejecucion del pipeline, una vez finalizado el andlisis estatico (SAST), los
resultados obtenidos son enviados a SonarQube, donde se comparan con los umbrales
establecidos en el Quality Gate. Estos umbrales pueden configurarse segun las
necesidades del proyecto; por ejemplo, se puede exigir la ausencia de vulnerabilidades

criticas o una cobertura minima de pruebas superior a un determinado porcentaje.
El resultado de esta evaluacion es binario: aprobado o rechazado. En caso de que el

cbdigo no cumpla con los criterios definidos, el Quality Gate bloquea automaticamente la

ejecucion del pipeline, impidiendo que el artefacto avance hacia las etapas de
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empaquetado, escaneo de contenedores o despliegue. Este comportamiento garantiza
que Unicamente versiones del software que cumplen con los estdndares establecidos

puedan ser promovidas a entornos posteriores.

Figura 50. Creacion del Quality Gate SmartCampus en SonarQube.

Create Quality Gate

Al fields marked with * are required

Name *
SmartCampus|

Save | Cancel

Figura 51. Configuracién de condiciones del Quality Gate SmartCampus para codigo

nuevo y codigo global.

SmartCampus Rename || Copy || Set as Default || Delete

Conditions on New Code

Metric Operator Value
Coverage is less than 80.0% S W
Duplicated Lines (%) is greater than 3.0% &S W
Maintainability Rating is worse than A (Technical debt ratio is less than 5.0%) &S W
Reliability Rating is worse than A (No bugs) Fd ]
Security Hotspots Reviewed is less than 100% &S W
Security Rating is worse than A (No vulnerabilities) &S W
Conditions on Overall Code
Metric Operator Value
Critical Issues is greater than 20 o 5 ]
Duplicated Lines (%) is greater than 50% o 5 W
Maintainability Rating is worse than A o 5 W
Reliability Rating is worse than A o s W
Security Rating is worse than A o 5 W
Projects @ Permissions
With Q Search Users with rl::ngl;l:e:'\' ;?gTéuizlga?:alﬂy Gates” permission and those listed
prb-admin
prb-admin Grant permissions to a user or a group
pruspeca
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Figura 52. Integracion de la etapa Quality Gate en el pipeline de Jenkins mediante
waitForQualityGate.

i
LA

stage('Quality Gate') {

h

steps {
37 waitForQualityGate abortPipeline:

|
[¥3]
—

.
—

7.2.2 Integracion de software composition analysis. Se integra el analisis de
dependencias externas mediante el uso de OWASP Dependency-Check, una
herramienta desarrollada por OWASP que permite identificar vulnerabilidades conocidas
presentes en las bibliotecas y componentes de terceros utilizados en el proyecto. La
incorporacion de este mecanismo responde a la necesidad de controlar los riesgos
asociados al uso de dependencias externas, las cuales pueden introducir
vulnerabilidades en el software aun cuando el codigo desarrollado internamente sea

seguro.

En la captura correspondiente se observa la instalacién del plugin de OWASP
Dependency-Check dentro del gestor de plugins de Jenkins. Este plugin permite integrar
la herramienta de analisis de composicién de software directamente en el pipeline de
integracion continua, facilitando la ejecucién automéatica de escaneos de seguridad sobre

las dependencias de los componentes.

Figura 53. Instalacion del plugin OWASP Dependency-Check en Jenkins.

Panel de Control > Administrar Jenkins > Plugins
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Una vez instalado el plugin, se procede a la configuracion de la herramienta dentro del
apartado de herramientas globales de Jenkins. En esta etapa se define el nombre de la
instalacién y se habilita la descarga automética de la version correspondiente de la

herramienta.

Figura 54. Configuracion global de OWASP Dependency-Check en Jenkins.
instalaciones de Dependency-Check

Dependency-Check
Nombre

Check-DP

Instalar automiticamente 7
Install from github.com
Version

dependency-check 12.2.0 ~

La utilizacion de una APl Key de la NVD optimiza el proceso de analisis, evitando
limitaciones en el nimero de consultas y mejorando la precision de los resultados. Esta
clave se gestiona de forma segura dentro de Jenkins mediante el uso de credenciales, lo

que permite proteger informacion sensible y evitar su exposicion en el codigo del pipeline.

Figura 55. Gestidon segura de la APl Key de la NVD dentro de Jenkins.

NIST =NVD MENU

Information Technology Laboratory

DATABASE
NVD

NATIONAL VULNERABILITY
NATIONAL VULNERABILITY DATABASE Nl'srr

Generating Your APl Key

Do not leave this page until API key generation and validation are completed.

Validation complete. (0s elapsed)

Your API Key: I ————r
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Figura 56. Vista general del almacén de credenciales configurado en Jenkins para los

servicios integrados del pipeline.

Panel de Control Administrar Jenkins Credentials
Credentials
T P Store 1 Domain D Name
B 4 1
@ 4 2
B 4 3

Figura 57. Credenciales globales de Jenkins.

Panel de Control > Administrar Jenkins > Credentials > System > Global credentials (unrestricted)

Global credentials (unrestricted)

Credentials that should be available irespective of domain speciication to requirements matching.

D Name Kind Description

%

Figura 58. Creacion de la credencial nvd-api-key en Jenkins para el acceso a la NVD.

New credentials
Kind

Secret text v

Scope ?

Global {Jenkins, nodes, items, all child items, etc) v

Dentro del pipeline se agregan los comandos necesarios para la ejecucion del escaneo

de dependencias utilizando la herramienta previamente configurada.
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Figura 59. Definicion de la variable de entorno NVD_API_KEY en el pipeline mediante

credenciales de Jenkins.

api-key")

1

2+ pipeline {

3 agent any

4 environment {

5 SCANMER_HOME = tool 'sonar-scanner’
6 NVD API KEY - credentials( nvd-

7 ¥

Figura 60. Integracion de la etapa OWASP CHECK en el pipeline con uso de la API Key

de la NVD y publicacién del reporte XML.

"dependency-check-report.xml’, stopBuild:

croservice/target/*.jar, data_microservice/targe ar,

int:

18 stage( "OWASP CHECK'){

41 steps{

42

13 dependencyCheck additionalArguments: """
44 --scan ./

45 --format XML

16 --nvdApiKey

47 --nvdApiDelay 6888

43 --out

49 ", odcInstallation: 'Check-DP

51 dependencyCheckPublisher pattern:
52 }

53 1

54 !

55 post {

56 always {

57 archiveArtifacts artifacts: ' admin_mi
58 .git_commit, '“;3::<E"File"'L fingerpr
}

68 I3

61 }

Como resultado de este proceso se genera un reporte de analisis en formato XML que

contiene el detalle de las vulnerabilidades detectadas, incluyendo su identificacion,

severidad y descripcion. Dicho reporte puede ser posteriormente procesado para apoyar

la toma de decisiones de desarrollo y despliegue.
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Figura 61. Tendencia historica de vulnerabilidades detectadas por OWASP Dependency-
Check en ejecuciones del pipeline.

Dependency-Check Trend
Unassigned =@ Low Medium High == Critical
57
50
A
30
20 -—.—o—o—o—o—.—o—a—"“\\
— 8 = = & =

10

—r—yr—_Gr—-_—-aaG——z77>_2r—r—aGr-— <=5 >y 5 5 5 8 —8—3
0y

#11 #18 #20 #22 £25 £27 #33 #35 #37 #38

Figura 62. PARTE 1 - Ejecucion satisfactoria del bloque CI-02 Security - Quality Gate
con artefactos y etapas completadas en Jenkins.

@ Cl-02 Security - Quality Gate

Last Successful Artifacts
B -git_commit 41B & view
[ admin_microservice/Dockerfile 1218 f@ view
(& admin-0.0.1-5NAPSHOT jar 434TMIB {5 view
[ data_microservice/Dockerfile 1948 & view
[ messages-0.0.1-5NAPSHOTjar 3899 MiB @ view
B frontend_admin/Dockerfile 337TB g view
B go_gateway/Dockerfile 188 B & view
Stage View
Get Artifacts - - T
from Pipeline e Quality Gate ~ OWASP CHECK eclarative:
1 Analysis Post Actions
Average stage times: 511ms 19s 70ms 48s 23bms
(full run time: ~1min 9s) D ' e
aor13 0 © 559ms 18s 58ms 165 227ms
10:59 R
abri3 @ 536ms 18s 55ms 165 227ms
om4r |
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Figura 63. PARTE 2 - Ejecucion satisfactoria del bloque CI-02 Security - Quality Gate
con artefactos y etapas completadas en Jenkins.

OWASP CHECK

Post Actions

7.3 ARTEFACTOS DE DESPLIEGUE DEL SISTEMA - P4.3

7.3.1 Configuracion de herramientas de contenerizacién. Con el propdsito de habilitar
la construccion y despliegue de contenedores dentro del pipeline, se realiza la instalacion
de los plugins de integracion con Docker en el servidor de Jenkins. Esta integracion
permite que el sistema de automatizacion interactie directamente con el motor de
contenedores, facilitando la ejecucion de procesos de construccién, gestion y despliegue
de imagenes dentro del flujo automatizado de desarrollo.

Se procede con la instalacion de los plugins Docker, Docker Pipeline, Docker API y
docker-build-step dentro del gestor de plugins de Jenkins. Estos componentes amplian
las capacidades del servidor permitiendo ejecutar comandos y operaciones relacionadas

con Docker directamente desde las distintas etapas definidas.
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Figura 64. Instalacion de plugins de integracion con Docker en Jenkins.

Q. docker-bu / 7 Install &

Install MName 1 Released

Docker

Cloud Providers

Plugins para la administracién de clusters y trabajos Hace 4 Mes 3
distribuidos dias
docker
This plugin integrates Jenkins with Docker
Docker Pipeline
—_ E— - N O Hace 1 Mes 9
pipeline evOps eployme ocker dias
Build and use Docker containers from pipelines.
Docker API
Library plugins (for use by other plugins) docker Hace 6 dias 19
This plugin provides docker-java API for other Hor
plugins.
docker-build-step
Plugins relacionados con la forma de ejecutar trabajos
docker
This plugin allows to add various docker commands
to your job as build steps.
Aviso: Esta versién del plugin puede no ser Hace 1 Ano 1
segura. Por favor, revise los siguientes avisos Mes

de seguridad:

* CSRF vulnerability and missing

permission check

Figura 65. Configuracion de la instalaciéon de Docker en Jenkins.

instalaciones de Docker
instalaciones de Docker ~ & Edited
Afadir Docker

= Docker
Name

docker
Instalar automticamente 2

= Download from docker.com
Docker version 7

2406

Aadir un instalador ¥

Adicionalmente, se configuran las credenciales necesarias para establecer autenticacion

con el registro de contenedores utilizado para almacenar las imagenes generadas
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durante el proceso de construccion. La gestion centralizada de credenciales dentro de
Jenkins permite mantener un control adecuado sobre el acceso a los repositorios de

imagenes.

Figura 66. Credenciales globales configuradas en Jenkins para autenticacion con Docker
Hub.

Global credentials (unrestricted)
Credentials that should be available irrespective of domain specification to requirements matching.
[b] Name Kind Description
Secreto p der a sonaqub Secret text Secreto p: d naqubs ﬁ
idrox/? (Credenciales para dockerhub) Usarname wi ith passwore d Credenciales para dockerhub %

7.3.2 Construccion de la imagen del sistema. Una vez completadas las etapas de
analisis de seguridad del cédigo y de las dependencias del proyecto, el pipeline procede
a la construccion de la imagen contenerizada de la aplicacion. Para ello se define un
archivo Dockerfile, en el cual se especifican los parametros necesarios para generar el

entorno de ejecucion de la aplicacion dentro de un contenedor.

En este archivo se establece la imagen base utilizada para la aplicaciéon, el puerto
expuesto por el servicio, el artefacto generado durante la fase de compilacion del proyecto
y el comando encargado de iniciar la ejecucion del contenedor. Esta configuraciéon
permite encapsular todos los elementos necesarios para ejecutar la aplicacion de manera

consistente en diferentes entornos.
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Figura 67. Definicién de la herramienta Docker y de las variables de entorno utilizadas

para la construccion de imagenes en el pipeline.

1+ pipeline {

2 agent any

3

4 tools {

5 dockerTool “docker’

6 }

7

8 environment {

9 DOCKER_MNAMESPACE *izidrex”
10 IMAGE_TAG - "${env.BUILD NUMBER}"
11 1
12
13 stages {
14 stage( 'Git checkout") {
15 steps {
16 git branch: "main’, url: ‘"https://github.com/PWN3D777/DevSecOps_SmartCampusUIS.git’
17 1
18 1
19 stage('Get Artifacts from CI-81 (Pruebal)’) {
28 steps {
21 copyArtifacts(
22 projectName: 'CI-82 Security - Quality Gate',
23 selector: [$class: 'StatusBuildSelector”, stable: 1,
24 filter: 'admin_microservice/target/*.jar, data_microservice/target/*.jar’
25 )
26 1
27 1
28

Figura 68. Implementacién de la etapa Docker build para la construccion y etiquetado de

imagenes de los microservicios.

29 stage( 'Docker build") {

30 steps {

31 sh """

32 docker build -t Jadminprb: ./admin_microservice
33 docker build -t /data: .fdata microservice

34

35 docker tag fadminprb: fadminprb: latest
36 docker tag /data: /data:latest
37

38 }

39 }

48
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7.3.3 Iméagenes Docker analizadas y validadas dentro del flujo definido - P4.2. Como
parte del bloque CD-01 se implementa la etapa de andlisis de seguridad de imagenes de
contenedor mediante la herramienta Trivy. Esta fase tiene como objetivo identificar
vulnerabilidades presentes en las imagenes Docker generadas previamente, antes de su
despliegue en el entorno de ejecucion, fortaleciendo asi la postura de seguridad del

sistema.

La ejecucion del escaneo se realiza a través de contenedores efimeros de Trivy, lo que
permite evitar la instalacion directa de la herramienta en el entorno del agente de
integracion continua. Para ello, se utiliza el comando docker run con la opcion --rm,
garantizando que el contenedor se elimine automaticamente una vez finalizado el
analisis, lo que contribuye a mantener un entorno limpio y reproducible.

Inicialmente, se crea un directorio denominado trivy-reports, el cual se utiliza para
almacenar los resultados generados por los escaneos. Este directorio se monta como
volumen dentro del contenedor de Trivy mediante la opcién -v, permitiendo persistir los
reportes fuera del contenedor. Adicionalmente, se monta el socket de Docker
(/var/run/docker.sock), lo que permite a Trivy acceder a las imagenes locales construidas

durante el pipeline.

En cuanto al formato de salida, se emplea la opcion -f table, la cual genera reportes en
formato tabular, facilitando su lectura e interpretacidon por parte de los equipos técnicos.
Estos reportes son almacenados en archivos de texto dentro del directorio previamente
creado, diferenciando cada microservicio mediante nombres especificos como admin-

trivy.txt y data-trivy.txt.
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Figura 69. Implementacién de la etapa Trivy scan para el andlisis de seguridad de

imagenes y el archivado de reportes generados.

41 stage( Trivy scan") {

42 steps {

43 sh *°*

44 mkdir -p trivy-reports
46 docker run --rm

47 -v fvar/run/docker.sock

48 -v "§PWD/trivy-reports:;

45 aquasec/trivy:latest image

5@ --severity HIGH,CRITICAL

51 --exit-code @

52 --format table

23 --NO-progress

54 ${DOCKER_NAMESPACE}/adminprb:${IMAGE TAG}

55 > trivy-reports/admin-trivy.txt 2>81 || true
57 docker run --rm

58 -v fvar/runfdocker.sock: /var/run/docker.sock

60 aquasec/trivy:latest image

61 --severity HIGH,CRITICAL

62 --exit-code 8

63 --format table

64 --No-progress

65 ${DOCKER_NAMESPACE}/data:${IMAGE TAG}

66 > trivy-reports/data-trivy.txt 2>&1 || true
68 H

69 post {

78 always {

71 archiveArtifacts artifacts: "trivy-reports/*.txt", fingerprint: , allowEmptyArchive:
72 }

73 }

74 ¥

Una vez finalizado el escaneo de laimagen, el pipeline realiza el proceso de autenticacion
contra el registro de contenedores utilizando las credenciales previamente configuradas
en Jenkins. En esta etapa se ejecuta el proceso de autenticacion mediante el comando
docker login, el cual permite establecer una sesion segura con el repositorio remoto.

Posteriormente, la imagen generada es publicada en el registro de contenedores
mediante la ejecuciéon del comando docker push. Este procedimiento permite almacenar
la imagen construida en un repositorio centralizado, desde donde podra ser recuperada

posteriormente para su despliegue en distintos entornos de ejecucion.
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Figura 70. Credenciales registradas en Jenkins para la autenticacion con Docker Hub

durante la publicacién de imagenes.

Administrar Jenkins Credentials

Credentials @
E System - Global - Secreto para acceder a sonagube 7
@ e 7 e

System - Global - Credenciales para dockerhub
SR 7

Figura 71. Implementacién de la etapa Docker push para la autenticacién y publicacion

de imagenes en el registro de contenedores.

73 stage( 'Docker push') {
74 steps {
75 withCredentials([usernamePassword(credentialsId: '2°, usernameVariable: 'DOCKER_USER', passwordVariable: 'DOCKER_PASS')]) {
76 sh """
77 DOCKER_PASS | docker login -u \$DOCKER_USER --password-stdin
78
79 docker push fadminprb:
docker push /
81 docker push tes
docker push

El despliegue de la aplicacion se realiza de manera progresiva utilizando Docker
Compose, con el objetivo de garantizar un arranque ordenado y controlado de los
diferentes componentes del sistema. En una primera fase, se despliegan los servicios de
infraestructura, incluyendo bases de datos y componentes de mensajeria, tales como db,
mongo, emgx e influxdb. Estos servicios constituyen la base sobre la cual operan los
microservicios principales, por lo que su disponibilidad es critica.

Posteriormente, se introduce un tiempo de espera controlado que permite la correcta
inicializacion de estas dependencias. Una vez completada esta fase, se despliegan los
servicios principales del sistema, correspondientes a los microservicios admin y data,
seguidos de una nueva pausa para asegurar su disponibilidad.

Finalmente, se realiza el despliegue de los servicios complementarios, como gateway,

frontend y grafana, los cuales corresponden a la capa de acceso y monitoreo del sistema.
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Este enfoque escalonado permite evitar problemas de dependencia entre servicios y

reduce la probabilidad de fallos durante el arranque.

Figura 72. Implementacion de las etapas de despliegue progresivo de dependencias,

microservicios principales y servicios complementarios mediante Docker Compose.

0

stage( 'Deploy dependencies') {
steps {

O G W
0

@

sh "docker compose up -d db mongo emgx influxdb®

]
=

3
b

]
[¥]

stage('Wait dependencies') {
steps {

sh "sleep 28°

-]
= o B

}

5]

}

Its]

2]

stage( 'Deploy admin and data’) {

[=

steps {

[¥]

sh “"docker compose up -d admin data’

}

b

[l

=
(=]

[
I <IN <~ I« B <~ I <~ T <~ T~ B -~ T~ BT+ T -«
* AW

stage('Wait core services") {

1a7 steps {

188 sh "sleep 28°

189 T

11@ }

111

112 stage( 'Deploy remaining services") {

113 steps {

114 sh “docker compose up -d gateway frontend grafana®
115 !

7.3.4 Smoke Test. Una vez desplegados todos los servicios, se ejecuta una fase de
Smoke Test con el propésito de verificar que el sistema se encuentra operativo. Esta

validacion se realiza en dos niveles: infraestructura y aplicacion.

En primer lugar, se comprueba que todos los contenedores se encuentren en estado de
ejecucion (running) mediante comandos de Docker Compose. Esta verificacion permite
detectar fallos en el despliegue de servicios especificos, deteniendo el pipeline en caso

de que alguno no se encuentre activo.
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En segundo lugar, se realizan pruebas de conectividad HTTP hacia los servicios
expuestos, como data, gateway y frontend. Para ello, se envian solicitudes utilizando curl
y se evalla el codigo de respuesta HTTP. Si un servicio no responde (cédigo 000), se

considera como un fallo critico y se interrumpe la ejecucion del pipeline.

Este enfoque permite validar de forma rapida y automatizada que los componentes
esenciales del sistema estan disponibles y funcionando correctamente, alineandose con
el principio de “fail fast” y fortaleciendo la confiabilidad del proceso de despliegue

continuo.

Figura 73. Implementacion de la etapa Smoke Test para la verificacion del estado de

contenedores y la conectividad HTTP de los servicios desplegados.

118 stage( 'Smoke Test") {

119 steps {

1z sh """

121 set -e

122

123 HOST_IP="192.168.1.141"

124

125 echo "=== Estado de servicios ==="

126 docker compose ps

127

128 for svc in db mongo emgx influxdb admin data gateway frontend grafana; do
129 docker compose ps --services --filter status=running grep -x "$svc” >/dev/null 1
138 echo "FAIL: $svc no esta corriendo”

131 exit 1

132 3

133 done

134

135 check_http()

136 MNAME=""%$1"

137 URL="%2"

138 CODE=%(curl -5 -o fdev/mull -w "%{http_code}™ "SURL"™ true)
139

140 if [ "$CODE™ = "eee" ]; then

141 echo "FAIL: $NAME no responde en $URL™

142 exit 1

143 elze

144 echo "PASS5: $MNAME responde con HTTP $CODE en $URL™
145 fi

146 }

147

148 check_http "data™ “http://${HOST_IP}:8882/"

149 check_http "gateway™ "http://${HOST_IP}:8@30/"

158 check_http "frontend" "http://${HOST_IP}:4@08/"

151

152 }

153 }
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Figura 74. PARTE 1 - Ejecucion del bloque CD-01 Containerization - Deployment con
resultado del Smoke Test y comportamiento de las etapas de despliegue.

CD-01 Containerization - ... a © @
@ CD-01 Containerization - Deployment @ afiadir descripcion
Stage View

) . Get B Deploy . Deploy
Declarative: Git ’ Docker ) Docker Deploy Wait - Wait core " Smoke
Artifacts " Trivy sean . . admin ; remaining
Tool Install checkout build push dependencies  dependencies services ! Test
from CI-01 and data services

Average stage times: 513ms 975ms 733ms 3s 2min 11s. 29s 1s 11s 787ms 11s 1s 866ms
[full run time: ~3min 40s) ’ -

abr13

521ms 952ms 711ms 4s 2min 10s 31s s 225 1s
16:32
CLAB) 505ms 999ms 756ms 3s 2min 12s 28s 779ms 42ms 39m 39m. 40m: 40m
16:25
failed| failed| failed failed| failed| failed

Figura 75. PARTE 2 - Ejecucion del bloque CD-01 Containerization - Deployment con

resultado del Smoke Test y comportamiento de las etapas de despliegue.

ﬁ Jenkins  Proyecto (Principal) CD-01 Containerization - w40 Stages a @ @

Toal Install
Use a tool from a predefined Tool Installation

Git checkout
Fetches the environment variables for a given toolin a ist of FOO=bar' strings suitable for the withEnv step.
Get Artifacts from C1-01

Shell Script
Docker buikd
Trivy scan
y sca + HOST_IP=192.168.1.141
Docker push

Deploy dependencies

Wait dependencies msg="The \"UID\" variable is not set. Defaulting to a blank string

time="2026-84-13T16:36:00-05:00" 1

5g="The \"GI0V"

not set. Defaulting to a blank string.”

Deploy admin and dta
e comunn SERVICE  CREATED status poATS
2 Wait core services cd-a1contatn “Java -jar /app.jar”  admin 27 seconds age Up 26 seconds
1zation-deployment -d 4 inerization-deployment-data “java -jar /messages.” data 27 seconds ago Up 26 seconds
Deploy remaining senaces 0.9.0.0:8082->8082/tcp, [::]:8082->8082/tcp, BO86/tcp
Smoke Test cd-81containerization-deployment-db-1 postgres “docker-entrypoint.s.”  db 51 seconds aga  Up 58 secom ds

©.8.9.0:5432->5432/tep, [::]:5432-35432/tcp

La ejecucién exitosa de todas estas etapas confirma que el pipeline se encuentra
completamente funcional, permitiendo que tanto el componente admin como el de data
sean validados y analizados desde el punto de vista de seguridad, ademas toda la
arquitectura es desplegada garantizando asi la disponibilidad del servicio completo. De

esta manera se garantiza un entorno de pruebas validado y operativo en el cual se
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establecen controles de seguridad sobre los microservicios de gestion y administracion

en Smart Campus UIS.

Figura 76. PARTE 1 - Vista consolidada del Full Pipeline por bloques CI-01, CI-02 y CD-

01 con tiempos promedio de ejecucion.

@ Full Pipeline

Stage View

Cl-01 Cl-02 CD-01
Average stage times: 8min 44s 34s 1min 30s
{full run time: ~5min 22s) - o
IAE: 1min 13s 415 2min 59s
10:57
aoris 1min 58s 425 2min 48s
0239

Figura 77. PARTE 2 - Vista consolidada del Full Pipeline por bloques CI-01, CI-02 y CD-

01 con tiempos promedio de ejecucion.

© <« ¢ Renu @
a1 02 001
~
)
Y
Q s = @ o
2 Q01 1min 13s
+ Building CD-01 Containerization - Deployment
a0
® Scheduling proje
+) D01 2min 59 1 Starting bui

#36 completed: SUCCESS

2 Build CD-01 Containerizat
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Figura 78. Panel general de ejecucion de pipelines configurados para Smart Campus UIS
en Jenkins.
a & @
Jenkins privado detrds de Nginx con HTTPS interno

@ afiadir descripcién

Proyecto (Principal)  Proyecto (Prueba-mejora)  Todo

v

w Nombre 1 Ultimo Exito Ultimo Fallo Ultima Duracién

®

) CD-01 Containerization - Deployment 11 Min | 240 18 Min %30 3 Min 40 Seg >

nit Validation 13 Min | 228 7 dias 19 Hor  #10 1 Min 7 Seg >

C1-02 Security - Quality Gate 12 Min | #40 6 dias 7 Hor | 229 37 Seq >

© ©@ e

&5 Full Pipeline 13 Min 213 20 Min  #12 5 Min 47 Seg o

A partir de la implementacion descrita en este capitulo, se logré materializar técnicamente
la arquitectura DevSecOps propuesta para Smart Campus UIS, integrando de forma
operativa los mecanismos de compilacién, pruebas unitarias, andlisis SAST, andlisis
SCA, construccién de imagenes, escaneo de seguridad y despliegue controlado en
entorno de prueba. La configuracion realizada demuestra que el flujo definido no se
mantuvo Uunicamente en el nivel de disefio, sino que fue llevado a una solucién funcional
soportada por herramientas concretas y articuladas dentro de un mismo proceso
automatizado. En este sentido, el capitulo evidencia que la propuesta desarrollada
permite fortalecer la trazabilidad, la repetibilidad y el control técnico del ciclo de vida del
software, constituyendo una base efectiva para su validacion mediante los resultados

presentados en el capitulo siguiente.
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8. FASE 5: VALIDACION Y CIERRE DEL PIPELINE DEVSECOPS

En este capitulo se presentan y analizan los resultados obtenidos durante la ejecucion
del pipeline DevSecOps implementado para la plataforma Smart Campus UIS. El analisis
se organiza de acuerdo con los principales mecanismos de validacion incorporados en el
flujo: pruebas unitarias, andlisis estatico del codigo fuente, andlisis de dependencias,
escaneo de imagenes de contenedor y pruebas basicas posteriores al despliegue.

El propdsito de este capitulo no es Unicamente evidenciar la ejecucion técnica de las
herramientas integradas, sino también valorar en qué medida los resultados obtenidos
permiten responder a los objetivos del proyecto, particularmente en lo relacionado con la
automatizacion del flujo CI/CD, la incorporacion temprana de controles de seguridad y la

trazabilidad del proceso de construccion y despliegue del software.

Los resultados se interpretan a partir de la evidencia generada por el propio pipeline,
incluyendo reportes, logs, métricas y estados de ejecucion. De esta manera, el capitulo
permite establecer una relacién directa entre el disefio propuesto, la implementacion
realizada y el comportamiento observado durante la validacion del flujo DevSecOps en el
entorno de pruebas definido para el proyecto.

8.1 ENTORNO DE PRUEBA VALIDADO Y OPERATIVO CON REPORTE DE
RESULTADOS DE VALIDACION. P5.1 - P5.2

8.1.1 Tests unitarios. Como parte de la validacion funcional inicial del pipeline
DevSecOps, se ejecutaron pruebas automatizadas sobre los dos microservicios
principales considerados dentro del alcance del proyecto: el microservicio de datos,
identificado en los resultados como com.smartuis.messages, y el microservicio
administrativo, identificado como uis.iot.admin. Los resultados obtenidos evidencian que
ambos componentes superaron satisfactoriamente la fase de pruebas, registrando en

cada caso 1 prueba ejecutada, 1 prueba aprobada, O fallidas y O omitidas.
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Figura 79. Resultado global de las pruebas unitarias ejecutadas sobre los microservicios

priorizados del proyecto.

Resultados de los tests 2 v 2 © Tard6 40Seq. | il ]

Q

All tests are passing!

Todos los tests

Paquete Fallidos Omitir Passed Total Duracién

1 1 043 Seq

uis.iot.admin 0 0 1 1 0.5 Seg

En el caso del microservicio de datos, la prueba reportada corresponde a la clase
MessagesApplicationTests, en la cual se ejecutd satisfactoriamente el caso
contextLoads, con un tiempo aproximado de 0.43 segundos. De manera similar, para el
microservicio administrativo se registré una ejecucion exitosa con una duracion
aproximada de 0.5 segundos. Estos resultados permiten verificar que, al menos en el
nivel de validacion implementado en esta etapa, ambos servicios pueden cargar

correctamente su contexto de aplicacién y completar su inicializacién basica sin errores.

Figura 80. Resultado de las pruebas unitarias del microservicio de datos

com.smartuis.messages.

Resultado de tests : com.smartuis.messages 1 v © Tardé 0.43 Seg. | o

Todos los tests

Clases Fallidos Omitir Passed Total Duracién

MessagesApplicationTests 0 0 1 1 0.43 Seg

Figura 81. Resultado del caso de prueba contextLoads en MessagesApplicationTests.
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Resultado de tests : MessagesApplicationTests 1 v 1 ® Tards 0.43 Seg o0l 4
Todos los tests

Name Age Duration

(@) contextloads > 0 043 Seg &

Adicionalmente, el historial de ejecuciones mostrado para ambos microservicios permite
observar un comportamiento estable en builds consecutivos, sin presencia de fallos ni
pruebas omitidas en los registros visualizados. En el caso de com.smartuis.messages,
los tiempos de ejecucion se mantuvieron en un rango cercano entre 350 ms y 435 ms,
mientras que para uis.iot.admin los tiempos observados se ubicaron aproximadamente
entre 444 ms y 519 ms. Esto evidencia consistencia en la respuesta de las pruebas a lo
largo de distintas ejecuciones del pipeline y refuerza la estabilidad basica del proceso de
validacion automatizada.

Figura 82. Tendencia histérica de duracién y estado de las pruebas unitarias del
microservicio com.smartuis.messages.

C1-01 Source Compile -U.. ~ = #28 “  Resultadodetests = com.smartuismessages Q & @

History Showing 20 test results out of 100 builds. Sample interval: 1

¥ History

Milliseconds ~@- Trend of Milliseconds Skipped ~@- Failed @~ Passed ~@ - Total ~@- Trend of Passed (Al (Inv

435
420

conds)

Duration (millises

¥ Distribution

@ Build Count

~
6 L
o 5
3 4
3§ 3
= 2
o 1
0 H .
43!

Duration (milliseconds)
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Figura 83. Tendencia histérica de duracion y estado de las pruebas unitarias del
microservicio uis.iot.admin.

C1-01 Source Compile - U.. ~  #28 ~  Resultadodetests = uisiotadmin a © @

Showing 11 test results out of 100 builds. Sample interval: 1

History

¥ History
Milliseconds ~#@- Trend of Milliseconds Skipped ~@- Failed ~@- Passed Total ~@- Trend of Passed (All) (Inv

onds)

Duration (millisect
IS
3

¥ Distribution

@ Build Count

I il 1 1 1 m 1

a44 460 480 500 519
Duration (milliseconds)

Build Count

Desde la perspectiva del proceso de desarrollo, estos resultados aportan beneficios
relevantes para el equipo encargado del software. En primer lugar, proporcionan una
validacion temprana sobre el estado basico de los microservicios después de cada
cambio hecho en el repositorio, reduciendo la probabilidad de que errores de inicializacion
o0 configuraciones incorrectas avancen hacia etapas posteriores del pipeline. En segundo
lugar, permiten ofrecer retroalimentacion rapida a los desarrolladores, quienes pueden
identificar de manera inmediata si una modificacion afecta la capacidad de arranque del
servicio. Esto fortalece la confianza en la integracién continua, mejora la trazabilidad de
los cambios y disminuye el tiempo requerido para detectar fallos basicos dentro del ciclo
de desarrollo.

Sin embargo, también debe sefialarse que el conjunto de pruebas ejecutado en esta fase
es aun reducido, por lo que su aporte se orienta principalmente a validar la carga del
contexto y la estabilidad basica de los microservicios, mas que a cubrir de forma

exhaustiva la logica funcional interna del sistema. Aun asi, dentro del alcance definido
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para el proyecto, los resultados obtenidos demuestran que el pipeline logra integrar
exitosamente una validacion automatizada inicial, aportando evidencia de

funcionamiento, estabilidad y trazabilidad sobre los componentes analizados.

8.1.2 Sast (Static Application Security Testing). Como parte del bloque de validacion
de seguridad y calidad del pipeline, se ejecuto el andlisis estatico del cédigo fuente
mediante SonarQube, integrando sus resultados al proceso automatizado de Jenkins.
Dentro del disefio del proyecto, esta etapa cumple la funcion de identificar defectos,
vulnerabilidades potenciales, code smells y métricas de mantenibilidad, mientras que el
Quality Gate actua como mecanismo de decision para determinar si el software puede
continuar hacia etapas posteriores del flujo. En la evidencia obtenida desde Jenkins se
observa que la tarea de analisis finalizé con estado SUCCESS y que el Quality Gate fue
reportado como OK, indicando que, bajo los criterios configurados para el proyecto, los
componentes analizados cumplieron con las condiciones minimas para avanzar en el

pipeline.

Figura 84. Resultado satisfactorio de la etapa Quality Gate en Jenkins tras el andlisis de

SonarQube.

¥ Quality Gate ® 37ms  ® Comenzé hace 32min [ Jenkins

¥ Wait for SonarQube analysis to be completed and return quality gate status True

8 Checking status of SonarQube task 'AZ2Iwhtq3dvSXTOpoVOD' on server 'Sonarqube-server’

SonarQube task ‘AZ2Iwhtq3dvSXTOpoVOD' status is "SUCCESS®

2 SonarQube task 'AZ2Iwhtg3dvSXTOpovOD' completed. Quality gate is 'OK’

En el caso del componente administrativo, identificado en SonarQube como prb-admin,
el tablero general reporté 0 bugs, 0 vulnerabilities, 6 security hotspots, 265 code smells,
una deuda técnica estimada de 1 dia y 7 horas, una duplicacion de 3.5 % sobre
aproximadamente 2.1 mil lineas y 11 bloques duplicados. Adicionalmente, el panel
mostro calificaciones A en confiabilidad, seguridad y mantenibilidad, mientras que el
apartado de Security Review se ubicé en E, debido a que los security hotspots

permanecian sin revisidn. Este resultado sugiere que, aunque no se detectaron
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vulnerabilidades confirmadas ni errores clasificados como bugs bajo las reglas aplicadas,
si existen oportunidades importantes de mejora relacionadas con mantenibilidad,
convenciones de codificacion y revision de configuraciones sensibles. Entre los hallazgos
mostrados se observan, por ejemplo, advertencias asociadas al uso de una imagen base
que ejecuta el contenedor con usuario root y a la presencia de caracteristicas de

depuracion que deberian desactivarse en entornos productivos.

Figura 85. Panel general de resultados SAST del componente administrativo prb-admin

en SonarQube.

5 prb-admin 7 J» main © ©  Lastanalysis of this Branch had 1 waming  april 13, 2026 at 4:31 PM Version 0.0.1-SNAPSHOT {t
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Passed New Code Overall Code
Since not provided
All conditions passed. Started 16 hours ago
O ¥ Bugs Refiability (&
The quality gate used by this project
©  does not comply with Clean as You
Code
O B Vulnerabilities Security (A
Fixing this quality gate will help you achieve a
Clean Code state
6 @ Security Hotspots @ O 0.0% Reviewea Security Review (B
1d 7h o= 2685 ® cosesmais Maintainabitty @
O, o,
O 0.0% - 3.5% 11
Coverage on 730 Lines to cover Unit Tests Duplications on 2.1K Lines Duplicated Blocks

125



Figura 86. Detalle de hallazgos de mantenibilidad y code smells del componente

administrativo prb-admin.

5 prb-admin ¥ P main © @  Lastanalysis of this Branch had 1 waming  April 13, 2026 at 4:31 PM _Version 0.0.1-SNAPSHOT {ar
Overview Issues Security Hotspots  Measures  Code  Activity Project Settings ~ = Project Information

[m} 11265 issues  1d Th effort

Filters

B sre/..scomiiot/admin‘admin/ ontroller.java

S O G Rename this local variable to match the regular expression "A[a-z][a-zA-Z0-9]"§". 9 months ago ~ 150 % T~
@ Code Smell ~ < Minor ~ O Open~ Notassigned~ 2min effort Comment W convention ~

~ Type

i Bug o Rename this local variable to match the regular expression "*[a-z][a-zA-Z0-9]"§". o months ago 156 % T~
& Code Smell + < Minor + O Open ~ Notassigned~ 2min effort Comment % convention =

B Vulnerability o

& Code Smell 265 Rename this local variable to match the regular expression "*[a-z][a-zA-Z0-9]"§". 9months age ~ L62 % T~
@ Code Smell ~ Minor = (O Open~ Not assigned ~ 2min effort Comment W convention ~

~ Severity

© Biocker o _ i Rename this local variable to match the regular expression "*[a-z][a-zA-Z0-9]"$". 9 months ago + 168 % Y~

o - & Code Smell » < Minor O Open~ Notassigned~ 2min effort Comment W convention ~

Critical 11 Info o

@ Wajor 48 B srcl._icomiiotadmin/admin/controller/DeviceController java

& Cmrrs Rename this method name to match the regular expression "*[a-z][a-zA-Z0-9]"S". 9 months age ~ 143 % T~
& Code Smell v Minor » (O Open ~ Not assigned = 5min effort Comment W convention v

> Resolution

5 Status iately return this ion instead of assi itto the ry variable "result”. & 9 months ago + 145 % T~
& Code Smell < Minor O Open~ Notassigned~ 2min effort Comment W clumsy ~

> Security Category

» Creation Date Rename this local variable to match the regular expression "*[a-z][a-zA-Z0-9]"$". 9 months ago > L78 % Y~
@ Code Smell ~ @ Minor + O Open~ Notassigned ~ 2min effort Comment W convention ~

» Language

» Rule Rename this local variable to match the regular expression "*[a-z][a-zA-Z0-9]"§". 9 months age ~ L84 % T~

- @ Code Smell ~ @ Minor + O Open ~ Notassigned~ 2min effort Comment W convention =

> Tag

» Directory Rename this local variable to match the regular expression "*[a-z][a-zA-Z0-9]"§". 9 months age ~ 190 % T~

5> Fil & Code Smell v Minor ~ (O Open~ Not assigned ~ 2min effort Comment W convention

ile
> Assignee Rename this local variable to match the regular expression "*[a-z][a-zA-Z0-9]"S". 9 months ago ~ 196 % T~
o R & Code Smell » < Minor O Open~ Notassigned~ 2min effort Comment W convention ~
or

Figura 87. Detalle de un security hotspot asociado al componente administrativo prb-

admin en SonarQube.

Filters ned tome V] Status | To review ~| | Overall code - Security Hotspots Reviewed @ O 0.0%
a
@ 6 Security Hotspots to review The alpine image runs with root as the default user. Make sure it is safe here.
Running containers as a privileged user is security-sensitive docker 56471
Review priority: [MEDIUM Status: TO REVIEW
This security hotspot needs to be reviewed to assess . .
whether the code poses a rigk. Change status + Assignee:  Notassigned &
Permission o ~

The alpine image runs with root as the

default user. Make sure it is safe here. Where is the risk? What's the risk? Assess the risk How can | fix it?

B Dockerfile

1 FROM alpine

Review priority: LOW

Insecure Configuration e -~ The alpine image runs with root as the default user. Make sure it is safe here. Comment |
Make sure this debug feature is 2
deactivated before delivering the code in 3 RUN apk add openjdkl7?
production. 4
o . . 5 ADD target/admin-8.8.1-SHAPSHOT.jar app.jar
B .../ApplicationServicelmplementation. java 6
. . 7 ENTRYPOINT [ “java","-jar","fapp.jar"
Make sure this debug feature is = L / Pe-d 1
deactivated before delivering the code in
production.
B .../adminfservice/DeviceServicelmpl java
Comment
Make sure this debug feature is
deactivated before delivering the code in
production.
B ...admin/service/PropertyServicelmpl java Formatting Help - *Bold® *"Code™ * Bullsted point

Make sure this debug feature is
deactivated before delivering the code in

production. .
Recent activity:

B .../service/ServiceModelServicelmpl java
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Para el componente de datos, identificado como pruebadata, los resultados reflejaron un
estado mas favorable en términos comparativos. El tablero report6 0 bugs, 0
vulnerabilities, 1 security hotspot, 30 code smells, una deuda técnica estimada de 3 horas
y 8 minutos, 0 % de duplicacién y 1 prueba unitaria registrada. De igual forma, el panel
mostrd calificaciones A en confiabilidad, seguridad y mantenibilidad, mientras que el
apartado de Security Review aparecié en C, acompafado de un porcentaje de revision
del 50 %. En el listado de hallazgos se identifican observaciones relacionadas con
convenciones de nombres, fragmentos de cddigo comentado que deberian eliminarse,
uso de System.out o System.err en lugar de mecanismos formales de registro y
recomendaciones para declarar constantes de forma mas controlada. También se
evidencié un security hotspot asociado a la permanencia de funciones de depuracion
activas en codigo que podria llegar a produccion. En comparacion con el componente
administrativo, este microservicio presenta una menor cantidad de observaciones y una
deuda técnica considerablemente mas baja, lo que sugiere un mejor estado relativo de

mantenibilidad.

Figura 88. Panel general de resultados SAST del componente de datos pruebadata en

SonarQube.

£ pruebadata ¥7 i main © ©  Lastanalysis of this Branch had 2 wamings  April 13, 2026 at 431 PM Version 0.0.1-SNAPSHOT {3}
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3h 8min e 30 ®cosesmas Maintainabiiity (A
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Figura 89. Detalle de hallazgos de mantenibilidad y code smells del componente de datos

pruebadata.

£ pruebadata ¥¥ §» main ©

©  Last analysis of this Branch had 2 warnings

April 13, 2026 at 4:31 PM Version 0.0.1-SNAPSHOT {p}

Overview Issues Security Holspols Measures  Code  Activity Project Settings ~ Project Information
(] 1730 issues  3h 8min effort
Filters
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TS PR Rename this field "broker_ip” to match the regular expression 'A[a-z][a-zA-Z0-9]°S". 9monthsago~ 127 % T~
@ Code Smell > & Minor= () Open~ Mot assigned ~ 2min effort Comment W convention ~
« Type
¥ Bug ° This block of commented-out lines of code should be removed. 9months ago~ L32 % T~
@ Code Smell ~ @ Major~ O Open~ Notassigned ~ 5min effort Comment ¥ unused ~
B Vulnerability o
@ Code Smell 30 O Replace this use of System.out or System.err by a logger. gmonths ago~ L103 % T~
@ Code Smell ~ & Major~ O Open~ Notassigned ~ 10min effort Comment W bad-practice, cerl, owasp-a3 ~
« Severity
@ Blocker ® . © 5 Replace this use of System.out or System.err by a logger. 9months ago~ L125 % T~
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Critical 1 Info 0
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& Sz o Make id a static final or non-public and provide if needed. 9months ago > L16 % T~
@ Code Smell ~ < Minor~ O Open~ Motassigned ~ 10min effort Comment W cwe v
» Resolution
3 Status Make deviceUUID a static final or non-public and provide if needed. amonthsago~ L19 % T
@ Code Smell~ & Minor~ () Open~ Notassigned ~ 10min effort Comment W owe
» Security Category
> Creation Date Make topic a static final constant or non-public and provide accessors if needed. 9months ago - 122 % T~
@ Code Smell ~ < Minor~ () Open~ Notassigned ~ 10min effort Comment W cwe -
» Language
> Rule Make timeStamp a static final constant or non-public and provide accessors if needed. 9months ago~ 125 % Y=
- @ Code Smell ~ < Minor~ O Open~ Notassigned v 10min effort Comment W owe v
> Tag
> Directory Make values a static final constant or non-public and provide accessors if needed. 9months ago + 128 % -
- @ Code Smell» < Minor» () Open~ Notassigned v 10min effort Comment w»owe v
> File
» Assignee Make status a static final constant or non-public and provide accessors if needed. 9months ago~ L31 % Y=
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> or

Figura 90. Detalle del security hotspot identificado

pruebadata.

en el componente de datos
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99 3 else {

100 throw new MessagingException("Topic not found in the payload”);

101 b

102 } catch (Exception e) {

183 System.err.println("Error processing message: " + e.getMessage());

184 e.printStackTrace();

Make sure this debug feature is deactivated before delivering the code in production. Comment

105 ¥

106 b

107 b

108 ¥

109
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114 new MgttPanoMessageHandler(clientId + "_outbound”, mgttClientFactory()); -
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Desde una perspectiva de interpretacion, estos resultados muestran que el analisis SAST
no debe entenderse Unicamente como una busqueda de vulnerabilidades confirmadas,
sino como un mecanismo mas amplio de control de calidad y seguridad temprana. El
hecho de que ambos componentes hayan superado el Quality Gate no implica que el
codigo se encuentre completamente libre de aspectos a corregir, sino que, segun la
configuracion aplicada, cumple con el umbral minimo establecido para continuar dentro
del pipeline. De hecho, la propia interfaz de SonarQube advierte que el proyecto no se
ajusta completamente al enfoque Clean as You Code, lo que refuerza la necesidad de

revisar y remediar progresivamente los hallazgos reportados.

Para el equipo de desarrollo, este tipo de resultados aporta un valor importante en el ciclo
de trabajo. En primer lugar, ofrece retroalimentacién temprana e inmediata sobre el
estado del cédigo después de cada integracién, permitiendo detectar problemas de
mantenibilidad, configuraciones inseguras y practicas de codificacion mejorables antes
de que el software avance a fases de empaquetado o despliegue. En segundo lugar,
facilita la priorizacién técnica, ya que permite identificar cual de los componentes requiere
mayor atencion correctiva; en este caso, el componente administrativo presenta una
carga significativamente mayor de code smells, security hotspots y deuda técnica que el
componente de datos. Finalmente, fortalece la trazabilidad y la toma de decisiones, dado
que los desarrolladores y responsables del pipeline pueden relacionar cada analisis con
una ejecucion concreta, revisar evidencia puntual de los hallazgos y usar el Quality Gate
como un criterio automatico de continuidad dentro del flujo DevSecOps.
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8.1.3 Sca (Software Composition Analysis). Como parte del bloque de validacion de
seguridad del pipeline, se ejecuto el analisis de composicion de software (SCA)
mediante OWASP Dependency-Check, con el propdsito de identificar vulnerabilidades
conocidas en bibliotecas y dependencias de terceros utilizadas por el proyecto. Esta
etapa resulta especialmente importante dentro del enfoque DevSecOps, ya que permite
detectar riesgos que no provienen directamente del cédigo desarrollado por el equipo,

sino de componentes externos incorporados durante la construccion del software.

De acuerdo con la evidencia obtenida, el analisis realizado sobre los artefactos admin-
0.0.1-SNAPSHOT.jar y messages-0.0.1-SNAPSHOT .jar reportaron un total de 86
vulnerabilidades asociadas a dependencias incluidas en el componente evaluado. La
distribucién por severidad mostré 16 vulnerabilidades criticas, 36 altas, 31 medias y 3
bajas, lo que evidencia una concentracion importante de hallazgos en niveles de riesgo
elevados. Entre las dependencias reportadas se observan componentes como spring-
core, tomcat-embed-core, jackson-databind, log4j-api y angus-activation, lo que permite
identificar con mayor precision los puntos del ecosistema de librerias que requieren

atencion prioritaria.

Figura 91. Resultado general del andlisis SCA de los artefactos admin mediante OWASP

Dependency-Check.

Dependency-Check Results

SEVERITY DISTRIBUTION

10 v entries per page Search:
File Name Vulnerability Severity  Weakness
» admin-0.0.1-SNAPSHOT jar: angus-activation-2.0.1 jar NVD | CVE-2025-7962 Medium CWE-147
> admin-0.0.1-SNAPSHOT jar: jackson-databind-2.15.4 jar NVD | CVE-2023-35116 Medium CWE-T70
> admin-0.0.1-SNAPSHOT jar: log4j-api-2.21.1,jar NVD | CVE-2025-68161 Medium CWE-295
» admin-0.0.1-SNAPSHOT jar: spring-core-6.1.4 jar NVD | CVE-2024-22259 High CWE-601
» admin-0.0.1-SNAPSHOT jar: spring-core-6.1.4.jar NVD | CVE-2024-38820 Medium NVD-CWE-noinfo
> admin-0.0.1-SNAPSHOT jar: tomcat-embed-core-10.1.19 jar NVD | CVE-2024-50379 ﬂcnmu CWE-367
> admin-0.0.1-SNAPSHOT jar: tomcat-embed-core-10.1.19 jar NVD | CVE-2024-52316 ﬂcwm CWE-754
» admin-0.0.1-SNAPSHOT jar: tomcat-embed-core-10.1.19 jar NVD | CVE-2024-56337 A critical CWE-367
» admin-0.0.1-SNAPSHOT jar: tomcat-embed-core-10.1.19 jar NVD | CVE-2025-24813 ﬂcmm CWE-44

» admin-0.0.1-SNAPSHOT. jar: tomcat-embed-core-10.1.19 jar MVD | CVE-2025-31651 ﬂcrm(al CWE-116

Showing 1 to 10 of 86 entries « < 1 2 3 4 5 9 B =
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Adicionalmente, el reporte detallado evidencia que la herramienta no solo identifica la
dependencia afectada y la vulnerabilidad asociada, sino que también proporciona
informacion complementaria util para su andlisis, como la severidad, la debilidad
relacionada (CWE), la ruta del archivo dentro del artefacto, valores de integridad como
SHA-1 y SHA-256, y referencias técnicas para ampliar la revision del hallazgo. Un
ejemplo visible en la evidencia corresponde a la dependencia spring-core-6.1.4.jar,
vinculada al CVE-2024-38820, clasificado con severidad media, o que demuestra la
capacidad de la herramienta para ofrecer trazabilidad técnica sobre cada vulnerabilidad

detectada.

Figura 92. Detalle técnico de una vulnerabilidad identificada en dependencias del
artefacto analizado por OWASP Dependency-Check.

Dependency-Check Results

SEVERITY DISTRIBUTION

16 EER

10 v entries per page Search:
File Name Vulnerability Severity  Weakness
» admin-0.0.1-SNAPSHOT jar: angus-activation-2.0.1 jar NV | CVE-2025-7962 Medium CWE-147
» admin-0.0.1-SNAPSHOT jar: jackson-databind-2.15.4jar NUB | CVE-2023-35116 Medium CWE-770
» admin-0.0.1-SNAPSHOT jar: log4j-api-2.21.1jar NV | CVE-2025-68161 Medium CWE-295
» admin-0.0.1-SNAPSHOT jar: spring-core-6.1.4 ar NV | CVE-2024-22259 High CWE-601

¥ admin-0.0.1-SNAPSHOT jar: spring-core-6.1.4.jar NVD | CVE-2024-38820 Medium NVD-CWE-noinfo

FilePath  /varfjenkins_home/workspace/CI-02 Security - Quality Gate/admin_microservice/target/admin-0.0.1-SNAPSHOT jar/BOOT-INF/lib/spring-core-6.1.4jar

SHA-1  3b4ddeBf55c3d5d4e948de64bB66d7bb27eSaBd4

SHA-256  da00de5306314c60679054472ce528805¢0b24663fbbbb828fef19fa3b2cr74

Description The fix for CVE-2022-22968 made disallowedFields pattems in DataBinder case insensitive. However, String.toLowerCase() has some Locale dependent exceptions that could potentially result in fields not protected as expected.

References VENDOR_ADVISORY

El comportamiento histérico mostrado en la grafica de tendencia permite observar que,
en ejecuciones previas del pipeline, el nimero de vulnerabilidades se mantenia en
valores mas altos, y que a partir de builds posteriores se presento una reduccion visible
en varias categorias de severidad. Aunque la cantidad de hallazgos sigue siendo
considerable, esta tendencia sugiere que el proceso de revision y ajuste de dependencias
produjo una mejora parcial en el estado de seguridad del componente analizado. En otras
palabras, el analisis SCA no solo permite detectar vulnerabilidades en un punto especifico
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del tiempo, sino también hacer seguimiento a la evolucion del riesgo asociado a las

dependencias a lo largo de distintas ejecuciones del pipeline.

Figura 93. Tendencia histdrica de vulnerabilidades detectadas por OWASP Dependency-

Check en ejecuciones del pipeline.

Dependency-Check Trend

Unassigned —@)— Low Medium High —##— Critical
57
50

40
20

20 — "

10

#11 #18 #20 #22 #25 #27 #33 #35 ®37 #39 %40

No obstante, los resultados también muestran que la superacion de etapas previas del
pipeline no implica necesariamente una condicion de seguridad completa sobre los
componentes de terceros utilizados por la aplicacion. Por el contrario, el andlisis SCA
evidencia que la seguridad del software depende en buena medida del estado de sus
dependencias, por lo que esta fase se convierte en un control complementario
indispensable frente al analisis estatico del cédigo fuente. Dentro del alcance del
proyecto, esta evidencia confirma que el pipeline implementado logra incorporar de
manera efectiva una validacion automatizada sobre la composicién del software,
generando informacion util para la identificacién, priorizacibn y seguimiento de

vulnerabilidades en dependencias externas.
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8.1.4 Escaneo de imagenes. Como parte del bloque de contenerizacion y despliegue
del pipeline DevSecOps, se ejecuto el escaneo de seguridad de imdgenes mediante
Trivy, con el propoésito de identificar inicialmente vulnerabilidades criticas y altas
presentes tanto en la imagen base como en los componentes empaquetados dentro del
artefacto desplegable. Esta etapa complementa los controles previos de analisis
estatico y de dependencias, ya que permite evaluar la seguridad del contenedor
resultante antes de su publicacion y posterior despliegue en el entorno de prueba.

En el caso del componente administrativo, el reporte generado por Trivy mostré dos
niveles de analisis dentro de la imagen evaluada. Por una parte, la imagen base Alpine
3.23.3 reportd 3 vulnerabilidades, todas clasificadas con severidad alta, mientras que el
archivo app.jar incorporado en la imagen present6 20 vulnerabilidades, distribuidas en 18
altas y 2 criticas. Esto evidencia que el mayor volumen de hallazgos no se concentra en
la base del contenedor, sino en las bibliotecas empaquetadas dentro de la aplicacion.
Entre los componentes afectados se observa una presencia importante de
vulnerabilidades asociadas a tomcat-embed-core, ademas de hallazgos en bibliotecas

del sistema como libcrypto3, libssI3 y zlib.

Figura 94. Reporte resumido de Trivy para la imagen izidrOx/adminprb:44.

jenkins@a92a43f55e2a:~/workspace/CD-81 Contatlnerization - Dép'\,cymemt,"trwy—rspcrts$ cat admin-trivy.txt

Report Summary

al of Service due te NULL pointer
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Figura 95. Vulnerabilidades detectadas por Trivy en el componente Java de la imagen

administrativa.

Para el componente de datos, el resultado fue alin mas representativo. En este caso, la
imagen base Ubuntu 24.04 no reporto6 vulnerabilidades en el resumen mostrado, mientras
que el archivo messages-0.0.1-SNAPSHOT .jar presento6 un total de 31 vulnerabilidades,
de las cuales 28 fueron clasificadas como altas y 3 como criticas. Entre los hallazgos
visibles se identifican componentes como logback-classic, logback-core, jackson-core,
springfox-swagger-ui y tomcat-embed-core, o que confirma nuevamente que la mayor
exposicion de riesgo se encuentra en las dependencias incluidas dentro del artefacto

Java y no necesariamente en la imagen base utilizada para el contenedor.
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Figura 96. Reporte resumido de Trivy para la imagen izidrOx/data:46.

nerizatien - Deployment/t
ilndb] Need te update DB
slndb] Downleading vulnerability DB...
o

B repo="mirror.ger.io/aqu:
e|

downloaded
[vuln] Vulnerability scann 1
[secret]
[

downloaded
[java cached for 3 da
Detected ="ubuntu" A
[ubuntu] Detecting vulne
Number of language-specific il
INFO [jar] Detecting vulnerabilities...
INFO Table result includes onl

- Version B.69.3 of Trivy 1is now available, current version is 8.64.1

To suppr version checks, run Tri ns with the -

Report summary

Legend:
- '-': Not scanned
Clean ( security findings detected)

package filenames.

"mirror.ger.

vuln' to disable secret scanning
secret#recommendation for faster secret detection

repo="mirror.ger.io/agu

rep: 0/
you want to update the datal
4.04"

24.04" pkg_num=136

command clears the DB cache.

Figura 97. Vulnerabilidades detectadas por Trivy en el componente Java de la imagen

de datos.

| wulnerabi

4|
| ch.qos.logback: lagback-cl VE-2023-6378 | HIGH

k receiver I

ckson. core: jackson-core

NAPSHOT. jar )

pr ingfox-swagger-ui

SNAPSHOT. jar )

he.tomcat.embed: tomcat-embed-core
for

SNAPSHOT. jar )

VE-2023-34981 | HIGH

equest leading

| severity | status | Installed version |

| fixed | 1.2.12

Fixed Version

| 1.3.12, 1.4.12, 1.2.13

| 1.4.14, 1.3.14, 1.2.13

| com.fasterxml.jacl

| logback:

serialization vulnerability in logb

n.core/jackson-core:

stackoverflowError

Estos resultados permiten interpretar que el escaneo de imagenes no solo cumple la

funcién de revisar el sistema operativo base del contenedor, sino también la composicion

interna del artefacto desplegado. Desde esta perspectiva, Trivy aporta una vision

complementaria a la obtenida mediante SCA, ya que evidencia como las vulnerabilidades
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de dependencias terminan materializandose dentro de la imagen final que sera
promovida a etapas posteriores del pipeline. Esto resulta especialmente relevante en un
entorno DevSecOps, donde no basta con validar el cédigo fuente o las dependencias de
manera aislada, sino que también es necesario examinar el artefacto empaquetado tal

como sera ejecutado.

Desde el punto de vista del equipo de desarrollo, esta etapa ofrece beneficios
importantes. En primer lugar, permite identificar de forma temprana si una imagen
candidata a despliegue contiene componentes con vulnerabilidades severas, evitando
que el proceso avance sin una revision minima de seguridad. En segundo lugar, brinda
informacion concreta para priorizar acciones correctivas, como la actualizacion de
bibliotecas embebidas, el cambio de versiones de dependencias o la revision de la
imagen base seleccionada. Finalmente, fortalece la trazabilidad del pipeline, ya que cada
escaneo queda asociado a una imagen especifica y a una ejecucion concreta,
permitiendo relacionar los hallazgos con el artefacto que efectivamente se construy6 y

evaluo.

Sin embargo, los resultados también muestran que la superacion de etapas previas del
pipeline no garantiza por si sola que la imagen final se encuentre en un estado 6ptimo de
seguridad. En ambos componentes persisten vulnerabilidades de severidad alta y critica,
especialmente concentradas en los archivos JAR incluidos dentro de las imagenes. Por
tanto, esta fase se consolida como un control indispensable dentro del flujo DevSecOps
implementado, ya que permite extender la validacién de seguridad hasta el nivel del
artefacto desplegable y aporta evidencia util para la revisibn y mejora progresiva del
proceso de construccion y despliegue. En conjunto, los resultados obtenidos demuestran
que el pipeline logra incorporar de forma efectiva una validacion automatizada sobre las
imagenes generadas para los microservicios principales del proyecto, reforzando la

seguridad antes del despliegue en el respectivo entorno.
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8.1.5 Smoke test. Como parte de la validacion final del flujo de despliegue, se ejecuto
una fase de Smoke Test con el propésito de comprobar que los servicios desplegados
por el pipeline alcanzaran un estado operativo basico en el entorno de prueba. Esta
etapa se plante6é como una verificacion rapida posterior al despliegue, orientada a
confirmar tanto la disponibilidad de los contenedores como la capacidad de respuesta

inicial de los servicios desplegados por la arquitectura.

En un primer nivel, la validacion se realizé sobre el estado de los contenedores mediante
el comando “docker compose ps”. Los resultados obtenidos evidenciaron que los
servicios esperados dentro del entorno desplegado se encontraban en estado Up,
incluyendo los componentes admin, data, db, frontend, gateway, mongo, emgx, grafana
e influxdb. Este resultado confirma que la secuencia de despliegue ejecutada por el
pipeline permiti6 levantar correctamente tanto la infraestructura base como los
microservicios principales y los servicios complementarios del ecosistema Smart Campus
ulS.

Figura 98. Estado operativo de los contenedores desplegados en el entorno de prueba.

¥ Smoke Test ® 15 O Comenzé hace 29min  [J Jenkins

¥ Usea tool from a predefined Tool Installation docker ]

| Fetches the environment variables for a given tool in a list of FOO=bar’ strings suitable for the withEnv step. 016s  OF

| Shell Script 15 ©

8 + set -e

1 + HOST_IP=192.168.1.141

2 + echo --- Estado de servicios --=
=== Estado de servicios ===

4 + docker compose ps

5 time-"2026-@4-13716:36:09-05:00" level-warning msg="The \"UID\" variable is not set. Defaulting to a blank string.”

6 time="20826-84-13T16:36:09-85:80" level=warning msg="The \"GID\" variable is not set. Defaulting to a blank string.”

7 NAME IMAGE COMMAND SERVICE CREATED STATUS PORTS

8 cd-@lcontainerization-deployment-admin-1 cd-elcontainerization-deployment-admin "java -jar fapp.jar” admin 27 seconds ago Up 26 seconds

9 cd-®lcontainerization-deployment-data-1 cd-8lcontainerization-deployment-data "java -jar /messages.” data 27 seconds ago Up 26 seconds
©.0.0.0:8082->8082/tcp, [::]:8082->8882/tCp, 80@86/tCp

18 cd-@lcontainerization-deployment-db-1 postgres “docker-entrypoint.s.." db 51 seconds ago Up 5@ seconds
8.8.0.8:5432->5432/tcp, [::]:5432->5432/tcp

11 cd-@lcontainerization-deployment-frontend-1  cd-@lcontainerization-deployment-frontend “nginx -g 'daemon of.” frontend 1 second ago Up Less than a second
©.9.0.0:4000->20/tcp, [::]:4000->38/tcp

12 cd-@lcontainerization-deployment-gateway-1 cd-8lcontainerization-deployment-gateway " /docker-gs-ping” gateway 1 second ago Up 1 secon d
©.0.0.0:8088->8080/tcp, [::]:8088->8888/tcp

12 cd-@lcontainerization-deployment-mongo-1 mongo “docker-entrypoint.s.”  mongo 51 seconds age Up 5@ seconds
8.0.0.8:27017->27017/tcp, [::]:27017->27@17/tcp

14 emgx emgx/emgx:5.8 "/usr/bin/docker-ent.."  emgx 51 seconds ago Up 5@ seconds 437@/tcp,
5360/tcp, 8833-8084/tcp, ©.0.0.0:1883->1383/tcp, [::]:1883->1883/tcp, ©.0.0.0:18083->18083/tcp, [::]:12083->13083/tcp, 8883/tcp

15 grafana grafana/grafana:11.5.@ “/run.sh” grafana 1 second ago Up 1 second
©.0.0.0:3@00->3000/tCp, [::]:3000->3000/TCp

16 influxdb influxdb:2.7.11 "/entrypoint.sh infl.” influxdb 51 seconds ago Up 58 seconds
©.0.0.0:8086->8086/tcp, [::]:8086->8086/tcp » v

17 + docker compose ps --services --filter status—running
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En un segundo nivel, el script de validacion verifico de manera individual la presencia de
los servicios en ejecucién utilizando docker compose ps --services --filter status=running,
junto con busquedas especificas para cada componente. Esta comprobacion permitié
asegurar que los contenedores esperados no solo habian sido creados, sino que
efectivamente permanecian activos al momento de la validacion. De esta manera, el
smoke test aporté una confirmacién adicional sobre la estabilidad inicial del despliegue y
sobre la correcta disponibilidad de los servicios criticos dentro del entorno de pruebas.

Figura 99. Comprobacion de servicios activos dentro del entorno desplegado.

Shell Script

+ docker compose ps

+ grep -x db

time="2026-84-13T16:

time="20826-84-13T16
+ docker compose ps

+ grep -x mongo

time="2026-84-13T16:

time="20826-84-13T16:

+ docker compose ps
+ grep -x emgx

time="2026-84-13T16
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+ docker compose ps

+ grep -x influxdb

time="20826-84-13T16:

time="2026-84-13T16:

+ docker compose ps

+ grep -x admin

time="20826-84-13T16:

time="2026-84-13T16:

+ docker compose ps
+ grep -x data

time="2026-84-13T16
time="2026-84-13T16
+ docker compose ps

+ grep -x gateway

time="2026-84-13T16:

time="2026-84-13T16:

+ docker compose ps

--services --filter status=running

36:89-085:80" level=warning msg="The

:36:09-85:80" level-warning msg="The

--services --filter status=running

36:89-085:80" level=warning msg="The
36:89-85:88" level=warning msg="The

--services --filter status=running

:36:09-85:80" level-warning msg="The

36:89-85:88" level=warning msg="The

--services --filter status=running

36:85-85:88" level=warning msg="The
36:99-085:88" level=warning msg="The

--services --filter status=running

36:89-85:88" level=warning msg="The
36:989-85:88" level=warning msg="The

--services --filter status=running

136:89-85:86" level=warning msg="The

:36:99-85:80" level=warning msg="The

--services --filter status=running

36:89-85:88" level=warning msg="The
36:089-85:88" level=warning msg="The

--services --filter status=running
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Posteriormente, se realizaron verificaciones de conectividad HTTP sobre algunos de los
servicios expuestos. En particular, el microservicio data respondié con codigo HTTP 404
en la ruta consultada, el servicio gateway también respondié con HTTP 404, y el
componente frontend respondié con HTTP 200. Dentro del criterio definido para esta fase,
estas respuestas fueron consideradas satisfactorias, ya que el objetivo principal del
smoke test no consistia en validar la I6gica funcional completa de los endpoints, sino en
comprobar que los servicios estuvieran accesibles y fueran capaces de responder a
solicitudes HTTP. En este contexto, el codigo 404 no se interpreté como una caida del
servicio, sino como evidencia de que la aplicacion se encontraba activa, aunque la ruta
consultada no correspondiera a un recurso disponible. El criterio de fallo critico se reservé
para escenarios sin respuesta, representados por cddigos como 000, que indicarian

indisponibilidad efectiva del servicio.

Figura 100. Resultado de las solicitudes HTTP ejecutadas como parte del smoke test.

~  Shell Script

46 + grep -x frontend

time="2826-84-13T16:26:02-85:88" level=warning msg="The \"UID\" wvariable is not set. Defaulting to a blank string.”
48 time="2826-84-13T16:36:89-85:88" level=warning msg="The \"GID\" wvariable is not set. Defaulting to a blank string.”
49 + docker compose ps --serwices --filter status=running

58 + grep -x graftana

51 time="2826-84-13T16:36:89-85:88" level=warning msg="The \"UID\" variable is not set. Defaulting to a blank string.”™
52 time="2826-84-13T16:36:89-85:88" level=warning msg="The \"GID\" variable is not set. Defaulting to a blank string.”™
check_http data http://192.168.1.141:8882/

NAME=data

URL=http://192.168.1.141:8882/

curl -s -o /fdev/null -w %{http_code} http://192.168.1.141:8882/

CODE=424

W
‘)
e

[ 484 = @@@ ]

59 + echo PASS: data responde con HTTP 484 en http://192.168.1.141:8882/
68 PASS: data responde con HTTP 484 en http://192.168.1.141:8882/
check_http gateway http://192.168.1.141:8088/

NAME=gateway

URL=http://192.168.1.141:8838/

curl -s -o /dev/null -w ¥{http_code} http://192.168.1.141:28888/
CODE=484

C
B
[

[ 484 = eee ]

67 + echo PASS: gateway responde con HTTP 484 en http://192.168.1.141:868388/
68 PASS: gateway responde con HTTP 484 en http://192.168.1.141:8838/

69 + check_http frontend http://192.168.1.141:4e88/

78 + MNAME=frontend

71 + URL=http://192.168.1.141:48668/

72 + curl -s -o fdev/null -w %{http_code} http://192.168.1.141:40808/
72 + CODE=288@

74 4+ [ 288 = @88 ]

5 + echo PASS: frontend responde con HTTP 288 en http://192.168.1.141:4808/

& PASS: frontend responde con HTTP 2€@ en http://192.168.1.141:4888/
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Desde la perspectiva del equipo de desarrollo, esta etapa aporta un beneficio importante
al ofrecer una validacion rapida del resultado del despliegue antes de considerar que la
ejecucion del pipeline ha concluido satisfactoriamente. Esto permite detectar de manera
temprana problemas evidentes de inicializacion, fallos en dependencias entre servicios o0
errores de publicacion de puertos, reduciendo el riesgo de dar por exitoso un despliegue
que en realidad no se encuentra operativo. Ademas, proporciona una evidencia clara y
trazable del estado basico del sistema inmediatamente después de la ejecucion

automatizada.

No obstante, también debe sefialarse que esta validacion corresponde a una prueba
basica de disponibilidad y arranque, por lo que no sustituye pruebas funcionales mas
profundas ni evaluaciones de integracion completas. Aun asi, dentro del alcance definido
para el proyecto, los resultados obtenidos demuestran que el pipeline DevSecOps
implementado logra desplegar la arquitectura en un entorno de prueba y validar de forma
automatizada su disponibilidad inicial, lo que fortalece la confiabilidad del proceso de

construccion y despliegue continuo.

8.2 VERSION DEL SISTEMA VERIFICADA - P5.3

En conjunto, los resultados obtenidos permiten afirmar que el pipeline DevSecOps
implementado para Smart Campus UIS cumple con el propésito de automatizar etapas
clave del flujo CI/CD e incorporar controles de seguridad temprana sobre el software
analizado. Las evidencias generadas muestran que el proceso logro ejecutar validaciones
funcionales iniciales, analisis estatico del cddigo, revision de dependencias, escaneo de
imagenes y verificaciones operativas basicas posteriores al despliegue, proporcionando
informacion util para la trazabilidad de cada ejecucion y para la identificacion temprana
de hallazgos técnicos y de seguridad. Aunque los resultados también evidencian la
persistencia de oportunidades de mejora, especialmente en cobertura de pruebas y
remediacion de vulnerabilidades en dependencias e imagenes, el comportamiento
general del flujo demuestra que la propuesta es viable y aporta una base concreta para
evolucionar hacia un modelo de desarrollo mas automatizado, controlado y alineado con

principios DevSecOps dentro del contexto institucional de Smart Campus UIS.
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Figura 101. Versién del sistema verificada.

@ Jenkins Proyecto (Principal) Q @ @

Nuava Tarea Jenkins privado detras de Nginx con HTTPS interno y polling hacia GitHub.

@ afiadir descripcion

Historial de trabajos

Editar vista Prayecto (Principal) Proyecto (Prueba-mejora) Todo +

Borrar vista

a0 8 @ B +

Relacion entre proyectos S w Nombre 1 Ultimo Ultimo Fallo Ultima
Exito Duracién
Comprobar firma de archivos CD-01 T T -
@ Containerization - 475 #66 9 Min 34 Seq |>
Deployment ol -
Trabajos en la cola v C1-01 Source o S
@ Compile - Unit = o 57 Seg |>
Mo hay trabajos en |z cola Validation il B
i 11 Hor 3 dias 20 Hor
C1-02 Security - .
Estado del ejecutor de construcciones ~ @ Quality Gate #70 #60 1 Min 53 Seg |>
(D of 1 executor busy)
Rk o 11 Hor 3 dias 1 Hor .
@ Full Pipeline e = 10 Min >

141



9. CONCLUSIONES Y TRABAJO FUTURO
9.1 CONCLUSIONES

El desarrollo del presente trabajo permitio cumplir el objetivo general planteado, al disefiar
e implementar un flujo CI/CD con enfoque DevSecOps para la plataforma Smart Campus
UIS, incorporando controles automatizados de validacion funcional, andlisis de seguridad
del cédigo fuente, analisis de dependencias, escaneo de imagenes de contenedor y
verificacion operativa basica posterior al despliegue. En este sentido, el proyecto
consolidé6 una base técnica que integra automatizacion, trazabilidad y seguridad

temprana dentro del ciclo de vida del software.

En relacion con el primer objetivo especifico, el analisis del estado actual de Smart
Campus UIS permitié identificar que la plataforma ya contaba con una arquitectura
funcional basada en microservicios contenerizados, pero que sus procesos de desarrollo,
construccion y despliegue presentaban limitaciones importantes en términos de
automatizacion, trazabilidad y control sistematico de seguridad. Se evidenciaron
dependencias de procesos manuales, desacoplamiento entre cédigo validado y
artefactos desplegados, asi como ausencia de mecanismos automaticos de validaciéon
continua. A partir de este diagndstico, se justificé técnicamente la adopcién de una

arquitectura de pipeline centralizada y orientada a principios DevSecOps.

Respecto al segundo objetivo especifico, se logré integrar de manera continua y
automatizada préacticas de analisis estatico de seguridad, analisis de composicion de
software y verificacion de artefactos e imagenes. La linea base tecnologica quedo
conformada por SonarQube Community Build como herramienta SAST, OWASP
Dependency-Check como herramienta SCA y Trivy como mecanismo de escaneo de
imagenes. Esta integracion permitié establecer validaciones en diferentes niveles del
pipeline: sobre el cédigo fuente, sobre las dependencias externas y sobre el artefacto
contenerizado final, fortaleciendo el enfoque de seguridad temprana propuesto en el

trabajo.
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En cuanto al tercer objetivo especifico, se disefid una arquitectura DevSecOps
estructurada en bloques funcionales que separan la validacion inicial del cédigo, el control
de calidad y seguridad temprana, y la contenerizacion con despliegue controlado. Esta
organizacion permitié establecer un flujo mas claro, mantenible y trazable, soportado por
Jenkins como orquestador principal, complementado con herramientas de construccion,
andlisis y despliegue acordes con las necesidades del proyecto. Como resultado, se
definié una solucién coherente con el principio de separacion de responsabilidades y con

el enfoque Shift Left Security adoptado para Smart Campus UIS.

Frente al cuarto objetivo especifico, el trabajo también logr6 documentar las
configuraciones, decisiones técnicas y procesos implementados en el pipeline. Esto se
evidencia en la descripcion detallada del entorno de orquestacion, la estructuracion del
repositorio, la definicion de requerimientos funcionales y de seguridad, la seleccion de
herramientas, la implementacion de los stages y el analisis de resultados obtenidos. En
consecuencia, el documento no solo presenta una solucion funcional, sino que también
deja una base de referencia util para su comprensién, replicabilidad y mantenimiento

posterior dentro del contexto institucional.

Los resultados obtenidos durante la validacion del pipeline permiten concluir que la
automatizacion incorporada aporta beneficios concretos al proceso de desarrollo. Las
pruebas unitarias ejecutadas sobre los microservicios principales mostraron ejecuciones
satisfactorias y estables en los builds observados, lo que proporciona una validacién
funcional inicial y retroalimentacion temprana para el equipo de desarrollo. De igual
forma, el andlisis SAST permitié identificar hallazgos relacionados con mantenibilidad,
seguridad y calidad del cédigo, mientras que el uso de quality gates introdujo un criterio

automatico de continuidad dentro del flujo CI/CD.

Por otra parte, los resultados del analisis SCA y del escaneo de imagenes evidencian que
la implementacion del pipeline no debe interpretarse como una garantia de que el
software haya quedado libre de vulnerabilidades, sino como un mecanismo efectivo para
detectarlas tempranamente y generar evidencia Util para su priorizacion y tratamiento. En

particular, se identificaron vulnerabilidades de severidad alta y critica tanto en
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dependencias como en los artefactos empaquetados dentro de las imagenes de
contenedor, lo que confirma la necesidad de mantener controles continuos sobre la
cadena de suministro del software y sobre los componentes de terceros utilizados por la

plataforma.

Finalmente, el smoke test permiti6 comprobar que el pipeline no solo compila, analiza y
construye artefactos, sino que también es capaz de desplegar la arquitectura en un
entorno de prueba y validar de manera automatizada su disponibilidad inicial. Aunque
esta validacion es basica y no sustituye pruebas funcionales exhaustivas ni evaluaciones
de integracion més profundas, si constituye una evidencia importante de operatividad del
flujo implementado. En conjunto, el trabajo demuestra que la incorporacion de un pipeline
CI/CD con enfoque DevSecOps en Smart Campus UIS es viable, Gtil y pertinente, y que
representa un avance significativo hacia un modelo de desarrollo mas controlado,

reproducible y orientado a la seguridad desde etapas tempranas.

9.2 TRABAJO FUTURO

Como trabajo futuro, se propone ampliar el alcance de la validacién automatizada
incorporada en el pipeline, especialmente lo relacionado con la parte de pruebas. Si bien
la solucion implementada permitié integrar pruebas unitarias y una verificacion operativa
basica posterior al despliegue, resulta conveniente avanzar hacia pruebas de integracién
mas profundas, validaciones funcionales mas representativas y mecanismos de regresion
automatizada que permitan fortalecer la confiabilidad del software desde una perspectiva
mas amplia. Esta evolucion permitiria que el pipeline no solo valide la construccién y el
arranque de los servicios, si no también comportamientos funcionales mas cercanos al

uso real de la plataforma.

También resulta pertinente incorporar mecanismos adicionales de seguridad que
complementen el alcance actual del trabajo. En particular, una extension natural del
pipeline seria la integracion de pruebas dinamicas de seguridad (DAST), con el fin de
evaluar el comportamiento de los servicios desplegados en ejecucion y detectar

vulnerabilidades que no pueden identificarse Unicamente mediante analisis estético,
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revision de dependencias 0 escaneo de imagenes. Esta linea permitiria avanzar hacia

una validacién mas completa del software dentro del enfoque DevSecOps.

De forma complementaria, se propone fortalecer la gestion de vulnerabilidades
detectadas en dependencias e imagenes de contenedor. Los resultados obtenidos
muestran que aun persisten hallazgos de severidad alta y critica en componentes
externos y artefactos empaquetados, por lo que futuras iteraciones del pipeline podrian
incorporar politicas mas estrictas de actualizacion de dependencias, umbrales de rechazo
mas maduros, definir reglas para corregir primero las vulnerabilidades mas graves y
configurar el pipeline para bloquear la publicacion o el despliegue de artefactos e
imagenes que superen los niveles de riesgo permitidos.

Otra linea de mejora se relaciona con el endurecimiento de la infraestructura que soporta
el pipeline. Durante la implementacion se documentd como consideracion técnica el
acceso del controlador Jenkins al motor Docker del host para soportar tareas requeridas
por los pipelines. En trabajos posteriores seria conveniente evaluar alternativas mas
seguras de ejecucion, aislamiento y administracion del entorno de CI/CD, con el fin de
reducir la superficie de exposicion de la infraestructura y fortalecer la seguridad operativa

del orquestador.

Asi mismo, se considera de gran valor extender el alcance del pipeline hacia otros
componentes del ecosistema Smart Campus UIS que actualmente no fueron priorizados
dentro de la validacion automatizada. Esto permitiria evolucionar desde una
implementacion focalizada en los microservicios principales hacia una estrategia mas
integral de automatizacién y seguridad sobre una mayor porcién de la arquitectura

institucional, conservando el enfoque progresivo y controlado planteado en este trabajo.

Finalmente, como proyeccion a nivel académico e institucional, el trabajo podria
complementarse con la incorporacion de mecanismos mas avanzados de trazabilidad y
seguridad de la cadena de suministro, tales como generacion de SBOM (Software Bill of
Materials), firma y verificacion de artefactos, validacion de secretos, politicas de

despliegue mas estrictas, estrategias de rollback automatizado y mayor integracion con
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monitoreo y observabilidad posterior al despliegue. Estas extensiones permitirian llevar
la solucién propuesta hacia un nivel de madurez superior, consolidando a Smart Campus
UIS como un caso de referencia en adopcion progresiva de practicas DevSecOps dentro

de entornos universitarios.
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ANEXOS

Anexo A. Repositorio de infraestructura DevSecOps.

Descripcion:

Repositorio que contiene la configuracion de la infraestructura implementada para el
ambiente DevSecOps del proyecto, incluyendo los archivos relacionados con Jenkins,
SonarQube, certificados, configuracion de Nginx y documentacion técnica de despliegue.

Contenido principal del repositorio:

Cuadro 7. Contenido del repositorio de infraestructura DevSecOps.

Elemento Descripcion

Jenkins Configuracion del servicio, Docker Compose, persistencia y

documentacion de operacion.

Nginx / certificados | Configuracion usada para publicar Jenkins mediante proxy

inverso y TLS en el ambiente de pruebas.

SonarQube Archivos de despliegue y configuracion del servicio de analisis
estatico.

Pipelines Documentacion o definicién de los bloques CI-01, CI-02 y CD-
01.

README.md Guia general de instalacion, uso y mantenimiento del
ambiente.

Fuente: Elaboracién propia.
Enlace al repositorio:

Repositorio de infraestructura DevSecOps:

https://github.com/IzidrOx/infra-DevSecOps_SmartCampusUIS/tree/main
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Anexo B. Repositorio del codigo analizado de Smart Campus UIS.

Descripcion:

Repositorio correspondiente al codigo fuente de los microservicios analizados mediante
los pipelines DevSecOps implementados en el proyecto. Este repositorio fue usado como
base para ejecutar compilacién, validacion, andlisis de calidad, andlisis de seguridad y

construccion de imagenes.

Contenido principal del repositorio:

Cuadro 8. Contenido del repositorio del cédigo analizado.

Elemento Descripcion

Microservicio administrativo Cddigo fuente del servicio analizado dentro del flujo
Cl/CD.

Microservicio de datos Cadigo fuente del servicio analizado dentro del flujo
Cl/CD.

Archivos Maven Configuracion de construccion y dependencias del
proyecto.

Cddigo fuente Java Componentes funcionales evaluados por el
pipeline.

Dockerfile / configuracion de Archivos utilizados para construir las imagenes del

contenedores proyecto, si aplica.

Fuente: Elaboracion propia a partir del cédigo fuente de la plataforma Smart Campus
ulS.

Enlace al repositorio:

Repositorio del codigo analizado:
https://github.com/PWN3D777/DevSecOps_SmartCampusUIS/tree/main
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