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Resumen
Titulo: Disefio de un sistema IoT para la monitorizacién de datos atmosféricos obtenidos por la estacion de radioas-

tronomfa CASIRI. []
Autores: Juliam Andrés Diaz Barrera y Norbey Camilo Infante Villamil. @
Palabras claves: Ignition, Interfaz, IoT, MQTT, Radioastronomia, Variables Atmosféricas.

Descripcion: La estacién de Radioastronomia CASIRI estd ubicada actualmente en el laboratorio de investigacion
RadioGis, en el campus principal de la universidad. Estd compuesta por diferentes dispositivos de sensado y recolec-
cion de datos que pretende ser instalada en lugares con condiciones ambientales adversas, lo cual dificulta la supervi-
sién directa sobre la informacidn obtenida. Por ello, es necesario disefiar un sistema IoT que permita la visualizacién
de forma remota de las variables atmosféricas medidas. Para la transmisién y recepcién de datos se deben integrar
los sensores a la capa de aplicacion del protocolo de comunicacién mas adecuado y el uso de una interfaz gréfica.
Una posible solucién implementa el protocolo MQTT utilizando el software Ignition 8.1. Los dispositivos empleados
deben cumplir con requerimientos técnicos que permitan ser usados en lugares con condiciones poco favorables para

tomar medidas de humedad, temperatura, presion, velocidad y direccidn del viento visualizadas en una interfaz HMI.

Trabajo de grado

Facultad de Ingenierias Fisicomecdnicas, Escuela de Ingenierias Eléctrica, Electrénica y de Telecomunicaciones.
Director Juan Manuel Rey Lopez. Codirector Julidn Gustavo Rodriguez Ferreira. Codirector Andrés Felipe Rubio
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Abstract

Title: Design of an IoT system for the monitoring of atmospheric data obtained by the CASIRI radio astronomy

station.
Authors: Juliam Andrés Diaz Barrera, Norbey Camilo Infante Villamil. @
Keywords: Atmospheric Variables, Ignition, Interface, IoT, MQTT, Radioastronomia.

Description: The CASIRI Radio Astronomy station is located in the RadioGis research laboratory, on the UIS main
campus. It is made up of different sensors and data storage devices that are intended to be used in places with adverse
environmental conditions, making the real-time datasupervision a challenge. Therefore, it is necessary to design an IoT
system that allows the remote visualization of the measured atmospheric variables. For the transmission and reception
of data, the sensors must be integrated into the application layer of a communication protocol, using a graphical
interface. The implementation of MQTT protocol using Ignition 8.1 software is explored in this work. The devices
used must meet technical requirements considering the conditions of the expected application in order to measure

variables as humidity, temperature, pressure, wind speed and direction, to be displayed on an HMI interface.

Bachelor Thesis

Facultad de Ingenierias Fisicomecdnicas, Escuela de Ingenierias Eléctrica, Electrénica y de Telecomunicaciones.
Director Juan Manuel Rey Lopez. Codirector Julian Gustavo Rodriguez Ferreira. Codirector Andrés Felipe Rubio
Toloza.
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Introduccion

La constante evolucion de las tecnologias a nivel global ha obligado a que los diferentes
usuarios progresen junto al desarrollo de la informacién digital. La cuarta revolucion industrial
ha sido la base de la transformacidn digital representada en nuevos modelos tecnoldgicos para ser
integrados en diferentes entornos de aplicacion. En los dltimos afios, el desarrollo tecnoldgico es
cada vez mds notable y exigente, al punto de convertirse en una necesidad para la humanidad,
siendo utilizado en los objetos de uso cotidiano entrando a un modelo tecnoldgico desconocido
llamado internet de las cosas, conocido en inglés como Internet of Things (IoT), que dia a dia nos
sorprende siendo la base fundamental de necesidades basicas para un mundo moderno.

El IoT es la conexion a Internet de los objetos que influyen directamente en nuestra coti-
dianidad, convirtiendo objetos comunes en dispositivos conectados entre si (Sisinni et al., [2018)).
La idea principal radica en tener la capacidad de desplegar un sin nimero de objetos inteligentes
para detectar datos e informacién en algun entorno, procesar y retroalimentar la informacion en el
mismo facilitando colectivamente un mundo inteligente y conectado.

Los IACS (Industrial Automation and Control Systems) son sistemas de control, como or-
denadores o robots que manejan diferentes procesos y maquinarias en una industria para sustituir
al ser humano. Estos utilizan tecnologia operativa (OT), es decir, utilizan el software y el hardwa-
re para controlar los equipos industriales empleados en diversos entornos como la fabricacion, el

transporte, los servicios publicos, entre otros.
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Figura 1
Arquitectura de un Sistema loT
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Los IACS suelen utilizar un modelo de funcionamiento con base en un sistema IoT como
se muestra en la Figura [I], iniciando con la toma de datos por medio de distintos dispositivos o
sensores, luego se envia la informacién a la nube via internet para el procesamiento de datos y
finalmente son transmitidos a los receptores finales para el andlisis de la informacion.

La cuarta revolucién industrial ha sido una de las promotoras de los retos afrontados con
IoT como parte de un “mundo inteligente y en red” (Liao et al., 2018) en los diferentes procesos
domésticos y ahora industriales, donde encontramos un nuevo concepto derivado del mismo para
integrar la electronica inteligente en los sistemas de produccién conocido como el 10T industrial
(IIoT) (Manahanm et al., 2020).

La contaminacién ambiental ha crecido a raiz de los desarrollos tecnoldgicos en esta re-
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volucién industrial. Los datos atmosféricos han empezado a alterarse segtin la contaminacion ge-
nerada, por lo que es necesario aumentar el control y monitoreo de variables como temperatura,
humedad, presion, entre otras (Arizaga Silva, 2013). Para nuestro caso, se desea disefiar un sistema
de monitoreo continuo por medio un prototipo de observatorio de radioastronomia en busca de una
recoleccion fiable de datos para monitorear variables ambientales que afecten directamente nuestro
entorno.

La estacion de Radioastronomia CASIRI es un caso de estudio que busca la determinacién
de un espacio adecuado para la construccion de un radio-observatorio. Estd compuesta por disposi-
tivos de sensado que miden la temperatura, humedad, presion, velocidad y direccion del viento. La
estacion pretende ser instalada en lugares con condiciones ambientales adversas, lo cual dificulta
la supervision directa sobre la informacion obtenida. Por ello, es necesario disefiar un sistema loT
que permita la visualizacion de los datos atmosféricos de manera remota.

1. Definiciones y conceptos basicos

La finalidad de esta seccion es exponer los conceptos, elementos y tecnologias que hacen
parte de este proyecto con el propdsito de dar contexto al lector y brindar una informacién mas
clara del disefio planteado.

1.1. MQTT

Protocolo de mensajeria basado en estandares, o un conjunto de reglas, que se utiliza para
la comunicacién de un equipo a otro. Los sensores inteligentes, los dispositivos portétiles y otros
dispositivos de Internet de las cosas (IoT) generalmente tienen que transmitir y recibir datos a

través de una red con recursos restringidos y un ancho de banda limitado. Estos dispositivos 10T
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utilizan MQTT para la transmision de datos, ya que resulta facil de implementar y puede comunicar
datos de manera eficiente. MQTT admite la mensajeria entre dispositivos a la nube y la nube al
dispositivo. (AWS Amazon, 2022

1.2. Servidor

Es un software que almacena, distribuye y suministra informacién. Los servidores funcio-
nan basdndose en el modelo “cliente-servidor”. El cliente puede ser tanto un ordenador como una
aplicacion que requiere informacion del servidor para funcionar. Por tanto, un servidor ofrecera la
informacién demandada por el cliente siempre y cuando el cliente esté autorizado. Los servidores
pueden ser fisicos o virtuales.(TicPortal, 2022])

1.3. Interfaz HMI (Human-Machine Interface)

Es una herramienta que interconecta el proceso y los trabajadores de una linea de manufac-
tura, empresa o industria donde se requiera de una operacion por parte de una persona. Su funcién
es la traducir las diferentes variables del proceso industrial en informacién entendible y ttil para el
operario optimizando el proceso a través de la digitalizacion y centralizacion de datos.(TLT-IOT,
2020)

1.4. Mosquitto

Es un intermediario (Broker) de mensajes de cédigo abierto que implementa el protocolo
MQTT. Mosquitto es liviano y es adecuado para su uso en todos los dispositivos. El protocolo
MQTT proporciona un método ligero para enviar mensajes utilizando un modelo de publicaci6-
n/suscripcion. Esto lo hace adecuado para la mensajeria IoT por medio del software Mosquitto.

(Mosquitto, 2022)
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1.5. Cliente o Suscriptor

Es cualquier dispositivo que ejecuta una biblioteca MQTT. Si el cliente envia mensajes,
actia como editor, y si recibe mensajes, actia como receptor. Basicamente, cualquier dispositivo
que se comunique mediante MQTT a través de una red puede denominarse dispositivo cliente
MQTT. (AWS Amazon, 2022)
1.6. SQLite

Es una biblioteca en lenguaje C que implementa un motor de base de datos SQL pequefio,
répido, auténomo, de alta confiabilidad y con todas las funciones. SQLite es el motor de base de
datos mads utilizado en el mundo. SQLite estd integrado en todos los teléfonos méviles y en la
mayoria de las computadoras y viene incluido dentro de innumerables aplicaciones que la gente
usa todos los dias. (SQLite.org, 2022)
1.7. Ignition

Es un software distribuido por la empresa Inductive Automation el cual puede implementar-
se como HMI (Human Machine Interface), SCADA (Supervisory Control and Data Acquisition)
o MES (Manufactuting Execution System), independientemente de esto, Ignition es un software
que permite conectar, integrar y escalar hardware en sistemas complejos de monitoreo, control y
visualizacion de datos. (Inductive Automation), [2022c))
1.8. Tag

Son puntos de datos y pueden tener valores estaticos o valores dindmicos que provienen de

una direccion OPC, una expresion o una consulta SQL. Los valores se pueden utilizar en pantallas
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y en grupos de transacciones. Los Tags brindan un modelo de datos consistente en todo Ignition y
ofrecen la manera mads facil de comenzar y ejecutar la creacion de sistemas de control y estado en
tiempo real. (Inductive Automation, 2022a)
1.9. Python

Es un lenguaje de programacion de alto nivel interpretado, orientado a objetos y con se-
mantica dindmica. Sus estructuras de datos integradas de alto nivel, combinadas con la escritura
dindmica y el enlace dindmico, lo hacen muy atractivo para el desarrollo rdpido de aplicaciones,
asi como para su uso como lenguaje de secuencias de comandos o pegamento para conectar com-
ponentes existentes entre si. (Python, 2022)
1.10. IoT

El término IoT, o Internet de las cosas, se refiere a la red colectiva de dispositivos conectados
y a la tecnologia que facilita la comunicacion entre los dispositivos y la nube, asi como entre
los propios dispositivos. El IoT integra las “cosas” de uso diario con Internet ademas incluye
procesamiento de datos y andlisis al mundo de los objetos fisicos.(Sisinni et al., 2018)
1.11. Gateway

Es un dispositivo de hardware o software que se encuentra entre diferentes redes o aplica-
ciones. La puerta de enlace o Gateway convierte informacion, datos u otras comunicaciones de un
protocolo o formato a otro. Una puerta de enlace a Internet puede transferir comunicaciones entre
una red empresarial e Internet y actuar como un convertidor de protocolo para que los usuarios

puedan enviar y recibir comunicaciones a través de Internet.(Gartner Glossary, 2022)
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1.12. OpenVPN

Es un proyecto de red privada virtual (VPN) de c6digo abierto. Crea conexiones seguras a
través de Internet utilizando un protocolo de seguridad personalizado que utiliza SSL/TLS. Este
proyecto OSS (software de cédigo abierto) respaldado por la comunidad, cuenta con el respaldo de
muchos desarrolladores y colaboradores de OpenVPN Inc., asi como de la comunidad extendida
de OpenVPN. (OPENVPN;, 2022)
1.13. CASIRI

Estacion de Radioastronomia ubicada en el laboratorio de investigacion RadioGis en la Uni-
versidad Industrial de Santander. Consta de 3 subsistemas, una estaciéon meteorolégica que toma
datos atmosféricos, una cimara que toma fotografias a cielo abierto y un USRP (Universal Softwa-
re Radio Peripheral) para adquisicion de sefiales de radio entre un ancho de banda determinados.
1.14. Consola DAVIS Vantage Pro2

Una estacion meteoroldgica de calidad industrial disefiada para soportar los entornos mas
duros y proporcionar datos con precision cientifica, afio tras afio. La Vantage Pro2 ofrece al obser-
vador meteoroldgico profesional o al entusiasta de 1a meteorologia un rendimiento s6lido con una

amplia gama de opciones y sensores.(DAVIS, [2022)
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2. Planteamiento del problema

El estudio de la radioastronomia exige la construccion de sistemas que integren radio-
observatorios para investigar y explorar el universo por medio de sefales interestelares de radio
(Tantitharanukul et al., 2017). Sin embargo, estos sistemas requieren un lugar especifico de ins-
talacion donde se cuente con cielos silenciosos, los cuales son lugares donde las sefiales de radio
provenientes de la actividad humana son muy bajas o inexistentes, junto con cielos despejados y
baja humedad (Wilson et al., 2013). Para localizar estos lugares se utilizan dispositivos que mi-
den las senales de radio circundantes, ademds de un sistema que incluye estacién meteoroldgica y
camara para monitorear el clima y densidad de las nubes.

Una tarea relevante es la caracterizacion del lugar donde se plantea la construccion de los
radio-observatorios. Se debe proteger la veracidad de los datos obtenidos y evitar al maximo las
interferencias producidas por entes externos a las sefales sensadas. Es por eso que se buscan lu-
gares aislados y apartados que permitan tomar los datos con la menor distorsion posible(Censier
et al.,[2021).

Sin embargo, la toma de datos de forma directa genera problemas en el personal, dificul-
tando la permanencia del usuario en el lugar de instalacion y limitando la expansion de los datos
a los clientes interesados. Por ello se requiere desarrollar un sistema de transmisién que permita
visualizar la informacion de forma remota y en tiempo real para ser compartida con los usuarios

que la requieran.
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El rendimiento del sistema de transmision depende en un alto porcentaje de la eleccion del
protocolo de comunicacién a utilizar (Naik et al., 2016). Existen diferentes protocolos segtn su
aplicacion y requerimientos que el sistema solicita. Se tienen aquellos que necesitan mensajeria
instantdnea como XMPP y SIP. AMQP y JMS son usados por aplicaciones que requieren transac-
ciones comerciales rapidas y fiables (Meng et al., 2017)). Otros fueron creados para recopilar datos
en redes restringidas dando una solucion sencilla y ligera como MQTT y CoAP (Naik, 2017).

La estacién de radioastronomia CASIRI es un dispositivo apropiado para instalar en lu-
gares aislados gracias a su facilidad de desplazamiento. Permite la caracterizacién de los sitios
candidatos a radio-observatorios donde las condiciones no son favorables para la supervision de su
funcionamiento. El monitoreo de la toma de datos es un tema dificil a la hora de hablar de CASIRI
debido a que las condiciones ambientales no son aptas para que un usuario esté recolectando la
informacion en el lugar de instalacion. Es necesario disefiar un enlace de comunicacion entre el

dispositivo y los usuarios interesados para procesar la informacién en alguna estacion central.
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3. Objetivos
3.1. Objetivo General
Disefiar un sistema IoT que permita la visualizacién de variables atmosféricas de forma
remota obtenidas por la estacion de radioastronomia CASIRI por medio de una interfaz grafica
HMIL.
3.2. Objetivos Especificos
= Integrar los sensores usados por CASIRI a un sistema [oT por medio de un protocolo de

comunicacion ajustando los requerimientos a las necesidades de la aplicacion.

= Disefiar una interfaz grafica HMI para visualizar de forma remota las variables tomadas de

CASIRI incorporando el sistema a una plataforma de automatizacién industrial.

= Verificar la correcta integracion de la interfaz grafica HMI con los dispositivos usados por
CASIRI a partir de una serie de pruebas de funcionamiento en el laboratorio del grupo de
investigacion Radiogis, dentro del campus universitario, con el fin de realizar un primer

ensayo y extender el sistema a otros lugares de interés.

= Redactar un manual de software y de integracion para la estacién presentando los esquemas

de conexidn y enlace para los dispositivos a utilizar.
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4. Requerimientos de CASIRI
4.1. Identificacion de los interesados
CASIRI es un sistema que puede ser pretendido por la Academia en general, los diferentes
estudios e indagaciones acerca de los radio-observatorios pueden usar como base el sistema que se

planea disefiar. A continuacién se nombra los interesados especificos para el desarrollo del mismo.

= La Agencia Nacional del Espectro (ANE) brinda atencion al Ministerio de Tecnologias de la
Informacién y Comunicaciones en la planeacion, vigilancia y control del espectro radioeléc-

trico en el pais, la cual constantemente realiza estudios por medio de radio-observatorios.

= El Ministerio de Comunicaciones (MINTIC) y el Ministerio de Ciencia Tecnologia e Inno-
vacién (Minciencias) son agentes interesados en la construccion del conocimiento e investi-

gacion de los fendémenos astrondmicos.

= Lacomunidad de astronomos de Colombia (AstroCO), nodo asociado a la Academia Colom-
biana de Ciencias Exactas, Fisicas y Naturales (ACCEFYN) une en su actividad cientifica a
los astronomos, astrofisicos, cosmoélogos y egresados de dreas afines para generar investiga-

ciones por medio de los estudios y andlisis en radio-observatorios.

= La Universidad de Antidquia (UdeA), la Universidad ECCI (Escuela Colombiana de Ca-
rreras Industriales) y la Universidad Catdlica de la Santisima Concepcion (UCSC) de Chile

son algunas universidades a nivel nacional e internacional interesados en el caso de estudio

CASIRL
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= Consorcios internacionales como Myst conformado por Estados Unidos, Canadd y Australia

estan interesados en el estudio de la radioastronomia y su desarrollo correspondiente.

4.2. Necesidades de los interesados

La toma de datos atmosféricos de forma remota es muy importante para la comunidad
cientifica y personas en general, con esta informacion se pueden realizar investigaciones, estudios
o simplemente ser usada para la divulgacion del estado del clima. CASIRI, al ser un sistema con
fines cientificos, debe contar con una variedad de sensores y dispositivos precisos para la toma
de datos, una cdmara para la toma de imédgenes del cielo y un instrumento de medicién de ondas
electromagnéticas teniendo en cuenta que es una estacion de Radioastronomia.

Por esta razon, se ha propuesto un sistema de monitoreo de variables ambientales que per-
mita medir variables como temperatura, humedad, presion, velocidad y direccion del viento, para
realizar un monitoreo continuo en busqueda de una recoleccién fiable de datos y ser usados en
estudios posteriores, que busquen mejorar la calidad del medio ambiente y el entorno en general.

La contaminacién electromagnética es un factor que ha tomado fuerza en los ultimos tiem-
pos, la cual puede entenderse como las emisiones electromagnéticas generadas por uno o varios
focos, de una misma o de distintas frecuencias. Las ondas de television, radio, telefonia o las li-
neas eléctricas emiten campos electromagnéticos en distintas frecuencias y sus efectos se suman
creando asi puntos de riesgo que afectan los datos obtenidos por la estacion, es decir, las emisiones
de radiofrecuencia de origen humano interfieren directamente con la medicion de las sefiales del

espacio tomadas por la Radioastronomia.



SISTEMA IOT PARA LA ESTACION AMBIENTAL DE CASIRI 24

En la actualidad, se ha hecho comun el estudio de RFI (Interferencia de Radiofrecuencia) y
la caracterizacion de la misma es una servicio que puede brindar CASIRI, el cual se enfoca en bajas
frecuencias (100 - 200 MHz para Radioastronomia) utilizando USRP (Universal Software Radio
Peripheral) para medir el espectro radioeléctrico y evitar que la interferencia sea lo suficientemente
grave que genere un mal funcionamiento en los dispositivos electrénicos.

Adicionalmente, CASIRI es un sistema movible e inaldmbrico, el cual puede ser ubicado
en cualquier lugar donde se requiera algin estudio de RFI y caracterizar las variables necesarias
a pesar de las condiciones climdticas. Gracias al protocolo de comunicacion que se planea im-
plementar, el sistema puede ser desplazado sin dificultad y emitir la informacién solicitada sin
necesidad de acompafiamiento humano continuo. Ademads, se proyecta condensar todo el siste-
ma en una estructura mecdnica sencilla que permita una movilidad facil y accesible al personal
encargado.

4.3. Recursos necesarios para la realizacion del proyecto

El estudio de la radioastronomia exige la construccion de radio-observatorios para investi-
gar y explorar el universo por medio de sefiales interestelares de radio. Sin embargo, estos sistemas
requieren de lugares especificos de instalacion donde se cuente con cielos silenciosos, los cuales
se encuentran en zonas alejadas y remotas en donde las sefales de radio provenientes de la activi-
dad humana sean muy bajas o inexistentes. Para la implementacién de CASIRI se deben tener en

cuenta los siguientes aspectos:
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4.3.1. Dispositivos que Soportan Condiciones Ambientales Extremas. Al ser
un sistema que se va a ubicar a la intemperie, CASIRI requiere dispositivos capaces de soportar
cambios de temperatura y humedad, por esta razén, es fundamental una buena seleccioén de los
elementos y sensores.

4.3.2. Sistema de Computo Central. Los distintos dispositivos para la toma de
datos que tiene CASIRI deben estar enlazados con un ordenador central que permita el tratamiento
y almacenamiento de los datos que registran los sensores para su posterior transmision a través de
internet por medio del protocolo seleccionado.

4.3.3. Fuente de Energia. En los lugares disponibles para la implementacion de
CASIRI no se cuentan con suministro de energia por medio de la red eléctrica, por esto es im-
portante tener una fuente de energia confiable y portatil para garantizar la toma de muestras de
manera continua y eficiente. Una solucion a esta problematica es contar con un banco de baterias
para suministrar energia a todos los dispositivos.

4.3.4. Interfaz para la Muestra de Datos. La forma en que se visualizan los datos
es muy importante para los usuarios que quieran acceder a la informacién recopilada, por esta
razon se requiere que la interfaz grifica sea sencilla de entender y amigable visualmente con los
usuarios.

4.3.5. Personal de Montaje y Mantenimiento. Para hacer el montaje en campo y
mantenimiento es necesario contar con personal que tenga los conocimientos previos de conexion

de los dispositivos del sistema, asi como conocimiento en el manejo de protocolos de comunicacion
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para la toma y transmision de datos, reduciendo las posibilidades de errores operativos. Los datos
no pueden ser transmitidos por internet en cercania de la estacion de Radioastronomia, ya que estas
sefales influyen directamente en la obtencion de sefiales del USRP. Por eso es necesario contar con
una subestacion alejada para enviar los datos de manera segura y sin interferencias.

En el diagrama de la Figura [2] se muestra el esquema de conexién del sistema con los
diferentes dispositivos de recoleccion de informacion y el tipo de cable utilizado para que los datos
lleguen al servidor principal. Todos los dispositivos se unen por medio de un switch ethernet para
luego enviar la informacién. De igual forma se observa que se necesita una alimentacion constante

y estable de energia debido a la cantidad de elementos que requieren de ella.

Figura 2
Esquema de Conexion CASIRI.
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4.3.6. Descripcion del escenario de implementacion. CASIRI esta disefiado para
ser un sistema versétil, que por su portabilidad puede ser llevado a cualquier lugar donde se requie-
ra hacer reconocimiento de sitios (datos atmosféricos y de interferencia por radiofrecuencia RFI).
Actualmente se han hecho mediciones en el paramo de Berlin, en lugares apartados como se mues-
tra en la Figura 3] Para el estudio de la radioastronomia se requieren “cielos silenciosos”, lugares
donde hay poca actividad humana en el rango de 100 - 200 MHz de frecuencia, alli se alcanzan a
ver algunos elementos del sistema y la practicidad para efectos de la movilidad e instalacién del

mismo.

Figura 3
Estacion de Radioastronomia en el Pdramo de Santurbdn
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El sistema se compone de las conexiones a nivel de hardware mostrado en la Figura 2] y
del protocolo de comunicacién que se planea implementar como se muestra en la Figura ] . La
conexion de estas dos partes del sistema genera el enlace desde la recoleccion de la informacion

hasta la interfaz mostrada a los “clientes” suscritos al servidor.

Figura 4
Diagrama de conexion del protocolo de comunicacion con CASIRI
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MQTT server
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% [— Eg\:ztrglft <+—— (Camera |= Camera
Controller)

mosauitto I e
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A
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-
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Es de aclarar que la estacion de radioastronomia CASIRI se comprende de 3 subsistemas
como se observa en el cuadro verde de la Figurad] sin embargo el enfoque de este proyecto apunta
a la estacién meteoroldgica, la cual toma datos atmosféricos para ser monitoreados a través de un

servidor remoto.
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5. Integracion del Sistema IoT

La integracion del sistema [oT consiste en la interconexion de los sensores usados por CA-

SIRI a una estacién central de monitoreo por medio de una protocolo de comunicacién que se

ajuste a las limitaciones y requerimientos del sistema en cuestion. Por ello, es de gran importancia

la correcta eleccion del protocolo a implementar. En la tabla [1| se encuentra la informacion clara

y especifica para decidir cudl protocolo se acomoda mas a las necesidades del sistema IoT que se

planea disefar. Se debe tener en cuenta principalmente el trafico de datos, la arquitectura que ma-

neja, el protocolo de transporte y los puertos predeterminados. Todos estos deben ser compatibles

con el servidor que se planea implementar y evitar errores de compatibilidad.

Tabla 1

Comparacion de Protocolos de Comunicacion

CRITERIO MQTT CoAP AMQP HTTP
1. Afio 1999 2010 2003 1997
2. Arquitectura Cliente/Broker Cliente/Servidor ~ Cliente/Servidor  Cliente/Servidor

3. Abstraccion

4. Capacidad del
Encabezamiento

5. Capacidad del
Mensaje

o Cliente/Broker

or Cliente/Broker

Publicador/Suscript Solicitud/Respuest: Publicador/Suscript Solicitud/Respuesta

2 Byte

Pequefio e
Indefinido
(capacidad
maxima de 256
MB)

o Publicador/Sus-

criptor
4 Byte

Pequefio e
Indefinido
(normalmente
pequeno para
encajar en una
sola datagrama
IP)

o Solicitud/Res-

puesta
8 Byte Indefinido
Negociable e Grande e
Indefinido Indefinido

(depende del
servidor web o la
tecnologia de
programacion)
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CRITERIO MQTT CoAP AMQP HTTP
6.Estandares OASIS, Eclipe IETEF, Eclipse OASIS, ISO/IEC IEFT and W3C

Foundations Foundations
7. Semanticas/- Connect, "Get, Post, Put, Consume, "Get, Post, Head,
Métodos Disconnect, Delete" Deliver, Publish, Put, Patch,
Publish, Get, Select, Ack, Options,
Subscribe, Delete, Nack, Connect, Delete"
Unsubscribe, Recover, Reject,
Close" Open, Close"
8. Compatibilidad Parcial Si Si Si
con Cache y
Proxy
9. Protocolo de TCP MQTT-SN UDP, SCTP TCP, SCTP TCP
Transporte puede usar UDP)
10. Puerto por 1883/8883 5683 (Puerto 5671 (TLS/SSL), 80/ 443
Defecto (TLS/SSL) UDP)/5684 5672 (TLS/SSL)
(DLTS)
11. Seguridad TLS/SSL DTLS, IPSec TLS/SSL, IPSec, TLS/SSL
SASL
12. Formato de Binario Binario Binario Texto
Codificacion
13. Modelo de Cdédigo Abierto Cdédigo Abierto Cdédigo Abierto Gratis
Licencia
14. Apoyo IBM, Facebook, Large Web Microsoft , JP Global Web
Organizacional Eurotech, Cisco, Community Morgan, Bank of Protocol Standard

Red Hat,
Software AG,
Tibco, ITSO,

M2Mi, Amazon
Web Services
(AWYS)

Support, Cisco,
Contiki, Erika,
IoTivity

America,
Barclays,
Goldman Sachs,
Credit Suisse

Nota. Tabla obtenida de (Naikl, 2017)
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5.1. Protocolo MQTT

El protocolo MQTT es uno de los protocolos mas populares para compartir informacién
debido a su ligereza, especialmente para sistemas que necesitan compartir grandes cantidades de
datos en tiempo real (Tantitharanukul et al., 2017). Como se observa en la tabla E], MQTT es
un sistema de publicacion-suscripcién que es ligero, abierto y facil de implementar, tanto por los
editores como por los suscriptores. Estas caracteristicas lo hacen adecuado para su uso en diferentes
situaciones y ambientes, este ultimo de preferencia en entornos limitados, como comunicaciones
Maquina a Maquina (M2M) o IoT Bryce et al.| (2018).

En el protocolo MQTT existen dos elementos en la informacién que se envia, estos son el
tema y el mensaje. Los datos se emiten desde un editor hacia los clientes que se hayan suscrito
al tema compartido por el publicador, y el elemento mensaje es la informacién que el publicador
desea compartir.Para enviar cualquier dato abierto a través del protocolo MQTT, los suscriptores o
clientes necesitan saber cudles son los temas de datos a los cuales deben suscribirse desde el broker

(Tantitharanukul et al., [2017]).

Figura §
Comunicacion de datos con el protocolo MQTT

[ )

Subscriber

...... \ MOQTT BROKER
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En la Figura[5] se ilustra cémo es la comunicacién del publicador con sus clientes a través
de un servidor que funcionard como el broker MQTT, el cual enlaza la informacién recibida por el
publicador y la envia a sus clientes. La comunicacion es bidireccional, es decir, es posible que los
suscriptores envien informacion a los publicadores y viceversa. Dentro de los objetivos especificos

que busca el protocolo MQTT se incluyen (Bryce et al., 2018)):

Simplicidad de implementacion

Entrega de datos con calidad de servicio

Eficiencia en el ancho de banda

Independencia de los datos

Conocimiento continuo de la sesion

5.2. Servidor MQTT

Existen diferentes servidores MQTT disponibles en el mercado. Todos ellos soportan la
version 3.1.1 del protocolo MQTT como se muestra en la Tabla 2] segiin su lenguaje de progra-
macion y version correspondiente. Mosquitto es uno de los mas populares entre la comunidad de
investigadores, debido a que es un servidor construido en lenguaje de programacion C, ligero y

con una interfaz sencilla que permite crear redes MQTT de manera rdpida (Bender et al., 2021)).
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Tabla 2
Consolidado de los servidores MQTT disponibles en el mercado
Nombre Lenguaje Version
RabbitMQ Erlang 3.1.1
EMQ X Broker Erlang 3.1,3.1.1,5
ejabberd Erlang 3.1,3.1.1,5
Mosquitto C/C++ 3.1,3.1.1,5
VerneMQ Erlang 3.1,3.1.1,5
MQTTnet C 3.1,3.1.1,5
ActiveMQ Java 3.1
HiveMQ CE Java 3.1,3.1.1,5
MQTT.,js Javascript 3.1,3.1.1
Paho MQTT Various 3.1,3.1.1
Aedes Javascript 3.1,3.1.1
esp-mqtt C 3.1

Nota.Tabla obtenida de (Bender et al.| [2021)

Cabe destacar que, basdndonos en los estudios y hallazgos obtenidos en la evaluacion de
servidores MQTT de cddigo abierto (Bender et al., 2021))., se escogi6 el servidor Mosquitto para
el desarrollo de este proyecto debido a su facil implementacion, su arquitectura robusta en cuanto
a la conexidn con clientes y su eficiencia en el consumo de recursos de computacion.

5.3. Conexion del Servidor MQTT-Ignition

Para dar inicio de manera pertinente a este apartado, es de suma importancia resaltar que
Ignition es una plataforma de automatizacion industrial que permite conectar dispositivos y sis-
temas a través de diferentes protocolos de comunicacién. También, destacar que MQTT Engine
es un modulo de Ignition que permite conectar dispositivos y sistemas que utilizan el protocolo

MQTT (Message Queuing Telemetry Transport) con el sistema de automatizacion de Ignition. El
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modulo proporciona una interfaz para configurar y gestionar conexiones MQTT y permite publicar

y suscribirse a mensajes MQTT (Inductive Automation, 2022b).

Para conectar un servidor Mosquitto con Ignition a través del médulo “MQTT Engine”,
primero se debe configurar una conexion MQTT en el médulo. Esto incluye especificar la URL o
la direccién IP del servidor, asi como el nombre de usuario y la contrasefia si se requiere dentro
de los detalles del servidor. La Figura [0 muestra cémo se configura la direccién IP del servidor,

en este caso, es la IP del computador principal (192.168.1.32) seguido del puerto utilizado para la

conexion con Ignition (8088).

Figura 6
Configuracion del Modulo MQTT Engine en Ignition

CASIRI_PC - Ignition Gateway — Mozilla Firefox o =00 <)) 22:56 3%

o e®om =
5 other Bookmarks

@ | D localhost:8088/web/config/mattengine.settings?25s oy

2juliam2180370 | Log Out->

Helb @

Actlvate Ignition

rs @ Confiz > Mattengine > MQTT Engine Settings

Home Trial Mode 1:59:38 We're glad you're test driving our software. Have fun.

Status —

General Servers Namespaces

Settings Certificates

Name URL Username Status

Mgtt Server tep://192.168.1.32:1883 CASIRI Connected | delete ‘

= Create new MQTT Server Setting...

SECURITY

Note: Outbound node and device tag writes are BLOCKED (see
Advanced Settings tab)

For additional details n configuring MQTT Engine, see the
documentation here

Luego, se puede utilizar la funcionalidad de publicacién y suscripcion del médulo para en-
viar y recibir mensajes a través de la conexion MQTT. Una vez configurada la conexidn, se utilizan

las funcionalidades de publicacién y suscripcion del médulo MQTT Engine para enviar y recibir
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datos entre el sistema de automatizacion de Ignition y los dispositivos o sistemas conectados al ser-
vidor Mosquitto. Esto permite una comunicacién bidireccional entre los sistemas y dispositivos, lo
que facilita la monitorizacién y control de procesos industriales.

Para este proyecto, se llevo a cabo la conexién entre un grupo de sensores y la plataforma
de automatizacién industrial Ignition, esto con el fin de recopilar y presentar la informacién reco-
lectada por los sensores en una interfaz grafica donde la informacion tomada es facil de entender y
analizar. Utilizando el mddulo, se establecié una conexién segura y confiable con los sensores, per-
mitiendo la recopilacion y visualizacion de los datos en tiempo real mientras se genera un historial
de variables por medio de una base de datos.

5.4. Implementacion

Para la implementacién conjunta del sistema, la estacion de radioastronomia CASIRI, el
servidor MQTT de Mosquitto y el médulo MQTT Engine de Ignition se enlazaron por medio
de un cédigo de Python, donde se toman muestras de manera periédica y una vez obtenidas, se
publican en el servidor Mosquitto para ser leidas en Ignition y ser mostradas en la interfaz grafica.

El c6digo de la Figura|/|estd estructurado de la siguiente manera:

= Importacion de librerias necesarias para obtener los datos de CASIRI y publicacién en el

servidor MQTT Mosquitto.

= Declaracion de un objeto llamado “device” que corresponde a la consola de los sensores de

CASIRL

= Bucle principal donde se toman muestras de manera periddica.
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= Obtencion de datos para guardan en el diccionario “data”.
= Cambio de unidades para una mejor representacion en la interfaz.

= Creacidn de un diccionario para después afiadir los datos a un archivo “json” para facilitar

la publicacién en el servidor MQTT de Mosquitto.

Figura 7
Codigo para interconectar CASIRI con el servidor MOQTT Mosquitto

Trom pyvantagepro 1mport Vantagerroz
import json

import time

import paho.mgqtt.client as mqtt

device = VantagePro2.from url('serial:/dev/ttyUSBO:19200:8N1")

while True:
data = device.get_current_data()
dateNow=str(data[ 'Datetime’])
fecha=dateNow[:10]
hora=dateNow[11:19]
#Cambio de Unidades
tempInC="{:.2f}".format((data[ 'TempIn']-32)/1.8)
tempOutC="{:.2f}".format((data[ 'TempOut']-32)/1.8)
Velms="{:.2f}".format(data[ 'WindSpeed' ]*0.44704)
BarmmHg="{:.2f}".format(data[ 'Barometer']*25.4)

datos ={'Date':fecha, 'Hour":hora, 'Temp_Out':tempOutC,'Temp_In':tempInC,'Wind_Speed':Velms, 'Win_Dir':data['WindDir'], 'Hum_In':data
['HumIn'], 'Hum_Out':data[ 'HumOut'], "Barometer’':BarmmHg}

with open("datos_casiri.json","w") as file:
json.dump(datos,file)

with open("datos_casiri.json") as json_file:
data_mqtt = json.load(json_file)

client = mqtt.Client()
client.connect("10.14.44.177",1883)

client.publish("casiri_topic”, json.dumps(data_mqtt))
client.disconnect()

time.sleep(1)

Una vez ejecutado el cddigo en una terminal, se recolectardn periédicamente los datos de
los sensores. Estos datos serdn automaticamente publicados en el servidor MQTT de Mosquito y
el médulo MQTT Engine, al estar suscrito al tema “casiri_topic” mostrado en la Figural[8] reflejard
automdticamente la actualizacién de los datos para su uso posterior como “tags” en la interfaz

grafica dentro de la carpeta TAGS_CASIRI.
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Figura 8
Suscripcion al tema del Broker MOQTT

CASIRI_PC - Ignition Gateway — Mozilla Firefox

c @ noeem =

@ Radio Astronomia § CENTROTIC f5 Other Bookmarks

@ | D localhost:8088/web/config/mgttengine.settings?31

@ Config > Matiengine > MQTT Engine Settings

Trial Mode 1:58:16 We're glad you're test driving our software. Have fun. Activate Ignition

General Namespaces

Default Custom

General String Conversion
NETWORKING

' successfully updated Custom Namespace "New Custom Namespace"'

New Custom Namespace
Name

The name of this custom namespace

Subscriptions R

Comma separated list of topics the the MQTT server will subscribe on

TAGS_CASIRI
The root folder where all tags will be located (optional)

DATABASES

Root Tag Folder

Es de suma importancia aclarar que el médulo “MQTT Engine” no estd instalado en el
“Gateway” de forma predeterminada o en las configuraciones de fébrica, por ello se debe buscar
en la pagina oficial de Inductive Automation el mddulo para descargar y luego instalarlo en la
puerta de enlace.

Finalmente, se abre la aplicacion de disefiador para recibir los tags enviados por el servidor
de Mosquitto, y en su apartado, se pueden encontrar cada una de las variables atmosféricas sensa-
das por CASIRI con su correspondiente valor, estos proporcionados por los sensores de la estacion

como se observa en la Figura[9]
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Figura 9
Recepcion de Tags en el disefiador de Ignition
Tag Browser o _ X
+- Q < | MQTT Engine v | i~
Tags UDT Definitions
Tag Value
b B Edge Nodes
F B Engine Control
» B Engine Info
b B Message Diagnostics
~ @ TAGS_CASIRI
« @ casiri_topic
b G% Barometer © B 755.73
b g Date © B 2023-01-20
b @ Hour © B 14:57:45
b @ HUMIn © B 65
b @ HUM Out © B 76
b g Tempin @ B 26.56
b g Temp Our © B 22.67
b @ WinDir © B 51
b g Wind_Speed @ B 2.24

Asi, se integraron los sensores usados por CASIRI a un sistema IoT que enlaza software
con hardware por medio de un protocolo de comunicacion MQTT ajustado a las necesidades de la

aplicacion y a sus condiciones de funcionamiento.
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6. Diseiio de la Interfaz Grafica HMI

Hoy en dia, las computadoras son utilizadas por las personas para todo tipo de aplicaciones
y objetivos de la vida cotidiana y empresarial. Los sistemas informdticos pueden llegar a tener poca
intervencion humana o incluso nula, inicamente para control y supervisiéon dando accesibilidad a
todo tipo de personas y haciendo mas eficientes los procesos a realizar (Carlos et al., 2019).
Teniendo en cuenta esta realidad, es necesario avanzar en el desarrollo tecnoldgico y en la relacién
de uso entre humano y mdaquina. Por ello se empiezan a construir diferentes herramientas para
agilizar este proceso y encontrar soluciones que se adapten a las necesidades de las personas en su

entorno.
Figura 10
Disciplinas que se utilizan para disefiar una interfaz HMI
Ciencias de la
computacion Ciencias cognitivas

[nteraccion
hombre-maquina

Sociologia Ergonomia

Matematicas

Nota. Imagen extraida de (Quezada Quezada et al., 2014)
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La Interfaz Grafica HMI es una herramienta que interconecta la persona y la maquina de
manera confiable e intuitiva para el uso cotidiano por medio de diferentes disciplinas del conoci-
miento, como se muestra en la Figura Lo que permite la visualizacién de informacion, alma-
cenamiento de datos e incluso manipulacién de variables para realizar una conexién de lectura y
escritura con la maquina en cuestion.

El desarrollo de una interfaz HMI se basa en los requerimientos del sistema, es decir, debe
cumplir con el objetivo para el cual fue disefiada, asi como las restricciones o condiciones de disefio
con el fin de que el usuario se sienta satisfecho con la informacién recibida en la misma.

En su mayoria, las interfaces HMI ejecutadas en un computador se utilizan para representar
de forma idéntica la realidad de los procesos, permitiendo a los operadores una interrelacion de los
equipos fisicos de la planta con los equipos virtuales de las interfaces gréfica de usuario (Queza-
da Quezada et al., |2014). Ademds, como su nombre lo indica, la herramienta permite observar de
manera grafica la informacién para que sea mds clara y entendible, poder analizar un historial de
acciones y una proyeccion de lo que se espera en futuros eventos.

En la Figura[TT] se puede observar una Interfaz HMI de un PLC (Programmable Logic Con-
troller) donde se observa la informacion de manera grafica durante un intervalo de tiempo, ademdas

de las diferentes configuraciones que tiene la maquina.
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Figura 11
Interfaz grdfica HMI de un PLC
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6.1. Interfaz Grafica en el Gateway de Ignition

Para el desarrollo de este proyecto se utiliz6 un proveedor de software de automatizacion in-
dustrial basado en web llamado “Inductive Automation”, este permite disefar, desarrollar e imple-
mentar una interfaz grafica HMI por medio de una base de datos, servidores y diferentes médulos
para visualizar, almacenar y procesar informacién de algtn dispositivo de origen.

La plataforma Ignition es la principal herramienta de la compaiiia, utiliza el tipo de apli-
cacion SCADA (Supervisory Control and Data Acquisition) comun para emplear y disefiar un
software que permita controlar, supervisar y tomar datos en procesos industriales de manera re-
mota o local. En la Figura|l2] se puede observar un ejemplo de una interfaz HMI desarrollada en

Ignition tomando datos en tiempo real.
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Figura 12
Interfaz Grdfica HMI en Ignition Designer

El disefio de la Interfaz HMI del sistema IoT que permita la visualizacion de las variables at-
mosféricas tomadas por la estacién de radioastronomia CASIRI debe tener claros los requerimien-
tos del sistema. La estacion tiene la capacidad de tomar datos de temperatura, presion, humedad,
velocidad y direccidn del viento, a cada una de ellas se planea realizarle una seccién de la interfaz,
donde se visualice el dato en tiempo real e historial de datos para estudiar el comportamiento de la
variable e incluso informacién precisa para predecir la proyeccion de la misma.

La creacion y acceso a diferentes usuarios con sus roles respectivos es clave para la admi-
nistracion de esta, se planea asignar permisos de accesibilidad dependiendo de cada rol. Ademas,
el proyecto tiene como finalidad visualizar la informacién de manera remota, es decir, la interfaz
debe tener la capacidad de acceder desde otro computador externo al “localhost”, para ello se uti-
lizard OpenVpn, el cual es un software que permite acceder a una red privada virtual desde una IP

publica propia del servidor para conectarse a la plataforma disefiada.
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Figura 13
Pantalla Principal del Gateway de Ignition
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En la Figura [I3] se observa la puerta de enlace que conecta los dispositivos externos con

el software de disefio. Alli se podran crear base de datos, enlazar servidores, generar alarmas,

configurar usuarios y roles, crear tags, entre otras herramientas que permitirdn recibir y enviar

informacion hacia los equipos conectados de manera eficiente e intuitiva de tal forma que cumpla

con las necesidades del sistema.

De igual forma, se cre6 una base de datos desde Ignition en programacién SQLite que per-

mite una conexion estable con la version de Ubuntu 16.04 con la que se cuenta. Alli se almacenard

toda la informacion que le llegan a los tags de las variables tomadas por CASIRI, se nombr6 “Sam-

ple_SQLite_Casiri” como se muestra en la Figura[I4]y se especificé la ruta donde se queria crear

la base de datos.
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Figura 14
Creacion de Base de datos SQLite
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6.2. Interfaz Grafica en el Disefiador de Ignition

Para empezar a disefiar la interfaz gréfica, se debe crear el proyecto en el Gateway de Ig-
nition mostrado en la Figura [I3] alli se realizan todas las configuraciones de los tags, usuarios y
conexiones en general provenientes del protocolo de comunicacion. Luego, se abre el “Designer-
Launcher” que es el aplicativo para disefiar graficamente la interfaz y recibir toda la informacién
que le envia el Gateway mostrada en la Figura [I5] Se utiliz6 una plantilla “Perspective” debido
a que cumple con la funcionalidad de publicar la pagina web en cualquier VPN (Virtual Private
Network) y permite la visualizacion de la informacién de manera intuitiva y entendible para todo

publico.
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Figura 15
Pantalla Principal del Designer de Ignition
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Se tomo la decisidn que para una mejor visualizacion de los datos, cada variable tuviera su
propia vista o pestafia de la pdgina web, y asi poder restringir los accesos y mantener un control
de los grificos por separado. Allf fueron creadas en la Figura [T6] para asignar las configuraciones
y permisos correspondientes, ademds se afiadié una ventana “INICIO” , la cual serd la ventana

principal y se encontrard una breve descripcion de la Interfaz.

Figura 16
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En general, las pestafias siguieron el disefio similar plasmado en la Figura[I'7] donde se tiene
una barra de navegacion superior construida por los botones que direccionan a las otras pestafias,
un botdn para cerrar la sesion del usuario y un botén para ir a “INICIO”. En la parte inferior
izquierda se observa el valor en tiempo real por medio de un icono que nos permite observar los
datos de manera grafica (widget), y en la parte derecha se tiene un historial de visualizacién, este
se encarga de mostrar los valores que se han recolectado en cierto intervalo de tiempo, ademads de

informacién de interés como el valor mdximo, minimo y promedio de los datos tomados.

Figura 17
Plantilla de diseio para la Interfaz
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6.3. Configuracion de Tags

Ahora se da paso a configurar la asignacion de la informacion a los widgets para obser-
var como cambia en tiempo real la variable obtenida de la transmisién por medio del protocolo
de comunicacién MQTT. En la Figura [I8] se evidencia cémo se realiza la asignacién del tag de

Temperatura al widget del termdmetro, se realizé de la misma forma para las demads variables.
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Figura 18
Asignacion de tags a los widgets.
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Asignacion de tags al Historial de Visualizacion.
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Asi mismo, se realiz6 la asignacion del tag al historial de visualizacion para observar el
comportamiento de la variable a través del tiempo como se muestra en la Figura [I9] Cabe aclarar
que los tags fueron configurados para tener un historial a partir de la base de datos creada pre-
viamente en el Gateway, para asi tener un respaldo de la informacion y que su visualizacién sea
estable y confiable.

Luego, se configuraron los botones para navegar en las diferentes pestafias de la interfaz,
esta accion se realiza mediante una configuracién de un evento como muestra la Figura 20], se da
la orden para que al momento de dar un click en el botén, el usuario sea enviado a una pestafia

predeterminada.

Figura 20
Configuracion de Evento para la navegacion de pestarias.
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Ahora, se programa la privacidad de las pestafias en cuestion. Se planea que existan dife-
rentes roles en los usuarios para poder tener acceso a ciertas pestafias segtin la subscripcién que se
haga a la plataforma. En la Figura 2T} se muestran los roles que se planean ofrecer a los usuarios

creados en el Gateway de Ignition.

Figura 21
Asignacion de Roles a los Clientes.
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Luego de crear los roles, se les asign6 un nivel de seguridad para configurar el boton con la
privacidad correspondiente mostrada en la Figura[22]. Se dard acceso a las pestafas segtn el rol de

la siguiente forma:

» Administrador: Temperatura, Presion, Humedad, Velocidad y Direccién del Viento

» Golden: Temperatura, Presiéon, Humedad, Velocidad y Direccién del Viento
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= Avanzado: Temperatura, Presiéon, Humedad

= Medio: Temperatura, Presion

= Basico: Temperatura

Figura 22
Configuracion de niveles de seguridad.
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Finalmente, en el DesignerLauncher se configuré el botén de cada pestaia editando el en-

lace por medio de un c6digo como se muestra en la Figura 23] el cual habilita el botén solo para

el rol del administrador, para este caso. Este procedimiento se realizé de la misma manera con los

demads botones, tanto para la navegacién como para la privacidad.
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Figura 23
Asignacion de Niveles de Seguridad a los botones
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Luego de terminar toda la configuracién de la interfaz grafica HMI se lanza al servidor para
poder visualizarla en la web y poder ser usada por los usuarios suscritos de manera local. Como
se menciond anteriormente, para visualizar la informacién de forma remota se debe conectar por
medio del software OpenVPN y obtener todos los permisos de privacidad para acceder al servidor
local. En la Figura [24], se observa el disefio final de la interfaz grafica HMI para visualizar de
forma remota las variables tomadas de CASIRI incorporada a una plataforma de automatizacién

industrial.
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Figura 24
Diseiio Final de Interfaz en Funcionamiento
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Es de importancia resaltar que, las habilidades para disefiar la interfaz grafica fueron de-
sarrolladas a través de un curso de la pagina oficial de “Inductive Automation” y apoyado por la
empresa DAUTOM (empresa con amplia experiencia en el campo de la automatizacién industrial
e IoT). Ademas, se realiz6 un acompafiamiento durante el desarrollo del proyecto por medio de
una vinculacién al grupo de investigacion GISEL de la universidad.

Recordar que, esta configuracion permite visualizar la interfaz de manera local, es decir
en el servidor que estd conectado directamente la estacion de radioastronomia, sin embargo, la
finalidad de este proyecto se enfoca en monitorear la informacién de manera remota. Para ello, se
hara uso de un servidor VPN llamado OpenVPN, el cual nos permitird conectarnos a la red local
del servidor principal y acceder a la interfaz disefiada. En el anexo[I] se encuentra detalladamente

este proceso para conectar un cliente externo al servidor local.
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7. Verificacion de Funcionamiento del Sistema

La implementacion del sistema CASIRI requiere tener en cuenta la composicion de cada
subsistema (adquisicion de imégenes, adquisicion de RFI y estacion meteorolégica) a nivel de
software y hardware. Las conexiones entre los elementos, la descripcion y ejecucion de los archivos
python se debe tener claro antes de iniciar alguna verificacion e implementacion. Sin embargo, el
enfoque de este proyecto estd en la recoleccidn de variables atmosféricas por parte de la estacion
meteoroldgica.

Luego de integrar los sensores a la interfaz grafica HMI por medio del protocolo de comu-
nicacion MQTT para visualizar las variables atmosféricas, se procede a realizar una verificacion
del sistema y correccion de errores que se puedan presentar al momento de la implementacion del
sistema en cuestion.

La estacion de radioastronomia CASIRI estd ubicada actualmente en el laboratorio de in-
vestigacion RadioGis, alli se realiz6 la verificacion del funcionamiento a partir de una serie de
pruebas experimentales.

Para iniciar la toma de datos, se necesita que todos los periféricos se encuentren conectados
de manera correcta, dado que, de lo contrario, el software desarrollado no podra ejecutarse y se

verd afectada la informacidn que se desea recopilar.
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Figura 25
Dispositivos de sensado conectados
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Como primera medida, se comprobd la conexion entre CASIRI y la consola DAVIS Vantage
Pro2 para verificar la recepcion de datos. Luego se procedid a calibrar los sensores, especialmente
el sensor de direccion para ubicar el norte de referencia y obtener los datos de manera correcta.
A pesar de que las unidades no son las convencionales, en el script de lectura de los datos fueron

modificadas para trabajar con las unidades mads utilizadas frecuentemente.
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Figura 26
Consola DAVIS Vantage Pro2 en Funcionamiento
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Para obtener las variables meteoroldgicas suministradas por la consola de la estacion am-
biental se utiliza la libreria disefiada por el laboratorio ISTerre Grenoble para establecer comuni-
cacion, y cuatro archivos de tipo python ejecutados en el entorno virtual estacion_ambiental en la
version 2.7 de python. El archivo necesario para la adquisicién, la organizacion y la centralizacion
de la informacién al protocolo de comunicacion se encuentra en la ruta: “/home/comdiguis/Desk-
top/CASIRI/ESTACION/cods/estacion.py”

Para mas informacién, en el anexo [I] se encuentra el manual de configuracién para tomar
los datos de la consola y enviarlos al servidor MQTT y el diagrama de conexiones hardware desde
los sensores hasta el equipo de cdmputo; asi obtener una conexién exitosa desde la toma de datos

hasta el médulo MQTT de Ignition como se muestra en la figura [27]
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Figura 27
Conexion exitosa con el médulo MQTT Engine
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El esquema representado en la Figura [28] muestra el orden de generacién de archivos y

programas utilizados por donde es enviada la informacién, comenzando desde la toma de datos en

el script de Python hasta su publicacién en la plataforma de Igni

tion, alli se guarda la informacién

leida en una base de datos y simultdneamente es enviada al cliente remoto por medio de una VPN.

Figura 28
Diagrama del envio de la informacion
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Para implementar este subsistema, es necesario conectar cada sensor individualmente al
panel que se encuentra fijado al pluviémetro mediante cables de cuatro hilos (UTP). Luego, para
ver los datos, se conecta el panel a la consola. Finalmente, se establece la comunicacion entre la
consola y el computador principal mediante el puerto serial ttyUSBO y una tasa de baudios de
19200. La Tabla 3] proporciona una lista de los elementos y las conexiones necesarias para que el

subsistema funcione correctamente desde el computador principal.

Tabla 3
Elementos subsistema estacion meteorologica.
Elemento Inventario Conexion
Pluviémetro MO05 -
Veleta MO06 -
Consola estacién MO7 -
Cable utp 4 hilos MO1 Panel de pluviémetro a
consola
Cable usb MO02 Consola al computador

Figura 29
Conexion Hardware de la estacion meteorologica

CONVENCIONES o
(\ Alimentacion
eléctrica

-

--- Tipo de conector



SISTEMA IOT PARA LA ESTACION AMBIENTAL DE CASIRI 58

La Figura 29 muestra un esquema de conexioén de hardware existente entre los dispositivos
del subsistema de la estacién meteoroldgica, donde la dltima se conecta al computador principal
para recibir la informacién y dar inicio a todo el proceso de transmisién de datos.

Finalmente, se corre el script de python para leer los datos de la estacion y enviarlos a los
tags de Ignition por medio del protocolo MQTT como se muestra en la Figura 30} donde se hizo
una prueba de la velocidad del viento tomada en tiempo real y vista en la interfaz HMI disefiada

en Ignition.

Figura 30
Verificacion del Sistema loT Implementado de forma local

A continuacién se encuentra un link de Youtube, donde se muestra la verificacion del sis-
tema IoT y la implementacién en el laboratorio de la universidad donde se encuentra actualmente

CASIRI
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Link Video: https://youtu.be/NiJd2XLQeCE

A demas se hizo una verificacion del sistema disefiado de manera remota mostrado en el
siguiente video y en la Figura[31]

Link Video: https://youtu.be/J_ns-zQhMw8

Figura 31
Verificacion del Sistema IoT Implementado de forma remota

Asi, se verific la correcta integracion de la interfaz grafica HMI con los dispositivos usados
por CASIRI con una serie de pruebas de funcionamiento en el laboratorio del grupo de investiga-
cién Radiogis, dentro del campus universitario. Es de suma importancia resaltar que estas pruebas
se realizaron con el fin de brindar un primer ensayo y extender el sistema a otros lugares de interés

para su implementacion.


https://youtu.be/NiJd2XLQeCE
https://youtu.be/J_ns-zQhMw8
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8. Conclusiones y Recomendaciones
8.1. Conclusiones

El sistema [oT disefiado para la obtencion de variables atmosféricas tomadas por la estacién
de radioastronomia CASIRI fue desarrollado con el fin de brindar un servicio de informacién y
monitoreo a usuarios que se suscriban a la plataforma por medio de una interfaz grafica HMI de
forma remota y en tiempo real dirigido a la academia e investigacion en general, lo cual lo hace
inmensamente maleable para cualquier proyecto macro que se planee implementar.

Al principio, CASIRI estaba configurado para recolectar datos en una frecuencia e interva-
los de tiempo especificos utilizando terminales en una computadora principal, lo que restringia el
acceso a la informacién de manera automatica y remota. Los usuarios tenian que ingresar manual-
mente la cantidad de muestras que querian recolectar y el tiempo de muestreo entre cada una de
ellas. Con la implementacién de este proyecto, se ha mejorado la obtencién y visualizacion de la
informacion. Los usuarios pueden ver los datos de forma remota y en tiempo real y ver su historial
en el transcurrir del tiempo, lo cual facilita el andlisis y proyeccion de los datos para investigaciones
futuras.

El uso del protocolo MQTT, la platatforma de Ignition y el software Mosquitto fueron fun-
damentales para el desarrollo del proyecto. La integracién de los sensores con el protocolo MQTT
di6 un gran impulso al proyecto al permitir el envio de datos de manera automatizada y en tiempo
real, lo que mejoro significativamente el método de obtencién de muestras y el envio de las mismas.

Ademads, el protocolo MQTT implementado por medio del software Mosquitto permite conectar-
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se y transmitir datos desde una gran cantidad de sensores de manera simultdnea aumentando la
escalabilidad del sistema y su rango de aplicacion.

Por otro lado, la plataforma de Ignition actué como un intermediario entre los datos y el
usuario final o cliente, permitiendo una mejor interaccién y comprension de las variables a través
de herramientas de andlisis y graficos interactivos de acceso remoto para facilitar el monitoreo
continuo de la informacion.

El sistema IoT implementado ha agregado nuevas funciones para ayudar a los usuarios o
clientes a obtener una comprensiéon mas completa de la informacién. Se han anadido graficos in-
teractivos y herramientas de andlisis para ayudar a los usuarios a visualizar y entender mejor los
datos. También se ha agregado la posibilidad de exportar las variables en una base de datos por
medio del historial de tags que genera Ignition para que la informacién sea guardada de manera
confiable y estable. Adicionalmente, se ha implementado un sistema de alertas para que los usua-
rios puedan recibir notificaciones en caso de cambios significativos en los datos y estar siempre al
tanto de las condiciones atmosféricas donde se encuentra la estacion.

La interaccion publicador-cliente del protocolo de comunicaciéon MQTT permite recibir y
enviar informacion al servidor principal, sin embargo este proyecto tuvo como finalidad dnicamen-
te monitorear de las variables atmosféricas, es decir, el usuario solo tendrd la posibilidad de leer
informacion. Por ello, se desarrollo una interfaz donde el componente grafico sea lo mas importan-
te y asi obtener una lectura de datos amigable e intuitiva con el publico. De igual forma, se resalta
la asignacién de roles a los usuarios para el desarrollo de la interfaz, lo cual le permitira ciertos

permisos de acceso segun sea la suscripcion que haya realizado.
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Después de desarrollar el proyecto se realizé una fase de pruebas en el laboratorio de la
universidad, por medio de la implementacion del sistema IoT con la estacion meteorolégica. Para
este subsistema se obtuvieron las variables (temperatura, presion, humedad, velocidad y direccién
del viento) y se organizaron en un archivo "json". A través de un script de python fueron enviados
a un servidor MQTT para generar la comunicacion publicador-cliente en base a la plataforma
Ignition y simultdneamente guardar las variables en una base de datos. De este modo, a través de
estas pruebas, se garantiza el funcionamiento y correcta implementacion del sistema.

La eleccidn del lugar de implementacion de CASIRI no debe considerar alguna infraestruc-
tura determinada ni condiciones especificas para cumplir con el funcionamiento del sistema. La
movilidad y practicidad son las mayores ventajas de la estacion. Idealmente se deberia instalar en
algun lugar viable para tomar sefales sin interferencia en los cielos silenciosos. Sin embargo, se
planea que el sistema se pueda implementar en lugares sin importar las condiciones para servir de
base en cualquier caso de estudio o investigacion que se requiera.

CASIRI es un proyecto que persigue metas ambiciosas. El agregado de un nuevo compo-
nente que permita comunicaciones remotas, aumenta su potencial de investigacion, logrando que
funcione préacticamente en cualquier lugar sin ningtn tipo de limitacidn o restriccion. Actualmente,
se tiene un prototipo un poco mecdnico y tedioso que se encuentra en pruebas de funcionamiento.
Sin embargo, se planea transformarlo en un sistema mecanico robusto para cumplir con las nece-
sidades de los interesados, utilizando los recursos ya disponibles en el prototipo y mejorando su

funcionamiento con la implementacion del sistema IoT y la interfaz grafica HMI desarrollada.
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8.2. Recomendaciones

El proyecto garantiza que el sistema es operativo para monitorear datos atmosféricos com-
partiendo la informacién de forma remota y automatizada cumpliendo con los objetivos planteados
en este proyecto. Sin embargo, este proyecto posee retos para futuras investigaciones, entre ellas
se encuentra implementar el disefio planteado a la estacion de radioastronomia CASIRI en su to-
talidad, incluyendo todos los susbsistemas de la estacion para transmitir imdgenes obtenidas de la
camara y dataset de captura del espectro por medio de la interferencia de radiofrecuencia (RFI) en
tiempo real.

Asi mismo, el proyecto puede incluir la especificacion Sparkplug B al protocolo de comu-
nicacion MQTT para definir como se envian y reciben los datos. Los dispositivos y sensores en
el borde de una red pueden usar Sparkplug B para comunicarse con aplicaciones como sistemas
SCADA, historiadores y programas de andlisis.

La implementacién de los scripts de Python puede explorarse internamente en Ignition, asi
integrar el desarrollo del proyecto en la misma plataforma para aumentar la escalabilidad, eficiencia

y facilidad de implementacion.
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Apéndices

Apéndice A. Manual de Conexion para Hardware y Software

En el presente anexo se muestra un manual de software y de integracion para la estacion
presentando los esquemas de conexion y enlace para los dispositivos a utilizar. Inicialmente inclu-
ye un paso a paso de la instalacién de una imagen clonada en un disco, donde se encuentra todos
los archivo y programas necesarios para la implementacion del sistema y que la conexién sea exi-
tosa. Luego se encuentra un esquema sencillo de conexion de los dispositivos a nivel de hardware
para conectar los equipos necesarios de manera correcta. Finalmente, se tiene una guia de como
encender el broker de Mosquitto y enlazarlo con el médulo MQTT Engine de Ignition para poder

ejecutar los scripts sin ningtn tipo de error.
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Introduccion

El sistema CASIRI cuenta con un subsistema que recolecta datos del medio ambiente,
como la temperatura, humedad, presién, velocidad y direccion del viento. Por esta razén, se
requiere una interfaz grafica que permita visualizar las variables de manera clara y sencilla.
Esta guia detalla como configurar la toma de datos y como visualizarlos en la interfaz gréfica.
Ademas, incluye un paso a paso para la instalacion de una imagen clonada de la computadora
principal donde se desarrollo todo el proyecto, con el objetivo de ahorrar tiempo en la
instalacion de los programas necesarios si se desea utilizar en otra computadora distinta.



Capitulo 1

1. Instalacion de la imagen clonada

con el proyecto

1.1. Preparacion de la computadora y demas
requerimientos

= La computadora en la que se desea instalar la imagen del proyecto debe tener un disco duro no
inferior a 500GB, esto debido a que la imagen fue tomada de un disco de ese tamafio.

= Se debe contar con una USB de minimo 8GB para instalar el software “Clonezilla 2.7”. Este

software se instala como boot en la memoria para después iniciar la computadora desde la USB.

1.2. Instalacion de la imagen

» Una vez se inicia la computadora desde la USB se tendrd la siguiente interfaz:

clomezilla.ory, clomszilla.

font & To RPAN)

Local operating sys o)
Hemtest & FreeD0S

Yezss DO Bg aikle ution:




Se selecciona la opcion por defecto y continua con el siguiente paso.

= Seesperaaque cargue todo el proceso y la siguiente opcion sera seleccionar el idioma del software,
en este caso seleccionar espafiol.

= En el siguiente pantallazo del programa se debe seleccionar “Mantener la distribucion del teclado

por defecto”.

1 Configuracion de teclado |
Cambiar distribucion de teclado?

eep ado por defecto - distribucion US|
Change Cambiar distribucion de teclado

<Aceptar>

= Una vez realizado el paso anterior se selecciona iniciar Clonezilla.

1 Iniciar Clonezilla
éIniciar Clonezilla o poner login del shell (linea de comandos)?
Elegir modo:

Start_Clonezilla Iniciar Clonezilla
Enter_shell Introduzca linea de comandos del prompt

<fAceptar> <cancelar>

= Se selecciona la opcién que aparece en la siguiente imagen para continuar con la clonacion del
disco.

| Clonezilla - Opensource Clone Sustem (0CS) [
#Clonezilla es un software gratuito (GPL) y viene sin NINGUNA GARANTIA*

///iSugerencial A partir de ahora, si hay miltiples opciones disponibles, debe pulsar espacio
para marcar su eleccidn. Un asterisco (%) se mostrara en lo elegido///

Dos modos estan disponibles, puede:

(1) guardar disco/particion a imagen o restaurar imagen a disco/particidn

(2) disco a disco o particién a particion clonada.

Ademas, los modos Clonezilla lite server y client también estan disponibles. Puede usarlos para
una implementacién masiva

Elegir modo:

ge -1mage Disco/Particion a Imagen
device-device Disco/Particion a Disco/Particidn
remote-source Introduzca el modo de origen de la clonacidn de dispositivos remotos
remote-dest  Introduzca el modo de destino de la clonacidn de dispositivos remotos
lite-server Introducir_el servicor_Clonezilla live lite




= Una vez que se termine el paso anterior se debe conectar el disco que contiene la imagen de la

computadora principal y se selecciona la siguiente opcion.

= Cuando se conecta el disco y se selecciona la opcion, Clonezilla hard una bdsqueda de los
dispositivos de almacenamiento conectados, ahi debe aparecer el disco de la copia. Para continuar
con el proceso y terminar la busqueda presionar “Ctrl+C”.

= Enel siguiente paso se debe seleccionar el disco en donde esta la imagen para clonar, en este caso
es el disco proporcionado en los entregables.

= En el siguiente paso se selecciona la opcion de la siguiente imagen.




= Continuando con el proceso en la siguiente opcién se debe presionar Tabulador y presionar

Done.

= Se selecciona la opcion de principiante

= Para el siguiente paso se seleccionar restaurar imagen en el disco local.




= Ahora terminado el paso anterior se debe seleccionar la clonacion que esta guardada en el disco.

= Ahora se debe seleccionar donde se quiere restaurar la clonacion en este caso es el disco interno

de la nueva computadora que es donde se desea instalar.

= Terminado el proceso anterior se debe seleccionar la siguiente opcién (Recomendada).

= Ahora preguntara que hacer cuando termine la clonacion, en este caso seleccionar la de interés
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= Al pulsar “Enter” el programa va a avisar que el disco duro interno se va a formatear, para continuar

vuelve a presionar “Enter”.

= Por ultimo el programa va a dar aviso que los datos se van a perder de manera permanente, para

continuar se presiona la techa “y” seguido de “Enter”.

= El proceso anterior se repite dos veces y inicia con la restauracion.

Cuando se termina la restauracion se selecciona apagar equipo, una vez apagado se retira la memoria
USB y el disco externo, esto para que la computadora inicie con el disco interno completamente idéntico
al original.

NOTA: La computadora debe estar en el usuario comdiguis, la contrasefia es ieeeieee.



Capitulo 2

2. Diagramas y conexion fisica de
CASIRI
2.1. Componentes para usar en la conexion

Para realizar la conexion de la estacion ambientar de CASIRI se necesitan los siguientes
elementos:

= Computadora donde esta la imagen ya ejecutdndose del proyecto.




= Consola de datos de la estacién ambiental.

= Estacién ambiental DAVIS.

DaVISE..!
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= Cable UTP de cuatro hilos para conectar la consola con la estacion ambiental DAVIS.

= Cable de conexion USB entre la consola y la computadora.

11



= Cable de alimentacion de la consola.

2.2. Diagrama de conexion

CONVENCIONES > =

( Alimentacion
eléctrica
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2.3. Conexion fisica

La consola cuenta con un cable de alimentacion, un cable para la comunicacion con la estacion y
otro para comunicacion USB con la computadora. La conexion fisica esta representada en las siguientes
iméagenes:
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Capitulo 3

3.

Toma y envio de datos

3.1. Preparacion del servidor Mosquitto

Los siguientes pasos correspondo al encendido del servidor mosquito y comprobacion del estado
Abrir una terminal del sistema presionando las teclas “Ctrl+Alt+T”.

Ejecutar la instruccion “sudo systemctl status mosquitto”, para verificar que mosquitto este
corriendo.

Si en la terminal aparece inactivo ejecutar la siguiente instruccién, “sudo systemctl start
mosquitto”.

Se vuelve a ejecutar la instruccion ,“sudo systemctl status mosquitto” para comprobar de nuevo
el estado.

Abrir otra terminal presionando las teclas “Ctrl+Alt+T" y ejecutar las siguientes instrucciones.
Ejecutar el comando “cd /home/comdiguis/Desktop/CASIRI/ESTACION/cods/”.

Ejecutar la instruccion “mosquitto -c server.conf -v”.

Comprobar que el puerto 1883 de ipv4 este escuchando.

Cerrar todas las terminales.

Enlace del m6dulo MQTT Engine y el servidor Mosquitto

Abrir una terminar del sistema presionando las teclas “Ctrl+Alt+T".
Ejecutar la instruccion “ifconfig” para obtener la ip de la computadora.
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comdiguis@comdiguis-Latitude-E5440: ~/Desktop/CASIRI/JESTACION/cods

Link encap:Ethernet HWaddr 70:4d:7
UP BROADCAST MULTICAST MTU

RX X frame:0
errors carrier:0
txqueuelen: 100¢€
9 E,

Link encap:l Loopback

inet addr:1 .0.1 Mask:2
Scope

uUpP \ | MTU:65536

RX 07 e s:0 droppe

TX pac ® dropped:®

collisi 0¢

RX byt

_ink encap:Ethernet HWaddr 58:00:e3:05:
ELLIE 192 . 168. 0. 156 :TET3
addr: fe80::c479:2bfe:1256:
NG MULTICAST
07 errors:0 dropped:0 overr
183 errors:0 dropped:@

La IP subrayada corresponde a la de la computadora, tener en cuenta que cada vez que se conecte
a internet esta direccion va a cambia. Se guarda la IP en el portapapeles con “Ctrl+Shift+C” para ser

usada en los siguientes pasos.

= Abrir el navegador Firefox y colocar en el buscador “localhost:1194” para abrir la puerta de
enlace, una vez ingresadas las credenciales de acceso dirigirse a la configuracién y abrir las

opciones de servidores del médulo MQTT Engine.

ozilla Firefox

CASIRI_PC-Ignition Gat X

< c @ © | @ localhost - @ gy @D ®om =
@ Radio Astronomia @ CENTROTIC

A @ Config > Mgttengine > MQTT Engine Settings

Home Trial Mode 1:27:84 We'reglad you'retest driving our software. Have fun.
u Servers an

Status

o

Config Settings Certificates
Name URL Username Status
Mqtt Server tcp://10.14.18.15:1883 CASIRI Not Connected

- Create new MQTT Server Setting...

SECURITY i i
Note: Outbound node and device tag writes are BLOCKED (see

General Advanced Settings tab)
For additional details on configuring MQTT Engine, see the

Auditing

documentation here

Identity P
Security Level
Security Zones

DATABASES

Q
localhost:8088/web/config/mgttengine.settings?56-2.ILinkListener-config~contents-config~contents-config~contents-record~action-1-link
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= Siladireccion IP de la computadora no es la misma que la de la URL del servidor se debe
cambiar la configuracion para realizar la conexion con Mosquitto.

ateway - Mozilla Firefox

<) Cc o © | @ localhost:8088/web/config/mqttengine.settings?53 - o noeoem =
@ Radio Astronomia @ CENTROTIC

© Config > Mattengine > MQTT Engine Settings

Trial Mode 1:26:24 We'reglad you'retest driving our software. Have fun. Activate Ignition
Mgqtt Server
Name 4

The friendly name of this MQTT Server Setting

Enabled Enable this MQTT Server Setting,
URL tcpy//10.14.18.15:1883
The URL of the MQTT Server to connect to. Should be of the form tcj in.com:1883 or "om:8883
CASIRI
Username
The username for connections if required by the MQTT Server (optional)
Change () Check this b h he existi d
e Check this box to change the existing password.
Password
The password for connections if required by the MQTT Server (optional)
Password

Re-type password for verification.

= Una vez cambiada la direccion IP en la URL se comprueba el estado del servidor en conectado.

De esta manera ya se puede pasar al envio de datos.

CASIRI_PC - Ignition Gateway — Mozilla Firefox = E 2 4) 1612

/config/mqttengine.settings?10 0y v noDe0n

5 other Bookmarks

Zadmin | LogOut>
Help@ Get Designer

Trial Mode 1:58:18 We're glad you're test driving our software. Have fun. Activate Ignition

@ Config > Mattengine > MQTT Engine Settings

Home

Status

General Servers Namespaces

Settings Certificates

' Successfully updated MQTT Server Setting "Mqtt Server”
Name URL Username Status

Mgtt Server tcp://10.14.44.177:1883 CASIRI Connected

=» Create new MQTT Server Setting.

Note: Outbound node and device tag writes are BLOCKED (see
Advanced Settings tab)

For additional details on configuring MQTT Engine, see the
documentation here

= Una vez conectado cerrar las terminales usadas.
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3.3. Toma de datos

»  Abrir una terminal presionando las teclas “Crtl+Alt+T".

» Ejecutar la instruccion “source estacion_ambiental/bin/activate”.

» En la misma terminal ejecutar “cd /home/comdiguis/Desktop/CASIRI/ESTACION/cods/”

= Ejecutar el comando “gedit estacion.py”.

» Una vez abierto el archivo dirigirse a la linea 32, borrar la direccién IP y colocar la usada en los
pasos anteriores.

File Edit Vi d nents Help @ = B ) 1627 &

Open ¥ [H1 Save

rom pyvantagepro impor
import json
import time
import paho.mgtt.client as mgtt

VantagePro.

device = VantagePro2.from url( 'serial:/dev/ttyUSBO:19200:8N1")

while True:

data = device.get_current_data()
dateNow=str(data['Datetime’'])

fecha=dateNow[:10]

hora=dateNow[11:19]

#Cambio de Unidades
tempInC="{:.2f}".format((data['TempIn']-32)/1.8)
tempOutC="{:.2f}".format((data['TempOut']-32)/1.8)
Velms="{:.2f}".format(data[ 'WindSpeed']*0.44704)
BarmmHg="{:.2f}".format(data[ 'Barometer']*25.4)

datos ={'Date':fecha, 'Hour':hora, 'Temp_Out':tempOutC, 'Temp_In':tempInC, 'Wind_Speed':Velms,'Win_Dir’':data[ 'WindDir'], 'Hum_In':data
['HumIn'], 'Hum_Out':data['HumOut'], 'Barometer':BarmmHg}

with open("datos_casiri.json","w") as file:
json.dump(datos,file)

with open("datos_casiri.json") as json_file:
data_mqtt = json.load(json_file)

client = mgtt.Client()
client.connect( " [EIEEIEY] " ,1883)

client.publish("casiri_topic",json.dumps(data_mqtt))
client.disconnect()

time.sleep(1)

Python ~ TabWwidth:8 = Ln 32, Col 37 - INS

= Por dltimo, guardar la edicion y cerrar para ejecutar en el terminal anterior el comando “python
estacion.py” de esta manera ya se esta enviando de forma periddica los datos de los sensores
ambientales de CASIRI.

NOTA: No cerrar la terminal donde se esta ejecutando el codigo estacion.py.

3.4. Visualizacion

3.4.1. Visualizacion en computadora local

= Abrir el navegador Firefox y escribir en la barra de bisqueda localhost:1194, esto lo redirigird
para ingresar a la Gateway de Ignition.
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= Ingresar con el usuario y contrasefia proporcionado en el repositorio. Comprobar si la version
TRIAL esta activada.

= Abrir una pestafia en el navegador y colocar en la barra de bisqueda
http:localhost:1194/data/perspective/login/proyecto”. Ingresar con las credenciales del
proyecto.

3.4.2 Visualizacion en cliente con computadora Windows

Los siguientes pasos se deben ejecutar en la computadora del proyecto:

= Abrir el navegador Firefox y escribir en la barra de basqueda localhost:1194, esto lo redirigira
para ingresar a la Gateway de Ignition

= Ingresar con el usuario y contrasefia proporcionado en el repositorio. Comprobar si la version
TRIAL esta activada.

» Tener a mano la direccion IP de la computadora.

= Abrir una terminal con el comando “Ctrl+Alt+T” y ejecutar los siguientes comandos.

» Ejecutar “sudo systemctl status openvpn”, comprobar que el servicio este corriendo, de no ser
asi, ejecutar “systemctl start openvpn” y volver a verificar el estado del servicio. Para finalizar
el proceso de status presionar “Ctrl+C”.

* En la misma terminal ejecutar el comando “cd /home/comdiguis/client-configs/files/” al
momento de estar en la carpeta files ejecutar “gedit clientCasiri.ovpn”y en la linea 42 cambiar
la direccién IP por la actual de la computadora.

psiri.ovpn (~/client-configs/files) - gedit [ E % 4) 1638

Open ¥ [l Save

# the server.

# On most systems, the VPN will not function
# unless you partially or fully disable

# the firewall for the TUN/TAP interface.
;dev tap

dev tun

# Windows needs the TAP-Win32 adapter name
# from the Network Connections panel

# if you have more than one. On XP SP2,
# you may need to disable the firewall

# for the TAP adapter.

;dev-node MyTap

# Are we connecting to a TCP or

# UDP server? Use the same setting as
# on the server.

;proto tcp

proto udp

# The hostname/IP and port of the server.
# You can have multiple remote entries

# to load balance between the servers.
remote | 1194

jremote my-server-2 1194

# Choose a random host from the remote
# list for load-balancing. Otherwise
# try hosts in the order specified.
;remote-random

# Keep trying indefinitely to resolve the

# host name of the OpenVPN server. Very useful
# on machines which are not permanently connected
# to the internet such as laptops.

resolv-retry infinite

# Most clients don't need to bind to
# a specific local port number.

Matlab ¥ Tabwidth:8 v Ln 42, Col 21 - INS
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= Guardar y cerrar el archivo para enviarlo a la computadora en la que se desea visualizar la

interfaz.
Los siguientes pasos se realizan en la computadora del cliente.

= Copiar el archivo clientCasiri.ovpn en la carpeta config de la instalacion del programa OpenVPN

en la carpeta config.

= Ejecutar el programa OpenVPN, y buscar en los iconos ocultos el programa y seleccionar el
cliente para luego conectar. Si la direccion IP en los pasos anteriores es la misma de la
computadora principal el VPN se conectaria.

e

-

OpenVPN GUI

pre 2

= 10:27 p. m.
A DD o200 O

client1 > :
Import >
Opciones...
Salir
rl v [ ] - Ver Log
._L'I‘L_OI’]CEHII’ECIOH B ) 3 110%
Editar config
Q ~&¢ = @
LM LTIV Ve

NOTA: Por ahora se puede realizar la conexion entre los maquina en la misma red wifi.

= Una vez conectado el servicio se abre el navegador de preferencia y en la barra de blusqueda
colocar “http:IP_COMPUTADORA_CASIRI:1194/data/perspective/login/proyecto”. Como
resultado se obtiene la pagina de la interfaz, donde el siguiente paso es ingresar las credenciales
de acceso para visualizar los datos.
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Capitulo 4

4 Repositorio

Los entregables de este proyecto corresponden al disco dura de 500GB que contiene la imagen
de CASIRI junto con una memoria USB para inicial el software Clonezilla.
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