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GLOSARIO

BACKUPS: Son diferentes medios donde residen las copias de seguridad.

BUGS: Son errores de programaciéon cometidos de forma involuntaria por los

programadores de sistemas de aplicaciones.

CONFIDENCIALIDAD: Garantiza que los objetos de un sistema van a ser

accedidos unicamente por los elementos autorizados.

CRACKERS: Son aquellas personas que buscan molestar a otras personas,
piratear software protegido por las leyes, destruir sistemas muy complejos
mediante la transmisién de poderosos virus. Generalmente son adolescentes
que aprenden rapidamente sistemas y no poseen ningun tipo de ideologia

cuando realizan sus trabajos.

DIALERS: programas de marcacion telefénica de tarifa especial.

DIRECTRICES: Reglas generales de nivel estratégico donde se expresan los

valores de una organizacion.

DISPONIBILIDAD: Los objetos de un sistema pueden ser accedidos en el

momento que sean requeridos.

EXPLOITS: Son programas utilizados para aprovechar errores de

programacion y atacar al sistema.

HACKERS: Personas que con ayuda de sus conocimientos informéticos

consiguen acceder aun sistema informatico (bancos, empresas

X1



prestigiosas), obtener cuentas de usuario validas, realizando rastreos
de cuentas poco usadas o un punto débil del sistema de seguridad. Otra
actividad que puede hacer el hackers es aprender a usar el sistema
informdtico vulnerado. La mayoria de los hackers no destruyen ni dafan

deliberadamente los datos.

INTEGRIDAD: Los objetos de un sistema so6lo pueden ser modificados por

los elementos autorizados.
LOGIN: Es un nombre o identificacion del usuario en el sistema.

NORMAS: Reglas generales y especificas de tipo tactico, que pueden ser
especificas para un publico en particular.

POLITICA DE SEGURIDAD: Son reglas y procedimientos que regulan la

forma de prevenir, proteger y manejar los riesgos en una organizacion.

PROCEDIMIENTOS: Conjunto de pasos para realizar una actividad

especifica.

SNIFFING: consistente en capturar tramas que circulan por la red mediante
un programa ejecutdndose en una maquina conectada a ella o bien mediante
un dispositivo que se engancha directamente el cableado.

SPAM: correos electrénicos no deseados.

SPYWARE: aplicaciones que cogen datos de los ordenadores de los

usuarios para después comercializarlos.

Xii
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DESCRIPCION

En la actualidad, las diferentes organizaciones o empresas utilizan sus redes corporativas
junto a la Internet, para el desarrollo de sus actividades econdémicas o comerciales, utilizando
diferentes tecnologias para trasmitir grandes volimenes de Informacion, que en su gran
mayoria son de caracter confidencial; por ésta razon, la seguridad informatica es un tema de
gran importancia para los administradores de las redes de datos, puesto que deben
garantizar la integridad, disponibilidad y confidencialidad de la informacion.

Los virus y los errores de programacion cometidos en forma involuntaria por los
desarrolladores de aplicaciones, han dejado de ser el principal problema para los
administradores de redes de datos y las Unicas amenazas informaticas serias que se deben
afrontar; también se deben tener en cuenta las deficiencias en la seguridad de las redes de
datos, puesto que facilitan el acceso a intrusos, que tienen como objetivo, sacar provecho de
la informacién capturada, utilizando diferentes ataques como la interrupcion, interceptacion,
modificacion o destruccion.

El presente trabajo de monografia esta orientado a identificar las vulnerabilidades mas
comunes que presentan las empresas y realizar un estudio de riesgos a la empresa de
Celulares y Telecomunicaciones CELTEL S.A., con el objetivo de disefar un manual de
politicas de seguridad informatica, que permita administrar en forma adecuada los recursos
de computo existentes, que asigne a todo el personal sus funciones y responsabilidades,
ante la presencia de un incidente de seguridad y que sirva como herramienta para mejorar la
gestién administrativa de la empresa.
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DESCRIPTION

At the present time, different organizations or companies use their corporative networks
alongside the Internet, for their economic development or commercial activities, using
different types of technology to transmit large amounts of Information, within which there are
a great number of confidential characters; for this one reason, the computer science security
is a subject of great importance for the administrator of the data network, since they must
guarantee integrity, availability and confidentiality of the information.

The virus and the committed errors and the programming in involuntary forms bye the
application developers, have stopped being the main problem for the network administrator of
data and to the only serious computer science threats that are due to confront, also the
deficiencies in the security of the data network are due to consider, since they facilitate
intruders in accessing the system, whom they have like objective to removal of information,
using different methods, such as, interruptions, interceptions, modifications or destruction.

Monograph work is used to identify the most common vulnerabilities that are present within a
company and conduct a study of risks to the cellular and telecommunications company,
“CELTEL S.A.”, with the objective of designing computer science security policy guide, which
would allow administers compute existing resources, which assigned to all the personnel who
are responsible for the functions during a security incident, and which serve as a tool to
improve administrative management within the company.

:'Monograph
Physical Mechanical Engineerings Faculty. Electrical, Electronic and Telecommunications Engineerings.
Telecommunication Specialization. M.Eng Samuel Gonzalo Pinzén Barrios.
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INTRODUCCION

La deficiencia de seguridad en las redes de datos, es un problema que a
pesar de su importancia no ha recibido la atencion necesaria, por parte de los
administradores de redes o responsables del manejo de la informacién en las

diferentes empresas a nivel nacional.

Los virus han dejado de ser el principal dolor de cabeza de los
administradores de redes de datos y las Unicas amenazas informaticas serias
que las empresas y usuarios tienen que hacer frente. Los intrusos vy

atacantes de redes de datos han cobrado gran popularidad.

No existen sistemas totalmente seguros, que estén libres de intrusos,
atacantes o cualquier tipo de dafo o riesgo; pero existen sistemas fiables que
garantizan el cumplimiento de tres aspectos muy importantes como son: la

confidencialidad, disponibilidad e integridad.

Este trabajo es de gran utilidad para los administradores de redes
informaticas, el personal encargado de la seguridad de la informacién,
profesionales en sistemas y telecomunicaciones; porque permitira tener un
marco de referencia actualizado para identificar los ataques informaticos mas
utilizados y de igual forma plantea los pasos para disefiar la politica de
seguridad informética que debe ser implementada por la empresa CELTEL
S.A., con el objetivo de reducir las posibilidades de ver la red de datos

comprometida, ante los diferentes ataques informaticos existentes.



1. FUNDAMENTACION TEORICA

1.1 ¢ QUE ES SEGURIDAD INFORMATICA?

La seguridad informética es el resultado del vinculo estrecho que deben tener
un conjunto de elementos como el hardware, el software, procedimientos y
documentos, que permiten que un sistema informatico se comporte tal como
los usuarios esperan de él y que sus recursos disponibles sean accesados

Unicamente por quienes tengan la autorizacion de hacerlo.

Mantener un sistema seguro o fiable consiste basicamente en garantizar tres
aspectos: confidencialidad, integridad y disponibilidad. La confidencialidad
permite que los objetos de un sistema sean accedidos Unicamente por
elementos autorizados, y que esos elementos autorizados no van a permitir
que esa informacion este disponible para otras entidades; la integridad
significa que los objetos sélo pueden ser modificados por elementos
autorizados, y de una manera controlada, y la disponibilidad indica que los
objetos del sistema tienen que permanecer accesibles a elementos
autorizados. Generalmente tienen que existir los tres aspectos descritos para

que un sistema sea fiable.

Dependiendo del entorno, se da mayor prioridad a ciertos aspectos de la
seguridad, que a otros. Por ejemplo, en un sistema militar se da mayor
importancia a la confidencialidad de los datos almacenados o transmitidos,
mientras que en una empresa comercial sera primordial la disponibilidad o en
un entorno bancario es mas importante para los administradores del sistema,

la integridad de los datos frente a la disponibilidad o la confidencialidad.



1.2  ¢QUE QUEREMOS PROTEGER?

Los tres elementos principales a proteger en cualquier sistema informatico
son el software, el hardware y los datos. Habitualmente los datos constituyen
el principal elemento de los tres a proteger, ya que es el mas amenazado y
seguramente el mas dificil de recuperar: con toda seguridad los servidores
estan ubicados en un lugar de acceso fisico restringido, o al menos
controlado, y ademas en caso de pérdida de una aplicacion o el propio
sistema operativo, éste software se puede restaurar sin problemas desde su
medio original (CD-ROM de instalacion). Sin embargo, en caso de pérdida de
una base de datos o de un proyecto de un usuario, no tenemos un medio
‘original' desde donde se pueda restaurar: hemos de pasar obligatoriamente
por un sistema de copias de seguridad, y a menos que la politica de copias
sea muy estricta, es dificil devolver los datos al estado en que se
encontraban antes de la pérdida.

Contra cualquiera de los tres elementos descritos anteriormente, pero
principalmente sobre los datos se pueden realizar multitud de ataques o,
dicho de otra forma, estdn expuestos a diferentes amenazas. Estas
amenazas se dividen en cuatro grandes grupos: interrupcién, interceptacion,
modificacion y fabricacién.! Un ataque se clasifica como interrupcion si hace
gue un objeto del sistema se pierda, quede inutilizable o no disponible. Se
tratard de una interceptacion si un elemento no autorizado consigue un
acceso a un determinado objeto del sistema, y de una modificacion si
ademas de conseguir el acceso, consigue modificar el objeto; se considera

un caso especial de la modificacién: la destruccion, entendiéndola como una

' Las siguientes secciones de éste capitulo, fueron tomadas principalmente de las

direcciones electronicas: http:/es.tldp.org/Manuales-LuCAS/doc-unixsec/unixsec-html a las
cuales se les realizé las adecuaciones correspondientes para ser presentadas en la
monografia, sin cambiar el contenido tematico expuesto en la version original. De igual
manera al ser un documento publico y no constar explicitamente los derechos de autor, el
autor de la monografia no esta incumpliendo las normas estatales en dicho tema.
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modificacion que inutiliza al objeto afectado. Por ultimo, se dice que un
ataque es una fabricacion si se trata de una modificacién destinada a
conseguir un objeto similar al atacado de forma que sea dificil distinguir entre

el objeto original y el “fabricado”.

Figura 1 Flujo de la informacion entre el emisor y el receptor
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1.2.1 Amenazas del Hardware

El hardware es uno de los elementos mas caros de todo sistema informatico.
Por tanto, las medidas encaminadas a asegurar su integridad son una parte
importante de la seguridad fisica de cualquier organizacién; teniendo en
cuenta que las empresas poseen entre sus equipos maquinas muy costosas,
como servidores de gran potencia de calculo, routers de ultima tecnologia o
modernos sistemas de transmision de datos como la fibra dptica, entre otros.

A continuacion se describen algunas de las amenazas al hardware, sus

posibles efectos y algunas soluciones, para minimizar el riesgo.

1.2.1.1 Acceso fisico

La posibilidad de acceder fisicamente al servidor, sin importar el sistema
operativo que este instalado, hace inutiles casi todas las medidas de
seguridad que hayamos aplicado sobre el. Si un atacante puede llegar con
total libertad hasta una estacion, puede por ejemplo abrir la CPU y llevarse
un disco duro; sin necesidad de privilegios en el sistema, sin importar la
robustez de nuestros cortafuegos, sin ni siquiera una clave de usuario, el
atacante podra seguramente modificar la informaciéon almacenada, destruirla

o simplemente leerla.

Mientras que muchos de los equipos estaran bien protegidos, por ejemplo los
servidores de un departamento, otros estaran en lugares de acceso
semipublico, como las estaciones de trabajo en ciertas oficinas o equipos de
servicio al cliente; es justamente sobre estos ultimos, sobre los que se debe

extremar las precauciones, ya que lo mas facil y discreto para un atacante es



acceder a uno de estos equipos y, en segundos, lanzar un ataque completo

sobre la red.

1.2.1.2 Desastres naturales

En el anterior punto hemos hecho referencia a accesos fisicos no autorizados
a zonas o a elementos que pueden comprometer la seguridad de los equipos
o de toda la red; sin embargo, no son estas las Unicas amenazas

relacionadas con la seguridad fisica; también existen:
e Terremotos

Es recomendable no situar nunca equipos delicados en superficies muy
elevadas, aunque tampoco es bueno situarlos a ras de suelo. Si lo hacemos,
un pequeno temblor puede tirar desde una altura considerable un complejo
hardware, 1o que con toda probabilidad lo inutilizara; puede incluso ser
conveniente utilizar fijaciones para los elementos mas criticos, como la cpu,
los monitores o los routers. De la misma forma, tampoco es recomendable
situar objetos pesados en superficies altas cercanas a los equipos, ya que si

lo que cae son esos objetos también dafaran el hardware.

No debemos entender por terremotos Unicamente a los grandes desastres
que derrumban edificios y destrozan vias de comunicacion; quizas seria mas
apropiado hablar incluso de vibraciones, desde las mas grandes, los
terremotos hasta las mas pequefas, un simple motor cercano a los equipos.
Las vibraciones, incluso las mas imperceptibles, pueden danar seriamente
cualquier elemento electrénico de nuestras maquinas, especialmente si se
trata de vibraciones continuas: los primeros efectos pueden ser problemas
con los cabezales de los discos duros o con los circuitos integrados que se

dafan en las placas. Para hacer frente a pequefnas vibraciones podemos



utilizar plataformas de goma, para que éstas absorban la mayor parte de los
movimientos; incluso sin llegar a esto, una regla comun es evitar que entren
en contacto equipos que poseen una electronica delicada con hardware mas
mecanico, como las impresoras; estos dispositivos no paran de generar
vibraciones cuando estan en funcionamiento, por lo que situar una pequefa

impresora encima de la CPU de una maquina es una mala idea.

e Tormentas eléctricas

Las tormentas con aparato eléctrico, generan subidas de tensién
infinitamente superiores a las que pueda generar un problema en la red
eléctrica, como veremos a continuacion. Si cae un rayo sobre la estructura
metalica del edificio donde estan situados nuestros equipos es casi seguro
que podemos ir pensando en comprar otros nuevos; sin llegar a ser tan
draméticos, la caida de un rayo en un lugar cercano puede inducir un campo
magnético lo suficientemente intenso como para destruir hardware incluso
protegido contra voltajes elevados. En caso de presentarse una tormenta

muy fuerte, lo mas conveniente es desconectar los equipos de computo.

Otra medida de proteccion contra las tormentas eléctricas hace referencia a
la ubicacion de los medios magnéticos, que se han de almacenar lo mas
alejados posible de la estructura metalica de los edificios. Un rayo en el
propio edificio, o en un lugar cercano, puede inducir un campo
electromagnético lo suficientemente grande como para borrar todas las cintas
o discos, lo que anade a los problemas por dafos en el hardware la pérdida

de toda la informacion del sistema.

¢ Inundaciones y humedad

Cierto grado de humedad es necesario para un correcto funcionamiento de
las maquinas: en ambientes extremadamente secos el nivel de electricidad

estatica es elevado, lo que, como veremos mas tarde, puede transformar un



pequeno contacto entre una persona y un circuito, o entre diferentes
componentes de una maquina, en un dano irreparable al hardware y a la
informacién. No obstante, niveles de humedad elevados son perjudiciales
para los equipos porque pueden producir condensacién en los circuitos
integrados, lo que origina cortocircuitos que evidentemente tienen efectos
negativos sobre cualquier elemento electronico de una maquina. Casi
cualquier medio, una maquina, una cinta, un Router, etc, que entre en
contacto con el agua queda automaticamente inutilizado, bien por el propio
liguido o bien por los cortocircuitos que se generan en los sistemas

electrénicos.

Evidentemente, contra las inundaciones las medidas mas efectivas son las
de prevencién; podemos utilizar detectores de agua en los suelos o falsos
suelos de las salas de operaciones, y apagar automaticamente los sistemas
en caso de que se activen. Medidas de proteccion menos sofisticadas
pueden ser la instalacién de un falso suelo por encima del suelo real, o
simplemente tener la precaucién de situar a los equipos con una cierta
elevacion respecto al suelo, pero sin llegar a situarlos muy altos por los

problemas que ya hemos comentado al hablar de terremotos y vibraciones.

1.2.1.3 Desastres del entorno

Quizas los problemas derivados del entorno de trabajo mas frecuentes son
los relacionados con el sistema eléctrico, como: picos de tensién, cortes de
flujo, sobrecarga de equipos, etc. que a diario amenazan la integridad tanto

del hardware como de los datos que almacena o que circulan por él.

e Electricidad



El problema menos comun en las instalaciones modernas son las subidas de
tensién, conocidas como "picos' porque generalmente duran muy poco:
durante unas fracciones de segundo el voltaje que recibe un equipo sube
hasta sobrepasar el limite aceptable que dicho equipo soporta. Lo normal es
que estos picos apenas afecten al hardware o a los datos gracias a que en la
mayoria de equipos hay instalados fusibles, elementos que se funden ante
una subida de tension y dejan de conducir la corriente, provocando que la
maquina permanezca apagada. Una medida efectiva y barata es utilizar
tomas de tierra para asegurar aun mas la integridad; estos mecanismos
evitan los problemas de sobre tension desviando el exceso de corriente hacia

el suelo o simplemente hacia cualquier lugar con voltaje nulo.

Un problema que los estabilizadores de tensién o la toma de tierra no pueden
solucionar es justamente el contrario a las subidas de tensién: las bajadas,
situaciones en las que la corriente desciende por debajo del voltaje necesario
para un correcto funcionamiento del sistema, pero sin llegar a ser lo

suficientemente bajo para que la maquina se apague.

En estas situaciones la maquina se va a comportar de forma extrana e
incorrecta, por ejemplo no aceptando algunas instrucciones, no completando

escrituras en disco o memoria, etc.

Otro problema, muchisimo méas habitual que los anteriores en redes
eléctricas modernas, son los cortes en el fluido eléctrico. Aunque un simple
corte de corriente no suele afectar al hardware, lo mas peligroso son las idas
y venidas rapidas de la corriente; en esta situacién, aparte de perder datos,

las maquinas pueden sufrir danos graves.

La forma mas efectiva de proteger lo equipos contra estos problemas de la
corriente eléctrica es utilizar una UPS conectada al elemento que queremos

proteger. Estos dispositivos mantienen un flujo de corriente estable,



protegiendo asi los equipos de subidas, cortes y bajadas de tensidn; tienen
capacidad para seguir alimentando las maquinas incluso en caso de que no

reciban electricidad durante cierto periodo de tiempo.
e Corriente estatica

Es un fendbmeno extrano del que la mayoria de gente piensa que no afecta a
los equipos, sélo a otras personas. Simplemente tocar con la mano la parte
metalica de un conductor puede destruir un equipo completamente. Se trata
de corriente de muy poca intensidad pero un altisimo voltaje, por lo que
aunque la persona no sufra ningun dano, el ordenador sufre una descarga
que puede ser suficiente para destrozar todos sus componentes, desde el

disco duro hasta la memoria RAM.

Contra el problema de la corriente estatica existen muchas y muy baratas
soluciones: spray antiestatico, ionizadores antiestaticos...No obstante en la
mayoria de situaciones sélo hace falta un poco de sentido comun del usuario
para evitar accidentes: no tocar directamente ninguna parte metalica,
protegerse si debe hacer operaciones con el hardware, no mantener el

entorno excesivamente seco, etc.
¢ Incendios y humo

Una causa casi siempre relacionada con la electricidad son los incendios, y
con ellos el humo; aunque la causa de un fuego puede ser un desastre
natural, lo habitual en muchos entornos es que el mayor peligro de incendio
provenga de problemas eléctricos por la sobrecarga de la red debido al gran
numero de aparatos conectados al tendido. Un simple cortocircuito o un
equipo que se calienta demasiado pueden convertirse en la causa directa de

un incendio en el edificio.
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Un método efectivo contra los incendios son los extintores situados en
lugares visibles y de facil acceso, con capacidad para sofocar diferentes tipos

de fuego.

Aparte del fuego y el calor generado, en un incendio existe un tercer
elemento perjudicial para los equipos: el humo, un potente abrasivo que
ataca especialmente los discos magnéticos y Opticos. Quizas ante un
incendio el dafo provocado por el humo sea insignificante en comparacién
con el causado por el fuego y el calor, pero hemos de recordar que puede
existir humo sin necesidad de que haya un fuego: por ejemplo, en salas de

operaciones donde se fuma.
e Temperaturas extremas

Las temperaturas extremas, ya sea un calor excesivo o un frio intenso,
perjudican gravemente a todos los equipos. Es recomendable que los
equipos operen entre 10 y 32 grados Celsius, aunque pequenas variaciones

en este rango tampoco han de influir en la mayoria de sistemas.

Para controlar la temperatura ambiente en el entorno de operaciones nada
mejor que un aire acondicionado. Otra condicion basica para el correcto
funcionamiento de cualquier equipo es que éste se encuentre correctamente

ventilado, sin elementos que obstruyan los ventiladores de la CPU.

1.2.2 Amenazas del Software

Bajo la etiqueta de amenazas existen todo tipo de programas que de una
forma u otra pueden danar los sistemas de computo, éstos fueron creados de
forma intencionada (software malicioso, también conocido como malware) o

simplemente por error (bugs 0 agujeros).
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1.2.2.1 Software incorrecto

Las amenazas mas habituales a un sistema provienen de errores cometidos
de forma involuntaria por los programadores de sistemas o de aplicaciones.
A estos errores de programacién se les denomina bugs, y a los programas
utilizados para aprovechar uno de estos fallos y atacar al sistema, se

denominan exploits.
e Puertas traseras

Durante el desarrollo de aplicaciones grandes o de sistemas operativos es
habitual entre los programadores insertar ‘atajos' en los sistemas habituales
de autenticacién del programa o del nucleo que se esta disenando. A estos
atajos se les denomina puertas traseras, y con ellos se consigue mayor

velocidad a la hora de detectar y depurar fallos.

Algunos programadores pueden dejar estos atajos en las versiones
definitivas de su software para facilitar un mantenimiento posterior, para
garantizar su propio acceso, o simplemente por descuido; la cuestién es que
si un atacante descubre una de estas puertas traseras va a tener un acceso
global a datos que no deberia poder leer, lo que obviamente supone un grave

peligro para la integridad del sistema.

e Bombas légicas
Las bombas légicas son partes de codigo de ciertos programas que

permanecen sin realizar ninguna funcién hasta que son activadas®; en ese

2 Las siguientes secciones de éste capitulo, fueron tomadas principalmente de las
direcciones electrénicas: http://es.tldp.org/Manuales-LuCAS/doc-unixsec/unixsec-
html/node72.html a las cuales se les realizé las adecuaciones correspondientes para ser
presentadas en la monografia, sin cambiar el contenido tematico expuesto en la versién
original. De igual manera al ser un documento publico y no constar explicitamente los
derechos de autor, el autor de la monografia no esta incumpliendo las normas estatales en
dicho tema.
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punto, la funcién que realizan no es la original del programa, sino que
generalmente se trata de una accién perjudicial. Los elementos que la
activan comunmente son: la ausencia o presencia de ciertos ficheros, la
ejecucion bajo un determinado identificador de usuario o la llegada de una

fecha concreta.

e (Canales cubiertos

Los canales cubiertos o canales ocultos, son aquellos que permiten a un
proceso transferir informacion a otros que no estan autorizados para leer

dicha informacion.

e Virus

Un virus es una secuencia de cddigo que se inserta en un archivo ejecutable
(denominado huésped), de forma que cuando el archivo se ejecuta, el virus

también lo hace, insertandose a si mismo en otros programas.

e Gusanos

Un gusano es un programa capaz de ejecutarse y propagarse por si mismo a
través de redes, en ocasiones portando virus o aprovechando bugs de los
sistemas a los que conecta para dafnarlos. Al ser dificiles de programar su

nuamero no es muy elevado, pero el dafo que pueden causar es muy grande.

Un gusano puede automatizar y ejecutar en unos segundos todos los pasos
qgue seguiria un atacante humano para acceder al sistema; mientras que una
persona, con conocimientos avanzados y medios adecuados que posea,
tardaria como minimo horas en controlar una red completa, un gusano puede

hacer eso mismo en pocos minutos.
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e Caballos de Troya

Los troyanos o caballos de Troya son instrucciones escondidas en un
programa de forma que éste parezca realizar las tareas que un usuario
espera de él, pero que realmente ejecute funciones ocultas (generalmente en
detrimento de la seguridad) sin el conocimiento del usuario. En la practica
cuando un intruso consigue el privilegio necesario en el sistema instala
troyanos para ocultar su presencia o para asegurarse la entrada en caso de

ser descubierto.
e Programas conejo o bacterias

Bajo este nombre se conoce a los programas que no hacen nada util, sino
que simplemente se dedican a reproducirse hasta que el nUumero de copias
acaba con los recursos del sistema (memoria, procesador, disco...),

produciendo una negacion de servicio.
e Técnicas salami

Por técnica salami se conoce al robo automatizado de pequenas cantidades
de dinero de una gran cantidad origen. El hecho de que la cantidad inicial sea
grande y la robada pequefia hace extremadamente dificil su deteccion: si de
una cuenta con varios millones de pesos se roban unos centavos, nadie va a

darse cuenta de ello.

1.2.3 Amenazas Sobre los Datos

La seguridad fisica también implica la proteccion a la informacién del
sistema, tanto a la que esta almacenada en él como a la que se transmite

entre diferentes equipos.
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1.2.3.1 Eavesdropping

La interceptacion o eavesdropping, también conocida por passive wiretapping
es un proceso mediante el cual un agente capta informacion - en claro o
cifrada - que no le iba dirigida; esta captacion puede realizarse por
muchisimos medios. Aunque es en principio un atague completamente
pasivo, lo méas peligroso del eavesdropping es que es muy dificil de detectar
mientras que se produce, de forma que un atacante puede capturar
informacién privilegiada y claves para acceder a mas informacién sin que
nadie se de cuenta hasta que dicho atacante utiliza la informacion capturada,

convirtiendo el ataque en activo.

Un medio de interceptacion bastante habitual es el sniffing, consistente en
capturar tramas que circulan por la red mediante un programa ejecutandose
en una maquina conectada a ella o bien mediante un dispositivo que se
engancha directamente el cableado. Estos dispositivos, denominados sniffers
se conectan en paralelo con el cable de forma que la impedancia total del
cable y el aparato es similar a la del cable solo, lo que hace dificil su
deteccidn. Contra estos ataques existen diversas soluciones; la mas barata a
nivel fisico es no permitir la existencia de segmentos de red de fécil acceso,
lugares idéneos para que un atacante conecte uno de estos aparatos y
capture todo nuestro trafico. Tampoco debemos descuidar las tomas de red
libres, donde un intruso con un portatil puede conectarse para capturar
trafico; es recomendable analizar regularmente nuestra red para verificar que

todas las maquinas activas estan autorizadas.

1.2.3.2 Backups

Un error muy habitual es almacenar los dispositivos de backup en lugares

muy cercanos a la sala de operaciones, cuando no en la misma sala; esto,
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que en principio puede parecer correcto y cdmodo si necesitamos restaurar
unos archivos, puede convertirse en un problema: si se produce un incendio
de grandes dimensiones. Como podemos ver, resulta recomendable guardar
las copias de seguridad en una zona alejada de la sala de operaciones,
aunque en este caso descentralicemos la seguridad y tengamos que proteger
el lugar donde almacenamos los backups igual que protegemos la propia

sala o los equipos situados en ella.

También suele ser comun etiquetar las cintas donde hacemos copias de
seguridad con abundante informacion sobre su contenido (sistemas de
ficheros almacenados, dia y hora de la realizacion, sistema al que
corresponde, etc.); esto tiene una parte positiva y una negativa. Por un lado,
recuperar un fichero es rapido: sélo tenemos que ir leyendo las etiquetas
hasta encontrar la cinta adecuada. Sin embargo, igual que para un
administrador es facil encontrar el backup deseado también lo es para un
intruso que consiga acceso a las cintas, no necesita vulnerar el cortafuegos,
conseguir una clave del sistema o chantajear a un operador: nosotros

mismos le estamos poniendo en bandeja toda nuestros datos.

Como medida de proteccion se puede disefar cierta codificacion que sélo
conozcan las personas responsables de las copias de seguridad, de forma
que cada cinta vaya convenientemente etiquetada, pero sin conocer el
codigo sea dificil imaginar su contenido. Y si aun pensamos que alguien
puede sustraer todas las copias, simplemente tenemos que realizar backups

cifrados...y controlar mas el acceso al lugar donde las guardamos.

1.2.3.3 Otros elementos

En muchas ocasiones los responsables de seguridad de los sistemas tienen

muy presente que la informacion a proteger se encuentra en los equipos, en
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las copias de seguridad o circulando por la red (y por lo tanto toman medidas
para salvaguardar estos medios), pero olvidan que esa informacion también
puede encontrarse en lugares menos obvios, como listados de impresora,

facturas telefonicas o la propia documentacién de una maquina.

Como medida de proteccion, las impresoras, plotters, faxes, o cualquier
dispositivo por el que pueda salir informacién del sistema ha de estar situado

en un lugar de acceso restringido.

Otros elementos que también pueden ser aprovechados por un atacante para
comprometer la seguridad del sistema son los manuales de sistemas
operativos utilizados, facturas de teléfono pueden indicar los numeros del
mddems o agendas de operadores que revelan los teléfonos de varios
usuarios para hacer ingenieria social con ellos. Aunque es conveniente no
destruir ni dejar a la vista de todo el mundo esta informacién, si queremos
eliminarla, es recomendable utilizar una trituradora de papel, dispositivo que

dificulta muchisimo la reconstruccién y lectura de un documento destruido.

1.2.4 Herramientas de Seguridad.

Cualquier herramienta de seguridad representa un arma de doble filo, de la
misma forma que un administrador las utiliza para detectar y solucionar fallos
en sus sistemas o en la subred completa, un potencial intruso las puede
utilizar para detectar esos mismos fallos y aprovecharlos para atacar los
equipos. Herramientas como NESSUS, SAINT o SATAN pasan de ser utiles
a ser peligrosas cuando las utilizan crackers que buscan informacion sobre

las vulnerabilidades de un host o de una red completa.

17



1.3 ADMINISTRADORES, USUARIOS Y PERSONAL

El punto mas débil de cualquier sistema informatico son las personas
relacionadas en mayor o menor medida con él; desde un administrador sin
una preparacion adecuada o sin la suficiente experiencia, hasta un guardia
de seguridad que ni siquiera tiene acceso légico al sistema, pero que deja
acceder a todo el mundo a la sala de operaciones, pasando por supuesto por
la gran mayoria de usuarios, que no suelen ser conscientes que la seguridad
también les concierne a ellos. Frente a cada uno de estos grupos
(administradores, usuarios y personal externo al sistema) un potencial
atacante va a comportarse de una forma determinada para conseguir lograr
sus objetivos, y sobre cada uno de ellos ha de aplicarse una politica de

seguridad diferente.

Hasta ahora se ha hablado de posibles ataques relacionados con el personal
de un sistema informatico; sin embargo, existen otras amenazas a la
seguridad provenientes de ese personal que no son necesariamente
intencionados, se podrian catalogar como accidentes, pero el que la
amenaza no sea intencionada no implica que no se deba evitar: decir ‘no lo

hice a propdsito’ no va ayudar para nada a recuperar unos datos perdidos.

A continuacién se presenta una relacion de los elementos que pueden

amenazar el sistema:

1.3.1 Personal

Aunque los ataques pueden ser intencionados, en cuyo caso sus efectos son
extremadamente dafinos, recordemos que nadie mejor que el propio
personal de la organizacion conoce mejor los sistemas...y sus debilidades, lo
normal es que mas que ataques se trate de accidentes causados por un error
o por desconocimiento de las normas béasicas de seguridad: un empleado de
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mantenimiento que corta el suministro eléctrico para hacer una reparacién
puede llegar a ser tan peligroso como el mas experto de los administradores
que se equivoca al teclear una orden y borra todos los sistemas de ficheros;
y en el primer caso, el ‘atacante' ni siquiera ha de tener acceso l6gico ni
fisico a los equipos, ni conocer nada sobre seguridad en Sistemas

Operativos.

1.3.2 Ex-empleados

Otro gran grupo de personas potencialmente interesadas en atacar el
sistema, son los antiguos empleados del mismo, especialmente los que no
abandonaron el entorno por voluntad propia. Generalmente, se trata de
personas descontentas con la empresa, que pueden aprovechar debilidades
de un sistema que conocen perfectamente para danarlo como venganza por
algun hecho que no consideran justo: amparados en excusas como ‘No me
han pagado lo que me deben', pueden insertar troyanos, bombas légicas,
virus...0 simplemente conectarse al sistema como si aun trabajaran para la

organizacion.

1.3.3 Curiosos

Junto con los crackers, los curiosos son los atacantes mas habituales de
sistemas; y en la mayoria de ocasiones esto se hace simplemente para leer
el correo de un amigo, enterarse de cuanto cobra un compafnero, copiar un
trabajo o comprobar que es posible romper la seguridad de un sistema

concreto.

1.3.4 Crackers

Los entornos de seguridad media son un objetivo tipico de los intrusos, ya
sea para fisgonear, para utilizarlas como enlace hacia otras redes o
simplemente por diversion. De esta forma un atacante sélo ha de utilizar un

escaner de seguridad contra el dominio completo y luego atacar mediante un
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simple exploit los equipos que presentan vulnerabilidades; esto convierte a
las empresas en un objetivo facil y apetecible para piratas con cualquier nivel
de conocimientos, desde los mas novatos y a veces mas peligrosos, hasta
los expertos, que pueden utilizar toda la red para probar nuevos ataques o

como nodo intermedio en un ataque a otras empresas.

1.3.5 Terroristas

Bajo esta definicion se engloba a cualquier persona que ataca al sistema
simplemente por causar algun tipo de dafo en él.

1.3.6 Intrusos Remunerados

Este es el grupo de atacantes de un sistema mas peligroso, aunque por
fortuna el menos habitual en redes normales; suele afectar mas a las
grandes empresas 0 a organismos de defensa. Se trata de piratas con gran
experiencia en problemas de seguridad y un amplio conocimiento del
sistema, que son pagados por una tercera parte, generalmente para robar
secretos o simplemente para dafnar la imagen de la entidad afectada.

1.4 ¢(COMO NOS PODEMOS PROTEGER?

Para proteger el sistema se debe realizar un andlisis de las amenazas
potenciales que puede sufrir, las pérdidas que podrian generar, y la
probabilidad de su ocurrencia; a partir de este andlisis se debe disefar una
politica de seguridad que defina responsabilidades y reglas a seguir para

minimizar sus efectos en caso de que se produzcan.

Los mecanismos de proteccion se dividen en tres grandes grupos: de

prevencion, de deteccion y de recuperacion.
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1.4.1 Mecanismos de Prevencion

Son aquellos que aumentan la seguridad de un sistema durante el
funcionamiento normal de éste, previniendo la ocurrencia de violaciones a la
seguridad; por ejemplo, el uso de cifrado en la transmisién de datos se puede
considerar un mecanismo de este tipo, ya que evita que un posible atacante

escuche las conexiones en la red.

1.4.2 Mecanismos de Deteccion

Se conoce a aquellos que se utilizan para detectar violaciones de la
seguridad o intentos de violacion; ejemplos de estos mecanismos son los

programas de auditoria como Tripwire.

1.4.3 Mecanismos de Recuperacion

Son aquellos que se aplican cuando una violacion del sistema se ha
detectado, para retornar a éste a su funcionamiento correcto; ejemplos de
estos mecanismos son la utilizacion de copias de seguridad o el hardware
adicional. Dentro de este Ultimo grupo de mecanismos de seguridad

encontramos un subgrupo denominado:

1.4.3.1 Mecanismos de analisis forense

Su objetivo es averiguar el alcance de la violacion, las actividades de un
intruso en el sistema, y la puerta utilizada para entrar; de esta forma se
previenen ataques posteriores y se detectan ataques a otros sistemas de

nuestra red.
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2. POLITICA DE SEGURIDAD INFORMATICA

Todos los miembros de una empresa u organizacién deben tener sentido de
pertenencia y estar comprometidos con la proteccion de sus recursos. Esta
preocupacion, no debe ser solamente de los directivos de la empresa, puesto
que el éxito de toda politica de seguridad, radica en el compromiso que tenga

todo el personal en proteger sus activos.

DEFINICION DE POLITICA DE SEGURIDAD

La politica de seguridad informdtica es un compendio de normas,
procedimientos e instrucciones que describen la forma adecuada para usar
los recursos de un sistema de computo, las responsabilidades y el qué hacer
ante la presencia de un incidente de seguridad; asi como también la
estandarizacién del método de operacién de cada uno de los responsables

de la seguridad de la informacion.

Con un eficiente esquema de politicas de seguridad, los administradores
mitigan los riesgos y les permiten actuar de manera rdpida y acertada ante la
presencia de una amenaza computacional. Para los usuarios, les sirve de
guia en el manejo adecuado del sistema, lo que se puede o se debe hacer

para minimizar los riesgos de un posible incidente de seguridad informatico.
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ELABORACION DE LA POLITICA DE SEGURIDAD

Para definir en forma adecuada y eficiente una politica de seguridad se

deben tener en cuenta varios aspectos como:

Aspecto Tecnoldgico

En el aspecto tecnolégico se debe tener en cuenta el apoyo econdémico y la
inversion que realicen las empresas en la adquisicién del hardware necesario
para mejorar la seguridad de la informacion (Servidores, Firewalls, Routers,
Switches, Camaras, etc.), adecuacién de la planta fisica (areas de acceso
restringido, pisos y techos adecuados, extintores adecuados para los
diferentes tipos de conflagraciones y ubicados estratégicamente, etc.), la
adquisicion y actualizacion del software (sistema operativo, software de
aplicacion, utilidades, programas de diagnostico, etc.) y la correcta
administracién de los datos (copias de seguridad, registros de auditoria,
bases de datos, etc.).

También es muy importante realizar un listado con todos los elementos con
los que cuenta la empresa, como el hardware, software y los datos, que
necesitan proteccion, con el objetivo de identificar las vulnerabilidades
existentes.

Aspecto Humano

El aspecto humano es fundamental en el cumplimiento de los objetivos

propuestos por las empresas, con la implantacion de una politica de
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seguridad; puesto que de nada sirve realizar una inversién significativa en la
adquisicion de hardware de ultima tecnologia y software actualizado en la
deteccidon amenazas a la seguridad; si el personal administrativo, operativo o
comercial, no es consciente de su importancia y compromiso en la

disminucién del riesgo en cada una de sus areas de trabajo.

Comité de Seguridad

Se debe conformar un equipo multidisciplinario, el cual se debe reunir
periddicamente, de acuerdo a un cronograma de actividades, para analizar,
discutir, reglamentar y elaborar un documento con la politica de seguridad de

la empresa.

Documento Final

En la elaboracion del documento final se debe utilizar un lenguaje poco
técnico, facil de entender y que sea accesible a todo el personal; la

informacidn debe ser clara, concisa y ajustarse a la realidad de la empresa.

Etapas de Produccion

Para disefar e implementar la politica de seguridad de la informacién en
cualquier empresa, se debe tener un conocimiento claro de la estructura
organizacional, de la misién y visién de la misma y de los procesos que se
desarrollan, con el objetivo de identificar las vulnerabilidades, las cuales se
convierten en los puntos primordiales de analizar. El trabajo de produccién se

compone de las siguientes etapas:
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e Objetivos y ambito.

e Entrevistas

e Investigacion y analisis de documentos.
e Reunidn de politica

e Glosario

e Responsabilidades y penalidades.

Hacer Oficial la Politica de Seguridad Informatica

El documento final sera revisado y aprobado por el area administrativa de la
empresa y debe ser publicado y comunicado en forma adecuada a todos los

empleados, socios, clientes, etc.

DOCUMENTOS DE LA POLITICA DE SEGURIDAD

El comité de seguridad debe realizar reuniones y entrevistas con todo el
personal de la empresa, con el objetivo de identificar los riesgos existentes,
los procesos que ejecutan y la preocupacion que existe en los empleados en
proteger los activos de la empresa. Estas reuniones permiten generar un
listado con todas las vulnerabilidades encontradas; a las cuales se debe
realizar una valoracién del nivel de riesgo, cuantificar el costo asociado y las
medidas de contencidn que se deben implementar, para minimizar el riesgo

existente.

Producto de la informacion recolectada y analizada por el comité de

seguridad, se debe elaborar un documento final, el cual debe contener:

e La descripciéon clara de los elementos involucrados en la politica de

seguridad.

25



La declaracién del area administrativa, que apoye la legislaciéon y
clausulas contractuales, la capacitacion y formacién en seguridad de la
informacion y los mecanismos de prevencion contra amenazas (virus,

hackers, accesos fisicos no autorizados, etc.)

Responsabilidades de cada uno de los usuarios y personal involucrado;
donde quede claro las funciones realizadas y su nivel de compromiso con

la seguridad de la empresa.

Requerimientos minimos para la configuracién de la seguridad de los

sistemas.

Definicion de las violaciones a la seguridad y las sanciones que puede
recibir cualquier empleado, socio o cliente que no cumpla con la politica
de seguridad de la informacién.

También debe contener con un glosario de terminologia amplio, con el

objetivo de despejar cualquier duda existente.

MODELO DE ESTRUCTURA DE LA POLITICA DE SEGURIDAD

El documento que recopila la politica de seguridad debe estar basado en un

estandar, como el planteado a continuacion, que tiene tres secciones

principales:

Directrices: Son reglas generales de nivel estratégico que se
fundamentan en la mision y visién de la empresa. Recopilan todos los
valores que se deben seguir para garantizar que la informacién tenga el
nivel de seguridad exigido.

Normas: Son reglas generales y especificas de nivel tactico, que pueden

ser especificas para el publico que se destinan, por ejemplo para técnicos
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puede ser el periodo de cambio de claves, copias de seguridad, acceso
fisico, etc. o normas para usuarios que son basadas en aspectos mas

genéricos como cuidado de claves, cuidado de equipos, etc.

e Procedimientos e instrucciones de trabajo: son orientaciones para
realizar una actividad operativa de seguridad o comandos a ser
ejecutados en el momento de realizar un procedimiento; un modelo paso

a paso para los usuarios.

ACOMPANAMIENTO DE LA POLITICA

Para que la politica de seguridad sea efectiva, necesita contar con tres

elementos:

Cultura
El area administrativa es fundamental en el cambio cultural que deben
experimentar sus empleados, tanto en la implementacion de capacitaciones
peridédicas, que minimicen el nivel de riesgo, como en la asignacion de
funciones, privilegios o responsabilidades de acuerdo a las actividades que

tiene cada usuario.

Herramientas
Se debe contar con un recurso humano capacitado y eficiente en la ejecucién
de procesos, un recurso econdmico suficiente para la adecuacion de planta
fisica y para la adquisicion de hardware y software requerido, vy
herramientas de automatizacién y control acordes con las necesidades de la

empresa.
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Monitoreo
La politica de seguridad debe ser monitoreada constantemente, con la
posibilidad de realizarle ajustes, de acuerdo a las nuevas amenazas

encontradas o a los cambios tecnoldgicos o0 administrativos presentados.

IMPLANTACION DE LA POLITICA DE SEGURIDAD

Para realizar la implantacién de la politica de seguridad se deben cumplir

ciertos requisitos como:

e Realizar una adecuada divulgacion, que involucre personal administrativo,

socios, empleados, usuarios, clientes, etc.

e La politica de seguridad debe estar disponible, para ser consultada en
cualquier momento. Puede estar publicada en la Intranet de la empresa, 0

enviada al correo electronico de todos los interesados.

e Se deben programar capacitaciones, charlas de divulgacion,
entrenamientos continuos a todo el personal; en especial a los ingresados

recientemente.

USOS DE LA POLITICA DE SEGURIDAD

Después de realizarse la planificacion, el analisis, desarrollo e
implementacion de la politica de seguridad en la empresa, ésta permite:

e Definir diferentes tipos de controles sobre los procesos desarrollados en

cada una de las areas de la empresa.

e Establece los accesos permitidos a los usuarios dependiendo de sus

funciones.
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e QOrienta a los usuarios en los procedimientos que deben evitar para
disminuir las vulnerabilidades de la empresa.

e Establece los procedimientos a seguir, si se sospecha de un posible
ataque o violacion a la seguridad.

e Permite escoger la mejor tecnologia en la adquisicion de hardware y

software.

e Establece las responsabilidades e implicaciones que tiene un usuario, al

permitir una violacion de seguridad o realizar un delito informéatico.

Después de implantada la politica de seguridad se deben realizar varios
controles que garanticen su adecuado funcionamiento vy realizar
actualizaciones periédicas en normas, procedimientos, funciones, sanciones,

etc.
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3. DISENO DE LA POLITICA DE SEGURIDAD INFORMATICA PARA
LA EMPRESA CELTEL S.A.

A continuacion se muestra el desarrollo de la Politica de Seguridad
Informatica, para la empresa “Celulares y Telecomunicaciones CELTEL
S.A.”, siguiendo los aspectos definidos en capitulos anteriores.

ASPECTO TECNOLOGICO

En el aspecto tecnoldgico la empresa CELTEL S.A. cuenta con los siguientes

recursos:

Hardware.

¢ Routers y Switches

La empresa CELTEL S.A. tiene en la oficina principal, area administrativa de
San Gil (Santander) tres routers Dlink (dos en actividad y uno de respaldo) y
cuatro switches marca 3Com (dos en actividad y dos de respaldo). Cada una
de las 20 oficinas sucursales de la empresa, cuenta con un Router Dlink y
uno Switch 3Com.

Figura 2 Routers y Switches CELTEL S.A.
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Tabla 1 Caracteristicas de los Routers.

Cantidad Marca Caracteristicas

Estandares: IEEE 802.3 10BaseT ETHERNET / IEEE 802.3u
100BaseTX FAST.

Funciones Internet Server: NAT DHCP Server

VPN: PPTP, L2TP e IPSec. Modalidad pass-through.
Funciones de Firewall: MAC Filtering/ IP Filtering/URL
Filtering/ Domain Blocking/ Scheduling

3 D’LINK

Tabla 2 Caracteristicas de los Switches.

Cantidad Marca Caracteristicas
8 PUERTOS 10/100BASE-TX/RJ-45
5 3COM Store-and-forward, full-half-duplex auto-negotiation

Input: 230V 50Hz 0.1A
Output: 12V 1000mA

16 PUERTOS 10/100 Ethernet con deteccidén automatica,
Interface 10/100BASE-TX/RJ-45

2 3COM Store-and-forward, full-half-duplex auto-negotiation
Input: 230V 50Hz 0.1A

Output: 12V 1000mA

e Servidores

La empresa CELTEL S.A. cuenta con dos servidores de bases de datos, en
los cuales estan implementadas las aplicaciones necesarias para el
desarrollo de sus actividades comerciales; un servidor Proxy que actia como
intermediario entre el programa cliente (Internet Explorer) y el servidor de
base de datos a acceder y un Firewall que actia como dispositivo de
seguridad; éstos se encuentran ubicados en el cuarto de equipos, tercer piso
del edificio administrativo en San Gil (Santander).
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Figura 3 Servidores de Datos, Proxy y Firewall de la Empresa CELTEL S.A.
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Tabla 3 Caracteristicas de los servidores.

Cantidad Marca Caracteristicas
Dos procesadores Intels Xeon~con tecnologia de 64 bits de memoria ampliadas
DELL PowerEdge | hasta 3,4 GHz; Bus frontal 800 MHz; Chipset Intel E7250; Memoria 4,1GB / 12
1 GB DDR2 400 SDRAM; 4 Unidades de disco duro de 80 GB(7.200 rpm) SATA;
1800 Video ATI Radeon 7000-M incorporado con SDRAM de 16 MB
DELL PowerEdge |Dos procesadores Intelo a de 64 bits; Bus frontal 600 MHz; Memoria 2 GB
1 DDR2 400 SDRAM; 4 Unidades de disco duro de 80 GB(7.200 rpm).
SC423
DELL Precision Un procesador Intel®; Pentium IV (un solo nlcleo) Tecnologia Hiper Threading;
2 Cache de 2 MB; Chipset Intel 975 de 64 bits; 4 Gb Memoria SDRAM DDR2 a
270 533 MHz; 4 Unidades de disco duro de 80 GB(7.200 rpm) SATA.
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e Equipos de computo

La empresa CELTEL S.A. tiene en la oficina principal, area administrativa de

San Gil (Santander) once estaciones de trabajo y cuatro equipos portatiles;

cuyas caracteristicas se describen a continuacion en la siguiente tabla.

Tabla 4 Caracteristicas de los equipos de computo.

Cantidad Marca Caracteristicas
5 HP COMPAQ Procesador Celeron de 2,54 GHz, Memoria Ram de 512 MB,
Disco Duro de 80 GB, Monitor LCD de 14’, Teclado y mouse.
Procesador Celeron de 2,54 GHz, Memoria Ram de 512 MB,
6 DELL Disco Duro de 80 GB, Monitor LCD de 14’, Teclado y mouse.

PORTATIL DELL
LATITUDE D510

Procesador Intel Centrino de 1,8 GHz, Memoria Ram de 512
MB, Disco Duro de 60 GB.

En la actualidad hay 20 sucursales en todo el pais, las cuales cuentan con

cinco o seis estaciones de trabajo aproximadamente por sucursal; cuyas

caracteristicas son similares a las existentes en la oficina principal.
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Figura 4 Diagrama de Red de Datos de la Empresa CELTEL S.A.
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3.1.2 Software

e Sistema operativo

Los Servidores tienen como plataforma el sistema operativo LINUX FEDORA
CORE 4.

Las estaciones de trabajo utilizan como plataforma el sistema operativo
WINDOWS XP PROF Versién 2002 Service Pack 2.

e Software de aplicacion

La empresa CELTEL S.A. es uno de los distribuidores de telefonia mdvil
celular de COMCEL en Colombia; tiene implementada una aplicacion propia,
para el control de inventario denominada “ATLAS”, y otra aplicacion llamada
“ZEUS” para el registro contable y liquidacion de la nomina de sus
empleados.

3.1.3 Datos

En el servidor de base de datos de CELTEL S.A. se encuentra una
aplicacion que maneja el inventario y comercializacién de telefonia celular,
simcard y accesorios en planes prepago y pospago; de igual forma se lleva
un registro de los subdistribuidores, asesores y clientes de las diferentes
bodegas y oficinas que tiene la empresa a nivel nacional. En el servidor
ZEUS se maneja la parte administrativa, contable y financiera de la empresa.

3.1.4 Aspecto humano
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En el aspecto humano la empresa CELTEL S.A. agrupa mas de 100 (cien)
empleados a nivel nacional, organizados jerarquicamente en una estructura
administrativa, operativa y comercial. La seccidon administrativa esta
conformada por la junta de socios, la gerencia general, 10 (diez)
profesionales de diferentes areas que laboran en la ciudad de Sangil
(Santander) y 3 (tres) gerencias regionales en las ciudades de Bogota,
Bucaramanga y Medellin. La seccion operativa esta conformada por un
gerente comercial en cada departamento y 1 (un) coordinador o
administrador en cada oficina sucursal y la seccién comercial esta integrada
por el grupo de asesores comerciales que laboran en cada una de las 25
oficinas distribuidas en los departamentos de Cundinamarca, Antioquia y
Santander.

3.2 COMITE DE SEGURIDAD

El comité de seguridad esta integrado por las siguientes personas:

Andrés Rivero: Delegado de la junta de socios.

Tatiana Ferreira: Gerente general.

Henry Javier Baron: Ingeniero de sistemas, director del proyecto “Atlas”
Luis Eduardo Garcia: Ingeniero de sistemas, Soporte técnico.

Rubiela Serrano: Contadora.

Claudia Prada: Auditora.

Carmen Elisa Espitia: Abogada.

3.3 ETAPAS DE PRODUCCION

3.3.1 Entrevistas
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El comité de seguridad programé una serie de entrevistas a todo el personal
que integra cada una de las diferentes areas de trabajo (Sistemas,
Contabilidad, Inventarios, Penalizaciones, Comercial, Auxiliar Administrativo,
Servicios Generales, etc) con el objetivo de identificar las vulnerabilidades en
seguridad existentes y el compromiso que tiene cada uno de ellos en

proteger los activos de la empresa.

3.3.2 Evaluacion del riesgo

La evaluacién del riesgo es el proceso de identificar, cuantificar y minimizar
las amenazas que pueden afectar los recursos de un sistema. Una amenaza
como ya se menciond en capitulos anteriores es cualquier fuerza o fenémeno
que pueda degradar la disponibilidad, integridad o confidencialidad de un
recurso del sistema de informacion. El secreto para el manejo efectivo del
riesgo es la capacidad para calificar, cuantificar y reducirlo a niveles

aceptables.

El servidor Atlas es un equipo que se encuentra instalado y configurado en la
sede principal de la empresa CELTEL S.A., el cual es accesado diariamente
por las diferentes bodegas y oficinas a nivel nacional para complementar sus
procesos de inventario y comercializacion de equipos celulares en prepago y
pospago. Cuenta con varios médulos como el de creacién de usuarios y
productos, manejo y control de inventarios, administracion de periodos,

facturacion, entre otros.

El servidor Zeus es un equipo que se encuentra instalado y configurado en la
red LAN de la sede principal de la empresa CELTEL S.A., el cual es una
herramienta importante en el desempefio de las labores administrativas,

contables y financieras de la empresa. Cuenta con varios modulos como el
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de mantenimiento y consulta de hoja de vida de los empleados de cada una
de las sucursales, liquidacion mensual de nomina y liquidacion periédica de
primas y cesantias, entre otros.

3.3.2.1 Amenazas en los servidores y equipos de computo de CELTEL
S.A. y medidas de contencion.

Tabla 5 Amenazas a los Servidores y Equipos de Computo de CELTEL S.A.

Amenaza

Fluctuaciones en la tension o frecuencia en el suministro de energia eléctrica,
tales como: corte total de energia, baja tensién, variaciones en la frecuencia,

picos de alta tension, sobre tensién y caidas de tension.

Nivel de Riesgo: Alto

Costo Asociado

Las variaciones y cortes en el fluido eléctrico pueden afectar los equipos en
sus diferentes componentes de hardware, como fuente de poder, tarjetas de
circuitos, memoria y principalmente en la lectura y grabacién en discos duros,
siendo la perdida de la informacion la peor consecuencia. Aunque los costos
por dano en el hardware son facilmente calculables, no lo es igual para
determinar la indisponibilidad de los servidores en cualquier momento que se
requiera. Esto generaria traumatismos en la realizacién de procesos en los
diferentes puntos de venta a nivel nacional, ventas represadas o perdida de

ventas de los productos que se comercializan, entre otros.

Medidas de Contencion

38




El suministro de energia posee inevitables variaciones de tension (220 v) asi
como de frecuencia (50 hz) y de la forma de onda (senoidal), afectando el
funcionamiento de los aparatos electronicos. En el area administrativa de la
empresa CELTEL S.A. se adquirieron 7 UPS marca Power Back 600 VA para
las principales estaciones de trabajo y una UPS para los servidores de datos,
marca APC-Smart-UPS 3000 con las siguientes caracteristicas:

Salida

Capacidad de Potencia de Salida: 2250 Vatios / 3000 VA.

Maxima Potencia Configurable: 2250 Vatios / 3000 VA.

Tensién de Salida nominal: 230V

Distorsion de tension de salida: menos del 5% con carga completa.

Entrada

Entrada de voltaje: 230 V.

Frecuencia de entrada: 50/60 Hz +/- 3 Hz (Autosencible)

Longitud del cable: 2 Mts.

Tipo de bateria: Bateria sellada de plomo sin necesidad
de mantencién con electrolito
suspendido a prueba de filtracion.

Amenaza

Dafno o deterioro de algunos de los componentes Hardware de los equipos
(tarjetas, placas base, memorias, discos duros, fuente de poder, tarjetas de

circuitos, etc.)

Nivel de Riesgo: Medio

Costo Asociado

En caso de dafo de algun componente Hardware, los servidores no van a estar
disponibles durante el tiempo que se tarde en repararlo, generando demoras en
la realizaciéon de diferentes procesos a nivel nacional y el costo asociado es
directamente proporcional al periodo de inactividad del equipo. En caso de
dafno de alguno de los discos duros, el principal problema es la recuperacion de

la informacion, mientras que en los demas componentes hardware el periodo
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de inactividad depende del tiempo que lleve remplazar la pieza danada.

Medidas de Contencion

Existen varias medidas de contingencia para minimizar el tiempo de inactividad

que puede permanecer un equipo. Algunas de ellas son:

1. Se tiene a disposicién un disco de cambio rapido (hot swap), que permite
ser removidos en caliente, es decir cuando aun se encuentra encendido el
equipo, sin necesidad de interrumpir la conexion con el sistema operativo.
Lo cual hace posible que si algun elemento de hardware llega a fallar, se
pueda retirar el disco e insertarlo en otro equipo con la misma configuracion

que el primero.

2. Se realizan copias de seguridad diarias en los servidores y semanales,
quincenales 0 mensuales en las estaciones de trabajo, dependiendo del
grado de importancia de la informacion manejada; para minimizar el periodo

de inactividad de los equipos en caso de presentarse algun dafo fisico.

Se realizan periédicamente mantenimientos preventivos a los servidores y
estaciones de trabajo, para minimizar los riesgos por dafno de hardware en los

equipos de cémputo.

Amenaza

Elevada temperatura en el cuarto de equipos

Nivel de Riesgo: Alto

Costo Asociado

El incremento en la temperatura puede ocasionar danos en el hardware de los
servidores o deficiencia en el rendimiento de los mismos; provocando

indisponibilidad del servicio.

Medidas de Contencion
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La temperatura adecuada es fundamental para el éptimo rendimiento de los
equipos de cdmputo; por esto, fue necesario instalar un sistema de aire

acondicionado para regular la temperatura en el cuarto de equipos.

Amenaza

Incendio

Nivel de Riesgo: Medio

Costo Asociado

Las instalaciones eléctricas defectuosas son una potencial fuente de de
incendios. Un incendio conduce a la pérdida total o parcial de las instalaciones
fisicas, de los equipos y de la informacion en caso de no tener copias de

respaldo almacenadas en otras localidades o dependencias.

Medidas de contencion

Se deben tener en cuenta las siguientes recomendaciones, para prevenir o

minimizar los efectos causados por un incendio:

= Paredes de material incombustible.

= Techos resistentes al fuego.

= (Canaletas y aislantes resistentes al fuego.

= Detectores de fuego alejados del aire acondicionado.
= Alarmas de incendio.

= Evitar sobrecargar la red eléctrica, por conexiones de multiples equipos
a la misma toma o punto eléctrico, o también sobre saturar la capacidad
de la red eléctrica que inicialmente fue disenada.

= Ubicar estratégicamente en las areas de trabajo, los diferentes tipos de
extintores para ser utilizados en caso de presentarse un incendio, de
acuerdo al origen del fuego: H20, CO2, Espuma, Polvo seco, etc.

= Evitar realizar conexiones o reparaciones eléctricas, cuando no exista

personal capacitado para ésta funcion.

Amenaza
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Acceso Fisico

Nivel de Riesgo: Alto

Costo Asociado

La falta de controles en el acceso fisico del personal al cuarto de equipos, hace
inutiles todas las medidas de seguridad que se hayan implementado en la red.
Se puede producir accidentes, robo o extravio de elementos fisicos o de
informacion (listados, copias de seguridad, etc.), que puede ser destruida,
modificada o simplemente leida para ser utilizada en forma inapropiada o

malintencionada.

Medidas de Contencion

Es importante crear o identificar zonas de acceso restringido y poner en
practica las normas de seguridad que ayuden a minimizar los riesgos que
puedan presentarse. En el caso de CELTEL S.A. se cambiaron las guardas
(chapas) del cuarto de equipos y oficina contigua; se restringié el acceso de
personal no autorizado, asi como el acceso de comidas y bebidas al cuarto de
equipos o areas de trabajo. Se recordo al personal la importancia de cumplir las

normas de seguridad correspondientes a cada area de trabajo.

Amenaza

Puntos de red expuestos.

Nivel de Riesgo: Alto

Costo Asociado

Al no ejercer un estricto control sobre los puntos de red que estan siendo
utilizados, se abren las posibilidades para que un atacante pueda acceder a la
informacion, para modificarla, destruirla, infectarla con virus o leerla con

propdsitos malintencionados.
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Medidas de Contencion

Se bloguearon los puntos de red que no estan siendo utilizados; especialmente
los ubicados en lugares apartados. Se realizan analisis de trafico frecuentes.

Amenaza

Sistema de archivos o ficheros en Linux

Nivel de Riesgo: Alto

Costo Asociado

La asignacién de permisos en Linux, determina cuales archivos pueden ser
leidos, modificados o ejecutados. Un error en la asignacion de permisos puede
generar graves problemas de seguridad en la informacién. La correcta
asignaciéon de los permisos, atributos y controles es vital para la seguridad del

sistema.

Medidas de Contencion

Existen en Linux tres tipos basicos de archivos: Archivos planos, directorios y
ficheros especiales (dispositivos). Los permisos de cada fichero son la
proteccion basica de estos objetos en el sistema operativo.

El esquema de proteccion, consiste en dividir los usuarios en tres grupos:

» Laclase u (user), formado Unicamente por el duefio del fichero.

= La clase g (group), formada por todos los usuarios que pertenecen al
mismo grupo.

» Laclase oformada por el resto de usuarios.

Un usuario puede pertenecer a mas de un grupo, pero un archivo solo puede
pertenecer a un grupo. Existen tres formas de acceder a un archivo: lectura,
escritura y ejecucion. Asi los nueve bits de proteccion de acceso de cada
archivo se encuentran divididos en tres grupos de tres bits. Cada grupo de tres
bits indica el acceso a u, g, o, respectivamente, y cada bit de cada grupo indica:

Bit 1 ( r), permiso de lectura.
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Bit 2 ( w), permiso de escritura.
Bit 3 ( x), permiso de ejecucion.

El usuario root decide, qué usuarios pertenecen a qué grupos y cuales se
suelen organizar de acuerdo a sus razones de trabajo.

Contra éstos ataques, se deben comparar frecuentemente los permisos
asignados a los archivos o listados mas importantes y si se encuentra que
alguno tiene una lista de control que otorga permisos no reflejados en los bits r
w x, se debe analizar dicha lista y verificar que todo este correcto. Es
recomendable programar shellscrips, que automaticen éstos procesos e

informen en el caso que algo sospechoso se detecte.

Amenaza

Modificacion mal intencionada del software de aplicacion.

Nivel de Riesgo: Alto

Costo Asociado

La modificacion del software de aplicacion y del propio nucleo del sistema
operativo, por bugs generados en el desarrollo del mismo, se constituye en una
de las mayores amenazas a la seguridad de cualquier sistema informatico. Uno
de los errores mas utilizados por atacantes es el stack smashing o
desbordamiento de pila, también conocido como buffer overflow. Otra amenaza
que se encuentra disponible en Internet son los exploits (programas que
aprovechan los errores de otros programas, para violar la politica de seguridad

del sistema o ganar privilegios sobre éste).

Este tipo de ataques pueden ocasionar la inutilizacién total o parcial de los
equipos, con costos elevados, si no se tienen las herramientas necesarias y los

backups o equipos de respaldo para minimizar los efectos causados.

Medidas de Contencion
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Se debe analizar regularmente el trafico de la red. El administrador del sistema
debe instalar software proveniente de fuentes confiables y tomar las
precauciones necesarias para ejecutar planes de contingencia ante posibles

ataques o danos en los equipos.

Otra medida de contencién es la actualizacién periddica de las aplicaciones
instaladas en los sistemas, de acuerdo a las nuevas versiones que se van
liberando con las correcciones de problemas de seguridad y errores detectados

en las anteriores versiones.

Amenaza

Divulgacion, interceptacién o perdida parcial o total de los datos.

Nivel de Riesgo: Alto

Costo Asociado

La interceptacién o eavesdropping, es un proceso pasivo, mediante el cual un
agente capta informacion (cifrada o no) que no le iba dirigida. El problema del
eavesdropping es que es muy dificil de detectar mientras se produce, de forma
que el atacante puede capturar informacion privilegiada y claves para acceder
a mas informacion, sin que nadie se de cuenta, hasta que dicho atacante utiliza

la informacién capturada; convirtiendo el ataque en activo.

Medidas de Contencion

La seguridad a los datos implica tanto la proteccion de la informacién
almacenada, como la que se transmite entre los diferentes equipos. Contra los
ataques de interceptacion existen diversas soluciones; como la utilizacién de
software de cifrado o encriptacién para realizar comunicaciones o almacenar
informacién. A nivel fisico, se deben administrar y supervisar las tomas de red
libres, para evitar que un intruso se conecte y capture el trafico de la red.
Existen soluciones mas costosas y efectivas contra la interceptaciéon, como la

utilizacion de cableado en vacio para evitar la interceptacion de datos que
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viajan por la red.

Las copias de seguridad son los medios mas utilizados por los administradores

para restaurar un sistema que ha dejado de funcionar correctamente, por

diferentes motivos. Por esta razon es necesario seguir las siguientes
recomendaciones para garantizar la seguridad de la informacion:

o Verificar el correcto funcionamiento de la copia de seguridad, después de
haberse realizado.

e Etiquetar las copias de seguridad con un cédigo, que sea comprensible para
el administrador, pero que no suceda lo mismo con el atacante que roba el
medio de almacenamiento. Proporcionar en la etiqueta informacién
detallada del contenido de la copia de seguridad, no es adecuado, porque

se permite el acceso a la informacién en una forma facil.

La ubicacion de las copias de seguridad es un aspecto importante. No es
adecuado almacenarlas en el mismo sitio de los sistemas (cuarto de equipos o
el mismo edificio), ante la posibilidad de presentarse un desastre del entorno,
como un incendio o inundacién. Una buena politica de seguridad de los
backups es tener un juego de copias en otro edificio con las politicas de
seguridad adecuadas y otro juego de copias en el cuarto sistemas, donde se le
facilite al administrador la recuperacion de la informacién en cualquier

momento.

Amenaza

Manejo de contrasefas.

Nivel de Riesgo: Alto

Costo Asociado

El uso inadecuado de contrasefas, hace mas vulnerable la seguridad de
cualquier sistema informatico.
En el sistema operativo Linux la clave o password, se almacenan generalmente

en el fichero /etc/passwd. Donde se almacena la informacién de cada usuario
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en una linea de texto, separando los diferentes campos con el caracter “:” de la
siguiente manera: En primer lugar aparece el login del usuario y la clave
cifrada; a continuacién el identificador del usuario y el grupo respectivamente,
el siguiente campo corresponde a la informacién administrativa con la identidad
real del usuario, los dos ultimos campos corresponden al directorio del usuario
y al shell que le ha sido asignado.

Ejemplo:

Publico:x:1300:100:PUBLICO:/disco2/biblio:/bin/sh

En el sistema operativo Linux lo que distingue un usuario de otro es el UID, el
login es utilizado para comodidad de las personas. Si en /etc/passwd existen
dos entradas con un mismo UID, para el sistema operativo Linux, se trata del
mismo usuario, aunque tengan un login y un password diferente. Esto es
aprovechado por los atacantes que han conseguido privilegios de administrador
en una maquina; anadiendo una linea /etc/passwd mezclada entre las demas
con nombre de usuario normal pero con UID en 0; asi garantizan la entrada al

sistema como administradores.

Los ataques de texto cifrado escogido constituyen la principal amenaza al
sistema de autenticacion de Linux; no es facil descifrar contrasefnas, pero es
muy facil cifrar una palabra y comparar el resultado con la cadena almacenada
en el fichero de claves, /etc/passwd. De ésta forma el atacante leera el fichero
de claves y mediante un software como Crack, cifrara todas las palabras de un
fichero denominado diccionario comparando el resultado obtenido con la clave
cifrada del fichero de contrasenas; si ambos coinciden, ya ha obtenido una

clave para acceder al sistema de forma no autorizada.

Medidas de Contencion

Se han disenado diferentes medidas de contencién para minimizar las
debilidades presentes en el sistema de autenticacién de Linux. La principal
forma de evitar ataques de texto cifrado escogido es utilizar passwords que no

utilicen palabras de los diccionarios tipicos: nombres propios, utilizando
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combinaciones débiles como javier0256, nombres de lugares, actores,
personajes, etc. Para ello existen herramientas como Npasswd y Passwd+
para crear contrasenas fuertes que utilizan combinaciones de mindsculas y
mayusculas, niumeros mezclados con texto, simbolos como &, $, %, o #, etc.
Es recomendable que el administrador del sistema ejecute con cierta
periodicidad programas adivinadores, tipo crack, para comprobar que sus
usuarios no hayan elegido contrasefias débiles, e insistir a los usuarios que

mantengan sus contrasenas en secreto.

Una opcion que se utiliza regularmente es la utilizacion de software orientado a
la generacion automatica de contrasefias no crackeables como Password
Depot, el cual utiliza algoritmos de encripcion robustos como BlowFish y
Rijndael, permite salvar todos los passwords de las diferentes cuentas en una
sola lista, lo cual permite que el usuario no necesite memorizar sus passwords,
porque la herramienta posee la utilidad de insertar las claves en donde se

necesite, arrastrandolas y soltandolas con el mouse.

Existen otros métodos para proteger las contrasenas de los usuarios como el
Oscurecimiento de contrasefnas (Shadow Password), el cual consiste en
impedir que los usuarios sin privilegios puedan leer el archivo donde se
almacenan las claves cifradas; otro método muy utilizado es el envejecimiento
de contrasenas (aging password), que consiste en dar a la contrasefia un
tiempo de vida, transcurrido éste expira y se debe volver a cambiar; otro
método es la utilizacion de claves de un solo uso, donde el usuario posee un
pequeno dispositivo que le proporciona una secuencia de caracteres que
deben ser digitados, junto con un PIN que el usuario debe mantener en
secreto.

Es muy importante crear conciencia en todos los usuarios, la conveniencia de

cambiar periddicamente sus contrasefias, mantenerlas en secreto y
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modificarlas cuando se sospeche que alguien la conoce.

Amenaza

Rotacién de personal, atacante interno.

Riesgo: Alto

Costo Asociado

La gran mayoria de los fraudes, robos, sabotajes o accidentes relacionados
con sistemas informaticos, se presentan por personal que trabaja o ha
trabajado con la empresa o institucién afectada. Los motivos que llevan a una
persona a convertirse en una amenaza para Su propia organizacién, son
diversos, en su gran mayoria son por inconformidad econémica, mal ambiente

laboral, inconformidad con el cargo, salida involuntaria de la empresa, etc.

Medidas de Contencion

Para prevenir o minimizar los efectos de un atacante interno se deben seguir

las siguientes recomendaciones:

e A cada usuario se le debe asignar el minimo de privilegios que necesita
para desempeniar correctamente sus funciones.

e Las actividades mas delicadas dentro de las organizaciones, referentes a la
seguridad (administracién y control de los sistemas) deben ser realizadas
por dos personas competentes, de forma tal que si alguno de ellos comete
un error o intenta violar las politicas de seguridad, el otro pueda darse
cuenta rapidamente y subsanarlo o evitarlo. También puede pasar que si
alguno de los responsables no esta presente o incapacitado, el otro pueda
seguir operando los sistemas normalmente.

e Es recomendable realizar rotacion de funciones y responsabilidades entre
los responsables de los sistemas; puesto que en el caso que alguno
abandone la organizacion, el otro pueda cubrir rapidamente sus

responsabilidades y funciones, sin causar traumatismos en la organizacion.
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Cuando un empleado abandone la organizacion, se debe cancelar
inmediatamente el acceso a todos los recursos del sistema como cuentas de
usuario, servicios de acceso remoto, unidades de red, cambio de claves del

usuario y de su entorno.

Amenaza

Insercidn e infectacion de troyanos, virus, gusanos y otras amenazas.

Riesgo: Alto

Costo Asociado

La inutilizacion o trabajo inapropiado de los equipos de cdmputo en las
diferentes oficinas a causa de virus u otras infecciones, genera lentitud en los
procesos de comercializacion y venta de telefonia celular, represamiento en la
entrega de informes, pérdidas econdmicas incalculables, etc. Mas aun cuando
se trata de los servidores de bases de datos, puesto que todas las oficinas a

nivel nacional dependen del correcto funcionamiento de estos equipos.

Medidas de Contencion

Se tienen instalados y actualizados antivirus en los diferentes equipos de
computo. Se realizan frecuentes mantenimientos preventivos y se generan
backups periddicamente a cada uno de los equipos. De igual forma, para
aquellos equipos que son prioridad, se tienen habilitados equipos de
contingencia listos para cambiarse, ante la presencia de un ataque o dafno
fisico presentado.
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3.3.2.2 Software que permite mantener la seguridad del Sistema

Existen en el mercado y en Internet una gran cantidad de herramientas que
permiten mejorar la seguridad de la red y explorar los sistemas en busca de
problemas o vulnerabilidades existentes. Entre ellas tenemos las siguientes:

e Tripwire: Es un comprobador de integridad para archivos y directorios de
sistemas Unix, cuya funcién es comparar un conjunto de objetos
previamente almacenados con una base de datos, y alerta al
administrador al presentarse algun cambiado.

e Tcp Wrappeers: Permite definir una serie de redes o equipos autorizados
para acceder a los servicios iniciados por ined, en los equipos de la red
local. TcpWrappers le permite al administrador tener el control sobre las

conexiones TCP que se realizan en el sistema.

e Shadown Segurity Scanner (SSS): Es un explorador de redes muy
rapido, desarrollado para brindar seguridad y confiabilidad en la deteccidn
de un amplio rango de huecos de seguridad en los sistemas. Después de
explorar el sistema SSS analiza los datos recopilados, localiza las
vulnerabilidades o errores, y sugiere posibles métodos de solucionar los
problemas. SSS se ejecuta sobre plataformas Windows y explora
servidores sobre casi cualquier plataforma. Audita servicios como: FTP,
SSH, Telnet, SMTP, DNS, Finger, http, POP3, IMAP, NetBios, NFS,
NNTP, SNMP, Squid, servidores Proxy, LDAP, HTTPS, SSL, TCP/IP,

UDP, entre otros.

e Network Mapper (Nmap): Explora rapidamente redes grandes, vy

determina cuales host estadn disponibles, qué servicios (puertos) estan
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abiertos, cudl sistema operativo y versién esta corriendo, que tipo de
filtrado de paquetes o Firewalls se estan usando, entre otras muchas

funciones.

e Network Security Scanner (NSS): Detecta automaticamente
vulnerabilidades de seguridad en la red. Revisa la red contra todos los
potenciales métodos que un hacker puede usar para atacarla, identifica
huecos de seguridad e informa sobre las debilidades encontradas.

e Scanlog: Es una herramienta para detectar la exploracion de puertos, y
registra el evento usando syslog, es totalmente segura de usar. Si una
direccion fuente envia multiples paquetes a diferentes puertos en un corto
tiempo, el suceso sera registrado como una linea de alerta en los archivos

de logs.

e Network User Interface: Suministra al administrador del sistema una
poderosa herramienta grafica para localizar, acceder, diagnosticar y

administrar los recursos de la red.

3.3.3 Reuniones del comité de seguridad

El comité de seguridad programé reuniones generales cada semana y
parciales cada tercer dia, para ir analizando los riesgos y vulnerabilidades
existentes y de igual forma proponer alternativas de solucion. Una de ellas
fue la implementacién de capacitaciones en seguridad en cada una de las
diferentes areas de trabajo, tanto en la sede administrativa, como en las
diferentes oficinas sucursales en todo el pais.
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3.3.4 Analisis de riesgo en los activos de la empresa CELTEL S.A.

El andlisis de riesgo permite dar a conocer una serie de recomendaciones

para prevenir la ocurrencia de tales amenazas o minimizar sus efectos en

caso que se produzcan. Los mecanismos de seguridad se dividen en tres

grupos: prevencion, deteccién y recuperacion.

Los mecanismos de prevencion son aquellos que aumentan la
seguridad de un sistema, durante su funcionamiento normal, evitando la
ocurrencia de violaciones de seguridad. CELTEL S.A. en el aspecto
relacionado con acceso fisico a implementado restricciones de acceso a
diferentes areas. En lo referente al hardware, se realiza mantenimiento a
los equipos en forma periédica, se tienen equipos, discos duros,
memorias, tarjetas, switches de respaldo para cuando alguno falle. En lo
relacionado con el software y los datos, se realizan copias de seguridad
frecuentes, se mantiene actualizado los antivirus y se utiliza cifrado de

paquetes en la transmisién de datos.

Los mecanismos de deteccion son aquellos que se utilizan para
detectar violaciones de seguridad o intentos de violacion. En la empresa

CELTEL S.A. se utilizan algunos programas de auditoria como tripwire.

Los mecanismos de recuperaciéon, son aquellos que se aplican cuando
se detecta que la violacion al sistema se ha presentado y se desea
retornarlo a su funcionamiento correcto. CELTEL S.A. mantiene
actualizado los instaladores de sistema operativo y software de aplicacion
y de igual forma aumenté el periodo de generacion de copias de

seguridad en todos sus equipos.
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Dentro de este dultimo grupo, encontramos un subgrupo denominado
mecanismos de analisis forense, el cual tiene como objetivo no solo retornar
al sistema a su modo de trabajo normal, sino identificar el alcance de la
violacién, las actividades de un intruso en el sistema y la puerta utilizada para

vulnerar la seguridad del sistema.

Evitar un ataque, detectar un intento de violacidbn o detectar una violacion
exitosa inmediatamente después de ocurrida, es mucho mas productivo y

menos comprometedor que tener que restaurar por completo el sistema.

3.3.5 Medidas de seguridad existentes en CELTEL S.A.

El departamento de sistemas, es consiente de las deficiencias en seguridad y
la existencia de algunas vulnerabilidades en los sistemas de la empresa
Celtel S.A. y como mecanismo de proteccion ha implementado los siguientes

sistemas de proteccidn:

e Firewall: Actia como mecanismo de defensa, permitiendo o denegando
las trasmisiones de una red a otra y evita que intrusos puedan acceder a
la informaciébn que maneja la empresa; delimitando el perimetro de

seguridad de la informacién dentro de la empresa.

e Servidor Proxy: Actua como intermediario entre el programa cliente
(Internet Explorer) y el servidor de datos al que se desea acceder. El
servidor Proxy almacena de forma local las paginas mas consultadas,
para que al ser nuevamente solicitadas, el Proxy pueda servirla evitando

asi nuevamente el acceso remoto.
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e Protocolo SSH: Se implement6 este tipo de conexion remota segura en el
servidor atlas y servidor ZEUS de la empresa, a través de la instalacion

del software de comunicacion Open SSH_3.4.

3.4 DOCUMENTO

El documento que recopila la politica de seguridad, debe ser claro, conciso y
manejar un lenguaje poco técnico, para que pueda ser consultado y
entendido por cualquier usuario de la empresa; también es importante
actualizarlo permanentemente para que la politica de seguridad no quede
obsoleta en pocos anos.

3.4.1 Objetivos y ambito

Las politicas de seguridad informatica definidas en el presente manual,
tienen como finalidad salvaguardar la informacién y demas activos que posee
la empresa CELTEL S.A. para lo cual es necesario:

e Incentivar en el personal administrativo y operativo de la empresa la
importancia de proteger la informacion, pues es el recurso mas valioso

con el que cuenta la organizacion.

e Definir politicas de seguridad encaminadas a proteger los activos de la
empresa, especificando los deberes, derechos y responsabilidades de los
usuarios, de acuerdo al area de trabajo en la cual se desempenan.
Buscando el mayor nivel de confiabilidad de la informacion.

e Desarrollar normas y procedimientos para la adecuada administracion y

mantenimiento de los servidores.
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e Crear habitos de seguridad tanto a los usuarios autorizados en los
servidores de datos, como a los usuarios de las estaciones de trabajo de

cada departamento (contabilidad, sistemas, inventarios, etc.).

El ambito de la politica de seguridad es aplicable al area administrativa,
operativa y comercial de la empresa CELTEL S.A. cuya sede principal se
encuentra ubicada en Sangil (Santander).

3.4.2 Politica de seguridad fisica

El comité de seguridad es el encargado de gestionar la adecuacion de las
instalaciones, donde se encuentran los servidores y los equipos de computo,
con el objetivo de garantizar la proteccion contra amenazas ambientales,
fluctuaciones de corriente eléctrica, accesos no autorizados, perdidas de

informacién, etc.

Procedimientos:

e Se debe adquirir otra UPS APC-Smart-UPS 3000 para el Servidor Proxy y
el Firewall y 3 UPS Power Back 600 para la estaciones de trabajo de
inventarios y contabilidad, que mantengan el nivel de carga adecuada a
las exigencias de los servidores y/o equipos de computo que lo requieran.
De igual forma, es necesario contar con un sistema de regulacion de
voltaje, para la proteccién de los equipos de computo; ante las variaciones
presentadas en el suministro de energia.

e Realizar mantenimiento trimestralmente y en forma adecuada al sistema
de aire acondicionado, para brindar una temperatura acorde a los
requerimientos de los servidores y equipos de cémputo.

e El cuarto de equipos debe estar aislada de posibles fuentes de

inundacién, fuego, humo o polvo excesivo.
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Se debe contar con un sistema de alarma contra incendios y con la
cantidad de extintores adecuados para contrarrestar todo tipo de
conflagracion; los cuales deben estar ubicados estratégicamente, para su
facil visibilidad y acceso.

Generar periddicamente copias de seguridad, que permitan la
restauracion del sistema en caso de presentarse pérdida de informacién.
Las copias deben almacenarse en sitios seguros, con acceso restringido y
en localidades diferentes.

Se deben mantener sistemas de respaldo o contingencia para los
servidores 0 equipos de cémputo que presentan alta disponibilidad de
servicio y que son fundamentales, para el desempefio normal de las
actividades de la empresa.

El cuarto de equipos donde se encuentran los servidores debe tener
acceso restringido al personal no autorizado y manejar diferentes
esquemas de seguridad como: puertas con cerraduras adecuadas,
camaras de video, censores de movimiento, etc.

El personal externo, encargado del mantenimiento de los servidores debe
identificarse previamente y portar el carnet de la institucion a la que
pertenece.

Cuando se trasladen copias de seguridad, listados, partes de equipos, 0
cualquier otro elemento relevante a la sala de servidores, debe realizarse
solo por personal autorizado, ademas debe registrarse por escrito en un
formato previamente establecido; el cual debe tener: el nombre e
identificacion de la persona que lo retird, dependencia, causa y
caracteristicas del material retirado.

El ingreso al cuarto de equipos con comidas, bebidas, liquidos de
diferentes tipos, paquetes, morrales, bolsos, medios magnéticos, etc.
debe estar prohibido. De igual forma en las estaciones de trabajo esta

prohibido el acceso de comidas, bebidas y liquidos de cualquier tipo.
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3.4.3 Politica de seguridad de cuentas de usuario

Las cuentas de usuario son creadas por el administrador del sistema y seran
otorgados sélo a usuarios autorizados y de acuerdo a las funciones
realizadas.

Procedimientos:

e La solicitud para la creacion de una nueva cuenta de usuario se debe
hacer por escrito, mediante un formulario en el que se registra la
informacién personal del usuario, la descripcién general de la funcién a
realizar, la dependencia en la que labora, la firma del jefe de la
dependencia o coordinador de la oficina.

e Los privilegios asignados a cada cuenta de usuario, seran estrictamente
los necesarios para poder cumplir con sus labores y funciones dentro de
la empresa.

e Cuando un usuario se retira de la empresa, se bloquea inmediatamente
su cuenta de usuario y se cambian las cuentas y contrasefias de su
entorno de trabajo.

e (Cada cuenta de usuario es personal y cada uno es responsable del buen
o mal manejo que se realice con ella. No se permiten cuentas
compartidas.

e lLas cuentas inactivas por mucho tiempo, son bloqueadas

automaticamente por el sistema.

3.4.4 Politicas de contrasenas

Cada cuenta de usuario tiene asociada una contrasena Unica. La cual debe
tener como minimo 6 caracteres y debe estar compuesta por una

combinacion da caracteres numéricos, alfanuméricos y/o simbolos.
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Procedimientos

La contrasefna de cada usuario es personal, no debe ser prestada bajo
ninguna circunstancia. En caso de sospechar que otro usuario conoce su
contrasefa, se debe reportar inmediatamente al administrador del
sistema y solicitar cambio de contrasena.

Las contrasefas elegidas por los usuarios, no deben ser palabras de
diccionario, fechas especiales, nombres de personas. Se deben utilizar
combinaciones de mindsculas y mayusculas, numeros mezclados con
textos, simbolos especiales como: $, &, #, i, [, _, etc.

Se deben implementar sistemas de proteccion, como el oscurecimiento
de contrasefias (Shadow Password) y el envejecimiento de contrasenas
(Aging Password).

Se deben cambiar periédicamente las contrasefias de los usuarios,
especialmente las que se consideren mas vulnerables a ataques de
cifrado o los que presentan mayor riesgo, de acuerdo a las funciones

realizadas.

3.4.5 Politicas de uso adecuado de los recursos informaticos

Responsabilidades del administrador de la seguridad informatica.

Crear los usuarios que estan autorizados para acceder a los recursos
informaticos de la empresa, segun los lineamientos y procedimientos
definidos para la creacién de usuario.

Implementar procesos de autenticacidén de usuarios, para controlar el

acceso a los sistemas de informacion.
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Auditar periédicamente el sistema de contrasenas, mediante algun
programa crackeador disponible, con el objetivo de encontrar passwords
débiles y en consecuencia dar solucibn inmediata a la debilidad
presentada.

Explorar periddicamente los servidores con herramientas tipo scanner,
con el objetivo de encontrar vulnerabilidades, puertos o servicios abiertos
que no son necesarios para el correcto desempeno del servidor.

Verificar continuamente la integridad del sistema, mediante herramientas
como Tripwire y el acceso a los servicios de las maquinas, con
herramientas como TCP Wrappers.

Documentar los procedimientos realizados en los servidores y demas
recursos informaticos, para tener un manual o guia cuando se presente
una situacién similar.

Promover el uso de técnicas para la proteccion de los datos, como las
herramientas de cifrado, instalacién y configuracién de Firewalls, sistemas
de deteccién de intrusos, etc.

Coordinar la Instalacién y configuracion del software y hardware necesario
para el desempeno de las actividades propias de cada usuario.

Brindar soporte técnico a los usuarios del sistema, dando soluciones
oportunas y capacitando para evitar las vulnerabilidades que puedan
ocasionarse.

Implementar procedimientos de monitoreo de conexiones activas, para
detectar cuando un usuario permanece por largo tiempo en estado de
inactividad, en consecuencia, cerrar la conexion y generar un log con el
acontecimiento presentado.

Definir politicas de copias de seguridad, en las que se especifique la
informacion que debe respaldarse y con que periodicidad, los medios de
respaldo a utilizar, el lugar donde se almacene los backups, el proceso
para realizar la restauracién de la informacién y la forma de crear la

rotulacion para las copias de seguridad.
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Responsabilidades de los usuarios del sistema

3.5

Cambiar periodicamente las claves de acceso al sistema; asignando
combinaciones de numeros, letras, mindsculas, mayusculas y simbolos, o
utilizando software para la creacién de contrasefnas; como password
depot.

No compartir la clave bajo ninguna circunstancia, puesto que la cuenta de
un usuario es personal e intransferible. En caso de sospechar que otra
persona sabe la clave, se debe cambiar inmediatamente e informar al
administrador del sistema.

Cada usuario es responsable de su cuenta y password respectivo y de los
procesos que puedan realizarse, en las aplicaciones que posee la
empresa, mediante la utilizacion de su cuenta de usuario.

Cuando un usuario se ausente momentaneamente de su estacion de
trabajo, debe cerrar todas las sesiones abiertas en el servidor.

Cuando un usuario detecte anomalias o vulnerabilidades, que amenacen
de alguna forma la seguridad de los recursos informaticos, la debe
reportar inmediatamente al administrador del sistema.

No esta permitido el uso e instalacion de software y aplicativos, diferentes
a los autorizados por el administrador del sistema.

Los usuarios deben conocer, aceptar y seguir las normas, procedimientos

y politicas implementadas para la utilizacion de los recursos informaticos.

IMPLANTACION DE LA POLITICA DE SEGURIDAD

Todas las normas y procedimientos consignados en el manual de seguridad,

las

responsabilidades y deberes de los usuarios del sistema, asi como las
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sanciones que se impondran por el incumplimiento de las mismas, deben ser
comunicadas de manera clara y precisa a todo el personal, en las areas de
aplicacién definidas.

Procedimientos:

e Realizar reuniones informativas, en cada una de las areas de aplicacién
definidas.

e Mediante el servicio de correo electrénico se informara a cada uno de los
usuarios, adjuntando el archivo de la politica de seguridad.

e Publicar la politica de seguridad en la Intranet de la empresa.

e Informar a los usuarios, las modificaciones realizadas a la politica de

seguridad, enviando correo electrénico a cada uno de ellos.

El desconocimiento de las normas y/o modificaciones a las mismas, hace

mas vulnerable la seguridad de cualquier sistema informatico.
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4. CONCLUSIONES

Este capitulo presenta las conclusiones obtenidas, durante el proceso de

elaboracion de la politica de seguridad informatica para la empresa Celulares
y Comunicaciones CELTEL S.A.

Las redes de datos han contribuido significativamente al comercio
electrénico, el intercambio de informacion, a hacer méas eficientes los
procesos y minimizar el tiempo de ejecucion de los mismos, sin importar
las distancias; por ende cada dia aumenta significativamente el numero
de usuarios en la red y de igual forma crece la preocupacion de los
administradores de sistemas en mejorar la seguridad de su entorno

laboral.

La informacion es el recursos mas valioso que poseen las empresas y el
mas dificil de recuperar; es el principal activo que debe salvaguardar
cualquier entidad publica o privada, educativa o comercial; garantizando
su integridad, confidencialidad y disponibilidad. Pero también crece
significativamente el niumero de atacantes que buscan aprovechar las
vulnerabilidades que tienen las empresas para extraerla, con el propésito
de divulgarla, venderla, usarla para beneficio propio, destruirla, etc.
Dentro de éste grupo de personas potencialmente interesadas en atacar
nuestro sistema y quizas uno de los méas peligrosos, se encuentran los
antiguos empleados, especialmente los que no abandonaron el cargo por

voluntad propia.
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La politica de seguridad se fundamenta en los riesgos y vulnerabilidades
detectadas sobre los activos organizativos, y las medidas de contencion
adaptadas para minimizar el impacto de dichos riesgos en la seguridad

del sistema.

Es importante crear conciencia en todo el personal, la importancia de su
papel en la politica de seguridad del entorno; y aunque los riesgos no se
pueden eliminar por completo, o que se puede hacer es minimizarlos,

administrarlos y reducir el impacto que puedan generar.

Una politica de seguridad se encuentra bien implantada, cuando es
consecuente con los objetivos de la empresa, brinda seguridad a todos

los procesos y garantiza una gestion inteligente de los riesgos.

Planificar, analizar y disefar una eficiente politica de seguridad
informatica, le permite a las empresas ejecutar las acciones necesarias
para minimizar el impacto que produce un ataque informatico; también es
una herramienta muy importante para la alta gerencia en la toma de
decisiones y crea conciencia del papel que cumplen los empleados y

directivos en preservar la seguridad e integridad de la informacion.
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