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RESUMEN

TITULO: Elaboraciéon de un manual de procedimientos que implique administraciéon de colas
para calidad de servicios y herramientas de simulacién de software libre en routers Cisco”.

AUTRES: Ronald Andrés Ariza Hurtado, Emilio Alexander Medina Baquero™.

PALABRAS CLAVES: Administraciéon de colas, Ubuntu, gns3, QoS, routers cisco.

DESCRIPCION:

En la actualidad las tecnologias de la informacion y las comunicaciones han disminuido a
nivel mundial la brecha que existia para acceder a las fuentes de informacion en internet,
gracias al facil acceso y a los beneficios de la movilidad de los sistemas de la informacion.
Sumado a la gran demanda de consumidores que posee hoy en dia internet , es necesario
que el medio sea eficiente para poder satisfacer a todos los clientes que requieran utilizar
alguna aplicacion o servicio con calidad en el producto final, garantizando conectividad y
soporte técnico. Esto se logra aplicando sobre las redes informaticas una metodologia 0
mecanismo capaz de armonizar la demanda de servicios pretendidos por los usuarios,
comunmente conocido en el mundo de las redes y la informética como Calidad de Servicios
0 QoS.

La presente monografia no pretende resolver los diferentes problemas informaticos actuales
sobre conectividad o reserva de ancho de bandas que poseen las redes, sino como estos se
podrian presentar 0 que consecuencias traerian, sino se aplica una metodologia 6 técnica
capaz de administrar los recursos de dicha red. De esta forma se realizaran laboratorios con
los IOS reales de routers Cisco sobre los routers virtuales de la herramienta de software libre
interactuando con dispositivos de red de la Academia Cisco UTS Bucaramanga, para
implementar las diferentes técnicas de encolamiento, evaluando las ventajas y desventajas a
través de tablas estadisticas de comportamiento en una topologia de red, gracias a la
herramienta NQR. EIl resultado final sera una manual que servira de soporte para el
mantenimiento de una red informatica y a su vez servird como caso de experiencia a otros
administradores de red en su necesidad para fortalecer el desempefio de la red que tengan a
su cargo.

* Trabajo de grado
™ Facultad de Especializacion en Telecomunicaciones. Escuela de Ingenierias Eléctrica,
Electrénica y de Telecomunicaciones. Director: Raul Barefio Gutierrez
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SUMMARY

TITLE: Development of a manual of procedures involving queue management for quality of
services and software simulation tools free Cisco routers”.

AUTHORS: Ronald Andrés Ariza Hurtado, Emilio Alexander Medina Baquero™.

KEYWORDS: Queue management, Ubuntu, GNS3, QoS, Cisco routers.

DESCRIPTION:

Nowadays the information technology and communications have fallen globally the gap that
existed for access to online information sources, thanks to easy access and mobility benefits
of information systems. In addition to the high demand of consumers who have internet today
thanks to the above is necessary for efficient means to satisfy all customers requiring the use
of any application or service quality in the final product, ensuring connectivity and technical
support. This is achieved by applying to the IT networks a methodology or mechanism
capable of matching the demand of services desired by the user, commonly known in the
world of networking and computing as Quality Services or QoS.

This monograph is not intended to solve the various problems existing software on
connectivity or reserving bandwidth that the networks have, but as these could occur or
would bring consequences, but applies a methodology or technique capable of managing the
resources of the network. This laboratory will be made with actual Cisco IOS on virtual
routers free software tool interacting with network devices UTS Cisco Academy
Bucaramanga, to implement various queuing techniques, assessing the advantages and
disadvantages through of statistical tables of behavior in a network topology, the tool by
NQR. The end result is a manual which will provide support for the maintenance of a
computer network and in turn serve as a case of experience to other network administrators
in their need to strengthen the performance of the network are responsible.

* Grade project.
** Ability of Specialization in Telecommunications. Electric, Electronic school of Engineerings
and of Telecommunications. Director: Raul Barefio Gutiérrez.
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INTRODUCCION

El gran auge de conectividad que existe en la actualidad hacia las fuentes de
informacion que posee la Internet ha generado mucho furor en usuarios de
todas las edades debido al sin numero de aplicaciones y servicios
disponibles que esta tiene. Las redes informaticas que soportan este auge
mas las exigencias de todos los usuarios que a diario hacen uso de ella,
deben administrar de forma racional aquellas aplicaciones que agreguen
demasiada demanda del ancho de banda sobre las otras que no tengan
mucho acceso previniendo que usuarios no tan exigentes puedan también
disfrutar de diversos servicios con eficiencia y calidad, evitando el
desbordamiento y perdida de paquetes en los dispositivos de red. Tantas
peticiones de distintas clases de servicios 0 grandes cantidades de
informacion generan un trafico de datos en la red por la cual viajan
provocando una disminucion a la calidad de los servicios a los que puede
tener acceso un usuario, si esta no tiene implementada una metodologia de
encolamiento sobre los dispositivos activos de red para la priorizacién de los
paquetes de informacibn que se encuentran establecidos o que son

requeridos como preferenciales para el uso de la red.

Para evitar este tipo de problema Cisco permite suministrar metodologias
basadas en QoS en su set de dispositivos aumentando el desempefio sobre
la red sin necesidad de aumentar el ancho de banda cuando los usuarios
soliciten grandes lotes de informacion, esta solucién a nivel de software se
aplican con el propésito de ordenar el trafico de la red basado en el uso de
las disciplinas de colas apropiadas para las aplicaciones que dispongan de
altos disponibilidad de ancho de banda para cuando se necesiten, lo cual se
logra dandole una priorizacion a los servicios que posean mas importancia
contra otros en una conexion, es decir, al implementar QoS se tiene control

sobre los recursos, afadiendo eficiencia a cada uno, dependiendo de la
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prioridad frente al otro en la red, y ayudando a reducir las latencias
generadas en aplicaciones que requieren un tiempo de respuesta corto. A
partir del anterior, la presente monografia de grado se basa en realizar un
manual de soporte para la administracion y mantenimiento de una red

informatica.
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1. CONCEPTOS BASICOS DE CALIDAD DE SERVICIO

1.1 QOS (QUALITY OF SERVICE)

Se refiere a la calidad en la transmision y recepcién de informacion extremo a
extremo a través de una red de datos. QoS es un concepto abstracto y

subjetivo, no es una medida estandarizada.

El objetivo fundamental de QoS es proporcionar un mejor servicio a ciertos
flujos de datos. Se hace mediante la priorizacién los paquetes entre si,
dependiendo de su naturaleza y asegurando la exitosa recepcion de cada

paquete a su destino.

Fundamentalmente, la calidad de servicio le permite ofrecer un mejor servicio
a determinados flujos. Esto se hace ya sea elevando la prioridad de un flujo
o limitar la prioridad de otro flujo. Al utilizar herramientas de gestiéon de la
congestion, se intenta aumentar la prioridad de un flujo de cola y el servicio
de colas de diferentes maneras. La herramienta de gestion de colas
utilizadas para evitar la congestion aumenta la prioridad por abandono de

menor prioridad antes de los flujos de las corrientes de mayor prioridad.

El protocolo de comunicacion IPv4 (Internet Protocol Version 4) contiene
especificaciones que permiten ejercer ser manejadas por los enrutadores al
momento de implementar QoS. Sin embargo, en los Ultimos afios, se han
estado afinando detalles acerca de un nuevo estandar para el protocolo de
Internet (IP), éste es llamado IPv6 (Internet Protocol Version 6), el cual
contiene nuevas y reestructuradas especificaciones para ejercer QoS. Al
contar con QoS, es posible asegurar una correcta entrega de la informacion
necesaria o critica, para dmbitos empresariales o institucionales, dando
preferencia a aplicaciones de desempefio critico, donde se comparten

simultdneamente los recursos de red con otras aplicaciones no criticas. QoS
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hace la diferencia, al prometer un uso eficiente de los recursos ante la
situacion de congestidon, seleccionando un trafico especifico de la red,
priorizandolo segun su importancia relativa, y utilizando métodos de control y

evasion de congestiéon para darles un tratamiento preferencial.

Implementando QoS en una red, hace al rendimiento de la red mas

predecible, y a la utilizacion de ancho de banda mas eficiente.

1.1.1 Pardmetros que definen QoS

1.1.1.1 Ancho de Banda: El ancho de banda es la maxima cantidad de
datos que pueden pasar por un camino de comunicacion en un momento
dado, normalmente medido en segundos. Cuanto mayor sea el ancho de

banda, mas datos podran circular por este.

1.1.1.2 Jitter: Es el efecto de desplazamiento de la sefial o bit con la posicién

ideal que deberia ocupar en el tiempo.

Figura 1. Posiciones del Jitter

Posicion ideal

Bit retrasad.-_.\‘ / | Bit adelantado
[0~
= =

Jitter

Fuente: Autores

23



Figura 2. Jitter alto y bajo

Jitter alto

- e | \w Jitter bajo

FRAGGION DE PAQUETES
FRAGGION DE PAQUETES

DELAY DELAY

Fuente: Autores

1.1.1.3 Estado latente de la red: Se refiere al nivel de trafico a través del
tiempo. Esta informacion es util especialmente en el transito de trafico de

tiempo real e interactivo.

1.1.1.4 Pérdida de paquete: Se refiere a los paquetes de datos que son
desechados cuando las colas de trafico estan colapsadas, perdiéndose

informaciéon en el camino.

1.2 ARQUITECTURA

Es la forma en que van implementados los procedimientos que hacen parte
de Qo0S; asi como toda la estructura interna que de acuerdo al trato que se le
den a los paquetes de datos y dependiendo de qué politicas se les aplique o
gue estrategias que se le asignen; estos van a influir en el rendimiento de la

red computacional.
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Figura 3. Diagrama del proceso de QoS en unared
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Fuente: Cisco Derechos reservados de la academia local UTS.

1.3 NIVELES DE CALIDAD DE SERVICIO

Existen tres niveles de calidad de servicio. Estos pueden ser elegidos segun

los intereses de los usuarios. Los niveles son:

Figura 4. Niveles de servicio en unared
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Fuente: Cisco Derechos reservados de la academia local UTS.
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1.3.1 Servicio Mejor Esfuerzo (Best-effort service)

En este modelo todos los paquetes son tratados de la misma forma sin
prestar importancia el tipo de paquete voz, video y datos. No requiere de

configuracién especial de QoS

1.3.2 Servicio Diferenciado o QoS suave

No puede proveer un absoluto servicio garantizado. No utiliza sefializacion,
es basado en PHB, que significa que cada salto en una red debe ser
programado para proveer un especifico nivel de servicio para cada clase de
trafico. Este modelo es mas escalable porque la sefializacion y el estado de
monitoreo (overhead) para cada flujo no es necesario. Acé el trafico de
entrada es clasificado y marcado y las clases de traficos y politicas son
definidas basadas en los requerimientos solicitados, donde se debe elegir el

nivel de servicio para cada clase de trafico.

1.3.3 Servicio Garantizado o QoS fuerte

Es basado sobre explicita sefializacion y administracién/reservacion de
recursos de red para aplicaciones que la necesitan y demandan de esta.
RSVP es el protocolo de sefializacion que se utiliza. Una aplicacion que tiene
un BW especifico debe esperar que RSVP corra a través de la ruta desde la
fuente a destino, salto a salto y requerir la reserva de BW para la aplicacion.
Si RSVP reservo el BW en forma exitosa a través de la ruta, la aplicacion
puede comenzar a operar, Si no es exitosa la aplicacion no puede funcionar.
El trafico perteneciente a una aplicacion que ha reservado recursos deben
ser clasificados y reconocidos por los router de transito, por lo tanto, se
pueden entregar servicios apropiados a estos paquetes y aplicar. Tiene como
ventajas Recursos de control de admision explicito de extremo a extremo,
implementacion de Politicas de control de admisién por requerimiento y

Sefializacién de numero de puertos dinAmicos.
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1.4 PROTOCOLO DE ENRUTAMIENTO: EIGRP (ENHANCED INTERIOR
GATEWAY ROUTING PROTOCOL) O (PROTOCOLO DE ENRUTAMIENTO
DE PASARELA INTERIOR MEJORADO).

Este es un protocolo que posee las ventajas del protocolo vector distancia y
estado de enlace, denominado como vector distancia avanzado desarrollado
por Cisco el cual se utiliza en grandes redes multiprotocolo para evitar el
consumo de los recursos de la red en actualizaciones periédicas con otros
dispositivos sino realizando actualizaciones parciales e incrementales a los
routers que necesiten la informacion no con todos los routers, a través de
pequefios paguetes para mantener la comunicacion entre si. Este tiene las
siguientes caracteristicas: su modo de configuracion es facil, soporta que su
mascara de red sea variable, tiene alta convergencia en sus tiempos para
comparticiébn con otros protocolos como OSPF 6 RIP, mejor escalabilidad,

uso eficiente del ancho de banda, compatibilidad con VLSM y CIDR.

Se utilizard este protocolo en los siguientes laboratorios para suministrar
calidad de servicio debido a que se necesita que los routers reaccionen
rapidamente ante los cambios que se generen a la medida que los usuarios
requieran disponibilidad de ancho de banda para las aplicaciones y porque

es el protocolo ideal para suministrar QoS en la actualidad.

2. DISCIPLINAS DE COLAS EN PROCESO DE CONTROL DE TRAFICO

En las redes informaticas uno de los frecuentes problemas es el manejo que
se le da a cierta cantidad de recursos que son compartidos a usuarios,

aplicaciones y clases de servicios que compiten por dichos recursos
Una disciplina de cola apunta encontrar el balance entre la complejidad,
control y equilibrio, buscando dar un manejo a la congestion de paquetes de

una red. Hay variedades de disciplinas de colas asociadas a cada dispositivo
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de una red y su funcionamiento radica en un algoritmo que controla las colas,
es decir, como son tratados los paquetes encolados en un dispositivo de

control de trafico; como lo es un router.

Los requerimientos basicos de una disciplina de colas son:
Proteccion entre clases de servicios, de manera un pobre desempefio de
una clase de servicio en una cola, no afecte a otras clases de servicios en las

otras colas.

Manejo inteligente de ancho de banda, de manera que cuando un tipo de

servicio no lo esté usando, este pueda ser utilizado por otra clase de servicio.

Distribucion de ancho de banda a cada unos de las diferentes clases de

servicios que compiten por el ancho de banda del puerto de salida.

El manejo de congestion en una red informatica es un término generalmente
usado para nombrar los distintos tipos de estrategia de encolamiento que se
utilizan para manejar situaciones donde la demanda de ancho de banda
solicitada por las aplicaciones excede el ancho de banda total de la red,
controlando la inyeccion de trafico a la red, para que ciertos flujos tengan
prioridad sobre otros. Por consiguiente se van a explicar los tipos de
encolamiento usados tipicamente por CISCO, y de los cuales van a ser

implementados en posteriores laboratorios.
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2.1 COLAS FIFO (FIRST IN = FIRST OUT)

Figura 5. Esquema de funcionamiento de la cola FIFO

ENTRADA COLA SALIDA
TRAFICO DE LA RED

Fuente: Autores

Es el tipo més simple de encolamiento, se basa en el siguiente concepto: el
primer paquete en entrar a la interfaz, es el primero en salir. Es adecuado
para interfaces de alta velocidad, sin embargo, no para bajas, ya que FIFO
es capaz de manejar cantidades limitadas de rafagas de datos®. Si llegan
mas paquetes cuando la cola esta llena, éstos son descartados. No tiene

mecanismos de diferenciacion de paquetes.

2.2 WFQ (WEIGHTED FAIR QUEUEING)

Figura 6. Esquema de funcionamiento de la cola WFQ

pc 1
pc 2
pc 3
pcd
pc b
pcé

Aqui se clasifican los paquetes por peso que directamente
proporcional al tiempo de finalizacién

Fuente: Autores

WFQ es apropiado en situaciones donde se desea proveer un tiempo de
respuesta consistente ante usuarios que generen altas y bajas cargas en la
red, ya que WFQ se adapta a las condiciones cambiantes del trafico en ésta.

! Sebastian Andrés Alvarez Moraga, Agustin José Gonzéalez Valenzuela, Estudio y
configuracidn de calidad de servicio para protocolos ipv4 e ipv6 en una red de fibra 6ptica wdm,
Valparaiso, 2005, pag. 104-113
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Sin embargo, la carga que significa para el procesador en los equipos de
enrutamiento, hace de esta metodologia poco escalable, al requerir recursos
adicionales en la clasificacién y manipulacion dinamica de las colas.

WFQ, es un algoritmo basado en timestamp donde los paquetes son
enviados en el orden de sus tiempos de finalizacion (finish times). Para
calcular dichos tiempos WFQ almacena dos variables (asumiendo que los

pesos para todas las colas son iguales a“1”).

— NUmero de turno actual.

— Tiempo de finalizacion (informacion del estado del paquete  almacenada

por cola)

El nUmero de turno actual es el numero asignado al servicio de cada cola y
refleja la cantidad de trafico a enviar en cada cola.19 Para calcular el tiempo
final (Fi) en cada cola i, se supone un paquete de longitud L , que llega
cuando la cola esta vacia y tiene un nimero de turno R. El tiempo final para
cada paguete corresponde entonces al tiempo de transmision del dltimo bit
del paquete (Fi= R+ L). El paquete sera enviado por el algoritmo WFQ
unicamente cuando el tiempo de finalizacion sea menor en comparacion con
los tiempos calculados en las otras colas. Por esta razon, el WFQ da mayor
prioridad a flujos de trafico cuyos paquetes sean mas pequefios, en relaciéon
con los de otros flujos. Cuando se asignan pesos a las colas este peso entra
a ser parte de la expresion para calcular el tiempo final, por lo tanto una
asignacion de peso alta conlleva un tiempo de finalizacion pequefio y por
ende mayor ancho de banda para el trafico del flujo Se puede resumir la

operacion de WFQ en cuatro pasos:

— Cuando el paquete llega, es clasificado y ubicado en la cola respectiva.

— El nUmero de turno se recalcula.
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— El tiempo de finalizacion del paquete se calcula
— Se envia el paquete con el menor tiempo de finalizacion.

En resumen este tipo de algoritmos de planificacion es muy bueno en lo
referente al retraso total del paquete, pero su implementacion es muy

compleja, lo que hace que el costo computacional sea alto?.

2.3 CQ (CUSTOM QUEUEING)

Figura 7. Esquema de funcionamiento de la cola CQ

Cola 1 . . .
Cola 2 —]§

algoritmo de Round-Robin se administra
ef trafico por turno desde la cola 1 hasta la 16

Cola 3 . . .ﬁ -
Cola 4 i—*
Cola 5

_LENH Ty

Fuente: Autores

Este tipo de algoritmo trabaja con 17 colas; la cola O es utilizada para llevar
informacion del sistema y las colas de la 1 a la 16 se pueden asignar a trafico
de los usuarios. CQ funciona enviando paquetes mediante una atencion
round robin de manera secuencial, atendiendo todas las colas configuradas
turno por turno. El algoritmo permite definir la cantidad de bytes a enviar en
cada turno, y con esto se puede asignar mayor ancho de banda a una cola
determinada.® Se debe ser muy cuidadoso en el calculo de los bytes a enviar,

ya que dicha cantidad se relaciona con el tamafio de paquete que maneje el

2 Juan Carlos Cuellar Quifiones. Algoritmos de planificacién de redes de paquetes, Colombia, pag. 91
—120.
¥ Cisco Systems. Cisco |0S Quiality of Service Solutions Configuration Guide, 2003.
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protocolo que utiliza la cola. Adicionalmente se configura una cola por
omisién en la cual se almacena y envia todo el trafico que no ha sido tenido

en cuenta en las otras colas que se han configurado.

CQ ofrece un mecanismo mas refinado de encolamiento, pero no asegura
una prioridad absoluta como PQ. Se utiliza CQ para proveer a traficos
particulares de un ancho de banda garantizado en un punto de posible
congestion, asegurando para este trafico una porcién fija del ancho de banda

y permitiendo al resto del trafico utilizar los recursos disponibles.

En los proximos laboratorios se clasificara el trafico en varias colas basados
en el tipo de informacion que va a ser seleccionada usando listas de acceso

(acess list).

2.4 PQ (PRIORITY QUEUEING)

Figura 8. Esquema de funcionamiento de la cola PQ

ALTA
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NORMAL ] | . . L
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Fuente: Autores

Consiste en un conjunto de colas, clasificadas desde alta a baja prioridad.
Cada paquete es asignado a una de estas colas, las cuales son servidas en
estricto orden de prioridad. Las colas de mayor prioridad son siempre
atendidas primero, luego la siguiente de menor prioridad y asi. Si una cola de
menor prioridad esta siendo atendida, y un paquete ingresa a una cola de
mayor prioridad, ésta es atendida inmediatamente. Este mecanismo se ajusta
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a condiciones donde existe un trafico importante, pero puede causar la total

falta de atencién de colas de menor prioridad (starvation).

2.5 CBWFQ (CLASS-BASED WEIGHTED FAIR QUEUEING)

Figura 9. Esquema de funcionamiento de la cola CBWFQ

Clase 1

Aqui se clasifican los paquetes por peso que directamente
proporcional af tiempo de finalizacion
. [ 10

Clase 2

Clase 3

Clase 4

clase 5

Clase default

Fuente: Autores

CBWFQ permite definir clases de trafico por usuario, y al administrador
establecer un criterio para identificar el trafico que depende de la clase a que
éste pertenezca, y asi asignar ancho de banda, peso y maxima longitud de
transmision del paquete. WFQ tiene algunas limitaciones de escalamiento, ya
que la implementacion del algoritmo se ve afectada a medida que el trafico
por enlace aumenta; colapsa debido a la cantidad numerosa de flujos que
analiza. CBWFQ fue desarrollada para evitar estas limitaciones, tomando el
algoritmo de WFQ y expandiéndolo, permitiendo la creacion de clases
definidas por el usuario, que permiten un mayor control sobre las colas de
trafico y asignacion del ancho de banda. Algunas veces es necesario
garantizar una determinada tasa de transmision para cierto tipo de tréfico, lo
cual no es posible mediante WFQ, pero si con CBWFQ. Las clases que son
posibles implementar con CBWFQ pueden ser determinadas segun protocolo
ACL, valor DSCP, o interfaz de ingreso. Cada clase posee una cola
separada, y todos los paquetes que cumplen el criterio definido para una
clase en particular son asignados a dicha cola. Una vez que se establecen

los criterios para las clases, es posible determinar cdmo los paquetes
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pertenecientes a dicha clase seran manejados. Si una clase no utiliza su
porcién de ancho de banda, otras pueden hacerlo. Se pueden configurar
especificamente el ancho de banda y limite de paquetes méximos (o
profundidad de cola) para cada clase. El peso asignado a la cola de la clase

es determinado mediante el ancho de banda asignado a dicha clase.*

El ancho de banda asignado a una clase es garantizado durante periodos de
congestion. La suma de todos los anchos de banda de los flujos que van a
salir por una interfaz no debe superar el 75% del ancho de banda disponible
en dicha interfaz, el 25% restante es usado Para informacion de control como

tréfico de enrutamiento, encabezados de niveles 2 y 3.
2.6 LLQ (LOW LATENCY QUEUING)

Figura 10. Esquema de funcionamiento delacolaLLQ
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Fuente: Autores

El Encolamiento de Baja Latencia (LLQ: Low-Latency Queueing) es una
mezcla entre Priority Queueing y Class-Based Weighted-Fair Queueing. Es
actualmente el método de encolamiento recomendado para Voz sobre IP
(VolP) y Telefonia IP, que también trabajara apropiadamente con trafico de
videoconferencias. LLQ consta de colas de prioridad personalizadas,
basadas en clases de tréfico, en conjunto con una cola de prioridad, la cual
tiene preferencia absoluta sobre las otras colas. Si existe trafico en la cola de

* Sebastian Andrés Alvarez Moraga, Agustin José Gonzélez Valenzuela, Estudio y
configuracidn de calidad de servicio para protocolos ipv4 e ipv6 en una red de fibra 6ptica wdm,
Valparaiso, 2005, pag. 104-113
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prioridad, ésta es atendida antes que las otras colas de prioridad
personalizadas. Si la cola de prioridad no estd encolando paquetes, se
procede a atender las otras colas segun su prioridad. Debido a este
comportamiento es necesario configurar un ancho de banda limite reservado
para la cola de prioridad, evitando la inanicion del resto de las colas. La cola
de prioridad que posee LLQ provee de un maximo retardo garantizado para
los paquetes entrantes en esta cola, el cual es calculado como el tamafio del
MTU dividido por la velocidad de enlace.’

3. INSTALACION Y CONFIGURACION DE HERRAMIENTAS DE
SOFTWARE LIBRE

3. 1 ADQUISICION DE LA DISTRIBUCION DE LINUX MAS APROPIADA
PARA EL USO DEL GNS3.

Para poder aprovechar al maximo el desempefio de la herramienta de
simulacién grafica GNS3, se ha escogido la plataforma de software libre
GNU/Linux Ubuntu 9.10 (Karmic Koala), frente a otras plataformas
comerciales como lo son: Microsoft Windows OS y Mac OS X, debido a que
esta fue desarrollada bajo software libre para distribuciones como Linux
permitiendo asi que los 10S de los Routers reales de Cisco puedan trabajar

sin saturaciones ni limitaciones.

Aunque las anteriores distribuciones comerciales permiten trabajar con la
herramienta; estas necesitan que el computador que soporte el programa
tenga requerimientos altos de maquina para poder desplegar un buen
desempeiio y que el usuario instale y compile otras dependencias necesarias

para poder hacer uso de ella.

> Sebastian Andrés Alvarez Moraga, Agustin José Gonzéalez Valenzuela, Estudio y
configuracidn de calidad de servicio para protocolos ipv4 e ipv6 en una red de fibra 6ptica wdm,
Valparaiso, 2005, pag. 104-113
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La plataforma GNU/Linux Ubuntu 9.10, ofrece una suite de repositorios
capaces de generar una instalacion 6 desinstalacién exitosa sin problemas
para cualquier tipo de aplicacién que el usuario requiera; se escoge este
sistema operativo porque tiene un entorno de trabajo amigable, no necesita
de grandes caracteristicas computacionales para instalar su sistema base,
ademas administra muy bien las capacidades de operacion sobre la memoria
evitando la posibilidad de embotellamientos y saturaciones cotidianas como
en otros sistemas operativos, mezclado a esto la herramienta despliega su
maximo desempefio sobre distribuciones de software libre haciendo posible
trabajar en maquinas de requerimientos minimos. Ademas por ser pionero en
la facilidad para interactuar con usuarios de distintas edades haciendo que la

interaccién usuario maquina sea muy cémoda Yy divertida.

A continuacion se detallan los requerimientos minimos que se necesitan para
la instalacion fisica de los sistemas operativos: Microsoft Windows 7 y
GNU/Linux Ubuntu 9.10 (Karmic Koala) en un computador para trabajar con

ellos.

Tabla 1. Requerimientos minimos de maquina.

Sistema Memoria Espacio en Tarjeta
Procesador
Operativo RAM Disco Grafica
Windows 7 2.0GHz VGA
) 1024MB 5~6GB _
(32hits) x86(32bits) 1024x768
Ubuntu
1.0GHz VGA
9.10 256MB 3GB .
) x86(32bits) 1024x768
(32bits)

Fuente: Autores.
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Ademas Ubuntu ofrece al usuario la experiencia de poder instalarlo y trabajar

a través de otra clase de instalaciones como:

e Wubi: es el instalador para usuarios Windows que deseen interactuar
con ambientes Linux e instalarlo en el computador sin necesidad de
formatearlo o generar particiones en disco sin correr el riesgo de
perder informacion.

e LiveUSB: es una herramienta que permite al usuario cargar y trabajar
Ubuntu desde una memoria USB dejando guardar configuraciones e

instalar aplicaciones haciéndolo portable.

e Live CD/DVD personalizado: es un CD/DVD arrancable el cual posee
el sistema base y las aplicaciones que el usuario solo necesite trabajar

en Ubuntu desde una Unidad de CD/DVD en el computador.

e CD de instalacion mediante red: es una imagen ISO que permite al
usuario descargar los paquetes del sistema base de Ubuntu y elegir

luego las demas aplicaciones que desee instalar.

Se opta por el sistema operativo Linux Ubuntu 9.10 por su estabilidad y alto
desempefio con la herramienta asi como la facilidad que ofrece la
distribucion para la instalacion de paquetes a través de la aplicacion Centro

de software de Ubuntu 6 también desde una Terminal de linea de

comandos donde se puede instalar, actualizar, configurar y remover

aplicaciones.

Para hacer una instalacion, desinstalacion, actualizacién 6 quitar de una
aplicacién en una Terminal de linea de comandos es sencillo, solo el usuario
debe ejecutar el comando apt-get (Advanced Packaging Tool) més el nombre
de lo deseado y Ubuntu automaticamente estando conectado a internet

descargara y compilara la ejecucién dada por la persona, ejemplo: sudo _apt-
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get install gns3. Donde sudo corresponde a los permisos concedidos a un

usuario dentro de Ubuntu para poder administrar totalmente el sistema
operativo; apt-get es la herramienta de linea de comando que permite
desempefiar la funcion deseada por el usuario; install es la orden especifica
que usada en conjunto con las demas generan la instalacion; gns3 es la

aplicacion que desea obtener el usuario.

De esta manera existe todo un set de lineas de comando que el usuario
puede utilizar dada la circunstancia como lo son: para quitar una aplicacion

sudo apt-get remove gns3; para actualizar el sistema sudo apt-get update;

para mas informacién sobre el uso de esta linea de comando el usuario
puede digitar en una terminal de comandos la opcién apt-get help, en donde

podréa leer el manual de uso de la misma.

3.2 INSTALACION DE UBUNTU 9.10 EN UNA MAQUINA CON SISTEMA
OPERATIVO WINDOWS

La instalacion de la Plataforma GNU/Linux Ubuntu 9.10, en una maquina que
tenga el Sistema Operativo Microsoft Windows corriendo, se lleva a cabo de

la siguiente manera:

3.2.1 Paso #1: Inserte el CD ROM con la distribucién de Linux Ubuntu-9.10-
desktop-i386.iso. Una vez insertado se dispara automaticamente el instalador
contenido en el CD ROM, proporcionandonos un menu de opciones que
posee Ubuntu antes de la instalacion en el disco duro del computador. De no
ser asi se procede a dar doble click sobre el icono que aparece en la unidad
de CD/DVD.
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Figura 11. Figura Auto ejecutable.

% Repreduccidn automatica =l

o\ Unidad de DVD RW (D) Install
N/ Ubuntu

[T] Realizar siempre esto para software y juegos:
Instalar o gjecutar el programa desde los medios

y\{ Ejecutar wubi.exeimg“ck aqUi

/" Proveedor Canon

Opciones de Uso general

Abrir la carpeta para ver los archivos
] con Explorador de Windows

Ver mas opciones de Reproduccion automatica en el

Panel de control

Fuente: Autores.

3.2.2 Paso #2: El instalador de Ubuntu presenta varias opciones. Una vez

leido las opciones que ofrece el menu Ubuntu seleccionamos Instalar dentro

de Windows

Figura 12. Instalar wubi.

{“ Menu de Ubuntu

i

Demostradén e instalacion total

iPruebe Ubuntu sin instalarlo! Simplemente reinice su equipo con
el CD dentro de la unidad. Puede realizar una instalacidn
completa desde la demostraddn para instalar Ubuntu junto con
Windows, o bien coma (nico sistema operativo.

Instalar dentro de Windows ¢ Click aqui

Instala y quita Ubuntu come cualquier aplicacidn, sin usar una
particidn dedicada. Podra arrancar en Windows o en Ubuntu, En
este modo no esté habilitada la hibernacidn y el rendimiento del
disco es algo menor.

Para saber mas

Ubuntu es un completo sistema operativo libre basado en Linux y
desarrollado por la comunidad, que dispone de un navegador
web, software de productividad, mensajeria instantanea y

mucho mas.
Cancelar

Fuente: Autores.
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Figura 13. Usuario y contrasefa.

#3 Ubuntu Instalador ﬁ

(* Esta a punto de instalar Ubuntu-9.10ubuntul
L Indigue un nombre de usuario y una contrasefia para la
/ J nuewva cuenta
Unidad de instalacidn: l ] Idioma:
[l |C: (452G libres) v 7= |spanish -
R Tamario de instalacian: - |suario:
= [l?GE v] & raghengine
Contrasefia:
Entorno de escritorio: LALL LA LI L Ll
ﬁ [L.Ibunm v] I TIIIIITTIITIIT]
| |
[ Accesibilidad ] [ Instalar ] [ Cancelar

Fuente: Autores.

En este paso de la instalacion podemos seleccionar la unidad de instalacion
donde quedard Ubuntu es decir si el usuario posee uno a mas Discos Duros
en su maquina, €l escogera el de su conveniencia sea C:\ D:\ E:\. El tamafio
que dispondra para la instalacion de Ubuntu, el idioma de su preferencia,

nombre de usuario y su respectiva contrasefia.

3.2.3 Paso #3: Una vez realizado la respectiva configuracion personal se le

da click en el botoén instalar.
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Figura 14. Instalacion en proceso.

2" Ubuntu Instalador

do Ubuntu-9.
Por favor, espere

RRRRRRNNANAN )

Remaining time approximately Smin 30s

7711 J

Rev 160

Fuente: Autores.

El instalador empieza a desempaquetar toda la configuracion seleccionada
por el usuario, mostrando el avance de la instalacién. De esta forma queda
instalado Ubuntu y listo para trabajar en un computador dentro de Windows.

El paquete instala por defecto el entorno GNOME.

A continuaciéon se muestra el entorno de trabajo GNOME una vez el usuario

arranque la sesion de trabajo en Karmic Koala.

Figura 15. Entorno GNOME en Ubuntu.

@ ¢ 2 dom25deabr,1250 ( ronald

Fuente: Autores.
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3.3 INSTALACION DE LA HERRAMIENTA DE SIMULACION GRAFICA DE

REDES GNS3.

Una vez instalado el sistema operativo Ubuntu, se procede a la instalacién de

la aplicacion GNS3, a través de una terminal de comandos propia del sistema

operativo.

Figura 16. Terminal de comandos.

evi.‘:' Aplicaciones‘ Lugares Sistema “@

‘ % Accesorios

)| é Administrar trabajos de impresion

@ Educacion
‘.ﬁ Graficos
JB Internet

Juegos

Tﬁ Oficina
& Sonido y video

@ Centro de software de Ubuntu

@ Analizador de uso de disco
Q_ Buscar archivos...

E Calculadora

[&f] Capturar pantalla

>
>
>
>
> '%j"m Contrasefias y claves de cifrado
> u' Creador de CD/DVD

Ef Editor de textos gedit

U"' gns3 Graphical Network Simulator

Fuente: Autores.

(4| Mapa de caracteres

f Notas Tombay

h'Usar la linea de 6rdeng‘

Una vez dentro de la terminal de comandos digitamos el siguiente comando

sudo apt-get install gns3 para realizar la instalacion del GNS3 en Ubuntu.
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Figura 17. Linea de comando.

[~ ronald@ronald=laptop: ~
Archivo Editar Ver Terminal Ayuda
ronald@ronald-laptop:~$ uname -r [~
2.6.31-208-generic
ronald@ronald-laptop:~$| sudo apt-get install gns3 |
[sudo] password for ronald: [
Leyendo lista de paquetes... Hecho

Creando &rbol de dependencias

Leyendo la informacién de estado... Hecho

Se instalaron de forma automdtica los siguientes paquetes y ya no son necesarios

linux-headers-2.6.31-14 linux-headers-2.6.31-14-generic

Utilice «apt-get autoremove» para eliminarlos.

Se instalaran los siguientes paquetes extras:
dynamips libaudio2 libgt4-assistant libqt4-dbus libqt4-designer libqt4-help
libgt4-network libgt4-phonon libgt4-script libgt4-scripttools libgt4-sql
libgt4-sql-mysgl libgt4-svg libgt4-test libgt4-webkit libgt4-xml
libgt4-xmlpatterns libgtcore4 libgtgui4 python-gt4 python-sip4

Paquetes sugeridos:
nas libgt4-dev gt4-gtconfig python-qt4-dbg

Se instalaran los siguientes paquetes NUEVOS:
dynamips gns3 libaudio2 libqt4-assistant libqt4-dbus libqt4-designer
libgt4-help libgt4-network libgt4-phonon libqt4-script libgt4-scripttools
libgt4-sql libgt4-sgl-mysql libgt4-svg libgt4-test libgt4-webkit libqt4-xml
libgt4-xmlpatterns libgtcore4 libgtgui4 python-gt4 python-sip4

0 actualizados, 22 se instalaran, © para eliminar y © no actualizados.

[

Fuente: Autores.

Figura 18. Busqueda de repositorios y paquetes.

- ronald@ronald-laptop: ~ [ 0 3
Archivo Editar Ver Terminal Ayuda

Necesito descargar 21,3MB de archivos. [~
Se utilizaran 85,2MB de espacio de disco adicional después de esta operacidn.
&Desea continuar [S/n]? s

Des:1 http://co.archive.ubuntu.com karmic/multiverse dynamips ©.2.7-8.2.8RC2-4 [|_
355kB]

Des:2 http://co.archive.ubuntu.com karmic/main libqtcore4 4.5.3really4.5.2-8ubun
tul [1585kB] =
Des:3 http://co.archive.ubuntu.com karmic/main libgt4-network 4.5.3really4.5.2-8
ubuntul [387kB]

Des:4 http://co.archive.ubuntu.com karmic/main libqt4-assistant 4.5.3really4.5.2
-Bubuntul [11,5kB]

Des:5 http://co.archive.ubuntu.com karmic/main libqt4-xml 4.5.3really4.5.2-8ubun
tul [85,2kB]

Des:6 http://co.archive.ubuntu.com karmic/main libgqt4-dbus 4.5.3really4.5.2-8ubu
ntul [174kB]

Des:7 http://co.archive.ubuntu.com karmic/main libqt4-script 4.5.3really4.5.2-6u
buntul [350kB]

Des:8 http://co.archive.ubuntu.com karmic/main libaudio2 1.9.2-1 [84,6kB]

Des:9 http://co.archive.ubuntu.com karmic/main libgtgui4 4.5.3really4.5.2-6ubunt
ul [3617kB]

Des:10 http://co.archive.ubuntu.com karmic/main libgt4-designer 4.5.3really4.5.2
-Bubuntul [181@kB]

Des:11 http://co.archive.ubuntu.com karmic/main libqt4-sql 4.5.3really4.5.2-0ubu
Ln‘[l.ll [86,5kB]

I

Fuente: Autores.
Autométicamente Ubuntu se conecta directamente con su servidor ftp, donde

se encuentran los repositorios y librerias necesarias para una instalacion

exitosa de la herramienta.
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Figura 19.Descarga de paquetes.

Archivo Editar Ver Terminal Ayuda

B

Des:12 http://co.archive.ubuntu.com karmic/main libqt4-help 4.5.3really4.5.2-8ub
untul [177kB]

Des:13 http://co.archive.ubuntu.com karmic/main libgt4-scripttools 4.5.3really4.
5.2-0ubuntul [223kB]

Des:14 http://co.archive.ubuntu.com karmic/main libqt4-svg 4.5.3really4.5.2-8ubu
ntul [127kB]

Des:15 http://co.archive.ubuntu.com karmic/main libqt4-test 4.5.3really4.5.2-8ub
untul [41,1kB]

Des:16 http://co.archive.ubuntu.com karmic/main libqt4-phonon 4.5.3really4.5.2-8
ubuntul [92,6kB] —
Des:17 http://co.archive.ubuntu.com karmic/main libqt4-webkit 4.5.3really4.5.2-8
ubuntul [3772kB]

Des:18 http://co.archive.ubuntu.com karmic/main libqt4-xmlpatterns 4.5.3really4.
5.2-0ubuntul [641kB]

Des:19 http://co.archive.ubuntu.com karmic/main python-sip4 4.9.1-snapshot-20091
015-0ubuntul [165kB]

Des:20 http://co.archive.ubuntu.com karmic/main python-qt4 4.6-1 [5096kB]

Des:21 http://co.archive.ubuntu.com karmic/multiverse gns3 0.6.1-1 [2504kB]
Des:22 http://co.archive.ubuntu.com karmic/main libqt4-sgl-mysql 4.5.3really4.5.
2-OGubuntul [24,6kB]

Descargados 21,3MB en 1lmin 56s (183kB/s)

Seleccionando el paquete dynamips previamente no seleccionado.

(Leyendo la base de datos ... ©6%

136142 ficheros y directorios instalados actualmente.)

Al

Fuente: Autores.

Nota: el usuario debe estar conectado a internet para realizar la anterior

actividad.

Figura 20. Desempaquetado de paquetes descargados.

Archivo Editar Ver Terminal Ayuda

Desempaquetando dynamips (de .../dynamips_©.2.7-0.2.8RC2-4_i386.deb) ... [~]
Seleccionando el paquete libqtcore4 previamente no seleccionado.

Desempaquetando libqtcore4 (de .../libgtcore4_4.5.3really4.5.2-8ubuntul_i386.deb
) ...
Seleccionando el paquete libqt4-network previamente no seleccionado.
Desempaquetando libqt4-network (de .../libgt4-network 4.5.3really4.5.2-8ubuntul |
i3s6.deb) ...

Seleccionando el paquete libqt4-assistant previamente no seleccionado.
Desempaquetando libqt4-assistant (de .../libqt4-assistant_4.5.3really4.5.2-0ubun
tul i386.deb) ... [
Seleccionando el paquete libqt4-xml previamente no seleccionado. L
Desempaquetando libgt4-xml (de .../libgt4-xml 4.5.3really4.5.2-Oubuntul 1386.deb|
)

Seleccionando el paquete libqt4-dbus previamente no seleccionado.
Desempaquetando libqt4-dbus (de .../libqt4-dbus_4.5.3really4.5.2-0ubuntul_i386.d
eb) ...

Seleccionando el paquete libqt4-script previamente no seleccionado.
Desempaquetando libqt4-script (de .../libgqt4-script 4.5.3really4.5.2-0ubuntul i3
86.deb) ...

Seleccionando el paquete libaudio2 previamente no seleccionado.

Desempaquetando libaudio2 (de .../libaudio2 1.9.2-1_i386.deb) ...

Seleccionando el paquete libqtgui4 previamente no seleccionado.

Desempaquetando libqtgui4 (de .../libqtgui4 4.5.3really4.5.2-Oubuntul_i386.deb)

<

Fuente: Autores.
De igual forma el sistema operativo Ubuntu también actualiza en este
proceso algunos repositorios necesarios para el entorno gréafico que

desplegara la herramienta. Librerias para ayudas y asistencia al usuario.
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Figura 21. Configuracién de paquetes.

ronald@ronald=laptop: ~

Archivo Editar Ver Terminal Ayuda

21

Configurando libgt4-help (4.5.3really4.5.2-8ubuntul) ...
Configurando libqt4-scripttools (4.5.3really4.5.2-8ubuntul) ...
Configurande libqt4-svg (4.5.3really4.5.2-0ubuntul) ...
Configurando libgt4-test (4.5.3really4.5.2-8ubuntul) ...
Configurando libqt4-phonon (4.5.3really4.5.2-8ubuntul) ...
Configurando libgt4-webkit (4.5.3really4.5.2-8ubuntul) ...
Configurando libqt4-xmlpatterns (4.5.3really4.5.2-8ubuntul) ...
Configurande pythen-sip4 (4.9.1-snapshot-20091015-Oubuntul) ...
Configurando python-qt4 (4.6-1) ...

Configurando gns3 (0.6.1-1) ...

Creating config file /etc/gns3/gns3.ini with new versien

Configurando libgt4-sgl-mysqgl (4.5.3really4.5.2-8ubuntul) ...

[<TT

Fuente: Autores.

Figura 22. Instalacion finalizada.

q
o
g

ronald@ronald=laptop: ~
Archivo Editar Ver Terminal Ayuda

]

Configurando libgt4-svg (4.5.3really4.5.2-8ubuntul)
Configurando libgt4-test (4.5.3really4.5.2-0ubuntul)
Configurando libgt4-phonon (4.5.3really4.5.2-8ubuntul)
Configurando libgt4-webkit (4.5.3really4.5.2-Bubuntul)
Configurando libgt4-xmlpatterns (4.5.3really4.5.2-Bubuntul)
Configurando python-sip4 (4.9.1-snapshot-28091815-8ubuntul) ...
Configurando python-qt4 (4.6-1)

Configurando gns3 (0.6.1-1)

Creating config file /etc/gns3/gns3.ini with new version
Configurando libgt4-sql-mysql (4.5.3really4.5.2-8ubuntul)
Procesando disparadores para libc-bin ... |
ldconfig deferred processing now taking place =

Procesando disparadores para python-support ...
[ronald@ronald-laptop:~$ [ |

Fuente: Autores.

Con el anterior procedimiento queda instalado y listo GNS3 para ser utilizado

por cualquier usuario que requiera de ella en Ubuntu Karmic Koala.
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Cerramos la terminal de comandos con el comando exit o damos click en

boton salir en la parte superior derecha de la ventana.

3.3.1 Introducir los IOS Reales de Routers Cisco en GNS3: Una vez
instalada la herramienta en Ubuntu la ejecutamos por primera vez,

mostrandonos dos pasos necesarios para su correcto funcionamiento.

Figura 23. Iniciar gns3.

EE Aplicaciones | Lugares Sistema "

% Accesorios >
%o Educacion #" gns3 Graphica 1 ork Simulator

o Educacio > e hical rk Simul

/»E Grficos > ¥ program to simulate networks
@ Internet >

Juegos b

4ol Oficina >

% Sonido y video >

@ Centro de software de Ubuntu

Fuente: Autores.

s

Muestra un menu de configuracion 6 Setup Wizard donde propone lo

siguiente:
Primero configurar el directorio de ejecucion del Dynamips dentro de Ubuntu
para la herramienta, la carpeta de trabajo donde se alojaran los diferentes

proyectos que se lleven a cabo y un puerto de conexioén. Dar click en 1.

Segundo introducir las imagenes 10S de los Routers a utilizar en el

simulador.
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Figura 24. Setup Wizard opcion 1.

File Edit View Help

(W&

Nodes Types

= ES]

R © c@m »

I m ==00

& Router c1700
& Router c2600
& Router c2691
& Router c3600
& Router c3700
& Router c7200
@ Pix firewall
& Ethemet switch
&% ATM bridge

ATM switch

Cloud

g Frame Relay switch

Topology Summary [E3)

Step 1

Setup Wizard = E3

Configure and test the path to
Dynamips. Also check that
the working directory is valid.

< Step 2

Console
Dynagen man.
Copyright (c) 2

>

Add one or more uncompressed

10S images.

[>]

Fuente: Autores.

Figura 25. Opcién General

Preferences

General

Dynamips
Capture
Pemu

| General

General Settings | GUI Settings

Language:

‘English (en)

£$3

Launch the project dialog at

Terminal command:

startup

\xten‘n -T %d -e 'telnet %h %p' >/dev/null 2=&1 & l

Launch this command using

Paths
Project directory:

the system default shell

I,l‘homefronaldf,gnﬂ

105/P1X directory:

I,l‘homefronaldf,gnﬂ

Configuration file

/home/ronald/.gns3/gns3.ini

Fuente: Autores.
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La opcion general permite seleccionar el idioma al usuario, ver la Shell que
usa la herramienta para generar una terminal telnet, muestra las rutas o
direcciones donde estan almacenados los archivos de los proyectos dentro
de Ubuntu, asi como la ubicacién donde se alojan los IOS de los Routers.

Figura 26. Opcién Dynamips.

- FITETETENCES

El
— &

General _ ‘ Dynamips

Dynamips

Capture | Dynamips | Hypervisor Manager
Pemu

Settings
Executable path:

|}u5r}bin}dynamip5 | |:|

Working directory:

|}home}'ronaldfwork | |_|

Automatically clean the working directory

Base port: Base UDP: Base console:

| 7200 2| [ 10000 2| [2000 £l

Enable ghost 105 feature
Enable mmap feature

[ Enable sparse memory feature

Test

« Apply | ‘ 6 Cancel ‘ of OK

Fuente: Autores.

La opcion Dynamips permite observar la ruta de arranque de gns3 en
Ubuntu, la direccion de la carpeta de trabajo y los puertos asociados para el
directorio de trabajo; en la siguiente pestafia administrador de hypervisor se
puede colocar un limite de capacidad de memoria RAM que consumiran los
dispositivos.
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Pero, ¢Qué es Dynamips? GNS3 posee una interfaz grafica llamada
Dynagen, la cual despliega un alto contenido grafico para facilitar al usuario
la interpretacion y buen uso de la herramienta permitiendo tener una interface
grafica amigable, esta junto al Dynamips que es el programa interno 6 core
program del GNS3 que proporciona la emulacién de los 10S reales de los
Routers en un PC, se ejecuta internamente dejando crear topologias graficas
de redes al usuario por medio del Dynagen y poder ver consolas de texto

donde pueda configurarse el dispositivo seleccionado.

Figura 27. Opcién Hypervisor Manager.

General . ‘ Dynamips |
‘Dynamips
Capture Dynamips | Hypervisor Manager|
Pemu
Settings

Memory usage limit per hypervisor:

|512

UDP incrementation:

[ g

Bind Hypervisor Manager with:

|Ioca|host ! |

Use Hypervisor Manager when importing

o Apply ‘ ‘ @ Cancel ‘ o OK

Fuente: Autores.

Dynamips consume recursos del computador como son CPU y memoria

RAM para la emular los 10S de los Routers virtuales; para distribuir y
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disminuir las cargas computacionales utiliza el administrador de hypervisor el
cual baja drasticamente el consumo de estos recursos a través del Idle-PC,
ejecutandolo sobre determina IOS cuando se encuentre en funcionamiento el
simulador ayudando a resolver el problema de direccionar el limite del uso de
memoria por cada proceso cuando varias instancias de 10S se ejecutan,

balanceando la carga de las instancias en multiples hypervisores.

Figura 28. Opcion Captura.

Preferences [E]x]
General | Ca pture |
Dynamips
Capture Settings
Pemu Working directory for capture files:

|)’home}ronald}work-wweshark | |:‘

Command to launch Wireshark or a capture file reader:

|fusrfbinfwireshark %C ‘

Automatically start the command when capturing

4/ Apply || @gancel | & OK

Fuente: Autores.
GNS3 permite crear un directorio especifico para guardar capturas de trafico

de las diferentes topologias que realice el usuario, estas las realiza con la
ayuda del sniffer wireshark.
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Figura 29. Opcion Pemu.

G

General
Dynamips
Capture
ke

Preferences (=)

[Pemu

Pemuwrapper

Path (pemuwrapper.exe on Windows else pemuwrapper.py):

‘ /home/ronald/pemu/pemuwrapper.py

Working directory:

‘t‘tmp

Bind Pemu Manager with:

‘Iu(alhnst <

Enable Pemu Manager

Use Pemu Manager when importing

L ]

Host for an external pemuwrapper:

Defaults PIX settings

PIX image: ‘ ‘ ‘:‘
Key: ‘DDDDDDD,DXDDDDDDDD.DXDDDDDDDD,DXDDDDDDDD‘
Serial: [ox12345678 \
Base flash (optionnal): ‘ ‘ ‘:‘
o Apply | ‘ egancel | | o OK ‘

Fuente: Autores.

Terminada la configuracion de la opcién 1, se continda con la configuracion

de la opcién 2 del mena Setup Wizard.

Figura 30. Setup Wizard opcién 2.

Paso 1

Paso 2

Asistente de configuracion

(B]x]

Configure and test the path to
Dynamips. Also check that
the working directory is valid.

Add one or more uncompressed
10S images.

Fuente: Autores.

‘ o OK ‘
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En esta opcidn el usuario podra incluir todos los 10S reales de Routers que

utilizara para los futuros proyectos que desarrollara. Dar click en 2.

Figura 31. Seleccionar IOS

105 Images | Hypervisors externos

10Simage ¥ Modelo/Chassis

Click Aqui
Settings Hypervisors
Image file : |fmedia,fCHAPTER,'PAGEfiosfc3640-is-mz,124-16,bin | 0 Use the hypervisor manager
Platform: | 3600 o
Modelo: 3640 &

IDLE PC: | |

RAM por defecto: | 128 ME :| Verifiqgue para el requerimiento minimo de RAM

Imagen por defecto para esta plataforma

| Save | ‘ X glose‘

Fuente: Autores.

Para introducir los 10S al GNS3, el usuario debe dar click en el boton
mostrado en la figura anterior donde €l escogera la ruta o directorio
especifico donde se encuentren almacenados los 10S; hecho esto la
herramienta reconoce el archivo como propio del sistema y automaticamente
determina qué modelo y plataforma de router pertenece, y la cantidad de
memoria RAM que utilizara. La pestafia hypervisores externos viene lista y
configurada con la herramienta para reconocimiento de la direccién de host
loopback 127.0.0.1 y el puerto de trabajo 7200.
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Figura 32. 10S introducido.

e OSTimages and hypervisors (iE[E3
‘ 105 Images ‘ Hypervisors externos
Images
105 image ~ Modelo/Chassis
localhost:/media/CHAPTER/PAGE/ios/c3640-is-mz.124-16.bin 3640
Settings Hypervisors
Image file : |ImediaICHAPTERfPAGEjiosfc3640—isrmz.124—16‘bin ‘ ‘_| Use the hypervisor manager
Platform: |c3600 < |
Modelo: [3640 ol
IDLE PC: | |
RAM por defecto: | 128 ME :| Verifique para el requerimiento minimo de RAM
Imagen por defecto para esta plataforma
:‘R\.‘e ‘ Edit | ‘ Delete ‘ ‘ 3 Close ‘

Fuente: Autores.

Una vez realizada esta tarea de configuracion dar click en el boton guardar
(save) mostrado en la figura anterior y click en botén cerrar (close). Asi
gueda afadido y listo para trabajar los 10S dentro de la herramienta de

simulacion.

Figura 33. Setup Wizard finalizado.

Asistente de configuracion = E3)

Paso 1

Configure and test the path to
1 Dynamips. Also check that
the working directory is valid.

Paso 2

2 Add one or more uncompressed
10S images.

Fuente: Autores.
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3.4 CONOCIENDO EL ENTORNO DE TRABAJO DE GNS3S.

Figura 34. Logo GNS3

GNS3

Fuente: Autores

A continuacién se describe el entorno de trabajo de la herramienta de

Simulaciéon Gréafica de Redes GNS3 seccionado en areas.
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Figura 35. Entorno de trabajo GNS3.

GNS3 =nex)

S  ocmpiinm Za@@ 2 |

= [opoiogy summary

Dynagen management console for Dynamips (adapted for GNS3)
Copyright c) 2008 GNS3 Project

@ [« GNS3 = v |

Fuente: Autores

3.4.1 Descripcion del area 1 6 Barra de Menu:

Figura 36. Barra de Menu

-

File Edit View Hel

Fuente: Autores.
Aqui se encuentra las opciones de archivo, edicion, ver y ayuda. La opcion

archivo (File) contiene otras opciones como lo son: nuevo proyecto, abrir,

guardar, guardar como, exportar y salir.
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Figura 37. Opcidn archivo

m Edit View Help
b5

| | Nuevo Proyecto Ctri+N
& Open ctrl+0
* Save Ctri+5
* Save As

i+ Export

B+ Quit Ctrl+Q

Fuente: Autores

Se recomienda al iniciar un nuevo proyecto en GNS3, seleccionar las
opciones de nvrams y exportar para poder cargar completamente las

configuraciones del proyecto o exportacion del mismo cuando se requiera
volver abrirlo.

Figura 38. Opcion nuevo proyecto.

Proyecto Nuevo

Ajustes

Archivo de Proyecto:

|nuev0 proyecto | E

Guardar nvrams y otros archivos (recomendado)

Exportar los archivos de configuracion del router

| @’QKDl

| Abrir un proyecto | ‘ ﬁgancel

-

Fuente: Autores
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La opcién edicién (Edit) contiene un set de opciones tales como: copiar,
pegar, seleccionar todo, seleccionar ninguno, imagenes I0OS e hypervisores,

administracion de simbolos y preferencias.

En la opcién de imagenes 10S e hypervisores del menu edicion el usuario
puede afiadir los I0S reales de los Routers Cisco a trabajar dentro de la
herramienta, asi como ajustar un minimo de uso de memoria de los procesos
que se ejecutaran con tal I0OS balanceado su operaciébn con otros
hypervisores de otras I0S que se encuentren corriendo en la herramienta.

Ver configuracién de GNS3.

Figura 39. Opcidn edicion

Edit | View Help

Select All Ctri+A
Select None Ctri+May+A
Imagenes 105 e hypervisors Ctri+May+I

«u Administrador de Simbolos h Ctri+May+5

* Preferencias... Ctrl+May+P

Fuente: Autores.

En la opcién administracion de simbolos del menu edicion el usuario puede
afiadir a un proyecto simbolos de nodos personalizados para una aplicacion
en especial, estos pueden ser cargados desde un archivo local 6 pueden ser
creados con las cualidades deseadas para su operaciéon de una lista
predetermina dentro de GNS3.
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Figura 40. Administracion de simbolos.

Libreria de simbolos Ajustes de nodo personalizados

A mombre:  [nuevorouter |
‘ | |7| Tipo: Switch ATM

| agregar || quitar Routers c2691
e Nube

| switch ATM T

simbolos disponibles |5 Nodos personal|
= = = - Switch Ethernet b
& label_switch_router Wi router ) i
cloud Nodo Decorativo
& hub Routers €2600
25 printer Routers c3600
& edge_label_switch_router Routers 7200
& gateway = Routers €1700
% wlan_controller Switch Frame Relay
multilayer_switch PIX firewall

& router

_ server
& lightweight_ap
@@ router_netflow
atm_switch
access_server

& ethernet_switch

Routers c3700

w1

Fuente: Autores.

En la opcion preferencias del menu edicion el usuario puede entrar a la
configuracion general del GNS3, donde se encuentra las opciones de

Dynamips, Captura y Pemu. Ver configuracién de GNS3.

Figura 41. Opcion preferencias.

Edit | View Help

Select All Ctrl+A
Select None Ctri+May+A
Imagenes 105 e hypervisors Ctri+May+I1
s Administrador de Simbolos Ctri+May+5S
2 preferencias... . Ctri+May+P

Fuente: Autores.

La opcién Ver de la Barra de Menu distribuye vistas a escala, aumenta y
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disminucién, asi como el control para mostrar las areas de tipos de nodos,

resumen de topologias y consola.

Figura 42. Opcion Ver.

View | Help
Zoom In Ctrl++
Zoom Out Ctrl+-
Zoom 1:1 Ctrl+/

Docks [} ?| ¥ Nodes Types
M Topology Summary
M Console

Fuente: Autores.

Por ultimo la opcion ayuda de la Barra de Menu ofrece al usuario soporte en
linea para el manejo de la herramienta en su pagina web, también

informacion sobre el tipo de licencia de distribucién para software libre.

3.4.2 Descripcion del area 2 6 Barra de Acceso Réapido:

Figura 43. Barra de Acceso Rapido.

WG ©e@P>IN Z=2@O 2

! a_E
IR

Fuente: Autores

Dentro de la Barra de Acceso Répido se encuentran los siguientes botones:

3.4.2.1 Botdn Nuevo: Ofrece al usuario la creacibn de nuevos proyectos

dentro de la herramienta.
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Figura 44. Boton Nuevo.

N A

‘ _:E_IJ by

Proyecto Nuevo

) Ce@ PN ZaBO

Fuente: Autores.

3.4.2.2 Botdén Edicién: permite al usuario editar proyectos creados

anteriormente para modificaciones segun su necesidad.

Figura 45. Botén Edicién.

Wooapllm==a2@O

(7

™ - % ut_
-‘EELL B N |[b)

Edit project

Fuente: Autores.

3.4.2.3 Botdn Abrir: permite elegir desde una ubicacion especifica los

proyectos con extension .net al usuario.

Figura 46. Boton Abrir.

CEERYITESCEL A =LY 1

Abrir archivo de red |

Fuente: Autores.

3.4.2.4 Boton Guardar: deja al usuario guardar en disco el proyecto

deseado.
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Figura 47. Boton Guardar.

L H‘:g_J

Guardar archivo de red

apim=zad0

Fuente: Autores.

3.4.2.5 Boton Guardar como: habilita al usuario para la modificacion de
nombres de archivos de los proyectos que se encuentren almacenados en

disco 6 una unidad especifica.

Figura 48. Boton Guardar como.

ER EAED S CemPIm =300

~ | Guardar archivo de de red como*™

Fuente: Autores

3.4.2.6 Botdn Limpiar: borra cualquier disefio que se encuentre en el area

de trabajo dentro de la herramienta.

Figura 49. Boton Limpiar.

a. & ap

b

CRIORE- IR IR FR=l- UG

Limpiar la topologia

Fuente: Autores
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3.4.2.7 Botén Nombre de las Interfaces: despliega el nombre de la
interface sobre un enlace de conexion entre los dispositivos 0 nodos

implicados en un proyecto.

Figura 50. Botobn Nombre de las Interfaces.

aE

b

[ 3

B> d %
- =L

W oeapIm =za@0

Mastrar los nombres de las interfaces

Fuente: Autores.

3.4.2.8 Boton Hostnames: muestra el nombre de los nodos que se estén

utilizando en el area de trabajo de un proyecto.

Figura 51. Hostnames.

= ‘%_ ‘* L a.&
==

- Cim| by

FASCEL UL REL -

Show hostnames

Fuente: Autores.

3.4.2.9 Botdn Enlazar: permite al usuario unir fisicamente las interfaces de
cada nodo implicadas en una topologia red dentro del area de trabajo.

Al dar click en el boton este despliega otras opciones de conexion

especificas, asi como enlazar manualmente.
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Figura 52. Boton Enlazar.

il wadvHEN\ O @ >IIE 3@
' ' |Add a link
Lo ¢ s [ [l p— -
L [ 1: 3.! - Cha _b‘_\ GigaEthermet | ’ :“: = = D O
ATM

POS
FastEthernet
Ethernet

Serial

Fuente: Autores.

3.4.2.10 Botén Instantanea: genera un snapshot en caliente de la

configuracion de una IOS que se esté ejecutando en un proyecto especifico.

Figura 53. Boton Instantanea.

B NI

=0 by

‘B

<a|§§ > I W Z=2@@

Instantanea

Fuente: Autores.

3.4.2.11 Boton Extraer/Importar: permite al usuario seleccionar de una ruta

7

especifica o directorio la opcion de extraer 0 importar configuraciones de
nodos dentro del GNSS3.

Figura 54. Boton Extraer/Importar.

4 a_&

¥ o

a

b

) X

QL OyE >IIm Z=2@O

 Extraer/lImportar todos los startup-configs

Fuente: Autores.
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3.4.2.12 Boton Terminal Telnet: al dar click sobre este boton se abre
automaticamente una terminal telnet para por cada nodo que se encuentren
en el area de trabajo para su respectiva configuracion a través de lineas de

comando.

Figura 55. Boton Terminal Telnet.

= % a e ae
it iJ % b\ b

x| © ﬂ%ibjti —= @ @

Inet a todos los 10S
Fuente: Autores.

3.4.2.13 Boton Inicio: permite al usuario iniciar o arrancar los 10S de los

nodos que se encuentren en un proyecto en el area de trabajo.

Figura 56. Boton Inicio.

SR @@ (plm == 0

| Start/Resume all 105

Fuente: Autores.

3.4.2.14 Boton Pausa: al dar click sobre este botdn se congela la operacién

de una topologia de red que se encuentre corriendo dentro de la herramienta.

Figura 57. Boton Pausa.

2nzbsug 3| 102
EN._ B 2R © EDM!S:DO

=i
> T | F AL

Fuente: Autores.
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3.4.2.15 Botén Detener: al elegir este boton el usuario detiene
completamente la ejecucion de las I0S que se encuentra corriendo en una

topologia de red, dejandolos inactivos.

Figura 58. Boton Detener.

N @O mP>IR ==20O

Stop all 10S

Fuente: Autores.

3.4.2.16 Boton Anotar: permite al usuario escribir una nota 6 caracter sobre

un nodo, enlace 6 area especifica dentro del area de trabajo en un proyecto.

Figura 59. Bot6n Anotar.

; - K4 ac
L i b, b

SENORN - TN NIl | |§i|=|:|or
Agregar una anotacion

Fuente: Autores.

3.4.2.17 Boton Insertar Imagen: deja introducir imagenes desde una ruta o

directorio en especifico al area de trabajo de un proyecto.

Figura 60. Boton Insertar Imagen.

3 % a_& g
w22 v 8%

SO B il Z/@DO
Inserte una imagen

Fuente: Autores.
3.4.2.18 Boton Rectangulo: dibuja un &rea rectangular dentro del area de

trabajo en la cual se puede encerrar algun nodo o topologia de importancia

dentro de un proyecto, asi como el usuario puede darle un uso deseado.

65



Figura 61. Boton Rectangulo.

1B ey b (%

I e =L by

S @ > E =aRo

Dibujar un rectangulo

Fuente: Autores.

3.4.2.19 Botén Circulo: este boton dibuja un circulo dentro del area de
trabajo en la cual se puede encerrar algun nodo o topologia de importancia

dentro de un proyecto, asi como el usuario puede darle un uso deseado.

Figura 62. Boton Circulo.

EESICEN - 18 N | E=D|§L

Dibujar una elipse

Fuente: Autores.

3.4.3 Descripcion del area 3 6 Tipos de Nodos:

Figura 63. Tipos de Nodos

MNodes Types 3]
& Routers c1700

& Routers c2600

@ Routers c2691

& Routers c3600

&# Routers c3700

& Routers c7200

WP PIX firewall

@@ Switch Ethernet

& Switch ATM

Switch ATM
ﬁ Switch Frame Relay
MNube

Fuente: Autores.
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En esta area se encuentran todos los nodos predeterminados para trabajar
en GNS3, y creados por el usuario a través de la opcion administracion de
simbolos vista anteriormente. Para utilizar un nodo solo debe arrastrarse
desde esta area hasta el area de trabajo para su respectiva configuracion y

operacion.

3.4.4 Descripcion del area 4 6 Area de Trabajo:

Figura 64. Area de Trabajo.

Fuente: Autores.

Es el area destinada para dibujar cualquier topologia de red con los nodos
gue ofrece la herramienta GNS3; dentro de ella se arrastran todos los nodos

necesarios para la creacion de un proyecto en especifico.

3.4.5 Descripcion del area 5 6 Area de Resumen de Topologia:

Aqui el usuario visualiza el estado de los nodos que se encuentra en el area
de trabajo, es decir si estan activos (bombillo verde), si estan desactivados
(bombillo rojo); también se puede observar las conexiones o enlaces que

estos tengan con nodos adyacentes dentro de una topologia.
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Figura 65. Resumen de Topologia.

| Topology Summary (E3]
= Rg E
51/0 esta conectado a R1 s1/0
f0/0 esta conectado a SWO 2
- £33 R1
s1/0 esta conectado a RO s1/0
f0/0 esta conectado a SWO 1
- i S\WO
1 esta conectado a R1 fo,0
2 esta conectado a RO foy0

Fuente: Autores

3.4.6 Descripcion del area 6 6 Area de Panel Consola:

A través de este panel de consola el usuario podra ejecutar comandos sobre
la IOS de un router 6 sobre todos los nodos que se encuentren en el area de
trabajo, también puede listar que estado tiene un nodo, nombre, modelo;
para ver un listado de los comandos que se pueden utilizar en este panel

ejecutamos la linea de comando help como muestra la siguiente figura.
Figura 66. Panel consola.

Console

Documented commands (type help <topic>):

capture console disconnect filter  idlepc push save start ver
clear copy end  help  import py send stop
conf cpuinfo exit  hist  list reload shell suspend
confreq debug export  hypervisors no  resume show telnet

-]

Fuente: Autores.
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3.5 DESCARGA E INSTALACION DE LOS REPOSITORIOS UML-
UTILITIES Y BRIDGE-UTILS

3.5.1 Repositorio uml-utilities: Digitamos el comando sudo apt-get install
uml-utilities; y luego nos preguntan si se quiere continuar con el proceso a lo

que se digita la letra “s”.

Figura 67. Instalacion uml — utilities

Yoralg GYonaIdAapLop: =

ronal dgroaald-Laptop:~Skudo apt-get Install ual-utilities

Leyendo Lista de pagueteS™. mecn

Creando drbol de dependencias

Leyendo 1a inforaacion de estada... Hecho

Se instalaron de foras autosdtica los siguientes paguetes y ya no son recesarios,
1ibclucenedlobl ibgtd-opengl Linux-headers-2.6.31-14 Libxinel-x kdebase-runtine-data-common hdebase-runtine Libuinel-nisc-pluging kdelibss libuch-uvd
Libat4-qt3support anarok-common kdeaultisedia-kio-pluging libknotificationiteal kde-icons-omygen \ibxinel-bin libexiv2-5 libkeddod 1iblzmad \ibsopranod
libgtscriptd-core kdebase-ruatine-bin-kded Kkdelibss-data Uibxch-shaped Libgtscriptd-qui Libgtscriptd-uitoels Libstreasanalyzerd litplasead
ibatseriptd-sql phonon-backend-xine kdelibs-bin Libgtscriptd-sal Khelpcenterd Libstreansé exiv Uibtag-extras! 1iblastfnd
Linye-heaers-2.6,31-14-generic 1ibrch-shed sopraso-daeson asarok-utils kdebase: runtine-data Libatscriptd-network Libxinel-console libuinel

Utilice «apt-get autoreaoves para elininarles.

Se instalardn los siguientes paguetes extras:
1ibreadlines

Paquetes sugeridos:

| user-sode-Linux

Se instalarén los siguientes paguates WEVDS:
1ibreadlines ual-utilities

B actualizados, 2 se instalarda, 6 para elininar y & mo actualizados,

Necestto descargar 199KB de archivs.

Se utilizarén 63248 de espacio de disco adicional después de esta aperacidn,

Fuente: Autores

Acontinuacion se puede observar la descarga y total instalacion del
repositorio uml-utilities.
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Figura 68. Descargando uml-utilities

ronald@ronald-laptop;=

‘{Archivo Editar Ver Teminal Ayuda

ronald@ronald-laptop:~$ sudo apt-get install uml-utilities

Leyendo lista de paguetes... Hecho

Creando arbol de dependencias

Leyendo 1a informacidn de estado. .. Hecho

Se instalaron de forna autondtica los siguientes paguetes y ya no son necesarios.
Libcluceneldol libgt4-opengl Linux-headers-2.6.31-14 1ibxinel-x kdebase-runtine-data-common kdebase-runtime libxinel-misc-plugins kdelibss libxch-xve
1ibqt4-gt3support amarok-common kdemultimedia-kio-plugins libknotificationitenl kde-icons-oxygen libxinel-bin libexiv2-5 libkeddb4 liblznae libsopranod
Libgtscript4-core kdebase-runtine-bin-kde4 kdelibs5-data 1ibxch-shaped libgtscriptd-gui libgtscript4-uitools libstreamanalyzerd libplasma3
Libgtscript4-sql phonon-backend-xine kdelibs-bin libgtscript-xml khelpcenterd libstreamsd exiv2 libtag-extrasl liblastfng
Linux-headers-2.6.31-14-generic Libxch-shnd soprano-daemon amarok-utils kdebase-runtime-data libqtscriptd-network libxinel-console 1ibxinel

Utilice «apt-get autoremoves para elininarlos.

Se instalaran los siguientes paguetes extras:
Libreadlines

Paquetes sugeridos:
user-node-inux

Se instalaran los siguientes paguetes NUEVOS:
Libreadlines uml-utilities

8 actualizados, 2 se instalaran, @ para eliminar y 0 no actualizados.

Necesito descargar 199kB de archivos.

Se utilizaran 692kB de espacio de disco adicional después de esta operacion. =

Desea continuar [S/n]? 5

Des:1 http://co.archive.ubuntu. con karmic/main 1ibreadline5 5.2-6 [140kB]

Des:2 http://co.archive.ubuntu.con karmic/universe uml-utilities 26070815-1.1ubuntu [58,5kB]

Descargados 199kB en 9s (21,8kB/s)

Seleccionando el paquete libreadlined previamente no seleccionado.

(Leyendo 1a base de datos ... 06%

155520 ficheros y directorios instalados actualmente.)

Desempaquetando libreadline5 (de .../libreadline5 5.2-6 1386.deb) ...

Seleccionando el paguete unl-utilities previamente no seleccionado.

Desenpaquetando unl-utilities (de .../unl-utilities 20076815-1.lubuntu2 i386.deb) ...

Procesando disparadores para man-db ...

Procesando disparadores para ureadahead ...

ureadahead will be reprofiled on next reboot

Configurando libreadline5 (5.2-6) ...

I>1

Configurando uml-utilities (20076815-1.lubuntu2) ...
* Starting User-node networking switch unl switch [ 0K ]

Procesando disparadores para libc-bin ...
Ldconfig deferred processing now taking place
ronaldgronald-laptop:~$ | F

Fuente: Autores

3.5.2 Repositorio bridge-utils: Luego se procedera a la instalacion de

bridge-utils. Digitamos el comando sudo apt-get install bridge-utils.
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Figura 69. Instalacion de bridge-utils.

v ronald@ronald=laptop; =
Archivo Editar Ver Terminal Ayuda

ronald@ronald-laptop:~$f sudo apt-get install bridge-utils]

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho
Se instalaron de forma automatica los siquientes paquetes y ya no son necesarios

libclucenedldbl libqt4-opengl linux-headers-2.6.31-14 libxinel-x
kdebase-runtime-data-common kdebase-runtime libxinel-misc-plugins kdelibsS
libxcb-xv@ libgt4-qt3support amarok-common kdemultimedia-kio-plugins
libknotificationiteml kde-icons-oxygen libxinel-bin libexiv2-5 libkcddb4
liblzma® libsoprano4 libqtscript4-core kdebase-runtime-bin-kde4
kdelibs5-data libxcb-shape® libqtscript4-gui libqtscript4-uitools
libstreamanalyzer® libplasma3 libgtscript4-sql phonon-backend-xine
kdelibs-bin libqtscript4-xml khelpcenterd4 libstreamsé exiv2 libtag-extrasl
liblastfmé linux-headers-2.6.31-14-generic libxcb-shm@ soprano-daemon
amarok-utils kdebase-runtime-data libqtscript4-network libxinel-console
libxinel

Utilice «apt-get autoremove» para eliminarlos.

Se instalaran los siguientes paquetes NUEVOS:
bridge-utils

0 actualizados, 1 se instalaran, © para eliminar y @ no actualizados.

Necesito descargar 31,6kB de archivos.

Se utilizaran 176kB de espacio de disco adicional después de esta operacion.

Des:1 http://co.archive.ubuntu.com karmic/main bridge-utils 1.4-5 [31,6kB]

Descargados 31,6kB en 6s (5059B/s)

Seleccionando el paquete bridge-utils previamente no seleccionado.

(Leyendo la base de datos ... 00%

155496 ficheros y directorios instalados actualmente.)

Desempaquetando bridge-utils (de .../bridge-utils 1.4-5 i386.deb) ...

Procesando disparadores para man-db ...

Configurando bridge-utils (1.4-5) ...

ronald@ronald-laptop:~$ ||

Fuente: Autores

3.6 CREACION DE LA INTERFAZ DE TOQUE

Este tipo de configuracion es necesaria cuando se necesita conectar la red

virtual creada en GNS3 a una red externa real.

Todos los comandos a utilizarse deben ser ejecutados como root o ya sea
anteponiendo la palabra sudo. La configuracion de este sistema le permite
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ejecutar gns3/dinamips como un usuario estandar y también poder tener

acceso a la red.

Todos los pasos a continuacion se hara desde una consola de Ubuntu 9.10.

1. Abrir una consola o terminal como se muestra en la figura 70.

2. Desde la terminal abierta digite el comando ifconfig

Figura 70. Comando Ifconfig

alex@alex-laptop: ~
Archivo Editar Ver Terminal Ayuda
alex@alex-laptop:~$ ifconfig

ethe

eth2

lo

Link encap:Ethernet direcciénHW 00:23:5a:33:39:7f

Direc. inet:192.168.1.3 Difus.:192.168.1.255 Masc:255.255.255.0
Direccién inet6: fe80::223:5aff:fe33:397f/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1568 Métrica:1l
Paguetes RX:41 errores:0 perdidos:® overruns:® frame:@

Paguetes TX:72 errores:0 perdidos:® overruns:@ carrier:8
colisiones:® long.colaTx:16088

Bytes RX:10952 (10.9 KB) TX bytes:10004 (10.0 KB)
Interrupcion:29

Link encap:Ethernet direccidnHw ©0:21:00:cP:e2:c8
Direccién inet6: fed@::221:ff:fecB:e2c8/64 Alcance:Enlace
ACTIVO DIFUSION MULTICAST MTU:1560 Métrica:1

Paguetes RX:0 errores:@ perdidos:@ overruns:@ frame:17
Paguetes TX:5 errores:6 perdidos:@ overruns:@ carrier:e
colisiones:® long.colaTx:16088

Bytes RX:0 (0.8 B) TX bytes:1750 (1.7 KB)
Interrupcicon:18

Link encap:Bucle local

Direc. inet:127.0.0.1 Masc:255.0.0.0

Direccién inet6: ::1/128 Alcance:Anfitridn

ACTIVO LOOPBACK FUNCIONANDO MTU:16436 Meétrica:l
Paguetes RX:12 errores:0 perdidos:@ overruns:8 frame:@
Paquetes TX:12 errores:0 perdidos:® overruns:0 carrier:8
colisiones:® long.colaTX:@

Bytes RX:720 (720.8 B) TX bytes:720 (720.8 B)

Fuente: Autores

Si su maquina tiene una tarjeta Ethernet con cable, debe aparecer como ethO

o ethl. Sitiene tarjeta inhaldmbrica es posible ver algo como wlan0 o como

en este caso la tarjeta inhalambrica puede tomar por defecto eth2 u otro

nombre.
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3. Recopilacion de la informacién sobre la configuracion de la red: para

esto se ejecuta el comando ~$ipa:

alex@alex-laptop:~$ ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 16436 gdisc noqueue state
UNKNOWN
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
inet6 ::1/128 scope host
valid_Ift forever preferred_lIft forever
2: ethO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc
pfifo_fast state UNKNOWN glen 1000
link/ether 00:23:5a:33:39:7f brd ff:ff:ff:ff:ff.ff
inet 192.168.1.3/24 brd 192.168.1.255 scope global ethO
inet6 fe80::223:5aff:fe33:397f/64 scope link
valid_Ift forever preferred_lIft forever

3: eth2: <NO-CARRIER,BROADCAST,MULTICAST,UP,LOWER_UP> mtu
1500 qdisc pfifo_fast state DORMANT glen 1000

link/ether 00:21:00:c0:e2:c8 brd ff:ff:ff:ff:ff:ff

inet6 fe80::221:ff:fec0:e2c8/64 scope link

valid_Ift forever preferred_Ift forever

alex@alex-laptop:~$
Esta maquina tiene la direccion IP 192.168.1.3 con mascara 24. en eth0. Y
se puede observar que existe el estado UP,LOWER_UP que parece en cada
interfaz asociada a la tarjeta de red; lo que nos indica que se encuentran

activas o arribas.

Para encontrar la puerta de enlace predeterminada escriba este comando ~$
ipr
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alex@alex-laptop:~$ip r

192.168.1.0/24 dev ethO proto kernel scope link src 192.168.1.3 metric 1
169.254.0.0/16 dev ethO scope link metric 1000

default via 192.168.1.1 dev ethO proto static

se puede observar que la puerta de enlace es: 192.168.1.1

si la linea: default via 192.168.1.1 dev ethO proto static no aparece significa
que estas usando direccionamiento estatico y no se ha asignado la
configuracion adecuada por lo tanto hay que asignar un gateway de la

siguiente manera:

Ejemplo:

sudo route add default gw 192.168.1.1 o ya sea la direccion de gateway que

se vaya a utilizar.

Hecho esto se vuelve a ejecutar el comando ~$ ip r y se podra notar

gue se ha creado una puerta de enlace.

4. Creacion de un puente de red: Para este paso es necesario la
utilizacion del comando brctl que hace parte del paquete "Bridge-utils";

repositorio instalado anteriormente.

Digite la instruccion ~$ brctl addbr brO en el terminal.
alex@alex-laptop:~$ sudo brctl addbr brO

Luego ejecuta ip a para comprobar que se creé y usted deberia ver una

nueva entrada como esta:

4: br0: <BROADCAST, MULTICAST> mtu 1500 gdisc noop state DOWN
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link/ether 9a:4e:dc:e2:7d:83 brd ff:ff:ff:ff: ff: ff

Observe cdmo en la linea de puente no hay UP, LOWER_UP declaracion

después de multicast, Lo que indica que la interfaz de puente esta apagada.

Para activar el puente se digita: sudo ifconfig brO up y después verificamos

qgue se haya activado el puente con la instruccion: ip a

alex@alex-laptop:~$ ip a

4: br0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qgdisc
noqueue state UNKNOWN

link/ether 9a:4e:dc:e2:7d:83 brd ff:ff:ff.ff.ff:ff

inet6 fe80::984e:dcff:fee2:7d83/64 scope link

valid_Ift forever preferred_Ift forever

5. Creando la interfaz de toque: Para este paso es necesario la
utilizacion del comando “tunctl” que normalmente hace parte del

paquete llamado "uml-utilities"

Para crear la interfaz de toque ejecutar lo siguiente, donde el nombre de

usuario es su nombre de usuario linux: ~$ sudo tunctl -t tap0O -u username

Ejemplo:
alex@alex-laptop:~$ sudo tunctl -t tapO -u alex

Set 'tap0' persistent and owned by uid 1000

Luego activamos la interfaz tapO con el comando: sudo ifconfig tapO up y una
vez mas se ejecuta “ip a” para comprobar la creacion de la interfaz y su

respectiva puesta arriba.alex@alex-laptop:~$ ip a
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4: br0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qgdisc
noqueue state UNKNOWN

link/ether 9a:4e:dc:e2:7d:83 brd ff:ff:ff.ff.ff.ff

inet6 fe80::984e:dcff:fee2:7d83/64 scope link

valid_Ift forever preferred_Ift forever

5: tap0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc
pfifo_fast state UNKNOWN glen 500

link/ether 96:92:31:0c:95:f4 brd ff.ff.ff.ff.ff.ff

inet6 fe80::9492:31ff.fe0c:95f4/64 scope link

valid_Ift forever preferred_lIft forever

Nota: Ya se tienen todas las interfaces que se necesitaban crear. Es hora

de anadir las interfaces al puente.

6. Para asociar la interfaz ethO y tapO al puente, escriba los siguientes

comandos:

alex@alex-laptop:~$ sudo brctl addif brO tapO
alex@alex-laptop:~$ sudo brctl addif brO ethO

Para visualizar lo que se hizo se digita el comando: brctl show br0

alex@alex-laptop:~$ brctl show brO

bridge name bridge id STP enabled interfaces
bro 8000.00235a33397f no ethO
tapO

7. Colocar la tarjeta ethO en modo promiscuo y eliminar la direccion ip de
la misma. Para esto ejecutamos el comando: ifconfig ethO 0.0.0.0

promisc
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Ejemplo:

alex@alex-laptop:~$ sudo ifconfig eth0 0.0.0.0 promisc
Luego ejecutamos “ip a” y se verifica que ethO haya quedado en modo

promiscuo.

alex@alex-laptop:~$ ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 16436 gdisc noqueue state
UNKNOWN
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
inet6 ::1/128 scope host
valid_Ift forever preferred_lIft forever
2: ethO: <BROADCAST,MULTICAST,PROMISC,UP,LOWER_UP> mtu 1500
gdisc pfifo_fast state UNKNOWN glen 1000
link/ether 00:23:5a:33:39:7f brd ff:ff:ff:ff:ff.ff
inet6 fe80::223:5aff:fe33:397f/64 scope link
valid_Ift forever preferred_lIft forever
3: eth2: <NO-CARRIER,BROADCAST,MULTICAST,UP,LOWER_UP> mtu
1500 qdisc pfifo_fast state DORMANT glen 1000
link/ether 00:21:00:c0:e2:c8 brd ff:ff:ff:ff:ff:ff
inet6 fe80::221:ff:fec0:e2c8/64 scope link
valid_Ift forever preferred_Ift forever
4: br0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc
noqueue state UNKNOWN
link/ether 00:23:5a:33:39:7f brd ff:ff:ff:ff:ff.ff
inet6 fe80::984e:dcff:fee2:7d83/64 scope link
valid_|Ift forever preferred_Ift forever

5: tap0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc
pfifo_fast state UNKNOWN glen 500
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link/ether 96:92:31:0c¢:95:14 brd ff.ff:ff:ff.ff.ff
inet6 fe80::9492:31ff:fe0c:95f4/64 scope link

valid_Ift forever preferred_lIft forever

8. Por ultimo se tiene que configurar la interfaz brO con la configuracion
de la red, si utiliza una direccion IP estatica ejecutar los siguientes

comandos:

“sudo ifconfig br0” para asignar una direccién ip al puente y “sudo route add

default gw”, para asignar la direccion de puerta de enlace.

Ejemplo:

alex@alex-laptop:~$ sudo ifconfig brO 172.16.10.10/24
alex@alex-laptop:~$ sudo route add default gw 172.16.10.1

Si utiliza DHCP, puede iniciar el cliente dhcp en brO con la siguiente

instruccion: sudo dhclient brO

Ejemplo:

alex@alex-laptop:~$ sudo dhclient brO

Internet Systems Consortium DHCP Client V3.1.2
Copyright 2004-2008 Internet Systems Consortium.
All rights reserved.

For info, please visit http://www.isc.org/sw/dhcp/

Listening on LPF/br0/00:23:5a:33:39:7f
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Sending on LPF/br0/00:23:5a:33:39:7f

Sending on Socket/fallback

DHCPDISCOVER on br0 to 255.255.255.255 port 67 interval 6
DHCPOFFER of 192.168.1.3 from 192.168.1.1

DHCPREQUEST of 192.168.1.3 on br0 to 255.255.255.255 port 67
DHCPACK of 192.168.1.3 from 192.168.1.1

bound to 192.168.1.3 -- renewal in 19268 seconds.

Eso es todo por la red!. Intente hacer ping a la puerta de enlace

predeterminada u otro dispositivo de su red.

En caso de tener otra tarjeta de red disponible, los pasos serian los mismos
gue se explicaron anteriormente; solo que habria que colocar otro nombre
para la interfaz de toque como: tapl y asi mismo otro nombre para el nuevo
puente como: brl. Por ultimo se tendria que agregar un nuevo paso como

sigue:

Ejemplo:

sudo route add default gw 172.16.3.200 dev ethO
sudo route add default gw 192.168.3.100 dev ethl

3.7 CONFIGURACION DE DISPOSITIVOS EN GNS3

3.7.1 Configuracion de un Switch Ethernet en GNS3: la configuracién de

un Switch Ethernet se realiza de la siguiente manera:

1. Seleccionar el icono de Switch Ethernet y arrastrarlo hasta el area de

trabajo.

79



Figura 71. Switch

Fle Edit View Help
Y
Nodes Types ®
[@ routersci7o0 |
@ Routers c2600
@ Routers c2691
@ Routers c3600
@ Routers c3700
@ Routers c7200
@ Pix firewall
7 Switch Ethernet
& switch ATM
Switch ATM
witch Frame Relay
Nube d

WS Eec@MPIEZaDO

1~ Topology Su... @ &
@ swo

(<] [ D

@@

Console

Dynagen management console for Dynamips (adapted for GNS3)
Copyright {c) 2008 GNS3 Project

=

« GNS3

Fuente: Autores.

2. Click derecho sobre el Switch Ethernet, elegir la opcién configurar.

Figura 72. Opcién Switch

Hle Edit view Help

Jiwad vigs compIm Zado

Nodes Fypes 1] =
| Routers c1700

@ Routers <2600

i Routers <2691

|l Routers £3600

| Routers £3700

@ Routers <1200 swo

Tepology Su... @ &
@ swo

& o et &2

| Switch Ethemet .+ Confguear

& Switch ATM ¥ MostranOeultas el hostname:

8 switch are 4 Camibia de hostmame:

B switch Frame Relay o Eliminar

Nube:

[T = I 2]
Console LE]

Dynagen management cansole for Dynamigs (adpted for GNS3)
Capyright ) 2008 GNS3 Project

==

Fuente: Autores.
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3. Eliminar las interfaces fastethernet que se encuentran por defecto

dando click sobre un puerto de la lista que este proporciona.

Figura 73. Panel de interfaces

v uElemalaniiches | Ethernet switches group
SWo

Settings Ports

Pot: (1 2] |Pot v |VLAN|Type

VLAN: |1 A| 1 1 access
2 EO - I
Type: |access o 3 1 access
h 4 1 access
5 1 access
| |
E— 6 1 access
7 1 access
8 1 access
‘ H-J? fiesct ‘ ‘ o/ Aplicar ‘ ‘ @gancel ‘ o OK

Fuente: Autores.
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Figura 74. Eliminacion de interfaces

¥ imaEhemelaxiides Ethernet switches group
SWOo
Settings Ports
Port: |1 2| Port v VLAN | Type
VLAN: |1 & L 2ECESS
IR -
Type: |access c| 3 1 access
4 1 access
5 1
‘ Add | | Delete ‘ access
- 4}— 6 1 access
7 1 access
8 1 access
4 Reset ‘ ‘ // Aplicar ‘ ‘ @gancel ‘ J oK

Fuente: Autores.

Nota: la configuracion del Switch se realiza con el dispositivo apagado, es
decir que no se encuentre conectado a otro dispositivo para poder

eliminar y agregar interfaces fastethernet.

4. Se agregan las interfaces fastethernet con su respectivas vlans, y el
modo de acceso en la opcion type; que puede ser Access o dotlq una
vez terminadas de afadir al Switch Ethernet, click en aplicar y click en
ok.
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Figura 75. Agregar interfaces

¥ = Ethemnet switches Ethernet switches group
SWo
Settings Ports
Port: ‘ 1 |§| Port ¥ | VLAN | Type

wan

Type: |access <

&7
o
‘ s <>

Add

(e [ @z [ 42|

Fuente: Autores.

Figura 76. Interfaces afiadidas

SasaEtbemehiswiiches Ethernet switches group
SWo
Settings Ports
Port: ‘4 |§| Port ~ | VLAN Type
1 10 access

)

wan

| Add | | Delete |

3 20 access

« Aplicar 6 Cancel v EK

Fuente: Autores.
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3.7.2 Configuracion de un Router Cisco en GNS3: la configuracion de un
router cisco se realiza asi:

1. Escoger el router a trabajar y arrastrarlo hasta el area de trabajo.

Figura 77. Eleccién de router

File Edit View Help

O N w&& Y

HEESCEL I = 1)

Nodes Types ® | Topology Su... B8
& Routers c1700 @ RO

& Routers c2600

@ Routers c2691

& Routers c3600

& Routers c3700

) Routers c7200 RO
@ PIX firewall

& Switch Ethernet 6 H
&P Switch ATM Router RO is stopped
Switch ATM Hardwat 400 with 256 MB RAM
B switch Frame Relay (el

Nube

s st [2 on port 2000
Image is shared bin-localhost.ghost" with no idle-pc value

H

sssssssssssss

m D)
Console

®
Dynagen management console for Dynamips (adapted for GNS3)
Copyright (c) 2008 GNS3 Project

=

Fuente: Autores.

2. Click derecho sobre el icono del router, se escoge la opcion configurar.

Figura 78. Opcién configurar router

Fuente: Autores.
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Nota: todos los pasos que se realizan aqui para la configuracién de un router
es la misma para todos los demas disponibles en el GNS3.

A través de la pestafia de slots se agregan al router adaptadores de
interfaces fastethernet y/o interfaces seriales para poder conectarse con

otros dispositivos.

Figura 79. Opcién slots

= @ Routers c7200 | Routers c7200 group

[ General | Mmemories and disks | slots | advance d

Plataforma:  c7200

Modelo: 7200

10s image: /home/ronaldjios cisco/c7200-advipservicesk9-mz.124-4.T1.bin
Startup-config: None

Midplane: [wxr =

NPE: | npe-200 cal

4 Reset < Aplicar ‘ ‘ & cancel ‘ o OK

Fuente: Autores.

Figura 80. Eleccién slots router 7200

< & Routers c7200 . Routers c7200 group
RO

Adaptadores

sloto: | c7200-10-FE <

slotl: | PA-4T+ |

slotz: | Zal

slot3:

slota:

slots:

o

sloté:

wics

wico: | =

wic: | al

wicz: | Zal

4 Reset < Aplicar ‘ | € cancel ‘ < oKy

Fuente: Autores.
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Nota: los adaptadores en cada router tiene diferentes nombres, ejemplo la
interface serial en el router c7200 es PA-4T, en el router ¢c3600 la interface

serial es NM-4T.

Figura 81. Eleccidn slots router 3600

= & Routers c3600 | Routers c3600 group
R1

General | Memories and disks | Slots | Advance d

Adaptadores

sloto: | NM-1FE-TX

slot1: | NM-aT

slot2: |

slota: |

slots: |

|

|

J

slot3: | l
2|

J

J

slots: |

wics

wico: | ail

wict: | ail

wic2: | Gl

4 Reset ' Aplicar ‘ ‘ € cancel | v gkb

Fuente: Autores.
3. Insertados los adaptadores de las interfaces, se procede a iniciar el
router, es decir se enciende el dispositivo dando click en el botdn

Start.

Figura 82. Opcidn arrancar router

w2 b EHs Ccapim came

Gl %lamnesum! all 105 = Topology Su.. BE
@ro

Fuente: Autores.
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4. Seguido a lo anterior dar click en el boton telnet, el cual es la terminal
donde se introducen los comandos para la configuracion de

administracion y operacion de un router.

Nota: para poder abrir la terminal de comando de un router debe darse antes
click al boton Start (inicio) del router a configurar.

Figura 83. Iniciar lineas de comando router

File Edit View Help
w23 v NS O IIN Za@@

Nodes Types 3 ® Telnet a todos l0s 105 ~| Topology Su.. B ®
R0

) Routers c3600
& Routers c3700
@ routers c7200 RO

@ Pix firewall =
& Switch Ethemet

B switch Frame etay
Nube

Console

Dynagen management console for Dynamips (adapted for GNS3)
Copyright (c) 2008 GNS3 Project

Start a consale on all running I0S instances.

Fuente: Autores

Figura 84. Arranque IOS router

San Joze, California 95124-1708

Trying 111,

Trying 127,0,0.L,,, Cizco 105 Software, 3600 Software (C3640-I15-M). Version 12.4(16), RELEASE SOFTWA
Cornected to Incalhnstj RE (fcl)

Eocape character is 'y Technical Support: httpidYwww,cisco,con'techsupport

Cornected to Dynamips WM "RO" (1D 0, type c3600) - Consale port Copyright, (o) 1986-2007 by Cigco Systems, Inc.

Self deconpressing the inage Compiled Wed 20-Jun—-07 11;43 by prod_rel_team

e | Image text-base: OxBO00BIFS, data-base: (xE231BB40

Cisco 3640 (R4700) processor (revision OxFF) with 1243928K/6144K bytes of memory.,
Processor board [T 00000000

R4700 CPU at 100MHz, Implementation 33, Rew 1,2

1 FastEthernet interface

4 Serial interfaces

DRAM configuration iz B4 bitz wide with parity enabled,

128K bytes of MVRAM,

292K bytes of processor board System Flash (Read/Urite)

——- System Configuration Dialog -—

Would you like to enter the initial configuration dialog? [wesdnoly I

Fuente: Autores.
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5. Ajuste de Idle PC. Click derecho sobre el icono del router a configurar,

elegir la opcion Idle PC.

Figura 85. Ajuste de Idle PC en el router

Fuente: Autores.

El Idle PC, consiste en un porcentaje de operacion en formato hexadecimal
gue se le carga al router para que su funcionamiento no exceda los

requerimientos minimos que posee la maquina y llegue a saturarse.

Figura 86. Eleccién valor Idle PC en el router

Los valores de idlepc marcados con "*" son potencialmente loe mejores

1: 0x605932dc [20] ¢

=3 Cancel <« OK
©ore|[ vo

Los valores de idlepc marcados con "*" son potencialmente loe mejores

1: 0x605932dc [20]
2: Dx604a3ecc [48]
* 3: 0x604a3f2c [52] |

Los valores de idlepc marcados con "*" son potencialmente loe mejores

[+ 3: 0x604a3f2c [52] ™

x Cancel ‘ & OK
e N

Fuente: Autores.
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Nota: estos valores se encuentran establecidos en el GNS3. Recomendacion
debe elegirse los valores mas bajos marcados con un asterisco. Para
observar el consumo que produce el router al PC una vez encendido, se
utiliza el monitor del sistema de Karmic Koala.

Figura 87. Menu monitor del sistema

3 rplcaciones_pses [Siins /@) 3 ¢ 5 e 13de may, 1548 ronsid
preterrcias >

Agmicistracion 3| I Comprotiscion del sistema

W Controiaderes de hardware

Ay y soperte r
3" Cresdor de discos de iniclo USB
AcorcadeGNOME | ==

‘Acerca de Ubunty

I

8 Ogenes del softmare 'Vea los procesos actuales y monftonzar el estadd del sistemal

&, Visor de archivas de sucesos

Fuente: Autores.

Figura 88. Monitor del sistema sin Idle PC configurado.

Monitor Editar Ver Ayuda

5istema|Pmcesns Recursos | Sistemas de archivos

Histérico de la CPU
100 % -7
50%

0% B . B .
60 segundos 50 40 30 20 10 L]

[ cPU 100,0%

Histdrico de memoria e intercambio

100% -
50% -
0% : : : ;
60 segundos 30 40 E ) 20 10 o
Memoria Intercambio
310,5 MiB (20,7 %) de 1,5 GiB 0 bytes (0,0 %) de 4,3 GiB

Histdrico de la red

2,0 K -
1,0 Kigfs -
0.0 Kils ; - H ;
60 sequndos 50 40 30 20 10 o
@ Recibiendo 0 bytes/s ‘& Enviando 0 bytes/s
Total recibidos 0 bytes Total enviados 0 bytes

Fuente: Autores.
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La figura anterior muestra el monitor del sistema una vez iniciado el router,

aun sin configurar el Idle PC.

Figura 89. Monitor del sistema con Idle PC configurado

Monitor Editar Ver Ayuda

Sistema | Procesos|[Recursos|| sistemas de archivos

Historico de la CPU
100 % - :

EnDse.g:undas ) 50
[ cPU 8,1%

Historico de memoria e intercambio

Memoria o Intercambio
209,2 MiB (14,0 %) de 1,5 GiB 0 bytes (0,0 %) de 4,3 GiB

Histérico de la red

40 30 20 10 0

@ Recibiendo 0 bytes/s @ Enviando 0 bytes/s
Total recibidos 0 bytes Total enviados 0 bytes

Fuente: Autores

Monitor del sistema iniciado el router y configurado el Idle PC, para un

consumo minimo de recursos de la maquina.

3.7.3 Configuracién de la Nube (Cloud) en GNS3: se escoge el icono,

arrastrarlo al area de trabajo.

1. Se procede a dar click derecho sobre la nube y se escoge la opcion

configurar.
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Figura 90. Opcion configurar nube

WEd LN O o@ >IN za@O

Topology Summar ry
@ ro

Fuente: Autores

2. Luego se procede a dar click sobre la opcion “c0”; mostrando las

opciones de conexién del nodo cO.

Figura 91. Opciones de conexiones nodo cO.

~  Clouds CO node

NIO Ethernet | NIOUDP  NIO TAP | NIO UNIX NIO VDE = NIO NULL

NIO Ethernet generico iere de acceso

o |v

lo add

Linux Ethernet NIO (require root access)

lo ~

lo Add

£ Reset f Aplicar | | @ Cancel \ oK

Fuente: Autores

3. Se escoge la opcién NIO TAP y se le asigna un nombre a la interfaz

gue se va a utilizar en este caso tap0, que fué el nombre de la interfaz
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de toque virtual creada anteriormente. Luego se pulsa sobre el boton

Add; para agregar la interfaz.

Figura 92. Opcién NIO TAP

- Clouds CO node
NIO Ethernet NIO UDP NIOTAP NIO UNIX NIO VDE NIO NULL
TAP interface (require root access)
tapo| Add D
Fuente: Autores < Reset o alicar | [ @ cancel | [ ok

4. Una vez agregada la interfaz de toque en la configuracion de la nube
(cloud); se aplican los cambios haciendo click sobre el boton Aplicar y

luego sobre el botén aceptar (OK).

Figura 93. Aiadir interfaz de toque.

- Clouds CO node

NIO Ethernet | NIO UDP | NIO TAP | NIO UNIX = NIO VDE NIO NULL

TAP i (require root

[tapo | Add Delete

nio_tap:tap0

£ Reset «f Aplicar | | € Cancel «f OK

Fuente: Autores.
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5. Para saber que la configuracion quedo bien realizada se procede a
realizar la conexion de la nube con RO; haciendo click sobre la

herramienta de conectar dispositivos se toma la opcion fastethernet.

Figura 94. Opcién de conexion

File Edit View Help
) & &

A b
Ll O ey = by

GGom pH-Za3D0

==  GigaEthemet &

Nodes Types ® ATM “ Topology Summary ®

2 Dispositivos emulados st @ RO
@ Routers c1700 @

POS
&) Routers <2600 RO

&) Routers 2691 m ;
& Routers 3600 Ethemet @ _
& Routers c3700 Serial

& Routers 7200
@ Pix firewall

& Switch Ethemet
&9 Switch ATM

Switch ATM €
n Switch Frame Relay Q
‘= Nodos Decorativos

B computer

)

cloud

Fuente: Autores.

6. Hecho esto se escoge la nube y se hace click derecho sobre ella la
cual indica el nombre o los nombres de las interfaces que esta tuviera

asociada. En este caso nio:tap:tap0
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Figura 95. Eleccion interface nube

Fle Edit View Help
I wxd Liyg o cm N zad@@
Nodes Types B B0 * Tepalogy Summary

@
@

RO

Raul
il Routers c2651 "
& Routers cI600 é
uters c7200

o

Fuente: Autores.

Luego se procede a conectar el otro extremo del enlace en RO; se inicia el
router RO dando click en el botén Start y se puede apreciar los extremos de
la conexién con dos puntos verdes, indicando que la conexidén se encuentra

en estado activo.

Figura 96. Conexién de la nube con router

Fle Edt View Help

W0 apblln==3DO
Topalogy Summary BE
» 0o
b @ RO

BE

nagement console for Dynamips (adapted for GNS3)
2008 GNS3 Project

Fuente: Autores.
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4. LABORATORIOS DE LAS DIFERENTES ESTRATEGIAS DE
ADMINISTRACION DE COLAS

4.1 LABORATORIO COLA FIFOY WFQ

En el siguiente laboratorio se va a demostrar las ventajas y desventajas al
utilizar la cola FIFO y la cola WFQ dada una topologia de red mostrada en la

figura 97.

Introduccion de las colas a utilizar:

4.1.1 Cola FIFO (First In First Out):

El primero en llegar el primero en ser atendido, es decir a la medida que
recibe los paguetes de datos los envia, este mecanismo de cola se encarga
de el almacenamiento de paquetes cuando la red estd4 congestionada y la
transmision por orden de llegada cuando la red ya no esta congestionada
manteniendo el orden de llegada. Este tipo de mecanismo de cola es la mas
rapida ideal para conexiones de interfaces seriales mayores a una T1 6
1.5Mbps; por defecto en las interfaces de red (NIC) en una estacion viene

incluida.

4.1.2 Cola WFQ (Weighted Fair Queueing):

Como su nombre lo indica se basa en un flujo justo ponderado por peso, esta
soporta que cada cola pueda ser atendida de forma equitativa dandole a
cada una un peso que le determina un porcentaje de ancho de banda del
puerto de salida de manera que el envio de datos sea de forma justa. Este
tipo de administracion de cola estd disefiada para que se adapte
automaticamente a las condiciones cambiantes del trafico de red a

velocidades por debajo de una E1 6 2.048Mbps.
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Figura 97. Topologia de red.

Rl
DCE 172.16.12.1 R2
/ 172.16.12.2 DTE

EIGRP: 172.16.0.0

N — -
Vlan 10:172.16.10.0 = Wlan 20: 172.16.20.0

Wlan mode access Vlan mode access

Puente BRO

TrafGen

Fuente: Autores

Realizado el montaje de la topologia de red en GNS3, se procede a la

configuracion de los dispositivos que interactian en ella.

4.1.3 Configuracién del Switch.

Remitase a Configuracion de un Switch Ethernet en GNS3 y configure lo

siguientes
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4.1.4 Configuracién de los Routers.

Remitase a configuracion de interfaces en Routers de GNSS.

Estando en modo consola en GNS3:

R1(config)# interface fastethernet 0/0
R1(config-if)# ip address 172.16.10.1 255.255.255.0
R1(config-if)# no shutdown

R1(config)# interface serial 1/0
R1(config-if)# ip address 172.16.12.1 255.255.255.0
R1(config-if)# no shutdown

R2(config)# interface fastethernet 0/0
R2 (config-if)# ip address 172.16.20.2 255. 255. 255 .0
R2(config-if)# no shutdown

R2(config)# interface serial 1/0
R2 (config-if)# ip address 172.16.12.2 255. 255. 255 .0
R2(config-if)# no shutdown

Una vez terminada la configuracion de las interfaces de los Routers se
procede a ver qué ancho de banda tiene configurado la interface seriall/0 en
R1. Se Introduce la linea de comando show interfaces seriall/0 a través de

una consola Telnet.
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Figura 98. Show interface serial default

2 A1 (lE(Es

Seriall/0 is up, line protocol is up

Hardware is M4T

Internet address is 172,16,12,1/24

MTI 1500 bytes. Bl 1544 Kbit. DLY 20000 uzec,
reliability 2557255, txload 1/255, rxload 1/255

Encapsulation HIOLC, crc 16, loopback not szet

keepalive set (10 sec)

Restart-Dlelay iz 0 =ecs

Last input 00:00:0Z, output 00:00:03, output hang never

Last clearing of "show interface" counters never

Input queus: 0/750/0 (size max/drops/flushes): Total output drops: O

Queueing strateqy: weighted fair

Qutput queue: OALO00/B4/0 (sizesmax total/threshold/drops)
Conwersations 0/1/256 (activesmax activesmax total)
Reserved Corverzations 040 (allocated/max allocated)
Available Bandwidth 1158 kilobits/zec

5 minute input rate 0 bits/sec, 0 packets/sec

5 minute output rate 0 bits/sec, 0 packets/sec
1111 packets input, 734939 buytez, 0 no buffer
Received 434 broadcazts, O runts, 0 giants, 0 throttles
0 input errors, O CRC, O frame, O overrun, O ighored, O abort
1136 packets output, 7B5ES bytesz, 0 underruns
0 output errors. 0 collizions, 2 interface resets

--More-- i

Fuente: Autores

La estrategia de cola por defecto en router Cisco en su interface serial es
weighted fair o encolamiento WFQ; y en las interfaces fastethernet la

estrategia utilizada es FIFO.

Analizando la informacién de la figura xxxxxx se puede apreciar que la
interface seriall/0 posee un ancho de banda de 1.544 Mbps por defecto y
gue se encuentra habilitada la configuracion que por defecto trae el clock
rate. Ademas se observa el trafico que esta fluyendo a la tasa de acceso
actual del reloj en un ancho de banda de 1544 Kbps, el tipo de administracion
de cola que esta utilizando, también se puede determinar el radio de
transmision definido por la fraccion tasa de salida (output rate) / parametro de
ancho de banda (bandwidth parameter), el resultado de esta operacion es
aproximadamente la mitad mas uno de la cantidad maxima de trafico que
puede ser enviado a través de la interface con un ancho de banda de 1544

Kbps, por lo tanto puede ser representado como una fraccion con valores de
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255 asi que se puede almacenarse en valores de 8 bit a través de un sistema

operativo.

De igual manera se observa la interface fastethernetO/0O donde se puede ver
cuanto ancho de banda presenta y qué tipo de encolamiento tiene

configurado. Ejecutar la linea de comando show interfaces fastethernet0/0.

igura 99. Show interface serial FIFO

FaztEthernet(/0 iz up, line protocol is up
Hardware iz AmdFE. address is coll,08ad4,0000 (bia ccll,05ad, 0000)
Internet address is 172,16,10,1/24

MTU 1500 bytes, BW 100000 Ebit, DLY 100 usec,
reliability 209/200, txload 17286, rxload 1/200

Encapsulation ARPA, loopback not set

Keepalive =et (10 sec)

Full-duplex, 100Mb/s. 100BazeTH FX

ARF tuype: ARPA, ARP Timeout 04300300

Last input never, output never, output hang newver

Last clearing of "show interface" counters never

Input queus: 0/7520/0 (sizesmax/drops/Flushes): Total output drops: O

lueueing stratequs fifo

Output gueus: 0440 (sizedmax)

b minute input rate O bits/zec, O packetz/zec

b minute output rate O bitsfzec, O packets/zec
0 packets input, O bytes
Received O broadcasts. O runts, 0 giants, O throttles
0 input errors, O CRC, O frame, O overrun, O ighored
0 watchdog
0 input packets with dribble condition detected
9 packets output,. 1368 bytes, 0 underruns
0 output errors, 0 collizions, 1 interface resets

--More—— i

Fuente: Autores

Para configurar la estrategia de cola FIFO en la interfaz serial 1/0 en R1 se

ejecuta lo siguiente:

R1 configure terminal
R1 (config)# interface serial1/0
R1 (config-if)# no fair-queue

A continuaciéon se configura los parametros de ancho de banda en las

interfaces seriales para cada Router.
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R1 (config)# interface serial1/0
R1 (config-if)# bandwidth 800

R2 (config)# interface serial1/0
R2 (config-if)# bandwidth 800

Una vez hecho esto se procede a introducir el comando show interface
serial 1/0
En R1yenR2.

Observar que el valor de BW = 800Kbit

Figura 100. Configuracién ancho de banda BW

ge A1 ==
Seriallsl iz up, line protocol iz up
Hardware iz H4T

Internet address j E.17,1/24
MTI 1500 bytes | B 800 Khit § OLY 20000 usec,
reliability , txload 17255, rxload 17205

Encapsulation HOLC, croc 16, loopback not =et

keepalive set (10 sec)

Restart-Ielay iz O secs

Last input Q0:00:01, output 00:00:02, output hang never

Last clearing of "show interface" counters never

Input queue: 0/75/0/0 (size/max/drops/flushes): Total output drops: ©

Queusing strategy: weighted fair

Output queue: 0/1000/64/0 (size/max total/threshold/drops)
Conversations 0417256 (actives/max activesmax total)
Reserved Conwversations 040 (allocated/max allocated)
Available Bandwidth BOO kilohitsAzec

b minute input rate 0 bits/sec. 0 packets/sec

b minute output rate O bitsdfszec, 0 packetsdzec
1997 packets input, 105635 bytes. 0 no buffer
Received 598 broadcasts, O runts, O giants, O throttles
0 input errors, 0 CRC, O frame, 0 overrun, O ignored, O abort
1622 packets output, 107705 bytes, O underruns
0 output errorz. 0 collizions, 2 interface resets

—-More-- i

Fuente: Autores

Luego se usard el protocolo de enrutamiento EIGRP para Routers Cisco de
capa 3 en la interface serial para suministrar conectividad a todas las redes

en la topologia.
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R1 (config)# router eigrp 1

R1 (config-router)# no auto-summary
R1 (config-router)# network 172.16.0.0

R2 (config)# router eigrp 1

R2 (config-router)# no auto-summary
R2 (config-router)# network 172.16.0.0
Se genera trafico a la topologia de red en GNS3 a través del Router externo

gue contiene el TrafGen (Generador de trafico de red), y el NQR para tomar

estadisticas de la cola CQ y PQ.

Figura 101. Configuracion TrafGen

Archiva  Edicidn  Ver Llamar  Transferir  Ayuda

D © 5 0B

Router#tgn

Router#tgn

Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:
Router (TGN:

UFF,Fa@/@:none)ﬂFastethernet@/@

OFF ,Fa0/0:none) #Add

OFF ,FaB/0:1/1)#Rate 1@@@

OFF ,FaB/0:1/1)#12-dest 0017, 95&2 d158

OFF ,Fa0/0:1/1)#13-src 172.16.1

OFF ,Fa0/0:1/1)#13-dest 172.16. 2@ [

OFF ,Fad/0:1/1)#li-dest 23

OFF ,FaB/0:1/1)#Length random 16 to 1500

OFF ,FaB/0:1/1)#Burst on

OFF ,Fa0/0:1/1)#Burst duration off 1000 to 2000
OFF,Fa0/0:1/1)#Burst duration on 1000 to 3000
OFF ,Fa0/0:1/1)#Add fastethernetd/0 1

OFF .FaB/0:2/2)#14-dest 80

OFF ,FaB/0:2/2)#Data ascii @ GET /1ndex html HTTP/1.1
OFF ,Fa0/0:2/2)#Add fastethernet@/0 1

OFF ,Fa0/0:3/3)#li-dest 21

OFF ,Fa0/0:3/3)#Add fastethernetd/0 1

OFF ,Faf/0:4/4 )#lé—dest 123

OFF ,Fa0/0:4/4)#Add fastethernet@/0 1

OFF ,Fa0/0:5/5)#lé-dest 110

OFF ,FaB/@:5/5)#Add fastethernet@/0 1

OFF ,Fad/0:6/6)#li-dest 25

OFF ,FaB/0:6/6)#Add fastethernetd/0 1

OFF ,Fa0/0:7/7)#li-dest 22

OFF ,Fa0/0:7/7)#Add fastethernet@/0 1

OFF ,Fa0/0:8/8)#1i-dest 6000

OFF ,Fa0/0:8/8)#!

OFF ,Fa0/0:8/8)#End

start

Fuente: Autores

Este procedimiento se debe realizar directamente sobre el Router externo

que contiene el paquete de generacion de trafico TrafGen el cual incluye el

NQR para la toma de estadisticas en el envio de paquetes a través de una

red. Para ello se conecta un cable de consola del Router a un computador en
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donde se abre una HyperTerminal para poder acceder al 10S del Router y

ejecutar las lineas de comandos necesarias para la operacion de este.

Pasado un tiempo se detiene el TrafGen para poder capturar paquetes con el

NQR y realizar un informe estadistico del trafico de la red.

Las estadisticas del trafico se realizan con la herramienta NQR sobre el
Router externo que posee el TrafGen, este sirve para analizar de forma
estadistica el trafico de paquetes generados por el TrafGen y ver el
desemperio de las diferentes tipos de administracion de colas, generando un
reporte del nimero de paquetes perdidos, retardos vy jitter (Variacion del
retardo).

Se captura paquetes a través de NQR, para generar un informe detallado

estadisticos de los parametros de la red.

Figura 102. Configuracion del NQR

Archivo Edicion  Ver Llamar  Transferir  Ayuda

D& 53 08

Router#ngr

Router {(NQR:0FF ,FaB/@:none)#Fastethernetd/o
Router {(NQR:OFF ,FaB/8:none)#Add tcp

Router (MOR:OFF ,FaB/08:1/1)#send 1000

Router {NQR:0OFF ,FaB/0:1/1)#rate 60

Router {NQR:0FF ,Fab/0:1/1)#Length random 200 to 1600
Router {NQR:0OFF ,Fa0/0:1/1)#12-dest 0017.9542.d158
Router {NQR:0OFF ,Fa@/0:1/1)#13-src 172.16.10.4
Router {MQR:0FF ,FaB/0:1/1)#13-dest 172.16.20.4
Router{(NQR:0FF ,FaB/0:1/1)#14-dest 23

Router {NQR:0FF ,FaB/08:1/1)#fastethernetd/1 capture
Router (MQR:OFF ,FaB/08:1/1)#add clone-of 1

Router {NQR:0OFF ,FaB/0:2/2)#14-dest 21

Router (NQR:0FF ,FaB/0:2/2)#add clone—of 1

Router {NQR:0OFF ,Fa0/0:3/3)#14-dest 119

Router {NQR:0FF,Fa0/0:3/3)#add clone-of 1

Router {(NOR:0OFF ,FaB/@8:4/4 )41 4-dest 22
Router(NQR:0FF ,FaB/8:4/4 ) #add clone—of 1

Router {NQR:OFF ,FaB/8:5/5)#14-dest 6000

Router {NQR:OFF ,FaB/08:5/5)#

Router {MQR:OFF ,FaB/0:5/5)#_

Fuente: Autores
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Figura 103. Puesta en marcha del NQR

frchivo Edidan Yer Lamar Transferir Ayuds

0@ E i

Routerdton start
Routerfitgn stop

Routertingr start send
Routerd

Send process complete.

Routerd
Routert

0:48:56 conectado Autodetect, 9600 B--1 UM

Fuente: Autores

A continuacion se observa las estadisticas suministradas por el NQR por
grupos de 1000 muestras de los paquetes enviados a través del TrafGen y
enrutados de vuelta visualizando la administracion de cola FIFO
implementada en R1 en la interface fastethernet0/0 del TrafGen.

Para visualizar las estadisticas de secuencia de paquetes se digita:

Router# nqr
Router(NQR:OFF,fa0/0:5/5)#show pkt-seq-drop-stats
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4.1.5 Estadisticas de rendimiento utilizando cola FIFO

Figura 104. Estadisticas de secuencias de paquetes utilizando la cola

WFQ

Router (NQR:OFF ,Fa0/6:5/5)#show pkt-seq-drop-stats

Summary of packet sequence/drop stats of traffic stream

s

ts#  template interface sent recvd dropped out-of-seq max-seq
1 TCP Fab/0 1000 145 855 97 42
2 TCP Fab/0 1000 140 860 93 41
3 TCP Fab/0 1000 70 930 28 Al
A TCP Fab/0 1000 68 932 217 41
5 TCP Fab/0 1000 106 894 62 41

Fuentes: Autores

Ahora para ver las estadisticas de retardo se digita:

Router(NQR:OFF,fa0/0:5/5)#show delay-stats

Figura 105. Estadisticas de retardo utilizando cola FIFO

Router (NQR:OFF ,FaB/0:5/5)#show delay-stats

Summary of delay-stats of traffic streams

tsH template interface min-delay max—delay
1 TCP Fab/0 0.061330 8.572656

TCP Fab/0 0.0855813 8.6085270
3 TCP Fab/0 0.096117 8.538531
4 TCP Fab/0 0.113787 8.461416
9 TCP Fab/0 0.073516 8.560648

Fuente: Autores

104

avg—-delay
6.778502
6.721791
9.327112
9.181881
6.261524

stdev-delay
2.453080
2.4695342
2.814624
2.107251
2.656196



Y las estadisticas de Jitter se obtienen con el siguiente commando:

Router(NQR:OFF,fa0/0:5/5)#show jitter-stats

Figura 106. Estadisticas del jitter utilizando la cola FIFO

Router(NQR:OFF ,Fa0/0:5/5)#show jitter-stats

Summary of jitter-stats of traffic streams
tsH template interface min-jitter max-jitter avg-jitter stdev-jitter
1 TCP Fa0/0 0.070754 3.108890 2.336127 0.822219
2 TCP Fa0/0 0.069409 3.603421 2.379305 0.828387
3 TCP Fa0/0 0.103427 4.173969 2.576842 1.222738
b TCP Fab/0 0.123749 3. 114640 2.491180 1.15139%
9 TCP Fa0/0 0.089718 3.6761317 2.922630 0.918574

Fuente: Autores

4.1.6 Configuracion de WFQ

Para configurar la estrategia de cola WFQ en la interfaz serial 1/0 en R1, en
caso de que no se encontrara por defecto en esa estrategia; se ejecuta lo
siguiente:

R1# configure terminal

R1 (config)# interface seriall/0

R1 (config-if)# fair-queue

Este mismo procedimiento se le hace a la interfaz f0/0 en R2 en el caso que

tenga otra estrategia de cola.
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Ejecutando el comando show interface serial 1/0 se tiene:

Figura 107. Verificacidn estrategia de cola WFQ

FastEthernetd/D iz up, line protocol iz up

Hardware iz AndFE, address is ccO0,06cF,0000 (bia ccOO,08cf,0000)

Internet address iz 172,16,10,1/24

MTU 1500 bytes, BW 100000 Kbit, DLY 100 uzec,
reliability 28R/205, txload 17250, rxload B/250

Encapsulation ARPA, loopback not set

Keepalive set (10 sec)

Full-duplesx, 100Mb/s, 100BaseTH/Fi

ARF type: ARPA, ARP Timeout 04:00:00

Lazt input O0:00:43, output O0:00:00, output hang newver

Lazt clearing of "show interface" counters never

Input. queus: 0/75/0/0 (size/mac/drops/flushes): Total output drops: O

ueueing strategy: weighted fair

Output queue: 07100076470 (size/max total/threshold/drops)
Conversations 017296 (active/max active/max total)
Reserved Conversations 040 (allocated/max allocated)
Available Bandwidth 79000 kilobits/sec

h minute input rate 2384000 bitsdsec, 387 packets/sec

h minute output rate O bits/sec, 0 packets/sec
186411 packets input, 146392676 bytes
Received 30 broadcasts, O runts, O giants, O throttles
0 input errors, O CRC, O frame, O overrun, O ignored
0 watchdog

-Hore—- |

s

Fuente: Autores

4.1.7 Estadisticas de rendimiento de utilizando WFQ

A continuacion se observa la estadisticas de paquetes enviados utilizando el
tipo de administracion de cola WFQ en la interface fastethernet0/0.
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Figura 108. Estadisticas de secuencias de paquetes utilizando la cola

WFQ

Router#ngr show pkt-seq-drop-stats

Summary of packet sequence/drop stats of traffic streams

ts#  template interface sent recud dropped out-of-seq max-seq
1 TCP Fab/0 1000 114 886 1 31
2 TCP Fab/0 1000 97 983 63 29
3 TCP Fab/0 1000 115 885 18 29
b TCP Fab/0 1000 162 898 62 32
5 1CP Fab/0 1000 119 881 18 A

Fuente: Autores

Figura 109. Estadisticas de retardo utilizando cola WFQ.

Routertingr show delay-stats

Summary of delay-stats of traffic streams

tsh  template interface

1 TCP Fab/0
2 TCP Fab/0
3 TCP Fab/0
b TCP Fab/0
> TCP Fab/0

Fuente: Autores

min-delay

0.061757
0.112950
0.239807
0.150351
0.209485
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max-delay
1.365542
1.423588
1.360863
1.389225
1.436604

avg-delay stdev-delay

0.692163
0. 120380
0.905235
0. 601197
0.814336

2.104819
2.113818
2.011242
2.164923
2.061677



Figura 110. Estadisticas del jitter utilizando la cola WFQ

Routerdingr show jitter-stats

Summary of jitter-stats of traffic streams
tsh  template interface min-jitter max-jitter avg-jitter stdev-jitter

1 TP Fab/f 0.26469%  3.346609  2.056237  0.726623
2 10P Fab/0 0.223860  3.271563  2.031114  0.682375
3 TP Fab/f 0.23291  3.200600  1.919389  0.682229
b TP Fab/0 0.198261  3.141870  2.076332  0.706460
o 1P Fab/f 0.03%311  3.910s13  1.981077  0.7159:0

Fuente: Autores
4.1.8 Comparacion de las estrategias de cola FIFO y WFQ

Se observa en las figuras anteriores las estadisticas del comportamiento de
una muestra de 1000 paquetes enviados a la red utilizando la administraciéon
de cola WFQ.

Se puede determinar que al utilizar la cola FIFO, se produjo una pérdida de
paquetes similares comparada al encolamiento por WFQ, con leves
diferencias de tiempo de retardo y jitter. Esto se debe a que al utilizar la cola
WFQ esta otorga prioridad a los paquetes con tiempo de finalizacion de envio
mas cortos mientras que el encolamiento FIFO no hace ningun tipo de

priorizacion.

FIFO es el primer tipo de cola que se implementa por defecto en cualquier

tipo de red, si desea entregar muchos paquetes tantos como su buffer pueda
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recibir y enviar depende de un aumento en el ancho de banda en la red para
dar una respuesta a la necesidad del usuario. WFQ no tiene necesidad de
aumentar el ancho de banda debido a que el separa los paquetes de menor
peso que se estan enviando proporcionando un ancho de banda especifico y

disminuyendo un poco mas la perdida y el retardo de paquetes.

Tabla 2. Ventajas y Desventajas FIFO Vs WFQ

Ventajas Desventajas
Rapidez de entrega de No ofrece priorizacion sobre
paquetes. el trafico que circula en ella.
No requiere configuracion Porcentaje alto de pérdida
FIFO alguna para emplearse de paquetes
Menos requerimientos No se adaptable a
computacionales de condiciones de cambio de la
maquina. red.
o . Exige condiciones de
Prioriza el flujo por peso. o
__ maquinas altas para
Se adapta automaticamente o
) mantener el servicio.
WFQ a los cambios en la red.
Asegura un ancho de banda | Trabaja a velocidades
minimo para no perder menores de enlace a
muchos paquetes. 2048Mbps

Fuente: Autores
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4.2 LABORATORIO COLA CQY PQ

En el siguiente laboratorio se va a demostrar las ventajas y desventajas al
utilizar la cola CQ y la cola PQ dada una topologia de red mostrada en la
figura. Cabe resaltar que todos los dispositivos utilizados en este y el
siguiente laboratorio son reales, ya que GNS3 dejaba configurar las 10S de
los routers con el encolamiento que se requiriera; pero al momento de
inyectar el trafico con el TrafGen, el router virtual R1 no respondia a su tarea

de administrar el trafico y sacarlo por el puerto serial.

Introduccioén de las colas a utilizar:

4.2.1 Cola CQ (Custom Queuing): Este tipo de encolamiento se aplica el
ajuste de cola Para la configuracion de esta estrategia se tienen 16 colasy a
estas se le asignan el tipo de datos y protocolos que vayan a ser acopladas a
estas; pero teniendo en cuenta que los tipos de datos que no sean
clasificados se tienen que configurar en una cola por defecto. El tipo de
algoritmo utilizado para la salida por el puerto del router es el Round-Robin

(por turno).

Ejemplo:

Colal ftp, Telnet,SSH
Cola2 www,video
Cola3 audio

Default (Tipos de datos no clasificados en las colas)

Se sabe que se pueden configurar 16 colas pero solo se pueden configurar el

namero de estas que se consideren necesarias.
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4.2.2 Cola PQ (Priority Queuing): esta estrategia posee cuatro colas a
configurar que son con prioridad alta, media, normal y baja. Parecido a CQ
se clasifican los tipos de datos y protocolos en cada cola; pero el modo de
trabajo radica en el que para que se pueda activar la salida de una cola con
menor prioridad; la cola o colas de mas alta jerarquia deben estar vacias.
Necesariamente se deben configurar las cuatro colas donde la cola por

defecto se llama: default low.

Figura 111. Topologia de red Academia CISCO

Rl
- DCE 172.16.12.1 R2
/,.-' 172.16.122 DTE

-

EIGRP: 172.16.0.0

. -,
Vian10:172.16.10.0 &= Wlan 30 172.16.30.0

Vlan mode access Ylan mode access

Fuente: Autores

Realizado el montaje de la topologia de red en los equipos, se procede a su

configuracion.
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4.2.3 Configuracion del Switch.

Desde una consola Hyperterminal de Windows:

SWO (config) # interface fastethernet 0/1
SWO (config-if)# switchport vlan 10
SWO (config-if)# switchport mode access
SWO (config) # interface fastethernet 0/7
SWO (config-ify# switchport vian 10

SWO (config-if)# switchport mode access

SWO (config) # interface fastethernet 0/3
SWO (config-ify# switchport vian 20

SWO (config-if)# switchport mode access

SWO (config) # interface fastethernet 0/8
SWO (config-ify# switchport vian 20

SWO (config-if)# switchport mode access

4.2.4 Configuracion de los Routers.

R1 (config)# interface fastethernet 0/0
R1 (config-if)# ip address 172.16.10.1 255.255.255.0
R1 (config-if)# no shutdown

R1 (config)# interface serial0/0/0

R1 (config-if)# bandwidth 800

R1 (config-if)# ip address 172.16.12.1 255.255.255.0
R1 (config-if)#clock rate 800000

R1 (config-if)# no shutdown

112



R2(config)# interface fastethernet 0/0
R2 (config-if)# ip address 172.16.20.2 255. 255. 255 .0
R2(config-if)# no shutdown

R2(config)# interface serial0/0/0

R2(config-if)# bandwidth 800

R2 (config-if)# ip address 172.16.12.2 255. 255. 255 .0
R2(config-if)# no shutdown

4.2.5 Configuracién de Custom Queuing

Esta estrategia de cola es configurada en tres pasos:

1. Definir globalmente métodos de clasificacibn para seleccionar un

tréfico a una cola en particular.

2. Definir globalmente el byte contador y el limite de paquetes para cada
cola. Este paso es opcional y solo necesita ser configurado cuando se

desee.

3. Aplicar el CQ que se cre6 a una interface en particular, donde

reemplazara la estrategia de encolamiento corriente de salida.

A continuacion se configurara R1 usando CQ como método de encolamiento

sobre el enlace serial frente a R2.

Se pueden configurar hasta 16 colas en cada lista de colas. Cada lista de
colas representa un conjunto de colas que juntas pueden ser aplicadas como
una estrategia CQ sobre una interface. En este laboratorio se empleara

gueue list 7.
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El trafico es enviado de cada cola en secuencia hasta que byte count llega a

su limite o es excedido; entonces la préxima cola es procesada.

Cuando un trafico Telnet es enviado de un router a otro, los paquetes IP son

etiquetados con IP Precedence de 6, Internet control.

Para comenzar se creard en la consola de R1 una Access list (ACL) y se
usara para seleccionar el trafico el comando IP precedence.

R1(config)# Access-list 101 permit ip any any precedence internet

Ahora se aplica la ACL a CQ usando la estructura queue-list queue-list-

number protocol ip queue-number list Access-list-number .

R1(config)#queue-list 7 protocol ip 1 list 101

El resto de las colas que se configuran en esta lista de colas estaran
relacionadas con los numeros de puertos TCP. La clasificacion basada
sobre el nimero de puerto es bastante simple usando la estructura queue-
list queue-list-number tcp port-number o udp port-number. Sin embargo
solo se utilizaran en este caso el trafico generado por el TrafGen que usa

TCP cmo protocolo de transporte.

Se va a clasificar SSH (TCP puerto 22), y telnet dentro de la cola 2,NTP(TCP
puerto 123), dentro de la cola 3, y XWindows (TCP puerto 6000) y HTTP

dentro de la cola 4.

R1 (config)# queue-list 7 protocol ip 2 tcp 22
R1 (config)# queue-list 7 protocol ip 2 tcp telnet
R1 (config)# queue-list 7 protocol ip 3 tcp 123
R1 (config)# queue-list 7 protocol ip 3 tcp 6000
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R1 (config)# queue-list 7 protocol ip 4 tcp www

Para el tipo de trafico que no fue asignado a ninguna de las colas se procede
a utilizar queue-list queue-list-number default  queue-number.

Seleccionando la cola 4 como cola por defecto.

R1 (config)# queue-list 7 default 4

Ahora que ya se han clasificado los paquetes dentro de las colas se procede
a ajustar los parametros de colas. Para reducir el tamafio de la cola 1 de 20
paquetes que trae por defecto, a 10 paquetes se aplica queue-list queue-list-

number queue queue-number limit limit.

R1 (config)# queue-list 7 queue 1 limit 10

La cola default, que es la cola 4; probablemente tiene mas trafico que otras
colas. Entonces se va a elevar el byte count a 3000, que es el doble del
valor por defecto de 1500 para que esta cola pueda procesar un mayor
namero de paquetes y el porcentaje de pérdida de los mismos en esta cola

se reduzcan.

R1 (config)# queue-list 7 queue 4 byte-count 3000

El dltimo paso de la configuracion de CQ es aplicarla a una interface; en este
caso a la interfaz serial S1/0 con el comando Custom-queue-list queue-list-

number.

R1 (config)# interface serial 1/0
R 1(config-if)# custom-queue-list 7
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Una vez seguido los pasos para la configuracion de la cola CQ); se procede a
la verificacion de la configuracion con la cual va atrabajar el router

configurado, usando el comando show Queueing.

Figura 112. Show queueing CQ

Archivo Edicion  Yer Llamar Transferiv  Avuda

D= & DB &

Rl#show queueing

Current fair queue configuration:

Interface Discard Dynamic Reserved Link Priority
threshold queues queues queues queues

Ser1al0/8/1 6h 296 ]

Serial0/2/0 64 256 0 8 1

Current DLCI priority queue configuration:
Current priority queue configuration:
Current custom queue configuration:

List Queue Args

A defaul t
7 1 protocol ip list 101
1 2 protocol ip tcp port 22
1 2 protocol ip tcp port telnet
7 3 protocol ip tcp port 123
1 3 protocol ip tcp port GOBO
7 b protocol ip tep port wew
1 1 limit 10
7 b byte-count 3000

Current random-detect configuration:
Current per-S8ID queue configuration:

2:00:22 conectado Autodetect, 3600 8-h-1 MM

Fuente: Autores

La salida del comando show interfaces cambia y se ve reflejada la nueva

estrategia de cola sobre la interfaz.
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Figura 113. Estado inicial de CQ

Archivo  Edicisn  Ver Llamar TransFerir  Ayuda

0= A DH

Ser1al@/0/0 1s up, line protocol is up
Hardware 1s GT96K Serial
Internet address is 172.16.12.1/24
MTU 1500 bytes, BW 800 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
CRC checking enabled
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of “show interface”™ counters never
Tnput queue: B/75/0/0 (size/max/drops/flushes): Total output drops: 8
Queueing strategy: custom-list 7
Output queues: {queue ¥: size/max/drops)
0: 0/20/0 1: 6/10/0 2: 0/26/0 3: 0/20/0 &: 0/20/0
2: 0/20/0 6: 6/20/0 1: 0/26/0 8: 0/206/0 9: 0/20/0
10: 0/20/0 11: 6/20/0 12: 6/20/0 13: 0/20/0 14: 0/20/0
15: 08/20/0 16: 8/20/0
9 minute input rate 0 bits/sec, O packets/sec
5 minute output rate @ hits/sec, B packets/sec
1733 packets input, 91802 bytes, B no buffer
Received 194 broadcasts, O runts, 8 giants, @ throttles
@ input errors, B CRC, O frame, O overrun, © ignored, B abort
" 1583 packets output, 98931 bytes, B underruns
—Hore—

2:13:17 coneckado Autodetect, 9800 8-N-1 HUM

Fuente: Autores

Noétese que existe la cola 0; la cual es usada para hacer el enlace del control
de tréfico a través del enlace de salida de las 16 colas usadas para CQ. El
protocolo EIGRP y el comando keepalives son enviados también a través de

cola 0 y estas reciben un tratamiento preferencial.
Se arranca el TrafGen como se explicé en el laboratorio anterior y luego se

digita el comando show interfaces. Cabe decir que en equipos cisco se

pueden abreviar los comandos.
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Figura 114. CQ trabajando

Archivo  Edicion  Wer Llamar  Transferir  Awuda

(=2 3 DB
Ri#ish int sB/0/0

Ser1al®/08/0 1s up, line protocol is up
Hardware is GT96K Serial
Internet address is 172.16.12.1/24
MTU 1500 bytes, BW 800 Kbit, DLY 26000 usec,
reliability 2557255, txload 33/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set {10 sec)
CRC checking enabled
Last input 00:00:80, output 00:00:80, output hang never
Last clearing of “show interface” counters never
Input queue: 8/75/8/0 (size/max/drops/flushes); Total output drops: 260413
Queueing strategy: custom-list 7
Output queues: (queue #: size/max/drops)
0: 0/20/8 1: 2/18/0 2: 28/20/65683 3: 20/20/66122 &: 20/20/128090
5: B/20/8 6: 0/26/0 1. B/20/0 8: 8/20/0 9: 0/20/0
10: 0/26/0 11: 8/20/0 12: 0/20/0 13: 0/26/0 14: 8/20/0
15: 6/26/0 16: 6/20/0
o minute input rate B bits/sec, B packets/sec
9 minute output rate 106000 bits/sec, 16 packet§/sec
2948 packets input, 135218 bytes, B no buffer
Received 311 broadcasts, 0 runts, 0 giants, @ throttles
B input errors, @ CRC, ® frame, @ overrun, @ ignored, 0 abort
’ 9184 packets output, 5826957 bytes, O underruns
——Hore—

2130005 conectada Aokodetect, 9600 8-M-1 HLIM

Fuente: Autores

Notese que la cola 0 no marca trafico; y el funcionamiento de la cola 1 a la
cola 4 es normal. Cola que no sea configurada no trabaja y es evidente
desde la cola 5 a la 16.

4.2.6 Estadisticas de rendimiento de utilizando CQ

Se configura el NQR como en la seccion anterior, luego se inicia y se espera

a que complete el proceso.
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Figura 115. Utilizando NQR

drchivo Edicin Ver Llamar Transferr  Avuda

0@ 3 E
Router#ingr start send [A
Router#

Send process complete.

Fuente: Autores

Figura 116. Estadisticas de secuencias de paquetes utilizando la cola

CcQ

Archivo  Edicion  Wer Llamar  Transferir  Ayuda
(=2 & sh B
Router#nar show pkt-seqg-drop-stats

Summary of packet sequence/drop stats of traffic streams

ts#  template interface sent recvd dropped out-of-seq max-seq
1 TCP Fabd/0 1000 43 957 36 2
2 TCP Fab/0 1000 51 949 37 10
3 TCP Fabd/0 1600 13 927 o4 10
1 TCP Fabd/0 1600 24 976 17 6
9 TCP Fabd/0 1600 65 935 ) 16
6 TCP Fabd/0 1600 40 960 3 6
1 TCP Fad/0 1000 89 911 68 11
8 TCP Fabd/0 1000 49 951 40 8
9 TCP Fabd/0 1006 25 975 19 6
10 TCP Fabd/0 1600 o8 942 37 15
Router#_
2:00:22 conectado Autodetect. 9600 81 HUM

Fuente: Autores
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Figura 117.

Estadisticas de retardo utilizando cola CQ.

&'TrafGen - HyperTerminal

archivo  Edicién Ver Llamar Transferic  Ayuda
=2 E DB &
Router#ingr show delay-stats

Summary of delay-stats of traffic streams

tsh template interface min-delay max-delay avg-delay stdev-delay
1 TCP Fab/0 0.758931 8.202191 6.585196 2.134923
2 TCP Fab/0 0.125373 7.920212 5.569802 2.513741
3 TCP Fab/0 0.089427 7.902815 5.985489 2.366671
[ TCP Fab/0 0.421169 8.218130 5.748042 2.959186
5 TCP Fab/0 0.056125 8.161800 6.135313 2.467662
6 TCP Fab/0 0.346001 8.237175 6.068715 2.305255
7 TCP Fab/0 0.019812 7.912187 6.152758 2.220070
8 TCP Fab/0 0.164215 7.894900 5.778388 2.469272
9 TCP Fab/0 0.384166 8.141753 5.875078 2.655079
10 TCP Fab/0 0464578 8.229903 5.893643 2. 446449
Routert_
2:00:46 conectado Butodetect, 9600 6-N-L Iy

Fuente: Autores

Figura 118.

Estadisticas del jitter utilizando la cola CQ.

drchivo Edicién Yer Lamar Transferr Ayuda
=3 B 0P
Router#ngr show jitter—stats
Summary of jitter-stats of traffic streams
tsH template interface min-jitter max-jitter avg-jitter stdev-jitter
1 TCP Fad/® 0.415162 3.312536 2.113483 0.631656
2 TCcP Fad/8 0.131501 3.274096 2.417642 0.863485
3 TCP Fa0/® 0.135421 3.473880 2.281517 0. 746444
4 TCP Fad/® 0.720079 3.539%672 2.539095 0.834177
5 TCcP Fa0/0 0.258346 3.586672 2.381036 0.808011
6 TCP Fad/® 0.436634 3.158552 2.296924 0.601741
7 TCP Fad/0 0.184575 3.202070 2.166701 0.620308
8 TCP Fa0/0 0.112766 3.578659 2.395330 0.807627
9 TCP Fad/® 0.409753 3.789169 2.612468 0.927379
10 TCcP Fad/8 0.036270 3.287214 2.350643 0.825297
Routert_
2101110 conectado Putodstect, 9600 &K1 HUM

Fuente: Autores

120



4.2.7 Configuracién de Priority Queuing

Esta estrategia de cola es configurada en estos pasos:

1. Se definen los métodos de clasificacion para seleccionar el trafico de

una cola en particular.

2. Establecer el limite de paquetes para cada cola. Este paso es

opcional.

3. Aplicar la lista de prioridad de cola que se vaya a crear sobre una
interfaz en particular, donde se reemplazara la estrategia de cola

existente.

A continuacion se configurard R1 usando PQ como método de encolamiento

sobre el enlace serial frente a R2.

Para comenzar se creara en la consola de R1 una Access list (ACL) (tal
como se hizo en CQ), y se usara para seleccionar el trafico el comando IP
precedence. Se pueden crear hasta 16 priority list sobre un router.

R1(config)# Access-list 101 permit ip any any precedence internet

Paraa configurar una lista de prioridad se utiliza la siguiente forma Priority-
list priority-list-number protocol protocol-queue-name list acces-list-number.

Para este caso se configurara Priority-list 5

R1(config)# Priority-list 5 protocol ip high list 101

El resto de las cola se configurardn de la siguiente manera: Priority-list
Priority-list-number protocol protocol {high | médium | normal | low} tcp port-
number. Sin embargo se puede reemplazar tcp por nombres de puertos udp.
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Todo el trafico generado por el TrafGen usa Tcp como protocolo de

transporte.

Se va a clasificar SSH (TCP puerto 22), y telnet dentro de la cola medium
,NTP(TCP puerto 123), dentro de la cola normal, y XWindows (TCP puerto
6000) y HTTP quedan explicitamente al no configurase, queda en la cola por

defecto low.

R1 (config)# Priority-list 5 protocol ip medium tcp 22
R1 (config)# Priority-list 5 protocol ip medium tcp 23
R1 (config)# Priority-list 5 protocol ip normal tcp 123
R1 (config)# Priority-list 5 default low

Los tamafios de las cola para priority list también pueden ser configuradas.
Los tamafos por defecto son 20, 40, 60 y 80 para high, medium, normal y
low respectivamente. En este laboratorio se va a incrementar el tamafio de la
cola low a 100. Siguiendo la secuencia se configuran las colas: Priority-list
Priority-list-number queue-limit high-limit medium-limit normal-limit low-limit

para cambiar el tamafio de las colas de la Priority-list.

R1 (config)# Priority-list 5 queue-limit 20 40 60 100

Ahora que esta configurada la lista de prioridades, esta se aplica sobre una
interfaz usando Priority-group Priority-list-number en modo de configuracion

de interfaz. Aplicando Priority-list 5 sobre R1 en la interfaz serial frente a R2.

R2 (config)# interface serial 1/0
R2 (config-if)# priority-group 5

Verificar la configuracion de encolamiento sobre el router R1 con el

commando show queueing.
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Figura 119. Show queueing PQ

“&'daleman - Hyperierminal

Archive  Edicisn  Ver Llamar  Transferir  Ayuda

D& =58 28

Rl#show queueing . .
Current fair queue configuration:

Interface Discard Dynamic Reserved Link Priority
threshold queues  queues queues queues

SerialB/0/0 64 2 0 8 1

SerialB/2/0 64 256 0 8 1

Current DLCI priority queue configuration:
Current priority queue configuration:

List ?ueue Args

S ow default

S high  protocol ip list 101

5 medium protocol ip tcp port 22

5 medium protocol ip tcp port telnet
B} normal protocol ip tep port 123

B} high  protocol ip tep port wew

) low limit 100

Current custom queue configuration:
Current random-detect configuration:
Current per-SID queue configuration:

2:20:47 conectado Autodetect. Q600 &-M-1 MUM

Fuente: Autores

Se da inicio al TrafGen y luego se verifica la configuracién en la interfaz serial

0/0/0 y la estrategia de cola que esta operando.

Figura 120. PQ como estrategia de cola

S e - flapsiTemid

Archiva Edicion  Yer Llamar Transferir  Ayuda
0O = 5 «DhEF @

Ri#ish int s 0/0/0

Serial®/0/0 is up, line protocol is up
Hardware is GT96K Serial
Internet address is 172.16.12.1/24

MTU 15608 bytes, BW 128 Kbit. DLY_ 20080 usec,
reliability 2557255, txload 37/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
CRC checking enabled
Last input 00:00:04, output 00:00:00, output hang never
Last clearing of “show interface”™ counters never
Input gueue: B/75/0/8 (size/max/drops/Tlushes): Total output drops: 183676
[Queueing strategy: priority—-list 5'
Uutput queue (quene prioriiy: size/max/drops):
high: B8/20/175, medium: 40/48/2486, normal: 60/60/175780, low: 108/100/5315

5 minute input rate 0 bits/sec, B packets/sec
5 minute output rate 19000 bits/sec, 9 packets/sec
2821 packets input, 188205 bytes, B no buffer
Received 895 broadcasts, 0 runts, 0 giants, 0 throttles
B input errors, @ CRC, @ frame, 0 overrun, 0 ignored, 8 abort
29029 packets output, 22535248 bytes. B underruns
B output errors, B collisions, 28 interface resets
B output buffer failures, 0 output buffers swapped out
8 carrier transitions
DCD=up DSR=up DTR=up RTS=up CTS=up

2:22:43 conectado Autodetect, D600 S-M-1 [N

Fuente: Autores
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4.2.8 Estadisticas de rendimiento de utilizando PQ

Se inicia el NQR, se espera a que termine el proceso y luego se procede a
evaluar la cola PQ.

Figura 121. Estadisticas de secuencias de paquetes utilizando la cola

PQ

Archivo  Edicidn  Yer Llamar  Transferir  Ayuda

=2 E DB

Routertingr start send

Routert
Send process complete.

RouterH

Router#ngr show pkt-seq-drop-stats

Summary of packet sequence/drop stats of traffic streams
tsi  template interface sent recud dropped out-of-seq max-seq
1 TCP FaB/0 1660 205 195 161 17
2 TCP FaB/0 1660 11 989 0 1
3 TCP FaB/0 1660 12 988 0 12
b TCP FaB/0 1660 129 871 182 17
S TCP FaB/0 1660 11 989 0 1
6 TCP FaB/0 1660 63 937 43 19
1 TCP FaB/0 1660 11 989 0 1
8 TCP FaB/0 1660 11 989 0 1
9 TCP FaB/0 1660 16 924 o? 16
19 TCP Fad/0 1600 11 989 0 1

Routert

2:23:33 conectada Autodetect. 9500 8-h1 MM

Fuente: Autores
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Figura 122. Estadisticas de retardo utilizando cola PQ. Autores

g IrafGen —Hyperierminal

Archivo Ediion Wer Llamar Transferr Ayuda

=2 5 DB B

Routertngr show delay-stats

Summary of delay-stats of traffic streams
ts# template interface min-delay max-delay avg-delay stdev-delay
1 TCcP Fad/0 8.171691 2.998790 2.615753 0.459195
2 TcP Fad/@ N/A N/A N/A N/A
3 TCP Fa0/0 0.068772 0.068772 0.068772 N/A
4 TcP Fa0/0 0.141523 3.020759 2.543113 0.577636
5 TCcP Fad/0 N/A N/A N/A N/A
6 TCP Fad/@ 0.219348 3.012632 2.358895 0.722421
1 TCcP Fa0/@ N/R N/A N/R N/A
8 TCcP Fa0/0 0.121912 0.121912 0.121911 N/A
9 TcP Fa0/0 0.201702 2.979546 2.434157 0.689723
10 TCcP Fad/0 N/A N/A N/A N/A

Routert

2124157 conectado futodetect, | 96008-1 UM

Fuente: Autores

Figura 123. Estadisticas del jitter utilizando la cola PQ.

“g rafGen - Hyperiermina

Archiva Edicion Wer Llamar Transferr Ayuda

D& w8 DB

Router#ngr show jitter-stats

Summary of jitter-stats of traffic streams
ts# template interface min-jitter max-jitter avg-jitter stdev-jitter
1 TCP Fad/0 0.002890 1.365498 0.362911 0.297375
2 TCP Fab/0 N/A N/R N/A N/A
3 TCP Fab/0 N/A N/A N/A N/A
b TCP FaB/o 0.0988055 1.275389 0.500649 0.313558
5 TCP Fad/0 N/A N/A N/A N/A
6 TCP Fab/0 0.164149 1.211792 0.689648 0.271882
7 TCP Fab/0 N/A N/A N/A N/A
8 TCP FaB/o N/A N/A N/A N/A
9 TCP Fad/0 0.159682 1.324006 0.63839% 0.304664
10 TCP Fab/0 N/A N/R N/A N/A

Router#

2125137 conectado Autodetect, 9600 &-h-1 MM

Fuente: Autores
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4.2.9 Comparacion de las estrategias de cola CQy PQ

La estrategia de cola CQ en cuanto a retardo, jitter y paquetes perdidos
frente no solo a PQ, sino también a FIFO y WFQ,es la peor y esto es debido
a que las colas son administradas por el algoritmo round-robin (ronda de

turnos).

La cola de prioridad mas alta de PQ consigue no tener pérdidas de paquetes
y un muy bajo delay vy jitter; por otro lado hay una pérdida casi completa de
paquetes sobre las colas de prioridad baja, con un alto delay vy jitter (cuando

existen suficientes datos para estadisticas).

Tabla 3. Ventajas y Desventajas de CQ Vs PQ

Ventajas Desventajas

Se pueden ajustar las colas | no se puede utilizar
por tamafios porcentajes para establecer

las colas

CcQ Se puede clasificar para

casi todo (protocolo, . i
) _ Alto jitter y delay debido a
interfaz de origen, fuente , _
) round-robin ponderado
destino y puertos)

Asegura que los traficos )
) Existen en las colas de
importantes  tengan  un o
o ) ) menor prioridad altas
rapido manejo en cualquier

erdidas de paquetes, dela
PQ punto P pad Y

y jitter.

Puede trabajar con distintos | Es muy estrategia muy rigida
protocolos y estricta en el manejo de

paquetes.

Fuente: Autores
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4.3 LABORATORIO COLA CBWFQ Y LLQ

En el siguiente laboratorio se va a demostrar las ventajas y desventajas al
utilizar la cola CBWFQ y la cola LLQ dada una topologia de red mostrada en
la figura 124.

Introduccioén de las colas a utilizar:

4.3.1 Cola CBWFQ (Class-based weighted fair queueing): este tipo de
encolamiento es una extension de la funcionalidad del estdndar WFQ para
suministrar soporte a clases de trafico definidas por un usuario. Esta define
protocolos que incluyen las clases de trafico a trabajar basado en
coincidencias de criterios asignadas por el usuario, definiendo una politica de

marcado, listas de control de acceso (ACLS), y interfaces de entrada.

4.3.2 Cola LLQ (Low Latency Queuing): este tipo de mecanismo es una
simple mejora sobre CBWFQ, agregando la habilidad de designar a algunas
clases prioridad de trafico y asegurar que estas sean enviadas antes que

otras.

Figura 124. Topologia de red Laboratorio final

Rl R2

- DCE 172.16.12.1 -
. 172.16.12.2 DTE x
== = yd Rl =<
EIGRP: 172.16.0.0

o0/0 foy

¢ swo SWO 5

Vian 10 : 172.16.10.0 45 Sl 1an 20: 172.16.20.0
Vian mode access . Wlan mode access

w
Nig

Fuente: Autores
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Realizado el montaje de la topologia de red en los equipos, se procede a su

configuracion.

4.3.3 Configuracion del Switch.

Desde una consola Hyperterminal de Windows:

SWO (config) # interface fastethernet 0/1
SWO (config-ify# switchport vian 10

SWO (config-if)# switchport mode access

SWO (config) # interface fastethernet 0/7
SWO (config-ify# switchport vian 10
SWO (config-if)# switchport mode access
SWO (config) # interface fastethernet 0/3
SWO (config-if)# switchport vlan 20

SWO (config-ify# switchport mode access

SWO (config) # interface fastethernet 0/8
SWO (config-if)# switchport vlan 20

SWO (config-ify# switchport mode access

4.3.4 Configuracion de los Routers.

R1 (config)# interface fastethernet 0/0
R1 (config-if)# ip address 172.16.10.1 255.255.255.0
R1 (config-if)# no shutdown

R1 (config)# interface serial0/0/0
R1 (config-if)# bandwidth 800
R1 (config-if)# ip address 172.16.12.1 255.255.255.0
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R1 (config-if)#clock rate 800000
R1 (config-if)# no shutdown

R2(config)# interface fastethernet 0/0
R2 (config-if)# ip address 172.16.20.2 255. 255. 255 .0
R2(config-if)# no shutdown

R2(config)# interface serial0/0/0

R2(config-if)# bandwidth 800

R2 (config-if)# ip address 172.16.12.2 255. 255. 255 .0
R2(config-if)# no shutdown

4.3.5 Configuracion de CBWFQ

Normalmente se realiza siguiendo los siguientes pasos:

Las clases de

1. Definir clases de trafico y métodos de clasificacion.

trafico son definidas en mapas de clases usando declaraciones

relacionadas. Los criterios de relacién pueden ser por lista de acceso,

NBAR, marcado de QoS, tamafio del paquete.

2. Crear una politica de QoS de la disposicion de los recursos de la red

por toda clase de trafico que se haya creado.

3. Finalmente, la politica es aplicada sobre una interfaz direccionalmente,

tanto en la direcciéon de entrada como de salida.

Ciertos comandos de mapa de politicas pueden ser solo aplicados en una

direccion especifica. Por ejemplo, las estrategias de encolamiento solo

pueden ser aplicadas en las politicas de salida. El router envia un mensaje
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de error a la consola si la politica de encolamiento es aplicada a una interfaz

de entrada, porque esta es una opcion de configuracion imposible.

Sobre R1 se creara una politica de QoS para marcado con una procedencia

IP basada en el protocolo de capa de aplicacion de los paquetes.

Para comenzar se va a crear una class-map, que se definen con el comando
class-map {match-type}nombre. El argumento opcional match-type se puede

establecer como match-any(opcion por defecto), match-all.

Una vez configurado el modo class-map, se prodece a definir el nombre de la
class-map. Se recomienda dar nombre de acuerdo al nivel de criticidad de las
clases como por ejemplo: Critico, interactivo, web, p2p, Dba etc.

Se van a crear tres clases de trafico:

Critico: EIGRP y NTP (Network Time Protocol). Protocolos usados para el

control de la red.

Interactivo: Telnet, SSH, y Xwindows. Protocolos usados para la

administracion remota.

Web: HTTP, POP3 y SMTP. Protocolos usados por la web y acceso de

correo.
La configuracién para relacionar el class-map es la siguiente class-map

match-any nombre_de la clase y su relacién con cada protocolo es match

protocol nombre_del protocolo.
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Figura 125. Configuracién de una clase

Archive  Edicion  Wer Llamar Transferir  Ayuda

0@ E LB &

R1{config)#class-map match-any critico
Ri{config—cmap)#match ?
access—group Access group
any Any packets
class—map Class map
cos TEEE 802.10/I5L class of service/user priority values
destination-address Destination address
discard-class Discard behavior identifier
dscp Match DSCP in IP{v4) and IPv6 packets
fr-de Match on Frame-relay DE bit
fr-dlci Match on fr-dlci
input-interface Select an input interface to match
ip IP specific values
mpls Multi Protocol Label Switching specific values
not Hegate this match result
packet Laver 3 Packet length
recedence Match Precedence in IP{v&) and IPv6 packets
|pr0t0c0| Protoco |
q0s group TJos group
source-address Source address
vlan VLANs to match
0:38:13 conectado Autodetect, 9600 8-N-1 WUM  Capturar

Fuente: Autores

Como se ve en la figura se utilizar4d el comando protocol para listar los

protocolos dentro de cada una de las clases.

R1 (config)# class-map match-any critico
R1 (config-cmap)# match protocol eigrp

R1 (config-cmap)# match protocol ntp

R1 (config)# class-map match-any interactive
R1 (config-cmap)# match protocol telnet
R1 (config-cmap)# match protocol ssh

R1 (config-cmap)# match protocol xwindows
R1 (config)# class-map match-any web

R1 (config-cmap)# match protocol http
R1 (config-cmap)# match protocol pop3
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Ahora se verifica los class-maps creados con el comando show class-map

Figura 126. Show class-map

Archivo  Edicion  Wer Llamar Transferir  Awuda
D& =8 08
Rltsh class-map

Class Map match-any class-default {id 0)
Hatch any

Class Map match-any interactive (id 3]
Match protocol telnet
Match protocol ssh
Hatch protocol xwindows

Class Map match-any critico (id 2)
Match protocol eigrp
Match protocol ntp

Class Map match-any web (id &)
Match protocol http
Match protocol pop3
Match protocol smtp

0:46:05 conectada Autodetect, 9600 &-M-1 MUM  Capturar

Fuente: Autores

Lo siguiente es definir las politicas de calidad de servicio en un mapa de
politicas. La configuracion aplicar es policy-map nombre_de_la_politica.
Segmentando el mapa de politicas por clases se usa class
nombre_de la clase. El nombre de la clase correspondera a los mismos
nombres de las clases ya creadas. Adicionalmente se debe crear la clase
(class-default), que relacionara el trafico no incluido en las otras clases.

La politica a crear se llamaré politica_de_marcado.

R1 (config)# policy-map politica _de_ marcado

Luego se relaciona las clases con el comando precedence como sigue:

Critico: conjunto de paquetes ip con procedencia del control de la red,

representados por el valor 7.
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Interactivo: conjunto de paquetes ip con procedencia critica, representados

por el valor 5.

Web: conjunto de paquetes ip con procedencia flash, representados por el

valor 3.

Otro tréfico: conjunto de paquetes ip con procedencia por default no incluidos
en la clases o de rutina representados por el valor O.

Figura 127. Opciones comando precedence

Archiva  Edicion  Ver LUamar  Transferir  Ayuda

=2 B DB

R1{config-pmap)#class critico

R1{config-pmap-cliset precedence ?
<0-7> Precedence value
cos Set packet precedence from L2 COS
critical Set packets with critical precedence (5)
flash Set packets with flash precedence (3)
flash-override Set packets with flash override precedence (&)
immediate Set packets with immediate precedence (2)
internet Set packets with internetwork control precedence (6)
network Set packets with network control precedence (7)
priority Set packets with priority precedence (1)
qos—group Set packet precedence from QoS Group.
routine Set packets with routine precedence (8)

1:54:07 conectado Autodetect. 9600 8-M-1 UM Capturar

Fuente: Autores

Configurando la politica queda:

R1 (config-pmap)# class critico

R1 (config-pmap-c)# set precedence 7

R1 (config-pmap)# class interactivo

R1 (config-pmap-c)# set precedence 5

R1 (config-pmap)# class web

R1 (config-pmap-c)# set precedence 3
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R1 (config-pmap)# class class-default
R1 (config-pmap-c)# set precedence 0

Se verifica el mapa de politica con el comando show policy-map.

Figura 128. Show policy-map

Archivo  Edicion  Wer Llamar  Transferir  Ayuda

D =8 08

R1l#show policy-map
Policy Map politica_de_marcado
Class critico
set precedence 7
Class interactiveo
set precedence 5
Class web
sel precedence 3
Class class—default
set precedence @

1:05:02 conectado Autodetect, 9500 §-h-1 WUM  Capturar

Fuente: Autores

Finalmente se aplica la configuracion sobre la interfaz serial 0/0/0 que sale a
R2. Esto se realiza usando el comando service-policy direccion
nombre_de_la_politica.

R1(config)# interface serial 0/0/0

R1(config-if)# service policy output politica_de_marcado

Una vez el mapa de politicas es aplicado sobre una interface. con el
comando show policy-map interface nombre_de_la_interface se puede
observar el comportamiento de la cola configurada. Cabe anotar que se
debe poner a correr el TrafGen para poder observar el encolamiento dentro

de cada clase.
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Figura 129. A) Show policy-map interface serial CBWFQ

‘2 CBEWQ = Hyperierminal

Archiva  Edicidn  Wer Llamar  Transferir  Ayuda
D& B DB &

R1Hsh policy-map int s0/0/0
Serial®/0/0

Service-policy output: politica_de_marcado

Class-map: critico (match-any)
105915 packets, 81217532 bytes
o minute offered rate 1582000 bps, drop rate 0 bps
Match: protocol eigrp
488 packets, 31212 bytes
5 minute rate @ bps
Match: protocol ntp
105427 packets, 81186320 bytes
5 minute rate 1582000 bps
Qo8 Set
precedence 7
Packets marked 105915

Class-map: interactivo (match-any)
324904 packets, 250187075 bytes
5 minute offered rate 4879800 bps, drop rate @ bps
Match: protocol telnet

111933 packets, 86253486 bytes
5 minute rate 1717008 bps
Match: protocol ssh
1 packets 81473152 bytes
5 minute rate 1594000 bps
Match: protocol wwindows
107140 packets, 82468437 bytes
5 minute rate 1628008 bps
QoS Set
precedence 5
Packets marked 324930

1:49:48 conectado Autodetect. 9600 B-N-1 NUM  Capturar

Fuente: Autores

Figura 130. b) Show policy-map interface serial CBWFQ

Archivo Edicion Wer Llamar  Transferr  Ayuda
e =3 0B &

Class-map: web (match-any)
321848 packets, 247806857 bytes
3 minute offered rate 4844000 bps, drop rate @ bps
Match: protocol htt
1685030 packets, 8@88&3@2 bytes
o minute rate 1624000 bps
Match: protocel pop3d
167404 packets 829@151@ bytes
9 minute rate 1634800 bps
Match: protocol smtp
109364 packets, 84821045 bytes
5 minute rate 1655000 bps
0oS Set
precedence 3
Packets marked 321862

Class-map: class-default (match-any)
110304 packets, 84824226 hytes
5 minute offered rate 1679800 bps, drop rate 119536080 hps
Match: any
0oS Set
precedence 0
Packets marked 110040

1:50:03 conectado Autodetect, 9600 &-N-1 NUM  Capturar

Fuente: Autores
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Se puede decir que la politica de clases se esta aplicando correctamente
sobre el trafico que llega. Ahora se aplica el comando show interface
serial0/0/0.

Figura 131. Show interface serial0/0/0 CBWFQ

Archivo  Edicién  Yer Llamar  Transferir  Ayuda

D& © % 05

Ri#sh int sB/0/0
Serial@/0/0 is up, line protocol is up
Hardware is GT96K Serial
Internet address is 172.16.12.1/24
HTU 1500 bytes, BW 800 Kbit, DLY 20000 usec,
reliability 255/255, txload 148/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
CRC checking enabled
Last input 00:00:01, output 00:00:01, output hang never
Last clearing of “show interface” counters never
: i rops/flushes); Total output drops: 986913
ueueing strategy: weighted fair|
Uutput queue: 78/10007647986914 (size/max total/threshold/drops)
Conversations 3/9/256 (active/max active/max total)
Reserved Conversations 0/@ {allocated/max allocated)
Available Bandwidth 688 kilobits/sec
9 minute input rate B bits/sec, B packets/sec
9 minute output rate 1141080 bits/sec, 26/ packets/sec
1631 packets input, 186510 bytes, B no buffer
Received 569 broadcasts, @ runts, B giants, 0 throttles
28056 input errors, 28845 CRC, 14426 frame, 10193 overrun, @ ignored, 18814

abort
111971 packets output, 62866300 bytes, 0 underruns
0 output errors, @ collisions, 14 interface resets
0 output buffer failures, 0 output buffers swapped out
1 carrier transitions
DCD=up DSR=up DTR=up RTS=up CTS=up

1:55:09 conectado Autadetect. 9600 8-M-1 NUM  Capturar

Fuente: Autores

Se observa que el mecanismo de salida es WFQ, y la clasificacion y marcado
de los paquetes de entrada se hicieron basados en un niumero de clases
adjuntas a una politica; por lo tanto este entorno cumple que la estrategia
tratada en el proceso son clases basadas en WFQ (CBWFQ).

4.3.6 Estadisticas de rendimiento de utilizando CBWFQ

Se inicia el NQR, se espera a que termine el proceso y luego se procede a
evaluar la cola CBWFQ.
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Figura 132. Estadisticas de secuencias de paquetes utilizando la cola
CBWFQ

‘& IrafGen = Hyperierminal

Archivo  Edicion  Ver Llamar Transferir Ayuda

Router#ngr start send

Router#
Send process complete.

Router#ingr show pkt-seq-drop-stats

Summary of packet sequence/drop stats of traffic streams
tsH template interface sent recud dropped out-of-seq max-seq
1 TCP Fal/0 1000 1000 0 0 1660
2 TCP Fab/@ 1000 218 182 131 33
3 TCP Fab/@ 1000 241 53 149 30
4 TCP Fal/0 1000 1000 0 0 1660
5 TCP Fal/0 1000 866 134 80 145
6 TCP Fab/@ 1000 866 134 9 140
1 TCP Fab/@ 1000 874 126 1 141
8 TCP Fal/0 1000 1000 0 0 1660
9 TCP Fal/0 1000 1000 0 0 1660

1117131 conectado Autodetect. | 9600 641 HUM

Fuente: Autores

Figura 133. Estadisticas de retardo utilizando cola CBWFQ

“g lraftzen - Hyperlerminal

Archivo  Edicidn Ver Uamar  Transferir  Ayuda

[ & DB &

Routertngr show delay-stats

Summary of delay-stats of traffic streams
ts# template interface nin-delay max—delay avg-delay stdev-delay
1 TCcP Fad/0 0.0083121 0.056114 0.022577 0.008996
2 TCP Fad/0 0.004499 2.025655 0.526177 0.344533
3 TCP Fad/0 0.0086108 1.9908876 0.490178 0.326348
[ TCP Fad/0 0.0083510 0.065772 0.022632 0.010331
5 TCP Fad/0 0.0086210 0.426114 0.310583 0.083335
6 TCP Fad/0 0.0160852 0.493655 0.315989 0.077209
7 TCP Fad/0 0.0085988 0.472529 0.318478 0.073667
8 TCP Fad/0 0.003479 0.031840 0.015456 0.0085556
9 TCP Fa0/0 0.003917 0.049011 0.021002 0.008134

1120115 conectado futodetect, 9600 &1 WM

Fuente: Autores
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Figura 134. Estadisticas del jitter utilizando la cola CBWFQ.

Archivo  Edicion  Wer Llamar Transferir  Ayuda

D& =8 DB

Router#nar show jitter-stats
Summary of jitter-stats of traffic streams
tsh template interface min-jitter wmax-jitter avg-jitter stdev-jitter
1 TCP Fad/0 0.000012 0.831799 0.907266 0.005353
2 TCP Fad/0 0.003249 1.0890485 0.271159 0.221253
3 TCP Fad/0 0.002343 1.863167 0.258711 0.207563
& TCP Fad/0 0.000016 0.044231 0.007971 0.006603
5 TCP Fad/0 0.000228 0.244528 0.066104 0.0851155
6 TCP Fad/0 0.000084 0.291041 0.057947 0.051436
7 TCP Fab/0 0.000001 0.261518 0.055290 0.049100
8 TCP Fad/o 0.000002 0.016397 0.904627 0.003105
9 TCP Fad/0 0.000027 0.027474 0.006646 0.004736
1119134 conectada Autodetect, 9600 8-M-1 MM

Fuente: Autores

4.3.7 Configuracion de LLQ

Se hara el mismo procedimiento que se hizo para una cola CBWFQ y luego
se anexara una politica que sera la encargada de distribuir el ancho de
banda a todas las clases; incluyendo a una clase con prioridad sobre las

otras.

Primeramente se creard un mapa de clases con la ayuda del comando class-

map y precedence para hacer las clasificaciones de los paquetes.

Creando el mapa de clases:

R1 (config)# class-map precO

R1 (config-cmap)# match precedence 0
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R1 (config)# class-map prec3
R1 (config-cmap)# match precedence 3
R1 (config)# class-map prec5

R1 (config-cmap)# match precedence 5

R1 (config)# class-map match-any prec?7
R1 (config-cmap)# match precedence 7

R1 (config-cmap)# match protocol eigrp

Luego se crea un mapa de politicas.

Se utilizara los comandos policy-map, Priority percent y bandwith percent.

Creando el mapa de politicas:

R1 (config)# policy-map politica_llq

R1 (config-pmap)# class prec?

R1 (config-pmap-c)# priority percent 10

R1 (config-pmap)# class prec5

R1 (config-pmap-c)# bandwidth percent 15
R1 (config-pmap)# class prec3

R1 (config-pmap-c)# bandwidth percent 30
R1 (config-pmap)# class precO

R1 (config-pmap-c)# bandwidth percent 20
R1 (config-pmap)# class class-default

R1 (config-pmap-c)# fair-queue

Habiendo concluido con el mapa de clases se verifica la configuracion con el

commando show-policy-map.
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Figura 135. Show policy-map LLQ

Archivo  Edicion Wer  Llamar  Transferir  Avuda

b& 3 N

Rl#sh policy-map
Policy Map politica_llg

Class prec?

Strict Priority

Bandwidth 10 (%)
Class prech

Bandwidth 15 (%) Max Threshold 64 (packets)
Class prec3

Bandwidth 3@ (%) Hax Threshold 64 (packets)
Class precB

Bandwidth 20 (%) Max Threshold 64 (packets)
Class class-defaul t

Flow based Fair Queueing

Bandwidth 8 (kbps) Max Threshold 64 (packets)

2:37:19 conectado Autodetect, 9600 &-N-1 NUM - Capturar

Fuente: Autores

Finalmente se aplica la configuracion a la salida de R2con el commando

service-policy direccibn nombre_de_la_politica.

R1(config)# interface serial 0/0/0
R1(config-if)# service policy output politica_llg

Una vez el mapa de politicas es aplicado sobre una interface. Con el
comando show policy-map interface nombre_de la_interface se puede
observar como trabaja la estrategia configurada. Antes de realizar este

comando es necesario haber iniciado el TrafGen.
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Figura 136. a) Show policy-map interface serial LLQ.

archivo  Edicidn  Ver Llamar Transferir  Ayuda

= & 08B

Rl#sh policy-map int s0/0/0

Serial0/0/0
Service-policy output: politica llg

Class—map: prec? (match-any)
18 packets, 4992 bytes
5 minute offered rate @ bps, drop rate @ bps
Hatch: precedence 7
B packets, 0 bytes
9 minute rate 0 bps
Hatch: protocol eigrp
18 packets, 4992 hytes
9 minute rate @ bps
Queueing
Strict Priority
Output Queue: Conversation 264
Bandwidth 10 (%)
Bandwidth 88 (kbps) Burst 2000 (Bytes)
{pkts matched/bytes matched) 0/0
{total drops/bytes drops) 0/0

2:47:54 conectado Autadetect, 9600 8-M-1 MUM  Capturar

Fuente: Autores

Figura 137. b) Show policy-map interface serial LLQ.

Archivo Edicion  Wer Llamar Transferir  Ayuda

= & DB B

Class-map: precS (match-all)
B packets, B bytes
Y minute offered rate 0 bps, drop rate @ bps
Match: precedence 5
Queueing
Qutput Queue: Conversation 265
Bandwidth 15 (%)
Bandwidth 120 (kbps)Max Threshold 64 {packets)
{pkts matched/bytes matched) 0/0
{depth/total drops/no-buffer drops) 0/0/0

Class-map: precd {match-all)
0 packets, B bytes
9 minute offered rate @ bps, drop rate @ bps
Match: precedence 3
Queueing
Output Queue: Conversation 266
Bandwidth 30 (%)
Bandwidth 240 (kbps)Max Threshold 64 {packets)
{pkts matched/bytes matched) 0/0
{depth/total drops/no-buffer drops) 8/6/0

Class-map: prec@ {match-all)
--More—-

2:48:01 conectado Autodetect, 9600 5-N-1 UM Capturar

Fuente: Autores
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Figura 138. ¢) Show policy-map interface serial CBWFQ

Wo - H
Archivo Ediign Yer Lamar Transferir Apuda

O o

Class-map: prec@® (match-all)
1578312 packets, 1215868391 bytes
9 minute offered rate 194980080 bps, drop rate 18147080 bps
Hatch: precedence 0
Queueing
Output Queue: Conversation 267
Bandwidth 20 (%)
Bandwidth 160 (kbps)Max Threshold 64 (packets)
(pkts matched/bytes matched) 1578344/1215891634
{depth/total drops/no-buffer drops) 64/1476289/0

Class-map: class-default {match-any}
43 packets, 2796 bytes
9 minute offered rate 0 bps, drop rate 0 bps
Match: any
Queueing
Flow Based Fair Queueing
Maximum Number of Hashed Queues 256
(total queued/total drops/no-buffer drops) 8/0/0

2:48:06 conectadn Autodetect, 9600 81 HUM - Capturar

Fuente: Autores

Se puede decir que la politica de clases se esta aplicando correctamente
sobre el trafico que llega. Ahora se aplica el comando show interface
serial0/0/0.

Figura 139. Show interface serial0/0/0 LLQ

Archivo Edién Wer Llamar Transferr Ayuda
0= 5 DB &

Rltish_int s08/0/0
Serial®/0/0 is up, line protocol is up
Hardware is GT96K Serial
Internet address is 172.16.12.1/24
MTU 1580 bytes, BY 800 Kbit, DLY 200088 usec,
reliability 255/255, txload 181/255, rxload 1/255

Encapsulation HDLC, loopback not set
Keepalive set (10 sec
CRC checking enabled
Last input 00:00:04, output 00:00:02, output hang never
Last clearing of “show interface” counters 00:06:19
Input queue: B/75/8/0 (size/max/drops/flushes); Total output drops: 1546360
L!EHEHE.EIHi!ﬁﬂll!!ﬂﬁ.ﬂiﬂﬁlﬂﬁﬂﬂ!ﬂﬂ
queu size/max total/threshold/drops)
Conuersatlons 1/2/256 (acllue/max active/max total)
Reserved Conversations 3/3 (allocated/max allocated)
Available Bandwidth 0 kilobits/sec
9 minute input rate @ bits/sec, B packets/sec
5 minute output rate 1396000 blts/sec 229 packets/sec
126 packets input, 80868 bytes. 0 no buffer
Received 44 broadcasts @ runts, 0@ giants, 0 throttles
0 input errors, @ CRC, B frame, O overrun, B ignored., 0 abort
107665 packets output, 89280042 bytes, 6 underruns
® output errors, @ collisions, B inter-face resets
0 output buffer failures, 8 output buffers swapped out
0 carrier transitions
DCD=up DSR=up DTR=up RTS=up CTS=up

2:48:16 conectado Autodetect, 9500 8-l UM Capturar

Fuente: Autores

Se puede observar que la estrategia es clases basadas en encolamiento
(class-based queueing). Los tipos de encolamiento son PQ para la clase
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prec? lo que convierte esta cola en una cola de baja latencia (LLQ), ya que
tiene prioridad sobre las demas clases que solo se le asignan un ancho de
banda que puede ser requerido por otra cola en algdn momento lo que no
hace la cola con prioridad; ya que el ancho de banda que maneja es
reservado. La cola por defecto trabaja con la caracteristica de encolamiento
WFQ.

Por lo general a la cola con prioridad es aplicada al trafico sensible al retardo,
tal como Voz sobre IP (VolP), o video interactivo; como lo es una video

conferencia.

4.3.8 Estadisticas de rendimiento de utilizando LLQ

Se inicia el NQR, se espera a que termine el proceso y luego se procede a
evaluar la cola CBWFQ

Figura 140. Estadisticas de secuencias de paquetes utilizando la cola

LLQ

Archiva Edicin Wer Llamar Transferir Ayuda
=2 5 0B &
Router#tan stop

Routertingr start send
Routert

Send process complete.

Router#ngr
Rout
Routertingr show pki-seq-drop-stats

Summary of packet sequence/drop stats of traffic streams
tsH template interface sent recvd dropped out-of-seq max-seq
1 TCcp FaB/0 1600 379 621 228 31
2 TCcP FaB/0 1000 1000 0 0 1000
3 ce FaB/0 1000 837 163 131 56
A TCcp FaB/0 1600 813 187 150 39
9 TCcP FaB/0 1000 949 o1 47 86
6 TCcP FaB/0 1600 461 539 233 27
7 TCcp FaB/0 1600 972 28 28 187
8 TCcP FaB/0 1000 1000 0 0 1000
9 TCcP FaB/0 1600 558 442 233 28

2:09:22 conectado Autodetect, | 9600 B-N-1 R

Fuente: Autores
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Figura 141. Estadisticas de retardo utilizando cola LLQ.

g IrafGen - Hyperlerminal

Archivo  Edicidn Wer  Llamar  Transferir  Ayuda

D w8 D

Router#ngr show delay-stats

Sumr{lg;u Oftgﬁ;?:;zt?;?egﬁaz;affi;iﬁzag?gz max-delay avg-delay stdev-delay
1 TCcP FaB/o 0.08082466 0.184872 0.154429 0.823187
2 TCP Fab/0 0.001886 0.182189 0.153284 0.081597%
3 TCP FaB/0 0.004935 0.184790 0.155733 0.016918
4 TCcP FaB/o 0.0088260 0.184375 0.156312 0.016942
5 TCP Fab/0 0.007890 0.184713 0.156165 0.015949
6 TCP FaB/0 0.009002 0.184975 0.155032 0.020953
7 TCcP FaB/o 0.08082815 0.183412 0.154889 0.016052
8 TCP Fab/0 0.08083272 0.1837112 0.154902 0.015929
9 TCP FaB/0 0.007622 0.184714 0.155388 0.019604
2109142 conectado Autodetect, 9600 &-H-1 HUM

Fuente: Autores

Figura 142. Estadisticas del jitter utilizando la cola LLQ.

“&tlrafGen - Hyperierminal

Archivo  Edicidn  Wer Llamar Transferir  Ayuds

D& =3 {05

Routerdnagr show jitter-stats

Summary of jitter-stats of traffic streams
ts# template interface min-jitter max-jitter avg-jitter stdev-jitter
1 TCP Fab/0 0.000081 0.072371 0.017800 0.016324
2 TcP Fab/0 0.000009 0.071880 0.010803 0.012038
3 TcP Fab/0 0.000021 0.072810 0.011627 0.012594
[ TcP Fab/0 0.000011 0.071788 0.011633 0.012622
5 TCP Fab/0 0.000003 0.072122 0.010864 0.011953
6 TCP Fab/0 0.000026 0.070527 0.015118 0.014960
7 TCP Fab/0 0.000001 0.072727 0.010906 0.012054
8 TCP Fab/0 0.000047 0.072251 0.010742 0.012031
9 TCP Fab/0 0.000038 0.072153 0.014015 0.014107
2110002 coneckada Autodetect, 9600 8-N-1 UM

Fuente: Autores
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4.3.9 Comparacion de las estrategias de cola CBWFQy LLQ

El mecanismo de encolamiento LLQ con respecto a los paquetes perdidos,

recibidos y secuencia de los mismos es muy parecida a CBWFQ, pero esta

segunda menos eficiente en cuanto a sensibilidad en el retardo vy jitter. Es

de anotar que a pesar que se incluyé una cola con prioridad PQ; igualmente

no influyd tanto como se podria esperar, por lo tanto; la cercania en cuanto a

estadisticas de los paquetes recibidos y perdidos con respecto a CBWFQ.

Tabla 4. Ventajas y Desventajas de CBWFQ Vs a LLQ

CBWFQ

Ventajas

Desventajas

Habilidad de soportar
diferentes niveles de

servicios

Mejora los tiempos de
pérdida de paquetes

considerablemente

Requiere de compleja
implementacién a través de la

red

LLQ

Hay afiadida una cola de

prioridad estricta

Mejor trato VolP y al video

en tiempo real

Util en enlaces lentos

Requiere alto conocimiento

para su configuracion

Fuente: Autores
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CONCLUSIONES

Mediante el montaje practico de laboratorios se pudo analizar y determinar
las diferentes ventajas y desventajas que posee un tipo de administracion de

cola al aplicar QoS a un determinado servicio.

La utilizacion de una cola u otra depende de la utilidad de la demanda del

servicio que se requiera implantar en una empresa.

La adquisicion de la plataforma de software libre Linux Ubuntu Karmic Koala
resulté de facil uso, y permite a cualquier administrador de red disfrutar de un
entorno real de configuracion y operacién de los IOS reales de routers Cisco

en la herramienta de emulacion GNS3.

El QoS es un concepto utilizado para evaluar la calidad de servicio de una

red de informacion
La combinacion de varias estrategias de colas es una buena opcién para

fortalecer el control de trafico de una red informatica de una manera mas

eficiente.
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RECOMENDACIONES

El requerimiento minimo de espacio en disco para la instalacion de la distro

Linux Ubuntu Koala Karmic, se deberia establecer en 15 GB.

Ajustar el IdlePC de cada router utilizado en el GNS3 en los valores de carga
de memoria de funcionamiento optimo para no saturar la memoria del o los

core de la estacion de trabajo.

Se recomienda que la capacidad maxima de routers en el GNS3 por cada

1GB de RAM fisica sea un maximo de 2 routers.
La aplicacion de una politica de QoS es de vital cuidado, debido a que

podrian quedar tipos de datos no asociados en la configuracién de trabajo del

router y quedarian perdidos en la red generando retardo en la misma.
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