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RESUMEN

TITULO: INVESTIGACION SOBRE HERRAMIENTAS OPEN SOURCE QUE PERMITEN
IMPLEMENTAR SERVICIOS DE ALMACENAMIENTO EN RED TIPO NAS A BAJO
COSTO PARA EL SECTOR PRODUCTIVO DE SANTANDER.*

AUTOR: MARTIN HERNAN MORENO CACERES.**

PALABRAS CLAVE: Almacenamiento, red, servidores, virtualizacién, software libre, open
source, simulacion, nas, freenas, nas4free, proxmox.

DESCRIPCION:

Este trabajo esta orientado a investigar las herramientas open source que permiten implementar
servicios de almacenamiento en red tipo NAS a bajo costo para el sector productivo de Santander.

En este documento se resalta la necesidad de las empresas pequefias y medianas para acceder a
tecnologias y soluciones que permitan optimizar sus tareas y generar un dinamismo en cada uno de
sus procesos. Que una de esas tecnologias es el servicio de almacenamiento compartido a través
de la red, como NAS, SAN DAS y la NUBE. De igual manera se expone el almacenamiento en red
tipo NAS como una importante alternativa para las pymes que requieran guardar y compartir
informacion, asi como ejecutar tareas de backup y recuperaciones. Que adquirir un dispositivo NAS
en el mercado actual puede ser casi imposible para aquellas organizaciones que no cuentan con
suficiente presupuesto.

Finalmente, se presenta una alternativa tecnoldgica que elimina barreras de costos y presupuestos
elevados, y da respuesta a la pregunta, ¢Qué herramienta open source podra utilizar el sector
productivo de Santander para implementar servicios de almacenamiento en red tipo NAS a bajo
costo?

Se anexa un documento base de consulta de instalacién y configuracion basica para el personal de
TI.

*Monografia
**Facultad de Ingenierias Fisico-Mecanicas. Escuela de Ingenierias Eléctrica, Electronica y de
Telecomunicaciones.

Director: Mg. Freddy Alfonso Beltran Miranda
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SUMMARY

TITLE: RESEARCH ABOUT SOURCE TOOLS THAT ALLOW IMPLEMENTING STORAGE
SERVICES IN RED TYPE NAS WITH LOW COST FOR THE PRODUCTIVE
SECTOR OF SANTANDER.*

AUTHOR: MARTIN HERNAN MORENO CACERES.**

KEYWORDS: Storage, network, servers, virtualization, free software, open source, simulation, nas,
das, san, cloud, freenas, nas4free, proxmox, ip, nextcloud.

DESCRIPTION:

This work is oriented to open source tools that allow the implementation of storage services in red
type NAS with low cost for the productive sector of Santander.

This document focuses on the small and medium to access technologies and solutions that optimize
their tasks and generate dynamism in each of their processes. That one of these technologies is the
shared storage service through the network, such as NAS, SAN DAS and CLOUD.

Moreover, storage in red type NAS is exposed as an alternative for pymes that require saving and
sharing information, as well as backup and recovery tasks.A NAS device in the real market can be
almost impossible for organizations that don't have enough budget

Finally, a technological alternative is presented that eliminates cost barriers and high budgets, and
the answer to the question. Which open source tool can Santander's productive sector use to
implement low cost NAS storage services?

Attached an installation query base and a base for personnel of TI.

* Monograph
**Faculty of Physical-Mechanical Engineerings. School of Electrical Engineering, Electronic and
Telecommunication. Specialization in Telecommunication.

Director: Mg. Freddy Alfonso Beltran Miranda
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INTRODUCCION

A medida que las empresas se desarrollan, crecen también sus necesidades
tecnologicas, como adquirir computadores de gran desempefio, impresoras,
sistemas de informacion, software de todo tipo, implementar servicios a traves de la
red como internet, correo electrénico, impresion, web, el almacenamiento de la
informacion entre otros. Estos servicios sin duda permiten crear una dinamica a
nivel organizacional facilitando la ejecucion de las tareas y los procesos de cada

area y cada miembro.

Normalmente las empresas instalan un equipo servidor por cada tarea requerida o
proceso dedicado, lo cual puede generar que los equipos o dispositivos no se
aprovechen y sean subutilizados, ademas deben asumir que los costos de

mantenimiento pueden llegar a ser bastante elevados.

Ahora bien, todos los dias en las organizaciones se aumentan los datos y la
informacion, el almacenar este recurso es una de las necesidades mas importantes,
es un activo a cuidar en las empresas, sean pequefias, medianas o grandes. Las
companiias, deben encontrar las maneras de respaldarlo y mantenerlo disponible.
Razon por la cual, permanente aparecen entidades que ofrecen servicios de
consultoria, instalacion, configuracién, puesta en marcha y hasta el soporte del
servicio de almacenamiento en red, con hardware y software cuyos precios pueden

variar de acuerdo a su complejidad y capacidad.

Con el servicio de almacenamiento en red, se pretende ubicar discos duros en una
red local a fin de permitir, que en dichos discos duros se guarde copia de informacion
relevante o informacién resultante de procesos, informes generados por sistemas
de informacién corporativos o simplemente, archivos que se deben compartir entre
las diferentes dependencias, para luego ser accedidos por usuarios finales en

cualguier momento; estos usuarios, ademas de contar con la capacidad de memoria
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y almacenamiento de su dispositivo, tiene también a su disposicion el

almacenamiento compartido en la red corporativa. *

Una vez que las empresas establecen la necesidad, deben definir qué tipo de
almacenamiento en la red es el mas adecuado para sus procesos, los hay tipo DAS,
SAN, NAS y la NUBE. Cada uno de ellos con caracteristicas propias que varian de
acuerdo a precios, marcas y proveedores. Quizas, las grandes empresas tienen la
oportunidad por presupuesto o infraestructura, de elegir una de estas alternativas y
a veces pueden optar por adquirir las 4 tecnologias e integrarlas. Esto no pasa en
las pequefias y en algunas medianas empresas, que deben comprar la mas
econdémica o quizas ni siquiera tienen la posibilidad de elegir, toda vez que sus
recursos no les permite asumir la compra de equipos costosos y mano de obra

calificada para su configuracion y administracion.

Implementar el servicio de almacenamiento en red tipo NAS, consiste en adquirir un
dispositivo con caracteristicas de hardware y software particulares y conectarlo en
la red local, almacenar alli archivos o informacion que se quiere compartir entre
usuarios, sin duda aporta y ayuda a agilizar algunos procesos y tareas dentro de la
organizacion; pero adquirir este equipo servidor sigue siendo para las pequefias y
medianas empresas todo un desafio, por sus altos costos y por qué representa
también contratar una persona que lo configure y la administre, por estas y otras

razones, las pyme desisten y optan por no implementarlo.

Con el propésito de afrontar el desafio que representa para las pequefias y
medianas empresas en términos de costos, adquirir e implementar el servicio de
almacenamiento en red tipo NAS, se busca exponer la mejor alternativa tecnolégica

gue elimine estas barreras, como lo son implementaciones mediante software open

1 ComputerHoy, ¢Qué es y como funciona el almacenamiento en red? [En Linea].
http://computerhoy.com/noticias/internet/que-es-como-funciona-almacenamiento-
red-33081 [citado 22 Septiembre de 2016].
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source y equipos de computo de bajo costo, que garanticen al mismo tiempo la
seguridad, disponibilidad e integridad de los datos a compartir. Dar una respuesta a
la pregunta, ¢Qué herramienta open source podra utilizar el sector productivo de
Santander para implementar servicios de almacenamiento en red tipo NAS a bajo

costo?

Algunas de las alternativas para dar solucidon al problema en mencién, son el
software de codigo abierto NAS4FREE y FREENAS, distribuciones Linux que
pueden ser utilizadas sin costos por los empresarios, toda vez que sus licencias son
liberadas para su aprovechamiento. Esta es una de muchas ventajas que nos
ofrecen como herramientas, las cuales pueden ser instaladas en computadores que

muchas veces las organizaciones desechan.

Por lo anterior se plantea esta investigacion, en la cual se pretende aanalizar y
seleccionar la mejor distribucion Linux para implementacion de una solucién de
almacenamiento tipo NAS que beneficie a las empresas, creando un escenario con
maquinas virtuales para configurar la distribucion Linux open source elegida, que

al finalizar permita generar un documento base de consulta para el personal de TI.
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1. EL ALMACENAMIENTO EN RED

1.1Concepto de Almacenamiento

A medida que las empresas se desarrollan, crecen también sus necesidades
tecnoldgicas, el almacenamiento de la informacion es una de ellas. Para esto existe
el concepto de almacenamiento en red, que consiste en ubicar discos duros en una
red local para luego ser accedidos por usuarios finales mediante diferentes
dispositivos; dichos usuarios, ademas de contar con la capacidad de memoria y
almacenamiento de su dispositivo, tiene también a su disposicion el

almacenamiento compartido en la red corporativa.?

Con el incremento diario de los datos y la informacion, el almacenamiento es uno
de los activos mas importantes para cuidar en las empresas, sean pequefias,
medianas o grandes. Dichas empresas, deben encontrar las maneras de respaldar
y mantener disponible este recurso, razén por la cual permanente aparecen
organizaciones que ofrecen servicios de consultoria, instalacion, configuracion,
puesta en marca y hasta el soporte del servicio de almacenamiento, con hardware

y software cuyos precios pueden variar de acuerdo a su complejidad y capacidad.
1.2Tipos de Almacenamiento en red
El almacenamiento de datos puede verse de la siguiente manera:

e Desde el punto de vista, estructuras de sistemas de almacenamiento.

e Desde el punto de vista, la naturaleza de los datos y/o administracion de los

datos.

2 ComputerHoy, ¢Qué es y como funciona el almacenamiento en red? [En Linea].
http://computerhoy.com/noticias/internet/que-es-como-funciona-almacenamiento-
red-33081 [citado 22 Septiembre de 2016].
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En la estructura de sistemas de almacenamiento, se puede mencionar 4 opciones.

e DAS (Direct Attached Storage — Almacenamiento de conexidn directa)
e NAS (Network Attached Storage — Almacenamiento conectado en red)
e SAN (Storage Area Network — Red de area de almacenamiento)

e Sistemas de Almacenamiento en la Nube.

Aunque tomare la estructura NAS (Almacenamiento conectado en red) para
desarrollar esta investigacion, es menester mencionar algunos aspectos
importantes acerca de DAS, SAN y la NUBE.

1.2.1 DAS Almacenamiento de Conexion Directa. Puede ser, una de las mas
sencillas y tradicionales, consiste en conectar unidades de disco directamente con
los servidores o host a través de una interfaz de datos SCSI o IDE. Se considera
gue su instalacion y software es sencillo, también que su mantenimiento es

econdémico y de menor gasto.

Algunas desventajas, podria considerarse su limitada y baja capacidad de
almacenamiento, su rendimiento en almacenamiento depende del servidor, cuando
hay servidores dispersos geograficamente o aislados se limita el intercambio de
informacion y gestion y finalmente, si se busca generar carga de almacenamiento

de datos y acceso a los mismos puede generar bajos rendimientos.?

3 E-ciencias De La Informacion, Tecnologias de almacenamiento de informacion en
el ambiente digital [En Lineal].
https://revistas.ucr.ac.cr/index.php/eciencias/article/view/19762/20095 [Citado 15
Noviembre 2016].
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En la Figura 1 se puede ver el Aimacenamiento de Conexion Directa (DAS)

Figura 1. Almacenamiento de Conexion Directa (DAS) 4
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DAS es util para intercambiar archivos o informacion en infraestructuras con uno o
unos pocos servidores que no exijan largas distancias. Las pequefias o0 medianas
empresas podrian encontrar utilidad en esta estructura de almacenamiento que no

exige muchos recursos econémicos.

1.2.2 NAS Almacenamiento Conectado en Red. La estructura de almacenamiento
conectado en red NAS, necesita una infraestructura que garantice una red Lan o
Wan. A deméas, NAS también requiere de un equipo o dispositivo de

almacenamiento dedicado para este servicio. Tiene como finalidad, proporcionar a

4 E-ciencias De La Informacion, Tecnologias de almacenamiento de informacién en

el ambiente digital [En Lineal].
https://revistas.ucr.ac.cr/index.php/eciencias/article/view/19762/20095 [Citado 15

Noviembre 2016].
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los usuarios de una red, el acceso y el intercambio de informacién especifica y en
algunas ocasiones seleccionada. Este es el tipo de almacenamiento en red sujeto
a mi investigacion por lo cual, en el desarrollo de este documento, se profundizara

mayormente en el sistema NAS, en términos de software y hardware.

1.2.3 SAN Red de Area de Almacenamiento. Permite crear topologias flexibles,
pero su mayor caracteristica y ventaja son las altas velocidades que otorga, toda
vez que trabaja con conexion de fibra Optica. Su bandera es Alta velocidad de
transferencia de datos ademas de conmutacién entre multiples nodos. La gestion
de almacenamiento de datos en SAN es independiente de la red Lan.

En la Figura 2 se puede ver la Red de Area de Almacenamiento (SAN)

Figura 2. Red de Area de Almacenamiento (SAN)®
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5 E-ciencias De La Informacion, Tecnologias de almacenamiento de informacion en
el ambiente digital [En Lineal].
https://revistas.ucr.ac.cr/index.php/eciencias/article/view/19762/20095 [Citado 15
Noviembre 2016].
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Aunque anteriormente, mencione que utiliza fibra dptica para sus interconexiones,
también es posible utilizar cable utp, aunque las tasas de altas velocidades
realmente se alcanzan con fibra Optica; de gran fiabilidad al permitir conexiones
simultaneas entre estaciones de trabajo, en servidores y otros dispositivos. Utilizado
también para mover grandes cantidades de datos por largas distancias no

solamente rapidamente, también de forma segura.

Esta Alternativa, es bastante costoso, sus precios son elevados lo cual se convierte
en una dificultad para pequefias y/o medianas empresas cuyos presupuestos aln

son limitados.

1.2.4 Almacenamiento en la NUBE. También es conocido como Cloud Computing,
utiliza equipos virtuales con infraestructura que es invisible o transparente para los
usuarios finales, para quienes acceden a ella. Es normal pensar como usuario, que
de verdad me estoy conectado a un equipo fisico. Entre sus variadas ventajas se
tiene, es la capacidad que brinda de escalar o reducir de acuerdo a las necesidades

que se tengan.

El almacenamiento en la NUBE va de la mano con la virtualizacién, concepto que

mas adelante en el desarrollo de este documento sera profundizado.

El almacenamiento en la nube, permite alojar grandes cantidades de datos e
informacién que pueden ser consultados por herramientas o paginas web, pero por
sobre todas las cosas y unas de las virtudes de la NUBE es que la compafia no
tendria la necesidad de adquirir o invertir en recursos informaticos costosos, toda
vez que estos pueden ser asumidos y brindados por los proveedores de servicios.
En Colombia, por ejemplo, algunos operadores de telefonia mévil y de internet,
ofrecen estos servicios a las compafias liberando un poco la carga de tener que

gastar grandes cantidades de dinero en equipos e infraestructura.
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Hoy por hoy, se dice que la computacion en la nube se representa en tres modelos

de servicios.

e Infraestructura como servicio. El sentido del almacenamiento es en mi
opinion, que el proveedor me brinde la infraestructura y no tener que gastar
dinero en equipos y demas.

e Plataforma como servicio

e Software como servicio
1.3Comparacion de tipos de almacenamiento
1.3.1 Comparacién DAS y NAS. En la tabla 1, se puede apreciar comparacion
entre el almacenamiento tipo DAS y el tipo NAS; que el sistema de almacenamiento

en red tipo NAS presentar mejores posibilidades y aventaja a al tipo DAS en

términos de desempefio, acceso y precios.
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Tabla 1. Comparacion DAS y NAS ©

ELEMENTOS DE

COMPARACION e s
. . Distribuido/
Estructura de almacenamiento Centralizado Centralizado
Conexion SCSI IP
Inversion inicial de equipo Bajo Bajo
Costo de mantenimiento Alto Bajo |
Costo de expansion Alto Bajo
Sistemas operativos No s
interdependientes
Expansibilidad Bajo Alto
Administracion y ) .
mantenimiento Complejo Simple
Distancia de transmisién 50 metros llimitado
Utilizacién de unidades de .
disco duro Bajo Alto
Rendimiento general Alto Bajo
Pequenas y . .
Entornos de aplicacion medianas unidades Mzcgam;s;ntigggﬁes
de informacion

1.3.2 Comparacion SAN y NAS. En latabla 2, se puede evidenciar la comparacién
entre el almacenamiento SAN y el almacenamiento NAS. La principal diferencia
entre estas dos estructuras, es que NAS otorga transferencia de archivos mientras

que la SAN, posibilita la transferencia de grandes volimenes de datos.

8 E-ciencias De La Informacion, Tecnologias de almacenamiento de informacion en
el ambiente digital [En Linea].
https://revistas.ucr.ac.cr/index.php/eciencias/article/view/19762/20095 [Citado 15
Noviembre 2016].
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Tabla 2. Comparacion SAN y NAS’

ELEMENTOS DE

COMPARACION NAS SAN FC SAN IP
Costo Bajo Alto Medio
Expansibilidad Medio Alto Alio
Administracién y ) . .
mantenimiento Simple Complejo Simple
. Datos de Recursos de Recursos de
Recursos compartidos archivos almacenamiento almacenamiento
Conexion IP Canal de fibra IP
Modo de acceso Archivo de datos | Blogues de datos Blogues de datos
) o Cable de par ) Cable de par
Medio de transmisién trenzado Canal de fibra trenzado
Distancia de . .
transmision llimitado 100 metros llimitado
Efecto , .
electromagnético S No S
Medida de Raépido/ . .
transmisidén Gigabytes 4GB Répido/ Gigabytes
Rendimiento general Medio Alto Medio
Entornos de Umce’:i’aensaze Grandes unidades | Medianas unidades
aplicacion ; - de informacidn de informacidn
informacion

Por su alto costo, el almacenamiento SAN no se recomienda para empresas que
requieran compartir pequefias cantidades de datos o que su presupuesto sea
limitado. Es una Alternativa que requiere mayor atencién por su complejo
mantenimiento. Es necesario resaltar, que SAN ofrece SAN IP y SAN FC; SAN IP

es menos costoso que el de fibra.

1.3.3 Comparacion SAN y NAS en términos de rendimiento. Se puede decir que
una SAN es una extension del almacenamiento tipo DAS, todavez que DAS, cuenta

7 E-ciencias De La Informacion, Tecnologias de almacenamiento de informacion en
el ambiente digital [En Lineal].
https://revistas.ucr.ac.cr/index.php/eciencias/article/view/19762/20095 [Citado 15
Noviembre 2016].

22


https://revistas.ucr.ac.cr/index.php/eciencias/article/view/19762/20095

con un punto a punto como enlace ente servidor y el almacenamiento, entre tanto,
el almacenamiento SAN posibilita a diferentes servidores acceder a 1 0 varios
dispositivos de almacenamiento compartido. Este comparativo se basara en SAN y
NAS.

Como se mencion6 anteriormente, el almacenamiento SAN utiliza Fibre Channel y
Gigabit Ethernet, lo que representa capacidades de transmision superior a 1 Gb por
segundo, superando ampliamente a NAS. Con Fiber Channel el ancho de banda

es alrededor de 100 megabytes por segundo.

Con un rendimiento en gigabits, sumando que la capacidad de almacenamiento
puede ser ampliada practicamente de manera ilimitada, las empresas pueden optar
por SAN e implementar aplicaciones de alta velocidad, con alta disponibilidad al
estar su trafico aislado del trafico de los usuarios. Mientras tanto, NAS realiza sus
peticiones de forma remota apoyada en los protocolos CIFS y NFS, utiliza tarjetas
de red para la comunicacién limitando a menos de 1 Gb su rendimiento de

transmision.

A simple vista, la tecnologia SAN puede resultar mas ventajosa con relacion a NAS,
pero es importante recordar, que las pequefias y medianas empresas, como se ha
destacado en este documento, podrian tener necesidades que NAS puede suplir sin
ningdn problema, representando también menos costos en su disefo,

implementacion y administracion.

1.3.4 Escenarios paraimplementar NAS y SAN. Es claro que a la hora de escoger
el tipo de almacenamiento para una compafia, prima el hecho de contar con
recursos economicos, de infraestructura y ademas la necesidad. Esta investigacion
me ha llevado a comprender, que las necesidades de una pequefia 0 mediana
empresa distan de los grandes desafios y posibilidades que a una compafia de

mayor tamafo se le puede presentar.
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No son las mismas necesidades de una empresa que cuenta con 5 o hasta 40
usuarios finales, a una que tiene 10 o mas departamentos, con multiples servicios
en ejecucion y con aplicaciones de alta complejidad que requieren altos indices de

rendimiento, disponibilidad y recuperacion.

Para este caso, quiero mencionar, cierta informaciéon que obtuve de una empresa
inmobiliaria en la ciudad de Bucaramanga — Santander, la cual cuenta con
aproximadamente 5 &reas o departamentos, con una sede principal en la ciudad,
una sede pequeia en Floridablanca — Santander y otra similar en Piedecuesta —
Santander. Para sus administradores, esta empresa se encuentra catalogada como
mediana empresa, con recursos acordes a su tamafio; son alrededor de 50 usuarios
finales que se encuentran conectados a un servidor NAS de marca Synology con

las siguientes caracteristicas.

e DiskStation DS1515

e Modelo serie econdémica de 5 habitaculos

e Cpude 4 nucleos

e 4 puertos gigabit LAN integrado para redundancia en caso de que se
produzcan fallos y ayuda a minimizar los tiempos de inactividad cuando se
sustituye un disco.

e Escalable de hasta 15 discos

e 2Gbderam

e Compatible con discos de estado solido SSD de cache optimizada para
lectura y escritura

e Eficiente por que minimiza el coste por gigabyte

e Con link aggregation, para proporcionar velocidades de lectura y escritura de
403.77 MB/S y 421,85 MB/S respectivamente.

e Configuracién RAID 5 en entornos Windows
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¢ Ofrece Compatibilidad de los protocolos de red, para intercambio de archivos
entre Windows, Mac y Linux.

e Explorador de archivos con acceso a través de Interfaz Web

e Compatible con https, ftp cifrado, cortafuegos y bloqueo automatico de ip
para seguridad

e Con soluciones de seguridad surveillance station para las camaras IP de las
oficinas

e Permite ser seleccionado como destino para copias de seguridad
centralizado

¢ Eficiente con el uso de la energia.

Este dispositivo tuvo un costo aproximado de $ 2’000.000 sin incluir el precio de
instalacion y configuracion. Actualmente, las 3 sedes de la inmobiliaria se
encuentran conectadas al sistema de almacenamiento NAS, con ficheros por
departamentos o areas y cada uno de los usuarios cuentan con su fichero con cuota
definida. Cada usuario tiene sus propios permisos de acceso. Un dato que es
importante mencionar, es que la persona encargada de la administracion del NAS,
realiza manualmente y cada 15 dias tareas de copias de seguridad.

Evidentemente no conocen a profundidad todas las posibilidades que este
dispositivo ofrece, desconocen que es posible realizar programacion de este
proceso, sincronizaciones y replicaciones para minimizar impactos ante posibles
desastres. Mencionan algun interés en implementar NAS como soporte y apoyo
para respaldos y desconocen totalmente la posibilidad de realizarlo a bajo costo con

herramientas opensource.

Asi mismo, tuve la oportunidad de exponer el tema con un Ingeniero de Sistemas

en la ciudad de Bucaramanga — Santander, quien es duefio de una pequefa

empresa de desarrollo de software y otros servicios, con tan solo 9 empleados y

una oficina con solo 3 departamentos o areas. Al ser consultado, me manifiesta que
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su manera de compartir informacion entre el equipo de trabajo es con herramientas
como Dropbox e incluso memorias USB. Aporta que si quisiera optimizar de una
mejor manera el almacenamiento en red, aunque si estd en sus posibilidades
adquirir un dispositivo NAS como el mencionado anteriormente, cree que
implementando un servicio de almacenamiento a bajo costo puede suplir su actual

necesidad y aprovechar ese dinero para otros requerimientos.

Lo anterior, me permite deducir que cada empresa tiene necesidades y capacidades
diferentes, seguramente, este dispositivo NAS no cubriria completamente los
desafios y las necesidades de compafiias de gran tamafio que deben recurrir a
soluciones mucho mas complejas pero que también representa una gran inversion
en equipos e infraestructura cuando no la hay, o en su defecto escalar, normalmente

tienen solvencia econémica para ello.
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2. EL ALMACENAMIENTO EN RED TIPO NAS

2.1¢:Qué es NAS?

Esta es una Alternativa de almacenamiento en red, con la cual, ademas de
intercambiar informacién como se mencioné anteriormente, posibilita crear fiabilidad
y seguridad de los datos, creando limites de acceso segun corresponda a las
medidas y politicas que la empresa determine. NAS es muy apreciado toda vez que
brinda la facilidad de expandir y otorgar tasas de transmision de informacion segun
el volumen de discos que yo dese o0 que pueda utilizar en su implementacién segun

presupuesto y economia.

Es importante mencionar, que al estar esta estructura de almacenamiento TIPO
NAS en la misma red fisica, requiere también un ancho de banda en red y de una
gran capacidad de procesamiento de CPU, sin lo cual pueden presentarse

problemas de congestidén y de rendimiento.

NAS tiene dos caracteristicas.

e Conexion Fisica. Se conecta el servidor de archivos al equipo de
almacenamiento. otro punto se debe conectar a la red. Se considera que esto
permite evitar la carga de entrada y salida de datos en el servidor.

e Los brazos de la unidad de disco duro no tienen que realizar tantos

movimientos permitiendo reducir el desgaste.?

8 E-ciencias De La Informacion, Tecnologias de almacenamiento de informacion en
el ambiente digital [En Lineal].
https://revistas.ucr.ac.cr/index.php/eciencias/article/view/19762/20095 [Citado 15
Noviembre 2016].
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2.2 Ventajas de NAS

e Facil comunicacion entre los hosts y el sistema de almacenamiento.

e Se generan menos errores al realizar intercambio y recuperacion de datos
mediante una sola fuente de almacenamiento

e Posibilidad de generar copias de seguridad

e Precision en la busqueda de informacién

e Ofrecen seguridad al almacenar copia de los datos en distintos discos duros
gue pueden actuar como uno solo.

e Puede generar alertas al administrador cuando hay errores en alguno de los
discos, genera disponibilidad.

e Permite el cambio de disco si se dafid, que no seré percibido por los usuarios.

e Facil instalacion, facil de complementar y extender.

e Es economico.

e Fa&cil mantenimiento.

e Permite generar autenticaciéon para mayor seguridad

Para esta investigacion, se eligi6 NAS porque en definitiva, puede resultar una
ALTERNATIVA ideal para pequefias y medianas empresas, que necesitan
implementar una solucién simple y rentable, otorgar a sus usuarios acceso rapido a

sistemas de archivos y compartir informacioén de manera rapida.

Aungue NAS no se recomienda para aplicaciones que requieren acceder a bases
de datos grandes y complejas, puede ser muy util también como un almacenamiento

auxiliar en red, conectado a un switch y con el protocolo tcp/ip.°

? E-ciencias De La Informacion, Tecnologias de almacenamiento de informacion en
el ambiente digital [En Lineal].
https://revistas.ucr.ac.cr/index.php/eciencias/article/view/19762/20095 [Citado 15
Noviembre 2016].
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La figura 3 muestra un sistema de almacenamiento en red tipo NAS.

Figura 3. Almacenamiento en red (NAS)°
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La revista GERENCIA, la cual publica en su pagina web articulos relacionados con
Tl, hizo mencién a las bondades del almacenamiento en red tipo NAS con un titulo
“Mayor capacidad a su alcance”, resaltando que para las empresas que requieren

almacenar informacioén a bajo costo en comparacién con otras alternativas.*!

Por su flexibilidad, bajo costo, facil operacion se ha generado mayor popularidad de
NAS, que resulta ser una respuesta a requerimientos de almacenamiento no tan

complejos, resalta la tendencia que tiene esta solucion dentro del mercado de

0 E-ciencias De La Informacion, Tecnologias de almacenamiento de informacion
en el ambiente digital [En Linea].
https://revistas.ucr.ac.cr/index.php/eciencias/article/view/19762/20095 [Citado 15
Noviembre 2016].

1t Gerencia, Servidores NAS mayor capacidad a su alcance [En Linea].
http://www.emb.cl/gerencia/articulo.mvc?xid=3021 [Citado 17 Noviembre 2016].
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servidores en Latinoamérica con un 74,2 % de ingresos totales en el mercado. Otro
dato importante a mencionar, es que estos servidores de almacenamiento en red
NAS no pueden ejecutar aplicaciones, no es su funcién, su funcion es ofrecer
almacenamiento de altos volimenes de datos dentro de redes LAN, comparticion
de ficheros, almacenamiento de contenido de internet y finalmente copias de
seguridad y respaldo.*?

Con frecuencia, en las empresas pequefas, medianas y hasta en las grandes, suele
verse informacion compartida a través de memorias USB, discos duros externos,
Cds, Dvds, incluso con algunas herramientas de generacion y restauracion de
copias de seguridad no eficientes. Con NAS, la idea es hacer todo esto en un solo

dispositivo con la posibilidad de hacer gestion y control de manera profesional.

2.3El dispositivo NAS

Inicialmente, se debe decir que NAS es un dispositivo con discos que se conecta a
la red de una empresa, incluso también es utilizado para soluciones de hogares,
con el propésito de acceder a recursos de informacion compartido en cualquier

momento y a través de diferentes dispositivos.*3

Los dispositivos NAS disponen de unos componentes como cualquier otro

dispositivo activo.

e UnaCPU
¢ Memoria RAM

e Sistema Operativo que normalmente es basado en Linux

2 Gerencia, Servidores NAS mayor capacidad a su alcance [En Linea].
http://www.emb.cl/gerencia/articulo.mvc?xid=3021 [Citado 17 Noviembre 2016].
1 Gouforit, Los 10 mejores servidores nas en 2017 [En Linea].
https://gouforit.com/10-mejores-servidores-nas-2016-2017 [Citado 9 Enero 2017].
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e Controlador de red

Sin dejar de mencionar que un dispositivo NAS, debe contar con capacidad de
almacenamiento, con un tipo de discos duros, en algunas opciones, los equipos los
venden en el mercado sin los discos duros. Si es un equipo sencillo tendra espacio
para un disco duro, esto aumenta a medida que mi requerimiento también crece, si
necesito con el tiempo escalar y aumentar dichos discos, es necesario adquirir
desde el principio uno que otorgue esa posibilidad. Normalmente inicial con un disco
de 1 0 2 TB, pero hay dispositivos con la capacidad de albergar hasta 10 y 20 TB.14

2.3.1 Ejemplos de dispositivos NAS. Actualmente, es posible conseguir en el
mercado servidores NAS tanto para usuarios domésticos como empresariales,

algunos ejemplos.

e ONAP TS-470 Pro-Servidor de almacenamiento. En la figura 4 se puede
apreciar este dispositivo. Util para empresas pequefias, con 4 bahias para

unidades de disco. Precio aproximado en mercado, 896 délares.

“ Gouforit, Los 10 mejores servidores nas en 2017 [En Linea].
https://gouforit.com/10-mejores-servidores-nas-2016-2017 [Citado 9 Enero 2017].
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Figura 4. QNAP TS-470%

e THECUS N8810U-G. Permite redundancia, posee 10 GBE, encriptacion
basada en hardware de 256 bits. Ideal para empresas medianas y grandes
con soporte para hasta 8 unidades SAS o SATA. Ver figura 5. Precio

aproximado en el mercado, 1.489 ddlares.

15 Gouforit, Los 10 mejores servidores nas en 2017 [En Linea].
https://gouforit.com/10-mejores-servidores-nas-2016-2017 [Citado 9 Enero 2017].
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Figura 5. Thecus N8810U-G1¢

2.4El Almacenamiento en red tipo NAS en Colombia

En un articulo publicado por la revista semana, se hizo mencidén especial a las
pymes y la implementacion de las diferentes y nuevas tecnologias como pilar
fundamental para su inclusion en la era digital y garantizar el desarrollo que esto

supone. Aun asi, se informa que este proceso es tormentoso para muchas de ellas.

Resalta que las personas y aun las empresas cada vez estdn mas conectadas al
tema digital. De acuerdo a estudios que realizo el Centro Nacional de Consultoria el
74 % de las pequefias y medianas estan conectadas a una red, a internet. Esto
quiza se ha dado por esfuerzos del gobierno que a través del Ministerio de las TIC
a cofinanciado proyectos para incentivar a las empresas privadas a invertir en
proyectos de infraestructura tecnoldgica, se habla que mas de 30.000 millones de

pesos han invertido las empresas en Colombia en TIC.

6 Gouforit, Los 10 mejores servidores nas en 2017 [En Linea].
https://gouforit.com/10-mejores-servidores-nas-2016-2017 [Citado 9 Enero 2017].
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Pero aun asi, segun la revista Semana, el acceso a hardware y software sigue
siendo un problema fuerte para las pequefias y medianas empresas; el acceso a
computadores, tabletas y demas dispositivos depende directamente a la subida del

precio del ddlar, lo cual claramente encarece los costos de adquisicion.

Un dato no menor, es que segun Fedesarrollo y la Camara Colombia de la
Informatica y Telecomunicaciones-CCIT, el 80% de las Pymes creen que el uso de
la tecnologia no les generara ningun valor adicional, por lo cual se considera que el

tema pasa por una cuestién de mentalidad.’

Implementar tecnologia en las empresas, ha sido, es y sera un pilar fundamental si
se quiere entrar a competir, sea cual sea el producto o servicio que se ofrezca. El
sistema de almacenamiento, como ya se menciond en numerales anteriores, es uno
de los puntos importantes a tener en cuenta, empresas que cuenten con 5 0 mas
personas o usuarios que requieren compartir carpetas, con controles de acceso, por
areas o departamentos, con posibilidad de realizar copias de seguridad y respaldos,
pero convencerlos de invertir cientos o a veces miles de ddlares en un dispositivo
como NAS se hace un poco dificil, sea mentalidad del empresario o por razones
validas sustentadas en la economia del Pais, incluso el niumero elevado de

requisitos que las mismas tienen que asumir para permanecer en el mercado.

De igual manera, actualmente en Colombia cada vez son mas las empresas que
estan ofreciendo soluciones de almacenamiento en red, ofrecen desde la
consultoria hasta el soporte en la implementacion del servicio en las diferentes
estructuras que existen, DAS, SAN, NAS, NUBE.

Algunas empresas especializadas en la distribucion de equipos y dispositivos.

7 Semana, Pymes y tecnologia: una relacion todavia tormentosa [En Linea].
http://www.semana.com/tecnologia/articulo/pymes-tecnologia-una-relacion-
todavia-tormentosa/436480-3 [Citado 14 Enero 2017].
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e Lenovo. Ofrece Lenovo Storage, dispositivos NAS con software Windows
Storage Server pero con disefios de la marca Lenovo AnyRAID. Ofrecen
seguridad en los datos y disponibilidad. A través del link

http://www3.lenovo.com/co presenta  diferentes  productos para

infraestructura de red.'8
e Techniservic Network Tools. Es una empresa Colombiana que distribuye
dispositivos de infraestructura de red de las marcas mas importantes del

mercado, también a través de su pagina web http://techniservice.co/ ofrece

la venta de equipos para almacenamiento en red.*®
e OnlineComputer. Con experiencia en la venta de equipos, servidores y otros
dispositivos y con clientes importantes en el pais, distribuye a través de su

pagina web http://onlinecomputer.com.co equipos para almacenamiento de

diferentes marcas, las mas importantes en la actualidad del mercado.
Por todo lo ya expuesto, en esta investigacion se pretende, presentar una
alternativa, una solucién de este servicio de almacenamiento a un costo menor, sin
sacrificar funcionalidad, seguridad y disponibilidad.

2.5Dispositivos NAS con Discos SSD (Estado sélido)

Un aspecto importante a tener en cuenta al implementar una solucion de

almacenamiento tipo NAS, ademas del dispositivo en si y sus posibilidades, es el

8l enovo, Lenovo Storage N4610 [En Lineal].
http://www3.lenovo.com/co/es/systems-la/storage-la/lenovo-storages-la/Lenovo-
Storage-N4610/p/77NSNSR4610[Citado 22 Enero 2017].

9 Techniservice, Nas discos de red. [En Linea]. http://techniservice.co/venta-de-

discos-duros-externos-en-colombia/nas-disco-de-red-venta-para-
colombia/#.WcJXurJJals [Citado 22 Enero 2017].
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tipo de disco duro. Utilizar un disco duro adecuado para NAS también puede ser un

factor determinante a la hora de garantizar que la necesidad sea suplida.

Un disco duro para almacenamiento deberia cumplir con requisitos minimos como:

Funcionalidad 24 horas al dia, 7 dias a la semana
Compatibilidad para trabajar con otros discos en raid
Ser silencioso

No generar vibraciones

Minimo de calor posible

Poco consumo de energia

Ahora, utilizar discos SSD o estado sélido en NAS puede ayudar mejorar la

velocidad y rendimiento; por ejemplo, el disco SSD de western digital blue WD
S100T1BOA ofrece velocidades de lectura de hasta 545 MB/s y velocidades de

escritura de 525 MB/s, entre otras posibilidades estan:

Rapido reinicio del sistema, mayor oportunidad en las respuestas de las
aplicaciones.

Los discos de estado sélido estan disefiados para evitar pérdidas de datos si
reciben algun golpe o cae al suelo accidentalmente.

1,75 millones de horas MTTF — tiempo medio hasta el fallo

Resistencia de hasta 400 TBW - terabytes escritos

Pueden ser utilizados para multitareas, ejecutar varias aplicaciones al tiempo
sin consumir muchos recursos.

Rapidez para paginas web alojados en NAS, mdultiples peticiones por
multiples usuarios.

Acceso simultaneo de diferentes usuarios desde varios dispositivos.

Utilizarlo como cache ssd para entornos virtuales.
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Estas fueron, solo algunas de las ventajas y posibilidades que otorgan los discos
SSD, pero es necesario también mencionar, que un disco de estado sélido de 1 TB
puede costar 10 veces mas que un disco duro HDD o mecanico. No es un dato
menor si por ejemplo una pequefia 0 mediana empresa necesita disponer de 40 TB
para NAS, tendria comprar unos 40 discos de 1 TB, lo que incrementaria de manera
exponencial la implementacién y para muchas de estas organizaciones podria
resultar un motivo para desistir. Este seria un punto a favor de los discos duros

HDD cuyo costo es menor.
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3. LA VIRTUALIZACION

3.1Conceptos de Virtualizacién.

3.1.1 ¢Qué es la virtualizacion? Es una tecnologia que permite emular recursos
fisicos de informética, como por ejemplo servidores y computadores, esto en un
entorno virtual. También es importante mencionar La plataforma de software de
infraestructura virtual, la cual también es conocida como software de virtualizacion,
que representa una capa de virtualizacion que se instala en un dispositivo o servidor
fisico. Actualmente, algunos de este software de virtualizacion predominantes en el
mercado son VMWARE, el cual tiene variaciones de acuerdo a necesidades,
igualmente esta MICROSOFT HYPER-V vy Citrix XenServer.

Este Software de virtualizacion debe ser instalado y ejecutado en un dispositivo
fisico al que se le denomina anfitribn, que permitira correr varias instancias o

maquinas virtuales, con el propdsito de inicializar diferentes aplicaciones.?°

Otro termino que también es importante mencionar, es el de Hipervisor, el cual es
un componente de dicho software virtualizador que funciona como intermediario del
nacleo del dispositivo o hardware anfitrion y el sistema operativo de las maquinas
virtuales, gestionando las comunicaciones y fundamentalmente asignar recursos, lo
cual posibilita que en la misma maquina anfitriona se logre iniciar varias maquinas
virtuales. En la figura 6 se puede ver una vista simplificada de un entorno informativo

virtual.

2 REIS, Daniels. Entornos Virtuales. Seguridad para la nube y la virtualizaciéon. 1
ed. New Yersey: John Wiley, 2013. 11-18 p. ISBN 978-1-118-85095-4.
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Figura 6. Entorno de Virtualizacion.?!

Sistema operativo Sistema operativo Sistema operativo

Maquina virtual Méaquina virtual Maquina virtual
(VM) (VM) (VM)

Almacenamiento Hardware de servidores yredes Almacenamiento

Podria decirse que, una maquina virtual, también conocido con las siglas VM, es:
e Un conjunto de entornos de sistemas operativos centrales (ESO)
e El sistema operativo (SO)
e Una aplicacién

e El sistema anfitrién o host ( este emula una maquina fisica)

3.1.2 Ventajas de la virtualizacién. Se cree que en la actualidad, en un centro de
datos de empresas grandes aproximadamente la mitad de los servidores basados

2 REIS, Daniels. Entornos Virtuales. Seguridad para la nube y la virtualizacion. 1
ed. New Yersey: John Wiley, 2013. 11-18 p. ISBN 978-1-118-85095-4.

39



en la arquitectura X86 se encuentran virtualizados y que a medida que pasen los
afos, mas de las tres cuartas partes de dichos servidores ya no lo estaran en fisico

si no emulados.??

Algunas de bondades que ofrece la virtualizacion.

e Consolidar el hardware de los servidores, lo cual permite que numeros
sistemas y aplicaciones de varios de estos servidores fisicos puedan
funcionar en un Unico servidor fisico o grupo de servidores fisicos.

e Otorga eficiencia operativa, agilidad y flexibilidad, no solo para implementar
nuevos sistemas y aplicaciones, si no también mantenerlos 6ptimamente.

e Optimizar recursos cundo son limitados, recursos como CPU, memoria, la
entrada y salida en los servidores fisicos, aumento de la vida util del
hardware.

e Reducir gastos de funcionamiento, por que simplifica la gestién de sistemas,

ayuda a ahorrar energia.

Es evidente que la virtualizacidn otorga a las empresas, sean pequefias, medianas
o grandes, la posibilidad de reducir costos, recursos y esfuerzos en la gestion, pero
es fundamental que se tengan en cuenta los retos de seguridad que se deben
afrontar con los entornos virtuales. A demas, también se deben tener en cuenta
aspectos normativos que se deben cumplir con el animo de gue no se convierta esta

alternativa en un verdadero dolor de cabeza.

Algunos aspectos a tener en cuenta.

e Implementar las maquinas virtuales con un perfil de seguridad.

2 REIS, Daniels. Entornos Virtuales. Seguridad para la nube y la virtualizacion. 1
ed. New Yersey: John Wiley, 2013. 11-18 p. ISBN 978-1-118-85095-4.
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¢ Instalar los sistemas operativos adecuados.

e Disponer de recursos de maquina apropiados y listos para huevas maquinas
virtuales.

e Evaluar la capacidad de la maquina anfitriona, antes de instalar una nueva
maquina virtual.

e Evaluar posibles afectaciones de la nueva maquina virtual a las ya existentes
en términos de seguridad y rendimiento.

e Retirar maquinas virtuales que no son utiles u operativas.

e Verificar el tratamiento dado a la informacion almacenada en las maquinas

virtuales activas e inactivas.

Normalmente, implementar soluciones virtuales requiere de menos tiempo que
soluciones fisicas, lo cual permite ganar tiempo, el cual puede ser aprovechado para
tener en cuenta los puntos anteriormente mencionados. No se deben pasar por alto
etapas de planificacion y analisis, asi como tampoco se deben pasar por alto las

respectivas configuraciones basicas o avanzadas de seguridad.

3.1.3 El cumplimiento normativo. Como ya se mencioné en el numeral anterior,
hay una serie de etapas que no se pueden pasar por alto, por ejemplo la seguridad.
Sibien es verdad que virtualizar nos permite ganar tiempo, se deben tener en cuenta
alguna de las normas y controles que pueden existir para estos servicios. Esto con
el fin de proteger los datos privados, informacion personal sensible, datos
financieros, informes médicos, etc; tanto asi, que en mas de 50 paises del mundo
se han definido mas de 400 normas y mas de 10.000 controles que deben ser

cumplidas por las empresas.?3

23 REIS, Daniels. Entornos Virtuales. Seguridad para la nube y la virtualizaciéon. 1
ed. New Yersey: John Wiley, 2013. 11-18 p. ISBN 978-1-118-85095-4.
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Las empresas que quieran implementar virtualizacion deben adelantar programas
corporativos, auditorias, divulgacion publica, al punto de impartir sanciones a
quienes no las ejecutan. Por ejemplo en los Estados unidos, a las agencias y
contratistas del gobierno se les exige la aplicacion de procesos de seguridad de la

informacién con unas normas llamadas FIPS y las NIST.?*

Lo anterior nos permite saber, que una infraestructura virtual esta también expuesto
a los mismos problemas de seguridad que las soluciones con entornos fisicos, pero
que también generan otros adicionales y exclusivos, como por ejemplo se pueden

generar zonas de exposicion y vectores de ataques, entre otros.

La virtualizacion posibilita utilizar toda la capacidad de los servidores durante el
mayor tiempo posible, aprovechar los recursos de Hardware sin gastar mas dinero,

compartir todos los recursos.

En el desarrollo de este documento, se hara mencién a la importancia que tiene la
eficiencia y eficacia de las politicas de copias de seguridad, atencién y recuperacion
de desastres que puedan presentarse con la virtualizacion del servicio de

almacenamiento.

3.1.4 La virtualizacion en las empresas Colombianas. La revista TechTarget en
Su pagina web, publico un articulo sobre la virtualizaciéon en la actualidad para las
empresas del pais, que si ha habido un incremento en el uso de las diferentes
formas de virtualizar, con el animo de reducir costos de operacién, pero algo que
me lama la atencion es que hace mencién a las empresas medianas y grandes, que

pretenden fomentar la movilidad y hasta el trabajo desde el hogar. Que de acuerdo

2 REIS, Daniels. Entornos Virtuales. Seguridad para la nube y la virtualizaciéon. 1
ed. New Yersey: John Wiley, 2013. 11-18 p. ISBN 978-1-118-85095-4.
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a cifras entregadas por VMware, cerca de 7000 empresas colombianas con mas de
1.500 empleados adelantan alguna estrategia de virtualizacion.?®

El mercado local, se centra en networking, las empresas de gran tamafio buscan la
optimizacién de redes corporativas, por lo cual la virtualizacién de servidores es uno
de los gastos que las empresas realizan. Se resalta el papel de grandes fabricantes
como DELL y HP que intentan ingresar ofreciendo pequefios centros de datos,
productos como PowerEdge VRTX y BladeSystem, dirigidas a pequefias y
medianas empresas, con caracteristicas de almacenamiento, conectividad a redes,

todo en un solo dispositivo.

Pasar de tener 20 servidores a 4 0 5 que contengan mas de 20 maquinas virtuales
€s una gran apuesta, aunque aun existan impedimentos como la prevencion y la

economia de Colombia.

3.2¢,Qué son los Servidores?

Son equipos informaticos que brindan un servicio a traves de la red, dar respuestas
a peticiones que otros servidores y usuarios realizan, permitiendo llevar a cabo la
ejecucion de diferentes aplicaciones. Un servidor, normalmente tiene mayor
capacidad de recursos que un computador convencional, puede contar con varios
procesadores que a su vez tiene varios nucleos, con grandes cantidades de
memoria RAM, pero una de las caracteristicas principales de los servidores, es que
el espacio de almacenamiento no se limita a un disco duro, porque puede contar

con varios de ellos con grandes capacidades como TB.

% TechTarget, La Virtualizacion es el camino para las empresas Colombianas [En

Linea].http://searchdatacenter.techtarget.com/es/cronica/La-virtualizacion-es-el-

camino-para-las-empresas-colombianas [Citado 25 Enero 2017].
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Por lo anterior un servidor puede ofrecer uno o varios servicios en la red. Se puede

ver en lafigura 7 una comparacion entre un computador de escritorio y un servidor.

Figura 7. Comparacion Servidor — Computador de escritorio.26

EIEMPLOS EN EQUIPOS DELL  SERVIDOR POWEREDGE R910 PC DE ESCRITORIO OPTIPLEX 960

Microprocesador Eight-Core Intel Xeon 7500 and 6500 Series, ~ Intel Core2 Quad Processor, hasta 12 MB
hasta 24 MB de cache L3 e caché 2

Disco duro Hasta 9TB 530 y SAS Hasta 320 GB SATA I

Memoria RAM Hasta 1TB, ECC DDR3, 1066 MHz Hasta 16 GB, DDR2 SDRAM, 800 MHz

Placa grafica Matrox® G200W w/ 8 MB 512 MB NVIDIA NVS 420 Quad Monitor

3.3Tipos de Servidores

Hay gran variedad de servidores, que normalmente se clasifican segun las
capacidades, los fabricantes y los servicios prestados. Segun los servicios que

otorga, se puede decir que hay varios tipos.

e Servidores de Impresion.
e Servidor Web.
e Servidor de Base de Datos.

e Servidor de Correo Electrénico.

2% MANCHIONNI, Enzo Augusto. Virtualizacion de Servidores. Administrador de
Servidores. 1 ed. Buenos Aires: Fox Andina, 2011. 107-133 p. ISBN 978-987-1773-
19-0.
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e Servidor de Directorio.

e Servidor de Comunicaciones

e Servidor de Archivos.

e Servidores de Seguridad.

e Servidor Proxy.

e Servidores de Servidores Virtuales.

e Servidores Particulares.

Los servidores son necesarios para el desarrollo de tareas y procesos de las
empresas, hay unos servicios que quizas son mas criticos que otros, que requieren
mas atencion y cuidado, pero el Servidor de archivos o File Server se encuentra
junto con el de correo electrénico como los infaltables para las compafiias. Que un
empleado, pueda acceder a través de la red a carpetas especificas, en las cuales
se almacenen cantidades de informacion, es una gran bondad, agiliza y facilita el

transporte de archivos e informacion.

El servidor de archivos o file server, es posible administrar los permisos a las
carpetas que quiero compartir, los grupos los perfiles, las cuotas entre muchas
cosas mas. Evidentemente dependiendo del tamafio de la empresa, hay uno o
varios servicios que son mas criticos e indispensables que otros, pero sin duda el

file server es uno de ellos.

La obligacion principal con el tema de los servidores, es una, pase lo que pase se
debe dar continuidad al negocio, que la empresa debe seguir contando con los
servicios y servidores funcionando permanentemente. Estan siempre presentes
situaciones que pueden generar estrés y presion que hacen de la administracion de

los servidores un tema de gran responsabilidad.
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3.4Virtualizaciéon de Servidores.

Es bien sabido, que para poner en marcha un servicio, es necesario contar con el
presupuesto de la compafiia o del cliente, hay que hacer trabajos de instalacion de
racks, cableado y configuracion, pasando por la seleccién del sistema operativo mas
adecuado, se ejecutan pruebas y finalmente se pone en marcha en produccion el
servidor. Todo esto, requiere ademas de dinero, tiempo, entre 3 y 4 semanas
promedio, pero gracias a la virtualizacion, teniendo un plan de trabajo bien realizado
y conociendo los alcances, todo este proceso se puede resumir menos dias, incluso

horas.

Una de las razones por las que la virtualizacion de los servicios se ha hecho
necesario, es porque a través de ella, se pueden aprovechar realmente los recursos
de maquina, como se menciond en puntos anteriores, no se desperdicia por
ejemplo, CPU, por solo nombrar uno. Un servidor que solo se deba ejecutar en
algunas fechas especificas, como cierre de venta, contable o financiero, representa
que los recursos durante la mayor parte del tiempo sean subutilizados. Con la
virtualizacion, la mayor parte del tiempo, se aprovechan las capacidades de los

servidores. A demas, en un solo dispositivo, puedo tener varios servicios.?’

3.5Empresas del Mercado y Soluciones que ofrecen.

IBM en la década de los 60 comenzé a hablar de este concepto y a trabajar en él.

Ahora, con las plataformas x86, del alto nimero de switches y servidores la

22 MANCHIONNI, Enzo Augusto. Virtualizacion de Servidores. Administrador de
Servidores. 1 ed. Buenos Aires: Fox Andina, 2011. 107-133 p. ISBN 978-987-1773-
19-0.
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virtualizacion se ha generalizado a nivel mundial. Por eso la empresa VMware
desarrollo la virtualizacién para estas necesidades y es considerado el lider del
mercado en este tipo de soluciones, aventajando al mismo Microsoft. Pero también

asoman en el mercado Oracle VM, Oracle Solaris Containers, RedHat entre otros.

3.5.1 Vmware. Es una compafiia que ofrece diferentes soluciones de virtualizacion.
No solo ofrece herramientas para grandes empresas, también para medianos y
pequefios empresarios. Nos da la posibilidad de implementar virtualizacion de

equipos, administrarlos, monitorearlos y ajustarlos segun las nuevas necesidades

3.5.2 Virtualbox. Es un software de virtualizacion, fue desarrollado para permitir
instalar sistemas operativos adicionales o sistemas invitados, para ello se requiere

un sistema operativo anfitrion.

3.5.3 Proxmox. Es un Hypervisor de tipo 1 que también se conoce como nativo,
unhosted, como caracteristica principal, proxmox se ejecuta directamente sobre el
hardware del equipo fisico. Proxmox permite virtualizar servidores implementando

2 tecnologias de virtualizacion.

¢ KVM Kernel Based Virtual Machine, que permite ejecutar multiples maquinas

virtuales, cada maquina tendra su propio hardware virtual.

e OpenVZ. Virtualizacién basada en contenedores para LINUX. Ejecutar
diferentes instancias de sistemas operativos aislados sobre un Unico servidor

fisico.

Durante el desarrollo de esta Monografia se utilizara software con licencia liberada,
gratis, lo cual aportara ain mas al propésito principal de esta investigacion, obtener

soluciones confiables, de alta disponibilidad y lo mejor, mas econémicas.
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3.5.4 Hyper -V. Es una tecnologia de virtualizacion de Microsoft, la cual se incluy6
inicialmente en Windows 2008 server. De igual manera, el rol hyper-v permite crear
y administrar entornos virtuales, basandose en los componentes hipervisor de
Windows, el servicio de administracion de maquinas virtuales de hyper-v, el

proveedor de WMI de virtualizacion, entre otros.

Esta tecnologia cuenta con la posibilidad de administrarlo mediante GUI para
interactuar con ella. En Windows server 2012, se incluye el modulo que permite el
acceso mediante linea de comandos con las mismas caracteristicas de gestion que

ofrece la GUI.

Un aspecto a tener en cuenta, es que las herramientas de administracion en
Windows server 2012 se disefiaron para gestionar Unicamente la version 2012 de
Windows server hiper —v, es decir no es posible administrar versiones anteriores de

hyper-v.
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4. OPEN SOURCE

4.1 Conceptos de Open Source

En espaniol significa “Codigo Abierto”, lo que implica que el acceso a sus recursos
es publico, cualquier persona puede modificarlo y ademas compartir en lared lo que
agrego o quito para su aprovechamiento. En el desarrollo de software y en la
creacion de programas para computadores, se tiene como consigna o principio el
intercambio, participacion colaborativa, transparencia y democracia pero sobre todo
y lo méas importante, el Desarrollar hacia la comunidad, para la comunidad y sus

necesidades.

4.2 Diferencia entre cddigo abierto y los demas software

Los programas que tienen cédigo cerrado, pueden ser modificados Unicamente por
la persona o por la entidad que lo creo, solo aquel que lo desarrollo y que cuente
con privilegios y derechos sobre él. En estos casos, cuando un cliente necesita
realizar ajustes de acuerdo a las necesidades debe comunicarse con el disefiador

o desarrollador.

Con el software de codigo abierto, sus autores procuran hacerlo publico y disponible
para que sea aprovechado por una comunidad que esté interesado en él, y por lo
general este cédigo es modificado a medida que circula como recurso. Su utilidad
es libre y el software cerrado o con propietario generalmente tiene costos de

licencias, soporte y mantenimiento.
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5. HERRAMIENTAS OPEN SOURCE PARA SISTEMA DE
ALMACENAMIENTO TIPO NAS

5.1 Freenas

Software basado en FreeBSD que permite implementar servicios de
almacenamiento en red tipo NAS. Con una interfaces web para administracion y
configuracion, con sistema de archivos ZFS. De gran utilidad para la atender las
necesidades de los servidores de archivos, para compartir informacion de todo tipo
en la red. Puede ser instalado en sistemas de virtualizacién y en dispositivos

hardware.

Berkeley software Distribution 0 BSD, es un sistema operativo derivado de UNIX, el
cual naci6 gracias a los aportes que se realizaron en la Universidad de California en
Berkeley. Es gratuito, tiene como ventaja, que se puede aprovechar un ordenador
personal para convertirlo en un soporte de almacenamiento accesible desde

cualquier red.?®

5.2 Nas4Free

Esta es una distribucién de codigo abierto para almacenamiento NAS, también esta
basado en FreeBSD. Se instala en cualquier plataforma de hardware para compartir
almacenamiento de datos a través de la red. Es una herramienta sencilla y rapida

que soporte todo tipo de datos de los protocolos de red y de cualquier red.?°

Nas4Free, permite compartir archivos en sistemas operativos de Windows, Apple y

UNIX, incluyendo:

% FreeNas, ¢ Qué es FreeNas? [En Linea]. http://www.freenas.org/ [Citado 25
Junio 2017].

2 Nas4Free, ¢ Qué es Nas4Free? [En Linea]. https://www.nas4free.org/ [Citado 13
Julio 2017].
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e Cifrado de disco

e Informes SMART / email

e Soporta los protocolos CIFS/SMB

e Controlador de dominio de Active Directory
e FTP, TFTP, AFP

e [SCSI

De igual manera, esta distribucion permite su instalacion en Compact Flash, en Usb,

Ssd, discos duros.

5.3 Openfiler

Otra de las distribuciones disponibles para implementar NAS, también es de codigo
abierto con varias caracteristicas y capacidades orientadas al servicio de
almacenamiento. Permite ser instalado en cualquier hardware de servidor. El
desarrollador recomienda, se instale el sistema operativo sobre servidores de Dell,
HP, IBM o Compagq.

Al igual que sus competidores, openfiler también otorga una administracion

mediante interfaz gréfica de usuario con el navegador web.

Openfiler, permite el almacenamiento a nivel de bloque y a nivel de archivo. A nivel
de bloque, se exporta el almacenamiento mediante ISCSI y canal de fibra. Para el
nivel de archivo, openfiler realiza la comunicacion mediante los siguientes

protocolos.3°

% Openfiler, Openfiler [En Linea]. https://www.openfiler.com/products [Citado 10
Agosto 2017].
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NFS

CIFS
HTTP/DAV
FTP

Rsync
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6. SIMULACION DE NAS ATRAVES DE VIRTUALIZACION

Para esta investigacion y con el propdsito de realizar una simulacion del sistema de
almacenamiento tipo NAS, se tuvieron en cuenta tres herramientas de coédigo

abierto, con licencia abierta, gratis.

e [reeNas
e Nas4Free

e Proxmox

Aungue en numerales anteriores, se mencionaron estas 3 herramientas, durante el
desarrollo de este item, se profundizara un poco respecto a las posibilidades,
ventajas y utilidades que nos pueden ofrecer y que de una u otra manera se
diferencia de otras que actualmente existen en el mercado, principalmente por que

adquirirlo no cuesta dinero.

6.1 Especificaciones técnicas de hardware

La simulacion se realizé con un pc de escritorio marca DELUX, que actualmente en
el mercado esta costando aproximadamente $ 1°000.000. Es importante resaltar,
que estas soluciones, pueden resultar Gtiles para pequefias y medianas empresas,
gue no cuentan con grandes fondos o amplios recursos econémicos, que tengan a
su disposicién alguan equipo de cémputo con especificaciones basicas como las

siguientes.

e Computador de escritorio
e Procesador Core i3 3,5 Ghz
¢ Memoria Ram de 4 Gb

e Discodurode1Tb
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e Unidad de dvd
e 4 Puertos usb

e Tarjeta de Red

6.2 Sistema Operativo para virtualizacion Proxmox

El fabricante de esta herramienta es Proxmox Server Solutions, proveedor de
software para potentes y eficientes soluciones de servidor, lo mejor es que es con

condigo abierto.

Actualmente, este proveedor cuenta con dos productos principales.

e Proxmox Virtual Environment

e Proxmox Mail Gatway

En esta investigacion, se busca aprovechar Proxmox Virtual Environment, para
realizar la simulacion de virtualizacion del servicio de almacenamiento tipo NAS.
Esto es posible, toda vez que poxmox ayuda en la implementacion de
infraestructuras de Tl de forma segura. Lo mejor de proxmox, €s que nunca se
sacrificara potencia y eficiencia con el afan de reducir costos, por que brinda estas
y muchas otros beneficios para el sector empresarial, para las empresas pequefias

y medianas que necesitan una solucion de este tipo.

La compafiia Proxmox, otorga también servicios de apoyo comercial y

entrenamiento a organizaciones de cualquier sector.3!

3t Proxmox, About Proxmox [En Linea]. https://www.proxmox.com/en/about [Citado
11 Agosto 2017].
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Es una distribucion Linux, especializada para virtualizaciébn, open source con

repositorio de codigo accesible.3?

e Sistema derivado de Debian 7.

e Nucleo Kernel RHEL 6.x y RHEL 7
e Kvm

e OpenVZ

e KSM - Kernel Shared memory

6.3 Evidencia de instalacion Proxmox

En las siguientes figuras, se puede evidenciar la instalacion como primera medida,
de la herramienta de virtualizacidén Proxmox, directamente sobre el disco duro del
pc Delux, cuyas caracteristicas ya se mencionaron en numerales anteriores. Un
dato importante para mencionar, es que proxmox puede ser instalado también en

sistemas operativos Linux de distribucion debian.

2 AHMED, Wasim. Installing Proxmox. Proxmox CookBook. 1 ed. Birmingham:
Packt Publishing, 2015. 22-26 p. ISBN 978-1-78398-090-1.
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Figura 8. Interfaz Gréfica Administracion Proxmox [recurso propio]

€ ) O R | https://192.168.1.41:8006/4v1:0:=node%2Fhernan: 4:11:8:: e Buscar wa 3+ 4 =
X( PRO MO >< vitual Environment 5.0-23/a4267bi Esté conectado como 'rooi@pam’ £ @ Help (% Desconectar
Vista por Servidor Nodo hernan' ‘D Reiniciar @ Gierre ordenado > Shell : Bulk Actions @ Help
£5 Centro de Datos
[ heman Buscar
- Q Buscar
£ local (neman) Tipo Descripcion Uso de dis.. Memoria - .. CPU - Uso Tiempe de uso
£ local-vm (heman) & Resumen - 5
- = storage local (hernan) 1.0%
> Shell
S storage  locallvm (heman) 0.0%
o) System
= Redes
@ DNS
@ Horario
£ syslog
2 Actualizaciones
U Firewall
Registro del Cluster
Hora de inicio Heora final Nodo Nombre de Usuario Descripcion Estado
Jul 27 16:23:12 Jul 27 16:23:14 heman root@pam VM 100 - Eliminar oK
Jul 27 16:16:36 Jul 27 16:116:39 hernan root@pam VM/CT 100 - Conscla Error: Failed to run vncproxy.
Jul 27 16:15:41 Jul 27 16:116:36 hernan root@pam VM 100 - Cierre ordenado 0K
Jul 27 16:02:21 Jul 27 16:16:36 heman root@pam VM/CT 100 - Consola OK
Jul 27154718 Jul 27 16:02 20 heman root@pam VM/CT 100 - Conscla oK

Una vez instalado el software de virtualizacién, se debe ingresar la direccion ip
asignada en el navegador seguido del puerto 8006, para este caso

https://192.168.1.41:8006. La imagen anterior, ilustra como es la interfaz grafica,

muy comoda y facil de manipular. En el desarrollo de los siguientes numerales de

este documento, se evidenciara como se crean las maquinas virtuales.

6.3.1 ¢Por qué Proxmox? Durante el proceso de investigacion de las diferentes
herramientas para virtualizar, pude conocer que proxmox ofrece unas bondades y
beneficios que dificilmente se encuentra en otros productos que actualmente se

encuentran en el mercado. Algunas de estas ventajas son.

e Cuenta con interfaz web para su administracion.
e Cuenta con una linea de comandos
e Con toda la potencia de Linux

e Acceso para gestionar todos los nodos
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¢ Permite almacenamiento local y compartido

e Backups

e Usuarios

e Garantiza alta disponibilidad de las maquinas virtuales

e Permite la migracién de maquinas virtuales, apagados, en caliente.
e Con sistema de permisos basado en roles.

e Permite crear conexiones bridges

e Permite la agregacion de interfaces

e Permite crear Vlans

[ J NAT

¢ Permite almacenamiento para elementos directorio, NFS, ZFS, otros.

Estas son solo algunas de las ventajas que ofrece la herramienta con licencia libre,
que para el caso de nuestra investigacion, facilita la virtualizacién del servicio de

almacenamiento en red tipo NAS.33

Ya se menciond la importancia que tienen las politicas y los protocolos para prevenir
y atender posibles desastres en las implementaciones de virtualizacion de NAS, con
el objetivo de garantizar la continuidad del negocio, sea de una pequefia, mediana
0 gran empresa. Existen soluciones robustas en el mercado que satisfacen estas
necesidades, como las soluciones de QNAP, que realiza copias de seguridad de
los datos, planes de recuperacion conservando copia de dichos datos del NAS en
ubicaciones remotas con servicios en la nube y restaurar desde alli la informacion

en caso de pérdidas.

3 AHMED, Wasim. Installing Proxmox. Proxmox CookBook. 1 ed. Birmingham:
Packt Publishing, 2015. 22-26 p. ISBN 978-1-78398-090-1.
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Por ejemplo, “CloudBackup Station”, que contiene diferentes aplicaciones para
realizar copias de datos almacenados en una NAS de su fabricante QNAP y
enviarlos a diferentes servicios de almacenamiento en ubicados en la nube,

protegiéndolos con conexiones SSL y encriptaciones.

Otro ejemplo de solucion para backup en almacenamiento SAN Y NAS es

“Barracuda”, util también para proteger contra atacantes con malware.

Asi mismo, el operador Claro, cuenta con un servicio llamado Claro — Cloud para
respaldo de servidores virtuales, por supuesto que requisito es hospedar los
servidores en su nube, pero es importante mencionar que permite el autoservicio,
es decir, configurar politicas propias de respaldo, retenciones y actividades de
recuperacion. El pago del servicio es medido en unidades de Gb y a la periodicidad

en que se realizan.

En proxmox aunque es mucho mas limitado, es posible realizar instantaneas o las
conocidas SNAPSHOTS de la maquina virtual del servicio de almacenamiento NAS,
para lo cual es necesario definir un lugar remoto, como alguna cabina de disco,
almacenamiento externo y hasta ubicaciones en la nube, alli se dirigiran las copias
gue se realizan; todo esto es posible realizarlo sin detener la maquina virtual. De
igual manera, proxmox permite programar estas tareas, definiendo los dias de la
semana y hasta la hora de inicio para finalmente notificarnos mediante mensaje por

correo electrénico sobre su ejecucion.
6.4 Evidencia de Simulacidn del servicio de almacenamiento tipo NAS
6.4.1 Evidencia Nas4Free. Una vez se cuenta con el sistema operativo de

virtualizacion proxmox instalado en el pc de escritorio, se debe crear la maquina

virtual y realizar la instalacion del software Nas4Free, asegurando que al final de
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dicho proceso, se haya asignado una direccion IP con la cual accederemos

mediante un navegador web a la interfaz de administracion.

Figura 9. Interfaz de Web Para Administracion — Login [recurso propio]

< C | 1 192.1681.250

a CANAS

‘ Iniciar Sesion |

Foro Infermacian y manuales Canal IRC de N4F  Contribuir con una denacién

Este documento contara con un manual de instalacién y administracion basico de
proxmox que servird como guia para futuras implementaciones, como crear una

maquina virtual, como cargar una imagen ISO de un sistema operativo, etc.
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Figura 10. Interfaz de Web Para Administracion [recurso propio]

) 192.168.1.250

A" A
v

S4Free’

WP The Free Network Atiached Storage Project

# Sistema Red Discos

Servicios  Virtualizacién  Estado  Diagndstico  Herramientas

Ayuda

Hombre de Equipo
Version
Compilada
Sistema Operativo
Plataforma
Sistema

BIOS

Hora del sistema
Tiempo encendido
Cambios de |a configuracicn del sistema
Usode laCPU
Usa de CPU

Uso de memoria

Usa del Swap

Carga media

Espacio usarlo en Disco

Una vez realizado el login, no direccionara al panel de administracion

nasdiree local

11.1.0.4 - Atomiics (revision 4528)

WMiércoles Agosto 16 19:02:31-05 2017

FreeBSD 11 1-RELEASE-pl #0 r322430M: Sar Aug 12 19:35:14 CEST 2017
x64-embedded en Commen KVM processor

QEMU Standard PC (440X + PIX, 1396)

SeaBIOS Version: rel-1.10 2-0-g5tdcTh 1-prebuit qemu-project.org 041012014
Martes Agosto 29 16:35:29 -05 2017

1Hora 13 Minutos 8 Segundos

Martes Agosto 29 16:14:57 -05 2017

Nucleo 0 777
Nucleo 1. 777

[— | 0% de B53MIE

| 0% cle 168
Dispositivo: idevAthd0p3 | Total: 1G | Usado: 0B | Liore: 16
0.17,028,031 [Mostar informacidn ds los procesos]
Gerencia

0% ce 48GB
Total: 48G | Usaro: 32M | Libre: 45G

backup
| 0% cle 19GB
Total: 19G | Usado: 32M | Libre: 18G

Compariido

comenzar a gestionar nuestro servidor NAS.

para

Figura 11. Area para la gestién de los discos disponibles [recurso propio]

192.168.1.250

A" A
P,

S4Free”

@e® 1 Froo Network Attached storage Projoct

# Sistema Red Discos

Servicios  Virtualizacién Estado Diagnéstico Herramientas

Ayuda

Discos > Adm

istracion > Opciones del HDD

Dispos... | Modelo del dispositivo

wben |
vl |
vz |
vibas | wd

los discos selecciol

Tamafio Nimero de serie Contra... | Modelo de la controladora
1073G8 id
107 37GE rid
53 68GE rid
2147G8 nid

Volver a busear

En espera
Siempre active
Siempre activo
Siempre activo

Siempre activo

Sistema de are...
UFs

ZFS Storage Fool
UFs

UFs

Estado

COMECTADO

COMNECTADO

COMNECTADO

CONECTADO

Herramientas

LRI

Borrar configuracion

Importar

Borrar informacion de configuracion antes de importar 0s discos

Barrar configuracisn

Importar

Borrar informacién de configurasién antes de importar los discos soft RAID




En la figura 11, es posible visualizar el area de gestion de los discos duros. Estos
discos duros se reflejan solo si durante el proceso de creacion y configuracion de la
maquina virtual se asignaron los recursos de almacenamiento. Este procedimiento,
podra ser consultado en el siguiente modulo de este documento, el cual detallara el

proceso paso a paso.

Figura 12. Area para la gestién del montaje de los discos [recurso propio]

& C |® 192.168.1.250 |

aan| A SdFree

QWP The free Network Atiached Storage Project

# Sistema Red Discos Acceso Servicios Virualizacién Estado  Diagndstico Herramientas Ayuda

Discos > Punto de Montaje > Administracién

Disco Sistema de Archivos Nombre Estado

Ideviufsidi53adb73d084117d4 (vtbd3p1) ufs backup oK & X

Ideviufsidi53adb72748081c64 (vtbdZpl) ufs Gerencia. oK & X
Precaucién:

UFS y ZFS son sistemas de archivos nativos de NAS4Free, El uso de otros sistemas de archivos como EXT2, EXT3, EXT4, FAT, FAT32, o NTFS puede resuftar impredecible, ¥ como consecuencia se pueden perder datos o corromper los archivos!

La figura 12, muestra como en la opcion “punto de montaje” con los nombres que

deseemos, el sistema de archivo e informacién de descripcion.
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Figura 13. Hacer conexion con el servidor del servicio [recurso propio]

Conectar con el servidor

Direccion del servidor

I smb://192.168.1.250

Por ejemplo, smb://foo.example.org

Servidores recientes

Comparticiones Windows en 192.168.1.39 smb://192.168.1.39/
Comparticiones Windows en 192.168.1.11 smb://192.168.1.11/
Comparticiones Windows en 192.168.1.3 smb/f192.168.1.3/
Comparticiones Windows en 192.168.1.250 smb://192.168.1.250/
backup en 192.168.1.250 smb://192.168.1.250/backup/

La figura 13 muestra, como realizar la busqueda del servidor de almacenamiento
segun la ip asignada, anteponiendo el protocolo smb.

Figura 14. Carpetas compartidas [recurso propio]

{ < ‘ > l Comparticiones W... 192.168.1.250 ] @E“

x
© Recientes openfiler x ‘ Comparticiones Windows en 192.168.1.250 x

G Carpeta personal
i Descargas = ==

backup Gerencia

Documentos
Imagenes

Masica

LB D <

Videos

)

Papelera
Equipo

Examinar red

o9 B

Conectar al servidor
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La figura 14, nos permite ver las carpetas o ficheros que se crearon para compartir,
en este caso una carpeta llamada Backup y otra llamada Gerencia.

Figura 15. Control de Acceso a los recursos [recurso propio]

(®) Olvidar contrasefia inmediatamente
() Recordar la contrasefia hasta salir de la sesién
() Recordar para siempre

La figura 15, muestra que mediante Nas4Free es posible establecer control de
acceso a los volumenes que hemos compartido, si no se autentica el usuario con
los permisos asignados no es posible acceder.

Figura 16. Acceso al recurso compartido con permisos escritura[Recurso propio]

{ < | > H & gerencia en 192.163.1.250 ] m :
© Recientes openfiler x gerenciaen 192.168.1.250 x ’7
@Y Carpeta personal
- peta
[ Documentos
@ Imagenes
dd Masica
| Videos
Papelera
Equipo
R Examinar red
=
B Conectar al servidor

«Carpeta sin titulo» seleccionado
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6.4.2 Evidencia Freenas. Una vez instalado el software de virtualizacion proxmox
en el pc de escritorio, se debe proceder a crear la maquina virtual y realizar las
configuraciones correspondientes. En las siguientes figuras se ilustran las
evidencias de los recursos compartidos. Es importante recordar que en el siguiente
modulo del presente documento, se detallara paso a paso como se crean las
maquinas virtuales en proxmox y los demas procedimientos de administracion como

la asignacion de recursos, asi como la administracion del software NAS.

En figura 17 se logra evidenciar, en el sector izquierdo los grupos de trabajo

creados, que posteriormente son asociacion a perfiles de usuarios.

Fueron creados 4 Grupos de usuarios.

e Area de Contabilidad
e Area de Desarrollo
e Area de Soporte

e Gerencia
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Figura 17. Area de Administracion FreeNas, al lado izquierdo se evidencia los

grupos de trabajo creados [Recurso propio]

freenas - FreeNAS-11.0-U2 (e417d8aaS) - Mozilla Firefox x
3 hernan - Proxmox Vir... % | ¥ freenas - FreeNAS-1... % | W Megabyte - Wikipedia.. X +
€ O % |192.168.1.11 c Buscar '8 & @ =
[« =& 3 & o
&8 g = [ @ & «w [0 © . & Ik
Account System Tasks Network Storage Directory Sharing Services Pluging Jails VMs Reporting Wizard Support Guide oK.
expand all collapse all Storage
T Volumes | Periodic Snapshot Tasks  Replication Tasks  Scrubs Snapshots  Whiware-Snapshot
[=] F4§ Accourt
e | — | -—
Volume Manager Impoert Disk Impert Volume View Disks
483 AreaContabilidad
4 AreaDesarrolo
g AreaSopons Hame Used Available Compression Compression Ratio Status. Readonly Comments
N . Informatica 10.9 MiB (0%) 975 GiB - - HEALTHY
44 Gerencia
a,, Add Group . Informatica 8.7 MIB (0%) 94.4 GB lz4 1650x - inherit (off)
;f View Groups cacuadros B88.0 KiB (0%) 1023 8 MiB inherit (1z4) 1.00x - inherit (off) cacuadros
S % Users elrodriguez 124 0 KiB (0%) 10238 MiB inherit (1z4) 101x - inherit (off) elrodriguez
-
<1 [ System jptinoco 88.0 KIB (0%) 1023.9 MiB inherit (124) 1.00% - inherit (otf) jptinoco
%) g Tasks mhmoreno 88.0 KIB (0%) 1023 .8 MiB inherit (1z4) 1.00x - inherit (off) mhmoreno
+] s Network 4 Cortabilidad 560.0 KIB (0%) 975 GiB - - HEALTHY
+| [l Storage 4 Comabilidac 464.0 KB (0%) 945 GiB = 100% - inherit (otf)
+| [ Directory Service ypleon 124 0 KiB (0%) 5119 ME inherit (1z4) 102% - inherit (off) ypleon
+ @ Sharing a4 Gerencia 412 0 KIB (0%) 477 GB - - HEALTHY
+| g Services Gerencia. 352.0 KiB (D%) 46.3 GIB =1 101x - inherit (aff)
% Plugins
<[] Jaits
(=N

En la figura 18, podemos evidenciar que fueron creados diferentes perfiles de

usuarios, que igualmente fueron enlazados con los grupos de trabajo. Esto nos
permite asignar recursos compartidos en la red con permisos, restricciones y

controles de acceso.

Se crearon 6 perfiles de usuarios, tomando las letras iniciales de sus nombres,
seguido del primer apellido, pretendiendo estandarizar de alguna manera esta

informacion.

e Cacuadros
e Elrodriguez
e Mhmoreno
e Jptinoco

e Gerencia
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De igual manera, en laimagen se detalla la cuota de espacio disponible asignado a

cada uno de los usuarios.

Figura 18. Area de Administracion FreeNas, al lado izquierdo se evidencia los

perfiles de usuarios [Recurso propio]

%  O&|192.168.1.11 < Buscar % e 4+ w 2 =

Available Status
10.9 MIE (096 975 Gig HEALTHY
8.7 LB (0%) 94.4 GiS 124 16,50, inheri (otfy

Readonly

1.00% Inhert (otfy
1012 - inheri (otfy

86.0 146 (0%) 1023.9 MiB
124.0 KB (0%) 1023.9 Mig
BB.0 KIB (0%) 10239 MiB
BE.0 KIE (0%) 1023 5 MIB Inhert (1z4) 1000 Inhert (offy
560 0 KB (09%) 975 GiB HEALTHY

1.00% inhert (atf)

Inkert (otfy

54,0 KIB (096) o -
124.0 KIB (0%) 5119 M8 Inhertt (1z4) 102 - Inheri (otfy Vil
412 0 KB (09%) a7.7 Gig - HEALTHY

352 0 KIB (0%) 463 GiS 1z4 101 Inhert (otfy

En la figura 19, podemos observar que es necesario crear los volumes que vamos

a compartir. Para este ejercicio se crearon 3 volumes.

e Informética
e Contabilidad

e Gerencia
De igual manera, en la zona central de la imagen, podemos ver detallado cada

volumen y los usuarios que fueron asignados a los mismos, con los cuales

tendremos la posibilidad de controlar el acceso con los permisos correspondientes.
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Figura 19. Area de Administracion FreeNas, al lado izquierdo se evidencia los
volumes creados [Recurso propio]

€ OF|192168111 ¢ || Q Buscar wEe ¥ & O =

Change Permissions

W ceNAS
B ® 9 = @ B ¢ & « 0 @ . % ¥ k& O
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expand all collapse all Storage
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+ W System ‘ ‘
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+ s Network
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*0- Volume Nanager jptinaco 88.0 KB (0%) 1023 9 MiB inhert (1z4) 100x - inhert (off) jptinoco
.i‘ Impart Disk mhmarena 88.0 KB (0%) 1023 9 MiB inhert (1z4) 100x - inhert (off) mhmareng
3% Inpon Vokume 4 Contabilad 560.0 KB (0%) 975 GB - - HEALTHY
*‘:\ Vigw Disks 4 Contabilidad 464.0 KIB (0%) 945GB lz4 100x - irherit (off)
*C\ View Volumes ypleon 124 D KiB (0%) E113 1B inherit (1z4) 102x - inherit (off) ypleon
4+ ﬂ) Periodic Snapshot Tasks 4 Gerencia 4120 KB (0%) 477 GiB - - HEALTHY
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+ "J, Scrubs
f Snapshots

4 'ﬂ Viware-Snapshots

- 11002

La figura 20 muestra en la zona izquierda una vez mas los usuarios que hacen parte

de cada volumen, propietarios y solo ellos tienen permisos para ingresar y modificar.
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Figura 20. Area de Administracion FreeNas, al lado izquierdo se evidencia los
volumes creados y sus propietarios [Recurso propio]
Q Buscar

€ 0F 132168111 @ rdl = =

Change Permissions

W | 1eeNAS
& g

@ B ¢ & &

I

o 8

¥ sustems

¢ & O

Account  System Tasks MNetwork  Storage  Directory  Sharing  Serviees  Plugins Jals Reporting ~ Wizard Support Guide Ok
expand al colapseal Storage
; CB Accuurt | Volumes ‘Penut\ic Snapshot Tasks Replication Tasks  Scrubs  Snapshots  Vhware-Snapshat
+ [ Svsem ‘
Volume Manager | | Impart Disk | | Impart Yalume | | View Disks
+ ) Tasks
+ s Network
- -I Sorage Hlame Used Avalable Compression Compression Ratio Status Feadonly Commerts
4 Informatica 109MB (0%) 975GB HEALTHY
- & Vohumes
Informatica 878 (0% 944GB 124 1650¢ inherit (off
-] & Inntinformaica ‘ B (0%) of)
& e cacladios 88.0KB (0%) 10239MB inherit(1z4) 100x inherit (off) Cacladros
. Inmfomaicasodigez elrodriguez 1240 KB (0%) 1023318 inherit (124) 101k inherit (off) elrociguez
+| § Imilnfomacalpinoco jptinoco 880KB(0%) 1023918 inherit (124) 100x inherit {off) jptinaca
+ g Intomatcantinoreno mhmareno 880KB (0%) 1023918 inherit (1z4) 100x inherit {off) mhmoreng
O Chiange Permissions 4 Contablidad 560.0KB (0%) 975GB HEALTHY
P reate Dataget 4 Comablidad 464.0KB (0%) 945GB 124 100x inherit (off)
P e vl yplean 1240 KB (0%) 5119 M8 inherit (1z4) 102 inherit {off) yplean
i
+ § Innt/Contebiidad 4 Gerencla 4120KB (0%) 477GB HEALTHY
+ 3 InGerencia Gerencia 3520 KB (0%) 463G 24 10k inherit (off)

i1 Voume Manager

¥ inpor Dk
¥ inport Vehume

S04

En la figura 21 en la zona izquierda, vemos la pestafia Sharing (Compartido), en la

cual es posible establecer el servicio y protocolo con el cual habilitaremos nuestro

recurso compartido. Alli se observa los tres volumes que mencionamos

anteriormente.
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Figura 21. Area de Administracion FreeNas, al lado izquierdo se evidencia los
volumes creados compartidos con smb [Recurso propio]
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Durante la ejecucién de la simulacion con FreeNas, pude

encontrar que es

fundamental en esta pestafia definir el protocolo con el que compartiremos los

recursos. FreeNas, lo hace posible a través de Samba/SBM/CIFS. Este es un

protocolo de acceso a archivos de Windows, pero en la actualidad es conocido como

CIFS y a pesar que es un protocolo de Microsoft, funciona perfectamente con Linux

y Mac OS x.
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En la figura 22 se evidencia como intentamos conectar con el servidor, esto a través
de la direccion IP que se asigné6 al mismo, anteponiendo el protocolo
smb://192.168.1.11/.

Figura 22. Conectar con el servidor a través de la ip asignada al servidor
[Recurso propio]

Consetar con et sridr

Direccién del servidor

I smb://192.168.1.11/

Por ejemplo, smb://foo.example.org

Servidores recientes

Comparticiones Windows en 192.168.1.39 smb://192.168.1.39/

Comparticiones ws en 1¢ 68.1.11 smb://192.168.1.11/

En la figura 23 observamos que una vez fue exitosa la conexion con el servidor,

podremos visualizar los recursos que compartimos.

70



Figura 23. Conexion exitosa y se pueden observar los recursos compartidos

[Recurso propio]

< Comparticiones W...n 192.168.1.11 Q|| = v || E x
@ Recientes f| ﬁ ﬁ
4t Carpeta personal ﬁ = =

Contabilidad Gerencia Informatica
¥, Descargas
[ Documentos
[ Imagenes
dd Musica
'l Videos
{@ Papelera
B Equipo

@ Examinar red

B Conectar al servidor

En la figura 24 vemos que intentamos ingresar a uno de los volumenes llamado
Gerencia, el cual se encuentra asignado al usuario con el mismo nombre, pero para
acceder es necesario la autenticacion como control. Si la autenticacion no es exitosa

no podra ingresar a ver los archivos y tampoco modificar su contenido.
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Figura 24. Solicitar autenticacién para poder ingresar al recurso compartido

[Recurso propio]

Se requiere contrasefia para la comparticién gerencia en 192.168.1.11

Nombra de usuario [ gerencia

Dominio [ fWORKGROUP

Contrasefia I

(=) Olvidar contrasefia inmediatamente
) Recordar la contrasefia hasta salir de la sesién

) Recordar para siempre

Esto es muy importante, porque en algunas ocasiones la compafia necesitara que
algunos o todos los recursos compartidos estén protegidos con controles de acceso
segun los perfiles, asignar permisos como politica de seguridad. En este caso, el
area de gerencia cuenta con informacion que solo debe conocer y modificar el

Gerente de la empresa.

Esta es una de las posibilidades que nos otorga Freenas, que cada area o
departamento, cuente con sus recursos compartidos, pero cada area tendra sus
propios permisos, asi la informacion solo puede ser accedida por personal
autorizado; el Ingeniero de Soporte Técnico no tiene por qué leer ni manipular
informacion sensible que maneja el area de contabilidad, asi mismo, los usuarios
del area de contabilidad no pueden acceder a carpetas compartidas del personal de
informatica, donde normalmente se alojan herramientas y programas que cuentan

con licencias pagas.

En la figura 25, vemos que es posible realizar modificaciones al recurso compartido
COmo crear una nueva carpeta, eliminar, copiar, esto gracias a que la autenticacion

fue exitosa.
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Figura 25. Autenticacion exitosa, es posible crear un nuevo fichero. [Recurso
propio]
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«Carpeta sin titulo» seleccionado

6.4.3 Beneficios Adicionales de FreeNas. Son muchas las posibilidades que
otorga FreeNas, ademas de permitirnos compartir recursos en nuestra red local.

Algunas de estas bondades a continuacion.3*

e Creacion de Grupos de trabajo y usuarios con perfiles. Asignar a los ficheros
control basico de acceso para que la informacion sea leida y modificada solo
por el personal autorizado.

¢ Notificaciones por medio de correo electronico a la cuenta del usuario root o
administrador, por ejemplo, informar sobre el estado de los discos, eventos
de alertas.

e GUI administrativa para configurar tareas como Cron Jobs el cual programa
secuencias de comandos para ejecutar automaticamente alguna tarea en
horarios especificos.

e Posibilita realizar pruebas SMART, pruebas de disco.

e Permite realizar resimenes de red, rutas estéaticas, Vlans.

¥ FreeNas, FreeNas User Guide [En Linea]. http://doc.freenas.org/9.10/[Citado 15
Septiembre 2017].
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e Admite DNS dinamico

e Permite FTP

e Habilita SSH para la transferencia de archivos de forma segura a través de
una red cifrada, para lo cual los usuarios deberan utilizar software cliente ssh
para transferir archivos.

e Habilita informes

e Soporte la utilizacion de plugins

6.4.4 Plugins. Una de las caracteristicas que me llamo la atencion es la posibilidad
de utilizar plugins en FreeNAS. Este software, da la posibilidad de ampliar los
servicios integrados de Nas. No es otra cosa que instalar software y aplicaciones
adicionales. Esto se realiza todo a través de la intefaz de usuario, lo que facilita ain

mas el trabajo.3®

Hay variedad de software adicional, o plugins para agregar servicios adicionales a

nuestro servidor, por ejemplo el NextCloud.

6.4.5 NextCloud. Este complemento o plugin, fue creado por Frank Karlitschek junto
con otros desarrolladores de codigo abierto. Permite a las empresas tener un mayor
control del acceso a los recursos que se comparten en la red, ayuda también en la

sincronizacion y por supuesto el intercambio de archivos entre dispositivos.

Una de las razones por las que me detuve a mirar este complemento, es que ayuda
y fomenta la colaboracion dentro y fuera de las instalaciones de la empresa. Me
permite NextCloud habilitar los recursos que he compartido en mi red local, para

gue también puedan acceder a ellos sus propietarios desde una red wan.

% FreeNas, FreeNas User Guide [En Linea]. http://doc.freenas.org/9.10/[Citado 15
Septiembre 2017].
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Otras funcionalidades de Nextcloud para FreeNas son.

Posibilidad de crear a partir de mi NAS local una NUBE para aquellos

usuarios que por alguna razén deben salir de las oficinas.

e Gratisy sencillo

e Estabilidad en el nucleo de la nube.

e Seguridad en procesos de inicio de sesiébn y control de ataques.
Autenticacion. Los fabricantes de este complemento, ofrecen a quienes
encuentren fallos de seguridad en la nube, 5000 ddlares.

e Constante desarrollo de nuevas funciones.

e Video Conferencia.

e Llamadas de audio.

e Compartir pantalla.

e Creacion de Grupos de trabajo.

e Creacion de usuarios y perfiles.

Por lo anterior, en las siguientes figuras se evidenciara cdmo es posible ademas de
crear un sistema de almacenamiento tipo NAS con FreeNas a bajo Costo, con el
plugin NextCloud las empresas pueden otorgar acceso al servidor por fuera de la

red lan.

Claro, aunque esto requiera realizar una serie de configuraciones al router, abriendo
los puertos necesarios. Asi mismo, se hace necesario realizar algunos ajustes al
firewall con el fin de autorizar las comunicaciones hacia el servidor, lo cual es util
puesto que evitaremos que usuarios no autorizados accedan a los recursos

compartidos.

Normalmente, las pequefias empresas, no cuentan con suficientes recursos para

adquirir dispositivos dedicados a firewall, como lo indicAbamos en el desarrollo de
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este documento, a veces solo se cuenta con algunos equipos de computo que
podrian desecharse, por lo cual quiza al tener un equipo con Windows, baste con
realizar las configuraciones de reglas de acceso a nivel de software, es decir en el

cortafuegos del sistema operativo.

En la figura 26 podemos ver la pestafia Plugins, alli encontramos los diferentes
plugins o complementos para anexar a nuestro NAS. Realizamos el ejercicio de

anadir el NextCloud.

Figura 26. Area de administracion. Pestafia Plugins donde encontramos el

complemento NextCloud. [Recurso propio]
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Después de realizar la instalacion de del complemento, el cual se realiza en solo

uno segundos, es necesario inicializar el servicio. Ver Figura 27

Figura 27. Area de administracion. Pestafia Plugins inicializar el servicio del

complemento NextCloud. [Recurso propio]
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En La figura 28 observamos la interfaz de usuario de nexcloud mediante un

navegador.
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Figura 28. Interfaz de usuario NextCloud para administracion. [Recurso propio]
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En la figura 29 podemos observar que NexCloud nos otorga la posibilidad enlazar

nuestros recursos compartidos en la NAS local.

Figura 29. Area de administracion para enlazar recursos de Nas [Recurso propio]
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En la figura 30 se observa que tendremos la posibilidad de crear los grupos de
trabajo y usuarios- perfiles. Para este ejercicio, se crearon los mismos grupos de

trabajo y perfiles que mencionamos en numerales anteriores.

Figura 30. Area de administracion para enlazar recursos de Nas [Recurso propio]
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En la figura 31 podemos ver que el usuario cacuadros debe realizar la autenticacion

para acceder a sus recursos compartidos en el servidor NAS.
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Figura 31. El usuario cacuadros debe autenticarse para acceder a Su recurso
compartido en el servidor NAS [Recurso propio]
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En la figura 32 podemos ver el recurso compartido en nuestro servidor NAS llamado
cacuadros, el cual fue asignado al usuario que lleva el mismo nombre. Para poder

acceder el usuario debi6 realizar el login correspondiente.

Figura 32. Recurso compartido cacuadros [Recurso propio]
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6.5 Comparacion de Herramientas Nas4Free y FreeNas

La principal razén por la que elegi Nas4Free y FreeNas para desarrollar esta
investigacién, es que son sistemas operativos para almacenamiento de codigo
abierto, licencia liberada, basados en FreeBSD. Una forma de definir FreeBSD, es
gue es un sistema operativo, orientada a computadores con arquitectura x86, Intel,
amd, con la capacidad de ser multiusuario, funcionar como multitarea,
multiprocesos. Sus instaladores y su cédigo fuente, se pueden distribuir de manera
libre para la comunidad. Las dos herramientas trabajan con los protocolos de
comparticion CIFS, SMB, AFP, NFS.

En la tabla 3 se realiza una comparacion entre la herramienta Nas4Free y FreeNas,
con el propdésito de conocer un poco mas las diferencias que existen y las
posibilidades que puede otorgar a las pequefias y medianas empresas a la hora de

implementar soluciones NAS a bajo costo.36

Tabla 3. Comparacion FreeNas y Nas4Free.?’

Caracteristica ‘ FreeNas Nas4Free

Facilidades de uso Con interfaz  Gréafica | Con interfaz  Gréfica,
(GUI) y requiere poca | requiere algunas lineas
linea de codigo en|de codigo en consola de

consola de comando. comando.

% Freenas, Freenas vs Nas4Free [En Linea]. http://www.freenas.org/freenas-vs-
nas4free/ [Citado 15 Septiembre 2017].
7 E-ciencias De La Informacion, Tecnologias de almacenamiento de informacion en

el ambiente digital [En Linea].
https://revistas.ucr.ac.cr/index.php/eciencias/article/view/19762/20095 [Citado 15
Noviembre 2016].
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Requiere Experiencia de | Algunas Requiere algunos

almacenamiento Recomendaciones y | conceptos especificos de
conceptos de | almacenamiento.
almacenamiento.

Documentacion Cuenta con manuales | Cuenta solo con wiki para

completos y guia de
usuario para
administracion y

configuracion.

consultas

Idiomas Admitidos

Admite 49 idiomas

Admite 15 idiomas

Recursos educativos Formacion profesional /| Ninguno
con certificaciones
Videos préacticos Cuenta con material | Puede contar con

multimedia en diferentes
portales propios y ajenos

como Yyoutube para la

material multimedia pero
mas limitado y hay poca

informacion en portales

configuracion y | externos.
administracion.
Open Source Si Si

Sistema Operativo Base

FreeBSD 9.3- ST Stable

FreeBSD 9.3- ST Stable

Sistema de Archivos

OpenZFS V5000
compatibilidad de UFS

con

OpenZFS V5000
compatibilidad de UFS

con

Soporta Hardware de 64-
32 Bits

Si

Si

Método de Instalacion

Con disco duro o modulo

Con disco duro o modulo

flash flash
Desarrolladores activos | 49 3
Actividad y continuidad | Muy Alto Alto

del proyecto
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Lenguaje de desarrollo Python en su mayoria Php en su mayoria

Actividades de Foros Muy Amplio Muy inferior
Numero de miembros en | Mas de 27.000 Mas de 5000
foro

Videos de la comunidad | Mas de 38.000 Mas de 2300
de youtube

Velocidad y respuesta de | Justa Mas Rapido

interfaz de usuario
Asistente de | Si No

configuracion

Archivo de configuracion | Si Si

descargable y subido

Restauracion de | Si Si
configuracion

predeterminada

Informes Visuales Si Si

Gestion simple de IP Si Si

Actualizacién en linea Si No

Niveles Raid Compatibles | ZFS Stripe, Espejo ZFS, | ZFS Stripe, Espejo ZFS,
Raidz1,z2,z3 Raidz1,z2,z3

Niveles de Raid admitidos | Raid 0,1,5,6,10,50,60 Raid 0,1,5,6,10,50,60

UFS

Discos Duros | Si Si

intercambiables en

caliente

Soporte de Cifrado Si Si

NFS SiV3,Vv4 Si V3, V4
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virtualizacion

Bacula Network Backup

Server

VirtualBox

Con Plugins Disponibles

CIFS / SMB Si Si
Acciones de Apple AFP | Si Si
Gestion ISCI Si Si
Kernel ISCSI Si No
Rsync Si Si
FTP Si Si
TFTP Si Si
WebDav Si Si
LLDP Si No
SSH Si Si
Dns Dinamico Si Si
Integracion Active | Si Si
Directory

Controlador de Dominio | Si No
de Active Directoy

Inteligente Si Si
Snmp Si Si
Integracion UPS Si Si
SOPORTE DE VIRTUALIZACION

Soporte del Host de |Kvm / xen / vmware /| VirtualBox

PLUGINS DE TERCEROS Y SERVICIOS ADICIONALES

No tiene plugin

Firefly Media Server

Con Plugins Disponibles

No tiene plugin

NextCloud

Con Plugins Disponibles

No tiene plugin

Otros plugins de servicios

adicionales

Mayor variedad y

disponibilidad

Plugins y  servicios

adicionales mas escasos




En la tabla anterior, se logran evidenciar las diferencias y similitudes de las dos
herramientas seleccionadas para realizar la simulacion del servicio NAS, lo cual nos
permite conocer que son Utiles para implementarlo en el sector empresarial
especificamente en pequefias y medianas empresas que no cuentan con recursos
tan amplios. De igual manera, se puede detallar que existe mayor soporte,
experiencia y documentacion a través de la web sobre FreeNas, Foros con
constante participacion, conexion entre desarrolladores y usuarios mediante redes
sociales, grupos y paginas en Facebook para compartir experiencias, también en
Google+; Youtube cuenta con canales y suscriptores que permanentemente

colocan a disposicion material de apoyo.

6.5.1 Eleccion de FreeNas. Si bien Nas4Free podria ser Gtil para cumplir el objetivo
principal de esta investigacion, continuare con el desarrollo de este documento con
la herramienta de cddigo abierto FreeNas, toda vez que por su experiencia, soporte
y documentacion facilita aiun mas el trabajo a la hora de disefiar, implementar y
gestionar este servicio, ademas que permite la escalabilidad para el futuro, al

habilitar la instalaciéon de plugins y complementos.

6.6 Matriz DOFA FreeNas

Tabla 4. DOFA FreeNas

DEBILIDADES (D)

1. Poca Difusion Sobre la Herramienta
entre profesionales

2. Poca Confianza en la herramienta

3. Poca Capacitacion en la herramienta
4. Requiere conocimientos basicos en

Linux
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5. Requiere conocimientos basicos de
redes

6. Requiere conocimientos basicos de
Servidores

7. Requiere politicas de seguridad y
seguimiento

8. EXxiste poco interés en software libre

OPORTUNIDADES (O)
1. Amplia documentacién sobre la
herramienta en pagina del desarrollador
2. Curva de aprendizaje bajo para
administradores y profesionales

software libre

3. Conocer como

alternativa para soluciones
tecnoldgicas sencillas y complejas.

4. Implementar servicio de
almacenamiento con menor costo

5. Implementar servicios de red
complementarios

6. Los dispositivos NAS que existen en
el mercado son de medio y alto costo,
que algunas empresas no pueden
asumir

7. Permite tener control del servicio de
almacenamiento de manera
personalizada

8. Aun existen empresas que confian en

tener bajo su control la informacion

FORTALEZAS (F)

1. Software de codigo abierto, libre para
la comunidad interesada

2. Féacil instalacion sobre software de
virtualizacion.

3. Amplio soporte del desarrollador para
instalacion, configuraciéon y
administracion

4. Amplio material impreso y digital

5. Amplio material y documentacion en
otros portales

7. Amplias publicaciones en canales de
youtube, facilitado por profesionales que
comparten sus experiencias

8. Permite implementar soluciones NAS
a bajo costo

9. Permite el aprovechamiento de
equipos que pueden ser desechos por su

antigledad o capacidad.
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almacenada, distantes aun de servicios

en la nube

AMENAZAS (A)
1. Existen dispositivos NAS que
realizan esta funcion, integrando otros
servicios

de

almacenamiento como SAN, DAS vy la

2. Existen otras estructuras
nube

3. Los bajos costos que algunos
proveedores de servicio de la nube
ofrecen

4. Algunos proveedores de servicios de
red ofrecen planes completos con
costos bajos y con precios que
dificilmente  son  igualados  por
emprendedores

5. Requiere atencién en la seguridad
para garantizar que solo accedan a la
NAS peticiones y personal autorizado
6. Puede ser una solucion subvalorada
al ser de bajo costo o con poca

inversion en software y hardware.

ESTRATEGIAS (FA)

1. Educar que existe software de codigo
abierto que puede aportar a las
empresas pequefias y medianas en
soluciones a diferentes necesidades en
términos de tecnologia.

NAS

servicio

2. Demostrar que puede
de

almacenamiento en red tipo DAS vy la

complementarse con

Nube cuando existe la capacidad
financiera para implementarlas

3. Aunque hay proveedores en el
mercado que ofrecen el servicio de la
nube, es importante tener control de la
informacién que siempre es uno de los
activos mas importantes para las
comparfiias sin importar su tamafio.

4. Definir politicas béasicas y sencillas de
seguridad para garantizar que la
informacion esta protegida con firewall y
autenticaciones con roles y grupos de

trabajo
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5. Demostrar que aunque es de bajo
consto puede resolver necesidades y
gue la herramienta cuenta con respaldo
del fabricante

6. llustrar casos de existo en entornos
empresariales.

7. Demostrar mediante simulacion y
virtualizacion que la solucion es
apropiada antes de una posible

implementacion
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7. CONCLUSIONES

El objetivo principal de esta monografia era investigar sobre herramientas open

source que permitan implementar servicios de almacenamiento en red tipo NAS a

bajo costo para el sector productivo de Santander, lo cual permiti6 mediante

consultas a diferentes materiales, tanto digitales como impresos, establecer las

siguientes conclusiones.

En Colombia segun el Centro Nacional de Consultoria, el 74% de las
pequefias y medianas empresas estan conectadas de alguna manera a una
red y a internet. El gobierno nacional a través del Ministerio de las TIC, ha
impulsado y patrocinado proyectos a las organizaciones que quieran
aprovechar las bondades de la infraestructura tecnolégica; 30.000 millones
pesos se invirtio en TIC

Sin embargo, las pequefias y medianas empresas aunque reconocen la
necesidad y las oportunidades que otorga implementar infraestructura
tecnoldgica en sus negocios, les resulta dificil adquirir equipos, dispositivos
y mano de obra con costos muy altos, que finalmente no pueden asumir.
Existe desconocimiento y desinformacién en gran parte del sector
empresarial, mayor aun en las pequefias y medianas empresas, acerca de
las posibilidades que otorga la virtualizacion del servicio de almacenamiento
en red tipo NAS, asi como desconocimiento de software libre, gratis, que
puede prestarse para desarrollar e implementar estas soluciones que con
otros sistemas operativos con licencia y pagos, podrian resultar costosos y a
veces dificiles de alcanzar.

Se seleccionaron 2 herramientas de cAdigo abierto para crear un escenario
virtualizado del servicio de almacenamiento en red tipo NAS, FreeNas,
Nas4Free, con el propdsito de analizar cual de las dos es la mas adecuada
para las empresas con bajos recursos financieros o0 que necesitan
implementar una solucion complementaria de almacenamiento en red.
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e Se instalaron 2 herramientas open source sobre el software de virtualizacion
Proxmox, toda vez que ademas de ser gratuito, permite complementar el
almacenamiento con otros servicios de red. Proxmox se instalé sobre un pc
de escritorio con caracteristicas y recursos basicos, a fin de demostrar que
es posible su implementacién a bajo costo.

e FreeNas, otorga mayores posibilidades a la hora de realizar una
implementacion NAS, toda vez que cuenta con mayor soporte y experiencia
por parte del desarrollador. FreeNas cuenta con mas informacion en internet
y en medios impresos, aventajando a Nas4Free, con comunidades, foros y
videotutoriales, de personal profesional experto y de emprendedores que han
tenido experiencias de éxito con el software.

e FreeNas, requiere pocos recursos de maquina en el pc de escritorio o
servidor que tenga a disposicion para la implementacién del servicio NAS.

e FreeNas permite instalar programas complementarios, plugins, los cuales
son presentados por el mismo desarrollador de la herramienta o producidos
la comunidad open source.

e FreeNas cuenta con una interfaz gréfica para el usuario, mas intuitiva y mas
sencilla para los administradores.

e Eltiempo de adaptacion y aprendizaje con FreeNas es menor a Nas4Free.

e Se recopilo toda la evidencia fotografica del escenario de virtualizacion, lo
cual permite generar un documento manual, para aquellas personas que
quieran conocer el proceso de instalacion y configuracion basica de FreeNas.

Dicho manual hace parte del presente documento como anexo técnico #1.

7.1 Limitaciones y dificultades en NAS con open source

Las siguientes son algunas limitaciones y dificultades que se afrontaron durante el

desarrollo de la investigacion.
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Limitaciones

Se utilizd un computador de escritorio con recursos basicos para la
implementacion de la virtualizacion del servicio NAS, dichos recursos no se
comparan a los que incorporan los fabricantes a los servidores, capacidad e
procesador y memoria ram, esto puede afectar el rendimiento del servicio.
Los fabricantes incluyen herramientas robustas complementarias que
apoyan integralmente la funcionalidad del servicio, como herramientas de
recuperacion y copias de seguridad. FreeNas, Nas4Free y Proxmox se
pueden complementar con plugins y complementos pero no cuentan con el
mismo respaldo y confianza que si puede tener uno de los fabricantes de
soluciones NAS en la actualidad, al ser software aportado por comunidades
en general.

Algunas empresas pueden subvalorar el servicio de almacenamiento NAS
con opensource al ser aun un tema desconocido aun para profesionales que
administran estas tecnologias.

La inversion inicial para adquirir un servidor NAS puede durar mas de 5 afios,
toda vez que marcas como QNAP y Synology tienen productos de alta
calidad con recursos de ultima generacion, mientras que al proponer un
equipo de escritorio como hardware para las instalaciones, nos podemos ver
limitados en términos de tiempo, puede suceder que los recursos que tengo
en el pc dentro de uno o dos afios ya se encuentre obsoleto y desactualizado,
afectando de alguna manera el rendimiento.

Requiere una curva de aprendizaje de las herramientas de virtualizacién de
la maquina virtual como proxmox y del servicio NAS como FreeNas,

Nas4Free y Openfiler.
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Dificultades

e En el momento de implementar el escenario, no contaba con el equipo de
escritorio con recursos bésicos, necesite la colaboracion de una persona
para que por el tiempo que duré la investigacion y por algun costo lo alquilara.

¢ Inicialmente se intento realizar la simulacion en VirtualBox y Vmware, pero
no se continud al notar que eran herramientas mucho mas limitadas.

e No conocia la herramienta Proxmox, por lo cual debi investigar y obtener
informacion sobre su funcionamiento y administracion, fue necesario invertir
tiempo en el aprendizaje de la misma.

¢ No conocia las herramientas de servicio NAS como FreeNas, Openfiler y
Nas4Free, por lo cual fue necesario investigar en diferentes recursos, como
resolver problemas basados en experiencias de otras personas.

¢ Inicialmente, intente instalar el proxmox en mi equipo portétil con sistema
operativo distribucion de Linux Debian 8 Jessie, a fin de realizar desde alli la
simulacién del escenario, pero a pesar de que segun el desarrollador, existe
compatibilidad entre dicha distribucion y proxmox, no fue posible acceder al

panel de administracion mediante interfaz gréfica.
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Anexo técnico #1

MANUAL DE INSTALACION Y CONFIGURACION BASICA FREENAS, PARA
IMPLEMENTACION DE ALMACENAMIENTO EN RED TIPO NAS A BAJO
COSTO.

Preparacion de Instalacion.

Este documento tiene como finalidad, detallar paso a paso como instalar y realizar
la configuracion béasica de un servicio de almacenamiento en red tipo NAS, para

compartir carpetas e informacién en una red de datos.

Requisitos de hardware

Implementar NAS a bajo costo es posible, basta con tener un pc de escritorio con

recursos basicos tales como.

e Procesador Core i3 3,5 Ghz

e Memoria Ram de 4 Gb

e Discodurode1Tb

e Unidad de dvd

e Disponibilidad de Puertos usb

e Tarjeta de Red
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Preparacion de software de virtualizacion y FreeNas

FreeNas es un software de codigo abierto facil de adquirir, basta con descargar de

la pagina web del desarrollador http://www.freenas.org/download/ el archivo ISO.

Una vez descargado el archivo de instalacion de FreeNas, usted debera crear una
maquina virtual en un software de virtualizacion como, virtualbox, vmware o
proxmox. Este documento se desarrolla pensando en una maquina virtual creada

en Proxmox.

Una vez instalado el software de virtualizacidbn encontraremos el area de
administracion. Para ingresar a esta area, es necesario ingresar mediante el
navegador con la direccion IP que se asigno al proxmox durante la instalacion. Ver

Figura 1.

Figura 1. Area de Administracién de méaquinas virtuales [Recurso Propio]

€ ) © 8 | hteps://192.168.1.41:8006/#v1:0:=node%2Fhernan: 4:1::8: c Buscar w8 3+ /& O =
XDRUXMDX Virtual Environment 5.0-23/af4267bi Esta conectado como root@pam’ & @ Help =R Tl (SN0 L
Vista por Servidor Nedo heman’ O Reiniciar & Cierreordenade | > Shell i Bulk Actions @ Help
&5 Centro de Datos
E heman Buscar
Q- Q Buscar
£ local (heman) Tipo Descripcion Uso de dis Memoria - CPU - Uso Tiempo de uso
= Iccal-lvm (hernan) & Resumen - -
- = stoage  local (heman) 1.9%
>~ shell
£ storage localdvm (heman) 0.0%
©§ System
= Redes
@ DNs
@ Horario
= syslog
£ Actualizaciones
0 Firewall
Registro del Cluster
Hora de inicio Hora final Nedo Nombre de Usuario Descripsion Estado
Jul 27 16:23:12 Jul 27 16:23:14 hernan roct@pam VM 100 - Eliminar oK
Jul 27 16:16:36 Jul 27 16:16:39 hernan roct@pam VM/CT 100 - Consola Error: Failed to run vncproxy
Jul 27 16:16:41 Jul 27 16:16:36 hernan roct@pam VM 100 - Gierrs ordenado oK
Jul 27 16:02:21 Jul 27 16:16:36 hernan roct@pam VM/CT 100 - Conscla oK
Jul 27 15.47:18 Jul 27 16:02.20 hernan roct@pam VM/CT 100 - Conscla oK

Lo primero es cargar al servidor el archivo ISO del FreeNas como se muestra en la

figura 2y 3.
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Figura 2. Cargar ISO opcion Contenido [Recurso Propio]

(€ ) ®& [ nttps//192.168.1.41:8006/4v1:0:=storage%2 Fhernan%2Flocal: 4:5:19:18 | @ ||Q Buscar wBa + @ =
P 9

Almacenamiento ‘lecal’ en el nodo heman' @ Help

XPnaxmcx Virtual Environment 5.0-23/af4267bt Esta conectado como root@pam’ £ € Help

Vista por Servidor

& Centrods Datos
& Resumen Restaurar Eliminar Plantillas Gargar Buscar
[l heman
£ 1ocal (heman) i Contenido Formato Tipo Tamaiio
£ lecallvm (heman)
Pl Imagen de disco (1ISO) (1 Ngm)
FreeNAS-11.0-U2.iso iso Imagen de ... 347.18 MIB
Registro del Cluster
Hora de inicio .| Hora final Nodo Nombre de Usuario Descripcion Estado
Jul 27 16:39:52 Jul 27 16:39:55 hernan root@pam Copiar datos oK
Jul 27 16:23112 Jul 27 16:23:14 hernan root@pam VM 100 - Eliminar OK
Jul 27 16:16:36 Jul 27 18:16:39 hernan root@pam VM/CT 100 - Consola Error; Failed to run vncproxy.
Jul 27 161541 Jul 27 16:16:36 hernan root@pam VM 100 - Cierre ordenado oK
Jul 27 18:02:21 Jul 27 168:118:368 hernan root@pam VM/CT 100 - Consola OK

Figura 3. Cargar ISO opcion Seleccionar Fichero [Recurso Propio]

(@) ®& | ntrps//192.168.1.41:8006/4#v1:0:=storage¥2 Fhernans2Flocal: 4:5:19::8:: | @ || Buscar wBe & A& O =
\ P 9

()

Cargar

Contenido: Imagen de disco (IS0)

FreeNAS-11.0-UZ.iso

e | v
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Una vez cargado el archivo ISO, procedemos a crear la maquina virtual que se

encuentra en la parte superior derecha del &rea de administracion. Ver Figura 4.

Figura 4. Crear Maquina Virtual [Recurso Propio]

€ Of | nteps//192.168.1.41:6006

x PRO MO X vitual Environment 5.0-23/af4267b1

Vista por Servidor

S5 Centrode Datos

[ nheman

£ Iocal (heman)

£ Iocal-lvm (heman)

Nodo hernan'

Q Buscar

& Resumen

> Shell

3 System
= Redes
@ DNS
@ Horario

iE sysleg

< Actualizaciones

U Firewal

Registro del Cluster

Hora de inicio

Jul 27 16:23:12
Jul 27 16:16:36
Jul 27 16:15:41
Jul 27 16:02:21
Jul 27 15:47.18

Hora final

Jul 27 16:23:14
Jul 27 16:16:39
Jul 27 16:16:36
Jul 27 16:16:36
Jul 27 16:02:20

Nodo

hernan
heman
hernan
hernan

hernan

[#v1:0:=node’%2Fhernan:4:::8

¢ Buscar g B8 ¥ # =

£ Bulk Actions @ Help

Esté conestado como root@pam’ 4% EHelp  [MNEEERNTE |HEGEE e

9 Reiniciar 1 Cierre ordenado

Buscar
Tipo Descripsion Usodedis.. = Memora-.. | CPU-Uso Tiempo de uso
g storage  local (heman) 1.9%
£ storage  localvm (heman) 0.0%
Nombre de Usuario Descripcion Estado
root@pam VM 100 - Eliminar oK
root@pam VM/CT 100 - Consola Enor: Failed to run vneproxy.
rool@pam VM 100 - Cierre ordenado oK
root@pam VM/CT 100 - Consola oK
root@pam VM/CT 100 - Consola OK

En las siguientes pestafias se diligenciaran los datos que corresponden a los

recursos y configuraciones basicas de la maquina virtual.

En la pestafia General se asigna el nombre de la maquina virtual. Ver Figura5
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Figura 5. Pestafia General Nombre de VM [Recurso Propio]

€) ®R | https://192.168.1.41:8006/#v1;0:=nodeX 2 Fhernan: 4::1:8: c Buscar wBa 3+ & O =

Crear: Maquina Virtual

Nedo: heman Conjunto de |

VM ID: 00
Nembrej

En la pestafia S.O se selecciona el tipo de sistema operativo que se va a virtualizar,
para este caso al ser una distribucidn de Linux, se selecciona Linux u otros tipos de
S.O. Ver Figura 6.

Figura 6. Cargar ISO opcion Seleccionar Fichero [Recurso Propio]

€ ) @& | https://192.168.1.41:8006/4#v1:0:=node%2Fhernan: 4::::8 c Buscar wBEa 3+ A D =

Crear: Maguina Virtual

General m Lector CODVD

Linux/Otros tipos SES.0
icrosoft Windows 10/2016 (@) Linux 4.X/3.%/2.8

oft Windows 8.x/2012/2012r2

icrosoft Windows 7/2008r2
() Microsoft Windows Vista/2008 () Otros tipos de S.0.
() Microsoft Windows XP/2003

() Microsoft Windows 2000

@ Help Atrés Siguients
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En la pestafia Lector Cd DVD se debe seleccionar en la opcion imagen de disco

ISO el archivo ISO de FreeNas que subimos en pasos anteriores al servidor. Ver

Figura 7

Figura 7. Seleccionar ISO [Recurso Propio]

€ ) Q& | htps://192.168.1.41:8006/4v1:0:18:4:10:19::8::2

Crear: Maquina Virt
General 8.4 pisco Duro
) Usar imagen de disco TR g]
Almacenamiento: | local
““age”de‘.ﬁ‘jf;) FreeNAS-11.0-U2.is0
) Usar lector fisico de COD/DVD

) No usar algin medio

Buscar

wBE ¥ A9 =

En la pestafia Disco Duro, seleccionamos el tamafio del disco en términos de GB.

Este primer disco se ocupara para el proceso de instalaciéon de FreeNas. De igual

manera en esta pestaila debemos seleccionar el

tipo de dispositivo.

Automaticamente la herramienta nos genera un consecutivo de acuerdo al tipo de

dispositivo o tipo de discos. Ver Figura 8
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Figura 8. Pestafia Disco Duro, seleccionar tamafio de disco a crear [Recurso
Propio]

€ ) D8 | https://192.168.1.41:8006/4v1:0:18:4:10:19::8::2 @ | |Q Buscar e ¥+ & =

Crear: Maguina Virtual

General S.0 Lector CDy

> EE )
Ca

Bus/Dispositivo: | VirlO 0 Estandar (None - Write bz
Almacenamiento: | local-lvm Deshabilitar
Backup:
Tamano dedisco [
(GB): Discard: O
10 thread: O

En la pestafia CPU, se debe seleccionar el nUumero de nucleos que queremos

virtualizar, para este proceso seleccionamos 2 ndcleos. Ver Figura 9.

Figura 9. Pestaifia CPU [Recurso Propio]

€ ) O R | https://192.168.1.41:8006/#v1:0:18:4:10:19::8::2 e || Buscar wa 3+ @ =

Crear: Maguina Virtual

General S.0. Lector COVDVD Disffo Duro

F "

Seckets: 1
Nugcleos: 2

Enabls NUMA: [

o o
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En la pestafia Memoria, debemos seleccionar un tamafio de memoria fijo o
automatica dentro de un determinado rango. Para este ejercicio se asigna a la

maquina virtual un poco mas de 1 Gb de RAM. Ver Figura 10.

Figura 10. Pestafia Memoria, recursos de RAM [Recurso Propio]

€ ) QR | https://192.168.1.41:8006/4v1:0:18:4:10:19:8::2 c Buscar *BH 4+ A O =

Crear: Maquina Virtual

General s.0 Lector COD/DVD Disco Duro ey Redjis

Utilizar un tamarfio fijo de memoria:

Memoria (MB): [ 11 52{

Balloening:

Asignar memoria automaticamente dentro de
este rango:

En la pestafia Redes, debemos seleccionar el tipo de conexién, modo puente, nat o
si por lo contrario ningun dispositivo de red. Para este ejercicio seleccionamos modo

puente. Ver Figura 11.
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Figura 11. Pestafia Redes, recursos tipo de conexion [Recurso Propio]

€ ) O R | ntps://192.168.1.41:8006/#v1:0:18:4:10:19::8::2 & | |Q Buscar w8 ¥ # =)

Crear: Maguina Virtual (3]

General S.0, Lector CD/'DVD Disco Duro CPU Memorig

(®) Modo Puente Modelo VillO (paravirtualizado)

Etiqueta VLAN Direccion MAC:
Puente:  vmbro Limite de
wvelocidad
Firewall: [] (MB/s)
(C) Medo NAT Multiqueues:
() sin dispositivo de Red Disconnect O

o e Zm e

Después de asignar los recursos que la maquina virtual necesita para FreeNas,
proxomox nos muestra un resumen. De igual manera, en la zona izquierda del area
de administracion, es posible visualizar la maquina virtual llamada FreeNas con
identificacion 100. Ver Figura 12

Figura 12. Resumen de recursos de la maquina virtual [Recurso Propio]

) D8 | hteps://192.168.1,41:8006/4Fv1:0i=qemu%2F100:4:10:19:7:: < Buscar B 3+ W =

anuxmnx Virtual Environment 5,0-23/at4 26761 Esta conectadocomo oat@pam' @ © Her [=EETCE CEN A ECETT

Vista por Servidor

Maguina Vitual 100 (VM 100} en el nodo g 2 Cierre ordenado Eliminar | <1 Migrar | [5) Clenar >_ Censela @ Help

& Rssumen Eliminar | Editar  Redimensionar Disco Regulacién de Disco | OPU options | Aevent
3 100 (FreeNas) >~ Conscla (=0 Disposicién del teclado Estandar
£ Iccal (heman) = Hardware R Memoria 113 GiB
= |ocal ;
B 'ocal-vm (hemag & Opmian= W Procesadores 2(1 sockets, 2 cores)
M P rEE e 2 Pantaila Estéandar
& Lector COVDVD (dez) Joc al Isa/FreeNAS-11,0-UZ Iso,media=cdrom
@ Monitor
£ Disce Duro (virioo) local-lvm:vm-100-disk-1,size=8G
RespaIda T Dispositive de red (neto) Vifio=5A:0EIF1:0087:31, bridge=vmbro
2 Replicatiol
D Instantanel
U Firswall
w Panmisos
Reglstre del Cluster
Hora de inicio | Hora final Nodo Descripeion Estado
Jul 27 18:65:11 Jul 27 168:55:16 heran roota@ P WM 100 - Iniciar oK
Jul 27 16:55:04 Jul 27 16;55:05 heman root@pam o Error; Falled 1o run vnepraxy
Jul 27 16:54:54 Jul 27 16:54:54 hernan root@pam VM 100 - Crear oK
Jul 27 16:39:52 Jul 27 16:39:55 hernan rool@pam Copiar datos oK
Jul 27182312 Jul 27 18:25:14 heran root@pam WM 100 - Eliminar oK
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El siguiente paso es crear los discos duros virtuales que ocuparemos como recurso
compartido. Recordar que el disco creado en pasos anteriores se utiliza para el
proceso de instalacion. Para este ejercicio, tenemos a disposiciéon un anico disco

duro fisico en el servidor de capacidad 1TB. Ver Figura 13.

Figura 13. Crear discos duros a compartir [Recurso Propio]

€ ) @R | https://192.168.1.41:8006/4#v1:0:=qemu%2F100:4:10:19::7::2 c Buscar * @B 3+ & O =

XPHBXMDX Virtual Environment 5.0-23/at4267bt Esta conestado como root@pam’ & € Help [[MRSEEIITH S Re ey

Vista por Servidor

Maquina Virtual 100 (VM 1088"en el nodo ‘herna

@) Cisrre ordenado Eliminar 4 Migrar  [E) Clonar >~ Consola ® Help

E5 Centro de Datos
& Resumen Editar Redimensio Mover Disco Regulacion de Disco GPU options Revert
B heman
)l 100 (FreeNas) > Consola do Estandar
£ local (heman) = Hardware p @ T 1.13 GiB
= - =
= localHvm (heman) & Opeiones i= Dispositivo de red 2 (1 sockets, 2 cores)
& EFI Disk
= Historial de T Estandar
i Historial de Tareas 2. USE Device
( mt— localiiso/FreeNAS-11.0-U2 iso, media=cdrom
@ Monitor
& Disco Duro (virtio) local-lvm:vm-100-disk-1,size=8G
Respaldo = Dispositivo de red (neto) Virio=5A: 0E:F1:0D:87:31, bridge=vmbro
13 Replication
D Instantaneas
U Firewall
o Permisos
Registro del Cluster
Hora de inicio Heora final Nodo Nombre de Usuario Descripcion Estado
Jul 27 16:58:11 Jul 27 16:55115 hernan root@pam VM 100 - Iniciar 0K
Jul 27 16:55:04 Jul 27 16:55.05 hernan root@pam VM/CT 100 - Conscla Error: Failed to run vncproxy.
Jul 27 16:54:54 Jul 27 16:54:54 hernan root@pam VM 100 - Crear 0K
Jul 27 16:39:52 Jul 27 16:39:55 hernan root@pam Copiar datos OK
Jul 27 18:23:12 Jul 27 18:23:14 heman root@pam VM 100 - Eliminar 0K

Seleccionamos el tipo de dispositivo, automaticamente nos genera un identificador.

Seleccionar el tamafio del disco a compartir. Ver Figura 14.
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Figura 14. Asignar tamafos [Recurso Propio]

€ ) O & | https://192.168.1.41:8006/#v1:0:=qemu%2F 100:4:10:19:: 7:2 c Buscar wB ¥ A O =

Afiadir: Disco Duro

Bus/Dispositiy Virll O 1 Cache: Estandar (None - Write

acenamiento: | loci Deshabilitar

Backup:
Tamane de disco
(GB): Skip replication:
Discard:
10 thread:

Una vez asignados los recursos de la maquina virtual, debemos inicializarla. La
pestafia Consola nos permitira visualizar la VM en ejecucién para proceder con la

instalacion del FreeNas. Ver Figura 15.

Figura 15. Inicializar maquina virtual y Consola [Recurso Propio]

€ ) @ | nttps://192.168.1.41:8006/4v1:0:=qemu%2F100:4:10:19::8:2 c Buscar Vr g g O =

X PROXMO X vitua Environment 5.0-23/ai426701

vista por Servidor

Maguina Virtual 100 (FreeNas') en el nodo heman’ - Eliminar | <4 Migrar
£E Centro de Dates
E- hernan
o) 100 (FreeNas)
local (heran)

Consola

Hardware
11.0-U2 Console Setup

[Install Upgrade]
Shell

Reboot System
Shutdown Sustem

(A0

local-lvm (heman|

Opeiones

Historial de Tare;

Respaldo

3 Replication

D Instantaneas
O Firewall

& Permisos

Registro el Cluster

Hora de inicio Hora final Nodo Nombre de Usuario Deseripcion Estado

Jul 27 16:57:20 [==) hernan root@pam VM/CT 100 - Consola

Jul 27 16:55:11 Jul 27 165515 hernan roct@pam VM 100 - Iniciar oK

Jul 27 16:55:04 Jul 27 16:55:05 hernan root@pam VM/CT 100 - Consola Error: Failed to run vneproxy.
Jul 27 16:54:54 Jul 27 16:54:54 hernan roct@pam VM 100 - Crear oK

Jul 27 16:39:52 Jul 27 16:20:55 hernan root@pam Copiar datos oK
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Seleccionamos la opcioén 1 Install. Ver Figura 16.

Figura 16. Consola y opciones de instalacion [Recurso Propio]
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Seleccionamos continuar instalacion opcion si (yes). Ver Figura 17

Figura 17. Instalacién FreeNas[Recurso Propio]
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Jul 27 18:54:54 dul 27 18:54:54 hernan root@pam VM 100 - Grear oK
Jul 27 16:39:52 Jul 27 16:39:55 hernan rost@pam Coplar datos oK
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Debemos seleccionar el disco duro de instalaciéon de FreeNas. Es el disco que
creamos inicialmente para este ejercicio de 8 Gb de capacidad. Ver Figura 18.

Figura 18. Consola y Seleccionar disco instalaciéon [Recurso Propio]
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Jul 27 16:57:20 =] hernan root@pam VM/CT 100 - Consola
Jul 27 16:55:11 Jul 27 18:55:15 hernan root@pam VM 100 - Iniciar OK
Jul 27 16:55:04 Jul 27 16:55:05 hernan root@pam VM/CT 100 - Consola Error: Failed to run vncproxy
Jul 27 16:54:54 Jul 27 16:54:54 hernan root@pam VM 100 - Crear oK
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Nos recordara que la informacion que se encuentre en ese disco sera eliminada y

solicita autorizacion para continuar. Ver Figura 19.

Figura 19. Consola e Instalacién [Recurso Propio]
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Se asignha una contrasefa para el usuario Root, recomendable anotar la contrasefia.
Ver Figura 20.

Figura 20. Consola agregar contrasefia [Recurso Propio]
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Comienza la instalacion de FreeNas. Ver Figura 21.

Figura 21. Inicio de proceso de instalacion [Recurso Propio]
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Al finalizar la instalacion, debemos autorizar el reinicio. Ver Figura 22.

Figura 22. Finaliza instalacion, reiniciar.[Recurso Propio]

€ ) © & | nttps://192.168.1.41:8006/4#v1:0:=qemu%2F100:4:10:19:8::2 Buscar wBa ¥ & @ =

XPHDXMDX Virtual Environment 5.0-23/af4 267bi Esta conectado como oot@pam’ & @ Help  |[SReCSRUTE 5 ReE e

Vista por Servidor

Maquina Virtual 100 (FreeNas') en el nodo ‘heman’ Iniciar & Cierre ordenado Eliminar | < Migrar [ Clonar >_ Consola @ Help
£8 Centrode Datos
& Resumen
B heman
L 100 (FreeNas) >_ Consola
= local (neman) B M
£ local-lvm (heman)
£ Opciones

i= Historial de Tareas The FreeHAS installation on vtbd0 succeeded?
@ Monitor Please reboot and remove the installation media.

Respaldo

43 Replication

D Instantaneas

U Firewall
o Permisos
Registro del Cluster
Hora de inicio Hora final Nedo MNombre de Usuario Descripcion Estado
Jul 27 18:57:20 =] hernan roct@pam VM/CT 100 - Consola
Jul 27 16:55:11 Jul 27 16:55115 hernan roct@pam VM 100 - Iniciar oK
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Al reiniciar el servidor, nos mostrara el menu de opciones de FreeNas en consola
de comandos. De igual manera nos mostrara la direccion IP asignada, con la cual

debemos acceder al panel de administracién a través de un navegador. Ver figura
23.

Figura 23. Menu de FreeNas consola de comando Yy direccion IP.[Recurso Propio]
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Accedemos al servido de NAS con la ip asignada a través del navegador.
Ver Figura 24.

Figura 24. GUI para iniciar sesion.[Recurso Propio]

€ @“\192‘lﬁ&l‘39faccountftogm/7next=f \ < ||°\ Buscar ‘ ﬂ’ B 4+ @ =

Welcome to FreeNAS®

Username: | root

Password, Esta conexion no es
sequra. Los ingresos
& pueden estar

Demo our upcr comprometidos. Conocer

mas

Administracion de FreeNas.

Manejos de Usuarios y Grupos de Trabajo

Es necesario crear inicialmente los grupos de trabajo. Ver Figura 25.
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Figura 25. Zona creacion Grupos. [Recurso Propio]
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Nos asigha un consecutivo para el grupo automaticamente. Asignamos el nombre

del grupo de trabajo, finalmente pulsar oK. Ver Figura 26.

Figura 26. Creacion de Grupo de Trabajo [Recurso Propio]

©.F B |192.168.1.39 | ¢ |[2 Buscar l&wBs & & © =

Add Group

Group 1D: 1001

Group Hame: Arezbesarrollo

Permit Sudo:

Allow repeated GIDs:
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Una vez creados los grupos, se deben crear los usuarios y perfiles. Ver Figura 27

Figura 27. Creacion de usuarios [Recurso Propio]
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Se asigna el nombre de usuario, nombre del directorio, informacion del usuario

como nombre completo, correo electrénico y contrasefias. Antes de finalizar la
creacion, es necesario aplicar los respectivos permisos para garantizar la
autenticacion a la hora de intentar ingresar al recurso compartido. Asi mismo, se

debe asignar el usuario a un grupo de trabajo Ver Figura 28 y 29.
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Figura 28. Creacion de usuarios [Recurso Propio]
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Figura 29. Creacion de usuarios asignando permisos y grupo de trabajo [Recurso

Propio]
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Creando DataSet

Una vez creados los grupos de trabajo y usuarios, debemos crear los datasets
correspondientes, los cuales seran asignados a cada uno de los usuarios con sus

respectivos permisos de acceso.

En la pestafia Storage (Almacenamiento), debemos pulsar la opcion view volumes,
el cual nos va a permite visualizar de forma detallada, los volimenes disponibles y
a medida que se van creando los dateset, los muestra con el usuario duefio y grupo

de trabajo al que pertenece. Ver Figura 30.

Figura 30. Area de Almacenamiento y creacion de dataset [Recurso Propio]
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Zona central inferior, encontramos la opcion crear dataset. Ver Figura 31.
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Figura 31. Area de Almacenamiento y creacion de dataset [Recurso Propio]
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En la ventana que nos muestra debemos asignar el nombre del dataset, para este

ejercicio creamos un dataset por cada usuario, como se evidencia en la figura 32,
tenemos un usuario llamado mhmoreno y el recurso que vamos a crear tendra el

mismo nombre.

De igual manera, debemos asignar la cuota o tamafo del recurso que vamos a
compartir, para este caso creamos un recurso de 1 Gb. Los demas valores se dejan
con la configuracion predeterminada y se finaliza con agregar dataset. Es necesario

utilizar una sintaxis y nomenclatura a la hora de asignar los tamafios, ejemplo Gb.
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Figura 32. Asignar nombre a dataset y tamafio [Recurso Propio]
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Es necesario asignar los permisos, es decir, cual usuario ya creado es el duefio del

recurso que acabamos de habilitar. Debemos ingresar a la opcién cambiar permisos

con el recurso que queremos aplicar los cambios ya seleccionado. Ver Figura 33.

Figura 33. Area de Almacenamiento y creacion de dataset [Recurso Propio]
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Debemos asignar los permisos de acceso, duefio del recurso y grupo.
Ver Figura 34.

Figura 34. Asignar permisos, duefo y grupo [Recurso Propio]
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Habilitar servicio para compartir recursos

Es fundamental, habilitar el servicio y el protocolo CIFS que por defecto se

encuentra apagado, sin esto, no es posible visualizar los recursos en la red.

En la zona izquerda, encontramos una pestafa que se llama Windows SMB shares,

debemos seleccionar afiadir. Ver Figura 35.
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Figura 35. Area de Windows Share [Recurso Propio]
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Seleccionamos la ruta donde se encuentra nuestro recurso compartido. Acto

seguido debemos indicarle si permite el acceso a usuarios invitados y finalmente,

se pulsa Ok para terminar. Ver Figura 36 y 37.

Figura 36. Asignar la ruta del recurso a compartir [Recurso Propio]
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Figura 37. Finaliza la asignacion de la ruta del recurso [Recurso Propio]
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Only Allow Guest Access:

Hosts Allow:

Available Selected

VFS Objects: :
syncops zfs_space

time_audit B zfsacl
unityed_media streams_xattr
winmsa aio_pthread
worm
xattr_tdb

Periodic Snapshot Task: —|r

Ausiliary Parameters:

Es fundamental habilitar el servicio CIFS, para lo cual debemos pulsar en la parte
superior de la zona de administracion la pestafia Servicios, en la cual nos permite
visualizar todos los servicios y protocolos que podemos utilizar. Para este caso CIFS

el cual por defecto se encuentra inhabilitado. Ver Figura 38.
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Figura 38. Habilitar Servicios necesarios [Recurso Propio]
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Comprobacién de funcionamiento NAS

Funcionamiento de perfiles con permisos de acceso.

En la figura 39, 40 y 41 es posible observar, que el usuario mhmoreno se autentico
para ingresar al servidor NAS, pero al intentar ingresar al fichero del usuario

cacuadros se le informa que no tiene los permisos suficientes. Significa que los

perfiles se asignaron correctamente.
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Figura 39. Autenticacién de usuarios para acceder a NAS [Recurso Propio]
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Figura 40. Autenticacion exitosa con el usuario mhmoreno [Recurso Propio]
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Figura 41. Usuario mhmoreno sin permiso para acceder al recurso cacuadros
[Recurso Propio]

No se pudo mostrar este lugar.

No tiene los permisos suficientes para ver el contenido de «cacuadros».

Aceptar

Funcionamiento de NAS

En las siguientes imagenes se evidencia el funcionamiento del sistema de

almacenamiento en red tipo NAS de manera correcta segun configuracion anterior.
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Figura 42. Conexién con servidor NAS smb://192.168.1.11 [Recurso Propio]
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Figura 43. Conexién con servidor NAS exitosa [Recurso Propio]
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Figura 44. Autenticacion de usuario gerencia a su recurso [Recurso Propio]
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Figura 45. Autenticacién correcta y permisos de edicion correctos [Recurso

Propio]
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