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RESUMEN

TITULO: DISENO E IMPLEMENTACION DEL PLAN DE EMERGENCIA Y
CONTINGENCIA PARA EL CENTRO DE TECNOLOGIAS DE INFORMACION Y
COMUNICACION DE LA UNIVERSIDAD INDUSTRIAL DE SANTANDER.’

AUTOR: ROJAS TORRES, ANDREA CAROLINA; GUTIERREZ MIRANDA, LILIAN
JANETH”

PALABRAS CLAVES: Plan de Emergencia y Contingencia, Amenaza, Analisis de
Vulnerabilidad, Nivel de Riesgo, Procedimientos Operativos Normalizados, Plan de
evacuacién, Simulacro, Recursos Digitales.

CONTENIDO: EI objeto de este trabajo es el disefio y elaboracion del plan de emergencia
y contingencia para el Centro de Tecnologias de Informacion y Comunicacion (CENTIC),
con la finalidad de reducir al minimo las posibles consecuencias humanas y/o econémicas
gue pudieran derivarse de una situacion de emergencia; conservar adecuadamente su
infraestructura, recursos, informacion, y alrededores y garantizar la prestacion de los
diferentes servicios en forma eficiente, segura y confiable.

En la primera parte se describe el marco referencial que sirve como base para el
proyecto, donde se contemplan conceptos claves, la legislacion que rige la elaboracion de
los planes de emergencia y contingencia y las generalidades de la empresa. La segunda
parte estd dedicada al disefio y elaboracion del manual plan de emergencia y
contingencia para el CENTIC, en el cual se contempla el analisis de amenazas,
vulnerabilidad y riesgo, los procedimientos operativos normalizados, el plan de
evacuacion y los procedimientos a seguir para la preparacion ejecucién y evaluacion de
simulacros. La tercera parte contiene las estrategias, el contenido y la metodologia
utilizada en las socializaciones y capacitaciones dirigidas a los funcionarios y usuarios del
edificio, asimismo se contempla la planeacién, ejecucion y evaluacién del simulacro de
evacuacion realizado en las instalaciones del CENTIC. La ultima parte contiene los
recursos digitales disefiados y elaborados para apoyar la construccion del objeto tematico
Conceptos Avanzados en la Salud Ocupacional que facilitan el proceso de
ensefianza/aprendizaje de los alumnos.

Finalmente se concluye sobre el cumplimiento de los objetivos y se plantean las
recomendaciones para la mejora y continuidad de la implementacién del Plan de
Emergencia y Contingencia.

;Proyecto de grado modalidad practica empresarial para optar por el titulo de Ingeniero Industrial
Facultad de Ingenierias Fisico Mecanicas, Escuela de Estudios Industriales y Empresariales,
Director: Ingeniero Jorge Enrique Tarazona Torres



SUMMARY

TITLE: IMPLEMENTATION AND DESIGN OF THE EMERGENCY AND CONTINGENCY
PLAN FOR THE INFORMATION AND COMMUNICATION TECHNOLOGIES CENTER OF
THE UNIVERSIDAD INDUSTRIAL DE SANTANDER.’

AUTHOR: ROJAS TORRES, ANDREA CAROLINA; GUTIERREZ MIRANDA, LILIAN
JANETH”

KEY WORDS: Emergency and contingency plan, threat vulnerability analysis. Risk level.

CONTENT: The main objective of this work is the design and elaboration of the
emergency and contingency plan for the information and communication technologies
center (CENTIC), with the main reason of reduce to the minimum the possible human or
economic consequences, that could derive on an emergency situation; to preserve on the
right way the infrastructure, resources, information, surroundings and to guarantee the
delivery of the different services on a trustful, efficient and safe way.

On the first way it is describe the referential frame that is used as a base for the project,
where the key concept and the general rules of the company are contemplated. The
second part is dedicated to the design and elaboration of the manual emergency and
contingency plan for the CENTIC, in which is contemplated the threat, vulnerability and
risk analysis for the normalized operational procedures in the evacuation plan and the
procedure to follow to in the preparation and execution of the simulation evaluation. The
third part contains the strategies, the content and the methodology used in the
socializations and learning spaces directed to the functionaries and users of the building,
S0 on it contemplate the planning, execution and evaluation of the evacuation simulation
simulations developed in the CENTIC facilities. the last part contains the digital resources
designed and elaborated to support the construction of the theme advanced occupational
health concepts that will facilitate the construction that will facilitate the learning and
teaching process for the students.

Finally conclusions are reached about the achievement of the main objective and
recommendations are suggested for the improvement and continuity of the implementation
of the emergency and contingency plan.

" Project of degree
Faculty of Mechanical Engineering Physical, Program: Business and Industrial School.
Director: Jorge Enrique Tarazona Torres



INTRODUCCION

En el desarrollo de cualquier actividad, operacién y/o proceso se puede estar
expuesto a alglin evento que genere una situacion de riesgo por lo tanto es comuin
gue se discuta sobre este tema dentro de una organizacion; sin embargo no se le
da la trascendencia que requiere y es aqui donde estaria la clave u oportunidad
de reaccionar y actuar adecuadamente ante sucesos inesperados que puedan
causar pérdidas de vidas, perjudicar psicolégicamente a las personas, deteriorar la
infraestructura, equipos, recursos, entorpecer las labores normales de la
organizacion, producir dafio o pérdida de informacion, originar cambios en algunos
casos irreparables del medio ambiente circundante y ademas implica la pérdida de

tiempo y dinero.

Es indiscutible que los eventos inesperados que puedan generar un impacto
negativo requieren de un manejo diferente a los procedimientos normales de una
organizacion, lo cual puede requerir la utilizacion de recursos internos o externos.
La falta de organizacién y planeacion de la mayoria de las empresas las han
conducido a tratar las emergencias de forma inadecuada o inoportuna, generando
como resultado: respuesta lenta, descoordinacion, equivocaciones Yy
consecuencias indeseables, por lo tanto se hace necesario que éstas definan
procedimientos operativos normalizados que permitan actuar en el menor tiempo
posible y de forma ordenada reduciendo asi las improvisaciones y la posibilidad de
error; muchas empresas al no contar con ello no han podido sobrevivir a las

consecuencias de sismos, incendios, vandalismo u otra clase de emergencia.

Por lo anterior es de vital importancia para la Universidad Industrial de Santander,
que cada edificio cuente con un Plan de Emergencia y Contingencia, en este
sentido el Centro de Tecnologias de Informacién y Comunicacién CENTIC, sugiere

el disefio de este plan con el fin de proteger a sus trabajadores y visitantes, asi



mismo conservar adecuadamente su infraestructura, recursos, informacion, y
alrededores, garantizando la prestacion de los diferentes servicios en forma
eficiente, segura y confiable, la principal motivacion de los directivos, se
fundamenta en proporcionar un ambiente laboral productivo y eficiente en sus
cuatro componentes basicos: estructura, sistemas, servicios y administracion que
se interrelacionan entre si, con el objetivo de brindar a sus ocupantes confort y

seguridad.

El presente trabajo de grado se enfoca en el disefio y elaboracion del plan de
emergencia y contingencia del CENTIC, entendido como la planificacion y
organizacion humana para la utilizacién optima de los medios técnicos previstos
con la finalidad de reducir al minimo las posibles consecuencias humanas y/o
econémicas que pudieran derivarse de la situacién de emergencia. Este contiene
una serie de actividades desarrolladas en forma continua, incluye la identificacién
de amenazas, andlisis de vulnerabilidad, determinacion del nivel de riesgo, los
procedimientos operativos normalizados, el plan de evacuacion, asimismo la
implementacion mediante sensibilizaciones y capacitaciones y la realizacion de
simulacros de evacuacion para que la comunidad comprenda la importancia de
tomar acciones de seguridad en caso de presentarse una emergencia y/o

desastre.

Una segunda parte de este trabajo de grado se enfoca en exponer el tema plan de
emergencia y contingencia por medio de recursos digitales que apoyen el proceso
de ensefianza aprendizaje del objeto tematico conceptos avanzados en salud
ocupacional, aprovechando los beneficios de las TIC’s para lograr una interaccion

firme y positiva entre el profesor y el estudiante de la asignatura.



1. ESPECIFICACIONES DEL PROYECTO

1.1 TITULO DEL PROYECTO

Disefio e implementacién del plan de emergencia y contingencia para el Centro de
Tecnologias de Informacién y Comunicacién de la Universidad Industrial de

Santander.

1.2 PLANTEAMIENTO DEL PROBLEMA

Los directivos del CENTIC son concientes que sus empleados, usuarios, visitantes
e incluso las instalaciones en si estan expuestas a eventos cotidianos no
predecibles que atentan contra la integridad humana y la estructura fisica de los
equipos; lo cual muestra la importancia de garantizar el bienestar y adecuada
respuesta ante la ocurrencia de una emergencia. Debido a esto reconocen que la
seguridad le debe interesar a todas la personas que entren en contacto de una u
otra manera con el CENTIC, por ello identificaron la necesidad de contar con un
Plan de Emergencia y Contingencia pues en éste se contemplan diferentes

alternativas de accion a tomar ante una eventual emergencia.

No toda la comunidad universitaria ve al CENTIC como foco o pilar de educacion
de aprendizaje — ensefanza, por tal razon grupos extremistas lo asocian como
fuente de amenaza social por lo que manejan politicas controladas de servicio,
por lo cual reaccionan negativamente en contra de sus instalaciones y por defecto
de sus ocupantes, como medio de protesta ante la defensa de sus ideales. Ante
éstos hechos se evidencia que la seguridad de los ocupantes esta intimidada y
comprometida, por lo tanto el CENTIC esta preocupado porque estos

acontecimientos se hagan mas frecuentes y no cuenta con acciones que puedan



mitigarlos. En ese orden de ideas es importante estar atentos a las probleméticas
sociales al interior de la universidad.

Por lo anterior se hace necesaria la elaboracion del Plan de Emergencias, el cual
permita identificar las actitudes adecuadas de manera clara y precisa ante una
emergencia, minimizar costos del siniestro y pérdidas de vida de los ocupantes y
reducir las consecuencias de los posibles eventos catastréficos que pueden

presentarse fortuitamente en las instalaciones del CENTIC.

Conjuntamente, se presenta el inconveniente que los estudiantes no poseen un
ejemplo real de aplicabilidad de un Plan de Emergencia para comprender los
conceptos relacionados y los factores involucrados (vulnerabilidad, andlisis y
valoraciéon del riesgo y plan de evacuacién) en el objeto de aprendizaje
“Conceptos Avanzados de la salud Ocupacional”, de la asignatura Salud

Ocupacional.

1.3 JUSTIFICACION

El Ministerio de Trabajo y Seguridad Social expidio la Resolucion N° 1016 del 31
de Marzo de 1989, la cual determina que el programa de Salud Ocupacional
consiste en la planeacion, organizacion, ejecucion y evaluacion de las actividades
de Medicina Preventiva, Medicina del Trabajo, Higiene Industrial y Seguridad
Industrial. La misma Resoluciéon en el numeral 18 de su articulo 11, establece la
organizacion y desarrollo de Planes de Emergencia y en el literal c) del mismo
numeral, se define como una de las principales actividades del subprograma de
Higiene y Seguridad Industrial la conformacién y organizacibn de brigadas
(seleccidn, capacitacion, planes de emergencia y evacuacion) donde existan

sedes de la Entidad.



Bucaramanga es una ciudad con caracteristicas topogréficas, climéticas, politicas
y socioculturales de gran diversidad, por lo cual se pueden generar diferentes
eventos de emergencia. EIl CENTIC susceptible a estas caracteristicas puede
sufrir como consecuencia que un gran numero de trabajadores, visitantes,
alumnos y profesores resulten lesionados, incapacitados o en determinados
casos se pueden producir pérdidas humanas y econdémicas significativas; por tal
motivo es importante la identificacion de amenazas y vulnerabilidades de su

infraestructura y la elaboracion de un plan de Emergencia y Contingencia.

El plan requiere la selecciébn de un personal que se haga responsable y se
involucre en la administracion, ejecucion y control del mismo, lo cual se logra con
socializaciones y capacitaciones en las que se identifican o desarrollan las
destrezas necesarias para que individualmente y como grupo puedan ponerse a

salvo en caso de emergencia.

Asimismo socializar a los usuarios del CENTIC el Plan de Emergencia y
Contingencia utilizando las Tecnologias de Informaciéon y Comunicacion (video,
animaciones, salva pantallas que muestren cOmo actuar ante una emergencia en
el CENTIC) con el animo de reforzar la cultura de prevencion, salud y seguridad; y
con el objetivo de crear un grado de conciencia que les permita una participacion
mas proactiva en la busqueda de soluciones ante los diferentes eventos no

deseados que puedan ocurrir.

Es importante reconocer que el Plan de Emergencia y Contingencia al hacer parte
de la salud ocupacional, no se extiende solamente a lo normativo, sino que

conforma un asunto de interés general.

Finalmente con el disefio y ejecucion del Plan de Emergencia y Contingencia para
el CENTIC, se logra apoyar el trabajo de grado en curso “DISENO Y
PRODUCCION DE LOS OBJETOS DE APRENDIZAJE QUE IMPLEMENTEN EL



DISENO INSTRUCCIONAL DE LA ASIGNATURA SALUD OCUPACIONAL", con
la elaboracion de recursos digitales que faciliten la comprension del objeto de
aprendizaje “Conceptos Avanzados en la Salud Ocupacional”, para soportar el

proceso de ensefianza — aprendizaje de la asignatura.

1.4 ALCANCE

Este proyecto concluird con el disefio e implementacion de un plan de emergencia
y contingencia para el CENTIC, contando con el desarrollo de un manual de
emergencia y contingencia exponiendo el respectivo analisis de vulnerabilidad,
acciones a tener en cuenta antes, durante y después de los eventos de
emergencia identificados como potencialmente peligrosos dentro de las
instalaciones, socializacion y capacitacion de los empleados comprometidos en el
desarrollo del plan, socializacion a los ocupantes del edificio por medio de las
tecnologias de la informacion; finalizando con una aplicacion del plan por medio de
un Simulacro de Evacuacion., en donde se involucre a toda la comunidad

universitaria y a los diferentes organismos de socorro en caso de emergencia.

Paralelo al proyecto se disefia y elaboran recursos digitales para apoyar la
construccion del objeto de aprendizaje relacionado con las actividades de la
tematica “Conceptos avanzados en la Salud Ocupacional” de la asignatura

Salud Ocupacional.

1.5 OBJETIVOS

1.5.1 Objetivo General. Diseflar e implementar el Plan de Emergencia y
Contingencia para el Centro de Tecnologias de Informacion y Comunicacion —
CENTIC con el fin de proteger la integridad fisica de los ocupantes en caso de
desastre, por medio de acciones rapidas, ordenadas y confiables; y elaborar

recursos digitales que permitan aplicarlo como herramienta didactica para apoyar



los contenidos relacionados con la tematica “Conceptos Avanzados en la Salud

Ocupacional” de la asignatura Salud Ocupacional.

1.5.2 Objetivos Especificos.

e Identificar mediante un diagndstico las amenazas y vulnerabilidades para
determinar el nivel de riesgo de la infraestructura del CENTIC, utilizando la

metodologia del diamante de riesgo.

e Disefar y desarrollar el manual “Plan de Emergencia y Contingencia” que
incluya los aplicativos e instructivos para los responsables de las diferentes
areas del CENTIC, cumpliendo con los requisitos legales exigidos por el

Ministerio de trabajo y Seguridad Social.

e Socializar y capacitar el personal encargado de aplicar los diferentes

instructivos para la ejecucion del Plan de Emergencia y Contingencia.

e Socializar el Plan de Emergencia y Contingencia a los usuarios del CENTIC

utilizando Tecnologias de Informacion y Comunicacion.

e Realizar un simulacro de evacuacion en el CENTIC con el apoyo de los
siguientes organismos de seguridad: Cruz Roja Colombiana, Defensa Civil,

Grupo de Desastres de la Gobernacién y Alcaldia.

e Disefar y elaborar recursos digitales para apoyar la construccion del objeto de
aprendizaje relacionado con las actividades de la tematica “Conceptos

Avanzados en la Salud Ocupacional” de la asignatura Salud Ocupacional.



1.6 DELIMITACIONES

1.6.1 Delimitaciones de Tiempo. El desarrollo de este proyecto se realizara en
un tiempo aproximado de seis meses a partir de febrero de 2008, tiempo en el cual

se debe dar cumplimiento a los objetivos.

1.6.2 Delimitaciones de Contenido. El proyecto se realizara bajo la asesoria de
la Administradora de Riesgos Profesionales del Seguro Social, sujeto al alcance y

a los objetivos determinados en el proyecto.

1.6.3 Delimitaciones de Espacio. El proyecto se desarrollara en las instalaciones
del Centro de Tecnologias de Informacion y Comunicacion de la Universidad

Industrial de Santander.
1.7 CONFIDENCIALIDAD
Los documentos anexos a este proyecto se mantendran bajo confidencialidad por

decision de la direccion cientifica del CENTIC, por tal motivo no se presentaran en

el libro final, sin embargo se daran a conocer para la calificacion del proyecto.



2. MARCO REFERENCIAL

2.1 MARCO CONCEPTUAL"*

A continuacion se define los conceptos mas importantes de un plan de emergencia

y contingencia que ayudan a una mejor comprension de ésta tematica.

Alarma: Aviso o sefal que se da para que se sigan instrucciones especificas,

debido a la presencia real o inminente de un evento adverso.

Alerta: Estado declarado con el fin de tomar precauciones especificas, debido a la

probable y cercana ocurrencia de un evento adverso.

Amenaza: Peligro latente asociado con un fenémeno fisico de origen natural, de
origen tecnolégico o provocado por el hombre que puede manifestarse en un sitio
especifico y en un tiempo determinado, produciendo efectos adversos en las
personas, los bienes, servicios y el medio ambiente. Técnicamente se refiere a la
probabilidad de ocurrencia de un evento con una cierta intensidad, en un sitio

especifico y en un periodo de tiempo determinado.

Andlisis de vulnerabilidad: Es la medida o grado de debilidad de ser afectado
por amenazas O riesgo segun la frecuencia y severidad de los mismos. La
vulnerabilidad depende de varios factores, entre otros: la posibilidad de ocurrencia
del evento, la frecuencia de ocurrencia de éste, los planes y programas

preventivos existentes, la posibilidad de programacion anual entre otros.

! ARP BOLIVAR. Programa Integral para la Prevencién y el Control de Emergencias
Empresariales. )
1 ed. Bogota: ARP BOLIVAR, 2001. p 17,18.



Contingencia: Evento que puede suceder o no suceder para el cual debemos
estar preparados.

Control: Accion de eliminar o limitar el desarrollo de un siniestro, para evitar o

minimizar sus consecuencias.

Desastre: Alteraciones intensas en las personas, los bienes, los servicios y el
medio ambiente, causadas por un suceso natural o generado por la actividad

humana, que exceden la capacidad de respuesta de la comunidad afectada.
Emergencia: Toda situacion generada por la ocurrencia real o inminente de un
evento adverso, que requiere de una movilizacion de recursos sin exceder la
capacidad de respuesta.

Escenario: Descripcion de un futuro posible y de la trayectoria asociada a él.

Evacuacidén: Es el conjunto integral de acciones tendientes a desplazar personas

de una zona de mayor amenaza a otra de menor peligro.

Impacto: Accion directa de una amenaza o riesgo en un grupo de personas.

Mitigacion: Medidas tomadas con anticipacion al desastre, con el animo de

reducir o eliminar su impacto sobre la sociedad y el medio ambiente.

Plan de accion: Es un trabajo colectivo que establece, en un documento, las
medidas preventivas para evitar los posibles desastres especificos de cada
empresa y que indica las operaciones, tareas y responsabilidades de toda la

comunidad para situaciones de inminente peligro.
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Plan de Contingencia: Componente del plan de emergencias que contiene los
procedimientos para la pronta respuesta en caso de presentarse un evento

especifico.

Plan de Emergencias: Definicibn de politicas, organizaciones y métodos, que
indican la manera de enfrentar una situaciéon de emergencia o desastre, en lo

general y en lo particular, en sus distintas fases.

Prevencidn: Conjunto de acciones cuyo objeto es impedir o evitar que sucesos

naturales, tecnologicos o generados por la actividad humana, causen desastres.

Recuperacion: Actividad final en le proceso de respuesta a una emergencia.

Consiste en restablecer la operatividad de un sistema interferido.

Respuesta: Acciones llevadas a cabo ante un evento adverso y que tienen por

objeto salvar vidas, reducir el sufrimiento humano y disminuir pérdidas.

Riesgo: Es definido como la probabilidad de ocurrencia de unas consecuencias,
econOmicas, sociales o ambientales en un sitio particular y durante un tiempo de
exposicion determinado. Se obtiene de relacionar la amenaza con la vulnerabilidad

de los elementos expuestos.

RIESGO = f (AMENAZA, VULNERABILIDAD)

Esta expresion no es una formula matematica que se desarrolla con valores
numeéricos, solo es una expresion en la que se relacionan las variables amenaza y

vulnerabilidad.

Simulacro: Ejercicio de juego de roles que se lleva a cabo en un escenario real o

construido en la mejor forma posible para asemejarlo.

11



Siniestro: Es un evento no deseado, no esperado, que puede producir
consecuencias negativas en las personas y en los bienes materiales. El siniestro
genera la emergencia, si la capacidad de respuesta de la empresa es insuficiente

para controlarlo.

Socorro: Asistencia y/o intervencion durante o después de un desastre para
lograr la preservacion de la vida y las necesidades basicas de subsistencia. Puede

ser de emergencia o de duracion prolongada.

Vulnerabilidad: Condiciones en las que se encuentran las personas y los bienes
expuestos ante una amenaza. Se relaciona con la incapacidad de una comunidad

para afrontar y controlar con sus propios recursos una situacion de emergencia.

Vulnerabilidad Fisica o Estructural: Se refiere a la construccion misma de la
edificacion y a las caracteristicas de seguridad o inseguridad que ofrece a los

trabajadores que permanecen en ella durante su jornada laboral.

Vulnerabilidad Funcional: Se refiere a la existencia o no de los recursos para
enfrentar situaciones de emergencia como extintores, sistemas de control de
fuentes de agua, combustible, herramientas para usar en situaciones de

emergencia.

Vulnerabilidad Social: Se refiere al conocimiento y al entrenamiento de los

trabajadores para enfrentar situaciones de emergencia.

12



2.2 MARCO LEGAL?

La legislacion Colombiana en materia de salud ocupacional establece en varias

normas la obligatoriedad que tienen las empresas para organizar en sus

instalaciones los planes y brigadas de emergencia; entre la normatividad que hace

referencia al tema se puede mencionar en la tabla 1:

Tabla 1. Normograma en materia de Salud Ocupacional

Contingencia

referente a Planes de Emergencia y

ITEM LEY/ NORMA CONTENIDO
LEY 9 DE 1979
e TITULO Ill con Art. 93, 96, 102,
114, 116,117.
" ) . Cddigo Sanitario Nacional, Sefiala medidas
¢ TITUL? VIII: De las medidas sanitarias sobre proteccion del medio ambiente,
preventivas. suministro de agua, alimentos, drogas,
e S vigilancia y control epidemiolégico, prevencion
1 A’A{nzgzs de vulnerabilidag: y procedimientos en desastres, defunciones,
r. : inhumacién y exhumacion, trasplante y control
- Del planeamiento de las de especimenes.
operaciones de emergencia: Art 499,
500.
-De los planes de contingencia: Art.
501.
> RESOLUCION 2400 DE 1979. Establece disposiciones sobre vivienda, higiene
Con Art. 3, 205, 207, 223. y seguridad industrial en los puestos de trabajo.
Sienta las bases para la organizacion y
administracion gubernamental de la salud
3 DECRETO 614 DE 1984 ocupacional en el pais, y sefala el objeto de la
salud ocupacional y el campo de aplicacion de
las normas en esta materia.

2 http://minproteccionsocial.gov.co/VBeContent/home.asp

Pagina Web del Ministerio de Proteccién Social de la Republica de Colombia, en la cual se
encuentra la legislacion aplicable y vigente.
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ITEM

LEY/ NORMA

CONTENIDO

RESOLUCION 1016 DE 1989.

Organizacioén, funcionamiento y formas de

4 Con Art. 11 numeral 18. los programas de Salud Ocupacional en las
empresas.
Por el cual se organiza el Sistema Nacional
5 DECRETO 919 DE 1989 para la Prevencién y Atencién de
Desastres y se dictan otras disposiciones.
Plan Nacional para la Prevencion y
6 DECRETO 93 DE 1998 S
Atencion de Desastres.
NTC 1461 Higiene y Seguridad. Colores y sefiales de
seguridad.
Proteccion Contra Incendios.
7 | NTC 1931 Sefiales de Seguridad.
Higiene y Seguridad. Sistema de sefiales

NTC 1867 contra incendio. Instalacién, mantenimiento
Y Su uso.

NFPA 101 Cddigo de seguridad humana.

Higiene y Seguridad. Medidas de
8 NTC 1700 seguridad en edificaciones. Medios de
evacuacion.

NTC 4081 Requisitos para la presurizacion de_medlos
de escape y ascensores en edificaciones.

NFPA 600 Brigada contra incendios
Higiene y Seguridad. Ropa de proteccion

NTC 3252 contra el fuego y contra el calor.

9 Recomendaciones generales.
Higiene y Seguridad. Generalidades.

NTC 3324 Recomen_damones para .Ia organizacion, el
entrenamiento y los equipos para brigadas
contra incendio, privadas.

10 | NTC 1483 Detectores de Incendio. Clasificacion.

NEPA 10 Extlnto_rgs Por_tat|_les Qontra Incendio.

11 Seleccion y Distribucion.
NTC 1458 Higiene y Seguridad. Clase de Fuego.

Fuente: Ministerio de proteccién social
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2.3 MARCO TEORICO

2.3.1 Plan de Emergencia y Contingencia®. El plan de emergencia es la
planificacion y organizacion humana para la utilizacion éptima de los medios
técnicos previstos con la finalidad de reducir al minimo las posibles consecuencias

humanas y/o econémicas que pudieran derivarse de la situacidon de emergencia.

De la definicion se desprende que el plan de emergencia persigue optimizar los
recursos disponibles, por lo que su implantacion implica haber dotado previamente
al edificio de la infraestructura de medios materiales o técnicos necesarios en
funcion de las caracteristicas propias del edificio y de la actividad que en el mismo
se realiza. Ello a su vez requiere haber realizado previamente una identificacion y
analisis de los riesgos o deficiencias del edificio, imprescindible para conocer la

dotacion de medios de prevencién-proteccion que se precisan en el mismo.

So6lo en este momento, cuando el edificio estd correctamente equipado, cabe
hablar de la implantaciéon de un plan de emergencia si queremos tener la certeza
de que éste serd operativo y eficaz. En caso contrario, dispondremos de un

documento mas o menos correcto, pero ineficaz en su puesta en practica.

2.3.1.1 Factores de riesgo que justifican la implantacion de planes de
emergencia en edificios y espacios de publica concurrencia. Junto a factores
de riesgo comunes a otras actividades e instalaciones, en estos edificios y/o
espacios concurren factores de riesgo, propios y, en cierto modo, presentes en

todos ellos. De entre ellos cabe destacar por su incidencia e importancia:

3 http://www.mtas.es/insht/ntp/ntp _361.htm
Este enlace muestra el concepto y metodologia de Planes de Emergencia en lugares de publica
concurrencia.
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Densidad de ocupacion: Dificulta el movimiento fisico y la correcta
percepcion de las sefiales existentes, modificando la conducta de los
ocupantes. A su vez, condiciona el método idoneo para alertar a los ocupantes
en caso de emergencia, ya que si la notificacion de la emergencia comportara

reacciones de panico agravaria el problema.

Caracteristicas de los ocupantes: En general, estos edificios estdn ocupados
y en ellos coexisten personas con enorme variedad entre ellas (edad,

movilidad, percepcién, conocimiento, disciplina, etc.).

Existencia de personal externo: Los edificios son ocupados, casi en la
totalidad de su capacidad por personas que no los usan con frecuencia v,
consiguientemente, no estan familiarizadas con los mismos. Ello dificulta la
localizaciéon de salidas, de pasillos o vias que conducen a ellas o de cualquier

otra instalacién de seguridad que se encuentre en dichos locales.

Limitaciones luminicas: se usan frecuentemente en oscuridad o con niveles
de iluminacion baja. Da lugar a dificultades en la percepcion e identificacion de
sefiales, accesos a vias, entre otros. y a su vez incrementa el riesgo de

atropellos, caidas, empujones.

La existencia de alguno de estos factores o la conjuncion de todos ellos junto a

otros que puedan existir, previsiblemente darian lugar a consecuencias graves o

incluso catastréficas ante la aparicibn de una situacion de emergencia, Si

previamente no se ha advertido tal evento y se han tomado medidas para su

control.
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2.3.1.2 Redaccion e implantacién de un plan de emergencia y contingencia.
Para una correcta aplicacion de un plan de emergencia y contingencia se debe

estructurar en las siguientes fases:

e Fase 1: Andlisis de Amenazas, Vulnerabilidad y Riesgo.
e Fase 2: Medios de Proteccion.

e Fase 3: Plan de Emergencia y Contingencia.

e Fase 4: Plan de Evacuacion

e Fase 5: Implementacion.

Fase 1: Analisis de Amenazas, Vulnerabilidad y Riesqgo

Esta fase esta conformada por las siguientes etapas:

Anélisis de amenazas*

Esta etapa tiene por objeto identificar y evaluar cuales son aquellos eventos o
condiciones que pueden llegar a ocasionar una emergencia en su empresa, de tal
manera que este analisis se convierta en una herramienta para establecer las
medidas de prevencion y control de los riesgos asociados a su actividad

econdmica, al entorno fisico y al entorno social en el cual desarrolla sus funciones.

Para la realizacion del andlisis de amenazas, inicialmente se debe realizar una
identificacion de los peligros a los cuales esta expuesta su organizacion
entendiéndose peligro como una fuente o situacién con potencial de dafio en
términos de lesién o enfermedad, dafio a la propiedad, al ambiente de trabajo o
una combinacion de estos. Para llevar a cabo este proceso de identificacion de

peligros, la empresa debe realizar una observacion y estudio detallado de los

* http://www.cdc.gov/spanish/
Este enlace muestra como se elabora un plan empresarial de emergencia y contingencias y su
integracion con el Sistema Nacional para la Prevencion y Atencion de Desastres.
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procesos, actividades que realiza y su entorno, indicando cuales son aquellas

situaciones que pueden llegar generar una emergencia para la empresa.

Analisis de Vulnerabilidad

El analisis de vulnerabilidad es el proceso mediante el cual se determina el nivel
de exposicion y predisposicion a la pérdida de un elemento o grupos de elementos
ante una amenaza especifica. El grado de vulnerabilidad que tiene una empresa
frente a una amenaza especifica, esta directamente relacionado con la
organizacion interna que ésta tiene para prevenir o controlar aquellos factores que
originan el peligro al igual que su preparacién para minimizar las consecuencias

una vez se suceden los hechos.

Para su identificacion se debe indicar de modo detallado las situaciones peligrosas
existentes con todos sus factores de riesgo determinantes. En especial se

describiran:

e Localizacién del establecimiento respecto a su entorno.

e Situacion de los accesos, anchura de las vias publicas o privadas,
accesibilidad de vehiculos de bomberos, etc.

¢ Ubicacién de medios exteriores de proteccion: hidrantes, etc.

e Caracteristicas constructivas del edificio, entre ellas: vias de evacuacion,
sectores de incendio, RF de elementos estructurales, etc.

e Actividades que se desarrollen en cada planta, con su situacion y superficie
que ocupen.

e Ubicacién y caracteristicas de las instalaciones y servicios.

e NUmero maximo de personas a evacuar en cada area con el calculo de

ocupacion segun los criterios de la normativa vigente.
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Andlisis de Riesgo
Se realizara una valoracion que pondere las condiciones del estado actual de cada

uno de los riesgos considerados en cada area, asi como su interrelacion.

El riesgo es definido como la probabilidad de ocurrencia de unas consecuencias,
econdmicas, sociales o ambientales en un sitio particular y durante un tiempo de
exposicion determinado. Se obtiene de relacionar la amenaza con la vulnerabilidad

de los elementos expuestos.

RIESGO = f (AMENAZA, VULNERABILIDAD)

Esta expresion no es una formula matematica que se desarrolla con valores
numeéricos, solo es una expresion en la que se relacionan las variables amenaza y

vulnerabilidad.

Posteriormente se asigna un puntaje predeterminado por la metodologia a utilizar
a cada una de las opciones de respuesta. Luego se trabaja con una matriz que
indica la priorizacion de los riesgos de la empresa mediante el analisis de las
amenazas Yy la vulnerabilidad especifica para cada amenaza. Esta matriz puede
ser ampliada segun el criterio de cada empresa para lograr un mayor nivel de

detalle.

La determinacion del grado o nivel de riesgo de la empresa, permite establecer los
planes de accion especificos para prevenir la ocurrencia de una emergencia o
minimizar las consecuencias de estos eventos. El alcance de las acciones de
prevencién o minimizacion de consecuencias esta basado en la “Aceptabilidad del

Riesgo” para la empresa, es decir que es tolerable 0 no en una organizacion.
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Fase 2: Medios de proteccion

Se deben relacionar en este documento los medios tanto técnicos como humanos

necesarios o disponibles para la autoproteccion, de la siguiente forma:

Inventario de medios técnicos

Se efectuara una descripcion detallada de los medios técnicos necesarios y que
se dispongan para la autoproteccion. En particular se describiran las instalaciones
de deteccion, de alarma, los equipos de extincion de incendios, los alumbrados
especiales (sefializacion, emergencia, emplazamiento) y los medios de socorro y
rescate indicando para cada uno de ellos sus caracteristicas, ubicacion,

adecuacion, nivel de dotacion, estado de mantenimiento, etc.

Inventario de medios humanos

Se efectuara una descripcion detallada de los medios humanos necesarios y
disponibles para participar en las acciones de autoproteccion. El inventario se
efectuara para cada lugar y para cada tiempo que implique diferentes

disponibilidades humanas: dia, noche, festivos, vacaciones, etc.

Se especificard el numero de equipos necesarios con el numero de sus
componentes dependiendo de sus funciones de sus tareas. Debera justificarse la
dotacion de componentes de cada equipo asi como su distribucion en todo el
edificio. Los equipos deben cubrir toda el area del edificio, repartiéndose por
zonas, de manera que cada equipo tenga definida un &rea de actuaciéon, que
generalmente corresponde con aquella en la que estén ubicados lo puestos de

trabajo donde se requieran.

Planos de edificio por plantas
Se representara graficamente en planos la localizacion de los medios de

proteccién y vias de evacuacion existentes. Estos planos, deben ser realizados en
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un formato manejable y a escala adecuada, contendrdn, como minimo, la

siguiente informacion:

e Compartimentacion y resistencia al fuego.

e Vias de evacuacion principales y alternativas.

e Medios de deteccion y alarma.

e Sistemas de extincion fijos y portatiles, manuales y automaticos.

e Sefalizacion y alumbrado de emergencia.

e Almaceén de materias inflamables y otros locales de especial peligrosidad.

e Ocupacion por zonas.

e Situacién de interruptores generales de suministro eléctrico, valvulas de cierre
de las instalaciones de suministro de gas, etc.

e Ubicacién de medios materiales para los equipos de emergencia.

De estos planos se realizaran tres ejemplares, dandoseles idéntica distribucién a

la de los planos de situacion y emplazamiento de las zonas de riesgo.

Fase 3: Plan de emergenciay contingencia

Plan de Emergencia: Definicion de politicas, organizacion y métodos, que indican
la manera de enfrentar una situacién de emergencia o desastre, en lo general y en

lo particular, en sus distintas fases.

Plan de Contingencia: Es la descripcion especifica de las funciones que deben
desempefiar cada uno de los miembros de la organizacion que intervienen para
atender una eventualidad particular, el momento en que deben hacerlo y los
recursos con que se cuenta para controlar la situacion, previo analisis del evento y
del escenario definiendo procedimientos operativos normalizados para su control y

minimizacion de pérdidas.
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En esta fase se elaborara el esquema de actuaciones a realizar en caso de
emergencia. Del estudio anterior de los riesgos potenciales y de los medios de
proteccidén con los que se cuenta, se derivaran las actuaciones que se plasmaran

en el plan de emergencia.

Para ser operativo, el plan de emergencia ha de tener respuesta clara, concreta y
concisa a las preguntas "¢qué se hara?, ¢quién lo hara?, ¢cuando?, ¢cémo? y
¢cdénde se hara?, las cuales ayudan a desarrollar el plan de contingencia,
planificando la organizacion humana con los medios necesarios que la posibilite.

En este documento se contemplaran e incluiran los siguientes aspectos:

Clasificacion de emergencias

La elaboracion de los planes de actuacion se hara teniendo en cuenta la gravedad
de la emergencia, las dificultades de controlarla y sus posibles consecuencias y la
disponibilidad de medios humanos.

En funcion de la gravedad de la emergencia, se suele clasificar en distintos

niveles:

a. Conato de emergencia: situacion que puede ser controlada y solucionada de
forma sencilla y rapida por el personal y medios de proteccion del local,
dependencia o sector.

b. Emergencia parcial: situacion que para ser dominada requiere la actuacion de
equipos especiales del sector. No es previsible que afecte a sectores

colindantes.

c. Emergencia general: situacion para cuyo control se precisa de todos los

equipos y medios de proteccion propios y la ayuda de medios de socorro y
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salvamento externos. Generalmente comportara evacuaciones totales o

parciales.

En funcion de la disponibilidad de medios humanos, los planes de actuacién
pueden clasificarse en diurnos (a turno completo y en condiciones normales de

funcionamiento), nocturnos, festivos, y vacacionales.

Acciones
Las distintas emergencias requeriran la intervencion de personas y medios para

garantizar en todo momento:

e La alerta, que de la forma més rapida posible pondra en accién a los equipos
del personal de primera intervencion interiores e informard a los restantes
equipos del personal interiores y a las ayudas externas.

e La alarma para la evacuacion de los ocupantes.

e Laintervencion para el control de las emergencias.

e El apoyo para la recepcion e informacion a los servicios de ayuda exterior.

Para lograr una correcta coordinacion entre todos los estamentos actuantes ante
una emergencia y dar eficacia y fluidez a las 6rdenes que daran lugar a la
activacion de las distintas acciones a tomar, es aconsejable centralizar en un
centro de control la informacién y toma de decisiones durante el desarrollo de una
situacion de emergencia. Este estara ubicado en un lugar accesible y seguro del
edificio. En el mismo estaran centralizados los medios de comunicacién interior y
exterior, numeros de teléfono importantes, centrales de alarma y en general toda

la informacion necesaria durante una emergencia.
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Equipos de emergencia: denominacidén, composicién y misiones
Constituyen el conjunto de personas especialmente entrenadas y organizadas
para la prevencion y actuacion en accidentes dentro del ambito del

establecimiento.

En materia de prevencién su mision fundamental consiste en evitar la coexistencia
de condiciones que puedan originar el siniestro. En materia de proteccion, hacer
uso de los equipos e instalaciones previstas a fin de dominar el siniestro o en su
defecto controlarlo hasta la llegada de ayudas externas, procurando, en todo caso,

que el coste en dafios humanos sea nulo o el menor posible.

Para ello, deberan estar informados de la dotacion de medios de que se dispone,

formados en su utilizacion y entrenadas a fin de optimizar su eficacia.

Los equipos se denominaran en funcion de las acciones que deban desarrollar sus

miembros.

Fase 4: Plan de Evacuacion

En esta fase se busca establecer y generar las medidas, habilidades y
procedimientos que les permita a los ocupantes de una determinada empresa
protegerse en caso de un evento de emergencia, mediante acciones rapidas,
coordinadas y confiables encaminadas a aumentar las probabilidades de

sobrevivencia de las personas, guiandolas hasta lugares de menor riesgo.

En este plan se debe tener en cuenta: sistema de alarma para evacuacion,
comunicacion y procedimiento general de evacuacion, acciones especiales, casos
en los cuales no se debe evacuar las instalaciones, rutas de evacuacion, punto de

reunion final después de la evacuacion, punto de atencion a los heridos y victimas,
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forma de socializacion del sistema de alarma y periodicidad de la capacitacion en

practicas y simulacros, y por ultimo la evaluacion de la evacuacion.

Fase 5: Implementacion

Por implementacion del plan de emergencia entendemos el conjunto de medidas a
tomar o secuencia de acciones a realizar para asegurar la eficacia operativa del

mismo.

Responsabilidad
La responsabilidad de la implementacion del Plan recae en loa directivos de las
empresas sin embargo el personal técnico, mandos intermedios y trabajadores

del establecimiento participaran activamente en esta.

Organizacion
Coordinacion de acciones necesarias para la implementacion y mantenimiento del
Plan de emergencia, a través de un jefe de emergencia o de un comité de

emergencia en los casos en que se considere preciso.

Medios humanos

La adecuacion de los medios humanos a las necesidades del plan no se limitara a
la constitucién de equipos. A tal fin se celebraran reuniones informativas a las que
asistirdn todos los ocupantes habituales del edificio, en las que se explicara el plan
de emergencia, entregando a cada uno por escrito las consignas generales de

autoproteccion a conocer y tomar. Estas se referiran, al menos, a:

e Precauciones a adoptar para evitar las causas que pueden originar una
emergencia.
e Forma en que deben informar cuando detecten una emergencia.

e Forma en que se les transmitira la alarma.
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¢ Informacién sobre lo que se debe hacer y lo que no ante una emergencia.
Los equipos de emergencia y sus jefes recibiran formacion y entrenamiento
adecuado para las misiones que se les encomiendan. Al menos una vez al afio se

programaran cursos y actividades de este tipo.

Asimismo, para informacion de visitantes y usuarios del establecimiento se
dispondran carteles con consignas sobre prevencion de riesgos y actuacion en
caso de emergencia. Podria ser utii complementar tal medida con hojas

informativas personales.

Simulacros
Se efectuaran al menos una vez al afio. Los objetivos son sujetos a cambios de
acuerdo a lo que se quiera evaluar en cada organizacién, sin embargo los

principales son:

e Detectar errores u omisiones tanto en el contenido del Plan como en las
actuaciones a realizar para su puesta en practica.

e Habituar a los ocupantes a evacuar el edificio.

e Prueba de idoneidad y suficiencia de equipos y medios de comunicacion,
alarma, sefalizacion, alumbrados especiales y de extincidn en su caso.

e Adquirir experiencia y soltura en el uso de equipos y medios.

e Estimacion de tiempos de evacuacion, de intervencion de equipos propios y de

intervencion de ayudas externas.

Los simulacros deberian realizarse con el conocimiento y con la colaboracion del
cuerpo de bomberos o/y otras ayudas externas que tengan que intervenir en caso
de emergencia. Asimismo, es necesario solicitar permiso de las autoridades en

caso de que se prevea que puedan ocasionarse problemas de tréafico.
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La preparacion de los simulacros debe ser exhaustiva, improvisacion minima,
previendo, entre otros, los problemas que la interrupcion de la actividad, aunque
sea por un espacio corto de tiempo, pueda ocasionar. Se debe disponer de

personal para el cronometraje.

La informacién al personal en un primer simulacro debe ser total, incluso indicando
dia y hora. En funcion de los resultados se disminuira aquella gradualmente, hasta
llegar a realizarlos sin previo aviso, con lo que se conseguira que las actuaciones
se desarrollen casi de manera automatica. Por ultimo, serd necesario contemplar
la posibilidad de emergencia real durante el simulacro y disponer de los medios

necesarios para su control.

Programa de implementacion
Siguiendo un orden de prioridades y de acuerdo con un cronograma, se

programardn las actividades siguientes:

Inventario de factores que influyen en el riesgo potencial.

Inventario de los medios técnicos de autoproteccion.

a

b

c. Evaluacion del riesgo.

d. Confeccion de planos.

e. Redaccion del manual de emergencia y planes de actuacion.

f. Incorporacion de los medios técnicos que deban ser utilizados en los planes de
actuacion.

g. Redaccion de consignas de prevencion y actuacion en caso de emergencia
para el personal del establecimiento y los usuarios del mismo.

h. Confeccion de planos "Usted esta aqui" (croquis de distribucion en planta y
vias de evacuacion).

I. Redaccion de las consignas de prevencion y actuacion en caso de emergencia
para los componentes de los equipos.

j- Reuniones informativas con el personal.
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k. Seleccion, formacion y adiestramiento de los componentes de los equipos de

emergencia.

2.3.2 Tecnologias de Informacién y Comunicacién (TIC's) °. Las tecnologias
de la informacién y la comunicacion son una parte de las tecnologias emergentes
gue habitualmente suelen identificarse con las siglas TIC y que hacen referencia a
la utilizacion de medios informaticos para almacenar, procesar y difundir todo tipo

de informacién o procesos de formacion educativa.

Segun la Asociacion americana de las tecnologias de la informacion (Information
Technology Association of America, ITAA): seria «el estudio, disefio,
desarrollo, fomento, mantenimiento y la administracion de la informacion por
medio de sistemas informaticos existentes, incluyéndose todos, no solamente el
computador, pues aunque es el mas versatil, no es el Unico; también se
encuentran los teléfonos celulares, la television, la radio, los perioddicos digitales,

entre otros.

2.3.3 Estandares e-learning®. En la educacion en linea, los estandares se ven
como necesarios ahora mas que antes, dado el alcance global que tienen las
aplicaciones e-learning en los sistemas de telecomunicacion, y el creciente interés
de los individuos en la autoformacién y en el aprendizaje a lo largo de toda la vida;
todo ello marca un aumento en el uso de estos modelos que crecen de forma

dispersa y demandan de esfuerzos conjuntos para expandirse.

5

http://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_informaci%C3%B3n_y la_comunicaci%C3
%B3n
Pagina Web, que contiene documentacién sobre las Tecnologias de la Informacion y Comunicacion
TIC's.

® http://www.aulaglobal.net.ve/observatorio/articles.php?Ing=es&pg=86
Pagina Web, que contiene documentacion sobre estandares e-learning.
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La estandarizacion se requiere a distintos niveles, primero, cuando los recursos
son creados deben considerarse tecnologias, politicas y formatos compatibles con
lo comun en el sector; segundo, cuando esos recursos son incluidos en un
repositorio, y deben ser descritos, se utilizardn esquemas que aseguren su facil
localizacién y compatibilidad con otros sistemas de meta-datos; tercero, cuando
€S0S recursos sean utilizados y tengan que incorporarse a diferentes servicios,
repositorios, plataformas y aplicaciones en un contexto dado; y cuarto, cuando los
sistemas involucrados en un entorno tengan que interoperar con otros para

cumplir sus funciones o ampliar sus capacidades.

Muchas de las empresas y organizaciones que hacen desarrollos o imparten

programas de educacion a distancia ven estos beneficios reflejados como:

e Contenidos reutilizables.

e Consistencia en la descripcion de los contenidos.

e Normalizacion en la organizacion de sus recursos.

e Acceso a mas contenidos, de mayores fuentes y facilmente localizables.

e Persistencia de sus acervos.

e Migracion sencilla de sus sistemas a nuevas versiones, e incluso a una nueva
plataforma.

e Comunicacion e intercambio de informacion con otros sistemas.

e Administracion de la informacion apropiada tanto del recurso como del
estudiante.

e Extension de los servicios y de las capacidades de las plataformas.

¢ Inversion asegurada en la infraestructura por mayor tiempo.

e La utilizacién de estandares amplia las opciones de los usuarios finales y

reduce las restricciones de los sistemas propietarios y de soluciones aisladas.
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e Las instituciones, los docentes, los estudiantes y los proveedores se veran
beneficiados al contar con contenidos flexibles, plataformas homogéneas y

bases de datos compartidas y distribuidas.

2.3.4 Objetos de Aprendizaje’ . “Un objeto de aprendizaje (O.A.) corresponde a
la minima estructura independiente que contiene un objetivo, una actividad de
aprendizaje, un metadato y un mecanismo de evaluacién, el cual puede ser
desarrollado con tecnologias de informacién y comunicacion (TIC) de manera de
posibilitar su reutilizacion, interoperabilidad, accesibilidad y duracion en el

tiempo.”.

En este contexto a medida que las metodologias se fueron depurando y en la
medida que tecnologias como el Internet empiezan a posibilitar el intercambio de
informacién, surge la necesidad de precisar y depurar maneras estandares. Este
esfuerzo ha permitido que los proveedores de diferentes tecnologias de e-learning
(Learning Management System) vean en la estandarizacion la posibilidad de

reutilizar contenidos para dar soporte a cursos sobre sus plataformas.

2.4 MARCO CONTEXTUAL
2.4.1 Resefa Histoérica

2.4.1.1 Universidad Industrial de Santander®. La Universidad Industrial de
Santander inicié labores el primero de marzo de 1948 en instalaciones de la
escuela industrial Damaso Zapata, situada en el extremo norte de la meseta de

Bucaramanga, contando con el ingeniero civil Nicanor Pinzén Neira, graduado de

! http://www.aproa.cl/1116/propertyvalue-5538.html
Pagina Web, que contiene documentacién sobre objetos de aprendizaje.

8 https://www.uis.edu.co/portal/nuestra_uis/historia/historia.html
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la Escuela de Minas de Medellin como rector. Con tres facultades de Ingenieria
(Eléctrica, Mecanica y Quimica), dirigidas respectivamente por Hernando Pardo
Ordoiiez, Alfonso Penagos Mantilla y Lelio Martinez Villalba, en estas condiciones

la UIS aceptd sus primeros veinte estudiantes.

En 1954, se abrieron dos programas de ingenieria mas (Metallrgica y Petréleos)
para atender las demandas de los empresarios del pais y la inminente reversion
de la Concesion de Mares a la nacién en este mismo afio la universidad inicio

labores en las instalaciones que hoy ocupa.

Durante el segundo quinquenio de la década de los sesenta, bajo la rectoria de
Juan Francisco Villarreal, la escuela de ingenierias dio paso a la auténtica
universidad de todas las ciencias y profesiones; la fusiébn con la Universidad
Femenina trajo al campus las mujeres que estudiaban Disefio Arquitectdnico,
Bacteriologia, Fisioterapia y Nutricién. Ese fue el punto de partida para la creacion
de la facultad de profesiones de la salud, un proyecto que agregé a la Universidad
los programas de Medicina y Enfermeria. Asi, en 1967 ya la Facultad de Ciencias
de la Salud atendia estudiantes en sus cinco programas profesionales desde tres
departamentos especializados. El campus central fue acompafiado por el de esta

Facultad, ubicado junto al Hospital Universitario Raméon Gonzélez Valencia.

La década de los afios setenta estuvo definida por la ejecucion de los diez
programas del primer Plan de Desarrollo disefiado por la Oficina de Planeacién,
financiado por un crédito del BID. Durante las rectorias de Neftali Puentes, Carlos
F. Guerra, Roberto Jaimes, Santiago Pinto y Cecilia Reyes, la Universidad ejecutd
ese Plan y fueron construidos nuevos edificios, siendo el mas notable de todos el
Auditorio Luis A. Calvo. La Facultad de Ciencias Humanas y Educacion, que
incluy6 al departamento de Artes, completd la universalidad de las ciencias y de

las profesiones que hicieron de la UIS una auténtica universidad.
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Asi afio a afio se fueron anexando programas académicos como Geologia (1982),
Fisica (1983), Disefio Industrial (1985), Musica (1985) e Historia (1987). En 1981
se creod el Instituto de Asesorias y Servicios Especializados para fortalecer la
funcion de extension universitaria al igual que varios centros de asesoria,
investigacion en pulpa y papel, alimentos, etc. La formacion profesional recibié un
nuevo aporte con la reforma de las humanidades adelantada por la administracién
de Orlando Diaz Gomez. Bajo la rectoria de Jaime Luis Gutiérrez se abrieron los
Centros Regionales de Educacion a Distancia, los cuales terminaron por crear el
actual Instituto de Educacion a Distancia, encargado desde entonces de los
programas de tecnologia (empresarial, agropecuaria, regencia de farmacia,
documentacion) y posteriormente del segundo ciclo en Gestion Empresarial,
Tecnologia Juridica y Bellas Artes. Asi mismo se cre6 en 1985 el Instituto de
Programas Interdisciplinarios para la Atencién Primaria de la Salud (PROINAPSA).
A partir de la rectoria de Rafael Serrano Sarmiento comenzd a hablarse del
"crecimiento vertical", lo cual significaba el transito a los programas de
especializacion, maestria y doctorado. La Facultad de Salud inicié esta oferta con
sus posgrados en Patologia (1981), Anestesiologia (1982), Ginecobstetricia
(1983), Medicina Interna (1984), Cirugia (1989) y Administracion de Servicios de
Salud (1989). ). Al final de la década se habian creado 7 especializaciones y 7
maestrias Las necesidades de formacion del profesorado en técnicas didacticas
obligaron a crear el Centro para el Desarrollo de la Docencia (1982), y las
demandas de investigacion se resolvieron con un convenio firmado con el BID y el

ICFES para la dotacién de los laboratorios.

Hoy en dia la UIS es considerada como la institucion de educacion superior lider
del nororiente colombiano y es catalogada como la cuarta mejor universidad oficial

del pais y la segunda en materia de investigacion.

2.4.1.2 Centro de Tecnologias de Informacion y Comunicacién. El CENTIC

inicio aproximadamente a prestar sus servicios el 12 de diciembre de 2006, en las
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instalaciones creadas para tal fin dentro del campus de la Universidad Industrial de
Santander.

Nace en respuesta a la necesidad de la UIS frente a la propuesta de dar soporte al
proceso educativo mediante las Tecnologias de Informacién y Comunicaciéon-TICs,
presentada a través del proyecto ProSPETIC, donde se contemplan como

objetivos del plan operativo:

e Ofrecer infraestructura fisica y tecnolégica: para el acceso indiscriminado de la

comunidad UIS, a los recursos ofrecidos a través de la red.

e Ofrecer infraestructura para desarrollos cientificos y de innovacion docente:
Desarrollar y mantener el entorno institucional para el aprendizaje en linea con
herramientas ergondmicas basadas en estandares que permitan la
implementacion de un sistema de educacion basado en conocimiento. Ofrecer
el soporte pedagdgico y tecnoldgico necesario para la implementacion del
portal del profesor y los objetos de aprendizaje que apoyen la
ensefianza/aprendizaje en linea de todas las asignaturas de los programas

académicos institucionales.

Este proyecto es la base, para que la universidad pueda cumplir con su
compromiso de estar a la vanguardia mediante la creacion de politicas y
lineamientos que permitan gestionar y administrar un proyecto de educacion en
red para poner a disposicion de la comunidad educativa (profesores, estudiantes,
entre otros) diferentes escenarios de aprendizaje y apoyo académico, que superen

algunas limitaciones de la educacion tradicional como espacio, lugar y tiempo.

Con esta perspectiva, se hizo necesaria para el campus principal, la construccion
de un edificio inteligente de ultima tecnologia CENTIC, que cuenta con una

capacidad para 872 equipos de computo, servicios de célculo numérico intensivo
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para proyectos de investigacion, salas de informéatica para educacion especial, red
de videoconferencia para soporte a los programas de regionalizacion, educacion a
distancia e investigacion, salas multimedia para acceso a materiales educativos en

video y centro de desarrollos cientificos y tecnolégicos para la educacién en linea®.

Misién:

El Centro de Tecnologias de Informacion y Comunicacion, es el edificio inteligente
de la UIS que tiene como proposito el desarrollo de la alta calidad tecnoldgica, en
informacién y comunicaciones; asi como la produccién de elementos educativos,
liderando procesos de automatizacion educacional.

Sustenta su trabajo en servicios fisicos y tecnoldgicos que ofrece a la comunidad

para el desarrollo cientifico, educativo y personal.

Visién:

Es una organizacion inteligente capaz de avanzar con eficacia a la velocidad de
los cambios tecnoldgicos internacionales. Siendo su principal objetivo llegar a ser
el primer centro tecnoldgico de la region y del pais, brindando un servicio eficiente
a la comunidad universitaria y mostrando al mundo la calidad de la educacion en

la region y en la UIS.

2.4.2 Localizacién Geogréfica

Proyecto “Soporte al Proceso Educativo UIS mediante Tecnologias de Informacion y
Comunicacion” Bucaramanga, 2005. p 60,66.



Figura 1.Localizacion Geogréafica

/) UIS

@

Santander

Fuente: Centro de Tecnologias de Informacion y Comunicacidn

La Universidad Industrial de Santander cuenta con ocho sedes: tres en
Bucaramanga (campus principal, Facultad de Salud y Bucarica), una en
Piedecuesta, una en Barbosa, una en Barrancabermeja, una en Malaga y una en

el Socorro.

En Bucaramanga, el campus universitario principal, ubicado en un area de
337.000 metros cuadrados en la zona nororiental de la meseta, en el barrio la
universidad, carrera 27 con calle 9 esquina, alberga los edificios de las Facultades
de Ingenierias, Ciencias y Humanidades; Bienestar Universitario, Direccion
General de Investigaciones, Biblioteca Central, oficinas administrativas, diversos
auditorios, talleres, laboratorios, museos, canchas deportivas y zonas verdes asi

como también el Centro de Tecnologias de Informacion y Comunicacion.
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2.4.3 Distribucién Locativa

Figura 2. Arquitectura del CENTIC

Fuente: Centro de Tecnologias de Informacién y Comunicacion

El Centro de Tecnologias de Informacién y Comunicacion ubicado en un lote de
aproximadamente 3015 metros cuadrados, el area total construida del edificio es

de 4844.8 metros cuadrados, y cuenta con cuatro pisos distribuidos de la siguiente

manera:

Piso 1:

e Lobby e Aire acondicionado

e Recepcion e 6 Salas de Informatica
e  Oficina Coordinador ¢ Punto de informacion
e Fotocopiadora e Cuarto de Control

e Racks e 2 Manejadoras de Aire
e UPS e Bafo hombres

e  Servidores e Bafo mujeres

e Aire acondicionado e Zona de descanso

e 2 Transformadores e Cuarto de aseo

. Planta Eléctrica
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Piso 2:

9 Salas de Informatica
Punto de informacion
Cabinas de profesores
Cuarto técnico

Rack

Piso 3:

11 Salas de Informéatica
Punto de informacion
Sala multimedia

Cuarto técnico

Rack

Piso 4:

Direccion Cientifica

Asistencia de Direccion Cientifica
Vigilancia Tecnologica

Super computacion

Centro de célculo numérico Luis
Eduardo Arias Castellanos

2 Salas de informatica

Sala de

profesores

Capacitacion de
Laboratorio de Investigacion vy
Desarrollo

Auditorio Alberto Elias Hernandez

Duran.

37

2 Manejadoras de Aire
Bafio hombres

Bafio mujeres

Zona de descanso

Cuarto de aseo

2 Manejadoras de Aire
Bafio hombres

Bafio mujeres

Zona de descanso

Cuarto de aseo

Sala de Capacitacion en Super
computacion.

3 Salas de Reuniones

2 Manejadoras de Aire

Cuarto técnico

Rack

Bafio hombres

Bafio mujeres

Zona de descanso

Cuarto de aseo

Centro de Produccion Audiovisual



2.4.4 Ubicacion.

2.4.4.1 Ambiente Socioecondémico. El sector donde se encuentra ubicada la
Universidad Industrial de Santander es de predominio residencial, sin embargo
cuenta con cierta actividad comercial puesto que existen establecimientos que se
benefician del alto flujo de estudiantes tanto de la universidad como de los dos
colegios de educaciébn media que alli funcionan. Entre los establecimientos

comerciales se encuentran papelerias, salas de Internet, tiendas entre otros.

El transito de personas y vehiculos es considerable en los alrededores del campus
universitario y la principal via de acceso es la carrera 27. En el CENTIC también
se presenta un flujo alto de personas como estudiantes, personal que labora en la

Universidad y visitantes pero no hay transito vehicular cercano al edificio.

2.4.4.2 Instalaciones Cercanas. El Centro de Tecnologias de Informacion y
Comunicacion limita por el norte con el edificio FAVUIS y Escuela de Disefio
Industrial, por el sur los edificios Camilo Torres y Humanidades, por el oriente con
la plazoleta de Biblioteca Central y por el occidente con la Escuela de Quimica y

el edificio de Fisicoquimicas.

2.4.5 Descripcién Técnica de la Empresa. El Centro de Tecnologias de
Informacion y Comunicaciéon CENTIC es un edificio inteligente de alta tecnologia,
gue ofrece servicios de acceso a equipos de cémputo, servicios de calculo
numeérico intensivo para proyectos de investigacion, red de videoconferencia para
soporte a los programas de regionalizacion, educacion a distancia e investigacion,
salas multimedia para acceso a materiales educativos en video y centro de
desarrollos cientificos y tecnologicos para la educacion en linea. Sus funciones
fueron disefiadas con el fin de favorecer la incorporacion de las tecnologias de
informacién y comunicacion al proceso educativo institucional y hacer uso efectivo
de los recursos de aprendizaje disponibles. El edificio utiliza tecnologias de control

de edificios inteligentes para ofrecer confort y calidad de vida a los usuarios
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mediante la integracion, automatizacién y optimizacién de servicios de energia
eléctrica, aire acondicionado, seguridad, circuito cerrado de television, control de

acceso y sistemas audio-visuales de entretenimiento.

2.4.5.1 Portafolio de Servicios *°

Innovacion tecnolodgica + Innovacion Didactica.

Sala Tipo A
25, 27 o0 29 computadores personales, sistemas operativos Windows XP o Linux.

Para clases practicas, capacitaciones, laboratorios virtuales, acceso a bibliotecas

digitales, Internet, etc.

Sala Tipo B
27, 29 O 56 equipos, sistemas operativos Windows XP o Linux.

Para tutorias especializadas, capacitaciones evaluaciones en linea, trabajo

colaborativo, Internet, etc.

Sala Tipo C
29 equipos, sistema operativo MacOS.

Para producciéon multimedia disefio grafico, capacitacion, etc.

Salas de Tele-presencia

8, 10 y 20 participantes.
Para encuentros de investigacion reuniones corporativas, seguimiento de

proyectos, tutorias virtuales, etc.

Auditorio de Videoconferencia

“Alberto Elias Hernandez Duran” 80 participantes.

10 - ] . o
Documentacion Centro de Tecnologias de Informacion y Comunicacion.
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MCU 20 conexiones simultaneas, automatizaciones audio-video-iluminacion, 3

pantallas de retro-proyeccion, red inalambrica, red eléctrica en puestos de trabajo.

Centro de Produccién Audiovisual

Cabina de grabaciéon equipo especializado para produccion y edicién audiovisual.

Centro de Impresion: Escaner de alta resolucion, plotter e impresoras laser.

LAB |+D+i

Laboratorio de Investigacion, Desarrollo e Innovacion.

e-learning adaptativo, sistemas multiagente, estilos de aprendizaje, objetos de
aprendizaje, gestion de conocimiento, hipermedia educativo, e-government,
estandares, observatorios tecnologicos, alfabetizacion digital, capacitacion de
profesores, consultorias especializadas, acompafiamiento docente, gestién y

vigilancia tecnoldgica.

2.4.6 Distribucion de Empleados. EI CENTIC cuenta con un grupo
interdisciplinario de hombres y mujeres con grandes deseos de superacion,

cualidades humanas, alta capacidad laboral, y un gran compromiso.



El personal actual se encuentra distribuido de la siguiente manera:

Tabla 2. Personal del CENTIC.

4 NUMERO NUMERO NUMERO
SECCION EMPLEADOS MUJERES HOMBRES
Direccidn Cientifica 1 1
Asistencia de Administracion 1 1
Vigilancia Tecnolégica 1 1
Centro de Produccién Audiovisual 3 1 2
Coordinacién Laboratorio de Investigacién y
Desarrollo de Software L L
Laboratorio de Investigacion y Desarrollo de 15 10 5
Software
Portal del Profesor 1 1
Coordinacién Centro de Seguridad y Control 1 1
Centro de Seguridad y Control 3 3
Coordinacién Soporte a Usuarios 1 1
Soporte a Usuarios 11 2 9
Recepcion 4 4
Aseo 2 2
TOTAL 45 23 22

Fuente: Autoras del Proyecto

Tabla 3. Distribucion de empleados por piso y tipo de contrato

. N° EMPLEADOS POR TIPO DE CONTRATO
SECCION NOMINA OPS OUTSOURCING PISO

Direccidn Cientifica 1 4
Asistencia de Administracion 1 4
Vigilancia Tecnoldgica 1 4
Centro de Produccién Audiovisual 3 4
Coordinacion Laboratorio de Investigacion y

1 4
Desarrollo de Software
Laboratorio de Investigacion y Desarrollo de

15 4
Software
Portal del Profesor 1 4
Coordinacién Centro de Seguridad y

1 1
Control
Centro de Seguridad y Control 2 1 1
Coordinacién Soporte a Usuarios 1 1
Soporte a Usuarios 5 6 1,2,3
Recepcion 4 1
Aseo 1 1 1,234
TOTAL 2 29 14

Fuente: Autoras del Proyecto
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2.4.6.1 Horarios de Trabajo. El CENTIC funciona de lunes a viernes de 6:00
a.m. a 8:00 p.m. y los sdbados de 8:00 a.m. a 6:00 p.m. en jornada continua, por
lo tanto se han establecido diversos horarios de trabajo para los empleados

descritos a continuacion:

Tabla 4. Horarios de Trabajo.

PERSONAL DEL CENTRO DE SEGURIDAD Y CONTROL, SOPORTE A USUARIOS, Y
RECEPCION PRINCIPAL

Horario de Oficina 8:00 a.m. a 12:00 m. y 2:00 p.m. a 6:00 p.m.
Lunes a Viernes Turno de la Mafiana 6:00 a.m. a 1:00 p.m.

Turno de la Tarde 1:00 p.m. a 8:00 p.m.

, Turno de la Mafiana 8:00 a.m. a 1:00 m.

Sabados

Turno de la Tarde 1:00 p.m. a 6:00 p.m.

PERSONAL DEL CUARTO PISO

Horario de Oficina 8:00 a.m. a 12:00 m. y 2:00 p.m. a 6:00 p.m.
Lunes a Viernes Horario Extendido 7:00 a.m. a 1:00 p.m. y 2:00 p.m. a 8:00 p.m.

Horario Especial 7:00 a.m. a 3:00 p.m.

PERSONAL DE ASEO

Lunes a Viernes Horario Continuo 6:00 a.m. a 2:00 p.m.

Fuente: Autoras del Proyecto

Tabla 5. Distribucion del personal del centro de seguridad y control, soporte a usuarios, y recepcién
principal de acuerdo a los horarios de trabajo.

2 HORARIO LUNES N° HORARIO N°
SECCION A VIERNES EMP SABADO EMP
Coordinacién Centro de Seguridad Horario de Oficina 1 No asiste
y Control
Horario de Oficina 1 Turno de la Mafiana 1
Centro de Seguridad y Control Turno de la Mafana 1
Turno de la Tarde 1
Turno de la Tarde 1
Coordinacién Soporte a Usuarios Horario de Oficina 1 No asiste
Horario de Oficina 5 Turno de la Mafiana 3
Soporte a Usuarios Turno de la Mafana 3
Turno de la Tarde 3
Turno de la Tarde 3
. Horario de Of"i‘”a 2 Turno de la Mafiana 1
Recepcion Turno de la Mafana 1
Turno de la Tarde 1
Turno de la Tarde 1
Total 20 10

Fuente: Autoras del Proyecto
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Nota: El personal de soporte a usuarios que cumple con el horario de oficina, no
esta permanentemente en el edificio, puesto que dentro de sus funciones esta el

prestar soportes a otras dependencias de la Universidad.

Tabla 6. Distribucion del personal del cuarto piso de acuerdo a los horarios de trabajo.

< HORARIO LUNES N°
SECCION A VIERNES EMP

Direccion Cientifica Horario de Oficina 1
Asistencia de Administracion Horario de Oficina 1
Vigilancia Tecnolégica Horario de Oficina 1
Centro de Produccion Audiovisual Horario de Oficina 3
ggfci\:\(lj;;:mon Laboratorio de Investigacion y Desarrollo de Horario Extendido 1
. L, Horario de Oficina 9
Laboratorio de Investigacién y Desarrollo de Software Horario Extendido 6
Portal del Profesor Horario Especial 1
Total 23

Fuente: Autoras del Proyecto

Tabla 7. Distribucion del personal de aseo de acuerdo a los horarios de trabajo.

. HORARIO LUNES N°

SECCION A VIERNES EMP
Aseo Horario Continuo 2
Total 2

Fuente: Autoras del Proyecto

2.4.7 Distribucién Carga Ocupacional Fija. La carga Ocupacional Fija
corresponde a la totalidad de ocupantes permanentes en las instalaciones,

generalmente representados por los empleados del edificio.




Tabla 8. Carga ocupacional fija

CARGA OCUPACIONAL SEGUN HORARIOS DE
INTERVALO TRABAJO TOTAL
OFl. EXT. ESP. MAN. TAR. CON.

6:00 a.m.a 7:00 a.m. 5 2 7

7:00 a.m.a 8:00 a.m. 7 1 5 2 15

8:00a.m.a12:00 m. 25 7 1 5 2
12200 m.a 1:.00 p.m. 7 1 5 2 15

1:00 p.m.a 2:00 p.m. 1 5 2 8

2:.00 p.m.a 3:00 p.m. 25 7 1 5 38

3:00 p.m.a 6:00 p.m. 25 7 5 37

6:00 p.m.a 8:00 p.m. 7 5 12

- El dato sombreado con café es el maximo nimero de empleados que puede haber en un
tiempo determinado.

Fuente: Autoras del Proyecto

Para el célculo de la carga total se toma el maximo nimero de empleados que puede

haber en un horario determinado puesto que el plan de evacuacién debe

corresponder a la maxima capacidad del edificio.

2.4.8 Distribucién Carga Ocupacional Flotante. La carga flotante del edificio la

componen los usuarios de reserva,

instalaciones con sus respectivos profesores y los casos especiales.

lo estudiantes que tienen clase en las

e Usuarios Reserva: Poblacion universitaria que reserva con anticipacion el equipo

y el horario en el que desea ingresar a las instalaciones.

e Clases: Estudiantes y docentes que tienen programadas clases en el edificio.

e Casos Especiales: Reservas con anticipacion realizadas por personas internas o

externas de la universidad con el fin de desarrollar actividades especiales de

capacitacion, video conferencias, reuniones, clases, entre otras.



Tabla 9. Carga Ocupacional Flotante Usuarios Reserva.

PROMEDIO
POR HORA

HORARIO = LUNES | MARTES @ MIERCOLES JUEVES VIERNES | SABADO

7:00 - 8:00

:00-5:00 PR

9:00-10:00
10:00-11-00 L -
11:00-12:00 TGS
1700-1800 P e S e
19:00-20:00 SN, 1 S T 1 o0
PROMEDIO DE PROMEDIOS 49
Los datos sombreados con celeste se tomaron para hallar los promedios por hora del nimero de usuarios de

reserva que ingresan al CENTIC, puesto que tienen un comportamiento similar en cuanto al horario de uso de
las instalaciones.

Carga Ocupacional Usuarios Reserva por Hora

] \ “y
o =
)4 \ A \
ENEvS 1 ¥ —

7 J & 5 518 111 1112 1213 1314 1415 15 1F 1617 171 15319 19

% ¥ ]L
W S
A % i —‘(\

¥ o B 22888
2

| —+—Promedioporhora  —=—Promedio de promedios |

—

Fuente: Autoras del Proyecto de Grado/Base de Datos del Sistema de Informacion del CENTIC. Abril de
(Datos de Usuarios Reserva del Segundo Periodo Académico del 2007). 2008
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Tabla 10. Carga Ocupacional Flotante Clases.

PROMEDIO
POR HORA

HORARIO | LUNES | MARTES |'MIERCOLES| JUEVES | VIERNES | SABADO

GIORA) o | 173 | 64| |

7:00 - 8:00

8:00 - 9:00 TN

9:00-10:00

0001100 TR
11:00-12:00 BEELYA
m e S SU SR PR AN SN SRS .~
18:00-19:00 <R 53 T e e =
A, o 35 LA e 69 0 a1

PROMEDIO DE PROMEDIOS 128

Los datos sombreados con celeste se tomaron para hallar los promedios por hora del nimero de estudiantes y
profesores que ingresan a clase en el CENTIC, puesto que tienen un comportamiento similar en cuanto al
horario de uso de las instalaciones.

174 | 50

Carga Ocupacional Clases por Hora

1R 174 158 :,_;@-_ e
T i df’/:\_t_l__l_fr —1.'.}/ i s.\l_ —l |
i A |m/ i
& 4

7 J7 I 5 510 111 1732 1213 1334 3415 15-1%¢ 1&17 171X 1519 19-7»

§ B 2
;

| —+—Promedioporhors  —=—Promedio de promedios |

Fuente: Autoras del Proyecto de Grado/Base de Datos del Sistema de Informacién del CENTIC. Abril de
(Datos de Clases <Estudiantes y Profesores> del Segundo Periodo Académico del 2007). 2008
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Tabla 11. Carga Ocupacional Flotante Casos Especiales.

PROMEDIO
POR HORA

HORARIO = LUNES | MARTES @ MIERCOLES JUEVES VIERNES | SABADO

7:00 - 8:00 270 20 217
GOl 76 163 99 . 136
9:00-10:00 SucEl 141 w1 150 78 400 108
11:00-12:00 155 127 133 98 380 122
CANGESHWE 474 447 451 443 472 181 457
13:00-14:00 -V ARy 480 o 4sr L A 468 BEYC 461
14:00-15:00 ST 133 Ll 112 118 143 114
15:00-16:00 -l 133 o122 0 114 122 123 115
GNiype 78 . 130 ' 98 ! 104 1 144 = 126 111
17:00-18:00 - i, 142 .~ 101 105 . 147 118 115
18:00-19:00 Sucicr . 454 393 . 405 417 15 413
19:00-20:00 Jucicvig 421 8 L 399 411 15 398
PROMEDIO DE PROMEDIOS 221
Los datos sombreados con celeste se tomaron para hallar los promedios por hora del nimero de personas que

ingresan al CENTIC por casos especiales, puesto que tienen un comportamiento similar en cuanto al horario de
uso de las instalaciones.

Carga Ocupacional Casos Especiales por Hora
\

e
/

114 | 1ex | 1

% R

\
;fél\llllf_u__u_ llu;f

-3 EEEEEE
3

—F & 9 31» 111 1112 1213 1314 1415 151§ 1617 171X 1519 13- 29

| —i— Promedio por hora —i— Promedio de promedios |

—

Fuente: Autoras del Proyecto de Grado/Base de Datos del Sistema de Informacion del CENTIC. Abril de
(Datos de Casos Especiales del Segundo Periodo Académico del 2007). 2008
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Tabla 12. Carga Ocupacional Flotante Total

CARGA OCUPACIONAL FLOTANTE TOTAL DEL CENTIC
Numero promedio de personas que ingresan al CENTIC
Universidad Industrial de Santander

Aino 2008

HORARIO || LUNES | MARTES | MIERCOLES | JUEVES | VIERNES

...................................... 2% ;398 | 265
494 331 532 320 0 388
e . &b Al ¢ E 445 316
- . O SR R 498 360
QUlbasiell 829 . 376 . 808§ 494, 365 520 373
11:00-12:00 | iR B LT SR N eSS S . 440 391
12:00-13:00 | el L oL S s £ SRS S £ 197 475
o500 ass se0 s 10 EEECEEN

e A g sl A 180 341
S e g e Bl g 165 362
_ 2 g A 3 S ) BB ) 5 167 404
ARl 340 444 372 3% 482 131 | 3%
LAUBRIN| 496 510 442 495 556 15 500
19:00-20:00| | 457 423 467 . 481 15 443
- PROMEDIO DE PROMEDIOS 398

Los datos sombreados con celeste se tomaron para hallar los promedios por hora del nimero de personas
que ingresan al CENTIC, puesto que tienen un comportamiento similar en cuanto al horario de uso de las
instalaciones.

_ El dato sombreado con café es el maximo nimero promedio de personas que ingresan al CENTIC en un
tiempo determinado.

Carga ocupacional flotante por hora

IF‘:E—!’;;";ZI l\‘\:—‘ I—;-i'-'-—ua/ﬁl .

341
3

7 & 9 5318 1311 1112 1213 1334 1415 15-1¢ 1 1F 1718 1219 120

siEEsggd

| —4— Promedio por hora —ii— Promedio de promedios |

—_d

Fuente: Autoras del Proyecto de Grado/Base de Datos del Sistema de Informacion del CENTIC. Abril de
(Datos del Segundo Periodo Académico del 2007). 2008
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2.4.9 Elementos Estructurales®?!.

2.4.9.1 Informacion Estructural del Campus Universitario. ElI campus
universitario cuenta con 48 edificios que oscilan entre dos y cinco pisos,
construidos en estructuras tipo portico, de concreto reforzado y placas de entre
piso aligeradas también en concreto reforzado. La mayoria de sus cubiertas
livianas fueron construidas metalicamente y con teja de asbesto, cemento o teja
de lamina metalica. Los acabados generales son muros frisados, estucados y
pintados en vinilo, pisos en baldosin de cemento y en baldosas de granito,
carpinteria metélica para ventanas y carpinteria de madera para puertas. Existen
dos edificios de un solo nivel, construidos en mamposteria confinada con las
mismas caracteristicas de las anteriores.

2.4.9.2 Informacion Estructural del CENTIC. El edificio cuenta con un disefio
sismo resistente y cumple con el NSR98 (Normas Colombianas de Disefio y
Construccion Sismo Resistente), de acuerdo a la revision y posterior emision de la
licencia de construccion Numero S050296 expedida por la Curaduria Urbana No 1

de Bucaramanga.

El sistema estructural utilizado es tipo portico de columnas y vigas en concreto con
placas aligeradas armadas en dos direcciones y cimentacibn en zapatas

convencionales con vigas de amarre.

El edificio cuenta con dos escaleras, una interna en concreto reforzado y una de
emergencia metalica ubicada externamente hacia el costado oriental,
adicionalmente tiene instalado un ascensor con acceso a los 4 niveles, cabe

resaltar que el edificio no cuenta con parqueadero propio.

= Oficina Planeacion Universidad Industrial de Santander.
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Los elementos constructivos mas relevantes son: fachada en piedra bogotana
blanca, pisos en cemento endurecido, divisiones modulares tipo panel en vidrio y

pafio, muros divisorios en mamposteria frisada y estucada.

2.4.10 Instalaciones Especiales

2.4.10.1 Ventilacion. El Sistema de Aire Acondicionado, estara conformado por
Un (1) Sistema de Agua Fria, compuesto por Dos (2) Enfriador de Condensacion
por Aire, Multiples, Unidades Manejadoras de Agua Fria, Dos (2) Ventiladores
Recuperadores de Energia, Un (1) Conjunto de Bombas para recirculacion de

SAF/RAF, Un (1) sistema de presurizacion para escaleras.

2.4.10.2 Energia. La empresa que suministra la energia es la Electrificadora de
Santander (ESSA), el CENTIC cuenta con una planta de respaldo de 500 kVA. En
referencia el sistema de audio es inteligente, Modular, y configurable para hacer
anuncios y llamados a 8 zonas independientes (zonas comunes y aulas de cada
piso) desde varios puntos. Este sistema se integra a musica ambiental controlada
por PC y permite programar sus funciones de manera automéatica. Permite realizar
anuncios digitales e intervalos en horarios preestablecidos, se integra al sistema
de emergencias. Por medio de los modulos de control In/Out se puede integrar a
otros subsistemas (iluminacion, alarmas, accesos, etc.) y permitir

automatizaciones de ciertas funciones.

Las estaciones de llamado se encuentran en cada piso y adicional una en el

centro de control.

2.4.10.3 Agua. La empresa que suministra el agua es la Compafia del
Acueducto Metropolitano de Bucaramanga. La red hidraulica se disefid para
satisfacer la demanda de agua de un edificio de 5 pisos (un piso mas que el

actual), el edificio esta dotado con red contra incendios, el suministro de agua se
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realiza por medio de una tuberia en PVC con un sistema de presion constante y
tanque subterraneo, cuyo volumen de almacenamiento de 54 m3, necesario para
satisfacer un (1) dia de demanda. La alimentacion hidraulica del proyecto se
realizé a partir de la red instalada al interior del campus empalmandose en tuberia
de 6". Los aparatos sanitarios y los sanitarios son de fluxémetro, los lavamanos
tienen instalado cada uno su respectiva valvula anti-vandalica. La normatividad
tenida en cuenta para estos disefios son las Normas para el Disefio y
Construccion de Redes del Acueducto Metropolitano de Bucaramanga, el Cédigo
Colombiano de Fontaneria (NTC 1500), y el reglamento para el sector de Agua
Potable y Saneamiento RAS 98.

El sistema de desagle de aguas negras del edificio estd compuesto por conductos
(bajantes y colectores horizontales) y estructuras (cajas de inspeccion) que
reciben las descargas de los aparatos sanitarios. La normatividad tenida en cuenta
fue el Cédigo Colombiano de Fontaneria (NTC 1500).

2.4.10.4 Sistema de Seguridad Fisica. EI CENTIC, es un edificio de alta
tecnologia catalogado como inteligente por su sistema integrado de

automatizacion, conformado por los siguientes subsistemas:

. Subsistema de control de activos

. Subsistema de control de accesos

o Subsistema de seguridad

. Subsistema de deteccion de incendios

. Subsistema de circuito cerrado de TV.

. Subsistema de control de aire acondicionado
. Subsistema de extincion de incendios

o Sistema de integracion.

El objetivo de los subsistemas es brindarle seguridad a las personas y los bienes

materiales y reducir significativamente los costos de vigilancia minimizando la
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utilizacion de recurso humano, eliminando los factores de posible inoperancia y
poca confiabilidad; rapidez en la eficacia en la deteccion de incendios permitiendo
evacuaciones tempranas del personal y un mejor control de situaciones en caso
de incendio; capacidad de controlar las diferentes areas en las que se divide el
edificio por separado; centralizar el manejo de todos los sistemas en un Unico
espacio; interconexion de los diferentes equipos usando el menor nimero posible

de cables y ductos.
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3. METODOLOGIA

El método empleado para llevar a cabo el proyecto de PRACTICA EMPRESARIAL
es Investigacion — Accion, con un disefio no experimental, un estudio de tipo
descriptivo y sincrénico y partiendo de un Unico diagnéstico o investigacion

aplicada.

“Investigacion aplicada: es aquella que se efectia con la intencion de resolver
problemas especificos que se presentan en las organizaciones...los resultados de
estas investigaciones tendrian aplicaciones inmediatas a los problemas que
experimenta una organizacion y de los cuales una accion o una decision debe ser

tomada”*?.

De los mdltiples criterios que distinguen la Investigacién — Accidn seleccionamos
siete que son los que identifican o distinguen la Investigacion-Accién de otro tipo
de investigacion; cabria afirmar que la interaccion dinAmica de esos siete
criterios basta para diferenciar claramente la Investigacion - Accion de otras

metodologias.

La Investigacion - Accion:

Es educativa,;
Se ocupa de los individuos como miembros de un grupo social;
Se centra en el problema, tiene un contexto especifico y se orienta al futuro;

Implica una intervencion con visitas al cambio;

o M w Db F

Apunta al mejoramiento y a la participacion;

2 EYSSAUTIER, Mauricio. Metodologia de la Investigacion. Desarrollo de la Inteligencia. Cuarta Edicién.
Editorial ECAFSA Thomson Learning. 2000, p. 126
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6. Implica un proceso ciclico donde la investigacion, la accién y la evaluacion
se relaciona reciprocamente;

7. Parte de una relacion en la cual quienes investigan participan a su vez en
los procesos de cambio.

La realizacibn de este proyecto estuvo acompafiada por el seguimiento de
expertos en el area de salud ocupacional, quienes aportaron sus conocimientos
para orientar de la mejor forma el desarrollo de éste, asimismo participaron en la
verificacion del cumplimiento de los objetivos. En la parte metodologica el director
del proyecto hizo sus aportes basado en su experiencia y conocimiento sobre el

tema.

El proyecto se desarroll6 en las instalaciones del Centro de Tecnologias de
Informacion y Comunicacién y se contd con la participacién activa de todo el

personal en las reuniones y capacitaciones que se llevaron a cabo.

3.1 ETAPAS DEL PROYECTO

La metodologia utilizada para desarrollar el proyecto de grado “Disefio e
implementacion del plan de emergencia y contingencia para el Centro de
Tecnologias de Informaciéon y Comunicacién de la Universidad Industrial de

Santander” contd con cinco etapas descritas a continuacion:

3.1.1 Anadlisis de Amenazas, Vulnerabilidad y Nivel de Riesgo. Se realizdé un
diagndstico donde se identificaron bienes, procesos, escenarios y amenazas
existentes en las instalaciones por medio de una inspeccion fisica, entrevistas con
el personal del cuarto de seguridad y control, el arquitecto Manuel Enrique
Gonzélez Puyana quien disefio el edificio, los proveedores del mobiliario y

elementos decorativos, de igual forma se extrajo de la oficina de planeacion de la



Universidad Industrial de Santander informacién sobre las especificaciones

técnicas del edifico.

Se realizé el inventario de las amenazas que podrian afectar al edificio, y se
procedié a calificarlas basada en los antecedentes histéricos y en el estudio
prospectivo realizado por medio de una investigacion exhaustiva teniendo en
cuenta estudios técnicos o cientificos e investigaciones realizadas sobre los
eventos que podrian ocurrir en la ciudad y afectasen a la universidad y por ende al
CENTIC.

Posteriormente se realizo el analisis de vulnerabilidad en las personas, recursos y
sistemas y procesos. Luego se determind el nivel de riesgo relacionando la
calificacion de la amenaza con la vulnerabilidad y se priorizaron los mismos de

acuerdo al impacto o la severidad esperada de los dafos.

Luego de realizar este analisis se llevé a cabo una reunidn con expertos en el
tema de Salud Ocupacional para confrontar los resultados con la experiencia y el
conocimiento que ellos tienen del tema y dar un diagnéstico definitivo sobre el

nivel del riesgo del Centro de Tecnologias de Informacion y Comunicacion.

A continuacion se nombran las personas que participaron en la reunién:

. Cesar lvan Martinez

Gerente ASS Ltda. (Ambiente, Salud y Seguridad Ltda.)
o Sergio Hernando Rivera Delgado

Asesor Externo en Seguridad Industrial y Emergencias.
o Jorge Enrique Tarazona Torres

Docente Universitario.
. Mario Di zeo Patifio

Coordinador Técnico Administramos Riesgos
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3.1.2 Disefio Manual Plan de Emergencia y Contingencia. Se disefio el manual
plan de emergencia y contingencia, en este documento se plasma: El andlisis de
amenazas vulnerabilidad y riesgo, el plan estratégico de preparacion frente a
emergencias, las funciones de los integrantes del comité para la prevencion y
atencion de emergencias, los procedimientos operativos normalizados, el plan de
evacuacion, los procedimientos a seguir para la preparacién, ejecucion y
evaluacion de simulacros, la forma de investigar y evaluar las emergencias
asimismo se hace una descripcién de los medios de proteccidon con los que cuenta

la organizacion.

3.1.3 Socializacién y Capacitacion.

o Socializacion y Capacitacién a Empleados

En esta etapa se dio a conocer el Plan de Emergencia y Contingencia del CENTIC
a los empleados que laboran dentro de las instalaciones. Se conté con la
participaciéon activa de todos los empleados en las actividades programadas de
difusién, capacitacion y sensibilizacion de todo lo referente a la forma de actuar

ante emergencias.

o Socializacion a Ocupantes de las Instalaciones

En esta etapa se dio a conocer el Plan de Emergencia y Contingencia del CENTIC
a los ocupantes de las instalaciones por medio de las tecnologias de la
informacién a través de medios informaticos como papel tapiz dindmico de inicio
de sesion donde se muestra cOmo actuar ante una emergencia, adicionalmente se

realizé un video donde se muestran las rutas de evacuacion.

3.1.4 Simulacro de Evacuacion. Se realizo la planeacion, ejecucion y evaluacion
de un simulacro de evacuacion en las instalaciones del CENTIC, definiendo la
amenaza a presentarse, teniendo en cuenta los recursos humanos y técnicos que

estaban disponibles, las personas comprometidas en la realizacion de la
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simulacion, las rutas de evacuacion, el punto de encuentro definido y el
mecanismo de evaluacion a utilizar el cual permitié presentar conclusiones utiles
para reconocer aciertos, mejorar la actividad y corregir errores para la realizacion

de préximos simulacros.

3.1.5 Disefio y Elaboracién de Recursos Digitales. En esta etapa se realizo
una reunion entre el experto tematico en Salud Ocupacional vy las estudiantes
desarrolladoras del presente trabajo de grado se revisé el disefio instruccional
para la catedra Salud Ocupacional propuesto por el Ingeniero Elkin Gutiérrez, se
decidio la modificacion y creacion de algunos saberes y haceres planteados en la
relacion propositos y contenidos de Conceptos Avanzados en la Salud
Ocupacional con el objetivo de ajustarlos de mejor forma a partir de la experiencia
vivida del disefio e implementacion del Plan de Emergencia y Contingencia para el
CENTIC, posteriormente se disefiaron y elaboraron los recursos digitales que

mejor se ajustaban para el desarrollo de dicho aprendizaje.
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4. ANALISIS DE AMENAZAS, VULNERABILIDAD Y NIVEL DE RIESGO

4.1 DESCRIPCION DE EVENTOS AMENAZANTES

Para realizar un buen analisis de amenazas es importante realizar una descripcion
de los antecedentes historicos de emergencias presentadas en la organizacion
asimismo de las amenazas potenciales, para lo cual se debe tener en cuenta
estudios técnicos e investigaciones realizadas previamente. La descripcion de los
eventos amenazantes del CENTIC se encuentra en el capitulo tres del Manual

Plan de Emergencia y Contingencia (Ver anexo A, numeral 3.1).

4.2 METODOLOGIA PARA LA DETERMINACION DE LA VULNERABILIDAD,
NIVEL Y ANALISIS DEL RIESGO:

La metodologia aplicada para la calificacion de la amenaza, determinacién de la
vulnerabilidad, nivel y analisis del riesgo, se presenta en el capitulo tres del
Manual Plan de Emergencia y Contingencia (Ver anexo A, numeral 3.2).

4.3 APLICACION DE LA METODOLOGIA

El desarrollo de la aplicaciéon de la metodologia para el andlisis de amenazas,

vulnerabilidad y riesgo se encuentra en el capitulo tres del Manual Plan de

Emergencia y Contingencia (Ver anexo A, numeral 3.3).
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5. DISENO MANUAL PLAN DE EMERGENCIA Y CONTINGENCIA

El Plan de Emergencia define politicas, organizaciones y métodos, que indican la
manera de enfrentar una situacion de emergencia ocasionada por un fenémeno
fisico de origen natural, de origen tecnolégico o provocado por el hombre,
produciendo efectos adversos en las personas, los bienes, servicios y el medio
ambiente. Este plan debe basarse en puntos como: identificacion y analisis de
amenazas que puedan presentarse en la organizacién; andlisis de vulnerabilidad
en las personas, recursos, sistemas y procesos donde se mide el grado de
debilidad de la empresa de ser afectada por amenazas segun la frecuencia y
severidad de las mismas, por ultimo la determinacion del nivel del riesgo de la
organizacion con el fin de tomar medidas a corto, mediano o largo plazo para

mitigar los efectos que puedan generar los riesgos.

El plan de contingencia describe las funciones y responsabilidades de los
integrantes pertenecientes a La Estructura del Comité para la Prevencion y
Atencién de Emergencias, las cuales les permitiran actuar de forma oportuna y
eficiente ante cualquier emergencia, de igual forma se definen los procedimientos
operativos normalizados para la pronta respuesta en caso de presentarse un

evento especifico.

5.1 OBJETIVOS DEL MANUAL PLAN DE EMERGENCIA Y CONTINGENCIA

Los principales objetivos que se buscan con el disefio y elaboracion del manual

plan de emergencia y contingencia son:
e Elaborar y establecer una estructura administrativa y operativa, con el fin de

prevenir y atender las emergencias, determinar compromisos de direccion,

supervision y ejecucion de las acciones.
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Identificar las amenazas, determinar la vulnerabilidad y definir niveles de

riesgo que puedan materializarse y ocasionar una emergencia o desastre.

Estructurar el Plan de Evacuacién, determinando tiempos tedricos de salida,

rutas de evacuacion y punto de reunion final.

Habilitar y demarcar de forma adecuada las rutas de evacuacion,
implementando mecanismos de sefializaciéon o informacion grafica de facil
comprension, con el fin de garantizar una evacuacion efectiva en caso de ser

necesario.

Establecer procedimientos operativos normalizados para la prevencion,
intervencion y atencion de emergencias especificas, donde se determine la
forma de activacion, comunicacion, y reaccion acorde a las exigencias
especiales de cada una, con el fin de mitigar los efectos de los siniestros sobre
las personas, las instalaciones y los procesos y a su vez permitir el retorno a
las actividades normales en el menor tiempo posible evitando asi mayores

traumatismos en el funcionamiento y reingreso.

Socializar, capacitar e implementar los diferentes instructivos para la ejecucion

del Plan de Emergencia y Contingencia.

Optimizar el uso de los recursos disponibles para la prevencién y atencién de

emergencias.

Cumplir con la Legislacion Colombiana vigente en materia de Salud

Ocupacional y Seguridad Industrial.

60



5.2 ESTRUCTURA DEL MANUAL PLAN DE EMERGENCIA Y
CONTINGENCIA

A continuaciéon se describe la estructura que posee el manual “Plan de

Emergencia y Contingencia”,(Ver anexo A).

Introduccion y contenido del manual.

e Generalidades: Se presenta la justificacion el objetivo general, objetivos

especificos, alcance y marco de referencia.

e Informacién General de la empresa: Se presenta informacion estructural del
edifico, instalaciones especiales, distribucion de los empleados con sus
respectivos horarios de trabajo, y la distribucion de la carga ocupacional

flotante.

e Analisis de amenazas, vulnerabilidad y riesgo: Se describen los eventos
amenazantes, se muestra y aplica la metodologia del diamante del riesgo para
la determinacion de la vulnerabilidad, nivel y analisis del riesgo, luego se
presenta la priorizacion de los riesgos y el plan de accion para la mitigacion de

éstos.

e Plan estratégico de preparacion frente a emergencias: En éste se presenta la
clasificacion de las emergencias y la forma de responder ante éstas,
adicionalmente se presenta la estructura del comité para la prevencion vy
atencion de emergencias describiendo de forma clara y sencilla las funciones
de cada una de las personas que lo componen, finalmente se propone el plan

de actividades formativas para los empleados.
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Plan de contingencias: En éste se presenta el protocolo general para la
atencion de emergencias y los protocolos para la atencidén e intervencion en
caso de emergencias especificas o procedimientos operativos normalizados
los cuales permiten aumentar las probabilidades de éxito en el momento de
afrontar un incidente negativo con peligro potencial para las personas, los
bienes, los procesos y el medio ambiente, disminuyendo el riesgo a los
organismos operativos de atencién y mitigacion de efectos en emergencias
(brigada de emergencia, lideres de evacuacion, etc.). También se describe el
procedimiento ordenado para la atencion y evacuacion de lesionados o
MEDEVAC y la clasificacion de lesionados TRIAGE.

Plan de evacuacion: Se exponen los principales objetivos del plan de
evacuacion, se muestra la carga ocupacional tanto fija como flotante del
edificio la cual es utilizada para realizar la estimacién del tiempo de salida o
tiempo teorico de evacuacion, adicionalmente se especifica el sistema de
alarma, el momento en el cual se debe activar y los responsables de su
activacion. También se describe el procedimiento general de evacuacion
especificando las rutas a seguir, el punto de reunion final, el lugar de atencion
a heridos y victimas. Por ultimo se dan a conocer los lideres de evacuacion y

la sefalizacién de las instalaciones.

Simulacros: Se describen los principales objetivos de la realizacién de
simulacros, se hace una clasificacion de los mismos y se especifica la forma en
la cual se deben realizar, incluyendo la planeacion, ejecucion y evaluacion.
También se especifica la forma de socializar el sistema de alarma y la
periodicidad para la realizacion de las capacitaciones en practicas y

simulacros.
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¢ Investigacion y evaluacion de la emergencia: Se muestra los aspectos basicos
a investigar al presentarse una emergencia, y se contempla qué sucedid,

cuando, dénde, como y porqueé.
e Medios de proteccion: Se muestra los medios de proteccion existentes en la

organizacion para la atencion de las emergencias, es decir, los recursos

humanos vy fisicos.
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6. CAPACITACION Y SOCIALIZACION

Este capitulo muestra los objetivos y contenidos de las capacitaciones dirigidas a
los empleados con la finalidad de crear conciencia ante la importancia de conocer
todos los contenidos del Plan de Emergencia y Contingencia disefiado para el
CENTIC. Se contd con la participacion activa del personal en las actividades
programadas, obteniendo resultados favorables como la iniciativa e interés en los
asistentes por aprender sobre los procedimientos que se plantearon para la
prevencién, intervencion y atencion de emergencias y la forma correcta de actuar
ante éstas. Por ultimo se muestran las herramientas utilizadas para la
socializacion a los usuarios del edificio respecto al plan de evacuacion y los
procedimientos operativos normalizados contemplados en el manual plan de

emergencia y contingencia.

6.1 CAPACITACION Y SOCIALIZACION A LOS EMPLEADOS DEL CENTIC

Reconociendo el compromiso y motivacion de los directivos y empleados del
CENTIC se llevaron a cabo satisfactoriamente las capacitaciones y socializaciones

referentes a tematicas contenidas en el Plan de Emergencia y Contingencia.

Las primeras capacitaciones fueron dirigidas por personal experto en temas de
Seguridad, Salud Ocupacional y Emergencias por su gran experiencia y
conocimiento. Para esto se solicité a Salud Ocupacional la asignacion de asesores
de la ARP del Seguro Social de acuerdo a un cronograma que se elaboré con los
requerimientos de las actividades formativas y el nimero de horas de capacitacion
necesarias de acuerdo a las tematicas a tratar (Ver anexo B). Estas

capacitaciones se presentan a continuacion:



6.1.1 Concientizacion Frente a Emergencias, Administracion del Riesgo y

Planes de Emergencia

6.1.1.1 Objetivos.

e Generar cambio frente a la actitud sobre la prevencién de emergencias.

e Brindar conocimientos técnicos y de administracion para la gestion del riesgo
mediante la implementacion de planes de emergencia.

e Conformar el comité operativo para la prevencion y atencién de emergencia del
CENTIC.

6.1.1.2 Contenido.

e Palabras clave:
- Emergencia.
- Desastre.
- Riesgo.
- Vulnerabilidad.
e Clasificacion de riesgos:
- Naturales.
- Tecnologicos.
- Sociales o Antropicos.
¢ Riesgos que nos pueden afectar:
- Desastres en Colombia.
- Recuento historico.
e Fasesy etapas del Ciclo de la Gestidon del Riesgo:
- Prevencién de emergencias.
- Atencién de Emergencias.

- Control de Emergencias.
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6.1.2 Primeros Auxilios Basicos.

6.1.2.1 Objetivos.

e Establecer los criterios técnicos y estratégicos de Atencion de personas
lesionadas en una emergencia.
e Brindar una herramienta basica, para la atencion inicial de lesionados.

e Despejar las dudas sobre el tema, propias del medio cultural.

6.1.2.2 Contenido.

e Primeros auxilios:
- Definicion.
- Objetivos.
- Normas.
- Un minuto cuenta.
e Signos vitales:
- Definicion.
- Pulso.
- Respiracion.
- Temperatura.
- Tension arterial.
- Respuesta nerviosa.
e Valoracion de un paciente.
e Paro cardio-respiratorio:
- Definicion.
- Manifestaciones del paro cardio respiratorio.
- Causas de Paro cardio respiratorio.
- Reanimacion cardiopulmonar.

- Hiper-extencion de cuello.
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e Heridas:

- Definicion.

- Clasificacion.

- Tratamientos de las heridas.
e Quemaduras:

- Definicion.

- Clasificacion.

- Tratamiento.
e Fracturas:

- Definicion.

- Sefales de fracturas.

- Recomendaciones al inmovilizar.

6.1.3 Control de Incendios.

6.1.3.1. Objetivos

e Brindar informacién general sobre la teoria contra incendios que permita en la
practica salvar vidas humanas, evitar y/o disminuir lesiones y dafios.

e Proporcionar los conocimientos béasicos para la extincion de incendios.

6.1.3.2 Contenido.

e Elfuego:

- Definiciones.

- Clases de fuego.

- Transferencia de calor.
e Incendio:

- Definicion.

- Partes de un incendio.
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- Etapas en el desarrollo de un incendio.
- Explosion.
e Teoria de la extincion de incendios:
- Extincidn por eliminacion de combustible.
- Extincién por dilucién de oxigeno.
- Extincidn por reduccion de temperatura.
- Extincion por inhibicion quimica de la llama.
- Agentes para combatir el fuego.
e Medidas activas de proteccion contra incendios:
- Seguridad personal y material.
- Sistemas de deteccion de incendios y de alarma.

- Mecanismos de extincidon de incendios.

6.1.4 Evacuacion de Instalaciones

6.1.4.1 Objetivos.

e Entrenar al personal acerca del modo correcto de evacuar una instalacién en
caso de emergencia.
e Entrenar a los empleados en utilizacion de la camilla y los elementos de

rescate.

6.1.4.2 Contenido.

e Evacuacion:

- Definicion.

- Momento en el cual se debe evacuar.
e Fases de una evacuacion.
e Elementos necesarios para evacuar.

e Conductas y normas para un proceso de evacuacion.
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e Labor de los Lideres de evacuacion.

6.1.5 Busqueday Rescate.

6.1.5.1 Objetivos.

e Definir la terminologia basica para los procedimientos de busqueda,
salvamento y recate B.U.S.A.R.E.
e Presentar el alcance de las responsabilidades de los organismos operativos

que intervienen en los procedimientos de B.U.S.A.R.E.

6.1.5.2 Contenido.

e Definicibn Busqueda y rescate

- Definiciones.
e Meétodos de busqueda y rescate.
e Patrones de Busqueda y rescate.
e Clases de rescate.
e Equipo basico de busqueda.
e Triage.

e Métodos de transporte de lesionados.
Posteriormente las autoras del presente proyecto quienes disefiaron y elaboraron

el manual plan de emergencia y contingencia realizaron las capacitaciones que

tenian que ver directamente con las tematicas desarrolladas en éste.
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6.1.6. Sensibilizacion Brigada de Emergencia UIS

6.1.6.1 Objetivos.

e Dar a conocer al personal del Centro de Tecnologias de Informacion y
Comunicacion algunos de los aspectos mas importantes sobre las Brigadas de
Emergencia.

e Sensibilizar sobre la importancia de conformar una Brigada de Emergencia
dentro de una organizacion.

e Informar sobre la convocatoria que hard el departamento de Salud
Ocupacional de la Universidad Industrial de Santander a todos los empleados
para que se vinculen voluntariamente a la Brigada de Emergencia UIS “Los

Profesionales”.

6.1.6.2 Contenido.

e Soporte legal para la constitucion de Brigadas de Emergencia.

e Definicién Brigada de Emergencia.

e Objetivos de las Brigadas de Emergencia.

e Equipos que conforman las Brigadas de Emergencia.

e Funciones del equipo de primeros auxilios.

e Funciones del equipo de prevencion y control de incendios.

e Funciones del equipo de evacuacion, basqueda y rescate.

e Formacion del nivel basico, intermedio y avanzado del curso de brigadista.
e Perfil sicolégico del brigadista.

e Requisitos minimos para ser brigadista.
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6.1.7. Analisis de Amenazas, Vulnerabilidad y Riesgo.

6.1.7.1 Objetivos.

e Dar a conocer al personal del Centro de Tecnologias de Informacion y
Comunicacion conceptos basicos sobre amenaza, vulnerabilidad y riesgo.
e Sensibilizar y dar a conocer las amenazas, vulnerabilidad y nivel de riesgo

dentro de las instalaciones del CENTIC.

6.1.7.2 Contenido.

e Definicién y clasificacion de las amenazas.

¢ Definicién vulnerabilidad, analisis de vulnerabilidad y riesgo.

e Amenazas identificadas en el CENTIC.

¢ Nivel de riesgo determinado para el CENTIC.

e Calificacion del impacto y priorizacion de los riesgos identificados en el
CENTIC.

6.1.8 Procedimientos Operativos Normalizados (PON) y Plan de Evacuacion.

6.1.8.1 Objetivos.

e Conocer la clasificacién para emergencias y su activacion.

e Dar a conocer al personal los PON en caso de presentarse una emergencia.

e Entrenar al personal acerca del modo de evacuar en caso de emergencia.

e Reconocer el significado del sistema de alarma existente en el CENTIC para
una eficaz reaccion de los ocupantes.

e Dar a conocer las rutas de evacuacion y sefializacion apropiada.
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6.1.8.2 Contenido.

Clasificacién para emergencias.

Protocolo general para la atencién de emergencias.
Procedimientos operativos normalizados (PON).

Uso del extintor.

Proceso de evacuacion.

Sistema de alarma para evacuacion y sistema alternativo.

Sefalizacion.

6.1.9 Capacitacion Lideres de Evacuacion.

6.1.9.1 Objetivos

Preparar a los Lideres de Evacuacion para la realizacion del primer simulacro.
Recordar los procedimientos operativos normalizados y el plan de evacuacion.
Recordar las funciones de los lideres de evacuacion definidas en la estructura
del comité para la prevencion y atencion de emergencias.

Entrenar a los lideres de evacuacion acerca de la forma correcta de dirigir la

evacuacion en caso de emergencia.

6.1.9.2 Contenido

Procedimientos Operativos Normalizados.
Plan de Evacuacion.

Funciones Lideres de Evacuacion.

Las capacitaciones se desarrollaron de forma dindmica, algunas fueron solo

tedricas donde el participante preguntaba y opinaba acerca de la tematica tratada,
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en otras se incluyo la préactica con el propdsito de conocer las destrezas de los
asistentes y evaluar su aprendizaje. (Ver anexo C, Listas de asistencia; anexo D,
Formato de evaluacion de cada sesion de capacitacion y anexo E, Fotograficas

de las capacitaciones).

6.2 SOCIALIZACION A LOS USUARIOS

La socializacion del Plan de Emergencia y Contingencia para los usuarios se llevé
a cabo por medio de tecnologias de informacién y comunicacion a través de los

siguientes medios informaticos:

6.2.1 Papel Tapiz Dinamico. Los usuarios del Centro de Tecnologias de
Informacion y Comunicacién al ingresar a las salas de computo e iniciar sesion en
el equipo asignado encontraran un papel tapiz dindmico el cual contiene
informacién que describe de forma clara y sencilla las conductas a seguir en una
evacuacion, algunos de los procedimientos operativos normalizados definidos para
emergencias especificas y las rutas de evacuacion de cada piso (Ver anexo F,
papel tapiz dindmico); tematicas contempladas en el plan de emergencia y
contingencia del CENTIC.

6.2.2 Video. El video muestra claramente las rutas de evacuacion establecidas
para las instalaciones del CENTIC, las cuales deben seguirse al presentarse una
emergencia que amerite la evacuacion parcial o total del edificio. Ademas ensefa
las conductas que se deben tener en cuenta a la hora de evacuar, recordando

siempre seguir las instrucciones de los Lideres de Evacuacion.
El video aparecera en las pantallas ubicadas en el lobby del CENTIC para ser

observado por los usuarios que alli se encuentren haciendo reservas o fila para

ingresar a alguna de las salas.
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7. SIMULACRO EVACUACION

Con el apoyo de la Division de Recursos Humanos en cumplimiento del programa
de Salud Ocupacional, se desarroll6 una de las actividades contempladas en su
programacion de prevencion y atencion de emergencias, en este caso se habla del
primer ejercicio practico de simulacro de evacuacion para el CENTIC, realizado el
17 de Octubre de 2008 a partir de las 2:20 pm en el cual se buscaba demostrar la
efectividad de la implementacion del plan de evacuacion y de las socializaciones

realizadas para los empleados y usuarios del edificio.

7.1 PLANEACION DEL SIMULACRO

Se conformd un equipo de trabajo para la planeacion del simulacro, integrado por
la coordinadora del area de salud ocupacional y sus auxiliares, el jefe de
emergencias UIS, el asesor asignado por la Administradora de Riesgos
Profesionales del seguro social y las autoras del presente proyecto, en conjunto se
elaboro el guién y la agenda del simulacro teniendo en cuenta las ideas aportadas

por los participantes.

Para la evaluaciéon del simulacro se invitdé a un representante de la Cruz Roja,
Defensa Civil, Oficina de Prevencion y Atencion de Desastres de la Gobernacion
de Santander y la Alcaldia de Bucaramanga, asesores en seguridad industrial y
salud ocupacional, representante de la Escuela de Estudios Industriales y
Empresariales y director del proyecto. Se les dio a conocer el guién y la agenda
definidos para el simulacro y los formatos de evaluacion a diligenciar (Ver anexo
G1, Evaluacion - Evacuacion; anexo G2, Evaluacion — Brigada), asimismo se les

asigno una ubicacion estratégica para realizar la evaluacion.
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Los medios de difusion utilizados para comunicar a la comunidad universitaria
sobre la realizacion del primer simulacro de evacuacion en el CENTIC fueron:
volantes y folletos distribuidos en el campus universitario, correo enviado al
personal administrativo, afiches ubicados en cada piso del edificio y la
presentacion de un video clip en las pantallas situadas en el lobby de las

instalaciones. (Ver anexo H, Medios de Difusién).

7.1.1 Agenda Simulacro CENTIC.

LUGAR:

Centro de Tecnologias de Informacion y Comunicaciéon CENTIC (todos los pisos).

OBJETIVO:
Medir la capacidad de respuesta ante situaciones de emergencia de los
empleados y usuarios del CENTIC, ademas de incorporar al ejercicio a la Brigada

de Emergencia UIS “Los Profesionales”.

FECHA:
Viernes 17 de Octubre de 2008.

HORA:
A partir de las 2:00 p.m.

ACTUANTES:

Empleados, visitantes internos y externos del edificio.

EJECUTANTES:
Brigada de Emergencias “Los profesionales” de la Universidad Industrial de
Santander.

Grupo de Ayuda Externa Antiexplosivos. (Actores).
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DURACION:
Cuarenta minutos aproximados desde la activacion de la alarma, hasta la orden

de reanudacioén de actividades.

EMERGENCIA:
Sospecha de atentado terrorista (paguete extrafio con envoltura y condiciones

que hacen pensar en un artefacto explosivo).

OPERATIVIDAD:
A cargo de los grupos de primeros Auxilios, Control de Incendios y Busqueda y
Rescate, de la Brigada de Emergencias.

Grupo de Ayuda Externa Antiexplosivos. (Actores).

EVALUACION:

Con la participacion de la Defensa Civil Colombiana, Cruz Roja, Oficina de
Atencion y Prevencion de Desastres de la Gobernacion de Santander, Oficina
de Atencion y Prevenciéon de Desastres de la Alcaldia de Bucaramanga, ARP-ISS,
Asesores en Salud Ocupacional de la UIS, Administremos Riesgos y ASS Ltda y

Docentes de Ingenieria Industrial.

SEGURIDAD:

A cargo de la Division de Planta Fisica de la UIS.
DIRECCION:
Divisibn de Recursos Humanos; Subprograma de Salud Ocupacional,

Estudiantes de Ingenieria Industrial en proyecto de grado.

7.1.2 Guion Simulacro CENTIC. A continuacion se presenta el guion elaborado,

en el cual se contempla el desarrollo de la situacion de emergencia.
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Actividad:
Simulacro de Emergencia ante amenaza de atentado terrorista en las
instalaciones del CENTIC.

Objetivo:

Medir la capacidad de respuesta ante situaciones de emergencia de los
empleados y usuarios del CENTIC, ademas de incorporar al ejercicio a la Brigada
de Emergencia UIS “Los Profesionales”.

Descripcion de la Situacion:

Siendo las 2:20 p.m. del dia 17 de Octubre de 2008, en las instalaciones del
CENTIC tercer piso, se encuentra un paquete extrafio con envoltura y condiciones
gue hacen pensar en un artefacto explosivo. El empleado que lo encuentra,
rapidamente pasa su reporte via telefénica Ext. 2797 al Jefe de Emergencia Local,
quien se desplaza al sitio y valora la situacion, después de ésto toma la decision
de evacuar el edificio por lo tanto ordena al Coordinador del Centro de Seguridad y
Control la activacion de la Sefial Preventiva de Alerta y enseguida la activacion de

la Sefial de Actuacion o de Emergencia General.

El Coordinador del Centro de Seguridad y Control debe alertar a los lideres de

evacuacion antes de la activar estos mensajes.

Luego de activar la alarma, se inicia el proceso de evacuacion de la edificacion
utilizando las salidas méas cercanas a cada punto de ubicacién de acuerdo a las

rutas de evacuacion establecidas.
En el ejercicio de respuesta a la emergencia dos empleados entran en estado de

shock, quedandose sin posibilidad de salir por sus propios medios y obligando a

gue la brigada de emergencia ingrese al edificio a rescatar a los afectados.
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El Jefe de Emergencia Local (CENTIC) debera informar inmediatamente la
situacion al Jefe de Emergencia de la Universidad Sr. Jorge E. Villamizar G
(Presidente de la Brigada “Los Profesionales”), a la Ext. 2617 y/6 al celular 312-
3890267 quien activa la cadena de llamadas para convocar a la Brigada y activar
la red de apoyo externo, en este caso el Grupo Antiexplosivos. En la respuesta a
la emergencia, se espera el rastreo del grupo antiexplosivos y cuando se logra
neutralizar la bomba, se ordena el ingreso de los brigadistas al edificio para

prestar ayuda a las personas afectadas.

El personal que evacué es contado por los Lideres de Evacuacion en el “Punto de
encuentro” establecido (plazoleta principal del la Biblioteca Central); el reporte
debe ser entregado al Jefe de Emergencia de la UIS y se espera que la brigada

declare la situacién superada para el reingreso a las instalaciones.

RECURSOS

TECNICOS.

e Alarma de evacuacion.

e Camillas y botiquines.

e Radios de comunicacion.
e Paquete Bomba.

e Sonido.

e Formatos de Evaluacion.

e Ficheroy Tarjetas.

HUMANOS.
e Coordinadores de la jornada.
e Evaluadores del simulacro.

e Brigadistas.
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e Lideres de Evacuacion.

e Jefe de Emergencia.

e Comité de Emergencia.

e 2 funcionarios que actuardn como lesionados.

e Grupo Antiexplosivos (grupo de vigilantes de la universidad).

e Pdblico en general (funcionarios, estudiantes y visitantes).

LOGISTICOS
e Organizacion para emergencias estipulada en el plan de emergencia de las

instalaciones.

7.2 EJECUCION DEL SIMULACRO

En esta fase se requiri6 mayor atencién y compromiso por parte de las personas
que participaron en el simulacro, la realizacion de éste se evidencia en el registro

fotografico adjunto al presente documento (Ver anexo ).

El simulacro se llevo a cabo de acuerdo a lo planeado destacandose lo siguiente:

¢ Minutos antes del simulacro se realizé una reunion con el equipo de trabajo
para repasar lo planeado y evitar imprevistos.

e Los integrantes del Comité para la Prevencion y Atencion De Emergencias
siguieron las acciones del protocolo de respuesta ante una Emergencia de
Nivel Ill. (Ver figura 3).

79



Figura 3. Protocolo de respuesta ante una Emergencia de Nivel Ill
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Fuente: Autoras del Proyecto
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Los evaluadores se ubicaron en el sitio asignado.

Los lideres de evacuacion guiaron a los ocupantes del edificio hacia la
plazoleta de la Biblioteca Central designado como punto de encuentro final.

En el punto de encuentro, los empleados de recepcidn recogieron las tarjetas
de acceso con el fin de verificar la total evacuacién de los usuarios, en el caso
de comprobar la ausencia de alguna persona debian informar a los lideres de
evacuacion y éstos a su vez comunicarlo de inmediato al equipo de busqueda
y rescate.

Las personas designadas para caracterizar a las victimas en estado de panico
actuaron de acuerdo a lo planeando.

La brigada de emergencias ingreso al edifico para ubicar a las victimas y
prestarles la ayuda necesaria.

Una vez finalizada la emergencia, se realiz6 en orden el reingreso de los

empleados a las instalaciones, luego los alumnos y profesores.

7.3 EVALUACION DEL SIMULACRO

La evaluacion del primer simulacro de evacuacion es fundamental para generar

conclusiones que sirvan para detectar y corregir falencias en: los procedimientos

que se definieron, la forma de socializacion, deficiencia de la cantidad de recursos

fisicos con los que se cuenta; lo anterior para evidenciar los puntos por mejorar y

definir planes de accién que entren en un proceso de analisis permanente. Por lo

anterior es importante continuar realizando simulacros para evaluar la eficacia de

las acciones que se planteen.

A continuacion se nombran las personas que participaron como evaluadores en el

simulacro:

Dairo Beltran Tobo6n

Técnico Operativo Defensa Civil Santander
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Oficina de Prevencion y Atencion de Desastres

Alcaldia de Bucaramanga

e Sergio Fajardo

Cruz Roja Colombiana

e Gilberto Camacho
Oficina de Prevencion y Atencion de Desastres

Gobernacion de Santander
e Leidy Carolina Sarmiento Delgado
Ingeniera Industrial Escuela de Estudios Industriales y Empresariales

Bucaramanga.

e Cesar lvan Martinez
Gerente ASS Ltda.

e Sergio Hernando Rivera Delgado

Asesor Externo en Seguridad Industrial y Emergencias

e Jorge Enrique Tarazona Torres

Docente Universitario

7.3.1 Tiempo de Evacuacion. A continuacion se presenta la carga ocupacional

de las instalaciones en el momento del simulacro:
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Tabla 13. Carga Ocupacional en el momento en que se realizo el simulacro

PISO NUMERO DE OCUPANTES
1 106
2 65
3 124
4 24
TOTAL 310

Fuente: Autoras del Proyecto

7.3.1.1 Tiempo de Salida Teérico Distribuyendo la Carga ocupacional
existente en el momento en que se realizé el simulacro por la Ruta de

Evacuacion y la Ruta de Emergencia:

e Ruta de Evacuacion:

To__ 213 8236
(0.89*1.3) 0.6

TS =321.36Sg
TS=5.36min

¢ Ruta de Emergencia:

Tg__ 106 5979
(0.89*1.3) 0.6

TS=191.27Sg
TS =3.19min

Tomando en cuenta la carga ocupacional existente en el momento que se realizo
el simulacro, se esperaba que las personas que evacuaran por la salida principal
tardaran 5.36 min. y las personas que evacuaran por la ruta de emergencia o
escaleras exteriores del edifico tardaran 3.19 min.; en este caso se toma el

maximo tiempo de salida como el tiempo de evacuacion total esperado.
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7.3.1.2 Tiempo Real de Evacuacion por la Salida Principal. El tiempo de
Evacuacion total desde que se activa la alarma de evacuacion (Sefal de
Actuacion o de Emergencia General) hasta la salida de la ultima persona fue de
5.30 minutos.

Al comparar el tiempo teérico de 5.36 min. con el tiempo real de evacuacion de
5.30 min. para la carga ocupacional de 213 personas presentes en el momento del
simulacro, los resultados evidencian que la evacuaciébn cumpli6 con los
parametros de tiempo esperados. Siendo esto un resultado positivo de la
implementacion del plan de emergencia y contingencia y de la difusion del plan de

evacuacion.

7.3.1.3 Tiempo Real de Evacuacién por la Salida de Emergencia. El tiempo de
Evacuacion total desde que se activa la alarma de evacuacion (Sefal de
Actuacion o de Emergencia General) hasta la salida de la ultima persona fue 4.59

minutos.

Comparando el tiempo teérico de 3.19 min, con el tiempo real de evacuacion de
4.59 min, para la carga ocupacional de 106 personas presentes en el momento del
simulacro, se puede concluir que la evacuacion no se realizé dentro de los
parametros de tiempo esperados para esta ruta, sin embargo el tiempo empleado
en evacuar por la salida de emergencia no excedi6 los 5.36 min, tiempo previsto

para la evacuacion total del edificio.

7.3.2 Observaciones del Simulacro. Al finalizar el simulacro se realiz6 una
reunion en el Auditorio Alberto Elias Hernandez Duran, en la cual participaron los
organizadores y evaluadores del simulacro, un representante del CADE,
representantes del Comité para la Prevencion y Atencion de Emergencias del
CENTIC, un representante del COPASO, el Jefe de Emergencias de la UIS, y

miembros de la Brigada de Emergencia de la universidad. En esta reunion se



evalud el cumplimiento del objetivo propuesto para la realizacion del simulacro, de

igual forma se identificaron los aspectos positivos y aspectos por mejorar

observados por cada uno de los evaluadores invitados.

7.3.2.1 Aspectos Positivos.

Teniendo en cuenta que la totalidad de los ocupantes del edificio no tenian
pleno conocimiento de la realizacion del simulacro se destaca como positiva la
labor de los lideres de evacuacién quienes recorrieron las salas del edifico
dando instrucciones a las personas que alli se encontraban para dirigirlas de

forma segura hacia el punto de reunion final.

Los ocupantes evacuaron de forma ordenada el edifico atendiendo siempre a
las consignas que repetian los lideres de evacuacién, entre ellas se destacan:
no corra, no se devuelva, mantenga la calma, camine por su derecha, no use el
ascensor; lo cual es muy importante si se planea realizar una evacuacion sin

complicaciones.

El tiempo de evacuacion total del edificio estuvo dentro de los parametros

esperados.

La actuacion de la brigada fue buena, utilizaron los elementos de bioseguridad
requisito indispensable a la hora de prestar primeros auxilios, hicieron un
barrido ordenado y rapido de la edificacién iniciando desde el cuarto piso hasta
el primero con el objetivo de ubicar posibles afectados y dar una valoracion de
su estado. Lograron ubicar dos funcionarios en estado de panico a los cuales

les brindaron los primeros auxilios sicolégicos requeridos.

7.3.2.2 Aspectos por Mejorar. De acuerdo a las observaciones vy

recomendaciones hechas en la reunién de evaluacion del simulacro, se propone el
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siguiente plan de accion con el fin de evitar en emergencias reales o futuros

simulacros las fallas presentadas en éste.

Tabla 14. Plan de accion para mejorar la operatividad del plan de evacuacion.

estuvieran realmente en una emergencia.

ASPECTO POR MEJORAR ACCION RESPONSABLE
Velocidad de la evacuacion: Los .
Reforzar las | Integrantes del nivel
ocupantes evacuaron un poco lento, se o -

. . socializaciones a  los | estratégico del
considera que la principal causa de esta usuarios del CENTIC con | Comité ara la
actitud correspondi6é al aviso previo de la el fin de crear conciencia revencic')np
realizacion del simulacro, por lo tanto las . P s y

. | y compromiso frente a | atencion de
personas no se comportaron como Si e : .
actividades de este tipo. Emergencia.

Distintivos lideres de evacuacion:
Algunos usuarios no identificaron a los
lideres de evacuacion puesto que la
camiseta que portaban no era lo
suficientemente  llamativa para  ser
reconocidos facilmente.

Disefiar y elaborar un
distintivo para los lideres
de evacuacion del

CENTIC que les permita
ser identificados
facilmente.

Directora cientifica y
disefiador del Centro
de Produccion
Audiovisual.

Sefial preventiva de alerta general: El
mensaje definido debe ser modificado en
su parte inicial, puesto que el definido
inquietaba a los usuarios.

Revisién, modificacion y
grabacion de la nueva
sefal preventiva de alerta
general.

Estudiantes
desarrolladoras  del
presente proyecto de
grado.

Acordonamiento del perimetro: No se
crey0 necesario realizar acordonamiento
del perimetro, sin embargo en la
evaluacion del simulacro se evidencio la
importancia de éste para evitar que los
curiosos dificulten el normal desarrollo del
simulacro.

La division de planta fisica
debe realizar el
acordonamiento del
perimetro de los edificios
donde se programe un
simulacro o se presente
una emergencia.

Jefe Division de
Planta Fisica.

Uso de los recursos: El llamado para la
entrega de tarjetas fue a capela por lo que

Utilizar los recursos

Jefe de Emergencia

evidenciaba peligro para sus integrantes.

brigada de emergencia.

: L - existentes en el CENTIC. | del CENTIC.
se evidencio la falta de un megafono.
Ubicacion de la brigada: La Brigada de . .
. - Profundizar el nivel de .
Emergencias UIS se ubico en un lugar muy L Salud  Ocupacional
. ) capacitacion para la
cercano a las instalaciones lo cual uls.

Fuente: Autoras del Proyecto
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8. DISENO Y DESARROLLO DE RECURSOS DIGITALES

8.1 MODIFICACIONES AL DISENO INSTRUCCIONAL

Se realizdé una reunion entre el experto temético en Salud Ocupacional vy las
autoras del presente trabajo de grado, se revisé el disefio instruccional para la
catedra Salud Ocupacional propuesto por su coautor Ingeniero Elkin Gutiérrez, se
decidio la modificacion y creacion de algunos saberes y haceres planteados en la
relacion propositos y contenidos de Conceptos Avanzados en la Salud
Ocupacional con el objetivo de ajustarlos de la mejor forma a partir de la
experiencia vivida del disefio e implementacion del Plan de Emergencia y
Contingencia para el CENTIC. En la tabla 15 se muestran dichas modificaciones:
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Figura 4. Fragmento diagrama secuencial de actividades de aprendizaje asignatura Salud
Ocupacional referente a Conceptos Avanzados en Salud Ocupacional

Delaliar el conjunio de aclividades o elapas
| destinadas al disefio, preparacién y puesta en
marcha de Simulacros da Evacuacion

Idantificar los puntos claves gue debe contener el
‘documento de Plan de Emergencias

Describir | trascendencia del conjunto de
 decisiones que deben tomarse gan_amﬁo comén

concaplo de Bigada de Emergencias

Fuente: Disefio Instruccional basado en competencias para la asignatura Salud Ocupacional y
construccion de un objeto de aprendizaje relacionado con las actividades de la tematica analisis de
riesgos ocupacionales apoyado en la guia técnica Colombiana GTC 45.



Tabla 15. Modificaciébn y creacion de algunos saberes y haceres planteados en la relacion

propdsitos y contenidos de Conceptos Avanzados en la Salud Ocupacional

SABER

HACER

142. Aprende las etapas para el disefio y
elaboracion del plan de emergencia y
contingencia con la finalidad de reducir al
minimo las posibles consecuencias humanas
y/o econdmicas que pudieran derivarse de
eventos inesperados.

llll. Disefia y elabora el plan de emergencia
y contingencia con la finalidad de reducir al
minimo las  posibles  consecuencias
humanas y/o econdmicas que pudieran
derivarse de eventos inesperados. [142]

Describe la metodologia del Diamante
utiizada para el Andlisis de Amenazas,
Vulnerabilidad y Riesgo.

Desarrolla la metodologia del Diamante para
el Analisis de Amenazas, Vulnerabilidad y
Riesgo en cualquier empresa.

143. Analiza el conjunto de actividades o
etapas para la preparacion y puesta en
marcha de planes de evacuacion vy
simulacros.

mmmmmm. Evalla y ejecuta el conjunto de
actividades o etapas para la preparacion y
puesta en marcha de planes de evacuacion y
simulacros. [143]

144. Analiza el conjunto de actividades o
etapas para la preparaciébn y puesta en
marcha de una brigada de emergencia.

Define las responsabilidades del Comité para
la Prevencion y Atencién de Emergencias.

000000. EvallGa el conjunto de actividades o
etapas para la preparacion y puesta en
marcha de una brigada de emergencia.

Prevencion y
cualquier

Conforma el Comité para la
Atencion de Emergencias en
empresa.

Describe los Procedimientos Operativos
Normalizados ante amenazas mas comunes.

Implementa los Procedimientos Operativos
Normalizados ante  amenazas mas
comunes.

8.2 DISENO DE RECURSOS DIGITALES

A partir de las modificaciones realizadas en el disefio instruccional se definieron
los recursos digitales expuestos en la tabla 16 y sus contenidos, que apoyaran a
la construccion del objeto tematico Conceptos Avanzados en la Salud Ocupacional

y facilitaran el proceso de ensefianza y aprendizaje de los alumnos.
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Tabla 16. Inventario de recursos digitales disefiados

CLASE DE RECURSO DIGITAL DESCRIPCION CANTIDAD

Archivo PDF Soporta la informacién escrita de cada subtema. S

Archivo de audio Informacion oral referente a los graficos e 8
imagenes de algunos subtemas.

Archivo de video Informacién  visual referente a  algunos 4
subtemas.

Gréficos e imagenes Alusivos a cada subtema. 39

Aplicativos o simuladores Explica en forma practica dos de los subtemas, 2

permitiendo al usuario interactuar con este.

8.2.1 Componentes y Caracteristicas de los Recursos Digitales. Para

garantizar la eficiencia de los recursos digitales se deben tener en cuenta sus

Fuente: Autoras del Proyecto

principales caracteristicas™:

e Auto-contenido: Deben ser capaces de dar cumplimiento al

propuesto.

e Interoperable: Debe estar empaquetado bajo un estandar internacional de

interoperabilidad como el estandar SCORM, que garantice su utilizacion en

plataformas con distintos ambientes de programacion.

e Reutilizables: Pueden ser reutilizables por diversos educadores, bajo distintos

contextos de ensefianza.

¥ http://www.aproa.cl/aproa/1116/articles-68370_recurso_1.pdf, ultima consulta el

2 de enero 20009.
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e Durable y actualizable en el tiempo: Deben estar respaldados por una
estructura que permita, en todo momento, incorporar nuevos contenidos y/o

modificaciones a los existentes.

e Facil acceso y manejo para los alumnos: La estructura de respaldo debera
facilitar a los alumnos el acceso a los contenidos asi como el manejo de éstos

en el aprendizaje.

e Secuenciable: La estructura de respaldo debera posibilitar la secuenciacion

del los contenidos con otros bajo un mismo contexto de ensefianza.

8.3 DESARROLLO DE RECURSOS DIGITALES

Los recursos digitales disefiados para cada subtema de la temética Plan de
Emergencia y Contingencia se ubicaron sobre la plantilla e-escen@riUIS facilitada
por el Laboratorio I+d del CENTIC, con el propédsito de entregarla a los
proyectistas desarrolladores del trabajo de grado “DISENO Y PRODUCCION DE
LOS OBJETOS DE APRENDIZAJE QUE IMPLEMENTEN EL DISENO
INSTRUCCIONAL DE LA MATERIA SALUD OCUPACIONAL".

Para el desarrollo de los recursos digitales se tuvo el apoyo del Laboratorio 1+d y
Disefio grafico del CENTIC.

Dentro de la plantilla de trabajo se encuentra:

e Menu de navegacion de temas y subtemas

Se encuentra en el costado lateral izquierdo de la plantilla, muestra al alumno el
tema principal y subtemas, los cuales seran seleccionados de acuerdo al
conocimiento que desee explorar y reforzar. La Figura 5 muestra el menu de

navegacion de temas y subtemas.
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Figura 5. Menu de Navegacién de Temas y Subtemas

1. PLAN DE
Y CONTIN

1.1. Analisis de Amenazas,

GENCIA

A

Vulnerabiidad v

Riesgo
1.2. Estructura

Administrativa v

Operativa

1.3. Procedimigntos
Operativos

Normalizados (POM)

1.4, Plan de Evacua
Simulacro

cin

T

Tema

—— (Subtema

Fuente: Laboratorio de Investigacion y desarrollo (Lab. 1+D) CENTIC

Botones de navegacidn superior

Figura 6. Botones de Navegacion Superior

[<i=N]

MEENNE

Atras
Home
Adelante
Imprimir

Caleculadora

Libreta de Notas

Agente
Ejercicios
Glosario
Pizarra
Descanso

Fuente: Laboratorio de Investigacion y desarrollo (Lab. 1+D) CENTIC
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e Ventana principal de la plantilla

Figura 7. Ventana principal de la plantilla
PE 10

Derechos Resewados- ProSPETIC - UIS & 2007 o

Fuente: Laboratorio de Investigacion y desarrollo (Lab. [+D) CENTIC

v" Nucleos de Conocimiento

Los nucleos de conocimientos ubicados en la ventana principal de la plantilla,
muestran una breve introduccion del tema o subtema que el estudiante decida
aprender. Por medio de los programas del paquete Macromedia: Flash 8 y

Dreamweaver 8 se desarroll® 5 nlicleos de conocimiento.
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Tabla 17. Nucleos de Conocimiento desarrollados para la Tematica Plan de Emergencia y
Contingencia.

Tema

Cantidad de nlcleos de
conocimiento

Plan de Emergencia y Contingencia

Andlisis de Amenazas, Vulnerabilidad y Riesgo

Estructura Administrativa y Operativa

Procedimientos Operativos Normalizados (PON)

Plan de Evacuacion y Simulacro

PRk

Fuente: Autoras del Proyecto

Figura 8. Nucleo de conocimiento del subtema Estructura Administrativa y Operativa montado en
la plantilla e-escen@riUIS

B-esren (©r s

1. PLAN DE
EMERGENCIAY
CONTINGENCIA

1.1. Andlisis de Amenazas,
Vulnerabilidad y Riesgo

1.2, Estructura
Administrativa y
Operativa

1.3. Procedimientos
Operativos
Normalizados (PON)

1.4. Plan de Evacuacion y
Simulacro

ESTRUCTURA ADMINISTRATIVA Y OPERATIVA

En la estructuracidn de los planes
de emergencia y contingencias es
necesarioc  asignar  funciones,
responsabilidad y autoridad para
tomar  decisiones y  ejecutar
acciones que conlleven al control de
la situacién en forma oporuna y
eficiente

Al idear el esguema de la estructura
organizacional para la prevencidn y
atencin  de  emergencia ¥
contingencias se debe tener en
cuenta que debe ser propio para
cada organizacion y dependerd de
factores como el andlisis de riesgos
y la informacion especifica del
escenario de riesgos, recursos
disponibles, el nimero de personas
disponibles vy la complejidad que la
empresa desee 0  necesite
implermentar .

widfvdvdvdvdvadfgddmenazas

COLOMEIA. PRESIDENGIA DE LA REPUBLICA. Manual para Ia ién de planes
v su infegracion con el Sistema Nacional pars I Prevencion y Atencion de Desastres. 19 ed. Bogofs. 2003

|

dos - ProSPETIC - UIS @ 2007 |

Fuente: Laboratorio de il-’l-\-/estig

écién y desérrollo (Lab. 1+D) CENTIC
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e Botones laterales de opciones multimedia

' ARCHIVO PDF DE SOPORTE

Para cada tema y subtema se construy6 un documento de soporte en formato pdf,
los cuales muestran material mas detallado y concreto que apoyan al ndcleo de
conocimiento por medio de informacion mas estructurada como ejemplos, notas

de interés y bibliografia correspondiente.

Tabla 18. Archivos pdf de soporte desarrollados para la Tematica Plan de Emergencia y
Contingencia.

Cantidad archivos pdf de

Tema soporte
Plan de Emergencia y Contingencia 1
Analisis de Amenazas, Vulnerabilidad y Riesgo 1
Estructura Administrativa y Operativa 1
Procedimientos Operativos Normalizados (PON) 1
Plan de Evacuacién y Simulacro 1

Fuente: Autoras del Proyecto

3
ARCHIVO DE AUDIO

Se grabé informacion importante para los gréaficos e imagenes presentes en la
plantilla, en una forma clara y activa para captar la atencién del estudiante. Los

archivos de sonido se encuentran en formato .mp3, .wav y .wma.
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Tabla 19. Archivos de audio desarrollados para la Tematica Plan de Emergencia y Contingencia.

Tema Descripcién del audio Cantidad
Nombra la legislacion Colombiana en materia 1
Plan de Emergencia y de Salud Ocupacional.
Contingencia Nombra las normas referentes a Planes de 1
Emergencia y Contingencia.

P Explica las amenazas naturales. 1
Analisis de Amenazas, Explica las amenazas sociales o antrépicas 1
Vulnerabilidad y Riesgo Pl — P .

Explica las amenazas tecnoldgicas. 1
- . Consideraciones a tener en cuenta para la
Estructura Administrativa y = L .
) conformacion de la Estructura Administrativa y 1
Operativa .
Operativa.
Procedimientos Operativos Explicacion Triangulo de la Vida 1
Normalizados (PON) P 9 '
Plan de Evacuacion y . Co :
. Descripcion de un ejercicio de simulacro. 1
Simulacro

Fuente: Autoras del Proyecto

ARCHIVO DE VIDEO

Estos permiten al estudiante que aprende de forma visual a comprender mejor la

tematica por medio de explicaciones hechas por expertos en la Salud

Ocupacional. Los archivos de video se encuentran en Flash (.swf).

Tabla 20. Archivos de video desarrollados para la Teméatica Plan de Emergencia y Contingencia.

Tema Descripcidn del video Cantidad
Un experto cuenta lo mas importante para la
elaboraciéon e implementacion de Planes de 1
Emergencia y Contingencia. (Ver anexo J1)

Un experto cuenta lo mas importante para la
conformacion de la Estructura Administrativa y 1
Operativa. (Ver Anexo J2)

Un experto habla acerca de las Brigadas de
Emergencias. (Ver Anexo J3)

Se muestra un ejercicio de simulacro de acto
terrorista realizado en las instalaciones del 1
CENTIC. (Ver Anexo J4)

Fuente: Autoras del Proyecto

Plan de Emergencia y
Contingencia

Estructura Administrativa y
Operativa

Plan de Evacuacion y
Simulacro
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Figura 9. Video del tema Plan de Emergencia y Contingencia montado en la plantilla e-
escen@riulS.

e-escen’ riys

Plan de Emergencia
y. Contingencia

0:00:07.732

Fuente: Autoras del Proyecto
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_ GRAFICOS E IMAGENES

Los graficos e imagenes se encuentran en extension jpg y otras se desarrollaron
en Flash, son alusivas al tema o subtema y buscan complementar y/sintetizar la
explicacion de la informacién presentada por medio de los demas recursos
digitales. En la plantilla se muestran 39 graficos e imagenes entre las cuales unas

son adaptadas de sitios de Internet y otras elaboradas.

Tabla 21. Gréficos e imagenes para la Temética Plan de Emergencia y Contingencia.

Cantidad de graficos e
Tema S
imagenes
Plan de Emergencia y Contingencia 1
Andlisis de Amenazas, Vulnerabilidad y Riesgo 10
Estructura Administrativa y Operativa 14
Procedimientos Operativos Normalizados (PON) 3
Plan de Evacuacién y Simulacro 11

Fuente: Autoras del Proyecto
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Figura 10. Gréaficas del Tema Estructura Administrativa y Operativa Montadas en la Plantilla
e-escen@riulS

e-esren| i riys

5 HOHz)

ORGAMIZACICN

COORDINADOR
DEL PLAN

DIRECTOR DE
EMERGENCIA

PREVENCION O EVALUAGION D]
SINESTROS INSTALACIONES]

GRUPO DE
SALVAMENTO S

BB LoslsTico

Grafico 1. Descripcidn del Grafico 1

Fuente: Autoras del Proyecto
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[1x ]
E03| APLICATIVOS

Permite al estudiante interactuar con la simulacién, reforzando el aprendizaje del
subtema de una forma mas real y practica. Se desarrollaron 2 aplicativos y se tuvo
en cuenta lo siguiente:

e EIl aplicativo debe tener un enunciado mostrando instrucciones y sus

propositos.
e EIl aplicativo debe contar con una ayuda que muestre su funcionamiento
para guiar en una forma facil al estudiante y asi evitar confusiones durante

Su uso.

Tabla 22. Aplicativos desarrollados para la Teméatica Plan de Emergencia y Contingencia.

Tema Software Cantidad de aplicativos
Analisis de Amenazas, .
Vulnerabilidad y Riesgo Macromedia, Flash 8, 1
Procedimientos  Operativos Macromedia, Flash 8, 1

Normalizados (PON)

Fuente: Autoras del Proyecto

[u]
0 BOTON DE GESTION DE CONOCIMIENTO

Aqui se encuentra la informacion de los autores, de igual forma la ubicacion
especifica de cada tema en el diagrama secuencial de actividades de aprendizaje
y los objetivos de cada contenido del tema y subtemas de la tematica Plan de
Emergencia y Contingencia.
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Figura 11. Gestion del Conocimiento

==

Gestidn de Conocimiento 1. Objetivos 2. DOA 3. Créditos

Universidad Industrial de Santander
Centro de Tecnologias de Informacian y Comunicacian
Escuela de Estudios Industriales y Empresariales
23526 - Salud Ocupacicnal

Dir‘ec!'_:ér - Experto . Ing. Jorge Enrique Tarazona Torres
Tematico Docente Escuela de Estudios Industriales y Empresariales
T ing Edwin Hernado Ordofiez Mantilia
1utor Asistente de Administracin
Psicopedagoga Kelly Johana Gamez Jimenez
Laboratorio de Investigacidn y Desarrollo CENTIC
Codirector - mcrpi__r':la_dpr frigt Anm'és.Fe{_rjandd Hernandez Gonzales
Tecnologico ‘Laboratorio de investigacion v Desarrollo CENTIC

Metodologo

- Andrea Carolina Rojas Tomes
Escuela de Estudios Industriales y Empresariales
Lilian Janeth Gutiérrez Miranda
Escuela de Estudios Industriales y Empresariales

Desarrolladores

Créditos. 1

Fuente: Laboratorio de Investigacion y desarrollo (Lab. [+D) CENTIC

8.4 SISTEMA GENERADOR DE EJERCICIOS INTERACTIVOS DE LA
PLATAFORMA e-learning escena@rius

En acuerdo con el experto tematico en Salud Ocupacional, se elaboraron varios
ejercicios que cubren la evaluacion del tema principal y subtemas indicados en la
plantilla de trabajo, lo cual permite conocer si realmente se llevé a cabo el

aprendizaje por parte del estudiante.

Los ejercicios estan organizados por tematicas y los tipos de ejercicios pueden
ser de asociacion, seleccién, cuestionario, pregunta abierta, completar, sopa de
letras y de ordenar los cuales no so6lo contienen el enunciado y la respuesta sino

también una justificacion de la respuesta.
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Los niveles de dificultad propuestos son Facil, Medio o Dificil; las competencias a

evaluar son Interpretativa, Argumentativa o Propositiva.

Cada pregunta muestra su peso relativo en la calificacién, es decir, indica si la
pregunta debe tener mayor valor que las otras para la calificacion final. En la figura

12 se puede observar el formato de la elaboracién de preguntas.

Figura 12. Formato para la Elaboracién de Preguntas

Proyecto institucional "Soporte al Proceso Educativo
- |W![ llediante Tecnologias de Informacion
" y Comunicacion” - ProSPETIC
Preguntas tipo pregunta abierta
Ejercicio No. 712
Titulo ejercicio Flan de Emergencia y Contingencia

Segun lo aprendido en el aula de clase respecto al tema Plan de Emergencia y

Descripcion ejercicio ! § e
Contingencia, responda la siguiente pregunta.

Tema Plan de Emergencia y Contingencia
Subtema Estructura Administrativa y Operativa
Mivel de dificultad MNormal Peso B
Competencia Argumentativa Evaluacidn si

Enunciado de la pregunta
Es importante el compromiso de las directivas de la empresa como elemento clave para el éxito o el

fracaso de la implementacion del Plan de Emergencia y Contingencia?. Argumente su respuesta.

Retroalimentacion
La interpretacion de los conceptos relacionados con el Plan de Emergencia y Contingencia, fortalecera en

el estudiante |a forma de sensibilizar a las directivas de la empresa.

Referencias

COLOMBIA. PRESIDENCIA DE LA REPUBLICA. Manual para la elaboracion de planes empresariales de
emergencias y contingencias y su integracion con el Sistema Macional para la Prevencion y Atencidn de
Desastres. 1° ed. Bogota. 2003

Fuente: Laboratorio de Investigacion y desarrollo (Lab. 1+D) CENTIC
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Tabla 23. Inventario de Ejercicios Disefiados

Tipo de ejercicio Cantidad de ejercicios
Ordenamiento 2
Seleccion 5
Cuestionario 7
Pregunta abierta 6

Fuente: Autoras del Proyecto

Los ejercicios elaborados en los formatos como el de la figura 12, se suben al
gestor de evaluacion del escritorio virtual de la plataforma escen@riuis. Los
estudiantes matriculados en la asignatura Salud Ocupacional ingresan por el
portal del profesor digitando un nhombre de usuario y contrasefia para acceder a
los ejercicios propuestos. El profesor puede modificar, agregar y/o eliminar los

ejercicios por tener acceso a la plataforma usando su status de administrador.
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CONCLUSIONES

Se evidencié que el Centro de Tecnologias de Informacion y comunicacién no
se encontraba en capacidad de responder satisfactoriamente ante una
situacion de emergencia al realizarse el andlisis de vulnerabilidad en las
personas (organizacion, capacitacion, y dotacion), recursos (materiales,
edificacion y equipos) y sistemas y procesos (servicios publicos, sistemas

alternos, y recuperacion),

Se obtuvo un nivel de riesgo medio para las amenazas de sismo/terremoto,
incendio, actos terroristas (atentados, explosibn de bomba, secuestro),
deslizamiento o hundimiento, accidente aéreo y actos mal intencionados de
terceros (vandalismo, sabotaje, asonadas, manifestaciones, papa bomba) al
aplicarse la metodologia del diamante de riesgo. Por este motivo se le debe
dar prioridad a éstas en el Plan de Accién para la Mitigacion del Riesgo

propuesto en el Manual Plan de Emergencia y Contingencia.

Se evidencio el gran compromiso que adquirieron los directivos del CENTIC en
la implementacién del plan de emergencia y contingencia, acompafiando,
apoyando y facilitando el desarrollo de las actividades planeadas por medio de
la asignacion de recursos tanto humanos como fisicos, pues es de gran
importancia la proteccion de la integridad fisica de sus empleados y usuarios,
contribuir a la conservacion de sus recursos y alrededores en caso de

emergencia.

Se disefid e implement6 el manual plan de emergencia y contingencia, en el
cual se contempla el andlisis de amenazas vulnerabilidad y riesgo, el plan
estratégico de preparacion frente a emergencias, las funciones de los

integrantes del comité para la prevencién y atencion de emergencias, los
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procedimientos operativos normalizados, el plan de evacuacion, y los
procedimientos a seguir para la preparacion, ejecucion y evaluacion de

simulacros.

Se contd con la participacion activa del personal en las capacitaciones y
socializaciones programadas junto con el area de Salud Ocupacional y la
asesoria de la Administradora de Riesgos Profesionales del Seguro Social,
obteniendo resultados favorables como: la iniciativa e interés en los asistentes
por conocer, aprender y practicar sobre los procedimientos que se plantearon
para la prevencion, intervencion y atencion de emergencias en el manual Plan
de Emergencia y Contingencia disefiado para el CENTIC; asimismo se
evidencié un alto grado de motivacion en algunos empleados por profundizar
en las teméticas de emergencias, por lo tanto tomaron la decisién de

pertenecer a la Brigada UIS “Los Profesionales” .

Se realiz6 el primer simulacro de evacuacion del CENTIC, el cual evidencio la
efectividad de la implementacién del plan de evacuacion y la socializacion
recibida por los empleados y usuarios. Participaron como evaluadores
representantes de la Cruz Roja Colombiana, Defensa Civil, Oficina de
Prevencion y Atencién de Desastres de la Gobernacion de Santander y la
Alcaldia de Bucaramanga, Asesores Externos en Seguridad Industrial, Salud
Ocupacional y Emergencias, Escuela de Estudios Industriales y Empresariales,
quienes generaron conclusiones donde se destacaron tanto los aspectos
positivos como los aspectos por mejorar, permitiendo asi definir planes de
accion que deben entrar en un proceso de analisis permanente, para mejorar la

operatividad del plan de evacuacion.

Se evidenci®6 en el simulacro de evacuacion la efectividad de las

socializaciones dirigidas a los usuarios del CENTIC, realizadas por medio de
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tecnologias de informacién y comunicacion a través de medios informaticos
como: folletos, volantes, carteles, papel tapiz dinamico y videos, puesto que se
evacuo el edifico de forma ordenada, siguiendo el procedimiento operativo
normalizado definido para la amenaza especifica, atendiendo siempre a las
consignas que repetian los lideres de evacuacion (no corra, no se devuelva,
mantenga la calma, camine por su derecha, no use el ascensor), obteniendo
un tiempo de evacuacion total del edificio dentro de los parametros esperados

para la carga ocupacional existente en el momento de su realizacion.

Se conté con la participacion de la Brigada de Emergencias UIS “Los
Profesionales” en la realizacion del simulacro, lo cual permiti6 a Salud

Ocupacional medir la capacidad de respuesta de ésta.

A partir de las modificaciones realizadas en el disefio instruccional para la
catedra Salud Ocupacional y la experiencia vivida del disefio e implementacion
del Plan de Emergencia y Contingencia para el CENTIC, se definieron y
elaboraron los recursos digitales y sus contenidos, los cuales apoyardn a la
construccion del objeto tematico Conceptos Avanzados en la Salud
Ocupacional y facilitaran un proceso de ensefianza/aprendizaje de los
alumnos. Adicionalmente el profesor puede retroalimentar el sistema

incluyendo cambios en los graficos, videos y demas recursos digitales.

Los recursos digitales disefiados para cada subtema de la temética Plan de
Emergencia y Contingencia se ubicaron sobre la plantilla e-escen@riUlS
facilitada por el Laboratorio I+d del CENTIC, con el proposito de entregarla a
los proyectistas desarrolladores del trabajo de grado “DISENO Y
PRODUCCION DE LOS OBJETOS DE APRENDIZAJE QUE IMPLEMENTEN
EL DISENO INSTRUCCIONAL DE LA MATERIA SALUD OCUPACIONAL".
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RECOMENDACIONES

Asegurar que los pasillos, escaleras, areas comunes y rutas de evacuacion del
edificio se encuentren en buen estado y libres de cualquier obstaculo (Reubicar

el sillon del costado izquierdo del lobby del primer piso).

Reforzar la sefalizacién existente en las rutas de evacuacion del edificio de tal

forma que puedan ser identificadas rapidamente y sin confusiones.

Dar a conocer mediante planos las rutas de evacuacion establecidas para el
CENTIC. Estos planos deben ser ubicados en un lugar estratégico de cada
piso para que sean facilmente localizados y consultados por los funcionarios,

estudiantes y visitantes.

Disefar y elaborar un distintivo para los lideres de evacuacion del CENTIC que

permita su facil identificacion por parte de los funcionarios y usuarios.

Revisar constantemente los sistemas de Alarma, equipos de control y extincion

de incendios con el propaosito de verificar que estén funcionando 6ptimamente.

Activar ocasionalmente los sistemas de Alarma, designando preferiblemente un
dia y hora fija para estas labores, con el propésito de que el personal se

familiarice con ésta.

Continuar con la realizacion de simulacros de evacuacion con una periodicidad
no superior a un afio, con el fin de evaluar la implementacion plan de
emergencia y contingencia y especificamente el plan de evacuaciéon vy los

procedimientos operativos normalizados contenidos en éste, para detectar
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debilidades o aspectos por mejorar y medir la capacidad de respuesta de los
ocupantes ante emergencias.

Revisar periédicamente el manual plan de emergencia y contingencia (se
recomienda una vez al afio), con el fin de actualizar el andlisis de amenazas, la
calificacion de la vulnerabilidad y la determinacion del nivel del riesgo, con
respecto a los avances que se obtengan en la organizacion frente a
emergencias, capacitacion de empleados, brigada, y lideres de evacuacion;
adquisicion de elementos de proteccion personal, elementos de rescate,
implementos de primeros auxilios y equipos para la extincion de incendios,
entre otros; asimismo revisar la implementaciéon y el cumplimiento de lo

propuesto en el plan de accion para la mitigacion del riesgo.

Adquirir elementos para rescate (camillas, cuerdas, linternas, entre otros) e

instalar un botiquin de primeros auxilios para cada piso.

Revisar las instalaciones eléctricas y el reporte a los servicios de
mantenimiento, sobre instalaciones eléctricas defectuosas, deficientes, sobre
cargadas o cualquier otra situacién o desperfecto que se mantenga como

amenaza contra la integridad de los funcionarios e instalaciones.

Promover la difusion del plan de emergencia y contingencia entre los
funcionarios y usuarios del CENTIC y reforzar las capacitaciones vy
entrenamiento en tematicas de autoproteccion, primeros auxilios, prevencion y
control de incendios, plan de evacuacion y procedimientos operativos

normalizados.

Incluir el ascensor dentro del sistema de respaldo de energia de la planta de
emergencia del edifico.
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Se recomienda dar continuidad al trabajo realizado mediante el disefio y
elaboracion de recursos digitales para apoyar la construccién de los objetos de
aprendizaje faltantes y de esta forma cubrir todo el contenido de la catedra

Salud Ocupacional.

La Escuela de Estudios Industriales y Empresariales debe continuar apoyando
la realizacion de este tipo de proyectos que permitan a los estudiantes de
Ingenieria Industrial poner en practica los conocimientos adquiridos en la
catedra de Salud Ocupacional respecto al Disefio e Implementacion de Planes
de Emergencia y Contingencia en las empresas de nuestro pais para contribuir
a reducir al minimo las posibles consecuencias humanas y/o econémicas que

puedan derivarse de alguna situacion de emergencia.

La Universidad Industrial de Santander establecié un comité para la prevencion
y atencion de emergencias y disefid un plan de emergencia para el campus
universitario, sin embargo por la alta poblacion universitaria este plan no se ha
sido divulgado a todas las areas y su aplicacion ha sido poco efectiva, por lo
tanto se propone que ademas de contar con un plan general de la universidad

se disefien e implementen planes de emergencia para cada edificio.

Se recomienda a la comunidad universitaria crear conciencia ante la
importancia de conocer todos los contenidos de los Planes de Emergencia y
Contingencia existentes en la universidad, especialmente los procedimientos
operativos normalizados, planes, rutas y conductas a seguir durante una
evacuacion; ademds de la participacion activa en la practica de simulacros

programados.
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INTRODUCCION

En el desarrollo de cualquier actividad, operacién y/o proceso se puede estar expuesto a algin
evento que genere una situacion de riesgo por lo tanto es comudn que se discuta sobre este tema
dentro de una organizacion; sin embargo no se le da la trascendencia que requiere, y es aqui
donde estaria la clave u oportunidad de reaccionar y actuar adecuadamente ante sucesos
inesperados que puedan causar pérdidas de vidas, perjudicar psicolégicamente a las personas,
deteriorar la infraestructura, equipos y recursos, entorpecer las labores normales de la institucion,
producir dafio o perdida de informacion, originar cambios en algunos casos irreparables del medio
ambiente circundante y ademas implica la perdida de tiempo y dinero.

Es indiscutible que los eventos inesperados que puedan generar un impacto negativo requieren de
un manejo diferente a los procedimientos normales de una organizacion, lo cual puede requerir la
utilizacioén de recursos internos o externos. La falta de organizacion y planeacion de la mayoria de
las empresas las han conducido a tratar las emergencias de forma inadecuada o inoportuna,
generando como resultado: respuesta lenta, descoordinacidn, equivocaciones y consecuencias
indeseables, por lo tanto se hace necesario que éstas definan una metodologia y unos
procedimientos operativos normalizados, que permitan actuar en el menor tiempo posible y de
forma ordenada, reduciendo asi las improvisaciones y la posibilidad de error; muchas empresas al
no contar con ello no han podido sobrevivir a las consecuencias de sismos, incendios, vandalismo
u otra clase de emergencia.

Por lo anterior es de vital importancia para la Universidad Industrial de Santander, que cada edificio
cuente con un Plan de Emergencia y Contingencia, en este sentido el Centro de Tecnologias de
Informacién y Comunicacién CENTIC, se dio a la tarea de disefiar este plan con el fin de proteger a
sus trabajadores y visitantes, asi mismo conservar adecuadamente su infraestructura, recursos,
informacion, y alrededores, garantizando la prestacion de los diferentes servicios en forma
eficiente, segura y confiable, la principal motivacion de los directivos, se fundamenta en
proporcionar un ambiente laboral productivo y eficiente a través de la optimizacién de sus cuatro
componentes basicos: estructura, sistemas, servicios y administracion que se interrelacionan entre
si; con el objetivo de brindar a sus ocupantes confort y seguridad.

"El plan de emergencia y contingencia es la planificacion y organizacion humana para la utilizacion
Optima de los medios técnicos previstos con la finalidad de reducir al minimo las posibles
consecuencias humanas y/o econémicas que pudieran derivarse de la situacién de emergencia".

Esta compuesto por una serie de actividades desarrolladas en forma continua, incluye la
identificacién de amenazas, analisis de vulnerabilidad y determinacién del nivel de riesgo, de igual
forma medios de proteccidon con que cuenta, clasificacion de las emergencias y las acciones
respectivas a tomar ante éstas, la implementacion mediante la sensibilizacién, capacitacién y la
realizacion de simulacros de evacuacion para que la comunidad comprenda la importancia de
tomar acciones de seguridad en caso de presentarse una emergencia y/o desastre.

Finalmente la implementacion, divulgacion y aplicacién del Plan de Emergencia y Contingencia
requiere de un compromiso en todos los niveles de la organizacion pues el aprendizaje, la
interpretacion y la puesta en marcha de cada una de las recomendaciones, procedimientos,
indicaciones y responsabilidades descritas en éste, logrard que los efectos negativos
desencadenados de las emergencias sean cada vez menos graves.
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1. GENERALIDADES
1.1 JUSTIFICACION

Bucaramanga es una ciudad con caracteristicas topograficas, climaticas, politicas y socioculturales
de gran diversidad, que pueden generar diferentes emergencias; la Universidad Industrial de
Santander y por tanto el CENTIC, susceptible a estas caracteristicas puede sufrir eventos
antropicos tales como, atracos, explosiones, vandalismo, manifestaciones estudiantiles; eventos
naturales como sismos, descargas o tormentas eléctricas y eventos tecnol6gicos como apagones,
incendios, fallas de maquinarias y equipos que generarian como consecuencia que un namero de
trabajadores, visitantes, alumnos y/o profesores resultaran lesionados, incapacitados o en
determinados casos se producirian pérdidas humanas y econdémicas significativas.

Lo anterior requiere que todas las partes interesadas se involucren en el disefio, administracion,
ejecucion y control de un Plan de Emergencia y Contingencia para el edificio, asimismo se requiere
de nuevos valores y nuevos niveles de conciencia que les permitan a las personas una
participacidon mas activa y la concepcién de trabajo en equipo en la blsqueda de soluciones ante la
diversidad de amenazas a las que esta expuesto. Teniendo en cuenta estos aspectos, se propone
la realizacion de actividades que integren simultaneamente conceptos técnicos, administrativos,
operativos, educativos y de desarrollo humano, con lo que se pretende minimizar las
consecuencias de los eventos que puedan presentarse en el CENTIC, disminuyendo asi pérdidas
humanas y econémicas.

Es importante recalcar que el Gobierno Nacional a través del Ministerio de Proteccién Social, la
Direccion Nacional para la Prevencibn de Emergencias y Desastres conscientes de esta
problematica, ven la necesidad de que en cada establecimiento de trabajo se implemente un Plan
de Emergencia y Contingencia, por tal motivo emiten una serie de Leyes y Decretos al respecto.

La Universidad Industrial de Santander y la direccidon cientifica del CENTIC estan comprometidas
en disefiar, desarrollar, implementar y socializar dicho Plan a todos los empleados del edificio,
dando cumplimiento a la normatividad vigente en Salud Ocupacional.

1.2 OBJETIVOS
1.2.1 Objetivo General

Diseflar e implementar el Plan de Emergencia y Contingencia para el Centro de Tecnologias de
Informacién y Comunicacién — CENTIC con el fin de proteger la integridad fisica de los ocupantes,
instalaciones, equipos, medio ambiente y demas recursos en caso de emergencia o desastre, por
medio de procedimientos tanto administrativos como operativos, que le permita a los empleados y
visitantes actuar de forma rapida, ordenada y confiable con el fin de controlar 6 minimizar el
impacto de los siniestros que puedan llegar a presentarse, contribuyendo ademas a preservar la
buena imagen del CENTIC ante la comunidad.

1.2.2 Objetivos Especificos

e Elaborar y establecer una estructura administrativa y operativa para el CENTIC, que se ajuste
a la establecida para la prevencion y atencién de Emergencias de la Universidad Industrial de
Santander, lo anterior con el fin de prevenir y atender las emergencias, determinar
compromisos de direccidn, supervisién y ejecucién de las acciones.



PLAN DE EMERGENCIA Y CONTINGENCIA DEL /41
CENTRO DE TECNOLOGIAS DE INFORMACION Y i Qﬂﬂc
COMUNICACIéN 3 Cemroas Iecr{vog-sa i |I1|'-}“19E6’\y

Comdmnizadon

Pagina 11 de 165

e Identificar las amenazas, determinar la vulnerabilidad y definir niveles de riesgo que puedan
materializarse y ocasionar una emergencia o desastre dentro de las instalaciones del Centro
de Tecnologias de Informacién y Comunicacion.

e Elaborar y desarrollar instructivos donde se describan las responsabilidades y acciones
especificas de los empleados que hacen parte del Comité para la Prevencién y Atencién de
Emergencias del CENTIC.

e Estructurar el Plan de Evacuacion para todos los empleados y usuarios de las instalaciones,
determinando tiempos tedricos de evacuacion, rutas de salida y Punto de Encuentro Final,
asimismo minimizar el tiempo de reaccion y accion coordinada de los lideres de evacuacion y
empleados para orientar la movilizacion y salida de los ocupantes de las instalaciones en caso
de una emergencia.

e Habilitar y demarcar de forma adecuada las rutas de evacuacién del edifico, implementando
mecanismos de sefializacion o informacién gréfica de facil comprension, con el fin de
garantizar una evacuacioén efectiva en caso de ser necesario.

e Establecer procedimientos operativos normalizados para la prevencién, intervencion y atencién
de emergencias especificas, donde se determine la forma de activacién, comunicacion, y
reaccion acorde a las exigencias especiales de cada una, con el fin de mitigar los efectos de
los siniestros sobre las personas, las instalaciones y los procesos y a su vez permitir el retorno
a las actividades normales en el menor tiempo posible evitando asi mayores traumatismos en
el funcionamiento, reingreso y atencién del publico.

e Socializar, capacitar e implementar los diferentes instructivos para la ejecucion del Plan de
Emergencia y Contingencia del CENTIC, inicialmente se adelantara esta tarea con el personal
fijo, quienes seran el soporte humano para el cumplimiento de los mismos, igualmente
desarrollar en ellos destrezas que les permitan ponerse a salvo en caso de emergencia o
desastre.

e Optimizar el uso de los recursos actualmente disponibles en la instalacién para la prevencion y
atencién de emergencias.

e Cumplir con la Legislacion Colombiana vigente en materia de Salud Ocupacional y Seguridad
Industrial, basdndonos en normas técnicas frente a emergencias.

1.3 ALCANCE

El presente plan de emergencia y contingencia contempla todas las emergencias que se puedan
generar en el Centro de Tecnologias de Informacién y Comunicacién y su area de influencia.

Los trabajadores de las &reas Administrativas, Direccion Cientifica, Vigilancia Tecnoldgica, Centro
de Producciéon Audiovisual, Laboratorio de Investigacion y Desarrollo de software, Centro de
Seguridad y Control, Portal del Profesor, Soporte a Usuarios, Recepcién, Aseo, asi como también
los usuarios, deben acogerse a los procedimientos descritos en este plan en el momento en que se
presente una emergencia en el edificio.
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1.4 MARCO DE REFERENCIA
1.4.1 Marco Conceptual®

Alarma: Aviso o sefial que se da para que se sigan instrucciones especificas, debido a la
presencia real o inminente de un evento adverso.

Alerta: Estado declarado con el fin de tomar precauciones especificas, debido a la probable y
cercana ocurrencia de un evento adverso.

Amenaza: Peligro latente asociado con un fenémeno fisico de origen natural, de origen tecnolégico
o provocado por el hombre que puede manifestarse en un sitio especifico y en un tiempo
determinado, produciendo efectos adversos en las personas, los bienes, servicios y el medio
ambiente. Técnicamente se refiere a la probabilidad de ocurrencia de un evento con una cierta
intensidad, en un sitio especifico y en un periodo de tiempo determinado.

Andlisis de vulnerabilidad: Es la medida o grado de debilidad de ser afectado por amenazas o
riesgo segun la frecuencia y severidad de los mismos. La vulnerabilidad depende de varios
factores, entre otros: la posibilidad de ocurrencia del evento, la frecuencia de ocurrencia de éste,
los planes y programas preventivos existentes, la posibilidad de programacién anual entre otros.

Contingencia: Evento que puede suceder o no suceder para el cual debemos estar preparados.

Control: Accion de eliminar o limitar el desarrollo de un siniestro, para evitar o minimizar sus
consecuencias.

Desastre: Alteraciones intensas en las personas, los bienes, los servicios y el medio ambiente,
causadas por un suceso natural o generado por la actividad humana, que exceden la capacidad de
respuesta de la comunidad afectada.

Emergencia: Toda situaciébn generada por la ocurrencia real o inminente de un evento adverso,
que requiere de una movilizacién de recursos sin exceder la capacidad de respuesta.

Escenario: Descripcion de un futuro posible y de la trayectoria asociada a él.

Evacuacién: Es el conjunto integral de acciones tendientes a desplazar personas de una zona de
mayor amenaza a otra de menor peligro.

Impacto: Accion directa de una amenaza o riesgo en un grupo de personas.

Mitigacion: Medidas tomadas con anticipacién al desastre, con el &nimo de reducir o eliminar su
impacto sobre la sociedad y el medio ambiente.

Plan de accidn: Es un trabajo colectivo que establece, en un documento, las medidas preventivas
para evitar los posibles desastres especificos de cada empresa y que indica las operaciones,
tareas y responsabilidades de toda la comunidad para situaciones de inminente peligro.

Plan de Contingencia: Componente del plan de emergencias que contiene los procedimientos
para la pronta respuesta en caso de presentarse un evento especifico.

! ARP BOLIVAR. Programa Integral para la Prevencion y el Control de Emergencias
Empresariales. 1 ed. Bogota: ARP BOLIVAR, 2001. p 17,18.
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Plan de Emergencias: Definicién de politicas, organizaciones y métodos, que indican la manera
de enfrentar una situacién de emergencia o desastre, en lo general y en lo particular, en sus
distintas fases.

Prevenciéon: Conjunto de acciones cuyo objeto es impedir o evitar que sucesos naturales,
tecnolégicos o generados por la actividad humana, causen desastres.

Recuperacién: Actividad final en le proceso de respuesta a una emergencia. Consiste en
restablecer la operatividad de un sistema interferido.

Respuesta: Acciones llevadas a cabo ante un evento adverso y que tienen por objeto salvar vidas,
reducir el sufrimiento humano y disminuir pérdidas.

Riesgo: Es definido como la probabilidad de ocurrencia de unas consecuencias, econémicas,
sociales o ambientales en un sitio particular y durante un tiempo de exposicién determinado. Se
obtiene de relacionar la amenaza con la vulnerabilidad de los elementos expuestos.

RIESGO = f (AMENAZA, VULNERABILIDAD)

Esta expresion no es una féormula matematica que se desarrolla con valores numéricos, solo es
una expresion en la que se relacionan las variables amenaza y vulnerabilidad.

Simulacro: Ejercicio de juego de roles que se lleva a cabo en un escenario real o construido en la
mejor forma posible para asemejarlo.

Siniestro: Es un evento no deseado, no esperado, que puede producir consecuencias negativas
en las personas y en los bienes materiales. El siniestro genera la emergencia, si la capacidad de
respuesta de la empresa es insuficiente para controlarlo.

Socorro: Asistencia y/o intervencion durante o después de un desastre para lograr la preservacion
de la vida y las necesidades basicas de subsistencia. Puede ser de emergencia o de duracion
prolongada.

Vulnerabilidad: Condiciones en las que se encuentran las personas y los bienes expuestos ante
una amenaza. Se relaciona con la incapacidad de una comunidad para afrontar y controlar con sus
propios recursos una situaciéon de emergencia.

Vulnerabilidad Fisica o Estructural: Se refiere a la construccidon misma de la edificacion y a las
caracteristicas de seguridad o inseguridad que ofrece a los trabajadores que permanecen en ella
durante su jornada laboral.

Vulnerabilidad Funcional: Se refiere a la existencia o no de los recursos para enfrentar
situaciones de emergencia como extintores, sistemas de control de fuentes de agua, combustible,
herramientas para usar en situaciones de emergencia.

Vulnerabilidad Social: Se refiere al conocimiento y al entrenamiento de los trabajadores para
enfrentar situaciones de emergencia.
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La legislacion Colombiana en materia de salud ocupacional establece en varias normas la
obligatoriedad que tienen las empresas para organizar en sus instalaciones los planes y brigadas
de emergencia; entre la normatividad que hace referencia al tema se puede mencionar en la tabla

1:

Tabla 1. Normograma en materia de Salud Ocupacional referente a Planes de Emergenciay
Contingencia

ITEM LEY/ NORMA CONTENIDO
LEY 9 DE 1979
e TITULO Ill con Art. 93, 96, 102,
114, 116,117.
. ] . Cdédigo Sanitario Nacional, Sefiala medidas
¢ T:l—\L/JeLnCt)iv\Qs”. De las medidas sanitarias sobre proteccién del medio ambiente,
P ) suministro de agua, alimentos, drogas,
s I vigilancia y control epidemiolégico, prevencion
1 :A\Atnzgz's de vulnerabilidad: y procedimientos en desastres, defunciones,
. ' inhumacioén y exhumacién, trasplante y control
- Del planeamiento de las de especimenes.
operaciones de emergencia: Art 499,
500.
-De los planes de contingencia: Art.
501.
5 RESOLUCION 2400 DE 1979. Establece disposiciones sobre vivienda, higiene
Con Art. 3, 205, 207, 223. y seguridad industrial en los puestos de trabajo.
Sienta las bases para la organizacion y
administracion gubernamental de la salud
3 DECRETO 614 DE 1984 ocupacional en el pais, y sefiala el objeto de la
salud ocupacional y el campo de aplicacion de
las normas en esta materia.
, | RESOLUCION 1010 DE s, | OrSSIZACen, ngonaminte  ormas e o
Con Art. 11 numeral 18. prog P
empresas.
Por el cual se organiza el Sistema Nacional
5 DECRETO 919 DE 1989 para la Prevencién y Atencion de Desastres y
se dictan otras disposiciones.
6 DECRETO 93 DE 1998 Plan Ngcmnal para la Prevencion y
Atencion de Desastres.
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ITEM LEY/ NORMA CONTENIDO
NTC 1461 ngler_1e y Seguridad. Colores y sefales de
seguridad.
Proteccién Contra Incendios.
7 NTC 1931 Sefales de Seguridad.
Higiene y Seguridad. Sistema de sefales

NTC 1867 contra incendio. Instalacién, mantenimiento y
Su uso.

NFPA 101 Cédigo de seguridad humana.

NTC 1700 ngl_ene_y Segurlda_ld. Medidas de_ §egurldad en

8 edificaciones. Medios de evacuacion.

NTC 4081 Requisitos para la presurizacion de medios de
escape y ascensores en edificaciones.

NFPA 600 Brigada contra incendios
Higiene y Seguridad. Ropa de proteccion

NTC 3252 contra el fuego y contra el calor.

9 Recomendaciones generales.
Higiene y Seguridad. Generalidades.

NTC 3324 Recomendamones para I.a organizacion, el
entrenamiento y los equipos para brigadas
contra incendio, privadas.

10 | NTC 1483 Detectores de Incendio. Clasificacion.

NEPA 10 Extmto_rfas Por_tat|_les Qontra Incendio.

11 Seleccion y Distribucion.
NTC 1458 Higiene y Seguridad. Clase de Fuego.

Fuente: Ministerio de proteccién social
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2. INFORMACION GENERAL DEL CENTRO DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

2.1 DESCRIPCION GENERAL

Tabla 2: Descripcidon General Universidad Industrial de Santander y Centro de Tecnologias
de Informacién y Comunicacion.

Nombre: Universidad Industrial de Santander - UIS. Nit: 890.201.213-4

Edificio: Centro de Tecnologias de Informaciéon vy

Comunicacién - CENTIC. Pais: Colombia

Departamento: Santander Ciudad: Bucaramanga

Direccién: Campus Universitario, Carrera 27 con Calle 9 Esquina. Barri6 La Universidad.
Edificio CENTIC.

Teléfono: PBX 6344000
Extensiones:

Recepcion Principal: 2164 Coordinacién Soporte a Usuarios: 2163
Direccion Cientifica: 2767 Centro de Seguridad y Control: 2766
Vigilancia Tecnoldgica: 2797 Punto de Informacién Primer Piso: 2761
Centro de produccién Audiovisual: 2765 Punto de Informacion Segundo Piso: 2762
Laboratorio de Investigacion y Punto de Informacién Tercer Piso: 2763
Desarrollo de Software: 2796 Punto de Informacién Cuarto Piso: 2165

Actividad Econdmica: Servicios Educativos, Entorno Virtual de Aprendizaje.

Posicion Geogréafica del Campus universitario:
El Campus Universitario se encuentra situado al nororiente de Bucaramanga en inmediaciones del
barrio la Universidad en un lote de 32 hectareas y 86.241,91 m? construidos.

Limites:
Por el Norte: Meseta de Bucaramanga.
Por el Sur: Calle 9 y la Calle 10.
Por el Oriente: Meseta de Bucaramanga.
Por el Occidente: Carrera 25 de la ciudad.

Informacién Estructural del Campus Universitario:

El campus universitario cuenta con 48 edificios que oscilan entre dos y cinco pisos, construidos en
estructuras tipo portico, de concreto reforzado y placas de entre piso aligeradas también en
concreto reforzado. La mayoria de sus cubiertas livianas fueron construidas metélicamente y con
teja de asbesto, cemento o teja de lamina metdlica. Los acabados generales son muros frisados,
estucados y pintados en vinilo, pisos en baldosin de cemento y en baldosas de granito, carpinteria
metalica para ventanas y carpinteria de madera para puertas. Existen dos edificios de un solo
nivel, construidos en mamposteria confinada con las mismas caracteristicas de las anteriores.
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Posicion Geografica del CENTIC:
El CENTIC se encuentra ubicado en el centro del campus universitario en un lote de
aproximadamente 3.015 m?, con un &rea total construida de 4.844,8 m°.

Limites:
Por el Norte: Edificio FAVUIS y Escuela de Disefio Industrial.
Por el Sur: Edificio Camilo Torres y Edificio de Humanidades.
Por el Oriente: Plazoleta de Biblioteca Central
Por el Occidente: Escuela de Quimica y Edificio de Fisicoquimicas.

Informacion Estructural del CENTIC:

e EIl edificio cuenta con un disefio sismo resistente y cumple con el NSR98 (Normas
Colombianas de Disefio y Construccion Sismo Resistente), de acuerdo a la revision y
posterior emision de la licencia de construccién Namero S050296 expedida por la Curaduria
Urbana No 1 de Bucaramanga. El sistema estructural utilizado es tipo pértico de columnas y
vigas en concreto con placas aligeradas armadas en dos direcciones y cimentacion en
zapatas convencionales con vigas de amarre.

o El edificio cuenta con dos escaleras, una interna en concreto reforzado y una de emergencia
metalica ubicada externamente hacia el costado oriental, adicionalmente tiene instalado un
ascensor con acceso a los 4 niveles.

e Los elementos constructivos mas relevantes son: fachada en piedra bogotana blanca, pisos
en cemento endurecido, divisiones modulares tipo panel en vidrio y pafio, muros divisorios en
mamposteria frisada y estucada.

e El edificio no cuenta con parqueadero propio.

Instalaciones Especiales:

Agua

La empresa que suministra el agua es la Compafila del Acueducto Metropolitano de
Bucaramanga. La red hidraulica se disefi6 para satisfacer la demanda de agua de un edificio de 5
pisos (un piso mas que el actual), el edificio esta dotado con red contra incendios, el suministro de
agua se realiza por medio de una tuberia en PVC con un sistema de presion constante y tanque
subterraneo, cuyo volumen de almacenamiento de 54 m3, necesario para satisfacer un (1) dia de
demanda. La alimentacion hidraulica del proyecto se realizé a partir de la red instalada al interior
del campus empalmandose en tuberia de 6”. Los aparatos sanitarios y los sanitarios son de
fluxbmetro, los lavamanos tienen instalado cada uno su respectiva valvula anti-vandalica. La
normatividad tenida en cuenta para estos disefios son las Normas para el Disefio y Construccién
de Redes del Acueducto Metropolitano de Bucaramanga, el Cédigo Colombiano de Fontaneria
(NTC 1500), y el reglamento para el sector de Agua Potable y Saneamiento RAS 98.

El sistema de desaglie de aguas negras del edificio esta compuesto por conductos (bajantes y
colectores horizontales) y estructuras (cajas de inspeccidn) que reciben las descargas de los
aparatos sanitarios. La normatividad tenida en cuenta fue el Codigo Colombiano de Fontaneria
(NTC 1500).
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Energia

La empresa que suministra la energia es la Electrificadora de Santander (ESSA), el CENTIC
cuenta con una planta de respaldo de 500 kVA. En referencia el sistema de audio es
inteligente, Modular, y configurable para hacer anuncios y llamados a 8 zonas independientes
(zonas comunes y aulas de cada piso) desde varios puntos. Este sistema se integra a musica
ambiental controlada por PC y permite programar sus funciones de manera automatica. Permite
realizar anuncios digitales e intervalos en horarios preestablecidos, se integra al sistema de
emergencias. Por medio de los médulos de control In/Out se puede integrar a otros subsistemas
(iluminacién, alarmas, accesos, etc.) y permitir automatizaciones de ciertas funciones.

Las estaciones de llamado se encuentran en cada piso y adicional una en el centro de control.

Aire

El Sistema de Aire Acondicionado, estara conformado por Un (1) Sistema de Agua Fria,
compuesto por Dos (2) Enfriador de Condensacion por Aire, Multiples, Unidades Manejadoras de
Agua Fria, Dos (2) Ventiladores Recuperadores de Energia, Un (1) Conjunto de Bombas para
recirculacién de SAF/RAF, Un (1) sistema de presurizacion para escaleras.

Sistema Integrado

El sistema integrado de automatizaciéon se encuentra basicamente conformado por los siguientes
subsistemas:

Subsistema de control de activos
Subsistema de control de accesos
Subsistema de seguridad

Subsistema de deteccion de incendios
Subsistema de circuito cerrado de TV.
Subsistema de control de aire acondicionado
Subsistema de extincion de incendios
Sistema de integracion.

El objetivo de los subsistemas es brindarle seguridad a las personas y los bienes materiales y
reducir significativamente los costos de vigilancia minimizando la utilizacion de recurso humano,
eliminando los factores de posible inoperancia y poca confiabilidad; rapidez en la eficacia en la
deteccidn de incendios permitiendo evacuaciones tempranas del personal y un mejor control de
situaciones en caso de incendio; capacidad de controlar las diferentes areas en las que se divide
el edificio por separado; centralizar el manejo de todos los sistemas en un Unico espacio;
interconexion de los diferentes equipos usando el menor nimero posible de cables y ductos.

Distribucién Fisica:

Piso 1:

e Lobby e Aire Acondicionado

e Recepcién Principal e Cuarto Técnico del Ascensor
e Oficina Coordinacién Soporte a Usuarios e 6 Salas de Informética

e Fotocopiadora e Punto de Informacion

e Zona de Reserva de Recursos e Centro de Seguridad y Control
e Racks e Manejadora de Aire

e UPS e Bafio Hombres

e Servidores ¢ Bafio Mujeres

e Subestacion Eléctrica (2 Transformadores) e Zona de Descanso

e Planta Eléctrica e Cuarto de Aseo
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Piso 2: - ¢ 2 Manejadoras de Aire
e 9 Salas de Informatica o
., e Bafio Hombres
e Punto de Informacion o .
- . e Baino Mujeres
e 5 Salas Multimedios
L e Zona de Descanso
e Cuarto Técnico
e Cuarto de Aseo
e Rack
Piso 3:
e 11 Salas de Informatica e 2 Manejadoras de Aire
e Punto de Informacion e Bafio Hombres
e 5 Salas Multimedios e Bafio Mujeres
e Cuarto técnico e Zona de Descanso
e Rack e Cuarto de Aseo
Piso 4:
e Punto de Informacion e Sala Capacitacion en Super computacion
e Direccion Cientifica ¢ Auditorio Alberto Elias Hernandez Duran
e Asistencia de Administracion e Centro de Produccién Audiovisual
e Vigilancia Tecnologica e 3 Salas de Reuniones
e Super Computacién e 2 Manejadoras de Aire
e Centro de Célculo Numérico Luis Eduardo e Cuarto Técnico
Arias Castellanos e Rack
e 2 Salas de Informética e Bafio Hombres
e Laboratorio de Investigacion y Desarrollo de e Bafio Mujeres
Software e Zona de Descanso
e Sala de Capacitacion de Profesores e Cuarto de Aseo

Fuente: Oficina Planeacion Universidad Industrial de Santander.
2.2 DISTRIBUCION DE EMPLEADOS
El CENTIC cuenta con un grupo interdisciplinario de hombres y mujeres con grandes deseos de

superacion, cualidades humanas, alta capacidad laboral, y un gran compromiso.
El personal actual se encuentra distribuido de la siguiente manera:




=T

Tabla 3. Personal del CENTIC.
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- NUMERO NUMERO NUMERO
SECCION EMPLEADOS MUJERES HOMBRES
Direccion Cientifica 1 1
Asistencia de Administracion 1 1
Vigilancia Tecnolégica 1 1
Centro de Produccién Audiovisual 3 1 2
Coordinacién Laboratorio de Investigacion y
Desarrollo de Software L L
Laboratorio de Investigacion y Desarrollo de 15 10 5
Software
Portal del Profesor 1 1
Coordinacién Centro de Seguridad y Control 1 1
Centro de Seguridad y Control 3 3
Coordinacién Soporte a Usuarios 1 1
Soporte a Usuarios 11 2 9
Recepcion 4 4
Aseo 2 2
TOTAL 45 23 22

Fuente: Autoras del Proyecto

Tabla 4. Distribucién de empleados por piso y tipo de contrato

p N° EMPLEADOS POR TIPO DE CONTRATO
SECCION NOMINA OPS OUTSOURCING PISO

Direccidn Cientifica 1 4
Asistencia de Administracion 1 4
Vigilancia Tecnoldgica 1 4
Centro de Produccién Audiovisual 3 4
Coordinacion Laboratorio de Investigacion y 1 4
Desarrollo de Software
Laboratorio de Investigacion y Desarrollo de

15 4
Software
Portal del Profesor 1 4
Coordinacién Centro de Seguridad y

1 1
Control
Centro de Seguridad y Control 2 1 1
Coordinacién Soporte a Usuarios 1 1
Soporte a Usuarios 5 6 1,2,3
Recepcion 4 1
Aseo 1 1 1,234
TOTAL 2 29 14

Fuente: Autoras del Proyecto
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El CENTIC funciona de lunes a viernes de 6:00 a.m. a 8:00 p.m. y los sabados de 8:00 a.m. a 6:00
p.m. en jornada contindia, por lo tanto se han establecido diversos horarios de trabajo para los
empleados descritos a continuacion:

Tabla 5. Horarios de Trabajo.

PERSONAL DEL CENTRO DE SEGURIDAD Y CONTROL, SOPORTE A USUARIOS, Y
RECEPCION PRINCIPAL

Lunes a Viernes

Horario de Oficina

8:00 a.m. a 12:00 m. y 2:00 p.m. a 6:00 p.m.

Turno de la Mafiana

6:00 a.m. a 1:00 p.m.

Turno de la Tarde

1:00 p.m. a 8:00 p.m.

Séabados

Turno de la Mafiana

8:00 a.m. a 1:00 m.

Turno de la Tarde

1:00 p.m. a 6:00 p.m.

PERSONAL DEL CUARTO PISO

Lunes a Viernes

Horario de Oficina

8:00 a.m. a 12:00 m. y 2:00 p.m. a 6:00 p.m.

Horario Extendido

7:00 a.m. a 1:00 p.m. y 2:00 p.m. a 8:00 p.m.

Horario Especial

7:00 a.m. a 3:00 p.m.

PERSONAL DE ASEO

Lunes a Viernes

Horario Continuo

6:00 a.m. a 2:00 p.m.

Fuente: Autoras del Proyecto

Tabla 6. Distribucién del personal del centro de seguridad y control, soporte a usuarios, y

recepcion principal de acuerdo a los horarios de trabajo.

5 HORARIO LUNES N° HORARIO N°
SECCION A VIERNES EMP SABADO EMP
Coordinacion Centro de Seguridad Horario de Oficina 1 No asiste
y Control
Horario de Oficina 1 Turno de la Mafiana 1
Centro de Seguridad y Control Turno de la Mafana 1
Turno de la Tarde 1
Turno de la Tarde 1
Coordinacién Soporte a Usuarios Horario de Oficina 1 No asiste
Horario de Oficina 5 Turno de la Mafiana 3
Soporte a Usuarios Turno de la Mafana 3
Turno de la Tarde 3
Turno de la Tarde 3
. Horario de Of'?'”a 2 Turno de la Mafiana 1
Recepcion Turno de la Mafiana 1
Turno de la Tarde 1
Turno de la Tarde 1
Total 20 10

Fuente: Autoras del Proyecto
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Nota: El personal de soporte a usuarios que cumple con el horario de oficina, no esta
permanentemente en el edificio, puesto que dentro de sus funciones esta el prestar soportes a
otras dependencias de la Universidad.

Tabla 7. Distribucién del personal del cuarto piso de acuerdo a los horarios de trabajo.

p HORARIO LUNES N°
SECCION A VIERNES EMP

Direccion Cientifica Horario de Oficina 1
Asistencia de Administracion Horario de Oficina 1
Vigilancia Tecnolégica Horario de Oficina 1
Centro de Produccion Audiovisual Horario de Oficina 3
ggfc:\:\(ljérrl:mon Laboratorio de Investigacion y Desarrollo de Horario Extendido 1
. o Horario de Oficina 9
Laboratorio de Investigacién y Desarrollo de Software Horario Extendido 6
Portal del Profesor Horario Especial 1
Total 23

Fuente: Autoras del Proyecto

Tabla 8. Distribucién del personal de aseo de acuerdo a los horarios de trabajo.

, HORARIO LUNES N°

SECCION A VIERNES EMP
Aseo Horario Continuo 2
Total 2

Fuente: Autoras del Proyecto
2.3 DISTRIBUCION CARGA OCUPACIONAL FLOTANTE

La carga flotante del edificio la componen los usuarios de reserva, lo estudiantes que tienen clase
en las instalaciones con sus respectivos profesores y l0os casos especiales.

e Usuarios Reserva: Poblacion universitaria que reserva con anticipacion el equipo y el horario
en el que desea ingresar a las instalaciones.

e Clases: Estudiantes y docentes que tienen programadas clases en el edificio.
e Casos Especiales: Reservas con anticipacién realizadas por personas internas o externas de

la universidad con el fin de desarrollar actividades especiales de capacitacién, video
conferencias, reuniones, entre otras.
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Tabla 9. Carga Ocupacional Flotante Usuarios Reserva.

HORARIO | MARTES | SABADO POR HORA

_6:00-7:00 SECHINERRN TN .0 o . 0
7:00 - 8:00 1
_ 8:00-9:00

11:00-12:00 ETTNEN-S - %5
14:00-15:00 [ e 17 e

19:00-20:00 &

Los datos sombreados con celeste se tomaron para hallar los promedios por hora del nimero de usuarios de
reserva que ingresan al CENTIC, puesto que tienen un comportamiento similar en cuanto al horario de uso de
las instalaciones.

Carga Ocupacional Usuarios Reserva por Hora

/ \ “y
e e e e
)4 \ A \
ENIEV $ 1Y JE

—F JE 95 518 111 1112 1215 1334 315 1526 117 171K 1X-19 13-

% | =5 100
A s
A I i —'(\

¥ o 822888
2

| —4— Promedio por hora —ii— Promedio de promedios |

—

Fuente: Autoras del Proyecto de Grado/Base de Datos del Sistema de Informacion del CENTIC. Abril de
(Datos de Usuarios Reserva del Segundo Periodo Académico del 2007). 2008
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Tabla 10. Carga Ocupacional Flotante Clases.

HORARIO | MARTES | SABADO POR HORA

_6:00-7:00 [N
7:00 - 8:00
~ 8:00-9:00

11:00-12:00
12:00-13:00

L
A0
LS B0
S OEE0T
RUEED R
18:00-19:00

19:00-20:00 &

Los datos sombreados con celeste se tomaron para hallar los promedios por hora del nimero de estudiantes y
profesores que ingresan a clase en el CENTIC, puesto que tienen un comportamiento similar en cuanto al
horario de uso de las instalaciones.

Carga Ocupacional Clases por Hora

168 154 158 :'I_!,!@"- iy
T i "'!?",.\_‘E_L_._?(; -12'/ i \L —l |
” \ :‘/ i

§ B 2
;

31 '
1]
7 7 9 %18 111 1132 1213 1334 1415 1516 1617 171X 12 19 1M
| —— Promedio por hora —i— Promedio de promedios
Fuente: Autoras del Proyecto de Grado/Base de Datos del Sistema de Informacién del CENTIC. Abril de

(Datos de Clases <Estudiantes y Profesores> del Segundo Periodo Académico del 2007). 2008



Tabla 11. Carga Ocupacional Flotante Casos Especiales.

HORARIO | | MARTES

_6:00- 7:00 SETTINE
7:00 - 8:00
~ 8:00-9:00

11:00-12:00
12:00-13:00
13:00-14:00
14:00-15:00
15:00-16:00 8
16:00-17:00 18
17:00-18:00
18:00-19:00

19:00-20:00 &
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SABADO

PROMEDIO DE PROMEDIOS

PROMEDIO |
POR HORA

Los datos sombreados con celeste se tomaron para hallar los promedios por hora del nimero de personas que
ingresan al CENTIC por casos especiales, puesto que tienen un comportamiento similar en cuanto al horario de

uso de las instalaciones.

Carga Ocupacional Casos Especiales por Hora

By @w A3 | gex

\\\ /f‘ —

pZls = = = Y = s n nilg ' g |
BTNy e/

-3t EEEEE
3

7 J & 9% 518 1811 1132 1213 1334 3415 151 1617 171K 1X- 19 191

| —4#— Promedio por hom —ii—Promedio de promedios

(Datos de Casos Especiales del Segundo Periodo Académico del 2007).

—

Fuente: Autoras del Proyecto de Grado/Base de Datos del Sistema de Informacion del CENTIC.

Abril de
2008
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3. ANALISIS DE AMENAZAS, VULNERABILIDAD Y RIESGO
3.1 DESCRIPCION DE EVENTOS AMENAZANTES
3.1.1 Antecedentes Historicos (Emergencias o incidentes ocurridos en el CENTIC)
AMIT (Vandalismo, Sabotaje, Asonadas, Manifestaciones, Papa Bomba).

En el afio 2007 se registraron disturbios dentro la Universidad Industrial de Santander por parte de
los estudiantes, donde se presentaron los siguientes eventos:

e Vandalismo: Individuos de los que participaron en los disturbios, ingresaron al CENTIC
rompiendo la puerta de la salida de emergencia del cuarto piso robandose algunos objetos
como: el letrero de identificacién del bafio y una caneca de basura ademas pintaron la fachada
del edificio con graffiti de protesta; todo esto causo perdidas econémicas ya que fue necesario
reemplazar los objetos dafiados y robados.

Costos: Vidrio puerta de emergencia del cuarto piso: $ 85.000
Obijetos robados: $ 50.000
Pintura graffiti: $ 500.000

e Sabotaje: Personas que estaban en contra de la instalacién y funcionamiento de camaras
dentro de la universidad, de manera premeditada subieron al cuarto piso del edificio por las
escaleras de emergencia y dafiaron la camara PTZ que ahi se encontraba causando un
pequefio corto en el sistema de iluminacién perimetral aérea y en los reflectores de sodio (dos
de estos reflectores aun permanecen quemados) al dafiar esta camara entorpecieron el
sistema de vigilancia del campus universitario y causaron perdidas significativas a la
universidad, esta camara aun no se ha reemplazado puesto que su costo es considerable.

Costos: Arreglo del corto circuito $ 50.000

e Manifestaciones: Los estudiantes protestaron frente al edificio del CENTIC, reclamando por el
cobro que éste hacia a los usuarios por los servicios ofrecidos, asi mismo presentaron
sugerencias como: dividir el servicio en dos partes, una totalmente gratis dirigida sélo a la
consulta de base de datos, software para las diferentes carreras y tal vez correo electrénico
pero manteniendo la restriccion de mensajeria instantanea (similar al de la base de datos de
biblioteca), y la otra dirigido a la consulta de Internet en general con un bajo costo (precio
sugerido $500); ademas buscar mecanismos donde el pago de éste servicio no se hiciera en
caja, ya que por lo general se pierde mas tiempo haciendo la fila para pagar que haciendo la
consulta en el CENTIC.

e Papa Bomba: Uno de los vidrios del tercer piso del CENTIC fue roto a causa del impacto de
un objeto de este tipo, lo que caus6 pérdidas econdmicas debido a que fue necesario
reemplazarlo, cabe resaltar que una de las causas principales para que esta amenaza pudiera
afectar la instalacion se debe a la infraestructura de la misma ya que el edifico cuenta con
vidrios panoramicos en todos los pisos lo que lo hace vulnerable ante estos eventos.

Costos: Vidrio costado sur de la fachada principal: $ 1.300.000
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MEDIDAS TOMADAS:

La infraestructura del CENTIC es bastante vulnerable puesto que cuenta con vidrios panoramicos
en todos los pisos lo que lo hace blanco facil ante eventos como los ocurridos en el afio 2007; por
este motivo fue necesario que el departamento de planta fisica tomara medidas para contrarrestar
estas amenazas, se hizo un andlisis donde se determino que el centro de seguridad y control es el
area mas importante del edificio ya que desde ahi se controla el sistema integrado de
automatizacion del mismo, por tal razén se hizo necesario protegerlo instalando peliculas anti-
vanddalicas a los vidrios de la ventanas y puertas de acceso de este cuarto, cabe resaltar que el
ideal seria instalar estas peliculas en todos los vidrios de la edificacion sin embargo el costo es
bastante considerable por lo tanto esto se hace imposible.

3.1.2 Eventos Potenciales
3.1.2.1 Inventario de Amenazas

Las amenazas evaluadas que podrian presentarse en el Centro de Tecnologias de
Informacién y Comunicacién se presentan a continuacion en la Tabla 12.

Tabla 12. Inventario de Amenazas

TECNOLOGICAS

NATURALES

SOCIALES O ANTROPICAS

eIncendio

e Explosion

e Accidente Aéreo

eFFuga Sustancias Peligrosas
(Vapores Toxicos)

eFallas en Maquinarias y
Equipos

e Concentracion de Personas

e Sismo/Terremoto

oVientos Fuertes

eDescarga o Tormenta
Eléctrica

¢ Deslizamiento o Hundimiento

¢ Asalto/Hurto

¢ AMIT (Vandalismo, Sabotaje,
Asonadas, Manifestaciones,
Papa Bomba)

e Actos Terroristas (Atentados,
Explosion de Bomba,
Secuestro)

e Riesgos Informaticos (Virus,
Hacking, Spamming, Caida de
Redes, entre otros)

Fuente: Autoras del Proyecto

3.1.2.2. Descripcién y Analisis de Amenazas.

» Amenazas Tecnolégicas
Incendio:

El CENTIC, es un edificio inteligente de alta tecnologia, que ofrece servicios de acceso a equipos
de cémputo, servicios de calculo numérico intensivo para proyectos de investigacion, red de
videoconferencia para soporte a los programas de regionalizacion, educacion a distancia e
investigacién, salas multimedia para acceso a materiales educativos en video y centro de
desarrollos cientificos y tecnoldgicos para la educacién en linea.

Es catalogado como inteligente por su sistema integrado de automatizacion, conformado por los
siguientes subsistemas:
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Subsistema de control de activos.
Subsistema de control de accesos.
Subsistema de seguridad.

Subsistema de deteccion de incendios.
Subsistema de circuito cerrado de TV.
Subsistema de control de aire acondicionado.
Subsistema de extincidn de incendios.
Sistema de integracion.

El objetivo de los subsistemas es brindarle seguridad a las personas y los bienes materiales
reduciendo significativamente los costos de vigilancia, minimizando la utilizacion de recurso
humano, eliminando los factores de posible inoperancia y poca confiabilidad; rapidez en la eficacia
en la deteccion de incendios permitiendo evacuaciones tempranas del personal y un mejor control
de situaciones en caso de incendio; capacidad de controlar las diferentes areas en las que se
divide el edificio por separado; centralizar el manejo de todos los sistemas en un Unico espacio;
interconexion de los diferentes equipos usando el menor nimero posible de cables y ductos.

Sin embargo por las caracteristicas de los servicios que se ofrecen en el CENTIC, en las
instalaciones se encuentran equipos de cOmputo, equipos electrénicos y conexiones eléctricas,
cableado eléctrico y cableado de red, equipos multimedia con accesorios y procesadores, camaras
digitales de fotografia y video, equipos de videoconferencia, tableros inteligentes, pantallas plasma
y LCD, VHS-DVD, observatorio de voz sobre IP de AVAYA, tableta digitalizadora, equipo de
grabacion, impresoras, scanner, teléfonos, servidores, DATA AIRE (Sistema de aire acondicionado
de alta precision), cAmaras de monitoreo, manejadoras de aire, lAmparas de iluminacion perimetral
aérea, RACK de sonido y de refrigeracion, UPS entre otros todos estos equipos pueden generar en
un momento dado un riesgo eléctrico que se desencadene en un incendio ya sea por deterioro de
toma corrientes, cables expuestos, o cortos circuitos causados por falta de mantenimiento en
equipos e instalaciones eléctricas, ignorancia u operacion inadecuada de los mismos.

En la Recepcion, los Puntos de Informacion, las oficinas del Centro de Seguridad y Control,
Coordinacién Soporte a Usuarios, Direccién Cientifica, Asistencia de Administracién, Vigilancia
Tecnoldgica, Centro de Produccién Audiovisual, Laboratorio de Investigacion y Desarrollo de
Software, salas de reuniones, salas multimedios, zonas de descanso y el auditorio Alberto Elias
Herndndez Duran las sillas son de espuma densidad 60 tapizadas en tela prana ademas en el
mismo auditorio y el Centro de Producciéon Audiovisual el piso esta recubierto con alfombra
nal.allegro capriccio, materiales que pueden servir como combustibles y propagar un incendio en
caso de que se presente.

También puede existir riesgo de incendio por acumulacién de papeleria en las oficinas o puntos de
informacion, asimismo por el almacenamiento en los cuartos de aseo de productos como:
limpiadores de piso, vidrios y bafos, aceite, varsol, cera para pisos, detergentes, entre otros que
pueden actuar como materiales inflamables y combustibles.

Entre las salas de informética 1-4 y 1-5, 2-4 y 2-5, 3-4 y 3-5, 3-10 y 3-11, la oficina de direccién
cientifica y las salas de reuniones 1 y 2 hay un espacio entre las ventanas del edificio y los muros
que dividen las salas, esto en caso de incendio es desfavorable ya que por estos espacios se
puede dar la propagacion del incendio y del humo que se genere, afectando a las personas que alli
se encuentren, esto mismo puede ocurrir en las salas 1-2 y 1-3, 2-2 y 2-3, 3-2 y 3-3 separadas por
divisiones modulares.
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En caso de incendio las personas pueden sufrir problemas de asfixia por inhalacién de humo,
irritacién en las vias respiratorias y en los 0jos, vision limitada entre otros y de acuerdo al tiempo de
exposicion o incapacidad de evacuar rapidamente existe la posibilidad de que se generen muertes,
lesiones severas o leves ya sea por quemaduras o inhalacion de gases toxicos.

El riesgo radica primordialmente a que el CENTIC, no cuenta con personal adecuadamente
capacitado en control de incendios, manejo de equipos para la extincibn como: mangueras,
hidrantes, gabinetes, extintores, entre otros, ademas la dotacion de la brigada es insuficiente
puesto que no se cuenta con trajes apropiados, ni mascaras de proteccién que les permitan
acercarse de forma segura al incendio para mitigarlo.

Explosién:

El CENTIC cuenta con una subestacion eléctrica que consta de dos transformadores, de 500 Kva
de potencia aparente. Esta subestacion se encuentra ubicada en la parte posterior del edificio en el
primer piso con entrada independiente, asimismo el edificio cuenta con respaldo de energia de una
planta eléctrica de ACPM ubicada en un cuarto contiguo a la subestacion, también con entrada
independiente.

Los transformadores en si son considerados como equipos de preocupacion debido a la cantidad
de aceite dieléctrico que contienen en contacto con elementos de alto voltaje, algunos especialistas
estan de acuerdo en que es muy probable que el ratio de falla de los transformadores incremente
en el futuro debido a que el consumo de electricidad sigue aumentando a un promedio de 2% anual
a nivel mundial, como resultado, los transformadores existentes sufren a menudo sobrecargas,
ademas el bajo nivel de las normas internacionales han provocado una baja en la calidad de estos
equipos por lo tanto las explosiones e incendios son mas frecuentes que en el pasado.

La electricidad es considerada como algo normal y es solamente cuando hay un corte que la gente
se da cuenta de su total dependencia a los equipos eléctricos, como los transformadores que son
de vital importancia en la red de Distribucién y Transmisién. Lo que por lo general se desconoce es
gque estos aparatos estan sujetos a fallas, en ocasiones explotan y/o sufren de incendios sin
ninguna advertencia. Cuando se presentan tales fallas catastréficas los dafios y las consecuencias
financieras para la empresa y las personas afectadas son considerables.

Los especialistas prevén que el numero de fallas de transformadores aumenten de manera
importante en un futuro cercano, debido a los afios de funcionamiento de los transformadores, la

., . . 2
reduccion del costo en nuevos equipos y la falta de calidad de los nuevos transformadores™.

En cuanto a la planta de emergencia del CENTIC se puede decir que es un sistema de generacion
de energia integrado que proporciona funcionamiento y confiabilidad, es accionada por un motor de
combustion interna, y funciona de forma automatica cuando hay un corte o déficit en el suministro
de energia dando respaldo a los sistemas eléctricos, equipos de computo y servicios generales
exceptuando el sistema de aire acondicionado y el ascensor.

Cuenta con un sistema de monitoreo visual que informa sobre altas y bajas temperaturas del
refrigerante, bajo nivel de combustible, baja presion del aceite, sobre arranques, sobre velocidad,
motor de funcionamiento, voltaje de baterias, horas de funcionamiento, pruebas de bateria, nimero
de arranques, bajo y alto voltaje en el generador o sobre corriente del mismo, estas protecciones
detienen el equipo en caso de ocurrir una averia que alcance valores criticos, también cuenta con

2 http://www.codensa.com.co/documentos/06 02 2006 8 32 43 AM_Manual .pdf
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alarmas previas para condiciones de baja y alta temperatura de agua baja presion del aceite que
también se activan en caso de detectar averias e interrumpen el funcionamiento del quipo cuando
alcanza valores criticos®.

La planta emplea un motor DIESEL, uno de los mas utilizados ya que avanzé la tecnologia de la
combustién para las emisiones bajas de la energia de forma confiable y estable dando respuesta
radpida a los cambios de carga repentinos, funciona con ACPM, combustible que bajo condiciones
especificas, puede llegar a explotar causando dafios que puedan afectar irremediablemente a la
edificacién y a las personas que alli se encuentren. Estas condiciones pueden ser descuidos del
ser humano, contacto del combustible con elementos de alto voltaje 6 manipulacion y
almacenamiento inadecuado del mismo.

A los transformadores y la planta de emergencia se les debe realizar un debido mantenimiento de
lo contrario se pueden tener eventos catastréficos en la propia maquina y en equipos adyacentes
(explosién y fuego en el aceite dieléctrico, o en el motor de ACPM) pudiendo desembocar en la
destruccion del propio puesto de transformacion 6 subestacion.

En este momento la Division de Planta Fisica es la dependencia encargada del mantenimiento de
los transformadores y tiene un plan en el que se contempla un mantenimiento predictivo realizado
semestralmente, este servicio es subcontratatado con una empresa externa que cuenta con
personal altamente capacitado, asimismo se contempla un mantenimiento preventivo que es
realizado anualmente por personal de la universidad, asimismo la Divisibn de Mantenimiento
Tecnoldgico es la encargada de la planta eléctrica del CENTIC y también realiza mantenimientos
predictivos y preventivos.

Accidente Aéreo:

Aunque el aeropuerto de Palonegro esta localizado en la jurisdiccion del municipio de Lebrija, tiene
influencia sobre el area metropolitana de Bucaramanga. Las trayectorias de los vuelos de
aproximacion y despegue cruzan sobre la ciudad. El riesgo en este sentido es similar al de otras
ciudades y depende en gran parte de factores indirectos como el mantenimiento de las aeronaves
por parte de las empresas y alteraciones meteoroldgicas, asi como el mantenimiento y
conservacion de las radio ayudas por parte de la Aerocivil.

Asimismo hay un transito constante de helicopteros adscritos al Ejercito Nacional puesto que en
cercanias de la Universidad se encuentran ubicados los batallones Ricaurte, Caldas y la Quinta
Brigada que cuentan con helipuertos propios para el aterrizaje de los mismos.

® http://translate.google.com.co/translate?hl=es&sl=en&u=http://www.made-in-china.com/showroom/
cnhaifeng/product-detailzMgQoLuUOTRX/China-Cummins-Diesel-Generator-Set-200kw-.html&sa
=X&o0i =translate&resnum= 7&ct=result&prev= /search%3Fq%3Ddiesel %2Bgenerator% 2Bset%
2Bcummins%26h1%3Des%26sa%3DG. Consultado por Ultima vez en abril de 2008.
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Fuga Sustancias Peligrosas (Vapores Toxicos) 4:

Estos riesgos son muy puntuales y corresponden a Los laboratorios de Quimica e Ingenieria
Quimica ubicados en edificios aledafios al CENTIC en los que se encuentran algunas sustancias
que pueden llegar a ser peligrosas. Algunas de estas sustancias son:

Acido acético: Liquido inflamable que puede arder por calor, chispa o llama. Los vapores son mas
pesados que el aire, pueden acumularse en zonas bajas, ademas si se calienta puede explotar,
puede causar asfixia si se esta en contacto con estos vapores.

Acido sulfurico: Liquido incoloro, corrosivo, higroscépico, puede ocasionar dafios en pulmones y
rifones, en ocasiones ocasionando la muerte. Ocasiona severas irritaciones en 0jos, piel, tracto
respiratorio y tracto digestivo con posibles quemaduras. De ser inhalado puede causar irritacion,
dificultad respiratoria, tos y sofocacion. Altas concentraciones del vapor pueden ocasionar
ulceracion de nariz y garganta, edema pulmonar, espasmos y hasta la muerte.

No es inflamable, ni combustible, pero diluido y al contacto con metales produce hidrogeno el cual
es altamente inflamable y explosivo. Durante un incendio se pueden producir humos toxicos e
irritantes.

Acido clorhidrico: Es una sustancia no combustible, no inflamable, no explosiva, pero reacciona
al contacto con otras sustancias o metales generando hidrogeno gas, pudiendo éste formar
mezclas inflamables y explosivas en el aire. Por inhalacion de sus vapores puede ocasionar rinitis
(inflamacién de las mucosas de la nariz), tos, ronquera, inflamacion y ulceracion del tracto
respiratorio, necrosis del epitelio bronquial, dolor de pecho, sofocacidon, perforacién naso-séptica,
erosion dental, laringitis, bronquitis, neumonia y edema pulmonar, dolor de cabeza, palpitacién
(latido acelerado del corazoén), desequilibrio, muerte por asfixia debido al edema glético o laringeal.

Nitrogeno: Gas inerte, incoloro, inoloro y asfixiante simple, no es toxico pero puede causar asfixia
al desplazar el oxigeno del aire. La exposicion a una atmosfera deficiente de oxigeno (<19.5%)
puede causar mareo, nausea, vomito, salivacion excesiva, disminucion de agudeza mental, perdida
de conocimiento y muerte.

Hidrogeno: Gas incoloro, inflamable, inoloro y asfixiante simple. Las mezclas de gas/aire son
explosivas. Altas concentraciones pueden causar una atmosfera deficiente en oxigeno causando
en las personas dolor de cabeza, zumbido en los oidos, mareos somnolencia, inconsciencia,
nausea, vomitos y disminucién funcional grave. En casos extremos puede ocurrir la muerte.

Di6xido de carbono: Gas ligeramente téxico, inoloro e incoloro con sabor suavemente acido.
Puede causar asfixia por desplazamiento del oxigeno. Es un asfixiante y vasodilatador cerebral, si
la concentracion de carbono alcanza un 10% o mas, causa sofocacibn en minutos. A
concentraciones mas bajas puede producir nausea, mareo, sudor, dolor de cabeza, confusion
mental, aumento de la presion sanguinea, respiracion agitada, palpitaciones del corazoén,
respiracion dificultosa, disturbios visuales y temblores. Las concentraciones altas resultan en
narcosis y muerte.

No se quema y no alimenta la llama sin embargo si los cilindros se exponen a intenso calor o
llamas pueden explotar violentamente.

* http://www.suratep.com/cistema/hojas.html
Pagina Web de SURATEP, en la cual se encuentra las hojas de seguridad de algunas
sustancias quimicas.
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Hidréxido de amonio o amoniaco: Gas incoloro, sofocante, higroscopico, de olor fuerte y
altamente irritante, posee caracteristicas de inflamabilidad, reacciona violentamente con oxidante
fuertes, acidos halégenos, y sales de plata, zinc, cobre y otros metales pesados. Puede ser toxico
por inhalacién, irrita los ojos, la piel y las vias respiratorias, al respirarlo en altas cantidades puede
provocar convulsiones y coma ademas es una sustancia venenosa y puede ser fatal por inhalacién
de grandes cantidades.

Hidroxido de sodio o soda caustica: Es corrosiva, higroscopica, puede ocasionar irritacion
severa de tracto respiratorio y digestivo con posibles quemaduras. Irritante severo. Los efectos por
la inhalacion varian desde una irritacion moderada hasta serios dafios del tracto respiratorio
superior, dependiendo de la severidad de la exposicién. Los sintomas pueden ser estornudos,
dolor de garganta o goteo de la nariz. Puede producir neumonia severa.

No es combustible pero en contacto con agua puede general suficiente calor para encender
combustibles. El contacto con algunos metales genera hidrogeno el cual es inflamable y explosivo.
Durante un incendio se forman gases toxicos y corrosivos.

Oxido nitroso: Gas licuado incoloro con ligero olor dulce, no es inflamable pero en temperaturas
altas, o expuesto a fuego, el gas puede actuar como oxidante para iniciar y sostener la combustion
de materiales inflamables. Si hay sobre-exposicion puede producir dafios al sistema nervioso,
entumecimiento, hormigueo en manos y piernas, perdida del tacto en los dedos y debilidad
muscular. Otro efecto de la exposicidn por inhalaciéon incluyen dafios reproductivos potenciales
abortos espontaneos, euforia, mareos, somnolencia, hablar confuso, entorpecimiento de los
sentidos narcosis, respiracion profunda, nauseas y efectos sobre el sistema nervioso central.

La amenaza no radica en cada sustancia por separado sino en una posible reaccion en cadena por
una emergencia que se presente en alguno de estos laboratorios, es decir, un incendio, una
explosidon que produzca la reaccién de estas sustancias y se provoquen vapores téxicos que
alcancen las instalaciones del CENTIC, hay que resaltar que las sustancias que alli se encuentran
tienen fines analiticos y de experimentacidon por lo tanto las cantidades no soy muy altas, sin
embargo en estos laboratorios también se encuentran productos como ACPM, varsol, gasolina,
crudo, solventes como acetato etilo, alcohol, que actian como combustibles lo que hace crecer el
riesgo de incendio y explosion en estos edificios.

En estos laboratorios también se encuentran aparatos que podrian generar riesgos de incendios o
explosion tal es el caso de la caldera que se encuentra en el laboratorio de Ingenieria Quimica, que
funciona con gas lo que aumenta el riesgo, cabe resaltar que a este equipo se le hace un
mantenimiento mecéanico, eléctrico y quimico anualmente por parte de una empresa especializada
con el fin de minimizar la posible ocurrencia de estos riesgos.

Fallas en Maquinarias y Equipos:

Para su normal funcionamiento y la prestacion de sus servicios el edificio cuenta con diferentes
equipos y maquinarias como: equipo de computo, servidores, sistema de aire acondicionado de
alta precision DATA AIRE, manejadoras de aire, RACK de sonido y de refrigeracion, UPS,
transformadores, planta de emergencia, ascensor, entre otros.

Todo equipo o maquinaria puede sufrir fallas de tipo eléctrico, o mecénico, causadas por
vibraciones, movimientos inadecuados, uso de componentes incorrectos, fallas de fabricacion, falta
de mantenimiento, uso y funcionamiento incorrecto por ignorancia u operacién inapropiada, entre
otras, cualquier equipo 0 maquinaria que falle puede causar perdidas econdmicas al edificio puesto
que hay que incurrir en gastos de reparaciéon, sin embargo dependiendo la falla unas perdidas
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pueden ser mas significativas que otras y en algunos casos el edificio tendria que dejar de
funcionar mientras se hacen dichas reparaciones.

Es por esto que el mantenimiento juega un papel muy importante puesto que si no se realiza
apropiadamente se pueden tener fallas e interrupciones con mucha frecuencia, alterando el normal
funcionamiento del edificio.

Existen tres clases de mantenimiento:

e Predictivo: Se realiza con la finalidad de predecir fallas antes de que se produzcan, tratando de
conseguir adelantarse al momento en que el equipo o elemento deja de trabajar en sus
condiciones optimas.

e Preventivo: Deben ser realizados periédicamente y tiene como propdésito prolongar la vida util
de la maquinaria y prevenir fallas accidentales.

e Correctivo: Lo ideal es evitar realizar este tipo de mantenimiento, puesto que se realiza ya
cuando la maquinaria falla y es necesario repararla para que logre su funcionamiento normal.

En este momento se cuenta con una programacion y evaluacion constante para el mantenimiento
predictivo y preventivo de los equipos Yy la maquinaria del edificio.

La divisién de planta fisica esta encargada de los transformadores y las instalaciones eléctricas de
la edificacién, para lo primero tiene un plan en el que se contempla un mantenimiento predictivo
semestral y uno preventivo anual, y para lo segundo realiza mantenimientos preventivos
semestrales.

La division de mantenimiento tecnolégico es la encargada de la planta de emergencia, sistema de
aire acondicionado, UPS, servidores y ascensor, para lo cuales realiza mantenimientos predictivos
y preventivos, en el caso especifico del ascensor se le realiza un mantenimiento mensual y al
sistema de aire acondicionado DATA AIRE un mantenimiento preventivo semestral y uno de control
cada cuatro meses.

El personal del Centro de Seguridad y Control se encarga del mantenimiento preventivo de los
equipos de monitoreo como camaras de vigilancia, sensores de humo, alarmas entre otros,
asimismo desde esta area se controlan los equipos mas importantes por medio de alarmas que
indican cuando se ésta presentando una falla, este personal esta capacitado para resolver algunas
fallas que se puedan presentar sin embargo en algunos casos acuden a la garantia de los equipos
0 a la dependencia encargada de la maquina o equipo que puede ser la Divisién de Planta Fisica o
la Divisién de Mantenimiento Tecnologico quienes se encargan de realizar las reparaciones que se
necesiten con personal altamente capacitado.

Concentracion de Personas:

Debido a la capacidad ocupacional del edificio se pueden dar concentraciones masivas de
personas lo que representa un riesgo puesto que pueden ser generadoras de alguna condicién de
crisis como interrupcidn del suministro de algin servicio basico, generar algin desastre de origen
antropico o agravar alguna situacién provocada por un fenémeno natural.

El CENTIC, cumple con las condiciones de seguridad necesarias para la optima prestacion de sus
servicios incluso si se esta en el maximo de carga ocupacional, sin embargo por el hecho de
albergar un numero representativo de personas se pueden presentar diferentes amenazas, sean
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de situaciones reales o ficticias que generen panico colectivo, estas amenazas se incrementan
cuando se suma la ocurrencia de fenémenos como incendios, terrorismo, temblores.

Cuando se da una situacién de péanico colectivo si no se logra controlar rapidamente se pueden
presentar dafios a la integridad fisica de las personas, como lesiones o incluso pérdidas de vida,
asi como también dafios significativos a los bienes y la edificacién, las principales situaciones de
riesgo que se pueden presentar serian atrapamiento y asfixia de personas en el ascensor por corte
o déficit en el suministro de energia, puesto que la planta de emergencia no da respaldo a éste,
accidentes en las escaleras, atropellamiento de personas al tratar de evacuar sin orden y control
las instalaciones, heridas y cortes por rompimiento de los vidrios, dafos intencionales de equipos y
elementos estructurales en momentos de euforia colectiva, entre otros.

» Amenazas Naturales

Sismo/Terremoto5:_

El area metropolitana de Bucaramanga se encuentra ubicada dentro de un ambiente sismo
tectonico de reconocida actividad historica; este Nido Sismico se encuentra localizado
aproximadamente a 35 Km al sur de la ciudad, en el area de la Mesa de los Santos a una
profundidad de 160 Km, donde chocan la placa tecténica de Nazca (pacifico desplazamiento de 60
a 70 mm al afio), la placa Continental de Suramérica (desplazamiento de 15 a 20 mm al afio) y la
placa del Caribe (desplazamiento de 20 a 25 mm al afio), las cuales afectan con su activacién
continua de Micro—temblores y temblores de baja intensidad el area del Municipio de
Bucaramanga.

Por lo anterior, Bucaramanga es considerada como una region de alta amenaza sismica, donde
confluyen los movimientos de placas tecténicas de la cordillera oriental lo cual la hace muy
propensa a fendmenos de origen geoldgico.

Los antecedentes geoldgicos permiten hacer un estimativo cercano a magnitudes entre 6.7 y 7.1
en la escala de Richter definiendo el nivel de riesgo sismico para la zona de la ciudad de
Bucaramanga, donde se destacan 4 fallas reales y una inferida las cuales se distribuyen a lo largo
del territorio. Las principales fallas regionales que se contactan con el municipio de Bucaramanga
son las de Bucaramanga - Santa Marta, Suarez y Surata, éstas poseen una gran transmisién de las
ondas sismicas, por cuanto son planos de inestabilidad de unos terrenos contra otros.

El CENTIC fue construido recientemente con un disefio sismo resistente, sin embargo ninguna
edificacion se encuentra exenta de ser afectada por la accion de las vibraciones derivadas del
choque de las placas que forman la superficie de la tierra y que se mueven continuamente en
direcciones diferentes acumulando y liberando energia que sacude la superficie, fenémeno que se
conoce como terremoto sismo o temblor, mas ain no se puede estar exento cuando se encuentra
ubicado en una ciudad reconocida como zona de amenaza sismica alta pues estos fendmenos se
pueden presentar en grandes magnitudes.

Vientos Fuertes:

En el banco de datos del IDEAM en Bucaramanga se encuentran series estadisticas emitidas por
la estacion de la Universidad Industrial de Santander, donde se registraron velocidades del viento
promedio entre 1,5 m/s y 2,8 m/s entre los afios de 1978 al 2003, cabe anotar que en el afio 2002

® Panorama de Riesgos de Bucaramangay plan operativo general. Convenio DASSSBU-ISABU.
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se registré un dato fuera de los rangos normales de 15.8 m/s que lo hizo bastante significativo, sin
embargo no causo dafios en la zona, por tal motivo se considera que la amenaza por vientos
fuertes es minima ya que lo promedios de velocidad del viento se consideran estables, sin
embargo a lo largo de la historia se han tenido registros de vendavales que han afectado diferentes
zonas la ciudad, ademas por los cambios climaticos que se estan presentando a nivel mundial a
raiz del calentamiento global estas amenazas pueden incrementarse considerablemente en un
futuro cercano.

Descarga o Tormenta Eléctrica®;

Las tormentas eléctricas son la manifestacién extrema de la inestabilidad atmosférica. Se produce
con el cumulonimbus (las nubes mas grandes y altas que a veces son blancas y brillantes, otras
veces oscuras y opacas) y van acompafnadas de fendmenos que suponen un peligro en potencia
para las personas y materiales expuestos.

Aungue no es un riesgo muy alto es claro que nuestro pais esta siendo afectado en un altisimo
nivel por las variaciones del clima que ocurren a nivel mundial. Los colombianos por pura
apreciacion sensorial, hemos sido testigos de cdmo hace unas décadas la temperatura de un lugar
especifico era mas baja, situacion contraria a la actual, donde en el mismo lugar la temperatura ha
aumentado notablemente.

Los periodos de lluvias ya no son tan frecuentes. Por ejemplo, de acuerdo a datos tomados de la
pagina del Instituto de Hidrologia y Estudios Ambientales (IDEAM), Colombia sufre calentamiento
de la superficie en 0,36° por cada 30 afios y aumenta la precipitacién en un 19% en el mismo
periodo de tiempo. Por tal motivo, es importante que poco a poco conozcamos y permanezcamos
alerta frente a las inclemencias de la naturaleza. Actualmente las tormentas eléctricas son foco de
atencién de agencias especializadas y, sobre todo, debe ser un tema en el cual se centre un gran
interés por parte de todos, con el fin de evitar la pérdida de vidas humanas, recursos materiales y
medio ambiente.

Teniendo en cuenta la ubicacién de Bucaramanga se presentan lluvias y tormentas eléctricas con
cierta frecuencia, asociadas a las baja presiones atmosféricas, lo que aumenta la humedad y la
nubosidad, disminuyendo los sitios con temperaturas altas y debilitindose los vientos en niveles
bajos de la atmosfera: sefiales que indican un cambio hacia las temporadas lluviosas, sin embargo
el edificio cuenta con pararrayos para minimizar los efectos que podria generar este riesgo.

Deslizamiento o Hundimiento’:

La Universidad se encuentra ubicada en la zona 8A la cual es susceptible a este fenémeno, en
esta zona se incluyen la areas del bloque hundido y erosionado del abanico de Bucaramanga al
norte de la meseta, la cual presenta susceptibilidad a la ocurrencia de deslizamientos de tierra de
gran magnitud. El area vulnerable a deslizamientos en la zona norte de la meseta de Bucaramanga
se encuentra localizada al norte, nororiente, y noroccidente del escarpe norte de la meseta e
incluye: ciudad norte desde la Universidad Industrial de Santander hasta el valle del rio surata,

® http://www.fac.mil.co/?idcategoria=13167&facmil_2007=653cd1a0de33d9957b13ffc1790f1287.

! SU,BDIRECCION DE AMENAZAS GEOAMBIENTALES. Zonificaciéon Sismo-geotécnica Indicativa
del Area Metropolitana de Bucaramanga. Republica de Colombia. Ingeominas. Bogot4, Junio de
2001.173.
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ladera nororiental del norte de Bucaramanga desde el barrio los Pinos hasta Bosconia, ladera
noroccidental del norte de Bucaramanga desde el barrio Maria Paz hasta el valle del rio de oro.

En esta zona se presentan problemas geotécnicos como deslizamientos de tierra por saturacién en
épocas de lluvias, deslizamientos de tierra activados por sismos y agrietamiento por movimiento
del terreno. Finalmente las caracteristicas geolégicas, geotécnicas, y morfolégicas de estas areas
no permiten garantizar la estabilidad de proyectos de desarrollo urbano. Por lo tanto, cualquier
edificacion u obra de infraestructura que se localice en esta area, estara en peligro de ser afectada
por procesos de inestabilidad del terreno.

» Amenazas Sociales 6 Antrépicas:
Asalto/Hurto:

Consiste en el apoderamiento ilegitimo de algin objeto ajeno, hablamos de asalto cuando se utiliza
la fuerza, violencia o intimidacion en las personas y hurto cuando no se incurre en estos hechos.
En toda sociedad existe esta problemética latente de gente inescrupulosa que no pierde
oportunidad para cometer alguno de estos delitos. En el CENTIC se cuenta con un detector de
metales para evitar que se ingresen objetos que puedan atentar contra la integridad fisica de la
personas, sin embargo la delincuencia podria encontrar la forma de evadir este control y asaltar
usuarios en las zonas donde no hay instaladas camaras de vigilancia, asimismo en el edificio hay
elementos que pueden ser sustraidos sin que nadie se percaten de ello, elementos como mouse,
parlantes, cableado entre otros, que por su tamafio podrian ser escondidos facilmente sin que las
camaras alcancen a grabar el robo.

AMIT (Vandalismo, Sabotaje, Asonadas, Manifestaciones, Papa Bomba):

A nivel mundial las universidades estan cambiando y Colombia no es la excepcién. Su rol de
refugio intelectual y moral de la sociedad evoluciona hacia un papel mas protagénico en el campo
cientifico, tecnolégico y cultural. Estos cambios, ademas de inevitables, no se dan sin
traumatismos. Los responsables de la politica educativa proponen alternativas para la
reorganizaciéon de la funcién universitaria, que no siempre cuentan con la simpatia de los
estamentos estudiantiles, recelosos, con o sin razén, de lo que se esconde tras las propuestas
modernas. Los profesores, por su parte, cansados de las exigencias administrativas y las trabas
burocraticas, tampoco se sienten inclinados a apoyar las innovaciones de las directivas
universitarias.

Cuando se inician estos conflictos y choques de pensamiento es que se dan desordenes dentro de
las universidades por parte de personas con intereses politicos o ideales diferentes a los de la
institucién. Dentro de los actos mal intencionados de terceros se pueden presentar actos
vandalicos, propios de gente que actuando en grupo causan dafios en las cosas con el Unico
propdsito de destruir, algunos de estos actos implican rotura de vidrios y elementos, robos de
objetos, graffiti de protesta donde expresan sus inconformidades y su pensamiento, en la mayoria
de los casos buscan que los objetos atacados tengan un simbolismo o que sean de uso
inexcusable por parte de los ciudadanos.

Asimismo es muy comun que se presenten manifestaciones dentro del claustro universitario, por
medio de congregaciones de personas que se retinen con el fin de expresar su opiniéon ya sea
politica o social, con el propdsito de mostrar que una parte significativa de la poblacién universitaria
esta a favor o en contra de una determinada politica, persona, o ley; cuando estas manifestaciones
se salen de control se convierten en asonadas donde se producen disturbios y violencia contra
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objetos, edificios, peatones, policia, o incluso contra los mismos manifestantes, con elementos
como piedras o papas bomba, estas ultimas ya han sido causantes de heridos y muertos dentro de
la universidad.

El CENTIC, por encontrarse dentro de la Universidad Industrial de Santander, institucién publica
donde se presentan estos eventos con cierta frecuencia ya ha sido victima de esta amenaza,
viéndose considerablemente afectado, y no es descartable que en el futuro se vuelvan a repetir
estas situaciones ya que las problematicas sociales y politicas seguirdn existiendo en las
instituciones publicas.

Actos Terroristas (Atentados, Explosién de Bomba, Secuestro):

Debido a la zona de permanente agitacion del orden publico, y a las circunstancias que afectan
actualmente al pais, el terrorismo es un riesgo latente para cualquier entidad, es l6gico pensar que
existen multiples sitios que podrian ser tomados como objetivos por los diferentes grupos
organizados al margen de la ley que existen en Colombia y por ende en Santander, uno de estos
objetivos podria ser el CENTIC, puesto que es un edificio que pertenece a una institucién publica,
estos grupos podrian atentar contra su infraestructura o las personas que alli se encuentren
cometiendo actos como: atentados, terrorismo telefénico, amenaza y explosién de bomba e incluso
privando a una persona de su libertad hecho conocido como secuestro.

Riesgos Electréonicos (Virus, Hacking, Spamming, Caida de Redes, entre otros):

El CENTIC fue creado en respuesta al compromiso de la universidad, de estar a la vanguardia
mediante la creacién de politicas y lineamientos que permitan gestionar y administrar un proyecto
de educacion en red para poner a disposicién de la comunidad educativa (profesores, estudiantes,
entre otros.) diferentes escenarios de aprendizaje y apoyo académico, que superen algunas
limitaciones de la educacion tradicional como espacio, lugar y tiempo, garantizando la
infraestructura fisica necesaria para que toda la poblacién estudiantil tenga a su disposicién dentro
del campus, un sitio comodo para el trabajo en linea y con disponibilidad de acceso de al menos 1
hora diaria por estudiante.

La educacion en red permite la incorporacién ordenada y planificada de las Tecnologias de la
Informacién y la Comunicacién en la educacion, propiciando la creacion de nuevos espacios de
aprendizaje interactivo individual, colaborativo, personalizado y asistido. En este sentido, la
Universidad Industrial de Santander debe garantizar la infraestructura fisica y tecnolégica
adecuada para que los actores del proceso educativo tengan la posibilidad de acceder a todos los
recursos y servicios ofrecidos por la red (bibliotecas digitales, objetos de aprendizaje, sistemas de
comunicacién sincrona y asincrona, etc) de forma cémoda y flexible.

En este sentido el admirable y maravilloso "mundo de la informatica” ha proporcionado un
verdadero avance en diferentes areas y en ellas es preciso realizar gestiones de manera dindmica,
eficiente y precisa. Al aplicarse la tecnologia en todo tipo de gestiones, se establece un gran paso
en la creacion de mejores métodos y procedimientos que ayuden al hombre a desempefiar mas
eficientemente las tareas que realiza y, lo mas comun, aquellas de rutina.

En toda institucibn o empresa, actualmente existe un factor nuevo de preocupacion y es que los
sistemas de informacion operan en un ambiente que esta lleno de peligros latentes. Los sistemas
de informacién son vulnerables a una diversidad de amenazas y atentados por parte de personas
tanto internas como externas de la organizacion, desastres naturales, servicios, suministros y
trabajos no confiables e imperfectos, incompetencias y deficiencias cotidianas, abuso en el manejo
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de los sistemas informaticos, desastre a causa de intromision, robo, fraude, sabotaje, virus,
Hacking, Spamming, ataques cibernéticos, apagones, caidas de redes 6 interrupcion de las
actividades de computos.

Todos estos aspectos hacen que sea necesario replantear la seguridad con que cuentan hasta
ahora las organizaciones. Aunque algunas entidades ya estan haciendo un trabajo prominente en
asegurar sus sistemas, la seguridad informatica sigue siendo un concepto joven, por este motivo
todavia hay muchas que mantienen sin coordinacién sus disciplinas de seguridad informética.

El CENTIC, protege su informacion haciendo backups8 0 copias de seguridad diarias de sus
principales servidores, que son enviadas dos veces por semana en cintas de 4 milimetros a la sede
UIS Bucarica, sin embargo el hecho de contar con un mecanismo de proteccion no significa que se
ésta seguro, es un medio mas que ayuda a ir consolidando la proteccion de los sistemas, por lo
tanto se deben seguir previniendo los riesgos analizando los Sistemas, las Comunicaciones y la
Seguridad Informatica, para encontrar la mejor solucién global para la organizacion.

Los riesgos informaticos son inversamente proporcionales a su prevencion, el 100% de la
seguridad no existe y por ello se deben aceptar unos minimos, las preocupaciones mas
importantes que debe tener el responsable de la seguridad informatica es que se recupere la
normalidad del servicio en el minimo tiempo posible, es decir, aunque el CENTIC tenga
establecidos procedimientos de proteccion de la informacion no esta exento de verse afectado por
esta amenaza.

3.2 METODOLOGIA PARA LA DETERMINACION DE LA VULNERABILIDAD; NIVEL Y
ANALISIS DEL RIESGO®.

3.2.1 Calificacién de la Amenaza
Una vez realizado el inventario de amenazas se procede a describirlas especificando las posibles

causas y las areas que podrian verse afectadas y se califican de forma cualitativa con base en la
siguiente escala:

8 Esta guia se puede consultar en:
https.//www.uis.edu.co/intranet/calidad/documentos/serv_informaticos_telecomunicaciones/Guias/GS|.02.pdf
® COMPANIA SURAMERICANA ADMINISTRADORA DE RIESGOS PROFESIONALES-SURATEP.
Plan de Emergencias Suratep. Gréficas Diamante. Medellin 1997. Diversas paginas. Pag. 16 a 30.
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Tabla 13. Calificacion de las amenazas

CALIFICACION DESCRIPCION COLOR

Evento no presentado, pero puede
suceder aunque no existen razones
técnicas o cientificas que argumenten su
ocurrencia. Se le asigna color VERDE.

POSIBLE

Evento ya ocurrido bajo ciertas
condiciones, ademdas existen razones
técnicas o cientificas para creer que
sucederd. Se le asigna color AMARILLO.

PROBABLE

Evento esperado que tiene alta
probabilidad de ocurrir, de acuerdo a
INMINENTE estudios técnicos o cientificos o porque
antes ha sucedido. Se le asigna color
ROJO.

Fuente: Compaiiia Suramericana Administradora de Riesgos Profesionales - SURATEP.

Luego de conocer la naturaleza de las amenazas de la empresa, se realiza un inventario de
recursos con los que se cuenta para mitigar las situaciones de riesgo o atender correctamente las
emergencias que se puedan presentar.

3.2.2 Anaélisis de Vulnerabilidad

Posteriormente se realiza el analisis de vulnerabilidad para cada amenaza; entendiendo
vulnerabilidad como la predisposicion o susceptibilidad que tiene un elemento a ser afectado o a
sufrir una pérdida. Para su andlisis se incluyen los siguientes elementos: Personas, recursos,
sistemas y procesos.

3.2.2.1 Vulnerabilidad en las Personas

Hace referencia a los empleados de la Universidad Industrial de Santander y principalmente los
trabajadores del CENTIC, analizando los siguientes aspectos: Organizacion y control de
emergencia, capacitacion y entrenamiento, dotacion completa en implementos para la seguridad y
proteccion personal de acuerdo a la amenaza; se debe tener en cuenta:

En cuanto a la organizacion:

Ideal

e Existencia de un comité de emergencias para la Universidad, y un comité local para el CENTIC
con funciones asignadas para cada miembro.

e Debe existir un plan de emergencia general de la universidad y uno local del CENTIC escrito,
aprobado, divulgado en todas las areas, con objetivos y planes de accién definidos.

¢ Existencia de una brigada de emergencia conformada, capacitada y entrenada.

e Presencia de grupos de apoyo.
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Real

La Universidad Industrial de Santander estableci6 un comité para la prevencién y atencion de
emergencias y disefio un plan de emergencia para el campus universitario, sin embargo por la alta
poblacién universitaria este plan no se ha sido divulgado a todas las areas y su aplicaciéon ha sido
poco efectiva, por lo tanto se propuso que ademas de contar con un plan general de la universidad
se disefiara un plan local para cada uno de los edificios.

En el caso especifico del CENTIC en este momento no hay organizacion para atender las
emergencias que se puedan presentar en el edificio, no se ha conformado el comité operativo local
ni se cuenta con brigadistas dentro de las instalaciones, Unicamente el personal del centro de
seguridad y control esta organizado para identificar y resolver algunas fallas en las maquinarias y
equipos, sin embargo sélo pueden solucionar hasta un cierto limite los problemas, si este limite se
supera acuden a la vigencia de la garantia de los equipos o0 a personal altamente capacitado.

A nivel de la universidad si existe una brigada de emergencia conformada, capacitada y entrenada
sin embargo el nimero de personas que la conforman es minimo comparado con la carga
ocupacional fija y flotante de la universidad.

En cuanto a los Riesgos Informaticos existentes, los ingenieros del CENTIC estan organizados
para atender las emergencias de este tipo que se puedan presentar, ademas se cuenta con un
procedimiento establecido para la proteccion de la informacién.

En cuanto a la capacitacion:

Ideal

e Conocimiento y entendimiento del plan de emergencia y contingencia, asi como también de los
procedimientos operativos normalizados definidos para los diferentes tipos de emergencia.

e Conocimiento y entrenamiento en autoproteccion, primeros auxilios, prevencion y control de
incendios y plan de evacuacion.

Real

El plan de emergencia de la universidad no se ha divulgado a todas las areas, las capacitaciones
para la prevencion y atencion de emergencias y los entrenamientos en autoproteccion, primeros
auxilios, prevencién y control de incendios, planes operativos y plan de evacuacién no se han
realizado a todo el personal de la universidad.

En general el personal del CENTIC no ha recibido ninguna capacitaciéon para prevenir o atender
emergencias, Unicamente el personal del centro de seguridad y control fue entrenado para
identificar y resolver algunas de las fallas que se pueden presentar en las maquinas o equipos, sin
embargo algunas de estas fallas deben ser tratadas sélo por personas externas al edificio
altamente preparadas.

En cuanto a los Riesgos Informaticos el personal de soporte a usuarios del edificio est4 capacitado
para actuar frente a estas amenazas.
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En cuanto a la dotacién:

Ideal

e Existencia de elementos de proteccion personal, elementos para rescate (linternas, cuerdas,
arneses entre otros), botiquin e implementos de primeros auxilios, equipos para la extincion de
incendios (extintores, gabinetes, mangueras, hidrantes), herramientas de mantenimiento.

Real

El edificio cuenta con equipos para la extincién de incendios como: extintores, hidrante, gabinetes
con sus respectivas mangueras, entre otros, sin embargo la dotacién de la Brigada de la
Universidad Industrial de Santander no cuenta con elementos de proteccion personal para
enfrentar emergencias de incendio, explosion, accidente aéreo, incendio forestal puesto que no
poseen trajes apropiados, ni mascaras de proteccidon que les permitan acercarse de forma segura
al incendio para mitigarlo.

En cuanto a los elementos para rescate, botiquin e implementos de primeros auxilios la brigada de
la Universidad Industrial de Santander cuenta con éstos para atender las emergencias que se
puedan presentar en cada uno de los edificios que hacen parte del campus universitario, sin
embargo estos equipos no serian suficientes si se presentase una emergencia que afectase
simultdneamente varios de los edificios, ademas el lugar donde estan ubicados es muy lejano a las
instalaciones del CENTIC por lo tanto la reacciéon de la brigada ante una emergencia en este
edificio no seria inmediata.

El personal del centro de seguridad y control cuenta con ciertas herramientas para atender algunas
de las fallas en maquinarias y equipos que se pueden presentar.

Los vigilantes de la universidad tienen dotacion propia del cargo como: uniforme y radio teléfono y
en el caso especifico del edifico el vigilante que este en la entrada cuenta con un detector de
metales; sin embargo no tienen equipo de defensa como armas o bolillos para actuar ante
amenazas de tipo social (asalto/hurto, vandalismo, asonadas, sabotaje, manifestaciones, papa
bomba, y actos terroristas).

3.2.2.2 Vulnerabilidad en los Recursos

Hace referencia a la infraestructura y equipos de monitoreo y control de emergencias valorando los
siguientes aspectos: Materiales, edificacion y equipo considerando:

En cuanto a los materiales:

Ideal

e Ausencia de materiales inflamables y combustibles en los elementos constructivos y
decorativos.

e Ausencia de objetos ubicados de tal forma que ante una emergencia pongan en peligro la
integridad fisica de las personas.
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Real

En general los elementos constructivos no son inflamables, en cuanto a los elementos decorativos
el piso del Centro de Produccién Audiovisual y el auditorio Alberto Elias Hernandez Duran esta
cubierto por alfombra nal.allegro capriccio, material que no evita la propagacién del fuego,
asimismo en estas dos areas mas la Recepcion, los Puntos de Informacion, las oficinas del Centro
de Seguridad y Control, Coordinacién Soporte a Usuarios, Direccién Cientifica, Asistencia de
Administracion, Vigilancia Tecnoldgica, Laboratorio de Investigacion y Desarrollo de Software,
Salas de Reuniones, Salas Multimedios y zonas de descanso, las sillas son de espuma densidad
60 tapizadas en tela prana, materiales que en un incendio pueden actuar propagando el mismo.

En cuanto a los elementos decorativos como gabinetes, estantes, lamparas se encuentran bien
ubicados de tal forma que en un sismo, deslizamiento, vientos fuertes, no caerian sobre las
personas.

En cuanto a la edificacion:

Ideal

o Disefio estructural apto para soportar o disminuir las consecuencias que puedan generar las
amenazas.

e Construccion sismo-resistente.

e Proteccion fisica, barreras, puertas y muros de resistencia al fuego.

e Rutas de evacuacion.

Real

El edificio cuenta con un disefio sismo resistente y cumple con el NSR98 (Normas Colombianas de
Disefio y Construccion Sismo Resistente), sin embargo ninguna edificaciéon aun de las construidas
recientemente y bajo esta norma se encuentra exenta de ser afectada por un sismo de gran
magnitud.

En general los muros del edificio tiene propiedades de resistencia al fuego asi como también las
puertas de la subestacion y del cuarto donde se encuentra la planta eléctrica, es decir, que
retardan la propagacion de incendios, sin embargo entre las salas de informatica 1-4 y 1-5, 2-4 y
2-5, 3-4y 3-5, 3-10 y 3-11, la oficina de Direccién Cientifica y las Salas de Reuniones 1y 2 hay un
espacio entre las ventanas del edificio y los muros que dividen las salas, esto en caso de incendio
es desfavorable ya que por estos espacios se puede dar la propagacién del incendio y del humo
que se genere, afectando a las personas que alli se encuentren, esto mismo puede ocurrir en las
salas 1-2y 1-3, 2-2 y 2-3, 3-2 y 3-3 separadas por divisiones modulares. En cuanto a los riesgos de
descargas o tormentas eléctricas el edificio cuenta con pararrayos para minimizar los efectos que
estos podrian producir.

Asimismo se cuenta con una ruta de evacuacion para el edificio con salidas de emergencia en los
tres Gltimos pisos, todas las puertas se desactivan automaticamente desde el Centro de Seguridad
y Control si se presenta una emergencia, las puertas de acceso a cada piso y la salida principal del
edificio son amplias, sin embargo las puertas de cada sala de informatica no son igual de amplias
por lo tanto si se presentara el riesgo de concentracion de personas podrian surgir inconvenientes
al tratar de evacuar estas salas, el ascensor no cuenta con respaldo de energia de la planta de
emergencia por tanto pueden generarse panico colectivo por atrapamiento de personas en éste a
causa de un corte o déficit en el suministro de energia.
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El disefio estructural de la edificaciébn cuenta con ventanas y puerta ventanas de vidrio de
seguridad, es decir, que se desintegran en miles de fragmentos pequefios y de bordes
redondeados con una capacidad de corte minima con el fin de evitar el peligro de que ocurran
heridas graves en caso de rotura, sin embargo pueden romperse al presentarse una explosion, un
choque de avién 6 helicoptero, un sismo de gran magnitud, un deslizamiento 6 hundimiento y/6 al
presentarse amenazas de tipo social, ante ésta Ultima amenaza los delincuentes pueden romper
los vidrios para cometer sus hechos delictivos, siendo vulnerable el edificio por las salidas de
emergencia puesto que a través ellas se puede ingresar a los tres Ultimos pisos.

Estos vidrios superan en cinco veces la resistencia a la flexion de los vidrios no tratados, por lo que
son idoneos para zonas con vientos de gran intensidad, asimismo se recomienda su uso en areas
susceptibles de impacto humano por su mayor resistencia.

En cuanto a los equipos:

Ideal

e Existencia de sistemas de alarma, detecciéon y notificacibn de emergencias, y luces de
emergencia.

e Sensores y detectores de humo, sensores de movimiento.

e Circuito cerrado de television.

Real

El edificio cuenta con un buen sistema de deteccion y control de incendios, detectores de humo,
luces y alarmas de emergencia, circuito cerrado de televisién, sensores de movimiento entre otros,
sin embargo hacen falta cAmaras de vigilancia para monitorear la subestacion y la planta eléctrica
donde se pueden presentar explosiones, igualmente carece de alarmas contra robo.

3.2.2.3 Vulnerabilidad en los Sistemas y Procesos

Los procesos hacen referencia al desarrollo de las actividades administrativas y operativas de los
elementos involucrados bajo riesgo y los sistemas al conjunto ordenado de normas y
procedimientos, se consideran los siguientes aspectos:

Servicios publicos.

Sistema alterno, entendido como el proceso existente, sistemas paralelos o mecanismos que
permitan realizar la misma funciéon temporalmente en la fase de impacto o recuperaciéon de una
emergencia.

Procedimiento de recuperaciéon o actividades previamente concebidas, que permitan ante una
emergencia poner nuevamente los procesos y sistemas a funcionar, ya sea por si mismos o a
través del pago de seguros o de otra forma de financiacion.

Se debe tener en cuenta:
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En cuanto a servicios publicos:

Ideal

e Servicios con los que cuenta la organizacion (energia, agua, teléfono, gas, Internet entre
otros).

Real
Tiene todos los servicios publicos que necesita para su 6ptimo funcionamiento.

En cuanto a sistemas alternos:

Ideal

e Existencia de sistemas paralelos (planta de emergencia, depdésitos de agua).
e Posibilidad de desempefar las actividades productivas propias de la organizacién en otro
lugar.

Real

Cuentan con una planta de emergencia como sistema alterno que da respaldo a los sistemas
eléctricos, equipos de computo y servicios generales exceptuando el sistema de aire
acondicionado y el ascensor, pero no tienen depdsitos de agua para atender emergencias, puesto
que el edificio sélo tiene un tanque cisterna utilizado en el normal funcionamiento de distribucién de
agua, asimismo el CENTIC no tiene la posibilidad de desempefiar sus actividades en otro lugar.

En cuanto a recuperacion:

Ideal

e Pdlizas de seguros generales o0 especializados con las cuales cuente la empresa,
especificaciones de las mismas, es decir, condiciones, amparos, cobertura, vigencia.

Real

En este momento la Universidad Industrial de Santander cuenta con una poliza todo riesgo de dafio
o pérdida fisica, por cualquier causa, amparando todos los bienes muebles o inmuebles de todo
tipo y descripcion, en este sentido segln las amenazas consideradas en el andlisis de
vulnerabilidad esta poéliza cubre: Incendio, Explosién, Accidente Aéreo, Fallas en Maquinarias y
Equipos, Concentracion de Personas, Sismo/Terremoto, Vientos Fuertes, Incendio Forestal,
Descarga o Tormenta Eléctrica, AMIT (Vandalismo, Sabotaje, Asonadas, Manifestaciones, Papa
Bomba).

En cuanto al riesgo de Asalto/Hurto la péliza no la cubre totalmente y presenta algunas exclusiones
definidas en la misma, ademas en lo que respecta a los actos terroristas que se puedan presentar
cubre todos los riesgos de este tipo excepto el secuestro.

Sin embargo el hecho de que exista una pdéliza no quiere decir que ante un evento que se presente
causando dafio en las instalaciones y los equipos el pago del siniestro por parte del ente
asegurador se haga inmediatamente, por lo tanto la recuperacion puede tardarse un tiempo
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considerable, ademés la magnitud del siniestro también incide en el tiempo de recuperacion, por
ejemplo, si un incendio ocurre en el centro de seguridad y control, cuarto de servidores, o cuarto de
UPS las consecuencias serian catastréficas para el edificio y la recuperacion implicaria un tiempo
bastante prolongado.

Los riesgos que si estdn excluidos totalmente de la pdliza son: Fuga Sustancias Peligrosas
(Vapores Toxicos), Deslizamiento 6 Hundimiento y Riesgos Informaticos (Virus, Hacking,
Spamming, Caida de Redes, entre otros), para mitigar los efectos de este Ultimo riesgo se cuenta
con un procedimiento establecido para la proteccion de la informacién.

3.2.2.4 Calificacion de la Vulnerabilidad

Cada uno de los anteriores aspectos se califican de la siguiente forma:

Tabla 14. Calificacion de los elementos sometidos bajo riesgo.

CALIFICACION DESCRIPCION

BUENO (0.0) Se cuenta con suficientes elementos.

REGULAR (0.5) Se c.u.er.\'ta parcialmente con los elementos o estan en proceso de
adquisicion.

MALO (1.0) Cuando se carece completamente 0 ho se cuenta con recursos.

Fuente: Compafiia Suramericana Administradora de Riesgos Profesionales - SURATEP.

Una vez calificados cada uno de los elementos se procede a sumarlos y determinar el grado de
vulnerabilidad tanto en las personas, recursos, sistemas y procesos de la siguiente manera:

Tabla 15. Grado de Vulnerabilidad.

CALIFICACION | VULNERABILIDAD COLOR
0.0 - 1.0 BAJA
11 - 20 MEDIA
21 - 30 ALTA

Fuente: Compafiia Suramericana Administradora de Riesgos Profesionales - SURATEP.
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3.2.3 Nivel de Riesgo
Una vez determinada la vulnerabilidad, se especifica el nivel de riesgo, definiendo riesgo como la
probabilidad de ocurrencia de unas consecuencias econdémicas, sociales 0 ambientales en un sitio
particular y durante un tiempo de exposicion determinado. Se obtiene relacionando la amenaza con
la vulnerabilidad de los elementos expuestos; es decir:

RIESGO = f (AMENAZA, VULNERABILIDAD)
Esta expresion no es una formula matematica que se desarrolla con valores numéricos, solo es
una expresiéon en la que se relacionan las variables, amenazas y vulnerabilidad y se puede
representar por un diamante de riesgo, el cual posee cuatro rombos, uno de ellos representa la
amenaza para la cual se va a determinar el nivel de riesgo y los otros tres representan la
vulnerabilidad en los elementos bajo riesgo: personas, recursos, sistemas y procesos.

Figura 1. Determinacion Nivel de Riesgo.

RECURSO

SISTEMAS Y
PERSONAS PROCESOS

AMENAZA

Fuente: Compafiia Suramericana Administradora de Riesgos Profesionales - SURATEP.
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De acuerdo con los colores de cada rombo, el riesgo se califica de la siguiente manera:

Tabla 16. Calificacion del Nivel de Riesgo

CALIFICACION DEL | NUMERO DE ROMBOS
NIVEL DE RIESGO POR COLOR

DESCRIPCION

ALTO 3-4 ROJOS

Del 75% al 100% de los valores que
representan la vulnerabilidad y la amenaza,
estan en su punto maximo para que los efectos
de un evento representen un cambio
significativo en la comunidad, la economia, la
infraestructura y el medio ambiente.

1-2R0OJOS 6

MEDIO 4 AMARILLOS

Del 25% al 50% de los valores que representan
la vulnerabilidad y la amenaza son altos,
también es posible que todos los componentes
sean calificados como medios, por lo tanto las
consecuencias y efectos sociales, econémicos
y del medio ambiente pueden ser de magnitud,
pero se espera sean inferiores a los
ocasionados por el riesgo alto.

1 -3 AMARILLOS Yy los

BAJO restantes en VERDE

Del 25% al 75% de los valores calificados en la
vulnerabilidad y la amenaza estan controlados
es decir se califican como medios. En este
caso se espera que los efectos sociales,
econdmicos y del medio ambiente representan
pérdidas menores.

Fuente: Compaiiia Suramericana Administradora de Riesgos Profesionales - SURATEP.

3.2.4 Priorizacion de los Riesgos:

El principal objetivo es el de realizar una priorizacion de los riesgos confrontando la informacion
obtenida al determinar el nivel de riesgo con el impacto de los mismos si se materializaran, esto
con el fin de establecer las acciones que se van a implementar frente a los riegos de mayor nivel e
impacto. Se han establecido dos aspectos para realizar el analisis de los riesgos identificados:

Nivel de Riesgo: Relacion de la amenaza con la vulnerabilidad de los elementos expuestos.

Impacto: Consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.
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IMPACTO

SALUD/SEGURIDAD

FINANCIERO

IMAGEN
CORPORATIVA

INSIGNIFICANTE

Lesiones levesy
moderadas.

Poca pérdida
financiera, la
recuperacion es
relativamente pronta
y la interrupcion de
actividades normales
es muy corta o nula.

Poca incidencia en la

imagen, el evento no

trasciende al exterior
de la empresa.

CRITICO

Lesiones severas o
graves con incapacidad
parcial.

Considerable pérdida
financiera 6 pérdida
financiera indirecta.
La recuperacion es
de corto o mediano

plazo pero implica un
esfuerzo importante

para la empresa.

El evento trasciende
a los medios de
comunicacion y

autoridades locales,

hay un dafio parcial o

considerable en la
imagen de la
empresa.

CATASTROFICO

Muerte, Incapacidad
Total. Las victimas
pueden ser nhumerosas
con lesiones muy
graves o fatales.

Gran pérdida
financiera.

La recuperacioén es
dificil, se pone en
riesgo definitivamente
la existencia de la
empresa.

Gran pérdida o
deterioro grave de
imagen de la
empresa. El evento
ocupa lugares de
importancia en los
medios de
comunicacion
masivos. Es muy
probable que se
afecten las
comunidades vecinas
o dependientes de la
empresa por
cualquier razén.

Fuente: Autoras del Proyecto

Una vez realizado el analisis de los riesgos con base en la confrontacién del nivel de riesgo con el
impacto, se utiliza la siguiente matriz de priorizacién que permite determinar cuales requieren de un
tratamiento inmediato.
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Tabla 18. Matriz de Priorizaciéon

NIVEL DE RIESGO

ALTO MEDIO BAJO
Riesgo Alto Riesgo Alto Riesgo Medio CATASTROFICO
@)
G
Riesgo Alto Riesgo Medio CRITICO <
=
Riesgo Medio INSIGNIFICANTE

Fuente: Autoras del Proyecto
3.3 APLICACION DE LA METODOLOGIA.

A continuacion se presenta la tabla resumen de las principales amenazas identificadas en el
CENTIC, y la descripcion de las posibles causas o factores de riesgo segun el diagnostico
realizado a las condiciones actuales de la organizacion que de alguna manera incrementan el
riesgo a los miembros de la misma, instalaciones o sus alrededores.

Tabla 19. Amenazas, causas y areas que podrian verse afectadas en el CENTIC.

TIPO/AMENAZA CAUSAS AREAS AFECTADAS PISO
TECNOLOGICAS
Incendio Computadores, equipos electrénicos,
conexiones y cableado eléctrico. /Por Todo el edificio. 1-4
corto circuito.
Impresoras, teléfonos. /Por corto .
circuito. Recepcion. .
_— , Puntos de Informacion. 1-4
Papel, limpiadores/Actian como Todas las Oficinas
materiales combustibles. '
Pantallas plasma/ Por corto Circuito. Recepcion. ‘11
Centro de Calculo
Observatorio de voz sobre IP de Numérico Luis Eduardo 4
AVAYA/Por corto circuito. Arias Castellanos. Sala
412-1
Productos de aseo (limpiadores de piso,
vidrios, y bafios, aceite, varsol, cera Cuarto de Aseo. 1-4
para pisos, detergentes)/ Actian como
materiales inflamables y combustibles.
Scanner / Por corto Circuito. Punto de Informacién 1




PLAN DE EMERGENCIA Y CONTINGENCIA DEL
CENTRO DE TECNOLOGIAS DE INFORMACION Y

COMUNICACION

¥ Gemro-ga Teenotoglee- Infsemac ony

Cominicadon

Pagina 50 de 165

TIPO/AMENAZA CAUSAS AREAS AFECTADAS | PISO
TECNOLOGICAS
Incendio . Sala de reuniones.
Rantallas LCD, camaras - Auditorio Alberto Elias 4
videoconferencias/Por corto circuito. .
Hernandez Duran.
Tableta digitalizadora, equipo de
grabacion. /Por corto circuito. Centro de Produccién 4
Alfombra, tela. / Actian como Audiovisual. Sala 413-1
materiales combustibles.
Laboratorio de
Cafetera./Por corto Circuito Investigacion y 4
Desarrollo. Sala 403.
Servidores, UPS, DATA AIRE .
. . L Cuarto de servidores.
(Sistema de aire acondicionado de alta 1
A L Cuarto UPS.
precisién) / Por corto Circuito.
Manejadoras de aire/ Por corto Todos 0s pisos. 1-4
circuito.
Salas de Informatica
1-4y 1-5,2-4y 2-5, 3-4
y 3-5,3-10y 3-11,
. e oficina de Direccién
Espacio entre las ventanas del edificio L
o Cientifica y las salas de
y los muros que dividen las salas, :
L ; reuniones 1y 2.
divisiones modulares / permiten la 1-4
I;;r;);;giqaasuon de incendio y humo entre Salas 1-2 y 1-3, 2-2y
' 2-3,3-2y 3-3
separadas por
divisiones modulares.
Lqmparas de |Ium|_naC|_on Perimetral Alrededor del edificio. 4
aérea / Por corto circuito.
Rack de sonido, Monitores / Por corto
circuito. Cuarto de seguridad y 1
Productos de aseo(Limpiadores, Control.
aceites)
Rack de refrigeracion/Por corto circuito | Todos los pisos. 1-4
Transformadores contiene aceite Subestacién eléctrica 1
Explosion dieléctrico. '
Planta eléctrica, funciona con ACPM. Planta eléctrica. 1
Accidente Aéreo Hellcopte_ros, aviones que siguen Todo el edificio. 1-4
trayectorias sobre la universidad.
Fuga Sustancias Laboratorios de las escuelas de
Peligrosas (Vapores gquimica e ingenieria quimica aledafios | Todo el edificio. 1-4
Toxicos) a las instalaciones del CENTIC.
Fallas en Maguinarias Fallas técnicas por falta de
. q mantenimiento o dafios internos del Todo el edificio. 1-4
y Equipos . R .
equipo, uso u operacion inapropiada.
Concentracién de Poblacion flotante alta (estudiantes, i
S Todo el edificio 1-4
Personas profesores, visitantes).
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TIPO/AMENAZA CAUSAS AREAS AFECTADAS | PISO
NATURALES
Sismo/Terremoto Fallas sismicamente actl,vas_. Todo el edificio. 1-4
Zona de alta amenaza sismica.
Vientos Fuertes Altas \_/elou_daglt_es del viento. Todo el edificio. 1-4
Cambios climaticos.
Los cambios climaticos pueden
Descarga o Tormenta -
Eléctrica generar en Bucaramanga tormentas Todo el edificio. 1-4
eléctricas con mayor frecuencia.
. . Ubicada del edificio en la zona 8A de
Deslizamiento o ; . .
L la ciudad la cual es susceptible a este | Todo el edificio. 1-4
Hundimiento .
fenémeno.
SOCIALES o
ANTROPICAS
Asalto/Hurto Delincuencia comun. Todo el Edificio 1-4
Personas con intereses politicos o
AMIT (Vandalismo, ideales diferentes a los de la
Sabqtaje, Asonadas, institucion, grupos ql margen de la ley Todo el Edificio 1-4
Manifestaciones, o delincuencia comun. Protestas
Papa Bomba). estudiantiles, de trabajadores o de
docentes.
Actos Terroristas
(Atentados, Explosion | Grupos (_Jrgamza_dos al margen dela Todo el Edificio 1-4
de Bomba, ley o delincuencia coman.
Secuestro).
Personas con intereses politicos o
Riesgos Informaticos !deqles_gﬁerentes alosdela Todo el Edificio 1-4
institucion, grupos al margen de la ley
o delincuencia comdn.

Fuente: Autoras del Proyecto

3.3.1 Calificacion de la Amenaza, Analisis de Vulnerabilidad y Nivel de Riesgo.

A continuacién presentamos el ANALISIS DE VULNERABILIDAD y la determinacion del NIVEL
DE RIESGO para cada AMENAZA.

3.3.1.1 Calificacion del Riesgo para Incendio

Para la amenaza de incendio se dividié el edificio por areas puesto que hay unos lugares mas
vulnerables que otros en algunos de los aspectos calificados, la divisibn se presenta a
continuacion:

a. Calificacion del Riesgo para Incendio en el Centro de Seguridad y Control, Cuarto de
Servidores y cuarto UPS.

b. Calificacién del Riesgo para Incendio en la Recepcion, Puntos de Informacion, oficinas de
Coordinacién Soporte a Usuarios, Direccion Cientifica, Asistencia de Administracion,
Vigilancia Tecnolégica, Laboratorio de Investigacién y Desarrollo de Software, Auditorio
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Alberto Elias Hernandez Duran, Centro de Produccion Audiovisual, Salas de Reuniones, salas
multimedios y zonas de descanso.

Calificacién del Riesgo para Incendio en las Salas de informatica 1-4 y 1-5, 2-4 'y 2-5, 3-4 y 3-
5, 3-10 y 3-11 (espacio entre las ventanas y los muros que dividen las salas), Salas de
informatica 1-2 y 1-3, 2-2 y 2-3, 3-2 y 3-3 (divisiones modulares).

Calificacion del Riesgo para Incendio en las demas areas del edificio que no se tomaron en
cuenta en las tres tablas anteriores.
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PUNTO RIESGO
VULNERABLE BUENO | REGULAR | MALO | TOTAL | VULNERABILIDAD COLOR
A CALIFICAR (0) (0.5) (1)
EN LAS PERSONAS
Organllzacllt,Jn 0.5 15 MEDIA
Capacitacion 0.5
Dotacion 0.5
EN LOS RECURSOS
Ma_t_erlal_e,s 0.5 1 BAJA
Edificacion 0.5
Equipos 0
SISTEMAS Y PROCESOS
S.erV|C|os publicos 0 15 MEDIA
Sistemas alternos 0.5
Recuperacion 1

Fuente: Autoras del Proyecto

Figura 2. Determinacién Nivel de Riesgo/Incendio item a.

PERSONAS

Fuente: Autoras del Proyecto

RECURSO

AMENAZA

SISTEMAS Y
PROCESOS

Para la amenaza de INCENDIO en estas areas el nivel de riesgo es BAJO.
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PUNTO RIESGO
VULNERABLE | BUENO | REGULAR | MALO | TOTAL | VULNERABILIDAD | COLOR
A CALIFICAR (0) (0.5) (€]
EN LAS PERSONAS
Organl.zac.u,Jn 0.5 15 MEDIA
Capacitacién 0.5
Dotacion 05
EN LOS RECURSOS
Ma'tfenal.e,s 1 1.5 MEDIA
Edificacion 0.5
Equipos 0
SISTEMAS Y PROCESOS
S_erV|C|os publicos 0 1 BAJA
Sistemas alternos 0.5
Recuperacion 0.5

Fuente: Autoras del Proyecto

Figura 3. Determinacién Nivel de Riesgo/Incendio item b.

PERSONAS

Fuente: Autoras del Proyecto

RECURSO

AMENAZA

SISTEMAS Y
PROCESOS

Para la amenaza de INCENDIO en estas areas el nivel de riesgo es BAJO.
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CALIFICACION: POSIBLE COLOR:

Tabla 22. Anélisis De Vulnerabilidad / Incendio item c.

PUNTO RIESGO
VULNERABLE BUENO | REGULAR MALO TOTAL | VULNERABILIDAD COLOR
A CALIFICAR (0) (0.5 @
EN LAS PERSONAS
Organllzacllt,Jn 0.5 15 MEDIA
Capacitacion 0.5
Dotacion 05
EN LOS RECURSOS
Ma_t_erlal_e,s 0.5 15 MEDIA
Edificacion 1
Equipos 0
SISTEMAS Y PROCESOS
S.erV|C|os publicos 0 1 BAJA
Sistemas alternos 0.5
Recuperacion 05

Fuente: Autoras del Proyecto

Figura 4. Determinacién Nivel de Riesgo/Incendio item c.

RECURSO

SISTEMAS Y

PERSONAS PROCESOS

AMENAZA

Fuente: Autoras del Proyecto

Para la amenaza de INCENDIO en estas areas el nivel de riesgo es BAJO.
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PUNTO RIESGO
VULNERABLE BUENO | REGULAR | MALO | TOTAL | VULNERABILIDAD COLOR
A CALIFICAR 0) (0.5) (1)
EN LAS PERSONAS
Organl.zac.l?n 0.5 15 MEDIA
Capacitacion 0.5
Dotacion 0.5
EN LOS RECURSOS
Ma.tfarlal.els 0.5 1 BAJA
Edificacion 0.5
Equipos 0
SISTEMAS Y PROCESOS
S.erwuos publicos 0 1 BAJA
Sistemas alternos 0.5
Recuperacion 0.5

Fuente: Autoras del Proyecto

Figura 5. Determinacion Nivel de Riesgo/Incendio item d.

PERSONAS

Fuente: Autoras del Proyecto

RECURSO

AMENAZA

SISTEMAS Y
PROCESOS

Para la amenaza de INCENDIO en estas areas el nivel de riesgo es BAJO.
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PUNTO RIESGO
VULNERABLE BUENO | REGULAR | MALO | TOTAL | VULNERABILIDAD COLOR
A CALIFICAR (©) (0.5) (1)
EN LAS PERSONAS
Organl.zac.lt,)n 0.5 15 MEDIA
Capacitacion 0.5
Dotacion 0.5
EN LOS RECURSOS
Ma-tfarlal.els 0.5 15 MEDIA
Edificacion 0.5
Equipos 0.5
SISTEMAS Y PROCESOS
S.erwmos publicos 0 1 BAJA
Sistemas alternos 0.5
Recuperacion 0.5

Fuente: Autoras del Proyecto

Figura 6. Determinacion Nivel de Riesgo/Explosion.

PERSONAS

Fuente: Autoras del Proyecto

RECURSO

AMENAZA

Para la amenaza de EXPLOSION el nivel de riesgo es BAJO.

SISTEMAS Y
PROCESOS
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PUNTO RIESGO
VULNERABLE BUENO | REGULAR | MALO | TOTAL | VULNERABILIDAD COLOR
A CALIFICAR (©) (0.5) (1)
EN LAS PERSONAS
Organl.zac.l?n 0.5 15 MEDIA
Capacitacion 0.5
Dotacion 0.5
EN LOS RECURSOS
Ma.tfarlal.els 0.5 1 BAJA
Edificacion 0.5
Equipos 0
SISTEMAS Y PROCESOS
S.erwuos publicos 0 1 BAJA
Sistemas alternos 0.5
Recuperacion 0.5

Fuente: Autoras del Proyecto

Figura 7. Determinacion Nivel de Riesgo/Accidente Aéreo.

PERSONAS

Fuente: Autoras del Proyecto

RECURSO

AMENAZA

SISTEMAS Y
PROCESOS

Para la amenaza de ACCIDENTE AEREO el nivel de riesgo es BAJO.
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3.3.1.4 Calificacion del Riesgo para Fuga de Sustancias Peligrosas (Vapores Toxicos).

CALIFICACION: POSIBLE COLOR:

Tabla 26. Analisis de Vulnerabilidad / Fuga Sustancias Peligrosas (Vapores Téxicos)

PUNTO RIESGO
VULNERABLE BUENO | REGULAR | MALO | TOTAL | VULNERABILIDAD COLOR
A CALIFICAR 0) (0.5) (1)
EN LAS PERSONAS
Organl.zac.lt,)n 0.5 1 BAJA
Capacitacion 0.5
Dotacion 0
EN LOS RECURSOS
Materiales 0
Edificacion 0 0 BAJA
Equipos 0
SISTEMAS Y PROCESOS
S.erwuos publicos 0 15 MEDIO
Sistemas alternos 0.5
Recuperacion 1

Fuente: Autoras del Proyecto

Figura 8. Determinacion Nivel de Riesgo/Fuga Sustancias Peligrosas (Vapores Toxicos).

RECURSO

SISTEMAS Y

PERSONAS PROCESOS

AMENAZA

Fuente: Autoras del Proyecto

Para la amenaza de FUGA SUSTANCIAS PELIGROSAS (Vapores Téxicos) el nivel de riesgo es
BAJO.
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PUNTO RIESGO
VULNERABLE BUENO | REGULAR | MALO | TOTAL | VULNERABILIDAD COLOR
A CALIFICAR 0) (0.5) (1)
EN LAS PERSONAS
Organl.zac.l?n 0.5 15 MEDIA
Capacitacion 0.5
Dotacion 0.5
EN LOS RECURSOS
Materiales 0
Edificacion 0 BAJA
Equipos 0
SISTEMAS Y PROCESOS
S.erwuos publicos 0 BAJA
Sistemas alternos 0.5
Recuperacion 0.5

Figura 9. Determinacion Nivel de Riesgo/Fallas en Maquinarias y Equipos.

Para la amenaza de FALLAS EN MAQUINARIAS Y EQUIPOS el nivel de riesgo es BAJO.

Fuente: Autoras del Proyecto

PERSONAS

RECURSO

AMENAZA

SISTEMAS Y
PROCESOS

Fuente: Autoras del Proyecto
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3.3.1.6 Calificacion del Riesgo para Concentracién de Personas.

CALIFICACION: POSIBLE

COLOR:

Tabla 28. Andlisis de Vulnerabilidad / Concentracién de Personas

PUNTO RIESGO
VULNERABLE [ BUENO | REGULAR | MALO | TOTAL | VULNERABILIDAD | COLOR
A CALIFICAR (0) (0.5) 1)
EN LAS PERSONAS
Organl.zac.l?n 0.5 1.5 MEDIA
Capacitacion 0.5
Dotacion 0.5
EN LOS RECURSOS
Ma.tfarlal.els 0 05 BAJA
Edificacion 0.5
Equipos 0
SISTEMAS Y PROCESOS
S.erwuos publicos 0 0.5 BAJA
Sistemas alternos 0.5
Recuperacion 0.5

Figura 10. Determinacion Nivel de Riesgo/Concentracion de Personas.

Fuente: Autoras del Proyecto

PERSONAS

Fuente: Autoras del Proyecto

RECURSO

AMENAZA

SISTEMAS Y
PROCESOS

Para la amenaza de CONCENTRACION DE PERSONAS el nivel de riesgo es BAJO.
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3.3.1.7 Calificacion del Riesgo para Sismo/Terremoto.

CALIFICACION: POSIBLE

COLOR:
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PUNTO RIESGO
VULNERABLE BUENO | REGULAR | MALO | TOTAL | VULNERABILIDAD COLOR
A CALIFICAR (©) (0.5) (1)
EN LAS PERSONAS
Organl.zac.l?n 0.5 5 MEDIA
Capacitacion 0.5
Dotacion 1
EN LOS RECURSOS
Ma.tferlal.els 0 05 BAJA
Edificacion 0.5
Equipos 0
SISTEMAS Y PROCESOS
S.erwuos publicos 0 1 BAJA
Sistemas alternos 0.5
Recuperacion 0.5

Fuente: Autoras del Proyecto

Figura 11. Determinacion Nivel de Riesgo/Sismo/Terremoto.

PERSONAS

Fuente: Autoras del Proyecto

RECURSO

AMENAZA

SISTEMAS Y
PROCESOS

Para la amenaza de SISMO/TERREMOTO el nivel de riesgo es BAJO.
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PUNTO RIESGO
VULNERABLE BUENO | REGULAR MALO TOTAL | VULNERABILIDAD COLOR
A CALIFICAR (0) (0.5) €)
EN LAS PERSONAS
Organllzacll?n 0.5 1 BAJA
Capacitacion 0.5
Dotacion 0
EN LOS RECURSOS
Materiales 0
Edificacion 0.5 0-5 BAJA
Equipos 0
SISTEMAS Y PROCESOS
Sgrvmos publicos 0 1 BAJA
Sistemas alternos 0.5
Recuperacion 0.5

Fuente: Autoras del Proyecto

Figura 12. Determinacion Nivel de Riesgo/Vientos Fuertes.

PERSONAS

Fuente: Autoras del Proyecto

RECURSO

AMENAZA

SISTEMAS Y
PROCESOS

Para la amenaza de VIENTOS FUERTES el nivel de riesgo es BAJO.
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3.3.1.9 Calificacion del Riesgo para Descarga o Tormenta Eléctrica.

CALIFICACION: POSIBLE

COLOR:

Tabla 31. Analisis de Vulnerabilidad / Descarga 6 Tormenta Eléctrica
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PUNTO RIESGO
VULNERABLE BUENO | REGULAR | MALO | TOTAL | VULNERABILIDAD COLOR
A CALIFICAR 0) (0.5) (1)
EN LAS PERSONAS
Organl.zac.l?n 0.5 BAJA
Capacitacion 0.5
Dotacion 0
EN LOS RECURSOS
Ma.tfarlal.els 0.5 BAJA
Edificacion 0.5
Equipos 0
SISTEMAS Y PROCESOS
S.erwuos publicos 0 BAJA
Sistemas alternos 0.5
Recuperacion 0.5

Figura 13. Determinacion Nivel de Riesgo/Descarga 6 Tormenta Eléctrica.

Para la amenaza de DESCARGA O TORMENTA ELECTRICA el nivel de riesgo es BAJO.

Fuente: Autoras del Proyecto

PERSONAS

RECURSO

AMENAZA

SISTEMAS Y
PROCESOS

Fuente: Autoras del Proyecto
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3.3.1.10 Calificacion del Riesgo para Deslizamiento o Hundimiento.

CALIFICACION: POSIBLE

COLOR:

Tabla 32. Andlisis de Vulnerabilidad / Deslizamiento 6 Hundimiento

PUNTO RIESGO
VULNERABLE BUENO | REGULAR | MALO | TOTAL | VULNERABILIDAD COLOR
A CALIFICAR (©) (0.5) (1)
EN LAS PERSONAS
Organl.zac.lt,)n 0.5 15 MEDIA
Capacitacion 0.5
Dotacion 0.5
EN LOS RECURSOS
Ma-tferlal.els 0 05 BAJA
Edificacion 0.5
Equipos 0
SISTEMAS Y PROCESOS
S.erwuos publicos 0 15 MEDIA
Sistemas alternos 0.5
Recuperacion 1

Figura 14. Determinacion Nivel de Riesgo/Deslizamiento 6 Hundimiento.

Fuente: Autoras del Proyecto

PERSONAS

Fuente: Autoras del Proyecto

RECURSO

AMENAZA

SISTEMAS Y
PROCESOS

Para la amenaza de DESLIZAMIENTO O HUNDIMIENTO el nivel de riesgo es BAJO.




3.3.1.11 Calificacion del Riesgo para Asalto/Hurto.

CALIFICACION: POSIBLE

Tabla 33. Andlisis de Vulnerabilidad / Asalto/Hurto
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PUNTO RIESGO
VULNERABLE BUENO | REGULAR MALO TOTAL | VULNERABILIDAD COLOR
A CALIFICAR 0 (0.5) (1)
EN LAS PERSONAS
Organllzacll?n 0.5 15 MEDIA
Capacitacion 0.5
Dotacion 0.5
EN LOS RECURSOS
Materiales 0
Edificacion 0.5 0-5 BAJA
Equipos 0
SISTEMAS Y PROCESOS
Sgrvmos publicos 0 1 BAJA
Sistemas alternos 0.5
Recuperacion 0.5

Para la amenaza de ASALTO/HURTO el nivel de riesgo es BAJO.

Fuente: Autoras del Proyecto

Figura 15. Determinacion Nivel de Riesgo/ Asalto/Hurto.

PERSONAS

Fuente: Autoras del Proyecto

RECURSO

AMENAZA

SISTEMAS Y
PROCESOS
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3.3.1.12 Calificacién del Riesgo para AMIT. (Vandalismo, Sabotaje, Asonadas,
Manifestaciones, Papa Bomba).

CALIFICACION: POBRABLE COLOR:

Tabla 34. Andlisis de Vulnerabilidad / AMIT

PUNTO RIESGO
VULNERABLE BUENO | REGULAR | MALO | TOTAL | VULNERABILIDAD COLOR
A CALIFICAR [(©) (0.5) (1)
EN LAS PERSONAS
Organl.zac.u,Jn 0.5 15 BAJA
Capacitacion 0.5
Dotacion 0.5
EN LOS RECURSOS
Ma'tferlal.e's 0.5 1 BAJA
Edificacion 0.5
Equipos 0
SISTEMAS Y PROCESOS
S_erV|C|os publicos 0 1 BAJA
Sistemas alternos 0.5
Recuperacion 0.5

Fuente: Autoras del Proyecto

Figura 16. Determinacién Nivel de Riesgo/AMIT.

RECURSO

SISTEMAS Y

PERSONAS PROCESOS

AMENAZA

Fuente: Autoras del Proyecto

Para la amenaza de AMIT (VANDALISMO, SABOTAJE, ASONADAS, MANIFESTACIONES,
PAPA BOMBA) el nivel de riesgo es MEDIO.
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3.3.1.13 Calificacion del Riesgo para Actos Terroristas (Atentados, Explosiéon de Bomba,
Secuestro).

CALIFICACION: POSIBLE COLOR:

Tabla 35. Andlisis de Vulnerabilidad / Actos Terroristas.

PUNTO RIESGO
VULNERABLE BUENO | REGULAR MALO TOTAL | VULNERABILIDAD COLOR
A CALIFICAR (0) (0.5) €)
EN LAS PERSONAS
Organllzac.urjn 0.5 15 MEDIA
Capacitacion 0.5
Dotacion 0.5
EN LOS RECURSOS
Ma'tfenal.e’s 0.5 1 BAJA
Edificacion 0.5
Equipos 0
SISTEMAS Y PROCESOS
Sgrvmos publicos 0 1 BAJA
Sistemas alternos 0.5
Recuperacion 0.5

Fuente: Autoras del Proyecto

Figura 17. Determinacion Nivel de Riesgo/ Actos Terroristas.

RECURSO

SISTEMAS Y

PERSONAS PROCESOS

AMENAZA

Fuente: Autoras del Proyecto

Para la amenaza de ACTOS TERRORISTAS (ATENTADOS, EXPLOSION DE BOMBA,
SECUESTRO) el nivel de riesgo es BAJO.
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3.3.1.14 Calificacion del Riesgo para Riesgos Informaticos (Virus, Hacking, Spamming, Caida
de Redes, Entre Otros).

CALIFICACION: PROBABLE

COLOR:

Tabla 36. Andlisis de Vulnerabilidad / Riesgos Informéaticos.

PUNTO RIESGO
VULNERABLE BUENO | REGULAR | MALO | TOTAL | VULNERABILIDAD COLOR
A CALIFICAR 0) (0.5) (1)
EN LAS PERSONAS
Organllzacllt,)n 0 0 BAJA
Capacitacion 0
Dotacion 0
EN LOS RECURSOS
Ma-tferlal.e’s 0 0 BAJA
Edificacion 0
Equipos 0
SISTEMAS Y PROCESOS
S.erwuos publicos 0 1 BAJA
Sistemas alternos 0.5
Recuperacion 0.5

Fuente: Autoras del Proyecto

Figura 18. Determinacion Nivel de Riesgo/ Riesgos Informaticos.

RECURSO

SISTEMAS Y

PERSONAS PROCESOS

AMENAZA

Fuente: Autoras del Proyecto

Para la amenaza de RIESGOS INFORMATICOS (VIRUS, HACKING, SPAMMING, CAIDA DE
REDES, ENTRE OTROS) el nivel de riesgo es BAJO.
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AMENAZA NIVEL DE RIESGO IMPACTO
Incendio BAJO CATASTROFICO
Explosion BAJO CRITICO
Accidente Aéreo BAJO CATASTROFICO
Fuga Sustancias Peligrosas (Vapores TOxicos) BAJO INSIGNIFICANTE
Fallas en Maquinarias y Equipos BAJO CRITICO
Concentracién de Personas BAJO CRITICO
Sismo/Terremoto BAJO CATASTROFICO
Vientos Fuertes BAJO INSIGNIFICANTE
Descarga o Tormenta Eléctrica BAJO INSIGNIFICANTE
Deslizamiento o Hundimiento BAJO CATASTROFICO
Asalto/Hurto BAJO CRITICO
AMI'_I' (Vangjallsmo, Sabotaje, Asonadas, MEDIO CRITICO
Manifestaciones, Papa Bomba).
Actos Terroristas (Atentados, Explosién de -
Bomba, Secuestro). BAJO CATASTROFICO
Riesgos Informaticos (Virus, Hacking, Spamming, BAJO CRITICO

Caida de Redes, entre otros).

Fuente: Autoras del Proyecto
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Tabla 38. Matriz de priorizacion de los riesgos

NIVEL DE RIESGO

ALTO MEDIO BAJO

Incendio
Accidente Aéreo
Sismo/Terremoto
Deslizamiento o

Hundimiento
Actos Terroristas

CATASTROFICO

AMIT CRITICO

INSIGNIFICANTE

Fuente: Autoras del Proyecto

3.3.2.1. Resumen de la Priorizacién de los Riesgos:

Riesgo Medio:

e Sismo/Terremoto.

e Incendio.

e Actos Terroristas (Atentados, Explosion de Bomba, Secuestro).

e Deslizamiento o Hundimiento.

e Accidente Aéreo.

e AMIT (Vandalismo, Sabotaje, Asonadas, Manifestaciones, Papa Bomba).
Riesgo Bajo:

e Concentracion de Personas.

e Asalto/Hurto.

e Explosion.

¢ Fallas en Maquinarias y Equipos.

¢ Riesgos Informaticos (Virus, Hacking, Spamming, Caida de Redes, entre otros).
e Vientos Fuertes.

e Descarga o Tormenta Eléctrica.

e Fuga Sustancias Peligrosas (Vapores Toéxicos).
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Tabla 39. Matriz de priorizacién de los riesgos identificados en el CENTIC.

MEDIDAS A MEDIDAS A MEDIDAS A
PRIORIZACION RIESGO CORTO PLAZO (3 MESES) MEDIANO PLAZO (6 MESES) LARGO PLAZO (1 ANO)
Revisar periddicamente el Plan de
Capacitacién y entrenamiento . Emergencia y Contingencia y hacer
Implementar el Plan de Emergencia 'y 2 ¥ )
. del personal en . i e seguimiento de las distintas funciones
Sismo . . contingencia del edificio. .
autoproteccion, primeros dentro del mismo.
1 /Terremoto. o -
auxilios, plan de evacuacion y S .
. . Sensibilizacion, entrenamiento y s,
procedimientos operativos o . Adquisicion de elementos para rescate
. capacitacion de los trabajadores en este - S
normalizados. : . (cuerdas, linternas entre otros), botiquin
tipo de riesgo. ; . o
e implementos de primeros auxilios.
Implementar el Plan de Emergencia 'y
contingencia del edificio.
o Mantenlmlentp y recarga de €quipos Revisar periddicamente el Plan de
Capacitacion y contra incendio, tales como extintores . . .
; " L Emergencia y Contingencia y hacer
entrenamiento del personal portatiles, revision de las mangueras y e = )
! . . : ; o seguimiento de las distintas funciones
en autoproteccioén, primeros gabinetes contra incendio del edificio. .
" ) dentro del mismo.
auxilios, prevencion y control
de incendios, plan de Establecimiento de politicas de N .
o i - Capacitacion integral de la brigada de
evacuacion y procedimientos mantenimiento para el cableado, . e :
. . : . o . emergencia del edificio en primeros
Incendio operativos normalizados. conexiones eléctricas y equipos que se i : .
2 auxilios, control de incendios y

Capacitacion y
entrenamiento del personal
en manejo de equipos contra
incendio.

encuentren dentro del edificio. Disefio
de protocolos de seguridad para el
riesgo eléctrico.

Establecimiento de politicas de
mantenimiento y revision de equipos de
deteccién y control de incendios.

bldsqueda y rescate.

Adquisicion de dotacion de elementos
de proteccion personal para la brigada
del edificio.
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MEDIDAS A MEDIDAS A MEDIDAS A
PRIORIZACION RIESGO CORTO PLAZO (3 MESES) MEDIANO PLAZO (6 MESES) LARGO PLAZO (1 ANO)
Definicién de protocolos especiales a
seguir cuando se realicen actividades
2 Incendio en el auditorio Alberto Elias Hernandez
Duran y el Centro de Produccién
Audiovisual.
Implementar el Plan de Emergencia 'y
L . contingencia del edificio.
Capacitacion y entrenamiento
del personal en G . Revisar periddicamente el Plan de
I, . Sensibilizacion, entrenamiento y . . .
autoproteccion, primeros N ; Emergencia y Contingencia y hacer
" ” capacitacion de los trabajadores en este = 2 )
auxilios, prevencion y control | . seguimiento de las distintas funciones
. . tipo de riesgo. .
de incendios, plan de dentro del mismo.
evacuacion y proc_edlmlentos Capacitacion del cuerpo de vigilancia de N .
operativos normalizados. . : Capacitacion integral de la brigada de
Actos la universidad para que puedan emergencia del edificio en primeros
3 Terroristas identificar sospechosos y situaciones de 9 P

Capacitacién y
entrenamiento del personal
en manejo de equipos contra
incendio.

Disefio y aplicacion de
estrategias de seguridad con
los grupos de apoyo externo.

riesgo relacionadas con actos
terroristas.

Establecimiento de protocolos para el
cuerpo de vigilancia de la universidad
ante este tipo de riesgo.

Establecimiento de politicas de
vigilancia para el edificio.

auxilios, control de incendios y
blusqueda y rescate.

Adquisicion de mejores equipos de
monitoreo, como camaras rotativas,
detectores de metales de mayor
tecnologia.
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PRIORIZACION

RIESGO

MEDIDAS A
CORTO PLAZO (3 MESES)

MEDIDAS A
MEDIANO PLAZO (6 MESES)

MEDIDAS A
LARGO PLAZO (1 ANO)

Deslizamiento 6

Realizar inspecciones de
seguridad a las instalaciones
del edificio, informando

Implementar el Plan de Emergencia 'y
contingencia del edificio.

Revisar periédicamente el Plan de
Emergencia y Contingencia y hacer
seguimiento de las distintas funciones
dentro del mismo.

Establecimiento de politicas de

Hundimiento. . . . - . mantenimiento preventivo y correctivo
cualquier anomalia a la Realizar mantenimiento correctivo a las AR .
Lo - X . por parte de la Division de Planta Fisica
Division de Planta Fisica. instalaciones que presenten problemas. ; . o
a las instalaciones del edificio.
Establecer puntos débiles de la
estructura y fortalecerlos o modificarlos.
Revisar periddicamente el Plan de
Emergencia y Contingencia y hacer
o . seguimiento de las distintas funciones
Capacitacién y entrenamiento .
dentro del mismo.
del personal en .
C . Implementar el Plan de Emergencia y
autoproteccion, primeros . . s o .
- > contingencia del edificio. Capacitacion integral de la brigada de
auxilios, prevencion y control . e :
. . . emergencia del edificio en primeros
Accidente |de incendios, plan de - . . " . .
. o - Mantenimiento, recarga e inspeccion  auxilios, control de incendios y
5 Aéreo. evacuacion y procedimientos

operativos normalizados.

Capacitacién y entrenamiento
del personal en manejo de
equipos contra incendio.

periddica de todos los equipos contra
incendio, tales como extintores
portatiles, revision de las mangueras y
gabinetes contra incendio del edificio.

bldsqueda y rescate.

Adquisicion de dotacion de elementos
de proteccion personal para la brigada
del edificio, asimismo elementos para
rescate (cuerdas, linternas entre otros),
botiquin e implementos de primeros

auxilios.
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MEDIDAS A MEDIDAS A MEDIDAS A
PRIORIZACION RIESGO CORTO PLAZO (3 MESES) MEDIANO PLAZO (6 MESES) LARGO PLAZO (1 ANO)
Revisar periédicamente el Plan de
Capacitacién y entrenamiento Emergencia y Contingencia y hacer
del personal en Implementar el Plan de Emergenciay |seguimiento de las distintas funciones
AMIT autoproteccion, primeros contingencia del edificio. dentro del mismo.
(Vandalismo, fauxilios, plan de evacuacién y
Sabotaje, |procedimientos operativos Establecimiento de protocolos para el  Sensibilizacion, entrenamiento y
6 Asonadas, |normalizados. cuerpo de vigilancia de la universidad capacitacion de los trabajadores en este
Manifestacione ante este tipo de riesgo. tipo de riesgo.
s, Papa
Bomba). Disefio y aplicacion de Establecimiento de politicas de Adquisicion de mejores equipos de

estrategias de seguridad con
los grupos de apoyo interno.

vigilancia para el edificio.

monitoreo, como camaras rotativas,
detectores de metales de mayor
tecnologia.

Concentracion
de Personas.

Capacitacidn y entrenamiento
del personal en
autoproteccion, primeros
auxilios, plan de evacuacion y
procedimientos operativos
normalizados.

Capacitacion de los
trabajadores en liderazgo y
manejo de personas en
péanico.

Implementar el Plan de Emergencia y
contingencia del edificio.

Sensibilizacién, entrenamiento y
capacitacion de los trabajadores en este
tipo de riesgo.

Revisar periddicamente el Plan de
Emergencia y Contingencia y hacer
seguimiento de las distintas funciones
dentro del mismo.

Sensibilizacién, entrenamiento y
capacitacion de los trabajadores en este
tipo de riesgo.

Incluir el ascensor dentro del sistema de
respaldo de energia de la planta de

emergencia del edifico.
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MEDIDAS A MEDIDAS A MEDIDAS A
PRIORIZACION RIESGO CORTO PLAZO (3 MESES) MEDIANO PLAZO (6 MESES) LARGO PLAZO (1 ANO)
Implementar el Plan de Emergenciay |Revisar periddicamente el Plan de
contingencia del edificio. Emergencia y Contingencia y hacer
seguimiento de las distintas funciones
Sensibilizacion, entrenamiento y dentro del mismo.
Capacitacion y capacitacion de los trabajadores en este
entrenamiento del personal tipo de riesgo. Sensibilizacion, entrenamiento y
Asalto/Hurto. ot o .
8 en autoproteccién y capacitacion de los trabajadores en este
seguridad. Establecimiento de protocolos para el  tipo de riesgo.
cuerpo de vigilancia de la universidad
ante este tipo de riesgo. Adquisicion de mejores equipos de
monitoreo, como camaras rotativas,
Establecimiento de politicas de detectores de metales de mayor
vigilancia para el edificio. tecnologia.
Revisar periddicamente el Plan de
Inspecciones permanentes a |mplementar el Plan de Emergenciay |Emergencia y Contingencia y hacer
los transformadores y planta |contingencia del edificio. seguimiento de las distintas funciones
eléctrica asimismo dentro del mismo.
establecimiento de acciones [mplementar protocolos para el manejo
9 Explosién de prevencion. de situaciones por explosion. Instalacién de camaras en la

Capacitacién y entrenamiento
del personal en manejo de
equipos contra incendio.

Establecimiento de politicas de
mantenimiento para la planta eléctrica y
los transformadores.

subestacion eléctrica y en el cuarto
donde se encuentra la planta para que
hagan parte del circuito cerrado de
televisidbn y se monitoreen estas areas
desde el centro de control.

Fuente: Autoras del Proyecto
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4. PLAN ESTRATEGICO DE PREPARACION FRENTE A EMERGENCIAS
4.1 EMERGENCIA

Emergencia: toda situacién generada por la ocurrencia real o inminente de un evento adverso, que
requiere de una movilizacion de recursos sin exceder la capacidad de respuesta.

TIPOS DE EMERGENCIA™:

e Emergencias externas: Son las generadas ya sea por amenazas antrépicas o naturales que
afectan la comunidad y demandan la intervencion oportuna y eficaz de las instituciones de
salud, con el fin de disminuir su impacto y sus consecuencias a mediano y corto plazo.

e Emergencias Internas: Son generadas por amenazas antropicas ¢ naturales que
dependiendo de la vulnerabilidad de la empresa pueden ocasionar dafios o perdidas en el
sistema. Dentro de los aspectos a considerar debemos tener en cuenta: la vulnerabilidad
estructural y no estructural de la institucion, las condiciones biosanitarias y las condiciones de
seguridad industrial.

e Emergencias Institucionales: Son causadas por situaciones de origen socio- organizativo o
normativo que generan alteracion del desempefio de la institucién en su funcién de servicio o
de actividad econémica. Dentro de ellas podemos citar los conflictos laborales, ampliacion del
servicio y falta de espacios locativos para el desempefio real en los procesos. Cambios en los
sistemas de informacion.

4.2 CLASIFICACION PARA EMERGENCIAS

Para la clasificacion de las emergencias que puedan presentarse en CENTIC, se tuvo en cuenta
concretamente los recursos, manejabilidad y capacidad de respuesta. A partir de lo anterior se
definieron los siguientes niveles de emergencia:

4.2.1 Nivel | (Menor)

La emergencia es localizada sélo en un area del CENTIC que pueda ser atendida y controlada
directamente con recursos humanos vy fisicos internos disponibles del area donde ocurre el evento
los cuales sean suficientes para enfrentar la situacién. actlala persona que identifica la
emergencia o brigadista del CENTIC.

10 ARP SEGURO SOCIAL. Plan para la prevencion de Emergencias y Desastres. Bucaramanga. 2006 Pég.
12.
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Figura 19. Respuesta ante una emergencia de NIVEL |I.

Amenaza

Emergencia

Ocupante CENTIC
Capacidad de
controlar la
emergencia

Emergencia
controlada?

Ocupante CENTIC

Avisa al Lider de
Evacuacion o Jefe
de emergencia o
integrante de

Fin de la
emergencia

4 Brigada
Ocupante CENTIC
Informa lo
sucedido a Jefe

de Emergencia
CENTIC

Emergencia
controlada?

i

JEfeCEé“Ne_IE?g”Cia Fin de la Jefe Emergencia
- emergencia CENTIC
Elabora informe -
Solicita ayuda a
detallado para
. Jefe de
Director de ;
) Emergencia UIS
Emergencia
CENTIC

Activacion Nivel Il

Fuente: Autoras del Proyecto
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4.2.2 Nivel Il (Medio)

Emergencia cuya magnitud es mayor a la anterior que pueda ser atendida y controlada por medio
de recursos internos y/o externos. Intervienen los Lideres de evacuacion, los brigadistas del
CENTIC, Cuerpo de Vigilancia de la Universidad Industrial de Santander y el apoyo logistico y
técnico de la Brigada UIS y discrecionalmente con el apoyo de un organismo externo.



Univrsidad PLAN DE EMERGENCIA Y CONTINGENCIA DEL
s CENTRO DE TECNOLOGIAS DE INFORMACION Y Elﬂﬂ(:
COMUNICACION T

Pagina 80 de 165

Figura 20. Respuesta ante una emergencia de NIVEL II.

Jesfer Emnergencia
CENTIC
Activa Brigada
CEMNTIC (Alerta
Amarilla)

w

Jefe: Emergencia LIS

Analiza informacion y
activa Brigada
LIS {Alerta Armarilla)

Fide ayuda Cuerpo de El b
Vigilanca UIS l
Jefe Emergencia LIS
Brigada UIS Ermergencia Mivel |
Activada por Jefe de [+ Ordena Evacuascian
Emergencia LIS parcial o tatal
¥
r Fin da la Emergenca
Jate Emargancia ( )
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4.2.3 Nivel lll (Mayor)

Emergencia que por su magnitud sobrepasa la capacidad de respuesta correspondiente al Nivel | y
Nivel Il, por lo tanto es necesario solicitar apoyo de entidades externas especializadas para
enfrentar la situacion. La estructura del comité para la Prevencion y Atencion de Emergencias se
activa en todos sus niveles.

Figura 21. Respuesta ante una emergencia de NIVEL Il
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Fuente: Autoras del Proyecto
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Universidad IIIH ‘ PLAN DE EMERGENCIA Y CONTINGENCIA DEL
Industrial de

4.3 ESTRUCTURA DEL COMITE PARA LA PREVENCION Y ATENCION DE EMERGENCIAS

La Universidad Industrial de Santander con asesoria de proteccién laboral seguro social disefié un
plan de emergencia para el campus universitario y estructuré un comité para la prevencion y
atencién de emergencias, sin embargo la aplicaciéon de este plan no es muy efectiva debido a la
alta poblacion universitaria, por tal motivo se propuso contar con un plan de emergencia general de
la universidad y un plan de emergencia local para cada uno de los edificios, asi mismo constituir
comités locales para la prevencion y atenciéon de emergencias.

4.3.1 Estructura del Comité para la Prevencién y Atencidon de Emergencias de la Universidad
Industrial de Santander

Figura 22. Estructura del Comité para la Prevencién y Atencién de Emergencias de la
Universidad Industrial de Santander.
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4.3.1.1 Funciones Especificas del Comité para la Prevencidon y Atencién de Emergencias de
la Universidad Industrial de Santander.

Para la atencion de una posible emergencia antes, durante y después del evento se requiere de un
equipo eficiente y comprometido donde cada persona o entidad conozca en forma clara el plan y

sea capaz de actuar segun sus funciones y responsabilidades definidas asi:

e Nivel lll Estratéqgico

— Funciones del Comité Administrativo de Emergencias CADE

e Estudiar y aprobar el plan de emergencia y evacuacion de la empresa.

e Brindar todo su apoyo a la Brigada de Emergencia para facilitar su trabajo dentro de la
Universidad Industrial de Santander.

e Coordinar con los organismos de apoyo externo e interno la ayuda necesaria para atender los
siniestros.

e Ordenar el suministro de equipos de dotacién de acuerdo al estudio de necesidades
presentado por el Jefe de Emergencia UIS.

e Promover dentro de la empresa las actividades de la Brigada de Emergencia y participar
activamente de los simulacros que se realicen.

e Dar informacién a los medios de comunicacién sobre las situaciones de desastre ocurridas en
la empresa.

e Participar conjuntamente con el Jefe de Emergencia en la toma de decisiones para el control
de las emergencias.

e Mantener comunicacion con los centros asistenciales a los cuales fueron remitidos los
lesionados.

e Planear estratégicamente la forma de reanudacién de las actividades académicas.

— Funciones del Director del Comité para la Prevencion y Atencién de Emergencias de la UIS

Rector de la Universidad Industrial de Santander
Jaime Alberto Camacho Pico

El director, esta encargado de asumir el manejo y control administrativo de cualquier emergencia
y se caracteriza por tener la capacidad de decisién dentro del Campus Universitario. Debe ser
facilmente ubicado y tener disponibilidad durante su jornada laboral.

En Condiciones Normales

e Tener completo conocimiento del Plan General de Emergencia de la Universidad.

e Facilitar la implementacién de los planes de emergencia de cada edificio por medio de la
asignacion de recursos humanos y financieros.

e Velar por el funcionamiento y continuidad de los planes de emergencia.

e Promover reuniones periédicas de capacitacién para todos los niveles que componen la
estructura del Comité para la Prevencion y Atencidon de Emergencias de la UIS.

e Coordinary presidir las reuniones del CADE de la UIS.

e Asistir y participar en las reuniones de capacitacion y preparacion del Plan de Emergencia de
la Universidad.

e Revisar el desarrollo de las tareas asignadas a los demas miembros del comité para la
Prevencion y Atencidon de Emergencias UIS.
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Durante la Emergencia

Conformar el Puesto de Mando Unico (PMU).

Comprobar que se hayan activado los Organismos de Socorro y Seguridad segun el tipo de
emergencia.

Brindar apoyo administrativo y logistico segun los requerimientos del Jefe de Emergencia.
Tomar decisiones criticas para enfrentar la emergencia y comunicarlas al CADE.

Mantener comunicacion directa con todos los miembros del Comité para la Prevencion y
Atencion de Emergencias UIS.

Analiza la informacién suministrada por el Jefe de Emergencia de la UIS en cuanto a la
naturaleza y magnitud de la emergencia.

Atender los requerimientos de los Directores de los comités locales para la Prevencion y
Atencion de Emergencias.

Después de la Emergencia

Dirigir la reunién del CADE con el objetivo de identificar las causas y condiciones por las que
se generd la emergencia, igualmente, evaluar el desarrollo y efectos que se tuvo para
enfrentarla.

Disponer los sistemas de rehabilitacion, reconstruccién y/o mantenimiento de los equipos
afectados y las areas dafadas.

Asignar los recursos financieros que permitan la ejecucién de los planes de rehabilitacion y
reconstruccién de la entidad.

Funciones del Vicerrector Académico de la Universidad Industrial de Santander

Alvaro Gémez Torrado

En Condiciones Normales

Tener completo conocimiento del Plan General de Emergencia de la Universidad.

Asistir a las reuniones del CADE de la UIS.

Asistir y participar en las reuniones de capacitacion y preparacion del Plan de Emergencia de
la Universidad.

Durante la Emergencia

Participar activamente en el PMU.

Brindar apoyo logistico segun los requerimientos del Jefe de Emergencia.

Mantener comunicacion directa con todos los miembros del Comité para la Prevencion y
Atencion de Emergencias UIS.

Analiza la informacion suministrada por el Jefe de Emergencia de la UIS en cuanto a la
naturaleza y magnitud de la emergencia.
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Después de la Emergencia

Participar en la reunion del CADE con el objetivo de identificar las causas y condiciones por
las que se generd la emergencia, igualmente, evaluar el desarrollo y efectos que se tuvo para
enfrentarla.

Funciones del Vicerrector de Investigacion y Extensién de la Universidad Industrial de
Santander

Oscar Gualdron Gonzalez

En Condiciones Normales

Tener completo conocimiento del Plan General de Emergencia de la Universidad.

Asistir a las reuniones del CADE de la UIS.

Asistir y participar en las reuniones de capacitacion y preparacién del Plan de Emergencia de
la Universidad.

Durante la Emergencia

Participar activamente del PMU.

Brindar apoyo segun los requerimientos del Jefe de Emergencia.

Mantener comunicacion directa con todos los miembros del Comité para la Prevencion y
Atencion de Emergencias UIS.

Analiza la informacién suministrada por el Jefe de Emergencia de la UIS en cuanto a la
naturaleza y magnitud de la emergencia.

Atender los requerimientos de los Directores de los comités locales para la Prevencion y
Atencion de Emergencias.

Después de la Emergencia

Participar en la reunion del CADE con el objetivo de identificar las causas y condiciones por
las que se generd la emergencia, igualmente, evaluar el desarrollo y efectos que se tuvo para
enfrentarla.

Funciones del Vicerrector Administrativo de la Universidad Industrial de Santander
Sergio Isnardo Mufioz Villarreal

En Condiciones Normales

Tener completo conocimiento del Plan General de Emergencia de la Universidad.

Asistir a las reuniones del CADE de la UIS.

Asistir y participar en las reuniones de capacitacion y preparacién del Plan de Emergencia de
la Universidad.
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Durante la Emergencia

Participar activamente en el PMU.

Junto con el Rector establecer determinar la informacién que sera emitida a los medios de
comunicacion.

Aportar los todos los recursos que sean necesarios y urgentes requeridos por Jefe de Division
de Servicios de Informacion y Jefe de Divisién de Planta Fisica.

Junto con el Rector brindar apoyo administrativo y logistico segin los requerimientos del Jefe
de Emergencia.

Mantener comunicacion directa con todos los miembros del Comité para la Prevencion y
Atencion de Emergencias UIS.

Analiza la informacién suministrada por el Jefe de Emergencia de la UIS en cuanto a la
naturaleza y magnitud de la emergencia.

Atender los requerimientos de los Directores de los comités locales para la Prevencion y
Atencién de Emergencias.

Después de la Emergencia

Conocer los informes finales que elaboren los directores de emergencia de cada edifico donde
se expliquen las condiciones por las cuales se generé la emergencia, las acciones tomadas
durante su desarrollo, de igual forma las recomendaciones y plan de accién a seguir de
acuerdo a las consecuencias generadas por la emergencia.

Participar en la reunion del CADE con el objetivo de identificar las causas y condiciones por
las que se gener6 la emergencia, igualmente, evaluar el desarrollo y efectos que se tuvo para
enfrentarla.

Funciones del Jefe de Division de Planta Fisica de la Universidad Industrial de
Santander

Ivan Augusto Rojas Camargo

En Condiciones Normales

Tener completo conocimiento del Plan General de Emergencia de la Universidad.

Asistir a las reuniones del CADE de la UIS.

Asistir y participar en las reuniones de capacitacion y preparacién del Plan de Emergencia de
la Universidad.

Responder por la oportuna asesoria y por la eficaz prestacion de los servicios de albafiileria,
plomeria, carpinteria, soldadura, pintura, jardineria, vigilancia, transporte y electricidad, (oficios
varios) en el campus universitario.

Crear estrategias alternas de accion ante una emergencia para el Cuerpo de Vigilancia.
Acordar con los jefes de cada edificio el mantenimiento e inspecciones periédicas de las
instalaciones y recursos fisicos con el objetivo de detectar falencias y solucionarlas.

Durante la Emergencia

Participar activamente del PMU.

Coordinar las acciones estratégicas que lleve a cabo el Cuerpo de Vigilancia de acuerdo a la
emergencia presentada.

Brindar apoyo logistico segun los requerimientos del Jefe de Emergencia.
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e Mantener comunicacién directa con todos los miembros del Comité para la Prevencion y
Atencion de Emergencias UIS.

e Analiza la informacion suministrada por el Jefe de Emergencia de la UIS en cuanto a la
naturaleza y magnitud de la emergencia.

e Atender los requerimientos de los Directores de los comités locales para la Prevencion y
Atencion de Emergencias.

— Después de la Emergencia

e Participar en la reunidon del CADE con el objetivo de identificar las causas y condiciones por
las que se gener6 la emergencia, igualmente, evaluar el desarrollo y efectos que se tuvo para
enfrentarla.

e Apoyar las investigaciones referentes a las condiciones por las cuales se gener6 la
emergencia.

— Funciones del Jefe de Division de Recursos Humanos de la Universidad Industrial de
Santander

Juan David Pizano Ochoa
— En Condiciones Normales

e Tener completo conocimiento del Plan General de Emergencia de la Universidad.

e Asistir a las reuniones del CADE de la UIS.

e Asistir y participar en las reuniones de capacitacion y preparacion del Plan de Emergencia de
la Universidad.

e Aprobar y velar por la coordinacién del area de Salud Ocupacional en la tematica de Medicina
Preventiva y del Trabajo, de igual forma para Higiene y Seguridad Industrial.

e Promover y motivar la participacién de los empleados en la Brigada de Emergencia UIS los
Profesionales.

— Durante la Emergencia

e Participar activamente del PMU.

e Brindar apoyo segun los requerimientos del Jefe de Emergencia.

e Mantener comunicacién directa con todos los miembros del Comité para la Prevencién y
Atencion de Emergencias UIS.

e Analiza la informaciéon suministrada por el Jefe de Emergencia de la UIS en cuanto a la
naturaleza y magnitud de la emergencia.

e Atender los requerimientos de los Directores de los comités locales para la Prevencion y
Atencion de Emergencias.

— Después de la Emergencia

e Participar en la reunidon del CADE con el objetivo de identificar las causas y condiciones por
las que se generé la emergencia, igualmente, evaluar el desarrollo y efectos que se tuvo para
enfrentarla.

e Apoyar las investigaciones referentes a las condiciones por las cuales se gener6 la
emergencia.
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Nivel Il Tactico
Funciones del Asesor en Salud Ocupacional
En Condiciones Normales

Coordinar inspecciones de seguridad.

Gestionar capacitaciones tedrico practicas en control de emergencias, primeros auxilios y
temas afines para la formacion y entrenamiento de la Brigada, Lideres de Evacuacion y demas
empleados de la universidad.

Coordinar y organizar simulacros de evacuacion.

Después de la Emergencia

Coordinar las investigaciones referentes a las condiciones por las cuales se gener6 la
emergencia.
Coordinar la evaluacién de los simulacros de evacuacion.

Funciones del Jefe de Emergencia UIS
En Condiciones Normales

Tener completo conocimiento del Plan de Emergencia y Contingencia de la UIS.

Coordinar la elaboracion y actualizacion del Plan para su posterior aprobacion.

Supervisar los programas de formacion necesarios para la implementacion del Plan.

Disefar e implementar el reglamento interno de la Brigada.

Supervisar los simulacros periddicos de emergencias y emitir una evaluacion del mismo.
Presentar al Comité Administrativo de emergencias anualmente las actividades y el proyecto
de presupuesto para el funcionamiento del Plan.

Estrategias de prevencion, preparacion y atenciéon antes, durante y después de una
emergencia.

Asistir y participar en las reuniones de capacitacion, preparacién e implementacién del Plan de
Emergencia UIS.

Debe estar capacitado en evacuacion, incendio, basqueda y rescate, manejo de crisis y temas
afines para el adecuado control de una emergencia.

Conservar y mantener el inventario actualizado de recursos fisicos y humanos con los que
cuenta la universidad para el control de siniestros (hombres de los brigadistas con sus
respectivos nimeros telefénicos y horarios de trabajo).

Conservar y mantener actualizado los datos de los grupos de apoyo externo, (Ver anexo A).
Mantener permanente comunicacién con los Jefes de Emergencia Locales.

Establecer en coordinacién con Salud Ocupacional de la UIS los programas de mantenimiento
y pruebas de todos los equipos dispuestos para el plan como: extintores, gabinetes, sistemas
contra incendio, botiquines, camillas, entre otros.

Coordinar la dotacion en equipos y elementos para la brigada de emergencia, de acuerdo con
las necesidades de la misma.

Durante la Emergencia

Dirigir y coordinar los diferentes equipos de la brigada de emergencia y de los grupos de apoyo
interno.
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Coordinar la intervencion de los grupos internos con los grupos de operacién externos.
Coordinar con los organismos asesores internos la utilizacion de los recursos necesarios para
el control y mitigacién de la emergencia.

Definir la estrategia para el control de la emergencia y poner en funcionamiento las acciones
de emergencia que segun el manual de emergencias le correspondan.

Guiarse por las guias tacticas para cada uno de los eventos en que se presente la emergencia.
Recibir informacién de los Jefes de Emergencia Locales acerca de las caracteristicas y
valoracion de la emergencia y activar la brigada de emergencia UIS de ser necesario.

Solicitar al Vicerrector Académico la intervenciéon de los grupos de apoyo externo al campus
universitario.

Mantener continua comunicacion con el CADE.

Después de la Emergencia

Evaluar el resultado de las medidas de actuacion previstas en el Plan, para analizar en el
comité de emergencias y el comité administrador del Plan.

Recolectar los informes de dafios y pérdidas ocurridos.

Elaborar un informe respectivo para la direccién de la Universidad Industrial de Santander.
Verificar el reestablecimiento de los sistemas de proteccidn para las emergencias.

Participar junto con los Grupos de Apoyo Externo en las inspecciones de seguridad que
garanticen el control definitivo de la emergencia.

Apoyar el reinicio de labores.

Dar informe al Director del Comité para la Prevencion y Atencion de Emergencias de la UIS
acerca de la situacion presentada, como se atendio la emergencia y cual es la situacioén actual.
Participar en la elaboracién del informe sobre la causalidad de la emergencia, valoracion de
dafios y la forma como fue atendida la emergencia.

Realizar con ayuda del departamento de Salud Ocupacional la gestion para la reposicién de
dotacion de la Brigada y de equipos de atencién ante emergencias.

Nivel | Operativo

Funciones de los Grupos de Apoyo Interno

Son todos aquellos grupos o personas internas de la empresa, responsables de mantener las
condiciones de operatividad necesarias para la actuacion de los diferentes grupos de emergencia.
Estos grupos y/o personas requieren adicionalmente de una capacitacion general sobre los
procedimientos de Emergencia, Evacuacion y la definicion de sus funciones especificas para
apoyar a la Brigada de Emergencia en el evento de un desastre.

Funciones del Cuerpo de Vigilancia de la Universidad Industrial de Santander

El Supervisor de vigilancia es la persona encargada de coordinar las actividades de seguridad
fisica ejecutadas por el cuerpo de vigilancia dentro del edificio.

En Condiciones Normales

Cumplir con los procedimientos de control y vigilancia disefiados por el Jefe de Divisién de
Planta Fisica de la Universidad Industrial de Santander.
Identificar y controlar posibles actos de robo y vandalismo en las instalaciones.
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Durante la Emergencia

Facilitar la evacuacion de los ocupantes del edificio donde se esté presentando la emergencia,
mediante la apertura de las salidas de las instalaciones.

Apoyar a los grupos operativos de emergencia.

Controlar el ingreso y salida de personal en el edificio donde se esté presentando la
emergencia, permitiendo el ingreso a los Grupos de Apoyo y restringiendo el ingreso a
particulares o personal ajeno a estos organismos.

Después de la Emergencia
Cuando el Jefe de Emergencia UIS determine que ha sido controlada totalmente la
emergencia, debe permitir la entrada a los empleados y estar atento en que momento pueden

ingresar visitantes.

Funciones del Personal Encargado del Mantenimiento de las Instalaciones (Division de Planta
Fisica y Divisién de Mantenimiento Tecnolégico).

Esta conformada por las personas encargadas de la programacion y ejecucién de los servicios de
mantenimiento de las instalaciones del campus universitario. Cuando se requiera ingresar al
CENTIC se debe seguir el protocolo propuesto en el anexo B.

En Condiciones Normales

Realizar las actividades normales de mantenimiento priorizando la solucién de aquellas que
puedan generar una emergencia.

Al realizar sus funciones deben identificar y comunicar los riesgos detectados que puedan
generar emergencias en las diferentes areas.

Funciones de los Grupos de Apoyo Externo (Organismos de socorro y seguridad)

Son organismos encargados de brindar asesoria y asistencia técnica a la empresa para la
prevencion y control de las emergencias.

Policia y/6 Ejercito

Controlar las acciones de saqueo.

Controlar accesos y vias de comunicacion aledafas.

Desactivar artefactos explosivos.

Controlar el orden publico.

Investigar el origen, motivacion y responsabilidad en los hechos.

Defensa Civil, Cuerpo de Bomberos y Cruz Roja

Rescatar personas.

Salvar bienes.

Transportar materiales y equipo.

Evacuar areas aledafias.

Clasificar y atender victimas en el sitio (Triage).
Transportar victimas a centros de atencion.
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Atender a los afectados.
Controlar incendios.
Atender emergencias referentes a sustancias peligrosas.

Policia de Transito

Controlar accesos y corredores viales a centros de atencion médica.
Controlar la movilizacién de grupos de emergencia.

Funciones de la Brigada de Emergencia de la UIS “LOS PROFESIONALES”

La brigada es una organizacion compuesta por personas voluntarias, motivadas, organizadas,
entrenadas y capacitadas para actuar ante un evento de emergencia o desastre con el fin de
minimizar efectos, contando para ello con informacion precisa y recursos adecuados.

Funciones Generales

La Brigada de Emergencias de la Universidad Industrial de Santander, “LOS PROFESIONALES”
se conformé el dia 3 de mayo y tiene las siguientes funciones:

En Condiciones Normales

Colaborar con la coordinacion de Salud ocupacional de la universidad en las labores de
inspeccidén de riesgos y en la revision de los equipos de proteccién.

Difundir los procedimientos de emergencia establecidos en el manual y las técnicas basicas de
control de emergencia.

Entrenar o realzar practicas contra incendios, salvamento, evacuacion, rescate y primeros
auxilios.

Disefar e implementar el Reglamento interno de la Brigada de Emergencia.

Durante la Emergencia

Prestar primeros auxilios a las victimas en el sitio del siniestro.

Rescatar a personas atrapadas.

Controlar las emergencias de acuerdo con los procedimientos establecidos.

Realizar labores de salvamento de bienes y equipos.

Realizar todas aquellas labores necesarias para el soporte, control y mitigacién del siniestro.
Coordinar la seguridad de los Brigadistas durante su intervencion

Controlar y vigilar las partes afectadas hasta que se hagan presentes los empleados
responsables o integrantes del grupo de vigilancia.

Inspeccionar el area afectada y las aledafias, con el fin de asegurar el control del riesgo.
Reestablecer hasta donde sea posible la proteccién del area afectada.

Colaborar con el mantenimiento y recargue de los equipos de proteccion utilizados.

Informar a Salud Ocupacional y al Comité Administrador del Plan de Emergencia sobre las
situaciones de riesgo que se puedan presentar en las instalaciones.

Funciones de los Jefes de Equipos Operativos y/o Brigadistas

Se han determinado tres equipos operativos para la prevencion y control de las Emergencias:
primeros auxilios, control de incendios y evacuacion busqueda y rescate, cada uno de los equipos
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esta liderado por un Jefe quien es el encargado, de la operatividad y desempefio eficaz de sus
integrantes. Las funciones generales de estos equipos son:

Vigilar y mantener en buen estado los equipos y materiales a cargo para atencién de
emergencias.

Colaborar en la adquisicion de equipos para cada uno de los grupos.

Hacer cumplir las érdenes impartidas por el Jefe de Emergencia en el momento de una
emergencia.

Responder por cada uno de los equipos a cargo.

Responder por el comportamiento y accién del Brigadista.

Procurar por el desempefio eficiente de las funciones del brigadista.

Dar informacion necesaria al Jefe de Emergencia en el momento de la emergencia asegurando
la veracidad de las situaciones.

Fomentar el cumplimiento estricto del Reglamento Interno de la Brigada.

Primeros Auxilios

En Condiciones Normales

Revisar el inventario de los equipos para atencién de heridos.
Revisar periddicamente los manuales de primeros auxilios.
Asistir a capacitaciones y reentrenamientos.

Llevar rutina de entrenamiento fisico.

Mantener adecuadamente los botiquines.

Durante la emergencia

Ubicar el &rea del evento.

Atender en sitio seguro al personal afectado y lesionado.

Utilizar elementos necesarios para bioseguridad.

Evaluar el &rea y al paciente.

Limitar riesgos para el auxiliador y para el paciente.

Clasificar al personal de acuerdo a la gravedad de su lesién para una mejor y mas eficaz
atencion, asi:

— ROJO: Grave — Urgente: Hemorragia.

— AMARILLO: Menos Grave: Fracturas de columna y piernas.

— VERDE: Lesionado: Contusiones, fracturas leves.

— NEGRO: Proximo a Fallecer.

— BLANCO: Muerto.

Prestar primeros auxilios en forma inmediata y oportuna.

Atender a los pacientes de acuerdo a recomendaciones del médico y/o profesional de la salud.
Proporcionar seguridad fisica y emocional.

Preparar al personal clasificado en nivel prioritario para su pronta evacuacién hacia un centro
hospitalario.

Transportar al o a los pacientes en forma rapida y segura.
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— Después de la Emergencia

e Evaluar la respuesta.

e Ajustar procedimientos.

e Mantener y reponer equipos y elementos de proteccion personal utilizados.

Control de Incendios

En Condiciones Normales

Inspeccionar periédicamente las areas.

Llevar el control del estado y ubicacion de los equipos contra incendio.
Participar en actividades de capacitacion.

Realizar practicas para actualizacion.

Realizar investigaciones de incendios y/o conatos.

Llevar rutina de entrenamiento fisico.

Durante la Emergencia

Ubicar el area afectada.

Trasladar los equipos necesarios para el control.

Evaluar el area afectada.

Realizar el control del evento.

Realizar la extincién de fuego de conato en forma técnica y ordenada.
Realizar remocién de escombros una vez controlado el fuego.
Revisar el &rea y controlar otras fuentes de ignicion.

Apoyar grupos de primeros auxilios y de busqueda y rescate.

Apoyar actividades externas que se presenten.

— Después de la Emergencia

Inspeccionar el area afectada.

Apoyar en el restablecimiento de la zona.

Mantener y reponer equipos y elementos de proteccién personal utilizados.
Evaluar las maniobras.

Ajustar procedimientos.

Evacuacion, Busqueda y Rescate

— En Condiciones Normales

e Asistir a todas las capacitaciones programadas, en los temas relacionados con evacuacion
y manejo de emergencias.

e Verificar periddicamente en su area asignada como minimo los siguientes aspectos:
— Estado de la sefalizacion, de las vias y planos de evacuacion.
— Estado del sistema de iluminacién.
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Durante la Evacuacion

Apoyar a los Lideres de Evacuacion.

Dirigir en forma ordenada y correcta la salida de las personas en caso necesario.
Mantener control sobre las personas.

Realizar busqueda y rescate de personas que puedan estar atrapadas o desaparecidas.
Proceder en forma segura y técnica al rescatar a las personas.

— Después de la Evacuacién

¢ Finalizada la evacuacién verificar que no queden personas dentro de las instalaciones.

e Informar a la Brigada o Grupos de Apoyo Interno y Externo qué personas se encuentran
heridas y en qué lugar se encuentran.

o Verificar el control de la emergencia e informarle al Jefe de Emergencia UIS.

e Inspeccionar el area de trabajo cuando se autorice el regreso a las instalaciones del edificio
donde se presento la emergencia.

4.3.2 Estructura del Comité para la Prevencion y Atencién de Emergencias del CENTIC
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4.3.2.1 Funciones Especificas del Comité para la Prevencion y Atencién de Emergencias del
CENTIC

A continuacion se describen las funciones y responsabilidades de los integrantes pertenecientes a
La Estructura del Comité para la Prevencion y Atencion de Emergencias del CENTIC, las
cuales les permitiran actuar de forma oportuna y eficiente ante cualquier emergencia generada,
puesto que se describen de forma sencilla y detallada.

Con la descripcion de las funciones buscamos la constante familiarizacién y entrenamiento de las
acciones mas adecuadas, de igual forma lograr una respuesta rapida y correcta por parte del
Comité para la Prevencion y Atencién de Emergencias del CENTIC en caso de presentarse
una emergencia.

e Nivel lll Estratégico

— Funciones del Jefe de la Division de Servicios de Informacién de la Universidad
Industrial de Santander

Enrique Torres Lépez

— En Condiciones Normales

e Tener completo conocimiento del Plan de Emergencia y Contingencia del CENTIC.

e Facilitar la implementacion del Plan de Emergencia y Contingencia por medio de la asignacion
de recursos humanos y financieros.

e Velar por el funcionamiento y continuidad del Plan de Emergencia y Contingencia.

e Estar informado respecto a todas las decisiones administrativas del CENTIC.

e Coordinar y presidir las reuniones del Comité Operativo para la Prevencién y Atencion de
Emergencias del CENTIC.

- Durante la Emergencia

e Hacer parte del Puesto de Mando Unico de la Universidad Industrial de Santander cuando se
presente una emergencia en las instalaciones del CENTIC.

e Aportar todos los recursos que sean necesarios y urgentes requeridos por el Director del
Comité para la Prevencion y Atencion de Emergencias del CENTIC.

e Apoyar las decisiones del Director del Comité para la Prevencion y Atencion de Emergencias
del CENTIC.

e Mantener comunicacion directa con todos los miembros del Comité para la Prevencion y
Atencion de Emergencias del CENTIC.

e Analiza la informacién suministrada por el Jefe de Emergencia del CENTIC en cuanto a la
naturaleza y magnitud de la emergencia.

— Después de la Emergencia

e Hacer parte de la reunién del CADE de la Universidad Industrial de Santander cuando se
presente una emergencia en las instalaciones del CENTIC.

e Leer y analizar el informe final elaborado por el Director del Comité para la Prevencion Y
Atencidn de Emergencias y tomar las respectivas medidas de prevencién y control.

e Asistir y participar en la reunién del Comité Estratégico con el objetivo de identificar las causas
y condiciones por las que se gener6 la emergencia, igualmente, evaluar el desarrollo y efectos
que se tuvo para enfrentarla.
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— Funciones del Director del Comité de Emergencias del CENTIC COE

Directora Cientifica Clara Inés Pefia de Carrillo
Suplente: Coordinador Laboratorio de Investigacion y Desarrollo de software Javier Eduardo
Gelvis Vega

El director y/o su suplente, estan encargados de asumir el manejo y control de la emergencia y se
caracteriza por tener la capacidad de decision dentro de las instalaciones del CENTIC. El Director y
su suplente deben tener disponibilidad durante su jornada laboral y facil ubicacion.

— En Condiciones Normales

e Tener completo conocimiento del Plan de Emergencia y Contingencia de las instalaciones del
CENTIC.

e Aprobary asegurar los alcances y contenidos del Plan de Emergencia y Contingencia.

e Asistir y participar en las reuniones de capacitacién y preparacion del Plan de Emergencia y
Contingencia del CENTIC.

e Facilitar la implementacién del Plan de Emergencia y Contingencia del CENTIC por medio de
la gestién de los recursos humanos y financieros.

e Velar por funcionamiento y continuidad del Plan de Emergencia y Contingencia del CENTIC.

e Revisar el desarrollo de las tareas asignadas a los demas miembros del comité para la
Prevencion y Atencion de Emergencias CENTIC.

e Promover y motivar la participacién de los empleados en la Brigada de Emergencia UIS los
Profesionales.

e Promover reuniones periédicas de capacitacién para todos los niveles que componen la
estructura del comité para la Prevencion y Atencion de Emergencias CENTIC.

e Coordinar y presidir las reuniones del comité para la Prevencion y Atencién de Emergencias
CENTIC.

— Durante la Emergencia

e Hacer parte del Puesto de Mando Unico de la Universidad Industrial de Santander cuando se
presente una emergencia en las instalaciones del CENTIC.

e Analiza la informacién suministrada por el Jefe de Emergencia del CENTIC en cuanto a la
naturaleza y magnitud de la emergencia.

e Establecer comunicacion permanente con los jefes y coordinadores del nivel tactico.

e Gestionar apoyo administrativo y logistico segun los requerimientos del Jefe de Emergencia.

e Mantener comunicacion directa con todos los miembros del Comité para la Prevencion y
Atencion de Emergencias CENTIC.

— Después de la Emergencia

e Participar activamente la reunién del CADE con el objetivo de identificar las causas y
condiciones por las que se generé la emergencia, igualmente, evaluar el desarrollo y efectos
que se tuvo para enfrentarla.

e Determinar junto con el Vicerrector Administrativo de la Universidad Industrial de Santander la
informacion que sera emitida por el equipo de comunicaciones a los diferentes medios de
comunicacion.

e Coordinar la elaboracién del inventario de dafios a las instalaciones y equipos usados para el
control de la emergencia.

e Junto con el Jefe Grupo de Inventarios de la Universidad Industrial de Santander verificar las
condiciones de cada pdliza para hacer efectivos sus beneficios.



PLAN DE EMERGENCIA Y CONTINGENCIA DEL
CENTRO DE TECNOLOGIAS DE INFORMACION Y i Qﬂﬂc
COMUNICACIéN 3 Cemro-aa |eCFJ_“l:g-55 i |I'l|'-}“1E|E1:|’\y

Cominicadon

Pagina 99 de 165

e Disponer los sistemas de rehabilitacion, reconstruccion y/o mantenimiento de los equipos
afectados y las areas dafadas.

e Establecer las fuentes para los recursos financieros que permitan la ejecuciéon de los planes de
rehabilitacién y reconstruccién de la entidad.

e Velar por la actualizacién, evaluacion y optimizacion del plan de emergencias, segun lo
observado en el evento ocurrido.

e Presentar al Vicerrector administrativo y al Jefe de la Division de Servicios de Informaciéon un
informe final que explique las condiciones por las cuales se generé la emergencia, las acciones
tomadas durante ésta, asi mismo las recomendaciones y plan de accién a seguir de acuerdo a
las consecuencias generadas por la emergencia.

e Nivel Il Tactico
— Funciones del Jefe de Emergencia CENTIC.

Asistente de Administracién Edwin Hernando Ordéfiez Mantilla
Suplente: Julian Alberto Ballesteros Otero

Es la persona encargada de coordinar las emergencias, debe tener disponibilidad durante su
jornada laboral y poder ser ubicado facilmente.

— En Condiciones Normales

e Tener completo conocimiento del Plan de Emergencia y Contingencia de las instalaciones del
CENTIC.

e Actualizar el manual Plan de Emergencia y Contingencia cuando sea necesario.

e Asistir y participar en las reuniones de capacitacion, preparacién e implementacién del Plan de
Emergencia y Contingencia del CENTIC.

o Participar en las actualizaciones y mejoras del Plan de Emergencia y Contingencia del
CENTIC.

e Debe estar capacitado en evacuacion, incendio, blisqueda y rescate, manejo de crisis y temas
afines para el adecuado control de una emergencia.

e Conservar y mantener el inventario actualizado de recursos fisicos y humanos con los que
cuenta el CENTIC para el control de siniestros (nombres de los brigadistas y lideres de
evacuacion con sus respectivos nimeros telefénicos y turno de trabajo, igualmente los grupos
de apoyo).

e Mantener permanente comunicacion con el Jefe de Emergencia de la UIS.

e Examinar periddicamente junto con la Coordinadora del Centro de Seguridad y Control el
estado de los equipos de seguridad y las alarmas para la atencién de emergencias.

e Establecer en coordinacion con Salud Ocupacional de la UIS los programas de mantenimiento
y pruebas de todos los equipos dispuestos para el plan como: extintores, gabinetes, sistemas
contra incendio, botiquines, camillas, entre otros.

e Coordinar la dotacion en equipos y elementos para la brigada de emergencia, de acuerdo con
las necesidades de la misma.

e Supervisar que se cumpla el protocolo de ingreso a las instalaciones del CENTIC cuando el
personal de Planta Fisica y de Mantenimiento Tecnolégico desarrolle actividades propias de su
cargo en el edificio.

— Durante la Emergencia

e Controlar las emergencias de nivel I.
¢ Informar al Jefe de Emergencia UIS las caracteristicas de la emergencia presentada,
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valoracion de la misma (nivel 1l o nivel Ill), y solicitarle apoyo de la Brigada de emergencias UIS
“LOS PROFESIONALES".

Dar la orden de activacion de la alarma.

Dar la orden de evacuacion total o parcial del edificio.

Facilitar la intervencion de los grupos de apoyo externo.

Recibir y Guiar a los organismos de apoyo externo, sefialando la fuente de la emergencia,
caracteristicas y medidas tomadas e informando si hay heridos el nimero de ellos y la
ubicacién de los mismos.

Mantener continua comunicacion con el Nivel Estratégico del Comité para la Prevencion y
Atencion de Emergencias.

Después de la Emergencia

Participar junto con los Grupos de Apoyo Externo en las inspecciones de seguridad que
garanticen el control definitivo de la emergencia.

Apoyar el reinicio de labores.

Con la coordinacion del Director del Comité para la prevencion y Atencién de Emergencias,
participar en la elaboracién del inventario de dafios a las instalaciones y equipos usados para
el control de la emergencia.

Dar informe al Director del Comité para la Prevencién y Atencién de Emergencias acerca de la
situacién presentada, cémo se atendié la emergencia y cual es la situacion actual.

Participar en la disposicion de los sistemas de recuperacion, reposicion y adecuacion de los
equipos afectados y las areas dafiadas por la emergencia.

Participar en la elaboracion del informe sobre la causalidad de la emergencia, valoracion de
dafos y la forma como fue atendida la emergencia.

Realizar con ayuda del departamento de Salud Ocupacional la gestion para la reposicion de
dotacién de la Brigada y de equipos de atencién ante emergencias.

Funciones del Coordinador del Centro de Seguridad y Control

Ana Maria Vargas Quijano

Suplentes: Operadores del Centro de Seguridad y Control
Carlos Andrés Gomez Nifio

Carlos Hernando Jauregui Caceres

En Condiciones Normales

Tener completo conocimiento del Plan de Emergencia y Contingencia de las instalaciones del
CENTIC.

Asistir y participar en las reuniones de capacitacion y preparaciéon del Plan de Emergencia y
Contingencia del CENTIC.

Garantizar periddicamente el buen mantenimiento y estado de los equipos de seguridad, las
alarmas y demas elementos para la atencién de emergencias.

Velar por el mantenimiento preventivo a los equipos y sistemas de seguridad para la atencion
de emergencias.

Realizar analisis de necesidades de equipos para la prevencion y atencién de emergencias y
solicitar cotizaciones para su compra.

Conservar y mantener el inventario actualizado de los lideres de evacuacion con sus
respectivos nimeros telefénicos y turno de trabajo.

Mantener actualizados los mapas de evacuacion.

Mantener permanente comunicacién con los miembros del Comité para la Prevencion y
Atencidn de Emergencias CENTIC, sobre los aspectos administrativos y operativos del Plan de
Emergencia y Contingencia.
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Durante la Emergencia

Informar inmediatamente al Jefe de Emergencia CENTIC cualquier indicio de emergencia.
Ordenar a los lideres de evacuacion la evacuacion total 6 parcial y activar el sistema de
alarmas al ser confirmada la emergencia por parte del Jefe de Emergencia CENTIC.

Verificar el buen estado de las rutas de evacuacion por medio del circuito cerrado de television.
Mantener informados al CE del desarrollo de la emergencia recopilando informacion veridica.
Establecer si se ha cambiado el punto de encuentro y comunicarlo a los ocupantes del edificio
con ayuda de los lideres de evacuacion.

Si es posible, comprobar el cumplimiento de las funciones de los Lideres de Evacuacién en el
Punto de Encuentro Final.

Estar atento a la orden del Jefe de Emergencia UIS respecto a la finalizacién de la emergencia
una vez terminada la evaluacion de dafios y necesidades realizada junto con los organismos
de apoyo.

El suplente o la Coordinadora del Centro de Seguridad y Control debe desactivar el sistema de
alarmas cuando la emergencia esté controlada.

Después de la Emergencia

Participar con los miembros del Comité para la Prevencién y Atencion de Emergencias
CENTIC en la evaluacion del desarrollo y efectos que intervinieron para enfrentar la
emergencia.

Participar en la investigacion de las causas por las cuales se generé la emergencia.

Con la coordinacion del Director del Comité para la Prevencion y Atencion de Emergencias del
CENTIC, participar en la elaboraciéon del inventario de dafios a las instalaciones y equipos
usados para el control de la emergencia.

Coordinar con el Director del Comité Emergencias la preparaciéon de las areas alternas para
seguir realizando las labores que resulten neutralizadas.

Apoyar en la disposicién de los sistemas rehabilitacién, reconstruccion y/o adecuacién de los
equipos afectados y las areas dafadas.

Funciones de los Encargados de la Proteccion de la Informacién

Ingeniera Portal del Profesor Yexenia Rivero Estupifian
Ingeniera Laboratorio Investigacion / Desarrollo de Software Nadia Alexandra Carrefio Avella

En Condiciones Normales

Realizar diariamente copias de seguridad de las bases de datos de los servidores Gavilan y
Torcaza que maneja el CENTIC y colocarlas en un archivo plano en disco.

Realizar los dias lunes y miércoles copias en cintas de 4 milimetros y entregarlas los dias
martes y jueves a la Divisién de Servicios de Informacion, que es la encargada de la seguridad
de los servidores y del tramite de la ubicacion de dichas copias en la sede UIS Bucarica.
Diligenciar el formato en el cual queda el registro de quien recibio la copia, informacién general
de la misma, tipo de medio en el cual se entrego y fecha de entrega.

Durante la Emergencia

Informar inmediatamente al Jefe de Emergencia CENTIC cualquier indicio de Riesgo
Informatico.

Ordenar interrumpir el uso de los equipos de cémputo si existe el riesgo que sufran dafios.
Realizar una evaluacion de dafios de equipos o pérdidas de informacion.
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Mantener continua comunicacién con el Nivel Estratégico del Comité para la Prevencion y
Atencion de Emergencias informandoles sobre el desarrollo de la emergencia recopilando
informacion veridica.

Después de la Emergencia

Apoyar el reinicio de labores.

Elaborar un informe de las pérdidas de informacion.

Dar informe al Director del Comité para la Prevencion y Atencién de Emergencias acerca de la
situacion presentada, como se atendid la emergencia y cudl es la situacion actual.

Participar en la elaboracién del informe sobre la causalidad de la emergencia riesgos
informaticos, valoracion de dafios y la forma como fue atendida la emergencia.

Participar activamente en la reunion del Comité para la Prevencion y Atencién de Emergencias
del CENTIC con el objetivo de identificar las causas y condiciones por las que se genero6 la
emergencia, igualmente, evaluar el desarrollo y efectos que intervinieron para enfrentarla.
Participar en la investigacién de las causas por las cuales se generé la emergencia por riesgos
informéticos.

Apoyar en la disposicion de los sistemas rehabilitacién, reconstruccién y recuperacion de la
informacion perdida.

Nivel | Operativo

Funciones de los Lideres de Evacuacién
En Condiciones Normales

Asistir a todas las capacitaciones programadas, en los temas relacionados con evacuacion

y manejo de emergencias.

Contar con un censo actualizado del personal del &rea de evacuacion a dirigir.

Participar activamente en los simulacros de evacuacion.

Verificar periddicamente en su area asignada como minimo los siguientes aspectos:

— El entrenamiento periédico de los compafieros de trabajo del area a dirigir sobre los
procedimientos de evacuacion ante una emergencia.

— Hacer la induccion sobre los procedimientos de evacuacion a los empleados nuevos.

Antes de iniciar cualquier actividad de capacitacion, videoconferencia, y exposicion en las salas

de reuniones, auditorio o salas de capacitacién, el lider de evacuacion del area debe dar a

conocer a los visitantes las rutas y los procedimientos de evacuacion establecidos.

Durante la Emergencia

Controlar el evento si es posible, de lo contrario rapidamente informe al Jefe de emergencia 6
al Coordinador deL Centro De Seguridad y Control.

Preparar al personal a su cargo antes de la evacuacion.

Recomendar a los ocupantes finalizar sus actividades.

Dar la sefial de evacuacién, acorde con las instrucciones del Coordinador del Centro de
Seguridad y Control.

Mostrar a los ocupantes la ruta de evacuacion a seguir e informar el Punto de Encuentro Final.
No permitir el uso de ascensores.

No abrir puertas que estén calientes o que salga humo de rendijas.
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Mediante una inspeccién rapida del area, comprobar que todos los ocupantes hayan salido del
lugar.

En caso de sismo, ordenar a los ocupantes ubicarse junto a una mesa, escritorio, 6 columna
tomando una posicion de acurrucado y cubriéndose la cabeza (posicion fetal); (recordar
recomendaciones triangulo de la vida).

Auxiliar oportunamente a quien lo requiera.

Proteger bienes y activos criticos para la empresa (Si es posible).

Durante la Evacuacion

Impedir el regreso de las personas que ya evacuaron.

Evitar y controlar el panico y/o histeria.

Repetir en forma clara y permanente consignas especiales: no corran, no se devuelvan,
avancen de rodillas, las mujeres deben quitarse zapatos de tacon alto etc.

Si la atmosfera del éarea estad cubierta de humo, ordenar a los ocupantes que avancen
agachados 6 gateando hasta la salida.

En edificios altos evacuar los dos pisos superiores e inferiores al incendio.

En orden y calma dirigir rapidamente a los ocupantes hacia el Punto de Encuentro Final.

Después de la Evacuacién

Realizar el conteo de los ocupantes al llegar al Punto de Encuentro Final acordado.

Si alguna persona no llegé al Punto de Encuentro Final, informar inmediatamente al Jefe de
Emergencias CENTIC 6 a los Grupos de Apoyo.

Informar a la Brigada o Grupos de Apoyo Interno y Externo qué personas se encuentran
heridas y en qué lugar se encuentran.

Inspeccionar el &rea de trabajo cuando se autorice el regreso a las instalaciones del CENTIC.
Evaluar y ajustar junto con la Brigada de Emergencia CENTIC la forma en la cual se evacud
durante la emergencia.

4.4 PLAN DE ACTIVIDADES FORMATIVAS (CAPACITACION)

De acuerdo a los riesgos identificados y a sus prioridades de intervencién, descritos en el
Capitulo 3, se requiere adelantar las siguientes actividades educativas:

4.4.1 Capacitaciéon alos Empleados

Las capacitaciones referentes al plan de emergencia y contingencia disefiado para la organizacion
deberan realizarse de manera periédica, se recomienda que la frecuencia no sea mayor a un afio.
En cuanto al personal nuevo se recomienda realizar estas capacitaciones junto con la induccién al
cargo.

TEMAS

Plan de Emergencia y de evacuacién (Organizacion para emergencias).

Capacitacion en primeros auxilios basicos (estabilizacion de lesionados, primeros auxilios
psicolégicos, manejo de heridas y fracturas, quemaduras por electricidad, Reanimacién
Cardiopulmonar RCP).

Capacitacién en procedimientos de evacuacion.

Capacitacién en comportamiento ante emergencias especificas, segun el andlisis de riesgo y
vulnerabilidad en temas como: comportamiento ante terremotos, comportamiento en
situaciones de fuego y control de incendios.
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e Capacitacion sobre prevencion de riego eléctrico.
e Capacitacion en orden y aseo como mecanismo preventivo de accidentes de trabajo.

4.4.2 Capacitaciéon de la Brigada de Emergencia

TEMAS

e Plan de Emergencia y de evacuacion (Organizacién para emergencias).

e Capacitacién en primeros auxilios basicos (manejo de heridos, primeros auxilios psicolégicos,
manejo de heridas y fracturas, quemaduras, RCP).

e Capacitacion en procedimientos de evacuacion.

e Capacitacién en control de incendios basicos con énfasis en uso de extintores (actividad

practica). Esta se sugiere hacerse en la temporada que coincida con la fecha de recarga y

vencimiento de extintores.

Actividad practica de mangueras y gabinetes de control de incendios.

Técnicas basicas de busqueda y rescate en edificaciones.

Transporte de heridos (camillaje, técnicas de cargue y arrastre).

Prevencion y atencion de emergencias (gestion del riesgo).

Sistema comando de incidentes o cadena de socorro.

4.4.3 Capacitacion del Comité de Emergencias

El comité para la prevencién y atencion de emergencia se conformé de acuerdo a los diferentes
cargos existentes en la organizacion, en el momento en que ingrese nuevo personal a ocupar
alguno de estos cargos se le debe socializar las funciones a desempefiar dentro del comité.

4.4.4 Capacitacion de los Lideres de Evacuacién

Las capacitaciones a los lideres de evacuacidon deberan realizarse de manera periddica, se
recomienda que la frecuencia no sea mayor a un afio. En cuanto al personal nuevo se recomienda
realizar estas capacitaciones junto con la induccién al cargo.

TEMAS

e Plan de Emergencia y de evacuacion (Organizacion para emergencias).
e Capacitacion en procedimientos de evacuacion.

e Funciones y responsabilidades de los Lideres de Evacuacion.

e Psicologia del desastre, respuesta humana ante emergencias.

4.4.5 Précticas y Simulacros

Para garantizar la comprension y funcionamiento del Plan de Emergencia y Contingencia, asi como
para detectar posibles fallas en el mismo, debera ensefiarse y practicarse peridédicamente, teniendo
en cuenta los siguientes aspectos:

4.45.1 Frecuencia

Para el personal del CENTIC se debe efectuar una induccién sobre el cargo, sus riesgos y el plan

de emergencias y deberan realizarse préacticas y simulaciones, cambiando los escenarios de

riesgo, ajustandolos a las situaciones que pudieran enfrentar

e Estas capacitaciones deberan hacerse anualmente e involucraran simulaciones practicas.

e Los simulacros de emergencias deberan realizarse por lo menos una vez al afio, aunque
idealmente, uno por semestre.
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4.45.2 Obligatoriedad

Sin ninguna excepcion las sesiones de instruccion y los simulacros, son de “OBLIGATORIA”
participacion para todo el personal del CENTIC.

4.5 SOCIALIZACION A LOS USUARIOS

La socializacion del Plan de Emergencia y Contingencia para los usuarios se debe llevar a cabo
por medio de tecnologias de informacion y comunicacion utilizando medios de informacién como:
papel tapiz dindmico que contenga informacién que describa de forma clara y sencilla las
conductas a seguir en una evacuacion, algunos de los procedimientos operativos normalizados
definidos para emergencias especificas y las rutas de evacuacion de cada piso del edificio.

Adicionalmente se puede disefiar un video para ser presentado en el lobby en el que se muestre
claramente las rutas de evacuacidon a seguir si se presenta una emergencia que amerite la
evacuacion parcial o total del edificio. Ademas que ensefie las conductas que se deben tener en
cuenta a la hora de evacuar, y recuerde siempre seguir las instrucciones de los Lideres de
Evacuacion.
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5. PLAN DE CONTINGENCIAS (PROCEDIMIENTOS OPERATIVOS NORMALIZADOS PON)
MEDEVAC Y TRIAGE

A continuacién se establecen los procedimientos técnicos ordenados (Protocolos), para la atencion
e intervencion en caso de emergencias especificas. Estos permitiran aumentar las probabilidades
de éxito en el momento de afrontar un incidente negativo con peligro potencial para las personas,
los bienes, los procesos y el medio ambiente en el CENTIC, disminuyendo el riesgo a los
organismos operativos de atencion y mitigacion de efectos en emergencias (brigada de
emergencia, lideres de evacuacion, etc.).

Los protocolos que se establecen a continuacion deberan seguirse siempre y cuando las
condiciones del evento adverso lo permitan, y deberan ser complementados con otros
procedimientos segun lo exija la emergencia.

5.1 PROTOCOLO GENERAL PARA LA ATENCION DE EMERGENCIAS



PLAN DE EMERGENCIA Y CONTINGENCIA DEL

Universidad
s “IH CENTRO DE TECNOLOGIAS DE INFORMACION Y " enfic
- COMUNICACION et Trmooy s ot

RN Pagina 107 de 165

Figura 24. Protocolo General para la Atencién de Emergencias.
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5.2 INSTRUCTIVO PARA TODOS LOS EMPLEADOS

5.2.1 Antes de la Emergencia

Informar al Jefe de Emergencia CENTIC las situaciones o fuentes de peligro que puedan
causar accidentes o emergencias.

Mantener en orden y aseo su puesto de trabajo.

Mantener las instalaciones eléctricas libres de papeles, cartones o cualquier objeto que las
obstruya.

Asistir oportunamente a las capacitaciones teérica-practicas organizadas por Salud
Ocupacional de la UIS.

Identificar a los Brigadistas y Lideres de Evacuacion.

Repasar continuamente el procedimiento de evacuacion establecido, las rutas de evacuacion
definidas y el punto de encuentro final.

Revisar constantemente los Procedimientos Operativos Normalizados.

Participar activamente en las practicas y simulacros que se programen.

Los empleados responsables de la Proteccion de la Informacion debe realizar backups o
copias de seguridad de acuerdo a la guia para la realizacién de backups definida en el proceso
de informacién.

5.2.2 Durante la Emergencia

Si identifica un escenario de emergencia debe avisar al Jefe de Emergencia del CENTIC o al
Lider de evacuacion mas cercano.

En caso de sismo, ubiquese junto a una mesa, escritorio, 6 columna tomando una posicién de
acurrucado y cubriéndose la cabeza (posicion fetal); (recordar recomendaciones triangulo de
la vida).

Al evacuar, evite dejar objetos personales en el puesto de trabajo que puedan ser confundidos
por el grupo antiexplosivos por algin objeto sospechoso.

5.2.3 Durante la Evacuacion

Suspenda sus actividades al recibir la orden de evacuacion, siga los procedimientos operativos
normalizados y bajo la supervision del Lider de Evacuacién del &rea, abandone el lugar
siguiendo la ruta de evacuacion definida.

Recuerde el Punto de Reunién Final y esté atento si se realiza algiin cambio de ubicacién.

No use el ascensor.

No abra puertas que estén calientes.

No regrese al area donde ocurre la emergencia por ningin motivo.

Se recomienda a las mujeres quitarse los zapatos de tacén alto en el caso que sea necesario
realizar una evacuacion muy rapida.

Si la atmosfera del area esté cubierta de humo, avance agachado 6 gateando hasta la salida.
En edificios altos evacue los dos pisos superiores e inferiores al incendio.

En orden y calma dirija rapidamente a los ocupantes hacia el Punto de Encuentro Final.

5.2.4 Después de la Evacuacion

Si usted tiene automdvil, no pretenda ir hacia éste y movilizarlo. Recuerde que debe dirigirse
al Punto de Encuentro Final.

Al llegar al Punto de Encuentro Final establecido (Plazoleta de la Biblioteca Central), los
ocupantes de cada area deben esperar el conteo y verificacion por parte del Lider de
Evacuacion.
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Si se percata de la ausencia de algin compafiero en el Punto de Encuentro Final, informar
inmediatamente al Lider de Evacuacion.

5.3 PROTOCOLOS ESPECIFICOS PARA LA ATENCION DE EMERGENCIAS

Procedimiento Operativo en Caso de Incendio

Si Usted Tiene Sospecha de Fuego por Indicios de Olores a Quemado:

Comuniquelo inmediatamente a los Brigadistas del Area o al Lider de evacuacion, quienes
asumiran el control de la situacién. Debe especificar su nombre y el lugar en donde percibe el
indicio de incendio.

Si Usted Descubre el Fuego:

Si el fuego no es controlable y/6 usted no sabe utilizar un extintor, transmita inmediatamente
la alarma utilizando los recursos disponibles (Pulsador Manual de Alarma de Emergencia mas
cercano) 6 comuniquelo inmediatamente a los Brigadistas del Area o al Lider de evacuacion.
iiiCuidado!!!, no utilice agua si el incendio es producido por liquidos inflamables como aceite,
gasolina etc. 6 cuando éste se propague por las instalaciones eléctricas.

Si el fuego es pequefio (fase conato), controlable y si usted estd capacitado utilice el extintor
adecuado 6 los gabinetes contra incendio para intentar apagarlo, de lo contrario pida ayuda a
los Brigadistas del Area o al Lider de evacuacion.

Si intenta apagarlo, ubiquese entre el fuego y la via de escape, de lo contrario deje el lugar
cerrado para restringir el crecimiento del incendio.

Impida el ingreso de otras personas y espere instrucciones.

Si se Notifica la Alarma de Emergencias

Suspenda inmediatamente o que esté haciendo y ejecute los procedimientos asignados para
casos de emergencia.

Cuando el Lider de Evacuacion del &rea lo ordene siga sus instrucciones, salga en silencio
por las vias de evacuacion establecidas y cierre la puerta.

Si tiene algun visitante sirvale de guia y llévelo con usted, no vuelva por ningiin motivo.

No se refugie en bafios ni rincones, donde pueda quedarse atrapado, busque siempre la
salida.

No use los ascensores, sino las vias de evacuacion establecidas porque puede quedar
atrapado si falla el sistema eléctrico.

Si la atmoésfera del 4rea esté cubierta de humo avance agachado ¢ gateando hasta la salida
puesto que los humos y gases que se presentan durante un incendio pueden ser téxicos para
el organismo, provocando desmayo o muerte por asfixia. Considere que mas cerca del piso
encontrard una atmosfera mas apta para respirar.

Si la atmésfera es demasiado densa, por el humo y los gases, cubra su nariz y boca con un
pafio humedo el cual le facilitard la respiracion.

No empuje a los demas, no cree el panico.

Si se le incendia la ropa debe arrojarse al el suelo y rodar sobre si mismo. No debe correr.

Si se incendia el cabello, cubra la cabeza prontamente con un trapo humedo.

Dirijase hasta el Punto de Encuentro Final y espere instrucciones del Lider de evacuacion del
area o Coordinador de Emergencia.

Uso del Extintor

Dirijase hacia el lugar donde se encuentra el extintor.
Verifique que corresponde al tipo de fuego que desea controlar.
Témelo por la manija y llévelo hacia el lugar donde existe el incendio.
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Quite el pasador rompiendo el sujetador y halandolo por la argolla.

Con una mano sostenga la manguera dirigiéndola hacia la base de las llamas, con la otra
mano accione la palanca de descarga: la manguera debe tener un movimiento de vaivén lento,
cubriendo en forma total la base de las llamas.
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Procedimiento Operativo en Caso de Sismo

Durante un Sismo

Al percibir las primeras sensaciones de movimiento conserve la calma y ayude a que los
demas no la pierdan. Recuerde que tanto una actitud tranquila como una de panico se
contagian.

Espere que pase el movimiento

No corra, usted puede quedar aplastado por el choque de la multitud y no sélo por la caida de
muros.

Desconecte o0 apague aparatos encendidos.

Si se encuentra en las oficinas, ubiquese junto a una mesa o escritorio, columna y ubiquese
acurrucado y cubrase la cabeza (posicién fetal); (recordar recomendaciones tridngulo de la
vida).

No es recomendable ubicarse debajo del marco de una puerta ni de un escritorio porque
puede ser aplastado por éstos.

No se precipite a salir del lugar donde se encuentre mientras dure el sismo, quédese alli y
aléjese de los ventanales, puertas de vidrio, estructuras, estantes y objetos que puedan caer
sobre usted.

Soélo inicie evacuacion cuando lo indique el Lider de evacuacién y siga sus instrucciones
caminando répido por las vias de evacuacion sefialadas.

No es recomendable bajar corriendo las escaleras durante un sismo pues corre mayor peligro
si un gran nimero de personas trata de hacerlo al mismo tiempo.

Sirva de guia a visitas.

Después del Sismo

La evacuacion de las instalaciones en caso de sismo, s6lo se hace después de sucedido este
fendmeno y Unicamente en los casos que su magnitud haya ocasionado o se sospeche de dafios
a la estructura y que pongan en peligro su estabilidad.

Siga las instrucciones de los Lideres de Evacuacion, Brigada de Emergencia y Grupos de
apoyo interno y externo.

Ayude a quien lo necesite y avise si alguien requiere de primeros auxilios 0 ayuda inmediata.
No mueva a un herido a menos que sea necesario.

Examine su lugar de trabajo identificando irregularidades en equipos eléctricos, ventanales,
paredes, escaleras, sistema eléctrico etc.

Informe las irregularidades al lider de Evacuacion o brigadista méas cercano.

No mueva innecesariamente objetos que puedan estar sosteniendo muebles o fragmentos de
construccion dafiada.

Desconecte rapidamente la alimentacion de corriente eléctrica.

Busque rastros de cortocircuitos y si se ha interrumpido el flujo eléctrico no trate de reactivar
equipos hasta que se haya revisado el sistema por parte del Grupo de Apoyo.

No encienda cerillos (o fumar) antes de asegurarse de que no haya fugas de gas u otro
material inflamable.

No beba agua de la llave pues puede estar contaminada a causa de dafios en las caferias.
Realice sélo llamadas telefénicas referentes a la emergencia.

Evacuar so6lo si se da la orden o si los dafios son evidentes en la infraestructura del edificio
(techos, paredes, columnas, etc.). Y abandone las instalaciones utilizando la ruta mas corta y
proxima.

Evacue cubriéndose la cabeza, alejado de los ventanales y elementos que puedan caer sobre
usted en cualquier momento.

Utilice la via mas cercana a su ubicacién hasta salir de las instalaciones al sitio designado
como Punto de Encuentro Final.
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Si ya esté en el exterior aléjese de los edificios, postes de alumbrado eléctrico y arboles altos,
por lo menos a una distancia correspondiente a la mitad de su altura.

Dirijase hasta el Punto de Encuentro y espere instrucciones del Lider de Evacuacion.

No regresar hasta que se autorice... No se regrese por ninglin motivo y espere la autorizacion
del Coordinador de Emergencia.

No propague rumores.

No obstaculice las labores de rescate por estar de curioso.

Procedimiento Operativo en Caso de Actos Terroristas (Atentados, Explosion de Bomba,
Secuestro).

Medidas Generales de Prevenciéon

Pregunte a los extrafios que andan por los pasillos de las instalaciones sin acompafiamiento de
algin empleado, qué necesita y ayldelo a encontrar la oficina o persona que busca.
Probablemente se pueden infiltrar personas no autorizadas.

Cuando reciba visitantes sospechosos, cerciérese que al salir no deje ningln objeto en su
oficina o en el punto de informacion. Si es posible acompéfielo hasta la salida del edificio o
hagalo acompafiar por una persona de confianza.

Los artefactos explosivos generalmente pueden ser camuflados dentro de una botella, un
pedazo de tubo de acueducto, un paquete envuelto en un bolso de correo, una cartera de
mujer, un libro voluminoso y otras formas parecidas.

Sospecha de Atentado Terrorista

Si descubre objetos sospechosos 0 encuentra personas con comportamientos extrafios o
inusuales, informe rapidamente al Lider de Evacuacién o uno de los Brigadistas, describiendo
la situacion y la ubicacion del objeto o persona.

No mueva el objeto sospechoso.

Restrinja el acceso a otras personas y retirese de la oficina o area pero no de las
instalaciones del edificio.

Hagalo en forma calmada y prudente para no producir panico.

Espere instrucciones del Jefe de Emergencia, Brigada de Emergencia y de los medios de
apoyo externo (Grupo Antiexplosivos).

Evacuar solo si se da la orden y utilice la via mas cercana a su ubicacién hasta salir de las
instalaciones al sitio designado como Punto de Encuentro Final.

Sirva de guia a visitas y no regresen por ningiin motivo.

Dirijase hasta el Punto de Encuentro y espere instrucciones del Lider de Evacuacion.

Al Recibir una Llamada de Amenaza Terrorista
En cuanto a las llamadas amenazantes, la mayor parte de éstas son por broma o para causar
panico (terrorismo), pero deben ser tenidas en cuenta; por lo regular llegan a los teléfonos directos.
Se deben seguir las siguientes recomendaciones:

En este caso no se debe activar el sistema de alarma.

Conecte, si existe, grabadora de llamadas.

Hable con un tono de voz lento y calmado, es probable que la persona que amenaza se
encuentre agitada y lo que usted debe hacer es tranquilizarla. Ademas usted libera su propia
tension y puede recordar lo que dice.

Trate de ampliar la conversacién el mayor tiempo posible y establezca la mayor cantidad de
datos posibles preguntando quién es, qué pretende hacer, donde y cuando sucedera, cual es
el motivo de la amenaza (puede ser por un problema personal, necesidad de dinero, odio hacia
una persona u organizaciéon, desacuerdo por una politica de la organizacion, desequilibrio
mental etc.).
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En el transcurso de la llamada atienda a detalles como la voz, acento, el tono (sereno,
alterado), ruidos de fondo, como por ejemplo motores, musica y cualquier otro ruido que
muestre indicio sobre el lugar donde se encuentra quien llama.

Pidale que repita el mensaje y anote cada una de sus palabras o de lo que ambos dicen.
Diligencie el formato de registro (Ver anexo C).

En el transcurso de la llamada indique por escrito o por sefias a otra persona que informe al
Jefe de Emergencia CENTIC dicha situacion y éste a su vez al Jefe de Emergencias UIS.

Si la amenaza es de bomba pregunte a quien llama cuando y dénde explotara, de que tipo de
bomba se trata y qué es lo que producira la explosion.

No cuelgue hasta cerciorarse que la persona que llama lo ha hecho.

Una vez se conozca el posible lugar no toque ni mueva ningln objeto y alerte tranquila y
prudentemente a las personas del lugar.

No comente con nadie el hecho, ni suministre informacién a nadie diferente del grupo
operativo de emergencia y grupo de apoyo externo.

Espere indicaciones de los grupos operativos de Emergencia y Grupos de Apoyo Externo.

Si se Produce una Explosién en el Area en la Cual se Encuentra

Lancese al piso boca abajo en forma recta, junte sus piernas, cubra su cabeza con sus manos,
tapando también sus oidos, abra la boca y cierre los 0jos.

Conserve la calma y ayude a que los demas no la pierdan. Recuerde que tanto una actitud
tranquila como una de panico se contagian.

Protéjase de igual forma a la amenaza de sismo.

Si hay heridos trate de prestarles ayuda y/o retirelos del sitio en caso de tener conocimiento
en primeros auxilios; de lo contrario informe a alglin miembro de la Brigada de Emergencia.
Retirese del lugar e informe a la Brigada de Emergencia el suceso de explosion desde otra
area a través de los medios disponibles.

Espere indicaciones de los grupos operativos de Emergencia y Grupos de Apoyo Externo.
Evacue sdlo si se da la orden y utilice la via mas cercana a su ubicacion hasta salir de las
instalaciones al sitio designado como Punto de Encuentro Final.

Sirva de guia a visitas y no regresen por ningln motivo.

Ante Amenazas de Secuestro

Informe Al Jefe de Emergencias CENTIC el evento de amenaza por secuestro y establezcan
de forma coordinada los mecanismos que garanticen la seguridad de la persona.

Si en las instalaciones no es posible garantizar condiciones reales de seguridad, se debera
contemplar la salida temporal del personal en peligro.

Si Esta Siendo Victima de un Secuestro

Mantenga la calma, puede ser lastimado por el secuestrador.

No haga movimientos bruscos.

Haga lo que dicen los secuestradores y no los confronte.

Al movilizarse por la oficina o pasillos de las instalaciones, muy tranquilamente haga la sefal
acordada a alguno de sus compafieros de trabajo.

Inmediatamente, quien recibe la alerta, informa del suceso de secuestro a la recepcionista,
luego llama al GAULA para controlar la situacion.

La recepcionista debe dar aviso al vigilante ubicado en la entrada principal del edificio.

El vigilante pide apoyo a través de su radioteléfono.

Si hay enfrentamiento, arréjese al piso y protéjase.

Trate de identificarse en voz alta, con el fin de que personas testigo, puedan tener informacién
que dar a las autoridades.
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Procedimiento Operativo en Caso de Accidente Aéreo

e Conserve la calma y ayude a que los demas no la pierdan. Recuerde que tanto una actitud
tranquila como una de péanico se contagian.

e Cuando el Lider de Evacuacion del area lo ordene siga sus instrucciones, salga en silencio
por las vias de evacuacién establecidas y cierre la puerta.

e Sitiene algun visitante sirvale de guiay llévelo con usted, no vuelva por ningln motivo.

¢ No se refugie en bafios ni rincones, donde pueda quedarse atrapado, busque siempre la
salida.

e No use los ascensores, sino las vias de evacuacidn establecidas porque puede quedar
atrapado si falla el sistema eléctrico.

e No empuje a los demas.

Al accidentarse un avion, después del impacto se produce incendio y éste no es siempre el mas
peligroso sino los humos y gases que se presentan, los cuales pueden ser toxicos para el
organismo, provocando desmayo en sélo segundos 0 muerte por asfixia.

e Sila atmésfera del area esté cubierta de humo avance agachado 6 gateando hasta la salida,
considere que mas cerca del piso encontrard una atmoésfera mas apta para respirar.

e Sila atmoésfera es demasiado densa, por el humo y los gases, cubra su nariz y boca con un
pafio humedo el cual le facilitara la respiracion.

e Dirijase hasta el Punto de Encuentro Final y espere instrucciones del Lider de evacuacién del
area o Coordinador de Emergencia.

Procedimiento Operativo en Caso de Asalto/Hurto

Para el Vigilante:

e Siingresa una persona sospechosa verifique qué desea en las instalaciones y hacia dénde se
dirige, solicite que muestre el contenido de sus pertenencias y pase el detector de metales de
una forma mas exhaustiva.

e Si encuentra dentro del las pertenencias objetos dudosos comuniquelo al jefe de seguridad de
la universidad.

¢ Sino encuentra nada dudoso deje ingresar a la persona pero informe al personal del centro de
seguridad y control para que le hagan un seguimiento a los movimientos del sujeto por medio
de las cdmaras de vigilancia.

Para los del Centro de Seguridad y Control:

e No pierda de vista al sospechoso por las camaras.

¢ Ante cualquier movimiento extrafio o conducta sospechosa informe al vigilante para que pida
apoyo.

Para Todos los Empleados:

e Pregunte a los extrafios que andan por los pasillos del edificio sin acompafiamiento, qué
necesita y ayldelo a encontrar la oficina o persona que busca. Probablemente se pueden
infiltrar delincuentes en las instalaciones.

e Cuando reciba visitantes sospechosos u observe conductas sospechosas, trate de alertar al
vigilante para que este pendiente de sus movimientos, no lo deje solo, es decir no le de la
oportunidad de que sustraiga objetos del edificio.

e Identifiqgue elementos susceptibles de hurto y asegurelos o protéjalos.

e Establezca mecanismos de comunicacién, no evidentes (sefias, cddigos con movimientos
corporales, etc.), para informar a sus compafieros sobre personas o conductas sospechosas,
ataques o amenazas.
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e Si es posible acomparie a la persona extrafia hasta la salida del edificio o hagalo acompafiar
por una persona de confianza.

Si Descubre un Robo:

e Si se percata de un robo 0 asalto sin que el asaltante se de cuenta informe al punto de
informacion del piso en el que se encuentre para que éste avise a la recepcionista.

e La recepcionista debe dar aviso al vigilante y éste a su vez al jefe de seguridad de la
universidad.

e El personal de seguridad se encargara de la situacion.

Durante un Asalto/Hurto

e Conserve la calma, puede ser lastimado por el delincuente.

¢ No haga movimientos bruscos, y haga exactamente lo que le pidan los asaltantes.

¢ No confronte a los asaltantes, no sabe como puedan reaccionar ademas pueden haber otros
delincuentes que usted no ha identificado.

e Si hay enfrentamientos arréjese al piso y busque resguardo en un lugar que considere seguro
ya sea detras de una pared o bajo una mesa.

e En forma discreta trate de identificar a los asaltantes, memorizar sus rostros, o alguna
caracteristica peculiar que sirva para identificarlo cuando rinda declaracion a las autoridades
competentes.

Después un Asalto/Hurto

e Siga conservando la calma y haga que las personas que estan con usted también la
conserven.

e Ayude a las personas que lo necesiten.

e Si nadie mas se dio cuenta del evento informe a la persona encargada del punto de
informacion del piso en el que usted se encuentra para que avise a la recepcionista.

e La recepcionista debe dar aviso al vigilante ubicado en la entrada principal del edificio.

e El vigilante por radio pide apoyo e informa al jefe de seguridad de la universidad del hecho
para tratar de detener a los asaltantes antes de que salgan de las instalaciones.

e Se informa a las autoridades competentes sobre el evento para que se tomen las medidas
pertinentes.

¢ Es muy importante que no mueva o manipule objetos que puedan servir de evidencia.

e Colabore con las autoridades proporcionando la mayor cantidad de informacion sobre lo
ocurrido, no omita detalles estos pueden ser claves en la investigacion.

e Evite la propagacion de rumores.

Procedimiento Operativo Normalizado para AMIT (vVandalismo, Sabotaje,
Asonada/Manifestacién, Papa Bomba)

Procedimiento Operativo Normalizado en caso de Asonada/Manifestacién

Antes de una Asonada/Manifestacion

e Establezca sefias y lenguaje gestual con sus compafieros, para que ellos puedan darse cuenta
de la situacion.

e Siobserva que se va a desencadenar una asonada/manifestacion alerte al vigilante para que
cierre las entrada principal del edifico, para no permitir el ingreso de algin manifestante.

Durante una Asonada/Manifestacion

e Sipuede aléjese de la situacion.

e Mantenga la calma y haga que las personas que estan con usted también se calmen.
e Retirese de los ventanales puede salir lastimado por algin objeto que sea arrojado.
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e Evite la curiosidad busque protegerse tras una pared, evite movimientos innecesarios.
¢ Informe sobre cualquier movimiento extrafio o infiltracién por parte de los manifestantes.
e Espere instrucciones del jefe de emergencia.

Si Ingresa un Manifestante al Edificio

e Siesta alterado trate de calmarlo.

¢ No confronte al infiltrado ni trate de someterlo, si la persona lo agrede defiéndase mas no le
responda con agresiones.

e Aléjese de la persona y busque ayuda o pida respaldo de sus compafieros.

¢ Informe al vigilante.

Después de una Asonada/Manifestacion

Conserve la calma.

Ayude a las personas que lo necesiten.

No se acerque a vidrios rotos puede lastimarse.

No recoja objetos que hayan sido lanzados por los manifestantes no sabe que contengan.
Si no esta seguro de que la situacién esta controlada busque retirarse del lugar.

Siga instrucciones del jefe de emergencia.

Procedimiento Operativo en Caso Explosion de Artefactos de Bajo y Mediano Poder (Papa
Bomba)

e Conserve la calmay ayude a que los demas no la pierdan. Recuerde que tanto una actitud
tranquila como una de péanico se contagian.

e En caso de ser necesario evacue el edificio, siguiendo las rutas de evacuacién establecidas y
las instrucciones de los Lideres de Evacuacion hasta salir del campus universitario.

e Cubra sus oidos y proteja su cabeza.

e Aléjese lo mas rapido posible del area de impacto de la explosién, para evitar ser alcanzado
por las particulas proyectadas en la explosién o agentes que componen el artefacto.

e Si hay heridos trate de prestarles ayuda y/o retirelos del sitio en caso de tener conocimiento
en primeros auxilios; de lo contrario informe a algin miembro de la Brigada de Emergencia.

e Sirva de guia a visitas y no regresen por ningn motivo.

5.4 MEDEVAC

Este protocolo hace referencia a los procedimientos ordenados para la atencion y evacuacién de
lesionados.

Para el establecimiento de estos procedimientos se debera, de manera previa recopilar la
informacion necesaria sobre los centros asistenciales presentes en la localidad, su nivel asistencial,
asi como las distancias y tiempos de desplazamiento hacia estos.

De igual manera debe contarse con un mecanismo de comunicacion efectivo que permita la
coordinacién del traslado de los lesionados, posterior a las labores de TRIAGE y estabilizacién de
lesionados.

Procedimientos de Atencidn de Lesionados

e Aseguramiento del area: Verificacion y analisis de las condiciones de riesgo en la zona de
impacto e intervencion para alcanzar las condiciones de seguridad para la asistencia de
lesionados

e Solicitud de apoyo: Natificacion a los organismos de apoyo (comité de emergencias, entidades
de socorro y centros asistenciales), en solicitud de ayuda o de directrices para la superacion de
la emergencia.
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e Prestacion de los primeros auxilios psicolégicos: Estabilizacion emocional del lesionado.

e Clasificacién de lesionados: Aplicacion de procedimientos estandares de categorizacién de
victimas (triage), en caso de mudltiples lesionados. Ver numeral 5.3.1 clasificacién de
lesionados TRIAGE.

e Valoracion, estabilizacion y registro de lesionados: Determinacién de lesiones evidentes y
ocultas mediante protocolos de atencion y prestacion de ayuda fisica (reanimacion
cardiopulmonar, control de hemorragias, inmovilizacion de fracturas, mitigacion del dolor, etc.)
y diligenciamiento del registro de informacién del afectado (Ver Anexo D).

e Preparacién para el traslado: Alistamiento del lesionado para ser trasladado de manera
adecuada al centro de atencion definitiva.

e Traslado de lesionados: Conduccién de la victima al centro asistencial mas préximo.

e Atencidn definitiva de lesionados: Aplicacién de atencion definitiva en centro de servicio médico
que requiera la victima.

e Reporte e investigacion del accidente: Determinacién de las causas del accidente
(investigacion del accidente), seguimiento a la recuperacion del lesionado y realizacién de
tramites pertinentes (tramites ARP, EPS, AFP, etc.)

En cada piso del CENTIC se debera contar con un botiquin de primeros auxilios acondicionado
segun los riesgos, y varias personas capacitadas para su uso.

5.4.1 Clasificaciéon de Lesionadas TRIAGE
5.4.1.1. TRIAGE y TAGGING™"

La palabra TRIAGE proviene del francés y significa selecciéon o categorizacién. El concepto de
TRIAGE aplicado a una situacion de desastre significa la categorizacién de las victimas para
determinar las prioridades de atencién médica y de transporte. La aplicaciéon de este concepto esta
basado en el criterio de establecer la urgencia del caso, sus posibilidades de sobrevivencia y de
recibir una atencion prioritaria.

El Triage es una actividad critica y su implementacién requiere de un método organizado donde el
personal tenga una clara vision y comprension de su rol y de cuya efectividad dependera la
sobrevivencia de los heridos. El Triage es un proceso dinamico que se inicia en el sitio del desastre
y continua hasta que el paciente ingresa al hospital para recibir tratamiento final.

La aplicacién del concepto de Triage no podria ser posible sin el establecimiento de un método
organizado que permita identificar a las victimas de acuerdo a las prioridades de atencion medica
que se les haya asignado (Tagging), pues seria muy confuso y laborioso el manejo de las victimas
masivas. Se han aplicado varios métodos de identificacién, por ejemplo, marcar la piel del paciente
en un lugar visible, utilizando tarjetas de colores; asimismo se recomienda diligenciar un registro de
estabilizacion o clasificacion de lesionados (Ver Anexo E, Registro M.E.C).

1 Evaluacion y Planeacién del Rescate Urbano. Disponible en:
http://www.olerdola.org/documentos/Manual%20de%20Rescate%20Urbano%20Basico%20Cap%?2
Oll.pdf. Ultima consulta Agosto 3 de 2008.
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Figura 25: Colores para la clasificacion de las victimas en el area del Triage

i .
Sk ~:  El propésito fundamental es disponer de un medio estandarizado facilmente
visible que permita una rapida identificacion de los datos del paciente, naturaleza

2 i . de la lesion y prioridad otorgada para tratamiento y transporte.

e

L
El uso de los colores rojo, amarillo, verde y negro han sido convencionalmente
adoptados por la mayoria de los servicios de emergencias

[ Il

Fuente: Evaluacion y Planeacién del Rescate Urbano
5.4.1.2 Caracteristicas del Area del TRIAGE

Figura 26: Area del Triage
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Fuente: Evaluacion y Planeacién del Rescate Urbano

Para todos aquellos pacientes que puedan deambular dirigirlos al area Il (asignar personal, de
preferencia socorristas o primeros respondientes).

1. Realizar la primera ronda de TRIAGE (designar personal).

e Revisary estabilizar
e Via aérea permeable y control cervical
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ad ljl% ‘ PLAN DE EMERGENCIA Y CONTINGENCIA DEL

e Respiracién y ventilacion
e Circulacion

2. Realizar la Segunda ronda de TRIAGE

e Asignacion de prioridades
e Asignacion de tipo de transporte y destino

5.4.1.3 Objetivo del TRIAGE

Hacer lo mas, con lo menor, obteniendo el mayor beneficio para el mayor numero de lesionados.
Recuerde siempre que:

El TRIAGE es un proceso dinamico, es decir una prioridad 2 puede convertirse en prioridad 4.

Prohibiciones en el area de triage:
¢ Nunca administrar medicamentos.
¢ Nunca realizar cirugia menor.

Casos especiales de triage:

e Todos los lesionados son inmediatamente de prioridad uno.

e Personas que causen problemas o alteren el estado emocional de los demas pacientes.
¢ Niflos y Ancianos.

e Estricto control de pacientes.

Transporte y destino
Asignados por médicos de emergencia para designar prioridades de atencién y movilizacion de las
victimas de los desastres, en coordinacion con oficiales de transportes enlazados al PMU.

% -
CODIGO ROJO (Primera prioridad)

Significa las mas alta prioridad. Entran en esta categoria las victimas con lesiones severas que
tienen posibilidades de sobrevivencia si reciben cuidados inmediatos, por ejemplo problemas
respiratorios no corregibles en el sitio, heridas toracicas, hemorragias internas, heridas de craneo
con perdida gradual de conciencia, deterioro de los signos vitales, quemaduras que ocupen del
20% al 60% de la superficie del cuerpo.

S

Pacientes con lesiones serias pero que pueden esperar y no requieren cuidados inmediatos para
sobrevivir, tales como fracturas abiertas, fracturas mdltiples, lesiones de columna, quemaduras que
cubren menos del 20% del cuerpo y emergencias medicas que no constituyen riesgo inmediato
para la victima.

CODIGO AMARILLO (Segunda prioridad)
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CODIGO VERDE (Tercera prioridad) -

Pacientes con lesiones menores que no implican riesgo de su vida pueden esperar. Generalmente
estaran en esta categoria quemaduras menores, fracturas cerradas, heridas menores, contusiones
abrasiones.

CODIGO NEGRO (Cuarta prioridad) -

Corresponde a los fallecidos y/o pacientes con lesiones muy graves con pocas posibilidades de
sobrevivir aun recibiendo cuidados inmediatos, por ejemplo fractura de craneo con aplastamiento.

El area de TRIAGE es el espacio donde se ubican a las victimas inmediatamente después de ser
rescatadas y donde se les somete a un examen fisico para asignarles prioridad de tratamiento y
movilizacion a los centros hospitalarios.

Las actividades de atencion medico de urgencia en esta area estan destinadas a estabilizar al
paciente proporcionandole los auxilios que esencialmente permitan la sobrevivencia del herido. La
estabilizacion basicamente implica la permeabilizacion de las vias respiratorias, el control de las
hemorragias y el mantenimiento del volumen circulatorio.

El area de TRIAGE debe estar preferiblemente a cargo de un medico o paramédico con
experiencia en el manejo de victimas y con autoridad suficiente para coordinar las actividades del
personal que presta atencion de urgencias en el sitio del desastre. La funcion del oficial dependera
la evaluacion de las victimas y de la prioridad que se le asigne basada en un rapido examen
medico.

Una vez efectuado el TRIAGE, las victimas son ubicadas en sitios designados para cada prioridad.
Las &reas deben ser facilmente identificadas utilizando el codigo de color asignado a cada prioridad
mediante banderas u otros distintivos.

En estas areas los heridos son alineados en forma organizada en espera de ser transportados de
acuerdo a la prioridad que se les haya asignado. En esta etapa el personal completa las acciones
de emergencia para estabilizar al paciente, acomodarlo para su transporte, completar datos de
identificacion o sugerir modificar la prioridad que se le haya asignado de acuerdo a la evolucion del
paciente. También en estas areas se efectlla una apropiada inmovilizacién de fracturas.
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6. PLAN DE EVACUACION

6.1 OBJETIVOS

6.1.1 Objetivo General

Establecer y generar las medidas, habilidades y procedimientos que les permita a los ocupantes de
las instalaciones del CENTIC, protegerse en caso de un evento de emergencia, mediante acciones
rapidas, coordinadas y confiables encaminadas a aumentar las probabilidades de sobrevivencia de
las personas, guidndolas hasta lugares de menor riesgo.

6.1.2 Objetivos Especificos

Establecer procedimientos operativos normalizados a seguir ante el evento de una
emergencia para todos los ocupantes presentes en el CENTIC.

Entrenar al personal acerca del modo de evacuar en caso de emergencia.

Optimizar el uso de los recursos disponibles en las instalaciones para enfrentar un evento de
emergencia.

Minimizar el tiempo necesario para un desplazamiento eficaz y seguro en caso de emergencia.

Evitar o minimizar las lesiones que puedan sufrir los ocupantes como consecuencia de un
desastre que se presente en sus instalaciones.

Establecer el significado del sistema de alarma existente en el CENTIC para una eficaz
reaccion de los ocupantes.

Establecer las rutas de evacuacioén y sefializacion apropiada para las diferentes areas.
Guiar a los ocupantes presentes en el CENTIC hacia el Punto de Encuentro Final.

Realizar simulacros para evaluar y mejorar el funcionamiento del Plan de Evacuacion.

6.2 DEFINICION DE EVACUACION

Actividad por medio de la cual se desaloja, de manera ordenada y segura un area o edificacion que
puede verse afectada por la ocurrencia de un evento peligroso hacia una zona segura.

6.3 DEFINICION PLAN DE EVACUACION

Es un evento preestablecido por todos los ocupantes de un &rea o edificacion, para definir los
Puntos de Encuentro Final y las rutas mas convenientes para realizar una evacuacion segura en
caso de emergencia.
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6.4 PROCESO DE EVACUACION

Tiempos de Evacuacién

En el desalojo emergencia en un local o edificio se pueden considerar cuatro tiempos diferenciados
de la evacuacion, el tiempo de deteccion tp, el de alarma t,, el de retardo tr y el tiempo propio de

evacuacion tpg, segun se indica en la figura 27.

Figura 27. Relacion entre el niumero de personas evacuadas y el tiempo de evacuacion

M
A

Y

_j,_ I | ) Ia E fpe I:
! e ez
Fuente: Concepto y metodologia de Planes de Emergencia en lugares de publica concurrencia.

6.4.1 Primera Fase: Deteccion del Peligro. (tp)
Tiempo transcurrido desde que se origina el peligro hasta que alguien lo reconoce.

El tiempo depende de:

Clase de riesgo

Medios de deteccion posible
Uso de la edificacién

Dia y hora del evento

6.4.2 Segunda Fase: Alarma. (ta)

Tiempo transcurrido desde que se conoce el peligro hasta que se toma la decision de evacuar y se
comunica esta decision a la gente.

El tiempo depende de:
e Sistema de alarma existente.
e Preparacion del personal.

6.4.3 Tercera Fase: Preparacién para la Salida. (tgr)

Tiempo transcurrido desde que se comunica la decisién de evacuar hasta que empieza a salir la
primera persona.
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El tiempo depende de:

Planificacion.

Entrenamiento.

Verificar quienes y cuantas personas hay.
Disminuir nuevos riesgos.

Proteger valores (si es posible).

Recordar Punto de Encuentro Final.

6.4.4 Cuarta Fase: Salida del Personal. (tpg)

Tiempo transcurrido desde que empieza a salir la primera persona hasta que sale la Ultima, a un
lugar seguro.

El tiempo de salida depende de:
e Distancia a recorrer
NUmero de personas a evacuar.

[ ]
e Capacidad de las vias.
e Limitantes de riesgos.

6.5 CARGA OCUPACIONAL
6.5.1 Definiciones
e Carga Ocupacional

El Plan de Evacuacion debe corresponder a las maximas exigencias de ocupacién de las
instalaciones.

e Carga Ocupacional Fija

Corresponde a la totalidad de ocupantes permanentes en las instalaciones, generalmente
representados por los empleados del edificio.

e Carga Ocupacional Flotante

Corresponde al personal que visita las instalaciones.

e Carga Total

Corresponde a la cantidad de personas que podrian encontrarse en determinado momento en
horas “pico” o de maxima ocupacién, generalmente representados por los ocupantes fijos, mas la

poblacién flotante (Visitantes).

6.5.2 Carga Ocupacional Fija
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CARGA OCUPACIONAL SEGUN HORARIOS DE
INTERVALO TRABAJO TOTAL
OFl. EXT. ESP. MAN. TAR. CON.

6:00 a.m.a 7:00 a.m. 5 2 7

7:00 a.m.a 8:00 a.m. 7 1 5 2 15

8:00a.m.a12:00 m. 25 7 1 5 2
12:00 m.a 1:00 p.m. 7 1 5 2 15

1:00 p.m.a 2:00 p.m. 1 5 2 8

2:00 p.m.a 3:00 p.m. 25 7 1 5 38

3:00 p.m.a 6:00 p.m. 25 7 5 37

6:00 p.m.a 8:00 p.m. 7 5 12

! El dato sombreado con café es el maximo nimero de empleados que puede haber en un
tiempo determinado.

Fuente: Autoras del Proyecto

Para el célculo de la carga total se toma el maximo numero de empleados que puede haber en un
horario determinado puesto que el plan de evacuacidn debe corresponder a la maxima capacidad

del edificio.

6.5.3 Carga Ocupacional Flotante Total

Esta carga esta comprendida por los usuarios reserva, los estudiantes que tienen asignadas clases

en el edificio con los respectivos docentes, y los casos especiales.
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: IIIS ‘ PLAN DE EMERGENCIA Y CONTINGENCIA DEL

Tabla 41. Carga Ocupacional Flotante Total

CARGA OCUPACIONAL FLOTANTE TOTAL DEL CENTIC
Numero promedio de personas que ingresan al CENTIC
Universidad Industrial de Santander

Afio 2008
. 1o . 406 255 398 265 1 304 |
264 . 494 1 331 | 532 320 0 388
291 314 266 405 304 445 316
. § 294 36 35 4711 336 498 360
10:00-11:00 JNKPIS 376 303 494 365 520 373
REHVORVHUY 353 | 415 0 361 482 345 440 391
501 © 472 - 455 473 475 197 475
480 509 488 540 548 180 NEEN
186 37 417 320 425 180 341
225 387 440 308 448 165 362
215 1 436 Lo.A433 1 33 540 167 404
17:00-18:00 SV 444 372 337 482 131 395
QUHGGOHUOY 496 510 = 442 495 555 15 500
auuU{Uly 385 457 423 467 481 15 443

PROMEDIO DE PROMEDIOS | 398 |

Los datos sombreados con celeste se tomaron para hallar los promedios por hora del nimero de personas
que ingresan al CENTIC, puesto que tienen un comportamiento similar en cuanto al horario de uso de las
instalaciones.

_ El dato sombreado con café es el maximo numero promedio de personas que ingresan al CENTIC en un
tiempo determinado.

Carga ocupacional flotante por hora

P 213 5'*‘

S {I l\‘l - -

3
— 3hiy

—7 I 5 318 111 1132 1213 1334 1415 15 1F 1617 171X 119 1M

sEEEsgEd

| —+—Promedioporhors  —=—Promesdio de promedios |

—_—

Fuente: Autoras del Proyecto de Grado/Base de Datos del Sistema de Informacién del CENTIC. Abril de
(Datos del Segundo Periodo Académico del 2007). 2008
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6.5.4 Determinacion de la Carga Ocupacional Total del CENTIC.
e Carga Ocupacional Total Segun la Maxima Capacidad CENTIC

Maxima Capacidad CENTIC =1.170
e Carga Ocupacional Total con el Promedio de Promedios

Carga Ocupacional Total = Carga Ocupacional Fija + Carga Ocupacional Flotante
(Promedio de Promedios)

Carga Ocupacional Total =40 + 398
Carga Ocupacional Total =438

e Carga Ocupacional Total con el Promedio Maximo de Personas que Ingresan al CENTIC

Carga Ocupacional Total = Carga Ocupacional Fija + Carga Ocupacional Flotante
(Promedio Maximo)

Carga Ocupacional Total =40 + 513
Carga Ocupacional Total = 553

6.6 ESTIMACION DEL TIEMPO DE SALIDA

15N, D
(A*K) V

wn

Tiempo de salida en segundos.

NUmero de personas

Ancho de salida en metros

Constante experimental: 1,3 personas / metro-segundo
Distancia total de recorrido en metros.

Velocidad de desplazamiento: 0,6 Metros / segundo

<OX>»Z2-

F Gerro-ga Tcnotogles-teinfoemac dny
Cominicadon

Se tom6 como ancho de salida 0.89 m que es el espacio mas angosto en el trayecto de la ruta de

evacuacion; medida que corresponde al ancho de la puerta de las salas de informatica.

6.6.1 Tiempo de Salida por la Ruta de Evacuacion

Para calcular el tiempo de salida por la ruta de evacuacion se tom6 82.36 m como distancia total de

recorrido desde el punto més alejado de las instalaciones hasta la entrada principal.

6.6.1.1 Tiempo de Salida por la Ruta de Evacuacion utilizando la Maxima Capacidad del CENTIC

__ 170 8236
(0.89*1.3) 0.6

TS =1148.50Seg

TS =19.14Min
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6.6.1.2 Tiempo de Salida por la Ruta de Evacuacién utilizando la Carga Ocupacional Total
con el Promedio de Promedios

438 82.36
S= +
(0.89*1.3) 06

TS =515.835g

TS =8.60Min

6.6.1.3 Tiempo de Salida por la Ruta de Evacuacién utilizando la Carga Ocupacional Total
con el Promedio Maximo de Personas que Ingresan al CENTIC

553 82.36
S= +
(0.89*1.3) 06

TS = 615.235eg

TS =10.25Min

6.6.2 Tiempo de Salida por la Ruta de Emergencia

Para calcular el tiempo de salida por la ruta de emergencia se tomé 80.25 m como distancia total
de recorrido desde el punto mas alejado de las instalaciones hasta finalizar las escaleras de
emergencia localizados en el costado oriental del edificio.

6.6.2.1 Tiempo de Salida por la Ruta de Emergencia utilizando la Maxima Capacidad CENTIC

__ 1170 80.25
(0.89*1.3) 06

TS =1144.99%y

TS =19.08Min

6.6.2.2 Tiempo de Salida por la Ruta de Emergencia utilizando la Carga Ocupacional Total
con el Promedio de Promedios

438 80.25
S= +
(0.89*1.3) 0.6

TS =512.32Seg

TS =8.54Min
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6.6.2.3 Tiempo de Salida por la Ruta de Emergencia utilizando la Carga Ocupacional Total
con el Promedio Maximo de Personas que Ingresan al CENTIC

553 80.25
S= +
(0.89*1.3) 0.6

TS=611.71Sg

TS =10.20Min

6.6.3 Tiempo de Salida Distribuyendo la Carga de la Mdxima Capacidad del CENTIC por la
Ruta de Evacuaciény la Ruta de Emergencia de la siguiente manera:

¢ Ruta de Evacuacion:

718 82.36
S= +
(0.89*1.3) 0.6

TS =757.845g
TS =12.63Min
¢ Ruta de Emergencia:
452 59.79

S= +
(0.89*1.3) 0.6
TS =490.325g

TS=8.17Min

Las personas que evacuen las instalaciones por la salida principal del edificio tardarian 12.63 Min.,
y las personas que evacuen por la ruta de emergencia o escaleras exteriores del edifico tardarian
8.17 Min., en este caso se toma el maximo tiempo de salida.

6.7 SISTEMA DE ALARMA PARA EVACUACION

La alarma de evacuacion es la sefial que permite dar a conocer a todo el personal, en forma
simultanea, la necesidad de evacuar un lugar ante una amenaza determinada; por esta razon, es de
suma importancia que sea dada en el menor tiempo posible después que se ha detectado la presencia
del peligro.

El CENTIC cuenta con un sistema de alarma que es activado automaticamente por medio de la
accion de los detectores de humo, inmediatamente las luces estroboscdpicas se encienden y
emiten una sefial sonora intermitente en todas las instalaciones del edificio, durante este proceso
se escucha el siguiente mensaje:
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“Se ha generado una alarma en el edificio, se ha generado una alarma en el edificio, por favor
esperar las proximas indicaciones....... se ha generado una alarma en el edificio......... "

“Por favor evacuar el edificio, no utilizar los ascensores. El personal que se encuentra ubicado en
los pisos 2, 3, 4 hacer uso de las escaleras de emergencia y los del primer piso evacuar por la
puerta principal. Recuerde que los discapacitados tienen prioridad”.

Sin embargo, la alarma al ser activada automaticamente ante presencia de humo, es necesario que
sea activada manualmente ante otro tipo de emergencia.

A continuacién se propone nuevos mensajes generales y claros que indiquen las acciones mas
importantes haciendo referencia a la emergencia presentada.

Sefial Preventiva de Alerta General
“Estamos verificando una posible situacion de emergencia, por favor esté alerta, mantenga la
calma, guarde su informacion, objetos personales y espere las préximas indicaciones........ "

Sefial De Actuacion o de Emergencia General

“Por favor suspenda inmediatamente lo que esta haciendo, mantenga la calma, siga las
indicaciones del Lider de Evacuacion, no corra, no use el ascensor, camine por su derecha y
evacue el edificio”.

6.7.1 Momento en el Cual se Debe Activar la Alarma
Se debe dar la alarma Unicamente en las siguientes situaciones:

e Cuando haya terminado un sismo dejando como resultado dafios graves en la estructura de la
edificacion, que pongan en peligro a las personas en forma inmediata.

e Cuando se sospeche o verifique la presencia de artefactos explosivos en cualquier area.

e Cuando detecte un incendio en el lugar donde se encuentre, y este fuego no pueda ser
controlado de manera inmediata.

e Cuando exista gran cantidad de humo dentro del edificio.

e Cuando exista sospecha de riesgo colectivo sistematico (que afecte de manera progresiva a
varias personas).

e Cuando se sepa de un riesgo en los alrededores del edificio y que pueda afectarlo.

6.7.2 Responsable de Activar la Alarma

La responsabilidad de la activacion del sistema de alarma corresponde al Coordinador del Centro de
Seguridad y Control y/o suplentes.

Para el caso actual, las personas encargadas de activar la sefial de alarma de evacuacion son:
e Ana Maria Vargas Quijano (Coordinador del Centro de Seguridad y Control).

e Carlos Andrés Gomez Nifio (Suplente).

e Carlos Hernando Jauregui Caceres (Suplente).

6.7.3 Sistema Alternativo de Alarma

Se optara por tomar el siguiente sistema alternativo de alarma en caso de que el sistema principal
de alarma falle:
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El Coordinador del Centro de Seguridad y Control llamara al celular o a la extension del Lider

de Evacuacién del primer piso y éste llamara al del segundo piso y asi se activa la cadena de

llamadas. Lo anterior para manejar las dos siguientes situaciones:

—  Preparacion: “LIDERES DE EVACUACION PREPARAR A LOS OCUPANTES DE SU
PISO PARA EVACUAR”

— Evacuacioén: “POR FAVOR EVACUE SU PISO”

Los Lideres de Evacuacién deben alertar al personal con un silbato haciéndolo sonar dos (2)
veces de forma intermitente. (Ver cuadro 6-1).

Tabla 42. Sistema Alternativo de Alarma.

6.8

NUMERO DE VECES MENSAJE DEL LIDER DE EVACUACION

SENAL PREVENTIVA DE ALERTA

Pitar 1 vez de forma continua durante 6 Estamos verificando una posible situacion de
segundos. emergencia, por favor esté alerta, mantenga la

calma, guarde su informacion, objetos

personales y espere las proximas indicaciones.

SENAL DE ACTUACION O DE
EMERGENCIA

Por favor suspenda inmediatamente lo que
estd haciendo, mantenga la calma, siga las
indicaciones del Lider de Evacuacion, no
corra, no use el ascensor, camine por su
derecha y evacue el edificio”.

Pitar 3 veces seguidas.

Fuente: Autoras del proyecto

Los Lideres de Evacuacion deben recorrer cada area a cargo, avisando la salida en forma
verbal a los ocupantes 6 usando el sistema de megafonia portatil (en caso de contar con éste
recurso).

COMUNICACION Y PROCEDIMIENTO GENERAL DE EVACUACION

Cuando un empleado identifique un escenario de emergencia debe avisar al Jefe Emergencia
del CENTIC, el cual valorara la situacion para controlarla, de lo contrario informara al Jefe de
Emergencia de la UIS y éste decidira si se apoyan en la Brigada de Emergencia UIS y Grupos
de apoyo externo.

El Coordinador del Centro de Seguridad y Control activa la Alarma por orden del Jefe de
Emergencias CENTIC.

Los Lideres de Evacuacion realizan evacuacion parcial o total segin haya sido la orden del
Coordinador del Centro de Seguridad y Control.
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e Los ocupantes deben suspender sus actividades al recibir la orden de evacuacion, ejecutan las
acciones previas preestablecidas (PON) y bajo la supervision del Lider de Evacuacion del
area, abandonan el lugar siguiendo la ruta de evacuacién preestablecida.

e El Lider de Evacuacion verifica que todos hayan salido del area.

e La Brigada debe tener en cuenta el orden de evacuacion de los ocupantes y tienen prioridad de
salida las personas con limitaciones fisicas y mujeres embarazadas.

e La Brigada de Emergencia debe trasladar a los heridos y/o victimas segun el TRIAGE.

e Al llegar al Punto de Encuentro Final establecido en el Plan, los ocupantes de cada éarea
esperan el conteo y verificacién por parte del Lider de Evacuacion antes de retirarse.

6.9 ACCIONES ESPECIALES

Con el objetivo de realizar una evacuacion en las instalaciones se debe tener en cuenta los
siguientes criterios segun la emergencia presentada.

Grado de la emergencia.

Grado de capacidad para controlar el evento.

Riesgos presentes para los ocupantes e infraestructura.
Tiempo de llegada de los Organismos de Seguridad y Socorro.

6.9.1 En Caso de Movimientos Sismicos

e La evacuacion total de las instalaciones en caso de sismo, sélo se realizard después de
sucedido este fendbmeno y Unicamente en los casos que su magnitud haya ocasionado o se
sospeche de dafos a la estructura y que pongan en peligro su estabilidad.

6.9.2 En Caso de Incendio

e Al presentarse conato de incendio, se realizara una evacuacion parcial del area afectada.
e Al presentarse un incendio declarado, se realizar4 una evacuacion total de las instalaciones;
comenzando por el area afectada, luego los pisos superiores y finalmente los pisos inferiores.

6.9.3 En Caso de Atentados y/o Amenaza Terrorista

e En el caso de llamadas amenazantes o terrorismo telefénico en donde los terroristas
comuniquen que han puesto un artefacto explosivo en las instalaciones del CENTIC, los
empleados deben rapidamente inspeccionar las oficinas, salas y bafios con el objetivo de
encontrar algin objeto sospechoso. Si la blsqueda tiene éxito absténgase de manipular el
objeto sospechoso e informe inmediatamente al Jefe de Emergencia.

e Se debe realizar una evacuacion total, asi no se haya encontrado el objeto sospechoso.

e El jefe de Emergencia comunicara el suceso inmediatamente al Grupo Antiexplosivos quienes
se encargaran de aislar el area afectada y de buscar y/o desactivar el artefacto explosivo.

6.9.4 En Caso de una Explosién

Al presentarse la explosion en cualquier lugar del CENTIC se revisara y evaluara el estado del area
y se evacuaran las que no evidencien seguridad para los ocupantes.
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6.9.5 En Caso de Accidente Aéreo

Al presentarse dafios, incendio declarado e inestabilidad en la infraestructura del edificio se
realizard una evacuacion total de las instalaciones.

6.10 CASOS EN LOS CUALES NO SE DEBE EVACUAR LAS INSTALACIONES
Se recomienda permanecer dentro de las instalaciones del CENTIC en las siguientes situaciones:

e Durante un sismo.

e Al presentarse una asonada/manifestacion.

e Explosion fuera de las instalaciones del CENTIC de artefactos de bajo y mediano poder (papa
bomba).

¢ Amenaza de secuestro.

e Hurto o robo.

6.11 PUNTO DE ENCUENTRO FINAL DESPUES DE LA EVACUACION

En este lugar se realiza el conteo de las personas que estaban en las instalaciones en el momento
del incidente y se controla que definitivamente hayan logrado salir. En caso de que se confirme la
ausencia de alguna persona, debera informarse al Jefe de Emergencia del CENTIC, a la brigada
de blusqueda y rescate y a los organismos de socorro.

e El Punto de Encuentro Final PRINCIPAL establecido es la Plazoleta ubicada en frente de la
Biblioteca Central. (Ver Tabla 43).

e EIl Punto de Encuentro Final ALTERNO establecido es la plazoleta del Che Guevara ubicada
frente al Auditorio Luis A. Calvo.

6.12 PUNTO DE ATENCION A LOS HERIDOS Y VICTIMAS
Es el lugar determinado por la Brigada de Emergencia en el cual los heridos y/o victimas se
encuentren seguros y puedan ser transportados sin inconvenientes hacia los centros asistenciales,

el lugar elegido es:

La plazoleta ubicada en frente del Edificio Camilo Torres.
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Tabla 43. Lideres de Evacuacion, Rutas de Evacuacién (Ver anexo F )y Punto de Encuentro Final.

LiDER DE EVACUACION
CARGO/RESPONSABLE

Recepcionista/ Nelly
Johana Carrefio Jaimes.

PISO

Recepcionista/Martha
Janeth Prieto Pimiento.

1 Soporte a usuarios/Oscar
Geovanny Jaimes
Jaimes.

Soporte a usuarios /Edgar
Enrique Prada Jaimes.

Soporte a usuarios/Angel
Alejandro Carrefio
Jaimes.

Soporte a usuarios/Rafael
Mauricio Gbmez Duran.

AREA A MAX. CARGA
COORDINAR/JORNADA OCUPACIONAL
Lobby/6:00 a.m. - 1:00 p.m.
125
Lobby/1:00 p.m. - 8:00 p.m.
Punto de Informacion primer
piso/6:00 a.m. -1:00 p.m.
179
Punto de Informacién primer
piso/1:00 a.m. - 8:00 p.m.
Punto de Informacién segundo
piso/6:00 a.m. - 1:00 p.m.
261

Punto de Informacién segundo
piso/1:00 a.m. - 8:00 p.m.

RUTA Y PUNTO DE ENCUENTRO FINAL

Los ocupantes que se encuentren en el lobby
deben dirigirse hacia la entrada principal del
edificio. Finalmente ubicarse en el Punto de
Encuentro Final Plazoleta Biblioteca Central.

Los ocupantes de las salas 1-1, 1-2, 1-3 y 1-4,
deben dirigirse hacia la puerta principal del piso
costado occidental y luego salir por la entrada
principal del edificio. Finalmente ubicarse en el
Punto de Encuentro Final Plazoleta Biblioteca
Central.

Los ocupantes de las salas 1-51-6 y del
Centro de Seguridad y Control deben dirigirse
hacia la puerta principal del piso costado
oriental y luego salir por la entrada principal del
edificio. Finalmente ubicarse en el Punto de
Encuentro Final Plazoleta Biblioteca Central.

Los ocupantes de las salas 2-1, 2-2, 2-3 y 2-4,
deben dirigirse hacia la puerta principal del piso
y bajar las escaleras hasta llegar a la entrada
principal del edificio. Finalmente ubicarse en el
Punto de Encuentro Final Plazoleta Biblioteca
Central.

Los ocupantes de las salas 2-5, 2-6, 2-7,2-8,
2-9 y salas multimedios deben dirigirse hacia la
salida de emergencia y bajar las escaleras
hasta llegar al Punto de Encuentro Final
Plazoleta Biblioteca Central.



Soporte a usuarios/Kely
Johanna Barrera Medina

Soporte a usuarios /Pedro
Antonio Sierra Quiroz

Soporte a usuarios /Luz
Dary Mantilla Lépez

Soporte a usuarios/Javier
Velandia.

Portal del Profesor/Naty
Adriana Moncada
Echavarria

Profesional Laboratorio de
Investigacion y Desarrollo
de Software/Andrés
Fernando Hernandez
Gonzalez
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Punto de Informacion tercer
piso/6:00 a.m. - 1:00 p.m.

Punto de Informacién tercer

piso/8:00 a.m. - 12:00 p.m. 313
y 2:00 p.m - 6:00 p.m
Punto de Informacion tercer
piso/1:00 a.m. - 8:00 p.m.
Punto de Informacion cuarto
piso/8:00 a.m. - 12:00 a.m.
y 2:00 p.m. - 6:00 p.m.
Punto de Informacioén cuarto
piso/8:00 a.m. - 12:00 a.m.
y 2:00 p.m. - 6:00 p.m.
292

Sala Laboratorio de
Investigacion y Desarrollo de
Software/8:00 a.m. - 12:00 a.m.
y 2:00 p.m. - 6:00 p.m.

Fuente: Autoras del proyecto
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Los ocupantes de las salas 3-1, 3-2, 3-3, 3-4,y
3-11 deben dirigirse hacia la puerta principal
del piso y bajar las escaleras hasta llegar a la
entrada principal del edificio. Finalmente
ubicarse en el Punto de Encuentro Final
Plazoleta Biblioteca Central.

Los ocupantes de las salas 3-5,3-6,3-7,3-8,
3-9,3-10 y salas multimedios deben dirigirse
hacia la salida de emergencia y bajar las
escaleras hasta llegar al Punto de Encuentro
Final Plazoleta Biblioteca Central.

Los ocupantes de las salas 4-1,4-2, laboratorio
de investigacion y desarrollo de software, y
auditorio deben dirigirse hacia la puerta
principal del piso y bajar las escaleras hasta
llegar a la entrada principal del edificio.
Finalmente ubicarse en el Punto de Encuentro
Final Plazoleta Biblioteca Central.

Los ocupantes de direccidn cientifica, las salas
de reunionesl, 2 y 3, Sala de capacitacion en
Supercomputacion, Sala de Capacitacion a

profesores, oficina de  Asistencia de
Administracién, Vigilancia Tecnoldgica y
Centro de  Produccion Audiovisual deben

dirigirse hacia la salida de emergencia y bajar
las escaleras hasta llegar al Punto de
Encuentro Final Plazoleta Biblioteca Central.
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6.13 SENALIZACION
6.13.1 ;/Que es una Sefial?

Es un elemento generalmente bidimensional, que contiene una forma geométrica, un color y un
simbolo que representa una situacién determinada, para producir un conjunto de estimulos que
condicionan la accién de las personas que la reciben como mensaje.

Su propésito es llamar la atencién rapidamente hacia los objetos o situaciones que puedan afectar
la integridad fisica de las personas y demas elementos de trabajo.

Se deben utilizar permanente o temporalmente de acuerdo a la situacién de riesgo a que estén
expuestas las personas involucradas en una seccion o area de trabajo.

6.13.2 Sefiales de Seguridad

Son las sefiales que dan un mensaje general o informacion de seguridad, obtenido por una
combinacion de color y de forma geométrica, la cual mediante la adicion de un simbolo grafico o
texto determinan la condicién del riesgo o la accién a tomar en caso de emergencia.

Las sefiales de seguridad se deben utilizar solo para dar instrucciones que estén relacionadas con
la seguridad o la salud.

Con el fin de conocer las necesidades de sefializacion de seguridad y demarcacion de areas y
determinar el estado y funcionalidad de la sefializacién existente en las areas de trabajo del
CENTIC, se realizé un recorrido e inspeccion por todas las instalaciones con el fin de revisar la
sefializacion existente y proponer una nueva de acuerdo a las que hicieran faltay tomando en
cuenta las rutas de evacuacion disefiadas.

A continuacién se presenta el formato utilizado con las especificaciones de necesidades ante
sefializacion:

Tabla 44. Sefializacion Requerida para el CENTIC

SENAL CANTIDAD | TAMANO MATERIAL LUGAR DE UBICACION
1 Piso 1
1 45X25 POLIESTIRENO | Fis02 Co'lfgnsaaflfs'?te a
M L FOTOLUMINISCENTE Piso3 | 1-2,2-23-2y 4-1.
1 Piso 4
1 Piso 1
1 Piso 2 Columna frente a
45X25 POLIESTIRENO IS0 las salas
FOTOLUMINISCENTE . 1-1,2-1,3-1y
1 Piso 3 .
oficina 403.

1 Piso 4
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CARTEL~1 JPG

Piso 4

Piso 2
Encima del aviso
45X25 POLIESTIRENO Piso 3 gue dice sala
FOTOLUMINISCENTE 2-3,3-3y
4-2.
Piso 4
Piso 2
Bajando las
45X25 POLIESTIRENO Piso 3 escaleras de la
FOTOLUMINISCENTE entrada principal
de cada piso.
Piso 4
45X25 POLIESTIRENO Piso 4 Frente al
FOTOLUMINISCENTE auditorio
Piso 2
60X30 POLIESTIRENO Piso 3 Encima de cada
FOTOLUMINISCENTE entrada principal.
Piso 4
45X25 POLIESTIRENO Piso 4 Frente a sala de
FOTOLUMINISCENTE reuniones 3.
EMERGENCIA
Piso 2
Encima de la
45X25 POLIESTIRENO Piso 3 puerta de
DE EMERGENC'A FOTOLUMINISCENTE en‘(l:earéjaer;icslz de
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Piso 2
45X25 POLIESTIRENO | L. o ';‘Ll‘c:zrzg 'é"es
FOTOLUMINISCENTE emergencia
:
EMERGENCIA Piso 4
Entre
CAMINE 60X30 POLIESTIRENO Pisos Descanso entre
NO CORRA FOTOLUMINISCENTE 3y4 el 3°y 4° piso.
Piso 2 Entre los cuartos
@ SALIDA DE 45X25 POLIESTIRENO 220 - 221.
EMERGENCIA FOTOLUMINISCENTE y
. 320 - 321.
Piso 3
SALIDA DE Piso 2 Encima de la
45X25 POLIESTIRENO sefal Prohibido
EMERGENCIA FOTOLUMINISCENTE consumir bebidas
Piso 3 y comidas
a 45X25 POLIESTIRENO | L. Enscei:rr“?:l gi .
FOTOLUMINISCENTE .
prohibido fumar.
RUTA DE
a 30X20 POLIESTIRENO Piso 1 Debajo del
FOTOLUMINISCENTE pulsador manual
EVACUACION
g 30X20 POLIESTIRENO Piso 1 Debajo del
FOTOLUMINISCENTE pulsador manual
EVACUACION
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1 Piso 1
NO UTILIZAR EN 1 30X20 POLIESTIRENO Piso 2 Al lado del
CASO DE FOTOLUMINISCENTE ascensor en cada
EMERGENCIA 1 Piso 3 piso
1 Piso 4
1 Piso 1
2 Piso 1 En la sala de
, | WX14POLIESTRENO [~ o\ SMECUs
FOTOLUMINISCENTE . p
S ULSADOR ) Encima de cada
2 Piso 3 pulsador.
2 Piso 4

Fuente: Autoras del proyecto
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7. SIMULACROS
7.1 OBJETIVOS

e Evaluar, mejorar o actualizar el plan existente.

e Detectar puntos débiles o fallas en la puesta en marcha del plan existente del CENTIC.

¢ Identificar la capacidad de respuesta y el periodo de autonomia de la empresa, teniendo en
cuenta el inventario de recursos humanos y técnicos disponibles.

e Evaluar la habilidad del personal en el manejo de la situacibn y complementar su
entrenamiento.

e Disminuir y optimizar el tiempo de respuesta ante una situacion de emergencia.

e Promover la difusién del plan entre los empleados y prepararlos para afrontar una situacién de
emergencia.

¢ Identificar las instituciones que puedan acudir a la empresa a brindar su apoyo en situaciones
de emergencia.

7.2 CLASIFICACION DE LOS SIMULACROS
Los simulacros pueden clasificarse en:
7.2.1 Simulacro Avisado

Cuando los trabajadores de la empresa conocen la hora, fecha y lugar de la realizacion del
simulacro.

7.2.2 Simulacro Sorpresivo

Cuando los trabajadores no han sido informados de la actividad. No es recomendable hacer
simulacros sorpresivos sin haber realizado otros simulacros con anterioridad.

7.3 FORMAS DE REALIZAR UN SIMULACRO"
Se deben tener en cuenta tres fases:

7.3.1 Planeacion de la Actividad

En esta fase hay que tener en cuenta lo siguiente:

e Laactividad que se va a realizar.

e Los recursos humanos y técnicos disponibles para la ejecucion de la actividad.

e Las personas comprometidas en la realizacién de la simulada, los lesionados ficticios, los
brigadistas, el personal administrativo necesario y los observadores.

e El area de la empresa seleccionada, las rutas de evacuacion, los obstaculos, las escaleras y
las puertas de salida y los sistemas de alarma y comunicacion.

e Las areas de concentracion de los evacuados y las posibles areas de expansion.

2 ARP BOLIVAR. Programa Integral para la Prevencion y el Control de Emergencias

Empresariales. 12 ed. Bogota. ARP BOLIVAR. 2001.
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e La institucion de salud a donde se podrian remitir los lesionados, el sistema de remision , de
comunicacion y de transporte de lesionados

e Elsistema de informacién a familiares de las posibles victimas.

e El mecanismo de evaluacion que se va a utilizar al finalizar el simulacro.

7.3.2 Ejecucion de la Actividad
Es la fase en la que se requiere la mayor atencion y seriedad en la participacion de las personas.

Se divide en:

e Reunion del comité organizador para realizar los Ultimos ajustes a la actividad, repasar los

pasos por seguir y detectar inconvenientes o imprevistos.

Preparacion de los trabajadores que van a representar lesionados ficticios.

Supervisién del area en donde va a suceder la emergencia ficticia.

Ubicacion de los observadores y confirmacion de sus actividades.

Declaracion de la alarma por la persona o personas designadas.

Comunicacion con las instituciones que prestan ayuda en situaciones de emergencia.

Maniobras o actividades especificas tendientes al control inicial de la situacion de riesgo que

generé la emergencia, de acuerdo con lo planeado y con los recursos disponibles.

e Definiciébn de la evacuacion, definicion del tipo de evacuacion: total o parcial, orden de
evacuacion, designacién del lugar de concentracién de los evacuados e iniciacion de la
evacuacion.

e Concentracién de los lesionados ficticios en las zonas de seguridad predeterminadas.

¢ Instalacion del centro de atencion a los lesionados.

e Clasificacién de los lesionados y definicion de remisiones a instituciones hospitalarias, si es el
caso.

e Orden de finalizacion de la actividad por la persona designada para tal fin.

e Concentracién de los participantes en el lugar predeterminado para la evaluacién de la
actividad.

7.3.3 Evaluaciéon de la Actividad

Esta fase es especialmente importante para sacar conclusiones que sirvan de base para realizar
ajustes, corregir errores o resaltar aciertos en toda la actividad.

e Llevar un orden para evaluar: area asignada, recursos disponibles, sefal de alerta y alarma
etc. teniendo en cuenta el cumplimiento de las actividades indicadas en la fase de ejecucion.

e Disefiar formatos de evaluacion para ser diligenciados por los invitados como observadores y
evaluadores (Ver anexos G1, Evaluacién — Evacuacion; G2 Evaluacién — Brigada).

e Tener en cuenta el nimero de personas que realizaron el simulacro, nUmero de personas que
no evacuaron, para realizar posteriormente un seguimiento y control sobre las mismas.

e Analizar el comportamiento que las personas tienen durante un simulacro.

e Establecer si las rutas de evacuacion funcionan como estaba previsto, qué fallas se
presentaron.

e Evaluar el tiempo de la evacuacion, si fue 6ptimo o no, de acuerdo con lo planeado.

e Recopilar el material, analizarlo y sacar las conclusiones pertinentes, que seran anexadas al
plan de emergencias de la empresa.

e Publicar y difundir los resultados del simulacro entre todos los trabajadores, no solo sefialando
los errores, sino resaltando los aciertos.
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74 FORMA DE SOCI[-\LIZACION DEL SISTEMA DE ALARMA Y PERIODICIDAD DE LA
CAPACITACION EN PRACTICAS Y SIMULACROS

Teniendo en cuenta la inexperiencia de los ocupantes ante la forma de evacuar las instalaciones,
se recomienda realizar practicas de evacuacion del edificio cada seis meses.

Para el personal nuevo que se vincule al CENTIC, la socializacién del sistema de alarma se hara en
el proceso de induccion dirigido por el Lider de Evacuacion de la respectiva area.

Finalmente, cada 6 meses todo el personal tendra una capacitacion tedrica practica de refuerzo y
realizara simulacros de evacuacion cada afio teniendo en cuenta las amenazas detectadas en el
analisis de vulnerabilidad, con el fin de mejorar y establecer nuevos tiempos de evacuacion,
entrenamiento de los ocupantes, reconocer las rutas de evacuacion y Punto de Encuentro Final.

Una vez finalizado el simulacro, si es necesario se introducirdn las modificaciones que se crean
convenientes en este documento, informando a todos los trabajadores de las mismas.

7.5 INVESTIGACION Y EVALUACION

Los Lideres de Evacuacion deben diligenciar el formato HOJA DE CONTROL Y ANALISIS (Ver
anexo H) cada vez que se evacue el piso del cual esta encargado, cualquiera que fuese el motivo,
ya sea por ejecucion de un simulacro o por la ocurrencia de una emergencia.
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8. INVESTIGACION, Y EVALUACION DE LA EMERGENCIA

8.1 ASPECTOS BASICOS

La investigacion de los siniestros (emergencias) debera considerar, como minimo, los siguientes
aspectos:

8.1.1 ¢Qué Sucedi6?

Este factor esta orientado a determinar los hechos sucedidos, incluyendo:
¢ Tipo de emergencia

e Tamafio o magnitud del evento

e Desarrollo de la emergencia

o Efectos de la emergencia

8.1.2 ¢;Cuando Sucedi6?

Este factor esta orientado a establecer las condiciones de tiempo de la emergencia, incluyendo:
Fecha de ocurrencia

Dia de la semana de la presentacion del hecho

Hora probable de su presentacion

Hora estimada de su deteccion

Fecha y hora de su terminacion

Si el dia era laborable o no

Condiciones climaticas reinantes en el sitio.

8.1.3 ¢ Dbénde Sucedi6?

Este factor esta orientado a establecer las condiciones de lugar asociadas al hecho, incluyendo:
Area de servicios

Piso

Equipo de origen del siniestro

Parte del equipo

Personal presente en el lugar

Protecciones existentes en el lugar

8.1.4 ;Como Sucedid?

Este factor esta orientado a establecer la forma como la emergencia se inici6 y desarrolld,
incluyendo:

Descripcidn del proceso de ocurrencia
Area afectada

Personas afectadas

Informacion y/o valores afectados
Equipos afectados

Materiales afectados

Procesos afectados
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Descripcidn de las circunstancias asociadas
Descripcion de los antecedentes de la emergencia
Factores que facilitaron su propagacion o desarrollo
Factores que dificultaron su propagacion o desarrollo
Actuacion de las personas presentes

Forma como fue controlado

Organismos que participaron

Funcionarios que fueron notificados.

8.1.5 ¢Por qué Sucedig?

Este factor esta orientado a determinar las causas de la emergencia, incluyendo:
e Origen accidental o intencional
¢ Factores que facilitaron su ocurrencia

8.1.6 Factores Complementarios

Este factor estd orientado a determinar aquella informacion que facilitarad la investigacion y
entendimiento de la emergencia, incluyendo.

Testigos presenciales

Hechos similares presentados anteriormente

Ultimas inspecciones efectuadas al lugar

Ultimas verificaciones o pruebas a los equipos

Opiniones o comentarios

Conclusiones preliminares
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9. MEDIOS DE PROTECCION
El Centro de Tecnologias de Informaciéon y Comunicacion cuenta con una estructura organizada
para hacer frente a una emergencia la cual esta conformada por un Nivel Estratégico, Tactico y
Operativo. Cada uno de los Niveles ha recibido capacitacion de acuerdo a sus funciones.

9.1 INVENTARIO DE RECURSOS HUMANOS

Tabla 45. Integrantes del Comité de Emergencias (Nivel Estratégico)

. AREA DE
NOMBRE CARGO TELEFONO TRABAJO/EXT
Enrique Torres Lépez Directora Cientifica 6344000 Cuarto piso/2767

CENTIC

Jefe de la Division de
Clara Inés Pefa de Carrillo | Servicios de 6344000
Informacién

Division de Servicios de
Informacién/2160

Fuente: Autoras del Proyecto
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Tabla 46. Integrantes de la Brigada Emergencias CENTIC

NOMBRE

Edwin Hernando
Ordoéinez Mantilla

Julian Alberto
Ballesteros Otero

German Quifionez
Alfonzo

Angel Alejandro
Carrefno Jaimes

Oscar Geovanny
Jaimes Jaimes

Carlos Andrés
Duarte Amado

Andrés Fernando
Hernandez
Gonzalez

Pedro Antonio
Sierra Quiroz

Martha Janeth
Prieto Pimiento

BRIGADA

Control de
Incendios

Primeros
Auxilios

Primeros
Auxilios

Busqueda
y Rescate
Busqueda
y Rescate

Busqueda
y Rescate

Control de
Incendios

Control de
Incendios
Busqueda
y Rescate

CEDULA

13.540.312

91.515.332

91.474.345

91.243.880

91.279.140

5.660.619

80.770.078

91.541.107

63.534.275

Fuente: Autoras del Proyecto

CARGO

Asistente de

Administracion

Profesional
Laboratorio
Investigacién
y Desarrollo
de Software

Profesional
Centro de
Produccion
Audiovisual

Soporte a
Usuarios

Soporte a
Usuarios

Profesional
Laboratorio
Investigacion
y Desarrollo
de Software

Profesional
Laboratorio
Investigacion
y Desarrollo
de Software

Soporte a
Usuarios

Recepcionista

TELEFONO

3005696947

313214959

3108619478

3153810369

3167918560

3015626802

3005691336

3177230244

3123823906

P
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AREA DE
TRABAJO/EXT

Cuarto
piso/2797

Cuarto
piso/2165

Cuarto
piso/2765

Segundo
piso/2762

Primer
piso/2761

Cuarto
piso/2165

Cuarto
piso/2165

Tercer
piso/2763

Primer
piso/2164
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Tabla 47. Lideres de Evacuacion

NOMBRE

Nelly Johana
Carreno Jaimes

Martha Janeth
Prieto Pimiento

Oscar Geovanny
Jaimes Jaimes

Edgar Enrique
Prada Jaimes

Angel Alejandro
Carrefio Jaimes

Rafael Mauricio
GoOmez Duran

Kelly Johana
Barrera Medina

Mauricio
Méndez Florez

Pedro Antonio
Sierra Quiroz

Javier Antonio
Velandia Vesga

Andrés
Fernando
Hernandez
Gonzalez

CEDULA
63.559.919
63.534.275
91.279.140
91.260.244
91.243.880
91.264.419
37.844.311

91.528.868

91.541.107

91.513.943

80.770.078

CARGO
Recepcionista

Recepcionista

Soporte a
Usuarios

Soporte a
Usuarios

Soporte a
Usuarios

Soporte a
Usuarios

Soporte a
Usuarios

Soporte a
Usuarios

Soporte a
Usuarios

Soporte a
Usuarios

Profesional
Laboratorio
Investigacion
y Desarrollo
de Software

Fuente: Autoras del Proyecto

TELEFONO
3012290361
3123823906
3167918560
3156545164
3153810369
3102743943
3165362442

3202765522

3177230244

3103321347
3164374583

3005691336
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JORNADA

6:00 a.m. - 1:00
p.m.

1:00 p.m. - 8:00
p.m.

6:00 a.m. - 1:00
p.m.

1:00 p.m. - 8:00
p.m.

6:00 a.m. - 1:00
p.m.

1:00 p.m. - 8:00
p.m.

6:00 a.m. - 1:00
p.m.

1:00 p.m. - 8:00
p.m.

8:00 a.m.-12:00
p.m.

2:00 p.m. - 6:00
p.m.

8:00 a.m.-12:00
p.m.

2:00 p.m. - 6:00
p.m.

8:00 a.m.-12:00
p.m.

2:00 p.m. - 6:00
p.m.

AREA DE
TRABAJO/EXT

Recepcion/2164

Recepcion/2164

Primer
piso/2761

Primer
piso/2761

Segundo
piso/2762

Segundo
piso/2762

Tercer
piso/2763

Tercer
piso/2763

Tercer
piso/2763

Cuarto
piso/2165

Cuarto
piso/2165
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Tabla 48. Recursos para Notificacién de Emergencias y Alarma

RECURSO

Alarma Contra Incendio

Luces Estroboscopicas
(o]
Sirena con Estrobo

Estacion Manual
o)
Pulsadores

Sensores de Humo
Fotoeléctrico

Sensores de Movimiento

Circuito Cerrado de TV

Micréfonos

Bafles

Panel de Incendio

Fuente de Respaldo Estaciones
Manuales

Rack de Sonido

CANTIDAD
1

wwwh EEES I vovw YN

e el
ohNN

= W

17
19
19
26

UBICACION

Primer piso/Centro de Seguridad
y Control

Primer piso/Pasillo
Segundo piso/Pasillo
Tercer piso/Pasillo
Cuarto piso/Pasillo

Primer piso/Pasillo
Segundo piso/Pasillo
Tercer piso/Pasillo
Cuarto piso/Pasillo
Primer piso
Segundo piso
Tercer piso
Cuarto piso

Primer piso/Pasillo
Segundo piso/Pasillo
Tercer piso/Pasillo
Cuarto piso/Pasillo
Primer piso
Segundo piso
Tercer piso
Cuarto piso

Primer piso/Recepcién y Punto
de Informacion
Segundo piso/Punto de
Informacion
Tercer piso/Punto de Informacion
Cuarto piso/Punto de Informacion

Primer piso/Pasillo
Segundo piso/Pasillo
Tercer piso/Pasillo
Cuarto piso/Pasillo

Para todo el edificio
Para todo el edificio

Primer piso/Centro de Seguridad
y Control

Fuente: Autoras del Proyecto
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Tabla 49. Recursos para Respuesta a Emergencias

RECURSO CANTIDAD UBICACION

7 Primer piso/Pasillo

Extintor portatil 11 Segundo piso/Pasillo

Solkaflam 13 Tercer piso/Pasillo

4 Cuarto piso/Pasillo

Extintor portatil CO2 1 Subestacién
1 Primer piso/Descanso Escaleras
. 1 Segundo piso/ Descanso Escaleras

Gabinetes !

1 Tercer piso/ Descanso Escaleras

1 Cuarto piso/ Descanso Escaleras

Fuente: Autoras del Proyecto
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CONCLUSIONES

Se realizé el analisis de vulnerabilidad en cuanto a las personas (organizacion, capacitacion, y
dotacion), recursos (materiales, edificacion y equipos) y sistemas y procesos (servicios
publicos, sistemas alternos, y recuperacion), donde se evidencié que el Centro de Tecnologias
de Informacién y comunicacibn no se encontraba en capacidad de responder
satisfactoriamente ante una situacion de emergencia.

Se aplicé la metodologia del diamante de riesgo, obteniéndose como resultado un nivel de
riesgo medio para las amenazas de sismo/terremoto, incendio, actos terroristas (atentados,
explosiéon de bomba, secuestro), deslizamiento o hundimiento, accidente aéreo y actos mal
intencionados de terceros (vandalismo, sabotaje, asonadas, manifestaciones, papa bomba).
Por este motivo se le debe dar prioridad a éstas en el Plan de Accién para la Mitigacion del
Riesgo propuesto en el Manual Plan de Emergencia y Contingencia.

Para los directivos del CENTIC es de gran importancia la proteccién de la integridad fisica de
sus empleados y usuarios, contribuir a la conservacion de sus recursos y alrededores en caso
de emergencia; por lo tanto se evidencié el gran compromiso que adquirieron en la
implementacién del plan de emergencia y contingencia, acompafando, apoyando y facilitando
el desarrollo de las actividades planeadas por medio de la asignacion de recursos tanto
humanos como fisicos.

Se disefi6 e implement6 el manual plan de emergencia y contingencia, en cual se contempla el
andlisis de amenazas vulnerabilidad y riesgo, el plan estratégico de preparacion frente a
emergencias, las funciones de los integrantes del comité para la prevencién y atencién de
emergencias, los procedimientos operativos normalizados, el plan de evacuacion, y los
procedimientos a seqguir para la preparacién, ejecucion y evaluacion de simulacros.

Se contd con la participacion activa del personal en las capacitaciones y socializaciones
programadas junto con el area de Salud Ocupacional y la asesoria de la Administradora de
Riesgos Profesionales del Seguro Social, obteniendo resultados favorables como: la iniciativa
e interés en los asistentes por conocer, aprender y practicar sobre los procedimientos que se
plantearon para la prevencion, intervencion y atencion de emergencias en el manual Plan de
Emergencia y Contingencia disefiado para el CENTIC; asimismo se evidencié un alto grado de
motivacién en algunos empleados por profundizar en las tematicas de emergencias, por lo
tanto tomaron la decisién de pertenecer a la Brigada UIS “Los Profesionales” .
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RECOMENDACIONES

Asegurar que los pasillos, escaleras, areas comunes y rutas de evacuacién del edificio se
encuentren en buen estado y libres de cualquier obstaculo (Reubicar el sillon del costado
izquierdo del lobby del primer piso).

Reforzar la sefalizacion existente en las rutas de evacuacién del edificio de tal forma que
puedan ser identificadas rapidamente y sin confusiones.

Dar a conocer mediante planos las rutas de evacuacion establecidas para el CENTIC. Estos
planos deben ser ubicados en un lugar estratégico de cada piso para que sean facilmente
localizados y consultados por los funcionarios, estudiantes y visitantes.

Disefiar y elaborar un distintivo para los lideres de evacuacion del CENTIC que permita su facil
identificacién por parte de los funcionarios y usuarios.

Revisar constantemente los sistemas de Alarma, equipos de control y extincién de incendios
con el propésito de verificar que estén funcionando 6ptimamente.

Activar ocasionalmente los sistemas de Alarma, designando preferiblemente un dia y hora fija
para estas labores, con el propdsito de que el personal se familiarice con ésta.

Continuar con la realizacién de simulacros de evacuacion con una periodicidad no superior a
un afo, con el fin de evaluar la implementacién plan de emergencia y contingencia y
especificamente el plan de evacuacion vy los procedimientos operativos normalizados
contenidos en éste, para detectar debilidades o aspectos por mejorar y medir la capacidad de
respuesta de los ocupantes ante emergencias.

Revisar periddicamente el manual plan de emergencia y contingencia (se recomienda una vez
al afio), con el fin de actualizar el analisis de amenazas, la calificacion de la vulnerabilidad y la
determinacion del nivel del riesgo, con respecto a los avances que se obtengan en la
organizaciéon frente a emergencias, capacitacion de empleados, brigada, y lideres de
evacuacion; adquisicion de elementos de proteccidon personal, elementos de rescate,
implementos de primeros auxilios y equipos para la extincion de incendios, entre otros;
asimismo revisar la implementacion y el cumplimiento de lo propuesto en el plan de accion
para la mitigacion del riesgo.

Adquirir elementos para rescate (camillas, cuerdas, linternas, entre otros) e instalar un botiquin
de primeros auxilios para cada piso.

Revisar las instalaciones eléctricas y el reporte a los servicios de mantenimiento, sobre
instalaciones eléctricas defectuosas, deficientes, sobre cargadas o cualquier otra situacion o
desperfecto que se mantenga como amenaza contra la integridad de los funcionarios e
instalaciones.

Promover la difusion del plan de emergencia y contingencia entre los funcionarios y usuarios
del CENTIC y reforzar las capacitaciones y entrenamiento en tematicas de autoproteccion,
primeros auxilios, prevencion y control de incendios, plan de evacuacién y procedimientos
operativos normalizados.
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Incluir el ascensor dentro del sistema de respaldo de energia de la planta de emergencia del
edifico.

En cada piso en el punto de informacion debe estar disponible las llaves que desactivan la
estacion manual. El responsable de éstas debe ser el Lider de evacuacion de area.

Se recomienda instalar parlantes en el Auditorio Alberto Elias Herndndez para que los
asistentes puedan escuchar el mensaje de alerta al presentarse una emergencia.
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ANEXO A. LISTADO TELEFONICO DE EMERGENCIA

ENTIDAD
BOMBEROS

TRANSITO

POLICIA

EJERCITO NACIONAL
Comando Quinta Brigada
Gaula

Denuncias

GRUPOS DE INTELIGENCIA
Das

Emergencias Gaula

Gaula Ejército

Denuncias Quinta Brigada

FISCALIA

CRUZ ROJA

HOSPITAL UNIVERSITARIO DE
SANTANDER

CLINICA SANTA TERESA

SERVICIOS PUBLICOS
ELECTRIFICADORA DE SANTANDER
ACUEDUCTO

GAS NATURAL
Gasoriente
Metrogas

TELEFONOS
Central: ......oooovviiiieennn... 119
Conmutador:................ 6526666

Informacion: 6440440
Guardia- Urgencias: 127-6410382-6418994

Emergencias C.A.D: 123- 6305410
Comando 6339015

Gaula 165- 6456662- 6329006-6352511

6459001
147-6347060-61
146

6339426
165
147
146

Unidad de Reaccién inmediata(URI): 6522222
Ext: 2106-2108

Conmutador: 6330000-630132
Centro regulador de Urgencias: 125

Conmutador: 6346110
Urgencias: 6342738-6322222

Conmutador: 6346126
Urgencias: 6322221

Dafios Emergencia: 115-6338484-6422728
PBX: 6320220

Emergencia: (018000)919052
164-6782121
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ANEXO B. PROTOCOLO DE INGRESO AL CENTIC PARA EL PERSONAL ENCARGADO DEL
MANTENIMIENTO DE LAS INSTALACIONES

1. EL Jefe de planta fisica y/o de Mantenimiento Tecnolégico fisica debe enviar una carta al
Asistente de administracion especificando las tareas que se realizaran en el dia, igualmente los
nombres e identificacion de los empleados.

2. El Asistente de Administracién remite la informacién a la Direccién Cientifica quien se encarga
de aprobar la visita de mantenimiento.

3. Una vez aprobada la ejecucion de tareas, el Asistente de Administracion llama al respectivo Jefe
de divisién y le informa la aprobacion de la visita de mantenimiento.

4. El Asistente de administracion asigna a uno de los empleados del Centro de Seguridad y Control

para ayudar y supervisar al personal de mantenimiento.

5. A la llegada de los empleados de mantenimiento al CENTIC, deben acercarse a recepcién
(previamente estd el listado de los empleados que hardn el mantenimiento) y dejar un documento.
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ANEXO C
LISTA DE VERIFICACION TELEFONICA PARA AMENAZAS TERRORISTAS

Fechay Hora de la declaracion de la amenaza:

Palabras exactas de la persona quien llamé:

Preguntas que usted debe hacer:
¢ Cuando va a explotar la bomba?
¢;Doénde se encuentra la bomba?

¢ Qué aspecto tiene la bomba?

¢ Quién colocé la bomba?

¢ Por qué coloco la bomba?
¢Quién habla?

¢De donde llama?

Descripcidn de la voz de la persona quien llama:

Hombre [J Mujer [J Joven [J Mediana Edad [ Anciano []
Tono de voz Acento
¢Es lavoz Familiar? SI___ NO

Es caso afirmativo, ¢a la de quién se asemeja?

Otras caracteristicas de la voz:

Pausado 0 Exaltado O Furioso [ Menosprecio  [J
Burlesco 0 Claro 0 Suave 0 Tartamudeo [
Balbuceo 0 Ronco 0 Nasal 0 Entonado 0
Disfrazada 0 Réapido 0 Ebriedad 0O Normal O
Sonidos de fondo:

Calle 0 Hogar 0 Fabrica [ Maquinaria 0
Musica 0 Motor 0 Animales [J Oficina 0
Voces O Larga Distancia []  Silencio 0 Almacén O

Hora Fin de la llamada: Hora Notificacién a Seguridad:

Datos Completos de quien recibié la llamada: (Nombre, Dependencia, Edificio y Piso, Extension
telefénica)

MANTENGA DISPONIBLE ESTE FORMATO
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ANEXO D

REGISTRO DE INFORMACION DE AFECTADO
FECHA: HORA: LUGAR:
INCIDENTE:
NOMBRES Y APELLIDOS:
DOCUMENTO TIPO No DE:
EDAD: SEXO: DIRECCION:
TELEFONO 1. TELEFONO 2:
ACOMPANANTE: TELEFONO:
ESTADO DE CONCIENCIA: Alerta () Somnolencia () Estupor () Coma( )

TA

| FC

| FR | T°

IDENTIFIQUE Y UBIQUE LA LESION EN EL GRAFICO

CON EL NUMERO CORRESPONDIENTE

ESPACIO APARA AMPLIAR INFORMACION

1 Laceracion 6 Herida 11 Otros
Amputacion

2 Escoriacién 7 Edema 12
Quemadura

3 Equimosis 8 Dolor 13 Avulsién

4 Hematoma 9 Fx Abierta 14 CE

5 Deformidad 10 Contusiéon | % Quemadura:

D I
ANTERIOR

I D
POSTERIOR

OD _Estado de Pupila Ol

TRATAMIENTO Y PROCEDIMIENTO REALIZADO

LUGAR DE REMISION:

HORA:

VEHICULO:

CONDUCTOR:

DILIGENCIO ESTE FORMATO:
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ANEXO E
REGISTRO DE LESIONADOS MEC

“MEC” MODULO DE ESTABILIZACION Y CLASIFICACION DE HERIDOS

Encargado:

|| Evento: |[Fecha: | sitio:

REGISTRO LESIONADOS

NOMBRE

EDAD

SEXO|| HORA HORA REGISTRO
T IILLEGADA [ TRASLADO LESIONES, SIGNOS Y SINTOMAS BIENES

CLASIFICACION

B - [V
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ANEXO F
PLANOS RUTAS DE EVACUACION
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PRIMER PISO
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TERCER PISO

RUTAPRINCIPAL ———
RUTA ALTERNA >
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CONSTRUIMOS FUTURO
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ANEXO G1

EVALUACION - EVACUACION

Nombre evaluador:

Empresa: Fecha: Hora:

Sitio simulacr o:

Tipo de evento:

EVALUAR (B) BUENO (R) REGULAR (D) DEFICIENTE

ACTIVIDAD | B

OBSERVACIONES

1. Hora de
alarma.

2. Hora de
evacuacion de la
primera persona.

3. Hora de
evacuacion total.

4. Procedimiento
de evacuacion.

5. Alarma.

6. Sefnalizacion y
vias de
evacuacion.

7. Verificaciéon de
personal en punto
de encuentro.

8. Planos de
evacuacion.

9.
Acordonamiento
de seguridad.

10. Hora llegada
organismos de
S0Corro.

Firma Evaluador:

Firma Encargado Simulacro:
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ANEXO G2

EVALUACION - BRIGADA

Nombre evaluador:

Empresa: Fecha: Hora:

Sitio simulacr o:

Tipo de evento:

EVALUAR (B) BUENO (R) REGULAR (D) DEFICIENTE

ACTIVIDAD

D OBSERVACIONES

1. Hora del evento.

2. Tiempo de reunién
de la brigada.

3. Liderazgo del jefe
de brigada.

4. Procedimiento de
blasqueda.

5. Tiempo de
localizacion de
victimas.

6. Primeros auxilios
psicol6gicos.

7.Procedimiento de
transporte de heridos

8.Comunicaciones

9.Uso de elementos
de bioseguridad

10.Uso de equipo
colectivo

11. Barrido final de la
zona

Firma Evaluador:

Firma Encargado Simulacro:
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ANEXOH
HOJA DE CONTROL Y ANALISIS

Se diligenciara siempre que se realice un ejercicio de evacuacion en el area

AREA EVACUADA:!
Dpto. o Area Ciudad:
Fecha: Hora: Dia de la Semana:

Motivo de la Evacuacion:
Si era Simulacro, Se informé previamente a los ocupantes? Sl NO
Quién ordend la evacuacion:
Sistema de Alarma utilizado:
Quien dio la Alarma:
Quién(es) coordind (aron) el area:

Numero de personas evacuadas: Servidores publicos y colaboradores: Visitantes
Ruta utilizada:

Tiempo empleado: Minutos
Factores de demora (si los hubo)

Personas que no evacuaron (indique el motivo):

Novedades en el personal:

Observaciones:

Recomendaciones (si es necesario adiciones otra hoja)

Elaborado por:

Nombre completo: Cargo

Firma:

Entréguelo debidamente diligenciado al Director de Emergencias.



Anexo B. Cronograma de actividades.



A continuacion solicitamos las siguientes capacitaciones con el fin de obtener apoyo en la realizacion del Plan de Emergencia 'y
Contingencia para el Centic.

PLAN DE EMERGENCIA Y CONTINGENCIA DEL CENTRO DE TEC NOLOGIAS DE INFORMACION Y COMUNICACION

CENTIC
ACTIVIDADADES PARA EL 2008 DURACION SUGERIDA FECHA'Y LUGAR HORA

Concientizacién frente a emergencias, administracion del Mayo 12/ sdlade . .

riesgo y planes de emergencia. 2 horas reuniones 3 Centic Uis. 10:00 am-12:00 am

Primeros auxilios basico 2 horas May_o 271 Sa|ad.e . 2:30 am- 4:30 am
reuniones 3 Centic Uis.

Control de Incendios 2 horas May_o 28/ Salad.e . 10:00 am-12:00 am
reuniones 3 Centic Uis.

Evacuacion de Instalaciones 2 horas Junio 9/ Salade FEUNIoNes 8:00 am-10:00 am
3 Centic Uis.

Blsqueda y rescate 2 horas Julio 9./ Sal.ade reuniones 8:00 am-10:00 am
3 Centic Uis.

Gracias por su atencion,

Andrea Carolina Rojas Torres.
Lilian Gutiérrez.
Centic




Anexo C. Listas de asistencia.



Proyecto Institucional Soporte al Proceso
Educativo Mediante Tecnologias de
informacién y Comunicaciéon — ProSPETIC

REGISTRO DE ASISTENCIA A
SENSIBILIZACION CONVOCATORIA
BRIGADA DE EMERGENCIA UIS

FECHA: 04 - Febrero - 2008 HORA DE INICIO: 11:00 am. | HORA DE TERMINACION: 11:30 a.m.
TEMA:

“SENSIBILIZACION CONVOCATORIA BRIGADA DE EMERGENCIA UIS”

OBJETIVOS:

e Dar a conocer al personal del Centro de Tecnologias de informacién y Comunicacion algunos de los
aspectos mas importantes sobre las brigadas de emergencia.

e Sensibilizar sobre la importancia de conformar una Brigada de Emergencia dentro de una organizacion.

e Informar sobre la convocatoria que hara el departamento de Salud Ocupacional de la Universidad
Industrial de Santander a todos los empleados para que se vinculen voluntariamente a la Brigada UIS.

INSTRUCTOR (NOMBRE Y FIRMA): ENTIDAD:
4
.anrea arolinaRojas Torres UNIVERSIDAD INDUSTRIAL DE SANTANDER

LIUAS JaRCTH (T 1M ¢ .
Lilian Janeth Gutiérrez Miranda

LUGAR: Sala de Docentes Cuarto Piso CENTIC/UIS

PARTICIPANTES

NOMBRE AREA , FIRMA
Ana Maria Vargas Quijano Coordinacion Centro de Control j"jwﬂu '$jﬂ (g/;;; /™
Carlos Andrés Gémez Nifio Centro de Control (b,_\g LG‘$(,. O GOME
Oscar Geovanny Jaimes Jaimes Soporte a Usuarios [\ el $ A€ |
Angel Alejandro Carrefto Jaimes Soporte a Usuarios 7{5@ 7/ /f} C,/ irese 5
Kely Johanna Barrera Medina Soporte a Usuarios Kc\é{ >qu,\,\0 Q)oip‘npp
Carlina Maria Mantilia Lopez Recepcion

oy oW (o
Edilma Ramirez Garcia Aseo EDimA izﬂ AR 6‘/1((/”‘

OBSERVACIONES: La sensibilizacion estuvo apoyada por una presentacion en Power Point y un video
facilitado por el departamento de Salud Ocupacional de la Universidad, en el cual se presento el simulacro
realizado por la brigada de emergencia UIS en la biblioteca en el 2007.
La actividad se desarrollé satisfactoriamente con todos los empleados del CENTIC y surgieron algunas
|_preguntas por parte de ellos que fueron solucionadas apropiadamente.




Proyecto Institucional Soporte al Proceso
Educativo Mediante Tecnologias de
informacién y Comunicaciéon — ProSPETIC

REGISTRO DE ASISTENCIA A
SENSIBILIZACION CONVOCATORIA
BRIGADA DE EMERGENCIA UIS

FECHA: 04 - Febrero - 2008 HORA DE INICIO: 11:30 am. | HORA DE TERMINACION: 12:00 p.m.

TEMA:
“SENSIBILIZACION CONVOCATORIA BRIGADA DE EMERGENCIA UIS”

OBJETIVOS:

e Dar a conocer al personal del Centro de Tecnologias de Informacion y Comunicacion algunos de los
aspectos mas importantes sobre las brigadas de emergencia.

¢ Sensibilizar sobre la importancia de conformar una Brigada de Emergencia dentro de una organizacion.

e Informar sobre la convocatoria que hara el departamento de Salud Ocupacional de la Universidad
Industrial de Santander a todos los empleados para que se vinculen voluntariamente a la Brigada UIS.

INSTR jTOR (NOMBRE Y FIRMA): ENTIDAD:

ndre Carohn ojas Torres UNIVERSIDAD INDUSTRIAL DE SANTANDER
LILIAN JAdETH bUiicZnet .
Lilian Janeth Gutiérrez Miranda

LUGAR: Sala de Docentes Cuarto Piso CENTIC/UIS

\

PARTICIPANTES

NOMBRE AREA , FIRMA
Edwin Hernando Ordofiez Mantiila Centro de Control Q/ﬂ?/é‘t. s L) 5/1
Tatiana Maria Jiménez Quintero Aseo ,Erfmx h DENLY v
Nelly Johana Carrefio Jaimes Recepcion '\<>H1Q1 JA Cﬁ% (\,0
Giovanny Caceres Martinez Soporte a Usuarios C//;' C st eriry’ C eeres 4 / "
Pedro Antonio Sierra Quiroz Soporte a Usuarios /&W “A»
Luz Stella Gobmez Cadena Soporte a Usuarios IUV

OBSERVACIONES: La sensibilizaciéon estuvo apoyada por una presentacion en Power Point y un video
facilitado por el departamento de Salud Ocupacional de la Universidad, en el cual se presento el simulacro
realizado por la brigada de emergencia UIS en la biblioteca en el 2007.
La actividad se desarrollé satisfactoriamente con todos los empleados del CENTIC y surgieron algunas
_preguntas por parte de ellos que fueron solucionadas apropiadamente.




Proyecto Institucional Soporte al Proceso

Educativo Mediante Tecnologias de
Informacién y Comunicacion — ProSPETIC

REGISTRO DE ASISTENCIA A

SENSIBILIZACION CONVOCATORIA

BRIGADA DE EMERGENCIA UIS

FECHA: 04 - Febrero - 2008

HORA DE INICIO: 03:00 p.m.

HORA DE TERMINACION: 03:30 p.m.

TEMA:

“SENSIBILIZACION CONVOCATORIA BRIGADA DE EMERGENCIA UIS”

OBJETIVOS:

e Dar a conocer al personal del Centro de Tecnologias de Informacién y Comunicacién algunos de los
aspectos mas importantes sobre las brigadas de emergencia.

» Sensibilizar sobre la importancia de conformar una Brigada de Emergencia dentro de una organizacion.

* Informar sobre la convocatoria que haré el departamento de Salud Ocupacional de la Universidad
Industrial de Santander a todos los empleados para que se vinculen voluntariamente a la Brigada UIS.

lNSTRUgTOE (NOMBRE Y FIRMA):
ndrealCarolin gmas Torres

LILiad IaRETA 6U teeZed 1 |,

Lilian Janeth Gutiérrez Miranda

ENTIDAD:

UNIVERSIDAD INDUSTRIAL DE SANTANDER

LUGAR: Sala de Docentes Cuarto Piso CENTIC/UIS

PARTICIPANTES
NOMBRE AREA FIRMA
: . Laboratorio de Investigacién y s s o T2
Edwin Gémez Jiménez Desarrollo [7 e

Yamile Patifio Vargas

Laboratorio de Investigacién y
Desarrollo

Taooule Fix (F\)deéqf\ s

Carolina Mejia Corredor

Laboratorio de Investigacién y
Desarrollo

Caiwlman].

Ludy Adriana Gelvez Carrillo

Laboratorio de Investigacién y
Desarrolio

/'/:47.“/7 —=

Sergio Eduardo Gémez Ardila

Laboratorio de Investigacion y
Desarrollo

German Quifionez Alfonzo

Laboratorio de Investigacion y
Desarrollo

7

ZZ (L é/z,‘{’ / Z

Javier Eduardo Gelvis Vega

Laboratorio de Investigacion y
Desarrollo

///'/jé M/AJ

Liliana Clemencia Diaz Gonzalez

Laboratorio de Investigacion y
Desarrollo

Dorys Consuelo Ramirez Prada

Vigilancia Tecnolégica

ans &
< ]

@%%«/

Gabriel Leonardo Figueroa Loza Técnico e \ \' cy
I Laboratorio de Investigacién y &
Jorge Villamizar Morales Desarrolio U k; Forains M e H_QM les
i . Asistente Direccién Cientifica e
Christian Mauricio Navas Mufioz CENTICIUIS L s (/ fe e

Clara Inés Pefia de Carrillo

Direccién Cientifica CENTIC/UIS

OBSERVACIONES: La sensibilizacion estuvo apoyada por una presentacién en Power Point y un video
facilitado por el departamento de Salud Ocupacional de Ia Universidad, en el cual se presento el simulacro
realizado por la brigada de emergencia UIS en la biblioteca en el 2007.
La actividad se desarroll6 satisfactoriamente con todos los empleados del CENTIC y surgieron algunas
preguntas por parte de ellos que fueron solucionadas apropiadamente.




Proyecto Institucional Soporte al Proceso

Educativo Mediante Tecnologias de
Informacién y Comunicacion — ProSPETIC

REGISTRO DE ASISTENCIA A

SENSIBILIZACION CONVOCATORIA
BRIGADA DE EMERGENCIA UIS

FECHA.: 04 - Febrero - 2008

HORA DE INICIO: 04:00 p.m.

HORA DE TERMINACION: 04:30 p.m.

TEMA:

“SENSIBILIZACION CONVOCATORIA BRIGADA DE EMERGENCIA UIS”

OBJETIVOS:

e Dar a conocer al personal del Centro de Tecnologias de Informacién y Comunicacién algunos de los

aspectos mas importantes sobre las brigadas de emergencia.

o Sensibilizar sobre ia importancia de conformar una Brigada de Emergencia dentro de una organizacion.
e Informar sobre la convocatoria que hara el departamento de Salud Ocupacional de la Universidad
Industrial de Santander a todos los empleados para que se vinculen voluntariamente a la Brigada UIS.

INS;R?TOR (NOMBRE Y FIRMA):
re CarolinaRojas Torres

Quad I ey butieanes M .
Lilian Janeth Gutiérrez Miranda

ENTIDAD:

UNIVERSIDAD INDUSTRIAL DE SANTANDER

LUGAR: Sala de Docentes Cuarto Piso CENTIC/UIS

PARTICIPANTES

NOMBRE

AREA

FIRMA

Carlos Andrés Duarte Amado

Laboratorio de Investigacién y
Desarrollo

Lida Patricia Mesa Ladino

Laboratorio de Investigacién y
Desarrollo

Lido Pateicia Hesa

Viviana Patricia Moreno Sanchez

Laboratorio de Investigacién y
Desarrollo

Unwiaina Pabvicin Hoveooo

Jorge Armando Mendoza Mendoza

Laboratorio de Investigacién y
Desarrollo

Jurge. A Henbag

Paola Carolina Espinosa Rodriguez

Laboratorio de investigacion y
Desarrollo

G

Nadia Alexandra Carrefio Avelia

Laboratorio de Investigacién y
Desarrollo

Tkt U4

Jorge Hemel Blanco Guerrero

Laboratorio de Investigacién y
Desarrolio

%WMQMW

Kelly Johana Gémez Jiménez

Laboratorio de Investigacion y
Desarrollo

Tatiana Andrea Guzman Lopez

Laboratorio de Investigacion y
Desarrollo

Yexenia Rivero Estupifian

Soporte a Usuarios

Erwin Javier Ardila Rueda

Soporte a Usuarios

Julian Aiberto Ballesteros Otero

Laboratorio de Investigacién y
Desarrollo

Gabriel Alexis Laguado Villamizar

Laboratorio de Investigaciony | -/

Desarrollo

p ; r ) ,4/. /s’l :
Gulel 17 oy Fri il

OBSERVACIONES: La sensibilizacion estuvo apoyada por una presenfacién en Power Point # un video
facilitado por el departamento de Salud Ocupacional de ia Universidad, en el cual se presento el simulacro

realizado por la brigada de emergencia UIS en la biblioteca en el 2007.

La actividad se desarroll6 satisfactoriamente con todos los empleados del CENTIC y surgieron algunas

preguntas por parte de ellos que fueron solucionadas apropiadamente.




Proyecto Institucional Soporte al Proceso
Educativo Mediante Tecnologias de
informacion y Comunicacién — ProSPETIC

REGISTRO DE ASISTENCIA A
SENSIBILIZACION CONVOCATORIA
BRIGADA DE EMERGENCIA UIS

FECHA: 04 - Febrero - 2008 HORA DE INICIO: 05:00 p.m. | HORA DE TERMINACION: 05:30 p.m.

TEMA:

“SENSIBILIZACION CONVOCATORIA BRIGADA DE EMERGENCIA UIS”

OBJETIVOS:

o Dar a conocer al personal del Centro de Tecnologias de Informacion y Comunicacién algunos de los
aspectos mas importantes sobre las brigadas de emergencia.

e Sensibilizar sobre la importancia de conformar una Brigada de Emergencia dentro de una organizacion.

e Informar sobre la convocatoria que hara el departamento de Salud Ocupacional de la Universidad
Industrial de Santander a todos los empleados para que se vinculen voluntariamente a la Brigada UIS.

INST! j R (NOMBRE Y FIRMA): ENTIDAD:

dre Carohn Rojas Torres UNIVERSIDAD INDUSTRIAL DE SANTANDER

LILtAY JANCETH bUrel et 1.
Lilian Janeth Gutiérrez Miranda

LUGAR: Sala de Docentes Cuarto Piso CENTIC/UIS

PARTICIPANTES
- "4 7
NOMBRE AREA % /
T ./
Edgar Enrique Prada Jaimes Soporte a Usuarios v 7\
José Orlando Mejia Corzo Soporte a Usuarios V/ / r

Luz Dary Mantilla L6pez Soporte a Usuarios /f M/’ /[ Jf,

Robinsén
obinsén Geovany Vesga Latorre Centro de Control /‘_C_:

Diana carolina Patifio Rangel Recepcion Piana f’c&’t N Y

OBSERVACIONES: La sensibilizacién estuvo apoyada por una presentaciéon en Power Point y un video
facilitado por el departamento de Salud Ocupacional de la Universidad, en el cual se presento el simulacro
realizado por la brigada de emergencia UIS en la biblioteca en el 2007.

La actividad se desarroll6 satisfactoriamente con todos los empleados del CENTIC y surgieron algunas
preguntas por parte de ellos que fueron solucionadas apropiadamente.




Proyecto Institucional Soporte al Proceso
Educativo Mediante Tecnologias de
Informacién y Comunicacién — ProSPETIC

REGISTRO DE ASISTENCIA A
SENSIBILIZACION CONVOCATORIA
BRIGADA DE EMERGENCIA UIS

FECHA: 04 - Febrero - 2008 HORA DE INICIO: 05:30 p.m. | HORA DE TERMINACION: 06:00 p.m.

TEMA:

“SENSIBILIZACION CONVOCATORIA BRIGADA DE EMERGENCIA UIS”

OBJETIVOS:

e Dar a conocer al personal del Centro de Tecnologias de Informacién y Comunicacion algunos de los
aspectos mas importantes sobre las brigadas de emergencia.

o Sensibilizar sobre la importancia de conformar una Brigada de Emergencia dentro de una organizacion.

o Informar sobre la convocatoria que hara el departamento de Salud Ocupacional de la Universidad
Industrial de Santander a todos los empleados para que se vinculen voluntariamente a la Brigada UiS.

INSTRUCTOR (NOMBRE Y FIRMA): ENTIDAD:
ndred Carolind Rojas Torres UNIVERSIDAD INDUSTRIAL DE SANTANDER

LIUAR JaNeTH Guiieered 1 .
Lilian Janeth Gutiérrez Miranda

LUGAR: Sala de Docentes Cuarto Piso CENTIC/UIS

PARTICIPANTES

NOMBRE AREA // FIRMA

+ A
’ /717:2?(‘,1? [ /’f ~—

Mauricio Delgado Delgado Coordinacién Soporte a Usuarios ]
Alexandra Lozano Portilla Recepcion } cf}(’)nﬂl’ a é - fb / ( [ Ile
! - / ﬂ—ﬁ—)\ -
Naty Adriana Moncada Echavarria | Soporte a Usuarios M U @gg '
— 1= == ———
Martha Janeth Prieto Pimiento Recepcion (Y) ! 4% @

OBSERVACIONES: La sensibilizacion estuvo apoyada por una presentacion en Power Point y un video
facilitado por el departamento de Salud Ocupacional de la Universidad, en el cual se presento el simulacro
realizado por la brigada de emergencia UIS en la biblioteca en el 2007.

La actividad se desarroll6 satisfactoriamente con todos los empleados del CENTIC y surgieron algunas
preguntas por parte de ellos que fueron solucionadas apropiadamente.




Proyecto Institucional Soporte al Proceso
Educativo Mediante Tecnologias de
Informacion y Comunicacion - ProSPETIC

REGISTRO ASISTENCIA CAPACITACION

FECHA: 42 . paqy - 700§ | HORA DE INICIO: HORA DE TERMINACION:

TEMA:

COICIKAHAGON TPGAC B CNEREAIAS. ADFIMSTBACIY  0CL ZICSE0 o PANGD
O (Mg tACia

OBJETIVOS: )
< GEACEAZ CARBIO TEWaE A (A ACTITVE fonel A VN oS D¢ GrgelCras

. BUNDAL ONCUAGAUS TECNCD YRAQ AN SIZACION PACA A &SIIUY OC L
€160 MENAAL (A IMILEMGARCION Do PUANC) N «MEZeGUCIR .

, CONTOENAZ (L (QMITE QPLEXIVO RAKA LA PNy KCICIun D€
LMCEGCLACLA D CLNC |

ENTIDAD:

19S5 SLHE) SOUA-

INSTRUCTOR (NOMBRE Y FIRMA):

260 (- DverA

LUGAR: SALA D& QEUNONO 3 .

PARTICIPANTES

NOMBRE AREA

A Mavid Vowm&@mﬂu CS v C

éﬁni'/‘/anM /(/QV()S ZA’{ Asicd. de Q/VFL(/'@;'

Genvvran (Pusn ™8 X c P Q»Cx’«ov\bum)
oo Tonare Weeowswer Goimel|  Sopte Lo SEUC
Zam loo Andiés Buale 4 | scpmle Piospeti,
‘L \A(Q V) ?)ul(ﬁ&‘ztﬂs d'ﬂ)—’(,cfn, 'H’ ?605(0( 15 <

(*,@Lf M(\an éclua%- \abovatone TAO.

h‘iuuxe( g'(tU 1% <, U\S 24y LC\\()C')T»\"OQ"O :L *D

Weyec A,.ncmo 5&@/\ a2 i";o»?(\-—\e Tewrice
=

-:rLu§n i\ﬂ“l:m\o G)"’\,Z 3‘ Z_U\‘)C) v\\"{ ’v L

Sovntpe Yoo bolots | Diececos Coany, e

Nm\—gr; A S qc»\\cdb T %')(JO\“‘Q \cumbo

OBSERVACIONES:




Proyecto Institucional Soporte al Proceso
Educativo Mediante Tecnologias de
Informacién y Comunicacion — ProSPETIC

REGISTRO DE ASISTENCIA

—_enfic
Cenrn de Teuz apaa @& PMsl or v
Zetruncaca

I
FECHA: 2% -Mayo ~2088

HORA DE INICIO: 2:30 gom

HORA DE TERMINACION: 33D prm

TEMA:

CAPALITALION DE FRIMERDS ANWLIDS BASIWCCO

d=
- Dasfae)or

OBJETIVOS: . € cAcblecer \oo e kency  4gcmit 3 edAra /\(9] b e aten cita

de perSecnol lese widas en una emergencc:
-— b("\dd{ [Glakey L’\ew‘ﬂn’heh‘\'c\ bo..:l(C\ Pq(u \Q Q*G\’\Qx Sy i 8 L\\ de \P‘.\g VL -

los Fudos wcbre el ‘\'Q‘“Q,pro(uos ded medo coWoral.

INSTRUCTOR 011\/&{5:5 Y[SIRM

ENTIDAD:

SE6UR0 SCORL

LUGAR: cPLA OE REUNONES 3.

PARTICIPANTES

N

NOMBRE AREA FIRMA
A«&'&Tﬁxmﬁ; A Peo 4. STWA Bodar §
Sy Hleng N lam&2| Piso 4 *\uvc« ™, \cnm N £
Cals Badhl Esppte Pmodel| Do oy - .
/ch " Rade Jawnes Conte 397 QPuo (V‘ 27,
T Tl Baullo¥es ok | cende 2o 4 -f@[(ﬁ
iana Fu X ( fie Rerm gpe\ Cenlic Vlse 1 Dicuaa PP g
Caduod avdae bonty QLAA(SQ Fise 2 ) d Ay
(Dircom Quane2! AQ)  pon 4 X o>
Cdosi (;cjmr% Sunincy Piso Y Cepig ) -/%
Jiviana fohad Vlc.enof Psc 4 ceniic ()u;oma %M(@fm;
é(///:’/ f/j/zg J{qym/ﬂ CENTIe $rs2 & A, Pk JZ/U s
"{zm, ol (T Ao £ <ﬂ W%ﬁuﬂffi’}’/f Ll
il Lcj)rw (ST R <io / ‘L}L/w“o'\a AN @

SERVAC NES

\\
|




Proyecto Institucional Soporte al Proceso

Educativo Mediante Tecnologias de =
informacién y Comunicacién - ProSPETIC “ o

REGISTRO DE ASISTENCIA

Cemra Je Tedrs: <0g:#3 8 IAfmBL O ¢
Camunc.e

FECHA: 2% -Moqo -)C08

TEMA:

HORA DE INICIO: 1:30 po

HORA DE TERMINACION: 4:30 e~

CAPACITRUON DE PRIMERDS

PORXILIDS BASI(Uo .

INSTRUCTO

OBJETIVOS: - Colod \ecer Vo8 cfikenos €échitat g othvodégic sSe edencida
d¢ perivnat legionados en WG emergenua
~Raadvr ona hewamienda basica

fotn la atentea aiaa) de leg, cnccks:
- Deg,f,cjcw \C(_ dodeas cobre c\ Lemwma ey'o phres Jd mg*\ ™ D "\'JY({\

610 ¢ - pweELyg D

(NOMBRE Y FIRMA)

ENTIDAD:

St vo

<ol

LUGAR: sA LA BE szeomougg.

PARTICIPANTES

NOMBRE AREA FIRMA
Leseth e rmtnez T, s 42 Cetie selh £ Jrné T.
Nello Kathenpe Bre: <,

Piso 42 centc .

"olc (ool Zomind K

Pgo a4 Cepre

: Ietfepieeol
Ly Acdocno Gelee2 (| Piso 4° cewric /,__ —C, —
]m J}mm M. Abw; /"f /! i

EO/“-)"”L CrnJodes MonJ /q

Pr"ﬁQ A Jéy..j(/?l//,

Ve Asnrando Mendozcr

Fso 4  centic

f j‘lé"f A Mc'rdogq

A A NS

Poc 4 (ol

P

K/Q JU T
7

OBSERVACIONES:




Proyecto Institucional Soporte al Proceso

Educativo Mediante Tecnologias de
Informacién y Comunicacion — ProSPETIC

entic

REGISTRO DE ASISTENCIA T e e o e

FECHA: 28- Mowe de 2c08 | HORA DE INICIO: \O:0© o

HORA DE TERMINACION: 12 ©% ao~

TEMA:

CAPACLTAUCN CoHNTRCL DE

IRCE HDHIDS

\estones ) daRO3-

OBJETIVOS: _g¢,ndar infosmacin general sobe o keoro ondia incendd
G 99{‘”‘]6‘7‘ en o Gfdc"ri @ salvor vidas homoamay, evﬂcu‘f 3\0 disemino

- Propoltonay 1o (entamientos bdsied fara Vo exbaticn de incendios.

N
INSTRUCTOR (NOMBRE Y FIRMA): ENTIDAD:
S2erslo - bwWERA
( Seo pt STCIAL
LUGAR:
PARTICIPANTES
NOMBRE AREA FIRMA

v S
‘Y@no Amm«o Dicend

A

. pz\.’e lecnive

Tk

Cdewia \~\. Goner N ioni e
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AY

S 5,»‘\ Vs

—cgepsE OO

= =S
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OBSERVACIONES:




Proyecto Institucional Soporte al Proceso
Educativo Mediante Tecnologias de
Informacién y Comunicacién — ProSPETIC

REGISTRO DE ASISTENCIA

FECHA: Tono ~Ca-2008 HORA DE INICIO: & 'QOA" | HORA DE TERMINACION: &) 0(0An

TEMA: EVA(OA CION DE (N STA WOIO N ES

OBJETIVOS:

- CRIAENAL A fE0sarme Bcn Do MO (O2EC0 G VALV
ONA INSINACIOR N Q0 e e meggeovlia |

- AL Ly empten gy @ Jilein cida e VA (amia
WM D e CoNe .

INSTRUCTOR (NOMBRE Y FIRMA): ENTIDAD: o ocial 155
A AR AT 7Y

LUGAR: 5 A ye Zcuiun®d 3 .

AN

PARTICIPANTES
NOMBRE AREA

Tt A oasiin SCLA [Sce (B YW fug A
CEOBE DAne S o oschrien VWD T t;\w\
N”'j”( C’q CSwveyv Son Cesevie. Centht /77*/“94» A T

Ao P\C‘COP Cl et e \J; o Cader
Y\)‘laﬂ ka U)%Q(@S Leibe,fvns &k (+D %’%& -
e {\mwm\\u ooy (o Wik '?w«s?tu(. A.l~ MC\;M l—,
Cvceor Qunnft A Dlean [ nerl

peo  Huronio Scaea (3. Sop Ussares Qm»ﬂ(
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/-f):ioo Nm’)‘l(’f '(Qum/c, 0}”0/"/6) s ] + D ‘ﬂﬂ{C}?‘-\
S )

A SR L S

4 S s
é?l’lf/’(]ﬁ Noays s : Asicd. Dicp,iina CM N

OBSERVACIONES:




Proyecto Institucional Soporte al Proceso
Educativo Mediante Tecnologias de
Informacién y Comunicacién — ProSPETIC

REGISTRO DE ASISTENCIA

FECHA: O - OY - 200 | HORA DE INICIO: 8"00(\/\

HORA DE TERMINACION: {() )Ny

TEMA: ROGRPDEDA » RESCANE

OBJETIVOS:

OCFRIL A TE2MmindOo6iA BADIA PMA LD Y20 CEOIMIGTIO Dc
GidGUITA | SNVAMMGIAL v Zosrwie ., QUSAREC
PLQUINL €L AUANCE O N ZQORORDARIU2ADLD DE (0D OIS
QP Ol [ITWINIGAAS GO (0 PloUMILNT pe  Bu2C

INSTRUCTOR (NOMBRE Y FIRMA): ENTIDAD:
o~ PG EweAA Vo5 St aoGal .
LUGAR:
PARTICIPANTES
NOMBRE AREA FIRMA

st ! < 7

- Lvuﬂan M Neows C ENTIL W
OV e Wanoroy B Lot //410’/75

VS S VRV AN e\
”‘\\I\C%i( N (‘C/v\/ﬁ AN C &€ N\< (7(9/-*/ //w«)-’ -
Joven BilleS¥rog | (En7/C %/B&O

@ﬂb Q!\,.n.:&\c 6‘QQQA. /\‘Q) s NTAVC ‘VA wﬁk‘

OBSERVACIONES:




Proyecto Institucional Soporte al Proceso

Educativo Mediante Tecnologias de
Informacién y Comunicacién — ProSPETIC

REGISTRO DE ASISTENCIA

FECHA: 23-JVU0-~2008

HORA DE INICIO: G.00 AN

HORA DE TERMINACION: A0:C0A ./

2\>60 .

TEMA: CAPACITACIUN BWIALIY Tk ANNAZA \JULNLZABILIVAD Y

OBJETIVOS:

21060 DLARO Ve W) |

*DAE A CONOCee D PesonAL Du CenTdD D TCN OLOGIA)
NTOEMACIUR Y LOMURKACIUH
NULNCZAGILIDAY  RICX0 .

> S GIUINE Y DAE A LomOL LAY MAGNAAY \JUl(:NdA(SI Lo v NAVL Dt
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NIAWCIWW L) D

0O B OFEe ANGALA,

e

LIUAR DANCTH AILEEE

INSTRUCTOR (NOMBRE Y FIRMA):
ANDELA COgolip Y2uyay 10 ERLS

YULA~DA ~|uuap dHbiH GAEZEL NUla~v4

ENTIDAD:

LUGAR:

PARTICIPANTES

NOMBRE

AREA

CLee¥ & XK{u€i S

y
27 %
M

Alere e (oyene
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Alexenclra crenc
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OBSERVACIONES:




Proyecto Institucional Soporte al Proceso
Educativo Mediante Tecnologias de
Informacién y Comunicacion — ProSPETIC

REGISTRO DE ASISTENCIA

FECHA: 23 -3ULID-2003 | HORA DE INICIO: 40:30 Ar | HORA DE TERMINACION: A1 3) 4./

TEMA:
CAACBCIUN AN alUsd Pe ANNATAS VULNeABILDAY v pIce) .

OBJETIVOS:
-DAQ A (ONOCEZ D PERSORAL DEL (449K0 DE TEWNOLOSIAy D€ IMOUEAACIW Y

LQRE&N\(AC\UH (ONCEPTOS BXAC0S S0Be AMENALA NULNEZABILIAD
Q .

Asutag 4 DAL A ez s AMG-ANY NULNC 2ABILiDay M
N 0L Zi060 D6Nlo 06 Wy INSIUACINALY 0L CEAINC

INSTRUCTOR (NOMBRE Y FIRMA): ENTIDAD:

LIUAR DANECTH 60 W2 Lee piawna | LILIAR (ANCTH GAKZ 2 M 14,0

LUGAR:

PARTICIPANTES

NOMBRE AREA FIRMA
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JEREN
2e

A
Lot o

REGISTRO DE ASISTENCIA

FECHA: 23-3VLi( - 2003 HORA DE INICIO: 2°30 ¥.” | HORA DE TERMINACION: 3" 30 £ A
TEMA:

CAPACTTACIUN ANALIDS 0L AMLNATAS NOLNCIABILIRAD Y] @10 ,
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NOMBRE AREA FIRMA
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Caawtia e TACRAAYES armtmharm ¥

AR REGISTRO DE ASISTENCIA ey

FECHA20 -4¢p- 200 § | HORADE INICIO: 20 .| HORA DE TERMINACION: 3OQ ¥
TEMAT ARSI 06 APKAAZAS VOLALEARILIDD Y Z1LS60

OBJETIVOS:
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5
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DE AMEVRRAS ,UOLNERAVILIDAD Y Rrese0

OBJETIVOS:

DAL & CUNOCZ AL personNal BEL EnNTre 0C TR0 LOGIAY € INTQEACis
M COMUNVHACIUS CORLCPTW BN (W 80372¢ AAGNIA VULNERAGILIZ2Z
yho

LSLSIBILILAL T DAL A (UNEOEZ Y AWM GNBAY, VUWNARIL 04 M
v D 2Ledes IRTCO Ne W iNJIALA GO ver (Lo,
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Cexee 2 TROLLONES. 8 Infiema o6

REGISTRO DE ASISTENCIA iy et
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tﬂlr'm AL A
R

e T REGISTRO DE ASISTENCIA
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Anexo D. Formato de evaluacion de cada sesion de capacitacion.



Proyecto Institucional Soporte al Proceso
Educativo Mediante Tecnologias de
Informaciéon y Comunicaciéon — ProSPETIC

EVALUACION DE LA SESION DE

CAPAC'TACION Gemro-de Tecnaogies m!:}!%

ADMINISTRACION DEL RIESGO Y PLANES Infamac ory
DE EMERGENCIA

NOMBRE: FECHA:

CARGO:

1. Son caracteristicas de un plan de emergencias:
a. Publicado, controlado, dotado, con responsables asignados para su
evaluacion.
b. Escrito, aprobado, difundido, practicado y evaluado.
c. Amplio, gran contenido de ayudas, altamente estructurado.
d. Ninguna de las anteriores.

2. Los niveles para la intervencién del riesgo, desde el plan de emergencias son:
a. Nivel de planificaciéon, Nivel de presupuesto, nivel de inversion
b. Nivel de determinacién de necesidades, Nivel de ejecucion y Nivel de
evaluacion.
c. Nivel estratégico, Nivel Tactico, Nivel operativo.
d. byc

3. Son funciones de comité de emergencias, antes de la emergencia:

a. Velar por la implementacion del plan, asignar los recursos financieros y
técnicos para el desarrollo del plan.

b. Propiciar los escenarios educativos de preparacion frente a emergencias.

c. Evaluar y sancionar la no ejecucion del plan de emergencias, auditar los
gastos propios de la implementacion del plan.

d. Todas las anteriores.

e. ayb.

4. Son funciones del Comité de emergencias, durante la emergencia:

a. Control de incendios, realizar evacuacion, coordinar la atencion de
lesionados.

b. Asignar los recursos econdmicos para el disefio del plan de intervencion
ante la emergencia, recopilar la informacion de la emergencia y comunicarla
a los medios.

c. Analizar la situacion, brindar apoyo financiero y decisorio, comunicar a
prensa.

d. ayc.



Proyecto Institucional Soporte al Proceso
Educativo Mediante Tecnologias de
Informacion y Comunicacion — ProSPETIC

£
P Cemra de Tecnstoles & Infemacon v

EVALUACION DE LA SESION DE
CAPACITACION

PRIMEROS AUXILIOS

NOMBRE:
FECHA: CARGO:

1. ¢Cuales son los objetivos de los primeros auxilios? Enuncie 3.

2. ¢Normas que se deben tener en cuenta para la prestacion de los primeros
auxilios? Mencione 3 (Normas de seguridad y procedimiento)

3. Mencione tres signos vitales y enuncie las cifras normales para un adulto

4. ¢Cual es el procedimiento adecuado para el control de hemorragias?

5. Segun su agente causal, mencione tres tipos de heridas.

6. ¢Cual el manejo adecuado que debe darse a las quemaduras?

7. ¢Qué se debe hacer en caso de intoxicacién por inhalacion de gases?




Proyecto Institucional Soporte al Proceso
Educativo Mediante Tecnologias de Informacion
M y Comunicacién — ProSPETIC

I
«l J EVALUACION DE LA SESION DE
CAPACITACION

CONTROL DE INCENDIOS

NOMBRE:
FECHA: CARGO:

CUESTIONARIO DE EVALUACION CONTROL DE INCENDIOS

1. Mencione los tres elementos del triangulo del fuego

2. Mencione tres clases de fuego y describa a que tipo de combustibles obedece

3. Describa un método de propagacion del calor

4. Enuncie y describa el funcionamiento del dispositivo portatil para el control de
incendios

5. Para los siguientes agentes extintores, diga para que tipo de fuego sirven
adecuadamente y con que color se identifican.
CO;
PQS
PQS Multipropésito
Solkaflam y agente limpio
H.O
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EVALUACION DE LA SESION DE
CAPACITACION

CONTROL DE INCENDIOS
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—
. -
j ==

EVALUACION DE LA SESION DE
CAPACITACION

i
Cemro-de Tecpotogdea-te Infommac Hecy
Comimicacon

EVACUACION DE INSTALACIONES

1. Enuncie las cuatro fases de una evacuacion, en su orden de desarrollo.

2. Tres cosas que se deben hacer en la fase de preparacion.

3. Describa que normas deben seguirse para realizar una evacuacion adecuada.

4. Describa con sus palabras la importancia del punto de encuentro

5. Que componentes logisticos debe tener una edificacion, para poder desarrollar
su plan de evacuacion de una manera efectiva (tanto humanos como técnicos y
de infraestructura).
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EVALUACION DE LA $ESION DE
~ CAPACITACION
BUSQUEDA Y RESCATE

NOMBRE:

FECHA:

CARGO:

1. Defina BUSQUEDA

2. Defina RESCATE

3. Son métodos de busqueda

a.
b. Fisicay técnica

c. Canina

d.

e. Todas las anteriores

Superficial y extensiva

byc

4. El primer patron de busqueda que debe ser implementado es:

a.

En paralelo

b. En circulo

c. Operaciones multiples
d.

e. Llamado y escucha

Cuadro expansivo

5. Son tipos de rescate, entre otros:

a.
. MONTANA, ACUATICO

b
C.
d.
e. a,byc

REVERT, REVEH

REC, BREC
ayb
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Universidad “lﬁ
Industrial de
Sanaander EVALUACION DE LA SESION DE :
caNETHiNd B FUT NG CAPACITACION e
BUSQUEDA Y RESCATE

6. Componen un equipo basico de busqueda

7. Defina triage

8. Son métodos de transporte de lesionados
Arrastre

Camillaje

Cargue

ayb

byc

a,byc

~ooooTw
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EVALUACION DE LA SESION DE CAPACITACION e LY

ANALISIS DE AMENAZAS, VULNERABILIDAD Y
RIESGO

NOMBRE:
FECHA:

CARGO:

1. Mencione las tres clases de amenazas que existen y de una breve definicion de cada una:

2. Una con una linea cada concepto con su respectiva definicién:

Medida o grado de debilidad de ser afectado por amenazas o riesgos segun la

frecuencia y severidad de los mismos.

AMENAZA

Probabilidad de ocurrencia de unas consecuencias, econdémicas, sociales o

Ambientales en un sitio particular y durante un tiempo de exposicién determinado.

VULNERABILIDAD

Peligro latente asociado con un fenémeno fisico de origen natural, tecnolégico o

provocado por el hombre que puede manifestarse en un sitio especifico y en un
tiempo determinado, produciendo efectos adversos en las personas, los bienes,

servicios y el medio ambiente.

ANALISIS DE
VULNERABILIDAD

Condiciones en las que se encuentran las personas y los bienes expuestos ante

una amenaza. Se relaciona con la incapacidad de una comunidad para afrontar y

controlar con sus propios recursos una situacion de emergencia.

RIESGO

3. Marque con una X las amenazas identificadas en el Centro de Tecnologias de Informacion y Comunicacion.

TECNOLOGICAS

NATURALES

SOCIALES O ANTROPICAS

Incendio. Sismo/Terremoto. Guerra Externa.
Explosién. Vientos Fuertes. Actos terroristas (Atentados,
. . Explosion de Bomba,
Escape Vapores Toxicos. Granizada. Secuestro).
Fuga Sustancias Peligrosas. Inundacién. Riesgos Electronicos (Virus,
Contaminacién . Hackhing, Spamming, Caida de
Olas de Frio.

Radioactiva.

Redes, entre otros).

Falla Estructural en Planta
Fisica.

Incendio Forestal.

Guerrilla.

Fallas en Maquinarias vy Descarga o] Tormenta I

- A Paramilitarismo.
Equipos. Eléctrica.
Accidente Aéreo. Maremoto. Desorden civil.

Contaminacion Bioldgica.

Erupcién Volcanica.

Hambruna.

Intoxicacion Alimenticia.

Deslizamiento o Hundimiento.

Concentracién de Personas.

Epidemias Plagas.

AMIT (Vandalismo, Sabotaje,
Asonadas, Manifestaciones,
Papa Bomba)

Almacenamiento Inadecuado.

Altas Temperaturas
Ambientales.

Asalto / hurto.

4. Menciones los tres aspectos que se deben evaluar al realizar un analisis de vulnerabilidad:




Anexo E. Fotogréficas de las capacitaciones.
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Anexo F. Papel tapiz dinamico.






N3LV 30 OSYD N3 ¥30VH 3n07




Anexo G1. Evaluacién — Evacuacion.



EVALUACION - EVACUACION

Nombre evaluador:

Empresa: Fecha: Hora:

Sitio simulacro:

Tipo de evento:

EVALUAR (B) BUENO (R) REGULAR (D) DEFICIENTE

ACTIVIDAD | B

OBSERVACIONES

1. Hora de
alarma.

2. Hora de
evacuacion de la
primera persona.

3. Hora de
evacuacion total.

4. Procedimiento
de evacuacion.

5. Alarma.

6. Sefializacion y
vias de
evacuacion.

7. Verificaciéon de
personal en punto
de encuentro.

8. Planos de
evacuacion.

9.
Acordonamiento
de seguridad.

10. Hora llegada
organismos de
socorro.

Firma Evaluador:

Firma Encargado Simulacro:




EVALUACION - EVACUACION GENERAL

Nombre evaluador:

Empresa: Fecha:

Hora:

Sitio simulacro:

Tipo de evento:

evacuacion de la
primera persona
por la puerta
principal.

EVALUAR (B)BUENO (R) REGULAR (D) DEFICIENTE
ACTIVIDAD | B R| D OBSERVACIONES
1. Hora de
alarma.
2. Hora de

3. Hora de
evacuacion de la
primera persona
por las escaleras
de emergencia.

4. Hora de
evacuacion total
por la puerta
principal.

5. Hora de
evacuacion total
por las escaleras
de emergencia.

6. Procedimiento
de evacuacion.

7. Alarma.

8. Sefalizacion y
vias de
evacuacion.

9. Verificacién de
personal en punto
de encuentro.

10. Planos de
evacuacion.

11.
Acordonamiento
de seguridad.

12. Hora llegada
organismos de
socorro.

Firma Evaluador:

Firma Encargado Simulacro:




Anexo G2. Evaluacion — Brigada.



EVALUACION - BRIGADA

Nombre evaluador:

Empresa: Fecha: Hora:

Sitio simulacro:

Tipo de evento:

EVALUAR (B) BUENO (R) REGULAR (D) DEFICIENTE

ACTIVIDAD

R| D OBSERVACIONES

1. Hora del evento.

2. Tiempo de reunién
de la brigada.

3. Liderazgo del jefe
de brigada.

4. Procedimiento de
busqueda.

5. Tiempo de
localizacion de
victimas.

6. Primeros auxilios
psicoldgicos.

7.Procedimiento de
transporte de heridos

8.Comunicaciones

9.Uso de elementos
de bioseguridad

10.Uso de equipo
colectivo

11. Barrido final de la
zona

Firma Evaluador:

Firma Encargado Simulacro:




Anexo H. Medios de difusion.



Viernes 17 de octubre |
Hora: 2:00 p.m. P

Los ocupantes de las salas 4-1, 4-2, Laboratorio de Investiga-
c16n y Desarrollo de Software, y Auditorio deben dirigirse
hacia la puerta principal del piso y bajar las escaleras hasta
llegar a la entrada principal del edificio.

Los ocupantes de las salas Direccion Cientitica, Salas de
Reunionesl, 2 y 3, Sala de capacitacion en Supercomputa-
c16n, Sala de Capacitacion a Profesores, Oficina de Asis-
tencia de Administracion, Vigilancia Tecnologica y Centro
de Produccion Audiovisual dingirse hacia las escaleras de

emergencia. 1)
Recomendaciones:

000000000000 00000000 -Sigalasindicacionesdel
lider de evacuacion.

Al evacuar el CENTIC debes dirigirte al -No corra.
punto de encuentro final "PLAZOLETA DE ‘E° ”Sede' ascensor.
LA BIBLIOTECA CENTRAL” e oS LR

motivo.
-No grite.
-No propague rumores.

' \ B \ e -Camine por su derecha.

s " -iSi usted estd en clase, no

B . se retire hasta que el lider
de evacuacion se lo indique!.




: E'I'IHC

2 Tarnotope uﬁHr1

Viernes 17 de octubre
Hora: 2:00 p.m.

LLos ocupantes que se encuentren
en el lobby, en las salas del primer
piso v en el Centro de Seguridad y
Control deben evacuar por la en-
trada principal del edificio.

Recomendaciones:

-Siga las indicaciones del
lider de evacuacion.

L. -No corra.
Al evacuar el CENTIC debes dirigirte al “No use el ascensor.

punto de encuentro final 'PLAZOLETA DE | -No se devuelva por hingin

LA BIBLIOTECA CENTRAL” L,

-No grite.

-No propague rumores.
-Camine por su derecha.

w I -iSi usted estd en clase, no
- se retire hasta que el lider
. < de evacuacién se lo indique!
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Viernes 17 de octubre
Hora: 2:00 p.m.

i
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Los ocupantes de las salas 2-1, 2-2, 2-3, 2-4, de-
ben dirigirse hacia la puerta principal del piso y
bajar las escaleras hasta llegar a la entrada prin-
cipal del edificio.

Los ocupantes de las salas  2-5, 2-6, 2-7, 2-8, 2-9,
y Salas Multimedios dirigirse hacia las escaleras
de emergencia.

Recomendaciones:

-Siga las indicaciones del
lider de evacuacion.

L. -No corra.
Al evacuar el CENTIC debes dirigirte al “No use el ascensor.

punto de encuentro final 'PLAZOLETA DE | -No se devuelva por hingin

LA BIBLIOTECA CENTRAL” L,

-No grite.

-No propague rumores.
-Camine por su derecha.

w I -iSi usted estd en clase, no
- se retire hasta que el lider
. < de evacuacién se lo indique!
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Viernes 17 de octubre
Hora: 2:00 p.m.
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Los ocupantes de las salas 3-1, 3-2, 3-3, 3-4, 3-11,
deben dingirse hacia la puerta principal del piso
y bajar las escaleras hasta llegar a la entrada
principal del edificio.

Los ocupantes de las salas 3-5, 3-6, 3-7, 3-8, 3-9,
3-10, y Salas Multimedios dirigirse hacia las es-
caleras de emergencia.

Recomendaciones:

-Siga las indicaciones del
lider de evacuacion.

L. -No corra.
Al evacuar el CENTIC debes dirigirte al “No use el ascensor.

punto de encuentro final 'PLAZOLETA DE | -No se devuelva por hingin

LA BIBLIOTECA CENTRAL” L,

-No grite.

-No propague rumores.
-Camine por su derecha.

w I -iSi usted estd en clase, no
- se retire hasta que el lider
. < de evacuacién se lo indique!




PUNTO DE ENCUENTRO DE
EVACUACION

Punto de encuentro final PRINCIPAL

establecido es la plazoleta ubicada en
frente de Biblioteca Central.

Punto de encuentro final ALTERNO
establecido es la Plazoleta del Che

Guevara ubicada frente al Auditorio Luis
A Calvo.

RECOMENDACIONES DE
EVACUACION

Siga las indicaciones del Lider de
evacuacion  (personal ubicado en el
Punto de Informacion de cada piso).

No corra.

Un[v‘ 2 .__."'L-_-r-'-i 2
[ icentic

vy oie Teonoboges o Infommet fry
oA
CONSTRUIMOS FUTURO

CRO DE EVACy
%w““‘A CENTIC ‘40164)

No use el ascensor.
No se devuelva por ningtin motivo.
No grite.

A\

No cause confusion.
No propague rumores.

PLAN DE EVACUACION

Camine por su derecha

Dirfjase al sitio de reumién final “Punto
de Encuentro”. jNo se retire hasta
entregar su tarjeta y recibir su carnet!

iS1 usted se encontraba en clase, no se Octubre 17 de 2008
retire hasta que el Lider de Evacuaciéon
se lo autorice!

Si tiene wisitantes llévelos y guielos al
sitio de reunién final.

Division de Recursos Humanos

RECUERDA: ANTE UNA
EMERGENCIA LO IMPORTANTE NO
ES ACTUAR RAPIDO, SI NO SABER
ACTUAR...

Programa de Salud Ocupacional



dQUE ES UNA AMENAZAP

Peligro latente asociado con un fenémeno
fisico de origen natural, de origen tecnologico o
provocado por el hombre que puede
manifestarse en un sitio especifico y en un
tiempo determinado, produciendo efectos
adversos en las personas, los bienes, servicios y
el medio ambiente.

JCUALES SON LAS AMENAZAS MAS
COMUNES EN EL EDIFICIO?

e Incendio.

e Lxplosion.

e Fallas en maquinarias y equipos.

e  Concentracion de personas (Panico
colectivo).

e  Sismo/Terremoto.

e Descarga o tormenta eléctrica.

e AMIT (Vandalismo, Sabotaje, Papa
bomba, Asonadas).

o Actos Terroristas (Atentados, Explosion de
bomba, Retencion de personas).

e Riesgos informaticos.

(QUE ES UN PLAN DE EVACUACION?

Comjunto de procedimientos y acciones
tendientes a que las personas expuestas ante
una amenaza (incendio, explosion, atentados)
protejan su vida e integridad fisica, mediante el

desplazamiento por las rutas de evacuacion
establecidas hasta lugares de menor riesgo.
Emergencias

Y24
PN

Evacuacion

JCUAL ES LA ALARMA?

El CENTIC cuenta con una alarma que emite
una senal sonora intermitente en todas las
mstalaciones del edificio, durante este proceso
se escucha el siguiente mensaje:

e Senal Preventiva de Alerta General.

“Estd por presentarse una emergencia, por
favor esté alerta, mantenga la calma, guarde su
informacién, objetos personales y espere las

»

proximas indicaciones........

e Senal de Actuacién o de Emergencia
General.

“Por favor suspenda mmediatamente lo que
esta haciendo, evacue el edificio , mantenga la
calma, siga las indicaciones del Lider de
Evacuacion, no corra, no use el ascensor y
camine por su derecha”.

(DONDE ESTAN LAS SALIDAS DE
EMERGENCIAS?

SALIDA DE

EMERGENGIA

e Los ocupantes que se encuentren en el
lobby, en las salas del primer piso y en el
Centro de Seguridad y Control deben
dirigirse a la entrada principal del edificio.

o Los ocupantes de las salas  2-1, 2-2, 2-3,
2-4, 3-1, 3-2, 3-3, 34, 3-11, 4-1, 4-2,
Laboratorio de Investigacién y Desarrollo
de Software, y Auditorio deben dirigirse
hacia la puerta principal del piso y bajar las
escaleras hasta llegar a la entrada principal
del edificio.

o Los ocupantes de las salas  2-5, 2-6, 2-7,
2-8, 2-9, 3-5, 3-6, 3-7, 3-8, 39, 3-10,
Salas Multimedios, Direccion Cientifica,
Salas de Reunionesl, 2 y 3, Sala de
capacitaciéon en Supercomputacion, Sala
de Capacitacién a Profesores, Oficina de
Asistencia de Administracién, Vigilancia
Tecnologica y Centro de  Produccion
Audiovisual deben dirigirse  hacia las
escaleras de emergencia.



SIMULACRO DE
EVACUACION CENTIC ¢

P Cerro e Teonotog as o Infoamac tn-y

CarmiEanin

Viernes 17 de octubre

Recomendaciones:

-Siga las indicaciones del
lider de evacuacién. HO ra. 2 :OO pm
-No corra.

-No use el ascensor.

-No se devuelva por ningtn
motivo.

No grite.

-No propague rumores.

Al evacuar el CENTIC debes dirigirte

-Camine por su derecha. ) Gy W
_iSi usted estd en clase, no al punto de encuentro final S Hall O
se retire hasta que el lider | "PLAZOLETA DE LA BIBLIOTECA =) * ‘s
de evacuacion se lo CENTRAL” - -
indiquel.

SIMULACRO DE
EVACUACION CENTIC ¢

I ; Gemrn-ae feu’cing:sa @"]rﬂ:‘n_ﬁtﬂ!‘.}

Carminiacon

Viernes 17 de octubre

Recomendaciones:

-Siga las indicaciones del
lider de evacuacién. HO ra. 2 :OO pm
-No corra.

-No use el ascensor.

-No se devuelva por ningtn

motivo.

Nr\? grite. Al evacuar el CENTIC debes dirigirte

-No propague rumores. )

_Camine por su derecha. al punto de encuentro final ¢ L. L.
-iSi usted estd en clase, no | "PLAZOLETA DE LA BIBLIOTECA ' b,
se retire hasta que el lider CENTRAL” S

de evacuacion se lo
indiquel.




Anexo I. Registro fotografico del simulacro.
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Anexo J1. Video Plan de Emergencia y Contingencia.



Anexo J2. Video Importancia de la Estructura Administrativa y Operativa.



Anexo J3. Video Importancia Brigadas de Emergencia.



Anexo J4. Video Plan de evacuacion y simulacro.
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