PRACTICA EMPRESARIAL: IMPLEMENTACION EN SOA (ARQUITECTURA
ORIENTADA A SERVICIOS) DE LOS OBJETOS NECESARIOS PARA
INTERCONECTAR LOS SISTEMAS TRANSACCIONALES DE GAZEL CON LA
PLATAFORMA DE LA FIDUCIARIA BOGOTA A TRAVES DE ATH.

VERA ASTRID CABRERA ESPITIA

UNIVERSIDAD INDUSTRIAL DE SANTANDER
FACULTAD DE INGENIERIAS FISICOMECANICAS
ESCUELA DE INGENIERIA DE SISTEMAS E INFORMATICA
BUCARAMANGA
2010



PRACTICA EMPRESARIAL: IMPLEMENTACION EN SOA (ARQUITECTURA
ORIENTADA A SERVICIOS) DE LOS OBJETOS NECESARIOS PARA
INTERCONECTAR LOS SISTEMAS TRANSACCIONALES DE GAZEL CON LA
PLATAFORMA DE LA FIDUCIARIA BOGOTA A TRAVES DE ATH.

VERA ASTRID CABRERA ESPITIA

Proyecto de Grado presentado para optar por el titulo de
Ingeniero de Sistemas

Director
Héctor Nifio Quifionez
Ingeniero de sistemas

Codirector
Carlos Armando Galeano
Ingeniero de Sistemas

UNIVERSIDAD INDUSTRIAL DE SANTANDER
FACULTAD DE INGENIERIAS FISICOMECANICAS
ESCUELA DE INGENIERIA DE SISTEMAS E INFORMATICA
BUCARAMANGA
2010



DEDICATORIA

A Dioy por no- soltowr miv mano- nunca. Por que sw palabra se hav
cumplido- y hav Uegado- el momento. Porque paraw siempre es siw

A mi Amada Madre, quierw ey miv mejor ejemplo- y miv fortulega.
Porque se lo- merece, porque sivv el no-hubiese sido-posible.

A mi hermano-, por mi infinito- amor haciow el Por sw valentioy,
inteligenciavy loy anheloy de sw corazgd.

A miy queridas amigas , Natalie, Margie; Yoleida y churcos , por
ser mi grow compaiiav y apoyo. Por lay sonwisas y lagrimas
compartidas, porque este triunfo- ey lar cudminaciow del gravw
proyecto-que unw diav iniciamos y el que nncow dejamos atrds por
mds fuerte que fuese la tormento.

A mi querido- amigo-Alvawo- v quien admivo-profundamente; por
sw inteligenciav y disciplina. Por los detalles que se ganarovw uwv

Homenaje especial v Guillermo- Antonio- Araque Montes por
creer exwvmiv. Por ser quierveraw. Por swvalentiovy sw
forma de ver lav vida , por lay sovwisayy lae confianga. Porque
parav siempre estards exv miv covagow y sw ejemplo- env mis dias des
batallov.

verito



AGRADECIMIENTOS

En primer lugar a Dios todo poderoso por darme la oportunidad de seguir
adelante sin dejar de batallar a pesar de las pruebas 'y tribulaciones durante
estos afos de aprendizaje. Gracias a El, por esta gran bendicion.

A mi amada madre y adorado hermano por ser mi motor para vivir. Por su
esfuerzo vy sacrificio . pero sobre todas las cosas por no desfallecer en ningun
momento.

Al Sefior Miguel Angel Caro , quien me brindo la oportunidad de realizar este
proyecto en su empresa Flexiweb LTDA. Agradecimientos por su  apoyo,
comprension y confianza. A cada uno de los ingenieros de esta gran empresa,
quienes me acompafaron Yy propiciaron mi aprendizaje en todo momento.

Al Ingeniero Carlos Galeano, por ser guia en la elaboracién de este proyecto.
Quien fue de gran respaldo. Con su experiencia, fue de gran ejemplo a seguir, en
el ambiente laboral al que me enfrentaba.

A mi querido amigo Joaquin quien oriento mi trabajo y fue pieza clave en su
elaboracion y culminacion. Gracias a sus conocimientos, disciplina y por creer en
mi.

Al profesor Hector Nifio, quien me colaboro siendo el director de este proyecto y
quien fue de gran apoyo para la construccion de este libro.



TABLA DE CONTENIDO

INTRODUGCCION ...ttt e 13
1 FLEXIWEB LTDA ..ottt 15
1.1 DESCRIPCION DE LAEMPRESA ... oo 15
1.2 MISION 15
1.3 VISION. .. 16
1.4 ORGANIGRAMA DE LA COMPANIA ..o, 16
1.5 SERVICIOS ..o e e e e e e eennees 16

2 JUSTIFICACION ...oooviviiiieiecteete ettt 18
3 OBIETIVOS ..o 20
3.1 OBJETIVO GENERAL .....ueiii e 20
3.2 OBJETIVOS ESPECIFICOS..... oot 20

4 ESTADO DEL ARTE ..o 21
S WEB SERVICES ... 25
5.1 WEB SERVICES SECURITY, CONCEPTOS BASICOS........cccccevevrinne. 25
5.1.1 XML EXTENSIBLE MARKUP LANGUAGE.........ccccciiiiiiiiieeieeeeeiin 27
5.1.2 SOAP (SIMPLE OBJECT ACCESS PROTOCOL) ......cceevvvviiiiiiiaannnn. 28
9.1.3  WSDL Y UDDI ..ottt 29

5.2 PROTOCOLOS EN APLICACIONES WEB........ccoiiiiiiiiiiiiiiiieeeeeeees 31
5.2.1 SEGURIDAD EN EL NIVEL DE TRANSPORTE..........ccoiiiiiiiiiiiiiinns 37
5.2.2 SEGURIDAD A NIVEL DE APLICACION.......ccocoviveieieeeeeeeeeeee, 38
5.2.3 TECNOLOGIAS PARA SEGURIDAD INHERENTES A XML............. 45
5.2.4 SEGURIDAD EN LA TRANSMISION........cceoveiiiiieicieeieeceeeee e, 50

6 MECANISMOS DE SEGURIDAD DE LA INFORMACION EN APLICACIONES
WV .. et e e e nnaae 60

6.1 CRIPTOGRAFIA ..ottt 60
6.1.1 LLAVES . 62
6.1.2 FUNCIONES HASH DE UN SENTIDO ......cooiiiiiiiiiiiiiiieeeeeeeeeein 62



6.2 CRIPTOGRAFIA SIMETRICA ..ottt ee e, 63

6.3 CRIPTOGRAFIA ASIMETRICA .....ooviiieitectecteete e ee et 64
6.4 DES (ESTANDAR DE CIFRADO DE DATOS), DESCIFRADO DE LA
CLAVE SECRETA ...ttt ettt ettt ettt e et e e e 65
6.4.1 ALGORITMOS PARA CLAVES PRIVADAS .....c.ccocvoeeevirereeeeeaieenn, 66
6.5 FIRMAS DIGITALES.....coiioiieieieee ettt en s 69
6.6 CERTIFICADOS DIGITALES ....cooiviiieeiietee e 70
6.6.1 CERTIFICADO X.509......c0ciiiiiiieeeeeeee et ee e eeseee e 71
6.7 PGP (PRETTY GOOD PRIVACY) ...ceiiiiiiieeeeeeeeeeeeeeeteesses et ensenenaenns 74
6.7.1 CIFRANDO CON PGP ......cooviiiieeieeeeee et 74
6.7.2 DESCIFRANDO CON PGP......cocoviuiiiiiieieeee e 75
7 ARQUITECTURA ORIENTADA A SERVICIOS (SOA)......ccooiieeeeeeeeeeeeeenns 77
8  TECNOLOGIAS. .....ooeceieceeee ettt ettt ettt n e 79
S @ =X of I =PRI 79
TN ] = =TT 79
8.3 JDEVELOPER .....ccuitit ittt ettt ettt 79
8.4 ORACLE APPLICATION SERVER 100......cccieiiiiieeriieteeesieeeeeeeeseesenaenns 80
8.5 KEYTOOL o . ettt e sttt nstees st en e 81
9 APLICACION WSEXTRACTO.....ceiiieiieeieee ettt 84
9.1 DEFINIENDO HERRAMIENTAS ....cviiiiiee et 84
9.2 CREACION DE LLAVES .....cooiitieieeeeeeeeeee ettt n s 86
10 INCONVENIENTES PRESENTADOS EN LA IMPLEMENTACION DE LA
SEGURIDAD ...ttt ettt ettt ae st ettt e et et et e e s ateeaeeeas 94
11 ACTIVIDADES ADICIONALES FIDUCIARIA BOGOTA ......coooeviieeeeeeeen 97
12 CONCLUSIONES.......coiiiititiesteeseeete et sttt s et sttt st essaene e etens 99
13 RECOMENDACIONES........coiiiiieeiiieeeeeeee ettt n e, 103
BIBLIOGRAFIA ..ottt ettt ettt sttt e et st reste e e 104



TABLA DE ILUSTRACIONES

NUSEraCION 1 WSEXITACTO....vvvvviiiiiiiiiiiiiiiiiiiiiiieeeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 14
llustracion 2 Organigrama Flexiweb LTDA ... 16
llustracion 3 Procesamiento de mensajes SOAP.........ccuuieiiiiieeiiiiiiiiiiee e 29
llustracion 4 Comunicacion extremo @ eXIrEMO .......ccevvvviiiiiiiiiiiieeeeeeeeeeee e 38
llustracion 5 Diagrama de Secuencia de Autenticacion Kerberos...............cccceu..... 42
llustracion 6 Ejemplo de documento XML Signature ..........cccccevvvveveiieiieeeeeeeeeeeeee, 45
llustracion 7 . Fragmento XML Sin CIfrar ..........cceeiiiiiiiiiiiiieeee e 48
llustracion 8 Cifrado de un elemento COMPIEtO........cooveevvieiiiiiiiiiiie e 48

llustracion 9 Cifrado del contenido de un elemento que contiene mas elementos.49

llustracion 10 Cifrado del contenido de un elemento que contiene caracteres...... 49
llustracion 11 Protocolo de tranSPOIE .........uveiiiiiieeeieiiiiiieeeee e 59
[ustracion 12 Criptografial........cccuiveriiiiiii e e e 61
llustracion 13 Criptografia SIMELICaA........cccceeeiiiiiiiiie e 64
llustracion 14 Criptografia ASIMELriCa ........ccvvvviviiiiiiiiiiiiiieieeeeeeeeeeeeeeeee e 65
llustracion 15 AIGOrtMO DES .........oiiiiiiiiiiiiiie et a e 68
llustracion 16 Procedimiento para firmar digitalmente un documento.................... 70
llustracion 17 Representacion de un Certifico Digital X.509 .........cccccoevvivviiiiinnnnn. 71
llustracién 18 Proceso de cifrado utilizando PGP ...........ccccccvviiiiiiiiiiieeee 75
llustracion 19 Proceso de descifrado con PGP..........cccuvviiiiiiiiiiiiiiiiieeeeeeeee 76
llustracion 20 Base de Datos Toad FOr MySQL.......ccooviieiiiiiiiiiiiiiiiee e 82
HUStracion 21 IREPOIM L.2.7 ... e e e e 82
llustracion 22 EXTRACTO FINAL CLIENTE ... 83
[0 ISy = Tt o 2 TR Y= T V=T ] 1 87
llustracion 24 ServerENC ... 87
llustracion 25 ClEeNtEATH.JKS .....cooviiiii e 88



llustracion 26 Importando Certificados..............uuviiiiiiiiiiieee e 88
llustracion 27 Exportando Certificados al cliente ...........cccooovviiiiiiiiiiiiiiceeeee, 89
llustracion 28 Importando Certificados al Servidor................cveiieiieeiiiiieiiiceeeeee, 89
llustracion 29 Almacenes de Llaves y Certificados creados ...........cccccceeeeeiennneee. 89
llustracion 30 Listando Servidor.jKS .......cccooviiiiiiiiiiiiiee e 90
llustracion 31 Listando ClHenteATH.JKS ..o 91
llustracion 32 Wizard JDeveloper 10.1.3.4 .....ooovvvieiiiiiiiieiieieeeeeeeeeeeeeeeeeeeeeeeeeee e 92
llustracion 33 Editor Modulo de Seguridad JDeveloper 10.1.3.4 .........cccceeeeennneee. 92
llustracion 34 Editor Modulo de Seguridad OCA4J .........cooovviiiiiiiiiieeeeeeeee e 93
llustracion 35 HTTPAnalyzer JDeveloper 10.1.3.4 ......ccoovvviiiiiiiiiieeeeeeeeeeen 93
llustracion 36 Interfaz WSEXITACTO.........cvvvvviiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeee e 95
lustracion 37 ALTIRIS ......oooioiiiieeeeeeeee et 97

10



RESUMEN

Titulo: IMPLEMENTACION EN SOA (ARQUITECTURA ORIENTADA A
SERVICIOS) DE LOS OBJETOS NECESARIOS PARA INTERCONECTAR LOS
SISTEMAS TRANSACCIONALES DE GAZEL CON LA PLATAFORMA DE LA
FIDUCIARIA BOGOTA A TRAVES DE ATH.*

Autor: Vera Astrid Cabrera Espitia **
Palabras Clave: Web Services, Protocolo, XML, Tecnologia, Seguridad

Descripcion:

Servicios Web es la tecnologia que consiste en un conjunto de protocolos de mensajeria y
estandares abiertos de programacion que exponen las funciones de negocio a través de Internet
basandose en XML. Un servicio web individual es un componente discreto, software reutilizables
que se tiene acceso mediante programacion mas Internet, a través de HTTP o SMTP a veces, para
devolver una respuesta. La integracidén de aplicaciones se produce al permitir que los sistemas con
diferentes software, puedan compartir o agregar informacion.

La web de los servicios de extension de seguridad es un conjunto de caracteristicas opcionales de
SOAP. Se incluye la firma XML, cifrado XML, que se utiliza para cifrar los datos XML para
proporcionar confidencialidad. Numerosas fichas de seguridad son compatibles con WS-Security,
permitiendo que la identidad portatiles (SAML), el transporte de clave publica (X.509), informacién
de gestion de derechos (XrML), y otros. XML Signature es la dltima y mejor tecnologia para usted
para garantizar la integridad y no repudio.

Esta practica es orientada a la construcciéon de un servicio web, en el cual se implemente la
seguridad solicitada por ATH, con el cual se generen extractos de los clientes de Gazel. Empresas

Colombianas lideran el desarrollo del pais.

*Trabajo de Grado. Modalidad: Practica Empresarial.
** Facultad de ingenierias Fisico-Mecéanicas. Escuela de Ingenieria de sistemas e informatica
Director: Héctor Nifio, ingeniero. Tutor: Carlos Galeano, Ingeniero.
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ABSTRACT

Title: IMPLEMENTATION IN SOA (ORIENTED ARCHITECTURE TO SERVICES)
OF THE NECESSARY OBJECTS TO INTERCONNECT THE TRANSACTIONAL
SYSTEMS DE GAZEL WITH THE PLATFORM OF THE FIDUCIARY BOGOTA TO
INCLINATION DE ATH.*

Author: Vera Astrid Cabrera Espitia **
Keywords: Web Services, Protocol, XML, Technology, Security

Description:

Web services is the term for a technology that consists of a set of messaging protocols and
programming open standards that expose business functions over the Internet, based on XML. An
individual web service is a discrete component; reusable software is accessed programmatically
over the Internet via HTTP or SMTP sometimes to return a response.

Application integration is produced by allowing different software systems to share or add
information. The WS-Security is a set of optional features of SOAP. It includes XML signature, XML
encryption, which is used to encrypt the XML data to provide confidentiality. Numerous safety cards
are compatible with WS-Security, allowing portable identity (SAML), the transport public key
(X.509), Information Rights Management (XrML), and others. XML Signature is the latest and best
technology for you to ensure the integrity and non-repudiation.

Web Services have the potential to be the next great paradigm that will once and for all change
computing. The great promise of WS will never be realized unless they are proven to be reliable,
available, and have the appropriate level of security.

This practice is oriented at building a web service, which is implemented by ATH requested
security, including security certificates, which are generated with extracts from the Gazel and
customers traveling on the network without the inconvenience and optimally.

*Undergraduate Thesis: Modality: Business Practice.
**Physics and Mechanics engineering Faculty. Systems Engieneering and Informatics
School. Director: Héctor Nifio, Engineer. Tutor: Carlos Galeano, Engineer.
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INTRODUCCION

El Gobierno Nacional, encabezado por la Presidencia de la Republica y los
ministerios de Comunicaciones y educacion, han comenzado una campafia para
incentivar el uso de las Tecnologias de la informaciéon y la comunicacion en
empresas, centros educativos y en el gobierno. La idea es aprovechar las ventajas
de la tecnologia para generar desarrollo y competitividad, y por ende empleo y
crecimiento econémico’.

Las organizaciones, actualmente dependen, en gran parte, de las tecnologias de
la informacion y la comunicacion (TIC) para alcanzar sus objetivos corporativos,
por tanto que estas junto con los estandares basados en Web, reduzcan en gran
medida los riesgos de integracion y la complejidad, ofreciendo soluciones mas
especificas e independientes, flexibles y faciles de combinar, modificar o ampliar.
Empresarialmente se hace de gran importancia la construccion de relaciones
duraderas y beneficiosas con los clientes como mecanismo competitivo frente al
mercado que permita a las corporaciones mantenerse en la competitividad del
mercado actual.

La Arquitectura Orientada a Servicios (SOA), es un concepto de arquitectura de
software que define la utilizacion de servicios para dar soporte a los requisitos del
negocio. Permite la creacion de sistemas altamente escalables que reflejan el
negocio de la organizacion, a su vez brinda una forma estandar de exposicion e
invocacion de servicios, para nuestro caso un Servicio Web (SW), lo cual facilita la
interaccion entre diferentes sistemas propios o de terceros.

Entre las principales ventajas que ofrecen los SW se destaca el aumento de la
productividad debido al incremento de fluidez en las relaciones entre proveedores,
socios, empleados y clientes. Derivandose una mejor gestion, mantenimiento y
actualizacion de la informacion. Se pueden observar conceptos muy ligados a los
SW como son las tecnologias WSDL (Web Services Description Language) y
UDDI (Universal Description, Discovery, and Integration), utilizados como
estandares de descripcion, publicacion vy registro de los Web Services (WS).
Ademas de manejar el protocolo SOAP (Simple Object Access Protocol), estandar
de comunicacidn para atender las peticiones y repuestas entre los diversos

1 COLOMBIA SE CONECTA. Disponible en http://www,colombiaseconecta.gov.co/spip.php?article143 10
de abril de 2008. Citado [11 de agosto de 2009].
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clientes y Servicios Web. El intercambio de datos se puede realizar entre distintas
aplicaciones de software desarrolladas en lenguajes de programacion diferentes, y
ejecutadas sobre cualquier plataforma.

Para la empresa desarrolladora de Software, FLEXIWEB LTDA, siempre ha sido
de gran importancia el estar a la vanguardia de dicho tipo de avances
tecnoldgicos, y como gran reto esta la creacion e implementacion del Servicio Web
Seguro que permita a la FIDUCIARIA DEL BANCO DE BOGOTA, conectarse con
la organizacién A Toda Hora (ATH), a través de su bus transaccional, lo cual que
servird como puente para intercambiar servicios con la empresa de gas vehicular
GAZEL. Por parte del proveedor la puesta en marcha de este proyecto, es una
gran oportunidad de abrirse a nuevos clientes, ademas de negocios en cualquier
campo de aplicacion en el que se requiera. Para ello requiere de una
investigacion profunda acerca del tema de los Web Services y las tecnologias
necesarias para el desarrollo de la aplicacion.

ESQUEMA FUNCIONAMIENTO WEE SERVICES

“ / «% :
‘ﬁﬂi—bal_. HTTP/S | ‘
= e -
FLEXIWEE LTDA Hern \ ‘oo

FIDUCIARIA

EOGOTA

GAZEL

llustracion 1 WSExtracto
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1 FLEXIWEB LTDA

1.1 DESCRIPCION DE LA EMPRESA

Flexiweb Ltda, es una compafia colombiana de construccion de Software
orientada a crear aplicaciones en JAVA, SAP (ABAP), utiliza como motor de base
de datos Oracle y servidores Web como Tomcat y OC4J. En conjunto, son las
herramientas utilizadas para el desarrollo de las aplicaciones, lo que certifica altos
estandares de calidad.

Entre los aplicativos creados por esta compafiia son:

e Aplicativo de Manejo de Afiliados a Fondos de Inversion (Carteras
Colectivas)

e Aplicativo para el Manejo de Titulos Valores

e Aplicacion FD para SAP, (Carteras Colectivas)

o Control de Fuerza de Ventas

e Asesoria para creacion de Aplicaciones

e Creacion de Web-Services para el desarrollo de sus aplicativos y para la

exposicién de servicios y productos que la compaiiia genere.

1.2 MISION

La empresa hace uso de las ultimas herramientas del mercado tendiente a mejorar
el conocimiento de su grupo humano y generar aplicativos competitivos con los
cuales los clientes de Flexiweb sean el horizonte en el sector.

Estar un paso adelante a las necesidades de nuestros clientes y asi dar
cumplimiento a sus requerimientos.
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1.3 VISION

Ser a mediano plazo una de las empresas lideres en herramientas de punta
orientadas al sector Fiduciario, asi como tener el mejor equipo humano y técnico
en la elaboracion de software.

1.4 ORGANIGRAMA DE LA COMPANIA

| Junta de Socios

| Gerencia |

[ Direccion de Proyectos | { Mercadeo

v 1 1
[ BBvA Proyecto | | FidBuéuta | | FidPrevisora |

Ing, Disefio Ing, Dizefin Ing, Dizefin
Ing.Desarrollo Ing. Desarrollo Ing. Desarrollo
Ing. Documentacion

llustracion 2 Organigrama Flexiweb LTDA

1.5 SERVICIOS

Dentro de los productos que se han desarrollado horizontalmente estan:

« FLEXIFON, Sistema construido en JAVA sobre base de datos Oracle y
WEB server OAS o TOMCAT, con capacidad para manejar hasta 999
fondos de inversion, interfaz con otros aplicativos.
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MANEJADOR DE PORTAFOLIOS DE TITULOS VALORES, con
capacidad para calcular valores de mercado por medio de Precios tanto
Limpios como Sucios, Tasas de Descuento, valores exponenciales y
lineales de la inversion. Maneja multiples portafolios con interfaz con otros
aplicativos, y un simulador especial para proyecciones.

MERCAWEB, Es el aplicativo para el seguimiento de la fuerza de ventas.

AUDITORWERB, Es un aplicativo para mejorar y validar las cifras resultantes
de la Auditoria Contable, con posibilidad de actualizar las cuentas y
balances a partir de archivos planos, ayuda a la creacion de ajustes y
reclasificaciones con otras caracteristicas.

SAP — FD, En el momento estd en desarrollo el sistema de afiliados a
fondos de inversion y fondos pensiénales con ABAP para ser manejado en
SAP.

17



2 JUSTIFICACION

El valor concreto que aportan las tecnologias de la informacién es la eficacia. Esto
se concluye de analisis acerca de las necesidades tecnoldgicas de las empresas
intensivas en activos a lo largo de afios de experiencia desarrollando soluciones
de negocios para el sector empresarial. La tecnologia se convierte en variable
medible, es decir cuando permite que los procesos de gestibn empresariales
logren maximizar en términos porcentuales y cifras reales la rentabilidad de sus
operaciones y la minimizacibn de sus gastos operativos, administrativos vy
productivos.

Segun el enfoque de Microsoft, la clave del éxito de las empresas radica en la
capacidad de adaptacion al cambio y en la optimizacion de procesos de negocios.
La arquitectura orientada a servicios (SOA) es un enfoque que promueve la
capacidad de las empresas para adaptarse al cambio. Con los Web Services se
adquiere la aceleracibn en los procesos de comercio electrénico entre
organizaciones, como respuesta a la integracion de los componentes Software
con los que cuentan, modificando sustancialmente la forma en que operan
asumiendo riesgos tales como la seguridad.

Las preocupaciones del uso de WS radica en la potencial exposicion de
informacion corporativa, informacion de los clientes (quienes usan el servicio) y
proveedores (quienes lo implementan) y la circulacion de las transacciones
fraudulentas. Actualmente se combinan tecnologias existentes, tales como el SSL
(Secure Socket Layer), que permiten la transmision encriptado, en conjunto con
estandares especificos, tales como el SAML(Security Assertion Markup
Language), que consiste en la autentificacion y autorizacion basada en XML.
Siendo de gran prioridad el incursionar en esta tecnologia se hace necesario el
indicar y confrontar diversas herramientas disponibles que proporcionen la opcién
de seleccionar una que se acomode a las necesidades de la empresa.

Para el caso de la Fiduciaria de Bogota, se desea consolidar importantes acuerdos
comerciales, basados en recursos, politicas y regulaciones financieras que estan
integradas en el Software que manejan y mecanismos de intercambio electronico
de informacion, con los que cuenta actualmente. EI departamento de Sistemas
de la FiduBogota tiene como mision el ofrecer servicios fiables, de alta calidad y a
un coste aceptable, para la optimizacion continua de sus procesos. A medida que
las plataformas informaticas evolucionan, la dispersion de tecnologias, sistemas y

18



aplicaciones requieren de un servicio de atencion al usuario de mejor calidad y con
una mayor especializacion.

Debido a la gran experiencia que posee FLEXIWEB LTDA, en el desarrollo de
aplicaciones para el sistema de informacion de la FiduBogota, se le ha
encomendado un nuevo requerimiento, el cual consiste en desarrollar un Web
Services (WS), que permita realizar transacciones a través de ATH con Gazel, y
viceversa. La parte innovadora de este proyecto esta en la utilizacion de WS,
puesto que es la primera vez que se manejara este tipo de tecnologia, junto con el
manejo de la seguridad, importante para no causar conflictos con la conexion de
ATH.

La creacion de esta aplicacion debera permitir a futuro el intercambio financiero
con GAZEL y la reutilizacion de este desarrollo para crear nuevas aplicaciones en
posibles negocios de la Fiduciaria con otras entidades. Como estudiante se me ha
encomendado la tarea de hacer parte de esta aplicacion, puesto que es la
oportunidad para adquirir conocimientos relacionados con los WS, el manejo de
JAVA, JDeveloper 10g, y lo concerniente a la seguridad informatica, que son parte
del objetivo personal.

19



3 OBJETIVOS

3.1 OBJETIVO GENERAL

Implementar en la plataforma de la FIDUCIARIA BOGOTA, el Web Services (WS)
requerido para conectarse al bus transaccional de ATH, que permitira desarrollar
servicios y procesos que se conectaran con la plataforma de servicios de GAZEL
permitiendo realizar pre-aprobacibn de encargos, consulta de saldo vy
movimientos, depdsitos y retiros .

3.2 OBJETIVOS ESPECIFICOS

e Realizar la investigacion orientada al sistema de seguridad, para el Servicio
Web, segun requerimientos hechos por el usuario, en este caso ATH,
basada en el Certificado X.509.

e Desarrollar e implantar modulo de seguridad, para el Servicio Web
“WSExtracto”, que generara los extractos bancarios para las
transacciones de negocios exclusivas entre clientes de la Fiduciaria de
Bogota y ATH.

e Desarrollar e implantar modulo de verificacion, el cual valide y evite errores
que el usuario pueda cometer al intentar generar un extracto para un
determinado cliente.

e Desempefiar actividades de monitoreo de HELP DESK, dando solucién a
posibles fallas ya sean técnicas o errores encontrados en la informacion
del Extracto.

e Elaborar la documentacion técnica para “WSExtracto”, junto con su
manual de usuario.

e Propiciar la induccion a la vida laboral en un ambiente real, siendo parte del
recurso humano con el que cuenta FLEXIWEB Ltda.
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4 ESTADO DEL ARTE

Los Web Services surgieron de la necesidad de estandarizar la comunicacion
entre distintas plataformas (PC, Mainframe, Mac, entre otras) y lenguajes de
programacion (PHP, Java, C#, etc.). Anteriormente se realizaron intentos de crear
estandares pero fracasaron o no tuvieron el suficiente éxito debido a que
dependian de la implementacion del vendedor DCOM, Microsoft, y CORBA-ORB(a
pesar que CORBA de mudltiples vendedores pueden operar entre si, hay ciertas
limitaciones para aplicaciones de niveles mas altos en los cuales se necesite
seguridad o administracion de transacciones).

Adicionalmente, surge el problema al hacer uso de RPC (Remote Procedure Call)
para realizar la comunicacion entre diferentes nodos. Esto, ademéas de presentar
ciertos problemas de seguridad, tiene la desventaja de que su implementacién en
una ambiente como Internet, es casi imposible (muchos firewalls bloquean este
tipo de mensajes, lo que hace practicamente imposible a dos computadoras
conectadas por Internet comunicarse).

Internet se fundamento en un conjunto de estandares de protocolos abiertos que

se centran sobre el Protocolo de transporte hipertexto (HyperText Transport
Protocol o HTTP) que se utiliza para compartir informacion entre maquinas. HTTP
no reemplaza a TCP/IP, sino que es un protocolo de alto nivel que utiliza TCP/IP
para la transmision de bajo nivel.

Internet solidifico la direccién de los sistemas distribuidos, ya que mostré a las
empresas que es posible aumentar la eficiencia de gran manera mediante una
mejor utilizacién de las redes de computadoras. Sin embargo, se carecia de la
capacidad de compartir servicios de Software que las empresas necesitaban para
integrar completamente las aplicaciones de negocio de gran escala.

Surgio la siguiente evolucion de los servicios de Software, conocida como Servicio
Web (SW). Los SW comprenden una red de servicios, donde estos son las piezas
de construccion de Software que se encuentran en una red, a partir de las cuales
los programadores pueden crear sistemas distribuidos a gran escala.
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Con la introducciéon de los SW se crearon nuevos estandares, WSDL, UDDI y el
protocolo de arquitectura orientada a servicios. Los programadores utilizan el
WSDL para publicar su servicio Web y que esté disponible a otros programadores
a lo largo de la red, quienes utilizan la UDDI para localizarlos y el SOAP para
llamar al servicio determinado.

Muchos sistemas distribuidos y SW a gran escala tienen algo en comdn. Estan
escritos con J2EE, debido a que este resuelve los problemas complejos que
enfrenta un programador al desarrollar sistemas distribuidos a gran escala. En un
sistema distribuido a gran escala tipico se utilizan numerosos servicios Web, cada
servicio se asocia a una capa en la arquitectura multicapa que se utiliza para
compartir recursos a través de la infraestructura de la empresa.

Los Web Services surgieron para finalmente poder lograr la tan esperada
comunicacion entre diferentes plataformas. En la actualidad muchos sistemas
Legacy estan pasando a ser WS. Desde 1999 se comenz6 a plantear un nuevo
estandar, el cual terminaria utilizando XML, SOAP, WSDL y UDDI.

La Web como Servicio

Un servicio Web, es un conjunto de protocolos y estandares que sirven para
intercambiar datos entre aplicaciones. Distintas aplicaciones de software
desarrolladas en lenguajes de programacion diferentes, y ejecutadas sobre
cualquier plataforma, pueden utilizar los servicios Web para intercambiar datos en
redes de ordenadores como Internet.

La interoperabilidad se consigue mediante la adopcién de estandares abiertos. Las
organizaciones OASIS [2] y W3C [3] son los comités responsables de la
arquitectura y reglamentacion de los servicios Web. Para mejorar la
interoperabilidad entre distintas implementaciones de SW se ha creado el
organismo WS-I, encargado de desarrollar diversos perfiles para definir de manera
mas exhaustiva estos estandares.

El protocolo Simple de acceso a objetos (SOAP) fue creado en 1997 por tres
empresas de la industria: Microsoft, una pequefia empresa de software llamada
Userland Software y DevelopMentor, empresa creada por Lucent, juntas se
propusieron desarrollar un protocolo de comunicaciones que fuera facil de utilizar
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y suficientemente flexible para que pudiera aplicarse a los cambios en la industria
y que proporciona la siempre esquiva interoperabilidad.

Poco después de comenzar el proyecto, centraron su atencion en XML como base
del nuevo protocolo de comunicacién. Un protocolo de comunicacién utiliza los
tipos para definir las transmisiones de datos. Luego no hubo la necesidad de
inventar tipos de datos, sino que adoptaron los tipos de datos definidos en XML.

Luego de un afio Dave Winer, cre0 su propio protocolo de comunicaciones,
llamado XML-Llamada a procedimiento remoto (XML-RPC), el cual gano
popularidad hasta la liberaciéon de SOAP1.1 en el 2000.

SOAP 1.0 utilizaba HTTP como protocolo de transporte para los mensajes,
aungue http es muy utilizado, su uso violaba uno de los objetivos claves de SOAP,
la interoperabilidad. Este no debe depender de un protocolo de transporte. Con la
presentacion de SOAP 1.1, se hizo completamente independiente, lo que
significaba enviar mensajes sin importar el protocolo, por ejemplo SMTP y FTP [2],
ademas de HTTP.

SOAP 1.1 resuelve las preocupaciones de la industria de servicios Web. Sin
embargo, no fue sino hasta el final del 2000 cuando el equipo de SOAP llamo la
atencion de la industria.  Microsoft lo adopta como el protocolo de
comunicaciones que se utilizaria en la tecnologia .NET.

Se envia la definicion de SOAP 1.1 al consorcio de la World Wide Web (W3C),
organizacion que define los estandares de la comunidad Web. El W3C formo su
propio comité, el cual incluia a Sun Microsystems, y se inicia el desarrollo de
especificaciones de un protocolo basado en SOAP 1.1. ElI comité adopto un
borrador de trabajo de la nueva especificacion llamada SOAP1.2.

A finales del 2000 un grupo de empresas, incluyendo a Microsoft y a IBM, iniciaron
esfuerzo por crear wuna comunidad de organizaciones que proporcionaran
servicios Web. Dicha comunidad centra su atencion alrededor de un grupo de
registros en la Web que contiene informacion sobre cada miembro, sus servicios
Web y las interfaces de programacion de aplicaciones que se utilizan para
obtener acceso a dichos servicios. Este grupo de registros se conoce Descripcion,
descubrimiento e integracién universal (UDDI).

El 40% de los ingresos totales del mercado Tl desde 2002 hasta 2006 provinieron

de la tecnologia WS vy, a finales de 2005, las ventas de licencias de software que
utilizaron sus estandares alcanzaron los 21.000 millones de dolares. Segun
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Gartner’> mostraron la relevancia que tendrian en el futuro una tecnologia
incipiente e inmadura, pero en la que gigantes de la talla de IBM. Microsoft, HP y
BEA System estaban invirtiendo miles de millones de dolares, para perfilarse
como la panacea de la gran integracion de aplicaciones en el seno de las
empresas, al ser su implantacion mucho mas sencilla y barata, frente a la del
software EAI (Enterprise Application Integration). [4]

El crecimiento no se encuentra en las computadoras sino en los dispositivos
moviles conectados a la red, y el lenguaje de programacién Java se mueve en ese
sentido integrandose con los Servicios Web, afirmo Scott McNealy, presidente
mundial de Sun Microsystems, en la octava conferencia JavaOne en el afio 2003.

En Abril de 2004 el estandar WS-Security 1.0 fue publicado por Oasis-Open. En
2006 fue publicada la version 1.1. Originalmente fue desarrollado por IBM,
Microsoft, y VeriSign, el protocolo es ahora llamado oficialmente WSS y esta
desarrollado por un comité en Oasis-Open. El protocolo contiene especificaciones
sobre cdmo debe garantizarse la integridad y seguridad en mensajeria de
Servicios Web. El protocolo WSS incluye detalles en el uso de SAML y Kerberos, y
formatos de certificado tales como X.509. WS-Security incorpora caracteristicas de
seguridad en el encabezado de un mensaje SOAP, trabajando en la capa
aplicacion. Asi asegura seguridad extremo a extremo.

2 Gartner, S.A. Es un proyecto de investigacién de tecnologia de la informacién y de firma
consultiva con sede en Stamford, Connecticut. Se conocian como el grupo Gartner hasta 2001.
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5 WEB SERVICES

Los servicios web son la revolucion informatica de la nueva generacion de
aplicaciones que trabajan colaborativamente en las cuales el software esta
distribuido en diferentes servidores. Los SW son considerados como un repositorio
de servicios de n aplicaciones distribuidas por internet.

Un Servicios Web constituye un conjunto de protocolos y estandares, que sirven
para intercambiar datos entre aplicaciones de software distintas desarrolladas en
lenguajes de programacion diferentes, y ejecutadas sobre cualquier plataforma. La
interoperabilidad se consigue mediante la adopcion de estandares abiertos. Las
organizaciones OASIS y W3C son los comités responsables de la arquitectura y
reglamentacion de los servicios Web. Para mejorar la interoperabilidad entre
distintas implementaciones de servicios Web se ha creado el organismo WS-,
encargado de desarrollar diversos perfiles para definir de manera mas exhaustiva
estos estandares.

Los servicios Web aportan gran independencia entre la aplicacion que usa el
servicio Web y el propio servicio. De esta forma, los cambios a lo largo del tiempo
en uno no deben afectar al otro. Esta flexibilidad sera cada vez mas importante,
dado que la tendencia a construir grandes aplicaciones a partir de componentes
distribuidos mas pequefios es cada dia mas utilizada.

5.1 WEB SERVICES SECURITY, CONCEPTOS BASICOS

Si bien los beneficios aportados por los servicios Web al ambito comercial son
importantes (arquitectura descentralizada, independencia de la plataforma,
disponibilidad, acceso abierto al publico, facilidad y uniformidad en el acceso), los
servicios Web traen consigo importantes riesgos desde el punto de vista de la
seguridad que deben ser abordados desde diferentes niveles:

e Asegurar la autenticacion bidireccional entre el cliente que accede y
consume los servicios Web y el proveedor de los servicios accedidos y
consumidos.
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e Permitir la autorizacion del acceso a recursos y procesos en un contexto en
el que deben poder ser administrados y controlados los accesos por parte
de clientes, proveedores, vendedores, competidores, intrusos.

¢ Identificacion y autentificacion Unica de los usuarios de modo que puedan
acceder a diversos sistemas sin necesidad de autenticacion en cada uno de
ellos.

e Garantizar la confidencialidad de los datos intercambiados entre el cliente y
el servidor. SOAP no cifra la informacion, luego viaja en texto plano por
Internet. Garantizar la integridad de los datos para protegerlos de
alteraciones (accidentales o intencionadas).

e Impedir el repudio de las operaciones.

e Proteccion frente a los ataques tipicos de otras tecnologias. Dado que los
servicios Web transcurren por los puertos 80 y 443, los filtrados de puertos
clasicos poco pueden hacer frente a los ataques a nivel de aplicacion. Sin
embargo se puede hacer uso de analizadores de trafico de nivel de
aplicacién, que entienden los servicios y son capaces de interceptar
posibles ataques a las aplicaciones.

Las tecnologias basadas en XML han supuesto un importante cambio en la forma
de pensar de los arquitectos de sistemas. Gracias a las capacidades de
interoperatibidad, distribucién, integracion e independencia de las plataformas y
tecnologias subyacentes a las aplicaciones, XML se ha consolidado como el
estandar para el intercambio de datos.

El tiempo de penetracion de ésta tecnologia ha sido increiblemente mas bajo que
el de cualquier otra que se haya encontrado hasta el momento, y sus aplicaciones
estan avanzando dia a dia para la descripcion de contenidos, desde simples
representaciones de registros existentes en bases de datos a la representacion de
mundos de realidad virtual, la descripcion de contenidos multimedia, los nuevos
estadndares de codificacion de contenidos Web, los servicios Web para el
intercambio de informacidn entre aplicaciones.

En WS se trabaja bajo el régimen del esquema XML (XML Schema), creados por
una herramienta de desarrollo y puestos dentro del WSDL del Web Services.
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Todos los estdndares usados para la descripcion, descubrimiento e invocacion de
los servicios son basados en XML. SOAP y WSDL son descritos por XML
Schema. La estructura basica del estandar de seguridad, XML Encryption, XML
Signature, Security Assertion Markup Language(SAML), and WS-Security son
basados en XML y descritos por XML Schema.

Las organizaciones pueden ofrecer Servicios Web a otras organizaciones
mediante el uso de un conjunto de estandares basados en registros XML. Para
interactuar con estos registros, una aplicacién puede utilizar la API de Java, JAXR,
la cual contiene todas las clases e interfaces necesarias para consultar o publicar
un servicio en un registro XML.

WS-Security proporciona un conjunto amplio de dispositivos de seguridad para
aplicaciones de servicios Web, al basarse en estandares establecidos de la
industria respecto a criptografia y cifrado y firmado de XML. Puede especificar los
dispositivos a utilizar en una aplicacion especifica con WS-Policy y WS-
SecurityPolicy, lo que permite que los clientes del servicio se configuren
automaticamente para acceder al servicio. Con el soporte generalizado de esos
estandares en varias plataformas e infraestructuras de SW, hay una buena
interoperatividad (Qque mejora a lo largo del tiempo).

5.1.1 XML EXTENSIBLE MARKUP LANGUAGE

XML fue creado como una estructura que describe a si misma la manera de
representar los datos siendo totalmente independiente de aplicaciones, protocolos,
vocabulario, sistemas operativos o incluso lenguaje de programacion. XML puede
ser considerado el lenguaje franco de los negocios debido a que esta siendo
utilizado ampliamente en todas las industrias ya que la transmision de datos del
negocio se hace de manera portable. El uso de XML presenta grandes desafios
en el tema de la seguridad.

El XML proporciona un marco de trabajo para etiquetado de datos estructurados;
A medida que se adoptan las etiquetas XML a lo largo de una intranet de alguna
organizacion y por otros a lo ancho de la Internet, habra una correspondiente
habilidad para buscar y manipular datos sin importar las aplicaciones dentro de las
cuales se encuentre. Una vez que los datos han sido localizados, pueden ser
transferidos a través de la red y presentados en un navegador tal como el Internet
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Explorer en una gran variedad de formas, o puede ser transferido a otras
aplicaciones para su posterior procesamiento y visualizacién.

Los datos destinados para un WS pueden ser creados en XML o convertidos en
XML desde un formato nativo. Estos datos pueden ser tomados desde tablas
pertenecientes a una base de datos relacional o procesadas por un lenguaje de
programacion tal como Java o C++ y luego transformados a XML.

La estructura de un archivo XML es muy similar a la estructura en HTML. La
diferencia esta en nombrar las etiquetas, almacenando la informaciéon que nos
interesa y con lo cual se logre acceso a esta en el momento que se requiera.

5.1.2 SOAP (SIMPLE OBJECT ACCESS PROTOCOL)

Es un protocolo de comunicacion que facilita la interaccion entre aplicaciones y
servicios Web ubicados en maquinas remotas. SOAP permite la separacion
impecable entre el procesamiento de la infraestructura y el procesamiento de la
aplicacion de mensajes.

Los datos y el mensaje no se almacenan en el transcurso de la transmisién. No se
puede hacer referencia a objetos, ya que todos los datos deben estar contenidos
en forma explicita, lo que significa que el mensaje no puede contener referencias a
datos externos.

5.1.2.1 TRANSPORTE DE MENSAJES

SOAP no impone el uso de un determinado protocolo para el intercambio de
mensajes. A través del concepto de “binding” SOAP permite especificar:

. cémo los mensajes SOAP se encapsulan en un protocolo de transporte.

. como los mensajes SOAP deben ser tratados con las primitivas del
protocolo.

En el estandar SOAP se incluye la especificacion de un “binding” para el protocolo
HTTP. Como funcion implicita permite el direccionamiento de los mensajes. La
forma de especificar el WS destino, depende entonces del protocolo de transporte
utilizado, por ejemplo:

28



<+ HTTP: URL del recurso destino.

< SMTP: la direccién “to” en el header del e-mail.

5.1.2.2 PROCESAMIENTO DE MENSAJES

En el modelo SOAP pueden existir varios nodos intermediarios que procesan los
mensajes.

HTTP TCP MSMQ SMTP

nitial i Ulimate
Sander | Racaiver
client  message intermediaries endpoint

llustracién 3 Procesamiento de mensajes SOAP
Los “header blocks” (bloques de encabezado) pueden incluir informacion que
especifiqgue para qué rol esta destinado el blogue (atributo role). SOAP define tres
posibles valores para dicho atributo: none (ninguno), ultimateReceiver (Receptor
Final) y next (Siguiente). SOAP no incluye un mecanismo para especificar la ruta
que debe seguir un mensaje SOAP hasta llegar al WS destino.

5.1.3 WSDL Y UDDI

UDDI (Universal Description, Discovery and Integration) es un registro publico
disefiado para almacenar de forma estructurada informacién sobre empresas y los
servicios que éstas ofrecen. A través de UDDI, se puede publicar y descubrir
informacion de una empresa y de sus servicios. Se puede utilizar sistemas
taxonomicos estandar para clasificar estos datos y poder encontrarlos
posteriormente en funcion de la categorizacion.

Lo més importante es que UDDI contiene informacion sobre las interfaces
técnicas de los servicios de una empresa. A través de un conjunto de llamadas a
API [5] XML basadas en SOAP, se puede interactuar con UDDI tanto en tiempo
de disefio como de ejecucion para descubrir datos técnicos de los servicios que
permitan invocarlos y utilizarlos. De este modo, UDDI sirve como infraestructura
para una coleccion de software basado en servicios Web.
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Varias empresas, incluidas Microsoft, IBM, Sun, Oracle, COMPAQ, Hewlett
Packard, Intel, SAP entre otras, unieron sus esfuerzos para desarrollar una
especificacion basada en estandares abiertos y tecnologias no propietarias. El
resultado, fue la version beta lanzada en diciembre del 2000 y llevada a
produccion en mayo de 2001, fue un registro empresarial global alojado por varios
nodos de operadores en el que los usuarios podian realizar busquedas y
publicaciones sin coste alguno.

A partir de la creacion de esta infraestructura para servicios Web, los datos sobre
estos servicios se pueden encontrar de forma sistematica y confiable en una
capacidad universal totalmente independiente de proveedores. Se pueden llevar a
cabo busquedas categoricas precisas utilizando sistemas de identificacién y
taxonomicos extensibles. La integracion de UDDI en tiempo de ejecucion se puede
incorporar a las aplicaciones. Fomentando el desarrollo de un entorno de software
de servicios Web.

Por otra parte, WSDL (Web Services Description Language) se ha convertido
en una pieza clave de la pila de protocolos de los servicios Web. WSDL y UDDI se
disefiaron para diferenciar claramente los metadatos abstractos y las
implementaciones concretas. Para entender cémo funcionan WSDL y UDDI
resulta esencial comprender las consecuencias de esta division. Por ejemplo,
WSDL distingue claramente los mensajes de los puertos: los mensajes (la sintaxis
y semantica que necesita un servicio Web) son siempre abstractos, mientras que
los puertos (las direcciones de red en las que se invoca al servicio Web) son
siempre concretos.

No es necesario que un archivo WSDL incluya informacién sobre el puerto,
simplemente contener informacién abstracta de interfaz, sin facilitar datos de
implementacion concretos, y ser valido. De este modo, los archivos WSDL se
separan de las implementaciones.

Pueden existir varias implementaciones de una unica interfaz WSDL. Este disefio
permite que sistemas dispares escriban implementaciones de la misma interfaz,
para garantizar asi la comunicacion entre ellos. Si tres empresas diferentes
implementan el mismo archivo WSDL y una parte del software de cliente crea el
codigo auxiliar/proxy a partir de esa interfaz, dicho software se podra comunicar
con las tres implementaciones con el mismo coédigo de base, cambiando
simplemente el punto de acceso.

UDDI establece una distincién similar entre la abstraccion y la implementacién con
el concepto de tModels. La estructura tModel, abreviatura de "Technology Model"
(modelo de tecnologia), representa huellas digitales técnicas, interfaces y tipos
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abstractos de metadatos. El resultado de los tModels son las plantillas de enlace,
gue son la implementacion concreta de uno o mas tModels. Dentro de una plantilla
de enlace se registra el punto de acceso de una implementacion particular de un
tModel.

Del mismo modo que el esquema de WSDL permite separar la interfaz y la
implementacion, UDDI ofrece un mecanismo que permite publicar por separado
los tModels de las plantillas de enlace que hacen referencia a ellos. Por ejemplo,
un grupo industrial o de estandares publica la interfaz candnica para un sector
particular y, a continuacion, varias empresas escriben implementaciones de esta
interfaz. Obviamente, cada una de estas implementaciones haria referencia al
mismo tModel.

Los archivos WSDL constituyen un ejemplo perfecto de tModel de UDDI.

5.2 PROTOCOLOS EN APLICACIONES WEB

El modelo de seguridad, identifica y evalta las vulnerabilidades de un sistema y
los riesgos a los que se exponen, con el fin de establecer politicas y mecanismos
de caracter preventivo, detectivo y correctivo que garanticen la seguridad del
mismo.

Inicialmente, se analiza e identifica los riesgos de seguridad a los que se expone
un WS cuando es publicado. Es importante definir para cada riesgo un control
preventivo, detectivo y correctivo. Finalmente, se establecen niveles de seguridad
y se analiza la relacion costo/beneficio de su implementacion.

Algunos de los riesgos a los que se enfrenta un WS a causa de sus
vulnerabilidades se identifican a continuacion:

e Acceso no autorizado a la informacion, recursos y servicios.

e Falta de mecanismos de validacion de la identidad de las aplicaciones que
acceden al servicio en representacion de un cliente gestor.

31



Interferencia en el canal de comunicacion establecido entre las entidades
participantes de forma activa (alterar el contenido del mensaje) o pasiva
(conocer el contenido del mensaje).

Suplantacion de la entidad de una o varias entidades.

Repudiacion o no uso de los registros de acciones del sistema (LOG’s).

Infecciobn por virus en cualquiera de las entidades o0 maquinas
contenedoras.

Ausencia de definicibn de requerimientos, estandares, controles y/o
politicas de seguridad del sistema.

Ausencia de controles en la definicibn de documentos de descripcién de
servicio por parte de la entidad de seguridad y proveedora.

Incorrecta definicion, implementacién, configuracién y control de la entidad
de seguridad.
Emision de tokens de seguridad sin tiempo limite de Vigencia.

No ejecuciéon de un plan riguroso de pruebas sobre el sistema de WS.

Interrupcion de uno o varios servicios prestados a causa de falta o fallas del
fluido eléctrico.

Funcionamiento incorrecto de servidores (contenedor del WS) y dispositivos
de redes.

Rutinas de cdédigo malignas existentes en dispositivos de redes como
servidores o0 equipos que afectan directamente al sistema de WS.

Ausencia de planes de contingencia.

Por lo anterior, se hace precisa la creacidén de servicios seguros encargados de la
administracion y emision de tokens de seguridad con la finalidad de garantizar la
autenticacion de usuarios en el sistema y crear un contexto federado que
establece un conjunto de participantes con relaciones de confianza implicitas entre

WSDL puede ser inocentemente el mas grande agujero en el despliegue de los
Web Services. Las herramientas de desarrollo generan el archivo WSDL en una
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localizacion estandar. De manera impecable es publicamente anunciado al mundo
exterior el what, how y where del servicio. Cualquier persona puede leer y
comenzar a acceder el Servicio Web. Si no existe una seguridad adicional tal
como requerir autenticacién, entonces cualquiera facilmente podria acceder a la
informacion que genera el WS.

El Servicio Web podria proveer esencialmente acceso directo al nucleo de las
aplicaciones empresariales o a la base de datos, por tanto la urgencia de proteger
la WSDL URL con certificados SSL, con los que el servidor niega el acceso a
cualquiera que no sea identificado.

Hacemos relacién a cada componente de la familia WS-* a uno o mas principios
de seguridad; con el fin de establecer que componente y como el modelo daria
soporte a cada uno de los sietes principios con los avances realizados hasta el
momento por otras organizaciones.

Uno de los principales propositos de WS- Security provee un modelo unificado que
utiliza las tecnologias existentes y que permite que las aplicaciones intercambien
mensajes SOAP de forma segura. El mismo provee mecanismos extensibles y
flexibles, pero esta extensibilidad puede afectar la interoperabilidad de las distintas
plataformas tecnoldgicas.

La WS-l (Web Services Interoperability Organization), define como se deberian
cumplir los requerimientos de interoperabilidad al utlizar un conjunto de
tecnologias que aseguran la transmision de los mensajes SOAP. Segun la WS-I
los desafios de seguridad en la transmision mensajes SOAP son los siguientes:

Identificacion y Autenticacion de las partes.
e Identificacion y Autenticacion de los datos de origen.
e Integridad de los datos: Integridad en el transporte y del mensaje SOAP.

e Confidencialidad de los datos: Confidencialidad en el transporte y del
mensaje SOAP.

e Unicidad del mensaje SOAP.

33



La capa base de SOAP se compone de tecnologias clave, como SOAP, WSDL,
XML Signature, XML Encryption y SSL / TLS que son obtenidos por la
especificacion del WS-Security. Las especificaciones construidas sobre el WS-
Security, se describen brevemente como sigue:

WS-POLICY

Asi como el nombre lo implica, WS-Policy permite a una organizacion que
expone un Web Services especificar una politica para ese servicio. La
politica detalla que capacidades y limitaciones presenta un servicio en
materia de seguridad, por ejemplo, qué tipo de algoritmo cifrado soporta y
que parametros necesitan para la encriptacion.

La politica puede ser utilizada para descubrir de un servicio sus
capacidades y limitaciones en materia de seguridad, similar a cémo WSDL
se utiliza para describir las caracteristicas generales de un servicio (O'Neil,
2003).

WS-TRUST

Describe como las relaciones de confianza son creadas, direct o brokered.
En el caso de los Web Services y la seguridad, la confianza significa que se
puede confiar en relacion con la autenticidad y la autorizacion de una
entidad si un tercero en que puedes confiar da fe de ello. Ejemplos
comunes de confianza son los modelos de PKI (modelo de confianza
jerarquica) y PGP (un modelo de red de confianza).

El modelo WS-Trust también permite que la delegacion y la suplantacion se
lleven a cabo. Esto significa que un mensaje SOAP no es enviado
directamente al usuario final, sino que un programa de software actla en
su nombre, un token de seguridad que contiene informacién se retorna de
vuelta al usuario final insertado en el mensaje.

Este token se presenta a los controles de seguridad como lo que necesita el
mensaje para ser autenticado a lo largo de su camino. De este modo, el
usuario final es impersonado mediante la informacion que figura en el
token. La delegacion y la suplantacion son esencialmente compatibles con
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cualquier otro, salvo que la delegacion ofrezca posibilidades adicionales
relativas a la trazabilidad (IBM Y Microsoft, 2002).

WS-PRIVACY

La informacion relativa a un usuario final y el envio de esta informacién con
el mensaje, ya que esta es ruteada entre diferentes nodos pueden tener un
impacto en el usuario final y la protecciéon de la intimidad en funcién de que
tan delicada sea la informacion.

La especificacion de WS-Privacy hace que sea posible para un proveedor
de servicios expresar su politica en relacion con cuestiones de privacidad y
para el prestador de servicios exigir que las solicitudes especificadas del
remitente se adhieran a esa politica.

Para lograr este objetivo, el WS-Privacy a su vez, hace uso de una
combinacion de otras especificaciones, incluyendo WS-Policy, WS-Security
y WS-Trust.

WS-SECURE CONVERSATION

Esta especificacion tiene por objeto hacer posible la creacion de sesiones
gue abarcan varios mensajes SOAP por lo que no sera necesario evaluar
cada mensaje entrante con respecto a la autenticacion y autorizacion. El
WS-Security no es compatible con las sesiones que pueden dar lugar a
problemas de rendimiento. O'Neil (2003) describe WS-Secure Conversation
como "SSL en el nivel SOAP" porque probablemente SSL
se presenta como un modelo para la forma de dirigir y establecer la clave de
sesion.

SSL utiliza el mas lento cifrado de clave publica de tecnologia segura para
el intercambio de una reunion clave entre el cliente y el servidor. Una vez
gue esta clave se ha establecido, un esquema de cifrado mucho mas rapido
de clave privada puede ser utilizado durante todo el periodo de sesiones
para cifrar el tréfico de datos.

WS-FEDERATION
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Debido a que diferentes partes implicadas en el consumo y la prestacion de
un servicio pueden utilizar diferentes tecnologias de seguridad, por ejemplo,
una de las partes podra utilizar Kerberos y otro
Certificados X.509, puede ser necesario traducir los datos relativos a la
seguridad entre las partes implicadas. WS-Federation es la especificacion
gue describe la forma en que la intermediacion entre las partes debe
llevarse a cabo. La especificacion funciona en una capa por encima de WS-
Policy y WS-Trust.

WS-AUTHORIZATION

Esta especificacion se refiere a la manera de expresar las reglas con
respecto a lo que se permite el acceso y cOmo estas normas pueden ser
manejadas. Mas concretamente, la especificacion describe como los claims
son representados por tokens y coOmo estos deben interpretarse en el
endpoint.

SAML

(Security Assertion Markup Language), provee un marco de trabajo para
intercambiar informacién en forma segura. La especificacion SAML 2.0
define los protocolos y perfiles de identidad para que la federacién dentro
de las limitaciones de los diferentes casos de uso. Ademas, la
especificacion de SAML 2.0 define un token de seguridad llamado SAML
assertion.

Como un token de seguridad, el SAML assertion tiene muchas propiedades
Unicas que lo hacen muy util para la federacién de identidades. Es un
estandar abierto, utiliza la sintaxis XML en un documento XML Soporta
entornos heterogéneos, es flexible y extensible, transmite la autenticacion,
autorizacion y atributo de informacién, opcionalmente, se auto valida (self-
validating).

XACML
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(Extensible Access Control Markup Language), es un lenguaje  para
escribir politicas de control de acceso.

« XKMS

(XML Key Management Specification), es un mecanismo basado en
XML para la gestion de una Infraestructura de Clave Publica (PKI).

Permitiendo firmar documentos XML, Partes de documentos XML y Objetos no
XML (por ejemplo. Imagenes).

5.2.1 SEGURIDAD EN EL NIVEL DE TRANSPORTE

La seguridad en el nivel de transporte consiste en aplicar las caracteristicas que
mejoran la seguridad existente que esté siendo usado por el servicio Web en
cuestidon. Esto es posible gracias a la encapsulacion que tiene lugar en la pila de
protocolos, desde el nivel de aplicacion al nivel de transporte.

En lo referido a seguridad para servicios Web, la seguridad a nivel de transporte
se emplea para establecer una seguridad punto a punto: la comunicacion es
segura desde un punto a otro punto, lo que implica que la conexién sea directa, sin
intermediarios. Para lo relativo a servicios Web, intermediarios como los
enrutadores de Internet no se consideran intermediarios, ya que estos han sido
disefiados para soportar la seguridad a nivel de transporte.

Cabe sefalar que tecnologias que aportan seguridad a nivel de transporte también
pueden ser empleadas a niveles inferiores, como el nivel de red. IPSec® es un
ejemplo de tecnologia que podemos usar para asegurar la confidencialidad y en
cierto modo la autenticidad de los consumidores y prestadores de servicios Web.

® (abreviatura de Internet Protocol security) es un conjunto de protocolos cuya funcién es asegurar las
comunicaciones sobre el Protocolo de Internet (IP) autenticando y/o cifrando cada paquete IP en un flujo de
datos. Incluye protocolos para el establecimiento de claves de cifrado.
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Podemos aseverar que en lo relativo a servicios Web en los que no existen
intermediarios (por ejemplo intermediarios de SOAP), los mecanismos de
seguridad subyacentes al nivel de aplicacidon son suficientes para mantener un
grado de confidencialidad aceptable. Por otra parte, si lo que perseguimos es una
seguridad de extremo a extremo, aunque se haga uso de intermediarios de SOAP,
se debe recurrir a las técnicas de seguridad propias del nivel de aplicacién,
incluidas nuevas tecnologias propias de XML.

Aplicacion 1 Intermediario Aplicacion 2

llustracion 4 Comunicacion extremo a extremo

La seguridad implementada en el nivel de transporte no incide en ningun aspecto
sobre el mensaje SOAP, sin embargo requiere de modificaciones en las
configuraciones de los servidores, los codigos de los clientes para hacer las
llamadas apropiadas para la autenticacion y algunas soluciones en el hardware de
la red.

5.2.2 SEGURIDAD A NIVEL DE APLICACION

5.2.2.1 SEGURIDAD A TRAVES DE HTTP

El protocolo de transferencia de hipertexto es quiza el protocolo mas conocido en
Internet, y a través de él circulan la mayor parte de los contenidos Web. Como
protocolo, su comportamiento es sincrono (cuando se envia una peticion, hay que
recibir una respuesta a la misma antes de poder continuar). Las peticiones se
realizan envueltas en unas cabeceras del protocolo HTTP, y las respuestas tienen
un formato muy similar a las peticiones. Ambas viajan en texto plano por Internet.

El protocolo HTTP carece de estados, por lo que implica que cada par de peticion
y respuesta es un acto individual, sin relacion tedrica con los demas. Existen
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diferentes maneras en las que se ha dotado al protocolo HTTP de comportamiento
de sesion emulado (bien mediante cookies, registros de autentificacion del
navegador,...) pero en cualquier caso no forman parte de la definicion del
protocolo, sino que son soluciones aportadas y asumidas por los servidores y los
clientes. La comunicacién sin estado tiene como ventaja la facilidad para adaptar
sistemas de distribucion de mensajes.

El protocolo HTTP, en su version 1.1 establece dos tipos de autenticacion para
restringir el acceso del cliente a los servicios:

AUTENTICACION BASICA

Es un sencillo protocolo de identificacion definido en la especificacion del
protocolo HTTP en su version 1.0. Todos los servidores Web vy
navegadores incluyen la autenticacion basica. La autenticacion basica
funciona de forma fluida a través de casi todos los cortafuegos y proxies;
los toolkits de SOAP incluyen este esquema de autenticacion también.

Sin embargo, el aspecto negativo de la autenticacion basica es que envia
las contrasefas en el formato de codificacion Base64, que es reversible y
muy simple. Por ello, resulta completamente necesario el uso asociado de
la autenticacion basica en combinacidon con SSL (Secure Sockets Layer).
AUTENTICACION DE COMPENDIO (DIGEST)

Su funcionamiento es similar a la autenticacion basica, pero su uso no esta
tan extendido. No obstante estd soportada por los principales servidores
Web del mercado y los navegadores. La principal diferencia con la
autenticacion basica de HTTP es que nunca se envia el nombre de usuario
ni la clave en la cabecera HTTP, sino un resumen de la misma obtenido
mediante el algoritmo MD5 aplicado sobre el usuario, la clave y un valor
“nonce” enviado por el servidor a la hora de solicitar la autenticacion para el
acceso a un recurso.

El valor nonce queda libre para la eleccion por parte del fabricante del
servidor, pero es sugerido por el estandar usar una combinacion de la
direcciéon IP del cliente, el URI al que accede y una marca de tiempo. De
esta manera se amplia el espectro de claves, y un ataque de diccionario
contra el resumen expuesto empieza a perder el sentido con la tecnologia
disponible en el momento actual.
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Este enfoque nos puede proveer de una falsa sensacion de seguridad al ser
cierto que, aunque un atacante que intercepte el trafico entre el cliente y el
servidor no sera capaz de conocer el usuario ni la clave. Sin embargo, el
método de autenticacion por compendio es fragil ante atagues de
retransmision de los credenciales.

Los mecanismos de autenticacidon provistos por HTTP no proporcionan
confidencialidad de la informacion transmitida, simplemente limitan el acceso de
los usuarios no autorizados a los recursos no autorizados. Desde el punto de vista
de la seguridad, el mecanismo de autenticacion por compendio es mucho mas
deseable que la autenticacion béasica (que deberia tender a desaparecer en
beneficio de todos). Sin embargo es patente que los mecanismos de autenticacion
provistos por HTTP se encuentran en el nivel mas bajo de seguridad, desde un
punto de vista criptografico.

Es obvia la necesidad de combinar los mecanismos de autenticacion a nivel de
aplicacion con otras tecnologias que nos aporten confidencialidad e integridad en
la informacion. Una alternativa elegible para fortalecer los mecanismos de
autenticacion expuestos es la combinacion de los mismos con SSL. Cuando
aplicamos SSL sobre HTTP obtenemos HTTPS (o HTTP asegurado), que nos
asegura confidencialidad extremo a extremo en las conexiones sin intermediarios,
y confidencialidad punto a punto en las conexiones con intermediarios SOAP.

Otros mecanismos de autenticacion que presentan debilidades similares a los
provistos por el protocolo HTTP incluirian la autenticacion por formulario en la
aplicacion Web (en la que una parte de la aplicacion se responsabiliza de
identificar y autenticar al usuario por las credenciales presentadas) o la
autenticacion integrada en Windows /NT Challenge Response (NTLM).

Este Gltimo es una implementacion propia de Microsoft, analoga a la autenticacion
por compendio, pero solo soportada por sus servidores y sus navegadores.
Ademas de ofrecer los mismos problemas a los mecanismos comentados
anteriormente, se afiade la dificultad de no estar implementados en todos los
posibles sistemas que accedan a consumir los servicios ni en los servidores (lo
que termina con la independencia de la plataforma en la implementacion del
acceso a servicios Web).
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5.2.2.2 ENVIO DE CREDENCIALES EN MENSAJES SOAP

Al aplicar seguridad en el nivel de aplicacion, podemos modificar el propio
mensaje SOAP para que incorpore los credenciales del usuario que quiere
consumir el servicio.

Este enfoque requiere que tanto el servicio como el cliente incorporen el
mecanismo de autenticacion para poder ofrecer el acceso al servicio. La aplicacion
de este método haria viajar los credenciales en texto plano, a no ser que nos
encontremos usando el protocolo SSL para la provision del servicio Web. En
cualquier caso, este enfoque es analogo a la autenticacion basada en formulario
comentada en el apartado anterior. Admite varias maneras se ser llevado a cabo:

e Enviar los credenciales en cada mensaje SOAP transmitido, de modo que el
servidor pueda validarlos para cada peticién.

e Enviar los credenciales en el primer mensaje SOAP transmitido, de domo
que el servidor pueda validarlos y establecer internamente una sesion para
el usuario. El servidor devuelve al usuario un identificador de sesion que el
cliente podr4 usar en cada peticion posterior, y el servidor simplemente
comprobar si la sesion fue establecida previamente, y si el acceso al
recurso solicitado es concedido al usuario propietario de la sesion indicada.
Con la finalidad de aumentar la seguridad en este enfoque, es
recomendable establecer periodos de caducidad para las sesiones.

Es importante remarcar que este modelo de autenticacion debe ir siempre
acompafiado del protocolo SSL para evitar que los credenciales se envien en texto
plano. Establecer un esquema de autenticacion que no preserve la
confidencialidad del cliente, la integridad de la informacién y que permita la
suplantacion de personalidad en un canal no cifrado puede llegar a ser mas
costoso computacionalmente que implementar los servicios Web a través de
HTTPS, y nunca cubriria los requisitos minimos de confidencialidad con las
tecnologias presentadas hasta el momento.

5.2.2.3 AUTENTICACION KERBEROS Y BASADA EN TICKETS

La autenticacion basada en tickets tiene lugar en el nivel de aplicacién, lo que
significa que se puede utilizar con cualquier protocolo de transporte. Por lo
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general, la autenticacibn basada en tickets usa firmas digitales, certificados
digitales y tecnologias de codificacion de clave publica. Dentro de una aplicacién
podemos incluir codigo para llevar a cabo la autenticacion, la codificacion del
contenido de los mensajes, firmarlos digitalmente o validar las firmas de los
mensajes recibidos.

Servicio | )
oel usuario | ! Recurso final AS | TGS

Petici6n para llamar a TGS - T,
T AS verifica el |
cliente conuna |
clave compartida |

i
i I Servicio de usuario
i | descodifica el TGT
i | codificado con su
| propia clave

TGT (Mensaje con la Clave de la sesidn maestra) codificada
con la clave del servicio del usuario

i 2 i .
TGT eddificado con la clave TGS H i
G sl : i ™, i

Igentificador (Timestamp er al.) Codificado con |a clave de la sesion maestra

3 — e e TGS compara las
4 TGT codificado con la clave TGS i claves de la
————— — > sesién maestra

P del ticket gue garantiza al ticket (TGT)
{sdlo en la conexitn o cuando TGT caduca)

& | Peticidn de la clave de la sesién a comno plazo para el recurso final (codificada con la clave de la sesién macstrag
Clave de la sesién a corto plazo (codificada con la clave de la sesién maestra) i

Clave de la sesién a corno plazo (codificada con la clave del recurso final)

I~
Recurso final compara
las claves de la

8 ————— > | sesi6na corto plazo
Envio de la clave de la sesién a cono plazo
(codificada conta-clave det recurso finat) >

-

- 7

Uamada al servicio con la clave de la sesién a corno plazo

llustracién 5 Diagrama de Secuencia de Autenticacion Kerberos

La autenticacion basada en tickets, implica un mayor esfuerzo en el desarrollo de
las aplicaciones, sin embargo la flexibilidad que proporciona es elevada y la
seguridad aportada es bastante superior a los esquemas vistos para la
autenticacion en el protocolo HTTP o en los mensajes SOAP. Compafias como
Microsoft esta haciendo uso de la autenticacion basada en tickets para los
servicios de autenticacion (Microsoft Passport) de una sola conexién (single sign
on) y sus servicios Hailstorm®.

Kerberos se desarrollé en el MIT?, con el objetivo de ser un servicio de
autenticacion. Su punto de partida es que solo un namero limitado de maquinas
pueden ser muy seguras, por lo que trata todas las maquinas de la red como
inseguras, a excepcion de una de ellas. Kerberos permite la autenticacion mutua
entre usuarios y servicios, y dispone de mecanismos de delegacion.

El mecanismo de funcionamiento de Kerberos es simple. La figura 5 presenta el
diagrama de secuencia de Kerberos, y a continuacién se describe los pasos,
asociados a la numeracion de la figura:

* Aplicacién Microsoft
> Instituto Tecnol6gico de Massachusetts
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1. Antes de acceder a cualquier servicio, el servicio del usuario solicita un
ticket para contactar con el Ticket Granting Server (TGS) como si fuera
cualquier otro servicio. Esta peticion es enviada al Authentication Service
(AS).

2. El AS crea una clave de sesion maestra y hace dos copias de la misma.
Coloca una copia en un mensaje y lo codifica con la clave que pertenece
al servicio de usuario. Este mensaje es el Ticket Granting Ticket (TGT).
El AS coloca la otra copia de la clave de la sesion en otro mensaje que
codifica con una clave que pertenece al TGS y envia ambas copias al
servicio de usuario.

3. El servicio de usuario recibe los dos mensajes del AS. Puede abrir el
mensaje que ha sido codificado con su clave, pero no puede leer el
mensaje codificado con la clave del TGS.

4. El servicio del usuario crea un mensaje nuevo y coloca una marca de
tiempo que servira como una clave de sesion adicional y lo codifica con
la clave de sesidon maestra. Coge el mensaje recibido del AS y lo cifra
con la clave de TGS, junto con el nuevo mensaje de autentificacion
adicional que contiene la marca de tiempo. Finalmente envia el mensaje
al TGS.

5. ElI TGS recibe los dos mensajes y abre el que contiene la clave de sesién
maestra (solo TGS puede abrir este mensaje, que envio originalmente el
AS). ElI TGS usa el segundo mensaje que envié el servicio de usuario y lo
descifra usando la clave maestra de sesion. Obtiene la informacién de
autentificacion adicional afiadida por el servicio de usuario (timestamp,
fecha, hora...).

Con ello el TGS entiende la identidad del servicio del usuario. Ahora, el
servicio del usuario y el servicio que otorga el ticket se pueden comunicar
el uno con el otro usando la clave de la sesién maestra.

6. El servicio de usuario solicita un ticket de corto plazo al TGS para
contactar con cualquier recurso de la red.
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7. EI TGS contesta con una clave de sesion de corto plazo para acceder al
servicio de recurso de destino. Esta clave de corto plazo esta codificada
con la clave de sesién maestra que se encuentra en el TGT, no con la
clave del servicio de usuario.

El TGS envia otra copia de la clave de sesion de corto plazo al cliente,
pero codificada con la clave publica de recursos que presta el servicio.
La clave de sesion de corto plazo tiene un tiempo de vida muy breve,
incluso de un solo uso.

El propio TGT tiene un periodo de vida muy corto, normalmente de 8
horas, de modo que si es robado, se puede reemplazar muy facilmente y
su periodo de validez es muy reducido (normalmente las contrasefias no
se cambian con tanta frecuencia, y si son robadas, el compromiso que
supone para los sistemas es mucho mayor).

8. Ahora el servicio del usuario puede contactar con el recurso de destino
usando la clave de la sesion a corto plazo y, también, le envia el ticket
codificado con la clave publica del recurso. El recurso final descodifica
este ticket para obtener la clave a corto plazo, que usa a su vez para
descodificar la peticion desde el servicio del usuario.

Si tenemos en cuenta que el TGT y otros mensajes codificados que pueden ser
enviados por los servidores se pueden intercambiar por medio de bloques de XML,
parece claro que los tickets se pueden intercambiar a través de la Web para
facilitar la autenticacion en el acceso a servicios Web.

Como podemos deducir del funcionamiento de Kerberos, su uso para la
implementacion de seguridad en los servicios Web nos proporciona un alto grado
de integridad, confidencialidad y autenticidad. El uso de Kerberos en XML requiere
del uso de XML Encryption y de XML Signature que veremos mas adelante.

Existe un XML-Schema que define el tipo de documento que se debe emplear
para la autenticacion Kerberos basada en XML.
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5.2.3 TECNOLOGIAS PARA SEGURIDAD INHERENTES A XML

A continuacion veremos especificaciones que se han desarrollado para dotar los
propios documentos XML de mayor seguridad, usando XML. También veremos la
especificacion de privacidad P3P, ya que la privacidad es un tema candente en el
panorama actual, e incide en cierto modo sobre la seguridad.

5.2.3.1 XML SIGNATURE

XML Signature es un estandar desarrollado por el W3C que nos permiten
autenticar al remitente, asegurar la integridad de partes de los documentos XML
transportados. Puede ser aplicado a cualquier tipo de contenido digital (objetos de
datos binarios), incluyendo documentos XML.

A través de la firma digital nos permite ofrecer garantia de autenticidad de los
datos, la identificacion de la identidad del emisor del mensaje, la validacion de
autenticidad e integridad del mensaje y, derivado de estas caracteristicas, la
propiedad de no repudio en los mensajes.

<Gignature Id="EjemploXMLIignature®™
¥mlns="http:/ wuw. w3 .org/ 200009/ xmldsigi# >
<SignedInfox
“Canonicali=zationMethod
Llgorithm="http://wuw. w3 .org/ TR/Z2001/REC-xml-cl14n—-20010315"/ >
<3ignaturelethod
Llgorithm="http://wuw. w3 .org/ 2000/ 09/ xmldsigfdsa-shal™/ >
<Reference
URI="http://wuw.wl.org, TR/A2000/REC—xhtmll1-Z200001Z2 6/ ">
<DigestlMethod
Blogorithm="http://www. w3 . orog/ 2000/ 09/ xinldsigfshal ™/ >
<DhigestValuerj6lux3rvEPOOvECHupdiheVWudnk=</DigestWaluer
<iBeference:
</ 3ignedInfo>
<S3ignatureValue>MCOCFFrVLtR1k=...</SignatureWalue:
<KeyInfox-
“<KeyJWaluex
<DEAKeyValus:-
B A 8t = R e =0 s S = e I i e
</D3LFeyValuex
</KeyValues>
</KeyInfo:
</ Fignature>

llustracién 6 Ejemplo de documento XML Signature
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Existe un elemento “Signature” que encapsula la firma digital dentro del
documento. Contiene tres sub-elementos: Signedinfo, SignatureValue y Keylnfo.
El elemento Signedinfo contiene informacion que describe qué es lo que se firma
y como se lleva a cabo esa firma; gracias a esta informacion, la firma puede ser
creada de nuevo para verificar su validez. Contiene a su vez la descripcién de dos
algoritmos, y las referencias a los objetos que se van a firmar.

El algoritmo descrito por el elemento CanonicalizationMethod se aplica para
canonizar® el elemento Signedinfo, y se aplicara el primero en el orden de la
generacion de la firma. La canonizacion del documento puede llevarse a cabo de
dos formas: incluyendo los comentarios u omitiéndolos del documento XML.

El elemento SignatureMethod indica el algoritmo que sera empleado para la
obtencion de la firma digital a partir del objeto canonizado después de aplicar el
método de canonizacion. En la gréfica se muestra que el documento presentara
una firma generada mediante el algoritmo DSA (basado en DSS).

Otra posibilidad de algoritmo de firma recogida por el estandar es PCKS-1(basado
en RSASSA-PKCS1-vl _5). El resultado obtenido de la aplicacion del algoritmo de
firma, debidamente representado, se incluye dentro del elemento SignhatureValue
codificado en Base64.

Cada elemento Reference que encontremos en el elemento Signedinfo incluye
una referencia al objeto que sera firmado. El elemento Reference incluye un
elemento DigestMethod que indica el algoritmo de firma digital que se aplicara al
objeto referenciado por este elemento. También incluye un elemento DigestValue
gue es el valor resultante de su firma.

El elemento Reference también puede incluir un elemento Transform opcional,
gue indique las transformaciones que se han aplicado al objeto antes de obtener
valor de la firma.

El elemento SignatureValue contiene la firma digital asociada al elemento
Signedinfo del documento. El elemento Keylnfo es un elemento opcional que se
puede incluir en el documento para indicar la clave que se ha de usar para validar

® La forma canénica de un documento XML es una manera de mostrar una representacion fisica
gue asegura que si dos documentos XML son aparentemente diferentes, pero sus canonicos son
iguales, los dos documentos son equivalentes.

46



la firma. El elemento KeyValue contiene el valor de la clave que hay que aplicar a
la firma.

El elemento que se encuentra dentro del KeyValue puede ser de los siguientes
tipos definidos en el esquema xmldsig:

e DSAKeyValuue
e RSAKeyValue
e X509Data

e PGPData

e SPKIDataa

e MgmtData

La validacién de las firmas de un documento XML Signature se lleva a cabo en
dos pasos:

1. Se calcula la firma del elemento Signedinfo usando la informacion
contenida el elemento Keylnfo (si existiera), y se compara con el valor
gue se encuentra en el elemento SignhatureValue.

2. Si la primera validacion se ha llevado a cabo de manera correcta, se
recalcularan los DigestValue de cada objeto Reference encontrado en
el elemento Signedinfo.

El trabajo con XML Signature es posible en Java a través de la JSR 105 (Java
Specification Request #105), aprobada el dia 6 de Junio de 2005. Esta
especificacion forma parte del WSDP de Java. La fundaciéon Apache también
dispone de implementacion de una API para la generacion y validacion de XML
Signature.

5.2.3.2 XML ENCRYPTION

XML Encryption es un estandar desarrollado por el W3C que describe el modo de
utiizar XML para representar recursos de forma digital y codificada. La
especificacion esta pensada para ser usada junto con la especificacion de firmas
digitales XML Signature para poder firmar y cifrar el contenido de los documentos
XML.
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Dispone de posibilidad de uso de varios algoritmos de codificacion dejando asi las
puertas abiertas a la introduccion de nuevos algoritmos que aparezcan en un
futuro. Otra caracteristica de XML Encryption es el soporte para diferentes
granularidades en el cifrado de un documento.

Consideremos el documento XML (extraido de la especificacion de sintaxis y
procesado de XML Encryption) mostrado en la Figura 8, muestra un fragmento de
informacion para un sistema de pago de un comercio. Contiene informacion
relativa a una tarjeta de crédito. nombre, nimero, limite de operacion, banco
emisor y fecha de caducidad. Esta informacion es muy sensible como para circular
por la red en texto plano.

< ?xml wersion='1.0"'72>
“PaymwmentInfo Xmlhns='http://example.org/ paymencva ' >
<Mame>John Smith</MName:>
<CreditCard Limit='5,000' Currency='U3D':>
<Murber:>4019 2445 0277 S567</MNumber>
<Issuer>Example Bank</Issusr>
<Expiration>04/0Z</Expirations>
</ CreditCards
</ Payment Infox

llustracién 7 . Fragmento XML sin cifrar
Podemos hacer uso de XML Encryption para cifrar partes del documento,
siguiendo diferentes estrategias:

e Se puede cifrar un elemento completo, por ejemplo, en la Figura 8 se
cifra el elemento CreditCard, lo que hace que una simple inspeccion del
documento cifrado ni siquiera revele la existencia de informacién de
tarjeta de crédito.

<Ml wersion='1.0'7?>
<PaymentInfa xmlns='http://example.org’ paymentvz ' >
<MName>John 3mitch</Name:>
<Encryptedbata Type='http://vuw.wd.org/2001/04/ xmlencH#E lement '
xmlns='http:/fuww. w3 . org/ 200104/ xmlenc#' »
<CipherDatax
<CipherValueriz3B45C56</CipherValues
</CipherDatax
</Encryptedbatar
</ Payment Infoxr

llustracién 8 Cifrado de un elemento completo

El elemento CypherData contiene la serializacion del elemento CreditCard cifrado.
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En algunos casos puede ser conveniente que un individuo conociera que el pago
se esté realizando mediante una tarjeta de crédito, con un limite de 5.000 USD,
pero no publicar ni el nimero, ni la fecha de caducidad ni el emisor. En este caso,
como muestra la Figura 8, se recurre al cifrado del contenido del elemento
CreditCard, pero no se cifra el elemento CreditCard.

Otro posible escenario seria la situacion en la que solamente fuera necesario cifrar
el nimero de tarjeta de crédito, pero sin cifrar el propio elemento Number. En este
caso estariamos cifrando el contenido de un elemento que solo contiene
informacion de caracteres, no contiene otros elementos.

<Zxml wersion='1.0"' 2>
“<PaymentInfo xmlns='http:/  /example.oryg/ paymentva ' >
<MName>John Smich</Name:>
<CreditCard Limit='5,000' Currencwy='U3D"'>
“<MNumber>
<Encryptedlata xmlns='http:/  www. w3 .org/2001/04 xmlenc#"
Type='http://uuw. w3 . org/2001 /04 xmlenc#Content ' >
<CipherDatas
<CiphervVvalue>aA23EBE45C56<//CipherValuss>
</ CipherDbatax
</Encryptedlata>
<=/ b e r >
<Izsuer>Example Bank</Issuser>
<Expiration>04/0Z2</Expiration>
</ CreditCards
</ Payment Info>

llustracion 9 Cifrado del contenido de un elemento que contiene mas elementos

Otras alternativas de granularidad para XML Encryption incluyen el cifrado de un
documento completo, evitando cualquier detalle del mismo al no existir ningin
elemento salvo los propios del cifrado. También es posible cifrar documentos
cifrados (lo que se conoce como Super-Encryption).

<?xml wersion='1.0"'72>
<Payment Info xmlns='http://example.orgf paymentwva ' >
“<HName>John Smith</Name>
<CreditCard Limit='5,000' Currency='0T3D'>
<Mumber >
<Encryptedbata Xmlns='http://www. w3 . org/ 200104/ xmlenciH!’
Type='http://uww. w3 .org/ 200104/ xmlencHContent ' >
<CipherData>
<CipherValuerAZ3E45C56</CipherVvalue>
</ CipherData>
</Encryptedbata>
</ Humber >
<IzgsuerrExample Bank</Issusr:>
<Expiration=04/0Z</Expiration>
</ CreditCard:>
</ Payment Info>

llustracién 10 Cifrado del contenido de un elemento que contiene caracteres
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XML Encryption soporta diferentes algoritmos de cifrado. Para el cifrado de
bloques se citan los siguientes:

e TRIPLEDES
e AES128
e AES256
e AES192

No se especifican algoritmos para el cifrado de flujos de octetos, sin embargo si se
hace referencia a otra serie de algoritmos para el intercambio de claves,
resumenes de los mensajes, y la autenticacion de los mismos mediante XML
Signature.

5.2.4 SEGURIDAD EN LA TRANSMISION

Debido a que en Internet la informacion viaja a través de un medio completamente
inseguro, es necesario establecer protocolos de comunicacion que hagan dicho
proceso de intercambio de informacion completamente seguro, esto se logra
principalmente cifrando la informacion durante el tiempo en el que viaja de un
extremo a otro del proceso de comunicacion.

Los protocolos de seguridad utilizados en la actualidad son los siguientes:

v' SSH (Secure Shell).- utilizado como reemplazo del comando telnet para
establecer sesiones remotas.

v' SSL (Secure Socket Layer).- utilizado en comunicaciones hipertexto
principalmente, pero con aplicaciones en otros protocolos.

v TSL (Transport Layer Secure).- utilizado para establecer seguridad en la
capa de transporte del modelo OSI.

v HTTPS (Hypertext Transfer Protocol Secure).- utilizado para establecer
seguridad en el protocolo HTTP habitual.
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v' PGP (Pretty Good Privacy).- PGP es un criptosistema utilizado para
garantizar proteger la informacién distribuida a través de Internet, mediante
el uso de criptografia asimétrica, y facilitar la autenticaciéon de documentos
a través de las firmas digitales, aunque también puede ser utilizado para
proteccion de datos almacenados en discos, copias de seguridad etc.

5.2.4.1 PROTOCOLO SSH

Es un protocolo para crear una conexion segura entre dos sistemas. En el
protocolo SSH, la maquina cliente inicia una conexidon con la maquina servidor,
luego establece las siguientes medidas de seguridad:

v Después de una conexion inicial, el cliente verifica cada vez que se conecta
al mismo servidor durante subsecuentes sesiones.

v El cliente transmite su informacién para autenticacién al servidor, tal como
su nombre de usuario y contrasefia, pero cifrados ambos.

v" Todos los datos enviados y recibidos durante la conexion, son transmitidos
utilizando un cifrado de 128 bits.

Debido a que el protocolo SSH cifra todo lo que envia y recibe, por lo cual puede
ser utilizado para asegurar diferentes protocolos inseguros, utilizando una técnica
llamada port forwarding, un servidor SSH puede llegar a manejar protocolos
inseguros como POP, etc.

5.2.4.1.1 COMPONENTES

SSH esta compuesto por tres componentes:

v El protocolo de la capa de transporte [16] (SSH-TRANS), el cual provee
autenticacion del servidor, confidencialidad e integridad, y también
opcionalmente compresion. La capa de transporte esta corriendo sobre una
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conexiéon TCP/IP generalmente, pero puede ser usada en cualquier otro
flujo confiable de datos.

v El protocolo de autenticacion de usuarios [17] (SSH-USERAUTH), autentica
el usuario del lado del cliente con el servidor, se ejecuta sobre el protocolo
de la capa de transporte.

v’ El protocolo de conexién (SSH-CONNECT) [18], el cual multiplexa el tlnel
cifrado en varios canales logicos, se ejecuta sobre el protocolo de
autenticacion del usuario.

El cliente envia una peticion de servicio una vez que una conexion de la capa
segura de transporte ha sido establecida, una segunda peticion de servicio es
enviada después de que la autenticacion del usuario ha sido completada, esto
permite a los nuevos protocolos ser definidos y coexistir con los protocolos listados
previamente.

El protocolo de conexion provee canales que pueden ser usados para un amplio
rango de propésitos, los métodos estandar son desarrollados para abrir sesiones
interactivas y para realizar un “tinel” para los puertos TCP/IP y las conexiones
X11.

5.2.4.1.2 ARQUITECTURA

Cada servidor deberia tener al menos una llave para cada uno de los algoritmos
descritos en el FIPS-186-2' referentes a los estandares para firmas digitales.
Dicha llave en el servidor, es utilizada durante el intercambio de llaves, para
verificar que el cliente esta realmente hablando con el servidor correcto, para que
esto sea posible, el cliente deberia tener un conocimiento previo de la llave publica
del servidor host.

Este estandar define dos posibles modelos de confianza:

1. El cliente cuenta con una base de datos la cual asocia cada nombre de
host, con su correspondiente llave publica, este modelo no requiere un

" http://csre.nist.gov/publications/fips/fips186-2/fips186-2-changel.pdf
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mecanismo central de administracion, y ningun tipo de coordinacion por
parte de una tercera persona, la desventaja de esto, es que la base de
datos puede llegar a ser demasiado grande para mantener del lado del
cliente.

2. El segundo esquema introduce la nocion de una Autoridad Certificadora,
que es una tercera persona la cual contiene las llaves de los diversos
servidores, y unicamente el cliente conoce la llave de la propia autoridad
certificadora, con esto, el cliente puede llegar a verificar la autenticidad
de los servidores certificados por dicha autoridad.

El protocolo permite la opcion de que el nombre del servidor y la llave del host no
sean verificadas cuando se conecta al host por primera vez, permitiendo la
comunicacién entre ambas partes, esta conexién ofrece proteccion contra ataques
pasivos, sin embargo es vulnerable a ataques de intruso en medio.

Las implementaciones actuales, permiten una conexién sin verificar inicamente la
primera vez, la llave del servidor es almacenada localmente y comparada con la
llave del host en todas las futuras conexiones.

5.2.4.1.3 PROPIEDADES DE SEGURIDAD

El objetivo principal del protocolo SSH, es mejorar la seguridad en el Internet, de
acuerdo a las siguientes propiedades:

v' Todos los algoritmos de cifrado, de integridad y de llave publica utilizados,
son algoritmos bien conocidos, y de dominio publico.

v' Todos los algoritmos son utilizados con tamafios de llaves suficientemente
grandes como para proveer seguridad contra ataques de criptoanalisis.

v" Todos los algoritmos utilizados son periédicamente revisados, y en caso de
que alguno haya sido vulnerado, es relativamente muy facil reemplazarlo
con otro que ofrezca el nivel de seguridad requerido
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5.2.4.2 PROTOCOLO SSL

El objetivo principal del protocolo SSL [19], es garantizar privacidad y confiabilidad
entre dos aplicaciones que se comunican; el protocolo estd compuesto por dos
capas, la de mas bajo nivel se basa en alguno de los protocolos de transporte mas
confiables, se denomina SSL Record Protocol, el cual es utlizado para
encapsular varios protocolos de nivel mas alto, uno de esos protocolos es el SSL
Handshake Protocol, el cual permite al servidor y al cliente, autenticarse uno al
otro, y negociar el algoritmo de cifrado y las llaves criptograficas antes de que el
protocolo transmita o reciba el primer byte de datos.

Una ventaja de SSL es que es independiente del protocolo, un protocolo de mas
alto nivel puede estar en una capa superior al protocolo SSL de forma
transparente (la mayoria de las veces es TCP).

El protocolo SSL tiene tres propiedades basicas de seguridad:

v' La conexion es privada.- Se realiza un proceso de autenticacion inicial, para
establecer una llave secreta, después se utiliza criptografia simétrica para
el cifrado de datos.

v' Las identidades tanto del cliente como del servidor, pueden ser
autenticadas utilizando criptografia asimétrica o de llave publica.

v' La conexién es confiable.- el transporte de los mensajes, incluye una
revision de la integridad del mensaje, utilizando una MAC? con llave, con
algoritmos seguros (SHA).

Los objetivos del protocolo SSL v3.0 (la dltima version), en orden de prioridad,
consisten en:

v' Seguridad criptografica.- SSL es utilizado para establecer una conexion
segura entre dos partes.

® Message Authentication Code, es una pieza de informacion utilizada para autenticar un mensaje. Un algoritmo MAC
acepta como entrada una llave secreta y el mensaje, desarrolla algunas funciones matematicas y arroja como salida un
MAC, el cual garantiza tanto la integridad del mensaje como la autenticidad.
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v Interoperabilidad.- Los programadores deben ser capaces de poder
desarrollar aplicaciones utilizando SSL 3.0 y poder intercambiar parametros
criptogréficos, sin el conocimiento del codigo de los demas.

v' Extensibilidad.- SSL busca ofrecer un marco de trabajo en el cual, nuevas
llaves publicas y métodos de cifrado, puedan ser incorporados como sea
necesario; esto con el objeto de prevenir la necesidad de crear un nuevo
protocolo (con el riesgo de la introduccion de posibles nuevas debilidades),
y evitar la necesidad de tener que implementar una nueva libreria de
seguridad completa.

v' Eficiencia relativa.- Las operaciones criptograficas tienden a consumir
muchos recursos, principalmente tiempo de procesamiento, particularmente
las que involucran criptografia asimétrica, por esta razon, el protocolo SSL
ha incorporado un esquema opcional de manejo de sesién optimizado, para
reducir el numero de conexiones que necesitan ser establecidas,
adicionalmente, se ha tenido cuidado en reducir el trafico en la red.

5.2.4.2.1 DESCRIPCION DEL PROTOCOLO

SSL es un protocolo dividido en capas, en cada una de ellas, los mensajes pueden
incluir campos para la longitud, descripcion y contenido. SSL toma los mensajes
gue van a ser transmitidos, fragmentos de datos en bloques manejables,
opcionalmente comprime los datos, aplica MAC, cifra y transmite el resultado. Los
datos recibidos son descifrados, verificados, descomprimidos y ensamblados,
entonces entregados a los clientes de mas alto nivel.

5.2.4.3 PROTOCOLO TLS (TRANSPORT LAYER SECURITY)

El protocolo TLS® [7], es un protocolo para establecer una conexién segura entre
un cliente y un servidor, TLS es capaz de autenticar en ambos lados de la
comunicacién, y crea una conexion cifrada entre las dos. El protocolo TLS puede
ser extendido, esto es que nuevos algoritmos pueden ser utilizados para
cualquiera de los propésitos, con la condicion de que tanto el cliente como el
servidor estén conscientes de los algoritmos.

® definido en el RFC 2246,
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La principal propiedad del protocolo TLS, es ofrecer privacidad e integridad de los
datos, entre dos aplicaciones que se comunican; el protocolo esta compuesto por
dos capas, el TLS Record Protocol y el TLS Handshake Protocol.

El TLS Record Protocol ofrece seguridad en las conexiones y tiene dos
propiedades basicas:

1. La conexion es privada; se utiliza criptografia simétrica para el cifrado de los
datos (DES, AES, RC4, entre otros), las llaves para los algoritmos simétricos
son generadas una sola vez para cada sesion, y estan basadas en un secreto
negociado por otro protocolo (TLS Handshake), el TLS Record Protocol puede
ser utilizado sin cifrado también.

2. La conexidn es confiable, el transporte de mensajes, incluye una verificacion de
integridad de mensajes, utilizando una MAC con llave, para esto se utilizan
algoritmos de funciones de hash seguros como SHA1, SHA256, MD5.

El TLS Record Protocol, es utilizado para la encapsulacion de varios protocolos de

nivel superior, uno de tales protocolos encapsulados, es el TLS Handshake

Protocol, el cual es utilizado para autenticar tanto a los clientes como a los

servidores, y para negociar un algoritmo de cifrado asi como las llaves

criptograficas, antes de que el protocolo de la aplicacion transmita o reciba el
primer byte de datos. El protocolo TLS Handshake Protocol ofrece seguridad en la
conexion, y tiene 3 propiedades basicas:

1. La identidad de la otra parte puede ser verificada utilizando criptografia
asimétrica (RSA o DSS), esta autenticacion puede ser opcional, pero
generalmente se requiere por al menos una de las partes.

2. La negociacion de un secreto compartido es segura: el secreto negociado
no esta disponible para ningun atacante, incluso si el atacante utilizara
un ataque hombre en el medio.

3. La negociacion es confiable: ningun atacante puede modificar la
comunicacion sin ser detectado por las partes que intervienen en la
comunicacion.
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Una ventaja de TLS, es que es independiente del protocolo de la aplicacion, los
protocolos de mas alto nivel pueden tener capas encima del protocolo TLS de
forma transparente, sin embargo, el estandar TLS no especifica de qué forma los
protocolos definen la seguridad en TLS, las decisiones de como inicializar
handshaking, y como interpretar los certificados de autenticacion intercambiados,
se dejan a juicio de los disefiadores y los implementadores de los protocolos que
corren por encima de TLS.

5.2.4.4 PROTOCOLO HTTPS

El protocolo HTTPS es una version segura del protocolo http, utiliza un sistema de
cifrado basado en la Secure Socket Layers (SSL), para crear un canal seguro cuyo
nivel de cifrado depende del servidor remoto y del navegador utilizado por el
cliente, mas apropiado para el trafico de informacion sensible que el protocolo http,
ambos protocolos pueden existir juntos, ya que los navegadores de hoy en dia, los
soportan.

El protocolo http'® , fue originalmente utilizado en claro sobre Internet, sin
embargo, el uso reiterado de dicho protocolo en aplicaciones importantes, ha
requerido que algunas medidas de seguridad sean consideradas, por lo cual los
protocolos SSL y su sucesor TLS (ambos descritos previamente), fueran
disefiados para ofrecer seguridad en el canal de comunicacion.

Conceptualmente hablando, el protocolo http puede utilizarse sobre algin otro
protocolo de seguridad, TLS o SSL, de la misma forma en que se utiliza sobre el
protocolo TCP.

5.2.4.4.1 INICIO DE UNA CONEXION

El agente que actiua como el cliente http, también deberia actuar como el cliente
TLS o SSL, y seria el encargado de iniciar una conexién al servidor en el puerto
apropiado, y enviar un mensaje de inicio del protocolo, por ejemplo un mensaje del
tipo TLS ClientHello para iniciar el protocolo de acuerdo (Handshake) sobre TLS.
Una vez que el protocolo de acuerdo (Handshake) ha terminado, el cliente debe

19| a definicion del protocolo HTTP reencuentra en el RFC 2616, documento que puede ser localizado en la
direccion: http://www.fags.org/rfcs/rfc2616.html
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entonces iniciar la primera peticion http; todos los datos http deben ser enviados
como datos de la aplicacién TLS.

5.2.4.4.2 FIN DE UNA CONEXION

EL protocolo TLS ofrece una posibilidad de cerrar una conexion de forma segura,
cuando se recibe un mensaje de peticion de cierre de la conexién, una
implementacion debe asegurar que ya no se recibiran datos después de haber
cerrado dicha conexion.

Las implementaciones TLS deben iniciar un intercambio de mensajes de cierre,
antes de cerrar por completo una conexion, sin embargo, una implementacién TLS
puede después de enviar una advertencia de cierre, proceder a cerrar la conexion
sin tener que esperar a que la otra parte en el canal de comunicacion envie su
advertencia de cierre de conexion, generando asi un cierre incompleto.

Cuando HTTPS fue utilizado por primera vez por el navegador Netscape 2 en
1995, la estrategia utilizada fue la de usar dos puertos diferentes, el puerto 80 para
http y el 443 para HTTPS respectivamente.

Dos posibles alternativas para proveer seguridad en Web Services:

e Seguridad en Capa de Transporte (SSL/TLS)

e Seguridad a nivel de Mensaje SOAP
Se provee seguridad Unicamente durante la transmision de los mensajes. Si los
intermediarios no son seguros, no es posible garantizar seguridad en todo el
trayecto del mensaje. Las caracteristicas de seguridad se aplican a todo el
mensaje, por lo que no es posible cifrar sélo partes de los mensajes transmitidos.

Se depende en gran medida del protocolo de transporte utilizado para proveer las
caracteristicas de seguridad.
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6 MECANISMOS DE SEGURIDAD DE LA INFORMACION EN
APLICACIONES WEB

Para el sistema financiero es de gran importancia que su informacion sea de
caracter confidencial, por tanto se requiere de mecanismos de seguridad que
garanticen que dicha informacion no serd modificada, sustraida o falsificada por
personas ajenas. Esto es un sistema Web debe garantizar la autenticidad,
integridad y confidencialidad de toda la informacion involucrada en el sistema.

La autenticidad consiste en que la informacion provenga de quien realmente dice
provenir, esto se logra mediante la implementacion de firmas digitales
principalmente; la integridad consiste en que la informacion no haya sido
modificada en ningan aspecto, que permanezca tal cual originalmente, mientras
que la confidencialidad consiste en que la informacién no pueda ser sustraida por
terceras personas.

Una aplicacibn Web que se diga segura, debe contemplar mecanismos que
garanticen que efectivamente ninguna persona ajena al sistema, puede modificar,
obtener o falsificar datos de dicha aplicacion. En la medida en que las aplicaciones
Web criticas (que involucren informacion confidencial como numeros de tarjetas
de crédito, numeros de identificacién personal, etc.) se consideren seguras, los
usuarios haran un mayor uso de ellas, sin el temor de que la informacion que
estan proporcionando va a ser utilizada de forma ilicita.

6.1 CRIPTOGRAFIA

La criptografia es una ciencia que utiliza las matematicas para cifrar y descifrar
datos, la criptografia permite almacenar informaciéon sensible, o transmitirla a
través de canales inseguros (como Internet) de tal forma que no pueda ser leida
por nadie que no sea la persona a la que va dirigida, o que tiene los permisos para
hacerlo.

El criptoandlisis es la ciencia encargada de analizar, y romper la comunicacion
segura, las técnicas clasicas de criptoanalisis involucran una combinacion de

60



razonamiento analitico, la aplicacion de herramientas matematicas, busqueda de
patrones, paciencia, determinacion y un poco de suerte.

La Criptologia involucra tanto a la Criptografia como al Criptoanalisis, mientras que
un criptosistema esta formado por un algoritmo criptografico, mas todas las
posibles llaves y los protocolos.

encryption decryption
plaintext clphertext plaintext

llustracion 12 Criptografia

“Existen dos tipos de criptografia en este mundo, la criptografia que evitara que tu
hermano pequefio pueda leer tus archivos confidenciales, y la criptografia que
evitara que los gobiernos mas poderosos del mundo puedan leer tus archivos
confidenciales” [10].

La fortaleza de una aplicacion criptografica es medida de acuerdo al tiempo y a los
recursos necesarios para a partir de un texto cifrado, recuperar el contenido del
texto original sin tener conocimiento de la llave, esto es utilizando algun tipo de
ataque. El resultado de una criptografia fuerte o robusta, es que ésta es muy dificil
de descifrar sin la utilizacion de la herramienta de decodificacion apropiada.

Un algoritmo criptografico o cifrador, es una funcion matematica utilizada en el
proceso de cifrar y descifrar. Un algoritmo criptografico trabaja en combinacién con
una llave secreta, que puede ser una palabra, niumero o frase, la cual sera
utilizada para el cifrado del texto plano.

Es necesario recalcar, que el texto cifrado resultante va a ser diferente cuando las
llaves de cifrado son diferentes, por lo que la seguridad de los datos cifrados
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depende completamente de dos cosas: de la robustez del algoritmo de cifrado y la
secrecia de la llave.

6.1.1 LLAVES

Una llave es un valor que trabaja con un algoritmo criptografico para producir un
texto cifrado especifico; las llaves son basicamente niameros muy grandes, y su
tamafio se mide en bits, y entre mas grande es la llave, mas seguro es el texto
cifrado.

Mientras que las llaves publicas y privadas de la criptografia asimétrica estan
completamente relacionadas, es muy dificil deducir la llave privada a partir de la
llave publica, sin embargo, si es posible hacerlo teniendo suficiente tiempo y poder
de computo, por lo cual es necesario tener llaves del tamafio correcto, esto es
suficientemente grandes para ser seguras, pero suficientemente pequefias para
que para ser aplicadas con cierta facilidad.

Las llaves mas largas, seran criptograficamente seguras por un periodo de tiempo
mas largo, éstas deben ser almacenadas en forma cifrada también, para evitar
gue algun intruso pueda tener acceso a nuestro disco duro y obtener la llave.

6.1.2 FUNCIONES HASH DE UN SENTIDO

Una funcion Hash, toma una entrada de longitud variable, un mensaje de
cualquier tamafnio, incluso de algunos miles de millones de bits, y produce una
salida de longitud fija, con la condicién de que si alguno de los bits del mensaje
original es modificado, la salida producida por la funcion de hash, va a ser
completamente diferente. A esta salida se le conoce como la firma o resumen del
mensaje, (message digest). Actualmente los algoritmos hash més utilizados son el
MD5 (sucesor del algoritmo MD4) y SHA [11] en sus versiones SHA-1 [12], SHA-
224, SHA-256 y SHA-512, no obstante se han documentado algunas
vulnerabilidades en algunos de ellos1'*.

11| as vulnerabilidades documentadas se refieren a ataques de colision sobre los algoritmos de hash, para mayor
informacidn sobre estos ataques, consultar la referencia:
http://www.schneier.com/blog/archives/2005/02/cryptanalysis_o.html
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Las funciones de hash tienen dos propiedades bésicas, la primera es que son de
un solo sentido, esto significa que es relativamente muy facil tomar un mensaje y
calcular su valor de hash, pero es practicamente imposible tomar un valor de hash
y obtener a partir de él, el valor del mensaje original, (entendiendo por imposible
que no puede ser hecho en una cantidad razonable de tiempo); la segunda
propiedad, es que los algoritmos de hash son libres de colisiones, esto significa
que es imposible encontrar dos mensajes que tengan el mismo valor del hash.
Vulnerar un algoritmo de hash, implica que alguna o ambas no se cumpla.

La propiedad de libertad de colisiones es parcialmente cierta, ya que como hemos
mencionado anteriormente, cada algoritmo de hash produce una salida fija en
tamafo, tomando por ejemplo los 160 bits que arroja SHA-1, tenemos que el
espacio completo de posibilidades de valores hash es 2°, un nimero bastante
grande pero evidentemente menor al infinito de posibilidades de mensajes que
podemos utilizar, por lo cual existe un nimero infinito de colisiones, para el caso
de SHA-1, obteniendo 2% mensajes aleatorios, llegariamos a una colisién de
forma segura, eso seria un ataque de fuerza bruta sobre el algoritmo.

6.2 CRIPTOGRAFIA SIMETRICA

La criptografia simétrica o convencional, utiliza Unicamente una sola llave, la cual
es utilizada tanto para cifrar como para descifrar, DES (Data Encryption
Standard), es un ejemplo de un criptosistema simétrico que utiliza llaves de 56
bits, definido como estandar por la Secretaria de Comercio de los Estados Unidos
el 22 de enero de 1988 [13], y posteriormente reemplazado por AES (Advanced
Encryption Standard), publicado en el FIPS PUB 197 de fecha 26 de noviembre
del 2001 [14], el cual utiliza llaves de 128,192 6 256 bits.

El cifrado convencional (criptografia simétrica) tiene como principal ventaja, que es
muy rapido de ejecutar, es muy util cuando se tienen que cifrar una gran cantidad
de datos, sin embargo tiene la desventaja que se tiene que transmitir la llave por
un canal seguro.

Cuando un emisor y un receptor se tienen que comunicar de forma segura
utilizando criptografia simétrica, entonces ellos tienen que quedar de acuerdo en la
llave que han de utilizar, y mantenerla en secreto, pero si ellos se encuentran en
diferentes lugares, entonces ellos necesitan un mecanismo seguro para poder
intercambiar la llave secreta, ya que cualquier persona que pueda interceptar el
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mensaje que contiene la llave, podra descifrar toda la comunicacion entre las dos
personas.

La figura 13, ilustra el esquema de cifrado utilizando criptografia simétrica,
teniendo una sola llave tanto para cifrar como para descifrar.

%@

encryption ;
Plaintext ciphertext plaintext

llustracién 13 Criptografia simétrica

6.3 CRIPTOGRAFIA ASIMETRICA

El concepto de criptografia asimétrica fue introducido por Whitfield Diffie y Martin
Hellman en 1975, aunque hay evidencia de que el servicio secreto britanico lo
habia inventado algunos afios antes, solo que lo mantienen como secreto militar.
La criptografia asimétrica utiliza un par de llaves, una llave que puede ser publica,
utilizada generalmente para cifrar, y la correspondiente llave privada, utilizada para
descifrar la informacién cifrada con la publica.

Si A desea enviar un mensaje cifrado a B, entonces A obtiene la llave publica de B
y cifra el mensaje con ella, inicamente B con su llave privada puede descifrar lo
que A le escribi. Computacionalmente hablando, es imposible deducir la llave
privada a partir de la publica, esto implica que cualquiera que tenga la llave publica
puede Unicamente cifrar, no descifrar el texto.

El beneficio principal de la criptografia asimétrica, es que permite que personas
gue no tienen un acuerdo de seguridad previo, puedan intercambiar informacién
de forma segura, y por lo tanto la necesidad de enviar y recibir las llaves secretas
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Gnicamente a través de algun canal seguro es eliminada, puesto que todas las
comunicaciones involucran Uunicamente llaves publicas, y ninguna llave privada es
transmitida o compartida. Algunos ejemplos de criptosistemas de llave publica son
Elgamal, RSA, Diffie-Hellman y DSA (Digital Signature Algorithm).

No obstante las ventajas ofrecidas por la criptografia simétrica, existen algunas
desventajas descritas por el criptélogo Bruce Schneier [15], entre las cuales
podemos mencionar:

- ¢Qué tan segura esta nuestra llave privada?- regularmente las llaves
privadas son almacenadas de forma cifrada en el disco duro de
nuestras propias computadoras o en dispositivos extraibles.

- ¢De qué forma la Autoridad Certificadora verifica las identidades de
sus clientes?, nosotros podemos obtener el Certificado Digital de
alguna persona, pero ¢como podemos saber que esa persona es
realmente la que pensamos que es?

public key private key

(=

plaintext plaintext

llustracion 14 Criptografia Asimétrica

6.4 DES (ESTANDAR DE CIFRADO DE DATOS), DESCIFRADO DE LA
CLAVE SECRETA

El 15 de mayo de 1973, el NBS (National Bureau of Standars, en castellano:
Agencia Nacional de Normalizacion) hoy en dia denominada NIST (National
Institute of Standars and Technology, en castellano: Instituto Nacional de
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Normalizacién y Tecnologia), hizo un llamamiento en el Federal Register (el
equivalente en Espafia del Boletin Oficial del Estado) para la creacion de un
algoritmo de cifrado que cumpliera con los siguientes requisitos:

o ofrecer un alto nivel de seguridad relacionado con una pequefa clave
utilizada para cifrado y descifrado.

e ser comprensible
e no depender de la confidencialidad del algoritmo
e ser adaptable y econdmico

o ser eficaz y exportable

A finales de 1974, IBM propuso "Lucifer”, que gracias a la NSA (National Standard
Agency, en castellano: Agencia Nacional de Seguridad) fue modificado el 23 de
noviembre de 1976, convirtiéndose en DES (Data Encryption Standard, en
castellano: Estandar de Cifrado de Datos). EI DES fue aprobado por el NBS en
1978. El DES fue estandarizado por el ANSI (American National Standard Institute,
en castellano: Instituto Nacional Americano de Normalizacion) bajo el nombre de
ANSI X3.92, mas conocido como DEA (Data Encryption Algorithm, en castellano:
Algoritmo de Cifrado de Datos).

6.4.1 ALGORITMOS PARA CLAVES PRIVADAS

6.4.1.1 TRIPLE DES (3DES)

El 15 de mayo de 1973, el NBS (National Bureau of Standars, en castellano:
Agencia Nacional de Normalizaciébn) hoy en dia denominada NIST (National
Institute of Standars and Technology, en castellano: Instituto Nacional de
Normalizacién y Tecnologia), hizo un llamamiento en el Federal Register (el
equivalente en Espafia del Boletin Oficial del Estado) para la creaciéon de un
algoritmo de cifrado que cumpliera con los siguientes requisitos:

o ofrecer un alto nivel de seguridad relacionado con una pequefia clave
utilizada para cifrado y descifrado
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e ser comprensible
e no depender de la confidencialidad del algoritmo
e ser adaptable y econdmico

o ser eficaz y exportable

A finales de 1974, IBM propuso "Lucifer", que gracias a la NSA (National Standard
Agency, en castellano: Agencia Nacional de Seguridad) fue modificado el 23 de
noviembre de 1976, convirtiétndose en DES (Data Encryption Standard, en
castellano: Estandar de Cifrado de Datos). EI DES fue aprobado por el NBS en
1978. EI DES fue estandarizado por el ANSI (American National Standard
Institute, en castellano: Instituto Nacional Americano de Normalizacion) bajo el
nombre de ANSI X3.92, méas conocido como DEA (Data Encryption Algorithm, en
castellano: Algoritmo de Cifrado de Datos).

Triple DES trata de repetir el algoritmo DES tres veces en el texto plano, usando
dos o tres llaves diferentes para producir el texto Cifrado. Este es un algoritmo
usado en el criptoanalisis por ser muy resistente actuando como una alternativa
para agregar seguridad contra la vulnerabilidad potencial de DES contra ataques.

Se trata de un sistema de cifrado simétrico por blogques de 64 bits, de los que 8
bits (un byte) se utilizan como control de paridad (para la verificacion de la
integridad de la clave). Cada uno de los bits de la clave de paridad (1 cada 8 bits)
se utiliza para controlar uno de los bytes de la clave por paridad impar, es decir,
que cada uno de los bits de paridad se ajusta para que tenga un niamero impar de
"1" dentro del byte al que pertenece. Por lo tanto, la clave tiene una longitud "atil"
de 56 bits, es decir, realmente solo se utilizan 56 bits en el algoritmo.

El algoritmo se encarga de realizar combinaciones, sustituciones y permutaciones
entre el texto a cifrar y la clave, asegurandose al mismo tiempo de que las
operaciones puedan realizarse en ambas direcciones (para el descifrado). La
combinacion entre sustituciones y permutaciones se llama cifrado del producto.

La clave es codificada en 64 bits y se compone de 16 bloques de 4 bits,
generalmente anotados de k; a kig. Dado que "solamente” 56 bits sirven para el
cifrado, puede haber hasta 2°° (0 7.2*10%) claves diferentes.
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El algoritmo DES

Las partes principales del algoritmo son las siguientes:
« fraccionamiento del texto en bloques de 64 bits (8 bytes)
e permutacion inicial de los bloques

e particion de los bloques en dos partes: izquierda y derecha denominadas |y
D respectivamente

o fases de permutacion y de sustitucion repetidas 16 veces (denominadas
rondas)

e reconexion de las partes izquierda y derecha, seguida de la permutacion
inicial inversa.

| Permutﬁciéh en blogue |

e 64 bits
| Sefaacich en bloques 4= 32 bits
So Ko Do

primeara permoutacicn

G,-Dg K D, - Go*FCB, Ko?

s=equnda permoatacicn

LT = s | Pas SratFCR Ky?
[ ] -pern‘.u:,rﬁacién
Gis - Byg D Gy *FCD K, 0

Laqica inwversg de
permutacion de 64 bits

llustracién 15 Algoritmo DES
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6.5 FIRMAS DIGITALES

Las firmas digitales son un mecanismo que permite el receptor de un mensaje,
verificar la autenticidad del origen de la informacion, asi como verificar la
integridad de la informacion recibida. Una firma digital ofrece asi mismo, el
esquema de “no repudio”, lo que significa que una persona que ha firmado un
documento, no puede negar el hecho de haberlo firmado.

La forma de crear las firmas digitales es la siguiente: primero se calcula el digest o
resumen del mensaje que se desea firmar, ese resumen es cifrado con la llave
privada de la persona que firma el mensaje, y dicha firma es adjuntada al mensaje
original.

Para verificar la firma digital contenida en un documento, el procedimiento es el
siguiente: el receptor que desea verificar la firma digital del emisor descifra la firma
contenida en el mensaje utilizando la llave publica del emisor, después vuelve a
calcular el resumen (hash) del documento recibido y compara estos dos valores, si
coinciden, se puede garantizar que el emisor firmo digitalmente el documento, , y
que el documento no fue modificado durante su recorrido desde el emisor hacia el
receptor.
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-

private key
used for signing

llustracién 16 Procedimiento para firmar digitalmente un documento

6.6 CERTIFICADOS DIGITALES

Un problema que tienen los criptosistemas de llave publica, es que los usuarios
deben de estar completamente seguros de que estan cifrando informacién con la
llave publica de la persona correcta, en un ambiente en donde es relativamente
muy facil intercambiar llaves por medio de servidores publicos, es muy probable
gue los ataques de -hombre en el medio- se presenten, es decir que cuando algin
atacante suplanta la llave de la persona a la que se le quiere enviar un mensaje
cifrado, con otra llave con la cual él conoce la respectiva llave privada.

Toda la informacion dirigida hacia el verdadero receptor es entonces interceptada
por el atacante, el cual al conocer la verdadera llave publica del receptor, reenvia
el mensaje cifrandolo con su verdadera llave publica, actuando el atacante como
un punto intermedio en la comunicacién entre emisor y receptor.

En un ambiente de llave publica, a veces es necesario intercambiar informacion
con gente que nunca se ha conocido, es entonces cuando surge la necesidad de
utilizar los certificados digitales, que se pueden definir como una credencial de
identidad, la cual contiene informacién certificada acerca de la persona propietaria,
contiene una llave publica y la(s) firma(s) digital(es) de la(s) Autoridad(es)
Certificadora(s) que emitié o emitieron dicho Certificado Digital.
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El formato estandar para los Certificados Digitales es el X.509, el cual incluye
como informacion:

1. El nimero de version X.509 del Certificado Digital.

2. La llave publica del duefio del Certificado Digital.

3. El nimero de serie del Certificado Digital.

4. El identificador Unico del dueiio del Certificado Digital.

5. El periodo de validez del Certificado Digital.

6. El nombre del emisor del Certificado Digital.

7. La firma digital del emisor del Certificado Digital, utilizando su llave
privada.

8. El identificador del algoritmo de la firma digital.

public key value

= cart holder's unique name (DN}

= IsEwer s whgue na e

- version of cert, format

- cartificate serial number

- sighature algorithim identilier
ifor certificate
issuer's signatura)

- certificate isswer’'s nams
(the Certification Autherity)

= walidity pericd {start!
expiration dates/times)

= gutensions

Certitication Authority's
Certification Authority's  private key (also called
digital signature the root CA certificate)

llustracién 17 Representacion de un Certifico Digital X.509

6.6.1 CERTIFICADO X.509
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El formato de certificados X.509 es un estandar del ITU-T (International
Telecommunication Union-Telecommunication Standarization Sector) y el ISO/IEC
(International Standards Organization / International Electrotechnical Commission)
que se publicod por primera vez en 1988. El formato de la version 1 fue extendido
en 1993 para incluir dos nuevos campos que permiten soportar el control de
acceso a directorios. Después de emplear el X.509 v2 para intentar desarrollar un
estandar de correo electrénico seguro, el formato fue revisado para permitir la
extensién con campos adicionales, dando lugar al X.509 v3, publicado en 1996.

Los elementos del formato de un certificado X.509 v3 son:

v" Version. El campo de versiébn contiene el ndmero de version del
certificado codificado. Los valores aceptables son 1, 2y 3.

v" Numero de serie del certificado. Este campo es un entero asignado por
la autoridad certificadora. Cada certificado emitido por una CA debe tener
un namero de serie Unico.

v' Identificador del algoritmo de firmado. Este campo identifica el
algoritmo empleado para firmar el certificado (como por ejemplo el RSA o
el DSA).

v" Nombre del emisor. Este campo identifica la CA que ha firmado y
emitido el certificado.

v' Periodo de validez. Este campo indica el periodo de tiempo durante el
cual el certificado es valido y la CA esta obligada a mantener informacion
sobre el estado del mismo. El campo consiste en una fecha inicial, la
fecha en la que el certificado empieza a ser valido y la fecha después de
la cual el certificado deja de serlo.

v Nombre del sujeto. Este campo identifica la identidad cuya clave publica
esta certificada en el campo siguiente. El nombre debe ser Unico para
cada entidad certificada por una CA dada, aunque puede emitir mas de
un certificado con el mismo nombre si es para la misma entidad.
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v' Informacién de clave publica del sujeto. Este campo contiene la clave
publica, sus parametros y el identificador del algoritmo con el que se
emplea la clave.

v'Identificador Unico del emisor. Este es un campo opcional que permite
reutilizar nombres de emisor.

v'Identificador Unico del sujeto. Este es un campo opcional que permite
reutilizar nombres de sujeto.

v'  Extensiones. Las extensiones del X.509 v3 proporcionan una manera de
asociar informacion adicional a sujetos, claves publicas, etc. Un campo
de extension tiene tres partes:

e Tipo de extension. Es un identificador de objeto que
proporciona la semantica y el tipo de informacion (cadena de
texto, fecha u otra estructura de datos) para un valor de
extension.

e Valor de la extension. Este subcampo contiene el valor actual
del campo.

e Indicador de importancia. Es un flag que indica a una
aplicaciéon si es seguro ignorar el campo de extensién si no
reconoce el tipo. El indicador proporciona una manera de
implementar aplicaciones que trabajan de modo seguro con
certificados y evolucionan conforme se van afladiendo nuevas
extensiones.

El ITU y el ISO/IEC han desarrollado y publicado un conjunto de extensiones
estandar en el apéndice al X.509 v3:

e Limitaciones basicas. Este campo indica si el sujeto del certificado es una
CA y el maximo nivel de profundidad de un camino de certificacion a traves
de esa CA.
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e Politica de certificacion. Este campo contiene las condiciones bajo las que
la CA emiti6 el certificado y el propésito del certificado.

e Uso de la clave. Este campo restringe el propésito de la clave publica
certificada, indicando, por ejemplo, que la clave sélo se debe usar para
firmar, para la encriptacion de claves, para la encriptacion de datos, etc.
Este campo suele marcarse como importante, ya que la clave sélo esta
certificada para un propdésito y usarla para otro no estaria validado en el
certificado.

El formato de certificados X.509 se especifica en un sistema de notacion
denominado sintaxis abstracta uno (Abstract Sintax One o ASN-1). Para la
transmision de los datos se aplica el DER (Distinguished Encoding Rules o
reglas de codificacion distinguible), que transforma el certificado en formato ASN-1
en una secuencia de octetos apropiada para la transmision en redes reales.

6.7 PGP (PRETTY GOOD PRIVACY)

Es un sistema desarrollado por Phil Zimmerman cuya finalidad es proteger la
informacion distribuida a través de Internet mediante el uso de criptografia de
asimétrica y firmas digitales, también puede ser utilizado PGP para proteger datos
almacenados en discos. PGP combina algunas de las mejores caracteristicas de
los sistemas criptograficos simétricos y asimétricos, por lo cual PGP es un
criptosistema hibrido.

Cuando un usuario cifra un texto plano con PGP, el texto es comprimido
primeramente, esto con la finalidad de ahorrar tiempo de transmision y espacio en
disco, pero sobretodo, la compresién del texto incrementa la seguridad
criptografica, ya que la mayoria de las técnicas de criptoanalisis explotan patrones
encontrados en el texto plano para vulnerar el cifrador (criptoanalisis de
frecuencias).

6.7.1 CIFRANDO CON PGP
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PGP comienza creando una llave de sesion, la cual es una llave secreta que se
utiliza una sola vez, esta llave es un nimero aleatorio generado utilizando como
funcidn generadora, los movimientos del raton, esta llave de sesion trabaja con un
algoritmo de cifrado simétrico seguro y muy rapido, para cifrar el texto plano, el
resultado es el texto cifrado. Una vez que los datos son cifrados, la llave de
sesion es entonces cifrada con la llave publica del que recibe el mensaje, junto
con esta llave cifrada, se envia también el texto cifrado.

enerypted recipient’s privale key used
encrypled measage session key to decrypt session key
T
¥ T P —p G
%}} e
e
4 o
i iy
elphertext (all
session key used original
to decrypt ciphertext plaintext

llustracion 18 Proceso de cifrado utilizando PGP

6.7.2 DESCIFRANDO CON PGP

Para el proceso de descifrar, el receptor del mensaje utiliza su llave privada para
descifrar la llave de sesién que viene acompafiando al mensaje cifrado, entonces
utilizando la llave de sesion, se descifra el texto cifrado. La combinacion de los dos
métodos de criptografia, combina la practicidad de la asimétrica con la velocidad
de la criptografia simétrica, la cual es en proporcion mil veces mas rapida.

La criptografia de llave publica, ofrece una solucion al problema de distribucion de

llaves y transmision de datos, y utilizados ambos sistemas, se obtiene una
solucion mejorada, sin sacrificar en seguridad.
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llustraciéon 19 Proceso de descifrado con PGP
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7 ARQUITECTURA ORIENTADA A SERVICIOS (SOA)

Las compairiias lideres obtienen eficiencia operacional y agilidad de negocios
mediante procesos y servicios de negocio adaptables, reutilizables, creados sobre
la base de una Arquitectura Orientada a Servicios (SOA) verdaderamente
manejables; partiendo de la organizacién de los sistemas, aplicaciones y datos
que conforman las Tecnologias de Informacién (Tl), de manera que se permita a
los sistemas distribuidos heterogéneos y aplicaciones complejas transformarse
en una red de recursos integrados, simplificados y sumamente flexibles.

Un proyecto SOA bien ejecutado permite alinear los recursos de las Tl de forma
mas directa con los objetivos de negocio, ganando asi un mayor grado de
integracion con clientes y proveedores, proporcionando una inteligencia de
negocio Mas precisa y mas accesible con la cual se podran adoptar mejores
decisiones, y ayuda a las empresas a optimizar sus procesos internos y sus flujos
de informacion para mejorar la productividad individual. El resultado neto es un
aumento notable de la agilidad de la organizacion.

Los servicios Web son la forma mas habitual de implementar SOA. Los servicios
Web son aplicaciones que utilizan estandares para el transporte, codificacion y
protocolo de intercambio de informacion. Los SW permiten la intercomunicacion
entre sistemas de cualquier plataforma y se utilizan en una gran variedad de
escenarios de integracion, dentro de las organizaciones y con socios de negocios.

Beneficios de SOA

Los beneficios de SOA para una organizacion se plasman a dos niveles distintos:
al del usuario corporativo y a nivel de la organizacion de TI. Desde el punto de
vista de la empresa, SOA permite el desarrollo de una nueva generaciéon de
aplicaciones dinamicas que resuelven una gran cantidad de problemas de alto
nivel, fundamentales para el crecimiento y la competitividad.

SOA contribuye también a documentar e integrar el modelo de negocio de la
empresa y dar y optimizar la respuesta a las dindmicas de cambio que se
produzcan. La interfaz estd completamente separada de la implementacion. El
software se proporciona estrictamente como un servicio que no tiene que ser
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descargado e instalado. SOA promueve la reutilizacién y el compartir de servicios
por numerosas aplicaciones e incluso por diferentes organizaciones.

Los productos Oracle SOA permiten crear, implementar y administrar SOA con la
mejor tecnologia integrada, ofreciendo:

o0 Una Plataforma SOA Completa y Previamente Integrada—
Conjunto completo de componentes para la infraestructura de
procesos y servicios para crear, implementar y administrar SOA’s.

o Administracion de Ciclo Cerrado—Administracion completa del
ciclo de vida de servicios

o Desempeiio y escalabilidad excepcionales—Transacciones en
memoria, procesamiento de eventos en tiempo real y transferencia
de datos de alto volumen sobre un servidor de aplicaciones
altamente escalable

0 Seguridad integrada—seguridad centralizada, completa, de calidad
empresarial, para la administracion de politicas
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8 TECNOLOGIAS

8.1 ORACLE

Oracle surge a finales de los 70 bajo el nombre de Relational Software a partir de
un estudio sobre SGBD (Sistemas Gestores de Base de Datos) de George Koch.
La tecnologia Oracle se encuentra practicamente en todas las industrias alrededor
del mundo y en las oficinas de 98 de las 100 empresas Fortune 100. Oracle
Corporation es una de las mayores compafias de software del mundo. Sus
productos van desde bases de datos (Oracle) hasta sistemas de gestion. Cuenta
ademas, con herramientas propias de desarrollo para realizar potentes
aplicaciones, como Oracle Designer, Oracle JDeveloper y Oracle Developer Suite .

8.2 J2EE

Los departamentos de informatica de las grandes empresas tuvieron la necesidad
de crear un esquema que reformara sus redes y sistemas para dar servicio a miles
de personas que de manera simultdnea accedian a los recursos corporativos.
Para atender estas expectativas, los técnicos tuvieron que redefinir la manera en
gue se almacenaba, se accesaba y se entregaba la informacion a los clientes.

Se hizo necesario la construccion de una arquitectura Cliente-Servidor multicapa,
con el fin de compartir recursos entre clientes. Aparece la transmision en tiempo
real junto con el sistema operativo UNIX, el cual contiene soporte para el
Protocolo de control de transmision/ protocolo Internet (TCP/IP, Transmission
Control Protocol/ Internet Protocol), Estandar que indica cédmo crear, traducir y
controlar transmisiones entre maquinas en una red de computadoras. Como
consecuencia a lo anteriormente mencionado, surge la Llamada Remota a
Procedimientos (Remote Procedure Call o RPC).

8.3 JDEVELOPER
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Entorno de desarrollo integrado desarrollado por Oracle Corporation para los
lenguajes Java, HTML, XML, SQL, PL/SQL, Java script, PHP, Oracle ADF, UML y
otros. Es un software propietario pero gratuito desde 2005.

Las primeras versiones de 1998 estaban basadas en el entorno JBuilder de
Borland, pero desde la version 9i de 2001 esta basado en Java, no estando ya
relacionado con el codigo anterior de JBuilder.

Las dltimas versiones estables son:
« Para JDK 6: 11.1.1.0.0 (abril de 2009)

e Para JDK 5:10.1.3.5 (agosto de 2009).

Mejorar la productividad del personal de desarrollo, permitiendo responder de
forma mas rapida a los requerimientos de implementacion de nuevos tramites.
Oracle JDeveloper 10g es una herramienta de desarrollo Java integrada (IDE) que
permite crear aplicaciones empresariales y Web Services de una manera rapida,
sencilla y cumpliendo con los dultimos estandares de la industria. Oracle
JDeveloper 10g ofrece un soporte completo para el modelamiento, codificacion,
afinamiento, pruebas y deployment de aplicaciones empresariales.

JDeveloper permite que el desarrollo J2EE sea mas simple y accesible ya que
cuenta con un Framework (ADF) que incorpora un desarrollo visual y declarativo a
la vez que implementa patrones de disefio para permitir a los programadores
tener “productividad con alternativas”. Incluye ademas opciones avanzadas como:
refactoring, control de versiones, modelamiento UML, desarrollo de base de datos.

8.4 ORACLE APPLICATION SERVER 10g

Oracle Application Server, un componente clave de Oracle Fusion Middleware,
ofrece la solucion mas completa del sector para desarrollar, integrar e implementar
las aplicaciones, portales y servicios Web de su empresa.
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Basado en un poderoso servidor J2EE escalable, Oracle Application Server ofrece
implementacion de aplicaciones lideres, integracion de negocios y el mejor
software para portales. Oracle Application Server es la Unica plataforma disefiada
para grid computing (inglés), asi como soporte total del ciclo de vida de la
Arquitectura Orientada a Servicios (SOA).

El servidor de aplicaciones Oracle ofrece funcionalidades empresariales extras
gue las herramientas Open Source no ofrecen como lo son:

1) Solucién de portales

2) SOA / Automatizacion de Procesos

3) Seguridad

4) Administracion

5) Herramienta de desarrollo integrada y Framework para asistencia al desarrollo

6) Solucién de Inteligencia de Negocios

8.5 KEYTOOL

Si queremos enviar electronicamente un documento importante, como un contrato,
a otra persona, es una buena idea firmarlo "digitalmente”, para que el receptor
tenga una forma de comprobar que el documento realmente procede de nosotros
y no fue alterado durante el transito.

Por defecto, la maquina virtual de Java dispone de las Entidades Certificadoras
(CA) mas comunes, como VeriSign o Thawte. Sin embargo, suele darse el caso,
sobretodo en entornos de desarrollo, que necesitemos utilizar una Entidad
Certificadora "de prueba”. En este caso, debemos importar esta CA en el almacén
de claves de la maquina virtual que estemos utilizando.

La maquina virtual de Java (JVM) cuenta con un almacén de claves (keystore) que
incorpora las entidades mas habituales y la posibilidad de agregar aquellas que
nos sean necesarias. La base de datos que se utiliza en la Fiduciaria del Banco
de Bogotd, es el TOAD de Oracle.

Para la simulacion se Utilizara la base de datos de TOAD For MySQL.
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52 About Toad for MySQL x|

QUEST > 78
SOFTWARE® A

Toad for MySQL 4.5.0.903

Freeware

omponents:
gger, Knowledge Xpert

009 Quest Software, Inc. ALL RIGHTS RESERVED.

Third Party Licensing Information

Links
http:{fvwww.guest.com Application Directony:
http:/fsuppart.guest.com Application DataDirectory

il

llustracién 20 Base de Datos Toad For MySQL

Para la generacion del extracto se utilizo la herramienta iReport 1.2.7

<]

|L|cense Credits | System properties

?@%}Cﬁ; JASPERJSOFT
ferjasperReporis

iReport 1.2.7 (c) 2002-2006 by JasperSoft Corp.
giulio@jaspersort.com
http:iireport. sourceforge. net
License GFPL
Special thanks to Giulio Toffoli, Teodor Danciu and to all
people that suppors this software. Thanks.

Close about

llustracién 21 iReport 1.2.7

Con el que finalmente se genera el archivo .pdf con el extracto de un cliente en
especifico, que finalmente debe viajar seguro por la red, asi:
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Fiduciaria Bogota ‘ 5
L8 racordamos gue a parur del primern o8 agosio, MUSI0Namos en Una 50la camena a sumar
Surgir y Unir. Usied quedara con &l masmo ndmero de encargo pero el nomone 0@ /3 carera sara)
SUMAR.

ESTADO DE SU INVERSION EN EL PERIODO

60 CCA SUMAR UNIDADES PESOS
SALDO IMICIAL 2.578.62478036 51,711.271.53
DESDE 0M-Aug-2010 HASTA 06-Aug-2010 INCREMENTOS 000000000
NRO. ENCARGO 001470000031 DISMINUCIONES 1,737.01185542
OFICINA JAMUNDI RENDIMIENTO
PROXIMO VENCIMIENTO RETEFUENTE 002686141
COMPART. AL CIERRE 6011 oTRas Baetanan
RENTABILIDAD NETA null% SALDO FINAL 240.709728T1 15.483,762.38
DETALLE DE MOVIMIENTOS

FECHA DESCRIPCION MOVIMIENTD JALOR TRANSACCIOI | OFICINAICANAL [[¥ALER UNIDAD] o uum"m
2-Aug-2010 25 RETIRC N BANCO DS BOGOTA 6,455,410.00 JAMUND 19,757 98 22750 012
Dz-Aug-2010 53 RET CAMSIC COMPARTIMIENTO 45.198,051.31 JANMUND! 19,757 98 2,234.12 H
02-Aug-2010 54 ADIC CAMBIO COMPARTIMIENTO 45.188,051.31 JAMUND 10,5777 2,308 54 il
02-Aug-2010 248 GMF RET STA FDS COMUNES 2504600 JAMUND 10,787 28 131 012
D4-Aug-2010 25 RETIRC N BANCO DS BOGOTA 3700,000.00 JAMUND 19,578.56 13698 5011
D4-Aug-2010 25 RETIRC N BANCO DEBOGOTA 13515,000.00 JAMUND 19,578.56 £35.40 501
D4-Aug-2010 248 @MF RET STA FDS COMUNES 54450.00 JAMUND 10,578 56 278 il
D4-Aug-2010 248 GMF RET STA FDS COMUNES 14,500.00 JAMUND 10,578 56 ik El
T6-Aug-2010 25 RETIRC N BANCO D BOGOTA 11.312,637.00 JAMUND 19,533.17 Eal
D6-Aug2010 248 GMFRET 5TA FDS COMURES 45,251.00 JAMUND 1953317 23

Adveranda: Las obligacianes o2 13 sotledad administradona 02 13 cansra colectva relacionadas con la peslion o2l parafalia son de medio y no de rasultado. Lo dineros entregacos por ks Inversionistas
ala canera coledtiva na son depdeitcs, ni gensran para la socledad adminisiradora |as obiigacionas proplas de una InstRucicn de depdsiio ¥ o £5i3n amMparasas par & segur o2 depdsio del Fands de
Zarantias de Insituciones Financieras, Fogafin, nl por nNGUNG o0 eSquema o2 dkna naturaleza, La Inverskin en la cansra cokecliva 25ta sujeta a los riesgos Je Inversion, dervados d2 13 evoliciin de s
pracios de ka5 30006 QUE Componen &l ponafalo ge |3 respeciiva cartera cokcliva.

[ COMPOSICION PORTAFOLID

C.0.T.E5T CREDITD

BONDS CRDINARICS 445%
CUENTAS D AHORROE PRG0S COT MSTI GFICALES ESPECIALES 243%
== Otros 442t

CUBNTAS CORRIENTES FESCS

COMPORTAMIENTO DE LA CARTERA: 60 CCA SUMAR

BALDD MINMS RENTASILIDAD CORNEICN WLR UNL INICIAL VLA UM FINAL
ED1 S0 COABUMAR C 1 INVER -200100 3 5% 15,578.4085€600
B2 50 COA SUMA VER I S0,000.001.00 2% £20300
EI12 50 GOASUMAR G 3 INVER Il 150.000.001.00 % 133124775400
EN4 50 COABUMAR C4 INVER IV 200,000,000 00 228375202 1™ 040161434700 20,402 20541002

1S 50 LA SUMA INVER Y #01,000.000,002.00 2I0FEOI2I4 as%
EI21 50 GOASUMAR G 5 INMOSIL -2002.00 %
E031 50 COA BUMAR C T ADMON -200100 iM%
EJ32 50 COASUMAR C 5 ADMON 5/000.000,002.00 1% 15,504 ME15900
EJ33 50 GOASUMAR C 3 ADMON #5,000.000,002.00 1% 20,108.45251500
EDEA 50 COA BUMAR C 11 INVER PROFES -200100 am™ 20,053.51738400
371 50 GOA SUMAR G 10 EDUCAT -2002.00 as% MEHTIIN
TOTAL CARTERA 2282504 345474 2435040367 182677300
RENTASILIDAD FROMEDIO DE LA CARTERACOLECTIVA ~ 20DIAS  267% S0DS 1E7% SODAS 1% 120 0AS 159% HODAS 151%

* Los menics e Spertuss 53008 MIMIMos S pATTANENCHS en = replamentc dx Cada Cartera ColECiNE, B2 SXINESIN &N S2AN0S MNKTOS MENSUSES lgaEs VDEniEs (SMMLY]

COMIZION PONDERADA DE LA CARTERS DURANTE EL PERIDDO COMISION FlJ& 133% -
Si tiene alguna duda o inquietud, comuniquese con nuestra rea de Servicio al Cliente PBX 3485400 Ext. 8520 t"
en Bogota y gratis para el resto del pais a través de la linea 01 8000 52 60 30 opcidn 9.Cualquier inconformidad
con respecto a su saldo, favor comunicarla a nuestros revisores fiscales KPMG LTDA. al A A.T7859. Si dentro N
de 15 dias no hemos recibido comunicacidn alguna, lo consideraremos aceptado. Pagina 1

llustracion 22 EXTRACTO FINAL CLIENTE
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9 APLICACION WSEXTRACTO

El proyecto de investigacion propuso la implementacion para la aplicacion
denominada WSExtracto, por medio de la cual se generarian extractos bancarios
transmitidos por el canal publico, que comunica a la Fiduciaria del Banco de
Bogota con el bus transaccional de ATH. Como primera medida la temética a
indagar se hizo en torno a la creacion de Web Services: ¢Cuales son los
componentes? ¢Como se describen, publican, localizan y prestan sus servicios?
¢, Qué Riesgos de seguridad presentan?, entre otras.

Seguidamente se hizo relacién al tema de la Arquitectura Orientada a Servicios,
con lo que se busco profundizar, contextualizar y coordinar las partes que
componen el Servicio Web. EI modulo de seguridad, fundamentalmente fue el reto
para que este proyecto hiciera parte de las aplicaciones que a diario se manejan
por parte de Flexiweb, especialmente para el aplicativo de FondosWEB, siendo
este el pionero de muchos otros que actualmente se proponen en la Fiduciaria de
Bogota. Personalmente, conformar el equipo de desarrollo de Flexiweb LTDA, no
solo constituia la oportunidad de recibir el galardon como ingeniera sino también el
crecer laboral y personalmente.

El requisito primordial para que la comunicacion entre las dos entidades Bancarias
fuese un éxito, se resume en la utilizacion de Certificados X.509, los cuales
garantizaran la seguridad en el envio de los extractos. Recordando que los Web
Services permiten la utilizacion de herramientas de Software variadas sin que
estas influyan en los desarrollos de parte y parte de los entes involucrados en este
proyecto.

9.1 DEFINIENDO HERRAMIENTAS

Los aplicativos estan desarrollados en lenguaje de Programacion JAVA y PL/SQL.
Como primer obstaculo por solucionar, requeria la busqueda de una version de
JDeveloper mas adelante de la que se tenia, que soportara el modulo de
seguridad y que a su vez se pudiese implementar en el Servidor de aplicaciones
OAS.
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Lo anterior solicitaba renovaciéon tecnoldgica, tanto en el IDE de desarrollo como
en el Servidor. ATH propuso la utilizacion de la herramienta OpenSSL. (Popular
paquete open source, de administracion y librerias sobre criptografia), que permite
a un atacante obtener el componente privado de una clave RSA. Cientificos de la
Universidad de Michigan, encontraron que podian deducir pequefias piezas de
una clave privada mediante la inyecciébn de pequefas fluctuaciones en el
suministro de energia de un dispositivo mientras realiza el procesamiento de
mensajes cifrados. En poco méas de 100 horas, manipulando la alimentacién del
dispositivo, generaron suficientes “fallos transitorios” para reunir la totalidad de su
clave de 1024 bits

Esencialmente por librerias el OAS no soporto este tipo de Llaveros asi que se
dejo a un lado esta herramienta. Lo siguiente, consistié en la adquisicion del
JDeveloper 10.1.3.4 quien afortunadamente solucionaba gran parte de los
problemas, al incluir la herramienta para la creacién de llaves “Keytool” ademas
del certificado X.509 solicitado por el Cliente.

La idea global del proyecto, identifica 4 actores importantes para la creacién de
WSEXxtracto, que son:

e Web Browser aplicacién cliente

Es la interfaz grafica que permite la interaccidon del usuario con el  sistema,
en la cual el usuario puede seleccionar el nivel de seguridad con el que
desea trabajar vy realizar las acciones de administracion de los derechos
electronicos.

e Web Services Fachada del Sistema

Es el punto de entrada a la logica del sistema, que administra la
comunicacién entre el cliente y los diferentes WS. Cuando asi se requiere
solicita los tokens de seguridad al WSSecurity (para realizar la
autenticacion vy federacion), y administra las llamadas al Web Services
“WSExtracto” de la fiduciaria del Banco de Bogota y el de ATH.

e Web Services de Seguridad

Es el WS que se encarga de la administracion y emision de Tokens  de
Seguridad con el fin de garantizar la autenticacion de usuarios en el sistema
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y crear un contexto federado que establece un conjunto de participantes
con relaciones de confianza implicitas entre ellos.

e Web Services WSExtracto (Fiduciaria Banco de Bogotd)

Es el responsable de administrar los derechos electronicos que se
encuentran almacenados en la base de datos de la Fiduciaria. Se encarga
de llevar a cabo las operaciones de Consulta y generacion de Extractos
Bancarios.

La creacion de las llaves es el paso importante para el despliegue correcto del WS
en el servidor y la respuesta optima al llamado del cliente. Como se indico,
JDeveloper incluye la herramienta Keytool. Ubicada en Ila ruta
<JDEV_HOME>\jdevstudio10134\jdk\bin, en la cual se encuentra instalado el
JDeveloper de nuestros equipos. Para el efecto de la creacion de llaveros, se
ejecutan comandos que la herramienta reconoce y que incluyen los algoritmos de
cifrado RSA-SHAL, RSA-MDS5.

9.2 CREACION DE LLAVES

La creacion del llavero, implica la creacion de llaves tanto para el servidor y para el
Cliente.

1. Servidor.jks es nuestro almacen de llaves principal para WSExtracto, el

cual consta de la llave de firma “ServerSIGN” y la llave de encriptacion
“ServerENC” , ambas para el servidor.
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C:\Users“\WIN?>cd C:NINSTALADORES\jdevstudiol@134N\jdk\bin

C:~INSTALADORES ™ jdevetudiolBi34njdksbin>keytool —genkey -alias ServerSIGN
lg REA -sigalg SHAlwithREA -keystore Servidor.jks
Escriba la contraseta del almacin de claves: verita
1Cufles son su nombre y su apellide?
[Unknownl: Server
HCuBl es el nombre de su unidad de organizaci¥#n?
[Unknownl: Proyectos
10uBl es el nombre de su organizaci¥#n?
[Unknownl: FiduBogota
1Cufl es el nombre de su ciudad o localidad?
[Unknownl: Bogota
1Cufl ez el nombre de su estado o provincia?
[Unknown]l: Cundinamarca
HCuBl es el cldigo de paPs de dos letras de la unidad?
[Unknown1: 0
1E37correcto CN=Server, OU=Provectos, 0=FiduBogota, L=Bogota, S$T=Cundinamarca, C

[nol: =i

Ezcriha la contraseta clave para {ServerSIGM> i
¢INTRO si es la misma contraseta gue la del almacin de claves): verita

C:“\INSTALADORES jdevstudiol@134\jdk\bin>

llustracion 23 ServerSIGN

(INTRO =i ez la misma contraseta que la del almacUn de claves): wverita I’

C:\INSTALADORES™ jdevstudiol@134s jdksbhinYkeytool —genkey —alias ServerENC -keyalg
RSA —sigaly SHALlwithRSA —keystore Servidor.jks

Escriba la contraseta del almacln de claves: wverita

1CuBles son su nombre y su apellido?
[Unknownl: Server

1CuBl es el nombre de su unidad de organizaci¥n?
[Unknownl: Proyectos

1CuBl es el nombre de su organizaci¥n?
[Unknownl: FiduBogota

1Cubl es el nombhre de su ciudad o localidad?
[Unknownl: Bogota

1CuBl es el nombre de su estado o provincia?
[Unknownl: Cundinamarca

1CuBl es el c¥digo de pa¥s de dos letras de la unidad?
[Unknownl: CO

1Es correcto CN=Server, OU=Proyectos, Q=FiduBogota, L=Bogota, 8I=Cundinamarca. (|
=07
[nol: si

Escriba la contraseta clave para {ServerENC> .
CINTRO si es la misma contraseta que la del almacOn de claves): verita

llustracion 24 ServerENC

2. Se crea el almacen de llaves para el Cliente, ClienteATH.jks

87



C:\INSTALADORES» jdevstudiol@i34sjdksbinkeytool -genkey -alias Cliente -keyalg R
SA -sigalg SHA1withRSA -keystore ClienteATH.jks
Escriba la contraseta del almacin de claves: astrid
1Cubles son su nomhre vy su apellido?
[Unknownl: ClienteATH
1CuBl es el nombre de su unidad de organizaci#n?
[Unknownl: Proyectos
1CuBl es el nombre de su organizacidn?
[Unknownl: ATH
1CuBl es el nombre de su ciudad o localidad?
[Unknownl: Bogota
1CuBl es el nombre de su estado o provincia?
[Unknown]: Gundinamarca
1CuBl es el chdigo de pa¥s de dos letras de la unidad?
[Unknownl: €O
;Es correcto CN=ClientefATH. OU=Provectos. 0=ATH. L=Bogota. ST=Cundinamarca. C=C0|

' [nol: si

Escriba la contraseta clave para {Cliente’ .
(INTRO si es la misma contraseta gue la del almacUn de claves): astrid

llustraciéon 25 ClienteATH.jks

Finalmente, se incluyen los certificados para cada una de las llaves del servidor
como se observa a continuacion y en los que se evidencia la utilizacién de los
algoritmos soportados por JDeveloper MD5 y SHAL.

Se deben copiar las llaves publicas del servidor al cliente y del cliente al servidor.
Para exportar la llave de encripcién del servidor, se tiene:

C:\INSTALADORES™ jdevstudiolBi34sjdkshinkeytool.exe —export -keystore servidor.j
ks —storepass verita -alias serverENC -keypass verita —file serverencPublico.cer

Certificado almacenado en el archivo ¢{serverencPublico.cer?

C:\INSTALADORESs jdevstudiol@1345jdksbin>keytool.exe —import —keystore clienteATH
.Jjkz —storepass astrid -alias serverENC —file serverencPublico.cer
Propietario: CH=Server, OU=Proyectos, O=FiduBogota, L=Bogota, ST=Cundinamarca.
=C0
Emizor: CH=Server, OU=Proyectos, 0=FiduBogota,. L=Bogota, 8T=Cundinamarca. C=C0
M-mero de serie: 4ch421c@
UBlido desde: Tue Oct 12 B8:52:16 GMI 2018 hasta: Mon Jan 18 B88:52:16 GMT 2811
Huellas digitales del certificado:

MD5: 1@:CB:42:57:4E:22:FPA:C3:FB:4C:25:D2:D2:16:73:9E

SHA1: C9:35:AB:6D:8B:1B:6C:61:DE:BC:27:DE-@F:3E:77:A6:57:82:69:A3
qConfiar en este certificado? [nol: =i
Se ha atadido el certificado al almacln de claves

llustracidon 26 Importando Certificados.

Se hace la importacion de la llave de encripcion del servidor en el almacén de
claves del cliente. Primero se exportando el certificado del cliente y
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SINSTALADORESS jdevstudiol @134 jdkshin*keytonl.exe —export —keystore ClienteATH
.jks —storepass astrid —-alias cliente -keypaszss astrid —file clientePublico.cer

ertificado almacenado en el archivo <clientePublico.cer>

llustracién 27 Exportando Certificados al cliente

Y finalmente, se importa en el almacén del servidor.

G5 INSTALADORES~ jdevstudiol @134~ jdk~bin>keytool.exe —import —keystore servidor.j
ks —storepass verita —alias cliente —file clientePublico.cer
Propietario: CN=ClienteATH. OU=Proyectos. 0=ATH, L=Bogota., ST=Cundinamarca, C=C0

Emizor: CN=ClienteATH, OU=Provectos. 0=ATH, L=Bogota. ST=Cundinamarca, C=C0
H-mero de serie: 4ch422?7d
UElido desde: Tue Oct 12 @8:55:25 GMT 2818 hasta: Mon Jan 18 B8:55:25 GMT 2011
Huellas digitales del certificado:

MD5: FD:74:8E:A3:A6:D1:43:4C:36:48:CB:D4:34:A2:5A:82

SHA1: 4C:1A:AA:B3:5A:4A:FD:BC:D?:31:58:53:YE:VD:?C:46:64:B4:58:AF
1Confiar en este certificado? [nol: =i
%e ha atadido el certificado al almacin de claves

q:\INSTHLHDORES\jdeustudiniﬂi34\jdk\hin}keytnul.exe -list —v -keystore Servidor.

k=

RS .
Escriba la contraseta del almacin de claves: verita

Tipo de almacln de claves: jks
Proveedor de almacin de claves: SUN

llustracién 28 Importando Certificados al Servidor

En la ruta de ejecuciébn en que ejecutamos los comandos, encontramos los
almacenes y certificados X.509 creados para cada uno de las llaves del Servidor.

Servidor.jks
Tipo: Archiva TKS

clientePublico
£ Tipo: Certificado de sequridad
" p Eg

Cliente ATH. jks
Tipo: Archivo JTKS

serverencPublico
F4 Tipo: Certificado de seguridad

llustracién 29 Almacenes de Llaves y Certificados creados

Keytool.exe -list -v -keystore <JDEV_HOME>\jdevstudio10134\jdk\bin \servidor.jks
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Su almacin de claves contiene 3 entradas

serversign
12-18-28108
Tipo de entrada: keyEntry
Longitud de la cadena de certificado: 1
Certificadoll1]1:
PESpietaPio: CN=8erver. OU=Proyectos. O0=FiduBogota. L=Bogota, ST=Cundinamarca. C

= CH=Server, OU=Proyectos, 0=FiduBogota, L=Bogota, ST=Cundinamarca, G=C0
M -mero de serie: 4ch42138
UElido desde: Tue Oct 12 A8:58:88 GHMT 2818 hasta: Mon Jan 18 B8:58:80 GMT 2911
Huellas digitales del certificado:
MD5:= EBB:3D:B7:CHB:-98:B5:-B7:74:-21:11:-D6:22:78:5A:B4-Et
SHA1: D3I:=PA:91:2C:=C6:DB:=34:9A:=26:8D:=18:23:D6:ED:AZ:=1B:2A:=DD:FB:=/3

SEPrUVEFENC
iFn: 121828010
kevEntry

Longitud de la cadena de certificado: 1
Certificadoll]1:
ngpietario: CH=Server, QOU=Proyectos,., O0=FiduBogota, L=Bogota, ST=Cundinamarca,. C
Emizor: CH=Server, OU=Proyectos. O0=FiduBogota. L=Bogota. ST=Cundinamarca. C=C0
M -mero de zerie: 4ch4ZicH
UGlido dezde: Tue Oct 12 B8:52:16 GHMT 2818 hasta: Mon Jan 18 @8:52:16 GHMT 2911
Huellas digitales del certificado:

MD5: d1A:CB:42:57:-4E:22:FA:C3:=-FB:4C:-25:D2:D2:16:73:-2E

SHALl: C2:35:A0:6D:8B:1B:6C:61:DE-8C:=27:DE:BF:3E:77:A6:57:82:67:A3

Mombre de alias: cliente
Fecha de creaci¥n: 12-10.-.2018
Tipo de entrada: trustedCertEntrey

Propietario: CH=ClienteATH. OU=Provectos., 0=ATH. L=Bogota. ST=Cundinamarca. GC=00

Emisor: CM=ClienteATH. OU=Proyectos,. O0=ATH,. L=Bogota. ST=Cundinamarca. C=C0
N-mero de serie: Ach4227d
UBlido desde: Tue Oct 12 BB:55:25 GMT 20168 hasta: Mon Jan 160 @8:55:25 GMTI 2011
Huellas digitales del certificado:

MDS = FD:7?4:8E:A3:A6:D1:43:4C:36=-48:-CB:-D4:34:A2:-5A:-82

SHA1l: 4C:1A:AA:B3:5A:4A:FD:BC:D?:-31:58:53:7E:7?D:-9C:-46:64:B4:58:-AF

llustracion 30 Listando Servidor.jks

keytool.exe -list -v -keystore <JDEV_HOME>\jdevstudio10134\jdk\bin \cliente.jks
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:3[NETHLHDURES\jdEustudinlﬂl34\jdk\hin}keytunl.exe -list -v -keystore ClienteAT

.Jks .
Escriba la contraseta del almacOn de claves: astrid

ipo de almacin de claves: jks
Proveedor de almacin de claves: SUN

Bu almacin de claves contiene 2 entradas

ombhre de alias: serverenc
Fecha de creaci¥#n: 12,18-2018
ipo de entrada: trustedCertEntrey

Propietario: CN=Server, OU=Proyectos, O=FiduBogota. L=Bogota. ST=Cundinamarca. C

Emizor: CN=Server, OU=Proyectos, O=FiduBogota. L=Bogota. 8T=Cundinamarca. C=C0
-mero de serie: 4ch421cA
Blido desde: Tue Oct 12 BB:52:16 GMT 2018 hasta: Mon Jan 18 88:52:16 GHMT 2@i1
uellas digitales del certificado:
MDS: 18:CB:42:57:4E:22:PA:CI:FB:4C:25:D02:D2:16:73:9E
SHA1: C9:35:A@:6D:8B:1B:6C:61:DE:8C:27:DE:@F:3E:77:A6:57:82:69:A3

omhre de alias: cliente
Fecha de creaci¥n: 12/18,2010

ipo de entrada: keyEntry
Longitud de la cadena de certificado: 1

ertificadol1]:
Propietario: CN=ClienteATH, OU=Proyectos, 0=ATH. L=Bogota. ST=Cundinamarca. C=CO

Emisor: CN=ClienteATH, OU=Proyectos, O0=ATH, L=Bogota, ST=Cundinamarca, C=C0
-mero de serie: 4ch4227d
Blido desde: Tue Oct 12 B8:55:25 GMT 2818 hasta: Mon Jan 1@ B8:55:25 GHT 2811
uellas digitales del certificado:
MD5: FD:74:BE:A3:A6:D1:43:4C:36:48:CB:D4:34:A2:50:82
SHAL: 4C:1A:AA:=B3:5A:=4A:FD:BC:D?:31:58:53:VE=?D:2C:46:64:B4:58:AF

llustracién 31 Listando ClienteATH.jks

Para la creacion del Web Services, JDeveloper cuenta con asistentes que facilitan
estas tareas.
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llustracion 32 Wizard JDeveloper 10.1.3.4

Para la implementacion de la seguridad, el Wizard presenta un modulo de
seguridad, asi:

W Web Services Editor E o1 |

ChaEE Security

Fiere you can snabie giobal securty settngs The detau options can be modified by choosing the
relevent sub cabegory under The securty node

State [ Text Pessword
Adbioral Classes [« X500 Cigal Cartiticates

Auttertication .
NDCLred Infegety Irtegrity and Confiderteity Ophons

O gty +| Sign and Vexity Sigreture
FOoUred Confckerdislity

Outtound Contidentisity = Encrypt ard Decrypt
Heystore Cpeons
= Manegement
Acing
[ E ]
Fealaksity

g e

llustracién 33 Editor Modulo de Seguridad JDeveloper 10.1.3.4

Es importante que desde Java como desde el modulo de Administracion del
Servidor se configure la parte de seguridad, puesto que una vez desplegado el
servicio este responde a cualquier llamado si y solo si las llaves de firmado y
encriptacion estan correctamente implementadas.
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llustracién 34 Editor Modulo de Seguridad OC4J

Localmente, el HTTPAnalyzer, herramienta del JDeveloper, permite visualizar la
respuesta del servidor al llamado de un cliente.
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llustracion 35 HTTPAnalyzer JDeveloper 10.1.3.4
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10 INCONVENIENTES PRESENTADOS EN LA IMPLEMENTACION DE LA
SEGURIDAD

El dltimo paso que dio este Proyecto de investigacion fue realizar un conjunto de
pruebas para dar por completados y satisfechos los objetivos planteados. Las
pruebas debieron limitarse a la medicion del rendimiento, confiabilidad y
disponibilidad del sistema en términos de tiempo de respuesta a las solicitudes del
usuario y por otra parte la evaluacion de la confidencialidad e integridad de la
informacion que viaja entre los Web services mediante el uso de un analizador de
protocolos de red.

1. Es importante configurar las contrasefias correctamente del lado del cliente.
De ser erréneo presentara un error, asi: “Keystore was tampered with, or
password was incorrect.”

2. Es posible que la configuracién del servidor en la administracion del servicio sea
incorrecta. Se debe configurar el usuario con su respectiva contrasefia, quien
sera quien ejecute la operacion para la cual fue creado el Servicio. Este error se
evidencia “An invalid token was provided”.

3. Existe un término importante en el despliegue de los servicios conocido como
“TIMESTAMP”, este atributo maneja la sincronia entre las maquinas utilizadas
para el servicio. Este atributo debe coincidir tanto en el servidor, como en el
cliente. Su valor nunca debe estar “False”.

Como parte de los inconvenientes técnicos entre las maquinas Cliente-Servidor
se dedujo a partir de la investigacién que el reloj de la maquina del cliente debe
estar atrasado con respecto al del servidor.

4. Se presentaron errores de Conexion tanto para acceder al servicio, como ala
conectarse a la base de datos. Esto se daba en la medida en que la base de
datos estaba abajo y no se tenia acceso a los ambientes de pruebas o
desarrollo. Esto sucede similarmente con el servidor de aplicaciones donde se
encuentra desplegado el servicio.

En ocasiones se encuentran sesiones Zombies que evitan la ejecucion de

tareas. Por tanto se debe reiniciar el contenedor del OAS o la base de datos en
conflicto (desarrollo, pruebas o produccion).
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5. Las validaciones de los errores, se hicieron en la medida que los cajeros al
generar los extractos, supiesen exactamente en que estaban fallando. Por
ejemplo al incluir un formato de fechas incorrecto. En nuestro caso deberia ser
dd-mm-yyyy, de no ser asi arroja el siguiente error

"005 - El Formato de una de las fechas no es valido o esta vacio"

Esto mismo se hizo con cada uno de los campos que el servidor necesita para
generar el extracto

WSExtracto endpoint

For a formal definition, please review the Service Description.

Download the JavaScript Stub (BETA) for WSExtractoSoapHttpPort and see its documentation .

WSExtractoSoapHttpPort

Operacin | WS_exiractoMac  ¥| @ Pantalla HTML ¢ Cédigo XHL

[ Mensajes Fiables [ Incluir en Cabecera

[ Seguridad de WS [ Incluir en Cabecera

[l parameters
[l parameters
entidadOficina |:| xsd:string [¥'Incluir en Mensaje
codigoOficina |:| ¥sd:string [¥ Incluir en Mensaje
codigoFondo |:| xsd:string [¥ Incluir en Mensaje

encargo |:| xsd:string [¥ Incluir en Mensaje
fechalnicial |:| ¥sd:string [¥ Incluir en Mensaje
fechaFinal |:| xsd:string [¥ Incluir en Mensaje
nombrearchivo |:| ¥sd:string [¥ Incluir en Mensaje

Nota: El contenido de a vista de ongen XML no se reflejaré en la vista de pantalla HTML

[# Mostrar Informacién de Transporte

Realizar Prueba de Refuerzo [ Enable

Invoke

llustracion 36 Interfaz WSExtracto
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Algunos extractos fueron corregidos, ya que la informacion extraida de la base de
datos no correspondia con la que contaba realmente los clientes de pruebas.
Esto hace parte mas de la l6gica del negocio.
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11 ACTIVIDADES ADICIONALES FIDUCIARIA BOGOTA

v" Responsable HelpDesk en la Fiduciaria del Banco de Bogotéa (FiduBogota).
v' Coordinadora de nuevos requerimientos que la Fiduciaria haga a la
empresa.

v' Backup de la Base de datos de desarrollo.

<\

Responsable Paso a Pruebas de los nuevos desarrollos realizados.

v' Generacion de aplicacion WAR de los aplicativos FondosWeb e InverWeb a
pruebas y produccion.

v' Documentacion Paso a Pruebas y Produccién aplicativos FondosWeb e

Inverweb.

v' Gestion de los proyectos con proveedores del area de sistemas.

v' Soporte y desarrollo de aplicaciones de administracion de fondos y de
portafolios de inversion.

e e i W il > o]

st OO0y altiris
| Fjciis consufa

Ejecutar consulta - Incidentes abiertos asignados a mi ¥y modificados en el peniodo del informe: Todas las

! fechas

llustracién 37 ALTIRIS
Fiduciaria Banco de Bogotad, maneja Software para HelpDesk conocido como

ALTIRIS, por medio del cual se tratan los incidentes o mejoras que presentan los
usuarios, para lo que crean la respectiva MESA DE AYUDA (MA), describiendo el
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objetivo de la misma, sea correccion de incidentes en el ambiente de produccion o
la creacion de nuevas mejoras en los aplicativos. Creadas generan un nuevo
identificador Id con el cual se hace seguimiento para cada caso.

Existe un filtro conocido como Soporte Aplicativos, quien conoce los aplicativos
que posee la empresa. Encargado de validar los errores de Data para el ambiente
de produccion. Cuando no se tiene certeza de lo que ocurre, procede con la
asignacion de la MA al respectivo proveedor para ser atendida en el menor
tiempo posible.

Las mejoras, requieren de cotizacion, partiendo del Analisis y Disefio de cada
mejora de acuerdo al formato de requerimiento entregado por el usuario, “lo
escrito, escrito esta’. Una vez aprobadas por el comité funcional de la
vicepresidencia de tecnologia se procede con el desarrollo, posteriormente se
realizan las pruebas de escritorio para generar el Paso a Pruebas, para. Este
altimo puede ser de tres tipos: El primero, solo para objetos a compilar en la base
de datos ya sea para el esquema DBO (fondos), Inverweb(inversiones) o Fuerza
de Ventas.(Mercadeo). El segundo el despliegue en el OAS para el ambiente de
Pruebas de un archivo comprimido conocido como WAR, dependiendo del
aplicativo al que corresponde la mejora. Y finalmente, Se puede hacer paso a
pruebas tanto para la Base de datos como para el despliegue de WAR. Para
realizar el seguimiento de las pruebas de usuario y de las mejoras, existe el filtro
conocido como Soporte a Pruebas.

Una vez que los usuarios que realizan las pruebas indican que el DECK de
pruebas, es exitoso, se procede al paso a produccion de los objetos de Base de
datos o del despliegue del War para actualizar el aplicativo en la Fiduciaria. Esta
actividad la coordina soporte aplicativos.

Para cada uno de los ambientes, ya sea el de Desarrollo, Pruebas o Produccion
es importante mantener la Bitacora de los objetos de Base de datos, entre los que
se tienen los Procedimientos, funciones, tablas, entre otros. Puesto que en
ocasiones se hacen actualizaciones con pérdida de objetos. Esta actividad se
hace constantemente para cada mes del afo.
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12 CONCLUSIONES

El modelo de Seguridad propuesto analiza las vulnerabilidades de estas
aplicaciones Web e identifica, establece, describe e implementa un anillo de
seguridad de tipo preventivo, detectivo y correctivo para soportar los siete
principios de seguridad que son el ideal de la maxima seguridad.

El futuro de las aplicaciones Web es bastante promisorio, ya que cada vez
mas se difunde entre las empresas, universidades, pequefios y medianos
negocios, la necesidad de tener presencia en la Web, conforme el nimero
de cibernautas se incrementa, también lo hace el numero de clientes y
usuarios de dichas aplicaciones.

Hoy en dia, las aplicaciones Web basan sus esquemas de seguridad,
principalmente en el uso de la criptografia tanto simétrica como asimétrica,
por lo cual mientras los algoritmos criptograficos utilizados (SHA, RSA,
AES, etc.) no sean vulnerados, podemos confiar que toda la informacion de
nuestro sistema Web goza del beneficio de ser confidencial, integra y
autenticada; No obstante, a medida que la tecnologia evoluciona, el
criptoanalisis a los algoritmos puede llegar a hacerlos vulnerables en algun
momento.

Los WS, aportan interoperabilidad entre aplicaciones de software
independientemente de sus propiedades o de las plataformas sobre las que
se instalen. Fomentando los estandares y protocolos basados en texto, que
hacen mas facil acceder a su contenido y entender su funcionamiento.

Al apoyarse en HTTP, los servicios Web pueden aprovecharse de los
sistemas de seguridad firewall sin necesidad de cambiar las reglas de
filtrado. Permitiendo que los servicios y software de diferentes companiias
ubicadas en diferentes lugares geograficos puedan ser combinados
facilmente para proveer servicios integrados.

Permiten la interoperabilidad entre plataformas de distintos fabricantes por
medio de protocolos estandar y abiertos. Las especificaciones son
gestionadas por una organizacion abierta, la W3C, por tanto no hay
secretismos por intereses particulares de fabricantes concretos y se
garantiza la plena interoperabilidad entre aplicaciones.
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Con el uso de JDeveloper es posible crear, publicar, asegurar y desplegar
servicios Web a los estandares WS-Security. JDeveloper se puede utilizar
como banco de pruebas para llamar a los servicios desplegados con toda la
seguridad necesaria y habilitado para ver los resultados en el analizador de
HTTP. Para desplegar los servicios se debe realizar por medio de un
Servidor de aplicaciones con privilegios de seguridad para administrar de
forma centralizada los perfiles de seguridad y gestion de los servicios.

Teniendo en cuenta criterios de evaluacion algunas recomendaciones son:

- Sila infraestructura de la organizacion es pequefia, el presupuesto corto
y la aplicacion no requiere un alto porcentaje de disponibilidad, se puede
implementar un balanceador de carga de software.

- Si la infraestructura de la organizacion es considerable, el presupuesto
amplio y la aplicacion requiere un alto porcentaje de disponibilidad, es
aconsejable utilizar un balanceador de carga de hardware.

Cuando el usuario selecciona la opcién “iniciar Sesién” y digita su
Username Yy su Password, el sistema valida los datos ingresados por el
usuario y si estan bien, retorna informacioén del usuario entre la que se
encuentra el rol que este tiene en el sistema, el cual puede ser de dos tipos,
administrador o usuario; de esta forma, dependiendo del rol que tenga, se
prepara el portafolio de usuario o administrador con sus respectivas
opciones. El rol de la persona que ingresa al sistema se guarda como una
variable de sesion para manejar la interfaz grafica que debe mostrarse al
usuario.

Cabe aclarar que no se puede tener acceso directo a los portafolios tanto
de USUARIO como ADMINISTRADOR sin haber iniciado sesion
previamente y que soélo desde estas paginas se pueden tener acceso a las
opciones de consulta de Extractos.

En este proyecto de investigacion se implemento WSExtracto, utilizando un
token de seguridad (certificado X.509) emitido por la Entidad de Seguridad
del mismo IDE de desarrollo JDeveloper 10g. Encargada de crear y emitir el
mismo token de seguridad a todos aquellos participantes que ella incluye
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en una lista de suscritos. Finalmente el cliente obtiene el acceso al extracto
qgue solicitado y el paso siguiente sera la validacion de la informacion que
WSEXxtracto le respondia.

Cada vez que un participante solicita por primera vez al WS de fachada el
acceso a un servicio, la fachada solicita al Web services de seguridad una
suscripciéon a lo que se responde con el token de WSExtracto. Las
proximas solicitudes, el cliente no debera autenticarse con una firma ya
gue se entabla de manera implicita una relacion de confianza.

Si el cliente solicita la renovacion del token de seguridad del WSExtracto, la
Fachada emite un mensaje a la entidad responsable y esta se encargara
de eliminar la suscripcion y crear una nueva, a lo que responde con un
token con similares caracteristicas excepto por su vigencia.

La confidencialidad, también conocida como privacidad, es el proceso de
asegurarse, que los datos sensibles o privilegiados permanezcan privados
y confidenciales y por consiguiente no pueden ser entendidos por usuarios
sin autorizacion o por personas que monitorean el flujo de trafico a traves
de la red (uso de Sniffers).

La encripcion es la técnica usada para garantizar la confidencialidad en esta
aplicacion EL frameWork JDeveloper permite a clientes y WS creados usar
Keystore de Java. Encriptar y desencriptar mensajes SOAP, los cuales por
defecto viajan por la red en texto plano y por lo tanto pueden ser vistos y
entendidos por cualquier persona, las técnicas que se utiliza para tal fin es
la encripcion asimétrica, donde un cliente puede encriptar el mensaje
utilizando la llave publica del certificado X.509 del usuario final (receptor del
mensaje) para garantizar que solo el dueiio de la llave privada de dicho
certificado X.509 pueda desencriptar el mensaje.

Por otra parte, la encripcién simétrica requiere que tanto el emisor como el
receptor del mensaje compartan una llave secreta para con ella encriptar y
desencriptar el mensaje SOAP.

La integridad es el principio que garantiza que los datos estén protegidos
contra modificaciones accidentales o0 deliberadas. La integridad, se
garantiza mediante la implementacion de firmas digitales con XML;
mediante el uso del XML signature y certificados X.509. Los certificados por
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ser de prueba limitaron las pruebas de este principio ya que ninguna
autoridad certificadora se presta para validar y autenticar su legitimidad.

El principio de NO REPUDIO se debe implementar en un sistema de WS
teniendo en cuenta las siguientes consideraciones:

- Se debe verificar la identidad del usuario a través de un certificado
digital u otro medio que la garantice.

- Se deben registrar las operaciones criticas realizadas en el sistema de
tal forma que reflejen informacion clave para el no repudio como
identificacion del usuario, fecha y hora de la operacion, entre otros.

Por estas dos razones se hace uso de las firmas digitales como medio
para garantizar la autenticidad del usuario y el registro del Log de auditoria
para establecer exactamente el &mbito en el que se ha realizado cierta
operacion

La seguridad informatica es supremamente extensa y profunda, y también
poco aplicada alrededor del mundo, no solo en nuestro pais. Es por esto,
que asi como este proyecto de investigacion culmina, quedan abiertas las
puertas e invito a nuevos estudiantes a vincularse con un tema de fuerte
potencial en el mercado global.

La practica empresarial, es la oportunidad perfecta para que muchos
estudiantes, se induzcan en la vida laboral. Es propicio fomentar la disciplina
y la investigacion con el fin desempefiarse exitosamente al afrontar retos
importantes en las empresas que brindan esta ayuda. Que el no conocer
sea impedimento para dejar a un lado los proyectos que se impongan
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13 RECOMENDACIONES

1. Se recomienda para futuros desarrollos tener encuenta las tecnologias con las
gue se cuentan, de tal forma que las aplicaciones dejen de ser consideradas como
Modelos de prototipo, y pasen a ser aplicaciones que corren en ambientes de
produccion 6ptimos

2. El desarrollo de una préactica empresarial es una experiencia satisfactoria
ademas de enriquecedora que promueve el desarrollo y el aprendizaje. La
incursion en un ambiente laboral permite reconocer y valorar muchas fortalezas
adquiridas a lo largo del proceso académico, asi como las falencias que se tienen
y que requieren de un gran esfuerzo para mejorar. Es entonces la oportunidad
para que muchos otros estudiantes puedan vivir este tipo de experiencias.

3. Se recomienda iniciar proyectos orientados mas hacia el enfoque laboral, donde
los estudiantes recreen ambientes mas productivos, que requieran de soluciones
eficientes y rapidas.

4. Son muchas las aplicaciones que pueden ser mejoradas tomando en cuenta la
tematica de la seguridad, dentro de la Universidad. La informacion debe viajar por
la red de manera segura y confiable. Este campo es de gran importancia para todo
lo referente a la Web.

5. Se recomienda iniciar la implementacién de mddulos de seguridad cada vez
mas confiables y que aseguren la informacion, en todo tipo de aplicaciones que se
dispongan a desarrollar.
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y la adopcion de los estandares de comercio electrénico y Servicios Web, ellos
deciden como y que trabajo se realiza mediante un proceso abierto y
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general, trabajan conjuntamente para desarrollar estandares Web .La W3C fue
fundada en 1994 por Tim Berners-Lee, el arquitecto de la World Wide Web. Como
mision tiene el guiar la Web hacia su maximo potencial a través del desarrollo de
protocolos y pautas que aseguren el crecimiento futuro de la Web.

[4] Enterprise Application Integration (EAI), o integracion de Aplicaciones de
Empresa se define como el uso de Software y principios de arquitectura de
sistemas para integrar un conjunto de aplicaciones.
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[5] API, Interfaz de programacion de aplicaciones (del inglés application
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en la programacion orientada a objetos) que ofrece cierta biblioteca para ser
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gue se sitla entre las capas de aplicaciones y las capas inferiores (sistema
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las redes de comunicaciones subyacentes, asi como de los sistemas operativos y
lenguajes de programacion, proporcionando una API para la facil programacion y
manejo de aplicaciones distribuidas. Dependiendo del problema a resolver y de las
funciones necesarias, seran utiles diferentes tipo de servicios de middleware.

[7] Simple Mail Transfer Protocol (SMTP), Protocolo de red basado en texto
utiizado para el intercambio de mensajes de correo electronico entre
computadoras u otros dispositivos (PDA's, teléfonos moviles, etc.). SMTP se basa
en el modelo cliente-servidor, donde un cliente envia un mensaje a uno o varios
receptores. La comunicacion entre el cliente y el servidor consiste enteramente en
lineas de texto compuestas por caracteres ASCIIl. El tamafio maximo permitido
para estas lineas es de 1000 caracteres.
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