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GLOSARIO

802.11 : 802.11, o IEEE 802.11, es un grupo de trabajo del IEEE que
desarrolla distintos estandares para el uso de la tecnologia de
radiofrecuencia en las redes de area local (LAN). 802.11 se compone de
distintas normas que operan a diferentes frecuencias, con distintas
velocidades y capacidades.

Access Point (AP, Punto de Acceso): Estacion base o "base
station" que conecta una red cableada con uno 0 mas dispositivos wireless.

Existen muchos tipos de Access Point en el mercado, con diferentes
capacidades: bridge, hubs, gateway, router, y las diferencias entre ellos
muchas veces no estan claras, porque las caracteristicas de uno se pueden
incluir en otro. Por ejemplo, un router puede hacer bridge, y un hub puede
hacer switch.Ademas, los Access Points pueden mejorar las caracteristicas
de la WLAN, permitiendo a un cliente realizar roaming entre distintos AP de
la misma red, o compartiendo una conexion a Internet entre los clientes
wireless.

Ancho de banda (Bandwidth): Fragmento del espectro radioeléctrico
gue ocupa toda sefial de informacion.

Ad-Hoc, modo: Un tipo de topologia de WLAN en la que sélo existen
dispositivos clientes, sin la participacion de ningun Access Point, de forma
gue los clientes se comunican de forma independiente punto a punto, peer-
to-peer.

Dado que no existe un dispositivo central, las sefales pueden ocasionar
mayores interferencias reduciendo las prestaciones de la red.
Autentificacion: Proceso de identificacion de un equipo o usuario. El
estandard 802.11 define dos métodos de autentificacion: open system y
shared key.
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Bluetooth: Tecnologia desarrollada para la interconexion de
portatiles, PDAs, teléfonos moéviles y similares a corta distancia (menos de
10 metros) con una velocidad maxima de 11Mbps a la frecuencia ISM de 2'4
GHz.

Bridge: Dispositivo que conecta dos segmentos de red que emplean
el mismo protocolo de red (por ejemplo, IP) pero con distintos medios fisicos
(por ejemplo, 802.11 y 10baseT).

BSSID, Basic Service Set Identification: Uno de los dos tipos de
SSID, el que se emplea en redes wireless en modo Ad-Hoc.

Clave de encriptacion: Conjunto de caracteres que se utilizan para
encriptar y desencriptar la informacion que se quiere mantener en privado. El
tipo de clave y la forma de emplearla depende del algoritmo de encriptaciéon
gue se utilice.

Cliente, o dispositivo cliente: Cualquier equipo conectado a una red
y que solicita servicios (ficheros, impresion, etc) de otro miembro de la red.
En el caso de las WLAN, se suele emplear para referirse a los adaptadores
que proporcionan conectividad a través de la red inalambrica, como tarjetas
PCMCIA, PCI o USB, que permiten al equipo acceder a la red.

Decibelios, Db: Unidad logaritmica empleada habitualmente para la
medida de potencias. Se calcula multiplicando por diez el resultado del
logaritmo en base 10 de la potencia (en watios): 10 * logio (W). También
puede usarse como medida relativa de ganancia o pérdida de potencia entre
dos dispositivos.

Decibelios isotrépicos, dBi: Valor relativo, en decibelios, de la
ganancia de una antena respecto a la antena isotrépica. Cuanto mayor sea
este valor, mas directividad tiene la antena y mas cerrado sera su angulo de

emision.
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DHCP, Dynamic Host Configuration Protocol: Protocolo para la
configuracion automatica de los parametros de red de los equipos. La
informacion se almacena en un servidor DHCP al que los equipos, al
encenderse, solicitan los parametros de configuracion.

Dipolo, antena: Antena de baja ganancia (2.2 dBi) compuesta por
dos elementos, normalmente internos, cuyo tamafo total es la mitad de la
longitud de onde de la sefial que trata.

Directividad: Capacidad de una antena para concentrar la emision en
una determinada regién del espacio. Cuanta més directiva sea la antena, se
obtiene un mayor alcance a costa de un area de menor cobertura.

DSSS, Direct Sequence Spread Spectrum: Técnica de transmisiéon
de la sefial para paliar los efectos de las interferencias, que se basa en el
uso de bits de redundancia.

Espectro radioeléctrico: El espectro radioeléctrico es toda la escala
de frecuencias de las ondas electromagnéticas. Considerado como un
dominio de uso publico, su division y utilizacibn esta regularizado
internacionalmente.

ESSID, Extended Service Set Identification: Uno de los dos tipos de
SSID, el que se emplea en redes wireless en modo infraestructura.

Ethernet: Ethernet es el nombre comun del estandard IEEE 802.3,
gue define las redes locales con cable coaxial o par trenzado de cobre.
Existen distintas versiones, desde la original 10Base5 (cable coaxial con 10
Mbps hasta 500 metros), pasando por la 10Base2 (coaxial, 10Mbps, 200m),
10BaseT (par trenzado, 10 Mbps, 100m) y 100BaseT (trenzado, 100Mbps,
100m) conocida como Fast Ethernet, el mas utilizado hoy en dia en redes
locales.

FHSS, Frequency Hopping Spread Spectrum: Técnica de
transmision de la sefal para paliar los efectos de las interferencias, que se
basa en cambios sincronizados entre emisor y receptor de la frecuencia

empleada.
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Firewall: Sistema de seguridad que previene el acceso no autorizado
a la red, restringiendo la informacién que entra o sale de la red. Puede ser un
equipo especifico o un software instalado en una maquina de uso general.

Gateway: Dispositivo que conecta a distintas redes entre si,
gestionando la informacién entre ellas.

Hot Spot: También conocidos como lugares de acceso publico, un
Hot Spot es un lugar donde se puede acceder a una red wireless publica, ya
sea gratuita o de pago. Pueden estar en cyber-cafes, aeropuertos, centros
de convenciones, hoteles, y otros lugares de encuentro, para proporcionar
acceso a su red o a Internet a los visitantes o invitados.

Hub: Dispositivo de red multipuerto para la interconexion de equipos
via Eterhnet o wireless. Los concentradores mediante cables alcanzan
mayores velocidades que los concentradores wireless (Access Points), pero
éstos suelen dar cobertura a un mayor nimero de clientes que los primeros.

Hz, Hertzios: Unidad internacional para la frecuencia, equivalente a
un ciclo por segundo. Un megahertzio (MHz) es un millon de hertzios; un
gigahertzio (GHz) son mil millones de hertzios.

IEEE, Institute of Electrical and Electronics Engineers

(http://www.ieee.org): Organizacién formada por ingenieros, cientificos y
estudiantes involucrados en el desarrollo de estandares para, entre otros
campos, las comunicaciones.
Este organismo utiliza los nimeros y letras en una clasificaciéon jerarquica
para diferenciar grupo de trabajo y sus normas. Asi, el subgrupo 802 se
encarga de las redes LAN y WAN, y cuenta con la subseccion 802.11 para
las redes WLAN.

IP, direccion: Un namero de 32 bits que identifica a un equipo a nivel
de protocolo de red en el modelo 1SO. Se compone de dos partes: la
direccion de red, comin a todos los equipos de la red, y la direccion del
equipo, Unica en dicha red.
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ISO, modelo de red: La ISO, International Standards Organization
(http://www.iso.org), desarroll6 un modelo para describir a las entidades que
participan en wuna red. Este modelo, denominado Open System
Interconnection (OSIl), se divide en 7 capas o niveles, que son: Fisico,
Enlace, Red, Transporte, Sesién, Presentacion, Aplicacion.

Con esta normalizacion de niveles y sus interfaces de comunicacion, se
puede modificar un nivel sin alterar el resto de capas. El protocolo 802.11
tiene dos partes, una denominada PHY que abarca el nivel fisico, y otra
llamada MAC, que se corresponde con la parte inferior del segundo nivel del
modelo OSI.

Isotrépica, antena: Modelo tedrico de antena consistente en un Unico punto
del espacio que emite homogéneamente en todas las direcciones. Se utiliza
como modelo de referencia para el resto de las antenas.

MAC (Media Access Control), direccion: En las redes wireless, el MAC es
un protocolo de radiofrecuencia, corresponde al nivel de enlace (nivel 2) en
el modelo 1SO. Cada dispositivo wireless posee una direccién para este
protocolo, denominada direccion MAC, que consiste en un numero de 48
bits: los primeros 24 bits identifican al fabricante de la tarjeta, mientras que
los restantes 24, a la tarjeta en si. Este modelo de direccionamiento es
comun con las redes Ethernet (802.3).

Network name, nombre de red: Identificador de la red para su
diferenciaciéon del resto de las redes. Durante el proceso de instalacion y
configuracion de dispositivos wireless, se requiere introducir un nombre de
red o SSID para poder acceder a la red en cuestion.

Parabdlica, antena: Antena en forma de disco curvado. Este tipo de antena
ofrece la directividad mas alta, lo que las hace ideales para enlaces punto a
punto a larga distancias.

Omnidireccional, antena: Antena que proporciona una cobertura total en un
plano (360 grados) determinado.

PHY: Nombre abreviado del nivel mas bajo del modelo ISO, el nivel fisico,

gue describe el medio fisico en el que se transmite la informacion de la red.
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En el caso de las redes inalambricas, las normas 802.11 definen el nivel
PHY que utilizan, el aire libre, y los parametros empleados como la velocidad
de transmisién, tipo de modulacion, algoritmos de sincronizacion
emisor/receptor, etc.

Roaming: Nombre dado a la accion de moverse del area de cobertura de un
Punto de Acceso a otro sin pérdida de conectividad, de forma que el usuario
no lo percibe.

Router: Dispositivo de red que traslada los paquetes de una red a otra.
Basandose en las tablas y protocolos de enrutamiento y en el origen y
destino, un router decide hacia dénde enviar un paquete de informacion.
SSID, Service Set Identification: Conjunto alfanumérico de hasta 32
caracteres que identifica a una red inalambrica. Para que dos dispositivos
wireless se puedan comunicar, deber tener configurado el mismo SSID, pero
dado que se puede obtener de los paquetes de la red wireless en los que
viaja en texto claro, no puede ser tomado como una medida de seguridad.
Dependiendo de si la red wireless funciona en modo Ad-Hoc o en modo
Infraestructura, el SSID se denomina ESSID o BSSID.

Velocidad de transmision (Throughput): Capacidad de transmisiéon de un
medio de comunicacién en cualquier momento, se suele medir en bits por
segundo (bps). Depende de multiples factores, como la ocupacion de la red,
los tipos de dispositivos empleados, etc, y en el caso de redes wireless, se
afiaden los problemas de propagacion de microondas a través de la que se
transmite la informacion.

VPN, Virtual Private Network: Herramienta de seguridad que permite
mantener en privado una comunicacion a través de una red publica. Puede
ofrece otros servicios como autentificaciéon de los extremos involucrados,
integridad, etc.

War chalking: Proceso de realizar marcas en las superficies (paredes,
suelo, sefales de trafico, etc) para indicar la existencia de redes wireless y
alguna de sus caracteristicas (velocidad, seguridad, caudal, etc).
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War driving: Localizacién y posible intrusion en redes wireless de forma no
autorizada. Soélo se necesita un portétil, un adaptador wireless, el software
adecuado y un medio de transporte.

Wi-Fi, Wireless Fidelity: Nombre dado al protocolo 802.11b para
transmision inalambrica. Los dispositivos certificados como Wi-Fi son
interoperables entre si, como garantia para el

WPA, Wi-Fi Protected Access: Protocolo de seguridad desarrollado por la
WECA para mejorar la seguridad de la informacién en las redes wireless y
permitir la autentificacién de usuario, puntos débiles del WEP.

Yagi, antena: Antena compuesta por varios dipolos en linea, obteniendo una

mayor ganancia y directividad
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RESUMEN

TITULO: DISENO DE UNA RED WIRELESS PARA PROVEER SERVICIOS DE INTERNET
(WISP) BASADA EN OPEN SOURCE PARA CONECTIVIDAD DE USUARIOS
EMPRESARIALES, RESIDENCIALES Y RURALES DE SAN VICENTE DE CHUCURI*

AUTOR: PEDRO ALBERTO ARIAS QUINTERO — MARIO GOMEZ MORENO"
PALABRAS CLAVES:, Linux, Mikrotik, portal cautivo, QoS, wi-fi, wireless, wisp.

DESCRIPCION: La presente monografia consiste en analizar y disefiar una red wireless
para proveer servicios de internet (WISP) basada en tecnologias open source para
conectividad de usuarios empresariales, residenciales y rurales de San Vicente de Chucuri,
garantizando calidad de servicios, administracion de ancho de banda y politicas de
seguridad mediante un portal cautivo. El proyecto esta enfocado en un andlisis y disefio de
requerimientos y herramientas para la implementacién de una red piloto para un WISP a

través de la tecnologia inaldmbrica Wi-Fi y uso de open source.

En el proyecto se pretende disefiar una solucion innovadora y de bajo costo para prestar
servicios de Internet, que en la actualidad han sido implementados con soluciones
dependientes de la tecnologia cableada con todas sus desventajas en movilidad y
mantenimiento, con este proyecto se pretende dejar un disefio que permita masificar
internet, llegando a las sedes educativas rurales, centros poblados, veredas y caserios que
lo requieran, la alternativa de desarrollo en este campo brinda la posibilidad de ser lider en la
distribuciéon de servicios inalambricos y dar origen a nuevos proyectos como gestiéon de
redes de sensores inalambricos (WSN) para las industrias agropecuarias, petrolera, o afines

gue funcionen en areas rurales.

! Trabajo de Grado
Facultad de Especializacion en Telecomunicaciones. Escuela de Ingenierias Eléctrica,
Electrénica y de Telecomunicaciones. Director: Freddy Alfonso Beltran Miranda
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SUMMARY

TITLE: DESIGN OF A NETWORK WIRELESS TO PROVIDE SERVICES OF INTERNET
(WISP) CRADLE IN OPEN SOURCE FOR CONNECTIVITY OF ENTERPRISE,
RESIDENTIAL AND RURAL USERS OF SAN VICENTE CHUCURI'

AUTHOR: PEDRO ALBERTO ARIAS QUINTERO — MARIO GOMEZ MORENO”
KEY WORDS: Linux, Mikrotik, HotSpot, captive vestibule, QoS, wi-fi, wisp

DESCRIPCION: The present monograph consists of analyzing and to design a network
wireless to provide services of Internet (WISP) cradle in technologies open source for
connectivity of enterprise, residential and rural users of San Vicente de Chucuri,
guaranteeing quality of services, administration of bandwidth and policies of security by
means of a captive vestibule. The project is focused in an analysis and design of
requirements and tools for the implementation of a pilot network for a WISP through the

wireless technology Wi-Fi and use of open source.

In the project it is tried to design an innovating solution and of low cost to serve of Internet,
that at present has been implemented with dependent solutions of the technology twisted
with all disadvantages in mobility and maintenance, with this project it is tried to leave a
design that allows to amass Internet, arriving at you soothe educative rural, populated
centers, paths and small villages require that it, the alternative of development in this field
offers the possibility of being leader in the distribution of wireless services and to give rise to
new projects like management of networks of wireless sensors (WSN) for the industries

farming, oil, or compatible that work in rural areas.

 Grade project.
Ability of Specialization in Telecommunications. Electric, Electronic school of Engineerings
and of Telecommunications. Director: Freddy Alfonso Beltran Miranda.
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1 INTRODUCCION

El Proveedor de servicios Internet inalambrico (WISP) se define como un
conjunto de dispositivos en red con cubrimiento de &rea metropolitana (MAN)
integrados entre si para conectar usuarios clientes a internet. Las redes que
utilizan comunicaciones inalambricas de alta velocidad se usan para proveer
acceso a internet punto a punto 6 punto multipunto a clientes como
empresas privadas, de gobierno, colegios, universidades, usuarios
residenciales, rurales y todo tipo de cliente o instituciones que tienen Redes

del Area Locales ( LAN) y que requiera conectarse a internet.

En la actualidad las empresas de servicios WISP se encuentran en desarrollo
y crecimiento, La implementacion de las wireless basadas en software libre
para mejorar procesos de acceso desde sitios remotos ofrece una
significativa reduccién de los costos y una amplia gama de servicios con el fin

de brindar seguridad, administracién de usuarios y balanceo de cargas.

El proyecto planteado, tiene por objeto Disefiar una red wireless para proveer
servicios de internet (WISP) basada en tecnologias open source para ser
utilizada en el acceso wifi de usuarios residenciales, empresariales y rurales

de San Vicente de Chucuri, proporcionando

Actualmente la forma de acceso al servicio de Internet en esta zona y
principalmente en las zonas rurales de San Vicente de Chucuri es a través
de linea telefonica de baja velocidad 6 en el mejor de los casos a través de
empresas de servicio operador de celular, cualquier empresa que quiera
prestar los servicios de carrier debe contar con una red de acceso
inalambrico mévil de alta velocidad, es por eso que se requiere disefiar una

red con tecnologia de banda ancha, alta capacidad de transmision de datos y
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amplio cubrimiento que sirva para llevar Internet a zonas que no lo tienen por
culpa de las complicaciones del cableado o por los elevados costos de
implementacion, la presentacion de una red con tecnologia Wi-fi es un
excelente complemento para las redes, que cada dia son mas difundidas en

empresas, lugares publicos (restaurantes, aeropuertos, etc.) y hogares.

Existen empresas, usuarios locales y usuarios rurales que por sus
actividades estdn en continuo movimiento, los cuales requieren enviar
informacion en linea , con seguridad e integridad, que en el momento de no
tener acceso continuo a internet deja ver la necesidad de contar con una red
inalambrica que permita dar acceso a internet en forma segura y confiable y
asi mismo que proporcione otros servicios de comunicacion a los diferentes
clientes empresariales, comerciales, residenciales y principalmente rurales,
disefiar una red wireless para proveer servicios de internet (WISP) basada en

open source se plantea como posible solucion

1.1 JUSTIFICACION

La presente monografia consiste en analizar y disefiar una red wireless para
proveer servicios de internet (WISP) basada en tecnologias open source
para conectividad de usuarios empresariales, residenciales y rurales de San
Vicente de Chucuri, garantizando calidad de servicios, administracion de

ancho de banda y politicas de seguridad mediante un portal cautivo.

El proyecto esta enfocado en un andlisis y disefio claro y exacto con el cual
pueda implementarse un WISP que ofrezca los Servicios de Internet
demandados por la mayoria de las empresas a través de la tecnologia
inalambrica Wi-Fi y uso de open source, tecnologias que en este negocio son
una innovacién al no existir proveedores de este tipo en sitios remotos como

San Vicente de Chucuri y su area rural.

28



Finalmente se pretende demostrar con este proyecto que existe una
alternativa innovadora para el despliegue de servicios de Internet ofertados
gue hasta la fecha han sido implementados con soluciones dependientes de
la tecnologia cableada con todas sus desventajas en movilidad y
mantenimiento, alternativa que como pionera en este campo se desenvuelva
como lider en la distribucién de servicios inalambricos y de origen a nuevos
proyectos como gestion de redes de sensores inalambricos (WSN) para las

industrias agropecuarias, petrolera, o afines que funcionen en areas rurales.

Este proyecto da una idea clara de las ventajas que presenta la
Implementacién de la tecnologia wireless y open source con respecto a la
tecnologia cableado y 3g para ingreso a internet, por ser una solucion de
cbdigo abierto como el SO Linux que trabaja algunas soluciones del mercado
gue seran analizadas y soluciones inalambricas Wi-fi su implementacion
puede hacerse a un costo muy bajo con respecto a las soluciones
comerciales de este tipo, logrando resultados que beneficien a las empresas
y usuarios en general; adicionalmente este proyecto contribuye a la
investigacion de nuevas tecnologias y soluciones en proveedores de
servicios de internet inalambricos, siendo una fuente importante de
informacion para los nuevos investigadores que estén interesados en este
tema. Este trabajo permite al estudiante aplicar los conocimientos recibidos
en la especializacién de telecomunicaciones de la Universidad Industrial de

Santander.

Durante el desarrollo de este proyecto se realiza una comparacion de las
diversas tecnologias inalambricas, estdndares para este tipo de redes wi-fi, el
hardware a utilizar para la implementacion de un WISP basado en open
source; asi como también de las diversas clases servicios y politicas de
seguridad, balanceo etc, que requiere implementar un proveedor de
servicios de internet inalambrico. Luego del analisis, se disefiara la red piloto

wireless para proveer servicios de internet (WISP) basada en tecnologias
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open source para ser utilizada en el acceso remoto de usuarios méviles en
sectores rurales de San Vicente de Chucuri, cuyo esquema estara basado en
una configuracién de redes punto a punto y punto multipunto, y que utilizara

tecnologia Wi-fi.

1.2 OBJETIVO GENERAL
Disefiar una red wireless para proveer servicios de internet (WISP) basada
en open source para conectividad de usuarios empresariales, residenciales y

rurales de San Vicente de Chucuri.

1.3 OBJETIVOS ESPECIFICOS

Analizar las diversas tecnologias en redes inalambricas para proveer

servicios de internet.

e Comparar la mejor solucién que permita diseflar una red wireless para

proveer servicios de internet (WISP) basado en open source.

e Disefiar e Implementar una red piloto wireless para proveer servicios de
internet (WISP) basada en open source para conectividad de usuarios
empresariales, residenciales y rurales, garantizando, calidad de servicios,
administracién de ancho de banda y politicas de seguridad mediante un
portal cautivo.

e Entrega de documentacion como aporte académico, de consulta y apoyo

a futuras investigaciones en el area de telecomunicaciones.
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1.4 ANTECEDENTES

Las primeras redes inalambricas IEEE 802.11 aparecieron a finales de la
década de los noventa. Su aparicién se debia principalmente al propdsito de
brindar un acceso inalambrico a muchas computadoras ubicadas juntas en
un ambiente cerrado; de tal forma se prescindirian de los actuales cables
UTP para la conexion de los usuarios a la red. Si bien las velocidades de
estas redes cuando aparecieron no les permitia competir contra las redes
con cables de ese entonces (donde la tecnologia Ethernet empezaria su
reinado), poco a poco fueron éstas mejorando hasta llegar en la actualidad a
velocidades lo suficientemente rapidas (25 a 30 Mbps de throughput real en
el mejor de los casos para redes Wi-Fi basadas en el estandar IEEE

802.11g) como para brindar un acceso satisfactorio a los usuarios de la red.

Los proveedores de servicios de internet en Colombia son variados pero con
restricciones de acceso a zonas rurales y en especial en las zonas de
Santander como San Vicente de Chucuri no se ha realizado ningun disefio o
piloto de red wireless para proveer servicios de internet (WISP).

Durante muchos afios los sistemas de banda ancha inaldmbricos han estado
basados en tecnologias propietarias de las compafiias que los instalaban,
tenian un rendimiento limitado y en muchos casos eran demasiado caros
para ser colocados de manera masiva; razones por las cuales se gesta el

estandar Wi-fi para acceso inalambrico a Internet.

Desde hace poco, existe una nueva tecnologia que hace uso de las
frecuencias libres de licencia: las redes de area local inalambricas o redes
wireless. Las LAN inalambricas utilizan basicamente longitudes de onda
correspondientes a las microondas (2,4 GHz y 5 GHz) y permiten tener

anchos de banda apreciables (desde 1 MB/s en las primeras versiones hasta
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llegar a los 54 MB/s de los ultimos estandares). También es verdad que
aunque la banda alrededor de los 5 GHz es abierta en todo el mundo, el
ancho de banda que se puede ocupar depende de la situacion particular que
haya impuesto cada legislador. Es por ello que en Europa se pueden utilizar
hasta 455 MHz, mientras que en Norteamérica el ancho de banda se

restringe a 300 MHz y en Japon a 100 MHz.

En muchos sitios, las redes Ethernet de cable tradicionales han sido
ampliadas con la implantacion de este tipo de redes inalambricas. La
interconexion de varias redes locales (como por ejemplo en el caso de redes
inalambricas que se extienden en todo el campo universitario) ha propiciado
gue algunos visionarios hayan visto la posibilidad de crear una red
metropolitana con gran ancho de banda y con la posibilidad de acceso a
Internet, de forma que se pudiera acceder a cualquier servicio de los que
comiunmente se utilizan en Internet (correo, web, ftp, etc.) desde cualquier

lugar dentro del ambito metropolitano.

En el contexto nacional, esta nueva tecnologia wi-fi, ha permitido desarrollo
de proyectos por algunas empresas de servicios d telecomunicaciones como
GlobalNet implement6 varios proyectos, uno de ellos es el proyecto para
brindar servicio de Internet banda ancha wireless en la ciudad de Plato y
localidades aledafas utilizando la banda ISM de 2.4GHz y 5.8GHz para
enlaces repetidores; la solucion se disefid basada en un enlace en fibra de
3E1 y convertido en un enlace inalambrico, para luego implementar el

sistema Punto Multipunto hacia los usuarios finales.

Otro ejemplo de éxito de esta misma compafia fue el proveer Internet
inalambrico a las instituciones educativas del municipio de Mani Casanare y
cubrimiento del 100% del casco urbano; el sistema consta de un primer
enlace inaldmbrico de tipo troncal transportando la sefial de Internet de

banda ancha desde la Alcaldia Municipal hacia un lugar estratégico usando
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un equipamiento punto a punto distribuido, para luego implementar el

sistema punto multipunto hacia los usuarios finales.

Estos proyectos demuestran que se han dado soluciones y han funcionado
pero generalmente son soluciones hibridas entre redes basadas en Wi-Fi y
Wimax, y han sido proyectos comerciales a los cuales la academia no tiene
acceso y por tanto no permiten un mayor estudio y analisis por porte de
futuros investigadores, la propuesta del disefio en este proyecto para el wisp
en San Vicente pretende dejar documentacion a la academia para futuros

trabajos y mejoras en proyectos que usen este tipo de tecnologias.
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2 CONCEPTUALIZACION DE REDES INALAMBRICAS

2.1 REDES

Una red es un conjunto de computadoras interconectadas entre si, ya sea
por medio de cables o de ondas de radio (Wireless). El principal propésito de
armar una red consiste en que todas las computadoras que forman parte de
ella se encuentren en condiciones de compartir su informacién y sus recursos
con las demas. De esta manera, se estaria ahorrando dinero, debido a que si
se colocara un dispositivo, por ejemplo, una impresora, todas las

computadoras de la red podrian utilizarlo.

Los recursos que se pueden compartir en una red son:

» Procesador y memoria RAM, al ejecutar aplicaciones de otras PC.

» Unidades de disco duro.

» Unidades de disco flexible.

» Unidades de CD-ROM/DVD-ROM.

* Impresoras.

* Fax.

* Médem.

» Conexion a Internet.

También es posible compartir la informacién almacenada en las

computadoras conectadas a la red, por ejemplo:

 Ejecucion remota de programas de aplicacion.

*» Bases de datos.

» Documentos en general (archivos de texto, imagen, sonido, video, etc.).
* Directorios (carpetas).
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Como ventaja adicional, la instalacion de una red ofrece una interfaz de
comunicacion a todos sus usuarios. Esto se logra por medio de la utilizaciéon

del correo electrénico, el chat y la videoconferencia.

2.2 REDES INALAMBRICAS

Tal como su nombre lo indica, las redes inaldmbricas son aquéllas que
carecen de cables. Gracias a las ondas de radio, se lograron redes de
computadoras de este tipo, aunque su creacion refiri6 varios afios de

busqueda.

Esta tecnologia facilita en primer lugar el acceso a recursos en lugares
donde se imposibilita la utilizacion de cables, como zonas rurales poco
accesibles. Ademas, estas redes pueden ampliar una ya existente y facilitar
el acceso a usuarios que se encuentren en un lugar remoto, sin la necesidad

de conectar

Las redes inalambricas no es mas que un conjunto de computadoras, o de
cualquier dispositivo informatico comunicados entre si mediante soluciones
gue no requieran el uso de cables de interconexién. En el caso de las redes
locales inalambricas, es sistema que se estad imponiendo es el normalizado
por IEEE con el nombre 802.11b. A esta norma se la conoce mas
habitualmente como WI-FI (Wiriless Fidelity).

Con el sistema WI-FI se pueden establecer comunicaciones a una velocidad
maxima de 11 Mbps, alcanzandose distancia de hasta cientos de metros. No
obstante, versiones mas recientes de esta tecnologia permiten alcanzar los
22, 54 y hasta los 100 Mbps.
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Imagen 1. Red inaldmbrica
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2.2.1 Ventajas de las Redes Inalambricas®:

Las principales ventajas son:

22.1.1 Flexibilidad: Dentro de la zona de cobertura de la red
inalambrica los nodos se podran comunicar y no estaran atados a un cable
para poder estar comunicados por el mundo Por ejemplo, para hacer esta
presentacion se podria haber colgado la presentacion de la web y haber
traido simplemente el portatil y abrirla desde Internet incluso aunque la
oficina en la que estuviésemos no tuviese rosetas de acceso a la red
cableada.

2212 Poca planificacion: Con respecto a las redes cableadas. Antes
de cablear un edificio o unas oficinas se debe pensar mucho sobre la

distribucién fisica de las maquinas, mientras que con una red inalambrica

2 .
Fuente: WWW.intel.com/espanol
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s6lo nos tenemos que preocupar de que el edificio o las oficinas queden

dentro del ambito de cobertura de la red.

2.2.1.3 Disefio: Los receptores son bastante pequefios y pueden

integrarse dentro de un dispositivo y llevarlo en un bolsillo, etc.

22.1.4 Robustez: Ante eventos inesperados que pueden ir desde un
usuario que se tropieza con un cable o lo desenchufa, hasta un pequefio
terremoto o algo similar. Una red cableada podria llegar a quedar
completamente inutilizada, mientras que una red inalambrica puede aguantar
bastante mejor este tipo de percances inesperados Inconvenientes de las

Redes Inalambricas

2.2.15 Calidad de Servicio: Las redes inalambricas ofrecen una peor
calidad de servicio que las redes cableadas. Estamos hablando de
velocidades que no superan habitualmente los 10 Mbps, frente a los 100 que
puede alcanzar una red normal y corriente. Por otra parte hay que tener en
cuenta también la tasa de error debida a las interferencias. Esta se puede
situar alrededor de 10-4 frente a las 10-10 de las redes cableadas. Esto
significa que has 6 6rdenes de magnitud de diferencia y eso es mucho.
Estamos hablando de 1 bit erréneo cada 10.000 bits o lo que es lo mismo,
aproximadamente de cada Megabit transmitido, 1 Kbit sera erroneo. Esto
puede llegar a ser imposible de implantar en algunos entornos industriales

con fuertes campos electromagnéticos y ciertos requisitos de calidad.

2.2.1.6 Costo: Aunque cada vez se esta abaratando bastante aun sale
bastante mas caro. Recientemente en una revista comentaban que puede
llegar a salir mas barato montar una red inaldmbrica de 4 ordenadores que
una cableada si tenemos en cuenta costes de cablear una casa. El ejemplo
era para una casa, aunque, todo hay que decirlo, estaba un poco forzado.
Aln no merece la pena debido a la poca calidad de servicio, falta de
estandarizacion y costo.
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2.2.1.7 Soluciones Propietarias: Como la estandarizacion esta siendo
bastante lenta, ciertos fabricantes han sacado al mercado algunas soluciones
propietarias que solo funcionan en un entorno homogéneo y por lo tanto
estando atado a ese fabricante. Esto supone un gran problema ante el
mantenimiento del sistema, tanto para ampliaciones del sistema como para la
recuperacion ante posibles fallos. Cualquier empresa o particular qgue desee
mantener su sistema funcionando se vera obligado a acudir de nuevo al

mismo fabricante para comprar otra tarjeta, punto de enlace, etc.

2.2.2 Desventajas de las redes inalambricas:

Evidentemente, como todo en la vida, no todo son ventajas, las redes
inalambricas también tiene unos puntos negativos en su comparativa con las
redes de cable. Los principales inconvenientes de las redes inaldmbricas son

los siguientes:

22.2.1 Menor ancho de banda: Las redes de cable actuales trabajan a
100 Mbps, mientras que las redes inaldmbricas Wi-Fi lo hacen a 11 Mbps. Es
cierto que existen estandares que alcanzan los 54 Mbps y soluciones
propietarias que llegan a 100 Mbps, pero estos estdndares estan en los
comienzos de su comercializacion y tiene un precio superior al de los

actuales equipos Wi-Fi.

2.2.2.2 Mayor inversion inicial: Para la mayoria de las configuraciones
de la red local, el coste de los equipos de red inaldmbricos es superior al de

los equipos de red cableada.

2223 Seguridad: Las redes inalambricas tienen la particularidad de no
necesitar un medio fisico para funcionar. Esto fundamentalmente es una

ventaja, pero se convierte en una desventaja cuando se piensa que cualquier
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persona con una computadora portatil solo necesita estar dentro del area de

cobertura de la red para poder intentar acceder a ella.

Como el &rea de cobertura no esta definida por paredes o por ningun otro
medio fisico, a los posibles intrusos no les hace falta estar dentro de un
edificio o estar conectado a un cable. Ademas, el sistema de seguridad que
incorporan las redes Wi-Fi no es de lo mas fiables. A pesar de esto también
es cierto que ofrece una seguridad valida para la inmensa mayoria de las
aplicaciones y que ya hay disponible un nuevo sistema de seguridad (WPA)
gue hace a Wi-Fi mucho mas confiable.

2.2.2.4 Interferencias: Las redes inaldmbricas funcionan utilizando el
medio radio electrénico en la banda de 2,4 GAZ. Esta banda de frecuencias
no requiere de licencia administrativa para ser utilizada por lo que muchos
equipos del mercado, como teléfonos inalambricos, microondas, etc., utilizan

esta misma banda de frecuencias.

Ademas, todas las redes Wi-Fi funcionan en la misma banda de frecuencias
incluida la de los vecinos. Este hecho hace que no se tenga la garantia de
nuestro entorno radioelectrénico este completamente limpio para que nuestra
red inalambrica funcione a su mas alto rendimiento. Cuantos mayores sean
las interferencias producidas por otros equipos, menor serd el rendimiento de
nuestra red. No obstante, el hecho de tener probabilidades de sufrir
interferencias no quiere decir que se tengan. La mayoria de las redes
inalambricas funcionan perfectamente sin mayores problemas en este

sentido.

2.2.2.5 Incertidumbre tecnoldgica: La tecnologia que actualmente se
esta instalando y que ha adquirido una mayor popularidad es la conocida
como Wi-Fi (IEEE 802.11B). Sin embargo, ya existen tecnologias que
ofrecen una mayor velocidad de transmisidon y unos mayores niveles de

seguridad, es posible que, cuando se popularice esta nueva tecnologia, se
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deje de comenzar la actual o, simplemente se deje de prestar tanto apoyo a

la actual.

Lo cierto es que las leyes del mercado vienen también marcadas por las
necesidades del cliente y, aunque existe una incégnita, los fabricantes no
guerran perder el tiron que ha supuesto Wi-Fi y haran todo lo posible para
gue los nuevos dispositivos sean compatibles con los actuales. La historia
nos ha dado muchos ejemplos similares.

2.3 Estandares pararedes Wi-Fi®

Desde hace poco, existe una nueva tecnologia que hace uso de las
frecuencias libres de licencia: las redes de area local inalambricas o redes
wireless. Las LAN inalambricas utilizan basicamente longitudes de onda
correspondientes a las microondas (2,4 GHz y 5 GHz) y permiten tener
anchos de banda apreciables (desde 1 MB/s en las primeras versiones hasta

llegar a los 54 MB/s de los ultimos estandares).
2.3.1 Descripcion del estandar para redes Wi-Fi IEEE 802.11 genérico:

Las redes IEEE 802.11 suponen la apuesta del IEEE por las redes
inalambricas. Toda ellas se basan en una red tipo Ethernet y, aunque su
filosofia es la misma, difieren en la banda de frecuencia utilizada, el ancho de
banda que ofrecen, etc.

La especificacion original de 802.11 preveia conexiones a velocidades de 1 6
2 MB/s en la banda de los 2,4 GHz utilizando dos tipos de espectro
expandido (spread spectrum): salto de frecuencias (FHSS) o secuencia
directa (DSSS).

® Fuente www.interwifi.com Sistemas Inalambricos
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El objetivo principal a la hora de utilizar el espectro expandido es transmitir
ocupando una banda de frecuencias mayor de la requerida. Su creacion se
debe a investigaciones militares durante la Segunda Guerra Mundial, ya que
de esta forma se evitaban ataques y escuchas. FHSS (salto de frecuencias)
se basa en que transmite en diferentes bandas de frecuencias,
produciéndose saltos de una otra de una forma aleatoria que es imposible
predecir. Por contra, con DSSS (secuencia directa) se envian varios bits por
cada bit de informacion real.

Otra de las caracteristicas comunes en las diferentes implementaciones del
estandar 802.11 es el uso de WEP, Wireless Equivalent Privacy. WEP tiene
como objetivo conseguir una seguridad equivalente a la de las redes
convencionales (de cable).

El problema reside en que las redes tradicionales basan gran parte de su
seguridad en que es dificl comprometer el cable, mientras que la
comunicacion de las redes inalambricas va por el aire. WEP es un protocolo
razonablemente fuerte y computacionalmente eficiente. Sin embargo, su uso
no deja de ser opcional y recientemente se ha descubierto que no es del todo

seguro, tal y como ha demostrado un estudio de una universidad americana.

Dentro de las redes 802.11 encontramos tres tipos, la 802.11a, la 802.11b y
la 802.11¢, de las cuales la primera trabaja en la banda de frecuencia de 5
GHz y las otras dos en la banda de 2.4 GHz. En la tabla que aparece a

continuacion se muestran las caracteristicas de cada una de estas redes.

Tabla 1 Resumen de caracteristicas de redes 802.11

Caracteristica 802.11a 802.11b 802.11¢g
Velocidad Maxima 54 Mbps 11 Mbps 54 Mbps
Velocidad real 27 Mbps 4 0 5 Mbps 20 o 25 Mbps
Modulacion OFDM CCK / DSSS OFDM / DSSS
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Caracteristica 802.11a 802.11b 802.11¢g
Espectro 5 Ghz 2.4 -2.483 Ghz 2.4 —2.483 Ghz
Fecha aprobacion jul-99 jul-99 jun-03

2.3.2 Descripcion del estandar para redes Wi-Fi IEEE 802.11 a

Mientras se desarrollaba la 802.11b, la IEEE crea una nueva extension del
estandar 802.11 denominada 802.11a. Debido a que la 802.11b gand
popularidad muy rapidamente, mucha gente cree que la 802.11a se cred
después que ésta, aunque en realidad se desarrollaron a la vez. Debido a su
alto costo, la 802.11a suele utilizarse en redes de empresas, mientras que la

802.11b se usa mas en redes domésticas.

La 802.11a soporta velocidades de hasta 54Mbit/s y trabaja en la frecuencia
regulada de 5GHz. Comparada con la 802.11b, esta mayor frecuencia limita
el rango de la 802.11a. Ademas, el trabajar en una frecuencia mayor
significa que la sefial de la 802.11a tiene una mayor dificultad para atravesar

muros y objetos.

Por otro lado, como la 802.11a y la 802.11b utilizan frecuencias distintas,
ambas tecnologias son incompatibles entre ellas. Algunos fabricantes
ofrecen hibridos 802.11a/b, aunque estos productos lo que tienen realmente

son las dos extensiones implementadas.

Ventajas: Velocidad maxima alta, soporte de muchos usuarios a la vez y no

produce interferencias en otros aparatos.

Inconvenientes: Alto costo, bajo rango de sefial que es facilmente
obstruible. Para terminar, podemos ver un resumen de las caracteristicas de

esta red.
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Tabla 2 Resumen de caracteristicas de redes 802.11 a

2,

802.11a

Frecuencia longitud de onda 5GHz

Ancho de banda de datos 54Mbps, 48Mbps, 36Mbps, 24Mbps, 12Mbps, 6Mbps
Medidas de seguridad WEP, OFDM

Rango de Operacion optima 50 metros dentro, 100 metros afuera

Adaptado para un propdsito Ordenadores portdtiles moviles en entornos privados o
especifico o para un tipo de empresariales, ordenadores de sobremesa alli donde
dispositivo cablear sea inconveniente

2.3.3 Descripcion del estandar para redes Wi-Fi IEEE 802.11 b

En julio de 1999, la IEEE expande el 802.11 creando la especificaciéon
802.11b, la cual soporta velocidades de hasta 11 Mbit/s, comparable a una
Ethernet tradicional. La 802.11b utiliza la misma frecuencia de radio que el
tradicional 802.11 (2.4GHz).

El problema es que al ser esta una frecuencia sin regulacion, se podian
causar interferencias con hornos microondas, teléfonos moviles y otros
aparatos que funcionen en la misma frecuencia. Sin embargo, si las
instalaciones 802.11b estan a una distancia razonable de otros elementos,
estas interferencias son facilmente evitables. Ademas, los fabricantes
prefieren bajar el costo de sus productos, aunque esto suponga utilizar una

frecuencia sin regulacion.

Ventajas: Bajo costo, rango de sefial muy bueno vy dificil de obstruir.

Inconvenientes: Baja velocidad maxima, soporte de un namero bajo de

usuarios a la vez y produce interferencias en la banda de 2.4 GHz. En la
siguiente tabla vemos las caracteristicas de esta red.
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Tabla 3 Resumen de caracteristicas de redes 802.11 b

802.11b

Frecuencia longitud de onda

2.4GHz ( 2.400-2.4835 in North America)

Ancho de banda de datos

11Mbps, SMbps, 2Mpbs, 1Mbps

Medidas de seguridad

WEP — Wireless Equivalency Protocol en combinacion con
espectro de dispersion directa

Rango de Operacidn 6ptima

50 metros dentro, 100 metros afuera

Adaptado para un proposito
especifico o para un tipo de
dispositivo

Ordenadores portatiles, ordenadores de sobremesa donde
cablear entrana dificultades, PDAs

2.3.4 Descripcion del estandar para redes Wi-Fi IEEE 802.11 g

2002 y 2003 ha aparecido un nuevo estandar denominado 802.11g. Este

nuevo estandar intenta aprovechar lo bueno de cada uno de los anteriores
802.11a y 802.11b. La 802.11g permite velocidades de hasta 54 Mbit/s y
utiliza la banda de frecuencia de 2.4 GHz. Ademas, al trabajar en la misma

banda de frecuencia, la 802.11g es compatibles con la 802.11b, por lo que

puntos de acceso 802.11g pueden trabajar en redes 802.11b y viceversa.

Ventajas: Velocidad maxima alta, soporte de muchos usuarios a la vez,

rango de sefial muy bueno vy dificil de obstruir.

Inconvenientes: Alto costo y produce interferencias en la banda de 2.4

GHz.
Tabla 4 Resumen de caracteristicas de redes 802.11 g
802.11g
Frecuencia longitud de onda 2.4GHz
Ancho de banda de datos 54 Mbps
Medidas de seguridad WEP, OFDM

Rango de Operacion dptima

50 metros dentro, 100 metros afuera

Adaptado para un propdsito especifico o
para un tipo de dispositivo

Ordenadores portétiles, ordenadores de

sobremesa

donde cablear entrafa dificultades, PDAs. Compatible

hacia atras con las redes 802.11b
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2.3.5 Descripcidn del estandar para redes Wi-Fi IEEE 802.11 n*:

El networking inaldmbrico basado enlos estandares 802.11, también
conocido con el nombre comercial Wi-Fi, se ha convertido en algo comudn en
los hogares y disfruta de una significativa y creciente presencia en las
infraestructuras corporativas. Pero el estdndar de mayor velocidad
actualmente en uso, 802.11g, fue ratificado hace tiempo, en 2003, y resulta
ya claramente insuficiente para soportar las demandas de ancho de banda

requeridas por las nuevas aplicaciones.

2.3.6 2002 y 2003 ha aparecido un nuevo estandar denominado
802.11g.

Este nuevo estandar intenta aprovechar lo bueno de cada uno de los
anteriores 802.11a y 802.11b. La 802.11g permite velocidades de hasta 54
Mbit/s y utiliza la banda de frecuencia de 2.4 GHz. Ademas, al trabajar en la
misma banda de frecuencia, la 802.11g es compatibles con la 802.11b, por lo
gue puntos de acceso 802.11g pueden trabajar en redes 802.11b y

viceversa.

Por ejemplo, el streaming de video —ya sea utilizado para la reproduccion de
una pelicula en casa o para una sesion de videoconferencia en la empresa-
€s una proposicion bastante arriesgada para 802.11g. Aunque los productos
“g” tienen una velocidad maxima de rendimiento tedrico de 54 Mbps, en la
practica soportan la mitad de este ancho de banda, o incluso menos, lo que
resulta claramente insuficiente para el soporte de video de calidad. Hoy en
dia la mayoria de los productos de redes inaldmbricas (WLAN- Wireless
LAN) desplegados se basan en las especificaciones 802.11 b y g. La norma

* Fuente: http://www.idg.es/cio/estructura/imprimir.asp?id=185432&cat=art
45



802.11n constituye el siguiente paso, disefiado para elevar la velocidad de

las WLAN de maximos tedricos de 600 Mbps.

El estandar aun estd pendiente de aprobacidén definitiva, pero ya existen
diversos productos que cumplen con su primer borrador y alcanzan maximos
de 300 Mbps. De hecho, la necesidad de productos de mayor ancho de
banda es tan acuciante que Wi-Fi Alliance, encargada de probar y certificar la
interoperatividad multifabricante Wi-Fi, ha creado un sello especifico para
garantizar la compatibilidad con el segundo borrador de 802.11n.

El rendimiento, ha sido uno de las principales desventajas tradicionales de
las redes Wi-Fi frente a las redes Ethernet cableadas; asi, en este momento,
cuando Wi-Fi aun soélo puede ofrecer de manera estandarizada 54 Mbps,
Ethernet sobre cable soporta ya 10 Gbps por segundo y esta en camino el
estandar a 100 Gbps. Pero no la Unica. La seguridad y el alcance también
han representado importantes inconvenientes, actuando en muchos casos
como inhibidores para un mas amplio despliegue de Wi-Fi. Por eso, en
802.11n, ademas de al rendimiento, se ha prestado especial atencion al
incremento de la cobertura. En lo que respecta a la seguridad, el nuevo
estandar no aportara nuevas capacidades, pero lo cierto es que las ultimas
generaciones de Wi-Fi ofrecian ya caracteristicas avanzadas en este sentido.

A continuacién se responde a diferentes preguntas que, sin duda, surgiran a
muchos interesados en las nuevas posibilidades abiertas por 802.11n. Con
estas respuestas, el usuario podra hacerse una idea sobre lo que se puede
esperar de 802.11n tanto en el hogar como en la empresa.

¢En qué se diferencia 802.11n de las actuales generaciones de Wi-Fi?
El estdndar 802.11n utiliza algunas nuevas tecnologias y toma algunas
caracteristicas de otras ya existentes para dotar a Wi-Fi de mayor velocidad y

alcance. Quiza entre las primeras la mas destacable sea MIMO (Multiple
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Input, Multiple Output). Esta tecnologia se basa en la utilizacién de varias
antenas para transportar multiples corrientes de datos de un lugar a otro.
Algo que permite la transmisién de mayor cantidad de datos en el mismo
periodo de tiempo; es decir, un aumento de velocidad. MIMO también
constituye la clave para el aumento de cobertura —distancia a la que los

datos pueden transmitirse- en la préxima generacién de productos WLAN.

Una segunda tecnologia incorporada en 802.11n y directamente ligada
también al aumento del rendimiento es “channel bonding” (unidon o
emparejamiento de canales). Este sistema permite utilizar simultaneamente
dos canales no-superpuestos como si de uno con el doble de capacidad se
tratara para transmitir los datos a mayor velocidad. Tales canales deben ser
adyacentes o contiguos. Utilizando esta tecnologia es posible sumar el ancho
de banda de dos canales de 20 MHz para conseguir un enlace wireless de
40 MHz.

En tercer lugar, 802.11n implementa una tecnologia denominada agregacion
de paquete o “payload optimization", que, en términos sencillos, permite

meter mas datos en cada paquete transmitido.
2.3.7 Descripcién del estandar para redes Wi-Fi IEEE 802.16°

WIMAX (del inglés Worldwide Interoperability for icrowave Access,
Interoperabilidad Mundial para Acceso por Microondas) es un estandar de
transmision inalambrica de datos (802.16d) disefiado para ser utilizado en el
area metropolitana o MAN proporcionando accesos concurrentes en areas
de hasta 48 kilbmetros de radio y a velocidades de hasta 70 Mbps, utilizando

tecnologia portatil LMDS.

® Fuente http://www.wimaxforum.org/
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Integra la familia de estandares IEEE 802.16 y el estandar HyperMAN del
organismo de estandarizacion europeo ETSI. El estandar inicial 802.16 se
encontraba en la banda de frecuencias de 10-66 GHz y requeria torres LOS.
La nueva version 802.16a, ratificada en marzo de 2003, utiliza una banda del
espectro mas estrecha y baja, de 2-11 GHz, facilitando su regulacion.
Ademas, como ventaja afiadida, no requiere de torres sino Unicamente del
despliegue de estaciones base (BS) formadas por antenas
emisoras/receptoras con capacidad de dar servicio a unas 200 estaciones
suscriptoras (SS) que pueden dar cobertura y servicio a edificios completos.
Su instalacién es muy sencilla y rapida (culminando el proceso en dos horas)
y Su precio competitivo en comparacion con otras tecnologias de acceso

inalambrico como Wi-Fi: entre 5.000 euros y 25.000 euros.

Esta tecnologia de acceso transforma las sefiales de voz y datos en ondas
de radio dentro de la citada banda de frecuencias. Esta basada en OFDM, y
con 256 subportadoras puede cubrir un area de 48 kilbmetros permitiendo la
conexioén sin linea vista, es decir, con obstaculos interpuestos, con capacidad
para transmitir datos a una tasa de hasta 75 Mbps con una eficiencia
espectral de 5.0 bps/Hz y dara soporte para miles de usuarios con una
escalabilidad de canales de 1,5 MHz a 20 MHz. Este estandar soporta
niveles de servicio (SLAs) y calidad de servicio (Qo0S).

WiIMAX se sitla en un rango intermedio de cobertura entre las demas
tecnologias de acceso de corto alcance y ofrece velocidades de banda ancha

para un area metropolitana.
El WIMAX Forum es un consorcio de empresas (inicialmente 67 y hoy en dia

mas de 100) dedicadas a disefiar los parametros y estandares de esta
tecnologia, y a estudiar, analizar y probar los desarrollos implementados.
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En principio se podria deducir que esta tecnologia supone una grave
amenaza para el negocio de tecnologias inaldmbricas de acceso de corto
alcance en que se basan muchas empresas, pero hay entidades muy
importantes detras del proyecto.

Las principales firmas de telefonia movil también estan desarrollando
terminales capaces de conectarse a estas nuevas redes. Después de la fase
de pruebas y estudios cuya duracién prevista es de unos dos afos, se
espera comenzar a ofrecer servicios de conexion a Internet a 4 Mbps a partir

de 2007, incorporando WiMAX a los ordenadores portatiles y PDA.

El 7 de diciembre de 2005, el IEEE aprobo el estandar del WiMAX MOVIL, el
802.16e, que permite utilizar este sistema de comunicaciones inalambricas

con terminales en movimiento.

Lo que ocurria en la practica es que pocos se atrevian a invertir en wimax
bajo el Unico estandar aprobado hasta ahora, el 802.16d, que sélo sirve para
aquellos terminales que estdn en un punto fijo. Ahora ya saben qué
especificaciones técnicas debe tener el hardware del wimax movil, que es
mucho mas jugoso econdmicamente, con lo que es posible disefar

infraestructuras mixtas fijo-movil.
En Corea se ha materializado las ventajas de un WiMAX mavil trabajando en

2,3Ghz y se le ha acufiado el nombre de WiBRO (Wireless Broadband), esta

iniciativa empieza sus despliegues comerciales en el 2006.
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Tabla 5 Resumen de Caracteristicas Estandar 802.16 (wimax)

MHz

802.16 802.16a 802.16e
Espectro 10- 66 GHz <11GHz <6GHz
Funcionamiento | Sclo con vision | Sin vision directa (NLOS) Sin vision directa (NLOS)
directa
Tasa de hit 32 - 134 Mbit/s con | Hasta 75 Mbit/s con canales de 20 | Hasta 15 Mbit/s con canales de 5
canalesde 28 MHz | MHz MHz
Modulacién QPSK, 16QAM y 64 | OFDM con 256 subportadoras | Igual que 802.16a
QAM QPSK, 160AM, 640AM
Movilidad Sistema fijo Sistema fijo Movilidad pedestre
Anchos de banda | 20, 25y 28 MHz Seleccionables entre 1,25 y 20| Igual que 802.16a con los canales

de subida para ahorrar potencia

Radio de celda
tipico

2-5kmaprox.

5 - 10 km aprox. (alcance maximo
de unos 50 km)

2 -5 kmaprox.

Imagen 2 Cuadro comparativo Tasa de transferencia tecnologias inalambricas

10km cellular

10m 100m 1Tkm

Fuente: SIMENS

002.16a FWA

Bluetooth
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Imagen 3 Cuadro comparativo Movilidad

Vehicle

Walk

Fixed

Mbyps

Fuente: SIMENS
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3 PROVEEDOR DE SERVICIOS DE INTERNET

En esta seccion del trabajo se describen los componentes principales de la
infraestructura de un proveedor de servicios de Internet (ISP) y las directrices
para el disefio de una arquitectura que satisfaga las necesidades de los

usuarios.

Imagen 4 Elementos que intervienen en una conexion internet

ELEMENTOS DE INTERNET

Fuente: http://cockyytere1819.blogspot.es/i2009-06/

Un Proveedor de Servicio de Internet (ISP: Internet Service provider), es una
empresa que ofrece a sus usuarios conexion a la red mundial Internet y su
gama de servicios relacionados, tales como correo electronico y navegacion
grafica, entre otros. Estos, para ofrecer sus servicios requieren de 2
conexiones:

e Conexion con la red internet (backbone),

e Conexion con el usuario de internet, que es proveido por las empresas

gue brinda infraestructura de acceso al ISP.
Desde el punto de vista del usuario, existen varias formas de conexién al

ISP, y estas son:
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e Bajo demanda o conmutado, que consiste en una conexién no
permanente, entre la cual se destaca la conexion via telefénica por ser la
primera y la mas comun. Aqui se requiere marcar el nimero telefénico
del ISP.

e Enlace dedicado o no conmutado, en la cual se tiene una conexion
permanente las 24 horas del dia. Se destacan: Enlace RDSI, ADSL,
Cable médem, enlace satelital a enlaces inalambricos, por ser servicios

dedicados de banda ancha.

Sea cual sea el casa, es ISP salida al usuario a través de un nombre de
identificacion y una contrasefia para verificar su acceso a la red y se le
asigna una direccién IP temporal, para el acceso de conexion telefnica; o
permanente, en el caso de un enlace dedicado. Hay que considerar que
estas direcciones Ip son publicas.

La necesidad creciente de conectividad con Internet est4 imponiendo fuertes
exigencias a los proveedores de servicios Internet, tanto en el niumero de
conexiones de acceso de los usuarios como en los servicios que los usuarios
requieren en cada conexion. La tasa de crecimiento del trafico de Internet
esta en torno al 100 % anual, y hay una demanda creciente de aplicaciones
gue necesitan capacidades superiores a las de los servicios "best effort”,
exigiendo una mayor predecibilidad en la red. Entre estas aplicaciones
podemos citar: Redes Privadas Virtuales de Nivel 3, Intranets, Extranets, Voz

sobre IP, alquiler de aplicaciones, etc.

La calidad de servicio, incluyendo una rapida conectividad, es esencial en la
prestacion de servicios IP, de ahi que el disefio de las infraestructuras de los
proveedores de Internet se caracterice actualmente por una elevada
redundancia en todos los elementos - de alta escalabilidad y fiabilidad -, y
por la presencia de multiples enlaces de alta capacidad.
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En el presente documento consideraremos el escenario mas completo, es
decir, el caso de un proveedor que disponga de infraestructura propia en
los diferentes niveles de la red.

Se describen los componentes de la infraestructura y los principios tipicos
de disefio, asi como algunas posibles evoluciones a medida que crezca la
red, si bien es necesario indicar que en la practica existen tantos disefios

diferentes como ISP.

La estructura de red que se presenta sigue un modelo de red jerarquico que
permite disefiar las redes por capas. La utilizacion de modelos jerarquicos
presenta la ventaja de que la modularidad en el disefio permite crear
elementos de disefio que se pueden replicar a medida que la red crece.

La estructura modular de la red también facilita el aislamiento de fallos y en

consecuencia la operacion de la red.

3.1 DESCRIPCION DE LA INFRAESTRUCTURA®.

Fisicamente, Internet estd compuesto por routers interconectados por
enlaces de comunicacion. Las redes IP mas simples estan formadas por
unos pocos routers de propdésito general interconectados por enlaces
propios o alquilados. A medida que las redes se vuelven mas complejas, con
un numero mayor de elementos, se requiere mas estructura. Los elementos
se especializan en sus aplicaciones, la gestion y la seguridad adquieren
mayor importancia, la localizacion fisica es un factor a tener en cuenta, y la

capacidad de manejar altas densidades de clientes es critica.

Como los routers trabajan con direcciones de nivel 3, que tienen una

estructura, al imponer una estructura jerarquica a una red los routers pueden

® Fuente: Infraestructura de un isp, Andoni Pérez de Lema Séaenz de Vigueras.
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usar caminos redundantes y determinar rutas Optimas incluso en una red
gue cambia dinAmicamente. Las estructuras de red jerarquicas también

facilitan la separacion de dominios de difusion.

Por otro lado, el mecanismo de enrutamiento del protocolo IP es el
enrutamiento salto-a-salto (hop-by-hop) sin estado basado en el destino, que
tiende intrinsecamente a agregar trafico en las principales rutas troncales, lo
que justifica la implantacién de una estructura jerarquica. Un modo de
imponer una estructura a una red compleja consiste en asignar tareas
especificas a routers particulares. Una solucion muy frecuente en las redes

de ISP es realizar la siguiente division de routers :

* Routers de concentracién, que proporcionan acceso a la red a los clientes
individuales. Estos equipos tienden a centrarse en soportar numeros

elevados de puertos de relativa baja velocidad conectados a los clientes.

* Routers de backbone, que proporcionan transporte éptimo entre nodos de
la red, enviando paquetes a gran velocidad de un dominio a otro o de un

proveedor de servicios a otro.

El énfasis se pone en alcanzar las mayores tasas de transmisién o

forwarding rates sobre los interfaces mas rapidos disponibles. Asi pues, la

infraestructura de red necesaria para proveer los servicios IP se puede

descomponer a alto nivel en 4 partes:

e Red de acceso.

e Red de concentracion.

e Backbone o red troncal, que incluye la interconexion con otros
proveedores y salida a Internet.

e Red de gestién, DNS, Radius/Autenticacion. Estas aplicaciones criticas

para un ISP se centralizan en un CPD o Centro de Proceso de Datos.
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La mayor parte de los ISP también imponen una estructura fisica a sus
redes organizandolas en Puntos de Presencia (POP). Un POP es una
ubicacion fisica donde se dispone, como veremos en los apartados
siguientes, de una serie de equipos :

e Nodos de acceso o0 RAS.

e Routers concentradores de RAS.

e Routers concentradores de clientes con lineas dedicadas.

e Routers de backbone.

La interconexion de los usuarios con la red de datos del proveedor se realiza
en estos POP. Actualmente, de acuerdo con esta estructura de red, en la
mayor parte de las redes de los ISP se perfilan tres niveles jerarquicos de

interconexion, como se muestra en la figura siguiente:

Imagen 5 Niveles jerarquicos de interconexion en un ISP

Fuente: Infraestructura de un isp, Andoni Pérez de Lema Saenz de Vigueras, pag 3

A medida que se incrementen la capacidad de procesamiento y las
funcionalidades de los routers, se tenderan a equiparar las funcionalidades
de los routers de concentracion y backbone.
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No obstante, se cree que se mantendra en el futuro la diferenciacion entre
los niveles de concentracion y backbone, porque la eliminacion de los routers
troncales implicaria que los routers restantes tuvieran que comunicarse en
una red mallada, sobrecargando el plano de control IP y limitando el

crecimiento de la red.

3.2 RED DE ACCESO.

Los clientes pueden acceder por:

o Lineas conmutadas o dial-up , que representan actualmente mas del
90 % de los clientes. Este trafico (sobre enlaces portadores + enlace
sefializacion numero 7) llega al Punto de Interconexion del operador de

acceso, que esta conectado con nuestra central de conmutacion.

La central toma como argumento el nimero de destino y saca en interfaces
primarios (ISDN PRI) el trafico de Internet. Estos primarios se suministran a
los equipos RAS (Remote Access Server) situados en los POP de la Red de

Datos.

El usuario final dispone de un equipo de cliente (modem o router) que
establece una sesién PPP con el RAS. El RAS es un dispositivo de acceso
remoto que dispone de un pool de modems y que realiza funciones de cliente
RADIUS, autentificando al usuario y terminando la sesiéon PPP. RADIUS es
un estandar de Internet adoptado de manera generalizada en las situaciones
en las que un dispositivo de acceso remoto necesita autenticar a un usuario

de acceso conmutado frente a un servicio de directorio.
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La salida del RAS se enlaza con un router concentrador de acceso mediante
VLAN. Para incrementar el nivel de servicio se realiza un disefio redundante
(ver figura 4), en el que cada RAS tiene dos salidas - una Fast Ethernet y
otra Ethernet- y se conecta a dos VLAN. Cada una de las VLAN tiene

conexion con dos routers concentradores de acceso diferentes.

Los RAS tendran dos rutas por defecto. La ruta por defecto a través de la
interfaz Ethernet tendra una métrica superior a la ruta a traves de la interfaz

Fast Ethernet.

En los dltimos afios han surgido los gateways SS7. Estos equipos realizan
las funciones de un RAS pero se pueden conectar directamente con
sefializacion SS7 al punto de Interconexion, eliminando la necesidad de
puertos de conmutacion y de interfaces primarios. Ademas estos equipos

permiten reducir la congestion de red y aumentar las tasas de conexion.

Imagen 6 Escenario de un proveedor con un Gateway SS7

Punto de Interconexion

.I:l E Nodo Interconexion ISP

B— /—\/’\ :
H
;_, ! Seflalizacion SS7 ,/?[L\\
: : j
Nodol H
Termi i Enlaces Portadores 7
= o

\C =

Fuente: Infraestructura de un isp, Andoni Pérez de Lema Saenz de Vigueras, pag 5

Para incrementar el nivel de servicio es conveniente considerar una doble
conexion fisica entre el Gateway SS7 y el router.

. Lineas dedicadas: uno de los componentes de mas rapido
crecimiento del acceso a Internet es la conectividad entre negocios mediante
lineas alquiladas. El trafico de lineas alquiladas se define como DSO, N*64,
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El, E3 6 STM-1. En este caso los clientes disponen de un router que se
enlaza directamente mediante una linea dedicada con un router concentrador
de acceso, por el que entra a la red de datos del proveedor. El router
concentrador de acceso realiza la agregacion del trafico procedente de lineas

alquiladas.

El enlace entre el router de cliente y el router concentrador se soporta
actualmente sobre anillos de fibra éptica de area metropolitana. Los POPs
disefiados antes de la generalizacion de los interfaces SDH en los routers
requerian una multitud de bastidores de DSU (data service units) para
terminar E1 sobre pares de cobre tradicionales. Los routers concentradores
de acceso actuales proporcionan una alta densidad de terminaciones para
conexiones DS1 y DS3, de modo que una sola tarjeta de linea puede

terminar cientos de circuitos DS1 transportados sobre una sola fibra.

. Lineas ADSL, que permiten a los clientes disponer de acceso
permanente de banda ancha sobre una linea telefénica convencional. El
usuario es provisto de un equipo de cliente que incluye un médem ADSL.
Este equipo se conecta al punto de terminacion telefénica en el domicilio del

usuario.

En el otro extremo del par de cobre se localiza el DSLAM (Digital Subscriber
Line Access Multiplexer), encargado de terminar las conexiones ADSL de
nivel fisico de mdaltiples usuarios y de conmutar las celdas ATM
transportdndolas hacia la red de acceso. El ISP de Internet se conecta
mediante un enlace ATM al Punto de Acceso Indirecto (PAI) del operador de
acceso, que establece un PVC (circuito virtual permanente) de ATM entre el

usuario y el PAL.

Para soportar el acceso por lineas ADSL es necesario introducir en la red de

datos un nuevo elemento denominado BAS o Broadband Access Server
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(siguiente figura). Este equipo concentra el trafico y actia como frontera
entre los niveles 2 y 3, teniendo funcionalidades de enrutamiento,

autenticacion y control de tréfico.

Imagen 7 Esquema de un ISP mediante ADSL

gf GigADSL: _m_
— un contrato por 4
demarcacion
CPE v Conmutador/es
- ATM

‘- +—————————— p 4

PROVEEDOR OPERADOR DE ACCESO
IP

BAS

v

PROVEEDOR IP

Fuente: Designing Large-Scale IP Internetworks, http:\\www.cisco.com

En las redes de ISP se tiende actualmente a desplegar ATM Unicamente en
el borde de la red, con la misién de agregar trafico ADSL de los DSLAM, asi
como servicios de Frame Relay, en switches ATM. La mayor parte de ISP ya
no despliegan ATM en la red troncal, que esta basada integramente en IP.
La demanda de servicios de ADSL exige que los conmutadores ATM tengan
capacidad para soportar un numero elevado de VC (circuitos virtuales). Los
conmutadores ATM no estaban disefiados inicialmente para un contrato por
demarcacién soportar mdultiples DSLAM, que pueden tener cientos de

circuitos virtuales por cada circuito DSLAM-conmutador.

3.3 RED DE CONCENTRACION.

La mision de esta red, situada en el borde de la red de datos, es agregar las
conexiones de los clientes en los puntos de presencia del proveedor. Dentro
del POP, en el nivel de concentraciébn tenemos dos tipos de routers de
concentracion, unos dedicados a la concentracion de clientes conmutados y

otros dedicados a la concentracion de clientes dedicados.

Las caracteristicas clave de los routers concentradores de acceso son:
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e Escalabilidad y alto ancho de banda para satisfacer la demanda creciente
de transmision de datos, voz y video.

e Alta densidad de puertos para satisfacer el crecimiento continuado del
namero de clientes.

e Procesador optimizado para gestionar agregaciones de trafico de gran
volumen y nuevas funcionalidades software.

e Prestaciones de valor afladido adicionales al enrutamiento de paquetes
de alta velocidad: redes privadas virtuales, seguridad con listas de
acceso extendidas y firewalls, diferenciacion de calidad de servicio,
soporte multicast, etc.

e Mecanismos para flexibilizar las velocidades de acceso permitidas, como
Multilink PPP. Este estandar de Internet (IETF RFC 1990) usa cabeceras
de paquetes y procedimientos especiales para distribuir un tnico flujo de
paquetes sobre varios enlaces en paralelo y recomponerlo en el extremo
receptor. Esto permite a los clientes cuyas necesidades han sobrepasado
una linea E1 (2Mb/s), utilizar varias lineas E1 en vez de pasar a una
linea E3 (34 Mb/s), lo cual supone un salto excesivo. Este protocolo
también se emplea para permitir que un cliente pueda conectarse a

Internet utilizando a la vez los 2 canales B de un acceso basico RDSI.

Si tomamos el caso de los clientes dial-up, los routers concentradores
disponen en ambos extremos de interfaces Fast Ethernet o Gigabit Ethermet
con redundancia fisica, conectandose en un extremo a las VLAN de los RAS
y en el otro extremo a las VLAN de los routers de backbone (ver siguiente
figura). La siguiente figura representa la estructura y conexiones légicas de
un POP :
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Imagen 8 Estructura y conexiones logicas de un POP

AN 4 100BaseT (catalyst 2)

VLAN 1 100BaseT (catalyst 1)
VLAN 2 100BaseT (catalyst 2)

VLAN 3 100BaseT (catalyst 1)

Customer
Concentrator Router
> rchai
7206
rbmalet> -
Conexién T3 NAS Concentrator Router ~
Internet %
7507 i naba2
rnba1 E naba3
rbmaze> - 7507 = naba4
o T3 8 nabas
Conexion 5 nabaé
Internet backup
rbmaz2 5
manual 7507 rnba2 s NAS
NAS Concentrator Router

Fuente: Designing Large-Scale IP Internetworks, http:\\www.cisco.com

Como vemos, en este escenario se emplea el switching Ethernet (tecnologia
IP/Ethernet) tanto en la interconexién entre el nivel de acceso y el de

concentracion como entre el nivel de concentracion y el troncal.

Se puede optimizar este escenario reemplazando el switching Ethernet por
enlaces punto a punto (tecnologia PACKET OVER SONET) en la
interconexion entre el nivel de concentracion y el troncal. En este caso seria
necesario disponer de GigaRouters en el nivel troncal con capacidad para
concentrar un gran numero de interfaces de fibra. Este nuevo escenario

presentaria los siguientes beneficios:

1. Reducir el retardo de los paquetes en el POP, por la supresion del proceso
de tramas (SWITCH LEVEL 2) entre la capa de concentracion y la capa
troncal.

2. Reducir puntos de fallo en la interconexion entre la capa de concentracion

y backbone.
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3. Optimizar las interconexiones mediante un entorno VLAN conmutado entre

la capa de acceso y concentracion.

Volviendo a las caracteristicas de los routers de concentracion, estos deben
disponer de funcionalidades de routing OSPF y BGP, y politicas de control de
trafico. En los bordes de la red la politica de control de trafico mas empleada
es CAR (Committed Access Rate), que limita la tasa maxima de tréafico
transmitido o recibido, y también puede marcar la Precedencia IP de los
paquetes. Los dispositivos del interior de la red pueden usar la precedencia
IP para determinar como se trata el trafico para entregar la calidad de
servicio requerida, usando algoritmos de planificacion como WFQ (Weighted
Fair Queing).

DWRED (Distributed Weighted Random Early Discard) es un algoritmo
inteligente de gestidon de colas para trafico TCP que establece en funcién de
la precedencia IP la probabilidad de que un paquete sea descartado,
evitando congestiones de los enlaces y mejorando su utilizacion. No es
propiamente un mecanismo de control de congestion, sino mas bien un
mecanismo para prevencién de congestiones, que evita la sincronizaciéon

entre sesiones de transporte y las oscilaciones.

Sin embargo, la activacion de estos mecanismos incrementa la carga en los
procesadores de los routers, y limita por tanto el ancho de banda de los
enlaces que son capaces de gestionar. Se pueden instalar en los routers
moddulos con procesadores adicionales para ejecutar estos algoritmos en
modo distribuido, con lo que se podrian gestionar anchos de banda mas
elevados (45 Mb/s o incluso 155 Mb/s).

Si se desea implementar un control de trafico mas refinado en la red, se

requieren mecanismos de diferenciacién de servicios como Diffserv, o MPLS.
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En cuanto a las politicas de Routing en la red de datos, los RAS implementan
generalmente rutas estaticas y usan RIPv2 para la publicacién de las
direcciones de las sessiones PPP. Los routers concentradores de clientes
"sumarizan" las direcciones que reciben por RIPv2 y las publican via OSPF a
los demas routers de la red.

Los routers de backbone no necesitan conocer cada red individual en el nivel
de acceso. Por eso los routers concentradores, en lugar de anunciar al
backbone una gran cantidad de informacién detallada sobre destinos
individuales, "sumarizan" o concentran grupos de destinos del nivel de
acceso en prefijos de ruta Unicos mas cortos, y anuncian estas rutas
"sumarizadas" al backbone. Asimismo, esta técnica (address summarization)
permite que cada vez que se produzcan cambios topolégicos la informacién
no tenga que ser transmitida por toda la red, sino so6lo por la region de
concentracion local, y hace que las tablas de enrutamiento se reduzcan de

modo significativo.

3.4 RED TRONCAL.

La red troncal se encarga de:

e Agregar el trafico procedente de las redes de acceso y concentracion.

e Interconexion con el resto de POP de la Red.

e Interconexién a otras Redes, proveedores de transito y puntos neutros.

e En uno de los POP se efectuara también la interconexion con el entorno
del Centro de Proceso de Datos.

En la tabla siguiente contrastamos las principales diferencias entre los

routers de concentracion y los routers de backbone:

64



Tabla 6 Diferencias entre routers

VARIABLE ROUTER BACKBONE |ROUTER CONCENT.

Throughput en Extemadamente alto Alto

paquetes/seg

Conjunto de Minimo, centrado en el Funcionalidades de

funcionalidades de reenvio rapido alto valor anadido

procesamiento de

paquetes

Tipos de interfaces Numero modesto de Numero elevado de
interfaces de muy alta interfaces de
velocidad relativamente baja

velocidad

Patrones de traftico Cualquier interfaz a Predominantemente

cualquier interfaz cliente-troncal y

troncal-cliente

Las diferencias listadas en esta tabla no son absolutas, y frecuentemente un
router concreto puede desempefnar ambos papeles. No obstante, a medida
gue el tréfico de Internet siga creciendo la exigencia de que los routers de
concentracion tengan una mayor densidad y los routers troncales manejen

throughputs més elevados se ira acentuando.

Otra cuestion importante es que la existencia de un niamero de elevado de
interfaces, es decir la densidad, en los routers de concentracion mejora el
rendimiento estadistico de la red. Ello es debido a que las redes de paquetes
estan disefiadas para aprovechar la multiplexacion estadistica, basandose en

el hecho de que todos los enlaces no estan activos al mismo tiempo.

El tener mas enlaces disponibles reduce la probabilidad de que un pico de
trafico simultdneo de varias fuentes cause una congestion de red temporal.

Otros beneficios de la densidad son:

e EIl coste del metro cuadrado en un POP es elevadisimo. El gasto en
alquiler de locales se rebaja al disminuir el nidmero de bastidores
necesarios para conectar un niamero elevado de clientes.

e La gestion de red se simplifica al desplegar un nimero menor de routers
de mayor potencia. Disponer de menos routers individuales que

configurar, gestionar y monitorizar produce una operacién mas eficiente.
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3.5 EVOLUCION DE LOS ROUTERS E IMPLEMENTACION DE MPLS.

Los routers estan constantemente evolucionando y adquiriendo nuevas
prestaciones. Las Ultimas tendencias de los principales fabricantes de
routers, que denominan en la actualidad a a estos equipos NextGen Routers

o routers de nueva generacion, son las siguientes :

e Routers de concentracidén: se esta integrando MPLS en los routers,
para establecer en los bordes de la red la calidad de servicio. Los routers
del backbone deberén soportarla. MPLS también permite ofrecer servicios
customizados para Ethernet (por ejemplo, mapeo de VLAN a MPLS).
Algunos fabricantes hablan de nuevos servicios de emulacion de circuitos
sobre IP, otros soportan funcionalidades de billing sofisticadas basadas
en identidades de grupos de trabajo, aplicaciones o zonas geogréficas.

e Routers de backbone: sus funcionalidades de gestiéon de tréafico
evolucionan con la inclusién de MPLS, y sus capacidades se incrementan
con la adopcién de interfaces STM-64. La orientacion a conexién de
MPLS, a diferencia de IP, y la conmutacion basada en etiquetas
posibilitan las siguientes oportunidades :

e Ingenieria de trafico: el enrutamiento salto a salto ("hop-by-hop") de IP
no tiene por qué ser el mas eficiente o adecuado, sobre todo teniendo en
cuenta los requisitos actuales de calidad de servicio en Internet. Una de
las principales ventajas que aporta la implantacion de MPLS en la red de
datos es la ingenieria de trafico para optimizar la utilizacion de los enlaces
entre los routers. En ausencia de ingenieria de tréfico, el trafico IP sigue
el camino mas corto, ignorando rutas alternativas a través de la red. Esto
conduce a cuellos de botella en enlaces fuertemente cargados
("hipergagregacion"), mientras que otros enlaces permanecen
infrautilizados. La utilizacion del enrutamiento basado en restricciones de

red y caminos conmutados conduce a una red cargada de forma mas
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uniforme y permite realizar un control de congestion. Una red con
ingenieria de trafico basada en MPLS tendrd los enlaces igualmente
cargados, dando como resultado una red con mayor robustez contra los
picos de trafico y unas mayores prestaciones globales.

Servicios de conectividad VPN multitecnologia. Los caminos
conmutados de MPLS o LSP (Label Switched Path) permiten provisionar
servicios de interconexién corporativos de forma segura, puesto que los
paguetes son conmutados mirando sélo las etiquetas, sin entrar en el
contenido IP ni de nivel superior. Esto es, MPLS permite transportar de
forma transparente y conmutada cualquier tipo de informacion entre dos
puntos. MPLS va a permitir, por consiguiente, proporcionar multiples
servicios de transporte de modo muy similar a como se pueden
proporcionar mediante una red ATM.

Calidad de servicio: por medio de los LSP’s, se podran proporcionar
calidades de servicio diferenciadas, de modo similar a como se hace en
ATM. Sin embargo, en la actualidad ATM tiene definidas calidades de
servicio cuantitativas en los estandares, que son implementadas en "hard"
e interoperables con los diferentes fabricantes, mientras que de momento
MPLS s6lo ofrece la promesa de proporcionar al trafico IP un cierto nivel

de calidad de servicio "soft".
Esta se implementara inicialmente como un grado de priorizacién alta o

baja en base a una clase de servicio (CoS) cualitativa, mediante una
combinacién de MPLS con el modelo de Servicios Diferenciados del IETF.

67



Posibilidad de ofrecer servicios orientados a conexion en entornos
LAN/MAN. MPLS permite ofrecer Redes Privadas Virtuales de Nivel 2
(también denominadas TLS o Transparent LAN Services), en las que el
gue el camino MPLS a través de la red del ISP es un circuito virtual entre
dos ubicaciones de cliente. Los circuitos virtuales de nivel 2 son una red

superpuesta (overlay) MPLS sobre la red troncal del proveedor.

En la terminologia de las Redes Privadas Virtuales MPLS existen 3 tipos de

routers :

Router de cliente o CPE. La utilizacion de MPLS es completamente
transparente a estos equipos. Los CPE intercambian rutas con la red en
RIP (también pueden tener rutas estaticas) de manera transparente a
MPLS.

Provider Edge (PE) router, ubicados en el borde de la red MPLS. Son
los routers que tienen conocimiento de la Red Privada Virtual. Tienen
conexion directa con los routers de los clientes e implementan una tabla
de enrutamiento virtual (VRF, Virtual Routing and forwarding). Cuando el
CPE envia un paquete al PE, el PE consulta la VRF para saber el PE al
gue enviara al paquete, y a continuacion encapsula el paquete dentro de
un LSP hacia este PE.

Para mantener el nivel de seguridad necesario en una red privada virtual
el ISP establece tuneles L2TP entre el NAS y el PE.

P (Provider) router, que forman el nucleo de la red MPLS. Sélo conocen
los LSP. Los P conmutan los paquetes recibidos a través de la etiqueta
mas exterior que los encapsula, por lo que no tienen conocimiento de las
Redes Privadas Virtuales. Su unica funcién es conmutar los paquetes de

cada LSP que los atraviesa.
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Con la introduccién de MPLS en la red de datos del ISP, los Routers
Concentradores de acceso pasaran a actuar como PE y los Routers de
Backbone haran funciones de P, como se refleja en la siguiente figura:

Imagen 9 Esquema de routers en un ISP
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Fuente: Designing Large-Scale IP Internetworks, http:\\www.cisco.com

3.6 CONSIDERACIONES GENERALES DE DISENO

Para favorecer una alta calidad de acceso a Internet, la topologia interna de
la red de datos de un ISP se disefia de manera que el nUmero maximo de
saltos en toda la red es reducido (idealmente, 3). Asimismo, se utilizan
equipos de altas prestaciones y se establecen politicas de routing que

favorecen el reparto de carga entre todos los enlaces.

Se han realizado distintos modelos tedricos para optimizar el disefio de una
red de paquetes en base a la reduccion del retardo medio de transito. Este
parametro es crucial para las aplicaciones en tiempo real, multimedia y
streaming. Las variables que se pueden ajustar en el disefio son la
capacidad de los enlaces y la topologia, y se considera como condiciéon de
contorno adicional el coste de la red.
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Las topologias ideales que resultan son las de alta conectividad, es decir,
aquellas que tienden a conectar los routers del backbone con todos los
demas. El ejemplo extremo es la topologia en malla, en la que el nimero

medio de saltos en el backbone es 1.

Sin embargo, en esa topologia el numero de conexiones varia con el
cuadrado del numero de nodos. Por otro lado, una topologia completamente
mallada sobrecarga el protocolo de enrutamiento IGP (Interior Gateway
Protocol) del ISP. Esta sobrecarga resulta del nimero de relaciones entre
pares que es necesario mantener, del reto de procesar ncubo
actualizaciones de estado de enlace en caso de un fallo, y de la complejidad
de realizar el célculo de Dijkstra sobre una topologia con un nimero elevado

de enlaces.

En la practica se tiende a un compromiso, empezando con una topologia de
red suficiente para las necesidades del momento (por ejemplo, una topologia
en estrella con cada nodo de conexién con proveedores de transito, en la
que el numero medio de saltos en el backbone tiende a 2), y se va mallando
en funcién de la utilizacion de los enlaces y de las necesidades cambiantes
de los clientes.

Asimismo, se habilitan enlaces redundantes que protejan frente a la caida o
saturacion de los enlaces principales, y todos los enlaces se
sobredimensionan para hacer frente al crecimiento del trafico, toda vez que
en la practica desde la solicitud de un enlace a un operador de acceso hasta

su disponibilidad transcurren varias semanas.

Para la conectividad internacional se dispone de varios proveedores de
transito. La conexion con los proveedores de transito internacionales o
puntos neutros nacionales se efectia por POPs distintos, consiguiendo de

este modo:
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3.7

Ofrecer un mejor balanceo de carga en el interior de la red , con la
consiguiente mejora de calidad de servicio a los clientes al no centralizar
en un unico punto de la red todo el trafico de Internet.

Proteger el acceso internacional frente a desastres en un Unico POP.

Los ISP simplifican el disefio y mantenimiento de la red usando un mismo
patrén para todos sus POP. Un disefio de POP tipico es el reflejado en la
figura 8, que tiene las siguientes ventajas:

Los routers de concentracion y backbone estan separados, por lo que la
configuracion de los routers de backbone puede permanecer
relativamente estable en el tiempo. Los routers de backbone no se ven
afectados cuando se afiaden o eliminan clientes individuales de los
routers de concentracion, o cuando clientes individuales contratan
servicios de valor afiadido.

Se emplean dos routers de backbone en cada POP para aumentar la
disponibilidad de red.

Hay redundancia en los enlaces entre los routers y entre los RAS y los
routers de acceso, mejorando la disponibilidad de red.

Se pueden afadir facilmente routers de concentracion a medida que

crece el numero de usuarios.

CENTRO DE PROCESO DE DATOS.

Alberga los servidores de : gestion de red IP, gestion de equipos de cliente,

DN

S, Radius. Todos ellos son sistemas de elevada disponibilidad en

balanceo de carga, altamente escalables, y protegidos por firewalls.

Al tratarse de sistemas criticos, encontrar las causas de posibles fallos en el

me

nor tiempo posible se convierte en una prioridad. En consecuencia, se
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recomienda no instalar sistemas heterogéneos en un mismo segmento de
LAN. Asimismo, es necesario realizar un disefio con el minimo numero de
equipos entre la red de acceso y los servidores finales, para eliminar puntos
de fallo.

En el caso de sistemas que lleven un trafico reducido o no sean criticos (por
ejemplo, sistemas de News) se puede reemplazar la instalacién de un firewall
por la implantacion de listas de control de acceso (ACL) en los routers y la
seguridad a nivel de sistema operativo.

En la figura 10 se representa un ejemplo de estructura de CPD de un ISP.

Como se ve, el CPD se conecta a un router del backbone por dos lineas

redundantes y estd compuesto por las siguientes redes de area local:

e LAN de gestion: incluye los servidores de gestidon de red IP, gestion de
equipos delL cliente, estadisticas y acuerdos de nivel de servicio, y
maquinas de visualizacién. El acceso desde la red IP a esta LAN esta

protegido por un firewall dedicado.

e LAN DNS/ Radius: incluye los servidores de DNS principal, DNS caché y
Radius. Debido a que esta LAN incluye los servidores mas criticos, el
acceso desde la red IP esta protegido por dos firewalls dedicados en
balanceo de carga. El balanceo de carga hace que la carga maxima

posible se duplique.

Para tener una alta disponibilidad de servicio, se recomienda instalar un
servidor DNS en cada POP, o al menos un servidor DNS en cada uno de los
POP de mas trafico de la red. Por ejemplo, un ISP nacional podria instalar un
DNS en Bogota y otro en Bucaramanga, de tal manera que parte de los
usuarios del territorio nacional tendrian como DNS primario Bogot4 y la otra
parte de los usuarios Bucaramanga, y como DNS secundario el DNS del otro

POP.
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Con esta estructura se ha conseguido separar el trafico de gestiéon del resto
del trafico. Ademas, se puede aprovechar la presencia de dos firewalls en la
subred de DNS y Radius para evolucionar posteriormente a un escenario con
una LAN especifica para DNS y otra para Radius, separando también estos
dos tipos de tréfico.

En la figura siguiente también se han representado las consolas ubicadas en
dos centros remotos de operacion de red, desde las que los operadores de la
red realizan la operacion y mantenimiento de la misma. El acceso se realiza
sobre Redes Privadas Virtuales u otros enlaces encriptados, como Secure
Shell (SSH).

A comienzos de los 90, las redes de ISP se componian de routers
interconectados por lineas alquiladas -enlaces E1 (2 Mb/s) y E3 (34 Mb/s). A
medida que Internet comenz6 su crecimiento exponencial, los ISP
respondieron a este reto provisionando mas enlaces para proporcionar ancho

de banda adicional.

En este contexto, la ingenieria de trafico adquirio cada vez mas importancia
para los ISP, a fin de poder usar eficientemente el ancho de banda agregado

cuando se disponia de varios caminos paralelos o alternativos’.

" Infraestructura de un ISP, Andoni Pérez de Lema
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Imagen 10 Estructura general de un ISP
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Fuente: Infraestructura de un isp, Andoni Pérez de Lema Saenz de Vigueras, pag 18

En las redes troncales basadas en routers, la ingenieria de trafico se
efectuaba simplemente manipulando las métricas de enrutamiento. El control
de trafico basado en métricas supuso una solucion adecuada para la

7

ingenieria de trafico hasta 1994 6 1995, momento en el que las redes
adquirieron una dimensién tal que hacia cada vez més dificil asegurar que un
ajuste de métrica en una parte de una red extensa no creaba un problema en
otra parte de la red. Los routers de backbone no ofrecian los enlaces de alta
velocidad ni el rendimiento determinista que los ISP requerian para el

crecimiento planificado para sus redes troncales.
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Ademas, el célculo de rutas IGP estaba basado en la topologia y en una
métrica aditiva simple como el nimero de saltos o un valor administrativo.
IGP no distribuia informacién como la disponibilidad de ancho de banda o las
caracteristicas del trafico. Por consecuencia de esto, el trafico no se
distribuia equitativamente entre los enlaces de la red, causando un uso
ineficiente de recursos costosos. Unos enlaces podian estar congestionados
mientras otros seguian infrautilizados. En definitiva, la politica mas comuan
entre los ISP para solventar estos problemas era sobredimensionar la
capacidad de sus redes troncales, lo que no siempre era posible debido a las

limitaciones de capacidad de los routers.

En 1995 el volumen del trafico de Internet alcanzé un punto en el que los ISP
necesitaban migrar sus redes para soportar enlaces troncales superiores a
E3 (34 Mb/s). Afortunadamente, en ese momento aparecieron los interfaces
ATM STM-1 (155 Mb/s) en conmutadores y routers. Los ISP se vieron
forzados a redisefiar sus redes para poder usar las mayores velocidades
soportadas por una red troncal ATM. Después de un periodo de un afio, los
enlaces entre conmutadores ATM se tuvieron que actualizar a STM-4 (622
Mb/s).

Los ISPs que migraron a redes troncales ATM comprobaron que los PVC
(circuitos virtuales permanentes) de ATM proporcionaban una herramienta
gue permitia efectuar un control preciso del trafico que fluia por sus redes.
Los ISP confiaban en los interfaces de alta velocidad, el rendimiento
determinista, y la funcionalidad de PVC de los conmutadores ATM para
gestionar con éxito la operacion de sus redes.
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Una red troncal basada en ATM soportaba la ingenieria del trafico, porque
permitia enrutar explicitamente PVCs. Esto se efectuaba provisionando una
topologia virtual arbitraria por encima de una topologia fisica de red dada, en
la que los PVC se definian con el fin de distribuir precisamente el trafico entre

todos los enlaces de modo que estuvieran igualmente cargados.

Actualmente, sin embargo, las caracteristicas que eran exclusivas de ATM
(interfaces de alta velocidad, rendimiento determinista, ingenieria del trafico
mediante definicién de PVC) se pueden encontrar también en los routers de

backbone.

Estos avances han hecho que los ISP se replanteen continuar con un modelo
de red superpuesta IP / ATM, cuya principal limitacion es que requiere
gestionar dos redes diferentes, una infraestructura ATM y un overlay logico
IP. Asimismo, el enrutamiento y la ingenieria de tréfico se producen en dos
tipos de sistemas diferentes - enrutamiento en los routers e ingenieria del
trafico en los conmutadores ATM -, por lo que resulta muy dificil integrar

completamente el enrutamiento y la ingenieria de tréfico.

Ademas, ATM tiene limitaciones debido a la funcion SAR (ensamblado y
reensamblado de segmentos), que hace que la velocidad maxima de los
interfaces ATM disponibles en los routers sea inferior a la disponible en las
jerarquias mas elevadas de SDH. Los fabricantes raramente ofrecen
interfaces ATM superiores a STM-16 (2,5 Gb/s).

Por lo demas, una red superpuesta IP / ATM con una malla completa de PVC
tiene importantes problemas de escalabilidad, porque las conexiones varian
con el cuadrado de los nodos, y por la sobrecarga resultante sobre IGP.

La alternativa de MPLS supone un mecanismo flexible y prometedor para

soportar ingenieria de trafico, calidad de servicio extremo y enrutamiento
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basado en politicas sobre las redes de ISP. MPLS provee una clara
separacion entre el enrutamiento y la conmutacion, y permite el despliegue
de un unico plano de control -MPLS- que puede utilizarse para mdultiples
servicios y tipos de tréafico, y sobre distintas redes -incluyendo SDH, DWDM,
ATM e IP. En el futuro, a medida que los ISP necesiten desarrollar nuevos
servicios, la infraestructura MPLS podra mantenerse cambiando simplemente

el modo de asignar paquetes a un LSP.

MPLS todavia no se ha desplegado masivamente en las redes de los ISP
porque los routers concentradores desplegados anteriormente carecen del
rendimiento, escalabilidad y capacidad de proceso por flujo necesario para
implementarlo eficazmente. En paralelo a los avances en el hardware, la
proxima generacion de routers concentradores inteligentes con soporte de
MPLS podra actuar como PE y examinar flujos de tréfico individuales,
proporcionando las funciones de calidad de servicio y forwarding a la
velocidad del cable que requieren los ISP para poder implantar sus servicios.
Las principales incertidumbres en torno a MPLS son la escalabilidad de las
redes privadas virtuales, debido a la dimension que adquiririan las tablas de
enrutamiento en los PE con cientos o miles de clientes conectados, y la
interoperabilidad entre distintos fabricantes, que es un requisito necesario

para la interconexion de redes.

Por otro lado, las redes IP/MPLS no estan preparadas todavia para soportar
toda la gama de servicios de ATM, y aunque el tipo de trafico que crece mas
rapidamente en la actualidad es IP, los servicios de ATM y Frame Relay
siguen creciendo. Para aquellos proveedores que disponen de una
plataforma ATM, y quieren desarrollar nuevos servicios IP manteniendo el
soporte de sus servicios ATM y Frame Relay, se ha creado la funcionalidad
"Ships In The Night" en los conmutadores ATM.
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"Ships In The Night" permite la coexistencia de un plano de control ATM y un
plano de control MPLS en el mismo equipo. Los dos planos de control son
co-residentes en el mismo equipo, pero operan independientemente y
simultaneamente sobre cada puerto. Esto permite a los ISP introducir MPLS
gradualmente en la red, dividiendo una red fisica ATM en dos topologias
disjuntas - una mantenida por el plano de control ATM tradicional y otra por el
plano de control MPLS.
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4 PROVEEDOR DE SERVICIOS DE INTERNET INALAMBRICO (WISP)

El Proveedor deservicios Internet inalambrico (WISP) es un sistema de red
de area metropolitana (MAN) integrado para conectar clientes al Internet con
conexiones inalambricas de alta velocidad. estas conexiones pueden ser
punto a punto o punto-multipunto, y puede ser implementado en
compafias, organizaciones gubernamentales, colegios, universidades y otras

instituciones que tengan Redes des Area locales (LAN).

Las conexiones inalambricas toman el lugar de las lineas dedicadas 6
arrendadas, lineas telefénicas y conexiones DSL, donde las mismas no son
posibles, son lentas 0 son demasiado caras. El Sistema de ISP Inalambrico
es un servicio terrestre que opera como una MAN con células de 8 a 10 Km.
de radio de accion. Ademas, es un servicio bi-direccional, donde ambos, el

cliente y el nodo central envian y reciben datos.

Un WISP es un servicio inalambrico fijo entre el nodo central y el cliente. No

es un servicio movil, porque:
e Se requiere una linea de vista directa entre el nodo central y el cliente, y;

e Se usan radios de baja potencia y antenas de alta ganancia para los

enlaces inaldmbricos.
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4.1 COMO INICIAR UN WISP?8

Como se ha mencionado anteriormente, un proveedor de servicios de
internet inalambrico, ISP, es un sistema de red de &rea metropolitana
integrado para conectar clientes a la Internet. Las conexiones inalambricas
de alta velocidad se usan para proveer acceso a Internet punto a punto 6
punto multipunto en compafias, organizaciones gubernamentales, colegios,
universidades y otras instituciones que tienen Redes del Area Locales (LAN).
Este sistema va dirigido a todas aquellas personas y empresas que

necesitan un acceso a Internet mas rapido y confiable.

Las redes de acceso inalambrico, entre las que se figuran el WLL, LMDS
yMMDS, han nacido como una alternativa a las redes fisicas terrestres de
banda ancha, De fibra éptica o hibridas de fibra y coaxial, y a las tecnologias
que suplantan el viejo par de cobre (tecnologias XDSL), ante las limitaciones
que éstas presentan para responder a las necesidades y demandas de la
nueva sociedad.

Imagen 11 Muestra del alcance de un WISP

Fuente: autores

Para poder ser un proveedor de servicios de internet inalambrico, se deben
cumplir ciertos requisitos basicos, los mismos que detallaremos a

continuacion:

® Fuente: http://www.ldc.usb.ve/~figueira/Cursos/redes2/em01/EXPO-em01/LMDS_WLL/
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La primera y principal caracteristica es la de ya ser un proveedor de servicios

de internet plenamente constituido. Es decir, debe cumplir todos los

requisitos mencionados en el capitulo anterior respecto a cOmo iniciar un

ISP. Es un paso fundamental pues, con esto se puede decir que:

Primero que todo, se debi6 haber cumplido todo lo expuesto, con respecto al

disefio, seguridades, acceso a internet, gestidn, flexibilidad y proteccion y

recuperacion de la inversion, para asi brindar un servicio que sea de calidad

y rentabilidad aceptable.

Se debe cumplir con todos los requisitos legales y normas que rigen en el
marco de las telecomunicaciones a nivel local, para proveer este tipo de
servicios a los usuarios, asi como de tener los respectivos permisos de
funcionamiento, uso de frecuencias, uso de equipos, etc.

Se debe tener experiencia en ofrecer servicios de internet a un usuario
final mediante un tipo de conexién dada: dial-up, enlace dedicado o
enlaces de banda ancha. De este modo se podria decir que este ISP ya
cuenta con un numero dado de usuarios, a los que se ha sabido ofrecer el
servicio.

Se debe tener una conexion permanente a internet de por lo menos, unos
128kbps. Es decir, no necesariamente debe tener ni proveer una
conexion de banda ancha.

Se debe tener un servidor de nombres de dominio (DNS), servidores de
correo, de servicios HTTP y FTP, que son servidores quienes ofrecen a
los usuarios los distintos servicios provenientes desde internet.

Debe poseer un rango de direcciones o bloques IP publicas, asignados
por el ARIN (Registro Americano de Numeros de Internet), los que se
distribuirdn entre las redes constituidas por el cable troncal (backbone)

local y los usuarios finales.
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En caso de que la empresa no haya sido un proveedor de servicios de
internet, pues se recomienda que lo sea, 0 que entienda lo que es un
proveedor de servicios de internet, o bien, se debe recibir asesoramiento por
parte de personal calificado y capacitado.

En el caso de que ya sea un ISP, o por lo menos ya entienda lo que implica
el serlo, asi como de haber cumplido con los requisitos basicos, para pasar a

proveer internet inalambrico, se debe considerar también lo siguiente:

e Considerar que un WISP es un servicio inaldmbrico fijo, no movil, por ello,
no deben operar en la banda de telefonia celular.

e Se requiere de una linea de vista entre el nodo central y el cliente. A
grandes distancias, esto representa problemas debido a la curvatura de la
tierra. En este caso, se requieren hacer los estudios de propagacion
respectivos.

e En cuanto a los equipos, se deben usar radios de baja potencia y antenas
de alta ganancia, éstas deben estar ubicadas en lugares altos y
despejados, para asi poder tener una linea de vista directa.

e En caso de sobrepasar la distancia 6ptima de operacion, se deben usar
repetidores para recuperar la sefial. Un nodo debe tener linea de vista
directa con un nodo repetidor.

e En cuanto a configuracién de redes, networking, se debe considerar a la
red inalambrica como otra red o subred que opera bajo el protocolo
TCP/IP, por lo tanto, sera similar a configurar una red cableada.

e Se deben tener los permisos de uso de frecuencias en las bandas a las
cuales trabajan tanto WLL, LMDS y MMDS, aunque por el momento,
estas bandas estan libres y no necesitan licencia.

e Se deben preparar bien los sitios para las instalaciones tanto en el lado
del proveedor como en el lado del cliente, cumpliendo todos los requisitos
de seguridad y proteccién de los equipos, antenas, cables y conectores,
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contra descargas eléctricas o condiciones ambientales, como la

humedad.

De seguro, quien cumple con todos estos requisitos, serd un proveedor de
servicios de internet inaldmbrico, lo que resta, es hacer los estudios
respectivos, los andlisis técnicos, estudiar los estandares que rigen en este
tipo de redes, elaborar un disefio, adquirir los equipos y los servicios, y por
ultimo, realizar la implementacion del prototipo y ponerlo en marcha. En base
a todo esto, es que un proveedor se diferenciara de otro y el cliente
distinguirda la calidad de servicio y el precio que ofrezca determinado
proveedor y se sabré inclinar por el cual éste considere el mejor, analizando
la relacion costo-beneficio, de acuerdo a sus necesidades. Aqui radicara la
diferencia y por eso, en el proximo capitulo presentaremos un disefio, el cual

consideramos que sera 6ptimo, eficiente y barato.

La tecnologia Wi-Fi ha sido un "boom" también en las casas (si se tiene mas
de un computador), pues Wi-Fi permite que todas las maguinas compartan el

internet sin necesidad de tender cable alguno.

El Wi-Fi también puede tener aplicaciones militares, siempre y cuando se
aseguren de que nadie va a espiar la informacion transmitida (pues es
incomodo hacer un tendido de cable en una guerra, por ejemplo). En este
caso, las regulaciones deben ser mas estrictas que para un usuario comun o

un cyber.
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No es ningun secreto que una red Wi-Fi sin modificar posee agujeros
gigantes de seguridad. Aunque no ha habido escasez de ataques en las
redes tradicionales, las redes inaldmbricas son mas vulnerables a los
hackers, puesto que la informacion se transmite a través del aire. Si éstos
usan el equipo adecuado, pueden colectar suficiente informacién como para
descifrar contrasefias o claves de encriptacion, particularmente en redes
ocupadas con mucho trafico. Ademas, seres inescrupulosos pueden usar
estas contrasefias para meterse en un acceso a internet de una

organizacion, o incluso interceptar comunicaciones.

En las redes tradicionales, la Unica seguridad existente es la contrasefia de
red que se pide (la que una empresa proporciona a cada empleado para
entrar a la red corporativa, por ejemplo). En un ambiente inalambrico, el
usuario también necesita verificar que esta accediendo desde la red correcta.
Es decir, antes de ingresar el "user" y el "password", se debe estar seguro de
gue esta en la red correcta y de que nadie mas haya creado un punto de
acceso en un parqueadero (por ejemplo) y haya "secuestrado” a la red de
este usuario. En Febrero del 2003, se empezaron a certificar productos
Accesos protegidos a Wi-Fi. Se esta trabajando ademas, en mejorar la
seguridad integrada a los accesos inalambricos.

En conclusién, 802.11b se ha convertido en el Unico estandar desplegado
para redes publicas de corto alcance, tales como las que hallamos en
aeropuertos, hoteles, cybers, centros de conferencias o restaurantes. Varias
compafias ofrecen este servicio en tarifas por horas, por consumo o ilimitado
mensual. Por ello, y pese a los criterios de seguridad mencionados
anteriormente, se prefiere la tecnologia inalambrica, porque es mucho mas

barato que hacer un tendido de cables (en un salon de clase por ejemplo).
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4.2 ANALISIS TECNICO PARA UNA SOLUCION WISP

4.2.1 Como funciona un wisp?

Como una solucién de banda ancha el WISP provee acceso a Internet de
alta velocidad a través de una conexién inalambrica fija y un puerto dedicado
al backbone de la red mundial, por ello, la ventaja radical de un proveedor de
servicios de internet inalambrico respecto al alambrico esta sin duda en el
hecho de no depender de cableado alguno para llegar al usuario. Sin
embargo, debido a que se trata de un servicio de banda ancha, la parte del
backbone y de la conexion con el proveedor internacional es bastante similar
a la de un proveedor de servicios de internet de banda ancha, los cuales ya

analizamos con detalles en el capitulo anterior.

Los equipos que aqui se utilizan cumplen el estandar IEEE 802.11. El
backbone principal de estas redes esta formado por una serie de nodos que
disponen de conexion a Internet de banda ancha (cable, o ADSL
generalmente). Los nodos mas pequefios, los que no disponen de conexion
a Internet, se conectan con los primeros mediante una tarjeta de red
inaldmbrica y una antena direccional. Asi estos nodos hacen las funciones de
repetidores. De esta manera cada uno de los nodos principales tiene a su
alrededor una serie de nodos secundarios que permiten la conexiéon de
cualquier usuario en un radio de aproximadamente 100 metros. Finalmente
los usuarios finales se conectan con sus equipos y tarjetas de red

inalambricas a cualquiera de estos nodos.

Los nodos por lo general dispondran de antenas omnidireccionales para
expandir la sefial inaldmbrica por toda la zona. Las antenas direccionales se
utilizaran para apuntar directamente hacia un punto en concreto, recordando

que debe haber linea de vista entre las antenas transmisora y receptora.
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Estas son las utlizadas para conectar con nodos lejanos, dado que

aumentan la distancia a cubrir hasta unos 3 0 4 Km, segun el modelo.

Como ya se indicd anteriormente, hemos visto que existen dos tecnologias
de redes inalambricas, una que utiliza la banda de 5,8 Ghz y otra la banda de
2,4 Ghz. Las condiciones de propagacion de las sefales radioeléctricas en
esas bandas determinan la aplicabilidad de estas tecnologias. Asi, la de 5,8
Ghz tiene un alcance desde una estacion base de 5 a 10 Km, lo que significa
que para atender la demanda de una determinada area geografica hacen
falta instalar muchas estaciones base. La de 2,4 Ghz tiene un alcance de 10
a 15 Km, lo que permite atender la demanda en dicha area con 3 a 5 veces
menos estaciones base. Sin embargo, la tecnologia de 5,8 Ghz es capaz de
ofrecer capacidades de transmision de hasta 54 Mbps, mientras que la de
2,4 Ghz limita su capacidad a 22 Mbps. La aplicacion destinada dependera
de la tecnologia utilizada.

El acceso al Internet es ilimitado y siempre esta disponible, es decir, el
servicio puede ser entregado de forma dedicada, con ancho de banda
disponible las 24 hrs. La conexion compartida entre el ISP y el cliente,
comienza desde 128kbps, y es simétrica, esto quiere decir que las
velocidades de transmision son iguales en ambas direcciones: de subida y
de bajada. El enlace inalambrico punto a punto puede soportar velocidades
equivalentes a fracciones de un T1 (1.544Mbps), hasta velocidades
equivalentes a un STM-1 (155.52Mbps), con una conexién directa al
Backbone de Internet.

El disefio de una red inaldmbrica es una cuestion de hacer coincidir los
componentes idoneos con sus necesidades de conexion en red. En todo
disefio de red inalambrica hay dos moédulos de montaje fundamentales: la

infraestructura y las tarjetas cliente.
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En cuanto a la infraestructura, los dispositivos que la conforman funcionan
como conductos de datos para componentes de una red inalambrica.
Asimismo, sirven de puente entre la red inalambrica y una red conectada
existente. La pasarela inalambrica y los puntos de acceso inalambrico
pueden tener un puesto en el disefio de la red, segun los datos exclusivos y
las necesidades de red de una empresa individual. La pasarela inalambrica
es utilizada en pequefias empresas, en cambio que los puntos de acceso se

emplean en empresas medianas, grandes o en crecimiento.

En cuanto a las tarjetas para el cliente, todas las redes la deben usar y ésta
debe ser inalambrica, como por ejemplo, tarjetas Airport, tarjetas para
portatiles, tarjetas PCI, entre otras.

El adaptador proporciona el enlace entre el ordenador y la red, y también
convierte los datos a un formato que la red puede utilizar. La eleccién del
adaptador depende del tipo de dispositivo que se utilice. El adaptador, como
cualquier otro adaptador de red alambrica, le proporciona una direccion fisica
o direccion de capa 2, la cual debe ser reconocida por cualquier otro
dispositivo en la red.

En teoria, conectarse a una de estas redes deberia de ser algo tan simple
como llegar con una portatil y una tarjeta WLAN. En la practica esto no es tan
sencillo, puesto que, ademas de la falta de compatibilidad WiFi de muchos
equipos, cada nodo mantiene su propia politica de acceso. Esta politica esta
condicionada a las particularidades de cada nodo, ancho de banda y
rendimiento de los equipos. Una vez instalada la tarjeta WLAN en los
equipos, es necesario configurar una serie de parametros que dependeran

de cada proveedor y de cada equipo.
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Imagen 12 Esquema de una conexion inaldmbrica desde una estacion base
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Fuente: http://tamax.com.ar/blog/?p=158

Un proveedor de servicios de internet inalambrico, basados en una
plataforma IP de alta velocidad, esta soportado en nodos distribuidos en
zonas estratégicas de una localidad geografica determinada, los mismos que

estan interconectados por un Backbone de alta velocidad.

Imagen 13 Distribucion de nodos en un area geografica

Fuente: Autores
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Los nodos son parte fundamental en cualquier red de telecomunicaciones,
son los encargados de realizar las diversas funciones de procesamiento que
requieren cada una de las sefiales 0 mensajes que circulan o transitan a
través de los enlaces de la red. Desde un punto de vista topoldgico, los
nodos proveen los enlaces fisicos entre los diversos canales que conforman

la red.

Imagen 14 Enlace multipunto desde un punto de acceso hacia clientes fijos
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Fuente: Autores

En este tipo de enlace se vincula varios puntos (remotos) congruentes en
uno solo (punto central). Dentro del esquema de nodos o puntos de acceso,
tenemos otro tipo de esquemas en aquellas aplicaciones donde deseamos
realizar una conexién con un ancho de banda determinado o un canal

dedicado con algun cliente que asi lo requiera.

En este tipo de enlace se vincula varios puntos (remotos) congruentes en un
solo (punto central). Dentro del esquema de nodos o puntos de acceso,
tenemos otro tipo de esquemas en aquellas aplicaciones donde deseamos
realizar una conexién con un ancho de banda determinado o un canal

dedicado con algun cliente que asi lo requiera.
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Imagen 15 Enlace punto a punto entre el ISP y cliente dedicado
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Fuente: Autores

Las conexiones punto a punto son las que conectan directamente dos puntos
entre si, por ejemplo sucursales de una empresa. Este tipo de conexiones se
puede realizar dentro de un mismo edificio, o dos puntos en distantes en la

misma ciudad o diferentes ciudades hasta mas o menos 50 Km.

Imagen 16 Enlace usando repetidores
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Fuente: Autores

Cuando queremos enlazar ciudades o puntos muy lejanos entre si se puede
utilizar otro punto intermedio desde el que podemos retransmitir una sefial.
Se debe tener en cuenta que estos esquemas son abiertos a la posibilidad
de combinarlos entre si y nos permite enlazar redes punto a punto con redes
punto a multipunto, etc. Cada punto de una red inaldmbrica puede poseer
también una Red LAN que necesiten compartir su informacion con el resto de
la red inalambrica. Con esto se puede ofrecer enlaces punto a punto y punto

a multipunto para soluciones de voz, datos, video y servicios de Internet. La
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red de un WISP, se basa en tecnologia inalambrica con frecuencia de banda

ancha dindmica para Internet, datos, voz y transmisiones de video.

Es una conexién permanente y directa desde un punto dado hasta el punto
de acceso del ISP y permite capacidades desde 64 Kbps hasta 94 Mbps. La
asignacion de direcciones IP publicas fijas para servidores: HTTP, Mail, FTP
y enrutadores, le permite estar permanentemente en la red mundial de
internet. Cada dispositivo transmite y recibe en la frecuencia de 2,45 GHz
(2,402 hasta 2,480 GHz en saltos de 1 MHz) basado en el estandar IEEE
802.11 para LAN inalambricas.

Imagen 17 Esquema general de un usuario
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Fuente: www.google.com, imagenes isp

Las conexiones son 1:1 con un rango maximo de 4Km., aunque utilizando
amplificadores se puede llegar hasta los 10 Km, pero se introduce alguna
distorsion. Sin embargo, un esquema de "frequency hopping" (saltos de
frecuencia aleatorios) permite a los dispositivos comunicarse en areas donde
existe gran interferencia electromagnética (el hecho de que los paquetes
sean mas cortos y los saltos mas rapidos reducen el impacto nocivo de otros
dispositivos que trabajan en la misma banda), y provee mecanismos de
encriptacion (con longitud de clave hasta 64 bits) y autenticacién, para
controlar la conexién y evitar que cualquier dispositivo no autorizado pueda

acceder a los datos o modificarlos.
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4.2.2 Medios sobre los cuales funciona un wisp

Como se ha venido tratando desde el inicio de este capitulo, el medio fisico a
través del cual va a viajar la informacion entre usuario e ISP es el aire. Esto
evita el molesto cableado existente entre el proveedor y los usuarios, lo Gnico
gue se necesita es cumplir ciertos requisitos que son necesarios en un medio

de transmisién inaldmbrica, tales como:

e Linea de vista entre el cliente y el proveedor, entre cliente y el repetidor,
0 entre proveedor y repetidor (si se da el caso), es decir, sin
obstrucciones fisicas, climaticas o electromagnéticas;

e Autorizacion para el uso de una frecuencia por parte de la regulacién
local, que dependera del tipo de tecnologia inalambrica a emplear;

e Que el radio de accién de este tipo de enlace no sobrepase de los 10 o

12 Km. para asi no disminuir notablemente la sefial transmitida.

Sin embargo, el hecho de que el ISP sea inalambrico no equivale a decir que
todo se va a prescindir completamente de cables, por ejemplo el medio para
el backbone o red troncal puede ser un enlace satelital o se puede usar fibra
Optica, como ya se analizé anterior mente. Asi mismo en el lado del usuario
este puede tener una red de acceso local dentro de sus dependencias

(WLAN), o bien puede ser un solo punto.
4.2.3 Técnicas de acceso al medio®
En cuanto a las técnicas o métodos de acceso inalambrico, los sistemas que

se presentan y desarrollan en la actualidad para el acceso a los servicios de
banda ancha son los siguientes:

° Fuente: http://upcommons.upc.edu/pfc/bitstream/2099.1/4575/1/memoria.pdf
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4.2.3.1 WLL (Wireless Local Loop: Se trata de un medio que provee
enlaces locales sin cables. Mediante sistemas de radio omnidireccional de
bajo poder, WLL permite a las operadoras una capacidad de transmisién
mayor a 1 Megabit por usuario y mas de 1 Gigabit de ancho de banda
agregado por area de cobertura.

La principal caracteristica de WLL es que proporciona un servicio alternativo
a la telefonia alambrica, por ello, es altamente beneficioso para los
operadores que entran en mercados competitivos, dado que éstos pueden
llegar a los usuarios sin tener que pasar por las redes de los operadores
tradicionales. Por ultimo, los costos de despliegue y de mantenimiento son
relativamente bajos. Estas ventajas hacen de WLL, una solucion altamente
competitiva. Las principales tecnologias que maneja WLL pueden ser:
tecnologia celular (GSM. TDMA, CDMA), Servicios de comunicaciones

personales (PCS) y telefonia sin cables.

Imagen 18 Acceso ainternet via WLL
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Fuente: http://www.cableaml.com/esp_wirelesstriple_integrated_system_description.html

4.2.3.2 MMDS (Multichannel Multipoint Distribution Systems): Es un
sistema inaldmbrico para la difusion de datos mediante sefiales de
radiocomunicaciones de microondas punto a multipunto funciona a

frecuencias entre 2 y 3 GHz, aungque la asignacion de un ancho de banda
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especifico depende de la regulacion de cada pais. El radio de cobertura
puede ser de hasta 120 Km en terreno llano (y bastante menor en zonas

onduladas o montafiosas).

Cada abonado del sistema esta equipado con una pequefia antena y un
convertidor que puede situarse cerca del aparato receptor de television
convencional o encima del mismo. MMDS estaba orientado a entornos
rurales o de baja densidad, en donde el tendido de cable convencional para
distribucion de TV podia resultar antiecondmico, por ello, a esta tecnologia
se la denomina también cable inaldmbrico. Sin embargo, también puede
utilizarse para proporcionar comunicaciones integradas de voz, video y

datos.

Imagen 19 Acceso ainternet via MMDS
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Fuente: http://www.cableaml.com/esp_wirelesstriple_integrated_system_description.html
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4.2.3.3 LMDS (Local Multipoint Distribution Systems): Es una
tecnologia similar al MMDS, pero con mas potencial para la interactividad con
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el usuario debido a su mayor ancho de banda. Este sistema opera a
frecuencias superiores a 26 GHz, aunque su distancia de operacion es
bastante inferior en relacion al MMDS, puesto que solo operan a radios

inferiores a 6 Km.

A diferencia de los MMDS, los sistemas LMDS no llegaron a desarrollarse en
la préactica para la aplicacion inicialmente concebida de distribucién de TV,
viéndose rpidamente su gran potencial como solucion de acceso de gran
capacidad en aplicaciones de voz y datos, de Internet y de video, con una

velocidad de transmisién de 54 Mbit/s.

Debido al gran ancho de banda que maneja, a mas de la atenuacion que
puede darse por el factor distancia, hay que considerar el factor clima, puesto
que, a estas frecuencias una simple lluvia puede producir una gran

atenuacion.

Imagen 20 Acceso ainternet via LMDS
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4.2.34 Spread Spectrum: La ultima milla de banda ancha inalambrica

utiliza un desarrollo basado en esta técnica, cuya idea es la de transmitir
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ocupando una banda de frecuencias mayor que la requerida. Trabaja en 3
bandas de frecuencias: 902 — 928 MHz, 2400 — 2483.5 MHz y 5725 — 5850
MHz, siendo las 2 dltimas bandas, las que trabajan con los estandares de la
familia 802.11x. Existen 2 tipos de transmision

4.2.3.5 FHSS (Frecuency Hopping Spread Spectrum): la cual transmite
en diferentes bandas de frecuencias, saltando de una a otra, pero de forma
predecible. Tanto el dispositivo emisor, como el receptor deben compartir el
generador de numeros aleatorios. El estandar 802.11 establece 75 bandas
de 1MHz.

4.2.3.6 DSSS (Direct Sequence Spread Spectrum): El cual usa un
“multicddigo”, que es una técnica que permite transmitir varios bits por cada

bit de informacion real para expandir el espectro.

4.2.3.7 Esta técnica también permite corregir posibles errores en la
transmision. El estandar 802.11 permite un multicédigo de 11 bits para
proporcionar 2 Mbps, mientras que el 802.11b utiliza la modulacion CCK para
proporcionar 11 Mbps.

Imagen 21 Técnicas de acceso a internet via espectro ensanchado
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4.2.3.8 Acceso por satélite: En zonas rurales o en lugares donde no
existe un enlace terrestre para el acceso por marcacién a un punto de
presencia Internet, el acceso a Internet por satélite puede ser una gran
opcion.

Imagen 22 Acceso ainternet via satélite
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Fuente: http://www.cableaml.com/esp_wirelesstriple_integrated_system_description.html

En estos sistemas, los usuarios rurales acceden a Internet a través de una
conexion por satélite bidireccional. Hay que considerar que los costos de
explotacion del segmento espacial, teniendo en cuenta que el costo es por
ancho de banda y tiempo de uso del satélite, asi como los costos producidos
en la estacion terrena: mdédems, antenas, multiplexores, etc., pueden
representar un gasto considerable. Sin embargo, hay que tener en cuenta
gue cada vez estan apareciendo sistemas por satélites mas modernos y
menos costosos. El alquiler de la capacidad del satélite puede extrapolarse
adecuadamente a las necesidades del usuario permitiendo el acceso a la
cantidad exacta de anchura de banda necesaria sin que ello suponga un
gasto significativo de capital. El ancho de banda asignado a este tipo de
enlace es variable y depende de los requerimientos del usuario, y que va a
partir de los 128 Kbit/s.
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En este proyecto nos centraremos en las primeras 3 técnicas, dado que un
acceso a internet via satélite, la cual también definimos, constituye una
solucion demasiado costosa para el cliente y para el proveedor, por lo que no
resultaria conveniente, considerando que sélo se usa en casos extremos, es

decir, en lugares de dificil y casi imposible acceso por algan medio fisico.

4.2.4 Protocolos

Mediante los protocolos se define la forma de transmision de informacion
usando ondas radioeléctricas, entre los protocolos que rigen en las

transmisiones inaldmbricas tenemos:

El Protocolo de Aplicaciones Inaldmbricas o WAP, surge como la
combinacién de dos tecnologias de amplio crecimiento y difusion durante los

ultimos arios:

Las Comunicaciones Inalambricas e Internet. Mas alla de la posibilidad de
acceder a los servicios de informacion contenidos en Internet, el protocolo
pretende proveer de servicios avanzados adicionales como, por ejemplo, el
desvio de llamadas inteligentes, en el cual se proporcione una interfaz al
usuario en el cual se le pregunte la accién que desea realizar: aceptar la

llamada, desviarla a otra persona, desviarla a un buzo6n vocal, etc.

Para ello, se parte de una arquitectura basada en la arquitectura definida
para el World Wide Web (WWW), pero adaptada a los nuevos requisitos del
sistema: De esta forma, en el terminal inalambrico existiria un “micro
navegador” que actie de interfaz con el usuario de la misma forma que lo
hacen los navegadores estandar. Este micro navegador esta encargado de la
coordinacion con la pasarela. Una vez procesada la peticién de informacion
en el servidor, se envia esta informacién a la pasarela que de nuevo procesa

adecuadamente para enviarlo al terminal inalambrico.
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La funcion de la pasarela es codificar y decodificar la informacién
intercambiada con el cliente, para asi minimizar la cantidad de datos
radiados, asi como minimizar el proceso de la informacién por parte del
cliente, la pasarela realiza peticiones de informacion que son

adecuadamente tratadas y redirigidas al servidor de informacién adecuado.

Imagen 23 Modelo del funcionamiento del WAP

& B =l
Cliente | Pasarela Servidor de

Informacion

4

Paticidn

Fuente: http://www.cableaml.com/esp_wirelesstriple_integrated_system_description.html

Un agente de usuario es todo aquel software o dispositivo que interpreta un
contenido, como en el caso de WML. Esto incluye navegadores de texto,

navegadores de voz, sistemas de busqueda, etc.

Para conseguir consistencia en la comunicacion entre el terminal movil y los
servidores de red que proporcionan la informacion, WAP define un conjunto

de componentes estandar:

e Un modelo de nombres estdndar, en las que se utlizan las URIs
(Universal/Uniform Resource Identifier) definidas en WWW para identificar
los recursos locales del dispositivo tales como funciones de control de
llamada y las URLs (Universal/Uniform Resource Location) también
definidas en el WWW para identificar el contenido WAP en los servidores

de informacion.
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e Un formato de contenido estandar, basado en la tecnologia WWW.
e Unos protocolos de comunicacion estandares, que permitan la
comunicacion del micro navegador del terminal movil con el servidor Web

en red.

Imagen 24 Ejemplo de una red WAP
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Servidor WTA

Fuente: http://www.cableaml.com/esp_wirelesstriple_integrated_system_description.html

En el ejemplo de la figura, nuestro terminal movil tiene dos posibilidades de
conexiéon: a un proxy WAP, o a un servidor WTA. El primero de ellos, el proxy
WAP traduce las peticiones WAP a peticiones Web, de forma que el cliente
WAP (el terminal inaldmbrico) pueda realizar peticiones de informacién al
servidor Web.

Adicionalmente, este proxy codifica las respuestas del servidor Web en un
formato binario compacto, que es interpretable por el cliente. Por otra parte,
el segundo de ellos, el Servidor WTA (Wireless Telephony Application) esta
pensado para proporcionar acceso WAP a las facilidades proporcionadas por

la infraestructura de telecomunicaciones del proveedor de conexiones de red.
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La arquitectura WAP esté disefiada de tal forma que proporcione un “entorno
escalable y extensible para el desarrollo de aplicaciones para dispositivos de
comunicacion movil”. Para ello, se define una estructura en capas, en la cual
cada capa es accesible por la capa superior asi como por otros servicios y
aplicaciones a través de un conjunto de interfaces muy bien definidos y

especificados.

Imagen 25 Arquitectura del WAP

CAPA DE APLICACICON (WAE) OTROS SERVICIOS Y]
APLICACIONES

CAPA DE SESION (WSP)

CAPA DE TRANSACCIONES (WTP)

CAFA DE SEGURIDAD (WTLS)

CAPA DE TRANSPORTE (WDF)

Frolacclan pamdones

| oEM || 151 36 || COMA || FHS || cOPD [| rn:.p|| IDEN H olz. |

Fuente: http://members.tripod.com/a_pizano/html/cap4.html

4.2.5 Topologias inalambricas

Es conveniente el hacer una division entre la topologia y el modo de
funcionamiento de los dispositivos Wi-Fi. Con topologia nos referimos a la
disposicion légica (aunque la disposicion fisica también se pueda ver influida)
de los dispositivos, mientras que el modo de funcionamiento de los mismos
es el modo de actuacién de cada dispositivo dentro de la topologia escogida.
En el mundo inalambrico existen dos topologias basicas:

4251 Topologia Ad-Hoc: En esta topologia, cada dispositivo se puede

comunicar con todos los demas. Cada nodo forma parte de una red Peer to
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Peer o de igual a igual, para lo cual s6lo vamos a necesitar el disponer de un
SSID o identificador de red inaldmbrica, que debe ser igual para todos los
nodos y no sobrepasar un numero razonable de dispositivos que hagan bajar
el rendimiento.

4.25.2 A mas dispersion geografica de cada nodo mas dispositivos
pueden formar parte de la red, aunque algunos no lleguen a verse entre si.

No se requiere de puntos de acceso.

Imagen 26 Topologia de acceso Ad-Hoc
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Fuente: http://www.cableaml.com/esp_wirelesstriple_integrated_system_description.html

4.2.5.3 Topologia Infraestructura: En este caso existe un nodo central
(Punto de Acceso Wi-Fi) que sirve de enlace para todos los demas (Tarjetas
de Red Wi-Fi). Este nodo sirve para encaminar las tramas hacia una red
convencional o hacia otras redes distintas.

Para poder establecerse la comunicacién, todos los nodos deben estar
dentro de la zona de cobertura del Punto de acceso. Esta topologia es mas
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eficaz que el Ad-Hoc, puesto que hay mayor confiabilidad en el envio de

paguetes, y ademas, su velocidad de transmisién es mayor.

Imagen 27 Topologia de acceso Infraestructura
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Fuente: http://wifiw.com/2010/02/topologia-de-red/

Existe una variante de esta Ultima, denominada Roaming, en la cual se
colocan varios puntos de acceso inalambricos con el mismo SSID, de forma
gue un cliente puede pasar a trabajar con uno o con otro. Asi se crean areas
de cobertura basicas y areas de cobertura superpuestas, donde se elige

automaticamente con qué punto de acceso inalambrico se trabaja.

4.2.6 Equipos utilizados

En lo que respecta al equipamiento, asi como en el funcionamiento, todo
WISP consta de 2 partes importantes: el backbone, cuya estructura es similar
a la de un ISP cualquiera, por ende su equipamiento es bastante similar; y, la
red de acceso al usuario, en donde se marca la real diferencia, puesto que
aqui debemos considerar todos los equipos necesarios para realizar un

enlace inaldmbrico.

En lo que respecta al backbone, tenemos como componentes principales:

e Router de banda ancha, que nos brindara la conexion con la red internet.
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¢ Administrador de ancho de banda, para garantizar un ancho de banda
determinado a cada nodo.

e Switch de capa 3, para segmentar la red interna.

e Firewalls, para brindar seguridad a nuestra red y a nuestros clientes.

e Servidores: DNS, de datos, http, Mail, de noticias, FTP, SMTP, Web.

e Componentes para enlace satelital, tales como antenas, médems,

amplificadores, entre otros.

En lo relacionado al enlace netamente inalambrico, esto es, hacia el cliente,

los componentes principales son los siguientes:

Tarjetas de red, o Tarjetas Wi-Fi: Estas seran las que tengamos adaptadas
en nuestro ordenador, o bien integradas mediante un conector PCMCIA 6
USB si estamos en un portatil o en un slot PCI si estamos en un ordenador
de sobremesa. Estas sustituyen a las tarjetas de red Ethernet o Token Ring a
las que estabamos acostumbrados. Recibiran y enviaran la informacién hacia
su destino desde el ordenador en el que estemos trabajando. La velocidad
de transmisién / recepcion de los mismos es variable dependiendo del

fabricante y de los estdndares que cumpla.

Puntos de Acceso, 0 Access Points: Es el equipo en donde se conectan
los equipos de la red y son éstos quienes reparten los paquetes. En si un
Punto de acceso es un dispositivo que gestiona los paquetes lanzados por
otras estaciones inaldmbricas, haciéndolas Illegar a su destino.
Complementan a los Hubs, Switches y Routers, es mas, los puntos de
acceso pueden sustituir a los ultimos pues muchos de ellos ya incorporan su
funcionalidad, como Routers inalambricos.

La velocidad de transmisién / recepcién de los mismos es variable, las
diferentes velocidades que alcanzan varian segun el fabricante y los

estandares que cumpla.
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Antenas: Se encuentran dentro de los puntos de acceso, y también se
aplican para las tarjetas de red inalambricas, son dispositivos capaces de
modificar enormemente la capacidad de transmision/recepcién de la sefial.

Para el presente proyecto se andara un poco en las antenas, sus

caracteristicas y tipos

4.2.7 Parametros de una antena®®

Las antenas se caracterizan por una serie de parametros, estando los mas

habituales descritos a continuacion:

4.2.7.1 Diagrama de radiaciébn (Patron de radiacion): Es la
representacion grafica de las caracteristicas de radiacion de una antena, en
funcién de la direccién (coordenadas en azimut y elevacién). Lo mas habitual
es representar la densidad de potencia radiada, aunque también se pueden
encontrar diagramas de polarizacién o de fase.

Imagen 28 Diagrama de radiacion
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Fuente: http://electromagnetic-fields.wikispaces.com/ANTENAS

Atendiendo al diagrama de radiacion, podemos hacer una clasificaciéon
general de los tipos de antena y podemos definir la directividad de la antena
(antena isotrOpica, antena directiva, antena bidireccional, antena
omnidireccional,...) Dentro de los diagramas de radiacion podemos definir
diagrama copolar aquel que representa la radiacién de la antena con la
polaridad deseada y contrapolar al diagrama de radiacion con polaridad

contraria.

Los parametros mas importantes del diagrama de radiacién son:

e Direccion de apuntamiento: Es la de méxima radiacion. Directividad y
Ganancia.

e Lobulo principal: Es el margen angular en torno a la direccion de
maxima radiacion.

e LoObulos secundarios: Son el resto de maximos relativos, de valor
inferior al principal.

e Ancho de haz: Es el margen angular de direcciones en las que el
diagrama de radiacion de un haz toma un valor de 3dB por debajo del
maximo. Es decir, la direccion en la que la potencia radiada se reduce
a la mitad.

e Relacion de lobulo principal a secundario (SLL): Es el cociente en dB
entre el valor maximo del I6bulo principal y el valor maximo del I16bulo
secundario.

e Relacion delante-atrds (FBR): Es el cociente en dB entre el valor de
maxima radiacién y el de la misma direccion y sentido opuesto.

[ ]

4.2.7.2 Ancho de banda: Es el margen de frecuencias en el cual los

parametros de la antena cumplen unas determinadas caracteristicas. Se
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puede definir un ancho de banda de impedancia, de polarizacion, de

ganancia o de otros parametros.

4.2.7.3 Directividad: La Directividad (D) de una antena se define como
la relacién entre la intensidad de radiacion de una antena en la direccién del
maximo y la intensidad de radiacion de una antena isotropica que radia con
la misma potencia total.

D = U(max) / U(iso)

La unidad de Directividad (D) son los dBi.

4.2.7.4 Ganancia: Se define como la ganancia de potencia en la
direcciéon de maxima radiacion. La Ganancia (G) se produce por el efecto de
la directividad al concentrarse la potencia en las zonas indicadas en el
diagrama de radiacion.

G = 10log[4pi * U(max) / P(in)]

La unidad de Ganancia (G) de una antena es el dB al ser una unidad de
potencia.

4.2.7.5 Eficiencia: Relacién entre la potencia radiada y la potencia
entregada a la antena. También se puede definir como la relacién entre

ganancia y directividad.
e=P(r)/P(in)=G/D

El pardmetro e (eficiencia) es adimensional

4.2.7.6 Impedancia de entrada: Es la impedancia de la antena en sus
terminales. Es la relacién entre la tensién y la corriente de entrada. La
impedancia es un numero complejo. La parte real de la impedancia se
denomina Resistencia de Antena y la parte imaginaria es la Reactancia. La

resistencia de antena es la suma de la resistencia de radiacion y la
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resistencia de pérdidas. Las antenas se denominan resonantes cuando se

anula su reactancia de entrada.

4.2.7.7 Anchura de haz: Es un pardmetro de radiacién, ligado al
diagrama de radiacién. Se puede definir el ancho de haz a -3dB, que es el
intervalo angular en el que la densidad de potencia radiada es igual a la
mitad de la potencia maxima (en la direccion principal de radiacion). También
se puede definir el ancho de haz entre ceros, que es el intervalo angular del
haz principal del diagrama de radiacion, entre los dos ceros adyacentes al

maximo.

4.2.7.8 Polarizacion: Las antenas crean campos electromagnéticos
radiados. Se define la polarizacion electromagnética en una determinada
direccion, como la figura geométrica que traza el extremo del vector campo
eléctrico a una cierta distancia de la antena, al variar el tiempo. La
polarizacion puede ser lineal, circular y eliptica. La polarizacion lineal puede
tomar distintas orientaciones (horizontal, vertical, +45° -45°). Las
polarizaciones circular o eliptica pueden ser a derechas o izquierdas
(dextrogiras o levogiras), segun el sentido de giro del campo (observado
alejdndose desde la antena).

En el marco de antenas se define un coeficiente de desacoplo por
polarizacion. Este mide la cantidad de potencia que es capaz de recibir una

—

[

antena polarizada de una forma con una longitud efectiva “efde un campo

—

eléctrico incidente con una determinada polarizaciéon Ein. De este modo, el

coeficiente de desacoplo por polarizacion se define como:

|E1'n ' ‘E; |
CP — _.—_:f
|E1'ﬂ| ) |‘E£f|

De esta manera, obtenemos la fraccion de potencia que finalmente la antena
es capaz de recibir, multiplicando la potencia incidente en la antena por este

coeficiente definido anteriormente, de la forma:
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-Prec - Pi'ﬂ. ) Gp
Se llama diagrama copolar al diagrama de radiacién con la polarizacion
deseada y diagrama contrapolar (crosspolar, en inglés) al diagrama de

radiacion con la polarizacién contraria.

4.2.7.9 Relacién Delante/Atras: Este parametro se define como la
relacion existente entre la maxima potencia radiada en una direccién
geométrica y la potencia radiada en la direccion opuesta a esta.

Cuando esta relacién es reflejada en una grafico con escala en dB, el ratio
F/B (Front/Back) es la diferencia en dB entre el nivel de la maxima radiaccion
y el nivel de radiaccion a 180 grados. Este parametro es especialmente (til
cuando la interferencia hacia atras es critica en la eleccion de la antena que
vamos a utilizar. Esta relacion, ademas lo podemos ver desde otro punto de
vista, indicando lo buena que es la antena en el rechazo de las sefales
provenientes de la parte trasera. Rara vez es verdaderamente importante, ya
gue la interferencias por la parte trasera no ocurren habitualmente, pero

puede suceder.

La relacibn F / B no es un namero muy (til, ya que a menudo varia
enormemente de un canal a otro. Por supuesto, si se tiene el patron de

radiacion, entonces no se necesita la relacion F/B.

Comparando una antena yagui con una parabdlica, podemos ver que para la
antena yagui tenemos una relacion F/B de aproximadamente 15 dB (segun
modelo y fabricante) mientras que para la parabdlica la relacion F/B es
>35dB (segun modelo y fabricante). De esta forma observamos como es "de
buena" una antena respecto al rechazo de sefales por la parte trasera.

Cuanto mayor sea este paramentro en las antenas parabolicas mejor sera.
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Los 15 dB de la antena yagui lo podemos interpretar también como la
atenuacion que tendriamos en el sistema, en caso de captar una onda

rebotada por ejemplo de un edificio, por la parte trasera de esta.

4.2.7.10 Clasificacion clasica de las antenas: Existen tres tipos basicos
de antenas: antenas de hilo, antenas de apertura y antenas planas.
Asimismo, las agrupaciones de estas antenas (arrays) se suelen considerar

en la literatura como otro tipo basico de antena.

Antenas de hilo: Las antenas de hilo son antenas cuyos elementos
radiantes son conductores de hilo que tienen una secciéon despreciable
respecto a la longitud de onda de trabajo. Las dimensiones suelen ser como
maximo de una longitud de onda. Se utilizan extensamente en las bandas de
MF, HF, VHF y UHF. Se pueden encontrar agrupaciones de antenas de hilo.
Ejemplos de antenas de hilo son:
e El monopolo vertical
e El dipoloy su evolucién, la antena Yagi
e La antena espira
e La antena helicoidal es un tipo especial de antena que se usa
principalmente en VHF y UHF. Un conductor describe una hélice,
consiguiendo asi una polarizacién circular.
Las antenas de hilo se analizan a partir de las corrientes eléctricas de los

conductores.

Antenas de apertura: La antenas de apertura son aquellas que utilizan
superficies o aperturas para direccionar el haz electromagnético de forma
gue concentran la emisién y recepciéon de su sistema radiante en una
direccion. La mas conocida y utilizada es la antena parabdlica, tanto en
enlaces de radio terrestres como de satélite. La ganancia de dichas antenas
esta relacionada con la superficie de la parabola, a mayor tamafio mayor
colimacion del haz tendremos y por lo tanto mayor directividad.
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El elemento radiante es el alimentador, el cual puede iluminar de forma
directa a la paradbola o en forma indirecta mediante un subreflector. El
alimentador esta generalmente ubicado en el foco de la parabola. El
alimentador, en si mismo, también es una antena de apertura (se denominan
antenas de bocina) que puede utilizarse sin reflector, cuando el objetivo es
una cobertura mas amplia (e.g. cuando se pretende cubrir la totalidad de la

superficie de la tierra desde un satélite en 6rbita geoestacionaria).

Se puede calcular la directividad de este cierto tipo de antenas, DD, con la

siguiente expresion, donde Ses el area y Aes la longitud de onda:

S
DD = 4ﬂ_ﬁ

Imagen 29 Reflectores parabdlicos

Fuente: http://electromagnetic-fields.wikispaces.com/ANTENAS

Hay varios tipos de antenas de apertura, como la antena de bocina, la antena
parabdlica, la antena parabdlica del Radar Doppler y superficies reflectoras

en general.

Antenas planas: Un tipo particular de antena plana son las antenas de

apertura sintética, tipicas de los radares de apertura sintética (SAR).
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Imagen 30 Antena plana

Fuente http://electromagnetic-fields.wikispaces.com/ANTENAS

Las antenas de array: estdn formadas por un conjunto de dos o mas
antenas idénticas distribuidas y ordenadas de tal forma que en su conjunto

se comportan como una Unica antena con un diagrama de radiacion propio.

Imagen 31 Antena de Array

http://electromagnetic-fields.wikispaces.com/ANTENAS
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La caracteristica principal de los arrays de antenas es que su diagrama de
radiacion es modificable, pudiendo adaptarlo a diferentes
aplicaciones/necesidades. Esto se consigue controlando de manera
individual la amplitud y fase de la sefial que alimenta a cada uno de los
elementos del array.

Atendiendo a la distribucién de las antenas que componen un array podemos
hacer la siguiente clasificacion:
e Arrays lineales: Los elementos estan dispuestos sobre una linea.
e Arrays Planos: Los elementos estan dispuestos bidimensionalmente
sobre un plano.
e Arrays conformados: Los elementos estan dispuestos sobre una

superficie curva.

A nivel de aplicacion los arrays de antenas se utilizan para la construccion de
antenas inteligentes.

Una definicion basica de un sistema de antenas inteligentes es cualquier
configuracion adaptativa de multiples antenas que mejoran el rendimiento de
un sistema de comunicaciones inalambricas. Las caracteristicas de las
antenas inteligentes con unos haces de radiacion con una mayor directividad
(es decir, mayor ganancia y mayor selectividad angular), proporcionan

multiples ventajas:

¢ Incremento de la zona de cobertura: Dado que la ganancia es mayor que

en el caso de antenas omnidireccionales o sectorizadas.

e Reduccién de la potencia de transmisién: La mayor ganancia de la antena

permite incrementar la sensibilidad.
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Reduccion del nivel de interferencia: La mejor selectividad espacial de la
antena permitira al receptor discriminar las sefiales de usuarios
interferentes a favor de la sefal del usuario deseado. Incluso se pueden
utilizar antenas inteligentes con configuracion antena principal vy

secundarias donde las secundarias anulan las interferencias.

Reduccion de la propagacion multitrayecto:Debido a la menor dispersion
angular de la potencia radiada, se reduce el nimero de trayectorias que
debe seguir la sefal antes de llegar al receptor.

Mejora de la seguridad: Gracias a que la transmisién es direccional, hay
una probabilidad muy baja de que un equipo ajeno intercepte la

comunicacion.

Introduccion de nuevos servicios: Al poder identificar la posicion de
usuarios se puede aplicar a radiolocalizacién, tarificacion geogréfica,

publicidad en servicios cercanos...

Antenas sectoriales: Son la mezcla de las antenas direccionales y las

omnidireccionales. Es una solucién tecnolégica ideal para la planificacion de

redes moviles celulares. Las antenas sectoriales emiten un haz mas amplio

gue una direccional pero no tan amplio como una omnidireccional. La

intensidad (alcance) de la antena sectorial es mayor que la omnidireccional

pero algo menor que la direccional.

Para tener una cobertura de 360° (como una antena omnidireccional) y un

largo alcance (como una antena direccional) deberemos instalar o tres

antenas sectoriales de 120° 6 4 antenas sectoriales de 80°. Las antenas

sectoriales suelen ser mas costosas que las antenas direccionales u

omnidireccionales.
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A continuacion podemos ver el diagrama patron de una antena sectorial:

Imagen 32 diagrama patrén de una antena sectorial

Horizontal Vertical
Fuente: http://electromagnetic-fields.wikispaces.com/ANTENAS

Combinando varias antenas en un mismo mastil, podemos lograr cubrir un

territorio amplio, mitigando el efecto del ruido y ampliando el ancho de banda:

Ejemplo céalculo antenas sectoriales: Para simular un simple ejemplo de
calculo de antenas sectoriales utilizamos el siguiente applet: Applet calculo
antenas sectoriales

Calcularemos los diagramas para la siguiente antena real:

Imagen 33 Antenareal vista en su interior

Fuente: http://es.wikipedia.org/wiki/Antena

115



Estudiando la fotografia vemos que el numero de elementos es 3, por lo que
N=3

Por otro lado, para el funcionamiento del Applet necesitamos conocer la

distancia d.

Esta distancia, es la distancia en mm entre los dos centros de dos antenas
contiguas. Esta distancia es por lo tanto una lambda (longitud de onda).

Si nos fijamos en nuestro caso d = 0,92*lambda.

Para conocer su fase Beta = K * d , siendo d conocida y K=2*Pi / lambda.

De esta maner vemos que Beta es igual a Beta = 2*Pi*distancia, siendo en
nuestro caso Beta=2*Pi*0,92 radianes. En grados Beta= 2*Pi*0,92*Pi / 180 =

0,1°, es decir practicamente cero.

Para estos parametros obtenemos el siguiente patrén:

Imagen 34 Patron obtenido con los parametros anteriores
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Fuente: http://es.wikipedia.org/wiki/Antena
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Cables y conectores: Aunque sea dificil de creer, éstos pueden constituirse
en un factor critico en este tipo de enlaces. Estos sirven para transmitir la

sefal entre el amplificador y la antena.

Distintos tipos de cables y conectores, producen distintos niveles de
atenuacién. Para seleccionar el par apropiado cable/conector, se debe
recurrir a manuales de fabricantes que especifican un conector adecuado
para un tipo de cable dado, a mas de cerciorarse bien del nivel de pérdida

gue éstos presenten a la sefial.

4.2.8 Frecuencias de Operacién

42.8.1 Espectro de frecuencias: El espectro radioeléctrico es un
recurso natural de propiedad exclusiva del Estado y como tal constituye un
bien de dominio publico, inalienable e imprescriptible, cuya gestion,
administraciéon y control corresponde al Estado, dicho espectro se subdivide
en nueve bandas de frecuencias, que se designan por nimeros enteros, en
orden creciente, de acuerdo con el siguiente cuadro. Dado que la unidad de
frecuencia es el hertzio (Hz), las frecuencias se expresan:

e En kilohertzios (KHz) hasta 3000 KHz, inclusive;

e En megahertzios (MHz) por encima de 3 MHz hasta 3000 MHz,

inclusive;
e En gigahertzios (GHz) por encima de 3 GHz hasta 3000 GHz,

inclusive.

Las emisiones se denominaran conforme a su anchura de banda necesaria y

su clase, a saber:

117



Tabla 7 Clasificacion del espectro de frecuencias

Nimero de la Gama de Abreviatura
Simbologia Subdivision Métrica

banda frecuencias Métrica
4 VLF 3 a 30 Khe. Ondas Miriamétricas B.Mam.
5 LF 30 a 300 Khz. Ondas Kilométricas B.Km.
6 MEF 300 a 3000 Khz. Ondas Hectométricas B.Hm.
7 HF 3 a 30 MHz. Ondas Decamétricas B.Dam.
3 VHF 30 a 300 MHz. Ondas Métricas B.m.
9 UHF 300 a 3000 MHz. Ondas Decimétricas B.dm
10 SHF 3 a 30 GHz. Ondas Centimétricas B.cm
11 EHF 30 a 300 GHz. Ondas Milimétricas B. mm
12 300 a 3000 GHz. Ondas Decimilimétricas

Desde el punto de vista de la atribucion de las bandas de frecuencias, se ha
dividido el mundo en tres Regiones. Colombia, al igual que el resto del

continente americano, se encuentra ubicada en la Region 2.

Imagen 35 Divisidon del mundo en 3 regiones segun la UIT
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Fuente: http://www.oas.org/en/citel/infocitel

118



4.2.9 Uso de frecuencias para transmisién inalambrica®

Como se analiz6é anteriormente en lo que respecta al uso de frecuencias para

los servicios inalambricos, podemos observar que las bandas asignadas a

los servicios WLL, LMDS, MMDS, o Spread Spectrum, segun la regulacion

propia de nuestro pais, estan indicados a continuacion:

Nota EQA.205: Aqui hace referencia al MMDS, y tienen asignadas las

siguientes bandas:

En la banda 2.500 — 2.520 MHz, atribuida a los servicios FIJO, FIJO
POR SATELITE (espacio-Tierra), MOVIL salvo mdvil aeronautico y
MOVIL POR SATELITE (espacio-Tierra), operan Sistemas de
Distribucién Multicanal Multipunto (MMDS).

En la banda 2.520 — 2.655 MHz, atribuida a los servicios FIJO, FIJO
POR SATELITE (espacio-Tierra), MOVIL salvo mdvil aeronautico y
RADIODIFUSION POR SATELITE, operan Sistemas de Distribucion
Multicanal Multipunto (MMDS).

En la banda 2.655 — 2.670 MHz, atribuida a los servicios FIJO, FIJO
POR SATELITE (Tierra-espacio) (espacio-Tierra), MOVIL salvo movil
aeronautico y RADIODIFUSION POR SATELITE, operan Sistemas de
Distribucién Multicanal Multipunto (MMDS).

En la banda 2.670 — 2.686 MHz, atribuida a los servicios FIJO, FIJO
POR SATELITE (Tierra-espacio) (espacio-Tierra), MOVIL salvo movil
aeronautico y MOVIL POR SATELITE (Tierra-espacio), operan
Sistemas de Distribucion Multicanal Multipunto (MMDS).

Nota EQA.210: Aqui hace referencia al WLL, y tienen asignadas las

siguientes bandas:

En la banda 3.400 — 3.500 MHz, atribuida a los servicios FIJO, FIJO
POR SATELITE (espacio-Tierra), operan Sistemas de Acceso Fijo
Inaldmbrico (FWA).

! Fuente: http://www.isp-planet.com
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e En la banda 3.500 — 3.700 MHz, atribuida a los servicios FIJO, FIJO
POR SATELITE (espacio-Tierra) y MOVIL salvo mdvil aeronautico,
operan Sistemas de Acceso Fijo Inalambrico (FWA).

Nota EQA.245.- Aqui hace referencia al LMDS, y tienen asignadas las
siguientes bandas:

e En las bandas 25,5 - 27,5GHz; 27,5 — 28,35 GHz y 29,1 — 29,25 GHz,
atribuidas a los servicios FIJO, FIJO POR SATELITE (Tierra-espacio)
y MOVIL, operan Sistemas de Distribucién Multipunto Local(LMDS).

e En la banda 31 — 31,3 GHz, atribuida a los servicios FIJO y MOVIL,
operan Sistemas de Distribucién Multipunto Local (LMDS).

Spread Spectrum: Aqui hace referencia al espectro ensanchado, el cual es
una banda de uso libre en nuestro pais y ademas nos permite trabajar con

estandares de la familia 802.11x, y tienen asignadas las siguientes bandas:

Nota EQA.195: El uso de la banda 2.400 — 2.483,5 MHz, esta atribuida a los
servicios FIJO, MOVIL y RADIOLOCALIZACION, operan Sistemas de
Seguridad Publica compartido con Sistemas de Espectro Ensanchado
(Spread Spectrum).

Nota EQA.215: El uso de la banda 5.725 — 5.850 MHz, esta atribuida al
servicio de RADIOLOCALIZACION, se comparte con los servicios FIJO y
MOVIL que operan con Sistemas de Espectro Ensanchado (Spread

Spectrum).

Como se puede apreciar, las bandas de frecuencia correspondiente a una
transmision inaldmbrica basicamente trabajan en las bandas UHF, SHF o
EHF, dependiendo de la tecnologia a implementar, sera la banda en la que

se trabaje.
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Independientemente del rango de alcance o de la frecuencia a la cual trabaje
un enlace, un conjunto de enlaces puede Unicamente dar servicio a una parte
del area total debido a la frecuencia con la cual se trabaja, para brindar una
cobertura total del area ésta debe reutilizarse, es decir, se deben usar
canales independientes, derivados por frecuencia, cddigo o tiempo. No es
facil minimizar el nUmero de canales independientes o conjunto de enlaces
para una cobertura total, aqui se usa el factor de reuso, que es una técnica

muy utilizada en interferencia limitada.

4.2.10Estaciones Bases

Una estacion base es el punto o puntos de acceso donde los usuarios del
WISP se conectan para tener acceso a internet. EI nimero de estaciones
bases con el que cuente el WISP dependera del tamafio geogréfico del area

a proveer el servicio.

En zonas amplias con un radio (desde la celda central) mayor que el del
alcance maximo del punto de acceso se hace una divisién del terreno en
celdas hexagonales en igual forma que en la cobertura de telefonia celular,
por lo tanto, al igual que éstas, también se emplean técnicas de reutilizacién
de frecuencias. Estas celdas no necesariamente deben estar en sectores

adyacentes, pueden ser zonas aisladas interconectadas a un punto central.

En si, una estacion base consiste en una torre de varios metros de altura en
la cual todos los clientes puedan tener linea de vista directa con ésta, donde
se instalan dos antenas que dan cobertura a los usuarios ubicados en las

cercanias (hasta 10 Km).

Se pretende que la estacion base proporcione cobertura omnidireccional, por

lo que se emplean dos antenas que cubren sectores de 180 grados cada
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una. Se colocan 2 antenas direccionales en lugar de una omnidireccional,

dado que éstas proveen mayor alcance que las omnidireccionales.

La mejor ubicacion de la antena en una estacion base puede ser:
e La cima de un edificio alto ubicado en alguna parte de la ciudad
e Lacima de un edificio o caseta ubicada en una colina

e Una torre alta ubicada en un lugar bien despejado

Una vez montada y apuntada la antena, se debe colocar y proteger los
cables, se deben configurar los equipos correspondientes como routers,
radios, switches, y se debe asignar un identificador de sistema (SSID) para
gue todos los clientes puedan trabajar con esta estacion. Ademas de la
antena, se debe ubicar el radio de la estacién base lo mas cerca posible de
la antena, para que la atenuacion debido al cable que conectara a ambos,

sea la menor posible.

La arquitectura de una estacion base simplemente provee enlace a la
infraestructura del backbone. Todo el trafico dentro del backbone debe
terminar en switches ATM o0 en equipos de oficina central. Bajo este
escenario, si dos consumidores conectados a una misma estacion base
desean comunicarse entre ellos, la comunicacion se lleva a cabo en una
zona centralizada. Las funciones de autenticacion, registro y administracion

de trafico se realizan centralizadamente.

4.2.11 Estaciones remotas

Una estacion remota o suscriptora es el equipamiento del usuario final, cuya
antena debe tener linea de vista directa con la antena de la estacion base.
Basicamente consta de: antenas, amplificadores transmisores/receptores,

adaptadores de sefial, cables, conectores y equipos terminales.
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Aqui se requerira de una antena direccional que apunte directamente a la
antena de la estacion base. Esta debe conectarse también al router
inalambrico del cliente, y la longitud del cable que interconecta a ambos,
debe ser la menor posible para minimizar el nivel de atenuacion. Es mejor
considerar el uso de un cable de antena mas corto y extender el cable de la
LAN hasta el lugar donde se instale el Router.

La ubicacion tipica de la antena de un cliente puede ser:

e EIl techo del edificio o vivienda, la antena empotrada al mastil o tubo de
cafieria que sostiene la antena de television, o un mastil o tubo de
cafieria especialmente instalada para la antena.

e La pared lateral de un edificio o vivienda, o el marco de la ventana de

éste, ubicado muy cerca del cuarto donde se halla el router inalambrico.

Una vez montadas estas antenas, se debe apuntar directamente a la antena
de la estacion base, para ello, se hace una prueba de radiacion, donde se
tomara la direccién en la que éste apunte cuando la potencia de su I6bulo
central sea la mayor posible.

También se deben hacer pruebas de rendimiento de la conexion entre ésta y
el router inalambrico para ultimos ajustes.En lo que se refiere a los equipos
ubicados en este lado, se los debe configurar de acuerdo a la frecuencia,
modulacién, demodulacion, velocidad de datos y el identificador de sistema
(SSID), éste ultimo debe ser el mismo que en la estacién base para que
puedan trabajar con ésta. Cada configuracion varia de acuerdo al proveedor
y a las necesidades del cliente.
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Imagen 36 Enlace inaldmbrico entre una estacion base y una estacion remota.
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Fuente: http://www.isp-planet.com

Por ultimo, vendr& la configuracion interna dentro de la red del cliente en lo
gue respecta a los equipos terminales, que puede ser sélo un solo host, o
bien pueden formar una LAN, cuyo direccionamiento habra que configurar.
Ademas, aqui se especificara el tipo de servicio de banda ancha que cada
equipo terminal recibira, de acuerdo con lo que el proveedor ofrezca. Luego
de esto se hacen las pruebas pertinentes del caso para ver si existe 0 no la
conexiéon con el WISP y en caso de que haya, probar que tan rapido es ésta,
y en caso de que no, ver los problemas que pueden existir y aplicar las

posibles soluciones.

4.2.12 Seguridad en redes inaldmbricas

La seguridad es uno de los temas mas importantes cuando se habla de
redes inaldmbricas. Desde el nacimiento de éstas, se ha intentado el
disponer de protocolos que garanticen las comunicaciones, pero han sufrido
de escaso éxito. Por ello es conveniente el seguir puntual vy
escrupulosamente una serie de pasos que nos permitan disponer del grado

maximo de seguridad del que seamos capaces de asegurar. Este es el “talén
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de Aquiles” de este tipo de redes. Por ello, si una red inalambrica esta bien

configurada nos podemos ahorrar muchos disgustos y estar mas tranquilos.

Asegurar una red no es un proceso simple, y no existe una receta simple

para hacerlo. Sin embargo, los siguientes puntos basicos se deben cumplir:

Seguridad Fisica: El primer paso para considerar una red segura es
asegurarla fisicamente, tanto para evitar intrusiones como para asegurar la
conectividad. En una red inalambrica es mucho mas dificil asegurar
fisicamente nuestra red. De todos modos, utilizando las capacidades de
cifrado de las redes inaldmbricas, ubicando nuestros puntos de acceso tan al
centro de nuestras instalaciones como sea posible para evitar "derramar"
sefial, y en general utilizando el sentido comun al instalar nuestra red,
podremos evitar exponernos de mas. Hay que recordar que una red
inalambrica puede ser muy conveniente y econdmica, pero si es instalada sin

el cuidado necesario, puede ser nuestra mayor vulnerabilidad.

Seguridad Perimetral: Una vez que tenemos confianza en nuestra
instalacion de red, tenemos que definir perimetros de seguridad, los cuales
seran divididos por uno o varios firewalls. La configuracion mas simple
consiste en solamente poner un firewall entre nuestra red local y nuestra
salida a Internet, permitiendo Unicamente la entrada y salida a las
conexiones autorizadas. Para una red importante y de complejidad mediana,
les recomiendo fuertemente tener delimitados cuando menos los siguientes
perimetros: Servidores de uso interno, servidores de uso externo, red local, y

red inaldmbrica.

Monitoreo de lared y equipos: Parte importante de la seguridad en una red
consiste en monitorearla activamente. Hay muchas condiciones que pueden
llevarnos a fallas, y muy faciles de corregir, o por lo menos diagnosticar, si

contamos con herramientas de monitoreo. Otro aspecto importante a
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monitorear es los intentos de ataque que estemos recibiendo, para saber de
gué protegernos, cuales son nuestros principales riesgos, quién esta
intentando atacarnos, por qué medios, y qué es lo que buscan. En cuanto a
los equipos terminales, debemos mantener actualizados nuestros sistemas
operativos, programas y herramientas, puesto que es muy frecuente en los
softwares, tanto libre como propietario, que sean encontradas fallas de
programacién que pueden traducirse en agujeros de seguridad un
administrador de redes responsable debe mantener sus sistemas con los al
dia, para no sufrir ataques prevenibles.

Ademas, se puede implementar otros mecanismos de seguridad en una red

inaldmbrica, tales como:

WEP. Significa Wired Equivalet Privacy. Fue introducido para intentar
asegurar la autenticacién, proteccion de las tramas y confidencialidad en la
comunicacion entre los dispositivos inalambricos. Puede ser WEP64 (40 bits
reales) WEP128 (104 bits reales) y algunas marcas estan introduciendo el
WEP256. Es inseguro debido a su arquitectura, por lo que el aumentar los
tamafios de las claves de encriptacién sélo aumenta el tiempo necesario
para romperlo. 802.11 permite la encriptacion WEP en la capa de enlace de

datos.

OSA VS. SKA. OSA (Open System Authentication), cualquier interlocutor es
valido para establecer una comunicacién con el AP (Access Point). SKA
(Shared Key Authentication) es el método mediante el cual ambos
dispositivos disponen de la misma clave de encriptacion, entonces, el
dispositivo TR pide al AP autenticarse. El AP le envia una trama al TR, que Si
éste a su vez devuelve correctamente codificada, le permite establecer

comunicacion.
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ACL. Significa Access Control List. Es el método mediante el cual sélo se
permite unirse a la red a aquellas direcciones MAC que estén dadas de alta

en una lista de direcciones permitidas.

CNAC. Significa Closed Network Access Control. Impide que los dispositivos
gue quieran unirse a la red lo hagan si no conocen previamente el SSID de la

misma.
SSID. Significa Service Set Identifier. Es una cadena de 32 caracteres
maximo que identifica a cada red inalambrica. Las tarjetas de red deben

conocer el nombre de la red para poder unirse a ella.

Para poder asegurar una red inalambrica se recomienda seguir los siguientes

pasos:
A. Activar el WEP.

B. Seleccionar una clave de cifrado para el WEP.

C. Uso del SKA e inmediatamente después, uso del OSA.

D. Desactivar el DHCP y activar las ACL.

E. Cambiar el SSID y modificar su intervalo de difusion.

F. Hacer uso de VPNs (Redes Privadas Virtuales), para seguridad extra.
G. Aislar el segmento de red formado por los dispositivos inaldmbricos de

nuestra red convencional.

H. Montar un firewall que filtre el trafico entre 2 segmentos de red.
Actualmente el IEEE esta trabajando en la definicion del estandar 802.11i

gue permita disponer de sistemas de comunicacién entre dispositivos

inalambricos realmente seguros.
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4.2.13Propagacion de ondas™

El proceso de propagacion de ondas es muy importante en el estudio del
radioenlace, y que nos permitira establecer los equipos a utilizar en la
transmision la cual debe soportar todo el viaje entre transmisor y receptor sin
perder la integridad de la informacion. Cabe recordar que la propagacion se
la hace a la velocidad de la luz (3x108 metros/segundo en vacio).

En cuanto a la propagacién de ondas en la tierra, vemos que, cuando una

onda viaja de un punto a otro, se pueden presentar cualquiera de los

siguientes casos:

e Onda directa.- Viaja en linea recta entre el transmisor y el receptor.

e Onda reflejada.- Rebota en la superficie de la tierra antes de llegar al
receptor.

e Dispersion de onda.- Liberacién de energia sobre puntos diferentes al

receptor y transmisor en el camino de ambos.

A frecuencias mayores a 30MHz, que es nuestro caso, ya son considerados
microondas y el tipo de propagacién serd una linea de vista, y se usan

antenas elevadas.

4.2.13.1 Pérdidas: En esta seccion describiremos las principales
pérdidas de un radioenlace, sin embargo, para efectos practicos hay ciertos
factores que producen pérdidas adicionales y cuyo resultado puede ser
obtenido en tablas y gréficos empiricos. Los factores mas relevantes que
producen pérdidas son: Atenuacion por espacio libre, refraccion, reflexion,
difraccion, geografia del terreno y clima, pero a estos 2 ultimos factores, los

analizaremos con mas detalle mas adelante.

12 http://electromagnetic-fields.wikispaces.com/ANTENAS
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4.2.13.2 Pérdida por espacio libre: Se define como espacio libre como el
camino entre el transmisor y el receptor libre de obstaculos donde la Unica
atenuacién sera la del recorrido. La relacion de pérdidas es proporcional al
inverso de la distancia entre las antenas. Es decir, al aumentar la distancia,
el frente de ondas se amplia en la radiaciéon y la distribucién de energia en el

receptor sera menor.

En forma general este tipo de pérdida depende de la frecuencia de
transmision (f) y de la distancia de separacion entre las antenas (d).

Pespacio libre [dB] = 32.44 + 20 log f[MHz] + 20 log d [Km]

4.2.13.3 Difraccion: La mayor parte de la energia irradiada se concentra
en el primer l6bulo de transmision, llamado también Zona de Freznel y en el
calculo del enlace es la zona sobre la cual no debe haber ni interferencia ni
obstaculos para poder definir al trayecto como despejado. Difraccion se
define como el torcimiento de un rayo luminoso al pasar por el borde de un

cuerpo opaco.

Consideremos el caso de que la obstruccion se cause por la curvatura
terrestre, entonces se producird una componente superficial de onda, sin
embargo para frecuencias altas la atenuacion de esta componente es
demasiado alta como para tener alguna influencia, por tanto la tierra misma

impedira el paso libre de la sefial.

Si las antenas estan muy separadas, se puede ir aumentando la altura de
éstas hasta obtener una atenuacion menor y que se siga manteniendo la
linea de vista. Para que la comunicacién se dé entre 2 puntos (sin uso de

repetidoras), la atenuacion debe ser menor a 40 dB.
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4.2.13.4 Reflexién: El problema principal estd en hallar el punto de
reflexion. Para hallar este punto, se emplea geometria, basado en la figura
3.24, y que basicamente dependera de la altura de las antenas, la distancia
de separacion, el tipo de superficie sobre la cual se refleja y la frecuencia y
potencias transmitidas. Este fendmeno provocara un desfasamiento entre la
onda directa y la onda reflejada, puesto que la Ultima recorrera una mayor

distancia hasta llegar al receptor.

Imagen 37 Reflexién de la onda y formacién del dipolo
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Fuente: http://electromagnetic-fields.wikispaces.com/ANTENAS

La reflexion en si forma un dipolo imagen en el lado del transmisor, que
tendrd una altura exactamente igual a la altura de la antena transmisora y
ubicada debajo de ésta, creando asi una linea de vista directa con la antena
receptora, sin considerar la superficie de la tierra. La distancia de separacion
entre la antena dipolo y la receptora es igual a la distancia recorrida por la
antena transmisora, que se refleja en la superficie de la tierra y llega a la

receptora.

A frecuencias altas (microondas), se usan las antenas elevadas, por ello, se
encuentra mas alejada de la superficie terrestre, por lo que el frente de onda
gue llegara a la tierra sera plano y por tanto, la onda no se refleja, por ello,

este factor no es relevante en este caso.
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4.2.135 Ondas planas: La propagacion de ondas se hace en esferas
concéntricas en el medio que viaja. Se hace evidente pensar que en un
tiempo pequefio dicha esfera se vuelva lo suficientemente grande como para
gue un observador lo considere plana, igual que la superficie terrestre. Una
onda que al alejarse de su fuente parece lisa, se denomina onda plana.

Se define como frente de onda al conjunto de puntos donde el campo tiene la
misma fase, y la longitud de onda es la distancia que separa a 2 frentes de
onda de fases iguales en un instante dado.

Una onda polarizada es la que mantiene lineas de campo eléctrico en una
direccion. En radiocomunicaciones es muy comun utilizar la polarizacion
(horizontal o vertical) tomando como referencia el plano de la superficie
terrestre. La polarizacion tiene su efecto en la propagacion, pero a
frecuencias altas este factor disminuye, no por ello pierde importancia. No
debemos confundir el plano de polarizacién con el plano de incidencia,
puesto que el primero sélo contiene al campo eléctrico, mientras que el

segundo es aquel que contiene los rayos incidente, reflejado y refractado.

4.2.13.6 Calidad de la sefial: Al realizar la medicién de la calidad de
sefial en un enlace existen 2 factores basicos que debemos considerar: BER
(Tasa de bits erréneos) y la relacién sefial a ruido (SNR). Estos parametros
permitiran saber la eficiencia real de un enlace digital y la bdsqueda a

posibles alteraciones a esta informacion.

BER.- Es la probabilidad de que un solo bit esté alterado en un intervalo de
tiempo definido. Tiene su importancia el tipo de errores, porque los diferentes
esquemas de deteccion identifican tipos diferentes, ademas el niamero de
bits empleados en algunos esquemas determina la longitud de las rafagas
gue se detectan. Los 3 esquemas mas utilizados son la paridad, verificacion
de suma de bloques y la verificacion de redundancia ciclica (CRC).
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Relacién sefial a ruido.- Definiremos el ruido de linea al grupo de
perturbaciones eléctricas que se encuentran en el enlace, ain cuando no
esté transmitiéndose informacion. La relacién sefial a ruido es por tanto, la
relaciéon entre la cantidad de potencia contenida en la informacion deseada y
aquella que se transporta en el ruido. Una alta tasa SNR indica una sefial de
buena calidad, lo contrario implica que el ruido tendra una incidencia notable
sobre la informacion transmitida. Dado que el ruido eléctrico tiene menor
probabilidad de incidir sobre su calidad, es mas importante para el disefiador
conocer la tasa de bits erroneos y buenos que pasan, por ello es importante

conocer el BER de la sefal.

4.2.13.7 Especificaciones geogréaficas: Para la realizacion del disefio de
un WISP una de las primeras consideraciones a tener en cuenta es el sector
donde se va a implementar el sistema. Los factores que permiten optimizar la
capacidad de una comunicacion inalambrica dentro de un area geogréfica y
del espectro de ancho de banda, son considerados mas importantes que la

forma de como son implementadas.

Los disefladores buscan montar el enlace en lugares en los cuales no
presenten mayores accidentes geograficos, o bien un area residencial
totalmente plana; pero las areas urbanas no se han disefiado pensando en
los sistemas inaldmbricos, por lo que un disefio bien planeado podria evitar
gastos y una optimizacién de los recursos tecnoldgicos. Ademas, se supone
gue un disefio de este tipo de red debe llegar a zonas donde el cableado no
lo haga, de ahi, que entran en juego otros factores como &rea de cobertura,

potencia de transmision y recepcion, linea de vista, uso de repetidores, etc.

Como procedimiento previo al disefio deberia hacerse un estudio detallado

del lugar donde se va a trabajar, un mapa cartografico del sector ayudaria

mucho, pero un reconocimiento de la zona es de vital importancia puesto que

en muchas ocasiones mas que los accidentes geograficos los factores que
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mas problemas ocasionan a los WISP son las grandes construcciones en
zonas de mayor concentracion urbana, tales como los grandes edificios, y

esto no puede ser leido en dichos mapas.

El area de cobertura de un enlace inalambrico esta determinada por la
potencia del transmisor, las frecuencias en las cuales la radio base y las
radios terminales del suscriptor funcionan, la ganancia y polarizacién de las
antenas, las caracteristicas locales asociadas de la propagacion en funcion
de la geografia local, del terreno, y los modelos de radiacion de las antenas

de la terminal de la estacion base y del cliente.

El area de cobertura para este tipo de enlaces oscila entre unos 8 y 12 Km.
promedio sin uso de repetidores, pero dependiendo de las condiciones
anteriores, siempre y cuando, exista linea de vista directa entre la antena del
cliente y la antena de la estacion base. Para mayores distancias puede haber
problemas para asegurar la linea de vista debido a la curvatura de la Tierra
gue se convierte en un obstaculo natural que no dejara pasar la onda v,
mientras la distancia incrementa, se origina que la sefal de radio disminuya,

debido a la curvatura de la Tierra o a obstaculos fisicos naturales existente.

Imagen 38 Linea de vista de un enlace microondas

e —

Rﬂl

hy ha

RO= Alcance maximo entre antenas para linea de vista
R10= Linea de vista para la antena 1

a= radio de la tierra

h1, h2 = Altura de las antenas 1y 2, respectivamente
sobre el nivel del mar

Fuente: http://electromagnetic-fields.wikispaces.com/antenas
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La figura anterior se muestra la distancia maxima para obtener una linea de
vista entre 2 antenas, considerando el efecto obstaculo producido por la

curvatura de la tierra. Esta distancia minima Ro, esta dada por:

Ro =3.57 {h1v2[m] + h212[m]} [Km]

La siguiente tabla muestra el efecto “obstaculo” que presenta la curvatura de

la tierra, en funcion de la distancia a la cual se encuentran 2 puntos.

Tabla 8 Efecto de la curvatura de la tierra en funcion de la distancia entre dos puntos

DISTANCIA ALTURA
5 Km. 78 cm
10 Km. 3.1
30 Km. 17m
50 Km. 78 m
100 Km. 310 m
500 Km. 7800 m
1000 Km. 31000 m

Fuente: http://electromagnetic-fields.wikispaces.com/antenas

Cuando se presenta esta situacién, o algo similar que afecte el area de
cobertura, sin embargo, se desea cubrir un poco mas de terreno, se
necesitara el uso de estaciones repetidoras, las cuales se encargaran de
tomar la sefal debilitada, amplificarla y regenerarla para asi poder llevarla
hasta el punto final. Estas deben comportarse como si fuera una estacion
base, desde la perspectiva del cliente; o una estaciéon remota, desde la
perspectiva del punto central, es decir, deben cumplir los mismos criterios de
enlace tal como si fuera unico: debe haber linea de vista directa entre las
antenas, éstas deben estar ubicadas en lugares altos o despejados, la
antena de transmisién y recepcién, deben ser de buena ganancia, sus

equipos amplificadores deben filtrar la mayor cantidad de ruido posible, etc.
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Otra consideracion importante a tomar es el factor del terreno sobre el cual
se monta el enlace, puesto que éste presenta una superficie sobre la cual la
onda también viajara y por tanto, produciran efectos de reflexion, refraccion y
difraccion, y por ende, produciran interferencia y pérdidas de sefial. Estas
incidencias variaran en el tipo de superficie sobre el cual viaja (conductivo,
semiconductivo o dieléctrico), la longitud de onda de la sefal, y la

polarizacion de las antenas.

4.2.13.8 Especificaciones climaticas: Aparte de la geografia del terreno,
también debemos especificar todo lo referente a los factores climaticos o
ambientales que afectan a las redes inalambricas, y sobre todo a altas
frecuencias. Los factores que aqui influyen son: temperatura, humedad,

precipitaciones, ruidos vehiculares o industriales, entre otros.

A frecuencias mayores de 5 GHz (especialmente LMDS) hay que considerar
ademas la intensidad instantanea de lluvia y el nivel de precipitacion que ésta
pueda alcanzar, en vista que estos factores producen absorcién o dispersién
de las ondas electromagnéticas por medio del vapor de agua. A frecuencias
superiores a 10 GHz, la sefial es totalmente sensible a lluvias, niebla, nieve,
polvo y al oxigeno del aire, todos estos factores se comportan como dipolos
eléctricos 0 magnéticos que absorberan parte de la energia irradiada.
Mientras mayor sea la frecuencia transmitida, mayor serd la influencia de
estos factores. Sin embargo, este tipo de problemas es solucionable

aumentando la potencia de transmision.

Para tener una medida exacta de cuanto se pierde por condiciones climaticas

o ambientales, este valor se lo obtiene de la siguiente formula:

Pamb = [7.19%103 + 6.09/{f2+0.227} + 4.81/{(f-57)2+1.5}] * f 2103+ [ 0.067 +
3/{f-22.3)2+7.5}] * f2* p * 10-4[dB/KM]
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Donde:
e P <12 g/m3 (siendo un valor tipico 7.5);y,

e f(frecuencia en GHz) < 30 GHz.
Como se ve, obtener el valor exacto de este tipo de pérdidas resulta muy

complicado, sin embargo, estos valores pueden obtenerse en tablas, y el

resultado es muy confiable.
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5 PROPUESTA DISENO E IMPLEMENTACION DE UNA RED PILOTO
PARA EL WISP EN SAN VICENTE DE CHUCURI

El objetivo del proyecto es brindar acceso a Internet Wi-fi, transmision de
datos, y algunos otros servicios propios de un isp, utilizando como medio de
transmision el aire, prescindiendo de cables entre usuario y proveedor. El
sistema de acceso a internet inalambrico a desarrollar se cimenta en una
plataforma totalmente nueva, en la actualidad depende de dos proveedores
locales, sin embargo la proyeccion es llevar la sefial directamente sin

intermediarios.

Nos enfocaremos especialmente en los accesos inalambricos a los usuarios
residenciales, salas de internet, usuarios empresariales, gubernamentales y

usuarios rurales conjunto que es el objetivo de nuestro estudio.

5.1 UBICACION ESPACIAL DEL PROYECTO

El lugar elegido para el desarrollo del proyecto, por razones de costos y
facilidad técnica para el prototipo es la ciudad de San Vicente de Chucuri.
San Vicente de Chucuri*® es un municipio del Departamento de Santander,
que limita por el Norte con Betulia, por el Sur con el Carmen de Chucuri, al
Oriente con Zapatota y Galan y al Occidente con Barrancabermeja. San
Vicente se encuentra ubicado en las siguientes coordenadas: 6° 52"57”
latitud norte y a 73° 24” 46" longitud occidental.

El Municipio tiene partes planas, cerros, valles, pdramos y una meseta;

accidentes geograficos que influyen en el clima, por lo cual encontramos

¥ Fuente: Pagina web del municipio de San Vicente de Chucuri

http://www.sanvicentedechucuri-santander.gov.co
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desde el caliente en la zona de llanura al occidente, hasta clima frio o de
paramo en la zona montafiosa al oriente.
Sus mayores alturas son el Cerro de Pan de Azucar (2.026 metros de altura

sobre el nivel del mar) y el Cerro de Coconucos.

Extension total: 1.195,41Km2 ™

Extension area urbana: 11,96km2 (1% de extension total) Km2
Extension &rearural: 1.183,45km2 Km2

Altitud de la cabecera municipal (metros sobre el nivel del mar): 692m

Temperatura media: 130y 27 0C.°C

En cuanto a la tecnologia que vamos a implementar en nuestra red, vamos a
acceder desde nuestra estacion base o punto central, ubicado en un edificio
alto que estd en el centro de la ciudad, hacia el usuario, por medio del
estandar 802.11, que fue analizado previamente, y mas particularmente, el
802.11%, 8022.11b, 802.11g, que trabaja en la banda de 5.8 GHz, y transmite
datos a una velocidad de hasta 54 Mbps (nuestros equipos pueden soportar
una transmision de hasta 60 Mbps).

La banda de 5.8 GHz corresponde a la banda de Spread Spectrum o
Espectro Ensanchado, la cual es de uso libre en nuestro pais. En relacion a
la conexion desde los proveedores (Telecom) hasta nuestro punto central se

realizard mediante linea dedicada.

Los equipos que usaremos en el presente proyecto deben tener la
certificacion Wi-Fi, para asi interoperar entre equipos de distintos fabricantes.

Ofertaremos basicamente 2 tipos de conexiones: enlaces dedicados y no
dedicados, gestionando asi de mejor forma el ancho de banda demandado
por el usuario, el cual sera variable y acorde a la necesidad de cada cliente.

Orientaremos el servicio a nivel corporativo y para aplicaciones SOHO (Small

1 Fuente: Gaceta de Santander, 2340 del 18 agosto de 1890. Plan Béasico de Ordenamiento
Territorial
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Office/Home Office). Luego describiremos, aunque no de una manera
profunda, la conexién del ISP hacia el internet, puesto que, nuestro interés se
centra en el acceso hacia el usuario por medios inalambricos y tecnologia

econdémica.

Para nuestro disefo, independientemente del tipo de enlace, ubicaremos
como punto central el techo del edificio Real de San Vicente de Chucuri cuya
altura maxima esta a 44 m. sobre el nivel de la ciudad, ésta construccion es
la mas alta de esta ciudad. Geograficamente este punto se halla a 6°52'45.4”
de Latitud Norte y 73°24°31.2” de Longitud Oeste, 657 metros sobre el nivel
del mar, y desde aqui irradiara y recibira las sefiales de datos de forma
inaldmbrica desde y hacia los usuarios.

Se irradiard a una antena rural ubicada en el cerro La Ciberia que permitira
radiar a usuarios rurales en este caso se implementa para un red de esculas
rurales. Las figuras siguientes se muestran el mapa de San Vicente de
Chucuri y la ubicacion geogréafica ampliada de los nodos central y rural.

Imagen 39 Ubicacidn geografica San Vicente de Chucuri

H 10°mi [|
1 0.km

Fuente: WWW.Googleeart.com
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Imagen 40 Ubicacion de nodo central y Rural

cliente rural 2

) 2010 Google
Image & 10 TerraMetrics
& 2010'MapLink/Tele Atlas

Fuente: WWW.Googleeart.com

5.2 PLANIFICACION DEL ISP INALAMBRICO

La propuesta de disefio de una Red Inalambrica que provea de servicios de
Internet a usuarios finales dentro de un radio de 4 kilometros en sector
urbano de San Vicente de Chucuri y dos kilbmetros mas en sector Rural,
debe tomar en cuenta ciertas consideraciones, las mismas que sirvan para

desarrollar la red ISP.

El disefio a ser implementado debe satisfacer todas las expectativas y
necesidades para lograr un correcto desenvolvimiento y planificacién de la
red, permitiendo asi cumplir con la prestacion de servicios con calidad y

seguridad ante el usuario.
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La realizacién de la red Inaldmbrica, estd basado en un esquema punto
punto y punto multi punto, debido a que estas redes presentan

caracteristicas tales como:

e Tolerantes a fallos
e Mayor area de cobertura

e Administracion mas simple y eficiente, etc.

La arquitectura de la red inalambrica, tiene como objetivo de su
implementacion proveer a los usuarios el acceso a Internet, donde cada
usuario podrd acceder a este servicio mediante un equipo portatil
independientemente del lugar donde se encuentre, siempre y cuando esté
dentro del area de cobertura de la red. Para lo cual se utilizar4 equipos y
dispositivos que utilizan tecnologia Wi-Fi, se pretende cubrir la mayor parte

del area total del area urbana y repetidores para el area Rural.

Los puntos de acceso, tanto el nUmero, como las caracteristicas de cada uno
se las realizara mediante una planificacion de estudio, asumiendo detalles
para el dimensionamiento de los mismos, y que sean capaces de satisfacer
la demanda de cada usuario estimado que pretenda utilizar este servicio y se
maneje valores aceptables de eficiencia y confiabilidad, para la seguridad

interna de los datos.

El disefio de la red inalambrica en San Vicente y su area rural, tecnologia
open source Yy tecnologia econdémica pero confiable, se adquirirdn los
equipos y demas elementos que se necesitaren, para permitir un

funcionamiento del sistema acorde con las expectativas requeridas.
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Imagen 41 Disefio Grafico de red Planeada San Vicente y su area rural

Zona Rural/Escuelas

San Vicente de Chucuri

Fuente: http://www.netkrom.com/es/sol_rural_internet.html- Modificado por Autores

5.2.1 Disefio de radioenlaces

En el disefio a implementar se utilizardn antenas sectoriales Iperlink para
radiar 360 grados en la zona urbana y rara recepcion y transmision en la
zona rural se utilizara lo Nono Station y PowerStation de Ubiquiti, estos se
detallard mas adelante, el disefio del radioenlace se realizé de forma
preliminar con el google eart y en forma definitiva con el con el software radio
Mobile.
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Imagen 42 muestra de elevaciones en enlace San Vicente a Zona rural
¢ 7 Sen Visenio Bo Glhweud]
Bl el

Fuente: WWW.Googleeart.com

Para el disefio desde radio Mobile primero que todo se establecen las
propiedades del mapa y la cobertura o radio a extraer, como se muestra en

la siguiente figura.

Imagen 43 Especificacion de mapa en Radio Mobile
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‘width(krn) Height (k]
Use cursor position ]1 33 10.00 Top Left
| | DE'E362N

‘whorld map - Elevation data source — DFFEEEw

Dirive or path Top layer Top Right

Select a city name ]None l.l ]c:\radin mabiletsrtm-1 Browse... 0E"5352"N
0732003 "

Enter LAT LON or OR& ]SF!TM lJ ]c:\radin mobiletsitm Erowse... Battam Left
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[Selectamt =] fHore | e Browse... 07372718
]None lJ le Browse... EE‘ETB%S%M
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I~ Adust units elevation ]None lJ ]C e
M b Fezolution
L i erospietires ¥ lgnare missing files Bottom layer 16,7 mpisel
[~ Foce gray seale Iritiatize mateix with elevation (m] |0 0.54 arcsecond

Fuente: Imagen generada en Radio mobile - por Autores

Una vez especificada las caracteristicas del mapa se especifican cada uno
de los nodos, se grafican sobre el mapa extraido en Radio Mobile
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Imagen 44 Disefio de enlaces mediante Radio Mobile

Fuente: Imagen generada en Radio Mobile - por Autores

Una vez disefiado en Radio Mobile se verifica las caracteristicas de cada

enlace.

Imagen 45 Enlace de Base San Vicente a Zona rural
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Fuente: Imagen generada en Radio Mobile - por Autores
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Imagen 46 Imagen de enlace de Estacion Rural a Cliente
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Fuente: Imagen generada en Radio Mobile - por Autores

Las anteriores imagenes nos permiten ver que cada enlace tiene linea de
vista y permite analizar variables como la elevacién de antenas para que

haya dicha vista, la distancia promedio desde un punto a otro, la elevacion de

cada punto y la zona de fresnel en dichos radio enlaces.

También muestra la topografia del terreno y otras caracteristicas como

ganancia de cada antena etc.

5.2.2 Equipos paralared inalambrica planteada

Para la implementacion del disefio de la Red Inalambrica, se describen
equipos basados en el estdndar 802.11g, los mismos que permitan una

estructura y una configuracion mallada. Y asi permitir una mayor cobertura
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del sistema cuando se desee brindar los servicios de Internet a usuarios

externos al campus universitario.

Se describen algunas opciones de equipos que puede tener el disefio de la
red inalambrica, se analizara las mejores alternativas que brinden una
soluciéon unificada y centralizada de los recursos, para permitir una facil

administracién y escalabilidad de la red.

52.2.1 MikroTik RouterOS

Imagen 47 Mokrotik Router Board

Fuente: Autores

Dicha red se implementara con Mikrotik RouterOS que es el sistema
operativo y software del router, el cual convierte a una PC Intel 6 un Mikrotik
RouterBOARD en un router dedicado.

Se toma esta decision ya que estos equipos brindan seguridad, flexibilidad y
son muy econémicos, lo cual es un gran beneficio para la empresa ya que la
red es de un tamafio considerable el RouterOS es un sistema operativo y
software que convierte a una PC en un ruteador dedicado, bridge, firewall,
controlador de ancho de banda, punto de acceso inalambrico, por lo tanto

146



puede hacer casi cualquier cosa que tenga que ver con las necesidades de

red, ademas de ciertas funcionalidad como servidor.

El software RourterOS puede ejecutarse desde un disco IDE memoria tipo

FLASH. Este dispositivo se conecta como un disco rigido comdn y permite

acceder a las avanzadas caracteristicas de este sistema operativo.

Caracteristicas principales

El Sistema Operativo es basado en el Kernel de Linux y es muy estable.
Puede ejecutarse desde discos IDE o mddulos de memoria flash.
Disefio modular

Mddulos actualizables

Interfaz grafica amigable.

Caracteristicas de ruteo

Politicas de enrutamiento. Ruteo estatico o dindmico.

Bridging, protocolo spanning tree, interfaces multiples bridge, firewall en el bridge.
Servidores y clientes: DHCP, PPPoE, PPTP, PPP, Relay de DHCP.

Cache: web-proxy, DNS.

Gateway de HotSpot.

Lenguaje interno de scripts.

Caracteristicas del RouterOS

Filtrado de paquetes por:

Origen, IP de destino.

Protocolos, puertos.

Contenidos (seguimiento de conexiones P2P).

Puede detectar ataques de denegacion de servicio (DoS)

Permite solamente cierto numero de paquetes por periodo de tiempo.

Calidad de servicio (QoS)

Tipos de colas
RED
BFIFO

PFIFO
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PCQ

Colas simples

Por origen/destino de red.
Direccién IP de cliente.

Interfase

Arboles de colas

Por protocolo.
Por puerto.
Por tipo de conexién.

Interfases del RouterOS

Ethernet 10/100/1000 Mbit.

Inaldmbrica (Atheros, Prism, CISCO/Airones)

Punto de acceso o modo estacion/cliente, WDS.

Sincronas: V35, E1, Frame Relay.

Asincronas: Onboard serial, 8-port PCI.

ISDN
xDSL
Virtual LAN (VLAN)

Imagen 48 Router Board Mikrotik 433

Fuente: Autores



Herramientas de manejo de red
e Ping, traceroute.
e Medidor de ancho de banda.
e Contabilizacion de tréfico.
e SNMP.
e Torch.

e Sniffer de paquetes.

Estas son las principales caracteristicas del sistema operativo y software
Mikrotik RouterOS elegido para la implementacion de la red.

5.2.2.2 Mini PCI para MikrotiK: La tarjeta mini pci Atheros se inserta en
una placa Mikrotik Routerboard, o en cualquier computadora con adaptador
de mini pci a Slot Pci, cada tarjeta mini PClI es un access point
independiente, en una Mikrotik RB433 o 433AH puede agregar hasta 3
tarjetas mini pci (3 access points independientes) con antenas sectoriales
totalmente diferenciados con canales diferentes.

e Cumple completamente con los estandares IEEE 802.11a/b/g
proporcinando una velocidad de datos en conexion inalambrica de
hasta 108Mbps Alta Potencia.

e Permite autoconfiguracion de la velocidad en funcion de la conexion,
rango de transmision y capcidad de: 54/ 48/ 36/24/ 18/ 12/11/ 9/ 6/ 5.5/
2 /1 Mbps.

e El modo Super A/G soporta hasta 108 Mbps para 802.11la/g Alta
seguridad de red con 802.1x, Encriptacion Wi-Fi Protected Access
(WPA) y WEP.

e Soporta los sistemas operativos mas habituales: Windows
98SE/ME/2000/XP/Vista, Linux, RouterOS e lkarus. Tarjeta Mini PCI
de Tipo IlI-B. Mismo chipset que Ubiquiti XR2. Mayor sensibilidad.
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Imagen 49 Mini PCI para MikrotiK
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Fuente: Autores

5.2.2.3 Ubiquiti Networks Nanoestation2

Imagen 50 Ubiquiti NanoStation2

Package Contents

E < P A

NanoStation Plastic Straps PoE Injector AC Adapter
1(Qy) 2 (Qty) 1(aty) 1(Qy)

Mounting Options

1. Pole Mount (Standard) 2. Wall Mount {optional) 3. Window Mount (optional)

poke

Fuente: www.ubnt.com/airos- manual técnico Ubiquiti Nano Station 2

Informacién del sistema

External Status LEDs

Multiple Mounting
Options

Ethemnet Connection

Procesador: Atheros AR2315 SOC, MIPS 4KC, 180MHz
Informacion de Memoria: 16MB SDRAM, 4MB Flash

Interfaces de red: 1 X 10/100 BASE-TX (Cat. 5, RJ-45) Ethernet Interface
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dual polarity antenna

Reset

External Antenna
RP-SMA Connector
(optional)

Waterproof
Sliding Door



Operacion de Radiofrecuencia 2412-2462 MHz

Tabla 9 Especificaciones de frecuencia de un NanoStation2

TX SPECIFICATIONS RX SPECIFICATIONS
DataRate TX Power Tolerance DataRate Sensitivity  |Tolerance
£ 1Mbps 26 dBm +/-1dB a 1Mbps -97 dBm +/-1dB
- 2Mbps 26 dBm +/-1dB - 2Mbps -96 dBm +/-1dB
g 5.5Mbps 26 dBm +/-1dB g 5.5Mbps -95 dBm +/-1dB
0 11Mbps 26 dBm +/-1dB 0 11Mbps -92 dBm +/-1dB
6Mbps 26 dBm +/-1dB 6Mbps -94 dBm +/-1dB
Z  [oMbps 26 dBm +/-1dB z 9Mbps 93dBm___|+/-1dB
l-ol- 12Mbps 26 dBm +/-1dB E-I 12Mbps -91 dBm +/-1dB
o 18Mbps 26 dBm +/-1dB o 18Mbps -90 dBm +/-1dB
: 24Mbps 26 dBm +/-1dB : 24Mbps -86 dBm +/-1dB
o 36Mbps 24 dBm +/-1dB o 36Mbps -83 dBm +/-1dB
g 48Mbps 23 dBm +/-1dB g 48Mbps -77 dBm +/-1dB
54Mbps 22 dBm +/-1dB 54Mbps -74 dBm +/-1dB
Fuente: www.ubnt.com/airos- manual técnico Ubiquiti Nano Station 2
Resumen de Caracteristicas técnicas del Nanostation2
Imagen 51 Integridad adaptativa
INTEGRATED ADAPTIVE ANTENNA POLARITY + EXTERNAL ANTENNA SUPPORT (4 OPTIONS TOTAL)
Gain 10dBi (2400-2483.5MHz) External Connector RP-SMA
Polarization Multi-Polarized 3dB Beamwidth Elevation 30 degrees
Polarization Selection Software Controlled 3dB Beamwidth Azimuth 60 degrees

.

Azimuth

i

Elevation

Enclosure Size

PHYSICAL / ELECTRICAL / ENVIRONMENTAL

26.4 cm x 8 cm x 3cm

Weight 0.4kg
Enclosure Characteristics Outdoor UV Stabalized Plastic
Mounting Kit Pole Mounting Kit included
Max Power Consumption 4 Watts
Power Supply 12V, 1A (12 Watts). Supply and injector included

Power Method

Passive Power over Ethernet (pairs 4,5+; 7,8 return)

Operating Temperature

-20Cto +70C

Operating Humidity

5 to 95% Condensing

Shock and Vibration

ETSI300-019-1.4

Fuente: www.ubnt.com/airos- manual técnico Ubiquiti Nano Station 2

CPU: Atheros 180MHz MIPS
RAM:16MB RAM
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¢ Flash: 4MB FLASH
e Wireless: 2.4GHz, 802.11b/g
e Channel width: 5/10/20MHz
e Antenna Gain: 10dBi x2
e Polarity: Adaptive Vertical/Horizontal
e Ext. Ant. Option: Yes, RP-SMA Connector
e Range: 15km+ (100km using ext ant.)
e Throughput: 25Mbps+ TCP/IP
¢ Mounting: Pole Mount (straps included)
e Accessories: Ubiquiti Window/Wall Mount (sold seperately)
e Size: 26.4cm x 8cm x 3cm
e Weight: 0.4 kg
e Power Supply: 12V, 1A POE (included)
e Approvals: FCC 15.247, IC, CE
5.2.24 Antena sectorial Hiperlink 120° HG2420P-120

Imagen 52 Antena sectorial Hiperlink 120° utilizada

Fuente: http://www.l-com.com/multimedia/datasheets/DS_HG2420P-120.PDF

Para este proyecto se Utilizan 3 antenas sectoriales descritas a continuacion.
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Aplicaciones:

e 2.4 GHz ISM Band

e |EEE 802.11b and 802.11g Wireless LAN
e Bluetooth®

e Public Wireless Hotspot

o WiFi

e Wireless Video Systems

e Wireless Internet Provider "cell" sites

La antena sectorial de panel HyperGain HG2420P-120 WiFi verticalmente
polarizado combina una alta ganancia con una onda ancha de 120° . Su
calidad profesional "cell site" esta disefiada principalmente para proveedores
de servicio en la banda ISM de 2.4 GHz. También se incluyen las
aplicaciones para redes inalambricas IEEE 802.11b y 802.11g , compatible
con todas las marcas de AccessPoint (AP).

Debido a que esta antena esta verticalmente polarizada, es ideal para uso en
areas suceptibles a interferencia donde operan equipos inalambricos
horizontalmente polarizados. Con la reduccion de esta interferencia se puede

lograr una mejor recepcién de la sefal inalambrica.

Durable a Prueba de Mal Tiempo. Esta antena WiFi ofrece una cobertura
de plastica durable y fuerte para operar en todo tipo de clima. El sistema de
montaje permite instalaciones ajustables de 0 a 20 grados de inclinacién.
Ideal para proveedores de servicio inaldmbrico, la cobertura Horizontal es
total a 120 grados.

Especificaciones Eléctricas Imagen 53 Patrén de radiacién entena
Hiperlink
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e Frecuencia: 2400-2500 MHz [x]
e Ganancia: 20 dBi

e Polarizacion: Vertical

e Ancho del lobulo Vertical: 5°

e Ancho del lobulo Horizontal: 120°

e Impedancia: 50 Ohm

e Max. Entrada de Poder : 250 Watts
e VSWR: <1.3:1 avg.

e Proteccion Antirrayos: DC Short.

Especificaciones Mecénicas
e Conector: Integrado N-Hembra
e Peso:12Ibs (5.44 kg)

e Dimensiones: 99 x 22.9 x 6.4 cm

e Material de la antena: Polimero UV

e Montaje : 2.0" diametro mastil max.

e Resistencia a vientos: Hasta 216 Km/h

e Temperatura de Operacién: -40° C a 85° C
e ROHS Compliant: Si.

Fuente: http://www.l-com.com/multimedia/datasheets/DS_HG2420P-120.PDF

5.2.3 Dispositivos wi-fi suplementarios necesarios en el cliente

5.2.3.1 Adaptadores Inalambricos PCMCIA: Los adaptadores PCMCIA
y PCI ofrecen conectividad inalambrica a los equipos portatiles, PDAs y PC

de escritorio respectivamente de cada uno de los usuarios, permitiendo tener
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un acceso confiable y seguro de acuerdo a las caracteristicas de cada

adaptador.

D-Link DWA-620 108 G: Impulsado por la tecnologia 108 G de D-link, este
adaptador proporciona un rendimiento inalambrico de hasta 108Mbps. Al
trabajar en conjunto con otros dispositivos Router o Access Point Wireless
108 G de D-Link, es posible lograr un rendimiento superior inalambrico
operando en el modo Turbo. Este adaptador PCMCIA de alto rendimiento es

disefiado para usuarios que exigen un mayor rendimiento en sus redes.

Imagen 54 PCMCIA D-Link DWA-620

Fuente: http:// MEC-4923983-tarjeta-wireless-pcmciad-link-de-para-laptop-modelo-dwa-620-_JM

El adaptador Wireless PCMCIA DWA-620 108 G entrega un rendimiento
inaldmbrico sin igual y rentable para el PC portétil. Los usuarios pueden
mejorar facilmente la conexion a sus redes inaldmbricas afadiendo este

adaptador basado en el estandar 802.11g.

Una vez establecida la conexién es posible compartir en forma inalambrica
fotos, archivos, musica, video, impresoras, almacenamiento y acceso a
internet. Ademas tendra una conexién inalambrica mas rapida para realizar

llamadas telefdnicas digitales, juegos, descargas y streaming de video.

Linksys Wireless-G Notebook Adapter WPC54G: Es un Adaptador de red
gue posee un modulo para insercion tipo bus (CardBus), se utiliza para
brindar conectividad inalambrica a los usuarios de portatiles. Es compatible
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con IEEE 802.11b, IEEE 802.11g, con una velocidad de transferencia de

datos de 54 Mbps; que usa el protocolo TCP/IP.
Imagen 55 PCMCIA LINKSYS WPC54G

Fuente: http://www.linksysbycisco.com/US/en/products/WPC54G

Opera en la frecuencia de 2.4 GHz, y posee soporte DHCP. Ademas tiene
una antena interna integrada, utiliza un algoritmo de cifrado: WEP de 128
bits, y una encriptacion de 64 bits WEP, TKIP. El sistema operativo que
requiere puede ser Microsoft Windows 98 Segunda Edicién / Windows
Milenium, Microsoft Windows 2000 / Windows XP.

CISCO PCMCIA Wireless 54 Mbps RANGEBOOSTE WPC200-EU: El
adaptador de portatil Wireless-G con RangeBooster se puede instalar en la
mayoria de los portatiles, y permite una conexién a internet en cualquier
lugar de un edificio sin el coste y las molestias que supone la instalacion de
un cable. La tecnologia RangeBooster es compatible con el estandar
Wireless-G que incrementa la velocidad de la red en 2 veces, llegando

incluso hasta 35% mas.
Imagen 56 CISCO PCMCIA WPC200-EU

N,

Fuente:http://www.markit.eu/es/es/wirelessg-notebook-adapter-rangebooster/v2p267229c455
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En cuanto a seguridad el WPC200 usa un acceso protegido Wi-Fi (WPA2
Enterprise) de encriptacion hasta 256-bit. Trabaja con una velocidad 54
Mbps, posee una interfaz (BUS) CardBus de 32 bits. Compatible con IEEE
802.11b y IEEE 802.11g y opera en la banda de frecuencia 2.4 GHz, y es
compatible con Microsoft Windows 2000 y XP. La tabla 3.11 compara las
cualidades de cada PCMCIA, a ser utilizada por los usuarios inalambricos.
5.2.3.2 Adaptadores Inaldambricos PCIl: Los adaptadores PCI, sirven
para interconectar desktops o PC de escritorio, permitiendo al igual que los
equipos portétiles la ventaja de tener una conexién inalambrica fiable y
segura.

D-link DWA-520 Wireless 108g PC: Este adaptador PCI opera hasta 108
Mbps de velocidad inalambrica en modo Turbo, es compatible con 802.11b y
802.11g, con un rango extendido para ampliar cobertura inalambrica.

Ademas posee un asistente de Instalacion R4pida Quick Router Setup.

Imagen 57 PCI D-LINK DWA-520

Fuente: http://www.markit.eu/es/es/tarjetas-inalambricos-enchufables/vic457

utiliza una encriptacion wep de 128 bits, wpa-psk, wpa2-psk, wpa-ea, wpa2-
ea. trabaja en la frecuencia de 2.4/2.497 ghz, y soporta windows 98 se, me,
2000, xp, vista.

CISCO PCI WiFi 54 Mbps BUSINESS Rangebooster WMP200-EU La

tarjeta PCl Wireless-G con RangeBooster se puede instalar en la mayoria de
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los PCs, y le permite tener una conexion en cualquier punto de casa sin el

coste y la incomodidad de instalar cables.

Imagen 58 CISCO PCI WMP200-EU

Fuente: http://www.markit.eu/es/es/tarjetas-inalambricos-enchufables/vic457

La tecnologia RangeBooster es compatible con el estandar Wireless-G y
ademas incrementa el alcance 2 veces mas. Trabaja a una velocidad de
54Mbps. Posee dos antenas exteriores omnidireccionales, con una ganancia
de 2 dBi. Compatible con las normas IEEE 802.11b, IEEE 802.11g. Con un
sistema operativo Windows 2000, Xp y un protocolo de seguridad WEP,
WPA.

Linksys Wireless-G PCIl Card WMP54G: La tarjeta PCI Card Wireless-G de
Linksys se puede instalar en la mayoria de ordenadores de escritorio y
permite situar el equipo en practicamente cualquier lugar. Una vez
conectado, puede utilizar el correo electrénico, acceder a Internet, utilizar
servicios de mensajeria instantanea para charlar con amigos y compartir
archivos y otros recursos (impresoras y almacenamiento de red) con otros

ordenadores de la red.
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Imagen 59 PCI LINKSYS WMP54G

Fuente: http://www.markit.eu/es/es/tarjetas-inalambricos-enchufables/vic457

La tarjeta PCI Card Wireless-G le permite conectar a las redes Wireless-G a
54 Mbps. Su versatilidad le permite funcionar con todos los productos
Wireless-B (802.11b) de 11 Mbps y Wireless-G (802.11g) de 54 Mbps. Sea
cual sea la opcion que elija, las comunicaciones inaldmbricas estan
protegidas por encriptacion de 128 bits, por lo que los datos permanecen
seguros. Ademas tiene una velocidad de transferencia de datos de 54 Mbps,
con protocolo de transporte TCP/IP, IPX/SPX, NetBEUI/NetBIOS.

5.3 ESTUDIO DESCRIPTIVO DE LA RED ISP MAGOTIK

La red Magotik Wireless planteada para el Wisp posee cinco sub-redes (5).

e La Sub-Red 1- La franja de Servidores que cuenta el centro de centro
de computo del Wips Magotik con Mail Server, File Server, Ftp, Bases
de Datos y SNMP Server

e La Sud- Red 2 - El barrio el Centro cuenta con 20 clientes
residenciales y 3 salas y 6 hoteles con conexién a internet.

e La Sub- Red 3 — Del Sector Empresarial se cuenta con la Empresa
CITEC que se encuentra interconecta con la sede de la ciudad de
Bucaramanga.

e La Sub- Red 4 — El barrio el Bosque cuenta con 30 clientes

residenciales con conexién a internet.
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e La Sub- Red 5 - El Sector Rural cuenta una escuela con 10 Equipos

gue tienen conexion a internet.

El Prototipo de Wips Magotik se encuentra en la oficina del Municipio de San
Vicente de Chucuri- Santander, cuenta con router- Board 450G que poseen
5 puertos 10/100 Ethernet cada una. El sistema operativo para la

implementacion serd Mikrotik RouterOs.

Imagen 60 Diagrama de equipos en lared inaldmbrica planteada

Red ISP Magotik

i . =
- " a2 . . T .
o e T . !. = =
- - n ; . a .
= . 5
N . Sector Empresarial ' i =
| : ~ CETEC ; * Sector Rural ™ s
s ‘ o
. Bucaramanga-San Vicente » »
' . —
n .. o
- o))
. Sect 4 ~ \ ) / v 4 5
® eclor -
. Ebose . | e
T ! Sector

Centro
= .
.
.

Fuente: Autores

El router proveera de varios servicios para la red. En los cuales podemos
encontrar Servidor DHCP, Firewall, Servidor PPPoE, Cliente PPPOE,
Servidor PPTP Server, Modelado de colas, Cliente NTP, Servidor NTP, Web
Proxy, Hotspot.
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El servidor DHCP, nos brindara las direccion de IP, Gateway, broadcast, dns

para cada una de a las sub redes.

El Firewall se utilizara para las siguientes actividades:

e Bloqueo del cliente Comerciales MSN Live Messenger.
e Bloqueo P2P para redes comerciales Produccion y Ventas.
¢ Re direccionamiento de puertos.
o Puerto 80 WEB.
0 Puerto 110 POP3.
0 Puerto 25 SMTP.
0 Puerto 1723 PPTP.
e Descartar conexiones invalidas.
e Aceptar conexiones establecidas.
e Acepta Trafico UDP.
e Acepta paquetes de icmp Limitados.
e Descarta excesivos paquetes de icmp

e Descarta el resto de las conexiones externas

El servidor PPTP, sera utilizado para interconectar las Empresa CITEC con la

sede que esté ubicada en la ciudad de Bucaramanga.

El modelado de colas se utilizara para asignarle un determinado ancho de
banda a cada una de las sub redes. Al igual se utilizara el modelado de colas

para el control de ancho de banda para los clientes P2P
El cliente NTP, se utilizara para sincronizar la hora de nuestro mikrotik. El

servidor NTP se utilizard para que las computadoras de la red estén

sincronizadas.
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El Web Proxy se utilizaré para filtrar el contenido que los usuarios realicen al

navegar a través de Internet. Para ello se aplicaran las siguientes politicas:

e Bloqueo Pornografia.

e Bloqueo péaginas que brinden el servicio de Web Messenger.
e Bloqueo del Live Messenger A Través del Proxy

e Bloqueo de paginas que brinden webmail

e Blogueo descarga directa de archivos MP3 y AVI

e Blogueo descarga directa de archivos RAR, ZIP, EXE

5.3.1 Sub Red Centro

La interconexion de la sub-red de Centro se dio debido al alto trafico que

tenian entre todos los clientes y como una mejor forma de administracion.

Las Direcciones de ip, Gateway, Broadcast y dns, seran asignados por el
router mikrotik mediante DHCP. El Rango de direcciones sera desde
192.168.2.5/24 al 192.168.2.254/24. Se decidi6 dejar las direcciones desde
el 192.168.2.2/24 al 192.168.2.4/24 fuera de este rango para el caso de que
se quieran instalar algun Dispositivos que nos irradien mas en dicha area en

un futuro préximo.

La red de Centro sera conectada a través de las antenas Sectoriales y al
router Board mediante un backbone de 10/100 Ethernet. El cual sera limitado
mediante teoria de colas simples a 64 Kb de subida y 64 Kb de descarga de
bajada.
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Debido a que dentro del sector Centro se encuentran Clientes que requieren
acceso a programas de descarga como Ares y otros, se le deja configurada

la utilizacién de los P2P para dichos clientes.

El trafico P2P sera modelado para que no ocupe gran cantidad de ancho de

banda.

Imagen 61 Esquema Sub red Centro
Antenas Sectoriales

0.

*Sector Centro
Router Address: 192.168.2.1/24 g ! . '
Mikrotik Network:192.168.2.0 | .
433 AH Brodadcast: 192.168.2.255 | " S
Pool Centro

Rango: 192:168.2.5 a 192.168.2.254

Fuente: Autores

5.3.2 Sub Red Empresarial CITEC

La interconexién inalambrica de la sub-red de empresarial se estable que la
mayoria de empresas necesita un alto rendimiento entre las sedes, en
donde se va implementar una comunicacion por medio de una Vpns entre
Sede Principal San Vicente y la sede Bucaramanga, a estos clientes un buen
servicio y una alta disponibilidad.

Las Direcciones de ip, Gateway, Broadcast y dns, seran asignados por el
router mikrotik mediante DHCP. El Rango de direcciones sera desde
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192.168.3.5/24 al 192.168.3.254/24. Se decidi6 dejar las direcciones desde
el 192.168.3.2/24 al 192.168.3.4/24 fuera de este rango para el caso de que
se quieran instalar algan Servidor en el sector empresarial, dicha area en un

futuro préoximo.

La red de Empresarial serd conectada inalambricamente a través de las
antenas Sectoriales y al router Board 450G mediante un backbone de 10/100
Ethernet. El cual sera limitado mediante teoria de colas simples a 64 Kb de
subida y 512 Kb de bajada. Debido a que dentro del sector Empresarial se
encuentran Clientes que requieren una alta disponibilidad de sus sistemas de

informacion.

Imagen 62 Esquema Sub red Emp. Citec

.
.

Sector Empresarial
CITEC

” " Antenas Sectoriales
! 2 Hiperlink 120°

.
.

Pool Citec ﬁ
Rango: 192:168.3.5 a 192.168.3.254 _

Address: 192.168.3.1/24
Network:192.168.3.0

Router :
Mikrotik Brodadcast: 192.168.3.255 |

433 AH

Fuente: Autores

164



5.3.3 VPN Bucaramanga — San Vicente (CITEC)

El Wisp Magotik en peticion de un cliente empresarial que tiene la necesita
de interconectar a su sede en B/ga. El Wisp Procede a establecerle una
VPN, donde se le va a garantizar que su informacion sea priorizada por su
tinel, en el cual su sistema de informacion dispondra de un alto rendimiento

del tréfico, garantizando los datos cliente Servidor.

Imagen 63 VPN Bucaramanga - San Vicente

Router

Mikrotik

433 AH ®

Router Firewall
Mikrotik

750G Sector Empresarial ¢

Proveedor 1 c = CITEC
Talacorm (o g Sa:n Vicente
Proveedor Bucaramanga ; IP: 190.252.3.1 ’ IP: 190.252.4.10 =
18 IP:190.252.3.10 i
. -
= ¢
IP: 200.112.232.9
Proveedor 2 G (P: 190.252.4.1
IP: 200.112.232.10 Telmex ADSL
Router 450 V P N

CITEC_Buc

IP: 192.168.6.1/24

A4 .
« By m°
" .
. | '
. vy H ’

.

Bucaramanga-San Vicente‘
.

Fuente: Autores

5.3.4 Sub Red Sector El bosque
A la sub-red del Sector el Bosque se tiene un potencial de clientes

residenciales alrededor de 30 usuarios que estdn navegando a todo
momento visitando a sitio de descarga, paginas como YouTube, Facebook y
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chats se mantiene un monitoreo del rendimiento de la red, que nos brinde

una alta disponibilidad del canal para la Sub-Red.

Los Direcciones de ip, Gateway, Broadcast y dns, seran asignados por el
router mikrotik mediante DHCP. El Rango de direcciones sera desde
192.168.4.5/24 al 192.168.4.254/24 Se decidi6 dejar las direcciones desde el
192.168.4.2/24 al 192 .168.4.4/24 fuera de este rango para el caso de que se
quieran instalar mas dispositivos AP que irradien a mas cobertura a clientes

se le serdn asignadas estas Ip’s.

La red del Sector el Bosque serd conectada a través de las antenas
Sectoriales principales y al router mediante un backbone de 10/100 Ethernet.
El cual sera limitado mediante calidad de servicio Qos en colas simples a 64
kb de subida y 64 Kb de bajada.

Imagen 64 Esquema Sub red El bosque
Antenas Sectoriales

.t .y B W 2 Hiperlink 120°
N | _
= Sector El Bosque .
‘ __ O
Pool Citec T .

Rango: 192:168.4.5 a 192.168.4.254 "

Address: 192.168.4.1/24
Network:192.168.4.0

Router ;
Mikrotik Brodadcast: 192.168.4.255

433 AH

Fuente: Autores
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5.3.5 Sub Red Rural

La red del Internet Rural es una nueva red que nos permitira llevarle el
internet a una Escuela Rural y demas fincas que alcancen la potencia la
Wisp.; En donde se tiene una sala de informatica con 10 pc's que se
configuraran sus tarjetas inalambricas para tener la conexion al internet y al
hotspot Magotik. Los numeros de ip, Gateway, Broadcast y dns, seran
asignados por el router mikrotik mediante DHCP. EIl Rango de direcciones
sera desde 192.168.1.3/24 al 192.168.1.254/24.

Para la proteccion de los datos en la seccidn wireless se decidié asegurarlos
mediante WPA PSK o WPA2 PSK. Esto nos dard fiabilidad y seguridad en
los mismos. No obstante la seguridad WPAX que se desee implementar,
todos los usuarios que se conecten al hotspot deberan ser autenticados la

mac de los clientes.

Imagen 65 Esquema subred Rural

Address: 192.168.5.3/24 3. TEOEELR .
Gateway: 192.168.5.1 2

Network:192.168.5.0 . NanoStation J Address: 192.168.10.1/24
Brodadcast: 192.168.5.255  * . Network:192.168.10.0
. * Brodadcast: 192.168.10.255

Sector Rural ® .

Pool Rural
Rango: 192:168.10.2 a 192.168.10.254

Antenas Sectoriales
Hiperlink 120°

/ i = \\ ~N
Mg ( \7//) &

Router
Mikrotik
433 AH

Address: 192.168.5.1/24
Network:192.168.5.0
Brodadcast: 192.168.5.255

Fuente: Autores
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La red del Internet Rural es una nueva red que nos permitira llevarle el
internet a una Escuela Rural y demas fincas que alcancen la potencia la
Wisp.; En donde se tiene una sala de informatica con 10 pc's que se
configuraran sus tarjetas inaldmbricas para tener la conexién a internet y al

hotspot Magotik.

Los numeros de ip, Gateway, Broadcast y dns, seran asignados por el router
mikrotik mediante DHCP. ElI Rango de direcciones sera desde
192.168.1.3/24 al 192.168.1.254/24.

Para la proteccion de los datos en la seccidn wireless se decidié asegurarlos
mediante WPA PSK o WPA2 PSK. Esto nos dard fiabilidad y seguridad en
los mismos. No obstante la seguridad WPAX que se desee implementar,
todos los usuarios que se conecten al hotspot deberan ser autenticados la

mac de los clientes.

5.3.6 Sub Red Servidores

A la sub-red Franja de Servidores es donde se encuentras los diferentes
servicios que puede prestar un Wisp desde Servicio de Hosting , Correo,
Server Archivos, donde el backbone de interconexion entre el router y los
Servidores se decidié que los puertos de conexion se trabaje 10/100/1000
Ethernet en donde se tiene un alto trafico de informacion, eso nos permite
una mejor disponibilidad de la administracién de los Servicios de Internet.

Nuestra sub-red poseerd un pool de Servidores de red para esta sola area.
Esto disminuird el trafico de los Servidores, al igual que el trafico de personal

ajeno a Administracion.
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Los numeros de ip, Gateway, Broadcast y dns, seran asignados por el router
mikrotik mediante DHCP. ElI Rango de direcciones sera desde
192.168.1.5/24 al 192.168.1.254/24. Los numeros de ip asignados a los
servidores seran asignado mediante la direccion mac de cada uno. Asimismo
se le instalara un servidor de archivos propio de administracién en el cual se

encontrara exclusivamente los archivos de dicha area.

Imagen 66 Esquema sub red Servidores

Address: 192.168.1.1/24
Network:192.168.1.0
Brodadcast: 192.168.1.255

Router
Mikrotik
433 AH

Franja servidores

.
. Administrador
Linux RedHat

= Mail Server File Server
*

Fuente: Autores

5.3.7 Instalacién y configuracion de equipos

5.3.7.1 Instalacion de Mikrotik RouterOS: A continuacién vamos a
mostrar paso por paso como se realiza la instalacién de Mikrotik sobre una
plataforma x86. La plataforma cuenta con 2 placas de red pci que poseen 4
bocas de red gigabyte Ethernet. Utilizaremos 2 bocas para conectarnos a
dos proveedores de Internet distintos y una tercera para conectarnos a un
proveedor de ADSL. El resto de las placas se utilizaran para la distribucién

de nuestra red interna.
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Imagen 67 Instalacion de paquetes de RouterOs

Utilizaremos la versiéon 2.9.27 Nivel 6 del software Mikrotik Router Os.

e Booteamos con un CD que contenga la imagen del Mikrotik RouterOs

ya guemada.Luego nos aparecera el menu de instalacién que nos

Fuente: Autores — instalacion mikrotik

e preguntara que paquetes deseamos instalar.

e Para desplazarnos por el menu utilizamos las tecla "P” 0 "N” o sino las
flechas del teclado. Para seleccionar o deseleccionar los paquetes a
instalar utilizamos la Barra Espaciadora.

e Luego presionamos la tecla ‘I para comenzar la instalacién local en

nuestra plataforma.

Los paquetes seleccionados para nuestra configuracién son los siguientes:

System: Paquete principal que posee los servicios basicos al igual que los
drivers basicos.

e Ppp: Provee de soporte para PPP, PPTP, L2TP, PPPoE e ISDN PPP.

e Dhcp: Servidor y cliente DHCP.
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e Hotspot: provee de un hot spot.

e Hotspot-fix: Provee el parche para actualizar el modulo hot spot que
tiene problemas en las versioén 2.9.27.

e Ntp: Servidor y cliente NTP.

¢ Routerboard: provee de las utilidades para el routerboard.

e Routing: Provee soporte para RIP, OSPF y BGP4.

e Rstp-bridge-test: provee soporte para Rapid Spanning Tree Protocol.

e Security: Provee soporte para IPSEC, SSH y conectividad segura con
Winbox.

e Telephony: Provee soporte para H.323.

e Ups: provee soporte para UPS APC.

e User-manager: Servicio de usuario del RouterOs

e Web-Proxy: Paquete para realizar un Web Proxy.

e wireless-legacy: Provee soporte para placas Cisco Aironet, Prismil,

Atheros entre otras.

Luego la instalacibon nos pregunta si deseamos quedarnos con la

configuracion anterior, contestamos que no "N’.

La siguiente pregunta hace referencia a que perderemos todos los datos que

se encuentran en el disco fijo le contestamos que si "Y".

Imagen 68 Aceptacién de borrado de configuracion antigua

Fuente: Autores — instalacion mikrotik
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A continuacion comienza el proceso de particionado y formateado del disco
fijo que es automatico y no nos hace ningun tipo de preguntas. Luego nos
dice que presionemos "Enter” para que el sistema se reinicie.

Seguidamente que se reinicia el sistema, nos pregunta si deseamos
chequear la superficie del disco fijo le contestamos que si "Y'. Luego
comienza la instalacion de los paquetes seleccionados con anterioridad. Al
finalizar dicho proceso nos pide que presionemos "Enter” nuevamente para

reiniciar el sistema

Imagen 69 Orden de rebuteo del sistema

Fuente: Autores — instalacion Mikrotik

Con el sistema reiniciado e instalado, la consola nos pide el usuario y
contrasefia. Por defecto dicho nombre de usuario es: admin y para la

contrasefia se deja el casillero en blanco y se presiona enter.

Imagen 70 Ingreso a Mikrotik

Fuente: Autores — instalacion Mikrotik
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A continuacion nos da la bienvenida y nos pregunta si deseamos leer la

licencia lo cual contestamos que si "Y".

Imagen 71 Autorizacidn de Verificacion de licencia Mikrotik

ikroTik 2.9.27
ikroTik Login: admin
assword

HHH HIH KK TITTTITTTIT KKK

Ly gty M KKK TTITTITITIT HEK

HHF MMHH HHH 111 KKK KRR RRRRRR 060060 TIT IET KK KKK
HEM MM AR EID ERKEK RER RRE OO0 ©U0 TIT IEI  HEKRK

HHit MM III KKX KKR  RRRRER 0og 600 TIT TET XER KRR
HHH HiH I1I KKK KKK RER RRR (00000 111 III KKK KKK

HikroTik RouterDS 2.9.27 (e} 1999-Z0B6 http:rroue mikrotik.coms

Do you want te see the sof tware License? [¥onl: _

Fuente: Autores — instalacion Mikrotik

Luego de haber leido la licencia ya nos queda la consola para comenzar a
configurar nuestro Mikrotik.

Imagen 72 Verificacion de licencia Mikrotik

Thiz Emd-Uzer Licesse dAgrespect ("License #greowment™) is oa bieding
greeaent hetueen  gos feither an individeal e a single satityl and
ikroTiklis Sla ("MikraTiklz" or "HikeoTi which iz the sanufactarer
f the SOFTUARE PROBUCT (“SDFTWARE PRIDUCT™ or "SOFTUARE Y identif ied
bave,  HARMUARE refers as the computor, which the Sef tware Preduct is
installed on. Ang scfiware provided along with the 3S0FTIARE FEODUCT
that is ascociated with a separate end-user License Agreemewt i
Licenzed to you under the terms of that Licenze rRgreenent. The tess
OFTHARE  ox SOFTWARE PRODUCT docz oot dwcluds the softwore listed
ter point 12 of this docamewt thet is under the GHU Gencral Public
ILicenze or other free sof tware licenses listed after polnt 12 of this
dincument .

Wy epcndng or installing SOFTUARE PRODUCT HMikeoTik BoutceS U2 you
it icate that gou agree with ferns of this agressent, I g do oof
gree with the terms of thiz agreement, do moft open the dizkette
packaye and do not install or use the software, instead, returs the
imopened package of the SOFTWARE includirg manuals, documentation, or
ritten materlals thel arc asszeclated witk thiz program to the place

Fuente: Autores — instalacion Mikrotik

5.3.7.2 Logueo al Mikrotik: Hay varias maneras para acceder a la
administracion del Mikrotik sin haber configurado nada en un principio.
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La primera es directamente desde la consola finalizada la instalacion, otro
método es utilizando una consola Telnet a través del el puerto serie o
Ethernet por mac o ip, sino mediante la utilizacion del software winbox, el

cual lo brinda los desarrolladores de Mikrotik.

Debido a la flexibilidad, rapidez y ventajas que presenta la utilizacién de
winbox respecto a los otros métodos, éste serd la manera con la cual

realizaremos la configuracién de la red.

Desde una PC remota con Windows xp instalado. Conectados mediante un
cable cruzado al Mikrotik al puerto Ethernet.

Hacemos correr el soft Winbox, el cual nos brindara una ventana para

loguearse al Mikrotik.

Imagen 73 Ventana de Winbox

Connect Ta: | Connezt j
Logir: iad'nin
Pazsword: |
it Save J
| SEeepPassword =0 0 ——

¥ Secure Mode =t |

¥ Load Previous Session Tools.. J
Hate: [MikraTik S
Address i Izer ! Mote !

Fuente: Autores — Configuracion WinBox

En esta ventana nos deja introducir las direcciones Mac o ip de la placa del
Mikrotik a la cual estamos conectados. Debido a que no hemos configurado

el Mikrotik desde la consola. Hacemos clic en (...) esto hara que el software
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nos devuelva las direcciones Mac de las interfases de red que posean un

Mikrotik instalado y corriendo.

Seleccionamos la interfase y luego utilizaremos de Login: admin y como

Password: (nada).

Al finalizar esta carga de datos hacemos clic en Connect. Luego cuando el
soft se conecta al Mikrotik automaticamente empieza a descargar los plugins
instalados en el Mikrotik para poder administrarlos remotamente.

Imagen 74 actualizacién de plugins parala mac seleccionada

= 0003 ER00:FD:ER - HooterOs WinBox EI = E]

Diowndnading pluging from 0002 FF00F5FS,
ASRNEREEANRENERERNER

Eshimated time bsfl. 2 sec [TE4.62 kb of 131760 kb copied)

Tianser rate: 25624 kb/sec

Fuente: Autores — Configuracion WinBox

Al finalizar la descarga de los plugins nos aparece la pantalla de
configuracion del Mikrotik. En la cual a mano izquierda se encuentra el menu

de configuracion de cada uno de los médulos instalados.
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Imagen 75 Ventada de configuracion de Mikrotik
= admin@00:03: FF:00:F5:F8 (MikroTik) - WinBox v2.9.27

Interfaces
‘wfireless
FFP
Bridge

P
Fiouting
Ports
Queues
Drivers
System
Files

Log
SNMP
Uszers
Radius
Tools
Mew Terminal
Telnet
Pagsward
Certificate:
Make Supout. rif
Marual

Exit

Fuente: Autores — Configuracion Mikrotik

En la barra superior del software nos encontramos con la barra de
herramienta. En la misma sobre mano izquierda posee las opciones de undo
y redo. Sobre mano derecha podemos encontrar dos iconos, el primero
muestra la utilizacion del Mikrotik y el segundo nos indica si la conexion que

estamos realizando es segura 0 no.

Imagen 76 Barra de herramientas

= admin@00:03 FE 00 FSFS (MikroTik) - WinEox vi2.9.27

Fuente: Autores — Configuracion Mikrotik

5.3.7.3 Backup y Restore de Configuracion: Debido a los problemas
que pueden producirse en los equipamientos, siempre es buena politica
tener back up de todas las configuraciones de los sistemas. Ahora
mostraremos como se realizar un backup de la configuracibn y como se

recupera.
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5.3.7.4 Backup de la configuracion: Primero nos Dirigimos al menu
FILES alli se nos abrirA una ventana y nos mostrara los archivos que se
encuentran almacenados. Debemos hacer clic sobre el boton de BACKUP
para realizar nuestro backup.

Imagen 77 Ventana de configuracién de Backup de la Mikrotik

M File List )

= e Backup
|File Name | Type |Size Creation Tir #
[= console-dump.tt _tat file Apr/ 1472
[ hatzpat directary Apr/ 1242
_htrnl file:
[Z error.html _html fle Apri12/2
[ login. htrnl _htrnl file Apr/1242
[ logaut. html _htrl file: Aprf1242
[E radvert. htrl _hitrrl file Apr/1242
[ redirect. html _htrnl file: Aprf1242
[E) status html htral file Apr/1242
[E md5.js js file Apr/1242
[= errors. tat ket File: Aprd1242
g directory Aprd1242
[=] logobattam. prg .pha file Apr/ 1242
ke directory Apri1242
| [=] alogin.html o _htrnl file: Apri12idw
B5.4 MB of 8.2 GB used 95% free

Fuente: Autores — Configuracion Mikrotik

Luego de haber hecho clic nos aparece un nuevo archivo en la lista que

poseiamos, que es nuestro backup de toda la configuracién del Mikrotik.

Imagen 78 Lista de archivos en la Mikrotik

— B B Backup s
File Marmne Type SiZEE Creation Tirr
-t file 4EE9E  Apr/14/2
4042002 2204.ba.. backup JDEKIE  Aprnddse
[ hotspot directary 0B  ApA12/2
=1 alogin. hitml _hitrnl file 12938 Apr/12/2
[= erorhtml _hitrnl File 8988  Apf12/2
=] logir. himl _htrnl file 3384EB ApS1z2i2
[= logout. html _htrol file 1813B Ap/1z2/2
[=] radwert. kit _hitrnl File 1481 B Ap/12/2
=l redirect. himl _hitrnl File: 2138 Aprd 282
[= status html _hitrol File 2F7AB ApA1242
) mdS.jz iz il FOKE  Apniarse
=] ermors.txt bt file FE15E Apf12i2
I img directary 0B  Ap/12/2
[=1 logobattom. prg _png file 4317E Apf1242
[] ) directary 0B  Ap12/2
E5.4 MB of 8.2 GB used 99% free

Fuente: Autores — Configuracion Mikrotik

Sabiendo que el almacenamiento puede fallar, siempre es bueno tener una
copia de resguardo en otro sitio. Para ello debemos hacer lo siguiente.
Seleccionamos el archivo de backup que deseamos y luego hacemos clic
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sobre el icono de COPY. Esto hara que nuestro archivo de configuracion
guede almacenado en el porta papeles de Windows. A continuacion creamos
una carpeta en el disco fijo de la PC y pegamos el archivo. Nos aparecera y
ya tendremos el backup de nuestro archivo de configuracion en nuestra PC.

Imagen 79 Archivo Backup de Microtik en el disco local

& C:\Documents and Settings\TATUBIAS\Desktop\Ba. .. E|E|@
Fle Edt ‘View Favorites Tools Help i
b

T ) search [ Folders Vo

*

Address () C:\Documents and Settings\TATUBIAS|Desktop|Back ¥ | [ Go
= ik Tik- 14042008-2321 backup

Fuente: Autores — Configuracion Mikrotik

5.3.7.5 Restore de la configuracion: Si estamos recuperando el archivo
de configuracion que esta dentro del Mikrotik. Simplemente debemos ir al
menu FILES. En la ventana que nos aparece debemos seleccionar la
version del backup que deseamos recuperar y hacer clic sobre el boton de
RESTORE.

Imagen 80 Lista de archivos a restaurar en Router Mikrotik

M File List 3
== [ Backup Restare
|File Name Type Size | Cretion Tim A
= congole-durmp. tst tukfile 46638 Apr/1442
[E) MikraT ik-14042008-2321.ba... backup 2RREE Ap140E
=) mikratik, bras backup " backup ZASKE  Ap/14s2
[ hatspat direchary 0B Apf1202
[= alogin.html _htrrl file 12938 ApA242
[=1 errorhtml it file 999E ApA242
[Z] login.Atml el file 33B1E ApA242
[=) logat Kt it file 13138 ApA12/2
[Z] radwert. himl el file 1421 B ApA242
[Z redirsct Html it file 2138 ApA2i2—
[Z] statuz. html el file 2PFEE ApA242
[& md5.js & file FOKIE  Apf12/2
[Z] emors. tut tutfile 3E15E  ApA2s2
img direckary OB ApH2sz
=1 lagabattar. prg .pig file 43178 Ap 122w
EE.5 ME of 8.2 GB wzed 99% free

Fuente: Autores — Configuracion Mikrotik
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Para el caso que el archivo de back up se encuentre en nuestro disco fijo.
Seleccionamos el archivo de backup, luego hacemos clic con el boton
derecho del mouse y seleccionamos copiar. Luego en el winbox,

simplemente debemos ir al menu FILES.

En la ventana que nos aparece, debemos hacerle clic en el icono de pegar y
nos aparecera nuestra nueva configuracién. A continuacién seleccionamos
nuestra nueva con figuracion y apretamos el botén de restore. Se nos abrira
una nueva ventana que nos aplicara la nueva configuracién y nos hara

reiniciar nuestro Mikrotik.

Imagen 81 Configuracion de Reinicio de sistematras restauracion de Backup

= [ @& | Backup || Hestore
Fila Mane | Type |Sie Craation "ir &
[Z] conzole-dunp i Lt fle 4663 B  aprslds2
i KB aprdldf2
[Tk b aprdlesd
D2 wou aark £ estore confijuration and reboct’? 92B aprdled2

B98E Ao 122
2

040 apdlz
AR AR

= T e 4816 apfedz
[Z) 1edirzrt htel hirn fir MMAR apdA1E?
[Z) statug.himl him fie 2738 ppEA1EiE
= md5js jr il FOKE  ap2?
[Z) enarz. 1wt T fle FIGE  ppA1EE
[Jmg diractery OB AprA:A2
[5 logaboitcrm pnc png file 4317E  apflzf2
ke diractery OB  Aprf1:i2s

BB A ME of 22 GE uzed 1395 fras

Fuente: Autores — Configuracion Mikrotik

5.3.8 Asignacion de nombres a las interfaces

Nos dirigimos al menu y elegimos INTERFACES. A continuacion nos
aparece la lista de interfases que posee nuestro sistema. Hacemos doble
clicks sobre las interfaces y les vamos cambiando el nombre asignandole los

nombres correspondientes a cada una. En nuestro caso utilizaremos:
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e Telecom, para nuestra conexion dedicada con IP fijo.

e ADSL: Sera la interface para conectarse al ADSL de Telmex, otro

proveedor de internet.

e Centro: Sera la interface exclusiva de usuarios centro ciudad.

e Empresarial: Seré la interface exclusiva empresas en este caso Citec.

e Bosque: Sera la interface exclusiva de Clientes sector bosque

e Servers: Serd la interface para la granja de servidores

¢ Rural: serd la interface que proveera acceso a la red mediante el

hotspot

Imagen 82 Definicion de interfaces en Mikrotik

= admin@00:0C:2%: 76:88:25 (MikroTik) - WinBox v2.9.27

Interfaces

‘wireless
PP
Bridae

IP
Routing
Forts
Oueues
Dirivers
Spstem
Files

Log
SHMP
Users
Radius
Tools
Mew Terminal
Telnet
Passward
Cerlificate
Make Supout.rif
Manual
Exit

EE®

| Type

[MTU  [TxRate R Rate

[TxPac... [«

T
4} Telmex
&
4}»Telecom
4+ Centro

Fuente: Autores — Configuracion Mikrotik

Interface: Telmex

Pestafia General:
Name: Telmex
MTU: 1500

ARP: Enable

Ethemet
Ethemet
Ethernet,
Ethernet
EF

PPPaE oul
Ethemet

Ethemet
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1500 0 bps 8.1 kbps
1500 0 bps 8.1 kbps
1500 Obgs Kb
1500 17.6 kbps 8.1 kbps

1500 0 bps
1500 0bps

81 kbps
8.1 kbps

M Interface < ElBosaue >

General |Ethamet Status | Traffic

1kbps

Ok

Caricel

Type: |Ethemet

MTL: i15[|[|

Apply

Disable

MAC Address: iDD 0C:2% 76:85:4D

Comment

AP |enabled -

liunning link ok




Imagen 83 Configuracion de Interface Telmex

M Interface < Telmex - X |

L

[

Gereral | Ethemet  Status  Traffic
Mame: IEMED
Type: |Ethernet
MTU: [1500
M&C Address: | 00:0C:29:76:88:39
Camment
ARP: [enabled ]
Tunning lirk: ok

Fuente: Autores — Configuracion Mikrotik

Pestafa Ethernet: 100

Mbps: Seleccionado

Auto negotiation: seleccionado
Full duplex: seleccionado.

Imagen 84 Configuracion de velocidad

M Interface < Telmex > 3]
General Ethemet | Status Traffic

Speed

Cancel
" 10Mbps & 100Mbps  1Gbps | ——— J
| Aeob |
¥ Auto Negotiation —
M Full Duplex | Disable |
| Comment ’

unning lirk. ok

Fuente: Autores — Configuracion Mikrotik

Pestafa Status:
En esta ventana podemos ver el estatus la interface actual.
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Imagen 85 Estado de la interfaz

M Interface < Telmex > x)
General Ethemet Status  Traffic
Auto Negotiation:  incomplete \ Cancel |
Rate:  unknown ]\ Apply |
O Full Duplex ‘_Q'Sd{b_l
‘ Comment |

unning link. ok

Fuente: Autores — Configuracion Mikrotik

Pestaia Traffic:
Vemos la grafica de kbps enviados y recibidos por dicha interface.
Vemos la grafica de p/s enviados y recibidos por la interface.

Imagen 86 Ventana de trafico de la interfaz

M Interface < Telmex » )
General Ethemet Status Traffic
| Cancel |

R 0bps ’_AQ?E;]
I.Tx: 333 bps _ T J
WF:0p/s
BT 1p/

: Comment ]
unning link ok

Fuente: Autores — Configuracion Mikrotik

Interface: Telecom
Pestafia General:
Name: Telecom
MTU: 1500

ARP: Enable
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Imagen 87 Configuracion de interfaz Telecom

M Interface < Telecom > %)
General | Ethemet Status Traffic

Nm:m Cancel |

Fuente: Autores — Configuracion Mikrotik

Interface: Centro
Pestafia General:
Name: Centro
MTU: 1500

ARP: Enable

Imagen 88 Configuracion interfaz Centro

Type: | Ethemet | Apoky
MTU: [1500 (e
Disable
MAC Address: |00:0C:29:76:82:39 ?—B_ |
ARP: [enabled _.'_I
unning lirdk; ok,
M Interface « Centro > %)

General Ethemet Status Traffic
MName: W [ Cancel |

Type: Ethemnet ! Apply
MTU: |1500 m‘
MAC Address: |00:0C:29:76:68:39 |"C° > |
ARP: |enabled -l
unning link ok

Fuente: Autores — Configuracion Mikrotik

Interface: Rural
Pestafia General:
Name: Rural
MTU: 1500

ARP: Enable
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Imagen 89 Configuracion interfaz Rural

M Interface < Rural > 3]

General Ethemet Status Traffic
Name: [IRTZIN | Cancel
Type: Ethemet | Apply
MTU: |1500 s l

MAC Address:  00:0C:23:76:88:39 ?—‘

Comment
ARP: | enabled |
unning link ok

Fuente: Autores — Configuracion Mikrotik

Interface: Empresarial
Pestaia General:
Name: Empresarial
MTU: 1500

ARP: Enable

Imagen 90 Configuracion interfaz Empresarial

M Interface =Empresarial >
General Ethemet Status Traffic oK

IIE

ame: | ETED |_Cancel |
Type: Ethemet | Apply
MTU: [1500 [ Disable
MAC Address: 00:0C:29:76:88:39 ‘Em =

ARP: | enabled -

unning link ok

Fuente: Autores — Configuracion Mikrotik

Interface: Bosque
Pestafia General:

Name: Bosque
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MTU: 1500
ARP: Enable

Imagen 91 Configuracion interfaz Bosque

M Interface < Bosque > 3]
General | Ethemet Status Traffic

EUES Bosque | Cancel
Type:  Ethemet » Apply .
MTU: [1500 Dissble |

MAC Address: 00:0C:29:76:88:39

ARP: |enabled v

Comment

unning link. ok

Fuente: Autores — Configuracion Mikrotik

5.3.9 Definicién de Vlans

Debido a las caracteristicas de la red debemos realizar 5 vlans para
sectorizar y dar mayor rendimiento a nuestros clientes:

e Centro

e Empresarial

e Bosque

e Rural

e Servers

Para configurar las vlans debemos ir al menu Interfaces, se nos abrira la
ventana de configuracién de interfaces. Hacemos clic sobre el icono (+) y se
nos desplegara un menu, elegimos la opcion Vlan y entramos a la ventana

de configuracion de las mismas.
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Vlan Empresarial

Imagen 92 Configuracion de Vlan

M Interface < Empresarial > (%)
General | Traffic DK
Nome: [EFESNPIN | Conce
Type: VLAN Apply
MTU: |1500
Disable
MAC Address: 00:0C:29:76:88:25 ’C—‘
ARFP: Ienabled LI
Copy
VLAN ID: [1 Remove
Interface: IVentas EI
funning

Fuente: Autores — Configuracion Mikrotik

Pestaria Traffic:
Ver la grafica de kbps enviados y recibidos por dicha vlan
Ver la grafica de p/s enviados y recibidos por la vlan

Imagen 93 Ventana de trafico Interfaz Empresarial

M Interface <Empresarial >

General Traffic

!

R 0p/s
BT 0p/s

R 0bps - i
BT Obps Disable |

wnning

Fuente: Autores — Configuracion Mikrotik
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Imagen 94 Imagen de Vlans finales

I Interface List |E|

L ] =)

Name ‘ Type MTU  |TxRate |RxRate |TxPac.. RxPac..|
R <»Telmex Ethemnet 1500 0 bps 0bps i} i}
R < Centro Ethemet 1500 0 bps Dbps 0 0
R 4p Vian_Cent  VLAN 1500 0 bps Obps 0 0
R <j*Bosque Ethemet 1500 0 bps 0bps 0 0
R 4P Vian_Bosq  VLAN 1500 13.7kbps 3.8 kbps 6 4
R <isTelecom  Ethemet — 1500 0 bps Obps 0O O
R <»Rural Ethemet 1500 0 bps Obps 0 0 I
R 4pVian_Rural VLAN 1500 0 bps Obps 1] 0
R Ethemet 1500 0 bps 0 bps 0 0
R <»Empresarial Ethemet 1500 0 bps 0bps 0 1]
R 4pVian_Emp  VLAN 1500 0 bps 0bps 0 0

Fuente: Autores — Configuracion Mikrotik

5.3.10Asignacion de Direcciones IP’s alas interfaces

Con los nombres asignados a las interfaces, debemos asignarle el IP a las
mismas. Para ello debemos ir al menu IP / Addresses

Imagen 95 Asignacidn de IP alas interfaces

= admin@00:0C:29:76:88: 25 (MikroTik) - WinBox v2.9.27

Interfaces

‘ireless

PFP

Bridge

IP M jddress Li
Routing [5z]

Ports |Address T | Metwork |Emadcasl ilnlerlace
Queuss o192, 168,055/ 192168.0.0 192168.0.255  Mikrotik

Dirivers
System
Files B Ok

Log Metwork: ¥ [192.168.0.0 Carcel

A Broadoast [V [132.168.0.255 Tl
Users —

Interface: |M|kr0t|k vI Dicabl
Radius 1zable

Tools - Comment

New Terminal Copy

Telnet o

Password

Certificate

Fuente: Autores — Configuracion Mikrotik
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Haciendo clic sobre el icono (+) nos abre una ventana que nos deja introducir

los datos necesarios para nuestras interfaces.

Interfase Telecom:
Address: 190.252.3.10/30
Network 190.252.3.0
Broadcast: 190.252.3.11
Interfase: Telecom

Imagen 96 Ventana de asignacion de IP a la interfaz Telecom

Network: v |192.252.3.0 | Cancel
Broadcast: V| 192.252.3.11 —AppT
Interface: {Telecc)m 1] Disable
—, Commertm_
Copy
|STemave )

Fuente: Autores — Configuracion Mikrotik

Interface Centro:
Address: 192.168.2.1/24
Network: 192.168.2.0
Broadcast: 192.168.2.255

Interface: Centro
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Imagen 97 Ventana de asignacion de IP en interfaz Centro

B Address < 192.168.2.1/24 »

Address:

192.168.2.1/24

%)

[ ok |

Network: v ]192.168.2.0

Cancel

Broadcast: [V 192.168.2.255

| ooty |

Interface: ]I Centro

Sl

Fuente: Autores — Configuracion Mikrotik

La configuracion de Interfaces es igual para todas, luego la Tabla Final de

asignacion de Ips a las interfaces queda como se muestra en la imagen.

Imagen 98 Lista final de asignacion de ip a las interfaces

M Address List

+

Address
<2192.168.0.1/24
<192.168.1.1/24
<h192.168.2.1/24
<:192.168.3.1/24
©192.168.4.1/24
<192 168.5.1/24
2190 252310/24
190 252.410/24

Fuente: Autores — Configuracion Mikrotik

Network
192.168.0.0
192.168.1.0
192.168.2.0
192.168.3.0
192.168.4.0
192.168.5.0
180 25230
19U 25240

Broadcast Interface
1921680255  Prueba
192.168.1.255 Servers
192.168.2.255 Centro
192.168.3.255 Empresarial
192.168.4.255 Bosque
192.168.5.255 Rural

150 252311 Telecom

150 252411 Telmex

5.3.11 Definicion de UPnP para las interfaces

En este segmento simplemente tenemos que definir cuédles de nuestras

interfaces van a “mirar hacia Internet” y cuéles van a estar dentro de nuestra

red. Nosotros configuraremos a las conexiones como:

Empresarial: interna.

189




Centro: Interna
Bosque: Interna
Servers: Interna
Rural: Interna
Telecom: Externa.

Telmex: Externa
Para realizar dicha configuracion debemos ir en el menu a: IP / UNPnP.

Hacemos clic sobre el icono (+) y asignamos a cada una de las interfaces si
es interna o externa.

Imagen 99 Ventana de configuraciéon de UPnp

=™ admin®@00:0C:29:76:88:25 (MikroTik) - WinBox v2.9.27

M nterface List

MTU TxRate  RxRate
1500 0 bps 1933 bps
1933 bps
R ¢Bosque @ Etemet  15000bps  1933bps 0
1500 7.8kbps 1933 bps 3

1500 0 bps 1933 bps
1500 0 bps 1933 bps

. UPnP

Interface
@ Centro
9 Telecom
@ Telmex
@ Bosque
__9 Empresarial ___

Make Supout.rif
Manual
Exit

Fuente: Autores — Configuracion Mikrotik
Luego de haber asignado los tipos de interface debemos configurar un ultimo

detalle en settings. Le deseleccionamos la opcion “allow to disable External
Interfase”
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Imagen 100 Tipos de interfaces

Irkerface Type

? Cenlro Internal
2 Bosque Internal
? Empresarial Internal
2 Rural Internal
2 Telacom Extarnal
2 Telmex Extarnal
2 Servers Internal
@

Fuente: Autores — Configuracion Mikrotik

5.3.12Configuracion Pools de Direcciones de IP

En una primera instancia hay que crear los pool’s de ip’s que van a poseer
los grupos de Centro, Empresarial, Bosque y servers.

Para ello Vamos al menu IP / POOL. Se nos abre la ventana de
configuracion de pool y hacemos clic en el icono (+). En la nueva ventana
creamos cada pool para cada una de los grupos. La configuracién de los

mismos es:

Nombre: Pool Servers
Rango de ip: 192.168.1.5 a 192.168.1.254

Imagen 101 Pool de direcciones segmento servers

B IP Pool <Pool_Servers> %]

()8

LJ

[

RE e Fool Servers

Addresses: |'I 52168.1.6-192.168.1. Cancel

-
Mext Poal: |nu:une L] Apply

Copy

Remove

fe el

Fuente: Autores — Configuracion Mikrotik
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Nombre: Pool Empresarial

Rango de ip: 192.168.2.5 a 192.168.2.254

Imagen 102 Pool de direcciones Segmento Empresarial

B IP Pool <Pool_Empresarial > x)
Name: | oK

Addresses: [192168.361921683 % | Cancel |

Next Pool: |nc-ne ﬂ Apply

Fuente: Autores — Configuracion Mikrotik

Final mente la tabla de Pool de direcciones queda de la siguiente manera:

Imagen 103 Pool de direcciones final

M P Pool @]
Pools | Used Addresses
+
Name Addresses Next Pool
% Pool_Centro 192168.26-192168.2.254
9 Pool_Bosque 192.168.46-192.168.4.254
9 Pool_Servers 19216816192 168.1.254
%" Pool_Empresarial 192.168.36-192.168.3.254

Fuente: Autores — Configuracion Mikrotik

5.3.13 Configuracion de DNS

Para definir los DNS simplemente hay que ir al menu IP / DNS. Se nos abre

una ventana de configuracion. Hacemos clic en Settings y escribimos los dns
del proveedor de Internet.
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Imagen 104 Configuracion de DNS

™ admin@00:0C:29:47:49:02 (MikroTik) - WinBox v2.9.27

(STl 190 252 151.31

Seconday DNS: ¥|190.252.151.32 Cancel
Apply

[T Allow Remote Requests | 2PPY |
Cache Size: |2048 KiB

Cache Used 17 Ki8

Fuente: Autores — Configuracion Mikrotik

Los datos que ingresados son:
Primary DNS: 190.252.151.31
Secondary DNS: 190.252.151.32

5.3.14 Nat Masquerade para todas las redes

Par realizar el nat transparente entre todas las redes debemos ir al menu
IP/[FIREWALL. Ahi en la nueva ventana nos dirigimos a la pestafia NAT vy
hacemos clic sobre el icono (+). A continuacion aparece una ventana nueva
de configuracion para politicas de NAT y la configuramos de la siguiente
manera:

Pestafia General:

Chan: srcnat
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Imagen 105 Configuracién de NAT Mascarade

Gereral | Advanced Estra Action | Statistics ok

Chair; |EEEE] ~| Canicel

Fuente: Autores — Configuracion Mikrotik

Pestafia Action:

Action: masquerade

Imagen 106 Action del NAT

General | Advarced | Esra Action | Stafistics K

Action; | masquerade Lj
| Apply

| —

Fuente: Autores — Configuracion Mikrotik

5.3.15Configuracion Servidor DHCP

A continuacion daremos de alta el servidor de DHCP en si. Para ello
debemos ir al menu IP / DHCP Server. Se nos abrird una ventana de
configuracion de servidores dhcp. Hacemos clic en el icono (+) y creamos

nuestros servidores de dhcp para cada una de las areas ya mencionadas.

Ventana de configuracion DHCP:
En esta ventana iremos introduciendo todos los requisitos necesario para ir
levantado los servidores de dhcp. La configuracion para cada uno de los
servidores dhcp fue la siguiente:

DHCP Bosque:
Nombre: DHCP Bosque

Interface: Bosque
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Address Pool: Pool Bosque

Imagen 107 Configuracion de DHCP sector Bosque

B DHCP Server <« Bosque

Interface: [Bosque ;I Cancel | |
Apply

Relay: 1| '

Lease Time: |3d 00:00:00 [ Disable

1
|_Disable |

Address Poot |Pool_Bosque v = ﬂ
|

Src. Address: [ [ | Remove | |
Delay Theeshold: |

Authoritative: | after 25 delay ~|
W Bootp Support
[T AddARP For Leases
[T Always Broadcast
™ Use RADIUS

Fuente: Autores — Configuracion Mikrotik

La configuracion de las demas areas es de la misma forma, para nuestro
caso se omiten en la explicacion. Una vez configurados los servidores,
necesitamos configurar las ‘redes’. Para ello en la ventana de DHCP Server
hacemos clic en la pestafia Network. Luego hacemos clic en el icono (+) y
cargamos los datos de la red.

Imagen 108 Configuracion final de DHCP en todas las areas

= admin®00:0C: 29:76: 88:39 (MikroTik) - WinBox v2.9.27 EEE

I DHCP Server

i
P " | DHEP Mewworks | Leases Options | Alerts
Hexiling I EH:‘ &
Port: e . .

|Address | Gateway |DNS Server Gateway: ¥[192168.4.1 Cancel
B A 1927881.0/24 19216811 192.166.0.3 Netmasc T |
e A 192166.2.0/24 192168.21 19216803 Gilieth s Apply
e E 4 13216830/28 15216831 19216803 pns Servers [9zieE0s &

i Ml 192.168.4.0/24 19216841 182168.0.3 Cormment 3
Files DNS Domair: [ [ o
Log WINS Servers: | = e
ShHES NTP Servers: | =
Uses

DHCP Options: | -
=

ssssss

Fuente: Autores — Configuracion Mikrotik
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Configuracion:

Red Servers:

Address: 192.168.1.0/24
Gateway: 192.168.1.1
Dns Server: 192.168.0.3

Imagen 109 Definicién de DNS

B DHCP Network =192.168.1.0/24= E]
Address: || 24
Gatewsy: ¥[192.168.1,
Metmazk: [

DMS Servers: |200.45.1591.35 -
Caormrnent
*

]200.45.191.40 ’prl

DNS Domair: T | =

Fuente: Autores — Configuracion Mikrotik

Red Centro:

Address: 192.168.2.0/24
Gateway: 192.168.2.1
Dns Server: 192.168.0.3

Imagen 110 Definicién DNS red Centro

Bl DHCP MHetwork =192.168.2.0/24 > (%]

Gateway: W [192166.2
Metmask: |
OMS Servers: i s
Comment
rFs
] = Copy
DMS Damair: ]_'I
Remove
WIMS Servers: . -
MTP Servers:
DHCP Dptiors: -

Fuente: Autores — Configuracion Mikrotik

La configuracion de las demas redes es similar para efecto de este
documento se omitiran.
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5.3.16 Asignacién de direcciones de ip fijas a partir de direcciones MAC

Debemos asignarle ip fijo a nuestros servidores para que sea mas simple
nuestra configuracion del sistema. Para ello la asignacion de ip fijo la
hacemos mediante el servidor de dhcp, asignando una direccion de ip fija a

una Mac.

Los pasos de configuracién son los siguientes. Nos dirigimos al menu IP /
DHCP Server. En la ventana que nos aparece hacemos clic en la pestafna
LEASES. En mencionada pestafia hacemos clic en el icono (+). La

configuracion de la ventana es:

Server de snmp:

Address: 192.168.1.2
MAC Address: 00:0C:29:64:45:9E (MAC del servidor snmp)
Servers: all

Imagen 111 Asignacion de direcciones de ip fijas a partir de direcciones MAC

B DHCP Lease <192.168.1.2>

General | Active

Address: |IERRISERNS

Cancel
MAC Address: Iv |00:0C:29:64:45:9E
[ Use Sre. MAC Address

Client 10: [
Server; |a|| j

Lease Time: [ | | SR |

Apply

:

Dizable

Comment

il

Copy

Fuente: Autores — Configuracion Mikrotik

Server RADIUS:
Address: 192.168.1.3
MAC Address: 00:0C:29:C6:59:DA (MAC del servidor)
Servers: all
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Imagen 112 Asignacion de IP fija para servidor

Ml DHCP Lease =192.168.1.3>

General | Active o

€
Address: “1 92.1681.3 LJ

MAC Address: v |00:0C;29.C6:59%: D4 Apply

[ Use Src. MAC Address |

Client 1D [ ‘:
Comment
Server; JDhcp_Sewers _j
Copy
Lease Time: [ | | T |

Fuente: Autores — Configuracion Mikrotik

Luego para que esta asignacion quede estatica debemos hacer clic en el
boton de MAKE STATIC. De la pestafia LEASES.

Imagen 113 Lista final de DHCP para Servidores

B DHCP Server %)
DHCP  Metworks Leases | Option: | Alerts
Lt . (1] | Make Static || Check Status
1P Address : EI'E”HD ... |Hostname .E:-:pires After Server ___'_5__t__atus

A 192168.1.2

A 19216813 'DEI:DE:ES:EE:EEI::'EJ-.E." | [N I

Fuente: Autores — Configuracion Mikrotik
5.3.17 Servidor — Cliente PPTP

5.3.17.1 Configuracién Servidor PPTP: Debido a que tenemos clientes
Empresariales con sucursal fuera de san Vicente de Chucuri, surgio la
necesidad de realizar una VPN entre Bucaramanga y San Vicente. Para ello
se necesita configurar el servidor de PPTP en la ciudad de San Vicente. Los
pasos para dicha con figuracién son:

Debemos ir al mend PPP, se nos abrird la ventana de configuracion de
conexiones PPP. Luego hacemos clic en la pestaiia PROFILES. A
continuacién hacemos clic en icono (+). Con la nueva ventana de profiles

abierta la configuramos de la siguiente manera:
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Name: Profile_VPN

Local Address: Pool_Empresarial
Remote Address: Pool _Empresarial
Use compresion: Default

Use Vj Compression: Default

User Encryption: Yes

Change TCP MMS: Yes

Imagen 114 Configuracién de VPN

I PPP Profile =Profile YPH= E]

General | Limits
M arne:

Local Address: ]F'Dﬂl_'\-"entas v | a Apply ‘
Remote Address: |F'DD|_"v"EI‘1taS | A m‘

Incoming Filter: -
Cutgaoing Filter: - Remaove

DMS Server: -
WIMS Server: sz

Uze Compression
& default 7 no O pes

Uze W Compression
& default 7 po O pes

Uze Encryption
 default " no ™ opes O required

Change TCP M55
 default 7 po % pes

Fuente: Autores — Configuracion Mikrotik

Con el profile ya generado para VPN debemos crear el usuario que utilizara
dicho profile. Para ello vamos al ment PPP, hacemos clic en la pestafa
SECRESTS. Hacemos clic sobre el icono (+) y en la nueva ventana la

configuramos de la siguiente manera:
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Name: vpn
Password: vpn
Service: pptp
Profile: Profile_VPN

Imagen 115 Asignacion de profile para VPN

B PPP Secret svpn= x)

Pazaword: lepni
sevee b =] | oy
Calerl: [ ’m

Profle: |Profie VPN~ |
Local Address: v
Remate Address: 4

Routes: [

Lirvit Bytes Ire [
Lirnit Bytes Out: [
—

Fuente: Autores — Configuracion Mikrotik

Finalmente debemos dar de alta el servidor de PPTP. Para ello nos dirigimos
al menu PPP, en la pestafia Interfases hacemos clic sobre el boton PPTP

Server. En la nueva ventana la configuramos de la manera siguiente:

Enable (seleccionado)

Max MTU: 1460

Max MRU: 1460

Keepalive Timeout:30

Default Profile: Profile_VPN
Mschapl y mschap2 (seleccionados)
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Imagen 116 Finalizacion de configuracion VPN

B PPTP Server )

Authentication
[ pap
v mzchapl

bz MTLL:

1460

Max MAL: 1460

K.eepalive Timeaut: v |3EI

Drefault Profile: |F'ru:ufi|e_‘-"F'N

x|

[ chap
v mzchap?

Fuente: Autores — Configuracion Mikrotik

5.3.17.2

windows xp para el ejemplo. en el escritorio de windows nos dirigimos a

inicio/panel de control/conexiones de red. Creamos una conexién nueva

Configuracién Cliente PPTP: utilizaremos la conexion de vpn de

siguiendo los préximos pasos. Hacemos clic en siguiente

Imagen 117 Wizard de configuracion cliente pptp

Mew Connection Wizard

Welcome to the New Connection
Wizard

Thig wizard helpg pou;
* Cannect ta the Internet.

* Connect to a private network, such as your workplace
network.

* Setup a home or small office netwark.

To continue, click Mest

Mext >

|

Cancel

Fuente: Autores — Configuracion cliente pptp

Se selecciona Connect to the network at my place
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Imagen 118 Wizard paratipo de conexidn pptp cliente

Mew Connection Wizard
Network Connection Type
Wwihat do pou want to do?

(") Connect to the Intermnet
Connect to the Intermet 20 you can browse the Web and read email

() Connect to the network at my workplace
Connect to a business network [Lsing dialup or WPH] 20 you can work from home,
afield office, or another loc ation.

) Set up a home or =mall office network
Connect to an existing home or small office nebwork or set up a new one.

(") Set up an advanced connection

Connect directly to anather computer uzing your senal, parallel, or infrared port, or
set up this computer so thak other computers can connect to it.

[ < Back ” M et » ]I Cancel ]

Fuente: Autores — Configuracion cliente pptp

Seleccionamos Virtual Private Network Connection

Imagen 119 wizard tipo de conexion cliente VPN

News Connection Wizard

Network Connection
How do you want to connect to the nebwork at your work place?

Create the following connection:

() Dial-up connection

Connect uzing & modem and a regular phone fine or an Integrated 5 ervices Digital
Metwork (15DM] phone line,

(%) Virtual Private Network connection

Connect to the network, uzing a wittual private network (WPMN | connection over the
Intemet.

< Back ” Weut » ]I Cancel

Fuente: Autores — Configuracion cliente

Escribimos el nombre de la conexién: Citec
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Imagen 120 Ventana de Wizard nombre de la conexién VPN

Hew Connection Wizard

Connection Name
Specify a name for thiz connection ta your workplace.

Type a name far thiz connection in the following box.

Company Mame
| Citec

For example, vou could tupe the name of your workplace or the name of a server you
will eonnect o,

< Back “ Mext » ]I Cancel

Fuente: Autores — Configuracion cliente

Seleccionamos que no nos disque una conexion inicial. Para el caso de que
utilicemos el ip fijo en nuestras oficinas en Bucaramanga. Luego clic en

Siguiente

New Connection Wizard

Public Network
Windows can make sure the public network iz connected first.

‘windows can autornatically dial the initial connection ta the Intemet or other public
network, before establishing the vitual connection.

() Da not dial the initial connection.

() Automatically dial this initial connection:

< Brack ][ Mext » ]l Cancel

Fuente: Autores — Configuracion cliente

Finalmente escribimos la direccién web de nuestro servidor.
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Imagen 121 Ventana Wizard para configuracién de direccion web de servidor empresarial

New Connection Wizard

¥PN Server Selection
‘what is the name o address of the VPN server?

Type the host name or Internet Pratacol (IF] address of the computer to which you are
connecting.

Host name or [P addiess [for example. microsoft.com or 157.54.01 );

citec.com.co

[ < Back M Mext > ][ Cancel J

Fuente: Autores — Configuracion cliente

A continuacion hay que configurar el tipo de autenticacion que vamos a
utilizar para ello nos paramos sobre la conexién Royaltech, la abrimos. A la
ventana la configuramos de la siguiente manera:

Nombre de usuario: victor

Contrasefia: victor

Guardar nombre de usuario y contrasefa (seleccionado)

Imagen 122 Ventana de conexion a VPN desde el cliente

Connect Citec

Uzer name; IM |
Password: | {70 change ihe saved password click here] |

Save thiz uzer name and password for the following users;

&) Me only
() Anyane wha uses this computer

| Conrect H Cancel H Properties ][ Help

Fuente: Autores — Configuracion cliente vpn
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Luego hacemos clic en propiedades.

Imagen 123 Propiedades de conexion VPN en cliente

& Citec Properties

Genesal | Opions | Secuity | Metworking| Advanced

Hod raseres o P dddees of destintion [such s mcosoll com of
197.5400,1%

First conrect

Sefund can sl carmed B bl isctveah, sl o b
Irdwarest, bedore tyirg Lo ehablih the: vitud concmction.

Dl snsativer connectian first

[F] 5w icen in soliication Ees when cornected

[ o |.| Camcel .]

Fuente: Autores — Configuracion cliente vpn

Hacemos clic en la pestaia Seguridad.

Imagen 124 configuracion de seguridad en VPN para conexion cliente

# vpn Properties

| General I 0 |;ti-0ns | Security i.Ne.EwDr.kiﬁg-l | Advanced|

Security options
() Typical [recommended settings)

(%) Advanced [custom settings)

Uzing these settings requires a knowledge -
of security protocols. Settings...

IPSec Settings. ..

Ok H Cancel ]

Fuente: Autores — Configuracion cliente vpn
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Seleccionamos Avanzado y luego clic en Settings.

En nuestra ventana de configuracion avanzada de seguridad la seteamos de

la siguiente manera:

Allow this Protocols: Seleccionado

Uncrypted Password: Deseleccionado

Shiva Autenticacion Password Protocol : Deseleccionado
Chalenge handshake authentication protocol: Deseleccionado
Microsoft CHAP : Seleccionado

Microsoft CHAP Version 2 : Seleccionado

Luego hacemos clic en OK

Imagen 125 Seguridad avanzada en cliente VPN

Advanced Security Settings E]EJ

Diata encrypion:

Require encriphion [disconnect if server declines)

Logon security
() Use Extenzible Authentication Protocal [E&F)

) &llow these protocals
[ Urencypted pazsword [PEF]
[] Shiva Pazzword Authentication Protocol [SPAP)
[] Challemge Handzhake Autkentication Pratoc ol [CHAP)
Microsoft CHAP [MS-CHAR]
D Allow older M5-CHAR version for Windows 95 servers
Microzoft CHAP Version 2 [M5-CHAP +2)

[ For M5-CHAP bazed protocals, automatically use my
Wwindows logon name and pazsword [and domain i any)

I 0k l’ Cancel ]

Fuente: Autores — Configuracion cliente vpn

Luego hacemos clic en la pestafia Networking y Editamos las propiedades de
Internet Protocol (TCP/IP)
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Imagen 126 edicion de propiedades de protocolo TCP/ip para cliente VPN

# Citec Properties

Type of WPM:
I

| Automatic

Settings

Thiz connection uzes the following items:

[ >

g File and Printer Sharng for Microzoft Metworks

[
|
i g Yirtual Machine Metwark Services

Dezcription

e

Fuente: Autores — Configuracion cliente vpn

En dicha ventana hacemos clic en Avanzado.

Imagen 127 Ventana de propiedades Tcp/ip cliente VPN

Internet Protocol {(TCP/IP) Properties

General [

ou can get 1P zettings azzigned automatically if pour network
supports thiz capabiliy. Otherwise, you need to ask pour network
admitistrator far the appropriate |P settings.

(%) Obtain an IP address automatically
(73 Uze the fallowing |P address:

(%) Obtain DM5 server address automatically
() Use the fallowing DNS server addresses:

Fuente: Autores — Configuracion cliente vpn

En la ventana de avanzado la configuramos asi:

207



User default Gateway on remote network: Deseleccionado.

Imagen 128 Configuracién avanzada de propiedades Tcp/ip cliente VPN

Advanced TCP/IP Settings

Gereral | DNS | WiINS |

Thiz checkbox only applies when you are connected to a local
network, and a dial-up network, simultaneouszly. When checked, data
that cannot be sent on the local netwark, iz forwarded to the dial-up
network.

[[]Uze default gateway on remate network,

Fuente: Autores — Configuracion cliente vpn

5.3.18 Configuraciéon de Proxy Server

Se decidio utilizar un servidor Web Proxy para ahorrar ancho de banda
utilizado por los usuarios en Internet. Para ello nos dirigimos al menu IP /
WEB-PROXY.

Imagen 129 Configuracién de Proxy server

Fuente: Autores — Configuracion Mikrotik
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En nuestra ventana de configuracion hacemos clic en SETTINGS. Se esta
manera entramos a la ventana de configuracion del servidor Proxy. Dicha

ventana la configuraremos de la siguiente manera.

Imagen 130 Ventana de configuracion de Proxy Server

M Web Proxy Settings E]
Sio. Address: [ | Cancel
Fort: (3128 - Apply
Hostname: v |prosy Disable
W Transparent Proxy Cloar Cache
Parent Prozy: e
| Format Drive ]
Parent Prosy Part: T
Check Drive
Cache Adminiztrator: v | TR
b aximurn Object Size; |4096 KiE
Cache Drive: |spstem -
M aximum Cache Size: |2000000 | KiB
Mavirum RaM Cache Size: [128000 | KB
unning

Fuente: Autores — Configuracion Mikrotik

A continuacion hacemos clic en ENABLE. Se nos abre una ventanita y le
hacemos clic en ok.

Como segundo paso debemos generar un una regla en el firewall para que
haga un re direccionamiento al servidor Proxy. Para ello nos dirigimos al
menu IP / FIREWALL en nuestra ventana de configuracién hacemos clic en
la pestafia NAT, luego clic en el botdén (+). La ventana la configuramos todas

las sub redes de la siguiente manera:

Interface Bosque:
Chain: dstnat
Protocol: 6 (tcp)
Interface Bosque.
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Imagen 131 Configuracién de regla para interfaces

B HAT Rule =-zany:80=

£

Src. Part: | - Copy

General | Advanced | Estra Action | Statistics
S, Address: | -
Dzt Address: - -

-Dlsal:ule
Pratocal: [ -

Dzt Port [ |BEI “ Remove

In: Interface: [ | Bosque Lj 2

Fuente: Autores — Configuracion Mikrotik

Luego hacemos clic sobre la pestaiia ACTION y la configuramos de la
siguiente manera:

Action: Redirect

To ports: 3128

Imagen 132 Ventana de acciones parareglas NAT

B HAT Rule =-=any:80=

General Advanced Exta Action | Statistics ok
Achion; 1redirect _*J Cancel

To Porta: ]31 24 Apply
Disable
Commet

Fuente: Autores — Configuracion Mikrotik

Realizamos esta misma configuracion para cada una de las interfaces de

nuestra red.
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Por ultimo configuraremos el NAT para el ruteo entre todas las subredes.
Para ello nos dirigimos al menu IP / FIREWALL en nuestra ventana de
configuracion hacemos clic en la pestafia NAT, luego clic en el boton (+). La

ventana la configuramos de la siguiente manera.

Pestafia General:
Chain: srcnat

Imagen 133 Reglas NAT

B NAT Rule (%]
General | Advanced Estra  Action  Statistics 0K
Chair: Jlsn:nat :_] Cancel
Src. Address: - Apply

Fuente: Autores — Configuracion Mikrotik

Pestafia Action:
Action: Masquerade

Imagen 134 Action mascarade de laregla NAT

General Advanced Ewtra  Action | Statistics ok,
achion: | mazquerade Ll Cancel
Apply

Fuente: Autores — Configuracion Mikrotik

Nuestra configuracion de politicas de NAT se ven de la siguiente manera:
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Imagen 135 Ventana de configuracion final de reglas NAT

M Firewall &

Fiter Rules MAT | Mangle  Service Pots  Connections | Address Lists

o | = 4 |% (] |00 FResstCounters || 00 Reset Al Counters static -
| tt: i_.ﬁ._cti_un :Ehain . :S_rc. Address ESr;:_. Fort :In_. Inter... | Dist. Address Dst Fuart :.I:I.ut. Int... :F'rutlu..... Bytes :F'ac:!get_s

d =1 TS Chal Rural 17 EKi 637
2 redir... dstnat Bosque a0 G [tep) 5B KB 121

H =[| redi... dstnat Empres. a0 B [bep] 0B 0

A 2| redir. dstrat Centro a0 B [tep) 0B 0

Fuente: Autores — Configuracion Mikrotik

A continuacién debemos proteger nuestro servidor de cualquier utilizacion
desde el exterior de la red. Para ello nos dirigimos al menu IP / FIREWALL.
En la ventana nueva hacemos clic en la pestaiia FILTER RULES, a
continuacién hacemos clic en el icono (+). Nuestra nueva politica de filtrado

de paquetes la configuramos asi:

Pestafia: General:
Chain: input

Protocol: 6 (tcp)

Dst. Port.: 3128

In. Interface: Ciudanet

Imagen 136 Ventana General de reglas Firewall

General | Advanced | Eatra | Action | Statistics
Chain: ]inDut :_J Cancel
Src. Address: >
Dist, Address: ¥
Protacol: [ |6 ltep) B
Src. Poit: -
Dt Port: [~ 3128 -
P2F:
In. Interface: [ |pppna—nut1 j -
Out. Interface: -

Fuente: Autores — Configuracion Mikrotik

Pestania Action:

Action: Drop
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Imagen 137 Ventana de configuracion avanzada de reglas firewall

M Firewall Rule =-=any:3128=

General  Advanced  Estra  Action | Statistics oK

Achion: |l b Cancel

Apply

Fuente: Autores — Configuracion Mikrotik

Nuestras politicas de filtrado se ven de la siguiente manera:

Imagen 138 Ventana final de politicas de filtrado

M Firewall 3]
Filter Rules | AT | Mangle Service Ports | Connections | Address Lists
¢l | 00 Reset Counters || 00 Resst Al Counters Al -
[#]  lActon [Chan  [Stc.Addess [Sic.Port [In Inter..[Dst Address [Dst. Port [Dut Int.. [Proto..[Bytes  [Packets |
H s Block Messenger
H S dop  forward 1863 E [tcp) 0B o
" S¢dop  fonward 207 46107 B [tzp) 0e 0
i 3¢ drop  fonward 51490 E [tep) OB o
H S diop  forward E3901 E [tcp] N 1]
h S dop  fonward £291-6900 B [tzp) oe 0
1 P2P_Block_
H S dop  forward e 0
11 5 P2P_Black_
| H S¢dop  forward 0B 1]
11 .2 Bloguea utiizacon del prosy desde fuera de la red
H S¢dop  input DRpoe-.. 3128 B [tzp) [ull:} il

Fuente: Autores — Configuracion Mikrotik

Bloquearemos algunas paginas con la utilizacion del Web Proxy como
muestra del procedimiento a seguir. Para ello se defini6 que no se podra
ingresar a sitios pornogréaficos desde la red ni la utilizacion de paginas que
tengan el servicio de Web Messenger al igual que Yahoo u otros.

5.3.18.1 Blogueo de pornografia: Nos dirigimos al menu IP / Web proxy.
En la nueva ventana dentro de la pestafia Access hacemos clic en el icono

(+). Las nuevas politicas se configuran de la siguiente forma:

Src. Address: 0.0.0.0/0
Dst. Address: 0.0.0.0/0
URL: *porn*
Method: any
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Action: deny

Imagen 139 Bloqueo de pornografia mediante webproy

B Web Proxy Rule <0.0.0.0/0-20.0.0.... [¥]

Src. Address: [ |0.0.0.040 ok,
Dist. Address: [ |0.0.0.040 Cancel
Dt Park: = Apply

[ Ireert Dst. Part -

Local Port: [ 1| S
IRL: Fj“pnrn“ S,

b ethod: |ar'|_l,I _:] B
Actior; ||:Ier'|_l,I ﬂ ol

Fuente: Autores — Configuracion Mikrotik

Este filtro nos bloqueara cualquier site que posea la palabra *porn* en su
nombre. También nos sirve debido a que si el usuario busca algo con la
palabra porn en Google o cualquier otro buscador también nos bloquee la

busqueda.

Politica 2

Src. Address: 0.0.0.0/0
Dst. Address: 0.0.0.0/0
URL: *sex*

Method: any

Action: deny
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Imagen 140 Politica 2 para bloqueo de pornografia

M Web Proxy Rule <0.0.0.0/0-20.0.0.... [¥]

Sre. Address: E5 [0.0.0.0/0
Dst Address: [ (000000

Dst. Part: = Zpply

[ Irwert Dzt Part
Dizable
Local Port; [ [
Comment
LRL: ™ |*zex

ot | - Low |
ethod: | any -

R
Actian: ]den_l,l J

Fuente: Autores — Configuracion Mikrotik

Cada politica se debe configurar de la forma anterior.

5.3.18.2 Bloqueo descarga directa de archivos MP3 y AVI
Para e blogueo de descarga directa de archivos MP3 y avi debemos
utilizamos la siguiente politica en el Web Proxy para bloquearlo.

Para ello realizamos los siguientes pasos. Nos dirigimos al menu IP / Web
Proxy. En la nueva ventana dentro de la pestafia Access hacemos clic en el

icono (+). Las nuevas politicas se configuran de la siguiente manera:

Imagen 141 Bloqueo de archivos mp3

B Web Proxy Rule <0.0.0.0/0-20.0.0.... [¥]
Sic Addess: [ 00000 -
Dst. Address: [ Wﬁ;ﬁ— ‘ Cancel |

Dt Port: s | ook |

[ Inwert Dst Port f—————r|
Dizable
Local Port: [ [ \—I

Method: | any
‘ Femaove |
Action: | deny - e

Fuente: Autores — Configuracion Mikrotik
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Imagen 142 Bloqueo de archivos .avi

B Web Proxy Rule <0.0.0.0/0-0.0.0.... [¥]

Sic. Address: 5 [00.0.0/0 -
Dst, Address: [ [0.0.0.0/0 | cancel |

Drat. Port: - Spply

[ Irvvert Dst. Part S rre—
Dizable
Local Port T T Iljl
Cormment
URL: ™| *awi®

|_cow |
Method: |any _j ||
R
Action: ||:|en_l,l J E

Fuente: Autores — Configuracion Mikrotik

Las politicas del servidor web Proxy se ven de la siguiente manera

dependiendo de las restricciones dadas.

Imagen 143 Politicas de un WepPoxy

I Web Proxy @
Acoess | Cache  Direct
g = o %] | | Settngs
ﬂ Sic. Address [Dst. Address Digt. Port URL | Aetion
n -7 block telnet & spam e-mail relaying
' 0.0.0.0/0 0.0.0.0/0 2325 dery
l{ 55 Bloqueo Paginas Web Messenaer
r{ ! 0.0.0.040 0.0.0.0/0 “webmessengery... deny
i ¥ 0oooa 00000 “webmessengerm... deny
% 000040 00000 “meebn com® deny
! 0.0.0.040 0.0.0.0/0 “ebuddy.com™ deny
Bloqueno Pornografia
¥ ooooa 00000 “pomn’® deny
¥ 000040 00.0.0/0 zEn” deny
! 0.0.0.0/0 0.0.0.0/0 "™ deny
o Bloquen gateway Messengsr
e ¥ ooooa 00000 "gateway. messen... deny
Bloquea paginas de webmails
% 00000 0.0.0.0/0 “rail" dery
1 i Blogueo MP3 p &)
h ¥ 00004 0.0.0.0/0 " mp3* deny
H ¥ 00004 00.0.0/0 gl deny
1 2 Bloquea descanga archivos RAR, ZIP, EXE
A % 0.oooa 0.0.0.0/0 *1art deny
B Roooon wooom et ey
IL’. ¥ 00000 000/ Fewet allow

Fuente: Autores — Configuracion Mikrotik

5.3.19Balanceo de carga
Debido a que poseemos dos conexiones a los proveedores de Internet
utilizaremos el balanceo de carga para optimizar el tréfico en la red. Debido a
gue la sub red Empresarial genera grandes volumenes de trafico hacia
Internet el balanceo de carga Sera aplicado a ella.
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Para configurar nuestro balanceo debemos realizar los siguientes pasos. Nos
dirigimos al menu IP / FIREWALL. De ahi vamos a la pestafia Mangle.
Hacemos clic en el icono (+) y comenzamos nuestra configuracion de las
politicas para el balaceo de cargas. A la nueva ventana la configuramos de la

siguiente manera.
Pestafia General:

Chain: prerouting
In. Interfase Empresarial

Connection State: new

Imagen 144 Configuracién de Balanceo de Carga en Mikrotik

General | Advanced Ewtra Action | Statistics
Chair: LJ Cancel
Sre. Address: b Apply |

Drst. Address: - ’m|
Protacal: - |C0mment
Copy |

P2F: i

In Interface: [ |Empresar]al j e

Out. Interface: "
Packet Mark: ¥
Connection Mark: -
Frouting rark; b
Connection State: |new LJ -

Crrrecting Tone: -

Fuente: Autores — Configuracion Mikrotik

Pestana Extra:
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Imagen 145 Configuracién de politicas extra para balanceo de carga

M Mangle Rule ]

=

General Advanced Ewtia :.t’-‘-.c_tinn Statistics
w Connection Linit-
iyl | twey |
> Dt Limit - Apply
il Disable
Eweny r_l1
Courter: i'l
Copy
Packet: 1EI
. Remaowve
* Time-
w Sic Address Type
w - [zt Address Type
i P B
*  Hotzpot
- |P Fragment

Fuente: Autores — Configuracion Mikrotik

Pestaia Action:

Action: mark connection

New Connection Mark: Salida_Telmex
Pass thought: seleccionado

Imagen 146 Acciones atomar en balanceo de carga

B Mangle Rule %]

Gereral Advarced Ewtra Action | Shafistics ok

Action: | mark connection - j Cancel

MNew Connection Mark: BRI ERE= b= Apply

v Pazzthrough

Dizable
! e SR

Fuente: Autores — Configuracion Mikrotik

Creamos una segunda politica y la configuramos asi:

Pestana General:
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Chain: prerouting
In. Interfase: Empresarial

Connection mark: Salida_Telmex

Imagen 147 Segunda politica de balanceo de carga

I Mangle Rule &
General | Advanced Exta Action | Statistics
Chain: & Cancel
Src. Address: o Apply
Dzt Address: Dizable
Protocal: o :Icomment
. Copy
v Remove
PZP: ‘
In. Interface: T |Empresariai ﬂ i
Out. Interface: i
Packet Mark: h
Comnection Mark: T [T 0 =]

Fuente: Autores — Configuracion Mikrotik

Pestania Action:

Action: mark routing

New Routing Mark: Marca_Salida_Telmex

Imagen 148 accidén de marca para la segunda regla de balanceo

B Mangle Rule 3]

General| Advanced Exra Action | Statistics m
Action: |mark routing LJ Cancel
Apply

[ Passthrough ’j
Disable
# ‘

RETRSGLINTN L E | Marca_Salida_Telmex

Fuente: Autores — Configuracion Mikrotik
Tercera politica de mangle. Se configura asi:
Pestafia General:

Chain: prerouting
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In. Interfuse: Empresarial

Connection State: New

Imagen 149 Tercera politica para balanceo

B Mangle Rule '

®

Gereral | ddvanced | Ewra diction | Statistics
Chair: L] Cancel
Sre. Address: - Spply
Dzt Address: Disabie
Protocol: - Comment
=2 Copy
- Remove
P2F: -
In. Interface; T |Empresarial _vJ i
Dut. Interface: b
Packet hark: .
Connection bdark: -
Rowiting kark: >
Connection State: |new Lj -
Cernectnn Tooe: -

Fuente: Autores — Configuracion Mikrotik

Pestafa Extra:
Every: 1
Counter:1
Packet:1

Imagen 150 extras de la tercera politica de balanceo
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General  Advanced Estra iAc_tion Statistics
o Eor?nection Lirmit -
- Lirnit
w Dt Limit ’E
il Disable
Every: I3 1 @
Counter: 11
Packet: 11 IE
T Remove

Fuente: Autores — Configuracion Mikrotik

Pestafia Action:

Action: mark connection

New Connection Mark: Salida_Telecom
Pass thought (seleccionado)

Imagen 151 acciones de la tercera politica de balanceo

B Mangle Rule '

Gereral Advanced Extra Action | Statistics 0

Action: b Cancel
Mew Connection kark: v] Apply

v Pazsthrough

EJ

Dizable

Comment

Jildu

Copy

Fuente: Autores — Configuracion Mikrotik

Cuarta politica de mangle se configura asi:
Pestafia general:

Chain: prerouting

In. Interface: Empresarial
Connection mark: Salida Telecom
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Imagen 152 cuarta politica de balanceo

M Mangle Rule &)
General | Advanced Ewtra Action Statistics
Chain: |/ Caricel
Sro. Address: » Apply
Dist. Address: b i Disable
Protocal: ok Comment
Copy
Remove
P2F: >
In. Interface: T |Empresrial j -~
Out. Interface: it
Packet Mark: ir
Connection Mark: [ bl P

Fuente: Autores — Configuracion Mikrotik

Pestafia Action:

Action: mark routing

New routing Mark: Marca_Salida_Telecom
Pass Thought: (No Seleccionado)

Imagen 153 Marcado de la accién parala cuarta politica de balanceo

General  Advanced | Estra Action .Statistics

Action: | Carnicel

Mew Routing Mark: |Mar{a_;alida_TEIE|:om L] Apply
[ Passthrough

Hik)

Dizable

Fuente: Autores — Configuracion Mikrotik

A continuacion debemos crear dos politicas de NAT para continuar con la
configuracion. Para ello nos dirigimos al menu IP / FIREWALL. Hacemos clic

en la pestaiia NAT, luego clic en el icono (+).

La primera politica de NAT se configura asi:
Pestafia General:
Chain: srcnat
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Connection Mark: Salida_Telmex

Imagen 154 Configuracién de politica NAT para salida mediante un proveedor

B NAT Rule %]
General | Advanced Extra Action  Statistics
Chain: |Srcnat -
Sre. Address: o Apply
Dist. Address: o Disable
Protocal: ¥ Camment
,
In. Interface: G
Out. Interface: i
Packet Mark: Gt
Connection Mark: [ |Sa|ida. Telmex LJ -
Routing bark: >

Fuente: Autores — Configuracion Mikrotik

Pestafia Action:

Action: src-nat

To addresses: 192.252.4.10
To Ports: 0-65535

Imagen 155 Accidn de laregla NAT

B NAT Rule (%]
General Advanced Estra Action | Stafistics
Action: |src-nat Lj

To Addresses: |1£N].252.4.1D
To Parts: |0-65535 l@

Corment

Fuente: Autores — Configuracion Mikrotik

La segunda politica de NAT se configura asi:
Pestafia General:

Chain: srcnat

Connection Mark: Salida_Telecom
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Imagen 156 Segunda politica NAT para salida por medio de un proveedor

M NAT Rule 3]
General Advanced Estra Achion  Statistics
Src. Address: -
Dst. Address:
Dizable
Protocol: - Comment
:
:
In. Interface: i
Out. Interface: b
FPacket Mark: bt
Connection Mark: [ | Salida_Telecom Li -
Routing tark: »

Fuente: Autores — Configuracion Mikrotik

Pestafia Action:

Action: src-nat

To addresses: 192.252.3.10
To Ports: 0-65535

Imagen 157 Accidn parala segunda regla NAT de salida por proveedor

B NAT Rule X
General Advanced Extra Action | Shatistics Ok
Actiar: |srn:-r'|at :j Cancel
ToAddresses: |192.252.3.10 Apply
To Paorts: |0-65535 Dicable

| Comment |

Fuente: Autores — Configuracion Mikrotik
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Nuestras politicas de NAT se veran asi:

Imagen 158 Ventana de politicas NAT
M Route List 3]
Routez | Aules
E: fr |l
© |Gateway  |Pr _|Digtance _|Interface  |RoutingMark. |
r190252.3.0/24 130.2523.10 Telecom
DAC 192168 242 0/24 192168 242 2 etherl
DAC P 192.168.4.0/24 192.168.4.1 Bosque
DaC 192168 30424 192.168.31 Empresarial
DaC e 192.168.2.0/24 192.168.2.1 Centro
DAC P 192.168.1.0/24 19216811 Seryers
i Gateways Balanceo de carga
AS 00000 19026231 Telecom Marca_Salida...
A5 000070 1902524 1 Telmex Marca_Salida...
o Gatewway por Defecto
&5 00000 19025241 Telmex

Fuente: Autores — Configuracion Mikrotik

Por dltimo para finalizar la configuracion debemos realizar unas ultimas
politicas de ruteo. Para ello entramos en el menid NEW TERMINAL. En la

terminal que nos aparece tipeamos lo siguiente:

/ip route add dst-address=0.0.0.0/0 gateway=190.252.3.1 scope=255 target-
scope=10 routing-mark=Marca_Salida_Telecom comment="" disabled=no
/ip route add dst-address=0.0.0.0/0 gateway=190.252.4.1 scope=255 target-

scope=10 routing-mark=Marca_Salida_Telmex comment="" disabled=no

/ip route add dst-address=0.0.0.0/0 gateway=190.252.4.1 scope=255 target-
scope=10 comment="Gateway por Defecto" disabled=no

5.3.20Control de ancho de banda (Asignacién de ancho de banda por
sub red)

Debido a que muchas veces los usuarios realizan malos usos de los anchos
de banda, hemos decidido agregarle politicas al router para poder controlar

dicho problema.
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Para los distintos grupos de usuarios les asignaremos distinto ancho de
banda:

Centro: Subida 64 kb, Bajada 64 kb
Bosque: Subida 64 Kb, Bajada 64 Kb
Empresarial: Subida 64 Kb, Bajada 512 Kb
Rural: Subida 64 Kb, Bajada 64 Kb

Para el control del ancho de banda debemos ir al mend QUEUES. Alli se nos

abrird una ventana de configuracion.

Imagen 159 Ventana de configuracion de Quotas de navegacion

B Oueue List X
Simple Queues | nterface Queuss | ueus Tree Qusus Types

L 00 Reset Counters || 00 Reset Al Counters

| ﬂ. :.Nanje :Target.&pldres.s. :F‘a.cket ...gMarglulplpa.d...:Ma:-: Downl... :Uglqac_l Rate -qunload - |Queued Bytes | Uplnaded B....Downlpade...

h B queue'ci i paci{ets queued

Fuente: Autores — Configuracion Mikrotik

Hacemos clic en el icono (+) de la pestafia Simple Queues. Se nos abre la

nueva para configurar la nueva cola.

Cola Centro:
Pestafia General:
Name: Queue_Centro
Target Address: 192.168.2.0/24
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Max Limit: 64Kb (upload) , 64 Kb (download)

Imagen 160 Pestafia general de configuracion de Quotas

M Simple Queue = Queue_Centro, 192.168.2.0/24 =

Genesal |Advanced Statistics Traffic Total Total Statistics
Name: | Concel |

Taiget Address: [192.168.2.0/24 s | Apchy |
¥ TargetUpload [ Target Dowrload | Disabis |

Mo Link [ gl =] bies | ooy |

- Burst | Remove .
L o

Fuente: Autores — Configuracion Mikrotik

Cola Empresarial:

Pestafia General:

Name: Queue_Empresarial

Target Address: 192.168.3.0/24

Max Limit: 256Kb (upload) , 256Kb (download)

Imagen 161 Configuraciones generales de Quotas segmento empresarial

B Simple Queue =Queue_Empresarial, 192.168.3.0/24>

Genetal | Advanced Statisics Traffic Total Total Statistics ok
-l Cueue Empresaria Cancel

Target Address: |132168.3.0/24 &1 A |
I TagMUpcad. 7 Tagst Dowricsd Disable |
Max Limit. AR} x| btsts | [ gop |
¥ Bust
Remove |
- Tme ISt

Fuente: Autores — Configuracion Mikrotik

Al finalizar, las colas configuradas se veran de la siguiente manera:
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Imagen 162 Lista final de configuracion de Colas de los sectores

M Queue List X
Simple Queues | |nterface Queues  Oueue Tree  Queue Types
¢ = « % 00 ResetCounters | 00 Reset Al Counters

i Hame Target Address  Packet .. Max Upload .. Max Downl.. Upload Rate Download ..
f-i Queue_Centro 192.168.2.0/24 Bk Bk 0 bps b
1 B queue Empresari  192168.3.0/24 Bk BAK 0 bps Oy
1 BoseeBosque 1921684024 Bk Rk Obps OB
" 8 cueve Rural 192 1685.0/24 Bk Bk 0 bps by

Fuente: Autores — Configuracion Mikrotik

5.3.21 Traffic Shaping de (P2P)

Dentro de las politicas de la empresa se plantea que las areas utilicen con
moderaciéon lo P2P, para la prueba se realizara en el area Centro.
Anteriormente habiamos asignado un cierto ancho de banda para el area
Centro ahora deberemos modelar las colas del trafico para que los p2p no se

consuman todo el tréfico.

Debemos ir al mena IP / FIREWALL. Ahi se nos abrira nuestra ventana de
configuracion de politicas del firewall. Hacemos clic sobre la pestana
Mangle, a continuaciéon hacemos clic sobre el boton (+).

En la ventana de mangle con figuramos lo siguiente:

Chain: prerouting
P2P: all-p2p
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Imagen 163 Configuracién de politicas en el firewall para P2P

B New Mangle Rule

Gereral | Advanced | Extra | Action  Statistics

Chair; |prernuting -
Src. Address:
Dt Addiess:
Protocol:
par] |

Fuente: Autores — Configuracion Mikrotik

A continuacion hacemos clic en la pestafia Action. Alli la configuracién es la
siguiente:

Action: mark_connection

New Connection Mark: (tipeamos) connexion_p2p

Passthough (seleccionado).

Imagen 164 Accidon de marcado para conexién de regla p2p

B Hew Mangle Rule '

General | Advanced  Ewxtra  Action .Statixtics

Action: |mark connection LJ
Mew Connection b ark: |CDHEHiDr'|_|:|2|:| L] Apply

¥ Pazsthrough
Dizable

Comment

I@

i

Fuente: Autores — Configuracion Mikrotik

A continuacién dentro de la pestafia mangle hacemos clic nuevamente en el

bot6n (+) para crear una nueva regla. La configuracion para la ventana es:

Chan: prerouting
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Connection Mark: conexion_p2p (la que habiamos creado anterior mente)

Imagen 165 configuracion de nueva regla p2p

I New Mangle Rule ®
General | Advanced Extra Action Statistics
Chair: |prer0uting j Cancel
Gre. Addess: = Apply
Dst. Address:
Disable
Pratocol: it Eommejnt
P2F: X
In. Interface: e
Out. Interface: x
Packet Mark: g
Connection bark:
Fouting Mark: >

Fuente: Autores — Configuracion Mikrotik

Luego nos dirigimos a la pestafia Action, en la misma la configuramos de la
siguiente manera:

Action: Mark Packet

New Packet Mark: (tipeamos) p2p

Imagen 166 Marca de nueva regla p2p

Gereral Advanced  Ewra Action | Statistics “
Action: |mark packet :_]
New Packet Mark: |p2p] = Apply

v Pazsthrough
Comment

I[E

Fuente: Autores — Configuracion Mikrotik

Ahora deberemos configurar las politicas para que nos marque los paquetes

p2p para poder bloquearlos en las otras redes.
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Para ello debemos ir al menu IP /FIREWALL. Hacemos clic en la pestafia

mangle y luego clic en el icono (+).

En la pestaia General de la nueva ventana la configuramos de la siguiente

manera.

Chain: prerouting
Connection Mark: conexion_p2p

Imagen 167 Regla de prerouting

B Mangle Rule

General | Advanced Estra Action  Statistics
Chair: Cancel
Src. Address: - Apply
Dst. Address: Disable
Protocol: >
- Copy
P2P: il
In. Interface: ¥
Out. Interface: hd
FPacket Mark: b
Connection Mark: [~ Bl v |
Routing kark; b

Fuente: Autores — Configuracion Mikrotik

Luego nos dirigimos a la pestafia Action y la configuramos de la siguiente

manera.

Action: mark packet
Packet mark: (tipeamos) p2p_bloqueado

Pass though: (seleccionado)
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Imagen 168 accidén de marca para bloqueo de p2p

M Hangle Rule [
Gererd Advanced Exba Action | Stafistics ok
Action: |mark packet L] Cancel
Mew Packet Mark; Apply
v Passthiough Dicail

Comrent |

Fuente: Autores — Configuracion Mikrotik

Las reglas creadas se veran de la siguiente manera.

Imagen 169 Reglas creadas

M Firewall &

Fiter Fules NAT Mangle | Service Poits | Connections  Address Lists

+ = | % |7 |00 FesetCounters | 00 Reset Al Counters static hd
# :Aptipn -".Ehain Src Address :Sr.c.l Part jI.n. Intgr...:Dst. Address Dst Part Dut Int...;Proto...ENew_P..: New B :Ey.tle;_s. jPa.c;
H # mark, connection  prerouting CONEHL.. 0B 193
llllllllllllllllll # mark packet prerouting pp 0e
: # mark packet prerouting plp bl.. 0B

Fuente: Autores — Configuracion Mikrotik

Nos dirigiremos al menu QUEUES. En la ventana que

crearemos cuatro nuevas colas para la politica de los p2p.

sobre la pestafia Queue Tree. Y luego clic sobre el boton (+).

La configuracién de la cola de entrada sera la siguiente:
Name: Queue_p2p_in

Parent: Global-in

Packet Mark: p2p

Queue Type: default

Priority: 8

Max Limit: 256k
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Imagen 170 configuracion general de cola de entrada p2p

B New Queue &
General | Statistics
Mame: ]Bueue_pr
Parent: ]global-in _'J
Packet Mark: ]l:l2|:' _Zj
Bueue Type: ]default _VJ
Priciity: |8

Limit & [ bits/s

Maw Limit; v | 256k bitss

Fuente: Autores — Configuracion Mikrotik

Hacemos clic en el botén (+) y generamos una nueva cola La configuracion
de la cola de salida sera:

Name: Queue_p2p_out

Parent: global-out

Packet Mark: p2p

Queue type: default

Priority: 8

Max Limit: 256k

Imagen 171 Cuotas de salida p2p

M Queuve sQueue_p2p Out>

General | Statistics
MHame: |Queue_p2p_Dut
Parent: |gl0bal-0ut Lj
Packet Mark: [p2p Ea
Queus Type: |default ;1
Pricrity: ]8

Limit At [ bitz/s

bdax Limit: v | 256k hits/s

Fuente: Autores — Configuracion Mikrotik
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5.3.22 Redireccionamiento de puertos

A continuacién debemos redireccionar puertos para que el trafico que se
genere hacia adentro de la red obtengan las respuestas deseadas. Por
ejemplo que nuestro servidor web muestre las paginas correspondientes, que

el servidor de SMTP y POP3 puedan enviar y recibir mails etc.

5.3.22.1 Puerto 80 WEB: Para redireccionar el puerto 80 desde el
exterior a nuestro servidor web ip: debemos realizar los siguientes pasos. Ir
al menu IP / FIREWALL. Hacer clic en la pestafia NAT. Luego hacer clic en
el icono (+). A la nueva ventana la configuramos de la siguiente manera.
Pestafia General:

Chain:dstnat

Dst. Address: 190.252.3.10

Protocol: 6 (tcp)

Dst. Port: 80

Imagen 172 Re direccionamiento de puerto 80

B MAT Rule =-» 1390.252.3.10/:20 »
General | Advanced Estra Action  Statistics
Chain: |EEE LJ lm!
Sie. Address: - |_§E|-'"_i
Dt Address: [ | 190.252.3.10 - | |
Pratacal; [ | & | Comment |
Src. Part: - Copy |
Dst. Part: [ |30 a | Remove |

Fuente: Autores — Configuracion Mikrotik

Pestafia Action:

Action: dst-nat

To Addresses: 192.168.1.2
To Port: 80
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Imagen 173 Accidn de laregla NAT para redireccionamiento de puerto 80

B NAT Rule <-» 190.252.3.10/:80 »

General Advanced Exha Action | Stafistics

Actiar; |d$t-nat L]
To Addresses: |192.188.1.2 ‘ Apply

To Ports: |EEI ‘ﬂahle

| Comment |

Fuente: Autores — Configuracion Mikrotik

5.3.22.2 Puerto 110 POP3: Para redireccionar el puerto 110 desde el
exterior a nuestro servidor pop3 ip: debemos realizar los siguientes pasos. Ir
al menu IP / FIREWALL. Hacer clic en la pestafia NAT. Luego hacer clic en
el icono (+).

A la nueva ventana la configuramos de la siguiente manera.

Pestafia General:

Chain: dstnat

Dst. Address: 190.252.3.10

Protocol: 6 (tcp)

Dst. Port: 110

Imagen 174 Regla Nat para re direccionamiento de puerto 110

M NAT Rule =-» 190.252.3.10;/110

General | Advanced Ewa Action Statistics
Chairy b
Src. Address: »: | Apply
Dzt Address: I—'Ilgg_zgz_g_m - | Disable
Pratocal: | Comment
Src. Port: - Copy
Dst. Part: [ [110 -

Fuente: Autores — Configuracion Mikrotik

Pestafia Action:
Action: dst-nat
To Addresses: 192.168.1.2
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To Port: 110

Imagen 175 Accidn de redireccionamiento de puerto 110

B NAT Rule =-»180.252 310:/110 »

General  Advanced Ewtra Action | Statistics

Actior; |dst-nat

~] | [coee |

ToAddresses: [192.168.1.2

| Apply

ToParts: | 110

Fuente: Autores — Configuracion Mikrotik

5.3.22.3

exterior a nuestro servidor pop3 ip: 192.168.1.2 debemos realizar los
siguientes pasos. Ir al menu IP / FIREWALL. Hacer clic en la pestafia NAT.

Luego hacer clic en el icono (+). A la nueva ventana la configuramos de la

siguiente manera.
Pestana General:
Chain:dstnat

Dst. Address: 190.252.3.10
Protocol: 6 (tcp)

Dst. Port: 25

|ﬂable

| Comment |

Puerto 25 SMTP: Para redireccionar el puerto 25 desde el

Imagen 176 regla Nat para redireccionamiento de puerto 25

Il New NAT Rule

General | Advanced Estra Action  Statistics

Src. Address:

II@

L] Cancel

Apply

4

Dist. Address

Pratocal:

Src. Part:

Digable

|

Cormmert

- Copy

Dst. Port: |25

Fuente: Autores — Configuracion Mikrotik

Pestafia Action:
Action: dst-nat
To Addresses: 192.168.1.2
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To Port: 25

Imagen 177 Accidn pararedireccionamiento de puerto 25

B Mew NAT Rule =]

General Adwvanced Exta Action -Statistic:s

Cox |

Action: | dszt-nat

|| [ et

ToAddresses: [192.168.1.2

Apply

To Ports: |254

Fuente: Autores — Configuracion Mikrotik

5.3.22.4

desde el exterior debemos realizar los siguientes pasos. Ir al menu

Dizable
Comment

FIREWALL. Hacer clic en la pestaiia FILTER RULES.

Luego hacer clic en el icono (+). A la nueva ventana la configuramos de la

siguiente manera.

La primer politica es para aceptar el trafico al puerto 1723 tcp

Pestaia General:
Chain: input
Protocol 6 (tcp)
Dst. Port: 1723

Imagen 178 Politica para aceptar trafico al puerto 1723 tcp

M Firewall Rule =-=amy:1723>

General  Advanced Eshia Action | Statistics

Chain: |input
Sic, Addess: |
Dst. Addess: |

Frotocal: ]E [tcp]

Src. Part |

Ml Firewall Rule =any:1723=

General  Advanced Estra  Action | Statistics

Fuente: Autores — Configuracion Mikrotik
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La segunda politica es para aceptar todo el trafico al puerto 1723 UDP
Pestafia General:

Chain: input

Protocol 17 (udp)

Dst. Port: 1723

Imagen 179 Regla para aceptar trafico al puerto UDP

I Firewall Rule =-xany:1723>

E.
Gereral | Advanced Esxtra  Achion | Statistics
Src. Address: -
Dzt Address: vt .
Digable
Pratocal: [ |'|?'[uu:||:|] Lj -
Src. Port: =
]

& = — = m————

Fuente: Autores — Configuracion Mikrotik

Por ultimo aceptaremos todas las comunicaciones que estén establecidas.
Pestafia General:
Chain: input

Connection State: established

Imagen 180 Aceptacidon de comunicaciones establecidas

B Firewall Rule )
Genesal | Advanced Exia Acbon  Statistics
[ come |

Apphs

Dizable

Comment

Copy

Charc | input
Src. Addioss

D Addiess.

Protocal - || | G

PZP -
I Artetace:
Ot Artedface:
Packet Mark:
Connection Mark: -
Foubing Mark:

Connection State: | establizhed |-

Connection Type:

Bl Firewall Rule

Cancel
T

Fuente: Autores — Configuracion Mikrotik
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5.3.23 Configuracién Hot Spot

Se debe tener en cuenta antes de empezar que la interfaz de creacion del
hotspot debe tener direccion IP y al mismo tiempo tener habilitado el server
DHCP sobre esta misma interfaz para nuestro ejemplo es la etherl como lo
muestra la figura:

Imagen 181 Interfaz de hospot

X
BHCP ‘Networ&s Leases Options  Alerks
#=] sl
[Hame: + [Irterface: Relay |Lease Time [ ddress pool [add a.. | [=]
A dhepl. ether3-focal 1d 00:00:00 dhep_poall no
A
[+]=]
[address + [Network [Broadcast [interface [=

513 LAN-Contabiidad
TP192.168.80.1.., | 192.168.80.0 192,165.80,255  ether3-local

1 item (1 selected)

Fuente: Autores — Configuracion Mikrotik
Se procede al ingreso a la pestafia Menu Ip—Hotspot.

Imagen 182 Ingreso a configuracién de hotspot

=
i =
Syskem i DHCP Clienk
Sueues DHCP Relay
Files DHCP Server
Log (=T NE]
Radiu Firewa ]
Tools b Hatspor D
Mews Terminal IFsec
MetaROGUTER reighbors
Make SupoUE. HIF Packing
rManual Pool
Exit Routes
e
Services
Socks
TETP
Traffic Flovs
uFnE
el Prosco

Fuente: Autores — Configuracion Mikrotik
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Se Ingresa al boton hotspot Setup, se inicia la Configuracion del Hotspot.

Imagen 183 Ventana de configuracion Hotspot
. X
Servers |Servz_ar Prafiles : Usets  UserProfles  Active  Hosts i Bindings | Service Ports | Walled Garden | Walled Garden TP List ...
EE @ | Reset HinL || Hotspot setup |
|Name / |Interface |Address Poual |Profile |Addresse... | |V|
0 items

Fuente: Autores — Configuracion Mikrotik

Se activa la interfaz que quiero que facilite la interfaz Web de autenticacion

de los usuarios en este caso la etherl como lo muestra la figura:

Imagen 184 Activacién de interfaz web de autenticacion

CD:DB (MikraTik) - WinBox v4.11 on RE433 (mipsbe) T ]

n Hotspot
Servers |San|e( Profiles  Users  User Profiles  Active Hosts IP Bindings Service Ports  Walled Garden  Walled Garden IP List | Cookies

[#|[=] [«][3] [7] [ Reset rmac || Hotspot Setup

 [Name + [Interface [ Address Pool  |Profile | Addresses ..
@hotspot1 etherl dhep_pooll  hsprofi 2
Ehsether? ADSL-TELMEX dhep_pool2 hsprof2 2
7| Hotspot Setup

ot ori

g run Hotso

HotSpat Interface: [FETENZsa N [+]

| Selectin

| ek || Mot || cancdl |

Fuente: Autores — Configuracion Mikrotik
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Damos click en next para visualizar la IP que usara el hotspot y la activo la
casilla que automaticamente crea las reglas de masquerade (NAT) en el
firewall para que permita su salida a internet.

Imagen 185 Creacion de las reglas mascarade NAT en firewall

CD:DB (MikroTik) - WinBox v4.11 on RB433 (mipsbe) 1 W E—

5] Hotspot
Servers | Server Profiles Users User Profiles  Active Hosts  IP Bindings  Service Pods  Walled Garden  Walled Garden IP List  Cookies
== || T | Reset HTML | Hotspot Setup

Name Interface Address Pool | Profile Addresses ...
@hotspot1 ether] dhep_pooll  heprofl
@hs-ether2 ADSL-TELMEX dhcp_pool2  hsprof2 2

5| Hotspot Setup [==3a]

Local Address of Network: [192.168.5.1/24
7} Masciscade Netwosk

Back Cancel

Fuente: Autores — Configuracion Mikrotik

Se define el rango que va hacer utilizado para asignacion dinamica de
direcciones IP a todos los clientes que se quieran conectar al portal cautivo
(Aqui se hace referencia al DHCP server)

Imagen 186 definicién de rango de direcciones ip para asignacion dinamica

| o

Intefooss B Hotspot

Wireless
= Servers | Sever Profiles  Users  UserProfiles Active  Hosts | IF Bindings | Service Ports. Walled Garden  Walled Garden P List | Cookies
ridge

| == || 3| |T| | ResstHTML || Hotspot Setup

PPP

e Name Interface Address Pool | Profile Addresses
@hotspot1 etherl dhep_pooll  hsprof1

Mesh @hssther2 ADSL-TELMEX  dhep_pool2  hsprof2 2

IP I
IPvé I
MPLS

VPLS | Hotspot Setup

Routing Iy Se Hc  address
System [ Address Pool of Netwark: | PR AN ES ¥
CQueues
Flles

=
Nesw Terminsl Back Cancel

MetaROUTER
Make Supout.if
Manual

it

Fuente: Autores — Configuracion Mikrotik
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Damos Click en siguiente.
En este paso nos pide si queremos validar con algun certificado SSL lo
definimos de lo contrario dejamos este valor de none por defecto:

Imagen 187 Seleccion de certificado

ZD:DB (MikroTik] - WinBax v4.11 on RB433 (mipsbe) 1 D

5] Hotspot

Servers | Server Profiles  Users  User Profiles  Active Hosts IP Bindings Service Ports  Walled Garden | Walled Garden IP List  Cookies

| = |« % |T |ResctHTML | Hotspot Setup
Name Interface Address Fool | Profile Addresses ..
@hotspotl etherl dhcp_pooll  hsprof 2
@hs-ether2 ADSL-TELMEX  dhcp_pecl2  hsprof2 2

% | Hotspot Setup

Select Catiicate: TN

Back Cancel

Fuente: Autores — Configuracion Mikrotik

Si quiero definir algin servidor smtp para salida de los correos lo especifico
en esta pagina de lo contrario no lo hago, Next.

Imagen 188 Definicion de smtp para el hostpot

7| Hotspot Setup

P Address of SMTP Server: | [EERIENIE

Back Cancel

Fuente: Autores — Configuracion Mikrotik
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Siguiente click en next para visualizar la ventana de definir los dns que usa la

compaiiia o los del proveedor

Imagen 189 Definicién de DNS para hotspot

B Hotspot
Servers | Server Profles  Users  User Profiles  Active  Hosts  IP Bindings  Service Pots | Walled Garden  Walled Garden IP List  Cookiss
| = |« % |T| | ResetHTML || Hotspot Setup

[Name Interface ;Mdmss Pool | Profils ;Mdmsses |
@ hotspot1 etherl dhcp_pool1 heprof1 2
@hsather? ADSE-TELMEX dhep_pool2  heprof2 2

] Hotspot Setup @I

DNS Servers: |[ERRIENN]

1200.13.224 254

| Back Cancel

@ 4

Fuente: Autores — Configuracion Mikrotik

Siguiente Click en next para definir el nombre del dns que me permite

resolver nombres

Imagen 190 definicién de nombre del DNS

s

] Hotspot
Servers | Server Profles  Users  User Profiles  Active  Hosts  IP Bindings  Service Ports  Walled Garden Walled Garden IP List  Cookies
[ae] =] [ /3¢ [7] | ResetvrmL || Hotsoor Setup

Name Interface | Address Pol Profile |Addresses .. |

@ hotspat 1 etherl dhep_pooll  hsprof 1 2
hs-ether2 ADSL-TELMEX dhcp_pool2  hsprof2 2

5| Hotspot Setup

RE B v magotik net.col

| Back Cancel

Fuente: Autores — Configuracion Mikrotik
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Por ultimo observamos que el hotspot se ha configurado satisfactoriamente

Imagen 191 Finalizacién de la configuracién de hotspot

Servord | Server Profles Lserd LherPecfin Aches Hosbi [PBrdngd  Serecs Porty | Walsd Gardén Walked Garden TP Lt Cotlien
|} = | [ W] [ mestrin || Hetwet Satup
o T i 4 Lt =
[ = T e 7
| Sebup hink completed sttty
]
=1
b
| e

Fuente: Autores — Configuracion Mikrotik

Aqui se observa el hotspot creado llamado hotspotl sobre la interfaz local 1,
etherl y con el pool de dhcp, el cual tiene un perfil de conexion hsprofl Si se

da doble click sobre el hotspot observo el detalle:

Imagen 192 Detalles del Hotspot

5] Hotspot
Servers ISenrer Profles Users User Profiles Active Hosts [P Bindings Service Ports  Walled Garden  Walled Garden IF List Cookies

[][=] [ ]13¢] (] [ Fent L | oot St |

[ Name ¢ |Interface | Address Pool | Profile | Addresses |
¥ hotspot1 etherl dhecp_pool1 hsprof1 ' 2
Shs-cther2 ADSL-TELMEX dhcp_pool2 hsprof2 2
# | Hotspot Server <hotspotl>
MName: m i OK
Interface: |stherl =] Cancel
Address Pool: |dhep_pool1 Il {i Apply
Frofile: [heprofl %] -
Idle Timeout: |00-05:00 | - Copy
Keepalive Timeout: | | - Remove
Addresses Per MAC: |_2—! -
IP of DNS Name: [192.168.100.1 |
Proogy Status: [n_lnnlng
idisabled | ! T

Fuente: Autores — Configuracion Mikrotik
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Se ingresa dando click en el tag server Profile, observo que tengo una

configuracion default para el server y para el nuevo creado el hsprofl, se da
doble click sobre el hsprofl

Imagen 193 Ventana server profile

] Hotspat
Servers Server Profiles | Users | User Profiles  Active Hosts | IP Bindings  Service Ports | Walled Garden  Walled Garden IP List  Cookies
*||=| T
Nam DNS Name HTML Directory | Rate Limit (oubx) ~
c @ defaut hatspot
@hsprof 1 net hotspot
@ hsprof2 wiww mgming net co hotspot

Fuente: Autores — Configuracion Mikrotik

Se observa que se autentica en la direccién 192.168.5.1

Imagen 194 autenticacion de ip en el Hotspot

"] Hotspot =

Servers Server Profies | Ugers | User Profdes | Active  Hosts  IP Bindings  Service Pors

o|=- | T
Flasre DNS Name HTML Dwectory Rste Limd fotx) -
& defaul hotapot
heprof 1 wwew magotik et co hotspot
& hisprof 2 WIAR ITIZITI NG Nt ©0 hotapot
= | Hotspot Server Profile <hsprofl>
Geerst | Logn RADIUS
hame: | Al Cancal
Hotspot Address 152353351 . Apply
DMNS Name: |www magotik net co - =
=Y
HTML Dwectory: | hotspot * e |
= |

Fate Lim oo

HTTP Proxy

HTTP Proxy Port: |0
SMTP Server -

3 neme (1 solecte

Fuente: Autores — Configuracion Mikrotik

Luego pruebo con el usuario default me conecto fisicamente con el cable
directo o cruzado al puerto 1 del mikrotik y solicito al dhcp server una

direccion Ip automatica como lo muestra la figura:

Seguimos a abrir un navegador o browser invoco la pagina de acceso del

hotspot 192.168.5.1, ingreso el usuario Internet Rural y password 911
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Imagen 195 Pé4gina principal del hotspot
3 i e R .~

S —

Fuente: Autores — Configuracion Mikrotik

Imagen 196 ventana de logueo al Hotspot

Para usar el internet debe ingresar s

Usuaria Internet rural

password =***

Fuente: Autores — Configuracion Mikrotik

Se observa que se ha logreado el usuario INTERNET RURAL en el sistema:
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Imagen 197 ventana de autenticacién establecida con el Hotspot

. -—

> ‘E

Fuente: Autores — Configuracion Mikrotik
Luego si quiero asignarle password al usuario admin hago lo siguiente:

Ingreso al Menu voy al tab user: y le doy doble click en el usuario admin para

invocar la interfaz de configuracibn como lo muestra la figura:

Imagen 198 Interfaz de configuracion de usuarios del Hotspot

Hospot x|
Server Profiles Users | User Profiles  Active Hosks  IP Bindings Service Ports  Walled Garden ...
o= EI 8| (| | T| | oo Reset all Counters
4 |Name |address [MAC Address |Profile |Uptime |'
admin default (=
@hs-etherd  userl Gk, 00:11:51
2 items {1 selected)

Fuente: Autores — Configuracion Mikrotik
Ingresamos a la tag- Users, no despliega un mend donde nos permite

visualizar la configuracién del admin nombre de usuario y password y cual es

el perfil al que pertenece el usuario.
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Imagen 199 Administracion de perfil de usuario Hotspot
otwet X
SerPrclis LSt Lo Profles A Fors Flrdegs SeevorPats Sl Ganden
= 4% O T mbesdiue
G e it mchdes Pl e v
cefuk

F
[N - _|-nc|
Terver dl ﬁ' Canal
e (ww it
— =
B - et 1
WAl i - _'l'll'r_

wofie. ETN ¢
— Rty

Fuente: Autores — Configuracion Mikrotik

Se le asigno el password que para este caso es 911, por ultimo se le da
apply y OK para cerrar la ventana, seguimos a probar este nuevo cambio
hay que ir al tab de cookies y borrar la cookie de la sesion establecida y

borro con el signo menos color azul parte superior derecha y nos queda asi:

Imagen 200 Ventana de cookies creados por las sesiones establecidas al hotspot

5 Hotspot
Servers ServerProfies Users UserProfles Acive Hosts 1P Bindings Service Poris Waled Garden Walled Garden [P List Cookies
=] [TI (]
| User / | Domain !MﬂC Address !Expires In ! 1"
INTER. 00:21.CC:40:15:C X 237553
admin 00:21.CC4015:2C 2237553
admin 00:01:23:45:67:8A 4232553
admin 00:19:D1:B5:1F:76 X 237553
mago CBOAAI28BA4F 123255
mago 00:1D:7261FD:24 2232553
Qsystemas 00:1D:7261FD:24 A232653
@ systemas 00:1301:851F 76 4232553
Qsystemas 00:21.CC:AD15:XC A 232553
@systemas 00:01:23:4567-84 A 232553

Fuente: Autores — Configuracion Mikrotik

Luego se dirige a la Pestafia al tab de active, la seleccion admin que es la

sesion activa y la borro.
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Imagen 201 actividad del hotspot

x|

User Profiles  Active  Hosts [P Bindngs  Servios Ports  Waled Garden  ‘Waled Garden [P List  Cocldes

'
Server LUser Dicarruary Address Lipkime Tcke Time Seszon Tme
@rec-ether]  aden 92.168.5.254 00:08:31 00-00:02

[

Fuente: Autores — Configuracion Mikrotik

Ingresamos por el navegador asi:

Imagen 202 ingreso de administrador a hotspot

R L R gy ey oy Pepe— . R
Archivo fdtar Ver Historal Marcadores Hemmiengas Auda
e o hitp://. 85.1/login 3 - B F

£ Msisitados 0 Primeros pasos 3, U ias | 4 AddtoVodpod

Usuario Admin

password ***

Listo

Fuente: Autores — Configuracion Mikrotik

Nuevamente pruebo el ingreso al hotspot del usuario admin y la nueva clave

911 ingresando al navegador.

Y por ultimo observo que se ha conectado correctamente:
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Imagen 203 Estado de conexién al hotspot

x|
User Profles  Active Hosts | IP Bindings
=]

IPList  Cookies
[MAC Adaress | nddress To Address S LEiiis LERE e
aH Om::EgaM:m.., 192.168.5.254 192,168.5.254 hs-ether]

00:00:04 661bps 0B

4

1 iRem (1 selected)

[i=is ekl
Fuente: Autores — Configuracion Mikrotik

Si quiero visualizar los hosts que se estan conectando al hotspot, voy al tab

hosts que nos muestra que MAC se esta conectando asociada al a Ip
192.168.5.254, sobre a interfaz etherl y server hotspot hs-etherl

Creacién de perfiles de Usuarios:
Este paso es para crear perfiles de conexion para usuarios conectados al

hotspot hago lo siguiente me paro en el tab User Profiles y hago click en
boton + color rojo

Imagen 204 Creacion de perfil de usuario

) X
Users User Profiles |Active Hosts 1P Bindings | Service Ports  Walled Garden | Walled Garden TP List
[HE ]

Tame:
*

default

+ |session Time... |Idle Tmeout | Shared U, .. Rate Limit (rxft) |

[+
nane 1

1 item

Fuente: Autores — Configuracion Mikrotik

Se crea un nuevo perfil de usuario llamado INTERNET RURAL.
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Imagen 205 Creacion de perfil de usuario Internet rural

5| Hotspet

Servers Server Profiles | Users User Profiles | Active  Hosts | IP Bindings |

= T
MName | Session Time... [Idle Timeout Shared U... |Rate Lim
&P default none 1
5| Mew Hotspot User Profile @
General | Advertise  Scripts
Mame: [INTERNET RURAL Cancel
Address Pool: |dhcp_pool2 ¥
Session Timeout: et Copy
Idle Timeout: |none ¥ | - Remove
Keepalive Timeout: |00:02:00 - .
Status Autorefresh: |00.07:00
Shared Users: |10 -
Rate Limit {pob: o
Address List -
Incoming Filter: -
Outgoing Filker: S
Incoming Packet Mark: -
Owutgoing Packet Mark: -
Open Status Page: |always ¥
w*| Transparent Proxy

Fuente: Autores — Configuracion Mikrotik

Bueno aqui se puede decir que el nombre del perfil es INTERNET RURAL,
el dhcp -pool es dhcp-pool-2 pero si tuviéramos otro dhcp lo definiriamos
como tal que el nimero de usuarios que van a compartir este Profile va a ser
10 y que el rate limit (control de ancho de banda) para cada usuario va a ser
64k en RX 'y 64k en TX.

En esta grafica se puede observar que ha sido creado dicho perfil de

usuario:
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Imagen 206 Ventana de usuarios Hotspot Internet rural

B

Interfaces 5] Hotspot

Servers | Server Profles Users User Profles | Active  Hosts IP Bindings  Service Ports Walled
=T

Wireless

Name Session Time... |idle Tmeout | Shared U... Rate Limt {oo/t)
@ INTERNET RURAL none 10
Mesh 5 @defaut none 1

New Temningl
MetaROUTER
Make Supovt rf
Manual

Edt

Fuente: Autores — Configuracion Mikrotik

PARA ASOCIAR UN USUARIO AL PERFIL DE INTERNET RURAL

Ingresamos al menu al tab de user y agrego el usuario con el boton mas +
color rojo a este le defino el nombre del usuario Internet rural con clave 1234
y defino el perfil de usuario de conexion:

Doy click en apply y después ok para salir de esta interfaz y observamos que
se ha agregado el usuario INTERNET RURAL.

Ahora pruebo la configuracion del perfil ingreso el usuario INTERNET

RURAL y password 911, en un cliente de la escuela rural.

Se observa que ha sido autenticado por la Mikrotik al cliente y lo ingresa al
perfil del INTERNET RURAL en donde se le asigna el segmento de la red
asignado la ip 192.168.5.254/24 para una mejor administracion de su cliente
y prioridad del servicio del internet.
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Imagen 207 prueba de ingreso de usuario de internet rural mediante el Hotspot

X MM - Q- oevos wacinee v |Dose) | (fEEmRe) | £t - | 58 - (2 cones decrines » = Tenoa - -

X WaOpe POF i ward

‘Welcome: INTERNET RURAL

1P address:
bytes up/down:

192,168.5.254
28.5 K8 / 32.0 KB

connected:

1m

status refresh:

1m

Fuente: Autores — Configuracion Mikrotik

Realizamos la prueba de navegacién del pc, abrimos el navegador

probar la navegacion.

Imagen 208 Prueba de navegacion desde internet Rural

Cowet]

-] @[ x ][ @ mikotic hotspot > status

x
LaWeb Imgenes Videos Noticias Libros Iraductor Gmail Mas v

Goc ‘Sle mikrotik

‘Aproximadamente 6.550.000 resuitados (0,22 segundos)

Al Todo Mikrotik Colombia
¥ Blogs www teledatala  Distribuidor Oficial Para Colombia Mikrotik, Ubiquiti, Laird Tech
v Mas

Mikrotik Ubiquiti Colombi »

Bucaramanga,
Santander
) Cambiar ubicacion | MikroTik Routers and Wireless %€ - [ Traducir esta pagina]
Provides wireless ISP systems for Interet connectivity around the worl.
wwwmikrotik com/ - En caché - Similares
La Web
= . Downloads ~ Support
=0k en espanol Wiki Network Monitor
Paginas de Colombia Forum Core Router
Cualquier fecha Buy User Manager
Uliimas 24 horas Mas resultados de mikrotik com »

¥ Mis herramientas

Downloads - MikroTik Routers and Wireless 4 - [ Traducir esta pagina
MikroTik everywhere AP CPE INetwork Monitor [User Manager [HotSpot Gateway ICore

Router .... Neighbor viewer for Windows *; MikroTik Proxylizer ...
www.mikrotik com/download htmi - En caché - Similares

MikroTik - Wikipedia, |a enciclopedia libre »¢

x MIAVG - Q- miotk - Eowscar | (2 Eotadode s pigrna | | | ) Notiss - | 3 - (] Comeo decrinico v

www enlacewifi com  Distribuidor Mayorista Equipos Inalambricos Wifi Enlaces Antenas

Mikrotikls Lid., conocida internacionalmente como MikroTik, es una compafiia letona

vendedora de equipo informético y de redes. ...
es wikipedia orglwikiMikroTik - En caché

Intelioffice S A - Mikrotik Colombia, soluciones inalambricas ... 3

Intelioffice SA Distribuidor mikrotik para colombia, soluciones inalambricas, enlaces

inalambricos, internet.

Fuente: Autores — Pruebas de ingreso

Tenpo - I -

Historial web | Configuracién de bisqueda | Acceder *

Enlaces patrocinados
Quiere Instalar Red Wifi? s
Coberturas de 200km y 400Mbps
Desde 499§ directo a Colombia

www.34t com/Red_Wireless_Colombia

para

Quedando el servicio de internet Rural configurado en los cliente de la

escuela rural para su navegacion hacia el internet.

Para este caso se le aplican las reglas del firewall de restriccion de pagina no

permitidas para los estudiantes y asi garantizar un internet sano para los

estudiantes.
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5.3.24 Servidor de SNMP

Debido a los beneficios que brinda el monitoreo remoto de los servicios de
una red. Hemos decidido implementar y habilitarle el servidor de snmp de un
router Mikrotik.

Para poder realizar dicha implementacion la dividiremos en dos partes.
Primero la habilitacion o activacion del snmp en el router de San Vicente para
la red 192.168.1.0. Luego utilizando la aplicacion mrtg instalada en el

servidor de la direccion de ip raficaremos algunos datos obtenidos.

5.3.24.1 Configuracién Servidor SMNP: Dentro del winbox, nos dirigimos
al ment SNMP, se nos abre la ventana de

configuracion, hacemos clic en el botdbn Settings y le cargamos los
siguientes datos.

Enabled (marcado)
Contact info: pedroadmin@server
Location: SanVicente

Imagen 209 Configuracién de servidor SMNTP
W SNkP Server
L Settings
Narne [Address -He_a_d Ac.. |
@ adminitracion  192.168.2.0/24 yes

B SHMP Settings )]

v

Contact Info: {nitrador@s @
Location: |sanvicente L T

Fuente: Autores — Configuracion Mikrotik
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Llenando esos casilleros ya tendremos habilitado el servidor de snmp del
mikrotik.Luego hay que crear la comunidad snmp, la cual la llamaremos
servers. Para ello hacemos clic en el icono (+) y se nos abre la ventana de

configuracion de comunidad y le cargamos los siguientes datos:

Name: communa

Address: 192.168.1.12/24

Read Access (marcado)

Para una configuracién basica esto nos alcanza para poder obtener cierta

informacion del Mikrotik

Imagen 210 Configuracién de comunidad SMNTP

| - Settings
. Nal.'né. . Address Fead Ac...
& communa 192.168.1.12/24 | pes
& private 0.0.0.0/0 na

Marne: |EEMNPEE

bddiess: [192.188.1.12/24
v Readfccess

Fuente: Autores — Configuracion Mikrotik

Dentro de winbox ir al mend New Terminal se nos abre una ventana de
terminal.

Ahi dentro debemos escribir lo siguiente para obtener las oid del sistema

# [interfase print oid

Dicho comando nos mostrara la salida de pantalla con los datos de oid
requeridos.
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[admin@MikroTik]interfase print oid

0 Rname=.1.3.6.1.2.1.2.2.1.2.1 mtu=.1.3.6.1.2.1.2.2.1.4.1
mac-address=.1.3.6.1.2.1.2.2.1.6.1 admin-status=.1.3.6.1.2.1.2.2.1.7.1
oper-status=.1.3.6.1.2.1.2.2.1.8.1 bytes-in=.1.3.6.1.2.1.2.2.1.10.1
packets-in=.1.3.6.1.2.1.2.2.1.11.1 discards-in=.1.3.6.1.2.1.2.2.1.13.1
errors-in=.1.3.6.1.2.1.2.2.1.14.1 bytes-out=.1.3.6.1.2.1.2.2.1.16.1
packets-out=.1.3.6.1.2.1.2.2.1.17.1 discards-out=.1.3.6.1.2.1.2.2.1.19.1
errors-out=.1.3.6.1.2.1.2.2.1.20.1

1 Rname=.1.3.6.1.2.1.2.2.1.2.2 mtu=.1.3.6.1.2.1.2.2.1.4.2
mac-address=.1.3.6.1.2.1.2.2.1.6.2 admin-status=.1.3.6.1.2.1.2.2.1.7.2
oper-status=.1.3.6.1.2.1.2.2.1.8.2 bytes-in=.1.3.6.1.2.1.2.2.1.10.2
packets-in=.1.3.6.1.2.1.2.2.1.11.2 discards-in=.1.3.6.1.2.1.2.2.1.13.2
errors-in=.1.3.6.1.2.1.2.2.1.14.2 bytes-out=.1.3.6.1.2.1.2.2.1.16.2
packets-out=.1.3.6.1.2.1.2.2.1.17.2 discards-out=.1.3.6.1.2.1.2.2.1.19.2
errors-out=.1.3.6.1.2.1.2.2.1.20.2

2 Rname=.1.3.6.1.2.1.2.2.1.2.3 mtu=.1.3.6.1.2.1.2.2.1.4.3
mac-address=.1.3.6.1.2.1.2.2.1.6.3 admin-status=.1.3.6.1.2.1.2.2.1.7.3
oper-status=.1.3.6.1.2.1.2.2.1.8.3 bytes-in=.1.3.6.1.2.1.2.2.1.10.3

packets-in=.1.3.6.1.2.1.2.2.1.11.3 discards-in=.1.3.6.1.2.1.2.2.1.13.3
errors-in=.1.3.6.1.2.1.2.2.1.14.3 bytes-out=.1.3.6.1.2.1.2.2.1.16.3
packets-out=.1.3.6.1.2.1.2.2.1.17.3 discards-out=.1.3.6.1.2.1.2.2.1.19.3
errors-out=.1.3.6.1.2.1.2.2.1.20.3

3 Rname=.1.3.6.1.2.1.2.2.1.2.7 mtu=.1.3.6.1.2.1.2.2.1.4.7
mac-address=.1.3.6.1.2.1.2.2.1.6.7 admin-status=.1.3.6.1.2.1.2.2.1.7.7
oper-status=.1.3.6.1.2.1.2.2.1.8.7 bytes-in=.1.3.6.1.2.1.2.2.1.10.7
packets-in=.1.3.6.1.2.1.2.2.1.11.7 discards-in=.1.3.6.1.2.1.2.2.1.13.7
errors-in=.1.3.6.1.2.1.2.2.1.14.7 bytes-out=.1.3.6.1.2.1.2.2.1.16.7
packets-out=.1.3.6.1.2.1.2.2.1.17.7 discards-out=.1.3.6.1.2.1.2.2.1.19.7
errors-out=.1.3.6.1.2.1.2.2.1.20.7

4 Rname=.1.3.6.1.2.1.2.2.1.2.10 mtu=.1.3.6.1.2.1.2.2.1.4.10
mac-address=.1.3.6.1.2.1.2.2.1.6.10 admin-status=.1.3.6.1.2.1.2.2.1.7.10
oper-status=.1.3.6.1.2.1.2.2.1.8.10 bytes-in=.1.3.6.1.2.1.2.2.1.10.10
packets-in=.1.3.6.1.2.1.2.2.1.11.10 discards-in=.1.3.6.1.2.1.2.2.1.13.10
errors-in=.1.3.6.1.2.1.2.2.1.14.10 bytes-out=.1.3.6.1.2.1.2.2.1.16.10

packets-out=.1.3.6.1.2.1.2.2.1.17.10 discards-out=.1.3.6.1.2.1.2.2.1.19.10
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errors-out=.1.3.6.1.2.1.2.2.1.20.10

Observemos los valores obtenidos:

packets-in=.1.3.6.1.2.1.2.2.1.11.10
packets-out=.1.3.6.1.2.1.2.2.1.17.10
packets-in=.1.3.6.1.2.1.2.2.1.11.7
packets-out=.1.3.6.1.2.1.2.2.1.17.7
packets-in=.1.3.6.1.2.1.2.2.1.11.3
packets-out=.1.3.6.1.2.1.2.2.1.17.3
packets-in=.1.3.6.1.2.1.2.2.1.11.2
packets-out=.1.3.6.1.2.1.2.2.1.17.2

Dichos valores los utilizaremos mas adelante en la configuracion del mrtg
Concluida la primera parte de la configuracion, deberemos instalar el
software mrtg en el servidor de debian que tenemos en la red. Damos por

entendido que el servidor apache ya esté instalado y corriendo.

Para la instalacion seguiremos los siguientes pasos.
# apt-get install mrtg

Con el software ya instalado editamos el archivo de configuracion que se
encuentra en /etc/mrtg.cfg.

EnablelPv6: no

WorkDir: /variwww/mrtg
B
# System: 192.168.1.1

# Description: router

# Contact: pedroadmin@server

# Location: Sanvicente
B
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Target[192.168.1.1_cpul]:
1.3.6.1.2.1.25.3.3.1.2.1&1.3.6.1.2.1.25.3.3.1.2.1:communa@192.168.1.1:
AbsMax[192.168.1.1_cpu]: 100

MaxBytes[192.168.1.1_cpu]: 100

Title[192.168.1.1_cpu]: 192.168.1.1 CPU load
PageTop[192.168.1.1_cpu]: <H1>192.168.1.1 CPU load</H1>
Options[192.168.1.1_cpu]: gauge,growright,nopercent, noo
YLegend[192.168.1.1 cpu]: CPU load
ShortLegend[192.168.1.1_cpu]: %

LegendI[192.168.1.1_cpu]: CPU load (percentage)

## Paquetes in out ###

Target[192.168.1.1_2]:

1.3.6.1.2.1.2.2.1.11.2
&1.3.6.1.2.1.2.2.1.1.17.2:communa@192.168.1.1:
MaxBytes[192.168.1.1_2]: 64000

Title[192.168.1.1_2]: Paquetes in / out interfase 1
PageTop[192.168.1.1_2]: <H1>Paquetes in / out</H1>
<TABLE>

<TR><TD>System:</TD> <TD>PMI 192.168.1.1 </TD></TR>
<TR><TD>Description:</TD><TD> Paquetes in / out </TD></TR>
</TABLE>

## Paquetes in out ###

Target[192.168.1.1_2]:

1.3.6.1.2.1.2.2.1.11.3
&1.3.6.1.2.1.2.2.1.1.17.3:communa@192.168.1.1:
MaxBytes[192.168.1.1_2]: 64000

Title[192.168.1.1_2]: Paquetes in / out interfase 2
PageTop[192.168.1.1_2]: <H1>Paquetes in / out</H1>
<TABLE>

<TR><TD>System:</TD> <TD>PMI 192.168.1.1 </TD></TR>
<TR><TD>Description:</TD><TD> Paquetes in / out </TD></TR>
</TABLE>

### Paquetes in out ###

Target[192.168.1.1_2]:

1.3.6.1.2.1.2.2.1.11.7
&1.3.6.1.2.1.2.2.1.1.17.7:communa@192.168.1.1:
MaxBytes[192.168.1.1_2]: 64000

Title[192.168.1.1_2]: Paquetes in / out interfase 3
PageTop[192.168.1.1_2]: <H1>Paquetes in / out</H1>

258



<TABLE>

<TR><TD>System:</TD> <TD>PMI 192.168.1.1 </TD></TR>
<TR><TD>Description:</TD><TD> Paquetes in / out </TD></TR>
</TABLE>

### Paquetes in out ###

Target[192.168.1.1_2]:

1.3.6.1.2.1.2.2.1.11.10
&1.3.6.1.2.1.2.2.1.1.17.10:communa@192.168.1.1:
MaxBytes[192.168.1.1_2]: 64000

Title[192.168.1.1_2]: Paquetes in / out interfase 4
PageTop[192.168.1.1_2]: <H1>Paquetes in / out</H1>
<TABLE>

<TR><TD>System:</TD> <TD>PMI 192.168.1.1 </TD></TR>
<TR><TD>Description:</TD><TD> Paquetes in / out </TD></TR>
</TABLE>

Esta configuracion nos mostrara la carga del CPU y los paquetes enviados y
recibidos por 4 interfases. A continuacion debera crear el archivo index.html
para que sea visualizada la informacion en forma de gréaficos en una pagina
Web.

indexmaker /etc/mrtg.cfg --columns=1 --output \

Ivarivww/mrtg/index.html

Finalmente debe correr 3 veces el comando mrtg para que se generen los

archivos de base de datos necesarios.

#mrtg

Esta configuracion sera ejecutada cada 5 minutos mediante el cron
Redireccionando nuestro navegador a la direccion http://192.168.1.2/mrtg

nos dara las graficas obtenidas.
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5.3.25Configuracion del NanoStation-PowerStation

Imagen 211 NanoStation

Fuente: www.ubnt.com/airos- manual técnico Ubiquiti Nano Station 2

El Nanostation 2 y el PowerStation 2, han sido elegidos, por siguientes
motivos, ser un dispositivo compacto, apto para el uso exterior, utilizar un
chip ampliamente extendido en dispositivos wifi como es el chip Ateros,
tener un precio competitivo, y ademas se han realizados mejoras continuas
en el firmware y publicando el cddigo fuente del sistema operativo, para que

sus usuarios puedan también realizar mejoras.

5.3.25.1 Caracteristicas Técnicas: El Nanostation 2 es un dispositivo
robusto, con una antena integrada de 10db, resistente para el uso en el
exterior y una potencia de transmision de 400mw. Dispones también de
conector SMA para la conexion de una antena exterior mas potente, y se le
suministra CA a través del cable de red, con un POE ya integrado en el

paquete.

El PowerStation 2, se tiene un tamafio mas grande, integra antena de 17db,
también es resistente para el uso en el exterior con una potencia de 400mw.

No Dispone de un conector para antena exterior, y tiene dos interfaces de
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red LAN. Como el Nanostation, se alimenta con un POE ya incluido, a través

del primer conector de cable de red.

5.3.25.2 Sistema Operativo: Tanto el Nanostation como el PowerStation,
comparten el mismo sistema operativo, llamado AisOS, y suministrado por el
fabricante, Ubiquiti, al que realizan mejoras contindas. Con el Sistema
Operativo AisOS, tenemos las funciones basicas del dispositivo Wireless,
podemos configurarlo como servicios de Route, Servicio de DHCP, DNS,

Firewall.

¢,Por qué se necesita un PowerStation, O un Nanostation?

Siempre se recomienda el PowerStation, pero si se estd a menos de 1km
del repetidor, y tenemos visién directa y sin obstaculos, se podra hacer
uso del NanoStation. También recalcar que estos dispositivos no hacen
milagros, hay que buscar siempre la mejor posicién, con la que se obtenga
mejor sefial, y que tenga los menos obstaculos posibles.

Recordar que operar en la red con un dispositivo con muy baja sefal, puede
afectar al rendimiento de la red, pudiendo expulsar a ese cliente, hasta que la
situacion quede subsanada.

5.3.25.3 Configuracion Rapida: Tanto el Nanostation como el
PowerStation, tienen como ip inicial 192.168.1.20, por lo que tendremos que
configurar en el PC una ip del mismo rango, por ejemplo, 192.168.1.200. Una
vez encendido y conectado al PC, introducimos en el navegador la direccion
del router wifi (192.168.1.20), introduciendo el usuario y contrasefia que trae
por defecto de fabrica: Usuario: ubnt y Contrasefia: ubnt.

Comprobamos la version del firmware es la que se recomienda para el uso
en la red “MAGOTIK”, si no es asi, se procederd a actualizar el sistema
operativo, con el firmware proporcionado. Una vez actualizado el firmware,

procederemos a introducir la configuracién por defecto a través de un archivo
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de configuracién basica, también disponible en el foro arriba nombrado, o en
el Departamento de Informatica del Concello. Este archivo, una vez cargado
y aplicado, modificara el comportamiento del dispositivo de la siguiente

manera.

Se cambia el modo de funcionamiento de Bridge a modo router, siendo
ahora su direccion 192.168.5.1, y activando el servidor dhcp para la red
interna. El servidor dhcp repartira ip desde el rango 192.168.5.3 hasta
192.168.5.255. Se deja fuera del rango la ip 192.168.5.2, para que esta ip
sea para el PC que suministre algun ip o de servidor a la red wifi, como por
ejemplo el Direct Connect.

También se activa el re direccionamiento del puerto 3000 TCP y 3001UDP
hacia la ip 192.168.5.2 para el uso del servicio Direct Connect, que se tendra

gue configurar para usar estos puertos.

Imagen 212 Ventanainicial de acceso a configuracion de Ubiquiti

ar Ver Higtorial Marcadores Heramientas Ayuda
coD http:/192.168.1.20 SO T
1 Mas visitados v (@) Getting Started [}Latest Headlines ¥

1 Cargando

hitp:/192.168.1.20 estd solicitanb un nombre de usuario y una contr
"UBNT"

Nombre de usuario: | ubnt

Esperando a 192.168.1.20.

e |

Fuente: Autores — Configuracion Ubiquiti
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Conociendo esto, una vez aplicado el archivo de configuracién, sélo quedara
para el usuario modificar la contrasefia por defecto del Power/Nano, y en la
pestafia Link Setup, cambiar el nombre de usuario y la contrasefa, donde
pone El Usuario y La Contrasefia, y aplicar los cambios, evidentemente. Una
vez hecho esto, el dispositivo ya esta listo para usar.

Esto sélo ha sido una guia rapida, desde luego, en el capitulo Configuracién
Avanzada, se explicaran con mas detalle como configurar nuestro

Nano/PowerStation.

Configuracién Avanzada

Tanto el PowerStation como el NanoStation, por defecto, esto es, cuando lo
acabamos de comprar, o cuando lo reseteamos, viene en modo bridge, con
la ip 192.168.1.20, y como usuario para el control de acceso llamado ubnt y
contrasefia ubnt.

A continuacion procederé a explicar como deben estar todas las opciones del

sistema operativo AirOS.

La mayoria de las opciones ya estan incluidas en el archivo de configuracion
base. Tendremos como regla que para efectuar un cambio le daremos a
cambiar, y para aplicarlo, una vez dado a cambiar, en la parte superior

pulsaremos a Aplicar para activar los cambios en el sistema.

Pestafia Main
En esta pestafia se nos mostrara el estado del dispositivo.

Automaticamente me aparece la interfaz de administracion del Ubiquiti
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Imagen 213 Interfaz de configuracion Ubiquiti
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Fuente: Autores — Configuracion Ubiquiti Air OS

Informacién a destacar:
e SSID Estacion Base: Nombre de la red a la que estamos conectados.
e Mac AP: Mac del AP al que estamos conectado, bastante util para
saber con qué repetidor enlazamos, seria como el DNI del repetidor.
e Fuerza de la Sefal: Es el nivel con la cual recibimos la sefal del
repetidor. Para actualizar pinchar en Actualizar.
e Alinear Antena: Utlidad que nos informa del nivel de sefal

actualizandose constantemente.
Imagen 214 Nivel de sefal del Ubiquiti

[% [ [ [ o -73 dBm
Rango RSSI: ————— J— |3IZ|—

Cerrar esta ventana

Fuente: Autores — Configuracion Ubiquiti Air OS

e Lan Direccion IP: direccion ip interna del Nano/PowerStation.
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e Direccion IP WLAN: direccion ip que tenemos en la rede wifi, dato
bastante util, ya que es la que tendremos que poner por ejemplo en la
casilla ip externa del DC++, para que pueda funcionar correctamente.

Pestafia Link Setup: En esta pestafia configuraremos las opciones basicas
del enlace Wireless, asi como los datos para validarnos en la red.
Datos a destacar:

e Modo Inalambrico: seleccionaremos Estacion.

e ESSID: Nombre de la red a la cual queremos conectarnos, en nuestro
caso ubtn.

e Seleccione Abre el cuadro de busqueda de AP como se muestra en la
siguiente imagen.

Imagen 215 Blsqueda de Ap

= | hMtpy192.168. 1. 20/5urey. gl

[Scanned channets: 1 23456 789 10 11

MAC nddrons ESSID  Encryption  Signal, dBm___ Molse, dBm__ Frequency, GHz __ Channel
R 0 D A3 A4 6T FA Biaporii - =26 ] 2412 1
0 15 &0 701 AF 1 DE Listemas - -35 ~EG 443 7
O 18: 68 1F: BO: B Frusba = ~F6 R 2437 &
Satect ] [[Scan] [ Closs this wvindcve

Fuente: Autores — Configuracion Ubiquiti Air OS

e Vincular al MAC AP: en caso de recibir sefial de dos o0 mas APs de ubtn,
pondremos aqui la MAC del AP con el cual queramos enlazar, el que
tenga sefial mas fuerte normalmente.

e Cddigo Pais: Spain, para disponer de los 13 canales.

e Modo IEEE 802.11: elegimos B/G mixto, el modo B no es
recomendable, ya que no estd muy pulido.

e Potencia de Salida: por defecto lo pondremos al maximo, debe estar la
casilla de obedecer potencia reglamentaria desactivada. En caso de

estar muy cerca del repetidor, o estar en una zona con muchas
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construcciones, se recomienda bajar algo la potencia, para evitar
rebotes.

¢ Velocidad de Datos: marcaremos Auto por defecto.
Seguridad: WPA-TKIP.

e WPA Identity: Pondremos aqui el usuario suministrado por el
Administrador del Dispositivo, para el acceso a la red.

e WPA User Name: anonymous.

e WPA User Password: Contrasefia suministrada por el Administrador

del Dispositivo

Imagen 216 Asociacion de la Mac del Ap ala configuracion

Air08 s
LEIQUIT
ETE J LERk SAPLE J [* FE- | A amrel | benus | Comam
BARIL WIRTLESS HTT IS
[ — [ 'H MAD Cir
aam |
i A AN
Ammmdey Fada =
INEE b i P s = B
msn i —— mi W] e maeran gy
AR Wy - |
Ak B Ll [ T
F e
el ] Mo LE o
e W g e

WL, BT
P —
| e sl A Armeen oy

Fuente: Autores — Configuracion Ubiquiti Air OS

Esto seria la configuracion basica para acceder a la red del Magotik.
Configuracién basica recomendada para el acceso a la rede Magotik de las

interfaces de red. Como podran ver sera en modo Router y no en Bridge

como viene por defecto el Power/Nanostation.
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Imagen 217 Configuracion de NanoStation en modo router

Modo de Red: Rovter v,

WLAN CONFIGURACION DE LA RED

Direccion IP WLAN: @OHCP (OPPPOE () Estitic
Direccién 1P: [ooo0
Méscara de red: 2552552550

1P Puerta de Enlace: [z3601
1P ONS Primario: Rk 6500

1P DNS Secundario: |
Usuario PPPOE: ———
Contraseha PPPOE: I
PPPOE MTU/MRU: [z /a2

Fuente: Autores — Configuracion Ubiquiti Air OS

e Direccion IP WLAN: marcaremos DHCP, para que el router
obtenga ip del servidor central de la red Magotik.

e Direccion IP: pondremos 192.168.1.1, esta sera la direccion local
del router.

e Habilitar NAT: con esta casilla, diremos al router que traduzca las
direcciones de la red wireless (192.168.5.1) a las direcciones de
nuestra red local(192.168.1.0)

o Habilitar el servidor de DHCP: Activado par el rango 192.168.1.3-
192.168.1.50 para que el router nos envie ips a los PCS de nuestra
red local. Se saca la ip 192.168.1.2, para que esta ip la tenga el PC
destinado a servidor.

e Reenvio de puerto: Activado, en el archivo de configuracion béasica
estaran activados dos reenvios de puertos para usar en el DC.
Estas redirecciones se dirigiran a la ip 192.168.1.2 como se

muestra en la siguiente imagen.

267



Imagen 218 Reenvio de Puertos para el Ap

o hitp: /11921681 1/port_forward cgi

REENVIO DE PLIFRTO

IP privado Puerto privado Tipo Puerto publico Comentario Habilita
1. [192.168.1.2 [3000 | TCP [+] [3000 [oC++TCP
2. [192168.1.2 3001 | uoP [/ [3001 [oc++uop
3. || | [1cp (v | [ O
a I [ Taall T I m
Fuente: Autores — Configuracion Ubiquiti Air OS
Pestafia Advanced
. Algoritmo de Velocidad: elegiremos Optimista o Conservativo en caso

de tener baja sefal.

. Inmunidad al ruido: Operacion Normal
. Umbral RTS: 500 Muy importante que este valor este activado.
o Time Out: Usaremos la cifra estandar de 48 y la casilla Ajuste

Automético desactivado.

o Tasa Multidifusion: 1
o Configuracién de Antena: Vertical.
. Umbrales, dbm: aqui marcamos los umbrales de sefal a partir de

donde se encenderan los leds del

. Power/Nanostation.
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Imagen 219 Configuracion avanzada de NanoStation

NanoStation2

Algoritmo de Yelocidad:

Inmunidad al ruido: | Operacidn Mormal 802,11 M|
Umbral RTS: sop [ off
Umbral de fragmentacidn: | 2346

Distancia:

= 25 millasakm)
ERE

Fuente: Autores — Configuracion Ubiquiti Air OS

Pestafa System

Imagen 220 cambio de valores del sistema para el NanoStation

Fuente: Autores — Configuracion Ubiquiti Air OS
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En esta pestafia podremos cambiar valores del sistema, como actualizar el
firmware, cambiar la contrasefia de acceso, resetear los valores del sistema,

cargar el archivo de configuracién por defecto o reiniciar el router.

Podremos ver la version del firmware, en la imagen, v3.1.1.1, para actualizar

pincharemos en Actualizar.

Imagen 221 Vista de la Actualizacidon de Firmware del NanoStation

SUBIR FIRMW ARE

Firmware Actual: X52.8r2316.v3.1.1.3495.080725.1324

Cerrar esta wenkana |

Fuente: Autores — Configuracion Ubiquiti Air OS

Elegimos el firmware pinchado en Examinar... que queremos instalar, por
norma, los firmwares que empiecen por NS2 seran para el Nano y los que
empiecen por PS2 para el Power. Si empieza por XS2 valdran para ambos.

Una vez elegido pinchamos en Subir.

Imagen 222 actualizacién de Firmware del NonoStation

ACTUALIZACION DE FIRMWARE

Yersién Firmware Actual: ®S2.ar2316.v3.1.1.34968.080725.1324
Yersion del Firmware Subida: NS2.ar2316.v3.1.1.3498.080725.1324

ACTUALIZACION DE FIRMWARE

Se estd actualizando el firmware.
Esta operacién tarda varios minutos en completarse -
Mientras tanto, MO APAGUE el dispositival

Cerrar esta ventana

Fuente: Autores — Configuracion Ubiquiti Air OS
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Y Actualizamos

Una vez actualizado, se reiniciara el Router, y mantendrd la misma
configuracion, si queremos cargar la configuracion por defecto proporcionada
por el Concello, iremos al apartado Administracion de la Configuracién de la

pestafia System.

Imagen 223 Administrar configuracion del NonoStation

-

Subir

Fuente: Autores — Configuracion Ubiquiti Air OS

Como en el caso del firmware, pincharemos en Examinar, elegimos el
archivo de configuracion adecuado, y subimos, y solo quedaria aplicar los
cambios para que surtan efecto y que quede el Router configurado como se

ha explicado arriba.

Imagen 224 Aplicacién de cambios en la configuracion del Nanostation

-4 configuracidn covtiens cambios no aplicados. Aplicar estos cambios: ﬁpliwr;! Descerlar | |
Ll

Fuente: Autores — Configuracion Ubiquiti Air OS

Recordar que una vez aplicados los cambios el PowerStation o el
Nanostation pasarian a modo router, con una ip 192.168.1.1, por lo que
tendremos que configurar el PC o como cliente dhcp, o asignarle una ip fija.
Tan solo quedaria cambiar el usuario y contrasefia de usuario de red, y la

contrasefia del dispositivo.
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Para cambiar la contrasefia del dispositivo, en la misma pestafia de System
solo tendremos que introducir la antigua contrasefia en Contrasefia Actual, y
poner la contrasefia nueva en las dos siguientes casillas, y como no pinchar

en Cambiar y Aplicar los cambios.

Imagen 225 cambio de contrasefia del dispositivo NanoStation

CUENTA ADMINISTRATIVA

Usuario Administrador: ubnt

Contrasefia actual:
Nueva contrasefa:
Yerificar nueva contrasefia:
CarnbieT%

Fuente: Autores — Configuracion Ubiquiti Air OS

También podremos cambiar el nombre de usuario si queremos.

En el archivo de configuracion basica ya viene definido como idioma el
espaniol, pero para cambiarlo antes de cargar el archivo si quiere solo tendra
gue seleccionarlo en la Pestafia System.

Ahora en el mikrotik principal observo los siguiente: ingreso a la opcion de
wireless y observo en el tag registration las Mac asociadas junto con la
estacion UBNT que fue la que acabe de enganchar.

Imagen 226 Lista de dispositivos conectados

wirelecs Tables 1

Inkerfaces  MstremeDual  Access List  Fegistration ICorrndLBt Security Profiles

= ?i “_ Reset |
\Radio Name  + |MAC Addrecs |Interface  |Uptime AP |- |Last Activi...| Signal Streng... |T*
| & 00:21:00:76:4AF EZ wilanl 00:10:37 no no 0.280 =25 54
& 00: 1 5:00: 4560 : D wilanl 00:10:34% no no 0.000 =33 54
BT 00 15060 F0-AF  AE wilanl 00:04:30 o no 0.490 =3¢ 1

Fuente: Autores — Configuracion Ubiquiti Air OS

Para establecerle seguridad lo que debo hacer es lo siguiente, selecciéon el
AP (doble click) y lo meto a la lista de Connect list y a la access List.
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Imagen 227 Establecimiento de seguridad para el AP

AP Client <00;15:6D:70:AF:AE>
General |an.1: Signal Mctreme  Statistics

Racio Name: | LIBNT

MAC Address: |00:15:6D:70:AF:AE

Inkerface: &anl
Uptine: 00,0556 R
hnec
o [
RouterOS Version: |3.2
[t |
AP Tx Limit:
el [ e |
Clienk Tx Limit:
MAC Telret

Last IP: | Torch |

[ ap
[[] wos
[] Comgression
(] WMM Enabled

Fuente: Autores — Configuracion Ubiquiti Air OS

Hay dos botones copy to access list copy to connect list doy click sobre cada
uno de estos si quiero ver e nivel de intensidad de la sefial de cada uno de

estos AP doy click en el tab signal.

Imagen 228 Nivel de intensidad de los AP

i AP Clignt <00:15:6D:70:AF:AE> x|
i
i

General | 802.1x "'* sastes| [ ok |
i Last Activity: [ pemove |
¢ Signal Strength: |43 dBm
1 Reset

Tx Signal Strength: |-22 dBm

Copy to Access List
signal ToNaie:
Tee R CCQ: | 13/89 % Eonpect LEL

P ihvougbout: [zieps ]
Signal Strengths MAC Ping
[ [Rate +[strength [0+ ehet

IMbps  -33 [N
T

sMbps  -37
48Mbps  -43 I
SemMbps 43 [N

Fuente: Autores — Configuracion Ubiquiti Air OS

Configuracién del PC cliente
Con el archivo de configuracion por defecto del Concello, solo tendremos que
configurar la interfaz de red, como cliente dhcp, esto es asi:
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Imagen 229 Propiedades de tcpl/ip para clientes del AP

FH‘IFH!ﬂ izt de Protoc-in Internst I:H:FﬂF:l '?

Gaerwial | Conligusiaben sheinsts

Prusdie hacer que la configu acidn P 20 asigres mdomdbeamerds 5 4
redl ik eoerapuatible con edte ecansn, De lo combiang, recedls condul-s
o =] scdkrarathisdor de s rad cudll a1 s corfiprscedn (P speopdads

(%) 1Dbdare unes drscciin 1P sl omaboamenbs
) Usar By sigumerde duecosin P

(@) Oibdnre luﬁ!ﬂ:idtlé-lmviﬁu [ NS audcenilicamarie
) Upar Ray sigusenbes deeccaones de penaidor DMS:

| #scoptn | | Cancelw |

Fuente: Autores — Configuracion pc cliente wi fi

Recordar que el PC que vaya hacer uso del Direct Connect, debe tener ip
fija, que serd la 192.168.1.2, mascara 255.255.255.0, puerta de enlace
192.168.1.1 y servidor DNS preferido 192.168.1.1

Imagen 230 direccionamiento del Cliente para conexion al AP
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Propiadsdes de Protocolo Internet (TCPRAF) 7 E
el
Puszde hace que by configuracidn P g azigne aufomsbc.aemenbs 51 3u
e e coerpabible con aite recutsd, De ks corlisen, necesits consullss
con o admnisador de by red cudl e by configunsciin IF apropiada
{7 Dblamer una desceidn P sulombbesmenks
(%) Usan by saguments deescoiin [P,
Direcradn P 1592 188, 1 . 2
Mascara de subned S 2. SR 0
Prsita e erdsce pesdestenminada e . .. 1 .1
{®) Ulsae lng siguinries deecciores de seevidor DMS:
Serndor DNS prafends 1% 188 . 1 1
Serndor DNS abeinsine
| Upciorses avanzadas.., |
| Aceptas | | Concelar |

Fuente: Autores — Configuracion pc cliente wi fi

Esto es asi porque las redirecciones hechas en el router para los puertos del

Direct Connect se dirigen a esta direccion.

Para configurar el Direct Connect para usar estos puertos, solo debéis ir al
menu Archivo>Opciones del Direct Connect, y en el apartado Opciones de
Conexién, marcar la opcion Cortafuegos con mapeo manual de puertos, y
poner el puerto TCP como 3000 y el UDP como 3001.

5.3.26Instalacién y configuracion de equipos en terreno

5.3.26.1 Instalacién de antenas Sectoriales
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Imagen 231 Interior de las Antenas a utilizar

Fuente: Autores — revisién de antenas e instalacion
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Imagen 232 Configuracion de antenas en la Torre de metélica
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Fuente: Autores — revisiéon de antenas e instalacion

Imagen 233 Revision de Antenas

Fuente: Autores — revisién de antenas e instalacion
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Imagen 234 Zonas radiadas por las antenas

Zona Empresariz : Zona El Bosq

Fuente: Autores — Visual de zonas a radiar

5.3.26.2 Instalacion de Mikrotik y pictails a las antenas

Imagen 235 Muestra de mikrotiks en caja Exterior

Fuente: Autores — Montaje de Mikrotik en la caja exterior
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5.3.26.3 Instalacion Ubiquity Nanostation2 y PowerStation

Imagen 236 Interior de los Ubiquitis

Fuente: http://redlibrepy.wordpress.com/page/7/

Imagen 237 Instalacidon de NanoStation

Fuente: Autores — Montaje de Ubiquitis
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5.3.27 Andlisis de sefial mediante software

El andlisis se realizo mediante el software gratuito InSSIDer, con el cual se
verifico la radiacion y potencia de la sefial en distintos puntos de la ciudad

dentro del rango establecido.

Imagen 238 Grafica de canales mediante software InSSIDer

Finssinen - =
Archive  Edit  Editar  Ayuda

[ DencterEscanco | | sheros ARS2E5 802 11b/g/n ¥ Charnel Gragh: @ 24GHz () 5GHz
JI Direccidn MAC Vendor SsID Canal RSSI Seguridad Tipo de red Velocidad  Prmeravista  Ulimo visto Location
-mml—n———mm
B [wooss e jwormeo | W (WA | |54 [o7d553pm |07

7 mm_ﬁ-mﬁ-z- o0 ooon
Ogooememes g0 e e e I o e )
| o e | s [urwir [wsenan |5 |setion [craotna[siow ooiwo |

Fuente: Autores — Verificacion con Software InSSIDer

Imagen 239 Grafico de tiempos de las sefiales captadas

i i '“l"'l'“['l\"

JH J\

Fuente: Autores — Verificacion con Software InSSIDer

Imagen 240 Grafico de intensidad de los Canales

Fuente: Autores — Verificacion con Software InSSIDer
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Imagen 241 Ventana general de anadlisis de sefiales Wifi simulando un cliente
T . . e w o o N

Archive  Edit  Editar  Ayuda
Deneter Escaneo | fheros ARS225 802 11b/g/n WiFi Adapter Channel Graph © 24GHz 5GHz

Direccion MAC SSID Canal RSSI Seguridad

TS m_
=L A
[rser_|

|
L
e L [

Vendor

nw de red Velocidad Frimera visia

Ulimo visto

Location

‘\ l”l\"

“ ‘ H\ w (e

it
i e

u\
l

s

Fuente: Autores — Verificacion con Software InSSIDer

Imagen 242 Analisis de rango de acciéon de red Magotik WISP

Kirrus Wi-Fi Inspector

Home
Radar T Speed Test Refresh Now | Settings User's Guide
History and Networks Quality Test Glossary
Gty Shaw All LR Stop Export Networks s
Layout Tests Polling Settings Help
| & Ra 1l
. Wireless Addresses
55ID: MAGOTIK MAC 00;22:68:8C:82:DE
BSSID: Digital Electronics CORP: 1P 192,168.10.101
Channek: 5,1 DNS: 192.168.10.1
Signal: -55 dBm Gateway: 192.168.10.1
Mode: 802.11n External IP: 186.112.124.2
Fuente: Autores — Verificacion con Software Xirrus
Imagen 243 Analisis de Adaptadores wifi del ISP
Faghi sk on
-Irl.ln mlhm mﬂmwn 'l.l

Fuente: Autores — Verificacion con Software Xirrus
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6 Conclusiones

Se realizo el disefio e implemento un piloto para el WISP de San Vicente

y su zona rural.

Para la implementacion de la red se utiliz6 herramientas open source
como el sistema operativo Mikrotik RouterOS basado en Linux que viene
con el dispositivo, sistema operativo Linux obunto en franja de
servidores, sistema operativo de Ubiquitis Air OS, software de analisis de

sefal InSSIDer y Xirrus, y software para radio enlaces RadioMobile.

Se definid la configuracibn de las interfaces. Asignando nombres,
direcciones de IP a las mismas y definicion de las Vlan.

Se configuré el servidor de DHCP para cada una de las sub redes
definidas por sectores y requerimientos de clientes. En el cual se
definieron los pools de ip para cada una. También la asignacion
direcciones de IP fijas a partir de direcciones MAC de los servidores.

Se configuré un servidor de VPN para comunicar la red Empresarial en
nuestro caso las oficinas de Citec San Vicente con las de Citec de

Bucaramanga.

Se configuré un servidor de Web Proxy para optimizar la utilizacion de los
recursos hacia Internet. En el mismo se configuro politicas de bloqueo de
trafico hacia ciertas paginas al igual que el blogueo de descarga de

ciertos archivos.
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Se realiz6 un balanceo de carga entre los dos proveedores de Internet

seleccionados. Para la optimizacién del recurso.

Se realizaron politicas de control de ancho de banda para los clientes
P2P.

Se implemento politicas de firewall como blogqueo de p2p, bloqueo del
Msn Messenger, redireccionamiento de puertos y bloqueo de paquetes
no deseados.

Este trabajo permiti6 aplicar los conocimientos recibidos en la
especializacion de telecomunicaciones de la Universidad Industrial de
Santander.

este proyecto contribuye a la investigacion de nuevas tecnologias y
soluciones en proveedores de servicios de internet inalambricos, siendo
una fuente importante de informacion para los nuevos investigadores que

estén interesados en este tema.

Este trabajo sirve como referencia para generacion de nuevos proyectos

basados en redes inalambricas como
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